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Глава 1

Криптография
и безопасность в .NET

Нечасто вы встретите книгу, в которой вопросы криптографии обсужда-
лись бы одновременно с вопросами безопасности и при этом с одинаковым
вниманием. Эти две темы, на первый взгляд, принадлежат к совершенно
разным областям и обычно рассматриваются по отдельности. В конце кон-
цов, насколько важны для системного администратора проблемы криптог-
рафии, и как часто он задумывается над трудностями разбиения на
множители произведения двух больших простых чисел? А как часто мате-
матику приходится думать о конфигурации системы с точки зрения безо-
пасности, о таких, например, вещах, как управление доступом к ветвям
реестра Windows или к виртуальным каталогам Internet Information
Server (IIS)? Книги по криптографии, как правило, отличаются обилием
математики и основываются на теоретических подходах. В противопо-
ложность им, книги по безопасности компьютерных систем ориентиро-
ваны не на программиста, они посвящены практическим рецептам
выполнения таких, например, операций, как установка сервера сертифи-
катов, создание учетных записей и тому подобное. Между этими двумя
крайностями мы видим программиста .NET, озабоченного проблемами,
которые по своей природе не относятся ни к математике, ни к системно-
му администрированию.

Тем не менее, программисты становятся все более заинтересованными
во внедрении в свои программы как криптографических функций, так и
функций, связанных с безопасностью системы. С одной стороны все функ-
ции обеспечения безопасности так или иначе основываются на криптогра-
фическом «фундаменте». В сущности, все реально применяемые протоколы
и технологии безопасности такие, как Kerberos, шифрованная файловая
система Windows, пакет Microsoft Certificate Server и все классы .NET Se-
curity Framework, полностью основываются на криптографических прими-
тивах. С другой стороны любое программное обеспечение, так или иначе
связанное с системой безопасности, в какой-то момент времени обязатель-
но соприкасается с конфигурацией параметров безопасности конкретной
системы, на которой оно работает. В этой главе мы рассмотрим вопросы
криптографии и безопасности в технологии .NET и получим общее пред-
ставление о том, как эти две темы связаны между собой с точки зрения
.NET-программирования.

В следующих главах мы более детально изучим эти темы.



Природа этой книги
Эта книга написана специально для программистов, интересующихся во-
просами криптографии и безопасности, но не для системных администрато-
ров. Мы, следовательно, очень мало внимания уделим здесь тем навыкам,
которые требуются профессиональному «сисадмину». Однако каждый
программист должен иметь некоторое представление о задачах админист-
рирования, если он хочет разрабатывать эффективные приложения, и
программист, работающий в области безопасности, тут не исключение.
Поэтому наша книга все же исследует некоторые аспекты администриро-
вания в той мере, в какой они имеют отношение к .NET-программирова-
нию в области безопасности. С другой стороны, книга не адресована
профессиональным математикам и криптографам1 и не слишком углуб-
ляется в теоретические вопросы криптографии, однако уделяет все же
некоторое внимание теории, поскольку даже ограниченное понимание
теории криптографии весьма полезно для программиста.

В результате эта книга реализует смешанный подход к освещению
предмета, сочетающий в себе основы теории криптографии и вопросы ад-
министрирования систем с точки зрения безопасности на платформе
.NET. В первой главе мы начнем с обзора наиболее важных концепций
безопасности и криптографии на платформе .NET, приведя примеры
того, как реализуется система безопасности в приложениях .NET. В главе 2
мы рассмотрим теоретические основы криптографии, начиная с устройст-
ва шифра и принципов криптоанализа простейших шифровальных сис-
тем, известных с древних времен. Далее в главах 2, 4 и 5 мы продвинемся
дальше, изучив технику программирования .NET применительно к трем
основным криптографическим системам, используемым в наше время:
симметричные и асимметричные системы, а также цифровая подпись.
В этих трех главах приводятся развернутые примеры программного кода,
реализующего все эти системы при помощи классов .NET Security. В главе 6
продолжится исследование вопросов, связанных с шифрованием и циф-
ровой подписью, но уже в контексте технологии XML. Главы 7 и 8 проде-
монстрируют основные техники программирования, реализующие такие
концепции .NET, как управление доступом на основе механизма ролей и
управление доступом кода к ресурсам на основе свидетельств в программах
.NET. Разумеется, реалии распределенных приложений и среды Internet де-
лают особенно важными, с точки зрения безопасности, многие специфиче-
ские аспекты программ, и в главах 9 и 10 мы рассмотрим вопросы
безопасности технологии ASP.NET и Web-сервисов, основанных на .NET.
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1 Криптограф – это тот, кто разрабатывает и анализирует алгоритмы шифрования (но не
тот, кто просто использует готовые библиотеки для встраивания в свою программу крип-
тографических функций).



Опасность подстерегает повсюду
Если начать думать обо всех возможных опасностях, то можно стать па-
раноиком. В конце концов, среднестатистический гражданин крайне ред-
ко становится объектом расследования ЦРУ или ФБР (насколько мы
знаем, конечно…) или мишенью международного шпионского заговора.
Если дать волю воображению, то многие потенциальные угрозы покажут-
ся просто притянутыми за уши. В самом деле, почему бы ни обернуть
свою голову алюминиевой фольгой для того, чтобы злонамеренные ино-
планетяне не смогли прочитать ваши мысли? Тем не менее, как бы стран-
но это ни звучало, угрозы безопасности наших данных подстерегают
повсюду: чем важнее и ценнее данные, тем большее значение приобретают
аспекты безопасности. На самом деле, в компьютерном мире данные на
удивленье часто подвергаются самым разнообразным угрозам и рискам.

ПОСТАВЬТЕ СЕБЯ НА МЕСТО ЗЛОУМЫШЛЕННИКА

Наверное, вам доводилось слышать совет опытного рыбака: чтобы пой-
мать рыбу, нужно думать, как рыба. Лично мне этот совет всегда казался
немного странным, поскольку непонятно все же, как мыслит рыба. Одна-
ко этот совет весьма полезен, если ваш противник – человек. Сказанное
особенно верно, если речь идет о защите от потенциального злоумышлен-
ника1, атакующего вашу систему: очень полезно изучить ситуацию с его
точки зрения и попытаться представить себе возможный ход его мыслей.

Проблема заключается в том, что хорошим ребятам вроде нас с вами
очень трудно мыслить так, как мыслит изобретательный злоумышлен-
ник, в то время как на его стороне оказываются неисчерпаемые ресурсы:
изобретательность, время, энергия и знания. Зачастую все, что мы в со-
стоянии сделать, это бежать вдогонку за мыслью злоумышленника. Шан-
сы в этой игре неравны: одному единственному противнику достаточно
найти одну единственную уязвимость, и вся система в опасности. В про-
тивоположность этому, измученный защитник должен предусмотреть все
возможные варианты нападения и для каждого варианта предпринять
достаточные оборонительные меры. Для того чтобы получить общее пред-
ставление о возможных угрозах, давайте рассмотрим несколько приме-
ров потенциальных угроз.
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1 Мы используем определение «злоумышленник, атакующий вашу систему» в отношении
любого лица, которое стремится получить недозволенный доступ к системе с целью кра-
жи, подделки или уничтожения данных. Такого злоумышленника часто называют «крэ-
кер» (взломщик). Очень часто в качестве синонима для слова «крэкер» используют слово
«хакер», что абсолютно неверно, и чему мы обязаны сообщениям современных СМИ на
технические темы. Под словом «хакер», вообще говоря, имеется в виду компьютерный
эксперт или энтузиаст, отличающийся обширными знаниями, как правило, приобретен-
ными самостоятельно, и предпочитающий в своей деятельности «партизанские», нерегу-
лярные методы.



ПРИМЕРЫ УГРОЗ И СООТВЕТСТВУЮЩИХ ИМ КОНТРМЕР

Вероятно, нет никаких пределов числу всех возможных трюков и уловок,
которые может применить злоумышленник, атакующий вашу систему.
Угрозы, с которыми имеет дело программист, концептуально идентичны
тем угрозам, которым подвергается пользователь электронной почты
(e-mail). Например, большинство людей не шифруют свои электронные
сообщения, что можно представить, как отправку по обычной почте от-
крытки вместо вложенного в конверт письма. В этом может заключаться
определенный риск, поскольку такие электронные сообщения могут быть
легко перехвачены на вашем почтовом сервере или на одном из маршру-
тизаторов на пути сообщения. Другой вариант угрозы – почтовый вирус
может причинить вам немало неприятностей, просто разослав ваши же,
ранее отосланные сообщения, по всем адресам в вашей адресной книге –
это может поставить вас в неудобное положение. Если бы корреспонден-
ция, по крайней мере, важная ее часть, шифровалась, то подобных проб-
лем не возникло бы. От перехваченных сообщений злоумышленник не
получил бы никакой пользы, а действия описанного выше вируса не приве-
ли бы ни к чему, кроме рассылки бессмысленных для получателей данных.
Существуют почтовые вирусы, которые создают разделяемые ресурсы
(общие папки) на вашем компьютере, предоставляя тем самым доступ к
вашим папкам всем пользователям вашей локальной сети. Если бы пап-
ки были зашифрованы, то не было бы никаких неприятностей. Конечно,
вы вовремя обновили свой антивирус, тщательно сконфигурировали поч-
товую программу и установили все нужные «заплатки», устраняющие
известные уязвимости в программном обеспечении, для того, чтобы вообще
избежать встречи с почтовым вирусом. Но даже в этом случае шифрование
почты и файловой системы создаст дополнительный уровень защиты, кото-
рый очень пригодится в случае, когда все остальные меры окажутся
тщетными. Примеры, о которых шла речь, иллюстрируют важность
шифрования в мире электронной почты. По аналогии с этим должно
быть понятно, что шифрование критических данных имеет огромное зна-
чение вообще в любых программных технологиях.

Использование электронной подписи – еще один способ избежать из-
лишних рисков. К сожалению, большинство пользователей электронной
почты не используют электронную подпись в своей корреспонденции.
Если вы не подписываете свои наиболее важные сообщения, то кто-ни-
будь может отправить сообщение от вашего имени, дискредитировав вас
тем или иным образом. Если вы постоянно подписываете свои наиболее
важные сообщения, то ваши корреспонденты будут ожидать наличия
подписи и с подозрением отнесутся к любому фальшивому сообщению от
вашего имени. Этот пример иллюстрирует роль цифровой подписи в
электронной почте, но все сказанное можно распространить на любую об-
ласть, в которой могут работать ваши программы.
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ЛОЖНОЕ ЧУВСТВО БЕЗОПАСНОСТИ

К несчастью, людям свойственно считать само собой разумеющимся, что
использование компьютера знакомым, привычным образом не заключает
в себе никакой опасности, но это не так. Вот впечатляющий пример: ле-
том 2002 года корпорация Microsoft в корейской версии пакета Visual
Studio .NET непредумышленно распространила копию червя «Nimda». К
счастью оказалось, что копия червя была включена в дистрибутив таким
образом, что реальной опасности для чьей-либо системы он не представ-
лял. Но кто вообще мог вообразить, что может быть что-то опасное в уста-
новке такого известного приложения, полученного от столь надежного
поставщика? Эта новость послужила тревожным сигналом1 для програм-
мистов во всем мире! Есть много примеров, доказывающих, что «само со-
бой разумеющаяся» безопасность привычного программного обеспечения
вовсе не разумеется сама собой. Как часто вам доводится слышать об об-
наружении новых уязвимостей в программах и выпуске «заплат», лик-
видирующих эти уязвимости? Увы, но подобные новости доходят до нас
едва ли не ежедневно. А хорошая новость состоит в том, что .NET Securi-
ty Framework и вообще вся платформа .NET способна обеспечить весьма
эффективную защиту для программ и данных от множества потенциаль-
ных угроз. К сожалению, все проблемы безопасности невозможно решить
раз и навсегда, однако технология .NET делает огромный шаг в этом на-
правлении, позволяя создавать программы, гораздо более безопасные,
чем когда-либо ранее.

Производители программного обеспечения, системные администрато-
ры, программисты и пользователи – все мы должны проявлять бдитель-
ность и принимать необходимые меры предосторожности. Каждый
должен помнить, что возникающее иногда чувство безопасности – лож-
ное чувство. Совершенно очевидно, что вопросы безопасности играют
важную роль, и это должны признать все люди, чья профессиональная
деятельность связана с компьютерами. Особенно важным все это стано-
вится сейчас, когда компьютерные системы играют всевозрастающую
роль во всех сферах жизни, и когда связи этих систем через Internet ста-
новятся все более глобальными.
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1 Много раньше, в истории развития системы UNIX, имел место еще один впечатляющий и
убедительный пример подобного происшествия, когда стало ясно, что нельзя слепо доверять
безопасности программного обеспечения, которое мы используем. Прочитайте на странице
http://www.acm.org/classics/sep95, что сказал Кен Томпсон, «отец» UNIX, на эту тему.



Природа криптографии и других
средств обеспечения безопасности
Центральной темой этой книги являются криптография и различные сред-
ства обеспечения безопасности на платформе .NET. Но если углубиться в
эти темы, то легко потерять из виду главные вопросы, касающиеся самой
природы криптографии и средств обеспечения безопасности:

� Почему криптография и средства обеспечения безопасности так
важны?

� Что возможно и что невозможно сделать с их помощью?

Первый вопрос, в сущности, это вопрос типа «зачем нам это нужно?», а
второй – это вопрос типа «что мы можем сделать при помощи этого?». Да-
вайте, прежде чем углубиться в технические детали в последующих главах,
рассмотрим эти два фундаментальных вопроса. И далее, когда вы будете чи-
тать остальную часть книги, не забывайте о существовании этих вопросов…

Почему криптография и средства обеспечения
безопасности так важны
Все мы знаем много примеров из бизнеса, из истории войн, а порой даже
из личного опыта, что встречаются ситуации, в которых немного более
высокий уровень секретности очень помог бы делу и позволил бы избе-
жать серьезных проблем. Можно вспомнить много случаев, когда дело
обошлось бы без неприятностей и неудобств, если бы была проявлена
чуть большая осторожность. Конечно, шифрование в состоянии обеспе-
чить вам безопасность и секретность1 в том, по крайней мере, что каса-
ется компьютерных данных. Существует четыре основных аспекта, в
которых рассматривается безопасность данных: секретность, аутенти-
фикация, целостность и подтверждение обязательств (nonrepudiation).
Очевидно, что секретность во многих случаях может иметь большое зна-
чение. Понятно, что секретность необходима в ситуациях, когда крити-
ческую информацию необходимо скрыть от противника. Вы без труда
также представите себе ситуацию, когда очень важно точно знать – с кем
именно вы имеете дело (проблема аутентификации). Не менее важно ино-
гда увериться в том, что информация, которую вы получили от кого-то
или кому-то отослали, не может быть изменена злонамеренным третьим
лицом (проблема целостности). Наконец, вам может потребоваться уверен-
ность в том, что некто, с кем вы договорились о чем-то, не откажется от
своих слов (подтверждение обязательств). Для решения всех перечисленных
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1 В большинстве стран сокрытие или утаивание сведений, имеющих отношение к уголов-
ному расследованию, является преступлением, поэтому в деле засекречивания данных
необходим разумный подход: одно дело осторожность и предусмотрительность, но совсем
другое – создание помех правосудию.



проблем (то есть секретности, аутентификации, целостности и подтверж-
дения обязательств) можно реализовать соответствующие протоколы бе-
зопасности, использующие цифровые подписи и цифровые сертификаты,
а так же симметричные алгоритмы шифрования, криптографические
хеши и коды аутентификации сообщений (MAC – Message Authenticati-
on Codes).

ЗАЧЕМ БЕСПОКОИТЬСЯ, ЕСЛИ ВАМ НЕЧЕГО СКРЫВАТЬ?

Зачем беспокоиться о безопасности данных, если вам нечего скрывать?
Этот вопрос иногда задают люди, которые наивно полагают, что в защите
своей конфиденциальности нуждаются только преступники, террористы
и шпионы, чьи грязные секреты нуждаются в сокрытии. Эта ошибочная
точка зрения исходит из предположения, что обычному честному человеку
мало, что необходимо скрывать в своей жизни, и что энергичная забота о
конфиденциальности свидетельствует о нечистой совести. Здесь необходи-
мо четко сознавать, что конфиденциальность – это совершенно нормаль-
ная потребность всех законопослушных граждан, что особенно верно,
когда речь идет о гражданах государства, чьи власти далеки от идеала.

Чтобы немного яснее представить себе все аспекты этой проблемы, во-
образите на минуту, что вам отказано в праве на конфиденциальность.
Например, ваше правительство запретило гражданам отправлять по поч-
те письма в закрытых конвертах и обязало публиковать медицинские и
банковские данные всех людей – как бы вы чувствовали себя в подобной
ситуации? Как бы вам понравился запрет на сохранение в тайне ка-
ких-либо сведений о себе, пусть даже с риском стать в результате жерт-
вой преступников? Как бы вы чувствовали себя, если вся ваша переписка
по электронной почте и все сведения о ваших посещениях сайтов в Web
оказались бы доступными для всех интересующихся на поисковых сай-
тах, таких, например, как www.google.com? Конечно, вам придется при-
знать, что право на конфиденциальность совершенно нормально и
законно для вполне обычных, законопослушных граждан, и что опреде-
ленная степень конфиденциальности является фундаментальным и не-
отъемлемым правом всех людей.

КАТЕГОРИИ БЕЗОПАСНОСТИ

Мы могли бы привести множество примеров из практики, однако, чтобы
не повторяться и не путаться, рассмотрим общие категории, на которые
можно разбить проблемы безопасности. Вам обязательно придут на ум из
сообщений новостей или даже из собственной практики примеры каждой
из этих категорий:

� утечки интеллектуальной собственности, нарушенные контракты,
сорванные сделки;

� созданный злоумышленником программный код – почтовые виру-
сы, «логические бомбы», обычные программные вирусы и «троян-
ские» программы;
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� программные техники несанкционированного доступа такие, как,
например, техника переполнения буфера;

� фальшивые сообщения1;

� нарушение договорных обязательств;

� ошибки в коде, угрожающие безопасности данных.

При надлежащем планировании и применении функциональные воз-
можности платформы .NET в плане криптографии и безопасности способ-
ны в огромной мере упростить решение всех этих проблем.

Что возможно и что невозможно сделать
с помощью криптографии и средств обеспечения
безопасности
Теперь мы приходим ко второму вопросу – а что вообще можно сделать
при помощи криптографии и других средств защиты информации? Как
ни важны все эти инструменты сами по себе, все же они – не панацея от
всех проблем, связанных с безопасностью. Знание границ, в которые за-
ключены возможности рассматриваемых средств, – необходимое знание
в решении реальных проблем. Вначале давайте рассмотрим то, что мож-
но сделать при помощи криптографии и других средств обеспечения безо-
пасности данных.

ЧТО МОЖНО СДЕЛАТЬ ПРИ ПОМОЩИ КРИПТОГРАФИИ
И ДРУГИХ СРЕДСТВ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ДАННЫХ

Криптография, как и другие технологии, связанные с обеспечением безо-
пасности данных, в состоянии защитить данные лишь в той части, что
связана с устройством программного обеспечения, которое используют
люди, но она бессильна в той части, что связана с поведением самих лю-
дей. Подобно тому, как в «традиционных» трагедиях вроде автомобиль-
ных и авиакатастроф, наиболее частой причиной является человеческая
ошибка, неудача мер по безопасности данных в компьютерном мире так-
же чаще всего имеет своей причиной ошибку программиста или пользо-
вателя. Средства, которые предоставляет платформа .NET в этом плане,
позволяют реализовать следующие разновидности защиты:

� обеспечение конфиденциальности информации;

� аутентификация пользователей;
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1 Фальшивые сообщения могут принимать одну из многих форм. Например, перехват па-
кетов в сеансе TCP-соединения, при котором атакующая сторона получает не предназ-
наченные ей пакеты с данными, модифицирует их с каким-то злым умыслом
(например, изменение остатка на банковском счете) и пересылает их настоящему полу-
чателю. Другой пример – подмена IP-адреса, когда атакующая сторона подделывает ад-
рес источника в IP-пакетах и отправляет их получателю, выдавая себя за кого-то
другого. Самая простая и грубая форма фальшивого сообщения – это сообщение элект-
ронной почты e-mail, подделанное с целью ввести в заблуждение получателя.



� целостность информации;

� противодействие нарушению договорных обязательств;

� контроль доступа к ресурсам;

� доступность служб.

Конфиденциальность информации обеспечивается шифрованием, кото-
рое ограничивает доступ к информации, делая его возможным только для
определенных пользователей. Аутентификация позволяет убедиться в том,
что пользователь действительно является тем, за кого он себя выдает. Цело-
стность информации означает, что только авторизованные пользователи мо-
гут создать или изменить сообщение, защищенное электронной подписью.
Противодействие нарушению договорных обязательств заключается в том,
что автор сообщения не сможет впоследствии отрицать факт отправки сооб-
щения или спорить по поводу его содержания. Под «доступностью служб»
имеется в виду с одной стороны обычная надежность (то есть среднее время
бесперебойной работы), а с другой – средства противодействия атакам типа
«отказ в обслуживании» (так называемые DOS-атаки).

Хотя механизмы квотирования, обычно встраиваемые в серверные
приложения, еще не поддержаны явным образом в .NET, многие функ-
циональные возможности среды выполнения («виртуальной машины»)
.NET позволяют значительно улучшить такую характеристику, как
доступность служб.

ЧЕГО НЕЛЬЗЯ СДЕЛАТЬ ПРИ ПОМОЩИ КРИПТОГРАФИИ
И ДРУГИХ СРЕДСТВ ОБЕСПЕЧЕНИЯ БЕЗОПАСНОСТИ ДАННЫХ

Все распространенные алгоритмы шифрования давно уже проанализиро-
ваны с точки зрения строгой математики, однако реальная криптогра-
фия применяется в реальном мире. А в реальном мире у нас всегда
имеется потенциально слабое звено, которое мы любовно называем «по-
льзователем1»… Любые криптографические алгоритмы, любые меры по
безопасности системы, все, что в состоянии придумать математики, про-
граммисты и системные администраторы, не в состоянии защитить сис-
тему от недобросовестного или ленивого пользователя. Не нами
замечено, что программисты и системные администраторы довольно час-
то фокусируются на алгоритмах и протоколах, в то время как причиной
нарушения безопасности сплошь и рядом оказываются обычные челове-
ческие слабости. Например, вы можете применить для шифрования в
своем приложении сколь угодно сильные алгоритмы, но если пользова-
тель напишет пароль на бумажке и прилепит эту бумажку к монитору,
чтобы не забыть пароль, как это нередко делают, то все ваши усилия ока-
жутся напрасными: битва проиграна. Вот примерный список тех угроз
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1 Некоторые, не слишком добродушные, программисты имеют привычку неодобрительно
отзываться о пользователях, называя их «юзерами» (от англ. «user») или «юзверями».
Мы не поддерживаем подобную практику, поскольку не будь пользователей, не было бы
работы и у нас, программистов.



для безопасности системы, которые связаны непосредственно с «челове-
ческим фактором»:

� недостаточная подготовка, низкая дисциплина персонала;

� небрежность разного рода, например, плохой выбор пароля, компро-
метация ключей или пересылка нешифрованных данных;

� излишняя доверчивость, неопытность и наивность;

� атаки, основанные на «социальной инженерии» и артистизме;

� взятки, запугивание, шантаж;

� плохое качество программ, ошибки в коде.

Криптография и прочие средства обеспечения безопасности – это не
ремни безопасности. Нет никакого смысла в самой причудливой защите,
если эта защита не действует непрерывно и надежно. Очевидно, что неза-
шифрованные данные не сохранят секретов, неподписанные данные лег-
ко подделать или подменить. А насколько защищено приложение с
доступом по паролю, если пароль легко угадать или подобрать? Эффек-
тивные меры по обеспечению безопасности подразумевают дисциплину и
бдительность. Другая проблема заключается в доверии: межсетевые эк-
раны не защитят от собственного доверенного сотрудника, затаившего
обиду на фирму. Для обеспечения реальной защиты необходима проду-
манная политика безопасности, четкие процедуры и эффективная подго-
товка пользователей.

В атаках на основе «социальной инженерии» используются психоло-
гические или эмоциональные трюки и уловки. Проще выражаясь, вы
должны относиться очень скептически к заявлениям типа «вы можете
мне доверять», поскольку у людей, действительно достойных доверия, ред-
ко бывает нужда в подобных заявлениях. Трудность здесь заключается еще
и в том, что жертве «социальной инженерии», обманутой артистичным мо-
шенником, потом трудно бывает признаться в факте компрометации защи-
ты. В этой ситуации человеку легче все отрицать, чем признаться в
собственной глупости или неосторожности. Поэтому никогда не следует
терять бдительность, но если это все же случилось, то не позволяйте свое-
му самолюбию испортить все окончательно.

Шантаж и угрозы, взятки и (не приведи, Господь!) пытки – это тоже
своего рода атаки на основе «социальной инженерии», только возведен-
ные в степень. Вы можете думать, что такие вещи случаются с людьми
только в кино, но, увы, если ставки достаточно высоки, то все это может
произойти и в жизни. Чтобы понять, почему это так, достаточно задумать-
ся над экономическими аспектами раскрытия шифра. Предположим, что
для раскрытия ключа к зашифрованным данным вам необходимо три ме-
сяца процессорного времени на суперкомпьютере – это, примерно, 50 ты-
сяч долларов. Предположим далее, что нанять бандита, который за пару
часов добудет тот же самый ключ, пользуясь собственными методами
убеждения, стоит 2 тысячи долларов. Теперь, если вы человек, не обреме-
ненный моральными устоями (а такие люди существуют), какой путь вы
изберете? Конечно вам следует держаться в рамках закона, тщательно
выбирать свою компанию и избегать получения или дачи взяток. Но в том,
что касается еще более мрачных вариантов, то вряд ли человеку, попавшему
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в подобный переплет, помогут чьи-либо советы. К счастью, пытки в боль-
шинстве демократических стран – вещь весьма редкая, хотя есть немало
стран, где это остается одной из тяжелых гуманитарных проблем1.

Разумеется, нельзя во всем винить пользователей. В вопросах безо-
пасности есть несколько аспектов, которые никак не зависят от пользова-
телей, но в которых криптографические методы также бессильны. Всегда
остаются проблемы физической безопасности и угроза побочной утечки
информации. В том, что относится к безопасности, есть вещи, зависящие
от толщины стен, крепости дверей и размера замков, а также от калибра
винтовки. Под побочной утечкой мы понимаем здесь любые возможно-
сти, ведущие к снятию информации непредвиденным способом.

При помощи криптографических алгоритмов невозможно предотвра-
тить физическое вторжение, такое, как проникновение со взломом и кра-
жа, и также неразумно ждать от обычного пользователя, чтобы он это
предотвратил. Очевидно, что проблемы физической безопасности дол-
жны решаться физическими же методами. Возможно, вам не требуется
такой уровень защиты, какой существует в центре управления системы
NORAD в Шейенских горах, но какой-то минимальный уровень защиты
требуется всегда. Вам не хотелось бы, чтобы вашу переписку по e-mail
читала приходящая няня? А что, если ваш компьютер просто украдут?
По всей вероятности, каждому требуется, по меньшей мере, парольная
защита и запираемая дверь между его компьютером и внешним миром.

Изучая вопросы физической безопасности, помните, что кража или
акт вандализма угрожает вашей системе не только со стороны пришель-
цев из внешнего мира. Внутренняя безопасность может быть сопряжена с
точно такими же проблемами, что и безопасность внешняя. Любую
компьютерную систему необходимо защищать в соответствии с тем, на-
сколько ценный ресурс она собой представляет, и насколько она подвер-
жена потенциальным угрозам.

Побочная утечка информации принимает самые причудливые формы, в
которых физические аспекты функционирования компьютеров могут дать
злоумышленникам шансы, которых вы не предвидели. Например, что мо-
жет произойти с простыми текстовыми данными, копия которых осталась в
системном файле подкачки или в дампе памяти, сгенерированном в результа-
те системного сбоя? Если вы недостаточно предусмотрительны, то здесь най-
дутся возможности для злоумышленников. Другая возможность связана с
радиочастотным излучением работающего компьютера, которое при исполь-
зовании технологии Tempest2 может стать источником утечки информации.
Если представить себе миллионы электронных переключателей, которые
срабатывают внутри компьютера каждую микросекунду, то кажется не-
вероятным, что таким способом можно получить какую-то осмысленную
информацию. Тем не менее, на практике уже было продемонстрировано,
что изображение на экране монитора компьютера можно воспроизвести
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1 Более детально с положением дел в этой печальной области вы можете ознакомиться на
сайте http://www.amyesty.org/.

2 «Tempest» означает Transient Electromagnetic Pulse Emanation Standard (Стандарт элект-
ромагнитного импульсного излучения переходных процессов) – это набор секретных тех-
нологий, разработанных военными США для анализа паразитных электромагнитных
излучений, исходящих от аналоговых и цифровых электронных устройств.



на другом компьютере при помощи только той информации, которая полу-
чена в результате анализа электромагнитного излучения. Широко изве-
стен случай, когда между компьютерами двух конкурирующих компаний,
расположенных в соседних зданиях, обнаружилась никем не запланиро-
ванная перекрестная связь, действовавшая через инфракрасное излучение
между ИК-портами и ИК-клавиатурами разных компьютеров.

Побочные утечки информации могут возникнуть также в процессе
шифрования данных. Знание промежутка времени, понадобившегося для
шифрования, может представлять собой, в определенных случаях, утечку
информации. Даже такие измерения, как измерение потребления электро-
энергии компьютерным устройством, может дать представление о выполня-
емых устройством операциях, вплоть до конкретной последовательности
микропроцессорных команд! Анализируя временные и энергетические по-
казатели, противник может извлечь полезную для себя информацию, об-
легчающую расшифровку. Эти примеры наглядно показывают, какие
невероятные возможности существуют в индустрии раскрытия секретов.

Следующая разновидность «побочных утечек» – это анализ маршру-
тизации сообщений. Даже если вы скрыли содержание сообщения, за-
шифровав его, сам факт его отсылки по определенному адресу может
быть обнаружен. Конечно, в демократических странах об этом мало бес-
покоятся, но иной раз даже вполне законопослушному и респектабельно-
му гражданину это может быть небезразлично. Если некто очень хочет
знать все о ваших делах и располагает необходимыми ресурсами, то за-
труднить заинтересованному лицу задачу будет непросто. Собственно го-
воря, ваши усилия могут возыметь в такой ситуации обратный эффект1.
Если вас беспокоит возможность подобного рода побочных утечек, то вам
следует принять соответствующие меры. Электромагнитное излучение
можно экранировать при помощи металлической сетки, электропитание
компьютера можно фильтровать при помощи специальных устройств и
так далее2. Однако эти ваши усилия, сами по себе, могут быть обнаружены
и многое скажут о вас для постороннего взгляда. Скрыть маршруты сооб-
щений в Internet можно, используя анонимные сетевые службы перена-
правления почты (anonymous remailers), однако абсолютной анонимности
они не гарантируют.

Мы рассмотрели несколько категорий угроз, исходя из предположе-
ния, что ничего незаконного не было совершено, но если это не так, то
возникают и другие аспекты проблемы. Разумеется, криптография или
иные средства обеспечения безопасности данных ничем вам не помогут,
если вы дошли до такой жизни:

� свидетельские показания очевидцев или шпионов;

� уличающее поведение, например, экстравагантный стиль жизни
или подозрительная поездка;
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1 Вам никогда не доводилось слышать о временах «охоты на ведьм» и о сенаторе Маккарти?
2 Решение подобных задач требует участия квалифицированного инженера, располагаю-
щего необходимым опытом.



� физические улики – отпечатки пальцев, фотографии, финансовые
записи или документы;

� расследования, проводимые правительственными организациями1.

Безопасность в Windows: возраст
зрелости
Безопасность данных и криптография с самого начала рассматривались,
как важный фактор при работе в многопользовательской среде. Даже в
самых ранних системах, «мейнфреймах» (больших ЭВМ) середины 60-х
годов таких, как System/3602, многопользовательская среда строилась с
большим вниманием к аутентификации пользователей и изоляции задач
друг от друга. Симметричные криптографические алгоритмы такие, как
DES (Data Encryption Standard – Стандарт шифрования данных), активно
применялись в банковских и правительственных приложениях уже в
конце 70-х. Системы семейства UNIX3 на всем протяжении своей исто-
рии учитывали проблемы безопасности как фактор первостепенной важ-
ности. В начале 90-х в UNIX-системах уже была внедрена симметричная
и асимметричная криптография в различных протоколах и технологиях,
как, например, в протоколе сетевой идентификации Kerberos.

В противоположность всему этому, история системы Windows начи-
налась с явного недостатка средств обеспечения безопасности. До некото-
рой степени это можно понять, учитывая тот факт, что в начале своего
пути (особенно, еще в 16-разрядной версии), система Windows использо-
валась в качестве однопользовательского инструмента для некритичных
приложений или вообще как игровая платформа. Но прошло время, и си-
стема Windows выросла, став целой отраслью промышленности и обеспе-
чив мир эффективными и удобными приложениями. Тем не менее,
проблемы аутентификации, конфиденциальности и секретности остава-
лись незнакомыми большинству пользователей Windows, и производитель
этой системы попросту продолжал угождать своему рынку. По сравнению
с той одержимостью проблемами секретности и надежности, которая ха-
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1 Сдавайтесь, сопротивление бесполезно. Многие правительства используют компьютер-
ные системы для сбора информации о преступной или подрывной деятельности. Согласно
многим сообщениям, проект ФБР под названием «Carnivore» позволяет отслеживать сооб-
щения электронной почты, а проект «Волшебный фонарь» позволяет внедрять в компью-
тер подозреваемых специальный вирус, предназначенный для раскрытия паролей.

2 System/360 была разработана корпорацией IBM в 1964-м году. Главным архитектором
этой операционной системы был Джин Амдал.

3 Система UNIX была первоначально разработана в лабораториях Белла (Bell Labs), тогда
частью компании ATT в 1969 г. Первую UNIX-систему написал на ассемблере Ken Tomp-
son, а далее, на протяжении 30 лет, ее развивало множество людей. Многие компании
имели отношение к этой системе, благодаря чему ныне существует целый ряд конкури-
рующих между собой реализаций, включая BSD, System V, Solaris, HP-UX, AIX, Linux и
FreeBSD.



рактерна для компьютерных систем больших предприятий, пользователи
Windows, в общем, терпимо относились к слабостям системы в этом отно-
шении и больше ценили дружелюбный интерфейс и удобство для пользо-
вателей. Вот почему, к досаде компьютерных профессионалов старых
времен, развитие Windows было сопряжено с проблемами надежности и
безопасности, с утечками информации и уязвимостями различного рода.
К счастью, теперь ситуация меняется, и тому есть ряд причин:

� пользователи персональных компьютеров стали гораздо опытней,
они нуждаются в большей надежности и безопасности;

� корпорации осознали всю важность проблем безопасности данных
в сети Internet;

� в Microsoft с недавнего времени проблемы безопасности и надежно-
сти стали рассматриваться, как проблемы стратегической важности;

� многие вычислительные задачи, требующие высокого уровня безопас-
ности, переместились с «мейнфреймов» на персональные компьютеры;

� программный интерфейс Win32 обеспечивает мощную, но не слиш-
ком прозрачную поддержку функций, связанных с безопасностью;

� платформа .NET обеспечивает мощную и удобную поддержку всех
задач, связанных с криптографией и иными средствами обеспече-
ния безопасности;

� многие эксперты в этой области, включая Брюса Шнайера, прове-
ли большую работу по разъяснению всей важности обеспечения бе-
зопасности данных;

� снижение стоимости аппаратного обеспечения и рост производитель-
ности делают «накладные расходы» на обеспечение безопасности бо-
лее приемлемыми;

� в январе 2000 года экспортные ограничения США на технологии,
связанные с криптографией, были серьезно ослаблены1;

� общественность теперь гораздо больше знает от таких опасностях,
как вирусы, уязвимости, связанные с переполнением буфера2, и
тому подобным;

� увеличение объема критически важных служб, функционирующих
в Web, делает проблемы безопасности по-настоящему жгучими.
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1 Криптографические продукты высокого уровня теперь разрешены к экспорту в боль-
шинство стран без специальной лицензии. На момент написания этой книги список
стран, на которые все еще распространяется эмбарго, включал Кубу, Иран, Ирак, Ли-
вию, Северную Корею и еще несколько стран. Актуальную информацию по этому во-
просу можно получить на сайте Бюро Промышленности и Безопасности по адресу
www.bxa.doc.gov.

2 Как мы убедимся далее в этой книге, переполнение буфера является чрезвычайно опас-
ной техникой, ее использовал, например, Internet-червь Code Red: данные из буфера пе-
реполняются в критически важную область памяти (в стек), и вредоносная программа
получает управление.



Среда разработки .NET Framework
и «виртуальная машина» CRL
Среда разработки .NET Framework и среда выполнения («виртуальная ма-
шина») CRL – Common Language Runtime позволяют программисту эф-
фективно решать все те проблемы безопасности, что описываются в данной
главе. Например, кражу информации можно предотвратить, снабдив свое
приложение криптографическими функциями. Блокировать выполнение
постороннего кода можно специальными приемами программирования и
настройками контроля выполнения кода (Code Access Security – CAS).

Атаки, основанные на переполнении буфера, становятся практически
невозможными благодаря жесткому контролю, осуществляемому средой
выполнения .NET. Ошибки в коде, связанные с переполнениями или
определениями типов, также не будут выполнены благодаря проверкам,
которые осуществляет «виртуальная машина» CLR.

Следующие функциональные черты платформы .NET обеспечивают
наиболее важные аспекты безопасности данных:

� возможность конфигурирования политики безопасности и контро-
ля (административный контроль);

� CAS (контроль выполнения кода, основывающийся на конфигура-
ции политики безопасности и контроля);

� концепция безопасности, основывающаяся на разделении ролей
(управление доступом на основе идентификации пользователя и
роли, к которой он принадлежит);

� управляемая в процессе выполнения верификация кода (проверка
диапазонов адресов и контроль типов);

� домены приложений (изоляция приложений при выполнении);

� криптографические классы (доступ к мощным криптографиче-
ским алгоритмам).

Как .NET Framework упрощает решение проблем
безопасности
Главная проблема в реализации функций безопасности на основе програм-
много интерфейса Win32 API заключается в том, что он сложен для пони-
мания и труден для использования. Для реализации простой операции,
такой, как получение ключа от соответствующего сервиса операционной
системы, требуется несуразно большое число строк кода. В результате
многие разработчики просто игнорировали эти возможности, если могли без
них обойтись. Тем же, кто нуждался в обязательной реализации функций,
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