




















































































































































































































































































































































_ 
Apache_SlashSlash. 22.4), 

_ Get. 

_Apache_SlashSlash 

Desc1•iption 

signarure detects an GET follo\Yed slash_ 

1 Attack 

Priority 1 

Protocol 1 CRL - 1.:niform Re,source Locator 

AJgorithm lrl 1 2105083 

Bugtraq Refereuces 1 B!D-8898 

Refereuces 1 

Exploited 

• Apache GET reguest directorv traYersal 

22.4. _ Apache_SlashSlash 

e-mail 
URL. 

-

22.2. 

• 
• 
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• число событий; 
• интервал времени, в течение которого произошли эти события. 

На рис. 22.5 приведено описание сигнатуры для обнаружения слишком 
большого числа соединений с сервером SMTP, направленной с одного и того 
же IР-адреса. 

Большое число подключений к почтовому серверу 
с одного и того же адреса 

SMTP service ha5 too many concurren t 
e:nnnP.c.tP.rl 11c.P:r~ 
(SMTP _Too_Many_Con nects) 

About this sig11ature or vulnerabllity 

RealSecure Network Sen§or, RealSecuгe Server 
Sensor: 

Тhis signature triggers when it detects too many 
$МТР connections from the same I P. The 
t:hresholds are adjustaЫe using the 
smtp.conr ection.count and 
sml p .conr ect.ion.i'"lter val UJf11rig par·ameters . 

Рис. 22.5. Сигнатуры большого числа соединений с сервером SMTP 

Из описания следует, что работа данной сигнатуры регулируется двумя 
параметрами: 

• числом подключений (smtp.connection.count); 
• интервалом времени (smtp.connection.interval). 
По этому же принципу обнаруживается, например, сканирование портов. 

В этом случае в качестве параметров используются число запросов к различ
ным портам и временной интервал, в течение которого эти запросы произошли. 

Пороговым значением может служить, например, число неудачных по

пыток входа в систему. 

Email_Mime_Name_Overflow 

D esc1·iption 
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This signan,r< d<t<ru if th< nam< foПo"-ing the Con1<n1-Туре: field in а :\,!D;[E beader exceeds 300 characters. whicb \Vould indicat< an 
attack.c:r' s attempt to o,,erflo,v а buffer iп thc r-ecipient' s mail c1ient. 

1 Т ~-ре I Attack 

1 Priority ! А high 
1 Protocol 1 :\,!D;[E - :'sfulnpшpose lпl:emet Mail Ext<ПSions 
J Algorithm ld --[2°i02021 
;-1 B~u-'--gtra--q- R~ e~f-er_e_oc_e_s ---, ВШ~ 761 

1 Recommended Response s 1 • Re\\rite 

Рис. 22.6. Допустимые размеры определенных числовых параметров 



Отклонения от допустимых значений. Второй тип пороговых значе

ний - допустимые размеры определенных числовых значений, например, 

параметров, передаваемых какому-либо приложению. Использование тако
го признака позволяет обнаружить попытки создания ситуации переполне
ния буфера путем передачи приложению параметров недопустимой длины. 

Пример сигнатуры, основанной на таком принципе, приведен на рис. 22.6. 
Эта сигнатура срабатывает, если длина значения одного из полей заголовка 
MIME превысит 300 символов. 

22.3. Использование известных техник 
и инструментов для проведения атак 

Иногда признаком атаки может быть не известная уязвимость, а особен
ности инструмента, используемого нарушителем. В качестве примера можно 

привести сигнатуру Nmap_OS_Fingerprint, срабатывающую при обнаруже
нии использования программы nmap для сбора информации об узлах сети 
(рис. 22.7). 

Кроме того, в качестве признака атаки могут использоваться определен

ные техники, например, довольно распространен запуск какой-нибудь «по
лезной» нагрузки. Очень часто такой <<полезной» нагрузкой оказывается так 

IBM lnternet Security Systems 
Ahead of the threat_тм 

РАМ 

Docu mentation 
===-== - ----- - -= - -,§~~ €> 

N map_OS_Fi ngerpri nt 

Des c1•iption 

Тhis signature d~tects а bost operating system probe generat~d Ьу th~ popular "шnар" scaшung tool_ Specifically, 
the ТСР options шеd Ьу 'шnар" to fuigerprint а remote bost_ 

Тhis signature replaces Nmap_Sc.an_ 

Туре Attack 

Priority ..., IO\V 

Protocol ТСР - Transpart Control Protocol 

Algoritbm l d 2000314 

CVE Refereoces CVE-1999-0454 

Supercedes ТСР OS Fingerprint 

Yuine1·abШtles Explolted 

• Nmap scanner сап remotely detect an operating system 

Рис. 22.7. Сигнатура Nmap_ OS_Fingerprint 
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(msg: "SHELLCODE HP-UX NOOP"; content: "1 ов 1 1 102 во ов 1 ! 1 02 во ов 1 ! 102 во ов 1 ! 1 02 801 "; 

(msg:"SHELLCODE HP-UX NOOP"; content:"IOBl9102 ВО 0В 19102 80 0В1 9 1 02 ВО 06 19102 8 01 "; 
(msg : "SHELLCODE sparc NOOP"; content: "1 13 СО lC Аб 13 СО lC Аб 13 СО lC Аб 13 СО lC А 

(msg: "SHELLCODE sparc NOOP"; content: "180 1С 1@ 111 80 lC 1@ 111 80 1С 1@ 111 80 1С 1@ 1111 "; 

(msg: "SHELLCODE sparc NOOP" ; content: "1 Аб lC СО 13 Аб lC СО 13 Аб 1С СО 13 Аб lC СО 1: 

(msg:"SHELLCODE хВб NOOP"; content :"1 90 90 90 90 90 90 90 90 90 90 90 90 90 90( "; ref, 

(msg:"SHELLCODE х86 s t ealth NOOP"; content:"IEB 02 ЕВ 02 ЕВ 02 1 "; reference : arachnids 

(msg:"SHELLCODE х86 Ох90 unicode NOOP " ; content:"190 00 90 00 90 00 90 00 90 001 "; cl, 

(msg: "SHELLCODE Linux she l lcode"; content : "190 90 90 ЕВ СО FF FF FF 1 /bin/sh"; referen, 

(msg:"SHELLCODE хВб inc еЬх NOOP"; content :"CCCCCCCCCCCCCCCCCCCCCCCC"; classtype : shel 

(msg: "SHELLCODE х86 NOOP "; c ontent :" "; c lasstype : she l lcode-d, 

(msg : "SHELLCODE х86 ОхЕВОС NOOP"; content:" IEB ОС ЕВ ОС ЕВ ОС ЕВ ОС ЕВ ОС ЕЕ ОС ЕЕ ОС 

(msg: "SHELLCODE х86 Ox71FE7EAE NOOP"; content:"qlFEI { 1 AElqlFB I { 1 ABI ql FB I { 1 AEI ql FBI { 1 А: 

(msg: "SHELLCODE х86 Ox71FE7BAB NOOP unicode"; content : "q l 00 FB 001 { 1 00 АВ 001 ql 00 FB 1 

Рис. 22.8. Примеры сигнатур 

называемый шелл-код. В свою очередь, характерным признаком шелл-кода 

является наличие идущих подряд ассемблерных инструкций NOOP, что мо
жет являться признаком атаки. На рис. 22.8 приведено несколько сигнатур 
такого типа из базы системы обнаружения атак Snort. 

22.4. Система обнаружения атак Snort 

Snort - свободно распространяемая система обнаружения атак сетевого 
уровня. 

Программа может работать в четырех режимах: 

• анализ трафика (Sniffer Mode) - простой вывод на экран содержимо
го сетевых пакетов; 

• запись трафика (Packet Logger) - запись содержимого пакетов в файл 

на диске; 

• обнаружение атак (Intrusion Detection System) - обнаружение собы
тий на основе заданных правил конфигурации; 

• предотвращение атак (Inline) - обнаружение атак с возможностью 

блокировки. 
В режиме анализа трафика содержимое пакетов отображается на экране. 

При этом возможны следующие варианты запуска системы: 

/ snort -v - вывод содержимого заголовков IP / ICMP / UDP /ТСР; 
/ snort -vd - вывод содержимого заголовков IP /ICMP /UDP /ТСР и 

поля данных; 

/ snort - vde - вывод содержимого заголовков канального уровня, за

головков IP/ ICMP/ UDP/TCP и поля данных. 
В режиме обнаружения атак Snort реагирует на определенные события 

в соответствии с правилами из файла snort.conf: 

/ snort - vde -1 / log -с snort. conf 

Для захвата сетевых пакетов snort использует библиотеку libpcap. При 
старте snort считывает содержимое файла snort.conf и загружает в память 
все указанные в нем сигнатуры. Каждый полученный пакет обрабатывается 
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декодером (Packet Decoder). Декодер 
разделяет пакеты IP, UDP, ICMP, ТСР 
для дальнейшего анализа, просматри

вая заголовки сетевого и транспортно

го уровней. Если сигнатуры основаны 

только на сочетании определенных 

значений полей этих заголовков, они 

срабатывают уже после обработки 
трафика декодером. После этого паке-

Packet Decoder 

Preprocessor 

Detection Engine 

Output 

ты передаются соответствующим пре-

процессорам. В составе системы Snort Рис. 22,9, Препроцессоры Snort 
имеется несколько препроцессоров 

для некоторых протоколов, например 

НТТР (рис. 22.9). 
Популярность системы Snoi-t во многом обусловлена удобством и про

стотой языка описания сигнатур (правил). Пример правила системы Snort 
(сигнатуры) приведен на рис. 22.10. 

Признак атаки 
в содержимом пакета 

alert tcp any any -> 192.168.1.0/24 111 (content:"I00 01 86а5I"; msg/mountd access";) 

Порт получателя 

Направление 

Порт источника 

Сообщение, записываемое 
в файл alert 

Рис. 22.10. Пример правила системы Snort 

Система обнаружения атак Snoi-t поставляется без сигнатур. Возможны 
следующие варианты получения сигнатур и обновлений к ним: 

• по мере выхода (для этого необходима платная подписка); 
• через 30 дней с момента появления обновления ( при бесплатной ре

гистрации); 

• набор сигнатур на момент выхода последней версии Snort. 
Отклонения от известных моделей поведения. Данный признак обыч

но применяется к трафику сервисов прикладного уровня. Признаками атак 

в этом случае являются <<неправильные>.'> или «подозрительные>.'> команды. 
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В частности, к ним относятся: 
• неправильная последовательность команд; 
• ошибки в синтаксисе команд; 
• «подозрительные?> аргументы. 

В качестве примера использования неправильной последовательности 

команд можно привести сигнатуру 5748/ 0 Non-SMTP Session Start, встроен
ную в Cisco IPS (рис. 22.11). Она срабатывает, если сессия SMTP не начина
ется с команд HELO или EHLO. 

Non-SMTP Session Start 

IPS SIGNAТURE 

Signature ID: 

Original Release: 

Release: 

5748/0 

S236 

S386 (download) 

Original Release Date: June 28, 2006 

Latest Release Date: March 1 о, 2009 

Defaut Enabled: False 

Defaut Retired: True 

Description 

Alarm Severity : 
Fidelity: 

This signature fires upon seeing an SMTP session initiate with something other than HELO or EHLO. 

Рис. 22.11. Сигнатура 5748/ 0 Non-SMTP Session Start 

Low 
95 

Примером использования подозрительного аргумента в качестве призна

ка атаки может служить сигнатура HTTP _BAT_Execute, срабатывающая при 
обращении по протоколу НТТР к файлу с расширением .bat (рис. 22.12). 

НТТР _ВАТ _Execute 

Desc1•iption 
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Тhis signature detec.ts an НТТР GЕТ request for а batch file that appears to Ье an attempt to e..xecute commands on the setYer. 
eYent is nevei normal actмty- -it can only Ье an attempted attack on the seiver. 

1 Туре I Attack 

1 Prio rity 1 .& Ьigh 
;.-1 Р-,-о,-о-,о-1 ______ 1 t,lU, - t:niformResource Locator 

j Algoritbm ld j 2002501 

Recom.weoded Respooses 
1 1 

• Block Connection 

Рис. 22.12. Сигнатура НТТР _BAT_Execute 



Более сложный пример - сигнатура SMB_System32_FileWritten, сраба
тывающая при удаленной попытке записи файлов в каталог \ Windows\ Sys
tem32 (рис. 22.13). В частности, эта сигнатура срабатывала при распростра
нении сетевого червя Conficker. 

SMB_System32_FileWritten 

Desc1·iption 

This signature detects attempts to \\тite files to the Windo,vs\System32\ directory.This may indicate а,1 attempt to modify 
sofuvare in а protected directory. 

1~т_,_11_e _______ l~A=tta_ck ________________ , 
j Priority I medium 
j;...P-r-ot-oc_o_l ------1 S~ - Sen.~ ~~ssag~ Buff~ protocol 

1 AlgoritЬm ld l 2116016 

Рис. 22.13. Сигнатура SMB_System32_FileWritten 

Применение системы Snort 3.0. Версия 3.0 значительно отличается от 
предыдущих версий и фактически представляет собой новое поколение дан

ной системы. Функционально Snort 3.0 состоит из двух частей: 
• программной среды (framework) Snort Security Platfoгm (SnortSP) 3.0; 
• модулей анализа трафика (Engines)1• 

Архитектура Snort 3.0 представлена на рис. 22.14. 

Snort SP J Data Source (источник данных) J 

Data Source API 1 
Action 11 

1 
System 1 

Dispatcher 1 
Snortd & 

1 

1 Command 

1 

1 
1 AMS 

1 
Shell 

1 
Snort Abstraction Lауег 

1 

Модули слежения (Engines) 

Модули анализа (Analytics Modules) 

1 
Snort 

11 
Lua 

1 1 
RNA 

1 
.. . 1 Другие 1 

Рис. 22.14. Архитектура Snort 3.0 

1 В состав бета-версии входит модуль анализа трафика <<Snort 2.8.2 detection 
engine1>. 
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Модуль Data Source отвечает за получение данных из различных источ
ников и их предварительную обработку для дальнейшего анализа. В состав 

этого модуля входят следующие компоненты: 

• захвата данных DAQ (Data Acquisition); 
• контроля взаимодействий (Flow Manager); 
• дефрагментации трафика IP (IP Defragmenter); 
• препроцессинга трафика ТСР (ТСР Stream ReassemЬler); 
• декодер (Decoder); 
• набор функций для взаимодействия с другими модулями (Data Source 

API). 
Процедура конфигурирования модуля source обычно заключается в соз

дании одного или нескольких объектов, описывающих источники данных 

для последующего их использования модулями анализа (рис. 22.15). 

Action 
System 

AMS 

Data Source (источник данных) 

IP 
Defragmenter 

ТСР Stream 
ReassemЫer 

Data Source API 

Snort SP 

Dispatcher 
Snortd & 

,__ __ _, Command 
Shell 

Snort Abstraction Layer 

Рис. 22.15. Процедура конфигурирования модуля source 

Модуль анализа занимается поиском признаков атак в источниках дан

ных и генерацией соответствующих событий. 

Модуль реагирования output отвечает за поддержку оповещений при 
наступлении событий. Поддерживаются следующие варианты реагирования 
(рис. 22.16): 

• вывод оповещения на консоль; 
• запись в журнал ОС (syslog); 
• запись в файл в формате Unified 2. 
Общий порядок работы в среде Snort SP. При запуске snortsp можно 

указать сценарий, который будет выполняться в процессе запуска. Для ука

зания файла сценария используется опция - L. Обычно файл сценария назы
вается snort.lua. 
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Data Source (источник данных) 
Snort SP 

Data Source API 

Text (Console) Unified 2 

Syslog 
Action 
System 

Dispatcher 
Snortd & 

,__ __ _, Command 

AMS Shell 

Snort Abstraction Layer 

Рис. 22.16. Варианты реагирования 

По умолчанию snortsp при запуске ищет файл с таким названием в ката
логах /etc, /etc/ snort или /usr/local/ snortsp/etc (в указанном порядке). Об
разец файла snort.lua можно найти в каталоге .. .jsnortsp-3.0.0b2/ etc 

Таким образом, можно либо подготовить файл, откуда snortsp будет 
брать необходимую информацию при запуске, либо после запуска «постро

ить1> нужную конфигурацию вручную. 

Общий порядок работы в среде Snort SP следующий: 
1) конфигурирование модулей source, engine, analyzer, output. В резуль-

тате конфигурирования получается набор объектов; 
2) «связывание1> созданных объектов между собой; 
3) запуск модуля engine; 
4) после запуска можно управлять модулем engine, пользуясь интерфей

сом командной строки. 

Контрольные вопросы 

1. Опишите использование уязвимостей как признак атаки. 
2. В чем заключается признак атаки «отклонение от пороговых значений~>? При

ведите примеры. 

3. Опишите использование известных техник и инструментов для проведения 
атак. 

4. Расскажите о системе обнаружения атак Snort. Какие IDS используются на 
практике? Каковы их достоинства и недостатки? 



Глава 23. МЕТОДЫ ОБНАРУЖЕНИЯ АТАК 

Существуют два метода обнаружения атак: 

• на основе знания всех возможных атак и их модификаций; 
• на основе понимания ожидаемого поведения контролируемого объекта. 

23.1. Обнаружение ~злоупотреблений~ 

Первый метод называется обнаружением «злоупотреблений», источни

ками данных в нем служат журналы, сетевой трафик. 

Сигнатура ( signature) - совокупность параметров, «отпечаток» (pat
tern ), соответствующий известной атаке. 

Обнаружение «злоупотреблений» - процесс сопоставления сигнатур 

и прошедших предварительную обработку данных ( полученных из соответ
ствующих источников) для идентификации возможных инцидентов. 

Примеры сигнатур: 

• попытка получения по протоколу ftp файла / etc/ passwd; 
• появление в журнале аудита события с идентификатором 645; 
• попытка подключения к закрытому в данный момент ТСР-порту. 

В качестве простейшего примера можно привести сетевую систему обна

ружения атак, занимающуюся синтаксическим анализом отдельных пакетов. 

Метод синтаксического анализа применялся в первых сетевых IDS. 
Позже он был усовершенствован путем добавления новых возможностей 
(рис. 23.1 ). 

Предварительная обработка трафика (дефрагментация) 

1111-.,.юnnn 

)()000010 
)()000020 
111nnnn::in 
)()000040 

Анализ протоколов 

11'1 11'11' , 11 1111' FF "' rю ,in 7n •н; F4 n n ni;; ""111 4.~ nn 
00 F7 ZЗ DC 00 00 80 11 F4 П ОА ОА OD 17 ОА ОА 
FI FF 00 8А 00 8А 00 13 S8 ~,. 11 ОЕ Cl :Е ОА ОА 

nr, 17 no J;t,\ nn r.r., no nn :;-n ,н;: .i~ ""' 44 :а~ 4R 44 

4i 44 42 44 42 43 41 44 44 Н 43 44 44 Н 43 43 

J•) lf.11.o R 
.У#■- .A◄idШ.l'!Ш 

. к. к. у>..r.......Ч/Ш 
"'I К '"' i'Hll'f')C!fТ) 

GDBDБCNDDDCDDDCC 

)()000050 <IJ 4 3 41 4 3 41 43 41 43 41 СО 2 0 45 4 .1\ 'IS 4 1' 45 ACACACACJ... EJEOi 
4 ":' 4.~ i::n 4;:. 44 4.С: 4о!. <1, _с; 44 4 :1 41 4 ::t 4 1 <l'.t 41 4 :1 G'RP11'DJ!Jl'П)Г..1CACkf': 

)()000070 41 43 41 4 3 41 43 4-1 43 41 4t 4 1 00 FF 53 4D 42 ACACACACJ.В.N. SКВ 

)()000080 zs 00 00 00 00 00 00 0 0 00 со 0 0 00 0 0 )О 0 0 00 \ .. 

1 1 

l:f' ,r-•: Ba s • i r .... , p r <::1p1r,: 1.1s 

R I THIIWJT : Bfyp• • Int • rn• t:- I P ( lPv<t) 

LL ITЯIRНET: D•sti.nati.c.n • .tdress • P1fJ PFPFFPJJ 

.., !ТНIRНЕТ: Зource a d dress • 00107D7CF4DO 

IШIИII!: l therne,: Тур• : Ох0800 ( Interne,:. IP ! IPv41) 

!:t' IP: Pro,:.ocol • UDP • U1er D~•c,r-; Packet ID "' jJ.80; TOt8.l 

!:" Ш>I' : Src Po r t: NI TIIIOS Da t agraa S ern.ce (1311) ; [)st Роксt:: UK 

UDP : S:01.11ec• Port • Ul !DIOS: Data911:aa Servic::• 

UDP: ().,51:-inati o n Port "' NITБIOS Dac110graa Servic"' 

UDP : Tot&l .1. ...... ~h • 2Z7 (Oir:13) 

UDP : UDP Cheeksua " Ох"8З? 

!+ NВТ: DB : Тура -" 17 Ш.IP.:lt:T t::Jr.OUPI 

1"t S11JЭ : С 1:-ran.sa.ct , t"iJ.e • \К.•..ILSLOT\BII.OVSI 

Учет числа пакетов в единицу времени 

Рис. 23.1. Дополнительные возможности к синтаксическому анализу отдельных 
пакетов 
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Дополнительным эффектом такого усовершенствования стала проверка 
используемых протоколов на соответствие стандарту. 

Следующий шаг - анализ протоколов с учетом состояния сетевого вза

имодействия. 

Анализ протоколов с учетом состояния - это процесс сопоставления 

данных, полученных системой обнаружения атак и известных моделей пове
дения протоколов с учетом возможных состояний сетевого взаимодействия. 

Контроль состояния осуществляется на сетевом, транспортном и приклад

ном уровнях. Модель поведения определяется: 

• вендором; 
• стандартами RFC; 
• стандартами IETF. 
Учет состояния может быть выполнен с помощью различных приемов: 
• сопоставления запросов и ответов; 
• проверки правильности последовательности команд; 
• учета числа однотипных пакетов в единицу времени. 
Анализ протоколов с учетом состояния может потребовать сборки пото

ка данных из отдельных ТСР-сегментов. 

Сопоставление запросов и ответов - один из простейших методов уче

та состояния, основанный на анализе ответа с учетом перехваченного ранее 

запроса (рис. 23.2). 

Обращение к определенному файлу 

Код ответа «2хх» 

Удачная попытка обращения к файлу 

Рис. 23.2. Сопоставление запросов и ответов 

Этот прием обеспечивает следующие возможности: 

• отличать успешные попытки атак от неудачных. Например, при от
слеживании попыток доступа к определенному файлу на сервере FTP код 
ответа сервера, начинающийся с цифры <-:2>->, сигнализирует об успешной 
попытке; 

• подсчета однотипных запросов (например, неудачных попыток входа). 
Это позволяет, например, обнаруживать попытки подбора пароля методом 
<-:грубой силы>.>. 

Одним из приемов, используемых для учета состояния, является учет 

разных фаз сессии прикладного уровня. Например, данные по протоколу FTP 
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не могут быть переданы, если не были согласован режим передачи (активный 
или пассивный) и передана информация об используемом номере порта. 

Добавление возможности подсчета событий в единицу времени позволя
ет сетевым IDS обнаруживать такие события, как сканирование портов или 
посылка большого числа запросов на установление соединения (например, 
SynFlood) (рис. 23.3). Такие сигнатуры чувствительны к некоторому порогу 
срабатывания. 

SYN Узел А 

SYN Узел А 

SYN Узел А 

SYN Узел А 

SYN Узел А 

SYN 

~ 
~ 

Атака SynFlood 

d 

Рис. 23.3. Подсчет событий в единицу времени 

Используется так называемый расширенный анализ протоколов, кото-

рый обеспечивает следующие возможности: 

• «нормализацию~ трафика; 
• учет специфики работы прикладных служб; 
• моделирование работы службы; 
• детализированной настройки сигнатур. 

23.2. Обнаружение аномалий 

Рассмотренный выше метод обнаружения «злоупотреблений~ - это ме-
тод обнаружения атак, имеющий, однако, следующие ограничения: 

• обнаружение только известных атак; 
• возможные пропуски модификаций атак; 
• отсутствие учета специфики сети. 
Рассмотрим показатели качества систем обнаружения атак, т. е. моду

лей слежения (агентов). Очевидно, что к агентам можно применить класси

ческий подход, основанный на ошибках первого и второго рода (пропусках 

и ложных срабатываниях) (рис. 23.4). 
Ложными срабатываниями (False Positives) следует признать оповеще

ния о событиях, не происходивших в действительности. Причинами ложных 

срабатываний, как правило, являются: 
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По результатам 
В действительности 

мониторинга 
Факт атаки имел место Факта атаки не было 

Атака обнаружена True Positive False Positive 

Атака не обнаружена F alse Negative True Negative 

Рис. 23.4. Ошибки первого и второго рода 

• неудачный выбор признака атаки; 
• ошибка реализации сигнатуры. 
Ложные срабатывания следует отличать от ложных оповещений (False 

Alarms). Это, как правило, оповещения о событиях, которые не являются 
значимыми в данном конкретном случае. Они обусловлены некорректной 

настройкой системы или особенностями признака атаки. Ложные срабаты
вания легко отличить от ложных оповещений: ложные оповещения исходят 

от пользователя системы, а не от разработчика. 

Ложные срабатывания и ложные оповещения легко отличить от <<Пра

вильных~ срабатываний (True Positives). Гораздо сложнее выявить пропуски 
атак (False Negatives). Это можно сделать только в том случае, если точно 
известно о наличии атаки. 

Из приведенных четырех показателей путем несложных вычислений 

могут быть получены показатели качества модуля слежения. Например, 

интуитивно понятно, что ложные срабатывания и пропуски должны быть 
минимизированы. 

Первый показатель - точность обнаружения - определяется как отно

шение «правильно~ обнаруженных атак ко всем обнаруженным атакам: 

Precision= True Positive/(True Positive + False Positive) 

Второй показатель - чувствительность (Sensitivity) - характеризует 

процент пропусков: 

Sensitivity=True Positive/(True Positive + False Negative) 

Этот показатель зависит прежде всего от полноты базы сигнатур и отча

сти от их качества. 

Можно рассчитать и итоговый показатель - суммарную точность рабо

ты (accuracy): 

А = (TP+TN) / (TP+TN+FP+FN) 

Рассмотрим альтернативный методу обнаружения «злоупотреблений~ 

метод обнаружения аномалий (Anomaly-based detection). Это процесс сопо
ставления прошедших предварительную обработку данных (журналы, сете

вой трафик, включая N etFlow, деятельность субъектов системы) и набора 
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профилей «поведения» ( соглашений о том, какая активность считается нор
мальной) для обнаружения подозрительных ситуаций. 

Профиль «поведениЯ>> определяет нормальное поведение пользователей, 

узлов сети, приложений и других субъектов (рис. 23.5). Он создается на ос
нове мониторинга характеристик в течение определенного периода времени. 

J 1 i " 
~~ [ \ ~ 1 

~ 

~ ~ \~ 
1~ 

j 
11 • А~ ~ • ·1 ~ 
V n • 1 \ 

Рис. 23.5. Профиль «поведения,> 

Характеристики профиля <<Поведения» могут быть самыми разнообраз-
ными (рис. 23.6): 

• загрузка отдельного участка сети; 
• число писем, отправленных пользователем; 
• число неудачных попыток входа в систему. 
Данными для построения профиля поведения могут служить: 

• объемы трафика; 

Объемы трафика 

Для каждого клиента , 

сервера, протокола, 

дня недели, времени суток 

измеряются минимальные, 

максимальные и средние 

значения параметров PPS 
(пакетов в секунду) и BPS 
(байт в секунду) 

Отношения 

«Запоминаются» отношения 

между узлами и группами 

узлов (типы взаимодействия, 
протоколы и т. п.) 

Архив потоков данных 

Сохраняются 

низкоуровневые 

данные о потоках для 

расследования инцидентов 

1U.U.0.1 1U.1.U.~ 1 (.;f,' 8U з~u pkts 
10.0.0.5 10.1 .0.З ТСР80 ЗЗ0pkts 

10.0.0.1 10.1.0.6 ТСР 25 330 pkts 
10.0.0.1 10.1 .0.З ТСР 80 ЗЗО pkts 
10.0.0.7 10.1.0.5 ТСР 80 330 pkts 
10.0.0.1 10.1.0.3 ТСР 110 330 pkts 
10.0.0.5 10.1.0.6 ТСР 80 330 pkts 
10.0.0.1 10.1.0.3 ТСР 25 330 pkts 
10.0.0.7 10.1.0.9 ТСР 80 330 pkts 
10.0.0.1 10.1 .0.З ТСР80 ЗЗ0pkts 

Рис. 23.6. Характеристики профиля «поведения~> 
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• отношения между узлами и группами узлов; 
• архив потоков данных. 
Пример модели отношений между узлами сети приведен на рис. 23.7. 

\ 
\ 

\ 

Клиенты : 

~~/ 

~~ DMZ 

Рис. 23. 7. Модель отношений между узлами сети 

{((1j 
( ((1 

( ((1 

Метод обнаружения аномалий может быть использован как дополнение 

к методу обнаружения «злоупотреблений» для выявления: 
• отклонений в трафике по времени и объему; 
• нетипичных подключений; 
• недоступных узлов и сервисов. 

Контрольные вопросы 

1. Опишите достоинства и недостатки метода обнаружения «злоупотреблений~,,. 
2. В чем заключается алгоритм обнаружения атак метода обнаружения анома

лий? Назовите его достоинства и недостатки. 

Гл а в а 24. МЕХАНИЗМЫ РЕАГИРОВАНИЯ 

24.1. Обзор механизмов реагирования 

Как отмечалось выше, механизмы реагирования отличаются разнообра
зием. Тем не менее их можно использовать в качестве критерия для деления 

систем на два типа: обнаружения атак и противодействия атакам. 
На рис. 24.1 представлены различные варианты оповещения. 
Варианты регистрации событий представлены на рис. 24.2. 
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Рис. 24.1. Варианты оповещения 

Система 
сетевого 

управления 

База данных Системный журнал 

Текстовый файл 
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Рис. 24.2. Варианты регистрации событий 

24.2. Варианты блокировки 

Блокировка предполагает ~активное вмешательство>> системы обнаруже
ния атак и может быть выполнена следующими способами: 

• аварийное завершение ТСР-соединения (рис. 24.3); 
• посылка ICMP Destination UnreachaЬle для блокировки взаимодей

ствия по протоколу UDP (рис. 24.4); 
• блокировка трафика, содержащего признаки атаки (рис. 24.5); 
• карантин (рис. 24.6- 24.8). 
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RST .. .. 
Злоумышленник Атакуемый 

Рис. 24.3. Аварийное завершение ТСР-соединения 

ICMP Ро" Uoread>aЬI~ Сеасо.р ~ б .. =•~ llfa • 
Злоумышленник Атакуемый 

Рис. 24.4. Посылка ICMP Destination UnreachaЫe 

1--------•• ~ 
Злоумышленник Сенсор Атакуемый 

Рис. 24.5. Блокировка трафика, содержащего признаки атаки 

Злоумышленник Атакуемый 

Рис. 24.6. Карантин и изоляция нарушителя 

Сенсор 

l 
...... ,.r~ 

----- !i'".J.t.;! 

Злоу~,~-~~ 

Серверная sac,s,s:.•~ 
Атакуемый 

Рис. 24. 7. Карантин и изоляция «трояна~.> 
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Порт службы, через которую 

распространяется «червь» - ___ cel~---~----· ~ ~ ==-----
Злоумышленник Атакуемый 

Рис. 24.8. Карантин и изоляция «червЯ>> 

Видно, что механизм блокировки «превращает>,'> систему обнаружения 
атак в систему противодействия атакам. Это накладывает дополнительные 

требования, в частности: 
• наличие сценария действий для Network IPS в случае выхода его из 

строя; 

• наличие «мягкого» режима; 
• отсутствие влияния на производительность; 
• качество сигнатур, минимизация ложных срабатываний. 
Для блокировки нарушителя могут быть применены и стандартные ре

шения по обеспечению отказоустойчивости, с использованием встроенного 
или внешнего модуля Bypass (рис. 24.9). 

! 
Рис. 24.9. Стандартные решения по обеспеченmо отказоустойчивости 

Наличие «мягкого» режима означает возможность относительно просто

го и быстрого выключения механизма блокировки и (или) замены его запи

сью в журнал. 

Контрольные вопросы 

1. Какие механизмы реагирования могут быть реализованы в системах обнару
жения атак? 

2. Какими способами может быть выполнена блокировка нарушителя? 



Глава 25. ОБНАРУЖЕНИЕ АТАК 
В БЕСПРОВОДНЫХ СЕТЯХ 

25.1. Угрозы, связанные с использованием беспроводных сетей 

На уровне IP для беспроводных сетей характерны те же проблемы безо
пасности, что и для обычных сетей. Но на канальном и физическом уровнях 
особенность беспроводных сетей - передача данных ~по воздуху~ и отсут
ствие кабелей для подключения к сети - вносят некоторую специфику. От
носительная легкость подключения означает, что доступ к сети может быть 
получен, например, из соседней комнаты, коридора и, возможно, с улицы. 

В связи с этим возникает первая угроза, представляющая собой несанк
ционированное подключение к ресурсам беспроводной сети и использование 
ее ресурсов (рис. 25.1 ). 

Вторая угроза - возможность пассивного прослушивания передаваемых 
в эфире данных (рис. 25.2). Для этого достаточно перевести беспроводной 
адаптер в неселективный режим (для беспроводных сетей этот режим назы
вают режимом мониторинга), настроить на нужный канал и осуществлять 

перехват трафика беспроводных сетей, находящихся в радиусе действия 

антенны. 

Рис. 25.1 . Несанкционированное подключение 

Рис. 25.2. Прослушивание трафика беспроводной сети 
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Таким образом, в беспроводных сетях модель угроз включает в себя 
две позиции: несанкционированное подключение и прослушивание. К ним 

следует добавить также нарушение доступности путем создания ситуации 

отказа в обслуживании (Denial of Service, DoS). В беспроводных сетях это 
возможно уже на физическом уровне (например, намеренное создание помех 

в заданном диапазоне частот) . 

На качество сигнала могут влиять даже погодные условия, развертыва

ние беспроводной сети соседями по офису и многие другие факторы. 
Следует добавить, что приведенные угрозы относятся к корпоративному 

доступу, для гостевого доступа модель угроз может быть несколько иной. 

25.2. IEEE 802.iti - нерешенные проблемы 

Построение беспроводной сети, отвечающей требованиям стандарта 
802.1 ii, обеспечивает защиту ее трафика и стойкую аутентификацию, факти
чески нейтрализуя основные угрозы. Становятся бессмысленными попытки 

анализа трафика беспроводной сети с целью его расшифрования, затруднена 
возможность использования ее ресурсов. 

Однако возможность прослушивания трафика сети сохраняется, как 
и возможность влияния на него. 

В сети, отвечающей требованиям стандарта 802.1 ii, остаются нерешен
ными следующие проблемы: 

• несанкционированное использование беспроводных устройств; 
• атаки на устройства и сервисы беспроводной сети. 

25.3. Несанкционированное использование 
беспроводных устройств 

В ряде случаев появление в сети беспроводного устройства представля
ет собой угрозу безопасности, поскольку повышает вероятность несанкцио
нированного подключения к обычной (проводной) сети, ведь беспроводная 
точка доступа может быть соединена с обычной сетью (рис. 25.3). 

Рис. 25.3. Беспроводная точка доступа 
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Беспроводное устройство может быть легко замаскировано среди офис
ной техники. Следует также обратить внимание на то, что эта угроза актуаль
на и для сетей, где не используются беспроводные технологии. Беспроводные 
сети могут появиться в любой момент и создать угрозу безопасности корпо

ративной сети. 

25.4. Атаки на устройства и сервисы 

Любая, даже самая защищенная беспроводная сеть подвержена атакам, 
среди них: 

• сбор информации о беспроводных сетях; 
• атаки на отказ в обслуживании; 
• атаки на механизм аутентификации 802.1х; 
• атаки на клиентов беспроводных сетей. 
Сбор информации о беспроводных сетях. Перед тем как предпринять 

попытки атак на беспроводную сеть, нарушитель должен собрать информа
цию о ней. Когда беспроводные технологии только начали широко применять
ся, возник специальный термин «WarDriving» - перемещение по какой-либо 

территории для поиска беспроводных точек доступа. Перемещение обычно 
осуществляется на автомобиле или общественном транспорте, отсюда и на
звание: WarDriving. С технической точки зрения процесс представляет собой 
перехват трафика беспроводных сетей, например широковещательных фрей
мов «beacon». Из них может быть получена базовая информация о беспро
водной сети: SSID, параметры защиты и т. п. WarDriving не направлен на 
какую-то конкретную сеть, его цель - построение карт беспроводных сетей 
с информацией о них. В настоящее время эта тема стала менее актуальной, 
поскольку беспроводных сетей стало слишком много, к тому же их большая 
часть защищена от несанкционированных подключений. 

В зависимости от используемого ПО сбор информации может быть 
активным и пассивным. Так, программы NetStumЬler, dStumЬler и MiniS
tumЬler, как отмечалось выше, передают широковещательные запросы Probe 
Request и слушают ответы на них. Это увеличивает шансы обнаружения 
беспроводной сети, т. е. эти программы используют активные методы. 

Пассивные методы предполагают только прослушивание трафика ( в ре
жиме мониторинга) и анализ радиосигнала с целью обнаружить беспровод

ные сети. 

Сбор информации предполагает только обнаружение беспроводных се
тей, но не подключение к ним, и тем более использование их ресурсов. С точ
ки зрения закона это не является нарушением. 

Тем не менее для его обнаружения могут быть реализованы следующие 
меры: 

• визуальный контроль (видеонаблюдение) - для обнаружения клиен

тов, использующих пассивные методы; 

• обнаружение фреймов Probe Request и RTS и их анализ (этот метод 
пересекается с методами обнаружения несанкционированных клиентов, ко
торые более подробно будут рассмотрены далее). 
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Программы для обнаружения беспроводной сети, подобные Netstum
Ьleг (использующие активные методы), не осуществляют перевод адаптера в 
режим мониторинга, поэтому позволяют себя обнаружить по фреймам РгоЬе 
Request. Поскольку фреймы РгоЬе Request с некоторой периодичностью рас
сылает и беспроводной адаптер, задача обнаружения нарушителя в этом слу

чае просто сводится к задаче обнаружения несанкционированных клиентов. 

Следует отметить, что задача может быть усложнена, если поставлена 
цель - идентификация ПО, используемого для обнаружения беспроводных 
сетей. В литературе представлены методы обнаружения использования про
грамм NetStumЬleг, dStumЬleг, MiniStumЬler и Wellenreiter. 

NetStumЬler (а также windows-клиeнт) помимо фреймов, содержащих 
SSID «нулевой~ длины, отправляет фреймы probe request макимальной дли
ны (32), содержащие неотображаемые символы (рис. 25.4). 

+ Network media information 
- 802.11 МАС header 

+ frame control 
duration : О usec 

dest addr : FF:FF:FF:FF:FF:FF Ethernet Broadcast 

src addr : 00: 13:46:5F:B2:DA 

~~d:FF:FF:FF:FF:FF:FF 

fr ag number : О 

seq number : 261 

- 802.11 frame bod-;: 
- info : 551D (О) 

length: 32 

SSID : •••••••••••••••••••••••••••••••• 
+ info: supported rates (1) 
+ info: eиtended supported rates (50) 

40 00 00 00 FF FF FF FF FF FF 00 13 46 SF 82 DA @. . . у у у у у у . . F _ ' U 
FF FF FF FF FF FF 50 10 00 20 111111 у у у у у у р ' ' f ~1111 
111111111 IJ 01 ов 02 04 о~ 1 s 111111111 f. .• . . . . 
ОС 18 30 48 32 04 12 24 60 6С О Н 2 .. $ ' 1 

Рис. 25.4. Фреймы probe request 

Некоторое время это поведение считалось ошибкой реализации, но, по

скольку все осталось без изменений, эта особенность используется система

ми обнаружения атак в качестве признака атаки. 
Технология Honeynet для беспроводной сети. В качестве одной из пре

вентивных мер защиты можно использовать технологию Honeynet для ран
него обнаружения несанкционированной активности в беспроводных сетях. 

Если используются пассивные методы поиска беспроводных сетей, обнару-
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жить того, кто это делает, достаточно сложно. Но в этом случае кроме виде
онаблюдения может быть предпринята такая мера защиты, как маскировка 

путем эмуляции нескольких сетей, одна из которых ~настоящая>.>. При этом 

программа для обнаружения беспроводных сетей выведет информацию о не

скольких (возможно, многих) сетях, большая часть которых реально не су
ществует. Ложная сеть - приманка - устанавливается в непосредственной 

близости от реальной сети и использует менее эффективный метод защиты. 
Предположим, основная беспроводная сеть использует стандарт WPA, 

или 802.1 ii и SSID corporate. Точка доступа для honeypot сконфигурирована 
для использования SSID guests и использует технологию WEP. Злоумыш
ленник с высокой степенью вероятности выберет для взлома менее защи
щенную систему. При реализации honeypot можно эмулировать несколько 
сетевых служб для возможности протоколировать действия взломщика. 

Обычно для эмуляции точек доступа используется специальный режим 
работы беспроводного адаптера Master. В режиме Master беспроводная карта 
имеет следующие возможности: 

• рассылка фреймов Beacon; 
• ответы на фреймы Probe Request; 
• поддержка времязависимых функций. 
Одна из первых программ для генерации фреймов Beacon с разными 

параметрами называлась FakeAP и до сих пор доступна по адресу http:// 
www.Ыackalchemy.to/project/fakeap/ Программа работает в среде Linux и 
осуществляет периодический запуск сетевого интерфейса ( с помощью ко
манды iwconfig) в режиме Master с различными параметрами. 

Если драйвер уже поддерживает режим Master, генерация ложных сетей 
может осуществляться с помощью простого сценария: 

#!/Ьin/sh 

i=l 
while [ $i -le 10 
do 
iwconfig ath0 mode Master 
ifconfig ath0 down 
iwconfig ath0 essid " Defaul t SSID" 
iwconfig ath0 enc off 
iwconfig ath0 channel 1 
iwconfig ath0 txpower 20 
ifconfig ath0 hw ether 00 : 20:d8:13:1A:0F up 
sleep О. 2 
ifconfig ath0 down 
iwconfig ath0 essid "linksys" 
iwconfig ath0 channel 6 
iwconfig ath0 key s: " @ABCD" 
iwconfig ath0 txpower 100 
ifconfig ath0 hw ether 00:04:SA:34:ll:AA up 
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sleep 0.3 
ifconfig ath0 down 
iwconfig ath0 enc off 
iwconfig ath0 essid "Wireless " 
iwconfig ath0 channel 6 
iwconfig ath0 txpower 50 
ifconfig ath0 hw ether 00:30 : АВ :2 9:22:АЕ up 
sleep 0.1 
ifconfig ath0 down 
iwconfig ath0 enc off 
iwconfig ath0 essid " WLAN" 
iwconfig ath0 channel 11 
iwconfig ath0 txpower 15 
ifconfig ath0 hw ether 00:90 :dl:93:Fl : AA up 
sleep 0.2 
done 

В данном примере в бесконечном цикле сетевому интерфейсу athO по
очередно присваиваются параметры, эмулирующие наличие четырех сетей 

(Default SSID, linksys, Wireless, WLAN). 
Отказ в обслуживании. Существующие технологии защиты беспровод

ных сетей большей частью сконцентрированы на обеспечении целостности 

и конфиденциальности информации и не рассматривают аспект доступности 

беспроводных сетей. 
Однако вопрос доступности остается важным аспектом безопасности 

беспроводных сетей. Кто будет пользоваться неработающей сетью, даже если 
трафик в ней защищен самыми стойкими криптографическими алгоритмами? 

Сети, построенные на основе стандартов IEEE 802.11, содержат ряд уяз
вимостей, которые могут быть использованы для создания ситуации отказа 
в обслуживании. 

Их можно разделить на следующие группы: 

• уязвимости физического уровня; 
• уязвимости метода доступа к несущей; 
• уязвимости сервисов канального уровня. 
Уязвимости физического уровня. В традиционных проводных сетях 

для осуществления DоS-атаки на физическом уровне злоумышленник дол

жен находиться в непосредственной близости от атакуемого узла или линии 
связи. В случае беспроводных сетей среда передачи не привязана жестко 
к какой-либо физической точке, и злоумышленник может осуществлять ата
ки на физическом уровне, не имея физического доступа к сети, и оставаться 

при этом незамеченным. 

Спецификация физического уровня определяет диапазон частот, кото
рые могут быть использованы устройствами для взаимодействия. Любой 

злоумышленник имеет возможность создать устройство, которое будет гене
рировать сигнал достаточной мощности в этом диапазоне. В результате отно-
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шение сигнал/шум для точек доступа и беспроводных клиентов в зоне атаки 
станет неудовлетворительным, и они потеряют возможность подключения 

к сети. 

Создание подобного устройства не представляет особых проблем. Для 
этой цели может быть использован генератор радиошума в соответствую

щем диапазоне. В настоящее время существует достаточное число подобных 
устройств (рис. 25.5). 

LSP-21 В1 П-2500 

LSP-21 В2 

Рис. 25.5. Устройства генерации радиошума 

Для этих целей может быть применен даже простой беспроводной радио
телефон, работающий в диапазоне частот 2,4 ГГц. Помехи могут создавать 
и другие беспроводные сети ( если они используют тот же канал) или персо
нальные устройства, использующие протокол Bluetooth. Поскольку диапазон 
частот для Bluetooth 2,4 ГГц, возможны помехи в беспроводных сетях. 

Уязвимости метода доступа к несущей. Каждый фрейм протокола 

802.11 содержит поле Duration, в котором указывается время в миллисекун
дах, в течение которого клиент может занимать канал. Это значение исполь

зуется для расчета значения NAV (Network Allocation Vector) на каждом из 
клиентов. Когда значение NAV достигает нуля, клиент получает возможность 
передавать в сеть. Такой подход применяется в процессе согласования пара

метров RTS/CTS. 
Во время согласования параметров узел-отправитель посылает неболь

шой фрейм RST (request to send), в который входит значение поля duration, 
достаточное для обмена сообщениями RTS/ CTS, включая пакет CTS, данные 
и завершающий пакет подтверждения. Получатель отвечает на пакет RTS па
кетом CTS, в котором указывается новое значение поля Duration, учитываю
щее время, потраченное на пакет RTS. После отправки пакета CTS все стан
ции в данном радиодиапазоне обновляют свое значение NAV и задерживают 
все пакеты до окончания указанного интервала. 

Злоумышленник может использовать этот механизм для оккупации 

несущей путем отправки пакетов с большим значением поля Duration. 
Использование RTS дает злоумышленнику наибольшую возможность по 
занятию несущей. В ходе атаки используется важная процедура метода 
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CSMA/CA - ССА (Clear Channel Assessment). За ее выполнение отвечает 
физический уровень, соответствующий спецификации DSSS, поэтому уяз

вимыми оказываются беспроводные сети, использующие данную специфика
цию. Таким образом, сети 802.11а и 802.11g (вариант для скорости 54 М/с) 
неуязвимы к данной атаке. 

Максимальное значение NAV равно 32 767, или примерно 32 мс для се
тей 802.11Ь. Соответственно, злоумышленнику требуется только 30 пакетов 
в секунду для того, чтобы подавить все взаимодействие на определенном ка

нале. 

Описание этой уязвимости можно найти по адресу http:/ /www.auscert. 
org.au/render.html?it=4091 (бюллетень АА-2004.02). 

Уязвимости сервисов канального уровня. На канальном уровне стан

дарт 802.11 определяет следующие сервисы: Authentication, Association, De
authentication, Disassociation, Distribution, Integration, Privacy, Reassociation, 
MSDU delivery. 

Уязвимости сервисов канального уровня связаны с тем, что идентифика

ция клиента и точки доступа основана на МАС-адресе, управляющие фрей

мы не аутентифицируются. 

Поскольку использование переносных компьютеров и устройств является 

нормой в беспроводных сетях, стандарт 802.11 содержит описание механизма 
энергосбережения. Рассмотрим уязвимости реализации данной функции. 

Атаки на механизмы идентификации. Перед началом передачи дан
ных клиент должен пройти аутентификацию на точке доступа. Если в сети 

включен WPA, то точка доступа в ответ на запрос аутентификации посыла
ет клиенту случайный текст. Клиент зашифровывает его с помощью WPA и 
отсылает точке доступа. Если для шифрования использовался тот же ключ, 

что установлен на точке доступа, она подтверждает успешную аутентифика

цию (рис. 25.6). 

Запрос аутентификации 

Запрос подтверждения 

-
Подтверждение 

Разрешение на доступ 

-
~ Отказ от доступа 

Данные 

Отказ в доступе 

-
Рис. 25.6. Аутентификация на точке доступа 
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Злоумышленник, прослушивающий трафик беспроводного сегмента, 
имеет возможность узнать МАС-адреса точки доступа и ее клиентов. Имен

но МАС-адреса используются для идентификации управляющих сообщений 
аутентификации. 

Соответственно, злоумышленник имеет возможность сгенерировать и 

отправить пакет отказа от доступа (Deauthentication) с МАС-адресом кли
ента в адрес точки доступа, которая примет этот пакет и откажет клиенту в 

доступе. 

Подобной атаке подвержен и механизм установления ассоциации (Asso
ciation Request - Association Response ), когда у злоумышленника появляется 
возможность послать пакет Disassociation с МАС-адресом клиента, который 
будет принят и обработан точкой доступа. 

Некоторые точки доступа подвержены атаке Authentication Flood, если 
злоумышленник генерирует большое число запросов на аутентификацию от 
различных МАС-адресов (рис. 25.7). 

Authentication Flood 

Запрос аутентификации (МАС 1) 

Запрос аутентификации (МАС2) 

-
Запрос аутентификации (МАСЗ) 

Запрос аутентификации (МАС4) 

... 

Запрос аутентификации (МАСХ) 

Рис. 25.7. Атака Authentication Flood 

Некоторые точки доступа в результате подобной атаки могут полностью 

потерять возможность обслуживать клиентов в течение некоторого проме

жутка времени, некоторые не обрабатывают новых клиентов во время атаки. 
Атаки на функции энергосбережения. В стандарт 802.11 встроены 

функции энергосбережения, которые помогают более экономно расходо

вать электроэнергию беспроводных устройств. В спящем режиме клиент не 

передает и не получает данные. Перед переходом в спящий режим клиент 

сообщает об этом точке доступа, после чего она начинает сохранять пакеты, 

направленные этому клиенту, в буфере. 
Периодически клиент переходит в активный режим и передает точке до

ступа уведомление об этом. Если в буфере есть информация для этого кли
ента, то точка доступа передает ему данные из буфера. 
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Злоумышленник может сгенерировать ложный пакет, в котором уведо
мит точку доступа, что клиент перешел в активный режим, после чего точка 

доступа передаст данные. После того как реальный клиент перейдет в актив

ный режим, он не получит своих данных (рис. 25.8). 

п ереход в спящии режим 

Переход в активный режим 

Данные из буфера 

- Переход в спящий режим 

-

1t Переход в активный режим 

Данные из буфера 

Рис. 25.8. Атаки на функции энергосбережения 

Кроме того, злоумышленник может подделывать пакеты TIM (Traffic 
Indication Мар). Эти пакеты периодически передаются точкой доступа, что
бы оповестить клиентов, находящихся в спящем режиме, о наличии данных 
в буфере. Если клиент получит подделанный пакет, в котором будет указано, 
что данных для него нет, он опять перейдет в спящий режим. 

25.5. Атаки на механизм аутентификации 802.tx 

Стандарт 802.1 i i требует обязательного использования механизма аутен
тификации 802.1х. Этот механизм, в свою очередь, предполагает использова

ние протокола ЕАР. 

Общие проблемы ЕАР. Одна из проблем протокола ЕАР - отсутствие 
аутентификации и контроля целостности ЕАР-пакетов. В частности, это 

означает, что любой неаутентифицированный клиент может начать диалог 
по протоколу ЕАР. Рассматриваемые далее DоS-атаки как раз и обусловлены 
этой особенностью. 

Другой вектор угроз направлен на сервер RADIUS. Поскольку неаутен
тифицированный клиент взаимодействует с сервером RADIUS, нужен тща
тельный контроль отправляемых клиентом ЕАР-пакетов. 

Самый простой случай - использование аутентификации EAP-MDS. 
Обмен данными при этом происходит в последовательности, представлен

ной на рис. 25.9. 
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1 Supplicant 1 1 Authenticator 1 1 Authentication Server 1 

~. 
® 

~--------~ 
Responce В = f (Challenge, 
Password hash) 

Фрейм «EAPOL-Start» 

Сообщение «EAP-Request (ldentity)» 

Сообщение «EAP-Response (ldentity)» 

® 
Сообщение «EAP-Request» 

-

0 
Сообщение «EAP-Response (Resp. В )» 
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Рис. 25.9. Обмен данными при использовании аутентификации EAP-MDS 

После загрузки узел-клиент инициирует процедуру аутентификации 

посылкой фрейма EAPOL-start. Процедуру аутентификации может иници
ировать и коммутатор (Authenticator). Это происходит, как только соответ
ствующий порт коммутатора становится активным. В любом случае клиент 
получает запрос идентификации (сообщение EAP-request/ identity). Оно пе
редается как EAP-Packet с кодом 1 (Request). Начинается процедура иден
тификации клиента. 

Клиент отвечает Authenticator фреймом EAP-response/identity, содер
жащим данные идентификации клиента (обычно это имя пользователя). 
Authenticator копирует содержимое фрейма EAP-response/ identity в атрибут 
User-Name (для сервера RADIUS) и передает серверу RADIUS сообщение 
Access-Request. 

Сервер RADIUS решает, какой тип аутентификации ЕАР следует исполь
зовать, формирует сообщение Access-Challenge и передает его клиенту. При 
формировании этого сообщения используются полученные от клиента дан
ные идентификации, на основе которых сервер RADIUS находит в БД поль
зователей необходимую информацию. Параллельно сервер RADIUS произ
водит вычисления, используя пароль пользователя и переданный ему отклик 

Access-Challenge. Результат позже будет сравниваться с информацией, по
лученной от клиента. Фактически начинается процедура аутентификации 

клиента. 

Authenticator направляет сообщение клиенту в пакете ЕАР-Request. 
Клиент, получив сообщение, выполняет аналогичные вычисления, ис

пользуя свой пароль и полученное сообщение Access-Challenge. Затем ре
зультат отправляется Authenticator. 
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Authenticator перенаправляет результат серверу RADIUS. Если сообще
ния, полученное от клиента и вычисленное ранее, совпадают, это означает, 

что данные аутентификации, предоставленные клиентом, корректны. Сервер 

RADIUS отвечает сообщением об успешности аутентификации, порт комму
татора переходит в состояние authorized. Authenticator передает разрешение 
на доступ клиенту, и клиент получает доступ к ресурсам сети. 

Этот механизм аутентификации уязвим к атакам по словарю. Достаточ

но перехватить запрос и отклик, и задача сводится к восстановлению паро

ля по его хэшу. Практическая реализация этой атаки - утилита eapmd5pass. 
Аналогичная проблема свойственна и протоколу LEAP. Используемый им 
вариант аутентификации MS-CHAPv1 также уязвим к словарным атакам. 

Проблемы остальных вариантов ЕАР будут приведены далее. Рассмотрим 

варианты DоS-атак, основанные на том, что приведенные выше сообщения 
ЕАР (например, Request, Response, Success, Failure) не аутентифицированы. 

Фрейм ЕАР Logoff. Прежде всего протокол ЕАР уязвим для DоS-атак. 
Например, для принудительного отключения клиента нарушитель может от

править от его имени (МАС-адреса) фрейм ЕАР Logoff (рис. 25.10). 

End-User 
Station 

EAPOL-Start 

EAP-Request ldentity 

EAP-Response ldentitv 

EAP-Request 

EAP-Response (credentials) 

EAP-Success 

Access Point 

~ 
EAPOL 

EAPOL-Logoff ------------

Radius Server 

8 
RADIUS 

Radius-Access-Request 

Radius-Aeeess-Challenge 

Radius-Aeeess-Request 

Radius-Access-Accept 

Рис. 25.10. Принудительное откточение клиента 

Фрейм ЕАР Logoff не аутентифицируется, следовательно, для наруши
теля достаточно перехватывать трафик беспроводной сети и формировать 
фреймы. 

Фреймы ЕАР Success и ЕАР Failure. Если клиент успешно прошел про
цедуру аутентификации, от точки доступа приходит сообщение ЕАР Success. 
При этом стандарт 802.1х требует, чтобы процедура обмена пакета была пол
ностью завершенной. Если нарушитель отправит пакет ЕАР Success от имени 
точки доступа раньше времени (до того как полностью завершится процеду-
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ра обмена пакетами), клиент не сможет взаимодействовать с сетью, несмотря 
на то, что было получено сообщение ЕАР Success (рис. 25.11). 

Точно таким же образом может быть отправлен фрейм ЕАР Failuгe, при
водящий к тому же результату - сбою подключения клиента к точке доступа 

(рис. 25.12). 

G) 

® 

® 

Authenticator 

Фрейм «EAPOL-Start» 

Сообщение «EAP-Request (ldentity)» 

Сообщение «EAP-Response (ldentity)» 
0 

Сообщение «EAP-Success» 

Сообщение «EAP-Request» 0 
Сообщение «EAP-Response (Resp. В )» 

® 

® -
Сообщение «EAP-Success» 

Authentication 

Serv. 

lt 
RADI US-Access-Request 

0 
RAD I U S-Access-Challenge 

RAD I US-Access-Request 0 
RAD I US-Access-Accept 

Рис. 25.11. Отправка сообщения ЕАР Success от имени точки доступа 
раньше времени 

Supplicant Authenticator Authentication 

Serv. 

lt 
Фрейм «EAPOL-Start» 

-

® 
Сообщение «EAP-Request (ldentity)» 

Сообщение «EAP-Response (ldentity)» 0 RADIUS-Access-Request 
Сообщение «EAP-Failure» 0 

® 
0 

RAD I US-Access-Challenge 
Сообщение «EAP-Request» 

Сообщение «EAP-Response (Resp. В )» 

® RADIUS-Access-Request 0 

® 
® RADI US-Access-Accept 

Сообщение «EAP-Success» 

Рис. 25.12. Сбой подключения клиента к точке доступа 
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Supplicant Authenticator Authentication 
Server 

Фрейм «EAPOL-Start» 11 
Фрейм «EAPOL-Start» 

Фрейм «EAPOL-Start» 

Фрейм «EAPOL-Start» -

Рис. 25.13. Переполнение точки доступа запросами EAPOL Start 

Переполнение запросами EAPOL Start. Как и любой сетевой протокол, 
ЕАР уязвим к DоS-атакам, основанным на переполнении точки доступа раз

ного рода запросами. Например, точка доступа может быть переполнена за
просами EAPOL Start (рис. 25.13). 

25.6. Атаки на клиентов 

Векторы атак с точки зрения клиента. Построение беспроводной сети 

с учетом требований стандарта 802.11i, правильная организация фильтрации 
трафика позволяют достичь вполне приемлемого уровня защищенности. При 

этом вектор атак смещается в сторону беспроводных клиентов, поскольку, 
как и во многих других ситуациях, «слабым звеном~ при защите беспрово

дной сети оказываются пользователи и их рабочие места. 
Перечень возможных атак на беспроводных клиентов: 
• с использованием уязвимостей ОС и прикладного ПО; 

• на защитные механизмы канального уровня ( аутентификация, шиф

рование); 

• с использованием уязвимостей драйверов сетевых адаптеров DоS
атаки. 

Следует также отметить, что, как и в обычных сетях, атаки на клиентов 
беспроводных сетей по своей эффективности могут превосходить традици

онный взлом защиты точек доступа. 
Атаки на ОС и прикладное ПО. Вследствие специфики беспроводного 

доступа клиент беспроводной сети и потенциальный злоумышленник ока
зываются по отношению друг к другу в одном сегменте. Аналогично клиен

там VPN, для которых характерно подключение к ресурсам корпоративной 
сети из неизвестного сетевого окружения, для клиентов беспроводных сетей 

существует угроза атак со стороны нарушителей, находящихся в зоне дей

ствия точки доступа (рис. 25.14). 
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Рис. 25.14. Атака со стороны нарушителей, находящихся 
в зоне действия точки доступа 

Следовательно, в отношении клиента беспроводной сети могут быть вы-
полнены следующие сетевые атаки: 

• удаленное изменение таблицы ARP (ARP-Spoofing); 
• удаленное изменение таблицы маршрутизации (ICMP Redirect); 
• внедрение ложного DHCP сервера; 
• подмена DNS-ответов (DNS-spoofing). 
В случае успеха приведенных атак могут быть реализованы и атаки типа 

«человек посередине» на используемые в беспроводной сети криптографи

ческие протоколы, например SSH, SSL. Кроме того, используя уязвимости 
сетевых сервисов, нарушитель может пытаться получить доступ к узлу на 

уровне ОС или прикладного ПО. 

Однако для выполнения таких атак необходимо выполнение одного из 
следующих условий: 

• нарушитель и объект атаки подключены к одной и той же точке до
ступа; 

• объект атаки подключен к точке доступа, контролируемой нарушите
лем (например, к ложной точке доступа). 

Первое условие может быть выполнено в следующих случаях: 
• гостевой доступ, при котором аутентификация осуществляется через 

wеЬ-портал; 
• корпоративный доступ с использованием технологий VPN. В этом слу

чае обычно на канальном уровне соединение устанавливается без каких-либо 
препятствий, а все защитные механизмы начинают работать на сетевом уров
не и выше. 

Таким образом, уязвимыми для таких атак оказываются пользователи 

«хотспотов» и клиенты беспроводной сети, осуществляющие доступ в кор

поративную сеть с использованием VРN-технологий. 

В качестве меры защиты от рассмотренных угроз можно использовать 

набор средств Endpoint Security, в состав которых входят персональный меж
сетевой экран и система предотвращения атак. 
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Фактически в этом случае ситуацию следует рассматривать как подклю
чение из «неизвестного~ сетевого окружения и принимать соответствующие 

меры защиты. Кроме того, можно использовать механизм АР Isolation, ко
торый препятствует взаимодействию абонентов одной точки доступа между 
собой. Устройство, подключенное к такой точке доступа, может взаимодей

ствовать только с узлами, находящимися в сети, с которой она соединена 

(рис. 25.15). 

Рис. 25.15. Механизм АР Isolation 

Эта функция может иметь различные названия, например: 

• PuЬlic Secure Packet Forwarding (PSPF) на устройствах Cisco; 
• Station Separation на устройствах EnGenius (http:j /www.engeniustech. 

com). 
Помимо безопасности использование этой функции повышает произво

дительность беспроводной сети, так как точка доступа не проводит ретранс
ляцию фреймов между ее абонентами. 

Ложная точка доступа. Отдельного рассмотрения заслуживает ситуация 

«поднятия~ нарушителем собственной точки доступа с необходимыми пара
метрами. Это может быть использовано для атак на так называемых <<Неассо
циированных~ клиентов, т. е. в том случае, когда клиент находится вне зоны 

действия «своей~ сети, а его ПО рассылает фреймы Probe Request, пытаясь 
«найти~ точку доступа (рис. 25.16). 

Разумеется, порядок проведения такой атаки зависит от логики работы 
встроенного в ОС клиента беспроводной сети. Например, клиент, встроен

ный в ОС Windows (Wireless Zero Configuration, WZC), работает по еле-

~ РюЬе Req,est Probe Response 

Рис. 25.16. Атака на «неассоциированных~ клиентов 
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дующему алгоритму (http:/ / technet2.microsoft.com/WindowsServer / en/ Li
brary /370b019f-711f-4d5a-8Ь1e-4289db0bcafd1033.mspx). 

1. Составляется список доступных сетей путем рассылки запросов Probe 
Request с пустым значение SSID по всем каналам (клиент WZC «ведет себя» 
как активный клиент). Результат опроса можно увидеть в списке доступных 

беспроводных сетей (рис. 25.17). 

Ll j>1 W,reless Network Connect,on 11 

Network Tasl<,;---~ 

,Z Refresh network list 

Related TasJ<s----~ 

J; Learп about wireless 
networking 

't7 Change the order of 
preferred networl<s 

~ -, Change advanced 
settings 

Choose а wireless network 

Click an item in the list below to connect t o а Y:!ireless network in range or to get more 
information, 

1 (( i)) -~:::curity-e;aЫed_~:reles~ ne~work (~Рд) ..... ·-··-- : ______ ..... М~~~::~:_; 
2ХО5L531811-1АОЕЕб 

Unsecured wireless network 

default 

Unsecured wireless network 

Golden_ Wifi_828 

, Security-enaЫed wireless network (WРд2) 

WAS(-001 aбbc94d24-PНILIP5 

~ ~ ,• Security-enaЫed computer-to-computer network 

onoemand 

Рис. 25.17. Список доступных беспроводных сетей, полученный в ответ на запрос 
Probe Request с пустым значение SSID по всем каналам 

2. Последовательно рассылаются запросы Probe Request с указанием 
SSID сетей, сконфигурированных в свойствах клиента (в списке предпочти
тельных сетей) и присутствующих в списке доступных сетей. Порядок опро

са сетей задается их порядком в списке предпочтительных сетей (Preferred 
networks) (рис. 25.18). 

3. Если ни одна из сетей не ответила на запрос или соединение с сетью 
не было установлено, опрашиваются сети, которые присутствуют в списке 
предпочтительных сетей, но отсутствуют в списке доступных сетей, что по

зволяет определить наличие сети, не рассылающей идентификатор во фрей

мах Beacon и Probe Response. 
4. В случае если ассоциация с точками доступа не была установлена 

и соединение с одноранговыми сетями не запрещено (не включен режим 

Access Point Networks Only), проводится попытка установить соединение 
с Аd-Нос-сетями, которые сконфигурированы в свойствах клиента (все в том 
же списке предпочтительных сетей). 

5. Если одноранговые сети (из списка предпочтительных сетей) не были 
обнаружены, клиент настраивает беспроводной интерфейс в качестве перво-
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Рис. 25.18. Порядок опроса сетей 

го узла такой сети и ожидает под- li(,i!ii@•.j•н•;gi,iiiiiiiiiiir=====::------:.1.J~. ;-~:;ii 
ключения других клиентов. 

6. Если подключение к сетям 
Ad-Hoc запрещено, Wireless Auto 
Configuration проверяет значение 

параметра Automatically Connect 
То Non-Preferred Networks (по 
умолчанию этот режим отключен) 

(рис. 25.19). 
Если данная опция отключена, 

то адаптер переходит в режим ин-

фраструктуры со случайным значе

нием SSID. 
7. Если параметр Automatically 

Networks to access----------~ 

(' An_y availaЫe rietwork (access point preferred) 

r- ~.::.::~~-S..P?i.11_t_.(irif_ri:l~_tr_lJ_c:_t\:lr.~_)_11_~_t"!_1:>r~s, __ ()_11I~ 

r I;omputer-lo-compuler (ad hoc) networks onl_y 

Г Automaticall_y connect to non-preferred networks 

Close 

Рис. 25.19. Параметры подключения 
к беспроводным сетям 

Connect То Non-Preferred Networks равен единице, клиент беспроводных се-
тей пытается соединиться с доступными сетями, полученными при опросе 

радиоэфира (см. п. 1). 
Например, такая атака может быть осуществлена вследствие наличия 

нескольких профилей для подключения к беспроводным сетям (рис. 25.20). 
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Рис. 25.20. Наличие нескольких профилей для подклю
чения к беспроводным сетям 

Довольно типичная ситуация - наличие двух профилей: для подключения 

к корпоративной сети (где задействованы все необходимые механизмы защи

ты) и для подключения к «домашней~ сети (где возможно отсутствие боль

шей части защитных механизмов). 

Нарушитель, зная параметры профиля «домашней~ сети (которые он 

может извлечь из перехваченного фрейма Probe Request), создает ложную 
точку доступа, имеющую данные параметры, и с помощью приведенных 

выше методов заставляет клиента ассоциироваться с ложной точкой доступа 

(рис. 25.21). 

--,ri:,- F..., 
1 ... -_,.., .... ,_,. __ , ~---э 

Г3 

r~~_ .. _. __ 

Рис. 25.21. Создание ложной точки доступа (инструменты -
Hotspotter, Airsnarf) 
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Для защиты от подобных атак рекомендуется использовать следующие 
методы: 

• в среде Windows использовать механизм групповых политик для при
менения параметров сетевого подключения (исключающих возможность ис

пользования других профилей подключения к сетям) в момент установления 

соединения с корпоративной сетью; 

• использовать стандартные методы защиты клиентов VPN ( филь
трацию трафика и предотвращение атак на уровне узла клиента, функцию 

«карантина~). 

25. 7. Мониторинг безопасности 

Из приведенных выше примеров атак на беспроводные сети следует, 

что кроме построения сети по стандарту 802.11i необходимо осуществлять 
мониторинг трафика с целью обнаружения и предотвращения атак. Причем 

в отличие от обычной сети в беспроводной сети использование механизма 

обнаружения атак является необходимостью. В общем виде задача обнару
жения атак в беспроводной сети сводится к обнаружению: 

• несанкционированных точек доступа; 
• несанкционированных беспроводных клиентов; 
• атак, характерных для беспроводных сетей. 

25.8. Особенности обнаружения атак 

Казалось бы, система обнаружения атак сетевого уровня (network-based 
IDS) в беспроводной сети должна перехватывать сетевые пакеты и искать 
в них признаки атак, как и IDS для обычной сети. Основной источник дан
ных для Wireless IDS - сетевой трафик (фреймы канального уровня). Но, 

поскольку в беспроводной сети обычно (как минимум) используется WEP, 
фреймы канального уровня зашифрованы. В этом случае сетевой сенсор не 
сможет искать признаки атак в перехваченном трафике, и поэтому атаки се

тевого уровня и выше не будут обнаружены. 
Сенсор, предназначенный для обнаружения «беспроводных~ атак, раци

онально располагать вблизи точки доступа. Такой сенсор также может быть 

~ 
~ Уара,,,,,, 

Сетевая IDS 
IDS уровня узла 

Рис. 25.22. Система противодействия атакам уровня узла 
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подключен непосредственно к точке доступа и контролировать трафик одно

го BSS. 
Кроме того, на каждом узле-клиенте беспроводной сети рекомендуется 

поместить систему противодействия атакам уровня узла (рис. 25.22). Ин
тегрированная со стеком ТСР / IP защищаемого узла, такая система сможет 
просматривать трафик уже после его расшифрования и обнаруживать в нем 
признаки атак. 

25.9. Атаки, характерные для беспроводных сетей 

Wireless IDS будет обнаруживать следующие разновидности атак: 
• атаки на физическом уровне; 
• DоS-атаки с использованием передатчика, создание помех работе 

беспроводной сети; 
• появление несанкционированного беспроводного устройства. 
При этом сенсор руководствуется следующими событиями физического 

уровня: 

• появление несанкционированного передатчика (беспроводной точки 
доступа или клиента, а также любого другого источника сигнала). Следова

тельно, IDS должна позволять задавать список разрешенных беспроводных 
устройств и обнаруживать несанкционированные; 

• использование канала, отличного от обычного, непредвиденная смена 
канала; 

• перегрузка и перекрытие каналов (overlapping channels); 
• слабый сигнал, другие проблемы качества. 
Атаки на сервисы канального уровня: 
• активный WarDriving; 
• DоS-атаки на сервисы канального уровня; 
• МАС address spoofing; 
• попытка подбора ESSID (в случае выключения его широковещатель

ной рассылки). 

События, связанные с сервисами канального уровня, на основе кото-
рых обнаруживаются данные атаки: 

• фреймы неизвестного типа, нестандартного размера и т. п.; 

• большое число фреймов deassociate или deauthenticate; 
• фреймы с неизвестным ESSID (появление в сети несанкционирован-

ного беспроводного устройства); 
• фреймы с ESSID="any"; 
• нарушение последовательностей фреймов при фрагментации; 
• признаки использования инструментов для проведения атак; 
• конфликт МАС-адресов; 
• частая смена МАС-адреса; 
• появление МАС-адреса, отсутствующего в списке разрешенных ( если 

задействован механизм Port Security); 
• большое число сообщений probe requests. 
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Атаки, характерные для 802.11i: 
• попытка обхода механизмов защиты 802.1 ii; 
• несанкционированная точка доступа с поддержкой 802.1х; 

• DоS-атаки на механизм аутентификации 802.1х. 
События, связанные с использованием 802. f x, на основе которых об

наруживается данный класс атак: 
• некорректные, поврежденные фреймы 802.1х, а также имеющие 

нестандартный размер; 

• фреймы, содержащие неиспользуемые типы ЕАР; 
• большое число запросов/ответов (ЕАР authentication Request Re-

sponse); 
• большое число фреймов ЕАР start и ЕАР logoff; 
• незавершенная процедура аутентификации 802.1х; 

• фреймы ЕАР, связанные с несанкционированной точкой доступа. 

25.10. Примеры систем обнаружения атак 

В настоящее время имеется три типа решений по мониторингу беспро-

водной сети. 

1. Программно-аппаратные: 
• AirDefense Guard (http:// www.airdefense.net/ products/airdefense _ids.shtm); 
• Wireless Sentry (http:/ /www.isomair.com/ products.html). 
2. Программные: 

• WiSentry (http:// www.wimetrics.com/ products/download _ wisentry.php ); 
• AirMagnet from Global Secure Systems (http:// ,vww.gsec.co.uk/products/ 

wireless _ security.htm ). 
3. Программные свободно-распространяемые решения: 
• WIDZ; 
• Kismet; 
• Snort-Wireless. 
Из свободно-распространяемых IDS для беспроводных сетей наиболь

шими возможностями обладает утилита Kismet. 
Для использования системы Snort в беспроводной сети потребуются 

драйверы AirJack или HostAP. В этой системе предусмотрено специальное 
правило с ключевым словом wifi: 

<action> wifi <src mac> -> <dst mac> (<rule options>) 

Кроме того, предусмотрены два препроцессора: Rogue АР Preprocessor 
и Anti StumЬler Preprocessor. 



25.11. ПО Air Magnet 

ПО Air Magnet включает в себя три базовых продукта: Air Magnet Lap
top, Air Magnet Surveyor и Air Manget Blue Sweep. 

Air Magnet Laptop. Система Air Magnet Laptop представляет собой си
стему контроля беспроводных сетей. Принцип реализации - пассивный сбор 
информации с беспроводной сетевой карты в режиме мониторинга. В зави
симости от используемой сетевой карты поддерживаются сети на основе 

802.11а/Ь/g. 
ПО устанавливается на ОС Microsoft Windows (ХР / 2003) и может при

меняться как в качестве отдельного продукта, так и в качестве сенсора рас

пределенной системы контроля беспроводной сети Air Magnet Distributed. 
Система поддерживает работу с GPS, что позволяет определять текущее 

положение рабочего места. Данная функция может использоваться для по
строения карты беспроводной сети, а также при локализации устройств. 

По результатам сбора трафика отображается информация об обнаружен

ных клиентах и точках доступа, используемых сетевых протоколах и тех

нологиях защиты. Присутствует возможность сохранять и анализировать 

трафик беспроводной сети, используя встроенный сетевой анализатор или 
внешние программы. 

В поставку программы входят дополнительные утилиты, позволяющие 

измерять уровень сигнала для выбранной точки доступа или клиента, прово

дить диагностику качества связи в беспроводной сети и т. д. 
Air Magnet Surveyor. Программа Air Magnet Surveyor используется для 

построения карты беспроводной сети. План помещения в виде графическо
го файла импортируется в программу (поддерживаются различные растро

вые и векторные форматы), после чего проводится замер уровня сигнала 

из различных точек помещения. По результатам измерения соотношения 

сигнал/шум в каждой из точек строится карта распределения зон доступно

сти для различных беспроводных точек доступа. 
Поддерживаются активный и пассивный варианты оценки качества сиг

нала. В пассивном режиме данные собираются в режиме мониторинга на 
основе трафика в сети. Активный режим предполагает установление ассо

циации с точками доступа для проверки качества соединения. При работе 
в активном режиме существует возможность указывать параметры соедине

ния (ssid, ключи WEP и WPA, имя пользователя и пароль для ЕАР). 
Для определения координат может использоваться система GPS, а также 

ручное указание расположения датчика на плане здания. Поддерживаются 

многоэтажные планы. 

Air Manget Blue Sweep. Система представляет собой активный сканер 
устройств Bluetooth, поддерживающих подключения со всех устройств. По 
результатам сканирования выводится информация об обнаруженных устрой

ствах и поддерживаемых ими сервисах. В настоящее время утилита не под

держивается производителем. 
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25.12. Обнаружение несанкционированных 
беспроводных устройств 

Обнаружение беспроводных клиентов. В качестве клиента может вы
ступать любое беспроводное устройство. Появление беспроводного устрой
ства в сети необходимо обнаруживать. С точки зрения обнаружения бес
проводные устройства можно разделить на две категории: пассивные и ак

тивные. 

Пассивные: сетевые адаптеры таких устройств находятся в режиме мони

торинга, они ничего не передают в эфир. Такие устройства, по сути, клиен

тами не являются. 

Активные: сетевые адаптеры таких устройств осуществляют периодиче

ские попытки подключения к сетям, находящимся в зоне охвата антенны. 

Задача обнаружения пассивных устройств сложна и может быть выполнена 
только визуально. 

Активные адаптеры периодически посылают фреймы Probe Request 
(рис. 25.23). Именно по ним и обнаруживаются беспроводные клиенты. 

~ РюЬе Req"esl 

Рис. 25.23. Обнаружение беспроводных клиентов по 
фреймам Probe Request 

Обнаружение точек доступа. Несанкционированные точки доступа 
(Rogue Access Points) представляют собой угрозу безопасности для всей 
корпоративной сети, прежде всего они делают уязвимым ее периметр. Поль

зователь может просто принести с собой точку доступа и установить ее 
в корпоративной сети, делая возможным подключение к сети, например, за 

пределами офиса. Кроме того, точка доступа может иметь различный функ

ционал, например, DНСР-сервер, который позволит потенциальному нару

шителю сразу получить правильный IР-адрес. 

Для обнаружения несанкционированной точки доступа можно использо
вать следующие методы: 

• визуальный контроль; 
• обнаружение фреймов Beacon (или других фреймов, сигнализирую

щих о присутствии точки доступа); 

• Nmap ТСР Fingerpгinting. 
Первый метод предполагает осмотр тех мест, где потенциально могут 

быть установлены точки доступа: столы, подоконники и т. п. 
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Второй метод, по сути, сводит задачу к рассмотренной ранее задаче 
обнаружения беспроводных сетей, которая решалась с помощью програм

мы Network StumЬler. Но в данном случае одной только программы Net
work StumЬler недостаточно. Нарушителем могут быть предприняты меры 
по снижению вероятности обнаружения, например может быть выключена 

широковещательная рассылка фреймов Beacon. Необходимо использование 
программ, переводящих сетевой адаптер в режим мониторинга и обнаружи
вающих любую активность, связанную с несанкционированно установлен

ной точкой доступа. 

Задача обнаружения беспроводных устройств (клиентов или точек до-
ступа) может быть решена, например, с помощью следующих программ: 

• Omni Peek; 
• Air Magnet; 
• Air Defence. 
Наконец, еще один метод обнаружения точек доступа - сканирование 

диапазона адресов с помощью сканера портов. Точка доступа имеет IР-адрес 

для подключения к ней с целью управления. Обычно это осуществляется 
через wеЬ-интерфейс, следовательно, должен быть открыт 80-й порт. Кроме 
того, часто возможно управление с помощью протоколов telnet, ssh, snmp. 
Наиболее эффективным приемом является идентификация ОС по методу 

ТСР Fingerprinting. На рис. 25.24 представлены результаты определения ОС 
точки доступа с помощью сканера nmap. 

1МФW1Фi№МФ•,Фk4Ш~! 

Starting n111ap З.51!1 ( http:/Л~ww.insecu1·e .org/n111ap ) at 21!11!14-1!15-14 1?:1!11 R 
Daylight Ti111e 
Intei·esting ports оп 21!11!1.4.4.21!11!1: 
(The 1658 po1·ts scanned but not shown below а1·е in state: с losed) 
PORT STATE SERUICE 
81!1/tcp open http 
Device type: WAP 
Running: Linksys e111bedded, D-Link e111bedded 
OS details: Linksys, D-Link, or Planet WAP 

№ар run co111pleted -- 1 IP address (1 host up) scanned in 8.515 seconds 

С:'\n111ар-З.51!1) 

• 1 1 

Рис. 25.24. Определение ОС то<IКи доступа с помощью сканера nmap 

В целом задачу обнаружения несанкционированных беспроводных 
устройств можно разделить на следующие этапы: 

• сбор информации об используемых беспроводных сетях; 
• анализ результатов, выбор разрешенных сетей и клиентов; 
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• ввод информации о разрешенных сетях и клиентах; 
• обнаружение несанкционированных беспроводных устройств. 
Эта задача может быть решена с помощью программы Air Magnet. 

25.13. Контроль политики безопасности 
беспроводной сети системой Air Magnet 

В системе Air Magnet предусмотрены следующие возможности по кон
тролю принятой в компании политики безопасности беспроводной сети 

(рис. 25.25), в частности, обнаружение: 
• несанкционированных клиентов; 
• несанкционированных точек доступа; 
• нарушений принятой политики защиты трафика. 
Проверки каждой из групп могут применяться либо ко всем обнаружи

ваемым коммуникациям, либо для определенных групп точек доступа на ос

нове SSID либо списков контроля доступа по МАС-адресам. Это позволяет 
задавать разные правила для различных сетей, например, контролировать 

клиентов, точки доступа и применение 802.1х и WPA в основной сети и не 
обращать внимания на незащищенные взаимодействия в расположенной ря

дом сети соседней компании. Кроме того, в разных частях корпоративной 
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Group Name SSID List 
1-------' 
Any Any SSID 

Guest 

Thre,hold: VendDf ID speciication ~ 
lgnoreAP with signal level (%1 lower than: F 
lgnoreAP transmitting lrames count less than: ~ 

O Guest 

Cancel 

0Any 
O Neighbor 
O MyWLAN 

Edit S51D Groups . j 

ок Cancel 1 

Рис. 25.25. Настройки системы Air Magnet 



WLAN могут действовать различные политики безопасности ( основная сеть, 
гостевая сеть). 

Система Air Magnet может использовать следующие конфигурируемые 
критерии для определения принадлежности точки доступа и клиента сети 

компании: 

• используемый канал 802.11b/g/a; 
• идентификатор производителя в МАС-адресе (IEEE OUI); 
• реализации протокола 802.11 (802.11а, 802.11Ь, 802.11g или различные 

сочетания); 

• адрес канального уровня МАС-адрес; 
• идентификатор сети (SSID). 
Для каждой из категории можно задать «белые списки» МАС-адресов, 

идентификаторов OUI и т. д., обнаружение которых не вызывает срабатыва
ния сигнатуры. 

При этом контролируется использование следующих технологий защи-

ты беспроводных сетей: 

• шифрование (любое); 
• аутентификация Open System/Shared Кеу; 
• виртуальные частные сети на основе L2TP, IPSec, РРТР, SSH; 
• технология 802.1х (динамические ключи WEP); 
• шифрование TKIP (WPA); 
• аутентификация Protected ЕАР (РЕАР); 
• аутентификация на общих ключах (WPA-PSK, 802.11i-PSK); 
• аутентификация EAP-FAST; 
• шифрование AES (802.11i); 
• шифрование Fortress; 
• шифрование Cranite. 

Контрольные вопросы 

1. Перечислите угрозы безопасности по отношению к беспроводным сетям. 
2. В чем заключается несанкционированное использование беспроводных 

устройств? 

3. Какие задачи решаются в ходе мониторинга безопасности беспроводной сети? 
4. Каковы особенности обнаружения атак в беспроводных сетях? 
5. Сформулируйте перечень атак, специфичных для беспроводных сетей. 
6. Приведите примеры систем обнаружения атак в беспроводных сетях. 



Глава 26. ИНТЕГРАЦИЯ СРЕДСТВ ОБНАРУЖЕНИЯ 
И ПРЕДОТВРАЩЕНИЯ АТАК В ЕДИНУЮ СИСТЕМУ 

И ВЗАИМОДЕЙСТВИЕ С ДРУГИМИ 
СРЕДСТВАМИ ЗАЩИТЫ 

Во многих случаях решение по обнаружению и предотвращению атак 
строится с использованием различных (рассмотренных выше) технологий. 

Наряду с сетевыми системами обнаружения атак могут применяться систе
мы защиты серверов и рабочих станций, а также специализированные систе
мы защиты от атак. 

В дополнение к этому одна и та же технология может быть реализована 
в разных продуктах (например, от разных производителей). Совместное при

менение таких продуктов может быть обусловлено желанием повысить отказо
устойчивость системы в целом или уменьшить число ложных срабатываний. 

Наконец, наряду с системами обнаружения и предотвращения атак в кор
поративной сети применяются и другие средства защиты. Часто взаимодей

ствие этих средств между собой повышает эффективность защиты в целом. 

26.1. Интеграция средств обнаружения 
и предотвращения атак в единую систему 

В целях защиты достаточно часто используются продукты и технологии 

от одного вендора, например, совместное применение средств обнаружения 
атак уровня сети (network-based) и уровня узла (host-based). В этом случае 
их интеграция в единую систему - это централизованное управление сред

ствами обнаружения различных атак с помощью единой консоли (рис. 26.1). 
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Рис. 26.1. Совместное применение средств обнаружения атак 
уровня сети и уровня узла 



События, обнаруженные сенсорами различного типа, хранятся в единой 
базе, что упрощает процесс их анализа и сопоставления. 

Другой способ интеграции - подключение средств обнаружения и пре
дотвращения атак к системе централизованного мониторинга и управления 

событиями безопасности SEM (Security Event Management) и SIM (Security 
Information Management). Обычно в такую систему «стекается~ информация 
из журналов (логов), в которые попадают события безопасности (рис. 26.2). 

--------
NIDS ,,,.----------- Сервер ана:;~--, ~ 

p~ j "1/~ 
', ~ 111!~ 

' / 1------""---· , Сервер хранения ,/ :"! :i".;! 
....... __ данных ,,,,,...,,,.,,,,,,/ " .--jillll 

-------------
Агент SEM 

Рис. 26.2. Подключение IDS/ IPS к системе централизованного 
мониторинга и управления событиями безопасности 

При этом возможна схема подключения, которая предполагает прямое 

взаимодействие между серверами управления средствами обнаружения атак 

и SEM. Чаще всего такое взаимодействие осуществляется путем установки 
агента SEM на сервер управления средствами обнаружения атак (рис. 26.3). 

г------------------------------------------1 

i • Служебаый се=---• 2 
1 Сервер I г-----:.. Консоль 1 
1 управления управления 1 

L--------------- -------------------------~ 

г----------- -------li ______ l 
1 в 1111 1 

1 Сервер хранения Сервер анализа 1 
1 данных и обработки данных 1 
l ________________________________ j 

Рис. 26.З. Установки агента SEM на сервер управления средствами 
обнаружения атак 
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26.2. Примеры корреляции данных 

Системы обнаружения атак, разумеется, не единственные средства защи
ты, применяемые в корпоративной сети. 

Это делает возможной корреляцию данных, полученных из различных 

источников. Например, понять, была ли успешной атака на wеЬ-сервер, мож
но, проанализировав результаты недавнего сканирования (рис. 26.4). 

\ 
\ 

\ 

Клиенты ~ 
{((1:1 
( {(1 

( ((1 ~~/ 

~~ 
Рис. 26.4. Сканирование wеЬ-сервера 

Для того чтобы найти источник атаки, иногда требуется проанализиро
вать журналы прокси-сервера (рис. 26.5). 
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( ((1 

Рис. 26.5. Обнаружение источника атаки с помощью анализа журналов (log) 
прокси-сервера 



В целом требуется сопоставлять следующие данные: 
• другие события, обнаруженные тем же сенсором; 
• журналы посредников (proxy), межсетевых экранов; 
• результаты работы сканеров безопасности; 
• журналы антивирусных систем. 

Контрольные вопросы 

1. Каким способом можно провести интеграцию IDS/IPS в единую систему? 
2. Приведите примеры корреляции данных, полученных из различных источни

ков, для обнаружения атак. 
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