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Введение 

Введение 

Linux - удивительная операционная система. Впервые она появилась в 1991 
году, а пик ее популярности приходится на начало 2000-х. Затем интерес к 

ней пошел на спад и можно было подумать, что через пару лет о ней никто 
не вспомнит. Но Linux подобен Фениксу, восставшему из пепла. Интерес 
к ней появился не только у обычных пользователей (иначе бы я сейчас не 
писал эту книгу), но и крупных корпораций, таких как Microsoft, IBM и т.д. 

Некоторые из книг бывают сугубо практическими, некоторые - сугубо тео
ретическими. Книга, которую вы держите в руках, будет эдаким симбиозом 
и содержать в себе, как теоретические, так и практические материалы. Тео
рия и практика будут объединены в одно целое - не будет отдельных боль
ших и скучных теоретических глав. 

Книга состоит из четырех частей: 

1. Начинаем работу с Linux - здесь мы поговорим об установке системы, 
рассмотрим вход и завершение работы, выполним кое-какие действия по 
настройке системы, рассмотрим основы командной строки. 

2. Linux для пользователя - настройка Интернета, установка программно

го обеспечения, популярные программы - обо всем этом мы поговорим 
в этой части книги. Вы узнаете не только, как устанавливать программы, 

но и какую программу установить, что не менее важно. 

3. Локальное администрирование - управление файловыми системами, за

грузкой операционной системы, процессами, пользователями - все это 

рассматривается в третьей части книги. 

4. Сервер для локальной сети - здесь мы затрагиваем вопросы админи

стрирования Linux-cepвepa в локальной сети: будет показано, как на
. строить серверы DNS, SSH, DHCP, FTP, поговорим об интеграции серве
ра в Windows~ceть, о безопасности сервера, а также настроим брандмауэр 

и научимся защищать сервер от сетевых атак. 

Данная книга - скорее не учебник, а полноценное руководство и вы можете 
начать читать ее с любой части или даже главы, которая наиболее интересу
ет вас в данный момент . 
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Часть 1. 

Начинаем работу с Linux 

В. этой части книги мы начинаем знакомиться и работать с Linux - здесь мы 
поговорим об установке системы, рассмотрим вход и завершение работы, 
выпощшм кое-какие действия по настройке системы, рассмотрим основы 

командной строки. 

• Глава 1. Выбор дистрибутива 

• Глава 2. Установка системы 

• Глава 3. Вход в систему 

• Глава 4. Сразу после установки 

• Глава 5. Основы командной строки 
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Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �0�7�4�5�;� ���0�A�B�@�>�9�:�0� �<�>�=�8�B�>�@�0� �?�>�7�2�>�;�O�5�B� �2�K�1�@�0�B�L� �@�0�7�@�5�H�5�=�8�5� �<�>�=�8�B�>�@�0� �(�@�8�A�.� 

3.23). 

��� �@�0�7�4�5�;�5� ���5�7�>�?�0�A�=�>�A�B�L� �2�K� �=�0�9�4�5�B�5� �C�B�8�;�8�B�C� ���>�J���I�"�I���!�8� �1�5�7�>�?�0�A�=�>�A�B�8�,� �?�>�

�7�2�>�;�O�N�I�C�N� �C�?�@�0�2�;�O�B�L� �C�G�5�B�=�K�<�8� -�7�0�?�8�A�O�<�8� �?�>�;�L�7�>�2�0�B�5�;�O�<�8�.� �#�B�8�;�8�B�0� ���7�

�<�5�=�8�B�L� �?�0�@�>�;�L� �?�>�7�2�>�;�O�5�B� �A�<�5�=�8�B�L� �?�0�@�>�;�L� �B�5�:�C�I�5�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�.� 

��� �@�0�7�4�5�;�5� �!�8�A�B�5�<�0� �<�=�>�3�>� �G�5�3�>� �8�=�B�5�@�5�A�=�>�3�>�.� ���4�5�A�L� �2�K� �=�0�9�4�5�B�5� �A�;�5�4�C�N�I�8�5� 

�C�B�8�;�8�B�K�:� 

• ���2�B�>�7�0�?�C�A�:� - �?�>�7�2�>�;�O�5�B� �C�?�@�0�2�;�O�B�L� �0�2�B�>�7�0�?�C�A�:�>�<� �@�0�7�;�8�G�=�K�E� �?�@�8�;�>�6�5�

�=�8�9� GN �������;� 

• ���;�0�=�8�@�>�2�I�8�:� �7�0�4�0�=�8�9� - �?�>�7�2�>�;�O�5�B� �?�@�>�A�<�0�B�@�8�2�0�B�L� �8� �C�?�@�0�2�;�O�B�L� �7�0�4�0�G�0�

�<�8� cron, �G�B�>� �>�G�5�=�L� �C�4�>�1�=�>� �8� �?�>�4�>�1�=�K�E� �@�5�H�5�=�8�9� �=�5�B� �2� �4�@�C�3�8�E� �4�8�A�B�@�8�1�C�
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3.3. ���2�B�>�<�0�B�8�G�5�A�:�8�9� �2�E�>�4� �2� �A�8�A�B�5�<�C� 

���A�;�8� �2�K� �=�5� �A�B�@�0�4�0�5�B�5� �?�0�@�0�=�>�9�5�9�,� �A�C�I�5�A�B�2�C�5�B� �2�>�7�<�>�6�=�>�A�B�L� �=�0�A�B�@�>�9�:�8� �0�2�B�>�

�<�0�B�8�G�5�A�:�>�3�>� �2�E�>�4�0� �2� �A�8�A�B�5�<�C�.� ���@�8� �M�B�>�<� �A�8�A�B�5�<�0� �=�5� �1�C�4�5�B� �7�0�?�@�0�H�8�n�0�B�L� �?�0�

�@�>�;�L�,� �0� �1�C�4�5�B� �>�1�5�A�?�5�G�8�2�0�B�L� �2�E�>�4� �2�K�1�@�0�=�=�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O� �2� �A�8�A�B�5�<�C� �A�@�0�7�C� 

�?�>�A�;�5� �7�0�3�@�C�7�:�8�.� ���;�O� �?�>�;�L�7�>�2�0�B�5�;�O� �4�>�<�0�H�=�5�3�>� �:�>�<�?�L�N�B�5�@�0�,� �:�>�B�>�@�K�9� �@�0�1�>�

�B�0�5�B� �2� �3�>�@�4�>�<� �>�4�8�=�>�G�5�A�B�2�5� - �M�B�>� �8�4�5�0�;�L�=�K�9� �2�0�@�8�0�=�B�.� ���>�=�5�G�=�>�,� �5�A�;�8� �M�B�>�<�C� 

�?�>�;�L�7�>�2�0�B�5�;�N� �=�5�G�5�3�>� �A�:�@�K�2�0�B�L� �>�B� �4�@�C�3�8�E� �G�;�5�=�>�2� �A�5�<�L�8�.� ���;�O� �=�0�A�B�@�>�9�:�8� �0�2�

�B�>�<�0�B�8�G�5�A�:�>�3�>� �2�E�>�4�0� �2� Astra Linux �2�K�?�>�;�=�8�B�5� �A�;�5�4�C�N�I�8�5� �4�5�9�A�B�2�8�O�:� 

1. ���B�:�@�>�9�B�5� ���0�=�5�;�L� �C�?�@�0�2�;�5�=�8�O�;� 

2. ���5�@�5�9�4�8�B�5� �2� �@�0�7�4�5�;� �!�8�A�B�5�<�0�;� 

3. ���K�7�>�2�8�B�5� �C�B�8�;�8�B�C� ���E�>�4� �2� �A�8�A�B�5�<�C�;� 

4. ���5�@�5�9�4�8�B�5� �=�0� �2�:�;�0�4�:�C� ���>�?�>�;�=�8�B�5�;�L�=�>�,� �2�:�;�N�G�8�B�5� �?�0�@�0�<�5�B�@� � �0�7�@�5�H�8�B�L� 
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5. ���K�1�5�@�8�B�5� �?�>�;�L�7�>�2�0�B�5�;�O�,� �0�2�B�>�<�0�B�8�G�5�A�:�8�9� �2�E�>�4� �2� �A�8�A�B�5�<�C� �:�>�B�>�@�>�3�>� �=�C�6�

�=�>� �>�1�5�A�?�5�G�8�B�L� �(�@�8�A�.� 3.25); 
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�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

��� Ubuntu �=�C�6�=�>� �2�K�?�>�;�=�8�B�L� �A�;�5�4�C�N�I�8�5� �>�?�5�@�0�F�8�8�:� 

1. ���B�:�@�>�9�B�5� �M�:�@�0�=� ���0�A�B�@�>�9�:�8�;� 

2. ���5�@�5�9�4�8�B�5� �2� �@�0�7�4�5�;� ���>�;�L�7�>�2�0�B�5�;�8�;� 
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5. ���:�;�N�G�8�B�5� �?�0�@�0�<�5�B�@� ���2�B�>�<�0�B�8�G�5�A�:�8�9� �2�E�>�4� 

6. ���0�:�@�>�9�B�5� �>�:�=�>� ���0�A�B�@�>�9�:�8�;� 

7. ���5�@�5�7�0�3�@�C�7�8�B�5� �A�8�A�B�5�<�C�.� 
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Linux �?�>�4�4�5�@�6�8�2�0�5�B� �@�O�4� �:�>�<�0�=�4�,� �?�>�7�2�>�;�O�N�I�8�E� �7�0�2�5�@�H�8�B�L� �@�0�1�>�B�C� �A�8�A�B�5�<�K� 
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���;�0�2�0� 3. ���E�>�4� �2� �A�8�A�B�5�<� 

�8�7� �:�>�=�A�>�;�8�.� ���0�=�=�K�5� �:�>�<�0�=�4�K� �2�K� �<�>�6�5�B�5�,� �:�0�:� �2�2�>�4�8�B�L� �2�@�C�G�=�C�N�,� �B�0�:� �8� �8�A�

�?�>�;�L�7�>�2�0�B�L� �8�E� �2� �A�F�5�=�0�@�8�O�E� �:�>�<�0�=�4�=�>�9� �>�1�>�;�>�G�:�8� ( �A�<�.� �?�@�8�;�>�6�5�=�8�5� 1 ). 

���;�O� �7�0�2�5�@�H�5�=�8�O� �@�0�1�>�B�K� �2� Linux �8�A�?�>�;�L�7�C�N�B�A�O� �A�;�5�4�C�N�I�8�5� �:�>�<�0�=�4�K�:� 

• poweroff - �7�0�2�5�@�H�0�5�B� �@�0�1�>�B�C� �A�8�A�B�5�<�K� Linux �8� �>�B�:�;�N�G�0�5�B� �?�8�B�0�=�8�5� 

�:�>�<�?�L�N�B�5�@�0�;� 

• hal t - �7�0�2�5�@�H�0�5�B� �@�0�1�>�B�C� �A�8�A�B�5�<�K�,� �=�>� �=�5� �>�B�:�;�N�G�0�5�B� �?�8�B�0�=�8�5�;� 

• reboot - �?�5�@�5�7�0�3�@�C�6�0�5�B� �A�8�A�B�5�<�C�;� 

• shutdown - �>�1�5�A�?�5�G�8�2�0�5�B� �1�>�;�5�5� �3�8�1�:�>�5� �7�0�2�5�@�H�5�=�8�5� �@�0�1�>�B�K�.� 

���@�8� �7�0�2�5�@�H�5�=�8�8� �@�0�1�>�B�K� �(�2� �B�>�<� �G�8�A�;�5� �8� �?�@�8� �?�5�@�5�7�0�3�@�C�7�:�5�)� �?�@�>�8�7�2�>�4�8�B�A�O� 

�@�O�4� �>�G�5�=�L� �2�0�6�=�K�E� �4�5�9�A�B�2�8�9�,� �0� �8�<�5�=�=�>� �A�8�=�E�@�>�=�8�7�0�F�8�O� �1�C�D�5�@�>�2� �2�2�>�4�0�/�2�K�2�>�

�4�0� �8� �@�0�7�<�>�=�B�8�@�>�2�0�=�8�5� �A�<�>�=�B�8�@�>�2�0�=�=�K�E� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�.� ���<�5�=�=�>� �?�>�M�B�>�<�C� 

�>�G�5�=�L� �2�0�6�=�>� �?�@�0�2�8�;�L�=�>� �7�0�2�5�@�H�8�B�L� �@�0�1�>�B�C� �A�8�A�B�5�<�K�.� 

���@�>�3�@�0�<�<�0� shutdown �<�>�6�5�B� �=�5� �?�@�>�A�B�>� �7�0�2�5�@�H�8�B�L� �@�0�1�>�B�C� �A�8�A�B�5�<�K�,� �0� �A�4�5�;�0�B�L� 

�M�B�>� �2� �C�:�0�7�0�=�=�>�5� �2�@�5�<�O�.� ���@�8�G�5�<� �2�A�5�<� �7�0�@�5�3�8�A�B�@�8�@�>�2�0�=�=�K�<� �2� �A�8�A�B�5�<�5� �?�>�;�L�7�>�

�2�0�B�5�;�O�<� �=�0� �8�E� �:�>�=�A�>�;�L� �1�C�4�5�B� �>�B�?�@�0�2�;�5�=�>� �A�>�>�1�I�5�=�8�5� ( �>�?�@�5�4�5�;�O�5�B�A�O� �0�4�<�8�=�8�

�A�B�@�0�B�>�@�>�<�)� �>� �=�5�>�1�E�>�4�8�<�>�A�B�8� �7�0�2�5�@�H�5�=�8�O� �@�0�1�>�B�K� �8�;�8� �?�5�@�5�7�0�3�@�C�7�:�8�.� �$�>�@�<�0�B� 

�2�K�7�>�2�0� �:�>�<�0�=�4�K� shutdown �A�;�5�4�C�N�I�8�9�:� 

shutdown �[�?�0�@�0�<�5�B�@�K�]� �[�2�@�5�<�O�]� �[�A�>�>�1�I�5�=�8�5�]� 

���@�8�<�5�@� �2�K�7�>�2�0� �:�>�<�0�=�4�K� shutdown: 

sudo shutdown -r now ���C�5�!� 

sudo shutdown -h 19:00 

��� �?�5�@�2�>�<� �A�;�C�G�0�5� �A�8�A�B�5�<�0� �1�C�4�5�B� �?�5�@�5�7�0�3�@�C�6�5�=�0� (-r) �<�>�<�5�=�B�0�;�L�=�>� �(�2�@�5�<�O� -
now), �0� �2�A�5�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �1�C�4�5�B� �>�B�?�@�0�2�;�5�=�>� �A�>�>�1�I�5�=�8�5� �<�,���C�5�! %º�,�)�.� �!�>�>�1�I�5�

�=�8�5� �=�5� �>�1�O�7�0�B�5�;�L�=�>� �8� �2�K� �<�>�6�5�B�5� �5�3�>� �=�5� �C�:�0�7�K�2�0�B�L�,� �G�B�>� �8� �?�@�>�4�5�<�>�=�A�B�@�8�@�>�

�2�0�=�>� �=�0� �?�@�8�<�5�@�5� �2�B�>�@�>�9� �:�>�<�0�=�4�K�.� ���>� �2�B�>�@�>�<� �A�;�C�G�0�5� �@�0�1�>�B�0� �A�8�A�B�5�<�K� �1�C�4�5�B� 

�7�0�2�5�@�H�5�=�0� (-h) �2� 19:00. ���>�;�L�7�>�2�0�B�5�;�8� �?�>�;�C�G�0�B� �A�B�0�=�4�0�@�B�=�>�5� �A�>�>�1�I�5�=�8�5�,� �G�B�>� 

�@�0�1�>�B�0� �A�8�A�B�5�<�K� �1�C�4�5�B� �7�0�2�5�@�H�5�=�0�.� 

• 
���@�8�<�5�G�0�=�8�5�.� ���>�<�0�=�4�K� �7�0�2�5�@�H�5�=�8�O� �@�0�1�>�B�K� �B�@�5�1�C�N�B� �?�>�;�=�>�<�>�G�8�9� root, 
�?�>�M�B�>�<�C� �2�2�>�4�8�B� �8�E� �=�C�6�=�>� �G�5�@�5�7� �:�>�<�0�=�4�C� sudo . 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�?�>�;�=�8�B�5�;�L�=�K�5� �?�0�@�0�<�5�B�@�K� shutdown �?�@�8�2�5�4�5�=�K� �2� �B�0�1�;�8�F�5� 3.1. 

�"�0�1�n�8�F�0� 3.1. ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� shutdown 

���0�@�0�<�5�B�@� ���I���1�A�0�=�8�5� 

�-��� �(�8�;�8� --halt) ���0�2�5�@�H�0�5�B� �@�0�1�>�B�C� �A�8�A�B�5�<�K�,� �?�8�B�0�=�8�5� �=�5� �>�B�:�;�N�G�0�5�B�A�O� 

�-� � �(�8�;�8� --power-
���0�2�5�@�H�0�5�B� �@�0�1�>�B�C� �A�8�A�B�5�<�K�,� �?�8�B�0�=�8�5� �>�B�:�;�N�G�0�5�B�A�O� offi 

-r �(�8�;�8� --reboot) ���5�@�5�7�0�3�@�C�6�0�5�B� �:�>�<�?�L�N�B�5�@� 

-h ���=�0�;�>�3�8�G�=�>� --poweroff, �B�>� �5�A�B�L� �7�0�2�5�@�H�5�=�8�5� �@�0�1�>�B�K� �A� 

�>�B�:�;�N�G�5�=�8�5�<� �?�8�B�0�=�8�O� 

-k � �0�1�>�B�0� �A�8�A�B�5�<�K� �=�5� �7�0�2�5�@�H�0�5�B�A�O�,� �?�@�>�A�B�>� �:�0�6�4�K�9� �?�0�;�L�-

�7�>�2�0�B�5�;�L� �?�>�;�C�G�8�B� �C�:�0�7�0�=�=�>�5� �A�>�>�1�I�5�=�8�5�.� 

--no-wall ���@�8� �7�0�2�5�@�H�5�=�8�8� �@�0�1�>�B�K� �A�8�A�B�5�<�K� �(�2� �B�>�<� �G�8�A�;�5� �?�5�@�5�-

�7�0�3�@�C�7�:�5�)� �?�>�;�L�7�>�2�0�B�5�;�O�<� �=�5� �1�C�4�C�B� �2�K�2�>�4�8�B�L�A�O� 

���B�<�5�=�O�5�B� �>�B�;�>�6�5�=�=�>�5� �7�0�2�5�@�H�5�=�8�5� �@�0�1�>�B�K� ( �5�A�;�8� �2�K� 

�-�A� 
�?�5�@�5�4�C�<�0�;�8� �7�0�2�5�@�H�0�B�L� �@�0�1�>�B�C� �8�;�8� �?�5�@�5�7�0�3�@�C�6�0�B�L� �A�8�-

�A�B�5�<�C�,� �=�>� �?�@�8� �C�A�;�>�2�8�8�,� �G�B�>� �?�@�>�F�5�A�A� �7�0�2�5�@�H�5�=�8�O� �@�0�1�>�-

�B�K� �5�I�5� �=�5� �=�0�G�0�B�)� 

• ���8�-�·�·�·�·�-�-�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�-�·�·�·�·�·�·�·�·�·�·�·�-�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·� 



���;�0�2�0� 4. 

�!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���A�B�L� �=�5�:�>�B�>�@�K�5� �2�5�I�8�,� �:�>�B�>�@�K�5� �=�C�6�=�>� �=�0�A�B�@�>�8�B�L� �A�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� �A�8�

�A�B�5�<�K�.� ��� �?�@�>�H�;�>�9� �3�;�0�2�5� �<�K� �@�0�7�>�1�@�0�;�8�A�L�,� �:�0�:� �2�>�9�B�8� �2� �A�8�A�B�5�<�C�,� �:�0�:� �7�0�2�5�@�

�H�8�B�L� �5�5� �@�0�1�>�B�C�,� �:�0�:� �2�K�7�2�0�B�L� �A�@�5�4�A�B�2�0� �:�>�=�D�8�3�C�@�0�F�8�8� �A�8�A�B�5�<�K�.� ��� �M�B�>�9� �3�;�0�2�5� 

�<�K� �8�7�~�5�=�8�<� �?�>�4� �A�5�1�O� �=�5�:�>�B�>�@�K�5� �?�0�@�0�<�5�B�@�K� �A�8�A�B�5�<�K� �8� �C�A�B�0�=�>�2�8�<� �=�5�:�>�B�>�

�@�>�5� �2�0�6�=�>�5� �?�@�>�3�@�0�<�<�=�>�5� �>�1�5�A�?�5�G�5�=�8�5�.� ���>�4�@�>�1�=�>� �>�1� �C�A�B�0�=�>�2�:�5� �?�@�>�3�@�0�<�<� �<�K� 

�?�>�3�>�2�>�@�8�<� �2� �3�;�0�2�5� 10. 

4. 1. ���@�>�2�5�@�O�5�<� �8� �C�A�B�0�=�0�2�;�8�2�0�5�<� 

�>�1�=�>�2�;�5�=�8�O� 

���G�5�=�L� �2�0�6�=�>� �?�>�4�4�5�@�6�8�2�0�B�L� �A�8�A�B�5�<�C� �2� �0�:�B�C�0�;�L�=�>�<� �A�>�A�B�>�O�=�8�8�.� ���A�;�8� �2�K� �=�5� 

�2�K�1�@�0�;�8� �C�A�B�0�=�>�2�:�C� �>�1�=�>�2�;�5�=�8�9� �?�@�8� �C�A�B�0�=�>�2�:�5� �A�8�A�B�5�<�K� �8�;�8� �=�5� �2�K� �C�A�B�0�=�0�2�

�;�8�2�0�;�8� �A�8�A�B�5�<�C�,� �A�0�<�>�5� �2�@�5�<�O� �?�@�>�2�5�@�8�B�L� �=�0�;�8�G�8�5� �>�1�=�>�2�;�5�=�8�9�.� 

��� Astra Linux �I�5�;�:�=�8�B�5� �?�>� �7�=�0�G�:�C� �A�@�5�4�A�B�2�0� �>�1�=�>�2�;�5�=�8�9�,� �>�B�:�@�>�5�B�A�O� �>�:�=�>� �A�>� 

�A�?�8�A�:�>�<� �?�0�:�5�B�>�2�,� �B�@�5�1�C�N�I�8�E� �>�1�=�>�2�;�5�=�8�O�.� ���0�6�<�8�B�5� ���0�,� �G�B�>�1�K� �?�@�>�8�7�2�5�A�B�8� 

�>�1�=�>�2�;�5�=�8�5� �A�8�A�B�5�<�K�.� 

�M�·�M�i�i�i 'V �i� 
, nal(efbl, 1C0top.ie �1�C�4�C�B� �>�1�=�>�<�t�=�w�:� 

orel: �a�c�p�i�-�s�u�p�p�o�r�t�a�m�d�1�4� �(�� �.� 142-Sastr•2 •> ���.�1�4�.�3�-���.�1�U�'�,�1�1�)� 

orel; �.�1�c�p�i�-�s�u�~ �- �b�a�s�e �: �a�m�d�1�4� (ll 142-Siscr.12 •> 0.143-3astra1} 

oret. �a�f�t�-�m�t�p�-�m�o�u�n �t�,�1 �m�d�1�4� !3.7-0astra1 •> 3.9-0astra11 

orel: ark:amd64 (4: 19J)4. I .Q.astr• 1 •> 4:19.12.0-1astra2} 

ortl: aura-nothmodx-modu1Nommon:.imd64 {4.15.3-1.astr..-•> 4.15.3-2.astraS) 

�>�3�.�~ �:� <1str . �.�=�,�o�c�h�m�o�d�x�-�m�o�d�u�1�~�e�n�e�r�k�-�m�e�t�.�J �: �a�m�d�6�4� (4, 15.3-1.olstra4 • > 4.15.3-2.astraS) 

oret. �a�s�t�r�.�.�n�o�c�h �m�o�d�x�-�m�o �d�u�1�e �- �t�u�i�r�d�e�n�@�d�-�m�m �: �a�m�d�,�4� (4. 15.3-1,istta4-> 4.15.3-2.~straS} 

orel: �a�s�t�r�c�r�n�o�(�. �h�m�o�d�x�-�m �o�d�u�1�@�-�m�e�t�a �: �a�m�d�6�4�(�4 �.�1 �5�.�.�3 �-�1�. �i�t�5�t�r�.��� •> 4.15.3-2..astraS) 

orel: astra-saftpolicy:amd&t �( �1�. �� �. �0�7�+�, �t� •> 1 �. ���.�8�8�+�6�6�)� 

or.t: as:tr.1-scripts:amd64 �(�� �. ��� • > O.St 

· ' orltl: astr•-wrsion:.1md64 {2.1~.22-> 8.1.2.+v2.1:U9) 

ortl: chromium:amd64 �(�7�6�.�0 �_�. �3�8�0�9 �. �1�0�0�-�1�-�1�s�t�r "��� • > 80.0.3987.87-1ntra6) 

orel: �c�h�r�o�m�i�u�m�<�o�m�m�o�n �: �.�1�m�d�6�4�i�7�1 �. �0 �. ���8�0�9 �. �1�0�0�-�1�-�1 �s�c�r �f �-� • > �8�0�.�0 �. �3�9���7�.�8�7�- �1 �a�s�t�r�a�1 �}�

orel: chromium-HOn:amd64 (76.0.3809.100-�l �i�l�s�t�r "��� -> 80.0.3987.87-1astra6) 

or.i: compton:.amd64 �(�1�.�2  " �.�a�s�t�r�a�2�-�>� �6 �. �2 �-�i�l�s�t�r �.�a�1 �)� 

orel: connman:arnd64 �(�1�. �3�3�-�.�-�.�s�t�r�a�1� • > 1.33-3•deb9U1 +ci2020041-41721+astra2) 

o~I: cups:amd64 (2.2.1-8.lstra7 •> 2.2. l -~str.a11J 

orel: �c �u�p �s "�,�s�d �: �a�m�d�6�4� (2.2.1•8astra7 • > 2.2.1-sastrat 1) 

� �8�A�.� 4. 1 . ���1�=�>�2�?�5�=�8�5� �A�8�A�B�5�<�K� �2� Astra Unux • 

- ----------·-····-·-···-·-···-··-··--··-·····-·-·-··-·-·-·····------·-···-·--·----· 



���;�0�2�0� 4. �!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� 

��� Ubuntu �=�0�6�<�8�B�5� Alt + F2, �2� �?�>�O�2�8�2�H�5�<�A�O� �>�:�=�5� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� update
manager. ���B�:�@�>�5�B�A�O� �>�:�=�>� �<�5�=�5�4�6�5�@�0� �>�1�=�>�2�;�5�=�8�9� �(�@�8�A�.� 4.2). ���5�=�5�4�6�5�@� �?�@�>�

�8�7�2�5�4�5�=� �?�>�8�A�:� �>�1�=�>�2�;�5�=�8�9� �8�,� �5�A�;�8� �B�0�:�>�2�K�5� �1�C�4�C�B� �=�0�9�4�5�=�K�,� �?�@�5�4�;�>�6�8�B� �8�E� 

�C�A�B�0�=�>�2�8�B�L�.� ���1�K�G�=�>� �>�1�=�>�2�;�5�=�8�O� �2� Ubuntu �C�A�B�0�=�0�2�;�8�2�0�N�B�A�O� �0�2�B�>�<�0�B�8�G�5�

�A�:�8�,� �?�>�M�B�>�<�C� �?�@�8� �2�K�7�>�2�5� �<�5�=�5�4�6�5�@�0� �2�K� �<�>�6�5�B�5� �G�0�A�B�>� �C�2�8�4�5�B�L� �:�0�@�B�8�=�C�,� �8�7�>�

�1�@�0�6�5�=�=�C�N� �=�0� �@�8�A�.� 4.2. ���=�0� �>�7�=�0�G�0�5�B�,� �G�B�>� �>�1�=�>�2�;�5�=�8�O� �C�6�5� �C�A�B�0�=�>�2�;�5�=�K� �8� 

�4�;�O� �8�E� �?�@�8�<�5�=�5�=�8�O� �=�C�6�=�>� �?�5�@�5�7�0�3�@�C�M�8�?�,� �:�>�<�?�L�N�B�5�@�.� 

� �8�A�.� 4.2. ���5�=�5�4�6�5�@� �>�1�=�>�2�;�5�=�8�9� �2� Ubuntu 

���0�6�<�8�B�5� �:�=�>�?�:�C� ���0�A�B�@�>�9�:�8� �(�@�8�A�.� 4.3), �G�B�>�1�K� �=�0�A�B�@�>�8�B�L� �?�5�@�8�>�4�8�G�=�>�A�B�L� 

�?�@�>�2�5�@�:�8� �>�1�=�>�2�;�5�=�8�9�.� ���A�;�8� �2�K� �=�5� �E�>�B�8�B�5�,� �G�B�>�1�K� �A�8�A�B�5�<�0� �0�2�B�>�<�0�B�8�G�5�A�:�8� 

�?�@�>�2�5�@�O�;�0� �=�0�;�8�G�8�5� �>�1�=�>�2�;�5�=�8�9�,� �8�7� �A�1�1�8�A�:�0� ���2�B�>�<�0�B�8�G�5�A�:�8� �?�@�>�2�5�@�O�B�L� �=�0�

�;�8�G�8�5� �>�1�=�>�2�;�5�=�8�9� �2�K�1�5�@�8�B�5� ���8�:�>�3�4�0�.� 

� �8�A�.� 4.3. ���0�@�0�<�5�B�@�K� �>�1�=�>�2�;�5�=�8�9� �?�>� �C�<�>�;�G�0�=�8�N� 

• 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���A�;�8� �2�K� �?�@�5�4�?�>�G�8�B�0�5�B�5� �:�>�<�0�=�4�=�C�N� �A�B�@�>�:�C�,� �B�>� �>�B�:�@�>�9�B�5� �B�5�@�<�8�=�0�;� �8� �2�2�5�4�8�B�5� 

�:�>�<�0�=�4�C� �(�4�;�O� �?�>�;�=�>�3�>� �>�1�=�>�2�;�5�=�8�O� �A�8�A�B�5�<�K�)�:� 

sudo apt update && sudo apt full-upgrade 

4 .2 . ���0�A�B�@�>�9�:�5� Livepatch �(�B�>�;�L�:�>� �4�;�O� 

Ubuntu) 
Livepatch ( �8�;�8� Canonical Livepatch Service) �?�>�7�2�>�;�O�5�B� �?�>�;�L�7�>�2�0�B�5�;�O�<� Ubun
tu �?�@�8�<�5�=�O�B�L� �:�@�8�B�8�G�5�A�:�8�5� �8�A�?�@�0�2�;�5�=�8�O� �O�4�@�0� �1�5�7� �?�5�@�5�7�0�3�@�C�7�:�8�.� Livepatch 
�B�0�:�6�5� �?�>�<�>�3�0�5�B� �?�>�4�4�5�@�6�8�2�0�B�L� �1�5�7�>�?�0�A�=�>�A�B�L� �2�0�H�5�9� �A�8�A�B�5�<�K�,� �?�@�8�<�5�=�O�O� �>�1�

�=�>�2�;�5�=�8�O� �1�5�7�>�?�0�A�=�>�A�B�8� �1�5�7� �?�5�@�5�7�0�3�@�C�7�:�8� �A�8�A�B�5�<�K�.� �!�5�@�2�8�A� �1�5�A�?�;�0�B�=�K�9� �(�4�>� 3 
�:�>�<�?�L�N�B�5�@�>�2�)� �8� �2�A�5�,� �G�B�>� �2�0�<� �=�C�6�=�>� �4�;�O� �5�3�>� �0�:�B�8�2�0�F�8�8� - �=�0�A�B�@�>�8�B�L� �C�G�5�B�=�C�N� 

�7�0�?�8�A�L� Ubuntu. 

���B�:�@�>�9�B�5� �>�:�=�>� ���@�>�3�@�0�<�<�K� �8� �>�1�=�>�2�;�5�=�8�O� �(�:�>�<�0�=�4�0� update-manager, �:�0�:� 

�1�K�;�>� �?�>�:�0�7�0�=�>� �@�0�=�5�5�)� �8� �?�5�@�5�9�4�8�B�5� �=�0� �2�:�;�0�4�:�C� Livepatch. ���0�6�<�8�B�5� ���>�9�B�8� 

�4�;�O� �2�E�>�4�0� �2� �C�G�5�B�=�C�N� �7�0�?�8�A�L� Ubuntu �8�;�8� �5�5� �A�>�7�4�0�=�8�O�,� �0� �?�>�A�;�5� �B�>�3�>�,� �:�0�:� �2�E�>�4� 

�1�C�4�5�B� �2�K�?�>�;�=�5�=�,� �2�:�;�N�G�8�B�5� Livepatch, �2�:�;�N�G�8�2� �5�4�8�=�A�B�2�5�=�=�K�9� �?�5�@�5�:�;�N�G�0�

�B�5�;�L� �=�0� �M�B�>�9� �A�B�@�0�=�8�F�5�.� 

� �8�A�.� 4.4. ���:�B�8�2�0�F�8�O� Uvepatch • - ---- ---------· -.. - -... --. --- --- ---. -----. -------. -·- .... -· - ------ -. -.... -·- ---- . -. 



���;�0�2�0� 4. �!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� 

4, . ���B�:�;�N�G�0�5�<� �C�2�5�4�>�l�\�1�;�5�=�8�O� 

���;�O� �>�B�:�;�N�G�5�=�8�O� �>�?�>�2�5�I�5�=�8�O� �>�1� �>�H�8�1�:�0�E�,� �>�B�:�@�>�9�B�5� �M�:�@�0�=� ���0�A�B�@�>�9�:�8�,� �?�5�@�5�

�9�4�8�B�5� �2� �@�0�7�4�5�;� ���>�=�D�8�4�5�=�F�8�0�;�L�=�>�A�B�L�,� �7�0�B�5�<� - �2� �@�0�7�4�5�;� ���8�0�3�=�>�A�B�8�:�0�,� �4�;�O� 

�?�0�@�0�<�5�B�@�0� ���B�?�@�0�2�;�O�B�L� �>�B�G�5�B�K� �>�1� �>�H�8�1�:�0�E� �2� Canonical �2�K�1�5�@�8�B�5� �7�=�0�G�5�=�8�5� 

���8�:�>�3�4�0�.� 

�C�o�o�6�I�,�<�1�1 "�0�6�o�w�l�'�I�S�:�.�t "� 

���B�~�0�5�:�.�,� �>�B�G�5�-�B�>�t�1� �>� �,�~�J�Q�o�f�t�<�G�e�o�;�i�o�:� 11906-.tx �n�o�<�o�r�~�"� >1<1,_. y,'lf<:U~r;, �V�,�;�J�l�,�U�J�.� °""'""' 
�>�?�1�0�.�~�,�<�<�N�=�.�- �<�1�1�=�>�=�1�1�!�"�.�1�I� 1, �0�-�1�>�1�~�,�>�r�A�O� �>�~� �3�.�,�1�-�.�=�"�;�J�(�~�i�,�1�-�1�1�:�,�u�,�.�.� �r�4 �t�!�.�! �k�.�~ �"�'�.�i�.�!�,�;�!�!�.� 

� �8�A�.� 4.5. ���B�:�?�N�G�0�5�<� �C�2�5�4�>�<�;�5�=�8�O� �>�1� �>�H�8�1�:�0�E� 

4.4. ���0�A�B�@�0�8�2�0�5�<� �?�>�G�B�>�2�K�9� �:�;� 

���0� �?�0�=�5�;�8� �7�0�4�0�G� Ubuntu �5�A�B�L� �:�=�>�?�:�0� �2�K�7�>�2�0� �?�>�G�B�>�2�>�3�>� �:�;�8�5�=�B�0� Thunderblrd. 
��� Astra Linux �:�>�<�0�=�4�0� �2�K�7�>�2�0� �?�>�G�B�>�2�>�3�>� �:�;�8�5�=�B�0� �=�0�E�>�4�8�B�A�O� �2� �?�@�>�3�@�0�<�<�=�>�9� 

�3�@�C�?�?�5� �!�5�B�L�.� ���0�?�C�A�B�8�B�5� �?�>�G�B�>�2�K�9� �:�;�8�5�=�B� �8� �?�@�>�A�B�>� �2�2�5�4�8�B�5� �2�0�H� e-mail �8� �?�0�

�@�>�;�L� �>�B� �?�>�G�B�>�2�>�3�>� �O�I�8�:�0�.� ���>�G�B�>�2�K�9� �:�;�8�5�=�B� Thunderblrd �C�<�=�K�9� �8� �A�0�<� �C�A�B�0�

�=�>�2�8�B� �>�A�B�0�;�L�=�K�5� �?�0�@�0�<�5�B�@�K� �?�>�G�B�>�2�>�3�>� �A�5�@�2�8�A�0� (SMTP, IMAP, �?�>�@�B�K� �8� �B�.�4�.�)�.� 

Thunderblrd 

1 �#�G�5�B�=�K�5� �3�0�n�8�A�8� 

.:-;. ���0�A�B�@�>�v�.�B �L� �C�G�5�B�= �C�N� �1�0 �? �;�.�1 �A �L �:� 

�- �n �5�l�( �r�@ �> �=�=�0�O� �n �Q�G�B�0� �~� '-lar ·~' ���@ �C �n �n�K� �= �> �5�> �A �B�5�9� ���:�N�r�8� �8� �����!�=�B�K� �=�>�2�>�A�B�5�9� 

� �8�A�.� 4.6. ���>�G�B�>�2�K�9� �0�r�5�=�B� �"�h�u�n�d�e�r�b�l�r�d� �2� Astra Linux , ___ ....... ----- .... -. -- ----. -- --------. - - - -- ------- .. -.-----·· - ... -- -- -- ~- ....... .. 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���J�@�8�<�5�G�0�=�8�5�.� ���A�;�8� �C� �2�0�A� �?�>�G�B�>�2�K�9� �O�I�8�:� �=�0� Gmail, �=�C�6�=�>� �2� �=�0�A�B�@�>�9�:�0�E� 

�0�:�:�0�C�=�B�0� �2�:�;�N�G�8�B�L� �8�A�?�>�;�L�7�>�2�0�=�8�5� �=�5�1�5�7�>�?�0�A�=�K�E� �?�@�8�;�>�6�5�=�8�9� - �B�0�:�>�

�2�K�<�8� �A�G�8�B�0�N�B�A�O� �2�A�5� �=�5� Google �?�@�8�;�>�6�5�=�8�O�,� �8�=�0�G�5� �2�K� �=�5� �A�<�>�6�5�B�5� �?�>�4�

�:�;�N�G�8�B�L�A�O� �:� �A�2�>�5�<�C� �?�>�G�B�>�2�>�<�C� �O�I�8�:�C�!� 

���5�:�>�B�>�@�K�5� �?�>�;�L�7�>�2�0�B�5�;�8� �?�@�5�4�?�>�G�8�B�0�N�B� �8�A�?�>�;�L�7�>�2�0�B�L� �=�5�1�-�8�=�B�5�@�D�5�9�A� �2� �1�@�0�

�C�7�5�@�5�,� �0� �=�5� �?�>�G�B�>�2�C�N� �?�@�>�3�@�0�<�<�C�.� ��� �M�B�>�<� �A�;�C�G�0�5� �<�>�6�=�>� �A�<�5�;�>� �C�4�0�;�8�B�L� �:�=�>�?�:�C� 

�2�K�7�>�2�0� �?�>�G�B�>�2�>�3�>� �:�;�8�5�=�B�0�,� �G�B�>�1�K� �>�=�0� �4�0�@�>�<� �=�5� �7�0�=�8�<�0�;�0� �?�@�>�A�B�@�0�=�A�B�2�>� �=�0� 

�?�0�=�5�;�8� �7�0�4�0�G�.� ���;�O� �M�B�>�3�>� �I�5�;�:�=�8�B�5� �?�>� �=�5�9� �?�@�0�2�>�9� �:�=�>�?�:�>�9� �<�K�H�8� �8� �2�K�1�5�@�8�B�5� 

�:�>�<�0�=�4�C� �#�4�0�;�8�B�L� �8�7� �8�7�1�@�0�=�=�>�3�>�.� ���K� �>�A�2�>�1�>�4�8�B�5� �?�@�>�A�B�@�0�=�A�B�2�>� �4�;�O� �>�4�=�>�9� 

�?�>�;�5�7�=�>�9� �4�;�O� �2�0�A� �:�=�>�?�:�8�!� 

4.5. �#�A�B�0�=�>�2�8�B�5� �2�0�H� �;�N�1�8�<�K�9� �1�@�0�C�7�5�@� 

���>� �C�<�>�;�G�0�=�8�N� �2� Linux �8�A�?�>�;�L�7�C�5�B�A�O� �1�@�0�C�7�5�@� Firefox. �-�B�>� �>�G�5�=�L� �E�>�@�>�H�8�9� 

�1�@�0�C�7�5�@�,� �=�>� �>�=� �f�l�@�0�2�8�B�A�O� �4�0�;�5�:�>� �=�5� �2�A�5�<�.� �#�A�B�0�=�>�2�8�B�L� Chrome �<�>�6�=�>� �?�C�B�5�<� 

�7�0�3�@�C�7�:�8� �5�3�>� �?�0�:�5�B�0� �A� �>�D�8�F�8�0�;�L�=�>�3�>� �A�0�9�B�0� �8� �5�3�>� �C�A�B�0�=�>�2�:�8�.� � �0�A�A�<�>�B�@�8�<� �2�5�A�L� 

�?�@�>�F�5�A�A� �?�>�4�@�>�1�=�5�5�.� 

���B�:�@�>�9�B�5� Firefox �8� �?�5�@�5�9�4�8�B�5� �?�>� �A�A�K�;�:�5� https;//www.google.com/intl/ru/ 
chrome. · 

1. ���0�6�<�8�B�5� �:�=�>�?�:�C� �!�:�0�G�0�B�L� Chrome. 

2. ���K�1�5�@�8�B�5� �D�����-�?�0�:�5�B�.� 

3. ��� �?�>�O�2�8�2�H�5�<�A�O� �>�:�=�5� �2�K�1�5�@�8�B�5� �!�>�E�@�0�=�8�B�L� �D�0�9�;�.� 

4. ��� �>�:�=�5� �1�@�0�C�7�5�@�0�,� �:�>�3�4�0� �D�0�9�;� �1�C�4�5�B� �A�:�0�G�0�=�,� �2�K�1�5�@�8�B�5� �:�>�<�0�=�4�C� ���>�:�0�7�0�B�L� 

�2�A�5� �7�0�3�@�C�7�:�8�.� 

5. ��� �>�:�=�5� �<�5�=�5�4�6�5�@�0� �7�0�3�@�C�7�>�:� �=�0�6�<�8�B�5� �7�=�0�G�>�:� �?�0�?�:�8� �=�0�?�@�>�B�8�2� �7�0�3�@�C�6�5�=�=�>�

�3�>� �D�����-�D�0�9�;�0�,� �G�B�>�1�K� �?�5�@�5�9�B�8� �2� �?�0�?�:�C� ���>�<�0�H�=�O�O� �?�0�?�:�0�/���0�3�@�C�7�:�8� �8�;�8� 

�>�B�:�@�>�9�B�5� �D�0�9�;�>�2�K�9� �<�5�=�5�4�6�5�@� �8� �?�5�@�5�9�4�8�B�5� �2� �M�B�C� �?�0�?�:�C� �A�0�<�>�A�B�>�O�B�5�;�L�=�>� . 

6. �)�5�;�:�=�8�B�5� �?�@�0�2�>�9� �:�=�>�?�:�>�9� �<�K�H�8� �8� �2�K�1�5�@�8�B�5� �:�>�<�0�=�4�C� ���B�:�@�K�B�L� �2� �B�5�@�

�<�8�=�0�;�5�.� 

7. ���2�5�4�8�B�5� �:�>�<�0�=�4�C� sudo dpkg -i *.deb �(�C�1�5�4�8�B�5�A�L�,� �G�B�>� �2� �:�0�B�0�;�>�3�5� ���0�3�@�C�7�:�8� 

�C� �2�0�A� �=�5�B� �4�@�C�3�8�E� �d�5�,�-�D�0�9�;�>�2�,� �?�>�A�:�>�;�L�:�C� �M�B�0� �:�>�<�0�=�4�0� �C�A�B�0�=�0�2�;�8�2�0�5�B� �2�A�5� 

�d�5�,�-�D�0�9�;�K� �8�7� �B�5�:�C�I�5�9� �?�0�?�:�8�,� �G�B�>� �<�>�6�5�B� �1�K�B�L� �=�5�6�5�;�0�B�5�;�L�=�>�)�.� 

8. ���2�5�4�8�B�5� �?�0�@�>�;�L� �A�2�>�5�3�>� �?�>�;�L�7�>�2�0�B�5�;�O� �8� �4�>�6�4�8�B�5�A�L� �7�0�2�5�@�H�5�=�8�O� �C�A�B�0�=�>�2�

�:�8�.� ���0�:�5�B� �4�>�2�>�;�L�=�>� �1�>�;�L�H�>�9� (65 ���1�)�,� �?�>�M�B�>�<�C� �5�3�>� �C�A�B�0�=�>�2�:�0� �<�>�6�5�B� �7�0�

�=�O�B�L� �=�5�A�:�>�;�L�:�>� �<�8�=�C�B� . 

9. ���B�:�@�>�9�B�5� �M�:�@�0�=� ���@�8�;�>�6�5�=�8�O� �(�:�=�>�?�:�0� �2� �A�0�<�>�<� �=�8�7�C� �=�0� �?�0�=�5�;�8� �7�0�4�0�G�)� �8� 

�I�5�;�:�=�8�B�5� �?�@�0�2�>�9� �:�=�>�?�:�>�9� �=�0� Chrome. 

• ............................. -...... --...... -......................... -............. . 



���;�0�2�0� 4. �!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� 

�1�0�.���K�1�5�@�8�B�5� �:�>�<�0�=�4�C� ���>�1�0�2�8�B�L� �2� �8�7�1�@�0�=�=�>�5�,� �G�B�>�1�K� �4�>�1�0�2�8�B�L� �:�=�>�?�:�C� �7�0�?�C�

�A�:�0� �=�>�2�>�3�>� �1�@�0�C�7�5�@�0� �=�0� �?�0�=�5�;�L� �7�0�4�0�G� 

11. ���A�B�0�;�>�A�L� �4�5�;�>� �7�0� �<�0�;�K�<� - �8�A�?�>�;�L�7�>�2�0�B�L� Chrome. 

VLC - �:�C�;�L�B�>�2�K�9� �<�5�4�8�0�-�?�@�>�8�3�@�K�2�0�B�5�;�L�,� �?�>�4�4�5�@�6�8�2�0�N�I�8�9� �<�=�>�6�5�A�B�2�>� �A�0�

�<�K�E� �@�0�7�=�K�E� �<�5�4�8�0�-�D�>�@�<�0�B�>�2�.� ��� Ubuntu �4�;�O� �5�3�>� �C�A�B�0�=�>�2�:�8� �=�C�6�=�>� �2�2�5�A�B�8� 

�:�>�<�0�=�4�C�:� 

$ sudo snap install vlc 

�"�5�?�5�@�L� �?�@�>�8�3�@�K�2�0�B�5�;�L� �@�0�A�?�@�>�A�B�@�0�=�O�5�B�A�O� �2� �2�8�4�5� �A�=�0�?�0�,� �0� �=�5� �?�0�:�5�B�0�,� �G�B�>� �C�?�@�>�

�I�0�5�B� �5�3�>� �C�A�B�0�=�>�2�:�C�.� 

���>�;�L�7�>�2�0�B�5�;�O�<� Astra Linux �?�>�2�5�7�;�>� �1�>�;�L�H�5�:� VLC �C�6�5� �C�A�B�0�=�>�2�;�5�=� �?�>� �C�<�>�;�

�G�0�=�8�N�,� �?�>�M�B�>�<�C� �2�A�5�,� �G�B�>� �=�C�6�=�>� - �7�0�?�C�A�B�8�B�L� �5�3�>� �8�7� �?�@�>�3�@�0�<�<�=�>�9� �3�@�C�?�?�K� 

���C�;�L�B�8�<�5�4�8�0�.� 

� �8�A�.� 4. 7. ���@�>�8�3�@�K�2�0�B�5�;�L� VLC 

4. 7. �#�A�B�0�=�>�2�:�0� �:�>�4�5�:�>�2� 

� �0�7�@�0�1�>�B�G�8�:�8� Ubuntu �2�:�;�N�G�0�N�B� �2� �A�>�A�B�0�2� �4�8�A�B�@�8�1�C�B�8�2�0� �B�>�;�L�:�>� �1�5�A�?�;�0�B�=�>�5� 

����� �A� �>�B�:�@�K�B�K�<� �8�A�E�>�4�=�K�<� �:�>�4�>�<�.� ��� �B�0�:�>�2�>�<�C� �=�5� �>�B�=�>�A�O�B�A�O� �:�>�4�5�:�8� - �A�?�5�F�8�-



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�0�;�L�=�>�5� ����� �4�;�O� �:�>�4�8�@�>�2�0�=�8�O�/�4�5�:�>�4�8�@�>�2�0�=�8�O� �<�C�;�L�B�8�<�5�4�8�0�-�D�>�@�<�0�B�>�2�.� ���>�4�5�

�:�8� �1�5�A�?�;�0�B�=�K�5�,� �=�>� �8�E� �@�0�7�@�0�1�>�B�G�8�:�8� �=�5� �E�>�B�O�B� �?�C�1�;�8�:�>�2�0�B�L� �8�A�E�>�4�=�K�5� �:�>�4�K�,� 

�?�>�M�B�>�<�C� �?�>� �C�<�>�;�G�0�=�8�N� �:�>�4�5�:�8� �=�5� �2�:�;�N�G�5�=�K� �2� �A�>�A�B�0�2� Ubuntu. ���;�O� �2�>�A�?�@�>�

�8�7�2�5�4�5�=�8�O� �@�0�A�?�@�>�A�B�@�0�=�5�=�=�K�E� �0�C�4�8�>�- �8� �2�8�4�5�>�D�0�9�;�>�2�,� �B�0�:�8�E� �:�0�:� ��� ���,� AVI, 
MPEG4 �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �:�>�4�5�:�8� �2�@�C�G�=�C�N�.� 

�'�B�>�1�K� �C�A�B�0�=�>�2�8�B�L� �8�E�,� �2�0�<� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �<�5�B�0�?�0�:�5�B� ubuntu-limited
extras, �2�K�?�>�;�=�8�2� �A�;�5�4�C�N�I�C�N� �:�>�<�0�=�4�C�:� 

$ sudo apt install ubuntu-restricted-extras 

iile �=�>�G�=�>�3�>� �@�5�6�8�<�0� 

�'�B�>�1�K� �3�;�0�7�0� �<�5�=�L�H�5� �C�A�B�0�2�0�;�8� �?�@�8� �@�0�1�>�B�5� �=�>�G�L�N�,� �@�5�:�>�<�5�=�4�C�5�B�A�O� �2�:�;�N�G�8�B�L� 

�=�>�G�=�C�N� �?�>�4�A�2�5�B�:�C�,� �:�>�B�>�@�0�O� �A�4�5�;�0�5�B� �F�2�5�B�0� �1�>�;�5�5� �B�5�?�;�K�<�8�.� ���;�O� �M�B�>�3�>� �>�B�:�@�>�9�

�B�5� �M�:�@�0�=� ���0�A�B�@�>�9�:�8�,� �?�5�@�5�9�4�8�B�5� �2� �@�0�7�4�5�;� ���0�A�B�@�>�9�:�0� �M�:�@�0�=�>�2�,� �?�5�@�5�9�4�8�B�5� �=�0� 

�2�:�;�0�4�:�C� ���>�G�=�0�O� �?�>�4�A�2�5�B�:�0� �8� �0�:�B�8�2�8�@�C�9�B�5� �5�4�8�=�A�B�2�5�=�=�K�9� �4�>�A�B�C�?�=�K�9� �?�5�@�5�

�:�;�N�G�0�B�5�;�L�.� ���A�B�0�;�L�=�K�5� �?�0�@�0�<�5�B�@�K� �<�>�6�5�B�5� �>�A�B�0�2�8�B�L� �1�5�7� �8�7�<�5�=�5�=�8�9� �(�@�8�A�.� 

4.8). 

-' ��� Mww•"' �c�t�t�.�c�o�p �,�w�.�O� �i�v�t�1�~�L �_� 

* ���@�l�'�!�,�1�0���t�����.�1�1�1�1�0� �)�'���O�l�!�'�.�t�l�i�>�!�!�O� 

;i;:,,;,,:,r. �-�-�U�~�t�)�.�&�,�t�>�'�1�: "�·�·�~� �;�i�<�!�"�!�"�i�:�'�t�Q� -\11~ "J,-~J>t,.~ ���!�/�\�1�1�~�~� �;�J�f�'�)�-�"�'�-�!�'�<�,�.�'�!�'�!� 

t:-,~;;•,1, �~�:�;�t�-�-�4%Ê�<�i�;�;�) �,�~ �~�;�r�;�,�.�  "�i�M�(�l�,�~�c�i�!!��.�f�l�l�~�,�;�,�:� �~�E�:�:�,�1�t�1�: "�I�:�,�;� 

�����<�-�1�=�0�1�1�n�>�4�A�:�1�1�~�F� 

�G�<�N�i�~� ���C�f�J�'�)�i�"�l�t�,�:�J�)�'�N� �D�4�l�,���!�>�-�1� COO~•ii, �<�I�;�1�K� �~�A�r�N�-�<�8�2�0�B�~� �@�1�!�:�5�<�!�"�)�'� �!�9�!�< ���%� �! �(�!�!�)���!�;�>�A�q�2 �.� 

���I �O�K�<�! ���!�'�! "�f�l�<�:�l�f�b� �1�1�~�@�A�>�1�<�0�1�1�8�7�>�1�@�>�<�>�1�.�-�,�'�f�1�!� �@�5�>�(���.�J���#� ��� �d�f�<�d�f�.�t�!�����P�O�E�l�&�T�t�l� �B�@�1�1�D�1�1�1�( �.� ���5�@�1�1 �< �~�r�,�,�i� 

�,�'�l�<�'�) �C �:�)�'���l�l� �1�.�1�0�,�>�{���,� 6 �r�.�.�� ��� MOMIHH �8�I�5�=�,�=�L� 8 >iu::ry')t!KJ~ Go,-..,9}~-

� �8�A�.� 4.8. ���:�B�8�2�0�F�8�O� �=�>�G�=�>�3�>� �@�5�6�8�<�0� 

CJ 

�>�:� 

• ... . . ,. .... --- ...................................................................... . 



���;�0�2�0� 4. �!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� 

��� Astra Linux, �:� �A�>�6�0�;�5�=�8�N�,� �?�>�4�>�1�=�>�3�>� �@�5�6�8�<�0� �=�5�B�.� ��� �=�5�<� �5�A�B�L� �2�>�7�<�>�6�=�>�A�B�L� 

�F�2�5�B�>�2�>�9� �:�>�@�@�5�:�F�8�8�,� �8� �2�K� �A�0�<�8� �<�>�6�5�B�5� �C�A�B�0�=�>�2�8�B�L� �1�>�;�5�5� �B�5�?�;�K�5� �F�2�5�B�0�,� �=�>� 

�0�2�B�>�<�0�B�8�G�5�A�:�>�9� �A�<�5�=�K� �>�B�B�5�=�:�>�2� �B�0�<� �=�5�B� �8� �2�0�<� �?�@�8�4�5�B�A�O� �<�5�=�O�B�L� �F�2�5�B�>�2�K�5� 

�=�0�A�B�@�>�9�:�8� �4�2�0�6�4�K� �2� �A�C�B�:�8� - �4�=�5�<� �8� �=�>�G�L�N�,� �G�B�>� �>�G�5�=�L� �=�5�C�4�>�1�=�>�.� 

4.9. �#�A�B�0�=�>�2�:�0� wine �4�;�O� �7�0�?�C�A�:�0� �W�i�n�d�>�w�s�

�?�@�8�;�>�6�5�=�8�9� 

���>�4�@�>�1�=�>� �>� �7�0�?�C�A�:�5� �W�i�n�d�>�w�s�-�?�@�8�;�>�6�5�=�8�9� �2� Linux �<�K� �?�>�3�>�2�>�@�8�<� �2� �3�;�0�2�5� 

12, �0� �?�>�:�0� �C�A�B�0�=�>�2�8�B�5� Wine - �A�@�5�4�A�B�2�>�,� �>�1�5�A�?�5�G�8�2�0�N�I�5�5� �7�0�?�C�A�:� �W�i�n�d�>�w�s�

�?�@�8�;�>�6�5�=�8�9�.� ���;�O� �5�3�>� �C�A�B�0�=�>�2�:�8� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

$ sudo apt install wine winetricks 

4.1 ���.� �#�A�B�0�=�>�2�:�0� �4�>�?�>�;�=�8�B�5�;�L�=�K�E� 

�0�@�E�8�2�0�B�>�@�>�2� 

���>�4�4�5�@�6�:�0� �4�>�?�>�;�=�8�B�5�;�L�=�K�E� �D�>�@�<�0�B�>�2� �0�@�E�8�2�>�2� �=�8�:�>�3�4�0� �=�5� �1�K�2�0�5�B� �;�8�H�=�5�9�.� 

���;�O� �C�A�B�0�=�>�2�:�8� �4�>�?�>�;�=�8�B�5�;�L�=�K�E� �0�@�E�8�2�0�B�>�@�>�2� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

$ sudo apt install rar unrar p7zip-full p7zip-rar 

4. 11. ���>�?�@�>�1�C�9�B�5� �4�@�C�3�8�5� �3�@�0�D�8�G�5�A�:�8�5� 

�>�:�@�C�6�5�=�8�O� 

Ubuntu �?�>�A�B�0�2�;�O�5�B�A�O� �B�>�;�L�:�>� �A� �@�0�1�>�G�8�<� �A�B�>�;�>�<� Gnome, �=�>� �2�K� �<�>�6�5�B�5� �C�A�B�0�

�=�>�2�8�B�L� �4�@�C�3�8�5� �3�@�0�D�8�G�5�A�:�8�5� �>�:�@�C�6�5�=�8�O� �8� �2�K�1�@�0�B�L� �B�>�,� �:�>�B�>�@�>�5� �1�>�;�L�H�5� �=�@�0�

�2�8�B�A�O� �2�0�<�.� ���0�?�@�8�<�5�@�,� �A�;�5�4�C�N�I�0�O� �:�>�<�0�=�4�0� �C�A�B�0�=�0�2�;�8�2�0�5�B� �3�@�0�D�8�G�5�A�:�C�N� �A�@�5�

�4�C� Cinnanmon �(�@�8�A�.� 4.9): 

$ sudo apt install cinnamon-desktop-environment 

��� �M�B�8� �:�>�<�0�=�4�K� �C�A�B�0�=�0�2�;�8�2�0�N�B� �3�@�0�D�8�G�5�A�:�C�N� �A�@�5�4�C� �����"���:� 

$ sudo apt install tasksel 
$ sudo tasksel install ubuntu-mate-desktop 

���0�:�C�N� �8�7� �=�8�E� �8�A�?�>�;�L�7�>�2�0�B�L�,� �4�5�;�>� �2�:�C�A�0� �8� �7�4�5�A�L� �:�0�6�4�K�9� �@�5�H�0�5�B� �A�0�<� . 

• ... .. ········ ........... -................................................... ······-88 
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J~, . �2� ___ �~� .J~- �!�)� • 

.. �~� �.�,��� .. �~� .!" 
�A� �!�1� 

� �8�A�.� 4.9. ���@�0�D�8�G�5�A�:�0�O� �A�@�5�4�0� Cinnanmon 

..1 ..1 
i,,;;;,~, 

-~· .... id 
wliJ 

" �0� •• .,.~ •. ,~, !>,,t•<.-t,,."'+<i»;i . 
�~ " �~�F�~� 

� �8�A�.� 4. 1 ���.� ���@�0�D�8�G�5�A�:�0�O� �A�@�5�4�0� �����"��� 

�#�A�B�0�=�>�2�8�B�5� �4�2�C�E�?�0�=�5�;�L�=�K�9� �D�0�9�;�>�2�K�9� �<�5�=�5�4�6�5�@� Midnight Commander �(�@�0�

�1�>�B�0�5�B� �B�>�;�L�:�>� �2� �:�>�=�A�>�;�8�)� �8� �<�5�=�5�4�6�5�@� �?�0�:�5�B�>�2� Synaptic, �:�>�B�>�@�K�9� �>�1�;�5�3�G�8�B� 

�?�>�8�A�:� �=�C�6�=�>�3�>� �?�0�:�5�B�0� �?�@�8� �C�A�B�0�=�>�2�:�5� �?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O�:� 

• 



���;�0�2�0� 4. �!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� 

sudo apt install mc 
sudo apt install synaptic 

4.1 �� �.� �"�>�=� �O� �=�0�A�B�@�>�9�:�0� GNOME. �#�A�B�0�=� �2�:�0� 

�B�5�<�K� �>�D�>�@�<�;�5�2�8�O� �2� �A�B�8�;�5� macOS 

���=�>�6�5�A�B�2�>� �=�0�A�B�@�>�5�:� �3�@�0�D�8�G�5�A�:�>�9� �A�@�5�4�K� GNOME �A�:�@�K�B�>� �>�B� �3�;�0�7� �?�>�;�L�7�>�2�0�

�B�5�;�O�.� ���;�O� �1�>�;�5�5� �B�>�=�:�>�9� �=�0�A�B�@�>�9�:�8� GNOME �2�K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �C�B�8�;�8�

�B�C� Gnome Tweaks, �?�>�7�2�>�;�O�N�I�C�N� �;�5�3�:�>� �:�0�A�B�>�<�8�7�8�@�>�2�0�B�L� �2�0�H� �@�0�1�>�G�8�9� �A�B�>�;�.� 

���;�O� �5�5� �C�A�B�0�=�>�2�:�8� �2�2�5�4�8�B�5� �:�>�<�0�=�4�K�:� 

$ sudo add-apt-repository universe 
$ sudo apt install gnome-tweak-tool 

���5�@�2�0�O� �:�>�<�0�=�4�0� �2�:�;�N�G�0�5�B� �@�5�?�>�7�8�B�0�@�8�9� universe, �2� �:�>�B�>�@�>�<� �=�0�E�>�4�8�B�A�O� �=�C�6�

�=�K�9� �=�0�<� �?�0�:�5�B�.� ���?�>�;�=�5� �2�>�7�<�>�6�=�>�,� �G�B�>� �>�=� �C�6�5� �2�:�;�N�G�5�=� �C� �2�0�A�,� �=�>� �;�C�G�H�5� �C�1�5�

�4�8�B�L�A�O� �2� �M�B�>�<� �O�2�=�>�.� ���B�>�@�0�O� - �C�A�B�0�=�0�2�;�8�2�0�5�B� �A�0�<� �?�0�:�5�B�.� 

���0�;�5�5� �7�0�?�C�A�B�8�B�5� �A�@�5�4�A�B�2�>� �:�>�<�0�=�4�>�9� �8�;�8� �2�K�1�5�@�8�B�5� �8�7� �<�5�=�N� �:�>�<�0�=�4�C� ���>�?�>�;�

�=�8�B�5�;�L�=�K�5� �=�0�A�B�@�>�9�:�8� GNOME: 

$ gnome-tweaks 

���0�=�=�0�O� �C�B�8�;�8�B�0� - �=�0�A�B�>�O�I�0�O� �=�0�E�>�4�:�0� �4�;�O� �;�N�1�8�B�5�;�5�9� �:�0�A�B�>�<�8�7�0�F�8�8� �(�@�8�A�.� 

4.11 ). ���A�B�0�B�8�,� �B�>�;�L�:�>� �A� �5�5� �?�>�<�>�I�L�N� �<�>�6�=�>� �8�7�<�5�=�8�B�L� �B�5�<�C� �>�D�>�@�<�;�5�=�8�O� �2� 

� �8�A�.� 4.11. ���@�8�;�>�6�5�=�8�5� Gnome Tweaks • . --- ... - ----- --- - - - - --- - - - -- ... - - - . - --- . - -- --... --- -. - -.. ·-- -- - - . . ... --- . -.. -... - ..... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

Ubuntu �=�0� �;�N�1�C�N� �4�@�C�3�C�N�.� ���5�@�5�9�4�8�B�5� �2� �@�0�7�4�5�;� ���=�5�U�D�1�8�9� �2�8�4� �8� �2�K�1�5�@�8�B�5� 

�4�@�C�3�C�N� �B�5�<�C� �>�D�>�@�<�;�5�=�8�O�,� �:�0�:� �?�>�:�0�7�0�=�>� �=�0� �@�8�A�.� 4.12. ���0� �@�8�A�.� 4.13 �?�>�:�0�7�0�=�>�,� 

�G�B�>� �B�5�<�0� �8�7�<�5�=�5�=�0�.� ���0�;�5�5� �1�C�4�5�B� �?�>�:�0�7�0�=� �?�@�8�<�5�@� �=�0�8�1�>�;�5�5� �?�>�?�C�;�O�@�=�>�3�>� �<�~�:�"�.�

�=�8�=�3�0 �,�>� Ubuntu - �C�A�B�0�=�>�2�:�0� �B�5�<�K� �>�D�>�@�<�;�5�=�8�O� �2� �A�B�8�;�5� macOS. 

~i9IIO)nfH$t 

�1�t�!�'�j�h�(�o �3�, �r�t�,�t�\�t�l�r�w�t�f�·�\�t� 

� �8�A�.� 4. 12. ���7�<�5�=�5�=�8�5� �B�5�<�K� �>�D�>�@�<�;�5�=�8�O� 

� �8�A�.� 4. 1 ���.� �"�5�<�0� �>�D�>�@�<�;�5�=�8�O� �8�7�<�5�=�5�=�0� 
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���;�0�2�0� 4. �!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� 

�#�A�B�0�=�>�2�8�B�L� �=�>�2�C�N� �B�5�<�C� �4�>�A�B�0�B�>�G�=�>� �?�@�>�A�B�>�.� �!�:�0�G�0�9�B�5� �0�@�E�8�2� �A� �B�5�<�>�9�.� ���=�>�3�>� 

�B�5�<� �>�D�>�@�<�;�5�=�8�O� �4�>�A�B�C�?�=�>� �=�0� �A�0�9�B�5� https://www.gnome-look.org/, �=�0�?�@�8�<�5�@�,� 

�?�>� �0�4�@�5�A�C� https:j /www.gnome-look.org/p/1275087 / �4�>�A�B�C�?�=�0� �B�5�<�0� �2� �A�B�8�;�5� 

macOS. ���5�@�5�4� �C�A�B�0�=�>�2�:�>�9� �M�B�>�9� �B�5�<�K� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �4�2�0� �?�0�:�5�B�0�:� 

$ sudo apt install gtk2-engines-murrine gtk2-engines-pixbuf 

���0�;�5�5� �=�C�6�=�>� �A�:�0�G�0�B�L� �0�@�E�8�2� �A� �B�5�<�>�9� �8� �@�0�A�?�0�:�>�2�0�B�L� �5�3�>� �2� �:�0�B�0�;�>�3� .themes: 

$ tar xf Mojave-dark.tar.xz 
$ mkdir ~/.themes 
$ mv Mojave-dark ~/.themes/ 

���0�B�5�<� �>�B�:�@�>�9�B�5� Gnome Tweaks �8� �2� �:�0�G�5�A�B�2�5� �B�5�<�K� �?�@�8�;�>�6�5�=�8�9� �2�K�1�5�@�8�B�5� 

Mojave-dark. ���0�:�@�>�9�B�5� Gnome Tweaks. 

�!�;�5�4�C�N�I�8�9� �H�0�3� - �A�:�0�G�0�B�L� �7�=�0�G�:�8� �2� �A�B�8�;�5� macOS. ���=�8� �4�>�A�B�C�?�=�K� �?�>� �0�4�@�5�A�C� 

https://www.gnome-look.org/p/1210856/ ���=�0�;�>�3�8�G�=�>�,� �7�=�0�G�:�8� �=�C�6�=�>� �@�0�A�?�0�

�:�>�2�0�B�L�:� 

$ tar xf Mojave-CT-Night-Mode.tar.xz 
$ mkdir ~/.icons 
$ mv Mojave-CT-Night-Mode ~/.icons/ 

���>�A�;�5� �M�B�>�3�>� �>�?�O�B�L� �7�0�?�C�A�B�8�B�5� Gnome Tweaks �8� �2� �:�0�G�5�A�B�2�5� �B�5�<�K� �7�=�0�G�:�>�2� �2�K�1�5�
�@�8�B�5� Mojave-CT-Night-Mode. ���0�:�>�=�5�F�,� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �B�5�<�C� �4�;�O� �:�C�@�A�>�@�>�2� 

�<�K�H�8�.� �!�:�0�G�0�9�B�5� �0�@�E�8�2� �?�>� �0�4�@�5�A�C� https:j /www.gnome-look.org/p/11487 48/ �8� 

�@�0�A�?�0�:�C�9�B�5� �0�@�E�8�2� �2� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�9� �:�0�B�0�;�>�3�:� 

$ unzip -qq macOS\ Cursor\ Set.zip 
$ mv macOS\ Cursor\ Set ~/.icons/ 

���?�O�B�L� �7�0�?�C�A�B�8�B�5� Gnome Tweaks �8� �2�K�1�5�@�8�B�5� MacOS Cursor Set �2� �:�0�G�5�A�B�2�5� 
�B�5�<�K� �:�C�@�A�>�@�>�2�.� 

���0� �@�8�A�.� 4.13 �?�>�:�0�7�0�=� �?�@�>�F�5�A�A� �@�0�A�?�0�:�>�2�:�8� �=�5�>�1�E�>�4�8�<�K�E� �0�@�E�8�2�>�2�,� �0� �=�0� �@�8�A�.� 

4.14 - �=�0�A�B�@�>�9�:�8�,� �A�4�5�;�0�=�=�K�5� �2� Gnome Tweaks. �#� �2�0�A� �4�>�;�6�=�>� �?�>�;�C�G�8�B�L�A�O� �B�0�:�,� 

�:�0�:� �?�>�:�0�7�0�=�>� �=�0� �@�8�A�.� 4.14. ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �:�0�:� �8�7�<�5�=�8�;�8�A�L� �7�=�0�G�:�8� �2� �7�0�

�3�>�;�>�2�:�0�E� �>�:�>�=� �8� �7�=�0�G�:�8� �?�@�8�;�>�6�5�=�8�9� �=�0� �?�0�=�5�;�8� �7�0�4�0�G�.� 

�!�;�5�4�C�N�I�8�9� �H�0�3� �(�?�>� �6�5�;�0�=�8�N�)� - �A�:�0�G�0�B�L� �8� �C�A�B�0�=�>�2�8�B�L� �2� �:�0�G�5�A�B�2�5� �D�>�=�>�

�2�>�3�>� �A�;�5�4�C�N�I�5�5� �8�7�>�1�@�0�6�5�=�8�5�:� https://www.reddit.com/r /wallpapers/ 
comments/e4fz6s/a _ more _purpleish _ version_ of _ the _ mac _ os _mojave/ ' ............. ··-· ........................................... ···-·-· ... - ......... ... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �8�A�.� 4. 14. � �0�A�?�0�:�>�2�:�0� �@�5�A�C�@�A�>�2� 

� �8�A�.� 4. 15. ���0�A�B�@�>�9�:�8� �2� Gnome Tweaks 

�)�5�;�:�=�8�B�5� �?�@�0�2�>�9� �:�=�>�?�:�>�9� �1�N� �D�0�9 �;�C� �8�7�>�1�@�0�6�5�=�8�O� �2� �?�0�?�:�5� ���0�r�@�C�0�:�8� �8� �2�K�

�1�5�@�8�B�5� �:�>�<�0�=�4�C� �#�A�B�0�=�>�2�8�B�L� �:�0�:� �D�>�=�.� 

���8�H�5�=�:�0� �=�0� �B�>�@�B�5� - �?�0�=�5�;�L� �7�0�4�0�G� �2� �A�B�8�;�5� �H�0�A���S�.� �#�A�B�0�=�>�2�8�B�L� �5�5� �<�>�6�=�>� �:�> �-

�<�0�=�4�>�9�:� $ sudo apt install plank 

• 



���;�0�2�0� 4. �!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� 

� �8�A�.� 4. 16. ���0�:� �1�C�4�5�B� �2�K�r�;�O�4�5�B�L� �2�0�H�0� Ubuntu �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� �D�>�=�>�2�>�r�>� �8�7�>�1�@�0�6�5�=�8�O� 

���0�?�C�A�B�8�B�5� �=�>�2�C�N� �?�0�=�5�;�L� �7�0�4�0�G�:� 

plank 

��� �=�8�6�=�5�9� �G�0�A�B�8� �M�:�@�0�=�0� �2�K� �C�2�8�4�8�B�5� �B�C� �A�0�<�C�N� �?�0�=�5�;�L� �(�@�8�A�.� 4.17). 

� �8�A�.� 4. 17. ���0�=�5�;�L� �7�0�4�0�G� �2� �A�B�8�;�5� macOS • 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���B�:�@�>�9�B�5� Gnome Tweaks �8� �?�5�@�5�9�4�8�B�5� �2� �@�0�7�4�5�;� ���2�B�>�7�0�?�C�A�:�.� ���0�6�<�8�B�5� �:�=�>�?�

�:�C� + �8� �4�>�1�0�2�L�B�5� �2� �0�2�B�>�7�0�?�C�A�:� �?�@�8�;�>�6�5�=�8�5� Plank. �"�0�:� �<�K� �>�1�5�A�?�5�G�8�<� �0�2�B�>�

�<�0�B�8�G�5�A�:�8�9� �7�0�?�C�A�:� �=�0�H�5�9� �?�0�=�5�;�8� �?�@�8� �2�E�>�4�5� �2� �A�8�A�B�5�<�C� �?�>�;�L�7�>�2�0�B�5�;�O� �(�@�8�A�.� 

4.18). 

� �8�A�.� 4. 18. ���2�B�9�<�0�?�~�G�5�A�:�8�9� �7�0�?�C�A�:� �?�0�=�5�;�8� �7�0�4�0�G� Plank 

���A�B�0�;�>�A�L� �C�4�0�;�8�B�L� �A�B�0�=�4�0�@�B�=�C�N� �?�0�=�5�;�L� �7�0�4�0�G�.� ���;�O� �M�B�>�r�>� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

$ sudo apt remove gnorne-shell-extension-ubuntu-dock 

���>�A�;�5� �M�B�>�9� �:�>�<�0�=�4�K� �=�C�6�=�>� �2�K�9�B�8� �8�7� �A�8�A�B�5�<�K� �8� �A�=�>�2�0� �2� �=�5�5� �2�>�9�B�8�.� ��� �@�5�7�C�;�L�

�B�0�B�5� �C� �2�0�A� �4�>�;�6�=�0� �?�>�;�C�G�8�B�L�A�O� �~�?�>�G�B�8�~� macOS. 

• 18--.. -----. -. -. ----- -. -. --·-. --- --. --- --- . -. -- . --- ----. -- .. -----------·- ------ -----. 



5. 



�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�<�0�=�4�=�0�O� �A�B�@�>�:�0� - �=�5�>�B�J�5�<�;�5�<�0�O� �G�0�A�B�L� Linux. ���>�A�@�5�4�A�B�2�>�<� �:�>�<�0�=�4�=�>�9� 

�A�B�@�>�:�8� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �2�K�?�>�;�=�5�=�8�5� �:�>�<�0�=�4� Linux. �-�D�D�5�:�B�8�2�=�>� �A�<�>�6�5�B� �@�0�

�1�>�B�0�B�L� �A� Linux �B�>�;�L�:�>� �B�>�B�,� �:�B�>� �>�A�2�>�8�;� �?�@�8�=�F�8�?�K� �@�0�1�>�B�K� �2� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�5�.� 

5.1. ���2�>�4� �:�>�<�0�=�4� 

���2�>�4� �:�>�<�0�=�4� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �2� �?�@�8�;�>�6�5�=�8�8� �"�5�@�<�1���1�0�;�.� �-�B�>� �M�<�C�;�O�B�>�@� �:�>�=�

�A�>�;�8� Linux, �?�>�7�2�>�;�O�N�I�8�9� �2�2�>�4�8�B�L� �:�>�<�0�=�4�K�.� ���>�6�=�>� �?�5�@�5�:�;�N�G�8�B�L�A�O� �8�7� �3�@�0�

�D�8�G�5�A�:�>�3�>� �@�5�6�8�<�0� �2� �:�>�=�A�>�;�L� �(�=�0�6�0�2� Ctrl + Alt + F1) �8� �2�2�>�4�8�B�L� �:�>�<�0�=�4�K� �=�5�

�?�>�A�@�5�4�A�B�2�5�=�=�>� �2� �:�>�=�A�>�;�8� Linux. ���>� �4�;�O� �1�>�;�L�H�8�=�A�B�2�0� �?�>�;�L�7�>�2�0�B�5�;�5�9� �1�C�4�5�B� 

�C�4�>�1�=�5�5� �@�0�1�>�B�0� �A� �M�<�C�;�O�B�>�@�>�<� �B�5�@�<�8�=�0�;�0� �2� �3�@�0�D�8�G�5�A�:�>�<� �@�5�6�8�<�5�.� ���@�8�;�>�6�5�

�=�8�5� �"�5�@�<�8�=�0�;� �8�7�>�1�@�0�6�5�=�>� �=�0� �@�8�A�.� 5.1. 

� �8�A�.� 5. 1. ���@�8�;�> "�5�=�8�5� �"�"�5�@�<�8�=�0�?�"� �(�U�,�u�n�t�u�)� 

���;�O� �2�2�>�4�0� �:�>�<�0�=�4�K� �=�C�6�=�>� �2�2�5�A�B�8� �5�5� �2� �?�@�8�3�;�0�H�5�=�8�5� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� �8� �=�0�

�6�0�B�L� Enter. ���>�A�;�5� �G�5�3�>� �2�K� �C�2�8�4�8�B�5� �@�5�7�C�;�L�B�0�B� �2�K�?�>�;�=�5�=�8�O� �:�>�<�0�=�4�K�.� ���1�K�G�=�>� 

�?�@�8�3�;�0�H�5�=�8�5� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� �8�<�5�5�B� �2�8�4�:� 

�?�>�;�L�7�>�2�0�B�5�;�L�@�:�>�<�?�L�N�B�5�@�:�B�5�:�C�I�8�9�_�:�0�B�0�;�>�3�<�$�1�#�>� 



���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

���>�A�<�>�B�@�8�B�5� �=�0� �@�8�A�.� 5.2. ��� �?�5�@�2�>�<� �A�;�C�G�0�5� �=�0�H� �?�>�;�L�7�>�2�0�B�5�;�L� �=�0�7�K�2�0�5�B�A�O� 

ubuntu, �8�<�O� �:�>�<�?�L�N�B�5�@�0� �=�b�u�n�t�u�-�v�h�o�m�e�,� �:�0�B�0�;�>�3� - �(�B�0�:� �A�>�:�@�0�I�5�=�=�>� �>�1�>�7�=�0�

�G�0�5�B�A�O� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O�)�,� �4�0�;�5�5� �A�;�5�4�C�5�B� �A�8�<�2�>�;� $. �!�8�<�2�>�;� 

$ �>�1�>�7�=�0�G�0�5�B�,� �G�B�>� �2�2�>�4�8�<�0�O� �:�>�<�0�=�4�0� �1�C�4�5�B� �2�K�?�>�;�=�O�B�L�A�O� �A� �?�@�8�2�8�;�5�3�8�O�<�8� 

�>�1�K�G�=�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�.� 

� �8�A�.� 5.2. � �0�7�=�K�5� �D�>�@�<�K� �?�@�8�3�;�0�H�5�=�8�O� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

���0�;�5�5� �<�K� �2�K�?�>�;�=�O�5�<� �:�>�<�0�=�4�C� �s�=�d�o� bash. ���>�<�0�=�4�0� sudo �7�0�?�@�0�H�8�2�0�5�B� �?�@�8�2�8�

�;�5�3�8�8� �A�C�?�5�@�?�>�;�L�7�>�2�0�B�5�;�O� root �4�;�O� �:�>�<�0�=�4�=�>�9� �>�1�>�;�>�G�:�8� bash. ���>� �A�C�B�8�,� �?�>�A�;�5� 

�M�B�>�3�>� �<�K� �?�>�;�C�G�8�<� �:�>�<�0�=�4�=�C�N� �A�B�@�>�:�C� �A� �?�@�8�2�8�;�5�3�8�O�<�8� root. ���A�5� �2�2�>�4�8�<�K�5� 

�4�0�=�=�K�5� �:�>�<�0�=�4�K� �1�C�4�C�B� �2�K�?�>�;�=�O�B�L�A�O� �A� �<�0�:�A�8�<�0�;�L�=�K�<�8� �?�@�0�2�0�<�8�.� 

���>�A�<�>�B�@�8�<�,� �:�0�:� �?�>�<�5�=�O�;�>�A�L� �?�@�8�3�;�0�H�5�=�8�5� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8�.� ���K� �2�8�4�8�<�,� 

�G�B�>� �?�>�;�L�7�>�2�0�B�5�;�L� �C�6�5� �=�5� �u�b�u�n�t�=�,� �0� root �8� �G�B�>� �:�0�B�0�;�>�3� �2�K�2�>�4�8�B�A�O� �:�0�:� /home/ 
ubuntu - �M�B�>� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O� ubuntu, �2� �:�>�B�>�@�>�<� �<�K� �=�0�E�>�

�4�8�<�A�O�.� �!�8�<�2�>�;� - �=�5� �2�K�2�>�4�8�B�A�O�,� �?�>�A�:�>�;�L�:�C� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O� 

root �=�0�7�K�2�0�5�B�A�O� /root. ���0�:� �B�>�;�L�:�>� �<�K� �?�5�@�5�9�4�5�<� �2� �M�B�>�B� �:�0�B�0�;�>�3�,� �B�>� �?�>�;�C�G�8�<� 

- �2�<�5�A�B�>� �8�<�5�=�8� �:�0�B�0�;�>�3�0�.� ���>�A�;�5�4�=�8�9� �A�8�<�2�>�;� # �>�1�>�7�=�0�G�0�5�B�,� �G�B�>� �2�2�>�4�8�<�0�O� 

�:�>�<�0�=�4�0� �1�C�4�5�B� �2�K�?�>�;�=�O�B�L�A�O� �A� �<�0�:�A�8�<�0�;�L�=�K�<�8� �?�@�0�2�0�<�8�.� �!� �<�0�:�A�8�<�0�;�L�=�K�<�8� 

�?�@�0�2�0�<�8� �=�C�6�=�>� �1�K�B�L� �>�A�B�>�@�>�6�=�5�5� �8� �A�B�0�@�0�B�L�A�O�,� �:�0�:� �<�>�6�=�>� �@�5�6�5� �8�A�?�>�;�L�7�>�2�0�B�L� 

�4�0�=�=�K�9� �@�5�6�8�<� �2�>� �8�7�1�5�6�0�=�8�5� �=�0�=�5�A�5�=�8�O� �A�8�A�B�5�<�5� �2�@�5�4�0� . 

• 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

5.2. ���2�B�>�4�>�?�>�;�=�5�=�8�5� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

Linux �A�>�4�5�@�6�8�B� �<�=�>�6�5�A�B�2�>� �:�>�<�0�=�4�.� ���A�;�8� �2�K� �7�0�1�K�;�8� �B�>�G�=�>�5� �=�0�7�2�0�=�8�5� �:�>�<�0�=�

�4�K� �8�;�8� �?�@�>�A�B�>� �E�>�B�8�B�5� �C�A�:�>�@�8�B�L� �5�5� �2�2�>�4�,� �2�K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �0�2�B�>�4�>�

�?�>�;�=�5�=�8�5� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8�.� ���;�O� �M�B�>�3�>� �2�2�5�4�8�B�5� �?�5�@�2�K�5� �1�C�:�2�K� �=�0�7�2�0�=�8�O� 

�:�>�<�0�=�4�K� �8� �=�0�6�<�8�B�5� �"�0�,�.� ���0�;�5�5� �A�8�A�B�5�<�0� �8�;�8� �0�2�B�>�<�0�B�8�G�5�A�:�8� �4�>�?�>�;�=�8�B� �:�>�

�<�0�=�4�C� �8�;�8� �2�K�2�5�4�5�B� �A�?�8�A�>�:� �4�>�A�B�C�?�=�K�E� �2�0�@�8�0�=�B�>�2�,� �5�A�;�8� �4�>�A�B�C�?�=�>� �=�5�A�:�>�;�L�:�>� 

�2�0�@�8�0�=�B�>�2� �?�>� �2�2�5�4�5�=�=�>�9� �:�>�<�0�=�4�5�.� 

���=�0�;�>�3�8�G�=�>�,� �0�2�B�>�4�>�?�>�;�=�5�=�8�5� �<�>�6�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �4�;�O� �8�<�5�=� �D�0�9�;�>�2� �8� 

�:�0�B�0�;�>�3�>�2�.� ���0�?�@�8�<�5�@�,� �2�K� �E�>�B�8�B�5� �?�5�@�5�9�B�8� �2� �·�:�0�B�0�;�>�3� �a�p�p�l�i�c�a�t�i�o�n�s�/�x�n�f�,�d�h�7�3�/� 

�p�u�,�\�i�c�_�h�t�m�l�.� ���<�5�A�B�>� �B�>�3�>�,� �G�B�>�1�K� �2�2�>�4�8�B�L� �M�B�>�B� �4�;�8�=�=�K�9� �?�C�B�L� �(�8� �?�>�<�=�8�B�L� 

�5�3�>�!�)�,� �2�2�>�4�8�B�5� �:�>�<�0�=�4�C� �B�0�:�:� 

cd �0� �<�=�0�6�<�8�B�5� �"�0�,�>� / �E� �<�=�0�6�<�8�B�5� �"�0�,�>� / �@� �<�=�0�6�<�8�B�5� �"�0�,�>� 

��� �:�>�=�5�G�=�>�<� �8�B�>�3�5� �2�<�5�A�B�>� �2�2�>�4�0� 33 �A�8�<�2�>�;�>�2� �?�C�B�8� �2�0�<� �=�C�6�=�>� �1�C�4�5�B� �2�2�5�A�B�8� 5! 

5.3. ���5�@�5�=�0�?�@�0�2�;�5�=�8�5� �2�2�>�4�0�/�2�K�2�>�4�0� 

� �0�A�A�<�>�B�@�8�<� �A�;�5�4�C�N�I�C�N� �:�>�<�0�=�4�C�:� 

cat very_long_file.txt I less 

���4�5�A�L� �<�K� �?�K�B�0�5�<�A�O� �?�@�>�A�<�>�B�@�5�B�L� �>�G�5�=�L� �4�;�8�=�=�K�9� �D�0�9�;� very_long_file.txt. 
���>�A�:�>�;�L�:�C� �>�=� �>�G�5�=�L� �4�;�8�=�=�K�9� �8� �=�5� �?�>�<�5�I�0�5�B�A�O� �=�0� �>�4�=�>�<� �M�:�@�0�=�5�,� �<�K� �?�5�@�5�=�0�

�?�@�0�2�8�;�8� �2�K�2�>�4� �?�5�@�2�>�9� �G�0�A�B�8� �:�>�<�0�=�4�K� (cat very _long_file.txt) �=�0� �A�B�0�=�4�0�@�B�

�=�K�9� �2�K�2�>�4� �:�>�<�0�=�4�K� less, �:�>�B�>�@�0�O� �>�1�5�A�?�5�G�8�2�0�5�B� �C�4�>�1�=�K�9� �?�@�>�A�<�>�B�@� �4�;�8�=�=�K�E� 

�D�0�9�;�>�2�.� 

�!�8�=�B�0�:�A�8�A� �A�;�5�4�C�N�I�8�9�:� 

�:�>�<�0�=�4�0� 1 1 �:�>�<�0�=�4�0� 2 

���A�>�1�K�E� �>�3�@�0�=�8�G�5�=�8�9� �=�5� �A�C�I�5�A�B�2�C�5�B�,� �8� �2�K� �<�>�6�5�B�5� �?�5�@�5�4�0�B�L� �2�K�2�>�4� �2�B�>�@�>�9� 

�:�>�<�0�=�4�K� �=�0� �2�2�>�4� �B�@�5�B�L�5�9� �8� �B�.�4�.�:� 

�:�>�<�0�=�4�0� 1 1 �:�>�<�0�=�4�0� 2 1 �:�>�<�0�=�4�0� 3 

�!� �?�>�<�>�I�L�N� �B�0�:�>�3�>� �?�5�@�5�=�0�?�@�0�2�;�5�=�8�O� �<�>�6�=�>� �0�2�B�>�<�0�B�8�7�8�@�>�2�0�B�L� �=�5�:�>�B�>�@�K�5� 

�:�>�<�0�=�4�K�,� �G�B�>� �2�0�6�=�>� �2� �A�F�5�=�0�@�8�O�E� bash, �=�0�?�@�8�<�5�@�,� �2�>�B� �:�0�:� �<�>�6�=�>� �C�B�2�5�@�4�8�

�B�5�;�L�=�>� �>�B�2�5�B�8�B�L� �=�0� �7�0�?�@�>�A� �>�1� �C�4�0�;�5�=�8�8� �D�0�9�;�0�:� 

echo �C� I rm file.old 

• ... . ... ........... -- .... -. -....... --. ----- ... ------ --- -.. ------ ------- -- -. -. --- -- ---· 



���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

���G�5�=�L� �G�0�A�B�>� �?�5�@�5�=�0�?�@�0�2�;�5�=�8�5� �2�2�>�4�0�/�2�K�2�>�4�0� �8�A�?�>�;�L�7�C�5�B�A�O� �2� �B�0�:�>�<� �:�>�=�B�5�:�

�A�B�5�,� �2� �:�>�B�>�@�>�<� �8�A�?�>�;�L�7�>�2�0�;�8� �5�3�>� �<�K�:� �1�>�;�L�H�>�9� �2�K�2�>�4� �?�5�@�5�=�0�?�@�0�2�;�O�5�B�A�O� �=�0� 

�?�@�>�3�@�0�<�<�C� �?�@�>�A�<�>�B�@�0� (less) �8�;�8� �=�0� �?�@�>�3�@�0�<�<�C�-�D�8�;�L�B�@�,� �B�0�:�C�N� �:�0�:� grep. 

���@�>�<�5� �?�5�@�5�=�0�?�@�0�2�;�5�=�8�O� �2�K�2�>�4�0� �?�@�>�3�@�0�<�<�K� �=�0� �2�2�>�4� �4�@�C�3�>�9� �?�@�>�3�@�0�<�<�K�,� �5�3�>� 

�<�>�6�=�>� �?�5�@�5�=�0�?�@�0�2�8�B�L� �2� �D�0�9�;�,� �=�0�?�@�8�<�5�@�:� 

ps �-���>� processes.txt 

���A�;�8� �D�0�9�;� processes.txt �=�5� �A�C�I�5�A�B�2�C�5�B�,� �>�=� �1�C�4�5�B� �A�>�7�4�0�=�.� ���A�;�8� �A�C�I�5�A�B�2�C�5�B� 

- �?�5�@�5�7�0�?�8�A�0�=�.� ���A�;�8� �=�C�6�=�>� �4�>�?�8�A�0�B�L� �2�K�2�>�4� �?�@�>�3�@�0�<�<�K� �2� �:�>�=�5�F� �D�0�9�;�0�,� �=�5� 

�C�4�0�;�O�O� �A�C�I�5�A�B�2�C�N�I�8�9� �D�0�9�;�,� �B�>�3�4�0� �8�A�?�>�;�L�7�C�9�B�5� �4�2�0� �7�=�0�:�0� �1�>�;�L�H�5�:� 

ps �-���>�>� processes.txt 

��� �M�B�>�<� �A�;�C�G�0�5�,� �5�A�;�8� �D�0�9�;� �=�5� �A�C�I�5�A�B�2�C�5�B�,� �B�>� �>�=� �1�C�4�5�B� �A�>�7�4�0�=�,� �0� �5�A�;�8� �A�C�I�5�

�A�B�2�C�5�B�,� �B�>� �8�=�D�>�@�<�0�F�8�O� �1�C�4�5�B� �4�>�?�8�A�0�=�0� �2� �:�>�=�5�F� �D�0�9�;�0�.� 

5.4. �!�?�@�0�2�>�G�=�0�O� �A�8�A�B�5�<�0� man 

��� Linux �A�?�@�0�2�>�G�=�0�O� �A�8�A�B�5�<�0� �2�A�5�3�4�0� �?�>�4� �@�C�:�>�9�.� ���0�?�@�8�<�5�@�,� �2�K� �7�0�1�K�;�8� �?�0�@�0�

�<�5�B�@�K� �:�>�<�0�=�4�K� df, �?�@�>�A�B�>� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

man df 

���B�:�@�>�5�B�A�O� �A�B�@�0�=�8�F�0� �@�C�:�>�2�>�4�A�B�2�0� �(�2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� - �=�0� �@�C�A�A�:�>�<� �O�7�K�

�:�5�)�,� �2� �:�>�B�>�@�>�<� �1�C�4�C�B� �>�?�8�A�0�=�K� �2�A�5� �2�>�7�<�>�6�=�K�5� �?�0�@�0�<�5�B�@�K� �?�>� �8�=�B�5�@�5�A�C�N�I�5�9� 

�2�0�A� �:�>�<�0�=�4�5� �8� �4�0�=�K� �@�5�:�>�<�5�=�4�0�F�8�8� �?�>� �8�E� �?�@�8�<�5�=�5�=�8�N�.� ���;�O� �@�0�1�>�B�K� �A�?�@�0�2�>�G�

�=�>�9� �A�8�A�B�5�<�K� �=�5� �B�@�5�1�C�5�B�A�O� �A�>�5�4�8�=�5�=�8�5� �A� ���=�B�5�@�=�5�B�>�<�,� �?�>�A�:�>�;�L�:�C� �2�A�5� �A�B�@�0�=�8�

�F�K� �A�?�@�0�2�>�G�=�>�3�>� �@�C�:�>�2�>�4�A�B�2�0� �C�6�5� �7�0�3�@�C�6�5�=�K� �=�0� �2�0�H� �:�>�<�?�L�N�B�5�@�.� 

���0�;�5�5� �1�C�4�C�B� �@�0�A�A�<�>�B�@�5�=�K� �=�5�:�>�B�>�@�K�5� �?�>�;�5�7�=�K�5� �:�>�<�0�=�4�K�,� �7�=�0�=�8�5� �:�>�B�>�@�K�E� 

�?�@�>�A�B�>� �>�1�O�7�0�B�5�;�L�=�>� �4�;�O� �:�0�6�4�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O� Linux. 

5.5. ���>�<�0�=�4�K� �4�;�O� �@�0�1�>�B�K� �A� �D�0�9�;�0�<�8� �8� 

�:�0�B�0�;�>�3�0�<�8� 

5.5.1. ���>�<�0�=�4�K� �4�;�O� �@�0�1�>�B�K� �A� �D�0�9�;�0�<�8� 

��� �:�0�6�4�>�9� �>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�5� �5�A�B�L� �:�>�<�0�=�4�K� �4�;�O� �@�0�1�>�B�K� �A� �D�0�9�;�0�<�8� �8� �:�0�

�B�0�;�>�3�0�<�8�.� Linux - �=�5� �8�A�:�;�N�G�5�=�8�5�.� � �0�A�A�<�>�B�@�8�<� �A�B�0�=�4�0�@�B�=�K�5� �:�>�<�0�=�4�K� Linux 
�4�;�O� �@�0�1�>�B�K� �A� �D�0�9�;�0�<�8� ( �A�<�.� �B�0�1�;�.� 5.1 ). , ... ----- -- - ---- ----- -- ----- ---- ------- --- -.. --- ------- -- - ------ -... ·- ----- ---..... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�"�0�1�;�8�F�0� 5.1. �!�B�0�=�4�0�@�B�=�K�5� �:�>�<�0�=�4�K� Unux �4�;�O� �@�0�1�>�B�K� �A� �D�0�9�;�0�<�8� 

���>�<�0�=�4�0� ���?�8�A�0�=�8�5� 

���K�2�>�4�8�B� �B�5�:�A�B�>�2�K�9� �D�0�9�;�.� �$�0�9�;�K� �<�>�3�C�B� �1�K�B�L� 

cat �D�0�9�;� 
�����������,����� �4�;�8�=�=�K�<�8�,� �?�>�M�B�>�<�C� �;�C�G�H�5� �8�A�?�>�;�L�-

�7�>�2�0�B�L� �5�5� �2� �?�0�@�5� �A� �:�>�<�0�=�4�>�9� less, �=�0�?�@�8�<�5�@�,� cat 
/etc/services l less 

���>�4�>�1�=�0� �:�>�<�0�=�4�5� cat, �=�>� �2�K�2�>�4�8�B� �D�0�9�;� �2� �>�1�-

�@�0�B�=�>�<� �?�>�@�O�4�:�5�.� ���0�=�=�0�O� �:�>�<�0�=�4�0� �C�4�>�1�=�0� �4�;�O� 

tac �D�0�9�;� �G�B�5�=�8�O� �6�C�@�=�0�;�>�2�,� �2� �:�>�B�>�@�K�E� �A�0�<�K�5� �A�2�5�6�8�5� �A�>�-

�>�1�I�5�=�8�O� �7�0�=�>�A�O�B�A�O� �2� �:�>�=�5�F� �D�0�9�;�0�,� �=�0�?�@�8�<�5�@�,� 

tac /var/log/messages l less 

���>�?�8�@�C�5�B� �D�0�9�;�1� �2� �D�0�9�;�2�.� ���A�;�8� �2�B�>�@�>�9� �D�0�9�;� 

�5�@� �D�0�9�;� 1 �D�0�9�;�2� �A�C�I�5�A�B�2�C�5�B�,� �?�@�>�3�@�0�<�<�0� �A�?�@�>�A�8�B� �2�0�A�,� �=�C�6�=�>� �;�8� 

�5�3�>� �?�5�@�5�7�0�?�8�A�0�B�L� 

���A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �?�5�@�5�<�5�I�5�=�8�O� �D�0�9�;�0�1� �2� 

mv �D�0�9�;�1� �D�0�9�;�2� �D�0�9�;�2�.� ���>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �4�;�O� �?�5�@�5�8�<�5�=�>�-

�2�0�=�8�O� �D�0�9�;�>�2� 

�r�m�D�0�9�;� �#�4�0�;�O�5�B� �D�0�9�;� 

touch �D�0�9�;� 
���A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�>�7�4�0�=�8�O� �=�>�2�>�3�>� �?�C�A�B�>�3�>� 

�D�0�9�;�0� 

locate �D�0�9�;� 
���K�A�B�@�K�9� �?�>�8�A�:� �D�0�9�;�0�.� ���>�7�6�5� �<�K� �@�0�A�A�<�>�B�@�8�<� 

�?�@�>�F�5�A�A� �?�>�8�A�:�0� �?�>�4�@�>�1�=�5�5� 

���@�>�8�7�2�>�4�8�B� �1�K�A�B�@�K�9� �?�>�8�A�:� �?�@�>�3�@�0�<�<�K� �(�8�A�-

which �8�A�?�>�;�=�8�<�K�9� �?�>�;�=�8�<�>�3�>� �D�0�9�;�0�)�.� ���A�;�8� �?�@�>�3�@�0�<�<�0� �=�0�E�>�4�8�B�--

�D�0�9�;� �A�O� �2� �?�C�B�8� � ��� �"���,� �B�>� which �2�K�2�5�4�5�B� �:�0�B�0�;�>�3�,� �2� 

�:�>�B�>�@�>�<� �=�0�E�>�4�8�B�A�O� �?�@�>�3�@�0�<�<�0�.� 

��� �B�0�1�;�8�F�5� 5.1 �?�@�5�4�A�B�0�2�;�5�=�K� �>�A�=�>�2�=�K�5� �:�>�<�0�=�4�K�,� �:�>�B�>�@�K�5� �8�A�?�>�;�L�7�C�N�B�A�O� �4�;�O� 

�A�>�7�4�0�=�8�O� (touch), �:�>�?�8�@�>�2�0�=�8�O� �(�5�@�)�,� �?�5�@�5�<�5�I�5�=�8�O� (mv) �8� �C�4�0�;�5�=�8�O� (rm) 
�D�0�9�;�>�2�,� �0� �B�0�:�6�5� �=�5�A�:�>�;�L�:�>� �4�>�?�>�;�=�8�B�5�;�L�=�K�E� �:�>�<�0�=�4�.� 

� �0�A�A�<�>�B�@�8�<� �=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2�:� .... -.... ······ ................... ··-. -... - . -· ... -................ ·--· ............ , 



���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

$ drnesg > kernel.messages 
$ eat kernel.messages I less 
$ �5�@� kernel.messages krn.msg 
$ rm kernel.messages 

���5�@�2�0�O� �:�>�<�0�=�4�0� �2�K�2�>�4�8�B� �7�0�3�@�C�7�>�G�=�K�5� �A�>�>�1�I�5�=�8�O� �O�4�@�0� �2� �D�0�9�;� kernel. 
messages. ���B�>�@�0�$�!�:� �2�K�2�>�4�8�B� �A�>�4�5�@�6�8�<�>�5� �M�B�>�3�>� �D�0�9�;�0� �=�0� �M�:�@�0�=�,� �0� �:�>�<�0�=�4�0� less 
�>�3�@�0�=�8�7�C�5�B� �C�4�>�1�=�K�9� �?�>�A�B�@�0�=�8�G�=�K�9� �?�@�>�A�<�>�B�@� �M�B�>�3�>� �D�0�9�;�0�.� ���0�;�5�5� �:�>�<�0�=�4�0� 

�5�@� �:�>�?�8�@�C�5�B� �D�0�9�;� kernel.messages �2� �D�0�9�;� krn.msg, �0� �?�>�A�;�5�4�=�O�O� �:�>�<�0�=�4�0� �C�4�0�

�;�O�5�B� �=�0�H� �8�A�E�>�4�=�K�9� �D�0�9�;� kernel.messages. ��� �?�@�8�=�F�8�?�5�,� �2�<�5�A�B�>� �?�>�A�;�5�4�=�8�E� 

�4�2�C�E� �:�>�<�0�=�4� �<�>�6�=�>� �1�K�;�>� �8�A�?�>�;�L�7�>�2�0�B�L� �>�4�=�C� �:�>�<�0�=�4�C� mv: 

mv kernel.messages krn.msg 

���@�8� �C�:�0�7�0�=�8�8� �8�<�5�=�8� �D�0�9�;�0� �2�K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �<�0�A�:�8�*� �8�?�.� ���0�:� �>�1�K�G�

�=�>�,� �A�8�<�2�>�;� * �7�0�<�5�=�O�5�B� �;�N�1�C�N� �?�>�A�;�5�4�>�2�0�B�5�;�L�=�>�A�B�L� �A�8�<�2�>�;�>�2�,� �0� ? - �>�4�8�=� 

�A�8�<�2�>�;�.� ���0�?�@�8�<�5�@�:� 

rm *.tmp 
rm /tmp/* 
�5�@� *.txt /media/ext-usb 
�5�@� ???.txt /media/ext-usb 

���5�@�2�0�O� �:�>�<�0�=�4�0� �C�4�0�;�O�5�B� �2�A�5� �D�0�9�;�K�,� �7�0�:�0�=�G�8�2�0�N�I�8�5�A�O� �=�0� <<.tmp~, �2� �B�5�:�C�I�5�<� 

�:�0�B�0�;�>�3�5�.� ���B�>�@�0�O� - �C�4�0�;�O�5�B� �2�A�5� �D�0�9�;�K� �8�7� �:�0�B�0�;�>�3�0� /tmp. �"�@�5�B�L�O� �:�>�?�8�@�C�5�B� 

�2�A�5� �D�0�9�;�K� �A� �«�@�0�A�H�8�@�5�=�8�5�<�~� .txt �8�7� �B�5�:�C�I�5�3�>� �:�0�B�0�;�>�3�0� �2� �:�0�B�0�;�>�3� /media/ext
usb. �'�5�B�2�5�@�B�0�O� �:�>�<�0�=�4�0� �:�>�?�8�@�C�5�B� �2�A�5� �D�0�9�;�K�,� �8�<�O� �:�>�B�>�@�K�E� �A�>�A�B�>�8�B� �8�7� �B�@�5�E� 

�;�N�1�K�E� �A�8�<�2�>�;�>�2� �8� �7�0�:�0�=�G�8�2�0�5�B�A�O� �=�0� «.txt~, �=�0�?�@�8�<�5�@�,� abc.txt, �2� �:�0�B�0�;�>�3�/� 

media/ext-usb. 

���@�8�<�5�G�0�=�8�5�.� ���0�:� �2�K� �C�6�5� �4�>�3�0�4�0�;�8�A�L�,� �:� �:�0�B�0�;�>�3�C� /media/ext-usb �<�>�6�=�>� 

�?�>�4�<�>�=�B�8�@�>�2�0�B�L� �2�=�5�H�=�8�9� �U�S���-�4�8�A�:� �8� �B�>�3�4�0� �:�>�?�8�@�C�5�<�K�5� �D�0�9�;�K� �D�8�

�7�8�G�5�A�:�8� �>�:�0�6�C�B�A�O� �=�0� �2�=�5�H�=�5�<� �6�5�A�B�:�>�<� �4�8�A�:�5�.� ���>�4�@�>�1�=�5�5� �>� �<�>�=�B�8�@�>�

�2�0�=�8�8� �<�K� �?�>�3�>�2�>�@�8�<� �2� �3�;�0�2�5� 13. 

���@�8�<�5�G�0�=�8�5�.� ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �G�B�>� �2� �B�0�1�;�8�F�5� 5.1 �:�>�<�0�=�4�K� �?�@�5�4�

�A�B�0�2�;�5�=�K� �1�5�7� �?�0�@�0�<�5�B�@�>�2�.� �%�>�B�O� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �?�0�@�0�<�5�B�@�K� �5�A�B�L� �C� 

�:�0�6�4�>�9� �:�>�<�0�=�4�K�.� ���K� �=�5� �>�1�O�7�0�=�K� �?�>�<�=�8�B�L� �2�A�5� �?�0�@�0�<�5�B�@�K�,� �4�;�O� �M�B�>�3�>� 

�5�A�B�L� �A�?�@�0�2�>�G�=�0�O� �A�8�A�B�5�<�0� man. ���0�<� �=�C�6�=�>� �?�>�<�=�8�B�L� �B�>�;�L�:�>� �=�0�7�2�0�=�8�O� 

�:�>�<�0�=�4�,� �0� �?�0�@�0�<�5�B�@�K� �2�K� �2�A�5�3�4�0� �A�<�>�6�5�B�5� �«�?�>�4�A�<�>�B�@�5�B�L�»� �2� man. 

���K� �=�5� �@�0�A�A�<�>�B�@�5�;�8� �:�>�<�0�=�4�K� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �B�5�:�A�B�>�2�K�E� �D�0�9�;�>�2�.� ���=�8� �=�5� 

�O�2�;�O�N�B�A�O� �A�B�0�=�4�0�@�B�=�K�<�8� ( �:�@�>�<�5� �?�@�>�3�@�0�<�<�K� vi, �:�>�B�>�@�>�9� �?�>�;�L�7�>�2�0�B�L�A�O� �>�G�5�=�L� , _ -. -. -. - - -------- ----_· ---. ----. - -- - -- - -- - --. ----- . - ----. ------------ -. - - - -- - ---.... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�=�5�C�4�>�1�=�>�)�,� �=�>� �2� �2�0�H�5�9� �A�8�A�B�5�<�5� �?�>� �C�<�>�;�G�0�=�8�N� �<�>�3�C�B� �1�K�B�L� �C�A�B�0�=�>�2�;�5�=�K� �A�;�5�

�4�C�N�I�8�5� �B�5�:�A�B�>�2�K�5� �@�5�4�0�:�B�>�@�K�:� 

• �?�0�?�>� - �C�4�>�1�=�K�9� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�;� 

• joe - �=�5�1�>�;�L�H�>�9� �8� �C�4�>�1�=�K�9� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�;� 

• pico - �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�,� �C�A�B�0�=�0�2�;�8�2�0�5�<�K�9� �2�<�5�A�B�5� �A� �?�>�G�B�>�2�K�<� �:�;�8�5�=�

�B�>�<� pine; 

• mcedit - �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�,� �C�A�B�0�=�0�2�;�8�2�0�5�<�K�9� �2�<�5�A�B�5� �A� �D�0�9�;�>�2�K�<� �<�5�-

�=�5�4�6�5�@�>�<� mc. 

���A�;�8� �C� �2�0�A� �=�5�B� �M�B�8�E� �@�5�4�0�:�B�>�@�>�2�,� �2�K� �<�>�6�5�B�5� �C�A�B�0�=�>�2�8�B�L� �8�E�.� ���0�?�@�8�<�5�@�,� �C�A�B�0�

�=�>�2�8�B�5� mc - �2�K� �?�>�;�C�G�8�B�5� �8� �D�0�9�;�>�2�K�9� �<�5�=�5�4�6�5�@� �8� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@� �A�@�0�7�C�:� 

sudo apt install mc 

5.5.2. ���>�<�0�=�4�K� �4�;�O� �@�0�1�>�B�K� �A� �:�0�B�0�;�>�3�0�<�8� 

���=�0�;�>�3�8�G�=�>� �:�>�<�0�=�4�0�<� �4�;�O� �@�0�1�>�B�K� �A� �D�0�9�;�0�<�8�,� �:�>�<�0�=�4�K� �4�;�O� �@�0�1�>�B�K� �A� �:�0�B�0�;�>�

�3�0�<�8� �?�@�5�4�A�B�0�2�;�5�=�K� �2� �B�0�1�;�8�F�5� 5.2. 

�"�0�1�;�8�F�0� 5.2. �!�B�0�=�4�0�@�B�=�K�5� �:�>�<�0�=�4�K� Unux �4�n�O� �@�0�1�>�B�K� �A� �:�0�B�0�;�>�3�0�<�8� 

���>�<�0�=�4�0� ���?�8�A�0�=�8�5� 

cd �:�0�B�0�;�>�3� ���7�<�5�=�5�=�8�5� �:�0�B�0�;�>�3�0� 

1s �:�0�B�0�;�>�3� ���K�2�>�4�8�B� �A�>�4�5�@�6�8�<�>�5� �:�0�B�0�;�>�3�0� 

rmdir �:�0�B�0�;�>�3� �#�4�0�;�O�5�B� �?�C�A�B�>�9� �:�0�B�0�;�>�3� 

rm -r �:�0�B�0�;�>�3� � �5�:�C�@�A�8�2�=�>�5� �C�4�0�;�5�=�8�5� �=�5�?�C�A�B�>�3�>� �:�0�B�0�;�>�3�0� 

mkdir �:�0�B�0�;�>�3� �!�>�7�4�0�5�B� �:�0�B�0�;�>�3� 

���>�<�0�=�4�C� �5�@� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �8� �4�;�O� �:�>�?�8�@�>�2�0�-

�5�@� �:�0�B�0�;�>�3�1� �:�0�B�0�;�>�3�2� �=�8�O� �:�0�B�0�;�>�3�>�2�.� ��� �4�0�=�=�>�<� �A�;�C�G�0�5� �5�@� �:�>�?�8�@�C�5�B� �:�0�B�0�-

�;�>�3�1� �2� �:�0�B�0�;�>�3� 2 

���>�<�0�=�4�C� mv �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �8� �4�;�O� �?�5�@�5�<�5�-

mv �:�0�B�0�;�>�3�1� �:�0�B�0�;�>�3�2� �I�5�=�8�O� �:�0�B�0�;�>�3�>�2�.� ��� �4�0�=�=�>�<� �A�;�C�G�0�5� mv �?�5�@�5�<�5�I�0�-

�5�B� �:�0�B�0�;�>�3�1� �2� �:�0�B�0�;�>�3�2� 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �G�B�>� �:�>�<�0�=�4�0� rmdir �=�5� �<�>�6�5�B� �C�4�0�;�8�B�L� �=�5�?�C�A�B�>�9� �:�0�B�0�;�>�3�,� 

�?�>�M�B�>�<�C� �5�A�;�8� �=�5� �E�>�B�8�B�5� �C�4�0�;�O�B�L� �A�=�0�G�0�;�0� �D�0�9�;�K� �8� �?�>�4�:�0�B�0�;�>�3�8� �8�7� �C�4�0�;�O�5�<�>�

�3�>� �:�0�B�0�;�>�3�0�,� �B�>� �;�C�G�H�5� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� rm -r �:�0�B�0�;�>�3�.� ���0�?�@�8�<�5�@�:� • ... . - . -- . --- .. ---. -- ---- ... -- --· ------- ---- ---· -. ------------. ----------. - --------- .. 



���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

$ mkdir /home/bagira/test 
$ touch /home/bagira/test/test-file 
$ rm -r /home/bagira/test 

���0�:� �8� �2� �A�;�C�G�0�5� �A� �:�>�<�0�=�4�>�9� nn, �2�K� �<�>�6�5�B�5� �7�0�4�0�B�L� �?�0�@�0�<�5�B�@� -r �4�;�O� �:�>�<�0�=�4� �5�@� 

�8� mv. ��� �M�B�>�<� �A�;�C�G�0�5� �>�?�5�@�0�F�8�O� �:�>�?�8�@�>�2�0�=�8�O� �8�;�8� �?�5�@�5�<�5�I�5�=�8�O� �1�C�4�5�B� �2�K�?�>�;�

�=�O�B�L�A�O� �@�5�:�C�@�A�8�2�=�>�.� 

���G�5�=�L� �2�0�6�=�>�9� �>�?�5�@�0�F�8�5�9� �O�2�;�O�5�B�A�O� �?�@�>�A�<�>�B�@� �A�>�4�5�@�6�8�<�>�3�>� �:�0�B�0�.�=�>�3�0�,� �4�;�O� �:�>�

�B�>�@�>�9� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� ls. ���>�M�B�>�<�C� �A�5�9�G�0�A� �A�4�5�;�0�5�<� �8�A�:�;�N�G�5�=�8�5�<� �4�;�O� 

�M�B�>�9� �:�>�<�0�=�4�K� �8� �@�0�A�A�<�>�B�@�8�<� �5�5� �?�0�@�0�<�5�B�@�K� �(�B�0�1�;�.� 5.3). ��� �>�1�I�8�9� �D�>�@�<�0�B� �2�K�

�7�>�2�0� �M�B�>�9� �:�>�<�0�=�4�K� �B�0�:�>�2�:� 

1s �[�?�0�@�0�<�5�B�@�K�]� �[�:�0�B�0�;�>�3�]� 

�"�0�1�;�8�F�0� 5.3. ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� 1s 

���0�@�0�<�5�B�@� �0�1�D�1�A�0�=�8�5� 

�-�!� 
���K�2�>�4�8�B� �A�?�8�A�>�:� �D�0�9�;�>�2� �2� �:�>�;�>�=�:�0�E� �A� �2�5�@�B�8�:�0�;�L�=�>�9� �A�>�@�B�8�-

�@�>�2�:�>�9� 

-F 
���;�O� �:�0�6�4�>�3�>� �:�0�B�0�;�>�3�0� �4�>�1�0�2�;�O�B�L� �A�C�D�D�8�:�A�'�/�'�,� �0� �4�;�O� �:�0�6�4�>�3�>� 

�8�A�?�>�;�=�O�5�<�>�3�>� �D�0�9�;�0� - '*', �0� �4�;�O� �:�0�6�4�>�3�>� �F�I�F���-�:�0�=�0�;�0� - �"� 

-R 
� �5�:�C�@�A�8�2�=�K�9� �2�K�2�>�4�,� �B�>� �5�A�B�L� �:�>�<�0�=�4�0� ls �1�C�4�5�B� �2�K�2�>�4�8�B�L� �=�5� 

�B�>�;�L�:�>� �A�>�4�5�@�6�8�<�>�5� �:�0�B�0�;�>�3�0�,� �=�>� �8� �?�>�4�:�0�B�0�;�>�3�>�2� 

�-�0� ���>�:�0�7�K�2�0�B�L� �A�:�@�K�B�K�5� �D�0�9�;�K�.� 

-i 
���>�:�0�7�K�2�0�B�L� �8�=�>�4�K� �4�;�O� �:�0�6�4�>�3�>� �D�0�9�;�0� �(�1�C�4�5�B� �?�>�:�0�7�0�=� �A�5�-

�@�8�9�=�K�9� �=�>�<�5�@� �D�0�9�;�0�)� 

�<�<���;�8�=�=�K�9�,�>� �D�>�@�<�0�B� �2�K�2�>�4�0�,� �2� �:�>�B�>�@�>�<� �>�B�>�1�@�0�6�0�5�B�A�O� �B�8�?� 

�D�0�9�;�0�,� �?�@�0�2�0� �4�>�A�B�C�?�0�,� �:�>�;�8�G�5�A�B�2�>� �A�A�K�;�>�:� �=�0� �D�0�9�;�,� �8�<�O� �2�;�0�-

�4�5�;�L�F�0�,� �8�<�O� �3�@�C�?�?�K�,� �@�0�7�<�5�@� �D�0�9�;�0�,� �<�5�B�:�0� �2�@�5�<�5�=�8� �A�>�7�4�0�=�8�O� 

-1 �D�0�9�;�0� �8� �8�<�O� �D�0�9�;�0�.� 

��� �:�>�;�>�=�:�5� �B�8�?�0� �D�0�9�;�0� �<�>�3�C�B� �1�K�B�L� �A�;�5�4�C�N�I�8�5� �7�=�0�G�5�=�8�O�:� d 
�(�:�0�B�0�;�>�3�)�,� �,� �(�1�;�>�G�=�>�5� �C�A�B�@�>�9�A�B�2�>�)�,� �A� �(�A�8�<�2�>�;�L�=�>�5� �C�A�B�@�>�9�-

�A�B�2�>�)�,� l �(�A�8�<�2�>�;�8�G�5�A�:�0�O� �A�A�K�;�:�0�)�,� �@� �(�F�I�F���-�:�0�=�0�;�)�,� s �(�A�>�:�5�B�)�.� 

-r �!�>�@�B�8�@�>�2�:�0� �2� �>�1�@�0�B�=�>�<� �?�>�@�O�4�:�5� 

��� �B�0�1�;�8�F�5� 5.3 �?�@�8�2�5�4�5�=�K� �=�5� �2�A�5� �?�0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� ls, �0� �B�>�;�L�:�>� �A�0�<�K�5� 

�>�A�=�>�2�=�K�5�.� 

'- ------------:- -------------- ----- -- - ------------------------------------. - -----... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���@�8� �7�0�4�0�=�8�8� �8�<�5�=�8� �:�0�B�0�;�>�3�0� �<�>�6�=�>� �8�A�~�N�;�L�7�>�=�0�B�L� �A�;�5�4�C�N�I�8�5� �A�?�5�F�8�0�;�L�

�=�K�5� �8�<�5�=�0�:� 

• . - �>�1�>�7�=�0�G�0�5�B� �B�5�:�C�I�8�9� �:�0�B�0�;�>�3�.� 

• .. - �>�1�>�7�=�0�G�0�5�B� �@�>�4�8�B�5�;�L�A�:�8�9� �:�0�B�0�;�>�3�.� 

• - - �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O�,� �=�0�?�@�8�<�5�@�,� �5�A�;�8� �=�K� �2�>�H�;�8� �?�>�4� �?�>�;�L�

�:�N�=�0�B�5�;�5�<� bagira, �B�>� �?�C�B�L� - /file.txt �@�0�2�=�>�F�5�=�5�=� �/�h�o�H�e�/�b�a�g�i�r�a�/�f�i�l�e�.�t�x�t�.� 

�!�C�I�5�A�B�2�C�N�B� �:�>�<�0�=�4�K�,� �:�>�B�>�@�K�5� �=�C�6�=�>� �7�=�0�B�L� �:�0�6�4�>�<�C� �A�8�A�B�5�<�=�>�<�C� �0�4�<�8�

�=�8�A�B�@�0�B�>�@�C�.� ��� �M�B�>�9� �3�;�0�2�5� �@�0�A�A�<�0�B�@�8�2�0�5�B�A�O� �=�5�>�1�E�>�4�8�<�K�9� �<�8�=�8�<�C�<� �B�0�:�8�E� 

�:�>�<�0�=�4�.� ���C�6�=�>� �>�B�<�5�B�8�B�L�,� �G�B�>� �:�>�<�0�=�4� �A�8�A�B�5�<�=�>�3�>� �0�4�<�8�=�8�A�B�@�0�B�>�@�0� �3�>�@�0�7�4�>� 

�1�>�;�L�H�5� �2� Linux, �?�>� �A�C�B�8�,� �2� �:�0�6�4�>�9� �3�;�0�2�5� �<�K� �@�0�A�A�<�0�B�@�8�2�0�5�<� �B�5� �8�;�8� �8�=�K�5� �:�>�

�<�0�=�4�K� �0�4�<�8�=�8�A�B�@�0�B�>�@�0�.� ��� �M�B�>�9� �3�;�0�2�5� �<�K� �@�0�A�A�<�>�B�@�8�<� �=�5�:�>�B�>�@�K�5� �1�0�7�>�2�K�5� �:�>�

�<�0�=�4�K�.� ���>�7�<�>�6�=�>�,� �>�=�8� �=�5� �?�@�8�3�>�4�O�B�A�O� �2�0�<� �?�@�O�<�>� �A�5�9�G�0�A�,� �=�>� �2�K� �5�I�5� �=�8� �@�0�7� 

�2�5�@�=�5�B�5�A�L� �:� �M�B�>�9� �3�;�0�2�5� �2� �1�C�4�C�I�5�<�.� 

5.6.1. ���>�<�0�=�4�K� �4�;�O� �@�0�1�>�B�K� �A� �C�A�B�@�>�9�A�B�2�0�<�8� �8� �4�@�0�9�2�5�@�0�<�8� 

��� �B�0�1�;�8�F�5� 5.4 �?�@�8�2�5�4�5�=�K� �=�5�:�>�B�>�@�K�5� �:�>�<�0�=�4�K�,� �:�>�B�>�@�K�5� �?�>�<�>�3�C�B� �2�0�<� �>�1�=�0�@�C�

�6�8�B�L� �0�?�?�0�@�0�B�=�C�N� �?�@�>�1�;�5�<�C� - �?�@�>�1�;�5�<�C� �A� �C�A�B�@�>�9�A�B�2�>�<�,� �;�8�1�>� �A� �5�3�>� �4�@�0�9�2�5�@�>�<�.� 

�"�0�1�;�8�F�0� 5.4. ���>�<�0�=�4�K�,� �?�@�5�4�>�A�B�0�2�;�O�N�I�8�5� �8�=�D�>�@�<�0�F�8�N� �>�1� �C�A�B�@�>�9�A�B�2�0�E� 

���>�<�0�=�4�0� ���?�8�A�0�=�8�5� 

���G�5�=�L� �2�0�6�=�0�O� �:�>�<�0�=�4�0�,� �A�>�>�1�I�0�N�I�0�O� �2�5�@�A�8�N� 

uname �-�0� 
�O�4�@�0�.� ���G�5�=�L� �2�0�6�=�>�,� �G�B�>�1�K� �C�A�B�0�=�0�2�;�8�2�0�5�<�K�5� 

�<�>�4�C�;�8� �1�K�;�8� �>�B�:�>�<�?�8�;�8�@�>�2�0�=�K� �?�>�4� �2�0�H�C� 

�2�5�@�A�8�N� �O�4�@�0� 

���K�2�>�4�8�B� �8�=�D�>�@�<�0�F�8�N� �>�1� �C�A�B�@�>�9�A�B�2�0�E�.� ���>� 

lsdev �C�<�>�;�G�0�=�8�N� �M�B�0� �:�>�<�:�0�=�4�0� �=�5� �C�A�B�0�=�>�2�;�5�=�0�,� �=�C�6�-

�=�>� �C�A�B�0�=�>�2�8�B�L� �?�0�:�5�B� procinfo 

lshal ���K�2�>�4�8�B� �?�0�@�0�<�5�B�@�K� �2�A�5�E� �C�A�B�@�>�9�A�B�2� 

���K�2�>�4�O�B� �A�>�>�B�2�5�B�A�B�2�5�=�=�>� �A�?�8�A�>�:� PCI-
lspci, lsusb, lshw �C�A�B�@�>�9�A�B�2�,� �U�S���-�C�A�B�@�>�9�A�B�2� �8� �A�?�8�A�>�:� �>�1�>�@�C� �4�>�-

�2�0�=�8�O� �:�>�<�?�L�N�B�5�@�0� 

• 



���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

lsmod ���K�2�>�4�8�B� �A�?�8�A�>�:� �7�0�3�@�C�6�5�=�=�K�E� �<�>�4�C�;�5�9� �O�4�@�0� 

dmidecode 
���B�>�1�@�0�6�0�5�B� �8�=�D�>�@�<�0�F�8�N� �>� BIOS �:�>�<�?�L�N�B�5�-

�@�0� 

cat /proc/cupinfo ���K�2�>�4�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �?�@�>�F�5�A�A�>�@�5� 

cat /proc/meminfo ���B�>�1�@�0�6�0�5�B� �8�=�D�>�@�<�0�F�8�N� �>� �?�0�<�O�B�8� 

cat /proc/mounts ���>�:�0�7�K�2�0�5�B� �B�>�G�:�8� �<�>�=�B�8�@�>�2�0�=�8�O� 

cat /proc/net/dev 
���K�2�>�4�8�B� �A�5�B�5�2�K�5� �8�=�B�5�@�D�5�9�A�K� �8� �A�B�0�B�8�A�B�8�:�C� 

�?�>� �=�8�<� 

cat /proc/version ���>�E�>�6�0� �=�0� uname, �2�K�2�>�4�8�B� �2�5�@�A�8�N� �O�4�@�0� 

cat /proc/interrupts ���B�>�1�@�0�6�0�5�B� �8�=�D�>�@�<�0�F�8�N� �?�>� �?�@�5�@�K�2�0�=�8�O�<� 

cat /proc/swaps ���K�2�>�4�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �D�0�9�;�0�E� �?�>�4�:�0�G�:�8� 

5.6.2. ���>�<�0�=�4�K� �=�0�A�B�@�>�9�:�8� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2� 

���>�4�@�>�1�=�>� �=�0�A�B�@�>�9�:�0� �A�5�B�8� �1�C�4�5�B� �@�0�A�A�<�0�B�@�8�2�0�B�L�A�O� �2� �A�;�5�4�C�N�I�5�9� �3�;�0�2�5�,� �0� �?�>�:�0� 

�@�0�A�A�<�>�B�@�8�<� �B�0�1�;�8�F�C� 5.5, �2� �:�>�B�>�@�>�9� �?�@�5�4�A�B�0�2�;�5�=� �:�>�@�>�B�:�8�9� �A�?�8�A�>�:� �:�>�<�0�=�4�,� 

�:�>�B�>�@�K�5� �2�0�<� �<�>�3�C�B� �?�@�8�3�>�4�8�B�L�A�O� �?�@�8� �=�0�A�B�@�>�9�:�5� �A�5�B�8�.� 

�"�0�1�O�8�F�0� 5.5. ���5�:�>�B�>�@�K�5� �:�>�<�0�=�4�K� �=�0�A�B�@�>�9�:�8� �A�5�B�8� 

���>�<�0�=�4�0� ���?�8�A�0�=�8�5� 

route ���@�>�A�<�>�B�@� �8� �8�7�<�5�=�5�=�8�5� �B�0�1�;�8�F�K� 

�<�0�@�H�@�C�B�8�7�0�F�8�8� 

���@�>�A�<�>�B�@� �A�>�>�1�I�5�=�8�9� �O�4�@�0�,� �:�>�B�0�-
dmesg 1 less �@�K�5� �2�K�2�>�4�O�B�A�O� �O�4�@�>�<� �?�@�8� �7�0�3�@�C�7�-

�:�5� �A�8�A�B�5�<�K� 

iwconfig 
���K�2�>�4�8�B� �8�=�D�>�@�<�0�F�8�N� �>�1�>� �2�A�5�E� 

�1�5�A�?�@�>�2�>�4�=�K�E� �8�=�B�5�@�D�5�9�A�0�E� 

iwlist scan ���>�8�A�:� �1�5�A�?�@�>�2�>�4�=�K�E� �A�5�B�5�9� 

���1�=�>�2�;�O�5�B� �I� �-�0�4�@�5�A� �8� �4�@�C�3�C�N� �A�5�-

dhclient wlanO �B�5�2�C�N� �8�=�D�>�@�<�0�F�8�N� �1�5�A�?�@�>�2�>�4�-

�=�>�3�0� �8�=�B�5�@�D�5�9�A�0� wlanO 

• • . ---- ---- ---- -·-·---·· -- -· ------ --- -. -.. --- . ·- .. -·-·-. -·- ... ------ --- -. -----· ----... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

iwevent ���@�>�A�<�>�B�@�5�B�L� 

�2�>�4�=�>�9� �A�5�B�8� 

�A�>�1�K�B�8�O� �1�5�A�?�@�>�-

���5�@�5�7�0�?�C�A�:� �2�A�5�E� �A�5�B�5�2�K�E� �A�;�C�6�1� 
sudo /etc/init.d/dbus restart �(�@�0�1�>�B�0�5�B� �=�5� �2�>� �2�A�5�E� �4�8�A�B�@�8�1�C�B�8�-

�2�0�E�)� 

sudo systemctl restart �<�A�;�C�6�1�0�>� ���5�@�5�7�0�?�C�A�:� �A�;�C�6�1�K�.� ���0�?�@�8�<�5�@�,� 

sudo systemctl restart networking 
�8�;�8� service �<�A�;�C�6�1�0�>� restart 

�?�5�@�5�7�0�?�C�A�:�0�5�B� �A�5�B�L� 

�5�.�6�.���.� ���@�>�3�@�0�<�<�K� �B�5�A�B�8�@�>�2�0�=�8�O� �8� �=�0�A�B�@�>�9�:�8� �6�5�A�B�:�>�3�>� �4�8�A�:�0� 

���>�<�0�=�4�K� �4�;�O� �B�5�A�B�8�@�>�2�0�=�8�O� �8� �=�0�A�B�@�>�9�:�8� �6�5�A�B�:�>�3�>� �4�8�A�:�0�,� �?�>�4�>�1�=�>� �@�0�=�5�5� 

�?�@�8�2�5�4�5�=�=�K�<� �:�>�<�0�=�4�0�<�,� �B�0�:�6�5� �?�@�5�4�A�B�0�2�;�5�=�K� �2� �2�8�4�5� �B�0�1�;�8�F�K� - �B�0�1�;�.� 5.6. 

�"�0�1�;�8�F�0� 5.6. ���>�<�0�=�4�K� �4�?�O� �B�5�A�B�8�@�>�2�0�=�8�O� �8� �=�0�A�B�@�>�9�:�8� �6�5�A�B�:�>�3�>� �4�8�A�:�0� 

���>�<�0�=�4�0� ���?�8�A�0�=�8�5� 

���A�C�I�5�A�B�2�;�O�5�B� �?�@�>�2�5�@�:�C� �6�5�A�B�:�>�3�>� 

�b�a�d�+�o�c�k�s� -v �<�8�<�O� �_�C�A�B�@�>�9�A�B�2�0�>� 
�4�8�A�:�0� �=�0� �=�0�;�8�G�8�5� �~�?�;�>�E�8�E�~� �1�;�>�:�>�2�.� 

���0�@�0�<�5�B�@� -v �2�:�;�N�G�0�5�B� �?�>�4�@�>�1�=�K�9� 

. �>�B�G�5�B�.� 

�"�5�A�B�8�@�>�2�0�=�8�5� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�8� 

�8� �=�0�A�B�@�>�9�:�0� �6�5�A�B�:�>�3�>� �4�8�A�:�0�.� ���0�?�@�8�-

�<�5�@�,� �?�0�@�0�<�5�B�@� -t �<�>�6�5�B� �?�@�>�B�5�A�B�8�@�>�-

hdparm �2�0�B�L� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L� (hdparm 
-t /dev/sda), �0� �?�0�@�0�<�5�B�@� �-��� �C�A�B�0�-

�=�0�2�8�B�L� �A�:�>�@�>�A�B�L� �?�@�8�2�>�4�0� CD /DVD: 

hdparm �-��� 2 /dev/srO 

hddtemp ���B�>�1�@�0�6�0�5�B� �B�5�<�?�5�@�0�B�C�@�C� �6�5�A�B�:�>�3�>� 

�4�8�A�:�0� 

bonnie �"�5�A�B�8�@�C�5�B� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L� 

�6�5�A�B�:�>�3�>� �4�8�A�:�0� 

cpuburn �"�5�A�B�8�@�>�2�0�=�8�5� �?�@�>�F�5�A�A�>�@�0� ( �A�B�@�5�A�A�-

�B�5�A�B� �?�@�>�F�5�A�A�>�@�0�)� 

• • 81--.. --- ----. -.. -. ---- ---- --- -- .. -. -- -. -- -------- --- ------. -- --------. --- . -------- .. 



���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

screentest �"�5�A�B�8�@�>�2�0�=�8�5� �8� �=�0�A�B�@�>�9�:�0� �<�>�=�8�B�>�@�0� 

�S�����R�"�-�<�>�=�8�B�>�@�8�=�3�.� ���C�6�=�>�,� �G�B�>�1�K� 
smartmontools �2�0�H�8� �6�5�A�B�:�8�5� �4�8�A�:�8� �?�>�4�4�5�@�6�8�2�0�;�8� 

S.M.A.R.T 

5.7. ���>�<�0�=�4�K� �>�1�@�0�1�>�B�:�8� �B�5�:�A�B�0� 

5. 7. 1 . � �5�4�0�:�B�>�@� sed 

���>�<�0�=�4�0� sed - �<�>�I�=�K�9� �?�>�B�>�:�>�2�K�9� �@�5�4�0�:�B�>�@� �8� �5�<�C� �<�>�6�=�>� �1�K�;�>� �?�>�A�2�O�B�8�B�L� 

�F�5�;�C�N� �3�;�0�2�C�,� �=�>� �=�5� �2�8�6�C� �B�0�:�>�9� �=�5�>�1�E�>�4�8�<�>�A�B�8�,� �?�>�A�:�>�;�L�:�C� �2� �A�>�2�@�5�<�5�=�=�K�E� 

�4�8�A�B�@�8�1�C�B�8�2�0�E� �8�<�5�5�B�A�O� �4�>�:�C�<�5�=�B�0�F�8�O� �=�0� �@�C�A�A�:�>�<� �O�7�K�:�5�.� ���;�0�2�=�>�5� �7�=�0�B�L�,� �G�B�>� 

�B�0�:�0�O� �?�@�>�3�@�0�<�<�0� �5�A�B�L�.� ��� �G�B�>�1�K� �2�K� �7�0�8�=�B�5�@�5�A�>�2�0�;�8�A�L�,� �4�0�2�0�9�B�5� �@�0�A�A�<�>�B�@�8�<� 

�=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2� �8�A�?�>�;�L�7�>�2�0�=�8�O� �M�B�>�9� �?�@�>�3�@�0�<�<�K�:� 

���0�<�5�=�8�B�L� �A�B�@�>�:�C� •String1• �=�0� 4String2• �2� �D�0�9�;�5� report.txt, �@�5�7�C�;�L�B�0�B� �2�K�2�5�

�A�B�8� �=�0� �A�B�0�=�4�0�@�B�=�>�5� �C�A�B�@�>�9�A�B�2�>� �2�K�2�>�4�0�:� 

sed 's/stringal/stringa2/g' report.txt 

�2�K�2�5�A�B�8� �?�O�B�C�N� �A�B�@�>�:�C� �D�0�9�;�0� report.txt: 

sed -n 'Sp;Sq' report.txt 

�#�4�0�;�8�B�L� �?�C�A�B�K�5� �A�B�@�>�:�8� �8�7� �D�0�9�;�0�:� 

sed �'�/�;�$�/�d�'� report.txt 

�#�4�0�;�8�B�L� �A�B�@�>�:�C� ~string1$> �8�7� �B�5�:�A�B�0�,� �=�5� �8�7�<�5�=�O�O� �2�A�5�3�>� �>�A�B�0�;�L�=�>�3�>�:� 

sed �-�5� 's/stringl//g' report.txt 

�#�4�0�;�8�B�L� �?�C�A�B�K�5� �A�8�<�2�>�;�K� �2� �2� �:�>�=�F�5� �:�0�6�4�>�9� �A�B�@�>�:�8�:� 

sed �-�5� 's/ *$//' report.txt 

�#�4�0�;�8�B�L� �?�C�A�B�K�5� �A�B�@�>�:�8� �8� �:�>�<�<�5�=�B�0�@�8�8� �8�7� �D�0�9�;�0�:� 

sed '/ *#/d; �/�;�$�/�d�'� report.txt 

���@�5�>�1�@�0�7�>�2�0�B�L� �A�8�<�2�>�;�K� �8�7� �=�8�6�=�5�3�>� �@�5�3�8�A�B�@�0� �2� �2�5�@�E�=�8�9�:� 

echo 'test' 1 tr '[:lower:]' '[:upper:]' 

• ··················································································-1!!1 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�#�1�1�0�.�"�i�8�B�L� �?�5�@�2�C�N� �A�B�@�>�:�C� �8�7� �D�0�9�;�0�:� 

sed �-�5� 'ld' report.txt 

5. 7 .2. ���>�4�A�G�5�B� �:�>�;�8�G�5�A�B�2�0� �A�;�>�2�/�A�8�<�2�>�;�>�2� 

���>�<�0�=�;�0� wc �8�A�?�>�;�L�7�C�5�B�A�O�:� 

• �4�;�O� �?�>�4�A�G�5�B�0� �A�;�>�2� �2� �B�5�:�A�B�>�2�>�<� �D�0�9�;�5�:� 

» �,�,�·�A� ;,,ar /log/messages 

• �4�;�O� �?�>�4�A�G�5�B�0� �:�>�;�8�G�5�A�B�2�0� �A�B�@�>�:� �(�5�A�;�8� �7�0�4�0�=� �?�0�@�0�<�5�B�@� -l): 

» �,�,�·�A� -l /var/log/messages 

• �4�;�O� �1�1�>�4�A�G�5�B�0� �:�>�;�8�G�5�A�B�2�0� �A�8�<�2�>�;�>�2� �(�?�0�@�0�<�5�B�@� �-�A�)�:� 

» �,�,�B� �-�A� /var/log/messages 

5. 7 .3. �!�@�0�2�=�5�=�8�5� �D�0�9�;�>�2� 

���>�:�\�1�0�=�4�0� cmp �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�@�0�2�=�5�=�8�O� �4�2�C�E� �D�0�9�;�>�2�.� ���A�;�8� �D�0�9�;�K� �8�4�5�=�

�B�8�G�=�K�,� �B�>� cmp �2�>�>�1�I�5� �=�8�:�0�:� �=�5� �@�5�0�3�8�@�C�5�B�.� ��� �2�>�B� �5�A�;�8� �D�0�9�;�K� �>�B�;�8�G�0�N�B�A�O�,� 

�B�>� cmp �2�K�2�>�4�8�B� �=�>�<�5�@� �A�B�@�>�:�8� �8� �=�>�<�5�@� �A�8�<�2�>�;�0� �2� �A�B�@�>�:�5�,� �>�B�:�C�4�0� �=�0�G�8�=�0�5�B�A�O� 

�@�0�7�:�1�8�G�8�5�.� 

���>�:�\�-�t�0�=�4�0� cmp �1�>�;�5�5� �C�=�8�2�5�@�A�0�;�L�=�0�,� �?�>�A�:�>�;�L�:�C� �>�=�0� �<�>�6�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �:�0�:� 

�4�.�1�O� �A�@�0�2�=�5�=�8�O� �B�5�:�A�B�>�2�K�E�,� �B�0�:� �8� �4�2�>�8�G�=�K�E� �D�0�9�;�>�2�.� ��� �2�>�B� �:�>�<�0�=�4�0� diff �8� �5�5� 

�0�=�0�;�>�3�8� �C�<�5�N�B� �A�@�0�2�=�8�2�0�B�L� �B�>�;�L�:�>� �B�5�:�A�B�>�2�K�5� �D�0�9�:�r�K�.� 

�$�>�@�<�0�B� �2�K�7�>�2�0� �:�>�<�0�=�4�K� �A�;�5�4�C�N�I�8�9�:� 

cmp �[�?�0�@�0�<�5�B�@�K�]� �D�0�9�;�l� �D�0�9�;�2� 

���0�@�0�;�\�1�5�B�@�K� �:�>�<�0�=�4�K� cmp �C�:�0�7�0�=�K� �2� �B�0�1�;�.� 5.7. 

�"�0�1�;�8�F�0� 5.7. ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� cmp 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

�-�A� ���K�2�>�4� �>�B�;�8�G�0�N�I�8�E�A�O� �A�8�<�2�>�;�>�2� 

-i n ���3�=�>�@�8�@�>�2�0�B�L� �?�5�@�2�K�5� n �A�8�<�2�>�;�>�2� 

-1 ���K�2�>�4� �?�>�7�8�F�8�9� �2�A�5�E� �>�B�;�8�G�8�9�,� �0� �=�5� �B�>�;�L�:�>� �?�5�@�2�>�3�>� 

• 



-s 

���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

���5� �2�K�2�>�4�8�B�L� �8�=�D�>�@�<�0�F�8�N� �=�0� �M�:�@�0�=�,� �?�@�8� �M�B�>�<� �:�>�4� �2�>�7�2�@�0�B�0� 

�1�C�4�5�B� �A�;�5�4�C�N�I�8�<�:� 

��� - �D�0�9�;�K� �>�4�8�=�0�:�>�2�K�5�;� 

1 - �D�0�9�;�K� �>�B�;�8�G�0�N�B�A�O�;� 

2 - �>�H�8�1�:�0� �?�@�8� �>�B�:�@�K�B�8�8� �>�4�=�>�3�>� �8�7� �D�0�9�;�>�2� 

5.7.4. � �0�7�1�8�2�:�0� �B�5�:�A�B�0� �=�0� �:�>�;�>�=�:�8� 

���>�<�0�=�4�0� column �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �@�0�7�1�8�2�:�8� �B�5�:�A�B�0� �=�0� �=�5�A�:�>�;�L�:�>� �A�B�>�;�1�F�>�2�.� 

�"�5�:�A�B� �<�>�6�5�B� �1�K�B�L� �?�@�>�G�8�B�0�=� �:�0�:� �8�7� �D�0�9�;�0�,� �B�0�:� �8� �A�>� �A�B�0�=�4�0�@�B�=�>�3�>� �2�2�>�4�0�,� �5�A�;�8� 

�D�0�9�;� �=�5� �C�:�0�7�0�=�.� 

�$�>�@�<�0�B� �2�K�7�>�2�0� �:�>�<�0�=�4�K�:� 

�c�o�l�H�n�n� �[�?�0�@�0�<�5�B�@�K�]� �[�D�0�9�;�]� 

���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� column �?�@�8�2�5�4�5�=�K� �2� �B�0�1�;�.� 5.8. 

�"�0�1�;�8�F�0� 5.8. ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� column 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

�-�A� n ���0�4�0�5�B� �:�>�;�8�G�5�A�B�2�>� �A�B�>�;�1�F�>�2� �(�G�8�A�;�>� n) 

-s �A�8�<�2�>�;� 
�#�:�0�7�0�=�=�K�9� �A�8�<�2�>�;� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �2� �:�0�G�5�A�B�2�5� �@�0�7�4�5�-

�;�8�B�5�;�O� �A�B�>�;�1�F�>�2� 

�"�5�:�A�B� �1�C�4�5�B� �D�>�@�<�0�B�8�@�>�2�0�B�L�A�O� �:�0�:� �B�0�1�;�8�F�K�.� ���>� �C�<�>�;�G�0�=�8�N� 
-t �@�0�7�4�5�;�8�B�5�;�5�<� �?�>�;�5�9� �A�G�8�B�0�5�B�A�O� �?�@�>�1�5�;�,� �=�>� �A� �?�>�<�>�I�L�N� �?�0�@�0�-

�<�5�B�@�0� -s �<�>�6�=�>� �7�0�4�0�B�L� �4�@�C�3�>�9� �@�0�7�4�5�;�8�B�5�;�L� 

�-�E� �!�=�0�G�0�;�0� �1�C�4�C�B� �7�0�?�>�;�=�O�B�L�A�O� �A�B�>�;�1�F�K�,� �0� �?�>�B�>�<� �A�B�@�>�:�8� 

5.7.5. ���>�<�0�=�4�K� diff �8� �d�i�f�f��� 

���>�<�0�=�4�0� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�@�0�2�=�5�=�8�O� �4�2�C�E� �D�0�9�;�>�2�.� �$�>�@�<�0�B� �2�K�7�>�2�0� �?�@�>�

�3�@�0�<�<�K� diff: 

diff �[�?�0�@�0�<�5�B�@�K�]� �D�0�9�;�l� �D�0�9�;�2� 

��� �2�K�2�>�4�5� �?�@�>�3�@�0�<�<�K� �>�B�;�8�G�0�N�I�8�5�A�O� �A�B�@�>�:�8� �?�>�<�5�G�0�N�B�A�O� �A�8�<�2�>�;�0�<�8�>� �8�<�:� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• �A�B�@�>�:�0� �8�7� �?�5�@�2�>�3�>� �D�0�9�;�0� �?�>�<�5�G�0�5�B�A�O� �A�8�<�2�>�;�>�<� <; 

• �A�B�@�>�:�0� �8�7� �2�B�>�@�>�3�>� �D�0�9�;�0� - �A�8�<�2�>�;�>�<�>�.� 

�!�0�<�K�5� �?�>�;�5�7�=�K�5� �?�0�@�0�<�5�B�@�K� �?�@�>�3�@�0�<�<�K� diff �?�@�8�2�5�4�5�=�K� �2� �B�0�1�;�.� 5.9. 

�"�0�1�;�8�F�0� 5.9. ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� diff 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

�-�0� �!�@�0�2�=�5�=�8�5� �2�A�5�E� �D�0�9�;�>�2�,� �2� �B�>�<� �G�8�A�;�5� �1�8�=�0�@�=�K�E� 

�-�,� 
���@�>�3�@�0�<�<�0� �1�C�4�5�B� �8�3�=�>�@�8�@�>�2�0�B�L� �?�@�>�1�5�;�L�=�K�5� �A�8�<�2�>�;�K� �2� �:�>�=�-

�F�5� �A�B�@�>�:�8� 

�-��� ���3�=�>�@�8�@�C�5�B� �?�C�A�B�K�5� �A�B�@�>�:�8� 

���@�8�<�5�=�O�5�B�A�O� �4�;�O� �A�>�7�4�0�=�8�O� �A�F�5�=�0�@�8�O� �4�;�O� �@�5�4�0�:�B�>�@�0� ed, �:�>�B�0�-

�-�5� �@�K�9� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �4�;�O� �?�@�5�2�@�0�I�5�=�8�O� �?�5�@�2�>�3�>� �D�0�9�;�0� 
�O�n� 

u / .. ,~ . 
-w ���3�=�>�@�8�@�C�5�B� �?�@�>�1�5�;�L�=�K�5� �A�8�<�2�>�;�K� 

�-�C� ���K�2�>�4� �2� �4�2�0� �A�B�>�;�1�F�0� 

���A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�@�0�2�=�5�=�8�O� �D�0�9�;�>�2� �2� �?�>�4�:�0�B�0�;�>�3�0�E�.� ���<�5�-

�-�3� �A�B�>� �?�5�@�2�>�3�>� �D�0�9�;�0� �C�:�0�7�K�2�0�5�B�A�O� �?�5�@�2�K�9� �:�0�B�0�;�>�3�,� �2�<�5�A�B�>� �2�B�>�-

�@�>�3�0� �D�0�9�;�0� - �A�>�>�B�2�5�B�A�B�2�5�=�=�>� �2�B�>�@�>�9� �:�0�B�0�;�>�3� 

���>�<�0�=�4�0� �d�i�f�f��� �?�>�E�>�6�0� �=�0� diff, �B�>�;�L�:�>� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�@�0�2�=�5�=�8�O� �B�@�5�E� �D�0�9�

�;�>�2�.� �$�>�@�<�0�B� �2�K�7�>�2�0� �:�>�<�0�=�4�K� �B�0�:�>�2�:� 

�d�i�f�f��� �[�?�0�@�0�<�5�B�@�K�]� �D�0�9�;�l� �D�0�9�;�2� �D�0�9�;��� 

���@�>�3�@�0�<�<�0� �2�K�2�>�4�8�B� �A�;�5�4�C�N�I�C�N� �8�=�D�>�@�<�0�F�8�N�:� 

• ==== - �2�A�5� �B�@�8� �D�0�9�;�0� �@�0�7�=�K�5�;� 

• ===1 - �?�5�@�2�K�9� �D�0�9�;� �>�B�;�8�G�0�5�B�A�O� �>�B� �2�B�>�@�>�3�>� �8� �B�@�5�B�L�5�3�>�;� 

• ===2 - �2�B�>�@�>�9� �D�0�9�;� �>�B�;�8�G�0�5�B�A�O� �>�B� �?�5�@�2�>�3�>� �8� �B�@�5�B�L�5�3�>�;� 

• ===3 - �B�@�5�B�8�9� �D�0�9�;� �>�B�;�8�G�0�5�B�A�O� �>�B� �?�5�@�2�>�3�>� �8� �2�B�>�@�>�3�>�.� 

���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� �d�i�f�f��� �C�:�0�7�0�=�K� �2� �B�0�1�;�8�F�5� 5.10. 

• E!I- -----·-· --. ---·- ·-. -- ----- ---- -- ------- -- -- --- ------- -- -. -·-. -·· -. -. -·-· -· -- -. ---. 



���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

�"�0�1�;�8�F�0� 5.1 ���.� ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� �d�i�f�f��� 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

�-�0� 
�!�@�0�2�=�8�2�0�B�L� �D�0�9�;�K� �:�0�:� �B�5�:�A�B�>�2�K�5�,� �4�0�6�5� �5�A�;�8� �>�=�8� �O�2�;�O�N�B�A�O� 

�1�8�=�0�@�=�K�<�8� 

�-��� 
�!�>�7�4�0�=�8�5� �A�F�5�=�0�@�8�O� �4�;�O� �@�5�4�0�:�B�>�@�0� ed, �:�>�B�>�@�K�9� �?�>�:�0�7�K�2�0�5�B� 

�2� �:�2�0�4�@�0�B�=�K�E� �A�:�>�1�:�0�E� �2�A�5� �>�B�;�8�G�8�O� �<�5�6�4�C� �D�0�9�;�0�<�8� 

�!�>�7�4�0�5�B� �A�F�5�=�0�@�8�9� �4�;�O� ed, �:�>�B�>�@�K�9� �?�>�<�5�I�0�5�B� �2�A�5� �>�B�;�8�G�8�O� 

�-�5� · �<�5�6�4�C� �D�0�9�;�0�<�8� �D�0�9�;�2� �8� �D�0�9�;��� �2� �D�0�9�;� �D�0�9�;�1� �(�1�C�4�L�B�5� �>�A�B�>�-
.. --...-..... 1\ 

-

-i 
���>�1�0�2�8�B�L� �:�>�<�0�=�4�K� w ( �A�>�E�@�0�=�8�B�L� �D�0�9�;�)� �8� q �(�2�K�9�B�8�)� �2� �:�>�-

�=�5�F� �A�F�5�=�0�@�8�O� ed 

�-�E� 
�!�>�7�4�0�=�8�5� �A�F�5�=�0�@�8�O� �@�5�4�0�:�B�>�@�0� ed, �:�>�B�>�@�K�9� �?�>�<�5�I�0�5�B� �>�B�;�8�-

�G�8�O� �<�5�6�4�C� �D�0�9�;�0�<�8� �2� �D�0�9�;� �D�0�9�;� 1 

�-�%� �"�>� �6�5�,� �G�B�>� �8� �-�E�,� �=�>� �>�B�;�8�G�8�O� �2�K�4�5�;�O�N�B�A�O� 

-3 
�!�>�7�4�0�5�B� �A�F�5�=�0�@�8�9� ed, �:�>�B�>�@�K�9� �?�>�<�5�I�0�5�B� �2�A�5� �@�0�7�;�8�G�8�O� 

�<�5�6�4�C� �D�0�9�;�0�<�8� �D�0�9�;� 1 �8� �D�0�9�;��� �2� �D�0�9�;� 1 

5.7.6. ���>�<�0�=�4�0� grep 

���@�5�4�?�>�;�>�6�8�<�,� �G�B�>� �C� �=�0�A� �5�A�B�L� �D�0�9�;� �:�0�:�>�9�-�B�>� �1�>�;�L�H�>�9� �D�0�9�;� �8� �<�K� �E�>�B�8�<� �=�0�9�

�B�8� �2� �=�5�<� �2�A�5� �C�?�>�<�8�=�0�=�8�O� �A�B�@�>�:�8� hello. �!�4�5�;�0�B�L� �M�B�>� �<�>�6�=�>� �B�0�:�:� 

cat file.txt I grep hello 

���>�<�0�=�4�0� cat file.txt �?�5�@�5�4�0�A�B� �A�>�4�5�@�6�8�<�>�5� �D�0�9�;�0� file.txt �=�0� �A�B�0�=�4�0�@�B�=�K�9� �2�2�>�4� 

�:�>�<�0�=�4�K� grep, �:�>�B�>�@�0�O�,� �2� �A�2�>�N� �>�G�5�@�5�4�L�,� �2�K�4�5�;�8�B� �A�B�@�>�:�8�,� �A�>�4�5�@�6�0�I�8�5� �A�B�@�>�:�C� 

hello. 

5. 7. 7. ���0�<�5�=�0� �A�8�<�2�>�;�>�2� �B�0�1�C�;�O�F�8�8� �?�@�>�1�5�;�0�<�8� 

���>�<�0�=�4�0� expand �7�0�<�5�=�O�5�B� �2� �C�:�0�7�0�=�=�K�E� �D�0�9�;�0�E� �A�8�<�2�>�;�K� �B�0�1�C�;�O�F�8�8� �=�0� �A�>�

�>�B�2�5�B�A�B�2�C�N�I�5�5� �:�>�;�8�G�5�A�B�2�>� �?�@�>�1�5�;�>�2�.� ���>�<�0�=�4�5� �<�>�6�=�>� �?�5�@�5�4�0�B�L� �;�8�H�L� �>�4�8�=� 

�?�0�@�0�<�5�B�@� -i, �>�7�=�0�G�0�N�I�8�9�,� �G�B�>� �7�0�<�5�=�0� �4�>�;�6�=�0� �1�K�B�L� �B�>�;�L�:�>� �2� �=�0�G�0�;�5� �A�B�@�>�:�8�.� 

�$�>�@�<�0�B� �2�K�7�>�2�0� �:�>�<�0�=�4�K�:� 

expand [-i] �D�0�9�;�K� 

'--------·-·--·······-···-·-······-·-···········--·····-·-·-·---·····-···-··--·-·-1!8 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

5. 7 .8. �$�>�@�<�0�B�8�@�>�2�0�=�8�5� �B�5�:�A�B�0� 

���>�<�0�=�4�0� frnt �D�>�@�<�0�B�8�@�C�5�B� �B�5�:�A�B�,� �2�K�@�0�2�=�8�2�0�5�B� �5�3�>� �?�>� �?�@�0�2�>�9� �3�@�0�=�8�F�5� �8� �C�4�0�

�;�O�5�B� �A�8�<�2�>�;�K� �=�>�2�>�9� �A�B�@�>�:�8�.� �!�8�=�B�0�:�A�8�A� �2�K�7�>�2�0� �:�>�<�0�=�4�K�:� 

fmt �[�?�0�@�0�<�5�B�@�K�]� �D�0�9�;�K� 

���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� frnt �?�@�8�2�5�4�5�=�K� �2� �B�0�1�;�.� 5.11. 

�"�0�1�;�8�F�0� 5.11. ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� fmt 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

�-�A� ���5� �D�>�@�<�0�B�8�@�>�2�0�B�L� �?�5�@�2�K�5� �4�2�5� �A�B�@�>�:�8� 

�-�@� �?�@�5�- �$�>�@�<�0�B�8�@�>�2�0�B�L� �B�>�;�L�:�>� �A�B�@�>�:�8�,� �=�0�G�8�=�0�N�I�8�5�A�O� �A� �C�:�0�7�0�=�=�>�3�>� 

�D�8�:�A� �?�@�5�D�8�:�A�0� 

-s ���5� �>�1�J�5�4�8�=�O�B�L� �A�B�@�>�:�8� 

-t ���0�G�8�=�0�B�L� �?�0�@�0�3�@�0�D� �A� �:�@�0�A�=�>�9� �A�B�@�>�:�8� 

-wn 
���0�4�0�5�B� �<�0�:�A�8�<�0�;�L�=�C�N� �4�;�8�=�C� �A�B�@�>�:�8� �2� n �A�8�<�2�>�;�>�2� �(�?�>� �C�<�>�;�-

�G�0�=�8�N� 72) 

5.7.9. ���>�<�0�=�4�K� �?�>�A�B�@�0�=�8�G�=�>�3�>� �2�K�2�>�4�0� more �8� less 

���>�;�L�H�>�9� �B�5�:�A�B�>�2�K�9� �D�0�9�;� �=�0�<�=�>�3�>� �C�4�>�1�=�5�5� �?�@�>�A�<�0�B�@�8�2�0�B�L� �A� �?�>�<�>�I�L�N� �:�>�

�<�0�=�4� less �8�;�8� more. ���@�>�3�@�0�<�<�0� less �C�4�>�1�=�5�5�,� �G�5�<� more, �5�A�;�8� �>�=�0� �5�A�B�L� �2� �2�0�

�H�5�9� �A�8�A�B�5�<�5�:� 

tac /var/log/messages I grep �@�@�@� I less 

5.7.10. ���>�<�0�=�4�K� head �8� tail: �2�K�2�>�4� �?�5�@�2�K�E� �8� �?�>�A�;�5�4�=�8�E� �A�B�@�>�:� 

�D�0�9�;�0� 

���>�<�0�=�4�0� head �2�K�2�>�4�8�B� �?�5�@�2�K�5� �4�5�A�O�B�L� �A�B�@�>�:� �D�0�9�;�0�,� �0� tail - �?�>�A�;�5�4�=�8�5� �4�5�

�A�O�B�L�.� ���>�;�8�G�5�A�B�2�>� �A�B�@�>�:� �<�>�6�5�B� �@�5�3�C�;�8�@�>�2�0�B�L�A�O� �A� �?�>�<�>�I�L�N� �?�0�@�0�<�5�B�@�0� -n. 

���@�8�<�5�@� �8�A�?�>�;�L�7�>�2�0�=�8�O�:� 

head -n 10 /var/log/messages 
tail -n 15 /var/log/messages 

• ll!ZJ,--·------------------------------------------------------------------------------· 



���;�0�2�0� 5. ���A�=�>�2�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

5. 7. 11 . ���>�<�0�=�4�0� split 

���A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �@�0�7�4�5�;�5�=�8�O� �D�0�9�;�>�2� �=�0� �G�0�A�B�8�.� ���>� �C�<�>�;�G�0�=�8�N� �A�>�7�4�0�N�B�A�O� 

�G�0�A�B�8� �@�0�7�<�5�@�>�<� �2� 1 ������� �A�B�@�>�:�.� ���7�<�5�=�8�B�L� �@�0�7�<�5�@� �<�>�6�=�>�,� �C�:�0�7�0�2� �:�>�;�8�G�5�A�B�2�>� 

�A�B�@�>�:�,� �=�0�?�@�8�<�5�@�:� 

split -200 �D�0�9�;�l� 

��� �4�0�=�=�>�<� �A�;�C�G�0�5� �D�0�9�;� �1�C�4�5�B� �@�0�7�1�8�B� �=�0� �G�0�A�B�8� �?�>� 200 �A�B�@�>�:� �2� �:�0�6�4�>�9� �(�:�@�>�<�5�,� 

�2�>�7�<�>�6�=�>�,� �?�>�A�;�5�4�=�5�9� �G�0�A�B�8�,� �3�4�5� �<�>�6�5�B� �1�K�B�L� �<�5�=�L�H�5� �A�B�@�>�:�)�.� 

���>�<�0�=�4�C� �<�>�6�=�>� �B�0�:�6�5� �8�A�?�>�;�L�7�>�2�0�'���L� �4�;�O� �@�0�7�4�5�;�5�=�8�O� �D�0�9�;�>�2� �=�0� �G�0�A�B�8� �?�>� 

�@�0�7�<�5�@�C� �8�=�D�>�@�<�0�F�8�8�,� �0� �=�5� �?�>� �:�>�;�8�G�5�A�B�2�C� �A�B�@�>�:�,� �=�0�?�@�8�<�5�@� �A� �?�>�<�>�I�L�N� �?�0�

�@�0�<�5�B�@�0� �-�,� �<�>�6�=�>� �C�:�0�7�0�B�L� �:�>�;�8�G�5�A�B�2�>� �A�8�<�2�>�;�>�2� �2� �:�0�6�4�>�9� �G�0�A�B�8�.� ���@�8�<�5�@�K� 

�2�K�7�>�2�0� �:�>�<�0�=�4�K�:� 

split �-�+�����,� �D�0�9�;� 

split �-�+�����k� �D�0�9�;� 

split �-�+�����m� �D�0�9�;� 

���5�@�2�0�O� �:�>�<�0�=�4�0� �@�0�7�4�5�;�8�B� �D�0�9�;� �=�0� �G�0�A�B�8� �?�>� 100 �1�0�9�B�>�2� �:�0�6�4�0�O�,� �2�B�>�@�0�O� - �=�0� 

�G�0�A�B�8� �?�>� 100 ���1�0�9�B� �:�0�6�4�0�O�,� �B�@�5�B�L�O� - �?�>� 100 ���1�0�9�B� �:�0�6�4�0�O�.� 

5. 7. 12. ���>�<�0�=�4�0� unexpand 

���0�<�5�=�O�5�B� �?�>�A�;�5�4�>�2�0�B�5�;�L�=�K�5� �?�@�>�1�5�;�K� �A�8�<�2�>�;�0�<�8� �B�0�1�C�;�O�F�8�8�.� ���>� �C�<�>�;�G�0�=�8�N� 
8 �?�@�>�1�5�;�>�2� �7�0�<�5�=�O�N�B�A�O� �>�4�=�8�<� �A�8�<�2�>�;�>�<� �B�0�1�C�;�O�F�8�8�.� ���>�;�8�G�5�A�B�2�>� �?�@�>�1�5�;�>�2� 

�<�>�6�=�>� �7�0�4�0�B�L� �A� �?�>�<�>�I�L�N� �?�0�@�0�<�5�B�@�0� -t n �(�3�4�5� n - �:�>�;�8�G�5�A�B�2�>� �?�@�>�1�5�;�>�2�)�.� 

�!�8�=�B�0�:�A�8�A� �2�K�7�>�2�0�:� 

unexpand �[�?�0�@�0�<�5�B�@�K�]� �D�0�9�;� 

• ·---------------- --- ----- ---- ----- ----------- -------- ---- --------- ---- --------·---CD 



11. 

Linux 

Ethernet 

• 6. 

• 7. Wi-Fi 

• 8. 

• 9. 

• 10. Linux 

• 1 t'. 

• 12. Linux 



���;�0�2�0� 6. 

���>�:�0�;�L�=�0�O� �A�5�B�L� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

6.1. �$�8�7�8�G�5�A�:�0�O� �=�0�A�B�@�>�9�:�0� �A�5�B�8� �E�t�h�e�?�1�e�t� 

�!�C�I�5�A�B�2�C�5�B� �<�=�>�3�>� �A�5�B�5�2�K�E� �B�5�E�=�>�;�>�3�8�9�,� �=�>� �2� �M�B�>�9� �:�=�8�3�5� �<�K� �1�C�4�5�<� �@�0�A�A�<�0�

�B�@�8�2�0�B�L� �=�0�A�B�@�>�9�:�C� �;�>�:�0�;�L�=�>�9� �A�5�B�8�,� �?�>�A�B�@�>�5�=�=�>�9� �=�0� �B�5�E�=�>�;�>�3�8�8� Fast Ether
net. ���4�=�0�:�>� �<�K� �@�0�A�A�<�>�B�@�8�<� �5�5� �?�>�;�=�>�A�B�L�N� - �>�B� �>�1�6�0�B�8�O� �:�0�1�5�;�O� �4�>� �:�>�=�D�8�3�C�

�@�8�@�>�2�0�=�8�O� �A�5�B�8� �2� Linux. 

���5� �A�<�>�B�@�O� �=�0� �=�0�;�8�G�8�5� �C�6�5� �A�B�0�=�4�0�@�B�0� �G�i�g�a�,�i�t� Ethernet (1000 ���1�8�B�/�A�)�,� �A�B�0�=�

�4�0�@�B� Fast Ethernet (100 ���1�8�B�/�A�)� �2�A�5� �5�I�5� �0�:�B�C�0�;�5�=� �8� �5�3�>� �A�:�>�@�>�A�B�8� �2�?�>�;�=�5� �E�2�0�

�B�0�5�B� �4�;�O� �>�1�5�A�?�5�G�5�=�8�O� �@�0�1�>�B�K� �;�>�:�0�;�L�=�>�9� �A�5�B�8�.� ��� �A�B�0�=�4�0�@�B� �G�i�g�a�,�i�t� Ethernet 
�?�>�:�0� �8�A�?�>�;�L�7�C�5�B�A�O� �2� �:�0�G�5�A�B�2�5� �<�0�3�8�A�B�@�0�;�8�.� 

���@�5�6�4�5� �2�A�5�3�>�,� �2�0�<� �=�C�6�=�>� �C�1�5�4�8�B�L�A�O�,� �G�B�>� �C� �2�0�A� �5�A�B�L� �A�5�B�5�2�>�9� �0�4�0�?�B�5�@�,� �?�>�4�4�5�@�

�6�8�2�0�N�I�8�9� �B�5�E�=�>�;�>�3�8�N� FastEthernet. ���>�;�L�H�8�=�A�B�2�>� �A�>�2�@�5�<�5�=�=�K�E� �:�>�<�?�L�N�

�B�5�@�>�2� �>�A�=�0�I�5�=�K� �B�0�:�8�<�8� �A�5�B�5�2�K�<�8� �0�4�0�?�B�5�@�0�<�8�.� ���0�:� �?�@�0�2�8�;�>�,� �2� �A�I�1�@�5�<�5�=�=�K�E� 

�:�>�<�?�L�N�B�5�@�0�E� �8� �=�>�C�B�1�C�:�0�E� �A�5�B�5�2�K�5� �0�4�0�?�B�5�@�K� �O�2�;�O�N�B�A�O� �8�=�B�5�3�@�8�@�>�2�0�=�=�K�<�8� �2� 

�<�0�B�5�@�8�=�A�:�C�N� �?�;�0�B�C� �8� �C�A�B�0�=�0�2�;�8�2�0�B�L� �8�E� �>�B�4�5�;�L�=�>� �=�5� �=�C�6�=�>�.� 

���>�A�;�5� �M�B�>� �2�0�<� �=�C�6�=�>� �?�>�4�:�;�N�G�8�B�L� �A�5�B�5�2�>�9� �:�0�1�5�;�L� �:� �2�0�H�5�<�C� �A�5�B�5�2�>�<�C� �0�4�0�?�B�5�

�@�C�.� ���0�:� �?�@�0�2�8�;�>�,� �:�0�1�5�;�L� �>�1�6�8�<�0�5�B�A�O� �0�4�<�8�=�8�A�B�@�0�B�>�@�>�<� �A�5�B�8�.� 

���;�O� �A�>�7�4�0�=�8�O� Fast Ethernet �A�5�B�8� �2�0�<� �=�C�6�=�K� �A�;�5�4�C�N�I�8�5� �C�A�B�@�>�9�A�B�2�0�:� 

• �!�5�B�5�2�K�5� �0�4�0�?�B�5�@�K� - �A� �=�8�<�8� �<�K� �C�6�5� �@�0�7�>�1�@�0�;�8�A�L�;� 

• ���>�<�<�C�B�0�B�>�@� (switch) - �5�3�>� �<�>�6�=�>� �:�C�?�8�B�L� �2� �;�N�1�>�<� �:�>�<�?�L�N�B�5�@�=�>�<� �<�0�3�0�

�7�8�=�5�.� ���<�5�A�B�>� �=�5�3�>� �A�>�9�4�5�B� �<�0�H�@�C�B�8�7�0�B�>�@� (router), �:�>�B�>�@�K�9�,� �:�0�:� �?�@�0�2�8�;�>�,� 

�>�1�;�0�4�0�5�B� 4~8 �?�>�@�B�0�<�8� �4�;�O� �?�>�4�:�;�N�G�5�=�8�O� �;�>�:�0�;�L�=�K�E� �:�>�<�?�L�N�B�5�@�>�2� - �M�B�>�3�>� 

�2�?�>�;�=�5� �4�>�A�B�0�B�>�G�=�>� �4�;�O� �?�>�A�B�@�>�5�=�8�O� �=�5�1�>�;�L�H�>�9� �S�������-�A�5�B�8� (Small Office 
���>�B�5� Office ); 

• ���8�B�0�O� �?�0�@�0� �?�O�B�>�9� �:�0�B�5�3�>�@�8�8� - �A�?�@�0�H�8�2�0�9�B�5� �8�<�5�=�=�>� �B�0�:�>�9� �B�8�?� �:�0�1�5�;�O �1 �;� 

• ���>�=�=�5�:�B�>�@�K� RJ-45 - �B�0�:�8�E� �:�>�=�=�5�:�B�>�@�>�2� �2�0�<� �=�C�6�=�>� �1�C�4�5�B� �2� �4�2�0� �@�0�7�0� 

�1�>�;�L�H�5�,� �G�5�<� �G�8�A�;�>� �:�>�<�?�L�N�B�5�@�>�2�,� �?�>�A�:�>�;�L�:�C� �:�0�1�5�;�L� �=�C�6�=�>� �1�C�4�5�B� �>�1�6�0�B�L� 

�A� �4�2�C�E� �:�>�=�F�>�2�.� 

1 ���;�O� �G�i�g�a�,�i�t� Ethernet �=�C�6�=�0� �2�8�B�0�O� �?�0�@�0� �6�-�>�9� �:�0�B�5�3�>�@�8�8� • 

ID--- --. -...... --.... -... -·· ................. --- .. -... -····--- . -... -............ ----. 



���;�0�2�0� 6. ���>�:�0�;�L�=�0�O� �A�5�B�L� 

• ���=�A�B�@�C�<�5�=�B� �4�;�O� �>�1�6�8�<�:�8� �2�8�B�>�9� �?�0�@�K� - �E�>�@�>�H�8�9� �8�=�A�B�@�C�<�5�=�B� �A�B�>�8�B� �>�B�

�=�>�A�8�B�5�;�L�=�>� �4�>�@�>�3�>� �(�?�@�8�<�5�@�=�>� �:�0�:� �:�>�<�<�C�B�0�B�>�@�)�,� �0� �?�;�>�E�>�9� �;�C�G�H�5� �=�5� �?�>�

�:�C�?�0�B�L�.� ���A�;�8� �=�5� �E�>�B�8�B�5� �2�K�:�;�0�4�K�2�0�B�L�A�O�,� �2�>�7�L�<�8�B�5� �C� �:�>�3�>�-�=�8�1�C�4�L� �=�0� �?�0�@�C� 

�4�=�5�9�.� 

�"�5�?�5�@�L� �?�@�8�A�B�C�?�8�<� �:� �A�0�<�>�<�C� �?�@�>�F�5�A�A�C� �>�1�6�8�<�:�8�.� ���=�C�B�@�8� �:�0�1�5�;�O� �1�C�4�C�B� 4 �2�8�

�B�K�5� �?�0�@�K�,� �?�@�8�G�5�<� �C� �:�0�6�4�>�3�>� �?�@�>�2�>�4�0� �1�C�4�5�B� �A�2�>�O� �F�2�5�B�>�2�0�O� �<�0�@�:�8�@�>�2�:�0�.� �!�C�B�L� 

�?�@�>�F�5�A�A�0� �>�1�6�8�<�:�8� �7�0�:�;�N�G�0�5�B�A�O� �2� �B�>�<�,� �G�B�>�1�K� �?�>�4�:�;�N�G�8�B�L� �:�0�6�4�K�9� �8�7� �?�@�>�

�2�>�4�>�2� �:� �=�C�6�=�>�<�C� �:�>�=�B�0�:�B�C� �:�>�=�=�5�:�B�>�@�0�.� �!�=�0�G�0�;�0� �=�C�6�=�>� �?�>�<�5�A�B�8�B�L� �?�@�>�2�>�4�0� 

�2� �:�>�=�=�5�:�B�>�@� �(�7�0�I�8�I�0�B�L� �8�E� �=�5�>�1�O�7�0�B�5�;�L�=�>� - �7�0� �2�0�A� �M�B�>� �A�4�5�;�0�5�B� �8�=�A�B�@�C�<�5�=�B�)�,� 

�7�0�B�5�<� �:�>�=�=�5�:�B�>�@� �>�1�@�0�B�=�>�9� �G�0�A�B�L�N� �(�B�>�9�,� �:�>�B�>�@�>�9� �>�=� �1�C�4�5�B� �2�A�B�0�2�;�O�B�L�A�O� �2� �A�5�

�B�5�2�>�9� �0�4�0�?�B�5�@�)� �?�>�<�5�I�0�5�B�A�O� �2� �8�=�A�B�@�C�<�5�=�B� �4�;�O� �>�1�6�8�<�:�8� �8� �:�@�5�?�:�>� �>�1�6�8�<�0�

�5�B�A�O�.� ���A�?�>�;�L�7�C�O� �?�@�8�2�5�4�5�=�=�C�N� �=�8�6�5� �B�0�1�;�8�F�C� �(�B�0�1�;�.� 6.1), �2�K� �1�5�7� �?�@�>�1�;�5�<� 

�A�<�>�6�5�B�5� �>�1�6�0�B�L� �:�0�1�5�;�L�:� 

�"�0�1�;�8�F�0� 6.1. ���1�6�8�<�:�0� �2�8�B�>�9� �?�0�@�K� 

���>�=�B�0�:�B� �&�2�5�B� �?�@�>�2�>�4�0� 

1 ���5�;�>�-�>�@�0�=�6�5�2�K�9� 

2 ���@�0�=�6�5�2�K�9� 

3 ���5�;�5�=�>�-�1�5�;�K�9� 

4 �!�8�=�8�9� 

5 �!�8�=�5�-�1�5�;�K�9� 

6 ���5�;�5�=�K�9� 

7 ���5�;�>�-�:�>�@�8�G�=�5�2�K�9� 

8 ���>�@�8�G�=�5�2�K�9� 

���1�6�8�<�0�B�L� �:�0�1�5�;�L� �=�C�6�=�>� �A� �4�2�C�E� �A�B�>�@�>�=�.� ���4�8�=� �:�>�=�5�F� �?�>�4�:�;�N�G�0�5�B�A�O� �:� �:�>�=�

�F�5�=�B�@�0�B�>�@�C� �(�8�;�8� �:�>�<�<�C�B�0�B�>�@�C�)�,� �0� �2�B�>�@�>�9� - �:� �A�5�B�5�2�>�<�C� �0�4�0�?�B�5�@�C�.� ���A�;�8� �2�K� 

�=�5�?�@�0�2�8�;�L�=�>� �(�8�;�8� �A�;�0�1�>�)� �>�1�>�6�<�5�B�5� �:�0�1�5�;�L�,� �B�>� �2�0�H�0� �A�5�B�L� �@�0�1�>�B�0�B�L� �=�5� �1�C�4�5�B� 

�8�;�8� �6�5� �1�C�4�5�B� �@�0�1�>�B�0�B�L� �B�>�;�L�:�>� �=�0� �A�:�>�@�>�A�B�8� 10 ���1�8�B�/�A�.� 

���@�>�2�5�@�8�B�L�,� �?�@�0�2�8�;�L�=�>� �;�8� �2�K� �>�1�6�0�;�8� �:�0�1�5�;�L� �>�G�5�=�L� �?�@�>�A�B�>�:� �>�1�@�0�B�8�B�5� �2�=�8�<�0�

�=�8�5� �=�0� �:�>�<�<�C�B�0�B�>�@�.� ���>�7�;�5� �:�0�6�4�>�3�>� �?�>�@�B�0� �1�C�4�5�B� �4�2�0� �8�=�4�8�:�0�B�>�@�0�.� ���A�;�8� �3�>�@�O�B� 

�>�1�0�,� �7�=�0�G�8�B� �2�A�5� �=�>�@�<�0�;�L�=�>�.� ���A�;�8� �6�5� �3�>�@�8�B� �B�>�;�L�:�>� �>�4�8�=� �8�7� �=�8�E�,� �7�=�0�G�8�B�,� �4�0�=�

�=�K�9� �?�>�@�B� �@�0�1�>�B�0�5�B� �2� �@�5�6�8�<�5� 10 ���1�8�B�/�A�.� ��� �5�A�;�8� �2�>�>�1�I�5� �=�5� �3�>�@�8�B� �=�8� �>�4�8�=� �8�7� 

�8�=�4�8�:�0�B�>�@�>�2�,� �7�=�0�G�8�B�,� �2�0�<� �=�C�6�=�>� �?�5�@�5�>�1�6�0�B�L� �:�0�1�5�;�L� . 

• . ---. ------. ------. ----------- .. -. ----- -- -... -... ---. --. ---. ------------. -... --- �-�-�-�A�0� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

6.2. ���0�A�B�@�>�9�:�0� �A�5�B�8� �A� �?�>�<�>�I�L�N� 

�3�@�0�D�8�G�5�A�:�>�3�>� �:�>�=�D�8�3�C�@�0�B�>�@�0� 

��� �:�0�6�4�>�<� �4�8�A�B�@�8�1�C�B�8�2�5� Linux �5�A�B�L� �3�@�0�D�8�G�5�A�:�8�5� �:�>�=�D�8�3�C�@�0�B�>�@�K�.� ���>�=�5�G�

�=�>�,� �=�0� �A�5�@�2�5�@�5� �4�0�;�5�:�>� �=�5� �2�A�5�3�4�0� �C�A�B�0�=�0�2�;�8�2�0�5�B�A�O� �3�@�0�D�8�G�5�A�:�8�9� �8�=�B�5�@�D�5�9�A�,� 

�?�>�M�B�>�<�C� �B�0�:�8�5� �:�>�=�D�8�3�C�@�0�B�>�@�K� �1�C�4�C�B� �=�5�4�>�A�B�C�?�=�K�,� �>�4�=�0�:�>� �=�5� �A�:�0�7�0�B�L� �>� �=�8�E� 

�B�>�6�5� �=�5�;�L�7�O�.� �!�=�0�G�0�;�0� �<�K� �@�0�A�A�<�>�B�@�8�<� �3�@�0�D�8�G�5�A�:�8�5� �:�>�=�D�8�3�C�@�0�B�>�@�K�,� �0� �7�0�

�B�5�<� �@�0�A�A�<�>�B�@�8�<� �=�0�A�B�@�>�9�:�C� �A�5�B�8� �2� �:�>�=�A�>�;�8� - �A� �?�>�<�>�I�L�N� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�E� 

�D�0�9�;�>�2�.� 

���@�5�6�4�5�,� �G�5�<� �?�@�8�A�B�C�?�8�B�L� �:� �=�0�A�B�@�>�9�:�5� �A�5�B�8�,� �@�0�4�8� �A�?�@�0�2�5�4�;�8�2�>�A�B�8� �=�C�6�=�>� 

�>�B�<�5�B�8�B�L�,� �G�B�>� �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �=�0�A�B�@�0�8�2�0�B�L� �=�8�G�5�3�>� �=�5� �?�@�8�4�5�B�A�O� - �2�>� 

�2�A�5�E� �A�>�2�@�5�<�5�=�=�K�E� �A�5�B�O�E� �5�A�B�L� �D���!� �-�A�5�@�2�5�@�,� �:�>�B�>�@�K�9� �8� �=�0�A�B�@�0�8�2�0�5�B� �2�A�5� 

�>�A�B�0�;�L�=�K�5� �:�>�<�?�L�N�B�5�@�K�.� ���0�A�B�@�>�9�:�0� �A�5�B�8� �<�>�6�5�B� �?�>�=�0�4�>�1�8�B�L�A�O� �@�0�7�2�5� �G�B�>� �=�0� 

�A�0�<�>�<� �D���!� �-�A�5�@�2�5�@�5�,� �=�>� �M�B�>� �B�>�;�L�:�>� �2� �B�>�<� �A�;�C�G�0�5�,� �:�>�3�4�0� �2�K� �=�0�A�B�@�0�8�2�0�5�B�5� 

�A�5�B�L� �A� �=�C�;�O�.� ���?�O�B�L�-�B�0�:�8�,� �5�A�;�8� �2�K� �?�>�4�:�;�N�G�8�;�8� �A�2�>�8� �4�>�<�0�H�=�8�5� �:�>�<�?�L�N�B�5�@�K� 

�:� �<�0�@�H�@�C�B�8�7�0�B�>�@�C�,� �B�>� �2� �:�0�G�5�A�B�2�5� �D���!� �-�A�5�@�2�5�@�0� �1�C�4�5�B� �2�K�A�B�C�?�0�B�L� �A�0�<� �<�0�@�H�

�@�C�B�8�7�0�B�>�@� �8� �2�0�<� �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �2�>�>�1�I�5� �=�5� �?�@�8�4�5�B�A�O� �=�8�G�5�3�>� �=�0�A�B�@�0�

�8�2�0�B�L�.� 

��� Ubuntu �4�;�O� �=�0�A�B�@�>�9�:�8� �;�>�:�0�;�L�=�>�9� �A�5�B�8� �I�5�;�:�=�8�B�5� �?�>� �7�=�0�G�:�C� �A�5�B�8� �2� �?�@�0�2�>�<� 

�2�5�@�E�=�5�<� �C�3�;�C� �(�@�8�A�.� 6.1 ). ���K�1�5�@�8�B�5� �:�>�<�0�=�4�C� ���0�@�0�<�5�B�@�K� �A�>�5�4�8�=�5�=�8�O�,� �G�B�>�1�K� 
�>�B�:�@�K�B�L� �:�>�=�D�8�3�C�@�0�B�>�@� �A�5�B�8�.� 

%Ä " �-�-�-�-�-

�2�K�:�;�N�G�8�B�L� 

���0�@�0�<�5�B�@�L�1� �(���t�'���� �t�t�5 �=�8�O� 

��� ���A�,�A�B�@�>���:�8� 

'8 �7�0�1�;�>�:�8�@�>�5�0�B�L� 

�~� ���K�:�;�N�G�8�B�L�/� �7�0�5�5�@�u�<�B�L� �A�5�0�=�A� %º� 

� �8�A�.� 6. 1. �!�8�A�B�5�<�=�>�5� �<�5�=�N� 

��� �?�>�O�2�8�2�H�5�<�A�O� �>�:�=�5� �!�5�B�L� �=�0�6�<�8�B�5� �:�=�>�?�:�C� �A� �8�7�>�1�@�0�6�5�=�8�5�<� �H�5�A�B�5�@�5�=�:�8� �=�0�

�?�@�>�B�8�2� �A�B�@�>�:�8� ���>�4�:�;�N�G�5�=�>� - 1000 ���1�8�B�/�A� �(�@�8�A�.� 6.2). 

��� �?�>�O�2�8�2�H�5�<�A�O� �>�:�=�5�-�=�0� �2�:�;�0�4�:�5� �!�2�5�4�5�=�8�O� �>� �A�8�A�B�5�<�5� �C�1�5�4�8�B�5�A�L�,� �G�B�>� �2�:�;�N�

�G�5�=� �D�;�0�6�>�:� ���>�4�:�;�N�G�0�B�L�A�O� �0�2�B�>�<�0�B�8�G�5�A�:�8�,� �G�B�>�1�K� �A�>�5�4�8�=�5�=�8�5� �C�A�B�0�=�0�2�;�8�

�2�0�;�>�A�L� �0�2�B�>�<�0�B�8�G�5�A�:�8� �?�@�8� �7�0�3�@�C�7�:�5� �A�8�A�B�5�<�K� �(�8�;�8� �?�@�8� �2�E�>�4�5� �2� �A�8�A�B�5�<�C�,� �5�A�;�8� 

�2�K�:�;�N�G�5�=� �D�;�0�6�>�:� �!�4�5�;�0�B�L� �4�>�A�B�C�?�=�K�<� �4�;�O� �4�@�C�r�8�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�)�.� 

• ················································································' 



���@�0�8 �0 �������I� 

���l�o�D�.�O�:�l�l�o�O�' �f�'�l�'�I �0 "� �1�0�0�0 �<�6�< �B�/�<� 

�# � ��� 

�~� �Y�l�l�e�,���O�w�i�e�t�t�"�I�I�I� 
���5�=�.�:�B�@�>�5�<�>� 

�!�5�B�5�0�>�0� �n�@�>�1�1�:�A�<� 

W ���>�=�D�<�4�5�=�u�1�1�,�1�1�t�.�>�t�>�A�n�.� 

6 Cerel!IWfy,clr111,~,,m<o0! 

�(�;�-� ���>�<�6�"�<�t�F���1 �1�1� IU\INIW 

� �8�A�.� 6.2. ���:�=�>� �"�!�5�B�L�"� 

t, ���O�A �~ �J�!�>�O�'�i�d�l�b�(�J�!� illn0"4it11'1'!f'<'->! 

�l�!�I �C�4�f�'�l�l�,�J�"�1�>�J�:�.�O�:�:�:�B�y�n�!�t�t�,�,�"�"�'���;�:�1�1�1�;�:�:�o�y�r�<�:�1�1�0�J�1�b�J�O�M �T�f �l�!�f�'�1� 

�<�e�t�e�1�e�d� coritieC.tio"' 'ws d,t. t,mi!i or c~ir.:11r (Mr~ 

� �8�A�.� 6.3. �!�2�5�4�5�=�8�O� �>� �A�8�A�B�5�<�5� 

���;�0�2�0� 6. ���>�:�0�;�L�=�0�O� �A�5�B�L� 

�!�)� �>� 

���0�;�5�5� �?�5�@�5�9�4�8�B�5� �=�0� �2�:�;�0�4�:�C� 1Pv4 �4�;�O� �8�7�<�5�=�5�=�8�O� �?�0�@�0�<�5�B�@�>�2� �?�@�>�B�>�:�>�;�0� IP. 
���>� �C�<�>�;�G�0�=�8�N� �A�5�B�L� �=�0�A�B�@�>�5�=�0� �=�0� �8�A�?�>�;�L�7�>�2�0�=�8�5� �?�@�>�B�>�:�>�;�0� DHCP �(�@�8�A� . 

• ·······--·--·---··-·-·----·---··--·················--··---·-········--·--····---·--ctl 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���5�B�>�4� 1Pv4 ��� ���5�B�>�<�0�B�=�G�~�A�:�8�9� �( �D���!� �)� 

��� �#�'�r�!�)�'�.� 

�>�1�I�8�9� �4�>�t�B�C�n� �4�:�,�C�?�,�!��� �N�G�n�L�N�B�~�@�0�<� 

DNS 

���0�@�w�@�C�B�1�> �1� 

�B�>�;�L�,�r�.�>� �4�.�.�,�1�1� �;�>�" "�1�1�L�=�> �9� �A �5�B �8� 

�2�w�:�?�N�G �<�B�L� 

�8�A�n�>�;�L�7�>�K�B�L� �M�B�>� �n�>�4�<�~�>�G�5�=�=�5� �r�o�;�t�.�l�(�(�)� �4�.�n�~� �@�5�<�:�C�@�A�>�5� �5� �)�"�>�9� �A�5�?�t� 

� �8�A�.� 6.4. ���A�?�>�;�L�7�C�5�<� DHCP 

6.4). ���;�O� �@�C�G�=�>�9� �=�0�A�B�@�>�9�:�8� �2�K�1�5�@�8�B�5� ���@�C�G�=�C�N� �8� �C�:�0�6�8�B�5� �(�@�8�A�.� 6.5): 

• �I� �- �0�4�@�5�A�,� �<�0�A�:�C� �A�5�B�8�,� �I� �-�0�4�@�5�A� �H�;�N�7�0� �(�2�A�5� �M�B�8� �?�0�@�0�<�5�B�@�K� �<�>�6�=�>� �?�>�;�C�

�G�8�B�L� �C� �0�4�<�8�=�8�A�B�@�0�B�>�@�0� �A�5�B�8�) �.� 

• �I� �-�0�4�@�5�A�0� �D�N�S�-�c�e�p�2�e�p�o�2�,� �@�5�:�>�<�5�=�4�C�5�B�A�O� �8�A�?�>�;�L�7�>�2�0�B�L� �I� �-�0�4�@�5�A�0� Google. 
���@�8� �C�:�0�7�0�=�8�8� �=�5�A�:�>�;�L�:�>� �I� �-�0�4�@�5�A�>�2� �@�0�7�4�5�;�O�B�L� �8�E� �=�C�6�=�>� �7�0�?�O�B�K�<�8�,� �:�0�:� 

�?�>�:�0�7�0�=�>� �=�0� �@�8�A�.� 6.5. 

���7�B�>�<�0�B�8�G�5�<�l�(����� �(�D���!� �)� 

�� �.�.�,�.�. "�C�N� 

���1�I�8�=� �4�>�?�C�n�@�_�@�C�n�1�F� �:�>�<�?�L�N�B�5�@�0�<� 

2ss.zss.2ss.o 

� �8�A�.� 6.5. � �C�G�=�0�O� �=�0�A�B�@�>�9�:�0� 

�B�>�;�L�:�>� �4�.�n��� �;�>�:�A�1�;�L�=�>�9� �A �~�<� 

���,�I���/�I�.�'���"�,� 

�1�9 �l �. �1�1�8�.�1 �. �1� i!J 

• - -·· ·- · ·-···--····--·-·-·-····--·--· ------········································· 



���;�0�2�0� 6. ���>�:�0�;�L�=�0�O� �A�5�B�L� 

���;�O� �A�>�E�@�0�=�5�=�8�O� �=�0�A�B�@�>�5�:� �=�0�6�<�8�B�5� �:�=�>�?�:�C� ���@�8�<�5�=�8�B�L�.� 

��� Astra Linux �=�0�A�B�@�>�9�:�0� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �0�=�0�;�>�3�8�G�=�>�,� �B�>�;�L�:�>� �8�=�B�5�@�D�5�9�A� 

�:�>�=�D�8�3�C�@�0�B�>�@�0� �=�5�<�=�>�3�>� �4�@�C�3�>�9�.� �)�5�;�:�=�8�B�5� �?�@�0�2�>�9� �:�=�>�?�:�>�9� �<�K�H�8� �=�0� �7�=�0�G�

�:�5� �A�5�B�5�2�>�3�>� �A�>�5�4�8�=�5�=�8�O� �8� �2�K�1�5�@�8�B�5� �:�>�<�0�=�4�C� ���0�<�5�=�8�B�L� �A�>�5�4�8�=�5�=�8�O� �(�@�8�A�.� 

6.6). ��� �?�>�O�2�8�2�H�5�<�A�O� �>�:�=�5� �2�K�1�5�@�8�B�5� �A�5�B�5�2�>�5� �A�>�5�4�8�=�5�=�8�5� �8� �=�0�6�<�8�B�5� �:�=�>�?�:�C� �A� 

�8�7�>�1�@�0�6�5�=�8�5�<� �H�5�A�B�5�@�5�=�:�8� �(�@�8�A�.� 6. 7). 

���:�;�N�G�8�B�L� �C�2�5�4�>�<�;�5�=�8�O� 

�!�2�5�4�5�=�8�O� �>� �A�>�5�4�8�=�5�=�8�8� 

���7�<�5�=�8�B�L� �A�>�5�4�8�=�5�=�8�O� ... 

� �8�A�.� 6.6. ���K�7�>�2� �:�>�=�D�8�r�C�@�0�B�>�@�0� �A�5�B�8� �2� Astra Unux 

� �8�A�.� 6.7. ���>�=�D�8�r�C�@�0�B�>�@� �A�5�B�8� 

• ·------------------------------------···----·-·--------·-·-·--------·--·---·-------al 



Linux . ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���0�.�;�5�5� �=�C�6�=�>� �?�5�@�5�9�B�8� �=�0� �2�:�;�0�4�:�C� ���0�@�0�<�5�B�@�K� 1Pv4 �8� �C�A�B�0�=�>�2�8�B�L� �?�0�@�0�<�5�B�@�K� 

�A�5�B�8�,� �:�0�:� �M�B�>� �1�K�;�>� �A�4�5�;�0�=�>� �@�0�=�5�5� �2� Ubuntu. �I� �-�0�4�@�5�A�0� �D�N�S�-�c�e�p�2�e�p�o�2� �B�0�:�6�5� 

�C�:�0�7�K�2�0�N�B�A�O� �G�5�@�5�7� �7�0�?�O�B�K�5 �.� ���;�O� �?�@�8�<�5�=�5�=�8�O� �=�0�A�B�@�>�5�:� �=�0�6�<�8�B�5� �:�=�>�?�:�C� �!�>�

�E�@�0�=�8�B�L�.� 

�w�.�N�,� 

�1�9�2�.�1�(�'�8�1�1�!��� ,_ t' 2t 192,1blfl 
�Y���i�l�/�l���J�b� 

DNS servers ; 8.8.8.8,8.8.4.4 ----- -------- --------------
Searth dornc1ins 

� �8�A�.� 6.8. ���0�@�0�<�5�B�@�K� 1Pv4 

��� 99% �A�;�C�G�0�5�2� �2�0�<� �=�5� �=�C�6�=�>� �@�5�4�0�:�B�8�@�>�2�0�B�L� �?�0�@�0�<�5�B�@�K� ���t�h�5�r�n�5�t�-�A�>�5�4�8�=�5�=�8�O�,� 

�?�>�A�:�>�;�L�:�C� �=�0�A�B�@�>�9�:�0� �4�0�=�=�>�3�>� �A�>�5�4�8�=�5�=�8�O� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �?�>� �?�@�>�B�>�:�>�;�C� 

DHCP �0�2�B�>�<�0�B�8�G�5�A�:�8�.� ���>�=�5�G�=�>�,� �2� �=�5�:�>�B�>�@�K�E� �A�;�C�G�0�O�E�,� �=�0�?�@�8�<�5�@�,� �:�>�3�4�0� �2�0�<� 
�=�C�6�=�>� �?�>� �B�5�<� �8�;�8� �8�=�K�<� �?�@�8�G�8�=�0�<� �:�;�>�=�8�@�>�2�0�B�L� �����!�-�0�4�@�5�A� �C�A�B�@�>�9�A�B�2�0� �8�;�8� 

�C� �2�0�A� �=�5�B� �D���!� �-�A�5�@�2�5�@�0� �8� �=�C�6�=�>� �>�?�@�5�4�5�;�8�B�L� �:�>�=�D�8�3�C�@�0�F�8�N� �8�=�B�5�@�D�5�9�A�0� 

�2�@�C�G�=�C�N�,� �?�@�8�4�5�B�A�O� �@�5�4�0�:�B�8�@�>�2�0�B�L� �?�0�@�0�<�5�B�@�K� �?�@�>�2�>�4�=�>�3�>� �A�>�5�4�8�=�5�=�8�O�.� �"�0�:�

�6�5� �=�0�A�B�@�>�9�:�0� �8�=�B�5�@�D�5�9�A�0� �2�@�C�G�=�C�N� �<�>�6�5�B� �?�>�B�@�5�1�>�2�0�B�L�A�O� �=�0� �:�>�<�?�L�N�B�5�@�5�,� 

�:�>�B�>�@�K�9� �8�A�?�>�;�L�7�C�5�B�A�O� �2� �:�0�G�5�A�B�2�5� �D���!� �-�A�5�@�2�5�@�5�.� 

���0� �2�:�;�0�4�:�5� Ethemet �<�>�6�=�>� �(�@�8�A�.� 6.9): 

• ���K�1�@�0�B�L� �D�8�7�8�G�5�A�:�C�N� �A�5�B�5�2�C�N� �?�;�0�B�C�,� �:�>�B�>�@�0�O� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �4�;�O� 

�M�B�>�3�>� �A�>�5�4�8�=�5�=�8�O� ( �A�?�8�A�>�:� Device ); 

• ���7�<�5�=�8�B�L� �����!�-�0�4�@�5�A� �A�>�5�4�8�=�5�=�8�O� (Cloned �����!� address); 

• ���0�4�0�B�L� MTU �A�>�5�4�8�=�5�=�8�O�.� • 

�0�:�1�- �-�- �- �-�-�- �- �- �-�-�-�-�-�-�-�-�-�-�-�- �-�-�- �- �- �-�-�-�- �- �-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�- �- �-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�·� 



���;�0�2�0� 6. ���>�:�0�;�L�=�0�O� �A�5�B�L� 

� �8�A�.� 6.9. ���:�n�0�4�:�0� Ethemet �2� Astra Unux 

6.3. ���>�<�0�=�4�0� ifconfig 
���>�<�0�=�4�0� ifconfig �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �=�0�A�B�@�>�9�:�8� �8� �>�B�>�1�@�0�6�5�=�8�O� �?�0�@�0�<�5�B�@�>�2� 

�A�5�B�5�2�>�3�>� �8�=�B�5�@�D�5�9�A�0�.� ���A�;�8� �2�2�5�A�B�8� �:�>�<�0�=�4�C� ifconfig �1�5�7� �?�0�@�0�<�5�B�@�>�2�,� �B�>� �<�K� 

�?�>�;�C�G�8�<� �A�?�8�A�>�:� �2�A�5�E� �0�:�B�8�2�=�K�E� �8�=�B�5�@�D�5�9�A�>�2�,� �=�0�?�@�8�<�5�@�:� 

�5�n�s����� Link encap:Ethernet ���W�a�d�d�r� 00:0C:29:C2:0D:Dl 
inet addr:192.168.52.154 Bcast:192.168.52.255 ���a�s�k�:�2�5�5�.�2�5�5�.�2�5�5�.�0� 

inet6 addr: fe80: :20c:29ff:fec2:ddl/64 Scope:Link 
UP BROADCAST RUNNING ���U�L�T�I�C�A�S�T� MTU:1500 Metric:1 
RX packets:425 errors:0 dropped:0 overruns:O frame:0 
�"�%� packets:406 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:1000 
RX bytes:41540 (40.5 ���,�)� �"�%� bytes:39618 (38.6 ���,�)� 

lo Link encap:Local Loopback 
inet addr:127.0.0.1 Mask:255.0.0.0 
inet6 addr: ::1/128 Scope:Host 
UP LOOPBACK RUNNING MTU:65536 Metric:1 
RX packets:96 errors:0 dropped:0 overruns:0 frame:0 
�"�%� packets:96 errors:0 dropped:0 overruns:0 carrier:0 
collisions:0 txqueuelen:0 
RX bytes:5760 (5.6 ���,�)� �"�%� bytes:5760 (5.6 ���,�)� 

, _. -. ---- . -. -. -. -.... -. -. -. --- ·-- --- -. -...... -. -. ---· -·-·. -. -·-·-· -· -.. ------ --- --1111 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���@�8�<�5�G�0�=�8�5�.� ���0�6�5� �5�A�;�8� �A�5�B�5�2�K�5� �8�=�B�5�@�D�5�9�A�K� �=�5� �=�0�A�B�@�>�5�=�K�,� �2� �2�K�2�>�

�4�5� ifconfig �4�>�;�6�5�=� �1�K�B�L� �8�=�B�5�@�D�5�9�A� lo. ���A�;�8� �5�3�>� �=�5�B�,� �A�;�C�6�1�0� network 
�=�5� �7�0�?�C�I�5�=�0�.� ���;�O� �5�5� �7�0�?�C�A�:�0� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� �>�B� �?�>�;�L�7�>�2�0�B�5�;�O� root: 
service network start. 

� �0�7�1�5�@�5�<�A�O�,� �G�B�>� �5�A�B�L� �G�B�>�.� �#� �=�0�A� �5�A�B�L� �4�2�0� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�0� - �5�n�s����� (Ethrenet
�a�4�a�?�B�e�p�)� �8� lo �(�8�=�B�5�@�D�5�9�A� �>�1�@�0�B�=�>�9� �?�5�B�;�8�)�.� ���B�>�@�>�9� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �B�5�A�B�8�

�@�>�2�0�=�8�O� �@�0�1�>�B�K� �A�5�B�8� �8� �2�A�5�3�4�0� �8�<�5�5�B� �I� �-�0�4�@�5�A� 127.0.0.1. �"�0�:�6�5� �>�=� �<�>�6�5�B� �8�A�

�?�>�;�L�7�>�2�0�B�L�A�O� �4�;�O� �>�1�@�0�I�5�=�8�O� �:� �;�>�:�0�;�L�=�>�<�C� �:�>�<�?�L�N�B�5�@�C�.� ���0�?�@�8�<�5�@�,� �5�A�;�8� �=�0� 

�2�0�H�5�<� �:�>�<�?�L�N�B�5�@�5� �C�A�B�0�=�>�2�;�5�=� �M�y�S�Q�L�-�c�e�p�2�e�p�,� �B�>� �2� � ��� �-�A�F�5�=�0�@�8�O�E� �<�>�6�=�>� 

�A�<�5�;�>� �C�:�0�7�K�2�0�B�L� �0�4�@�5�A� 127 .0.0.1 �8�;�8� localhost, �G�B�>�1�K� �C�:�0�7�0�B�L�,� �G�B�>� �2�K� �>�1�@�0�I�0�

�5�B�5�A�L� �:� �M�y�S�Q�L�-�c�e�p�2�e�p�y�,� �7�0�?�C�I�5�=�=�>�<�C� �=�0� �M�B�>�<� �:�>�<�?�L�N�B�5�@�5�.� 

� �0�A�A�<�>�B�@�8�<� �?�>�;�O� �2�K�2�>�4�0� ifconfig: 

• HWaddr - �A�>�4�5�@�6�8�B� �0�?�?�0�@�0�B�=�K�9� �����!�-�0�4�@�5�A� �(�2� �=�0�H�5�<� �A�;�C�G�0�5� �M�B�>� 

00:0C:29:C2:0D:D1); . 

• inet addr - �A�>�4�5�@�6�8�B� �1� �v�4�-�0�4�@�5�A� �8�=�B�5�@�D�5�9�A�0� (192.168.52.154); 

• inet6 addr - �A�>�4�5�@�6�8�B� �1� �v�6�-�0�4�@�5�A� �8�=�B�5�@�D�5�9�A�0�;� 

• Bcast - �0�4�@�5�A� �4�;�O� �H�8�@�>�:�>�2�5�I�0�B�5�;�L�=�>�9� �?�5�@�5�4�0�G�8�;� 

• Mask - �<�0�A�:�0� �A�5�B�8�;� 

• MTU - �7�=�0�G�5�=�8�5� MTU (Maximum transmission unit); 

• collisions - �A�G�5�B�G�8�:� �:�>�;�;�8�7�8�9�,� �5�A�;�8� �:�>�;�8�G�5�A�B�2�>� �:�>�;�;�8�7�8�9� �1�>�;�L�H�5� ���,� �A� �2�0�

�H�5�9� �A�5�B�L�N� �B�2�>�@�8�B�A�O� �G�B�>�-�B�>� �=�5�;�0�4�=�>�5�.� ���0�:� �?�@�0�2�8�;�>�,� �2� �A�>�2�@�5�<�5�=�=�K�E� �:�>�<�

�<�C�B�8�@�C�5�<�K�E� �A�5�B�O�E� �:�>�;�;�8�7�8�8� �>�B�A�C�B�A�B�2�C�N�B� �2�>�>�1�I�5�;� 

• RX packets - �:�>�;�8�G�5�A�B�2�>� �?�@�8�=�O�B�K�E� �?�0�:�5�B�>�2�;� 

• �"�%� packets - �:�>�;�8�G�5�A�B�2�>� �?�5�@�5�4�0�=�=�K�E� �?�0�:�5�B�>�2�;� 

• RX bytes - �:�>�;�8�G�5�A�B�2�>� �?�@�8�=�O�B�K�E� �1�0�9�B�>�2�;� 

• �"�%� bytes - �:�>�;�8�G�5�A�B�2�>� �?�5�@�5�4�0�=�=�K�E� �1�0�9�B�>�2�.� 

���>�;�C�G�8�B�L� �A�?�8�A�>�:� �2�A�5�E� �8�=�B�5�@�D�5�9�A�>�2�,� �0� �=�5� �B�>�;�L�:�>� �0�:�B�8�2�=�K�E�,� �<�>�6�=�>� �A� �?�>�<�>�

�I�L�N� �?�0�@�0�<�5�B�@�0� �-�0�:� 

sudo ifconfig �-�0� 

�!� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� ifconfig �<�>�6�=�>� �4�5�0�:�B�8�2�8�@�>�2�0�B�L� (down) �8� �0�:�B�8�2�8�@�>�

�2�0�B�L� (up) �;�N�1�>�9� �8�=�B�5�@�D�5�9�A�:� 

sudo ifconfig ens33 down 
sudo ifconfig ens33 up 



���;�0�2�0� 6. ���>�:�0�;�L�=�0�O� �A�5�B�L� 

���=�>�3�4�0� �B�0�:�>�9� �«�?�5�@�5�7�0�?�C�A�:�~� �8�=�B�5�@�D�5�9�A�0� �?�>�<�>�3�0�5�B� �=�0�;�0�4�8�B�L� �5�3�>� �@�0�1�>�B�C�.� ���A�>�

�1�5�=�=�>� �M�B�>� �?�>�;�5�7�=�>� �4�;�O� �«�?�>�4�2�8�A�H�8�E�~� �1�5�A�?�@�>�2�>�4�=�K�E� �8�=�B�5�@�D�5�9�A�>�2� (wlan*). 

�!� �?�>�<�>�I�L�N� ifconfig �<�>�6�=�>� �=�0�7�=�0�G�8�B�L� �I� �-�0�4�@�5�A� �8� �4�@�C�3�8�5� �A�5�B�5�2�K�5� �?�0�@�0�<�5�B�@�K� 

�8�=�B�5�@�D�5�9�A�0�,� �=�0�?�@�8�<�5�@�:� 

sudo ifconfig �5�n�s����� down 
sudo ifconfig �5�n�s����� 192.168.1.1 up 

�!�=�0�G�0�;�0� �<�K� �4�5�0�:�B�8�2�8�@�C�5�<� �8�=�B�5�@�D�5�9�A�,� �7�0�B�5�<� �=�0�7�=�0�G�0�5�<� �=�>�2�K�9� �I� �-�0�4�@�5�A� �8� 

�«�?�>�4�=�8�<�0�5�<�~� �(�?�0�@�0�<�5�B�@� up) �8�=�B�5�@�D�5�9�A�.� ���>�6�=�>� �M�B�C� �?�>�A�;�5�4�>�2�0�B�5�;�L�=�>�A�B�L� 

�4�5�9�A�B�2�8�9� �2�K�?�>�;�=�8�B�L� �8� �7�0� �B�@�8� �:�>�<�0�=�4�K�:� 

sudo ifconfig �5�n�s����� down 
sudo ifconfig �5�n�s����� 192.168.1.1 
sudo ifconfig �5�n�s����� up 

���=�0�;�>�3�8�G�=�K�<� �>�1�@�0�7�>�<� �<�>�6�=�>� �=�0�7�=�0�G�8�B�L� �<�0�A�:�C� �A�5�B�8� �8� �H�8�@�>�:�>�2�5�I�0�B�5�;�L�=�K�9� 

�0�4�@�5�A�:� 

sudo ifconfig eth0 10.0.0.1 netmask 255.255.255.240 broadcast 
10.0.0.15 

���>�A�;�5� �8�7�<�5�=�5�=�8�9� �?�0�@�0�<�5�B�@�>�2� �8�=�B�5�@�D�5�9�A�0� �=�5� �7�0�1�C�4�L�B�5� �5�3�>� �0�:�B�8�2�8�@�>�2�0�B�L� �A� 

�?�>�<�>�I�L�N� �:�>�<�0�=�4�K� up: 

sudo ifconfig eth0 up 

���7�<�5�=�8�B�L� MTU �8�=�B�5�@�D�5�9�A�0� �<�>�6�=�>� �B�0�:�:� 

sudo ifconfig eth0 down 
sudo ifconfig eth0 mtu �%�%�%�%� up 

�!�0�<�>�9� �8�=�B�5�@�5�A�=�>�9� �2�>�7�<�>�6�=�>�A�B�L�N� ifconfig �O�2�;�O�5�B�A�O� �?�5�@�5�2�>�4� �8�=�B�5�@�D�5�9�A�0� �2� 

�B�0�:� �=�0�7�K�2�0�5�<�K�9� promiscuous mode. ��� �>�1�K�G�=�>�<� �@�5�6�8�<�5� �A�5�B�5�2�0�O� �:�0�@�B�0�,� �5�A�;�8� 

�?�@�8�=�8�<�0�5�B� �?�0�:�5�B�,� �:�>�B�>�@�K�9� �1�L�H� �0�4�@�5�A�>�2�0�=� �=�5� �5�9�,� �>�=�0� �5�3�>� �?�@�>�A�B�>� �>�B�1�@�0�A�K�2�0�5�B�.� 
��� promiscuous mode �:�0�@�B�0� �1�C�4�5�B� �?�@�8�=�8�<�0�B�L� �?�0�:�5�B�K�,� �4�0�6�5� �:�>�B�>�@�K�5� �=�5� �1�K�;�8� 

�5�9� �0�4�@�5�A�>�2�0�=�K�.� �"�0�:�0�O� �2�>�7�<�>�6�=�>�A�B�L� �<�>�6�5�B� �?�>�=�0�4�>�1�8�B�L�A�O� �4�;�O� �?�5�@�5�E�2�0�B�0� �B�@�0�

�D�8�:�0�:� 

sudo ifconfig eth0 promisc 

���5�@�5�2�5�A�B�8� �:�0�@�B�C� �2� �>�1�K�G�=�K�9� �@�5�6�8�<� �<�>�6�=�>� �:�>�<�0�=�4�>�9�:� 

sudo ifconfig eth0 -promisc 

���>�<�=�8�B�5�,� �G�B�>� �?�0�@�0�<�5�B�@�K�,� �7�0�4�0�=�=�K�5� �A� �?�>�<�>�I�L�N� ifconfig, �E�@�0�=�O�B�A�O� �B�>�;�L�:�>� �4�>� 

�A�;�5�4�C�N�I�5�9� �?�5�@�5�7�0�3�@�C�7�:�8�.� ���A�;�8� �2�K� �E�>�B�8�B�5� �A�>�E�@�0�=�8�B�L� �=�0�7�=�0�G�5�=�=�K�5� �?�0�@�0�<�5�-• . --- -. --.. --- -------------. --. ---. --------. -. ------------ ---------. ------. -- ---- -... 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�B�@�K�,� �=�C�6�=�>� �8�;�8� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�=�D�8�3�C�@�0�B�>�@�K� �A�5�B�8� ( �>�?�8�A�0�=�K� �@�0�=�5�5�)� �8�;�8� �@�5�

�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �(�1�C�4�C�B� �>�?�8�A�0�=�K� �4�0�;�5�5�)�.� 

6.4. ���<�5�=�0� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2� �2� Linux 
��� Linux �C� �:�0�6�4�>�3�>� �A�5�B�5�2�>�3�>� �8�=�B�5�@�D�5�9�A�0� �5�A�B�L� �A�2�>�5� �8�<�O�,� �G�B�>�1�K� �0�4�<�8�=�8�A�B�@�0�B�>�@� 

�A�@�0�7�C� �?�>�=�8�<�0�;�,� �G�B�>� �M�B�>� �7�0� �A�>�5�4�8�=�5�=�8�5�.� ���0�?�@�8�<�5�@�,� �C� �2�A�5�E� � � � �-�A�>�5�4�8�=�5�=�8�9� 

�8�<�O� �@�@�@�?�,� �3�4�5�?� - �=�>�<�5�@� �A�>�5�4�8�=�5�=�8�O�:� �?�5�@�2�>�5� �A�>�5�4�8�=�5�=�8�5� �=�0�7�K�2�0�5�B�A�O� �@�@�@���,� 

�2�B�>�@�>�5� - �@�@�@�1� �8� �B�.�4�.� ���C�<�5�@�0�F�8�O� �A�>�5�4�8�=�5�=�8�9� �=�0�G�8�=�0�5�B�A�O� �A� �=�C�;�O�.� ��� �B�0�1�;�8�F�5� 6.2 
�?�@�8�2�5�4�5�=�K� �=�0�7�2�0�=�8�O� �G�0�A�B�>� �8�A�?�>�;�L�7�C�5�<�K�E� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2�.� 

�"�0�1�;�8�F�0� 6.2. ���<�5�=�0� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2� �2� Unux 
���0�7�2�0�=�8�5� �8�=�B�5�@�D�5�9�-

���?�8�A�0�=�8�5� ,.., 

lo ���=�B�5�@�D�5�9�A� �>�1�@�0�B�=�>�9� �?�5�B�;�8� 

eth, �>�=� �6�5� ens �!�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� Ethernet 

�@�@�@� �!�>�5�4�8�=�5�=�8�5� � � � � (Point-to-Point) 

wlan ���5�A�?�@�>�2�>�4�=�>�9� �A�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� 

tr �!�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� Token Ring 

�!�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� PLIP (Perallel Line IP). 
plip ���G�5�=�L� �A�B�0�@�K�9� �8�=�B�5�@�D�5�9�A�,� �2�@�O�4� �;�8� �2�K� �1�C�4�5�B�5� �A� 

�=�8�<� �8�<�5�B�L� �4�5�;�>� 

sl 
�!�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� SLIP (Serial Line IP). �"�>�6�5� 

�~�4�@�5�2�=�8�9�1�>� �8�=�B�5�@�D�5�9�A�.� 

fddi ���=�B�5�@�D�5�9�A� �:� �:�0�@�B�5� FDDI 

�0�E� �!�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� �;�N�1�8�B�5�;�L�A�:�>�3�>� �@�0�4�8�>� ���%�.�2�5� 

���=�B�5�@�D�5�9�A�K� �A�>�7�4�0�N�B�A�O� �0�2�B�>�<�0�B�8�G�5�A�:�8� �O�4�@�>�<� �4�;�O� �:�0�6�4�>�3�>� �>�1�=�0�@�C�6�5�=�=�>�3�>� 

�A�5�B�5�2�>�3�>� �C�A�B�@�>�9�A�B�2�0�.� ���A�:�;�N�G�5�=�8�O� �A�>�A�B�0�2�;�O�N�B� �@�0�7�2�5� �G�B�>� �8�=�B�5�@�D�5�9�A�K� �@�@�@�,� 

�:�>�B�>�@�K�5� �A�>�7�4�0�N�B�A�O� �2�>� �2�@�5�<�O� �=�0�A�B�@�>�9�:�8� �A�5�B�8�.� ���0�?�@�8�<�5�@�,� �C� �2�0�A� �<�>�6�5�B� �1�K�B�L� 

� � � �>���-�A�>�5�4�8�=�5�=�8�5� �:� �?�@�>�2�0�9�4�5�@�C� �8� �A�5�B�5�2�0�O� �:�0�@�B�0� ethO. �!�5�B�5�2�>�9� �8�=�

�B�5�@�D�5�9�A� ehtO �4�;�O� �A�5�B�5�2�>�9� �:�0�@�B�K� �1�C�4�5�B� �A�>�7�4�0�=� �0�2�B�>�<�0�B�8�G�5�A�:�8� �O�4�@�>�.� ���>� �O�4�@�>� 

�=�5� �7�=�0�5�B�,� �:�0�:� �2�K� �1�C�4�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �M�B�C� �:�0�@�B�C� - �8�;�8� �4�;�O� �?�>�4�:�;�N�G�5�=�8�O� �:� 

�;�>�:�0�;�L�=�>�9� �A�5�B�8� �8�;�8� �:�0�:� � � � �>���-�A�>�5�4�8�=�5�=�8�5� �A� �?�@�>�2�0�9�4�5�@�>�<�,� �?�>�M�B�>�<�C� �>�=�>� �=�5� 

�<�>�6�5�B� �A�>�7�4�0�B�L� �8�=�B�5�@�D�5�9�A� �@�@�@���,� �?�@�>�G�8�B�0�2� �2�0�H�8� �<�K�A�;�8�.� ���>�M�B�>�<�C� �8�=�B�5�@�D�5�9�A� 

�@�@�@��� �1�C�4�5�B� �A�>�7�4�0�=� �C�6�5� �2�>� �2�@�5�<�O� �=�0�A�B�@�>�9�:�8� � � � �>���/� ���D�S�L�-�A�>�5�4�8�=�5�=�8�O� �A� �2�0�

�H�8�<� �?�@�>�2�0�9�4�5�@�>�<�.� ��� �B�0�:�8�E� �A�>�5�4�8�=�5�=�8�O�E� �<�K� �?�>�3�>�2�>�@�8�<� �2� �3�;�0�2�5� 9. • - -------------------------------------- ---- --------- -. --- -- -. -. -. -.. --- . -. -. ·- ..... 



���;�0�2�0� 6. ���>�:�0�;�L�=�0�O� �A�5�B�L� 

���A�5� �1�K�;�>� �1�K� �E�>�@�>�H�>�,� �5�A�;�8� �?�>� �=�5�?�>�=�O�B�=�K�<� �?�@�8�G�8�=�0�<� �2� �?�>�A�;�5�4�=�8�E� �2�5�@�A�8�

�O�E� �O�4�@�0� �8�=�B�5�@�D�5�9�A�K� �=�5� �?�5�@�5�8�<�5�=�>�2�0�;�8�.� �"�0�:�,� �A�B�0�@�K�9� �4�>�1�@�K�9� �5�t�,��� �B�5�?�5�@�L� 

�?�>�G�5�<�C�-�B�>� �=�0�7�K�2�0�5�B�A�O� �5�n�s�����,� �2� �=�5�:�>�B�>�@�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �4�0�6�5� �e�n�p���s�0�.� ���>�

�3�8�:�8� �2� �B�0�:�8�E� �8�<�5�=�0�E� �=�5� �>�G�5�=�L� �<�=�>�3�>�,� �4�0� �8� �E�>�G�5�B�A�O�,� �G�B�>�1�K� �8�<�5�=�0� �8�=�B�5�@�D�5�9�A�>�2� 

�1�K�;�8� �B�0�:�8�5� �6�5�,� �:�0�:� �@�0�=�L�H�5� - �:�0�:�-�=�8�:�0�:� �2�0�-�;�5�B�=�O�O� �B�@�0�4�8�F�8�O�.� � �0�4�8� �A�?�@�0�2�5�4�

�;�8�2�>�A�B�8� �=�C�6�=�>� �>�B�<�5�B�8�B�L�,� �G�B�>� �2� �A�s�t�3�a� Linux �8�=�B�5�@�D�5�9�A� �=�0�7�K�2�0�5�B�A�O� �:�0�:� �=�C�6�

�=�>� - eth0 �(�@�8�A�.� 6.10). 

�$�.�1���1�1� �n�~�:�0� �=�0�A�r�@�>���~� �!�n�~�5�:�,� 

� �8�A�.� 6. 1 ���.� ���K�2�>�4� ifconfig �2� Astra Unux 

���0� �A�0�<�>�<� �4�5�;�5�,� �;�>�3�8�:�0� �2� �=�>�2�K�E� �=�0�7�2�0�=�8�O�E� �5�A�B�L�,� �=�>� �B�>�;�L�:�>� �A� �B�>�G�:�8� �7�@�5�=�8�O� 

�A�0�<�>�3�>� �:�>�<�?�L�N�B�5�@�0� �8� �@�0�7�@�0�1�>�B�G�8�:�>�2� udev. ���>�;�L�7�>�2�0�B�5�;�O�<� �8� �0�4�<�8�=�8�A�B�@�0�B�>�

�@�0�<� �B�0�:�0�O� �;�>�3�8�:�0� �=�5� �>�G�5�=�L� �?�>�=�O�B�=�0�.� ���0�?�@�8�<�5�@�,� �8�<�5�=�0�,� �2�>�2�;�5�:�0�N�I�8�5� �?�@�5�4�>�

�A�B�0�2�;�5�=�=�K�9� BIOS �8�=�4�5�:�A� �4�;�O� �2�A�B�@�>�5�=�=�K�E� �2� �<�0�B�5�@�8�=�A�:�C�N� �?�;�0�B�C� �C�A�B�@�>�9�A�B�2� 

(ID_NET_NAME_ONBOARD) �2�K�3�;�O�4�O�B� �B�0�:� - eno1. ���<�5�=�0� �0�4�0�?�B�5�@�>�2�,� �?�>�4�

�:�;�N�G�0�N�I�8�E�A�O� �:� �H�8�=�5� PCI Express, �1�C�4�C�B� �A�>�4�5�@�6�0�B�L� �=�>�<�5�@� �A�;�>�B�0� (ID_NET_ 
NAME_SLOT), �=�0�?�@�8�<�5�@�,� ens1. ���<�5�=�0�,� �2�>�2�;�5�:�0�N�I�8�5� �D�8�7�8�G�5�A�:�>�5�/�3�5�>�3�@�0�D�8�

�G�5�A�:�>�5� �@�0�A�?�>�;�>�6�5�=�8�5� �:�>�=�=�5�:�B�>�@�0� (ID_NET_NAME_PATH), �2�K�3�;�O�4�O�B� �5�I�5� 

�A�;�>�6�=�5�5� - enp2s0. ���C� �8� �A�0�<�K�5� �«�A�B�@�0�H�=�K�5�~� - �M�B�>� �8�<�5�=�0� �A� �����!�-�0�4�@�5�A�0�<�8� �8�=�B�5�@�

�D�5�9�A�>�2� (ID_NET_NAME_MAC). ���@�8�<�5�@� �B�0�:�>�3�>� �8�<�5�=�8�:� enx78e7d1ea46da. 

���>�=�5�G�=�>�,� �<�>�6�=�>� �>�A�B�0�2�8�B�L� �2�A�5� �:�0�:� �5�A�B�L� - �2�A�5� �1�C�4�5�B� �?�@�5�:�@�0�A�=�>� �@�0�1�>�B�0�B�L�.� ���>� 

�5�A�;�8� �2�0�<� �?�@�8�2�K�G�=�5�5� �>�1�K�G�=�K�5� �8�<�5�=�0�,� �B�>�3�4�0� �5�A�B�L� �=�5�A�:�>�;�L�:�>� �A�?�>�A�>�1�>�2� �2�5�@�=�C�B�L� 

�2�A�5�,� �:�0�:� �1�K�;�>� �@�0�=�L�H�5� . • -t1D 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���5�@�2�K�9� �A�?�>�A�>�1� �7�0�:�;�N�G�0�5�B�A�O� �2� �@�5�4�0�:�B�8�@�>�2�0�=�8�8� �D�0�9�;�0� /etc/udev /rules.d/70-
my-network.rules �(�8�;�8� 70-persistent-net.rules). ���A�;�8� �B�0�:�>�3�>� �D�0�9�;�0� �C� �2�0�A� �=�5�B�,� 

�7�=�0�G�8�B�,� �5�3�>� �=�C�6�=�>� �A�>�7�4�0�B�L�.� ���@�8�<�5�@�=�>�5� �A�>�4�5�@�6�8�<�>�5� �D�0�9�;�0� �A�;�5�4�C�N�I�5�5�:� 

# PCI device (r8169) 
SUBSYSTEM==»net», ACTION==»add», ATTR{address}==»xx:xx:xx:x 
�E�:�E�E�:�E�E�»�,� �N�A���E�=�»�e�t�h�0�»� 

# USB device (usb) 
SUBSYSTEM=="net", ACTION=="add", ATTR{address}=="yy:yy:yy:y 
�C�:� �C�C�:� �C�C�"�,� �N�A���E�=�"�w�l�a�n�0�"� 

���4�5�A�L� �E�E� �=�C�6�=�>� �7�0�<�5�=�8�B�L� �����!�-�0�4�@�5�A�>�<� �2�0�H�5�9� �A�5�B�5�2�>�9� �:�0�@�B�K�,� �0� �C�C� - �=�0� �����!�

�0�4�@�5�A� �2�0�H�5�3�>� �1�5�A�?�@�>�2�>�4�=�>�3�>� �0�4�0�?�B�5�@�0�.� 

���A�B�L� �8� �2�B�>�@�>�9� �A�?�>�A�>�1� - �?�5�@�5�4�0�B�L� �O�4�@�C� �?�0�@�0�<�5�B�@� net.ifnames=0. ��� �B�>�<�,� �:�0�:� �M�B�>� 

�A�4�5�;�0�B�L�,� �1�C�4�5�B� �@�0�A�A�:�0�7�0�=�>� �2� �3�;�0�2�5� 18. 

6.5. ���1�I�8�5� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� 

���0�2�5�@�=�O�:�0� �2�0�<� �8�=�B�5�@�5�A�=�>�,� �:�C�4�0� �:�>�=�D�8�3�C�@�0�B�>�@�K� �A�>�E�@�0�=�O�N�B� �2�2�5�4�5�=�=�K�5� �2�0�<�8� 

�=�0�A�B�@�>�9�:�8�?� ���1� �M�B�>�<� �<�K� �>�1�O�7�0�B�5�;�L�=�>� �?�I�>�2�>�@�8�<�,� �B�5�<� �1�>�;�5�5�,� �G�B�>� �D�0�9�;�K� �:�>�=�

�D�8�3�C�@�0�F�8�8� �A�5�B�8� �>�B�;�8�G�0�N�B�A�O� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �8�A�?�>�;�L�7�C�5�<�>�3�>� �4�8�A�B�@�8�1�C�B�8�2�0�.� 

���>� �A�=�0�G�0�;�0� �<�K� �@�0�A�A�<�>�B�@�8�<� �>�1�I�8�5� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8�,� �8�<�5�N�I�8�5� �>�B�=�>�

�H�5�=�8�5� �:� �A�5�B�8�.� �-�B�8� �D�0�9�;�K� �5�A�B�L� �2�>� �2�A�5�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� Linux �8� �8�E� �=�0�7�=�0�G�5�=�8�5� 

�>�4�?�=�0�:�>�2�>�.� 

�$�0�9�;� /etc/hosts 

���>�3�4�0� �5�I�5� �=�5� �1�K�;�>� �A�8�A�B�5�<�K� �@�0�7�@�5�H�5�=�8�O� �4�>�<�5�=�=�K�E� �8�<�5�=� (DNS) �2� �M�B�>�<� �D�0�9�

�;�5� �?�@�>�?�8�A�K�2�0�;�8�A�L� �I� �-�0�4�@�5�A�0� �C�7�;�>�2� �8� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�5� �8�<� �8�<�5�=�0� �C�7�;�>�2�.� �-�B�8� 

�D�0�9�;�K� �B�8�@�0�6�8�@�>�2�0�;�8�A�L� �>�B� �:�>�<�?�L�N�B�5�@�0� �:� �:�>�<�?�L�N�B�5�@�C�.� ���A�;�8� �2� �A�5�B�L� �4�>�1�0�2�

�;�O�;�A�O� �=�>�2�K�9� �:�>�<�?�L�N�B�5�@�,� �8�7�<�5�=�5�=�8�O� �=�C�6�=�>� �1�K�;�>� �2�=�5�A�B�8� �2� �D�0�9�;�K� /etc/hosts 
�=�0� �2�A�5�E� �:�>�<�?�L�N�B�5�@�0�.� �!�5�3�>�4�=�O� �M�B�>�B� �D�0�9�;� �?�@�0�:�B�8�G�5�A�:�8� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O� �8� �2� 

�=�5�<� �A�>�4�5�@�6�8�B�A�O� �B�>�;�L�:�>� �I� �-�0�4�@�5�A� �C�7�;�0� localhost - 127.0.0.1 �8� �0�=�0�;�>�3�8�G�=�K�5� 

�1� �v�6�-�0�4�@�5�A�0�.� �$�>�@�<�0�B� �7�0�?�8�A�5�9� �M�B�>�3�>� �D�0�9�;�0� �A�;�5�4�C�N�I�8�9�:� 

�I� �-�0�4�@�5�A� ���<�O� 

���0�?�@�8�<�5�@�:� 

127.0.0.1 localhost 



���;�0�2�0� 6. ���>�:�0�;�L�=�0�O� �A�5�B�L� 

�$�0�9�;�K� /etc/hosts.allow �8� /etc/hosts.deny 

�!�>�4�5�@�6�8�B� �I� �-�0�4�@�5�A�0� �C�7�;�>�2�,� �:�>�B�>�@�K�<� �@�0�7�@�5�H�5�=� (hosts.allow) �8�;�8� �7�0�?�@�5�I�5�=� 

(hosts.deny) �4�>�A�B�C�?� �:� �A�5�@�2�8�A�0�<� �4�0�=�=�>�3�>� �C�7�;�0�.�,���?�O�B�L�-�B�0�:�8� - �M�B�>� �C�A�B�0�@�5�2�H�8�5� 

�:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K�.� ���K� �<�>�6�5�B�5� �8�E� �8�A�?�>�;�L�7�>�2�0�B�L�,� �>�4�=�0�:�>� �2� �=�0�A�B�>�O�I�5�5� 

�2�@�5�<�O� �>�3�@�0�=�8�G�5�=�8�O� �4�>�A�B�C�?�0� �:� �>�?�@�5�4�5�;�5�=�=�>�9� �A�;�C�6�1�5� �8�;�8� �C�7�;�C� �4�>�A�B�8�3�0�5�B�A�O� 

�?�C�B�5�<� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �?�@�0�2�8�;� �1�@�0�=�4�<�0�C�M�@�0� �(�3�;�0�2�0� 25), �0� �=�5� �?�C�B�5�<� �@�5�4�0�:�B�8�

�@�>�2�0�=�8�O� �M�B�8�E� �D�0�9�;�>�2�.� ���@�8� �6�5�;�0�=�8�8�,� �:�>�=�5�G�=�>�,� �2�K� �<�>�6�5�B�5� �8�E� �8�A�?�>�;�L�7�>�2�0�B�L�,� 

�=�>� �A�@�5�4�8� �A�2�>�8�E� �:�>�;�;�5�3� �2�K� �1�C�4�5�B�5� �2�K�3�;�O�4�5�B�L� �=�0�A�B�>�O�I�8�<� �4�8�=�>�7�0�2�@�>�<�.� 

�$�0�9�;� /etc/host.conf 

�!�>�4�5�@�6�8�B� �?�0�@�0�<�5�B�@�K� �@�0�7�@�5�H�5�=�8�O� �4�>�<�5�=�=�K�E� �8�<�5�=�,� �:�>�B�>�@�K�5� �C�:�0�7�K�2�0�N�B�A�O� 

�4�8�@�5�:�B�8�2�>�9� order. �"�0�:�,� order hosts, �,�i�n�d� �>�7�=�0�G�0�5�B�,� �G�B�>� �A�=�0�G�0�;�0� �?�>�8�A�:� 

�I� �-�0�4�@�5�A�0� �?�>� �4�>�<�5�=�=�>�<�C� �8�<�5�=�8� �1�C�4�5�B� �?�@�>�8�7�2�5�4�5�=� �2� �D�0�9�;�5� /etc/hosts, �0� �7�0�B�5�<� 

- �A� �?�>�<�>�I�L�N� �D�N�S�-�c�e�p�2�e�p�a�.� ���A�;�8� �4�;�O� �2�0�A� �M�B�>� �A�C�I�5�A�B�2�5�=�=�>�,� �<�>�6�5�B�5� �8�7�<�5�=�8�B�L� 

�?�>�@�O�4�>�:� �=�0� �,�i�n�d�,� hosts, �2�5�4�L� �D�0�9�;� hosts �C�6�5� �=�8�:�5�<� �4�0�2�=�>� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O� 

�8� �8�A�:�0�B�L� �B�0�<� �=�5�G�5�3�>�.� 

���8�@�5�:�B�8�2�0� mul ti on �2� �M�B�>�<� �D�0�9�;�5� �>�7�=�0�G�0�5�B�,� �G�B�>� �>�4�=�>�<�C� �4�>�<�5�=�=�>�<�C� �8�<�5�=�8� 

�<�>�3�C�B� �A�>�>�B�2�5�B�A�B�2�>�2�0�B�L� �=�5�A�:�>�;�L�:�>� �I� �-�0�4�@�5�A�>�2�.� 

�$�0�9�;� /etc/hostname 

���1�K�G�=�>� �2� �M�B�>�<� �D�0�9�;�5� �A�>�4�5�@�6�8�B�A�O� �8�<�O� �C�7�;�0�.� ���=�>� �7�0�?�8�A�0�=�>� �>�4�=�>�9� �A�B�@�>�:�>�9�,� 

�1�>�;�L�H�5� �=�8�:�0�:�8�E� �4�8�@�5�:�B�8�2� �2� �M�B�>�<� �D�0�9�;�5� �=�5�B�.� 

�$�0�9�;� /etc/motd 

�!�>�4�5�@�6�8�B� �A�>�>�1�I�5�=�8�5� �4�=�O�,� �:�>�B�>�@�>�5� �<�>�6�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �=�5�:�>�B�>�@�K�<�8� �A�5�B�5�

�2�K�<�8� �A�;�C�6�1�0�<�8� �(�=�0�?�@�8�<�5�@�,� FTP) �8� �>�B�>�1�@�0�6�0�B�L�A�O� �?�@�8� �2�E�>�4�5� �?�>�;�L�7�>�2�0�B�5�;�O� �2� 

�A�8�A�B�5�<�C�.� �'�B�>�1�K� �2�0�H�0� �A�5�B�5�2�0�O� �A�;�C�6�1�0� �8�A�?�>�;�L�7�>�2�0�;�0� �8�<�5�=�=�>� �M�B�>�B� �D�0�9�;�,� �=�C�6�

�=�>� �?�@�>�2�5�@�8�B�L� �5�5� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8�.� 

�$�0�9�;� /etc/resolv.conf 

���1�K�G�=�>� �2� �M�B�>�<� �D�0�9�;�5� �A�>�4�5�@�6�0�B�A�O� �?�0�@�0�<�5�B�@�K� �@�5�7�>�;�2�5�@�0� �4�>�<�5�=�=�K�E� �8�<�5�=�.� 

���8�@�5�:�B�8�2�0� search �7�0�4�0�5�B� �A�?�8�A�>�:� �4�>�<�5�=�>�2�,� �2� �:�>�B�>�@�K�E� �1�C�4�5�B� �?�@�>�8�7�2�5�4�5�=� �?�>�8�A�:� 
�4�>�<�5�=�=�>�3�>� �8�<�5�=�8�,� �5�A�;�8� �>�=�>� �2�2�5�4�5�=�>� �=�5� �?�>�;�=�>�A�B�L�N�.� ���0�?�@�8�<�5�@�,� �?�C�A�B�L� �4�8�@�5�:�

�B�8�2�0� search �>�?�@�5�4�5�;�5�=�0� �B�0�:�:� 

search org org.ua net 

���K� �2�2�>�4�8�B�5� �4�>�<�5�=�=�>�5� �8�<�O� �=�5� �?�>�;�=�>�A�B�L�N� ( �=�0�?�@�8�<�5�@�,� �2� �1�@�0�C�7�5�@�5�)� - dkws. �"�>�3�

�4�0� �@�5�7�>�;�2�5�@� �?�>�?�K�B�0�5�B�A�O� �A�=�0�G�0�;�0� �@�0�7�@�5�H�8�B�L� �4�>�<�5�=�=�>�5� �8�<�O� dkws.org, �?�>�B�>�<� 

• ·------------·-······-·-·-·-----------------·-------·---·--·······-··-----·-·--·--'81!1 



�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

- dkws.org.ua, �0� �C�6� �?�>�B�>�<�,� �5�A�;�8� �=�8� �>�4�8�=� �8�7� �?�5�@�2�K�E� �4�2�C�E� �2�0�@�8�0�=�B�>�2� �=�5� �1�K�;� 

�@�0�7�@�5�H�5�=� �2� �I� �-�0�4�@�5�A� - dkws.net. 

���8�@�5�:�B�8�2�0� nameserver �?�>�7�2�I�1�O�5�B� �>�?�@�5�4�5�;�8�B�L� �I� �-�0�4�@�5�A� �A�5�@�2�5�@�0� DNS. ��� �>�4�

�=�>�9� �4�8�@�5�:�B�8�2�5� �<�>�6�=�>� �C�:�0�7�0�B�L� �B�>�;�L�:�>� �>�4�8�=� �A�5�@�2�5�@�.� ���A�5�3�>� �2� �D�0�9�;�5� �:�>�=�D�8�3�C�

�@�0�F�8�8� �<�>�6�5�B� �1�K�B�L� �>�?�@�5�4�5�;�5�=�>� �4�>� �G�5�B�K�@�5�E� �A�5�@�2�5�@�>�2� �8�<�5�=�:� 

nameserver 8.8.8.8 
nameserver 8.8.4.4 

���@�8�<�5�@� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� /etc/resolv.conf �?�@�8�2�5�4�5�=� �2� �;�8�A�B�8�=�3�5� 6.1. 

���8�A�B�8�=�3� 6.1. �$�0�9�;� /etc/resolv.conf 

search dkws.org.ua 

nameserver 8.8.8.8 
nameserver 8.8.4.4 

�$�0�9�;� /etc/services 

���A�5� �<�K� �7�=�0�5�<�,� �G�B�>� �7�0� �A�5�B�5�2�K�<�8� �A�;�C�6�1�0�<�8� �7�0�:�@�5�?�;�O�N�B�A�O� �>�?�@�5�4�5�;�5�=�=�K�5� �=�>�<�5�

�@�0� �?�>�@�B�>�2�.� ���0�?�@�8�<�5�@�,� �A�;�C�6�1�5� �@�>�@��� �A�>�>�B�2�5�B�A�B�2�C�5�B� �?�>�@�B� 110, ftp - �?�>�@�B� 21. �-�B�8� 

�A�>�>�B�2�5�B�A�B�2�8�O� �8� �>�?�@�5�4�5�;�O�N�B�A�O� �2� �D�0�9�;�5� /etc/services. ���1�K�G�=�>� �2�0�<� �=�5� �?�@�8�4�5�B�

�A�O� �@�5�4�0�:�B�8�@�>�2�0�B�L� �M�B�>�B� �D�0�9�;�.� �!�:�>�@�5�5�,� �2�K� �1�C�4�5�B�5� �5�3�>� �8�A�?�>�;�L�7�>�2�0�B�L� �2� �:�0�G�5�A�B�2�5� 

�8�=�D�>�@�<�0�F�8�>�=�=�>�3�>�,� �G�B�>�1�K� �7�=�0�B�L�,� �:�0�:�>�9� �?�>�@�B� �A�>�>�B�2�5�B�A�B�2�C�5�B� �:�0�:�>�9� �A�;�C�6�1�5�.� 

�$�0�9�;� /etc/protocols 

�"�>�6�5� �A�C�3�C�1�>� �8�=�D�>�@�<�0�F�8�>�=�=�K�9� �D�0�9�;� ( �5�3�>� �<�>�6�=�>� �@�5�4�0�:�B�8�@�>�2�0�B�L�,� �=�>� �2�@�O�4� �;�8� 

�2�K� �1�C�4�5�B�5� �M�B�>� �4�5�;�0�B�L�)�.� ��� �=�5�<� �>�?�8�A�K�2�0�N�B�A�O� �8�<�5�=�0� �?�@�>�B�>�:�>�;�>�2�,� �8�E� �=�>�<�5�@�0�,� 

�?�A�5�2�4�>�=�8�<�K� �8� �:�>�<�<�5�=�B�0�@�8�8�,� �0� �B�0�:�6�5� �A�A�K�;�:�8� �=�0� �R�F�!�-�4�>�:�C�<�5�=�B�K�.� ���>�;�5�7�=�K�9� 

�D�0�9�;�,� �5�A�;�8� �2�K� �A�>�1�@�0�;�8�A�L� �@�0�7�>�1�@�0�B�L�A�O� �?�>� �>�G�5�@�5�4�8� �2�>� �2�A�5�E� �A�5�B�5�2�K�E� �?�@�>�B�>�:�>�

�;�0�E�.� 

�$�0�9�;� /etc/network/interfaces: �:�>�=�D�8�3�C�@�0�F�8�O� �A�5�B�8� �2� Astra Linux 

���A�=�>�2�=�>�9� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �A�5�B�8� �2� Astra Linux �=�0�7�K�2�0�5�B�A�O� /etc/ 
network/interfaces. ���=� �A�>�4�5�@�6�8�B� �?�0�@�0�<�5�B�@�K� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2�,� �5�A�;�8� �=�5� 

�8�A�?�>�;�L�7�C�5�B�A�O� Network Manager. ���>�B� �?�@�8�<�5�@� �>�?�8�A�0�=�8�O� �8�=�B�5�@�D�5�9�A�0� eth 1 �A�>� 

�A�B�0�B�8�G�5�A�:�8�<� �I� �-�0�4�@�5�A�>�<�:� 

1111--. -. -.. --.. -.. ---. --.. -. ---. ---.. -.. -. --. --. ---.. ----.. -... -. ------. ---. ----. ---' 



���;�0�2�0� 6. ���>�:�0�;�L�=�0�O� �A�5�B�L� 

iface ethl inet static 
address 192.168.1.2 # �I� �-�0�4�@�5�A� 

netmask 255.255.255.0 # �<�0�A�:�0� �A�5�B�8� 

gateway 192.168.1.1 # �(�;�N�7� 

���C�<�0�N�,� �2�A�5� �O�A�=�>�.� ���A�;�8� �8�=�B�5�@�D�5�9�A� �=�0�A�B�@�0�8�2�0�5�B�A�O� �?�>� DHCP, �5�3�>� �:�>�=�D�8�3�C�@�0�

�F�8�O� �1�C�4�5�B� �2�K�3�;�O�4�5�B�L� �B�0�:�:� 

auto ethO 
iface ethO inet dhcp 

���0�B�0�;�>�3� /etc/NetworkManager/system-connections: 
�:�>�=�D�8�3�C�@�0�F�8�O� �A�5�B�8� �2� Ubuntu 

��� Ubuntu �?�0�@�0�<�5�B�@�K� �A�5�B�5�2�>�3�>� �8�=�B�5�@�D�5�9�A�0� �E�@�0�=�O�B�A�O� �2� �:�0�B�0�;�>�3�5� /etcjNet
workManager/system-connections. ��� �M�B�>�<� �:�0�B�0�;�>�3�5� �=�0�E�>�4�O�B�A�O� �=�5�A�:�>�;�L�

�:�>� �D�0�9�;�>�2�,� �8�<�5�=�0� �M�B�8�E� �D�0�9�;�>�2� �A�>�>�B�2�5�B�A�B�2�C�N�B� �=�0�7�2�0�=�8�O�<� �A�>�5�4�8�=�5�=�8�9� �2� 

NetworkManager. ���0�?�@�8�<�5�@�,� �2� �D�0�9�;�5� �'���@�>�2�>�4�=�>�5� �A�>�5�4�8�=�5�=�8�5� 1.nmconnec
tion' �=�0�E�>�4�O�B�A�O� �?�0�@�0�<�5�B�@�K� �?�5�@�2�>�3�>� �?�@�>�2�>�4�=�>�3�>� �A�>�5�4�8�=�5�=�8�O� �(�;�8�A�B�.� 6.2). 

���8�A�B�8�=�r� 6.2. ���@�8�<�5�@� �=�0�A�B�@�>�9�:�8� �8�=�B�5�@�D�5�9�A�0� �A�>� �A�B�0�B�8�G�5�A�:�8�<� 
�I� �-�0�4�@�5�A�>�<� 

[802-3-ethernet] 
duplex=full 

[connection] 
�i�d�=���@�>�2�>�4�=�>�5� �A�>�5�4�8�=�5�=�8�5� 1 
uuid=00779167-0a51-44ad-a2b3-b5765a65b496 
type=802-3-ethernet 
timestamp=1419337229 

[ipv6] 
method=auto 
ip6-privacy=2 

[ipv4] 
method=manual 
dns=8.8.8.8; 
addressesl=192.168.1.101;24;192.168.1.1; 

���0�:� �2�8�4�8�B�5�,� �?�@�>�B�>�:�>�;� 1Pv4 �=�0�A�B�@�0�8�2�0�5�B�A�O� �2�@�C�G�=�C�N� (method=manual). ���K�;� 

�7�0�4�0�=� �D�N�S�-�c�e�p�2�e�p� (8.8.8.8), �0� �B�0�:�6�5� �I� �-�0�4�@�5�A� �C�7�;�0� (192.168.1.101), �<�0�A�:�0� 

'--- ------- -- . ··-··· .. -- . -- -------. -- .......... -- ......... -- ................... -.. -111!1 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�A�5�B�8� (24 - �A�>�>�B�2�5�B�A�B�2�C�5�B� 255.255.255.0), �0� �B�0�:�6�5� �0�4�@�5�A� �H�;�N�7�0� - 192.168.1.1. 
���A�;�8� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �5�I�5� �>�4�8�=� �I� �-�0�4�@�5�A�,� �?�@�>�A�B�>� �4�>�1�0�2�L�B�5� �A�B�@�>�:�C� addressesN: 

addresses2=192.168.l.102;24;192.168.l.l; 

���;�O� �=�0�A�B�@�>�9�:�8� �8�=�B�5�@�D�5�9�A�0� �?�>� DHCP �8�7�<�5�=�8�B�5� �?�0�@�0�<�5�B�@� method: 

[ipv4] 
method=auto 

���A�;�8� �2�K� �8�7�<�5�=�8�;�8� �?�0�@�0�<�5�B�@�K� �8�=�B�5�@�D�5�9�A�0�,� �:�>�=�B�@�>�;�8�@�C�5�<�>�3�>� Network 
Manager �8� �=�5� �G�5�@�5�7� �8�=�B�5�@�D�5�9�A� NM, �0� �2�@�C�G�=�C�N�,� �B�>�3�4�0� �=�C�6�=�>� �?�5�@�5�7�0�?�C�A�B�8�B�L� 

Network Manager: 

# service network-manager restart 

���0� �M�B�>�<� �2�A�5�.� ��� �A�;�5�4�C�N�I�5�9� �3�;�0�2�5� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�=�0� �:�>�=�D�8�3�C�@�0�F�8�O� �1�5�A�?�@�>�

�2�>�4�=�>�9� �A�5�B�8�.� 

• a!I-. ----------.. ------ --- -. ------- ----. -. --. -. -·- ---. -·--- ..... ·- -- -- --... -- ---- --.. 



���;�0�2�0� 7. 

���5�A�?�@�>�2�>�4�=�0�O� Wi-Fi �A�5�B�L� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���5�A�?�@�>�2�>�4�=�K�5� �A�5�B�8� �1�K�A�B�@�>� �7�0�2�>�5�2�0�;�8� �?�>�?�C�;�O�@�=�>�A�B�L�.� ���=�>� �8� �?�>�=�O�B�=�>� - �1�K�

�A�B�@�>�,� �?�@�>�A�B�>�,� �4�5�H�5�2�>�.� �!�C�4�8�B�5� �A�0�<�8�:� �=�5� �=�C�6�=�>� �?�@�>�:�;�0�4�K�2�0�B�L� �:�0�1�5�;�8�,� �>�1�

�6�8�<�0�B�L� �8�E�.� ���A�5�,� �G�B�>� �=�C�6�=�>� - �:�C�?�8�B�L� �«�:�>�@�>�1�>�G�:�C�~� ( �A�0�<�K�5� �4�5�H�5�2�K�5� �A�5�9�G�0�A� 

�<�>�6�=�>� �2�A�B�@�5�B�8�B�L� �G�C�B�L� �4�>�@�>�6�5� 1000 �@�C�1�;�5�9�)� �8� �2�:�;�N�G�8�B�L� �5�5�.� ���>�6�=�>� �4�0�6�5� �=�5� 

�=�0�A�B�@�0�8�2�0�B�L�,� �0� �8�A�?�>�;�L�7�>�2�0�B�L� �B�5� �?�0�@�>�;�8�,� �:�>�B�>�@�K�5� �C�:�0�7�0�=�K� �=�0� �A�0�<�>�9� �«�:�>�@�>�

�1�>�G�:�5�,�>�.� ��� �8�B�>�3�5�,� �=�0�G�0�;�L�=�>�5� �<�<�@�0�7�2�>�@�0�G�8�2�0�=�8�5�~� �A�5�B�8� �C� �2�0�A� �7�0�9�<�5�B� 5 �<�8�=�C�B� �=�0� 

�2�K�1�>�@� �8� �@�0�7�<�5�I�5�=�8�5� �W�i�-�F�i�-�<�0�@�H�@�C�B�8�7�0�B�>�@�0� �8� �5�3�>� �2�:�;�N�G�5�=�8�5�,� �8� �5�I�5� �?�>� 1 
�<�8�=�C�B�5� �=�0� �=�0�A�B�@�>�9�:�C� �:�0�6�4�>�3�>� �C�7�;�0�,� �:�>�B�>�@�K�9� �1�C�4�5�B� �:� �?�>�4�:�;�N�G�0�B�L�A�O� �:� �1�5�A�

�?�@�>�2�>�4�=�>�9� �A�5�B�8�.� �-�B�>� �?�>�B�>�<� �C�6�5� �2�0�<� �7�0�E�>�G�5�B�A�O� �C�;�C�G�H�8�B�L� �?�@�8�5�<�,� �2�K�1�@�0�2� �4�@�C�

�3�>�9� �:�0�=�0�;�,� �?�>�<�5�=�O�B�L� �?�0�@�>�;�8� �?�>� �C�<�>�;�G�0�=�8�N� �8� �B�.�4�.� ���A�;�8� �C� �2�0�A� �:� �1�5�A�?�@�>�2�>�4�=�>�9� 

�A�5�B�8� �?�>�4�:�;�N�G�0�5�B�A�O� 5 �C�A�B�@�>�9�A�B�2�,� �B�>� �=�0� �?�5�@�2�>�=�0�G�0�;�L�=�C�N� �=�0�A�B�@�>�9�:�C� �2�A�5�9� �A�5�B�8� 

�1�C�4�5�B� �?�>�B�@�0�G�5�=�>� 10-15 �<�8�=�C�B�.� 

���0�2�=�>� �?�@�>�H�;�8� �B�5� �2�@�5�<�5�=�0�,� �:�>�3�4�0� �=�0�A�B�@�>�9�:�0� �1�5�A�?�@�>�2�>�4�=�>�9� �A�5�B�8� �2� Linux �=�0�?�>�

�<�8�=�0�.�?�0� �H�0�<�0�=�A�:�8�5� �7�0�:�;�8�=�0�=�8�O� �8� �?�;�O�A�:�8� �A� �1�C�1�=�>�<� �2�>�:�@�C�3� �:�>�<�?�L�N�B�5�@�0�.� �!�5�9�

�G�0�A� �2�A�5� �?�@�>�8�A�E�>�4�8�B� �B�0�:� �6�5�,� �:�0�:� �8� �2� �A�;�C�G�0�5� �A� �<�<�=�>�@�<�0�;�L�=�K�<�8�~� �>�?�5�@�0�F�8�>�=�=�K�<�8� 

�A�8�A�B�5�<�0�<�8� - �2�K�1�@�0�;� �A�5�B�L�,� �2�2�5�;� �?�0�@�>�;�L� �8� �@�0�1�>�B�0�5�H�L�.� 

���K� �@�0�A�A�<�>�B�@�8�<�,� �:�0�:� �?�>�4�:�;�N�G�8�B�L�A�O� �:� Wi-Fi �A� �?�>�<�>�I�L�N� �3�@�0�D�8�G�5�A�:�>�3�>� �8�=�

�B�5�@�D�5�9�A�0�,� �8� �:�0�:� �?�@�>�4�5�;�0�B�L� �B�>� �6�5� �A�0�<�>�5� �2� �:�>�=�A�>�;�8�.� �"�0�:�>�9� �«�;�0�9�D�E�0�:�~� �<�>�6�5�B� 

�?�>�=�0�4�>�1�8�B�L�A�O� �2�0�<� �?�@�8� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�8� �A�5�@�2�5�@�0� �1�5�7� �3�@�0�D�8�G�5�A�:�>�3�>� �8�=�

�B�5�@�D�5�9�A�0�.� ���1�K�G�=�>� �A�5�@�2�5�@�K� �?�>�4�:�;�N�G�0�N�B� �?�>�A�@�5�4�A�B�2�>�<� �?�@�>�2�>�4�=�>�9� �A�5�B�8�,� �G�B�>� 

�=�0�4�5�6�=�5�5�,� �=�>� �8� �A� �?�@�>�2�>�4�=�>�9� �A�5�B�L�N� �<�>�6�5�B� �G�B�>�-�B�>� �A�;�C�G�8�B�L�A�O�,� �0� �:�0�:�>�9�-�=�8�:�0�:�>�9� 

�:�0�=�0�;� �=�C�6�=�>� �>�1�5�A�?�5�G�8�B�L�,� �?�>�M�B�>�<�C� �2� �:�0�G�5�A�B�2�5� �@�5�7�5�@�2�=�>�3�>� �:�0�=�0�;�0� �<�>�6�=�>� �8�A�

�?�>�;�L�7�>�2�0�B�L� �1�5�A�?�@�>�2�>�4�=�C�N� �A�5�B�L�.� ���>�B� �5�5� �=�0�A�B�@�>�9�:�C� �<�K� �8� �@�0�A�A�<�>�B�@�8�<�.� 

7'. 1 . ���0�A�B�@�>�9�:�0� �1�5�A�?�@�>�2�>�4�=�>�9� �A�5�B�8� �A� 

�r�=�)�~�;�>�i�.�F�~�,�N� �3�@�0�D�8�G�5�A�:�>�3�>� �8�=�B�5�@�D�5�9�A�0� 

���K� �1�C�4�5�<� �A�G�8�B�0�B�L�,� �G�B�>� �1�5�A�?�@�>�2�>�4�=�>�9� �0�4�0�?�B�5�@� �?�>�4�:�;�N�G�5�=� �:� �:�>�<�?�L�N�B�5�@�C� �8� 

�2�:�;�N�G�5�=�.� ���A�;�8� �C� �2�0�A� �A�B�0�F�8�>�=�0�@�=�K�9� �:�>�<�?�L�N�B�5�@�,� �C�1�5�4�8�B�5�A�L�,� �G�B�>� �2�K� �?�>�4�:�;�N�

�G�8�;�8� �W�i�F�i�-�a�4�a�?�B�e�p� �:� �U�S���-�?�>�@�B�C�.� �"�0�:�6�5� �C�1�5�4�8�B�5�A�L�,� �G�B�>� �>�=� �@�0�1�>�B�0�5�B� - �=�0� �A�0�

�<�8�E� �0�4�0�?�B�5�@�0�E� �8�=�>�3�4�0� �5�A�B�L� �?�5�@�5�:�;�N�G�0�B�5�;�8�,� �?�>�7�2�>�;�O�N�I�8�5� �2�:�;�N�G�0�B�L�/�2�K�:�;�N�

�G�0�B�L� �8�E�.� ���A�.�1�8� �0�4�0�?�B�5�@� �@�0�1�>�B�0�5�B�,� �8�=�4�8�:�0�B�>�@� �=�0� �=�5�<� �A�2�5�B�8�B�A�O�.� • 



���;�0�2�0� 7. ���5�A�?�@�>�2�>�4�=�0�O� Wi-Fi �A�5�B�L� 

�!� �=�>�C�B�1�C�:�0�<�8� �<�>�6�5�B� �1�K�B�L� �2�A�5� �=�5�<�=�>�3�>� �A�;�>�6�=�5�5�.� ���4�0�?�B�5�@�,� �:�0�:� �?�@�0�2�8�;�>�,� 

�2�A�B�@�>�5�=� �2� �=�>�C�B�1�C�:�,� �=�>� �<�>�6�5�B� �1�K�B�L� �2�K�:�;�N�G�5�=�.� ���1�K�G�=�>� �2�:�;�N�G�5�=�8�5�/�2�K�:�;�N�

�G�5�=�8�5� �0�4�0�?�B�5�@�0� �?�@�>�8�A�E�>�4�8�B� �?�>�A�@�5�4�A�B�2�>�<� �:�>�<�1�8�=�0�F�8�8� �:�;�0�2�8�H� Fn + Fx, �3�4�5� 

Fn - �M�B�>� �:�;�0�2�8�H�0� Fn �(�=�0�E�>�4�8�B�A�O�,� �:�0�:� �?�@�0�2�8�;�>�,� �A�?�@�0�2�0� �>�B� �;�5�2�>�3�>� Ctrl), �0� Fx -
�>�4�=�0� �8�7� �D�C�=�:�F�8�>�=�0�;�L�=�K�E� �:�;�0�2�8�H� (F1 - F12). ���0�4� �B�0�:�>�9� �:�;�0�2�8�H�5�9� �>�1�K�G�=�>� 

�5�A�B�L� �8�7�>�1�@�0�6�5�=�8�5� �1�5�A�?�@�>�2�>�4�=�>�9� �A�5�B�8� �8�;�8� �A�0�<�>�;�5�B�0�.� �"�0�:�,� �=�0� �=�>�C�B�1�C�:�0�E� ��� � 

�=�0� �:�;�0�2�8�H�5� F12 �5�A�B�L� �8�7�>�1�@�0�6�5�=�8�5� �A�0�<�>�;�5�B�0�,� �=�0�6�0�B�8�5� �:�>�<�1�8�=�0�F�8�8� Fn + F12 
�?�5�@�5�2�>�4�8�B� �=�>�C�B�1�C�:� �2� �@�5�6�8�<� �?�>�;�5�B�0�,� �:�>�3�4�0� WiFi �2�K�:�;�N�G�0�5�B�A�O�,� �?�>�2�B�>�@�=�>�5� �=�0�

�6�0�B�8�5� �?�5�@�5�:�;�N�G�0�5�B� �=�>�C�B�1�C�:� �2� �>�1�K�G�=�K�9� �@�5�6�8�<� - �2� �=�5�<� WiFi �4�>�A�B�C�?�5�=�.� ���0� 

�=�5�:�>�B�>�@�K�E� �=�>�C�B�1�C�:�0�E� �<�>�3�C�B� �1�K�B�L� �0�?�?�0�@�0�B�=�K�5� �?�5�@�5�:�;�N�G�0�B�5�;�8� �(�2�K�?�>�;�=�5�=�

�=�K�5� �2� �2�8�4�5� �?�5�@�5�:�;�N�G�0�B�5�;�O� �8�;�8� �:�=�>�?�:�8�)� �4�;�O� �2�:�;�N�G�5�=�8�O�/�2�K�:�;�N�G�5�=�8�O� WiFi. 
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7.3). ���0�;�5�5� �2�2�5�4�8�B�5� �?�0�@�>�;�L� �8� �4�>�6�4�8�B�5�A�L� �?�>�4�:�;�N�G�5�=�8�O� �:� �A�5�B�8� . 
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���;�0�2�0� 7. ���5�A�?�@�>�2�>�4�=�0�O� Wi-Fi �A�5�B�L� 

���0�@�0�<�5�B�@� Metered connection: has data limits or �A�0�?� incur charges �?�>�;�5�7�5�=�,� 

�5�A�;�8� �2�K� �?�>�4�:�;�N�G�0�5�B�5�A�L� �:� WiFi, �A�>�7�4�0�=�=�>�9� �?�C�B�5�<� �«�@�0�A�H�0�@�8�2�0�=�8�O�>�>� �A�>�5�4�8�=�5�

�=�8�O� �=�0� �<�>�1�8�;�L�=�>�<� �B�5�;�5�D�>�=�5� �8�;�8� �6�5� �?�@�8� �?�>�4�:�;�N�G�5�=�8�8� �:� �?�;�0�B�=�>�9� WiFi �>�B�5�;�O�,� 

�3�4�5� �5�A�B�L� �B�0�@�8�D�8�:�0�F�8�O� �B�@�0�D�8�:�0�.� ��� �M�B�>�<� �A�;�C�G�0�5� �A�8�A�B�5�<�0� �?�@�8� �?�>�4�:�;�N�G�5�=�8�8� �?�>� 

�B�0�@�8�D�8�F�8�@�C�5�<�>�<�C� �A�>�5�4�8�=�5�=�8�N� �=�5� �1�C�4�5�B� �7�0�3�@�C�6�0�B�L� �>�1�=�>�2�;�5�=�8�5� �?�@�>�3�@�0�<�<� �8� 
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���B�4�5�;�L�=�>�3�>� �2�=�8�<�0�=�8�O� �7�0�A�;�C�6�8�2�0�5�B� �?�>�4�:�;�N�G�5�=�8�5� �:� �A�:�@�K�B�>�9� �A�5�B�8�.� �"�0�:�8�5� 

�A�5�B�8� �=�5� �>�B�>�1�@�0�6�0�N�B�A�O� �2� �A�?�8�A�:�5� �A�5�B�5�9�.� ���;�O� �?�>�4�:�;�N�G�5�=�8�O� �:� �B�0�:�>�9� �A�5�B�8� �2� 

Ubuntu �=�C�6�=�>� �>�B�:�@�K�B�L� �>�:�=�>� ���0�@�0�<�5�B�@�K� WiFi, �4�0�;�5�5� �8�7� �<�5�=�N� �2�K�1�@�0�B�L� �:�>�

�<�0�=�4�C� ���>�4�:�;�N�G�8�B�L�A�O� �:� �A�:�@�K�B�>�9� �A�5�B�8� �(�@�8�A�.� 7.5). ���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �1�C�4�5�B� 
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� �8�A�.� 7.5. ���>�4�:�n�N�G�5�=�8�5� �:� �A�:�@�K�B�>�9� �A�5�B�8� 

��� Astra Linux �?�>�4�:�;�N�G�5�=�8�5� �:� WiFi �5�I�5� �C�4�>�1�=�5�5�,� �G�5�<� �2� Ubuntu. �%�>�B�O� �1�K� 

�?�>�B�>�<�C�,� �G�B�>� �=�5� �=�C�6�=�>� �I�5�;�:�0�B�L� �?�>� �?�C�=�:�B�C� Wi-Fi �A�5�B�L� �=�5� �?�>�4�:�;�N�G�5�=�0� �8� �=�5� 

�=�C�6�=�>� �2�K�1�8�@�0�B�L� �:�>�<�0�=�4�C� ���K�1�@�0�B�L� �A�5�B�L� - �2�K� �M�:�>�=�>�<�8�B�5� �F�5�;�K�E� �4�2�0� �:�;�8�:�0� 
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�A�5�B�5�9�.� ���A�;�8� �=�C�6�=�>� �A�5�B�8� �=�5�B� �2� �A�?�8�A�:�5�,� �8�A�?�>�;�L�7�C�9�B�5� �<�5�=�N� ���I�5� �A�5�B�8�,� �0� �4�;�O� �?�>�4�

�:�;�N�G�5�=�8�O� �:� �A�:�@�K�B�>�9� �A�5�B�8� - �:�>�<�0�=�4�C� ���>�4�:�;�N�G�8�B�L�A�O� �:� �A�:�@�K�B�>�9� �A�5�B�8� Wi-Fi. 
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�=�8�<�;� �"�0�:�8�5� �A�5�B�8� �2� �A�?�8�A�:�5� �A�5�B�5�9� �>�B�<�5�G�0�N�B�A�O� �7�0�<�>�G�:�>�<�.� ���A�;�8� �7�0�<�>�G�:�0� 

�=�5�B�,� �B�>� �A�5�B�L� �A�G�8�B�0�5�B�A�O� �4�>�A�B�C�?�=�>�9� �4�;�O� �2�A�5�E�.� ���A�;�8� �2�K� �=�5� �7�=�0�5�B�5�,� �G�B�>� �M�B�>� 

�7�0� �A�5�B�L�,� �?�>�4�:�;�N�G�0�B�L�A�O� �:� �=�5�9� �=�5� �@�5�:�>�<�5�=�4�C�5�B�A�O�,� �?�>�A�:�>�;�L�:�C� �G�0�A�B�>� �>�B�

�:�@�K�B�K�5� �A�5�B�8� �@�0�7�2�>�@�0�G�8�2�0�N�B�A�O� �7�;�>�C�<�K�H�;�5�=�=�8�:�0�<�8� �4�;�O� �:�@�0�6�8� �2�0�H�8�E� 

�4�0�=�=�K�E�,� �:�>�B�>�@�K�5� �2�K� �1�C�4�5�B�5� �?�5�@�5�4�0�2�0�B�L� �G�5�@�5�7� �8�E� �A�5�B�L�.� 

7.2. ���0�A�B�@�>�9�:�0� �1�5�A�?�@�>�2�>�4�=�>�3�>� 

�A�>�5�4�8�=�5�=�8�O� �2� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�5� �(�W��� �

�H�8�D�@�>�2�0�=�8�5�)� 

���5�@�2�>�5�,� �G�B�>� �=�C�6�=�>� �A�4�5�;�0�B�L� - �?�>�A�<�>�B�@�5�B�L�,� �:�0�:�8�5� �A�5�B�5�2�K�5� �0�4�0�?�B�5�@�K� �8�<�5�N�B�A�O� �C� 

�=�0�A� �=�0� �:�>�<�?�L�N�B�5�@�5�:� 

sudo ifconfig �-�0� 

���K�2�>�4� �1�C�4�5�B� �A�>�4�5�@�6�0�B�L� �8�<�5�=�0� �8� �?�>�4�@�>�1�=�>�5� �>�?�8�A�0�=�8�5� �2�A�5�E� �A�5�B�5�2�K�E� �8�=�B�5�@�

�D�5�9�A�>�2�,� �:�>�B�>�@�K�5� �C�4�0�;�>�A�L� �>�1�=�0�@�C�6�8�B�L� �C�B�8�;�8�B�5� ifconfig. ���A�;�8� �=�5� �1�K�;� �>�1�=�0�-

lD --------------------------------------------------. -. -. ----.- -. -.. --... -. -.. -. -. -' 



���;�0�2�0� 7. ���5�A�?�@�>�2�>�4�=�0�O� Wi-Fi �A�5�B�L� 

�@�C�6�5�=� �6�5�;�0�5�<�K�9�,� �B�>� �?�@�8�G�8�=�0� �7�0�:�;�N�G�0�5�B�A�O� �B�>�;�L�:�>� �2� �>�4�=�>�<� - �=�5�B� �4�@�0�9�2�5�@�>�2� 

�4�;�O� �=�5�3�>� �8� �=�5� �2�:�;�N�G�5�=�0� �?�>�4�4�5�@�6�:�0� �M�B�>�3�>� �8�=�B�5�@�D�5�9�A�0� �2� �O�4�@�5� Linux. ���1�K�G�=�>� 

�1�5�A�?�@�>�2�>�4�=�>�9� �8�=�B�5�@�D�5�9�A� �=�0�7�K�2�0�5�B�A�O� wlanO. ���0�?�C�A�B�8�<� �5�3�>�:� 

sudo ifconfig wlanO up 

���?�F�8�O� up �3�>�2�>�@�8�B� �:�>�<�0�=�4�5� ifconfig �7�0�?�C�A�B�8�B�L� �4�;�O� �@�0�1�>�B�K� ( �«�?�>�4�=�O�B�<�)� �A�5�B�5�

�2�>�5� �C�A�B�@�>�9�A�B�2�>�.� 

�"�5�?�5�@�L� �=�0�<� �=�0�4�>� �A�:�0�=�8�@�>�2�0�B�L� �M�D�8�@� �2�>�:�@�C�3� �A�5�1�O� �=�0� �=�0�;�8�G�8�5� �4�>�A�B�C�?�=�K�E� �1�5�A�

�?�@�>�2�>�4�=�K�E� �A�5�B�5�9�:� 

sudo iwlist wlanO scan 

���4�5�A�L� wlanO - �8�<�O� �=�0�H�5�3�>� �0�4�0�?�B�5�@�0�,� scan - �@�5�6�8�<� �A�:�0�=�8�@�>�2�0�=�8�O� �A�5�B�5�9�.� 

� �5�7�C�;�L�B�0�B�>�<� �@�0�1�>�B�K� iwlist �1�C�4�5�B� �4�5�B�0�;�L�=�K�9� �>�B�G�5�B�,� �8�7� �:�>�B�>�@�>�3�>� �=�0� �4�0�=�=�>�<� 

�M�B�0�?�5� �=�0�A� �8�=�B�5�@�5�A�C�5�B� �B�>�;�L�:�>� �>�4�=�0� �A�B�@�>�G�:�0�:� ESSID:>.>Some_Name>.>. ���=�0�G�5�=�8�5� 

�?�0�@�0�<�5�B�@�0� ESSID ( «Some_Name>.>) - �M�B�>� �8�<�O� �1�5�A�?�@�>�2�>�4�=�>�9� �B�>�G�:�8� �4�>�A�B�C�?�0�.� 

�"�5�?�5�@�L� �<�K� �7�=�0�5�<�,� �:� �:�0�:�>�9� �:�>�=�:�@�5�B�=�>� �w�i�f�i�-�c�e�B�8� �<�K� �1�C�4�5�<� �?�>�4�:�;�N�G�0�B�L�A�O�.� 

���K�?�>�;�=�O�5�<� �?�>�4�:�;�N�G�5�=�8�5�:� 

sudo iwconfig wlanO essid ���<�O� �A�5�B�8� key ���0�@�>�;�L� 

���4�5�A�L� �2�A�5� �?�@�>�A�B�>�:� �<�K� �C�:�0�7�K�2�0�5�<� �8�<�O� �0�4�0�?�B�5�@�0�,� SSID �A�5�B�8� �8� �?�0�@�>�;�L� �4�;�O� �?�>�4�

�:�;�N�G�5�=�8�O� �:� �=�5�9�.� 

���>�<�0�=�4�0� iwconfig �?�>� �C�<�>�;�G�0�=�8�N� �8�A�?�>�;�L�7�C�5�B� �4�;�O� �:�;�N�G�0� �H�8�D�@�>�2�0�=�8�O� �4�0�=�

�=�K�5� �2� �H�5�A�B�=�0�4�F�0�B�5�@�8�G�=�>�<� �2�8�4�5� �����%�.� ���A�;�8� �2�K� �E�>�B�8�B�5� �C�:�0�7�0�B�L� �:�;�N�G� �2� �2�8�4�5� 

�?�@�>�A�B�>�3�>� �B�5�:�A�B�0� (ASCII), �2�0�<� �=�5�>�1�E�>�4�8�<�>� �8�A�?�>�;�L�7�>�2�0�B�L� �>�?�F�8�N� s. 

���0�?�@�8�<�5�@�,� �B�0�:�:� 

sudo iwconfig wlanO essid Some Name key s:Wireless_Key 

�!�>�5�4�8�=�5�=�8�5� �C�A�B�0�=�>�2�;�5�=�>�.� 

���>�A�;�5�4�=�8�9� �H�0�3� - �?�>�;�C�G�0�5�<� �>�B� �d�h�c�p�-�c�e�p�2�e�p�a� �w�i�f�i�-�B�>�G�:�8� �I� �-�0�4�@�5�A�:� 

sudo dhclient wlanO 

���A�B�5�A�B�2�5�=�=�>�,� �2�K�H�5�C�:�0�7�0�=�=�K�5� �H�0�3�8� �2�K�?�>�;�=�O�B�L� �:�0�6�4�K�9� �@�0�7� �C�B�>�<�8�B�5�;�L�=�>�.� 

���>�6�=�>� �C�?�@�>�A�B�8�B�L� �?�@�>�F�5�A�A� �C�A�B�0�=�>�2�:�8� �A�>�5�4�8�=�5�=�8�O�,� �=�0�?�8�A�0�2� �A�:�@�8�?�B� �?�>�4�:�;�N�

�G�5�=�8�O�,� �2� �:�>�B�>�@�>�<� �<�K� �>�1�J�5�4�8�=�8�<� �2�A�5� �M�B�8� �:�>�<�0�=�4�K� �2� �>�4�=�>� �F�5�;�>�5�:� 

�#�!�/�,�i�n�/�b�a�s�h� 

ifconfig wlanO up 
fwconfig wlanO essid Some_Name key s :Wireless_Key 

·- --------- ------------ ---- ----- ------------- ----------------------- ---- -----------



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

sleep 10 
dhclient wlan0 

���4�5�A�L� �<�K� �4�>�1�0�2�8�;�8� �5�I�5� �>�4�=�C� �:�>�<�0�=�4�C� sleep �A� �?�0�@�0�<�5�B�@�>�<� 1 ��� �A�5�:�C�=�4�.� �-�B�>� 

�@�5�:�>�<�5�=�4�C�5�B�A�O� �4�5�;�0�B�L� �?�5�@�5�4� �?�>�;�C�G�5�=�8�5�<� �I� �-�0�4�@�5�A�0� �4�;�O� �=�0�4�5�6�=�>�A�B�8� �C�A�B�0�

�=�>�2�:�8� �A�>�5�4�8�=�5�=�8�O�.� 

�!�>�E�@�0�=�O�5�<� �M�B�>�B� �D�0�9�;� �?�>�4� �:�0�:�8�<�-�;�8�1�>� �8�<�5�=�5�<� �(�=�0�?�@�8�<�5�@�,� wireless_up) �8� �4�5�

�;�0�5�<� �5�3�>� �8�A�?�>�;�=�O�5�<�K�<� �:�>�<�0�=�4�>�9�:� 

sudo chmod u+x wireless_up 

���5�@�5�=�>�A�8�<� wireless_up �?�>� �?�C�B�8� �/�u�s�r�/�l�o�c�a�l�/�,�i�n�,� �G�B�>�1�K� �A�4�5�;�0�B�L� �5�3�>� �3�;�>�1�0�;�L�=�>� 

�2�8�4�8�<�K�<� �2�A�5�9� �A�8�A�B�5�<�>�9�.� 

�"�5�?�5�@�L� �2�0�<� �4�>�A�B�0�B�>�G�=�>� �=�0�1�@�0�B�L� �2� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�5�:� 

sudo wireless_up 

... �8� �A�>�5�4�8�=�5�=�8�5� �1�C�4�5�B� �C�A�B�0�=�>�2�;�5�=�>�.� 

7.3. �!�>�5�4�8�=�5�=�8�5� �A� �B�>�G�:�>�9� �4�>�A�B�C�?�0� �?�>� �W� ���

�H�8�D�@�>�2�0�=�8�N� 

�!�>�5�4�8�=�5�=�8�5� �A� �B�0�:�8�<� �H�8�D�@�>�2�0�=�8�5�<� �?�>�4�4�5�@�6�8�2�0�5�B� �B�>�;�L�:�>� �C�B�8�;�8�B�0� wpa_sup
plicant, �'�?�>�M�B�>�<�C� �>�=�0� �=�0�<� �?�>�=�0�4�>�1�8�B�L�A�O�.� �"�0�:�6�5�,� �>�?�O�B�L�-�B�0�:�8�,� �?�@�5�4�?�>�;�0�3�0�5�<�,� 
�G�B�>� �<�K� �7�=�0�5�<� �:�;�N�G� �(�?�0�@�>�;�L�)� �H�8�D�@�>�2�0�=�8�O� �M�B�>�9� �B�>�G�:�8� �4�>�A�B�C�?�0�.� 

���5�=�5�@�8�@�C�5�<� �?�0�@�>�;�L� �=�0� �>�A�=�>�2�5� �M�B�>�3�>� �:�;�N�G�0� �A� �?�>�<�>�I�L�N� �C�B�8�;�8�B�K� wpa_pass
phrase, �:�>�B�>�@�0�O� �2�E�>�4�8�B� �2� �A�>�A�B�0�2� �?�0�:�5�B�0� wpa_supplicant. ���5�;�>� �2� �B�>�<�,� �G�B�>� �?�0�

�@�>�;�L�,� �:�>�B�>�@�K�9� �<�K� �1�C�4�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� �4�0�;�5�5�,� �4�>�;�6�5�=� �1�K�B�L� �2� �2�8�4�5� �H�5�A�B�=�0�4�

�F�0�B�5�@�8�G�=�>�3�>� �G�8�A�;�0�:� 

sudo wpa_passphrase ssid password 

�#�B�8�;�8�B�0� �2�K�4�0�A�B� �A�3�5�=�5�@�8�@�>�2�0�=�=�C�N� �A�B�@�>�:�C� psk, �:�>�B�>�@�C�N� �<�K� �2�A�B�0�2�8�<� �2� �:�>�=�

�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� wpa _ supplicant.conf: 

Network={ 
ssid=SSID 
psk=PSK } 

�-�B�>� �>�G�5�=�L� �C�?�@�>�I�5�=�=�K�9� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8�,� �=�>� �>�=� �1�C�4�5�B� �@�0�1�>�B�0�B�L�.� ���>�7�<�>�6�

�=�>�,� �2�0�<� �?�>�B�@�5�1�C�5�B�A�O� �4�>�1�0�2�8�B�L� �2� �H�0�?�:�C� �M�B�>�3�>� �D�0�9�;�0� �5�I�5� �>�4�=�C� �A�B�@�>�:�C�:� 

ctrl interface=DIR=/var/run/wpa supplicant GROUP=wheel - .... -~. -. --... -..... --·-. -. -. -...... -· -. -. -~ --. -. -........... -.. -. -.......... -_, 



���;�0�2�0� 7. ���5�A�?�@�>�2�>�4�=�0�O� Wi-Fi �A�5�B�L� 

�4�;�O� �?�@�5�4�>�A�B�0�2�;�5�=�8�O� �=�5�>�1�E�>�4�8�<�K�E� �?�@�0�2� �4�>�A�B�C�?�0�.� 

���>�4�=�8�<�0�5�<�~�,�,� �8�=�B�5�@�D�5�9�A� wlanO: 

sudo ifconfig wlanO up 

�#�:�0�7�K�2�0�5�<�,� �:� �:�0�:�>�9� �B�>�G�:�5� �<�K� �E�>�B�8�<� �?�>�4�:�;�N�G�8�B�L�A�O�:� 

sudo iwconfig wlanO essid ssid 

���0�?�C�A�:�0�5�<� �C�B�8�;�8�B�C� wpa_supplicant �=�0� �C�A�B�0�=�>�2�:�C� �A�>�5�4�8�=�5�=�8�O�:� 

sudo wpa supplicant �-��� -Dwext -i wlanO �-�A� /etc/wpa 
supplicant.conf 

� �0�7�1�5�@�5�<�A�O�,� �:�0�:�8�5� �?�0�@�0�<�5�B�@�K� �<�K� �C�:�0�7�0�;�8�:� 

• -��� - �7�0�?�C�A�:�0�B�L� �:�>�<�0�=�4�C� wpa _ supplicant �2� �D�>�=�>�2�>�<� �@�5�6�8�<�5�;� 

• -Dwext - �3�>�2�>�@�8�<� �C�B�8�;�8�B�5� wpa_supplicant �8�A�?�>�;�L�7�>�2�0�B�L� �4�@�0�9�2�5�@� wext 
�4�;�O� �8�=�B�5�@�D�5�9�A�0� wlanO; 

• -i - �7�0�4�0�5�<� �=�0�A�B�@�0�8�2�0�5�<�K�9� �A�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� (wlanO �2� �=�0�H�5�<� �A�;�C�G�0�5�)�;� 

• �-�A� - �C�:�0�7�K�2�0�5�<� �?�C�B�L� �:� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�<�C� �D�0�9�;�C� wpa_supplicant.conf. 

���@�>�2�5�@�O�5�<�,� �G�B�>� �A�>�5�4�8�=�5�=�8�5� �C�A�B�0�=�>�2�;�5�=�>�:� 

sudo iwconfig wlanO 

���0� �2�K�2�>�4�5� �C�2�8�4�8�<� �?�>�4�@�>�1�=�C�N� �8�=�D�>�@�<�0�F�8�N� �>�1� �8�=�B�5�@�D�5�9�A�5� wlanO. 

���>�;�C�G�0�5�<� �;�>�:�0�;�L�=�K�9� �I� �-�0�4�@�5�A�:� 

sudo dhclient wlanO 

�#�?�@�>�I�0�5�<� �?�@�>�F�5�A�A�,� �A�>�7�4�0�2� �2� �D�0�9�;�5� /etc/network/interfaces �7�0�?�8�A�L� �A�;�5�4�C�N�

�I�5�3�>� �2�8�4�0�:� 

auto wlanO 
iface wlanO inet dhcp 
pre-up wpa_supplicant -Bw -Dwext -i wlanO �-�A� /etc/wpa 
supplicant.conf 
post-down killall -q wpa supplicant 

��� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �4�8�A�B�@�8�1�C�B�8�2�0� Linux, �A�C�I�5�A�B�2�C�5�B� �<�=�>�6�5�A�B�2�>� �A�?�>�A�>�1�>�2� �=�0�

�A�B�@�>�9�:�8� �w�i�f�i�-�A�>�5�4�8�=�5�=�8�9�.� ���@�8�2�5�4�5�=�=�K�5� �?�@�8�<�5�@�K� �?�>�7�2�>�;�O�N�B� �=�0�A�B�@�>�8�B�L� �A�>�
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�?�>�A�:�>�;�L�:�C� �A�>�G�5�B�0�5�B� �2� �A�5�1�5� �=�0�4�5�6�=�>�A�B�L�,� �=�5�2�K�A�>�:�C�N� �A�B�>�8�<�>�A�B�L� �8� �2�K�A�>�:�C�N� 

�A�:�>�@�>�A�B�L� �A�>�5�4�8�=�5�=�8�O�.� 

�!�C�I�5�A�B�2�C�5�B� �@�0�7�;�8�G�=�K�5� �2�0�@�8�0�=�B�K� �?�@�5�4�>�A�B�0�2�;�5�=�8�O� �D�S�L�-�4�>�A�B�C�?�0� �:�>�=�5�G�=�>�<�C� 

�?�>�;�L�7�>�2�0�B�5�;�N�.� �!�0�<�K�9� �@�0�A�?�@�>�A�B�@�0�=�5�=�=�K�9� �8�7� �=�8�E� - �?�>�;�L�7�>�2�0�B�5�;�N� �?�@�5�4�>�A�B�0�2�

�;�O�5�B�A�O� �D�S�L�-�<�>�4�5�<�,� �:�>�B�>�@�K�9�,� �A� �>�4�=�>�9� �A�B�>�@�>�=�K�,� �?�>�4�:�;�N�G�0�5�B�A�O� �:� Ethernet
�a�4�a�?�B�e�p�y�,� �0� �A� �4�@�C�3�>�9� - �:� �B�5�;�5�D�>�=�=�>�9� �;�8�=�8�8� �G�5�@�5�7� �A�?�5�F�8�0�;�L�=�K�9� ���D�S�L�

�A�?�;�8�B�B�-�5�@� �(�G�B�>�1�K� �1�K�;�0� �2�>�7�<�>�6�=�>�A�B�L� �?�@�8�=�8�<�0�B�L� �>�1�K�G�=�K�5� �7�2�>�=�:�8�)�.� 

���B�>�@�>�9� �2�0�@�8�0�=�B� �=�5�<�=�>�3�>� �?�@�>�I�5� - �:� �:�>�<�?�L�N�B�5�@�C� �?�>�;�L�7�>�2�0�B�5�;�O� �?�>�4�2�5�4�5�=� 

�;�8�H�L� �E�t�h�e�r�n�e�t�-�:�a�1�e�;�L�,� �2�5�4�C�I�8�9� �:� �>�1�>�@�C�4�>�2�0�=�8�N� �?�@�>�2�0�9�4�5�@�0�,� �0� �A�0�<�>� �>�1�>�@�C�

�4�>�2�0�=�8�5� �?�>�;�L�7�>�2�0�B�5�;�L� �4�0�6�5� �8� �=�5� �2�8�4�8�B�.� 

��� �>�1�>�8�E� �A�;�C�G�0�O�E� �=�C�6�=�>� �=�0�A�B�@�>�8�B�L� � � � �>���-�A�>�5�4�8�=�5�=�8�5�.� ���@�>�B�>�:�>�;� � � � �>��� 

�(� � � � over Ethernet) �?�>�4�@�0�7�C�<�5�2�0�5�B� �?�5�@�5�4�0�G�C� �:�0�4�@�>�2� �?�@�>�B�>�:�>�;�0� � � � � �?�>� 

���t�h�5�m�5�t�-�;�8�=�8�8�.� ��� �M�B�>�9� �3�;�0�2�5� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�=�0� �=�0�A�B�@�>�9�:�0� � � � �>���-�:�;�8�5�=�B�0�,� 

�0� �@�0�A�A�<�>�B�@�5�=�8�5� �=�0�A�B�@�>�9�:�8� � � � �>���-�A�5�@�2�5�@�0� �2�K�E�>�4�8�B� �7�0� �@�0�<�:�8� �M�B�>�9� �:�=�8�3�8�.� 

�!�>�5�4�8�=�5�=�8�O� DSL/PPPoE �C�6�5� �=�5� �B�0�:�8�5� �?�>�?�C�;�O�@�=�K�5�,� �:�0�:�8�<�8� �>�=�8� �1�K�;�8� �;�5�B� 

�?�O�B�L� �=�0�7�0�4� �8� �<�K� �A�B�>�;�:�=�C�;�8�A�L� �A� �=�5�1�>�;�L�H�>�9� �4�8�;�5�<�<�>�9�:� �A�B�>�8�B� �,�;�8� �2�:�;�N�G�0�B�L� 

�>�?�8�A�0�=�8�5� �?�@�>�F�5�A�A�0� �=�0�A�B�@�>�9�:�8� �2� �:�=�8�3�C�?� �!� �>�4�=�>�9� �A�B�>�@�>�=�K�,� �A�>�5�4�8�=�5�=�8�5� �C�A�B�0�

�@�5�2�0�5�B�,� �8� �?�@�>�2�0�9�4�5�@�K� �?�>�A�B�5�?�5�=�=�>� �>�B� �=�5�3�>� �>�B�:�0�7�K�2�0�N�B�A�O�.� �!� �4�@�C�3�>�9� �A�B�>�@�>�=�K�,� 

�2�A�5� �5�I�5� �5�A�B�L� �?�@�>�2�0�9�4�5�@�K�,� �8�A�?�>�;�L�7�C�N�I�8�5� �M�B�>�B� �B�8�?� �A�>�5�4�8�=�5�=�8�9�.� ���0�A�;�0� �2� �>�3�>�=�L� 

�?�>�4�;�8�;�8� �@�0�7�@�0�1�>�B�G�8�:�8� Ubuntu: �5�A�;�8� �@�0�=�L�H�5� �4�;�O� �A�>�7�4�0�=�8�O� �D�S�L�-�A�>�5�4�8�=�5�=�8�O� 

�=�C�6�=�>� �1�K�;�>� �=�0�6�0�B�L� �:�=�>�?�:�C� + �8� �2�2�5�A�B�8� �5�3�>� �?�0�@�0�<�5�B�@�K�,� �B�>� �2� Ubuntu 20.04 
�?�@�8�H�;�>�A�L� �@�0�7�1�8�@�0�B�L�A�O�.� ���<�5�=�=�>� �?�>�M�B�>�<�C� �2� �4�0�=�=�>�9� �:�=�8�3�5� �5�A�B�L� �>�?�8�A�0�=�8�5� �?�@�>�

�F�5�A�A�0� �=�0�A�B�@�>�9�:�8� �M�B�>�3�>� �A�>�5�4�8�=�5�=�8�O�.� 

9.2. ���0�A�B�@�>�9�:�0� DSL/PPPoE �2� Ubuntu 20.04 

���B�:�@�>�9�B�5� �>�:�=�>� �=�0�A�B�@�>�9�:�8� �8� �?�5�@�5�9�4�8�B�5� �2� �@�0�7�4�5�;� �!�5�B�L�.� ���K� �1�C�4�5�B�5� �C�4�8�2�;�5�=�K�,� 

�=�>� �2�K� �=�5� �=�0�9�4�5�B�5� �B�0�<� �2�>�7�<�>�6�=�>�A�B�8� �A�>�7�4�0�B�L� �D�S�L�-�A�>�5�4�8�=�5�=�8�5�.� ���@�>�F�5�4�C�@�0� �=�0�

�A�B�@�>�9�:�8� �1�C�4�5�B� �2�K�3�;�O�4�5�B�L� �B�0�:�:� 

• 



���;�0�2�0� 9. �D�S�L�-�A�>�5�4�8�=�5�=�8�5� 

� �8�A�.� ~- 1. ���@�>�F�5�A�A� �A�>�7�4�0�=�8�O� �D�S�L�-�A�>�5�4�8�=�5�=�8�O� 

1. ���0�6�<�8�B�5� Ctrl + Alt + �"�,� �G�B�>�1�K� �1�K�A�B�@�>� �>�B�:�@�K�B�L� �B�5�@�<�8�=�0�;�.� 

2. ���2�5�4�8�B�5� �:�>�<�0�=�4�C� nrncli con edi t type �@�@�@�>�5� con-narne �"���C� DSL" 

3. ��� �?�>�O�2�8�2�H�5�<�A�O� �?�@�8�3�;�0�H�5�=�8�8� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� �@�@�@�>�5�.� usernarne ���<�O�,� 

�3�4�5� ���<�O� �=�C�6�=�>� �7�0�<�5�=�8�B�L� �=�0� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� �?�>�;�C�G�5�=�=�>�5� �>�B� �2�0�H�5�3�>� 

�?�@�>�2�0�9�4�5�@�0�.� 

4. ���2�5�4�8�B�5� �:�>�<�0�=�4�C� save, �0� �7�0�B�5�<� �:�>�<�0�=�4�C� exit. 

���@�>�F�5�A�A� �A�>�7�4�0�=�8�O� �A�>�5�4�8�=�5�=�8�O� �?�>�:�0�7�0�=� �=�0� �@�8�A�.� 9.1. ��� �?�@�>�F�5�A�A�5� �1�C�4�5�B� �A�>�7�4�0�=� 

�:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� / etc /N etworkManager /system-connections/M �C� 

DSL.nmconnection, �A�>�4�5�@�6�8�<�>�5� �:�>�B�>�@�>�3�>� �?�>�:�0�7�0�=�>� �=�0� �@�8�A�.� 9.2. ���A�;�8� �A�>�5�4�8�
�=�5�=�8�5� �=�5� �B�@�5�1�C�5�B� �:�0�:�8�E�-�;�8�1�>� �A�?�5�F�8�0�;�L�=�K�E� �?�0�@�0�<�5�B�@�>�2�,� �B�>� �2� �A�5�:�F�8�8� �[�@�@�@�>�5�]� 

�4�>�1�0�2�L�B�5� �?�0�@�0�<�5�B�@� password �8� �A�>�5�4�8�=�5�=�8�5� �3�>�B�>�2�>� �:� �8�A�?�>�;�L�7�>�2�0�=�8�N�:� 

�[�@�@�@�>�5�]� 

�p�a�s�s�w�o�r�d�=���a�p�o�;�L� 

�u�s�e�r�n�a�r�n�e�=���<�O� 

• ·----·--··--··· ·-·······,············-········-···--·····-·-········-·-··-·····--tD 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �8�A�.� 9.2. �!�>�4�5�@�6�8�<�>�5� �D�0�9�;�0� �:�>�=�D�8�r�C�@�0�F�8�8� �A�>�5�4�8�=�5�=�8�O� 

��� �@�5�7�C�;�L�B�0�B�5� �2�K�?�>�;�=�5�=�8�O� �M�B�>�9� �:�>�<�0�=�4�K� �2� �@�0�7�4�5�;�5� �!�5�B�L� �?�>�O�2�8�B�A�O� �A�>�7�4�0�=�=�>�5� 

�=�0�<�8� �A�>�5�4�8�=�5�=�8�5� �(�@�8�A�.� 9.3). ���0�;�5�5�,� �=�0�6�0�2� �H�5�A�B�5�@�5�=�:�C�,� �2�K� �<�>�6�5�B�5� �>�B�@�5�4�0�:�B�8�

�@�>�2�0�B�L� �4�@�C�3�8�.�5� �?�0�@�0�<�5�B�@�K� �A�>�5�4�8�=�5�=�8�O� �(�@�8�A�.� 9.4) 

':_; �M�+�&�J�b�l�'�!�C�:�t�i�'�<�C�:�O�p�H�i�l�l�l�l�'�W�l�!�t�t�l�'�b� 

�n�@�>�5�>�<�>�5� 

���@�>�5�>�4�=�>�5� �c�.�o�t�l�l�i�4�1�f�t�l�i���I�!�'� 1 v 

MyDSl 

,,.,,.,.,.,(;; ... ,.! 192.168.84.182 

�,�\�F�@�.�,�~�;�  "�,�'�(�>� �f�e�8�0�: �:�S�!�,�4�;�6�i�7 �c�.�:�7�c�c�1�:�2�e�2� 

1'!!<'\<'>P'i'>i1>1>tM>'~ �����;���! �: �2�9�:�-�4�2�:�1���: �9�2� 

r~~~,;,:>"t' �!�.� �·�;�<�~�,�,�, �,�. �_�,�,�. �, �,�,�A�,� 192.168.&4.2 

f.:N:0 192.168.84.2.8.1.8.8&.8.-4.4 

� �8�A�.� 9.3. � �0�7�4�5�;� �!�5�B�L� 

+ 

�>� 

�>� 

+ 



���;�0�2�0� 9. �D�S�L�-�A�>�5�4�8�=�5�=�8�5� 

� �8�A�.� 9.4. � �5�4�0�:�n�t�@�>�2�0�=�8�5� �?�0�@�0�<�5�B�@�>�2� �A�>�5�4�8�=�5�=�8�O� 

���;�O� �?�>�4�:�;�N�G�5�=�8�O� �?�@�>�A�B�>� �I�5�;�:�=�8�B�5� �?�>� �A�>�5�4�8�=�5�=�8�N� �2� �@�0�7�4�5�;�5� �!�5�B�L�.� �!�>�5�4�8�

�=�5�=�8�5� �1�C�4�5�B� �C�A�B�0�=�>�2�;�5�=�>�,� �5�A�;�8� �5�3�>� �?�0�@�0�<�5�B�@�K� �(�:�0�:� �<�8�=�8�<�C�<� �8�<�O� �?�>�;�L�7�>�2�0�

�B�5�;�O� �8� �?�0�@�>�;�L�)� �C�A�B�0�=�>�2�;�5�=�K� �?�@�0�2�8�;�L�=�>�.� 

��� �1�>�;�5�5� �A�B�0�@�K�E� �2�5�@�A�8�O�E� Ubuntu �8� �4�@�C�3�8�E� �D�e�b�l�a�n�/�U�b�u�n�t�u�-�c�o�2�<�e�c�B�8�<�K�x� 

�4�8�A�B�@�8�1�C�B�8�2�0�E�,� �2� �B�>�<� �G�8�A�;�5� Astra Linux, �8�A�?�>�;�L�7�C�5�B�A�O� �?�@�8�;�>�6�5�=�8�5� nm
connection-editor - �@�5�4�0�:�B�>�@� �A�>�5�4�8�=�5�=�8�9� Network Manager. �!�>�5�4�8�=�5�=�8�5� � � �

� �>��� (DSL) �=�0�A�B�@�0�8�2�0�5�B�A�O� �A�;�5�4�C�N�I�8�<� �>�1�@�0�7�>�<�:� 

1. ���0�6�<�8�B�5� �:�>�<�1�8�=�0�F�8�N� �:�;�0�2�8�H� Alt + F2 �8� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� nm-connection
editor. 

2. ��� �>�:�=�5� �!�5�B�5�2�K�5� �A�>�5�4�8�=�5�=�8�O� �(�@�8�A�.� 9.5) �=�0�6�<�8�B�5� �:�=�>�?�:�C�+�.� 

3. ���K�1�5�@�8�B�5� �B�8�?� �A�>�5�4�8�=�5�=�8�O� - DSL/PPPoE �8� �=�0�6�<�8�B�5� �:�=�>�?�:�C� �!�>�7�4�0�B�L� 

�(�@�8�A�.� 9.6). 

4. ��� �?�>�O�2�8�2�H�5�<�A�O� �>�:�=�5� �(�@�8�A�.� 9.7) �2�2�5�4�8�B�5� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O� �8� �?�0�@�>�;�L�.� ��� 

�?�>�;�5� Service �=�8�G�5�3�>� �2�2�>�4�8�B�L� �=�5� �=�C�6�=�>�.� ���1�O�7�0�B�5�;�L�=�>� �2�K�1�5�@�8�B�5� Parent 
interface - �M�B�>� �@�>�4�8�B�5�;�L�A�:�8�9� �8�=�B�5�@�D�5�9�A�,� �?�>� �:�>�B�>�@�>�<�C� �1�C�4�C�B� �?�@�>�E�>�

�4�8�B�L� � � � �>���-�?�0�:�5�B�K�.� ���>�A�:�>�;�L�:�C� �C� �=�0�A� � � � �>��� - �M�B�>� � � � � over Ethernet, 

• ··------------------------------------·------·-----·------·-·-·-·---------------·--ED 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�=� --- "----~~--"<-~= ~- ,_ �~�~� �=� -~" -- • "~ 

�[�0�.� �!�5�B�5�2�K�5� �A�>�5�4�8�=�5�=�8�O� _ %¡� �E� 

���<�O� ���>�A�;�5�4�=�5�5� �8�A�n�>�;�L�3�>�5�0�=�8�5� • 

�a�H�t�R�1�r�1�1�1�1�1�1�~�,�r�~� ;:· . D 
���@�>�2�>�4�=�>�5� �A�>�5�4�8 �= �5�=�8�5� 1 

%º� Wi· fi 

� �8�A�.� 9.5. �!�5�B�5�2�K�5� �A�>�5�4�8�=�5�=�8�O� 

���>�A�r�.�5�~� �6�:�n�>�n�L�:�N�2�.�1���8�5� ,.. 

���<�O� 

%º �W�i�- �F �i� 

, Wi-fl 

+ 

���K�1�5�@�8�B�5� �B�8�n� �A�>�5�4�8�=�5�=�8�O� 

���K�1�5�@�8� �0� r1tn �A�>�~�0�0�5�<�>�3�>� �A�>�5�I�,�,�=�5�t�-�1�1�t���.� ! 
�!�A�.�n�8�.� �?�@�8� �(�0�]�,�U �H�l�t��� �V�P�N�-�<�O�f�!�:�.�Q�U���!�H�l�t�A �.� �!����� Hf: �>�B�>�6�>�0�6�0�5�,�0�~� 8 

�~�:�n�8�A�:�5�.� �t�0�M�-�.�N�6�=�> �,� �=�5� �,�'�(�"�1�.�.�N�s�n�5�=� �A�>�>�B�2�.�B�A�r �8�'�J�'�°�)���;�,�;� �<�.�>�4�C�.�n�L� VPN. i 
OSUP'r'PoE 

� �8�A�.� 9.6. ���K�1�>�@� �B�8�?�0� �A�>�5�4�8�=�5�=�8�O� 

�!�!� �E� 

�C�c�n�n�~�c�t�N�n� �n�M�B�~� �(�(�t��� 

Pare"t interface ~thO 8 Cla1m cnted'ace 

Service 

���O�I�W�.�o�1�)�D�I�M�T�b� �n�0�@�>�;�L� 

� �8�A�.� 9.7. ���A�=�>�2�=�K�5� �?�0�@�0�<�5�B�@�K� � � � �>���-�A�>�5�4�8�=�5�=�8�O� • 
- ---·--·-·-·-·-···----·-·-···----·-···-·--·-·-·-···--------·-·-········---·------·· 



���;�0�2�0� 9. �D�S�L�-�A�>�5�4�8�=�5�=�8�5� 

�B�>� �=�C�6�=�>� �2�K�1�@�0�B�L� �A�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� Ethernet, �:� �:�>�B�>�@�>�<�C� �?�>�4�:�;�N�G�5�=� 

�D�S�L�-�<�>�4�5�<�.� ���A�;�8� �C� �2�0�A� �>�4�=�0� �A�5�B�5�2�0�O� �:�0�@�B�0�,� �2�K�1�5�@�8�B�5� ethO. 

5. ���5�@�5�9�4�8�B�5� �=�0� �2�:�;�0�4�:�C� ���A�=�>�2�=�K�5�.� 

6. ���A�;�8� �2�K� �E�>�B�8�B�5�,� �G�B�>�1�K� �A�>�5�4�8�=�5�=�8�5� �1�K�;�>� �4�>�A�B�C�?�=�>� �2�A�5�<� �?�>�;�L�7�>�2�0�B�5�;�O�<�,� 

�2�:�;�N�G�8�B�5� �D�;�0�6�>�:� ���A�5� �?�>�;�L�7�>�2�0�B�5�;�8� �<�>�3�C�B� �?�>�4�:�;�N�G�0�B�L�A�O� �:� �M�B�>�9� �A�5�B�8� 

�=�0� �2�:�;�0�4�:�5� ���A�=�>�2�=�K�5�.� 

7. ���A�;�8� �2�K� �E�>�B�8�B�5�,� �G�B�>�1�K� �A�>�5�4�8�=�5�=�8�5� �C�A�B�0�=�0�2�;�8�2�0�;�>�A�L� �0�2�B�>�<�0�B�8�G�5�A�:�8�,� 

�2�:�;�N�G�8�B�5� �D�;�0�6�>�:� Connect automatically with priority �8� �2�K�1�5�@�8�B�5� �?�@�8�

�>�@�8�5�B� �A�>�5�4�8�=�5�=�8�O�.� ���0�,� �;�>�:�0�;�8�7�0�F�8�O� Astra Linux �>�A�B�0�2�;�O�5�B� �6�5�;�0�B�L� �;�C�G�

�H�5�3�>�,� �E�>�B�O� �?�>�7�8�F�8�>�=�8�@�C�5�B�A�O� �>�=� �:�0�:� �>�B�5�G�5�A�B�2�5�=�=�K�9� �4�8�A�B�@�8�1�C�B�8�2�.� 

8. ���0� �2�:�;�0�4�:�5� ���0�@�0�<�5�B�@� � � � � �=�8�G�5�3�>� �8�=�B�5�@�5�A�=�>�3�>�.� ���>�6�=�>� �@�0�7�2�5� �G�B�>� �>�B�:�;�N�

�G�8�B�L� �=�5�8�A�?�>�;�L�7�C�5�<�K�5� �<�5�B�>�4�K� �0�C�B�5�=�B�8�D�8�:�0�F�8�8�,� �E�>�B�O� �=�5� �=�C�6�=�>� �4�C�<�0�B�L�,� 

�G�B�>� �5�A�;�8� �2�K� �M�B�>� �A�4�5�;�0�5�B�5�,� �2�0�H�5� �A�>�5�4�8�=�5�=�8�5� �7�0�@�0�1�>�B�0�5�B� �;�C�G�H�5�.� 

9. ���0� �2�:�;�0�4�:�5� ���0�@�0�<�5�B�@�K� 1Pv4 �<�>�6�=�>� �C�:�0�7�0�B�L� �A�B�0�B�8�G�5�A�:�8�9� �I� �-�0�4�@�5�A� �A�>�

�5�4�8�=�5�=�8�O�.� ���1�K�G�=�>� �A�>�5�4�8�=�5�=�8�O� �=�0�A�B�@�0�8�2�0�N�B�A�O� �?�>� �?�@�>�B�>�:�>�;�C� � � � �>���,� �=�>� 

�5�A�;�8� �C� �2�0�H�5�3�>� �?�@�>�2�0�9�4�5�@�0� �4�@�C�3�8�5� �<�K�A�;�8� �=�0� �M�B�>�B� �A�G�5�B�,� �<�>�6�=�>� �2�K�1�@�0�B�L� 

�7�=�0�G�5�=�8�5� ���@�C�G�=�C�N� �8�7� �A�?�8�A�:�0� Method �8� �C�:�0�7�0�B�L� �I� �-�0�4�@�5�A�,� �<�0�A�:�C� �A�5�B�8� �8� 

�H�;�N�7� �?�>� �C�<�>�;�G�0�=�8�N�,� �0� �B�0�:�6�5� �A�5�@�2�5�@�K� DNS �8� �4�>�<�5�=�K� �?�>�8�A�:�0� �(�@�8�A�.� 9.8). 

�1�0�.���A�;�8� �C� �2�0�A� �=�5�A�:�>�;�L�:�>� �D�S�L�-�?�>�4�:�;�N�G�5�=�8�9� �:� �@�0�7�=�K�<� �?�@�>�2�0�9�4�5�@�0�<�,� �B�>�3�4�0� 

�2�2�5�4�8�B�5� �=�0�7�2�0�=�8�5� �A�>�5�4�8�=�5�=�8�O� �2� �2�5�@�E�=�5�9� �G�0�A�B�8� �M�:�@�0�=�0�.� ��� �?�@�>�B�8�2�=�>�<� �A�;�C�

�G�0�5� �5�3�>� �<�>�6�=�>� �>�A�B�0�2�8�B�L� �1�5�7� �8�7�<�5�=�5�=�8�9�.� 

11. ���0�6�<�8�B�5� �:�=�>�?�:�C� �!�>�E�@�0�=�8�B�L� 

OotOlltIOe �O�.�S�t�;�'�P�P�o�E� �f�)�>�<�i�<�5�B�@�K� � � � � ���@�,�:�6�A�:�8� ���,�1�p�a�-�.�t�e�r�p�L�i� If'v4 ���.�l�~�r�.�t�f�'�f�'�P�+� IPv6 

Method �A�a�t�O�&�d�J�l�1�4�1�!�{�(�1�'�1��� fPPPoE) 

�!�.�.�1�.�i�3�=�>�J� ���>�1�;�;�2�:�B�L� 

�#�4�<�1�1�1�1�<�r�L� 

Addrtoon.tl DNS ~ervers 

���0�@�H�@�C�B�K�.� 

• � �8�A�.� 9.8. ���0�@�0�<�5�B�@�K� 1Pv4 

--- __ _, _______________ -------------- ------------ -----------------------1111 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

9.3, ���@�>�3�@�0�<�<�0� pppoeconf: �=�0�A�B�@�>�9�:�0� 

�D�S�L�-�-�A�>�5�4�8�=�5�=�8�O� �=�0� �A�5�@�2�5�@�5� �1�5�7� 

���J�)�«�:�=�t�~�-�z�,�~�G�5�A�:�.�>�3�>� �8�=�B�5�@�D�5�9�A�0� 

��� �4�8�A�B�@�8�1�C�B�8�2�0�E� �D�e�,�i�a�n� �8� Ubuntu �(�:�@�>�<�5� �2�5�@�A�8�8� 20.04), �0� �B�0�:�6�5� �2�>� �<�=�>�3�8�E� 

�4�@�C�3�8�E�,� �>�A�=�>�2�0�=�=�K�E� �=�0� �D�e�,�i�a�n�,� �8�<�5�5�B�A�O� �C�B�8�;�8�B�0� pppoeconf, �:�>�B�>�@�0�O� �?�@�5�4�

�A�B�0�2�;�O�5�B� �A�>�1�>�9� �?�A�5�2�4�>�r�@�0�D�8�G�5�A�:�8�9� �:�>�=�D�8�3�C�@�0�B�>�@� � � � �>���-�A�>�5�4�8�=�5�=�8�O�.� 

���4�8�=�A�B�2�5�=�=�K�9� �=�5�?�@�8�O�B�=�K�9� �<�>�<�5�=�B�,� �A�2�O�7�0�=�=�K�9� �A� �8�A�?�>�;�L�7�>�2�0�=�8�5�<� �M�B�>�3�>� 

�:�>�=�D�8�3�C�@�0�B�>�@�0� - �B�>�,� �G�B�>� �?�>� �C�<�>�;�G�0�=�8�N� �>�=� �=�5� �C�A�B�0�=�>�2�;�5�=� �(�2�>� �2�A�O�:�>�<� �A�;�C�G�0�5�,� 

�2� �D�e�,�i�a�n� 7, �2� Ubuntu �M�B�0� �?�@�>�3�@�0�<�<�0� �C�A�B�0�=�>�2�;�5�=�0� �?�>� �C�<�>�;�G�0�=�8�N�)� �M�B�>� �B�0�:�.� 

���;�O� �5�3�>� �C�A�B�0�=�>�2�:�8� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

sudo apt install pppoeconf 

���5� �1�5�A�?�>�:�>�9�B�5�A�L�!� ���0�6�5� �5�A�;�8� �C� �2�0�A� �2� �4�0�=�=�K�9� �<�>�<�5�=�B� �=�5�B� �3�@�0�D�8�G�5�A�:�>�3�>� �8�=�

�B�5�@�D�5�9�A�0� �(�2�K� �5�3�>� �=�5� �C�A�B�0�=�0�2�;�8�2�0�;�8�,� �?�>�A�:�>�;�L�:�C� �=�0�A�B�@�0�8�2�0�5�B�5� �A�5�@�2�5�@�,� �A�;�5�4�>�

�2�0�B�5�;�L�=�>�,� �2�K� �=�5� �<�>�6�5�B�5� �7�0�?�C�A�B�8�B�L� Netwo.rkManager �4�;�O� �=�0�A�B�@�>�9�:�8� DSL) �8� 
�=�5�B� �A�>�5�4�8�=�5�=�8�O� �A� ���=�B�5�@�=�5�B�>�<� �(�?�>�A�:�>�;�L�:�C� �C� �2�0�A� �D�S�L�-�?�>�4�:�;�N�G�5�=�8�5�,� �:�>�B�>�

�@�>�5� �2�0�<� �=�5�G�5�<� �?�>�:�0� �G�B�>� �=�0�A�B�@�>�8�B�L�)�,� �?�@�>�3�@�0�<�<�0� �2�A�5� �@�0�2�=�>� �1�C�4�5�B� �C�A�B�0�=�>�2�;�5�=�0�.� 

���=�0� �8�<�5�5�B�A�O� �=�0� �C�A�B�0�=�>�2�>�G�=�>�<� �D�V�D�-�4�8�A�:�5� Deblan �8� �1�C�4�5�B� �7�0�3�@�C�6�5�=�0� �A� �5�3�>� 

�@�5�?�>�7�8�B�0�@�8�O�.� 

���>�A�;�5� �C�A�B�0�=�>�2�:�8� �?�@�>�3�@�0�<�<�K� �2�K�?�>�;�=�8�B�5� �:�>�<�0�=�4�C�:� 

# pppoeconf 

���0�?�C�A�B�8�B�5� �:�>�=�D�8�3�C�@�0�B�>�@�,� �:�>�B�>�@�K�9� �8�;�8� �?�@�5�4�;�>�6�8�B� �2�K�1�@�0�B�L� ���t�h�5�r�n�5�t�

�8�=�B�5�@�D�5�9�A�,� �:�>�B�>�@�K�9� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�=� �4�;�O� � � � �>���-�4�>�A�B�C�?�0� �8�;�8� �A�>�>�1�I�8�B�,� 

�G�B�>� �=�0�9�4�5�=�>� �B�>�;�L�:�>� �>�4�=�>� �C�A�B�@�>�9�A�B�2�>� �(�@�8�A�.� 9.9). ���0�;�5�5� �:�>�=�D�8�3�C�@�0�B�>�@� �=�0�G�=�5�B� 

�?�>�8�A�:� �0�:�B�8�2�=�K�E� � � � �>���-�:�>�=�F�5�=�B�@�0�B�>�@�>�2� �G�5�@�5�7� �2�K�1�@�0�=�=�>�5� �2�0�<�8� �C�A�B�@�>�9�A�B�2�>�.� 

���@�8�4�5�B�A�O� �=�5�<�=�>�3�>� �?�>�4�>�6�4�0�B�L�.� 

I fo 
etno 

Are 
(If , • con 'llli l 
card �d�3�i�v�e �f �g� manually 

Or press ESC to abort 

� �8�A�.� 9.9. ���0�9�4�5�=�>� �B�>�;�L�:�>� �>�4�=�>� ���t�h�5�m�5�t�-�C�A�B�@�>�9�A�B�2�>� 

• 



���;�0�2�0� 9. �D�S�L�-�A�>�5�4�8�=�5�=�8�5� 

�!�;�5�4�C�N�I�8�9� �H�0�3� - �?�@�>�3�@�0�<�<�0� �?�@�5�4�;�>�6�8�B� �2�0�<� �4�>�1�0�2�8�B�L� �2� �D�0�9�;� �:�>�=�D�8�3�C�@�0�

�F�8�8� �>�?�F�8�8� noauth �(�2�K� �=�5� �1�C�4�5�B�5� �B�@�5�1�>�2�0�B�L�,� �G�B�>�1�K� �A�5�@�2�5�@� �0�C�B�5�=�B�8�D�8�F�8�@�>�

�2�0�;�A�O�)� �8� defaul troute �(�1�5�7� �=�0�7�=�0�G�5�=�8�O� �<�0�@�H�@�C�B�0� �?�>� �C�<�>�;�G�0�=�8�N� �4�>�A�B�C�

�?�0� �:� ���=�B�5�@�=�5�B�C� �=�5� �1�C�4�5�B� �8� �2�0�<� �2�A�5� �@�0�2�=�>� �?�@�8�4�5�B�A�O� �@�5�4�0�:�B�8�@�>�2�0�B�L� �B�0�1�;�8�F�C� 

�<�0�@�H�@�C�B�8�7�0�F�8�8�,� �=�>� �4�5�;�0�B�L� �M�B�>� �=�C�6�=�>� �1�C�4�5�B� �2�@�C�G�=�C�N�!�)�.� ���B�:�0�7�K�2�0�B�L�A�O� �>�B� �4�>�

�1�0�2�;�5�=�8�O� �M�B�8�E� �>�?�F�8�9� �=�5� �A�B�>�8�B� �(�@�8�A�.� 9.10). 

�<�o�s�t� people using popular dialup p.roviders preier the options 
'noauth• and •defaultroute' in their configuratian and remove 
the 'nodeta~h• option. Should I cheok your configuration file 
and change these settings where neccess.ary? · 

� �8�A�.� 9.1 ���.� ���K�1�5�@�8�B�5� Yes 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �2�2�5�A�B�8� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O� �8� �?�0�@�>�;�L�,� �=�5�>�1�E�>�4�8�<�K�5� �4�;�O� 

�?�>�4�:�;�N�G�5�=�8�O� �:� �2�0�H�5�<�C� ���=�B�5�@�=�5�B�-�?�@�>�2�0�9�4�5�@�C� 

�!�5�@�2�5�@� �<�>�6�5�B� �A�:�>�=�D�8�3�C�@�8�@�>�2�0�B�L� �A�8�A�B�5�<�C� �:�;�8�5�=�B�0�,� �2� �B�>�<� �G�8�A�;�5� �=�0�7�=�0�G�8�B�L� 

�5�9� �I� �-�0�4�@�5�A�0� �D�N�S�-�c�e�p�2�e�p�o�2�.� ���C�6�=�>� �;�8� �0�2�B�>�<�0�B�8�G�5�A�:�8� �2�=�5�A�B�8� �M�B�8� �I� �-�0�4�@�5�A�0� 

�2� /etc/resolv.conf? ���C�<�0�N�,� �=�5� �=�C�6�=�>� �>�B�:�0�7�K�2�0�B�L�A�O� �>�B� �M�B�>�9� �2�>�7�<�>�6�=�>�A�B�8� 

�(�@�8�A�.� 9.11 ). 

You need at least one DNS IP address to resolve the 
normal host names. Normally your provider sends you 
addresses of �u�s�e�a�+�e� servers when the connection is 
�e�s�t�a�+�i�s�h�e�d�.� Would you like to add these addresses 
automatically to the list of nameservers in your local 
/etc/resolv.conf file? (recommend~d) 

.\ . 

� �8�A�.� 9. 11. ���=�5�A�B�8� �I� �-�0�4�@�5�A�0� �D�N�S�-�c�e�p�2�e�p�o�2� �2� /etc/resolv.conf? 

���0�;�5�5� �1�C�4�5�B� �B�@�0�4�8�F�8�>�=�=�K�9� �2�>�?�@�>�A� �>� �@�0�7�<�5�@�5� MSS. ���C�6�=�>� �2�K�1�@�0�B�L� Yes, �>�A�>�

�1�5�=�=�>�,� �5�A�;�8� �2�K� �=�5� �C�2�5�@�5�=�K� �2� �A�2�>�8�E� �4�5�9�A�B�2�8�O�E� �8� �=�5� �?�>�=�8�<�0�5�B�5�,� �G�5�3�>� �>�B� �2�0�A� 

�E�>�G�5�B� �:�>�=�D�8�3�C�@�0�B�>�@� �(�@�8�A�.� 9.12). 

���@�5�4�?�>�A�;�5�4�=�8�9� �2�>�?�@�>�A� - �=�C�6�=�>� �;�8� �C�A�B�0�=�0�2�;�8�2�0�B�L� �A�>�5�4�8�=�5�=�8�5� �?�@�8� �7�0�3�@�C�7�

�:�5� �A�8�A�B�5�<�K�.� ���A�;�8� �B�@�0�D�8�:� �C� �2�0�A� �=�5�>�3�@�0�=�8�G�5�=�=�K�9� �(�0� �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� 

�>�=�>� �B�0�:� �8� �5�A�B�L�)�,� �B�>� �C�4�>�1�=�5�5� �C�A�B�0�=�0�2�;�8�2�0�B�L� �A�>�5�4�8�=�5�=�8�5� �8�<�5�=�=�>� �?�@�8� �7�0�3�@�C�7�:�5�.� 

���0�:�>�=�5�F�,� �:�>�=�D�8�3�C�@�0�B�>�@� �?�@�5�4�;�>�6�8�B� �?�>�4�:�;�N�G�8�B�L�A�O� �:� ���=�B�5�@�=�5�B�C� - �=�5� �A�B�>�8�B� 

�A�5�1�5� �2� �M�B�>�<� �>�B�:�0�7�K�2�0�B�L�A�O�.� 

���A�;�8� �C� �2�0�A� �2�>�7�=�8�:�=�5�B� �=�5�>�1�E�>�4�8�<�>�A�B�L� �2�@�C�G�=�C�N� �C�?�@�0�2�;�O�B�L� �A�>�5�4�8�=�5�=�8�5�<�,� �B�>� 

�C�A�B�0�=�>�2�8�B�L� �A�>�5�4�8�=�5�=�8�5� �<�>�6�=�>� �B�0�:�:� 

• ·-------------------------------------------------- - ------------------------------11!1 
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�~�C� providers have routers that do not support �" �!� � packets with 
�0� �<�s�s� higher. than �1�4�1�0�.� Usually, outgoing �p�a�c�k�e�t % � have thi1 �<�s�s� 
when they go through one real Ethernet tink with the default ���"�U� 
% �i�z "� (1500). Unfortunately, if you are fo....,.rd1ng �p�a�c�k�e�t % � frOtll 
other �h�o % �t�s� (i.e. doing masquerading) the ���S�S� �1�1�1�1�C� �,�5� �i�n�c�3�u % �e�d� 
depending on the packet size •nd the route to the client hosts, 
% �>� your client machines won't �,�5� �0�+�5� to connect to 801118 sites. 
There is • solution: the maxinum ���S�S� can �,�5� timited �,�C� �@�@�@�>�5�.� 
You canfind mor• det11il;s about thia �i�1�1�2�u�e� in the �@�@�@�>�5� 
doculll8ntation. 

Shoutd �@�@�@�>�5� cl•-.i ���S�S� •t 1452 byte~? 

(If you % �t�i�l�l� get �p�r�o�+�e�m�s� descri bed �0�,�>�v�5�,� t ,ry 1ett1119 to 1412 

� �8�A�.� 9.12. Ontma �2�K�1�5�@�8�B�5� Yes 

# pon dsl-provider 

� �0�7�>�@�2�0�B�L� �A�>�5�4�8�=�5�=�8�5� �<�>�6�=�>� �:�>�<�0�=�4�>�9� poff: 

# poff dsl-provider 

9.4. ���@ �>�3�@�0�<�<�0� pppoe-setup 

��� �=�5�:�>�B�>�@�K�E� �4�8�A�B�@�8�1�C�B�8�2�0� �=�5�B� �:�>�=�D�8�3�C�@�0�B�>�@�0� pppoeconf. ���0�B�>� �8�<�5�5�B�A�O� 

�:�>�=�D�8�3�C�@�0�B�>�@� pppoe-setup, �:�>�B�>�@�K�9� �=�0�E�>�4�8�B�A�O� �2� �?�0�:�5�B�5� rp-pppoe. ���>� �C�<�>�;�

�G�0�=�8�N� �M�B�>�B� �?�0�:�5�B� �>�B�A�C�B�A�B�2�C�5�B� �8� �5�3�>� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L�:� 

sudo apt install rp-pppoe 

���0�;�5�5� �7�0�?�C�A�B�8�B�5� �:�>�=�D�8�3�C�@�0�B�>�@� pppoe-setup. ���4�5�A�L� �=�5�B� �4�0�6�5� �?�A�5�2�4�>�r�@�0�D�8�G�5�

�A�:�>�r�>� �8�=�B�5�@�D�5�9�A�0�.� ���>�=�D�8�3�C�@�0�B�>�@� �?�@�>�A�B�>� �7�0�4�0�5�B� �2�0�<� �@�O�4� �2�>�?�@�>�A�>�2�,� �=�0� �:�>�B�>�

�@�K�5� �2�K� �4�>�;�6�=�K� �>�B�2�5�B�8�B�L�.� ���0�;�5�5� �1�C�4�5�B� �?�@�8�2�5�4�5�=� �2�K�2�>�4� �:�>�=�D�8�3�C�@�0�B�>�@�0�,� �0� 

�>�B�2�5�B�K� �=�0� �2�>�?�@�>�A�K� �1�C�4�C�B� �2�K�4�5�;�5�=�K� �6�8�@�=�K�<� �(�B�>�,� �G�B�>� �2�K� �4�>�;�6�=�K� �>�B�2�5�B�8�B�L�)�,� 

�<�>�8� �:�>�<�<�5�=�B�0�@�8�8� - �:�C�@�A�8�2�>�<� 

sudo pppoe-setup 

Welcome to the � � � �>��� client setup. First, I will run some checks on 
your system to make sure the � � � �>��� client is installed properly ... 

LOGIN �N������� 

Enter your Login Name (default r oot): �<�2�2�5�4�8�B�5� �2�0�H� �?�>�r�8�8�>� 

INTERFACE 

• ------····-. -- -----· ···- . - . ------ --- -- -- - . --. -. -- -- --- ·· --- - --- -- ··-·- · -·---····-···· 



���;�0�2�0� 9. �D�S�L�-�A�>�5�4�8�=�5�=�8�5� 

���0�;�5�5� �=�C�6�=�>� �2�2�5�A�B�8� �8�<�O� �A�5�B�5�2�>�3�>� �8�=�B�5�@�D�5�9�A�0� �4�;�O� � � � �>���-�?�>�4�:�;�N�G�5�=�8�O�.� 

���A�;�8� �C� �2�0�A� �>�4�=�0� �?�;�0�B�0� �8� �2�K� �?�5�@�5�?�H�8� �=�0� �:�;�0�A�A�8�G�5�A�:�8�5� �8�<�5�=�0�,� �<�>�6�5�B�5� 

�2�2�5�A�B�8� ethO. ���A�;�8� �2�K� �8�A�?�>�;�L�7�C�5�B�5� �=�>�2�C�N� �A�E�5�<�C� �8�<�5�=�>�2�0�=�8�O� �8�=�B�5�@�D�5�9�A�>�2� 

�8�;�8� �C� �2�0�A� �=�5�A�:�>�;�L�:�>� �A�5�B�5�2�K�E� �:�0�@�B�,� �2�2�5�4�8�B�5� ifconfig �2� �4�@�C�3�>�<� 

�B�5�@�<�8�=�0�;�5�,� �G�B�>�1�K� �C�7�=�0�B�L� �?�@�0�2�8�;�L�=�>�5� �8�<�O� �8�=�B�5�@�D�5�9�A�0�.� 

Enter the Ethernet interface connected to the � � � �>��� modem 
For Solaris, this is likely to �,�5� sornething like /dev/hme0. 
For Linux, it will �,�5� ethX, where �'�%�'� is �0� �n�u�m�,�e�r�.� 

(default eth0): ethO 

���A�;�8� �>�B�2�5�B�8�B�L� �?�>�,� �A�>�5�4�8�=�5�=�8�5� �1�C�4�5�B� �4�>�A�B�C�?�=�>� �?�>�A�B�>�O�=�=�>�.� ���A�;�8� �C�:�0�7�0�B�L� 

�:�>�;�8�G�5�A�B�2�>� �A�5�:�C�=�4� �?�@�>�A�B�>�O�,� �B�>� �?�>� �8�E� �8�A�B�5�G�5�=�8�N�,� �A�>�5�4�8�=�5�=�8�5� �1�C�4�5�B� 

�@�0�7�>�@�2�0�=�>�.� 

Do you want the link to come up �>�?� demand, or stay up continuously? 
If you want it to come up on demand, enter the idle time in seconds 
after which the link should �,�5� dropped. If you want the link to 
stay up permanently, enter 'no' (two letters, lower-case.) 
NOTE: Demand-activated links do not interact well with dynamic IP 
addresses. You may have some �p�r�o�+�e�m�s� with demand-activated links. 
Enter the demand value (default no): no 

DNS 

���0�;�5�5� �=�C�6�=�>� �2�2�5�A�B�8� �I� �-�0�4�@�5�A�0� �?�5�@�2�8�G�=�>�3�>� �8� �2�B�>�@�8�G�=�>�3�>� �D�N�S�-�c�e�p�2�e�p�o�2� 

Please enter the IP address of your ISP's primary DNS server. 
If your ISP claims that 'the server will provide dynamic DNS 
addresses', 
enter 'server' (all lower-case) here. 
If you just press enter, I will assume you know what you are 
doing and not modify your DNS setup. 
Enter the DNS information here: ���.���.���.��� 

Please enter the IP address of your ISP's secondary DNS server. 
If you just press enter, I will assume there is only one DNS server. 
Enter the secondary DNS server address here: 8.8.4.4 

PASSWORD 

���2�5�4�8�B�5� �?�0�@�>�;�L� �4�;�O� �A�>�5�4�8�=�5�=�8�O� �8� �?�>�2�B�>�@�8�B�5� �2�2�>�4�0� 

Please enter your Password: �<�2�0�H� �?�0�@�>�.�?�L�>� 

Please re-enter your Password: �<�2�0�H� �?�0�@�0�?�L�>� 

USERCTRL 

• ·-----. ------- -. -. -. -- --· ---. ------- --. -. -- ---·· -. -. -. -. ---- --. -. --- ---- -. -. -. ---- --111 
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���>�6�=�>� �8�;�8� �=�5�B� �>�1�K�G�=�>�<�C� �?�>�;�L�7�>�2�0�B�5�;�N� �7�0�?�C�A�:�0�B�L� �8� �>�A�B�0�=�0�0�;�8�2�0�B�L� DSL
�A�>�5�4�8�=�5�=�8�5�?� ���0� �A�5�@�2�5�@�5� �8�<�5�5�B� �A�<�K�A�;� �7�0�?�@�5�B�8�B�L� �M�B�>�,� �?�>�M�B�>�<�C� �2�K�1�8�@�0�5�<� 

�?�>�.� ��� �=�0� �>�1�K�G�=�>�9� �@�0�1�>�G�5�9� �A�B�0�=�F�8�8� �4�;�O� �=�0�A�B�@�>�9�:�8� � � � �>��� �2�K� �2�@�O�4� �;�8� 

�1�C�4�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �M�B�>�B� �:�>�=�D�8�3�C�@�0�B�>�@�.� 

Please enter 'yes' (three letters, lower-case.) if you want to allow 
�n�o�?�n�a�l� user to start or stop DSL connection (default yes): no 

FIREWALLING 

Please choose the firewall rules to use. Note that these rules are 
very basic. You are strongly encouraged to use �0� more sophisticated 
firewall setup; however, these will provide basic security. If you 
are running any servers �>�?� your machine, you must choose 'NONE' and 
set up firewalling yourself. Otherwise, the firewall rules will deny 
access to all standard servers like Web, e-mail, ftp, etc. If you 
are using SSH, the rules will �+�>�A�k� outgoing SSH connections which 
allocate �0� privileged source port. 

The firewall choices are: 
��� - NONE: This script will not set any firewall rules. You are 
�r�e�s�p�o�n�s�i�+�e� 

for ensuring the security of your machine. You are 
STRONGLY 

recommended to use some kind of firewall rules. 
1 - STANDALONE: Appropriate for �0� basic stand-alone web-surfing 
workstation 
2 - ���A�S�Q�U�E�R�A�D�E�:� Appropriate for �0� machine acting as an Internet 
gateway 

for �0� LAN 

�#�:�0�6�8�B�5� �B�8�?� �1�@�0�=�4�<�0�C�M�@�0�,� �?�@�>�A�B�>� �2�2�5�4�8�B�5� �?�>�:�0� ���,� �G�B�>�1�K� �:�>�=�D�8�3�C�@�0�B�>�@� 

�=�5� �C�A�B�0�=�0�0�;�8�2�0�;� �=�8�:�0�:�8�E� �?�@�0�2�8�;� �1�@�0�=�4�<�0�C�M�@�0�.� ���A�;�8� �2�K� �=�0�A�B�@�0�8�2�0�5�B�5� 

�H�;�N�7�,� �C�:�0�6�8�B�5� 2. ���A�;�8� �2�K� �=�0�A�B�@�0�8�2�0�5�B�5� �>�1�K�G�=�C�N� �@�0�1�>�G�C�N� �A�B�0�=�F�8�N� �8� 

���=�B�5�@�=�5�B�>�<� �1�C�4�5�B�5� �?�>�;�L�7�>�2�0�B�L�A�O� �B�>�;�L�:�>� �2�K�,� �B�>�3�4�0� �2�2�5�4�8�B�5� 1. ���>�A�:�>�;�L�:�C� 

�1�@�0�=�4�<�0�C�M�@� �1�C�4�5�<� �=�0�A�B�@�0�8�2�0�B�L� �B�>�;�L�:�>� �2� �A�;�5�4�C�N�I�5�9� �3�;�0�2�5�,� �?�>�:�0� �2�2�5�4�8�B�5� 

�>�.� 

Choose �0� type of firewall (0-2): ��� 

Start this connection at boot time 

�#�A�B�0�=�0�0�;�8�2�0�B�L� �;�8� �A�>�5�4�8�=�5�=�8�5� �?�@�8� �7�0�3�@�C�7�:�5� �A�8�A�B�5�<�K�?� 

Do you want to start this connection at boot time? 



Please enter no or yes (default no) :yes 

�!�2�>�4�:�0� �?�>� �C�:�0�7�0�=�=�K�<� �2�0�<� �4�0�=�=�K�<� 

** Summary of what you entered ** 

Ethernet Interface: ethO 
User name: userlOl 
Activate-on-demand: No 
Primary DNS: 8.8.8.8 
Secondary DNS: 
Firewalling: 
User Control: 

8.8.4.4 
NONE 
none 

�!�>�E�@�0�=�8�B�L� �8�7�<�5�=�5�=�8�O�?� 

���;�0�2�0� 9. �D�S�L�-�A�>�5�4�8�=�5�=�8�5� 

Accept these settings and adjust configuration files (y/n)? �C� 

Adjusting /etc/sysconfig/network-scripts/ifcfg-pppO 
Adjusting /etc/resolv.conf 

(But first backing it up to /etc/resolv.conf.bak) 
Adjusting /etc/ppp/chap-secrets and /etc/ppp/pap-secrets 

(But first backing i t up to / etc/ppp/ chap-secrets. bak) 
(But first backing i t up to / etc/ppp/pap-secrets. bak) 

Congratulations, it should �,�5� all set up! 

�"�C�@�5� '/sbin/ifup �@�@�@���'� to bring up your xDSL link and '/sbin/ifdown 
�@�@�@���'� 

to bring it down. 
�"�C�@�5� '/sbin/pppoe-status /etc/sysconfig/network-scripts/ifcfg-pppO' 
to see the link status. 

���=�8�<�0�B�5�;�L�=�>� �?�@�>�G�8�B�0�9�B�5� �2�A�5�,� �G�B�>� �A�>�>�1�I�8�B� �2�0�<� �:�>�=�D�8�3�C�@�0�B�>�@� �?�>�A�;�5� �A�>�E�@�0�

�=�5�=�8�O� �=�0�A�B�@�>�5�:�.� ���=� �A�>�>�1�I�0�5�B�,� �G�B�>� �2�A�O� �:�>�=�D�8�3�C�@�0�F�8�O� �1�C�4�5�B� �7�0�?�8�A�0�=�0� �2� �D�0�9�;� 

/etc/sysconfig/network-scripts/ifcfg-pppO. �"�0�:�6�5� �1�C�4�5�B� �8�7�<�5�=�5�=� �D�0�9�;� -;etc/ 
resolv.conf - �2� �=�5�3�>� �1�C�4�5�B� �2�=�5�A�5�=�0� �8�=�D�>�@�<�0�F�8�O� DNS, �0� �A�B�0�@�0�O� �2�5�@�A�8�O� �M�B�>�r�>� 

�D�0�9�;�0� �1�C�4�5�B� �=�0�7�K�2�0�B�L�A�O� /etc/resolv.conf.bak. 

���<�O� �?�>�;�L�7�>�2�0�B�5�;�O� �8� �?�0�@�>�;�L� �1�C�4�C�B� �4�>�1�0�2�;�5�=�K� �2� �D�0�9�;�K� /etc/ppp/chap-secrets 
�8� /etc/ppp/pap-secrets �(�<�5�B�>�4�K� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� �!����� � �8� � ��� � �8�A�?�>�;�L�7�C�N�B�

�A�O� �=�0�8�1�>�;�5�5� �G�0�A�B�>�)�.� 

�'�B�>�1�K� �2�@�C�G�=�C�N� �C�A�B�0�=�>�2�8�B�L� � � � �>���-�?�>�4�:�;�N�G�5�=�8�5�,� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

sudo /sbin/ifup �@�@�@��� 

• 
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�J�'�i�3�e�~�l�l� setup; �l�N�~�v�e�r�,� tl1ese witJ provide basic �s�e�c�u�3�i�t�y�.� lf you 
�0�3�5� �3�H�H�i�?�C� dr1y �s�e�3�v�e�r�s� �>�=� �C %¡�N�'� �m�i�1�C�h�i�?�e�,� �C�>�=� RI.I.St choose �'�N�(�t�E�'� �t�H�d� 

set lt{I firewttlliny �y�o�=�r�s�e�l�f�.� OlherL.Jise. the firci.-1I J rules will �d�5�=�C� 

access t.o �A�'�-�1�1� standdrd �s�.�e�r�v�e�3�s� like l,.r.b, �e�-�r�<�.�i�l�,� ftp, etc. lf �C�>�=� 

�0�3�5� �u�s�i�?�g� SSH, tl1e �r�=�l�e�s� 1.o.1ill �+�>�A�k� �o�=�t�y�o�i�=�g� SSH cannections which 
�0� l loct\te d privi leyed �s�o�u�3�c�e� port. 

�"�l�1�5� firel..ldll choiccs {tr-e: 
0 - tfONE: This �s�c�3�i�p�t� will not ~,et �A�1�.�?�1�_�.�J� fire'-k'll �3�=�l�5�s�.� Vou �0�3�5� �3�e�s�p�o�n�s�i�b�l�e� 

�f�>�3� �e�n�s�=�3�i�1�1�y� the �s�e�c�u�3�i�t�y� of your �r�<�.�c�h�i�n�e�.� Vou are �S�"�R�O�N�G�L�V� 

�3�e�c�o�r�m�e�n�d�e�d� to use sorre kind of �f�i�3�e�l�,�,�,�,�l�d�l�l� rules. 
1 - STAl'fDALONE: �n�p�p�3�o�µ�r "�i�i�l�t�e� for d basic �s�t�d�n�d�-�d�l %¡�n�e� �-�L�-�s�u�3�f�i�?�g� �.�.�,�3�k�s�t�a�t�i�o�n� 

2 ··· �l�'�\�'�I�S�Q�U�E���A�D�E�:� �A�µ�µ�3�o�p�r�i�d�t�e� �f�>�3� �0� ..,chine actiny as �,�I� lnternet got.,,..,y 
�f�>�3� • \,AN 

Choose �0� type of �f�i�3�e�W�n�l�l� (0-Z): 0 

Stdr·t tJ1is �c�o�n�?�e�c�t�i�o�=� dl. �l�N�o�t� tine 

Do tJOH wn.nt �1�.�>� �s�t�a�3�t� this connection iit bo[lt tirre? 
Plet'\se enter no �>�3� yes �(�d�e�f�t�'�\�=�l�t� no): 

~--- �S�=�l�'�I�I���.�r�'�y� of' what you �5�1�1� �t�e�3�e�d� 

EtlJf~r1tet. [ �=�t�e�r�f� t\Ce: et,bl:I 
�U�s�e�3� �?�0�r�5�:� �u�s�e�3�1�0�1�.� 

Acti~le-on-dernttnd: No 
�P�r�i���i�l�r�y� DNS: IJ.0.fJ.B 
Secondary Dl1S: B.0.IJ.1 
�F�i�3�e� ... l liny: r«JliE 
�U�s�e�3� �C�o�n�t�3�o� 1 : no 
Accept these �s�e�t�t�i�?�g�s� �0�=�d� adjust �c�o�1�1�f�i�y�=�3�a�t�i�o�n� files (y/n)? �C� 

Adjus t i ny �/�C�t�c�/�s�y�~�,�:�H�1�f� iy/net'-1:Jrk--scr ipts/ ifcf �C�-�@�@�@��� 

�A�d�j�t�t�s�t�,�i�)�J� �/�e�t�c�/�r�e�s�o�l�v�.�c�o�?�f� 

�(���=�t� first �b�t�'�\�c�k�i�?�=� it, �)�J� to �/�e�t�r�.�:�/�r�e�s�o�l�v�.�c�o�?�f� �.�,�0�k�)� 

�M�j�=�s�t� i ng /etc/ppp/ch,1p · secrets dnd �/�e�t�r�:�,�1�p�p�p�/�p�a�p�-�s�e�r�.�:�3�e�t�s� 

�(���u�t� first bdcking it �=�@� to �/�e�t�C�/�p�p�p�/�c�]�,�a�p�-�s�e�c�r�e�t�s�.�,�a�k�)� 

�(���=�t� f i �3�s�t� back i ng i t up to /ctc/p\)p/paµ · s::ecrets. �,�0�.���)� 

�"�C�@�5� �'�/�S�,�i�n�,�1�i�f�t�1�,�,� �@�@�1�1�0�'� to �,�3�i�=�C� �)�)� �&�J�o�=�r� xDSIJ 1 �i�=�k� �i�(�<�l� �'�/�s�,�i�n�/�i�f�d�o�w�n� �@�@�@�0�'� 
to �b�r�i�?�g� it �d�?�u�=�.� 

�"�C�@�5� • /Sb i ���/�p�p�1�1�0�e�·�-�s�f�.�d�.�t�=�s� �/�e�t�c�/�~�!�J�S�c�?�?�f� ig/11eti.1Jrk-5:cr ipts/ ifcfg-ppp0, 
to see the �l�i�=�k� slattts. 

�f�.�3�o�o�t�(�H�o�c�d� �l�l�N�s�t� �-�= "� 

� �8�A�.� 9.13. ���@�>�F�5�A�A� �=�0�A�B�@�>�9�:�8� � � � �>��� �A� �?�>�<�>�I�L�N� pppoe-setup 

�'�B�>�1�K� �2�@�C�G�=�C�N� �@�0�7�>�@�2�0�B�L� � � � �>���-�?�>�4�:�;�N�G�5�=�8�5�,� �8�A�?�>�;�L�7�C�5�B�A�O� �4�@�C�3�0�O� �:�>�

�<�0�=�4�0�:� 

/sbin/ifdown �@�@�@��� 

���@�>�A�<�>�B�@�5�B�L� �A�>�A�B�>�O�=�8�5� �2�0�H�5�3�>� �A�>�5�4�8�=�5�=�8�O� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�:� 

/sbin/pppoe-status 
/etc/sysconfig/network-scripts/ifcfg-pppO 

���0� �M�B�>�<� �2�A�5�,� �0� �2� �A�;�5�4�C�N�I�8�E� �3�;�0�2�0�E� �1�C�4�C�B� �@�0�A�A�<�>�B�@�5�=�K� �C�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<� 

�8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� �2� Linux. • 



���;�0�2�0� 1 ���.� 

�#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<� �2� Linux 



�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

10.1. �!�?�>�A�>�1�K� �C�A�B�0�=�>�2�:�8� �?�@�>�3�@�0�<�<� 

�!�C�I�5�A�B�2�C�5�B� �B�@�8� �A�?�>�A�>�1�0� �C�A�B�0�=�>�2�:�8� �?�@�>�3�@�0�<�<�:� �:�>�<�?�8�;�O�F�8�O� �8�7� �8�A�E�>�4�=�K�E� �:�>�

�4�>�2�,� �8�7� �?�0�:�5�B�>�2�,� �8�7� �A�=�0�?�>�2�.� ���5�@�2�K�9� �A�?�>�A�>�1� �C�A�B�0�@�5�;� �8� �A�5�9�G�0�A� �8�A�?�>�;�L�7�C�5�B�A�O� 

�>�G�5�=�L� �@�5�4�:�>� - �:�>�3�4�0� �=�5�B� �4�@�C�3�>�3�>� �A�?�>�A�>�1�0� �C�A�B�0�=�>�2�8�B�L� �B�C� �8�;�8� �8�=�C�N� �?�@�>�3�@�0�<�<�C� 

�=�0� �A�2�>�9� �:�>�<�?�L�N�B�5�@�.� ���K�3�;�O�4�8�B� �2�A�5� �M�B�>� �B�0�:�:� �2�K� �A�=�0�G�0�;�0� �C�A�B�0�=�0�2�;�8�2�0�5�B�5� �?�@�>�

�3�@�0�<�<�=�>�5� �>�1�5�A�?�5�G�5�=�8�5� �@�0�7�@�0�1�>�B�G�8�:�0� �(�7�0�3�>�;�>�2�>�G�=�K�5� �D�0�9�;�K�,� �:�>�<�?�8�;�O�B�>�@� 

gcc, �1�8�1�;�8�>�B�5�:�8�,� �@�0�7�;�8�G�=�K�5� �C�B�8�;�8�B�K� �2�@�>�4�5� make �8� �B�.�4�.�)�,� �7�0�B�5�<� �7�0�3�@�C�6�0�5�B�5� �8� 

�@�0�A�?�0�:�>�2�K�2�0�5�B�5� �0�@�E�8�2� �A� �8�A�E�>�4�=�K�<�8� �:�>�4�0�<�8� �?�@�>�3�@�0�<�<�K�.� ���0�?�C�A�:�0�5�B�5� �:�>�<�?�8�

�;�O�F�8�N� �8� �6�4�5�B�5�,� �?�>�:�0� �?�@�>�3�@�0�<�<�0� �1�C�4�5�B� �«�A�>�1�@�0�=�0�,�>� �8�7� �8�A�E�>�4�=�8�:�>�2�.� ���0�6�5� �5�A�;�8� 

�2�A�5� �?�@�>�9�4�5�B� �3�;�0�4�:�>� �8� �2�0�<� �=�5� �?�@�8�4�5�B�A�O� �0�4�0�?�B�8�@�>�2�0�B�L� �8�A�E�>�4�=�K�5� �:�>�4�K� �(�G�B�>� �B�@�5�

�1�C�5�B� �>�?�@�5�4�5�;�5�=�=�K�E� �7�=�0�=�8�9�)� �?�>�4� �A�2�>�N� �A�8�A�B�5�<�C�,� �?�@�>�F�5�A�A� �:�>�<�?�8�;�O�F�8�8� �7�0�=�8�

�<�0�5�B� �<�=�>�3�>� �2�@�5�<�5�=�8�.� �#�4�0�;�8�B�L� �«�C�A�B�0�=�>�2�;�5�=�=�C�N�~� �B�0�:�8�<� �>�1�@�0�7�>�<� �?�@�>�3�@�0�<�<�C� 

�<�>�6�=�>� �B�>�;�L�:�>� �2�@�C�G�=�C�N�.� 

�!�5�3�>�4�=�O� �2�A�5� �<�K�A�;�8�<�>�5� �8� �=�5�<�K�A�;�8�<�>�5� �?�@�>�3�@�0�<�<�=�>�5� �>�1�5�A�?�5�G�5�=�8�5� �?�>�A�B�0�2�;�O�

�5�B�A�O� �2� �C�6�5� �>�B�:�>�<�?�8�;�8�@�>�2�0�=�=�>�<� �2�8�4�5�.� �!�0�<�>�A�B�>�O�B�5�;�L�=�0�O� �A�1�>�@�:�0� �(�:�>�<�?�8�;�O�

�F�8�O�)� �?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O� �8�<�5�5�B� �A�<�K�A�;� �B�>�;�L�:�>� �2� �A�;�C�G�0�O�E�,� �5�A�;�8� �2�0�<� 

�=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �?�@�>�3�@�0�<�<�C�,� �:�>�3�4�0� �4�;�O� �2�0�H�5�9� �0�@�E�8�B�5�:�B�C�@�K �1 �/�4�8�A�B�@�8�1�C�B�8�2�0� 
�=�5�B� �?�0�:�5�B�0� �8�;�8� �6�5� �:�>�3�4�0� �2�K� �E�>�B�8�B�5� �?�>�;�C�G�8�B�L� �A�0�<�C�N� �?�>�A�;�5�4�=�N�N� �2�5�@�A�8�N� �?�@�>�

�3�@�0�<�<�K� - �:�>�3�4�0� �@�0�7�@�0�1�>�B�G�8�:�8� �5�I�5� �=�5� �C�A�?�5�;�8� �A�>�7�4�0�B�L� �?�0�:�5�B� �4�;�O� �2�0�H�5�3�>� �4�8�A�

�B�@�8�1�C�B�8�2�0�.� 

�#�A�B�0�=�>�2�:�0� �8�7� �?�0�:�5�B�0� �3�>�@�0�7�4�>� �?�@�>�I�5�.� ���K� �?�>�;�C�G�0�5�B�5� �?�0�:�5�B� �A� �?�@�>�3�@�0�<�<�>�9� �8� 

�C�A�B�0�=�0�2�;�8�2�0�5�B�5� �5�3�>�.� ���0�:�5�B� �A�>�4�5�@�6�8�B� �C�6�5� �>�B�:�>�<�?�8�;�8�@�>�2�0�=�=�C�N� �?�@�>�3�@�0�<�<�C� 

�8� �=�5�>�1�E�>�4�8�<�K�5� �4�;�O� �@�0�1�>�B�K� �M�B�>�9� �?�@�>�3�@�0�<�<�K� �D�0�9�;�K�,� �=�0�?�@�8�<�5�@�,� �D�0�9�;�K� �:�>�=�

�D�8�3�C�@�0�F�8�8�,� �A�B�@�0�=�8�F�K� �@�C�:�>�2�>�4�A�B�2�0� �8� �4�@�.� ���@�8� �C�4�0�;�5�=�8�8� �?�0�:�5�B�0� �2�A�O� �M�B�0� �8�=�

�D�>�@�<�0�F�8�O� �1�C�4�5�B� �F�5�=�B�@�0�;�8�7�>�2�0�=�0� �8� �C�4�0�;�5�=�0� �8� �2�0�<� �=�5� �?�@�8�4�5�B�A�O� �8�A�A�;�5�4�>�2�0�B�L� 

�:�0�6�4�K�9� �:�0�B�0�;�>�3� �A�8�A�B�5�<�K� �8� �2�@�C�G�=�C�N� �C�4�0�;�O�B�L� �>�A�B�0�B�:�8� �?�@�>�3�@�0�<�<�K�.� 

���0�:�A�8�<�C�<�,� �G�B�>� �<�>�6�5�B� �?�>�9�B�8� �=�5� �B�0�:� �?�@�8� �C�A�B�0�=�>�2�:�5� �?�0�:�5�B�0� - �M�B�>� �=�0�@�C�H�5�=�8�5� 

�7�0�2�8�A�8�<�>�A�B�5�9�.� ���1� �M�B�>�<� �<�K� �?�>�3�>�2�>�@�8�<� �4�0�;�5�5� �2� �M�B�>�9� �3�;�0�2�5�.� ���0�1�5�3�0�O� �=�0�?�5�@�5�4�,� 

�>�1�K�G�=�>� �4�;�O� �C�4�>�2�;�5�B�2�>�@�5�=�8�O� �7�0�2�8�A�8�<�>�A�B�5�9� �=�C�6�=�>� �C�4�0�;�8�B�L� �8�;�8� �C�A�B�0�=�>�2�8�B�L� 

�:�0�:�8�5�-�B�>� �4�@�C�3�8�5� �?�0�:�5�B�K�.� �-�B�>� �=�5�A�;�>�6�=�>� �8� �2� �=�5�:�>�B�>�@�K�E� �A�;�C�G�0�O�E� �A�8�A�B�5�<�0� �A�0�<�0� 

�A�?�@�0�2�;�O�5�B�A�O� �A� �?�>�A�B�0�2�;�5�=�=�>�9� �7�0�4�0�G�5�9�.� �#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<�K� �8�7� �?�0�:�5�B�0� �7�0�=�8�

�<�0�5�B� �A�G�8�B�0�=�=�K�5� �A�5�:�C�=�4�K�,� �2� �:�@�0�9�=�5�<� �A�;�C�G�0�5� - �<�8�=�C�B�K�,� �1�>�;�L�H�0�O� �G�0�A�B�L� �2�@�5�<�5�

�=�8� �C�E�>�4�8�B� �=�0� �7�0�3�@�C�7�:�C� �A�0�<�>�3�>� �?�0�:�5�B�0� �8�7� ���=�B�5�@�=�5�B�0�.� 

�%�>�B�O� �5�A�B�L� �1�>�;�L�H�0�O� �2�5�@�>�O�B�=�>�A�B�L� �B�>�3�>�,� �G�B�>� �@�0�7� �4�;�O� �2�0�H�5�9� �0�@�E�8�B�5�:�B�C�@�K� �=�5�B� �?�0�:�5�B�0�,� �B�>� �C� �2�0�A� �=�5� 

�?�>�;�C�G�8�B�A�O� �>�B�:�>�<�?�8�;�8�@�>�2�0�B�L� �?�@�>�3�@�0�<�<�C� • .... -- ---- - - . -- -----. -- . ---- --- ------ --- --- --- --·-· - .. --... --... - . --- -.. -- ----. -- --.. 



���;�0�2�0� 1 ���.� �#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<� �2� �L�i�?�u�x� 

���>�;�C�G�8�B�L� �?�0�:�5�B� �<�>�6�=�>�,� �:�0�:� �2�@�C�G�=�C�N�,� �A�>�1�A�B�2�5�=�=�>�@�C�G�=�>� �A�:�0�G�0�2� �5�3�>� �8�7� �A�0�9�B�0� 

�@�0�7�@�0�1�>�B�G�8�:�0�,� �B�0�:� �8� �2�>�A�?�>�;�L�7�>�2�0�B�L�A�O� �<�5�=�5�4�6�5�@�>�<� �C�A�B�0�=�>�2�:�8� �?�0�:�5�B�>�2�,� �:�>�B�>�

�@�K�9� �A�0�<� �A�:�0�G�0�5�B� �?�0�:�5�B� �8�7� �@�5�?�>�7�8�B�0�@�8�O� �8� �C�A�B�0�=�>�2�8�B� �5�3�>�.� 

�"�@�5�B�8�9� �A�?�>�A�>�1�,� �A�=�0�?�K� - �>�B�=�>�A�8�B�5�;�L�=�>� �=�5�4�0�2�=�8�9�.� ���0�:� �C�6�5� �1�K�;�>� �>�B�<�5�G�5�=�>�,� 

�?�@�8� �C�A�B�0�=�>�2�:�5� �?�0�:�5�B�0� �<�>�3�C�B� �?�>�=�0�4�>�1�8�B�L�A�O� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �?�0�:�5�B�K�.� ���0�:� 

�?�@�0�2�8�;�>�,� �M�B�>� �?�0�:�5�B�K� �A� �:�0�:�8�<�8�-�B�>� �1�8�1�;�8�>�B�5�:�0�<�8�.� ���=�>�3�4�0� �?�@�>�8�A�E�>�4�8�B� �B�0�:�,� 

�G�B�>� �=�C�6�=�0�O� �1�8�1�;�8�>�B�5�:�0� �>�B�A�C�B�A�B�2�C�5�B� �2� �2�0�H�5�<� �4�8�A�B�@�8�1�C�B�8�2�5� �:�0�:� �B�0�:�>�2�0�O� 

�8�;�8� �:�>�=�D�;�8�:�B�C�5�B� �A� �8�<�5�N�I�5�9�A�O� �2�5�@�A�8�5�9� �1�8�1�;�8�>�B�5�:�8�.� ���A�>�1�5�=�=�>� �G�0�A�B�>� �B�0�:�>�5� 

�?�@�>�8�A�E�>�4�8�B�,� �5�A�;�8� �2�K� �?�K�B�0�5�B�5�A�L� �C�A�B�0�=�>�2�8�B�L� �?�0�:�5�B� �=�5� �8�7� �@�5�?�>�7�8�B�0�@�8�O� �A�2�>�5�

�3�>� �4�8�A�B�@�8�1�C�B�8�2�0�,� �0� �A�:�0�G�0�=�=�K�9� �A� �A�0�9�B�0� �@�0�7�@�0�1�>�B�G�8�:�0�.� �'�B�>�1�K� �8�7�1�0�2�8�B�L�A�O� �>�B� 

�?�>�4�>�1�=�K�E� �B�0�=�F�5�2� �A� �1�C�1�=�>�<�,� �1�K�;�8� �?�@�8�4�C�<�0�=�K� �A�=�0�?�K�.� �!�=�0�=� �A�>�4�5�@�6�8�B� �A�2�>�N� 

�?�@�>�3�@�0�<�<�C� �8� �2�A�5� �=�5�>�1�E�>�4�8�<�K�5� �4�;�O� �5�5� �@�0�1�>�B�K� �1�8�1�;�8�>�B�5�:�8�.� ���@�8� �M�B�>�<� �?�@�>�

�3�@�0�<�<�0�,� �C�A�B�0�=�>�2�;�5�=�=�0�O� �A�>� �A�=�0�?�0�,� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L� �=�5� �A�8�A�B�5�<�=�C�N� �2�5�@�A�8�N� 

�1�8�1�;�8�>�B�5�:�8�,� �0� �B�C� �2�5�@�A�8�N�,� �:�>�B�>�@�0�O� �H�;�0� �A�>� �A�=�0�?�>�<�.� ��� �@�5�7�C�;�L�B�0�B�5� �?�@�>�3�@�0�<�<�0� 

�1�C�4�5�B� �2�K�?�>�;�=�O�B�L�A�O� �:�>�@�@�5�:�B�=�>� �8� �5�5� �C�A�B�0�=�>�2�:�0� �=�8�:�0�:� �=�5� �>�B�@�0�7�8�B�A�O� �=�0� �4�@�C�3�8�E� 

�?�@�>�3�@�0�<�<�0�E�,� �?�>�A�:�>�;�L�:�C� �?�@�>�F�5�A�A� �C�A�B�0�=�>�2�:�8� �=�8�:�0�:� �=�5� �7�0�B�@�0�3�8�2�0�5�B� �8�<�5�N�I�8�5�

�A�O� �2� �A�8�A�B�5�<�5� �1�8�1�;�8�>�B�5�:�8�.� ��� �A�=�0�?�0�E� �<�K� �5�I�5� �?�>�3�>�2�>�@�8�<� �>�B�4�5�;�L�=�>� �2� �M�B�>�9� �3�;�0�2�5�.� 

10.2. �"�8�?�K� �?�0�:�5�B�>�2� �8� �8�E� �A�>�4�5�@�6�8�<�>�5� 
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�;�5�5� �=�>�2�0�O� �2�5�@�A�8�O� - �?�0�:�5�B�K� �2� �@�5�?�>�7�8�B�0�@�8�O�E� �?�5�@�8�>�4�8�G�5�A�:�8� �>�1�=�>�2�;�O�N�B�A�O� . 

• 1D ..... -.. -... -. -. -. -. -- . -. -. -. -. -.. ---. --- ---- . -- . -............ --- ................ . 



���;�0�2�0� 1 ���.� �#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<� �2� Linux 

• �!�0�9�B� �@�0�7�@�0�1�>�B�G�8�:�0� �?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O� - �8�=�>�3�4�0� �?�@�>�3�@�0�<�<�=�>�5� 

�>�1�5�A�?�5�G�5�=�8�5� �=�5� �2�:�;�N�G�5�=�>� �2� �A�>�A�B�0�2� �@�5�?�>�7�8�B�0�@�8�O� �4�8�A�B�@�8�1�C�B�8�2�0�.� �-�B�>� �<�>�6�5�B� 

�?�@�>�8�7�>�9�B�8� �?�>� �@�0�7�=�K�<� �?�@�8�G�8�=�0�<�.� ���0�?�@�8�<�5�@�,� �?�@�>�3�@�0�<�<�=�>�5� �>�1�5�A�?�5�G�5�=�8�5� 

�O�2�;�O�5�B�A�O� �?�@�>�?�@�8�5�B�0�@�=�K�<� �(�:�>�<�<�5�@�G�5�A�:�8�<�)� �8�;�8� �6�5� �?�@�>�A�B�>� �C�7�:�>�A�?�5�F�8�0�

�;�8�7�8�@�>�2�0�=�=�K�<� �8� �5�3�>� �=�5� �A�B�0�;�8� �2�:�;�N�G�0�B�L� �2� �A�>�A�B�0�2� �4�8�A�B�@�8�1�C�B�8�2�0�.� ��� �M�B�>�<� 

�A�;�C�G�0�5� �2�0�<� �=�C�6�=�>� �A�0�<�>�A�B�>�O�B�5�;�L�=�>� �A�:�0�G�0�B�L� �?�0�:�5�B�K� �8� �C�A�B�0�=�>�2�8�B�L� �8�E�.� ��� �=�5�

�·�:�>�B�>�@�K�E� �A�;�C�G�0�O�E� �@�0�7�@�0�1�>�B�G�8�:�8� �?�@�5�4�>�A�B�0�2�;�O�N�B� �4�>�A�B�C�?� �:� �A�>�1�A�B�2�5�=�=�K�<� �@�5�

�?�>�7�8�B�0�@�8�O�<�,� �8�7� �:�>�B�>�@�K�E� �<�>�6�=�>� �7�0�3�@�C�7�8�B�L� �2�A�5� �=�5�>�1�E�>�4�8�<�K�5� �?�0�:�5�B�K�.� 

10.4. ���5�=�5�4�6�5�@�K� �0� 

���7�=�0�G�0�;�L�=�>� �2� RedHat �8� �D�e�,�i�a�n� �8�A�?�>�;�L�7�>�2�0�;�8�A�L� �?�@�>�3�@�0�<�<�K� �3�@�m� �8� dpkg. 
�!�5�9�G�0�A� �>�1�5� �M�B�8� �?�@�>�3�@�0�<�<�K� �2�A�5� �5�I�5� �2�E�>�4�O�B� �2� �A�>�A�B�0�2� �4�8�A�B�@�8�1�C�B�8�2�>�2�,� �=�>� �8�A�

�?�>�;�L�7�>�2�0�B�L� �8�E� �:�@�0�9�=�5� �=�5� �@�5�:�>�<�5�=�4�C�5�B�A�O�.� ���5�;�>� �2� �B�>�<�,� �G�B�>� �M�B�8� �?�@�>�3�@�0�<�<�K� �=�8�

�G�5�3�>� �=�5� �«�7�=�0�N�B�»� �>� �7�0�2�8�A�8�<�>�A�B�O�E� �<�5�6�4�C� �?�0�:�5�B�0�<�8�.� ���A�;�8� �4�;�O� �@�0�1�>�B�K� �?�0�:�5�B�0� ��� 

�=�C�6�5�=� �?�0�:�5�B� ���,� �B�>� �?�@�>�3�@�0�<�<�0� �4�0�6�5� �B�>�;�:�>�<� �=�5� �A�>�>�1�I�8�B� �>� �B�>�<�,� �:�0�:�>�9� �?�0�:�5�B� �=�C�

�6�5�=� �4�;�O� �C�A�B�0�=�>�2�:�8� �?�0�:�5�B�0� ���.� ���=�0� �A�>�>�1�I�8�B� �>� �B�>�<�,� �G�B�>� �4�;�O� �C�A�B�0�=�>�2�:�8� �?�0�:�5�B�0� ��� 

�=�C�6�=�0�,� �=�0�?�@�8�<�5�@�,� �1�8�1�;�8�>�B�5�:�0� lib40, �0� �2� �:�0�:�>�<� �D�����-�?�0�:�5�B�5� �=�0�E�>�4�8�B�A�O� �M�B�0� �1�8�

�1�;�8�>�B�5�:�0� �8� �>�B�:�C�4�0� �5�5� �=�C�6�=�>� �7�0�?�>�;�C�G�8�B�L� - �2�0�<� �?�@�8�4�5�B�A�O� �4�>�3�0�4�0�B�L�A�O� �A�0�<�>�<�C�.� 

�"�0�:�6�5� �?�@�>�3�@�0�<�<�K� rpm �8� dpkg �=�8�G�5�3�>� �=�5� �7�=�0�N�B� �>� �@�5�?�>�7�8�B�0�@�8�O�E�,� �?�>�M�B�>�<�C� �C�4�5�;� 

�M�B�>�3�>� �<�5�=�5�4�6�5�@�0� - �C�A�B�0�=�>�2�:�0� �?�0�:�5�B�0� �8�7� �;�>�:�0�;�L�=�>�3�>� �8�A�B�>�G�=�8�:�0�.� ���5�;�0�B�5�;�L�=�>�,� 

�G�B�>�1�K� �4�;�O� �@�0�1�>�B�K� �C�A�B�0�=�0�2�;�8�2�0�5�<�>�3�>� �?�0�:�5�B�0� �=�5� �B�@�5�1�>�2�0�;�8�A�L� �4�@�C�3�8�5� �?�0�:�5�B�K� -
�2�5�4�L� �>� �7�0�2�8�A�8�<�>�A�B�O�E� �M�B�8� �?�@�>�3�@�0�<�<�K�,� �:�0�:� �C�6�5� �1�K�;�>� �>�B�<�5�G�5�=�>�,� �=�8�G�5�3�>� �=�5� �7�=�0�

�N�B�.� ��� �@�5�?�>�7�8�B�0�@�8�O�E� �A�>�4�5�@�6�8�B�A�O� �8�=�D�>�@�<�0�F�8�O� �>�1�>� �2�A�5�<� �4�5�@�5�2�5� �7�0�2�8�A�8�<�>�A�B�5�9�.� 

���0�?�@�8�<�5�@�,� �?�0�:�5�B� ��� �<�>�6�5�B� �7�0�2�8�A�5�B�L� �>�B� �?�0�:�5�B�0� ���,� �?�0�:�5�B� ��� - �>�B� �?�0�:�5�B�>�2� ���,� ��� �8� 

���.� ���5�=�5�4�6�5�@�K� �?�0�:�5�B�>�2�,� �B�0�:�8�5� �:�0�:� apt �C�A�B�0�=�>�2�O�B� �2�A�5� �=�5�>�1�E�>�4�8�<�K�5� �?�0�:�5�B�K� �2� 

�=�5�>�1�E�>�4�8�<�>�<� �?�>�@�O�4�:�5�,� �G�5�3�>� �=�5� �4�>�6�4�5�H�L�A�O� �>�B� �?�@�>�3�@�0�<�<� rpm �8� dpkg. 

���<�5�=�=�>� �?�>�M�B�>�<�C� �4�;�O� �C�?�@�0�2�;�5�=�8�O� �?�0�:�5�B�0�<�8� �@�5�:�>�<�5�=�4�C�5�B�A�O� �8�A�?�>�;�L�7�>�2�0�B�L� 

�<�5�=�5�4�6�5�@�K� �?�0�:�5�B�>�2�.� ���>�B� �=�5�?�>�;�=�K�9� �A�?�8�A�>�:� �2�>�7�<�>�6�=�>�A�B�5�9� �B�0�:�8�E� �?�@�>�3�@�0�<�<�:� 

• ���>�8�A�:� �?�0�:�5�B�>�2� �2� �@�5�?�>�7�8�B�>�@�8�O�E�;� 

• �#�A�B�0�=�>�2�:�0� �?�0�:�5�B�>�2� �8�7� �@�5�?�>�7�8�B�>�@�8�5�2�;� 

• �#�A�B�0�=�>�2�:�0�/�C�4�0�;�5�=�8�5� �?�0�:�5�B�>�2� �A� �@�0�7�@�5�H�5�=�8�5�<� �7�0�2�8�A�8�<�>�A�B�5�9� �8� �:�>�=�D�;�8�:�

�B�>�2�;� 

• ���1�=�>�2�;�5�=�8�5� �?�0�:�5�B�>�2�.� 

���@�8�=�F�8�?� �@�0�1�>�B�K� �<�5�=�5�4�6�5�@�0� �?�0�:�5�B�>�2� �?�@�>�A�B�>�9�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �2�K� �C�A�B�0�=�0�2�

�;�8�2�0�5�B�5� �?�0�:�5�B� ���.� ���5�=�5�4�6�5�@� �?�@�>�8�7�2�>�4�8�B� �A�?�8�A�>�:� �n�0�H�5�3�>� �?�0�:�5�B�0� �?�>� �A�?�8�A�:�C� • ·- ---------- ---- ------- - ------- - --- - - - -- .. - ----. -- -- -- -- - - - - - ------ -. -. - ----- --...... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�2�A�5�E� �C�A�B�0�=�>�2�;�5�=�=�K�E� �@�5�?�>�7�8�B�0�@�8�5�2�.� ��� �>�4�=�>�<� �8�7� �@�5�?�>�7�8�B�0�@�8�5�2� �2�0�H� �?�0�:�5�B� �B�>�G�

�=�>� �1�C�4�5�B�,� �2� �?�@�>�B�8�2�=�>�<� �A�;�C�G�0�5� �<�5�=�5�4�6�5�@� �A�>�>�1�I�8�B� �>� �B�>�<�,� �G�B�>� �?�0�:�5�B� �=�5� �=�0�9�4�5�=�.� 

���0�;�5�5� �<�5�=�5�4�6�5�@� �A�<�>�B�@�8�B� �=�0� �A�?�8�A�>�:� �7�0�2�8�A�8�<�>�A�B�5�9� �8� �5�A�;�8� �5�A�B�L� �?�0�:�5�B�K�,� �>�B� �:�>�

�B�>�@�K�E� �7�0�2�8�A�8�B� �=�0�H� �?�0�:�5�B� ���,� �B�>� �>�=�8� �B�0�:�6�5� �7�0�3�@�C�6�0�N�B�A�O� �8� �C�A�B�0�=�0�2�;�8�2�0�N�B�A�O� 

- �4�>� �C�A�B�0�=�>�2�:�8� �?�0�:�5�B�0� ���.� ���0�B�5�<� �?�@�>�8�7�2�>�4�8�B�A�O� �7�0�3�@�C�7�:�0� �8� �C�A�B�0�=�>�2�:�0� �A�0�<�>�3�>� 

�?�0�:�5�B�0� ���.� 

�#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O� �2� Linux �B�@�5�1�C�5�B� �?�@�0�2� root. ���>�M�B�>�<�C� 

�=�C�6�=�>� �A�=�0�G�0�;�0� �7�0�?�C�A�:�0�B�L� �;�N�1�K�5� �:�>�<�0�=�4�K� �C�?�@�0�2�;�5�=�8�O� �?�@�>�3�@�0�<�<�=�K�<� �>�1�5�

�A�?�5�G�5�=�8�5�<� �G�5�@�5�7� �:�>�<�0�=�4�C� sudo. ���0�?�@�8�<�5�@�:� 

sudo apt install mc 

��� �4�8�A�B�@�8�1�C�B�8�2�0�E� Deblan, Ubuntu, Astra Linux �8� �4�@�C�3�8�E�,� �:�>�B�>�@�K�5� �>�A�=�>�2�0�=�K� 

�=�0� Deblan, �8�A�?�>�;�L�7�C�5�B�A�O� �<�5�=�5�4�6�5�@� �?�0�:�5�B�>�2� apt. ��� �4�@�C�3�8�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� 

�<�>�3�C�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �4�@�C�3�8�5� �<�5�=�5�4�6�5�@�K�,� �=�0�?�@�8�<�5�@�,� �2� Fedora �8�A�?�>�;�L�7�C�5�B�A�O� 

dnf, �2� CentOS �8� �A�B�0�@�K�E� �2�5�@�A�8�O�E� Fedora - yum. ��� openSUSE �8�A�?�>�;�L�7�C�5�B�A�O� 

�A�2�>�9� �<�5�=�5�4�6�5�@� �?�0�:�5�B�>�2� zypper. 

���0�;�5�5� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�=� �<�5�=�5�4�6�5�@� �?�0�:�5�B�>�2� apt. ���@�8� �C�A�B�0�=�>�2�:�5� �?�0�:�5�B�>�2� apt 
�@�0�7�@�5�H�0�5�B� �7�0�2�8�A�8�<�>�A�B�8�.� ���K� �?�@�>�A�B�>� �C�:�0�7�K�2�0�5�B�5�,� �:�0�:�>�9� �?�0�:�5�B� �2�K� �E�>�B�8�B�5� �C�A�B�0�

�=�>�2�8�B�L�,� �0� �G�B�>� �1�C�4�5�B� �?�@�>�8�A�E�>�4�8�B�L� �4�0�;�L�H�5� - �C�6�5� �=�5� �2�0�H�0� �7�0�1�>�B�0�.� ���0�A� �8�=�B�5�@�5�

�A�C�5�B� �:�>�=�5�G�=�K�9� �@�5�7�C�;�L�B�0�B�.� ���8�H�L� �1�K� �B�@�5�1�C�5�<�K�9� �?�0�:�5�B� �1�K�;� �2� �@�5�?�>�7�8�B�0�@�8�O�E�.� 

���@�8�<�5�G�0�=�8�5�.� ��� �A�B�0�@�K�E� �2�5�@�A�8�O�E� Deblan �8� Ubuntu �8�A�?�>�;�L�7�>�2�0�;�0�A�L� �:�>�

�<�0�=�4�0� apt-get �2�<�5�A�B�>� apt. ���A�=�>�2�=�K�5� �?�0�@�0�<�5�B�@�K� �(�A�<�.� �B�0�1�;�.� 10.1) �C� �M�B�8�E� 

�4�2�C�E� �:�>�<�0�=�4� �B�0�:�8�5� �6�5�,� �=�5�B� �A�<�K�A�;�0� �@�0�A�A�<�0�B�@�8�2�0�B�L� �C�A�B�0�@�5�2�H�C�N� �2�5�@�

�A�8�N� �<�5�=�5�4�6�5�@�0� �?�0�:�5�B�>�2�.� ���A�;�8� �2�0�<� �=�C�6�=�>� �@�0�1�>�B�0�B�L� �A�>� �A�B�0�@�>�9� �2�5�@�A�8�5�9�,� 

�>�1�@�0�B�8�B�5�A�L� �:� �A�B�@�0�=�8�F�5� �@�C�:�>�2�>�4�A�B�2�0� (man apt-get). 

�!�?�8�A�>�:� �@�5�?�>�7�8�B�0�@�8�5�2� �E�@�0�=�8�B�A�O� �2� �D�0�9�;�5� /etc/apt/sources.list. �!�>�4�5�@�6�8�<�>�5� 

�M�B�>�3�>� �D�0�9�;�0� �?�>�:�0�7�0�=�>� �=�0� �@�8�A�.� 10.1. 

���K� �2�@�O�4� �;�8� �1�C�4�5�B�5� �2�@�C�G�=�C�N� �@�5�4�0�:�B�8�@�>�2�0�B�L� �M�B�>�B� �D�0�9�;�.� ���A�:�;�N�G�5�=�8�O� �<�>�3�C�B� 

�A�>�A�B�0�2�8�B�L� �;�8�H�L� �A�8�B�C�0�F�8�8�,� �:�>�3�4�0� �2�K� �4�>�1�0�2�;�O�5�B�5� �A�B�>�@�>�=�=�8�9� �@�5�?�>�7�8�B�0�@�8�9�,� 

�A�>�4�5�@�6�0�I�8�9� �:�0�:�C�N�-�B�>� �?�@�>�3�@�0�<�<�C�,� �G�B�>�1�K� �C�A�B�0�=�>�2�8�B�L� �5�5� �2�?�>�A�;�5�4�A�B�2�8�8� �A� �?�>�

�<�>�I�L�N� apt. �'�B�>� �6�5� �:�0�A�0�5�B�A�O� �A�B�0�=�4�0�@�B�=�K�E� �@�5�?�>�7�8�B�0�@�8�5�2�,� �B�>� �=�8�<�8� �?�@�>�I�5� 

�C�?�@�0�2�;�O�B�L� �(�2�:�;�N�G�0�B�L�/�2�K�:�;�N�G�0�B�L�)� �?�>�A�@�5�4�A�B�2�>�<� �?�@�8�;�>�6�5�=�8�O� ���@�>�3�@�0�<�<�K� 
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* �~� �~� #deb �c�d�r�O�l�'�l�: �[�u�t�:�.�i�n�t�u� �2�5 �. �<� LTS _foc•\ foss1_ - 11•1.••s• �<�d�6�4� �(�2�8�2�8�8 %Ä�2�]�)�)�/� foc1l �<�\�n� restr\ct~ 

. J • see http:/Jhe\.p,vbuntu.co../c~n\ty/upgrad•NOtes for t\ow to uP9r1de to 
%Ä� • ne-wr vers\ons of the �d�t�= �r �\ �b �u �t�\�o�n �.� 

��� S deb http://ru.1rchtv•.uttuntu.c01"1/ubuntu/ �f�:�1�\� 1"11\n restr\c ted 
· 6 • deb-src �h�t�t�p�:�l�f�r�u�.�1�r�c�h�\�v�e�.�u�b�u�n�t�u �. �c�O�l�'�l�/�u�,�u�n�t�u�/� foc1t 1"1,11\n restr\cted 

7 
�0� '8 ~jor bug f\11 upd1tes produced •fter the f \n1\ re\e1se of t~ 
911• d\st r tbut1.on. 

1&deb http://ru.1rch\ve. ubuntu.c0l'l/ubuntu/ foc1\ •uPC11tes "'''-" restr\cted 
11 • dtb -src http:J!ru.1rch\ve.ubuntu.tOl'l/ubuntu/ toc1\•up(l1t•s J"t1\n restrtcted 
12 
1)8J �=�.�2�.� sottw•r• frOf'I t h\s �r �e�p�o�s �\�t�O���'�J� \s EHTJ RELY �U���S�U�P�P�O�f�l�"�E�O� �,�C� thl' Ubuntu 
�t %Ä� •• te.,., A\so, pte1s• not• th1t �s �o�t�'�t�<�1 �r �e� \n un\verse WILL NOT recet vr •ny 
1s" rrvt- or upd1tes �f�r�c�<�,� thr �U�,�u�n�t�u� srcur\ty t e111. 
�t�6�!���'�,� �h�t�t�p�: �/�/ �r �u�.�1 �r�c�h�t�.�.�-�e �. �u�b�u�n�t�u�.�c�0�1�1�1�/�u�,�u�n�t�u�/� f oc1t unt..-er se 
17 • drb• src http: //ru �.  "�r�c�h�\�V�8 �. �u�,�u�n�t�u �. �c�O�l�'�l �/ �u�b�u�n�t�u�/� foc1\ un\Yerse 
1IOl!b �h�t�t�p �:�/�/�r�u�.  " �r�c�h�\�v �r �.�u �b�u �n �t�u�. �c�O�l�'�l�/�u�,�u �n�t �u�/� foc•l•upcl1te, untvrrse 
19 • deb-src �h�t�t�p�:�/�/�r�u �. �1�r�c�h�\�Y�e�.�u�,�u�n�t�u�.�c�o�,�1 �/�u �b�u�n�t�u�/� foc1t•upd1t•s unt..-rrsr ,. 
21 '8 N. 8 . softw1re f rOf'I thts reposttory \s ENTlAELY UNSUPPOATEO �,�C� thr Ubuntu 
22 � � tltlll", 1nd ���)�'� �r�N�t� br under I f r re Hcencc. P\r1sr s1ttsfy yoursrtf II to 

+ 23 n your rtghts to usc thc softw•rr. A\so, p\c,ie notr th1t softw1re 1.n 
l<t •• N.ilttYers• WILL �,�N�B� r ccetvr ilny r ev\ ew or upd1tes �f�3�O�l�'�I� thr �L�'�,�u�n�t�.�u� 

2S •• �s�:�u �r�t�t�y� t••"· 
26 �!���'�,� http://ru.1rch\ve.ubuntu.co,i/ ubuntu/ foc1\ l'IU\t\Yerse 
27 • drb•src �h�t�t�p�:�/ �/ �r�u �. "�r�c�h�t�v �e �. �1�.�1�,�u�1�1�t�u �.�c�°�"�'�/ �1�1�,�u�n�t�u�/� foc•\ ,w\ttvrrse 
21 deb http:/ /ru. 1rch\ve.ubuntu.c0f'l/ubuntu/ foc1t•upd1tes 111U\ ttver se 
2J • ~b-src �l�'�l�t�t�p�:�/�/�3�u�.�1�r�c�h�\�v �e �. �u�,�u �n �t�u �.�c �o�r�1 �/ �u�,�u�n�t�u �/� foc1t-upd1trs 11uttt.verse ,. 
31 N N. 8 . softw•r• �f�r�<� th\s r~sttory �<�C� not h1ve �,���n� tt-sted 11 
]2" ei..tens\ye\y •s th1t cont1tnt-<1 \n th• N\n re\e•se, 1\though \t \nc\udes 
��� '8 �n�h���! �r� wrs\ons or �s�>�<� •pp\\c1t\ons whtch 1"11)' prov\OI! usefu\ f••tures. 
�)%Ä� ,ta Atso, ptr1se �t�N�t�e� th1t soft>o11r• \.n b1ckports WJLL �����"� r•c•tvr 1ny �� �l�!�'�V �t �l�!�'�w� 

]S1• �>�3� upd1tes f ro,,, the ubuntu secur\.ty tell'I. 
] 6 deb http: / / ru .1rch\ve. ubuntu .co,i/ubuntu/ fpc1\ •b1ckports 111\n restrtctrd un\verse l'IU\t\verse 
.t1 • ,.~•b•src"http:1Jru . 1rch\ve.ubuntu .cOl'l/ubuntu/ foc•\· b1ekports ,i1\n rrstr\cteci un\verse 
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�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�$�>�@�<�0�B� �2�K�7�>�2�0� �:�>�<�0�=�4�K� apt �A�;�5�4�C�N�I�8�9�:� 

sudo apt �[�>�?�F�8�8�]� �:�>�<�0�=�4�K� �[�?�0�:�5�B�]� 

��� �:�0�G�5�A�B�2�5� �?�@�8�<�5�@�0� �?�@�8�2�5�4�C� �:�>�<�0�=�4�C� �C�A�B�0�=�>�2�:�8� �?�0�:�5�B�0� mc: 

sudo apt install synaptic 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �G�B�>� �O� �7�0�?�C�A�:�0�N� �:�>�<�0�=�4�C� �>�B� �8�<�5�=�8� root. ���A�;�8� �7�0�?�C�A�B�8�B�L� 

�:�>�<�0�=�4�C� apt �G�5�@�5�7� �:�>�<�0�=�4�C� sudo (sudo apt install synaptic), �=�C�6�=�>�,� �G�B�>�1�K� 

�?�>�;�L�7�>�2�0�B�5�;�L�,� �:�>�B�>�@�K�9� �7�0�?�C�A�:�0�5�B� sudo, �1�K�;� �2�=�5�A�5�=� �2� �D�0�9�;� /etc/sudoers �(�A�<�.� 

�3�;�.� 17). 

���>� �C�<�>�;�G�0�=�8�N� �?�>�;�L�7�>�2�0�B�5�;�L�,� �:�>�B�>�@�>�3�>� �2�K� �A�>�7�4�0�5�B�5� �?�@�8� �C�A�B�0�=�>�2�:�5� Deblan, 
�=�5� �2�=�>�A�8�B�A�O� �2� �M�B�>�B� �D�0�9�;�,� �?�>�M�B�>�<�C� �=�C�6�=�>� �8�;�8� �?�>�;�C�G�0�B�L� �?�@�0�2�0� root �:�>�<�0�=�4�>�9� 

su, �8�;�8� �4�>�1�0�2�8�B�L� �?�>�;�L�7�>�2�0�B�5�;�O� �2� �D�0�9�;� /etc/sudoers. 

���A�=�>�2�=�K�5� �:�>�<�0�=�4�K� apt �?�@�8�2�5�4�5�=�K� �2� �B�0�1�;�8�F�5� 10.1. 

�"�0�1�;�8�F�0� 1 ���.� 1. ���A�=�>�2�=�K�5� �:�>�<�0�=�4�K� �<�5�=�5�4�6�5�@�0� �?�0�:�5�B�>�2� apt-get 

���>�<�0�=�4�0� ���?�8�A�0�=�8�5� 

install �<�A�?�8�A�>�:� �?�0�:�5�B�>�2�>� 
�#�A�B�0�=�0�2�;�8�2�0�5�B� �?�0�:�5�B�K� �8�7� �A�?�8�A�:�0�.� �-�;�5�<�5�=�B�K� 

�A�?�8�A�:�0� �@�0�7�4�5�;�O�N�B�A�O� �?�@�>�1�5�;�0�<�8� 

remove �<�A�?�8�A�>�:� �#�4�0�;�O�5�B� �?�0�:�5�B�K� �8�7� �A�?�8�A�:�0�.� �-�;�5�<�5�=�B�K� �A�?�8�A�:�0� 

�?�0�:�5�B�>�2�>� �@�0�7�4�5�;�O�N�B�A�O� �?�@�>�1�5�;�0�<�8� 

�#�4�0�;�O�5�B� �=�5� �B�>�;�L�:�>� �?�0�:�5�B�K�,� �=�>� �8�E� �:�>�=�D�8�3�C�@�0�-

�F�8�>�=�=�K�5� �D�0�9�;�K�.� �-�B�>� �>�7�=�0�G�0�5�B�,� �G�B�>� �5�A�;�8� �2�K� 

�C�A�B�0�=�>�2�8�;�8� �:�0�:�C�N�-�=�8�1�C�4�L� �?�@�>�3�@�0�<�<�C�,� �=�0�A�B�@�>�-

�8�;�8� �5�5�,� �0� �?�>�B�>�<� �C�4�0�;�8�;�8� �:�>�<�0�=�4�>�9� apt remove, 
purge �<�A�?�8�A�>�:� �?�0�:�5�B�>�2�>� �B�>� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �M�B�>�9� �?�@�>�3�@�0�<�<�K� 

�>�A�B�0�=�5�B�A�O� �2� �A�8�A�B�5�<�5�.� ���A�;�8� �2�K� �B�5�?�5�@�L� �C�A�B�0�=�>�-

�2�8�t�5� �M�B�C� �?�@�>�3�@�0�<�<�C� �A�=�>�2�0�,� �B�>� �<�>�6�=�>� �1�C�4�5�B� �8�A�-

�?�>�;�L�7�>�2�0�B�L� �?�@�5�4�K�4�C�I�8�9� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� 

�D�0�9�;�,� �B�0�:� �:�0�:� �>�=� �=�5� �1�K�;� �C�4�0�;�5�=� 

check ���>�8�A�:� �=�0�@�C�H�5�=�=�K�E� �7�0�2�8�A�8�<�>�A�B�5�9� 
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clean 

upgrade 
�?�0�:�5�B�>�2�]� 

full-upgrade 

update 

autoremove 

list 

�[�A�?�8�A�>�:� 

���;�0�2�0� 1 ���.� �#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<� �2� Linux 

���G�8�I�0�5�B� �;�>�:�0�;�L�=�>�5� �E�@�0�=�8�;�8�I�5� �?�>�;�C�G�5�=�=�K�E� 

�?�0�:�5�B�>�2�.� ���@�8� �C�A�B�0�=�>�2�:�5�,� �?�0�:�5�B�K� �8�7� �@�5�?�>�7�8�

�B�0�@�8�O� �7�0�3�@�C�6�0�N�B�A�O� �2� �:�0�B�0�;�>�3� var/cache/apt/ 
archive. ���@�8� �8�=�B�5�=�A�8�2�=�>�9� �C�A�B�0�=�>�2�:�5� �?�@�>�

�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O� �2� �M�B�>�<� �:�0�B�0�;�>�3�5� �=�0�:�0�

�?�;�8�2�0�5�B�A�O� �4�>�2�>�;�L�=�>� �<�=�>�3�>� �?�0�:�5�B�>�2�,� �?�>�M�B�>�<�C� 

�>�G�8�A�B�:�0� �E�@�0�=�8�;�8�I�0� �?�>�<�>�3�0�5�B� �A�M�:�>�=�>�<�8�B�L� �4�8�A�

�:�>�2�>�5� �?�n�>�A�B�n�0�=�A�B�2�>�.� 

���1�=�>�2�;�O�5�B� �C�:�0�7�0�=�=�K�5� �?�0�:�5�B�K�,� �5�A�;�8� �?�0�:�5�B�K� �=�5� 

�7�0�4�0�=�K�,� �>�1�=�>�2�;�O�5�B� �2�A�5� �?�0�:�5�B�K�,� �B�@�5�1�C�N�I�8�5� �>�1�

�=�>�2�;�5�=�8�O� 

���1�=�>�2�;�O�5�B� �2�A�N� �A�8�A�B�5�<�C� 

�!�8�=�E�@�>�=�8�7�8�@�C�5�B� �2�=�C�B�@�5�=�=�N�N� �1�0�7�C� �4�0�=�=�K�E� �>� 

�?�0�:�5�B�0�E� �A� �8�A�B�>�G�=�8�:�0�<�8� �?�0�:�5�B�>�2�,� �:�>�B�>�@�K�5� �>�?�8�

�A�0�=�K� �2� /etc/apt/sources.list 

���>�3�4�0� �2�K� �C�A�B�0�=�0�2�;�8�2�0�5�B�5� �?�0�:�5�B�,� �B�>� �G�0�A�B�>� �C�A�B�0�

�=�0�2�;�8�2�0�N�B�A�O� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �?�0�:�5�B�K�,� �O�2�;�O�

�N�I�8�5�A�O� �5�3�>� �7�0�2�8�A�8�<�>�A�B�O�<�8�.� ���A�;�8� �B�5�?�5�@�L� �2�K� 

�C�4�0�;�8�B�5� �M�B�>�B� �?�0�:�5�B�,� �B�>� �7�0�2�8�A�8�<�>�A�B�8� �>�A�B�0�=�C�B�A�O� 

�2� �A�8�A�B�5�<�5�.� ���>�<�0�=�4�0� apt autoremove �C�4�0�;�O�5�B� �M�B�8� 

�7�0�2�8�A�8�<�>�A�B�8�,� �=�>� �B�>�;�L�:�>� �B�5�,� �:�>�B�>�@�K�5� �=�5� �=�C�6�=�K� 

�4�@�C�3�8�<� �C�A�B�0�=�>�2�;�5�=�=�K�<� �?�0�:�5�B�0�<� 

���K�2�>�4�8�B� �A�?�8�A�>�:� �?�0�:�5�B�>�2�,� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�E� 

�:�0�:�>�<�C�-�B�>� �:�@�8�B�5�@�8�N�.� ���@�8�<�5�@�K� �?�@�8�2�5�4�5�=�K� �4�0�

�;�5�5�.� 

���K�2�5�A�B�8� �A�?�8�A�>�:� �C�A�B�0�=�>�2�;�5�=�=�K�E� �2� �A�8�A�B�5�<�5� �?�0�

�:�5�B�>�2�:� 

apt list --installed 

���K�2�5�A�B�8� �A�?�8�A�>�:� �?�0�:�5�B�>�2�,� �:�>�B�>�@�K�5� �B�@�5�1�C�N�B� �>�1�

�=�>�2�;�5�=�8�O� �(�C� �:�>�B�>�@�K�E� �2�K�H�;�0� �=�>�2�0�O� �2�5�@�A�8�O�)�:� 

apt list �-�-�u�p�g�r�a�d�a�,�l�e� 

���K�2�5�A�B�8� �A�?�8�A�>�:� �2�A�5�E� �?�0�:�5�B�>�2� �4�>�A�B�C�?�=�K�E� �4�;�O� 

�2�0�H�5�9� �A�8�A�B�5�<�K�:� 

apt list --all-versions 
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show �<�?�0�:�5�B�>� ���K�2�>�4�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �?�0�:�5�B�5� 

���0�=�=�0�O� �:�>�<�0�=�4�0� �2�K�?�>�;�=�O�5�B� �?�>�8�A�:� �C�:�0�7�0�=�=�>�3�>� 

search �<�A�;�>�2�>�>� �A�;�>�2�0� �2� �=�0�7�2�0�=�8�8� �?�0�:�5�B�>�2� �8� �2� �>�?�8�A�0�=�8�8� �?�0�:�5�-

�B�>�2�.� ���>�4�4�5�@�6�8�2�0�N�B�A�O� �@�5�3�C�;�O�@�=�K�5� �2�K�@�0�6�5�=�8�O� 

���B�:�@�K�2�0�5�B� �D�0�9�;� /etc/apt/sources.list �2� �B�5�:�-

�A�B�0�2�>�<� �@�5�4�0�:�B�>�@�5� �4�;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O�,� �?�>�A�;�5� 

�A�>�E�@�0�=�5�=�8�O� �8�7�<�5�=�5�=�8�9� �8� �7�0�:�@�K�B�8�O� �@�5�4�0�:�B�>�@�0�,� 

edit-sources �2�K�?�>�;�=�O�5�B� �?�@�>�2�5�@�:�C� �D�0�9�;�0� �=�0� �?�@�5�4�<�5�B� �>�H�8�-

�1�>�:�.� ��� �A�;�C�G�0�5� �=�0�;�8�G�8�O� �>�H�8�1�>�:�,� �2�K�2�>�4�8�B� 

�?�@�5�4�;�>�6�5�=�8�5� �=�0� �?�>�2�B�>�@�=�>�5� �@�5�4�0�:�B�8�@�>�2�0�=�8�5� 

�D�0�9�;�0�,� �G�B�>�1�K� �8�A�?�@�0�2�8�B�L� �>�H�8�1�:�8� 

1 ���.� 5. ���@�0�D�8�G�5�A�:�8�5� �A�@�5�4�A�B�2�0� �C�A�B�0�=�>�2�:�8� 

�?�@�>�3�@�0�<�<� 
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�2�K� �7�=�0�5�B�5� �8�<�O� �?�0�:�5�B�0� �8�;�8� �:�>�<�0�=�4�C� �C�A�B�0�=�>�2�:�8�,� �2�A�5� �E�>�@�>�H�>�.� ���>� �5�A�;�8� �B�0�:�8�E� 

�?�>�7�=�0�=�8�9� �C� �2�0�A� �=�5�B�,� �B�>�3�4�0� �2�0�<� �=�C�6�=�>� �8�;�8� �=�0�9�B�8� �8�<�O� �?�0�:�5�B�0� �2� ���=�B�5�@�=�5�B�5� �8�;�8� 

�6�5� �2�>�A�?�>�;�L�7�>�2�0�B�L�A�O� �3�@�0�D�8�G�5�A�:�8�<�8� �A�@�5�4�A�B�2�0�<�8� �4�;�O� �C�A�B�0�=�>�2�:�8� �?�@�>�3�@�0�<�<�.� 

��� �A�>�A�B�0�2� �4�8�A�B�@�8�1�C�B�8�2�0� Astra Linux �2�E�>�4�8�B�,� �=�0� �=�0�H� �2�7�3�;�O�4�,� �>�4�8�=� �8�7� �A�0�<�K�E� 
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�0�@�E�8�B�5�:�B�C�@�5� �8� �B�.�4�.� ��� �?�@�0�2�>�9� �2�5�@�E�=�5�9� �G�0�A�B�8� �=�0�E�>�4�8�B�A�O� �A�?�8�A�>�:� �?�0�:�5�B�>�2� �2� �2�K�

�4�5�;�5�=�=�>�9� �3�@�C�?�?�5�.� ���A�;�8� �2�K�4�5�;�8�B�L� �;�N�1�>�9� �8�7� �?�0�:�5�B�>�2�,� �2� �>�1�;�0�A�B�L� �=�8�6�5� �1�C�4�5�B� 

�7�0�3�@�C�6�5�=�>� �5�3�>� �>�?�8�A�0�=�8�5�.� 

�#�A�B�0�=�>�2�;�5�=�=�K�5� �?�0�:�5�B�K� �>�B�<�5�G�0�N�B�A�O� �7�5�;�5�=�K�<� �:�2�0�4�@�0�B�8�:�>�<�.� �#� �=�5�C�A�B�0�=�>�2�;�5�=�
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�6�5�B�5� �2�K�1�@�0�B�L� �4�@�C�3�8�5� �?�0�:�5�B�K�,� �:�>�B�>�@�K�5� �2�K� �E�>�B�8�B�5� �C�A�B�0�=�>�2�8�B�L�.� ���>�3�4�0� �1�C�4�5�B�5� 
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���;�0�2�0� 1 ���.� �#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<� �2� Linux 

�$�0�9�;� ���@�0�5�!�Q� ���0�:�5�B� ���0�A�B�@�>�9�:�8� �A�?�@�0�2�:�0� 

�A� 
���1�=�>�2�8�B�L� ���B�<�5�B�8�B�L� �2�A�5� �>�1�=�>�2�?�5�=�8�O� �(�������!�"���d� ���>�8�A�:� .,. �#�A�B�0�=�>�5�;�i�!�=�=�.�~�O� sep( ���>�A�;�5�4�=�O�O� �2�5�@�A�8�O� ���?�8�A�0�=�8�5� 

JavaScript Programm1ng language 

���C� 

' fly �(�=�5� �A �2 �>�1�>�4�=�K�9�)� 

�f�~�;�(�A�<�C�B�A�r�5�C�N�I�8�9�)� 

���4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�5� �A�8�A�B�5�<�K� 

�m�a�r�i�.�7�d�b�-�s�e�r�v�e�r "�1�0�.�1� 

�m�a�r�i�a�d�,�-�s�e�r�v �e�r�-�-�c�o�r�e�-�1�0 �.� ! 

mariadb-test 

mari.)db-test-data 

�, ���4�<�8�G�8�A�B�@�8�@�>�0�0�=�8�5�A�8�A�B�5�<�K�(�=�5� �: ��� �o�d�b�c�-�p�<�i�O�g�r�e�s�q�l� 

��� �p�g�a�d�m�i�n��� 

�6�8�1�1�1�8�>�B�5�1�!�.�8� (unrverse) 
��� p9adm1n3-data 

�· ��� �p�g�a�g�<�t� 
���8�1 �; �8�>�r�5 �:�8� �( �=�5�A�2 �>�1�>�4�=�K�9�}� . ��� pgpool

2 
���8�1�;�8�>�B�5�:�8�- �@�0�7�@�0�1�>�B�:�0� �1 %¡� �p�D�S�t�g�r�1�Q�I� 
���8�f�i�;�8�>�B�5�,�;�8� - �@�0�7�@�0�1�>�B�:�0� �{�u�n!��r�,�;�.�e �)� j ��� �p�o�s�t�g�r�e�s�q�J�-�'�}�.�1� 

. ���1�>�1�1�;�8�>�0�w �: �8�-�@�0�7�@�0�6�>�B�:�.�7� �(�=�5�A�2�>�1�>�i �,�. "� ~ --------------, 
�6�8�1�;�8�>�B�5�1�1�:�8�- �A�B�0�@�K�5� MySQL datab.1se common files, e.g. /e 

�1 �0�. �1�. �3�7�-�0�+�d�e�,�9�u�1� 

10.1,37-0•deb9u1 

10.137-{)+deb9u1 

�~�0�.�1�.�3�7�-�0�+�d�e�,�9�u�1� 

���B�<�5�B�8�B�L� �4�;�O� �C�A�B�0�i�>�4�>���J�!�8� 

�!�2�>�9�A�r�2�0� 

�(���!�"���/�����I�!� 
j MySQl is �0� fast stable and true multi-user. multi-thrtoaded SQl database 

t server. SQL (Structured Query Langua9e) ,s th~ most popular �d�a�t�a�,�a�s�e� query 

J
1
. language in th~ world. The main goals of MySQL are spee-d, robustness and ���@�>�8�A�E�>�F�5�=�8�5� 

�! �n�5 �F�8�.�~�.�n �L�= �K�5� �D�8�;�L�J�@�K� 

� �5�s�C�n�L�B�0�B�K� �n�o�8�c�k�.�1� 

���@�E�8�B�5�:�B�C�@�0� 

J 
1 

easeof us@. 

This �p�<�:�k�a�g�e� includes fill:"s neIOed �,�C� all ver1ions of the dient library, 

e,g, /e\t/mysqVmy.cnf. 

68 �?�0�:�5�B�>�2� �0� �A�?�8�A�:�5�,� 1661 �C�A�B�0�=�>�2�;�5�=�> �,� ��� �A� �>�H�8�1�w�>�1�<�1�1�1�,� ��� �4�,�B� �C�A�r�0�1�-�.���1�1�1�8�/�>�1�=�>�����1�5���m�1 �,� ��� �4�;�O� �C�4�0�;�5�=���1�1� 

Manc1D8 datat>ase server bln;ir1es 

MariaDB darabaS€ ccre servP.r ftle-s 

Mari.,IOB �d�a�t�.�M�b�<�1�s�e� re9ression t·est suite 

�M�a�r�i�a�o�2� database �r�e�g�r�e�s�s�N�n� �t�5�O� stJite dat< 

)l 

001 for PostgreSQt 

ool for Postgr·eSQL 

;q, 

d replication proxy 

base (supported v1: 

base. version 9 �1� se 

���.�,� <j, �A�:�'�,� f':1... EN 18.04 
V �~� C.s::J �!�1�,� 4 �8�N�;� 

� �8�A �.� 10.3. ���5�=�5�4�6�5�@� �?�0�:�5�B�>�2� Synaptic 

�$�0�9�;� ���@�0�2�:�0� ���0�:�5�B� ���0�A�B�@�>�9�:�8� �!�n�@�.�-�t�2�:�0� 

�A� �>� 
���1�=�>�2�:�B�L� ���B�<�5�B�8�=�.� �2�A�5� �>�1�=�>�<�5�=�8�O� ���@�8�<�5�=�8�B�L� �A�2�>�9�A�B�2�0� ���>�8�A�:� 

���A�5� 

JavaSclipt Pro9ramm1n9 language 

. r1y 

fly �( �=�5� �A�2�>�1�>�4�=�K�9�)� 

; �f�l�C�{�A�>�n�C�t�A�B�2�C�N�I�8�~�)� 

�~�8�=�8�A�B�@�8�@�>�2�0�=�8�5� �A�8�A�B�5�t�.�1�K� 

���.���<�8�=�8�A�B�@�8�@�>�2�0�=�8�5� �A�.�8�A�B�5�<�K� �(�=�5� �A�2� 

�6�8�6�n�8�>�B�5�1�5�8� 

�6�8�6�;�8���"�!�'�5�l�{��� (universe) 

���8�1 �;�8�>�,�5�:�8� �(�=�5� �A�2�>�1�>�4�=�K�9�)� 

�6�8�1�;�8�>�B�5�1�5�8� - �@�.�1�7�@�0�1�>�B�:�0� 

' �6�8�1�;�8�>�B�5�l�{��� - �@�.�1�1�~�1�>�r�:�0� {universe) ! 
���8�1 �;�8�>�B�5�:�8� - �@�0�7�@�0�1�>�B�:�0� �(�=�5� �A�2�>�1�> �,�1� 

���8�1 �;�8�>�B�5�:�8� - �A�B�0�@�K�5� 

�!�>�A�B�>�O�=�.�t�5� 

���@�>�8�A�E�>�6�4�5�=�8�5� 

�!�?�5�F�8�0�;�L�=�K�5� �D�8�;�L�B�@�K� 

�#�A�B�0�=�>�2�n�5�=�=�0�O� �2�5�@�\� ���>�A�;�5�4�=�O�O� �2�5�@�A�8�O� ���n�8�A�.�t�=�8�5� 

���=�5�A�B�8� �A�;�5�4�C�N�I�8�5� �8�3�<�5�=�5�=�8�O�?� 

���@�>�2�5�@�L� �B�5� �A�?�8�A�>�:� �8�.�7�<�5�=�5�1�-�1�8�9� �?�5�@�5�4� rew, �:�.�i�t� �>�G�8� �1�C�4�C�B� �2�K�n�>�1�1�=�5�-�=�"�"�.� dat< 

m)'\ql-common 

, �6�4�!�:�M� ���J�.�<�5�=�5�=�8�1�4� 

���@�i�!�~�B�:�>�5� �>�?�<�A�:�0�=�8�~� 

2.98 �n�-�a�J�(�e�r�o�2� �=�5� �1�C�4�C�J� �>�1�=�>�5�?�5�=�>�1� 

1 �=�>�2�K��� n.;l(eT �1�C�4�=� �C�A�B�0�=�>�2�;�5�=� 

2.8.7 lo:B �1�C�4�5�B� �8�A�n�>�;�L�7�>�5�.�0�=�>� 

�S�1���8� ��� �=�5�>�1�E�>�4�8�<�>� �n�>�;�C�,�.�,�8�B�L� 

,] �B�>�1�1�L�k�>� �7�0�3�@�C�7�8�B�L� �D�0���K� �n�0�: �5�r�>�2� 
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�C�A�B�0�=�>�2�:�0� �A�=�0�?�0� �=�8�:�0�:� �=�5� �?�>�2�;�8�O�5�B� �=�0� �@�0�1�>�B�C� �>�A�=�>�2�=�>�9� �A�8�A�B�5�<�K� �8� �=�0� �4�@�C�3�8�5� 

�A�=�0�?�K�.� �!�=�0�?�K� �@�5�H�0�N�B� �?�@�>�1�;�5�<�K� �A� �A�>�2�<�5�A�B�8�<�>�A�B�L�N� �2�5�@�A�8�9� �@�0�7�=�K�E� �?�@�8�;�>�

�6�5�=�8�9�.� 

���;�O� �=�0�G�0�;�0� �@�0�1�>�B�K� �A�>� �A�=�0�?�0�<�8� �2� �A�B�0�@�K�E� �2�5�@�A�8�O�E� Ubuntu �(�=�0�?�@�8�<�5�@�,� �2� 16.04, 
�2� �1�>�;�5�5� �@�0�=�=�8�E� �2�5�@�A�8�O�E� �>�=�8� �=�5� �?�>�4�4�5�@�6�8�2�0�N�B�A�O� �2�>�>�1�I�5�)� �=�C�6�=�>� �A�=�0�G�0�;�0� 

�C�A�B�0�=�>�2�8�B�L� �?�0�:�5�B� snapd. ��� �A�>�2�@�5�<�5�=�=�K�E� �2�5�@�A�8�O�E� �4�0�=�=�K�9� �?�0�:�5�B� �C�6�5� �C�A�B�0�=�>�2�

�;�5�=�.� 

���;�O� �?�>�8�A�:�0� �4�>�A�B�C�?�=�K�E� �A�=�0�?�>�2� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

snap find �<�=�0�7�2�0�=�8�5�>� 

���0�?�@�8�<�5�@� 

snap find hello-world 

� �8�A�.� 10.8. ���>�8�A�:�,� �C�A�B�0�=�>�2�:�0� �8� �7�0�?�C�A�:� �A�=�0�?�0� 

���K�2�>�4� �M�B�>�9� �:�>�<�0�=�4�K� �8�7�>�1�@�0�6�5�=� �=�0� �@�8�A�.� 10.8. ��� �?�5�@�2�>�9� �:�>�;�>�=�:�5� �?�@�8�2�>�4�8�B�A�O� 

�=�0�7�2�0�=�8�5� �A�=�0�?�0�.� ���C�A�B�L� �<�K� �E�>�B�8�<� �C�A�B�0�=�>�2�8�B�L� �A�=�0�?� hello-\\'orld: 

sudo snap install hello-world 

���0�:� �2�8�4�8�B�5�,� �:�>�<�0�=�4�0� �C�A�B�0�=�>�2�:�8� �A�=�0�?�0� �0�=�0�;�>�3�8�G�=�0� �:�>�<�0�=�4�5� �C�A�B�0�=�>�2�:�8� �?�0�:�5�

�B�0�,� �B�>�;�L�:�>� �2�<�5�A�B�>� apt �8�A�?�>�;�L�7�C�5�B�A�O� �C�B�8�;�8�B�0� snap . 

• 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�A�;�5� �C�A�B�0�=�>�2�:�8� �A�=�0�?�0� �<�>�6�=�>� �7�0�?�C�A�B�8�B�L� �8�<�5�N�I�C�N�A�O� �2� �=�5�<� �?�@�>�3�@�0�<�<�C�:� 

hello-world 
Hello, world! 

���@�>�A�<�>�B�@�5�B�L� �C�A�B�0�=�>�2�;�5�=�=�K�5� �A�=�0�?�K� �<�>�6�=�>� �:�>�<�0�=�4�>�9� snap list �(�@�8�A�.� 10.9). 

� �8�A�.� 10.9. ���>�<�0�=�4�0� snap list 

���0�:� �8� �?�0�:�5�B�K�,� �A�=�0�?�K� �<�>�6�=�>� �>�1�=�>�2�8�B�L�.� ���0�?�@�8�<�5�@�:� 

sudo snap refresh hello-world 

���0�=�=�0�O� �:�>�<�0�=�4�0� �>�1�=�>�2�8�B� �A�=�0�?� hello-world, �5�A�;�8� �4�;�O� �=�5�3�>� �4�>�A�B�C�?�=�K� �>�1�=�>�2�

�;�5�=�8�O�.� �-�B�>� �>�G�5�=�L� �C� �4�>�1� �=�>� - �2�K� �>�1�=�>�2�;�O�5�B�5� �=�5� �B�>�;�L�:�>� �?�@�8�;�>�6�5�=�8�O�,� �=�>� �8� �2�A�5� 

�=�5�>�1�E�>�4�8�<�K�5� �4�;�O� �5�3�>� �@�0�1�>�B�K� �1�8�1�;�8�>�B�5�:�8�.� 

���;�O� �>�1�=�>�2�;�5�=�8�O� �2�A�5�E� �A�=�0�?�>�2� �8�A�?�>�;�L�7�C�5�B�A�O� �4�@�C�3�0�O� �:�>�<�0�=�4�0�:� 

sudo snap resresh 

�"�5�?�5�@�L� �2�K� �7�=�0�5�B�5�,� �4�;�O� �G�5�3�>� �8�A�?�>�;�L�7�C�N�B�A�O� �A�=�0�?�K� �8� �G�B�>� �M�B�>� �2�>�>�1�I�5� �B�0�:�>�5�.� ��� 

�2�>�B� �>�1�=�>�2�;�O�B�L� �A�8�A�B�5�<�C� �8�;�8� �8�A�?�>�;�L�7�>�2�0�B�L� �A�=�0�?�K� - �:�0�6�4�K�9� �@�5�H�0�5�B� �A�0�<� . 

• - -.. -- --- - -- ---- .. ---------- - --- --···· .. -- ---- -- --- ----. - - - -- -- - --- ---- --- --- --- . -. 



���;�0�2�0� 1 ���.� �#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<� �2� Linux 

10.7. 
ock 

��� �A�>�6�0�;�5�=�8�N�,� �2�@�5�<�O� �>�B� �2�@�5�<�5�=�8� �?�@�8� �@�0�1�>�B�5� �A� Linux �2�>�7�=�8�:�0�N�B� �@�0�7�;�8�G�=�K�5� 

�>�H�8�1�:�8�.� ���4�=�0� �8�7� �=�0�8�1�>�;�5�5� �G�0�A�B�>� �2�>�7�=�8�:�0�N�I�8�E� �2�K�3�;�O�4�8�B� �B�0�:�:� ���5� �C�4�0�;�>�A�L� 

�?�>�;�C�G�8�B�L� �4�>�A�B�C�?� �:� �D�0�9�;�C� �1�;�>�:�8�@�>�2�:�8� /var/lib/dpkg/lock-frontend - open 
(11: � �5�A�C�@�A� �2�@�5�<�5�=�=�>� �=�5�4�>�A�B�C�?�5�=�)�.� ���H�8�1�:�0� �2�>�7�=�8�:�0�5�B� �?�@�8� �?�>�?�K�B�:�5� �C�A�B�0�

�=�>�2�8�B�L� �?�0�:�5�B� �2� Ubuntu �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� apt install. 

�!�>�>�1�I�5�=�8�5� �>�1� �>�H�8�1�:�5� �<�>�6�5�B� �=�5�<�=�>�3�>� �>�B�;�8�G�0�B�L�A�O� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �@�0�7�;�8�G�

�=�K�E� �C�A�;�>�2�8�9�.� ���0�?�@�8�<�5�@�,� �<�>�3�C�B� �?�>�O�2�;�O�B�L�A�O� �A�;�5�4�C�N�I�8�5� �>�H�8�1�:�8�:� 

���:� Could not get lock �/�v�a�r�/�l�i�,�/�d�p�k�g�/�l�o�c�k� - open (11: Resource 
temporarily �u�n�a�v�a�i�l�a�+�e�)� 

���:� �U�n�a�,�l�e� to lock the administration directory �(�/�v�a�r�/�l�i�,�/� 

dpkg/), is another process using it? 
���:� Could not get lock �/�v�a�r�/�l�i�,�/�a�p�t�/�l�i�s�t�s�/�l�o�c�k� - open (11: 
Resource temporarily �u�n�a�v�a�i�l�a�,�l�e�)� 

���:� �U�n�a�+�e� to lock directory �/�v�a�r�/�l�i�,�/�a�p�t�/�l�i�s�t�s�/� 

���:� Could not get lock �/�v�a�r�/�l�i�,�/�d�p�k�g�/�l�o�c�k� - open (11: Resource 
temporarily �u�n�a�v�a�i�l�a�,�l�e�)� 

���:� �U�n�a�,�l�e� to lock the administration directory �(�/�v�a�r�/�l�i�,�/� 

dpkg/), is another process using it? 

���0�=�=�K�5� �>�H�8�1�:�8� �?�>�O�2�;�O�N�B�A�O�,� �:�>�3�4�0� �?�@�>�3�@�0�<�<�0� apt �=�5� �<�>�6�5�B� �?�>�;�C�G�8�B�L� �4�>�

�A�B�C�?� �:� �D�0�9�;�C� �1�;�>�:�8�@�>�2�:�8� /var/lib/dpkg/lock*. ���0�=�=�K�9� �D�0�9�;� �8�A�?�>�;�L�7�C�5�B�A�O�,� 

�G�B�>�1�K� �7�0�?�@�5�B�8�B�L� �>�4�=�>�2�@�5�<�5�=�=�>�5� �2�K�?�>�;�=�5�=�8�5� �>�?�5�@�0�F�8�9�,� �A�2�O�7�0�=�=�K�E� �A� �C�?�@�0�2�

�;�5�=�8�5�<� �?�0�:�5�B�0�<�8� �2� �A�8�A�B�5�<�5�,� �B�0�:� �:�0�:� �?�@�8� �>�4�=�>�2�@�5�<�5�=�=�>�<� �8�7�<�5�=�5�=�8�8� �4�0�=�=�K�E� 

�>� �?�0�:�5�B�0�E� �1�C�4�5�B� �=�0�@�C�H�5�=�0� �F�5�;�>�A�B�=�>�A�B�L� �<�<�?�0�:�5�B�=�>�9� �1�0�7�K�~�.� 

���1�K�G�=�>� �A�C�I�5�A�B�2�C�5�B� �4�2�5� �>�A�=�>�2�=�K�5� �?�@�8�G�8�=�K� �?�>�O�2�;�5�=�8�O�,� �>�?�8�A�0�=�=�K�E� �>�H�8�1�>�:�:� 

• ��� �4�0�=�=�K�9� �<�>�<�5�=�B� �C�6�5� �2�K�?�>�;�=�O�5�B�A�O� �M�:�7�5�<�?�;�O�@� �?�@�>�3�@�0�<�<�K� apt 

• ���@�5�4�K�4�C�I�8�9� �2�K�7�>�2� apt �7�0�2�5�@�H�8�;�A�O� �=�5�:�>�@�@�5�:�B�=�>� 

�!�=�0�G�0�;�0� �=�C�6�=�>� �?�@�>�2�5�@�8�B�L�,� �G�B�>� �C�6�5� �=�5� �7�0�?�C�I�5�=� �4�@�C�3�>�9� �M�:�7�5�<�?�;�O�@� �?�@�>�3�@�0�<�

�<�K� apt-get (apt). ���K�?�>�;�=�8�<� �A�;�5�4�C�N�I�C�N� �:�>�<�0�=�4�C�,� �G�B�>�1�K� �?�@�>�2�5�@�8�B�L� �5�A�B�L� �;�8� 

apt �2� �A�?�8�A�:�5� �7�0�?�C�I�5�=�=�K�E� �?�@�>�F�5�A�A�>�2�:� 

.s aux I grep -i apt 

·- .... ------ ...... ---- ..... ·: ............................ -- ..... ----- .... �-�-�-�-�-�-�-�-�-�.�.�0� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���K�2�>�4� �<�>�6�5�B� �1�K�B�L� �B�0�:�8�<�:� 

ubuntu 8425 ���.��� ���.��� 79516 3752 pts/1 S+ 10:31 0:00 sudo 
aptt install inkscape 
ubuntu 8456 ���.��� ���.��� 38892 944 pts/0 S+ 10:32 0:00 grep 
--color=auto -i apt 

��� �?�5�@�2�>�9� �A�B�@�>�:�5� �<�K� �2�8�4�8�<�,� �G�B�>� �C�6�5� �5�A�B�L� �@�0�1�>�B�0�N�I�8�9� �M�:�7�5�<�?�;�O�@� �?�@�>�3�@�0�<�<�K� 

apt, �:�>�B�>�@�K�9� �8�<�5�5�B� PID �(�8�4�5�=�B�8�D�8�:�0�B�>�@�)� 8425. ���B�>�@�0�O� �A�B�@�>�:�0� �>�B�=�>�A�8�B�A�O� �:� 

�=�0�H�5�9� �:�>�<�0�=�4�5� grep, �:�>�B�>�@�C�N� �<�K� �7�0�?�C�A�B�8�;�8� �A� �0�@�3�C�<�5�=�B�>�<� apt, �?�>�M�B�>�<�C� �>�=�0� 

�2�K�2�5�;�0� �A�0�<�C� �A�5�1�O�.� ���B�0�:�,� �=�0�A� �8�=�B�5�@�5�A�C�5�B� �B�>�;�L�:�>� �?�5�@�2�0�O� �A�B�@�>�:�0�.� 

���A�;�8� �2�K� �C�2�5�@�5�=�K�,� �G�B�>� �=�5� �7�0�?�C�A�:�0�;�8� �?�@�>�3�@�0�<�<�C� apt �A�0�<�8�,� �8�;�8� �>�=�0� �=�5� �7�0�?�C�

�I�5�=�0� �2� �D�>�=�>�2�>�<� �@�5�6�8�<�5�,� �=�0�?�@�8�<�5�@�,� �2�K�?�>�;�=�O�5�B�A�O� �0�2�B�>�<�0�B�8�G�5�A�:�>�5� �>�1�=�>�2�;�5�

�=�8�5� �A�8�A�B�5�<�K�,� �B�>� �=�C�6�=�>� �?�@�8�=�C�4�8�B�5�;�L�=�>� �7�0�2�5�@�H�8�B�L� �5�5� �2�K�?�>�;�=�5�=�8�5�.� ���;�O� �M�B�>�3�>� 

�2�>�A�?�>�;�L�7�C�5�<�A�O� �:�>�<�0�=�4�>�9� kill 9. ���>�<�0�=�4�5� �=�C�6�=�>� �C�:�0�7�0�B�L� �G�8�A�;�>�2�>�9� �8�4�5�=�B�8�

�D�8�:�0�B�>�@� �?�@�>�F�5�A�A�0�.� ��� �=�0�H�5�<� �A�;�C�G�0�5� �M�B�>� 8425: 

sudo kill -9 8425 

���>�A�;�5� �2�K�?�>�;�=�5�=�8�O� �4�0�=�=�>�9� �:�>�<�0�=�4�K�,� �?�@�>�F�5�A�A� �A� �8�4�5�=�B�8�D�8�:�0�B�>�@�>�<� 8425 �7�0�

�2�5�@�H�8�B�A�O�.� 

���A�;�8� �?�5�@�2�K�9� �A�?�>�A�>�1� �2�0�<� �=�5� �?�>�<�>�3�,� �B�>� �=�C�6�=�>� �C�4�0�;�8�B�L� �2�A�5� �D�0�9�;�K� �1�;�>�:�8�@�>�2�:�8�.� 

���;�O� �M�B�>�3�>� �2�K�?�>�;�=�O�5�<� �:�>�<�0�=�4�K�:� 

sudo rm �/�v�a�r�/�l�i�,�/�a�p�t�/�l�i�s�t�s�/�l�o�c�k� 

sudo rm /var/cache/apt/archives/lock 
sudo rm �/�v�a�r�/�l�i�,�/�d�p�k�g�/�l�o�c�k� 

sudo rm �/�v�a�r�/�l�i�,�/�d�p�k�g�/�l�o�c�k�-�f�r�o�n�t�e�n�d� 

���A�;�8� �?�@�8� �2�K�?�>�;�=�5�=�8�8� �:�0�:�8�E�-�=�8�1�C�4�L� �8�7� �M�B�8�E� �:�>�<�0�=�4� �?�>�O�2�8�B�A�O� �A�>�>�1�I�5�=�8�5�:� 
rm: �=�5�2�>�7�<�>�6�=�>� �C�4�0�;�8�B�L� '/var/ .. /lock': ���5�B� �B�0�:�>�3�>� �D�0�9�;�0� �8�;�8� 

�:�0�B�0�;�>�3�0�,� �M�B�>� �=�>�@�<�0�;�L�=�>�,� �=�5� �>�1�@�0�I�0�9�B�5� �=�0� �=�5�3�>� �2�=�8�<�0�=�8�O�.� 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �2�K�?�>�;�=�8�B�L� �?�5�@�5�:�>�=�D�8�3�C�@�0�F�8�N� �?�0�:�5�B�>�2�:� 

sudo dpkg --configure �-�0� 

���@�8� �@�0�1�>�B�5� �=�0�4� �:�=�8�3�>�9� �<�K� �A�B�>�;�:�=�C�;�8�A�L� �A�>� �A�;�5�4�C�N�I�5�9� �A�8�B�C�0�F�8�5�9�.� ���>�3�4�0� �2�K� 

�2�2�>�4�8�B�5� �:�>�<�0�=�4�C� �C�A�B�0�=�>�2�:�8� �?�0�:�5�B�0�,� �=�0�?�@�8�<�5�@�,� �B�C� �6�5� sudo apt install 

l1D-. ------- -- -- --- ---- -. -. -. ----. -. -. -. --- ---- -. -. -··-· -. -.. ------ .. ---. --- .. -- -... ' 



���;�0�2�0� 1 ���.� �#�A�B�0�=�>�2�:�0� �?�@�>�3�@�0�<�<� �2� Linux 

synaptic, �B�>� �<�5�=�5�4�6�5�@� �?�0�:�5�B�>�2� �A�>�>�1�I�0�5�B� �2�0�<�,� �G�B�>� �B�0�:�>�9� �?�0�:�5�B� �=�5� �=�0�9�4�A�1�1�.� 

���@�>�1�;�5�<�0� �>�:�0�7�0�;�0�A�L� �2� �B�>�<�,� �G�B�>� �A�?�8�A�>�:� �?�0�:�5�B�>�2� �?�>�G�5�<�C�-�B�>� �1�1�A� �A�8�=�E�@�>�=�8�:�H�@�>�

���<�#�J�!�/� �A� �A�5�@�2�5�@�>�<� ru.ubuntu.com. ���;�O� �5�5� �@�5�H�5�=�8�O� �7�0�?�C�A�B�8�B�5� �=�p�d�a�t�e�-�m�a�n�a�g�e�r�,� 

�=�0�6�<�8�B�5� �:�=�>�?�:�C� ���0�A�B�@�>�9�:�8� �8� �=�0�A�B�@�>�9�B�5� �<�5�=�5�4�6�5�@� �?�0�:�5�B�>�2� �=�0� �8�A�?�>�.�1�L�:�-�N�2�0�

�=�8�5� �>�A�=�>�2�=�>�3�>� �A�5�@�2�5�@�0�,� �:�0�:� �?�>�:�0�7�0�=�>� �=�0� �@�8�A�.� 10.10. ���5� �D�0�:�B�,� �G�B�>� �B�0�:�0�O� �?�@�>�

�1�;�5�<�0� �?�@�>�O�2�8�B�A�O� �C� �2�0�A�,� �=�>� �5�A�;�8� �B�0�:� �?�@�>�8�7�>�9�4�5�B�,� �B�>� �2�K� �:�B�0�5�B�5�.� �G�B�>� �A� �M�B�8�<� �4�5�

�;�0�B�L�.� 

��� �A�;�5�4�C�N�I�5�9� �3�;�0�2�5� �<�K� �?�>�3�>�2�>�@�8�<� �>� �?�>�?�C�;�O�@�=�K�E� �?�@�>�3�@�0�<�<�0�E�,� �:�>�B�>�@�K�5�.� �2�>�:�-�~�

�<�>�6�=�>�,� �2�0�<� �7�0�E�>�G�5�B�A�O� �C�A�B�0�=�>�2�8�B�L�.� 

• 

:S..rpp4«141>1«"1HJolTCf)IIIT 

�0� :'l«<MITl'M >! �(�-���6�>�4�>�t�0�@� f'!O( �I�.�����~�-�"���>�\� �(�,�-�,�N�,�'�l�i�c�~�!� �(�:�"�:�!�J�i�l�'�!�)� 

0 &!-<MIJ1"0f' >1 �t�!�I�0�6�o�4�>�t�0�f�'� ���1�(�)�(� �n�o�;�:�.�4�D�.�l�t�l�(�Q�"�t�.�o�o�6�I�e�t "�u� (t.r.'\-'tHf') 

fl !lP0'1)Merap~ �4� �4�:�0�f�'�6�1�1� �y�i�: �: �r�J�i�o�f�N�e� �(�1�<�.�t�r�:�t�~�)� 

�!�1� ���l�p�o�t�l�)�A�l�'�!�M�W�.� Orp..!>1..-•t'><>!blf �r�w�r�!�"�<�r�a�<�"� >1r.>'! �3�Q�!�!�&�)�>�'�.�_�.�.�"� (m\.-!tt-~~f'} 

�#�!�'�1�'�1�.�,�.�.�. "�1�1�8 "�<�1�>�>�1�- (. A•tc111:o• �C�t�>�4�t�C���/�D�'�J�D� 

CD-«OM �A� �U�,�u�n�t�u� 20..04 "Foul fo~ 
���D�1�,�I�>�1 "�1�1�"�>�1�0� �n�o�.�1�1�4�t�p�a�<�N�n�(�l�l�1� 

Orfn>ti<"~>I- �1�8�"��� �(� .. �1�\�5� rtp4N 

� �8�A�.� 1 ���.� 1 ���.� ���A�?�>�;�L�7�>�2�0�=�8�5� �>�A�=�>�2�=�>�3�>� �A�5�@�2�5�@�0� �?�0�:�5�B�>�2� 



���;�0�2�0� 11. 

���>�?�C�;�O�@�=�K�5� 

�L�i�?�u�E�-�?�@�>�3�@�0�<�<�K� 



���;�0�2�0� 11. ���>�?�C�;�O�@�=�K�5� �?�@�>�3�@�0�<�<�K� 

���>�3�4�0�-�B�>� �2� �L�i�n�=�x� �1�K�;�>� �<�=�>�3�>�>�1�@�0�7�8�5� �>�D�8�A�=�K�E� �?�0�:�5�B�>�2�.� �!�>� �2�@�5�<�5�=�5�<� �2�A�5� �M�B�8� 

�?�0�:�5�B�K� �1�K�;�8� �2�K�B�5�A�=�5�=�K� �>�4�=�8�<� - LibreOffice, �2� �:�>�B�>�@�>�<� �A�>�4�5�@�6�0�B�A�O� �2�A�5� �=�5�

�>�1�E�>�4�8�<�K�5� �0�=�0�;�>�3�8� �=�@�>�3�@�0�<�<� �8�7� MS Office: 

• LibreOffice Writcr - �B�5�:�A�B�>�2�K�9� �?�@�>�F�5�A�A�>�@�,� �0�=�0�;�>�3� MS Word; 

• �L�i�b�r�e�O�(�c�e� �!�0�\�A� - �M�;�5�:�B�@�>�=�=�0�O� �B�0�1�;�8�F�0�,� �0�=�0�;�>�3� MS Excel; 

• LibreOffice Impress - �?�@�5�7�5�=�B�0�F�8�8�,� �0�=�0�;�>�3� MS Po\\1erPoint; 

• LibreOffice Draw - �2�5�:�B�>�@�=�K�9� �3�@�0�D�8�G�5�A�:�8�9� �@�5�4�0�:�B�>�@� �4�;�O� �A�>�7�4�0�=�8�O� �1�;�>�:�

�A�E�5�<� �8� �4�8�0�3�@�0�<�<�,� �0�=�0�;�>�3� MS Visio; 

• LibreOffice Base - �1�0�7�0� �4�0�=�=�K�E�,� �0�=�0�;�>�3� MS Access. 

�4�, "�, �. �- �:�;�:�-�.�, �4� �"�'�·���· �,�· �,�,� , 
- �~� ~/ t1ht <~l•(,l'l";t,r, .., 11: ., �)��� ��� ;i, 5- �� �i� �� �1�,� �~� �,�� "� • �~� .§: �~� ��� ;~ • ;g: • •+- =- ,.. ::- ��� • § 

BW-Wnycn,lltl\ LibttOfl'ke 6 .• �e�n�~�e�K�i�t� �j���)�.� Bw �)�l�.�(�I�T�l�'�l�l�~�p�=�1�1�f�a�.�.� �G�B�>� l'IOIOfO 1 ,ioli WP@l\7 
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� �8�A�.� 11.1. �"�5�:�A�B�>�2�K�9� �?�@�>�F�5�A�A�>�@� LibreOffice Writer • ------111 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���0�t�1�=�K�5� �?�@�>�3�@�0�<�<�K� �=�5� �?�@�>�A�B�>� �2�K�?�>�;�=�O�N�B� �B�5� �6�5� �D�C�=�:�F�8�8�,� �G�B�>� �8� �?�@�>�3�@�0�<�

�<�K� �8 �7� �?�0�:�5�B�0� MS Office, �=�>� �8� �?�>�4�4�5�@�6�8�2�0�N�B� �D�>�@�<�0�B�K� MS Office. ���0 �,� �8�=�

�B�5�@�D�5�9�A� �?�@�>�3�@�0�<�<� �=�5�A�:�>�;�L�:�>� �A�?�5�F�8�D�8�G�5�=� �(�=�0�?�>�<�8�=�0�5�B� �A�B�0�@�K�5� �2�5�@�A�8�8� MS 
Office ), �=�>� �1�1�@�8� �6�5�;�0�=�8�8� �<�>�6�=�>� �@�0�7�>�1�@�0�B�L�A�O�.� ��� �B�>�<�C� �6�5� �5�A�B�L� �2�5�@�A�8�O� Libre
Office �4�;�O� Windows. ���D�8�A�=�K�9� �?�0�:�5�B� �?�>�;�=�>�A�B�L�N� �1�5�A�?�;�0�B�=�K�9�,� �?�>�M�B�>�<�C� �5�A�B�L� 

�=�5�?�;�>�E�0�O� �2�>�7�<�>�6�=�>�A�B�L� �A�M�:�>�=�>�<�8�B�L�,� �5�A�;�8� �C�A�B�0�=�>�2�8�B�L� �5�3�>� �5�I�5� �8� �=�0� Windows
�< �a �=�H�=� �K�.� 

���A�;�8� �6 �5� �:�0�:�>�3�>�-�B�>� �D�C�=�:�F�8�>�=�0�;�0� MS Office �1�C�4�5�B� �=�5� �E�2�0�B�0�B�L�,� �B�>�3�4�0� �=�5� �7�0�

�1�K�B�1�9�B �5� �>�1� �>�=�;�0�9�=�-�2�5�@�A�8�8� Office 365, �:�>�B�>�@�C�N� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �?�@�O�<�>� 

�2� �1 �@�0�C�7�5 �@�5 �.� 

,,~,,. 
. ,~J 

~' t:;.,, -,1 �t �/ �~�G�5 �A �:�8�5� �B �5�:�A�B�>�2�K�5� �@�5�4�0 �: �B�> �@�K� 

���;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �>�1�K�G�=�>�3�>� �B�5�:�A�B�0� �(�1�5�7� �D�>�@�<�0�B�8�@�>�2�0�=�8�O�)�,� �=�0�?�@�8�<�5�@�,� 

�A�r�t�5�=�0�@�8 �_�5�2� �:�>�<�0�=�4�=�>�9� �>�1�>�;�>�G�:�8� �8�;�8� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�E� �D�0�9�;�>�2�,� �<�>�6�=�>� 

�>�1�>�9�B�8�A�1�,� �A�B�0�=�4�0�@�B�=�K�<� �B�5�:�A�B�>�2�K�<� �@�5�4�0�:�B�>�@�>�<�.� ���;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �D�0�9�;�>�2� 

�:�>�=�D�8�3�C�@�0�F�8�8� �=�C�6�=�K� �?�@�0�2�0� root, �?�>�M�B�>�<�C� �7�0�?�C�A�:�0�B�L� �@�5�4�0�:�B�>�@� �=�C�6�=�>� �8�7� �B�5�@�

�<�8�=�0�;�0� �B�0�:�:� 

sudo gedit �< �8�<�O� �D�0�9�;�0 �>� 

4# �1�1�\ �5� fotto"tnQ \1nes �0�3�5� �d �e�s �1 �r �a�+�e� tor JP116 �A�<�J �@�1�1�+�5� �l�'�N�s�t�s� 

S ::! 1p6-\oca\l-tost 1p6•\oopb11ck 
6fe&O :: O 1p6• \oca\net 
7fteo:: e �J�p�1  " �m�<�<�t�p�r�e�t�1�x� 

8 ffil2::l ip6•at\.noaes 
g tf&1 : ,1 1p6-at\routers 

� �8�A�.� 11.2. �"�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@� gedit • 



���;�0�2�0� 11. ���>�?�C�;�O�@�=�K�5� �?�@�>�3�@�0�<�<�K� 

�(�B�0�B�=�K�9� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@� �>�1�;�0�4�0�5�B� �2�>�7�<�>�6�=�>�A�B�L�N� �?�>�8�A�:�0� �8� �7�0�<�5�=�K� 

�B�5�:�A�B�0�,� �=�C�<�5�@�C�5�B� �A�B�@�>�:�8�,� �?�>�:�0�7�K�2�0�5�B� �?�>�7�8�F�8�N� �:�C�@�A�>�@�0�.� ���;�O� �@�5�4�0�:�B�8�@�>�2�0�

�=�8�O� �B�5�:�A�B�>�2�K�E� �D�0�9�;�>�2� �:�>�=�D�8�3�C�@�0�F�8�8� - �B�>�,� �G�B�>� �=�C�6�=�>�.� 

���A�;�8� �2�>�7�<�>�6�=�>�A�B�5�9� �M�B�>�3�>� �@�5�4�0�:�B�>�@�0� �2�0�<� �>�:�0�6�5�B�A�O� �<�0�;�>�,� �8�A�?�>�;�L�7�C�O� Ubuntu 
Soft\vare, �2�K� �2�A�5�3�4�0� �A�<�>�6�5�B�5� �C�A�B�0�=�>�2�8�B�L� �@�5�4�0�:�B�>�@� ���t�>�H� �(�@�8�A�.� 11.3). �-�B�>� �?�@�>�

�D�5�A�A�8�>�=�0�;�L�=�K�9� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@� �4�;�O� �?�@�>�3�@�0�<�<�8�A�B�>�2� �8� �1�;�0�3�>�4�0�@�O� �A�8�A�B�5�

�<�5� �?�;�0�3�8�=�>�2�,� �5�3�>� �2�>�7�<�>�6�=�>�A�B�8� �?�@�0�:�B�8�G�5�A�:�8� �1�5�7�3�@�0�=�8�G�=�K� �(�@�8�A�.� 11.4). 

• 

Atom 
�~� ��� �1�\�4�A�;� ~t-'~ t~YI e1.t1J-r fcr i~ �3�:�·� 1~ Ct:11tv·v 

�0�:�=�- --
,?-:~ ~n.,p ii ma,11tair.t-d �,�y�l�h�e� �S�r "�=�~�r�t�' �t �f�"�t�1� <ommv!'I,~ .:iM !1 �<�t� n«~,.ar.ty eOOorsed �A�,�,� .nf/>( . .tlly �m�&�,�~�;�7�!�f�!�(�.�'�1� �,�C� :he 
lJp\tf".J'"~tv..JOptH 

���>�4�@�>�1�=�>�A�B�8� 

� �8�A�.� �1�1�.���.� �#�A�B�0�=�>�2�:�0� �B�5�:�A�B�>�2�>�r�>� �@�5�4�0�:�B�>�@�0� Atom 

� �8�A�.� 11 .4. �"�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@� Atom 
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L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�1�1�.���.� ���>�=�A�>�;�L�=�K�5� �B�5�:�.�!�l�"�����+� �@�5�4�0�:�B�>�@�K� 

� �0�1�>�B�0�O� �2� �3�@�0�D�8�G�5�A�:�>�<� �@�5�6�8�<�5�,� �2�0�<� �2�@�O�4� �;�8� �7�0�E�>�G�5�B�A�O� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�=�

�A�>�;�L�=�K�5� �B�5�:�A�B�>�2�K�5� �@�5�4�0�:�B�>�@�K�.� ���>� �?�@�8� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�8� �2�8�@�B�C�0�;�L�=�>�3�>� 

�A�5�@�2�5�@�0� �2�K�1�>�@�0� �C� �2�0�A� �=�5� �1�C�4�5�B�.� 

���8�@�B�C�0�;�L�=�K�5� �A�5�@�2�5�@�K� Linux �=�5� �>�A�=�0�I�5�=�K� �:�0�:�8�<�-�;�8�1�>� �3�@�0�D�8�G�5�A�:�8�<� �8�=�B�5�@�

�D�5�9�A�>�<�,� �?�>�M�B�>�<�C� �8�E� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�5� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �G�5�@�5�7� �:�>�=�A�>�;�L� 

- �8�;�8� �?�>�A�@�5�4�A�B�2�>�<� �W�5�,�-�:�>�=�A�>�;�8�,� �2�A�B�@�>�5�=�=�>�9� �2� �?�0�=�5�;�L� �C�?�@�0�2�;�5�=�8�O�,� �8�;�8� 

�6�5� �?�>� SSH. �'�0�A�B�>� �C� �0�4�<�8�=�8�A�B�@�0�B�>�@�0� �2�>�7�=�8�:�0�5�B� �?�>�B�@�5�1�=�>�A�B�L� �>�B�@�5�4�0�:�B�8�@�>�

�2�0�B�L� �:�0�:�>�9�-�B�>� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �A�5�@�2�5�@�0�.� ���@�>�1�;�5�<� �A� �M�B�8�<�,� �:�0�:� �?�@�0�2�8�;�>�,� 

�=�8�:�0�:�8�E� �=�5�B� - �7�0�?�C�A�:�0�5�H�L� �?�@�5�4�?�>�G�8�B�0�5�<�K�9� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�,� �>�B�:�@�K�2�0�

�5�H�L� �D�0�9�;�,� �@�5�4�0�:�B�8�@�C�5�H�L� �8� �A�>�E�@�0�=�O�5�H�L�.� ���4�=�0�:�>� �@�5�4�0�:�B�8�@�>�2�0�=�8�5� �=�5�:�>�B�>�@�K�E� 

�D�0�9�;�>�2� �:�>�=�D�8�3�C�@�0�F�8�8�,� �2� �G�0�A�B�=�>�A�B�8� /etc/sudoers, �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �B�>�;�L�:�>� 

�?�>�A�@�5�4�A�B�2�>�<� �A�?�5�F�8�0�;�L�=�K�E� �C�B�8�;�8�B� �(�2� �4�0�=�=�>�<� �A�;�C�G�0�5� - visudo �8�;�8� crontab 
- �?�@�8� �@�5�4�0�:�B�8�@�>�2�0�=�8�8� �@�0�A�?�8�A�0�=�8�O� �?�;�0�=�8�@�>�2�I�8�:�0�)�,� �:�>�B�>�@�K�5� �7�0�?�C�A�:�0�N�B� �B�5�:�

�A�B�>�2�K�9� �@�5�4�0�:�B�>�@� �?�>� �C�<�>�;�G�0�=�8�N�.� �"�0�:�>�2�K�<� �@�5�4�0�:�B�>�@�>�<� �O�2�;�O�5�B�A�O� �@�5�4�0�:�B�>�@� vi, 
�?�5�@�5�:�>�G�5�2�0�2�H�8�9� �2� �A�>�2�@�5�<�5�=�=�K�5� �4�8�A�B�@�8�1�C�B�8�2�K� Linux �A� �1�9�7�0�-�K�E� �3�>�4�>�2� �8� �5�3�>� 

�=�5�;�L�7�O� �=�0�3�2�0�B�L� �C�4�>�1�=�K�<�.� ��� �M�B�>�9� �7�0�<�5�B�:�5� �1�C�4�C�B� �@�0�A�A�<�>�B�@�5�=�K� �=�5�:�>�B�>�@�K�5� �1�'�5�:�

�A�B�>�2�K�5� �@�5�4�0�:�B�>�@�K�,� �8� �1�C�4�5�B� �?�>�:�0�7�0�=�>�,� �:�0�:� �?�>� �C�<�>�;�G�0�=�8�N� �C�A�B�0�=�>�2�8�B�L� �?�>�=�@�0�

�2�8�2�H�8�9�A�O� �@�5�4�0�:�B�>�@�,� �G�B�>�1�K� �>�=� �2�K�7�K�2�0�;�A�O� �?�@�8� �@�5�4�0�:�B�8�@�>�2�0�=�8�8� �=�5�:�>�B�>�@�K�E� 

�A�?�5�F�8�0�;�L�=�K�E� �D�0�9�;�>�2� �:�>�=�D�8�3�C�@�0�F�8�8�,� �:�>�B�>�@�K�5� �=�5�;�L�7�O� �@�5�4�0�:�B�8�@�>�2�0�B�L� �2�@�C�G�

�=�C�N�.� 

�!�0�<�K�9� �C�4�>�1�=�K�9� - �@�5�4�0�:�B�>�@� nano �(�@�0�=�L�H�5� �>�=� �=�0�7�K�2�0�;�A�O� pico �8� �2�E�>�4�8�;� �2� �A�>�

�A�B�0�2� �?�>�G�B�>�2�>�3�>� �:�;�8�5�=�B�0� pine). � �5�4�0�:�B�>�@� �n�0�?�>� �8�7�>�1�@�0�6�5�=� �=�0� �@�8�A�.� 11.5. 

� �8�A�.� 11.5. �"�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@� nano • - -·-···-··-·-·-·-·-·· ..... ·····--.... ···- .... ··- --·····-..... ·······-···········-·· 



���;�0�2�0� 11. ���>�?�C�;�O�@�=�K�5� �?�@�>�3�@�0�<�<�K� 

���=�8�7�C� �(�?�>�4� �B�5�:�A�B�>�<�)� �5�A�B�L� �?�>�4�A�:�0�7�:�0� �?�>� �:�>�<�1�8�=�0�F�8�O�<� �:�;�0�2�8�H� �4�;�O� �C�?�@�0�2�;�5�

�=�8�O� �@�5�4�0�:�B�>�@�>�<�.� �!�8�<�2�>�;� �;� �>�7�=�0�G�0�5�B� <Ctrl>. �"�>� �5�A�B�L� �4�;�O� �2�K�E�>�4�0� �8�7� �@�5�4�0�:�B�>�@�0� 

�=�C�6�=�>� �=�0�6�0�B�L� �:�>�<�1�8�=�0�F�8�N� �:�;�0�2�8�H� <Ctrl>+<X>, �0� �4�;�O� �A�>�E�@�0�=�5�=�8�O� �B�5�:�A�B�0� 

- <Ctrl>+<O>. 

��� �=�5�:�>�B�>�@�K�E� �A�8�A�B�5�<�0�E� �(�=�0�?�@�8�<�5�@�,� �2� FreeBSD) �2�<�5�A�B�>� nano �8�A�?�>�;�L�7�C�5�B�A�O� 

�@�5�4�0�:�B�>�@� �5�5� �(�2� Linux �5�3�>� �=�5�B�)�.� ���=� �?�>�E�>�6� �=�0� nano, �=�>� �?�>�4�A�:�0�7�:�8� �2�K�2�>�4�O�B�A�O� 

�4�>� �B�5�:�A�B�0� �(�2�2�5�@�E�C� �M�:�@�0�=�0�)�,� �0� �=�5� �?�>�A�;�5� �=�5�3�>�,� �=�>� �8�4�5�O� �B�0� �6�5�.� �"�0�:�6�5� �4�>�2�>�;�L�=�>� 

�C�4�>�1�5�=� �@�5�4�0�:�B�>�@�j�>�5�.� �!�:�0�6�5�<� �B�0�:�,� nano �1�C�4�5�B� �C�4�>�1�=�5�5�,� �>�=� �?�>�4�4�5�@�6�8�2�0�5�B� �?�>�4�

�A�2�5�B�:�C� �A�8�=�B�0�:�A�8�A�0�,� �2�=�8�7�C� �5�A�B�L� �?�0�=�5�;�L� �A� �?�>�4�A�:�0�7�:�0�<�8�,� �=�>� �M�B�>� �4�5�;�>� �?�@�8�2�K�G�:�8�.� 

� �8�A�.� 11.6. � �5�4�0�:�r�>�@� joe 

��� �?�0�:�5�B� mc ( �D�0�9�;�>�2�K�9� �<�5�=�5�4�6�5�@�)� �2�E�>�4�8�B� �4�>�2�>�;�L�=�>� �C�4�>�1�=�K�9� �@�5�4�0�:�B�>�@� 

mcedit, �:�>�B�>�@�K�9� �7�0�?�C�A�:�0�5�B�A�O� �?�@�8� �=�0�6�0�B�8�8� �:�;�0�2�8�H�8� <F4> �2� �B�5� �(�@�8�A�.� 11.7). 
���@�8� �6�5�;�0�=�8�8� �2�K� �<�>�6�5�B�5� �7�0�?�C�A�B�8�B�L� �@�5�4�0�:�B�>�@� �>�B�4�5�;�L�=�>�:� 

mcedit �<�8�<�O� �D�0�9�;�0�>� 

���;�0�A�A�8�G�5�A�:�8�9� �A�8�=�8�9� �D�>�=�,� �?�>�4�A�:�0�7�:�8� �D�C�=�:�F�8�>�=�0�;�L�=�K�E� �:�;�0�2�8�H� �2�=�8�7�C� �8� �B�.�4�.� 

� �5�4�0�:�B�>�@� �=�5� �<�5�=�5�5� �C�4�>�1�5�=�,� �G�5�<� nano. 

���A�B�0�B�8�,� �@�5�4�0�:�B�>�@�K� joe, nano �8� �5�5� �7�0�?�C�A�:�0�N�B�A�O� �0�=�0�;�>�3�8�G�=�>�:� 

joe �<�8�<�O� �D�0�9�;�0�>� 

nano �<�8�<�O� �D�0�9�;�0�>� 

�5�5� �<�8�<�O� �D�0�9�;�0�>� 

• ··--············•········· ·-·· · ···········-··············•························-ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

.. ·-· ···-·--······--· 
- �>� �E� 

� �8�A�.� 11. 7. � �5�4�0�:�B�>�@� mcedit 

���K�1�>�@� �:�>�=�:�@�5�B�=�>�3�>� �@�5�4�0�:�B�>�@�0� �7�0�2�8�A�8�B� �>�B� �2�0�H�8�E� �;�8�G�=�K�E� �?�@�5�4�?�>�G�B�5�=�8�9�.� ���>� 

�2� �;�N�1�>�<� �A�;�C�G�0�5�,� �:�0�6�4�K�9� �8�7� �?�@�5�4�A�B�0�2�;�5�=�=�K�E� �@�5�4�0�:�B�>�@�>�2� �1�C�4�5�B� �C�4�>�1�=�5�5�,� �G�5�<� 

�A�B�0�=�4�0�@�B�=�K�9� vi. 

���5�:�>�B�>�@�K�5� �C�B�8�;�8�B�K�,� �=�0�?�@�8�<�5�@�,� crontab, visudo �2�K�7�K�2�0�N�B� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�

�B�>�@� �?�>� �C�<�>�;�G�0�=�8�N� �4�;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �B�5�E� �8�;�8� �8�=�K�E� �4�0�=�=�K�E�.� ��� �M�B�>�<� �A�;�C�G�0�5� 

�1�C�4�5�B� �2�K�7�2�0�=� vi, �:�>�B�>�@�K�9�,� �:�0�:� �1�K�;�>� �>�B�<�5�G�5�=�>�,� �=�5�C�4�>�1�5�=�.� �'�B�>�1�K� �2�K�7�K�2�0�;�A�O� 
�1�1�C�6�=�K�i�i� �2�0�<� �@�5�4�0�:�B�>�@�,� �5�3�>� �=�C�6�=�>� �A�4�5�;�0�B�L� �@�5�4�0�:�B�>�@�>�<� �?�>� �C�<�>�;�G�0�=�8�N�.� ���;�O� 

�M�B�>�3�>� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �?�5�@�5�<�5�=�=�C�N� �>�:�@�C�6�5�=�8�O� EDITOR: 

which nano 
/bin/nano 
export EDITOR=/bin/nano 

���5�@�2�0�O� �:�>�<�0�=�4�0� (which nano) �A�>�>�1�I�0�5�B� �?�C�B�L� �:� �2�K�1�@�0�=�=�>�<�C� �@�5�4�0�:�B�>�@�C�.� ���0�

�;�5�5� �M�B�>�B� �?�C�B�L� �=�0�<� �=�C�6�=�>� �C�:�0�7�0�B�L� �2� �:�0�G�5�A�B�2�5� �7�=�0�G�5�=�8�O� �?�5�@�5�<�5�=�=�>�9� EDITOR. 

���>�B� �B�>�;�L�:�>� �?�>�<�=�8�B�5�,� �G�B�>� �?�@�8� �A�;�5�4�C�N�I�5�<� �2�E�>�4�5� �2� �A�8�A�B�5�<�C� �?�5�@�5�<�5�=�=�0�O� EDI
TOR �1�C�4�5�B� �C�A�B�0�=�>�2�;�5�=�0� �?�>� �C�<�>�;�G�0�=�8�N�.� �'�B�>�1�K� �M�B�>�3�>� �=�5� �?�@�>�8�7�>�H�;�>�,� �=�C�6�=�>� 

�>�B�@�A�4�0�:�B�8�@�>�2�,�?�L� �D�0�9�;� .bashrc �B�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�.� �>�B� �8�<�5�=�8� �:�>�B�>�@�>�3�>� �1�C�4�5�B�5 �.� 

�@�5�4�0�:�B�8�@�>�2�0�=� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K�.� ��� �A�;�C�G�0�5� �A� root �M�B�>� �1�C�4�5�B� �D�0�9�;�/� 

rootj.bashrc: 

liZt ...... . -..... -... ..... -. ------............ -...... -..... -.......... ....... -... -.. -. ' 



cd ~ 
nano .bashrc 

��� �M�B�>�B� �D�0�9�;� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �:�>�<�0�=�4�C�:� 

export EDITOR=/bin/nano 

���;�0�2�0� 11. ���>�?�C�;�O�@�=�K�5� �?�@�>�3�@�0�<�<�K� 

�!�>�E�@�0�=�8�B�5� �D�0�9�;�.� �"�5�?�5�@�L� �=�C�6�=�>� �2�K�9�B�8� �8�7� �A�8�A�B�5�<�K� ( �:�>�<�0�=�4�0� cxit) �8� �A�=�>�2�0� �2�>�

�9�B�8� �(�?�>� SSH �8�;�8� �G�5�@�5�7� �W�5�,�-�:�>�=�A�>�;�L�)�.� ���>�A�;�5� �M�B�>�3�>� �7�0�?�C�A�B�8�B�5� �;�N�1�C�N� �:�>�<�0�=�

�4�C�,� �2�K�7�K�2�0�N�I�C�N� �A�B�0�=�4�0�@�B�=�K�9� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�,� �=�0�?�@�8�<�5�@�,� crontab �-�5�.� 

���A�;�8� �2�K� �C�2�8�4�5�;�8� �2�K�1�@�0�=�=�K�9� �2�0�<�8� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�,� �7�=�0�G�8�B�,� �2�A�5� �?�@�>�H�;�>� 

�=�>�@�<�0�;�L�=�>� �(�@�8�A�.� 11.8). ��� �?�@�>�B�8�2�=�>�<� �A�;�C�G�0�5� �2�K� �3�4�5�-�B�>� �4�>�?�C�A�B�8�;�8� �>�H�8�1�:�C�.� 

;-- �>� �E� 

� �8�A�.� 11.8. ���@�8� �@�5�4�0�:�B�8�@�>�2�0�=�8�8� �@�0�A�?�8�A�0�=�8�O� �(�:�>�<�0�=�4�0� crontab �-�5�)� �>�B�:�@�K�;�A�O� �?�0�?�>�.� 

���0�A�B�@�>�9�:�0� �C�A�?�5�H�=�0� 

���A�=�>�2�=�K�5� �?�@�>�3�@�0�<�<�K� �4�;�O� �@�0�1�>�B�K� �A� ���=�B�5�@�=�5�B�>�<� �C�A�B�0�=�>�2�;�5�=�K� �?�>� �C�<�>�;�G�0�

�=�8�N�.� �:� �=�8�<� �>�B�=�>�A�O�B�A�O�:� 

• ·········--····- ········•·········· .. ·············ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• ���@�0�C�7�5�@� Firefox; 

• ���>�G�B�>�2�K�9� �:�;�8�5�=�B� Thunderblrd; 

• �"�>�r�r�5�n�t�-�:�;�8�5�=�B� Transmission. 

���@�8� �6�5�;�0�=�8�8� �2�K� �<�>�6�5�B�5� �4�>�C�A�B�0�=�>�2�8�B�L� FileZilla �(�F�"� �-�:�;�8�5�=�B�)� �8� sFTP Client 
�(�:�;�8�5�=�B� �>�1�<�5�=�0� �D�0�9�;�0�<�8� �?�>� �?�@�>�B�>�:�>�;�C� SSH). �#�A�B�0�=�>�2�:�0� �M�B�8�E� �?�@�>�3�@�0�<�<� �>�A�C�
�I�5�A�B�2�;�O�5�B�A�O� �?�>�A�@�5�4�A�B�2�>�<� Ubuntu Software �8� �?�@�5�4�5�;�L�=�>� �?�@�>�A�B�0� - �2�A�5�,� �G�B�>� 

�2�0�<� �=�C�6�=�>� �A�4�5�;�0�B�L� - �=�0�6�0�B�L� �:�=�>�?�:�C� �#�A�B�0�=�>�2�8�B�L�.� 

r::111 flteZJII• (UNOR'ICIAL) 

lil:';2"'" *" . 

,n,cuent 

The �f�r�=� �F�"� � ,11ent ,~tutlon 

�B�r�,�n�s�r�.�.�- �t�0�1� with �F�"� �,� �F�"�P�S�,� SffP ~nd aoud ���.�.�-���5�s� (1nc!vdlng �s�s�=� �B�"�"�m�i�n�.�1�1�!�}� 

� �8�A�.� 11.9. Ubuntu Software 

• 



���;�0�2�0� 12. 

���0�?�C�A�:� �W�i�n�d�>�w�s�-�?�@�8�;�>�6�5�=�8�9� 

�2� Linux 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

Wine - �M�B�>� �?�@�>�3�@�0�<�<�0� �A� �>�B�:�@�K�B�K�<� �8�A�E�>�4�=�K�<� �:�>�4�>�<�,� �:�>�B�>�@�0�O� �?�>�7�2�>�;�O�5�B� �7�0�

�?�C�A�:�0�B�L� �W�i�n�d�>�w�s�-�?�@�8�;�>�6�5�=�8�O� �2� �A�@�5�4�5� Linux �8� MacOS. ���>�6�=�>� �A�:�0�7�0�B�L�,� 

�G�B�>� �M�B�>� �A�;�>�9� �A�>�2�<�5�A�B�8�<�>�A�B�8� �<�5�6�4�C� �>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�>�9� �8� Windows
�?�p�o�r�p�a�<�<�a�<�8�.� ���K�7�>�2�K� �?�@�>�F�5�4�C�@� �8�7� �1�8�1�;�8�>�B�5�:� Windows �?�>�4�<�5�=�O�N�B�A�O� �=�0� 

�A�8�A�B�5�<�=�K�5� �2�K�7�>�2�K� Linux �8� �A� �?�>�<�>�I�L�N� �M�B�>�3�>� �?�>�O�2�;�O�5�B�A�O� �2�>�7�<�>�6�=�>�A�B�L� �2�K�

�?�>�;�=�O�B�L� �W�i�n�d�o�w�s�-�?�p�o�r�p�a�<�<�K� �2� Linux. 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5� Wine: �=�5� �2�8�@�B�C�0�;�L�=�0�O� �<�0�H�8�=�0�,� �2� �:�>�B�>�@�C�N� �C�A�B�0�=�0�2�;�8�

�2�0�5�B�A�O� Windows �(�:�>�B�>�@�C�N�,� �?�>�-�E�>�@�>�H�5�<�C�,� �=�C�6�=�>� �;�8�F�5�=�7�8�@�>�2�0�B�L�)�.� �-�B�>� �?�;�0�B�

�D�>�@�<�0� �7�0�?�C�A�:�0� �W�i�n�d�>�w�s�-�?�@�8�;�>�6�5�=�8�9�,� �:�>�B�>�@�>�9� �=�5� �=�C�6�=�0� �A�0�<�0� Windows! �!�>�

�>�B�2�5�B�A�B�2�5�=�=�>� �8� �;�8�F�5�=�7�8�@�>�2�0�B�L� �=�8�G�5�3�>� �=�5� �=�C�6�=�>�.� 

���;�0�B�D�>�@�<�0� Wine �?�>�A�B�>�O�=�=�>� �@�0�7�2�8�2�0�5�B�A�O�,� �?�>�A�B�>�O�=�=�>� �2�K�E�>�4�O�B� �=�>�2�K�5� �2�5�@�A�8�8�,� 

�2� �:�>�B�>�@�K�E� �1�>�;�L�H�5� �?�>�4�4�5�@�6�8�2�0�5�<�K�E� �D�C�=�:�F�8�9� Windows, �8�A�?�@�0�2�;�5�=�K� �<�=�>�3�8�5� 

�>�H�8�1�:�8�,� �4�>�1�0�2�;�O�5�B�A�O� �?�>�4�4�5�@�6�:�0� �=�>�2�K�E� �2�>�7�<�>�6�=�>�A�B�5�9�.� �!�B�0�1�8�;�L�=�K�5� �@�5�;�8�7�K� 

Wine �2�K�E�>�4�O�B� �?�@�8�1�;�8�7�8�B�5�;�L�=�>� �@�0�M� �2� �3�>�4�,� �?�>�;�B�>�@�0�.� ���>� �:�>�@�@�5�:�B�8�@�C�N�I�8�5�,� �B�5�

�A�B�>�2�K�5� �@�5�;�8�7�K� �5�A�B�L� �?�>�A�B�>�O�=�=�>�,� �4�0�6�5� �?�>� �=�5�A�:�>�;�L�:�>� �@�0�7� �2� �<�5�A�O�F�.� 

���0� �?�>�A�;�5�4�=�5�5� �2�@�5�<�O� Wine �>�G�5�=�L� �A�8�;�L�=�>� �?�@�>�4�2�8�=�C�;�A�O� �2� �?�;�0�=�5� �7�0�?�C�A�:�0� �8�3�@�.� 

���;�0�3�>�4�0�@�O� �1�8�1�;�8�>�B�5�:�5� DXVK �C�6�5� �<�>�6�=�>� �8�3�@�0�B�L� �4�0�6�5� �<�=�>�3�8�5� �A�>�2�@�5�<�5�=�=�K�5� 

�8�3�@�K� Windows �1�5�7� �?�>�B�5�@�8� �?�@�>�i�t�7�2�>�4�8�B�5�;�L�=�>�A�B�8�.� ���0�;�L�H�5� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�=�0� 

�C�A�B�0�=�>�2�:�0� wine Ubuntu 20.04. �#�A�B�0�=�>�2�8�<� �?�>�A�;�5�4�=�N�N� �2�5�@�A�8�N� �8�7� �>�D�8�F�8�0�;�L�

�=�K�E� �@�5�?�>�7�8�B�>�@�8�5�2�,� �0� �B�0�:�6�5� �2�>�A�?�>�;�L�7�C�5�<�A�O� � � ���.� 

1 �=�>�2�:�0� �8�7� �>�D�8�F�8�0�;�L�=�>�3�>� 

�@�8�O� 

���;�O� �C�A�B�0�=�>�2�:�8� �8�7� �>�D�8�F�8�0�;�L�=�>�3�>� �@�5�?�>�7�8�B�0�@�8�O� �?�@�>�A�B�>� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

sudo apt install wine 

�#�A�B�0�=�>�2�:�0� �7�0�9�<�5�B� �<�=�>�3�>� �2�@�5�<�5�=�8�,� �?�>�A�:�>�;�L�:�C� �=�C�6�=�>� �1�C�4�5�B� �7�0�3�@�C�7�8�B�L� �<�=�>�3�>� 

�2�A�?�>�<�>�3�0�B�5�;�L�=�K�E� �?�0�:�5�B�>�2� �(�@�8�A�.� 12.1). ���>�6�5�B�5� �2�K�?�8�B�L� �G�0�H�:�C� �:�>�D�5� �8�;�8� �?�>�

�7�2�>�=�8�B�L� �4�@�C�3�C�,� �2� �>�1�I�5�<�,� �7�0�9�<�8�B�5� �A�5�1�O� �G�5�<�-�=�8�1�C�4�L�.� 

���A�;�8� �2�K� �C�2�8�4�8�B�5� �A�>�>�1�I�5�=�8�5�,� �G�B�>� �?�0�:�5�B� wine �=�5� �=�0�9�4�5�=�,� �B�>�3�4�0� �2�K�?�>�;�=�8�B�5� �:�>�

�<�0�=�4�C�:� 



���;�0�2�0� 12. ���0�?�C�A�:� �W�i�?�d�>�w�s�-�?�@�8�;�>�6�5�=�8�9� �2� �L�i�?�u�x� 

� �8�A�.� 12. 1. �#�A�B�0�=�>�2�:�0� wine 

��� �?�>�O�2�8�2�H�5�<�A�O� �>�:�=�5� �2�<�5�A�B�>� �A�5�@�2�5�@�0� �2� � �>�A�A�8�9�A�:�>�9� �D�5�4�5�@�0�F�8�8� �2�K�1�5�@�8�B�5� ���A�

�=�>�2�=�>�9� �A�5�@�2�5�@�.� ���0�:� �?�>�:�0�7�K�2�0�5�B� �?�@�0�:�B�8�:�0�,� �r�u�.�u�b�u�n�t�u�.�c�o�H� �?�>�G�5�<�C�-�B�>� �2�@�5�<�O� 

�>�B� �2�@�5�<�5�=�8� �A�1�>�8�B� �8� �=�5� �2�A�5�3�4�0� �C�4�0�5�B�A�O� �7�0�3�@�C�7�8�B�L� �A� �=�5�3�>� �?�0�:�5�B�K�.� ���>�A�;�5� �M�B�>�3�>� 

�2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

sudo apt update 

���>�A�;�5� �M�B�>�3�>� �?�>�2�B�>�@�8�B�5� �?�>�?�K�B�:�C� �C�A�B�0�=�>�2�:�8� wine. 

12.2. �#�A�B�0�=�>�2�:�0� �8�7� � � ��� 

��� �@�5�?�>�7�8�B�0�@�8�O�E� Ubuntu �A�>�4�5�@�6�8�B�A�O� �4�0�;�5�:�>� �=�5� �A�0�<�0�O� �?�>�A�;�5�4�=�O�O� �2�5�@�A�8�O�.� ���0� 

�<�>�<�5�=�B� �=�0�?�8�A�0�=�8�O� �M�B�8�E� �A�B�@�>�:� �2� �@�5�?�>�7�8�B�0�@�8�8� focal �(�2�5�@�A�8�O� 20.04) �A�>�4�5�@�6�8�B�

�A�O� �2�5�@�A�8�O� 5.0 �(�@�8�A�.� 12.2). 

��� �8�7� �@�5�?�>�7�8�B�0�@�8�O� �@�0�7�@�0�1�>�B�G�8�:�0� �<�>�6�=�>� �C�A�B�0�=�>�2�8�B�L� �2�5�@�A�8�N� 5.12 �(�@�8�A�.� 12.3). 
���@�8� �M�B�>�<� �2�0�<� �=�5� �=�C�6�=�>� �C�A�B�0�=�0�2�;�8�2�0�B�L� �B�>�=�=�C� �=�5�=�C�6�=�>�3�>� �2�0�<� �?�@�>�3�@�0�<�<�=�>�3�>� 

�>�1�5�A�?�5�G�5�=�8�O� �8� �:�>�<�?�8�;�8�@�>�2�0�B�L� �?�@�>�3�@�0�<�<�C� �8�7� �8�A�E�>�4�=�>�3�>� �:�>�4�0�.� ���A�5�,� �G�B�>� �2�0�<� 

�=�C�6�=�>� - �M�B�>� �4�>�1�0�2�8�B�L� �=�>�2�K�9� �@�5�?�>�7�8�B�0�@�8�O� �8� �C�A�B�0�=�>�2�8�B�L� �8�7� �=�5�3�>� \\'ine . 

• ·- -- ------- ---- ------- ------- ----- --- ----- --- ------------ -----' --- --' --' ---'' -----118 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �8�A�.� 12.2. ���5�@�A�8�O� wine, �C�A�B�0�=�>�2�;�5�=�=�0�O� �8�7� �@�5�?�>�7�8�B�0�@�8�O� 

2020-04-24 19:55 �1�1��� 

2020-05-08 19:51 �1�1��� 

2020-05-22 15:48 �1�1��� 

2020-06-05 16:30 �1�1��� 

2020-06-19 1S: 56 �1�7��� 

2020-07-03 15: 25 �6�9��� 

2020-04-24 19:55 �2�8��� 

'" �\�'�l�n�&�:�·�d�e�v�e�! "�d�b�g� s.s ... ,foc~!_J!lmd64.deb 2020-05-08 19: 51 �2�8 ��� 

2020-05-22 15:48 �2�9��� 

2.020-06-05 16:30 �2�9��� 

� �8�A�.� 12.3. �!�>�4�5�@�6�8�<�>�5� �@�5�?�>�7�8�B�0�@�8�O� 

Wine �B�@�5�1�C�5�B� �?�>�4�4�5�@�6�:�C� �3�2�-�1�8�B�=�>�9� �0�@�E�8�B�5�:�B�C�@�K� �4�;�O� �C�A�B�0�=�>�2�:�8�,� �?�>�M�B�>�<�C� 

�4�>�1�0�2�8�<� �=�C�6�=�C�N� �0�@�E�8�B�5�:�B�C�@�C� �:�>�<�0�=�4�>�9�:� 

$ sudo dpkg --add-architecture i386 

���0�3�@�C�7�8�<� �:�;�N�G� �@�5�?�>�7�8�B�0�@�8�O� �8� �4�>�1�0�2�8�<� �5�3�>� �2� ��� �"� �A� �?�>�<�>�I�L�N� �A�;�5�4�C�N�I�5�9� �:�>�

�<�0�=�4�K�:� 

$ wget �-��� - https://dl.winehq.org/wine-builds/winehq.key 
sudo apt-key add -

���>�1�0�2�8�<� �@�5�?�>�7�8�B�0�@�8�O� focal �H�a�i�n� - �>�=� �A�>�4�5�@�6�8�B� �?�0�:�5�B�K� �4�;�O� Ubuntu 20.04, 
�5�A�;�8� �C� �2�0�A� �4�@�C�3�0�=� �2�5�@�A�8�O� �7�0�<�5�=�8�B�5� focal �=�0� �=�0�7�2�0�=�8�5� �2�5�@�A�8�8� Ubuntu: 

$ sudo add-apt-repository 'deb https://dl.winehq.org/wine
builds/ubuntu/ focal main' 

• 



���1�=�>�2�8�<� �A�?�8�A�>�:� �?�0�:�5�B�>�2�:� 

$ sudo apt update 

���;�0�2�0� 12. ���0�?�C�A�:� �W�i�?�d�>�w�s�-�?�@�8�;�>�6�5�=�8�9� �2� �L�i�?�u�x� 

���K�2�>�4� �4�>�;�6�5�=� �1�K�B�L�,� �:�0�:� �?�>�:�0�7�0�=�>� �=�0� �@�8�A�.� 12.4. �#�1�5�4�8�B�5�A�L�,� �G�B�>� �2� �A�?�8�A�:�5� �5�A�B�L� 

�@�5�?�>�7�8�B�0�@�8�9� �4�;�O� focal: · 

� �8�A�.� 12.4. ���1�=�>�2�;�5�=�8�5� �A�?�8�A�:�0� �?�0�:�5�B�>�2� 

�"�5�?�5�@�L� �C�A�B�0�=�>�2�8�<� wine: 

$ sudo apt install --install-recommends �w�i�n�e�h�q�-�s�t�a�+�e� 

���A�B�0�;�>�A�L� �4�>�6�4�0�B�L�A�O� �C�A�B�0�=�>�2�:�8�.� 

12.3. ���0�A�B�@�>�9�:�0� �?�>�A�;�5� �C�A�B�0�=�>� 

�!�@�0�7�C� �?�>�A�;�5� �C�A�B�0�=�>�2�:�8� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

$ winecfg 

���0�?�C�A�B�8�B�A�O� �:�>�=�D�8�3�C�@�0�B�>�@�,� �>�A�=�>�2�=�>�5� �=�0�7�=�0�G�5�=�8�5� �:�>�B�>�@�>�3�>� - �A�>�7�4�0�B�L� �A�;�C�

�6�5�1�=�K�5� �:�0�B�0�;�>�3�8�,� �2� �B�>�<� �G�8�A�;�5� �:�0�B�0�;�>�3� �4�;�O� �4�8�A�:�0� �!�:�,� �=�0� �:�>�B�>�@�K�9� �1�C�4�C�B� �C�A�B�0�

�=�0�2�;�8�2�0�B�L�A�O� �W�i�n�d�o�w�s�-�?�p�o�r�p�a�<�<�K�.� ��� �>�:�=�5� �:�>�=�D�8�3�C�@�0�B�>�@�0� �2�K�1�5�@�8�B�5� �2�5�@�A�8�N� 

Windows. ���>� �C�<�>�;�G�0�=�8�N� �8�A�?�>�;�L�7�C�5�B�A�O� Windows 7, �=�>� �C�G�8�B�K�2�0�O�,� �G�B�>� �A�>�2�@�5�

�<�5�=�=�K�5� �?�@�>�3�@�0�<�<�K� �?�>�A�B�5�?�5�=�=�>� �>�B�:�0�7�K�2�0�N�B�A�O� �>�B� �5�5� �?�>�4�4�5�@�6�:�8�,� �@�5�:�>�<�5�=�4�C�

�5�B�A�O� �2�K�1�@�0�B�L� Windows 1 ��� . 

• 



Linux . ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�3�-�- --------, ! �~� �,�.�.�5�B�~� a.~~W!ndawsfltfl 
IIU!llQrO~~:)ftil ~01U,IN �!��� 

, ~*~•r~ .. l'O~~-n. 
�~ "�m�o�-�a�w�.�.�"�'�I�I�J�J�W�I�I�I���~�~�O� ~ ., .... ,~ 

� �8�A�.� 12.5. �#�A�B�0�=�>�2�:�0� �2�5�@�A�8�8� Windows 

���0� �2�:�;�0�4�:�5� ���8�A�:�8� �A�>�4�5�@�6�8�B� �A�?�8�A�>�:� �4�8�A�:�>�2�,� �:�>�B�>�@�K�5� �1�C�4�C�B� �4�>�A�B�C�?�=�K� 

�W�i�n�d�>�w�s�-�?�@�8 �; �>�6�5�=�8�O�<�8 �.� ���>� �C�<�>�;�G�0�=�8�N� �A�>�4�5�@�6�8�<�>�5� �4�8�A�:�0� �!�:� �1�C�4�5�B� �=�0�E�>�

�4�8�B�L�A�O� �2� �:�0�B�0�;�>�3�5� - / wine/ drive_c. ���A�B�0�;�L�=�K�5� �?�0�@�0�<�5�B�@�K� �<�>�6�5�B�5� �=�5� �8�7�<�5�

�=�O�;�,� - �2�5�@�=�5�B�5�A�L� �:� �=�8�< �,� �:�>�3�4�0� �C� �2�0�A� �?�>�O�2�8�B�A�O� �B�0�:�0�O� �=�5�>�1�E�>�4�8�<�>�A�B�L�.� 

·- �>�-~--_,.,._ ... _ .. ____ _ 

: """''""" ! 1- Jdfl\Ol! _C 
· D. �/ �m�e�d�i�a�/�u�,�u�r�i�t�F�/ �L�,�t �l�n�t�U� 20.01 LB �<�r�.�A�1�6�4� 

Z; 1 

! 
1 - ... -1~ 
�~� �~� 1 <i''~,( 

� �8�A�.� 12.6. ���:�;�0�4�:�0� �4�8�A�:�8� 

• c.II- --- ---- . ----- -- . --------- -- -- --- ------ -- ----- -- ---- -- ----- -- --------- ------------· 



���;�0�2�0� 12. ���0�?�C�A�:� �W�i�?�d�>�w�s�-�?�@�8�;�>�6�5�=�8�9� �2� linux 

12.4. �#�A�B�0�=�>�2�:�0� �8� �7�0�?�C�A�:� Windows
�n�p�o�r�p�a�<�<�K� 

���0�;�5�5� �1�C�4�5�B� �?�>�:�0�7�0�=� �?�@�>�F�5�A�A� �C�A�B�0�=�>�2�:�8� �8� �7�0�?�C�A�:�0� �W�i�n�d�o�w�s�-�?�p�o�r�p�a�<�<�K�.� 

���K� �1�C�4�5�<� �C�A�B�0�=�0�2�;�8�2�0�B�L� �?�>�?�C�;�O�@�=�K�E� �4�2�C�E�?�0�=�5�;�L�=�K�9� �D�0�9�;�>�2�K�9� �<�5�=�5�4�

�6�5�@� Total Commander - �?�>�<�8�<�>� �2�A�5�3�>� �?�@�>�G�5�3�>� �>�=� �?�@�8�3�>�4�8�B�A�O� �2�0�<� �4�;�O� �?�@�>�

�A�<�>�B�@�0� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K�,� �:�>�B�>�@�C�N� �<�<�2�8�4�O�B�"� �C�A�B�0�=�0�2�;�8�2�0�5�<�K�5� �W�i�n�d�>�w�s�

�?�@�8�;�>�6�5�=�8�O�.� 

�!�:�0�G�0�9�B�5� �C�A�B�0�=�>�2�>�G�=�K�9� �6�4�-�1�8�B�=�K�9� �5�E�5�-�D�0�9�;� �A� �>�D�8�F�8�0�;�L�=�>�3�>� �A�0�9�B�0� (https:// 
www.ghisler.com/). ���=� �1�C�4�5�B� �?�>�<�5�I�5�=� �2� �:�0�B�0�;�>�3� ���0�3�@�C�7�:�8�.� ���5�@�5�9�4�8�B�5� �2� �M�B�>�B� 

�:�0�B�0�;�>�3�,� �8�A�?�>�;�L�7�C�O� �D�0�9�;�>�2�K�9� �<�5�=�5�4�6�5�@� Ubuntu, �I�5�;�:�=�8�B�5� �?�@�0�2�>�9� �:�=�>�?�:�>�9� 

�<�K�H�8� �2� �;�N�1�>�9� �A�2�>�1�>�4�=�>�9� �>�1�;�0�A�B�8� �8� �2�K�1�5�@�8�B�5� �:�>�<�0�=�4�C� ���B�:�@�K�B�L� �2� �B�5�@�<�8�=�0�

�;�5�.� �"�0�:� �2�K� �>�B�:�@�>�5�B�5� �B�5�@�<�8�=�0�;�,� �2� �:�>�B�>�@�>�<� �C�6�5� �1�C�4�5�B� �2�K�1�@�0�=� �B�5�:�C�I�8�9� �:�0�B�0�;�>�3� 

���0�3�@�C�7�:�8� - �B�0�:� �1�K�A�B�@�5�5�.� 

���2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

$ wine tcrnd95lx64 

���0�?�C�A�B�8�B�A�O� �?�@�>�3�@�0�<�<�0� �C�A�B�0�=�>�2�:�8� Total Commander �(�@�8�A�.� 12.7). ���@�>�8�7�2�5�4�8�

�B�5� �C�A�B�0�=�>�2�:�C�,� �:�0�:� �>�1�K�G�=�>�.� ���>� �7�0�2�5�@�H�5�=�8�8� �C�A�B�0�=�>�2�:�8� �2�K� �?�>�;�C�G�8�B�5� �A�>�>�B�2�5�B�

�A�B�2�C�N�I�5�5� �A�>�>�1�I�5�=�8�5�.� 

� �8�A�.� 12. 7. ���@�>�3�@�0�<�<�0� �C�A�B�0�=�>�2�:�8� Total Commander 
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Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

i..21908324k•......,_ ·- �A  "� �~� 1, - ~, .,... • \• 
jP~ · JI•• �~� .tM- 1• 

�_�_�_�_�_�i�. ���~�~ �0�7 �. �0 �7�~�~ �- �1�7�1 �~� �~ �~� �(�P�l�o�e�,�- ���.�.�. �f� 
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,n_., 01 072Q21111-29 - . C,(18'1 .... J �D�-�-�,� 17,D7,2020 17:2' -
,n_.., 01.01202011.11 - �,�.�C� ~ 1 ... • •1 ,n_ �1�1 �. �w �. !��1�1�1�1�:�1�1� -
�,�?�_�.�,� 07 07 2020 1124 -- ; �A�0 �,�-�-�-�-�1� ,n ..... 11.17.2020 17:24 -

• �Q�C�r�:�n�l�"�l�l�l�!�A�!�I�Q�l�!�l�l�i�l�C�Q�S�X�t�s�~�!�J�'�-�~�l�o�r!��l�l�:�U�8�n�;� lt~~you._...,fxp«fll'Om_..ldv..c:,ec1~1118~. rc:ll.d'I\JFTP. SCP.•
�~� ,.J"d'lf0'-.ZUOIJ.v>c11Ue �;�1�1�1  "�,�.�1�1�!�'�\�m�r�n�m�.�t�1�1�"�'�J�e�m�o�r�y�!�I���,�8�i�f�"�a�t�1�0�.�.�-�.�\�l�t�l  "�~�~ �-

• �)�:�n�r�e�:�C�1�o�i�'�f�~�<�-�,�.�.� �'���!� �(��� OS 1, 1s11.2 ..-~=~ ~ia11y1o, �~� ..,$4!1'$ 
• ���.�I�0�m�0�,� TQOI) �i�r�F�,�g�,�4�'�1�1�D�1�1�~� Qv-elq~IL/1) :>ppiica.on1<.th • V-ly!llpaf- �1�)���8�<�!� Otlh Q.WI .... �I�D�(�.�l�,�l�~�l�!���\� �«�A� 
- �����I���;�L "���~�A�0�r�.� �,�5� �u�<�.�6�,�.�,�.�,�,�-�M�r�r�y�v�w�t�,�i�a�i� ~i. ~m ardtha.-.g,IO 11,n �.�"�'�8�1�1�,�.�~� t111e1t 

New: Total Commander for Androld ancl Windows Phone/MobllefCE! 

� �8�A�.� 12.8. Total Commander �7�0�?�C�I�5�=� �2� Unux 

���0�;�5�5� �>�B�:�@�>�9�B�5� �M�:�@�0�=� ���@�8�;�>�6�5�=�8�O� �8� �2�K� �=�0�9�4�5�B�5� �B�0�<� �:�=�>�?�:�C� �4�;�O� �7�0�?�C�A�:�0� 

Total Commander. ���@�>�H�C� �7�0�<�5�B�8�B�L�:� �M�B�>� �2�A�5�-�B�0�:�8� �W�i�n�d�o�w�s�·�n�p�8�;�o�6�e�=�8�e�,� �0�7�0�

�?�C�A�B�8�B�L� �2�K� �5�3�>� �<�>�6�5�B�5� �:�0�:� �>�1�K�G�=�>�5� �~�@�>�4�=�>�5�>�>� �?�@�8�;�>�6�5�=�8�5� �4�;�O� Linux. 

���0�?�C�A�B�8�B�5� �?�@�>�3�@�0�<�<�C� �(�@�8�A�.� 12.8). ���0�;�5�5� �2�K� �<�>�6�5�B�5� �?�>�;�L�7�>�2�0�B�L�A�O� �=�5�N� �1�5�7� 

�2�A�O�:�8�E� �>�3�@�0�=�8�G�5�=�8�9�.� 

12.5. �!�?�8�A�>�:� ;.1rp �8� �4�@�C�3�8�E� �?�@�8�;�>�6�5�=�8�9�,� 

�@�0�1�>�B�0�N�I�8�E� �G�5�@�5�7� Wine 

�'�B�>� �4�5�;�0�B�L�,� �5�A�;�8� �=�5� �?�>�;�C�G�0�5�B�A�O� �7�0�?�C�A�B�8�B�L� �?�@�8�;�>�6�5�=�8�5� �2� Linux? ���>�-�?�5�@�2�K�E�,� 

�?�>�?�@�>�1�C�9�B�5� �8�7�<�5�=�8�B�L� �2�5�@�A�8�N� Windows. ��� �=�5�:�>�B�>�@�K�E� �A�;�C�G�0�O�E� �M�B�>� �<�>�6�5�B� �?�>�

�<�>�G�L�.� ���>�-�2�B�>�@�K�E�,� �?�>�8�I�8�B�5� �@�5�H�5�=�8�5� �=�0� �D�>�@�C�<�0�E�:� �A�:�>�@�5�5� �2�A�5�3�>�,� �2�K� �=�5� �5�4�8�=�

�A�B�2�5�=�=�K�9�,� �:�B�>� �A�B�>�;�:�=�C�;�A�O� �A� �B�0�:�>�9� �?�@�>�1�;�5�<�>�9� �8� �=�0�2�5�@�=�O�:�0� �@�5�H�5�=�8�5� �C�6�5� 

�5�A�B�L�.� ���-�B�@�5�B�L�8�E�,� �?�>�8�I�8�B�5� �=�C�6�=�K�5� �=�0�A�B�@�>�9�:�8� �2� �1�0�7�5� �4�0�=�=�K�E� �?�@�8�;�>�6�5�=�8�9�.� 

���0� �>�D�8�F�8�0�;�L�=�>�<� �A�0�9�B�5� Wine �2�5�4�5�B�A�O� �1�0�7�0� �4�0�=�=�K�E� �?�@�>�3�@�0�<�<� �8� �8�3�@�,� �:�>�B�>�@�K�5� 

• 11D. -... --- --- . -... -. --------. -. --- -- .. -. ------.... --. ------- --.......... ---------- -· 



���;�0�2�0� 12. ���0�?�C�A�:� �W�i�?�d�>�w�s�-�?�@�8�;�>�6�5�=�8�9� �2� Linux 

�<�>�6�=�>� �7�0�?�C�A�B�8�B�L� �G�5�@�5�7� Wine: Wine Application Database (AppDB) - https:// 
appdb.winehq.org. 

12.6. ���A�?�>�;�L�7�>�2�0�=� �5� �>�B� 

�?�@�5�D�8�:�A�>�2� 

���5�:�>�B�>�@�K�5� �?�@�>�3�@�0�<�<�K� �4�>�;�6�=�K� �7�0�?�C�A�:�0�B�L�A�O� �2�=�C�B�@�8� �A�2�>�5�9� �A�@�5�4�K�,� �B�>� �5�A�B�L� 

�4�>�;�6�=�K� �1�K�B�L� �8�7�>�;�8�@�>�2�0�=�K� �>�B� �4�@�C�3�8�E� �?�@�8�;�>�6�5�=�8�9�.� ���;�O� �M�B�>�3�>� �8�<� �=�C�6�5�=� �>�B�

�4�5�;�L�=�K�9� �?�@�5�D�8�:�A� �(�>�B�4�5�;�L�=�0�O� �4�8�@�5�:�B�>�@�8�O� �A�@�5�4�K�,� �2� �:�>�B�>�@�>�9� �>�=�8� �1�C�4�C�B� �@�0�1�>�

�B�0�B�L�)�.� 

���@�5�D�8�:�A� �7�0�4�0�5�B�A�O� �?�5�@�5�<�5�=�=�>�9� WINEPREFIX. ���>�A�<�>�B�@�8�<�,� �:�0�:� �2�A�5� �M�B�>� �@�5�

�0�;�8�7�>�2�0�B�L� �=�0� �?�@�0�:�B�8�:�5�.� �!�=�0�G�0�;�0� �A�>�7�4�0�4�8�<� �=�>�2�K�9� �?�@�5�D�8�:�A�.� ���K�?�>�;�=�O�5�<� �:�>�

�<�0�=�4�C�:� 

WINEPREFIX="/home/ubuntu/.wine/" winecfg 

�"�5�?�5�@�L� �2�K�?�>�;�=�O�5�<� �A�0�<�C� �?�@�>�3�@�0�<�<�C� �8� �C�:�0�7�K�2�0�5�<� �4�;�O� �=�5�5� �=�>�2�K�9� �?�@�5�D�8�:�A�:� 

WINEPREFIX="/home/ubuntu/.wine/" wine �/�?�C�B�L�/�:�/�D�0�9�;�C�/�s�5�t�u�@�.� 

�5�E�5� 

• 



�'�0�A�B�L� 111. 

���>�:�0�;�L�=�>�5� 

�0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�5� 

��� �M�B�>�9� �G�0�A�B�8� �:�=�8�3�8� �2�K� �C�7�=�0�5�B�5� �>�1� �C�?�@�0�2�;�5�=�8�8� �D�0�9�;�>�2�K�<�8� �A�8�A�B�5�

�<�0�<�8�,� �7�0�3�@�C�7�:�5� �>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�K�,� �0� �B�0�:�6�5� �>�1� �>�A�=�>�2�=�K�E� �?�@�>�

�F�5�A�A�0�E� �8� �3�@�C�?�?�0�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� �2� Linux 

���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

���;�0�2�0� 14. �#�=�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 

���;�0�2�0� 15. �#�=�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

���;�0�2�0� 16. �#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 

���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

���;�0�2�0� 18. ���3�>� �2�5�;�8�G�5�A�B�2�>� �/�4�@�>� 



���;�0�2�0� 13. 

�$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�5� �D�0�9�;�>�2�L�1�5� c~i 
�2�0�5�B� liriux 

�<� 

���1�1�5�@�0�F�8�>�=�=�0�O� �A�8�A�B�5�<�0� Linux �?�>�4�4�5�@�6�8�2�0�5�B� �>�G�5�=�L� �<�=�>�3�>� �>�?�5�@�0�F�8�>�=�=�K�E� �A�8�

�A�B�5�<�.� ���>� �A�0�<�>�5� �3�;�0�2�=�>�5� - �M�B�>� �<�>�4�C�;�L�=�K�9� �?�@�8�=�F�8�?� �>�@�3�0�=�8�7�0�F�8�8� �O�4�@�0� Linux. 
���0�6�5� �A�5�;�8� �:�B�>�-�B�>� �A�5�3�>�4�=�O� �A�>�7�4�0�A�B� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C�,� �>� �:�>�B�>�@�>�9� �5�I�5� �2�G�5�@�0� 

�=�8�:�B�>� �=�8�G�5�3�>� �=�5� �7�=�0�;�,� �B�>� �5�<�C� �4�>�A�B�0�B�>�G�=�>� �A�>�7�4�0�B�L� �<�>�4�C�;�L� �O�4�@�0� �8� Linux �1�C�4�5�B� 

�?�>�4�4�5�@�6�8�2�0�B�L� �5�3�>� �>�?�5�@�0�F�8�>�=�=�C�N� �A�8�A�B�5�<�C�.� 

� �>�4�=�K�<� �4�;�O� Linux �O�2�;�O�5�B�A�O� �A�5�<�5�9�A�B�2�>� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<� ext*. �!�0�<�0�O� �4�@�5�2�

�=�O�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� Linux �=�0�7�K�2�0�;�0�A�L� ext ( �A�5�3�>�4�=�O� �2�K� �2�@�O�4� �;�8� �A� �=�5�9� �A�B�>�;�

�:�=�5�B�5�A�L�)�,� �7�0�B�5�<� �?�>�O�2�8�;�8�A�L� ext2, �5�E�t��� �8� ext4. ���I�5� �2� 2010 �3�>�4�C� �E�>�4�8�;�8� �A�;�C�E�8� �>� 

extS, �=�>� �5�5� �B�0�:� �8� �=�5� �A�>�7�4�0�;�8�.� 

�$�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� �5�E�t��� �8� ext4 �O�2�;�O�N�B�A�O� �6�C�@�=�0�;�8�@�C�5�<�K�<�8�,� �B�>� �5�A�B�L� �>�=�8� �2�5�

�4�C�B� �<�,�6�C�@�=�0�;�K�,�>� �A�2�>�5�9� �@�0�1�>�B�K�,� �G�B�>� �?�>�7�2�>�;�O�5�B� �?�@�>�8�7�2�5�A�B�8� �2�>�A�A�B�0�=�>�2�;�5�=�8�5� 

�8�=�D�>�@�<�0�F�8�8� �2� �A�;�C�G�0�5� �A�1�>�O�.� ���C�@�=�0�;�K� �@�0�1�>�B�0�N�B� �B�0�:�:� �?�5�@�5�4� �>�A�C�I�5�A�B�2�;�5�=�8�

�5�<� �>�?�5�@�0�F�8�8� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� �7�0�?�8�A�K�2�0�5�B� �2� �6�C�@�=�0�;� �M�B�C� �>�?�5�@�0�F�8�N�,� �0� �?�>�A�;�5� 

�2�K�?�>�;�=�5�=�8�O� �>�?�5�@�0�F�8�8� - �C�4�0�;�O�5�B� �7�0�?�8�A�L� �8�7� �6�C�@�=�0�;�0�.� ���A�;�8� �?�>�A�;�5� �7�0�=�5�A�5�=�8�O� 

�8�=�D�>�@�<�0�F�8�8� �2� �6�C�@�=�0�;� �?�@�>�8�7�>�H�5�;� �A�1�>�9� �(�=�0�?�@�8�<�5�@�,� �>�B�:�;�N�G�5�=�8�5� �M�;�5�:�B�@�8�G�5�

�A�B�2�0�)�,� �B�>� �?�>�A�;�5� �5�3�>� �C�A�B�@�0�=�5�=�8�O� �(�?�>�4�0�G�0� �M�;�5�:�B�@�8�G�5�A�B�2�0�)� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�2�K�?�>�;�=�8�B� �2�A�5� �4�5�9�A�B�2�8�O�,� �:�>�B�>�@�K�5� �>�=�0� �=�5� �C�A�?�5�;�0� �2�K�?�>�;�=�8�B�L�.� ���>�=�5�G�=�>�,� �M�B�>� �=�5� 

�?�0�=�0�F�5�O� �8� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �=�8�:�B�>� �=�5� �>�B�<�5�=�O�;�.� ���>� �2�A�5� �6�5� �;�C�G�H�5�,� �G�5�<� �=�8�G�5�3�>�.� 

���4�=�0�:�>� �=�5� �2�>� �2�A�5�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� ext4 �8�A�?�>�;�L�7�C�5�B�A�O� �?�>� �C�<�>�;�G�0�=�8�N�.� Linux 
�B�0�:�6�5� �?�>�4�4�5�@�6�8�2�0�5�B� �8� �4�@�C�3�8�5� �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K�:� XFS, ReiserFS, BtrFS, 
ZFS, JFS. ���K� �<�>�6�5�B�5� �2�A�B�@�5�B�8�B�L� �4�8�A�B�@�8�1�C�B�8�2�K�,� �2� �:�>�B�>�@�K�E� �?�>� �C�<�>�;�G�0�=�8�N� 

�8�A�?�>�;�L�7�C�5�B�A�O� �>�4�=�0� �8�7� �M�B�8�E� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�.� �#� �:�0�6�4�>�9� �8�7� �M�B�8�E� �D�0�9�;�>�2�K�E� 

�A�8�A�B�5�<� �5�A�B�L� �A�2�>�8� �>�B�;�8�G�8�O�:� 

• JFS Uournaled File System) - �6�4�-�1�8�B�=�0�O� �6�C�@�=�0�;�8�@�C�5�<�0�O� �D�0�9�;�>�2�0�O� �A�8�

�A�B�5�<�0� �A�>�7�4�0�=�=�0�O� IBM, �@�0�A�?�@�>�A�B�@�0�=�O�5�B�A�O� �?�>� �;�8�F�5�=�7�8�8� GPL �8� �1�;�0�3�>�4�0�@�O� 

�M�B�>�<�C� �D�0�:�B�C� �>�=�0� �>�:�0�7�0�;�0�A�L� �2� Linux. ���1�;�0�4�0�5�B� �2�K�A�>�:�>�9� �?�@�>�8�7�2�>�4�8�B�5�;�L�

�=�>�A�B�L�N�,� �=�>� �C� �=�5�5� �<�0�;�5�=�L�:�8�9� �@�0�7�<�5�@� �1�;�>�:�0� �(�>�B� 512 �1�0�9�B� �4�>� 4 ���1�)�,� �?�>�M�B�>�<�C� 
�=�0� �A�5�@�2�5�@�5� �4�0�=�=�K�E� �5�5� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �A� �1�>�;�L�H�8�<� �C�A�?�5�E�>�<�,� �=�>� �=�5� �=�0� 

• 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�@�0�1�>�G�8�E� �A�B�0�=�F�8�O�E�,� �=�0� �:�>�B�>�@�K�E� �?�@�>�8�7�2�>�4�8�B�A�O� �>�1�@�0�1�>�B�:�0� �2�8�4�5�>� �2� �@�5�0�;�L�=�>�<� 

�2�@�5�<�5�=�8�,� �B�0�:� �:�0�:� �@�0�7�<�5�@� �1�;�>�:�0� �4�;�O� �M�B�8�E� �7�0�4�0�G� �1�C�4�5�B� �<�0�;�>�2�0�B�.� ��� �>�B�;�8�G�8�5� 

�>�B� �5�E�t���,� �2� �:�>�B�>�@�C�N� �?�>�4�4�5�@�6�:�0� �6�C�@�=�0�;�0� �1�K�;�~� �4�>�1�0�2�;�5�=�0� �(�?�>� �A�C�B�8�,� �5�E�t��� -
�M�B�>� �B�>� �6�5� �A�0�<�>�5�,� �G�B�>� �8� ext2, �=�>� �A� �6�C�@�=�0�;�>�<�)�,� JFS �1�K�;�0� �8�7�=�0�G�0�;�L�=�>� �6�C�@�

�=�0�;�8�@�C�5�<�>�9�.� ���0�:�A�8�<�0�;�L�=�K�9� �@�0�7�<�5�@� �B�>�<�0� - 32 ���1�,� �<�0�:�A�8�<�0�;�L�=�K�9� �@�0�7�<�5�@� 

�D�0�9�;�0�-�4� ���1�.� 

• ReiserFS - �A�0�<�0�O� �M�:�>�=�>�<�=�0�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0�,� �?�>�A�:�>�;�L�:�C� �?�>�7�2�>�;�O�5�B� 

�E�@�0�=�8�B�L� �2� �>�4�=�>�<� �1�;�>�:�5� �=�5�A�:�>�;�L�:�>� �D�0�9�;�>�2�.� ��� �4�@�C�3�8�E� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�0�E� 

�D�0�9�;� �4�>�;�6�5�=� �7�0�=�8�<�0�B�L� �:�0�:� �<�8�=�8�<�C�<� 1 �1�;�>�:� �8� �?�>�;�C�G�0�5�B�A�O�,� �G�B�>� �5�A�;�8� �@�0�7�

�<�5�@� �D�0�9�;�0� �<�5�=�L�H�5� �@�0�7�<�5�@�0� �1�;�>�:�0�,� �B�>� �<�<�>�A�B�0�B�>�:�>�,�)� �?�@�>�A�B�>� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O�.� 

���>�3�4�0� �2� �A�8�A�B�5�<�5� �<�=�>�3�>� �=�5�1�>�;�L�H�8�E� �D�0�9�;�>�2�,� �4�8�A�:�>�2�>�5� �?�@�>�A�B�@�0�=�A�B�2�>� �8�A�

�?�>�;�L�7�C�5�B�A�O� �>�G�5�=�L� �=�5�@�0�F�8�>�=�0�;�L�=�>�.� ��� ReiserFS �2�A�5� �8�=�0�G�5�.� ���A�;�8� �@�0�7�<�5�@� �1�;�>�

�:�0�,� �A�:�0�6�5�<� 4 ���1�,� �B�>� �2� �=�5�3�>� �<�>�3�C�B� �?�>�<�5�A�B�8�B�L�A�O� �=�5�A�:�>�;�L�:�>� �D�0�9�;�>�2� �>�1�I�8�<� 

�@�0�7�<�5�@�>�<� 4 ���1�,� �0� �=�5� �B�>�;�L�:�>� �>�4�8�=�,� �=�0�?�@�8�<�5�@�,� �4�2�0� �D�0�9�;�0� �?�>� 2 ���1�.� ���0�:�A�8�

�<�0�;�L�=�K�9� �@�0�7�<�5�@� �B�>�<�0� �8� �D�0�9�;�0� �7�0�2�8�A�O�B� �>�B� �2�5�@�A�8�8� Reiser FS �8� �@�0�7�@�O�4�=�>�A�B�8� 

�A�8�A�B�5�<�K�.� 

• XFS - �2�L�t�A�>�:�>�?�@�>�8�7�2�>�4�8�B�5�;�L�=�0�O� �(�4�>� 7 ���1�0�9�B�/�A�)� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0�,� �@�0�7�

�@�0�1�>�B�0�=�=�0�O� Silicon Graphics. ���7�=�0�G�0�;�L�=�>� �1�K�;�0� �@�0�A�A�G�8�B�0�=�0� �=�0� �1�>�;�L�H�8�5� 

�@�0�7�<�5�@�K� �=�0�:�>�?�8�B�5�;�5�9� �(�1�>�;�5�5� 2 �"�1�)� �8� �1�>�;�L�H�8�5� �@�0�7�<�5�@�K� �D�0�9�;�>�2�.� ���G�5�=�L� 

�E�>�@�>�H�>� �?�@�>�O�2�8�;�0� �A�5�1�O� �?�@�8� �@�0�1�>�B�5� �A� �D�0�9�;�0�<�8� �1�>�;�L�H�>�3�>� �@�0�7�<�5�@�0�.� � �0�7�<�5�@� 

�1�;�>�:�0� �C� �M�B�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� - �>�B� 512 �1�0�9�B� �4�>� 64 ���1�0�9�B�0�.� ���K�4�5�;�O�5�B� 

�<�5�A�B�>� �M�:�A�B�5�=�B�0�<�8� (Extent - �C�:�0�7�0�B�5�;�L� �=�0� �=�0�G�0�;�>� �8� �G�8�A�;�>� �?�>�A�;�5�4�>�2�0�B�5�;�L�

�=�K�E� �1�;�>�:�>�2�)�.� ��� �M�:�A�B�5�=�B�0�E� �2�K�4�5�;�O�5�B�A�O� �<�5�A�B�>� �4�;�O� �E�@�0�=�5�=�8�O� �D�0�9�;�>�2�,� �0� �B�0�:�

�6�5� �M�:�A�B�5�=�B�0�<�8� �E�@�0�=�O�B�A�O� �A�2�>�1�>�4�=�K�5� �1�;�>�:�8�.� ���<�5�=�=�>� �M�B�0� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 
�8�A�?�>�;�L�7�C�5�B�A�O� �?�>� �C�<�>�;�G�0�=�8�N� �2� �A�>�2�@�5�<�5�=�=�K�E� �2�5�@�A�8�O�E� Fedora Server, 

• Btrfs (B-tree FS, �~�2�e�t�t�e�r� FS• �8�;�8� �~�2�u�t�t�e�r� �F�S %º �)� - �D�0�9�;�>�2�0�O� �A�8�A�B�5�

�<�0�,� �@�0�7�@�0�1�>�B�0�=�=�0�O� �A�?�5�F�8�0�;�L�=�>� �4�;�O� Linux, �8� �>�A�=�>�2�0�=�=�0�O� �=�0� �A�B�@�C�:�B�C�@�0�E� 

���-�4�5�@�5�2�L�5�2�.� � �0�1�>�B�0�5�B� �?�>� �?�@�8�=�F�8�?�C� �«�:�>�?�8�@�>�2�0�=�8�5� �?�@�8� �7�0�?�8�A�8�>�,�)� ( copy-on
write ). �!�>�7�4�0�=�0� �:�>�<�?�0�=�8�5�9� Oracle Corporation �2� 2007 �3�>�4�C�,� �@�0�A�?�@�>�A�B�@�0�

�=�O�5�B�A�O� �?�>� �;�8�F�5�=�7�8�8� GPL. ���7�=�0�G�0�;�L�=�>� �?�;�0�=�8�@�>�2�0�;�0�A�L� �:�0�:� �:�>�=�:�C�@�5�=�B� �?�>�

�?�C�;�O�@�=�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5� ZFS. 

• ZFS (Zettabyte File System) - �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0�,� �A�>�7�4�0�=�=�0�O� �2� Sun Mi
crosystems �4�;�O� �>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�K� Solaris. ���>�7�6�5� �>�=�0� �?�>�O�2�8�;�0�A�L� �8� �2� 

Linux. ���5� �>�A�>�1�5�=�=�>�A�B�L� - �?�>�;�=�K�9� �:�>�=�B�@�>�;�L� �=�0�4� �D�8�7�8�G�5�A�:�8�<�8� �8� �;�>�3�8�G�5�A�:�8�

�<�8� �=�>�A�8�B�5�;�O�<�8�.� 

���@�>�<�5� �?�5�@�5�G�8�A�;�5�=�=�K�E� �2�K�H�5� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<� Linux �?�>�4�4�5�@�6�8�2�0�5�B� �5�I�5� �8� 

�D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� Windows - FA �"�,� FA �"�3�2�,� NTFS. �"�0�:�6�5� �?�>�4�4�5�@�6�8�2�0�N�B�A�O� 

�2�A�5�2�>�7�<�>�6�=�K�5� �A�<�5�=�=�K�5� �=�>�A�8�B�5�;�8� �2�@�>�4�5� �>�?�B�8�G�5�A�:�8�E� �4�8�A�:�>�2�,� �D�;�5�H�:�8�,� �2�=�5�H�-

• ·····································--··-·------···-····--- --··- .. -------·- --- ---CD 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�=�8�5� �6�5�A�B�:�8�5� �4�8�A�:�8� �8�,� �A�>�>�B�2�5�B�A�B�2�5�=�=�>�,� �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� �=�0� �M�B�8�E� �A�<�5�=�=�K�E� 

�=�>�A�8�B�5�;�O�E�.� ���0� �2�=�5�H�=�8�E� �6�5�A�B�:�8�E� �4�8�A�:�0�E� �8�A�?�>�;�L�7�C�N�B�A�O� �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� 

FAT32 �8�;�8� NTFS, �5�A�;�8� �2�K� �A�?�5�F�8�0�;�L�=�>� �=�5� �?�5�@�5�D�>�@�<�0�B�8�@�>�2�0�;�8� �8�E� �2� �D�0�9�;�>�

�2�C�N� �A�8�A�B�5�<�C� Linux. ���0� �>�?�B�8�G�5�A�:�8�E� �4�8�A�:�0�E� �<�>�6�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� UDF, ISO 
9660,Joliet �8� �?�>�4�>�1�=�K�5�.� 

13.2. ���0�:�C�N� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �2�K�1�@�0�B�L�?� 

�$�0�9�;�>�2�K�E� �A�8�A�B�5�<� �4�>�2�>�;�L�=�>� �<�=�>�3�>�,� �B�0�:� �:�0�:�C�N� �8�7� �=�8�E� �2�K�1�@�0�B�L� �4�;�O� �2�0�H�5�9� 

�A�8�A�B�5�<�K�?� ���0� �@�0�1�>�G�8�E� �A�B�0�=�F�8�O�E� �8� �A�5�@�2�5�@�0�E� �>�1�I�5�3�>� �=�0�7�=�0�G�5�=�8�O� �O� �1�K� �8�A�

�?�>�;�L�7�>�2�0�;� ext4 �8�;�8� ReiserFS. ���>�A�;�5�4�=�O�O� �>�A�>�1�5�=�=�>� �E�>�@�>�H�0�,� �5�A�;�8� �C� �2�0�A� �<�=�>�3�>� 

�<�5�;�:�8�E� �D�0�9�;�>�2� - �B�>�3�4�0� �4�8�A�:�>�2�>�5� �?�@�>�A�B�@�0�=�A�B�2�>� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �1�>�;�5�5� 

�@�0�F�8�>�=�0�;�L�=�>�.� 

���0� �A�5�@�2�5�@�5� �1�0�7� �4�0�=�=�K�E� �;�C�G�H�5� �8�A�?�>�;�L�7�>�2�0�B�L� JFS - �B�>�3�4�0� �?�@�8�@�>�A�B� �?�@�>�8�7�2�>�

�4�8�B�5�;�L�=�>�A�B�8� �_�2�0�<� �3�0�@�0�=�B�8�@�>�2�0�=�.� ��� �2�>�B� XFS �4�;�O� �=�5�:�>�B�>�@�K�E� �2�8�4�>�2� �A�5�@�2�5�@�>�2� 

�?�>�4�E�>�4�8�B� �B�0�:� �A�5�1�5�,� �>�4�=�0�:�>�,� �M�B�>� �=�5� �?�>�<�5�H�0�;�>� �@�0�7�@�0�1�>�B�G�8�:�0�<� Fedora Server · 
�8�A�?�>�;�L�7�>�2�0�B�L� �M�B�C� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �?�>� �C�<�>�;�G�0�=�8�N� �2� �A�2�>�5�<� �4�8�A�B�@�8�1�C�B�8�2�5� 

�(�=�0�G�8�=�0�O� �A� �2�5�@�A�8�8� 22). ���8�4�8�<�>�,� �?�>�2�;�8�O�;�0� �2�K�A�>�:�0�O� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L� �8� 

�>�@�8�5�=�B�0�F�8�O� �=�0� �1�>�;�L�H�8�5� �>�1�J�5�<�K� �=�0�:�>�?�8�B�5�;�5�9� �8� �D�0�9�;�>�2�.� 

���G�5�=�L� �=�5�?�;�>�E�>�9� �O�2�;�O�5�B�A�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� ZFS, �>�A�>�1�5�=�=�>� �>�=�0� �E�>�@�>�H�0� �?�@�8� 

�C�?�@�0�2�;�5�=�8�8� �@�0�7�;�8�G�=�K�<�8� �4�8�A�:�>�2�K�<�8� �C�A�B�@�>�9�A�B�2�0�<�8�.� ���K� �<�>�6�5�B�5� �A�>�7�4�0�B�L� �?�C�;� 

�8� �4�>�1�0�2�8�B�L� �2� �=�5�3�>� �=�5�A�:�>�;�L�:�>� �4�8�A�:�>�2�K�E� �C�A�B�@�>�9�A�B�2�.� �-�B�8�<� ZFS �G�5�<�-�B�>� �?�>�E�>�6�0� 

�=�0� LVM - �<�5�=�5�4�6�5�@� �;�>�3�8�G�5�A�:�8�E� �B�>�<�>�2�,� �:�>�B�>�@�K�9� �<�K� �@�0�A�A�<�>�B�@�8�<� �2� �A�;�5�4�C�N�

�I�5�9� �3�;�0�2�5�.� 

���5� �A�?�5�H�8�B�5� �A� �2�K�1�>�@�>�<� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �8�<�5�=�=�>� �A�5�9�G�0�A�.� ��� �:�>�=�F�5� �M�B�>�9� �3�;�0�

�2�K� �2�K� �=�0�9�4�5�B�5� �?�>�4�@�>�1�=�C�N� �8�=�D�>�@�<�0�F�8�N� �>�1� ext4. ���>�6�5�B�,� �2� �=�5�9� �2�K� �=�0�9�4�5�B�5� 

�>�B�2�5�B�K� �=�0� �2�A�5� �2�0�H�8� �2�>�?�@�>�A�K� �8� �>�A�B�0�=�>�2�8�B�5� �A�2�>�9� �2�K�1�>�@� �=�0� ext4. 

���K�1�>�@� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �=�C�6�=�>� �?�@�>�8�7�2�>�4�8�B�L� �4�0�6�5� �=�5� �=�0� �>�A�=�>�2�5� �E�0�@�0�:�B�5�@�8�

�A�B�8�:� �A�0�<�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K�,� �0� �8�A�E�>�4�O� �8�7� �=�0�7�=�0�G�5�=�8�O� �:�>�<�?�L�N�B�5�@�0�.� ���0�?�@�8�

�<�5�@�,� �4�;�O� �@�0�1�>�G�5�9� �A�B�0�=�F�8�8� �A� �3�>�;�>�2�>�9� �E�2�0�B�8�B� ext4. �!� �A�5�@�2�5�@�>�<� �A�;�>�6�=�5�5� - �=�C�6�

�=�>� �C�G�8�B�K�2�0�B�L�,� �:�0�:�>�9� �M�B�>� �1�C�4�5�B� �A�5�@�2�5�@�.� ���0�:� �C�6�5� �>�B�<�5�G�0�;�>�A�L�,� �4�;�O� �A�5�@�2�5�@�0� ����� 

- JFS, �4�;�O� �E�>�A�B�8�=�3�0� �(�3�4�5� �E�@�0�=�O�B�A�O� �D�0�9�;�K� �4�@�C�3�8�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�)� - ReiserFS, 
�5�A�;�8� �=�C�6�=�>� �@�0�1�>�B�0�B�L� �A� �1�>�;�L�H�8�<�8� �>�1�J�5�<�0�<�8� �4�0�=�=�K�E� - XFS. 

• 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

13.3. �'�B�>� �=�C�6�=�>� �7�=�0�B�L� �>� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5� 

Linux 

13.3.1. ���<�5�=�0� �D�0�9�;�>�2� �8� �:�0�B�0�;�>�3�>�2� 

���C�6�=�>� �?�>�<�=�8�B�L� �A�;�5�4�C�N�I�8�5� �?�@�0�2�8�;�0� �8�<�5�=�>�2�0�=�8�O� �D�0�9�;�>�2� �8� �:�0�B�0�;�>�3�>�2� �2� 

Linux: 

• Linux �G�C�2�A�B�2�8�B�5�;�L�=�0� �:� �@�5�3�8�A�B�@�C� �A�8�<�2�>�;�>�2�,� �B�>� �5�A�B�L� �D�0�9�;�K� Document.txt 
�8� document.TXT-�M�B�>� �@�0�7�=�K�5� �4�>�:�C�<�5�=�B�K�.� 

• ��� Linux �=�5�B� �?�>�=�O�B�8�O� �<�<�@�0�A�H�8�@�5�=�8�5�>�>� �D�0�9�;�0�.� ���A�;�8� �2� Windows �<�K� �?�@�8�2�K�:�

�;�8�,� �G�B�>� �?�>�A�;�5�4�=�8�5� �A�8�<�2�>�;�K� �?�>�A�;�5� �?�>�A�;�5�4�=�5�9� �B�>�G�:�8� ( �>�1�K�G�=�>� �>�B� 1 �4�>� 4 �A�8�<�

�2�>�;�>�2�)� �=�0�7�K�2�0�N�B�A�O� �@�0�A�H�8�@�5�=�8�5�<�.� ��� Linux �B�0�:�>�3�>� �?�>�=�O�B�8�O� �=�5�B�.� ���A�;�8� �:�B�>�

�B�>� �8� �C�?�>�B�@�5�1�;�O�5�B� �B�5�@�<�8�=� �«�@�0�A�H�8�@�5�=�8�5�~� �2� Linux, �B�>� �M�B�>� �B�>�;�L�:�>� �4�;�O� �B�>�3�>�,� 

�G�B�>�1�K� �1�K�2�H�8�<� �W�i�n�d�>�w�s�-�?�>�;�L�7�>�2�0�B�5�;�O�<� �(�:�>�B�>�@�K�<�8� �O�2�;�O�5�<�A�O�,� �?�>� �A�C�B�8�,� 

�2�A�5� �<�K�)� �1�K�;�>� �?�>�=�O�B�=�5�5�,� �G�B�>� �8�<�5�5�B�A�O� �2� �2�8�4�C�.� 

• ���0�:�A�8�<�0�;�L�=�0�O� �4�;�8�=�0� �8�<�5�=�8� �D�0�9�;�0� - 254 �A�8�<�2�>�;�0�.� 

• ���<�O� �<�>�6�5�B� �A�>�4�5�@�6�0�B�L� �;�N�1�K�5� �A�8�<�2�>�;�K� �(�2� �B�>�<� �G�8�A�;�5� �8� �:�8�@�8�;�;�8�F�C�)�,� �:�@�>�<�5� 

/\? < > * <<1. 

• � �0�7�4�5�;�5�=�8�5� �M�;�5�<�5�=�B�>�2� �?�C�B�8� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �A� �?�>�<�>�I�L�N� �A�8�<�2�>�;�0� /, �0� �=�5� 

\, �:�0�:� �2� Windows. ��� Windows �<�K� �?�@�8�2�K�:�;�8� �:� �?�C�B�O�<� �2�8�4�0� �!�:�\� Users\John, 
�2� Linux �8�A�?�>�;�L�7�C�5�B�A�O� �?�@�O�<�>�9� �A�;�M�H�:� /home/john. 

• ���A�;�8� �8�<�O� �D�0�9�;�0� �=�0�G�8�=�0�5�B�A�O� �A� �B�>�G�:�8�,� �>�=� �A�G�8�B�0�5�B�A�O� �A�:�@�K�B�K�<�.� ���@�8�<�5�@�:� 

.htaccess. 

13.3.2. �$�0�9�;�K� �C�A�B�@�>�9�A�B�2� 

�#�=�8�:�0�;�L�=�>�A�B�L� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� Linux �2� �B�>�<�,� �G�B�>� �4�;�O� �:�0�6�4�>�3�>� �C�A�B�@�>�9�A�B�2�0� 

�2� Linux �A�>�7�4�0�5�B�A�O� �A�>�1�A�B�2�5�=�=�K�9� �D�0�9�;� �2� �:�0�B�0�;�>�3�5� /dev. ���0�3�;�O�=�8�B�5� �2� �:�0�B�0�;�>�3�/� 

dev - �2� �=�5�<� �2�K� �=�0�9�4�5�B�5� �<�=�>�6�5�A�B�2�>� �D�0�9�;�>�2� �4�;�O� �2�A�5�E� �C�A�B�@�>�9�A�B�2� �2�0�H�5�9� �A�8�A�B�5�

�<�K�.� ���>�B� �?�@�8�<�5�@�K� �=�5�:�>�B�>�@�K�E� �D�0�9�;�>�2� �C�A�B�@�>�9�A�B�2�:� 

• /dev /sda - �?�5�@�2�K�9� �6�5�A�B�:�8�9� �4�8�A�:�,� �:�0�:� �?�@�0�2�8�;�>�,� �?�>�4�:�;�N�G�5�=�=�K�9� �:� �?�5�@�2�>�<�C� 

SA �"���-�:�>�=�B�@�>�;�;�5�@�C�.� 

• /dev /sda1 - �?�5�@�2�K�9� �@�0�7�4�5�;� �=�0� �?�5�@�2�>�<� �6�5�A�B�:�>�<� �4�8�A�:�5�.� ���C�<�5�@�0�F�8�O� �@�0�7�4�5�-

�;�>�2� �6�5�A�B�:�8�E� �4�8�A�:�>�2� �2� Linux �=�0�G�8�=�0�5�B�A�O� �A� 1. 

• /dev /mouse - �D�0�9�;� �C�A�B�@�>�9�A�B�2�0� �<�K�H�8�.� 

• /dev /cpu - �D�0�9�;� �C�A�B�@�>�9�A�B�2�0� �?�@�>�F�5�A�A�>�@�0�;� 

• /dev/cdrom - �2�0�H� �!�D�/�D�V�D�-�?�@�8�2�>�4�;� 

• --·ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• /dev /random - �D�0�9�;� �C�A�B�@�>�9�A�B�2�0�-�3�5�=�5�@�0�B�>�@�0� �A�;�C�G�0�9�=�K�E� �G�8�A�5�;�;� 

• /dev /tty1 - �?�5�@�2�0�O� �:�>�=�A�>�;�L� �(�B�5�@�<�8�=�0�;�)�.� 

�$�0�9�;�K� �C�A�B�@�>�9�A�B�2� �1�K�2�0�N�B� �4�2�C�E� �B�8�?�>�2�:� �A�8�<�2�>�;�L�=�K�5�,� �>�1�<�5�=� �8�=�D�>�@�<�0�F�8�

�5�9� �A� �:�>�B�>�@�K�<�8� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �?�>�A�8�<�2�>�;�L�=�>�,� �8� �1�;�>�G�=�K�5�,� �>�1�<�5�=� �8�=�D�>�@�<�0�

�F�8�5�9� �A� �:�>�B�>�@�K�<�8� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �1�;�>�:�0�<�8� �4�0�=�=�K�E�.� ���@�8�<�5�@� �A�8�<�2�>�;�L�=�>�3�>� 

�C�A�B�@�>�9�A�B�2�0� - /dev/ttySO-�?�>�A�;�5�4�>�2�0�B�5�;�L�=�K�9� �(�!�����)� �?�>�@�B�,� �?�@�8�<�5�@� �1�;�>�G�=�>�3�>� 

�C�A�B�@�>�9�A�B�2�0� - /dev /sda1 - �@�0�7�4�5�;� �6�5�A�B�:�>�3�>� �4�8�A�:�0�.� 

13.3.3. ���>�@�=�5�2�0�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� �8� �>�A�=�>�2�=�K�5� �?�>�4�:�0�B�0�;�>�3�8� 

�?�5�@�2�>�3�>� �C�@�>�2�=�O� 

�!�0�<�>�5� �1�>�;�L�H�>�5� �>�B�;�8�G�8�5�,� �:� �:�>�B�>�@�>�<�C� �?�@�8�4�5�B�A�O� �2�0�<� �?�@�8�2�K�:�=�C�B�L� - �M�B�>� �=�0�;�8�

�G�8�5� �:�>�@�=�5�2�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K�.� ���A�?�>�<�=�8�B�5�,� �:�0�:� Windows �C�?�@�0�2�;�O�5�B� �6�5�A�B�

�:�8�<�8� �4�8�A�:�0�<�8�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �C� �=�0�A� �5�A�B�L� �6�5�A�B�:�8�9� �4�8�A�:� �A� �4�2�C�<�O� �;�>�3�8�G�5�A�:�8�

�<�8� �4�8�A�:�0�<�8� �(�@�0�7�4�5�;�0�<�8�)�.� ���5�@�2�K�9� �1�C�4�5�B� �2� Windows �=�0�7�K�2�0�B�L�A�O� �!�:�,� �0� �2�B�>�@�>�9� 

- D:. �#� �:�0�6�4�>�3�>� �8�7� �M�B�8�E� �;�>�3�8�G�5�A�:�8�E� �4�8�A�:�>�2� �1�C�4�5�B� �A�2�>�9� �:�>�@�=�5�2�>�9� �:�0�B�0�;�>�3� - �!�:�\� 

�8� D:\ 

��� Linux �2�A�5� �8�=�0�G�5�.� ���@�5�4�A�B�0�2�L�B�5�,� �G�B�>� �<�K� �@�0�7�1�8�;�8� �6�5�A�B�:�8�9� �4�8�A�:� /dev /sda �=�0� 

�4�2�0� �@�0�7�4�5�;�0� �(�:�0�:� �8� �2� �A�;�C�G�0�5� �A� Windows). ���5�@�2�K�9� �1�C�4�5�B� �=�0�7�K�2�0�B�L�A�O� /dev/ 
sda1 �(�W�i�2�d�o�w�s� �1�K� �5�3�>� �=�0�7�2�0�;�0� �!�:�)�,� �0� �2�B�>�@�>�9� - /dev/sda2 �(�2� Windows �>�=� �1�K�;� 

�1�K� D:). 

���K� �C�A�B�0�=�>�2�8�;�8� Linux �=�0� �?�5�@�2�K�9� �@�0�7�4�5�;� /dev/sda1. �"�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O� 

�M�B�>�3�>� �@�0�7�4�5�;�0� �1�C�4�5�B� /, �G�B�>� �A�>�>�B�2�5�B�A�B�2�C�5�B� �:�>�@�=�5�2�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5�.� ���B�>�

�@�>�9� �@�0�7�4�5�;� �2�>�>�1�I�5� �=�8�:�0�:� �=�5� �1�C�4�5�B� �>�B�>�1�@�0�6�0�B�L�A�O�,� �?�>�:�0� �2�K� �5�3�>� �=�5� �?�>�4�<�>�=�B�u�

�@�C�5�B�5�.� ���>�4�<�>�=�B�8�@�>�2�0�B�L� �<�>�6�=�>� �:� �;�N�1�>�<�C� �:�0�B�0�;�>�3�C�.� ���0�?�@�8�<�5�@�,� �2�K� �<�>�6�5�B�5� 

�?�>�4�<�>�=�B�8�@�>�2�0�B�L� �@�0�7�4�5�;� /dev /sda2 �:� �:�0�B�0�;�>�3�C� /home �8� �B�>�3�4�0� �4�>�<�0�H�=�8�5� �:�0�

�B�0�;�>�3�8� �?�>�;�L�7�>�2�0�B�5�;�5�9� �1�C�4�C�B� �E�@�0�=�8�B�L�A�O� �D�8�7�8�G�5�A�:�8� �=�0� �4�@�C�3�>�<� �@�0�7�4�5�;�5�.� �"�>�G�:�0� 

�<�>�=�B�8�@�>�2�0�=�8�O� - �M�B�>� �:�0�B�0�;�>�3�,� �G�5�@�5�7� �:�>�B�>�@�K�9� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �4�>�A�B�C�?� �:� �4�@�C�3�>�

�<�C� �@�0�7�4�5�;�C�.� ���@�0�2�8�;�L�=�5�5� �A�:�0�7�0�B�L� �4�0�6�5� �:� �4�@�C�3�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5�,� �:�>�B�>�@�0�O� 

�D�8�7�8�G�5�A�:�8� �<�>�6�5�B� �=�0�E�>�4�8�B�L�A�O� �=�0� �4�@�C�3�>�<� �@�0�7�4�5�;�5�,� �=�0� �4�@�C�3�>�<� �6�5�A�B�:�>�<� �4�8�A�:�5�,� 

�=�0� �2�=�5�H�=�5�<� �6�5�A�B�:�>�<� �4�8�A�:�5�,� �D�;�5�H�:�5� �8� �B�.�4�.� 

���>�@�=�5�2�0�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� �A�>�4�5�@�6�8�B� �A�B�0�=�4�0�@�B�=�K�5� �:�0�B�0�;�>�3�8�.� �#� �:�0�6�4�>�3�>� �:�0�

�B�0�;�>�3�0� �5�A�B�L� �A�2�>�5� �?�@�5�4�=�0�7�=�0�G�5�=�8�5�,� �=�0�?�@�8�<�5�@�,� �2� �:�0�B�0�;�>�3�5� �/�,�i�n� �E�@�0�=�O�B�A�O� �A�B�0�=�

�4�0�@�B�=�K�5� �?�@�>�3�@�0�<�<�K�,� �2� �:�0�B�0�;�>�3�5� /home - �4�>�<�0�H�=�8�5� �:�0�B�0�;�>�3�8� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� 

�2� �:�0�B�0�;�>�3�5� /tmp - �2�@�5�<�5�=�=�K�5� �D�0�9�;�K� �8� �B�.�4�.� ���0�7�=�0�G�5�=�8�5� �A�B�0�=�4�0�@�B�=�K�E� �:�0�B�0�;�>�

�3�>�2� �?�@�8�2�5�4�5�=�>� �2� �B�0�1�;�8�F�5� 13.1. 

• 



���;�0�2�0� 13. �$�0�8�;�>�2�0�O� �A�8�A�B�5�<�0� 

�"�0�1�;�8�F�0� 13. 1 . ���0�7�=�0�G�5�=�8�5� �A�B�0�=�4�0�@�B�=�K�E� �:�0�B�0�;�>�3�>�2� �:�>�@�=�5�2�>�9� �D�0�9�;�>�2�>�9� 

�A�8�A�B�5�<�K� Unux 

���0�B�0�;�>�3� ���?�8�A�0�=�8�5� 

/ ���0�B�0�;�>�3� �:�>�@�=�5�2�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� 

�/�,�i�n� �!�>�4�5�@�6�8�B� �A�B�0�=�4�0�@�B�=�K�5� �C�B�8�;�8�B�K� (cat, 1s, �5�@� �8� �B�.�4�.�)� 

/boot 
�!�>�4�5�@�6�8�B� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �7�0�3�@�C�7�G�8�:�0� �8� �=�5�:�>�B�>�@�K�5� �<�>�4�C�;�8� �7�0�-

�3�@�C�7�G�8�:�0� 

/dev �!�>�4�5�@�6�8�B� �D�0�9�;�K� �C�A�B�@�>�9�A�B�2� 

/etc 
��� �M�B�>�<� �:�0�B�0�;�>�3�5� �=�0�E�>�4�O�B�A�O� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �A�8�A�B�5�<�K� �8� �?�@�>�-

�3�@�0�<�<�.� �!�>�4�5�@�6�8�<�>�5� �M�B�>�3�>� �:�0�B�0�;�>�3�0� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�=�>� �2� �3�;�0�2�5� 9 

/home ���4�5�A�L� �E�@�0�=�O�B�A�O� �4�>�<�0�H�=�8�5� �:�0�B�0�;�>�3�8� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

/lib �!�>�4�5�@�6�8�B� �1�8�1�;�8�>�B�5�:�8� �8� �<�>�4�C�;�8� 

/lost+found 
��� �M�B�>�<� �:�0�B�0�;�>�3�5� �E�@�0�=�O�B�A�O� �2�>�A�A�B�0�=�>�2�;�5�=�=�K�5� �?�>�A�;�5� �=�5�:�>�@�@�5�:�B�=�>�3�>� �@�0�7�-

�<�>�=�B�8�@�>�2�0�=�8�O� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �D�0�9�;�K� 

/misc, /opt 
���?�F�8�>�=�0�;�L�=�K�5� �:�0�B�0�;�>�3�8�,� �<�>�3�C�B� �A�>�4�5�@�6�0�B�L� �2�A�5�,� �G�B�>� �C�3�>�4�=�>�.� ���5�:�>�B�>�@�K�5� 

�?�@�>�3�@�0�<�<�K� �<�>�3�C�B� �C�A�B�0�=�0�2�;�8�2�0�B�L�A�O� �2� �:�0�B�0�;�>�3� /opt 

/media 
���5�:�>�B�>�@�K�5� �4�8�A�B�@�8�1�C�B�8�2�K� �<�>�=�B�8�@�C�N�B� �A�<�5�=�=�K�5� �C�A�B�@�>�9�A�B�2�0� �(�>�?�B�8�G�5�A�:�8�5� 

�4�8�A�:�8�,� �D�;�5�H�:�8�)� �:� �?�>�4�:�0�B�0�;�>�3�0�<� �M�B�>�3�>� �:�0�B�0�;�>�3�0� 

�!�>�4�5�@�6�8�B� �B�>�G�:�8� �<�>�=�B�8�@�>�2�0�=�8�O�.� ���0�:� �?�@�0�2�8�;�>�,� �7�4�5�A�L� �E�@�0�=�O�B�A�O� �A�B�0�F�8�>�=�0�@�-

/mnt �=�K�5� �B�>�G�:�8� �<�>�=�B�8�@�>�2�0�=�8�O�,� �:�>�B�>�@�K�5� �>�1�K�G�=�>� �>�?�8�A�K�2�0�N�B�A�O� �2� �D�0�9�;�5� /etc/ 
fstab 

/proc ���0�B�0�;�>�3� �?�A�5�2�4�>�D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� procfs, �A�<�.� �3�;�.� ��� 

/root ���0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O� root 

/sbln 
�!�>�4�5�@�6�8�B� �A�8�A�B�5�<�=�K�5� �C�B�8�;�8�B�K�.� ���0�?�C�A�:�0�B�L� �M�B�8� �C�B�8�;�8�B�K� �8�<�5�5�B� �?�@�0�2�>� �B�>�;�L�-

�:�>� �?�>�;�L�7�>�2�0�B�5�;�L� root. 

/tmp �!�>�4�5�@�6�8�B� �2�@�5�<�5�=�=�K�5� �D�0�9�;�K� 

/usr 
���>�6�5�B� �A�>�4�5�@�6�0�B�L� �<�=�>�3�>� �G�5�3�>� - �?�>�;�L�7�>�2�0�B�5�;�L�A�:�8�5� �?�@�>�3�@�0�<�<�K� �(�=�5�A�8�A�B�5�<�-

�=�K�5� �?�@�>�3�@�0�<�<�K�)�,� �4�>�:�C�<�5�=�B�0�F�8�N�,� �8�A�E�>�4�=�K�5� �:�>�4�K� �O�4�@�0� �8� �B�.�4�.� 

/var 
�!�>�4�5�@�6�8�B� �?�>�A�B�>�O�=�=�>� �8�7�<�5�=�O�N�I�8�5�A�O� �4�0�=�=�K�5� �A�8�A�B�5�<�K� - �?�>�G�B�>�2�K�5� �O�I�8�:�8�,� 

�>�G�5�@�5�4�8� �?�5�G�0�B�8�,� �1�;�>�:�8�@�>�2�:�8� (locks) �8� �B�.�4� . 

• ·------------- ... -- ---- ...... -- --- -- -. -.... -----. --- ---- ------ ---------------------ID 



L11iux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

13.4. �!�A�K�;�:�8� 

�!�A�K�;�:�8� �?�>�7�2�>�;�O�N�B� �>�4�=�>�<�C� �8� �B�>�<�C� �6�5� �D�0�9�;�C� �A�C�I�5�A�B�2�>�2�0�B�L� �2� �A�8�A�B�5�<�5� �?�>�4� 

�@�0�7�=�K�<�8� �8�<�5�=�0�<�8�.� �!�A�K�;�:�8� �1�K�2�0�N�B� �6�5�A�B�:�8�<�8� �8� �A�8�<�2�>�;�8�G�5�A�:�8�5�.� �!�5�9�G�0�A� �@�0�7�

�1�5�@�5�<�A�O� �2� �G�5�<� �@�0�7�=�8�F�0�.� ���A�;�8� �=�0� �D�0�9�;� �C�:�0�7�K�2�0�5�B� �E�>�B�O� �1�K� �>�4�=�0� �6�5�A�B�:�0�O� �A�A�K�;�

�:�0�,� �2�K� �=�5� �A�<�>�6�5�B�5� �5�3�>� �C�4�0�;�8�B�L�.� ���>�;�8�G�5�A�B�2�>� �A�A�K�;�>�:� �=�0� �D�0�9�;� �<�>�6�=�>� �C�7�=�0�B�L� 

�:�>�<�0�=�4�>�9� 1s -1. �'�B�>� �:�0�A�0�5�B�A�O� �A�8�<�2�>�;�8�G�5�A�:�8�E� �A�A�K�;�>�:�,� �B�>� �2�K� �<�>�6�5�B�5� �C�4�0�;�8�B�L� 

�D�0�9�;�,� �5�A�;�8� �=�0� �=�5�3�>� �C�:�0�7�K�2�0�5�B� �E�>�B�L� 100 �A�8�<�2�>�;�8�G�5�A�:�8�E� �A�A�K�;�>�:�.� ���>�A�;�5� �M�B�>�3�>� 

�>�=�8� �1�C�4�C�B� �~�>�1�>�@�2�0�=�K�~� - �A�A�K�;�:�8�,� �:�0�:� �D�0�9�;�K�,� �>�A�B�0�=�C�B�A�O� �=�0� �6�5�A�B�:�>�<� �4�8�A�:�5�,� �=�>� 

�>�=�8� �1�C�4�C�B� �C�:�0�7�K�2�0�B�L� �=�0� �=�5�A�C�I�5�A�B�2�C�N�I�8�9� �D�0�9�;�.� 

�#� �6�5�A�B�:�8�E� �A�A�K�;�>�:� �5�A�B�L� �>�4�=�>� �>�3�@�0�=�8�G�5�=�8�5�.� ���=�8� �=�5� �<�>�3�C�B� �C�:�0�7�K�2�0�B�L� �=�0� �D�0�9�;�,� 

�=�0�E�>�4�O�I�8�9�A�O� �7�0� �?�@�5�4�5�;�0�<�8� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �:�0�B�0�;�>�3�/� 

tmp �=�0�E�>�4�8�B�A�O� �D�8�7�8�G�5�A�:�8� �=�0� �>�4�=�>�<� �8� �B�>�<� �6�5� �@�0�7�4�5�;�5�,� �G�B�>� �8� /. �"�>�3�4�0� �2�K� �A�<�>�

�6�5�B�5� �A�>�7�4�0�B�L� �A�A�K�;�:�8� �=�0� �D�0�9�;�K�,� �:�>�B�>�@�K�5� �=�0�E�>�4�O�B�A�O� �2� �:�0�B�0�;�>�3�5� /tmp. ���>� �5�A�;�8� 

/tmp - �M�B�>� �B�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O�,� �:� �:�>�B�>�@�>�9� �?�>�4�<�>�=�B�8�@�>�2�0�=� �4�@�C�3�>�9� �@�0�7�4�5�;�,� �2�K� 

�=�5� �A�<�>�6�5�B�5� �A�>�7�4�0�B�L� �6�5�A�B�:�8�5� �A�A�K�;�:�8�.� 

���;�O� �A�>�7�4�0�=�8�O� �A�A�K�;�>�:� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� ln: 

ln [-s] �D�0�9�;� �A�A�K�;�:�0� 

���A�;�8� �?�0�@�0�<�5�B�@� -s �=�5� �C�:�0�7�0�=�,� �B�>� �1�C�4�5�B� �A�>�7�4�0�=�0� �6�5�A�B�:�0�O� �A�A�K�;�:�0� �=�0� �D�0�9�;�.� ���A�;�8� 

�?�0�@�0�<�5�B�@� -s �C�:�0�7�0�=�,� �B�>� �1�C�4�5�B� �A�>�7�4�0�=�0� �A�8�<�2���J�m�G�5�A�:�0�O� �A�A�K�;�:�0�.� 

13.5. ���@�0�2�0� �4�>�A�B�C�?�0� 

13.5.1. ���1�I�8�5� �?�>�;�>�6�5�=�8�O� 

��� Linux, �:�0�:� �8� �2� �;�N�1�>�9� �<�=�>�3�>�?�>�;�L�7�>�2�0�B�5�;�L�A�:�>�9� �A�8�A�B�5�<�5�,� �5�A�B�L� �?�>�=�O�B�8�O� �2�;�0�

�4�5�;�L�F�0� �D�0�9�;�0� �8� �?�@�0�2� �4�>�A�B�C�?�0�.� ���;�0�4�5�;�5�F� - �M�B�>� �?�>�;�L�7�>�2�0�B�5�;�L�,� �:�>�B�>�@�>�<�C� �?�@�8�

�=�0�4�;�5�6�8�B� �D�0�9�;�.� ��� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� - �M�B�>� �?�>�;�L�7�>�2�0�B�5�;�L�,� �A�>�7�4�0�2�H�8�9� 

�D�0�9�;�.� 

���@�0�2�0� �4�>�A�B�C�?�0� �>�?�@�5�4�5�;�O�N�B�,� �:�B�>� �8� �G�B�>� �<�>�6�5�B� �A�4�5�;�0�B�L� �A� �D�0�9�;�>�<�.� ���@�0�2�0� �4�>�A�B�C�

�?�0� �D�0�9�;�0� �<�>�6�5�B� �8�7�<�5�=�O�B�L� �2�;�0�4�5�;�5�F� �D�0�9�;�0� �8�;�8� �?�>�;�L�7�>�2�0�B�5�;�L� root. ���;�0�4�5�;�5�F� 

�<�>�6�5�B� �=�0�7�=�0�G�8�B�L�,� �=�0�?�@�8�<�5�@�,� �:�B�>� �8�<�5�5�B� �?�@�0�2�>� �G�8�B�0�B�L� �8� �8�7�<�5�=�O�B�L� �D�0�9�;�.� ���;�0�

�4�5�;�5�F� �B�0�:�6�5� �<�>�6�5�B� �<�<���>�4�0�@�8�B�L�~� �D�0�9�;� �4�@�C�3�>�<�C� �?�>�;�L�7�>�2�0�B�5�;�N�.� ���>�A�;�5� �M�B�>�3�>� 

�2�;�0�4�5�;�L�F�5�<� �A�B�0�=�5�B� �C�6�5� �4�@�C�3�>�9� �?�>�;�L�7�>�2�0�B�5�;�L�.� 

���@�0�2�0� �4�>�A�B�C�?�0� �C� �?�>�;�L�7�>�2�0�B�5�;�O� root �<�0�:�A�8�<�0�;�L�=�K�5�,� �0� �M�B�>� �>�7�=�0�G�0�5�B�,� �G�B�>� �>�=� 

�<�>�6�5�B� �8�7�<�5�=�8�B�L� �2�;�0�4�5�;�L�F�0� �;�N�1�>�3�>� �D�0�9�;�0� ( �2�K� �<�>�6�5�B�5� �A�>�7�4�0�B�L� �D�0�9�;�,� �0� root 
�<�>�6�5�B� �A�4�5�;�0�B�L� �2�;�0�4�5�;�L�F�5�<� �;�N�1�>�3�>� �4�@�C�3�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�)� �8� �8�7�<�5�=�8�B�L� �?�@�0�2�0� - . --------------------------------------------------------------------------- ----' 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�4�>�A�B�C�?�0� �;�N�1�>�3�>� �D�0�9�;�0�.� ���>�;�L�7�>�2�0�B�5�;�L� root �<�>�6�5�B� �C�4�0�;�8�B�L� �8� �8�7�<�5�=�8�B�L� �;�N�1�>�9� 

�D�0�9�;�,� �<�>�6�5�B� �A�>�7�4�0�B�L� �D�0�9�;� �2� �;�N�1�>�9� �?�0�?�:�5� �8� �B�.�4�.� �!� �>�4�=�>�9� �A�B�>�@�>�=�K�,� �M�B�>� �E�>�

�@�>�H�>�,� �=�>� �5�A�;�8� �7�;�>�C�<�K�H�;�5�=�=�8�:� �7�0�2�;�0�4�5�5�B� �?�0�@�>�;�5�<� root, �B�>� �E�>�@�>�H�5�3�>� �2� �M�B�>�9� 

�A�8�B�C�0�F�8�8� �<�0�;�>�.� 

���@�0�2�0� �4�>�A�B�C�?�0� �2� Linux �?�>� �C�<�>�;�G�0�=�8�N� �=�0�A�B�@�>�5�=�K� �B�0�:�,� �G�B�>� �?�>�;�L�7�>�2�0�B�5�;�L� �2�;�0�

�4�5�5�B� �B�>�;�L�:�>� �A�2�>�8�<� �4�>�<�0�H�=�8�<� �:�0�B�0�;�>�3�>�<� �/�h�>�m�5�/�<�8�<�O�_�?�>�;�L�7�>�2�0�B�5�;�O�>�.� ���>�

�M�B�>�<�C� �A�>�7�4�0�2�0�B�L� �D�0�9�;�K� �8� �2�K�?�>�;�=�O�B�L� �4�@�C�3�8�5� �>�?�5�@�0�F�8�8� �?�>� �@�0�1�>�B�5� �A� �D�0�9�;�0�<�8� 

�(�C�4�0�;�5�=�8�5�,� �@�5�4�0�:�B�8�@�>�2�0�=�8�5�,� �:�>�?�8�@�>�2�0�=�8�5� �8� �B�.�4�.�)� �?�>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� �B�>�;�L�:�>� 

�2� �M�B�>�<� �:�0�B�0�;�>�3�5� �8� �B�>� �?�@�8� �C�A�;�>�2�8�8�,� �G�B�>� �D�0�9�;�K� �?�@�8�=�0�4�;�5�6�0�B� �5�<�C�.� 

���A�;�8� �2� �4�>�<�0�H�=�5�<� �:�0�B�0�;�>�3�5� �?�>�;�L�7�>�2�0�B�5�;�O� root �A�>�7�4�0�;� �D�0�9�;�,� �?�>�;�L�7�>�2�0�B�5�;�L� �=�5� 

�A�<�>�6�5�B� �C�4�0�;�8�B�L� �8�;�8� �8�7�<�5�=�8�B�L� �5�3�>�,� �?�>�A�:�>�;�L�:�C� �>�=� �=�5� �O�2�;�O�5�B�A�O� �5�3�>� �2�;�0�4�5�;�L�

�F�5�<�.� �!�<�>�6�5�B� �;�8� �>�=� �?�@�>�G�8�B�0�B�L� �M�B�>�B� �D�0�9�;�,� �7�0�2�8�A�8�B� �>�B� �?�@�0�2� �4�>�A�B�C�?�0� �:� �D�0�9�;�C� ( �>� 

�=�8�E� �<�K� �?�>�3�>�2�>�@�8�<�'�?�>�7�6�5�)�.� 

���A�B�0�;�L�=�K�5� �D�0�9�;�K�,� �:�>�B�>�@�K�5� �=�0�E�>�4�O�B�A�O� �7�0� �?�@�5�4�5�;�0�<�8� �4�>�<�0�H�=�5�3�>� �:�0�B�0�;�>�3�0�,� 

�?�>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� �B�>�;�L�:�>� �?�@�>�A�<�>�B�@�5�B�L� �8� �B�>�,� �5�A�;�8� �M�B�>� �=�5� �7�0�?�@�5�I�5�=�>� �?�@�0�2�0�

�<�8� �4�>�A�B�C�?�0�.� ���0�?�@�8�<�5�@�,� �D�0�9�;� /etc/passwd �?�>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� �?�@�>�A�<�>�B�@�5�B�L�,� 

�0� /etc/shadow - �=�5�B�.� �"�0�:�6�5� �?�>�;�L�7�>�2�0�B�5�;�L� �=�5� �<�>�6�5�B� �A�>�7�4�0�B�L� �D�0�9�;�K� �2� �:�>�@�=�5�2�>�9� 

�D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5� �8�;�8� �2� �;�N�1�>�<� �4�@�C�3�>�<� �:�0�B�0�;�>�3�5�,� �:�>�B�>�@�K�9� �5�<�C� �=�5� �?�@�8�=�0�4�;�5�

�6�8�B�,� �5�A�;�8� �8�=�>�5� �=�5� �C�A�B�0�=�>�2�;�5�=�>� �?�@�0�2�0�<�8� �4�>�A�B�C�?�0� �:� �M�B�>�<�C� �:�0�B�0�;�>�3�C�.� 

13.5.2. �!�<�5�=�0� �2�;�0�4�5�;�L�F�0� �D�0�9�;�0� 

���>�<�0�=�4�0� chown �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �8�7�<�5�=�5�=�8�O� �2�;�0�4�5�;�L�F�0� �D�0�9�;�0�/�:�0�B�0�;�>�3�0�.� 

�$�>�@�<�0�B� �B�0�:�>�9�:� 

chown �<�?�>�;�L�7�>�2�0�B�5�;�L�>� �<�D�0�9�;�/�:�0�B�0�;�>�3�>� 

���4�5�A�L� �?�>�;�L�7�>�2�0�B�5�;�L� - �M�B�>� �=�>�2�K�9� �2�;�0�4�5�;�5�F� �D�0�9�;�0�.� �'�B�>�1�K� �?�>�4�0�@�8�B�L� �4�@�C�3�>�<�C� 

�?�>�;�L�7�>�2�0�B�5�;�N� �D�0�9�;�,� �2�K� �4�>�;�6�=�K� �1�K�B�L� �8�;�8� �5�3�>� �2�;�0�4�5�;�L�F�5�<�,� �8�;�8� �?�>�;�L�7�>�2�0�B�5�

�;�5�<� root. 

13.5.3. ���?�@�5�4�5�;�5�=�8�5� �?�@�0�2� �4�>�A�B�C�?�0� 

���;�O� �8�7�<�5�=�5�=�8�O� �?�@�0�2� �4�>�A�B�C�?�0� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� chmod. ���;�O� �8�7�<�5�=�5�=�8�O� 

�?�@�0�2� �4�>�A�B�C�?�0� �2�K� �4�>�;�6�=�K� �1�K�B�L� �2�;�0�4�5�;�L�F�5�<� �D�0�9�;�0�/�:�0�B�0�;�>�3�0� �8�;�8� �6�5� �?�>�;�L�7�>�

�2�0�B�5�;�5�<� root. �$�>�@�<�0�B� �:�>�<�0�=�4�K� �A�;�5�4�C�N�I�8�9�:� 

chmod �<�?�@�0�2�0�>� �<�D�0�9�;�/�:�0�B�0�;�>�3�>� 

���@�0�2�0� �4�>�A�B�C�?�0� �A�>�A�B�>�O�B� �8�7� �B�@�5�E� �=�0�1�>�@�>�2�:� �4�;�O� �2�;�0�4�5�;�L�F�0�,� �4�;�O� �3�@�C�?�?�K� �2�;�0�4�5�;�L�

�F�0� �8� �4�;�O� �?�@�>�G�8�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� ���5�@�2�K�9� �=�0�1�>�@� �7�0�4�0�5�B� �2�>�7�<�>�6�=�>�A�B�8� �2�;�0�4�5�;�L�

�F�0� �D�0�9�;�0�,� �2�B�>�@�>�9� - �4�;�O� �3�@�C�?�?�K� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �2� �:�>�B�>�@�C�N� �2�E�>�4�8�B� �2�;�0�4�5�;�5�F� �8� 

�B�@�5�B�8�9� - �4�;�O� �2�A�5�E� �>�A�B�0�;�L�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� , ...... ---. ---·- .. -------· ----. -----. -. --------. -. -.. --. -..... -. ---. -..... ---.. -.... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

��� �=�0�1�>�@�5� �<�>�6�5�B� �1�K�B�L� �B�@�8� �?�@�0�2�0� - �G�B�5�=�8�5� (r), �7�0�?�8�A�L� (w) �8� �2�K�?�>�;�=�5�=�8�5� �(�E�)�.� 

���;�O� �D�0�9�;�0� �?�@�0�2�>� �=�0� �2�K�?�>�;�=�5�=�8�5� �>�7�=�0�G�0�5�B� �2�>�7�<�>�6�=�>�A�B�L� �7�0�?�C�A�B�8�B�L� �M�B�>�B� �D�0�9�;� 

�=�0� �2�K�?�>�;�=�5�=�8�5� �(�>�1�K�G�=�>� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �?�@�>�3�@�0�<�<� �8� �A�F�5�=�0�@�8�5�2�)�.� ���@�0�2�>� 

�2�K�?�>�;�=�5�=�8�5� �4�;�O� �:�0�B�0�;�>�3�0� - �2�>�7�<�>�6�=�>�A�B�L� �?�@�>�A�<�0�B�@�8�2�0�B�L� �M�B�>�B� �:�0�B�0�;�>�3�.� 

���@�0�2�0� �4�>�A�B�C�?�0� �2� �=�0�1�>�@�5� �>�?�@�5�4�5�;�O�N�B�A�O� �G�5�B�:�>� �2� �>�?�@�5�4�5�;�5�=�=�>�<� �?�>�@�O�4�:�5� �8� �<�>�

�3�C�B� �1�K�B�L� �?�@�5�4�A�B�0�2�;�5�=�K�,� �:�0�:� �A�8�<�2�>�;�L�=�>�<�,� �B�0�:� �8� �G�8�A�;�>�2�>�<� �2�8�4�5� ( �2� �4�2�>�8�G�=�>�9� 

�8�;�8� �2�>�A�L�<�5�@�8�G�=�>�9� �A�8�A�B�5�<�5�)�.� � �0�A�A�<�>�B�@�8�<� �=�5�A�:�>�;�L�:�>� �=�0�1�>�@�>�2� �?�@�0�2� �4�>�A�B�C�?�0�:� 

• 100 - �B�>�;�L�:�>� �G�B�5�=�8�5� 

• 11 ��� - �G�B�5�=�8�5� �8� �7�0�?�8�A�L� 

• 1 ��� 1 - �G�B�5�=�8�5� �8� �2�K�?�>�;�=�5�=�8�5� 

• 111 - �G�B�5�=�8�5�,� �7�0�?�8�A�L�,� �2�K�?�>�;�=�5�=�8�5� 

�#�G�8�B�K�2�0�O�,� �G�B�>� �?�@�0�2�0� �4�>�A�B�C�?�0� �7�0�4�0�N�B�A�O� �4�;�O� �2�;�0�4�5�;�L�F�0�,� �3�@�C�?�?�K� �8� �>�A�B�0�;�L�=�K�E� 

�?�>�;�L�7�>�2�0�B�5�;�5�9�,� �?�>�;�=�K�9� �=�0�1�>�@� �?�@�0�2� �4�>�A�B�C�?�0� �<�>�6�5�B� �2�K�3�;�O�4�5�B�L� �B�0�:�:� 

111 100 ������� 

��� �M�B�>�<� �=�0�1�>�@�5� �<�K� �?�@�5�4�>�A�B�0�2�;�O�5�<� �?�>�;�=�K�9� �4�>�A�B�C�?� �(�2� �B�>�<� �G�8�A�;�5� �8� �2�K�?�>�;�=�5�

�=�8�5�)� �2�;�0�4�5�;�L�F�C�,� �3�@�C�?�?�5� �2�;�0�4�5�;�L�F�0� �@�0�7�@�5�H�5�=�>� �B�>�;�L�:�>� �G�B�5�=�8�5�,� �>�A�B�0�;�L�=�K�<� 

�?�>�;�L�7�>�2�0�B�5�;�O�<� �4�>�A�B�C�?� �:� �D�0�9�;�C� �/�:�0�B�0�;�>�3�C� �2�>�>�1�I�5� �7�0�?�@�5�I�5�=�.� 

��� �4�2�>�8�G�=�>�9� �A�8�A�B�5�<�5� �?�@�0�2�0� �4�>�A�B�C�?�0� �<�0�;�>� �:�B�>� �7�0�?�8�A�K�2�0�5�B�.� ��� �>�A�=�>�2�=�>�<� �8�E� �?�@�5�

�>�1�@�0�7�C�N�B� �2� �2�>�A�L�<�5�@�8�G�=�C�N� �A�8�A�B�5�<�C�.� ���A�;�8� �2�K� �7�0�1�K�;�8�,� �B�>� �2�0�<� �?�>�<�>�6�5�B� �A�;�5�4�C�

�N�I�0�O� �B�0�1�;�8�F�0� �(�B�0�1�;�.� 13.2). 

�"�0�1�;�8�F�0� 13.2. ���@�5�>�1�@�0�7�>�2�0�=�8�5� �8�7� �4�2�>�8�G�=�>�9� �2� �2�>�A�L�<�5�@�8�G�=�C�N� �A�8�A�B�5�<�C� 

���2�>�8�G�=�0�O� �A�8�A�B�5�<�0� ���>�A�L�<�5�@�8�G�=�0�O� �A�8�A�B�5�<�0� 

������� �>� 

001 1 

010 2 
011 3 

100 4 

101 5 
110 6 

111 7 



���;�0�2�0� 13. �$�0�8�;�>�2�0�O� �A�8�A�B�5�<�0� 

���A�;�8� �2�K� �2�8�4�8�B�5� �?�@�0�2�>� �4�>�A�B�C�?�0� 666, �B�>� �=�8�:�0�:�>�9� �4�L�O�2�>�;�L�I�8�=�K� �2� �=�5�<� �=�5�B�,� �M�B�>� 

�2�A�5�3�>� �;�8�H�L� �?�>�;�=�K�9� �4�>�A�B�C�?� �:� �>�1�K�G�=�>�<�C� �D�0�9�;�C� �(�=�5� �:� �?�@�>�3�@�0�<�<�5� �8� �=�5� �:� �A�F�5�

�=�0�@�8�N�)�.� ���;�O� �:�0�B�0�;�>�3�0� �?�>�;�=�K�5� �?�@�0�2�0� �4�>�A�B�C�?�0� �2�K�3�;�O�4�O�B� �:�0�:� 777 - �G�B�5�=�8�5�,� 

�8�7�<�5�=�5�=�8�5� �8� �?�@�>�A�<�>�B�@� �:�0�B�0�;�>�3�0� �4�;�O� �2�;�0�4�5�;�L�F�0�,� �3�@�C�?�?�K� �8� �?�@�>�G�8�E� �?�>�;�L�7�>�2�0�

�B�5�;�5�9�.� 

���@�>�A�<�>�B�@�5�B�L� �B�5�:�C�I�8�5� �?�@�0�2�0� �4�>�A�B�C�?�0� �<�>�6�=�>� �:�>�<�0�=�4�>�9� ls -1 �<�D�0�9�;�/�:�0�B�0�

�;�>�3�>�,� �=�0�?�@�8�<�5�@�:� 

# ls -1 config 
-rw-r--r--. 1 root root 110375 �O�=�2� 2 08:28 config 

���0�:� �<�K� �2�8�4�8�<�,� �7�0�4�0�=�>� �B�@�8� �=�0�1�>�@�0� rw-, r--, r--. ���K�E�>�4�8�B�,� �2�;�0�4�5�;�L�F�C� �@�0�7�@�5�H�5�=�0� 

�7�0�?�8�A�L� �8� �G�B�5�=�8�5� �D�0�9�;�0�,� �>�A�B�0�;�L�=�K�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �(�3�@�C�?�?�0� �8� �?�@�>�G�8�5�)� - �B�>�;�L�

�:�>� �G�B�5�=�8�5�.� ��� �2�>�A�L�<�5�@�8�G�=�>�9� �A�8�A�B�5�<�5� �M�B�>�B� �=�0�1�>�@� �?�@�0�2� �4�>�A�B�C�?�0� �2�K�3�;�O�4�8�B� �:�0�:� 

644. 

���5�@�2�K�9� �A�8�<�2�>�;� �(�2� �=�0�H�5�<� �A�;�C�G�0�5� �M�B�>�-�)� �O�2�;�O�5�B�A�O� �?�@�8�7�=�0�:�>�<� �:�0�B�0�;�>�3�0�.� ���A�;�8� 

�1�K� �<�K� �2�K�2�>�4�8�;�8� �?�@�0�2�0� �4�>�A�B�C�?�0� �:�0�B�0�;�>�3�0�,� �B�>� �2�<�5�A�B�>� - �7�4�5�A�L� �1�K�;� �1�K� �A�8�<�2�>�;� d. 
���;�O� �D�0�9�;�0� �2�K�2�>�4�8�B�A�O� �?�@�>�A�B�>�<�<�-�>�>�.� 

�!�8�<�2�>�;�L�=�K�9� �A�?�>�A�>�1� �7�0�4�0�=�8�O� �?�@�0�2� �4�>�A�B�C�?�0� �=�5�<�=�>�3�>� �?�@�>�I�5�,� �=�>� �;�8�G�=�>� �O� �?�@�5�4�

�?�>�G�8�B�0�N� �G�8�A�;�>�2�>�9�.� � �0�A�A�<�>�B�@�8�<�,� �:�0�:� �8�A�?�>�;�L�7�>�2�0�B�L� �A�8�<�2�>�;�L�=�K�9�:� 

# chmod �+�E� config 

���@�>�A�<�>�B�@�8�<� �>�?�O�B�L� �?�@�0�2�0� �4�>�A�B�C�?�0�:� 

# ls -1 config 

-rwxr-xr-x. 1 root root 110375 sep 2 08:28 config 

���0�:� �2�8�4�8�B�5�,� �?�@�0�2�>� �2�K�?�>�;�=�5�=�8�5� �1�K�;�>� �4�>�1�0�2�;�5�=�>� �2�>� �2�A�5� �B�@�8� �=�0�1�>�@�0� �?�@�0�2� �4�>�

�A�B�C�?�0�.� 

13.5.4. �!�?�5�F�8�0�;�L�=�K�5� �?�@�0�2�0� �4�>�A�B�C�?�0� 

��� Linux �5�A�B�L� �5�I�5� �A�?�5�F�8�0�;�L�=�K�5� �?�@�0�2�0� �4�>�A�B�C�?�0� SUID (Set User 1D root) �8� 

SGID (Set Group 1D root), �?�>�7�2�>�;�O�N�I�8�5� �>�1�K�G�=�K�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �7�0�?�C�

�A�:�0�B�L� �?�@�>�3�@�0�<�<�K�,� �:�>�B�>�@�K�5� �B�@�5�1�C�N�B� �4�;�O� �A�2�>�5�9� �@�0�1�>�B�K� �?�@�0�2� root. 

��� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� Linux �2�0�<� �?�@�8�4�5�B�A�O� �8�7�<�5�=�O�B�L� �M�B�8� �?�@�0�2�0� �4�>�

�A�B�C�?�0� �G�@�5�7�2�K�G�0�9�=�>� �@�5�4�:�>� �(�<�>�6�5�B� �1�K�B�L� �4�0�6�5� �2�>�>�1�I�5� �=�8�:�>�3�4�0�)�,� �=�>� �2�0�<� �=�C�6�=�>� 

�7�=�0�B�L�,� �:�0�:� �8�E� �8�7�<�5�=�8�B�L�.� ���0�?�@�8�<�5�@�,� �5�A�;�8� �?�@�>�3�@�0�<�<�C� �/�u�s�r�/�s�,�i�n�/�p�r�o�g�r�a�m� �2�K� 

,_ --·------ --. -. -. -.. -. -. -. -·- --- ----. ----- -- --- . -·- --- -- --. ---- ----. ----------- -1111 



�L�i�r�H�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�E�>�B�8�B�5� �@�0�7�@�5�H�8�B�L� �7�0�?�C�A�:�0�B�L� �A� �?�@�0�2�0�<�8� root �>�1�K�G�=�K�<� �?�>�;�L�7�>�2�0�B�5�;�O�<�,� �C�A�B�0�

�=�>�2�8�B�5� �?�@�0�2�0� �4�>�A�B�C�?�0� �B�0�:�:� 

# chmod u+s /usr/sbin/program 

���A�?�>�;�L�7�>�2�0�=�8�5� SUID - �?�;�>�E�>�5� �@�5�H�5�=�8�5� �A� �B�>�G�:�8� �7�@�5�=�8�O� �1�5�7�>�?�0�A�=�>�A�B�8�.� ���@�0�

�2�8�;�L�=�5�5� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� sudo, �5�A�;�8� �:�0�:�>�<�C�-�B�>� �?�>�;�L�7�>�2�0�B�5�;�N� �1�C�4�C�B� 

�=�C�6�=�K� �?�@�0�2�0� root �(�A�<�.� �3�;�.� 14). 

13.6. ���B�@�8�1�C�B�K� �D�0�9�;�0� 

��� Linux �:�@�>�<�5� �?�@�0�2� �4�>�A�B�C�?�0� �5�A�B�L� �5�I�5� �8� �0�B�@�8�1�C�B�K� �D�0�9�;�0�,� �?�>�4�>�1�=�>� �0�B�@�8�1�C�B�0�<� 

�D�0�9�;�0� �2� �4�@�C�3�8�E� �>�?�5�@�0�F�8�>�=�=�K�E� �A�8�A�B�5�<�0�E�.� ���7�<�5�=�8�B�L� �0�B�@�8�1�C�B�K� �D�0�9�;�0� �<�>�6�=�>� 

�:�>�<�0�=�4�>�9� chattr: 

chattr �+�/�-�<�0�B�@�8�1�C�B�K�>� �<�D�0�9�;�>� 

���@�>�A�<�>�B�@�5�B�L� �C�A�B�0�=�>�2�;�5�=�=�K�5� �0�B�@�8�1�C�B�K� �<�>�6�=�>� �:�>�<�0�=�4�>�9� lsattr: 

lsattr �<�D�0�9�;�>� 

���5�:�>�B�>�@�K�5� �?�>�;�5�7�=�K�5� �0�B�@�8�1�C�B�K� �D�0�9�;�>�2� �?�@�8�2�5�4�5�=�K� �2� �B�0�1�;�8�F�5� 13.3. 

�"�0�1�;�8�F�0� 13.3. ���>�;�5�7�=�K�5� �0�B�@�8�1�C�B�K� �D�0�9�;�>�2� 

���B�@�8�1�C�B� ���?�8�A�0�=�8�5� . 
���0�?�@�5�I�0�5�B� �8�7�<�5�=�5�=�8�5�,� �?�5�@�5�8�<�5�=�>�2�0�=�8�5� �8� �C�4�0�;�5�=�8�5� �D�0�9�;�0�.� �-�B�>�B� �0�B�@�8�1�C�B� 

�<�>�6�=�>� �C�A�B�0�=�>�2�8�B�L� �4�;�O� �:�@�8�B�8�G�5�A�:�8�E� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�E� �D�0�9�;�>�2� �8�;�8� �4�;�O� 

i 
�:�0�:�8�E�-�;�8�1�>� �4�@�C�3�8�E� �:�@�8�B�8�G�5�A�:�8�E� �4�0�=�=�K�E�.� �#�A�B�0�=�>�2�8�B�L� �(�:�0�:� �8� �A�1�@�>�A�8�B�L�)� �M�B�>�B� 

�0�B�@�8�1�C�B� �<�>�6�5�B� �B�>�;�L�:�>� �?�>�;�L�7�>�2�0�B�5�;�L� root �8�;�8� �?�@�>�F�5�A�A� �A� �2�>�7�<�>�6�=�>�A�B�L�N� 

�!��� � _LINUX_IMMUTABLE. ���@�C�3�8�<�8� �A�;�>�2�0�<�8�,� �A�1�@�>�A�8�B�L� �M�B�>�B� �0�B�@�8�1�C�B� �?�@�>�A�B�>� 

�B�0�:� �=�5�;�L�7�O� - �=�C�6�=�K� �B�>�;�L�:�>� �?�@�0�2�0� root 

u 
���@�8� �C�4�0�;�5�=�8�8� �D�0�9�;�0� �A� �C�A�B�0�=�>�2�;�5�=�=�K�<� �0�B�@�8�1�C�B�>�<� u �5�3�>� �A�>�4�5�@�6�8�<�>�5� �E�@�0�-

�=�8�B�A�O� �=�0� �6�5�A�B�:�>�<� �4�8�A�:�5�,� �G�B�>� �?�>�7�2�>�;�O�5�B� �;�5�3�:�>� �2�>�A�A�B�0�=�>�2�8�B�L� �D�0�9�;� 

�$�0�9�;� �1�C�4�5�B� �A�6�8�<�0�B�L�A�O�.� ���>�6�=�>� �C�A�B�0�=�>�2�8�B�L� �M�B�>�B� �0�B�@�8�1�C�B� �4�;�O� �1�>�;�L�H�8�E� 

�D�0�9�;�>�2�,� �A�>�4�5�@�6�0�I�8�E� �=�5�A�6�0�B�K�5� �4�0�=�=�K�5�.� ���>�A�B�C�?� �:� �A�6�0�B�K�<� �D�0�9�;�0�<� �1�C�4�5�B� 

�<�5�4�;�5�=�=�5�5�,� �G�5�<� �:� �>�1�K�G�=�K�<�,� �?�>�M�B�>�<�C� �?�;�>�E�>�5� �@�5�H�5�=�8�5� �C�A�B�0�=�0�2�;�8�2�0�B�L� �M�B�>�B� 

�A� �0�B�@�8�1�C�B� �4�;�O� �D�0�9�;�>�2� �1�0�7�K� �4�0�=�=�K�E�.� �-�B�>�B� �0�B�@�8�1�C�B� �=�5�;�L�7�O� �C�A�B�0�=�0�2�;�8�2�0�B�L� �4�;�O� 

�D�0�9�;�>�2�,� �C�6�5� �A�>�4�5�@�6�0�I�8�E� �A�6�0�B�K�5� �4�0�=�=�K�5� - �0�@�E�8�2�K�,� �J� ���G�-�D�>�B�>�,� ��� ���/��� �4�-

�D�0�9�;�K� �8� �B�.�4�.� �-�B�8�<� �2�K� �=�5� �B�>�;�L�:�>� �=�5� �C�<�5�=�L�H�8�B�5� �5�3�>� �@�0�7�<�5�@�,� �=�>� �8� �7�0�<�5�4�;�8�B�5� 

�?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L� 

• ... . --- -- - -------- - - - ----------- --- -------- ------ -- -- -- -- - -- ---- --- -----------------. 



���;�0�2�0� 13. �$�0�8�;�>�2�0�O� �A�8�A�B�5�<�0� 

s ���0�=�=�K�5�,� �7�0�?�8�A�K�2�0�5�<�K�5� �2� �D�0�9�;�,� �A�@�0�7�C� �1�C�4�C�B� �A�1�@�>�H�5�=�K� �=�0� �4�8�A�:�.� ���=�0�;�>�3�8�G�=�>� 

�2�K�?�>�;�=�5�=�8�N� �:�>�<�0�=�4�K� sync �A�@�0�7�C� �?�>�A�;�5� �:�0�6�4�>�9� �>�?�5�@�0�F�8�8� �7�0�?�8�A�8� �2� �D�0�9�;� 

s 
���@�O�<�>� �?�@�>�B�8�2�>�?�>�;�>�6�5�=� �0�B�@�8�1�C�B�C� u. ���>�A�;�5� �C�4�0�;�5�=�8�O� �D�0�9�;�0�,� �?�@�8�=�0�4�;�5�6�0�-

�I�8�5� �5�<�C� �1�;�>�:�8� �1�C�4�C�B� �>�1�=�C�;�5�=�K� �8� �2�>�A�A�B�0�=�>�2�8�B�L� �8�E� �C�6�5� �=�5� �?�>�;�C�G�8�B�A�O� 

���@�8�<�5�@� �C�A�B�0�=�>�2�:�8� �0�B�@�8�1�C�B�0�:� 

# chattr +i config 

���@�8�<�5�@� �A�1�@�>�A�0� �0�B�@�8�1�C�B�0�:� 

# chattr -i config 

13. 7. ���>�8�A�:� �D�0�9�;�>�2� 

���;�O� �?�>�8�A�:�0� �D�0�9�;�>�2� �2�K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�K� which, locate �8� find. 
���5�@�2�0�O� �8�A�?�>�;�L�7�C�5�B�A�O� �B�>�;�L�:�>� �4�;�O� �?�>�8�A�:�0� �?�@�>�3�@�0�<�<�.� ���=�0� �?�>�7�2�>�;�O�5�B� �>�?�@�5�4�5�

�;�8�B�L�,� �2� �:�0�:�>�<� �:�0�B�0�;�>�3�5� �=�0�E�>�4�8�B�A�O� �8�A�?�>�;�=�8�<�K�9� �D�0�9�;� �B�>�9� �8�;�8� �8�=�>�9� �?�@�>�3�@�0�<�

�<�K�,� �=�0�?�@�8�<�5�@�:� 

# which pppd 
�/�s�,�i�n�/�p�p�p�d� 

���0�=�=�C�N� �?�@�>�3�@�0�<�<�C� �>�G�5�=�L� �C�4�>�1�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �0�4�<�8�=�8�A�B�@�0�B�>�@�C�,� �:�>�3�4�0� �=�C�6�

�=�>� �2�K�G�8�A�;�8�B�L� �<�5�A�B�>�@�0�A�?�>�;�>�6�5�=�8�5� �?�@�>�3�@�0�<�<�K�,� �=�0�?�@�8�<�5�@�,� �G�B�>�1�K� �C�:�0�7�0�B�L� 

�B�>�G�=�K�9� �?�C�B�L� �:� �?�@�>�3�@�0�<�<�5� �2� �:�0�:�>�<�-�B�>� �A�F�5�=�0�@�8�8� �8�;�8� �:�>�=�D�8�3�C�@�0�F�8�>�1�;�1�=�>�<� 

�D�0�9�;�5�.� 

���>�<�0�=�4�0� locate �?�>�7�2�>�;�O�5�B� �?�@�>�8�7�2�5�A�B�8� �1�K�A�B�@�K�9� �?�>�8�A�:� �D�0�9�;�0�.� ���4�=�0�:�>� �:�>�

�<�0�=�4�0� locate �1�C�4�5�B� �@�0�1�>�B�0�B�L� �=�5� �2�>� �2�A�5�E� �4�8�A�B�@�8�1�C�B�8�2�0�E�,� �0� �B�>�;�L�:�>� �B�0�<�,� �3�4�5� �4�>�

�A�B�C�?�5�=� updatedb, �:�>�B�>�@�K�9� �8� �D�>�@�<�8�@�C�5�B� �1�0�7�C� �4�0�=�=�K�E�,� �?�>� �:�>�B�>�@�>�9� �?�@�>�8�7�2�>�

�4�8�B� �?�>�8�A�:� �:�>�<�0�=�4�0� locate. ���A�;�8� �D�0�9�;� �1�C�4�5�B� �=�0� �4�8�A�:�5�,� �=�>� �5�3�>� �=�5� �1�C�4�5�B� �2� �1�0�7�5� 

�4�0�=�=�K�E�,� �B�>� locate �5�3�>� �=�5� �=�0�9�4�5�B� - �2�>�B� �2� �G�5�<� �>�A�=�>�2�=�>�9� �=�5�4�>�A�B�0�B�>�:� �M�B�>�9� �:�>�<�0�=�

�4�K�.� ���;�O� �>�1�=�>�2�;�5�=�8�O� �1�0�7�K� �4�0�=�=�K�E� �=�C�6�=�>� �2�2�5�A�B�8� �:�>�<�0�=�4�C� updatedb �(�8�;�8� �4�>�

�6�4�0�B�L�A�O�,� �?�>�:�0� �?�;�0�=�8�@�>�2�I�8�:� �>�1�=�>�2�8�B� �1�0�7�C� �4�0�=�=�K�E�)�.� 

���@�5�8�<�C�I�5�A�B�2�>� �:�>�<�0�=�4�K� locate �2� �B�>�<�,� �G�B�>� �?�>�8�A�:� �D�0�9�;�0� �?�@�>�8�7�2�>�4�8�B�A�O� �?�@�0�:�

�B�8�G�5�A�:�8� �<�3�=�>�2�5�=�=�>�,� �>�A�>�1�5�=�=�>� �?�>� �A�@�0�2�=�5�=�8�N� �A� �:�>�<�0�=�4�>�9� find. ���4�=�0�:�>� �5�A�;�8� 

�D�0�9�;�0� �=�5� �1�C�4�5�B� �2� �1�0�7�5� �4�0�=�=�K�E� ( �D�0�9�;� �1�K�;� �A�>�7�4�0�=� �?�>�A�;�5� �>�1�=�>�2�;�5�=�8�O� �1�0�7�K� �4�0�=�

�=�K�E� locate ), �:�>�<�0�=�4�0� locate �5�3�>� �=�5� �=�0�9�4�5�B�.� , _ .............................................................. · ........ -........ ... 



�L�1�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�=�D�8�3�C�@�0�F�8�O� updatedb �E�@�0�=�8�B�A�O� �2� �D�0�9�;�5� /etc/updatedb.conf �(�;�8�A�B�8�=�3� 

13.1). 

���8�A�B�8�=�3� 13.1. �$�0�9�;� /etc/updatedb.conf 

PRUNE BIND MOUNTS = "yes" 
PRUNEFS = �"�9�@� afs anon_inodefs auto autofs bdev �+�n�f�m�t�_�m�i�s�c� 

cgroup cifs coda configfs cpuset debugfs devpts ecryptfs exofs 
fuse fuse.sshfs fusectl gfs gfs2 hugetlbfs inotifyfs iso9660 
jffs2 lustre mqueue ncpfs nfs nfs4 nfsd pipefs proc ramfs 
rootfs rpc_pipefs securityfs selinuxfs sfs sockfs sysfs tmpfs 
�u�,�i�f�s� udf usbfs" 
�P�R�U�N�E�N�A���E�S� = ".git .hg .svn" 
PRUNEPATHS = "/afs /media /mnt /net /sfs /tmp /udev /var/ 
cache/ccache �/�v�a�r�/�l�i�,�/�y�u�m�/�y�u�m�d�b� /var/spool/cups /var/spool/ 
squid /var/tmp" 

���A�;�8� �?�0�@�0�<�5�B�@� PRUNE_BIND_MOUNTS �@�0�2�5�=� yes, �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K�,� 

�A�<�>�=�B�8�@�>�2�0�=�=�K�5� �2� �@�5�6�8�<�5� �,�i�n�d� �=�5� �8�A�A�;�5�4�C�N�B�A�O� �?�@�8� �?�>�<�>�I�8� updatedb. ���0�

�@�0�<�5�B�@� PRUNEFS �7�0�4�0�5�B� �B�8�?�K� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�,� �:�>�B�>�@�K�5� �=�5� �1�C�4�C�B� �8�A�A�;�5�4�>�

�2�0�B�L�A�O� updatedb. ���=�0�;�>�3�8�G�=�>�,� �?�0�@�0�<�5�B�@�K� PRUNENAMES �8� PRUNEPATHS 
�7�0�4�0�N�B� �8�<�5�=�0� �D�0�9�;�>�2� �(�C� �=�0�A� �7�0�4�0�=�K� �<�,�@�0�A�H�8�@�5�=�8�O�,�>�)� �8� �?�C�B�8� �(�:�0�B�0�;�>�3�8�)�.� 

��� �;�8�A�B�8�=�3�5� 13.1 �?�@�8�2�5�4�5�=� �?�@�8�<�5�@� �D�0�9�;�0� update.conf �?�>� �C�<�>�;�G�0�=�8�N� �8�7� 

Fedora Server. ���K� �<�>�6�5�B�5� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �5�3�>� �?�>�4� �A�2�>�8� �=�C�6�4�K�,� �=�0�?�@�8�<�5�@�,� 

�7�0�:�>�<�<�5�=�B�8�@�>�2�0�B�L� �?�0�@�0�<�5�B�@� PRUNENAMES, �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �?�0�@�0�<�5�B�@� 

PRUNEPATHS �8� �B�.�4�.� 

�"�5�?�5�@�L� �?�5�@�5�9�4�5�<� �:� �B�@�5�B�L�5�9� �8� �A�0�<�>�9� �C�=�8�2�5�@�A�0�;�L�=�>�9� �:�>�<�0�=�4�5� �?�>�8�A�:�0� - find. 
�$�>�@�<�0�B� �2�K�7�>�2�0� �A�;�5�4�C�N�I�8�9�:� 

$ find �A�?�8�A�>�:�_� �?�>�8�A�:�0� �2�K�@�0�6�5�=�8�5� 

���>�;�=�>�5� �>�?�8�A�0�=�8�5� �:�>�<�0�=�4�K� find �2�K� �=�0�9�4�5�B�5� �2� �A�?�@�0�2�>�G�=�>�9� �A�8�A�B�5�<�5� �(�:�>�<�0�=�4�0� 

man mount ), �0� �<�K� �@�0�A�A�<�>�B�@�8�<� �=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2�.� 

$ find / -name test.txt 

���K� �8�I�5�<� �2�A�5� �D�0�9�;�K� �A� �8�<�5�=�5�<� test.txt, �=�0�G�8�=�0�O� �A� �:�>�@�=�5�2�>�3�>� �:�0�B�0�;�>�3�0�/�.� ���A�;�8� 

�=�C�6�=�>� �=�0�9�B�8� �2�A�5� �B�5�:�A�B�>�2�K�5� �D�0�9�;�K� (*.txt), �=�0�G�8�=�0�O� �A� �:�>�@�=�5�2�>�3�>� �:�0�B�0�;�>�3�0�,� 

�B�>�3�4�0� �:�>�<�0�=�4�0� �1�C�4�5�B� �B�0�:�>�9�:� 

$ find / -name '*.txt' 

�!�;�5�4�C�N�I�0�O� �:�>�<�0�=�4�0� �8�I�5�B� �B�>�;�L�:�>� �?�C�A�B�K�5� �D�0�9�;�K� �(�?�0�@�0�<�5�B�@� -empty): 

$ find . -empty • &!1-----. -- ------- --- ---------- -. ---- --- --- ------ --- --. --- ------ ---. --- ---- --- -- -----· 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

���A�;�8� �=�C�6�=�>� �7�0�4�0�B�L� �@�0�7�<�5�@� �D�0�9�;�0�,� �B�>�3�4�0� �<�>�6�5�<� �C�:�0�7�0�B�L� �@�0�7�<�5�@� �O�2�=�>�.� ��� �A�;�5�

�4�C�N�I�5�<� �?�@�8�<�5�@�5� �<�K� �7�0�4�0�5�<� �@�0�7�<�5�@� �D�0�9�;�0� - �>�B� 500 �4�>� 700 ���1�:� 

$ find ~ -size �+�5�0�0��� -size �-�7�0�0��� 

���>�<�0�=�4�0� find �<�>�6�5�B� �=�5� �B�>�;�L�:�>� �=�0�E�>�4�8�B�L� �D�0�9�;�K�,� �=�>� �8� �2�K�?�>�;�=�O�B�L� �4�5�9�A�B�2�8�5� 

�4�;�O� �:�0�6�4�>�3�>� �=�0�9�4�5�=�=�>�3�>� �D�0�9�;�0�.� ��� �A�;�5�4�C�N�I�5�<� �?�@�8�<�5�@�5� �<�K� �=�0�E�>�4�8�<� �2�A�5� �A�B�0�

�@�K�5� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� ( �<�<�@�0�A�H�8�@�5�=�8�5�,�>� .bak) �8� �C�4�0�;�O�5�<� �8�E�:� 

# find / -name *.bak -ok rm {) \; 

���>�8�A�:� �A� �?�>�<�>�I�L�N� find �7�0�=�8�<�0�5�B� �=�5�<�0�;�>� �2�@�5�<�5�=�8� - �2�5�4�L� �=�5�B� �=�8�:�0�:�>�9� �1�0�7�K� 

�4�0�=�=�K�E�.� ���>�<�0�=�4�5� find �=�C�6�=�>� �<�<�?�@�>�9�B�8�A�L�~� �?�>� �2�A�5�<� �:�0�B�0�;�>�3�0�<� �8� �?�@�>�2�5�@�8�B�L� �2� 

�=�8�E� �=�0�;�8�G�8�5� �8�A�:�>�<�K�E� �D�0�9�;�>�2�.� 

13.8. ���>�=�B�8�@�>�2�0�=�8�5� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<� 

13.8.1. ���>�=�B�8�@�C�5�<� �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� �2�@�C�G�=�C�N� 

� �0�=�5�5� �1�K�;�>� �A�:�0�7�0�=�>�,� �G�B�>� �B�0�:�>�5� �B�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O� - �M�B�>� �:�0�B�0�;�>�3�,� �G�5�@�5�7� �:�>�

�B�>�@�K�9� �?�@�>�8�A�E�>�4�8�B� �4�>�A�B�C�?� �:� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5�,� �D�8�7�8�G�5�A�:�8� �@�0�7�<�5�I�5�=�=�>�9� �=�0� 

�4�@�C�3�>�<� �=�>�A�8�B�5�;�5� �(�4�@�C�3�>�<� �@�0�7�4�5�;�5� �6�5�A�B�:�>�3�>� �4�8�A�:�0�,� �D�;�5�H�:�5�,� �>�?�B�8�G�5�A�:�>�<� �4�8�A�

�:�5� �8�;�8� �4�0�6�5� �=�0� �4�@�C�3�>�<� �:�>�<�?�L�N�B�5�@�5�)�.� 

���;�O� �<�>�=�B�8�@�>�2�0�=�8�O� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� mount, �4�;�O� 

�@�0�7�<�>�=�B�8�@�>�2�0�=�8�O� - umount: 

# mount �[�>�?�F�8�8�]� �<�8�<�O� �C�A�B�@�>�9�A�B�2�0�>� �<�B�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O�>� 

# umount �<�8�<�O� �C�A�B�@�>�9�A�B�2�0� �8�;�8� �B�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O�>� 

���;�O� �<�>�=�B�8�@�>�2�0�=�8�O� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �=�C�6�=�K� �?�@�0�2�0� root, �?�>�M�B�>�<�C� �:�>�<�0�=�4�K� 

mount �8� umount �=�C�6�=�>� �2�2�>�4�8�B�L� �A� �?�@�0�2�0�<�8� root. 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �<�K� �?�>�4�:�;�N�G�8�;�8� �D�;�5�H�:�C�.� ���A�;�8� �C� �2�0�A� �>�4�8�=� �6�5�A�B�:�8�9� �4�8�A�:�(�/� 

dev /sda), �B�>� �D�;�5�H�:�5� �1�C�4�5�B� �=�0�7�=�0�G�5�=�>� �8�<�O� /dev /sdb, �5�A�;�8� �6�5�A�B�:�8�E� �4�8�A�:�>�2� 

�4�2�0�,� �B�>� �D�;�5�H�:�5� �1�C�4�5�B� �=�0�7�=�0�G�5�=�>� �A�;�5�4�C�N�I�5�5� �8�<�O� - /dev /sdc �8� �B�.�4�.� 

���0� �>�4�=�>�<� �=�>�A�8�B�5�;�5� ( �M�B�>� �:�0�G�0�5�B�A�O� �6�5�A�B�:�8�E� �4�8�A�:�>�2�,� �D�;�5�H�5�:� �8� �?�>�4�>�1�=�K�E� �=�>�

�A�8�B�5�;�5�9�)� �<�>�6�5�B� �1�K�B�L� �=�5�A�:�>�;�L�:�>� �@�0�7�4�5�;�>�2�,� �:�>�B�>�@�K�<� �=�0�7�=�0�G�0�N�B�A�O� �=�>�<�5�@�0�,� �=�C�

�<�5�@�0�F�8�O� �=�0�G�8�=�0�5�B�A�O� �A� �5�4�8�=�8�F�K�.� ���>�M�B�>�<�C� �2�K� �=�5� �<�>�6�5�B�5� �?�>�4�<�>�=�B�8�@�>�2�0�B�L� �2�A�5� 

�C�A�B�@�>�9�A�B�2�>� /dev /sdc. ���K� �4�>�;�6�=�K� �C�:�0�7�0�B�L� �=�>�<�5�@� �@�0�7�4�5�;�0�.� 

���>�4�<�>�=�B�8�@�C�5�<� �=�0�H�C� �D�;�5�H�:�C� �(�?�C�A�B�L� �M�B�>� �1�C�4�5�B� �C�A�B�@�>�9�A�B�2�>� /dev /sdc �8� �=�0� �=�5�<� 

�1�C�4�5�B� �2�A�5�3�>� �>�4�8�=� �@�0�7�4�5�;� �A� �=�>�<�5�@�>�<� 1 ): 

# mount /dev/sdcl /mnt/usb 

'---- -- --------- -------- ---- ------- ---- --- ------ ------ ------- --- -- --- ---- --- --- ---ED 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���0�B�0�;�>�3� /mnt/usb - �M�B�>� �8� �5�A�B�L� �B�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O�.� �"�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O� 

�4�>�;�6�=�0� �A�C�I�5�A�B�2�>�2�0�B�L� �4�>� �2�K�7�>�2�0� �:�>�<�0�=�4�K� mount, �B�>� �5�A�B�L� �2�K� �=�5� �<�>�6�5�B�5� �?�>�4�

�<�>�=�B�8�@�>�2�0�B�L� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �:� �=�5�A�C�I�5�A�B�2�C�N�I�5�<�C� �:�0�B�0�;�>�3�C�.� 

���>�A�;�5� �M�B�>�3�>� �2�K� �<�>�6�5�B�5� �>�1�@�0�I�0�B�L�A�O� �:� �D�0�9�;�0�<� �8� �:�0�B�0�;�>�3�0�<� �=�0� �D�;�5�H�:�5� �G�5�@�5�7� 

�:�0�B�0�;�>�3� /mnt/usb: 

# ls /mnt/usb 

���B�0�:�,� �?�>�A�;�5�4�>�2�0�B�5�;�L�=�>�A�B�L� �4�5�9�A�B�2�8�9� �B�0�:�0�O�:� �A�>�7�4�0�=�8�5� �B�>�G�:�8� �<�>�=�B�8�@�>�2�0�=�8�O� 

( �>�4�8�=� �@�0�7�)�,� �<�>�=�B�8�@�>�2�0�=�8�5� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K�,� �@�0�1�>�B�0� �A� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�>�9� 

�8� �@�0�7�<�>�=�B�8�@�>�2�0�=�8�5�.� � �0�7�<�>�=�B�8�@�>�2�0�=�8�5� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �:�>�<�0�=�4�>�9� umount. ��� 
�:�0�G�5�A�B�2�5� �?�0�@�0�<�5�B�@�0� �:�>�<�0�=�4�K� umount �=�C�6�=�>� �?�5�@�5�4�0�B�L� �8�;�8� �=�0�7�2�0�=�8�5� �B�>�G�:�8� 

�<�>�=�B�8�@�>�2�0�=�8�O� �8�;�8� �8�<�O� �C�A�B�@�>�9�A�B�2�0�:� 

# mkdir /mnt/usb 
# mount /dev/sdcl /mnt/usb 
# �5�@� test.txt /mnt/usb 
# umount /mnt/usb 

���G�5�=�L� �2�0�6�=�>� �@�0�7�<�>�=�B�8�@�>�2�0�B�L� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C�,� �>�A�>�1�5�=�=�>� �M�B�>� �:�0�A�0�5�B�A�O� 

�2�=�5�H�=�8�E� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�.� ���@�8� �7�0�2�5�@�H�5�=�8�8� �@�0�1�>�B�K� �A�8�A�B�5�<�0� �0�2�B�>�<�0�B�8�G�5�

�A�:�8� �@�0�7�<�>�=�B�8�@�C�5�B� �2�A�5� �A�<�>�=�B�8�@�>�2�0�=�=�K�5� �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K�.� 

���C�<�0�N�,� �2� �>�1�I�8�E� �G�5�@�B�0�E� �>�?�5�@�0�F�8�O� �<�>�=�B�8�@�>�2�0�=�8�O� �4�>�;�6�=�0� �1�K�B�L� �?�>�=�O�B�=�>�9�.� �"�5�

�?�5�@�L� �?�>�3�>�2�>�@�8�<� �>� �?�0�@�0�<�5�B�@�0�E� �:�>�<�0�=�4�K� mount. �!�0�<�K�9� �G�0�A�B�>� �8�A�?�>�;�L�7�C�5�<�K�9� 

�?�0�@�0�<�5�B�@� - �M�B�>� �?�0�@�0�<�5�B�@� -t, �?�>�7�2�>�;�O�N�I�8�9� �7�0�4�0�B�L� �B�8�?� �<�>�=�B�8�@�C�5�<�>�9� �D�0�9�;�>�

�2�>�9� �A�8�A�B�5�<�K�.� ���1�K�G�=�>� �:�>�<�0�=�4�0� mount �A�0�<�0� �2� �A�>�A�B�>�O�=�8�8� �@�0�A�?�>�7�=�0�B�L� �B�8�?� �D�0�9�

�;�>�2�>�9� �A�8�A�B�5�<�K�,� �=�>� �2� �=�5�:�>�B�>�@�K�E� �A�;�C�G�0�O�E� �5�9� �=�C�6�=�>� �C�:�0�7�0�B�L� �5�3�>� �2�@�C�G�=�C�N�.� ���>�B� 

�=�0�8�1�>�;�5�5� �@�0�A�?�@�>�A�B�@�0�=�5�=�=�K�5� �B�8�?�K� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�:� 

• vfat - �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� Windows (FAT/FAT32); 

• ntfs - �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� Windows NT; 

• �n�t�f�s�-���g� - �4�@�0�9�2�5�@� �n�t�f�s�-���g� �4�;�O� �G�B�5�=�8�O� �8� �7�0�?�8�A�8� NTFS �(�@�5�:�>�<�5�=�4�C�5�B�A�O�)�;� 

• ext2/ext3/ext4 - �@�0�7�;�8�G�=�K�5� �2�5�@�A�8�8� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� Linux; 

• iso9660 - �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� �>�?�B�8�G�5�A�:�>�3�>� �4�8�A�:�0� CD/DVD; 

• udf- �8�=�>�3�4�0� Windows �D�>�@�<�0�B�8�@�C�5�B� �>�?�B�8�G�5�A�:�8�9� �4�8�A�:� �:�0�:� UDF; 

• reiserfs - �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� Reiser FS; 

• �s�m�,�f�s� - �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� Samba; 

• nfs - �A�5�B�5�2�0�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0�.� 

• ED---- --. --- --- ------ ----- ------. --- ---- -------- --- ------- --- -- ------- ---- --. ----- --· 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

���0�?�@�8�<�5�@�,� �2� �A�;�C�G�0�5� �A� NTFS �@�5�:�>�<�5�=�4�C�5�B�A�O� �8�A�?�>�;�L�7�>�2�0�B�L� �4�@�0�9�2�5�@� �n�t�f�s�-���g�:� 

# mount -t �n�t�f�s�-���g� /dev/sdcl /mnt/usb 

���0�@�0�<�5�B�@� -r �?�>�7�2�>�;�O�5�B� �A�<�>�=�B�8�@�>�2�0�B�L� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �2� �@�5�6�8�<�5� �~�B�>�;�L�:�>� 

�G�B�5�=�8�5�~�,� �?�0�@�0�<�5�B�@� -w �<�>�=�B�8�@�C�5�B� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �2� �@�5�6�8�<�5� �~�G�B�5�=�8�5�/�7�0�

�?�8�A�L�>�>�,� �=�>� �>�1�K�G�=�>� �2� �M�B�>�<� �@�5�6�8�<�5� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� �<�>�=�B�8�@�C�5�B�A�O� �?�>� �C�<�>�;�G�0�

�=�8�N�,� �?�>�M�B�>�<�C� �2� �=�5�<� �=�5�B� �=�5�>�1�E�>�4�8�<�>�A�B�8�.� 

���0�@�0�<�5�B�@� �-�0� �<�>�=�B�8�@�C�5�B� �2�A�5� �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K�,� �?�5�@�5�G�8�A�;�5�=�=�K�5� �2� �D�0�9�;�5� / 
etc/fstab, �7�0� �8�A�:�;�N�G�5�=�8�5�<� �B�5�E�,� �4�;�O� �:�>�B�>�@�K�E� �C�:�0�7�0�=�0� �>�?�F�8�O� noauto. 

13.8.2. ���<�5�=�0� �C�A�B�@�>�9�A�B�2� 

���=�B�5�@�D�5�9�A�>�2� �6�5�A�B�:�8�E� �4�8�A�:�>�2� �4�>�2�>�;�L�=�>� �<�=�>�3�>� - IDE �(���"���/� ���"���)�,� SATA 
(Serial ���"���)�,� SCSI, USB. � �0�=�L�H�5� �6�5�A�B�:�8�5� �4�8�A�:�8� �A� �8�=�B�5�@�D�5�9�A�>�<� IDE �=�0�7�K�

�2�0�;�8�A�L� �2� Linux /dev /hd? (? - �1�C�:�2�0�,� �:�>�B�>�@�0�O� �7�0�2�8�A�8�B� �>�B� �B�>�3�>�,� �:�0�:� �?�>�4�:�;�N�G�5�=� 

�6�5�A�B�:�8�9� �4�8�A�:�)�.� ���5�A�B�:�8�5� �4�8�A�:�8� �A� �8�=�B�5�@�D�5�9�A�>�<� SATA �8� SCSI �=�0�7�K�2�0�;�8�A�L� 

/dev /sd? (? - �1�C�:�2�0� �4�8�A�:�0�,� �A�>�>�B�2�5�B�A�B�2�C�N�I�0�O� �5�3�>� �?�>�@�O�4�:�>�2�>�<�C� �=�>�<�5�@�C� �?�@�8� 

�?�>�4�:�;�N�G�5�=�8�8� �:� �8�=�B�5�@�D�5�9�A�C�)�.� 

�!�5�9�G�0�A� �4�0�6�5� �I�D���-�4�8�A�:�8� �=�0�7�K�2�0�N�B�A�O� /dev/sd? �(�:�0�:� �8� SATA/SCSI), �G�B�>� �A�=�0�

�G�0�;�0� �2�=�>�A�8�;�>� �=�5�:�C�N� �?�C�B�0�=�8�F�C�.� ���>� �6�5�A�B�:�8�5� �4�8�A�:�8� �A� �8�=�B�5�@�D�5�9�A�>�<� IDE �2�K�H�

�;�8� �8�7� �<�>�4�K� �8� �?�@�0�:�B�8�G�5�A�:�8� �=�5� �8�A�?�>�;�L�7�C�N�B�A�O�.� ���>�4�0� �=�0� �S�!�S�I�-�4�8�A�:�8� �B�0�:�6�5� 

�?�@�0�:�B�8�G�5�A�:�8� �7�0�:�>�=�G�8�;�0�A�L�,� �?�>�A�:�>�;�L�:�C� �S���"���-�4�8�A�:�8� �B�0�:�8�5� �6�5� �1�K�A�B�@�K�5�,� �:�0�:� �8� 

SCSI - �=�5�:�>�B�>�@�K�5� �>�1�5�A�?�5�G�8�2�0�N�B� �B�0�:�C�N� �6�5� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L�,� �:�0�:� �8� SCSI -
�2� �=�5�:�>�B�>�@�K�E� �A�;�C�G�0�O�E� �G�C�B�L� �<�5�=�L�H�5�,� �2� �=�5�:�>�B�>�@�K�E� - �4�0�6�5� �1�>�;�L�H�5�.� �"�0�:� �G�B�>� SCSI 
�C�6�5� �<�>�6�=�>� �A�?�8�A�K�2�0�B�L� �A�>� �A�G�5�B�0� - �5�A�;�8� �2�0�<� �4�>�A�B�0�;�A�O� �A�5�@�2�5�@� �A�>� �S�!�S�I�-�4�8�A�:�>�<�,� 

�>�B�:�0�7�K�2�0�B�L�A�O� �>�B� �=�5�3�>� �=�5� �A�B�>�8�B�,� �0� �2�>�B� �=�>�2�K�9� �A�5�@�2�5�@� �1�C�4�5�B� �?�>�A�B�0�2�;�O�B�L�A�O� �8�;�8� �A� 

�8�=�B�5�@�D�5�9�A�>�<� SA �"��� �8�;�8� �A� �8�=�B�5�@�D�5�9�A�>�<� SAS. 

���=�B�5�@�D�5�9�A� SAS (Serial Attached' SCSI) �>�1�@�0�B�=�>� �A�>�2�<�5�A�B�8�<� �A� �8�=�B�5�@�D�5�9�A�>�<� 

SATA �8� �?�>�7�2�>�;�O�5�B� �?�>�A�;�5�4�>�2�0�B�5�;�L�=�>� �?�>�4�:�;�N�G�0�B�L� �S���"���-�4�8�A�:�8� �8� �>�1�5�A�?�5�G�8�

�2�0�5�B� �?�@�>�?�C�A�:�=�C�N� �A�?�>�A�>�1�=�>�A�B�L� �2� 6 ���1�8�B�/�A�.� ���A�;�8� �2�K� �:�C�?�8�B�5� �A�5�@�2�5�@� �A� �8�=�B�5�@�

�D�5�9�A�>�<� SAS, �B�>� �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �>�=� �1�C�4�5�B� �>�A�=�0�I�5�=� �2�K�A�>�:�>�?�@�>�8�7�2�>�4�8�

�B�5�;�L�=�K�<�8� �S���"���-�4�8�A�:�0�<�8�,� �0� �=�5� �S�!�S�I�-�4�8�A�:�0�<�8�.� ���>�M�B�>�<�C� �=�8�:�0�:�>�9� �?�C�B�0�=�8�F�K� 

�C�6�5� �=�5�B�.� 

�'�B�>� �6�5� �:�0�A�0�5�B�A�O� �U�S���-�4�8�A�:�>�2� �(�D�;�5�H�:�8� �8� �2�=�5�H�=�8�5� �6�5�A�B�:�8�5� �4�8�A�:�8�)�,� �B�>� �>�=�8� 

�B�0�:�6�5� �?�>�;�C�G�0�N�B� �>�1�>�7�=�0�G�5�=�8�5� /dev /sd?. 

���?�B�8�G�5�A�:�8�5� �4�8�A�:�8� ( �?�@�8�2�>�4�K� �!� D /DVD) �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �=�0�7�K�2�0�N�B�A�O� 

/dev /sr?, �3�4�5�?� - �=�>�<�5�@� �?�@�8�2�>�4�0�,� �=�C�<�5�@�0�F�8�O� �=�0�G�8�=�0�5�B�A�O� �A� ��� . 

• ·---·-··-·-----·-··--··-·-·--···-··-··-····-·-·-··-···-········-·-···-······-···-·-&1 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�'�B�>�1�K� �C�7�=�0�B�L�,� �:�0�:�8�5� �6�5�A�B�:�8�5� �4�8�A�:�8� �8� �>�?�B�8�G�5�A�:�8�5� �?�@�8�2�>�4�K� �C�A�B�0�=�>�2�;�5�=�K� �2� 

�2�0�H�5�<� �:�>�<�?�L�N�B�5�@�5�,� �2�2�5�4�8�B�5� �:�>�<�0�=�4�K� �(�@�8�A�.� 13.1 ): 

ls /dev/sd? 
ls /dev/srO 

� �8�A�.� 1 ���.� 1. ���5�A�?�8�5� �8� �>�?�B�8�G�5�A�:�8�5� �4�8�A�:�8� 

���A�;�8� �C� �2�0�A� �>�4�8�=� �>�?�B�8�G�5�A�:�8�9� �4�8�A�:�,� �<�>�6�=�>� �A�<�5�;�>� �8�A�?�>�;�L�7�>�2�0�B�L� �A�A�K�;�:�C� /dev / 
cdrom. ���7� �@�8�A�.� 13.1 �2�8�4�=�>�,� �G�B�>� �C� �=�0�A� �C�A�B�0�=�>�2�;�5�=�>� �4�2�0� �6�5�A�B�:�8�E� �4�8�A�:�0� - /dev / 
sda �8� /dev /sdb, �0� �B�0�:�6�5� �>�4�8�=� �>�?�B�8�G�5�A�:�8�9� �?�@�8�2�>�4� /dev /srO. 

���;�O� �<�>�=�B�8�@�>�2�0�=�8�O� �=�5� �4�>�A�B�0�B�>�G�=�>� �C�:�0�7�0�B�L� �8�<�O� �2�A�5�3�>� �C�A�B�@�>�9�A�B�2�0�,� �=�C�6�=�>� 

�C�B�>�G�=�8�B�L� �=�>�<�5�@� �@�0�7�4�5�;�0�.� ���>�3�4�0� �@�0�7�4�5�;�>�2� �<�=�>�3�>�,� �2�K� �<�>�6�5�B�5� �7�0�1�K�B�L� �(�8�;�8� �=�5� 

�7�=�0�B�L�)�,� �:�0�:�>�9� �8�<�5�=�=�>� �@�0�7�4�5�;� �2�0�<� �=�C�6�5�=�.� ���K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� 

fdisk: �7�0�?�C�A�B�8�B�5� fdisk �<�8�<�O� �C�A�B�@�>�9�A�B�2�0�>�,� �0� �7�0�B�5�<� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� �@� �4�;�O� �2�K�

�2�>�4�0� �B�0�1�;�8�F�K� �@�0�7�4�5�;�>�2� �8� �:�>�<�0�=�4�C� q �4�;�O� �2�K�E�>�4�0� �8�7� fdisk. 

���>�A�<�>�B�@�8�B�5� �@�8�A�.� 13.2. ���7� �=�5�3�>� �A�B�0�=�>�2�8�B�A�O� �?�>�=�O�B�=�>�,� �G�B�>� �=�0� �=�0�H�5�<� �6�5�A�B�:�>�<� 

�4�8�A�:�5� �5�A�B�L� �4�2�0� �@�0�7�4�5�;�0� - /dev /sda 1 �8� /dev /sdb2. 

� �8�A�.� 13.2. ���@�>�3�@�0�<�<�0� fdisk • --. ········ ... ·-······ .. -. ------. - . -- ....... - . -. '" -.. -. -. -. --- ---- ................ . 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

���@�>�<�5� �:�>�@�>�B�:�8�E� �8�<�5�=� �2�@�>�4�5� /dev /sd? �2� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �G�0�A�B�>� 

�8�A�?�>�;�L�7�C�N�B�A�O� �8�4�5�=�B�8�D�8�:�0�B�>�@�K� UUID. ���0�3�;�O�=�8�B�5� �2� �D�0�9�;� /etc/fstab �8� �2� �=�5�<� 

�2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �2�<�5�A�B�>� �?�@�8�2�K�G�=�K�E� �8�<�5�=� /dev /sd? �2�K� �>�1�=�0�@�C�6�8�B�5� 

�2�>�B� �B�0�:�8�5� �«�A�B�@�0�H�=�K�5 %º�,�,� �8�<�5�=�0�:� 

# ��� Fedora, Debian, �U�,�u�n�t�u� 

UUID=2fl49af9-3bff-44bd-dl6s-ff98s9a7116d / ext4 defaults ��� 1 

# openSUSE 
/dev/disk/by-id/drn-name-suse-server-root / ext4 defaults 1 1 

���@�5�8�<�C�I�5�A�B�2�>� �8�4�5�=�B�8�D�8�:�0�B�>�@�>�2� UUID �2� �B�>�<�,� �G�B�>� �>�=�8� �=�5� �8�7�<�5�=�O�N�B�A�O�,� �5�A�;�8� 

�2�K� �8�=�0�G�5� �?�>�4�:�;�N�G�8�B�5� �6�5�A�B�:�8�9� �4�8�A�:�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �C� �2�0�A� �5�A�B�L� �4�2�0� �6�5�A�B�

�:�8�E� �4�8�A�:�0� - /dev /sda �8� /dev /sdb. ���0� �?�5�@�2�K�9� �2�K� �C�A�B�0�=�>�2�8�;�8� Linux �(�2� �@�0�7�

�4�5�;� /dev/sda1), �0� �2�B�>�@�>�9� �8�A�?�>�;�L�7�C�5�B�5� �4�;�O� �E�@�0�=�5�=�8�O� �4�0�=�=�K�E� �(�=�0� �=�5�<� �2�A�5�3�>� 

�>�4�8�=� �@�0�7�4�5�;� �/�d�e�v�/�s�d�+�,� �:�>�B�>�@�K�9� �<�>�=�B�8�@�C�5�B�A�O�,� �:�0�:� /home). ���K� �>�B�:�;�N�G�8�;�8� 

�>�1�0� �4�8�A�:�0�,� �0� �7�0�B�5�<�,� �?�>�4�:�;�N�G�0�O�,� �?�5�@�5�?�C�B�0�;�8� �8�E� �<�5�A�B�0�<�8�.� ��� �8�B�>�3�5� �2�B�>�@�>�9� �4�8�A�:� 

�A�B�0�;� �4�8�A�:�>�<� /dev /sda, �0� �?�5�@�2�K�9� - /sdb. ���@�8� �7�0�3�@�C�7�:�5� �<�>�6�5�B� �A�;�C�G�8�B�A�O� �:�>�=�

�D�C�7�,� �B�>�G�=�5�5�,� �A�8�A�B�5�<�0� �2�>�>�1�I�5� �=�5� �7�0�3�@�C�7�8�B�A�O�.� ���0�6�5� �5�A�;�8� �2�K� �2�K�1�5�@�5�B�5� �2� BIOS 
SETUP �7�0�3�@�C�7�:�C� �A�>� �2�B�>�@�>�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0�,� �B�>�6�5� �=�8�G�5�3�>� �E�>�@�>�H�5�3�>� �=�5� �2�K�

�9�4�5�B�.� �!� UUID �4�>�A�B�0�B�>�G�=�>� �2�K�1�@�0�B�L� �7�0�3�@�C�7�:�C� �A�>� �2�B�>�@�>�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0�,� �8� 

�A�8�A�B�5�<�0� �1�C�4�5�B� �7�0�3�@�C�6�5�=�0�.� 

���K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �>�1�K�G�=�K�5� �A�B�0�=�4�0�@�B�=�K�5� �8�<�5�=�0�,� �0� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�

�2�0�B�L� �U�U�I�D�-�8�4�5�=�B�8�D�8�:�0�B�>�@�K�.� �#�7�=�0�B�L�,� �:�0�:�8�5� �U�U�I�D�-�8�4�5�=�B�8�D�8�:�0�B�>�@�K� �A�>�>�B�

�2�5�B�A�B�2�C�N�B� �:�0�:�8�<� �>�1�K�G�=�K�<� �8�<�5�=�0�<�,� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K�:� 

1s -1 /dev/disk/by-uuid/ 

���K�2�>�4� �M�B�>�9� �:�>�<�0�=�4�K� �?�@�5�4�A�B�0�2�;�5�=� �=�0� �@�8�A�.� 13.3. 

1 ' "' ! 1~ ' 1, ' 1 u ! 1 ! j 1 < �~� ' ) ''11 ' 1 

1 ' ' �~ %Ä� 
11 .,, i "''1 , 1 1 ,,,r , f ���1� 1 11 ��� 1• 1 �1 �1���1�·�h�1�1�·�f�(� (JH/IJ 1111 h11t-. l,bl,ll',1 r llf �1�1�1��� , �, "�, �l�i�+� 

!11.,1 , J>;r ~1 r, ,,, , , 1' 'r• , !' ! 1 ,1" 1 ,1 �I���l�'�,�1�/�A� J1 i1 1'J/.fl 'Jf1bl 111.111 �J�l�,�1�t �,�, �=� 1 / / ll~Z 
t i..J 1wx,t1 ! r ,1,1  "�1�=�,�t� 11i '11 !1 ���,�,� 1 �1�/�f�1�'�J �' �J�h�?��� 7fi1J 1h?l. �2�3�1�f "��� �,�l�1�l�1 �· �1���h�'�,�h�l��� / /', llril 
1 r <>HI f,i �[�=�,� \ 1111, ! !tl _ 

� �8�A�.� 13.3. �!�>�>�B�2�5�B�A�B�2�8�5� �U�U�I�D�-�8�4�5�=�B�8�D�8�:�0�B�>�@�>�2� �>�1�K�G�=�K�<� �8�<�5�=�0�<� 

�1�3�.�8�.���.� ���>�=�B�8�@�C�5�<� �D�0�9�;�>�2�L�1�5� �A�8�A�B�5�<�K� �?�@�8� �7�0�3�@�C�7�:�5� 

���2�>�4�8�B�L� �:�>�<�0�=�4�K� mount �?�@�8� �:�0�6�4�>�9� �7�0�3�@�C�7�:�5� �=�5� �>�G�5�=�L� �E�>�G�5�B�A�O�,� �?�>�M�B�>�<�C� 

�?�@�>�I�5� �«�?�@�>�?�8�A�0�B�L %º�,�,� �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� �2� �D�0�9�;�5� /etc/fstab, �G�B�>�1�K� �A�8�A�B�5�<�0� 

�A�<�>�=�B�8�@�>�2�0�;�0� �8�E� �?�@�8� �7�0�3�@�C�7�:�5� . 

• ·-------------------------------·-············--------·-----·--·-·-·------·-·-·------



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�$�>�@�<�0�B� �D�0�9�;�0� /etc/fstab �A�;�5�4�C�N�I�8�9�:� 

�C�A�B�@�>�9�A�B�2�>� �B�>�G�:�0� �B�8�?� �>�?�F�8�8� �D�;�0�3� �:�>�?�8�@�>�2�0�=�8�O� �D�;�0�3�_�?�@�>�2�5�@�:�8� 

���5�@�2�>�5� �?�>�;�5� - �M�B�>� �C�A�B�@�>�9�A�B�2�>�,� �:�>�B�>�@�>�5� �1�C�4�5�B� �<�>�=�B�8�@�>�2�0�B�L�A�O� �:� �B�>�G�:�5� �<�>�=�B�8�

�@�>�2�0�=�8�N� - �2�B�>�@�>�5� �?�>�;�5�.� ���K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L�,� �:�0�:� �>�1�K�G�=�K�5� �8�<�5�=�0�,� �B�0�:� �8� 
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�;�>�2�,� �=�q� �=�8�:�0�:� �=�5� �?�>�4�E�>�4�8�B� �4�;�O� �E�@�0�=�5�=�8�O� �>�3�@�>�<�=�K�E� �D�0�9�;�>�2�.� ��� ext4 �4�;�O� �1�>�;�5�5� 

�M�D�D�5�:�B�8�2�=�>�9� �>�@�3�0�=�8�7�0�F�8�8� �4�0�=�=�K�E� �8�A�?�>�;�L�7�C�N�B�A�O� �M�:�A�B�5�=�B�K�.� �-�:�A�B�5�=�B� - �M�B�>� 

�=�5�?�@�5�@�K�2�=�0�O� �>�1�;�0�A�B�L� �=�>�A�8�B�5�;�O� �8�=�D�>�@�<�0�F�8�8�.� ��� �B�>�<�C� �6�5� ext4 �>�B�:�;�0�4�K�2�0�5�B� 

�2�K�4�5�;�5�=�8�5� �4�8�A�:�>�2�>�3�>� �?�@�>�A�B�@�0�=�A�B�2�0� �4�>� �?�>�A�;�5�4�=�5�3�>� �<�>�<�5�=�B�0�,� �G�B�>� �5�I�5� �1�>�;�5�5� 

�C�2�5�;�8�G�8�2�0�5�B� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L�.� 

�$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� �5�E�t��� �<�>�6�5�B� �A�>�4�5�@�6�0�B�L� �<�0�:�A�8�<�C�<� 32 ������� �:�0�B�0�;�>�3�>�2�,� �2� ext4 
�:�>�;�8�G�5�A�B�2�>� �:�0�B�0�;�>�3�>�2� �=�5� �>�3�@�0�=�8�G�5�=�>�.� 

��� �6�C�@�=�0�;�5� ext4 �B�>�6�5� �?�@�>�8�7�>�H�;�8� �8�7�<�5�=�5�=�8�O� - �2� �6�C�@�=�0�;�5� ext4 �8�A�?�>�;�L�7�C�N�B�A�O� 

�:�>�=�B�@�>�;�L�=�K�5� �A�C�<�<�K�,� �G�B�>� �?�>�2�K�H�0�5�B� �=�0�4�5�6�=�>�A�B�L� ext4 �?�>� �A�@�0�2�=�5�=�8�N� �A� �5�E�t���.� 

���K�E�>�4�8�B�,� �?�>� �A�@�0�2�=�5�=�8�N� �A� �5�E�t���,� �C� ext4 �5�A�B�L� �A�;�5�4�C�N�I�8�5� �?�@�5�8�<�C�I�5�A�B�2�0�:� 

• �#�;�C�G�H�5�=�0� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L� - �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L� �?�>�G�B�8� �4�>�A�B�8�3�;�0� 

XFS, �0� �2� �=�5�:�>�B�>�@�K�E� �B�5�A�B�0�E� �4�0�6�5� �?�@�5�2�K�H�0�5�B� �5�5�.� 

• �#�;�C�G�H�5�=�0� �=�0�4�5�6�=�>�A�B�L� - �8�A�?�>�;�L�7�C�N�B�A�O� �:�>�=�B�@�>�;�L�=�K�5� �A�C�<�<�K� �6�C�@�=�0�;�>�2�.� 

• �#�;�C�G�H�5�=�0� �<�0�A�H�B�0�1�8�@�C�5�<�>�A�B�L� - �C�2�5�;�8�G�5�=� �@�0�7�<�5�@� �@�0�7�4�5�;�0�,� �@�0�7�<�5�@� �D�0�9�;�0� �8� 

�?�>�4�4�5�@�6�8�2�0�5�B�A�O� �=�5�>�3�@�0�=�8�G�5�=�=�>�5� �:�>�;�8�G�5�A�B�2�>� �:�0�B�0�;�>�3�>�2�.� 

• 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

13. 11 . �!�?�5�F�8�0�;�L�=�K�5� �>�?�5�@�0�F�8�8� �A� �D�0�9�;�>�2�>�9� 

�A�8�A�B�5�<�>�9� 

13.11.1. ���>�=�B�8�@�>�2�0�=�8�5� �N�"�F�S�-�@�0�7�4�5�;�>�2� 

���5� �4�C�<�0�N�,� �G�B�>� �=�0� �A�5�@�2�5�@�5� �2�0�<� �?�@�8�4�5�B�A�O� �<�>�=�B�8�@�>�2�0�B�L� �N�"�F�S�-�@�0�7�4�5�;�K�,� �=�>� 

�A�8�B�C�0�F�8�8� �1�K�2�0�N�B� �@�0�7�=�K�5�.� ���;�O� �<�>�=�B�8�@�>�2�0�=�8�O� �N�"�F�S�-�@�0�7�4�5�;�0� �8�A�?�>�;�L�7�C�5�B�A�O� 

�<�>�4�C�;�L� �n�t�f�s�-���g�,� �:�>�B�>�@�K�9� �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �C�6�5� �C�A�B�0�=�>�2�;�5�=� �?�>� �C�<�>�;�G�0�

�=�8�N�.� ���A�;�8� �>�=� �=�5� �C�A�B�0�=�>�2�;�5�=�,� �4�;�O� �5�3�>� �C�A�B�0�=�>�2�:�C� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� ( �7�0�<�5�=�8�B�5� 

yum �=�0� �8�<�O� �2�0�H�5�3�>� �<�5�=�5�4�6�5�@�0� �?�0�:�5�B�>�2�)�:� 

# yurn install �n�t�f�s�-���g� 

���>�<�0�=�4�0� �<�>�=�B�8�@�>�2�0�=�8�O� �N�"�F�S�-�@�0�7�4�5�;�0� �2�K�3�;�O�4�8�B� �B�0�:�:� 

# rnount -t �n�t�f�s�-���g� �@�0�7�4�5�;� �B�>�G�:�0�_�<�>�=�B�8�@�>�2�0�=�8�O� 

���0�?�@�8�<�5�@�,� �2�0�<� �:�B�>�-�B�>� �?�@�8�=�5�A� �D�;�5�H�:�C�,� �>�B�D�>�@�<�0�B�8�@�>�2�0�=�=�C�N� �:�0�:� NTFS. ���;�O� 

�5�5� �<�>�=�B�8�@�>�2�0�=�8�O� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� �(�8�7�<�5�=�8�B�5� �B�>�;�L�:�>� �8�<�O� �C�A�B�@�>�9�A�B�2�0� �8� �B�>�G�

�:�C� �<�>�=�B�8�@�>�2�0�=�8�O�)�:� 

# rnount -t �n�t�f�s�-���g� �/�d�e�v�/�s�d�+� /rnnt/usb 

���>�4�C�;�L� �n�t�f�s�-���g� �2�K�?�>�;�=�O�5�B� �<�>�=�B�8�@�>�2�0�=�8�5� �2� �@�5�6�8�<�5� �G�B�5�=�8�5�/�7�0�?�8�A�L�,� �?�>�M�B�>�<�C� 

�2�K� �?�@�8� �6�5�;�0�=�8�8� �<�>�6�5�B�5� �?�@�>�8�7�2�5�A�B�8� �7�0�?�8�A�L� �=�0� �N�"�F�S�-�@�0�7�4�5�;�.� 

13. 11.2. �!�>�7�4�0�=�8�5� �D�0�9�;�0� �?�>�4�:�0�G�:�8� 

���@�8� �=�5�@�0�F�8�>�=�0�;�L�=�>�<� �?�;�0�=�8�@�>�2�0�=�8�8� �4�8�A�:�>�2�>�3�>� �?�@�>�A�B�@�0�=�A�B�2�0� �<�>�6�5�B� �2�>�7�

�=�8�:�=�C�B�L� �A�8�B�C�0�F�8�O�,� �:�>�3�4�0� �@�0�7�4�5�;�0� �?�>�4�:�0�G�:�8� �A�B�0�;�>� �<�0�;�>� �8�;�8� �2�K� �2�>�>�1�I�5� �5�3�>� 

�=�5� �A�>�7�4�0�;�8�.� �'�B�>� �4�5�;�0�B�L�?� ���>�2�B�>�@�=�0�O� �@�0�7�<�5�B�:�0� �4�8�A�:�0� �B�@�5�1�C�5�B� �2�@�5�<�5�=�8�,� �0� �2�K�

�:�;�N�G�0�B�L� �A�5�@�2�5�@� �=�5�;�L�7�O�.� �!�5�@�2�5�@� �B�>�@�<�>�7�8�B�,� �?�>�A�:�>�;�L�:�C� �5�<�C� �=�5� �E�2�0�B�0�5�B� �2�8�@�B�C�

�0�;�L�=�>�9� �?�0�<�O�B�8�,� �0� �6�4�0�B�L� �>�B� �=�0�G�0�;�L�A�B�2�0� �?�>�4�?�8�A�8� �=�0� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �<�>�4�C�;�8� 

�>�?�5�@�0�B�8�2�=�>�9� �?�0�<�O�B�8� �?�@�8�4�5�B�A�O� �5�I�5� �=�5�4�5�;�N�.� ��� �7�0� �M�B�>� �2�@�5�<�O� �?�>�;�L�7�>�2�0�B�5�;�8� �2�0�A� 

�>�:�>�=�G�0�B�5�;�L�=�>� �4�>�A�B�0�=�C�B� �A�2�>�8�<�8� �6�0�;�>�1�0�<�8�.� 

���K�E�>�4� �5�A�B�L�.� ���=� �7�0�:�;�N�G�0�5�B�A�O� �2� �A�>�7�4�0�=�8�8� �D�0�9�;�0� �?�>�4�:�0�G�:�8� �=�0� �6�5�A�B�:�>�<� �4�8�A�:�5�.� 

�"�0�:�>�9� �D�0�9�;� �?�>�4�:�0�G�:�8� �1�C�4�5�B� �@�0�1�>�B�0�B�L� �G�C�B�L� �<�5�4�;�5�=�=�5�5�,� �G�5�<� �@�0�7�4�5�;� �?�>�4�:�0�G�:�8�,� 

�=�>� �M�B�>� �;�C�G�H�5�,� �G�5�<� �2�>�>�1�I�5� �=�8�G�5�3�>�.� �%�>�B�O�,� �5�A�;�8� �C� �2�0�A� �S�S�D�-�4�8�A�:�,� �=�8�:�0�:�>�9� �@�0�7�

�=�8�F�K� �2� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�8� �?�@�0�:�B�8�G�5�A�:�8� �=�5� �1�C�4�5�B�.� 

���5�@�2�K�<� �4�5�;�>�<� �=�C�6�=�>� �A�>�7�4�0�B�L� �D�0�9�;� �=�C�6�=�>�3�>� �@�0�7�<�5�@�0�.� �!�;�5�4�C�N�I�0�O� �:�>�<�0�=�4�0� 

�A�>�7�4�0�5�B� �2� �:�>�@�=�5� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �D�0�9�;� swap01 �@�0�7�<�5�@�>�<� 1 ���1�:� 

# dd if=/dev/zero of=/swapOl bs=lk count=l048576 

• ·-- -- --------- ... ---------- -------- --- ---- -------- --- ------- ---- ----- --- --- -------&1 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �A�>�7�4�0�B�L� �>�1�;�0�A�B�L� �?�>�4�:�0�G�:�8� �2� �M�B�>�<� �D�0�9�;�5�:� 

# mkswap /swapOl 1048576 

���0�:�>�=�5�F�,� �G�B�>�1�K� �A�8�A�B�5�<�0� �«�C�2�8�4�5�;�0�,�>� �D�0�9�;� �?�>�4�:�0�G�:�8�,� �5�3�>� �=�C�6�=�>� �0�:�B�8�2�8�@�>�

�2�0�B�L�:� 

# swapon /swapOl 

�'�B�>�1�K� �=�5� �2�2�>�4�8�B�L� �M�B�C� �:�>�<�0�=�4�C� �?�>�A�;�5� �:�0�6�4�>�9� �?�5�@�5�7�0�3�@�C�7�:�5� �A�5�@�2�5�@�0�,� �=�C�6�=�>� 

�>�1�5�A�?�5�G�8�B�L� �5�5� �0�2�B�>�<�0�B�8�G�5�A�:�8�9� �7�0�?�C�A�:�.� 

�1�3�.�1�1�.���.� �$�0�9�;�K� �A� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�>�9� 

�"�>�;�L�:�>� �G�B�>� �1�K�;�>� �?�>�:�0�7�0�=�>�,� �:�0�:� �A�>�7�4�0�B�L� �D�0�9�;� �?�@�>�8�7�2�>�;�L�=�>�3�>� �@�0�7�<�5�@�0�,� �0� �?�>�

�B�>�<� �8�A�?�>�;�L�7�>�2�0�B�L� �5�3�>� �2� �:�0�G�5�A�B�2�5� �D�0�9�;�0� �?�>�4�:�0�G�:�8�.� ���@�8� �6�5�;�0�=�8�8� �M�B�>�B� �D�0�9�;� 

�<�>�6�=�>� �>�B�D�>�@�<�0�B�8�@�>�2�0�B�L�,� �:�0�:� �2�0�<� �C�3�>�4�=�>�.� ���0�6�5� �<�>�6�=�>� �A�>�7�4�0�B�L� �2� �=�5�<� �D�0�9�

�;�>�2�C�N� �A�8�A�B�5�<�C�.� 

� �0�A�A�<�>�B�@�8�<� �=�5�1�>�;�L�H�>�9� �?�@�8�<�5�@�.� ���0�2�0�9�B�5� �>�?�O�B�L� �A�>�7�4�0�4�8�<� �?�C�A�B�>�9� �D�0�9�;� �@�0�7�

�<�5�@�>�<� 1 ���1�:� 

# dd if=/dev/zero of=/root/fsOl bs=lk count=l048576 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �A�>�7�4�0�B�L� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �2� �M�B�>�<� �D�0�9�;�5�:� 

# �m�k�f�s�.�e�x�t��� -F /root/fsOl 

�'�B�>�1�K� �=�5� �7�0�<�>�@�0�G�8�2�0�B�L�A�O�,� �O� �A�>�7�4�0�;� �A�0�<�C�N� �>�1�K�G�=�C�N� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� 

�5�E�t���.� ���>�A�;�5� �M�B�>�3�>� �D�0�9�;� �A� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�>�9� �<�>�6�=�>� �?�>�4�<�>�=�B�8�@�>�2�0�B�L� �8� �8�A�

�?�>�;�L�7�>�2�0�B�L� �:�0�:� �>�1�K�G�=�K�E� �A�<�5�=�=�K�9� �=�>�A�8�B�5�;�L�,� �B�>� �5�A�B�L� �7�0�?�8�A�K�2�0�B�L� �=�0� �=�5�3�>� �D�0�9�

�;�K�:� 

# mkdir /mnt/fsOl 
# mount -t �5�E�t��� �-�>� loop /root/fsOl /mnt/fsOl 

���>�A�;�5� �B�>�3�>�,� �:�0�:� �7�0�:�>�=�G�8�B�5� �@�0�1�>�B�C� �A� �D�0�9�;�>�<�,� �5�3�>� �=�C�6�=�>� �@�0�7�<�>�=�B�8�@�>�2�0�B�L�:� 

# umount /mnt/fsOl 

���0�G�5�<� �M�B�>� �2�0�<� �=�C�6�=�>� - �7�=�0�5�B�5� �B�>�;�L�:�>� �2�K�.� ��� �:�>�=�F�5�-�:�>�=�F�>�2�,� �<�>�6�=�>� �8�A�?�>�;�L�

�7�>�2�0�B�L� �8�;�8� �7�0�H�8�D�@�>�2�0�=�=�C�N� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �8�;�8� �?�@�>�A�B�>� �0�@�E�8�2�.� ���>� �4�;�O� 

�>�1�I�5�3�>� �@�0�7�2�8�B�8�O� �M�B�>� �>�G�5�=�L� �2�0�6�=�>�,� �>�A�>�1�5�=�=�>�,� �5�A�;�8� �2�K� �=�0�4�C�<�0�5�B�5� �A�>�7�4�0�2�0�B�L� 

�A�>�1�A�B�2�5�=�=�K�9� �4�8�A�B�@�8�1�C�B�8�2� Linux. 

• IJl!I,---------------------------------------------------------------------------------· 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

13. 11.4. �!�>�7�4�0�=�8�5� �8� �<�>�=�B�8�@�>�2�0�=�8�5� �1�S�0�-�>�1�@�0�7�>�2� 

���A�5� �<�K� �7�=�0�5�<� �C�B�8�;�8�B�K�,� �?�>�7�2�>�;�O�N�I�8�5� �2� Windows �?�>�4�<�>�=�B�8�@�>�2�0�B�L� 1S0-
�>�1�@�0�7� �4�8�A�:�0�.� ��� Linux �2�A�5� �?�>�4�>�1�=�K�5� �>�?�5�@�0�F�8�8� �4�5�;�0�N�B�A�O� �A� �?�>�<�>�I�L�N� �H�B�0�B�=�K�E� 

�A�@�5�4�A�B�2� �8� �=�8�:�0�:�8�5� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �?�@�>�3�@�0�<�<�K� �=�5� �=�C�6�=�K�.� 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �=�0�<� �=�C�6�=�>� �A�>�7�4�0�B�L� �>�1�@�0�7� �4�8�A�:�0�.� ���A�;�8� �4�8�A�:� �2�A�B�0�2�;�5�=� �2� �?�@�8�

�2�>�4�,� �4�;�O� �A�>�7�4�0�=�8�O� �5�3�>� �1�S�0�-�>�1�@�0�7�0� �2�K�?�>�;�=�8�B�5� �:�>�<�0�=�4�C�:� 

$ dd if=/dev/cdrom of=~/dvd.iso 

���4�5�A�L�,� /dev /cdrom - �8�<�O� �C�A�B�@�>�9�A�B�2�0� �(�2� Linux �M�B�>� �8�<�O� �A�>�>�B�2�5�B�A�B�2�C�5�B� �;�N�1�>�<�C� 

�>�?�B�8�G�5�A�:�>�<�C� �?�@�8�2�>�4�C� - CD �8�;�8� DVD), �0� dvd.iso - �D�0�9�;� �>�1�@�0�7�0�.� 

���=�>�3�4�0� �A�B�0�2�8�B�A�O� �4�@�C�3�0�O� �7�0�4�0�G�0�:� �5�A�B�L� �?�0�?�:�0�,� �?�>� �:�>�B�>�@�>�9� �=�C�6�=�>� �A�>�7�4�0�B�L� 1S0-
�>�1�@�0�7�.� �"�>� �5�A�B�L� �C� �=�0�A� �4�8�A�:�0�,� �=�>� �5�A�B�L� �D�0�9�;�K�,� �:�>�B�>�@�K�5� �=�C�6�=�>� �7�0�?�8�A�0�B�L� �=�0� �4�8�A�:�,� 

�=�>� �?�@�5�6�4�5� �2�K� �E�>�B�8�B�5� �A�>�7�4�0�B�L� �5�3�>� �1�S�0�-�>�1�@�0�7�.� 

���C�A�B�L� �C� �=�0�A� �5�A�B�L� �?�0�?�:�0� - /dvd �8� �=�C�6�=�>� �A�>�7�4�0�B�L� �1�S�0�-�>�1�@�0�7�,� �A�>�4�5�@�6�0�I�8�9� �2�A�5� 

�D�0�9�;�K� �8�7� �M�B�>�9� �?�0�?�:�8�.� �$�0�9�;� �>�1�@�0�7�0� �1�C�4�5�B� �>�?�O�B�L� �=�0�7�K�2�0�B�L�A�O� -/dvd.iso. ���;�O� 

�M�B�>�3�>� �8�A�?�>�;�L�7�C�9�B�5� �:�>�<�0�=�4�C� mkisofs: 

$ mkisofs -r -jcharset utfB �-�>� ~/dvd.iso ~/dvd 

�'�B�>�1�K� �?�@�>�2�5�@�8�B�L�,� �G�B�>� �>�1�@�0�7� �1�K�;� �A�>�7�4�0�=� �:�>�@�@�5�:�B�=�>�,� �5�3�>� �=�C�6�=�>� �?�>�4�<�>�=�B�8�@�>�

�2�0�B�L� �:� �=�0�H�5�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5�:� 

# mkdir /mnt/iso-image 
# mount �-�>� loop -t iso9660 dvd.iso /mnt/iso-image 

���4�5�A�L� �2�A�5� �?�@�>�A�B�>�:� �>�?�F�8�O� �-�>� loop �>�7�=�0�G�0�5�B�,� �G�B�>� �1�C�4�5�B� �<�>�=�B�8�@�>�2�0�B�L�A�O� �>�1�K�G�=�K�9� 

�D�0�9�;�,� �0� �=�5� �D�0�9�;� �C�A�B�@�>�9�A�B�2�0�,� �>�?�F�8�O� -t �7�0�4�0�5�B� �B�8�?� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5�,� �4�0�;�5�5� 

�A�;�5�4�C�N�B� �=�0�7�2�0�=�8�5� �D�0�9�;�0� �8� �=�0�7�2�0�=�8�5� �?�0�?�:�8�,� �:� �:�>�B�>�@�>�9� �1�C�4�5�B� �2�K�?�>�;�=�5�=�>� �<�>�=�

�B�8�@�>�2�0�=�8�5�.� 

13.12. �$�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� LJnux 

13.12.1. �!�>�4�5�@�6�8�<�>�5� �:�0�B�0�;�>�3�0� /etc 

���C�<�0�N�,� �A�@�5�4�8� �G�8�B�0�B�5�;�5�9� �M�B�>�9� �:�=�8�3�8�,� �=�5�B� �B�0�:�8�E�,� �:�>�B�>�@�K�5� �1�K� �=�5� �7�=�0�;�8� �>� �@�5�-

. �5�A�B�@�5� Windows. ��� �@�5�5�A�B�@�5� Windows �E�@�0�=�O�B�A�O� �=�0�A�B�@�>�9�:�8� �A�0�<�>�9� �A�8�A�B�5�<�K� �8� 

�?�@�0�:�B�8�G�5�A�:�8� �2�A�5�E� �?�@�>�3�@�0�<�<� �(�8�A�:�;�N�G�5�=�8�O� �A�>�A�B�0�2�;�O�N�B� �;�8�H�L� �C�A�B�0�@�5�2�H�8�5� 

�?�@�>�3�@�0�<�<�K�,� �E�@�0�=�O�I�8�5� �A�2�>�8� �?�0�@�0�<�5�B�@�K� �2� �i�n�i�-�D�0�9�;�0�E�)�.� 

�"�0�:� �2�>�B�,� �2� Linux �5�A�B�L� �A�2�>�5� �?�>�4�>�1�8�5� �@�5�5�A�B�@�0� - �M�B�>� �:�0�B�0�;�>�3� /etc. ��� �2�K� �<�>�6�5�B�5� 

�1�K�B�L� �C�2�5�@�5�=�K�,� �G�B�>� �2� /etc �=�0�E�>�4�O�B�A�O� �2�A�5� �=�0�A�B�@�>�9�:�8� �A�8�A�B�5�<�K� �8� �2�A�5�E� �?�@�>�3�@�0�<�<�.� ja, �=�5�:�>�B�>�@�K�5� �?�@�>�3�@�0�<�<�K� �B�0�:�6�5� �E�@�0�=�O�B� �?�5�@�A�>�=�0�;�L�=�K�5� �=�0�A�B�@�>�9�:�8� �2� �4�>�<�0�H�-

. ---------. -- --------- -- -- --- --- .. - . - . ---- - --- .. --- ---- - ----- . - -- - - --- --- - -- --- --.... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�=�8�E� �:�0�B�0�;�>�3�0�E� �?�>�;�L�7�>�2�0�B�5�;�O�,� �=�>� �3�;�>�1�0�;�L�=�K�5� �=�0�A�B�@�>�9�:�8� �>�1�K�G�=�>� �E�@�0�=�O�B�A�O� �2� 

�:�0�B�0�;�>�3�5� /etc. 

���@�5�8�<�C�I�5�A�B�2�>� �:�0�B�0�;�>�3�0� /etc �?�5�@�5�4� �@�5�5�A�B�@�>�<� - �2� �B�>�<�,� �G�B�>� �4�;�O� �5�3�>� �@�5�4�0�:�B�8�

�@�>�2�0�=�8�O� �2�0�<� �=�5� �=�C�6�5�=� �:�0�:�>�9�-�B�>� �>�A�>�1�K�9� �@�5�4�0�:�B�>�@�.� ��� �:�0�B�0�;�>�3�5� /etc �?�@�>�A�B�>� 

�E�@�0�=�8�B�A�O� �=�0�1�>�@� �B�5�:�A�B�>�2�K�E� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�E� �D�0�9�;�>�2�.� ���K� �<�>�6�5�B�5� �?�@�>�A�<�>�

�B�@�5�B�L� �8�;�8� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;� �A� �?�>�<�>�I�L�N� �;�N�1�>�3�>� �B�5�:�A�B�>�2�>�3�>� �@�5�4�0�:�B�>�@�0�.� 

�"�0�:�6�5� �<�>�6�=�>� �;�5�3�:�>� �A�:�>�?�8�@�>�2�0�B�L� �D�0�9�;�K�/�:�0�B�0�;�>�3�8�,� �=�0�?�@�8�<�5�@�,� �?�5�@�5�4� �8�7�<�5�=�5�

�=�8�5�<�.� ���4�8�=�A�B�2�5�=�=�K�9� �=�5�4�>�A�B�0�B�>�:� - �2�0�<� �=�C�6�=�>� �7�=�0�B�L� �D�>�@�<�0�B� �:�0�6�4�>�3�>� �D�0�9�;�0�,� 

�=�>� �>�1�K�G�=�>� �A� �M�B�8�<� �?�@�>�1�;�5�<� �=�8�:�0�:�8�E� �=�5�B�,� �?�>�A�:�>�;�L�:�C� �D�0�9�;�K� �A�=�0�1�6�5�=�K� �?�>�4�

�@�>�1�=�K�<�8� �:�>�<�<�5�=�B�0�@�8�O�<�8�,� �?�C�B�L� �8� �=�0� �0�=�3�;�8�9�A�:�>�<� �O�7�K�:�5�.� 

13.12.2. ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� 

�'�B�>�1�K� �M�D�D�5�:�B�8�2�=�>� �=�0�A�B�@�0�8�2�0�B�L� �A�8�A�B�5�<�C�,� �=�C�6�=�>� �>�@�8�5�=�B�8�@�>�2�0�B�L�A�O� �2� �A�>�

�4�5�@�6�8�<�>�<� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�3�>� �:�0�B�0�;�>�3�0�.� ���A�;�8� �7�0�3�;�O�=�8�B�5� �2� /etc, �B�>� �:�@�>�<�5� 

�?�>�4�:�0�B�0�;�>�3�>�2� �2� �=�5�<� �2�K� �>�1�=�0�@�C�6�8�B�5� �8� �D�0�9�;�K�,� �:�>�B�>�@�K�5� �=�0�E�>�4�O�B�A�O� �=�5�?�>�A�@�5�4�

�A�B�2�5�=�=�>� �2� /ctc. ���?�8�A�0�=�8�5� �M�B�8�E� �D�0�9�;�>�2� �?�@�8�2�5�4�5�=�>� �2� �B�0�1�;�8�F�5� 13.5. �!�>�4�5�@�6�8�

�<�>�5� �:�0�B�0�;�>�3�0� �<�>�6�5�B� �>�B�;�8�G�0�B�L�A�O� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �8�A�?�>�;�L�7�C�5�<�>�3�>� �4�8�A�B�@�8�1�C�

�B�8�2�0� �8� �C�A�B�0�=�>�2�;�5�=�=�>�3�>� �?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O�.� ���>� �>�1�I�0�O� �:�0�@�B�8�=�0� �1�C�4�5�B� 

�?�@�8�<�5�@�=�>� �>�4�8�=�0�:�>�2�>�9� �2�>� �2�A�5�E� �4�8�A�B�@�8�1�C�B�8�2�0�E�.� 

�"�0�1�;�8�F�0� 13.5. �$�0�9�;�K� �8�7� �:�0�B�0�;�>�3�0� /etc 

�$�0�9�;� ���?�8�A�0�=�8�5� 

���>�=�D�8�3�C�@�0�F�8�O� �F�2�5�B�0� �4�;�O� �C�B�8�;�8�B�K� 1s. ���4�5�A�L� �2�K� �<�>�6�5�-

DIR COLORS �B�5� �C�:�0�7�0�B�L�,� �:�0�:�8�<� �F�2�5�B�>�<� �1�C�4�C�B� �2�K�2�>�4�8�B�L�A�O� �:�0�B�0�;�>�3�8�,� -
�D�0�9�;�K�,� �A�A�K�;�:�8� �8� �B�.�4�.� 

CREP COL-
���>�=�D�8�3�C�@�0�F�8�O� �F�2�5�B�0� �4�;�O� �C�B�8�;�8�B�K� grep -

()R" 

adjtime 
�!�>�4�5�@�6�8�B� �?�0�@�0�<�5�B�@�K� �4�;�O� �:�>�@�@�5�:�B�8�@�>�2�:�8� �0�?�?�0�@�0�B�=�K�E� 

�G�0�A�>�2� 

aliases ���0�7�0� �4�0�=�=�K�E� �?�A�5�2�4�>�=�8�<�>�2� �4�;�O� �?�>�G�B�>�2�K�E� �0�3�5�=�B�>�2� �(���"���)� 

�!�>�4�5�@�6�8�B� �?�>�;�L�7�>�2�0�B�5�;�5�<�,� �:�>�B�>�@�K�<� �7�0�?�@�5�I�5�=�>� �8�A�?�>�;�L�-

at.deny �7�>�2�0�B�L� �?�;�0�=�8�@�>�2�I�8�:� at. ���>�?�>�;�=�8�B�5�;�L�=�0�O� �8�=�D�>�@�<�0�F�8�O� 

�4�>�A�B�C�?�=�0� �2� man at. 

anacrontab 
���>�=�D�8�3�C�@�0�F�8�O� �(�B�0�1�;�8�F�0� �@�0�A�?�8�A�0�=�8�O�)� �?�;�0�=�8�@�>�2�I�8�:�0� 

anacron 

• 



���;�0�2�0� 13. �$�0�8�;�>�2�0�O� �A�8�A�B�5�<�0� 

���;�>�1�0�;�L�=�K�9� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �>�1�>�;�>�G�:�8� bash. ���>�-

bash.bashrc �:�0�;�L�=�K�5� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �=�0�E�>�4�O�B�A�O� �2� �4�>�<�0�H�=�5�<� 

�:�0�B�0�;�>�3�5� �:�0�6�4�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O� 

�,�i�n�d�.�k�e�y�s� 
�!�>�4�5�@�6�8�B� �:�;�N�G�8� �4�;�O� �D�N�S�-�c�e�p�2�e�p�a� �,�i�n�d�9�.� ���0�A�B�@�>�9�:�0� 

�D�N�S�-�c�e�p�2�e�p�a� �@�0�A�A�<�0�B�@�8�2�0�5�B�A�O� �2� �3�;�0�2�5� 23 

�!�>�4�5�@�6�8�B� �A�?�8�A�>�:� �=�>�<�5�@�>�2� �?�>�@�B�>�2� �2� �4�8�0�?�0�7�>�=�5� �>�B� 600 �4�>� 

1024, �:�>�B�>�@�K�5� �=�5� �<�>�3�C�B� �1�K�B�L� �8�A�?�>�;�L�7�>�2�0�=�K� �,�i�n�d�r�e�s�v�p�o�r�t�,� 

�,�i�n�d�r�e�s�v�p�o�r�t�.� �:�>�B�>�@�K�9� �>�1�K�G�=�>� �2�K�7�K�2�0�5�B�A�O� �I�R�!�-�A�;�C�6�1�0�<�8�.� ���>� �C�<�>�;�-

�+�a�c�k�l�i�s�t� �G�0�=�8�N� �7�0�?�@�5�I�5�=�K� �?�>�@�B�K� 623, 631, 636, 664, 77 4, 921, 993 
�8� 995, �:�>�B�>�@�K�5� �8�A�?�>�;�L�7�C�N�B�A�O� �@�0�7�;�8�G�=�K�<�8� �A�5�B�5�2�K�<�8� 

�A�;�C�6�1�0�<�8� 

cron.deny 
�!�?�8�A�>�:� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �:�>�B�>�@�K�<� �7�0�?�@�5�I�5�=�>� �8�A�?�>�;�L�7�>�-

�2�0�B�L� cron 

crontab �"�0�1�;�8�F�0� �@�0�A�?�8�A�0�=�8�O� �4�5�<�>�=�0� crond 

crony* ���>�=�D�8�3�C�@�0�F�8�O� NTP ( �A�5�@�2�5�@� �2�@�5�<�5�=�8�)� 

csh.cshrc �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� �>�1�>�;�>�G�:�8� �!� Shell 
���;�>�1�0�;�L�=�K�9� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� �!� Shell. ���?�@�5�4�5�-

�;�O�5�B� �?�>�2�5�4�5�=�8�O� �2�>� �2�@�5�<�O� �@�5�3�8�A�B�@�0�F�8�8� �?�>�;�L�7�>�2�0�B�5�;�O� 

(login) �2� �A�8�A�B�5�<�5�.� ���0� �A�0�<�>�<� �4�5�;�5� - �M�B�>� �A�F�5�=�0�@�8�9�,� �:�>�B�0�-

csh.login 
�@�K�9� �7�0�?�@�5�I�5�=�>� �@�5�4�0�:�B�8�@�>�2�0�B�L� �2�@�C�G�=�C�N�.� ���=� �4�>�;�6�5�=� 

�8�7�<�5�=�O�B�L�A�O� �B�>�;�L�:�>� �2�@�5�<�O� �>�1�=�>�2�;�5�=�8�O� �A�8�A�B�5�<�K�.� ���<�5�A�B�>� 

�M�B�>�3�>� �;�C�G�H�5� �@�5�4�0�:�B�8�@�>�2�0�B�L� /etc/csh.login.local, �5�A�;�8� 

�2�0�<� �=�C�6�=�>� �2�=�5�A�B�8� �8�7�<�5�=�5�=�8�O� �2� �=�0�A�B�@�>�9�:�8� �2�0�H�5�3�>� �;�>�-

�1�,���~� '~ h-• �n�:�n�v�6� �=�8�O� 

�c�3�y�p�t�t�a�b� �!�>�4�5�@�6�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �7�0�H�8�D�@�>�2�0�=�=�K�E� �B�>�<�0�E� 

defaultdomain �!�>�4�5�@�6�8�B� �4�>�<�5�=�=�>�5� �8�<�O� �4�;�O� �A�5�@�2�8�A�>�2� NIS �8� NIS+ 

dhclient.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� �D���!� �-�:�;�8�5�=�B�0� 

dhclient6.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� �D���!� �-�:�;�8�5�=�B�0�,� �2�5�@�A�8�O� 1Pv6 

dhcpd.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� �D���!� �-�A�5�@�2�5�@�0� 

dhcpd6.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� �D���!� �-�A�5�@�2�5�@�0�,� �2�5�@�A�8�O� 1Pv6 

���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �4�;�O� �?�0�:�5�B�0� dialog, �>�?�@�5�4�5�;�O�-

dialogrc �5�B� �F�2�5�B�>�2�C�N� �A�E�5�<�C� �4�8�0�;�>�3�>�2�K�E� �8�=�B�5�@�D�5�9�A�>�2�,� �?�>�A�B�@�>�5�=�-

�=�K�E� �A� �?�>�<�>�I�L�N� �?�0�:�5�B�0� dialog 

dnsmasq.conf 
���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �4�;�O� dnsmasq (DNS-
�<�:�:�i�r�i�,�-�c�i�n�"� �;�8�=�r�:�:�~�.�)� 

• ·----.. ----- --- --- . --- ---- ... --. -- . -- -... --- .. -- -.. ---- --- ---- . ---- ------ -.. -- -- ---IJII 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

dracut.conf 
�!�>�4�5�@�6�8�B� �?�0�@�0�<�5�B�@�K� dracut-�A�@�5�4�A�B�2�0�,� �:�>�B�>�@�>�5� �D�>�@�<�8�-

�@�C�5�B� initramfs 

drirc ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �4�;�O� �@�5�?�>�7�8�B�0�@�8�O� D RI CVS 

�$�0�9�;� �8�A�?�>�;�L�7�C�5�B�A�O� � �����-�<�>�4�C�;�5�<� pam_env. �!�>�4�5�@�-

environment �6�8�B� �?�5�@�5�<�5�=�=�K�5� �>�:�@�C�6�5�=�8�O�,� �>�?�8�A�0�=�=�K�5� �2� �2�8�4�5� �?�0�@� 

�����.�'�=�������'���������,� �?�>� �>�4�=�>�9� �?�0�@�5� �2� �>�4�=�>�9� �A�B�@�>�:�5� 

���0�@�0�<�5�B�@�K� EsounD (Enlightened Sound Daemon), �:�>�B�0�-

esd.conf �@�K�9� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�<�5�H�8�2�0�=�8�O� �2�<�5�A�B�5� �=�5�:�>�B�>�@�K�E� 

�F�8�D�@�>�2�K�E� �0�C�4�8�>� �?�>�B�>�:�>�2� �4�;�O� �?�@�>�8�3�@�K�2�0�=�8�O� �=�0� �>�4�8�-

�=�>�G�=�>�<� �C�A�B�@�>�9�A�B�2�5� 

�!�>�4�5�@�6�8�B� �4�8�-�1�8�B�=�K�5� �E�t�h�e�r�n�e�t�-�a�4�p�e�c�a� �8� �A�>�>�B�2�5�B�A�B�2�C�N�-

ethers 
�I�8�5� �8�<� �I� �-�0�4�@�5�A�0� �8�;�8� �8�<�5�=�0� �C�7�;�>�2�.� ���>�6�5�B� �8�A�?�>�;�L�7�>�-

�2�0�B�L�A�O� �=�5�:�>�B�>�@�K�<�8� �A�5�B�5�2�K�<�8� �A�;�C�6�1�0�<�8� �4�;�O� �@�0�7�@�5�H�5�-

�=�8�O� �����!�-�0�4�@�5�A�>�2� �2� �I� �-�0�4�@�5�A�0� 

exports �!�>�4�5�@�6�8�B� �A�?�8�A�>�:� �M�:�A�?�>�@�B�8�@�C�5�<�K�E� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<� 

fedora-release ���=�D�>�@�<�0�F�8�O� �>� �@�5�;�8�7�5� Fedora 

���=�D�>�@�<�0�F�8�>�=�=�K�9� �D�0�9�;�,� �A�>�4�5�@�6�8�B� �=�5�:�>�B�>�@�K�5� �E�0�@�0�:�B�5�-

filesystems �@�8�A�B�8�:�8� �8� �0�B�@�8�1�C�B�K� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�.� ��� �=�5�<� �=�5�B� �=�8�G�5�-

�3�>� �8�=�B�5�@�5�A�=�>�3�>� 

fstab 
�!�>�4�5�@�6�8�B� �A�?�8�A�>�:� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�,� �:�>�B�>�@�K�5� �1�C�4�C�B� 

�<�>�=�B�8�@�>�2�0�B�L�A�O� �0�2�B�>�<�0�B�8�G�5�A�:�8� �?�@�8� �7�0�3�@�C�7�:�5� �A�8�A�B�5�<�K� 

�!�?�8�A�>�:� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �:�>�B�>�@�K�5� ����� �<�>�3�C�B� �2�>�9�B�8� �2� �A�8�-

�A�B�5�<�C� �?�>� FTP. �!�@�5�4�8� �=�8�E� �2�K� �=�0�9�4�5�B�5� �?�>�;�L�7�>�2�0�B�5�;�O� root 
ftpusers �8� �<�=�>�3�8�5� �4�@�C�3�8�5� �A�8�A�B�5�<�=�K�5� �C�G�5�B�=�K�5� �7�0�?�8�A�8�,� �:�>�B�>�@�K�5� 

�8�A�?�>�;�L�7�C�N�B�A�O� �4�;�O� �A�5�B�5�2�K�E� �A�5�@�2�8�A�>�2� �8� �>�1�K�G�=�>� �>�1�;�0�4�0�-
�N�B� �?�>�2�K�H�5�=�=�K�<�8� �?�@�8�2�8�;�5�3�8�O�<�8� 

group �!�>�4�5�@�6�8�B� �3�@�C�?�?�K� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

host.conf ���0�4�0�5�B� �?�>�@�O�4�>�:� �@�0�7�@�5�H�5�=�8�O� �4�>�<�5�=�=�K�E� �8�<�5�=� 

hostname �!�>�4�5�@�6�8�B� �4�>�<�5�=�=�>�5� �8�<�O� �C�7�;�0� 

• ... . . .. . . . . . . . . . . . . . . .. . . . ... . . . . ... . .. . .... .. . . . .. . ... .. . . .... ... . . .. ....... ..... .. . 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

� �0�=�5�5� �8�A�?�>�;�L�7�>�2�0�;�A�O� �4�;�O� �@�0�7�@�5�H�5�=�8�O� �I� �-�0�4�@�5�A�>�2� �2� �4�>�-

�<�5�=�=�K�5� �8�<�5�=�0�.� �!�5�9�G�0�A� �4�;�O� �M�B�>�3�>� �8�A�?�>�;�L�7�C�5�B�A�O� �A�8�A�B�5�<�0� 

DNS, �=�>� �2�K� �2�A�5� �@�0�2�=�>� �<�>�6�5�B�5� �>�?�@�5�4�5�;�8�B�L� �2� �=�5�<� �=�5�:�>�-

hosts 
�B�>�@�K�5� �I� �-�0�4�@�5�A�0�,� �5�A�;�8� �2�0�H�0� �A�5�B�L� �=�5� �8�A�?�>�;�L�7�C�5�B� DNS 
�8�;�8� �6�5� �2�0�<� �=�C�6�=�>� �?�5�@�5�>�?�@�5�4�5�;�8�B�L� �@�0�7�@�5�H�5�=�8�5� �4�;�O� 

�>�?�@�5�4�5�;�5�=�=�>�3�>� �I� �-�0�4�@�5�A�0�.� ���1�5� �A�8�B�C�0�F�8�8� �2� �=�0�H�5� �2�@�5�<�O� 

�=�0�A�B�>�;�L�:�>� �@�5�4�:�8�,� �G�B�>� �?�>�E�>�6�8� �=�0� �G�B�>�-�B�>� �8�7� �>�1�;�0�A�B�8� �B�5�E�-

�=�8� 
�:� ::. .1.. 

���~� �:�~� 

hosts.* �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �;�>�:�0�;�L�=�>�9� �A�5�B�8� 

���A�;�8� �A�C�I�5�A�B�2�C�5�B� �D�0�9�;� tile -j.hushlogin �8�;�8� /etc/hus -
logins, �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �«�B�8�E�8�9�,�>� �2�E�>�4� �(�M�B�>� �>�B�:�;�N�G�0�5�B� 

hushlogins 
�?�@�>�2�5�@�:�C� e-mail �8� �2�K�2�>�4� �?�>�A�;�5�4�=�5�3�>� �2�@�5�<�5�=�8� �2�E�>�4�0� �8� 

�A�>�>�1�I�5�=�8�O� �4�=�O� (Message of Day)). ���A�;�8� �A�C�I�5�A�B�2�C�5�B� 

�D�0�9�;� /var /log/lastlog, �B�>� �2�K�2�>�4�8�B�A�O� �2�@�5�<�O� �?�>�A�;�5�4�=�5�3�>� 
���#�l�)�/�"�/� ��� .~  "�<�·�v� 

idmapd.conf ���>�=�D�8�3�C�@�0�F�8�O� �4�5�<�>�=�0� idmapd 

idn.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� idnkit 

idnalias.conf ���A�5�2�4�>�=�8�<�K� �:�>�4�8�@�>�2�>�:� �4�;�O� idnkit 

inputrc 
���>�7�2�>�;�O�5�B� �7�0�4�0�2�0�B�L� �>�1�@�0�1�>�B�:�C� �>�B�>�1�@�0�6�5�=�8�O� �A�8�<�2�>�;�>�2� 

�2� �A�?�5�F�8�0�;�L�=�K�E� �A�8�B�C�0�F�8�O�E�.� ���A�?�>�;�L�7�C�5�B�A�O� �@�5�4�:�>� 

issue 
���@�8�3�;�0�H�5�=�8�5�,� �:�>�B�>�@�>�5� �2�K�2�>�4�8�B�A�O� �?�@�8� �2�E�>�4�5� �2� �A�8�A�B�5�<�C� 

�(�A�A�K�;�:�0� �=�0� /usr/lib/issue) 

issue.net 
���@�8�3�;�0�H�5�=�8�5�,� �:�>�B�>�@�>�5� �2�K�2�>�4�8�B�A�O� �?�@�8� �A�5�B�5�2�>�<� �2�E�>�4�5� 

�2� �A�8�A�B�5�<�C� �(�A�A�K�;�:�0� �=�0� /usr/lib/issue.net) 

krbS.conf ���0�@�0�<�5�B�@�K� Kerberos 

ld.so.cache 
�%�M�H�-�2�5�@�A�8�O� �D�0�9�;�0� ld.so.cont. �!�>�7�4�0�5�B�A�O� �C�B�8�;�8�B�>�9� ld-
�r�;�n�f�i�1�1� 

ld.so.conf 
���0�A�B�@�>�9�:�0� �4�8�=�0�<�8�G�5�A�:�>�3�>� �A�2�O�7�K�2�0�=�8�O� �2�>� �2�@�5�<�O� �2�K�-

�?�>�;�=�5�=�8�O� 

lesskey 
���0�4�0�5�B� �?�0�@�0�<�5�B�@�K� �?�@�5�>�1�@�0�7�>�2�0�=�8�O� �=�5�:�>�B�>�@�K�E� �A�8�<�2�>�-

�;�>�2�/�:�;�0�2�8�H�,� �2�K� �=�5� �1�C�4�5�B�5� �@�5�4�0�:�B�8�@�>�2�0�B�L� �M�B�>�B� �D�0�9�;� 

libao.conf 
���>�=�D�8�3�C�@�0�F�8�O� �1�8�1�;�8�>�B�5�:�8� libao ( �>�1�K�G�=�>� �7�4�5�A�L� �7�0�4�0�5�B�-

�A�O� �0�C�4�8�>�-�4�@�0�9�2�5�@� �?�>� �C�<�>�;�G�0�=�8�N�)� 

libaudit.conf ���>�=�D�8�3�C�@�0�F�8�O� �1�8�1�;�8�>�B�5�:�8� libaudit 

• .. --- -- ---- -- ---- --- -----. ---- . ---- -·-. ----... -. -. ---- --. ---. -... ---- . ------ --- ---f.11!1 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�=�B�@�>�;�L�=�K�5� �>�?�@�5�4�5�;�5�=�8�O� �4�;�O� �?�0�:�5�B�0� shadow. ���0�?�@�8�-

login.defs �<�5�@�,� �7�4�5�A�L� �<�>�6�=�>� �7�0�4�0�B�L� �:�>�;�8�G�5�A�B�2�>� �=�5�C�4�0�G�=�K�E� �?�>�?�K�-

�B�>�:� �2�E�>�4�0� �2� �A�8�A�B�5�<�C� �8� �<�=�>�3�8�5� �4�@�C�3�8�5� �?�0�@�0�<�5�B�@�K� 

logrotate.conf ���0�4�0�5�B� �?�0�@�0�<�5�B�@�K� �@�>�B�0�F�8�8� �6�C�@�=�0�;�>�2� 

machine-id �!�>�4�5�@�6�8�B� �8�4�5�=�B�8�D�8�:�0�B�>�@� �<�0�H�8�=�K� 

mail.rc �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �?�@�>�3�@�0�<�<�K� mail 

manpath.config �-�B�>�B� �D�0�9�;� �8�A�?�>�;�L�7�C�5�B�A�O� �?�0�:�5�B�>�<� man-db �4�;�O� �=�0�A�B�@�>�9�-

�:�8� �?�C�B�5�9� man �8� cat 

mime.types �!�>�4�5�@�6�8�B� �A�?�8�A�>�:� ���I�����-�B�8�?�>�2� �8� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�E� �8�<� 

�@�0�A�H�8�@�5�=�8�9� �D�0�9�;�>�2� 

mke2fs.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �?�@�>�3�@�0�<�<�K� mke2fs 

�!�>�4�5�@�6�8�B� �A�>�>�1�I�5�=�8�5� �4�=�O� (Message of the Day). ��� �7�0�-

motd �2�8�A�8�<�>�A�B�8� �>�B� �=�0�A�B�@�>�5�:� �A�8�A�B�5�<�K� �<�>�6�5�B� �2�K�2�>�4�8�B�L�A�O� �?�@�8� 

�2�E�>�4�5� �2� �A�8�A�B�5�<�C� 

mtools.conf ���0�=�=�K�9� �D�0�9�;� �O�2�;�O�5�B�A�O� �G�0�A�B�L�N� �?�0�:�5�B�0� mtools.conf 

netconfig 
�$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �A�5�B�8�.� �"�5�?�5�@�L� �8�A�?�>�;�L�7�C�5�B�A�O� �B�>�;�L�:�>� 

�A� �:�>�4�>�<� �"�I�- RPC �2� �1�8�1�;�8�>�B�5�:�5� libtirc 

netgroup �!�>�4�5�@�6�8�B� �>�?�8�A�0�=�8�5� �:�>�=�D�8�3�C�@�0�F�8�8� �A�5�B�5�2�K�E� �3�@�C�?�?� 

networks �!�B�0�B�8�G�5�A�:�0�O� �8�=�D�>�@�<�0�F�8�O� �>� �A�5�B�5�2�K�E� �8�<�5�=�0�E� 

nfsmount.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �<�>�=�B�8�@�>�2�0�=�8�O� NFS 

nscd.conf 
���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �4�;�O� nscd (Name Service 
Cache) 

nsswitch.conf ���0�@�0�<�5�B�@�K� NSS (Network Service Switch) 

ntp.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �A�5�@�2�5�@�0� �2�@�5�<�5�=�8� ntpd 

os-release 
�!�>�4�5�@�6�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �@�5�;�8�7�5�:� �=�>�<�5�@� �2�5�@�A�8�8�,� �:�>�4�0�-

�2�>�5� �8�<�O� �8� �B�.�4�.� �(�A�A�K�;�:�0� �=�0� /usr/lib/os-release) 

passwd 
���0�7�0� �4�0�=�=�K�E� �?�0�@�>�;�5�9�.� ���>�4�@�>�1�=�>� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�=� �2� 

�3�;�0�2�5� 17 
�-�B�>�B� �D�0�9�;� �8�A�?�>�;�L�7�C�5�B�A�O� �?�@�>�3�@�0�<�<�>�9� chkstat �8� �:�>�A�-

permissions 
�2�5�=�=�>� �=�5�:�>�B�>�@�K�<�8� �R� ���-�A�:�@�8�?�B�0�<�8� �4�;�O� �?�@�>�2�5�@�:�8� �8�;�8� 

�C�A�B�0�=�>�2�:�8� �?�@�0�2� �8� �@�5�6�8�<�>�2� �D�0�9�;�>�2� �8� �:�0�B�0�;�>�3�>�2� �?�@�8� 

V '1HI 11l"P 

• ���1� ... -......................... --- . -- --.. -- . -· -. -. --- ---· -· -- ---- -----·· ........... . 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�-�B�>�B� �D�0�9�;� �0�2�B�>�<�0�B�8�G�5�A�:�8� �3�5�=�5�@�8�@�C�5�B�A�O� cupsd, �5�3�>� �=�5� 

printcap �=�C�6�=�>� �@�5�4�0�:�B�8�@�>�2�0�B�L�.� ���A�5� �8�7�<�5�=�5�=�8�O�,� �2�=�5�A�5�=�=�K�5� �2� �M�B�>�B� 

�D�0�9�;�,� �1�C�4�C�B� �?�>�B�5�@�O�=�K�.� 

���5� �8�7�<�5�=�O�9�B�5� �M�B�>�B� �D�0�9�;� �2�>� �8�7�1�5�6�0�=�8�5� �?�>�B�5�@�8� �8�7�<�5�=�5�-

�=�8�9� �2�>� �2�@�5�<�O� �>�G�5�@�5�4�=�>�3�>� �>�1�=�>�2�;�5�=�8�O� �A�8�A�B�5�<�K�.� ���A�;�8� 

profile 
�2�0�<� �=�C�6�=�>� �8�7�<�5�=�8�B�L� �M�B�>�B� �D�0�9�;�,� �>�B�@�5�4�0�:�B�8�@�C�9�B�5� /etc/ 
profile.local, �G�B�>�1�K� �C�A�B�0�=�>�2�8�B�L� �2�0�H�8� �;�>�:�0�;�L�=�K�5� �=�0�-

�A�B�@�>�9�:�8�,� �=�0�?�@�8�<�5�@�,� �3�;�>�1�0�;�L�=�K�5� �?�A�5�2�4�>�=�8�<�K�,� �?�5�@�5�<�5�=�-

�=�K�5� VISUAL �8� �E�D�I�"�O�R� �8� �B�.�4�.� 

protocols �!�?�8�A�>�:� �I� �-�?�@�>�B�>�:�>�;�>�2� 

�p�y�t�h�o�n���s�t�a�r�t� 
�S�t�a�r�t�u�p�-�c�F�e�=�a�p�8�9� Python 3 �4�;�O� �A�>�E�@�0�=�5�=�8�O� �8�A�B�>�@�8�8� �8�=�-

�B�5�@�?�@�5�B�0�B�>�@�0� �8� �0�2�B�>�4�>�?�>�;�=�5�=�8�O� �8�<�5�=� 

pythonstart �"�>� �6�5�,� �G�B�>� �8� �p�y�t�h�o�n���s�t�a�r�t�,� �=�>� �4�;�O� �A�B�0�@�K�E� �2�5�@�A�8�9� Python 

���?�@�5�4�5�;�O�5�B� �?�0�@�0�<�5�B�@�K� �?�@�8�2�O�7�:�8� �r�0�w�-�C�A�B�@�>�9�A�B�2� �:� 
raw 

�1�;�>�G�=�K�<� �C�A�B�@�>�9�A�B�2�0�<� 

rc.splash 
�!�F�5�=�0�@�8�9�,� �>�?�@�5�4�5�;�O�N�I�8�9� �2�=�5�H�=�8�9� �2�8�4� �8�=�4�8�:�0�B�>�@�0� 

�=�0�G�0�;�L�=�>�9� �7�0�3�@�C�7�:�8� 

resolv.conf 
���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �4�;�O� �A�8�A�B�5�<�K� �@�0�7�@�5�H�5�=�8�O� 

UUPJ.J 

�!�?�8�A�>�:� �?�@�>�B�>�:�>�;�>�2� �C�4�0�;�5�=�=�>�3�>� �2�K�7�>�2�0� �?�@�>�F�5�4�C�@� 
rpc (RPC) 

rsyncd.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� rsyncd 

rsyncd.secrets ���0�@�>�;�8� rsyncd 

screenrc 
���0�@�0�<�5�B�@�K� �?�@�>�3�@�0�<�<�K� screen �(�<�5�=�5�4�6�5�@� �M�:�@�0�=�0� �A� �M�<�C�-

�;�O�F�8�5�9� �B�5�@�<�8�=�0�;�0� VT100/ ANSI) 

securetty 
�!�>�4�5�@�6�8�B� �8�<�5�=�0� �C�A�B�@�>�9�A�B�2� �B�5�@�<�8�=�0�;�>�2� (tty), �=�0� �:�>�B�0�-

�@�K�E� �@�0�7�@�5�H�0�5�B� �2�E�>�4� �2� �A�8�A�B�5�<�C� �?�>�;�L�7�>�2�0�B�5�;�N� root 

services �!�?�8�A�>�:� �A�;�C�6�1� ( �A�5�@�2�8�A�>�2�)� 

���0�@�>�;�8� �8�7� �D�0�9�;�0� /etc/passwd �D�8�7�8�G�5�A�:�8� �E�@�0�=�O�B�A�O� �2�/� 

shadow etc/shadow. ���>�M�B�>�<�C� �D�0�:�B�8�G�5�A�:�8� �2� /etc/passwd �E�@�0�=�8�B�-

�A�O� �A�?�8�A�>�:� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �0� �?�0�@�>�;�8� �M�B�8�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

�=�0�E�>�4�O�B�A�O� �2� /etc/shadow, �4�>�A�B�C�?� �:� �:�>�B�>�@�>�<�C� �>�3�@�0�=�8�G�5�=� 

shells �!�?�8�A�>�:� �C�A�B�0�=�>�2�;�5�=�=�K�E� �2� �A�8�A�B�5�<�5� �8�=�B�5�@�?�@�5�B�0�B�>�@�>�2� 

• ·---- --------------------------- --- . ------ --. ---- -- -.. -. ------ -- --. --------- --.. ---IJII 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

slp.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� OpenSLP SPI 

smartd.conf �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �4�5�<�>�=�0� smartd 

sudoers 
���>�7�2�>�;�O�5�B� �>�?�@�5�4�5�;�8�B�L�,� �:�>�<�C� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�-

�<�0�=�4�C� sudo ( �A�<�.� �3�;�.� 17) 

suspend.conf ���5�:�>�B�>�@�K�5� �?�0�@�0�<�5�B�@�K� �?�8�B�0�=�8�O� 

�$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� sysctl. ���@�>�<�5� �M�B�>�3�>� �D�0�9�;�0� sysctl 
sysctl.conf �B�0�:�6�5� �G�8�B�0�5�B� �?�0�@�0�<�5�B�@�K� �8�7� �D�0�9�;�>�2� /etc/sysctl.d/*.conf, 

/run/sysctl.d/* .conf �8� �=�5�:�>�B�>�@�K�E� �4�@�C�3�8�E� 

ttytype �!�>�4�5�@�6�8�B� �A�?�8�A�>�:� �B�5�@�<�8�=�0�;�>�2� �8� �>�?�@�5�4�5�;�O�5�B� �8�E� �B�8�?� 

usb 
���0�@�0�<�5�B�@�K� �4�;�O� �?�0�:�5�B�0� usb _ modeswitch -

modeswitch 

vconsole.conf ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �4�;�O� �2�8�@�B�C�0�;�L�=�>�9� �:�>�=�A�>�;�8� 

virc �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �B�5�:�A�B�>�2�>�3�>� �@�5�4�0�:�B�>�@�0� vi 

wgetrc ���0�@�0�<�5�B�@�K� �?�@�>�3�@�0�<�<�K� wget 

xattr.conf 
���0�4�0�5�B�,� �:�0�:� �>�1�@�0�1�>�B�0�B�L� �@�0�A�H�8�@�5�=�=�K�5� �0�B�@�8�1�C�B�K� �?�@�8� �:�>�-

�?�8�@�>�2�0�=�8�8� �<�5�6�4�C� �D�0�9�;�0�<�8� 

13. 12.3. ���>�4�:�0�B�0�;�>�3�8� �A� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�<�8� �D�0�9�;�0�<�8� 

���0�;�5�5� �<�K� �<�<�?�@�>�9�4�5�<�A�O�1�>� �?�>� �?�>�4�:�0�B�0�;�>�3�0�<� �:�0�B�0�;�>�3�0� /etc �A� �F�5�;�L�N� �2�K�O�A�=�8�B�L�,� 

�G�B�>� �=�0�E�>�4�8�B�A�O� �2� �:�0�6�4�>�<� �8�7� �=�8�E� �(�B�0�1�;�.� 13.6). �!�>�4�5�@�6�8�<�>�5� �2�0�H�5�3�>� �:�0�B�0�;�>�3�0�/� 

etc �<�>�6�5�B� �>�B�;�8�G�0�B�L�A�O� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �4�8�A�B�@�8�1�C�B�8�2�0� �8� �C�6�5� �C�A�B�0�=�>�2�;�5�=�=�K�E� 

�?�@�>�3�@�0�<�<�.� ���?�>�;�=�5� �2�5�@�>�O�B�=�>�,� �G�B�>� �C� �2�0�A� �=�5� �1�C�4�5�B� �=�5�:�>�B�>�@�K�E� �:�0�B�0�;�>�3�>�2�,� �?�@�5�4�

�A�B�0�2�;�5�=�=�K�E� �2� �B�0�1�;�8�F�5� 13.6, �=�>� �1�C�4�C�r� �=�5�:�>�B�>�@�K�5� �4�@�C�3�8�5� �:�0�B�0�;�>�3�8�,� �=�0�7�=�0�G�5�=�8�5� 

�:�>�B�>�@�K�E� �<�>�6�=�>� �=�0�9�B�8� �8�;�8� �2� �A�?�@�0�2�>�G�=�>�9� �A�8�A�B�5�<�5� Linux �8�;�8� �2� ���=�B�5�@�=�5�B�5�.� 

�"�0�1�n�8�F�0� 13.6. ���>�4�:�0�B�0�n�>�3�8� �:�0�B�0�n�>�3�0� /etc 

���0�B�0�;�>�3� ���?�8�A�0�=�8�5� 

�!�>�4�5�@�6�8�B� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� Network Manager 
NetworkManager �8� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�9� �A�5�B�5�2�K�E� �A�>�5�4�8�=�5�=�8�9� �2� �=�5�-

�:�>�B�>�@�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� 

• 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�P�a�c�k�a�g�e���i�t� - �M�B�>� �>�B�:�@�K�B�K�9� �8� �A�2�>�1�>�4�=�K�9� �=�0�1�>�@� 

�?�@�8�;�>�6�5�=�8�9� �4�;�O� �>�1�5�A�?�5�G�5�=�8�O� �2�K�A�>�:�>�C�@�>�2�=�5�3�>� 

�P�a�c�k�a�g�e���i�t� �8�=�B�5�@�D�5�9�A�0� �4�;�O� �@�0�7�;�8�G�=�K�E� �<�5�=�5�4�6�5�@�>�2� �?�0�:�5�B�>�2�.� 

�-�B�>�B� �:�0�B�0�;�>�3� �A�>�4�5�@�6�8�B� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� 

�P�a�c�k�a�!�:�!�e���i�t� 

�%�1�1� 
���0�@�0�<�5�B�@�K� �3�@�0�D�8�G�5�A�:�>�3�>� �8�=�B�5�@�D�5�9�A�0� �%�1�1� �(�%� 

Window) 

abrt 
���>�=�D�8�3�C�@�0�F�8�O� abrtd - �4�5�<�>�=�0� �0�2�B�>�<�0�B�8�G�5�A�:�8�E� �>�B�-

�G�5�B�>�2� �>� �A�1�>�O�E� 

���0�B�0�;�>�3� �0�;�L�B�5�@�=�0�B�8�2� �?�>� �C�<�>�;�G�0�=�8�N�.� �$�0�9�;� �O�2�;�O�5�B�-

�A�O� �G�0�A�B�L�N� �?�>�4�A�8�A�B�5�<�K� update-alternatives, �:�>�B�>�@�0�O� 

alternatives �>�1�A�;�C�6�8�2�0�5�B� �A�8�<�2�>�;�8�G�5�A�:�8�5� �A�A�K�;�:�8�,� �>�?�@�5�4�5�;�O�N�-

�I�8�5� �:�>�<�0�=�4�K�,� �D�0�9�;�K� �8� �:�0�B�0�;�>�3�8�,� �8�A�?�>�;�L�7�C�5�<�K�5� 

�?�>� �C�<�>�;�G�0�=�8�N� 

��� �M�B�8�E� �:�0�B�0�;�>�3�0�E� �=�0�E�>�4�O�B�A�O� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� 

�D�0�9�;�K� �4�5�<�>�=�0� �0�C�4�8�B�0� - auditd �8� �5�3�>� �4�8�A�?�5�B�G�5�@�0� �A�>�-

�1�K�B�8�9� (audit event dispatcher). ���A�=�>�2�=�>�9� �:�>�=�D�8�-

audit �8� audisp �3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� - /etc/audit/auditd.conf. ��� �=�5�<� 

�7�0�4�0�5�B�A�O� �?�>�2�5�4�5�=�8�5� �4�5�<�>�=�0� �8� �=�5�:�>�B�>�@�K�5� �=�0�A�B�@�>�9�-

�:�8�,� �=�0�?�@�8�<�5�@�,� �@�0�A�?�>�;�>�6�5�=�8�5� �6�C�@�=�0�;�0� �?�>� �C�<�>�;�G�0�-

�=�8�N� /var /log/audit/audit.log 

apt ���>�=�D�8�3�C�@�0�F�8�O� �<�5�=�5�4�6�5�@�0� �?�0�:�5�B�>�2� apt 

bash comletion.d 
���0�@�0�<�5�B�@�K� �0�2�B�>�4�>�?�>�;�=�5�=�8�O� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

- �4�;�O� �>�1�>�;�>�G�:�8� bash 

���5�<�>�=� �,�i�n�f�m�t�.�d� �=�0�A�B�@�0�8�2�0�5�B� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �4�2�>�-

�,�i�n�f�m�t�.�d� 
�8�G�=�K�5� �D�0�9�;�K� �4�;�O� �2�K�?�>�;�=�5�=�8�O� �2�>� �2�@�5�<�O� �7�0�3�@�C�7�:�8�.� 

��� �M�B�>�<� �:�0�B�0�;�>�3�5� �=�0�E�>�4�O�B�A�O� �5�3�>� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� 

�D�0�9�;�K� 

cockpit ���>�=�D�8�3�C�@�0�F�8�O� �?�0�=�5�;�8� �C�?�@�0�2�;�5�=�8�O� Cockpit 

���0�:�5�B� cifs-utils �A�>�4�5�@�6�8�B� �A�@�5�4�A�B�2�>� �<�>�=�B�8�@�>�2�0�=�8�O� 

cifs-utils 
�@�5�A�C�@�A�>�2� �>�1�I�5�3�>� �4�>�A�B�C�?�0� SMB/CIFS �2� Linux. ��� 

�M�B�>�<� �:�0�B�0�;�>�3�5� �=�0�E�>�4�O�B�A�O� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�-

�;�K� �?�0�:�5�B�0� cifs-utils 

• ·------·····-·-········--------·--------------------------------------------------,IJD 



�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�!�>�4�5�@�6�8�B� �D�0�9�;�K�,� �:�>�B�>�@�K�5� �7�0�3�@�C�6�0�N�B�A�O� �2� �?�0�<�O�B�L� 

crond.d �>�4�=�>�2�@�5�<�5�=�=�>� �A� �D�0�9�;�0�<�8� �8�7� �:�0�B�0�;�>�3�0� /var/spool/ 
cron. ���>�A�;�5� �M�B�>�3�>� �4�5�<�>�=� cron �7�0�3�@�C�6�0�5�B� �A�>�4�5�@�6�8�-

�<�>�5� �D�0�9�;�0� /etc/crontab �8� �=�0�G�8�=�0�5�B� �5�3�>� �>�1�@�0�1�>�B�:�C� 

cron.daily, cron.hour- �!�>�4�5�@�6�0�B� �A�F�5�=�0�@�8�8�,� �:�>�B�>�@�K�5� �1�C�4�C�B� �2�K�?�>�;�=�5�=�K� 

ly, cron .moun thl �C�,� �4�5�<�>�=�>�<� cron, �A�>�>�B�2�5�B�A�B�2�5�=�=�>�,� �5�6�5�4�=�5�2�=�>�,� �5�6�5�-

cron.weekly �G�0�A�=�>�,� �5�6�5�<�5�A�O�G�=�>� �8� �5�6�5�=�5�4�5�;�L�=�>� 

cups �!�>�4�5�@�6�8�B� �?�0�@�0�<�5�B�@�K� �:�>�=�D�8�3�C�@�0�F�8�8� �A�8�A�B�5�<�K� �?�5�-

�G�0�B�8� CUPS (Common Unix Printing System) 

��� �?�0�:�5�B�5� python-cupshelpers �A�>�4�5�@�6�0�B�A�O� �<�>�4�C�;�8� 

Python, �:�>�B�>�@�K�5� �?�>�<�>�3�0�N�B� �A�>�7�4�0�2�0�B�L� �?�@�8�;�>�6�5�=�8�O� 

cupshelpers �8� �C�B�8�;�8�B�K� �A� �8�A�?�>�;�L�7�>�2�0�=�8�5�<� � �C�t�h�>�n�-�8�=�B�5�@�D�5�9�A�0� 

�:� CUPS. ��� �M�B�>�<� �:�0�B�0�;�>�3�5� �=�0�E�>�4�O�B�A�O� �?�0�@�0�<�5�B�@�K� 

�M�B�>�3�>� �?�0�:�5�B�0� 

crypto-policies ���>�=�D�8�3�C�@�0�F�8�O� �:�@�8�?�B�0�-�?�>�;�8�B�8�:� 

dbus-1 �!�>�4�5�@�6�8�B� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �4�5�<�>�=�0� dbus-
rl::iPmnn 

�!�>�4�5�@�6�8�B� �=�5�:�>�B�>�@�K�5� �?�0�@�0�<�5�B�@�K� �?�>� �C�<�>�;�G�0�=�8�N�,� 

default �=�0�?�@�8�<�5�@�,� �?�0�@�0�<�5�B�@�K� �7�0�3�@�C�7�G�8�:�0� GRUB. ���>�4�@�>�1�-

�=�5�5� �>�1� �M�B�>�<� �:�0�B�0�;�>�3�5� �<�K� �?�>�3�>�2�>�@�8�<� �2� �3�;�0�2�5� 15 

depmod - �?�@�>�3�@�0�<�<�0� �4�;�O� �A�>�7�4�0�=�8�O� �D�0�9�;�0� modules. 
dep �8� �H�0�@�-�D�0�9�;�0�.� ��� �M�B�>�<� �:�0�B�0�;�>�3�5� �=�0�E�>�4�O�B�A�O� �5�5� 

depmod.d �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8�.� ���0�:� �0�4�<�8�=�8�A�B�@�0�B�>�@� �A�5�@�-

�2�5�@�0�,� �2�K� �<�>�6�5�B�5� �>� �=�8�E� �?�@�>�A�B�>� �7�0�1�K�B�L�,� �>�=�8� �2�0�<� �=�5� 

���D���������/�"�!�/� 

dhcp ���>�=�D�8�3�C�@�0�F�8�O� �D���!� �-�A�5�@�2�5�@�0� 

dnf ���>�=�D�8�3�C�@�0�F�8�O� �<�5�=�5�4�6�5�@�0� �?�0�:�5�B�>�2� dnf 

dracut �7�0�<�5�=�O�5�B� mkinitrd �4�;�O� �A�>�7�4�0�=�8�O� �7�0�3�@�C�7�>�G�-

dracut.conf.d 
�=�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �2� �>�?�5�@�0�B�8�2�=�>�9� �?�0�<�O�B�8� 

(ramdisk). ���4�5�A�L� �=�0�E�>�4�O�B�A�O� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� 

�m�0�9�;�K� dracut 

firewalld ���>�=�D�8�3�C�@�0�F�8�O� �1�@�0�=�4�<�0�C�M�@�0� 

• &J,--·-··· -. --·------ ------ ----·-. -- . ····-... -.. ··-·· ....... ---- --- . ---·-·-·-. -.. ---· 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�!�>�4�5�@�6�8�B� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �?�>�4�A�8�A�B�5�<�K� 

�H�@�8�D�B�>�2�.� ��� �G�0�A�B�=�>�A�B�8�,� �D�0�9�;� /etc/fonts/fonts.conf 
fonts �>�?�8�A�K�2�0�5�B� �:�0�B�0�;�>�3�8� �A�>� �H�@�8�D�B�0�<�8�,� �:�0�B�0�;�>�3�8� �A� �:�M�-

�H�5�<� �H�@�8�D�B�>�2�,� �0� �B�0�:�6�5� �>�?�8�A�K�2�0�5�B� �0�=�0�;�>�3�8� �H�@�8�D�-

�B�>�2� 

gnupg �!�>�4�5�@�6�8�B� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� GnuPg 

�!�>�4�5�@�6�8�B� �D�0�9�;�K�,� �>�B�=�>�A�O�I�8�5�A�O� �:� �7�0�3�@�C�7�G�8�:�C� 

grub.d GRUB �(�3�;�.� 15). ���0�<� �=�5� �=�C�6�=�>� �@�5�4�0�:�B�8�@�>�2�0�B�L� �M�B�8� 

�D�0�9�;�K�,� �>�=�8� �?�@�5�4�=�0�7�=�0�G�5�=�K� �4�;�O� �A�;�C�6�5�1�=�K�E� �F�5�;�5�9� 

init.d �!�>�4�5�@�6�8�B� �A�F�5�=�0�@�8�8� �A�8�A�B�5�<�K� �8�=�8�F�8�0�;�8�7�0�F�8�8� 

���0�@�0�<�5�B�@�K� �?�>�4�A�8�A�B�5�<�K� �<�0�@�H�@�C�B�8�7�0�F�8�8�.� ���0�?�@�8�-

iproute2 �<�5�@�,� �<�>�3�C�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �4�;�O� �I� �-�1�0�;�0�=�A�8�@�>�2�:�8�,� 

�B�>� �5�A�B�L� �>�1�J�5�4�8�=�5�=�8�O� �=�5�A�:�>�;�L�:�8�E� ���=�B�5�@�=�5�B�-�:�0�=�0�-
�B�B�n�?� R ���\�7�"�"����� 

iscsi ���0�@�0�<�5�B�@�K� iSCSI 

java ���0�@�0�<�5�B�@�K� J ava 

joe 
�!�>�4�5�@�6�8�B� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �B�5�:�A�B�>�2�>�3�>� 

�@�5�4�0�:�B�>�@�0�j�>�5� 

jvm, jvm-common ���0�@�0�<�5�B�@�K� �2�8�@�B�C�0�;�L�=�>�9� �<�0�H�8�=�K�J�0�v�0� 

ld.so.conf.d �!�>�4�5�@�6�8�B� �D�0�9�;�K� �A� �@�0�A�H�8�@�5�=�8�5�<� conf, �:�>�B�>�@�K�5� 

�8�A�?�>�;�L�7�C�N�B�A�O� �4�;�O� �?�>�8�A�:�0� �@�0�7�4�5�;�O�5�<�K�E� �1�8�1�;�8�>�B�5�:� 

libnl ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �1�8�1�;�8�>�B�5�:�8� libnl 

logrotate.d ���>�=�D�8�3�C�@�0�F�8�O� �A�@�5�4�A�B�2�0� �@�>�B�0�F�8�8� �6�C�@�=�0�;�>�2� 

�$�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �D�0�9�;�>�2�>�3�>� �<�5�=�5�4�6�5�@�0� 
�B�5� Midnight Commander 

���@�>�3�@�0�<�<�0� mcelog �?�>�7�2�>�;�O�5�B� �@�0�A�H�8�D�@�>�2�0�B�L� �0�?�?�0�-

mcelog �@�0�B�=�K�5� �>�H�8�1�:�8�.� ���0�A�B�@�0�8�2�0�5�B�A�O� �?�>�A�@�5�4�A�B�2�>�<� �:�>�=�-

�D�8�3�C�@�0�F�8�>�=�=�K�E� �D�0�9�;�>�2� �2� �:�0�B�0�;�>�3�5� /etc/mcelog 

• . . . . -............................................................................. .. 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

rnodprobe - �?�@�>�3�@�0�<�<�0� �4�;�O� �4�>�1�0�2�;�5�=�8�O� �8� �C�4�0�;�5�-

rnodprobe.d 
�=�8�O� �<�>�4�C�;�5�9� �8�7� �O�4�@�0� Linux. �!�>�>�B�2�5�B�A�B�2�5�=�=�>� �2� �>�4�-

�=�>�8�<�5�=�=�>�<� �?�>�4�:�0�B�0�;�>�3�5� �:�0�B�0�;�>�3�0� /etc �=�0�E�>�4�O�B�A�O� 

�5�5� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� 

rnod ules-load.d 
�!�>�4�5�@�6�8�B� �?�0�@�0�<�5�B�@�K� �=�5�:�>�B�>�@�K�E� �<�>�4�C�;�5�9� �O�4�@�0�.� 

���>� �C�<�>�;�G�0�=�8�N� �2� �M�B�>�<� �:�0�B�0�;�>�3�5� �?�C�A�B�>� 

openldap 
�!�>�4�5�@�6�8�B� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �A�5�@�2�5�@�0� �:�0�-

�B�0�;�>�3�>�2� OpenLDAP 

opt �$�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �4�;�O� /opt/ 

parn.d 
���0�@�0�<�5�B�@�K� �:�>�=�D�8�3�C�@�0�F�8�8� �<�>�4�C�;�5�9� �0�C�B�5�=�B�8�D�8�:�0�-

�F�8�8� � ����� �(�P�l�u�g�g�a�,�l�e� Authentication Modules) 

���0�@�0�<�5�B�@�K� �?�@�>�3�@�0�<�<�K� pkcs 11, �8�A�?�>�;�L�7�C�5�<�>�9� �4�;�O� 

pkcs11 
�C�?�@�0�2�;�5�=�8�O� �>�1�J�5�:�B�0�<�8� �4�0�=�=�K�E�,� �:�>�B�>�@�K�5� �=�0�E�>�-

�4�O�B�A�O� �=�0� �7�0�H�8�D�@�>�2�0�=�=�K�E� �C�A�B�@�>�9�A�B�2�0�E� PKCS#11 
(Cryptoki) 

pki �!�>�4�5�@�6�8�B� �A�?�8�A�>�:� �G� �G�-�:�;�N�G�5�9� 

Plyrnouth - �A�2�>�1�>�4�=�K�9� �3�@�0�D�8�G�5�A�:�8�9� �M�:�@�0�=� �7�0�-

plyrnouth �3�@�C�7�:�8� �4�;�O� Linux. �-�B�>�B� �:�0�B�0�;�>�3� �A�>�4�5�@�6�8�B� �5�3�>� �:�>�=�-

�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� 

�!�>�4�5�@�6�8�B� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �?�0�:�5�B�0� prn-
prn utils. ���0�:�5�B� prn-utils - �M�B�>� �8�=�D�@�0�A�B�@�C�:�B�C�@�0� �C�?�@�0�2�-

�;�5�=�8�O� �?�8�B�0�=�8�5�<� �=�>�2�>�3�>� �?�>�:�>�;�5�=�8�O� 

postfix 
���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �?�>�G�B�>�2�>�3�>� �0�3�5�=�B�0� 

Postfix 

�@�@�@� �$�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �?�@�>�B�>�:�>�;�0� � � � � 

pptp.d 
�$�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �4�5�<�>�=�0� pptpd �(�?�@�>�B�>�:�>�;� 

� � �"� �)� 

���B�=�>�A�8�B�A�O� �:� �A�8�A�B�5�<�5� �<�8�3�@�0�F�8�8� �<�5�6�4�C� �2�5�@�A�8�O�<�8� 

�4�8�A�B�@�8�1�C�B�8�2�0� openSUSE. ���>�?�>�;�=�8�B�5�;�L�=�0�O� �8�=�-

products.d �D�>�@�<�0�F�8�O� �<�>�6�5�B� �1�K�B�L� �=�0�9�4�5�=�0� �?�>� �A�A�K�;�:�5� http:// 
doc.opensuse.org/products/draft/SLES/SLES-
deployrnent _ sd _ draft/cha.update.sre.htrnl 
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���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

PulseAudio - �M�B�>� �7�2�C�:�>�2�>�9� �A�5�@�2�5�@� �4�;�O� POSIX-
�A�8�A�B�5�<�.� ���3�>� �>�A�=�>�2�=�>�5� �=�0�7�=�0�G�5�=�8�5� - �A�<�5�H�8�2�0�B�L� 

pulse 
�7�2�C�:�>�2�K�5� �?�>�B�>�:�8� �>�B� �@�0�7�=�K�E� �?�@�8�;�>�6�5�=�8�9�,� �G�B�>� �?�>�-

�7�2�>�;�O�5�B� �=�5�A�:�>�;�L�:�8�<� �?�>�B�>�:�0�<� �2�>�A�?�@�>�8�7�2�>�4�8�B�L�A�O� 

�>�4�=�>�2�@�5�<�5�=�=�>�.� ���4�5�A�L� �=�0�E�>�4�O�B�A�O� �:�>�=�D�8�3�C�@�0�F�8�>�=�-

���+� � �m�,�:�,�8�;�K� P11l<:PA11rlin 

rc.d �!�A�K�;�:�0� �=�0� �:�0�B�0�;�>�3� init.d 

rsyslog.d ���>�=�D�8�3�C�@�0�F�8�O� �4�5�<�>�=�0� �?�@�>�B�>�:�>�;�8�@�>�2�0�=�8�O� rsyslogd 

� �0�7�;�8�G�=�K�5� �?�0�@�0�<�5�B�@�K� �A�8�A�B�5�<�K� �C�?�@�0�2�;�5�=�8�O� �?�0�-

�:�5�B�0�<�8� RPM. ���1�K�G�=�>� �D�0�9�;�K� �8�7� �M�B�>�3�>� �:�0�B�0�;�>�3�0� 

rpm �=�5� �B�@�5�1�C�N�B� �8�7�<�5�=�5�=�8�O�.� ���>�?�>�;�=�8�B�5�;�L�=�C�N� �8�=�D�>�@�-

�<�0�F�8�N� �<�>�6�=�>� �?�>�;�C�G�8�B�L� �?�>� �0�4�@�5�A�C� http://wiki. 
nnennet.n1 /RPM 

samba 
���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� Samba, �1�C�4�C�B� �@�0�A�A�<�>�-

�B�@�5�=�K� �2� �3�;�0�2�5� 25 

sasl2 
���0�@�0�<�5�B�@�K� SASL (Simple Authentication and Se-
curity Layer) 

security 
���I�5� �>�4�8�=� �?�0�@�0�<�5�B�@� �:�>�=�D�8�3�C�@�0�F�8�8�,� �>�B�=�>�A�O�I�8�9�A�O� 

�:� �<�>�4�C�;�O�<� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� � ����� 

selinux 
�!�>�4�5�@�6�8�B� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �A�8�A�B�5�<�K� �1�5�7�-

�>�?�0�A�=�>�A�B�8� SELinux 

���@�8� �A�>�7�4�0�=�8�8� �=�>�2�>�9� �C�G�5�B�=�>�9� �7�0�?�8�A�8� �?�>�;�L�7�>�2�0�B�5�-

�;�O� �A�>�7�4�0�5�B�A�O� �5�3�>� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �2� �:�0�B�0�;�>�3�5� / 

skel home, �?�@�8� �M�B�>�<� �2� �A�>�7�4�0�=�=�K�9� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� 

�?�>�;�L�7�>�2�0�B�5�;�O� �:�>�?�8�@�C�N�B�A�O� �D�0�9�;�K� �8�7� �:�0�B�0�;�>�3�0� / 
skel. ���A�5� �?�>�<�5�I�5�=�=�K�5� �2� �M�B�>�B� �:�0�B�0�;�>�3� �D�0�9�;�K� �1�C�4�C�B� 

�A�:�>�?�8�@�>�2�0�=�K� �2� �A�>�7�4�0�=�=�K�9� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� 

ssh 
�!�>�4�5�@�6�8�B� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �S�S���-�:�;�8�5�=�B�0� �8� 

�S�S�H�-�c�e�p�2�e�p�a� 

ssl �$�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� OpenSSL 

• . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . -..... -.... -............ · .... --....... -.... 



L ,nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���@�>�<�5� �D�0�9�;�0� /etc/sudoers, �=�0�A�B�@�>�9�:�8� sudo �<�>�3�C�B� 

sudoers.d �>�?�@�5�4�5�;�O�B�L�A�O� �A�>�4�5�@�6�8�<�K�<� �D�0�9�;�>�2� �8�7� �:�0�B�0�;�>�3�0� / 
etc/sudoers.d 

�!�>�4�5�@�6�8�B� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �2�A�5�9� �A�8�A�B�5�-

�<�K�.� ��� �M�B�>�<� �:�0�B�0�;�>�3�5� �>�G�5�=�L� �<�=�>�3�>� �@�0�7�;�8�G�=�K�E� �:�>�=�-

�D�8�3�C�@�0�F�8�>�=�=�K�E� �D�0�9�;�>�2�.� ���0�?�@�8�<�5�@�,� �2� �:�0�B�0�;�>�3�5� / 
sysconfig etc/sysconfig/network �2�K� �=�0�9�4�5�B�5� �:�>�=�D�8�3�C�@�0�F�8�-

�>�=�=�K�5� �D�0�9�;�K� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2�.� ��� �2� �D�0�9�;�5� 

clock �E�@�0�=�8�B�A�O� �2�K�1�@�0�=�=�K�9� �?�@�8� �C�A�B�0�=�>�2�:�5� �G�0�A�>�2�>�9� 

�?�>�O�A� 

sysctl.d �=�0�A�B�@�0�8�2�0�5�B� �?�0�@�0�<�5�B�@�K� �O�4�@�0� �?�@�8� �7�0�3�@�C�7�:�5�,� 

sysctl.d �M�4�5�A�L� �=�0�E�>�4�O�B�A�O� �5�3�>� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �?�0�@�0�<�5�-

�B�n�K� 

systemd ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �4�5�<�>�=�0� systemd 

udev 
�$�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �8� �D�0�9�;�K� �?�@�0�2�8�;� �<�5�=�5�4�6�5�-

�@�0� �C�A�B�@�>�9�A�B�2� udev 

wpa _ supplicant 
���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �?�0�:�5�B�0� wpa_supplicant 
( �>�1�5�A�?�5�G�8�2�0�5�B� �?�>�4�4�5�@�6�:�C� WEP, WPA �8� WPA2) 

xdg-open - �M�B�>� �=�5�7�0�2�8�A�8�<�K�9� �?�>�;�L�7�>�2�0�B�5�;�L�A�:�8�9� 

�8�=�A�B�@�C�<�5�=�B� �4�;�O� �=�0�A�B�@�>�9�:�8� �?�@�8�;�>�6�5�=�8�9� �@�0�1�>�G�5�3�>� 

�A�B�>�;�0� �?�>� �C�<�>�;�G�0�=�8�N�.� ��� �M�B�>�<� �:�0�B�0�;�>�3�5� �=�0�E�>�4�O�B�A�O� 

xdg 
�5�3�>� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K�.� ���0�?�@�8�<�5�@�,� �2� �:�0�B�0�-

�;�>�3�5� /etc/xdg/autostart �=�0�E�>�4�O�B�A�O� �2�A�5� �?�@�>�3�@�0�<�<�K�,� 

�:�>�B�>�@�K�5� �<�>�3�C�B� �1�K�B�L� �7�0�?�C�I�5�=�K� �0�2�B�>�<�0�B�8�G�5�A�:�8�.� 

���4�=�0�:�>� �7�0�?�C�A�:�0�N�B�A�O� �;�8�H�L� �B�5�,� �:�>�B�>�@�K�<� �@�0�7�@�5�H�5�=� 

�7�0�?�C�A�:� �2� �>�?�@�5�4�5�;�5�=�=�>�9� �A�5�A�A�8�8� 

�!�>�4�5�@�6�8�B� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� 

xinetd.d �A�C�?�5�@�A�5�@�2�5�@�0� xinetd �(�2� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�-

�2�0�E� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O�)� 

xml ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �1�8�1�;�8�>�B�5�:�8� libxml 

1 �7�.� 1 �7�.� �A�5�2�4�>�D�0�9�;�>�2�K�5� 

���A�5�2�4�>�D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� sysfs �(�:�0�B�0�;�>�3� /sys) �8� proc �(�:�0�B�0�;�>�3� /proc) �8�A�

�?�>�;�L�7�C�N�B�A�O� �4�;�O� �=�0�A�B�@�>�9�:�8� �A�8�A�B�5�<�K� �8� �?�>�;�C�G�5�=�8�O� �@�0�7�;�8�G�=�>�9� �8�=�D�>�@�<�0�F�8�8� �>� 

�A�8�A�B�5�<�5� �8� �?�@�>�F�5�A�A�0�E�.� �!�2�>�5� �=�0�7�2�0�=�8�5� �?�A�5�2�4�>�D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� �?�>�;�C�G�8�;�8� �8�7�-• ���1�- -... ----... -. -•.-. -...... -........ -... -. --.. --. -. ----.. -.. -. -. ----. -. ---. ----. ----. 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�7�0� �B�>�3�>�,� �G�B�>� �>�=�8� �@�0�1�>�B�0�N�B� �=�0� �C�@�>�2�=�5� �2�8�@�B�C�0�;�L�=�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K�.� ��� �8�B�>�

�3�5� �>�1�0� �M�B�8� �A�@�5�4�A�B�2�0� �(�=�0�7�>�2�5�<� �8�E� �B�0�:�)� �4�;�O� �:�>�=�5�G�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� �2�K�3�;�O�4�O�B� 

�:�0�:� �>�1�K�G�=�0�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� - �2�K� �<�>�6�5�B�5� �7�0�9�B�8� �:�0�:� �2� �:�0�B�0�;�>�3� /sys, �B�0�:� �8� �2� 

�:�0�B�0�;�>�3� /proc. ��� �>�1�>�8�E� �M�B�8�E� �:�0�B�0�;�>�3�0�E� �1�C�4�C�B� �D�0�9�;�K�,� �2�K� �<�>�6�5�B�5� �?�@�>�A�<�>�B�@�5�B�L� 

�M�B�8� �D�0�9�;�K� �8� �4�0�6�5� �8�7�<�5�=�8�B�L� �8�E� �A�>�4�5�@�6�8�<�>�5�.� 

�!�>�4�5�@�6�8�<�>�5� �<�=�>�3�8�E� �D�0�9�;�>�2� �?�A�5�2�4�>�D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� /proc �D�>�@�<�8�@�C�5�B�A�O� 

�«�=�0� �;�5�B�C�!�>�.� ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5� �=�0� �@�0�7�<�5�@� �;�N�1�>�3�>� �D�0�9�;�0� �2� �:�0�B�0�;�>�3�5� /proc - �>�=� 

�@�0�2�5�=� �=�C�;�N�,� �=�>� �5�A�;�8� �>�B�:�@�K�B�L� �D�0�9�;�,� �B�>� �8�=�D�>�@�<�0�F�8�O� �2� �=�5�<� �1�C�4�5�B�.� ���0�?�@�8�<�5�@�,� 

�2� �D�0�9�;�5� /proc/version �=�0�E�>�4�8�B�A�O� �8�=�D�>�@�<�0�F�8�O� �>� �2�5�@�A�8�8� Linux. 

���>�=�B�8�@�>�2�0�=�8�5� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<� sysfs �8� proc �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �8�;�8� �2� �A�F�5�=�0�

�@�8�O�E� �8�=�8�F�8�0�;�8�7�0�F�8�8� �A�8�A�B�5�<�K� �8�;�8� �G�5�@�5�7� /etc/fstab. ��� �?�>�A�;�5�4�=�5�<� �A�;�C�G�0�5� �7�0�

�?�8�A�8� �<�>�=�B�8�@�>�2�0�=�8�O� �?�A�5�2�4�>�D�0�9�;�>�2�K�E� �A�8�A�B�5�<� �2�K�3�;�O�4�O�B� �B�0�:�:� 

sysfs 
proc 

/sys 
/proc 

sysfs 
proc 

defaults 
defaults 

�>� �>� 

�>� �>� 

13.13.1. ���A�5�2�4�>�D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� sysfs 

�$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� sysfs �(�:�0�B�0�;�>�3� /sys) �?�@�5�4�>�A�B�0�2�;�O�5�B� �?�>�;�L�7�>�2�0�B�5�;�N� �8�=�D�>�@�

�<�0�F�8�N� �>� �O�4�@�5� Linux, �>�1� �8�<�5�N�I�8�E�A�O� �2� �A�8�A�B�5�<�5� �C�A�B�@�>�9�A�B�2�0�E� �8� �4�@�0�9�2�5�@�0�E� �M�B�8�E� 

�C�A�B�@�>�9�A�B�2�.� ���0� �@�8�A�.� 13.4 �?�@�5�4�A�B�0�2�;�5�=�>� �A�>�4�5�@�6�0�=�8�5� �:�0�B�0�;�>�3�0� /sys. ��� �=�5�<� �2�K� 

�=�0�9�4�5�B�5� �A�;�5�4�C�N�I�8�5� �?�>�4�:�0�B�0�;�>�3�8�:� 

• �+�>�A�k� - �A�>�4�5�@�6�8�B� �:�0�B�0�;�>�3�8� �4�;�O� �2�A�5�E� �1�;�>�G�=�K�E� �C�A�B�@�>�9�A�B�2�,� �:�>�B�>�@�K�5� �5�A�B�L� �2� 

�2�0�H�5�9� �A�8�A�B�5�<�5� �2� �=�0�A�B�>�O�I�5�5� �2�@�5�<�O�.� ���4�5�A�L� �?�>�4� �C�A�B�@�>�9�A�B�2�>�<� �?�>�4�@�0�7�C�<�5�2�0�

�5�B�A�O� �=�0�;�8�G�8�5� �D�8�7�8�G�5�A�:�>�3�>� �C�A�B�@�>�9�A�B�2�0� �8� �5�3�>� �4�@�0�9�2�5�@�0�.� ���A�;�8� �2�K� �?�>�4�:�;�N�

�G�8�B�5� �2�=�5�H�=�8�9� �6�5�A�B�:�8�9� �4�8�A�:�,� �B�>� �2� �:�0�B�0�;�>�3�5� /sys/devices �?�>�O�2�8�B�A�O� �=�>�2�>�5� 

�C�A�B�@�>�9�A�B�2�>�,� �=�>� �2� �:�0�B�0�;�>�3�5� �/�s�y�s�/�,�l�o�c�k� �>�=�>� �?�>�O�2�8�B�A�O� �B�>�;�L�:�>�,� �5�A�;�8� �2� �A�8�A�B�5�<�5� 
�5�A�B�L� �4�@�0�9�2�5�@� �4�;�O� �@�0�1�>�B�K� �A� �M�B�8�<� �C�A�B�@�>�9�A�B�2�>�<� �8�;�8� �6�5� �4�@�0�9�2�5�@� �(�<�>�4�C�;�L�)� 

�2�A�B�@�>�5�=� �2� �A�0�<�>� �O�4�@�>�;� 

• bus - �7�4�5�A�L� �=�0�E�>�4�8�B�A�O� �A�?�8�A�>�:� �H�8�=�,� �:�>�B�>�@�K�5� �?�>�4�4�5�@�6�8�2�0�5�B� �2�0�H�5� �O�4�@�>�.� ���0�

�3�;�O�=�C�2� �2� �M�B�>�B� �:�0�B�0�;�>�3�,� �2�K� �>�1�=�0�@�C�6�8�B�5� �?�>�4�:�0�B�0�;�>�3�8� pci, pci_express, scsi 
�8� �B�.�4�.� ��� �:�0�6�4�>�<� �8�7� �M�B�8�E� �:�0�B�0�;�>�3�>�2� �1�C�4�C�B� �?�>�4�:�0�B�0�;�>�3�8� devices �8� drivers. ��� 
�?�5�@�2�>�<� �=�0�E�>�4�8�B�A�O� �8�=�D�>�@�<�0�F�8�O� �>�1� �C�A�B�@�>�9�A�B�2�0�E�,� �?�>�4�:�;�N�G�5�=�=�K�E� �:� �4�0�=�=�>�9� 

�H�8�=�5�,� �2�>� �2�B�>�@�>�<� - �8�=�D�>�@�<�0�F�8�O� �>� �4�@�0�9�2�5�@�0�E� �C�A�B�@�>�9�A�B�2�;� 

• class - �?�>�7�2�>�;�O�5�B� �?�>�=�O�B�L�,� �:�0�:� �C�A�B�@�>�9�A�B�2�0� �D�>�@�<�8�@�C�N�B�A�O� �2� �:�;�0�A�A�K�.� ���;�O� 

�:�0�6�4�>�3�>� �:�;�0�A�A�0� �5�A�B�L� �>�B�4�5�;�L�=�K�9� �?�>�4�:�0�B�0�;�>�3� �2� �:�0�B�0�;�>�3�5� class; 

• devices - �A�>�4�5�@�6�8�B� �4�5�@�5�2�>� �C�A�B�@�>�9�A�B�2� �O�4�@�0�,� �B�>�G�=�5�5� �A�B�@�C�:�B�C�@�C� �D�0�9�;�>�2� 

�8� �:�0�B�0�;�>�3�>�2�,� �:�>�B�>�@�0�O� �?�>�;�=�>�A�B�L�N� �A�>�>�B�2�5�B�A�B�2�C�5�B� �2�=�C�B�@�5�=�=�5�<�C� �4�5�@�5�2�C� 

�C�A�B�@�>�9�A�B�2� �O�4�@�0�;� 

• . . ... . --·-·-· - ... ······ ................... ---- - . -. - -·- --- - ... -.. -----. -- .......... ... 



L1nt1x. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• finnware - �A�>�4�5�@�6�8�B� �8�=�B�5�@�D�5�9�A�K�,� �?�@�5�4�=�0�7�=�0�G�5�=�=�K�5� �4�;�O� �?�@�>�A�<�>�B�@�0� �8� �<�0�-

�=�8�?�C�;�8�@�>�2�0�=�8�O� �f�i�r�H�w�0�r�5 �- �A�?�5�F�8�D�8�G�=�K�<�8� �>�1�J�5�:�B�0�<�8� �8� �8�E� �?�0�@�0�<�5�B�@�0�<�8�;� 

• fs - �8�=�D�>�@�<�0�F�8�O� �>� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�0�E�,� �:�>�B�>�@�K�5� �?�>�4�4�5�@�6�8�2�0�5�B� �2�0�H�5� �O�4�@�>�;� 

• kemel - �>�1�I�0�O� �8�=�D�>�@�<�0�F�8�O� �>� �O�4�@�5�;� 

• module - �7�4�5�A�L� �2�K� �=�0�9�4�5�B�5� �?�>�4�:�0�B�0�;�>�3�8� �4�;�O� �:�0�6�4�>�3�>� �7�0�3�@�C�6�5�=�=�>�3�>� �<�>�

�4�C� �;�O� �O�4�@�0�.� ���<�O� �?�>�4�:�0�B�0�;�>�3�0� �A�>�>�B�2�5�B�A�B�2�C�5�B� �8�<�5�=�8� �<�>�4�C�;�O�.� ��� �:�0�6�4�>�<� �8�7� 

�?�>�4�:�0�B�0�;�>�3�>�2� �<�>�4�C�;�5�9� �2�K� �=�0�9�4�5�B�5� �?�>�4�:�0�B�0�;�>�3� parameters, �A�>�4�5�@�6�0�I�8�9� 

�A�?�5�F�8�D�8�G�=�K�5� �4�;�O� �<�>�4�C�;�O� �?�0�@�0�<�5�B�@�K�;� 

• power - �?�>�7�2�>�;�O�5�B� �C�?�@�0�2�;�O�B�L� �?�0�@�0�<�5�B�@�0�<�8� �?�8�B�0�=�8�O�,� �0� �B�0�:�6�5� �?�5�@�5�.�2�>�4�8�B�L� 

�A�8�A�B�5�<�C� �8�7� �>�4�=�>�r�>� �A�>�A�B�>�O�=�8�O� �?�8�B�0�=�8�O� �2� �4�@�C�r�>�5�.� ���0�;�5�5� �1�C�4�5�B� �?�>�:�0�7�0�=�>� �=�5�

�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2�.� 

�+�>�A�k� 

hus 
class 
d~ 
dev1ces 
firmware 
fs 
kernel 
module 
power 

� �8�A�.� 13.4. �!�>�4�5�@�6�0�=�8�5� �:�0�B�0�?�>�r�0� /sys 

���>�2�>�;�L�=�>� �8�=�B�5�@�5�A�5�=� �A� �?�@�0�:�B�8�G�5�A�:�>�9� �B�>�G�:�8� �7�@�5�=�8�O� �:�0�B�0�;�>�3� /sys/power. ��� 
�D�0�9�;�5� state �=�0�E�>�4�8�B�A�O� �A�>�A�B�>�O�=�8�5� �?�8�B�0�=�8�5�.� ���7�<�5�=�8�2� �4�>�;�6�=�K�<� �>�1�@�0�7�>�<� �A�>�
�4�5�@�6�8�<�>�5� �M�B�>�3�>� �D�0�9�;�0�,� �<�>�6�=�>� �8�7�<�5�=�8�B�L� �A�>�A�B�>�O�=�8�5� �?�8�B�0�=�8�O�.� ���0�?�@�8�<�5�@�,� �2�>�B� 

�:�0�:� �<�>�6�=�>� �?�5�@�5�2�5�A�B�8� �A�8�A�B�5�<�C� �2� �A�>�A�B�>�O�=�8�5� <<Suspend to RAM>>, �:�>�3�4�0� �?�8�B�0�=�8�5� 

�?�@�>�F�5�A�A�>�@�0� �>�B�:�;�N�G�0�5�B�A�O�,� �=�>� �?�8�B�0�=�8�5� �=�0� �?�0�<�O�B�L� �?�>�4�0�5�B�A�O�,� �1�;�0�3�>�4�0�@�O� �G�5�<�C� �5�5� 

�A�>�4�5�@�6�8�<�>�5� �=�5� �C�=�8�G�B�>�6�0�5�B�A�O�:� 

$ sudo echo -n mem > /sys/power/state 

���@�8� �6�5�;�0�=�8�8� �<�>�6�=�>� �>�B�?�@�0�2�8�B�L� �A�8�A�B�5�<�C� �2� �A�>�A�B�>�O�=�8�5� ~suspend to �D�i�s�k�i %º�,� �:�>�3�

�4�0� �A�>�4�5�@�6�8�<�>�5� �?�0�<�O�B�8� �1�C�4�5�B� �7�0�?�8�A�0�=�>� �=�0� �6�5�A�B�:�8�9� �4�8�A�:�,� �?�>�A�;�5� �G�5�3�>� �?�8�B�0�=�8�5� 

�1�C�4�5�B� �>�B�:�;�N�G�5�=�>�:� 

$ sudo echo -n disk > /sys/power/state 

13. 13. 2. ���A�5�2�4�>�D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� proc 

�$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� proc �?�>�7�2�>�;�O�5�B� �>�B�?�@�0�2�;�O�B�L� �8�=�D�>�@�<�0�F�8�N� �O�4�@�C�,� �<�>�4�C�;�O�<� 

. �8� �?�@�>�F�5�A�A�0�<�.� ���K� �<�>�6�5�B�5� �=�5� �B�>�;�L�:�>� �?�>�;�C�G�0�B�L� �8�=�D�>�@�<�0�F�8�N� �>� �?�@�>�F�5�A�A�0�E�,� �=�>� 

•······························· ·· ····················· ··························' 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�8�7�<�5�=�O�B�L� �?�0�@�0�<�5�B�@�K� �O�4�@�0� �8� �A�8�A�B�5�<�K� �«�=�0� �;�5�B�C�:�1�>�.� �-�B�0� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� �8�=�

�B�5�@�5�A�=�0� �B�5�<�,� �G�B�>� �?�>�7�2�>�;�O�5�B� �8�7�<�5�=�O�B�L� �B�0�:�8�5� �?�0�@�0�<�5�B�@�K� �O�4�@�0�,� �:�>�B�>�@�K�5� �=�5�2�>�7�

�<�>�6�=�>� �J�1���<�5�=�8�B�L� �4�@�C�3�8�<� �A�?�>�A�>�1�>�<�,� �:� �B�>�<�C� �6�5� �2�=�>�A�8�<�K�5� �8�7�<�5�=�5�=�8�O� �2�A�B�C�?�0�

�N�B� �2� �A�8�;�C� �A�@�0�7�C� �6�5�.� 

���5�:�>�B�>�@�K�5� �D�0�9�;�K� �2� �/�@�3�>�A� �4�>�A�B�C�?�=�K� �B�>�;�L�:�>� �4�;�O� �G�B�5�=�8�O� - �2�K� �<�>�6�5�B�5� �B�>�;�L�

�:�>� �?�@�>�A�<�>�B�@�5�B�L� �8�E�.� ��� �=�5�:�>�B�>�@�K�5� �2�K� �<�>�6�5�B�5� �8�7�<�5�=�O�B�L�,� �8� �M�B�8� �8�7�<�5�=�5�=�8�O� �A�@�0�7�C� 
�6�5� �>�B�@�0�7�O�B�A�O� �=�0� �@�0�1�>�B�5� �A�8�A�B�5�<�K�.� ���@�>�A�<�>�B�@�5�B�L� �D�0�9�;�K� �8�7� �/�@�3�>�A� �<�>�6�=�>� �;�N�1�>�9� 

�?�@�>�3�@�0�<�<�>�9� �4�;�O� �?�@�>�A�<�>�B�@�0� �D�0�9�;�>�2�,� �?�@�>�I�5� �2�A�5�3�>� �2� �:�>�=�A�>�;�8� �8�A�?�>�;�L�7�>�2�0�B�L� 

�:�>�<�0�=�4�C� cat: 

cat �/�@�r�>�A�/�<�=�0�7�2�0�=�8�5� �D�0�9�;�0�>� 

���0�?�8�A�0�B�L� �8�=�D�>�@�<�0�F�8�N� �2� �D�0�9�;� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� echo, �:�0�:� �C�6�5� 

�1�K�;�>� �?�>�:�0�7�0�=�>� �2�K�H�5�:� 

sudo echo �«�8�=�D�>�@�<�0�F�8�O�»�>� �/�@�r�>�A�/�<�=�0�7�2�0�=�8�5� �D�0�9�;�0�>� 

��� �:�0�B�0�;�>�3�5� �/�@�3�>�A� �>�G�5�=�L� �<�=�>�3�>� �D�0�9�;�>�2� �8� �@�0�A�A�<�>�B�@�5�B�L� �2�A�5� �<�K� �=�5� �A�<�>�6�5�<�.� ���@�5�

�6�4�5�,� �G�5�<� �<�K� �?�@�8�A�B�C�?�8�<� �:� �A�0�<�K�<� �8�=�B�5�@�5�A�=�K�<� �A� �<�>�5�9� �B�>�G�:�8� �7�@�5�=�8�O� �D�0�9�;�0�<�,� 

�=�C�6�=�>� �?�>�=�O�B�L�,� �G�B�>� �>�7�=�0�G�0�N�B� �:�0�B�0�;�>�3�8� �A� �G�8�A�;�0�<�8�.� �-�B�8� �:�0�B�0�;�>�3�8� �A�>�4�5�@�6�0�B� �8�=�

�D�>�@�<�0�F�8�N� �>� �7�0�?�C�I�5�=�=�K�E� �?�@�>�F�5�A�A�0�E�.� 

���B�0�:�,� �A�0�<�K�5� �?�>�;�5�7�=�K�5� �8�=�D�>�@�<�0�F�8�>�=�=�K�5� �D�0�9�;�K�:� 

• /proc/cmdline - �A�>�4�5�@�6�8�B� �?�0�@�0�<�5�B�@�K�,� �?�5�@�5�4�0�=�=�K�5� �O�4�@�C� �?�@�8� �7�0�3�@�C�7�:�5�;� 

• /proc/cpuinfo - �A�>�4�5�@�6�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �?�@�>�F�5�A�A�>�@�5�,� �>�B�:�@�>�9�B�5� �M�B�>�B� �D�0�9�;�,� 

�4�C�<�0�N�,� �2�0�<� �1�C�4�5�B� �8�=�B�5�@�5�A�=�>�.� ���@�>�<�5� �>�1�I�5�9� �8�=�D�>�@�<�0�F�8�8� �>� �?�@�>�F�5�A�A�>�@�5� 

�2�@�>�4�5� �<�>�4�5�;�8� �8� �G�0�A�B�>�B�K� �7�4�5�A�L� �2�K�2�>�4�8�B�A�O� �B�>�G�=�0�O� �G�0�A�B�>�B�0�,� �@�0�7�<�5�@� �:�M�H�0� �8� 

�?�A�5�2�4�>�@�5�9�B�8�=�3� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�8�,� �2�K�@�0�6�5�=�=�K�9� �2� BogoMIPS. ���=�0�G�5�

�=�8�5� BogoMIPS �?�>�:�0�7�K�2�0�5�B� �<�<�A�:�>�;�L�:�>� �<�8�;�;�8�>�=�>�2� �@�0�7� �2� �A�5�:�C�=�4�C� �:�>�<�?�L�N�

�B�5�@� �<�>�6�5�B� �0�1�A�>�;�N�B�=�>� �=�8�G�5�3�>� �=�5� �4�5�;�0�B�L�:�1�>�.� �!�?�>�A�>�1� �8�7�<�5�@�5�=�8�O� �?�@�>�8�7�2�>�4�8�
�B�5�;�L�=�>�A�B�8� �?�C�A�B�L� �8� �=�5� �A�0�<�K�9� �C�4�0�G�=�K�9�,� �=�>� �>�B� �=�5�3�>� �4�>� �A�8�E� �?�>�@� �=�5� �>�B�:�0�7�0�;�8�A�L�,� 

�0� �<�<���0� �4�2�>�@�5�>�>� �C�6�5� �3�-�O� �2�5�@�A�8�O� �O�4�@�0�;� 

• /proc/devices - �A�?�8�A�>�:� �C�A�B�@�>�9�A�B�2�;� 

• /proc/filesystems - �?�>�;�=�K�9� �A�?�8�A�>�:� �?�>�4�4�5�@�6�8�2�0�5�<�K�E� �2�0�H�8�<� �O�4�@�>�<� �D�0�9�-

�;�>�2�K�E� �A�8�A�B�5�<�;� 

• /proc/interrupts - �8�=�D�>�@�<�0�F�8�O� �?�>� �?�@�5�@�K�2�0�=�8�O�<�;� 

• /proc/ioports - �8�=�D�>�@�<�0�F�8�O� �>� �?�>�@�B�0�E� �2�2�>�4�0�/�2�K�2�>�4�0�;� 

• /proc/meminfo - �?�>�;�=�0�O� �8�=�D�>�@�<�0�F�8�O� �>�1� �8�A�?�>�;�L�7�>�2�0�=�8�8� �>�?�5�@�0�B�8�2�=�>�9� �?�0�

�<�O�B�8�.� ���0�:� �?�>� �<�=�5�,� �2�K�2�>�4� �M�B�>�3�>� �D�0�9�;�0� �1�>�;�5�5� �?�>�=�O�B�5�=� �8� �C�4�>�1�5�=�,� �G�5�<� �2�K�2�>�4� 
�:�>�<�0�=�4�K� free; 

'------···-·-··-········-···-·-·-·-·······-··-·--·····-·----·-··-·······-······-·ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• /proc/mounts - �A�>�4�5�@�6�8�B� �A�?�8�A�>�:� �?�>�4�<�>�=�B�8�@�>�2�0�=�=�K�E� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�;� 

• /proc/modules - �A�?�8�A�>�:� �7�0�3�@�C�6�5�=�=�K�E� �<�>�4�C�;�5�9� �8� �8�E� �?�0�@�0�<�5�B�@�K�;� 

• /proc/swaps - �A�>�4�5�@�6�8�B� �A�?�8�A�>�:� �0�:�B�8�2�=�K�E� �@�0�7�4�5�;�>�2� �8� �D�0�9�;�>�2� �?�>�4�:�0�G�:�8�;� 

• /proc/version - �7�4�5�A�L� �=�0�E�>�4�8�B�A�O� �2�5�@�A�8�O� �O�4�@�0�.� 

���A�?�>�;�L�7�C�O� /proc �<�>�6�=�>� �=�5� �B�>�;�L�:�>� �?�>�;�C�G�8�B�L� �8�=�D�>�@�<�0�F�8�N� �>� �A�8�A�B�5�<�5�,� �=�>� �8� 

�8�7�<�5�=�8�B�L� �5�5�.� ���0�?�@�8�<�5�@�,� �2� �D�0�9�;�0�E� /proc/sys/kernel/hostname �8� /proc/sys/ 
kernel/domainname �A�>�4�5�@�6�8�B�A�O� �8�=�D�>�@�<�0�F�8�O� �>�1� �8�<�5�=�8� �:�>�<�?�L�N�B�5�@�0� �8� �4�>�

�<�5�=�0�.� ���K� �<�>�6�5�B�5� �=�5� �B�>�;�L�:�>� �?�@�>�A�<�>�B�@�5�B�L�,� �=�>� �8� �8�7�<�5�=�8�B�L� �A�>�4�5�@�6�8�<�>�5� �M�B�8�E� 

�D�0�9�;�>�2�,� �8�7�<�5�=�8�2�,� �A�>�>�B�2�5�B�A�B�2�5�=�=�>�,� �8�<�O� �C�7�;�0� �8� �8�<�O� �4�>�<�5�=�0�.� �%�>�B�O� �?�@�0�:�B�8�:�0� 

�8�7�<�5�=�5�=�8�O� �4�>�<�5�=�=�K�E� �8�<�5�=� �G�5�@�5�7� /proc/sys �?�@�0�:�B�8�:�C�5�B�A�O� �=�5� �G�0�A�B�>�,� �=�8�:�B�>� �=�5� 

�<�5�H�0�5�B� �2�0�<� �M�B�>� �A�4�5�;�0�B�L�:� 

sudo echo "server" > /proc/sys/kernel/hostnarne 
sudo echo "exarnple.corn" > /proc/sys/kernel/dornainnarne 

�$�0�9�;� /proc/sys/kernel/ctrl-alt-del �?�>�7�2�>�;�O�5�B� �@�5�3�C�;�8�@�>�2�0�B�L� �B�8�?� �?�5�@�5�7�0�3�@�C�7�

�:�8� �A�8�A�B�5�<�K� �?�@�8� �=�0�6�0�B�8�8� �:�>�<�1�8�=�0�F�8�8� �:�;�0�2�8�H� Ctrl + Alt + Del. ���>� �C�<�>�;�

�G�0�=�8�N� �2� �M�B�>�<� �D�0�9�;�5� �A�>�4�5�@�6�8�B�A�O� �7�=�0�G�5�=�8�5� ���,� �G�B�>� �>�7�=�0�G�0�5�B� �B�0�:� �=�0�7�K�2�0�5�<�C�N� 

�«�<�O�3�:�C�N� �?�5�@�5�7�0�3�@�C�7�:�C�~� (soft reboot). ���A�;�8� �6�5� �2�K� �2�=�5�A�5�B�5� �2� �M�B�>�B� �D�0�9�;� �7�=�0�

�G�5�=�8�5� 1, �B�>� �?�@�8� �=�0�6�0�B�8�8� Ctrl + Alt + Del �M�D�D�5�:�B� �1�C�4�5�B� �B�0�:�>�9� �6�5�,� �:�0�:� �?�@�8� 

�=�0�6�0�B�8�8� �:�=�>�?�:�8� Reset �=�0� �:�>�@�?�C�A�5� �:�>�<�?�L�N�B�5�@�0�:� 

sudo echo "1" > /proc/sys/kernel/ctrl-alt-del 

�$�0�9�;� /proc/sys/kernel/printk �?�>�7�2�>�;�O�5�B� �7�0�4�0�B�L�,� �:�0�:�8�5� �A�>�>�1�I�5�=�8�O� �O�4�@�0� 

�1�C�4�C�B� �2�K�2�5�4�5�=�K� �=�0� �:�>�=�A�>�;�L�,� �0� �:�0�:�8�5� - �?�>�?�0�4�C�B� �2� �6�C�@�=�0�;� �4�5�<�>�=�0� syslog. ���>� 

�C�<�>�;�G�0�=�8�N� �2� �M�B�>�<� �D�0�9�;�5� �A�>�4�5�@�6�0�B�A�O� �7�=�0�G�5�=�8�O� 4 4 1 7. �!�>�>�1�I�5�=�8�O� �A� �?�@�8�

�>�@�8�B�5�B�>�<� 4 �8� �=�8�6�5� �(�?�5�@�2�0�O� �G�5�B�2�5�@�:�0�)� �1�C�4�C�B� �2�K�2�>�4�8�B�L�A�O� �=�0� �:�>�=�A�>�;�L�.� ���B�>�@�0�O� 

�G�5�B�2�5�@�:�0� - �M�B�>� �C�@�>�2�5�=�L� �?�@�8�>�@�8�B�5�B�0� �?�>� �C�<�>�;�G�0�=�8�N�.� ���A�;�8� �4�;�O� �A�>�>�1�I�5�=�8�O� �=�5� 

�7�0�4�0�=� �C�@�>�2�5�=�L� �?�@�8�>�@�8�B�5�B�0�,� �B�>� �A�G�8�B�0�5�B�A�O�,� �G�B�_�>� �5�3�>� �?�@�8�>�@�8�B�5�B� �1�C�4�5�B� �@�0�2�5�=� 4. 

�"�@�5�B�L�5� �7�=�0�G�5�=�8�5� �>�?�@�5�4�5�;�O�5�B� �=�>�<�5�@� �A�0�<�>�3�>� �<�0�:�A�8�<�0�;�L�=�>�3�>� �?�@�8�>�@�8�B�5�B�0�.� ���>�

�A�;�5�4�=�5�5� �7�=�0�G�5�=�8�5� - �M�B�>� �C�@�>�2�5�=�L� �?�@�8�>�@�8�B�5�B�0� �?�>� �C�<�>�;�G�0�=�8�N� �4�;�O� �?�5�@�2�>�3�>� �7�=�0�

�G�5�=�8�O�.� 

��� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �8�7�<�5�=�O�N�B� �B�>�;�L�:�>� �?�5�@�2�>�5� �7�=�0�G�5�=�8�5�,� �?�>�7�2�>�;�O�N�I�5�5� 

�>�?�@�5�4�5�;�8�B�L�,� �1�C�4�5�B� �;�8� �A�>�>�1�I�5�=�8�O� �A� �C�:�0�7�0�=�=�K�<� �C�@�>�2�=�5�<� �?�@�8�>�@�8�B�5�B�0� �2�K�2�>�

�4�8�B�L�A�O� �=�0� �:�>�=�A�>�;�L� �8�;�8� �=�5�B�.� ���A�B�0�;�L�=�K�5� �?�0�@�0�<�5�B�@�K� �>�A�B�0�2�;�O�N�B� �1�5�7� �8�7�<�5�=�5�=�8�O�.� 

��� �D�0�9�;�5� /proc/sys/net/core/netdev _max_backlog �A�>�4�5�@�6�8�B�A�O� �<�0�:�A�8�<�0�;�L�

�=�>�5� �G�8�A�;�>� �?�0�:�5�B�>�2� �2� �>�G�5�@�5�4�8�.� ���=�0�G�5�=�8�5� �?�>� �C�<�>�;�G�0�=�8�N� - 1 �������.� 

• ���I�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�-�·�-�·�·�-�·�-�·�·�·�-�·�-�·�·�·�·�-�·�-�·�-�·�·�-�-�·�-�·�·�·�·�·�·�-�-�- "�·�·�·�·�·�·�-�·�·�·�·�·�·�-�·�·�·�·�-�·�-�·� 



���;�0�2�0� 13. �$�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� 

�$�0�9�;� /proc/sys/fs/file-max �?�>�7�2�>�;�O�5�B� �8�7�<�5�=�8�B�L� �<�0�:�A�8�<�0�;�L�=�>�5� �:�>�;�8�G�5�A�B�2�>� 

�7�0�3�>�;�>�2�:�>�2� �D�0�9�;�>�2�,� �:�>�B�>�@�>�5� �<�>�6�5�B� �1�K�B�L� �>�4�=�>�2�@�5�<�5�=�=�>� �>�B�:�@�K�B�>�.� ���@�C�3�8�<�8� 

�A�;�>�2�0�<�8�,� �M�B�>�B� �D�0�9�;� �7�0�4�0�5�B�,� �A�:�>�;�L�:�>� �>�4�=�>�2�@�5�<�5�=�=�>� �<�>�6�5�B� �1�K�B�L� �>�B�:�@�K�B�>� �D�0�9�

�;�>�2�.� ���=�0�G�5�=�8�5� �?�>� �C�<�>�;�G�0�=�8�N� �4�;�O� �O�4�@�0� 3.16 �8� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� btrfs - 73054. 

�'�B�>�1�K� �A�>�E�@�0�=�8�B�L� �2�=�5�A�5�=�=�K�5� �<�<���0� �;�5�B�C�>�>� �8�7�<�5�=�5�=�8�O�,� �8� �G�B�>�1�K� �8�E� �=�5� �?�@�8�H�;�>�A�L� 

�A�=�>�2�0� �2�2�>�4�8�B�L� �?�@�8� �A�;�5�4�C�N�I�5�9� �?�5�@�5�7�0�3�@�C�7�:�5� �A�5�@�2�5�@�0�,� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�

�2�0�B�L� �D�0�9�;� /etc/sysctl.conf. ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �2�K� �8�7�<�5�=�8�;�8� �7�=�0�G�5�=�8�5� �8�7� �D�0�9�;�0� 

/proc/sys/fs/file-max. �"�>�3�4�0� �2� �D�0�9�;� /etc/sysctl.conf �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�B�@�>�:�C�:� 

fs.file-max = 16 384 

���@�8�=�F�8�?� �?�@�>�A�B�:� /proc/sys/ �>�B�1�@�0�A�K�2�0�5�B�A�O� �A�>�2�A�5�<�,� �0� �2� �>�A�B�0�2�H�5�9�A�O� �A�B�@�>�:�5� �2�A�5� 

�A�;�5�H�8� �7�0�<�5�=�O�N�B�A�O� �B�>�G�:�0�<�8�.� �!�0�<�>� �6�5� �7�=�0�G�5�=�8�5� �C�:�0�7�K�2�0�5�B�A�O� �G�5�@�5�7� �7�=�0�:� �@�0�

�2�5�=�A�B�2�0�.� ���A�;�8� �=�C�6�=�>� �C�:�0�7�0�B�L� �=�5�A�:�>�;�L�:�>� �7�=�0�G�5�=�8�9�,� �B�>� �>�=�8� �C�:�0�7�K�2�0�N�B�A�O� �G�5�@�5�7� 

�?�@�>�1�5�;�.� 

��� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5� �2� Linux �<�>�6�=�>� �=�0�?�8�A�0�B�L� �>�B�4�5�;�L�=�C�N� �:�=�8�3�C�,� �:�>�B�>�@�0�O� �1�C�

�4�5�B� �=�5� �<�5�=�L�H�5�,� �G�5�<� �B�C�,� �:�>�B�>�@�C�N� �2�K� �4�5�@�6�8�B�5� �2� �@�C�:�0�E�.� ���>�M�B�>�<�C� �2� �M�B�>�9� �3�;�0�2�5� �<�K� 

�@�0�A�A�<�>�B�@�5�;�8� �B�>�;�L�:�>� �A�0�<�>�5� �=�5�>�1�E�>�4�8�<�>�5� . 

• . - ---- ----- -- --- -. ------ - -- -. -... -- -. ----- ----- -- ------ --- - . ---- ------ -- . ---- ----... 



���;�0�2�0� 14. 

�#�?�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 



���;�0�2�0� 14. �#�?�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 

��� �M�B�>�9� �3�;�0�2�5� �<�K� �@�0�A�A�<�>�B�@�8�<� �4�>�2�>�;�L�=�>� �B�0�:�8� �2�0�6�=�K�5� �2�5�I�8� - �?�>�4�:�;�N�G�5�=�8�5� 

�=�>�2�>�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0� �8� �5�3�>� �@�0�7�<�5�B�:�0� �2� �:�;�0�A�A�8�G�5�A�:�>�<� �2�0�@�8�0�=�B�5� - �1�5�7� �2�A�O�:�8�E� 

�<�5�=�5�4�6�5�@�>�2� �B�>�<�>�2�,� �7�0�B�5�<� �<�K� �@�0�A�A�<�>�B�@�8�<� LVM �8� �B�>�,� �:�0�:� �<�>�6�=�>� �@�0�A�H�8�@�8�B�L� 

�?�@�>�A�B�@�0�=�A�B�2�>� �3�@�C�?�?�K� �B�>�<�>�2�,� �=�0�?�@�8�<�5�@�,� �:�>�3�4�0� �2�K� �C�2�5�;�8�G�8�;�8� �4�8�A�:�>�2�>�5� �?�@�>�

�A�B�@�0�=�A�B�2�>� �2�8�@�B�C�0�;�L�=�>�3�>� �A�5�@�2�5�@�0�.� 

14. 1 . ���>�4�:�;�N�G�5�=�8�5� �=�>�2�>�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0� 

�8� �5�3�>� �@�0�7�<�5�B�:�0� 

���;�0�A�A�8�G�5�A�:�>�9� �?�@�>�3�@�0�<�<�>�9� �4�;�O� �@�0�7�<�5�B�:�8� �6�5�A�B�:�>�3�>� �4�8�A�:�0� �2� Linux �8� �4�@�C�3�8�E� 

�>�?�5�@�0�F�8�>�=�=�K�E� �A�8�A�B�5�<�0�E� �O�2�;�O�5�B�A�O� �?�@�>�3�@�0�<�<�0� fdisk. ���>�=�5�G�=�>�,� �2� �B�>�9� �6�5� 

Windows �?�@�>�3�@�0�<�<�0� fdisk �A�>�2�A�5�<� �4�@�C�3�0�O�,� �=�>� �=�0�7�2�0�=�8�O� �?�@�>�3�@�0�<�<� �A�>�2�?�0�4�0�N�B�.� 

� �0�A�A�<�>�B�@�8�<� �?�@�8�<�5�@� �8�A�?�>�;�L�7�>�2�0�=�8�O� �M�B�>�9� �?�@�>�3�@�0�<�<�K�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �<�K� 

�?�>�4�:�;�N�G�8�;�8� �=�>�2�K�9� �6�5�A�B�:�8�9� �4�8�A�:� �8� �=�0�<� �=�C�6�=�>� �«�2�2�5�A�B�8�)�,�>� �5�3�>� �2� �M�:�A�?�;�C�0�B�0�

�F�8�N�.� �"�@�5�=�8�@�>�2�0�B�L�A�O� �;�C�G�H�5� �2�A�5�3�>� �2� �2�8�@�B�C�0�;�L�=�>�9� �<�0�H�8�=�5�,� �>�A�>�1�5�=�=�>�,� �5�A�;�8� �2�K� 

�2� �?�5�@�2�K�9� �@�0�7� �>�A�C�I�5�A�B�2�;�O�5�B�5� �@�0�7�<�5�B�:�C� �4�8�A�:�0�.� 

�$�>�@�<�0�B� �2�K�7�>�2�0� fdisk �B�0�:�>�9�:� 

# fdisk �<�C�A�B�@�>�9�A�B�2�>�>� 

���0�,� �:�>�<�0�=�4�C� fdisk �=�C�6�=�>� �7�0�?�C�A�:�0�B�L� �A� �?�@�0�2�0�<�8� root. ���0�;�5�5� �<�K� �1�C�4�5�<� �A�G�8�B�0�B�L�,� 

�G�B�>� �=�>�2�K�<� �O�2�;�O�5�B�A�O� �C�A�B�@�>�9�A�B�2�>� /dev /sdb: 

# fdisk /dev/sdb 

• 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�A�<�>�B�@�8�B�5� �=�0� �@�8�A�.� 14.1. �/� �7�0�?�C�A�B�8�;� �?�@�>�3�@�0�<�<�C� fdisk �4�;�O� �=�>�2�>�3�>� �8� �=�5�@�0�7�<�5�

�G�5�=�=�>�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0�.� ���@�>�3�@�0�<�<�0� �A�>�>�1�I�8�;�0� �<�=�5�,� �G�B�>�:� 

1. ���A�5� �8�7�<�5�=�5�=�8�O� �E�@�0�=�O�B�A�O� �B�>�;�L�:�>� �2� �?�0�<�O�B�8� �8� �=�5� �?�5�@�5�=�>�A�O�B�A�O� �=�0� �6�5�A�B�:�8�9� 

�4�8�A�:� �4�>� �B�5�E� �?�>�@�,� �?�>�:�0� �2�K� �8�E� �=�5� �7�0�?�8�H�8�B�5�.� 

2. �#�A�B�@�>�9�A�B�2�>� �=�5� �A�>�4�5�@�6�0�;�>� �B�0�1�;�8�F�K� �@�0�7�4�5�;�>�2� �8� �1�K�;�0� �A�>�7�4�0�=�0� �B�0�1�;�8�F�0� �@�0�7�

�4�5�;�>�2� DOS �(�?�>� �C�<�>�;�G�0�=�8�N�)�.� 

� �8�A�.� 14. 1 . ���0�?�C�A�:� fdisk �4�;�O� �=�>�2�>�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0� 

���5�@�2�K�<� �4�5�;�>�<�·�>�7�=�0�:�>�<�8�<�A�O� �A�>� �A�?�8�A�:�>�<� �:�>�<�0�=�4� fdisk. ���2�5�4�8�B�5� �:�>�<�0�=�4�C� m 
�4�;�O� �?�>�;�C�G�5�=�8�O� �A�?�@�0�2�:�8�.� �!�?�8�A�>�:� �:�>�<�0�=�4� �2� �?�>�A�;�5�4�=�8�E� �2�5�@�A�8�O�E� fdisk �@�0�7�1�8�B� 

�=�0� �3�@�C�?�?�K� �(�@�8�A�.� 14.2). ��� �B�0�1�;�8�F�5� 14.1 �?�@�8�2�5�4�5�=� �A�?�8�A�>�:� �:�>�<�0�=�4� fdisk. 

� �8�A�.� 14.2. �!�?�8�A�>�:� �:�>�<�0�=�4� fdisk • 



���;�0�2�0� 14. �#�?�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 

�"�0�1�;�8�F�0� 14.1. ���>�<�0�=�4�K� �?�@�>�3�@�0�<�<�K� fdisk 

���>�<�0�=�4�0� ���?�8�A�0�=�8�5� 

�!�4�5�;�0�B�L� �@�0�7�4�5�;� �0�:�B�8�2�=�K�<�.� ���0�=�=�K�9� �D�;�0�3� �1�K�;� �=�C�6�5�=� �4�;�O� �A�B�0�@�K�E� �2�5�@�-

�0� �A�8�9� Windows, �:�>�B�>�@�K�5� �=�5� �<�>�3�;�8� �7�0�3�@�C�6�0�B�L�A�O� �A� �=�5�0�:�B�8�2�=�K�E� �@�0�7�4�5�;�>�2�.� 

�!�5�9�G�0�A� �M�B�0� �:�>�<�0�=�4�0� �?�>�?�@�>�A�B�C� �=�5� �=�C�6�=�0�,� �0� �2� �<�8�@�5� Linux - �B�5�<� �1�>�;�5�5� 

�L� � �5�4�0�:�B�8�@�>�2�0�B�L� �2�;�>�6�5�=�=�C�N� ���S�D�-�<�5�B�:�C� 

�A� ���@�8�<�5�=�8�B�L� �D�;�0�3� �A�>�2�<�5�A�B�8�<�>�A�B�8� �A� D05 

d �#�4�0�;�8�B�L� �@�0�7�4�5�;� 

1 ���K�2�5�A�B�8� �8�7�2�5�A�B�=�K�5� �B�8�?�K� �@�0�7�4�5�;�>�2� 

�?� ���>�1�0�2�8�B�L� �=�>�2�K�9� �@�0�7�4�5�;� 

�@� ���K�2�>�4� �B�0�1�;�8�F�K� �@�0�7�4�5�;�>�2� 

t ���7�<�5�=�8�B�L� �B�8�?� �@�0�7�4�5�;�0� 

V ���@�>�2�5�@�8�B�L� �B�0�1�;�8�F�C� �@�0�7�4�5�;�>�2� 

m ���K�2�>�4� �A�?�@�0�2�:�8� 

u ���7�<�5�=�8�B�L� �5�4�8�=�8�F�K� �8�7�<�5�@�5�=�8�O� 

�E� ���>�?�>�;�=�8�B�5�;�L�=�0�O� �D�C�=�:�F�8�>�=�0�;�L�=�>�A�B�L� �(�B�>�;�L�:�>� �4�;�O� �M�:�A�?�5�@�B�>�2�)� 

w ���0�?�8�A�0�B�L� �B�0�1�;�8�F�C� �@�0�7�4�5�;�>�2� �=�0� �4�8�A�:� �8� �2�K�9�B�8� 

q ���K�E�>�4� �1�5�M� �A�>�E�@�0�=�5�=�8�O� �8�7�<�5�=�5�=�8�8� 

g �!�>�7�4�0�B�L� �=�>�2�C�N� �?�C�A�B�C�N� �B�0�1�;�8�F�C� �@�0�7�4�5�;�>�2� GPT 

G �!�>�7�4�0�B�L� �=�>�2�C�N� �?�C�A�B�C�N� �B�0�1�;�8�F�C� �@�0�7�4�5�;�>�2� SGI �(�4�;�O� ���!� IRIX) 

�>� �!�>�7�4�0�B�L� �=�>�2�C�N� �?�C�A�B�C�N� �B�0�1�;�8�F�C� �@�0�7�4�5�;�>�2� D05 

s �!�>�7�4�0�B�L� �=�>�2�C�N� �n�y�c�B�y�l�Q� �B�0�1�;�8�F�C� �@�0�7�4�5�;�>�2� Sun 

���0�H�0� �7�0�4�0�G�0� - �A�>�7�4�0�B�L� �@�0�7�4�5�;� �(�8�;�8� �=�5�A�:�>�;�L�:�>� �@�0�7�4�5�;�>�2�,� �7�4�5�A�L� �@�5�H�0�B�L� �2�0�<�)� �8� 

�?�>�4�<�>�=�B�8�@�>�2�0�B�L� �5�3�>� �(�8�E�)� �:� �:�>�@�=�5�2�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5�.� 

���5�@�2�K�<� �4�5�;�>�<� �2�K�2�5�4�5�<� �B�0�1�;�8�F�C� �@�0�7�4�5�;�>�2� �:�>�<�0�=�4�>�9� �@� �(�@�8�A�.� 14.3). ���0�:� �2�8�4�=�>� 

�8�7� �@�8�A�.� 14.3, �B�0�1�;�8�F�0� �@�0�7�4�5�;�>�2� �?�C�A�B�0�,� �0� �@�0�7�<�5�@� �=�0�H�5�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0� �2�A�5�3�>� 

60 ���1�.� • • ··-············ .. ·····················-·································--········f!!I 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

:orm., 1111 1 m 1· .,,. �l�=�:� 1 l' ) . f1 
i sk / dev/sdb : 60 GiB, 64424509440 bytes , �1 �2 �5 �� �Z�- �1 �2 �0� sect ors 

J11it,: Y;i··cl.or:--. tif J • r_,1.: 1-,1;' t)1Jt1:,~ 

�)�t�:�.�-�:�t�o�3� �~�:�i�~�;�B� �(�l�1�=�1�i�1�.�,�1�]�/�p�l�= �1 �~�;�i�1�,�1�\�J�·� 111/ �1�=�J�t�,�:�:�,� 1 ,1.: !,11!,1· 

l/0 si:·.c (mi11im11nvoµt,irni1!): r, l / \)\Jtt::, 1,1,: l,11lx 

Jisklctl»,I �1�.�I�=�·�.� 1los 
i sk �i�d�e�1�1�1�.�i�f�'�i�r�-�3�·� �0�x�4�f�c�'�?�/�.�t�.�,�\��� 

·orm'kttid (m �f�'�>�3� Jocl ,) · 

� �8�A�.� 14.3. ���C�A�B�0�O� �B�0�1�;�8�F�0� �@�0�7�4�5�;�>�2� 

���0�H� �4�8�A�:� �4�>�2�>�;�L�=�>� �A�:�@�>�<�=�>�3�>� �@�0�7�<�5�@�0�,� �?�>�M�B�>�<�C� �?�@�>�3�@�0�<�<�0� �A�>�7�4�0�;�0� �B�0�1�;�8�

�F�C� �@�0�7�4�5�;�>�2� DOS. ���;�O� �1�>�;�L�H�8�E� �6�5�A�B�:�8�E� �4�8�A�:�>�2� �;�C�G�H�5� �A�>�7�4�0�B�L� �B�0�1�;�8�F�C� �@�0�7�

�4�5�;�>�2� �G� �"�.� ���A�;�8� �?�@�>�3�@�0�<�<�0� �=�5�?�@�0�2�8�;�L�=�>� �2�K�1�@�0�;�0� �B�8�?� �B�0�1�;�8�F�K� �@�0�7�4�5�;�>�2� 

�8�;�8� �2�K� �E�>�B�8�B�5� �8�7�<�5�=�8�B�L� �5�3�>� �?�@�8�=�C�4�8�B�5�;�L�=�>�,� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� g. ���>�A�<�>�B�@�8�

�B�5� �=�0� �@�8�A�.� 14.4: �O� �8�7�<�5�=�8�;� �B�8�?� �B�0�1�;�8�F�K� �@�0�7�4�5�;�>�2�,� �0� �7�0�B�5�<� �>�?�O�B�L� �>�B�>�1�@�0�7�8�;�·� 

�B�0�1�;�8�F�C� �@�0�7�4�5�;�>�2�.� ���=�0� �?�>�-�?�@�5�6�=�5�<�C� �?�C�A�B�0�,� �=�>� �>�1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5� �=�0� �5�5� �B�8�?� 

- �B�5�?�5�@�L� �C� �=�0�A� �B�0�1�;�8�F�0� �@�0�7�4�5�;�>�2� �G� �"�.� 

���@�8�<�5�G�0�=�8�5�.� �"�0�1�;�8�F�0� �@�0�7�4�5�;�>�2� GPT (GUID Partition �"�0�+�5�)� �O�2�;�O�5�B�A�O� 

�G�0�A�B�L�N� �A�B�0�=�4�0�@�B�0� EFI �(�E�x�t�e�n�s�i�+�e� Firmware lnterface) - �A�B�0�=�4�0�@�B�0�,� �:�>�

�B�>�@�K�9� �1�K�;� �?�@�5�4�;�>�6�5�=� �:�>�<�?�0�=�8�5�9� lntel �=�0� �A�<�5�=�C� �A�B�0�=�4�0�@�B�0� BIOS. �"�0�

�1�;�8�F�0� GPT �8�A�?�>�;�L�7�C�5�B� �A�>�2�@�5�<�5�=�=�C�N� �A�8�A�B�5�<�C� �0�4�@�5�A�0�F�8�8� �;�>�3�8�G�5�A�:�8�E� 

�1�;�>�:�>�2� (LBA), �0� �=�5� �A�B�0�@�C�N� �A�8�A�B�5�<�C� CHS �(�F�8�;�8�=�4�@�-�3�>�;�>�2�:�0�-�A�5�:�B�>�@�)�.� 

���>� �A�0�<�>�5� �3�;�0�2�=�>�5� - �M�B�>� �@�0�7�<�5�@� �@�0�7�4�5�;�0�.� ��� GPT �<�>�6�=�>� �A�>�7�4�0�B�L� �@�0�7�4�5�;� 

�@�0�7�<�5�@�>�<� �4�>� 9.4 ���1�0�9�B� (9.4 �E�1�0 �2 �'� �1�0�9�B�)�,� �0� �2� MBR - �<�0�:�A�8�<�0�;�L�=�K�9� �@�0�7�

�<�5�@� �@�0�7�4�5�;�0� �2�A�5�3�>� 2.2 �"�1� (2.2 �E� 1021 �1�0�9�B�)�.� 

� �8�A�.� 14.4. ���7�<�5�=�5�=�8�5� �B�0�1�;�8�F�K� �@�0�7�4�5�;�>�2� 

���0�A�B�0�;�>� �2�@�5�<�O� �A�>�7�4�0�B�L� �@�0�7�4�5�;�.� ���2�5�4�8�B�5� �:�>�<�0�=�4�C� n. ���@�>�3�@�0�<�<�0� �?�>�?�@�>�A�8�B� 

�2�0�A� �2�2�5�A�B�8� �(�@�8�A�.� 14.5): 

• ���>�<�5�@� �@�0�7�4�5�;�0� - �M�B�>� �?�5�@�2�K�9� �@�0�7�4�5�;�,� �?�>�M�B�>�<�C� �2�2�5�4�8�B�5� 1. ��� �?�@�8�=�F�8�?�5�,� �:�>�3�

�4�0� �2�K� �1�C�4�5�B�5� �A�>�7�4�0�2�0�B�L� �2�B�>�@�>�9� �@�0�7�4�5�;�,� �?�@�>�3�@�0�<�<�0� �0�2�B�>�<�0�B�8�G�5�A�:�8� �?�@�5�4�-

�;�>�6�8�B� �2�0�<� �2�2�5�A�B�8� �=�>�<�5�@� 2. • 

���0�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�-�-�·�·�·�·�-�-�·�·�·�·�·�·�·�·�·�·�·�·�·�·�-�·�· "�-�·�·�-�·�·�·�·�·�·�·�·�·�·�·�·�·�·�-�·�-�·�·�·�·�·�·�·�·�·�·�-�·�-�·�-�-�·�'� 



���;�0�2�0� 14. �#�?�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 

• ���5�@�2�K�9� �A�5�:�B�>�@� �@�0�7�4�5�;�0�.� ���@�>�A�B�>� �=�0�6�<�8�B�5� Enter - �?�@�>�3�@�0�<�<�0� �0�2�B�>�<�0�B�8�G�5�

�A�:�8� �?�@�5�4�;�>�6�8�B� �?�@�0�2�8�;�L�=�K�9� �2�0�@�8�0�=�B�.� 

• ���>�A�;�5�4�=�8�9� �A�5�:�B�>�@� �@�0�7�4�5�;�0�.� ���A�;�8� �2�K� �E�>�B�8�B�5� �A�>�7�4�0�B�L� �@�0�7�4�5�;� �=�0� �2�5�A�L� �6�5�A�B�

�:�8�9� �4�8�A�:� �(�B�>� �5�A�B�L� �8�A�?�>�;�L�7�>�2�0�B�L� �2�A�5� �4�>�A�B�C�?�=�>�5� �?�@�>�A�B�@�0�=�A�B�2�>�)�,� �B�>�3�4�0� 

�?�@�>�A�B�>� �=�0�6�<�8�B�5� Enter. ��� �?�@�>�B�8�2�=�>�<� �A�;�C�G�0�5� �C�:�0�6�8�B�5� �@�0�7�<�5�@� �@�0�7�4�5�;�0�.� 

���@�>�I�5� �2�A�5�3�>� �M�B�>� �A�4�5�;�0�B�L�,� �8�A�?�>�;�L�7�C�O� �<�>�4�8�D�8�:�0�B�>�@�K� �+���8� +G, �=�0�?�@�8�<�5�@�,� 

�4�;�O� �A�>�7�4�0�=�8�O� �@�0�7�4�5�;�0� �@�0�7�<�5�@�>�<� 30 ���1� �C�:�0�6�8�B�5� �+�����G�.� ���A�;�8� �C� �2�0�A� �>�G�5�=�L� 

�1�>�;�L�H�>�9� �6�5�A�B�:�8�9� �4�8�A�:�,� �3�4�5� �?�@�>�A�B�@�0�=�A�B�2�>� �8�7�<�5�@�O�5�B�A�O� �B�5�@�0�1�0�9�B�0�<�8�,� �8�A�

�?�>�;�L�7�C�9�B�5� �<�>�4�8�D�8�:�0�B�>�@� �"�,� �=�0�?�@�8�<�5�@�,� + 1 �"�.� 

� �8�A�.� 14.5. �!�>�M�4�0�=�8�5� �=�>�2�>�3�>� �@�0�7�4�5�;�0� 

���@�>�3�@�0�<�<�0� �A�>�>�1�I�8�B� �2�0�<�,� �G�B�>� �>�4�8�=� �@�0�7�4�5�;� �A�>�7�4�0�=�.� �"�0�:�6�5� �1�C�4�5�B� �A�>�>�1�I�5�=� �@�0�7�

�<�5�@� �@�0�7�4�5�;�0�.� ���>� �C�<�>�;�G�0�=�8�N� �B�8�?� �@�0�7�4�5�;�0� - �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� Linux (Linux 
filesystem). ���A�;�8� �2�K� �E�>�B�8�B�5� �8�7�<�5�=�8�B�L� �B�8�?� �@�0�7�4�5�;�0�,� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

t �<�=�>�<�5�@� �@�0�7�4�5�;�0�>� 

���0�?�@�8�<�5�@�:� 

t 1 

���0�;�5�5� �=�C�6�=�>� �8�;�8� �2�2�5�A�B�8� �:�>�4� �B�8�?�0� �@�0�7�4�5�;�0� �8�;�8� �2�2�5�A�B�8� �:�>�<�0�=�4�C� L �4�;�O� �2�K�2�>�4�0� 

�?�>�4�A�:�0�7�:�8� �(�@�8�A�.� 14.6). ���@�>�1�;�5�<�0� �2�A�O� �2� �B�>�<�,� �G�B�>� �=�5�B� �A�?�>�A�>�1�0� �?�>�A�B�@�0�=�8�G�

�=�>�3�>� �?�@�>�A�<�>�B�@�0� �B�8�?�>�2� �@�0�7�4�5�;�>�2�,� �0� �2�A�5� �>�=�8� �=�5� �?�>�<�5�I�0�N�B�A�O� �=�0� �>�4�=�>�<� �M�:�@�0�=�5�.� 

���>�M�B�>�<�C� �2�A�5� �@�0�2�=�>� �?�@�8�4�5�B�A�O� �>�1�@�0�I�0�B�L�A�O� �:� �4�>�:�C�<�5�=�B�0�F�8�8�.� ���4�=�0�:�>� �2� �1�>�;�L�

�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �8�7�<�5�=�O�B�L� �B�8�?� �@�0�7�4�5�;�0� �=�5� �=�C�6�=�>�,� �?�>�A�:�>�;�L�:�C� �?�@�8� �A�>�7�4�0�=�8�8� 

�@�0�7�4�5�;�0� �>�=� �A�>�7�4�0�5�B�A�O� �C�6�5� �=�C�6�=�>�3�>� �B�8�?�0�.� ���A�:�;�N�G�5�=�8�5� �<�>�6�5�B� �2�>�7�=�8�:�=�C�B�L� 

�@�0�7�2�5� �G�B�>� �4�;�O� �@�0�7�4�5�;�0� �?�>�4�:�0�G�:�8� (Linux swap). ���3�>� �:�>�4� - 82. 

• � �8�A�.� 14.6. ���>�4�A�:�0�7�:�0� �?�>� �B�8�?�C� �@�0�7�4�5�;�0� 

---fD 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���A�;�8� �2�K� �?�5�@�5�4�C�<�0�;�8� �<�5�=�O�B�L� �B�8�?� �@�0�7�4�5�;�0�,� �?�@�>�A�B�>� �=�0�6�<�8�B�5� Enter. �"�5�?�5�@�L� 

�2�2�5�4�8�B�5� �@� �4�;�O� �?�@�>�A�<�>�B�@�0� �=�0�H�5�9� �B�0�1�;�8�F�K� �@�0�7�4�5�;�>�2�.� ���A�5�3�4�0� �?�@�>�A�<�0�B�@�8�2�0�9�B�5� 

�B�0�1�;�8�F�C� �?�5�@�5�4� �5�5� �7�0�?�8�A�L�N�.� ���>�A�;�5� �M�B�>�3�>� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� w �4�;�O� �A�>�E�@�0�=�5�=�8�O� 

�8�7�<�5�=�5�=�8�9� �8� �2�K�E�>�4�0� �8�7� �?�@�>�3�@�0�<�<�K� �(�@�8�A�.� 14.7). 

� �8�A�.� 14. 7. ���5�A�L� �A�5�0�=�A� �@�0�7�<�5�B�:�8� �4�8�A�:�0�:� �>�B� �A�>�7�4�0�=�8�O� �B�0�1�;�8�F�K� �@�0�7�4�5�;�>�2� �4�>� �7�0�?�8�A�8� 

�8�7�<�5�=�5�=�8�9� 

�!�>�7�4�0�B�L� �@�0�7�4�5�;� �<�0�;�>�.� ���C�6�=�>� �5�I�5� �A�>�7�4�0�B�L� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C�.� ���5� �1�C�4�5�<� �=�8�

�G�5�3�>� �2�K�4�C�<�K�2�0�B�L� �8� �A�>�7�4�0�4�8�<� �A�B�0�=�4�0�@�B�=�C�N� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� ext4 �:�>�<�0�=�

�4�>�9� mkfs.ext4: 

# mkfs.ext4 �/�d�e�v�/�s�d�+� 

� �5�7�C�;�L�B�0�B� �2�K�?�>�;�=�5�=�8�O� �M�B�>�9� �:�>�<�0�=�4�K� �?�@�8�2�5�4�5�=� �=�0� �@�8�A�.� 14.8. 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �A�>�7�4�0�B�L� �B�>�G�:�C� �<�>�=�B�8�@�>�2�0�=�8�O� �4�;�O� �=�>�2�>�3�>� �@�0�7�4�5�;�0� �8� �?�>�4�

�<�>�=�B�8�@�>�2�0�B�L� �@�0�7�4�5�;� �(�=�0�7�2�0�=�8�5� �B�>�G�:�8� �<�>�=�B�8�@�>�2�0�=�8�O� �<�>�6�5�B�5� �8�7�<�5�=�8�B�L� �?�>� 

�A�2�>�5�<�C� �C�A�<�>�B�@�5�=�8�N�)�:� 

# mkdir �/�m�n�t�/�s�d�+� 

# mount �/�d�e�v�/�s�d�+� �/�m�n�t�/�s�d�+� 

# 1s �/�m�n�t�/�s�d�+� 



���;�0�2�0� 14. �#�?�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 

� �8�A�.� 14.8. �!�>�M�4�0�=�8�5� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �8� �<�>�=�B�8�@�>�2�0�=�8�5� �6�5�A�B�:�>�3�>� �4�8�A�:�0� 

���>�G�B�8� �2�A�5� �3�>�B�>�2�>�.� ���A�B�0�;�>�A�L� �B�>�;�L�:�>� �4�>�1�0�2�8�B�L� �7�0�?�8�A�L� �2� /etc/fstab �4�;�O� �0�2�B�>�<�0�

�B�8�G�5�A�:�>�3�>� �<�>�=�B�8�@�>�2�0�=�8�O� �A�>�7�4�0�=�=�>�3�>� �@�0�7�4�5�;�0�:� 

�/�d�e�v�/�s�d�+� �/�m�n�t�/�s�d�+� ext4 defaults 1 1 

���>�B� �B�5�?�5�@�L� �<�>�6�=�>� �?�@�8�A�B�C�?�0�B�L� �:� �8�A�?�>�;�L�7�>�2�0�=�8�N� �=�>�2�>�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0�.� 

14.2. ���5�=�5�4�6�5�@� �;�>�3�8�G�5�A�:�8�E� �B�>�<�>�2� 

14.2.1. ���2�5�4�5�=�8�5� �2� LVM 

���?�5�@�2�K�5� �<�5�=�5�4�6�5�@� �;�>�3�8�G�5�A�:�8�E� �B�>�<�>�2� (LVM, Logical Volume Manager) �?�>�

�O�2�8�;�A�O� �2� �O�4�@�5� 2.4 ( �5�3�>� �?�5�@�2�0�O� �2�5�@�A�8�O� LVM 1 ), �=�>� �1�>�;�5�5� �0�:�B�8�2�=�>� �>�=� �A�B�0�;� �?�@�8�

�<�5�=�O�B�L�A�O� �B�>�;�L�:�>� �2� �4�8�A�B�@�8�1�C�B�8�2�0�E� �A� �O�4�@�>�<� 2.6 �(�C�6�5� �2�B�>�@�0�O� �2�5�@�A�8�O� LVM 2). 

���5�:�>�B�>�@�K�5� �A�>�2�@�5�<�5�=�=�K�5� �4�8�A�B�@�8�1�C�B�8�2�K� �8�A�?�>�;�L�7�C�N�B� LVM �?�>� �C�<�>�;�G�0�=�8�N� 

�A�>�7�4�0�N�B� �?�C�;�K� LVM, �2� �=�5�:�>�B�>�@�K�E� �6�5� LVM �4�0�6�5� �=�5� �C�A�B�0�=�>�2�;�5�=� �?�>� �C�<�>�;�G�0�

�=�8�N�.� �'�B�>�1�K� �?�>�=�O�B�L�,� �=�C�6�5�=� �;�8� �2�0�<� LVM, �=�C�6�=�>� �@�0�7�>�1�@�0�B�L�A�O�,� �G�B�>� �M�B�>� �B�0�:�>�5�.� 

��� �M�B�>�9� �3�;�0�2�5� �2�A�5� �1�C�4�5�B� �8�7�;�>�6�5�=�>� �<�0�:�A�8�<�0�;�L�=�>� �4�>�A�B�C�?�=�>�,� �B�0�:� �G�B�>� �1�>�O�B�L�A�O� 

�8�A�?�>�;�L�7�>�2�0�B�L� LVM �=�5� �A�B�>�8�B�.� ��� �B�>�6�5� �2�@�5�<�O�,� �5�A�;�8� �2�0�<� �=�5�>�1�E�>�4�8�<�K� �B�>�G�=�K�5� 

�0�:�0�4�5�<�8�G�5�A�:�8�5� �>�?�@�5�4�5�;�5�=�8�O� �8� �4�>�?�>�;�=�8�B�5�;�L�=�0�O� �8�=�D�>�@�<�0�F�8�O�,� �>�1�@�0�B�8�B�5�A�L� �:� 

Linux LVM Howto (http://tldp.org/HOWTO/LVM-HOWTO/), �2� �:�>�B�>�@�>�<� 
�<�=�>�3�>� �B�5�E�=�8�G�5�A�:�8�E� �?�>�4�@�>�1�=�>�A�B�5�9� �(�5�A�;�8� �>�=�8� �2�0�<� �=�C�6�=�K�)� �8� �=�5� �A�>�2�A�5�<� �2�A�5� 

�A�@�0�7�C� �?�>�=�O�B�=�>�.� 

LVM - �M�B�>� �4�>�?�>�;�=�8�B�5�;�L�=�K�9� �C�@�>�2�5�=�L� �0�1�A�B�@�0�:�F�8�8� �=�0�4� �0�?�?�0�@�0�B�=�K�<�8� �A�@�5�4�A�B�2�0�

�<�8�,� �?�>�7�2�>�;�O�N�I�8�9� �A�>�1�@�0�B�L� �2�<�5�A�B�5� �=�5�A�:�>�;�L�:�>� �4�8�A�:�>�2� �2� �>�4�8�=� �;�>�3�8�G�5�A�:�8�9� �4�8�A�:�,� 

�0� �7�0�B�5�<� �@�0�7�1�8�B�L� �5�3�>� �B�0�:�,� �:�0�:� �2�0�<� �E�>�G�5�B�A�O�.� 

���@�8�<�5�@�>�2� �8�A�?�>�;�L�7�>�2�0�=�8�O� LVM �<�=�>�6�5�A�B�2�>�.� �!�0�<�K�9� �?�@�>�A�B�>�9� �8�7� �=�8�E� - �>�1�J�

�5�4�8�=�5�=�8�5� �=�5�A�:�>�;�L�:�8�E� �=�5�1�>�;�L�H�8�E� �4�8�A�:�>�2� �2� �>�4�8�=� �4�8�A�:� �1�>�;�L�H�5�3�>� �@�0�7�<�5�@�0�.� ���0�

�?�@�8�<�5�@�,� �2�0�<� �4�>�A�B�0�;�>�A�L� �4�0�@�>�<� �(�8�;�8� �?�>�G�B�8� �4�0�@�>�<�)� �=�5�A�:�>�;�L�:�>� �S�S�D�-�4�8�A�:�>�2� �=�e�-

'---· ······-·-· -- · · -· -- ··---· ··-·-···· ······-··-· -·-···-·-··-···---···· ·· ··· ·- ·--EiJ 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�1�>�;�L�H�>�3�>� �@�0�7�<�5�@�0�,� �A�:�0�6�5�<�,� �?�>� 128 ���1�,� �8� �2�K� �E�>�B�8�B�5� �>�1�J�5�4�8�=�8�B�L� �M�B�8� 2-3 �4�8�A�:�0�,� 

�G�B�>�1�K� �?�>�;�C�G�8�B�L� �>�4�8�=� �1�>�;�L�H�>�9� �4�8�A�:� 256-384 ���1�.� 

���B�>�@�>�9� �?�@�8�<�5�@� �B�>�6�5� �G�0�A�B�>� �@�0�A�?�@�>�A�B�@�0�=�5�=�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �A�8�A�B�5�<�0� �C� �2�0�A� 

�C�A�B�0�=�>�2�;�5�=�0� �=�0� �=�5�1�>�;�L�H�>�<� �4�8�A�:�5�,� �?�C�A�B�L� �4�0�6�5� �=�0� �B�>�<� �6�5� �S�S�D�-�4�8�A�:�5� �@�0�7�<�5�

�@�>�<� 80 ���1�.� ���;�O� Linux �B�0�:�>�9� �>�1�J�5�<� �2�?�>�;�=�5� �4�>�A�B�0�B�>�G�5�=�,� �=�>� �@�0�=�>� �8�;�8� �?�>�7�4�=�>� 

�A�2�>�1�>�4�=�>�5� �<�5�A�B�>� �7�0�:�>�=�G�8�B�A�O� �(�2�A�5� �7�0�2�8�A�8�B� �>�B� �D�0�9�;�>�2�,� �A� �:�>�B�>�@�K�<�8� �2�K� �@�0�1�>�B�0�

�5�B�5�)�.� ���K� �?�>�:�C�?�0�5�B�5� �4�8�A�:� �1�>�;�L�H�5�3�>� �@�0�7�<�5�@�0�,� �A�:�0�6�5�<�,� �=�0� 500 ���1� �8�;�8� �4�0�6�5� �=�0� 

1 �"�1�.� ���>� �A�8�A�B�5�<�0� �C�6�5� �C�A�B�0�=�>�2�;�5�=�0� �8� �?�5�@�5�C�A�B�0�=�0�2�;�8�2�0�B�L� �5�5� �=�5� �E�>�G�5�B�A�O�.� �'�B�>� 

�4�5�;�0�B�L�?� ���4�5�A�L� �2�0�<� �?�>�<�>�6�5�B� LVM. 

���5�@�2�K�9� �?�@�8�2�5�4�5�=�=�K�9� �<�=�>�N� �?�@�8�<�5�@� ( �>�1�J�5�4�8�=�5�=�8�5� �B�@�5�E� �4�8�A�:�>�2� �2�>� �2�@�5�<�O� 

�C�A�B�0�=�>�2�:�8�)� �A�;�8�H�:�>�<� �B�@�8�2�8�0�;�5�=� �8� �A� �=�8�<� �A�?�@�0�2�8�B�A�O� �;�N�1�>�9�,� �4�0�6�5� �A�0�<�K�9� �=�0�

�G�8�=�0�N�I�8�9� �?�>�;�L�7�>�2�0�B�5�;�L� - �?�@�>�A�B�>� �2�>� �2�@�5�<�O� �C�A�B�0�=�>�2�:�8� �=�C�6�=�>� �2�K�1�@�0�B�L� LVM 
�(�5�A�;�8�,� �:�>�=�5�G�=�>�,� �4�8�A�B�@�8�1�C�B�8�2� �5�3�>� �?�>�4�4�5�@�6�8�2�0�5�B�)� �8� �2�K�1�@�0�B�L� �4�8�A�:�8�,� �:�>�B�>�@�K�5� 

�2�K� �>�1�J�5�4�8�=�O�5�B�5� �2� �3�@�C�?�?�C� �(�?�C�;�)�.� 

���B�>�@�>�9� �?�@�8�<�5�@� �1�>�;�5�5� �A�;�>�6�=�K�9� �B�>�;�L�:�>� �7�0� �A�G�5�B� �B�>�3�>�,� �G�B�>� �A�8�A�B�5�<�0� �C�6�5� �C�A�B�0�

�=�>�2�;�5�=�0�,� �8� �<�K� �4�>�3�>�2�>�@�8�;�8�A�L�,� �G�B�>� �?�5�@�5�C�A�B�0�=�0�2�;�8�2�0�B�L� �5�5� �=�5� �1�C�4�5�<�.� ���>�M�B�>�<�C� 
�>�=� �8� �7�0�A�;�C�6�8�2�0�5�B� �@�0�A�A�<�>�B�@�5�=�8�O� �2� �M�B�>�9� �3�;�0�2�5�,� �0� �4�>�?�>�;�=�8�B�5�;�L�=�C�N� �8�=�D�>�@�<�0�

�F�8�N� �2�K� �A�<�>�6�5�B�5� �=�0�9�B�8� �2� Linux VVM Howto, �A�A�K�;�:�0� �=�0� �:�>�B�>�@�K�9� �1�K�;�0� �?�@�8�

�2�5�4�5�=�0� �@�0�=�5�5�.� 

14.2.2. �#�@�>�2�=�8� �0�1�A�B�@�0�:�F�8�8� LVM 

���@�5�6�4�5�,� �G�5�<� �?�5�@�5�9�B�8� �:� �@�0�A�A�<�>�B�@�5�=�8�N� �?�@�0�:�B�8�G�5�A�:�>�9� �A�B�>�@�>�=�K� �2�>�?�@�>�A�0�,� �=�C�6�

�=�>� �@�0�7�>�1�@�0�B�L�A�O� �A� �B�@�5�<�O� �C�@�>�2�=�O�<�8� �0�1�A�B�@�0�:�F�8�8�,� �A� �:�>�B�>�@�K�<�8� �2�0�<� �?�@�8�4�5�B�A�O� 

�A�B�>�;�:�=�C�B�L�A�O� �2� LVM. ���>�B� �M�B�8� �C�@�>�2�=�8�:� 

1. PV (Physical �V�o�l�H�n�e�)� - �D�8�7�8�G�5�A�:�8�5� �B�>�<�0�.� �-�B�>� �<�>�3�C�B� �1�K�B�L� �@�0�7�4�5�;�K� �8�;�8� 

�F�5�;�K�5�,� �5�I�5� �=�5� �@�0�7�<�5�G�5�=�=�K�5� �4�8�A�:�8�.� 

2. VG �(�V�o�l�u�H�e� Group) - �3�@�C�?�?�0� �B�>�<�>�2�.� �$�8�7�8�G�5�A�:�8�5� �B�>�<�0� �>�1�J�5�4�8�=�O�N�B�A�O� �2� 

�3�@�C�?�?�C� �8� �A�>�7�4�0�5�B�A�O� �5�4�8�=�K�9� �4�8�A�:�,� �:�>�B�>�@�K�9� �2�K� �<�>�6�5�B�5� �@�0�7�1�8�B�L� �B�0�:�,� �:�0�:� �2�0�<� 

�E�>�G�5�B�A�O�.� 

3. LV (Logical Volume) - �;�>�3�8�G�5�A�:�8�9� �@�0�7�4�5�;�.� �-�B�>� �@�0�7�4�5�;� �=�0�H�5�3�>� �5�4�8�=�>�3�>� 

�4�8�A�:�0� (VG), �:�>�B�>�@�K�9� �2�K� �<�>�6�5�B�5� �>�B�D�>�@�<�0�B�8�@�>�2�0�B�L� �2� �;�N�1�C�N� �D�0�9�;�>�2�C�N� 

�A�8�A�B�5�<�C� �8� �8�A�?�>�;�L�7�>�2�0�B�L� �B�0�:�,� �:�0�:� �2�0�<� �E�>�G�5�B�A�O�,� �:�0�:� �>�1�K�G�=�K�9� �@�0�7�4�5�;� �>�1�K�G�

�=�>�3�>� �6�5�A�B�:�>�3�>� �4�8�A�:�0�,� 

���@�5�6�4�5�,� �G�5�<� �<�K� �?�@�>�4�>�;�6�8�<�,� �2�K� �4�>�;�6�=�K� �7�=�0�B�L� �>�1� �>�4�=�>�<� �=�5�4�>�A�B�0�B�:�5� LVM. 
�"�>�<�0� LVM �=�5� �?�>�4�4�5�@�6�8�2�0�N�B�A�O� �7�0�3�@�C�7�G�8�:�>�<� GRUB. ���>�M�B�>�<�C� �5�A�;�8� �2�K� �8�A�

�?�>�;�L�7�C�5�B�5� �M�B�>�B� �C�A�B�0�@�5�2�H�8�9� �7�0�3�@�C�7�G�8�:�,� �2�0�<� �=�C�6�=�>� �A�>�7�4�0�B�L� �>�B�4�5�;�L�=�K�9� �@�0�7�

�4�5�;� /boot �7�0� �?�@�5�4�5�;�0�<�8� LVM. ���@�C�1�>� �3�>�2�>�@�O�,� �5�A�;�8� �C� �2�0�A� �5�A�B�L� �4�8�A�:� /dev /sd. 
1!11-..... ................... ., ... --. -... ·---... -- -.... -... -. -- --· -... -... -- -- . --- . -·· --· 



���;�0�2�0� 14. �#�?�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 

�@�0�7�4�5�;� /dev /sda1 �4�>�;�6�5�=� �<�>�=�B�8�@�>�2�0�B�L�A�O� �:� /boot. ��� �=�5�3�>� �1�C�4�5�B� �C�A�B�0�=�>�2�;�5�=� 

�7�0�3�@�C�7�G�8�:�.� � �0�7�<�5�@� �M�B�>�3�>� �@�0�7�4�5�;�0� �4�>�;�6�5�=� �1�K�B�L� �=�5�1�>�;�L�H�>�9�,� �?�@�8�<�5�@�=�>� 100 ���1� 

�(�2�?�>�;�=�5� �1�C�4�5�B� �4�>�A�B�0�B�>�G�=�>�)�.� 

�'�B�>� �6�5� �:�0�A�0�5�B�A�O� GRUB2, �B�>� �>�=� �=�>�@�<�0�;�L�=�>� �7�0�3�@�C�6�0�5�B�A�O� �A� LVM �8� �=�8�:�0�:�>�9� �4�>�

�?�>�;�=�8�B�5�;�L�=�K�9� �@�0�7�4�5�;� �A�>�7�4�0�2�0�B�L� �=�5� �=�C�6�=�>�.� 

�1�4�.�2�.���.� ���5�<�=�>�3�>� �?�@�0�:�B�8�:�8� 

���5�@�2�K�<� �4�5�;�>�<� �2�0�<� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �?�0�:�5�B� lvm2, �5�A�;�8� �>�=� �5�I�5� �=�5� �C�A�B�0�=�>�2�

�;�5�=�.� 

# apt-get install lvm2 
# yum install lvm2 

���>�<�0�=�4�0� �C�A�B�0�=�>�2�:�8� �M�B�>�3�>� �?�0�:�5�B�0� �4�;�O� Fedora/CentOS �?�@�8�2�5�4�5�=�0� �=�0� �2�A�O�:�8�9� 

�A�;�C�G�0�9�,� �B�0�:� �:�0�:� �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �M�B�>�B� �?�0�:�5�B� �2� �M�B�8�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� 

�C�A�B�0�=�>�2�;�5�=� �?�>� �C�<�>�;�G�0�=�8�N�.� 

���C�4�5�<� �A�G�8�B�0�B�L�,� �G�B�>� �A�8�A�B�5�<�0� �A�5�9�G�0�A� �C�A�B�0�=�>�2�;�5�=�0� �=�0� /dev /sda1, �:�>�B�>�@�K�9� �?�>�4�

�<�>�=�B�8�@�>�2�0�=� �:�0�:� /. ���>�;�L�H�5� �=�8�:�0�:�8�E� �@�0�7�4�5�;�>�2� �=�0� �M�B�>�<� �4�8�A�:�5� �=�5� �A�>�7�4�0�=�>� - �4�;�O� 

�C�?�@�>�I�5�=�8�O� �?�@�8�<�5�@�0�.� ���K� �?�>�4�:�;�N�G�8�;�8� �2�B�>�@�>�9� �6�5�A�B�:�8�9� �4�8�A�:�,� �:�>�B�>�@�K�9� �?�>�:�0� 

�5�I�5� �=�5� �@�0�7�1�8�B�.� ���<�O� �M�B�>�3�>� �4�8�A�:�0� - /dev /sdb. 

���A�;�8� �=�0� �2�B�>�@�>�<� �4�8�A�:�5� �=�5� �A�>�7�4�0�=�K� �@�0�7�4�5�;�K�,� �B�>� �A�>�7�4�0�2�0�B�L� �8�E� �8� �=�5� �=�C�6�=�>�.� ���K� 

�<�>�6�5�B�5� �A�4�0�B�L� �2�A�5� �C�A�B�@�>�9�A�B�2�>� �A�@�0�7�C� �D�8�7�8�G�5�A�:�8�<� �B�>�<�>�<� (PV). ���A�;�8� �=�0� �=�5�<� 

�5�A�B�L� �@�0�7�4�5�;�K� - �=�5� �1�5�4�0�,� �2�K� �<�>�6�5�B�5� �4�>�1�0�2�8�B�L� �2� �3�@�C�?�?�C� �B�>�<�>�2� �2�A�5� �@�0�7�4�5�;�K� �?�>�

�>�G�5�@�5�4�=�>�.� 

�"�@�0�B�8�B�L� �2�@�5�<�O� �=�0� �A�>�7�4�0�=�8�5� �@�0�7�4�5�;�>�2� �=�5� �E�>�G�5�B�A�O�,� �B�5�<� �1�>�;�5�5�,� �G�B�>� �M�B�>� �8� �=�5� �=�C�6�

�=�>�,� �?�>�M�B�>�<�C� �A�>�7�4�0�5�<� PV �=�0� �2�A�5� �C�A�B�@�>�9�A�B�2�>� /dev /sdb. ���;�O� �M�B�>�3�>� �8�A�?�>�;�L�7�C�5�B�A�O� 

�:�>�<�0�=�4�0� pvcreate: 

# pvcreate /dev/sdb 
Physical volume "/dev/sdb" successfully created 

�"�5�?�5�@�L� �=�C�6�=�>� �A�>�7�4�0�B�L� �3�@�C�?�?�C� �B�>�<�>�2� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� vgcreate. ���0�=�=�>�9� 

�:�>�<�0�=�4�5� �=�C�6�=�>� �?�5�@�5�4�0�B�L� �8�<�O� �3�@�C�?�?�K� �(�?�C�A�B�L� �M�B�>� �1�C�4�5�B� my _ vg) �8� �C�:�0�7�0�B�L� �D�8�

�7�8�G�5�A�:�>�5� �C�A�B�@�>�9�A�B�2�>�:� 

# vgcreate my_vg /dev/sdb 
Volume group «vgO» successfully created 

�!�>�7�4�0�5�<� �>�B�4�5�;�L�=�K�5� �;�>�3�8�G�5�A�:�8�5� �B�>�<�0� �(�:�>�<�0�=�4�0� lvcreate) �4�;�O� �@�0�7�4�5�;�0� �?�>�4�:�0�G�

�:�8� ( swap) �8� �@�0�7�4�5�;�>�2� /home, /tmp �8� /var. ���0�@�0�<�5�B�@� -L �7�0�4�0�5�B� �@�0�7�<�5�@� �@�0�7�4�5�;�0�,� 

• ·····~···························•··••···•·········•·····--·······················-EI!I 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�=�0�?�@�8�<�5�@�,� �-�L���O�G� �7�0�4�0�5�B� �@�0�7�<�5�@� 30 ���1�.� ���0�@�0�<�5�B�@� -n �7�0�4�0�5�B� �8�<�O� �;�>�3�8�G�5�A�:�>�3�>� 

�B�>�<�0�:� 

# lvcreate -n swap -LBG my_vg 
# lvcreate -n home -L500G my_vg 
# lvcreate -n var �-�L���O�G� my_vg 
# lvcreate -n tmp -LSG my_vg 

���>�A�;�5�4�=�8�9� �?�0�@�0�<�5�B�@� - �M�B�>� �8�<�O� �=�0�H�5�9� �3�@�C�?�?�K�.� ���@�8� �6�5�;�0�=�8�8� �<�>�6�=�>� �A�>�7�4�0�B�L� 

�>�B�4�5�;�L�=�K�9� �@�0�7�4�5�;� �8� �4�;�O� /usr, �=�>�,� �:�0�:� �?�@�0�2�8�;�>�,� �?�@�>�3�@�0�<�<�=�>�5� �>�1�5�A�?�5�G�5�=�8�5� �(�0� 

�>�=�>� �2� �>�A�=�>�2�=�>�<� �C�A�B�0�=�0�2�;�8�2�0�5�B�A�O� �2� /usr) �2� Linux �<�=�>�3�>� �<�5�A�B�0� �=�5� �7�0�=�8�<�0�5�B�.� ��� 

�>�1�I�5�<�,� �A�<�>�B�@�8�B�5� �A�0�<�8� - �=�8�:�B�>� �=�5� �<�5�H�0�5�B� �2�2�5�A�B�8� �5�I�5� �>�4�=�C� �:�>�<�0�=�4�C� lvcreate. 
�"�5�<� �1�>�;�5�5� �G�B�>� �C� �=�0�A� �5�I�5� �>�A�B�0�;�>�A�L� �<�5�A�B�>� ( �5�A�;�8� �C�G�8�B�K�2�0�B�L�,� �G�B�>� �C� �=�0�A� �6�5�A�B�:�8�9� 

�4�8�A�:� �=�0� 1 �"��� ). 

�"�5�?�5�@�L� �@�0�7�1�5�@�5�<�A�O�,� �G�B�>� �8� �3�4�5� �<�K� �A�>�7�4�0�;�8�.� ���@�>�A�<�>�B�@�5�B�L� �8�=�D�>�@�<�0�F�8�N� �?�>� 

�D�8�7�8�G�5�A�:�8�<� �B�>�<�0�<�,� �3�@�C�?�?�0�<� �:�r�>�<�>�2� �8� �;�>�3�8�G�5�A�:�8�<� �@�0�7�4�5�;�0�<� �<�>�6�=�>� �A� �?�>�<�>�

�I�L�N� �:�>�<�0�=�4� pvdisplay, vgdisplay �8� lvdisplay �A�>�>�B�2�5�B�A�B�2�5�=�=�>�.� 

�!�>�7�4�0�=�=�K�5� �=�0�<�8� �@�0�7�4�5�;�K� �1�C�4�C�B� �E�@�0�=�8�B�L�A�O� �2� �?�0�?�:�5� /dev /my _ vg/ ��� �M�B�>�<� 

�:�0�B�0�;�>�3�5� �2�K� �=�0�9�4�5�B�5� �D�0�9�;�K� home, tmp, var �(�?�@�0�2�4�0�,� �M�B�>� �1�C�4�C�B� �A�A�K�;�:�8�,� �0� �=�5� 

�D�0�9�;�K�,� �=�>� �A�C�B�L� �>�B� �M�B�>�3�>� �=�5� �<�5�=�O�5�B�A�O�)�.� 

���>�3�4�0� �A�>�7�4�0�=�K� �;�>�3�8�G�5�A�:�8�5� �B�>�<�0�,� �<�>�6�=�>� �A�>�7�4�0�B�L� �=�0� �=�8�E� �D�0�9�;�>�2�K�5� �A�8�A�B�5�<�K� 

( �>�B�D�>�@�<�0�B�8�@�>�2�0�B�L� �8�E�)�.� ���K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �;�N�1�C�N� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C�,� 

�O� �?�@�5�4�?�>�G�8�B�0�N� ext4: 

# mkfs.ext4 -L var /dev/my_vg/var 
# mkfs.ext4 -L home /dev/my_vg/home 
# mkfs.ext4 -L tmp /dev/my_vg/tmp 
# mkswap -L swap /dev/my_vg/swap 
# swapon /dev/my_vg/swap 

���5�@�2�K�5� �B�@�8� �:�>�<�0�=�4�K� �A�>�7�4�0�N�B� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� ext4 �=�0� �C�A�B�@�>�9�A�B�2�0�E� /dev / 
my _ vg/var, /dev /my _ vg/home �8� /dev /my _ vg/tmp. ���>�A�;�5�4�=�8�5� �4�2�5� �A�>�7�4�0�N�B� 

�@�0�7�4�5�;� �?�>�4�:�0�G�:�8� �8� �0�:�B�8�2�8�@�C�N�B� �5�3�>�.� 

���0�A�B�0�;�>� �2�@�5�<�O� �7�0�=�O�B�L�A�O� �?�5�@�5�<�5�I�5�=�8�5�<� �4�0�=�=�K�E�.� �!�C�B�L� �2� �A�;�5�4�C�N�I�5�<� - �=�C�6�=�>� 

�?�>�4�<�>�=�B�8�@�>�2�0�B�L� �?�>�>�G�5�@�5�4�=�>� �=�>�2�K�5� �B�>�<�0� �8� �A�:�>�?�8�@�>�2�0�B�L� �2� �=�8�E� �A�>�4�5�@�6�8�<�>�5�/� 

home �8� /var: 

# mkdir /mnt/home 
# mkdir /mnt/var 

# mount /dev/my_vg/home /mnt/home 
# mount /dev/my_vg/var /mnt/var 

, . 
�A�0� ----------------- -- ----------- -- ---------------- ----, ----------------------------. 



�#�5�@�-�0� /home/* /mnt/home 
�#�5�@�-�0� /var/* /mnt/var 

# umount /mnt/home 
# umount /mnt/var 

���;�0�2�0� 14. �#�?�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 

��� �?�0�?�:�C� /tmp �:�>�?�8�@�>�2�0�B�L� �=�8�G�5�3�>� �=�5� �=�C�6�=�>�.� ���C�6�=�>� �B�>�;�L�:�>� �8�7�<�5�=�8�B�L� �?�@�0�2�0� 

�4�>�A�B�C�?�0�:� 

# mkdir /mnt/tmp 
# mount /dev/my_vg/tmp /mnt/tmp 
# ehmod -R a+rwx /mnt/tmp 
# umount /tmp 

���>�G�B�8� �2�A�5�.� �"�5�?�5�@�L� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �2� /etc/fstab �7�0�?�8�A�8�,� �<�>�=�B�8�@�C�N�I�8�5� �D�0�9�

�;�>�2�K�5� �A�8�A�B�5�<�K� /home, /var, /tmp �8� �C�:�0�7�0�B�L� �2� �=�5�<� �@�0�7�4�5�;� �?�>�4�:�0�G�:�8�:� 

/dev/mapper/my_vg-home /home ext4 relatime 1 1 

/dev/mapper/my_vg-home /var ext4 relatime 1 1 

/dev/mapper/my_vg-tmp /tmp ext4 noatime �>� 2 
/dev/mapper/my_vg-swap none swap SW �>� �>� 

���A�5� �3�>�B�>�2�>�.� ���A�B�0�;�>�A�L� �B�>�;�L�:�>� �2�2�5�A�B�8� �:�>�<�0�=�4�C� reboot, �G�B�>�1�K� �A�8�A�B�5�<�0� �?�5�@�5�7�0�

�3�@�C�7�8�;�0�A�L�.� ���>�@�=�5�2�0�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0� �>�A�B�0�;�0�A�L� �=�0� �A�B�0�@�>�<� �6�5�A�B�:�>�<� �4�8�A�:�5� 

�(�:�0�:� �8� /usr), �0� �:�0�B�0�;�>�3�8�,� �:�>�B�>�@�K�5� �7�0�=�8�<�0�N�B� �1�>�;�L�H�5� �2�A�5�3�>� �<�5�A�B�0�,� �1�K�;�8� �?�5�@�5�

�<�5�I�5�=�K� �=�0� �;�>�3�8�G�5�A�:�8�5� �@�0�7�4�5�;�K� LVM. 

14.3. � �0�A�H�8�@�5�=�8�5� �L�V���-�?�@�>�A�B�@�0�=�A�B�2�0� 

���@�5�4�?�>�;�>�6�8�<�,� �G�B�>� �2�K� �@�0�A�H�8�@�8�;�8� �4�8�A�:�>�2�>�5� �?�@�>�A�B�@�0�=�A�B�2�>� �2�8�@�B�C�0�;�L�=�>�3�>� �A�5�@�

�2�5�@�0�.� ���4�=�0�:�>� �>�4�=�>�3�>� �@�0�A�H�8�@�5�=�8�O� �2� �?�0�=�5�;�8� �C�?�@�0�2�;�5�=�8�O� �=�5�4�>�A�B�0�B�>�G�=�>� - �G�B�>�

�1�K� �A�8�A�B�5�<�0� �C�2�8�4�5�;�0� �8�7�<�5�=�5�=�8�O�,� �=�C�6�=�>� �?�@�>�8�7�2�5�A�B�8� �>�?�@�5�4�5�;�5�=�=�K�5� �4�5�9�A�B�2�8�O�.� 

��� �?�@�8�=�F�8�?�5�,� �7�0�4�0�G�C� �@�0�A�H�8�@�5�=�8�O� �?�@�>�A�B�@�0�=�A�B�2�0� �A�5�@�2�5�@�0� �<�>�6�=�>� �1�K�;�>� �@�5�H�8�B�L� 

�8�=�0�G�5�,� �=�0�?�@�8�<�5�@�,� �4�>�1�0�2�8�B�L� �5�I�5� �>�4�8�=� �2�8�@�B�C�0�;�L�=�K�9� �6�5�A�B�:�8�9� �4�8�A�:�,� �0� �4�0�;�L�H�5� 

�8�;�8� �8�A�?�>�;�L�7�>�2�0�B�L� �:�;�0�A�A�8�G�5�A�:�8�9� �A�?�>�A�>�1� �(�@�0�7�4�5�;� 14.1) �8�;�8� �6�5� �4�>�1�0�2�8�B�L� �4�8�A�:� 

�2� �3�@�C�?�?�C� �B�>�<�>�2� �(�@�0�7�4�5�;� 14.2) - �2�A�5� �7�0�2�8�A�8�B� �>�B� �B�>�3�>�,� �:�0�:� �=�0�A�B�@�>�5�=� �>�?�5�@�0�F�8�

�>�=�=�0�O� �A�8�A�B�5�<�0� �2�8�@�B�C�0�;�L�=�>�3�>� �A�5�@�2�5�@�0�.� ���>� �A�;�C�G�8�;�>�A�L� �B�>�,� �G�B�>� �A�;�C�G�8�;�>�A�L� - �2�K� 

�C�6�5� �@�0�A�H�8�@�8�;�8� �6�5�A�B�:�8�9� �4�8�A�:�,� �0� �2�5�@�=�C�B�L� �@�5�A�C�@�A�K� �2� �?�C�;�,� �:�0�:� �?�@�0�2�8�;�>�,� �=�5�;�L�7�O�.� 

���>�M�B�>�<�C� �@�0�A�A�<�>�B�@�8�<� �?�@�>�F�5�4�C�@�C� �@�0�A�H�8�@�5�=�8�O� �2�8�@�B�C�0�;�L�=�>�3�>� �4�8�A�:�0�.� 

���5�@�2�K�<� �4�5�;�>�<�,� �?�>�A�<�>�B�@�8�<�,� �A�:�>�;�L�:�>� �A�5�9�G�0�A� �4�8�A�:�>�2�>�3�>� �?�@�>�A�B�@�0�=�A�B�2�0� �4�>�A�B�C�?�

�=�>�.� ���;�O� �M�B�>�3�>� �8�A�?�>�;�L�7�C�5�B�A�O� �C�6�5� �8�7�2�5�A�B�=�0�O� �:�>�<�0�=�4�0� df �A� �?�0�@�0�<�5�B�@�>�<� -h, �G�B�>�

�1�K� �2�K�2�>�4� �1�K�;� �2� �C�4�>�1�>�G�8�B�0�5�<�>�<� �D�>�@�<�0�B�5�:� 

df -h , ____ - ... --- .... -. -........ - . - . ---- -- . -.. ··-··· ..... -·-····· -.............. ---------



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

root(,Jubuntu1804: ~11 df -h 
Filesystem Size Used Avail Use% ''1curited on 
udev 1.SG 0 1. SG 0\ , de·. 
tmpfs 301f\ 4. SM 296'-1 2~ 1 run 
/ dev· /mapper / ,,groupl- root 19G 2.lG 17G 12\ 
tmpfs 1. SG 0 1. SG 0'),, ,'de';,shm 
tmpfs 5.0r-i 0 5 .0~1 0".; iruniloci.; 
tmpfs 1 . SG �5� 1.SG 0'\ cyc.'fc ·cg"oup 
/dev/sdal 922'·1 140'\ 7191\ 17~, �:�L�>�>�t� 

tmpfs 301'·1 0 301'1 0", ,rur,.,user10 
rootia)ubuntu1804: .... # 

� �8�A�.� 14.9. ���>�<�0�=�4�0� df -h 

���0� �4�0�=�=�K�9� �<�>�<�5�=�B� �>�1�I�8�9� �@�0�7�<�5�@� �3�@�C�?�?�K� �B�>�<�>�2� /dev/mapper/vgroup1-
root �A�>�A�B�0�2�;�O�5�B� 19 ���1�.� ���4�=�0�:�>� �<�K� �@�0�A�H�8�@�8�;�8� �4�8�A�:� �8� �B�5�?�5�@�L� �=�0�<� �=�C�6�=�>� �@�0�A�

�H�8�@�8�B�L� �@�0�7�<�5�@� �M�B�>�9� �3�@�C�?�?�K� �B�>�<�>�2� �4�>� �?�>�;�=�>�3�>� �@�0�7�<�5�@�0� �4�8�A�:�0�.� 

�'�B�>�1�K� �A�8�A�B�5�<�0� �C�2�8�4�5�;�8� �=�>�2�K�9� �>�1�J�5�<� �6�5�A�B�:�>�3�>� �4�8�A�:�0�,� �=�C�6�=�>� �?�5�@�5�A�:�0�=�8�@�>�

�2�0�B�L� �0�?�?�0�@�0�B�=�C�N� �:�>�=�D�8�3�C�@�0�F�8�N�.� ���;�O� �M�B�>�3�>� �<�K� �1�C�4�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� �A�;�5�4�C�

�N�I�C�N� �:�>�<�0�=�4�C�:� 

echo 1 > �/�s�y�s�/�+�o�c�k�/�s�d�a�/�d�e�v�i�c�e�/�r�e�s�c�a�n� 

���0�?�C�A�B�8�B�5� �C�B�8�;�8�B�C� parted �(�8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �@�0�1�>�B�K� �A� �@�0�7�4�5�;�0�<�8� �4�8�A�:�0�)�:� 

parted 

���2�5�4�8�B�5� �:�>�<�0�=�4�C� �@� �4�;�O� �?�@�>�A�<�>�B�@�0� �8�<�5�N�I�8�E�A�O� �@�0�7�4�5�;�>�2� �(�@�8�A�.� 14.10). ���0�?�>�<�

�=�8�B�5� �=�>�<�5�@� �@�0�7�4�5�;�0�,� �:�>�B�>�@�K�9� �<�K� �1�C�4�5�<� �@�0�A�H�8�@�O�B�L� (2) �8� �=�>�2�K�9� �@�0�7�<�5�@� �4�8�A�:�0� 

(42.9GB). 

root@ubuntu1804:......# echo 1 '> �/�s�y�s�/�+�o�c�k�/�s�d�a�/�d�e�v�i�c�e�i�r�e�s�c�a�n� 

root['iubuntu1804: ~# parted 
GNU Parted ���.� 2 
Using /dev/sda 
!!Jelcome to GNU Parted! �"�C�@�5� ' help' to 1,,'ie1..- �0� list of commands. 
(parted) �@� 

1odel: V~-t\>Jare Virtual disk ( scsi) 
Disk idev/sda: 42.9GB 
Sector size (logical/physical): �5�1�2���1�5�1�2�8� 

Partition �"�0�+�5�:� msdos 
Disk Flags: 

Number 
1 

(parted) 

Start 
1049kB 
�1�0�0�0����� 

End 
1000f1B 
21. 5GB 

Sice 
�9�9�9����� 

20. 5GB 

�"�C�@�5� 

primary 
primary 

File :;y:;;tem 
ext4 

F lags 
boot 
l\,m 

� �8�A�.� 14. 1 ���.� �"�5�:�C�I�0�O� �B�0�1�;�8�F�0� �@�0�7�4�5�;�>�2� 

���0�?�C�A�B�8�<� �:�>�<�0�=�4�C� �8�7�<�5�=�5�=�8�O� �@�0�7�4�5�;�0�:� 

resizepart 



���;�0�2�0� 14. �#�?�@�0�2�;�5�=�8�5� �E�@�0�=�8�;�8�I�5�<� 

�#�:�0�6�5�<� �=�>�<�5�@� �@�0�7�4�5�;�0�:� 

Partition �n�u�r�n�,�e�r�?� 2 

��� �7�0�B�5�<� - �:�>�=�5�F� �@�0�7�4�5�;�0� - �=�C�6�=�>� �C�:�0�7�0�B�L� �:�0�:� �@�0�7� �B�>� �A�0�<�>�5� �7�=�0�G�5�=�8�5� 42.9G ��� 
- �8�<�5�=�=�>� �B�0�:�,� �1�5�7� �?�@�>�1�5�;�>�2�.� 

� �8�A�.� 14. 11 . ���7�<�5�=�5�=�8�5� �@�0�7�<�5�@�0� �@�0�7�4�5�;�0� 

���2�5�4�8�B�5� �:�>�<�0�=�4�C� quit �4�;�O� �2�K�E�>�4�0� �8�7� parted. Parted �A�4�5�;�0�;� �A�2�>�N� �@�0�1�>�B�C�.� 

���A�B�0�;�>�A�L� �A�>�>�1�I�8�B�L� �O�4�@�C� �>�1� �8�7�<�5�=�5�=�8�O�E� �@�0�7�<�5�@�0�:� 

pvresize /dev/sda2 
Physical volume "/dev/sda2" changed 
l physical volume(s) resized / ��� physical volume(s) not 

resized 

� �0�A�H�8�@�8�<� �;�>�3�8�G�5�A�:�8�9� �B�>�<�:� 

lvextend -r -1 +l00%FREE /dev/mapper/vgroupl-root 

���>� �>�:�>�=�G�0�=�8�N� �@�0�1�>�B� �2�2�5�4�5�<� df -h, �G�B�>�1�K� �C�1�5�4�8�B�L�A�O�,� �G�B�>� �4�8�A�:�>�2�>�5� �?�@�>�A�B�@�0�=�

�A�B�2�>� �@�0�A�H�8�@�8�;�>�A�L�.� 

���>�A�<�>�B�@�8�B�5� �=�0� �@�8�A�.� 14.12. ���0� �=�5�<� �@�5�7�C�;�L�B�0�B� �2�K�?�>�;�=�5�=�8�O� �:�>�<�0�=�4� pvresize, 
lvextend �8� df. ���>�A�;�5�4�=�8�9� �2�K�2�>�4� �A�>�>�1�I�0�5�B� �B�0�<�,� �G�B�>� �@�0�7�<�5�@� �3�@�C�?�?�K� �B�>�<�>�2� 

vgroup 1-root �B�5�?�5�@�L� �A�>�A�B�0�2�;�O�5�B� 41 ���1�.� ���K� �C�A�?�5�H�=�>� �@�0�A�H�8�@�8�;�8� �B�>�<� �4�>� �=�>�2�>�

�3�>� �@�0�7�<�5�@�0� . 

• 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �8�A�.� 14. 12. �"�>�<� �@�0�A�w�8�@�5�=� 



���;�0�2�0� 15. 

�#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�:�8� Li ux 

�!�C�I�5�A�B�2�C�5�B� �=�5�A�:�>�;�L�:�>� �7�0�3�@�C�7�G�8�:�>�2� Linux. ���0� �A�5�3�>�4�=�O�H�=�8�9� �4�5�=�L� �>�A�=�>�2�=�K�<� 

�M�0�3�@�C�7�G�8�:�>�<� �O�2�;�O�5�B�A�O� GRUB2, �:�>�B�>�@�K�9� �C�A�B�0�=�0�2�;�8�2�0�5�B�A�O� �?�>� �C�<�>�;�G�0�=�8�N� �2�>� 

�2�A�5�E� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� Linux. 

���4�=�8�<� �8�7� �A�0�<�K�E� �<�<�4�@�5�2�=�8�E�,�>� �7�0�3�@�C�7�G�8�:�>�2� �O�2�;�O�5�B�A�O� LILO (Llnux LOader). 
�-�B�>�B� �7�0�3�@�C�7�G�8�:� �4�0�2�=�>� �C�6�5� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O� �8� �5�<�C� �=�0� �A�<�5�=�C� �?�@�8�H�5�;� �7�0�3�@�C�7�

�G�8�:� GRUB (GRand Unified Bootloader). GRUB �O�2�;�O�5�B�A�O� �1�>�;�5�5� �3�8�1�:�8�<� �7�0�

�3�@�C�7�G�8�:�>�<� �8� �<�<�?�>�=�8�<�0�5�B�>�>� �<�=�>�3�>� �@�0�7�=�K�E� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�,� �2� �B�>�<� �G�8�A�;�5� FA �"� / 
FAT32, ext2, �5�E�t���,� ReiserFS, XFS, BSDFS. 

���0� �A�<�5�=�C� GRUB �?�@�8�H�5�;� �7�0�3�@�C�7�G�8�:� GRUB2. ���3�>� �>�B�;�8�G�8�O� - �>�G�5�=�L� �7�0�?�C�B�0�=�

�=�K�9� �8� �=�5�C�4�>�1�=�K�9� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8�,� �=�>� �2�@�5�<�O� �=�5� �A�B�>�8�B� �=�0� �<�5�A�B�5�,� �8� �5�A�;�8� �2�K� 

�E�>�B�8�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �?�>�A�;�5�4�=�8�5� �=�>�2�8�=�:�8� �2� �<�8�@�5� �D�0�9�;�>�2�K�E� �A�8�A�B�5�<� Linux, �0� 

�8�<�5�=�=�>� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� ext4 �8� �7�0�3�@�C�7�:�C� �A� LVM, �2�K� �4�>�;�6�=�K� �8�A�?�>�;�L�7�>�2�0�B�L� 

GRUB2. �"�0�:�6�5� GRUB2 �?�>�4�4�5�@�6�8�2�0�5�B� UEFI, �=�>� �M�B�>� �?�@�8�3�>�4�8�B�A�O� �2�0�<�,� �B�>�;�L�:�>� 

�5�A�;�8� �2�K� - �A�G�0�A�B�;�8�2�K�9� �>�1�;�0�4�0�B�5�;�L� �6�5�A�B�:�>�3�>� �4�8�A�:�0� �>�1�J�5�<�0� 2 �"�1� �8�;�8� �1�>�;�L�H�5�.� 

�!�>�1�A�B�2�5�=�=�>�,� GRUB2 �A�5�9�G�0�A� �C�A�B�0�=�0�2�;�8�2�0�5�B�A�O� �2�>� �2�A�5�E� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�

�B�@�8�1�C�B�8�2�0�E�,� �8� �=�5�B� �A�<�K�A�;�0� �2�>�7�2�@�0�I�0�B�L�A�O� �=�0� GRUB. ���A�;�8� �2�>�7�=�8�:�=�5�B� �=�5�>�1�E�>�

�4�8�<�>�A�B�L�,� �2�K� �<�>�6�5�B�5� �2�5�@�=�C�B�L�A�O� �=�0� �>�1�K�G�=�K�9� GRUB, �C�A�B�0�=�>�2�8�2� �?�0�:�5�B� grub
legacy, �=�>� �B�0�:�0�O� �2�>�7�<�>�6�=�>�A�B�L� �5�A�B�L� �B�>�;�L�:�>� �4�;�O� �?�;�0�B�D�>�@�<�K� �E�8�6�.� 

15.2. ���0�3�@�C�7�G�8�:� GRUB2 

15.2.1. ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� 

��� �:�0�B�0�;�>�3�5� /etc/grub.d �E�@�0�=�O�B�A�O� �H�0�1�;�>�=�K�,� �>�?�@�5�4�5�;�O�N�I�8�5� �=�0�A�B�@�>�9�:�8� 

GRUB2. �"�0�:�6�5� �=�5�:�>�B�>�@�K�5� �5�3�>� �?�0�@�0�<�5�B�@�K� �E�@�0�=�O�B�A�O� �2� �D�0�9�;�5� /etc/default/ 
grub. ���>� �H�0�1�;�>�=�0�<� �8�7� /etc/grub.d �8� �D�0�9�;�C� /etc/default/grub �?�@�>�3�@�0�<�<�>�9� / 
�u�s�r�/�s�,�i�n�/�g�r�u�b�-�m�k�c�o�n�f�i�g� �A�>�7�4�0�5�B�A�O� �@�0�1�>�G�8�9� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� /boot/ 
grub/grub.cfg, �:�>�B�>�@�K�9� �?�>� �7�0�4�C�<�:�5� �@�0�7�@�0�1�>�B�G�8�:�>�2� GRUB2 �2�K� �=�5� �4�>�;�6�=�K� �@�5�

�4�0�:�B�8�@�>�2�0�B�L� �2�@�C�G�=�C�N�.� 

���>�M�B�>�<�C� �5�A�B�L� �4�2�5� �A�B�@�0�B�5�3�8�8� �=�0�A�B�@�>�9�:�8� GRUB2. ���5�@�2�0�O� �7�0�:�;�N�G�0�5�B�A�O� �2� �=�5�

�?�>�A�@�5�4�A�B�2�5�=�=�>�<� �@�5�4�0�:�B�8�@�>�2�0�=�8�8� �D�0�9�;�0� /boot/grub/grub.cfg. ���0�3�@�C�7�G�8�:�C� 

EII- ---- -- -- -------- ------------ ---- ---------- -- ------ -- --------- ---- ---------·-. __ , 



���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

GRUB2 �2�A�5� �@�0�2�=�>�,� �:�B�>� �8�;�8� �G�B�>� �>�B�@�5�4�0�:�B�8�@�C�5�B� �M�B�>�B� �D�0�9�;� - �8�;�8� �2�K� �8�;�8� �?�@�>�

�3�@�0�<�<�0� grub-mkconfig. ���B�>�@�0�O� �7�0�:�;�N�G�0�5�B�A�O� �2� �@�5�4�0�:�B�8�@�>�2�0�=�8�8� �D�0�9�;�>�2� �8�7� �:�0�

�B�0�;�>�3�0� /etc/grub.d �8� �D�0�9�;�0� /etc/default/grub. ���>�A�;�5� �G�5�3�>� �2�K� �1�C�4�5�B�5� �4�>�;�6�=�K� 

�2�2�5�A�B�8� �:�>�<�0�=�4�C� grub-mkconfig �4�;�O� �A�>�7�4�0�=�8�O� �D�0�9�;�0� /boot/grub/grub.cfg �?�>� 

�7�0�4�0�=�=�K�<� �2�0�<�8� �=�0�A�B�@�>�9�:�0�<�.� 

�'�B�>�1�K� �@�5�H�8�B�L�,� �:�0�:�0�O� �8�7� �A�B�@�0�B�5�3�8�9� �4�;�O� �2�0�A� �;�C�G�H�5�,� �=�C�6�=�>� �7�=�0�B�L� �D�>�@�<�0�B� �=� �A�>�

�4�5�@�6�8�<�>�5� �2�A�5�E� �M�B�8�E� �D�0�9�;�>�2�.� ���0�G�=�5�<� �A� �>�A�=�>�2�=�>�3�>� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8�,� �:�>�

�B�>�@�K�9� �A�;�>�6�=�5�5� �8� �4�;�8�=�=�5�5� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� �>�1�K�G�=�>�3�>� GRUB �(�A�<�.� �;�8�A�B�.� 

15.1). 

���8�A�B�8�=�3� 15.1. �$�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �/�b�o�o�t�/�g�r�u�,�/�g�r�u�b�.�c�f�g� 

# 
# ���5� �@�5�4�0�:�B�8�@�C�9�B�5� �M�B�>�B� �D�0�9�;� �2�@�C�~�=�C�N�!� 

# 
# ���=� �0�2�B�>�<�0�B�8�G�5�A�:�8� �3�5�=�5�@�8�@�C�5�B�A�O� �?�@�>�3�@�0�<�<�>�9� grub-mkconfig �?�>� 

�H�0�1�;�>�=�0�<� 

# �8�7� /etc/grub.d �8� �=�0�A�B�@�>�9�:�0�<� �8�7� /etc/default/grub 
# 

### �����'������� �D�0�9�;�0� /etc/grub.d/00 header ### 
if [ -s $prefix/grubenv ]; then 

load env 
fi 
# ���0�3�@�C�7�>�G�=�0�O� �<�5�B�:�0� �?�>� �C�<�>�;�G�0�=�8�N� 

set default=»O» 
if [ "${prev_saved_entry}" ]; then 

fi 

set saved_entry="${prev_saved_entry}" 
save_env saved_entry 
set prev_saved_entry= 
save_env prev_saved_entry 
set boot once=true 

function savedefault { 
if [ -z "${boot once}" ]; then 

saved_entry="${chosen}" 
save env saved_entry 

fi 

function load video 
insmod vbe 

• insmod vga 

-------------Cil 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

insmod video bochs 
insmod video cirrus 

insmod part_msdos 
insmod ext2 
# ���>�@�=�5�2�>�5� �C�A�B�@�>�9�A�B�2�>� 

set root=' (hdO,msdosl)' 
search �-�-�n�>�-���>�@�@�C� --fs-uuid --set=root b7300e54-fff5-4f31-8002-
bea43c64f344 
if loadfont �/�u�s�r�/�s�h�a�r�e�/�g�r�u�,�/�u�n�i�c�o�d�e�.�p�f�2� ; then 

set gfxmode=640x480 
load video 
insmod gfxterm 
insmod part_msdos 
insmod ext2 
set root=' (hdO,msdosl)' 
search �-�-�n�>�-���>�@�@�C� --fs-uuid --set=root b7300e54-fff5-4f31-

8002-bea43c64f344 

fi 

set locale �d�i�r�=�(�$�r�o�o�t�)�/�b�o�o�t�/�g�r�u�,�/�l�o�c�a�l�e� 

set lang=ru RU 
insmod gettext 

terminal output gfxterm 
set timeout=S 
### ���������&� �D�0�9�;�0� /etc/grub.d/00 header ### 

### �����'������� �D�0�9�;�0� /etc/grub.d/OS_debian theme ### 
insmod part_msdos 
insmod ext2 
# ���>�@�=�5�2�>�5� �C�A�B�@�>�9�A�B�2�>� 

set root=' (hdO,msdosl)' 
search �-�-�n�>�-���>�@�@�C� --fs-uuid --set=root b7300e54-fff5-4f31-8002-
bea43c64f344 
insmod png 
if background_image /usr/share/images/desktop-base/joy-grub. 
png; then 

set color �n�o�r�m�a�l�=�w�h�i�t�e�/�,�l�a�c�k� 

set color �.�h�i�g�h�l�i�g�h�t�=�+�a�c�k�/�w�h�i�t�e� 

else 
set �m�e�n�u�_�c�o�l�o�r�_�n�o�r�m�a�l�=�c�y�a�n�/�+�u�e� 

set menu color �h�i�g�h�l�i�g�h�t�=�w�h�i�t�e�/�,�l�u�e� 

fi 
### ���������&� �D�0�9�;�0� /etc/grub.d/OS_debian theme ### 

### �����'������� �D�0�9�;�0� /etc/grub.d/10 linux ### 



���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

# �!�>�4�5�@�6�8�B� �3�;�0�2�=�C�N� �7�0�3�@�C�7�>�G�=�C�N� �<�5�B�:�C�.� ���0�;�5�5� �<�K� �5�5� �@�0�A�A�<�>�B�@�8�<� 

�?�>�4�@�>�1�=�5�5� 

menuentry 'Debian GNU/Linux, Linux 3.2.0-4-amd64' --class 
debian --class gnu-linux --class gnu --class os { 

load video 
insmod gzio 
insmod part msdos 
insmod ext2 
set root=' (hdO,msdosl)' 
search --no-floppy --fs-uuid --set=root b7300e54-fff5-4f31-

8002-bea43c64f344 
echo �'���0�3�@�C�6�0�5�B�A�O� Linux 4.2.0-4-amd64 ... ' 
linux /boot/vrnlinuz-4.2.0-4-amd64 root=UUID=b7300e54-fff5-

4f31-8002-bea43c64f344 ro initrd=/install/gtk/initrd.gz quiet 
echo �'���0�3�@�C�6�0�5�B�A�O� �=�0�G�0�;�L�=�K�9� ramdisk ... ' 
initrd /boot/initrd.img-4.2.0-4-amd64 

menuentry 'Debian GNU/Linux, Linux 4.2.0-4-amd64 (recovery 
mode)' --class debian --class gnu-linux --class gnu --class os 
{ 

load video 
insmod gzio 
insmod part msdos 
insmod ext2 
set root=' (hdO,msdosl)' 
search --no-floppy --fs-uuid --set=root b7300e54-fff5-4f31-

8002-bea43c64f344 
echo �'���0�3�@�C�6�0�5�B�A�O� Linux 4.2.0-4-amd64 ... ' 
linux /boot/vrnlinuz-4.2.0-4-amd64 �r�o�o�t�=�U�U�I�D�=�b�7�3�0�0�e�5�4�-�f�f�f�5�Q� 

4f31-8002-bea43c64f344 ro single initrd=/install/gtk/initrd.gz 
echo �'���0�3�@�C�6�0�5�B�A�O� �=�0�G�0�;�L�=�K�9� ramdisk ... ' 
initrd /boot/initrd.img-4.2.0-4-amd64 

) 

### ���������&� /etc/grub.d/10 linux ### 

### �����'������� /etc/grub.d/20_linux_xen ### 
### ���������&� /etc/grub.d/20 linux xen ### 

### �����'������� /etc/grub.d/20_memtest86+ ### 
# ���5�B�:�0� �4�;�O� memtest86 - �?�@�>�3�@�0�<�<�K� �4�;�O� �?�@�>�2�5�@�:�8� �?�0�<�O�B�8� 

menuentry "Memory test (memtest86+)" { 
insmod part_msdos 
insmod ext2 
set root=' (hdO,msdosl)' 
search --no-floppy --fs-uuid --set=root b7300e54-fff5-4f31-

8002-bea43c64f344 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

linux16/boot/memtest86+.bin 

menuentry "Memory test (memtest86+, serial console 115200)" { 
insmod part msdos 
insmod ext2 
set root=' ( hd0, msdos 1) ' 
search --no-fioppy --fs-uuid --set=root b7300e54-fff5-4f31-

8002-bea43c64f34~ 
�l�i�n�u�x�l�1� �/�b�o�o�t�/�m�e�m�t�e�s�t�8�6�+�.�+�n� console=ttyS0,115200n8 

menuen~ry "Memory test (memtest86+, experimental multiboot)" 
insmod part_msdos 
insmod ext2 
set root=' (hd0,msdosl)' 
search --no-fioppy --fs-uuid --set=root b7300e54-fff5-4f31-

8002-bea43c64f344 
multiboot /boot/memtest86+ �m�u�l�t�i�b�o�o�t�.�+�n� 

menuentry "Memory test (memt~st86+, serial console 115200, 
experimental multiboot)" { 

insmod part_msdos 
insmod ext2 
set root=' (hd0,msdosl)' 
search --no-fioppy --fs-uuid --set=root b7300e54-fff5-4f31-

8002-bea43c64f344 
multiboot /boot/memtest86+ �m�u�l�t�i�b�o�o�t�.�+�n� 

console=ttyS0,115200n8 
) 

### ���������&� /etc/grub.d/20 memtest86+ ### 

# ���0�;�5�5� �M�B�>�B� �D�0�9�;� �O� �=�5�<�=�>�3�>� �A�>�:�@�0�B�8�;�,� �?�>�A�:�>�;�L�:�C� �4�0�;�L�H�5� �2� �=�5�<� 

�=�5�B� �=�8�G�5�3�>� �8�=�B�5�@�5�A�=�>�3�>� 

�$�0�9�;� �>�3�@�>�<�=�K�9� �8� �5�3�>� �A�H�?�0�:�A�8�A� �=�0�?�>�<�8�=�0�5�B� �A�8�=�B�0�:�A�8�A� �,�0�s�h�-�A�F�5�=�0�@�8�5�2�.� 

���A�;�8� �2�K� �?�@�>�A�<�>�B�@�5�;�8� �M�B�>�B� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;�,� �B�>� �2�K� �C�6�5� �4�>�3�0�4�0�;�8�A�L�,� 

�G�B�>� �4�5�;�0�5�B� �?�@�>�3�@�0�<�<�0� �g�r�u�b�-�m�k�c�o�?�f�i�g�:� �>�=�0� �A�>�1�8�@�0�5�B� �2�>�5�4�8�=�>� �2�A�5� �D�0�9�;�K� �8�7� �:�0�

�B�0�;�>�3�0� /etc/grub.d �(�:�A�B�0�B�8�,� �2� �;�8�A�B�8�=�3�5� 15.1 �?�5�@�5�G�8�A�;�5�=�0� �1�>�;�L�H�0�O� �G�0�A�B�L� �8�7� 

�M�B�8�E� �D�0�9�;�>�2�)�_� �8� �2�=�>�A�8�B� �2� �>�1�I�8�9� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �8�7� /etc/default/ 
grub. 

���A�=�>�2�=�0�O� �7�0�?�8�A�L� �8�7� �2�A�5�3�>� �;�8�A�B�8�=�3�0� 15.1 - �M�B�>� �7�0�?�8�A�L� menuentry. ���<�5�=�=�>� �2� 

�B�0�:�8�E� �7�0�?�8�A�O�E� �>�?�8�A�L�H�0�N�B�A�O� �M�;�5�<�5�=�B�K� �<�5�=�N� �7�0�3�@�C�7�G�8�:�0� GRUB. 

menuentry �'�D�e�+�a�n� GNU/Linux, Linux 4.2.0-4-amd64' -~class 
�d�e�,�i�a�n� --class gnu-linux --class gnu --class os { • 



load video 
insmod gzio 
insmod part msdos 
insmod ext2 
set root=' (hdO,msdosl)' 

���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

search --no-iloppy --fs-uuid --set=root b7300e54-fff5-4f31-
8002-bea43c64f344 

echo 'Loading Linux 4.2.0-4-amd64 ... ' 
linux /boot/vmlinuz-4.2.0-4-amd64 root=UUID=b7300e54-

fff5-4f31-8002-bea43c64f344 ro initrd=/install/gtk/initrd.gz 
quiet 

echo 'Loading initial ramdisk ... ' 
initrd /boot/initrd.img-4.2.0-4-amd64 

��� �>�4�8�=�0�@�=�K�E� �:�0�2�K�G�:�0�E� �?�>�A�;�5� menuentry �C�:�0�7�K�2�0�5�B�A�O� �=�0�7�n�0�=�8�5� �7�0�3�@�C�7�>�G�

�=�>�9� �<�5�B�:�8�.� ���0�;�5�5� �8�4�C�B� �?�0�@�0�<�5�B�@�K�,� �:�>�B�>�@�K�5� �2�>�>�1�I�5� �<�>�6�=�>� �=�5� �C�:�0�7�K�2�0�B�L� �8� 

�>�B� �M�B�>�3�>� �D�e�,�i�a�n� �7�0�3�@�C�6�0�B�L�A�O� �=�5� �?�5�@�5�A�B�0�=�5�B�.� ��� �D�8�3�C�@�=�K�E� �A�:�>�1�:�0�E� - �>�A�=�>�2�=�0�O� 

�:�>�=�D�8�3�C�@�0�F�8�O�.� ���8�@�5�:�B�8�2�0� load_ video - �M�B�>� �=�8� �G�B�>� �8�=�>�5�,� �:�0�:� �2�K�M�>�2� �D�C�=�:�F�8�8� 

load_ video, �:�>�B�>�@�0�O� �B�0�:�6�5� �>�?�8�A�0�=�0� �2� �M�B�>�<� �D�0�9�;�5� �:�>�=�D�8�3�C�@�0�F�8�8�.� �$�C�=�:�F�8�O� 

�2�A�B�0�2�;�O�5�B� �=�5�:�>�B�>�@�K�5� �<�>�4�C�;�8� �(�:�>�<�0�=�4�0� insmod), �=�5�>�1�E�>�4�8�<�K�5� �4�;�O� �@�0�1�>�B�K� 

�3�@�0�D�8�G�5�A�:�>�3�>� �@�5�6�8�<�0�.� ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �G�B�>� �:�>�<�0�=�4�K� insmod �7�0�r�@�C�~�0�N�B� 

�=�5� �<�>�4�C�;�8� �O�4�@�0� Linux, �0� �<�>�4�C�;�8� GRUB2, �:�>�B�>�@�K�5� �=�0�E�>�4�O�B�A�O� �2� �:�0�B�0�;�>�3�5�/� 

�,�o�o�t�/�g�r�u�b�.� 

���=�C�B�@�8� {} �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� echo �4�;�O� �>�1�>�7�=�0�G�5�=�8�O� �@�0�7�;�8�G�=�K�E� 

�M�B�0�?�>�2� �7�0�3�@�C�7�:�8�,� �G�B�>� �8� �A�4�5�;�0�=�>� �2� �=�0�H�5�<� �?�@�8�<�5�@�5�.� ���>�6�5�B�5� �>�B�:�0�7�0�B�L�A�O� �>�B� 

echo, �=�0� �7�0�3�@�C�7�:�C� �M�B�>� �=�8�:�0�:� �=�5� �?�>�2�;�8�O�5�B�.� 

���A�=�>�2�=�K�5� �:�>�<�0�=�4�K� - �M�B�>� linux �8� initrd. ���5�@�2�0�O� �C�:�0�7�K�2�0�5�B� �?�C�B�L� �:� �O�4�@�C� Linux 
�8� �7�0�4�0�5�B� �?�0�@�0�<�5�B�@�K� �O�4�@�0�.� ��� �=�0�H�5�<� �A�;�C�G�0�5� �?�0�@�0�<�5�B�@� �O�4�@�0� root �C�:�0�7�K�2�0�5�B� 
�C�A�B�@�>�9�A�B�2�>�,� �=�0� �:�>�B�>�@�>�<� �=�0�E�>�4�8�B�A�O� �:�>�@�=�5�2�0�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0�.� �#�A�B�@�>�9�A�B�2�>� 

�C�:�0�7�0�=�>� �2� �2�8�4�5� UUID. �U�U�I�D�-�8�<�e�=�a� �>�G�5�=�L� �C�4�>�1�=�K�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �C� �2�0�A� 

�5�A�B�L� �>�4�8�=� �6�5�A�B�:�8�9� �4�8�A�:� SA �"��� �8� �4�2�0� �:�>�=�B�@�>�;�;�5�@�0�.� ���A�;�8� �2�K� �?�>�4�:�;�N�G�8�B�5� �5�3�>� 

�:�>� �2�B�>�@�>�<�C� �:�>�=�B�@�>�;�;�5�@�C�,� �>�1�K�G�=�>�5� �8�<�O� �8�7�<�5�=�8�B�A�O� �(�=�0�?�@�8�<�5�@�,� �1�K�;�>� /dev / 
sda, �0� �A�B�0�;�>� /dev/sdb), �0� �U�U�I�D�-�8�<�O� - �=�5�B�.� ���@�8� �6�5�;�0�=�8�8�,� �2�K� �<�>�6�5�B�5� �C�:�0�7�0�B�L� 

�8�<�O� �2� �A�B�0�@�>�<� �D�>�@�<�0�B�5�,� �=�0�?�@�8�<�5�@�,� root= /dev /sda1. ���0�@�0�<�5�B�@� �O�4�@�0� �3�>� �7�0�4�0�5�B� 

�<�>�=�B�8�@�>�2�0�=�8�5� �:�>�@�=�5�2�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� �2� �@�5�6�8�<�5� �<�<�B�>�;�L�:�>� �G�B�5�=�8�5�;�,�,� ( �M�B�>� 

�=�>�@�<�0�;�L�=�>�,� �?�>�7�6�5� �>�=�0� �1�C�4�5�B� �?�5�@�5�<�>�=�B�8�@�>�2�0�=�0�)�,� initrd - �7�0�4�0�5�B� �D�0�9�;� Ram
Disk, �0� �?�>�A�;�5�4�=�8�9� �?�0�@�0�<�5�B�@� �O�4�@�0� quiet �7�0�4�0�5�B� �<�<�B�8�E�C�N�,�>� �7�0�3�@�C�7�:�C� �O�4�@�0�,� �?�@�8� 

�:�>�B�>�@�>�9� �1�C�4�C�B� �2�K�2�>�4�8�B�L�A�O� �B�>�;�L�:�>� �A�0�<�K�5� �2�0�6�=�K�5� �A�>�>�1�I�5�=�8�O�.� 

���>�<�0�=�4�0� initrd �7�0�4�0�5�B� �?�C�B�L� �:� �D�0�9�;�C� initrd. 

�"�5�?�5�@�L� �@�0�A�A�<�>�B�@�8�<� �D�0�9�;� /etc/default/grub �(�;�8�A�B�8�=�3� 15.2) 

,_ --- --------- -. -------- --- ----- --- -------- ------ --------- ---. --- ------ ----.. --- -tD 



�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���8�A�B�8�=�3� 15.2. �$�0�9�;� /etc/default/grub 

# ���>�A�;�5� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �M�B�>�3�>� �D�0�9�;�0� �7�0�?�C�A�B�8�B�5� �:�>�<�0�=�4�C� 'update
grub' �4�;�O� 

# �>�1�=�>�2�;�5�=�8�O� �D�0�9�;�0� �/�b�o�o�t�/�g�r�u�,�/�g�r�u�b�.�c�f�g�.� 

# ���;�O� �?�>�;�C�G�5�=�8�O� �?�>�;�=�>�9� �8�=�D�>�@�<�0�F�8�8� �>�1� �M�B�>�<� �D�0�9�;�5� �2�2�5�4�8�B�5� 

�:�>�<�0�=�4�C� 

# info -f grub -n 'Sirnple configuration' 

# ���0�3�@�C�7�>�G�=�K�9� �M�;�5�<�5�=�B� �(�r�n�e�?�u�e�n�t�r�y� �?�>� �C�<�>�;�G�0�=�8�N�)� 

GRUB DEFAULT=0 
# �"�0�9�<�0�C�B� 

GRUB TIMEOUT=S 
# ���0�4�0�5�B� �=�0�7�2�0�=�8�5� �4�8�A�B�@�8�1�C�B�8�2�0�,� �=�5� �8�7�<�5�=�O�9�B�5� �M�B�C� �A�B�@�>�:�C� 

GRUB DISTRIBUTOR='lsb release -i -s 2> /dev/null 11 echo 
Debian' 
# ���0�@�0�<�5�B�@�K� �O�4�@�0� Linux �?�>� �C�<�>�;�G�0�=�8�N� 

GRUB CMDLINE LINUX_DEFAULT="quiet" 
# ���I�5� �>�4�=�0� �A�B�@�>�:�0� �4�;�O� �7�0�4�0�=�8�O� �?�0�@�0�<�5�B�@�>�2� �O�4�@�0� 

GRUB CMDLINE LINUX="initrd=/install/gtk/initrd.gz" 

# � �0�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �M�B�C� �A�B�@�>�:�C�,� �5�A�;�8� �2�K� �E�>�B�8�B�5� �>�B�:�;�N�G�8�B�L� 

�3�@�0�D�8�G�5�A�:�8�9� �@�5�6�8�<� 

#GRUB �T�E�R���I�N�A�L�=�c�o�n�s�o�l�e� 

# � �0�7�@�5�H�5�=�8�5� �2� �3�@�0�D�8�G�5�A�:�>�<� �@�5�6�8�<�5� 

# ���K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �B�>�;�L�:�>� �B�5� �@�5�6�8�<�K�,� �:�>�B�>�@�K�5� �2�0�H�0� 

�2�8�4�5�>� �:�0�@�B�0� 

# �?�>�4�4�5�@�6�8�2�0�5�B� �G�5�@�5�7� VBE. ���@�>�A�<�>�B�@�5�B�L� �A�?�8�A�>�:� 

# �B�0�:�8�E� �@�5�6�8�<�>�2� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� 'vbeinfo' 
#GRUB GFXMODE=640x480 

# � �0�A�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �M�B�C� �A�B�@�>�:�C�,� �5�A�;�8� �2�K� �=�5� �E�>�B�8�B�5� 

# �8�A�?�>�;�L�7�>�2�0�B�L� �U�U�I�D�-�8�<�e�=�a� �C�A�B�@�>�9�A�B�2� 

#GRUB DISABLE LINUX UUID=true 

# � �0�A�A�:�>�<�<�5�=�B�8�@�C�9�B�5�,� �5�A�;�8� �E�>�B�8�B�5� �7�0�?�@�5�B�8�B�L� �3�5�=�5�@�8�@�>�2�0�=�8�5� 

�<�5�B�>�:� �2�>�A�A�B�0�=�>�2�;�5�=�8�O� 

#GRUB DISABLE RECOVERY=»true» 

# � �0�A�A�:�>�<�<�5�=�B�8�@�C�9�B�5�,� �5�A�;�8� �E�>�B�8�B�5� �?�>�;�C�G�8�B�L� �3�C�4�>�:� �?�@�8� 

�7�0�3�@�C�7�:�5� GRUB 
#GRUB INIT TUNE=»480 440 1» 



���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

���0�:� �2�8�4�8�B�5�,� �?�0�@�0�<�5�B�@�K� �8�7� �D�0�9�;�0� /etc/default/grub �?�>�=�O�B�=�K� �8� �=�5� �=�C�6�4�0�N�B�A�O� 

�2� �>�A�>�1�K�E� �:�>�<�<�5�=�B�0�@�8�O�E�.� ���>� �2� �=�5�<� �<�K� �C�7�=�0�;�8� �>� �5�I�5� �>�4�=�>�9� �:�>�<�0�=�4�5� - update
grub. �"�0�:� �:�0�:�C�N� �8�7� �=�8�E� �8�A�?�>�;�L�7�>�2�0�B�L� - update-grub �8�;�8� grub-mkconfig? 

���0� �A�0�<�>�<� �4�5�;�5� �M�B�>� �?�>�G�B�8� �>�4�=�0� �8� �B�0� �6�5� �:�>�<�0�=�4�0�.� ���5�;�>� �2� �B�>�<�,� �G�B�>� �:�>�<�0�=�4�0� grub
mkconfig �?�>� �C�<�>�;�G�0�=�8�N� �2�K�2�>�4�8�B� �:�>�=�D�8�3�C�@�0�F�8�N� GRUB2 �=�0� �M�:�@�0�=�,� �?�>�M�B�>�<�C�,� 

�G�B�>�1�K� �>�=�0� �7�0�?�8�A�0�;�0�A�L� �2� �D�0�9�;�0� /boot/grub/grub.cfg, �7�0�?�C�A�:�0�B�L� �5�5� �=�C�6�=�>� �B�0�:�:� 

sudo grub-mkconfig > �/�b�o�o�t�/�g�r�u�,�/�g�r�u�b�.�c�f�g� 

���;�8� �6�5� �2�K� �<�>�6�5�B�5� �2�2�5�A�B�8� �:�>�<�0�=�4�C� update-grub, �:�>�B�>�@�0�O� �A�4�5�;�0�5�B� �B�>� �6�5� �A�0�

�<�>�5�.� ���@�C�3�8�<�8� �A�;�>�2�0�<�8�,� �:�>�<�0�=�4�0� update-grub - �M�B�>� �A�F�5�=�0�@�8�9�,� �:�>�B�>�@�K�9� �2�K�7�K�

�2�0�5�B� �B�>�;�L�:�>� �G�B�>� �?�@�8�2�5�4�5�=�=�C�N� �:�>�<�0�=�4�C�.� ���0�:� �?�>� �<�=�5�,� �B�>� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� 

update-grub �C�4�>�1�=�5�5�.� 

�"�0�:� �:�0�:�C�N� �A�B�@�0�B�5�3�8�N� GRUB2 �8�A�?�>�;�L�7�>�2�0�B�L�?� � �5�4�0�:�B�8�@�>�2�0�B�L� �H�0�1�;�>�=�K� �8� 

�?�0�@�0�<�5�B�@�K� �8�;�8� �A�@�0�7�C� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;�?� ���A�;�8� �2�K� �@�0�1�>�B�0�5�B�5� �7�0� �:�>�<�

�?�L�N�B�5�@�>�<� �2� �3�>�@�4�>�<� �>�4�8�=�>�G�5�A�B�2�5� �8� �=�5�B� �8� �=�5� �?�@�5�4�2�8�4�8�B�A�O� �4�@�C�3�8�E� �0�4�<�8�=�8�A�B�@�0�

�B�>�@�>�2�,� �B�>�3�4�0� �<�>�6�5�B�5� �2�K�1�@�0�B�L� �B�C� �A�B�@�0�B�5�3�8�N�,� �:�>�B�>�@�0�O� �2�0�<� �1�>�;�L�H�5� �=�@�0�2�8�B�A�O�.� 

���A�;�8� �6�5� �5�A�B�L� �8�;�8� �?�;�0�=�8�@�C�N�B�A�O� �4�@�C�3�8�5� �0�4�<�8�=�8�A�B�@�0�B�>�@�L�r�,� �B�>� �=�C�6�=�>� �@�5�4�0�:�B�8�

�@�>�2�0�B�L� �H�0�1�;�>�=�K� �8� �?�0�@�0�<�5�B�@�K� �2�<�5�A�B�>� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�3�>� 

�D�0�9�;�0� �2�@�C�G�=�C�N�.� ���5�;�>� �2� �B�>�<�,� �G�B�>� �5�A�;�8� �2�K� �2�=�5�A�5�B�5� �8�7�<�5�=�5�=�8�O� �=�5�?�>�A�@�5�4�A�B�2�5�=�

�=�>� �2� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;�,� �0� �?�>�B�>�<� �4�@�C�3�>�9� �0�4�<�8�=�8�A�B�@�0�B�>�@� �7�0�E�>�G�5�B� �8�7�

�<�5�=�8�B�L� �:�0�:�>�9�-�B�>� �=�5�7�=�0�G�8�B�5�;�L�=�K�9� �?�0�@�0�<�5�B�@�,� �=�0�?�@�8�<�5�@�,� �4�>�1�0�2�8�B�L� �3�C�4�>�:� �?�@�8� 

�7�0�3�@�C�7�:�5� GRUB2, �B�>� �:�>�<�0�=�4�0� update-grub �?�5�@�5�7�0�?�8�H�5�B� �2�A�5� �A�4�5�;�0�=�=�K�5� �2�0�<�8� 

�8�7�<�5�=�5�=�8�O�.� 

15.2.2. ���K�1�>�@� �<�5�B�:�8� �?�>� �C�<�>�;�G�0�=�8�N� 

���0�1�_�<� �?�@�0�2�8�;�>�,� �4�0�6�5� �5�A�;�8� �C� �2�0�A� �C�A�B�0�=�>�2�;�5�=�0� �>�4�=�0� �B�>�;�L�:�>� Linux, �C� �2�0�A� �1�C�

�4�5�B� �=�5�A�:�>�;�L�:�>� �7�0�3�@�C�7�>�G�=�K�E� �<�5�B�>�:� �(�=�5�A�:�>�;�L�:�>� �7�0�?�8�A�5�9� menuentry). ���K�1�@�0�B�L� 

�<�5�B�:�C� �?�>� �C�<�>�;�G�0�=�8�N� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �?�0�@�0�<�5�B�@�0� GRUB_DEFAULT. ���C�

�<�5�@�0�F�8�O� �<�5�B�>�:� �=�0�G�8�=�0�5�B�A�O� �A� ���,� �B�>� �5�A�B�L� �?�5�@�2�>�9� �<�5�B�:�5� �A�>�>�B�2�5�B�A�B�2�C�5�B� �7�=�0�G�5�=�8�5� 

�>�.� 

���>�A�;�5� �B�>�3�>�,� �:�0�:� �2�K� �C�A�B�0�=�>�2�8�B�5� �4�@�C�3�>�9� �=�>�<�5�@� �<�5�B�:�8� �?�>� �C�<�>�;�G�0�=�8�N� �=�C�6�=�>� 

�2�2�5�A�B�8� �:�>�<�0�=�4�C� update-grub �8� �?�5�@�5�7�0�3�@�C�7�8�B�L� �A�8�A�B�5�<�C�.� 

���@�C�3�8�<�8� �A�;�>�2�0�<�8�,� �?�>�A�;�5�4�>�2�0�B�5�;�L�=�>�A�B�L� �B�0�:�0�O�:� �@�5�4�0�:�B�8�@�C�5�<� �D�0�9�;� /etc/ 
default/grub, �8�7�<�5�=�O�5�<� �7�=�0�G�5�=�8�5� �?�0�@�0�<�5�B�@�0� GRUB_DEFAULT �8� �2�2�>�4�8�<� �:�>�

�<�0�=�4�C� update-grub . 

• ·---------------------. --- ·-····----------- ........... -. -..... -- .................. ... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

15.2.3. ���0�3�@�C�7�:�0� Windows 

�#�?�>�@� �2� �M�B�>�9� �:�=�8�3�5� �4�5�;�0�5�B�A�O� �=�0� �A�5�@�2�5�@�K� �8� �?�@�>�G�5�5� �?�@�>�8�7�2�>�4�A�B�2�5�=�=�>�5� �?�@�8�<�5�

�=�5�=�8�5� Linux, �>�4�=�0�:�>� �2�4�@�C�3� �2�K� �7�0�E�>�B�8�B�5� �C�A�B�0�=�>�2�8�B�L� Linux �=�0� �4�>�<�0�H�=�8�9� �:�>�<�

�?�L�N�B�5�@�,� �A�:�>�@�5�5� �2�A�5�3�>�,� �5�9� �?�@�8�4�5�B�A�O� �«�A�>�6�8�B�5�;�L�A�B�2�>�2�0�B�L�~� �A� Windows. 

�'�B�>�1�K� �4�>�1�0�2�8�B�L� �2�>�7�<�>�6�=�>�A�B�L� �7�0�3�@�C�7�:�8� Windows �8�7� GR U ���2�,� �=�C�6�=�>� �>�B�@�5�4�0�:�

�B�8�@�>�2�0�B�L� �D�0�9�;� �/�e�t�c�/�g�r�u�b�.�d�/�4�0�_�c�=�s�t�o�r�n� �8� �4�>�1�0�2�8�B�L� �2� �=�5�3�>� �A�;�5�4�C�N�I�8�5� �A�B�@�>�:�8�:� 

menuentry "Windows �(�>�?� �/�d�e�v�/�s�d�a�l�)�8� 

insmod part_msdos 

insmod ntfs 

set root=' (hdO,msdosl)' 

search �-�-�?�>�-���0�@�@�C� --fs-uuid --set UUID 

drivemap -s (hdO) ${root) 

chainloader +1 

���4�5�A�L� Windows �=�0�E�>�4�8�B�A�O� �=�0� /dev /sda1 �8� �0�4�@�5�A� �M�B�>�3�>� �@�0�7�4�5�;�0� �C�:�0�7�K�2�0�5�B�

�A�O� �2� set root. ���=�0�G�5�=�8�5� UUID �=�C�6�=�>� �7�0�<�5�=�8�B�L� �=�0� UUID �2�0�H�5�3�>� Windows
�p�a�7�4�e�;�a�.� ��� �B�>�<�,� �:�0�:� �«�2�K�G�8�A�;�8�B�L�,�>� UUID �@�0�7�4�5�;�0�,� �1�K�;�>� �A�:�0�7�0�=�>� �2� �3�;�0�2�5� 13. 
���A�B�0�;�L�=�K�5� �?�0�@�0�<�5�B�@�K� �<�>�6�5�B�5� �>�A�B�0�2�8�B�L� �1�5�7� �8�7�<�5�=�5�=�8�O� ( �5�I�5� �=�5� �7�0�1�C�4�L�B�5� �8�A�

�?�@�0�2�8�B�L� hdO �2� drivernap, �5�A�;�8� Windows �C�A�B�0�=�>�2�;�5�=�0� �=�5� �=�0� �?�5�@�2�>�<� �6�5�A�B�:�>�<� 

�4�8�A�:�5�)�.� 

15.2.4. ���0�@�>�;�L� �7�0�3�@�C�7�G�8�:�0� GRUB2 

���0�3�@�C�7�G�8�:� GRUB �?�>�7�2�>�;�O�;� �B�>�;�L�:�>� �C�A�B�0�=�>�2�8�B�L� �?�0�@�>�;�L� - �8�;�8� �>�1�I�8�9� �8�;�8� 

�=�0� �7�0�3�@�C�7�:�C� �>�?�@�5�4�5�;�5�=�=�>�9� �<�5�B�:�8�.� ���0�3�@�C�7�G�8�:� GRUB2 �1�>�;�5�5� �3�8�1�:�8�9� �2� �M�B�>�<� 

�?�;�0�=�5�,� �?�>�A�:�>�;�L�:�C� �2�K� �<�>�6�5�B�5� �=�0�A�B�@�>�8�B�L� �=�5� �B�>�;�L�:�>� �?�0�@�>�;�8�,� �=�>� �8� �;�>�3�8�=�K�.� �"�0�:�

�6�5� �5�A�B�L� �<�8�=�8�<�0�;�L�=�0�O� �A�8�A�B�5�<�0� �@�0�7�3�@�0�=�8�G�5�=�8�O� �?�@�0�2� �4�>�A�B�C�?�0�.� 

���B�0�:�,� �2� GRUB2 �5�A�B�L� �A�C�?�5�@�?�>�;�L�7�>�2�0�B�5�;�L�,� �:�>�B�>�@�K�9� �<�>�6�5�B� �@�5�4�0�:�B�8�@�>�2�0�B�L� 

�7�0�3�@�C�7�>�G�=�K�5� �<�5�B�:�8�.� �!�C�I�5�A�B�2�C�5�B� �2�>�7�<�>�6�=�>�A�B�L� �2�>�A�A�B�0�=�>�2�8�B�L� �?�0�@�>�;�L� root 
�?�C�B�5�<� �?�5�@�5�4�0�G�8� �O�4�@�C� �?�0�@�0�<�5�B�@�0� init. ���>� �4�;�O� �M�B�>�3�>� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� 

�:�>�=�D�8�3�C�@�0�F�8�N� GRUB2. ���A�;�8� �2�K� �C�A�B�0�=�>�2�8�B�5� �?�0�@�>�;�L� �A�C�?�5�@�?�>�;�L�7�>�2�0�B�5�;�O�,� �B�>� 

�8�7�<�5�=�8�B�L� �:�>�=�D�8�3�C�@�0�F�8�N� �7�0�3�@�C�7�G�8�:�0� �2�K� �A�<�>�6�5�B�5� �B�>�;�L�:�>� �?�>�A�;�5� �2�2�>�4�0� �M�B�>�3�>� 

�?�0�@�>�;�O�.� 

�"�0�:�6�5� �2� GRUB2 �5�A�B�L� �>�1�K�G�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�8�,� �:�>�B�>�@�K�5� �8�<�5�N�B� �?�@�0�2�>� �B�>�;�L�:�>� 

�2�K�1�8�@�0�B�L� �7�0�3�@�C�7�>�G�=�C�N� �<�5�B�:�C�.� ���=�8� �=�5� �8�<�5�N�B� �?�@�0�2�0� �@�5�4�0�:�B�8�@�>�2�0�B�L� �:�>�=�D�8�

�3�C�@�0�F�8�N� �7�0�3�@�C�7�G�8�:�0�.� ��� �?�@�8�=�F�8�?�5�,� �<�>�6�=�>� �>�1�>�9�B�8�A�L� �>�4�=�8�<� �?�0�@�>�;�5�<� �A�C�?�5�@�-

• - -- . -.......... - . --- ·- -. -. -. -- ... -. --- . --· -.... ----- ------. -. -------- ... -......... . 



���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

�?�>�;�L�7�>�2�0�B�5�;�O�,� �=�>� �?�@�8� �6�5�;�0�=�8�8� GRUB2 �<�>�6�5�B� �4�>�2�>�;�L�=�>� �3�8�1�:�>� �@�0�7�3�@�0�=�8�G�8�B�L� 

�?�@�0�2�0� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� 

���0�2�0�9�B�5� �A�=�0�G�0�;�0� �4�>�1�0�2�8�<� �?�0�@�>�;�L� �A�C�?�5�@�?�>�;�L�7�>�2�0�B�5�;�O�.� ���;�O� �M�B�>�3�>� �2� �D�0�9�;� / 
etc/grub.d/00_header �4�>�1�0�2�L�B�5� �A�B�@�>�:�8�:� 

set superusers="main_admin" 
password main_admin 123456789 

���5�@�2�0�O� �:�>�<�0�=�4�0� �7�0�4�0�5�B� �A�C�?�5�@�?�>�;�L�7�>�2�0�B�5�;�O� main _ admin, �0� �2�B�>�@�0�O� - �7�0�4�0�5�B� 

�4�;�O� �=�5�3�>� �?�0�@�>�;�L�.� �!�B�0�@�0�9�B�5�A�L� �8�7�1�5�3�0�B�L� �>�1�I�5�?�@�8�=�O�B�K�E� �8�<�5�=� �2�@�>�4�5� admin, 
root �8� �B�.�4�.� �"�0�:� �C� �7�;�>�C�<�K�H�;�5�=�=�8�:�0�,� �:�>�B�>�@�K�9� �E�>�G�5�B� �8�7�<�5�=�8�B�L� �:�>�=�D�8�3�C�@�0�F�8�N� 

GRUB2 �1�C�4�5�B� �4�2�5� �=�5�8�7�2�5�A�B�=�K�E�.� 

���0�@�>�;�L� �?�>�:�0� �2� �=�5�7�0�H�8�D�@�>�2�0�=�=�>�<� �2�8�4�5� �8� �M�B�>� �=�5� �>�G�5�=�L� �E�>�@�>�H�>�.� ���>�A�:�>�;�L�:�C� 

�5�A�;�8� �7�0�3�@�C�7�8�B�L�A�O� �A� LiveCD �8�;�8� LiveUSB, �B�>� �5�3�>� �<�>�6�=�>� �1�C�4�5�B� �C�2�8�4�5�B�L�.� ���>�7�

�6�5� �O� �?�>�:�0�6�C�,� �:�0�:� �7�0�H�8�D�@�>�2�0�B�L� �?�0�@�>�;�L�.� 

���1�K�G�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�8� �7�0�4�0�N�B�A�O� �8�=�A�B�@�C�:�F�8�5�9� password, �=�0�?�@�8�<�5�@�:� 

password me 12345 

���>� �A�C�B�8� main_admin - �B�>�6�5� �1�K�;� �1�K� �>�1�K�G�=�K�<� �?�>�;�L�7�>�2�0�B�5�;�5�<�,� �5�A�;�8� �1�K� �=�5� 

�8�=�A�B�@�C�:�F�8�O� set superusers, �:�>�B�>�@�0�O� �4�5�;�0�5�B� �5�3�>� �A�C�?�5�@�?�>�;�L�7�>�2�0�B�5�;�5�<�.� 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �C� �=�0�A� �5�A�B�L� �A�;�5�4�C�N�I�8�5� �A�B�@�>�:�8�:� 

set superusers="main_admin" 
password main_admin 123456789 
password me 12345 

���>�;�L�7�>�2�0�B�5�;�L� main_admin �<�>�6�5�B� �7�0�3�@�C�6�0�B�L� �>�?�5�@�0�F�8�>�=�=�K�5� �A�8�A�B�5�<�K� �8� �@�5�

�4�0�:�B�8�@�>�2�0�B�L� �:�>�=�D�8�3�C�@�0�F�8�N� GRUB2. ���>�;�L�7�>�2�0�B�5�;�L� me �<�>�6�5�B� �B�>�;�L�:�>� �7�0�3�@�C�

�6�0�B�L� �>�?�5�@�0�F�8�>�=�=�K�5� �A�8�A�B�5�<�K�.� 

���A�;�8� �2�K� �E�>�B�8�B�5�,� �G�B�>�1�K� �>�?�@�5�4�5�;�5�=�=�K�5� �<�5�B�:�8� �<�>�3�;�8� �7�0�3�@�C�6�0�B�L� �B�>�;�L�:�>� �>�?�@�5�

�4�5�;�5�=�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�8�,� �4�>�1�0�2�L�B�5� �:� menuentry �?�0�@�0�<�5�B�@� --users: 

menuentry "Windows" --users me { 
insmod part_msdos 
insrnod ntfs 
set root=' (hdO,rnsdosl)' 
search --no-floppy --fs-uuid --set UUID 
drivemap -s (hdO) ${root} 
chainloader +1 

• .... .. .. ........ .. . . . ........ .. ... . ... . . . . ...... ... . . ... . ... . . . . .. .......... ... ... ... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�"�5�?�5�@�L� �7�0�H�8�D�@�C�5�<� �?�0�@�>�;�L�.� ���2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

grub-mkpasswd-pbkdf2 

���@�>�3�@�0�<�<�0� �7�0�?�@�>�A�8�B� �?�0�@�>�;�L�,� �7�0�H�8�D�@�C�5�B� �5�3�>� �8� �2�K�2�5�4�5�B� �=�0� �M�:�@�0�=� �5�3�>� �:�M�H�.� ���K� 

�C�2�8�4�8�B�5� �G�B�>�-�B�>� �?�>�4�>�1�=�>�5�:� 

grub.pbkdf2.sha512.10000.9290F727ED06C38BA4549EF7DE25CF5642659 
211B7FC076F2D27080136.887CFF169EA83D5235D8004742AA7D6187A41E31 
87DFOCE14E256D85ED97A979080136.887CFF169EA8335235D8004242AA7D6 
187A41E3187DFOCE14E256D85ED97A97357AAA8FFOA3871AB9EEFF458392F4 
62F495487387F685B7472FC6C29E293FOAO 

���0�=�=�K�9� �E�M�H� �=�C�6�=�>� �C�:�0�7�0�B�L� �2�<�5�A�B�>� �?�0�@�>�;�O� �?�>�;�L�7�>�2�0�B�5�;�O�.� ���4�=�0�:�>� �2�<�5�A�B�>� 

�8�=�A�B�@�C�:�F�8�8� passwd �=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� password _pbkdf2. ���0�?�@�8�<�5�@�:� 

password_pbkdf2 me grub.pbkdf2.sha512.10000.9290F727ED06C38BA4 
549EF7DE25CF5642659211B7FC076F2D27080136.887CFF169EA83D5235D80 
04742AA7D6187A41E3187DFOCE14E256D85ED97A979080136.887CFF169EA8 
335235D8004242AA7D6187A41E3187DFOCE14E256D85ED97A97357AAA8FFOA 
3871AB9EEFF458392F462F495487387F685B7472FC6C29E293FOAO 

���>�A�;�5� �8�7�<�5�=�5�=�8�O� �D�0�9�;�>�2� �8�7� �:�0�B�0�;�>�3�0� /etc/grub.d �=�5� �7�0�1�C�4�L�B�5� �2�2�5�A�B�8� �:�>�<�0�=�

�4�C� upgrade-grub �4�;�O� �>�1�=�>�2�;�5�=�8�O� �>�A�=�>�2�=�>�3�>� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8�.� 

15.2.5. �#�A�B�0�=�>�2�:�0� �7�0�3�@�C�7�G�8�:�0� 

���>�<�0�=�4�0� �C�A�B�0�=�>�2�:�8� �7�0�3�@�C�7�G�8�:�0� �B�0�:�0�O� �6�5�,� �:�0�:� �8� �2� �A�;�C�G�0�5� �A� GRUB: 

# /sbin/grub-install �<�C�A�B�@�>�9�A�B�2�>�>� 

���0�?�@�8�<�5�@�:� 

# /sbin/grub-install /dev/sda 

���>�A�:�>�;�L�:�C� GRUB2 �C� �2�0�A� �C�6�5� �C�A�B�0�=�>�2�;�5�=�,� �2�@�O�4� �;�8� �2�0�<� �?�@�8�4�5�B�A�O� �2�2�>�4�8�B�L� �M�B�C� 

�:�>�<�0�=�4�C�.� ���A�:�;�N�G�5�=�8�5� �<�>�6�5�B� �?�>�A�B�0�2�8�B�L� �@�0�M�2�5� �G�B�>� �?�5�@�5�C�A�B�0�=�>�2�:�0� Windows, 
�:�>�B�>�@�0�O� �?�5�@�5�7�0�?�8�H�5�B� �7�0�3�@�C�7�>�G�=�K�9� �A�5�:�B�>�@� �A�2�>�8�<� �7�0�3�@�C�7�G�8�:�>�<�.� ���>�M�B�>�<�C� 

�2�0�<� �?�@�8�4�5�B�A�O� �7�0�3�@�C�7�8�B�L�A�O� �A� LiveCD, �2�K�?�>�;�=�8�B�L� chroot �4�;�O� �2�0�H�5�9� �A�B�0�@�>�9� 

�:�>�@�=�5�2�>�9� �A�8�A�B�5�<�K� �8� �2�2�5�A�B�8� �:�>�<�0�=�4�C� grub-install �4�;�O� �C�A�B�0�=�>�2�:�8� �7�0�3�@�C�7�G�8�:�0� 

GRUB2. 



���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

�1�5�.���.� �!�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� 

���>�A�;�5� �A�2�>�5�9� �7�0�3�@�C�7�:�8� �O�4�@�>� �?�5�@�5�4�0�5�B� �C�?�@�0�2�;�5�=�8�5� �A�8�A�B�5�<�5� �8�=�8�F�8�0�;�8�7�0�F�8�8�.� 
�&�5�;�L� �M�B�>�9� �A�8�A�B�5�<�K� - �2�K�?�>�;�=�8�B�L� �4�0�;�L�=�5�9�H�C�N� �8�=�8�F�8�0�;�8�7�0�F�8�N� �A�8�A�B�5�<�K�.� �!�0�

�<�0�O� �3�;�0�2�=�0�O� �7�0�4�0�G�0� �A�8�A�B�5�<�K� �8�=�8�F�8�0�;�8�7�0�F�8�8� - �7�0�?�C�A�:� �8� �C�?�@�0�2�;�5�=�8�5� �A�8�A�B�5�<�

�=�K�<�8� �A�;�C�6�1�0�<�8�.� 

�!�;�C�6�1�0� �(�A�5�@�2�8�A�,� �4�5�<�>�=�)� - �A�?�5�F�8�0�;�L�=�0�O� �?�@�>�3�@�0�<�<�0�,� �2�K�?�>�;�=�O�N�I�0�O�A�O� �2� �D�>�

�=�>�2�>�<� �@�5�6�8�<�5� �8� �?�@�5�4�>�A�B�0�2�;�O�N�I�0�O� �>�?�@�5�4�5�;�5�=�=�K�5� �C�A�;�C�3�8� �(�8�;�8�,� �:�0�:� �3�>�2�>�@�O�B�,� 

�A�5�@�2�8�A� - �>�B�A�N�4�0� �8� �2�B�>�@�>�5� �=�0�7�2�0�=�8�5�)�.� �'�B�>� �?�@�5�2�@�0�I�0�5�B� �>�1�K�G�=�K�9� �:�>�<�?�L�N�

�B�5�@�,� �A�:�0�6�5�<�,� �2� �F�"� �-�A�5�@�2�5�@�?� ���@�0�2�8�;�L�=�>�,� �7�0�?�C�I�5�=�=�0�O� �A�;�C�6�1�0� FTP - �B�>�B� �6�5� 

ProFTPD �8�;�8� �?�>�4�>�1�=�0�O�.� ���K� �<�>�6�5�B�5� �C�A�B�0�=�>�2�8�B�L� �?�@�>�3�@�0�<�<�C� ProFTPD �8� �=�0�

�A�B�@�>�8�B�L� �5�5� �=�0� �0�2�B�>�<�0�B�8�G�5�A�:�8�9� �7�0�?�C�A�:� �A�8�A�B�5�<�>�9� �8�=�8�F�8�0�;�8�7�0�F�8�8�.� �"�>�3�4�0� �?�@�8� 

�:�0�6�4�>�9� �7�0�3�@�C�7�:�5� �=�0�H� �:�>�<�?�L�N�B�5�@� �1�C�4�5�B� �?�@�5�2�@�0�I�0�B�L�A�O� �2� �F�"� �-�A�5�@�2�5�@�.� 

���=�0�;�>�3�8�G�=�>� �8� �A� �4�@�C�3�8�<�8� �A�5�@�2�8�A�0�<�8� - �4�>�A�B�0�B�>�G�=�>� �C�A�B�0�=�>�2�8�B�L� �>�?�@�5�4�5�;�5�=�

�=�C�N� �?�@�>�3�@�0�<�<�C�,� �G�B�>�1�K� �?�@�5�2�@�0�B�8�B�L� �:�>�<�?�L�N�B�5�@� �2� �2�5�1�-�A�5�@�2�5�@� �8�;�8� �?�>�G�B�>�2�K�9� 

�A�5�@�2�5�@�.� ���>� �A�B�>�8�B� �2�0�<� �>�B�:�;�N�G�8�B�L� �5�5� �8� �:�>�<�?�L�N�B�5�@� �C�6�5� �?�@�5�:�@�0�I�0�5�B� �?�@�5�4�>�A�B�0�2�

�;�O�B�L� �>�1�5�A�?�5�G�8�2�0�5�<�K�5� �?�@�>�3�@�0�<�<�>�9� �C�A�;�C�3�8�,� �A�;�5�4�>�2�0�B�5�;�L�=�>�,� �?�@�5�2�@�0�I�0�5�B�A�O� �2� 

�A�0�<�K�9� �>�1�K�G�=�K�9� �:�>�<�?�L�N�B�5�@�.� 

��� �<�8�@�5� Linux �A�C�I�5�A�B�2�>�2�0�;�>� �>�G�5�=�L� �<�=�>�3�>� �@�0�7�=�K�E� �A�8�A�B�5�<� �8�=�8�F�8�0�;�8�7�0�F�8�8� -
init, upstart, init-ng. ���A�5� �8�E� �@�0�A�A�<�0�B�@�8�2�0�B�L� �C�6�5� �=�5�B� �A�<�K�A�;�0�,� �?�>�A�:�>�;�L�:�C� �2� �A�>�

�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �8�A�?�>�;�L�7�C�5�B�A�O� �A�>�2�@�5�<�5�=�=�0�O� �A�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�

�F�8�8� systemd. 

systemd - �?�>�4�A�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� �8� �C�?�@�0�2�;�5�=�8�O� �A�;�C�6�1�0�<�8� �2� Linux, 
�D�0�:�B�8�G�5�A�:�8� �2�K�B�5�A�=�8�2�H�0�O� �2� �2�0�1�0�-�5� �3�>�4�K� �B�@�0�4�8�F�8�>�=�=�C�N� �?�>�4�A�8�A�B�5�<�C� init. 
���A�=�>�2�=�0�O� �>�A�>�1�5�=�=�>�A�B�L� - �8�=�B�5�=�A�8�2�=�>�5� �@�0�A�?�0�@�0�;�;�5�;�8�2�0�=�8�5� �7�0�?�C�A�:�0� �A�;�C�6�1� 
�2� �?�@�>�F�5�A�A�5� �7�0�3�@�C�7�:�8� �A�8�A�B�5�<�K�,� �G�B�>� �?�>�7�2�>�;�O�5�B� �A�C�I�5�A�B�2�5�=�=�>� �C�A�:�>�@�8�B�L� �7�0�?�C�A�:� 

�>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�K�.� ���A�=�>�2�=�0�O� �5�4�8�=�8�F�0� �C�?�@�0�2�;�5�=�8�O� - �<�>�4�C�;�L�,� �>�4�=�8�<� �8�7� 

�B�8�?�>�2� �<�>�4�C�;�5�9� �O�2�;�O�N�B�A�O� �<�<�A�;�C�6�1�K�,�>� - �0�=�0�;�>�3� �4�5�<�>�=�>�2� - �=�0�1�>�@�K� �?�@�>�F�5�A�A�>�2�,� 

�7�0�?�C�A�:�0�5�<�K�5� �8� �C�?�@�0�2�;�O�5�<�K�5� �A�@�5�4�A�B�2�0�<�8� �?�>�4�A�8�A�B�5�<�K� �8� �8�7�>�;�8�@�C�5�<�K�5� �:�>�=�

�B�@�>�;�L�=�K�<�8� �3�@�C�?�?�0�<�8�.� 

15.3. 1. ���@�8�=�F�8�?� �@�0�1�>�B�K� 

�!�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� systemd �8�A�?�>�;�L�7�C�5�B�A�O� �2�>� �<�=�>�3�8�E� �A�>�2�@�5�<�5�=�=�K�E� 

�4�8�A�B�@�8�1�C�B�8�2�0�E�,� �2� �G�0�A�B�=�>�A�B�8� �2� Fedora, Ubuntu, CentOS �8� openSUSE. ���0� �4�0�=�

�=�K�9� �<�>�<�5�=�B� - �M�B�>� �A�0�<�0�O� �1�K�A�B�@�0�O� �A�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8�.� 

���0�2�0�9�B�5� �?�>�4�C�<�0�5�<�,� �:�0�:� �<�>�6�=�>� �C�A�:�>�@�8�B�L� �7�0�?�C�A�:� Linux? ���>�6�=�>� �?�>�9�B�8� �?�>� 

�?�C�B�8� upstart - �?�0�@�0�;�;�5�;�L�=�>� �7�0�?�C�A�:�0�B�L� �A�;�C�6�1�K�.� ���>� �?�0�@�0�;�;�5�;�L�=�K�9� �7�0�?�C�A�:� -

'- -- -- ----- -·: ----- -.. -... -... --- . -........ -- ----... -- ---- -. -. ---- .... -----...... · ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�=�5� �2�A�5�3�4�0� �E�>�@�>�H�>�.� ���C�6�=�>� �C�G�8�B�K�2�0�B�L� �7�0�2�8�A�8�<�>�A�B�8� �A�;�C�6�1�.� ���0�?�@�8�<�5�@�,� �A�5�@�2�8�A� 

d-bus �=�C�6�5�=� �<�=�>�3�8�<� �4�@�C�3�8�<� �A�5�@�2�8�A�0�<�.� ���>�:�0� �A�5�@�2�8�A� d-bus �=�5� �1�C�4�5�B� �7�0�?�C�I�5�=�,� 

�=�5�;�L�7�O� �7�0�?�C�A�:�0�B�L� �A�5�@�2�8�A�K�,� �:�>�B�>�@�K�5� �>�B� �=�5�3�>� �7�0�2�8�A�O�B�.� 

���A�;�8� �A�=�0�G�0�;�0� �7�0�?�C�A�:�0�B�L� �>�A�=�>�2�=�K�5� �A�5�@�2�8�A�K� �8� �6�4�0�B�L�,� �?�>�:�0� �>�=�8� �1�C�4�C�B� �7�0�?�C�I�5�

�=�K�,� �0� �?�>�B�>�<� �C�6�5� �7�0�?�C�A�:�0�B�L� �A�;�C�6�1�K�,� �:�>�B�>�@�K�5� �>�B� �=�8�E� �7�0�2�8�A�8�<�K�,� �>�A�>�1�>�3�>� �2�K�

�8�3�@�K�H�0� �2� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�8� �?�>� �A�@�0�2�=�5�=�8�N� �A� init �2�K� �=�5� �C�2�8�4�8�B�5�.� ���>� �5�A�;�8� 

�A�5�@�2�8�A� d-bus �(�8�;�8� �;�N�1�>�9� �4�@�C�3�>�9�,� �>�B� �:�>�B�>�@�>�3�>� �7�0�2�8�A�O�B� �:�0�:�8�5�-�B�>� �4�@�C�3�8�5� �A�5�@�

�2�8�A�K�)� �7�0�?�C�A�:�0�5�B�A�O� �4�>�;�3�>�,� �B�>� �2�A�5� �>�A�B�0�;�L�=�K�5� �A�;�C�6�1�K� �1�C�4�C�B� �6�4�0�B�L� �5�3�>�.� 

���0�:� �>�1�>�9�B�8� �M�B�>� �>�3�@�0�=�8�G�5�=�8�5�?� ���@�8� �A�2�>�5�<� �7�0�?�C�A�:�5� �A�;�C�6�1�K� �?�@�>�2�5�@�O�N�B�,� �7�0�?�C�

�I�5�=�0� �;�8� �=�5�>�1�E�>�4�8�<�0�O� �8�<� �A�;�C�6�1�0�,� �?�>� �=�0�;�8�G�8�N� �D�0�9�;�0� �A�>�:�5�B�0�.� ���0�?�@�8�<�5�@�,� �2� 

�A�;�C�G�0�5� �A� d-bus - �M�B�>� �D�0�9�;� /var/run/dbus/system_bus_socket. ���A�;�8� �<�K� �A�>�7�
�4�0�4�8�<� �A�>�:�5�B�K� �4�;�O� �2�A�5�E� �A�;�C�6�1�,� �B�>� �<�K� �<�>�6�5�<� �7�0�?�C�A�:�0�B�L� �8�E� �?�0�@�0�;�;�5�;�L�=�>�,� �>�A�>�

�1�>� �=�5� �1�5�A�?�>�:�>�O�A�L�,� �G�B�>� �?�@�>�8�7�>�9�4�5�B� �A�1�>�9� �:�0�:�>�9�-�B�>� �A�;�C�6�1�K� �?�@�8� �7�0�?�C�A�:�5� �8�7�-�7�0� 

�>�B�A�C�B�A�B�2�8�O� �A�;�C�6�1�K�,� �>�B� �:�>�B�>�@�>�9� �>�=�8� �7�0�2�8�A�O�B�.� ���0�6�5� �5�A�;�8� �=�5�A�:�>�;�L�:�>� �A�;�C�6�1�,� 

�:�>�B�>�@�K�<� �=�C�6�5�=� �A�5�@�2�8�A� d-bus, �7�0�?�C�A�B�O�B�A�O� �@�0�=�L�H�5�,� �G�5�<� �A�0�<� �A�5�@�2�8�A� d-bus: �=�8�

�G�5�3�>� �A�B�@�0�H�=�>�3�>�.� ���0�6�4�0�O� �8�7� �M�B�8�E� �A�;�C�6�1� �>�B�?�@�0�2�8�B� �2� �A�>�:�5�B� �(�3�;�0�2�=�>�5�,� �G�B�>� �>�=� 

�C�6�5� �>�B�:�@�K�B�!�)� �A�>�>�1�I�5�=�8�5�,� �:�>�B�>�@�>�5� �>�1�@�0�1�>�B�0�5�B� �A�5�@�2�8�A� d-bus �?�>�A�;�5� �B�>�3�>�,� �:�0�:� 
�>�=� �7�0�?�C�A�B�8�B�A�O�.� ���>�B� �8� �2�A�5�.� 

���>� �M�B�>� �=�5� �5�4�8�=�A�B�2�5�=�=�>�5� �"�C�E�8�I�@�5�=�8�5�"�,� �?�>�A�@�5�4�A�B�2�>�<� �:�>�B�>�@�>�3�>� �>�A�C�I�5�A�B�2�;�O�

�5�B�A�O� �C�A�:�>�@�5�=�8�5� �7�0�?�C�A�:�0� �:�>�<�?�L�N�B�5�@�0�,� �8�=�8�F�8�0�;�8�7�0�F�8�N� �:�>�B�>�@�>�3�>� �?�@�>�8�7�2�>�4�8�B� 

systemd. �-�B�0� �A�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� �7�0�?�C�A�:�0�5�B� �B�>�;�L�:�>� �=�5�>�1�E�>�4�8�<�K�5� �A�5�@�

�2�8�A�K�.� ���A�B�0�;�L�=�K�5� �6�5� �1�C�4�C�B� �7�0�?�C�I�5�=�K� �?�>� �<�5�@�5� �=�5�>�1�E�>�4�8�<�>�A�B�8�.� ���>�=�F�5�?�F�8�O� 

�>�B�;�>�6�5�=�=�>�3�>� �7�0�?�C�A�:�0� �8�A�?�>�;�L�7�C�5�B�A�O� �8� �2� �4�@�C�3�8�E� �>�?�5�@�0�F�8�>�=�=�K�E� �A�8�A�B�5�<�0�E� - �=�0�

�?�@�8�<�5�@�,� �2� ���0�5� OS �%� �(�B�0�<� �A�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� �=�0�7�K�2�0�5�B�A�O� launchd) �8� 

�2� Windows �(�:�>�=�F�5�?�F�8�O� �>�B�;�>�6�5�=�=�>�3�>� �7�0�?�C�A�:�0� �A�;�C�6�1�)�.� �"�0�:� �G�B�>� �@�5�H�5�=�8�5� �=�5� 

�>�G�5�=�L� �=�>�2�>�5�,� �=�>� �7�0�B�>� �?�@�>�2�5�@�5�=�=�>�5�.� 

���A�=�>�2�=�K�<�8� �D�C�=�:�F�8�O�<�8� systemd �O�2�;�O�N�B�A�O�:� 

• ���:�B�8�2�0�F�8�O� �=�0� �>�A�=�>�2�0�=�8�8� �A�>�:�5�B�>�2� - �A�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� systemd �?�@�>�

�A�;�C�H�8�2�0�5�B� �A�>� �:�5�B�K� �2�A�5�E� �A�8�A�B�5�<�=�K�E� �A�;�C�6�1�.� �!�>� �:�5�B�K� �?�5�@�5�4�0�N�B�A�O� �A�8�A�B�5�<�=�K�<� 

�A�;�C�6�1�0�<� �A�@�0�7�C� �?�>�A�;�5� �7�0�?�C�A�:�0� �A�5�@�2�8�A�>�2�.� ���;�0�3�>�4�0�@�O� �M�B�>�<�C� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� 

�?�0�@�0�;�;�5�;�L�=�K�9� �7�0�?�C�A�:� �A�5�@�2�8�A�>�2�.� �"�0�:�6�5� �M�B�>� �?�>�7�2�>�;�O�5�B� �?�5�@�5�7�0�?�C�A�:�0�B�L� �A�5�@�

�2�8�A�K� �1�5�7� �?�>�B�5�@�8� �;�N�1�K�E� �>�B�?�@�0�2�;�5�=�=�K�E� �8�<� �A�>�>�1�I�5�=�8�9�,� �B�>� �5�A�B�L� �?�>�:�0� �A�5�@�

�2�8�A� �?�5�@�5�7�0�?�C�A�:�0�5�B�A�O�,� �>�B�?�@�0�2�;�5�=�=�K�5� �5�<�C� �A�>�>�1�I�5�=�8�O� �=�0�:�0�?�;�8�2�0�N�B�A�O�,� �8� �>�=� 

�A�<�>�6�5�B� �8�E� �>�1�@�0�1�>�B�0�B�L� �?�>�A�;�5� �B�>�3�>�,� �:�0�:� �1�C�4�5�B� �7�0�?�C�I�5�=�.� 

• ���:�B�8�2�0�F�8�O� �=�0� �>�A�=�>�2�0�=�8�8� �C�A�B�@�>�9�A�B�2� - systemd �<�>�6�5�B� �7�0�?�C�A�B�8�B�L� �>�?�@�5�4�5�

�;�5�=�=�K�5� �A�;�C�6�1�K�,� �:�>�3�4�0� �A�B�0�=�5�B� �4�>�A�B�C�?�=�K�<� �>�?�@�5�4�5�;�5�=�=�K�9� �B�8�?� �>�1�>�@�C�4�>�2�0�

�=�8�O�.� ���0�?�@�8�<�5�@�,� �2�K� �?�>�4�:�;�N�G�8�;�8� �B�l�u�e�t�o�o�t�h�-�a�4�a�?�B�e�p�,� �<�>�6�5�B� �1�K�B�L� �7�0�?�C�I�5�=� 

�A�5�@�2�8�A� �+�u�e�t�o�o�t�h�.� 

• 



���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

• ���:�B�8�2�0�F�8�O� �=�0� �>�A�=�>�2�0�=�8�8� d-bus - �A�;�C�6�1�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� �<�>�6�5�B� �7�0�?�C�

�A�B�8�B�L� �A�5�@�2�8�A�K�,� �:�>�B�>�@�K�5� �8�A�?�>�;�L�7�C�N�B� d-bus �4�;�O� �<�5�6�?�@�>�F�5�A�A�=�>�3�>� �2�7�0�8�<�>�

�4�5�9�A�B�2�8�O�,� �=�0�?�@�8�<�5�@�,� �:�>�3�4�0� �:�;�8�5�=�B�A�:�>�5� �?�@�8�;�>�6�5�=�8�5� �?�>�?�K�B�0�5�B�A�O� �A�2�O�7�0�B�L�

�A�O� �A� �A�8�A�B�5�<�=�>�9� �A�;�C�6�1�>�9�.� 

• ���:�B�8�2�0�F�8�O� �=�0� �>�A�=�>�2�0�=�8�8� �?�C�B�5�9� - systemd �<�>�6�5�B� �7�0�?�C�A�B�8�B�L� �A�;�C�6�1�C�,� �5�A�;�8� 

�8�7�<�5�=�8�B�A�O� �A�>�4�5�@�6�0�=�8�5� �:�0�B�0�;�>�3�0�.� 

• �#�?�@�0�2�;�5�=�8�5� �B�>�G�:�0�<�8� �<�>�=�B�8�@�>�2�0�=�8�O� �8� �0�2�B�>�<�0�B�8�G�5�A�:�8�<� �<�>�=�B�8�@�>�2�0�=�8�5�<� 

- �A�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� �>�B�A�;�5�6�8�2�0�5�B� �8� �C�?�@�0�2�;�O�5�B� �B�>�G�:�0�<�8� �<�>�=�B�8�@�>�2�0�

�=�8�O� �8� �0�2�B�>�<�0�B�8�G�5�A�:�>�3�>� �<�>�=�B�8�@�>�2�0�=�8�O�.� 

• �!�=�8�<�:�8� �A�8�A�B�5�<�=�K�E� �A�>�A�B�>�O�=�8�9� - �1�;�0�3�>�4�0�@�O� �M�B�>�9� �2�>�7�<�>�6�=�>�A�B�8� systemd 
�<�>�6�5�B� �A�>�E�@�0�=�8�B�L� �A�>�A�B�>�O�=�8�5� �2�A�5�E� �<�>�4�C�;�5�9� �8� �2�>�A�A�B�0�=�>�2�8�B�L� �?�@�5�4�K�4�C�I�5�5� 

�A�>�A�B�>�O�=�8�5� �A�8�A�B�5�<�K�.� 

• ���0�@�0�;�;�5�;�8�7�0�F�8�O� - systemd �7�0�?�C�A�:�0�5�B� �A�8�A�B�5�<�=�K�5� �A�;�C�6�1�K� �?�0�@�0�;�;�5�;�L�=�>� 

�1�;�0�3�>�4�0�@�O� �0�:�B�8�2�0�F�8�8� �=�0� �>�A�=�>�2�0�=�8�8� �A�>�:�5�B�>�2�.� ���0�@�0�;�;�5�;�L�=�0�O� �0�:�B�8�2�0�F�8�O� 

�A�C�I�5�A�B�2�5�=�=�>� �A�>�:�@�0�I�0�5�B� �2�@�5�<�O� �7�0�3�@�C�7�:�8� �A�8�A�B�5�<�K�.� 

• ���1�@�0�m�0�O� �A�>�2�<�5�A�B�8�<�>�A�B�L� �A� SysV - �?�>�4�4�5�@�6�8�2�0�N�B�A�O� �A�F�5�=�0�@�8�8� �8�=�8�F�8�0�

�;�8�7�0�F�8�8� SysV, �G�B�>� �C�?�@�>�I�0�5�B� �?�5�@�5�E�>�4� �=�0� systemd. ���4�=�0�:�>� �2�A�5� �C�A�B�0�=�0�2�;�8�

�2�0�5�<�K�5� �2� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �?�0�:�5�B�K� �A�;�C�6�1� �C�6�5� �0�4�0�?�B�8�@�>�2�0�=�K� 

�?�>�4� systemd, �?�>�M�B�>�<�C� �=�5� �=�C�6�=�>� �=�0�4�5�O�B�L�A�O�,� �G�B�>� �2�>� �2�@�5�<�O� �C�A�B�0�=�>�2�:�8� �?�0�:�5�

�B�0� �:�0�:�>�3�>�-�B�>� �A�5�@�2�8�A�0� �1�C�4�C�B� �C�A�B�0�=�>�2�;�5�=�K� �S�C�s�V�-�A�F�5�=�0�@�8�8�.� ���C�4�C�B� �A�>�7�4�0�=�K� 

�D�0�9�;�K�,� �=�5�>�1�E�>�4�8�<�K�5� �4�;�O� �7�0�?�C�A�:�0� �A�5�@�2�8�A�0� �?�>�A�@�5�4�A�B�2�>�~� systemd. 

15.3.2. ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� systemd 

���1�8�;�8�5� �@�0�7�;�8�G�=�K�E� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�E� �D�0�9�;�>�2� systemd �<�>�6�5�B� �2�2�5�A�B�8� �2� 

�A�B�C�?�>�@� �4�0�6�5� �1�K�2�0�;�>�3�>� �;�8�=�C�:�A�>�8�4�0�,� �=�5� �3�>�2�>�@�O� �C�6�5� �>� �?�>�;�L�7�>�2�0�B�5�;�5�,� �:�>�B�>�@�K�9� 

�2�?�5�@�2�K�5� �2�8�4�8�B� systemd. ���>�3�4�0� �O� �2�?�5�@�2�K�5� �?�>�7�=�0�:�>�<�8�;�A�O� �A� systemd, �C� �<�5�=�O� 

�1�K�;�>� �B�>�;�L�:�>� �>�4�=�>� �6�5�;�0�=�8�5� - �A�=�5�A�B�8� �5�5� �8� �C�A�B�0�=�>�2�8�B�L� �2�<�5�A�B�>� �=�5�5� init. ���>� �<�K� 

�M�B�>� �=�5� �1�C�4�5�<� �4�5�;�0�B�L�.� �'�B�>�1�K� �@�0�7�>�1�@�0�B�L�A�O� �A�>� �2�A�5�<�8� �D�0�9�;�0�<�8�,� �=�C�6�=�>� �?�>�=�8�

�<�0�B�L�,� �:�0�:� �@�0�1�>�B�0�5�B� �M�B�0� �A�8�A�B�5�<�0�.� 

��� systemd �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�=�F�5�?�F�8�O� �<�>�4�C�;�5�9� �(�N�=�8�B�>�2�)�.� �!�C�I�5�A�B�2�C�N�I�8�5� 

�B�8�?�K� �<�>�4�C�;�5�9� �>�?�8�A�0�=�K� �2� �B�0�1�;�8�F�5� 15.1 . 
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Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�"�0�1�;�8�F�0� 15. 1. �"�8�?�K� �<�>�4�C�;�5�9� �A�8�A�B�5�<�K� �8�=�8�F�8�0�;�8�7�0�F�8�8� systemd 

�"�8�?� ���?�8�A�0�=�8�5� 

�!�;�C�6�1�0� �(�A�5�@�2�8�A�,� �4�5�<�>�=�)�,� �:�>�B�>�@�C�N� �=�C�6�=�>� �7�0�?�C�A�B�8�B�L�.� ���@�8�<�5�@� 

�8�<�5�=�8� �<�>�4�C�;�O�:� network.service. ���7�=�0�G�0�;�L�=�>� systemd �?�>�4�4�5�@�-

�6�8�2�0�;�0� �A�F�5�=�0�@�8�8� SysV �(�G�B�>�1�K� �C�?�@�0�2�;�O�B�L� �A�5�@�2�8�A�0�<�8� �<�>�6�=�>� 

service �1�K�;�>�,� �:�0�:� �?�@�8� �8�A�?�>�;�L�7�>�2�0�=�8�8� init), �=�>� �2� �?�>�A�;�5�4�=�5�5� �2�@�5�<�O� �2� 

�:�0�B�0�;�>�3�5� /etc/init.d �A�8�A�B�5�<�,� �:�>�B�>�@�K�5� �8�A�?�>�;�L�7�C�N�B� systemd 
�?�@�0�:�B�8�G�5�A�:�8� �?�C�A�B�>� �(�8�;�8� �2�>�>�1�I�5� �?�C�A�B�>�)�,� �0� �C�?�@�0�2�;�5�=�8�5� �A�5�@�2�8�-

�A�0�<�8� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �B�>�;�L�:�>� �?�>�A�@�5�4�A�B�2�>�<� systemd 

�&�5�;�L�.� ���A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �3�@�C�?�?�8�@�>�2�:�8� �<�>�4�C�;�5�9� �4�@�C�3�8�E� �B�8�-

�?�0�2�.� ��� systemd �=�5�B� �C�@�>�2�=�5�9� �7�0�?�C�A�:�0�,� �2�<�5�A�B�>� �=�8�E� �8�A�?�>�;�L�7�C�N�B�-

target �A�O� �F�5�;�8�.� ���0�?�@�8�<�5�@�,� �F�5�;�L� multi-user.target �>�?�8�A�K�2�0�5�B�,� �:�0�:�8�5� 

�<�>�4�C�;�8� �4�>�;�6�=�K� �1�K�B�L� �7�0�?�C�I�5�=�K� �2� �<�=�>�3�>�?�>�;�L�7�>�2�0�B�5�;�L�A�:�>�<� 

'" -
�!�=�8�<�>�:�.� ���A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�>�E�@�0�=�5�=�8�O� �A�>�A�B�>�O�=�8�O� systemd. 

snapshot 
�!�=�8�<�:�8� �<�>�3�C�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �4�;�O� �?�5�@�5�2�>�4�0� �A�8�A�B�5�<�K� �8�7� �>�4�-

�=�>�3�0� �A�>�A�B�>�O�=�8�O� �2� �4�@�C�3�>�5�,� �=�0�?�@�8�<�5�@�,� �2� �A�>�A�B�>�O�=�8�5� �A�=�0� �8� �?�@�>�-

�1�C�6�4�5�=�8�5� 

�"�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O�.� ���@�5�4�A�B�0�2�;�O�5�B� �B�>�G�:�C� �<�>�=�B�8�@�>�2�0�=�8�O�.� 

�!�8�A�B�5�<�0� �8�=�8�F�8�0�;�8�7�0�F�8�8� systemd �:�>�=�B�@�>�;�8�@�C�5�B� �2�A�5� �B�>�G�:�8� 

mount �<�>�=�B�8�@�>�2�0�=�8�O�.� ���@�8� �8�A�?�>�;�L�7�>�2�0�=�8�8� systemd �D�0�9�;� /etc/fstab 
�C�6�5� �=�5� �3�;�0�2�=�K�9�,� �E�>�B�O� �2�A�5� �5�I�5� �<�>�6�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �4�;�O� 

�>�?�@�5�4�5�;�5�=�8�O� �B�>�G�5�:� �<�>�=�B�8�@�>�2�0�=�8�O� 

���2�B�>�<�0�B�8�G�5�A�:�0�O� �B�>�G�:�0� �<�>�=�B�8�@�>�2�0�=�8�O�.� ���A�?�>�;�L�7�C�5�B�A�O� �4�;�O� 

automount �<�>�=�B�8�@�>�2�0�=�8�O� �A�<�5�=�=�K�E� �=�>�A�8�B�5�;�5�9� - �D�;�5�H�5�:�,� �2�=�5�H�=�8�E� �6�5�A�B�-

�:�8�E� �4�8�A�:�>�2�,� �>�?�B�8�G�5�A�:�8�E� �4�8�A�:�>�2� �8� �B�.�4�.� 

�!�>�:�5�B�.� ���@�5�4�A�B�0�2�;�O�5�B� �A�>�:�5�B�,� �=�0�E�>�4�O�I�8�9�A�O� �2� �D�0�9�;�>�2�>�9� �A�8�-

�A�B�5�<�5� �8�;�8� �2� ���=�B�5�@�=�5�B�5�.� ���>�4�4�5�@�6�8�2�0�N�B�A�O� �A�>�:�5�B�K� AF _ INET, 

socket 
AF _ INET6, AF _ UNIX. � �5�0�;�8�7�0�F�8�O� �4�>�2�>�;�L�=�>� �8�=�B�5�@�5�A�=�0�O�.� 

���0�?�@�8�<�5�@�,� �5�A�;�8� �A�5�@�2�8�A�C� service1.servive �A�>�>�B�2�5�B�A�B�2�C�5�B� �A�>�-

�:�5�B� service1.socket, �B�>� �?�@�8� �?�>�?�K�B�:�5� �C�A�B�0�=�>�2�:�8� �A�>�5�4�8�=�5�=�8�O� �A� 

service 1.socket �1�C�4�5�B� �7�0�?�C�I�5�=� service 1.servive 

• &1--------------------·-------------------····-···-······---------·------·-------···· 



���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

�#�A�B�@�>�9�A�B�2�>�.� ���@�5�4�A�B�0�2�;�O�5�B� �C�A�B�@�>�9�A�B�2�>� �2� �4�5�@�5�2�5� �C�A�B�@�>�9�A�B�2�.� 

device 
� �0�1�>�B�0�5�B� �2�<�5�A�B�5� �A� udev: �5�A�;�8� �C�A�B�@�>�9�A�B�2�>� �>�?�8�A�0�=�>� �2� �2�8�4�5� �?�@�0�-

�2�8�;�0� udev, �B�>� �5�3�>� �<�>�6�=�>� �?�@�5�4�A�B�0�2�8�B�L� �2� systemd �2� �2�8�4�5� �<�>�4�C�-

�;�O� device 

path �$�0�9�;� �8�;�8� �:�0�B�0�;�>�3�,� �A�>�7�4�0�=�=�K�9�.�3�4�5�-�B�>� �2� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5� 

scope ���@�>�F�5�A�A�,� �:�>�B�>�@�K�9� �A�>�7�4�0�=� �8�7�2�=�5� 

slice 
�#�?�@�0�2�;�O�5�B� �A�8�A�B�5�<�=�K�<�8� �?�@�>�F�5�A�A�0�<�8�.� ���@�5�4�A�B�0�2�;�O�5�B� �A�>�1�>�9� 

�3�@�C�?�?�C� �8�5�@�0�@�E�8�G�5�A�:�8� �>�@�3�0�=�8�7�>�2�0�=�=�K�E� �<�>�4�C�;�5�9� 

���@�5�4�A�B�0�2�;�O�5�B� �>�1�;�0�A�B�L� �?�>�4�:�0�G�:�8� �(�@�0�7�4�5�;� �?�>�4�:�0�G�:�8�)� �8�;�8� 
swap 

�D�0�9�;�'� �?�>�4�:�0�G�:�8� ( �A�2�>�?�0�)� 

timer 
���@�5�4�A�B�0�2�;�O�5�B� �A�>�1�>�9� �B�0�9�<�5�@� �A�8�A�B�5�<�K� �8�=�8�F�8�0�;�8�7�0�F�8�8� 

systemd 

���>�4�C�;�8� �E�@�0�=�O�B�A�O� �2� �A�;�5�4�C�N�I�8�E� �:�0�B�0�;�>�3�0�E�:� 

• /etc/systemd/system/ - �>�1�;�0�4�0�5�B� �A�0�<�K�<� �2�K�A�>�:�8�<� �?�@�8�>�@�8�B�5�B�>�<�.� ���4�5�A�L� �A�>�

�4�5�@�6�0�B�A�O� �<�>�4�C�;�8�,� �:�>�B�>�@�K�5� �A�>�7�4�0�=�K� �9� �C�?�@�0�2�;�O�N�B�A�O� �A�8�A�B�5�<�=�K�<� �0�4�<�8�=�8�

�A�B�@�0�B�>�@�>�<�.� 

• /run/systemd/system/ - �<�>�4�C�;�8�,� �A�>�7�4�0�=�~�K�5� �2�>� �2�@�5�<�O� �2�K�?�>�;�=�5�=�8�O�.� ���@�8�>�
�@�8�B�5�B� �M�B�>�3�>� �:�0�B�0�;�>�3�0� �=�8�6�5�,� �G�5�<� �:�0�B�0�;�>�3�0� /etc/systemd/system/, �=�>� �2�K�H�5�,� 

�G�5�<� �C� /usr/lib/systemd/system. 

• /usr/lib/systemd/system/ - �<�>�4�C�;�8�,� �:�>�B�>�@�K�5� �C�A�B�0�=�>�2�;�5�=�K� �8�7� �?�0�:�5�B�>�2�.� 

�"�8�?�8�G�=�K�9� �D�0�9�;� �<�>�4�C� �;�O� �B�8�?�0� service �?�@�8�2�5�4�5�=� �2� �;�8�A�B�8�=�3�5� 15.3. 

���8�A�B�8�=�3� 15.3. �"�8�?�8�G�=�K�9� �D�0�9�;� �<�>�4�C�;�O� �B�8�?�0� service 

[Unit] 

Description=Daemon to detect crashing apps 
After=syslog.target 

[Service] 
ExecStart=/usr/sbin/abrtd 
Type=forking 

[ Install] 
WantedBy=multi-user.target 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

��� �A�5�:�F�8�8� Unit �A�>�4�5�@�6�8�B�A�O� �>�1�I�0�O� �8�=�D�>�@�<�0�F�8�O� �>� �A�5�@�2�8�A�5�.� �-�B�0� �A�5�:�F�8�O� �5�A�B�L� �8� 

�2� �4�@�C�3�8�E� �<�>�4�C�;�O�E�,� �0� �=�5� �B�>�;�L�:�>� �2� �A�5�@�2�8�A�0�E�.� 

�!�5�:�F�8�O� Service �A�>�4�5�@�6�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �A�5�@�2�8�A�5�.� ���0�@�0�<�5�B�@� ExecStart �>�?�8�

�A�K�2�0�5�B� �:�>�<�0�=�4�C�,� �:�>�B�>�@�C�N� �=�C�6�=�>� �7�0�?�C�A�B�8�B�L�.� ���0�@�0�<�5�B�@� �"�C�@�5� �C�:�0�7�K�2�0�5�B�,� �:�0�:� 

�A�5�@�2�8�A� �1�C�4�5�B� �C�2�5�4�>�<�;�O�B�L� �s�y�s�t�e�H�d� �>�1� �>�:�>�=�G�0�=�8�8� �7�0�?�C�A�:�0�.� 

�!�5�:�F�8�O� Install �A�>�4�5�@�6�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �F�5�;�8�,� �2� �:�>�B�>�@�>�9� �4�>�;�6�5�=� �7�0�?�C�A�:�0�B�L�

�A�O� �A�5�@�2�8�A�.� ��� �=�0�H�5�<� �2�8�4�=�>�,� �G�B�>� �A�5�@�2�8�A� �1�C�4�5�B� �7�0�?�C�I�5�=� �?�@�8� �0�:�B�8�2�0�F�8�8� �F�5�;�8� 

multi-user.target. 

���K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �M�B�C� �"�1�>�;�2�0�=�:�C�"� �4�;�O� �=�0�?�8�A�0�=�8�O� �A�>�1�A�B�2�5�=�=�>�3�>� �A�5�@�

�2�8�A�0�,� �:�>�B�>�@�K�9� �?�>�B�>�<� �=�C�6�=�>� �?�>�<�5�A�B�8�B�L� �2� �D�0�9�;� �/�e�t�c�/�s�y�s�t�e�m�d�/�s�y�s�t�e�m�/�8�<�O�_�.� 

�c�e�p�2�8�c�a�.�s�e�r�v�i�c�e�.� ���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �?�5�@�5�7�0�?�C�A�B�8�B�L� �A�0�<�C� systemd, �G�B�>�1�K� �>�=�0� 

�C�7�=�0�;�0� �>� �=�>�2�>�<� �A�5�@�2�8�A�5�:� 

# systemctl daemon-reload 

�1�5�.���.���.� �&�5�;�8� 

�"�5�?�5�@�L� �?�>�3�>�2�>�@�8�<� �>� �F�5�;�O�E�.� �$�0�9�;�K� �F�5�;�5�9� *.target �?�@�5�4�=�0�7�=�0�G�5�=�K� �4�;�O� �3�@�C�?�

�?�8�@�>�2�:�8� �2�<�5�A�B�5� �4�@�C�3�8�E� �N�=�8�B�>�2� systemd �G�5�@�5�7� �F�5�?�>�G�:�C� �7�0�2�8�A�8�<�>�A�B�5�9�.� �"�0�:�,� 

�<�>�4�C�;�L� �F�5�;�8� graphical.target, �:�>�B�>�@�K�9� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �7�0�?�C�A�:�0� �3�@�0�D�8�

�G�5�A�:�>�3�>� �A�5�0�=�A�0�,� �7�0�?�C�A�:�0�5�B� �A�8�A�B�5�<�=�K�5� �A�;�C�6�1�K� GDM �(�D�0�9�;� gdm.service) �8� 

Accounts Service (accounts-daemon.service), �0� �B�0�:�6�5� �0�:�B�8�2�8�@�C�5�B� �F�5�;�L� multi
user.target. ��� �A�2�>�N� �>�G�5�@�5�4�L�,� �F�5�;�L� multi-user.target �7�0�?�C�A�:�0�5�B� �4�@�C�3�8�5� �A�8�A�B�5�<�

�=�K�5� �A�;�C�6�1�K�,� �=�0�?�@�8�<�5�@�,� D-Bus (dbus.service) �8� �0�:�B�8�2�8�@�C�5�B� �4�@�C�3�8�5� �F�5�;�8� �2�@�>�

�4�5� basic.target. 

��� systemd �8�<�5�N�B�A�O� �?�@�5�4�>�?�@�5�4�5�;�5�=�=�K�5� �F�5�;�8�,� �:�>�B�>�@�K�5� �=�0�?�>�<�8�=�0�N�B� �A�B�0�=�

�4�0�@�B�=�K�9� �=�0�1�>�@� �C�@�>�2�=�5�9� �7�0�?�C�A�:�0�.� 

���5�:�>�B�>�@�K�5� �F�5�;�8� �=�0�7�K�2�0�N�B�A�O� runlevelN.target, �G�B�>�1�L�1� �C�?�@�>�A�B�8�B�L� �?�5�@�5�E�>�4� 

�1�K�2�H�8�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� init �=�0� systemd, �0� �8�<�5�=�=�>�:� 

• poweroff.target (runlevelO.target) - �7�0�2�5�@�H�5�=�8�5� �@�0�1�>�B�K� �8� �>�B�:�;�N�G�5�=�8�5� �A�8�

�A�B�5�<�K�;� 

• rescue.target (runleve\1.target) - �>�4�=�>�?�>�;�L�7�>�2�0�B�5�;�L�A�:�8�9� �@�5�6�8�<�,� �A�@�5�4�0� 

�2�>�A�A�B�0�=�>�2�;�5�=�8�O�;� 

• multi-user.target (runlevel2.target, �r�u�n�l�e�v�e�l���.�t�a�r�g�e�t�,� runlevel4.target) -
�<�=�>�3�>�?�>�;�L�7�>�2�0�B�5�;�L�A�:�8�9� �@�5�6�8�<�,� �1�5�7� �3�@�0�D�8�G�5�A�:�>�3�>� �8�=�B�5�@�D�5�9�A�0�;� 

• graphical.target (runlevelS.target) - �<�=�>�3�>�?�>�;�L�7�>�2�0�B�5�;�L�A�:�8�9� �@�5�6�8�<� �A� �3�@�0�

�D�8�G�5�A�:�8�<� �8�=�B�5�@�D�5�9�A�>�<� 

• 



���;�0�2�0� 15. �#�?�@�0�2�;�5�=�8�5� �7�0�3�@�C�7�:�>�9� ���!� 

• reboot.target (runlevel6.target) - �7�0�2�5�@�H�5�=�8�5� �@�0�1�>�B�K� �8� �?�5�@�5�7�0�3�@�C�7�:�0� �A�8�

�A�B�5�<�K� 

�#�?�@�0�2�;�5�=�8�5� �A�;�C�6�1�0�<�8� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �A� �?�>�<�>�I�L�N� �?�@�>�3�@�0�<�<�K� systemctl. 
���>�4�@�>�1�=�5�5� �>� �A�;�C�6�1�0�E� �<�K� �?�>�3�>�2�>�@�8�<� �2� �A�;�5�4�C�N�I�5�<� �@�0�7�4�5�;�5�,� �0� �?�>�:�0� �@�0�7�1�5�@�5�<�

�A�O�,� �:�0�:� �8�A�?�>�;�L�7�>�2�0�B�L� systemctl �4�;�O� �7�0�2�5�@�H�5�=�8�O� �@�0�1�>�B�K� �A�8�A�B�5�<�K�:� 

• systemctl halt - �>�A�B�0�=�0�2�;�8�2�0�5�B� �A�8�A�B�5�<�C�;� 

• systemctl poweroff - �2�K�:�;�N�G�0�5�B� �A�8�A�B�5�<�C�;� 

• systemctl reboo.t - �?�5�@�5�7�0�3�@�C�6�0�5�B� �A�8�A�B�5�<�C�.� 

���=�>�3�8�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �1�C�4�5�B� �C�4�>�1�=�5�5� �8�A�?�>�;�L�7�>�2�0�B�L� �A�B�0�@�K�5� �:�>�<�0�=�4�K� halt, 
poweroff �8� reboot. ���>� �2�A�5� �6�5� �B�5�?�5�@�L� �2�K� �7�=�0�5�B�5�,� �G�B�>� �5�A�B�L� �0�;�L�B�5�@�=�0�B�8�2�=�K�5� �A�?�>�

�A�>�1�K� �7�0�2�5�@�H�5�=�8�O� �@�0�1�>�B�K�.� 

15.4. �#�?�@�0�2�;�5�=�8�5� �A�5�@�2�8�A�0�<�8� �?�@�8� 

�8�A�?�>�;�L�7�>�2�0�=�8�8� systemd 

���@�8� �8�A�?�>�;�L�7�>�2�0�=�8�8� �A�8�A�B�5�<�K� �8�=�8�F�8�0�;�8�7�0�F�8�8� systemd �C�?�@�0�2�;�5�=�8�5� �A�;�C�6�1�0�

�<�8� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �?�>�A�@�5�4�A�B�2�>�<� �?�@�>�3�@�0�<�<�K� systemctl. ���>�<�0�=�4�0� systemctl 
�8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �@�0�7�=�K�E� �F�5�;�5�9�,� �?�>�M�B�>�<�C� �2� �B�0�1�;�8�F�5� 15.2 �?�@�5�4�A�B�0�2�;�5�=�K� �=�5� 

�2�A�5� �5�5� �?�0�@�0�<�5�B�@�K�,� �0� �B�>�;�L�:�>� �B�5�,� �:�>�B�>�@�K�5� �8�<�5�N�B� �>�B�=�>�H�5�=�8�5� �:� �A�5�@�2�8�A�0�<�.� 

�"�0�1�;�8�F�0� 15.2. ���0�@�0�<�5�B�@�K� �?�@�>�3�@�0�<�<�K� systemctl 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

start �<�8�<�O�.�s�e�r�v�i�c�e�>� ���0�?�C�A�:�0�5�B� �A�5�@�2�8�A� 

stop �<�8�<�O�.�s�e�r�v�i�c�e�>� ���A�B�0�=�0�2�;�8�2�0�5�B� �A�5�@�2�8�A� 

restart �<�8�<�O�.�s�e�r�v�i�c�e�>� ���5�@�5�7�0�?�C�A�:�0�5�B� �A�5�@�2�8�A� 

try-restart �<�8�<�O�.�s�e�r�v�i�c�e�>� ���5�@�5�7�0�?�C�A�:� �A�5�@�2�8�A�0� �B�>�;�L�:�>�,� �5�A�;�8� �>�=� �7�0�?�C�I�5�=� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

reload �<�8�<�O�.�s�e�r�v�i�c�e�>� ���5�@�5�7�0�3�@�C�6�0�5�B� �:�>�=�D�8�3�C�@�0�F�8�N� �A�5�@�2�8�A�0� 

status �<�8�<�O�.�s�e�r�v�i�c�e�>� ���B�>�1�@�0�6�0�5�B� �?�>�4�@�>�1�=�>�5� �A�>�A�B�>�O�=�8�5� �A�5�@�2�8�A�0� 

is-active �<�8�<�O�.�s�e�r�v�i�c�e�>� 
���B�>�1�@�0�6�0�5�B� �B�>�;�L�:�>� �A�B�@�>�:�C� active ( �A�5�@�2�8�A� �7�0�-

�?�C�I�5�=�)� �8�;�8� inactive �(�>�A�B�0�=�>�2�;�5�=�)� 

list-units --type service 
���K�2�>�4�8�B� �A�>�A�B�>�O�=�8�5� �2�A�5�E� �A�5�@�2�8�A�>�2� --all 

�5�n�0�,�\�5� �<�8�<�O�.�s�e�r�v�i�c�e�>� 
���:�;�N�G�0�5�B� �A�5�@�2�8�A� ( �>�1�5�A�?�5�G�8�2�0�5�B� �5�3�>� �0�2�B�>�<�0�-

�B�8�G�5�A�:�8�9� �7�0�?�C�A�:�)� 

�d�i�s�a�,�\�e� �<�8�<�O�.�s�e�r�v�i�c�e�>� 
���B�:�;�N�G�0�5�B� �A�5�@�2�8�A� �(�A�5�@�2�8�A� �=�5� �1�C�4�5�B� �0�2�B�>�<�0�-

�B�8�G�5�A�:�8� �7�0�?�C�A�:�0�B�L�A�O� �?�@�8� �7�0�?�C�A�:�5� �A�8�A�B�5�<�K�)� 

�r�e�e�n�a�,�\�e� �<�8�<�O�.�s�e�r�v�i�c�e�>� ���5�0�:�B�8�2�8�@�C�5�B� �A�5�@�2�8�A� �8� �A�@�0�7�C� �5�3�>� �8�A�?�>�;�L�7�C�5�B� 

list-unit-files --type service 
���K�2�>�4�8�B� �A�?�8�A�>�:� �2�A�5�E� �A�5�@�2�8�A�>�2� �8� �A�>�>�1�I�0�5�B�,� 

�:�0�:�8�5� �8�7� �=�8�E� �0�:�B�8�2�8�@�>�2�0�=�K�,� �0� �:�0�:�8�5� - �=�5�B� 

���@�8�<�5�@�K�:� 

# systemctl start httpd.service 
# systemctl stop httpd 

���5�@�2�0�O� �:�>�<�0�=�4�0� �7�0�?�C�A�:�0�5�B� �A�5�@�2�8�A� httpd �(�2�5�1�-�A�5�@�2�5�@� ), �2�B�>�@�0�O� - �>�A�B�0�=�0�2�;�8�2�0�

�5�B�.� ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �G�B�>� ".service" �<�>�6�=�>� �=�5� �C�:�0�7�K�2�0�B�L�.� 

���K�2�0�;�K�5� �?�>�;�L�7�>�2�0�B�5�;�8� Linux �A�@�0�7�C� �7�0�<�5�B�O�B� �C�4�>�1�A�B�2�0�.� � �0�=�5�5�,� �G�B�>�1�K� �>�B�:�;�N�

�G�8�B�L� �A�;�C�6�1�C� �=�0� �>�?�@�5�4�5�;�5�=�=�>�<� �C�@�>�2�=�5� �7�0�?�C�A�:�0�,� �=�C�6�=�>� �1�K�;�>� �C�4�0�;�8�B�L� �5�5� �A�8�<�

�2�>�;�8�G�5�A�:�C�N� �A�A�K�;�:�C� �8�7� �>�?�@�5�4�5�;�5�=�=�>�3�>� �:�0�B�0�;�>�3�0�.� ���=�0�;�>�3�8�G�=�>�,� �G�B�>�1�K� �A�;�C�6�1�0� 

�7�0�?�C�A�:�0�;�0�A�L� �=�0� �>�?�@�5�4�5�;�5�=�=�>�<� �C�@�>�2�=�5� �7�0�?�C�A�:�0� ( �=�0�n�@�8�<�5�@�,� �2� �3�@�0�D�8�G�5�A�:�>�<� �@�5�

�6�8�<�5�)�,� �=�C�6�=�>� �1�K�;�>� �A�>�7�4�0�B�L� �A�8�<�2�>�;�8�G�5�A�:�C�N� �A�A�K�;�:�C�.� �!�5�9�G�0�A� �2�A�5�3�>� �M�B�>�3�>� �=�5�B�,� 

�0� �5�A�B�L� �B�>�;�L�:�>� �:�>�<�0�=�4�K� �5�n�0�+�5� �8� �d�i�s�a�+�e�,� �G�B�>� �3�>�@�0�7�4�>� �C�4�>�1�=�5�5�.� 



���;�0�2�0� 16. 

�#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�0� ps, nice �8� kill 

16. 1.1. ���>�;�C�G�5�=�8�5� �8�=�D�>�@�<�0�F�8�8� �>� �?�@�>�F�5�A�A�5� 

�!�>�2�@�5�<�5�=�=�K�5� �>�?�5�@�0�F�8�>�=�=�K�5� �A�8�A�B�5�<�K� �C�A�B�@�>�5�=�K� �B�0�:�,� �G�B�>� �:�0�6�4�>�<�C� �?�@�>�F�5�A�

�A�C� �?�@�8�A�2�0�8�2�0�5�B�A�O� �C�=�8�:�0�;�L�=�K�9� �=�>�<�5�@� - PID (Process ID, ����� �?�@�>�F�5�A�A�0�)�,� �8�A�

�?�>�;�L�7�C�O� �:�>�B�>�@�K�9� �<�>�6�=�>� �C�?�@�0�2�;�O�B�L� �?�@�>�F�5�A�A�>�<�,� �=�0�?�@�8�<�5�@�,� �<�>�6�=�>� �7�0�2�5�@�H�8�B�L� 

�?�@�>�F�5�A�A� �8�;�8� �8�7�<�5�=�8�B�L� �5�3�>� �?�@�8�>�@�8�B�5�B�.� 

�#�7�=�0�B�L� PID �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� ps. ���>�<�0�=�4�0� ps, �2�2�5�4�5�=�=�0�O� �1�5�7� 

�?�0�@�0�<�5�B�@�>�2�,� �?�@�>�A�B�>� �?�>�:�0�7�K�2�0�5�B� �A�?�8�A�>�:� �?�@�>�F�5�A�A�>�2�,� �7�0�?�C�I�5�=�=�K�E� �=�0� �B�5�:�C�I�5�<� 

�B�5�@�<�8�=�0�;�5�.� ���8�4�=�>�,� �G�B�>� �A�5�9�G�0�A� �7�0�?�C�I�5�=� bash �8� �A�0�<�0� �:�>�<�0�=�4�0� ps �(�?�@�0�2�4�0�,� �=�0� 

�<�>�<�5�=�B� �7�0�2�5�@�H�5�=�8�O� �2�K�2�>�4�0� �?�@�>�F�5�A�A� �A� ID 975 �C�6�5� �=�5� �1�C�4�5�B� �A�C�I�5�A�B�2�>�2�0�B�L�,� �=�>� 

�=�0� �<�>�<�5�=�B� �A�0�<�>�3�>� �2�K�2�>�4�0� �B�0�:�>�9� �?�@�>�F�5�A�A� �A�C�I�5�A�B�2�>�2�0�;�)�,� �A�<�.� �@�8�A�.� 16.1. 

� �8�A�.� 16. 1 . ���>�<�0�=�4�0� ps 

���0�@�0�<�5�B�@� �-�0� �?�>�7�2�>�;�O�5�B� �2�K�2�5�A�B�8� �A�?�8�A�>�:� �2�A�5�E� �?�@�>�F�5�A�A�>�2� �?�>�;�L�7�>�2�0�B�5�;�O�.� ���>�

�A�<�>�B�@�8�B�5� �=�0� �@�8�A�.� 16.2 �=�0� �:�>�=�A�>�;�8� �t�t�y��� �7�0�?�C�I�5�=�0� �?�@�>�3�@�0�<�<�0� nano, �=�0� �:�>�=�A�>�

�;�8� ttyl - �?�@�>�3�@�0�<�<�0� ps. 

���A�;�8� �=�C�6�=�>� �2�K�2�5�A�B�8� �?�@�>�F�5�A�A�K� �:�0�:�>�3�>�-�B�>� �>�?�@�5�4�5�;�5�=�=�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�,� �B�>�3�

�4�0� �8�A�?�>�;�L�7�C�9�B�5� �?�0�@�0�<�5�B�@� -u: 

$ ps -u root • ���1�- -........ ··- ·- ...... -·- ·-·- ................ ·- ....... ····--·- -- --· ................ . 



���;�0�2�0� 16. �#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 

[root(Hoca �l�J�N�s�t� - J1t ps �-�0� 

� � 1D �"�I�#� �"�I� ����� �!���D� 

1035 t, �t�C��� 00 : 00 : 00 �=�0� 110 

1041 ttyl 00:00:00 ps 
[root@localhost -iu 

� �8�A�.� 16.2. ���>�<�0�=�4�0� ps �-�0� 

���K�2�5�A�B�8� �0�1�A�>�;�N�B�=�>� �2�A�5� �?�@�>�F�5�A�A�K� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �>�?�F�8�8� �-���.� ���1�@�0�B�8�B�5� 

�2�=�8�<�0�=�8�5� �=�0� �@�5�3�8�A�B�@� �>�?�F�8�8�!� ���>�A�:�>�;�L�:�C� �2� �A�8�A�B�5�<�5� �?�@�>�F�5�A�A�>�2� �1�C�4�5�B� �>�G�5�=�L� 

�<�=�>�3�>�,� �;�C�G�H�5� �?�5�@�5�=�0�?�@�0�2�8�B�L� �2�K�2�>�4� �?�@�>�3�@�0�<�<�K� �=�0� �:�>�<�0�=�4�C� less �4�;�O� �1�>�;�5�5� 

�C�4�>�1�=�>�3�>� �?�@�>�A�<�>�B�@�0� �(�@�8�A�.� 16.3): 

$ ps �-��� I less 

� �8�A�.� �1�6�.���.� ���>�<�0�=�4�0� ps �-��� I less 

���@�8�<�5�G�0�=�8�5�.� ���;�O� �2�K�E�>�4�0� �8�7� �?�@�>�3�@�0�<�<�K� less �=�0�6�<�8�B�5� q �=�0� �:�;�0�2�8�0�B�C�

�@�5�.� ���8�A�B�0�B�L� �2�K�2�>�4� �<�>�6�=�>� �A�B�@�5�;�:�0�<�8� �2�2�5�@�E� �8� �2�=�8�7�.� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�<�0�=�4�0� ps �A�>�@�B�8�@�C�5�B� �?�@�>�F�5�A�A�K� �?�>� PID. ���>�;�>�=�:�0� �"�"�#� - �M�B�>� �B�5�@�<�8�=�0�;�,� �:� �:�>�

�B�>�@�>�<�C� �?�@�8�2�O�7�0�=� �?�@�>�F�5�A�A�.� ���A�;�8� �2� �M�B�>�9� �:�>�;�>�=�:�5� �2�K� �2�8�4�8�B�5� �7�=�0�:� ? , �7�=�0�G�8�B�,� 

�?�@�>�F�5�A�A� �=�5� �?�@�8�2�O�7�0�=� �=�8� �:� �>�4�=�>�<�C� �8�7� �B�5�@�<�8�=�0�;�>�2�.� ���0�:� �?�@�0�2�8�;�>�,� �M�B�>� �A�8�A�B�5�<�

�=�K�5� �?�@�>�F�5�A�A�K�-�A�;�C�6�1�K�.� ���=�8� �7�0�?�C�A�:�0�N�B�A�O� �1�5�7� �?�@�8�2�O�7�:�8� �:� �B�5�@�<�8�=�0�;�C�.� �'�B�>�1�K� 

�>�B�>�1�@�0�7�8�B�L� �B�>�;�L�:�>� �?�@�>�F�5�A�A�K� �1�5�7� �?�@�8�2�O�7�:�8� �:� �B�5�@�<�8�=�0�;�C�,� �8�A�?�>�;�L�7�C�5�B�A�O� �>�?�F�8�O� 

�-�E� �(�@�8�A�.� 16.4). 

� �8�A�.� 16.4. ���>�<�0�=�4�0� ps �-�E� J less 

���>�;�>�=�:�0� STAT - �M�B�>� �A�>�A�B�>�O�=�8�5�,� �2� �:�>�B�>�@�>�<� �=�0�E�>�4�8�B�A�O� �?�@�>�F�5�A�A�.� ���>�7�<�>�6�=�K�5� 

�7�=�0�G�5�=�8�O� �4�;�O� �M�B�>�9� �:�>�;�>�=�:�8� �?�@�8�2�5�4�5�=�K� �2� �B�0�1�;�8�F�5� 16.1. ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�:� 

�:�>�;�>�=�:�0� STAT �5�A�B�L� �B�>�;�L�:�>�,� �:�>�3�4�0� �?�@�>�3�@�0�<�<�0� �7�0�?�C�I�5�=�0�~� �?�0�@�0�<�5�B�@�>�<� �-�E�.� ���A�;�8� 

�?�@�>�3�@�0�<�<�0� �7�0�?�C�I�5�=�0� �A� �4�@�C�3�8�<�8� �?�0�@�0�<�5�B�@�0�<�8�,� �=�0�?�@�8�<�5�@�,� �-���,� �2�<�5�A�B�>� �=�5�5� �1�C�

�4�5�B� �:�>�;�>�=�:�0� TIME, �:�>�B�>�@�0�O� �A�>�>�1�I�0�5�B� �7�0�=�8�<�0�5�<�>�5� �?�@�>�F�5�A�A�>�<� �?�@�>�F�5�A�A�>�@�=�>�5� 

�2�@�5�<�O�.� 

�"�0�1�;�8�F�0� 16. 1. ���>�7�<�>�6�=�K�5� �A�>�A�B�>�O�=�8�O� �?�@�>�F�5�A�A�0� 

�!�>�A�B�>�O�=�8�5� ���?�8�A�0�=�8�5� 

D 
���@�>�F�5�A�A� �2� �=�5�?�@�5�@�K�2�=�>�<� �A�=�5� �(�:�0�:� �?�@�0�2�8�;�>�,� �>�6�8�4�0�5�B� �2�2�>�4�0�/� 

�2�K�2�>�4�0�)� 

R ���K�?�>�;�=�O�5�B�A�O� �2� �4�0�=�=�K�9� �<�>�<�5�=�B� 

• �����- -------- --- --- ------ .. -- --- -- ---- --- -- ---- ---------- ----- ------- --- ----- ·······. -· 



���;�0�2�0� 16. �#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 

s ���6�8�4�0�=�8�5� �(�B�>� �5�A�B�L� �?�@�>�F�5�A�A� �<�<�!�����"�>�>� �<�5�=�5�5� 20 �A�5�:�C�=�4�,� �?�>�A�;�5� 

�G�5�3�>� �>�=� �?�5�@�5�E�>�4�8�B� �8�;�8� �2� �A�>�A�B�>�O�=�8�5� R �8�;�8� �2� �A�>�A�B�>�O�=�8�5� D) 

�B� ���@�>�F�5�A�A� �>�A�B�0�=�>�2�;�5�=� 

t �"�>� �6�5�,� �G�B�>� �8� �"�,� �=�>� �?�@�8�G�8�=�0� �>�A�B�0�=�>�2�:�8� - �>�A�B�0�=�>�2� �>�B�;�0�4�G�8�:�>�<� 

w ���@�>�F�5�A�A� �2� �A�2�>�?�8�=�3�5� �(�?�>�4�:�0�G�:�5�)� 

�E� ���@�>�F�5�A�A� �<�5�@�B�2�,� �2�K� �5�3�>� �=�8�:�>�3�4�0� �=�5� �C�2�8�4�8�B�5� 

���@�>�F�5�A�A�-�7�>�<�1�8� - �>�=� �C�6�5� �7�0�2�5�@�H�5�=�,� �=�>� �=�5� �«�?�>�E�>�@�>�=�5�=�,�>� �5�3�>� 

z �@�>�4�8�B�5�;�5�<�,� �B�>� �5�A�B�L� �?�@�>�F�5�A�A�-�@�>�4�8�B�5�;�L� �5�I�5� �=�5� �A�G�8�B�0�;� �:�>�4� �7�0�-

�2�5�@�H�5�=�8�O� 

�#� �:�>�<�0�=�4�K� ps �5�A�B�L� �_�=�5�A�:�>�;�L�:�>� �A�8�=�B�0�:�A�8�A�>�2� �C�A�B�0�=�>�2�:�8� �?�0�@�0�<�5�B�@�>�2�.� ���K� �8�A�

�?�>�;�L�7�>�2�0�;�8� ���S�D�-�A�8�=�B�0�:�A�8�A�.� ���0�?�@�8�<�5�@�,� �4�;�O� �2�K�2�>�4�0� �2�A�5�E� �?�@�>�F�5�A�A�>�2� �2� �A�B�0�=�

�4�0�@�B�=�>�<� �A�8�=�B�0�:�A�8�A�5� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� �-�5�,� �0� �2� �=�0�H�5�<� �A�;�C�G�0�5� - �-���.� ���K� 

�2�>�;�L�=�K� �8�A�?�>�;�L�7�>�2�0�B�L� �;�N�1�>�9� �A�8�=�B�0�:�A�8�A�,� �=�>� �2� �A�;�C�G�0�5� �A� ���S�D�-�A�8�=�B�0�:�A�8�A�>�<� 

�?�@�>�3�@�0�<�<�0� ps �2�K�2�>�4�8�B� �4�>�?�>�;�=�8�B�5�;�L�=�>�5� �A�>�A�B�>�O�=�8�5� �?�@�>�F�5�A�A�0� �(�@�0�1�>�B�0�5�B� �?�>�

�4�>�1�=�>� �?�@�>�3�@�0�<�<�5� ps �2� �A�8�A�B�5�<�5� BSD). ���>�?�>�;�=�8�B�5�;�L�=�>�5� �A�>�A�B�>�O�=�8�5� �?�@�>�F�5�A�A�0� 

�>�?�8�A�0�=�>� �2� �B�0�1�;�8�F�5� 16.2. 

�"�0�1�;�8�F�0� 16.2. ���>�?�>�O�=�8�B�5�O�L�=�>�5� �A�>�A�B�>�O�=�8�5� �?�@�>�F�5�A�A�0� �(���S�D�-�A�8�=�B�0�:�A�8�A�)� 

�!�>�A�B�>�O�=�8�5� ���?�8�A�0�=�8�5� 

< ���K�A�>�:�8�9� �?�@�8�>�@�8�B�5�B� 

N ���8�7�:�8�9� �?�@�8�>�@�8�B�5�B� 

L �#� �?�@�>�F�5�A�A�0� �5�A�B�L� �A�B�@�0�=�8�F�K�,� �7�0�1�;�>�:�8�@�>�2�0�=�=�K�5� �2� �?�0�<�O�B�8� 

s �-�B�>� �;�8�4�5�@� �A�5�A�A�8�8� 

l ���@�>�F�5�A�A� �O�2�;�O�5�B�A�O� �<�=�>�3�>�?�>�B�>�:�>�2�K�<� 

+ ���0�E�>�4�8�B�A�O� �=�0� �?�5�@�2�>�<� �?�;�0�=�5� �2� �3�@�C�?�?�5� �?�@�>�F�5�A�A�>�2� 

���>�A�;�5�4�=�O�O� �:�>�;�>�=�:�0� �2�K�2�>�4�0� ps - �M�B�>� �A�<�>�.� ���=�0� �A�>�4�5�@�6�8�B� �:�>�<�0�=�4�C�,� �:�>�B�>�@�>�9� 

�1�K�;� �7�0�?�C�I�5�=� �?�@�>�F�5�A�A�.� ���5� �?�@�>�A�B�>� �=�0�7�2�0�=�8�5� �8�A�?�>�;�=�8�<�>�3�>� �D�0�9�;�0�,� �=�>� �?�C�B�L� 

( �5�A�;�8� �>�=� �1�K�;� �C�:�0�7�0�=� �2� �:�>�<�0�=�4�5�)� �8� �?�5�@�5�4�0�=�=�K�5� �?�@�>�3�@�0�<�<�5� �?�0�@�0�<�5�B�@�K�.� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���A�;�8� �?�@�>�3�@�0�<�<�0� �1�K�;�0� �7�0�?�C�I�5�=�0� �1�5�7� �C�:�0�7�0�=�8�O� �?�>�;�=�>�3�>� �?�C�B�8� �:� �8�A�?�>�;�=�8�<�>�<�C� 

�D�0�9�;�C�,� �8� �2�K� �E�>�B�8�B�5� �7�=�0�B�L�,� �3�4�5� �>�=� �=�0�E�>�4�8�B�A�O�,� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� which, �=�0�?�@�8�

�<�5�@�:� 

$ which nano 
/bin/nano 

���A�;�8� �2�0�<� �=�C�6�=�>� �C�7�=�0�B�L� PID �>�?�@�5�4�5�;�5�=�=�>�3�>� �?�@�>�F�5�A�A�0�,� �=�>� �2�0�<� �=�5� �E�>�G�5�B�A�O� �?�@�>�A�<�0�

�B�@�8�2�0�B�L� �4�;�8�=�=�K�9� �A�?�8�A�>�:� �A�8�A�B�5�<�=�K�E� �?�@�>�F�5�A�A�>�2�,� �8�A�?�>�;�L�7�C�9�B�5� �:�>�<�0�=�4�C� g rep, 
�:�0�:� �D�8�;�L�B�@�.� ���0�?�@�8�<�5�@�,� �A�;�5�4�C�N�I�0�O� �:�>�<�0�=�4�0� �?�>�7�2�>�;�8�B� �=�0�<� �C�7�=�0�B�L� PID �?�@�>�

�F�5�A�A�0� sshd �(�M�B�>� �S�S�H�-�c�e�p�2�e�p�)�:� 

# ps �-��� I grep sshd 

���A�;�8� �B�0�:�>�9� �?�@�>�F�5�A�A� �=�5� �7�0�?�C�I�5�=�,� �2�K�2�>�4� �1�C�4�5�B� �?�C�A�B�.� ���;�8� �6�5� �2�K� �?�>�;�C�G�8�B�5� �2�K�

�2�>�4� �2�@�>�4�5� �M�B�>�3�>�:� 

929? 00:00:00 sshd 

16.1.2. ���7�<�5�=�5�=�8�5� �?�@�8�>�@�8�B�5�B�0� �?�@�>�F�5�A�A�0� 

���>�3�4�0� �<�K� �7�=�0�5�<� PID �?�@�>�F�5�A�A�0�,� �<�K� �<�>�6�5�<� �8�7�<�5�=�8�B�L� �5�3�>� �?�@�8�>�@�8�B�5�B�.� ��� �=�5�

�:�>�B�>�@�K�E� �A�;�C�G�0�O�E� �?�>�;�5�7�=�>� �8�7�<�5�=�8�B�L� �?�@�8�>�@�8�B�5�B� �?�@�>�F�5�A�A�0�.� ���0�?�@�8�<�5�@�,� �<�>�6�=�>� 

�?�>�2�K�A�8�B�L� �?�@�8�>�@�8�B�5�B� �?�@�>�F�5�A�A�0�,� �2�K�?�>�;�=�O�N�I�5�3�>� �@�5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5�,� �G�B�>�

�1�K� �?�@�>�3�@�0�<�<�0� �C�A�?�5�;�0� �7�0� �=�>�G�L� �A�>�7�4�0�B�L� �2�A�5� �=�5�>�1�E�>�4�8�<�K�5� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8�,� �8� 

�G�B�>�1�K� �M�B�>�B� �?�@�>�F�5�A�A� �C�B�@�>�<� �?�>�B�>�<� �=�5� �<�5�H�0�;� �=�>�@�<�0�;�L�=�>�9� �@�0�1�>�B�5� �A�5�@�2�5�@�0�.� 

���0�?�C�A�B�8�B�L� �?�@�>�3�@�0�<�<�C� �A� �>�?�@�5�4�5�;�5�=�=�K�<� �?�@�8�>�@�8�B�5�B�>�<� �<�>�6�=�>� �:�>�<�0�=�4�>�9� nice: 

# nice -n �<�?�@�8�>�@�8�B�5�B�>� �:�>�<�0�=�4�0� �0�@�3�C�<�5�=�B�K� 

���4�5�A�L� �?�@�8�>�@�8�B�5�B� �7�0�4�0�5�B�A�O� �>�B� -20 �(�<�0�:�A�8�<�0�;�L�=�K�9� �?�@�8�>�@�8�B�5�B�)� �4�>� 19 �(�<�8�=�8�

�<�0�;�L�=�K�9�)�.� ���A�;�8� �?�@�>�F�5�A�A� �C�6�5� �1�K�;� �7�0�?�C�I�5�=�,� �8� �2�K� �=�5� �<�>�6�5�B�5� �5�3�>� �?�@�5�@�K�2�0�B�L�,� �=�>� 

�?�>�2�K�A�8�B�L� �?�@�8�>�@�8�B�5�B� �=�C�6�=�>�,� �8�A�?�>�;�L�7�C�9�B�5� �:�>�<�0�=�4�C� renice: 

# renice -n �<�?�@�8�>�@�8�B�5�B�>� �-�@� PID 

16.1.3. ���2�0�@�8�9�=�>�5� �7�0�2�5�@�H�5�=�8�5� �?�@�>�F�5�A�A�0� 

���A�;�8� �?�@�>�F�5�A�A� �7�0�2�8�A� �8� �5�3�>� �=�5�;�L�7�O� �7�0�2�5�@�H�8�B�L�,� �:�0�:� �>�1�K�G�=�>�,� �B�>�3�4�0� �4�;�O� �5�3�>� �0�2�0�

�@�8�9�=�>�3�>� �7�0�2�5�@�H�5�=�8�O� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� kill. �$�>�@�<�0�B� �2�K�7�>�2�0� �M�B�>�9� �:�>�

�<�0�=�4�K� �A�;�5�4�C�N�I�8�9�:� 

$ kill �[�>�?�F�8�8�]� PID • 

&:t ··· -........ --- --. -...... --......................... ········· -- ........ -- ........ . 



���;�0�2�0� 16. �#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 

���>�=�5�G�=�>�,� �?�5�@�5�4� �M�B�8�<� �=�C�6�=�>� �C�7�=�0�B�L� PID �?�@�>�F�5�A�A�0�.� ���0� �@�8�A�.� 16.5 �8�7�>�1�@�0�6�5�=�0� 

�:�>�<�0�=�4�0� ki 11 �2� �4�5�9�A�B�2�8�8�:� �A�=�0�G�0�;�0� �O� �2�K�2�5�;� �A�?�8�A�>�:� �?�@�>�F�5�A�A�>�2�,� �G�B�>�1�K� �C�7�=�0�B�L� 

PID �?�@�>�F�5�A�A�0� nano (1191), �7�0�B�5�<� �O� �2�2�5�;� �:�>�<�0�=�4�C� kill 1191, �G�B�>�1�K� �<�<�C�1�8�B�L�,�>� 

�M�B�>�B� �?�@�>�F�5�A�A�.� ���0�:�>�=�5�F�,� �O� �2�K�2�5�;� �A�?�8�A�>�:� �?�@�>�F�5�A�A�>�2� �5�I�5� �@�0�7�,� �G�B�>�1�K� �C�1�5�4�8�B�L�A�O�,� 

�G�B�>� �?�@�>�F�5�A�A� nano �7�0�2�5�@�H�5�=�.� 

�l�r "�o�o�t�(�~�l�o�c�,�,�1�1�N�s�t� ·1u µs d 

PID ���i�'� �"�!����� �!���D� 

10]5 ttyJ 00:00:00 Hi'HO 

1125 �t�t�G�t� 00:00:00 µs 
�[�r�o�o�t�@�l�o�c�a�l�l�N�s�t� "'JU �k��� 1 103:, 
�l�r�o�o�t�@�\�o�c�a�l�l�N�s�t� ~1u 

� �8�A�.� 16.5. ���A�?�>�;�L�7�>�2�0�<�8�5� �:�>�<�0�=�4�K� kill 

���A�?�>�;�L�7�C�O� �?�0�@�0�<�5�B�@�K� �?�@�>�3�@�0�<�<�K�,� �<�>�6�=�>� �?�>�-�@�0�7�=�>�<�C� �7�0�2�5�@�H�8�B�L� �?�@�>�F�5�A�A�.� 

�!�0�<�K�9� �M�D�D�5�:�B�8�2�=�K�9� �A�8�3�=�0�;� 9 (KILL) - �>�7�=�0�G�0�5�B� �0�2�0�@�8�9�=�>�5� �7�0�2�5�@�H�5�=�8�5� 

�?�@�>�F�5�A�A�0�.� ���@�>�3�@�0�<�<�0� �=�5� �<�>�6�5�B� �8�3�=�>�@�8�@�>�2�0�B�L� �8�;�8� �:�0�:�-�;�8�1�>� �>�1�@�0�1�>�B�0�B�L� �M�B�>�B� 

�?�@�>�F�5�A�A�.� 

���A�;�8� �=�C�6�=�>� �?�>�?�K�B�0�B�L�A�O� �:�>�@�@�5�:�B�=�>� �7�0�2�5�@�H�8�B�L� �@�0�1�>�B�C� �?�@�>�3�@�0�<�<�K�,� �5�9� �>�B�

�?�@�0�2�;�O�N�B� �A�8�3�=�0�;� 15 (TERM ), �>�7�=�0�G�0�N�I�8�9�,� �G�B�>� �?�@�>�3�@�0�<�<�0� �4�>�;�6�=�0� �>�A�2�>�1�>�

�4�8�B�L� �2�A�5� �7�0�=�O�B�K�5� �@�5�A�C�@�A�K�,� �A�>�E�@�0�=�8�B�L� �2�A�5� �4�0�=�=�K�5�.� ���>�B� �B�>�;�L�:�>� �5�A�;�8� �?�@�>�3�@�0�<�

�<�0� �7�0�2�8�A�;�0� �8� �=�5� �>�B�2�5�G�0�5�B� �=�0� �7�0�?�@�>�A�K� �?�>�;�L�7�>�2�0�B�5�;�O�,� �M�B�>�B� �A�8�3�=�0�;� �<�0�;�>� �G�5�<� 

�?�>�<�>�6�5�B�,� �=�>� �?�>�?�K�B�0�B�L�A�O� �A�B�>�8�B�.� 

�!�8�3�=�0�;� 19 (STOP) �?�>�7�2�>�;�O�5�B� �2�@�5�<�5�=�=�>� �?�@�8�>�A�B�0�=�>�2�8�B�L� �@�0�1�>�B�C� �?�@�>�3�@�0�<�<�K�,� 

�0� �A�8�3�=�0�;� 18 (CONT) - �2�>�7�>�1�=�>�2�8�B�L� �?�@�8�>�A�B�0�=�>�2�;�5�=�=�K�9� �@�0�=�5�5� �?�@�>�F�5�A�A�.� 

���;�O� �A�5�B�5�2�K�E� �A�;�C�6�1� �?�>�;�5�7�5�=� �A�8�3�=�0�;� 1 (HUP), �>�7�=�0�G�0�N�I�8�9�,� �G�B�>� �?�@�>�F�5�A�A� 

�4�>�;�6�5�=� �?�5�@�5�7�0�?�C�A�B�8�B�L�A�O� �8� �?�5�@�5�G�8�B�0�B�L� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8�.� ���>�;�5�7�=�>�,� �:�>�3�4�0� 

�2�K� �8�7�<�5�=�8�;�8� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �8� �E�>�B�8�B�5�,� �G�B�>�1�K� �4�5�<�>�=� �1�K�;� �?�5�@�5�7�0�?�C�I�5�=� 

�(�E�>�B�O� �4�;�O� �M�B�>�3�>� �?�@�0�2�8�;�L�=�5�5� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� service). ���1�K�G�=�0�O� �?�@�>�

�3�@�0�<�<�0� �?�@�8� �?�>�;�C�G�5�=�8�8� �A�8�3�=�0�;�0� 1 �7�0�2�5�@�H�0�5�B� �@�0�1�>�B�C�.� 

���@�8�<�5�@� �>�B�?�@�0�2�:�8� �A�8�3�=�0�;�0�:� 

$ kill -9 1035 

���A�;�8� �2�0�<� �;�5�=�L� �?�>�;�C�G�0�B�L� PID �?�@�>�F�5�A�A�0�,� �<�>�6�=�>� �7�0�2�5�@�H�8�B�L� �5�3�>� �8� �?�>� �8�<�5�=�8�,� 

�8�A�?�>�;�L�7�C�O� �:�>�<�0�=�4�C� killall, �=�0�?�@�8�<�5�@�:� 

$ killall nano 

���>�B� �B�>�;�L�:�>� �5�A�;�8� �2� �2�0�H�5�9� �A�8�A�B�5�<�5� �5�A�B�L� �4�2�0� �?�@�>�F�5�A�A�0� �A� �8�<�5�=�5�<� nano, �=�0�?�@�8�<�5�@�,� 

�>�4�8�=� �=�0� �:�>�=�A�>�;�8� t t �C�2�,� �0� �4�@�C�3�>�9� - �=�0� tty4, �B�>� �1�C�4�C�B� �7�0�2�5�@�H�5�=�K� �>�1�0� �?�@�>�F�5�A�

�A�0�.� ���A�;�8� �M�B�>� �B�>�,� �G�B�>� �2�0�<� �=�C�6�=�>�,� �8�A�?�>�;�L�7�C�9�B�5� killall, �2� �?�@�>�B�8�2�=�>�<� �A�;�C�G�0�5� 

• ············································ .. ·· · ······· ···························&1 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�;�C�G�H�5� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� ki 11 �4�;�O� �7�0�2�5�@�H�5�=�8�O� �8�<�5�=�=�>� �B�>�3�>� �?�@�>�F�5�A�A�0�,� 

�:�>�B�>�@�K�9� �<�>�6�=�>� �7�0�2�5�@�H�8�B�L�.� 

���I�5� �5�A�B�L� �:�>�<�0�=�4�0� xkill, �?�>�7�2�>�;�O�N�I�0�O� �~�C�1�8�B�L�~� �?�@�>�3�@�0�<�<�C�,� �8�<�5�N�I�C�N� �3�@�0�

�D�8�G�5�A�:�8�9� �8�=�B�5�@�D�5�9�A�.� �"�0�:�8�5� �?�@�>�3�@�0�<�<�K� �<�>�6�=�>� �7�0�2�5�@�H�8�B�L� �8� �:�>�<�0�=�4�>�9� kill, 
�=�>� �?�@�>�3�@�0�<�<�0� xkill �?�@�5�4�>�A�B�0�2�;�O�5�B� �3�@�0�D�8�G�5�A�:�8�9� �<�5�B�>�4� �7�0�2�5�@�H�5�=�8�O�.� ���>�A�;�5� 

�2�2�>�4�0� �M�B�>�9� �:�>�<�0�=�4�K� �C�:�0�7�0�B�5�;�L� �<�K�H�8� �?�@�8�<�5�B� �2�8�4� �G�5�@�5�?�0�.� ���;�O� �7�0�2�5�@�H�5�=�8�O� 

�?�@�>�3�@�0�<�<�K� �=�C�6�=�>� �I�5�;�:�F�C�B�L� �?�>� �5�5� �>�:�=�C�.� 

16. 2. ���>�<�0�=�4�0� top 
���0�:� �1�K�;�>� �>�B�<�5�G�5�=�>� �@�0�=�5�5�,� �?�@�>�3�@�0�<�<�0� ps �?�>� �C�<�>�;�G�0�=�8�N� �A�>�@�B�8�@�C�5�B� �?�@�>�F�5�A�A�K� 
�?�>� �:�>�;�>�=�:�5� PID, �0� �=�5� �?�>� �:�>�;�>�=�:�5� TIME. ���>�=�5�G�=�>�,� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �@�0�7�

�;�8�G�=�K�5� �?�0�@�0�<�5�B�@�K� �?�@�>�3�@�0�<�<�K�,� �G�B�>�1�K� �4�>�1�8�B�L�A�O� �=�C�6�=�>�3�>� �=�0�<� �2�K�2�>�4�0�,� �=�>� �2�A�5� 

�@�0�2�=�>� �?�@�>�3�@�0�<�<�0� �=�5� �1�C�4�5�B� �?�>�:�0�7�K�2�0�B�L� �A�8�B�C�0�F�8�N� �2� �@�5�0�;�L�=�>�<� �2�@�5�<�5�=�8�.� ���A�;�8� 

�6�5� �2�0�<� �=�C�6�=�>� �7�=�0�B�L�,� �G�B�>� �?�@�>�8�A�E�>�4�8�B� �A� �2�0�H�8�<�8� �?�@�>�F�5�A�A�0�<�8� �2� �@�5�0�;�L�=�>�<� �2�@�5�

�<�5�=�8�,� �2�0�<� �=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �?�@�>�3�@�0�<�<�C� top �(�@�8�A�.� 16.6). 

���0�7�=�0�G�5�=�8�5� �:�>�;�>�=�>�:� �?�@�>�3�@�0�<�<�K� �>�?�8�A�0�=�>� �2� �B�0�1�;�8�F�5� 16.3. 
' 1• t 1 • •• ! ' , 1 �~� t < ' 

, 101 1 �1��� ! ��� , , ��� "" 
��� 1 1 ', 1 •, 'J~ 11 1 f, • ��� ��� I ��� 1 ��� 0 

"' , ���J�'�i�/�b�l�l� 1',11 ... ������� , 1 1 J4~L IL11111 '1 , 

~R9"1!1 �Z���'�l�f�,�t�l�.�1� , ��� , 1 1/1.011.11 , ,,1 t'\,~ 

:.,.-1 - • ·;;, •1 ... 

� �8�A�.� 16.6. ���>�<�0�=�4�0� top 

• &1- ------- --. -. ------. -. -.... -. ---. -. --------. -. -. ---- --. ---------- --. ------- --- -- --. 



���;�0�2�0� 16. �#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 

�"�0�1�?�8�F�0� 16.3. ���>�;�>�=�:�8� �?�@�>�3�@�0�<�<�K� top 

���>�;�>�=�:�0� ���?�8�A�0�=�8�5� 

PID PID �?�@�>�F�5�A�A�0� 

USER 
���;�0�4�5�;�5�F� �?�@�>�F�5�A�A�0� �(�?�>�;�L�7�>�2�0�B�5�;�L�,� �7�0�?�C�A�B�8�2�H�8�9� �?�@�>�3�@�0�<�-

�<�v�)� 

PR ���@�8�>�@�8�B�5�B� �?�@�>�F�5�A�A�0� 

NI ���=�0�G�5�=�8�5� nice ( �A�<�.� �@�0�=�5�5�)� 

VIRT ���8�@�B�C�0�;�L�=�0�O� �?�0�<�O�B�L�,� �:�>�B�>�@�0�O� �8�A�?�>�;�L�7�C�5�B�A�O� �?�@�>�F�5�A�A�>�<� 

RES 
� �0�7�<�5�@� �?�@�>�F�5�A�A�0�,� �:�>�B�>�@�K�9� �=�5� �?�5�@�5�<�5�I�0�5�B�A�O� �2� �>�1�;�0�A�B�L� �?�>�4�-

�:�0�G�:�8� 

SHR � �0�7�4�5�;�O�5�<�0�O� �?�0�<�O�B�L�,� �8�A�?�>�;�L�7�C�5�<�0�O� �?�@�>�F�5�A�A�>�<� 

s �!�>�A�B�>�O�=�8�5� �?�@�>�F�5�A�A�0� ( �A�<�.� �B�0�1�;�.� 16.1) 

%CPU 
���@�>�F�5�A�A�>�@�=�>�5� �2�@�5�<�O�,� �7�0�=�8�<�0�5�<�>�5� �?�@�>�F�5�A�A�>�<� �2� �4�0�=�=�K�9� �<�>�-

�<�5�=�B� 

�%������� ���0�<�O�B�L�,� �8�A�?�>�;�L�7�C�5�<�0�O� �?�@�>�F�5�A�A�>�<� 

TIME+ 
���@�>�F�5�A�A�>�@�=�>�5� �2�@�5�<�O�,� �:�>�B�>�@�>�5� �1�K�;�>� �?�>�B�@�0�G�5�=�>� �A� �<�>�<�5�=�B�0� 

�7�0�?�C�A�:�0� �?�@�>�F�5�A�A�0� 

�!�����-
���>�<�0�=�4�0� �7�0�?�C�A�:�0� �?�@�>�F�5�A�A�0� 

�����N��� 

���@�8� �?�@�>�A�<�>�B�@�5� �A�?�8�A�:�0� �?�@�>�3�@�0�<�<�K� top �2�K� �<�>�6�5�B�5� �C�?�@�0�2�;�O�B�L� �A�>�@�B�8�@�>�2�:�>�9� 

�?�@�>�F�5�A�A�>�2� �A� �?�>�<�>�I�L�N� �=�0�6�0�B�8�O� �:�;�0�2�8�H�8� F, �:�>�B�>�@�0�O� �8�7�<�5�=�O�5�B� �:�>�;�>�=�:�C�,� �?�>� �:�>�

�B�>�@�>�9� �A�>�@�B�8�@�C�5�B�A�O� �A�?�8�A�>�:� �?�@�>�F�5�A�A�>�2� �(�@�8�A�.� 16.7). ���>� �C�<�>�;�G�0�=�8�N� �A�>�@�B�8�@�>�2�:�0� 

�2�K�?�>�;�=�O�5�B�A�O� �?�>� �:�>�;�>�=�:�5� %CPU. 

���0�6�0�B�8�5� �:�;�0�2�8�H�8� <U> �?�>�:�0�7�K�2�0�5�B� �B�>�;�L�:�>� �?�@�>�F�5�A�A�K� �>�?�@�5�4�5�;�5�=�=�>�3�>� �?�>�;�L�

�7�>�2�0�B�5�;�O�.� ���>�A�;�5� �=�0�6�0�B�8�O� <U> �=�C�6�=�>� �1�C�4�5�B� �2�2�5�A�B�8� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� �?�@�>�

�F�5�A�A�K� �:�>�B�>�@�>�3�>� �2�K� �E�>�B�8�B�5� �?�@�>�A�<�>�B�@�5�B�L�,� �8�;�8� �=�0�6�0�B�L� Enter, �G�B�>�1�K� �?�@�>�A�<�>�

�B�@�5�B�L� �?�@�>�F�5�A�A�K� �2�A�5�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� . 

• ·----..... ----· -. -... ----. ---. ------ . -. -.. -----· --- . ------· ---· --- ---- ---- ------··-111 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �8�A�.� 16. 7. ���K�1�>�@� �:�>�?�>�=�:�8�,� �?�>� �:�>�B�>�@�>�9� �>�A�C�I�5�A�?�n�O�5�B�A�t�1� �A�>�@�B�<�@�>�2�u� 

16.3. ���=�D�>�@�<�0�F�8�O� �>�1� �8�A�?�>�;�L�7�>�2�0�=�8�8� 

�?�0�<�O�B�8� �8� �4�8�A�:�>�2�>�3�>� �?�@�>�A�B�@�0�=�A�B�2�0� 

�%�>�B�O� �C�?�@�0�2�;�5�=�8�5� �?�0�<�O�B�L�N� �8� �4�8�A�:�>�2�K�<� �?�@�Q�!�B�@�0�=�A�B�2�>�<� �=�5� �A�>�2�A�5�<� �>�B�=�>�A�8�B�-. ' ;. .· 
�A�O� �:� �C�?�@�0�2�;�5�=�8�N� �?�@�>�F�5�A�A�0�<�8�,� �=�>� �M�B�8� �A�0�<�K�5� �?�@�>�F�5�A�A�K� �0�:�B�I�=�>� �~�H�>�5�4�0�N�B "�,� 

�:�0�:� �?�0�<�O�B�L�,� �·�B�0�:� �8� �4�8�A�:�>�2�>�5� �?�@�>�A�B�@�0�=�A�B�2�>�,� �?�>�M�B�>�<�C� �8�=�>�3�4�0� �?�>�;�5�7�=�>� �7�=�0�G�~�,� �:�0�:� 

�?�@�q�A�<�>�B�@�5�B�L� �8�=�D�>�@�<�0�F�8�N� �>�1� �8�A�?�>�;�L�7�>�2�0�=�8�8� �?�0�<�O�B�8� �(�:�>�<�0�=�4�0� free) �8� 
�4�8�A�:�>�2�>�3�>� �?�@�>�A�B�@�0�=�A�B�2�0� �(�:�>�<�0�=�4�0� df), �A�<�.� �@�8�A�.� 16.8. · · · · 

���@�>�3�@�0�<�<�0� free �2�K�2�>�4�8�B� �8�=�D�>�@�<�0�F�8�N� �>�1� �8�A�?�>�;�L�7�>�2�0�=�8�8� �?�0�<�O�B�8� 0'1em} �8� 

�?�>�4�:�0�G�:�8� ( swap ). ���>�;�>�=�:�0� total - �M�B�>� �>�1�I�5�5� �:�>�;�8�G�5�A�B�2�>� �?�0�I�?�8� �2� �:�8�;�>�1�0�9�
�B�0�E�,�.� used - �8�A�?�>�;�L�7�>�2�0�=�=�>�5� �:�>�;�8�G�5�A�B�2�>� �?�0�<�O�B�8� �(�B�>�6�5� �2� �:�8�;�6�6�0�9�B�0�E�}�,� free 
- �A�2�>�1�>�4�=�>� �?�0�<�O�B�8�,� shared - �@�0�7�4�5�;�O�5�<�0�O� �?�0�<�O�B�L�,� buff/ cache - �@�0�7�<�5�@� �:�M�H�0�,� 

�a�v�a�i�l�a�+�e� - �>�1�I�8�9� �>�1�J�5�<� �4�>�A�B�C�?�=�>�9� �?�0�<�O�B�8�.� 

•• • - ...... - . -. -.. - - - . -. - ........ -.. -----. ---. ---. --. -. ·_· -. -.......................... . 



���;�0�2�0� 16. �#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 

� �8�A�.� 16.8. ���>�<�0�=�4�K� free �8� df �-�=� 

���0�@�0�<�5�B�@� �-��� �:�>�<�0�=�4�K� df �>�7�=�0�G�0�5�B� �2�K�2�>�4� �8�=�D�>�@�<�0�F�8�8� �>�1� �>�1�J�5�<�5� �2� �C�4�>�1�

�=�K�E� �4�;�O� �2�>�A�?�@�8�O�B�8�O� �G�5�;�>�2�5�:�>�<� �5�4�8�=�8�F�0�E�,� �B�>� �5�A�B�L� �2� �<�5�3�0�1�0�9�B�0�E� �8� �3�8�3�0�1�0�9�B�0�E�.� 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5� �=�0� �7�=�0�G�5�=�8�5� buff/cache �2� �2�K�2�>�4�5� �:�>�<�0�=�4�K� free. ���=�>� 

�?�>�:�0�7�K�2�0�5�B� �A�:�>�;�L�:�>� �?�0�<�O�B�8� �7�0�4�5�9�A�B�2�>�2�0�=�>� �?�>�4� �1�C�D�5�@� �2�2�>�4�0�/�2�K�2�>�4�0� �8� �:�M�H�.� 

��� �=�0�H�5�<� �A�;�C�G�0�5� �(�@�8�A�.� 16.8) - �?�@�8�<�5�@�=�>� 323 ���1�.� ���0� �@�5�0�;�L�=�>�<� �A�5�@�2�5�@�5� �M�B�>� 

�7�=�0�G�5�=�8�5� �1�C�4�5�B� �3�>�@�0�7�4�>� �2�K�H�5�.� ���5�<�=�>�3�>� �>�A�2�>�1�>�4�8�B�L� �?�0�<�O�B�L� �<�>�6�=�>�,� �>�G�8�A�B�8�2� 

�:�M�H�.� ���;�O� �M�B�>�3�>� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

sync; echo 3 > /proc/sys/vm/drop_caches 

�!�=�0�G�0�;�0� �<�K� �:�>�<�0�=�4�>�9� sync �A�1�@�0�A�K�2�0�5�<� �A�>�4�5�@�6�8�<�>�5� �1�C�D�5�@�>�2� �=�0� �4�8�A�:�,� �0� �7�0�

�B�5�<� �C�=�8�G�B�>�6�0�5�<� �:�M�H�.� ���A�;�8� �?�@�>�A�<�>�B�@�5�B�L� �7�0�B�5�<� �8�=�D�>�@�<�0�F�8�N� �>�1� �8�A�?�>�;�L�7�>�2�0�

�=�8�8� �?�0�<�O�B�8�,� �B�>� �2�K� �C�2�8�4�8�B�5�,� �G�B�>� �@�0�7�<�5�@� �:�M�H�0� �1�K�;� �C�<�5�=�L�H�5�=� �?�>�G�B�8� �2� �B�@�8� �@�0�7�0� 

�(�@�8�A�.� 16.9). ���4�=�0�:�>� �?�>�<�=�8�B�5�,� �G�B�>� �M�B�0� �:�>�<�0�=�4�0� �<�>�6�5�B� �=�5�3�0�B�8�2�=�>� �>�B�@�0�7�8�B�L�A�O� 

�=�0� �A�B�0�1�8�;�L�=�>�A�B�8� �A�8�A�B�5�<�K� �8� �=�0� �A�:�>�@�>�A�B�8� �5�5� �@�0�1�>�B�K�.� ���5� �2�A�5�3�4�0� �>�G�8�A�B�:�0� �:�M�H�0� 

�B�0�:�8�<� �2�>�B� �2�0�@�2�0�@�A�:�8�<� �>�1�@�0�7�>�<� - �M�B�>� �E�>�@�>�H�>�.� 

� �8�A�.� 16.9. ���>� �8� �?�>�A�;�5� �2�2�>�4�0� �:�>�<�0�=�4�K� sync; 
echo ��� > /proc/sys/vm/drop caches . -·- .. ····· ....... --- . --- .. -·- --·- .. - . -· -- ....... -.. --... -.. - -- . -- ...... --.. -- .. -... ... 



linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

1 .4. ���>�<�0�=�4�0� fuser 

���>�<�0�=�4�0� fuser �?�>�7�2�>�;�O�5�B� �C�7�=�0�B�L�,� �:�0�:�>�9� �?�@�>�F�5�A�A� �>�B�:�@�K�;� �B�>�B� �8�;�8� �8�=�>�9� �@�5�

�A�C�@�A�,� �=�0�?�@�8�<�5�@�,� �D�0�9�;� �8�;�8� �A�5�B�5�2�>�9� �?�>�@�B�.� ���@�8�<�5�@�K� �8�A�?�>�;�L�7�>�2�0�=�8�O� �?�@�>�3�@�0�<�

�<�K�:� 

fuser -va 23/tcp 
fuser -va /chroot/etc/resolv.conf 

��� �?�5�@�2�>�<� �A�;�C�G�0�5� �<�K� �?�>�;�C�G�8�<� �8�4�5�=�B�8�D�8�:�0�B�>�@� �?�@�>�F�5�A�A�0�,� �>�B�:�@�K�2�H�5�3�>� �"�!� �

�?�>�@�B� 23, �2�>� �2�B�>�@�>�<� - �8�4�5�=�B�8�D�8�:�0�B�>�@� �?�@�>�F�5�A�A�0�,� �>�B�:�@�K�2�H�5�3�>� �D�0�9�;� /chroot/ 
etc/resolv.conf. �'�B�>� �4�5�;�0�B�L� �4�0�;�5�5� - �@�5�H�0�B�L� �2�0�<�,� �=�0�?�@�8�<�5�@�,� �<�>�6�=�>� �~�C�1�8�B�L�>�>� 

�M�B�>�B� �?�@�>�F�5�A�A� �:�>�<�0�=�4�>�9� kill. 

�7�0�4�0�=�8�9� 

16.5.1. ���;�0�=�8�@�>�2�I�8�:� cron 

���;�0�=�8�@�>�2�I�8�:� �7�0�4�0�=�8�9� �=�C�6�5�=� �4�;�O� �?�5�@�8�>�4�8�G�5�A�:�>�3�>� �2�K�?�>�;�=�5�=�8�O� �:�0�:�8�E�-�;�8�1�>� 

�7�0�4�0�=�8�9�.� ���0�4�0�=�8�O� �<�>�3�C�B� �1�K�B�L� �A�0�<�K�<�8� �@�0�7�=�>�>�1�@�0�7�=�K�<�8� - �>�G�8�A�B�:�0� �2�@�5�<�5�=�=�>�

�3�>� �:�0�B�0�;�>�3�0� �4�;�O� �M�:�>�=�>�<�8�8� �<�5�A�B�0�,� �>�G�8�A�B�:�0� �:�M�H�0�,� �>�1�=�>�2�;�5�=�8�5� �1�0�7� �0�=�B�8�2�8�@�C�A�0�,� 

�7�0�?�C�I�5�=�=�>�3�>� �=�0� �?�>�G�B�>�2�>�<� �A�5�@�2�5�@�5� �8� �B�.�4�.� ���8�:�0�:�8�E� �>�3�@�0�=�8�G�5�=�8�9� �=�5�B� - �2�K� �<�>�

�6�5�B�5� �=�0�?�8�A�0�B�L� �=�0� bash �=�5�1�>�;�L�H�>�9� �A�F�5�=�0�@�8�9� �A� �=�5�>�1�E�>�4�8�<�K�<�8� �2�0�<� �4�5�9�A�B�2�8�

�O�<�8�,� �0� �7�0�B�5�<� �=�0�A�B�@�>�8�B�L� �?�;�0�=�8�@�>�2�I�8�:� �4�;�O� �5�3�>� �?�5�@�8�>�4�8�G�5�A�:�>�3�>� �2�K�?�>�;�=�5�=�8�O�.� 

�!�0�<�K�9� �4�@�5�2�=�8�9� �?�;�0�=�8�@�>�2�I�8�:� �7�0�4�0�=�8�9� - cron. ���=� �?�>�O�2�8�;�A�O� �5�I�5� �2�>� �2�@�5�<�5�=�0� 

�?�5�@�2�K�E� �2�5�@�A�8�9� UNIX. ���>� �?�@�8�<�5�G�0�B�5�;�L�=�>� �B�>�,� �G�B�>� �2� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�

�B�8�2�0�E� �8�A�?�>�;�L�7�C�N�B�A�O� �5�3�>� �<�>�4�8�D�8�F�8�@�>�2�0�=�=�0�O� �2�5�@�A�8�O�,� �:�>�B�>�@�0�O� �=�0�A�B�@�0�8�2�0�5�B�A�O� 

�?�@�0�:�B�8�G�5�A�:�8� �B�0�:� �6�5�.� �"�0�:�,� �2� �A�>�2�@�5�<�5�=�=�K�E� �2�5�@�A�8�O�E� �4�8�A�B�@�8�1�C�B�8�2�>�2� openSUSE 
�8� Fedora �8�A�?�>�;�L�7�C�5�B�A�O� �4�5�<�>�=� cronie, �:�>�B�>�@�K�9� �O�2�;�O�5�B�A�O� �?�>�B�>�<�:�>�<� �B�>�3�>� �A�0�<�>�

�3�>� �4�5�<�>�=�0� cron. 

���5� �1�C�4�5�<� �2�=�8�:�0�B�L� �2� �B�>�=�:�>�A�B�8� �=�>�2�>�9� �2�5�@�A�8�8�,� �0� �?�@�>�A�B�>� �@�0�7�1�5�@�5�<�A�O�,� �:�0�:� �5�5� �=�0�

�A�B�@�>�8�B�L�.� ���0�:� �8� �2� �B�>�<� �A�0�<�>�<� cron �5�A�B�L� �D�0�9�;� /etc/crontab - �M�B�>� �B�0�1�;�8�F�0� �@�0�A�

�?�8�A�0�=�8�O� �?�;�0�=�8�@�>�2�I�8�:�0� �7�0�4�0�G�.� �$�>�@�<�0�B� �7�0�?�8�A�5�9� �2� �M�B�>�<� �D�0�9�;�5� �A�;�5�4�C�N�I�8�9�:� 

���v�!���C�B�K� (0-59) �G�0�A�K� (0-23) �4�5�=�L� (1-31) �<�5�A�O�F� (1-12) �4�5�=�L� �=�5�4�5�;�8� 

(0-6, ��� - ���A�)� �:�>�<�0�=�4�0� 

��� �;�8�A�B�8�=�3�5� 16.1 �?�@�8�2�5�4�5�=� �?�@�8�<�5�@� �M�B�>�3�>� �D�0�9�;�0� �?�>� �C�<�>�;�G�0�=�8�N�.� 



���;�0�2�0� 16. �#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 

���8�A�B�8�=�3� 16.1. ���@�8�<�5�@� �D�0�9�;�0� /etc/crontab 

�S�H�E�L�L�=�/�,�i�n�/�b�a�s�h� 

�P�A�T�H�=�/�u�s�r�/�,�i�n�:�/�u�s�r�/�s�,�i�n�:�/�s�,�i�n�:�/�,�i�n�:�/�u�s�r�/�l�i�,�/�n�e�w�s�/�,�i�n� 

���A�I�L�T�O�=�r�o�o�t� 

-*.15 * * * * root test �-�E� �/�u�s�r�/�l�i�,�/�c�r�o�n�/�r�u�n�-�c�r�o�n�s� && /usr/ 
�l�i�,�/�c�r�o�n�/�r�u�n�-�c�r�o�n�s� >/dev/null 2>&1 

���@�8�<�5�G�0�=�8�5�.� ���@�>�A�<�>�B�@�5�B�L� �(�4�0�6�5� �?�@�>�A�<�>�B�@�5�B�L�,� �=�5� �3�>�2�>�@�O� �C�6�5� �>� �<�>�4�8�

�D�8�:�0�F�8�8�!�)� �D�0�9�;� /etc/crontab �<�>�6�5�B� �B�>�;�L�:�>� �?�>�;�L�7�>�2�0�B�5�;�L� root. ���>�M�B�>�

�<�C� �A�=�0�G�0�;�0� �=�C�6�=�>� �?�>�;�C�G�8�B�L� �?�@�0�2�0� root, �0� �7�0�B�5�<� �C�6�5� �G�B�>�-�;�8�1�>� �4�5�;�0�B�L� �A� 

�D�0�9�;�>�<� /etc/crontab. 

���5�@�5�<�5�=�=�0�O� SHELL �7�0�4�0�5�B� �?�C�B�L� �:� �>�1�>�;�>�G�:�5�,� � ���"��� - �?�C�B�L� �?�>�8�A�:�0� �?�@�>�3�@�0�<�<�,� 

�0� MAILTO �>�?�@�5�4�5�;�O�5�B� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� �:�>�B�>�@�>�<�C� �1�C�4�5�B� �>�B�?�@�0�2�;�5�=� �>�B�G�5�B� 

�>� �2�K�?�>�;�=�5�=�8�8� �@�0�A�?�8�A�0�=�8�O�.� ��� �B�0�1�;�8�F�5� �@�0�A�?�8�A�0�=�8�O� �2�A�5�3�>� �>�4�=�0� �7�0�?�8�A�L� - �>�=�0� 

�?�@�>�2�5�@�O�5�B� �=�0�;�8�G�8�5� �A�F�5�=�0�@�8�5�2� �2� �:�0�B�0�;�>�3�0�E� cron.hourly, cron.daily, cron.weekly 
�8� cron.monthly �8� �8�E� �2�K�?�>�;�=�5�=�8�5�.� ���1� �M�B�>�<� �<�K� �?�>�3�>�2�>�@�8�<� �G�C�B�L� �?�>�7�6�5�.� 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �2�0�<� �=�C�6�=�>� �2�K�?�>�;�=�O�B�L� �:�0�:�>�9�-�B�>� �A�F�5�=�0�@�8�9� �:�0�6�4�K�9� �4�5�=�L� �2� 

8:30. ���;�O� �M�B�>�3�>� �2� /etc/crontab �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�B�@�>�:�C�:� 

30 8 * * * �/�u�s�r�/�,�i�n�/�s�c�r�i�p�t� arguments 

���4�=�0�:�>� �?�;�0�=�8�@�>�2�I�8�:� �?�@�5�4�;�0�3�0�5�B� �1�>�;�5�5� �C�4�>�1�=�K�9� �A�?�>�A�>�1� �8�7�<�5�=�5�=�8�O� �B�0�1�;�8�

�F�K� �@�0�A�?�8�A�0�=�8�O�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �C� �2�0�A� �5�A�B�L� �:�>�<�0�=�4�0�,� �:�>�B�>�@�C�N� �=�C�6�=�>� �2�K�?�>�;�

�=�O�B�L� �?�5�@�8�>�4�8�G�5�A�:�8�.� �!�>�7�4�0�9�B�5� �D�0�9�;� myscript �A�>� �A�;�5�4�C�N�I�8�<� �A�>�4�5�@�6�8�<�K�<�:� 

�#�/�,�i�n�/�b�a�s�h� 

�/�?�C�B�L�/� myscript �0�@�3�C�<�5�=�B�K� 

�!�>�E�@�0�=�8�B�5� �D�0�9�;� �8� �C�A�B�0�=�>�2�8�B�5� �?�@�0�2�>� �2�K�?�>�;�=�5�=�8�O� �4�;�O� �M�B�>�3�>� �D�0�9�;�0�:� 

chmod �+�E� myscript 

�"�>�;�L�:�>� �G�B�>� �2�K� �A�>�7�4�0�;�8� �?�@�>�A�B�5�9�H�8�9� �A�F�5�=�0�@�8�9�,� �:�>�B�>�@�K�9� �?�@�>�A�B�>� �2�K�?�>�;�=�O�5�B� 

�2�0�H�C� �:�>�<�0�=�4�C� �A� �7�0�4�0�=�=�K�<�8� �0�@�3�C�<�5�=�B�0�<�8�.� ���@�8� �6�5�;�0�=�8�8�,� �=�5�>�1�E�>�4�8�<�>�A�B�8� �8� 

�7�=�0�=�8�8� bash �(�8�=�D�>�@�<�0�F�8�N� �?�>� �M�B�>�9� �>�1�>�;�>�G�:�5� �2�K� �1�5�7� �>�A�>�1�K�E� �?�@�>�1�;�5�<� �=�0�9�4�5�B�5� 

�2� ���=�B�5�@�=�5�B�5�)� �2�K� �<�>�6�5�B�5� �C�A�>�2�5�@�H�5�=�A�B�2�>�2�0�B�L� �M�B�>�B� �A�F�5�=�0�@�8�9�.� 

���>�A�;�5� �B�>�3�>�,� �:�0�:� �A�F�5�=�0�@�8�9� �A�>�7�4�0�=�,� �5�3�>� �=�C�6�=�>� �?�>�<�5�A�B�8�B�L� �2� �>�4�8�=� �8�7� �:�0�B�0�;�>�3�>�2�:� 

• /etc/cron.hourly - �A�>�4�5�@�6�8�B� �A�F�5�=�0�@�8�8�,� �:�>�B�>�@�K�5� �1�C�4�C�B� �2�K�?�>�;�=�O�B�L�A�O� �:�0�6�

�4�K�9� �G�0�A�;� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• /etc/cron.claily - �A�>�4�5�@�6�8�B� �A�F�5�=�0�@�8�8�,� �:�>�B�>�@�K�9� �1�C�4�C�B� �2�K�?�>�;�=�O�B�L�A�O� �5�6�5�

�4�=�5�2�=�>�:� 

• �/�e�t�c�/�c�r�o�?�6�c�e�k�l�y� - �A�N�4�0� �=�C�6�=�>� �?�>�<�5�A�B�8�B�L� �A�F�5�=�0�@�8�8�,� �:�>�B�>�@�K�5� �1�C�4�C�B� �2�K�

�?�>�;�=�O�B�L�A�O� �!���!���!�4�5�A�1�+�I���;� 

• �/�e�t�c�/�c�r�o�;�.�m�o�?�t�b�l�y� - �A�>�4�5�@�6�1�1�B� �A�=�A�=�0�@�1�1�1�1�,� �:�>�B�>�µ�K�5� �1�C�4�C�B� �2�K�?�>�;�=�5�=�K� �@�0�7� �2� 

�l�\�l�C�C�/�I�L�.� 

���@�>�A�B�>� �1�1�0�:�\�1�A�A�?�?�A� �A�F�A�=�0�@�1�1�9� �2� �>�4�8�=� �8�7� �M�B�=�E� �:�0�B�0�;�>�3�>�2� �8� �?�>�;�>�6�8�B�5�A�L� �=�0� 

cron - �4�0�.�1�A�5� �2�0�H�5�3�>� �2�<�5�H�0�B�5�.�·�1�L�A�B�2�0� �=�5� �B�@�5�1�C�5�B�A�O�.� 

�"�0�:�6�5� �A�.�-�C�I�5�A�B�2�C�5�B� �=�>�7�:�\�N�6�1�N�A�B�1�,� �A�>�:�I�0�?�,� �>�B�4�5�;�L�=�>�5� �@�0�A�?�8�A�0�=�8�5� �4�;�O� �:�0�6�4�>�

�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�.� ���;�O� �M�B�>�3�>� �1�1�A�.�-�r�N�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� crontab. ���4�=�0�:�>� �B�0�:�0�O� 

�2�>�7�<�>�6�=�>�A�B�L� �1�1�0� �A�>�2�@�5�<�5�=�=�K�E� �A�5�@�2�5�@�0�E� �(�:�>�3�4�0� �?�>�;�L�7�>�2�0�B�5�;�8� �=�5� �@�0�1�>�B�0�N�B� �A� 

�B�5�@�<�8�=�0�;�>�<� �A�5�@�=�A�@�0� �=�5�?�>�A�@�5�4�A�B�2�5�=�=�>�)� �8�A�?�>�;�L�7�C�5�B�A�O� �4�>�2�>�;�L�=�>� �@�5�4�:�>�.� ���@�8� 

�M�B�>�<� �2� �D�0�9�;� �/�c�t�c�/�c�3�o�n�.�d�e�n�y� �7�0�1�N�A�O�B�A�O� �?�>�;�L�7�>�2�0�B�5�;�8�,� �:�>�B�>�@�K�<� �7�0�?�@�5�I�5�=�>� �8�A�

�=�>�:�r�L�7�>�2�0�;�,� �=�.�~�0�1�1�1�1�@�>�2�H�8�:� �A�3�>�?�.� ���A�H� �2�0�<� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �B�0�1�;�8�F�C� 

�@�0�A�?�8�A�0�=�8�O� �4�;�O� �:�0�6�4�>�3�>� �?�>�;�L�M�>�2�0�B�5�.�·�1�O�,� �8�A�?�>�:�1�L�7�C�9�B�5� �:�>�<�0�=�4�C� crontab. ��� 
�1�>�.�1�K�1�H�=�A�B�n�A� �A�. �1 �1�C�G�0�A�=� �:�>�<�0�=�;�4� �1�C�/�L�5�B� �B�0�:�>�9�:� 

crontab �-�5� -u �<�8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�>� 

���>�A�;�5� �;�>�B� �>�B�:�@�>�5�B�A�O� �B�5�:�A�B�>�2�K�1�'�i� �@�5�4�0�:�B�>�@� ( �>�?�@�5�4�5�.�1�5�=�=�K�9� �2� �?�5�@�5�<�5�=�=�>�9� 

�>�:�@�C�6�5�?�8�O� F:DITOR) �4�:�H� �@�t "�;�I�:�B�8�@�>�2�0�=�8�O� �B�0�1�.�1�1�I�K� �@�0�A�?�8�A�0�=�8�O� �C�:�0�7�0�=�=�>�3�>� 

�?�>�:�r�L�:�N�2�0�B�5�. �1 �1�O�.� �!�8�=�B�0�:�A�8�A� �B�0�:�>�i�i� �6�5�,� �:�0�:� �4�;�O� �>�1�I�5�A�8�A�B�5�<�=�>�9� �B�0�1�;�8�F�K� �@�0�A�

�r�H�A�0�=�8�O�.� 

16.5.2. ���;�0�=�8�@�>�2�I�8�:� anacron 

���;�0�=�8�@�>�2�I�8�:� anacron - �5�I�5� �>�4�8�=� �D�>�@�:� �A�B�0�@�>�3�>�-�4�>�1�@�>�3�>� �?�;�0�=�8�@�>�2�I�8�:�0� 

cron. �!�=�B�C�0�=�H�-�1� �A� �0�2�0�A�3�>�n� �B�0�:�0�O�:� �:�>�3�4�0� �A�B�0�;�>� �1�r�>�=�O�;�N�,� �G�B�>� cron �C�A�B�0�@�5�;�,� �=�0�

�G�0�;�8� �?�>�O�2�;�=�B�L�A�=� �0�.�1�L�B�A�@�=�0�B�8�H�1�1�,�1�A� �1�r�;�0�H�r�@�>�2�I�1�1�N�1�,� �?�>�4�>�1�=�K�5� �5�<�C�.� �#� �:�0�6�4�>�3�>� 

�=�7� �=�8�E� �1�K�;�=� �A�2�0�1�1� �=�@�A�8�<�~�·�I�A�A�B�2�0� �=� �=�5�4�>�A�B�0�B�:�8�,� �=�>� �=�5�:�>�B�>�@�K�5� �@�0�7�@�0�1�>�B�G�8�:�8� 

�4�8�A�B�@�8�1�C�B�8�2�>�2� �>�A�B�0�=�>�H�m�8� �A�2�>�9� �2�K�1�>�@� �=�0� �?�;�0�=�8�@�>�2�I�8�:�5� anacron. ���4�=�0�:�>� 

�?�@�>�H�;�>� �2�@�5�,�G�O� �8� �A�5�9�G�0�A� �M�B�>�B� �=�:�1�0�=�8�@�>�2�I�8�:� �?�@�0�:�B�8�G�5�A�:�8� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O�.� ��� 

�>�A�=�>�2�=�>�<� �8�A�?�>�;�L�M�C�5�B�A�O� �?�;�0�=�8�@�>�2�I�8�:� cronie, �:�>�B�>�@�K�9� �=�0�A�B�@�0�8�2�0�5�B�A�O� �?�@�0�:�

�B�8�G�5�A�:�8� �B�0�:� �6�5�.� 1«11< 11 �(�"���]�}�,� �'����� �8� �1�K�:�H� �1�N�:�;�1�:�J�0�1�N� �@�0�=�5�5�.� 

���>�=�5�G�=�>�,� �2�0�:�\�1� �~�N�3�C�B� �2�A�B�@�5�B�8�B�L�A�O� �4�=�A�B�@�8�1�C�?�H�K�,� �2� �:�>�B�>�@�K�E� �?�>� �:�0�:�8�<�-�B�>� �?�@�8�

�G�8�=�0�<� �8�A�?�>�:�1�L�:�1�~ �1 �5�B�A�O� �0�n�0�A�3�>�0�.� ���0�:� �?�@�0�2�8�.�1�0�,� �M�B�>� �C�A�B�0�@�5�2�H�8�5� �2�5�@�A�8�8� �4�8�A�B�@�8�1�C�-

• 



���;�0�2�0� 16. �#�?�@�0�2�;�5�=�8�5� �?�@�>�F�5�A�A�0�<�8� 

�B�8�2�>�2�.� ���A�;�8� �6�5� �2�K� �>�1�=�0�@�C�6�8�;�8� anacron �2� �A�>�2�@�5�<�5�=�=�>�9� �2�5�@�A�8�8� �4�8�A�B�@�8�1�C�B�8�

�2�0�,� �B�>�,� �A�:�>�@�5�5� �2�A�5�3�>�,� �M�B�>� �;�8�G�=�>�5� �?�@�5�4�?�>�G�B�5�=�8�5� �@�0�7�@�0�1�>�B�G�8�:�>�2� �4�8�A�B�@�8�1�C�B�8�2�>�2�.� 

���A�=�>�2�=�>�5� �~�2�8�7�C�0�;�L�=�>�5�~� �>�B�;�8�G�8�5� �M�B�>�3�>� �?�;�0�=�8�@�>�2�I�8�:�0� - �=�0�;�8�G�8�5� �D�0�9�;�0�/� 

etc/anacrontab �2�<�5�A�B�>� �?�@�>�A�B�>� /etc/crontab. �$�>�@�<�0�B� �7�0�?�8�A�5�9� �B�0�:�6�5� �4�@�C�3�>�9�:� 

���5�@�8�>�4� ���0�4�5�@�6�:�0� ID ���>�<�0�=�4�0� 

���@�8�<�5�@� �B�0�1�;�8�F�K� �@�0�A�?�8�A�0�=�8�O� anacrontab: 

1 5 
7 10 
30 75 

cron.daily 
cron.weekly 
c_ron .monthly 

run-parts /etc/cron.daily 
run-parts /etc/cron.weekly 
run-parts /etc/cron.monthly 

���@�8�=�F�8�?� �?�@�>�A�B�:� �:�0�:� �8� �2� �?�@�5�4�K�4�C�I�5�<� �A�;�C�G�0�5�,� �2�0�<� �=�C�6�=�>� �?�>�<�5�A�B�8�B�L� �2�0�H� �A�F�5�

�=�0�@�8�9� �2� �>�4�8�=� �8�7� �:�0�B�0�;�>�3�>�2� /etc/cron.daily, /etc/cron.weekly �8�;�8� /etc/cron. 
rnonthly �(�:�0�B�0�;�>�3�0� cron.hourly �4�;�O� �M�B�>�3�>� �?�;�0�=�8�@�>�2�I�8�:�0� �=�5� �1�K�;�>� �?�@�5�4�C�A�<�>�

�B�@�5�=�>�)�.� 

���>� �A�C�B�8�,� �:�0�:� �B�>�;�L�:�>� �2�K� �C�2�8�4�5�;�8� �:�0�B�0�;�>�3�8� cron.daily, cron.weekly �8�;�8� cron. 
monthly, �<�>�6�5�B�5� �A�@�0�7�C� �?�>�<�5�I�0�B�L� �2� �=�8�E� �A�2�>�8� �A�F�5�=�0�@�8�8�,� �>�A�>�1�>� �=�5� �@�0�7�1�8�@�0�O�A�L�,� 

�:�0�:�>�9� �?�;�0�=�8�@�>�2�I�8�:� �C�A�B�0�=�>�2�;�5�=�.� �!�0�<�>�5� �3�;�0�2�=�>�5�,� �G�B�>�1�K� �A�;�C�6�1�0� cron �1�K�;�0� 

�2�:�;�N�G�5�=�0� . 

• ·- ------ --- --- ---- ---- ·- ---------· ---- -- --·- ·--- ---- -- ----- ..... -.... -. -- ----. -...... 



���;�0�2�0� 17. 

���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

17. 1 . ���2�5�4�5�=�8�5� �2� �C�G�5�B�=�K�5� �7�0�?�8�A�8� Lint1x 

���?�5�@�0�F�8�>�=�=�0�O� �A�8�A�B�5�<�0� Linux �?�>�4�4�5�@�6�8�2�0�5�B� �@�5�3�8�A�B�@�0�F�8�N� �8� �>�4�=�>�2�@�5�<�5�=�=�C�N� 

�@�0�1�>�B�C� �<�=�>�6�5�A�B�2�0� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�:� �8�<�5�=�=�>� �>�4�=�>�2�@�5�<�5�=�

�=�C�N� �@�0�1�>�B�C�.� � �0�=�L�H�5�,� �5�I�5� �2�>� �2�@�5�<�5�=�0� UNIX, �1�K�;�8� �:�>�<�?�L�N�B�5�@�K�,� �:� �:�>�B�>�@�K�<� 

�?�>�4�:�;�N�G�0�;�>�A�L� �=�5�A�:�>�;�L�:�>� �<�>�=�8�B�>�@�>�2� �8� �:�;�0�2�8�0�B�C�@�.� ���0�6�4�K�9� �:�>�<�?�;�5�:�B� �<�>�=�8�

�B�>�@� + �:�;�0�2�8�0�B�C�@�0� �=�0�7�K�2�0�;�A�O� �B�5�@�<�8�=�0�;�>�<� �8� �?�@�5�4�A�B�0�2�;�O�;� �A�>�1�>�9� �>�B�4�5�;�L�=�>�5� 

�@�0�1�>�G�5�5� �<�5�A�B�>� �?�>�;�L�7�>�2�0�B�5�;�O�.� ���>�;�L�7�>�2�0�B�5�;�L� �2�E�>�4�8�;� �2� �A�8�A�B�5�<�C�,� �0� �5�3�>� �@�0�1�>�G�5�5� 

�<�5�A�B�>� �2� �A�8�A�B�5�<�5� �>�B�>�1�@�0�6�0�;�>�A�L� �:�0�:� ttyN, �3�4�5� N - �=�>�<�5�@� �@�0�1�>�G�5�3�>� �<�5�A�B�0�.� 

�!�5�3�>�4�=�O� �B�0�:�8�5� �:�>�<�?�L�N�B�5�@�K� �C�6�5� �1�>�;�5�5� �=�5� �2�>�A�B�@�5�1�>�2�0�=�K�,� �8�E� �2�K�B�5�A�=�8�;�8� �?�5�@�
�A�>�=�0�;�L�=�K�5� �:�>�<�?�L�N�B�5�@�K�,� �:�>�B�>�@�K�5� �8� �A�B�0�;�8� �=�0�7�K�2�0�B�L�A�O� �?�5�@�A�>�=�0�;�L�=�K�<�8�,� �?�>�

�A�:�>�;�L�:�C� �?�@�5�4�?�>�;�0�3�0�N�B� �?�>�4�:�;�N�G�5�=�8�5� �B�>�;�L�:�>� �>�4�=�>�3�>� �@�0�1�>�G�5�3�>� �<�5�A�B�0�.� ���>�=�8�

�B�>�@�>�2� �<�>�6�=�>� �?�>�4�:�;�N�G�8�B�L� �=�5�A�:�>�;�L�:�>�,� �0� �C�A�B�@�>�9�A�B�2�>� �2�2�>�4�0� - �:�;�0�2�8�0�B�C�@�0� �1�C�4�5�B� 

�>�4�=�0�.� ���>� �4�0�6�5� �=�0� �B�0�:�8�E� �:�>�<�?�L�N�B�5�@�0�E� �2�>�7�<�>�6�=�0� �>�4�=�>�2�@�5�<�5�=�=�0�O� �@�0�1�>�B�0� �=�5�

�A�:�>�;�L�:�8�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� ���0�?�@�8�<�5�@�,� �2�K� �<�>�6�5�B�5� �2�>�9�B�8� �2� �A�8�A�B�5�<�C� �:�0�:� �>�1�K�G�=�>� 

- �?�>�A�@�5�4�A�B�2�>�<� �3�@�0�D�8�G�5�A�:�>�3�>� �8�=�B�5�@�D�5�9�A�0�.� ���@�C�3�8�5� �?�>�;�L�7�>�2�0�B�5�;�8� �A�<�>�3�C�B� �2�>�

�9�B�8� �G�5�@�5�7� ssh �8�;�8� FTP. ��� �2�A�5� �2�K� �1�C�4�5�B�5� �@�0�1�>�B�0�B�L� �A� �A�8�A�B�5�<�>�9� �>�4�=�>�2�@�5�<�5�=�=�>�.� 

�S�S���-�?�>�;�L�7�>�2�0�B�5�;�8� �A�<�>�3�C�B� �2�K�?�>�;�=�O�B�L� �:�>�<�0�=�4�K� �8� �?�>�;�C�G�0�B�L� �@�5�7�C�;�L�B�0�B� �8�E� �2�K�

�?�>�;�=�5�=�8�O�,� �F�"� �-�?�>�;�L�7�>�2�0�B�5�;�8� - �>�1�<�5�=�8�2�0�B�L�A�O� �A� �2�0�H�8�<� �:�>�<�?�L�N�B�5�@�>�<� �D�0�9�

�;�0�<�8�.� 

���A�5� �C�G�5�B�=�K�5� �7�0�?�8�A�8� �<�>�6�=�>� �@�0�7�4�5�;�8�B�L� �=�0� �B�@�8� �2�8�4�0�:� �C�G�5�B�=�K�5� �7�0�?�8�A�8� �>�1�K�G�=�K�E� 

�?�>�;�L�7�>�2�0�B�5�;�5�9�,� �C�G�5�B�=�L�r�5� �7�0�?�8�A�8� �A�8�A�B�5�<�=�K�E� �A�;�C�6�1� �8� �C�G�5�B�=�0�O� �7�0�?�8�A�L� root. �!� 
�C�G�5�B�=�K�<�8� �7�0�?�8�A�O�<�8� �>�1�K�G�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� �2�A�5� �O�A�=�>� - �>�=�8� �8�<�5�N�B� �?�@�0�2�>� 

�2�E�>�4�8�B�L� �2� �A�8�A�B�5�<�C� �@�0�7�=�K�<�8� �A�?�>�A�>�1�0�<�8� ( �5�A�;�8� �B�>�B� �8�;�8� �8�=�>�9� �A�?�>�A�>�1� �=�5� �7�0�?�@�5�

�I�5�=� �=�0�A�B�@�>�9�:�0�<�8� �A�8�A�B�5�<�K�)�,� �4�;�O� �=�8�E� �>�?�@�5�4�5�;�5�=� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� ( �>�1�K�G�=�>� 

�/�h�>�m�5�/�<�8�<�O�_�?�>�;�L�7�>�2�0�B�5�;�O�>�)�,� �?�0�@�>�;�L� �8� �:�>�<�0�=�4�=�0�O� �>�1�>�;�>�G�:�0� �(�:�0�:� �?�@�0�2�8�;�>�,� 

�2� �?�>�A�;�5�4�=�5�5� �2�@�5�<�O� �8�A�?�>�;�L�7�C�5�B�A�O� �/�,�i�n�/�,�a�s�h�)�.� 

���@�0�2�0� �>�1�K�G�=�K�E� �C�G�5�B�=�K�E� �7�0�?�8�A�5�9�:� 

• ���@�0�2�>� �=�0� �2�E�>�4� �2� �A�8�A�B�5�<�C� - �?�>� �C�<�>�;�G�0�=�8�N� �>�1�K�G�=�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� 

�2�>�9�B�8� �2� �A�8�A�B�5�<�C� �A�0�<�K�<�8� �@�0�7�=�K�<�8� �A�?�>�A�>�1�0�<�8�,� �5�A�;�8� �M�B�>� �=�5� �>�3�@�0�=�8�G�5�=�>� �=�0�

�A�B�@�>�9�:�0�<�8� �A�8�A�B�5�<�K� �(�=�0�?�@�8�<�5�@�,� �<�>�4�C�;�O�<�8� � �����)�.� ���>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� 

�2�>�9�B�8� �;�>�:�0�;�L�=�>� - �G�5�@�5�7� �:�>�=�A�>�;�L� �8�;�8� �2� �3�@�0�D�8�G�5�A�:�>�<� �@�5�6�8�<�5� �G�5�@�5�7� �4�8�

�A�?�;�5�9�-�<�5�=�5�4�6�5�@� �2�@�>�4�5� gdm. �"�0�:�6�5� �=�8�:�B�>� �=�5� �7�0�?�@�5�I�0�5�B� ( �>�?�O�B�L�-�B�0�:�8� �?�>� 

�C�<�>�;�G�0�=�8�N�)� �C�4�0�;�5�=�=�K�9� �2�E�>�4�,� �=�0�?�@�8�<�5�@�,� �?�>� SSH �8�;�8� FTP, �5�A�;�8� �=�0� �:�>�<�-

• ·- ------- -- --- ----- --- - -- - ---- --- . -. ----- -. ---. -·-. --- ---... - --- - - - -- - . - . - - - - . - . -.... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�?�L�N�B�5�@�5�,� �2� �:�>�B�>�@�K�9� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �2�E�>�4�,� �C�A�B�0�=�>�2�;�5�=�K� �A�>�>�B�2�5�B�A�B�2�C�N�

�I�8�5� �A�;�C�6�1�K�.� 

• ���@�0�2�>� �=�0� �7�0�?�C�A�:� �?�@�>�3�@�0�<�<�,� �=�5� �B�@�5�1�C�N�I�8�E� �4�;�O� �A�2�>�5�3�>� �2�K�?�>�;�=�5�=�8�O� �?�@�0�2� 

root - �:�0�:� �?�@�0�2�8�;�>�,� �B�0�:�8�5� �?�@�>�3�@�0�<�<�K� �=�0�E�>�4�O�B�A�O� �2� �:�0�B�0�;�>�r�0�E� �/�,�i�n� �8� /usr/ 
�,�i�n�.� ��� �2�>�B� �8�7� �:�0�B�0�;�>�3�0� �/�s�,�i�n� �7�0�?�C�A�B�8�B�L� �?�@�>�3�@�0�<�<�C� �<�>�6�5�B� �B�>�;�L�:�>� �A�C�?�5�@�

�?�>�;�L�7�>�2�0�B�5�;�L�.� ���@�>�3�@�0�<�<�K�,� �4�5�9�A�B�2�8�5� �:�>�B�>�@�K�E� �@�0�A�?�@�>�A�B�@�0�=�O�5�B�A�O� �=�0� �2�A�N� 

�A�8�A�B�5�<�C�,� �=�0�?�@�8�<�5�@�,� �?�@�>�3�@�0�<�<�K� �8�7�<�5�=�5�=�8�O� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2�,� �?�@�>�

�3�@�0�<�<�K� �@�0�7�<�5�B�:�8� �4�8�A�:�0� �=�0�E�>�4�O�B�A�O� �2� �:�0�B�0�;�>�3�5� �/�s�,�i�n� �(�s�u�p�e�r�-�,�i�n�)�.� �'�B�>�1�K� 

�7�0�?�C�A�B�8�B�L� �M�B�8� �?�@�>�3�@�0�<�<�K�,� �?�>�;�L�7�>�2�0�B�5�;�N� �=�C�6�=�>� �?�>�;�C�G�8�B�L� �?�>�;�=�>�<�>�G�8�O� 

root. ��� �B�>�<�,� �:�0�:� �M�B�>� �A�4�5�;�0�B�L�,� �1�C�4�5�B� �A�:�0�7�0�=�>� �2� �A�;�5�4�C�N�I�5�<� �@�0�7�4�5�;�5�.� 

• ���1�K�G�=�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� �A�>�7�4�0�2�0�B�L�,� �C�4�0�;�O�B�L�,� �G�8�B�0�B�L�,� �8�7�<�5�=�O�B�L�,� �7�0�

�?�C�A�:�0�B�L�,� �C�A�B�0�=�0�2�;�8�2�0�B�L� �?�@�0�2�0� �8� �2�K�?�>�;�=�O�B�L� �4�@�C�3�8�5� �>�?�5�@�0�F�8�8� �=�0�4� �D�0�9�;�0�

�<�8�,� �:�>�B�>�@�K�5� �=�0�E�>�4�O�B�A�O� �2� �5�3�>� �4�>�<�0�H�=�5�<� �:�0�B�0�;�>�3�5�.� ���0�:� �?�@�0�2�8�;�>�,� �M�B�>� �:�0�B�0�

�;�>�3� �/�h�>�m�5�/�<�8�<�O�_�?�>�;�L�7�>�2�0�B�5�;�O�>�.� �%�>�B�O� �0�4�<�8�=�8�A�B�@�0�B�>�@� �<�>�6�5�B� �=�0�7�=�0�G�8�B�L� 

�?�>�;�L�7�>�2�0�B�5�;�N� �;�N�1�>�9� �4�@�C�3�>�9� �:�0�B�0�;�>�3�,� �E�>�B�L� /users/bagira, �:�0�:� �?�@�0�2�8�;�>�,� 

�M�B�>�3�>� �=�8�:�B�>� �=�5� �4�5�;�0�5�B�.� ���0�B�0�;�>�3� /home �<�>�6�5�B� �=�0�E�>�4�8�B�L�A�O� �D�8�7�8�G�5�A�:�8� �=�0� 

�>�4�=�>�<� �@�0�7�4�5�;�5�,� �G�B�>� �8� �:�>�@�=�5�2�0�O� �D�0�9�;�>�2�0�O� �A�8�A�B�5�<�0�,� �0� �<�>�6�5�B� �=�0�E�>�4�8�B�L�A�O� �8� 

�=�0� �4�@�C�3�>�<� �@�0�7�4�5�;�5� �8� �4�0�6�5� �=�0� �4�@�C�3�>�<� �4�8�A�:�5�.� ���0� �:�@�C�?�=�K�E� �A�5�@�2�5�@�0�E�,� �:�0�:� �?�@�0�

�2�8�;�>�,� �?�>�4� /home �>�B�2�>�4�O�B� �F�5�;�K�9� �4�8�A�:� �8�;�8� �4�0�6�5� �A�>�7�4�0�N�B� �R���I�D�-�<�0�A�A�8�2�K� 

�4�8�A�:�>�2�.� 

• ���@�0�2�>� �=�0� �G�B�5�=�8�5� �D�0�9�;�>�2� - �>�1�K�G�=�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� �G�8�B�0�B�L� �1�>�;�L�

�H�C�N� �G�0�A�B�L� �D�0�9�;�>�2� �7�0� �?�@�5�4�5�;�0�<�8� �4�>�<�0�H�=�5�3�>� �:�0�B�0�;�>�3�0�.� ���A�:�;�N�G�5�=�8�O� 

�@�0�7�2�5� �G�B�>� �A�>�A�B�0�2�;�O�N�B� �4�>�<�0�H�=�8�5� �:�0�B�0�;�>�3�8� �4�@�C�3�8�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� ( �5�A�;�8� 

�M�B�8� �4�@�C�3�8�5� �?�>�;�L�7�>�2�0�B�5�;�8� �O�2�=�>� �=�5� �@�0�7�@�5�H�8�;�8� �M�B�>�<�C� �?�>�;�L�7�>�2�0�B�5�;�N� �G�8�B�0�B�L� 

�8�E� �D�0�9�;�K�)� �8� �=�5�:�>�B�>�@�K�5� �D�0�9�;�K�/�:�0�B�0�;�>�3�8� �2� /etc. ���0�?�@�8�<�5�@�,� �D�0�9�;� /etc/ 
passwd �<�>�3�C�B� �G�8�B�0�B�L� �2�A�5� �?�>�;�L�7�>�2�0�B�5�;�8�,� �0� �2�>�B� �D�0�9�;� /etc/shadow - �B�>�;�L�:�>� 

root. 

• ���>�;�L�7�>�2�0�B�5�;�L� �=�A� �8�<�5�5�B� �?�@�0�2�>� �2�=�>�A�8�B�L� �8�7�<�5�=�5�=�8�O� �2� �:�>�=�D�8�3�C�@�0�F�8�N� 

�2�A�5�9� �A�8�A�B�5�<�K�,� �B�>� �5�A�B�L� �C�A�B�0�=�0�2�;�8�2�0�B�L� �?�@�>�3�@�0�<�<�K�,� �8�7�<�5�=�O�B�L� �3�;�>�1�0�;�L�=�K�5� 

�=�0�A�B�@�>�9�:�8� �C�A�B�@�>�9�A�B�2�,� �?�0�@�0�<�5�B�@�K� �O�4�@�0�,� �?�0�@�0�<�5�B�@�K� �7�0�3�@�C�7�G�8�:�0� �8� �B�.�4�.� 

• ���>�;�L�7�>�2�0�B�5�;�L� �8�<�5�5�B� �?�@�0�2�>� �8�7�<�5�=�8�B�L� �A�2�>�8� �?�>�;�L�7�>�2�0�B�5�;�L�A�:�8�5� �?�0�@�0�<�5�B�@�K�,� 

�=�0�?�@�8�<�5�@�,� �>�1�>�8� �@�0�1�>�G�5�3�>� �A�B�>�;�0�,� �=�5�:�>�B�>�@�K�5� �?�5�@�5�<�5�=�=�K�5� �>�:�@�C�6�5�=�8�O�,� �:�>�B�>�

�@�K�5� �1�C�4�C�B� �2�;�8�O�B�L� �B�>�;�L�:�>� �=�0� �5�3�>� �@�0�1�>�B�C� �8� �B�.�4�.� 

• ���@�0�2�>� �=�0� �8�7�<�5�=�5�=�8�5� �A�2�>�5�3�>� �?�0�@�>�;�O�,� �=�>� �>�1�K�G�=�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� �=�5� �8�<�5�5�B� 

�?�@�0�2�>� �8�7�<�5�=�O�B�L� �?�0�@�>�;�L� �4�@�C�3�8�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� 

�#�G�5�B�=�K�5� �7�0�?�8�A�8� �A�8�A�B�5�<�=�K�E� �A�;�C�6�1� �=�5� �8�<�5�N�B� �?�@�0�2�>� �2�E�>�4�8�B�L� �2� �A�8�A�B�5�<�C�.� ���;�O� 

�=�8�E� �=�5� �7�0�4�0�=� �=�8� �?�0�@�>�;�L�,� �=�8� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3�,� �0� �2� �:�0�G�5�A�B�2�5� �>�1�>�;�>�G�:�8� �8�A�-

���,�3�- -.... -. -... -....... ·- .... -- -----. -- -. -·------. -... -·----- -. ---- ----- -- ------- --·' 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

�?�>�;�L�7�C�5�B�A�O� �/�,�i�n�/�t�r�u�e� �8�;�8� �/�,�i�n�/�f�a�l�s�e� - �G�B�>�1�K� �?�>�;�L�7�>�2�0�B�5�;�L�,� �8�A�r�N�;�L�M�C�=� �C�G�5�B�

�=�C�N� �7�0�?�8�A�L� �A�;�C�6�1�K�,� �=�5� �<�>�3� �2�>�9�B�8� �2� �A�8�A�B�5�<�C� �G�5�@�5�M� �:�>�=�A�>�;�L�.� ���B� �8�<�5�=�8� �B�0�

�:�8�E� �C�G�5�B�=�K�E� �M�0�?�8�A�5�9� �2�K�?�>�;�=�O�N�B�A�O� �@�0�7�;�1�1�G�=�K�5� �A�;�C�6�1�K�,� �=�0�?�@�8�<�5�@�,� �>�B� �8�<�5�=�8� 

�?�>�;�L�7�>�2�0�B�5�;�O� www-data �2�K�?�>�;�=�O�5�B�A�O� �2�5�1�-�A�5�@�2�5�@�,� �g�d�H� - �C�G�5�B�=�0�O� �M�0�r�H�A�L� �4�;�O� 

GNOME Display Manager �8� �B�.�4�.� 

���>�;�L�7�>�2�0�B�5�;�L� root - �?�>�;�L�7�>�2�0�B�5�;�L� �A� �<�0�:�A�8�<�0�;�1�K�1�K�<�8� �?�@�0�2�0�;�H�,� �>�=� �i�\�.�6�5�B� �4�5�

�;�0�B�L� �2�A�5�:� 

• ���@�0�2�>� �=�0� �8�7�<�5�=�5�=�8�5� �;�N�1�>�3�>� �D�0�9�;�0� - root �<�>�6�5�B� �G�8�B�0�B�L�,� �7�0�?�8�A�K�2�0�B�L�,� �C�4�0�

�;�O�B�L� �;�N�1�K�5� �D�~�9�;�K�,� �2� �B�>�<� �G�8�A�;�5� �8� �D�0�9�;�K� �?� �4�>�<�0�H�=�8�E� �:�0�B�0�;�>�3�0�E� �4�@�C�3�8�E� 

�?�>�;�L�7�>�2�0�B�5�;�5�9�.� 

• ���@�0�2�>� �=�0� �8�7�<�5�=�5�=�8�5� �:�>�=�D�8�3�C�@�0�F�8�8� �A�8�A�B�5�1�1�,�1� - �r�N�;�L�:�N�2�0�B�5�.�1�L� root �<�>�6�5�B� 

�8�7�<�5�=�O�B�L� �:�>�=�D�8�3�C�@�0�F�8�N� �A�8�A�B�5�<�C� �?�>�A�@�5�4�A�B�2�>�:�-�.�~� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �D�0�9�;�>�2� �2� 

�:�0�B�0�;�>�3�5� /etc, /proc, �7�0�?�C�A�:�0� �:�>�=�D�8�3�C�@�0�B�>�@�>�2� �A�8�A�B�5�<�K�.� 

• ���@�0�2�>� �=�0� �7�0�?�C�A�:� �;�N�1�K�E� �?�@�>�3�@�0�<�<� - root �<�>�6�5�B� �M�0�?�C�A�?�?�L� �;�N�1�C�N� �?�@�>�

�3�@�0�<�<�C�,� �2� �:�0�:�>�<� �1�K� �:�0�B�0�;�>�3�5� �>�=�0� �=�8� �=�0�E�>�4�8�;�0�A�L�.� 

• ���@�0�2�>� �=�0� �A�>�7�4�0�=�8�5�,� �C�4�0�;�5�=�8�5�,� �8�M�<�5�=�5�=�8�5� �(�2� �B�>�<� �G�8�A�;�5� �8�7�<�5�1�1�A�H�1�A� �?�0�@�>�;�O�)� 

�4�@�C�3�8�E� �C�G�5�B�=�K�E� �7�0�?�8�A�5�9�.� 

• ���@�0�2�>� �=�0� �C�A�B�0�=�>�2�:�C� �8� �C�4�0�;�5�=�8�5� �?�@�>�3�@�0�<�<�.� 

���;�0�A�B�L� �?�>�;�L�7�>�2�0�B�5�;�O� root �r�r�5�>�3�@�0�=�8�G�5�=�=�0�.� �"�0�:� �1�K�;�>� �4�>� �>�?�@�5�4�5�;�5�=�=�>�3�>� �:�-�.�N�

�<�5�=�B�0�,� �?�>�:�0� �=�5� �?�>�O�2�8�;�8�A�L� �A�8�A�B�5�<�K� �?�@�8�=�C�4�8�B�5�;�L�=�>�3�>� �:�>�=�B�@�>�.�1�O� �;�[�>�A�B�C�1�1�0� �2�@�>�

�4�5�,� �:�>�B�>�@�K�5� �<�>�3�C�B� �4�0�6�5� �>�3�@�0�=�8�G�8�B�L� �A�0�<�>�3�>� root. ���>�B� �B�>�;�L�:�>� �1�5�4�0� SELinux, 
LIDS, Tomoyo �8� �4�@�C�3�8�5� �?�>�4�>�1�=�K�5� �A�8�A�B�5�<�K� �?�>� �C�<�>�;�G�0�=�8�N� �=�5�0�:�B�8�2�=�K� �8�;�8� 

�4�0�6�5� �=�5� �C�A�B�0�=�>�2�;�5�=�K�,� �?�>�M�B�>�<�C� �?�>�:�0� �8�E� �=�5� �0�:�B�8�2�8�@�>�2�0�B�L� �?�>�;�L�7�>�2�0�B�5�;�L� root 
�1�C�4�5�B� �2�A�5� �@�0�2�=�>� �A�0�<�K�<� �3�;�0�2�=�K�<�.� 

���@�8�<�5�G�0�=�8�5�.� ���0�?�>�<�=�8�<�,� �G�B�>� �:�>�3�4�0� �C� �2�0�A� �?�@�8�2�8�;�5�3�8�8� �?�>�;�L�7�>�2�0�B�5�;�O� 

root, �?�@�8�3�;�0�H�5�=�8�5� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� �7�0�:�0�=�G�8�2�0�5�B�A�O� �A�8�<�2�>�;�>�<� #, �0� 

�:�>�3�4�0� �2�K� �@�0�1�>�B�0�5�B�5� �:�0�:� �>�1�K�G�=�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� - $. 

�!�0�<�K�9� �?�@�>�A�B�>�9� �A�?�>�A�>�1� �?�>�;�C�G�8�B�L� �?�@�0�2�0� root - �M�B�>� �?�>�9�B�8� �:�0�:� root. �"�>� �A�5�B�L� �?�@�8� 

�2�E�>�4�5� �2� �A�8�A�B�5�<�C� �2�K� �C�:�0�7�K�2�0�5�B�5� �8�:�-�v�1�O� �=�>�.�1�L�7�>�=�3�"�<�:�'�.�'�I�/� �3�>�>�t� 11 �?�0�@�>�.�1�L�,� �C�:�0�7�0�=�=�K�9� 

�?�@�8� �C�A�B�0�=�>�2�:�5�.� ���@�>�1�;�5�<�0� �2� �B�>�<�,� �G�B�>� �=�5� �2�>� �2�A�5�E� ���i�i�A�B�@�8�1�C�?�H�0�E� �M�B�>�B� �B�@�N�:� �A�@�0�

�1�>�B�0�5�B�.� �#�G�8�B�K�2�0�O� �2�A�N� �>�?�0�A�=�>�A�B�L�,� �:�>�B�>�@�C�N� �=�5�A�5�B� �1�1�A�1�N�;�L�7�>�2�0�=�8�5� �C�G�5�B�=�>�9� �7�0�-

• 



�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�;�8�A�8� root, �2�>� �<�=�>�3�8�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �C�G�5�B�=�0�O� �7�0�?�8�A�L� root �>�B�:�;�N�G�5�=�0 �,� �0� �2�E�>�4� 

�:�0�:� root �>�3�@�0�=�8�G�5�=� �A�0�<�K�<�8� �@�0�7�=�K�<�8� �A�?�>�A�>�1�0�<�8�.� ���0�?�@�8�<�5�@�,� �2� �B�>�<� �6�5� �4�8�A�B�@�8�

�1�C�B�8�2�5� Ubuntu �C�G�5�B�=�0�O� �7�0�?�8�A�L� root �?�>�?�@�>�A�B�C� �>�B�:�;�N�G�5�=�0 �.� ���:�;�N�G�0�B�L� �C�G�5�B�=�C�N� 

�7�0�?�8�A�L� root �=�5� �@�5�:�>�<�5�=�4�C�5�B�A�O� - �2�5�4�L� �7�;�>�C�<�K�H�;�5�=�=�8�:� �7�=�0�5�B�,� �G�B�>� �C�G�5�B�:�0� root 
�5�A�B�L� �2�5�7�4�5� �8� �5�<�C� �=�5� �?�@�8�4�5�B�A�O� �C�3�0�4�K�2�0�B�L� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� �>�A�B�0�=�5�B�A�O� �B�>�;�L�:�>� 

�?�>�4�>�1�@�0�B�L� �?�0�@�>�;�L� root. ��� �B�0�:� �2�K� �8�A�:�;�N�G�0�5�B�A�O� �4�0�6�5� �A�0�<�C� �2�>�7�<�>�6�=�>�A�B�L� �2�E�>�4�0� 

�:�0�:� root. �"�5�<� �1�>�;�5�5� �?�@�0�2�0� root �<�>�6�=�>� �?�>�;�C�G�8�B�L� �4�@�C�3�8�<� �>�1�@�0�7�>�<�,� �>� �:�>�B�>�@�>�<� 

�<�K� �?�>�3�>�2�>�@�8�<� �4�0�;�5�5�.� ��� �?�>�:�0� �@�0�A�A�<�>�B�@�8�<� �A�?�>�A�>�1�K� �1�;�>�:�8�@�>�2�:�8� �2�E�>�4�0� �(�:�@�>�<�5� 

�>�B�:�;�N�G�5�=�8�O� �C�G�5�B�=�>�9� �7�0�?�8�A�8�)� root. 

�'�0�A�B�>� �2�E�>�4� �:�0�:� root �>�3�@�0�=�8�G�5�=� �=�0� �C�@�>�2�=�5� �<�5�=�5�4�6�5�@�0� �4�8�A�?�;�5�O�.� ��� �4�8�A�B�@�8�1�C�

�B�8�2�0�E�,� �3�4�5� �8�A�?�>�;�L�7�C�5�B�A�O� �3�@�0�D�8�G�5�A�:�0�O� �A�@�5�4�0� ������� �8� �<�5�=�5�4�6�5�@� �M�:�@�0�=�0� ������� 

�(��� Oisplay Manager) �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;� / etc/ alternatives/kdrn4-
config. ��� �=�5�<� �=�C�6�=�>� �=�0�9�B�8� �4�8�@�5�:�B�8�2�C� AllowRootLogin �8� �?�@�8�A�2�>�8�B�L� �5�9� �7�=�0�G�5�

�=�8�5� true, �G�5�<� �2�K� �@�0�7�@�5�H�8�B�5� �2�E�>�4� �:�0�:� root �2� �3�@�0�D�8�G�5�A�:�>�<� �@�5�6�8�<�5�.� 

���@�8� �8�A�?�>�;�L�7�>�2�0�=�8�8� GOM (Gnorne Oisplay Manager) �2�E�>�4� �:�0�:� root �>�3�@�0�=�8�

�G�5�=� �=�5� �A�B�>�;�L�:�>� �:�>�=�D�8�3�C�@�0�F�8�5�9� �A�0�<�>�3�>� GOM, �0� �A�B�>�;�L�:�>� � �����-�<�>�4�C�;�O�<�8�.� 

���C�6�=�>� �>�B�:�@�K�B�L� /etc/parn.d/gdrn-password �8� �=�0�9�B�8� �A�B�@�>�:�C �,� �>�B�2�5�G�0�N�I�C�N� �7�0� 

�7�0�?�@�5�B� �2�E�>�4�0�,� �:�0�:� root �(�@�8�A �.� 17.1). ���=�0� �<�>�6�5�B� �2�K�3�;�O�4�5�B�L�,� �=�0�?�@�8�<�5�@�,� �B�0�:�:� 

auth required pam_succeed_if.so user != root quiet 

: �·!��i�i�G�J�W�I�I�I�Y�4�i�i� 
4 ttnc\ude co,w,,an - euth 

�~� S <!luth optton1\ p• .. _gl'IOl'le_k•yr\ng.so 
i 6 f\nclude cOl'll'IOn-1ccount 

14 ~: ~~~=~~n;•::~t;:t �,�:�.�~�h�~�~�r�~�~�.�:�~�:�:�~�°�:�t�~�~�:�t� �~�~�~�:� ~~'~:•:o~::~t:ny 
~ 1: :.~:::., 

8 
[::~~:,::

1:g:~:~~:~::•~u~~u~~~~~~~ defau\t" bIOJ 
• 11 sess\on r•qu\rfl! ~l"l_\09\nu\d.so 
,1 12 • SEL\nux �t�\���'�d�s� to \nt•~• 1t \og\n tt- to ensure th1t tM process 

1]8 st1rtt; \n tM �@�r�>�@�5�3� ~fl'U1.t secur\ty contcxt. Ofl\y scss\on,; wh\ ch 1r1t 
�· �,�,�t �=� • \ntendH to rurt \n tM user' s context sl\ould �,�f�,� run 1fter thts. 
_ 15 • plfl_sett.nux.so chenges the SEL\r,ux conte11t of the us,rd ���#� 1nd conf\9ur,rs 

"' 16 • SELtnu1t t n ord,rr to tr•nsttton to the user conte11t wtth the ne1tt eJ.ecv,r(} 
17• Clt\, 

1
, 18 �s�e�8�\�O�l�'�I� [success•ok \.9nore• t;nore l'IOdu\e_unknown•tgnore det•u\ t•bAd] 
19 sess\Ol'I optton•t N11_key\.n\t,so force r,rvok,r 
2CI sesston r~utred �j�:!��'�!�_�t�\�,�i�\�t�s �, �s�o� 

~ 21 sess1.on re-qu\r,rd ~/lll_env. so re•~nv•t 

p.,.._se\\.nu•. so �A �t �A�8� 

' 22 sess\on requtred �p�<�r�i�_�e�n�v�.� so re.denv•t user _re•denv•I envftle•/etc/def•u1 t / \oc:•1e 
23 f\nc\ude c0N\011-sesston 

,2• sesston opt1.0111\ ~11_9tlOl'le_k,ryrtng.so •uto_st•rt 
\2S ftl'lc\ud,r �C�O�f�'�I���n�-�p "�s�s�w�o�r�d� 

' 

<vp~ Qd1'1- gdm• 
�.�t �u�t�o �N �;�i�, �n� ~;,rint 

� �8�A�.� 17.1. �$�0�9�?� /etc/pam.d/gdm-password • 

�A�0 �- �- �- �- �- �- ------------------------------------,----------------------------------- -- -· 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

���5�:�>�B�>�@�K�5� �4�8�A�B�@�8�1�C�B�8�2�K� �@�0�7�@�5�H�0�N�B� �7�0�E�>�4�8�B�L�,� �:�0�:� root �4�0�6�5� �2� �3�@�0�D�8�G�5�

�A�:�>�<� �@�5�6�8�<�5�.� ���@�>�A�B�>� �>�=�8� �>�B�>�1�@�0�6�0�N�B� �?�@�5�4�C�?�@�5�6�4�5�=�8�5� �>� �B�>�<�,� �G�B�>� �@�0�1�>�B�0�B�L�,� 

�:�0�:� root �=�5�1�5�7�>�?�0�A�=�>�.� ���@�8�<�5�@� �B�0�:�>�3�>� �4�8�A�B�@�8�1�C�B�8�2�0� - CentOS. 

���0�A�B�>�O�B�5�;�L�=�>� �@�5�:�>�<�5�=�4�C�5�B�A�O� �@�0�1�>�B�0�B�L� �2� �A�8�A�B�5�<�5� �:�0�:� �>�1�K�G�=�K�9� �?�>�;�L�7�>�2�0�

�B�5�;�L�,� �0� �<�0�:�A�8�<�0�;�L�=�K�5� �?�@�0�2�0� �?�>�;�C�G�0�B�L� �B�>�;�L�:�>� �B�>�3�4�0�,� �:�>�3�4�0� �>�=�8� �2�0�<� �4�5�9�A�B�2�8�

�B�5�;�L�=�>� �=�C�6�=�K�.� ���0�?�@�8�<�5�@�,� �:�>�3�4�0� �?�>�=�0�4�>�1�8�B�A�O� �7�0�?�C�A�B�8�B�L� �:�0�:�C�N�-�B�>� �?�@�>�3�@�0�<�

�<�C�,� �B�@�5�1�C�N�I�C�N� �?�@�0�2�0� root. ���@�8� �M�B�>�<� �2�0�<� �>�A�>�1�>� �=�8�G�5�3�>� �=�5� �?�@�8�4�5�B�A�O� �4�5�;�0�B�L�,� 

�:�@�>�<�5� �:�0�:� �2�2�5�A�B�8� �?�0�@�>�;�L�.� 

� �0�A�A�<�>�B�@�8�<� �?�@�8�<�5�@�.� ���K� �C�A�B�0�=�>�2�8�;�8� Ubuntu, �?�@�8� �C�A�B�0�=�>�2�:�5� �A�>�7�4�0�;�8� �C�G�5�B�

�=�C�N� �7�0�?�8�A�L� ubuntu �8� �7�0�4�0�;�8� �?�0�@�>�;�L�.� ���>� �C�<�>�;�G�0�=�8�N� �8�=�A�B�0�;�;�O�B�>�@� �A�>�7�4�0�5�B� 

�?�5�@�2�C�N� �C�G�5�B�=�C�N� �7�0�?�8�A�L� �B�0�:�,� �G�B�>� �>�=�0� �2�=�>�A�8�B�A�O� �2� �D�0�9�;� sudoers. ��� �M�B�>�<� �D�0�9�;�5� 

�C�:�0�7�K�2�0�N�B�A�O� �2�A�5� �C�G�5�B�=�K�5� �7�0�?�8�A�8�,� �8�<�5�N�I�8�5� �?�@�0�2�>� �2�K�?�>�;�=�O�B�L� �0�4�<�8�=�8�A�B�@�0�

�B�8�2�=�K�5� �7�0�4�0�G�8�.� ���>�3�4�0� �2�K� �?�>�?�K�B�0�5�B�5�A�L� �2�K�?�>�;�=�8�B�L� �>�4�=�C� �8�7� �B�0�:�8�E� �7�0�4�0�G�,� �=�0�

�?�@�8�<�5�@�,� �4�>�1�0�2�8�B�L� �=�>�2�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�,� �3�@�0�D�8�G�5�A�:�8�9� �8�=�B�5�@�D�5�9�A� �0�2�B�>�<�0�B�8�

�G�5�A�:�8� �7�0�?�@�>�A�8�B� �C� �2�0�A� �2�0�H� �?�0�@�>�;�L�.� �-�B�>� �1�C�4�5�B� �=�5� �?�0�@�>�;�L� root, �0� �2�0�H� �?�0�@�>�;�L�,� 

�B�>� �5�A�B�L� �?�0�@�>�;�L� �?�>�;�L�7�>�2�0�B�5�;�O� ubuntu �(�@�8�A�.� 17.2). ���<�C� �@�0�7�@�5�H�5�=�>� �2�K�?�>�;�=�O�B�L� 

�0�4�<�8�=�8�A�B�@�0�B�8�2�=�K�5� �7�0�4�0�G�8�,� �?�@�>�A�B�>� �A�8�A�B�5�<�0� �?�K�B�0�5�B�A�O� �C�1�5�4�8�B�L�A�O�,� �G�B�>� �2�K� - �M�B�>� 

�2�K�,� �0� �=�5� �=�5�:�B�>�,� �:�B�>� �>�:�0�7�0�;�A�O� �7�0� �2�0�H�8�<� �:�>�<�?�L�N�B�5�@�>�<� �2�>� �2�@�5�<�O� �2�0�H�5�3�>� �>�B�A�C�B�

�A�B�2�8�O�.� 

�"�@�5�1�C�5�B�A�O� �?�>�4�B�2�5�@�6�4�5�=�8�5� �?�>�4�;�8�=�=�>�A�B�8� 

�4�;�O� �8�:�8�,�,�~�5�=�5�=�8�O� �4�.�t�t�=�1�K�E� �?�>�1�1�L�M�>�5�,�=�5�1�1�O� 

�B�@�5�1�C�5�B�A�O� �3�C�B�5�=�B�8�D�8�:�,�I�8�O� 

• ... 
ubvntu 

• � �8�A�.� 17.2. ���2�>�4�?�>�n�L�M�>�2�0�B�5�n�O� 

.... -. -.... -. -. -. -............ -. -........ -........... . ... . ........ . ... -. -... -.... ----



Lint1x. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�3�4�0� �6�5� �2�0�<� �=�C�6�=�0� �:�>�<�0�=�4�=�0�O� �A�B�@�>�:�0� �A� �?�@�0�2�0�<�8� root, �=�5� �>�1�O�7�0�B�5�;�L�=�>� �4�0�6�5� 

�?�5�@�5�:�;�N�G�0�B�L�A�O� �2� �:�>�=�A�>�;�L�.� ���>�A�B�0�B�>�G�=�>� �>�B�:�@�K�B�L� �B�5�@�<�8�=�0�;� �8� �2�2�5�A�B�8� �:�>�<�0�=�4�C� 

su. ���=�0� �7�0�?�@�>�A�8�B� �2�0�A� �2�2�5�A�B�8� �?�0�@�>�;�L� root. ���>�A�;�5� �2�2�>�4�0� �?�0�@�>�;�O� �2�K� �?�>�;�C�G�0�5�B�5� 

�B�5�@�<�8�=�0�;� �A� �?�@�0�2�0�<�8� root. �-�B�>� �>�7�=�0�G�0�5�B�,� �G�B�>� �2�A�5� �:�>�<�0�=�4�K�,� �:�>�B�>�@�K�5� �2�K� �1�C�4�5�B�5� 

�2�2�>�4�8�B�L� �?�>�A�;�5� �2�2�>�4�0� �:�>�<�0�=�4�K� su �8� �C�A�?�5�H�=�>�9� �0�C�B�5�=�B�8�D�8�:�0�F�8�8�,� �1�C�4�C�B� �2�K�

�?�>�;�=�O�B�L�A�O� �A� �?�@�0�2�0�<�8� root. 

���@�8�<�5�G�0�=�8�5�.� ���A�;�8� �C�G�5�B�=�0�O� �7�0�?�8�A�L� root �>�B�:�;�N�G�5�=�0�,� �B�>� �2�K� �=�5� �A�<�>�6�5�B�5� 

�8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� sudo, �B�0�:� �:�0�:� �>�=�0� �?�@�5�4�?�>�;�0�3�0�5�B� �2�2�>�4� �?�0�@�>�;�O� 

root, �0� �2�K� �5�3�>� �=�5� �7�=�0�5�B�5�.� 

���>�3�4�0� �2�K� - �5�4�8�=�A�B�2�5�=�=�K�9� �0�4�<�8�=�8�A�B�@�0�B�>�@�,� �:�>�<�0�=�4�0� su - �8�4�5�0�;�L�=�K�9� �2�0�@�8�0�=�B�.� 

���>� �:�>�3�4�0� �0�4�<�8�=�8�A�B�@�0�B�>�@�>�2� �=�5�A�:�>�;�L�:�>�,� �:�>�<�0�=�4�0� su - �=�5� �2�K�E�>�4�,� �?�>�A�:�>�;�L�:�C� �?�0�

�@�>�;�L� root �=�C�6�=�>� �1�C�4�5�B� �A�>�>�1�I�8�B�L� �2�A�5�<� �>�A�B�0�;�L�=�K�<� �0�4�<�8�=�8�A�B�@�0�B�>�@�0�<�.� ���A�;�8� 

�?�>�B�>�<� �2�>�7�=�8�:�=�5�B� �=�5�A�B�0�=�4�0�@�B�=�0�O� �A�8�B�C�0�F�8�O�,� �2�K�O�A�=�8�B�L�,� �:�B�>� �2�8�=�>�2�0�B� �1�C�4�5�B� 

�A�;�>�6�=�5�5�.� 

���0� �M�B�>�B� �A�;�C�G�0�9� �C� �?�>�;�L�7�>�2�0�B�5�;�O� root �<�>�3�C�B� �1�K�B�L� �4�>�2�5�@�5�=�=�K�5� �;�8�F�0�.� �-�B�>� �<�>�6�5�B� 

�1�K�B�L� �?�>�<�>�I�=�8�:� �0�4�<�8�=�8�A�B�@�0�B�>�@�0�,� �5�3�>� �7�0�<�5�A�B�8�B�5�;�L� - �=�0�7�K�2�0�9�B�5�,� �:�0�:� �E�>�B�8�B�5�.� 

���A�B�L� �;�8�F�0�,� �:�>�B�>�@�K�<� �@�0�7�@�5�H�5�=�>� �?�>�;�C�G�0�B�L� �?�@�0�2�0� root. �"�0�:�8�5� �;�8�F�0� �2�=�>�A�O�B�A�O� �2� 

�D�0�9�;� /etc/sudoers. 

� �5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;� /etc/sudoers �<�>�6�=�>� �B�>�;�L�:�>� �G�5�@�5�7� �:�>�<�0�=�4�C� visudo �(�@�8�A�.� 

17.3): 

export EDITOR=nano 
sudo visudo 

� �8�A�.� 17.3. � �5�4�0�:�r�8�@�>�2�0�=�8�5� �D�0�9�;�0� /etc/sudoers • ���0�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·� 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

���5�@�2�0�O� �:�>�<�0�=�4�0� �C�A�B�0�=�0�2�;�8�2�0�5�B� �?�5�@�5�<�5�=�=�C�N� �>�:�@�C�6�5�=�8�O� EDITOR, �7�0�4�0�N�

�I�C�N� �C�4�>�1�=�K�9� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�,� �:�>�B�>�@�K�9� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�=� �4�;�O� /etc/ 
. sudoers. ���B�>�@�0�O� �:�>�<�0�=�4�0� �2�K�7�K�2�0�5�B� �C�B�8�;�8�B�C� �4�;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �D�0�9�;�0� /etc/ 
sudoers. 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �C� �=�0�A� �5�A�B�L� �?�>�;�L�7�>�2�0�B�5�;�L� bagira, �:�>�B�>�@�>�<�C� �=�C�6�=�>� �@�0�7�@�5�H�8�B�L� 

�4�5�;�0�B�L� �2�A�5�,� �G�B�>� �<�>�6�=�>� �?�>�;�L�7�>�2�0�B�5�;�N� root. ���;�O� �M�B�>�3�>� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �2� /etc/ 
sudoers �7�0�?�8�A�L� �2�8�4�0�:� 

bagira ALL=(ALL:ALL) ALL 

���>�6�=�>� �B�'�0�:�6�5� �4�>�1�0�2�8�B�L� �7�0�?�8�A�L�:� 

%sudo ALL=(ALL:ALL) ALL 

���=�0� �>�7�=�0�G�0�5�B�,� �G�B�>� �G�;�5�=�0�<� �3�@�C�?�?�K� sudo �<�>�6�=�>� �4�5�;�0�B�L� �2�A�5�,� �G�B�>� �<�>�6�=�>� �4�5�;�0�B�L� 

�?�>�;�L�7�>�2�0�B�5�;�N� root. �"�>�3�4�0� �2�A�5�E� �0�4�<�8�=�8�A�B�@�0�B�>�@�>�2�-�?�>�<�>�I�=�8�:�>�2� �=�C�6�=�>� �4�>�1�0�

�2�8�B�L� �2� �3�@�C�?�?�C� sudo �(�4�0�;�5�5� �1�C�4�5�B� �?�>�:�0�7�0�=�>�,� �:�0�:� �M�B�>� �A�4�5�;�0�B�L�)�.� 

�!�>�E�@�0�=�8�B�5� �D�0�9�;� �8� �2�K�9�4�8�B�5� �8�7� �@�5�4�0�:�B�>�@�0�.� ���>�9�4�8�B�5� �:�0�:� �?�>�;�L�7�>�2�0�B�5�;�L�,� �:�>�B�>�

�@�>�<�C� �2�K� �?�@�5�4�>�A�B�0�2�8�;�8� �?�@�0�2�>� sudo. ��� �=�0�H�5�<� �A�;�C�G�0�5� - �M�B�>� �?�>�;�L�7�>�2�0�B�5�;�L� bagira. 
���0�;�5�5� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�,� �:�>�B�>�@�0�O� �B�@�5�1�C�5�B� �?�@�0�2� root �G�5�@�5�7� �:�>�<�0�=�4�C� sudo: 

sudo �<�:�>�<�0�=�4�0�>� 

���0�?�@�8�<�5�@�:� 

sudo aptitude 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�:� �A�8�A�B�5�<�0� �7�0�?�@�0�H�8�2�0�5�B� �?�0�@�>�;�L� �?�>�;�L�7�>�2�0�B�5�;�O�,� �0� �=�5� �?�0�

�@�>�;�L� root. ���>�;�L�7�>�2�0�B�5�;�L� �C�:�0�7�K�2�0�5�B� �A�2�>�9� �?�0�@�>�;�L�,� �0� �A�8�A�B�5�<�0� �7�=�0�5�B�,� �G�B�>� �5�<�C� 

�@�0�7�@�5�H�5�=�>� �?�>�;�C�G�0�B�L� �?�@�0�2�0� root. ��� �8�B�>�3�5� �=�0�H�8� �?�>�<�>�I�=�8�:�8� �=�5� �7�=�0�N�B� �?�0�@�>�;�L� 

root �8� �A�<�>�3�C�B� �2�K�?�>�;�=�O�B�L� �>�?�@�5�4�5�;�5�=�=�K�5� �4�5�9�A�B�2�8�O� �A� �?�@�0�2�0�<�8� root �?�>�4� �A�2�>�8�<� 

�8�<�5�=�5�<�.� 

���>�A�<�>�B�@�8�B�5� �=�0� �@�8�A�.� 17.4. �%�>�B�O� �?�>�;�L�7�>�2�0�B�5�;�L� �2�=�5�A�5�=� �2� sudoers, �5�<�C� �>�B�:�0�7�0�=�>� �2� 
�4�>�A�B�C�?�5� �?�@�8� �?�>�?�K�B�:�5� �7�0�?�C�A�:�0� �?�@�>�3�@�0�<�<�K�,� �B�@�5�1�C�N�I�5�9� �<�0�:�A�8�<�0�;�L�=�K�5� �?�@�0�

�2�0�.� �!�8�A�B�5�<�5� �=�C�6�=�>� �C�:�0�7�0�B�L�,� �G�B�>� �2�K� �O�2�=�>� �E�>�B�8�B�5� �7�0�?�C�A�B�8�B�L� �B�0�:�C�N� �?�@�>�3�@�0�<�<�C� 

�8� �?�@�5�4�>�A�B�0�2�8�B�L� �<�0�:�A�8�<�0�;�L�=�K�5� �?�@�0�2�0�.� ���;�O� �M�B�>�3�>� �=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�

�4�C� sudo, �0� �2� �:�0�G�5�A�B�2�5� �0�@�3�C�<�5�=�B�0� - �?�5�@�5�4�0�B�L� �5�9� �:�>�<�0�=�4�C�,� �:�>�B�>�@�C�N� �2�K� �E�>�B�8�B�5� 

�7�0�?�C�A�B�8�B�L� �A� �<�0�:�A�8�<�0�;�L�=�K�<�8� �?�@�0�2�0�<�8�:� 

sudo visudo 

���>�=�B�@�>�;�8�@�>�2�0�B�L� �?�>�;�C�G�5�=�8�5� �?�@�0�2� sudo �<�>�6�=�>� �:�>�<�0�=�4�>�9� 1: 

# tail /var/log/auth.log I grep sudo 
��� �=�5�:�>�B�>�@�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �6�C�@�=�0�;� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� �=�0�7�K�2�0�5�B�A�O� �s�5�A�H�5�,� �0� �=�5� auth.log 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �8�A�.� 17 .4. ���N�0�=�A� �7�0�?�C�A�:�0� �?�@�>�r�@�0�<�<�K� �A� �<�0�:�A�8�<�0�;�L�=�K�<�8� �?�@�0�2�0�<�8� 

���>�A�<�>�B�@�8�B�5� �=�0� �@�8�A�.� 17.5. 4 �8�N�;�O� 2020 �3�>�4�0� �2� 8:56 �?�>�;�L�7�>�2�0�B�5�;�L� ubuntu �?�K�

�B�0�;�A�O� �2�K�?�>�;�=�8�B�L� �:�>�<�0�=�4�C� sudo �4�;�O� �2�K�?�>�;�=�5�=�8�O� �:�>�<�0�=�4�K� tail /var /log/ 
secure. �"�>� �5�A�B�L� �2� �6�C�@�=�0�;�5� �>�B�>�1�@�0�6�0�N�B�A�O� �=�5� �B�>�;�L�:�>� �?�>�?�K�B�:�8� �8�A�?�>�;�L�7�>�2�0�=�8�O� 

sudo, �=�>� �8� �6�C�@�=�0�;�8�@�C�N�B�A�O� �4�0�6�5� �2�2�>�4�8�<�K�5� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� �:�>�<�0�=�4�K�.� 

� �8�A�.� 17.5. ���C�@�=�0�;� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� secure • &1- -- --- --- .. -- . -- ... -- '. --- -- . -. -.. --- . --- .. -... ---- ....... -- --- -. -. --- ------ --- . --· 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�;�;�K� 

���A�;�8� �2�0�<� �=�C�6�=�>� �?�>�;�C�G�8�B�L� �=�5�:�>�B�>�@�K�9� �0�=�0�;�>�3� �:�>�<�0�=�4�K� su, �G�B�>�1�K� �2�K� �<�>�3�;�8� 

�2�2�>�4�8�B�L� �A�@�0�7�C� �=�5�>�3�@�0�=�8�G�5�=�=�>�5� �:�>�;�8�G�5�A�B�2�>� �:�>�<�0�=�4� �A� �<�0�:�A�8�<�0�;�L�=�K�<�8� �?�@�0�2�0�

�<�8� �1�5�7� �?�@�8�A�B�0�2�:�8� sudo, �8�A�?�>�;�L�7�C�9�B�5� �A�;�5�4�C�N�I�8�9� �B�@�N�:� - �7�0�?�C�A�B�8�B�5� �A� �<�0�:�A�8�

�<�0�;�L�=�K�<�8� �?�@�0�2�0�<�8� �>�1�>�;�>�G�:�C� bash. ���A�5� �:�>�<�0�=�4�K�,� �2�2�>�4�8�<�K�5� �2� �M�B�>�9� �>�1�>�;�>�G�:�5�,� 

�1�C�4�C�B� �2�K�?�>�;�=�5�=�K� �A� �<�0�:�A�8�<�0�;�L�=�K�<�8� �?�@�0�2�0�<�8�:� 

sudo bash 

���0�:�@�K�B�L� �B�0�:�>�9� �A�5�0�=�A� �<�>�6�=�>� �:�>�<�0�=�4�>�9� exit. 

���@�5�6�4�5�,� �G�5�<� �?�5�@�5�9�B�8� �:� �A�;�5�4�C�N�I�5�<�C� �@�0�7�4�5�;�C�,� �@�0�7�1�5�@�5�<�A�O�,� �:�0�:� �2�:�;�N�G�8�B�L� 

�C�G�5�B�=�C�N� �7�0�?�8�A�L� root �2� Ubuntu. ���;�O� �M�B�A�;�M�3�>� �=�C�6�=�>� �?�@�>�A�B�>� �7�0�4�0�B�L� �?�0�@�>�;�L�:� 

sudo passwd root 

�!�=�0�G�0�;�0� �=�C�6�=�>� �2�2�5�A�B�8� �2�0�H� �?�0�@�>�;�L�,� �7�0�B�5�<� �=�>�2�K�9� �?�0�@�>�;�L� �4�;�O� root, �?�>�A�;�5� �M�B�>�

�3�>� - �?�>�4�B�2�5�@�4�8�B�L� �?�0�@�>�;�L�.� ���>�A�;�5� �M�B�>�3�>� �2�K� �A�<�>�6�5�B�5� �2�>�9�B�8� �2� �A�8�A�B�5�<�C� �:�0�:� root 
�2� �:�>�=�A�>�;�8�.� ���;�O� �2�E�>�4�0� �2� �3�@�0�D�8�G�5�A�:�>�<� �@�5�6�8�<�5� �=�C�6�=�>� �@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;�,� 

�>�B�=�>�A�O�I�8�5�A�O� �:� � �����,� �:�0�:� �1�K�;�>� �A�:�0�7�0�=�>� �@�0�=�5�5�.� ���B�<�5�B�8�<�,� �G�B�>� �0�:�B�8�2�0�F�8�O� �?�>�;�L�

�7�>�2�0�B�5�;�O� root - �7�0�=�O�B�8�5� �=�5�1�5�7�>�?�0�A�=�>�5�,� �3�>�@�0�7�4�>� �?�@�0�2�8�;�L�=�5�5� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�

�<�0�=�4�C� sudo. ���0� �;�8�G�=�>�<� �:�>�<�?�L�N�B�5�@�5� �5�I�5� �B�0�:�>�5� �<�5�@�>�?�@�8�O�B�8�5� �4�>�?�C�A�:�0�5�B�A�O�,� �=�>� 

�=�0� �A�5�@�2�5�@�5� - �B�0�:�>�5� �4�5�;�0�B�L� �2�>�A�?�@�5�I�5�=�>�.� 

17 .3. �#�?�@�0�2�;�5�=�8�5� �C�G�5�B�=�K�<�8� �7�0�?�8�A�O�<�8� 

�?�>�;�L�7�>�2�0�B�5�;�5�9� 

17 .3. 1. �!�>�7�4�0�=�8�5� �C�G�5�B�=�>�9� �7�0�?�8�A�8� �?�>�;�L�7�>�2�0�B�5�;�O� 

�!�>�7�4�0�B�L� �=�>�2�C�N� �C�G�5�B�=�C�N� �7�0�?�8�A�L� �?�>�;�L�7�>�2�0�B�5�;�O� �<�>�6�=�>� �:�>�<�0�=�4�>�9� adduser �8�;�8� 

useradd. �'�0�I�5� �2�A�5�3�>� �8�A�?�>�;�L�7�C�5�B�A�O� �8�<�5�=�=�>� �?�5�@�2�0�O� �:�>�<�0�=�4�0�,� �2�B�>�@�0�O� �8�A�?�>�;�L�

�7�C�5�B�A�O� �3�>�@�0�7�4�>� �@�5�6�5�.� 

��� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� adduser �?�@�>�A�B�>� �4�>�1�0�2�;�O�5�B� �2� �D�0�9�;� /etc/passwd �C�G�5�B�

�=�C�N� �7�0�?�8�A�L� �?�>�;�L�7�>�2�0�B�5�;�O�.� ��� �4�8�A�B�@�8�1�C�B�8�2�0�E� �D�e�,�i�a�n� �8� Ubuntu �:�>�<�0�=�4�0� ad
duser �7�0�?�@�0�H�8�2�0�5�B� �:�>�=�B�0�:�B�=�C�N� �8�=�D�>�@�<�0�F�8�N� �(�?�>�;�=�>�5� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� 

�=�>�<�5�@�0� �B�5�;�5�D�>�=�>�2� �8� �B�.�4�.�)�,� �0� �B�0�:�6�5� �A�@�0�7�C� �C�A�B�0�=�0�2�;�8�2�0�5�B� �?�0�@�>�;�L� �?�>�;�L�7�>�2�0�B�5�;�O� 

�(�@�8�A�.� 17.6) . 

• . . . . . . . .. . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . · -1.!D 



�L�1�1�H�E �.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �8�A�.� 17 .6. �!�>�M�4�0�=�8�5� �=�>�2�>�r�>� �?�>�?�L�7�>�2�0�B�5�?�O� I Ubuntu 20.04 

���A�;�8� �2� �2�0�H�5�<� �4�8�A�B�@�8�1�C�B�8�2�5� �:�>�<�0�=�4�0� adduser �=�5� �7�0�?�@�>�A�8�;�0� �?�0�@�>�;�L� �?�>�;�L�7�>�

�2�0�B�5�;�O�,� �0� �?�@�>�A�B�>� �4�>�1�0�2�8�;�0� �5�3�>� �C�G�5�B�=�C�N� �7�0�?�8�A�L�,� �B�>�3�4�0� �2�0�<� �=�C�6�=�>� �5�I�5� �2�2�5�A�B�8� 

�:�>�<�0�=�4�C� passwd �<�8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�>� �4�;�O� �C�A�B�0�=�>�2�:�8� �5�3�>� �?�0�@�>�;�O�,� �8�=�0�G�5� �?�>�;�L�

�7�>�2�0�B�5�;�L� �=�5� �A�<�>�6�5�B� �2�>�9�B�8� �2� �A�8�A�B�5�<�C�.� 

��� �B�0�:�,� �2� �>�4�=�8�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �4�>�A�B�0�B�>�G�=�>� �:�>�<�0�=�4�K�:� 

# adduser �<�8�<�O�>� 

��� �4�@�C�3�8�E� �6�5� �=�C�6�=�>� �2�2�5�A�B�8� �4�2�5� �:�>�<�0�=�4�K�:� 

# adduser �<�8�<�O�>� 

# passwd �<�?�0�@�>�;�L�>� 

���0�?�>�<�=�N�,� �G�B�>� �4�;�O� �4�>�1�0�2�;�5�=�8�O� �C�G�5�B�=�>�9� �7�0�?�8�A�8� �?�>�;�L�7�>�2�0�B�5�;�O� �=�C�6�=�K� �?�@�0�2�0� 

root, �:�>�B�>�@�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� �?�>�;�C�G�8�B�L� �G�5�@�5�7� su �8�;�8� sudo, �5�A�;�8� �>�=� �2�=�5�

�A�5�=� �2� /etc/sudoers �8� �5�<�C� �@�0�7�@�5�H�5�=�0� �>�?�5�@�0�F�8�O� �4�>�1�0�2�;�5�=�8�O� �?�>�;�L�7�>�2�0�B�5�;�O�.� 

17 .3.2. �$�0�9�;�K� /etc/passwd �8� /etc/shadow 

���@�8� �4�>�1�0�2�;�5�=�8�8� �C�G�5�B�=�>�9� �7�0�?�8�A�8� �?�@�>�8�A�E�>�4�O�B� �A�;�5�4�C�N�I�8�5� �4�5�9�A�B�2�8�O� �(�2�:�@�0�B�

�F�5�) �:� 

• - - -- - -- --- -- - ---------. -. -. -- --. -- --- . -- -- - ------ ---- --- ---- ----- --- - -------- --. --· 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

• ���>�1�0�2�;�O�5�B�A�O� �7�0�?�8�A�L� �2� �D�0�9�;� /etc/passwd - �M�B�>� �=�5�1�>�;�L�H�0�O� �1�0�7�0� �4�0�=�=�K�E� �>� 

�?�>�;�L�7�>�2�0�B�5�;�O�E� �2� �B�5�:�A�B�>�2�>�<� �D�>�@�<�0�B�5�.� �-�B�>�B� �D�0�9�;� �<�>�3�C�B� �?�@�>�A�<�>�B�@�5�B�L� �2�A�5� 

�?�>�;�L�7�>�2�0�B�5�;�8�.� 

• ���A�;�8� �?�@�8� �A�>�7�4�0�=�8�8� �C�G�5�B�=�>�9� �7�0�?�8�A�8� �C�B�8�;�8�B�0� �7�0�?�@�0�H�8�2�0�5�B� �?�0�@�>�;�L�,� �B�>� �>�=� 

�1�C�4�5�B� �2�=�5�A�5�=� �2� �D�0�9�;� /etc/shadow. ���0�@�>�;�8� �2� �M�B�>�<� �D�0�9�;�5� �E�@�0�=�O�B�A�O� �2� �7�0�

�H�8�D�@�>�2�0�=�=�>�<� �2�8�4�5�,� �0� �4�>�A�B�C�?� �8�<�5�5�B� �B�>�;�L�:�>� root. ���>�<�0�=�4�0� passwd �<�8�<�O�>�,� 

�8�7�<�5�=�O�N�I�0�O� �?�0�@�>�;�L� �?�>�;�L�7�>�2�0�B�5�;�O�,� �2�=�>�A�8�B� �8�7�<�5�=�5�=�8�O� �:�0�:� �@�0�7� �2� �M�B�>�B� �D�0�9�;�.� 

• �!�>�7�4�0�5�B�A�O� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �/�h�>�m�5�/�<�8�<�O�>� �8� �2� �=�5�3�>� �:�>�?�8�@�C�5�B�A�O� �A�>�4�5�@�

�6�8�<�>�5� �:�0�B�0�;�>�3�0� /etc/skel. 

• �!�>�7�4�0�5�B�A�O� �?�>�G�B�>�2�K�9� �O�I�8�:� �?�>�;�L�7�>�2�0�B�5�;�O� �2� �:�0�B�0�;�>�3�5� /var/spool/mail. 

• ���;�0�4�5�;�L�F�5�<� �:�0�B�0�;�>�3�0� �/�h�>�m�5�/�<�8�<�O�>� �8� �2�A�5�E� �D�0�9�;�>�2� �8� �:�0�B�0�;�>�3�>�2� �2� �=�5�<� �=�0�

�7�=�0�G�0�5�B�A�O� �A�>�7�4�0�2�0�5�<�K�9� �?�>�;�L�7�>�2�0�B�5�;�L�.� 

� �0�A�A�<�>�B�@�8�<� �D�>�@�<�0�B� �D�0�9�;�0� /etc/passwd: 

�8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�:�?�0�@�>�;�L�:�U�I�D�:�G�I�D�:�?�>�;�=�>�5�_�8�<�O�:�4�>���Q�l�!�(�-�!�����:�_�:�0�B�0�;�>�3�:�>�1�>�;�>�G�:�0� 

fr 12 proxy:1:1): 13 �:�p�r�o�x�y�:�/�+�,�n�:� /usr �/�s�,�\�n�/�n�o �\�o�g�1�.�n� 
13 - -d•t•:x: �3�3�:�J�M �:�- "�d�i�t  " �:� /v•r /www: /usr /sbl.n/notOQ\n 
14 b1ckup: Jt: �J %Ä�:� 34: b11clt1.1p: /vtJr fb.tckups: /usr /sb\n/no\og\n 
15 Hst:x:J8:38:1'1•1.1.\ng L\st l'l•nag•r:/v•r/\\st:/usr/sb1.n/no1og\n 
16 trc:x: J9: 39:\rcd: /var /run/\rcd; �/�u�s�r�/�s�,�\ �1�'�1 �/ �n�o�t�o�g�\�n� 

17 gn•ts:x: 41 �: %Ä�1�:�C�t�n "�t�s� 8ug-Report1.ng Syst~ (•d,.\n): �/�v�a�r�/�1�.�\�.�b�/�g�n�a�t�s�: �/ �u�s�r�/�s�,�t�n�/�n�o�\�o�g�\�n� 

, 11 �n�o�,�o�d�y�:�:�w�:�:�6�5�S�J �, �4�:�6�S�S�H�:�n�o�,�o�d�y�:� /non•x\ste11t: /u1r/sbtn/no\ogtn 
19 syste"d•network:x:1te:1e2:systel'td Network �" "�n "�g�e�<�n�t�,� , , :/run/systW:/usr/sb1.n/riotogtn 
20 syst~d·resolv•:.-:: 1111: 1113:systf'f'ld Reso\ver,,,: �/�r�u�n�/�s�'�l�,�t�(�:� /usr �/�s�b�\�F�/�n�o�\�o�o�\�n� 

21 �s�y�s�t �e�.�.�d  "�t�\�<�s�y�n�c� �:�E �:� 1112: 11141:systel'ld ���<� �<�;�,�y�n�c�h�r�c�:�,�t�1�1�t�t�o�n �,�,�, �:� /run/syste/lIO: �/�u�s�r�/�s�,�\ �n �/�n�o�\�o�o�t�n� 

,, 22 �<�"�1�9�e�b�u�s �:� �E�:� HI) : 1116:: /none•tsttnt : / usr �J�s �,�t�n�/�n�o�\�0�9�\�n� 
23 sys\og:x: 11!14: 1HI: :/ho,ie/systoo: Jusr �J�s�+�" �n �/�n�o�\�o�g �\�n� 
24 _1pt �:�E�:� �1�1�1�S�:�6�S�S�J &f�:� :/nonex\stent:/usr �/�s�,�\�n�/�n�o�\�o �g�\�n� 

25 tss:,c: t e6: 11 t : �"� ��� softw1rt st1ck,,,: /v1r/t\b/tPf'I: /b\n/f1He 
2:6 uutdd:x: 1117: �1�1 %Ä�:� :/run/uutdd: /usrfsb\n/ no\ogtn 
17 tcpdUl'lp:x: 1&8: 115:: /nonex.\stent :/us.r /sb\n/no\09\n 
18 1v1h\ • 1uto\pd: �E�:� 1119: 110: Av1h1. 1uto\p �d�1�e�<�n�,� , , : /ver /\ tb/ 1111h\ ••uto\pd: /us r /sb\n/no\og\n 
29 �u�s�,�.�W�x�:�x�:� �1�1�1�1 �:�4�6�:�u�s�t�<�<�i�,�u�x� �d�1�e�f�'�.�n�,�,�,�:� �/�v�3�r�/�\�t�b�/�u�s�h�l�!�u�x�:�/�u�s�r�/�s�+�n�/�n�o�\�0�9�\�n� 
38 rtk\t �:�,�A�:� 111 :117:Rei\ �t�t�<�l�C�\�t�,�,�,�:� /proc: /usr /sbtn/no\og\n 

,': \ )1 dns1111.sq: 1t: 112:6SSS" :dns,i1sq,,,: /v1r /t \b/111tsc:/ usr �/ �1�+ �n�/�n�o�\�o�g�\�n� 

S1 cups-pk•ht\~r:x: 113:1111:user for cuia•pli:.•h•\tttr serv\ct,,, �:�/�h�o�<�/�c�u�p�s�-�p�k "�h  "�\�p�e�r �:�/ �u�s �r�/ �s�,�\�n�/  "� 
no\ogtn 

ech•d\sp1tctt.r :ic:114: 19:Speech D\spatcher,,, :/run/.speech-dtsp1tcher �:�/ �+�n �/�f "�l�s�e� 

1ht:x: 11S: 121 :Av•ht ~NS d1rfl!On, , , :/111r /run/1v1h1. �·�d "�~�o�r�t�:�/�u�s�r�/�s�,�\�n�/�n�o�\�o�g�t�n� 

]S kernoops:x: �1�1�6 �: �6�S �S�3 %Ä�:�1�C �e�r�n�e�\� Oops Tr,cktng 01el'IOn, ,, : / �~� /usr �/�s�,�\�n�/�<�'�\�.�0�9�\�n� 

)6 S1n•d:x: 117: 123:: /v•r/\ �\�b �/�t�.�1�<�d�:� /usr �/�s�.�,�\�n�/�n�o�\�c�o�t�n� 
J7 nfl\ •openvpn:1t: 111: �1�2 %Ä�:�H�t�t�w�o�r�k�,�-�i "�n "�g�e �r� O~nVPJrt,,,: /v•r /t\b/openvpn/c:hroot: /usr �/�s�+�r�t�/�n�o�\�o�g�\�n� 

)1 hp\\p:1t:119:7:HPLIP systtl'I �u�s�e�r �,�,�,�:�/�r �u�r�t �/�/�'�\�p�\�\�. �p�:�/�+�n �/�f�1�\�s �e� 

39 whoops\e:x: �1�2�5 �:� 1ZS:: /nonextstent: �/�+�r�t�/�f�1�\�s�e� 

%Ä�5� �c�o�\�o�r�d�:�:�:� 121: 126:co\ord co\gyr �<�n "�g�e�<�n�t� �d�1�e�<�n�,�,�, �;� �/�V�I��� / t\b/co\ord: /u1r �/�s�L�t�n�/ �n�o �\�o�g�\�n� 
41 g1oc\1Je:x: 1.22: 121:: /111r �/ �\�\�.�b �/ �g�e�o�c�\�u�1 �:�/ �u�s�r �/ �1�,�\�n�/�n�o�\�o�g�\�n� 

42 pu\se:x: 123: 128:Pu\seAud\o �d�1�e�,�N�n �,�,�,�:� /v• r /rurt/pu\se: /usr �/�s�+�n�/�n �o�\�o�g�\�n� 

�O�g�r�t�o�~  " �\�.�n�\�t�\�1�\  "�s �e�t�u�p �: "�:�1�2  " �:�6�S�S �J�4 �:�:�/�r�u�n�/�g�n�o�< " �\�n�t�t�\�1�\  "�s�e �t�u�p �/�:�/�+�n�/ �f�1�1�\�s�e� 

:: �t�~�:�,�:�,�,�<�=�.�;�;�s�N�K�m�,�Q�f�u�&� .. �$�M�,�<�i�i�s�~�-�b�\�n�/�f�l�\�l�l�!� 
46 �s�y�s�t�.�� "�c�o�r�1�d�u�1�'�1�p�:�1�t� :999:999:systef'ld Core Dul'lptr: /:/usr �/�s �,�\�n�/�n�o�\�0�9 �\�.�n� 

47 b1,;\r1:x: 111!'1: 1081 :B1gtr•,.,,: �/�h�o�<�/ �b "�g�t�.�r " �:�/�+�n�/�b�l�l�h� 

�B�5�F�B� • �w�.�,�@�8�1�-�1 "� �B�1�6�C�1�1�1�I�l�'�!�<�:� 6 • �!�"� �4�S�.�!�B�1�1�6�1� ,., ���!�"� 

�· �>� • 
rs~slo9. ~<orlf St1"Uni.l. \t-!\'i~ s!\ltJ::,,11 i!\I.J~ 

cont �<�:�>�?�/� 

�>� 

�,�t �?�i�e�h�r�B�1�9�-

'°" 1 ' 
�' �l�t �,�-�r�t�l �t�l�5�t� 

mtook. 
t.nnt 

pmfill! 

s~oer~ S)'\(t\.carl timezone �I���f�.�c�a�n�t� 'JSC 
m~!j~~W!tt: 

/'\.cunt 

qt~f(0/1~ �i�'�1�'�\�8� 

� �8�A�.� 17. 7. �$�0�9�;� /etc/passwd 

cnmm11n<: 
�H�t�_�f�:�:�;�:�.�.�l�'�I�O�-

kt!rnetc;o~s. 
cont 

lt!ll: Ct.<onl 

tdso.c11:che 

b•sh. 
�L�.�=�h�r�r�.� 

t-!1\/IIUMi t !'\ 

' 
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Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�B� �D�@�0�3�<�5�=�B� �M�B�>�3�>� �D�0�9�;�0�:� 

ubuntu:x:1000:1000:ubuntu:/home/ubuntu:/bin/bash 
bagira:x:1001:1001: :/home/bagira:/bin/bash 

�$�>�@�<�0�B� �D�0�9�;�0� /etc/passwd �?�@�8�2�5�4�5�=� �2� �B�0�1�;�8�F�5� 17.1. 

�"�0�1�;�8�F�0� 17. 1. �$�>�@�<�0�B� �D�0�9�;�0� /etc/passwd 

���>�<�5�@� �?�>�;�O� ���0�7�2�0�=�8�5� ���?�8�A�0�=�8�5� 

1 ���<�O� �?�>�;�L�7�>�2�0�B�5�;�O� 
���<�O�,� �8�A�?�>�;�L�7�C�N�I�5�5�A�O� �?�@�8� �2�E�>�4�5� �2� 

�A�8�A�B�5�<�C� 

���>�A�:�>�;�L�:�C� �?�0�@�>�;�L� �?�>�;�L�7�>�2�0�B�5�;�O� 

2 ���0�@�>�;�L� 
�E�@�0�=�8�B�A�O� �2� �D�0�9�;�5� /etc/shadow, �B�>� 

�2� �D�0�9�;�5� /etc/passwd �2�<�5�A�B�>� �?�0�@�>�;�O� 

�?�@�>�A�B�>� �C�:�0�7�K�2�0�5�B�A�O� �A�8�<�2�>�;� �'�E�'� 

3 UID ���4�5�=�B�8�D�8�:�0�B�>�@� �?�>�;�L�7�>�2�0�B�5�;�O� 

4 GID 
���4�5�=�B�8�D�8�:�0�B�>�@� �3�@�C�?�?�K� �?�>�;�L�7�>�2�0�-

�B�5�;�O� 

�#�A�B�0�=�0�2�;�8�2�0�5�B�A�O� �0�4�<�8�=�8�A�B�@�0�B�>�@�>�<� 

�8� �=�8� �=�0� �G�B�>� �=�5� �2�;�8�O�5�B�.� ��� �:�@�C�?�=�K�E� 

�>�@�3�0�=�8�7�0�F�8�O�E� �8�<�O� �?�>�;�L�7�>�2�0�B�5�-

���>�;�=�>�5� �8�<�O� �?�>�;�L�7�0�-
�;�O� �?�>�<�>�3�0�5�B� �C�A�B�0�=�>�2�8�B�L� �:�>�=�B�0�:�B� 

5 �A� �?�>�;�L�7�>�2�0�B�5�;�5�<�.� �-�B�>� �?�>�;�5� �<�>�6�5�B� 
�2�0�B�5�;�O� 

�B�0�:�6�5� �A�>�4�5�@�6�0�B�L� �=�>�<�5�@� �B�5�;�5�D�>�=�0�,� 

�=�>�<�5�@� �:�>�<�=�0�B�K� �8� �?�@�>�G�C�N� �8�=�D�>�@�-

�<�0�F�8�N�,� �:�>�B�>�@�C�N� �7�0�?�@�0�H�8�2�0�5�B� 

adduser �?�@�8� �A�>�7�4�0�=�8�8� �?�>�;�L�7�>�2�0�B�5�;�O� 

6 
���>�<�0�H�=�8�9� �:�0�B�0�;�>�3� ���1�K�G�=�>� �M�B�>� �/�h�>�m�5�/�<�8�<�O�_�?�>�;�L�7�>�-

�?�>�;�L�7�>�2�0�B�5�;�O� �2�0�B�5�;�O�>� 

���@�>�3�@�0�<�<�0�,� �:�>�B�>�@�0�O� �1�C�4�5�B� �7�0�?�C�I�5�-

�=�0� �?�@�8� �2�E�>�4�5� �?�>�;�L�7�>�2�0�B�5�;�O� �2� �A�8�A�B�5�-

7 ���1�>�;�>�G�:�0� 
�<�C� �8�7� �:�>�=�A�>�;�8� �(�4�;�O� �3�@�0�D�8�G�5�A�:�>�3�>� 

�@�5�6�8�<�0� �M�B�>� �?�>�;�5� �=�5� �8�<�5�5�B� �7�=�0�G�5�-

�=�8�O�)�.� �!�?�8�A�>�:� �4�>�A�B�C�?�=�K�E� �>�1�>�;�>�G�5�:� 

�E�@�0�=�8�B�A�O� �2� �D�0�9�;�5� /etc/shells 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

��� �D�0�9�;�5� /etc/shadow �?�>�;�5�9� �1�>�;�L�H�5�,� �G�5�<� �2� /etc/passwd. ���0�:� �8� �2� �A�;�C�G�0�5� �A� / 
etc/passwd, �?�>�;�O� �@�0�7�4�5�;�O�N�B�A�O� �4�2�>�5�B�>�G�8�O�<�8�:� 

1. ���<�O� �?�>�;�L�7�>�2�0�B�5�;�O�.� �!�>�2�?�0�4�0�5�B� �A� �8�<�5�=�5�<� �?�>�;�L�7�>�2�0�B�5�;�O� �2� �D�0�9�;�5� /etc/ 
passwd. 

2. ���0�H�8�D�@�>�2�0�=�=�K�9� �?�0�@�>�;�L�.� ���>�7�6�5� �<�K� �?�>�3�>�2�>�@�8�<� �>� �B�>�<�,� �:�0�:� �@�0�A�?�>�7�=�0�B�L� �0�;�

�3�>�@�8�B�<� �H�8�D�@�>�2�0�=�8�O�,� �:�>�B�>�@�K�<� �1�K�;� �7�0�H�8�D�@�>�2�0�=� �?�0�@�>�;�L�.� 

3. ���>�;�8�G�5�A�B�2�>� �4�=�5�9� �(�A� 1 �O�=�2�0�@�O� 1970 �3�>�4�0�)�,� �:�>�3�4�0� �?�0�@�>�;�L� �1�K�;� �A�<�5�=�5�=� �2� �?�>�

�A�;�5�4�=�8�9� �@�0�7�.� 

4. �'�8�A�;�>� �4�=�5�9� �4�>� �A�<�5�=�K� �?�0�@�>�;�O�.� ���A�;�8� �2� �M�B�>�<� �?�>�;�5� ���,� �B�>� �?�0�@�>�;�L� �<�>�6�5�B� �1�K�B�L� 

�A�<�5�=�5�=� �2� �;�N�1�>�9� �<�>�<�5�=�B�.� 

5. ���>�;�8�G�5�A�B�2�>� �4�=�5�9�,� �?�>�A�;�5� �:�>�B�>�@�K�E� �?�0�@�>�;�L� �4�>�;�6�5�=� �1�K�B�L� �A�<�5�=�5�=�.� ���1�K�G�=�>� 

�7�4�5�A�L� �7�=�0�G�5�=�8�5� 999999, �:�>�B�>�@�>�5� �?�>�:�0�7�K�2�0�5�B�,� �G�B�>� �?�>�;�L�7�>�2�0�B�5�;�L� �<�>�6�5�B� �=�8�

�:�>�3�4�0� �=�5� �<�5�=�O�B�L� �A�2�>�9� �?�0�@�>�;�L�.� 

6. �'�8�A�;�>� �4�=�5�9�,� �2� �B�5�G�5�=�8�5� �:�>�B�>�@�K�E� �?�>�;�L�7�>�2�0�B�5�;�L� �?�>�;�C�G�0�5�B� �?�@�5�4�C�?�@�5�6�4�5�=�8�5� 

�>� �=�5�>�1�E�>�4�8�<�>�A�B�8� �8�7�<�5�=�8�B�L� �?�0�@�>�;�L�.� ���1�K�G�=�>� �B�0�:�8�5� �?�@�5�4�C�?�@�5�6�4�5�=�8�O� �?�>�;�L�

�7�>�2�0�B�5�;�L� �?�>�;�C�G�0�5�B� �7�0� �=�5�4�5�;�N� (7 �4�=�5�9�)� �4�>� �G�0�A�0� �«�%�~�.� 

7. �'�8�A�;�>� �4�=�5�9� �?�>�A�;�5� �>�:�>�=�G�0�=�8�O� �4�5�9�A�B�2�8�O� �?�0�@�>�;�O�,� �:�>�3�4�0� �5�I�5� �?�>�;�L�7�>�2�0�B�5�;�L� 

�<�>�6�5�B� �@�0�1�>�B�0�B�L� �A�>� �A�B�0�@�K�<� �?�0�@�>�;�5�<�.� ���A�;�8� �?�>�A�;�5� �M�B�>�3�>� �A�@�>�:�0� �?�>�;�L�7�>�2�0�B�5�;�L� 

�=�5� �A�<�5�=�8�B� �?�0�@�>�;�L�,� �C�G�5�B�=�0�O� �7�0�?�8�A�L� �1�C�4�5�B� �7�0�1�;�>�:�8�@�>�2�0�=�0�.� 

8. �'�8�A�;�>� �4�=�5�9�,� �=�0�G�8�=�0�O� �A� 1 �O�=�2�0�@�O� 1970, �?�>�A�;�5� �:�>�B�>�@�K�E� �?�0�@�>�;�L� �1�C�4�5�B� �7�0�

�1�;�>�:�8�@�>�2�0�=� 

9. ���5� �8�A�?�>�;�L�7�C�5�B�A�O�.� 

���1�K�G�=�>� �?�>�A�;�5�4�=�8�5� �B�@�8� �?�>�;�O� �=�5� �8�A�?�>�;�L�7�C�N�B�A�O�.� ���>� �7�0�H�8�D�@�>�2�0�=�=�>�<�C� �?�0�@�>�;�N� 

�<�>�6�=�>� �?�>�=�O�B�L�,� �:�0�:�>�9� �0�;�3�>�@�8�B�<� �H�8�D�@�>�2�0�=�8�O� �8�A�?�>�;�L�7�C�5�B� �A�8�A�B�5�<�0�.� ���>�A�<�>�

�B�@�8�B�5� �=�0� �=�0�G�0�;�>� �7�0�H�8�D�@�>�2�0�=�=�>�3�>� �?�0�@�>�;�O�:� 

• $1$ - MD5. � �0�=�5�5� �G�0�A�B�>� �8�A�?�>�;�L�7�>�2�0�;�A�O�,� �A�5�9�G�0�A� �G�0�I�5� �8�A�?�>�;�L�7�C�5�B�A�O� SHA-
512, �?�>�A�:�>�;�L�:�C� �2� MDS �>�1�=�0�@�C�6�8�;�8�A�L� �<�0�B�5�<�0�B�8�G�5�A�:�8�5� �C�O�7�2�8�<�>�A�B�8�.� 

• $2$, �$�2�0�$� - Blowfish. �'�0�I�5� �8�A�?�>�;�L�7�C�5�B�A�O� �2� FreeBSD/OpenBSD, �G�5�<� �2� 

Linux; 

• $5$ - SHA-256; 

• $6$ - SHA-512. ���A�?�>�;�L�7�C�5�B�A�O� �2� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� . 

• ·---- --- --- ---------- --- . " .. ----" - " -. --. -----. ------ " .. ---" -. --------.. -...... ". -.... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�$�>�@�<�0�B�K� �D�0�9�;�>�2� /etc/passwd �8� /etc/shadow �1�K�;�8� �?�@�8�2�5�4�5�=�K� �<�<�4�;�O� �>�1�I�5�3�>� 

�@�0�7�2�8�B�8�O�~�,� �G�B�>�1�K� �2�K� �?�>�=�8�<�0�;�8�,� �G�B�>� �?�@�>�8�A�E�>�4�8�B�.� ���>�4�8�D�8�F�8�@�>�2�0�B�L� �C�G�5�B�=�C�N�,� 

�7�0�?�8�A�L� �?�>�;�L�7�>�2�0�B�5�;�O� �?�@�0�2�8�;�L�=�5�5� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� �u�s�e�r�?�N�d�,� �0� �=�5� �A� �?�>�<�>�

�I�L�N� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �D�0�9�;�0� /etc/passwd. ���>�=�5�G�=�>�,� �<�>�6�=�>� �2�=�5�A�B�8� �=�5�1�>�;�L�

�H�8�5� �8�7�<�5�=�5�=�8�O�,� �=�0�?�@�8�<�5�@�,� �8�7�<�5�=�8�B�L� �?�>�;�=�>�5� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�.� ��� �2�>�B� �4�;�O� 

�8�7�<�5�=�5�=�8�O� �>�A�B�0�;�L�=�K�E� �?�0�@�0�<�5�B�@�>�2�,� �=�0�?�@�8�<�5�@�,� �4�>�<�0�H�=�5�3�>� �:�0�B�0�;�>�3�0�,� �?�@�0�2�8�;�L�

�=�5�5� �8�A�?�>�;�L�7�>�2�0�B�L� usermod, �G�B�>�1�K� �?�>�B�>�<� �=�5� �4�5�;�0�B�L� �<�=�>�3�>� �@�C�G�=�>�9� �@�0�1�>�B�K�.� 

17 .3.3. ���7�<�5�=�5�=�8�5� �8� �C�4�0�;�5�=�8�5� �C�G�5�B�=�K�E� �7�0�?�8�A�5�9� 

���0�:� �1�K�;�>� �>�B�<�5�G�5�=�>�,� �@�0�=�5�5� �4�;�O� �<�>�4�8�D�8�:�0�F�8�8� �C�G�5�B�=�>�9� �7�0�?�8�A�8� �?�>�;�L�7�>�2�0�B�5�;�O� 

�=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� usennod, �=�>� �?�@�5�6�4�5� �?�>�3�>�2�>�@�8�<� �>�1� �8�7�<�5�=�5�=�8�8� 

�?�0�@�>�;�O�,� �B�0�:� �:�0�:� �8�7�<�5�=�5�=�8�5� �?�0�@�>�;�O� - �M�B�>� �B�>�6�5�,� �?�>� �A�C�B�8�,� �8�7�<�5�=�5�=�8�5� �C�G�5�B�=�>�9� 

�7�0�?�8�A�8�.� 

���;�O� �C�A�B�0�=�>�2�:�8� �8� �8�7�<�5�=�5�=�8�O� �?�0�@�>�;�O� �?�>�;�L�7�>�2�0�B�5�;�O� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� 

passwd: 

# passwd �<�8�<�O�>� 

���A�;�8� �?�>�;�L�7�>�2�0�B�5�;�L� �E�>�G�5�B� �8�7�<�5�=�8�B�L� �A�>�1�A�B�2�5�=�=�K�9� �?�0�@�>�;�L�,� �B�>� �C�:�0�7�L�i�2�0�B�L� �8�<�O� 
�=�5� �=�C�6�=�>�:� 

$ passwd 

��� �2�>�B� �B�5�?�5�@�L� �<�>�6�=�>� �?�@�8�A�B�C�?�8�B�L� �:� �@�0�A�A�<�>�B�@�5�=�8�N� �:�>�<�0�=�4�K� usennod. �$�>�@�<�0�B� 

�2�K�7�>�2�0� �M�B�>�9� �:�>�<�0�=�4�K� �A�;�5�4�C�N�I�8�9�:� 

# usermod �[�?�0�@�0�<�5�B�@�K�]� �C�G�5�B�=�0�O� �7�0�?�8�A�L� 

���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� usermod �>�?�8�A�0�=�K� �2� �B�0�1�;�8�F�5� 17.2. 

�"�0�1�;�8�F�0� 17.2. ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� usermod 

���0�@�0�<�~�B�@� ���?�8�A�0�=�8�5� 

���>�1�0�2�;�O�5�B� �?�>�;�L�7�>�2�0�B�5�;�O� �2� �4�>�?�>�;�=�8�B�5�;�L�=�C�N� 

�-�0�,� �-�0�@�@�5�?�d� �3�@�C�?�?�C�.� ���A�?�>�;�L�7�C�5�B�A�O� �B�>�;�L�:�>� �A� �?�0�@�0�<�5�B�@�>�<� 

-G 

�-�A�,� �-�-�c�o�m�m�e�2�t� ���>�1�0�2�;�O�5�B� �:�>�<�<�5�=�B�0�@�8�9� �4�;�O� �C�G�5�B�=�>�9� �7�0�?�8�A�8� 

�:�>�<�<�5�=�B�0�@�8�9� �?�>�;�L�7�>�2�0�B�5�;�O� 

• 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

���0�4�0�5�B� �=�>�2�K�9� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�-

�3�5�;�O�.� ���A�;�8� �C�:�0�7�0�B�L� �?�0�@�0�<�5�B�@� -m, �B�>� �B�5�:�C�I�8�9� 

-d, --home �:�0�B�0�;�>�3� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O� �1�C�4�5�B� �?�5�@�5�-

�=�5�A�5�=� �2� �=�>�2�K�9� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3�,� �:�>�B�>�@�K�9� 

�1�C�4�5�B� �A�>�7�4�0�=�,� �5�A�;�8� �=�5� �A�C�I�5�A�B�2�C�5�B� 

�#�:�0�7�K�2�0�5�B� �4�0�B�C� �C�A�B�0�@�5�2�0�=�8�O� �C�G�5�B�=�>�9� �7�0�?�8�-

�A�8� �?�>�;�L�7�>�2�0�B�5�;�O�.� ���>� �4�>�A�B�8�6�5�=�8�N� �M�B�>�9� �4�0�B�K� 

�-�5�,� --expiredate �4�0�B�0� 
�C�G�5�B�=�0�O� �7�0�?�8�A�L� �?�>�;�L�7�>�2�0�B�5�;�O� �1�C�4�5�B� �7�0�1�;�>�:�8�-

�@�>�2�0�=�0�.� ���0�B�0� �C�:�0�7�K�2�0�5�B�A�O� �2� �D�>�@�<�0�B�5� ���������-

�����-�����.� ���A�;�8� �4�0�B�C� �=�5� �C�:�0�7�K�2�0�B�L�,� �B�>� �C�A�B�0�@�5�-

�2�0�=�8�5� �C�G�5�B�=�>�9� �7�0�?�8�A�8� �1�C�4�5�B� �>�B�:�;�N�G�5�=�>� 

���>�A�;�5� �C�:�0�7�0�=�=�>�3�>� �G�8�A�;�0�,� �:�>�B�>�@�K�5� �?�@�>�9�4�C�B� 

�?�>�A�;�5� �C�A�B�0�@�5�2�0�=�8�O� �?�0�@�>�;�O�,� �C�G�5�B�=�0�O� �7�0�?�8�A�L� 

-f, --inactive �4�=�8� 
�1�C�4�5�B� �1�;�>�:�8�@�>�2�0�=�0�.� ���=�0�G�5�=�8�5� -1 �>�7�=�0�G�0�5�B�,� 

�G�B�>� �M�B�0� �2�>�7�<�>�6�=�>�A�B�L� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O�,� �0� ��� -
�7�0�?�8�A�L� �1�C�4�5�B� �7�0�1�;�>�:�8�@�>�2�0�=�0� �A�@�0�7�C� �6�5� �?�>�A�;�5� 

�C�A�B�0�@�5�2�0�=�8�O� �?�0�@�>�;�O� 

�#�:�0�7�K�2�0�5�B� �8�<�O� �8�;�8� G I D �?�5�@�2�8�G�=�>�9� �3�@�C�?�?�K� 

�?�>�;�L�7�>�2�0�B�5�;�O�.� ���@�C�?�?�0� �A� �B�0�:�8�<� �8�<�5�=�5�<�/�G�I�D� 

-g, --gid �3�@�C�?�?�0� 
�4�>�;�6�=�0� �A�C�I�5�A�B�2�>�2�0�B�L�.� ���A�5� �D�0�9�;�K� �2� �4�>�<�0�H�-

�=�5�<� �:�0�B�0�;�>�3�5� �?�>�;�L�7�>�2�0�B�5�;�O�,� �:�>�B�>�@�K�5� �?�@�8�=�0�4�-

�;�5�6�0�;�8� �1�K�2�H�5�9� �?�5�@�2�8�G�=�>�9� �3�@�C�?�?�5�,� �B�5�?�5�@�L� 

�1�C�4�C�B� �?�@�8�=�0�4�;�5�6�0�B�L� �=�>�2�>�9� �3�@�C�?�?�5� 

�!�?�8�A�>�:� �4�>�?�>�;�=�8�B�5�;�L�=�K�E� �3�@�C�?�?�,� �2� �:�>�B�>�@�K�E� 

-G, �3�@�C�?�?�0�1�[�,� 
�=�0�E�>�4�8�B�A�O� �?�>�;�L�7�>�2�0�B�5�;�L�.� ���5�@�5�G�8�A�;�5�=�8�5� --groups 
�3�@�C�?�?� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �1�5�7� 

�3�@�C�?�?�0�2�,� ... , �3�@�C�?�?�0�N�]� 
�G�5�@�5�7� �7�0�?�O�B�C�N� 

�4�>�?�>�;�=�8�B�5�;�L�=�K�E� �?�@�>�1�5�;�>�2�.� ���0�?�@�8�<�5�@�,� -G 
group1,group2 

-\, --login �=�>�2�>�5�_�8�<�O� ���7�<�5�=�O�5�B� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O� �=�0� �=�>�2�>�5� - �8�<�O�.� 

���;�>�:�8�@�C�5�B� �C�G�5�B�=�C�N� �7�0�?�8�A�L� �?�>�;�L�7�>�2�0�B�5�;�O�.� 

-L, --lock ���5�;�L�7�O� �8�A�?�>�;�L�7�>�2�0�B�L� �M�B�>�B� �?�0�@�0�<�5�B�@� �A� �-�@� �8�;�8� 

-1 

-m, --move-home 
���5�@�5�<�5�I�0�5�B� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3�.� ���A�?�>�;�L�7�C�-

�5�B�A�O� �2�<�5�A�B�5� �A� �?�0�@�0�<�5�B�@�>�<� -d 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���@�8� �8�A�?�>�;�L�7�>�2�0�=�8�8� �A� -u �?�>�7�2�>�;�O�5�B� �C�:�0�7�0�B�L� 

�-�>�,� --non-unique �=�5� �C�=�8�:�0�;�L�=�K�9� UID �(�8�4�5�=�B�8�D�8�:�0�B�>�@� �?�>�;�L�-

�7�>�2�0�B�5�;�O�)� 

�(�8�D�@�>�2�0�=�=�>�5� �7�=�0�G�5�=�8�5� �?�0�@�>�;�O�,� �:�>�B�>�@�>�5� 

�2�>�7�2�@�0�I�0�5�B� �D�C�=�:�F�8�O� crypt. ���A�?�>�;�L�7�>�2�0�B�L� 

�-�@�,� --password �?�0�@�>�;�L� �M�B�>�B� �?�0�@�0�<�5�B�@� �=�5� �@�5�:�>�<�5�=�4�C�5�B�A�O�,� �?�>�A�:�>�;�L�:�C� 

�4�@�C�3�8�5� �?�>�;�L�7�>�2�0�B�5�;�8� �C�2�8�4�O�B� �=�5�7�0�H�8�D�@�>�2�0�=�-

�=�K�9� �?�0�@�>�;�L� �2� �A�?�8�A�:�5� �?�@�>�F�5�A�A�>�2� 

���K�?�>�;�=�O�5�B� �8�7�<�5�=�5�=�8�O� �2� �:�0�B�0�;�>�3�5� chroot �8� 

-R, -root chroot �8�A�?�>�;�L�7�C�5�B� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� �8�7� �-�"������� 

�:�0�B�0�;�>�3�0� 

���0�4�0�5�B� �>�1�>�;�>�G�:�C� �4�;�O� �?�>�;�L�7�>�2�0�B�5�;�O�.� ���A�;�8� 

-s, --shell �>�1�>�;�>�G�:�0� �>�1�>�;�>�G�:�0� �=�5� �C�:�0�7�0�=�0�,� �B�>� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�=�0� 

�>�1�>�;�>�G�:�0� �?�>� �C�<�>�;�G�0�=�8�N� 

-u, --uid UID ���0�4�0�5�B� �=�>�2�K�9� UID �?�>�;�L�7�>�2�0�B�5�;�O�,� �:�>�B�>�@�K�9� 

�4�>�;�6�5�=� �1�K�B�L� �C�=�8�:�0�;�L�=�K�<� 

-U, --unlock � �0�7�1�;�>�:�8�@�C�5�B� �C�G�5�B�=�C�N� �7�0�?�8�A�L� �?�>�;�L�7�>�2�0�B�5�;�O� 

-Z, --selinux-user SEUSER 
���>�2�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� SELinux �4�;�O� �?�>�;�L�7�>�2�0�-

�B�5�;�L�A�:�>�3�>� �2�E�>�4�0� 

� �0�A�A�<�>�B�@�8�<� �=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2�:� 

# usermod -d /home/new home -m ubuntu 
# usermod -L bagira 
# usermod -G admins,sudo mark 

���5�@�2�0�O� �:�>�<�0�=�4�0� �7�0�4�0�5�B� �=�>�2�K�9� �:�0�B�0�;�>�3� �4�;�O� �?�>�;�L�7�>�2�0�B�5�;�O� ubuntu. �"�5�?�5�@�L� �>�=� 

�1�C�4�5�B� �=�0�7�K�2�0�B�L�A�O� /home/new _home. �!�B�0�@�K�5� �D�0�9�;�K� �(�8�7� �:�0�B�0�;�>�3�0� /home/ 
ubuntu) �1�C�4�C�B� �?�5�@�5�<�5�I�5�=�K� �2� �=�>�2�K�9� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3�.� 

���B�>�@�0�O� �:�>�<�0�=�4�0� �1�;�>�:�8�@�C�5�B� �C�G�5�B�=�C�N� �7�0�?�8�A�L� �?�>�;�L�7�>�2�0�B�5�;�O� bagira. �"�@�5�B�L�O� �:�>�

�<�0�=�4�0� �2�=�>�A�8�B� �?�>�;�L�7�>�2�0�B�5�;�O� mark �2� �3�@�C�?�?�K� admins �8� sudo. 

�"�5�?�5�@�L� �@�0�A�A�<�>�B�@�8�<� �:�>�<�0�=�4�C� userdel �(�A�<�.�B�0�1�;�.� 17.3): 

# userdel �[�?�0�@�0�<�5�B�@�K�]� �?�>�;�L�7�>�2�0�B�5�;�L� 

• -------- - ------- -- ---- . ---- -- . -... -- --- --- .. -------- -... - . --- .... - -- ................ . 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

�"�0�1�;�8�F�0� 17 .3. ���0�@�0�<�5�B�@�K� �:�>�<�0�=�4�K� userdel 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

�#�4�0�;�O�5�B� �C�G�5�B�=�C�N� �7�0�?�8�A�L�,� �4�0�6�5� �5�A�;�8� �?�>�;�L�7�>�2�0�B�5�;�L� �@�0�1�0�-

�B�0�5�B� �2� �A�8�A�B�5�<�5�.� �"�0�:�6�5� �1�C�4�5�B� �C�4�0�;�5�=� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� 

�8� �?�>�G�B�>�2�K�9� �O�I�8�:�,� �4�0�6�5� �5�A�;�8� �4�@�C�3�>�9� �?�>�;�L�7�>�2�0�B�5�;�L� �8�A�-

�?�>�;�L�7�C�5�B� �B�>�B� �6�5� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3�.� ���A�;�8� �2� �D�0�9�;�5� /etc/ 
-f, --force login.defs �?�0�@�0�<�5�B�@� USERGROUPS_ENAB �@�0�2�5�=� yes, 

�B�>� �1�C�4�5�B� �C�4�0�;�5�=�0� �8� �?�5�@�2�8�G�=�0�O� �3�@�C�?�?�0� �?�>�;�L�7�>�2�0�B�5�;�O�,� 

�4�0�6�5� �5�A�;�8� �>�=�0� �O�2�;�O�5�B�A�O� �?�5�@�2�8�G�=�>�9� �8� �4�;�O� �4�@�C�3�>�3�>� �?�0�;�L�-

�7�>�2�0�B�5�;�O�.� ���>�2�>�;�L�=�>� �>�?�0�A�=�K�9� �?�0�@�0�<�5�B�@�,� �:�>�B�>�@�K�9� �<�>�6�5�B� 

�?�@�8�2�5�A�B�8� �A�8�A�B�5�<�C� �2� �=�5�@�0�1�>�G�5�5� �A�>�A�B�>�O�=�8�5� 

�#�4�0�;�O�5�B� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O� �8� �?�>�G�B�>�2�K�9� 

-r, --remove �O�I�8�:�.� �$�0�9�;�K� �M�B�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�,� �A�>�7�4�0�=�=�K�5� �=�0� �4�@�C�3�8�E� 

�D�0�9�;�>�2�K�E� �A�8�A�B�5�<�0�E�,� �=�C�6�=�>� �8�A�:�0�B�L� �8� �C�4�0�;�O�B�L� �2�@�C�G�=�C�N� 

-R, --root chroot 
���K�?�>�;�=�O�5�B� �8�7�<�5�=�5�=�8�O� �2� �:�0�B�0�;�>�3�5� chroot �8� �8�A�?�>�;�L�7�C�5�B� 

�D�0�9�;�L�~� �:�>�=�D�8�3�C�@�0�F�8�8� �8�7� �M�B�>�3�>� �:�0�B�0�;�>�3�0� 

-Z, --selinux- �#�4�0�;�O�5�B� �2�A�5� �?�>�;�L�7�>�2�0�B�5�;�L�A�:�8�5� �A�>�?�>�A�B�0�2�;�5�=�8�O� SELinux 
user �4�;�O� �C�G�5�B�=�>�9� �7�0�?�8�A�8� �?�>�;�L�7�>�2�0�B�5�;�O� 

���@�8�<�5�@� �C�4�0�;�5�=�8�O� �C�G�5�B�=�>�9� �7�0�?�8�A�8� ubuntu, �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �8� �?�>�G�B�>�2�K�9� 

�O�I�8�:� �B�0�:�6�5� �1�C�4�C�B� �C�4�0�;�5�=�K�:� 

# userdel -r ubuntu 

17 .3.4. ���@�C�?�?�K� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

���;�O� �1�>�;�5�5� �?�@�>�A�B�>�3�>� �C�?�@�0�2�;�5�=�8�O� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� �8�E� �<�>�6�=�>� �>�1�J�5�4�8�=�O�B�L� �2� 

�3�@�C�?�?�K�.� ���0�?�@�8�<�5�@�,� �<�>�6�=�>� �7�0�4�0�B�L� �>�3�@�0�=�8�G�5�=�8�O� �@�5�A�C�@�A�>�2� �4�;�O� �3�@�C�?�?�K� �?�>�;�L�

�7�>�2�0�B�5�;�5�9�.� �"�>�3�4�0� �>�=�8� �1�C�4�C�B� �@�0�A�?�@�>�A�B�@�0�=�O�B�L�A�O� �=�0� �2�A�5�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �2�E�>�4�O�

�I�8�E� �2� �3�@�C�?�?�C� �8� �2�0�<� �=�5� �?�@�8�4�5�B�A�O� �8�E� �C�A�B�0�=�0�2�;�8�2�0�B�L� �4�;�O� �-�:�0�6�4�>�3�>� �?�>�;�L�7�>�2�0�B�5�

�;�O� �>�B�4�5�;�L�=�>�.� 

���>�,� �?�@�5�6�4�5� �G�5�<� �C�A�B�0�=�0�2�;�8�2�0�B�L� �?�@�0�2�0� �4�;�O� �3�@�C�?�?�K�,� �=�C�6�=�>� �M�B�C� �3�@�C�?�?�C� �A�>�7�4�0�B�L�.� 

���>�1�0�2�8�B�L� �3�@�C�?�?�C� �<�>�6�=�>� �:�>�<�0�=�4�>�9� groupadd, �>�4�=�0�:�>� �=�8�G�5�3�>� �?�;�>�E�>�3�>� �=�5� �A�;�C�

�G�8�B�A�O�,� �5�A�;�8� �2�K� �?�@�>�A�B�>� �>�B�@�5�4�0�:�B�8�@�C�5�B�5� �D�0�9�;� /etc/group �(�=�5� groups, �0� �8�<�5�=�=�>� 

group!) �8� �4�>�1�0�2�8�B�5� �3�@�C�?�?�C� �2�@�C�G�=�C�N�.� ���@�8� �4�>�1�0�2�;�5�=�8�8� �3�@�C�?�?�K� �A�;�5�4�8�B�5�,� �G�B�>�1�K� 

• ·--- -...... -. -- ... --.. -. -- ----- -.. ---- --- . --- . ---- --- -. -- --- ---- -.... --- ... -. -- ------



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

1D �3�@�C�?�?�K� �1�K�;� �C�=�8�:�0�;�L�=�K�<�.� ���A�;�8� �6�5� �2�K� �=�5� �E�>�B�8�B�5� �=�8� �7�0� �G�5�<� �A�;�5�4�8�B�L�,� �B�>�3�4�0� 

�?�@�>�A�B�>� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� groupadd: 

# groupadd �[�?�0�@�0�<�5�B�@�K�]� �8�<�O� �3�@�C�?�?�K� 

�!� �?�0�@�0�<�5�B�@�0�<�8� �:�>�<�0�=�4�K� groupadd �<�>�6�=�>� �>�7�=�0�:�>�<�8�B�L�A�O� �2� �A�?�@�0�2�>�G�=�>�9� �A�8�

�A�B�5�<�5� - man groupadd. 

1 �5� �:�>�=�D�8�3�C�@�0�B�>�@�K� 

�#�?�@�0�2�;�O�B�L� �C�G�5�B�=�K�<�8� �7�0�?�8�A�O�<�8� �?�>�;�L�7�>�2�0�B�5�;�O� �<�>�6�=�>� �8� �A� �?�>�<�>�I�L�N� �3�@�0�

�D�8�G�5�A�:�8�E� �:�>�=�D�8�3�C�@�0�B�>�@�>�2�,� �G�B�>� �1�C�4�5�B� �?�@�8�2�K�G�=�5�5� �4�;�O� �1�K�2�H�8�E� �W�i�n�d�>�w�s�

�?�>�;�L�7�>�2�0�B�5�;�5�9�.� ��� Ubuntu �4�;�O� �C�?�@�0�2�;�5�=�8�O� �C�G�5�B�=�K�<�8� �7�0�?�8�A�O�<�8� �?�>�;�L�7�>�2�0�B�5�

�;�5�9� �=�C�6�=�>� �?�5�@�5�9�B�8� �2� �>�:�=�>� ���0�A�B�@�>�9�:�8�,� �4�0�;�5�5� - �2� �@�0�7�4�5�;� ���>�;�L�7�>�2�0�B�5�;�8� �(�@�8�A�.� 

17.8). ���;�O� �C�?�@�0�2�;�5�=�8�O� �4�@�C�3�8�<�8� �C�G�5�B�=�K�<�8� �7�0�?�8�A�O�<�8� �=�0�6�<�8�B�5� �:�=�>�?�:�C� � �0�7�

�1�;�>�:�8�@�>�2�0�B�L�,� �2�2�5�4�8�B�5� �A�2�>�9� �?�0�@�>�;�L�,� �?�>�A�;�5� �G�5�3�>� �2�K� �A�<�>�6�5�B�5� �C�?�@�0�2�;�O�B�L� �4�@�C�3�8�

�<�8� �C�G�5�B�=�K�<�8� �7�0�?�8�A�O�<�8� - �8�7�<�5�=�O�B�L� �8�E� �?�0�@�>�;�8�,� �A�>�7�4�0�2�0�B�L� �8� �C�4�0�;�O�B�L� �C�G�5�B�=�K�5� 

�7�0�?�8�A�8� �8� �B�.�4�.� 

�>� 

!!) �K�O�o�t�~���~�>�I�&�M�I�J�!�l�>�t�,�O�C�'�l�b� 

• ubuntu 

���\�I�P�Q�/�1�1�>� 

� �8�A�.� 17 .8. ���@�0�D�8�G�5�A�:�8�9� �:�>�=�D�8�3�C�@�0�B�>�@� �2� Ubuntu 

• E:J,--- - ··-···---········---·-······---······-·-·-········-·---··-···--··-·····-··-·-· 



�$�.�1�9�?� npaeu ���0�A�B�@�>�9�:�8� �� �>�<�>�I�L� 

�D� �D� Q fJ + - G t 0 �1 �0�6�K�G�= �_�K�_ "� __ :J 
vQ astra ���>�; �L �7 �>�2�0�B�5 �;�8� 

> .:.. ���@�C�n�n �K� 

> 1 �= �0�A�B�@�> �9�: �8� �1 �5�N�n�0 �A �= �>�A�1 �8� I ���<�O� �;� �(�D� 

1000 > ; .,,. ���������"���I�! ��� �C�G �5 �B �= �>�9� �3�0 �� �� �!��� .:. �B�5� 

f" �Q�>�.�;�t�;�7�>�0�0�<�r����� 

> �!�,� �#�n �@�.�1���1�1�5�=�8�5� �1�1�: �5 �>�B �0 �< �8� 

GECOS 

���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

�� �@�C�?�?�0� �! �8�A�B �5�<�=�K �9� 

�t �h�o�r�?�e�/� 

� �8�A�.� 17 .9. �#�?�@�0�2�;�5�=�8�5� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� �2� Astra Linux 

��� Astra Linux �=�C�6�=�>� �>�B�:�@�K�B�L� �?�0�=�5�;�L� �C�?�@�0�2�;�5�=�8�O�,� �0� �4�0�;�5�5� �?�5�@�5�9�B�8� �2� �@�0�7�

�4�5�;� ���5�7�>�?�0�A�=�>�A�B�L�,� �2�K�1�@�0�B�L� ���>�;�8�B�8�:�0� �1�5�7�>�?�0�A�=�>�A�B�8� �8� �2� �>�B�:�@�K�2�H�5�<�A�O� �>�:�=�5� 

�?�5�@�5�9�B�8� �2� �@�0�7�4�5�;� ���>�;�L�7�>�2�0�B�5�;�8� �(�@�8�A�.� 17.9). ���5�<�=�>�3�>� �7�0�?�C�B�0�=�>�,� �=�>� �:�0�:� �5�A�B�L�.� 

17.5. ���>�4�C�;�8� � ����� 

���>�4�:�;�N�G�0�5�<�K�5� �<�>�4�C�;�8� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� � ����� �(�P�l�u�g�g�a�,�!�e� Authentication 
Modules) �?�@�5�4�>�A�B�0�2�;�O�N�B� �0�4�<�8�=�8�A�B�@�0�B�>�@�0�<� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �<�5�B�>�4�K� �?�>�4�

�B�2�5�@�6�4�5�=�8�O� �?�>�4�;�8�=�=�>�A�B�8� �?�>�;�L�7�>�2�0�B�5�;�O�.� ���>�4�C�;�8� � ����� - �M�B�>� �=�5� �=�>�2�8�=�:�0� �2� 

�<�8�@�5� Linux. ���=�8� �1�K�;�8� �@�0�7�@�0�1�>�B�0�=�K� �>�G�5�=�L� �4�0�2�=�>�:� �=�>� �4�>� �A�8�E� �?�>�@� �5�A�B�L� �4�0�6�5� �2� 
�A�0�<�K�E� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� Linux, �?�>�A�:�>�;�L�:�C� �7�0�<�5�=�8�B�L� �8�E�,� �?�>� �A�C�B�8�,� 

�=�5�G�5�<�.� 

���>�4�C�;�8� � ����� �?�>�7�2�>�;�O�N�B� �8�A�?�>�;�L�7�>�2�0�B�L� �=�5�A�:�>�;�L�:�>� �A�E�5�<� �0�C�B�5�=�B�8�D�8�:�0�F�8�8�.� 

���>�;�L�H�8�=�A�B�2�>� �?�@�8�;�>�6�5�=�8�9�,� �:�>�B�>�@�K�5� �=�C�6�4�0�N�B�A�O� �2� �?�@�>�2�5�@�:�5� �?�>�4�;�8�=�=�>�A�B�8� 

�?�>�;�L�7�>�2�0�B�5�;�O�,� · �8�A�?�>�;�L�7�C�N�B� � �����.� ���>�4�C�;�8� � ����� �?�>�7�2�>�;�O�N�B� �@�5�0�;�8�7�>�2�0�B�L� 

�0�;�L�B�5�@�=�0�B�8�2�=�C�N� �0�C�B�5�=�B�8�D�8�:�0�F�8�N�,� �=�0�?�@�8�<�5�@�,� �?�>� �>�B�?�5�G�0�B�:�0�<� �?�0�;�L�F�5�2� �8�;�8� 

• ··············-----·-······-··----···-····-------···------·---·--------·-·······-···&1 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�?�>� �A�5�B�G�0�B�:�5� �3�;�0�7�,� �=�>� �4�;�O� �M�B�>�3�>� �=�5�>�1�E�>�4�8�<�>� �4�>�?�>�;�=�8�B�5�;�L�=�>�5� �>�1�>�@�C�4�>�2�0�=�8�5�,� 

�=�0�?�@�8�<�5�@�,� �A�:�0�=�5�@� �>�B�?�5�G�0�B�:�>�2�.� ��� �M�B�>�9� �:�=�8�3�5� �<�K� �@�0�A�A�<�>�B�@�8�<� �B�@�0�4�8�F�8�>�=�=�K�9� 

�2�0�@�8�0�=�B� �8�A�?�>�;�L�7�>�2�0�=�8�O� � ����� - �:�>�3�4�0� �0�C�B�5�=�B�8�D�8�:�0�F�8�O� �?�@�>�8�A�E�>�4�8�B� �?�>�A�@�5�4�

�A�B�2�>�<� �2�2�>�4�0� �?�0�@�>�;�O� �A� �:�;�0�2�8�0�B�C�@�K�.� 

���A�=�>�2�=�>�9� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �=�0�7�K�2�0�5�B�A�O� /etc/pam.conf. ��� �:�0�B�0�;�>�3�5� /etc/ 
pam.d/ �=�0�E�>�4�8�B�A�O� �:�>�=�D�8�3�C�@�0�F�8�O� �4�;�O� �@�0�7�=�K�E� �A�5�@�2�8�A�>�2�,� �:�>�B�>�@�K�5� �?�>�4�4�5�@�

�6�8�2�0�N�B� � �����,� �=�0�?�@�8�<�5�@�,� �2� /etc/pam.d/sshd �=�0�E�>�4�8�B�A�O� �:�>�=�D�8�3�C�@�0�F�8�O� � �����

�<�>�4�C�;�5�9� �4�;�O� SSH, �2� /etc/pam.d/gdm-passwd - �:�>�=�D�8�3�C�@�0�F�8�O� �?�0�@�>�;�O� �4�;�O� 

�<�5�=�5�4�6�5�@�0� �4�8�A�?�;�5�O� GDM �8� �B�.�4�.� ��� �:�0�B�0�;�>�3�5� /etc/security �B�0�:�6�5� �5�A�B�L� �D�0�9�;�K� 

�:�>�=�D�8�3�C�@�0�F�8�8�,� �>�B�=�>�A�O�I�8�5�A�O� �:� � �����,� �=�0�?�@�8�<�5�@�,� �D�0�9�;� access.conf �C�?�@�0�2�;�O�5�B� 

�4�>�A�B�C�?�>�<� �2� �A�8�A�B�5�<�C�.� 

limits.d group.conf i;m1ts.co:'11' Nlm~pl(f' �~�m�<�@�,�:�t� �p�.�i�m�_!��V �.� ~11,11.Jty. 1e!N'(1111t • 
. corl �l�<� cont ,ont �H�n�t� 

�t �=�<�. �,�o�n�t� 

� �8�A�.� 17. 1 ���.� �!�>�4�5�@�6�8�<�>�5� �:�0�B�0�;�>�3�0� /etc/security 

���5�7�>�?�0�A�=�>�A�B�L� �2�0�H�5�9� �A�8�A�B�5�<�K� �7�0�2�8�A�8�B� �>�B� �8�A�?�>�;�L�7�C�5�<�K�E� �2�0�<�8� �<�>�4�C�;�5�9�.� ���>�

�4�C�;�8� �E�@�0�=�O�B�A�O� �2� �:�0�B�0�;�>�3�5� /lib/security �8�;�8� /lib64/security �(�4�;�O� �6�4�-�1�8�B�=�K�E� 

�A�8�A�B�5�<�)�,� �>�4�=�0�:�>� �=�5�:�>�B�>�@�K�5� �4�8�A�B�@�8�1�C�B�8�2�K� �=�5� �A�;�5�4�C�N�B� �M�B�>�<�C� �A�B�0�=�4�0�@�B�C�.� ��� 

�?�@�8�<�5�@�C�,� �2� �=�5�:�>�B�>�@�K�E� �A�8�A�B�5�<�0�E� �<�>�4�C�;�8� �<�>�6�=�>� �=�0�9�B�8� �2� �:�0�B�0�;�>�3�5� /usr/lib/ 
security. ���@�8� �6�5�;�0�=�8�8� �<�>�6�=�>� �=�0�?�8�A�0�B�L� �8� �A�>�1�A�B�2�5�=�=�K�5� �<�>�4�C�;�8�,� �=�>� �4�;�O� �=�0�G�0�

�;�0� �A�;�5�4�C�5�B� �@�0�7�>�1�@�0�B�L�A�O� �A� �C�6�5� �8�<�5�N�I�8�<�8�A�O�.� ���8�6�5� �?�@�8�2�5�4�5�=� �A�?�8�A�>�:� �=�0�8�1�>�

�;�5�5� �G�0�A�B�>� �8�A�?�>�;�L�7�C�5�<�K�E� �<�>�4�C�;�5�9�.� ���>�;�L�H�5� �8�=�D�>�@�<�0�F�8�8� �?�>� �:�0�6�4�>�<�C� �8�7� �=�8�E� 

�<�>�6�=�>� �?�>�;�C�G�8�B�L�,� �=�0�1�@�0�2� man �<�>�4�C�;�L�,� �:� �?�@�8�<�5�@�C�,� man pam_pwcheck. ���1�@�0�

�B�8�B�5� �2�=�8�<�0�=�8�5�,� �G�B�>� �=�5�B� �<�<�A�B�0�=�4�0�@�B�=�>�3�>� �A�?�8�A�:�0�>�-�>� �<�>�4�C�;�5�9�.� ���E� �A�>�A�B�0�2� �2�0�@�L�8�@�C�

�5�B�A�O� �>�B� �4�8�A�B�@�8�1�C�B�8�2�0� �:� �4�8�A�B�@�8�1�C�B�8�2�C�.� 

• pam_access - �@�0�7�@�5�H�0�5�B� �8�;�8� �7�0�?�@�5�I�0�5�B� �4�>�A�B�C�?�,� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �I� �

�0�4�@�5�A�0�,� �8�<�5�=�8� �?�>�;�L�7�>�2�0�B�5�;�O�,� �8�<�5�=�8� �E�>�A�B�0� �8�;�8� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8� �8� �B�.�?�.� ���>� 

�C�<�>�;�G�0�=�8�N�,� �?�@�0�2�8�;�0� �4�>�A�B�C�?�0� �>�?�@�5�4�5�;�5�=�K� �2� �D�0�9�;�5� /etc/security /access. 
conf. ���>�3�4�0� �?�>�;�L�7�>�2�0�B�5�;�L� �2�E�>�4�8�B�,� �?�@�>�2�5�@�O�N�B�A�O� �?�@�0�2�8�;�0� �4�>�A�B�C�?�0� �4�>� �?�5�@�-• ... -. -.... -. -. -. ------ -.. -. -- --. --- . -... --- .. -. -... -.. ---. -. -........ -... -...... -... . 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

�2�0�3�0� �A�>�2�?�0�4�5�=�8�O�,� �8� �4�5�;�0�5�B�A�O� �@�5�H�5�=�8�5�,� �@�0�7�@�5�H�8�B�L� �8�;�8� �7�0�?�@�5�B�8�B�L� �4�>�A�B�C�?�.� 

�"�0�:�6�5� �A�<�>�B�@�8� �<�>�4�C�;�L� pam_time - �B�0�<� �4�@�C�3�8�5� �>�3�@�0�=�8�G�5�=�8�O�.� 

• pam_cracklib �8� pam_pwcheck-�?�@�5�4�>�A�B�0�2�;�O�N�B� �D�C�=�:�F�8�8� �?�@�>�2�5�@�:�8� �?�@�>�G�

�=�>�A�B�8� �?�0�@�>�;�O� �(�?�@�>�2�5�@�:�8� �=�0� �;�5�3�:�>�A�B�L� �C�3�0�4�K�2�0�=�8�O� �8�;�8� �?�>�2�B�>�@�O�5�<�>�A�B�L�)�.� �#� 

�?�>�;�L�7�>�2�0�B�5�;�O� �A�?�@�0�H�8�2�0�N�B� �?�0�@�>�;�L�,� �8� �5�A�;�8� �>�=� �?�@�>�E�>�4�8�B� �?�@�5�4�C�A�B�0�=�>�2�;�5�=�

�=�K�5� �?�@�0�2�8�;�0� �8� �A�G�8�B�0�5�B�A�O� �?�@�>�G�=�K�<�,� �B�>�3�4�0� �=�C�6�=�>� �2�2�5�A�B�8� �5�3�>� �5�I�5� �@�0�7� �4�;�O� 

�?�@�>�2�5�@�:�8� �?�@�0�2�8�;�L�=�>�A�B�8� �2�2�>�4�0�.� 

• pam_deny - �1�5�7�C�A�;�>�2�=�>� �7�0�?�@�5�I�0�5�B� �4�>�A�B�C�?�.� �-�B�>�B� �<�>�4�C�;�L� �<�>�6�=�>� �8�A�?�>�;�L�7�>�

�2�0�B�L� �4�;�O� �1�;�>�:�8�@�>�2�0�=�8�O� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �:�0�:� �?�>�;�8�B�8�:�C� �?�>� �C�<�>�;�G�0�=�8�N�.� �!�<�.� 

�B�0�:�6�5� pam _permit. 

• pam _ echo - �2�K�2�>�4�8�B� �?�@�5�4�C�A�B�0�=�>�2�;�5�=�=�>�5� �B�5�:�A�B�>�2�>�5� �A�>�>�1�I�5�=�8�5�.� �!�<�.� �B�0�:�6�5� 

pam_motd. 

• pam_env - �?�>�7�2�>�;�O�5�B� �?�@�8�A�2�>�5�=�8�5� �7�=�0�G�5�=�8�9� �?�5�@�5�<�5�=�=�K�<� �>�:�@�C�6�5�=�8�O�.� 

���@�0�2�8�;�0� �?�>� �C�<�>�;�G�0�=�8�N� �1�5�@�C�B�A�O� �8�7� �D�0�9�;�0� /etc/security /pam _ env.conf. 

• pam _ �5�E�5�A� - �2�K�7�K�2�0�5�B� �2�=�5�H�=�N�N� �?�@�>�3�@�0�<�<�C�.� 

• pam_lastlog-�2�K�2�>�4�8�B� �4�0�B�C� �8� �2�@�5�<�O� �?�>�A�;�5�4�=�5�3�>� �2�E�>�4�0� �2� �A�8�A�B�5�<�C�.� 

• pam_limits - �C�A�B�0�=�0�2�;�8�2�0�5�B� �>�3�@�0�=�8�G�5�=�8�O� �=�0� �A�8�A�B�5�<�=�K�5� �@�5�A�C�@�A�K�,� �8�A�?�>�;�L�

�7�C�5�<�K�5� �?�>�;�L�7�>�2�0�B�5�;�5�<�.� ���3�@�0�=�8�G�5�=�8�O� �?�>� �C�<�>�;�G�0�=�8�N� �1�5�@�C�B�A�O� �8�7� �D�0�9�;�0� / 
etc/security /limits.conf. 

• pam_listfile - �@�0�7�@�5�H�0�5�B� �8�;�8� �7�0�?�@�5�I�0�5�B� �A�5�@�2�8�A� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �7�=�0�G�5�=�8�9� 

�2� �D�0�9�;�5�.� ��� �?�@�8�<�5�@�C�,� �5�A�;�8� �2�K� �E�>�B�8�B�5� �>�B�:�@�K�B�L� �F�"� �-�4�>�A�B�C�?� �;�8�H�L� �4�;�O� �=�5�:�>�

�B�>�@�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �?�5�@�5�G�5�=�L� �:�>�B�>�@�K�E� �C�:�0�7�0�=� �2� �D�0�9�;�5� /etc/ftpusers _ ok, 
�=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�B�@�>�:�C� auth required pam _listfile.so item=user sense=allow 
file=/etc/ftpusers_ok onerr=fail �2� �D�0�9�;� /etc/pam.d/ftpd. �!�<�.� �B�0�:�6�5� �<�>�
�4�C�;�L� pam_nologin. 

• pam _ mail - �A�>�>�1�I�0�5�B� �?�>�;�L�7�>�2�0�B�5�;�N� �>� �=�0�;�8�G�8�8� �A�2�5�6�5�9� �M�;�5�:�B�@�>�=�=�>�9� �?�>�
�G�B�K�.� 

• pam_mkhomedir - �A�>�7�4�0�5�B� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O�,� �5�A�;�8� �>�=� �=�5� 

�A�C�I�5�A�B�2�C�5�B� �=�0� �;�>�:�0�;�L�=�>�9� �<�0�H�8�=�5�.� �"�0�:�8�<� �>�1�@�0�7�>�<�,� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� 

�F�5�=�B�@�0�;�8�7�>�2�0�=�=�C�N� �0�2�B�>�@�8�7�0�F�8�N� �(�:� �?�@�8�<�5�@�C�,� �2� NIS �8�;�8� LDAP) �8� �A�>�7�4�0�

�2�0�B�L� �4�>�<�0�H�=�8�5� �:�0�B�0�;�>�3�8� �;�8�H�L� �?�@�8� �=�5�>�1�E�>�4�8�<�>�A�B�8�.� 

• pam_motd- �2�K�2�>�4�8�B� �<�<�A�>�>�1�I�5�=�8�5� �4�=�O�,�>�.� �!�<�.� �B�0�:�6�5� �<�>�4�C�;�L� pam_echo. 

• pam_nologin - �7�0�?�@�5�I�0�5�B�·�4�>�A�B�C�?�,� �:�>�3�4�0� �A�C�I�5�A�B�2�C�5�B� �D�0�9�;� /etc/nologin. 

• pam_permit - �1�5�7�C�A�;�>�2�=�>� �@�0�7�@�5�H�0�5�B� �4�>�A�B�C�?� - �>�G�5�=�L� �=�5�1�5�7�>�?�0�A�=�>�!� �!�<�.� �B�0�:�

�6�5� �<�>�4�C�;�L� pam_deny . 

• ·-------- . --------. -. ---------- -- .... --- . -- .. -- . -- ..... -- ------- .. ·--------... -----ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• pam_rootok - �@�0�7�@�5�H�0�5�B� �4�>�A�B�C�?� �4�;�O� �?�>�;�L�7�>�2�0�B�5�;�O� root �1�5�7� �4�>�?�>�;�=�8�B�5�;�L�

�=�K�E� �?�@�>�2�5�@�>�:�.� ���1�K�G�=�>� �M�B�>�B� �<�>�4�C�;�L� �8�A�?�>�;�L�7�C�5�B�A�O� �2� /etc/pam.d/su, �G�B�>�

�1�K� �?�>�;�L�7�>�2�0�B�5�;�L� root �<�>�3� �2�>�9�B�8� �?�>�4� �;�N�1�K�<� �4�@�C�3�8�<� �?�>�;�L�7�>�2�0�B�5�;�5�<� �4�0�6�5� 

�1�5�M� �2�2�>�4�0� �?�0�@�>�;�O�.� �$�0�9�;� �4�>�;�6�5�=� �A�>�4�5�@�6�0�B�L� �A�;�5�4�C�N�I�8�5� �A�B�@�>�:�8� ( �>�1�@�0�B�8�B�5� 

�2�=�8�<�0�=�8�5� �=�0� �2�B�>�@�C�N� �A�B�@�>�:�C�,� �A�<�.� �<�>�4�C�;�L� pam_ wheel): 

» auth sufficient pam_rootok.so 

» auth required pam_wheel.so 

» auth required pam_unix.so 

• pam_succeed_if - �?�@�>�2�5�@�O�5�B� �=�5�:�>�B�>�@�K�5� �E�0�@�0�:�B�5�@�8�A�B�8�:�8� �C�G�5�B�=�>�9� �7�0�?�8�A�8�,� 

�:� �?�@�8�<�5�@�C�,� �?�@�8�=�0�4�;�5�6�=�>�A�B�L� �:� �>�?�@�5�4�5�;�5�=�=�>�9� �3�@�C�?�?�5�,� �7�=�0�G�5�=�8�5� UID �8� �B�.�?�.� 

• pam_time - �7�0�?�@�5�I�0�5�B� �4�>�A�B�C�?� �:� �A�;�C�6�1�5� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �4�=�O� �=�5�4�5�;�8� �8� 

�2�@�5�<�5�=�8� �4�=�O�.� ���>� �C�<�>�;�G�0�=�8�N� �?�@�0�2�8�;�0� �1�5�@�C�B�A�O� �8�7� �D�0�9�;�0� /etc/security / 
time.conf. ���4�=�0�:�>�,� �7�0�?�@�5�B� �=�0�:�;�0�4�K�2�0�5�B�A�O� �;�8�H�L� �=�0� �<�>�<�5�=�B� �2�E�>�4�0� �2� �A�8�A�B�5�

�<�C�.� �!�?�>�A�>�1�0� �?�@�8�=�C�4�8�B�5�;�L�=�>� �7�0�A�B�0�2�8�B�L� �?�>�;�L�7�>�2�0�B�5�;�O� �2�K�9�B�8� �8�7� �A�8�A�B�5�<�K� 

�=�5�B�.� 

• pam _ umask - �C�A�B�0�=�0�2�;�8�0�5�B� �<�0�A�:�C� �A�>�7�4�0�=�8�O� �D�0�9�;�>�2�.� 

• pam_unix �8�;�8� pam_unix2 - �:�;�0�A�A�8�G�5�A�:�0�O� �0�C�B�5�=�B�8�D�8�:�0�F�8�O� �2� �U�N�I�%�

�A�B�8�;�5�,� �>�A�=�>�2�0�=�0� �=�0� �D�0�9�;�0�E� /etc/passwd �8� /etc/shadow. �!�<�.� �B�0�:�6�5� �<�>�4�C�;�L� 

pam_userdb. 

• pam_userdb - �0�C�B�5�=�B�8�D�8�F�8�@�C�5�B� �?�>�;�L�7�>�2�0�B�5�;�O� �A� �?�>�<�>�I�L�N� �1�0�7�K� �4�0�=�=�K�E�.� 

�!�<�.� �B�0�:�6�5� �<�>�4�C�;�L� pam_unix. 

• pam_wam - �M�0�=�>�A�8�B� �=�0�7�2�0�=�8�5� �A�;�C�6�1�K�,� �=�>�<�5�@� �B�5�@�<�8�=�0�;�0�,� �?�>�;�L�7�>�2�0�B�5�;�O� �8� 

�4�@�C�3�8�5� �4�0�=�=�K�5� �2� �A�8�A�B�5�<�=�K�9� �6�C�@�=�0�;�.� ���>�4�C�;�L� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �2�5�7�4�5�,� 

�>�=� �=�5� �2�;�8�O�5�B� �=�0� �?�@�>�F�5�A�A� �0�C�B�5�=�B�8�D�8�:�0�F�8�8�.� 

• pam_wheel - �=�>�7�2�>�;�O�5�B� �r�>�>�t�-�4�>�A�B�C�?� �;�8�H�L� �4�;�O� �G�;�5�=�>�2� �3�@�C�?�?�K� wheel. �'�0�

�A�B�>� �M�B�>�B� �<�>�4�C�;�L� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� su, �G�B�>�1�K� �;�8�H�L� �8�7�1�@�0�=�=�K�5� �?�>�;�L�7�>�2�0�B�5�

�;�8� �<�>�3�;�8� �?�>�;�L�7�>�2�0�B�L�A�O� �M�B�>�9� �?�@�>�3�@�0�<�<�>�9�.� ���@�8�<�5�@� �8�A�?�>�;�L�7�>�2�0�=�8�O� �<�>�6�=�>� 

�=�0�9�B�8� �2� �>�?�8�A�0�=�8�8� �<�>�4�C�;�O� pam_rootok. 

���A�;�8� �:�=�8�3�0� �=�5� �?�>�A�2�O�I�5�=�0� �>�B�4�5�;�L�=�>� � �����,� �;�C�G�H�5� �2�A�5�3�>� �@�0�A�A�<�0�B�@�8�2�0�B�L� � ����� 

�=�0� �>�B�4�5�;�L�=�K�E� �?�@�8�<�5�@�0�E�.� 

17 .5. 1. ���3�@�0�=�8�G�8�2�0�5�<� �4�>�A�B�C�?� �:� �A�8�A�B�5�<�5� �?�>� �I� �-�0�4�@�5�A�C� 

�$�0�9�;� /etc/security /access.conf �8�A�?�>�;�L�7�C�5�B�A�O� �<�>�4�C�;�5�<� pam_access.so, �G�B�>�1�K� 
�>�?�@�5�4�5�;�8�B�L�,� �:�0�:�8�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �?�>�7�2�>�;�5�=�>� �2�E�>�4�8�B�L� �2� �A�8�A�B�5�<�C� �8� �A� �:�0�:�8�E� 

�I� �-�0�4�@�5�A�>�2�.� 

ID-----·-·----······----·------·----··-·-·-··-····--·-------------------------·-----' 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

���A�;�8� �>�B�:�@�K�B�L� �D�0�9�;� access.conf, �B�>� �2� �=�5�<� �1�C�4�5�B� �4�>�A�B�0�B�>�G�=�>� �<�=�>�3�>� �@�0�7�;�8�G�=�K�E� 

�?�@�8�<�5�@�>�2�,� �:�>�B�>�@�K�5� �E�>�@�>�H�>� �?�@�>�:�>�<�<�5�=�B�8�@�>�2�0�=�K�.� ���A�;�8� �2�K� �7�=�0�5�B�5� �0�=�3�;�8�9�

�A�:�8�9� �O�7�K�:�,� �B�>� �=�5� �A�>�A�B�0�2�8�B� �>�A�>�1�>�3�>� �B�@�C�4�0� �2�>� �2�A�5�<� �@�0�7�>�1�@�0�B�L�A�O� �A�0�<�>�A�B�>�O�B�5�;�L�

�=�>�.� 

�$�>�@�<�0�B� �M�B�>�3�>� �D�0�9�;�0� �A�;�5�4�C�N�I�8�9�:�:� 

�@�0�7�@�5�H�5�=�8�O� : �?�>�;�L�7�>�2�0�B�5�;�8� : �8�A�B�>�G�=�8�:�8� 

� �0�7�@�5�H�5�=�8�5� �<�>�6�5�B� �=�0�G�8�=�0�B�L�A�O� �A� �A�8�<�2�>�;�0� «+>> �(�4�>�A�B�C�?� �@�0�7�@�5�H�5�=�)� �8�;�8� <<->> 
�(�4�>�A�B�C�?� �7�0�?�@�5�I�5�=�)�.� ���A�;�8� �=�C�6�=�>� �C�:�0�7�0�B�L� �=�5�A�:�>�;�L�:�>� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �B�>� �8�E� 

�8�<�5�=�0� �@�0�7�4�5�;�O�N�B� �?�@�>�1�5�;�>�<�.� ���A�;�8� �=�C�6�=�>� �A�4�5�;�0�B�L� �8�A�:�;�N�G�5�=�8�5� �4�;�O� �=�5�:�>�B�>�@�K�E� 

�?�>�;�L�7�>�2�0�B�5�;�5�9�,� �B�>� �?�5�@�5�4� �8�E� �8�<�5�=�0�<�8� �C�:�0�7�K�2�0�N�B� �A�;�C�6�5�1�=�>�5� �A�;�>�2�>� ���%�!��� �"�.� 

�"�@�5�B�L�5� �?�>�;�5� �<�>�6�5�B� �A�>�4�5�@�6�0�B�L� �A�?�8�A�>�:� �8�7� �>�4�=�>�3�>� �8�;�8� �1�>�;�5�5� �8�<�5�=� �:�>�=�A�>�;�5�9� 

(tty) - �4�;�O� �=�5�A�5�B�5�2�>�3�>� �4�>�A�B�C�?�0� �:� �A�8�A�B�5�<�5�,� �8�<�5�=� �C�7�;�>�2� �(�4�;�O� �A�5�B�5�2�>�3�>� �4�>�A�B�C�?�0�)�,� 

�4�>�<�5�=�=�K�E� �8�<�5�=� �(�=�0�G�8�=�0�N�B�A�O� �A�<�<�.�>�>�)�,� �I� �-�0�4�@�5�A�>�2� �C�7�;�>�2�,� �I� �-�0�4�@�5�A�>�2� �A�5�B�5�9� �(�7�0�

�:�0�=�G�8�2�0�N�B�A�O� �<�<�.�>�>�)�.�"�0�:�6�5� �<�>�6�=�>� �C�:�0�7�0�B�L� �2�A�5� �8�A�B�>�G�=�8�:�8� (ALL), �=�8� �>�4�8�=� �8�7� 

�8�A�B�>�G�=�8�:�>�2� (NONE) �8�;�8� �B�>�;�L�:�>� �;�>�:�0�;�L�=�K�5� �8�A�B�>�G�=�8�:�8� (LOCAL). 

�"�5�?�5�@�L� �=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2�:� 

-:ALL ���%�!��� �"� root:ttyl 

���5�@�2�0�O� �:�>�=�A�>�;�L� - �M�B�>� �B�>�;�L�:�>� �:�>�=�A�>�;�L� root. ���@�C�3�8�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �7�0�?�@�5�I�5�

�=�>� �5�5� �7�0�=�8�<�0�B�L�.� ���K� �7�0�?�@�5�I�0�5�<� �4�>�A�B�C�?�(�-�)� �2�A�5�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� (ALL) �:�@�>�<�5� 

�(���%�!��� �"�)� �?�>�;�L�7�>�2�0�B�5�;�O� root �=�0� �:�>�=�A�>�;�8� tty1. 

�!�;�5�4�C�N�I�8�9� �?�@�8�<�5�@� - �@�0�7�@�5�H�5�=�8�5� �@�5�3�8�A�B�@�0�F�8�8� �:�0�:� root �A� �>�?�@�5�4�5�;�5�=�=�K�E� �I� �

�0�4�@�5�A�>�2�:� 

+ root 
+ : root 

192.168.1.1 192.168.1.4 192.168.1.9 
127.0.0.1 

���A�;�8� �=�C�6�=�>� �@�0�7�@�5�H�8�B�L� �@�5�3�8�A�B�@�0�F�8�N� root �A�>� �2�A�5�9� �?�>�4�A�5�B�8� 192.168.1.0, �B�>�3�4�0� 

�C�:�0�6�8�B�5� �0�4�@�5�A� �M�B�>�9� �?�>�4�A�5�B�8�,� �C�:�0�7�0�2� �B�>�G�:�C� �2�<�5�A�B�>� ���:� 

+ : root : 192.168.1. 

�!�0�<�K�9� �6�5�A�B�:�8�9� �?�@�8�<�5�@� - �7�0�?�@�5�I�0�5�<� root �2�>�>�1�I�5� �2�E�>�4�8�B�L� �2� �A�8�A�B�5�<�C�:� 

- : root : ALL 

���@�8�<�5�G�0�=�8�5�.� ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �G�B�>� �:�>�<�<�5�=�B�0�@�8�8� �2� �M�B�>�<� �D�0�9�;�5� �=�0�

�G�8�=�0�N�B�A�O� �A�#�,� �5�A�;�8� �2�K� �E�>�B�8�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �>�4�8�=� �8�7� �?�@�8�<�5�@�>�2�,� �?�@�8�2�5�

�4�5�=�=�K�E� �2� �D�0�9�;�5�,� �C�1�5�4�8�B�5�A�L�,� �G�B�>� �2�K� �@�0�A�:�>�<�<�5�=�B�8�@�>�2�0�;�8� �=�C�6�=�C�N� �2�0�<� 

�A�B�@�>�:�C� . 

• ·----------------------------------------------------------------·-------·-·-------18 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�'�C�B�L� �2�K�H�5� �<�K� �@�0�7�@�5�H�8�;�8� �2�E�>�4� �?�>�;�L�7�>�2�0�B�5�;�O� root �A� �>�?�@�5�4�5�;�5�=�=�K�E� �I� �

�0�4�@�5�A�>�2�.� ��� �A�>�6�0�;�5�=�8�N�,� �>�4�=�>�3�>� �B�>�;�L�:�>� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� access.conf �1�C�4�5�B� �=�5�

�4�>�A�B�0�B�>�G�=�>�.� ���C�6�=�>� �5�I�5� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�5� �D�0�9�;�K� �2� /etc/ 
pam.d. ���0�A� �8�=�B�5�@�5�A�C�5�B� �@�5�3�8�A�B�@�0�F�8�O� �?�>� SSH (telnet �C�6�5� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O�,� 

�?�>�M�B�>�<�C� �2�K� �1�C�4�5�B�5� �@�5�3�8�A�B�@�8�@�>�2�0�B�L�A�O� �?�>� SSH) �8� �>�1�K�G�=�0�O� �@�5�3�8�A�B�@�0�F�8�O� �2� �A�8�

�A�B�5�<�5�.� ���>�M�B�>�<�C� �=�0�<� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;�K� /etc/pam.d/sshd �8� /etc/ 
pam.d/system-auth. ��� �M�B�8�E� �D�0�9�;�K� �2�0�<� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�B�@�>�G�:�C�:� 

account required /lib64/security/parn_access.so 

���A�;�8� �C� �2�0�A� �3�2�-�@�0�7�@�O�4�=�0�O� �A�8�A�B�5�<�0�,� �B�>�3�4�0� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �=�5�<�=�>�3�>� �4�@�C�3�C�N� 

�A�B�@�>�:�C�:� 

account required �/�l�i�,�/�s�e�c�u�r�i�t�y�/�p�a�r�n�_�a�c�c�e�s�s�.�s�o� 

17 .5.2. ���3�@�0�=�8�G�8�2�0�5�<� �2�@�5�<�O� �2�E�>�4�0� �2� �A�8�A�B�5�<�C� 

���5�7�>�?�0�A�=�>�A�B�L�N� �A�8�A�B�5�<�K� �;�C�G�H�5� �C�?�@�0�2�;�O�B�L�,� �:�>�3�4�0� �2�K� �1�>�4�@�A�B�2�C�5�B�5�.� ���>�M�B�>�<�C� 

�8�<�5�5�B� �A�<�K�A�;� �@�0�7�@�5�H�8�B�L� �@�5�3�8�A�B�@�0�F�8�N� �B�>�;�L�:�>� �2� �M�B�>� �2�@�5�<�O�,� �=�0�?�@�8�<�5�@�,� �A� 8:00 
�4�>� 19:00 �(�2�4�@�C�3�,� �:�B�>�-�B�>� �=�5�<�=�>�3�>� �7�0�4�5�@�6�8�B�A�O� �=�0� �@�0�1�>�B�5�)�.� 

���B�:�@�>�9�B�5� �D�0�9�;� /etc/security /time.conf �8� �4�>�1�0�2�L�B�5� �2� �=�5�3�>� �A�B�@�>�:�C�:� 

login;tty* & !ttyp*; !root & adrnin & ; !Al0800-1900 

���4�5�A�L� �<�K� �@�0�7�@�5�H�0�5�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �@�5�3�8�A�B�@�8�@�>�2�0�B�L�A�O� �B�>�;�L�:�>� �A� 8:00 �?�>� 

19:00. ���0� �?�>�;�L�7�>�2�0�B�5�;�5�9� root �8� admin �M�B�>� �?�@�0�2�8�;�>� �=�5� �@�0�A�?�@�>�A�B�@�0�=�O�5�B�A�O�.� �"�0�:�

�6�5� �2� �D�0�9�;�5� time.conf �2�K� �=�0�9�4�5�B�5� �5�I�5� �=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2�.� 

���0�:� �8� �2� �A�;�C�G�0�5� �A� �?�@�5�4�K�4�C�I�8�<� �D�0�9�;�>�<�,� �2�0�<� �=�C�6�=�>� �8�7�<�5�=�8�B�L� �D�0�9�;�K� /etc/ 
pam.d/sshd �8� /etc/pam.d/system-auth, �2� �:�>�B�>�@�K�5� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�B�@�>�:�C�:� 

account required /lib64/security/parn_time. so 

�8�;�8� �A�B�@�>�:�C� �(�4�;�O� �3�2�-�@�0�7�@�O�4�=�>�9� �A�8�A�B�5�<�K�)�:� 

account required / �l�i�,�/� securi ty /parn _ tirne. so 

17 .5.3. ���3�@�0�=�8�G�5�=�8�5� �A�8�A�B�5�<�=�K�E� �@�5�A�C�@�A�>�2� �A� �?�>�<�>�I�L�N� � ����� 

�!� �?�>�<�>�I�L�N� � �����-�<�>�4�C�;�5�9� �<�>�6�=�>� �>�3�@�0�=�8�G�8�B�L� �A�8�A�B�5�<�=�K�5� �@�5�A�C�@�A�K�,� �G�B�>� �?�>�

�;�5�7�=�>� �4�;�O� �7�0�I�8�B�K� �A�8�A�B�5�<�K� �>�B� �D�>�S�-�0�B�0�:�8�.� ���@�8�=�F�8�?� �D�>�S�-�0�B�0�:�8� �7�0�:�;�N�G�0�5�B�A�O� 

�2� �B�>�<�,� �G�B�>� �7�;�>�C�<�K�H�;�5�=�=�8�:� �C�7�C�@�?�8�@�C�5�B� �2�A�5� �@�5�A�C�@�A�K� �A�8�A�B�5�<�K�,� �2� �@�5�7�C�;�L�B�0�B�5� 

�>�1�K�G�=�K�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �=�8�G�5�3�>� �=�5� �>�A�B�0�5�B�A�O�.� ���3�@�0�=�8�G�8�2� �A�8�A�B�5�<�=�K�5� �@�5�A�C�@�

�A�K�,� �2�K� �<�>�6�5�B�5� �A�<�O�3�G�8�B�L� �?�>�A�;�5�4�A�B�2�8�O� �D�>�S�-�0�B�0�:�8� �=�0� �2�0�H� �A�5�@�2�5�@�.� ���>�=�5�G�=�>�,� 

ID----·-------·-···--·-·-·-·-·-···-··-----··---·-·--··-·-·················--··-···-' 



���;�0�2�0� 17. ���>�;�L�7�>�2�0�B�5�;�8� �8� �3�@�C�?�?�K� 

�?�>�;�=�>�9� �7�0�I�8�B�K� �M�B�>�B� �A�?�>�A�>�1� �=�5� �4�0�A�B�,� �=�>� �2�A�5� �@�0�2�=�>�,� �2�0�H� �A�5�@�2�5�@� �1�C�4�5�B� �?�@�>�4�>�;�

�6�0�B�L� �@�0�1�>�B�0�B�L�,� �E�>�B�L� �8� �<�5�4�;�5�=�=�>�.� ���A�5� �6�5� - �M�B�>� �;�C�G�H�5�,� �G�5�<� �=�8�G�5�3�>�.� 

���3�@�0�=�8�G�8�B�L� �A�8�A�B�5�<�=�K�5� �@�5�A�C�@�A�K� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� /etc/security /limits.conf. 
�$�>�@�<�0�B� �7�0�?�8�A�5�9� �2� �M�B�>�<� �D�0�9�;�5� �B�0�:�>�9�:� 

�4�>�<�5�=� �B�8�?� �@�5�A�C�@�A� �7�=�0�G�5�=�8�5� 

��� �:�0�G�5�A�B�2�5� �4�>�<�5�=�0� �C�:�0�7�K�2�0�5�B�A�O� �8�;�8� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� �8�;�8� �8�<�O� �3�@�C�?�?�K� 

�?�>�;�L�7�>�2�0�B�5�;�5�9� �(�@�8�<�O�)�.� �"�0�:�6�5� �<�>�6�=�>� �C�:�0�7�0�B�L� �7�2�5�7�4�>�G�:�C�(�*�)�,� �5�A�;�8� �>�3�@�0�=�8�G�5�

�=�8�5� �4�>�;�6�=�>� �@�0�A�?�@�>�A�B�@�0�=�O�B�L�A�O� �=�0� �2�A�5�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� 

���3�@�0�=�8�G�5�=�8�O� �1�K�2�0�N�B� �<�O�3�:�8�<�8� (soft) �8� �6�5�A�B�:�8�<�8� (hard). ���O�3�:�>�5� �>�3�@�0�=�8�G�5�

�=�8�5� �<�>�6�=�>� �=�5�7�=�0�G�8�B�5�;�L�=�>� �?�@�5�2�K�A�8�B�L�,� �6�5�A�B�:�>�5� �?�@�5�2�K�A�8�B�L� �=�5�;�L�7�O�.� 

���>�7�<�>�6�=�K�5� �7�=�0�G�5�=�8�O� �B�@�5�B�L�5�3�>� �?�>�;�O� �7�0�4�0�N�B� �B�8�?� �>�3�@�0�=�8�G�8�2�0�5�<�>�3�>� �@�5�A�C�@�A�0� �8� 

�?�@�5�4�A�B�0�2�;�5�=�K� �2� �B�0�1�;�8�F�5� 17.4. 

�"�0�1�;�8�F�0� 17.4. � �5�A�C�@�A�K�,� �:�>�B�>�@�K�5� �<�>�6�=�>� �>�3�@�0�=�8�G�8�B�L� �A� �?�>�<�>�I�L�N� limits.conf 

�-�;�5�<�5�=�B� ���?�8�A�0�=�8�5� 

core ���>�7�2�>�;�O�5�B� �>�3�@�0�=�8�G�8�B�L� �@�0�7�<�5�@� �D�0�9�;�0� �O�4�@�0� �(�2� �:�8�;�>�1�0�9�B�0�E�)� 

cpu ���0�4�0�5�B� �<�0�:�A�8�<�0�;�L�=�>�5� �?�@�>�F�5�A�A�>�@�=�>�5� �2�@�5�<�O� �(�2� �<�8�=�C�B�0�E�)� 

data 
���?�@�5�4�5�;�O�5�B� �<�0�:�A�8�<�0�;�L�=�K�9� �@�0�7�<�5�@� �A�5�3�<�5�=�B�0� �4�0�=�=�K�E� �(�2� �:�8�;�>�1�0�9�-

�B�0�E�)� 

fsize ���>�7�2�>�;�O�5�B� �C�:�0�7�0�B�L� �<�0�:�A�8�<�0�;�L�=�K�9� �@�0�7�<�5�@� �D�0�9�;�0� �(�2� �:�8�;�>�1�0�9�B�0�E�)� 

���?�@�5�4�5�;�O�5�B� �<�0�:�A�8�<�0�;�L�=�>�5� �:�>�;�8�G�5�A�B�2�>� �?�0�@�0�;�;�5�;�L�=�K�E� �@�5�3�8�A�B�@�0�F�8�9� 

maxlogins 
�?�>�;�L�7�>�2�0�B�5�;�O�.� ���>� �C�<�>�;�G�0�=�8�N� �?�>�;�L�7�>�2�0�B�5�;�N� �@�0�7�@�5�H�0�5�B�A�O� �2�>�9�B�8� 

�=�5�>�3�@�0�=�8�G�5�=�=�>�5� �:�>�;�8�G�5�A�B�2�>� �@�0�7� �@�0�7�=�K�<�8� �A�?�>�A�>�1�0�<�8� - �?�>� SSH, �F�"� �,� 

�A� �@�0�7�=�K�E� �:�>�=�A�>�;�5�9� �8� �B�.�4�.� 

nofile ���0�4�0�5�B� �<�0�:�A�8�<�0�;�L�=�>�5� �G�8�A�;�>� �>�4�=�>�2�@�5�<�5�=�=�>� �>�B�:�@�K�B�K�E� �D�0�9�;�>�2� 

nproc 
���?�@�5�4�5�;�O�5�B� �G�8�A�;�>� �?�@�>�F�5�A�A�>�2�,� �:�>�B�>�@�K�5� �<�>�6�5�B� �7�0�?�C�A�B�8�B�L� �?�>�;�L�7�>�2�0�-

�B�5�;�L� 

priority 
���0�4�0�5�B� �?�@�8�>�@�8�B�5�B�,� �A� �:�>�B�>�@�K�<� �1�C�4�C�B� �2�K�?�>�;�=�O�B�L�A�O� �?�@�>�F�5�A�A�K� �?�>�;�L�7�>�-

�2�0�B�5�;�O� �8�;�8� �3�@�C�?�?�K�.� 

stack ���0�:�A�8�<�0�;�L�=�K�9� �@�0�7�<�5�@� �A�B�5�:�0� �(�2� �:�8�;�>�1�0�9�B�0�E�)� 

���>�A�;�5�4�=�5�5� �?�>�;�5� �>�?�@�5�4�5�;�O�5�B� �7�=�0�G�5�=�8�5� �;�8�<�8�B�0�.� �"�5�?�5�@�L� �=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2�:� 

• ·--- ... -. ----- -- ----.. -... ----- ---. ------------· -. -... --- .. -. -------- ... --- ---- .. �-�-����� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

* hard 
@ssh users 

maxlogins 3 
hard nproc 

@ssh users hard fsize 
5 
24576 

��� �?�5�@�2�>�<� �A�;�C�G�0�5� �<�K� �>�3�@�0�=�8�G�8�2�0�5�<� �G�8�A�;�>� �>�4�=�>�2�@�5�<�5�=�=�K�E� �@�5�3�8�A�B�@�0�F�8�9� �?�>�;�L�

�7�>�2�0�B�5�;�5�9� �4�>� 3 ( �:�>�=�A�>�;�L�,� �%� 11, �5�A�;�8� �5�A�B�L� �8� SSH - �M�B�>�3�>� �1�>�;�5�5� �G�5�<� �4�>�A�B�0�B�>�G�=�>�)�.� 

���>� �2�B�>�@�>�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �8�7� �3�@�C�?�?�K� ssh _ users �<�K� �@�0�7�@�5�H�0�5�<� �7�0�?�C�A�:�0�B�L� �=�5� 

�1�>�;�5�5� 5 �?�@�>�F�5�A�A�>�2� �>�4�=�>�2�@�5�<�5�=�=�>�.� �"�0�:�6�5� �S�S���-�?�>�;�L�7�>�2�0�B�5�;�O�<� �=�5� �@�0�7�@�5�H�0�5�B�

�A�O� �A�>�7�4�0�2�0�B�L� �D�0�9�;�K� �@�0�7�<�5�@�>�<� �1�>�;�5�5� 24 ���1�.� 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�:� �7�4�5�A�L� �<�K� �?�@�>�A�B�>� �7�0�4�0�5�B� �;�8�<�8�B� �=�0� �<�0�:�A�8�<�0�;�L�=�K�9� �@�0�7�<�5�@� 

�D�0�9�;�0�.� ��� �?�@�8�=�F�8�?�5�,� 24 ���1� �M�B�>�3�>� �2�?�>�;�=�5� �4�>�A�B�0�B�>�G�=�>� �4�0�6�5� �4�;�O� �E�@�0�=�5�=�8�O� 

�D�>�B�>�3�@�0�D�8�9� �A� �7�5�@�:�0�.�1�L�=�>�9� �:�0�<�5�@�K� �8� �1�>�;�L�H�8�E� �4�>�:�C�<�5�=�B�>�2� Word, �A�>�4�5�@�6�0�

�I�8�E� �8�7�>�1�@�0�6�5�=�8�O� �8� �4�@�C�3�8�5� �>�1�J�5�<�=�K�5� �>�1�J�5�:�B�K�.� ��� �2�8�4�5�>� �8� �D�0�9�;�K� �1�>�;�L�H�5�3�>� 

�@�0�7�<�5�@�0� �?�C�A�B�L� �?�>�;�L�7�>�2�0�B�5�;�8� �E�@�0�=�O�B� �8�;�8� �=�0� �A�2�>�8�E� �:�>�<�?�L�N�B�5�@�0�E� �8�;�8� �2�E�>�4�O�B� 

�8�=�K�<� �A�?�>�A�>�1�>�<�,� �=�0�?�@�8�<�5�@�,� �?�>� FTP, �3�4�5� �<�>�6�=�>� �1�>�;�5�5� �:�0�G�5�A�B�2�5�=�=�>� �>�3�@�0�=�8�

�G�8�B�L� �>�?�5�@�0�F�8�8� �A� �D�0�9�;�0�<�8�.� 

���>�A�;�5� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� /etc/security /limits.conf �=�8�:�0�:�8�5� �4�@�C�3�8�5� �D�0�9�;�K� �@�5�

�4�0�:�B�8�@�>�2�0�B�L� �=�5� �=�C�6�=�>�.� ���>� �>�?�8�A�0�=�=�K�5� �2�0�<�8� �8�7�<�5�=�5�=�8�O� �1�C�4�C�B� �4�5�9�A�B�2�>�2�0�B�L� 

�4�;�O� �=�>�2�K�E� �A�5�0�=�A�>�2� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �?�>�M�B�>�<�C� �6�5�;�0�B�5�;�L�=�>� �?�5�@�5�7�0�3�@�C�7�8�B�L� �A�8�

�A�B�5�<�C�,� �G�B�>�1�K� �8�7�<�5�=�5�=�8�O� �4�5�9�A�B�2�>�2�0�;�8� �A�@�0�7�C� �4�;�O� �2�A�5�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� 

���A�;�8� �2�0�<� �=�C�6�=�0� �4�>�?�>�;�=�8�B�5�;�L�=�0�O� �8�=�D�>�@�<�0�F�8�O� �>� � �����,� �?�@�5�4�;�0�3�0�5�<� �>�7�=�0�:�>�
�<�8�B�L�A�O� �A� �>�D�8�F�8�0�;�L�=�>�9� �4�>�:�C�<�5�=�B�0�F�8�5�9�,� �4�>�A�B�C�?�=�>�9� �?�>� �0�4�@�5�A�C�:� 

https://mirrors.edge.kemel.org/pub/linux/libs/pam/ 

ID·· • 



���;�0�2�0� 18. 

���3�>� �2�5�;�8�G�5�A�B�2�>� �/�4�@�>� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

1 8, ·1 �-�.�1�B�>� �B�0� �:�>�5� �O�4�@�>� 

��� �M�B�>�9� �3�;�0�2�5� �<�K� �?�>�3�>�2�>�@�8�<� �>� �O�4�@�5� Linux. �/�4�@�>� Linux - �M�B�>� �8� �5�A�B�L� �>�A�=�>�2�=�0�O� 

�?�@�>�3�@�0�<�<�0�,� �:�>�B�>�@�C�N� �7�0�?�C�A�:�0�5�B� �7�0�3�@�C�7�G�8�:� �?�@�8� �2�K�1�>�@�5� �7�0�3�@�C�7�>�G�=�>�9� �<�5�B�:�5�.� �#� 

�2�0�A� �(�4�0�6�5� �5�A�;�8� �C�A�B�0�=�>�2�;�5�=� �2�A�5�3�>� �>�4�8�=� �4�8�A�B�@�8�1�C�B�8�2�)� �<�>�6�5�B� �1�K�B�L� �C�A�B�0�=�>�2�;�5�

�=�>� �=�5�A�:�>�;�L�:�>� �O�4�5�@�.� ���0�?�@�8�<�5�@�,� �2�K� �<�>�6�5�B�5� �C�A�B�0�=�>�2�8�B�L� �4�8�A�B�@�8�1�C�B�8�2�,� �2� �=�5�<� �1�C�

�4�5�B� �>�4�=�0� �2�5�@�A�8�O� �O�4�@�0�,� �7�0�B�5�<� �C�A�B�0�=�>�2�8�B�L� �1�>�;�5�5� �=�>�2�C�N� �2�5�@�A�8�N� �O�4�@�0� �2�@�C�G�=�C�N�.� 

���@�8� �7�0�3�@�C�7�:�5� �2�K� �A�<�>�6�5�B�5� �2�K�1�@�0�B�L� �=�C�6�=�C�N� �2�0�<� �2�5�@�A�8�N� �O�4�@�0�.� ���0� �@�8�A�.� 18.1 
�?�>�:�0�7�0�=�>� �<�5�=�N� �7�0�3�@�C�7�G�8�:�0� Astra Linux, �3�4�5� �?�>�;�L�7�>�2�0�B�5�;�N� �?�@�5�4�;�0�3�0�5�B�A�O� �2�K�

�1�@�0�B�L� �>�4�=�C� �8�7� �2�5�@�A�8�9� �O�4�@�0� - generic �8�;�8� hardened. ���B�>�@�0�O� �2�5�@�A�8�O� �?�>�2�K�H�0�5�B� 

�>�1�I�C�N� �7�0�I�8�I�5�=�=�>�A�B�L� �<�;�8�A�B�5�<�K� �>�B� �2�7�;�>�<�0�.� �"�0�:�,� �h�a�r�d�e�n�e�d�-�O�4�p�o� �C�<�5�5�B� �1�;�>�:�8�

�@�>�2�0�B�L� �<�0�A�A�C� �?�>�B�5�=�F�8�0�;�L�=�>� �>�?�0�A�=�K�E� �>�?�5�@�0�F�8�9�,� �0� �:�>�<�?�8�;�O�B�>�@� hardened-gcc 

� �8�A�.� 18. 1. ���K�1�>�@� �O�4�@�0� �?�@�8� �7�0�r�@�C�M�:�5� �A�8�A�B�5�<�K� 

• 



���;�0�2�0� 18. ���3�>� �2�5�;�8�G�5�A�B�2�>� �/�4�@�>� 

�?�>�7�2�>�;�O�5�B� �7�0�I�8�B�8�B�L�·� �:�>�<�?�8�;�8�@�C�5�<�K�5� �8�<� �?�@�>�3�@�0�<�<�K� �>�B� �2�7�;�>�<�0� �B�8�?�>�2�K�<�8� 

�<�5�B�>�4�0�<�8� �2�@�>�4�5� �?�5�@�5�?�>�;�=�5�=�8�5� �1�C�D�5�@�0�.� ���@�C�1�>� �3�>�2�>�@�O�,� �5�A�;�8� �C� �2�0�A� �A�B�>�8�B� �«�4�K�

�@�O�2�0�O�~� �2�5�@�A�8�O� �?�@�>�3�@�0�<�<�K� �%�,� �8� �5�5� �?�K�B�0�5�B�A�O� �2�7�;�>�<�0�B�L� �E�0�:�5�@�,� �B�>� �2� �>�1�K�G�=�>�9� 

�A�8�A�B�5�<�5� �C� �=�5�3�>� �M�B�>� �?�>�;�C�G�8�B�A�O�,� �0� �2� hardened - �=�5� �?�>�;�C�G�8�B�A�O�,� �4�0� �5�I�5� �8� �2� �;�>�3� 

�7�0�?�8�A�L� �?�>�9�4�5�B�.� 

���0� �4�0�=�=�K�9� �<�>�<�5�=�B� �?�>�A�;�5�4�=�5�9� �A�B�0�1�8�;�L�=�>�9� �2�5�@�A�8�5�9� �O�4�@�0� �O�2�;�O�5�B�A�O� �2�5�@�A�8�O� 

5.7.6 �(�>�B� 24 �8�N�=�O� 2020 �3�>�4�0�)�.� ���4�=�0�:�>� �=�5� �=�C�6�=�>� �4�C�<�0�B�L�,� �G�B�>� �2� �2�0�H�5�<� �4�8�A�B�@�8�

�1�C�B�8�2�5� �1�C�4�5�B� �A�0�<�0�O� �?�>�A�;�5�4�=�O�O� �2�5�@�A�8�O�.� ���0�:� �?�@�0�2�8�;�>�,� �2� �2�0�H�5�<� �4�8�A�B�@�8�1�C�B�8�2�5� 

�1�C�4�5�B� �8�<�5�=�=�>� �B�0� �2�5�@�A�8�O� �O�4�@�0�,� �:�>�B�>�@�0�O� �1�K�;�0� �A�B�0�1�8�;�L�=�>�9� �=�0� �<�>�<�5�=�B� �2�K�?�C�A�:�0� 

�4�8�A�B�@�8�1�C�B�8�2�0�.� 

���>�<�5�@� �2�5�@�A�8�8� �O�4�@�0� �2�K�2�>�4�8�B�A�O� �?�@�8� �2�E�>�4�5� �2� �A�8�A�B�5�<�C� ( �5�A�;�8� �2�K� �2�E�>�4�8�B�5� �2� �:�>�=�

�A�>�;�8�)� �8�;�8� �5�3�>� �<�>�6�=�>� �C�7�=�0�B�L� �:�>�<�0�=�4�>�9� uname �-�0� �(�@�8�A�.� 18.2). ���0� �@�8�A�.� 18.2 �?�>�

�:�0�7�0�=�>�,� �G�B�>� �2� Ubuntu 20.04 �8�A�?�>�;�L�7�C�5�B�A�O� �2�5�@�A�8�O� �O�4�@�0� 5.4.0 - �4�0�6�5� �=�5� 5.7.0. 

� �8�A�.� 18.2. ���>�<�0�=�4�0� uname �-�0� 

���@�8� �7�0�3�@�C�7�:�5� �O�4�@�>� �2�K�2�>�4�8�B� �A�>�>�1�I�5�=�8�O�,� �?�@�>�A�<�>�B�@�5�B�L� �:�>�B�>�@�K�5� �<�>�6�=�>� �:�>�_�<�0�=�

�4�>�9�:� 

dmesg I less 

• . --- -- --- ------ ----------- --------- --------------------- ---- ------- --- -------- --- -ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���1�K�G�=�>� �A�>�>�1�I�5�=�8�O� �O�4�@�0� �?�>�=�O�B�=�K� �A�0�<�8� �?�>� �A�5�1�5� �1�5�7� �>�A�>�1�K�E� �:�>�<�<�5�=�B�0�@�8�

�5�2�.� ���0�?�@�8�<�5�@�,� �2� �A�0�<�>�<� �=�0�G�0�;�5� �2�K�2�>�4�8�B�A�O� �2�5�@�A�8�O� �O�4�@�0� �8� �?�5�@�5�4�0�=�=�K�5� �O�4�@�C� 

�?�0�@�0�<�5�B�@�K�:� 

0.000000] Linux version 5.4.0-39-generic 
(buildd@lcy01-amd64-016) (gcc version 9. 3. ��� (Ubuntu 
9.3.0-10ubuntu2)) #43-Ubuntu SMP Fri Jun 19 10:28:31 UTC 
2020 (Ubuntu 5.4.0-39.43-generic 5.4.41) 

0.000000] Command line: �B�O�O�T�_�I���A�G�E�=�/�b�o�o�t�/�v�m�l�i�n�u�z�-

5.4.0-39-generic root=UUID=05fd3e4e-1605-478c-8db9~ 
b6df62a0lad3 ro quiet splash 

���0�@�B�0� �D�8�7�8�G�5�A�:�>�9� �?�0�<�O�B�8�:� 

0.000000] BIOS-e820: [mem Ox0000000000000000-
0x000000000009efff] �u�s�a�+�e� 

[ 0.000000] BIOS-e820: [mem Ox000000000009f000-· 
Ox000000000009ffff] reserved 
[ 0.000000] BIOS-e820: [mem OxOOOOOOOOOOOcaOOO-
OxOOOOOOOOOOOcbfff] reserved 
[ 0.000000] BIOS-e820: [mem OxOOOOOOOOOOOdcOOO-
OxOOOOOOOOOOOfffff] reserved 
[ 0.000000] BIOS-e820: [mem OxOOOOOOOOOOlOQOOO-
OxOOOOOOOOlfedffff] �u�s�a�+�e� 

[ 0.000000] BIOS-e820: [mem OxOOOOOOOOlfeeOOOO-
OxOOOOOOOOlfefefff] ACPI data 
[ ���.� 000000] BIOS-e820: [mem OxOOOOOOOOlfeffOOO-OxOOOOOOOOlfefffff] 
ACPI NVS 
[ 0.000000] BIOS-e820: [mem OxOOOOOOOOlffOOOOO-OxOOOOOOOOlfffffff] 
usable 

0.000000] BIOS-e820: [mem OxOOOOOOOOeOOOOOOO-OxOOOOOOOOefffffff] 
reserved 

0.000000] BIOS-e820: [mem OxOOOOOOOOfecOOOOO
OxOOOOOOOOfecOffff] reserved 
[ 0.000000] BIOS-e820: [mem OxOOOOOOOOfeeOOOOO-
OxOOOOOOOOfeeOOfff] reserved 
[ ���.� 000000] ���I�O�S�-�e�8�2�0�:� [mem OxOOOOOOOOfffeOOOO-OxOOOOOOOOffffffff] 
reserved 

�!�>�>�1�I�8�B�,� �G�B�>� �=�0�9�4�5�=�0� �S��� �-�B�0�1�;�8�F�0� �(�7�=�0�G�8�B�,� �=�0�H�0� �<�0�H�8�=�0� �O�2�;�O�5�B�A�O� �<�=�>�3�>�

�?�@�>�F�5�A�A�>�@�=�>�9� �8�;�8� �E�>�B�O� �1�K� �A�>�4�5�@�6�8�B� �?�@�>�F�5�A�A�>�@� �A� �=�5�A�:�>�;�L�:�8�<�8� �O�4�@�0�<�8�)�:� 

0.000000] found SMP ��� �-�t�0�+�5� at [mem �0�x�0�0�0�f�1�b�f�0�-

�0�x�0�0�0�f�1�b�f�f�]� mapped at �[�f�f�f�f�8�8�0�0�0�0�0�f�6�,�f�0�]� 



���;�0�2�0� 18. ���3�>� �2�5�;�8�G�5�A�B�2�>� �/�4�@�>� 

���K�2�5�4�5�B� �8�=�D�>�@�<�0�F�8�N� �>� �?�@�>�F�5�A�A�>�@�5�:� 

0.694470] smpboot: CPU0: Intel(R) Core(TM) i5-7200U 
CPU@ 2.50GHz (family: ���E�1�,� model: ���E�8�5�,� stepping: ���E�9�)� 

0.715491] smp: Brought up 1 node, 2 CPUs 

�'�0�A�B�>�B�C� �?�@�>�F�5�A�A�>�@�0� �8� �@�5�9�B�8�=�3� �2� �«�?�>�?�C�3�0�O�E�~�:� 

0.000001] tsc: Detected 2711.997 MHz processor 
0.715491] smpboot: Total of 2 processors activated 

(10847.98 BogoMIPS) 

BogoMIPS - �M�B�>� �?�A�5�2�4�>�@�5�9�B�8�=�3�,� �:�>�B�>�@�K�9� �?�>�:�0�7�K�2�0�5�B�,� �A�:�>�;�L�:�>� �:�\�I�������8�>�=�>�2� 

�?�C�A�B�K�E� �>�?�5�@�0�F�8�9� �?�@�>�F�5�A�A�>�@� �<�>�6�5�B� �2�K�?�>�;�=�8�B�L� �7�0� �A�5�:�C�=�4�C�.� �!�C�4�8�B�L� �>� �?�@�>�

�8�7�2�>�4�8�B�5�;�L�=�'�>�A�B�8� �?�>� �M�B�>�<�C� �@�5�9�B�8�=�3�C� �<�>�6�=�>� �B�>�;�L�:�>� �:�>�A�2�5�=�=�>�.� 

���A�A�;�5�4�C�9�B�5� �2�K�2�>�4� �O�4�@�0� �A�0�<�>�A�B�>�O�B�5�;�L�=�>�.� �#�2�5�@�5�=�,� �2� �=�5�<� �2�K� �=�0�9�4�5�B�5� �<�=�>�3�>� 

�8�=�B�5�@�5�A�=�>�3�>�,� �2� �B�>�<� �G�8�A�;�5� �8� �>� �A�2�>�5�9� �A�8�A�B�5�<�5�.� 

���>�A�:�>�;�L�:�C� �O�4�@�>� - �M�B�>� �?�@�>�3�@�0�<�<�0�,� �B�>� �=�5�9� �<�>�6�=�>� �?�5�@�5�4�0�B�L� �?�0�@�0�<�5�B�@�K�,� �2�;�8�

�O�N�I�8�5� �=�0� �?�>�2�5�4�5�=�8�5� �O�4�@�0�.� ��� �?�0�@�0�<�5�B�@�0�E� �O�4�@�0� �<�K� �?�>�3�>�2�>�@�8�<� �2� �A�;�5�4�C�N�I�5�<� 

�@�0�7�4�5�;�5�,� �0� �A�5�9�G�0�A� �@�0�A�A�<�>�B�@�8�<� �=�5�A�:�>�;�L�:�>� �=�5� �<�5�=�5�5� �8�=�B�5�@�5�A�=�K�E� �:�\�.�<�5�=�B�0�E�.� 

18.2. ���0�@�0�<�5�B�@�K� �O�4�@�0� 

���5�@�2�K�<� �4�5�;�>�<� �@�0�7�1�5�@�5�<�A�O�,� �:�0�:� �?�5�@�5�4�0�~�:�L� �O�4�@�C� �?�0�@�0�<�5�B�@�K�.� ���5�@�2�K�<� �4�5�;�>�<� 

�2� �<�5�=�N� �7�0�3�@�C�7�G�8�:�0� �=�C�6�=�>� �2�K�1�@�0�B�L� �7�0�3�@�C�7�>�G�=�C�N� �7�0�?�8�A�L�,� �:�>�B�>�@�C�N� �2�K� �E�>�B�8�

�B�5� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �(�@�8�A�.� 18.1). ���0�;�5�5� �=�C�6�=�>� �=�0�6�0�B�L� �5� �4�;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� 

�:�>�=�D�8�3�C�@�0�F�8�8� �7�0�3�@�C�7�G�8�:�0� �(�@�8�A�.� 18.3). �!�@�5�4�8� �A�B�@�>�:� �:�>�=�D�8�3�C�@�0�F�8�8� GRUB2 
�=�0�9�4�8�B�5� �A�B�@�>�:�C�,� �:�>�B�>�@�0�O� �=�0�G�8�=�0�5�B�A�O� �A� �A�>� �A�;�>�2�0� <,linux~. �-�B�>� �8� �5�A�B�L� �A�B�@�>�:�0� 

�7�0�3�@�C�7�:�8� �O�4�@�0� Linux. �!�@�0�7�C� �?�>�A�;�5� <,linux,> �C�:�0�7�K�2�0�5�B�A�O� �?�C�B�L� �:� �O�4�@�C�,� �0� �2�A�5�,� �G�B�>� 

�?�>�A�;�5� �=�5�3�>� - �M�B�>� �8� �5�A�B�L� �?�0�@�0�<�5�B�@�K� �O�4�@�0�.� ���B�@�5�4�0�:�B�8�@�C�9�B�5� �8�<�5�N�I�8�5�A�O� �?�0�@�0�

�<�5�B�@�K� �8�;�8� �4�>�1�0�2�L�B�5� �=�>�2�K�5� �?�0�@�0�<�5�B�@�K� �2� �:�>�=�5�F� �A�B�@�>�:�8�.� 

��� �3�;�0�2�5� 15 �1�K�;�>� �?�>�:�0�7�0�=�>�,� �:�0�:� �A�>�E�@�0�=�8�B�L� �:�>�=�D�8�3�C�@�0�F�8�N� GRUB2 �(�?�>�A�;�5� �?�5�

�@�5�7�0�3�@�C�7�:�8� �2�=�5�A�5�=�=�K�5� �2�0�<�8� �8�7�<�5�=�5�=�8�O� �1�C�4�C�B� �?�>�B�5�@�O�=�K�,� �?�>�M�B�>�<�C� �8�E� �=�C�6�=�>� 

�2�=�5�A�B�8� �2� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� GRUB2), �0� �?�>�:�0� �=�0�6�<�8�B�5� Ctrl + �E� �4�;�O� 

�7�0�3�@�C�7�:�8� �A� �>�B�@�5�4�0�:�B�8�@�>�2�0�=�=�>�9� �2�0�<�8� �:�>�=�D�8�3�C�@�0�F�8�5�9�.� 

�!�0�<�K�5� �G�0�A�B�>� �8�A�?�>�;�L�7�C�5�<�K�5� �?�0�@�0�<�5�B�@�K� �O�4�@�0� �>�?�8�A�0�=�K� �2� �B�0�1�;�8�F�5� 18.1. 

'- ... -- ... --- -.. --· -...... -..... -.... ---· -.. -.......................... ' ........ ---1111 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �8�A�.� 18.3. � �5�4�0�:�B�8�@�>�2�0�=�8�5� �?�0�@�0�<�5�B�@�>�2� �O�4�@�0� 

�"�0�1�;�8�F�0� 18. 1 . �'�0�A�B�>� �8�A�?�>�;�L�7�C�5�<�K�5� �?�0�@�0�<�5�B�@�K� �O�4�@�0� Unux 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

���0�@�0�<�5�B�@�K� �:�>�@�=�5�2�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K� 

�#�:�0�7�K�2�0�5�B� �C�A�B�@�>�9�A�B�2�>�,� �A�>�4�5�@�6�0�I�5�5� �:�>�@�=�5�2�C�N� �D�0�9�;�>�2�C�N� 

�3�>�>�t�=�C�A�B�@�>�9�A�B�2�>� �A�8�A�B�5�<�C�.� ���K� �<�>�6�5�B�5� �C�:�0�7�0�B�L�,� �:�0�:� �:�>�@�>�B�:�>�5� �8�<�O� �C�A�B�@�>�9�A�B�2�0� (/ 
dev/sda 1 ), �B�0�:� �8� UUID �C�A�B�@�>�9�A�B�2�0� 

�r�o�o�t�f�s�t�y�p�e�=�B�8�n� 
�"�8�?� �:�>�@�=�5�2�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�K�.� ���1�K�G�=�>� �2� �=�5�<� �=�5�B� �=�5�>�1�E�>�-

�4�8�<�>�A�B�8�,� �?�>�A�:�>�;�L�:�C� �O�4�@�>� �A�0�<�>� �>�?�@�5�4�5�;�O�5�B� �B�8�?� �$�!� 

• 11!1- ----. --- . --. ---. ---- ----. --.. -...... --- ········ ··-········ ...................... . 



���;�0�2�0� 18. ���3�>� �2�5�;�8�G�5�A�B�2�>� �/�4�@�>� 

�/�4�@�>� �1�C�4�5�B� �6�4�0�B�L� �?�>�O�2�;�5�=�8�O� �C�A�B�@�>�9�A�B�2�0� �A� �:�>�@�=�5�2�>�9� �D�0�9�;�0�-

�2�>�9� �A�8�A�B�5�<�>�9�.� ���K� �<�>�6�5�B�5� �4�5�@�6�0�B�L� �O�4�@�>� �=�0� �6�5�A�B�:�>�<� �4�8�A�:�5�,� 

rootwait 
�0� �:�>�@�=�5�2�C�N� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �=�0� �U�S���-�4�8�A�:�5�.� �!� �B�>�G�:�8� �M�@�5�-

�=�8�O� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�8� �<�>�6�5�B� �8� �=�5� �>�G�5�=�L� �E�>�@�>�H�>�,� �=�>� �7�0�B�>� 

�=�5�?�;�>�E�>� �A� �B�>�G�:�8� �7�@�5�=�8�O� �1�5�7�>�?�0�A�=�>�A�B�8�,� �:�>�3�4�0� �2�5�A�L� �6�5�A�B�:�8�9� 

�4�8�A�:� �A� �4�0�=�=�K�<�8� �<�>�6�=�>� �1�K�A�B�@�>� �8�7�2�;�5�G�L� �8� �C�4�0�;�8�B�L�A�O� 

rootdelay=N 
���>�4�>�6�4�0�B�L� N �A�5�:�C�=�4� �?�5�@�5�4� �<�>�=�B�8�@�>�2�0�=�8�5�<� �D�0�9�;�>�2�>�9� �A�8�-

�A�B�5�<�K� 

���>�=�B�8�@�C�5�B� �:�>�@�=�5�2�C�N� �$�!� �2� �@�5�6�8�<�5� �«�B�>�;�L�:�>� �G�B�5�=�8�5�»�.� ���>�A�;�5� 

�3�>� �?�@�>�2�5�@�:�8� �C�B�8�;�8�B�>�9� fcsk �:�>�@�=�5�2�0�O� �$�!� �1�C�4�5�B� �?�5�@�5�<�>�=�B�8�@�>�2�0�-

�=�0� �2� �@�5�6�8�<� rw 

���>�=�B�8�@�C�5�B� �:�>�@�=�5�2�C�N� �$�!� �2� �@�5�6�8�<� �«�G�B�5�=�8�5�/�7�0�?�8�A�L�»�.� ���>� �B�>�3�4�0� 

rw 
�2�0�<� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �A�F�5�=�0�@�8�8� �8�=�8�F�8�0�;�8�7�0�F�8�8� �A�8�-

�A�B�5�<�K� �8� �C�4�0�;�8�B�L� �8�7� �=�8�E� �2�K�7�>�2� �C�B�8�;�8�B�K� fsck, �?�>�A�:�>�;�L�:�C� 

�?�@�>�2�5�@�O�B�L� �$�!� �2� �@�5�6�8�<�5� rw �M�B�>�9� �C�B�8�;�8�B�>�9� �=�5�;�L�7�O� 

���0�@�0�<�5�B�@�K�,� �A�2�O�7�0�=�=�K�5� �A� �0�?�?�0�@�0�B�=�K�<�8� �A�@�5�4�A�B�2�0�<�8� 

noscsi ���B�:�;�N�G�0�5�B� �?�>�4�F�5�@�6�:�C� SCSI 

nousb ���B�:�;�N�G�0�5�B� �?�>�4�F�5�@�6�:�C� USB 

nopcmcia ���B�:�;�N�G�0�5�B� �?�>�4�F�5�@�6�:�C� � �!���!�I���-�:�0�@�B� 

noapic 
���B�:�;�N�G�0�5�B� �?�>�4�F�5�@�6�:�C� APIC. ���>�;�5�7�5�=�,� �5�A�;�8� �2�K� �C�2�8�4�8�B�5� �?�@�8� 

�7�0�3�@�C�7�:�5� �A�>�>�1�I�5�=�8�5� �>�1� �>�H�8�1�:�5�,� �A�2�O�7�0�=�=�>�9� �A� APIC 

nodmraid 
���B�:�;�N�G�0�5�B� �?�@�>�3�@�0�<�<�=�K�5� �R���I�D�-�<�0�A�A�8�2�K�,� �A�>�7�4�0�=�=�K�5� �=�0� 

�C�@�>�2�=�5� BIOS 

mem=xxxxM 
���0�4�0�5�B� �B�>�G�=�K�9� �@�0�7�<�5�@� �>�?�5�@�0�B�8�2�=�>�9� �?�0�<�O�B�8�,� �=�0�?�@�8�<�5�@�,� 

mem=4096M 

���0�4�0�5�B� �V�G���-�@�5�6�8�<�.� ���>�6�=�>� �?�>�?�@�>�A�8�B�L� �O�4�@�>� �?�>�7�2�>�;�8�B�L� �2�0�<� 

�v�g�0�=�@�5�6�8�<� �2�K�1�@�0�B�L� �>�4�8�=� �8�7� �@�5�6�8�<�>�2�,� �?�5�@�5�4�0�9�B�5� �O�4�@�C� �B�0�:�>�9� �?�0�@�0�<�5�B�@� 

-vga=ask 

���0�@�0�<�5�B�@�K� �C�?�@�0�2�;�5�=�8�O� �?�8�B�0�=�8�5�<� 

• 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

noapm ���B�:�;�N�G�0�5�B� �@�0�A�H�8�@�5�=�=�>�5� �C�?�@�0�2�;�5�=�8�5� �?�8�B�0�=�8�5�<� ��� ��� 

acpi=off ���B�:�;�N�G�0�5�B� ACPI (Advanced Configuration and Power lnterface) 

pci=noacpi ���B�:�;�N�G�8�B�L� APCI �4�;�O� PCI 

���1�I�5�A�8�A�B�5�<�=�K�5� �?�0�@�0�<�5�B�@�K� 

�i�n�i�t�=�n�p�o�r�p�a�<�<�a� ���>�7�2�>�;�O�5�B� �C�:�0�7�0�B�L� �A�8�A�B�5�<�C� �8�=�8�F�8�0�;�8�7�0�F�8�8� 

�r�5�,�>�>�t�=�B�8�?� 
�#�:�0�7�K�2�0�5�B� �B�8�?� �?�5�@�5�7�0�3�@�C�7�:�8�:� warm �(�B�5�?�;�0�O�)� �8�;�8� cold �(�E�>�;�>�4�-

�=�0�O�)� 

single 
���4�=�>�?�>�;�L�7�>�2�0�B�5�;�L�A�:�8�9� �@�5�6�8�<�,� �:�>�B�>�@�K�9� �<�>�6�5�B� �8�A�?�>�;�L�7�>�-

�2�0�B�L�A�O� �4�;�O� �2�>�A�A�B�0�=�>�2�;�5�=�8�O� �A�8�A�B�5�<�K� �2� �A�;�C�G�0�5� �A�1�>�O� 

quiet 
���B�:�;�N�G�0�5�B� �1�>�;�L�H�8�=�A�B�2�>� �A�>�>�1�I�5�=�8�9� �O�4�@�0� �?�@�8� �7�0�3�@�C�7�:�5� �A�8�-

�A�B�5�<�K� 

���0�4�0�5�B� �7�0�4�5�@�6�:�C� �2� N �A�5�:�C�=�4� �?�5�@�5�4� �2�K�2�>�4�>�<� �A�;�5�4�C�N�I�5�3�>� �A�>�-

boot_delay=N 
�>�1�I�5�=�8�O� �O�4�@�0�.� �!�8�A�B�5�<�0� �1�C�4�5�B� �7�0�3�@�C�6�0�B�L�A�O� �>�G�5�=�L� �<�5�4�;�5�=�=�>�,� 

�;�C�G�H�5� �4�>�6�4�0�B�L�A�O� �7�0�3�@�C�7�:�8�,� �2�K�?�>�;�=�8�B�L� �:�>�<�0�=�4�C� dmesg �8� �2� 

�A�?�>�:�>�9�=�>�9� �>�1�A�B�0�=�>�2�:�5� �?�@�>�G�8�B�0�B�L� �2�A�5� �A�>�>�1�I�5�=�8�O� 

.7 

���N�1�>�9� �L�i�r�H�E�-�=�>�;�L�7�>�2�0�B�A�;�L� �<�>�6�5�B� �A�:�0�G�0�B�L� �8�A�E�>�4�=�K�9� �:�>�4� �O�4�@�0� �8� �>�B�:�>�<�?�8�

�;�8�@�>�?�0�?�,� �5�3�>�.� ���>�;�6�5�=� �>�B�<�5�B�8�B�L�,� �G�B�>� �2� �?�>�A�;�5�4�=�5�5� �2�@�5�<�O� �:�>�<�?�8�;�O�F�8�O� �O�4�@�0� 

�=�A�r�r�>�;�L�7�C�5�B�A�O� �>�G�5�=�L� �8� �>�G�5�=�L� �@�5�4�:�>�.� �%�>�B�O� �1�K� �?�>�B�>�<�C�,� �G�B�>� �2� �@�5�?�>�7�8�B�0�@�8�O�E� �A�>�

�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�>�2� �C�6�5� �5�A�B�L� �>�1�@�0�7�K� �O�4�@�0�,� �2� �:�>�B�>�@�K�E� �0�:�B�8�2�8�@�>�2�0�=�K� 

�B�5� �8�.�1�1�1� �8�=�K�5� �D�C�=�:�F�8�8�.� �'�0�I�5� �2�A�5�3�>� �?�5�@�5�E�>�4�O�B� �=�0� �1�>�;�5�5� �=�>�2�C�N� �2�5�@�A�8�N� �O�4�@�0� 

�4�;�O� �>�1�5�A�?�5�G�5�=�8�O� �r�N�4�1�1�5�@�6�:�8� �B�5�E� �8�;�8� �8�=�K�E� �C�A�B�@�>�9�A�B�2�,� �?�>�2�K�H�5�=�8�O� �?�@�>�8�7�2�>�

�4�8�B�5�;�K�N�A�?�1� �A�8�A�B�5�<�K� �8�;�8� �6�5� �4�;�O� �C�A�B�@�0�=�5�=�8�O� �:�0�:�8�E�-�;�8�1�>� �>�H�8�1�>�:�,� �=�0�?�@�8�

�<�5�@�,� �2� �2�5�@�A�8�8� 5.4 �4�@�0�9�2�5�@� �7�2�C�:�>�2�>�9� �:�0�@�B�K� �<�>�6�5�B� �@�0�1�>�B�0�B�L� �:�0�:�-�B�>� �=�5� �B�0�:�,� 

�7�0�B�>� �2� �2�5�@�A�8�8� 5.7 �2�A�5� �1�C�4�5�B� �E�>�@�>�H�>�.� ���0�1�K� �=�5� �4�>�6�8�4�0�B�L�A�O�,� �?�>�:�0� �2�K�9�4�5�B� �=�>�2�0�O� 

�2�5�@�A�8�O� �;�I�A�B�@�=�1�C�B�8�2�0� �(�0� �6�4�0�B�L� �?�@�8�4�5�B�A�O�,� �:�0�:� �<�8�=�8�<�C�<� �?�>�;�3�>�4�0�)�,� �B�>� �?�@�>�I�5� 

�C�A�B�0�1�1�>�2�8�B�L� �=�>�2�C�N� �n�A�@�A�8�N� �O�4�@�0� �A�0�<�>�A�B�>�O�B�5�;�L�=�>�.� 

• 



���;�0�2�0� 18. ���3�>� �2�5�;�8�G�5�A�B�2�>� �S�l�4�p�o� 

�-�B�>� �<�>�6�=�>� �A�4�5�;�0�B�L�,� �:�0�:� �C�6�5� �1�K�;�>� �>�B�<�5�G�5�=�>�,� �4�2�C�<�O� �A�?�>�A�>�1�0�<�8�.� ���5�@�2�K�9� -
�:�>�<�?�8�;�O�F�8�O� �O�4�@�0� �8�7� �8�A�E�>�4�=�>�3�>� �:�>�4�0�.� ���5�B�>�4� �B�0�:� �A�5�1�5�:� 

• ���0�<� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �B�>�=�=�K� �?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O�,� �=�5�>�1�E�>�4�8�<�>�

�3�>� �4�;�O� �@�0�7�@�0�1�>�B�G�8�:�>�2�.� �-�B�>� ����� �?�>�=�0�4�>�1�8�B�A�O� �2�0�<� �B�>�;�L�:�>� �>�4�8�=� �@�0�7�,� �?�>�B�>�<� 

�5�3�>� �?�@�8�4�5�B�A�O� �8�;�8� �C�4�0�;�O�B�L� �8�;�8� �>�=�>� �1�C�4�5�B� �?�@�>�A�B�>� �7�0�=�8�<�0�B�L� �<�=�>�3�>� �<�5�A�B�0� �=�0� 

�6�5�A�B�:�>�<� �4�8�A�:�5�.� ��� �5�A�;�8� �C� �2�0�A� �=�5�1�>�;�L�H�>�9� �S�S�D�-�4�8�A�:�,� �B�>� �?�@�>�1�;�5�<�0� �A�2�>�1�>�4�

�=�>�3�>� �<�5�A�B�0� �5�I�5� �1�>�;�5�5� �0�:�B�C�0�;�L�=�0� �4�;�O� �2�0�A�.� 

• ���@�>�F�5�A�A� �:�>�<�?�8�;�O�F�8�8� �B�@�5�1�C�5�B� �=�0�;�8�G�8�O� �1�>�;�L�H�>�3�>� �:�>�;�8�G�5�A�B�2�0� �A�2�>�1�>�4�=�>�3�>� 

�<�5�A�B�0� �=�0� �4�8�A�:�5�,� �:�>�B�>�@�>�3�>� �C� �2�0�A� �<�>�6�5�B� �8� �=�5� �1�K�B�L�.� 

• ���@�>�F�5�A�A� �:�>�<�?�8�;�O�F�8�8� �B�@�5�1�>�2�0�B�5�;�L�=�K�9� �:� �@�5�A�C�@�A�0�<� �8� �7�0�=�8�<�0�5�B� �<�=�>�3�>� �2�@�5�

�<�5�=�8�.� ��� �?�@�8�=�F�8�?�5�,� �<�>�6�=�>� �>�A�B�0�2�8�B�L� �:�>�<�?�L�N�B�5�@� �=�0� �=�>�G�L� �8� �C�B�@�>�<� �?�>�;�C�G�8�B�L� 

�3�>�B�>�2�>�5� �O�4�@�>�.� ���4�5�A�L� �C�6�5� �=�0� �2�0�H�5� �C�A�<�>�B�@�5�=�8�5�.� 

���B�>�@�>�9� �A�?�>�A�>�1� �7�0�:�;�N�G�0�5�B�A�O� �2� �C�A�B�0�=�>�2�:�5� �C�6�5� �>�B�:�>�<�?�8�;�8�@�>�2�0�=�=�>�3�>� �O�4�@�0�.� ���A�5�,� 

�G�B�>� �2�0�<� �=�C�6�=�>� �A�4�5�;�0�B�L� - �M�B�>� �A�:�0�G�0�B�L� �8� �C�A�B�0�=�>�2�8�B�L� �=�5�A�:�>�;�L�:�>� �d�5�,�-�?�0�:�5�B�>�2�.� 

�!�?�>�A�>�1�,� �:�>�B�>�@�K�9� �?�>�4�>�9�4�5�B� �1�>�;�L�H�8�=�A�B�2�C� �?�>�;�L�7�>�2�0�B�5�;�5�9� - �>�=� �1�K�A�B�@�K�9�,� �=�5� 

�B�@�5�1�C�5�B� �<�=�>�3�>� �<�5�A�B�0� �=�0� �4�8�A�:�5�,� �0� �@�5�7�C�;�L�B�0�B� �1�C�4�5�B� �B�5�<� �6�5�.� 

� �0�A�A�<�>�B�@�8�<�,� �:�0�:� �C�A�B�0�=�>�2�8�B�L� �O�4�@�>� 5.7.0 �2� Ubuntu �8� �4�@�C�3�8�E� �D�5�,�i�0�n�

�>�@�8�5�=�B�8�@�>�2�0�=�=�K�E� �A�8�A�B�5�<�0�E� (Mint, Astra Linux �8� �4�@�)�.� �!�C�I�5�A�B�2�C�5�B� �4�2�5� �>�A�=�>�2�

�=�K�E� �2�5�B�:�8� �O�4�@�0� - generic �(�4�;�O� �2�A�5�E� �A�8�A�B�5�<�)� �8� lowlatency �(�4�;�O� �A�8�A�B�5�<�,� �3�4�5� 

�=�C�6�=�0� �=�8�7�:�0�O� �7�0�4�5�@�6�:�0�,� �=�0�?�@�8�<�5�@�,� �4�;�O� �7�0�?�8�A�8� �0�C�4�8�>�,� �4�;�O� �@�0�1�>�B�K� �A� �2�8�4�5�>�)�.� 

���0�<� �=�C�6�=�>� �7�0�3�@�C�7�8�B�L� �A�;�5�4�C�N�I�8�5� �?�0�:�5�B�K�:� 

linux-headers-5.7.0-xxxxxx all.deb 

linux-headers-5.7.0-xxx-generic(/lowlatency)_xxx_amd64.deb 

linux-modules-5.7.0-xxx-generic(/lowlatency)_xxx_amd64.deb 

linux-image-xxx-5.7.0-xxx-generic(/lowlatency)_xxx_amd64.deb 

��� �8�<�5�=�0�E� �?�0�:�5�B�>�2� �8�A�?�@�0�2�L�B�5� generic �=�0� lowlatency, �5�A�;�8� �2�0�<� �M�B�>� �=�C�6�=�>�.� ���>�

�<�0�=�4�K� �4�;�O� �7�0�3�@�C�7�:�8� �1�C�4�C�B� �B�0�:�8�<�8�:� 

cd /tmp/ 

wget �-�A� https://kernel.ubuntu.com/~kernel-ppa/mainline/ 
vS.7/linux-headers-5.7.0-050700 5.7.0-050700.202005312130 
all.deb 

• 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

wget �-�A� https://kernel.ubuntu.corn/~kernel-ppa/ 
rnainline/v5.7/linux-headers-5.7.0-050700-gener 
ic 5.7.0-050700.202005312130 arnd64.deb 

wget �-�A� https://kernel.ubuntu.corn/~kernel-ppa/ 
rnainline/v5.7/linux-irnage-unsigned-5.7.0-050700-gener 
ic 5.7.0-050700.202005312130 arnd64.deb 

wget �-�A� https://kernel.ubuntu.corn/~kernel-ppa/ 
rnainline/v5.7/linux-rnodules-5.7.0-050700-gener 
ic 5.7.0-050700.202005312130 arnd64.deb 

���K� �7�0�3�@�C�6�0�5�<� �2�A�5� �M�B�8� �?�0�:�5�B�K� �2�>� �2�@�5�<�5�=�=�K�9� �:�0�B�0�;�>�3�.� ���>�A�;�5� �G�5�3�>� �=�C�6�=�>� �8�E� 

�C�A�B�0�=�>�2�8�B�L�:� 

sudo dpkg -i *.deb 

���>�A�;�5� �C�A�B�0�=�>�2�:�8� �7�0�3�@�C�6�5�=�=�K�5� �d�5�,�-�D�0�9�;�K� �<�>�6�=�>� �C�4�0�;�8�B�L� �4�;�O� �M�:�>�=�>�<�8�8� �<�5�

�A�B�0�:� 

rrn *.deb 

���0�:� �B�>�;�L�:�>� �;�0�:�5�B�K� �1�C�4�C�B� �C�A�B�0�=�>�2�;�5�=�K�,� �?�5�@�5�7�0�3�@�C�7�8�B�5� �A�8�A�B�5�<�C�.� ���@�8� �?�5�@�5�7�0�

�3�@�C�7�:�5� �2�K�1�5�@�8�B�5� �=�>�2�C�N� �2�5�@�A�8�N� �O�4�@�0� �2� �<�5�=�N� �7�0�3�@�C�7�G�8�:�0� GRUB2. 

���A�;�8� �G�B�>�-�B�>� �?�>�H�;�>� �=�5� �B�0�:�,� �C�4�0�;�8�B�L� �2�5�@�A�8�N� 5.7.0 �<�>�6�=�>� �:�>�<�0�=�4�>�9�:� 

sudo dpkg --purge linux-irnage-unsigned-5.7.0-050700-generic 

• IJII,-----------------------------------------------------------------················· 



IV. 

DNS, SSH, DHCP, FTP, 

19. 

20. SSH 

21. 

22. FTP 

23. 

24. 

25. Linux 

26. 

27. 



���;�0�2�0� 19. 

���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� 

�1�@�0�=�4�<�0�C�M�@�0� 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�8�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

19.1. ���@�>�A�<�>�B�@� �B�0�1�;�8�F�K� �<�0�@�H�@�C�B�8�7�0�F�8�8� 

���B�?�@�0�2�;�O�5�<�K�5� �4�0�=�=�K�5�,� �:�0�:� �2�K� �7�=�0�5�B�5�,� �=�5� �>�B�?�@�0�2�;�O�N�B�A�O� �F�5�;�8�:�>�<� - �>�=�8� �@�0�7�

�1�8�2�0�N�B�A�O� �=�0� �<�5�=�L�H�8�5� �G�0�A�B�8� - �?�0�:�5�B�K�.� ���0�@�H�@�C�B�8�7�0�F�8�O� - �M�B�>� �?�@�>�F�5�A�A� �?�5�@�5�=�0�

�?�@�0�2�;�5�=�8�O� �?�0�:�5�B�0� �?�>� �@�0�7�;�8�G�=�K�<� �A�5�B�O�<� �2�?�;�>�B�L� �4�>� �<�5�A�B�0� �=�0�7�=�0�G�5�=�8�O�.� 

\ 
��� �A�5�B�O�E� �"�!� � /IP �8�=�D�>�@�<�0�F�8�O� �<�0�@�H�@�C�B�8�7�0�F�8�8� �E�@�0�=�8�B�A�O� �2� �2�8�4�5� �B�0�1�;�8�F�K� 

�<�0�@�H�@�C�B�8�7�0�F�8�8�.� �"�0�1�;�8�F�0� �<�0�@�H�@�C�B�8�7�0�F�8�8� �A�>�4�5�@�6�8�B� �@�O�4� �?�@�>�A�B�K�E� �?�@�0�2�8�;�.� 

���0�?�@�8�<�5�@�,� �5�A�;�8� �?�0�:�5�B� �>�B�?�@�0�2�;�O�5�B�A�O� �2� �A�5�B�L� 1 �>�=� �4�>�;�6�5�=� �1�K�B�L� �>�B�?�@�0�2�;�5�=� �=�0� 

�<�0�@�H�@�C�B�8�7�0�B�>�@� ���1�,� �5�A�;�8� �?�0�:�5�B� �>�B�?�@�0�2�;�O�5�B�A�O� �2� �A�5�B�L� 2 �B�>� �5�3�>� �=�C�6�=�>� �>�B�?�@�0�

�2�8�B�L� �=�0� �<�0�@�H�@�C�B�8�7�0�B�>�@� ���2�.� ���0�:�5�B�,� �>�B�?�@�0�2�;�O�5�<�K�9� �=�0� �;�N�1�C�N� �4�@�C�3�C�N� �A�5�B�L� ( �=�5� 

1 �8� �=�5� 1 ), �=�C�6�=�>� �>�B�?�@�0�2�8�B�L� �=�0� �<�0�@�H�@�C�B�8�7�0�B�>�@� ��� ( �H�;�N�7� �?�>� �C�<�>�;�G�0�=�8�N�)�.� ���>�

�;�C�G�8�2� �?�0�:�5�B�K�,� �<�0�@�H�@�C�B�8�7�0�B�>�@�K� ��� 1, ��� 1 �8� ��� �A�0�<�8� �7�=�0�N�B�,� �G�B�>� �A� �=�8�<�8� �4�5�;�0�B�L�.� 

���>�7�<�>�6�=�>�,� �?�5�@�5�4�0�B�L� �4�0�;�L�H�5� �4�@�C�3�>�<�C� �<�0�@�H�@�C�B�8�7�0�B�>�@�C�,� �0� �<�>�6�5�B� �>�B�?�@�0�2�8�B�L� 

�C�7�;�C�-�?�>�;�C�G�0�B�5�;�O� �?�0�:�5�B�0�.� ���A�5� �7�0�2�8�A�8�B� �>�B� �B�0�:�>�9� �6�5� �B�0�1�;�8�F�K� �<�0�@�H�@�C�B�8�7�0�F�8�8�,� 

�=�>� �C�6�5� �=�0� �B�5�E� �<�0�@�H�@�C�B�8�7�0�B�>�@�0�E�.� �'�B�>� �1�C�4�C�B� �4�5�;�0�B�L� �<�0�@�H�@�C�B�8�7�0�B�>�@�K� �A� �?�>�

�;�C�G�5�=�=�K�<�8� �?�0�:�5�B�0�<�8� - �M�B�>� �8�E� �4�5�;�>�,� �=�0�H�5� �4�5�;�>� - �4�>�A�B�0�2�8�B�L� �?�0�:�5�B�K� �4�>� �M�B�8�E� 

�<�0�@�H�@�C�B�8�7�0�B�>�@�>�2�.� 

�"�0�1�;�8�F�0� �<�0�@�H�@�C�B�8�7�0�F�8�8� �O�4�@�0� Linux �E�@�0�=�8�B� �4�0�=�=�K�5� �>� �<�0�@�H�@�C�B�8�7�0�F�8�8�.� ���0�6�

�4�0�O� �A�B�@�>�:�0� �2� �M�B�>�9� �B�0�1�;�8�F�5� �A�>�4�5�@�6�8�B� �=�5�A�:�>�;�L�:�>� �?�0�@�0�<�5�B�@�>�2� - �0�4�@�5�A� �A�5�B�8� �=�0�

�7�=�0�G�5�=�8�O�,� �<�0�A�:�0� �A�5�B�8�,� �D�;�0�3�8�,� �8�=�B�5�@�D�5�9�A� �8� �B�.�4�.� 

�/�4�@�>� �?�@�8� �>�B�?�@�0�2�:�5� �?�0�:�5�B�0� �8�A�A�;�5�4�C�5�B� �B�0�1�;�8�F�C� �<�0�H�@�C�B�8�7�0�F�8�8�:� �>�=�>� �>�?�@�5�4�5�

�;�O�5�B�,� �2� �:�0�:�C�N� �A�5�B�L� �=�0�?�@�0�2�;�O�5�B�A�O� �?�0�:�5�B� - �5�A�;�8� �>�=�0� �5�A�B�L� �2� �B�0�1�;�8�F�5� �<�0�@�H�@�C�B�8�

�7�0�F�8�8�,� �B�>� �?�0�:�5�B� �>�B�?�@�0�2�;�O�5�B�A�O� �G�5�@�5�7� �7�0�4�0�=�=�K�9� �2� �B�0�1�;�8�F�5� �8�=�B�5�@�D�5�9�A�.� ���A�;�8� 

�=�C�6�=�>�9� �A�5�B�8� �2� �B�0�1�;�8�F�5� �=�5�B�,� �?�0�:�5�B� �>�B�?�@�0�2�;�O�5�B�A�O� �8�;�8� �=�0� �H�;�N�7� �?�>� �C�<�>�;�G�0�=�8�N� 

�8�;�8� �6�5� ( �5�A�;�8� �>�=� �=�5� �7�0�4�0�=�)�,� �>�B�?�@�0�2�8�B�5�;�N� �?�0�:�5�B�0� �?�5�@�5�4�0�5�B�A�O� I �!��� � �-�A�>�>�1�I�5�=�8�5� 

<<Network �U�n�r�e�a�c�h�a�,�l�e�~� �(�A�5�B�L� �=�5�4�>�A�B�C�?�=�0�)�.� 

���@�>�A�<�>�B�@�5�B�L� �B�0�1�;�8�F�C� �<�0�@�H�@�C�B�8�7�0�F�8�8� �O�4�@�0� �<�>�6�=�>� �8�;�8� �:�>�<�0�=�4�>�9� netstat 
-rn �8�;�8� �:�>�<�0�=�4�>�9� route: 

# netstat -rn 
# route 

• ........ ..... ... -... -............ -.. --- ... -..... -.... -... -.... -. - ............. ·-·--



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���K�2�>�4� �:�>�<�0�=�4� �=�5�<�=�>�3�>� �>�B�;�8�G�0�5�B�A�O�,� �:�0�:� �2�8�4�=�>� �8�7� �@�8�A�.� 19.1. ���4�5�A�L� �2�8�4�=�>�,� 

�G�B�>� �H�;�N�7� �?�>� �C�<�>�;�G�0�=�8�N� - 192.168.52.2. ���>� �A�C�B�8�,� �M�B�>� �A�0�<�0�O� �?�@�>�A�B�0�O� �B�0�1�;�8�F�0� 

�<�0�@�H�@�C�B�8�7�0�F�8�8�,� �:�0�:�0�O� �B�>�;�L�:�>� �<�>�6�5�B� �1�K�B�L�.� 

� �8�A�.� 19.1. ���>�<�0�=�4�K� netstat -rn �8� route 

� �0�7�1�5�@�5�<�A�O�,� �G�B�>� �A�>�4�5�@�6�8�B�A�O� �2� �A�B�>�;�1�F�0�E� �B�0�1�;�8�F�K� �<�0�@�H�@�C�B�8�7�0�F�8�8�.� �!�B�>�;�1�5�F� 

Destination �E�@�0�=�8�B� �0�4�@�5�A� �A�5�B�8� �=�0�7�=�0�G�5�=�8�O�,� Gateway - �H�;�N�7� �(�<�0�@�H�@�C�B�8�7�0�

�B�>�@�)�,� �:�>�B�>�@�>�<�C� �=�C�6�=�>� �>�B�?�@�0�2�8�B�L� �?�0�:�5�B�K�,� �G�B�>�1�K� �>�=�8� �4�>�A�B�8�3�;�8� �A�5�B�L� �8�7� �:�>�;�>�=�

�:�8� Destination. 

�!�B�>�;�1�5�F� Genmask �A�>�4�5�@�6�8�B� �<�0�A�:�C� �A�5�B�8�,� �0� Flags - �D�;�0�3�8� �<�0�@�H�@�C�B�0�.� �$�;�0�3�8� 

�<�>�3�C�B� �1�K�B�L� �A�;�5�4�C�N�I�8�<�8�:� 

• U - �<�0�@�H�@�C�B� �0�:�B�8�2�5�=�;� 

�~� ��� - �<�0�@�H�@�C�B� �4�;�O� �E�>�A�B�0� �(��� - host), �0� �=�5� �4�;�O� �A�5�B�8�;� 

• G- �D�;�0�3� �H�;�N�7�0� (G- gateway); 

• D - �4�8�=�0�<�8�G�5�A�:�8�9� �<�0�@�H�@�C�B�,� �:�>�B�>�@�K�9� �1�K�;� �C�A�B�0�=�>�2�;�5�=� �4�5�<�>�=�>�<� �<�0�@�H�-

�@�C�B�8�7�0�F�8�8�;� 

• ��� - �<�0�@�H�@�C�B�,� �:�>�B�>�@�K�9� �1�K�;� �<�>�4�8�D�8�F�8�@�>�2�0�=� �4�5�<�>�=�>�<� �<�0�@�H�@�C�B�8�7�0�F�8�8�;� 

• �!� - �7�0�?�8�A�L� �:�M�H�8�@�>�2�0�=�0�;� 

• ! - �7�0�?�@�5�I�5�=�=�K�9� �<�0�@�H�@�C�B�.� 

���>�;�>�=�:�0� MSS (Maximum Segment Size) �A�>�4�5�@�6�8�B� �7�=�0�G�5�=�8�5� MSS - �<�0�:�A�8�

�<�0�;�L�=�K�9� �@�0�7�<�5�@� �A�5�3�<�5�=�B�0� �4�;�O� �"�!� �-�A�>�5�4�8�=�5�=�8�9� �?�>� �M�B�>�<�C� �<�0�@�H�@�C�B�C�.� �!�B�>�;�

�1�5�F� Window �?�>�:�0�7�K�2�0�5�B� �@�0�7�<�5�@� �>�:�=�0� �?�>� �C�<�>�;�G�0�=�8�N� �4�;�O� �"�!� �-�A�>�5�4�8�=�5�=�8�9� 

�?�>� �M�B�>�<�C� �<�0�@�H�@�C�B�C�.� �!�B�>�;�1�5�F� irtt - �M�B�>� �=�0�G�0�;�L�=�>�5� �2�@�5�<�O� RTT. ��� �1�>�;�L�H�8�=�

�A�B�2�5� �A�5�B�5�9� �2�@�5�<�O� RTT �=�5� �=�C�6�=�>� �8�7�<�5�=�O�B�L�,� �=�>� �2� �=�5�:�>�B�>�@�K�E� �<�5�4�;�5�=�=�K�E� �A�5�B�O�E� 

�2�@�5�<�O� RTT �<�>�6�=�>� �C�2�5�;�8�G�8�B�L�,� �G�B�>�1�K� �8�7�1�5�6�0�B�L� �;�8�H�=�8�E� �?�>�2�B�>�@�5�=�8�9� �?�0�:�5�B�>�2� . .... .... ... . .. . .. ... .. . . ... ....... .. . ..... ... . . . . . .. ·-· .............. ··-···········' 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

�!�8�A�B�5�<�0� �>�B�?�@�0�2�;�O�5�B� �?�0�:�5�B� �8� �6�4�5�B� �=�5�:�>�B�>�@�>�5� �2�@�5�<�O� (RTT) �>�B� �?�>�;�C�G�0�B�5�;�O� 

�?�>�4�B�2�5�@�6�4�5�=�8�O�.� �?�>�;�C�G�5�=�8�O�.� ���A�;�8� �?�>�4�B�2�5�@�6�4�5�=�8�5� �?�>�;�C�G�5�=�8�O� �=�5� �1�K�;�>�,� �B�>�3�4�0� 

�A�8�A�B�5�<�0� �>�B�?�@�0�2�;�O�5�B� �?�0�:�5�B� �5�I�5� �@�0�7�.� ��� �<�5�4�;�5�=�=�K�E� �A�5�B�O�E� �?�>�4�B�2�5�@�6�4�5�=�8�5� �?�>�;�C�

�G�5�=�8�O� �<�>�6�5�B� �=�5� �C�A�?�5�B�L� �4�>�9�B�8�4�>� �>�B�?�@�0�2�8�B�5�;�O� �?�0�:�5�B�0�,� �?�>�M�B�>�<�C� RTT �C�2�5�;�8�G�8�

�2�0�N�B� �(�M�B�>� �<�>�6�=�>� �A�4�5�;�0�B�L� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� route). �!�B�>�;�1�5�F� Iface �7�0�4�0�5�B� 
�8�=�B�5�@�D�5�9�A�,� �8�A�?�>�;�L�7�C�5�<�K�9� �4�;�O� �>�B�?�@�0�2�:�8� �?�0�:�5�B�0�.� 

��� �2�K�2�>�4�5� �:�>�<�0�=�4�K� route �2�<�5�A�B�>� �A�B�>�;�1�F�>�2� MSS �8� Windows �5�A�B�L� �:�>�;�>�=�:�8� 

Metric �8� Ref. ���5�@�2�0�O� �A�>�4�5�@�6�8�B� �<�5�B�@�8�:�C�,� �B�>� �5�A�B�L� �@�0�A�A�B�>�O�=�8�5� �4�>� �<�0�@�H�@�C�B�8�7�0�

�B�>�@�0� �2� �E�>�?�0�E� �(�?�5�@�5�E�>�4�0�E�)�:� �>�4�8�=� �E�>�?� - �M�B�>� �>�4�8�=� �<�0�@�H�@�C�B�8�7�0�B�>�@�.� �!�B�>�;�1�5�F� Ref 
�A�>�4�5�@�6�8�B� - �M�B�>� �:�>�;�8�G�5�A�B�2�>� �A�A�K�;�>�:� �=�0� �<�0�@�H�@�C�B�.� �/�4�@�>�<� Linux �M�B�>�B� �?�0�@�0�<�5�B�@� 

�=�5� �C�G�8�B�K�2�0�5�B�A�O�.� 

19.2. ���7�<�5�=�5�=�8�5� �8� �A�>�E�@�0�=�5�=�8�5� �B�0�1�;�8�F�K� 

�<�0�@�H�@�C�B�8�7�0�F�8�8� 

���;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �B�0�1�;�8�F�K� �<�0�@�H�@�C�B�8�7�0�F�8�8� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� route. 
���0�?�8�A�8� �2� �B�0�1�;�8�F�5� �<�0�@�H�@�C�B�8�7�0�F�8�8� �1�K�2�0�N�B� �A�B�0�B�8�G�5�A�:�8�<�8� �(�4�>�1�0�2�;�O�N�B�A�O� �:�>�

�<�0�=�4�>�9� route) �8�;�8� �4�8�=�0�<�8�G�5�A�:�8�<�8� �(�4�>�1�0�2�;�O�N�B�A�O� �?�>� �<�5�@�5� �@�0�1�>�B�K� �A�8�A�B�5�<�K� 

�4�5�<�>�=�>�<� �<�0�@�H�@�C�B�8�7�0�F�8�8�)�.� 

���>�B� �:�0�:� �<�>�6�=�>� �4�>�1�0�2�8�B�L� �<�0�@�H�@�C�B� �?�>� �C�<�>�;�G�0�=�8�N� �:�>�<�0�=�4�>�9� route: 

# route add default gw 192.168.1.1 ethO 

���C�<�0�N�,� �M�B�0� �:�>�<�0�=�4�0� �?�>�=�O�B�=�0�:� 192.168.1.1 - �M�B�>� �=�>�2�K�9� �H�;�N�7� �?�>� �C�<�>�;�G�0�=�8�N�,� �0� 

�?�0�:�5�B�K� �:� �=�5�<�C� �1�C�4�C�B� �>�B�?�@�0�2�;�O�B�L�A�O� �G�5�@�5�7� �8�=�B�5�@�D�5�9�A� ethO. 

���@�8� �?�5�@�5�7�0�3�@�C�7�:�5� �B�0�1�;�8�F�0� �<�0�@�H�@�C�B�8�7�0�F�8�8� �>�G�8�I�0�5�B�A�O�,� �?�>�M�B�>�<�C� �>�=�0� �D�>�@�<�8�

�@�C�5�B�A�O� �2�@�C�G�=�C�N�,� �B�>� �5�A�B�L� �:�>�<�0�=�4�0�<�8� route, �0� �=�5� �:�0�:�8�<�-�;�8�1�>� �4�5�<�>�=�>�<� �<�0�@�H�

�@�C�B�8�7�0�F�8�8�,� �B�>� �M�B�8� �:�>�<�0�=�4�K� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �2� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� 

�A�5�B�8� �8�;�8� �A�F�5�=�0�@�8�8� �8�=�8�F�8�0�;�8�7�0�F�8�8� �A�8�A�B�5�<�K�,� �G�B�>�1�K� �2�=�5�A�5�=�=�K�5� �2�0�<�8� �8�7�<�5�

�=�5�=�8�O� �=�5� �1�K�;�8� �?�>�B�5�@�O�=�K�.� 

�(�;�N�7� �?�>� �C�<�>�;�G�0�=�8�N� �<�>�6�=�>� �A�>�E�@�0�=�8�B�L� �2� �D�0�9�;�5� /etc/sysconfig/networking
�s�c�r�i�p�t�s�/�i�f�c�f�g�-�8�<�O�_�8�=�B�e�p�D�e�9�c�a� �(�A�<�.� �3�;�.� 6). ��� �;�8�A�B�8�=�3�5� 19.1 �?�@�8�2�>�4�8�B�A�O� �?�@�8�

�<�5�@� �M�B�>�3�>� �D�0�9�;�0� . 

• . . . . . . . --------. -... -...... -. -. -.. -........... --. -. -..... -. --. -. ---. -. -.. ---. -. --. -ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���8�A�B�8�=�3� 19.1. �$�0�9�;� �/�e�t�c�/�s�y�s�c�o�n�f�i�g�f�n�e�t�w�o�r�k�i�n�g�-�s�c�r�i�p�t�s�/�i�f�c�f�g�-�8�<�O�_� 
�8�=�B�5�@�D�5�9�A�0� 

DEVICE=eth0 
HWADDR=00:0C:29:EB:F0:C4 
TYPE=Ethernet 
ONBOOT=yes 
�N�E�T���A�S�K�=�2�5�5�.�2�5�5�.�2�5�5�.�0� 

IPADDR=192.168.l.101 
GATEWAY=l92.168.l.l 
NETWORK=192.168.l.0 
BROADCAST=l92.168.1.255 
BOOTPROTO=none 
NM CONTROLLED=no 

���0�@�0�<�5�B�@� GATEWAY �?�>�7�2�>�;�O�5�B� �C�:�0�7�0�B�L� �I� �-�0�4�@�5�A� �H�;�N�7�0�.� ���>� �>�1�K�G�=�>� �2�0�<� �=�5� 

�?�@�8�4�5�B�A�O� �@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;�K� �=�0�A�B�@�>�9�:�8� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2� �>�1�K�G�=�K�E� 

�:�>�<�?�L�N�B�5�@�>�2�,� �?�>�A�:�>�;�L�:�C� �B�0�:�0�O� �>�1�I�0�O� �8�=�D�>�@�<�0�F�8�O� �:�0�:� �I� �-�0�4�@�5�A� �H�;�N�7�0� �7�0�

�4�0�5�B�A�O� �D���!� �-�A�5�@�2�5�@�>�<� �?�@�8�<�5�@�=�>� �B�0�:�:� 

subnet 192.168.1.0 netmask 255.255.255.0 
# �!�?�8�A�>�:� �<�0�@�H�@�C�B�8�7�0�B�>�@�>�2� �(�G�5�@�5�7� �?�@�>�1�5�;�)� 

option routers 192.168.1.1; 

�"�5�?�5�@�L� �@�0�A�A�<�>�B�@�8�<� �>�1�I�8�9� �D�>�@�<�0�B� �2�K�7�>�2�0� �:�>�<�0�=�4�K� route: 

# route �[�>�?�5�@�0�F�8�O�]� �[�B�8�?�]� �0�4�@�5�A�0�B� gw �H�;�N�7� �[�<�5�B�@�8�:�0�]� [dev 
�8�=�B�5�@�D�5�9�A�]� 

���0�@�0�<�5�B�@� �>�?�5�@�0�F�8�O� �<�>�6�5�B� �?�@�8�=�8�<�0�B�L� �7�=�0�G�5�=�8�O� add �8� del. ���5�@�2�K�9� �4�>�1�0�2�

�;�O�5�B� �<�0�@�H�@�C�B�,� �0� �2�B�>�@�>�9� - �C�4�0�;�O�5�B�.� ���B�>�@�>�9� �?�0�@�0�<�5�B�@� �(�B�8�?�)� �=�5�>�1�O�7�0�B�5�;�L�=�K�9� 

- �>�=� �?�>�7�2�>�;�O�5�B� �7�0�4�0�B�L� �B�8�?� �<�0�@�H�@�C�B�0�:� default �(�<�0�@�H�@�C�B� �?�>� �C�<�>�;�G�0�=�8�N�)�,� -net 
�(�<�0�@�H�@�C�B� �:� �A�5�B�8�)�,� -host �(�<�0�@�H�@�C�B� �:� �C�7�;�C�)�.� 

�"�@�5�B�8�9� �?�0�@�0�<�5�B�@�,� �0�4�@�5�A�0�B�,� �A�>�4�5�@�6�8�B� �0�4�@�5�A� �A�5�B�8�,� �5�A�;�8� �2�K� �7�0�4�0�5�B�5� �<�0�@�H�@�C�B� 

�:� �A�5�B�8�,� �8�;�8� �0�4�@�5�A� �C�7�;�0�,� �5�A�;�8� �4�>�1�0�2�;�O�5�B�A�O� �<�0�@�H�@�C�B� �:� �C�7�;�C�)�.� ���A�;�8� �2�K� �7�0�4�0�5�B�5� 

�<�0�@�H�@�C�B� �?�>� �C�<�>�;�G�0�=�8�N�,� �B�>� �M�B�>�B� �?�0�@�0�<�5�B�@� �2�>�>�1�I�5� �=�5� �=�C�6�=�>� �C�:�0�7�K�2�0�B�L�.� 

���0�@�0�<�5�B�@� �H�;�N�7� �7�0�4�0�5�B� �I� �-�0�4�@�5�A� �H�;�N�7�0�.� ���>�6�=�>� �B�0�:�6�5� �C�:�0�7�0�B�L� �8� �4�>�<�5�=�=�>�5� 

�8�<�O�,� �=�>� �>�1�K�G�=�>� �C�:�0�7�K�2�0�5�B�A�O� �I� �-�0�4�@�5�A�.� ���0�@�0�<�5�B�@� �<�5�B�@�8�:�0� �7�0�4�0�5�B� �G�8�A�;�>� �?�5�

�@�5�E�>�4�>�2� �(�<�0�@�H�@�C�B�8�7�0�B�>�@�>�2�)� �=�0� �?�C�B�8� �:� �0�4�@�5�A�0�B�C�.� ���0�@�0�<�5�B�@� dev �=�C�6�=�>� �C�:�0�7�K�

�2�0�B�L�,� �5�A�;�8� �2� �A�8�A�B�5�<�5� �C�A�B�0�=�>�2�;�5�=�>� �=�5�A�:�>�;�L�:�>� �A�5�B�5�2�K�E� �8�=�B�5�@�D�5�9�A�>�2� �8� �=�C�6�=�>� 

ID-··························-·····················································' 



���;�0�2�0� 19. ���0�@�H�@�C�r�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

�C�:�0�7�0�B�L�,� �G�5�@�5�7� �:�0�:�>�9� �8�<�5�=�=�>� �A�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� �=�C�6�=�>� �>�B�?�@�0�2�8�B�L� �?�0�:�5�B�K�.� 

���1�0� �?�>�A�;�5�4�=�8�E� �?�0�@�0�<�5�B�@�0� �=�5� �O�2�;�O�N�B�A�O� �>�1�O�7�0�B�5�;�L�=�K�<�8�.� 

� �0�A�A�<�>�B�@�8�<� �=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2� �8�A�?�>�;�L�7�>�2�0�=�8�O� �:�>�<�0�=�4�K� route: 

# route add -net 192.168.16.0 netmask 255.255.255.0 dev 
�5�n�s����� 

# route add -net 192.168.16.0 netmask 255.255.255.0 gw 
192.168.16.1 
# route add -net 10.100.0.0 netmask 255.0.0.0 reject 
# route del 10.100.0.0 

���5�@�2�0�O� �:�>�<�0�=�4�0� �4�>�1�0�2�;�O�5�B� �<�0�@�H�@�C�B� �:� �A�5�B�8� 192.168.16.0 �G�5�@�5�7� �C�A�B�@�>�9�A�B�2�>� 

�5�n�s�����.� ���0�:� �2�8�4�8�B�5�,� �<�K� �=�5� �C�:�0�7�K�2�0�5�<� �I� �-�0�4�@�5�A� �H�;�N�7�0�,� �0� �?�@�>�A�B�>� �C�:�0�7�0�;�8� �8�<�O� 

�8�=�B�5�@�D�5�9�A�0�- �2�A�5� �?�0�:�5�B�K�,� �0�4�@�5�A�>�2�0�=�=�K�5� �A�5�B�8� 192.168.16.0, �1�C�4�C�B� �>�B�?�@�0�2�;�5�=�K� 

�G�5�@�5�7� �8�=�B�5�@�D�5�9�A� �5�n�s�����.� 

���B�>�@�0�O� �:�>�<�0�=�4�0� �4�>�1�0�2�;�O�5�B� �<�0�@�H�@�C�B� �:� �A�5�B�8� 192.168.16.0 �G�5�@�5�7� �H�;�N�7� 

192.168.16.1. ���A�5� �?�0�:�5�B�K�,� �0�4�@�5�A�>�2�0�=�=�K�5� �M�B�>�9� �A�5�B�8�,� �1�C�4�C�B� �>�B�?�@�0�2�;�5�=�K� �<�0�@�H�

�@�C�B�8�7�0�B�>�@�C� �A� �I� �-�0�4�@�5�A�>�<� 192.168.16.1. ��� �M�B�>�<� �A�;�C�G�0�5� �A�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A� �C�:�0�-

�7�K�2�0�B�L� �=�5� �>�1�O�7�0�B�5�;�L�=�>�.� · 

�"�@�5�B�L�O� �:�>�<�0�=�4�0� �7�0�4�0�5�B� �7�0�?�@�5�I�0�N�I�8�9� �<�0�@�H�@�C�B�.� ���B�?�@�0�2�:�0� �?�0�:�5�B�>�2� �2� �A�5�B�L� 

10.100.0.0 �7�0�?�@�5�I�5�=�0� �(�?�0�@�0�<�5�B�@� reject). ���>�A�;�5�4�=�O�O� �:�>�<�0�=�4�0� �C�4�0�;�O�5�B� �@�0�=�5�5� 

�7�0�4�0�=�=�K�9� �7�0�?�@�5�I�0�N�I�8�9� �<�0�@�H�@�C�B�.� 

�#�4�0�;�5�=�8�5� �<�0�@�H�@�C�B�>�2� �2� Linux �7�0�A�;�C�6�8�2�0�5�B� �>�B�4�5�;�L�=�>�3�>� �@�0�7�3�>�2�>�@�0�.� ���>�<�0�=�4�0� 

�C�4�0�;�5�=�8�O� �<�0�@�H�@�C�B�0� �2�K�3�;�O�4�8�B� �B�0�:�:� 

# route del �I� �-�0�4�@�5�A� 

��� Linux �=�5�B� �?�0�@�0�<�5�B�@�0� -f �(�:�0�:� �2� FreeBSD), �:�>�B�>�@�K�9� �?�>�7�2�>�;�O�5�B� �C�4�0�;�8�B�L� �A�@�0�

�7�C� �2�A�5� �<�0�@�H�@�C�B�K� �(�B�>� �5�A�B�L� �>�G�8�A�B�8�B�L� �B�0�1�;�8�F�C� �<�0�@�H�@�C�B�8�7�0�F�8�8�)�,� �?�>�M�B�>�<�C� �2�0�<� 

�?�@�8�4�5�B�A�O� �2�2�5�A�B�8� �@�O�4� �:�>�<�0�=�4� route. 

���0�:� �C�6�5� �1�K�;�>� �>�B�<�5�G�5�=�>�,� �B�0�1�;�8�F�0� �<�0�@�H�@�C�B�8�7�0�F�8�8� �>�G�8�I�0�5�B�A�O� �?�@�8� �?�5�@�5�7�0�

�3�@�C�7�:�5�.� �'�B�>�1�K� �M�B�>�3�>� �=�5� �?�@�>�8�7�>�H�;�>�,� �<�0�@�H�@�C�B�K� �=�C�6�=�>� �>�?�@�5�4�5�;�8�B�L� �2� �D�0�9�;�0�E� 

�:�>�=�D�8�3�C�@�0�F�8�8� �A�5�B�8�.� 

��� Deblan/ Astra �L�i�n�u�x�/�c�B�a�p�K�x� �2�5�@�A�8�O�E� Ubuntu �=�0�A�B�@�>�9�:�0� �A�B�0�B�8�G�5�A�:�8�E� 
�<�0�@�H�@�C�B�>�2� �?�@�>�8�7�2�>�4�8�B�A�O� �2� �D�0�9�;�5� /etc/network/interfaces. �-�B�>�B� �D�0�9�;� �1�K�;� 

�>�?�8�A�0�=� �2� �3�;�0�2�5� 6. ���@�>�A�B�>� �4�>�1�0�2�L�B�5� �2� �A�5�:�F�8�N� �=�0�A�B�@�>�9�:�8� �8�=�B�5�@�D�5�9�A�0� �:�>�<�0�=�4�C� 

up �8� �C�:�0�6�8�B�5� �:�>�<�0�=�4�C� route, �:�>�B�>�@�C�N� �=�C�6�=�>� �2�K�?�>�;�=�8�B�L�.� ���>�?�C�A�B�8�<�,� �4�;�O� �=�0�

�A�B�@�>�9�:�8� �<�0�@�H�@�C�B�>�2� �2�K� �2�2�5�;�8� �B�@�8� �:�>�<�0�=�4�K�:� 

route add -net 192.168.1.0 netmask 255.255.255.0 gw 
192.168.17.254 eth0 

• . . -. -........ -... -...... -. -. -.... -. -... -........ -...... -.......................... ... 



nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

oute add -net 192.168.14.0 netmask 255.255.255.0 gw 
92.168.17.254 eth0 
oute add -net 192.168.22.0 netmask 255.255.255.0 gw 
92.168.17.254 eth0 

�'�>�3�4�0� �2� �D�0�9�;� /etc/network/interfaces �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�;�5�4�C�N�I�8�5� �A�B�@�>�:�8�:� 

�@� route add -net 192.168.1.0 netmask 255.255.255.0 gw 
92.168.17.254 eth0 
�@� route add -net 192.168.12.0 netmask 255.255.255.0 gw 
92.168.17.254 eth0 
�@� route add -net 192.168.21.0 netmask 255.255.255.0 gw 
92.168.17.254 eth0 

: �M�B�>�<� �?�@�8�<�5�@�5� �?�0�:�5�B�K� �:�>� �2�A�5�<� �B�@�5�<� �A�5�B�O�<� �=�0�?�@�0�2�;�O�N�B�A�O� �=�0� �H�;�N�7� 

92.168.17.254, �0� �>�=� �C�6�5� �A�0�<� �@�5�H�0�5�B�,� �G�B�>� �A� �=�8�<�8� �4�5�;�0�B�L�.� ���@�5�6�4�5�,� �G�5�<� �<�K� 

�0�A�A�<�>�B�@�8�<� �=�0�A�B�@�>�9�:�C� �1�@�0�=�4�<�0�C�M�@�0�,� �=�C�6�=�>� �>�B�<�5�B�8�B�L�,� �:�0�:� �?�@�5�2�@�0�B�8�B�L� �:�>�<�

�L�N�B�5�@� �2� �H�;�N�7�.� ���;�O� �M�B�>�3�>� �=�C�6�=�>� �@�0�7�@�5�H�8�B�L� �?�5�@�5�A�K�;�:�C� �?�0�:�5�B�>�2� �?�@�>�B�>�:�>�;�0� 

Pv4 (1Pv4 forw,arding). ���;�O� �M�B�>�3�>� �4�>�1�0�2�L�B�5� �7�=�0�G�5�=�8�5� 1 �2� �D�0�9�;� /proc/sys/ 
et/ipv4/ip _forward: 

echo 1 > /proc/sys/net/ipv4/ip_forward 

�~�>�=�5�G�=�>�,� �?�>�A�;�5� �?�5�@�5�7�0�?�C�A�:�0� �M�B�>� �7�=�0�G�5�=�8�5� �1�C�4�5�B� �?�>�B�5�@�O�=�>�.� �'�B�>�1�K� �5�3�>� �A�>�E�@�0�

�8�B�L�,� �4�>�1�0�2�L�B�5� �2� �D�0�9�;� /etc/sysctl.conf �A�;�5�4�C�N�I�C�N� �A�B�@�>�:�C�:� 

et.ipv4.ip_forward=0 

�l�B�0�:�,� �2�0�H� �:�>�<�?�L�N�B�5�@� �B�5�?�5�@�L� �?�@�5�2�@�0�I�5�=� �2� �H�;�N�7�.� ���>� �A�0�<� �?�>� �A�5�1�5� �?�5�@�5�=�0�

�@�0�2�;�O�B�L� �?�0�:�5�B�K� �>�=� �=�5� �1�C�4�5�B�.� ���C�6�=�>� �7�0�4�0�B�L� �@�O�4� �?�@�0�2�8�;� �?�5�@�5�=�0�?�@�0�2�;�5�=�8�O� 

�0�:�5�B�>�2�.� ���;�O� �M�B�>�3�>� �<�K� �1�C�4�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� �1�@�0�=�4�<�0�C�M�@� �i�p�t�a�,�l�e�s�,� �:�>�B�>�@�K�9� 

�<�5�5�B�A�O� �2�>� �2�A�5�E� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E�.� ���<�5�=�=�>� �>� �=�5�<� �8� �?�>�9�4�5�B� �@�5�G�L� 

�A�;�5�4�C�N�I�5�<� �@�0�7�4�5�;�5�.� ���0�1�5�3�0�O� �=�0�?�5�@�5�4�,� �A�:�0�6�C�,� �G�B�>� �i�p�t�a�+�e�s� �<�>�6�=�>� �8�A�?�>�;�L�7�>�

�0�B�L� �=�5� �B�>�;�L�:�>� �4�;�O� �=�0�A�B�@�>�9�:�8� �H�;�N�7�0�,� �=�>� �8� �?�@�>�A�B�>� �4�;�O� �7�0�I�8�B�K� �A�5�@�2�5�@�0� �8�;�8� 

�0�1�>�G�5�9� �A�B�0�=�F�8�8� �>�B� �=�5�6�5�;�0�B�5�;�L�=�K�E� �?�>�4�:�;�N�G�5�=�8�9�.� 

1 �=�>�2�K�E� �2�5�@�A�8�O�E� Ubuntu �(�=�0�G�8�=�0�O� �A� �2�5�@�A�8�8� 18.04) �=�0�A�B�@�>�9�:�0� �<�0�@�H�@�C�B�>�2� 

�A�C�I�5�A�B�2�;�O�5�B�A�O� �G�5�@�5�7� �D�0�9�;� /etc/netplan/01-netcfg.yaml. ���B�:�@�>�9�B�5� �M�B�>�B� 

�>�0�9�;�:� 

udo nano /etc/netplan/01-netcfg.yaml 

1 �=�5�<� �2�K� �=�0�9�4�5�B�5� �:�>�=�D�8�3�C�@�0�F�8�N� �?�>� �C�<�>�;�G�0�=�8�N�,� �:�>�B�>�@�0�O� �<�>�6�5�B� �1�K�B�L� �?�@�8�-

�1�5�@�=�>� �B�0�:�>�9�:� 

• �����-�-�-�·�-�·� -. ------- .. -. -.......... ------- -. -.. --.... -- -. -. -.. -... -·-. -- ...... --------- . 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

# This file describes the network interfaces �a�v�a�i�l�a�+�e� �>�?� 

your system 
# For more information, see netplan(S). 
network: 

version: 2 
renderer: networkd 
ethernets: 

enol: 
dhcp4: yes 

���>�1�0�2�L�B�5� �A�;�5�4�C�N�I�8�5� �A�B�@�>�:�8�:� 

routes: 
- to: 192.168.44.0/24 

via: 192.168.0.1 

���0�=�=�0�O� �:�>�=�D�8�3�C�@�0�F�8�O� �>�7�=�0�G�0�5�B�,� �G�B�>� �<�0�@�H�@�C�B� �:� �A�5�B�8� 192.168.44.0/24 �(�<�0�A�:�0� 

255.255.255.0) �1�C�4�5�B�.�?�@�>�E�>�4�8�B�L� �G�5�@�5�7� �<�0�@�H�@�C�B�8�7�0�B�>�@� 192.168.0.1. ���>�;�=�0�O� 

�:�>�=�D�8�3�C�@�0�F�8�O� �1�C�4�5�B� �2�K�3�;�O�4�5�B�L� �B�0�:�:� 

# This file describes the network interfaces �a�v�a�i�l�a�,�l�e� �>�?� 

your system 
# For more information, see netplan(S). 
network: 

version: 2 
renderer: networkd 
ethernets: 

enol: 
dhcp4: true 
routes: 
- to: 192.168.44.0/24 

via: 192.168.0.1 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �G�B�>� �#�����L�-�D�0�9�;� �>�G�5�=�L� �B�@�5�1�>�2�0�B�5�;�5�=� �:� �>�B�A�B�C�?�0�<� �8� �@�0�7�

�<�5�B�:�5�.� �#�1�5�4�8�B�5�A�L�,� �G�B�>� �>�?�5�@�0�B�>�@� ~routes~ �=�0�E�>�4�8�B�A�O� �=�0� �@�0�A�A�B�>�O�=�8�8� �4�2�C�E� �?�@�>�

�1�5�;�>�2� �>�B� �8�<�5�=�8� �8�=�B�5�@�D�5�9�A�0� �(�2� �=�0�H�5�<� �A�;�C�G�0�5� eno1), �:� �:�>�B�>�@�>�<�C� �2�K� �?�@�8�<�5�=�O�

�5�B�5� �<�0�@�H�@�C�B�.� 

�!�>�E�@�0�=�8�B�5� �8�7�<�5�=�5�=�8�O� �2� �D�0�9�;�5� �8� �?�@�8�<�5�=�8�B�5� �8�E� �?�>�A�@�5�4�A�B�2�>�<� �:�>�<�0�=�4�K�:� 

sudo netplan apply 

• . ----------------------------------------------------------------------------------18 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���@�>�2�5�@�8�<�,� �2�A�5� �;�8� �E�>�@�>�H�>�:� 

ip route show 

�#�1�5�4�8�B�5�A�L�,� �G�B�>� �2�K� �2�8�4�8�B�5� �M�B�C� �A�B�@�>�:�C� �2� �2�K�2�>�4�5� �?�@�5�4�K�4�C�I�5�9� �:�>�<�0�=�4�K�:� 

192.168.44.0/24 via 192.168.0.1 dev enol proto static 

���A�;�8� �2�K� �=�5� �2�8�4�8�B�5� �4�0�=�=�K�9� �A�B�0�B�8�G�5�A�:�8�9� �<�0�@�H�@�C�B� �2� �2�K�2�>�4�5�,� �7�=�0�G�8�B�,� �G�B�>�-�B�>� �=�5� 

�B�0�:� �A� �2�0�H�5�9� �:�>�=�D�8�3�C�@�0�F�8�5�9�.� ���5�@�=�8�B�5�A�L� �:� �#�����L�-�D�0�9�;�C� �8� �?�@�>�2�5�@�L�B�5� �@�0�7�<�5�B�

�:�C� �/�>�B�A�B�C�?�K�.� ���K� �B�0�:�6�5� �<�>�6�5�B�5� �?�@�>�f�!�5�@�8�B�L� �:�>�=�D�8�3�C�@�0�F�8�N� �:�>�<�0�=�4�>�9�:� 

sudo netplan try 

1 .3. ���0�A�B�@�>�9�:�0� �@�0�=�4�<�0�C�M�@�0� �i�p�t�a�+�e�s� 

���@�0�=�4�<�0�C�M�@� �i�p�t�a�+�e�s� �=�0� �4�0�=�=�K�9� �<�>�<�5�=�B� �A�G�8�B�0�5�B�A�O� �C�A�B�0�@�5�2�H�8�<�,� �=�>� �4�>� �A�8�E� 

�?�>�@� �8�A�?�>�;�L�7�C�5�B�A�O� �4�0�6�5� �2� �A�0�<�K�E� �=�>�2�K�E� �2�5�@�A�8�O�E� �4�8�A�B�@�8�1�C�B�8�2�0�E�.� ���B� �=�5�3�>� �?�K�

�B�0�N�B�A�O� �>�B�:�0�7�0�B�L�A�O� �?�>�A�;�5�4�=�8�5� �;�5�B� 5, �=�>� �4�>� �A�8�E� �?�>�@� �M�B�>�3�>� �=�5� �?�@�>�8�7�>�H�;�>� �8�,� �=�0� 

�=�0�H� �2�7�3�;�O�4�,� �2� �1�;�8�6�0�9�H�8�5� �;�5�B� 5 �>�=� �1�C�4�5�B� �2�A�5� �5�I�5� �0�:�B�C�0�;�5�=�.� ��� �A�;�5�4�C�N�I�5�<� �@�0�7�

�4�5�;�5� �<�K� �@�0�A�A�<�>�B�@�8�<� �A�>�2�@�5�<�5�=�=�K�9� �1�@�0�C�=�4�<�0�C�M�@� ifw, �:�>�B�>�@�K�9�,� �A�C�4�O� �?�>� �2�A�5�<�C�,� 

�2�K�B�5�A�=�8�B� �i�p�t�a�+�e�s� �2� �1�C�4�C�I�5�<�,� �E�>�B�O� �=�0� �4�0�=�=�K�9� �<�>�<�5�=�B� �>�=� �4�0�6�5� �=�5� �C�A�B�0�=�0�2�;�8�

�2�0�5�B�A�O� �?�>� �C�<�>�;�G�0�=�8�N�.� 

19.3.1. ���@�5�>�1�@�0�7�>�2�0�=�8�5� �A�5�B�5�2�>�3�>� �0�4�@�5�A�0� 

�'�B�>� �B�0�:�>�5� �1�@�0�=�4�<�0�C�M�@�,� �O� �=�0�4�5�N�A�L�,� �>�1�J�O�A�=�O�B�L� �=�5� �=�C�6�=�>�.� ��� �2�>�B� �>� �?�@�5�>�1�@�0�7�>�

�2�0�=�8�8� �A�5�B�5�2�>�3�>� �0�4�@�5�A�0� (NAT, Network Address Translation) �?�>�3�>�2�>�@�8�B�L� �A�B�>�

�8�B�,� �G�B�>�1�K� �=�5� �1�K�;�>� �;�8�H�=�8�E� �2�>�?�@�>�A�>�2�.� ���@�>�A�B�@�0�=�A�B�2�>� �I� �-�0�4�@�5�A�>�2� �=�5� �1�5�7�@�0�7�

�<�5�@�=�>�5�.� � �0�=�>� �8�;�8� �?�>�7�4�=�>� �1� �v�4�-�0�4�@�5�A�0� �7�0�:�>�=�G�0�B�A�O�.� ���<�5�=�=�>� �?�>�M�B�>�<�C� �8� �1�K�;� 

�@�0�7�@�0�1�>�B�0�=� �?�@�>�B�>�:�>�;� 1Pv6. �#�G�8�B�K�2�0�O� �B�5�=�4�5�=�F�8�8� �@�>�A�B�0� ���=�B�5�@�=�5�B�0�,� �4�C�<�0�N�,� 

�G�B�>� �?�5�@�5�E�>�4� �=�0� 1Pv6 �A�>�A�B�>�8�B�A�O� �2� �1�;�8�6�0�9�H�8�5� �3�>�4�K�,� �=�>� �?�>�:�0� �1�C�4�5�<� �3�>�2�>�@�8�B�L� 

�8�A�:�;�N�G�8�B�5�;�L�=�>� �>� 1Pv4, �?�>�A�:�>�;�L�:�C� �=�>�2�K�9� �?�@�>�B�>�:�>�;� 1Pv6 �?�>�:�0� �?�@�0�:�B�8�G�5�A�:�8� 

�=�5� �8�A�?�>�;�L�7�C�5�B�A�O�.� 

���A�;�8� �1�K� �@�5�0�;�L�=�K�5� �I� �-�0�4�@�5�A�0� �@�0�7�4�0�2�0�;�8�A�L� �1�K� �2�A�5�<� �6�5�;�0�N�I�8�<�,� �>�=�8� �1�K� �C�6�5� 

�4�0�2�=�>� �7�0�:�>�=�G�8�;�8�A�L�.� ���>�M�B�>�<�C� �>�1�K�G�=�>� �?�@�8� �?�>�4�:�;�N�G�5�=�8�8� �:� ���=�B�5�@�=�5�B�C� �:�;�8�5�=�

�B�C� �2�K�4�0�5�B�A�O� �2�A�5�3�>� �>�4�8�=� �I� �-�0�4�@�5�A�,� �4�0�6�5� �5�A�;�8� �C� �2�0�A� �F�5�;�0�O� �>�@�3�0�=�8�7�0�F�8�O�.� �-�B�>�B� 

�>�4�8�=� �@�5�0�;�L�=�K�9� �I� �-�0�4�@�5�A�,� �:�0�:� �?�@�0�2�8�;�>�,� �8�A�?�>�;�L�7�C�5�B�A�O� �=�0� �H�;�N�7�5�.� ��� �2�>� �2�=�C�

�B�@�5�=�=�5�9� �A�5�B�8� �8�A�?�>�;�L�7�C�N�B�A�O� �;�>�:�0�;�L�=�K�5� �I� �-�0�4�@�5�A�0�:� 10.*.*.* �(�A�5�B�L� �:�;�0�A�A�0� ���)�,� 

172.16.*.*-172.31.*.* �(�:�;�0�A�A� ���)� �8� 192.168.*.* �(�A�5�B�L� �:�;�0�A�A�0� �!�)�.� �-�B�8� �I� �-�0�4�@�5�A�0� 

�=�5� �<�>�3�C�B� �?�@�>�9�B�8� �G�5�@�5�7� �<�0�@�H�@�C�B�8�7�0�B�>�@� ���=�B�5�@�=�5�B�0� - �:�0�:� �B�>�;�L�:�>� �<�0�@�H�@�C�B�8� • ... . -. --- -- -. -. -. ---- . - --.. - --- --- --. -. ---- . --- . ----- -- -- -- -. ------- -. -........ -. - . - . 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

�7�0�B�>�@� �C�2�8�4�8�B� �;�>�:�0�;�L�=�K�9� �I� �-�0�4�@�5�A�,� �?�0�:�5�B� �A�@�0�7�C� �6�5� �1�C�4�5�B� �>�B�1�@�>�H�5�=�.� ���>� �7�0�B�>� 

�B�0�:�8�5� �I� �-�0�4�@�5�A�0� �2�?�>�;�=�5� �?�>�4�>�9�4�C�B� �4�;�O� �8�A�?�>�;�L�7�>�2�0�=�8�O� �2� �;�>�:�0�;�L�=�K�E� �A�5�B�O�E�.� 

���0�=�=�K�5� �I� �-�0�4�@�5�A�0� �C�=�8�:�0�;�L�=�K� �B�>�;�L�:�>� �2� �?�@�5�4�5�;�0�E� �2�0�H�5�9� �>�@�3�0�=�8�7�0�F�8�8�.� ��� �A�>�

�A�5�4�=�5�9� �>�@�3�0�=�8�7�0�F�8�8� �<�>�3�C�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �B�0�:�8�5� �I� �-�0�4�@�5�A�0�,� �:�0�:� �8� �C� �2�0�A�,� �=�>� 

�?�>�A�:�>�;�L�:�C� �<�5�6�4�C� �:�>�<�?�L�N�B�5�@�0�<�8� �>�@�3�0�=�8�7�0�F�8�9� �=�5�B� �2�7�0�8�<�>�4�5�9�A�B�2�8�O�,� �2� �M�B�>�<� 

�=�5�B� �=�8�G�5�3�>� �A�B�@�0�H�=�>�3�>�.� 

���>�3�4�0� �:�>�<�?�L�N�B�5�@� �A� �;�>�:�0�;�L�=�K�<� �I� �-�0�4�@�5�A�>�<� 192.168.1.102 �>�B�?�@�0�2�;�O�5�B� �?�0�:�5�B� 

�:�>�<�?�L�N�B�5�@�C�,� �>�1�;�0�4�0�N�I�5�<�C� �@�5�0�;�L�=�K�<� �I� �-�0�4�@�5�A�>�<�,� �=�0�?�@�8�<�5�@�,� �2�5�1�-�A�5�@�2�5�@�C� 

www.example.com, �=�0�H� �H�;�N�7� �4�>�;�6�5�=� �2�K�?�>�;�=�8�B�L� �N���"�.� �"�>� �5�A�B�L� �>�=� �4�>�;�6�5�=� 

�?�5�@�5�7�0�?�8�A�0�B�L� �;�>�:�0�;�L�=�K�9� �I� �-�0�4�@�5�A� �B�0�:�,� �G�B�>�1�K� �>�=� �2�K�3�;�O�4�5�;� �:�0�:� �@�5�0�;�L�=�K�9�.� 

���>�A�:�>�;�L�:�C� �2� �=�0�H�5�<� �@�0�A�?�>�@�O�6�5�=�8�8� �B�>�;�L�:�>� �>�4�8�=� �@�5�0�;�L�=�K�9� �I� �-�0�4�@�5�A� �(�I� �

�0�4�@�5�A� �H�;�N�7�0�)�,� �B�>� �2�5�1�-�A�5�@�2�5�@� www.example.com �1�C�4�5�B� �<�<�4�C�<�0�B�<�,� �G�B�>� �7�0�?�@�>�A� 

�?�@�8�H�5�;� �>�B� �=�0�H�5�3�>� �H�;�N�7�0�,� �8� �>�=� �=�8�G�5�3�>� �=�5� �1�C�4�5�B� �?�>�4�>�7�@�5�2�0�B�L� �>� �:�>�<�?�L�N�B�5�

�@�0�E�,� �:�>�B�>�@�K�5� �=�0�E�>�4�O�B�A�O� �7�0� �H�;�N�7�>�<�.� ���5�1�-�A�5�@�2�5�@� �>�1�@�0�1�>�B�0�5�B� �7�0�?�@�>�A� �8� �>�B�?�@�0�

�2�8�B� �?�0�:�5�B�.� ���0�H� �H�;�N�7� �?�>�;�C�G�8�B� �M�B�>�B� �?�0�:�5�B� �(�A� �>�B�2�5�B�>�<�)� �8� �>�B�?�@�0�2�8�B� �5�3�>� �:�>�<�

�?�L�N�B�5�@�C� 192.168.1.102, �?�5�@�5�7�0�?�8�A�0�2� �?�>�;�5� �>�B�?�@�0�2�8�B�5�;�O� �B�0�:�,� �G�B�>� �:�>�<�?�L�N�B�5�@� 

192.168.1.102 �1�C�4�5�B� �~�4�C�<�0�B�<�,� �G�B�>� �>�B�2�5�B� �?�@�8�H�5�;� �=�5�?�>�A�@�5�4�A�B�2�5�=�=�>� �>�B� www. 
example.com. 

19.3.2. �&�5�?�>�G�:�8� �8� �?�@�0�2�8�;�0� 

���@�8� �=�0�A�B�@�>�9�:�5� �1�@�0�=�4�<�0�C�M�@�0� �i�p�t�a�+�e�s� �>�G�5�=�L� �2�0�6�=�>� �@�0�7�>�1�@�0�B�L�A�O� �A� �F�5�?�>�G�:�0�<�8� 

�8� �?�@�0�2�8�;�0�<�8�.� ���5�4�L� �>�A�=�>�2�=�0�O� �7�0�4�0�G�0� �1�@�0�=�4�<�0�C�M�@�0� - �M�B�>� �D�8�;�L�B�@�0�F�8�O� �?�0�:�5�B�>�2�,� 

�?�@�>�E�>�4�O�I�8�E� �G�5�@�5�7� �A�5�B�5�2�>�9� �8�=�B�5�@�D�5�9�A�.� ���>�3�4�0� �1�@�0�=�4�<�0�C�M�@� �?�>�;�C�G�0�5�B� �?�0�:�5�B�,� �>�=� 

�0�=�0�;�8�7�8�@�C�5�B� �5�3�>� �8� �7�0�B�5�<� �?�@�8�=�8�<�0�5�B� �@�5�H�5�=�8�5� - �?�@�8�=�O�B�L� �5�3�>� �8�;�8� �C�=�8�G�B�>�6�8�B�L�.� 

���@�0�=�4�<�0�C�M�@� �<�>�6�5�B� �2�K�?�>�;�=�O�B�L� �8� �1�>�;�5�5� �A�;�>�6�=�K�5� �4�5�9�A�B�2�8�O�,� �=�>� �>�1�K�G�=�>� �4�>�A�B�0�

�B�>�G�=�>� �-�"���%� �4�2�C�E�.� 

���1�@�0�1�>�B�:�0� �?�0�:�5�B�0� �7�0�:�;�N�G�0�5�B�A�O� �2� �5�3�>� �?�@�>�E�>�6�4�5�=�8�8� �?�>� �F�5�?�>�G�:�5� �?�@�0�2�8�;�.� ���0�6�

�4�>�5� �?�@�0�2�8�;�>� �A�>�A�B�>�8�B� �8�7� �C�A�;�>�2�8�O� �8� �4�5�9�A�B�2�8�O�.� ���A�;�8� �?�0�:�5�B� �A�>�>�B�2�5�B�A�B�2�C�5�B� �C�A�;�>�

�2�8�5�,� �B�>� �2�K�?�>�;�=�O�5�B�A�O� �C�:�0�7�0�=�=�>�5� �4�5�9�A�B�2�8�5�.� ���5�9�A�B�2�8�5� �B�0�:�6�5� �=�0�7�K�2�0�5�B�A�O� �F�5�;�L�N�.� 

���A�;�8� �?�0�:�5�B� �=�5� �A�>�>�B�2�5�B�A�B�2�C�5�B� �C�A�;�>�2�8�N� �?�@�0�2�8�;�0�,� �B�>� �>�=� �?�5�@�5�4�0�5�B�A�O� �A�;�5�4�C�N�I�5�

�<�C� �?�@�0�2�8�;�C�.� ���A�;�8� �6�5� �?�0�:�5�B� �=�5� �A�>�>�B�2�5�B�A�B�2�C�5�B� �=�8� �>�4�=�>�<�C� �8�7� �?�@�0�2�8�;� �F�5�?�>�G�:�8�,� 

�2�K�?�>�;�=�O�5�B�A�O� �4�5�9�A�B�2�8�5� �?�>� �C�<�>�;�G�0�=�8�N�.� 

�&�5�?�>�G�:�8� �?�@�0�2�8�;� �A�C�I�5�A�B�2�C�5�B� �=�5� �A�0�<�8� �?�>� �A�5�1�5�,� �0� �A�>�1�8�@�0�N�B�A�O� �2� �B�0�1�;�8�F�K�.� �"�0�

�1�;�8�F�0� filter �O�2�;�O�5�B�A�O� �>�A�=�>�2�=�>�9� �B�0�1�;�8�F�5�9�,� �>�B�2�5�G�0�5�B� �7�0� �D�8�;�L�B�@�0�F�8�N� �?�0�:�5�B�>�2�,� 

�2� �=�5�9� �A�>�4�5�@�6�0�B�A�O� �?�@�0�2�8�;�0� �D�8�;�L�B�@�0�F�8�8� �?�0�:�5�B�>�2�.� �"�0�1�;�8�F�0� nat �8�A�?�>�;�L�7�C�5�B�A�O� 

�?�@�8� �?�@�5�>�1�@�0�7�>�2�0�=�8�8� �A�5�B�5�2�>�3�>� �0�4�@�5�A�0�.� ���A�B�L� �5�I�5� �>�4�=�0� �B�0�1�;�8�F�0� - mangle, �:�>�B�>�-

• ·------- ---------- ........ ---- .... ------- ... ------ -- ....... --- .... ------ -- . -.. -----ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�@�0�O� �8�A�?�>�;�L�7�C�5�B�A�O�,� �5�A�;�8� �=�C�6�=�>� �?�@�>�8�7�2�5�A�B�8� �A�?�5�F�8�0�;�L�=�K�5� �4�5�9�A�B�2�8�O� �=�0�4� �?�0�:�5�

�B�>�<�,� �>�B�;�8�G�=�K�5� �>�B� �D�8�;�L�B�@�0�F�8�8� �8� �N���"�.� 

��� �A�>�A�B�0�2� �:�0�6�4�>�9� �B�0�1�;�8�F�K� �2�E�>�4�O�B� �B�@�8� �F�5�?�>�G�:�8�:� INPUT, OUTPUT �8� FOR
WARD. ���5�@�2�0�O� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �2�E�>�4�O�I�8�E� �?�0�:�5�B�>�2�,� �2�B�>�@�0�O� - �4�;�O� �8�A�E�>�4�O�

�I�8�E�,� �0� �B�@�5�B�L�O� �4�;�O� �?�5�@�5�A�K�;�0�5�<�K�E� �?�0�:�5�B�>�2�.� ���@�8� �6�5�;�0�=�8�8� �2�K� �<�>�6�5�B�5� �A�>�7�4�0�B�L� 

�A�>�1�A�B�2�5�=�=�C�N� �B�0�1�;�8�F�C�,� �=�>� �2� �=�5�9� �2�A�5� �@�0�2�=�>� �1�C�4�C�B� �F�5�?�>�G�:�8� INPUT, OUTPUT 
�8�F�O�R�W�A�R�D�.� 

�"�5�?�5�@�L� �?�>�3�>�2�>�@�8�<� �>� �4�5�9�A�B�2�8�O�E� �=�0�4� �?�0�:�5�B�>�<�.� ���5�9�A�B�2�8�5� ���!�!��� �"� �?�@�8�=�8�<�0�

�5�B� �?�0�:�5�B�,� DROP - �C�=�8�G�B�>�6�0�5�B� �?�0�:�5�B�.� ���5�9�A�B�2�8�5� MASQUERADE �?�>�7�2�>�;�O�5�B� 

�A�:�@�K�B�L� �I� �-�0�4�@�5�A� �?�0�:�5�B�0�.� ���A�;�8� �6�5� �2� �:�0�G�5�A�B�2�5� �4�5�9�A�B�2�8�O� �C�:�0�7�0�=�>� �8�<�O� �F�5�?�>�G�:�8�,� 

�B�>� �?�0�:�5�B� �1�C�4�5�B� �>�B�?�@�0�2�;�5�=� �4�;�O� �>�1�@�0�1�>�B�:�8� �2� �C�:�0�7�0�=�=�C�N� �F�5�?�>�G�:�C�.� 

� �0�A�A�<�>�B�@�8�<� �?�@�>�F�5�A�A� �>�1�@�0�1�>�B�:�8� �2�E�>�4�O�I�5�3�>� �?�0�:�5�B�0�.� �!�=�0�G�0�;�0� �?�0�:�5�B� �?�>�A�B�C�?�0�5�B� 

�2� �F�5�?�>�G�:�C� �P�R�E�R�O�U�"�I�N�G� �B�0�1�;�8�F�K� mangle. ���>�A�;�5� �G�5�3�>�,� �5�A�;�8� �>�=� �=�5� �1�K�;� �C�=�8�G�

�B�>�6�5�=� �?�@�0�2�8�;�0�<�8� �B�0�1�;�8�F�K� mangle, �>�=� �?�>�?�0�4�0�5�B� �2� �F�5�?�>�G�:�C� PREROUTING 
�B�0�1�;�8�F�K� nat. ���4�5�A�L� �?�@�0�2�8�;�0� �?�@�>�2�5�@�O�N�B�,� �=�C�6�=�>� �;�8� �<�>�4�8�D�8�F�8�@�>�2�0�B�L� �=�0�

�7�=�0�G�5�=�8�5� �?�0�:�5�B�0� �8�;�8� �=�5�B�.� ���>�A�;�5� �M�B�>�3�>� �?�0�:�5�B� �=�0�?�@�0�2�;�O�5�B�A�O� �8�;�8� �2� �F�5�?�>�G�:�C� 

FORWARD �(�5�A�;�8� �5�3�>� �=�C�6�=�>� �?�5�@�5�4�0�B�L� �4�0�;�L�H�5� - �4�@�C�3�>�<�C� �:�>�<�?�L�N�B�5�@�C�)� �8�;�8� �2� 

�F�5�?�>�G�:�C� INPUT �(�5�A�;�8� �?�0�:�5�B� �0�4�@�5�A�>�2�0�=� �M�B�>�<�C� �:�>�<�?�L�N�B�5�@�C�)�.� 

���A�;�8� �?�0�:�5�B� �1�K�;� �0�4�@�5�A�>�2�0�=� �M�B�>�<�C� �:�>�<�?�L�N�B�5�@�C�,� �B�>� �>�=� �?�5�@�5�4�0�5�B�A�O� �?�@�0�2�8�;�0�<� 

�F�5�?�>�G�:�8� INPUT �B�0�1�;�8�F�K� mangle �8� filter. ���A�;�8� �M�B�8� �?�@�0�2�8�;�0� �=�5� �C�=�8�G�B�>�6�8�;�8� 

�?�0�:�5�B�,� �B�>� �>�=� �>�B�?�@�0�2�;�O�5�B�A�O� �?�@�8�;�>�6�5�=�8�5�,� �=�0�?�@�8�<�5�@�,� �2�5�1�-�A�5�@�2�5�@�C�.� ���@�8�;�>�6�5�=�8�5� 

�?�>�;�C�G�0�5�B� �4�0�=�=�K�5�,� �>�1�@�0�1�0�B�K�2�0�5�B� �8�E� �8� �>�B�?�@�0�2�;�O�5�B� �>�B�2�5�B�.� ���B�2�5�B� �?�@�8�;�>�6�5�=�8�O� 

�?�@�5�>�1�@�0�7�C�5�B�A�O� �2� �?�0�:�5�B�,� �:�>�B�>�@�K�9� �A�=�0�G�0�;�0� �>�1�@�0�1�0�B�K�2�0�5�B�A�O� �F�5�?�>�G�:�>�9� ��� UTP UT 
�B�0�1�;�8�F� mangle, nat �8� filter, �0� �7�0�B�5�<� �>�B�?�@�0�2�;�O�5�B�A�O� �2� �F�5�?�>�G�:�C� POSTROUTING 
�8� �>�1�@�0�1�0�B�K�2�0�5�B�A�O� �?�@�0�2�8�;�0�<�8� �B�0�1�;�8�F� mangle �8� nat. ���A�;�8� �?�>�A�;�5� �2�A�5�3�>� �M�B�>�3�>� 

�?�0�:�5�B� �5�I�5� �6�8�2�,� �>�=� �A�B�0�=�>�2�8�B�A�O� �8�A�E�>�4�O�I�8�<� �?�0�:�5�B�>�<� �8� �>�B�?�@�0�2�;�O�5�B�A�O� �2� �A�5�B�L�.� 

19.3.3. ���>�<�0�=�4�0� �i�p�t�a�+�e�s� 

���;�O� �C�?�@�0�2�;�5�=�8�O� �?�@�0�2�8�;�0�<�8� �1�@�0�=�4�<�0�C�M�@�0� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� �i�p�t�a�,�l�e�s�.� �#� 

�M�B�>�9� �:�>�<�0�=�4�K� �>�G�5�=�L� �8� �>�G�5�=�L� �<�=�>�3�>� �@�0�7�;�8�G�=�K�E� �?�0�@�0�<�5�B�@�>�2�.� ��� �M�B�>�9� �:�=�8�3�5� �=�5� 

�1�C�4�5�B� �?�>�;�=�>�3�>� �@�C�:�>�2�>�4�A�B�2�0� �?�>� �i�p�t�a�+�e�s�,� �?�>�B�>�<�C� �G�B�>� �5�A�B�L� �4�>�:�C�<�5�=�B�0�F�8�O� (man 
�i�p�t�a�,�l�e�s�)�,� �4�>�A�B�C�?�=�0�O� �:�0�6�4�>�<�C� �?�>�;�L�7�>�2�0�B�5�;�N�.� ���<�5�A�B�>� �?�5�@�5�?�8�A�K�2�0�=�8�O� �@�C�:�>�

�2�>�4�A�B�2�0� �4�@�C�3�8�<�8� �A�;�>�2�0�<�8� �<�K� �>�A�B�0�=�>�2�8�<�A�O� �=�0� �?�@�0�:�B�8�G�5�A�:�>�<� �?�@�8�<�5�=�5�=�8�8� 

�i�p�t�a�+�e�s�.� �!�=�0�G�0�;�0� �@�0�A�A�<�>�B�@�8�<� �G�0�A�B�>� �8�A�?�>�;�L�7�C�5�<�K�5� �?�0�@�0�<�5�B�@�K� �(�G�B�>�1�K� �2�K� �?�>�

�=�8�<�0�;�8�,� �G�B�>� �?�@�>�8�A�E�>�4�8�B�)�,� �0� �7�0�B�5�<� �=�0�A�B�@�>�8�<� �H�;�N�7� �4�;�O� �=�5�1�>�;�L�H�>�9� �>�@�3�0�=�8�7�0�

�F�8�8�.� 

�'�B�>�1�K� �4�>�1�0�2�8�B�L� �?�@�0�2�8�;�>� �2� �F�5�?�>�G�:�C�,� �=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �?�0�@�0�<�5�B�@� �-���:� 

# �i�p�t�a�+�e�s� �-��� �<�F�5�?�>�G�:�0�>� �<�?�@�0�2�8�;�>�>� 

• �2�0�-�- ------------------- --- ----------- --- ------ -- ------------------------ -- ---------. 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

���>� �C�<�>�;�G�0�=�8�N� �?�@�0�2�8�;�>� �1�C�4�5�B� �4�>�1�0�2�;�5�=�>� �2� �B�0�1�;�8�F�C� filter. ���A�;�8� �=�C�6�=�>� �C�:�0�

�7�0�B�L� �4�@�C�3�C�N� �B�0�1�;�8�F�C�,� �B�>� �4�;�O� �M�B�>�3�>� �8�A�?�>�;�L�7�C�5�B�A�O� �?�0�@�0�<�5�B�@� -t: 

# �i�p�t�a�,�l�e�s� -t �<�B�0�1�;�8�F�0�>� �-��� �<�F�5�?�>�G�:�0�>� �<�?�@�0�2�8�;�>�>� 

���0�@�0�<�5�B�@� �-� � �?�>�7�2�>�;�O�5�B� �7�0�4�0�B�L� �4�5�9�A�B�2�8�5� �?�>� �C�<�>�;�G�0�=�8�N�:� 

# �i�p�t�a�,�l�e�s� �-� � INPUT DROP 
# �i�p�t�a�,�l�e�s� �-� � FORWARD ���!�!��� �"� 

# �i�p�t�a�,�l�e�s� �-� � OUTPUT DROP 

��� �B�0�1�;�8�F�5� 19.1 �C�:�0�7�K�2�0�N�B�A�O� �2�>�7�<�>�6�=�K�5� �4�5�9�A�B�2�8�O�,� �:�>�B�>�@�K�5� �2�K� �<�>�6�5�B�5� �8�A�

�?�>�;�L�7�>�2�0�B�L� �A� �i�p�t�a�+�e�s�.� 

�"�0�1�;�8�F�0� 19.1. ���>�7�<�>�6�=�K�5� �4�5�9�A�B�2�8�O� �=�0�4� �?�0�:�5�B�0�<�8� 

���5�9�A�B�2�8�5� ���?�8�A�0�=�8�5� 

���!�!��� �"� 
���@�8�=�8�<�0�5�B� �?�0�:�5�B� �8� �?�5�@�5�4�0�5�B� �5�3�>� �4�0�;�L�H�5� - �2� �A�;�5�4�C�N�-

�I�C�N� �F�5�?�>�G�:�C� 

DROP �#�=�8�G�B�>�6�0�5�B� �?�0�:�5�B�,� �:�0�:� �1�C�4�B�>� �1�K� �5�3�>� �=�8�:�>�3�4�0� �=�5� �1�K�;�>� 

�#�=�8�G�B�>�6�0�5�B� �?�0�:�5�B�,� �0� �>�B�?�@�0�2�8�B�5�;�N� �?�0�:�5�B�0� �A�>�>�1�I�0�5�B�A�O� �>�1� 

�M�B�>�<� �A� �?�>�<�>�I�L�N� �I�!��� �-�A�>�>�1�I�5�=�8�O�.� ���0�@�0�<�5�B�@� --reject-
with �?�>�7�2�>�;�O�5�B� �C�B�>�G�=�8�B�L� �B�8�?� �I�!��� �-�A�>�>�1�I�5�=�8�O�:� 

REJECT 
�i�c�r�n�p�-�h�o�s�t�-�u�n�r�e�a�c�h�a�+�e� - �C�7�5�;� �=�5�4�>�A�B�C�?�5�=�;� 

�i�c�r�n�p�-�n�e�t�-�u�n�r�e�a�c�h�a�,�l�e� - �A�5�B�L� �=�5�4�>�A�B�C�?�=�0�;� 

�i�c�r�n�p�-�p�o�r�t�-�u�n�r�e�a�c�h�a�,�l�e� - �?�>�@�B� �=�5�4�>�A�B�C�?�5�=�;� 

�i�c�r�n�p�-�p�r�o�t�o�-�u�n�r�e�a�c�h�a�,�l�e� - �?�@�>�B�>�:�>�;� �=�5�4�>�A�B�C�?�5�=�.� 

���@�>�B�>�:�>�;�8�@�C�5�B� �8�=�D�>�@�<�0�F�8�N� �>� �?�0�:�5�B�5� �2� �?�@�>�B�>�:�>�;�.� ���>�-

LOG �;�5�7�=�>� �8�7� �A�>�>�1�@�0�6�5�=�8�9� �>�B�;�0�4�:�8�,� �:�>�3�4�0� �2�K� �=�0�A�B�@�0�8�2�0�5�B�5� 

�H�;�N�7� 

���>�7�2�@�0�I�0�5�B� �?�0�:�5�B� �2� �F�5�?�>�G�:�C�,� �>�B�:�C�4�0� �>�=� �?�@�8�1�K�;�.� ���A�-

RETURN 
�?�>�;�L�7�>�2�0�B�L� �=�5� �@�5�:�>�<�5�=�4�C�5�B�A�O�,� �?�>�A�:�>�;�L�:�C� �2�>�7�<�>�6�=�K� 

�7�0�F�8�:�;�8�2�0�=�8�O� - �2�K� �<�>�6�5�B�5� �;�5�3�:�>� �?�>�?�0�A�B�L� �2� �1�5�A�:�>�=�5�G�-

�=�K�9� �F�8�:�;�,� �5�A�;�8� �1�C�4�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �M�B�>� �4�5�9�A�B�2�8�5� 

• , ............ -......................................... ······· .. -................. .. 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���K�?�>�;�=�O�5�B� �?�>�4�<�5�=�C� �I� �-�0�4�@�5�A�0� �8�A�B�>�G�=�8�:�0� (Source 
SNAT NAT, SNAT). ���0�=�=�>�5� �4�5�9�A�B�2�8�5� �8�A�?�>�;�L�7�C�5�B�A�O� �2� �F�5�?�>�G�-

�:�0�E� POSTROUTING �8� OUTPUT �B�0�1�;�8�F�K� nat 

���K�?�>�;�=�O�5�B� �?�>�4�<�5�=�C� �I� �-�0�4�@�5�A�0� �?�>�;�C�G�0�B�5�;�O� (Destina-
DNAT tion NAT, DNAT). ���>�4�4�5�@�6�8�2�0�5�B�A�O� �B�>�;�L�:�>� �2� �F�5�?�>�G�:�5� 

�P�O�S�T�R�O�U�"�I�N�G� �B�0�1�;�8�F�K� nat 

���A�?�>�;�L�7�C�5�B�A�O� �2� �B�0�1�;�8�F�5� �P�O�S�T�R�O�U�"�I�N�G� �B�0�1�;�8�F�K� 

MASQUER- nat. �'�5�<�-�B�>� �?�>�E�>�6�5� �=�0� SNAT, �=�>� �8�A�?�>�;�L�7�C�5�B�A�O� �?�@�8� �@�0�-

ADE �1�>�B�5� �A� �4�8�=�0�<�8�G�5�A�:�8�<�8� �I� �-�0�4�@�5�A�0�<�8�,� �:�>�3�4�0� �2�>�7�<�>�6�=�0� 

�<�<�?�>�B�5�@�O�~�,�,� �8�=�B�5�@�D�5�9�A�0� �?�@�8� �8�7�<�5�=�5�=�8�8� �I� �-�0�4�@�5�A�0� 

���@�5�6�4�5�,� �G�5�<� �<�K� �=�0�G�=�5�<� �A�>�7�4�0�2�0�B�L� �=�0�H� �A�>�1�A�B�2�5�=�=�K�9� �H�;�N�7�,� �=�C�6�=�>� �@�0�A�A�<�>�
�B�@�5�B�L� �?�0�@�0�<�5�B�@�K�,� �:�0�A�0�N�I�8�5�A�O� �D�8�;�L�B�@�0�F�8�8� �?�0�:�5�B�>�2� �(�B�0�1�;�.� 19.2). 

�"�0�1�;�8�F�0� 19.2. ���0�@�0�<�5�B�@�K�,� �:�0�A�0�N�I�8�5�A�O� �D�8�;�L�B�@�0�F�8�8� �?�0�:�5�B�>�2� 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

�#�:�0�7�K�2�0�5�B� �8�A�B�>�G�=�8�:� �?�0�:�5�B�0�.� ���K� �<�>�6�5�B�5� �C�:�0�7�K�2�0�B�L�,� 

--source �:�0�:� �4�>�<�5�=�=�>�5� �8�<�O�,� �B�0�:� �8� �I� �-�0�4�@�5�A� �8�;�8� �4�0�6�5� �F�5�;�C�N� 

�?�>�4�A�5�B�L�,� �=�0�?�@�8�<�5�@�,� �1�9�2�.�1�6�8�.�5�.�0�/�2�5�5�.�2�5�5�.�2�5�5�.��� 

--destination 
�#�:�0�7�K�2�0�5�B� �?�>�;�C�G�0�B�5�;�O� �?�0�:�5�B�0�.� ���=�0�;�>�3�8�G�=�>�,� �<�>�6�=�>� 

�C�:�0�7�K�2�0�B�L�,� �:�0�:� �4�>�<�5�=�=�>�5� �8�<�O�,� �B�0�:� �8� �I� �-�0�4�@�5�A� 

���>�7�2�>�;�O�5�B� �C�:�0�7�0�B�L� �?�@�>�B�>�:�>�;�.� ���K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�-

--protocol �(�-�@�)� �2�0�B�L� �8�4�5�=�B�8�D�8�:�0�B�>�@�K�,� �>�?�@�5�4�5�;�5�=�=�K�5� �2� �D�0�9�;�5� /etc/ 
protocols 

--source-port �#�:�0�7�K�2�0�5�B� �?�>�@�B� �>�B�?�@�0�2�8�B�5�;�O�.� ���?�F�8�N� �<�>�6�=�>� �8�A�?�>�;�L�-

(--sport) �7�>�2�0�B�L� �2�<�5�A�B�5� �A� �?�0�@�0�<�5�B�@�>�<� �-�@� 

--destination-port �#�:�0�7�K�2�0�5�B� �?�>�@�B� �?�>�;�C�G�0�B�5�;�O�.� ���>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� 

(--dport) �2�<�5�A�B�5� �A� �?�0�@�0�<�5�B�@�>�<� �-�@� 

• &1-· --. --. -. --· -·------ --.. -.. -. -- --·-- -- ---- ---- --------- -- -- --- ---- ----- -- --------. 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

���>�7�2�>�;�O�5�B� �C�:�0�7�0�B�L� �A�>�A�B�>�O�N�1�5� �?�0�:�5�B�0�.� �$�8�;�L�B�@� �?�>� �A�>�-

�A�B�>�O�=�8�N� �2�>�7�<�>�6�5�=� �B�>�;�L�:�>� �?�@�8� �7�0�3�@�C�7�:�5� �<�>�4�C�;�O� state 

--state 
(-m state). ���>�7�<�>�6�=�K� �A�;�5�4�C�N�I�8�5� �A�>�A�B�>�O�=�8�O� �?�0�:�5�B�0�:� 

NEW �(�=�>�2�>�5� �A�>�5�4�8�=�5�=�8�5�)�,� ESTABLISHED �(�C�A�B�0�=�>�2�-

�;�5�=�=�>�5� �A�>�5�4�8�=�5�=�8�5�)�,� RELATED �(�A�2�O�7�0�=�=�K�5� �A� �A�>�5�4�8�-

�=�5�=�8�5�<� �?�0�:�5�B�K�)�,� INVALID �(�=�5�>�?�>�7�=�0�=�=�K�5� �?�0�:�5�B�K�)� 

--in-interface (-i) �#�:�0�7�K�2�0�5�B� �2�E�>�4�O�I�8�9� �8�=�B�5�@�D�5�9�A�.� 

--out-interface 
�#�:�0�7�K�2�0�5�B� �8�A�E�>�4�O�I�8�9� �8�=�B�5�@�D�5�9�A� 

�(�-�>�)� 

��� �B�0�1�;�8�F�5� 19.2 �C�:�0�7�0�=�K� �4�0�;�5�:�>� �=�5� �2�A�5� �?�0�@�0�<�5�B�@�K�,� �=�>� �4�;�O� �>�@�3�0�=�8�7�0�F�8�8� �A�>�1�-�·� 

�A�B�2�5�=�=�>�3�>� �H�;�N�7�0� �?�@�5�4�A�B�0�2�;�5�=�=�K�E� �?�0�@�0�<�5�B�@�>�2� �1�C�4�5�B� �1�>�;�5�5� �G�5�<� �4�>�A�B�0�B�>�G�=�>�.� 

19.3.4. ���@�0�:�B�8�G�5�A�:�8�9� �?�@�8�<�5�@� 

�!�5�9�G�0�A� �@�0�A�A�<�>�B�@�8�<� �?�@�0�:�B�8�G�5�A�:�8�9� �?�@�8�<�5�@� - �=�0�A�B�@�>�9�:�C� �H�;�N�7�0� �=�5�1�>�;�L�H�>�9� 

�A�5�B�8� �A� �=�C�;�O� �=�0� �1�0�7�5� �4�8�A�B�@�8�1�C�B�8�2�0� Deblan. �#� �=�0�A� �5�A�B�L� �A�;�5�4�C�N�I�8�5� �2�2�>�4�=�K�5� 

�4�0�=�=�K�5�:� 

• ���=�5�H�=�O�O� �A�5�B�L� - �8�=�B�5�@�D�5�9�A� eth0, �@�5�0�;�L�=�K�9� �I� �-�0�4�@�5�A� 88.99.88.99 �(�I� �-�0�4�@�5�A� 

�?�@�8�2�5�4�5�=� �4�;�O� �?�@�8�<�5�@�0�)�.� 

• ���=�C�B�@�5�=�=�O�O� - �8�=�B�5�@�D�5�9�A� eth1, �I� �-�0�4�@�5�A� �A�5�B�8� 192.168.1.0/24 �(�C� �2�0�A�,� �A�:�>�@�5�5� 

�2�A�5�3�>�,� �1�C�4�5�B� �4�@�C�3�>�9� �0�4�@�5�A�)�.� 

���@�>�A�B�K�<� �<�<�?�5�@�5�1�@�>�A�>�<�~� �?�0�:�5�B�>�2� �<�K� �=�5� �>�3�@�0�=�8�G�8�<�A�O�,� �0� �?�>�A�B�0�@�0�5�<�A�O� �@�5�H�8�B�L� 

�?�>�?�C�B�=�K�5� �7�0�4�0�G�8�,� �0� �8�<�5�=�=�>�:� 

• ���0�?�@�5�B�8�B�L� �4�>�A�B�C�?� �A�>�B�@�C�4�=�8�:�>�2� �:� �=�5�:�>�B�>�@�K�<� �A�0�9�B�0�<�.� ���4�<�8�=�8�A�B�@�0�F�8�8� �4�>�-

�A�B�C�?� �:� �M�B�8�<� �A�0�9�B�0�<� �1�C�4�5�B� �@�0�7�@�5�H�5�=�;� 

• ���0�?�@�5�B�8�B�L� �I�!�Q�4�;�O� �A�>�B�@�C�4�=�8�:�>�2�,� �=�>� �=�5� �4�;�O� �0�4�<�8�=�8�A�B�@�0�F�8�8�;� 

• ���0�?�@�5�B�8�B�L� �=�5�:�>�B�>�@�K�5� �=�5�6�5�;�0�B�5�;�L�=�K�5� �?�@�8�;�>�6�5�=�8�O�;� 

• ���B�:�@�K�B�L� �4�>�A�B�C�?� �:� �?�>�@�B�C� 80 �8�7�2�=�5� �4�;�O� �4�>�A�B�C�?�0� �:� �1�C�4�C�I�5�<�C� �2�5�1�-�A�0�9�B�C�.� ���A�5�,� 

�G�B�>� �2�0�<� �>�A�B�0�=�5�B�A�O� �A�4�5�;�0�B�L� - �M�B�>� �C�A�B�0�=�>�2�8�B�L� nginx ( �8�;�8� Apache) �8� �2�0�H� �A�0�9�B� 

�1�C�4�5�B� �2�8�4�5�=� �8�7� ���=�B�5�@�=�5�B�0�;� 

• ���B�:�@�K�B�L� �4�>�A�B�C�?� �:� �H�;�N�7�C� �8�7�2�=�5� �4�;�O� �5�3�>� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�O� �?�>� SSH; 

• ���B�:�@�K�B�L� �?�>�@�B�K� 25 �8� 110, �=�5�>�1�E�>�4�8�<�K�5� �4�;�O� �@�0�1�>�B�K� �1�C�4�C�I�5�3�>� �?�>�G�B�>�2�>�

�3�>� �A�5�@�2�5�@�0�;� 

• . . .. . . " ....... " .... -- "----". "." ...... " ........ " ... ". " ............. ··-· .. -... -- .... -ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• ���4�<�8�=�8�A�B�@�0�B�>�@�C� �(�5�3�>� �I� �-�0�4�@�5�A� 192.168.1.10) �>�B�:�@�K�2�0�5�<� �2�A�5�,� �G�B�>� �5�<�C� �1�C�

�4�5�B� �=�C�6�=�>�.� 

�!�>�7�4�0�9�B�5� �:�0�B�0�;�>�3� /etc/firewall, �2� �:�>�B�>�@�>�<� �<�K� �1�C�4�5�<� �E�@�0�=�8�B�L� �2�A�5� �=�5�>�1�E�>�

�4�8�<�>�5� �4�;�O� �>�@�3�0�=�8�7�0�F�8�8� �=�0�H�5�3�>� �H�;�N�7�0�.� �!�5�9�G�0�A� �A�>�7�4�0�9�B�5� �2� �=�5�9� �4�2�0� �D�0�9�;�0� 

- admins.txt �8� �,�l�a�c�k�.�t�x�t�.� ��� �?�5�@�2�K�9� �=�C�6�=�>� �2�=�5�A�B�8� �I� �-�0�4�@�5�A�0� �0�4�<�8�=�8�A�B�@�0�F�8�8� 

�(�?�>� �>�4�=�>�<�C� �I� �-�0�4�@�5�A�C� �2� �>�4�=�>�9� �A�B�@�>�:�5�)� - �8�<� �1�C�4�C�B� �4�>�A�B�C�?�=�K� �2�A�5� �A�0�9�B�K�.� �-�B�>� 

�<�>�6�5�B� �1�K�B�L� �A�>�B�@�C�4�=�8�:�8� �I�"�-�>�B�4�5�;�0�,� �4�8�@�5�:�B�>�@�,� �5�3�>� �7�0�<� �8� �B�.�4�.� - �2� �>�1�I�5�<�,� �2�A�5� 

�2�K�H�5�A�B�>�O�I�5�5� �=�0�G�0�;�L�A�B�2�>�.� ��� �D�0�9�;� �+�a�c�k�.�t�x�t� �=�C�6�=�>� �2�=�5�A�B�8� �A�0�9�B�K�,� �4�>�A�B�C�?� �:� 

�:�>�B�>�@�K�<� �=�C�6�=�>� �>�3�@�0�=�8�G�8�B�L� �(�B�>�6�5� �?�>� �>�4�=�>�<�C� �A�0�9�B�C� �2� �>�4�=�>�9� �A�B�@�>�:�5�)�.� 

# mkdir /etc/firewall 
# touch /etc/firewall/admins. txt 
# touch �/�e�t�c�/�f�i�r�e�w�a�l�l�/�,�l�a�c�k�.�t�x�t� 

���>�A�;�5� �M�B�>�3�>� �<�>�6�=�>� �?�@�8�A�B�C�?�8�B�L�,� �A�>�1�A�B�2�5�=�=�>�,� �:� �=�0�A�B�@�>�9�:�5� �H�;�N�7�0�.� ���5�@�2�K�<� 

�4�5�;�>�<� �=�0�<� �=�C�6�=�>� �>�B�:�;�N�G�8�B�L� Network Manager �8� �=�0�A�B�@�>�8�B�L� �=�0�H�8� �8�=�B�5�@�D�5�9�

�A�K� �A�B�0�B�8�G�5�A�:�8�.� ���0� �A�5�@�2�5�@�5� �(�H�;�N�7�5�)� Network Manager �=�5� �=�C�6�5�=�,� �0� �A�5�B�5�2�K�5� 

�8�=�B�5�@�D�5�9�A�K� �<�>�6�=�>� �;�5�3�:�>� �=�0�A�B�@�>�8�B�L� �A� �?�>�<�>�I�L�N� /etc/network/interfaces. 

�!�=�0�G�0�;�0� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

# runlevel 

���K� �C�7�=�0�5�B�5� �B�5�:�C�I�8�9� �C�@�>�2�5�=�L� �7�0�?�C�A�:�0�:� . 

# runlevel 
N 2 

���0�;�5�5� �?�5�@�5�E�>�4�8�<� �2� �:�0�B�0�;�>�3� /etc/rcX.d, �3�4�5� �%� - �M�B�>� �C�@�>�2�5�=�L� �7�0�?�C�A�:�0� �8� �C�4�0�;�O�5�<� 

�A�A�K�;�:�C� �=�0� network-manager. ���>�6�=�>� �B�0�:�6�5� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C�:� 

# update-rc.d -f network-manager remove 

���0�;�5�5� �>�A�B�0�=�>�2�8�B�5� Network Manager: 

# /etc/init.d/network-manager stop 

���>�A�;�5� �M�B�>�3�>� �>�B�@�5�4�0�:�B�8�@�C�9�B�5� �D�0�9�;� /etc/network/interfaces �8� �A�:�>�=�D�8�3�C�@�8�

�@�C�9�B�5� �A�5�B�5�2�K�5� �8�=�B�5�@�D�5�9�A�K� �(�;�8�A�B�.� 19.2). 

• ---- .. ·-·-·--. -. - ·- --- --- -. -. -. -- . ---. -. ··- --- . -. - .. ---- -... -..... -. - ...... -- --- -. - -. 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�8�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

���8�A�B�8�=�3� 19.2. �$�0�9�;� /etc/network/interfaces 

# ���>�:�0�;�L�=�K�9� �8�=�B�5�@�D�5�9�A� lo 
auto lo 
iface lo inet loopback 

# ���=�5�H�=�O�O� �A�5�B�L� 

auto eth0 
iface eth0 inet static 
address 88.99.88.99 
netmask 255.255.255.0 
network 88.99.88.99 
dns-nameservers 8.8.8.8 

# ���=�C�B�@�5�=�=�O�O� �A�5�B�L� 

auto ethl 
iface ethl inet static 
address 192.168.1.1 
netmask 255.255.255.0 
network 192.168.1.0 
broadcast 192.168.1.255 

���5�@�5�7�0�?�C�A�B�8�<� �A�5�B�L�:� 

# service networking restart 

�"�5�?�5�@�L� �A�>�7�4�0�9�B�5� �:�0�B�0�;�>�3� /etc/firewall �8� �?�>�<�5�A�B�8�B�5� �B�C�4�0� �D�0�9�;� firewall.sh, �:�>�

�B�>�@�K�9� �1�C�4�5�B� �A�>�4�5�@�6�0�B�L� �:�>�<�0�=�4�K�,� �?�@�5�2�@�0�I�0�N�I�8�9� �=�0�H� �>�1�K�G�=�K�9� �:�>�<�?�L�N�B�5�@� 

�2� �H�;�N�7�:� 

# touch /etc/firewall/firewall.sh 
# chmod �+�E� /etc/firewall/firewall.sh 
# nano /etc/firewall/firewall.sh 

���>�4� �D�0�9�;�0� firewall.sh �?�@�8�2�5�4�5�=� �2� �;�8�A�B�8�=�3�5� 19.3. 

���8�A�B�8�=�3� 19.3. �$�0�9�;� firewall.sh 

�#�!�/�,�i�n�/�b�a�s�h� 

# ���?�@�5�4�5�;�O�5�<� �=�5�:�>�B�>�@�K�5� �?�5�@�5�<�5�=�=�K�5�,� �G�B�>�1�K� �>�1�;�5�3�G�8�B�L� �@�5�4�0�:�B�8�@�>�2�0�=�8�5� 

# �:�>�=�D�8�3�C�@�0�F�8�8� �2� �1�C�4�C�I�5�<� 

• ··-···-·-. --·-·· ..... -- ------. ·- .. ----- -· --. -·-···---- --·-···---. -. ----·------·----1!11 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

# ���=�5�H�=�8�9� �I� �-�0�4�@�5�A� �8� �2�=�5�H�=�8�9� �8�=�B�5�@�D�5�9�A� 

WAN IPl=BB.99.88.99 
WAN IFACEl=eth0 

# ���=�C�B�@�5�=�=�8�9� �0�4�@�5�A� �A�5�@�2�5�@�0� �8� �2�=�C�B�@�5�=�=�8�9� �8�=�B�5�@�D�5�9�A� 

1AN IP=l92.168.l.l 
1AN IFACE=ethl 

# ���=�C�B�@�5�=�=�O�O� �A�5�B�L� 

�1�O�!���1� NET=l92.168.l.0/24 

# loopback 
10 IFACE=lo 
10 IP=l27.0.0.l 

# ���C�B�L� �:� �i�p�t�a�+�e�s� 

�i�p�=�/�s�b�i�n�/�i�p�t�a�,�l�e�s� 

# �'�5�@�=�K�9� �A�?�8�A�>�:� 

�,�l�a�c�k�l�i�s�t�=�(� $(cat �"�/�e�t�c�/�f�i�r�e�w�a�l�l�/�+�a�c�k�.�t�x�t�"�)� 

adrnins=( $(cat "/etc/firewall/adrnins.txt") ) 

# ���G�8�I�0�5�<� �2�A�5� �B�0�1�;�8�F�K� �i�p�t�a�,�l�e�s� 

$ip -F -t fil ter 
$ip -F -t nat 
$ip -F -t rnangle 
$ip -F 

# ���@�0�2�8�;�0� �?�>� �C�<�>�;�G�0�=�8�N�:� �7�0�?�@�5�I�0�5�<� �2�A�5�,� �G�B�>� �O�2�=�>� �=�5� �@�0�7�@�5�H�5�=�>� 

$ip �-� � INPUT DROP 
$ip �-� � OUTPUT DROP 
$ip �-� � FORWARD DROP 

# ���@�5�2�@�0�I�0�5�<� �:�>�<�?�L�N�B�5�@� �2� �H�;�N�7�,� �=�0� �2�A�O�:�8�9� �A�;�C�G�0�9�,� �5�A�;�8� �<�K� 

# �7�0�1�K�?�8� �A�4�5�;�0�B�L� 

# �M�B�>� �@�0�=�L�H�5� 

echo 1 > /proc/sys/net/ipv4/ip_forward 

# ���:�;�N�G�0�5�<� NAT, �G�B�>�1�K� �;�>�:�0�;�L�=�K�5� �C�7�;�K� �<�>�3�;�8� �?�>�;�C�G�0�B�L� �4�>�A�B�C�?� �:� 

���=�B�5�@�=�5�B�C� 

$ip -t nat �-��� POSTROUTING �-�>� $WAN IFACEl -s �$�1�O�!���1� NET ! -d 
�$�1�O�!���1� NET -j SNAT --to-source $WAN IPl 

# ���B�1�@�0�A�K�2�0�5�<� �I�N�V�A�1�I�D�-�?�a�:�e�B�K� 

$ip �-��� INPUT -rn state --state INVA1ID -j DROP 
$ip �-��� FORWARD -rn state --state INVA1ID -j DROP 

&1---- -- -. -........ -. --------- -. -........ -.......... -. -........ -........ --- . -.. ____ , 



���n�0�2�;�,� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�8�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

# � �0�7�@�5�H�0�5�<� �B�@�0�D�8�:� �G�5�@�5�7� loopback 
$ip �-��� INPUT �-�@� all -i $LO_IFACE -j ���!�!��� �"� 

$ip �-��� OUTPUT �-�@� all �-�>� $10 IFACE -j ���!�!��� �"� 

# � �0�7�@�5�H�0�5�<� �B�@�0�D�8�:� �G�5�@�5�7� �2�=�C�B�@�5�=�=�8�9� �0�4�0�?�B�5�@� 

# ���5�6�4�C� �A�5�@�2�5�@�>�<� �(�H�;�N�7�>�<�)� �8� �;�>�:�0�;�L�=�>�9� �A�5�B�L�N� �@�0�7�@�5�H�0�5�<� �2�A�5� 

$ip �-��� INPUT �-�@� all -i $LAN_IFACE -s $LOCAL NET --match state 
--state NEW,ESTABLISHED -j ���!�!��� �"� 

# � �0�7�@�5�H�0�5�<� �8�A�E�>�4�O�I�8�5� �=�>�2�K�5� �8� �C�6�5� �C�A�B�0�=�>�2�;�5�=�=�K�5� �A�>�5�4�8�=�5�=�8�O� 

# �2� �2�=�C�B�@�5�=�=�N�N� �A�5�B�L� �A� �0�4�0�?�B�5�@�0� �;�>�:�0�;�L�=�>�9� �A�5�B�8� 

$ip �-��� OUTPUT �-�@� all �-�>� $LAN IFACE -d $LOCAL NET --match state 
--state NEW,ESTABLISHED -j ���!�!��� �"� 

# � �0�7�@�5�H�0�5�<� �=�>�2�K�5� �8� �C�6�5� �C�A�B�0�=�>�2�;�5�=�=�K�5� �A�>�5�4�8�=�5�=�8�O� �8�7�2�=�5� �(�A� �2�=�5�u�n�-�I�5�9� �A�5�B�8�)� 

# �:� �?�>�@�B�0�<� 80 �(�2�5�1�-�A�5�@�2�5�@�)� �8� 22 (ssh): 

$ip �-��� INPUT �-�@� tcp -i $WAN_IFACE1 -m multiport --dports 
80,22,25,110 --match state --state NEW,ESTABLISHED -j ���!�!��� �"� 

$ip �-��� OUTPUT �-�@� tcp �-�>� $WAN_IFACE1 -m multiport --sports 
80,22,25,110 --match state --state ESTABLISHED,RELATED -j 
���!�!��� �"� 

# � �0�7�@�5�H�0�5�<� �2�K�E�>�4� �A� �A�5�@�2�5�@�0� �2�>� �2�=�5�H�=�N�N� �A�5�B�L�,� �=�>� �B�>�;�L�:�>� �=�0� 

# �>�?�@�5�4�5�;�5�=�=�K�5� �?�>�@�B�K� 

# � �0�7�@�5�H�0�5�<� �?�>�@�B�K� 80 �(���"�"� �)�,� 443 (SSL) �8� 53 (DNS) 
$ip �-��� INPUT -i $WAN_IFACE1 �-�@� tcp -m multiport --sports 
80,53,443 -j ���!�!��� �"� 

$ip �-��� OUTPUT �-�>� $WAN_IFACE1 �-�@� tcp -m multiport --dports 
80,53,443 -j ���!�!��� �"� 

$ip �-��� INPUT -i $WAN_IFACE1 �-�@� udp -m multiport --sports 53 -j 
���!�!��� �"� 

$ip �-��� OUTPUT �-�>� $WAN IFACEl �-�@� udp -m multiport --dports 53 
-j ���!�!��� �"� 

# ���B�:�@�K�2�0�5�<� �0�4�<�8�=�C� (192.168.1.10) �4�>�A�B�C�?� �:�>� �2�A�5�<�C�,� �G�B�>� �1�C�4�5�B� �=�C�6�=�>� 

# ���@�>�A�<�>�B�@�8�B�5� �A�?�8�A�>�:� �?�>�@�B�>�2� �8� �>�B�:�@�>�9�B�5� �B�>�,� �G�B�>� �2�0�<� �1�C�4�5�B� �=�C�6�=�>� 

# tcp 

$ip �-��� FORWARD �-�@� tcp -s 192.168.1.10 ! -d $LOCAL NET -m 
multiport --dports 80,53,443,22,25,110,5190 -j ���!�!��� �"� 

$ip �-��� FORWARD �-�@� tcp -d 192.168.1.10 ! -s $LOCAL_NET -m 
multiport --sports 80,53,443,22,25,110,5190 -j ���!�!��� �"� 

# udp , _. ------ -- . -. -.... ---·-. -- - ...... -- - - --- .. -- ---....... -- . - - ....... -. - -... - ... ------



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

$ip �-��� FORWARD �-�@� udp -s 192.168.1.10 
multiport --dports 53 -j ���!�!��� �"� 

$ip �-��� FORWARD �-�@� udp -d 192.168.1.10 
multiport --sports 53 -j ���!�!��� �"� 

# � �5�7�@�5�H�0�5�<� ICQ �B�>�;�L�:�>� �0�4�<�8�=�8�A�B�@�0�B�>�@�0�<� 

i=0 
for i in "${admins [@] )" 
do 

$ip �-��� FORWARD �-�@� tcp -d $i --sport 
$ip �-��� FORWARD �-�@� tcp -s $i --dport 

done 

-d $LOCAL NET -m 

-s $LOCAL NET -m 

5190 -j ���!�!��� �"� 

5190 -j ���!�!��� �"� 

# � �5�7�@�5�H�0�5�<� �8�7�1�@�0�=�=�K�<� �(�A�?�8�A�>�:� admins) �4�>�A�B�C�?� �:� �A�0�9�B�0�<� �8�7� 

# �G�5�@�=�>�3�>� �A�?�8�A�:�0� 

j=0 
for j in �"�$�{�,�l�a�c�k�l�i�s�t�[�@�]� )" 
do 

i=0 
for i in "${admins[@])" 
do 
$ip �-��� FORWARD -d $i -s $j -j ���!�!��� �"� 

done 
done 

# ���A�5�<� �>�A�B�0�;�L�=�K�<� �7�0�?�@�5�I�0�5�<� �4�>�A�B�C�?� �:� �A�0�9�B�0�<� �8�7� �A�?�8�A�:�0� �,�l�a�c�k�l�i�s�t� 

i=0 
for i in �"�$�{�,�l�a�c�k�l�i�s�t�[�@�]� )" 
do 
$ip �-��� FORWARD -s $i -j DROP 
done 

# � �0�7�@�5�H�0�5�<� �B�@�0�=�7�8�B� �=�5�:�>�B�>�@�K�E� �?�0�:�5�B�>�2� (80, 443 �8� 53) 
$ip �-��� FORWARD �-�@� tcp -s $LOCAL NET ! -d $LOCAL NET 
multiport --dports 80,53,443 -j ���!�!��� �"� 

$ip �-��� FORWARD �-�@� tcp -d $LOCAL NET ! -s $LOCAL NET 
multiport --sports 80,53,443 -j ���!�!��� �"� 

$ip �-��� FORWARD �-�@� udp -s $LOCAL NET -d $LOCAL NET 
multiport --dports 53 -j ���!�!��� �"� 

$ip �-��� FORWARD �-�@� udp -d $LOCAL NET -s $LOCAL NET 
multiport --sports 53 -j ���!�!��� �"� 

-m 

-m 

-m 

-m 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �>�1�5�A�?�5�G�8�B�L� �0�2�B�>�<�0�B�8�G�5�A�:�8�9� �7�0�?�C�A�:� �=�0�H�5�3�>� �A�F�5�=�0�@�8�O� / 
etc/firewall/firewall.sh. 

• EII----.. -. -. --........ -.... --....... -... -....... -... -..... -. ---.. -........ -. -· --.. -.. 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

19.4. ���0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� ufw 

�"�@�0�4�8�F�8�>�=�=�>� �2� �:�0�G�5�A�B�2�5� �1�@�0�=�4�<�0�C�M�@�0� ( �D�8�;�L�B�@�0� �?�0�:�5�B�>�2�)� �2� Ubuntu �8�A�?�>�;�L�

�7�C�5�B�A�O� �i�p�t�a�+�e�s�,� �=�>� �?�>�A�:�>�;�L�:�C� Ubuntu �?�>�7�8�F�8�>�=�8�@�C�5�B�A�O� �:�0�:� �?�@�>�A�B�>�9� �4�8�A�B�@�8�

�1�C�B�8�2�,� �B�>� �8� �>�1�>�;�>�G�:�0� �4�;�O� �i�p�t�a�+�e�s� �1�K�;�0� �@�0�7�@�0�1�>�B�0�=�0� �A�>�>�B�2�5�B�A�B�2�C�N�I�0�O� - UTF 
(Uncomplicated Firewall) - �=�5�A�;�>�6�=�K�9� �D�0�9�@�2�>�;�.� 

19.4.1. ���@�>�2�5�@�O�5�<� �A�>�A�B�>�O�=�8�5� �1�@�0�=�4�<�0�C�M�@�0� 

���5�@�2�K�<� �4�5�;�>�<� �=�C�6�=�>� �C�1�5�4�8�B�L�A�O�,� �G�B�>� �?�0�:�5�B� ufw �2�>�>�1�I�5� �C�A�B�0�=�>�2�;�5�=� �8�;�8� 

�C�A�B�0�=�>�2�8�B�L� �5�3�>�,� �5�A�;�8� �M�B�>� �=�5� �B�0�:�:� 

sudo apt install ufw 

���0�:� �?�>�:�0�7�0�=�>� �=�0� �A�;�5�4�C�N�I�5�9� �8�;�;�N�A�B�@�0�F�8�8�,� �C�6�5� �C�A�B�0�=�>�2�;�5�=�0� �?�>�A�;�5�4�=�O�O� �2�5�@�

�A�8�O� �?�0�:�5�B�0� ufw. 

� �8�A�.� 19.2. �#�A�B�0�=�>�2�;�5�=�0� �A�0�<�0�O� �=�>�2�0�O� �2�5�@�A�8�O� ufw 

�"�5�?�5�@�L� �?�>�A�<�>�B�@�8�<� �A�>�A�B�>�O�=�8�5� �1�@�0�=�4�<�0�C�M�@�0�:� 

# ufw status verbose 

���>� �C�<�>�;�G�0�=�8�N� �D�8�;�L�B�@� �?�0�:�5�B�>�2� �2�K�:�;�N�G�5�=�,� �?�>�M�B�>�<�C� �2�K� �?�>�;�C�G�8�B�5� �A�>�>�1�I�5�=�8�5� 

�!�>�A�B�>�O�=�8�5�:� �=�5�0�:�B�8�2�5�=� 

���5� �=�C�6�=�>� �A�?�5�H�8�B�L� �2�:�;�N�G�0�B�L� �D�0�9�@�2�>�;�:� �A�=�0�G�0�;�0� �5�3�>� �=�C�6�=�>� �=�0�A�B�@�>�8�B�L�.� ���5�4�L� 

�5�A�;�8� �?�>�@�B� 22 �>�:�0�6�5�B�A�O� �?�>� �C�<�>�;�G�0�=�8�N� �=�5�4�>�A�B�C�?�5�=�,� �B�>� �2�K� �?�>�B�5�@�O�5�B�5� �4�>�A�B�C�?� �:� 

�A�2�>�5�<�C� �A�5�@�2�5�@�C�,� �5�A�;�8� �0�4�<�8�=�8�A�B�@�8�@�C�5�B�5� �5�3�>� �C�4�0�;�5�=�=�>�.� ���1� �M�B�>�<� �=�C�6�=�>� �?�>�<�

�=�8�B�L�!� 

19.4.2. ���0�7�>�2�0�O� �=�0�A�B�@�>�9�:�0� 

���>� �C�<�>�;�G�0�=�8�N� �1�@�0�=�4�<�0�C�M�@� �7�0�?�@�5�I�0�5�B� �2�A�5� �2�E�>�4�O�I�8�5� �A�>�5�4�8�=�5�=�8�O� �8� �@�0�7�@�5�H�0�

�5�B� �2�A�5� �8�A�E�>�4�O�I�8�5�.� �"�0�:�0�O� �?�>�;�8�B�8�:�0� �8�4�5�0�;�L�=�0�O� �A� �B�>�G�:�8� �7�@�5�=�8�O� �1�5�7�>�?�0�A�=�>�A�B�8� 

�(�4�0�;�L�H�5� �2�K� �?�>�9�<�5�B�5� �?�>�G�5�<�C�)� - �2�5�4�L� �5�A�;�8� �:�B�>�-�B�>� �(�8� �2�K� �2� �B�>�<� �G�8�A�;�5�)� �7�0�E�>�G�5�B� �:� 

�=�5�<�C� �?�>�4�:�;�N�G�8�B�L�A�O�,� �G�B�>� �C� �=�5�3�>� �M�B�>� �=�5� �?�>�;�C�G�8�B�A�O�.� ��� �B�>� �6�5� �2�@�5�<�O� �?�@�8�;�>�6�5�=�8�O� 

�=�0� �A�5�@�2�5�@�5� �A�<�>�3�C�B� �A�>�7�4�0�2�0�B�L� �8�A�E�>�4�O�I�8�5� �A�>�5�4�8�=�5�=�8�O�.� 

'-------. -. -. --------. -. ---. ---.. -. -. --------... -. --------. ---. --. --. -.. --. -. ------ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �0�A�A�<�>�B�@�8�<� �4�2�5� �:�>�<�0�=�4�K�:� 

ufw default deny incoming 
ufw default allow outgoing 

���0�=�=�K�5� �4�2�0� �?�@�0�2�8�;�0� �:�0�:� �@�0�7� �8� �7�0�4�0�N�B� �?�>�;�8�B�8�:�C� �?�>� �C�<�>�;�G�0�=�8�N� - �7�0�?�@�5�I�0�N�B�

�A�O� �2�A�5� �2�E�>�4�O�I�8�5� �A�>�5�4�8�=�5�=�8�O� �8� �@�0�7�@�5�H�0�N�B�A�O� �2�A�5� �8�A�E�>�4�O�I�8�5�.� 

���B�0�:�,� �2�A�5� �2�E�>�4�O�I�8�5� �A�>�5�4�8�=�5�=�8�O� �7�0�?�@�5�I�5�=�K�.� �'�B�>�1�K� �:� �A�5�@�2�5�@�C� �<�>�6�=�>� 

�1�K�;�>� �«�4�>�A�B�C�G�0�B�L�A�O�~� �?�>� �>�?�@�5�4�5�;�5�=�=�>�<�C� �?�>�@�B�C�,� �5�3�>� �=�C�6�=�>� �A�=�0�G�0�;�0� �>�B�:�@�K�B�L�.� 

UFW �E�>�@�>�H� �B�5�<�,� �G�B�>� �2�0�<� �4�0�6�5� �=�5� �=�C�6�=�>� �?�>�<�=�8�B�L� �=�>�<�5�@� �?�>�@�B�0� - �=�C�6�=�>� 

�7�=�0�B�L� �B�>�;�L�:�>� �=�0�7�2�0�=�8�5� �A�5�@�2�8�A�0�.� ���0�?�@�8�<�5�@�,� �2�>�B� �:�0�:� �<�>�6�=�>� �@�0�7�@�5�H�8�B�L� �?�>�4�

�:�;�N�G�5�=�8�5� �?�>� SSH: 

ufw allow ssh 

���@�8� �M�B�>�<� UFW �A�0�<� �A�>�7�4�0�A�B� �?�@�0�2�8�;�>� �4�;�O� �?�>�@�B�0� 22 - �8�<�5�=�=�>� �M�B�>�B� �?�>�@�B� �8�A�

�?�>�;�L�7�C�5�B�A�O� �4�;�O� SSH. ���@�0�=�4�<�0�C�M�@� �7�=�0�5�B� �?�>�@�B�K� �8� �8�<�5�=�0� �2�A�5�E� �@�0�A�?�@�>�A�B�@�0�=�5�=�

�=�K�E� �A�;�C�6�1� (http, ssh, ftp, sftp �8� �B�.�4�.�)�.� 

���4�=�0�:�>� �5�A�;�8� �2�K� �?�5�@�5�=�0�A�B�@�>�8�;�8� ssh �=�0� �=�5�A�B�0�=�4�0�@�B�=�K�9� �?�>�@�B� �8�7� �A�>�>�1�@�0�6�5�=�8�9� 

�B�>�9� �6�5� �1�5�7�>�?�0�A�=�>�A�B�8�,� �=�C�6�=�>� �O�2�=�>� �C�:�0�7�0�B�L� �=�>�<�5�@� �?�>�@�B�0�:� 

ufw allow 3333 

���>�A�;�5� �@�0�7�@�5�H�5�=�8�O� ssh ( �M�B�>� �3�;�0�2�=�>�5�,� �G�B�>�1�K� �A�5�9�G�0�A� �D�0�9�@�2�>�;� �=�0�<� �=�5� �@�0�7�>�@�2�0�;� 

�A�>�5�4�8�=�5�=�8�5�)� �<�>�6�=�>� �2�:�;�N�G�8�B�L� ufw �:�>�<�0�=�4�>�9�:� 

ufw �5�n�0�+�5� 

���K� �C�2�8�4�8�B�5� �A�>�>�1�I�5�=�8�5� �>� �B�>�<�,� �G�B�>� �<�5�6�A�5�B�5�2�>�9� �M�:�@�0�=� �2�:�;�N�G�5�=� �8� �1�C�4�5�B� �7�0�?�C�

�A�:�0�B�L�A�O� �?�@�8� �7�0�3�@�C�7�:�5� �A�8�A�B�5�<�K�.� 

���>�A�<�>�B�@�8�B�5� �=�0� �A�;�5�4�C�N�I�8�9� �A�:�@�8�=�H�>�B� �(�@�8�A�.� 19;3). 

root @ubuntu-vhome: /home/ubuntu 

�r�o�o�t�@�u�b�u�n�t�u�-�v�h�o�<�e�:�/�h�o�<�e�/�u�b�u�n�t�u�n� ufw status verbose 
�!�>�A�B�>�O�=�8�5�:� �=�5�0�:�B�8�2�5�=� 

�r�o�o�t�@�u�b�u�n �t �u�-�v�h�o�<�e�:�/�h�o�<�e�/�u�b�u�n�t�u�#� ufw allow ssh 
���@�0�2�8�;�0� �>�1�=�>�2�;�5�=�K� 

���@�0�2�8�;�0� �>�1�=�>�2�;�5�=�K� �(�v�1�)� 

�r�o�o�t�@�u�b�u�n�t�u�-�v�h�o�<�e�:�/�h�o�<�e�/�u�b�u�n�t�u�R� ufw �5�n�0�+�5� 

Q 

���5�6�A�5�B�5�2�>�9� �M�:�@�0�=� �2�:�;�N�G�~�=� �8� �1�C�4�5�B� �7�0�?�C�A�:�0�B�L�A�O� �?�@�8� �7�0�?�C�A�:�5� �A�8�A�B�5�<�K� 

�r�o�o�t�@�u�b�u�n�t�u�-�v�h�o�<�e�:�/�h�o�<�e�/�u�b�u�n�t�u�#� 

� �8�A�.� �1�9�.���.� ���@�>�F�5�A�A� �=�0�A�B�@�>�9�:�8� ufw 

%¡� 

• - .... -·- ... - ·······. -. -........ -- ....... -· -. --... -··. -. -.. -·-··· -. -.. ------ ...... .. 



���;�0�2�A�1� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

���>�A�<�>�B�@�8�<�,� �G�B�>� �?�@�>�8�7�>�H�;�>�.� �!�=�0�G�0�;�0� �<�K� �@�0�7�@�5�H�8�;�8� ssh, �=�0� �G�B�>� �?�>�;�C�G�8�;�8� 

�>�B�2�5�B�,� �G�B�>� �?�@�0�2�8�;�0� �>�1�=�>�2�;�5�=�K�:� 

���@�0�2�8�;�0� �>�1�=�>�2�;�5�=�K� 

���@�0�2�8�;�0� �>�1�=�>�2�;�5�=�K� (v6) 

���0�B�5�<� �<�K� �2�:�;�N�G�0�5�<� �D�0�9�@�2�>�;� �8� �?�>�;�C�G�0�5�<� �A�>�>�1�I�5�=�8�5�,� �G�B�>� �>�=� �0�:�B�8�2�5�=� �8� �1�C�4�5�B� 

�7�0�?�C�A�:�0�B�L�A�O� �?�@�8� �7�0�3�@�C�7�:�5� �A�8�A�B�5�<�K�.� 

���0� �M�B�>�<� �1�0�7�>�2�0�O� �=�0�A�B�@�>�9�:�0� �2�K�?�>�;�=�5�=�0� - ssh �C�A�?�5�H�=�>� �@�0�1�>�B�0�5�B�,� �8� �<�K� �<�>�6�5�<� 

�?�@�8�A�B�C�?�8�B�L� �:� �4�0�;�L�=�5�9�H�5�9� �=�0�A�B�@�>�9�:�5� �D�8�;�L�B�@�0� �?�0�:�5�B�>�2�.� 

�1�9�.�4�.���.� �!�>�7�4�0�5�<� �?�@�0�2�8�;�0� �4�;�O� �4�@�C�3�8�E� �?�@�8�;�>�6�5�=�8�9� 

�J�"�5�?�5�@�L� �=�C�6�=�>� �@�0�7�@�5�H�8�B�L� �@�0�1�>�B�C� �4�@�C�3�8�E� �?�@�8�;�>�6�5�=�8�9�.� ���0�:� �?�@�0�2�8�;�>�,� �=�C�6�=�>� 

�@�0�7�@�5�H�8�B�L� �A�;�C�6�1�C� http ( �2�5�1�-�A�5�@�2�5�@� ), ftp �8� �?�>�A�B�0�@�0�B�L�A�O� �=�5� �7�0�1�K�B�L� �>� https ( �G�B�>� 

�>�G�5�=�L� �2�0�6�=�>� �2� �?�>�A�;�5�4�=�5�5� �2�@�5�<�O�)�:� 

ufw allow http 
ufw allow https 
ufw allow ftp 

�!�4�5�;�0�B�L� �B�>� �6�5� �A�0�<�>�5� �<�>�6�=�>� �1�K�;�>� �1�K� �8� �?�>� �=�>�<�5�@�0�<� �?�>�@�B�>�2�:� 

ufw allow 80 
ufw allow 443 
ufw allow 21 

���@�8� �6�5�;�0�=�8�8� �<�>�6�=�>� �@�0�7�@�5�H�8�B�L� �F�5�;�K�9� �4�8�0�?�0�7�>�=� �?�>�@�B�>�2�,� �C�:�0�7�0�2� �?�@�8� �M�B�>�<� 

�B�@�0�=�A�?�>�@�B�=�K�9� �?�@�>�B�>�:�>�;� (UDP �8�;�8� �"�!� �)�:� 

sudo ufw allow 2000:2200/tcp 
sudo ufw allow 4000:4400/udp 

19.4.4. � �0�7�@�5�H�0�5�<� �I� �-�0�4�@�5�A�0� 

Ufw �?�>�7�2�>�;�O�5�B� �@�0�7�@�5�H�8�B�L� �>�?�@�5�4�5�;�5�=�=�>�<�C� �I� �-�0�4�@�5�A�C� �4�>�A�B�C�?� �:�>� �2�A�5�<� �?�>�@�B�0�<� 

�A�5�@�2�5�@�0�,� �=�0�?�@�8�<�5�@�:� 

ufw allow from 46.229.220.16 

���A�;�8� �=�C�6�=�>� �@�0�7�@�5�H�8�B�L� �4�>�A�B�C�?� �:�>�=�:�@�5�B�=�>�<�C� �I� �-�0�4�@�5�A�C� �B�>�;�L�:�>� �:� �>�?�@�5�4�5�;�5�=�

�=�>�<�C� �?�>�@�B�C�,� �B�>� �4�5�;�0�5�B�A�O� �M�B�>� �B�0�:�:� 

ufw allow from 46.229.220.16 to any port 22 

• ··················································································-l!D 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���4�5�A�L� �<�K� �@�0�7�@�5�H�0�5�<� �=�5� �2�A�5� �?�>�4�:�;�N�G�5�=�8�O� �:� ssh, �0� �B�>�;�L�:�>� �?�>�4�:�;�N�G�5�=�8�O� �A� �I� �

�0�4�@�5�A�0� 46.229.220.16. 

� �0�7�@�5�H�8�B�L� �4�>�A�B�C�?� �F�5�;�>�3�>� �4�8�0�?�0�7�>�=�0� �I� �-�0�4�@�5�A�>�2� �(�=�0�?�@�8�<�5�@�,� �:�>�3�4�0� �C� �0�4�<�8�=�8�

�A�B�@�0�B�>�@�0� �4�8�=�0�<�8�G�5�A�:�8�9� IP), �<�>�6�=�>� �B�0�:�:� 

ufw allow from 123.45.67.89/24 to any port 22 

19.4.5. ���0�?�@�5�I�0�5�<� �I� �-�0�4�@�5�A�0� �8� �A�;�C�6�1�K� 

���0�?�@�5�B�8�B�L� �4�>�A�B�C�?� �A� �>�?�@�5�4�5�;�5�=�=�>�3�>� �I� �-�0�4�@�5�A�0� �<�>�6�=�>� �0�=�0�;�>�3�8�G�=�>�:� 

ufw deny from 123.45.67.89 

���@�8� �6�5�;�0�=�8�8� �<�>�6�=�>� �7�0�?�@�5�B�8�B�L� �2�A�5� �?�>�4�:�;�N�G�5�=�8�O� �:� �>�?�@�5�4�5�;�5�=�=�>�9� �A�;�C�6�1�5�:� 

ufw deny ftp 

19.4.6. �#�4�0�;�5�=�8�5�/�A�1�@�>�A� �?�@�0�2�8�;� 

�!�1�@�>�A�8�B�L� �2�A�5� �?�@�0�2�8�;�0� �<�>�6�=�>� �:�>�<�0�=�4�>�9�:� 

ufw reset 

���>� �C�1�5�4�8�B�5�A�L�,� �G�B�>� �=�0� �<�>�<�5�=�B� �2�2�>�4�0� �M�B�>�9� �:�>�<�0�=�4�K� �2�K� �>�B�:�;�N�G�8�;�8� �D�0�9�@�2�>�;�,� 

�8�=�0�G�5� �2�K� �?�>�B�5�@�O�5�B�5� �4�>�A�B�C�?� �?�>� ssh. 

�#�4�0�;�8�B�L� �:�>�=�:�@�5�B�=�>�5� �?�@�0�2�8�;�>� �<�>�6�=�>� �?�>� �=�>�<�5�@�C�.� �!�=�0�G�0�;�0� �2�2�5�4�8�B�5� �A�;�5�4�C�N�

�I�C�N� �:�>�<�0�=�4�C�,� �G�B�>�1�K� �C�7�=�0�B�L� �=�>�<�5�@� �?�@�0�2�8�;�0�:� 

ufw status numbered 



���;�0�2�0� 19. ���0�@�H�@�C�B�8�7�0�F�8�O� �8� �=�0�A�B�@�>�9�:�0� �1�@�0�=�4�<�0�C�M�@�0� 

� �8�A�.� 19.4. �!�?�8�A�>�:� �?�@�0�2�8�;� 

19.4.7. ���B�:�;�N�G�5�=�8�5� �D�0�9�@�2�>�;�0� 

���B�:�;�N�G�8�B�L� ufw �<�>�6�=�>� �:�>�<�0�=�4�>�9� ufw �d�i�s�a�+�e�.� ���B�:�;�N�G�5�=�8�5� �<�>�6�5�B� �?�>�=�0�4�>�
�1�8�B�L�A�O�,� �5�A�;�8� �:�0�:�8�5�-�B�>� �8�7� �?�@�0�2�8�;� �@�0�1�>�B�0�N�B� �=�5�?�@�,�!�.�2�8�;�L�=�>� �8� �=�C�6�=�>� �2�@�5�<�5�=�=�>� 
�>�B�:�;�N�G�8�B�L� �D�0�9�@�2�>�;�,� �G�B�>�1�K� �@�0�7�@�5�H�8�B�L� �@�0�1�>�B�C� �B�5�E� �8�;�8� �8�=�K�E� �A�5�@�2�8�A�>�2� 

���A�;�8� �2�K� �@�0�=�5�5� �8�A�?�>�;�L�7�>�2�0�;�8� iptahles, �B�>� �=�0�2�5�@�=�O�:�0� �7�0�<�5�B�8�;�8�,� �G�B�>� �A�8�=�B�0�:�

�A�8�A� ufw �3�>�@�0�7�4�>� �?�@�>�I�5�.� ���A�;�8� �6�5� �4�>� �M�B�>�3�>� �2�0�<� �=�5� �?�@�8�E�>�4�8�;�>�A�L� �=�0�A�B�@�0�8�2�0�B�L� 

�1�@�0�=�4�<�0�C�M�@�,� �B�>� ufw - �>�?�B�8�<�0�;�L�=�>�5� �@�5�H�5�=�8�5�,� �A� �:�>�B�>�@�L�1�<� �=�5� �A�>�A�B�0�2�8�B� �B�@�C�4�0� 

�@�0�7�>�1�@�0�B�L�A�O� �4�0�6�5� �=�0�G�8�=�0�N�I�5�<�C� �0�4�<�8�=�8�A�B�@�0�B�>�@�C� . 

• . . -. ------------. ----. -. -. ---. ------. -. -. -. -........ -. -... ·----.. ----. --. ---. -. ----1111 



���;�0�2�0� 20. 

�#�4�0�;�5�=�=�K�9� �2�E�>�4� �2� �A�8�A�B�5�<�C� 

noSSH 



���;�0�2�0� 20. �#�4�0�;�5�=�=�K�9� �2�E�>�4� �2� �A�8�A�B�5�<�C� �?�>� SSH 

20. 1. ���@�>�B�>�:�>�;� SSH 

���A�>�1�5�=�=�>�A�B�L�N� �S�S���-�A�>�5�4�8�=�5�=�8�O� �O�2�;�O�5�B�A�O� �H�8�D�@�>�2�0�=�8�5� �2�A�5�E� �?�5�@�5�4�0�2�0�5�<�K�E� 

�?�>� �=�5�<�C� �4�0�=�=�K�E�.� ���A�;�8� �7�;�>�C�<�K�H�;�5�=�=�8�:� �?�5�@�5�E�2�0�B�8�B� �S�S���-�B�@�0�D�8�:�,� �>�=� �=�5� �C�7�

�=�0�5�B�,� �=�8� �;�>�3�8�=�,� �=�8� �?�0�@�>�;�L�,� �=�8� �~�>�<�0�=�4�K�,� �:�>�B�>�@�K�5� �2�K� �?�5�@�5�4�0�2�0�;�8� �=�0� �A�5�@�2�5�@�.� 

��� Linux �8�A�?�>�;�L�7�C�5�B�A�O� �A�2�>�1�>�4�=�0�O� �@�5�0�;�8�7�0�F�8�O� �?�@�>�B�>�:�>�;�0� SSH - OpenSSH. 
���0�=�=�0�O� �@�5�0�;�8�7�0�F�8�O� �1�K�;�0� �>�?�@�5�4�5�;�5�=�0� �@�0�1�>�G�5�9� �3�@�C�?�?�>�9� IETF. ���5� �1�5�A�?�>�:�>�9�

�B�5�A�L�:� OpenSSH �B�0�:� �6�5� �1�5�7�>�?�0�A�5�=�,� �:�0�:� �8� SSH. ���0�;�5�5� �<�K� �1�C�4�5�<� �3�>�2�>�@�8�B�L� SSH, 
�0� �?�>�4�@�0�7�C�<�5�2�0�B�L� �8�<�5�=�=�>� OpenSSH. 

���;�O� �H�8�D�@�>�2�0�=�8�O� �?�5�@�5�4�0�2�0�5�<�K�E� �4�0�=�=�K�E� �S�S���-�A�>�5�4�8�=�5�=�8�5� �<�>�6�5�B� �8�A�?�>�;�L�
�7�>�2�0�B�L� �@�0�7�;�8�G�=�K�5� �0�;�3�>�@�8�B�<�K�,� �=�0�?�@�8�<�5�@�,� BlowFish, ���D�E�S� (Data Encryption 
Standard), IDEA (International Data Encryption Algorithrn) �8� RSA (Rivest
Sharnir-Adelrnan algorithrn). ���;�3�>�@�8�B�<� �>�?�@�5�4�5�;�O�5�B�A�O� �=�0�A�B�@�>�9�:�0�<�8� SSH
�c�e�p�2�e�p�a�.� 

18, Bitvise SSH Oient 8.42 
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Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�'�B�>�1�K� �C�4�0�;�5�=�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�8� �<�>�3�;�8� �?�>�4�:�;�N�G�8�B�L�A�O� �:� �2�0�H�5�<�C� �A�5�@�2�5�@�C�,� �=�0� 

�=�5�<� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �4�5�<�>�=� sshd. ���0�:� �?�@�0�2�8�;�>�,� �M�B�>�B� �4�5�<�>�=� �A�>�4�5�@�6�8�B�A�O� �2� 

�?�0�:�5�B�5� openssh-server. ���;�8�5�=�B� SSH, �B�>� �5�A�B�L� �?�@�>�3�@�0�<�<�0�,� �A� �?�>�<�>�I�L�N� �:�>�B�>�@�>�9� 

�C�4�0�;�5�=�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�8� �1�C�4�C�B� �?�>�4�:�;�N�G�0�B�L�A�O� �:� �2�0�H�5�<�C� �S�S�H�-�c�e�p�2�e�p�y�,� �A�>�

�4�5�@�6�8�B�A�O� �2� �?�0�:�5�B�5� openssh-client. ���B�0�:�,� �=�0� �:�>�<�?�L�N�B�5�@�K�,� �A� �:�>�B�>�@�K�E� �2�K� �?�;�0�

�=�8�@�C�5�B�5� �?�>�4�:�;�N�G�0�B�L�A�O� �:� �A�5�@�2�5�@�C�,� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �?�0�:�5�B�K� openssh-client. 

�'�B�>� �4�5�;�0�B�L�,� �5�A�;�8� �C� �2�0�A� �=�5� Linux, �0� �?�>�4�:�;�N�G�0�B�L�A�O� �:� �S�S�H�-�c�e�p�2�e�p�y� �2�A�5� �@�0�2�=�>� 

�=�C�6�=�>�?� ���5� �1�5�A�?�>�:�>�9�B�5�A�L�!� �S�S���-�:�;�8�5�=�B�K� �A�>�7�4�0�=�K� �4�;�O� �A�0�<�K�E� �@�0�7�=�K�E� �>�?�5�@�0�

�F�8�>�=�=�K�E� �A�8�A�B�5�<�.� ���4�8�=� �8�7� �A�0�<�K�E� �E�>�@�>�H�8�E� �:�;�8�5�=�B�>�2� �4�;�O� Windows - ���i�t�v�i�s�e� 

SSH Client. ���=� �1�5�A�?�;�0�B�=�K�9�,� �?�>�4�4�5�@�6�8�2�0�5�B� �A�>�7�4�0�=�8�5� �8� �7�0�3�@�C�7�:�C� �?�@�>�D�8�;�5�9� 

�A�>�5�4�8�=�5�=�8�9�,� �G�B�>� �?�>�7�2�>�;�O�5�B� �C�4�0�;�5�=�=�>� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�B�L� �=�5�A�:�>�;�L�:�>� �A�5�@�2�5�

�@�>�2�,� �?�>�4�4�5�@�6�8�2�0�5�B� �=�5� �B�>�;�L�:�>� �?�5�@�5�4�0�G�C� �:�>�<�0�=�4�,� �=�>� �8� �D�0�9�;�>�2� �(�?�>� �?�@�>�B�>�:�>�;�C� 

sFTP). ���;�O� iOS �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �?�@�8�;�>�6�5�=�8�5� WebSSH, �0� �4�;�O� Android -
SSH Clicnt. ���A�5� �M�B�8� �?�@�8�;�>�6�5�=�8�O� �1�5�A�?�;�0�B�=�K�.� 

���@�>�3�@�0�<�<�0� ssh �O�2�;�O�5�B�A�O� �S�S���-�:�;�8�5�=�B�>�<� �8� �A�>�4�5�@�6�8�B�A�O� �2� �?�0�:�5�B�5� openssh
client. ���0�:� �?�@�0�2�8�;�>�,� �M�B�>�B� �?�0�:�5�B� �C�A�B�0�=�>�2�;�5�=� �?�>� �C�<�>�;�G�0�=�8�N� �8� �2�0�<� �=�5� �=�C�6�=�>� 

�5�3�>� �C�A�B�0�=�0�2�;�8�2�0�B�L� �2�@�C�G�=�C�N�.� 

�$�>�@�<�0�B� �2�K�7�>�2�0� �?�@�>�3�@�0�<�<�K� ssh �A�;�5�4�C�N�I�8�9�:� 

ssh �[�?�0�@�0�<�5�B�@�K�]� �<�0�4�@�5�A� �C�4�0�;�5�=�=�>�3�>� �:�>�<�?�L�N�B�5�@�0�>� 

���0�@�0�<�5�B�@�K� �<�>�6�=�>� �=�5� �C�:�0�7�K�2�0�B�L�,� �=�>� �@�0�7� �>�=�8� �5�A�B�L�,� �7�=�0�B�L� �>� �=�8�E� �2�K� �>�1�O�7�0�=�K� 

�(�B�0�1�;�.� 20.1). �%�>�G�C� �?�@�5�4�C�?�@�5�4�8�B�L� �A�@�0�7�C�:� �>�?�F�8�9� �C� �?�@�>�3�@�0�<�<�K� �<�=�>�3�>� �8� �2� �B�0�1�;�8�

�F�5� 20.1 �1�C�4�C�B� �?�@�5�4�A�B�0�2�;�5�=�K� �B�>�;�L�:�>� �A�0�<�K�5� �?�>�;�5�7�=�K�5� �8�;�8� �=�0�>�1�>�@�>�B�,� �1�5�A�?�>�;�5�7�

�=�K�5� �(�G�B�>�1�K� �?�@�8�2�;�5�G�L� �:� �=�8�<� �2�0�H�5� �2�=�8�<�0�=�8�5�)� �>�?�F�8�8�.� 

�"�0�1�;�8�F�0� 20.1. ���5�:�>�B�>�@�K�5� �?�0�@�0�<�5�B�@�K� �?�@�>�3�@�0�<�<�K� ssh 

���0�@�0�<�5�B�@� ���?�8�A�0�=�8�5� 

���0�A�B�0�2�;�O�5�B� �:�;�8�5�=�B� �8�A�?�>�;�L�7�>�2�0�B�L� �?�5�@�2�C�N� �2�5�@�A�8�N� �?�@�>�B�>�:�>�;�0� 

-1 SSH. ���>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �B�>�;�L�:�>� �?�@�8� �?�>�4�:�;�N�G�5�=�8�8� �:� �>�G�5�=�L� 

�A�B�0�@�K�<� �A�5�@�2�5�@�0�<� 

• ID- ----- -- ----------- -- -- ------- ---- ----- ---- --- -------- ............ --- -- -......... . 



���;�0�2�0� 20. �#�4�0�;�5�=�=�K�9� �2�E�>�4� �2� �A�8�A�B�5�<�C� �?�>� SSH 

���;�8�5�=�B� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L� �B�>�;�L�:�>� �2�B�>�@�C�N� �2�5�@�A�8�N� �?�@�>�B�>�-

�:�>�;�0� SSH. �-�B�>� �>�7�=�0�G�0�5�B�,� �G�B�>� �5�A�;�8� �2�K� �A� �M�B�8�<� �?�0�@�0�<�5�B�@�>�<� �?�>�-

-2 �?�K�B�0�5�B�5�A�L� �?�>�4�:�;�N�G�8�B�L�A�O� �:� �A�B�0�@�>�<�C� �A�5�@�2�5�@�C�,� �C� �2�0�A� �=�8�G�5�3�>� �=�5� 

�2�K�9�4�5�B�.� ���0�:� �?�@�0�2�8�;�>�,� ssh �0�2�B�>�<�0�B�8�G�5�A�:�8� �>�?�@�5�4�5�;�O�5�B� �2�5�@�A�8�N� 

�?�@�>�B�>�:�>�;�0� �8� �2� �?�0�@�0�<�5�B�@�0�E� -1 �8� -2 �=�5�B� �A�<�K�A�;�0� 

-4 ���;�8�5�=�B� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L� �B�>�;�L�:�>� �1� �v�4�-�0�4�@�5�A�0� 

-6 ���;�8�5�=�B� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L� �B�>�;�L�:�>� �1� �v�6�-�0�4�@�5�A�0� 

���:�;�N�G�0�5�B� �?�5�@�5�=�0�?�@�0�2�;�5�=�8�5� �A�>�5�4�8�=�5�=�8�O� �0�3�5�=�B�0� �0�C�B�5�=�B�8�D�8�-

�:�0�F�8�8�.� ���0�=�=�K�9� �?�0�@�0�<�5�B�@� �<�>�6�=�>� �2�:�;�N�G�8�B�L� �>�B�4�5�;�L�=�>� �4�;�O� 

�-��� �:�0�6�4�>�3�>� �C�7�;�0� �2� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�<� �D�0�9�;�5�.� ���A�?�>�;�L�7�C�9�B�5� 

�?�5�@�5�=�0�?�@�0�2�;�5�=�8�5� �0�3�5�=�B�0� �A� �>�A�B�>�@�>�6�=�>�A�B�L�N�.� ���0�=�=�0�O� �2�>�7�<�>�6�-

�=�>�A�B�L� �O�2�;�O�5�B�A�O� �?�>�B�5�=�F�8�0�;�L�=�>� �C�O�7�2�8�<�>�9� 

�-�0� 
���B�:�;�N�G�0�5�B� �?�5�@�5�=�0�?�@�0�2�;�5�=�8�5� �A�>�5�4�8�=�5�=�8�O� �0�3�5�=�B�0� �0�C�B�5�=�B�8�D�8�-

�:�0�F�8�8� 

���A�?�>�;�L�7�C�5�B� �0�4�@�5�A� �=�0� �;�>�:�0�;�L�=�>�9� �<�0�H�8�=�5�,� �:�0�:� �0�4�@�5�A� �8�A�B�>�G�=�8�-

�-�,� �0�4�@�5�A� �:�0� �A�>�5�4�8�=�5�=�8�O�.� ���>�;�5�7�=�0�O� �>�?�F�8�O�,� �5�A�;�8� �C� �2�0�A� �C�A�B�0�=�>�2�;�5�=�>� �=�5�-

�A�:�>�;�L�:�>� �I� �-�0�4�@�5�A�>�2� 

���0�?�@�0�H�8�2�0�5�B� �A�6�0�B�8�5� �2�A�5�E� �4�0�=�=�K�E� �(�2� �B�>�<� �G�8�A�;�5� stdin, stdout, 
stderr �8� �4�0�=�=�K�5� �%�1�1�)�.� �#�@�>�2�5�=�L� �A�6�0�B�8�O� �C�A�B�0�=�0�2�;�8�2�0�5�B�A�O� �>�?�-

�-�!� 
�F�8�5�9� CompressionLevel �4�;�O� �?�@�>�B�>�:�>�;�0� �2�5�@�A�8�8� 1. �!�6�0�B�8�5� �4�0�=�-

�?�K�E� �?�>�;�5�7�=�>� �=�0� �<�>�4�5�<�=�K�E� �;�8�=�8�O�E� �8� �4�@�C�3�8�E� �<�5�4�;�5�=�=�K�E� �A�>�-

�5�4�8�=�5�=�8�O�E�,� �=�>� �2� �1�K�A�B�@�K�E� �A�5�B�O�E� �>�=�>� �B�>�;�L�:�>� �2�K�7�>�2�5�B� �;�8�H�=�8�5� 

�7�:�:�~�;�5�n�6�:�8� 

���0�4�0�5�B� �A�?�8�A�>�:� �0�;�3�>�@�8�B�<�>�2� �H�8�D�@�>�2�0�=�8�O�,� �@�0�7�4�5�;�5�=�=�K�E� �7�0�?�O�-

�B�K�<�8� �2� �?�>�@�O�4�:�5� �?�@�5�4�?�>�G�B�5�=�8�O�.� ���K� �<�>�6�5�B�5� �C�:�0�7�0�B�L� �0�;�3�>�@�8�B�-

�-�A� �<�K� �,�l�o�w�f�i�s�h�,� des �8�;�8� ���d�e�s�.� ���0�=�=�0�O� �>�?�F�8�O� �8�A�?�>�;�L�7�C�5�B�A�O� �B�>�;�L�:�>� 

�4�;�O� �2�B�>�@�>�9� �2�5�@�A�8�8� �?�@�>�B�>�:�>�;�0� SSH. ���;�O� �?�5�@�2�>�9� �2�5�@�A�8�8� �?�@�>�-

�B�>�:�>�;�0� �<�>�6�=�>� �C�:�0�7�0�B�L� �;�8�H�L� �>�4�8�=� �?�@�5�4�?�>�G�8�B�0�5�<�K�9� �?�@�>�B�>�:�>�;� 

-f 
���5�@�5�2�>�4�8�B� ssh �2� �D�>�=�>�2�K�9� �@�5�6�8�<�.� ���>�;�5�7�=�>�,� �:�>�3�4�0� �2�K� �7�0�?�C�A�:�0�-

�5�B�5� �%� �1�1�-�?�@�>�3�@�0�<�<�C� ( �3�@�0�D�8�G�5�A�:�C�N� �?�@�>�3�@�0�<�<�C�)� �?�>� SSH 

• . . .. .......... ·········· -········ .................................. -.. ····--...... ·-1111 



Linux. ���>�n�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�7�2�>�;�O�5�B� �C�:�0�7�0�B�L� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� �?�>�4� �:�>�B�>�@�K�<� �2�K� �1�C�-

-1 �8�<�O� �4�5�B�5� �@�5�3�8�A�B�@�8�@�>�2�0�B�L�A�O� �=�0� �S�S�H�-�c�e�p�2�e�p�e�.� �#�:�0�7�K�2�0�B�L� �=�5� �>�1�O�7�0�-
�B�5�;�L�=�>�,� �?�>�A�:�>�;�L�:�C� �A�5�@�2�5�@� �8� �B�0�:� �?�>�?�@�>�A�8�B� �2�0�A� �2�2�5�A�B�8� �;�>�3�8�=� 

�-�@� �?�>�@�B� 
�#�:�0�7�K�2�0�5�B� �?�>�@�B� �S�S�H�-�c�e�p�2�e�p�a�,� �>�B�;�8�G�=�K�9� �>�B� �8�A�?�>�;�L�7�C�5�<�>�3�>� �?�>� 

�C�<�>�;�G�0�=�8�N� 

-q 
<< �"�8�E�8�9�>�-�>� �@�5�6�8�<�.� ��� �=�5�<� �>�B�>�1�@�0�6�0�N�B�A�O� �B�>�;�L�:�>� �D�0�B�0�;�L�=�K�5� 

�>�H�8�1�:�8�.� ���A�5�,� �G�B�>� �=�5� �2�0�6�=�>�,� �2�K�2�>�4�8�B�L�A�O� �=�5� �1�C�4�5�B� 

�-�%� 
���:�;�N�G�0�5�B� �?�5�@�5�=�0�?�@�0�2�;�5�=�8�5� �%� 11. ���>�;�5�7�=�K�9� �?�0�@�0�<�5�B�@� �?�@�8� �7�0�-

�?�C�A�:�5� �3�@�0�D�8�G�5�A�:�8�E� �?�@�>�3�@�0�<�<� 

�-�E� ���B�:�;�N�G�0�5�B� �?�5�@�5�=�0�?�@�0�2�;�5�=�8�5� �%� 11 

-v ���>�4�@�>�1�=�K�9� �@�5�6�8�<� - �0�=�B�8�?�>�4� �4�;�O� -q 

-V ���K�2�>�4�8�B� �=�>�<�5�@� �2�5�@�A�8�8� �8� �2�K�E�>�4�8�B� 

���A�?�>�;�L�7�>�2�0�B�L� ssh �>�G�5�=�L� �?�@�>�A�B�>�.� ��� �A�;�5�4�C�N�I�5�<� �?�@�8�<�5�@�5� �O� �?�>�4�:�;�N�G�0�N�A�L� �:�0�:� 

root �:� �C�7�;�C� server: 

$ ssh -1 root server 

20.3. ���0�A�B�@�>�9�:�0� �S�S�H�~�c�e�p�2�e�p�a� 

�"�5�?�5�@�L� �?�@�8�A�B�C�?�8�<� �:� �=�0�A�B�@�>�9�:�5� �S�S�H�-�c�e�p�2�e�p�a�.� ���;�O� �5�3�>� �C�A�B�0�=�>�2�:�8� �=�C�6�=�>� �C�A�B�0�

�=�>�2�8�B�L� �?�0�:�5�B� openssh-server. ���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �7�0�?�C�A�B�8�B�L� �A�5�@�2�5�@� �:�>�<�0�=�

�4�>�9�:� 

sudo systemtl start ssh 

���=�>�3�4�0� �A�5�@�2�8�A� �=�0�7�K�2�0�5�B�A�O� sshd, �B�>�3�4�0� �:�>�<�0�=�4�0� �1�C�4�5�B� �8�=�>�9�:� 

sudo systemtl start sshd 

�!�5�@�2�5�@� �A�@�0�7�C� �6�5� �3�>�B�>�2� �:� �@�0�1�>�B�5� �8� �5�3�>� �2�?�>�;�=�5� �1�5�7�>�?�0�A�=�>� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� 

�A� �?�0�@�0�<�5�B�@�0�<�8� �?�>� �C�<�>�;�G�0�=�8�N�.� 

���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �S�S�H�-�c�e�p�2�e�p�a� �=�0�7�K�2�0�5�B�A�O� /etc/ssh/sshd 
config. ���@�8�<�5�@� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� sshd_config �?�@�8�2�5�4�5�=� �2� �;�8�A�B�8�=�3�5� 20.1 
( �A� �:�>�<�<�5�=�B�0�@�8�O�<�8� �=�0� �@�C�A�A�:�>�<� �O�7�K�:�5�)�.� 



���;�0�2�0� 20. �#�4�0�;�5�=�=�K�8� �2�E�>�4� �2� �A�8�A�B�5�<�C� �?�>� SSH 

���8�A�B�8�=�3� 20.1. ���@�8�<�5�@� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� sshd_config 

# ���0�:�>�9� �?�>�@�B� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �4�;�O� �S�S�H�-�c�e�p�2�e�p�a�.� 

# ���>�@�B� �?�>� �C�<�>�;�G�0�=�8�N� - 22 
# �"�5�>�@�5�B�8�G�5�A�:�8�,� �=�>�<�5�@� �?�>�@�B�0� �<�>�6�=�>� �8�7�<�5�=�8�B�L�,� �=�>� �=�0� �?�@�0�:�B�8�:�5� 

# �2� �M�B�>�<� �=�5�B� �=�5�>�1�E�>�4�8�<�>�A�B�8�.� ���0�I�8�B�0� �A� �?�>�<�>�I�L�N� �8�7�<�5�=�5�=�8�O� �=�>�<�5�@�0� 

# �?�>�@�B�0� - �4�5�;�>� �=�5�1�;�0�3�>�4�0�@�=�>�5�,� �?�>�A�:�>�;�L�:�C� �5�A�B�L� �A�:�0�=�5�@�K� �?�>�@�B�>�2�,� 

# �:�>�B�>�@�K�5� �<�>�3�C� �;�5�3�:�>� �2�K�G�8�A�;�8�B�L� �=�>�<�5�@� �?�>�@�B�0� 

Port 22 
# ���0�:�8�5� �0�4�@�5�A�0� �<�K� �1�C�4�5�<� �A�;�C�H�0�B�L�.� �'�B�>�1�K� sshd �@�0�1�>�B�0�;� �=�0� �2�A�5�E� 

# �8�=�B�5�@�D�5�9�A�0�E�,� �7�0�:�>�<�<�5�=�B�8�@�C�9�B�5� �4�8�@�5�:�B�8�2�C� ListenAddress 
#ListenAddress 
#ListenAddress ���.���.���.��� 

# ���>�<�5�@� �2�5�@�A�8�8� �?�@�>�B�>�:�>�;�0� 

Protocol 2 
# ���;�N�G�8� �4�;�O� �?�@�>�B�>�:�>�;�0� �2�5�@�A�8�8� 2 
HostKey /etc/ssh/ssh_host_rsa_key 
HostKey /etc/ssh/ssh_host_dsa_key 
HostKey /etc/ssh/ssh host ecdsa key 

# ���;�O� �C�;�C�G�H�5�=�8�O� �1�5�7�>�?�0�A�=�>�A�B�8� �2�:�;�N�G�0�5�<� �@�0�7�4�5�;�5�=�8�5� �?�@�8�2�8�;�5�3�8�9� 

UsePrivilegeSeparation yes 

# ���@�5�<�O� �6�8�7�=�8� �(�2� �A�5�:�C�=�4�0�E�)� �8� �@�0�7�<�5�@� �:�;�N�G�0� �A�5�@�2�5�@�0� �2�5�@�A�8�8� 1 
KeyRegenerationinterval 3600 
ServerKeyBits 768 

# ���C�@�=�0�;�8�@�>�2�0�=�8�5� 

SyslogFacility AUTH 
LogLevel INFO 

# ���C�B�5�=�B�8�D�8�:�0�F�8�O�:� 

LoginGraceTime 120 
# ���A�;�8� �=�C�6�=�>� �7�0�?�@�5�B�8�B�L� �2�E�>�4� �:�0�:� root �?�>� ssh 
# �(�M�B�>� �=�5� �7�0�?�@�5�I�0�5�B� �:�>�<�0�=�4�C� 

# su), �2�K�:�;�N�G�8�B�5� �M�B�>�B� �?�0�@�0�<�5�B�@� �(�C�A�B�0�=�>�2�8�B�5� �7�=�0�G�5�=�8�5� no). 
PermitRootLogin yes 
StrictModes yes 

# ���0�:�A�8�<�0�;�L�=�>�5� �:�>�;�8�G�5�A�B�2�>� �?�>�?�K�B�>�:� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� 

�#�<�a�x�A�u�t�h�T�r�i�e�s� ��� 

# ���A�?�>�;�L�7�>�2�0�=�8�5� RSA (yes) 
RSAAuthentication yes 
# ���C�B�5�=�B�8�D�8�:�0�F�8�O� �A� �>�B�:�@�K�B�K�<� �:�;�N�G�>�<� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

PubkeyAuthentication yes 
#AuthorizedKeysFile %h/.ssh/authorized_keys 

# ���B�:�;�N�G�0�5�<� �C�A�B�0�@�5�2�H�C�N� �.�r�h�>�s�t�s�-�0�C�B�5�=�B�8�D�8�:�0�F�8�N� 

# �$�0�9�;�K� ~/.rhosts and ~/.shosts �G�8�B�0�B�L�A�O� �=�5� �1�C�4�C�B�:� 

IgnoreRhosts yes 
RhostsRSAAuthentication no 
HostbasedAuthentication no 

# ���0�?�@�5�I�0�5�<� �(�7�=�0�G�5�=�8�5� no) �?�C�A�B�K�5� �?�0�@�>�;�8� 

PermitEmptyPasswords no 

# ���5� �8�A�?�>�;�L�7�C�5�<� �0�C�B�5�=�B�8�D�8�:�0�F�8�N� �2�K�7�>�2�-�>�B�2�5�B� 

ChallengeResponseAuthentication no 

# ���0�@�0�<�5�B�@�K� Kerberos 
#KerberosAuthentication no 
#KerberosGetAFSToken no 
#KerberosOrLocalPasswd yes 
#KerberosTicketCleanup yes 

# ���0�@�0�<�5�B�@�K� GSSAPI 
#GSSAPIAuthentication no 
#GSSAPICleanupCredentials yes 

# �%�l�l�-�D�>�@�2�0�@�4�8�=�3� 

XllForwarding yes 
XllDisplayOffset io 
# ���K�2�>�4�8�B�L� �A�>�>�1�I�5�=�8�5� �4�=�O� �(�<�>�6�5�B�5� �>�B�:�;�N�G�8�B�L�)� 

�P�r�i�n�t�<�o�t�d� yes 
# ���K�2�>�4�8�B�L� �2�@�5�<�O� �?�>�A�;�5�4�=�5�3�>� �2�E�>�4�0� 

PrintLastLog yes 
# ���A�?�>�;�L�7�>�2�0�B�L� �?�>�A�B�>�O�=�=�K�5� �"�!� �-�A�>�5�4�8�=�5�=�8�O� 

TCPKeepAlive yes 
#UseLogin no 

#MaxStartups 10:30:60 
# ���0�=�=�5�@� 

#Banner /etc/issue.net 

# � �0�7�@�5�H�0�B�L� �:�;�8�5�=�B�C� �?�5�@�5�4�0�2�0�B�L� �;�>�:�0�;�L�=�K�5� �?�5�@�5�<�5�=�=�K�5� �>�:�@�C�6�5�=�8�O� 

AcceptEnv LANG LC * 

# ���0�@�0�<�5�B�@�K� �?�>�4�A�8�A�B�5�<�K� sftp 
Subsystem sftp �/�u�s�r�/�l�i�,�/�o�p�e�n�s�s�h�/�s�f�t�p�-�s�e�r�v�e�r� 



# ���A�?�>�;�L�7�>�2�0�B�L� �;�8� �<�>�4�C�;�8� � �����?� 

�U�s�e�P�A��� yes 

���;�0�2�0� 20. �#�4�0�;�5�=�=�K�9� �2�E�>�4� �2� �A�8�A�B�5�<�C� �?�>� SSH 

���>�=�D�8�3�C�@�0�F�8�O� �?�>� �C�<�>�;�G�0�=�8�N� �2�?�>�;�=�5� �?�@�8�3�>�4�=�0� �4�;�O� �8�A�?�>�;�L�7�>�2�0�=�8�O�.� �/� �2�K�4�5�

�;�8�;� �=�5�A�:�>�;�L�:�>� �>�?�F�8�9�,� �:�>�B�>�@�K�5� �2�0�<�,� �2�>�7�<�>�6�=�>�,� �7�0�E�>�G�5�B�A�O� �8�7�<�5�=�8�B�L�.� ���A�B�0�;�L�

�=�K�5� �?�0�@�0�<�5�B�@�K� �2�@�O�4� �;�8� �2�K� �1�C�4�5�B�5� �8�7�<�5�=�O�B�L�.� 

20.4. ���0�I�8�I�5�=�=�>�5� �:�>�?�8�@�>�2�0�"�-�1�8�5� �D�0�9�;�>�2� 

���=�>�3�4�0� �2�>�7�=�8�:�0�5�B� �=�5�>�1�E�>�4�8�<�>�A�B�L� �A�:�>�?�8�@�>�2�0�B�L� �2�0�6�=�K�5� �D�0�9�;�K� �?�>� �7�0�I�8�

�I�5�=�=�>�<�C� �:�0�=�0�;�C�.� ���0�<�>�@�0�G�8�2�0�B�L�A�O� �A� �>�B�?�@�0�2�:�>�9� �8�E� �?�>�G�B�>�9� �A� �8�A�?�>�;�L�7�>�2�0�=�8�5�<� 

�0�A�8�=�E�@�>�=�=�>�3�>� �H�8�D�@�>�2�0�=�8�O� �:�0�:�-�B�>� �=�5� �E�>�G�5�B�A�O�,� �4�0� �8� �?�>�G�B�>�9� �<�>�6�=�>� �?�5�@�5�4�0�B�L� 

�B�>�;�L�:�>� �D�0�9�;�K� �=�5�1�>�;�L�H�8�E� �@�0�7�<�5�@�>�2�.� ���;�O� �7�0�I�8�I�5�=�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� �D�0�9�

�;�>�2� �8�A�?�>�;�L�7�C�5�B�A�O� �C�B�8�;�8�B�0� scp. 

� �0�A�A�<�>�B�@�8�<� �=�5�A�:�>�;�L�:�>� �?�@�8�<�5�@�>�2� �8�A�?�>�;�L�7�>�2�0�=�8�O� �M�B�>�9� �:�>�<�0�=�4�K�:� 

$ scp user@example.com:file.txt /home/ubuntu 

���0�=�=�0�O� �:�>�<�0�=�4�0� �:�>�?�8�@�C�5�B� �D�0�9�;� file.txt �A� �C�4�0�;�5�=�=�>�3�>� �S�S�H�-�c�e�p�2�e�p�a� example. 
com �2� �:�0�B�0�;�>�3� /home/ubuntu. ���E�>�4� �=�0� �A�5�@�2�5�@� �1�C�4�5�B� �2�K�?�>�;�=�5�=� �>�B� �8�<�5�=�8� �?�>�;�L�
�7�>�2�0�B�5�;�O� user. ���0�@�>�;�L� �1�C�4�5�B� �7�0�?�@�>�H�5�=� �?�@�8� �7�0�?�C�A�:�5� �?�@�>�3�@�0�<�<�K�.� �$�0�9�;� file.txt 
�4�>�;�6�5�=� �=�0�E�>�4�8�B�L�A�O� �2� �4�>�<�0�H�=�5�<� �:�0�B�0�;�>�3�5� �?�>�;�L�7�>�2�0�B�5�;�O� user. 

���=�0�;�>�3�8�G�=�>�,� �<�>�6�=�>� �A�:�>�?�8�@�>�2�0�B�L� �=�5�:�>�B�>�@�K�9� �;�>�:�0�;�L�=�K�9� �D�0�9�;� �2� �=�5�:�>�B�>�@�K�9� 

�C�4�0�;�5�=�=�K�9� �:�0�B�0�;�>�3� �=�0� �S�S�H�-�c�e�p�2�e�p�e�:� 

$ scp -:~1e.txt user@examle.com:/some/remote/directory 

�"�5�?�5�@�L� �C�A�;�>�6�=�8�<� �7�0�4�0�G�C�.� ���C�A�B�L� �=�0�<� �=�C�6�=�>� �A�:�>�?�8�@�>�2�0�B�L� �;�>�:�0�;�L�=�K�9� �:�0�B�0�;�>�3� 

dir1 �8� �2�A�5� �5�3�>� �A�>�4�5�@�6�8�<�>�5� �(�>�?�F�8�O� -r) �2� �:�0�B�0�;�>�3� /home/ubuntu/dir2 �C�4�0�;�5�=�

�=�>�3�>� �A�5�@�2�5�@�0� example.com. ���>�<�0�=�4�0� �1�C�4�5�B� �B�0�:�>�9�:� 

$ scp -r dirl user@example.com:/home/ubuntu/dir2 

��� �2�>�B� �A�>�2�A�5�<� �A�;�>�6�=�K�9� �?�@�8�<�5�@�.� ���K� �:�>�?�8�@�C�5�<� �D�0�9�;� /dir/file.txt, �=�0�E�>�4�O�I�8�9�

�A�O� �=�0� �A�5�@�2�5�@�5� host1, �2� �:�0�B�0�;�>�3� /some/directory �A�5�@�2�5�@�0� host2. ���0� �>�1�>�8�E� �:�>�<�
�?�L�N�B�5�@�0�E� �4�>�;�6�5�=� �1�K�B�L� �7�0�?�C�I�5�=� �S�S�H�-�c�e�p�2�e�p�.� ���>�<�0�=�4�0� �2�K�3�;�O�4�8�B� �B�0�:�:� 

$ scp user@hostl:/dir/file.txt user@host2:/some/directory/ 

• . ----------------- -------------------------------------------------............... .. 



�L�1�1�H�E�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

20.5. ���?�B�8�<�8�7�0�F�8�O� SSH 
�S�S�H�-�c�e�p�2�e�p� �@�0�1�>�B�0�5�B� �4�>�2�>�;�L�=�>� �1�K�A�B�@�>�,� �=�>� �8�=�>�3�4�0� �0�4�<�8�=�8�A�B�@�0�B�>�@�0�<� �?�@�8�E�>�

�4�8�B�A�O� �A�B�>�;�:�=�C�B�L�A�O� �A� �B�>�@�<�>�7�0�<�8� �>�A�>�1�5�=�=�>� �?�@�8� �2�E�>�4�5� �?�>�;�L�7�>�2�0�B�5�;�O�.� �#�A�:�>�@�8�B�L� 

�2�E�>�4� �?�>�;�L�7�>�2�0�B�5�;�O� �?�>�<�>�6�5�B� �>�B�:�;�N�G�5�=�8�5� �8�A�?�>�;�L�7�>�2�0�=�8�O� DNS. ���>�1�0�2�L�B�5� �2� 

�D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� sshd _ conf �4�8�@�5�:�B�8�2�C�:� 

UseDNS no 

��� �M�B�>�<� �A�;�C�G�0�5� �I� �-�0�4�@�5�A�0� �=�5� �1�C�4�C�B� �@�0�7�@�5�H�0�B�L�A�O� �2� �4�>�<�5�=�=�K�5� �8�<�5�=�0�,� �G�B�>� �A�C�I�5�

�A�B�2�5�=�=�>� �?�>�2�K�A�8�B� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L�,� �?�>�A�:�>�;�L�:�C� �=�5� �1�C�4�5�B� �=�5�>�1�E�>�4�8�<�>�A�B�8� 

�>�1�@�0�I�0�B�L�A�O� �:� �D�N�S�-�c�e�p�2�e�p�y� �8� �6�4�0�B�L� �>�B� �=�5�3�>� �>�B�2�5�B�0�.� 

�"�0�:�6�5� �=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �?�>�A�B�>�O�=�=�K�5� �"�!� �-�A�>�5�4�8�=�5�=�8�O�:� 

TCPKeepAlive yes 

���I�5� �<�>�6�=�>� �>�B�:�0�7�0�B�L�A�O� �>�B� �2�K�2�>�4�0� �A�>�>�1�I�5�=�8�O� �4�=�O�,� �=�>� �=�0� �2�E�>�4� �?�>�;�L�7�>�2�0�B�5�;�O� 

�M�B�>� �>�A�>�1�>� �=�5� �?�>�2�;�8�O�5�B�:� 

PrintMotd no 

�!�5�@�L�5�7�=�>�5� �~�B�>�@�<�>�6�5�=�8�5�~� ( �?�>�@�>�9� �=�0� �=�5�A�:�>�;�L�:�>� �A�5�:�C�=�4�)� �<�>�3�C�B� �4�>�1�0�2�8�B�L� 

� �����-�<�>�4�C�;�8�.� ���>� �>�B�:�;�N�G�0�B�L� � �����-�<�>�4�C�;�8� �?�>�;�=�>�A�B�L�N� �=�5� �=�C�6�=�>�!� ���>�A�B�0�B�>�G�

�=�>� �8�7� �D�0�9�;�>�2� /etc/pam.d/login �8� /etc/pam.d/sshd �=�C�6�=�>� �C�4�0�;�8�B�L� �A�B�@�>�:�8�:� 

sessionoptional pam _ motd. so motd=/ run/motd. dynamic 
noupdate 
session optional pam_motd. so 

���>�A�;�5� �M�B�>�3�>� �@�5�3�8�A�B�@�0�F�8�O� �=�0� �2�0�H�5�<� �S�S�H�-�c�e�p�2�e�p�e� �1�C�4�5�B� �?�@�>�8�A�E�>�4�8�B�L� �<�3�=�>�

�2�5�=�=�>�.� 

• &!1·················································································· 



���;�0�2�0� 21. 

���1�I�8�5� �2�>�?�@�>�A�K� 

�0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�O� 

�2�5�1�-�A�5�@�2�5�@�0� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���@�5�6�4�5�,� �G�5�<� �?�@�8�A�B�C�?�8�B�L� �:� �@�0�7�@�0�1�>�B�:�5� �A�2�>�5�3�>� ���=�B�5�@�=�5�B�-�<�0�3�0�7�8�=�0�,� �=�C�6�=�>� 

�?�@�>�4�5�;�0�B�L� �<�=�>�3�>� �?�>�4�3�>�B�>�2�8�B�5�;�L�=�>�9� �@�0�1�>�B�K� - �2�K�1�@�0�B�L� �A�5�@�2�5�@�,� �4�>�<�5�=�=�>�5� �8�<�O�,� 

�S�S�L�-�A�5�@�B�8�D�8�:�0�B�,� �=�0�A�B�@�>�8�B�L� �?�@�>�3�@�0�<�<�=�>�5� �>�1�5�A�?�5�G�5�=�8�5� �A�5�@�2�5�@�0� �8� �C�A�B�0�=�>�2�8�B�L� 

�A�0�<�C� CMS (Content Management System, �A�8�A�B�5�<�0� �C�?�@�0�2�;�5�=�8�O� �:�>�=�B�5�=�B�>�<�)�.� 

�"�>�;�L�:�>� �?�>�A�;�5� �M�B�>�3�>� �<�>�6�=�>� �=�0�G�0�B�L� �?�@�>�4�0�2�0�B�L� �G�B�>�-�;�8�1�>�,� �B�>� �5�A�B�L� �7�0�=�O�B�L� �A�5�@�2�5�@� 

�?�>�;�5�7�=�>�9� �@�0�1�>�B�K�.� 

21.1. �~�K�1�>�@� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8� 

���0�:� �O�E�B�C� �=�0�7�>�2�5�H�L�,� �B�0�:� �>�=�0� �8� �?�>�?�;�K�2�5�B�.� ���>�=�5�G�=�>�,� �2�A�5� �7�0�2�8�A�8�B� �>�B� �;�8�G�=�K�E� 

�?�@�5�4�?�>�G�B�5�=�8�9� �@�C�:�>�2�>�4�A�B�2�0� �<�0�3�0�7�8�=�0�,� �C�6�5� �A�C�I�5�A�B�2�C�N�I�5�3�>� �=�0�7�2�0�=�8�O� �B�>�@�3�>�

�2�>�9� �<�0�@�:�8� �8� �4�@�C�3�8�E� �D�0�:�B�>�@�>�2�.� ���0�:� �B�5�E�=�8�G�5�A�:�8�9� �A�?�5�F�8�0�;�8�A�B�,� �<�>�3�C� �?�>�@�5�:�>�

�<�5�=�4�>�2�0�B�L� �2�K�1�8�@�0�B�L� �4�>�<�5�=�=�>�5� �8�<�O� �2�B�>�@�>�3�>� �C�@�>�2�=�O� �8� �6�5�;�0�B�5�;�L�=�>� �2� �4�>�<�5�=�5� 

.com �(�<�=�0�7�2�0�=�8�5�>�.�A�>�m�)�,� �?�>�A�:�>�;�L�:�C� �2�K� �A�>�7�4�0�5�B�5� �8�<�5�=�=�>� ���=�B�5�@�=�5�B�-�<�0�3�0�7�8�=�,� 

�0� �=�5� �A�0�9�B� �>�1�I�5�A�B�2�5�=�=�>�9� �8�;�8� �?�@�0�2�8�B�5�;�L�A�B�2�5�=�=�>�9� �>�@�3�0�=�8�7�0�F�8�8�.� 

�!� �B�>�G�:�8� �7�@�5�=�8�O� SEO �4�>�<�5�=�=�>�5� �8�<�O� �2�B�>�@�>�3�>� �C�@�>�2�=�O� �;�C�G�H�5�,� �G�5�<� �B�@�5�B�L�5�3�>�,� �=�0�

�?�@�8�<�5�@�,� sales.example.org. ��� �4�>�<�5�=� �2�5�@�E�=�5�3�>� �C�@�>�2�=�O� (TLD) .com �8�4�5�0�;�L�=�>� 

�?�>�4�E�>�4�8�B� �4�;�O� �:�>�<�<�5�@�G�5�A�:�8�E� �@�5�A�C�@�A�>�2�.� 

���C�?�8�B�L� �4�>�<�5�=�=�>�5� �8�<�O� �<�>�6�=�>� �C� �@�5�3�8�A�B�@�0�F�8�8� �4�>�<�5�=�=�K�E� �8�<�5�=�,� �=�0�?�@�8�<�5�@�,� �=�0� 

reg.ru, nic.ru �8� �B�.�4�.� ���A�;�8� �C� �2�0�A� �A�5�@�2�5�@� �1�C�4�5�B� �=�5� �D�8�7�8�G�5�A�:�8�9�,� �0� �2�8�@�B�C�0�;�L�=�K�9�,� �A�>�

�2�A�5�<� �=�5� �>�1�O�7�0�B�5�;�L�=�>� �?�>�:�C�?�0�B�L� �4�>�<�5�=�=�>�5� �8�<�O� �C� �>�1�;�0�G�=�>�3�>� �?�@�>�2�0�9�4�5�@�0�.� �%�>�B�O�,� 

�5�A�;�8� �2�0�<� �C�4�>�1�=�5�5�,� �2�K� �<�>�6�5�B�5� �:�C�?�8�B�L� �8� �A�5�@�2�5�@�,� �8� �4�>�<�5�=� �C� �>�4�=�>�9� �>�@�3�0�=�8�7�0�F�8�8�.� 

21.2. ���K�1�>�@� �B�8�?�0� �A�5�@�2�5�@�0� 

���;�O� �2�0�H�5�3�>� ���=�B�5�@�=�5�B�-�<�0�3�0�7�8�=�0� �=�C�6�5�=� �A�>�1�A�B�2�5�=�=�K�9� �A�5�@�2�5�@�,� �?�@�>�A�B�>� �E�>�A�B�8�=�3� 

�=�5� �?�>�4�>�9�4�5�B� �?�>� �?�@�8�G�8�=�0�<� �=�8�7�:�>�9� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�8� �8� �=�5�2�>�7�<�>�6�=�>�A�B�8� 

�3�8�1�:�>�3�>� �C�?�@�0�2�;�5�=�8�O� �?�@�>�3�@�0�<�<�=�K�<� �>�1�5�A�?�5�G�5�=�8�5�<�.� �%�>�B�O� �=�5�:�>�B�>�@�K�5� �?�@�>�2�0�9�

�4�5�@�K� �?�@�5�4�>�A�B�0�2�;�O�N�B� �C�6�5� �3�>�B�>�2�K�9� �E�>�A�B�8�=�3� �A� ����� �4�;�O� �>�@�3�0�=�8�7�0�F�8�8� �<�0�3�0�7�8�=�0�,� 

�=�>� �:�0�:� �1�C�4�5�B� �@�0�1�>�B�0�B�L� �B�0�:�>�9� �<�0�3�0�7�8�=� - �=�8�:�>�<�C� �=�5� �?�>�=�O�B�=�>�.� �/� �6�5� �@�5�:�>�<�5�=�

�4�C�N� �=�5� �B�@�0�B�8�B�L� �A�2�>�5� �2�@�5�<�O� �=�0� �?�>�4�>�1�=�K�5� �?�@�>�4�C�:�B�K� �(�8�A�:�;�N�G�5�=�8�5� �S�a�a�S�-�y�c�;�y�r�a� • ID- --- ... --- ... ··-· ....... -----··· .......... -... -. ----- -... -........ -... ··-· ..... ··-· 



���;�0�2�0� 21. ���1�I�8�5� �2�>�?�@�>�A�K� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�O� �2�5�1�-�A�5�@�2�5�@�0� 

�A� ���=�B�5�@�=�5�B�-�<�0�3�0�7�8�=�>�<�,� �=�0�?�@�8�<�5�@�,� Shopify, �=�>� �M�B�>� �C�6�5� �A�>�2�A�5�<� �4�@�C�3�>�9� �C�@�>�2�5�=�L� 

�8� �5�A�;�8� �2�K� �2�K�1�@�0�;�8� �B�0�:�C�N�,� �B�>� �<�>�6�5�B�5� �4�0�;�L�H�5� �M�B�C� �:�=�8�3�C� �=�5� �G�8�B�0�B�L� �8� �:�C�?�8�B�L� 

�:�=�8�3�C� �?�>� Shopify). 

��� �B�0�:�,� �=�C�6�5�=� �A�>�1�A�B�2�5�=�=�K�9� �A�5�@�2�5�@�.� ���>�7�<�>�6�=�K� �B�@�8� �2�0�@�8�0�=�B�0�:� 

1. �$�8�7�8�G�5�A�:�8�9� �A�5�@�2�5�@� 

2. ���8�@�B�C�0�;�L�=�K�9� �A�5�@�2�5�@� (VDS/VPS) 

3. ���K�4�5�;�5�=�=�K�9� (dedicated) �A�5�@�2�5�@� 

���B� �?�5�@�2�>�3�>� �2�0�@�8�0�=�B�0� �?�@�>�H�C� �2�0�A� �>�B�:�0�7�0�B�L�A�O�.� ���>�-�?�5�@�2�K�E�,� �E�>�@�>�H�8�9� �A�5�@�2�5�@� 
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���5�;�L�7�O� �C�2�8�4�5�B�L�/�?�>�I�C�

�?�0�B�L� �D�8�7�8�G�5�A�:�8� 

���>�@�>�6�5� 

�A�5�@�2�5�@�0� 

�2�8�@�B�C�0�;�L�=�>�3�>� 

���5�2�>�7�<�>�6�=�>� �A�>�7�4�0�B�L� 

�A�=�0�?�H�>�B�,� �:�0�:� �2� �A�;�C�G�0�5� �A� 

�2�8�@�B�C�0�;�L�=�K�<� �A�5�@�2�5�@�>�<�,� 

�=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �B�@�0�

�4�8�F�8�>�=�=�K�5� �@�5�H�5�=�8�O� �@�5�

�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� 

���@�5�=�4�>�2�0�B�L� �2�8�@�B�C�0�;�L�=�K�9� �A�5�@�2�5�@� �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �2�K�3�>�4�=�5�5�,� �?�@�>�I�5� �8� 

�.�4�>�1�=�5�5�,� �G�5�<� �A�2�O�7�K�2�0�B�L�A�O� �A� �D�8�7�8�G�5�A�:�8�<� �A�5�@�2�5�@�>�<�.� �!�5�3�>�4�=�O�,� �?�>� �A�C�B�8�,� �D�8�7�8�-
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Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�G�5�A�:�>�5� �>�1�>�@�C�4�>�2�0�=�8�5� �8�<�5�5�B� �A�<�K�A�;� �?�@�8�>�1�@�5�B�0�B�L�,� �5�A�;�8� �2�K� �A�0�<�8� �?�;�0�=�8�@�C�5�B�5� 

�?�@�5�4�>�A�B�0�2�;�O�B�L� �2�8�@�B�C�0�;�L�=�K�5� �A�5�@�2�5�@�K� �2� �0�@�5�=�4�C�.� ���>� �2�A�5�E� �>�A�B�0�;�L�=�K�E� �A�;�C�G�0�O�E� 

�<�>�6�=�>� �>�1�>�9�B�8�A�L� �2�8�@�B�C�0�;�L�=�K�<� �A�5�@�2�5�@�>�<�.� 

1 . . ���K�1�>�@� �>�1�;�0�G�=�>�3�>� �?�@�>�2�0�9�4�5�@�0� 

���G�5�=�L� �2�0�6�=�>� �=�5� �4�>�?�C�A�B�8�B�L� �>�H�8�1�:�C� �?�@�8� �2�K�1�>�@�5� �>�1�;�0�G�=�>�3�>� �?�@�>�2�0�9�4�5�@�0�.� �"�0�

�:�8�5� �>�H�8�1�:�8� �<�>�3�C�B� �>�G�5�=�L� �4�>�@�>�3�>� �>�1�>�9�B�8�A�L� - �2�K� �?�>�B�5�@�O�5�B�5� �4�5�=�L�3�8�,� �2�@�5�<�O�,� �@�5�

�?�C�B�0�F�8�N�.� ���>�M�B�>�<�C� �<�K� �?�>�4�3�>�B�>�2�8�;�8� �A�?�8�A�>�:�,� �:�>�B�>�@�K�9� �=�5�>�1�E�>�4�8�<�>� �C�B�>�G�=�8�B�L� 

�C� �>�1�;�0�G�=�>�3�>� �?�@�>�2�0�9�4�5�@�0� �?�5�@�5�4� �B�5�<�,� �:�0�:� �2�>�A�?�>�;�L�7�>�2�0�B�L�A�O� �8�E� �C�A�;�C�3�0�<�8�:� 

• �#�@�>�2�5�=�L� �A�5�@�B�8�D�8�:�0�F�8�8� �?�>� Tier - �C�7�=�0�9�B�5�,� �?�@�8�A�2�>�5�=� �;�8� �F�5�=�B�@�C� �>�1�<�5�=�0� 

�4�0�=�=�K�E� �C�@�>�2�5�=�L� �?�>� UTI. �!� Tier I �8� Tier II �=�5�G�5�3�>� �A�2�O�7�K�2�0�B�L�A�O�.� Tier 1 - �2�A�5� 

�@�0�2�=�>�,� �G�B�>� �@�0�7�<�5�A�B�8�B�L� �A�5�@�2�5�@�K� �C� �A�5�1�O� �2� �>�D�8�A�5�,� �?�>�A�:�>�;�L�:�C� �4�0�=�=�K�9� �C�@�>�

�2�5�=�L� �=�5� �?�@�5�4�?�>�;�0�3�0�5�B� �@�5�7�5�@�2�8�@�>�2�0�=�8�5� �M�;�5�:�B�@�>�?�8�B�0�=�8�O�.� �#�@�>�2�5�=�L� �4�>�A�B�C�?�

�=�>�A�B�8� 99.671%, �B�>� �5�A�B�L� 28.8 �G�0�A�>�2� �?�@�>�A�B�>�O� �2� �3�>�4�.� �!�0�<�K�9� �=�0�4�5�6�=�K�9� �8� �4�>�

�A�B�C�?�=�K�9� �?�>� �4�5�=�L�3�0�<� - Tier 111. � �5�7�5�@�2�8�@�C�N�B�A�O� �2�A�5� �8�=�6�5�=�5�@�=�K�5� �A�8�A�B�5�<�K�,� 

�>�1�5�A�?�5�G�8�2�0�N�B�A�O� �2�>�7�<�>�6�=�>�A�B�8� �@�5�<�>�=�B�0� �8� �<�>�4�5�@�=�8�7�0�F�8�8� �1�5�7� �>�A�B�0�=�>�2�:�8� 

�A�5�@�2�8�A�>�2�.� Tier 111 (99.98% �4�>�A�B�C�?�=�>�A�B�8� �8�;�8� 1.6 �G�0�A�0� �?�@�>�A�B�>�O�)� �?�@�5�4�?�>�

�;�0�3�0�5�B� �?�>�A�B�@�>�9�:�C� �2�B�>�@�>�3�>� �&����� �2�=�C�B�@�8� �B�>�3�>� �6�5� �7�4�0�=�8�O� - �2�5�4�L� �2�A�5� �=�C�6�=�>� 

�4�C�1�;�8�@�>�2�0�B�L�,� �2� �B�>�<� �G�8�A�;�5� �!���!�,� �M�;�5�:�B�@�8�G�5�A�B�2�>�,� �A�8�A�B�5�<�C� �>�E�;�0�6�4�5�=�8�O�,� �C� 

�2�A�5�3�>� �A�5�@�2�5�@�=�>�3�>� �>�1�>�@�C�4�>�2�0�=�8�O� �4�>�;�6�=�K� �1�K�B�L� �=�5�7�0�2�8�A�8�<�K�5� �?�>�4�:�;�N�G�5�=�8�O� 

�:� �=�5�A�:�>�;�L�:�8�<� �8�A�B�>�G�=�8�:�0�<� �?�8�B�0�=�8�O� �8� �B�.�4�.� ��� �B�>� �6�5� �2�@�5�<�O� �A�B�>�8�<�>�A�B�L� �1�C�4�5�B� 

�3�>�@�0�7�4�>� �=�8�6�5�,� �G�5�<� �C� Tier IV (99.99% �4�>�A�B�C�?�=�>�A�B�8�)�.� 

• ���0�;�8�G�8�5� �=�5�>�1�E�>�4�8�<�K�E� �;�8�F�5�=�7�8�9� �$�!�"�-��� - �?�>�<�=�8�B�5�,� �G�B�>� �2�K� �1�C�4�5�B�5� �E�@�0�

�=�8�B�L� �=�0� �4�0�=�=�>�<� �A�5�@�2�5�@�5� �?�5�@�A�>�=�0�;�L�=�K�5� �4�0�=�=�K�5� �A�2�>�8�E� �:�;�8�5�=�B�>�2�,� �?�>�M�B�>�<�C� 

�=�0�;�8�G�8�5� �;�8�F�5�=�7�8�9� �$�!�"�-��� - �=�5�>�1�E�>�4�8�<�>�5� �C�A�;�>�2�8�5�.� 

• �$�8�7�8�G�5�A�:�>�5� �@�0�7�<�5�I�5�=�8�5� �A�5�@�2�5�@�>�2� - �$���-�1�5�2� �B�@�5�1�C�5�B�,� �G�B�>�1�K� �?�5�@�A�>�=�0�;�L�

�=�K�5� �4�0�=�=�K�E� �3�@�0�6�4�0�=� � �$� �E�@�0�=�8�;�8�A�L� �B�>�;�L�:�>� �2� �?�@�5�4�5�;�0�E� � �$�,� �?�>�M�B�>�<�C� �D�8�

�7�8�G�5�A�:�>�5� �<�5�A�B�>�?�>�;�>�6�5�=�8�5� �8�3�@�0�5�B� �@�>�;�L�.� ���0�:� �1�K� �2�0�<� �=�8� �E�>�B�5�;�>�A�L� �:�C�?�8�B�L� 

�A�5�@�2�5�@� �2� �!�(���,� �=�8�G�5�3�>� �=�5� �2�K�9�4�5�B�.� 

• ���K�;�8� �;�8� �@�0�=�L�H�5� �0�2�0�@�8�8� �=�0� �?�;�>�I�0�4�:�5� - �1�K�;�8� �;�8� �=�0� �?�;�>�I�0�4�:�5� �2�K�1�@�0�=�=�>�

�3�>� �2�0�<�8� �?�@�>�2�0�9�4�5�@�0� �0�2�0�@�8�8� �8� �5�A�;�8� �1�K�;�8�,� �B�>� �:�0�:�>�2�K� �8�E� �?�@�8�G�8�=�K� �8� �:�0�:�8�5� 

�<�5�@�K� �1�K�;�8� �?�@�8�=�O�B�K�.� ���C�6�=�K�5� �A�2�5�4�5�=�8�O� �<�>�6�=�>� �;�5�3�:�>� �=�0�9�B�8� �2� ���=�B�5�@�=�5�B�5�,� 

�@�0�2�=�>�,� �:�0�:� �8� �>�B�7�K�2�K� �4�>�2�>�;�L�=�K�E� �8� �=�5� �>�G�5�=�L� �:�;�8�5�=�B�>�2�.� 

• ���0�;�8�G�8�5� �B�5�A�B�>�2�>�3�>� �@�5�6�8�<�0� - �A�0�<�K�9� �E�>�@�>�H�8�9� �A�?�>�A�>�1� �?�@�>�B�5�A�B�8�@�>�2�0�B�L�,� 

�?�>�4�E�>�4�8�B� �;�8� �2�0�<� �4�0�=�=�0�O� �?�;�>�I�0�4�:�0� �8�;�8� �=�5�B�.� �#�7�=�0�9�B�5� �C� �?�@�>�2�0�9�4�5�@�0�,� �5�A�B�L� 

�;�8� �B�5�A�B�>�2�K�9� �@�5�6�8�<� �8� �:�0�:� �=�8�<� �<�>�6�=�>� �2�>�A�?�>�;�L�7�>�2�0�B�L�A�O�.� 

���I�-�·�-�·�·�·�·�·�·�·�·�·�-�-�-�-�·�-�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�-�·�·�·�·�·�-�-�·�-�·�·�·�-�·�·�·�-�·�·�·�·�-�·�·�·�·�·�·�-�·�·�·�·�·�·�·�·�·�·�·�·�·�·�'� 



���;�0�2�0� 21. ���1�I�8�5� �2�>�?�@�>�A�K� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�O� �2�5�1�-�A�5�@�2�5�@�0� 

• �'�5�<� �O�2�;�O�5�B�A�O� �2�8�@�B�C�0�;�L�=�>�5� �O�4�@�>� - �>�1�;�0�G�=�K�5� �?�@�>�2�0�9�4�5�@�K� �8�7�<�5�@�O�N�B� �?�@�>�

�F�5�A�A�>�@�=�C�N� �<�>�I�=�>�A�B�L� �A�2�>�8�E� �A�5�@�2�5�@�>�2� �2� �2�8�@�B�C�0�;�L�=�K�E� �O�4�@�0�E� (vCPU). ���4�=�>� 

vCPU �<�>�6�5�B� �@�0�2�=�O�B�L�A�O� �>�4�=�>�<�C� �D�8�7�8�G�5�A�:�>�<�C� �O�4�@�C� �?�@�>�F�5�A�A�>�@�0�,� �0� �<�>�6�5�B� 

�1�K�B�L� �8� �G�5�B�2�5�@�B�L�N� (1/4) �O�4�@�0�.� �-�B�>�B� �2�>�?�@�>�A� �=�C�6�=�>� �C�B�>�G�=�8�B�L� �7�0�@�0�=�5�5�.� ���>�

�:�C�?�0�O� �2�8�@�B�C�0�;�L�=�C�N� �<�0�H�8�=�C� �A� �?�@�>�F�5�A�A�>�@�>�<� �=�0� 4 �O�4�@�0�,� �?�>�;�C�G�8�B�5� �;�8� �2�K� 4 
�O�4�@�0� �8�;�8� �2�A�5�3�>� �>�4�=�>� �O�4�@�>� �(�5�A�;�8� 1vCPU = 0.25 �>�4�=�>�3�>� �O�4�@�0�)�?� 

• ���0�7�>�2�0�O� �A�:�>�@�>�A�B�L� ���=�B�5�@�=�5�B�-�:�0�=�0�;�0� - �B�@�0�D�8�:�,� �:�0�:� �?�@�0�2�8�;�>�,� �1�5�7�;�8�

�<�8�B�=�K�9�,� �0� �2�>�B� �A�:�>�@�>�A�B�L� �4�>�A�B�C�?�0� �:� ���=�B�5�@�=�5�B�C� �<�>�6�5�B� �1�K�B�L� �@�0�7�=�0�O�.� ���5�

�:�>�B�>�@�K�5� �?�@�>�2�0�9�4�5�@�K� �?�@�5�4�>�A�B�0�2�;�O�N�B� �A�5�@�2�5�@�K� �A� �=�8�7�:�>�A�:�>�@�>�A�B�=�K�<� ���=�

�B�5�@�=�5�B�-�A�>�5�4�8�=�5�=�8�5�<� 10 ���1�8�B�/�A�,� �0� �7�0� �1�>�;�5�5� �A�:�>�@�>�A�B�=�>�9� �4�>�A�B�C�?� �=�C�6�=�>� 

�4�>�?�;�0�G�8�2�0�B�L�.� ���5�:�>�B�>�@�K�5� �A�@�0�7�C� �?�@�5�4�>�A�B�0�2�;�O�N�B� �?�>�;�=�>�F�5�=�=�K�9� �:�0�=�0�;� 100 
���1�8�B�/�A� �1�5�7� �:�0�:�8�E�-�;�8�1�>� �4�>�?�;�0�B�.� ���@�>�B�5�A�B�8�@�>�2�0�B�L� ���=�B�5�@�=�5�B�-�:�0�=�0�;� �<�>�6�=�>� 

�:�>�<�0�=�4�>�9�w�g�5�t� -0 - https://raw.github.com/sivel/speedtest
cli/master / speedtest. �@�C� I python. ���K� �C�2�8�4�8�B�5� �A�:�>�@�>�A�B�L� upload �8� 

download. ��� �8�4�5�0�;�5� �>�=�0� �4�>�;�6�=�0� �1�K�B�L� �?�@�8�<�5�@�=�>� �>�4�8�=�0�:�>�2�>�9� �8� �?�@�8� �A�>�5�4�8�

�=�5�=�8�8� 100 ���1�8�B�/�A� �C� �2�0�A� �4�>�;�6�5�=� �1�K�l�'�L� �@�5�7�C�;�L�B�0�B� �=�5� �=�8�6�5� 76 ���1�8�B�/�A� �?�@�8� 

�?�@�>�E�>�6�4�5�=�8�8� �B�5�A�B�0�.� 

• �!�:�>�@�>�A�B�L� �@�0�1�>�B�K� �4�8�A�:�>�2�>�9� �?�>�4�A�8�A�B�5�<�K� - �<�=�>�3�8�5� �?�@�>�2�0�9�4�5�@�K� �?�@�5�4�>�

�A�B�0�2�;�O�N�B� �A�5�@�2�5�@�K� �A� �S�S�D�-�4�8�A�:�0�<�8�.� ���>�;�C�G�8�B�5� �B�5�A�B�>�2�K�9� �4�>�A�B�C�?� �8� �?�>�4�:�;�N�
�G�8�B�5�A�L� �:� �A�5�@�2�5�@�C� �?�>� ssh. ���2�5�4�8�B�5� �:�>�<�0�=�4�C� dd if=/dev/zero of=temp 
bs=lM count=2048. ���K� �C�2�8�4�8�B�5� �@�5�0�;�L�=�C�N� �A�:�>�@�>�A�B�L� �>�1�<�5�=�0� �4�0�=�=�K�<�8� �A� 

�4�8�A�:�>�<�.� ���A�;�8� �?�@�>�2�0�9�4�5�@� �7�0�O�2�;�O�5�B�,� �G�B�>� �C� �2�0�A� SSD, �0� �A�:�>�@�>�A�B�L� �>�1�<�5�=�0� �4�0�=�

�=�K�<�8� �<�5�=�L�H�5� 200 ���1�0�9�B�/�A�,� �8�I�8�B�5� �4�@�C�3�>�3�>� �?�@�>�2�0�9�4�5�@�0�.� 

• ���5�@�8�>�4�8�G�=�>�A�B�L� �8� �A�B�>�8�<�>�A�B�L� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� - �C�B�>�G�=�8�B�5�,� �5�A�B�L� 
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� �8�A�.� 21. 1. ���>�?�8�@�>�2�0�=�8�5� �D�0�9�;�>�2� �=�0� �;�>�:�0�;�L�=�K�9� �:�>�<�?�L�N�B�5�@� 

• ·--·-·····--····----·-·-------···--·----·--··-····---···--·-·-···-·-·-··········-·-&1 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

21.5.3. �-�:�A�?�>�@�B� �1�0�7�K� �4�0�=�=�K�E� �=�0� �;�>�:�0�;�L�=�K�9� �:�>�<�?�L�N�B�5�@� 

���>�9�4�8�B�5� �2� �?�0�=�5�;�L� �C�?�@�0�2�;�5�=�8�O� �A�B�0�@�>�3�>� �E�>�A�B�8�=�3�0�.� ��� �=�5�9� �G�0�A�B�>� �5�A�B�L� �A�A�K�;�:�0� �=�0� 

phpMy Admin �-�M�B�>� �?�@�8�;�>�6�5�=�8�5� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �@�0�1�>�B�K� �A� �����.� 

���0�;�5�5� �4�5�9�A�B�2�8�O� �1�C�4�C�B� �B�0�:�8�<�8�:� 

1. ���K�1�5�@�8�B�5� �1�0�7�C� �4�0�=�=�K�E�,� �:�>�B�>�@�C�N� �=�C�6�=�>� �?�5�@�5�=�5�A�B�8�.� 

2. ���B�:�@�>�9�B�5� �2�:�;�0�4�:�C� �-�:�A�?�>�@�B�.� 

3. ���K�1�5�@�8�B�5� �<�5�B�>�4� �M�:�A�?�>�@�B�0� ���1�K�G�=�K�9�.� 

4. ���0�6�<�8�B�5� �:�=�>�?�:�C� ���?�5�@�5�4�.� 

5. �!�>�E�@�0�=�8�B�5� �4�0�<�?�.� 

���K�0�>�4�:� 

�!�>�l�(�@�0�=�8�B�D� �5�K�s�>�4� �5� �D�0���;� 

�~�D�D���"�4�����S���@� " �8�A�>�A�?�L�N�0�.�;�M�B�J� �,�:�:�\���/� �1�C�4�C�I�5�N� �7�;�;�.�A�n�A�@�B�0� 

���A�<�n�@�~�A�,�8�O� 

�-�:�A�?�A�@�B�8�@�>�2�.�0�B�L� �B�0�1�?�8�F�L�;� �5� �0�8�4�5� �>�B�4�5�;�L�1�-�s�K�J�;� �D�0���J�1�0�9�:� 

���B�>�1�@�0�7�8�B�L� �2�K�2�A�4� �~�0�~� �B�5�:�A�B� 

� �8�A�.� 21.2. �-�:�A�?�>�@�B� �1�0�7�K� �4�0�=�=�K�E� 

21.5.4. �#�A�B�0�=�>�2�:�0� �2�5�1�-�A�5�@�2�5�@�0�,� �!�#����� �8� �4�@�C�3�>�3�>� ����� �=�0� VPS 

���>�4�:�;�N�G�8�B�5�A�L� �:� �A�5�@�2�5�@�C� �?�>� ssh. ���>�A�;�5� �M�B�>�3�>� �?�5�@�2�K�<� �4�5�;�>�<� �>�1�=�>�2�8�<� �A�?�8�A�>�:� 

�?�0�:�5�B�>�2� �8� �A�0�<�8� �?�0�:�5�B�K�:� 

sudo apt update 
sudo apt upgrade 

���0�;�5�5� �C�A�B�0�=�>�2�8�<� Apache ( �2�5�1�-�A�5�@�2�5�@�)� �8� �D�0�9�;�>�2�K�9� �<�5�=�5�4�6�5�@� rnc ( �=�C�6�5�=� �4�;�O� 

�C�?�@�>�I�5�=�8�O� �?�5�@�5�<�5�I�5�=�8�O� �?�>� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5� �8� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �D�0�9�;�>�2�)�:� 

sudo apt install apache2 mc 

• ���!�t�-�-�·�-�·�·�·�·�-�-�-�-�-�-�-�·�·�·�·�·�·�·�·�-�-�-�·�·�·�·�·�·�·�-�-�·�-�·�·�·�·�-�·�-�·�·�-�·�-�-�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�·�-�·�·�-�·�·� 



���;�0�2�0� 21. ���1�I�8�5� �2�>�?�@�>�A�K� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�O� �2�5�1�-�A�5�@�2�5�@�0� 

���5�@�5�9�4�8�B�5� �2� �4�8�@�5�:�B�>�@�8�N� �/�e�t�c�/�a�p�a�c�h�e�2�/�s�i�t�e�s�-�e�n�a�,�l�e�d� �8� �>�B�:�@�>�9�B�5� �D�0�9�;� 00-de
fault.conf. ���K� �=�5� �1�C�4�5�<� �A�>�7�4�0�2�0�B�L� �>�B�4�5�;�L�=�K�5� �w�5�,�-�A�5�@�2�5�@�K� �4�;�O� �:�0�6�4�>�3�>� �A�0�9�

�B�0�.� ���C�4�5�<� �A�G�8�B�0�B�L�,� �G�B�>� �C� �=�0�A� �5�A�B�L� �>�4�8�=� �A�0�9�B� �8� �5�3�>� �:�>�=�D�8�3�C�@�0�F�8�O� �:�0�:� �@�0�7� �1�C�4�5�B� 

�E�@�0�=�8�B�L�A�O� �2� 00-default.conf. � �5�0�;�L�=�K�9� �?�@�8�<�5�@� �:�>�=�D�8�3�C�@�0�F�8�8� �?�@�8�2�5�4�5�=� �=�0� 

�A�;�5�4�C�N�I�5�<� �@�8�A�C�=�:�5�.� 

,·········------

� �8�A�.� �2�1�.���.� ���>�=�D�8�r�C�@�0�F�8�O� �A�5�@�2�5�@�0�:� �8�<�O� �A�5�@�2�5�@�0� �7�0�B�5�@�B�>� �(�?�>�A�:�>�;�L�:�C� �?�@�>�8�7�2�>�4�8�;�0�A�L� 

�=�0�A�B�@�>�9�:�0� �@�5�0�;�L�=�>�3�>� �A�5�@�2�5�@�0� �8� �5�3�>� �8�<�O� �A�:�@�K�B�>� �2� �8�=�B�5�@�5�A�0�E� �:�;�8�5�=�B�0�)� 

���A�=�>�2�=�K�5� �4�8�@�5�:�B�8�2�K�:� 

• ServerName - �7�4�5�A�L� �=�C�6�=�>� �C�:�0�7�0�B�L� �4�>�<�5�=�;� 

• DocumentRoot - �C�:�0�7�K�2�0�5�B�,� �3�4�5� �1�C�4�C�B� �E�@�0�=�8�B�L�A�O� �4�>�:�C�<�5�=�B�K� �A�0�9�B�0�,� �<�K� 

�8�A�?�>�;�L�7�C�5�<� �:�0�B�0�;�>�3� �?�>� �C�<�>�;�G�0�=�8�N� /var/www/html 

• ServerAdmin - �<�>�6�=�>� �C�:�0�7�0�B�L� �0�4�@�5�A� �M�;�5�:�B�@�>�=�=�>�9� �?�>�G�B�K� �0�4�<�8�=�8�A�B�@�0�B�>�@�0� 

�A�5�@�2�5�@�0�.� 

���0�?�C�A�B�8�<� �w�5�,�-�A�5�@�2�5�@�:� 

sudo systemctl start apache2.service 

• ····························································· .. ···················E!I 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�#�A�B�0�=�>�2�8�<� �!�#����� MySQL, �:�>�<�0�=�4�K�:� 

sudo apt install mysql-server mysql-client 
sudo mysql secure installation 

���5�@�2�0�O� �:�>�<�0�=�4�0� �C�A�B�0�=�0�2�;�8�2�0�5�B� �=�5�>�1�E�>�4�8�<�K�5� �?�0�:�5�B�K� - �A�5�@�2�5�@� �8� �:�;�8�5�=�B�.� 

���B�>�@�0�O� �7�0�?�C�A�:�0�5�B� �=�0�A�B�@�>�9�:�C� �B�0�:� �=�0�7�K�2�0�5�<�>�9� �1�5�7�>�?�0�A�=�>�9� �8�=�A�B�0�;�;�O�F�8�8�,� �2� 

�E�>�4�5� �:�>�B�>�@�>�9� �1�C�4�5�B� �?�@�>�8�7�2�5�4�5�=�>�:� 

• �#�A�B�0�=�>�2�:�0� �?�0�@�>�;�O� �4�;�O� ���C�S�Q�L�-�?�>�;�L�7�>�2�0�B�5�;�O� root. ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� 

�G�B�>� �M�B�>�B� �?�>�;�L�7�>�2�0�B�5�;�L� �8� �A�8�A�B�5�<�=�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� root - �4�2�5� �@�0�7�=�K�5� �A�C�I�

�=�>�A�B�8�,� �?�>�M�B�>�<�C� �?�>�A�B�0�@�0�9�B�5�A�L�,� �G�B�>�1�K� �8� �?�0�@�>�;�8� �C� �=�8�E� �1�K�;�8� �@�0�7�=�K�5�.� 

• �#�4�0�;�5�=�8�5� �B�5�A�B�>�2�>�9� �����.� 

• ���0�?�@�5�B� �?�>�4�:�;�N�G�5�=�8�O� �:� �A�5�@�2�5�@�C� �1�0�7� �4�0�=�=�K�E� �8�7�2�=�5�,� �B�>�;�L�:�>� �A� �;�>�:�0�;�L�=�>�3�>� 

�C�7�;�0�.� �-�B�>� �>�7�=�0�G�0�5�B�,� �G�B�>� �:� �!�#����� �A�<�>�6�5�B� �?�>�4�:�;�N�G�8�B�L�A�O� �����,� �@�0�1�>�B�0�N�I�5�5� 

�B�>�;�L�:�>� �=�0� �M�B�>�<� VPS, �0� �=�5� �2�A�5� �6�5�;�0�N�I�8�5�.� ���5� �1�5�A�?�>�:�>�9�B�5�A�L�:� �:� �2�0�H�5�<�C� �A�0�9�

�B�C� �A�<�>�3�C�B� �?�>�4�:�;�N�G�0�B�L�A�O� �2�A�5� �?�>�;�L�7�>�2�0�B�5�;�8�,� �?�@�>�A�B�>� �>�=�8� �=�5� �A�<�>�3�C�B� �=�0�?�@�O�

�<�C�N� �?�>�4�:�;�N�G�0�B�L�A�O� �:� �����,� �G�B�>� �=�5�6�5�;�0�B�5�;�L�=�>� �A� �B�>�G�:�8� �7�@�5�=�8�O� �1�5�7�>�?�0�A�=�>�A�B�8�.� 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �2�2�5�A�B�8� �:�>�<�0�=�4�C�:� 

mysql �-�8� root �-�@� 

CREATE DATABASE site; 
CREATE USER siteuser@localhost IDENTIFIED ���#� '123456789'; 
GRANT ALL PRIVILEGES ON site.* �"��� siteuser@localhost 
IDENTIFIED ���#� 'password'; 
FLUSH PRIVILEGES; 
exit 

���4�5�A�L� �7�0�?�C�A�:�0�5�B�A�O� �:�;�8�5�=�B� �8� �>�B� �8�<�5�=�8� ���C�S�Q�L�-�?�>�;�L�7�>�2�0�B�5�;�O� root �2�K�?�>�;�=�O�

�N�B�A�O� �7�0�?�@�>�A�K�.� ���5�@�2�K�9� �7�0�?�@�>�A� �A�>�7�4�0�5�B� �1�0�7�C� �4�0�=�=�K�E� site, �2�B�>�@�>�9� - �A�>�7�4�0�5�B� 

�?�>�;�L�7�>�2�0�B�5�;�O� siteuser, �>�B� �8�<�5�=�8� �:�>�B�>�@�>�3�>� CMS �1�C�4�5�B� �>�1�@�0�I�0�B�L�A�O� �:� �!�#�����.� 

�"�@�5�B�8�9� �7�0�?�@�>�A� - �?�@�5�4�>�A�B�0�2�;�5�=�8�5� �?�>�;�=�>�<�>�G�8�9� �?�>�;�L�7�>�2�0�B�5�;�N� siteuser �:�>� �2�A�5�<� 

�B�0�1�;�8�F�0�<� �1�0�7�K� �4�0�=�=�K�E� site. ���A�B�5�A�B�2�5�=�=�>�,� �2�<�5�A�B�>�'� 123456789' �C�:�0�6�8�B�5� �:�0�:�>�9�

�B�>� �A�;�>�6�=�K�9� �?�0�@�>�;�L�.� · 

���>�A�;�5�4�=�8�9� �7�0�?�@�>�A� �>�A�C�I�5�A�B�2�;�O�5�B� �?�@�8�<�5�=�5�=�8�5� �?�>�;�=�>�<�>�G�8�9�,� �0� �:�>�<�0�=�4�0� exit -
�2�K�E�>�4� �8�7� �:�;�8�5�=�B�0� mysql. 

���;�O� �C�A�B�0�=�>�2�:�8� � ��� � �8� �2�A�5�E� �=�5�>�1�E�>�4�8�<�K�E� �(�2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2�)� �?�0�:�5�B�>�2� 

�8�A�?�>�;�L�7�C�5�B�A�O� �2�>�B� �B�0�:�0�O� �4�;�8�=�=�0�O� �:�>�<�0�=�4�0�:� 

• ED-...... ··•···· ..... ···-·· ................................................. ········· 



���;�0�2�0� 21 . ���1�I�8�5� �2�>�?�@�>�A�K� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�O� �2�5�1�-�A�5�@�2�5�@�0� 

sudo apt install php php-cli openssl php-curl php-gd php
mcrypt php-xml php-intl php-zip �p�h�p�-�m�,�s�t�r�i�n�g� php-soap php
mysql php-json libapache2-mod-php php-xsl composer 

���=�0� �C�A�B�0�=�>�2�8�B� �?�>�A�;�5�4�=�N�N� �2�5�@�A�8�N� �8�=�B�5�@�?�@�5�B�0�B�>�@�0�,� �4�>�A�B�C�?�=�C�N� �4�;�O� �2�0�H�5�3�>� 

�4�8�A�B�@�8�1�C�B�8�2�0�.� ���0�?�@�8�<�5�@�,� �4�;�O� Ubuntu 16.04 - �M�B�>� �1�C�4�5�B� 7.0, �4�;�O� 18.04 - 7.2. 

�#�7�=�0�B�L� �2�5�@�A�8�N� �<�>�6�=�>� �:�>�<�0�=�4�>�9�:� 

php -v 

rcotJ.:3-,:03 ..-.tc e1;:,acr"': s:':':?: erab:':';1,:i; pt-:: 
� ��� � ... 0 ~2 �0�u�b�t�i�'�"�l�t�8�0� 16 0~ : C"l.i , .... �~� 

�!�0�A�,�,�.� .g"~ �A� "q9--. �:�5�1�- -,."' �;�:�,�,�.�.�@� - ... :' ,;; 

:enC Eng1n"' -:; '3 €1, �!�>�@� ... gf,t ,.,_ 1:. ... g •~17 :,?rd �T�e�c�h�?�o�:�:�.�o�g�1�e�!�:� 

....... �~�A�:�~�A� ~;-,..,,_.,,'- • �~� ::: ;-~.: ....... �·�~�3�,� 1-- .;.: 1., rc; ---1g'"': : ' �:�-�:�.�A�.�A�.�.� �.�:�-�M�1�-�-�.�.�,� ~. :erid -echrci:og1es 

�"�'�!���'�:� .. 1 �-�:�~�-�:�:�,�5�2� , ... �A� a~a:h,-.~ .) .... �5�~� f''1aol..,d# 

1 

� �8�A�.� 21.4. ���5�@�A�8�O� �8�=�B�5�@�?�@�5�B�0�B�>�@�0� 

�#�A�B�0�=�>�2�8�<� �<�0�:�A�8�<�0�;�L�=�K�9� �@�0�7�<�5�@� �?�0�<�O�B�8� �4�;�O� �A�F�5�=�0�@�8�O�.� ���B�:�@�>�9�B�5� �D�0�9�;� 

�:�>�=�D�8�3�C�@�0�F�8�8� �(�%� - �2�5�@�A�8�O�)�:� 

sudo mcedit /etc/php/7.X/apache2/php.ini 

��� �=�5�<� �=�C�6�=�>� �8�7�<�5�=�8�B�L� �;�8�<�8�B� �?�0�<�O�B�8� �8� �A�@�0�7�C� �A�>�E�@�0�=�8�B�L�A�O�:� 

memory_limit = �5�1�2��� 

���>�1�0�2�8�<� �=�5�>�1�E�>�4�8�<�K�5� �<�>�4�C�;�8� Apache �(�2�2�5�4�8�B�5� �:�>�<�0�=�4�C�)�:� 

a2enmod rewrite 

�"�0�:�6�5�,� �G�B�>�1�K� �=�>�@�<�0�;�L�=�>� �@�0�1�>�B�0�;�8� SEF URL �=�5�:�>�B�>�@�K�E� CMS �=�C�6�=�>� �>�B�:�@�K�B�L� 

�/�e�t�c�/�a�p�a�c�h�e�2�/�s�i�t�e�s�-�e�n�a�,�l�e�d�/�0�0�0�-�d�e�f�a�u�l�t�.�c�o�n�f� �8� �4�>�1�0�2�8�B�L� �2� �A�5�:�F�8�N� VirtualHost 
�A�B�@�>�:�8�:� 

<Directory /var/www/html/magento test> 
Options Indexes FollowSymLinks MultiViews 
AllowOverride All 
</Directory> 

���A�5�,� �<�>�6�=�>� �?�>�2�B�>�@�=�>� �?�5�@�5�7�0�?�C�A�:�0�B�L� Apache. 

21.5.5. ���0�3�@�C�7�:�0� �D�0�9�;�>�2� �A� �;�>�:�0�;�L�=�>�9� �A�8�A�B�5�<�K� �=�0� VPS 

���0�3�@�C�7�8�B�5� �2�0�H�8� �D�0�9�;�K� �2� �:�0�B�0�;�>�3� /var/www /html �8�;�8� �;�N�1�>�9� �4�@�C�3�>�9�,� �:�>�

�B�>�@�K�9� �2�K� �C�:�0�7�0�;�8� �2� DocumentRoot. ���A�;�8� �4�;�O� �?�>�4�:�;�N�G�5�=�8�O� �?�>� SSH �2�K� �8�A�-

, _. -. ---·------· -------- --. -. ---- . -. -----. --- -. -. ---- -- --- -. -· -. -- -- . -. -. ---- -----ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�?�>�;�L�7�C�5�B�5� Bitvise SSH Client, �7�0�3�@�C�7�8�B�L� �D�0�9�;�K� �<�>�6�=�>� �2� �>�:�=�5� Bitvise SFTP. 
���A�?�>�;�L�7�C�9�B�5� �:�>�<�0�=�4�C� �:�>�=�B�5�:�A�B�=�>�3�>� �<�5�=�N� Upload. 
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� �8�A�.� 21.5. Bitvise �S�F�"�P� 

���>�A�;�5� �M�B�>�3�>� �?�5�@�5�9�4�8�B�5� �2� �:�0�B�0�;�>�3� /var/www/html �(�8�;�8� �;�N�1�>�9� �4�@�C�3�>�9�,� �C�:�0�

�7�0�=�=�K�9� �2� �:�>�=�D�8�3�C�@�0�F�8�8�)�:� 

sudo find . �-�5�E�5�A� chown www-data:www-data {) \; 

���>�<�0�=�4�0� �4�5�;�0�5�B� �2�;�0�4�5�;�L�F�5�<� �2�A�5�E� �D�0�9�;�>�2� �8� �:�0�B�0�;�>�3�>�2� �?�>�;�L�7�>�2�0�B�5�;�O� www
data, �>�B� �8�<�5�=�8� �:�>�B�>�@�>�3�>� �@�0�1�>�B�0�5�B� �2�5�1�-�A�5�@�2�5�@� ( �A�5�9�G�0�A� �2�;�0�4�5�;�5�F� root �8� �?�>�;�L�

�7�>�2�0�B�5�;�L� www-data �=�5� �A�<�>�6�5�B� �?�5�@�5�7�0�?�8�A�0�B�L� �D�0�9�;�K�,� �A�>�7�4�0�=�=�K�5� �A�C�?�5�@�?�>�;�L�

�7�>�2�0�B�5�;�5�<�,� �2� �@�5�7�C�;�L�B�0�B�5� �4�2�8�6�>�:� �A�0�9�B�0� �=�5� �A�<�>�6�5�B� �7�0�?�8�A�0�B�L� �:�M�H� �8� �4�@�C�3�C�N� 

�8�=�D�>�@�<�0�F�8�N�)�.� 

21.5.6. � �5�4�0�:�B�8�@�>�2�0�=�8�5� �:�>�=�D�8�3�C�@�0�F�8�8� �4�2�8�6�:�0� �A�0�9�B�0� 

��� �D�0�9�;�>�2�>�<� �<�5�=�5�4�6�5�@�5� mc �>�B�:�@�>�9�B�5� �4�;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� ( �:�=�>�?�:�0� F 4) �D�0�9�;� 

�:�>�=�D�8�3�C�@�0�F�8�8� �4�2�8�6�:�0�.� ���3�>� �=�0�7�2�0�=�8�5� �8� �@�0�A�?�>�;�>�6�5�=�8�O� �7�0�2�8�A�8�B� �>�B� �8�A�?�>�;�L�7�C�5�

�<�>�9� CMS �(�=�0�?�@�8�<�5�@�,� �2� �A�;�C�G�0�5� WordPress - �M�B�>� wp-config.php). ��� �=�5�<� �=�C�6�=�>� 

�~�?�@�>�?�8�A�0�B�L�~� �=�>�2�K�5� �?�0�@�0�<�5�B�@�K� �4�;�O� �4�>�A�B�C�?�0� �:� �����:� 

• �#�7�5�;� - localhost 

• ���<�O� �?�>�;�L�7�>�2�0�B�5�;�O� - siteuser 

• ���0�@�>�;�L� - 123456789 • ... ---- ·---. -. --- . -·-·. -. -. --- ···-··-...... --- . -- . ·····---- ... --- --·· .. -............ . 



���;�0�2�0� 21. ���1�I�8�5� �2�>�?�@�>�A�K� �0�4�<�8�=�8�A�B�@�8�@�>�2�0�=�8�O� �2�5�1�-�A�5�@�2�5�@�0� 

• ���0�7�0� �4�0�=�=�K�E� - site 

���>�=�5�G�=�>�,� �C� �2�0�A� �1�C�4�C�B� �4�@�C�3�8�5�,� �A�2�>�8� �7�=�0�G�5�=�8�O�,� �:�>�B�>�@�K�5� �2�K� �C�:�0�7�0�;�8� �?�@�8� �=�0�

�A�B�@�>�9�:�5� MySQL. 

21.5.7. ���<�?�>�@�B� �1�0�7�K� �4�0�=�=�K�E� �=�0� VPS 

���4�5�A�L� �2�A�5� �?�@�>�A�B�>�.� ���0�3�@�C�7�8�B�5� �=�0� �A�5�@�2�5�@� �(�?�>� SSH) �4�0�<�?� �1�0�7�K� �4�0�=�=�K�E�,� �?�>�;�C�G�5�=�

�=�K�9� �?�@�8� �M�:�A�?�>�@�B�5�.� ���C�A�B�L� �>�=� �=�0�7�K�2�0�5�B�A�O� db.sql. ���A�;�8� �>�=� �A�6�0�B�K�9�,� �B�>� �A�=�0�G�0�;�0� 

�5�3�>� �=�C�6�=�>� �@�0�A�?�0�:�>�2�0�B�L�:� 

unzip db.sql.zip 

�"�5�?�5�@�L� �8�<�?�>�@�B�8�@�C�5�<� �5�3�>� �2� �����:� 

mysql �-�8� siteuser �-�@� site < db.sql 

� �0�7�1�5�@�5�<�A�O� �G�B�>� �5�A�B�L� �G�B�>�:� �>�?�F�8�O� -u �7�0�4�0�5�B� �?�>�;�L�7�>�2�0�B�5�;�O� ����� (siteuser), �>�?�F�8�O� 

�-�@� �3�>�2�>�@�8�B� �>� �B�>�<�,� �G�B�>� �=�C�6�=�>� �1�C�4�5�B� �A�?�@�>�A�8�B�L� �?�0�@�>�;�L� �M�B�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�,� site 
- �M�B�>� �����,� �0� db.sql - �8�<�?�>�@�B�8�@�C�5�<�0�O� �����.� 

21.5.8. ���5�@�5�=�>�A� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8� 

���A�B�0�;�>�A�L� �A�0�<�>�5� �<�0�;�>�5� - �>�B�:�@�K�B�L� �?�0�=�5�;�L� �C�?�@�0�2�;�5�=�8�O� �4�>�<�5�=�=�K�<� �8�<�5�=�5�<�.� 

���A�;�8� �2�K� �?�>�:�C�?�0�;�8� �4�>�<�5�=� �2�<�5�A�B�5� �A� �E�>�A�B�8�=�3�>�<�,� �A�:�>�@�5�5� �2�A�5�3�>�,� �M�B�>� �1�C�4�5�B� �?�0�=�5�;�L� 

�C�?�@�0�2�;�5�=�8�O� �E�>�A�B�8�=�3�>�<�.� ���A�;�8� �2�K� �?�>�:�C�?�0�;�8� �4�>�<�5�=� �C� �@�5�3�8�A�B�@�0�B�>�@�0� �(�=�0�?�@�8�<�5�@�,� 

�=�0� reg.ru), �7�0�9�4�8�B�5� �2� �;�8�G�=�K�9� �:�0�1�8�=�5�B�.� ��� �=�0�A�B�@�>�9�:�0�E� �4�>�<�5�=�0� �C� �2�0�A� �A�5�9�G�0�A� �?�@�>�

�?�8�A�0�=�K� �N�S�-�7�0�?�8�A�8� - �C�4�0�;�8�B�5� �8�E�.� ���<�5�A�B�>� �M�B�>�3�>� �A�>�7�4�0�9�B�5� ���0�7�0�?�8�A�L�,� �C�:�0�7�K�2�0�

�N�I�C�N� �=�0� �I� �~�0�4�@�5�A� �2�0�H�5�3�>� VPS. 

���=�8�<�0�=�8�5�!� ���=�>�3�8�5� �?�>�A�;�5� �M�B�>�3�>� �A�>�2�5�@�H�0�N�B� �>�4�=�C� �1�>�;�L�H�C�N� �>�H�8�1�:�C�,� �0� 

�8�<�5�=�=�>� - �«�7�0�1�K�2�0�N�B�»� �?�0�@�>�;�L� �>�B� �A�B�0�@�>�3�>� �E�>�A�B�8�=�3�0� �8�;�8� �C�4�0�;�O�N�B� �0�:�:�0�

�C�=�B�.� ���A�;�8� �4�>�<�5�=� �7�0�@�5�3�8�A�B�@�8�@�>�2�0�=� �=�5�?�>�A�@�5�4�A�B�2�5�=�=�>� �C� �@�5�3�8�A�B�@�0�B�>�@�0� 

�4�>�<�5�=�=�>�3�>� �8�<�5�=�8� (nic.ru, reg.ru �8� �B�.�4�.�)�,� �A�B�0�@�K�9� �0�:�:�0�C�=�B� �<�>�6�=�>� �C�4�0�;�8�B�L�.� 

��� �2�>�B� �5�A�;�8� �2�K� �?�>�:�C�?�0�;�8� �4�>�<�5�=� �2�<�5�A�B�5� �A� �E�>�A�B�8�=�3�>�<�,� �B�>� �C�?�@�0�2�;�5�=�8�5� 

�4�>�<�5�=�>�<� �1�C�4�5�B� �?�@�>�8�7�2�>�4�8�B�L�A�O� �G�5�@�5�7� �?�0�=�5�;�L� �C�?�@�0�2�;�5�=�8�O� �A�B�0�@�K�<� �E�>�

�A�B�8�=�3�>�<�.� ���0�,� �7�0� �E�>�A�B�8�=�3� �?�;�0�B�8�B�L� �=�5� �=�C�6�=�>�,� �=�>� �@�0�7� �2� �3�>�4�C� �=�5�>�1�E�>�4�8�<�>� 

�>�?�;�0�G�8�2�0�B�L� �?�@�>�4�;�5�=�8�5� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8�.� ���;�8� �6�5� �>�1�@�0�B�8�B�5�A�L� �2� �A�;�C�6�1�C� 

�?�>�4�4�5�@�6�:�8� �A�B�0�@�>�3�>� �E�>�A�B�8�=�3�0� - �>�=�8� �?�>�<�>�3�C�B� �?�5�@�5�=�5�A�B�8� �4�>�<�5�=� �2� �4�@�C�3�>�5� 

�<�5�A�B�>�.� ���C�G�H�5� �2�A�5�3�>� �?�5�@�5�=�5�A�B�8� �4�>�<�5�=� �:� �@�5�3�8�A�B�@�0�B�>�@�C� �4�>�<�5�=�=�K�E� �8�<�5�=�,� 

�0� �=�5� �:� �=�>�2�>�<�C� �E�>�A�B�5�@�C� - �B�0�:� �=�5� �?�@�8�4�5�B�A�O� �?�@�>�4�5�;�K�2�0�B�L� �M�B�C� �?�@�>�F�5�4�C�@�C� 

�5�I�5� �@�0�7� �?�@�8� �A�;�5�4�C�N�I�5�<� �«�?�5�@�5�5�7�4�5�»�.� 

���0� �M�B�>�<� �2�A�5�.� ���@�>�F�5�4�C�@�0� �?�5�@�5�5�7�4�0� �A� �2�8�@�B�C�0�;�L�=�>�3�>� �E�>�A�B�8�=�3�0� �=�0� �A�5�@�2�5�@� �7�0�2�5�@�

�H�5�=�0�.� 

,_ ... -. ---- --. -. ---. -------- ---------- ----------- ----- -----. -. ---. ----. -- ---------ID 



���;�0�2�0� 22. 

�$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 



���;�0�2�0� 22. �$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 

22.1. ���K�1�>�@� �F�"� �-�A�5�@�2�5�@�0� 

���=�>�3�>�>�1�@�0�7�8�5� �2�K�1�>�@�0� �A� �>�4�=�>�9� �A�B�>�@�>�=�K� - �E�>�@�>�H�>�,� �A� �4�@�C�3�>�9� - �?�>�@�>�6�4�0�5�B� 

�?�@�>�1�;�5�<�C� �2�K�1�>�@�0�.� ���5�@�5�4� �C�A�B�0�=�>�2�:�>�9� �F�"� �-�A�5�@�2�5�@�0� �=�C�6�=�>� �>�?�@�5�4�5�;�8�B�L�A�O�,� �:�0�

�:�>�9� �8�<�5�=�=�>� �;�C�G�H�5� �2�A�5�3�>� �?�>�4�>�9�4�5�B� �4�;�O� �?�>�A�B�0�2�;�5�=�=�>�9� �2�0�<�8� �7�0�4�0�G�8�.� ��� �2�K�1�@�0�B�L� 

�5�A�B�L� �8�7� �G�5�3�>�:� �4�@�5�2�=�8�9� �8� �?�@�>�2�5�@�5�=�=�K�9� �2�@�5�<�5�=�5�<� wu-ftpd, �<�<�;�5�3�:�>�2�5�A�=�K�9�,�>� vs
ftpd, �A�2�5�@�E�:�>�<�?�0�:�B�=�K�9� pure-ftpd �8�;�8� �6�5� �C�=�8�2�5�@�A�0�;�L�=�K�9� �A�>�;�4�0�B� proftpd. 

���>�A�;�5�4�=�8�9� �>�B�;�8�G�=�>� �?�>�4�>�9�4�5�B� �2� �A�;�C�G�0�5�,� �:�>�3�4�0� �2�K� �5�I�5� �=�5� �7�=�0�5�B�5�,� �2� �:�0�:�>�<� �=�0�

�?�@�0�2�;�5�=�8�8� �1�C�4�5�B� �@�0�7�2�8�2�0�B�L�A�O� �2�0�H� �?�@�>�5�:�B�.� ���>�A�@�5�4�A�B�2�>�<� ProFTPD �<�>�6�=�>� 

�;�5�3�:�>� �@�5�0�;�8�7�>�2�0�B�L� �:�0�:� �0�=�>�=�8�<�=�K�9� �F�"� �-�A�5�@�2�5�@�,� �8�A�?�>�;�L�7�C�5�<�K�9� �4�;�O� �7�0�3�@�C�7�:�8� 

�2�0�H�5�3�>� �?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O� �4�@�C�3�8�<�8� �?�>�;�L�7�>�2�0�B�5�;�O�<�8�,� �B�0�:� �8� �?�>�;�=�>�

�F�5�=�=�K�9� �F�"� �-�A�5�@�2�5�@� �E�>�A�B�8�=�3�-�?�@�>�2�0�9�4�5�@�0�,� �:�.�>�B�>�@�K�9� �A�<�>�6�5�B� �A� �;�5�3�:�>�A�B�L�N� �>�1�

�A�;�C�6�8�2�0�B�L� �=�5�A�:�>�;�L�:�>� �B�K�A�O�G� �:�;�8�5�=�B�>�2� �8� �?�>�4�4�5�@�6�8�2�0�5�B� �1�0�7�C� �4�0�=�=�K�E� MySQL 
�4�;�O� �E�@�0�=�5�=�8�O� �C�G�5�B�=�K�E� �4�0�=�=�K�E� �M�B�8�E� �:�;�8�5�=�B�>�2�.� 

���>�3�4�0� �6�5� �2�K� �=�5� �A�B�@�>�8�B�5� �3�@�0�=�4�8�>�7�=�K�5� �?�;�0�=�K�,� �2�0�<� �=�5� �=�C�6�=�K� �B�K�A�O�G�8� �:�;�8�5�=�

�B�>�2�,� �0� �=�C�6�5�=� �7�0�I�8�I�5�=�=�K�9� �F�"� �-�A�5�@�2�5�@�,� �:�>�B�>�@�K�9� �1�C�4�5�B� �8�A�?�>�;�L�7�>�2�0�B�L�A�O� �?�>�;�L�

�7�>�2�0�B�5�;�O�<�8� �4�;�O� �7�0�3�@�C�7�:�8� �2�0�H�5�3�>� �?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O� - �8�A�?�>�;�L�7�C�9�B�5� 

vsftpd (Very Secure FTP Daemon). ���5� �7�@�O� �>�=� �=�0�7�K�2�0�5�B�A�O� Very Secure, �G�B�>� �2� 

�?�5�@�5�2�>�4�5� �A� �0�=�3�;�8�9�A�:�>�3�>� �>�7�=�0�G�0�5�B�,� �:�0�:� �>�G�5�=�L� �1�5�7�>�?�0�A�=�K�9�.� ���K� �?�@�>�A�B�>� �C�A�B�0�=�0�2�

�;�8�2�0�5�B�5� �8� �<�>�6�5�B�5� �=�5� �1�5�A�?�>�:�>�8�B�L�A�O�,� �G�B�>� �:�B�>�-�B�>� �5�3�>� �2�7�;�>�<�0�5�B�,� �?�>�B�>�<�C� �G�B�>� �C� �2�0�A� 

�=�5� �E�2�0�B�8�;�>� �2�@�5�<�5�=�8� �=�0� �5�3�>� �=�0�A�B�@�>�9�:�C�.� ���0�A�B�@�>�5�:� �<�8�=�8�<�C�<�,� �=�>� �8� �D�C�=�:�F�8�>�=�0�

�;�0� �B�>�6�5�.� ���;�O� �3�>�A�B�5�2�>�3�>� �4�>�A�B�C�?�0� - �8�4�5�0�;�L�=�>�5� �@�5�H�5�=�8�5�.� ���5� �7�@�O� �@�0�7�@�0�1�>�B�G�8�:�8� 

�4�8�A�B�@�8�1�C�B�8�2�>�2� Linux �4�>�2�5�@�O�N�B� vsftpd �8� �@�0�7�<�5�I�0�N�B� �>�1�@�0�7�K� �4�8�A�B�@�8�1�C�B�8�2�>�2� 

�=�0� �F�"� �-�A�5�@�2�5�@�0�E�,� �@�0�1�>�B�0�N�I�8�E� �?�>�4� �C�?�@�0�2�;�5�=�8�5�<� vsftpd. ���C�6�=�>� �>�B�<�5�

�B�8�B�L�,� �G�B�>� vsftpd �?�>�4�4�5�@�6�8�2�0�5�B�,� �:�0�:� �3�>�A�B�5�2�K�5�,� �B�0�:� �8� �>�1�K�G�=�K�5� �(�=�5�0�=�>�=�8�<�

�=�K�5�)� �C�G�5�B�=�K�5� �7�0�?�8�A�8� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �=�>� �>�=� �=�5� �?�>�7�2�>�;�O�5�B� �>�4�=�>�2�@�5�<�5�=�=�C�N� 

�@�5�3�8�A�B�@�0�F�8�N� �>�1�K�G�=�K�E� �8� �0�=�>�=�8�<�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� ���@�C�3�8�<�8� �A�;�>�2�0�<�8�,� �>�=� 

�C� �2�0�A� �1�C�4�5�B� �@�0�1�>�B�0�B�L� �8�;�8� �2� �@�5�6�8�<�5� �>�1�K�G�=�>�3�>� �F�"� �-�A�5�@�2�5�@�0� �(�C� �:�0�6�4�>�3�>� �?�>�;�L�

�7�>�2�0�B�5�;�O� �1�C�4�5�B� �A�2�>�9� �;�>�3�8�=� �8� �?�0�@�>�;�L�)� �8�;�8� �6�5� �2� �@�5�6�8�<�5� �0�=�>�=�8�<�=�>�3�>� �A�5�@�2�5�@�0� 

�(�2�A�5� �1�C�4�C�B� �8�A�?�>�;�L�7�>�2�0�B�L� �2� �:�0�G�5�A�B�2�5� �;�>�3�8�=�0� anonymous, �2� �:�0�G�5�A�B�2�5� �?�0�@�>�;�O� 

- �A�2�>�9� e-mail). ���;�O� �:�>�3�>�-�B�>� - �M�B�>� �A�5�@�L�5�7�=�K�9� �=�5�4�>�A�B�0�B�>�:�,� �0� �:�B�>�-�B�>� �4�0�6�5� �=�5� 

�?�>�9�<�5�B�,� �2� �G�5�<� �4�5�;�>� �(�=�5� �2�A�5�<�,� �:�>�<�C� �=�C�6�5�=� �>�1�K�G�=�K�9� �4�>�A�B�C�?�,� �8�A�?�>�;�L�7�C�5�B� �0�=�>�

�=�8�<�=�K�9� �4�>�A�B�C�?� �8� �=�0�>�1�>�@�>�B�)� . 

• ·----------------------------------------------------------------------------------E!il 



�L�i�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���>�3�4�0�-�B�>� �A�B�0�=�4�0�@�B�>�<� �4�5�-�D�0�:�B�>� �1�K�;� wu-ftpd. �!�B�0�@�K�9� �8� �?�@�>�2�5�@�5�=�=�K�9� �2�@�5�<�5�

�=�5�<� �A�5�@�2�5�@�.� ���0� �4�0�=�=�K�9� �<�>�<�5�=�B� �>�=� �?�>�;�=�>�A�B�L�N� �2�K�B�5�A�=�5�=� ProFTPD �8� �?�>� �@�O�4�C� 

�?�@�8�G�8�=� �@�5�:�>�<�5�=�4�C�5�B�A�O� �8�A�?�>�;�L�7�>�2�0�B�L� �8�<�5�=�=�>� ProFTPD. 

���;�O� �=�5�1�>�;�L�H�8�E� �?�@�>�5�:�B�>�2� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� pure-ftpd - �M�B�>� �?�@�>�A�B�>�9� �A�5�@�

�2�5�@�,� �:�>�B�>�@�K�9� �2�>�>�1�I�5� �=�5� �=�C�6�=�>� �=�0�A�B�@�0�8�2�0�B�L�,� �=�>� �=�0� �?�@�>�8�7�2�>�4�A�B�2�5�=�=�K�E� �(�G�8�

�B�0�9�B�5� - �@�5�0�;�L�=�K�E�)� �A�5�@�2�5�@�0�E� �5�3�>� �8�A�?�>�;�L�7�>�2�0�B�L� �=�5� �@�5�:�>�<�5�=�4�C�5�B�A�O�.� 

22.2. �#�=�8�2�5�@�A�0�;�L�=�K�9� �A�>�;�4�0�B� - ProFTPD 

22.2.1. �#�A�B�0�=�>�2�:�0� �8� �C�?�@�0�2�;�5�=�8�5� �A�5�@�2�5�@�>�<� 

���0�=�=�K�9� �A�5�@�2�5�@� �C�A�B�0�=�0�2�;�8�2�0�5�B�A�O�,� �:�0�:� �8� �;�N�1�>�9� �4�@�C�3�>�9� - �?�C�B�5�<� �C�A�B�0�=�>�2�:�8� �A�>�

�>�B�2�5�B�A�B�2�C�N�I�5�3�>� �?�0�:�5�B�0�,� �:�>�B�>�@�K�9� �2� �4�0�=�=�>�<� �A�;�C�G�0�5� �=�0�7�K�2�0�5�B�A�O� proftpd. ���0�

�:�5�B� �8�<�5�5�B�A�O� �?�@�0�:�B�8�G�5�A�:�8� �2�>� �2�A�5�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� Linux �8� �=�0�7�K�2�0�5�B�A�O� �2�5�7�4�5� 

�>�4�8�=�0�:�>�2�>�,� �G�B�>� �C�?�@�>�I�0�5�B� �5�3�>� �C�A�B�0�=�>�2�:�C� ( �=�5� �=�C�6�=�>� �7�0�3�@�C�6�0�B�L� �5�3�>� �8�A�E�>�4�=�8�:�8�,� 

�2�K�?�>�;�=�O�B�L� �:�>�<�?�8�;�O�F�8�N�,� �=�C�6�=�>� �B�>�;�L�:�>� �?�>�4�A�B�0�2�8�B�L� �8�<�O� �?�0�:�5�B�0� �2� �:�>�<�0�=�4�C� 

�C�A�B�0�=�>�2�:�8�)�.� ���;�O� �C�A�B�0�=�>�2�:�8� �=�C�6�=�>� �2�2�5�A�B�8� �>�4�=�C� �8�7� �:�>�<�0�=�4� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� 

�4�8�A�B�@�8�1�C�B�8�2�0� Linux: 

sudo apt install proftpd 
sudo dnf install proftpd 

# Ubuntu, Debian 
# Fedora, CentOS 

���>�=�D�8�3�C�@�0�F�8�O� �A�5�@�2�5�@�0� �E�@�0�=�8�B�A�O� �2� �:�0�B�0�;�>�3�5� /etc/proftpd. ���A�=�>�2�=�>�9� �:�>�=�D�8�

�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �=�0�7�K�2�0�5�B�A�O� proftpd.conf �8� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�=� �2� �A�;�5�4�C�N�

�I�5�<� �@�0�7�4�5�;�5�.� ��� �=�5�:�>�B�>�@�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �D�0�9�;� proftpd.conf �=�0�E�>�4�8�B�A�O� �2� 

�:�0�B�0�;�>�3�5� /etc, �B�>� �5�A�B�L� �?�>�;�=�>�5� �5�3�>� �8�<�O� - /etc/proftpd.conf 

���;�O� �C�?�@�0�2�;�5�=�8�O� �A�5�@�2�5�@�>�<� �(�4�;�O� �7�0�?�C�A�:�0�,� �?�5�@�5�7�0�?�C�A�:�0�,� �>�A�B�0�=�>�2�0�)� �8�A�?�>�;�L�7�C�

�N�B�A�O� �A�;�5�4�C�N�I�8�5� �:�>�<�0�=�4�K�:� 

sudo systemctl start proftpd 
sudo systemctl restart proftpd 
sudo systemctl stop proftpd 
sudo systemctl status proftpd 

��� �A�B�0�@�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�<�0�=�4�0� service �2�<�5�A�B�>� systemctl: 

# service proftpd start 
# service proftpd restart 
# service proftpd stop 
# service proftpd status 

ED-·····•··········································································' 



���;�0�2�0� 22. �$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 

���0�7�=�0�G�5�=�8�5� �:�>�<�0�=�4� �B�0�:�>�5� �6�5�,� �:�0�:� �8� �2� �A�;�C�G�0�5� �A� �4�@�C�3�8�<�8� �A�5�@�2�5�@�0�<�8� - �7�0�?�C�A�:�,� 

�?�5�@�5�7�0�?�C�A�:�,� �>�A�B�0�=�>�2� �A�5�@�2�5�@�0� �8� �7�0�?�@�>�A� �5�3�>� �A�>�A�B�>�O�=�8�O� (status). 

���=�8�<�0�=�8�5�!� ���>� �C�<�>�;�G�0�=�8�N� �A�5�@�2�5�@� �=�0�A�B�@�0�8�2�0�5�B�A�O� �=�0� �0�2�B�>�<�0�B�8�G�5�A�:�8�9� 

�7�0�?�C�A�:�,� �?�>�M�B�>�<�C� �=�5�.� �?�5�@�5�7�0�3�@�C�6�0�9�B�5� �>�?�5�@�0�F�8�>�=�=�C�N� �A�8�A�B�5�<�C� �?�>�A�;�5� 

�C�A�B�0�=�>�2�:�8� �A�5�@�2�5�@�0� �8�;�8�,� �=�0�>�1�>�@�>�B�,� �=�5� �C�A�B�0�=�0�2�;�8�2�0�9�B�5� �F�"� �-�A�5�@�2�5�@�,� 

�5�A�;�8� �?�;�0�=�8�@�C�5�B�5� �?�5�@�5�7�0�?�C�A�:� ���!�.� ���5�=�0�A�B�@�>�5�=�=�K�9� �F�"� �-�A�5�@�2�5�@� �<�>�6�5�B� 

�?�@�5�4�A�B�0�2�;�O�B�L� �«�4�K�@�C�»� �2� �1�5�7�>�?�0�A�=�>�A�B�8� �2�A�5�9� �A�8�A�B�5�<�K�.� �!�=�0�G�0�;�0� �=�0�A�B�@�0�

�8�2�0�5�<� - �?�>�B�>�<� �7�0�?�C�A�:�0�5�<�.� 

22.2.2. � �5�4�0�:�B�8�@�C�5�<� �:�>�=�D�8�3�C�@�0�F�8�N� �A�5�@�2�5�@�0� 

���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� proftpd.conf �4�>�2�>�;�L�=�>� �?�@�>�A�B� �4�;�O� �?�>�=�8�<�0�=�8�O�,� 

�=�>� �:�>�<�?�0�:�B�=�K�<� �5�3�>� �=�5� �=�0�7�>�2�5�H�L�.� ��� �=�5�<� �4�>�A�B�0�B�>�G�=�>� �<�=�>�3�>� �:�>�<�<�5�=�B�0�@�8�5�2� �8� 

�>�?�K�B�=�K� �?�>�;�L�7�>�2�0�B�5�;�8�,� �2�;�0�4�5�N�I�8�5� �0�=�3�;�8�9�A�:�8�<� �O�7�K�:�>�<�,� �1�5�7� �>�A�>�1�K�E� �?�@�>�1�;�5�<� 

�<�>�3�C�B� �@�0�7�>�1�@�0�B�L�A�O� �A� �=�8�<� �A�0�<�>�A�B�>�O�B�5�;�L�=�>�.� ���4�=�0�:�>�,� �5�A�;�8� �2�K� �=�5� �>�B�=�>�A�8�B�5� �A�5�1�O� 

�:� �>�?�K�B�=�K�<� �?�>�;�L�7�>�2�0�B�5�;�O�<�,� �;�8�1�>� London is the capital of Great Britain - �M�B�>� 

�2�A�5�,� �G�B�>� �2�K� �<�>�6�5�B�5� �A�:�0�7�0�B�L� �=�0� �0�=�3�;�8�9�A�:�>�<�,� �?�@�>�A�<�>�B�@�8�B�5� �;�8�A�B�8�=�3� 22.1 �8� �A�2�5�@�

�B�5�A�L�A�2�5�@�L�B�5�A�L� �A� �2�0�H�8�<� �D�0�9�;�>�<� �:�>�=�D�8�3�C�@�0�F�8�8�.� ��� �;�8�A�B�8�=�3�5� 22.1 �?�@�5�4�A�B�0�2�;�5�=� 

�?�5�@�5�2�>�4� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� �A� �4�>�?�>�;�=�8�B�5�;�L�=�K�<�8� �:�>�<�<�5�=�B�0�@�8�O�<�8�.� ��� �7�0�2�8�

�A�8�<�>�A�B�8� �>�B� �2�5�@�A�8�8� ProFTPD �8� �2�0�H�5�3�>� �4�8�A�B�@�8�1�C�B�8�2�0�,� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� 

�<�>�6�5�B� �=�5�<�=�>�3�>� �>�B�;�8�G�0�B�L�A�O� �>�B� �?�@�8�2�5�4�5�=�=�>�3�>� �(�@�0�7�C�<�5�5�B�A�O�,� �:�@�>�<�5� �:�>�<�<�5�=�B�0�

�@�8�5�2� - �>�=�8� �8� �B�0�:� �1�C�4�C�B� �>�B�;�8�G�0�B�L�A�O�)�.� 

���8�A�B�8�=�3� 22.1. �$�0�9�;� /etc/proftpd.conf 

# ���A�=�>�2�=�>�9� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� ProFTPD 

# �=�0�7�2�0�=�8�5� �A�5�@�2�5�@�0� 

ServerName «ProFTPD» 
# �"�8�?� �A�5�@�2�5�@�0� - �0�2�B�>�=�>�<�=�K�9�.� ���5� �8�7�<�5�=�O�9�B�5� �M�B�>� �7�=�0�G�5�=�8�5� 

ServerType standalone 
# �-�B�>� �A�5�@�2�5�@� �?�>� �C�<�>�;�G�0�=�8�N� 

Defaul tServer on 

# ���A�?�>�;�L�7�C�5�<� �A�B�0�=�4�0�@�B�=�K�9� �?�>�@�B� �F�"� �-�A�5�@�2�5�@�0� - 21. 
Port 21 

# ���8�0�?�0�7�>�=� �?�>�@�B�>�2� �1�@�0�=�4�<�0�C�M�@�0� �4�;�O� �F�"� �-�:�>�<�0�=�4�K� PASV 
# �(�?�0�A�A�8�2�=�K�5� �?�>�@�B�K�)� 

PassivePorts 40000 40999 

• ·--· ···-----' ......................... -. -........ -. -. -. -.. -. -... -. -.... ---. -. -.. -. -ID 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

# �#�@�>�2�5�=�L� �>�B�;�0�4�:�8� - �>�B� ��� �4�>� 9 
# �?�>� �C�<�>�;�G�0�=�8�N� - ��� 

DebugLevel ��� 

# SystemLog - �7�0�4�0�5�<� �D�0�9�;� �6�C�@�=�0�;�0� 

SystemLog /var/log/proftpd/proftpd.log 

# ���>� �C�<�>�;�G�0�=�8�N� �<�K� �=�5� �8�A�?�>�;�L�7�C�5�<� �I�P�v�1�.� ���A�;�8� �=�C�6�=�0� �?�>�4�4�5�@�6�:�0� 

# �I�P�v�1�,� �C�A�B�0�=�>�2�8�B�5� �7�=�0�G�5�=�8�5� on �4�;�O� �M�B�>�3�>� �?�0�@�0�<�5�B�@�0� 

�U�s�e�I�P�v�1� off 

# ���1�K�G�=�>� �7�=�0�G�5�=�8�5� 022 - �>�B�;�8�G�=�K�9� �2�K�1�>�@� �8� �=�5� �8�7�<�5�=�O�9�B�5� �5�3�>� 

# �7�0� �8�A�:�;�N�G�5�=�8�5�<� �A�;�C�G�0�5�2�,� �:�>�3�4�0� �2�K� �?�>�=�8�<�0�5�B�5�,� �G�B�>� �4�5�;�0�5�B�5� 

Umask 022 

# ���;�O� �?�@�5�4�>�B�2�@�0�I�5�=�8�O� �D�>�S�-�0�B�0�:� �C�A�B�0�=�>�2�8�B�5� �<�0�:�A�8�<�0�;�L�=�>�5� �G�8�A�;�>� 

# �4�>�G�5�@�=�8�E� �?�@�>�F�5�A�A�>�2� �4�>� 30. ���A�;�8� �2�0�<� �=�C�6�=�>� �1�>�;�5�5� 30 
# �>�4�=�>�2�@�5�<�5�=�=�K�E� 

# �A�>�5�4�8�=�5�=�8�9�,� �?�@�>�A�B�>� �C�2�5�;�8�G�L�B�5� �M�B�>� �7�=�0�G�5�=�8�5�.� �-�B�>�B� �?�0�@�0�<�5�B�@� 

# �@�0�1�>�B�0�5�B� �B�>�;�L�:�>� �2�#� �s�t�a�n�d�a�l�o�n�e�-�p�e�6�8�<�e�.� ��� �i�n�e�t�d�-�p�e�6�8�<�e� 

# �:�>�;�8�G�5�A�B�2�>� �>�4�=�>�2�@�5�<�5�=�=�K�E� �A�>�5�4�8�=�5�=�8�9� �>�3�@�0�=�8�G�8�2�0�5�B� 

# �A�C�?�5�@�A�5�@�2�5�@� xinetd 
# ���=�0�G�5�=�8�5� �?�>� �C�<�>�;�G�0�=�8�N� - 30, �=�>� �O� �5�3�>� �A�4�5�;�0�;� �<�5�=�L�H�5� - 20. 
# ��� �2�0�H�5�<� �A�;�C�G�0�5� 

# �=�C�6�=�>� �M�:�A�?�5�@�8�<�5�=�B�8�@�>�2�0�B�L� �8� �A�<�>�B�@�5�B�L�,� �A�:�>�;�L�:�>� 

# �>�4�=�>�2�@�5�<�5�=�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

# �<�>�3�C�B� �@�0�1�>�B�0�B�L� �A� �A�5�@�2�5�@�>�<� 

Maxinstances 20 

# �#�G�5�B�=�K�5� �7�0�?�8�A�8� �?�>�;�L�7�>�2�0�B�5�;�O� �8� �3�@�C�?�?�K�,� �>�B� �8�<�5�=�8� �:�>�B�>�@�K�E� 

�1�C�4�5�B� �@�0�1�>�B�0�B�L� �A�5�@�2�5�@� 

User ftp 
Group ftp 

# �$�>�@�<�0�B� �6�C�@�=�0�;�8�@�>�2�0�=�8�O� 

LogFormat default "%h %1 �%�8� %t \"%r\" %s �%�,�"� 

LogFormat auth "%v �[�%� �]� %h %t \"%r\" %s" 

LogFormat write "%h %1 �%�8� %t \"%r\" %s �%�,�"� 

# ------------------------------
# ���;�>�1�0�;�L�=�K�5� �?�0�@�0�<�5�B�@�K� �>�?�8�A�K�2�0�N�B�A�O� �2� �A�5�:�F�8�8� Global 
# ------------------------------
<Global> 

# ------------------------------ • �1���!�J�,� -.... ------- --- --- -�A� - - -- --·- -- - - - - -····- - - - - - - - --···· - - - ··- ••• - - - - - - ••••••• - - -- --· 



• 

���;�0�2�0� 22. �$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 

# ���E�>�4� �=�0� �A�5�@�2�5�@� 

# ------------------------------

# ���>�A�:�>�;�L�:�C� DeferWelcome �@�0�2�=�>� on, �B�>� �?�@�8�2�5�B�A�B�2�8�5� 

# �1�C�4�5�B� �>�B�>�1�@�0�6�5�=�>� �?�>�A�;�5� 

# �0�C�B�5�=�B�8�D�8�:�0�F�8�8�,� �0� �=�5� �4�>� �=�5�5� (off) 
Serverident on "FTP server ready" 
DeferWelcome on 
# ���8�@�5�:�B�8�2�0� DisplayConnect �7�0�4�0�5�B� �B�5�:�A�B�>�2�K�9� �D�0�9�;�,� �:�>�B�>�@�K�9� 

# �1�C�4�5�B� �>�B�>�1�@�0�6�5�=� �A�@�0�7�C� �?�>�A�;�5� �?�>�4�:�;�N�G�5�=�8�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� 

# �=�>� �4�>� �5�3�>� �2�E�>�4�0� 

#DisplayConnect /etc/proftpd/msg 
# ���8�@�5�:�B�8�2�0� DisplayLogin �C�:�0�7�K�2�0�5�B� �B�5�:�A�B�>�2�K�9� �D�0�9�;�,� 

# �:�>�B�>�@�K�9� �1�C�4�5�B� �?�>�:�0�7�0�=� 

# �:�>�3�4�0� �?�>�;�L�7�>�2�0�B�5�;�L� �7�0�9�4�5�B� �=�0� �A�5�@�2�5�@� 

#DisplayLogin /etc/proftpd/msg 

<IfModule mod ident.c> 
# ���B�:�;�N�G�0�5�<� �I�d�e�n�t�-�7�a�?�p�o�c�K� (RFC1413) 
IdentLookups off 

</IfModule> 

# ���A�;�8� �4�8�@�5�:�B�8�2�0� UseFtpUsers �2�:�;�N�G�5�=�0� (on), �B�>� ProFTPD 
# �?�@�8� �?�>�4�:�;�N�G�5�=�8�8� 

# �?�>�;�L�7�>�2�0�B�5�;�O� �1�C�4�5�B� �8�A�:�0�B�L� �5�3�>� �8�<�O� �2� �D�0�9�;�5� /etc/ftpusers. 
# ���A�;�8� �5�3�>� �B�0�<� 

# �=�5�B�,� �B�>�3�4�0� �A�5�@�2�5�@� �>�B�:�0�6�5�B� �2� �?�>�4�:�;�N�G�5�=�8�8� 

UseFtpUsers off 
# ���>�4�:�;�N�G�5�=�8�5� �=�0� �>�A�=�>�2�0�=�8�8� /etc/shell. ���@�8� �2�:�;�N�G�5�=�=�>�9� 

# �4�8�@�5�:�B�8�2�5� 

# �1�C�4�5�B� �B�@�5�1�>�2�0�B�L�A�O� �«�?�@�0�2�8�;�L�=�0�O�»� �>�1�>�;�>�G�:�0�.� ���A�;�8� �:� �A�5�@�2�5�@�C� 

# �1�C�4�C�B� 

# �?�>�4�:�;�N�G�0�B�L�A�O� �=�5� �B�>�;�L�:�>� �L�i�n�u�x�/�U�n�i�x�-�:�;�8�e�=�B�K�,� �M�B�C� �4�8�@�5�:�B�8�2�C� 

# �=�C�6�=�>� �2�K�:�;�N�G�8�B�L� (off) 
RequireValidShelloff 

# ���0�:�A�8�<�0�;�L�=�>�5� �G�8�A�;�>� �2�@�5�<�5�=�8� �2� �A�5�:�C�=�4�0�E�,� �:�>�B�>�@�K�5� �@�0�7�@�5�H�0�5�B�A�O� 

# �:�;�8�5�=�B�C� �?�>�B�@�0�B�8�B�L� �=�0� �0�C�B�5�=�B�8�D�8�:�0�F�8�N� 

TimeoutLogin 60 

# ���0�:�A�8�<�0�;�L�=�>�5� �G�8�A�;�>� �?�>�?�K�B�>�:� �2�E�>�4�0� 

MaxLoginAttempts 3 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

# ���0�:�A�8�<�0�;�L�=�>�5� �G�8�A�;�>� �:�;�8�5�=�B�>�2� �=�0� �>�4�8�=� �C�7�5�;�.� ���>�7�6�5� �<�K� 

# �?�>�3�>�2�>�@�8�<� �>�1� �M�B�>�9� 

# �4�8�@�5�:�B�8�2�5� �?�>�4�@�>�1�=�5�5� 

#MaxClientsPerHost none 
# ���0�:�A�8�<�0�;�L�=�>�5� �G�8�A�;�>� �A�>�5�4�8�=�5�=�8�9� �4�;�O� �>�4�=�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O� 

#MaxClientsPerUser 1 "Only one connection at �0� time." 

# ------------------------------
# ���C�B�5�=�B�8�D�8�:�0�F�8�O� 

# ------------------------------

### � �����-�0�C�B�5�=�B�8�D�8�:�0�F�8�O� 

# ���:�;�N�G�8�B�5� � �����-�0�C�B�5�=�B�8�D�8�:�0�F�8�N�,� �5�A�;�8� �>�=�0� �2�0�<� �=�C�6�=�0� �(�5�A�;�8� 

# �E�>�B�8�B�5� 

# �:�>�=�B�@�>�;�8�@�>�2�0�B�L� �2�E�>�4� �A�8�A�B�5�<�C� �?�>� FTP �G�5�@�5�7� � �����)� 

�A�u�t�h�P�A��� off 

# �8�7�<�5�=�5�=�=�K�9� �A�u�t�h�P�A���C�o�n�f�i�g�-�D�a�9�;� 

�A�u�t�h�P�A���C�o�n�f�i�g� proftpd 
### � �����-�0�C�B�5�=�B�8�D�8�:�0�F�8�O� 

# ���0�4�0�5�B� �0�;�L�B�5�@�=�0�B�8�2�=�K�9� �D�0�9�;� �?�0�@�>�;�5�9�.� ���A�;�8� �=�C�6�=�>�,� �G�B�>�1�K� 

# �8�=�D�>�@�<�0�F�8�O� �>�1� �C�G�5�B�=�K�E� �7�0�?�8�A�O�E� �1�@�0�;�0�A�L� �8�7� /etc/passwd, 
# �C�:�0�6�8�B�5� �5�3�>� �7�4�5�A�L�,� �0� �5�I�5� �;�C�G�H�5� - �7�0�:�>�<�<�5�=�B�8�@�C�9�B�5� �A�;�5�4�C�N�I�8�5� 

# �4�2�5� �>�?�F�8�8� 

AuthUserFile /etc/proftpd/auth/passwd 
# ���0�4�0�5�B� �0�;�L�B�5�@�=�0�B�8�2�=�K�9� �D�0�9�;� �3�@�C�?�?� 

AuthGroupFile /etc/group 

### �?�>�@�O�4�>�:� �<�>�4�C�;�5�9� �0�C�B�5�=�B�8�D�8�:�0�F�8�8�.� 

# �A�=�0�G�0�;�0� �0�C�B�5�=�B�8�D�8�:�0�F�8�O� �1�C�4�5�B� �?�@�>�8�7�2�>�4�8�B�L�A�O� 

# �A�@�5�4�A�B�2�0�<�8� �A�0�<�>�9� ���!�,� �0� �?�>�B�>�<� - �G�5�@�5�7� �D�0�9�;�,� �7�0�4�0�=�=�K�9� 

# �2� AuthFile 
AuthOrder rnod auth unix.c rnod auth file.c 
# AuthOrder mod auth file.c 

# ���A�;�8� �=�C�6�=�0� �0�C�B�5�=�B�8�D�8�:�0�F�8�O� � �����,� �B�>� �?�>�@�O�4�>�:� �4�>�;�6�5�=� �1�K�B�L� �B�0�:�>�9�:� 

# AuthOrder rnod_auth_parn.c* rnod_auth_unix.c 

# ------------------------------
# ���>�A�;�5� �2�E�>�4�0� �?�>�;�L�7�>�2�0�B�5�;�O� �(�;�>�3�8�=�0�)� 

# ------------------------------
# ���0�4�0�5�B� �D�0�9�;�,�~�>�B�>�@�K�9� �1�C�4�5�B� �>�B�>�1�@�0�6�5�=� �?�>�A�;�5� �2�E�>�4�0� �=�0� �A�5�@�2�5�@� 

DisplayLogin welcorne.rnsg 
# ���0�4�0�5�B� �D�0�9�;�,� �:�>�B�>�@�K�9� �1�C�4�5�B� �>�B�>�1�@�0�6�0�B�L�A�O� �?�@�8� �8�7�<�5�=�5�=�8�8� 

# �:�0�B�0�;�>�3�0� 

• 



���;�0�2�0� 22. �$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 

DisplayChdir .message 
# ���A�;�8� off, �7�0�?�@�5�I�0�5�B� �?�5�@�5�7�0�?�8�A�K�2�0�B�L� �A�C�I�5�A�B�2�C�N�I�8�5� �D�0�9�;�K� 

AllowOverride off 

# �"�0�9�<�-�0�C�B� �?�@�>�A�B�>�O�:� �5�A�;�8� �?�>�;�L�7�>�2�0�B�5�;�L� �=�5� �?�@�>�O�2�;�O�5�B� 

# �0�:�B�8�2�=�>�A�B�8�,� �A�>�5�4�8�=�5�=�8�5� �1�C�4�5�B� �7�0�:�@�K�B�>� 

Timeoutidle 600 
# �"�0�9�<�-�0�C�B� �=�0�G�0�;�0� �?�5�@�5�4�0�G�8�:� �5�A�;�8� �?�>�;�L�7�>�2�0�B�5�;�L� �2�>�H�5�;� �8� �=�5� 

# �=�0�G�0�;� 

# �?�5�@�5�4�0�G�C� �7�0� 900 �A�5�:�C�=�4� �(�?�>� �C�<�>�;�G�0�=�8�N�)�,� �A�>�5�4�8�=�5�=�8�5� �1�C�4�5�B� 

# �@�0�7�>�@�2�0�=�>� 

TimeoutNoTransfer 900 
# ���0�<�8�@�0�=�8�5� �2�>� �2�@�5�<�O� �?�5�@�5�4�0�G�8�.�,� ���>�4�@�>�1�=�5�5� �M�B�>�B� �?�0�@�0�<�5�B�@� �<�K� 

# �>�1�A�C�4�8�<� �?�>�7�6�5� 

TimeoutStalled 300 
# ���0�:�A�8�<�0�;�L�=�0�O� �?�@�>�4�>�;�6�8�B�5�;�L�=�>�A�B�L� �A�5�A�A�8�8� �A� �<�>�<�5�=�B�0� 

# �0�C�B�5�=�B�8�D�8�:�0�F�8�8� 

TimeoutSession 3600 

# ------------------------------
# �!�5�0�=�A� �?�>�;�L�7�>�2�0�B�5�;�O� 

# ------------------------------

# ���0�4�0�5�B� �:�>�@�=�5�2�C�N� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� �?�>�;�L�7�>�2�0�B�5�;�O� 

# �-�B�>� �>�G�5�=�L� �2�0�6�=�K�9� �?�0�@�0�<�5�B�@� �8� �>� �=�5�<� �<�K� �?�>�3�>�2�>�@�8�<� �>�B�4�5�;�L�=�>� 

DefaultRoot ~ web, !users 

# � �5�3�C�;�O�@�=�>�5� �2�K�@�0�6�5�=�8�5�,� �7�0�4�0�N�I�5�5� �?�0�@�0�<�5�B�@�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8�,� 

# �:�>�B�>�@�K�5� 

# �1�C�4�C�B� �1�;�>�:�8�@�>�2�0�B�L�A�O� 

DenyFilter \*.*/ 
# ���>�7�2�>�;�O�5�B� �C�:�0�7�0�B�L�,� �G�B�>� �8�<�5�=�=�>� �1�C�4�5�B� �2�K�2�>�4�8�B�L�A�O� �?�@�8� 

# �;�8�A�B�8�=�3�5� 

# �:�0�B�0�;�>�3�0�.� 

ListOptions 
���1�K�G�=�>� �=�5� �=�C�6�=�>� �8�7�<�5�=�O�B�L� �M�B�>�B� �?�0�@�0�<�5�B�@� 

�«�-��� +R)) strict 
# ���:�;�N�G�0�5�B�/�2�K�:�;�N�G�0�5�B� 

�U�s�e�G�l�o�b�,�i�n�g� 

�g�l�>�,�(�)�-�D�C�=�:�F�8�>�=�0�;�L�=�>�A�B�L� 

off 

# ���>�:�0�7�K�2�0�B�L� �(�>�?�)� �8�;�8� �=�5�B� (off) �A�8�<�2�>�;�8�G�5�A�:�8�5� �A�A�K�;�:�8� 

ShowSyrnlinks �>�?� 

# � �5�:�>�<�5�=�4�C�5�B�A�O� �2�K�:�;�N�G�8�B�L� �M�B�>�B� �?�0�@�0�<�5�B�@� (off), �G�B�>�1�K� �A�5�@�2�5�@� 

# �?�>�:�0�7�K�2�0�;� �;�>�:�0�;�L�=�>�5� �2�@�5�<�O�~� �0� �=�5� GMT 
�T�i�m�e�s�G���"� off 

# ------------------------------
# ���0�3�@�C�7�:�0� �8� �2�K�3�@�C�7�:�0� �D�0�9�;�>�2� 

, ___ ---·---------- -------- --- --· -·------------- ------ --- -- ------------------... --· -ID 
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# ------------------------------

# ���>�6�=�>� �;�8� �?�5�@�5�7�0�?�8�A�K�2�0�B�L� �A�C�I�5�A�B�2�C�N�I�8�5� �D�0�9�;�K� �8�;�8� �=�5�B� 

AllowOverwri te off 
# ���>�6�=�>� �;�8� �:�;�8�5�=�B�0�<� �?�@�>�4�>�;�6�0�B�L� �7�0�3�@�C�7�:�C� (on) �8�;�8� �=�5�B� (off) 
# ���;�O� �C�4�>�1�A�B�2�0� �?�>�;�L�7�>�2�0�B�5�;�5�9� �@�5�:�>�<�5�=�4�C�N� �2�:�;�N�G�8�B�L� �M�B�>�B� 

# �?�0�@�0�<�5�B�@� 

AllowRetrieveRestart on 
# ���;�O� �1�>�;�5�5� �1�5�7�>�?�0�A�=�>�9� �7�0�3�@�C�7�:�8� �2�:�;�N�G�8�B�5� (on) �M�B�>�B� �?�0�@�0�<�5�B�@� 

HiddenStores on 
# ���:�;�N�G�0�5�B� �0�2�B�>�<�0�B�8�G�5�A�:�>�5� �C�4�0�;�5�=�8�5� �G�0�A�B�8�G�=�>� �7�0�3�@�C�6�5�=�=�K�E� 

# �D�0�9�;�>�2� 

DeleteAbortedStores on 
#AllowStoreRestart off 

# ------------------------------
# ���0�@�0�<�5�B�@�K� �?�@�>�B�>�:�>�;�8�@�>�2�0�=�8�O�.� �!�<�5�;�>� �2�A�5� �>�A�B�0�2�;�O�9�B�5� �:�0�:� 

# �5�A "�.�3�L� 

# ------------------------------

WtmpLog off 
TransferLog /var/log/proftpd/xferlog 

# ���0�?�8�A�K�2�0�5�<� �2�A�5� �?�>�?�K�B�:�8� �2�E�>�4�0� 

ExtendedLog /var/log/proftpd/auth.log AUTH auth 

# ���@�>�B�>�:�>�;�8�@�>�2�0�=�8�5� �4�>�A�B�C�?�0� �:� �D�0�9�;�0�<�/�:�0�B�0�;�>�3�0�<� 

ExtendedLog /var/log/proftpd/access.log WRITE,READ 
write 

# ���0�@�0�=�>�8�4�0�;�L�=�K�9� �C�@�>�2�5�=�L� �?�@�>�B�>�:�>�;�8�@�>�2�0�=�8�O� .... 
ExtendedLog /var/log/proftpd/paranoid.log ALL default 

# SQLLogFile 
#SQLLogFile /var/log/proftpd/SQL.log 

</Global> 

### ���>�=�5�F� �3�;�>�1�0�;�L�=�K�E� �?�0�@�0�<�5�B�@�>�2�#�#�#� 

# ���0�?�@�5�I�0�5�<� �8�A�?�>�;�L�7�>�2�0�=�8�5� CHMOD 
<Limit SITE CHMOD> 

DenyAll 
</Limit> 

• ID- ----.. --- .. -- ......... --- -. --. ---. --- -- -----. ----- -. -. ---- --- ... --. ------ -. --.... . 
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##### 
# ���:�;�N�G�0�5�<� �4�@�C�3�8�5� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� 

#Include /etc/proftpd/conf.d/*.conf 

##### 

# ------------------------------
# ���0�A�B�@�>�9�:�8� �0�=�>�=�8�<�=�>�3�>� �4�>�A�B�C�?�0� 

# ------------------------------
# ���0�7�>�2�0�O� �0�=�>�=�8�<�=�0�O� �:�>�=�D�8�3�C�@�0�F�8�O�,� �7�0�3�@�C�7�:�0� �D�0�9�;�>�2� 

# �=�0� �A�5�@�2�5�@� �7�0�?�@�5�I�5�=�0� 

# ���=�>�=�8�<�=�K�<� �?�>�;�L�7�>�2�0�B�5�;�O�<� �<�>�6�=�>� �B�>�;�L�:�>� �A�:�0�G�8�2�0�B�L� �D�0�9�;�K� �A� 

# �A�5�@�2�5�@�0� 

# ���A�;�8� �2�0�<� �=�5� �=�C�6�5�=� �0�=�>�=�8�<�=�K�9� �2�E�>�4�,� �?�@�>�A�B�>� �C�4�0�;�8�B�5� �A�5�:�F�8�N� 

# <Anonymous> 

<Anonymous ~ftp> 
# Limit LOGIN 
#<Limit LOGIN> 
# Order Allow,Deny 
# Allow from .examples.net,113.141.114.1 
# Deny from All 
#</Limit> 

# ���3�@�0�=�8�G�8�2�0�5�<� WRITE �2�5�7�4�5�,� �7�0�?�@�5�I�0�5�<� �7�0�?�8�A�L� �?�>�;�=�>�A�B�L�N� 

<Limit WRITE> 
DenyAll 

</Limit> 

# LoginPasswordPrompt -- �1�C�4�5�<� �;�8� �>�B�>�1�@�0�6�0�B�L� �?�@�8�2�5�B�A�B�2�8�5� 

# �8�;�8� �=�5�B� 

LoginPasswordPrompt off 

# DirFakeMode -- �?�@�O�G�5�<� �=�0�A�B�>�O�I�8�5� �@�0�7�@�5�H�5�=�8�O� �D�0�9�;�>�2�/� 

# �:�0�B�0�;�>�3�>�2� 

DirFakeMode 0640 

# DirFakeUser -- �?�@�O�G�5�<� �=�0�A�B�>�O�I�8�E� �2�;�0�4�5�;�L�F�5�2� �D�0�9�;�>�2�/� 

# �:�0�B�0�;�>�3�>�2� 

DirFakeUser ���?� 

# DirFakeGroup -- �A�:�@�K�2�0�5�<� �=�0�A�B�>�O�I�C�N� �3�@�C�?�?�C� �D�0�9�;�0�/� 

# �:�0�B�0�;�>�3�0� 

DirFakeGroup ���?� 

'---------------------------------------------------------------------------------ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

# ���;�O� �0�=�>�=�8�<�=�>�3�>� �2�E�>�4�0� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �:�0�:� �8�<�O� 

# anonymous, �B�0�:� �8� ftp 
UserAlias anonymous ftp 

# ���0�:�A�8�<�0�;�L�=�>�5� �G�8�A�;�>� �>�4�=�>�2�@�5�<�5�=�=�K�E� �0�=�>�=�8�<�=�K�E� 

# �?�>�;�L�7�>�2�0�B�5�;�5�9� 

MaxClients 10 
# ���0�:�A�8�<�0�;�L�=�K�9� �@�0�7�<�5�@� �?�>�;�C�G�0�5�<�>�3�>� �D�0�9�;�0� 

#MaxRetrieveFileSize 512 ���,� 

# ���3�@�0�=�8�G�8�2�0�5�<� �A�:�>�@�>�A�B�L� �?�5�@�5�4�0�G�8� �4�0�=�=�K�E� �4�>� 255 ���0�9�B�/�A� 

#TransferRate ��� � ���,� RETR, STOR, STOU 255 

# �$�0�9�;� 'welcome.msg' �1�C�4�5�B� �>�B�>�1�@�0�6�0�B�L�A�O� �?�@�8� �2�E�>�4�5�,� �0� �D�0�9�;� 

# '.message' �?�@�8� 

# �:�0�6�4�>�<� �=�>�2�>�<� �8�7�<�5�=�5�=�8�8� �:�0�B�0�;�>�3�0� 

DisplayLogin welcome.msg 
DisplayChdir .message 

# ���0�;�5�5� �A�;�5�4�C�5�B� �7�0�:�>�<�<�5�=�B�8�@�>�2�0�=�=�0�O� �A�5�:�F�8�O� Directory, 
# �?�>�7�2�>�;�O�N�I�0�O� �C�:�0�7�0�B�L� 

# �?�0�@�0�<�5�B�@�K� �:�0�B�0�;�>�3�0�.� ��� �4�0�=�=�>�<� �A�;�C�G�0�5� �>�3�@�0�=�8�G�8�2�0�5�B�A�O� 

# �4�>�A�B�C�?� �:� �:�0�B�0�;�>�3�C� 

# pub. ���>�;�C�G�8�B�L� �4�>�A�B�C�?� �:� �=�5�<�C� �<�>�3�C�B� �B�>�;�L�:�>� �A�5�B�8� 

# .examples.net �8� �A� IP 
# 113.141.114.1 
#<Directory pub> 
# <Limit ALL> 
# 
# 
# 
# 

Order Allow,Deny 
Allow from .examples.net,113.141.114.1 
Deny from All 
</Limit> 

#</Directory> 

# �!�;�5�4�C�N�I�0�O� �A�5�:�F�8�O� �A�>�4�5�@�6�8�B� �?�0�@�0�<�5�B�@�K� �:�0�B�0�;�>�3�0� uploads, 
# �:�>�B�>�@�K�9� �>�1�K�G�=�>� 

# �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O�·�7�0�3�@�C�7�:�8� �D�0�9�;�>�2� �0�=�>�=�8�<�=�K�<�8� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� 

# �=�0� �A�5�@�2�5�@�.� 

# ���A�;�8� �2�0�<� �=�C�6�=�0� �B�0�:�0�O� �2�>�7�<�>�6�=�>�A�B�L�,� �@�0�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �M�B�C� 

# �A�5�:�F�8�N� 

# ���K� �7�0�?�@�5�B�8�;�8� �G�B�5�=�8�5� �M�B�>�3�>� �:�0�B�0�;�>�3�0�,� �=�>� �@�0�7�@�5�H�8�;�8� 

# �7�0�3�@�C�7�:�C� �2� �=�5�3�>� �D�0�9�;�>�2� 

#<Directory uploads/*> 



# <Limit READ> 
DenyAll 

# </Limit> 
# <Limit STOR> 

AllowAll 
# </Limit> 
#</Directory> 

</Anonymous> 

���;�0�2�0� 22. �$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 

22.2.3. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� �F�"� �-�A�5�@�2�5�@�0� 

���3�@�0�=�8�G�5�=�8�5� �4�>�A�B�C�?�0� �:� �A�8�A�B�5�<�=�K�<� �D�0�9�;�0�<� 

���>�A�:�>�;�L�:�C� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� ProFTPD �A�>�4�5�@�6�8�B� �<�=�>�3�>� �A�0�<�K�E� �@�0�7�=�K�E� 

�?�0�@�0�<�5�B�@�>�2�,� �5�A�B�L� �2�5�@�>�O�B�=�>�A�B�L� �=�0�A�B�@�>�8�B�L� �5�3�>� �=�5�?�@�0�2�8�;�L�=�>�,� �G�B�>� �?�@�8�2�5�4�5�B� �:� 

�A�=�8�6�5�=�8�N� �1�5�7�>�?�0�A�=�>�A�B�8� �A�5�@�2�5�@�0�.� ��� �M�B�>�<� �@�0�7�4�5�;�5� �<�K� �@�0�A�A�<�>�B�@�8�<� �=�5�:�>�B�>�@�K�5� 

�?�0�@�0�<�5�B�@�K�,� �A�?�>�A�>�1�=�K�5� �C�E�C�4�H�8�B�L� �1�5�7�>�?�0�A�=�>�A�B�L� �A�5�@�2�5�@�0�.� ���0�G�=�5�<� �A� �4�8�@�5�:�B�8�

�2�K� DefaultRoot. ���;�O� �=�5�5� �=�C�6�=�>� �7�0�4�0�B�L� �7�=�0�G�5�=�8�5� -: 

DefaultRoot ~ 

���>�A�;�5� �M�B�>�3�>� �4�;�O� �:�0�6�4�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O� �5�3�>� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �A�B�0�=�5�B� �5�3�>� 

�:�>�@�=�5�2�K�<� �:�0�B�0�;�>�3�>�<�,� �B�>� �5�A�B�L� �?�>�;�L�7�>�2�0�B�5�;�L� �=�5� �A�<�>�6�5�B� �2�K�9�B�8� �7�0� �?�@�5�4�5�;�K� �5�3�>� 

�4�>�<�0�H�=�5�3�>� �:�0�B�0�;�>�3�0� �8� �?�@�>�G�8�B�0�B�L� �2�0�H�8� �A�8�A�B�5�<�=�K�5� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�

�;�K�.� 

���N�1�K�5� �8�7�<�5�=�5�=�8�O�,� �?�@�>�8�7�2�5�4�5�=�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�5�<� �2� �5�3�>� �4�>�<�0�H�=�5�<� �:�0�B�0�;�>�3�5�,� 

�=�8�:�0�:� �=�5� �>�B�@�0�7�O�B�A�O� �=�0� �A�8�A�B�5�<�5�.� ���=� �2�>�;�5�=� �4�5�;�0�B�L� �2�A�5�,� �G�B�>� �5�<�C� �7�0�1�;�0�3�>�@�0�A�

�A�C�4�8�B�A�O� - �>�=� �<�>�6�5�B� �7�0�3�@�C�6�0�B�L� �D�0�9�;�K� �2� �A�2�>�9� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3�,� �A�:�0�G�8�2�0�B�L� 

�D�0�9�;�K� �=�0� �A�2�>�9� �:�>�<�?�L�N�B�5�@�,� �C�4�0�;�O�B�L� �D�0�9�;�K� �8� �B�.�4�.� ���>� �?�>�A�:�>�;�L�:�C� �4�>�A�B�C�?� �:� �A�8�

�A�B�5�<�=�K�<� �D�0�9�;�0�<� �7�0�:�@�K�B�,� �=�0�2�@�5�4�8�B�L� �A�8�A�B�5�<�5� �>�=� �=�5� �A�<�>�6�5�B�.� ���4�=�0�:�>� �5�A�B�L� �8�A�

�:�;�N�G�5�=�8�O�:� �<�>�6�=�>� �=�0�2�@�5�4�8�B�L� �A�8�A�B�5�<�5� �8� �1�5�7� �4�>�A�B�C�?�0� �:� �5�5� �A�8�A�B�5�<�=�K�<� �D�0�9�;�0�<�.� 

���3�@�0�=�8�G�5�=�8�5� �:�>�;�8�G�5�A�B�2�0� �@�5�3�8�A�B�@�0�F�8�9� �?�>�;�L�7�>�2�0�B�5�;�O�.� ���0�I�8�B�0� 

�>�B� �D���S�-�0�B�0�:�8� 

���>� �C�<�>�;�G�0�=�8�N� �A� �>�4�=�>�3�>� �8� �B�>�3�>� �6�5� �I� �-�0�4�@�5�A�0� �<�>�3�C�B� �@�5�3�8�A�B�@�8�@�>�2�0�B�L�A�O� �(�;�>�3�8�

�=�8�B�L�A�O�)� �=�5�>�3�@�0�=�8�G�5�=�=�>�5� �:�>�;�8�G�5�A�B�2�>� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� ���8�:�0�:�8�5� �>�3�@�0�=�8�G�5�=�8�O� 

�=�5� �7�0�4�0�N�B�A�O�,� �?�>�A�:�>�;�L�:�C� �B�5�>�@�5�B�8�G�5�A�:�8� �A� �>�4�=�>�3�>� �8� �B�>�3�>� �6�5� �I� �-�0�4�@�5�A�0� �<�>�3�C�B� 

�2�E�>�4�8�B�L� �=�5�A�:�>�;�L�:�>� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �=�0�?�@�8�<�5�@�,� �5�A�B�L� �:�0�:�>�9�-�B�>� �=�5� �>�G�5�=�L� �1�>�;�L�

�H�>�9� �?�@�>�2�0�9�4�5�@�,� �C� �=�5�3�>� �5�A�B�L� �B�>�;�L�:�>� �>�4�8�=� �«�1�5�;�K�9�~� �I� �-�0�4�@�5�A�,� �:�>�B�>�@�K�9� �8�A�?�>�;�L�

�7�C�N�B� �2�A�5� �5�3�>� �?�>�;�L�7�>�2�0�B�5�;�8�.� ���K� �<�>�6�5�<� �>�3�@�0�=�8�G�8�B�L� �:�>�;�8�G�5�A�B�2�>� �:�;�8�5�=�B�>�2�,� �:�>�-• ·-------- ---------- ---- --- ---------. ------- ..... ---- ..... -- . --- -- -. -. ------· --- .. ·-liil 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�B�>�@�K�5� �<�>�3�C�B� �2�>�9�B�8� �=�0� �A�5�@�2�5�@� �A� �>�4�=�>�3�>� �I� �-�0�4�@�5�A�0�.� ��� �:�>�@�?�>�@�0�B�8�2�=�>�9� �A�5�B�8� �2�A�5� 

�?�@�>�A�B�>� - �>�4�8�=� �:�;�8�5�=�B� - �>�4�8�=� �I� �-�0�4�@�5�A�,� �?�>�M�B�>�<�C� �<�>�6�5�<� �=�0�?�8�A�0�B�L� �B�0�:�:� 

MaxClientsPerHost l 

���A�;�8� �6�5� �:� �F�"� �-�A�5�@�2�5�@�C� �@�0�7�@�5�H�5�=�>� �?�>�4�:�;�N�G�0�B�L�A�O� �?�>�;�L�7�>�2�0�B�5�;�O�<� ���=�B�5�@�=�5�

�B�0�,� �B�>� �=�C�6�=�>� �?�>�<�=�8�B�L� �:�0�:� �@�0�7� �>� �B�5�E� �A�0�<�K�E� �=�5�1�>�;�L�H�8�E� �?�@�>�2�0�9�4�5�@�0�E�.� ���A�?�>�<�

�=�8�B�5� �>�1� �C�=�8�2�5�@�A�8�B�5�B�0�E�,� �1�8�1�;�8�>�B�5�:�0�E� �8� �>� �?�@�>�G�8�E� �<�5�A�B�0�E�,� �3�4�5� �?�@�5�4�>�A�B�0�2�;�O�5�B�A�O� 

�4�>�A�B�C�?� �:� ���=�B�5�@�=�5�B�C�,� �=�>�,� �:�0�:� �?�@�0�2�8�;�>�,� �2� �B�0�:�8�E� �<�5�A�B�0�E� �=�8�:�B�>� �=�5� �7�0�1�>�B�8�B�A�O� �>�1� 

�C�=�8�:�0�;�L�=�>�A�B�8� �I� �-�0�4�@�5�A�0� �8� �2�A�5� �@�0�1�>�B�0�N�B� �G�5�@�5�7� �>�4�8�=� �I� �-�0�4�@�5�A� �H�;�N�7�0�.� ���>�;�C�

�G�0�5�B�A�O�,� �G�B�>� �:� �2�0�H�5�<�C� �A�5�@�2�5�@�C� �<�>�3�C�B� �?�>�4�:�;�N�G�8�B�L�A�O� �=�5�A�:�>�;�L�:�>� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

�8�7� �M�B�>�9� �A�5�B�8� �8� �C� �2�A�5�E� �=�8�E� �1�C�4�5�B� �>�4�8�=�0�:�>�2�K�E� �I� �-�0�4�@�5�A�,� �E�>�B�O� �A�0�<�8� �?�>�;�L�7�>�2�0�

�B�5�;�8� �1�C�4�C�B� �@�0�7�=�K�5�.� ���1�K�G�=�>� �B�0�:�8�5� �A�8�B�C�0�F�8�8� - �@�5�4�:�8�5�,� �?�>�M�B�>�<�C� �<�>�6�=�>� �>�3�@�0�

�=�8�G�8�B�L�A�O� 2-3 �:�;�8�5�=�B�0�<�8�.� ���>� �1�K�2�0�N�B� �8�A�:�;�N�G�5�=�8�O� - �C� �2�0�A� �<�>�6�5�B� �1�K�B�L� �>�G�5�=�L� 

�?�>�?�C�;�O�@�=�K�9� �A�5�@�2�5�@�,� �=�0�?�@�8�<�5�@�,� �A� �@�0�7�2�;�5�:�0�B�5�;�L�=�K�<� �:�>�=�B�5�=�B�>�<� �8�;�8� �6�5� �2�K� 

�7�=�0�5�B�5�,� �G�B�>� �3�4�5�-�B�>� �5�A�B�L� �4�@�C�3�0�O� �A�5�B�L�,� �?�@�0�:�B�8�G�5�A�:�8� �2�A�5� �?�>�;�L�7�>�2�0�B�5�;�8� �:�>�B�>�@�>�9� 

�1�C�4�C�B� �?�>�4�:�;�N�G�0�B�L�A�O� �:� �2�0�H�5�<�C� �A�5�@�2�5�@�C�.� ���4�5�A�L� �@�5�H�0�B�L� �B�>�;�L�:�>� �2�0�<�.� ���>�:�0� �C�A�B�0�

�=�>�2�8�<� �>�3�@�0�=�8�G�5�=�8�5� �=�0� �C�@�>�2�=�5� 3 �?�>�;�L�7�>�2�0�B�5�;�5�9� �A� �>�4�=�>�3�>� �I� �-�0�4�@�5�A�0�:� 

MaxClientsPerHost 3 

���8�@�5�:�B�8�2�0� Maxlnstances �7�0�4�0�5�B� �<�0�:�A�8�<�0�;�L�=�>�5� �G�8�A�;�>� �>�4�=�>�2�@�5�<�5�=�=�K�E� �:�;�8�

�5�=�B�>�2�.� �'�B�>�1�K� �?�@�5�4�>�B�2�@�0�B�8�B�L� �D�>�S�-�0�B�0�:�C�,� �=�5� �C�A�B�0�=�0�2�;�8�2�0�9�B�5� �1�>�;�L�H�8�5� �7�=�0�G�5�

�=�8�O� �4�;�O� �M�B�>�3�>� �?�0�@�0�<�5�B�@�0�:� 

Maxinstances 20 

���?�0�A�=�>�A�B�L� �M�B�>�3�>� �?�0�@�0�<�5�B�@�0� �2� �B�>�<�,� �G�B�>� �1�>�;�5�5� 20 �?�>�;�L�7�>�2�0�B�5�;�5�9� �=�5� �A�<�>�3�C�B� �@�0�

�1�>�B�0�B�L� �>�4�=�>�2�@�5�<�5�=�=�>�.� ���@�5�4�A�B�0�2�8�<�,� �G�B�>� �2�K� �C�6�5� �?�@�5�2�@�0�B�8�;�8�A�L� �2� �?�>�?�C�;�O�@�=�>�3�>� 

�E�>�A�B�8�=�3�-�?�@�>�2�0�9�4�5�@�0� �8� �C� �2�0�A� �C�6�5� �5�A�B�L� �1�>�;�5�5� 500 �:�;�8�5�=�B�>�2�.� ���5�@�>�O�B�=�>�A�B�L�,� �G�B�>� 

�2� �1�8�7�=�5�A�-�2�@�5�<�O� �1�>�;�5�5� 20 �8�7� 500 �G�5�;�>�2�5�:� �7�0�E�>�B�O�B� �2�=�5�A�B�8� �8�7�<�5�=�5�=�8�O� �2� �A�2�>�8� 

�A�0�9�B�K�,� �4�>�2�>�;�L�=�>� �2�K�A�>�:�0�.� ���4�5�A�L� �=�C�6�=�>� �8�A�E�>�4�8�B�L� �8�7� �?�>�A�B�0�2�;�5�=�=�K�E� �7�0�4�0�G�.� ���>�7�

�<�>�6�=�>�,� �?�@�8�4�5�B�A�O� �?�>�4�=�O�B�L� �>�3�@�0�=�8�G�5�=�8�5� �4�>� 50 ( 10% �>�B� �2�A�5�3�>� �:�>�;�8�G�5�A�B�2�0� �?�>�;�L�

�7�>�2�0�B�5�;�5�9�)�.� ��� �;�N�1�>�<� �A�;�C�G�0�5�,� �=�0�2�5�@�=�O�:�0� �C� �2�0�A� �1�C�4�5�B� �A�;�C�6�1�0� �?�>�4�4�5�@�6�:�8�,� �2� �:�>�

�B�>�@�C�N� �1�C�4�C�B� �>�1�@�0�I�0�B�L�A�O� �?�>�;�L�7�>�2�0�B�5�;�8�.� ���A�;�8� �2�>�7�=�8�:�=�C�B� �?�@�>�1�;�5�<�K�,� �B�>�3�4�0� �2�K� 

�2�A�5�3�4�0� �A�<�>�6�5�B�5� �?�>�4�=�O�B�L� �M�B�>�B� �;�8�<�8�B�.� 

���=�8�<�0�=�8�5�!� ���0�6�4�K�9� �?�@�>�F�5�A�A� proftpd �7�0�=�8�<�0�5�B� �>�:�>�;�>� 2.5 ���1�,� �A�;�5�4�>�2�0�

�B�5�;�L�=�>�,� 100 �?�@�>�F�5�A�A�>�2� �7�0�9�<�C�B� �2�A�5�3�>� 250 ���1�.� ���0�:� �2�8�4�8�B�5�,� �?�0�<�O�B�L� �@�0�A�

�E�>�4�C�5�B�A�O� �M�:�>�=�>�<�=�>�.� ���>� �=�C�6�=�>� �?�>�<�=�8�B�L� �>� �7�0�3�@�C�7�:�5� �?�@�>�F�5�A�A�>�@�0�.� ���@�8� 

�7�0�:�0�G�:�5� �>�4�=�>�3�>� �D�0�9�;�0� �>�4�8�=� �?�@�>�F�5�A�A� proftpd �7�0�=�8�<�0�5�B� �>�B� 1 ��� �4�>� 30% 
�?�@�>�F�5�A�A�>�@�=�>�3�>� �2�@�5�<�5�=�8� �>�4�=�>�3�>� �O�4�@�0�.� ���>�B� �8� �A�G�8�B�0�5�<�,� �G�B�>� �5�A�;�8� �4�0�6�5� 

�>�4�8�=� �?�@�>�F�5�A�A� �@�0�A�E�>�4�C�5�B� 10% �?�@�>�F�5�A�A�>�@�=�>�3�>� �2�@�5�<�5�=�8� �>�4�=�>�3�>� �O�4�@�0�,� 

�2�A�5�3�>� 1 ��� �?�@�>�F�5�A�A�>�2� �«�A�>�6�@�C�B�»� �>�4�=�>� �O�4�@�>� �?�@�>�F�5�A�A�>�@�0�.� 40 �>�4�=�>�2�@�5�<�5�=�

�=�K�E� �?�@�>�F�5�A�A�>�2� �>�:�0�6�C�B� �>�I�C�B�8�<�>�5� �2�;�8�O�=�8�5� �4�0�6�5� �=�0� �G�5�B�K�@�5�E�O�4�5�@�=�K�9� 

• ���t�- ---- ---- ---. ---.. --.. ---. -. -. ---- . --- ------ -- -. -. ------ -- ------ -- ---- -------- ---. 



���;�0�2�0� 22. �$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 

�?�@�>�F�5�A�A�>�@�.� ���>�B� �?�>�M�B�>�<�C� �2� �=�0�A�B�@�>�9�:�0�E� �?�>� �C�<�>�;�G�0�=�8�N� �8� �@�5�:�>�<�5�=�4�C�5�B� 

�=�5� �?�@�5�2�K�H�0�B�L� �7�=�0�G�5�=�8�5� 30 �4�;�O� �M�B�>�3�>� �?�0�@�0�<�5�B�@�0�.� 

���8�@�5�:�B�8�2�0� MaxClientsPerUser �7�0�4�0�5�B�,� �A�:�>�;�L�:�>� �A�>�5�4�8�=�5�=�8�9� �<�>�6�5�B� �A�>�7�4�0�B�L� 

�>�4�8�=� �?�>�;�L�7�>�2�0�B�5�;�L�.� �'�B�>�1�K� �>�4�8�=� �?�>�;�L�7�>�2�0�B�5�;�L� �=�5� �7�0�;�>�3�8�=�8�;�A�O� 30 �@�0�7� �8� �=�5� �7�0�

�E�2�0�B�8�;� �2�A�5� 30 �?�@�>�F�5�A�A�>�2�,� �@�5�:�>�<�5�=�4�C�5�B�A�O� �>�3�@�0�=�8�G�8�B�L� �M�B�>� �7�=�0�G�5�=�8�5� �4�>� 1: 

MaxClientsPerUser 1 "Only one connection at �0� time." 

���5�@�2�K�9� �?�0�@�0�<�5�B�@� �M�B�>�9� �4�8�@�5�:�B�8�2�K� - �G�8�A�;�>� �A�>�5�4�8�=�5�=�8�9�.� ���B�>�@�>�9� - �A�>�>�1�I�5�=�8�5� 

�>�1� �>�H�8�1�:�5�,� �:�>�B�>�@�>�5� �1�C�4�5�B� �2�K�2�5�4�5�=�>�.� 

���0�A�B�@�>�9�:�8� �4�;�O� �<�5�4�;�5�=�=�K�E� �A�>�5�4�8�=�5�=�8�9� 

���A�;�8� �C� �:�;�8�5�=�B�0� �<�5�4�;�5�=�=�>�5� �8�;�8� �=�5�A�B�0�1�8�;�L�=�>�5� �A�>�5�4�8�=�5�=�8�5�,� �1�K�2�0�5�B� �B�0�:�,� �G�B�>� 
�>�=� �<�>�6�5�B� �=�0�G�0�B�L� �?�5�@�5�4�0�G�C� �D�0�9�;�0�,� �=�>� �?�>�B�>�<� �A�2�O�7�L� �<�>�6�5�B� �>�1�>�@�2�0�B�L�A�O�.� ���>�6�=�>� 

�7�0�4�0�B�L� �B�0�9�<�-�0�C�B�,� �>�?�@�5�4�5�;�O�N�I�8�9�,� �A�:�>�;�L�:�>� �=�C�6�=�>� �6�4�0�B�L� �2� �B�0�:�>�9� �A�8�B�C�0�F�8�8� �4�>� 

�@�0�7�J�5�4�8�=�5�=�8�O�.� ���5�4�;�5�=�=�K�5� �8� �=�5�A�B�0�1�8�;�L�=�K�5� �A�>�5�4�8�=�5�=�8�O� �C�E�>�4�O�B� �2� �?�@�>�H�;�>�5�,� 

�?�>�M�B�>�<�C� �<�>�6�=�>� �?�>�=�8�7�8�B�L� �2�@�5�<�O� �>�6�8�4�0�=�8�O� �A� 5 �<�8�=�C�B� (300 �A�5�:�C�=�4�)� �4�>� 2 �<�8�

�=�C�B�:� 

TimeoutStalled 120 

�-�B�>� �4�5�;�0�5�B�A�O� �A�?�5�F�8�0�;�L�=�>�,� �G�B�>�1�K� �?�@�>�F�5�A�A� proftpd �7�0�2�5�@�H�8�;�A�O� �:�0�:� �<�>�6�=�>� �1�K�

�A�B�@�5�5� �8� �=�5� �7�0�=�8�<�0�;� �4�@�0�3�>�F�5�=�=�>�5� �?�@�>�F�5�A�A�>�@�=�>�5� �2�@�5�<�O�.� 

���0�:�A�8�<�0�;�L�=�0�O� �?�@�>�4�>�;�6�8�B�5�;�L�=�>�A�B�L� �A�5�A�A�8�8� �A� �<�>�<�5�=�B�0� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� �7�0�

�4�0�5�B�A�O� �4�8�@�5�:�B�8�2�>�9� TimeoutSession. ���>� �C�<�>�;�G�0�=�8�N� �A�5�A�A�8�O� �A�>�A�B�0�2�;�O�5�B� 1 �G�0�A�,� 

�G�5�3�>� �2�?�>�;�=�5� �E�2�0�B�8�B� �4�0�6�5� �4�;�O� �7�0�3�@�C�7�:�8� �1�>�;�L�H�8�E� �D�0�9�;�>�2�.� ���0�?�@�8�<�5�@�,� �?�@�8� �>�B�

�=�>�A�8�B�5�;�L�=�>� �=�8�7�:�>�9� �A�:�>�@�>�A�B�8� �7�0�3�@�C�7�:�8� �2� 1 ���1�0�9�B�/�A� �D�0�9�;� �@�0�7�<�5�@�>�<� 1 ���1� �7�0�

�3�@�C�7�8�B�A�O� �?�@�8�<�5�@�=�>� �7�0� 1024 �A�5�:�C�=�4�K�.� �"�>� �5�A�B�L� �7�0� �>�4�=�C� �B�0�:�C�N� �A�5�A�A�8�N� �?�>�;�L�7�>�2�0�

�B�5�;�L� �A�<�>�6�5�B� �7�0�3�@�C�7�8�B�L� �B�@�8� �B�0�:�8�E� �D�0�9�;�0�.� ���A�;�8� �5�A�B�L� �=�5�>�1�E�>�4�8�<�>�A�B�L� �7�0�3�@�C�7�:�8� 

�1�>�;�L�H�8�E� �>�1�J�5�<�>�2� �4�0�=�=�K�E�,� �M�B�>�B� �?�0�@�0�<�5�B�@� �<�>�6�=�>� �C�2�5�;�8�G�8�B�L�.� 

���0�A�B�@�>�9�:�8� �4�;�O� �0�=�>�=�8�<�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

��� �=�5�:�>�B�>�@�K�E� �A�;�C�G�0�O�E� �=�C�6�=�>� �@�0�7�@�5�H�8�B�L� �@�0�1�>�B�C� �0�=�>�=�8�<�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� 

�!�5�@�2�5�@� ProFTPD �<�>�6�5�B� �>�4�=�>�2�@�5�<�5�=�=�>� �@�0�1�>�B�0�B�L�,� �:�0�:� �2� �>�1�K�G�=�>�<�,� �B�0�:� �8� �2� �0�2�

�B�>�=�>�<�=�>�<� �@�5�6�8�<�5�.� ���@�8�2�5�4�5�=�=�0�O� �4�0�;�5�5� �:�>�=�D�8�3�C�@�0�F�8�O� �@�0�7�@�5�H�0�5�B� �7�0�3�@�C�7�:�C� 

�D�0�9�;�>�2� �2� �:�0�B�0�;�>�3� uploads, �:�>�B�>�@�K�9� �?�>�;�L�7�>�2�0�B�5�;�8� �=�5� �<�>�3�C�B� �?�@�>�G�8�B�0�B�L� - �M�B�>� 

• ·-· ... -. ----- --.... -·- ·----- ... ·---- --....... -- -- .... ·----- -..... -.... -. -..... -.. ·'811 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�4�5�;�0�5�B�A�O�,� �G�B�>�1�K� �>�4�8�=� �0�=�>�=�8�<�=�K�9� �?�>�;�L�7�>�2�0�B�5�;�L� �=�5� �C�4�0�;�8�;� �D�0�9�;�K�,� �7�0�3�@�C�6�5�=�

�=�K�5� �4�@�C�3�8�<�8� �?�>�;�L�7�>�2�0�B�5�;�O�<�8�:� 

<Directory uploads/*> 
<Limit READ> 
DenyAll 
</Limit> 
<Limit STOR> 
AllowAll 
</Limit> 

</Directory> 

���>�A�B�C�?� �=�0� �7�0�?�8�A�L� �@�0�7�@�5�H�5�=� �2�A�5�<� (AllowAll), �=�>� �@�5�:�>�<�5�=�4�C�5�B�A�O� �>�3�@�0�=�8�G�8�

�2�0�B�L� �5�3�>� �?�>� �I� �-�0�4�@�5�A�C�,� �=�0�?�@�8�<�5�@�,� �@�0�7�@�5�H�8�B�L� �7�0�?�8�A�L� �B�>�;�L�:�>� �?�>�;�L�7�>�2�0�B�5�;�O�<� 

�:�>�@�?�>�@�0�B�8�2�=�>�9� �A�5�B�8�:� 

<Directory uploads/*> 
<Limit READ> 
DenyAll 
</Limit> 
<Limit STOR> 
DenyAll 
Allow from 10.1.1. 
</Limit> 

</Directory> 

��� �3�;�>�1�0�;�L�=�>�9� �A�5�:�F�8�8� �<�>�6�=�>� �>�3�@�0�=�8�G�8�B�L� �4�>�A�B�C�?� �:� �A�5�@�2�5�@�C� �B�>�;�L�:�>� �?�>�;�L�7�>�

�2�0�B�5�;�O�<� �;�>�:�0�;�L�=�>�9� �A�5�B�8�.� ���>�2�B�>�@�N�A�L� - �B�>�;�L�:�>�,� �5�A�;�8� �C� �2�0�A� �:�>�@�?�>�@�0�B�8�2�=�K�9� 

�A�5�@�2�5�@�.� �-�B�>� �<�>�6�=�>� �A�4�5�;�0�B�L� �?�C�B�5�<� �>�3�@�0�=�8�G�5�=�8�O� �>�?�5�@�0�F�8�8� LOGIN, �=�0�?�@�8�<�5�@�:� 

<Limit LOGIN> 
Order deny, allow 
DenyAll 
Allow from 10.10.1. 

</Limit> 

���C�B�5�=�B�8�D�8�:�0�F�8�O� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

�!�5�@�2�5�@� ProFTPD �?�>�4�4�5�@�6�8�2�0�5�B� �0�C�B�5�=�B�8�D�8�:�0�F�8�N� �:�0�:� �?�>�A�@�5�4�A�B�2�>�<� �>�?�5�@�0�F�8�

�>�=�=�>�9� �A�8�A�B�5�<�K� Linux �(�B�>� �5�A�B�L� �?�@�>�2�5�@�:�>�9� �;�>�3�8�=�0� �8� �?�0�@�>�;�O� �7�0�=�8�<�0�5�B�A�O� �A�0�<�0� 

Linux), �B�0�:� �8� �?�>�A�@�5�4�A�B�2�>�<� �@�0�7�;�8�G�=�K�E� �?�;�0�3�8�=�>�2�.� ��� �A�;�5�4�C�N�I�5�<� �@�0�7�4�5�;�5� �1�C�4�5�B� 

�?�>�:�0�7�0�=�>�,� �:�0�:� �@�5�0�;�8�7�>�2�0�B�L� �0�C�B�5�=�B�8�D�8�:�0�F�8�N� �?�>�;�L�7�>�2�0�B�5�;�5�9� �G�5�@�5�7� �B�0�1�;�8�F�C� 

MySQL, �G�B�>� �?�@�8�3�>�4�8�B�A�O� �?�@�8� �1�>�;�L�H�>�<� �:�>�;�8�G�5�A�B�2�5� �F�"� �-�?�>�;�L�7�>�2�0�B�5�;�5�9�.� 

��� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �2�0�<� �1�C�4�5�B� �C�4�>�1�=�5�5� �8�A�?�>�;�L�7�>�2�0�B�L� �4�;�O� �0�C�B�5�=�B�8�D�8�:�0�

�F�8�8� �A�0�<�C� �>�?�5�@�0�F�8�>�=�=�C�N� �A�8�A�B�5�<�C� Linux: 

&1- ---- .. -. -. ----- . -. -.... ---- ··- -. -.. -. -. -. -. -.. --- -- . -. -...... --- -- --------- ---- _, 



���;�0�2�0� 22. �$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 

AuthOrder mod auth unix.c 

���A�;�8� �?�>�;�L�7�>�2�0�B�5�;�5�9� �=�5�<�=�>�3�>� �8� �2�A�5� �>�=�8� �7�0�@�5�3�8�A�B�@�8�@�>�2�0�=�K� �G�5�@�5�7� /etc/passwd, 
�M�B�>� �=�5�?�;�>�E�>�9� �2�0�@�8�0�=�B�.� ���@�8� �6�5�;�0�=�8�8� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �0�C�B�5�=�B�8�D�8�:�0�F�8�N� 

� �����:� 

AuthOrder mod_auth_pam.c* mod_auth_unix.c 

���A�;�8� �6�5� �?�>�;�L�7�>�2�0�B�5�;�5�9� �>�G�5�=�L� �<�=�>�3�>� �(�=�5�A�:�>�;�L�:�>� �A�>�B�5�=� �8�;�8� �B�K�A�O�G�)�,� �C�4�>�1�=�5�5� 

�4�;�O� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� �8�A�?�>�;�L�7�>�2�0�B�L� MySQL. ��� �M�B�>�<� �A�;�C�G�0�5� �C�G�5�B�=�K�5� �7�0�?�8�A�8� 

�F�"� �-�?�>�;�L�7�>�2�0�B�5�;�5�9� �1�C�4�C�B� �E�@�0�=�8�B�L�A�O� �=�5� �2� /etc/passwd, �0� �2� �>�B�4�5�;�L�=�>�9� �B�0�1�;�8�

�F�5� MySQL. ���0�A�B�@�>�9�:�0� �M�B�>�3�>� �A�?�>�A�>�1�0� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�=�0� �2�·� 

�A�;�5�4�C�N�I�5�<� �@�0�7�4�5�;�5�,� �?�>�A�:�>�;�L�:�C� �2�A�5� �=�5� �B�0�:� �?�@�>�A�B�>�,� �:�0�:� �:�0�6�5�B�A�O� �=�0� �?�5�@�2�K�9� 

�2�7�3�;�O�4�.� 

�#�A�:�>�@�8�B�L� �0�C�B�5�=�B�8�D�8�:�0�F�8�N� �<�>�6�5�B� �>�B�:�;�N�G�5�=�8�5� �A�;�5�4�C�N�I�8�E� �4�8�@�5�:�B�8�2�:� 

IdentLookups off 
UseReverseDns off 

���5�@�2�0�O� �A�B�@�>�:�0� �>�B�:�;�N�G�0�5�B� �I�d�e�n�t�-�7�a�?�p�o�c�K� �(�4�0�2�=�>� �C�6�5� �=�5� �8�A�?�>�;�L�7�C�N�B�A�O�)�,� �2�B�>�

�@�0�O� - �7�0�?�@�5�I�0�5�B� �@�0�7�@�5�H�0�B�L� �I� �-�0�4�@�5�A�0� �?�>�;�L�7�>�2�0�B�5�;�5�9� �2� �4�>�<�5�=�=�K�5� �8�<�5�=�0�.� ���@�8� 

�2�E�>�4�5� �?�>�;�L�7�>�2�0�B�5�;�O� �=�0� �A�5�@�2�5�@� �5�3�>� �I� �-�0�4�@�5�A� �0�2�B�>�<�0�B�8�G�5�A�:�8� �?�@�5�>�1�@�0�7�>�2�K�2�0�

�5�B�A�O� �2� �4�>�<�5�=�=�>�5� �8�<�O�.� ���K� �>�B�:�;�N�G�8�;�8� �4�0�=�=�K�9� �D�C�=�:�F�8�>�=�0�;�,� �G�B�>�1�K� �0�C�B�5�=�B�8�

�D�8�:�0�F�8�O� �?�@�>�E�>�4�8�;�0� �1�K�A�B�@�5�5�.� ���@�8� �6�5�;�0�=�8�8� �2�K� �2�A�5�3�4�0� �A�<�>�6�5�B�5� �@�0�7�@�5�H�8�B�L� 

�I� �-�0�4�@�5�A� �2� �4�>�<�5�=�=�>�5� �8�<�O� �2�@�C�G�=�C�N�,� �5�A�;�8� �2�0�<� �M�B�>� �1�C�4�5�B� �=�C�6�=�>�.� 

���8�@�5�:�B�8�2�0� TimeoutLogin �7�0�4�0�5�B�,� �A�:�>�;�L�:�>� �2�@�5�<�5�=�8� �<�>�6�=�>� �?�>�B�@�0�B�8�B�L� �?�>�;�L�

�7�>�2�0�B�5�;�N� �=�0� �0�C�B�5�=�B�8�D�8�:�0�F�8�N�.� ���>� �C�<�>�;�G�0�=�8�N� - 60 �A�5�:�C�=�4�.� �!�5�9�G�0�A� �=�8�:�B�>� �=�5� 

�2�2�>�4�8�B� �?�0�@�>�;�L� �2�@�C�G�=�C�N�,� �?�>�M�B�>�<�C� �=�5�B� �A�<�K�A�;�0� �6�4�0�B�L� 60 �A�5�:�C�=�4�.� �F�"� �-�:�;�8�5�=�B� 

�2�2�>�4�8�B� �?�0�@�>�;�L� �<�>�<�5�=�B�0�;�L�=�>�.� ���0�B�>� �B�0�:�0�O� �=�0�A�B�@�>�9�:�0� �<�>�6�5�B� �«�?�>�4�2�5�A�8�B�<� �A�5�@�

�2�5�@�,� �=�0�?�@�8�<�5�@�,� �7�;�>�C�<�K�H�;�5�=�=�8�:� �?�>�4�:�;�N�G�0�5�B�A�O� �:� �A�5�@�2�5�@�C� �?�>�4� �<�=�>�6�5�A�B�2�>�<� 

�C�G�5�B�=�K�E� �7�0�?�8�A�5�9� �8� �7�0�A�B�0�2�;�O�5�B� �A�5�@�2�5�@� �6�4�0�B�L� 6() �A�5�:�C�=�4� �4�;�O� �:�0�6�4�>�9� �8�7� �=�8�E�.� 

�"�0�:� �G�B�>� �<�5�=�O�5�<� �M�B�>� �7�=�0�G�5�=�8�5� �=�0� 1 ���.� ���5�A�O�B�L� �A�5�:�C�=�4� �2�?�>�;�=�5� �4�>�A�B�0�B�>�G�=�>� �=�0� 

�?�@�5�4�>�A�B�0�2�;�5�=�8�5� �?�0�@�>�;�O�.� 

TimeoutLogin 10 

���0�:� �2�A�5� �1�C�4�5�B� �3�>�B�>�2�>�,� �7�0�?�C�A�B�8�<� �A�5�@�2�5�@�:� 

sudo systemctl start proftpd 

���>�A�;�5� �7�0�?�C�A�:�0� �?�@�>�A�<�>�B�@�8�<� �5�3�>� �A�>�A�B�>�O�=�8�5�:� 

sudo systemctl status proftpd 

• . ······-·-· -- ............................................ -..................... -. -ID 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���0�;�5�5� �?�>�?�@�>�1�C�5�<� �?�>�4�:�;�N�G�8�B�L�A�O� �:� �A�5�@�2�5�@�C�:� 

$ ftp �<�I� �-�0�4�@�5�A� �A�5�@�2�5�@�0�>� 

22.2.4. ���C�B�5�=�B�8�D�8�:�0�F�8�O� �A� �?�>�<�>�I�L�N� MySQL 

���@�8� �1�>�;�L�H�>�<� �:�>�;�8�G�5�A�B�2�5� �?�>�;�L�7�>�2�0�B�5�;�5�9� �E�@�0�=�8�B�L� �C�G�5�B�=�K�5� �7�0�?�8�A�8� �C�4�>�1�=�5�5� 

�2� �B�0�1�;�8�F�5� MySQL. ���>�-�?�5�@�2�K�E�,� �C�4�>�1�=�5�5� �C�?�@�0�2�;�O�B�L� �B�0�1�;�8�F�5�9� �2� �1�0�7�5� �4�0�=�=�K�E�,� 

�G�5�<� �@�5�4�0�:�B�8�@�>�2�0�B�L� /etc/passwd. �!� �?�>�<�>�I�L�N� �?�@�>�A�B�K�E� �S�Q�L�-�7�0�?�@�>�A�>�2� �<�>�6�

�=�>� �;�5�3�:�>� �4�5�0�:�B�8�2�8�@�>�2�0�B�L� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �:�>�B�>�@�K�5� �1�K�;�8� �7�0�@�5�3�8�A�B�@�8�@�>�2�0�=�K� 

�2� �>�?�@�5�4�5�;�5�=�=�K�9� �?�5�@�8�>�4� �8�;�8� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�E� �4�@�C�3�8�<� �:�@�8�B�5�@�8�O�<�.� ���@�8� �8�A�

�?�>�;�L�7�>�2�0�=�8�8� �A�8�A�B�5�<�=�>�9� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� �D�0�9�;� /etc/passwd �?�@�8�4�5�B�A�O� �@�5�

�4�0�:�B�8�@�>�2�0�B�L� �2�@�C�G�=�C�N�,� �4�0� �5�I�5� �8� �:�0�6�4�C�N� �7�0�?�8�A�L� �>�B�4�5�;�L�=�>�.� ���>�-�2�B�>�@�K�E�,� �F�"� �

�?�>�;�L�7�>�2�0�B�5�;�8� �(�:�>�B�>�@�K�5� �>�1�K�G�=�>� �O�2�;�O�N�B�A�O� �2�0�H�8�<�8� �:�;�8�5�=�B�0�<�8�)� �=�5� �1�C�4�C�B� 

�A�<�5�H�0�=�K� �A� �A�8�A�B�5�<�=�K�<�8� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� ( �A� �?�5�@�A�>�=�0�;�>�<� �:�>�<�?�0�=�8�8�)�,� �G�B�>� �5�A�B�L� 

�E�>�@�>�H�>� - �2�K� �2�A�5�3�4�0� �A�<�>�6�5�B�5� �?�>�=�O�B�L�,� �:�B�>� �5�A�B�L� �:�B�>�.� 

���;�O� �@�5�0�;�8�7�0�F�8�8� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� �G�5�@�5�7� MySQL �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �?�;�0�3�8�=� 

proftpd-rnysql, �:�>�B�>�@�K�9� �>�1�5�A�?�5�G�8�B� �0�C�B�5�=�B�8�D�8�:�0�F�8�N� �G�5�@�5�7� MySQL. ���0�:� 

�?�@�0�2�8�;�>�,� �M�B�>� �4�5�;�0�5�B�A�O� �?�C�B�5�<� �C�A�B�0�=�>�2�:�8� �A�>�>�B�2�5�B�A�B�2�C�N�I�5�3�>� �?�0�:�5�B�0� ( �?�0�:�5�B� 

proftpd-rnysql ). 

���0�;�5�5� �2� �>�1�;�0�A�B�L� �3�;�>�1�0�;�L�=�K�E� �?�0�@�0�<�5�B�@�>�2� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�3�>� �D�0�9�;�0� proftpd. 
conf �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�B�@�>�:�8�:� 

SQLAuthTypes 
SQLAuthenticate 
SQLConnectinfo 
password 

Plaintext 
users 
ftpusers@localhost:3306 ftp 

SQLUserinfo ·users' username 'password' 'uid' 'gid' 
'homedir' 'shell · 

���5�@�2�0�O� �A�B�@�>�:�f�<�0� �>�?�@�5�4�5�;�O�5�B� �B�8�?� �0�C�B�5�=�B�8�D�8�:�0�F�8�8�.� ���K� �1�C�4�5�<� �E�@�0�=�8�B�L� �2� ����� �?�0�

�@�>�;�8� �2� �>�B�:�@�K�B�>�<� �2�8�4�5� �(�2� �=�5�7�0�H�8�D�@�>�2�0�=�=�>�<� �2�8�4�5�)�,� �?�>�M�B�>�<�C� �8�A�?�>�;�L�7�C�5�<� �B�8�?� 

�0�C�B�5�=�B�8�D�8�:�0�F�8�8� Paintext. ���>�6�=�>�,� �:�>�=�5�G�=�>�,� �8�A�?�>�;�L�7�>�2�0�B�L� �>�?�F�8�N� Backend �8� 

�H�8�D�@�>�2�0�B�L� �?�0�@�>�;�8� �A� �?�>�<�>�I�L�N� ���C�S�Q�L�-�D�C�=�:�F�8�8� PASSWORD(). 

���8�@�5�:�B�8�2�0� SQLAuthenticate �C�:�0�7�K�2�0�5�B�,� �:�>�3�>� �<�K� �1�C�4�5�<� �0�C�B�5�=�B�8�D�8�F�8�@�>�2�0�B�L� 

- �?�>�;�L�7�>�2�0�B�5�;�5�9�.� 

���8�@�5�:�B�8�2�0� SQLConnectlnfo �7�0�4�0�5�B� �?�0�@�0�<�5�B�@�K� �?�>�4�:�;�N�G�5�=�8�O� �:� MySQL
�c�e�p�2�e�p�y�.� ���4�5�A�L�:� 

• ftpusers - �=�0�7�2�0�=�8�5� �1�0�7�K� �4�0�=�=�K�E�,� �:�>�B�>�@�0�O� �1�C�4�5�B� �A�>�4�5�@�6�0�B�L� �8�=�D�>�@�<�0�F�8�N� 

�>� �?�>�;�L�7�>�2�0�B�5�;�O�E�;� 

• localhost - �8�<�O� �M�y�S�Q�L�-�c�e�p�2�e�p�a�;� • 

1D .............. -........ -. -. -- ---- . -.. -......... -............ -.................... . 



���;�0�2�0� 22. �$�0�9�;�>�2�K�9� �A�5�@�2�5�@� �F�"� � 

• 3306 - �?�>�@�B� �A�5�@�2�5�@�0�;� 

• ftp- �8�<�O� ���C�S�Q�L�-�?�>�;�L�7�>�2�0�B�5�;�O� �(�5�3�>� �5�I�5� �=�C�6�=�>� �A�>�7�4�0�B�L�!�)�;� 

• password - �?�0�@�>�;�L� ���C�S�Q�L�-�?�>�;�L�7�>�2�0�B�5�;�O�.� 

���8�@�5�:�B�8�2�0� SQLUserlnfo �7�0�4�0�5�B� �8�<�O� �8� �A�B�@�C�:�B�C�@�C� �B�0�1�;�8�F�K� �A� �8�=�D�>�@�<�0�F�8�5�9� 
�>� �?�>�;�L�7�>�2�0�B�5�;�O�E�.� ���4�5�A�L� 'users' - �8�<�O� �B�0�1�;�8�F�K�,� �>�A�B�0�;�L�=�K�5� �?�>�;�O� �7�0�4�0�N�B�,� �A�>�>�B�

�2�5�B�A�B�2�5�=�=�>�,� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� �?�0�@�>�;�L�,� UID, GID, �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �8� �>�1�>�

�;�>�G�:�C�.� 

���0�;�5�5� �A� �?�>�<�>�I�L�N� phpMy Admin �8�;�8� �:�;�8�5�=�B�0� mysql �A�>�7�4�0�9�B�5� �2� �1�0�7�5� �4�0�=�=�K�E� 

ftpusers �A�;�5�4�C�N�I�C�N� �B�0�1�;�8�F�C�:� 

CREATE TABLE 'users ' 
'uuid' int(ll) NOT NULL auto_increment, 
'username' varchar(32) NOT NULL, 
'password' varchar(l28) NOT NULL, 
'uid' int(ll) NOT NULL, 
'gid' int(ll) NOT NULL, 
'homedir' varchar(S0) NOT NULL, 
'shell' varchar(20) NOT NULL, 
'last_login' int(l5) NOT NULL, 
'login_count' int(l5) NOT NULL, 
'last_err_login' int(l5) NOT NULL, 
'err_login_count' int(l5) NOT NULL, 
�P�R�I���A�R�Y� �����#� ( 'uuid') 
�E�N�G�I�N�E�=�M�y�I�S�A���;� 

�!�>�1�A�B�2�5�=�=�>�,� �2�>�B� �8� �2�A�5�.� ���>�6�=�>� �?�@�8�A�B�C�?�8�B�L� �:� �7�0�?�>�;�=�5�=�8�N� �M�B�>�9� �B�0�1�;�8�F�K�.� 

���A�;�8� �2�K� �6�5�;�0�5�B�5� �E�@�0�=�8�B�L� �?�0�@�>�;�8� �2� �7�0�H�8�D�@�>�2�0�=�=�>�<� �2�8�4�5�,� �8�A�?�>�;�L�7�C�9�B�5� �B�8�?� 

�0�C�B�5�=�B�8�D�8�:�0�F�8�8� Backend �8� �?�0�@�>�;�8� �2� ����� �2�=�>�A�8�B�5� �G�5�@�5�7� ���C�S�Q�L�-�D�C�=�:�F�8�N� 

PASSWORD()1• 

22.3. ���G�5�=�L� �1�5�7�>�?�0�A�=�K�9� vsftpd 

�!�5�@�2�5�@� vsftpd �=�5� �B�>�;�L�:�>� �>�G�5�=�L� �1�5�7�>�?�0�A�=�K�9�,� �=�>� �8� �>�G�5�=�L� �:�>�<�?�0�:�B�=�K�9�.� �$�C�=�:�

�F�8�>�=�0�;�0� �<�5�=�L�H�5�,� �=�0�A�B�@�0�8�2�0�B�L� �5�3�>� �?�@�8�4�5�B�A�O� �<�5�=�L�H�5� �2�@�5�<�5�=�8�,� �<�5�=�L�H�5� �2�5�@�>�

�O�B�=�>�A�B�L� �4�>�?�C�A�B�8�B�L� �>�H�8�1�:�C� �?�@�8� �=�0�A�B�@�>�9�:�5�.� 

f http:/ /dev.mysql.com/doc/refman/5.0/en/ encryption-functions.html#function_password 

.. -·· ..... ·--- ·----. -·--·---..... ·-· ....................... ··-.. ····-·· ··--. -. --- ·-l!D 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�#�A�B�0�=�0�2�;�8�2�0�5�B�A�O� �M�B�>�B� �A�5�@�2�5�@� �?�>�A�@�5�4�A�B�2�>�<� �C�A�B�0�=�>�2�:�8� �>�4�=�>�8�<�5�=�=�>�3�>� �?�0�:�5�

�B�0�,� �:�>�B�>�@�K�9� �2�E�>�4�8�B� �2� �A�>�A�B�0�2� �?�@�0�:�B�8�G�5�A�:�8� �2�A�5�E� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�1�C�B�8�2�>�2� 

Linux. 

���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� vsftpd �=�0�7�K�2�0�5�B�A�O� /etc/vsftpd.conf. ��� �;�8�A�B�8�=�3�5� 

22.2 �?�@�8�2�>�4�8�B�A�O� �2�?�>�;�=�5� �@�0�1�>�G�0�O� �:�>�=�D�8�3�C�@�0�F�8�O� �A�5�@�2�5�@�0� vsftpd. ���0�?�>�<�=�8�<�,� 
�G�B�>� vsftpd �=�5� �?�>�4�4�5�@�6�8�2�0�5�B� �>�4�=�>�2�@�5�<�5�=�=�C�N� �@�5�3�8�A�B�@�0�F�8�N� �0�=�>�=�8�<�=�K�E� �8� 

�>�1�K�G�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�.� ���A�;�8� �2�0�<� �=�C�6�=�>�,� �G�B�>�1�K� �=�0� �A�5�@�2�5�@�5� �@�5�3�8�A�B�@�8�@�>�2�0�

�;�8�A�L�,� �:�0�:� �0�=�>�=�8�<�=�K�5�,� �B�0�:� �8� �>�1�K�G�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�8�,� �2�0�<� �=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� 

proftpd. 

���0�@�0�<�5�B�@� anonymous _ �5�n�0�+�5� �?�>�7�2�>�;�O�5�B� �2�:�;�N�G�8�B�L�/�2�K�:�;�N�G�8�B�L� �?�>�4�4�5�@�6�:�C� 

�0�=�>�=�8�<�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �0� �?�0�@�0�<�5�B�@�l�>�A�0�l�_�5�n�0�+�5� - �;�>�:�0�;�L�=�K�E�.� ���5� �?�K�B�0�9�

�B�5�A�L� �2�:�;�N�G�8�B�L� �>�1�0� �?�0�@�0�<�5�B�@�0� - �C� �2�0�A� �=�8�G�5�3�>� �=�5� �2�K�9�4�5�B�.� ���:�;�N�G�8�B�5� �>�4�8�=� �8�7� 

�=�8�E� ( �A�<�.� �4�0�;�5�5�)�.� 

���0�:� �?�@�0�2�8�;�>�,� vsftpd �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �7�0�3�@�C�7�:�8� �D�0�9�;�>�2� �0�=�>�=�8�<�=�K�<�8� �?�>�;�L�

�7�>�2�0�B�5�;�O�<�8�,� �?�>�M�B�>�<�C� �4�0�=�=�>�5� �>�3�@�0�=�8�G�5�=�8�5� �=�5� �O�2�;�O�5�B�A�O� �A�C�I�5�A�B�2�5�=�=�K�<�.� 

���8�A�B�8�=�3� 22.2. ���>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� /etc/vsftpd.conf 

# � �0�7�@�5�H�0�5�<� �B�>�;�L�:�>� �0�=�>�=�8�<�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

anonymous �e�n�a�+�e�=�Y�E�S� 

# ���0�?�@�5�I�0�5�<� �7�0�3�@�C�7�:�C� �D�0�9�;�>�2� �0�=�>�=�8�<�=�K�<�8� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� 

anon �u�p�l�o�a�d�_�e�n�a�+�e�=�N�O� 

# ���>�6�=�>� �;�8� �0�=�>�=�8�<�=�>�<�C� �?�>�;�L�7�>�2�0�B�5�;�N� �A�>�7�4�0�2�0�B�L� �A�2�>�8� �:�0�B�0�;�>�3�8�?� 

anon mkdir write �e�n�a�,�l�e�=�N�O� 

# � �0�7�@�5�H�8�B�L� �;�8� �>�?�5�@�0�F�8�N� �7�0�?�8�A�8� �(�=�5� �B�>�;�L�:�>� �A�>�E�@�0�=�5�=�8�5� �D�0�9�;�0�,� �=�>� 

�8� �C�4�0�;�5�=�8�5�,� �8� 

# �?�5�@�5�8�<�5�=�>�2�0�=�8�5�)� �0�=�>�=�8�<�=�>�<�C� �?�>�;�L�7�>�2�0�B�5�;�N�?� 

anon other write �e�n�a�+�e�=�N�O� 

# ���0�?�@�5�I�0�5�<� �@�5�3�8�A�B�@�0�F�8�N� �>�1�K�G�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

# ���5� �?�K�B�0�9�B�5�A�L� �C�A�B�0�=�>�2�8�B�L� �>�1�0� �?�0�@�0�<�5�B�@�0� �2� YES - �B�0�:�0�O� 

�:�>�=�D�8�3�C�@�0�F�8�O� �@�0�1�>�B�0�B�L� 

# �=�5� �1�C�4�5�B� 

local �e�n�a�,�l�e�=�N�O� 

# ���7� �A�>�>�1�@�0�6�5�=�8�O� �1�5�7�>�?�0�A�=�>�A�B�8� �=�5� �8�7�<�5�=�O�9�B�5� �M�B�>�B� �?�0�@�0�<�5�B�@�!� 

chroot local user=YES 

• 



���;�0�2�0� 22. �$�0�9�;�>�2�K�8� �A�5�@�2�5�@� �F�"� � 

# ���0�:�A�8�<�0�;�L�=�0�O� �A�:�>�@�>�A�B�L� �?�5�@�5�4�0�G�8� �4�0�=�=�K�E� �(�2� �1�0�9�B�0�E�/�A�5�:�.�)� 

# ��� - �1�5�7� �>�3�@�0�=�8�G�5�=�8�O� 

local max rate=7200 

# � �0�7�@�5�H�5�=�0� �;�8� �7�0�?�8�A�L� �2� �:�0�B�0�;�>�3�?� 

write �e�n�a�,�l�e�=�N�O� 

# ���K�2�>�4�8�B�L� �;�8� �A�>�>�1�I�5�=�8�O� �?�@�8� �A�<�5�=�5� �4�8�@�5�:�B�>�@�8�8�?� 

dirmessage �e�n�a�,�l�e�=�Y�E�S� 

# �!�B�@�>�:�0�,� �:�>�B�>�@�0�O� �1�C�4�5�B� �?�>�:�0�7�0�=�0� �?�@�8� �2�E�>�4�5� �?�>�;�L�7�>�2�0�B�5�;�O� 

ftpd_banner="Welcome to FTP service." 

# ���:�;�N�G�8�B�L� �@�5�3�8�A�B�@�0�F�8�N� �A�>�1�K�B�8�9�?� 

�x�f�e�r�l�o�g�_�e�n�a�+�e�=�Y�E�S� 

# ���@�>�B�>�:�>�;�8�@�>�2�0�B�L� �2�A�5� �0�:�B�8�2�=�K�5� �F�"� �-�A�>�5�4�8�=�5�=�8�O�?� 

log_ftp_protocol=NO 

# � �0�7�@�5�H�0�B�L� �;�8� �A�>�5�4�8�=�5�=�8�O� �B�>�;�L�:�>� �=�0� �?�>�@�B� 20 (ftp data)? 
connect_from_port_20=YES 

# �"�0�9�<�0�C�B� �A�5�A�A�8�8� 

idle session �t�i�m�e�o�u�t�=�1�0�0� 

# �"�0�9�<�0�C�B� �?�5�@�5�4�0�G�8� �4�0�=�=�K�E� 

data connection tirneout=l20 

# ���@�5�4�>�A�B�0�2�;�O�B�L� �2�E�>�4� �G�5�@�5�7� � ����� 

parn_service narne=vsftpd 

# ���;�O� �0�2�B�>�=�>�<�=�>�9� �@�0�1�>�B�K� �(�:�0�:� standalone �2� proftpd) �4�;�O� 

�A�;�5�4�C�N�I�5�3�>� 

# �?�0�@�0�<�5�B�@�0� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �7�=�0�G�5�=�8�5� YES 
listen=YES 

���>�A�;�5� �B�>�3�>�,� �:�0�:� �2�K� �>�B�@�5�4�0�:�B�8�@�C�5�B�5� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8�,� �A�>�E�@�0�=�8�B�5� �5�3�>� �8� 

�7�0�?�C�A�B�8�B�5� �A�5�@�2�5�@�:� 

sudo systemctl start vsftpd 

• . .. . . . .. ........... .. ... . . . . . . ......... .. . ---·-· .. -·- ---· -... ----. -. -. -... -...... --ID 



���;�0�2�0� 23. 

���>�<�5�=�=�0�O� �A�8�A�B�5�<�0� �8�<�5�=� 



���;�0�2�0� 23. ���>�<�5�=�=�0�O� �A�8�A�B�5�<�0� �8�<�5�=� 

23. 1 . � �0�7�=�>�>�1�@�0�7�8�5� �D�N�S�-�c�e�p�2�e�p�o�2� 

���A�5� �<�K� �7�=�0�5�<�,� �G�B�>� �B�0�:�>�5� �A�8�A�B�5�<�0� �4�>�<�5�=�=�K�E� �8�<�5�=� (DNS, Domain Name 
System). �!�8�A�B�5�<�0� DNS �>�B�2�5�G�0�5�B� �7�0� �@�0�7�@�5�H�5�=�8�5� �G�8�A�;�>�2�K�E� �I� �-�0�4�@�5�A�>�2� �2� �A�8�<�

�2�>�;�L�=�K�5� �4�>�<�5�=�=�K�5� �8�<�5�=�0�.� ���0�?�@�8�<�5�@�,� �2�A�5�<� �8�7�2�5�A�B�=�>�<�C� �A�0�9�B�C� www.mail.ru 
�A�>�>�B�2�5�B�A�B�2�C�5�B� �I� �-�0�4�@�5�A� 217.69.139.202 �(�M�B�>� �>�4�8�=� �8�7� �5�3�>� �I� �-�0�4�@�5�A�>�2�)�.� ��� �1�@�0�C�

�7�5�@�5� �2�K� �<�>�6�5�B�5� �2�2�5�A�B�8� �8�;�8� �A�8�<�2�>�;�L�=�>�5� �8�<�O� (www.mail.ru) �8�;�8� �M�B�>�B� �I� �-�0�4�@�5�A�.� 

���0�H�8�=�0�<� �?�@�>�I�5� �@�0�1�>�B�0�B�L� �A� �G�8�A�;�0�<�8�,� �G�5�;�>�2�5�:�C� - �A� �A�8�<�2�>�;�L�=�K�<�8� �8�<�5�=�0�<�8�.� 

� �0�A�A�<�>�B�@�8�<� �?�@�>�F�5�A�A� �@�0�7�@�5�H�5�=�8�O� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8� �2� �I� �-�0�4�@�5�A�.� ���>�3�4�0� �2�K� 

�2�2�>�4�8�B�5� �0�4�@�5�A� �C�7�;�0� �2� �1�@�0�C�7�5�@�,� �1�@�0�C�7�5�@� �>�1�@�0�I�0�5�B�A�O� �:� �@�5�7�>�;�2�5�@�C� - �M�B�>� �G�0�A�B�L� 

�>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�K�,� �:�>�B�>�@�0�O� �>�B�2�5�G�0�5�B� �7�0� �@�0�7�@�5�H�5�=�8�5� �4�>�<�5�=�=�K�E� �8�<�5�=�.� 

���A�;�8� �4�>�<�5�=�=�>�5� �8�<�O� �5�A�B�L� �2� �;�>�:�0�;�L�=�>�<� �:�M�H�5� �@�5�7�>�;�2�5�@�0�,� �>�=� �A�@�0�7�C� �6�5� �2�>�7�2�@�0�

�I�0�5�B� �5�3�>� �1�@�0�C�7�5�@�C�.� ���@�0�C�7�5�@�,� �?�>�;�C�G�8�2� �I� �-�0�4�@�5�A� �C�7�;�0�,� �>�B�?�@�0�2�;�O�5�B� �5�<�C� �7�0�?�@�>�A�,� 

�=�0�?�@�8�<�5�@�,� GET / �A� �F�5�;�L�N� �?�>�;�C�G�5�=�8�O� �:�>�@�=�5�2�>�9� �A�B�@�0�=�8�F�K� �(�:�>�B�>�@�0�O� �>�1�K�G�=�>� 

�=�0�7�K�2�0�5�B�A�O� index. *). 

���A�;�8� �2� �:�M�H�5� �@�5�7�>�;�2�5�@�0� �=�5�B� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8�,� �B�>�3�4�0� �>�=� �>�1�@�0�I�0�5�B�A�O� �:� DNS
�c�e�p�2�e�p�y�,� �:�>�B�>�@�K�9� �C�:�0�7�0�=� �2� �=�0�A�B�@�>�9�:�0�E� �A�5�B�8� �8�;�8� �6�5� �?�>�;�C�G�5�=� �>�B� D ��� �!� �-�A�5�@�2�5�@�0� 

�2�>� �2�@�5�<�O� �0�2�B�>�<�0�B�8�G�5�A�:�>�9� �=�0�A�B�@�>�9�:�8� �A�5�B�5�2�>�3�>� �8�=�B�5�@�D�5�9�A�0�.� ���0�:� �?�@�0�2�8�;�>�,� �M�B�>� 

�D�N�S�-�c�e�p�2�e�p� �?�@�>�2�0�9�4�5�@�0�.� �D�N�S�-�c�e�p�2�e�p� �?�@�>�2�0�9�4�5�@�0� �?�@�>�2�5�@�O�5�B� �A�2�>�9� �:�M�H�.� ���A�;�8� 

�2� �=�5�<� �1�C�4�5�B� �=�C�6�=�>�5� �4�>�<�5�=�=�>�5� �8�<�O�,� �>�=� �>�B�?�@�0�2�;�O�5�B� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�9� �5�<�C� �I� �

�0�4�@�5�A� �@�5�7�>�;�2�5�@�C�.� ���A�;�8� �6�5� �=�5�B�,� �B�>�3�4�0� �D�N�S�-�c�e�p�2�e�p� �>�1�@�0�I�0�5�B�A�O� �:� �D�N�S�-�c�e�p�2�e�p�y� 

�:�>�@�=�5�2�>�3�>� �4�>�<�5�=�0� .ru. �!�:�>�@�5�5� �2�A�5�3�>�,� �2� �5�3�>� �:�M�H�5� �1�C�4�5�B� �=�C�6�=�K�9� �I� �-�0�4�@�5�A�,� �5�A�;�8� 

�6�5� �=�5�B�,� �B�>�3�4�0� �1�C�4�5�B� �?�@�>�8�7�2�5�4�5�=�>� �>�1�@�0�I�5�=�8�5� �:� �D�N�S�-�c�e�p�2�e�p�y� �4�>�<�5�=�0� mail.ru �A� 
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Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�F�5�;�L�N� �?�>�;�C�G�8�B�L� �I� �-�0�4�@�5�A� �C�7�;�0� www. ���>�;�C�G�5�=�=�K�9� �I� �-�0�4�@�5�A� �1�C�4�5�B� �?�>� �F�5�?�>�G�:�5� 

�2�>�7�2�@�0�I�5�=� �C�7�;�C�,� �:�>�B�>�@�K�9� �7�0�?�@�>�A�8�;� �@�0�7�@�5�H�5�=�8�5� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8�.� 

���0�:� �2�8�4�8�B�5�,� �A�E�5�<�0� �@�0�7�@�5�H�5�=�8�O� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8� �O�2�;�O�5�B�A�O� �@�5�:�C�@�A�8�2�=�>�9�,� �0� 

�=�0�H� �7�0�?�@�>�A� - �@�5�:�C�@�A�8�2�=�K�<�.� 

�!�C�I�5�A�B�2�C�N�B� �@�0�7�;�8�G�=�K�5� �2�8�4�K� �D�N�S�-�c�e�p�2�e�p�o�2�.� ���0�6�5� �5�A�;�8� �C� �2�0�H�5�9� �>�@�3�0�=�8�

�7�0�F�8�8� �=�5�B� �A�2�>�5�3�>� �4�>�<�5�=�0� �8�;�8� �6�5� �2�K� �?�@�5�4�?�>�G�8�B�0�5�B�5�,� �G�B�>�1�K� �4�5�;�5�3�8�@�>�2�0�=�8�5�<� 

�4�>�<�5�=�0� �7�0�=�8�<�0�;�A�O� �2�0�H� �@�5�3�8�A�B�@�0�B�>�@� �8�;�8� ���=�B�5�@�=�5�B�-�?�@�>�2�0�9�4�5�@�,� �2�K� �2�A�5� �@�0�2�=�>� 

�<�>�6�5�B�5� �C�A�B�0�=�>�2�8�B�L� �:�M�H�8�@�C�N�I�8�9� �D�N�S�-�c�e�p�2�e�p�.� ���@�8� �M�B�>�<� �@�5�:�C�@�A�8�2�=�K�<�8� �7�0�

�?�@�>�A�0�<�8� �1�C�4�C�B� �7�0�=�8�<�0�B�L�A�O� �D�N�S�-�c�e�p�2�e�p�K� �?�@�>�2�0�9�4�5�@�0�,� �0� �2�0�H�5�<�C� �A�5�@�2�5�@�C� �=�C�6�

�=�>� �B�>�;�L�:�>� �:�M�H�8�@�>�2�0�B�L� �@�5�7�C�;�L�B�0�B�K� �7�0�?�@�>�A�>�2� - �B�0�:� �2�K� �C�A�:�>�@�8�B�5� �A�:�>�@�>�A�B�L� �@�0�7�

�@�5�H�5�=�8�O� �4�>�<�5�=�=�K�E� �8�<�5�=� - �A�B�@�0�=�8�G�:�8� �=�0�G�=�C�B� �>�B�:�@�K�2�0�B�L�A�O� �1�K�A�B�@�5�5�,� �0� �2�0�H�8� 

�?�>�;�L�7�>�2�0�B�5�;�8� �1�C�4�C�B� �4�>�2�>�;�L�=�K�.� ���0�G�5�<� �=�C�6�5�=� �:�M�H�8�@�C�N�I�8�9� �D�N�S�-�c�e�p�2�e�p�,� 

�5�A�;�8� �2� �:�0�:�>�9� �A�8�A�B�5�<�5� �5�A�B�L� �:�M�H� �@�5�7�>�;�2�5�@�0�?� ��� �:�M�H�5� �@�5�7�>�;� �2�5�@�0� �=�0�E�>�4�O�B�A�O� �B�>�;�L�

�:�>� �B�5� �8�<�5�=�0�,� �:� �:�>�B�>�@�K�<� �>�1�@�0�I�0�;�8�A�L� �2�K�.� ��� �:�M�H�5� �:�M�H�8�@�C�N�I�5�r�>� �D�N�S�-�c�e�p�2�e�p�a� 

�=�0�E�>�4�O�B�A�O� �2�A�5� �8�<�5�=�0�,� �:� �:�>�B�>�@�K�<� �>�1�@�0�I�0�;�8�A�L� �2�A�5� �?�>�;�L�7�>�2�0�B�5�;�8� �2�0�H�5�9� �A�5�B�8�.� 

�!�;�5�4�>�2�0�B�5�;�L�=�>�,� �G�5�<� �1�>�;�L�H�5� �?�>�;�L�7�>�2�0�B�5�;�5�9� �2� �2�0�H�5�9� �A�5�B�8�,� �B�5�<� �1�>�;�L�H�5� �1�C�4�5�B� 

�M�D�D�5�:�B�8�2�=�>�A�B�L� �>�B� �:�M�H�8�@�C�N�I�5�3�>� �D�N�S�-�c�e�p�2�e�p�a�.� 

���B�0�:�,� �2�K� �C�6�5� �?�>�7�=�0�:�>�<�8�;�8�A�L� �A� �>�4�=�8�<� �B�8�?�>�<� �D�N�S�-�c�e�p�2�e�p�a� - �:�M�H�8�@�C�N�I�8�<�.� 

���A�B�L� �8� �>�1�K�G�=�K�9� �A�5�@�2�5�@� DNS - �>�=� �7�0�=�8�<�0�5�B�A�O� �B�5�<�,� �G�B�>� �8� �4�>�;�6�5�=� �7�0�=�8�<�0�B�L�A�O� 

- �E�@�0�=�8�B� �8�=�D�>�@�<�0�F�8�N� �>� �2�0�H�5�9� �4�>�<�5�=�=�>�9� �7�>�=�5�.� �"�0�:�6�5� �>�=� �=�0�7�K�2�0�5�B�A�O� �?�5�@�2�8�G�

�=�K�<� �D�N�S�-�c�e�p�2�e�p�o�<�.� ���0� �?�>�<�>�I�L� �?�5�@�2�8�G�=�>�<�C� �=�0�A�B�@�0�8�2�0�N�B� �2�B�>�@�8�G�=�K�9� DNS
�c�e�p�2�e�p� - �>�=� �1�C�4�5�B� �>�1�@�0�1�0�B�K�2�0�B�L� �D�N�S�-�7�0�?�@�>�A�K�,� �:�>�3�4�0� �?�5�@�2�8�G�=�>�<�C� �A�5�@�2�5�@�C� 

�A�B�0�;�>� �~�?�;�>�E�>�~�.� ���0�;�5�5� �2� �M�B�>�9� �3�;�0�2�5� �1�C�4�5�B� �?�>�:�0�7�0�=�>�,� �:�0�:� �=�0�A�B�@�>�8�B�L� �2�B�>�@�8�G�=�K�9� 

�D�N�S�-�c�e�p�2�e�p�.� 

���0�A�B�@�>�9�:�C� �D�N�S�-�c�e�p�2�e�p�a� �<�K� �=�0�G�=�5�<� �A� �A�0�<�>�3�>� �?�@�>�A�B�>�3�>� �2�0�@�8�0�=�B�0� - �A� �:�M�H�8�@�C�

�N�I�5�r�>� �D�N�S�-�c�e�p�2�e�p�a�.� 

23.2. ���0�A�B�@�>�9�:�0� �:�M�H�8�@�C�N�I�5�3�>� DNS
�c�e�p�2�e�p�a� Unbound 

���;�O� �=�0�A�B�@�>�9�:�8� �:�M�H�8�@�C�N�I�5�3�>� �D�N�S�-�c�e�p�2�e�p�a� �@�0�=�L�H�5� �1�K�;�>� �?�@�8�=�O�B�>� �8�A�?�>�;�L�

�7�>�2�0�B�L� BIND9 - �B�>�B� �6�5� �?�0�:�5�B�,� �:�>�B�>�@�K�9� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �=�0�A�B�@�>�9�:�8� �?�>�;�=�>�

�F�5�=�=�>� �D�N�S�-�c�e�p�2�e�p�a�.� ���>� �A�5�9�G�0�A� �2�<�5�A�B�>� �=�5�3�>� �?�@�8�=�O�B�>� �8�A�?�>�;�L�7�>�2�0�B�L� �?�0�:�5�B� 

unbound. 

�!�5�@�2�5�@� Unbound �@�0�A�?�@�>�A�B�@�0�=�O�5�B�A�O� �?�>�4� �;�8�F�5�=�7�8�5�9� BSD, �>�1�;�0�4�0�5�B� �<�>�4�C�;�L�

�=�>�9� �A�B�@�C�:�B�C�@�>�9� �8� �<�>�6�5�B� �@�0�1�>�B�0�B�L�,� �:�0�:� �2� �@�5�:�C�@�A�8�2�=�>�<�,� �B�0�:� �8� �:�M�H�8�@�C�N�I�5�<� 

E!!I--- -.................................... -.......... -. -........ -. -........ -...... _, 



���;�0�2�0� 23. ���>�<�5�=�=�0�O� �A�8�A�B�5�<�0� �8�<�5�=� 

�@�5�6�8�<�5�.� ���K� �6�5� �1�C�4�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� Unbound �A�C�3�C�1�>� �2� �:�M�H�8�@�C�N�I�5�<� �@�5�6�8�

�<�5�.� 

���A�=�>�2�=�>�9� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �=�0�7�K�2�0�5�B�A�O� /etc/unbound/unbound.conf. ���>� 

�C�<�>�;�G�0�=�8�N� �>�=� �?�@�0�:�B�8�G�5�A�:�8� �?�C�A�B�,� �0� �?�>�;�=�K�9� �?�@�8�<�5�@� �A�>� �2�A�5�<�8� �2�>�7�<�>�6�=�K�<�8� 

�>�?�F�8�O�<�8� �<�>�6�=�>� �=�0�9�B�8� �2� �:�0�B�0�;�>�3�5� /usr/share/doc/unbound/examples. 

��� �;�8�A�B�8�=�3�5� 23.1 �?�@�5�4�A�B�0�2�;�5�=� �;�8�A�B�8�=�3� /etc/unbound/unbound.conf, �=�0�A�B�@�0�8�

�2�0�N�I�8�9� U nbound �=�0� �@�0�1�>�B�C� �2� �:�M�H�8�@�C�N�I�5�<� �@�5�6�8�<�5�.� 

���8�A�B�8�=�3� 23.1. �$�0�9�;� /etc/unbound/unbound.conf 

server: 
# ���>�@�B�,� �=�0� �:�>�B�>�@�>�<� �=�0�H� �A�5�@�2�5�@� �1�C�4�5�B� �«�A�;�C�H�0�B�L�»� �7�0�?�@�>�A�K� 

port: 53 
# ���?�8�A�K�2�0�5�<� �8�=�B�5�@�D�5�9�A�K�,� �=�0� �:�>�B�>�@�K�E� �<�K� �1�C�4�5�<� �A�;�C�H�0�B�L� �7�0�?�@�>�A�K� 

# 192.168.1.1 - �A�5�@�2�5�@� �=�0�H�5�9� �;�>�:�0�;�L�=�>�9� �A�5�B�8�,� �=�0� �:�>�B�>�@�>�<� 

�C�A�B�0�=�>�2�;�5�=� Unbound 
interface: 127.0.0.1 
interface: 192.168.1.1 
# ���A�E�>�4�O�I�8�9� �8�=�B�5�@�D�5�9�A� (WAN) 
outgoing-interface: �E�E�E�.�E�E�.�E�E�.�E�E� 

# �!�5�B�L�,�·� �:�>�B�>�@�>�9� �@�0�7�@�5�H�5�=� �4�>�A�B�C�?� �:� �=�0�H�5�<�C� �A�5�@�2�5�@�C� 

access-control: 192.168.1.0/24 allow 
# � �0�7�@�5�H�0�5�<� IPv4 TCP/UDP, �7�0�?�@�5�I�0�5�<� IPv6 
do-ip4: yes 
do-ip6: no 
do-udp: yes 
do-tcp: yes 
# ���>�;�L�7�>�2�0�B�5�;�L�,� �>�B� �8�<�5�=�8� �:�>�B�>�@�>�3�>� �1�C�4�5�B� �7�0�?�C�A�:�0�B�L�A�O� �A�5�@�2�5�@� 

username: unbound 
# �#�:�0�7�K�2�0�5�<� �D�0�9�;� �6�C�@�=�0�;�0� �8� �>�B�:�;�N�G�0�5�<� �8�A�?�>�;�L�7�>�2�0�=�8�5� syslog 
logfile: "unbound.log" 
use-syslog: no 
# ���C�B�L� �:� � �I�D�-�D�0�9�;�C� 

pidfile: "/var / run/ local _ unbound. pid" 
# �!�:�@�K�2�0�5�<� �2�5�@�A�8�N� �A�>�D�B�0� 

hide-version: yes 
# �#�@�>�2�5�=�L� �6�C�@�=�0�;�8�@�>�2�0�=�8�O� - ��� �(�B�>�;�L�:�>� �>�H�8�1�:�8�)� 

verbosity: ��� 

# �!�;�5�4�C�N�I�0�O� �A�B�@�>�:�0� �=�0�A�B�@�0�8�2�0�5�B� Unbound �=�0� �>�A�C�I�5�A�B�2�;�5�=�8�5� 

�:�@�8�?�B�>�3�@�0�D�8�G�5�A�:�>�9� 

# �2�0�;�8�4�0�F�8�8� DNSSEC, �8�A�?�>�;�L�7�C�O� �:�>�@�=�5�2�>�9� �:�;�N�G� 

• . . . . ---- .. -.. --. ----------- -- -- ---- . - - -...... -- - - - ---- -.. --. --. -. -- .. -- --. -....... ... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

auto-trust-anchor-file: �"�/�v�a�r�/�l�i�,�/�u�n�b�o�u�n�d�/�r�o�o�t�.�k�e�y�=� 

�"�5�?�5�@�L� �?�@�>�2�5�@�8�<� �:�>�=�D�8�3�C�@�0�F�8�N� �A�5�@�2�5�@�0�:� 

# unbound-checkconf 

���A�;�8� �>�H�8�1�>�:� �=�5�B�,� �2�K� �?�>�;�C�G�8�B�5� �A�>�>�1�I�5�=�8�5�:� 

unbound-checkconf: �?�>� errors in /etc/unbound/unbound.conf 

���A�B�0�;�>�A�L� �B�>�;�L�:�>� �?�5�@�5�7�0�?�C�A�B�8�B�L� Unbound: 

# service unbound restart 

���A�B�0�;�>�A�L� �B�>�;�L�:�>� �=�0�A�B�@�>�8�B�L� �D���!� �-�A�5�@�2�5�@�,� �G�B�>�1�K� �>�=� �A�>�>�1�I�0�;� �2�A�5�<� �;�>�

�:�0�;�L�=�K�<� �C�7�;�0�<� �2�0�H� �=�>�2�K�9� �I� �-�0�4�@�5�A� �D�N�S�-�c�e�p�2�e�p�a�.� ��� �=�0�H�5�<� �A�;�C�G�0�5� - �M�B�>� 

192.168.1.1. 

�2�3�.���.� ���0�A�B�@�>�9�:�0� �:�M�H�8�@�C�N�I�5�3�>� �A�5�@�2�5�@�0� �=�0� 

�1�0�7�5� bl11ti 

� �0�4�8� �:�>�=�B�@�0�A�B�0� �A�5�9�G�0�A� �<�K� �?�>�?�K�B�0�5�<�A�O� �=�0�A�B�@�>�8�B�L� �:�M�H�8�@�C�N�I�8�9� �A�5�@�2�5�@� �=�0� 

�1�0�7�5� �?�0�:�5�B�0� �,�i�n�d� �(�2� �=�5�:�>�B�>�@�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E� - �,�i�n�d�9�)�.� ���5�@�2�K�<� �4�5�;�>�<� �C�A�B�0�

�=�>�2�8�<� �A�0�<� �,�i�n�d�:� 

# apt-get install bind9 

���@�8�<�5�G�0�=�8�5�.� BIND9 - �M�B�>� �C�=�8�:�0�;�L�=�K�9� �A�5�@�2�5�@�.� ���3�>� �?�0�:�5�B� �=�0�7�K�2�0�5�B�A�O� 

bind9, �:�0�B�0�;�>�3� �A� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�<�8� �D�0�9�;�0�<�8� - /etc/bind, �0� �=�0�7�2�0�

�=�8�5� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�3�>� �D�0�9�;�0� - named.conf. ���@�>�F�5�A�A� �(�8�A�?�>�;�=�8�<�K�9� 

�D�0�9�;�)� �=�0�7�K�2�0�5�B�A�O� named. ��� �B�0�:�>�<�C� �<�=�>�3�>�>�1�@�0�7�8�N� �8�<�5�=� �?�@�8�4�5�B�A�O� 

�?�@�8�2�K�:�=�C�B�L�.� ���;�0�2�=�>�5� �?�>�=�8�<�0�B�L�,� �G�B�>� �M�B�>� �>�4�=�>� �8� �B�>� �6�5�.� 

� �0�=�L�H�5� �>�A�=�>�2�=�>�9� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� �/�e�t�c�/�,�i�n�d�/�n�a�m�e�d�.�c�o�n�f� �1�K�;� �4�>�

�2�>�;�L�=�>� �1�>�;�L�H�8�<�,� �5�A�;�8� �=�5� �>�3�@�>�<�=�K�<�.� �!�5�9�G�0�A� �2� �=�5�<� �B�>�;�L�:�>� �B�@�8� �A�B�@�>�G�:�8� �(�;�8�A�B�.� 

23.2). 

���8�A�B�8�=�3� 23.2. �$�0�9�;� /etc/blnd/named.conf �?�>� �C�<�>�;�G�0�=�8�N� 

include �"�/�e�t�c�/�b�i�n�d�/�n�a�m�e�d�.�c�o�n�f�.�o�p�t�i�o�n�s�=�;� 

include �"�/�e�t�c�/�b�i�n�d�/�n�a�m�e�d�.�c�o�n�f�.�l�o�c�a�l�=�;� 

include �"�/�e�t�c�/�b�i�n�d�/�n�a�m�e�d�.�c�o�n�f�.�d�e�f�a�u�l�t�-�z�o�n�e�s�=�;� 



���;�0�2�0� 23. ���>�<�5�=�=�0�O� �A�8�A�B�5�<�0� �8�<�5�=� 

���1�I�8�5� �?�0�@�0�<�5�B�@�K� �B�5�?�5�@�L� �2�K�=�5�A�5�=�K� �2� �D�0�9�;� �/�e�t�c�/�,�i�n�d�/�n�a�m�e�d�.�c�o�n�f�.�o�p�t�i�o�n�s�.� 

���>�:�0�;�L�=�K�5� �7�>�=�K� �>�?�8�A�K�2�0�N�B�A�O� �2� named.conf.local, �0� �7�>�=�K� �?�>� �C�<�>�;�G�0�=�8�N� - �2� 

named.conf.default-zones. ���0�A� �2� �4�0�=�=�K�9� �<�>�<�5�=�B� �8�=�B�5�@�5�A�C�5�B� �D�0�9�;� named.conf. 
default-zones, �2� �:�>�B�>�@�>�<� �>�?�8�A�0�=�K� �7�>�=�K� �?�>� �C�<�>�;�G�0�=�8�N�.� ���@�>�A�;�5�4�8�B�5�,� �G�B�>�1�K� �2� 

�M�B�>�<� �D�0�9�;�5� �1�K�;�8� �>�?�8�A�0�=�K� �7�>�=�K�,� �?�@�5�4�A�B�0�2�;�5�=�=�K�5� �2� �;�8�A�B�8�=�3�5� 23.3. 

���8�A�B�8�=�3� 23.3. �$�0�9�;� �/�e�t�c�/�,�i�n�d�/�n�a�m�e�d�.�c�o�n�f� .default-zones 

// �:�>�@�=�5�2�0�O� �7�>�=�0�,� �A�>�4�5�@�6�8�B� �:�>�@�=�5�2�K�5� �A�5�@�2�5�@�K� �8�<�5�=� 

zone "." { 
type hint; 
file "/etc/bind/db.root"; 

) ; 

// ���>�=�0� localhost 
zone "localhost" { 

type master; 
file �"�/�e�t�c�/�,�i�n�d�/�d�b�.�l�o�c�a�l�"�;� 

) ; 

zone "127.in-addr.arpa" { 
type master; 
file �"�/�e�t�c�/�,�i�n�d�/�d�b�.�1�2�7�"�;� 

) ; 

zone "0.in-addr.arpa" { 
type master; 
file "/etc/bind/db.0"; 

) ; 

zone "255.in-addr.arpa" { 
type master; 
file �"�/�e�t�c�/�,�i�n�d�/�d�b�.�2�5�5�"�;� 

) ; 

���0�:� �2�8�4�8�B�5�,� �2� �M�B�>�<� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�<� �D�0�9�;�5� �>�?�8�A�K�2�0�5�B�A�O� �7�>�=�0� �:�>�@�=�5�2�K�E� 

�A�5�@�2�5�@�>�2� �8� �;�>�:�0�;�L�=�0�O� �7�>�=�0� localhost, �:�>�B�>�@�0�O� �>�B�2�5�G�0�5�B� �7�0� �?�@�5�>�1�@�0�7�>�2�0�=�8�5� 
�8�<�5�=�8� localhost �2� �I� �-�0�4�@�5�A� 127.0.0.1 �8� �>�1�@�0�B�=�>�.� 

�"�5�?�5�@�L� �@�0�A�A�<�>�B�@�8�<� �D�0�9�;� �/�e�t�c�/�,�i�n�d�/�n�a�m�e�d�.�c�o�n�f�.�o�p�t�i�o�n�s� �(�;�8�A�B�.� 23.4) . 

• ··---·-·· --------- -. ---- --- .. -- ---.. ----- ----. ---- -- --. -. ----- -. -. -.. --- --- -... ----&1 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���8�A�B�8�=�3� 23.4. �$�0�9�;� �/�e�t�c�/�,�i�n�d�/�n�a�m�e�d�.�c�o�n�f�.�o�p�t�i�o�n�s� 

options { 

} ; 

directory "/var/cache/bind"; 

// ���4�5�A�L� �>�?�8�A�K�2�0�N�B�A�O� �f�o�r�w�a�r�d�-�c�e�p�2�e�p�K� 

// forwarders 
// ���.���.���.���;� 

/ / } ; 

dnssec-validation auto; 

auth-nxdomain no; # conform to RFC1035 
�l�i�s�t�e�n�-�o�n�-�v�1� { any; }; 

���A�5�,� �G�B�>� �=�C�6�=�>� - �M�B�>� �4�>�1�0�2�8�B�L� �I� �-�0�4�@�5�A� �D�N�S�-�c�e�p�2�e�p�a� �?�@�>�2�0�9�4�5�@�0� �2� �1�;�>�:� 

forwarders. ���<�5�=�=�>� �>�=�8� �1�C�4�C�B� �2�K�?�>�;�=�O�B�L� �2�A�N� �3�@�O�7�=�C�N� �@�0�1�>�B�C� �?�>� �@�0�7�@�5�H�5�

�=�8�N� �4�>�<�5�=�=�K�E� �8�<�5�=�,� �0� �=�0�H� �A�5�@�2�5�@� �1�C�4�5�B� �B�>�;�L�:�>� �:�M�H�8�@�>�2�0�B�L� �@�5�7�C�;�L�B�0�B�K� �7�0�

�?�@�>�A�0�.� 

���5�@�5�4� �1�;�>�:�>�<� forwarders �<�>�6�=�>� �C�:�0�7�0�B�L� �?�0�@�0�<�5�B�@� forward, �:�>�B�>�@�K�9� �<�>�6�5�B� 

�?�@�8�=�8�<�0�B�L� �7�=�0�G�5�=�8�5� only �8�;�8� first. ��� �?�5�@�2�>�<� �A�;�C�G�0�5� �=�0�H� �A�5�@�2�5�@� �2�>�>�1�I�5� �=�5� 

�1�C�4�5�B� �?�@�5�4�?�@�8�=�8�<�0�B�L� �?�>�?�K�B�>�:� �>�1�@�0�1�>�B�0�B�L� �7�0�?�@�>�A� �A�0�<�>�A�B�>�O�B�5�;�L�=�>�.� ���>� �2�B�>�

�@�>�<� �A�;�C�G�0�5� �A�5�@�2�5�@� �?�@�5�4�?�@�8�<�5�B� �?�>�?�K�B�:�C� �>�1�@�0�1�>�B�0�B�L� �7�0�?�@�>�A� �A�0�<�>�A�B�>�O�B�5�;�L�=�>�,� 

�5�A�;�8� �=�5� �?�>�;�C�G�8�B� �>�B�2�5�B� �>�B� �A�5�@�2�5�@�>�2�,� �>�?�8�A�0�=�=�K�E� �2� �1�;�>�:�5� forwarders. ���B�>�@�>�5� 

�7�=�0�G�5�=�8�5� �1�>�;�5�5� �?�@�5�4�?�>�G�B�8�B�5�;�L�=�>�:� 

forward first; 
forwarders 

8.8.8.8; 
8.8.8.4; 

} ; 

���>�B� �8� �2�A�5�.� ���5�@�5�7�0�?�C�A�B�8�B�5� �A�5�@�2�5�@�:� 

# service bind9 restart 

���@�>�A�<�>�B�@�8�B�5� �D�0�9�;� �6�C�@�=�0�;�0�:� 

# tail /var/log/daemon.log 

���K� �4�>�;�6�=�K� �C�2�8�4�5�B�L� �A�>�>�1�I�5�=�8�5�,� �G�B�>� �A�5�@�2�5�@� �7�0�?�C�I�5�=� �2�@�>�4�5� �M�B�>�3�>�:� 

Jun 29 09:41:42 debian named[692l]: running 

ID---- ---- ---- --- ---------- ------- --- -- ------- ----------- --- -- -------- ----------- _, 



���;�0�2�0� 23. ���>�<�5�=�=�0�O� �A�8�A�B�5�<�0� �8�<�5�=� 

���@�>�2�5�@�8�<�,� �@�0�1�>�B�0�5�B� �;�8� �=�0�H� �D�N�S�-�c�e�p�2�e�p�.� ��� /etc/resolv.conf �=�0� �D�N�S�-�c�e�p�2�e�p�e� 

�4�>�1�0�2�L�B�5� �A�B�@�>�:�C�:� 

narneserver 127.0.0.1 

���A�;�8� �2�K� �?�>� �:�0�:�8�<�-�B�>� �?�@�8�G�8�=�0�<� �=�5� �>�B�:�;�N�G�8�;�8� NetworkManager, �B�>� �>�=� 

�?�@�8� �A�;�5�4�C�N�I�5�9� �?�5�@�5�7�0�3�@�C�7�:�5� �?�5�@�5�7�0�?�8�H�5�B� �M�B�>�B� �D�0�9�;�.� ���>�=�O�B�=�>�,� �G�B�>� 

NetworkManager �?�>�;�C�G�8�B� �I� �-�0�4�@�5�A� �D�N�S�-�c�e�p�2�e�p�a� �>�B� �D���!� �-�A�5�@�2�5�@�0�,� �=�>� �?�>�:�0� 

�2�K� �5�I�5� �=�5� �=�0�A�B�@�>�8�;�8� �D���!� �-�A�5�@�2�5�@�,� �B�>�3�4�0� �<�>�6�5�B�5� �7�0�?�@�5�B�8�B�L� �8�7�<�5�=�5�=�8�5� 

�D�0�9�;�0� /etc/resolv.conf: 

# chattr +i /etc/resolv.conf 

���>�A�;�5� �M�B�>�3�>� �?�5�@�5�7�0�?�C�A�B�8�B�5� �A�5�B�L� �8�;�8� �:�>�<�?�L�N�B�5�@�.� ���>�A�;�5� �M�B�>�3�>� �2�2�5�4�8�B�5� �:�>�<�0�=�

�4�C�:� 

nslookup rnail.ru 

���K�2�>�4� �1�C�4�5�B� �B�0�:�8�<�:� 

Server:127.0.0.1 
Address: 127. ���.� ��� .1#53 

Non-authoritative answer: 
Narne: rnail.ru 
Address: 217.69.139.202 
Narne: rnail.ru 
Address: 217.69.139.200 
Narne: rnail.ru 
Address: 94.100.180.201 
Narne: rnail.ru 
Address: 94.100.180.200 

���0�:� �2�8�4�8�B�5�,� �>�B�2�5�B� �?�@�8�H�5�;� �>�B� �=�0�H�5�3�>� �A�5�@�2�5�@�0� 127.0.0.1. ���K� �C�1�5�4�8�;�8�A�L�,� �G�B�>� 

�=�0�H� �D�N�S�-�c�e�p�2�e�p� �@�0�1�>�B�0�5�B�,� �7�=�0�G�8�B�,� �<�>�6�=�>� �=�0�A�B�@�>�8�B�L� �D���!� �-�A�5�@�2�5�@�,� �G�B�>�

�1�K� �>�=� �<�<�@�0�7�4�0�2�0�;�,�>� �2�A�5�<� �2�0�H�8�<� �:�;�8�5�=�B�0�<� �I� �-�0�4�@�5�A� �B�>�;�L�:�>� �G�B�>� �=�0�A�B�@�>�5�=�=�>�3�>� 

�D�N�S�-�c�e�p�2�e�p�a�.� ���>�=�5�G�=�>�,� �?�@�>�?�8�A�K�2�0�B�L� �2� �=�0�A�B�@�>�9�:�0�E� �D���!� �-�A�5�@�2�5�@�0� �=�C�6�=�>� �=�5� 

�I� �-�0�4�@�5�A� 127.0.0.1, �0� �I� �-�0�4�@�5�A� �A�5�@�2�5�@�0�,� �:�>�B�>�@�K�9� �2�K� �<�>�6�5�B�5� �?�>�;�C�G�8�B�L� �:�>�<�0�=�

�4�>�9� ifconfig, �7�0�?�C�I�5�=�=�>�9� �=�0� �D�N�S�-�c�e�p�2�e�p�e� . 

• . . ------------- --- ----------- -- -------- -- ----- -------- --- --------- -. -- ---- ---- --- -ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

23.4. ���0�A�B�@�>�9�:�0� �?�>�;�=�>�F�5�=�=�>�3�>� DNS
aepa 

���0�A�B�@�>�9�:�0� �?�>�;�=�>�F�5�=�=�>�3�>� �D�N�S�-�c�e�p�2�e�p�a� �A�;�>�6�=�5�5� �=�0�A�B�@�>�9�:�8� �:�M�H�8�@�C�N�I�5�3�>� 

�D�N�S�-�c�e�p�2�e�p�a�.� ���5�4�L� �=�0�<� �?�@�8�4�5�B�A�O� �=�0�A�B�@�>�8�B�L� �>�4�=�C� �8�;�8� �=�5�A�:�>�;�L�:�>� �7�>�=�,� �:�>�B�>�

�@�K�5� �1�C�4�5�B� �>�1�A�;�C�6�8�2�0�B�L� �=�0�H� �D�N�S�-�c�e�p�2�e�p�.� ���>�<�5�=� - �M�B�>� �=�5� �7�>�=�0�.� ���>�=�0� - �M�B�>� 
�G�0�A�B�L� �4�>�<�5�=�0�,� �:�>�B�>�@�0�O� �C�?�@�0�2�;�O�5�B�A�O� �>�?�@�5�4�5�;�5�=�=�K�<� �D�N�S�-�c�e�p�2�e�p�o�<�.� ��� �A�;�C�G�0�5� 

�A� �=�5�1�>�;�L�H�8�<�8� �4�>�<�5�=�0�<�8�,� �B�>� �7�>�=�0� = �4�>�<�5�=�.� ���>� �8�=�>�3�4�0� �1�K�2�0�5�B� �B�0�:�,� �G�B�>� �G�0�A�B�L� 

�?�>�4�4�>�<�5�=�>�2� �>�4�=�>�3�>� �4�>�<�5�=�0� �>�1�A�;�C�6�8�2�0�5�B�A�O� �>�4�=�8�<� �D�N�S�-�c�e�p�2�e�p�o�<�,� �0� �4�@�C�3�0�O� 

�G�0�A�B�L� - �4�@�C�3�8�<� �D�N�S�-�c�e�p�2�e�p�o�<�.� �"�0�:� �2�>�B� �M�B�0� �G�0�A�B�L�,� �:�>�B�>�@�0�O� �>�1�A�;�C�6�8�2�0�5�B�A�O� 

�>�?�@�5�4�5�;�5�=�=�K�<� �D�N�S�-�c�e�p�2�e�p�o�<�,� �8� �5�A�B�L� �7�>�=�0�.� 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �C� �=�0�A� �5�A�B�L� �4�>�<�5�=� �e�x�a�H�p�l�e�.�c�o�m�,� �:�>�B�>�@�K�9� �?�@�5�4�A�B�0�2�;�O�5�B� �A�5�B�L� 

192.168.1.0. ��� �:�>�=�D�8�3�C�@�0�F�8�N� ���I�N�D� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�;�5�4�C�N�I�8�5� �A�B�@�>�:�8�:� 

zone "example.com" 
type master; 

) ; 

file "example.com"; 
notify �?�>�;� 

zone "0.1.168.192.in-addr.arpa" 
type master; 
file "192.168.1.0"; 
notify yes; 

���0�=�=�K�5� �A�B�@�>�:�8� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �8�;�8� �2� �D�0�9�;� �/�e�t�c�/�,�i�n�d�/�n�a�m�e�d�.�c�o�n�f�.�l�o�c�a�l� �8�;�8� 

�?�@�O�<�>� �2� �D�0�9�;� �/�e�t�c�/�,�i�n�d�/�n�a�m�e�d�.�c�o�n�f� �?�>�A�;�5� �B�5�E� �A�B�@�>�:�,� �:�>�B�>�@�K�5� �2� �=�5�<� �C�6�5� �5�A�B�L�.� 

�$�0�9�;� �e�x�a�H�p�l�e�.�c�o�m�,� �>�?�8�A�0�=�=�K�9� �2� �?�5�@�2�>�<� �1�;�>�:�5� zone, �A�>�4�5�@�6�8�B� �:�>�=�D�8�3�C�@�0�

�F�8�N� �?�@�O�<�>�3�>� �?�@�5�>�1�@�0�7�>�2�0�=�8�O�,� �B�>� �5�A�B�L� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �?�@�5�>�1�@�0�7�>�2�0�=�8�O� �4�>�

�<�5�=�=�K�E� �8�<�5�=� �2� �I� �-�0�4�@�5�A�0�.� �!�>�4�5�@�6�8�<�>�5� �M�B�>�3�>� �D�0�9�;�0� �?�@�8�2�5�4�5�=�>� �2� �;�8�A�B�.� 23.5. 

���8�A�B�8�=�3� 23.5. �$�0�9�;� /etc/blnd/example.com 

@ IN SOA ns. example. �A�>�B�.� admin. example. �A�>�B�.� 

1 �A�5�@�8�9�=�K�9� �=�>�<�5�@� 

60480 �>�1�=�>�2�;�5�=�8�5� �:�0�6�4�K�5� 60480 �A�5�:�C�=�4� 

86400 ; �?�>�2�B�>�@� �:�0�6�4�K�5� 86400 �A�5�:�C�=�4� ... - -- -- - - - - -- --- - - - - - - - --- --- -- - -- -- -- --- -. ·- --- .. ·-· - .. -- -- .. --- --- - --- --- .. ----_, 



���;�0�2�0� 23. ���>�<�5�=�=�0�O� �A�8�A�B�5�<�0� �8�<�5�=� 

2419200; �2�@�5�<�O� �E�@�0�=�5�=�8�O� �8�=�D�>�@�<�0�F�8�8� - 672 �G�0�A�0� 

www 
rnail 
ftp 

86400 ; TTL �7�0�?�8�A�8� 

IN NS ns.exarnple.corn. 
IN ��� 192.168.1.1 

·rN ���%� 100 rnail.exarnple.corn. 
IN �!�N������� ns. exarnple. �A�>�B�.� 

IN ��� 192.168.1.3 
IN ��� 192.168.1.2 

localhost. IN ��� 127.0.0.1 

�"�5�?�5�@�L� �@�0�7�1�5�@�5�<�A�O�,� �G�B�>� �5�A�B�L� �G�B�>�.� ���5�@�2�K�<� �4�5�;�>�<� �7�0�?�>�<�=�8�B�5� �<�<���@�0�2�8�;�>� �B�>�G�:�8�,�>�.� 

���A�;�8� �2� �:�>�=�F�5� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8� �A�B�0�2�8�B�A�O� �B�>�G�:�0� �(�?�>�A�<�>�B�@�8�B�5� - ns.example. 
com.), �B�>� �A�5�@�2�5�@� �=�5� �1�C�4�5�B� �4�>�?�8�A�K�2�0�B�L� �8�<�O� �4�>�<�5�=�0� �e�x�a�H�p�l�e�.�c�o�m� �:� �8�<�5�=�8�.� ���A�;�8� 

�6�5� �8�<�O� �C�:�0�7�0�=�>� �1�5�7� �B�>�G�:�8�,� �:� �=�5�<�C� �1�C�4�5�<� �4�>�?�8�A�0�=�>� �8�<�O� �4�>�<�5�=�0� example.com. 

���0�?�8�A�L� SOA �>�?�8�A�K�2�0�5�B� �=�0�G�0�;�>� �?�>�;�=�>�<�>�G�8�9�.� ���5�@�2�>�5� �8�<�O� �?�>�A�;�5� SOA - �M�B�>� 

�8�<�O� �4�0�=�=�>�3�>� �:�>�<�?�L�N�B�5�@�0� - ns.example.com. ���0�B�5�<� �C�:�0�7�K�2�0�5�B�A�O� �M�;�5�:�B�@�>�=�=�K�9� 

�0�4�@�5�A� �0�4�<�8�=�8�A�B�@�0�B�>�@�0� �A�5�@�2�5�@�0�.� �!�8�<�2�>�;� @ �7�0�@�5�7�5�@�2�8�@�>�2�0�=�,� �?�>�M�B�>�<�C� �?�5�@�2�0�O� 

�B�>�G�:�0� �A�G�8�B�0�5�B�A�O� @. ���K�E�>�4�8�B�,� �0�4�@�5�A� �0�4�<�8�=�8�A�B�@�0�B�>�@�0� - admin@example.com. 
���A�B�0�2�H�0�O�A�O� �G�0�A�B�L� �7�0�?�8�A�8� SOA �?�@�>�:�>�<�<�5�=�B�8�@�>�2�0�=�0� �2� �;�8�A�B�8�=�3�5�.� 

���0�?�8�A�L� NS �7�0�4�0�5�B� �8�<�O� �D�N�S�-�c�e�p�2�e�p�a� �8�<�5�=�,� �2� �=�0�H�5�<� �A�;�C�G�0�5� �M�B�>� ns.example. 
com, �7�0�?�8�A�L� ��� �7�0�4�0�5�B� �5�3�>� �I� �-�0�4�@�5�A�.� 

���0�?�8�A�L� ���%� �7�0�4�0�5�B� �0�4�@�5�A� �8� �?�@�8�>�@�8�B�5�B� (100) �?�>�G�B�>�2�>�3�>� �A�5�@�2�5�@�0�.� �#� �2�0�A� �<�>�

�6�5�B� �1�K�B�L� �=�5�A�:�>�;�L�:�>� �?�>�G�B�>�2�K�E� �A�5�@�2�5�@�>�2�,� �B�>�3�4�0� �2�K� �<�>�6�5�B�5� �C�:�0�7�0�B�L� �=�5�A�:�>�;�L�

�:�>� �7�0�?�8�A�5�9� ���%� �A� �@�0�7�=�K�<� �?�@�8�>�@�8�B�5�B�>�<�.� �'�5�<� �=�8�6�5� �7�=�0�G�5�=�8�5� �?�@�8�>�@�8�B�5�B�0�,� �B�5�<� 

�2�K�H�5� �?�@�8�>�@�8�B�5�B� �A�5�@�2�5�@�0�,� �=�0�?�@�8�<�5�@�:� 

IN ���%� 100 rnaill.exarnple.corn. 
IN ���%� 200 rnail2.exarnple.corn. 

���0�;�5�5� �7�0�?�8�A�8� CNAME �A�>�7�4�0�N�B� �?�A�5�2�4�>�=�8�<� �4�;�O� �8�<�5�=�8� www. �-�B�>� �>�7�=�0�G�0�5�B�,� 

�G�B�>� �2�5�1�-�A�5�@�2�5�@� �B�>�6�5� �7�0�?�C�I�5�=� �=�0� �M�B�>�<� �:�>�<�?�L�N�B�5�@�5� �8� �:�>�3�4�0� �:�B�>�-�B�>� �C�:�0�6�5�B� �8�<�O� 

www.example.com �7�0�?�@�>�A� �?�@�8�4�5�B� �:� �C�7�;�C� �A� �I� �-�0�4�@�5�A�>�<� 192.168.1.1. 

���0�?�8�A�L� ��� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �?�@�5�>�1�@�0�7�>�2�0�=�8�O� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8� �2� �A�>�>�B�2�5�B�

�A�B�2�C�N�I�8�9� �5�<�C� �I� �-�0�4�@�5�A�.� ���0�:� �2�8�4�8�B�5�,� �<�K� �7�0�4�0�5�<� �I� �-�0�4�@�5�A�0� �4�;�O� �:�>�<�?�L�N�B�5�@�>�2� 

�A� �8�<�5�=�0�<�8� mail, ftp �8� localhost. 

���5�C�6�5�;�8� �2� �A�5�B�8� �=�5�B� �1�>�;�L�H�5� �:�>�<�?�L�N�B�5�@�>�2�?� ���A�B�0�;�L�=�K�5� �:�>�<�?�L�N�B�5�@�K�,� �:�0�:� �?�@�0�

�2�8�;�>�,� �O�2�;�O�N�B�A�O� �>�1�K�G�=�K�<�8� �@�0�1�>�G�8�<�8� �A�B�0�=�F�8�O�<�8� �8� �=�0�7�=�0�G�5�=�8�5�<� �I� �-�0�4�@�5�A�>�2� 

�8�<� �7�0�=�8�<�0�5�B�A�O� �D���!� �-�A�5�@�2�5�@�.� ���1�K�G�=�>� �=�5� �=�C�6�=�>� �@�0�7�@�5�H�0�B�L� �8�<�5�=�0� �M�B�8�E� �:�>�<�-

• ................... ·······························································-ID 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�?�L�N�B�5�@�>�2� �2� �I� �-�0�4�@�5�A�0�,� �B�0�:� �:�0�:� �=�8�:�0�:�8�E� �A�>�5�4�8�=�5�=�8�9� �A� �=�8�<�8� �C�A�B�0�=�0�2�;�8�2�0�B�L� �=�5� 

�?�;�0�=�8�@�C�5�B�A�O�.� 

�"�5�?�5�@�L� �@�0�A�A�<�>�B�@�8�<� �D�0�9�;� �>�1�@�0�B�=�>�3�>� �?�@�5�>�1�@�0�7�>�2�0�=�8�O� - �/�e�t�c�/�,�i�n�d�9�/�1�9�2�.�1�6�8�.�1�.�0� 

�(�;�8�A�B�.� 23.6). 

���8�A�B�8�=�3� 23.6. �$�0�9�;� /etc/blnd9/192.168.1.0 

@ IN SOA ns. example. com. admin. example. com. ( 
1 �A�5�@�8�9�=�K�9� �=�>�<�5�@� 

60480 ; �>�1�=�>�2�;�5�=�8�5� �:�0�6�4�K�5� 60480 �A�5�:�C�=�4� 

86400 ; �?�>�2�B�>�@� �:�0�6�4�K�5� 86400 �A�5�:�C�=�4� 

2419200; �2�@�5�<�O� �E�@�0�=�5�=�8�O� �8�=�D�>�@�<�0�F�8�8� - 672 �G�0�A�0� 

86400 ; TTL �7�0�?�8�A�8� 

) 

@ IN NS ns. example. com 
1 IN PTR ns. example. com 
2 IN PTR ftp. example. com 
3 IN PTR mai 1. example. com 
$GENERATE 5-104 $ PTR ip-192-168-1-$.example.com 

���7� �;�8�A�B�8�=�3�0� 23.6 �2�8�4�=�>�,� �G�B�>� �I� �-�0�4�@�5�A� 192.168.1.1 �?�@�8�=�0�4�;�5�6�8�B� �C�7�;�C� 

ns.example.com, 192.168.1.2 - �C�7�;�C� ftp.example.com �8� �0�4�@�5�A� 192.168.1.3 - �C�7�;�C� 

mail.example.com. ���>�A�;�5�4�=�O�O� �7�0�?�8�A�L� �=�5� �>�1�O�7�0�B�5�;�L�=�0�.� ���=�0� �3�>�2�>�@�8�B�,� �G�B�>� �C�7�;�0�<� 

�A� �I� �-�0�4�@�5�A�0�<�8� �>�B� 192.168.1.5 �4�>� 192.168.1.104 �1�C�4�C�B� �A�>�>�B�2�5�B�A�B�2�>�2�0�B�L� �8�<�5�=�0� 

ip-192-168-1-N-example.com, �3�4�5� N - �?�>�A�;�5�4�=�5�5� �G�8�A�;�>� �I� �-�0�4�@�5�A�0�.� ���0�=�=�0�O� �7�0�
�?�8�A�L� �=�C�6�=�0� �B�>�;�L�:�>�,� �5�A�;�8� �2�K� �7�0�1�>�B�8�B�5�A�L� �>� �?�@�5�>�1�@�0�7�>�2�0�=�8�8� �I� �-�0�4�@�5�A�>�2�,� �2�K�

�4�0�=�=�K�E� �2�0�H�8�<� �D���!� �-�A�5�@�2�5�@�>�<�,� �2� �4�>�<�5�=�=�K�5� �8�<�5�=�0�.� 

��� �M�B�>�<� �D�0�9�;�5� �2�K� �<�>�6�5�B�5� �=�5� �C�:�0�7�K�2�0�B�L� �I� �-�0�4�@�5�A�0� �?�>�;�=�>�A�B�L�N�,� �=�>� �5�A�;�8� �2�K� �M�B�>� 

�4�5�;�0�5�B�5�,� �B�>� �8�E� �=�C�6�=�>� �C�:�0�7�K�2�0�B�L� �2� �>�1�@�0�B�=�>�<� �?�>�@�O�4�:�5�,� �=�0�?�@�8�<�5�@�:� 

1.1.168.192 IN PTR ns.example.com 

�"�>�G�:�8� �2� �:�>�=�F�5� �4�>�<�5�=�=�>�3�>� �8�<�5�=�8� �B�0�:�6�5� �=�5� �=�C�6�=�K�.� ���>�B� �A�>�1�A�B�2�5�=�=�>� �8� �2�A�5�.� ���>�G�

�B�8� �2�A�5�.� ���K� �5�I�5� �=�5� �?�>�7�0�1�>�B�8�;�8�A�L� �>� �7�0�I�8�B�5� �2�0�H�5�3�>� �A�5�@�2�5�@�0�.� ���;�O� �=�0�A�B�@�>�9�:�8� 

�C�4�0�;�5�=�=�>�3�>� �C�?�@�0�2�;�5�=�8�O� �A�5�@�2�5�@�>�<� �=�C�6�=�>� �?�>�4�3�>�B�>�2�8�B�L� �1�;�>�:�8� key �8� controls. 
���@�>�I�5� �2�A�5�3�>� �M�B�>� �A�4�5�;�0�B�L� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K�:� 

# /usr/sbin/rndc-confgen > remote.conf 

���0�;�5�5� �A�:�>�?�8�@�C�9�B�5� �A�>�4�5�@�6�8�<�>�5� �D�0�9�;�0� remote.conf �2� �A�0�<�>�5� �=�0�G�0�;�>� �D�0�9�;�0� 

named.conf �8�;�8� �2� �A�0�<�>�5� �=�0�G�0�;�>� �D�0�9�;�0� named.conf.options - �2� �7�0�2�8�A�8�<�>�A�B�8� 

�>�B� �2�0�H�8�E� �?�@�5�4�?�>�G�B�5�=�8�9� �(�3�4�5� �2�K� �?�@�5�4�?�>�G�8�B�0�5�B�5� �E�@�0�=�8�B�L� �:�>�=�D�8�3�C�@�0�F�8�N�)� . 

• ID- .. ----- -. -. -. --- ----.. ---- -... -. --. -. -- -.... -. -. -. -. ----... -. ---- ----........ -... . 



���;�0�2�0� 23. ���>�<�5�=�=�0�O� �A�8�A�B�5�<�0� �8�<�5�=� 

���>�<�<�5�=�B�0�@�8�8� �8�7� remote.conf, �:�>�B�>�@�K�5� �B�0�:�6�5� �1�C�4�C�B� �A�3�5�=�5�@�8�@�>�2�0�=�K� �C�B�8�;�8�

�B�>�9�,� �<�>�6�=�>� �=�5� �:�>�?�8�@�>�2�0�B�L�.� ���>�B� �G�B�>� �=�C�6�=�>� �A�:�>�?�8�@�>�2�0�B�L� �(�:�;�N�G� �C� �2�0�A� �1�C�4�5�B� 

�4�@�C�3�8�<�)�:� 

key "rndc-key" { 
algorithm hmac-mdS; 
secret «sJZkjPskmF9KPkQBwaUtfQ==»; 

) ; 

controls { 
default-key "rndc-key"; 
default-server 127.0.0.1; 
default-port 953; 
) ; 

�"�0�:�6�5� �2� �D�0�9�;� named.conf.options �=�C�6�=�>� �4�>�1�0�2�8�B�L� �1�;�>�:� allow-query �(�2�=�C�B�@�8� 

�1�;�>�:�0� options ): 

allow-query { 
192.168.1.0/24; 
localhost; 

���4�5�A�L� �<�K� �@�0�7�@�5�H�0�5�<� �>�1�@�0�I�0�B�L�A�O� �:� �=�0�H�5�<�C� �D�N�S�-�c�e�p�2�e�p�y� �B�>�;�L�:�>� �?�>�;�L�7�>�2�0�B�5�

�;�O�<� �2�=�C�B�@�5�=�=�5�9� �;�>�:�0�;�L�=�>�9� �A�5�B�8� �8� �C�7�;�C� localhost. 

�"�0�:�6�5� �<�>�6�=�>� �>�1�=�>�2�8�B�L� �D�0�9�;� �:�>�@�=�5�2�K�E� �A�5�@�2�5�@�>�2� ( �M�B�>� �@�5�:�>�<�5�=�4�C�5�B�A�O� �4�5�;�0�B�L� 

�?�5�@�8�>�4�8�G�5�A�:�8�)�:� 

# wget ftp://ftp.internic.net/domain/named.root 
# �5�@� named.root /etc/bind/db.root 

���>�B� �B�5�?�5�@�L� �4�5�9�A�B�2�8�B�5�;�L�=�>� �2�A�5� �8� �<�>�6�=�>� �?�5�@�5�7�0�?�C�A�B�8�B�L� �A�5�@�2�5�@�:� 

# service bind9 restart 

23. 5. ���0�A�B�@�>�9�:�0� �2�B�>�@�8�G�=�>�3�>� �D�N�S�-�c�e�p�2�e�p�a� 

��� �:�@�C�?�=�K�E� �A�5�B�O�E� �8�;�8� �B�0�<�,� �3�4�5� �2�0�6�=�0� �>�B�:�0�7�>�C�A�B�>�9�G�8�2�>�A�B�L�,� �=�0�?�@�8�<�5�@�,� �2� �A�5�B�O�E� 

�?�@�>�2�0�9�4�5�@�0�,� �2�0�6�=�>� �=�0�A�B�@�>�8�B�L� �2�B�>�@�8�G�=�K�9� �D�N�S�-�c�e�p�2�e�p�,� �:�>�B�>�@�K�9� �1�C�4�5�B� �>�1�

�A�;�C�6�8�2�0�B�L� �7�0�?�@�>�A�K� �:�;�8�5�=�B�>�2� �2� �A�;�C�G�0�5� �>�B�:�0�7�0� �?�5�@�2�8�G�=�>�3�>� �A�5�@�2�5�@�0�.� 

���B�>�@�8�G�=�K�9� �A�5�@�2�5�@� �=�0�A�B�@�0�8�2�0�5�B�A�O�,� �:�0�:� �8� �?�5�@�2�8�G�=�K�9�,� �2�>�B� �B�>�;�L�:�>� �B�8�?� �7�>�=�K� 

�7�0�4�0�5�B�A�O� �:�0�:� �?�>�4�G�8�=�5�=�=�0�O� ( slave ), �0� �2� �1�;�>�:�5� masters �C�:�0�7�K�2�0�N�B�A�O� �?�5�@�2�8�G�=�K�5� 

�D�N�S�-�c�e�p�2�e�p�K� �(�2� �=�0�H�5�<� �A�;�C�G�0�5� �B�>�;�L�:�>� �>�4�8�=�)�:� 

• . . -. -.. ---. - - - - -. - - ..... - . ---.. -. -. -. ----. -. -... --- --. --. -- ------ . --- . -. -. --. --...... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

zone "exarnple.corn" 
type slave; 

} ; 

file "exarnple. �A�>�B�"�;� 

rnasters { 192.168.1.1; ); 

���0� �?�5�@�2�8�G�=�>�<� �A�5�@�2�5�@�5� �2� �1�;�>�:�5� options �=�C�6�=�>� �4�>�1�0�2�8�B�L� �1�;�>�:� allow-transfer, �2� 

�:�>�B�>�@�>�<� �C�:�0�7�K�2�0�N�B� �I� �-�0�4�@�5�A� �2�B�>�@�8�G�=�>�3�>� �D�N�S�-�c�e�p�2�e�p�a�:� 

options { 

allow-transfer { 192.168.1.2; ); 

���>�B� �B�5�?�5�@�L� �4�5�9�A�B�2�8�B�5�;�L�=�>� �2�A�5�.� 



���;�0�2�0� 24. 

�D���!� �-�A�5�@�2�5�@� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

24. 1. ���0�A�B�@�0�8�2�0�B�L� �D���!� �-�A�5�@�2�5�@� �8�;�8� �=�5�B�?� 

��� �=�5�1�>�;�L�H�>�9� �A�5�B�8�,� �:�0�:� �?�@�0�2�8�;�>�,� �2� �D���!� �-�A�5�@�2�5�@�5� �=�5�>�1�E�>�4�8�<�>�A�B�8� �>�A�>�1�>�9� 

�=�5�B�,� �?�>�A�:�>�;�L�:�C� �8�<�5�5�B�A�O� �A�5�B�5�2�>�5� �C�A�B�@�>�9�A�B�2�>� �2�@�>�4�5� �W�i�-�F�i�-�<�0�@�H�@�C�B�8�7�0�B�>�@�0�,� 

�~�=�0� �1�>�@�B�C�,�>� �:�>�B�>�@�>�3�>� �@�0�1�>�B�0�5�B� �=�5�1�>�;�L�H�>�9� �D���!� �-�A�5�@�2�5�@�,� �2�>�7�<�>�6�=�>�A�B�5�9� �:�>�

�B�>�@�>�3�>� �2�?�>�;�=�5� �4�>�A�B�0�B�>�G�=�>� �4�;�O� �>�1�A�;�C�6�8�2�0�=�8�O� �B�0�:�>�9� �A�5�B�8�.� 

���4�=�0�:�>� �2� �A�5�B�O�E� �A�@�5�4�=�5�3�>� �8� �1�>�;�L�H�>�3�>� �@�0�7�<�5�@�0�,� �:�0�:� �?�@�0�2�8�;�>�,� �8�A�?�>�;�L�7�C�N�B�A�O� 

�D���!� �-�A�5�@�2�5�@�K�.� ���>�=�D�8�3�C�@�0�F�8�O� �B�0�:�8�E� �A�5�B�5�9� �1�>�;�5�5� �A�;�>�6�=�0� �8� �>�1�K�G�=�>� �A�>�4�5�@�

�6�8�B� �?�>�4�A�5�B�8�:� �B�>� �5�A�B�L� �=�C�6�=�>� �=�0�7�=�0�G�0�B�L� �I� �-�0�4�@�5�A�0� �=�5� �B�>�;�L�:�>� �4�;�O� �>�A�=�>�2�=�>�9� 

�A�5�B�8�,� �=�>� �8� �4�;�O� �=�5�A�:�>�;�L�:�8�E� �?�>�4�A�5�B�5�9�.� ���A�B�@�>�5�=�=�K�5� �D���!� �-�A�5�@�2�5�@�K� �1�5�A�?�@�>�

�2�>�4�=�K�E� �<�0�@�H�@�C�B�8�7�0�B�>�@�>�2� �(�4�0� �8� �B�0�:�8�5� �?�@�>�A�B�K�5� �C�A�B�@�>�9�A�B�2�0� �2� �:�@�C�?�=�K�E� �A�5�B�O�E� 

�@�5�4�:�>� �8�A�?�>�;�L�7�C�N�B�A�O�)� �=�5� �>�1�;�0�4�0�N�B� �=�5�>�1�E�>�4�8�<�K�<� �D�C�=�:�F�8�>�=�0�;�>�<�,� �?�>�M�B�>�<�C� 

�1�5�7� �?�>�;�=�>�F�5�=�=�>�3�>� �D���!� �-�A�5�@�2�5�@�0� �1�C�4�5�B� �A�;�>�6�=�>�.� 

24.2. ���@�8�=�F�8�?� �@�0�1�>�B�K� �?�@�>�B�>�:�>�;�0� DHCP 

���@�>�B�>�:�>�;� DHCP (Dynamic Host Configuration Protocol) �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� 

�0�2�B�>�<�0�B�8�G�5�A�:�>�9� �=�0�A�B�@�>�9�:�8� �C�7�;�>�2� �A�5�B�8�.� �D���!� �-�A�5�@�2�5�@�,� �@�0�1�>�B�0�N�I�8�9� �2� �A�5�B�8�,� 

�0�2�B�>�<�0�B�8�G�5�A�:�8� �=�0�A�B�@�0�8�2�0�5�B� �2�A�5� �>�A�B�0�;�L�=�K�5� �:�>�<�?�L�N�B�5�@�K� �8� �A�5�B�5�2�K�5� �C�A�B�@�>�9�

�A�B�2�0� �(�=�0�?�@�8�<�5�@�,� �A�5�B�5�2�K�5� �?�@�8�=�B�5�@�K�,� �E�@�0�=�8�;�8�I�0� �4�0�=�=�K�E� �8� �B�.�4�.�)�.� ���>�<�?�L�N�B�5�@�C� 

�?�5�@�5�4�0�5�B�A�O� �A�;�5�4�C�N�I�0�O� �8�=�D�>�@�<�0�F�8�O�:� �I� �-�0�4�@�5�A�,� �<�0�A�:�0� �A�5�B�8�,� �I� �-�0�4�@�5�A� �H�;�N�7�0�,� 

�I� �-�0�4�@�5�A�0� �D�N�S�-�c�e�p�2�e�p�o�2� 

���@�8� �=�5�>�1�E�>�4�8�<�>�A�B�8� �D���!� �-�A�5�@�2�5�@� �<�>�6�5�B� �?�@�5�4�>�A�B�0�2�;�O�B�L� �8� �4�@�C�3�C�N� �8�=�D�>�@�

�<�0�F�8�N� �(�=�0�?�@�8�<�5�@�,� �0�4�@�5�A�0� �W�I�N�S�-�c�e�p�2�e�p�o�2�,� �5�A�;�8� �M�B�>� �=�5�>�1�E�>�4�8�<�>�)� �8� �2�K�?�>�;�

�=�O�B�L� �=�5�:�>�B�>�@�K�5� �7�0�I�8�B�=�K�5� �D�C�=�:�F�8�8�,� �=�0�?�@�8�<�5�@�,� �A�5�@�2�5�@� �<�>�6�5�B� �=�5� �?�@�5�4�>�

�A�B�0�2�8�B�L� �I� �-�0�4�@�5�A� �C�A�B�@�>�9�A�B�2�C�,� �5�A�;�8� �5�3�>� �����!�-�0�4�@�5�A� �=�5� �=�0�E�>�4�8�B�A�O� �2� �A�?�8�A�:�5� 

�@�0�7�@�5�H�5�=�=�K�E�,� �4�@�C�3�8�<�8� �A�;�>�2�0�<�8�,� �D���!� �-�A�5�@�2�5�@� �<�>�6�5�B� �=�0�7�=�0�G�0�B�L� �I� �-�0�4�@�5�A�0� 

�B�>�;�L�:�>� �B�5�<� �C�A�B�@�>�9�A�B�2�0�<�,� �G�L�8� �����!�-�0�4�@�5�A�0� �~�?�@�>�?�8�A�0�=�K�~� �2� �5�3�>� �:�>�=�D�8�3�C�@�0�F�8�

�>�=�=�>�<� �D�0�9�;�0�.� �"�0�:�0�O� �7�0�I�8�B�0� �;�5�3�:�>� �>�1�E�>�4�8�B�A�O� �4�0�6�5� �>�?�K�B�=�K�<�8� �?�>�;�L�7�>�2�0�B�5�;�O�

�<�8�,� lfe �3�>�2�>�@�O� �C�6�5� �>� �?�@�>�D�5�A�A�8�>�=�0�;�0�E�,� �=�>� �2�A�5� �6�5� �;�C�G�H�5�,� �G�5�<� �=�8�G�5�3�>�.� 

�D���!� �-�A�5�@�2�5�@� �<�>�6�=�>� �=�0�A�B�@�>�8�B�L� �B�0�:�,� �G�B�>�1�K� �>�=� �?�@�5�4�>�A�B�0�2�;�O�;� �:�>�<�?�L�N�B�5�@�C� �A� 

�>�?�@�5�4�5�;�5�=�=�K�<� �����!�-�0�4�@�5�A�>�<� �>�4�8�=� �8� �B�>�B� �6�5� �I� �-�0�4�@�5�A�.� �-�B�C� �D�C�=�:�F�8�N� �>�G�5�=�L� • �A�0�-�-�-�-�-�-�- ------------------- ----------------------- --- ------- ---------- ---- --------. 



���;�0�2�0� 24. �D���!� �-�A�5�@�2�5�@� 

�C�4�>�1�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �4�;�O� �A�5�@�2�5�@�>�2�,� �C� �:�>�B�>�@�K�E� �4�>�;�6�=�K� �1�K�B�L� �?�>�A�B�>�O�=�=�K�5� �I� �

�0�4�@�5�A�0�.� 

���5�B� 20 �=�0�7�0�4� �D���!� �-�A�5�@�2�5�@�K� �8�A�?�>�;�L�7�>�2�0�;�8�A�L� �B�>�;�L�:�>� �2� �:�@�C�?�=�K�E� �A�5�B�O�E�,� �3�4�5� 

�1�K�;�8� �A�>�B�=�8� �C�7�;�>�2�.� ��� �=�5�1�>�;�L�H�8�E� �A�5�B�O�E� �=�0� �=�5�A�:�>�;�L�:�>� �4�5�A�O�B�:�>�2� �C�7�;�>�2� �I� �

�0�4�@�5�A�0� �=�0�7�=�0�G�0�;�8�A�L� �2�@�C�G�=�C�N�.� ���>� �?�>�7�6�5� �2�A�5� �>�A�>�7�=�0�;�8� �?�@�5�8�<�C�I�5�A�B�2�0� DHCP 
�8� �B�5�?�5�@�L� �C�6�5� �A�;�>�6�=�>� �=�0�9�B�8� �A�5�B�L�,� �2� �:�>�B�>�@�>�9� �=�5� �8�A�?�>�;�L�7�>�2�0�;�A�O� �1�K� DHCP. 
���0�6�5� �2� �=�5�1�>�;�L�H�8�E� �4�>�<�0�H�=�8�E� �A�5�B�O�E� �5�A�B�L� �D���!� �-�A�5�@�2�5�@�,� �:�>�B�>�@�K�9�,� �:�0�:� �?�@�0�

�2�8�;�>�,� �7�0�?�C�I�5�=� �=�0� �<�0�@�H�@�C�B�8�7�0�B�>�@�5�,� �?�@�5�4�>�A�B�0�2�;�O�N�I�5�<� �4�>�A�B�C�?� �:� ���=�B�5�@�=�5�B�C�.� 

���4�=�0�:�>� �D�C�=�:�F�8�>�=�0�;� �B�0�:�8�E� �<�0�@�H�@�C�B�8�7�0�B�>�@�0�E� �>�1�K�G�=�>� �>�A�B�0�2�;�O�5�B� �6�5�;�0�B�L� �;�C�G�

�H�5�3�>�,� �?�>�M�B�>�<�C� �2� �A�5�B�O�E� �A�@�5�4�=�5�3�>� �@�0�7�<�5�@�0�,� �:�0�:� �C�6�5� �>�B�<�5�G�0�;�>�A�L�,� �@�5�:�>�<�5�=�4�C�5�B�A�O� 

�=�0�A�B�@�0�8�2�0�B�L� �>�B�4�5�;�L�=�K�9� �D���!� �-�A�5�@�2�5�@�,� �@�0�1�>�B�0�N�I�8�9� �=�0� �A�B�0�F�8�>�=�0�@�=�>�<� �:�>�<�

�?�L�N�B�5�@�5� �?�>�4� �C�?�@�0�2�;�5�=�8�5�<� Windows Server �8�;�8� Linux. 

���0�;�5�5� �2� �M�B�>�9� �3�;�0�2�5� �?�@�8�2�>�4�8�B�A�O� �>�?�8�A�0�=�8�5� �=�0�A�B�@�>�9�:�8� �D���!� �-�A�5�@�2�5�@�0�,� �C�A�B�0�=�>�

�2�8�B�L� �:�>�B�>�@�K�9� �<�>�6�=�>� �?�>�A�@�5�4�A�B�2�>�<� �C�A�B�0�=�>�2�:�8� �?�0�:�5�B�0� dhcp (CentOS), dhcp
server �8�;�8� isc-dhcp-server �(�?�>�A�;�5�4�=�8�5� �2�5�@�A�8�8� Ubuntu). ���0�7�2�0�=�8�5� �?�0�:�5�B�0� �<�>�

�6�5�B� �>�B�;�8�G�0�B�L�A�O� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �4�8�A�B�@�8�1�C�B�8�2�0� �8� �5�3�>� �2�5�@�A�8�8�.� 

24.3. � �5�4�0�:�B�8�@�>�2�0�=�8�5� �:�>�=�D�8�3�C�@�0�F�8�8� DHCP 

���>�=�D�8�3�C�@�0�F�8�O� DHCP �E�@�0�=�8�B�A�O� �2� �4�2�C�E� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�E� �D�0�9�;�0�E� - dhcpd. 
conf �8� dhcpd6.conf. ���1�0� �D�0�9�;�0� �=�0�E�>�4�O�B�A�O� �2� �:�0�B�0�;�>�3�5� /etc. ��� �=�5�:�>�B�>�@�K�E� �4�8�A�

�B�@�8�1�C�B�8�2�0�E� �M�B�8� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�5� �D�0�9�;�K� �A�;�5�4�C�5�B� �?�>�8�A�:�0�B�L� �2� �:�0�B�0�;�>�3�0�E� / 
etc/dhcp �8�;�8� /etc/dhcpd. 

���0�:� �2�K� �C�6�5� �4�>�3�0�4�0�;�8�A�L�,� �?�5�@�2�K�9� �D�0�9�;� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �?�@�>�B�>�:�>�;�0� 1Pv4, 
�2�B�>�@�>�9� - �4�;�O� 1Pv6. ���1�K�G�=�>� �2�B�>�@�>�9� �=�5� �8�A�?�>�;�L�7�C�5�B�A�O�,� �0� �:�>�=�D�8�3�C�@�0�F�8�O� �E�@�0�

�=�8�B�A�O� �2� �?�5�@�2�>�<� �D�0�9�;�5�.� 

���8�@�5�:�B�8�2�K� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� �=�5� �G�C�2�A�B�2�8�B�5�;�L�=�K� �:� �@�5�3�8�A�B�@�C� �A�8�<�2�>�;�>�2�,� 

�?�>�M�B�>�<�C� �2�K� �<�>�6�5�B�5� �=�0�?�8�A�0�B�L� �4�8�@�5�:�B�8�2�C�,� �:�0�:� ddns-update-style ad-hoc �8�;�8� 

�:�0�:� DDNS-UPDATE-STYLE �����-�����!�.� � �0�7�=�8�F�K� �=�5�B�.� ���4�=�0�:�>� �8�A�?�>�;�L�7�>�2�0�B�L� 

�2�5�@�E�=�8�9� �@�5�3�8�A�B�@� �=�5� �?�@�8�=�O�B�>�.� 

���>�<�<�5�=�B�0�@�8�8� �2� �D�0�9�;�5� dhcpd.conf �=�0�G�8�=�0�N�B�A�O� �A� �@�5�H�5�B�:�8�,� �=�0�?�@�8�<�5�@�:� 

# ���>�<�<�5�=�B�0�@�8�9� 

�!�5�@�2�5�@� DHCP �<�>�6�5�B� �?�@�5�4�>�A�B�0�2�;�O�B�L� �I� �-�0�4�@�5�A�0� �=�5�A�:�>�;�L�:�8�<� �?�>�4�A�5�B�O�<�.� ���0�6�

�4�0�O� �8�7� �?�>�4�A�5�B�5�9� �>�?�8�A�K�2�0�5�B�A�O� �2� �2�8�4�5� �1�;�>�G�=�>�9� �4�8�@�5�:�B�8�2�K� subnet. ���0�@�0�<�5�B�@�K� 

�:�>�=�D�8�3�C�@�0�F�8�8�,� �>�?�8�A�0�=�=�K�5� �7�0� �?�@�5�4�5�;�0�<�8� �4�8�@�5�:�B�8�2�K� subnet, �?�@�8�<�5�=�O�N�B�A�O� 

• . ------------- -------- -- - -------- --- ----------- ---- - ------- -------- --------- -----.... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�:�>� �2�A�5�<� �?�>�4�A�5�B�O�<� - �M�B�>�,� �3�;�>�1�0�;�L�=�K�5� �?�0�@�0�<�5�B�@�K�.� ��� �2�>�B� �?�0�@�0�<�5�B�@�0� �:�>�=�D�8�3�C�@�0�
�F�8�8�,� �>�?�8�A�0�=�=�K�5� �2�=�C�B�@�8� �4�8�@�5�:�B�8�2�K� subnet, �?�@�8�<�5�=�O�N�B�A�O� �B�>�;�L�:�>� �:� �:�>�=�:�@�5�B�

�=�>�9� �?�>�4�A�5�B�8�.� 

���1�K�G�=�>� �2� �A�0�<�>�<� �=�0�G�0�;�5� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� �7�0�4�0�N�B�A�O� �A�;�5�4�C�N�I�8�5� �4�8�@�5�:�

�B�8�2�K�:� 

option dornain-narne "cornpany.corn" 
option dornain-narne-servers nsl.cornpany.corn ns2.cornpany.corn 

���A�;�8� �2�0�H� �D���!� �-�A�5�@�2�5�@� �>�1�A�;�C�6�8�2�0�5�B� �=�5�A�:�>�;�L�:�>� �?�>�4�A�5�B�5�9� �8� �C� �:�0�6�4�>�9� �8�7� �=�8�E� 

�5�A�B�L� �A�>�1�A�B�2�5�=�=�>�5� �4�>�<�5�=�=�>�5� �8�<�O�,� �B�>�3�4�0� �>�?�F�8�8� domain-name �8� domain-name
servers �7�0�4�0�N�B�A�O� �2�=�C�B�@�8� �1�;�>�G�=�>�9� �4�8�@�5�:�B�8�2�K� subnet. 

���8�@�5�:�B�8�2�K� default-lease-time �8� max-lease-time �7�0�4�0�N�B� �2�@�5�<�O� �0�@�5�=�4�K� �I� �

�0�4�@�5�A�0� �?�>� �C�<�>�;�G�0�=�8�N� �8� �<�0�:�A�8�<�0�;�L�=�>�5� �2�@�5�<�O� �0�@�5�=�4�K�.� �I� �-�0�4�@�5�A� �2�K�4�5�;�O�5�B�A�O� 

�D���!� �-�A�5�@�2�5�@�>�<� �=�5� �=�0�2�A�5�3�4�0�,� �0� �B�>�;�L�:�>� �=�0� �>�?�@�5�4�5�;�5�=�=�>�5� �2�@�5�<�O�.� ���>� �8�A�B�5�G�5�

�=�8�N� �4�0�=�=�>�3�>� �2�@�5�<�5�=�8� �I� �-�0�4�@�5�A� �2�>�7�2�@�0�I�0�5�B�A�O� �2� �?�C�;� �0�4�@�5�A�>�2�,� �0� �:�>�<�?�L�N�B�5�@�C� 

�=�0�7�=�0�G�0�5�B�A�O� �4�@�C�3�>�9� �I� �-�0�4�@�5�A� �8�7� �?�C�;�0� �A�2�>�1�>�4�=�K�E� �0�4�@�5�A�>�2�.� ���?�>�;�=�5� �2�5�@�>�O�B�=�>�,� 

�G�B�>� �:�>�<�?�L�N�B�5�@�C� �>�?�O�B�L� �1�C�4�5�B� �=�0�7�=�0�G�5�=� �B�>�B� �6�5� �0�4�@�5�A�,� �=�0�?�@�8�<�5�@�,� �5�A�;�8� �2� �=�0�

�A�B�@�>�9�:�0�E� �D���!� �-�A�5�@�2�5�@�0� �C�:�0�7�0�=�>�,� �G�B�>� �:�>�<�?�L�N�B�5�@�C� �A� �>�?�@�5�4�5�;�5�=�=�K�<� �����!�

�0�4�@�5�A�>�<� �4�>�;�6�5�=� �1�K�B�L� �=�0�7�=�0�G�5�=� �>�?�@�5�4�5�;�5�=�=�K�9� �I� �-�0�4�@�5�A�.� 

���@�8�<�5�G�0�=�8�5�.� ���0�7�0� �4�0�=�=�K�E� �0�@�5�=�4�K� �I� �-�0�4�@�5�A�>�2� �=�0�E�>�4�8�B�A�O� �2� �D�0�9�;�5� /var / 
lib/dhcp/dhcpd.leases 

���@�8�<�5�@� �C�A�B�0�=�>�2�:�8� �M�B�8�E� �4�8�@�5�:�B�8�2� �(�7�=�0�G�5�=�8�O� �C�:�0�7�K�2�0�N�B�A�O� �2� �A�5�:�C�=�4�0�E�)�:� 

default-lease-tirne 28800; 
rnax-lease-tirne 86400; 

# 8 �G�0�A�>�2� 

# 24 �G�0�A�0� 

���G�5�=�L� �2�0�6�=�>�9� �O�2�;�O�5�B�A�O� �4�8�@�5�:�B�8�2�0� ddns-update-style, �7�0�4�0�N�I�0�O� �A�B�8�;�L� �>�1�

�=�>�2�;�5�=�8�O� DNS: �=�5�?�>�A�@�5�4�A�B�2�5�=�=�>�5� (ad-hoc) �8�;�8� �?�@�5�4�2�0�@�8�B�5�;�L�=�>�5� �2�7�0�8�<�>�

�4�5�9�A�B�2�8�5� DHCP-DNS (interim). � �0�7�@�0�1�>�B�G�8�:�8� �?�@�>�B�>�:�>�;�0� DHCP �@�5�:�>�<�5�=�

�4�C�N�B� �8�A�?�>�;�L�7�>�2�0�B�L� �2�B�>�@�>�9� �A�B�8�;�L�:� 

ddns-update-style interirn; 

�"�5�?�5�@�L� �@�0�A�A�<�>�B�@�8�<� �1�;�>�G�=�C�N� �4�8�@�5�:�B�8�2�C� subnet, �:�>�B�>�@�0�O� �>�?�8�A�K�2�0�5�B� �?�0�@�0�<�5�

�B�@�K� �>�?�@�5�4�5�;�5�=�=�>�9� �?�>�4�A�5�B�8�.� ��� �?�@�8�<�5�@�5� �=�8�6�5� �>�?�8�A�K�2�0�N�B�A�O� �?�0�@�0�<�5�B�@�K� �4�;�O� 

�?�>�4�A�5�B�8� 192.168.0.0 �A� �<�0�A�:�>�9� �A�5�B�8� 255.255.255.0 �(�A�5�B�L� �:�;�0�A�A�0� �!�)�:� • - ---.. -.. -. ----- -......... ---. --. -----. -. -. ----. ---. --... -.. -----------. -....... -- . 



���;�0�2�0� 24. �D���!� �-�A�5�@�2�5�@� 

subnet 192.168.0.0 netmask 255.255.255.0 { 
# �!�?�8�A�>�:� �<�0�@�H�@�C�B�8�7�0�B�>�@�>�2� �(�G�5�@�5�7� �?�@�>�1�5�;�)� 

option routers 192.168.0.1; 
# ���0�A�:�0� �?�>�4�A�5�B�8� 

option subnet-mask 
# �(�8�@�>�:�>�2�5�I�0�B�5�;�L�=�K�9� �0�4�@�5�A� 

option broadcast-address 
# ���>�<�5�=�=�>�5� �8�<�O� 

option domain-name 

255.255.255.0; 

192.168.0.255; 

"company.com 
# �I� �-�0�4�@�5�A�/�8�<�O� �D�N�S�-�c�e�p�2�e�p�a�,� 

# �?�0�@�0�<�5�B�@�0�E� 

�5�A�;�8� �=�5� �7�0�4�0�=�>� �2� �3�;�>�1�0�;�L�=�K�E� 

option domain-name-servers 
# �!�5�@�2�5�@� �2�@�5�<�5�=�8� (NTP) 

option ntp-servers 
# �I� �-�0�4�@�5�A� �A�5�@�2�5�@�0� NetBIOS �8� �5�3�>� 

option netbios-name-servers 
option netbios-node-type 

192.168.0.1; 

192.168.0.1; 
�B�8�?� �C�7�;�0� �(�5�A�;�8� �=�C�6�=�>�)� 

192.168.0.1; 
8; 

# ���8�0�?�0�7�>�=� �I� �-�0�4�@�5�A�>�2�,� �2�K�4�5�;�O�5�<�K�9� �:�;�8�5�=�B�0�<� �A�5�B�8� 

range 192.168.0.101 192.168.0.200; 

���0� �4�0�=�=�K�9� �<�>�<�5�=�B� �2� �4�8�@�5�:�B�8�2�5� subnet �?�@�5�4�A�B�0�2�;�5�=�K� �?�@�0�:�B�8�G�5�A�:�8� �2�A�5� �>�?�

�F�8�8�.� ���>� �=�0� �?�@�0�:�B�8�:�5� �=�0�1�>�@� �>�?�F�8�9� �C� �2�0�A� �1�C�4�5�B� �4�@�C�3�8�<�.� �!�5�@�2�5�@�K� �N�e�t���I�O�S� �8�A�

�?�>�;�L�7�C�5�B�A�O� �=�5� �2�A�5�<�8�,� �:�0�:� �8� �A�5�@�2�5�@�K� �2�@�5�<�5�=�8� �(�N�"� �)�.� ���0�@�0�<�5�B�@�K� DNS �(�8�<�O� 

�8� �I� �-�0�4�@�5�A�0� �D�N�S�-�c�e�p�2�e�p�o�2�)� �>�1�K�G�=�>� �2�K�=�>�A�O�B� �2� �>�1�;�0�A�B�L� �3�;�>�1�0�;�L�=�K�E� �?�0�@�0�<�5�

�B�@�>�2�,� �?�>�A�:�>�;�L�:�C� �>�=�8� �2� �1�>�;�L�H�8�=�A�B�2�5� �A�;�C�G�0�5�2� �>�4�8�=�0�:�>�2�K� �4�;�O� �2�A�5�E� �?�>�4�A�5�B�5�9�.� 

���A�;�8� �8�7� �=�0�H�5�9� �4�8�@�5�:�B�8�2�K� �s�u�b�?�e�t� �C�4�0�;�8�B�L� �2�A�5� �=�5�=�C�6�=�>�5�,� �>�=�0� �1�C�4�5�B� �2�K�3�;�O�

�4�5�B�L� �B�0�:�:� 

subnet 192.168.0.0 netmask 255.255.255.0 { 
option routers 
option subnet-mask 
range 192.168.0.101 

192.168.0.1; 
255.255.255.0; 

192.168.0.200; 

���K� �>�A�B�0�2�8�;�8� �B�>�;�L�:�>� �A�?�8�A�>�:� �<�0�@�H�@�C�B�8�7�0�B�>�@�>�2�,� �<�0�A�:�C� �?�>�4�A�5�B�8� �8� �4�8�0�?�0�7�>�=� 

�I� �-�0�4�@�5�A�>�2�,� �8�7� �:�>�B�>�@�>�3�>� �1�C�4�C�B� �2�K�4�5�;�O�B�L�A�O� �I� �-�0�4�@�5�A�0�.� 

��� �;�8�A�B�8�=�3�5� 24.1 �?�@�8�2�>�4�8�B�A�O� �?�@�8�<�5�@� �D�0�9�;�0� �d�h�c�p�d�.�c�o�?�f� �4�;�O� �=�5�1�>�;�L�H�>�9� �A�5�B�8� 

�A� �=�5�A�;�>�6�=�>�9� �B�>�?�>�;�>�3�8�5�9� . 

• ·---·-··· .. --. ------- -. - . - ···-·· .. -. -·-· --- ... -- ... ---- ......... --- ...... ---- -. -.. .. 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���8�A�B�8�=�3� 24.1. ���@�8�<�5�@� �D�0�9�;�0� dhcpd.conf �4�;�O� �?�@�>�A�B�>�9� �A�5�B�8� 

ddns-update-style interim; 

# � �0�A�?�>�;�>�6�5�=�8�5� �1�0�7�K� �4�0�=�=�K�E� �A� �0�@�5�=�4�>�9� �I� �-�0�4�@�5�A�>�2� 

lease-file-name �"�/�v�a�r�/�l�i�,�/�d�h�c�p�d�/�d�h�c�p�d�.�l�e�a�s�e�s�"�;� 

# ���0�=�=�K�9� �A�5�@�2�5�@� �O�2�;�O�5�B�A�O� �>�D�8�F�8�0�;�L�=�K�<� �����!� �-�A�5�@�2�5�@�>�<� �4�;�O� 

�;�>�:�0�;�L�=�>�9� �A�5�B�8� 

authoritative; 

# ���>�<�5�=�=�>�5� �8�<�O� �8� �8�<�5�=�0� �D�N�S�-�c�e�p�2�e�p�o�2� 

option domain-name 
option domain-name-servers 
company.com 

# ���@�5�<�O� �0�@�5�=�4�K� 

default-lease-time 
max-lease-time 

"company.com"; 
nsl.company.com ns2. 

86400; # 24 �G�0�A�0� 

172800; # 48 �G�0�A�>�2� 

subnet 192.168.0.0 netmask 255.255.255.0 ( 
option routers 192.168.0.1; 
option subnet-mask 255.255.255.0; 
range 192.168.0.101 192.168.0.200; 

���K� �C�4�0�;�8�;�8� �8�7� dhcpd.conf �2�A�5� �;�8�H�=�5�5� �8� �=�0�H� �D�0�9�;� �?�>�;�C�G�8�;�A�O� �4�>�2�>�;�L�=�>� 

�:�>�<�?�0�:�B�=�K�<� ( �A�@�0�2�=�8�B�5� �5�3�>� �A� �D�0�9�;�>�<� �?�>� �C�<�>�;�G�0�=�8�N�,� �3�4�5� �2� �:�0�G�5�A�B�2�5� �?�@�8�<�5�@�0� 

�?�@�8�2�>�4�O�B�A�O� �G�C�B�L� �;�8� �=�5� �2�A�5� �<�K�A�;�8�<�K�5� �8� �=�5�<�K�A�;�8�<�K�5� �?�0�@�0�<�5�B�@�K�)�.� 

24. �2� �1�>�;�L�H�8�E� �A�5�B�O�E� 

���0�;�5�5� �<�K� �@�0�A�A�<�>�B�@�8�<� �?�@�8�<�5�@� �1�>�;�5�5� �A�;�>�6�=�>�9� �A�5�B�8� �A� �=�5�A�:�>�;�L�:�8�<�8� �?�>�4�A�5�B�O�

�<�8� - �@�0�4�8� �G�5�3�>�,� �A�>�1�A�B�2�5�=�=�>�,� �8� �5�A�B�L� �A�<�K�A�;� �=�0�A�B�@�0�8�2�0�B�L� �D���!� �-�A�5�@�2�5�@� �2�@�C�G�

�=�C�N�,� �0� �=�5� �8�A�?�>�;�L�7�>�2�0�B�L� �2�A�B�@�>�5�=�=�K�9� �2� �<�0�@�H�@�C�B�8�7�0�B�>�@� DHCP. ���1�I�0�O� �A�5�B�L� 

�4�>�;�6�=�0� �1�K�B�L� �>�?�8�A�0�=�0� �2� �4�8�@�5�:�B�8�2�5� shared-network, �0� �2�A�5� �?�>�4�A�5�B�8� �4�>�;�6�=�K� 

�1�K�B�L� �>�?�8�A�0�=�K� �4�8�@�5�:�B�8�2�0�<�8� subnet �2�=�C�B�@�8� �4�8�@�5�:�B�8�2�K� shared-network. ���@�8�

�<�5�@� �?�@�8�2�5�4�5�=� �2� �;�8�A�B�8�=�3�5� 24.2. 

• 



���;�0�2�0� 24. �D���!� �-�A�5�@�2�5�@� 

���8�A�B�8�=�3� 24.2. ���@�8�<�5�@� �D�0�9�;�0� dhcpd.conf �4�;�O� �A�;�>�6�=�>�9� �A�5�B�8� 

shared-network my_bignet { 

# ���>�<�5�=�=�>�5� �8�<�O� �8� �8�<�5�=�0� �D�N�S�-�c�e�p�2�e�p�o�2� 

option domain-name 
option domain-name-servers 
company.com 
# �(�;�N�7� �?�>� �C�<�>�;�G�0�=�8�N� 

option routers 

# ���>�4�A�5�B�8� 192.168.1.0 �8� 192.168.2.0 

"company.com"; 
nsl.company.com ns2. 

192.168.0.1; 

subnet 192.168.0.0 netmask 255.255.252.0 
range 192.168.0.101 192.168.0.200; 

subnet 192.168.1.0 netmask 255.255.252.0 
range 192.168.1.101 192.168.1.200; 

���A�;�8� �4�;�O� �?�>�4�A�5�B�5�9� 192.168.0.0 �8� 192.168.1.0 �=�C�6�=�>� �C�:�0�7�0�B�L� �@�0�7�;�8�G�=�K�5� �?�0�@�0�

�<�5�B�@�K�,� �=�0�?�@�8�<�5�@�,� �@�0�7�=�K�5� �H�;�N�7�K� �8�;�8� �@�0�7�=�K�5� �8�<�5�=�0� �D�N�S�-�c�e�p�2�e�p�o�2�,� �B�>� �A�>�>�B�

�2�5�B�A�B�2�C�N�I�8�5� �?�0�@�0�<�5�B�@�K� �=�C�6�=�>� �C�:�0�7�0�B�L� �2� �4�8�@�5�:�B�8�2�5� subnet �4�;�O� �>�?�@�5�4�5�;�5�=�

�=�>�9� �?�>�4�A�5�B�8�.� 

24.5. �!�B�0�B�8�G�5�A�:�8�5� �I� �-�0�4�@�5�A�0�.� ���8�@�5�:�B�8�2�0� host 

���=�>�3�4�0� �=�C�6�=�>� �?�@�8�2�O�7�0�B�L� �=�5�:�>�B�>�@�K�5� �I� �-�0�4�@�5�A�0� �:� �����!�-�0�4�@�5�A�0�<�.� �-�B�>� �?�>�

�;�5�7�=�>�,� �5�A�;�8� �2� �2�0�H�5�9� �A�5�B�8� �5�A�B�L� �=�5�A�:�>�;�L�:�>� �:�>�<�?�L�N�B�5�@�>�2�,� �I� �-�0�4�@�5�A�0� �:�>�B�>�@�K�E� 

�=�5� �4�>�;�6�=�K� �8�7�<�5�=�O�B�L�A�O� �(�:�0�:� �?�@�0�2�8�;�>�,� �M�B�>� �A�5�@�2�5�@�K� �A�5�B�8� �8� �=�5�:�>�B�>�@�K�5� �A�?�5�F�8�

�0�;�L�=�K�5� �:�>�<�?�L�N�B�5�@�K� �2�@�>�4�5� �:�>�<�?�L�N�B�5�@�0� �0�4�<�8�=�8�A�B�@�0�B�>�@�0�)�.� �!�B�0�B�8�G�5�A�:�8�5� �I� �

�0�4�@�5�A�0� �>�?�8�A�K�2�0�N�B�A�O� �A� �?�>�<�>�I�L�N� �4�8�@�5�:�B�8�2�K� host: 

host server { 

) 

option host-name "server"; 
option routers 192.168.1.1; 
hardware ethernet 00:FF:FB:69:DC:E5; 
fixed-address 192.168.1.99; 

• . --.... -... -. -.. -------. ---- ----- ------. -----. --------. -. -. ----------. --. - ----. -..... 



Lint1x. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

��� �4�0�=�=�>�<� �A�;�C�G�0�5� �5�A�;�8� �:� �A�5�B�8� �?�>�4�:�;�N�G�8�B�A�O� �:�>�<�?�L�N�B�5�@� �A� �����!�-�0�4�@�5�A�>�<� 

00:FF:FB:69:DC:ES, �5�<�C� �1�C�4�5�B� �=�0�7�=�0�G�5�=� �I� �-�0�4�@�5�A� 192.168.1.99, �8�<�O� �C�7�;�0� serv
er �8� �H�;�N�7� �?�>� �C�<�>�;�G�0�=�8�N� 192.168.1.1. 

���8�@�5�:�B�8�2�C� host �=�C�6�=�>� �?�>�<�5�A�B�8�B�L� �2� �>�4�=�C� �8�7� �4�8�@�5�:�B�8�2� subnet, �:� �:�>�B�>�@�>�9� �?�@�8�
�=�0�4�;�5�6�8�B� �2�K�4�5�;�O�5�<�K�9� �I� �-�0�4�@�5�A�,� �=�0�?�@�8�<�5�@�:� 

subnet 192.168.1.0 netmask 255.255.255.0 
option routers 
option subnet-mask 

192.168.1.1; 
255.255.255.0; 

range 192.168.1.101 

host server 
option host-name "server"; 
option routers 192.168.1.1; 
hardware ethernet 00:FF:FB:69:DC:ES; 
fixed-address 192.168.1.99; 

192.168.1.200; 

�#�?�@�0�2�;�O�B�L� �D���!� �-�A�5�@�2�5�@�>�<� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� service. �!�;�5�4�C�N�

�I�8�5� �:�>�<�0�=�4�K� �?�>�7�2�>�;�O�N�B� �7�0�?�C�A�B�8�B�L�,� �?�5�@�5�7�0�?�C�A�B�8�B�L� �8�;�8� �>�A�B�0�=�>�2�8�B�L� �A�5�@�2�5�@�:� 

$ sudo systemctl start isc-dhcp-server 
$ sudo systemctl �5�n�0�+�5� isc-dhcp-server 
$ sudo systemctl �5�n�0�+�5� isc-dhcp-server 

�8�;�8� �(�2� �A�B�0�@�K�E� �4�8�A�B�@�8�1�C�B�8�2�0�E�)�:� 

# service dhcpd start 
# service dhcpd restart 
# service dhcpd stop 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�,� �:�0�:� �=�0�7�K�2�0�5�B�A�O� �A�5�@�2�8�A� �D���!� �-�A�5�@�2�8�A�0�.� ��� �A�>�2�@�5�<�5�=�=�K�E� 

�2�5�@�A�8�O�E� Ubuntu �>�=� �=�0�7�K�2�0�5�B�A�O� isc-dhcp-server. ��� �A�B�0�@�K�E� �2�5�@�A�8�O�E� Ubuntu �8� 

�4�@�C�3�8�E� �4�8�A�B�@�8�1�C�B�8�2�>�2� �=�C�6�=�K�9� �A�5�@�2�8�A� �=�0�7�K�2�0�;�A�O� dhcpd. 

• ..................................................................................... 



���;�0�2�0� 24. �D���!� �-�A�5�@�2�5�@� 

24.6. ���0�A�B�@�>�9�:�0� �D���!� �-�:�;�8�5�=�B�0� �2� Ubuntu 

��� Ubuntu 16.04 �2�K� �<�>�6�5�B�5� �=�0�A�B�@�>�8�B�L� �8�=�B�5�@�D�5�9�A� �2� �D�0�9�;�5� �:�>�=�D�8�3�C�@�0�F�8�8�/� 

etc/network/interfaces. 

$ sudo nano /etc/network/interfaces 

���>�1�0�2�L�B�5� �M�B�8� �A�B�@�>�G�:�8�:� 

auto ethO 
iface ethO inet dhcp 

�!�>�E�@�0�=�8�B�5� �D�0�9�;� �8� �?�5�@�5�7�0�?�C�A�B�8�B�5� �A�5�B�5�2�>�9� �A�5�@�2�8�A� �(�8�;�8� �?�5�@�5�7�0�3�@�C�7�8�B�5� �A�8�A�B�5�

�<�C�)�.� 

$ sudo systernctl restart networking 

��� Ubuntu 18.04 �8� �1�>�;�5�5� �=�>�2�K�E� �A�5�B�5�2�>�5� �C�?�@�0�2�;�5�=�8�5� �:�>�=�B�@�>�;�8�@�C�5�B�A�O� �?�@�>�3�@�0�<�

�<�>�9� Netplan. ���0�<� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�9� �D�0�9�;�,� �=�0�?�@�8�

�<�5�@�,� �2� �:�0�B�0�;�>�3�5� /etc/netplan/ 

$ sudo virn /etc/netplan/01-netcfg_yarnl 

���0�B�5�<� �2�:�;�N�G�8�B�5� dhcp4 �?�>�4� �:�>�=�:�@�5�B�=�L�1�<� �8�=�B�5�@�D�5�9�A�>�<�,� �=�0�?�@�8�<�5�@�,� �?�>�4� ether
net, ensO, �8� �7�0�:�>�<�<�5�=�B�8�@�C�9�B�5� �A�B�0�B�8�G�5�A�:�8�5� �=�0�A�B�@�>�9�:�8�,� �A�2�O�7�0�=�=�K�5� �A� IP: 

network: 
version: 2 
renderer: networkd 
ethernets: 

ensO: 
dhcp4: yes 

�!�>�E�@�0�=�8�B�5� �8�7�<�5�=�5�=�8�O� �8� �2�K�?�>�;�=�8�B�5� �A�;�5�4�C�N�I�C�N� �:�>�<�0�=�4�C�,� �G�B�>�1�K� �?�@�8�<�5�=�8�B�L� 

�8�7�<�5�=�5�=�8�O�:� 

$ sudo netplan apply 

• . ------------- ---- ---- --- --------- --. -------- .... -----. -- . --- . -- .. -- -- . -. --- --- ----11!11 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���;�O� �?�>�;�C�G�5�=�8�O� �4�>�?�>�;�=�8�B�5�;�L�=�>�9� �8�=�D�>�@�<�0�F�8�8� �A�<�>�B�@�8�B�5� �A�?�@�0�2�>�G�=�K�5� �A�B�@�0�

�=�8�F�K� dhcpd �8� dhcpd.conf. 

$ man dhcpd 
$ man dhcpd.conf 

��� Windows �2�A�5� �3�>�@�0�7�4�>� �?�@�>�I�5� - �=�C�6�=�>� �2�:�;�N�G�8�B�L� �0�2�B�>�<�0�B�8�G�5�A�:�>�5� �=�0�7�=�0�G�5�

�=�8�5� �I� �-�0�4�@�5�A�0�,� �:�0�:� �?�>�:�0�7�0�=�>� �=�0� �@�8�A�.� 24.1. ���0�:� �?�@�0�2�8�;�>�,� �?�>� �C�<�>�;�G�0�=�8�N� �2�A�5� �8� 

�B�0�:� �C�6�5� �=�0�A�B�@�>�5�=�>� �8� �=�8�:�0�:�8�E� �4�>�?�>�;�=�8�B�5�;�L�=�K�E� �4�5�9�A�B�2�8�9� �?�@�5�4�?�@�8�=�8�<�0�B�L� �=�5� 

�=�C�6�=�>�.� 

���0� �M�B�>�<� �2�5�A�.� ���K� �@�0�A�A�<�>�B�@�5�;�8� �?�@�>�F�5�A�A� �=�0�A�B�@�>�9�:�8� �A�5�@�2�5�@�0� �8� �:�;�8�5�=�B�0� DHCP. 

���7 �< �5�=�5�=�8�5� �?�0 �@�0�<�5�B�@�>�2� IP 

• ���'�r�<�5�=�0� 

� �8�A�.� 24. 1. ���0�A�B�@�>�9�:�0� �D���!� �-�:�;�8�5�=�B�0� �2� Windows 

• ------- ------------------···------------·---------------------------·-······-·-···· 
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���>�4�:�;�N�G�0�5�<� Linux �:� 

�W�i�n�d�>�w�s�-�8�=�D�@�0�A�B�@�C�:�B�C�@�5� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

25. 1 . ���=�0�:�>�<�A�B�2�>� �A� Samba 

��� �A�>�2�@�5�<�5�=�=�>�9� �:�>�<�?�L�N�B�5�@�=�>�9� �A�5�B�8� �2�7�0�8�<�>�4�5�9�A�B�2�C�N�B� �A�0�<�K�5� �@�0�7�;�8�G�=�K�5� 

�C�A�B�@�>�9�A�B�2�0�,� �C�?�@�0�2�;�O�5�<�K�5� �A�0�<�K�<�8� �@�0�7�=�K�<�8� �>�?�5�@�0�F�8�>�=�=�K�<�8� �A�8�A�B�5�<�0�<�8�:� 

�A�B�0�F�8�>�=�0�@�=�K�5� �:�>�<�?�L�N�B�5�@�K� �8� �=�>�C�B�1�C�:�8� �?�>�4� �C�?�@�0�2�;�5�=�8�5�<� Windows, Linux �8� 

MacOS, �A�<�0�@�B�D�>�=�K� �?�>�4� �C�?�@�0�2�;�5�=�8�5�<� Linux, Android �8� iOS �8� �B�.�4�.� 

Samba - �M�B�>� �A�5�@�2�8�A�,� �?�>�7�2�>�;�O�N�I�8�9� �L�i�n�u�E�-�<�0�H�8�=�5� �8�=�B�5�3�@�8�@�>�2�0�B�L�A�O� �2� 

�W�i�n�d�o�w�s�-�c�e�B�L� �8� �A�B�0�B�L� �5�5� �?�>�;�=�>�F�5�=�=�K�<� �C�G�0�A�B�=�8�:�>�<�.� �!� �?�>�<�>�I�L�N� Samba 
�2�K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �@�5�A�C�@�A�K� �W�i�n�d�o�w�s �0 �c�e�B�8�,� �?�@�5�4�>�A�B�0�2�;�O�B�L� �@�5�A�C�@�A�K� 

�W�i�n�d�o�w�s�-�<�a�H�8�=�a�<� �8� �4�0�6�5� �2�K�A�B�C�?�0�B�L� �2� �@�>�;�8� �:�>�=�B�@�>�;�;�5�@�0� Active Oirectory. 

���>�=�5�G�=�>�,� �5�A�;�8� �G�5�A�B�=�>�,� Samba �2� �:�0�G�5�A�B�2�5� �:�>�=�B�@�>�;�;�5�@�0� Active Oirectory �8�A�

�?�>�;�L�7�C�5�B�A�O� �4�>�2�>�;�L�=�>� �@�5�4�:�>�.� �'�0�I�5� �B�@�5�1�C�5�B�A�O� �=�0�A�B�@�>�9�:�0� �8�=�>�3�>� �?�;�0�=�0� - �2�:�;�N�

�G�5�=�8�5� �L�i�n�u�x�-�c�e�p�2�e�p�a� �2� �A�>�A�B�0�2� �4�>�<�5�=�0� ActiveDirectory, �G�B�>� �8� �1�C�4�5�B� �@�0�A�A�<�>�B�@�5�

�=�>� �2� �M�B�>�9� �3�;�0�2�5�.� 

���>�A�;�5� �?�@�>�8�7�2�5�4�5�=�=�>�9� �=�0�A�B�@�>�9�:�8� �=�0�H� �A�5�@�2�5�@� �?�>�4� �C�?�@�0�2�;�5�=�8�5�<� Linux �A�<�>�

�6�5�B� �A�B�0�B�L� �?�>�;�=�>�F�5�=�=�K�<� �A�5�@�2�5�@�>�<� �4�>�<�5�=�0� ActiveOirectory �8� �?�@�5�4�>�A�B�0�2�;�O�B�L� 

�4�@�C�3�8�<� �:�>�<�?�L�N�B�5�@�0�<� �4�>�<�5�=�0� �@�5�A�C�@�A�K�,� �=�0�?�@�8�<�5�@�,� �?�@�8�=�B�5�@�K� �8�;�8� �4�8�A�:�>�2�K�5� 

�@�5�A�C�@�A�K�.� 

25.2. �#�A�B�0�=�>�2�:�0� �=�5�>�1�E�>�4�8�<�>�3�>� 

�?�@�>�3�@�0�<�<�=�>�3�>� �>�1�5�A�?�5�G�5�=�8�O� 

���;�O� �@�5�0�;�8�7�0�F�8�8� �?�>�A�B�0�2�;�5�=�=�>�9� �7�0�4�0�G�8� �=�0�<� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� Samba, 
Ketberos �8� Winblnd. ���>�=�5�G�=�>�,� �5�A�;�8� �2�0�<� �=�5� �=�C�6�=�>� �8�=�B�5�3�@�8�@�>�2�0�B�L� �A�5�@�2�5�@� �2� �4�>�

�<�5�=� �����,� �B�>� �1�C�4�5�B� �4�>�A�B�0�B�>�G�=�>� �>�4�=�>�3�>� �?�0�:�5�B�0� Samba, �=�>� �B�0�:�8�5� �:�>�=�D�8�r�C�@�0�F�8�8� 

�2�A�B�@�5�G�0�N�B�A�O� �@�5�4�:�>�,� �0� �8�=�B�5�3�@�8�@�>�2�0�B�L�A�O� �2� �4�>�<�5�=� ����� �1�5�7� Kerberos �8� Winblnd 
�=�5�2�>�7�<�>�6�=�>�.� • 



���;�0�2�0� 25. ���>�4�:�;�N�G�0�5�<� Linux �:� �W�i�n�d�>�w�s�-�8�=�D�@�0�A�B�@�C�:�B�C�@�5� 

���B�0�:�,� �C�A�B�0�=�>�2�8�<� �=�5�>�1�E�>�4�8�<�K�5� �?�0�:�5�B�K� �(�=�0� �?�@�8�<�5�@�5� Deblan/Ubuntu): 

sudo apt-get install install �s�a�m�,�a� krbS-user winbind 

���5�@�2�K�9� �?�0�:�5�B� (samba) �?�>�7�2�>�;�O�5�B� �A�B�0�B�L� �G�;�5�=�>�<� �4�>�<�5�=�0� �8� �?�@�5�4�>�A�B�0�2�;�O�B�L�/� 

�8�A�?�>�;�L�7�>�2�0�B�L� �@�5�A�C�@�A�K�.� ���B�>�@�>�9� �?�0�:�5�B� �=�5�>�1�E�>�4�8�<� �4�;�O� �@�0�1�>�B�K� �?�@�>�B�>�:�>�;�0� 

Kerberos, �:�>�B�>�@�K�9� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �0�C�B�5�=�B�8�D�8�:�0�F�8�8� �2� Windows. ���5�7� �B�@�5�

�B�L�5�3�>� �?�0�:�5�B�0� �=�5�;�L�7�O� �8�A�?�>�;�L�7�>�2�0�B�L� �C�G�5�B�=�C�N� �7�0�?�8�A�L� �?�>�;�L�7�>�2�0�B�5�;�O� �8�7� AD. 

���0�;�5�5� �<�K� �1�C�4�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� �A�;�5�4�C�N�I�8�5� �?�0�@�0�<�5�B�@�K� �4�;�O� �=�0�A�B�@�>�9�:�8�:� 

• ���<�O� �4�>�<�5�=�0� - MY.COMPANY 

• ���<�O� �:�>�=�B�@�>�;�;�5�@�0� ActiveDirectory - dc.my.company 

• �I� �-�0�4�@�5�A� �:�>�=�B�@�>�;�;�5�@�0� �4�>�<�5�=�0� - 192.168.1.2 

• ���<�O� �L�i�n�u�x�-�c�e�p�2�e�p�a� - linux 

25.3. ���>�4�3�>�B�>�2�8�B�5�;�L�=�0�O� �=�0�A�B�@�>�9�:�0� 

���5�@�2�K�<� �4�5�;�>�<� �=�0� �:�>�<�?�L�N�B�5�@�5� linux �=�C�6�=�>� �=�0�A�B�@�>�8�B�L� DNS �8� �A�8�=�E�@�>�=�8�7�0�

�F�8�N� �2�@�5�<�5�=�8�.� ���B�:�@�>�9�B�5� �D�0�9�;� /etc/resolv.conf �8� �4�>�1�0�2�L�B�5� �2� �=�5�3�>� �A�;�5�4�C�N�I�8�5� 

�A�B�@�>�:�8�:� 

domain my.company 
search my.company 
nameserver 192.168.1.2 

���C�6�=�>� �7�0�?�@�5�B�8�B�L� �@�5�4�0�:�B�8�@�>�2�0�B�L� �M�B�>�B� �D�0�9�;�,� �G�B�>�1�K� �5�3�>� �=�5� �8�7�<�5�=�8�;� 

N etworkManager: 

sudo chattr +i /etc/resolv.conf 

�"�0�:�6�5� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� /etc/hosts: 

127. ���.� ��� .1 localhost 
127.0.1.1 linux.my.company linux 

�"�0�:�6�5� �C�1�5�4�8�B�5�A�L�,� �G�B�>� �D�0�9�;� /etc/hostname �A�>�4�5�@�6�8�B� �?�@�0�2�8�;�L�=�>�5� �8�<�O� �C�7�;�0� 
(linux). ���0� �M�B�>�<� �=�0�A�B�@�>�9�:�0� DNS �7�0�:�>�=�G�5�=�0�,� �0� �?�>�A�;�5� �=�5�5� �=�C�6�=�>� �=�0�A�B�@�>�8�B�L� • . -----. -. ------. ---..... --.......... -----.... --.. -.. --.... --. -.. -.. -..... -. -.. -. -. -1111 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�A�8�=�E�@�>�=�8�7�0�F�8�N� �2�@�5�<�5�=�8�,� �G�B�>� �>�G�5�=�L� �2�0�6�=�>� �4�;�O� �=�>�@�<�0�;�L�=�>�9� �@�0�1�>�B�K� �=�0�H�5�3�>� 

�A�5�@�2�5�@�0� �2� AD. 

���;�O� �0�2�B�>�<�0�B�8�G�5�A�:�>�9� �A�8�=�E�@�>�=�8�7�0�F�8�8� �2�@�5�<�5�=�8� �8�A�?�>�;�L�7�C�5�B�A�O� �4�5�<�>�=� ntpd. 
�#�A�B�0�=�>�2�8�<� �5�3�>�:� 

sudo apt-get install ntp 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;� /etc/ntp.conf �8� �4�>�1�0�2�8�B�L� �2� �=�5�3�>� 

�A�B�@�>�:�C�:� 

server dc.my.company 

�"�5�?�5�@�L� �?�5�@�5�7�0�?�C�A�:�0�5�<� �A�5�B�L� �8� ntpd: 

service networking restart 
service ntp restart 

25.4. ���0�A�B�@�>�9�:�0� Kerberos 

�"�5�?�5�@�L� �<�K� �<�>�6�5�<� �?�@�8�A�B�C�?�8�B�L� �:� �=�0�A�B�@�>�9�:�5� �=�0�H�5�9� �A�2�O�7�:�8� Kerberos + Samba + 
Winblnd. ���5�@�2�K�<� �4�5�;�>�<� �=�0�A�B�@�>�8�<� Kerberos. ���C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;�/� 

etc/krbS.conf �8� �?�@�8�2�5�A�B�8� �5�3�>� �:� �2�8�4�C�,� �?�@�5�4�A�B�0�2�;�5�=�=�>�<�C� �2� �;�8�A�B�8�=�3�5� 25.1. �!�B�@�>�

�:�8�,� �2�K�4�5�;�5�=�=�K�5� �6�8�@�=�K�<�,� �=�5�>�1�E�>�4�8�<�>� �7�0�?�>�;�=�8�B�L� �A�2�>�8�<�8� �4�0�=�=�K�<�8�.� 

���8�A�B�8�=�3� 25.1. �$�0�9�;� /etc/krb5.conf 

[libdefaults] 
default realm = ���#�.�!����� ���N�#� 

kdc_timesync = l 
ccache_type = 4 
�f�o�r�w�a�r�d�a�+�e� = true 
�p�r�o�x�i�a�+�e� = true 
v4 instance resolve 
v4 name convert = - -

host = { 

} 

rcmd = host 
ftp = ftp 

false 

• 11!1------------------... --------. ----------. -. -------.... ------.. --.. -----. --.. -.. ---. 



plain = { 
something 

���;�0�2�0� 25. ���>�4�:�;�N�G�0�5�<� Linux �:� �W�i�?�d�>�w�s�-�8�=�D�@�0�A�B�@�C�:�B�C�@�5� 

something-else 

fcc-mit-ticketflags true 

[realms] 
LAB-LOCAL = { 

kdc = dc 
admin server = dc 
default domain = ���#�_�!����� ���N�#� 

[domain realm] 
�.�l�a�,�.�l�o�c�a�l� = ���#�.�!����� ���N�#� 

�l�a�,�.�l�o�c�a�l� = ���#�.�!����� ���N�#� 

[login] 
krb4 convert = false 
krb4 get tickets = false 

�"�5�?�5�@�L� �?�@�>�2�5�@�8�<�,� �@�0�1�>�B�0�5�B� �;�8� Kerberos �8� �<�>�6�5�<� �;�8� �<�K� �0�C�B�5�=�B�8�D�8�F�8�@�>�2�0�B�L�

�A�O� �2� �4�>�<�5�=�5�:� 

kinit �?�>�;�L�7�>�2�0�B�5�;�L�@���#�.�!����� ���N�#� 

���4�5�A�L� �=�C�6�=�>� �C�:�0�7�0�B�L� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�,� �7�0�@�5�3�8�A�B�@�8�@�>�2�0�=�=�>�3�>� �2� �4�>�<�5�=�5� 

MY.COMPANY. ���<�O� �4�>�<�5�=�0� �=�C�6�=�>� �?�8�A�0�B�L� �7�0�3�;�0�2�=�K�<�8� �1�C�:�2�0�<�8�.� 

���A�;�8� �0�C�B�5�=�B�8�D�8�:�0�F�8�O� �?�@�>�H�;�0� �C�A�?�5�H�=�>�,� �8� �2�K� �=�5� �?�>�;�C�G�8�;�8� �A�>�>�1�I�5�=�8�O� �>�1� 

�>�H�8�1�:�5�,� �7�=�0�G�8�B� �2�K� �2�A�5� �A�4�5�;�0�;�8� �?�@�0�2�8�;�L�=�>�.� ��� �@�5�7�C�;�L�B�0�B�5� �2�0�<� �1�C�4�5�B� �=�0�7�=�0�G�5�=� 

�B�8�:�5�B� Kerberos. ���@�>�A�<�>�B�@�5�B�L� �2�A�5� �B�8�:�5�B�K� �<�>�6�=�>� �:�>�<�0�=�4�>�9� klist, �0� �C�=�8�G�B�>�
�6�8�B�L� �2�A�5� �B�8�:�5�B�K� - �:�>�<�0�=�4�>�9� kdestroy. 

25.5. ���0�A�B�@�>�9�:�0� Samba 

�!�;�5�4�C�N�I�8�9� �H�0�3� - �M�B�>� �=�0�A�B�@�>�9�:�0� Samba. ���0�<� �=�C�6�=�>� �>�B�@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;�/� 

etc/samba/smb.conf, �2� �:�>�B�>�@�>�<� �?�@�>�?�8�A�K�2�0�N�B�A�O� �?�0�@�0�<�5�B�@�K� �2�E�>�4�0� �2� �4�>�<�5�=�,� �0� 

�B�0�:�6�5� �?�@�5�4�>�A�B�0�2�;�O�5�<�K�5� �=�0�H�8�<� �A�5�@�2�5�@�>�<� �@�5�A�C�@�A�K�.� 

�!�0�<�>�5� �3�;�0�2�=�>�5� �2� �D�0�9�;�5� /etc/samba/smb.conf - �M�B�>� �A�5�:�F�8�O� global, �3�4�5� �>�?�8�

�A�K�2�0�N�B�A�O� �>�A�=�>�2�=�K�5� �?�0�@�0�<�5�B�@�K� Samba. ���A�B�0�;�L�=�K�5� �A�5�:�F�8�8�,� �:�0�:� �?�@�0�2�8�;�>�,� 

'----------·----------------------------------------------------------------------1111 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�>�?�8�A�K�2�0�N�B� �?�@�5�4�>�A�B�0�2�;�O�5�<�K�5� �@�5�A�C�@�A�K�.� ��� �;�8�A�B�8�=�3�5� 25.2 �1�C�4�C�B� �?�@�8�2�5�4�5�=�K� 

�A�5�:�F�8�8� global �8� �p�u�,�l�i�c�.� ��� �?�>�A�;�5�4�=�5�9� �>�?�8�A�K�2�0�N�B�A�O� �>�1�I�8�9� �:�0�B�0�;�>�3�,� �:�>�B�>�

�@�K�9� �1�C�4�5�B� �4�>�A�B�C�?�5�=� �2�A�5�<� �?�>�;�L�7�>�2�0�B�5�;�O�<�.� ���>�?�>�;�=�8�B�5�;�L�=�C�N� �8�=�D�>�@�<�0�F�8�N� 

�>� �=�0�A�B�@�>�9�:�5� Samba �<�>�6�=�>� �?�>�;�C�G�8�B�L� �?�>� �0�4�@�5�A�C� https:/ /help.ubuntu.com/ 
community /Samba. �!�5�9�G�0�A� �3�;�0�2�=�>�5� �8�=�B�5�3�@�8�@�>�2�0�B�L� Samba �2� �4�>�<�5�=� AD, �0� �>�?�8�

�A�0�B�L� �4�>�?�>�;�=�8�B�5�;�L�=�K�5� �@�5�A�C�@�A�K� �8� �=�0�A�B�@�>�8�B�L� �:� �=�8�<� �?�@�0�2�0� �4�>�A�B�C�?�0�,� �4�C�<�0�N�,� �2�K� 

�A�<�>�6�5�B�5� �A�0�<�>�A�B�>�O�B�5�;�L�=�>�.� 

���8�A�B�8�=�3� 25.2. ���@�8�<�5�@� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� /etc/samba/smb. 
conf �4�;�O� �8�=�B�5�3�@�0�F�8�8� �A�5�@�2�5�@�0� �2� �4�>�<�5�=� AD 

[global] 
# ���<�O� �@�0�1�>�G�5�9� �3�@�C�?�?�K� �8� �4�>�<�5�=�0� �=�C�6�=�>� �C�:�0�7�K�2�0�B�L� �7�0�3�;�0�2�=�K�<�8� 

�1�C�:�2�0�<�8� 

workgroup = ���#� 

realm = MY.COMPANY 

# ���2�B�>�@�8�7�0�F�8�O� �G�5�@�5�7� ����� 

security = ADS 
encrypt passwords = true 

# ���B�:�;�N�G�0�5�<� �?�@�>�:�A�8� DNS 
dns proxy = no 

# �#�A�:�>�@�O�5�<� �@�0�1�>�B�C� �S�a�m�,�a� 

socket options = TCP_NODELAY 

# ���A�;�8� �=�5� �E�>�B�8�B�5�,� �G�B�>�1�K� �S�a�m�,�a� �A�B�0�;�0� �:�>�=�B�@�>�;�;�5�@�>�<� �4�>�<�5�=�0�,� 

�C�A�B�0�=�>�2�8�B�5� 

# �A�;�5�4�C�N�I�8�5� �?�0�@�0�<�5�B�@�K� �B�0�:�8�<� �>�1�@�0�7�>�<� 

domain master = no 
local master = no 
preferred master = no 
os level = ��� 

domain logons = no 

# ���B�:�;�N�G�0�5�<� �?�>�4�4�5�@�6�:�C� �?�@�8�=�B�5�@�>�2� 

load printers = no 
show add printer wizard = no 
printcap name = /dev/null 
�d�i�s�a�,�l�e� spoolss = yes 

�[�p�u�+�i�c�]� • - -- ------- ----------- ----- --------- ---. -- -·-· --- - -- ·- ·---. --- -. -----· --- . --·- -· .... 



���;�0�2�.�:�~� 25. ���>�4�:�;�N�G�0�5�<� Linux �:� �W�1�?�d�>�w�s�-�8�=�D�@�0�A�B�@�C�:�B�C�@�5� 

# ���>�<�<�5�=�B�0�@�8�9� 

comment = �P�u�,�l�i�c� Directory 
# �?�C�B�L� 

path = �/�v�a�r�/�s�a�m�,�a� 

# �=�5� �B�>�;�L�:�>� �G�B�5�=�8�5�,� �=�>� �8� �7�0�?�8�A�L� 

read only = no 
# �O�2�=�>� �@�0�7�@�5�H�0�5�<� �7�0�?�8�A�L� 

�w�r�i�t�a�+�e� = yes 
# �@�0�7�@�5�H�0�5�<� �3�>�A�B�5�2�>�9� �4�>�A�B�C�?� 

guest ok = yes 
# �@�0�7�@�5�H�8�B�L� �?�@�>�A�<�>�B�@� �A�>�4�5�@�6�8�<�>�3�>� �:�0�B�0�;�>�3�0� 

�b�r�o�w�s�e�a�+�e� = yes 

�!�>�E�@�0�=�8�B�5� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� �8� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� testparrn, �:�>�B�>�@�0�O� �?�@�>�

�2�5�@�8�B� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� Samba �8� �A�>�>�1�I�8�B�,� �=�5�B� �;�8� �2� �=�5�<� �>�H�8�1�>�:�:� 

# testparrn 
Load �s�r�n�,� config files frorn �/�e�t�c�/�s�a�r�n�,�a�/�s�r�n�,�.�c�o�n�f� 

Loaded services file �����.� 

Server role: ROLE �D�O���A�I�N� MEMBER 

���0�:� �2�8�4�8�B�5�,� �D�0�9�;� �2� �?�>�@�O�4�:�5�,� �0� �@�>�;�L� �A�5�@�2�5�@�0� - �G�;�5�=� �4�>�<�5�=�0� (RO LE _ DO MAIN _ 
MEMBER). ���A�5�,� �:�0�:� �=�0�<� �8� �=�C�6�=�>�.� �"�5�?�5�@�L� �7�0�?�C�A�B�8�<� Samba: 

sudo service �s�r�n�,�d� start 

���>�?�@�>�1�C�5�<� �?�>�4�:�;�N�G�8�B�L�A�O� �:� �=�0�H�5�<�C� �4�>�<�5�=�C� �:�0�:� �?�>�;�L�7�>�2�0�B�5�;�L� user: 

# net ads join -U user -D ���#� 

Enter user's password: 
Using short dornain name ���#� 

Joined 'linux' to realm 'my.company' 

• ·- --- -.. ········· .......... -............ ·-· ....................................... -1111 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���A�;�8� �?�@�8� �?�>�4�:�;�N�G�5�=�8�8� �:� �4�>�<�5�=�C� �2�K� �C�2�8�4�8�B�5� �A�>�>�1�I�5�=�8�5� «DNS update 
failed!~, �?�>�?�@�>�1�C�9�B�5� �?�5�@�2�K�<� �4�5�;�>�<� �?�5�@�5�7�0�3�@�C�7�8�B�L� �A�2�>�9� �:�>�<�?�L�N�B�5�@� (linux), 
�?�@�5�6�4�5� �G�5�<� �@�0�7�1�8�@�0�B�L�A�O�,� �?�>�G�5�<�C� �=�5� �>�1�=�>�2�;�O�5�B�A�O� DNS. 

25.6. ���0�A�B�@�>�9�:�0� Winblnd 

���A�;�8� �2�0�<� �=�C�6�=�>� �B�>�;�L�:�>� �4�>�1�0�2�8�B�L� �A�2�>�9� �A�5�@�2�5�@� �2� �A�>�A�B�0�2� �4�>�<�5�=�0� AD, �B�>� �=�0� 

�M�B�>�<� �2�A�O� �=�0�A�B�@�>�9�:�0� �7�0�:�>�=�G�5�=�0�,� �=�>� �5�A�;�8� �2�0�<� �=�C�6�=�>� �5�I�5� �8� �2�7�0�8�<�>�4�5�9�A�B�2�>�2�0�B�L� 

�A� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� �4�>�<�5�=�0�,� �=�0�?�@�8�<�5�@�,� �=�0�A�B�@�0�8�2�0�B�L� �S�����-�H�0�@�K� �A� �@�0�7�3�@�0�=�8�G�5�

�=�8�5�<� �4�>�A�B�C�?�0�,� �2�0�<� �=�C�6�5�=� �W�i�n�,�i�n�d�.� ���5�<�>�=� �W�i�n�,�i�n�d� �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�2�O�7�8� 

�;�>�:�0�;�L�=�>�9� �A�8�A�B�5�<�K� �C�?�@�0�2�;�5�=�8�O� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� Linux �A� �A�8�A�B�5�<�>�9� �C�?�@�0�2�;�5�

�=�8�O� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� AD. ���@�C�3�8�<�8� �A�;�>�2�0�<�8�,� �W�i�n�,�i�n�d� �=�C�6�5�=�,� �5�A�;�8� �2�K� �E�>�B�8�B�5� 

�2�8�4�5�B�L� �?�>�;�L�7�>�2�0�B�5�;�5�9� �4�>�<�5�=�0� AD �=�0� �;�>�:�0�;�L�=�>�9� �<�0�H�8�=�5�.� ���;�0�3�>�4�0�@�O� �M�B�>�<�C� 

�2�K� �<�>�6�5�B�5� �=�0�7�=�0�G�0�B�L� �?�>�;�L�7�>�2�0�B�5�;�5�9� �4�>�<�5�=�0� �2�;�0�4�5�;�L�F�0�<�8� �?�0�?�>�:� �8� �D�0�9�;�>�2� �=�0� 

�2�0�H�5�<� �:�>�<�?�L�N�B�5�@�5� �8� �2�K�?�>�;�=�O�B�L� �;�N�1�K�5� �4�@�C�3�8�5� �>�?�5�@�0�F�8�8�,� �A�2�O�7�0�=�=�K�5� �A� �?�@�0�

�2�0�<�8� �4�>�A�B�C�?�0�.� 

���;�O� �=�0�A�B�@�>�9�:�8� �W�i�n�,�i�n�d� �8�A�?�>�;�L�7�C�5�B�A�O� �>�?�O�B�L� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� /etc/ 
samba/smb.conf. ��� �A�5�:�F�8�N� global �4�>�1�0�2�L�B�5� �A�;�5�4�C�N�I�8�5� �A�B�@�>�:�8�:� 

# ���8�0�?�0�7�>�=�K� �8�4�5�=�B�8�D�8�:�0�B�>�@�>�2� �4�;�O� �2�8�@�B�C�0�;�L�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� �8� 

�3�@�C�?�?� 

idmap uid 10000 - 40000 
idmap gid 10000 - 40000 

# ���5� �8�7�<�5�=�O�9�B�5� �M�B�8� �A�B�@�>�:�8� 

winbind enum groups = yes 
winbind enum users = yes 
winbind use default domain = yes 
template shell = /bin/bash 
winbind refresh tickets = yes 

���>�A�;�5� �M�B�>�3�>� �=�C�6�=�>� �?�5�@�5�7�0�?�C�A�B�8�B�L� Samba �8� �W�i�n�,�i�n�d�,� �=�>� �A�4�5�;�0�B�L� �M�B�>� �=�C�6�=�>� �2� 

�>�?�@�5�4�5�;�5�=�=�>�9� �?�>�A�;�5�4�>�2�0�B�5�;�L�=�>�A�B�8�:� 

sudo service winbind stop 
sudo service �s�m�,�d� restart 
sudo service winbind start 

• 111!1--· .. ··-............................................. ··-. ········. -............... . 



���;�0�2�0� 25. ���>�4�:�;�N�G�0�5�<� �L�1�?�u�x� �:� �W�i�?�d�>�w�s�-�8�=�D�@�0�A�B�@�C�:�B�C�@�5� 

���>�A�;�5� �M�B�>�3�>� Winblnd �C�6�5� �1�C�4�5�B� �@�0�1�>�B�0�B�L�,� �=�>� �>�=� �2�A�5� �5�I�5� �=�5� �8�=�B�5�3�@�8�@�>�2�0�=�.� 

���;�O� �8�=�B�5�3�@�0�F�8�8� Winblnd �2� Linux. ���B�:�@�>�9�B�5� �D�0�9�;� /etc/nsswitch.conf �8� �=�0�9�

�4�8�B�5� �2� �=�5�<� �A�B�@�>�G�:�8�:� 

passwd: 
group: 

compat 
compat 

�-�B�8� �A�B�@�>�:�8� �=�C�6�=�>� �8�7�<�5�=�8�B�L� �B�0�:�:� 

passwd: 
group: 

compat winbind 
compat winbind 

� �0�7� �<�K� �C�6�5� �=�0�A�B�@�0�8�2�0�5�<� �8�=�B�5�3�@�0�F�8�N� �A� �A�5�B�L�N� Microsoft, �B�>� �=�5� �3�@�5�E� �8� �:�>�<�

�?�L�N�B�5�@� �?�5�@�5�7�0�3�@�C�7�8�B�L� - �?�>� �?�@�8�<�5�@�C� Microsoft. ���>�A�;�5� �M�B�>�3�>� �2�0�H� �A�5�@�2�5�@� linux 
�A�B�0�=�5�B� �?�>�;�=�>�F�5�=�=�K�<� �G�;�5�=�>�<� �����-�4�>�<�5�=�0� MY.COMPANY . 

• . ----------------------------------------------------------------------------------1111 



���;�0�2�0� 26. 

� �5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� 



���;�0�2�0� 26. � �5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� 

26.1. �!�@�5�4�A�B�2�0� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� 

� �5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� - �2�0�6�=�5�9�H�0�O� �7�0�4�0�G�0� �0�4�<�8�=�8�A�B�@�0�B�>�@�0�.� ���4�<�8�=�8�A�B�@�0�

�B�>�@�C� �<�>�3�C�B� �?�@�>�A�B�8�B�L� �<�=�>�3�>�5�,� �=�>� �=�5� �?�>�B�5�@�N� �4�0�=�=�K�E�.� ���<�5�=�=�>� �?�>�M�B�>�<�C� �2�0�6�=�>� 

�@�0�7�@�0�1�>�B�0�B�L� �?�;�0�=� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� �8� �A�;�5�4�>�2�0�B�L� �5�<�C�.� 

���@�8� �@�0�7�@�0�1�>�B�:�5� �2�0�H�5�3�>� �?�;�0�=�0� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� �=�C�6�=�>� �?�@�5�4�C�A�<�>�

�B�@�5�B�L� �<�5�B�>�4�K� �7�0�I�8�B�K� �>�B�:� 

• �>�B�:�0�7�0� �6�5�A�B�:�>�3�>� �4�8�A�:�0�;� 

• �A�;�C�G�0�9�=�>�3�>� �C�4�0�;�5�=�8�O� �D�0�9�;�>�2�;� 

• �?�>�2�@�5�6�4�5�=�8�O� �A�>�4�5�@�6�8�<�>�3�>� �D�0�9�;�>�2�;� 

• �?�>�;�=�>�3�>� �C�=�8�G�B�>�6�5�=�8�O� �:�>�<�?�L�N�B�5�@�0� �(�=�0�?�@�8�<�5�@�,� �?�@�8� �?�>�6�0�@�5�)�.� 

���>�4�C�<�0�5�<�,� �:�0�:� �<�K� �<�>�6�5�<� �7�0�I�8�B�8�B�L�A�O� �>�B� �M�B�8�E� �?�@�>�1�;�5�<�.� ���B� �>�B�:�0�7�0� �6�5�A�B�:�>�3�>� 

�4�8�A�:�0� �=�0�A� �<�>�6�5�B� �A�?�0�A�B�8� �8�A�?�>�;�L�7�>�2�0�=�8�5� �R���I�D�-�<�0�A�A�8�2�>�2�.� ���0�:� �?�@�0�2�8�;�>�,� �?�@�8� 

�8�A�?�>�;�L�7�>�2�0�=�8�8� �R���I�D�-�<�0�A�A�8�2�0� �?�@�>�1�;�5�<�0� �2�K�E�>�4�0� �6�5�A�B�:�>�3�>� �4�8�A�:�0� �8�7� �A�B�@�>�O� 

�@�5�H�0�5�B�A�O� �?�>�;�=�>�A�B�L�N�.� 

���B� �A�;�C�G�0�9�=�>�3�>� �C�4�0�;�5�=�8�O� �D�0�9�;�>�2� �8�;�8� �?�>�2�@�5�6�4�5�=�8�O� �8�E� �A�>�4�5�@�6�8�<�>�3�>� �<�>�3�C�B� 

�?�>�<�>�G�L� �A�=�8�<�:�8� (snaphosts) �D�0�9�;�>�2�K�E� �A�8�A�B�5�<�.� LVM2 �?�>�<�>�3�0�5�B� �A�>�7�4�0�B�L� �A�=�8�<�

�:�8� �8� �8�A�?�>�;�L�7�>�2�0�B�L� �8�E� �4�;�O� �?�>�4�>�1�=�>�3�>� �@�>�4�0� �2�>�A�A�B�0�=�>�2�;�5�=�8�O� �(�A�<�.� �3�;�.� 14). 

'----·· ............... ··········· ............. -- ... -- --- -....... · .... ···-·. ·- -..... .. 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���B� �?�>�;�=�>�3�>� �C�=�8�G�B�>�6�5�=�8�O� �:�>�<�?�L�N�B�5�@�0�,� �=�0�?�@�8�<�5�@�,� �?�@�8� �?�>�6�0�@�5�,� �7�0�I�8�B�8�B�L�

�A�O� �A�;�>�6�=�5�5�.� ���5�4�L� �?�@�8� �?�>�6�0�@�5� �<�>�3�C�B� �1�K�B�L� �?�>�2�@�5�6�4�5�=�K� �8� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8�.� 

���<�5�=�=�>� �?�>�M�B�>�<�C� �=�5�B� �A�<�K�A�;�0� �4�5�;�0�B�L� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �=�0� �2�B�>�@�>�9� �6�5�A�B�:�8�9� 

�4�8�A�:�,� �:�>�B�>�@�K�9� �C�A�B�0�=�>�2�;�5�=� �2� �2�0�H�5�<� �A�5�@�2�5�@�5�.� � �5�7�5�@�2�=�K�5� �:�>�?�8�8� �=�C�6�=�>� �4�5�;�0�B�L� 

�8�;�8� �=�0� �2�=�5�H�=�8�9� �6�5�A�B�:�8�9� �4�8�A�:�,� �:�>�B�>�@�K�9� �1�C�4�5�B� �E�@�0�=�8�B�L�A�O� �2� �1�5�7�>�?�0�A�=�>�<� �<�5�

�A�B�5�,� �2� �8�4�5�0�;�5� - �2� �?�>�6�0�@�>�A�B�>�9�:�>�<� �A�5�9�D�5� �8� �2� �4�@�C�3�>�<� �?�>�<�5�I�5�=�8�8�.� �"�0�:�6�5� �<�>�6�=�>� 

�E�@�0�=�8�B�L� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �=�0� �C�4�0�;�5�=�=�>�9� �<�0�H�8�=�5�,� �:�>�B�>�@�0�O� �=�0�E�>�4�8�B�A�O� �2� �4�@�C�

�3�>�<� �:�0�1�8�=�5�B�5� �8�;�8� �2�>�>�1�I�5� �2� �4�@�C�3�>�<� �7�4�0�=�8�8�.� �-�B�>� �A�=�8�6�0�5�B� �2�5�@�>�O�B�=�>�A�B�L� �B�>�3�>�,� 

�G�B�>� �?�>�6�0�@�>�<� �1�C�4�C�B� �?�>�2�@�5�6�4�5�=�K� �>�1�5� �<�0�H�8�=�K�.� 

�!�C�I�5�A�B�2�C�N�B� �?�>�;�=�>�A�B�L�N� �0�2�B�>�<�0�B�8�G�5�A�:�8�5� �A�@�5�4�A�B�2�0� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� 

�2�@�>�4�5� Amanda �8�;�8� Bacula, �=�>� �:�>�3�4�0� �5�A�B�L� �=�5�A�:�>�;�L�:�>� �A�5�@�2�5�@�>�2� ( �0� �=�5� �F�5�;�K�9� 

�?�0�@�:�)�,� �8�E� �8�A�?�>�;�L�7�>�2�0�=�8�5� �=�5�F�5�;�5�A�>�>�1�@�0�7�=�>�,� �?�>�A�:�>�;�L�:�C� �<�>�6�=�>� �;�5�3�:�>� �>�1�>�9�

�B�8�A�L� �A�B�0�=�4�0�@�B�=�K�<�8� �A�@�5�4�A�B�2�0�<�8� Linux, �G�B�>� �8� �1�C�4�5�B� �?�>�:�0�7�0�=�>� �2� �M�B�>�9� �3�;�0�2�5�.� 

26. 2. � �0�7�@�0�1�>�B�:�0� �?�;�0�=�0� 

�:�>�?�8�@�>�2�0�=�8�O� �4�;�O� �2�5�1�~�A�5� 

Bii 

�"�0�:�6�5� �=�C�6�=�>� �@�0�7�@�0�1�>�B�0�B�L� �?�;�0�=� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� �A�5�@�2�5�@�0�.� �/� �?�@�5�4�

�;�0�3�0�N� �4�>�2�>�;�L�=�>� �?�@�>�A�B�>�9� �?�;�0�=�:� �A�=�0�G�0�;�0� �A�>�7�4�0�5�B�A�O� �M�B�0�;�>�=�=�K�9� �4�8�A�:�,� �:�>�B�>�@�K�9� 

�?�>�<�>�6�5�B� �?�@�8� �?�>�;�=�>�<� �«�?�0�4�5�=�8�N�>� �A�5�@�2�5�@�0�.� � �5�7�5�@�2�=�K�5� �:�>�?�8�8� �4�0�=�=�K�E� �1�C�4�5�<� 

�4�5�;�0�B�L� �:�0�6�4�K�9� �4�5�=�L�.� �"�5�>�@�5�B�8�G�5�A�:�8�,� �4�5�;�0�B�L� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �<�>�6�=�>� �8� �G�0�I�5�,� 

�=�>�,� �:�0�:� �?�@�0�2�8�;�>�,� �@�5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� �?�@�>�8�7�2�>�4�8�B�A�O� �5�6�5�4�=�5�2�=�>� - �2� �=�0�G�0�;�5� 

�8�;�8� �2� �:�>�=�F�5� �4�=�O�.� ���0�6�4�0�O� �A�;�5�4�C�N�I�0�O� �@�5�7�5�@�2�=�0�O� �:�>�?�8�O� �1�C�4�5�B� �?�5�@�5�7�0�?�8�A�K�2�0�B�L� 

�?�@�5�4�K�4�C�I�C�N�.� � �5�H�5�=�8�5�,� �<�>�6�5�B�,� �8� �=�5� �>�G�5�=�L� �E�>�@�>�H�5�5�,� �=�>� �4�>�2�>�;�L�=�>� �M�D�D�5�:�B�8�2�

�=�>�5�,� �5�A�;�8� �?�@�5�4�?�>�;�0�3�0�5�B�A�O� �:�@�C�3�;�>�A�C�B�>�G�=�0�O� �(�8�;�8� �>�:�>�;�>� �B�>�3�>�)� �@�0�1�>�B�0� �A�;�C�6�1�K� 

�?�>�4�4�5�@�6�:�8�.� 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �<�K� �1�C�4�5�<� �4�5�;�0�B�L� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �2� 4 �G�0�A�0� �C�B�@�0�.� ���0�:� �?�>� �<�=�5�,� 
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���"���L�-�:�>�4� �E�@�0�=�8�B�A�O� �2� �:�0�B�0�;�>�3�5� �/�h�o�m�e�/�e�x�a�m�p�l�e�c�o�m�/�p�u�,�l�i�c�_�h�t�m�l�,� �0� �1�0�7�0� �4�0�=�

�=�K�E� - �2� �:�0�B�0�;�>�3�5� /var/lib/mysql/examplecom. 

�!�@�0�7�C� �@�5�:�>�<�5�=�4�C�N� �=�0�A�B�@�0�8�2�0�B�L� �R���I�D�-�<�0�A�A�8�2�K�,� �G�B�>�1�K� �1�K�;�0� �2�>�7�<�>�6�=�>�A�B�L� 

�3�>�@�O�G�5�9� �7�0�<�5�=�K�,� �8� �2�K� �<�>�3�;�8� �=�0� �;�5�B�C� �2�>�A�A�B�0�=�0�2�;�8�2�0�B�L� �@�0�1�>�B�>�A�?�>�A�>�1�=�>�A�B�L� 

�A�5�@�2�5�@�0� �2� �A�;�C�G�0�5� �2�K�E�>�4�0� �8�7� �A�B�@�>�O� �>�4�=�>�3�>� �8�7� �6�5�A�B�:�8�E� �4�8�A�:�>�2�.� 

���>�A�;�5� �M�B�>�3�>� �8�A�?�>�;�L�7�C�9�B�5� �8�=�A�B�@�C�<�5�=�B� �:�;�>�=�8�@�>�2�0�=�8�O� �A�8�A�B�5�<�K� ( �8�;�8� Clonezilla 
�8�;�8� Remastersys Backup, �5�A�;�8� �C� �2�0�A� �D�e�,�i�a�n�/�U�b�u�n�t�u�)� �4�;�O� �A�>�7�4�0�=�8�O� �M�B�0�;�>�=�

�=�>�3�>� �4�8�A�:�0�.� �!�>�7�4�0�=�=�K�9� �>�1�@�0�7� �7�0�?�8�H�8�B�5� �=�0� �1�>�;�2�0�=�:�C� �8� �?�>�;�>�6�8�B�5� �3�4�5�-�B�>� �?�>�

�4�0�;�L�H�5� �>�B� �2�0�H�5�3�>� �A�5�@�2�5�@�0� - �2� �A�5�9�D� �8�;�8� �2�>�>�1�I�5� �C�=�5�A�8�B�5� �A�5�1�5� �4�>�<�>�9�,� �5�A�;�8� 

�?�@�0�2�8�;�0� �:�>�<�?�0�=�8�8� �@�0�7�@�5�H�0�N�B� �4�5�;�0�B�L� �M�B�>�.� ���@�8� �A�>�7�4�0�=�8�8� �M�B�0�;�>�=�=�>�3�>� �4�8�A�:�0� 

�:�0�B�0�;�>�3� /home �2�:�;�N�G�0�B�L� �2� �A�>�A�B�0�2� �>�1�@�0�7�0� �=�5� �=�C�6�=�>�.� 

���A�;�8� �A� �A�5�@�2�5�@�>�<� �?�@�>�8�7�>�9�4�5�B� �:�0�B�0�A�B�@�>�D�0�,� �:�>�B�>�@�0�O� �C�=�8�G�B�>�6�8�B� �2�A�5� �5�3�>� �4�8�A�:�8�,� 

�B�>� �=�8� RAID, �=�8� �G�B�>�-�;�8�1�>� �5�I�5� �=�5� �A�?�0�A�5�B� �5�3�>�.� ���0�B�>� �2�K� �A�<�>�6�5�B�5� �2�7�O�B�L� �4�@�C�3�>�9� 

�A�5�@�2�5�@� �8� �?�@�>�8�7�2�5�A�B�8� �C�A�B�0�=�>�2�:�C� �A� �M�B�0�;�>�=�=�>�3�>� �4�8�A�:�0�.� ���@�8� �M�B�>�<� �2�0�<� �C�6�5� �=�5� 

�?�@�8�4�5�B�A�O� �B�@�0�B�8�B�L� �2�@�5�<�O� �=�0� �5�3�>� �=�0�A�B�@�>�9�:�C�.� ��� �B�0�:�,� �<�>�6�=�>� �A�G�8�B�0�B�L�,� �G�B�>� �<�K� �>�1�5�

�7�>�?�0�A�8�;�8� �A�5�@�2�5�@� �>�B� �?�>�;�=�>�3�>� �D�8�0�A�:�>�.� 

�"�5�?�5�@�L� �=�C�6�=�>� �?�>�7�0�1�>�B�8�B�L�A�O� �>� �A�>�7�4�0�=�8�8� �@�5�7�5�@�2�=�>�9� �:�>�?�8�8� �4�0�=�=�K�E�.� ���0�<� �=�C�6�

�=�>� �:�>�?�8�@�>�2�0�B�L� �?�>�4�:�0�B�0�;�>�3�8� �:�0�B�0�;�>�3�0� /home �8� /var/lib/mysql. ��� �?�5�@�2�>�<� �E�@�0�
�=�O�B�A�O� ���"���L�-�:�>�4� �(�8� �2�A�?�>�<�>�3�0�B�5�;�L�=�K�5� �D�0�9�;�K�)� �A�0�9�B�>�2� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �0� �2�>� 



���;�0�2�0� 26. � �5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� 

�2�B�>�@�>�<� - �1�0�7�0� �4�0�=�=�K�E�.� � �0�7�@�0�1�>�B�0�5�<� �?�5�@�2�C�N� �2�5�@�A�8�N� �=�0�H�5�3�>� �A�F�5�=�0�@�8�O� backup. 
�!�=�0�G�0�;�0� �=�C�6�=�>� �A�>�7�4�0�B�L� �A�0�<� �A�F�5�=�0�@�8�9�:� 

# cd /bin 
# touch backup 
# chmod �+�E� backup 
# nano backup 

���0�B�5�<� �2�2�5�4�8�B�5� �A�;�5�4�C�N�I�8�9� �:�>�4�:� 

�#�!�/�,�i�n�/�b�a�s�h� 

rm /mnt/backup/* 

cd /home 

for dn in 'ls /home'; do 
echo "Creating backup for $dn" 
tar -czf /mnt/backup/$dn.tar.gz $dn 

done 

� �0�7�1�5�@�5�<�A�O�,� �G�B�>� �8� �:� �G�5�<�C�.� ���5�@�2�K�<� �4�5�;�>�<� �<�K� �C�4�0�;�O�5�<� �A�B�0�@�K�5� �@�5�7�5�@�2�=�K�5� �:�>�

�?�8�8� �(�:�>�<�0�=�4�0� rm). ���@�>�3�@�0�<�<�0� tar �A� �?�0�@�0�<�5�B�@�>�<� �A� �A�>�7�4�0�5�B� �=�>�2�K�9� �0�@�E�8�2�,� �=�>� 

�5�A�;�8� �D�0�9�;� �0�@�E�8�2�0� �A�C�I�5�A�B�2�C�5�B�,� �>�=� �=�5� �1�C�4�5�B� �?�5�@�5�7�0�?�8�A�0�=�.� �'�B�>�1�K� �4�>�1�0�2�8�B�L� 

�D�0�9�;�K� �2� �C�6�5� �A�C�I�5�A�B�2�C�N�I�8�9� �0�@�E�8�2� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �?�0�@�0�<�5�B�@� u, �=�>� �5�3�>� 

�=�5�;�L�7�O� �8�A�?�>�;�L�7�>�2�0�B�L� �2�<�5�A�B�5� �A� �?�0�@�0�<�5�B�@�>�<� �A�,� �?�>�M�B�>�<�C� �=�C�6�=�>� �?�@�>�2�5�@�O�B�L� �A�C�

�I�5�A�B�2�C�5�B� �;�8� �D�0�9�;� �0�@�E�8�2�0�.� ���A�;�8� �=�5�B�,� �B�>�3�4�0� �=�C�6�=�>� �A�>�7�4�0�B�L� �0�@�E�8�2� ( �?�0�@�0�<�5�B�@� �A�)�,� 

�5�A�;�8� �4�0�,� �B�>�3�4�0� �=�C�6�=�>� �<�>�4�8�D�8�F�8�@�>�2�0�B�L� �0�@�E�8�2� �(�?�0�@�0�<�5�B�@� u). 

���0�;�5�5� �<�K� �A�>�7�4�0�5�<� �0�@�E�8�2� �4�;�O� �:�0�6�4�>�3�>� �4�>�<�0�H�=�5�3�>� �:�0�B�0�;�>�3�0� �?�>�;�L�7�>�2�0�B�5�;�O�.� 

���0�?�@�8�<�5�@�,� �5�A�;�8� �2� /home �C� �2�0�A� �5�A�B�L� �4�2�0� �?�>�4�:�0�B�0�;�>�3�0� - user1 �8� user2, �B�>� �1�C�4�C�B� 

�A�>�7�4�0�=�K� �0�@�E�8�2�K� user1.tar.gz �8� user2.tar.gz. ���0�<�5�B�L�B�5�:� �<�K� �=�5� �4�5�;�0�5�<� �@�5�7�5�@�2�=�C�N� 

�:�>�?�8�N� �2�A�5�3�>� /home. �"�>�3�4�0� �<�K� �?�>�;�C�G�8�<� �>�4�8�=� �1�>�;�L�H�>�9� �0�@�E�8�2�,� �A� �:�>�B�>�@�K�<� �1�C�

�4�5�B� �>�G�5�=�L� �=�5�C�4�>�1�=�>� �@�0�1�>�B�0�B�L� �(�4�0� �8� �<�>�6�5�<� �?�@�5�2�K�A�8�B�L� �>�3�@�0�=�8�G�5�=�8�5� �=�0� �<�0�:�A�8�

�<�0�;�L�=�K�9� �@�0�7�<�5�@� �D�0�9�;�0� - �2�A�·�5� �7�0�2�8�A�8�B� �>�B� �>�1�J�5�<�>�2� �4�0�=�=�K�E�,� �A� �:�>�B�>�@�K�<�8� �2�K� �@�0�

�1�>�B�0�5�B�5�)�,� �?�>�M�B�>�<�C� �?�@�>�I�5� �8� �?�@�0�2�8�;�L�=�5�5� �A�>�7�4�0�B�L� �=�5�A�:�>�;�L�:�>� �<�5�=�L�H�8�E� �0�@�E�8�2�>�2�.� 

�&�8�:�;� for �?�@�>�E�>�4�8�B�A�O� �?�>� �2�A�5�<� �M�;�5�<�5�=�B�0�<� �2�K�2�>�4�0� �:�>�<�0�=�4�K� ls /home. ��� 
�M�B�>�<� �:�0�B�0�;�>�3�5� (/home) �>�1�K�G�=�>� �=�0�E�>�4�O�B�A�O� �B�>�;�L�:�>� �:�0�B�0�;�>�3�8� ( �D�0�9�;�>�2� �2� �=�5�<� 

�=�5�B�,� �B�>�;�L�:�>� �2� �5�3�>� �?�>�4�:�0�B�0�;�>�3�0�E�)�,� �B�>� �=�0�<� �4�>�A�B�0�B�>�G�=�>� �?�@�>�A�B�>� �2�K�2�5�A�B�8� �5�3�>� �A�>�

�4�5�@�6�8�<�>�5� �:�>�<�0�=�4�>�9� ls, �0� �7�0�B�5�<� �?�5�@�5�4�0�B�L� �:�0�6�4�C�N� �A�B�@�>�:�C� �2�K�2�>�4�0� �:�>�<�0�=�4�5� 

tar. 



�L�1�?�u�x�.� ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���?�F�8�8� czf �>�7�=�0�G�0�N�B�,� �G�B�>� �=�0�<� �=�C�6�=�>� �A�>�7�4�0�B�L� �0�@�E�8�2� �(�A�)� �2� �D�0�9�;�5� �(�?�0�@�0�<�5�B�@� f) 
�8� �?�@�8� �M�B�>�<� �5�3�>� �A�6�0�B�L�.� ���>�<�0�=�4�0� tar �<�>�6�5�B� �A�>�7�4�0�2�0�B�L� �0�@�E�8�2�K� �8� �=�0� �;�5�=�B�>�G�=�K�E� 

�C�A�B�@�>�9�A�B�2�0�E�,� �?�>�M�B�>�<�C� �2�0�6�=�>� �7�0�4�0�B�L� �?�0�@�0�<�5�B�@� f. ���B�>�@�>�9� �?�0�@�0�:�-�.�1�5�B�@� - �M�B�>� �8�<�O� 

�0�@�E�8�2�0�,� �2� �=�0�H�5�<� �A�;�C�G�0�5� �M�B�>� �1�C�4�5�B� �/�m�n�t�/�,�0�A�k�u�@�/�<�8�<�O�_�?�>�;�L�M�>�2�0�B�5�;�O�>�.�t�0�r�.�g�z�.� 

�"�@�5�B�8�9� �?�0�@�0�<�5�B�@� - �M�B�>� �8�<�O� �:�0�B�0�;�>�3�0�,� �:�>�B�>�@�K�9� �<�K� �1�C�4�5�<� �0�@�E�8�2�8�@�>�2�0�B�L�.� 

���0�B�0�;�>�3� /mnt/backup �4�>�;�6�5�=� �A�C�I�5�A�B�2�>�2�0�B�L� �8� �:� �=�5�<�C� �4�>�;�6�5�=� �1�K�?�,� �1�N�4�<�>�=�

�B�8�@�>�2�0�=� �2�=�5�H�=�8�9� �6�5�A�B�:�8�9� �4�8�A�:�.� ���1� �M�B�>�<� �=�0�H� �A�F�5�=�0�@�8�9� �=�5� �7�0�1�>�B�8�B�L�A�O�,� �=�>� 

�?�@�8� �6�5�;�0�=�8�8� �=�8�:�B�>� �=�5� �?�>�<�5�H�0�5�B� �2�0�<� �4�>�1�0�2�8�B�L� �A�B�@�>�:�C� �2�@�>�4�5� �M�B�>�9�:� 

mount /dev/sdcl /mnt/backup 

�-�B�0� �A�B�@�>�:�C� �=�C�6�=�>� �?�>�<�5�A�B�8�B�L� �4�>� �:�>�<�0�=�4�K� nn, �0� �2� �A�0�<�>�9� �:�>�<�0�=�4�5� �=�C�6�=�>� �8�7�

�<�5�=�8�B�L� �8�<�O� �C�A�B�@�>�9�A�B�2�0� �(�2� �=�0�H�5�<� �A�;�C�G�0�5� �M�B�>� /dev /sdc 1 ). 

���A�;�8� �2�K� �@�5�H�8�;�8�A�L� �C�?�@�0�2�;�O�B�L� �<�>�=�B�8�@�>�2�0�=�8�5�<� �G�5�@�5�7� �A�F�5�=�0�@�8�i�i�,� �B�>� �2� �:�>�=�F�5� 

�A�F�5�=�0�@�8�O� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�B�@�>�:�C� �@�0�7�<�>�=�B�8�@�>�2�0�=�8�O� �4�8�A�:�0�:� 

umount /mnt/backup 

�"�0�:�6�5� �<�K� �<�>�6�5�<� �A�:�>�?�8�@�>�2�0�B�L� �?�>� SSH �A�>�7�4�0�=�=�K�5� �0�@�E�8�2�K� �=�0� �C�4�0�;�5�=�=�C�N� �<�0�

�H�8�=�C�.� �"�>�3�4�0� �C� �2�0�A� �1�C�4�5�B� �4�2�5� �@�5�7�5�@�2�=�K�E� �:�>�?�8�8�,� �G�B�>� �?�>�2�K�H�0�5�B� �=�0�4�5�6�=�>�A�B�L� �=�0�

�H�5�3�>� �?�;�0�=�0� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O�.� ���>�A�;�5� �:�>�<�0�=�4�K� tar �4�>�1�0�2�L�B�5� �:�>�<�0�=�4�C�:� 

scp $dn.tar.gz user@examle.com:/backups 

���0�=�=�0�O� �:�>�<�0�=�4�0� �A�:�>�?�8�@�C�5�B� �D�0�9�;� �<�8�<�O�_� �?�>�;�L�7�>�2�0�B�5�;�O�>�.�t�0�r�.�g�z� �=�0� �S�S�H�-�c�e�p�2�e�p� 

example.com �2� �:�0�B�0�;�>�3� /backups. ���>�B� �B�>�;�L�:�>� �5�A�B�L� �>�4�8�=� �<�>�<�5�=�B�:� �?�@�>�3�@�0�<�<�0� 

scp �7�0�?�@�0�H�8�2�0�5�B� �?�0�@�>�;�L� �?�>�;�L�7�>�2�0�B�5�;�O� �4�;�O� �:�>�?�8�@�>�2�0�=�8�O� �D�0�9�;�>�2� �=�0� �C�4�0�;�5�=�

�=�K�9� �A�5�@�2�5�@�.� �'�B�>�1�K� �M�B�>�3�>� �=�5� �?�@�>�8�A�E�>�4�8�;�>� �(�B�>�3�4�0� �2�0�<� �=�C�6�=�>� �?�@�8�A�C�B�A�B�2�>�2�0�B�L� 

�2� 4 �C�B�@�0� �?�5�@�5�4� �:�>�<�?�L�N�B�5�@�>�<� �8� �2�2�>�4�8�B�L� �?�0�@�>�;�L�)�,� �=�C�6�=�>� �=�0�A�B�@�>�8�B�L� �0�C�B�5�=�B�8�

�D�8�:�0�F�8�N� �A� �?�>�<�>�I�L�N� �:�;�N�G�5�9�.� ���>�:�0� �=�5� �1�C�4�5�<� �=�0� �M�B�>�<� �>�A�B�0�=�0�2�;�8�2�0�B�L�A�O�,� �0� �@�0�A�

�A�<�>�B�@�8�<� �8�7�<�5�=�5�=�=�C�N� �2�5�@�A�8�N� �=�0�H�5�3�>� �A�F�5�=�0�@�8�O�:� 

# ! �/�,�i�n�/�b�a�s�h� 

mount /dev/sdcl /mnt/backup 

rm /mnt/backup/* 

cd /home 

• 



���;�0�2�0� 26. � �5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� 

for dn in 'ls /home'; do 
echo "Creating backup for $dn" 
tar -czf /mnt/backup/$dn.tar.gz $dn 

scp $dn.tar.gz user@examle.com:/backups 
done 

# �!�1�@�0�A�K�2�0�5�<� �1�C�D�5�@�K� �=�0� �4�8�A�:� �(�=�5� �>�1�O�7�0�B�5�;�L�=�>�)� 

sync 
# � �0�7�<�>�=�B�8�@�C�5�<� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� 

umount /mnt/backup 

���A�;�8� �2�0�<� �=�C�6�=�>� �:�>�?�8�@�>�2�0�B�L� �B�>�;�L�:�>� �A�>�4�5�@�6�8�<�>�5� �:�0�B�0�;�>�3�0� /home, �B�>� �C� �2�0�A� 

�5�A�B�L� �C�6�5� �@�0�1�>�G�0�O� �2�5�@�A�8�O� �A�F�5�=�0�@�8�O�.� ���4�=�0�:�>� �C� �=�0�A� �5�I�5� �5�A�B�L� �:�0�B�0�;�>�3� /var/lib/ 
mysql. ���4�=�0�:�>� �:�>�4� �F�8�:�;�0� �4�;�O� �A�>�7�4�0�=�8�O� �@�5�7�5�@�2�=�>�9� �:�>�?�8�8� �1�C�4�5�B� �>�B�;�8�G�5�=�,� �?�>�

�A�:�>�;�L�:�C� �2� �:�0�B�0�;�>�3�5� /var/lib/mysql �:�@�>�<�5� �?�>�4�:�0�B�0�;�>�3�>�2� �A� �D�0�9�;�0�<�8� �1�0�7� �4�0�=�

�=�K�E� �5�A�B�L� �5�I�5� �8� �>�1�K�G�=�K�5� �D�0�9�;�K�,� �:�>�B�>�@�K�5� �=�0�<� �=�5� �=�C�6�=�>� �=�8�:�C�4�0� �:�>�?�8�@�>�2�0�B�L�.� 

���>�M�B�>�<�C� �2� �F�8�:�;�5� �=�C�6�=�>� �?�@�>�2�5�@�8�B�L�,� �O�2�;�O�5�B�A�O� �;�8� �M�;�5�<�5�=�B�,� �:�>�B�>�@�K�9� �2�K�2�5�;�0� 

�?�@�>�3�@�0�<�<�0� ls, �:�0�B�0�;�>�3�>�<� �8� �7�0�0�@�E�8�2�8�@�>�2�0�B�L� �B�>�;�L�:�>� �5�3�>�:� 

echo "Database backup ... " 
cd �/�v�a�r�/�l�i�,�/�m�y�s�q�l� 

for dn in '1s �/�v�a�r�/�l�i�,�/�m�y�s�q�l� '; do 
test -d && "$dn" && tar -czf �/�m�n�t�/�b�a�c�k�u�p�/�d�,�/�$�d�n�.�t�a�r�.�g�z� 

$dn 
done 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�:� �0�@�E�8�2�K� �A�>�7�4�0�N�B�A�O� �2� �:�0�B�0�;�>�3�5� /mnt/backup/db: �5�A�;�8� 

�8�<�O� �1�0�7�K� �4�0�=�=�K�E� �C� �=�0�A� �A�>�2�?�0�4�0�5�B� �A� �8�<�5�=�5�<� �?�>�;�L�7�>�2�0�B�5�;�O�,� �B�>� �=�8�G�5�3�>� �E�>�@�>�H�5�

�3�>� �8�7� �7�0�B�5�8� �E�@�0�=�8�B�L� �0�@�E�8�2� �2� �:�0�B�0�;�>�3�5� �/�m�n�t�/�,�a�c�k�u�p� �C� �=�0�A� �=�5� �2�K�9�4�5�B�.� ���>�M�B�>�<�C� 

�<�K� �4�>�;�6�=�K� �A�>�7�4�0�B�L� �:�0�B�0�;�>�3� db �7�0�@�0�=�5�5� �8� �E�@�0�=�8�B�L� �2� �=�5�<� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �1�0�7� 

�4�0�=�=�K�E�.� 

���@�>�<�5� �4�>�<�0�H�=�8�E� �:�0�B�0�;�>�3�>�2� �8� �1�0�7�K� �4�0�=�=�K�E� �=�C�6�=�>� �5�I�5� �A�4�5�;�0�B�L� �@�5�7�5�@�2�=�C�N� 

�:�>�?�8�N� �?�>�G�B�>�2�K�E� �O�I�8�:�>�2� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �:�>�B�>�@�K�5� �>�1�K�G�=�>� �E�@�0�=�O�B�A�O� �2� �:�0�

�B�0�;�>�3�5� /var/mail. ���4�5�A�L� �2�A�5� �?�@�>�A�B�>� - �:�0�6�4�>�<�C� �?�>�;�L�7�>�2�0�B�5�;�N� �A�>�>�B�2�5�B�A�B�2�C�5�B� 

�D�0�9�;� �?�>�G�B�>�2�>�3�>� �O�I�8�:�0�,� �?�>�M�B�>�<�C� �<�>�6�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�4�,� �?�>�4�>�1�=�K�9� �A�>�7�4�0�

�=�8�N� �@�5�7�5�@�2�=�>�9� �:�>�?�8�8� �4�>�<�0�H�=�5�3�>� �:�0�B�0�;�>�3�0�,� �B�>�;�L�:�>� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �1�C�4�5�<� 

�E�@�0�=�8�B�L� �2� �:�0�B�0�;�>�3�5� �/�m�n�t�/�,�a�c�k�u�p�/�m�a�i�l�:� 

cd /var/mail 

for dn in 'ls /var/mail'; do 
echo "Creating backup for $dn [mail]" ,. .............. -- .. - ···--·-...... ·-·· .... - ........ -- ............................ ... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

tar -czf /mnt/backup/mail/$dn.tar.gz $dn 
# ���A�;�8� �=�C�6�=�>�,� �@�0�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �A�B�@�>�:�C� 

# scp $dn.tar.gz user@examle.com:/backups/mail 
done 
�"�5�?�5�@�L� �8�=�B�5�3�@�8�@�C�5�<� �=�0�H�8� �4�2�0� �A�F�5�=�0�@�8�O� �2� �>�4�8�=� �>�1�I�8�9� �(�;�8�A�B�8�=�3� 26.1) 

���8�A�B�8�=�3� 26.1. �!�F�5�=�0�@�8�9� /bln/backup 

�#�!�/�,�i�n�/�b�a�s�h� 

mount /dev/sdcl /mnt/backup 

# � �5�:�C�@�A�8�2�=�>�5� �C�4�0�;�5�=�8�5� �2�A�5�3�>� �8�7� /mnt/backup 
rm -r /mnt/backup/* 
# �!�>�7�4�0�5�<� �:�0�B�0�;�>�3� �4�;�O� �E�@�0�=�5�=�8�O� �1�0�7�K� �4�0�=�=�K�E� 

mkdir /mnt/backup/db 
# ���0�B�0�;�>�3� �4�;�O� �?�>�G�B�>�2�K�E� �O�I�8�:�>�2� 

mkdir /mnt/backup/mail 

cd /home 

# ���>�?�8�@�C�5�<� �4�>�<�0�H�=�8�5� �:�0�B�0�;�>�3�8� 

for dn in ·1s /home·; do 
echo "Creating backup for $dnn 
tar -czf /mnt/backup/$dn.tar.gz $dn 

done 

# ���>�?�8�@�C�5�<� �1�0�7�K� �4�0�=�=�K�E� 

echo "Database backup .. . �?� 

cd �/�v�a�r�/�l�i�,�/�m�y�s�q�l� 

for dn in ·1s �/�v�a�r�/�l�i�,�/�m�y�s�q�l�'�;� do 
test -d && "$dnn && tar -czf �/�m�n�t�/�b�a�c�k�u�p�/�d�,�/�$�d�n�.�t�a�r�.�g�z� $dn 

done 

cd /var/mail 

for dn in ·1s /var/mail'; do 
echo "Creating backup for $dn [mail]n 
tar -czf /mnt/backup/mail/$dn.tar.gz $dn 

done 

# ���A�;�8� �=�C�6�=�>� �E�@�0�=�8�B�L� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �=�0� �C�4�0�;�5�=�=�>�9� �<�0�H�8�=�5� 

# scp -r /mnt/backup user@example.com:/backups 

• 18--------. ---- ----..... -- --- ----. -. --- . -- ---... ---· ...... ---···· ....... ---· .. ··-·-·· 



���;�0�2�0� 26. � �5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� 

# �!�1�@�0�A�K�2�0�5�<� �1�C�D�5�@�K� �=�0� �4�8�A�:� �(�=�5� �>�1�O�7�0�B�5�;�L�=�>�)� 

sync 
# � �0�7�<�>�=�B�8�@�C�5�<� �D�0�9�;�>�2�C�N� �A�8�A�B�5�<�C� 

umount /mnt/backup 

���0�H� �A�F�5�=�0�@�8�9� �3�>�B�>�2� �?�>�;�=�>�A�B�L�N�.� ���A�B�0�;�>�A�L� �B�>�;�L�:�>� �=�0�A�B�@�>�8�B�L� �S�S�H�-�c�e�p�2�e�p� �=�0� 

�0�C�B�5�=�B�8�D�8�:�0�F�8�N� �1�5�7� �?�0�@�>�;�O�.� ���;�O� �M�B�>�3�>� �=�0� �:�;�8�5�=�B�5� �(�B�>� �5�A�B�L� �=�0� �=�0�H�5�<� �A�5�@�

�2�5�@�5�,� �@�5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� �:�>�B�>�@�>�3�>� �2�K� �1�C�4�5�B�5� �?�@�>�8�7�2�>�4�8�B�L�,� �4�0�;�5�5� �S�S���

�:�;�8�5�=�B�)� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

# ssh-keygen -t rsa 
Generating �p�u�+�i�c�/�p�r�i�v�a�t�e� rsa key pair. 
Enter file in which to save the key (/root/.ssh/id_rsa): 
Enter passphrase �(�5�H�@�t�C� for no passphrase): 
Enter same passphrase again: 
Your identification has been saved in /root/.ssh/id rsa. 
Your �p�u�+�i�c� key has been saved in /root/.ssh/id_rsa.pub. 

�-�B�0� �:�>�<�0�=�4�0� �A�>�7�4�0�5�B� �?�0�@�C� �?�@�8�2�0�B�=�>�3�>�/�?�C�1�;�8�G�=�>�3�>� �:�;�N�G�5�9�.� ���1�@�0�B�8�B�5� �2�=�8�

�<�0�=�8�5�,� �G�B�>� �:�>�3�4�0� �?�@�>�3�@�0�<�<�0� �?�>�?�@�>�A�8�B� �2�0�A� �2�2�5�A�B�8� �:�;�N�G�5�2�C�N� �D�@�0�7�C�,� �2�2�>�4�8�B�L� 

�=�8�G�5�3�>� �=�5� �=�C�6�=�>� - �2�K� �6�5� �=�5� �E�>�B�8�B�5� �2�2�>�4�8�B�L� �?�0�@�>�;�L�?� 

�"�5�?�5�@�L� �=�0� �S�S�H�-�c�e�p�2�e�p�e� �(�=�0� �:�>�<�?�L�N�B�5�@�5�,� �=�0� �:�>�B�>�@�K�9� �2�K� �1�C�4�5�B�5� �>�B�?�@�0�2�;�O�B�L� 

�@�5�7�5�@�2�=�K�5� �:�>�?�8�8�)� �>�B�:�@�>�9�B�5� �D�0�9�;� �:�>�=�D�8�3�C�@�0�F�8�8� sshd. ���1�K�G�=�>� �M�B�>� /etc/ssh/ 
sshd _ config. ���>�1�0�2�L�B�5� �2� �=�5�3�>� �A�B�@�>�:�8�:� 

RSAAuthentication yes 

PubkeyAuthentication yes 

AuthorizedKeysFile %h/.ssh/authorized keys 

���1�K�G�=�>� �>�=�8� �2� �=�5�<� �C�6�5� �5�A�B�L�,� �=�>� �8�E� �=�C�6�=�>� �@�0�A�:�>�<�<�5�=�B�8�@�>�2�0�B�L�.� �!�B�@�>�:�0� <,%h/ 
ssh/authorized_keys,> �>�7�=�0�G�0�5�B�,� �G�B�>� �:�;�N�G�8� �1�C�4�C�B� �E�@�0�=�8�B�L�A�O� �2� �4�>�<�0�H�=�5�<� �:�0�

�B�0�;�>�3�5� �?�>�;�L�7�>�2�0�B�5�;�O� (%h), �?�>�4�:�0�B�0�;�>�3� .ssh, �D�0�9�;� authorized_keys. ���A�;�8� �2�K� 

�M�B�>�3�>� �D�0�9�;�0� �B�0�<� �=�5�B�,� �2�K� �<�>�6�5�B�5� �5�3�>� �A�>�7�4�0�B�L� �A�0�<�>�A�B�>�O�B�5�;�L�=�>�.� 

�!�:�>�?�8�@�C�5�<� �=�0�H� �D�0�9�;� �?�C�1�;�8�G�=�K�9� �:�;�N�G� �=�0� �S�S�H�-�c�e�p�2�e�p� �(�:�>�<�0�=�4�C� �2�2�>�4�8�<� �=�0� 

�S�S���-�:�;�8�5�=�B�5�)�:� 

scp /root/.ssh/id_rsa.pub root@example.com:/root/ 

, _ ··--····---- -. ·-. -· -·---.... ---· -.. -----·-............... -. -........... ·-·-·--. -ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���0� �S�S�H�-�c�e�p�2�e�p�e� �2�2�>�4�8�<� �A�;�5�4�C�N�I�C�N� �:�>�<�0�=�4�C�,� �?�>�<�5�I�0�N�I�C�N� �2�0�H� �:�;�N�G� �2� 

�D�0�9�;� authorized _ keys: 

cat /root/id_rsa.pub >> /root/.ssh/authorized_keys 

���5�@�5�7�0�?�C�A�B�8�B�5� �S�S�H�-�c�e�p�2�e�p�:� 

# service ssh restart 

�"�5�?�5�@�L� �?�5�@�5�E�>�4�8�<� �=�0� SS ��� �-�:�;�8�5�=�B� �8� �?�>�?�@�>�1�C�5�<� �A�:�>�?�8�@�>�2�0�B�L� �D�0�9�;� �=�0� �A�5�@�2�5�@�.� 

���0� �M�B�>�B� �@�0�7� �:�>�<�0�=�4�0� ssh �=�5� �4�>�;�6�=�0� �7�0�?�@�0�H�8�2�0�B�L� �?�0�@�>�;�L�:� 

scp /root/.ssh/id_rsa.pub root@exarnple.com:/root/ 

���A�5�,� �=�0�H� �S�S�H�-�c�e�p�2�e�p� �=�0�A�B�@�>�5�=�.� ���5� �7�0�1�C�4�L�B�5� �=�0� �=�5�<� �A�>�7�4�0�B�L� �:�0�B�0�;�>�3� �/�,�a�c�k�u�p�s� 

�8� �<�>�6�=�>� �?�@�8�A�B�C�?�0�B�L� �:� �B�5�A�B�8�@�>�2�0�=�8�N� �A�F�5�=�0�@�8�O� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O�.� 

���>�3�4�0� �2�K� �C�1�5�4�8�B�5�A�L�,� �G�B�>� �2�A�5� �@�0�1�>�B�0�5�B�,� �:�0�:� �=�C�6�=�>�,� �4�>�1�0�2�L�B�5� �2�K�7�>�2� �A�F�5�=�0�@�8�O� / 
�b�l�n�/�,�a�c�k�u�p� �=�0� �2�0�H�5�<� �2�5�1�-�A�5�@�2�5�@�5� �2� �B�0�1�;�8�F�C� �@�0�A�?�8�A�0�=�8�O� �?�;�0�=�8�@�>�2�I�8�:�0� ( �A�<�.� 

�3�;�.� 16). 

�"�5�?�5�@�L� �=�0� �A�5�:�C�=�4�>�G�:�C� �7�0�4�C�<�0�9�B�5�A�L�,� �G�B�>� �<�K� �B�>�;�L�:�>� �G�B�>� �A�>�7�4�0�;�8�.� ���K� �A�>�7�4�0�;�8� 

�A�8�A�B�5�<�C� �@�5�7�5�@�2�=�>�3�>� �:�>�?�8�@�>�2�0�=�8�O� �A� �@�>�B�0�F�8�5�9� �@�5�7�5�@�2�=�K�E� �:�>�?�8�9� �8� �2�>�7�<�>�6�=�>�

�A�B�L�N� �E�@�0�=�5�=�8�O� �@�5�7�5�@�2�=�K�E� �:�>�?�8�9� �=�0� �C�4�0�;�5�=�=�>�9� �<�0�H�8�=�5�.� ��� �2�A�5� �M�B�>� - �A�B�0�=�4�0�@�B�

�=�K�<�8� �A�@�5�4�A�B�2�0�<�8�.� 

���A�;�8� �C� �2�0�A� �5�A�B�L� �=�5�A�:�>�;�L�:�>� �A�5�@�2�5�@�>�2�,� �2�K� �<�>�6�5�B�5� �A�:�>�?�8�@�>�2�0�B�L� �A�F�5�=�0�@�8�9� 
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�@�0�7�=�>�2�8�4�=�>�A�B�O�E�,� �>�1�=�0�@�C�6�5�=�8�8� �8� �7�0�I�8�B�5� �A�5�B�8� �>�B� �M�B�8�E� �'�D�>�S�-�0�B�0�:� �A�@�5�4�A�B�2�0�<�8� 

�<�0�@�H�@�C�B�8�7�0�B�>�@�0�.� ���@�8� �M�B�>�<� �<�0�@�H�@�C�B�8�7�0�B�>�@� �<�>�6�5�B� �1�K�B�L� �:�0�:� �?�@�>�3�@�0�<�<�=�K�<� 

�(�:�>�<�?�L�N�B�5�@� �?�>�4� �C�?�@�0�2�;�5�=�8�5�<� Linux �8� �4�>�;�6�=�K�<� �>�1�@�0�7�>�<� �=�0�A�B�@�>�5�=�=�K�<� �����)� 

�8�;�8� �6�5� �?�@�>�3�@�0�<�<�=�K�<� ( �~�:�>�@�>�1�>�G�:�0�»� �>�B� Cisco �8�;�8� �4�@�C�3�>�3�>� �2�5�=�4�>�@�0�)� 

27 .2. 1. DoS- �8� �D�D�>�S�-�0�B�0�:�8� 

�D�>�S�~�0�B�0�:�0�,� �8�;�8� �0�B�0�:�0� �=�0� �>�B�:�0�7� �2� �>�1�A�;�C�6�8�2�0�=�8�8� (Denial of Service - DoS), 
�O�2�;�O�5�B�A�O� �=�0�8�1�>�;�5�5� �@�0�A�?�@�>�A�B�@�0�=�5�=�=�>�9� �2� �8�=�D�>�@�<�0�F�8�>�=�=�>�<� �<�8�@�5� �0�B�0�:�>�9�.� �!� 

�4�@�C�3�>�9� �A�B�>�@�>�=�K�,� �D�>�S�-�0�B�0�:�0� �O�2�;�O�5�B�A�O� �=�0�8�1�>�;�5�5� �<�>�;�>�4�>�9�.� ��� �D�>�S�-�0�B�0�:�0�E� �2�A�5�

�@�L�5�7� �7�0�3�>�2�>�@�8�;�8� �B�>�;�L�:�>� �2� 1999 �3�>�4�C�,� �:�>�3�4�0� �1�K�;�8� �~�7�0�2�0�;�5�=�K�»� �W�5�,�-�A�0�9�B�K� �8�7�-- ...................... -.. . -.......... ·-......... ,. ................. -... -... -.... ' 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

�2�5�A�B�=�K�E� �:�>�@�?�>�@�0�F�8�9� (Amazon, Yahoo, CNN, �5���0�C�,� E-Trade �8� �4�@�.�)�.� �%�>�B�O� �A�0�<�0� 

�B�5�E�=�8�:�0� �D�>�S�-�0�B�0�:� �?�>�O�2�8�;�0�A�L� �2� 1996 �3�>�4�C�,� �,�,�N� �4�>� 1999 �=�0� �=�5�5� �>�A�>�1�>� �=�8�:�B�>� �=�5� 

�>�1�@�0�I�0�;� �2�=�8�<�0�=�8�O�.� 

���>�7�6�5� �?�>�O�2�8�;�8�A�L� �@�0�A�?�@�5�4�5�;�5�=�=�K�5� �D�>�S�-�0�B�0�:�8� (Distributed Denial of Service, 
DDoS). ��� �M�B�>�<� �A�;�C�G�0�5� �0�B�0�:�0� �?�@�>�8�7�2�>�4�8�B�A�O� �=�5� �>�4�=�8�<� �C�7�;�>�<�,� �0� �=�5�A�:�>�;�L�:�8�<�8�,� 

�G�B�>� �C�A�;�>�6�=�O�5�B� �?�@�5�A�5�G�5�=�8�5� �0�B�0�:�8� �8� �>�1�=�0�@�C�6�5�=�8�5� �8�A�B�>�G�=�8�:�0� �0�B�0�:�8�.� 

�'�B�>� �6�5� �B�0�:�>�5� �D�>�S�-�0�B�0�:�0�?� ���5� �F�5�;�L� - �7�0�E�2�0�B�8�B�L� �2�A�5� �@�5�A�C�@�A�K� �:�>�<�?�L�N�B�5�@�0�-�6�5�@�B�

�2�K�,� �G�B�>�1�K� �4�@�C�3�8�5� �?�>�;�L�7�>�2�0�B�5�;�8� �=�5� �A�<�>�3�;�8� �8�A�?�>�;�L�7�>�2�0�B�L� �M�B�>�B� �:�>�<�?�L�N�B�5�@�.� ��� 

�@�5�A�C�@�A�0�<� �>�B�=�>�A�O�B�A�O�:� �?�0�<�O�B�L�,� �?�@�>�F�5�A�A�>�@�=�>�5� �2�@�5�<�O�,� �4�8�A�:�>�2�>�5� �?�@�>�A�B�@�0�=�A�B�2�>�,� 

�A�5�B�5�2�K�5� �@�5�A�C�@�A�K� �8� �4�@�.� 

� �0�A�A�<�>�B�@�8�<� �=�0�8�1�>�;�5�5� �@�0�A�?�@�>�A�B�@�0�=�5�=�=�K�5� �2�8�4�K� �D�>�S�-�0�B�0�:�:� 

• Smurf - �7�;�>�C�<�K�H�;�5�=�=�8�:�>�<� �>�B�?�@�0�2�;�O�N�B�A�O� �H�8�@�>�:�>�2�5�I�0�B�5�;�L�=�K�5� �5�A�h�>�

�?�0�:�5�B�K� �(�?�@�>�B�>�:�>�;� ICMP), �2� �7�0�3�>�;�>�2�:�0�E� �:�>�B�>�@�K�E� �2� �:�0�G�5�A�B�2�5� �8�A�B�>�G�=�8�:�0� 

�C�:�0�7�K�2�0�5�B�A�O� �0�4�@�5�A� �6�5�@�B�2�K�,� �2� �@�5�7�C�;�L�B�0�B�5� �2�A�5� �A�8�A�B�5�<�K�,� �?�>�;�C�G�8�2�H�8�5� ping
�7�a�?�p�o�c�,� �«�7�0�2�0�;�8�2�0�N�=� �6�5�@�B�2�C� �5�A�h�>�-�>�B�2�5�B�0�<�8�.� 

• ICMP-flood - �?�>�E�>�6�0� �=�0� Smurf, �=�>� �>�B�?�@�0�2�;�O�5�B� �I�!��� �-�7�0�?�@�>�A�K� �=�0�?�@�O�<�C�N� 

�=�0� �C�7�5�;�-�6�5�@�B�2�C�,� �1�5�7� �8�A�?�>�;�L�7�>�2�0�=�8�O� �H�8�@�>�:�>�2�5�I�0�B�5�;�L�=�>�3�>� �0�4�@�5�A�0�.� 

• UDP-flood - �>�B�?�@�0�2�:�0� �=�0� �C�7�5�;�-�<�8�H�5�=�L� �>�3�@�>�<�=�>�3�>� �:�>�;�8�G�5�A�B�2�0� �U�D� �

�?�0�:�5�B�>�2�,� �G�B�>� �?�@�8�2�>�4�8�B� �:� �<�<�A�2�O�7�K�2�0�=�8�N�,�>� �A�5�B�5�2�K�E� �@�5�A�C�@�A�>�2� 

• TCP-flood - �0�=�0�;�>�3�8�G�=�0� �?�@�5�4�K�4�C�I�5�9�,� �=�>� �8�A�?�>�;�L�7�C�N�B�A�O� �"�!� �-�?�0�:�5�B�K� 

• �"�!� � SYN-flood- �>�4�=�0� �8�7� �A�0�<�K�E� �8�=�B�5�@�5�A�=�K�E� �0�B�0�:�.� ��� �=�5�9� �2� �M�B�>�<� �=�>�<�5�@�5� �<�K� 

�C�6�5� �3�>�2�>�@�8�;�8�,� �O� �?�>�7�2�>�;�N� �A�5�1�5� �=�0�?�>�<�=�8�B�L� �2�0�<� �5�5� �?�@�8�=�F�8�?�.� ���;�>�C�<�K�H�;�5�=�

�=�8�:� �>�B�?�@�0�2�;�O�5�B� �=�0� �>�B�:�@�K�B�K�9� �?�>�@�B� �<�=�>�3�>� �S�#�N�-�?�0�:�5�B�>�2� �A� �=�5�4�>�A�B�8�6�8�<�K�<� 

�0�4�@�5�A�>�<� �8�A�B�>�G�=�8�:�0�.� ���B�0�:�C�5�<�K�9� �<�0�@�H�@�C�B�8�7�0�B�>�@� �4�>�;�6�5�=� �>�B�2�5�B�8�B�L� �?�0�:�5�

�B�>�<� <SYN, ���!���>�,� �=�>� �2�5�4�L� �C�7�5�;�,� �C�:�0�7�0�=�=�K�9� �2� �:�0�G�5�A�B�2�5� �8�A�B�>�G�=�8�:�0� �=�5�4�>�

�A�B�C�?�5�=�,� �?�>�M�B�>�<�C� �B�@�5�E�A�B�C�?�5�=�G�0�B�0�O� �A�E�5�<�0� �C�A�B�0�=�>�2�;�5�=�8�O� �"�!� �-�A�>�5�4�8�=�5�=�8�O� 

�=�5� �7�0�2�5�@�H�0�5�B�A�O�.� ���>�A�:�>�;�L�:�C� �B�0�:�8�E� �S�#�N�-�?�0�:�5�B�>�2� �>�G�5�=�L� �<�=�>�3�>�,� �;�8�<�8�B� �=�0� 

�:�>�;�8�G�5�A�B�2�>� �>�B�:�@�K�B�K�E� �A�>�5�4�8�=�5�=�8�9� �>�G�5�=�L� �1�K�A�B�@�>� �?�@�5�2�K�H�0�5�B�A�O�,� �8� �6�5�@�B�2�0� 

�>�B�:�0�7�K�2�0�5�B�A�O� �?�@�8�=�8�<�0�B�L� �7�0�?�@�>�A�K� �=�0� �C�A�B�0�=�>�2�;�5�=�8�5� �A�>�5�4�8�=�5�=�8�O� �>�B� �>�1�K�G�

�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�9� �A�5�B�8�.� ��� �@�5�7�C�;�L�B�0�B�5� �A�B�@�0�4�0�N�B� �>�1�K�G�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�8� 

�A�5�B�8�,� �:�>�B�>�@�K�5� �=�5� �<�>�3�C�B� �?�>�4�:�;�N�G�8�B�L�A�O� �:� �A�5�@�2�5�@�C�.� 

���0�;�5�5� �<�K� �?�>�3�>�2�>�@�8�<�,� �:�0�:� �>�1�=�0�@�C�6�8�B�L� �D�>�S�-�0�B�0�:�C� �8� �:�0�:� �7�0�I�8�B�8�B�L�A�O� �>�B� �=�5�5� 

�A�@�5�4�A�B�2�0�<�8� �<�0�@�H�@�C�B�8�7�0�B�>�@�0�.� ���;�O� �7�0�I�8�B�K� �>�B� DoS �<�K� �1�C�4�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� 

�?�5�@�5�E�2�0�B� �"�!� �-�A�>�5�4�8�=�5�=�8�9� �(�"�!� � Intercept), �?�0�:�5�B�=�K�9� �D�8�;�L�B�@�,� NBAR �8� 

�>�3�@�0�=�8�G�5�=�8�5� �?�>�B�>�:�0� �I�!��� �-�?�0�:�5�B�>�2�.� ���C�6�=�>� �>�B�<�5�B�8�B�L�,� �G�B�>� �4�0�;�5�:�>� �=�5� �2�A�5�3�4�0� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�<�>�6�=�>� �C�1�5�@�5�G�L�A�O� �>�B� �D�>�S�-�0�B�0�:�8�,� �=�>� �?�@�8� �?�@�0�2�8�;�L�=�>�9� �=�0�A�B�@�>�9�:�5� �2�A�5�3�4�0� �<�>�6�=�>� 

�A�2�5�A�B�8� �A�B�0�@�0�=�8�O� �7�;�>�C�<�K�H�;�5�=�=�8�:�0� �=�0� �=�5�B�.� 

27.2.2. ���1�=�0�@�C�6�5�=�8�5� �0�B�0�:�8� 

���>�B� �>�A�=�>�2�=�K�5� �A�8�<�?�B�>�<�K� �D�>�S�-�0�B�0�:�8�:� 

• ���3�@�>�<�=�>�5� �:�>�;�8�G�5�A�B�2�>� ���R� �-�7�0�?�@�>�A�>�2�;� 

• ���3�@�>�<�=�>�5� �:�>�;�8�G�5�A�B�2�>� �7�0�?�8�A�5�9� �2� �2�0�H�5�9� N ���"� �/� ��� �"�-�B�0�1�;�8�F�5�;� 

• ���>�2�K�H�5�=�=�>�5� �8�A�?�>�;�L�7�>�2�0�=�8�5� �?�0�<�O�B�8� �<�0�@�H�@�C�B�8�7�0�B�>�@�0�;� 

• ���>�2�K�H�5�=�=�>�5� �8�A�?�>�;�L�7�>�2�0�=�8�5� �?�@�>�F�5�A�A�>�@�=�>�3�>� �2�@�5�<�5�=�8� �<�0�@�H�@�C�B�8�7�0�B�>�@�0�.� 

���0�?�>�<�=�N�,� �G�B�>� �<�K� �@�0�A�A�<�0�B�@�8�2�0�5�<� �C�?�@�0�2�;�O�5�<�K�5� �<�0�@�H�@�C�B�8�7�0�B�>�@�K�,� �>�A�=�0�I�5�=�

�=�K�5� �A�>�1�A�B�2�5�=�=�>�9� �>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�>�9�.� ���;�O� �>�1�=�0�@�C�6�5�=�8�O� �A�8�<�?�B�>�<�>�2� 

�D�>�S�-�0�B�0�:�8� �2�0�<� �=�C�6�=�>� �?�>�4�:�;�N�G�8�B�L�A�O� �:� �A�2�>�5�<�C� �<�0�@�H�@�C�B�8�7�0�B�>�@�C�,� �8� �8�A�?�>�;�L�

�7�C�O� �4�8�0�3�=�>�A�B�8�G�5�A�:�8�5� �C�B�8�;�8�B�K� �>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�K� �<�0�@�H�@�C�B�8�7�0�B�>�@�0�,� �2�K�

�O�A�=�8�B�L�,� �8�<�5�5�B� �;�8� �<�5�A�B�>� �D�>�S�-�0�B�0�:�0�.� ���0�?�@�8�<�5�@�,� �2� Cisco 10S �?�@�>�A�<�>�B�@�5�B�L� �8�A�

�?�>�;�L�7�>�2�0�=�8�5� �?�@�>�F�5�A�A�>�@�0� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� show processes cpu. ��� 
Linux �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �:�>�<�0�=�4�C� top �8�;�8� �0�=�0�;�>�3�8�G�=�K�5� �0�;�L�B�5�@�=�0�B�8�2�=�K�5� 

�:�>�<�0�=�4�K�.� 

27.2.3. �!�?�5�F�8�0�;�L�=�K�5� �=�0�A�B�@�>�9�:�8� �O�4�@�0� 

���A�?�>�;�L�7�C�O� �A�?�5�F�8�0�;�L�=�K�5� �=�0�A�B�@�>�9�:�8� �O�4�@�0�,� �<�>�6�=�>� �?�@�5�4�>�B�2�@�0�B�8�B�L� DDoS
�a�B�a�:�y�.� ���;�O� �M�B�>�3�>� �>�B�:�@�>�9�B�5� �D�0�9�;� /etc/sysctl.conf �8� �4�>�1�0�2�L�B�5� �2� �=�5�3�>� �A�;�5�4�C�N�I�8�5� 

�A�B�@�>�:�8�:� 

kernel.printk = 4 4 1 7 
kernel.panic = 10 
kernel.sysrq = ��� 

kernel.shmmax = 4294967296 
kernel.shmall = 4194304 
kernel.core_uses_pid = 1 
kernel.msgmnb 65536 
kernel.msgmax = 65536 

• 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

vm.swappiness = 20 
vm.dirty_ratio = 80 
vm.dirty_background ratio = 5 
fs.file-max = 2097152 
net.core.netdev_max_backlog 262144 
net.core.rmem default = 31457280 
net.core.rmem max = 67108864 
net.core.wmem default = 31457280 
net.core.wmem max = 67108864 
net.core.somaxconn = 65535 
net.core.optmem_max = 25165824 
net.ipv4.neigh.default.gc_threshl 4096 
net.ipv4.neigh.default.gc_thresh2 8192 
net.ipv4.neigh.default.gc_thresh3 16384 
net.ipv4.neigh.default.gc_interval = 5 
net.ipv4.neigh.default.gc_stale_time = 120 
net.netfilter.nf conntrack rnax = 10000000 
net.netfilter.nf_conntrack_tcp_loose = ��� 

�n�e�t�.�n�e�t�f�i�l�t�e�r�.�n�f�_�c�o�n�n�t�r�a�c�k�_�t�c�p�_�t�i�r�n�e�o�u�t�_�e�s�t�a�+�i�s�h�e�d� = 1800 
net.netfilter.nf_conntrack_tcp_tirneout_close = 10 
net.netfilter.nf_conntrack_tcp_tirneout_close_wait = 10 
net. netfil ter. nf _ conntrack _ tcp _ tirneout _fin _ wai t = 2 ��� 
net.netfilter.nf conntrack tcp tirneout last ack 20 
net.netfilter.nf_conntrack_tcp_tirneout_syn_recv = 20 
net.netfilter.nf_conntrack_tcp_tirneout_syn_sent = 20 
net.netfilter.nf_conntrack_tcp_tirneout_tirne wait = 10 
net.ipv4.tcp_slow_start_after_idle = ��� 

net.ipv4.ip local_port range = 1024 65000 
net.ipv4.ip_no_prntu_disc = 1 
net.ipv4.route.flush = 1 
net.ipv4.route.rnax size = 8048576 
net.ipv4.icrnp_echo ignore_broadcasts = 1 
net.ipv4.icmp_ignore_bogus_error_responses 1 
net.ipv4.tcp_congestion_control = htcp 
net.ipv4.tcp_rnern = 65536 131072 262144 
net.ipv4.udp_rnern = 65536 131072 262144 
net.ipv4.tcp_rrnern = 4096 87380 33554432 
net.ipv4.udp_rrnern_rnin = 16384 
net.ipv4.tcp_wrnern = 4096 87380 33554432 
net.ipv4.udp_wrnern_rnin = 16384 
net.ipv4.tcp_rnax_tw_buckets = 1440000 
net.ipv4.tcp_tw_recycle = ��� 

net.ipv4.tcp_tw_reuse = 1 
net.ipv4.tcp_max orphans = 400000 
net.ipv4.tcp window_scaling = 1 

' 
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net.ipv4.tcp_rfcl337 = 1 
net.ipv4.tcp_syncookies = 1 
net.ipv4.tcp_synack_retries = 1 
net.ipv4.tcp_syn_retries = 2 
net.ipv4.tcp_max syn_backlog = 16384 
net.ipv4.tcp_timestamps = 1 
net.ipv4.tcp_sack = 1 
net.ipv4.tcp fack = 1 
net.ipv4.tcp_ecn = 2 
net.ipv4.tcp_fin_timeout = 10 
net.ipv4.tcp_keepalive_time = 600 
net.ipv4.tcp_keepalive intvl = 60 
net.ipv4.tcp_keepalive_probes = 10 
net.ipv4.tcp_no_metrics save = 1 
net.ipv4.ip forward = ��� 

net.ipv4.conf.all.accept_redirects = ��� 

net.ipv4.conf.all.send_redirects = ��� 

net.ipv4.conf.all.accept_source_route ��� 
net.ipv4.conf.all.rp_filter = 1 

���A�5� �M�B�8� �A�B�@�>�:�8� �?�>�<�>�3�C�B� �?�>�2�K�A�8�B�L� �?�@�>�8�7�2�>�4�8�B�5�;�L�=�>�A�B�L� �2�0�H�5�3�>� �A�5�@�2�5�@�0� �2�>� 

�2�@�5�<�O� �D�D�>�S�-�0�B�0�:�8� - �>�=� �4�>�;�L�H�5� �?�@�>�4�5�@�6�8�B�A�O� �8� �C� �2�0�A� �1�C�4�5�B� �4�>�?�>�;�=�8�B�5�;�L�=�>�5� 

�2�@�5�<�O� �=�0� �>�?�@�5�4�5�;�5�=�8�5� �8�A�B�>�G�=�8�:�0� �0�B�0�:�8� �8� �5�3�>� �1�;�>�:�8�@�>�2�:�C�.� �'�B�>�1�K� �4�0�=�=�K�5� �8�7�

�<�5�=�5�=�8�O� �2�A�B�C�?�8�;�8� �2� �A�8�;�C�,� �2�K�?�>�;�=�8�B�5� �:�>�<�0�=�4�C� sudo sysctl �-�@�.� 

27 .2.4. ���;�>�:�8�@�C�5�<� �2�A�5� �?�>�4�>�7�@�8�B�5�;�L�=�>�5� 

���@�5�4�>�B�2�@�0�B�8�B�L� �D�D�o�S�-�a�B�a�:�y� �<�>�3�C�B� �8� �>�?�@�5�4�5�;�5�=�=�K�5� �?�@�0�2�8�;�0� �1�@�0�=�4�<�0�C�M�@�0�.� 

���K� �1�C�4�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� �i�p�t�a�,�l�e�s�,� �?�>�A�:�>�;�L�:�C� �>�=� �1�>�;�5�5� �3�8�1�:�8�9� �2� �=�0�A�B�@�>�9�:�5� �8� 

�?�@�5�4�>�A�B�0�2�;�O�5�B� �B�5� �2�>�7�<�>�6�=�>�A�B�8�,� �:�>�B�>�@�K�E� �=�5�B� �2� �4�@�C�3�8�E� �?�@�>�4�C�:�B�0�E�.� 

���;�>�:�8�@�C�5�<� �=�5�?�@�0�2�8�;�L�=�K�5� �?�0�:�5�B�K�:� 

�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -m conntrack --ctstate 
INVALID -j DROP 

���;�>�:�8�@�C�5�<� �=�>�2�K�5� �=�e�-�S�Y�N� �?�0�:�5�B�K�:� 

�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING �-�@� tcp 
conntrack --ctstate NEW -j DROP 

--syn -m 

• ... . ----- ----------- ------------ ---- --- ------ ------ -. ----. -------. ----. -. -. -. -------. 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

���0�=�=�>�5� �?�@�0�2�8�;�>� �1�;�>�:�8�@�C�5�B� �2�A�5� �?�0�:�5�B�K�,� �:�>�B�>�@�K�5� �O�2�;�O�N�B�A�O� �=�>�2�K�<�8� �(�=�5� �?�@�8�

�=�0�4�;�5�6�0�B� �C�6�5� �C�A�B�0�=�>�2�;�5�=�=�>�<�C� �A�>�5�4�8�=�5�=�8�N�)� �8� �=�5� �8�A�?�>�;�L�7�C�N�B� �D�;�0�3� SYN. 

���;�>�:�8�@�C�5�<� �?�0�:�5�B�K� �A� �=�5�?�@�0�2�8�;�L�=�K�<� �7�=�0�G�5�=�8�5�<� MSS: 

�i�p�t�a�+�e�s� -t rnangle �-��� PREROUTING �-�@� tcp -rn conntrack 
--ctstate NEW -rn tcprnss ! --rnss 536:65535 -j DROP 

�"�0�:�8�5� �?�0�:�5�B�K� �2�K�3�;�O�4�O�B� �?�>�4�>�7�@�8�B�5�;�L�=�>�,� �?�>�M�B�>�<�C� �;�C�G�H�5� �8�E� �7�0�1�;�>�:�8�@�>�2�0�B�L�,� 

�G�5�<� �?�@�>�3�;�O�4�5�B�L� �0�B�0�:�C�.� 

���;�>�:�8�@�C�5�<� �?�0�:�5�B�K� �A� �?�>�4�4�5�;�L�=�K�<�8� �"�!� �-�D�;�0�3�0�<�8�:� 

�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-ilags 
FIN,SYN,RST,PSH,ACK,URG NONE -j DROP 

�'�i�p�t�a�+�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags FIN,SYN 
FIN,SYN -j DROP 
�i�p�t�a�+�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-ilags SYN,RST 
SYN,RST -j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags FIN,RST 
FIN,RST -j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags FIN,ACK 
FIN -j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags ACK,URG 
URG -j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags ACK,FIN 
FIN -j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-ilags ACK,PSH 
PSH -j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL ALL 
-j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL NONE 
-j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL 
FIN,PSH,URG -j DROP 
�i�p�t�a�,�l�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL 
SYN,FIN,PSH,URG -j DROP 

�·�i�p�t�a�+�e�s� -t rnangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL 
SYN,RST,ACK,FIN,URG -j DROP 

���@�8�2�5�4�5�=�=�K�9� �2�K�H�5� �=�0�1�>�@� �?�@�0�2�8�;� �1�;�>�:�8�@�C�5�B� �?�0�:�5�B�K�,� �8�A�?�>�;�L�7�C�N�I�8�E� �D�8�:�

�B�8�2�=�K�5� �D�;�0�3�8� �"�!� �,� �B�.�5�.� �D�;�0�3�8� �"�!� �,� �:�>�B�>�@�K�5� �=�>�@�<�0�;�L�=�K�5� �?�0�:�5�B�K� �=�5� �1�C�4�C�B� 

�8�A�?�>�;�L�7�>�2�0�B�L� . 

• ··········· .... ------ -- . -------- -- ------- ---- ----- ------- --- --- -· -- ------ ---- -... -111!1 
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27 .2.5. ���;�>�:�8�@�C�5�<� �?�0�:�5�B�K� �8�7�-�?�>�4� �?�@�8�2�0�B�=�K�E� �?�>�4�A�5�B�5�9� 

�(�A�?�C�D�8�=�3�)� 

���@�0�2�8�;�0� �1�C�4�C�B� �B�0�:�8�<�8�:� 

�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 224.0.0.0/3 -j DROP 
�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 169.254.0.0/16 -j DROP 
�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 172.16.0.0/12 -j DROP 
�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 192.0.2.0/24 -j DROP 
�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 192.168.0.0/16 -j DROP 
�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 10.0.0.0/8 -j DROP 
�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 0.0.0.0/8 -j DROP 
�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 240.0.0.0/5 -j DROP 
�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s 127.0.0.0/8 ! -i lo -j 
DROP 

�-�B�8� �?�@�0�2�8�;�0� �1�;�>�:�8�@�C�N�B� �?�>�4�4�5�;�L�=�K�5� �?�0�:�5�B�K�,� �8�A�E�>�4�O�I�8�5� �8�7� �G�0�A�B�=�K�E� �(�;�>�

�:�0�;�L�=�K�E�)� �?�>�4�A�5�B�5�9�.� ���0� �>�1�I�5�4�>�A�B�C�?�=�>�<� �A�5�B�5�2�>�<� �8�=�B�5�@�D�5�9�A�5� �>�1�K�G�=�>� �=�5� 

�4�>�;�6�=�>� �1�K�B�L� �?�0�:�5�B�>�2� �A� �;�>�:�0�;�L�=�K�E� �?�>�4�A�5�B�5�9�.� 

���0�=�=�K�5� �?�@�0�2�8�;�0� �?�@�5�4�?�>�;�0�3�0�N�B�,� �G�B�>� �2�0�H� �8�=�B�5�@�D�5�9�A� �?�5�B�;�8� (loopback) �8�A�

�?�>�;�L�7�C�5�B� �0�4�@�5�A� IP 127.0.0.0/8. 

27.2.6. ���>�?�>�;�=�8�B�5�;�L�=�K�5� �?�@�0�2�8�;�0� 

�"�0�:�6�5� �=�5� �1�C�4�C�B� �;�8�H�=�8�<�8� �A�;�5�4�C�N�I�8�<�8� �?�@�0�2�8�;�0�:� 

�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING �-�@� icmp -j DROP 
�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp -m connlimit --connlimit-above 80 
-j REJECT --reject-with tcp-reset 

���5�@�2�>�5� �?�@�0�2�8�;�>� �C�4�0�;�O�5�B� �2�A�5� �I�!��� �-�?�0�:�5�B�K�.� ���0�:� �?�@�0�2�8�;�>�,� ICMP �8�A�?�>�;�L�7�C�

�5�B�A�O� �B�>�;�L�:�>� �4�;�O� ping'a - �G�B�>�1�K� �?�@�>�2�5�@�8�B�L�,� �<�<�������~� �;�8� �C�7�5�;� �8�;�8� �=�5�B�.� ���1�K�G�=�>� 

�M�B�>� �2�0�<� �=�5� �=�C�6�=�>� ( �5�A�B�L� �8� �B�0�:� �<�=�>�3�>� �A�@�5�4�A�B�2� �<�>�=�8�B�>�@�8�=�3�0�,� �?�>�7�2�>�;�O�N�I�8�E� �C�1�5�- · 
�4�8�B�L�A�O�,� �G�B�>� �A� �C�7�;�>�<� �2�A�5� �E�>�@�>�H�>�)�,� �0� �A�B�>�@�>�=�=�8�<� �C�7�;�0�<� �8� �?�>�;�L�7�>�2�0�B�5�;�O�<� �8� �?�>�

�4�0�2�=�>� �=�5� �=�C�6�=�>� �=�8�G�5�3�>� �7�=�0�B�L� �>� �2�0�H�5�<� �C�7�;�5�.� ���>�M�B�>�<�C� �>�B� ICMP �<�>�6�=�>� �A�<�5�;�>� 

�>�B�:�0�7�0�B�L�A�O�.� 

���B�>�@�>�5� �?�@�0�2�8�;�>� �?�>�7�2�>�;�O�5�B� �?�@�5�4�>�B�2�@�0�B�8�B�L� �0�B�0�:�8� �A�>�5�4�8�=�5�=�8�O�.� ���=� �>�B�:�;�>�=�O�5�B� 

�A�>�5�4�8�=�5�=�8�O� �>�B� �E�>�A�B�>�2�,� �:�>�B�>�@�K�5� �C�6�5� �C�A�B�0�=�>�2�8�;�8� �1�>�;�5�5� 80 �A�>�5�4�8�=�5�=�8�9�.� ���A�;�8� 

• • �I���!�I�-�·�·�·�-�-�·�·�·�-�·�·�·�·�·�·�·�·�·�·�-�·�-�·�·�-�·�·�·�-�·�-�·�-�·�·�·�·�·�·�·�·�-�·�-�·�-�·�·�-�·�·�·�-�-�·�·�-�·�·�·�·�-�-�-�-�-�-�-�-�-�·�·�-�-�-�-�-�·�-�·�·� 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

�C� �2�0�A� �2�>�7�=�8�:�=�C�B� �:�0�:�8�5�-�;�8�1�>� �?�@�>�1�;�5�<�K� �A� �;�5�3�8�B�8�<�=�K�<�8� �C�7�;�0�<�8�,� �2�0�<� �=�C�6�=�>� 

�?�>�4�=�O�B�L� �;�8�<�8�B� �=�0� �:�>�;�8�G�5�A�B�2�>� �C�A�B�0�=�>�2�;�5�=�=�K�E� �"�!� �-�A�>�5�4�8�=�5�=�8�9�.� 

�!�;�5�4�C�N�I�8�5� �?�@�0�2�8�;�0� �>�3�@�0�=�8�G�8�2�0�N�B� �G�8�A�;�>� �=�>�2�K�E� �A�>�5�4�8�=�5�=�8�9� �"�!� �,� �:�>�B�>�@�K�5� 

�:�;�8�5�=�B� �<�>�6�5�B� �C�A�B�0�=�>�2�8�B�L� �7�0� �A�5�:�C�=�4�C�.� ���=�8� �?�>�;�5�7�=�K� �?�@�>�B�8�2� �0�B�0�:� �=�0� �A�>�5�4�8�

�=�5�=�8�O�,� �=�>� �=�5� �3�>�4�O�B�A�O� �?�@�>�B�8�2� �S�#�N�-�D�;�C�4�0�,� �?�>�A�:�>�;�L�:�C� �>�1�K�G�=�>� �8�A�?�>�;�L�7�C�5�B�A�O� 

�1�5�A�:�>�=�5�G�=�>�5� �:�>�;�8�G�5�A�B�2�>� �@�0�7�=�K�E� �?�>�4�4�5�;�L�=�K�E� �I� �-�0�4�@�5�A�>�2� �8�A�B�>�G�=�8�:�0�.� 

�i�p�t�a�,�l�e�s� �-��� INPUT �-�@� tcp -m conntrack --ctstate NEW -m 
limit --limit 60/s --limit-burst 20 -j ���!�!��� �"� 

�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp -m conntrack --ctstate NEW -j DROP 

�!�;�5�4�C�N�I�5�5� �?�@�0�2�8�;�>� �1�;�>�:�8�@�C�5�B� �D�@�0�3�<�5�=�B�8�@�>�2�0�=�=�K�5� �?�0�:�5�B�K�:� 

�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -f -j DROP 

��� �M�B�8� �?�@�0�2�8�;�0� �>�3�@�0�=�8�G�8�2�0�N�B� �2�E�>�4�O�I�8�5� �"�!� � RST �?�0�:�5�B�K�,� �G�B�>�1�K� �8�7�1�5�6�0�B�L� 

�"�!� � �R�S�"�-�=�0�2�>�4�=�5�=�8�O�:� 

�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp --tcp-flags RST RST -m limit 
--limit 2/s --limit-burst 2 -j ���!�!��� �"� 

�i�p�t�a�,�l�e�s� �-��� INPUT �-�@� tcp --tcp~flags RST RST -j DROP 

27.2.7. ���>�;�=�K�9� �A�?�8�A�>�:� �0�=�B�8�-�D�D�>�S� �?�@�0�2�8�;� 

�!�>�1�8�@�0�O� �2�A�5� �2�<�5�A�B�5�,� �?�@�8�2�>�4�8�<� �?�>�;�=�K�9� �A�?�8�A�>�:� �?�@�0�2�8�;�,� �?�>�7�2�>�;�O�N�I�8�E� �A�C�I�5�

�A�B�2�5�=�=�>� �7�0�I�8�B�8�B�L� �2�0�H� �A�5�@�2�5�@� �>�B� �2�A�O�:�>�3�>� �@�>�4�0� D �D�>�S�-�0�B�0�:�:� 

### 1: ���7�1�0�2�;�O�5�<�A�O� �>�B� �=�5�?�@�0�2�8�;�L�=�K�E� �?�0�:�5�B�>�2�#�#�#� 

�/�s�b�i�n�/�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -m conntrack --ctstate 
INVALID -j DROP 

### 2: �#�4�0�;�O�5�<� �=�>�2�K�5� �"�!� �-�?�0�:�5�B�K� �1�5�7� �D�;�0�3�0� SYN ### 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp ! --syn -m 
conntrack --ctstate NEW -j DROP 

### 3: �#�4�0�;�O�5�<� �?�0�:�5�B�K� �A� �?�>�4�>�7�@�8�B�5�;�L�=�K�<� �7�=�0�G�5�=�8�5�<� MSS ### 
�/�s�b�i�n�/�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING �-�@� tcp -m conntrack 
--ctstate NEW -m tcpmss --mss 536:65535 -j DROP 

### 4: ���;�>�:�8�@�C�5�<� �?�0�:�5�B�K� �A� �D�8�:�B�8�2�=�K�<�8� �"�!� �-�D�;�0�3�0�<�8� ### 
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�/�s�,�i�n�/�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags 
FIN,SYN,RST,PSH,ACK,URG NONE -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags 
FIN,SYN FIN,SYN -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags 
SYN,RST SYN,RST -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags 
FIN,RST FIN,RST -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags 
FIN,ACK FIN -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags 
ACK,URG URG -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags 
ACK,FIN FIN -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags 
ACK,PSH PSH -j DROP 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL 
ALL -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL 
NONE -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL 
FIN,PSH,URG -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL 
SYN,FIN,PSH,URG -j DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� tcp --tcp-flags ALL 
SYN,RST,ACK,FIN,URG -j DROP 

### 5: ���;�>�:�8�@�C�5�<� �A�?�C�D�8�=�3�-�?�0�:�5�B�K� ### 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -s 224.0.0.0/3 -j DROP · 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -s 169.254.0.0/16 -j 
DROP 
�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -s 172.16.0.0/12 -j 
DROP 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -s 192.0.2.0/24 -j DROP 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -s 192.168.0.0/16 -j 
DROP 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -s 10.0.0.0/8 -j DROP 
�/�s�b�i�n�/�i�p�t�a�+�e�s� -t mangle �-��� PREROUTING -s ���.���.���.���/��� -j DROP 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t marigle �-��� PREROUTING -s 240.0.0.0/5 -j 
DROP 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -s 127.0.0.0/8 ! -i 
lo -j DROP 

### 6: ���;�>�:�8�@�C�5�<� ICMP ### 
�/�s�,�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING �-�@� icmp -j DROP 
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### 7: �#�4�0�;�O�5�<� �D�@�0�3�<�5�=�B�8�@�>�2�0�=�=�K�5� �?�0�:�5�B�K�#�#�#� 

�/�s�b�i�n�/�i�p�t�a�,�l�e�s� -t mangle �-��� PREROUTING -f -j DROP 

### 8: ���3�@�0�=�8�G�8�2�0�5�<� �A�>�5�4�8�=�5�=�8�O� �?�>� IP ### 
�/�s�b�i�n�/�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp -m connlimit --connlimit
above 111 -j REJECT --reject-with tcp-reset 

### 9: ���3�@�0�=�8�G�8�2�0�5�<� �R�S�"�-�?�0�:�5�B�K� ### 
�/�s�,�i�n�/�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp --tcp-flags RST RST -m limit 
--limit 2/s --limit-burst 2 -j ���!�!��� �"� 

�/�s�,�i�n�/�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp --tcp-flags RST RST -j 

### 10: ���3�@�0�=�8�G�8�2�0�5�<� �G�8�A�;�>� �"�!� �-�A�>�5�4�8�=�5�=�8�9� �2� �A�5�:�C�=�4�C� �A� 

������������� IP ### 

DROP 

�/�s�,�i�n�/�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp -m conntrack --ctstate NEW 
-m limit --limit 60/s --limit-burst 20 -j ���!�!��� �"� 

�/�s�,�i�n�/�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp -m conntrack --ctstate NEW 
-j DROP 

27 .2.8. ���0�I�8�B�0� �>�B� �1�@�C�B�D�>�@�A�0� SSH 

�!� �?�>�<�>�I�L�N� �?�@�0�2�8�;� �i�p�t�a�,�l�e�s� �<�>�6�=�>� �7�0�I�8�B�8�B�L�A�O� �>�B� �1�@�C�B�D�>�@�A�0� �(�?�5�@�5�1�>�@�0� �?�0�

�@�>�;�O�)� SSH: 

�/�s�,�i�n�/�i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp --dport ssh -m conntrack 
--ctstate NEW -m recent --set 
/ �s�,�i�n�/� �i�p�t�a�+�e�s� �-��� INPUT �-�@� tcp --dport ssh -m conntrack 
--ctstate NEW -m recent --update --seconds 60 --hitcount 10 -j 
DROP 

27.2.9. ���0�?�@�5�B� �A�:�0�=�8�@�>�2�0�=�8�O� �?�>�@�B�>�2� 

�"�0�:�6�5� �i�p�t�a�,�l�e�s� �?�>�7�2�>�;�O�5�B� �7�0�I�8�B�8�B�L�A�O� �>�B� �A�:�0�=�8�@�>�2�0�=�8�O� �?�>�@�B�>�2�:� 

�/�s�,�i�n�/�i�p�t�a�+�e�s� -N port-scanning 
�/�s�b�i�n�/�i�p�t�a�+�e�s� �-��� port-scanning �-�@� tcp --tcp-flags 
SYN,ACK,FIN,RST RST -m limit --limit 1/s --limit-burst 2 -j 
RETURN 
�/�s�,�i�n�/�i�p�t�a�+�e�s� �-��� port-scanning -j DROP 

• . ----------- ------------ ------------------------------- ........ -... -...... -. -- -·· .... 
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27 .2. 1 ���.� ���?�@�5�4�5�;�5�=�8�5� �8�A�B�>�G�=�8�:�0� �0�B�0�:�8� 

���?�@�A�/�t�5�:�1�1�?�L� �8�A�B�>�G�1�1�:�8�:� �D�>�S�-�0�B�0�:�8� �>�1�K�G�=�>� �4�>�2�>�;�L�=�>� �A�;�>�6�=�>�,� �=�>� �2�>�7�<�>�6�=�>�.� 

���G�5�=�L� �2�0�6�=�>� �>�=�@�5�;�t�5�;�8�B�L� �8�<�5�=�=�>� �8�A�B�>�G�=�8�:� �0�B�0�:�8�,� �0� �=�5� �4�@�C�3�8�5� �A�:�>�<�?�@�>�<�5�B�8�

�@�>�2�0�1�1�1�1�K�5� �C�7�;�K�,� �:�>�B�>�@�K�5� �8�A�?�>�;�L�7�>�2�0�;�8�A�L� �?�@�8� �0�B�0�:�5�.� ���0�?�@�8�<�5�@�,� �2� �A�;�C�G�0�5� �A�>� 

�S�?�H�3�f�-�0�B�0�:�>�9� �<�=�8�<�K�<�8� �8�A�B�>�G�=�8�:�0�<�8� �1�C�4�C�B� �2�A�5� �C�7�;�K� �A�5�B�8�,� �:�>�B�>�@�K�5� �<�<�7�0�2�0�

�:�,�8�:�1�1�1�,�>� �2�0�H� �A�5�@�2�5�@� �8�;�8� �<�0�@�(�\�J�C�B�8�7�0�B�>�@� �@�i�n�g�-�?�0�:�5�B�0�<�8�,� �=�>� �2�5�4�L� �:�B�>�-�B�>� �>�B�?�@�0�

�2�8�;� �6�5� �B�0�:�>�9� �@�i�n�g�-�?�0�:�A�B�!� �-�B�>� �8� �5�A�B�L� �=�0�A�B�>�O�I�8�9� �8�A�B�>�G�=�8�:� �0�B�0�:�8�.� �!� �4�@�C�3�8�<�8� 

�2�8�4�0�:�\�1�1�1� �D�>�S�-�0�B�0�:� �A�8�B�C�0�F�8�O� �?�@�8�<�5�@�=�>� �B�0�:�0�O� �6�5�.� �!�5�B�5�2�>�9� �G�5�@�2�L� �<�>�6�5�B� �8�=�D�8�-

�1�I�@�>�=�0�B�L� �F�5�;�K�5� �?�>�4�A�5�B�8�,� �:�>�B�>�@�K�5� 110 �:�>�<�0�=�4�5� �7�;�>�C�<�K�H�;�5�=�=�8�:�0� �2�A�5� �2�<�5�A�B�5� 

�1�C�4�C�B� �>�B�1�1�@�0�2�;�O�B�L� �"�!� � �/�U�D� �-�?�0�:�5�B�K� �=�0� �2�0�H� �A�5�@�2�5�@�.� ���?�O�B�L�-�B�0�:�8� �5�A�B�L� �?�5�@�2�>�

�r�1�A�B�>�G�1�1�1�1�:� �0�B�0�:�8�.� 

�'�B�>� �:�t�5�.�~�0�B�L�,� �5�A�:�H� �2�K� �C�6�5� �?�>�4�2�5�@�3�;�8�A�L� �D�>�S�-�0�B�0�:�5�?� ���5�@�2�K�<� �4�5�;�>�<� �2�A�5� �A�8�;�K� 

�1�1�C�6�1�1�0� �1�1�0�1�1�@�0�2�8�B�L� �1�1�0� �B�>�,� �G�B�>�1�K� �B�0�:�0�O� �0�B�0�:�0� �?�5� �?�>�2�B�>�@�8�;�0�A�L�.� ���0�,� �=�5�6�5�;�0�B�5�;�L�-

�1�1�K�9� �B�@�0�D�8�:� �2�K� �C�6�5� �>�1�@�0�B�=�>� �=�5� �2�5�@�=�5�B�5�,� �8� �5�3�>� �?�@�8�4�5�B�A�O� �>�?�;�0�B�8�B�L�.� �"�C�B� �C�6�5� 

�=�8�G�5�3�>� �=�5� �?�>�4�5�;�0�?�,�.� 

���C�6�=�>� �A�>�>�1�I�8�B�L� �A�2�>�5�<�C� �?�@�>�2�0�9�4�5�@�C� �>�1� �0�B�0�:�5� - �2�<�5�A�B�5� �2�0�<� �1�C�4�5�B� �?�@�>�I�5� �>�B�
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�2�K�H�A�A�B�>�O�I�1�1�C� �?�@�>�2�0�9�4�5�@�C� �A� �F�5�;�L�N� �>�1�=�0�@�C�6�5�=�8�O� �@�5�0�;�L�=�>�3�>� �8�A�B�>�G�=�8�:�0� �0�B�0�

�:�8�.� ���>�<�=�8�B�5�,� �G�B�>� �;�N�1�>�9� �?�>�;�L�7�>�2�0�B�5�;�L�,� �:�>�B�>�@�K�9� �?�>�4�:�;�N�G�0�5�B�A�O� �:� ���=�B�5�@�=�5�B�C�,� 

�1�N�4�1�H�A�L�H�0�5�B� �4�>�3�>�2�>�@� �>� �B�>�<�,� �G�B�>� �>�=� �=�5� �1�C�4�5�B� �?�@�8�G�8�=�O�B�L� �2�@�5�4�0� �4�@�C�3�8�<� �?�>�;�L�

�7�>�2�0�B�5�;�O�<�.� ���>�6�5�B� �@�O�4�>�2�>�9� �?�>�;�L�7�>�2�0�B�5�;�L� �B�0�:�>�9� �4�>�3�>�2�>�@� �8� �=�5� �?�>�4�?�8�A�K�2�0�5�B�,� 

�7�0�B�>� �5�?�>� �,�N�4�?�8�A�K�2�0�N�B� �?�@�>�2�0�9�4�5�@�K�.� �"�>� �5�A�B�L� �2� �:�@�0�9�=�5�<� �A�;�C�G�0�5� �<�>�6�=�>� �?�>�4�0�B�L� 
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��� �.�-�,�N�1�>�<� �A�;�C�G�0�5� �>� �:�0�6�4�>�9� �0�B�0�:�5� �=�C�6�=�>� �>�D�8�F�8�0�;�L�=�>� �(�2�?�;�>�B�L� �4�>� �?�8�A�L�<�5�=�=�>�3�>� 

�C�2�5�/�t�>�<�;�A�=�8�O�)� �>�?�>�2�5�I�0�B�L� �A�2�>�5�3�>� �?�@�>�2�0�9�4�5�@�0�,� �2�5�4�L� �2�0�H�0� �1�5�7�>�?�0�A�=�>�A�B�L� �8� �2� �5�3�>� 

�8�=�B�5�@�5�A�0�E�.� 

���A�1�N�2�1�N�A� �?�@�0�2�8�;�>� �?�@�8� �7�0�I�8�B�5� �A�5�B�5�2�K�E� �A�;�C�6�1� �A�;�5�4�C�N�I�5�5�:� �>�B�:�;�N�G�0�9�B�5� �=�5�

�8�A�1�1�0�"�1�1�,�7�C�A�<�K�5� �A�5�B�5�2�K�5� �A�;�C�6�1�K�.� ���5�B� �=�8�G�5�3�>� �E�C�6�5� �2�:�;�N�G�5�=�=�>�9�,� �=�>� �=�5� �=�0�A�B�@�>�-

Et·· • 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

�5�=�=�>�9� �A�5�B�5�2�>�9� �A�;�C�6�1�K�.� �-�B�>� �?�@�>�A�B�>� �G�5�@�=�0�O� �4�K�@�0� �2� �1�5�7�>�?�0�A�=�>�A�B�8� �2�0�H�5�3�>� �A�5�@�

�2�5�@�0�.� 

���>�:�0� �A�;�C�6�1�K� �>�B�:�;�N�G�5�=�K�,� �>�=�8� �=�5� �?�@�5�4�A�B�0�2�;�O�N�B� �C�3�@�>�7�C� �1�5�7�>�?�0�A�=�>�A�B�8�.� ���4�=�0�

�:�>�,� �2�:�;�N�G�0�O� �8�E�,� �2�0�<�,� �?�>� �A�;�5�4�C�N�I�8�<� �?�@�8�G�8�=�0�<�,� �A�;�5�4�C�5�B� �?�@�>�O�2�;�O�B�L� �1�4�8�B�5�;�L�

�=�>�A�B�L�:� 

• ���>� �C�<�>�;�G�0�=�8�N� �D�0�9�@�2�>�;� �=�5� �2�:�;�N�G�5�=�,� �?�>�M�B�>�<�C� �5�A�;�8� �A�;�C�6�1�0� �?�@�>�A�;�C�H�8�2�0�5�B� 

�2�A�5� �A�5�B�~�2�K�5� �8�=�B�5�@�D�5�9�A�K�,� �>�=�8�,� �D�0�:�B�8�G�5�A�:�8�,� �A�B�0�=�>�2�O�B�A�O� �>�1�I�5�4�>�A�B�C�?�=�K�<�8�.� 

• �#� �=�5�:�>�B�>�@�K�E� �A�;�C�6�1� �=�5�B� �C�G�5�B�=�K�E� �4�0�=�=�K�E� �4�;�O� �0�C�B�5�=�B�8�D�8�:�0�F�8�8�,� �>�=�8� �4�0�N�B� 

�2�0�<� �8�E� �C�A�B�0�=�>�2�8�B�L� �?�@�8� �?�5�@�2�>�<� �8�A�?�>�;�L�7�>�2�0�=�8�8�.� �#� �=�5�:�>�B�>�@�K�E� �5�A�B�L� �A�B�0�=�

�4�0�@�B�=�K�5� �C�G�5�B�=�K�5� �7�0�?�8�A�8�,� �8�E� �;�>�3�8�=�K� �8� �?�0�@�>�;�8� �H�8�@�>�:�>� �8�7�2�5�A�B�=�K�.� ���@�>�

�2�5�@�L�B�5�,� �G�B�>�1�K� �?�0�@�>�;�8� �4�>�A�B�C�?�0�·�:� �A�;�C�6�1�0�<� �1�K�;�8� �7�0�4�0�=�K�,� �;�8�1�>� �8�7�<�5�=�5�=�K� �=�0� 

�B�5�,� �:�>�B�>�@�K�5� �7�=�0�5�B�5� �B�>�;�L�:�>� �2�K�.� 

• ���=�>�3�8�5� �A�;�C�6�1�K� �@�0�1�>�B�0�N�B� �?�>�4� �A�C�?�5�@�?�>�;�L�7�>�2�0�B�5�;�5�<�,� �A� �?�>�;�=�K�<�8� �0�4�<�8�=�8�

�A�B�@�0�B�8�2�=�K�<�8� �?�@�8�2�8�;�5�3�8�O�<�8�,� �?�>�M�B�>�<�C� �=�5�A�0�=�:�F�8�>�=�8�@�>�2�0�=�=�K�9� �4�>�A�B�C�?� �:� 

�=�8�<� �8�;�8� �4�K�@�K� �2� �A�8�A�B�5�<�5� �8�E� �1�5�7�>�?�0�A�=�>�A�B�8� �>�1�K�G�=�>� �?�@�8�2�>�4�O�B� �:� �A�5�@�L�5�7�=�K�<� 

�?�>�A�;�5�4�A�B�2�8�O�<�.� 

���;�O� �:�0�6�4�>�9� �A�5�B�5�2�>�9� �A�;�C�6�1�K� �5�A�B�L� �A�2�>�8� �@�5�:�>�<�5�=�4�0�F�8�8� �?�>� �>�1�5�A�?�5�G�5�=�8�N� �1�5�7�

�>�?�0�A�=�>�A�B�8�,� �8� �2�K� �1�5�7� �?�@�>�1�;�5�<� �=�0�9�4�5�B�5� �8�E� �2� ���=�B�5�@�=�5�B�5�.� ���@�>�<�5� �2�K�?�>�;�=�5�=�8�O� 

�M�B�8�E� �@�5�:�>�<�5�=�4�0�F�8�9� �=�0�A�B�>�O�B�5�;�L�=�>� �@�5�:�>�<�5�=�4�C�5�B�A�O� �C�A�B�0�=�>�2�8�B�L� �A�@�5�4�A�B�2�>� 

fail2ban, �?�>�7�2�>�;�O�N�I�5�5� �7�0�I�8�B�8�B�L� �A�@�0�7�C� �=�5�A�:�>�;�L�:�>� �A�5�B�5�2�K�E� �A�;�C�6�1� �8� �4�0�6�5� �7�0�

�I�8�B�8�B�L�A�O� �>�B� �D�D�o�S�-�a�B�a�:�,� �:�>�B�>�@�K�<� �C�4�0�;�>�A�L� �?�@�>�A�>�G�8�B�L�A�O� �A�:�2�>�7�L� �=�0�H� �3�@�>�7�

�=�K�9� �1�@�0�=�4�<�0�C�M�@�,� �:�>�B�>�@�K�9� �<�K� �=�0�A�B�@�>�8�;�8� �2� �?�@�>�H�;�>�<� �@�0�7�4�5�;�5�.� 

���;�O� �C�A�B�0�=�>�2�:�8� fail2ban �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

sudo apt install fail2ban 

���A�=�>�2�=�>�9� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�9� �D�0�9�;� ���0�E�>�4�8�B�A�O� �?�>� �?�C�B�8� /etc/fail2ban/jail. 
conf. ���4�=�0�:�>�,� �5�3�>� �=�5� �@�5�:�>�<�5�=�4�C�5�B�A�O� �<�5�=�O�B�L� �8� �4�;�O� �=�0�A�B�@�>�9�:�8� �8�A�?�>�;�L�7�C�N�B� 

�?�>�4�:�;�N�G�0�5�<�K�5� �D�0�9�;�K� �8�7� �:�0�B�0�;�>�3�0� /etc/fail2ban/jail.d. ���0�A�B�@�>�9�:�8� �?�>� �C�<�>�;�

�G�0�=�8�N� �E�@�0�=�O�B�A�O� �2� �D�0�9�;�5� /etc/fail2ban/jail.d/default.conf. � �0�A�A�<�>�B�@�8�<� �A�5�:�
�F�8�N� DEFAULT: 

[DEFAULT] 
maxretry = 4 
findtime = 480 
bantime = 720 
action = firewallcmd-ipset 

• . ------------------------------------------------------------------:· -------------CD 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

ignoreip 127.0.0.1/8 

�3�4�5�:� 

• rnaxretry - �:�>�;�8�G�5�A�B�2�>� �4�5�9�A�B�2�8�9�,� �:�>�B�>�@�K�5� �@�0�7�@�5�H�5�=�>� �A�>�2�5�@�H�8�B�L� �4�>� �1�0�=�0�;� 

• findtirne - �2�@�5�<�O� �2� �A�5�:�C�=�4�0�E�,� �2� �B�5�G�5�=�8�5� �:�>�B�>�@�>�3�>� �C�G�8�B�K�2�0�5�B�A�O� maxretry; 

• bantirne - �2�@�5�<�O�,� �=�0� �:�>�B�>�@�>�5� �1�C�4�5�B� �1�;�>�:�8�@�>�2�0�B�L�A�O� �I� �-�0�4�@�5�A�;� 

• action - �4�5�9�A�B�2�8�O�,� �:�>�B�>�@�>�5� �1�C�4�5�B� �2�K�?�>�;�=�O�B�L�A�O�,� �5�A�;�8� Fail2ban �>�1�=�0�@�C�6�8�B� 

�0�:�B�8�2�=�>�A�B�L�,� �A�>�>�B�2�5�B�A�B�2�C�N�I�C�N� �:�@�8�B�5�@�8�O�<� �?�>�8�A�:�0�;� 

• ignoreip - �8�3�=�>�@�8�@�>�2�0�B�L� �7�0�I�8�B�C�,� �5�A�;�8� �7�0�?�@�>�A�K� �?�@�8�E�>�4�O�B� �A� �?�5�@�5�G�8�A�;�5�=�

�=�K�E� �0�4�@�5�A�>�2�.� 

��� �4�0�=�=�>�<� �?�@�8�<�5�@�5�,� �5�A�;�8� �2� �B�5�G�5�=�8�5� 8 �<�8�=�C�B� (480) �1�C�4�5�B� �=�0�9�4�5�=�>� 5 �A�B�@�>�:� 

(maxretry = 4), �A�>�4�5�@�6�0�I�8�E� �:�@�8�B�5�@�8�9� �D�8�;�L�B�@�0�,� Fail2ban �7�0�1�;�>�:�8�@�C�5�B� �I� �

�0�4�@�5�A�,� �A� �:�>�B�>�@�>�3�>� �8�4�5�B� �?�>�4�:�;�N�G�5�=�8�5� �=�0� 12 �<�8�=�C�B� (720); 

��� �A�5�:�F�8�8� [DEFAULT] �E�@�0�=�O�B�A�O� �>�1�I�8�5� �=�0�A�B�@�>�9�:�8� �4�;�O� �2�A�5�E� �?�@�0�2�8�;�.� ���0�6�4�C�N� 

�8�7� �=�0�A�B�@�>�5�:� �<�>�6�=�>� �?�5�@�5�>�?�@�5�4�5�;�8�B�L� �?�@�8� �:�>�=�D�8�r�C�@�8�@�>�2�0�=�8�8� �A�0�<�>�3�>� �?�@�0�2�8�;�0�.� 

���;�O� �=�0�A�B�@�>�9�:�8� �=�>�2�K�E� �?�@�0�2�8�;� �=�C�6�=�>� �A�>�7�4�0�B�L� �=�>�2�K�9� �:�>�=�D�8�r�C�@�0�F�8�>�=�=�K�9� 

�D�0�9�;� �2� �:�0�B�0�;�>�3�5� /etc/fail2ban/jail.d. ���0�?�@�8�<�5�@�,� �A�>�7�4�0�4�8�<� �D�0�9�;� ssh.conf, �2� 
�:�>�B�>�@�>�<� �1�C�4�C�B� �?�@�0�2�8�;�0� �4�;�O� �7�0�I�8�B�K� �A�5�@�2�8�A�0� ssh: 

[ssh] 
�e�n�a�+�e�d� = true 
port = ssh 
fil ter = sshd 
action = �i�p�t�a�+�e�s�[�n�a�m�e�=�s�s�h�d�,� port=ssh, protocol=tcp] 

sendmail-whois[narne=ssh, dest=****@gmail.com, 
sender=fail2ban@myhost.ru] 
logpath = /var/log/auth.log 
rnaxretry = 3 
bantirne = 600 

���=�8�<�0�=�8�5�!� �!�;�5�4�8�B�5� �7�0� �B�5�<�,� �G�B�>�1�K� �?�C�B�L� �:� �D�0�9�;�C� �E�@�0�=�5�=�8�O� �;�>�3�>�2� 

(logpath) �1�K�;� �C�:�0�7�0�=� �:�>�@�@�5�:�B�=�>�.� 

���@�8�<�5�G�0�=�8�5�.� ���K� �<�>�6�5�B�5� �E�@�0�=�8�B�L� �:�>�=�D�8�3�C�@�0�F�8�N� �7�0�I�8�B�K� �>�B�4�5�;�L�=�>�3�>� 

�A�5�@�2�8�A�0� �2� �>�B�4�5�;�L�=�>�<� �D�0�9�;�5�,� �0� �<�>�6�5�B�5� �A�>�1�@�0�B�L� �2�A�5� �?�@�8�2�5�4�5�=�=�K�5� �4�0�

�;�5�5� �A�5�:�F�8�8� �2� �>�4�8�=� �D�0�9�;� - services.conf. ���0�:� �2�0�<� �1�C�4�5�B� �C�4�>�1�=�5�5� . 

• ------- ········ .......... -- -....... --- .. ········· -- ....... --- ......... -·· ......... . 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

���A�;�8� �2�K�?�>�;�=�5�=�>� �1�>�;�5�5� 3 �=�5�C�4�0�G�=�K�E� �?�>�?�K�B�>�:� �?�>�4�:�;�N�G�5�=�8�O� �:� �A�5�@�2�5�@�C� �G�5�@�5�7� 

�>�A�=�>�2�=�K�5� �?�>�@�B�K� SSH, �B�>� �I� �-�0�4�@�5�A�,� �A� �:�>�B�>�@�>�3�>� �2�K�?�>�;�=�O�;�0�A�L� �0�2�B�>�@�8�7�0�F�8�O�,� �?�>�

�?�0�4�5�B� �2� �1�0�8� �=�0� 10 �<�8�=�C�B� (600 �A�5�:�C�=�4�)�.� ���@�0�2�8�;�>� �7�0�?�@�5�B�0� �1�C�4�5�B� �4�>�1�0�2�;�5�=�>� �2� 

�i�p�t�a�,�l�e�s�.� ��� �B�>� �6�5� �2�@�5�<�O� �2�;�0�4�5�;�5�F� �A�5�@�2�5�@�0� �?�>�;�C�G�8�B� �C�2�5�4�>�<�;�5�=�8�5� �=�0� e-mail, 
�C�:�0�7�0�=�=�K�9� �2� �7�=�0�G�5�=�8�8� �?�5�@�5�<�5�=�=�>�9� dest, �>� �B�>�<�,� �G�B�>� �C�:�0�7�0�=�=�K�9� IP �1�K�;� �7�0�

�1�;�>�:�8�@�>�2�0�=� �7�0� �?�>�?�K�B�:�C� �?�>�;�C�G�5�=�8�O� �=�5�A�0�=�:�F�8�>�=�8�@�>�2�0�=�=�>�3�>� �4�>�A�B�C�?�0� �?�>� �?�@�>�-�.� 

�B�>�:�>�;�C� SSH. �"�0�:�6�5� �2� �A�>�>�1�I�5�=�8�8� �1�C�4�5�B� �C�:�0�7�0�=�0� WHOIS �8�=�D�>�@�<�0�F�8�O� �>� �7�0�

�1�;�>�:�8�@�>�2�0�=�=�>�<� IP. 

���;�O� �7�0�I�8�B�K� �>�B� �D�D�>�S�-�0�B�0�:�8� �=�0� SSH �<�>�6�=�>� �A�>�7�4�0�B�L� �A�5�:�F�8�N�:� 

[ssh-ddos] 
�e�n�a�+�e�d� = true 
port = ssh 
filter = sshd-ddos 
logpath = /var/log/auth.log 
maxretry = 2 

���8�6�5� �?�@�5�4�A�B�0�2�;�5�=�K� �?�@�8�<�5�@�K� �=�0�A�B�@�>�5�:� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�3�>� �D�0�9�;�0� �4�;�O� �7�0�

�I�8�B�K� �?�>�G�B�>�2�>�3�>� �A�5�@�2�5�@�0� postfix. 

[postfix] 
�e�n�a�+�e�d� = true 
port = smtp,ssmtp,submission 
action = �i�p�t�a�+�e�s�[�n�a�m�e�=�P�o�s�t�f�i�x�-�s�m�t�p�,� port=smtp, 
protocol=tcp] 
filter = postfix 
logpath = /var/log/mail.log 
bantime = 86400 
maxretry = 3 
findtime = 3600 
ignoreip = 127.0.0.1 

���;�O� �7�0�I�8�B�K� �2�5�1�-�A�5�@�2�5�@�0� Apache �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �A�;�5�4�C�N�I�8�5� �=�0�A�B�@�>�9�:�8� 

Fail2ban: 

[apache] 
�e�n�a�+�e�d� = true 
port = http,https 
filter = apache-auth 
logpath = /var/log/apache2/error.log 

• . -. -.. -............................. -.... -........ -... -..... -· ....... -. -. --. -. -. -.... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

maxretry = 3 

[apache-multiport] 
�e�n�a�+�e�d� = true 
port = http,https 
filter = apache-auth 
logpath = /var/log/apache2/error.log 
maxretry = 3 

[apache-noscript] 
�e�n�a�+�e�d� = true 
port = http,https 
filter = apache-noscript 
logpath = /var/log/apache2/error.log 
maxretry = 3 

���0�:� �2�K� �C�6�5� �<�>�3�;�8� �7�0�<�5�B�8�B�L�,� �2� �8�A�?�>�;�L�7�C�5�<�K�E� �2�K�H�5� �A�5�:�F�8�O�E� �:�>�=�D�8�3�C�@�0�F�8�8� 

�>�B�A�C�B�A�B�2�C�N�B� �M�=�0�G�5�=�8�O� �?�0�@�0�<�5�B�@�0� action. ��� �M�B�>�<� �A�;�C�G�0�5� �?�@�8� �>�1�=�0�@�C�6�5�=�8�8� 

�0�B�0�:�8� �=�0� �A�5�@�2�8�A� Apache �?�@�>�3�@�0�<�<�0� Fail2ban �1�C�4�5�B� �2�K�?�>�;�=�O�B�L� �4�5�9�A�B�2�8�5�,� 

�0�1�1�@�5�;�r�A�:�1�5�=�=�>�5� �2� �A�5�:�F�8�8� [DEFAULT], �0� �8�:�\�1�5�=�=�>� action = �i�p�t�a�+�e�s�-�m�u�l�t�i�p�o�r�t�.� 

�-�B�>� �:�m�0�G�8�B�,� �G�B�>� �0�B�0�:�C�N�I�8�9� �I� �-�0�4�@�5�A� �1�C�4�5�B� �7�0�1�;�>�:�8�@�>�2�0�=� �2� �i�p�t�a�,�l�e�s� �?�@�8� �?�>�

�:�-�.�N�I�8� �B�0�:� �1�1�0�M�K�2�0�5�<�>�3�>� �<�>�4�C�;�O� multiports. ���>�4�C�;�L� multiports �?�>�7�2�>�;�O�5�B� �=�0�

�A�B�@�>�8�B�L� �?�@�0�2�8�;�>� �A�@�0�7�C� �4�;�O� �4�8�0�?�0�7�>�=�>�2� �?�>�@�B�>�2�.� 

���;�O� �7�0�I�8�B�K� �F�"� �-�A�5�@�2�5�@�0� vsftpd �A� �?�>�<�>�I�L�N� Fail2ban �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� 

�A�:�1�5�4�C�N�I�8�5� �?�0�@�0�<�5�B�@�K�:� 

[vsftpd] 
�e�n�a�+�e�d� = true 
port = ftp,ftp-data,ftps,ftps-data 
filter = vsftpd 
logpath = /var/log/vsftpd.log 
action = �i�p�t�a�+�e�s�[�n�a�m�e�=�V�S�F�T�P�D�,� port=21, protocol=tcp] 
bantime = 600 
maxretry = 3 
findtime = 1800 

���5� �7�0�1�C�4�L�B�5� �>� �=�5�>�1�E�>�4�8�<�>�A�B�8� �1�1�5�@�5�7�0�?�C�A�:�0� Fail2ban �?�>�A�;�5� �:�0�6�4�>�3�>� �@�5�4�0�:�B�8�

�@�>�2�0�1�1�1�1�O� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�>�3�>� �D�0�9�;�0�:� 

sudo systemctl restart fail2ban 

• 
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27.4. �(�8�D� �=�=�K�E� 

��� �M�B�>�<� �@�0�7�4�5�;�5� �<�K� �?�>�3�>�2�>�@�8�<� �>� �:�@�8�?�B�>�3�@�0�D�8�G�5�A�:�>�9� �D�0�9�;�>�2�>�9� �A�8�A�B�5�<�5� 

eCryptfs �8� �7�0�H�8�D�@�C�5�<� �:�0�B�0�;�>�3� �A� �4�0�=�=�K�<�8� (/opt/data). 

���5�@�2�K�<� �4�5�;�>�<� �=�C�6�=�>� �C�A�B�0�=�>�2�8�B�L� �C�B�8�;�8�B�K� eCryptfs. ���0� �4�0�=�=�K�9� �<�>�<�5�=�B� �C� 

�<�5�=�O� Deblan, �?�>�M�B�>�<�C� �4�;�O� �8�E� �C�A�B�0�=�>�2�:�8� �1�C�4�C� �8�A�?�>�;�L�7�>�2�0�B�L� apt-get: 

sudo apt install ecryptfs-utils 

�'�B�>�1�K� �7�0�H�8�D�@�>�2�0�B�L� �:�0�B�0�;�>�3�,� �=�C�6�=�>� �5�3�>� �?�>�4�<�>�=�B�8�@�>�2�0�B�L�,� �C�:�0�7�0�2� �B�8�?� �D�0�9�;�>�

�2�>�9� �A�8�A�B�5�<�K� ecryptfs: 

sudo mount -t ecryptfs /opt/data /opt/data 

���K�2�>�4� �1�C�4�5�B� �B�0�:�8�<� �(�6�8�@�=�K�<� �2�K�4�5�;�5�=�>� �B�>�,� �G�B�>� �=�C�6�=�>� �2�2�5�A�B�8� �2�0�<�)�:� 

Passphrase: �<�A�5�r�@�5�B�=�0�O� �D�@�0�M�0�>� 

Select cipher: 
1) aes: �,�l�o�c�k�s�i�z�e� = 16; min keysize = 16; max keysize = 32 

(not loaded) 
2) �+�o�w�H�s�h�:� �+�o�c�k�s�i�z�e� = 16; min keysize 16; max keysize 

56 (not loaded) 
3) des3 ede: �+�o�c�k�s�i�z�e� = 8; min keysize 24; max keysize 

-
24 (not loaded) 

4) twofish: �+�o�c�k�s�i�z�e� = 16; min keysize = 16; max keysize = 32 
(not loaded) 
5) cast6: �,�l�o�c�k�s�i�z�e� 16; min keysize = 16; max keysize = 32 

(not loaded) 
6) cast5: �+�o�c�k�s�i�z�e� 8; min keysize = 5; max keysize = 16 

(not loaded) 
Selection [aes]: �?�@�>�A�B�>� �=�0�6�=�8�B�5� Enter 
Select key bytes: 

1) 16 
2) 32 
3) 24 

Selection [16]: �=�0�6�<�8�B�5� Enter 
���n�0�+�5� plaintext passthrough (y/n) [n]: n 
���n�0�+�5� filename encryption (y/n) [n]: n 
Attempting to mount with the following options: 

ecryptfs_unlink_sigs ' 
ecryptfs_key_bytes=16 
ecryptfs cipher=aes 

• . ... . . .. .. ... . . .. .. ....... -· -........ -........ -.............. -. -·-··· ............. ... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

ecryptfs sig=bd28c38da9fc938b 
WARNING: Based on the contents of [/root/.ecryptfs/sig-cache. 
txt], 
it looks like you have never mounted with this key 
before. This could mean that you have typed your 
passphrase wrong. 
Would you like to proceed with the mount (yes/no)? yes 
Would you like to append sig [bd28c38da9fc938b] to 
[/root/.ecryptfs/sig-cache.txt] 
in order to avoid this warning in the future (yes/no)? yes 
Successfully appended new sig to user sig cache file 
Mounted eCryptfs 

�"�5�?�5�@�L� �@�0�7�1�5�@�5�<�A�O�,� �G�B�>� �?�@�>�8�7�>�H�;�>�.� ���K� �A�>�3�;�0�A�8�;�8�A�L� �=�0� �8�A�?�>�;�L�7�>�2�0�=�8�5� �0�;�

�3�>�@�8�B�<�0� �?�>� �C�<�>�;�G�0�=�8�N� (AES). ���A�;�8� �A�G�8�B�0�5�B�5�,� �G�B�>� �4�@�C�3�>�9� �0�;�3�>�@�8�B�<� �;�C�G�H�5�,� 

�<�>�6�5�B�5� �2�K�1�@�0�B�L� �5�3�>�.� �"�0�:�6�5� �<�K� �>�B�:�0�7�0�;�8�A�L� �>�B� �H�8�D�@�>�2�0�=�8�O� �8�<�5�=� �D�0�9�;�>�2� 

�(���n�0�+�5� filenarne encryption): �5�A�;�8� �G�B�>�-�B�>� �A�;�C�G�8�B�A�O� �A� �7�0�H�8�D�@�>�2�0�=�=�K�<� �:�0�B�0�
�;�>�3�>�<�,� �B�>� �@�0�7�>�1�@�0�B�L�A�O�,� �3�4�5� �8� �:�0�:�>�9� �D�0�9�;�,� �1�C�4�5�B� �A�;�>�6�=�>�.� 

���0� �4�0�=�=�K�9� �<�>�<�5�=�B� /opt/data �7�0�H�8�D�@�>�2�0�=�.� ���A�B�0�;�>�A�L� �A�0�<�>�5� �3�;�0�2�

�=�>�5� �?�@�>�2�5�@�8�B�L�,� �0� �7�0�H�8�D�@�>�2�0�=� �;�8� �=�0� �A�0�<�>�<� �4�5�;�5� �:�0�B�0�;�>�3�?� 

���>�?�@�>�1�C�5�<� �A�:�>�?�8�@�>�2�0�B�L� �2� �=�5�3�>� �;�N�-

�1�>�9� �D�0�9�;� �8�7� �=�5�7�0�H�8�D�@�>�2�0�=�=�>�9� �D�0�9�;�>�2�>�9� �A�8�A�-

�B�5�<�K�:� 

�5�@� /etc/motd /optta 

� �0�7�<�>�=�B�8�@�C�5�<� �7�0�H�8�D�@�>�2�0�=�=�K�9� �:�0�B�0�;�>�3�:� 

sudo umount /opt/data 

�"�5�?�5�@�L� �?�@�>�1�C�5�<� �?�@�>�G�8�B�0�B�L� /opt/data/rnotd: 

cat /opt/data/motd 

���A�;�8� �2�K� �C�2�8�4�8�B�5� �2�A�O�:�>�3�>� �@�>�4�0� �8�5�@�>�3�;�8�D�K� �8� �0�1�@�0�:�0�4�0�1�@�C�,� �7�=�0�G�8�B�,� �H�8�D�@�>�2�0�

�=�8�5� �@�0�1�>�B�0�5�B�.� 

27. 5. ���0�A�B�@�>�9�:�0� �V�P�N�-�c�e�p�2�e�p�a� 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �C� �=�0�A� �5�A�B�L� �B�>�@�3�>�2�0�O� �>�@�3�0�=�8�7�0�F�8�O�,� �?�@�5�4�A�B�0�2�8�B�5�;�8� �:�>�B�>�@�>�9� 

�«�@�0�A�A�5�:�0�N�B�~� �?�>� �2�A�5�9� �A�B�@�0�=�5�.� ���<� �G�0�A�B�>� �?�@�8�E�>�4�8�B�A�O� �?�>�;�L�7�>�2�0�B�L�A�O� �?�C�1�;�8�G�=�K�

�<�8� Wi-Fi �A�5�B�O�<�8� �(�=�0�?�@�8�<�5�@�,� �2� �@�5�A�B�>�@�0�=�0�E� �8� �>�B�5�;�O�E�)� �4�;�O� �?�5�@�5�4�0�G�8� �4�0�=�=�K�E� • ���!�I�- -.. ·-·-· -.... -·- ······ .... -·- ··-- -. ----- --·-- ..................... -... -·- --- ... -.. 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

�2� �3�;�0�2�=�K�9� �>�D�8�A�.� ���B�>� �8� �:�0�:� �=�0�A�B�@�0�8�2�0�;� �B�0�:�8�5� �?�C�1�;�8�G�=�K�5� �A�5�B�8� - �=�5�?�>�=�O�B�=�>�.� 

���5�@�5�E�2�0�B�K�2�0�N�B� �;�8� �>�=�8� �?�5�@�5�4�0�2�0�5�<�K�5� �?�>�;�L�7�>�2�0�B�5�;�O�<�8� �4�0�=�=�K�5� - �B�>�6�5� �=�5�

�?�>�=�O�B�=�>�,� �=�>� �@�8�A�:� �B�0�:�>�9� �5�A�B�L� �8� �5�3�>� �=�C�6�=�>� �<�8�=�8�<�8�7�8�@�>�2�0�B�L�.� ���;�O� �M�B�>�3�>� �<�K� 

�=�0�A�B�@�>�8�<� �V�P�N�-�c�e�p�2�e�p�,� �?�>�4�:�;�N�G�8�2�H�8�A�L� �:� �:�>�B�>�@�>�<�C�,� �?�>�;�L�7�>�2�0�B�5�;�8� �A�<�>�3�C�B� 

�1�5�7�>�?�0�A�=�>� �?�5�@�5�4�0�2�0�B�L� �4�0�=�=�K�5� �2� �3�;�0�2�=�K�9� �>�D�8�A�,� �=�5� �>�?�0�A�0�O�A�L� �8�E� �?�5�@�5�E�2�0�B�0�.� 

���@�8� �8�A�?�>�;�L�7�>�2�0�=�8�8� �V�P�N�-�c�e�p�2�e�p�a� �2�5�A�L� �B�@�0�D�8�:� �1�C�4�5�B� �?�@�>�E�>�4�8�B�L� �2� �7�0�H�8�D�@�>�

�2�0�=�=�>�<� �2�8�4�5�,� �8� �2�K� �<�>�6�5�B�5� �=�5� �>�?�0�A�0�B�L�A�O� �7�0� �5�3�>� �?�5�@�5�E�2�0�B� �=�0� �C�G�0�A�B�:�5� �«�B�>�G�:�0�-�4�>�

�A�B�C�?�0� => �?�@�>�2�0�9�4�5�@� => �>�D�8�A�~�.� 

���>�=�5�G�=�>�,� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �>�4�8�=� �8�7� �<�=�>�6�5�A�B�2�0� �C�6�5� �3�>�B�>�2�K�E� �V� �N�

�A�5�@�2�8�A�>�2�,� �8� �2�K� �B�0�:�6�5� �?�>�;�C�G�8�B�5� �H�8�D�@�>�2�0�=�8�5� �B�@�0�D�8�:�0�.� ���>� �7�4�5�A�L� �5�A�B�L� �@�O�4� 

�«�=�>�~�:� 

• �!�>�1�A�B�2�5�=�=�K�9� �V�P�N�-�c�e�p�2�e�p� �?�>�4�:�>�=�B�@�>�;�5�=� �2�0�<� �8� �B�>�;�L�:�>� �2�0�<�.� �'�B�>� �?�@�>�8�A�

�E�>�4�8�B� �A� �4�0�=�=�K�<�8�,� �:�>�B�>�@�K�5� �2�K� �?�5�@�5�4�0�5�B�5� �G�5�@�5�7� �A�B�>�@�>�=�=�8�5� �A�5�@�2�8�A�K� - �=�5�8�7�

�2�5�A�B�=�>�.� ���0�,� �B�@�0�D�8�:� �1�C�4�5�B� �7�0�H�8�D�@�>�2�0�=�,� �=�>� �2�=�C�B�@�8� �V� �N�-�A�>�5�4�8�=�5�=�8�O� �4�0�=�

�=�K�5� �=�0� �V�P�N�-�c�e�p�2�e�p� �1�C�4�C�B� �>�B�?�@�0�2�;�5�=�K� �2� �=�5�7�0�H�8�D�@�>�2�0�=�=�>�<� �2�8�4�5�.� ���>�6�5�B�,� 

�V� �N�-�A�5�@�2�8�A� �E�@�0�=�8�B� �2�A�5� �?�5�@�5�4�0�2�0�5�<�K�5� �4�0�=�=�K�5� �8� �?�>�B�>�<� �>�=�8� �>�:�0�6�C�B�A�O� �2� 

�=�5�=�C�6�=�K�E� �@�C�:�0�E�?� ���5�:�>�B�>�@�K�5� �V� �N�-�A�5�@�2�8�A�K� �?�@�O�<�>� �7�0�O�2�;�O�N�B� �>�1� �M�B�>�<�,� 

�G�B�>�,� �<�>�;�,� �2�5�4�5�B�A�O� �;�>�3� �8� �?�>� �?�5�@�2�>�<�C� �7�0�?�@�>�A�C� �?�@�0�2�>�>�E�@�0�=�8�B�5�;�L�=�K�E� �>�@�3�0�=�>�2� 

�2�A�O� �0�:�B�8�2�=�>�A�B�L� �?�>�;�L�7�>�2�0�B�5�;�O� �1�C�4�5�B� �?�5�@�5�4�0�=�0� �8�<�.� ���K� �B�>� �=�8�G�5�3�>� �=�5� �4�5�;�0�5�B�5� 

�?�@�>�B�8�2�>�7�0�:�>�=�=�>�3�>�,� �=�>� �1�5�A�?�>�:�>�8�B� �A�0�<� �D�0�:�B� �?�@�>�B�>�:�>�;�8�@�>�2�0�=�8�O� �2�A�5�3�>�,� �G�B�>� 

�2�K� �?�5�@�5�4�0�5�B�5�.� ��� �2�4�@�C�3� �?�@�>�8�7�>�9�4�5�B� �C�B�5�G�:�0� �4�0�=�=�K�E�?� 

• ���3�@�0�=�8�G�5�=�8�O� �?�>� �A�:�>�@�>�A�B�8� - �C� �V� �N�-�A�5�@�2�8�A�0� �>�G�5�=�L� �<�=�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�5�9� 

�8� �>�=�8� �2�K�=�C�6�4�5�=�K� �>�3�@�0�=�8�G�8�2�0�B�L� �A�:�>�@�>�A�B�L� �A�>�5�4�8�=�5�=�8�O�.� ���0�H� �A�>�1�A�B�2�5�=�=�K�9� 

VPN �1�C�4�5�B� �@�0�1�>�B�0�B�L� �O�2�=�>� �1�K�A�B�@�5�5�.� 

• �!�B�>�8�<�>�A�B�L� - �E�>�@�>�H�8�9� �V� �N�-�A�5�@�2�8�A� �A�B�>�8�B� 20-30$ �2� �<�5�A�O�F�,� �C� �2�0�A� �2� �H�B�0�B�5� 

30-50 �B�>�@�3�>�2�K�E� �?�@�5�4�A�B�0�2�8�B�5�;�5�9�.� �-�:�>�=�>�<�8�N� �2� �<�5�A�O�F� �<�>�6�5�B�5� �?�>�4�G�8�B�0�B�L� 

�A�0�<�>�A�B�>�O�B�5�;�L�=�>�.� 

• �!�B�0�1�8�;�L�=�>�A�B�L� - 8 �<�0�O� 2020 �3�>�4�0� �?�5�@�5�A�B�0�;� �@�0�1�>�B�0�B�L� �?�>�?�C�;�O�@�=�K�9� �A�5�@�2�8�A� 
SecurityKISS. ���@�5�4�A�B�0�2�L�B�5�,� �G�B�>� �2�0�<� �2� �A�@�>�G�=�>�<� �?�>�@�O�4�:�5� �=�C�6�=�>� �=�0�9�B�8� 

�=�>�2�K�9� �A�5�@�2�8�A�,� �=�0�A�B�@�>�8�B�L� 30-50 �0�:�:�0�C�=�B�>�2� �8� �B�.�4�.� ��� �A�>�1�A�B�2�5�=�=�>�<� �A�5�@�2�5�@�5� 

�<�>�6�=�>� �1�K�B�L� �C�2�5�@�5�=�=�K�<�.� �'�B�>� �6�5� �:�0�A�0�5�B�A�O� �>�1�5�A�?�5�G�5�=�8�O� �5�3�>� �1�5�A�?�5�@�5�1�>�9�=�>�9� 

�@�0�1�>�B�K�,� �B�>� �4�;�O� �=�0�G�0�;�0� �E�2�0�B�8�B� �E�>�@�>�H�5�3�>� �������,� �0� �5�A�;�8� �=�C�6�=�0� �4�>�A�B�C�?�=�>�A�B�L� 

24/7, �B�>� �=�8�:�B�>� �=�5� �<�5�H�0�5�B� �0�@�5�=�4�>�2�0�B�L� �2�8�@�B�C�0�;�L�=�K�9� �A�5�@�2�5�@� �8� �=�0�A�B�@�>�8�B�L� 

�5�3�>� �:�0�:� VPN. ��� �<�5�A�O�F� �M�B�>� �>�1�>�9�4�5�B�A�O� 2000-3000 �@�C�1�;�5�9�,� �G�B�>� �3�>�@�0�7�4�>� �4�5�

�H�5�2�;�5� 600 - 1500$ �7�0�B�@�0�B� �=�0� �V� �N�-�A�5�@�2�8�A�.� 

���0�;�5�5� �1�C�4�5�B� �>�?�8�A�0�=�0� �=�0�A�B�@�>�9�:�0� VPN �2� Ubuntu. ���A�;�8� �2�K� �1�C�4�5�B�5� �0�@�5�=�4�>�2�0�B�L� 

�2�8�@�B�C�0�;�L�=�K�9� �A�5�@�2�5�@�,� �B�>� �=�0� �=�8�E� �G�0�A�B�>� �8�A�?�>�;�L�7�C�N�B�A�O� �A�B�0�@�K�5� �2�5�@�A�8�8� Ubuntu 

• . ------------------------------. ------. ---... ---. -. -----. ---....... -. -----.. -.. ----ID 



Liriux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�2�@�>�4�5� 16.04, 17.04 - �=�8�G�5�3�>� �A�B�@�0�H�=�>�3�>�.� �!�0�<�0�O� �?�>�A�;�5�4�=�O�O� �2�5�@�A�8�O� �2�0�<� �=�5� �=�C�6�

�=�0�,� �:� �B�>�<�C� �6�5� �8�7� �5�5� �@�5�?�>�7�8�B�0�@�8�5�2� �C�4�0�;�8�;�8� �<�=�>�3�>� �?�>�;�5�7�=�>�3�>� ����� - �@�0�7�@�0�1�>�B�

�G�8�:�8� �3�>�B�>�2�O�B�A�O� �?�5�@�5�E�>�4�8�B�L� �=�0� �A�=�0�?�K�,� �?�>�M�B�>�<�C� �=�0�A�B�@�0�8�2�0�B�L� VPN �2� 20.04 �2�0�<� 

�1�C�4�5�B� �=�5�:�>�<�D�>�@�B�=�>�.� 

27 .5. 1. �!�>�7�4�0�=�8�5� �2�A�5�E� �=�5�>�1�E�>�4�8�<�K�E� �A�5�@�B�8�D�8�:�0�B�>�2� �8� �:�;�N�G�5�9� 

�!�>�7�4�0�=�8�5� �V�P�N�-�c�e�p�2�e�p�a� �B�@�5�1�C�5�B� �=�5�:�>�B�>�@�>�3�>� �2�@�5�<�5�=�8�,� �E�>�B�O� �=�8�G�5�3�>� �A�;�>�6�=�>�3�>� 

�=�5�B�.� �#�A�B�0�=�>�2�8�B�5� �?�@�>�3�@�0�<�<�=�>�5� �>�1�5�A�?�5�G�5�=�8�5�:� 

sudo apt install openvpn easy-rsa 

���5�@�2�K�9� �?�0�:�5�B� - �M�B�>� �A�0�<� Open VPN, �0� �2�B�>�@�>�9� - easy-rsa - �?�0�:�5�B�,� �?�>�7�2�>�;�O�N�

�I�8�9� �?�>�A�B�@�>�8�B�L� �A�>�1�A�B�2�5�=�=�K�9� �A�5�@�2�5�@� �A�5�@�B�8�D�8�:�0�F�8�8�.� 

���0�;�5�5� �=�C�6�=�>� �=�0�A�B�@�>�8�B�L� �F�5�=�B�@� �A�5�@�B�8�D�8�:�0�F�8�8�.� Open VPN �8�A�?�>�;�L�7�C�5�B� TLS/ 
SSL, �?�>�M�B�>�<�C� �=�0�<� �=�C�6�=�K� �A�5�@�B�8�D�8�:�0�B�K� �4�;�O� �H�8�D�@�>�2�0�=�8�O� �B�@�0�D�8�:�0� �<�5�6�4�C� 

�A�5�@�2�5�@�>�<� �8� �:�;�8�5�=�B�>�<�.� �'�B�>�1�K� �=�5� �?�>�:�C�?�0�B�L� �A�5�@�B�8�D�8�:�0�B�K� �(�<�K� �6�5� �E�>�B�8�<� �<�0�:�

�A�8�<�0�;�L�=�>� �A�M�:�>�=�>�<�8�B�L�!�)�,� �<�K� �A�>�7�4�0�4�8�<� �A�>�1�A�B�2�5�=�=�K�9� �F�5�=�B�@� �A�5�@�B�8�D�8�:�0�F�8�8�.� 

�!�:�>�?�8�@�C�9�B�5� �:�0�B�0�;�>�3� easy-rds �2� �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �:�>�<�0�=�4�>�9� make-cadir: 

make-cadir ~/openvpn-ca 
cd ~/openvpn-ca 

���0�;�5�5� �=�C�6�=�>� �@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;� vars, �2�>�A�?�>�;�L�7�C�5�<�A�O� �4�;�O� �M�B�>�3�>� �@�5�4�0�:�B�>�

�@�>�<� nano: 

nano vars 

���0�9�4�8�B�5� �A�;�5�4�C�N�I�8�5� �?�5�@�5�<�5�=�=�K�5� �8� �7�0�4�0�9�B�5� �A�2�>�8� �7�=�0�G�5�=�8�O�.� ���0�=�=�K�5� �?�5�@�5�

�<�5�=�=�K�5� �8�A�?�>�;�L�7�C�N�B�A�O� �?�@�8� �A�>�7�4�0�=�8�8� �A�5�@�B�8�D�8�:�0�B�>�2�:� 

export �����#� COUNTRY="RU" 
export �����#� PROVINCE="" 
export �����#� CITY="Moscow" 
export. �����#� ORG="ABC �!�>�"� 

export �����#� �E���A�I�L�=�"�a�d�m�i�n�@�a�b�c�.�c�o�m�"� 

export KEY_OU=»SomeWorkgroup» 

�"�0�:�6�5� �=�0�9�4�8�B�5� �8� �>�B�@�5�4�0�:�B�8�@�C�9�B�5� �?�5�@�5�<�5�=�=�C�N� KEY _ NAME: 

export �����#� �N�A���E�=�»�s�e�r�v�e�r�»� 

• •·.-·················-···-·························································· 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

���;�O� �?�@�>�A�B�>�B�K� �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �?�@�>�A�B�>� �<�<�s�e�r�v�e�r�> '”� �(�8�;�8� �;�N�1�C�N� �4�@�C�3�C�N� 

�A�B�@�>�:�C�,� �=�>�.�7�0�?�>�<�=�8�B�5�,� �:�0�:�C�N� �8�<�5�=�=�>�)�.� ���A�;�8� �2�K� �1�C�4�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� �=�0�7�2�0�
�=�8�5�,� �>�B�;�8�G�=�>�5� �>�B� �~�s�e�r�v�e�r�> '”�,� �B�>�3�4�0� �2�0�<� �?�@�8�4�5�B�A�O� �8�7�<�5�=�8�B�L� �=�5�:�>�B�>�@�K�5� �:�>�<�0�=�4�K�,� 

�2� �:�>�B�>�@�K�E� �2�A�B�@�5�G�0�5�B�A�O� �M�B�>� �=�0�7�2�0�=�8�5�.� 

���@�8�A�B�C�?�8�<� �:� �A�>�7�4�0�=�8�N� �F�5�=�B�@�0� �A�5�@�B�8�D�8�:�0�F�8�8�:� 

cd ~/openvpn-ca 
source vars 

���K�2�>�4� �1�C�4�5�B� �?�@�8�<�5�@�=�>� �B�0�:�8�<�:� 

NOTE: If you run ./clean-all, I will �,�5� doing �0� rm -rf �>�?�/� 

home/den/openvpn-ca/keys 

���>�A�;�5� �M�B�>�3�>� �2�2�5�4�8�B�5� �:�>�<�0�=�4�K�:� 

./clean-all 

./build-ca 

���5�@�2�0�O� �:�>�<�0�=�4�0� �C�4�0�;�O�5�B� �8�<�5�N�I�8�5�A�O� �:�;�N�G�8�,� �0� �2�B�>�@�0�O� �7�0�?�C�A�:�0�5�B� �?�@�>�F�5�A�A� �A�>�7�

�4�0�=�8�O� �:�;�N�G�0� �8� �A�5�@�B�8�D�8�:�0�B�0� �:�>�@�=�5�2�>�3�>� �F�5�=�B�@�0� �A�5�@�B�8�D�8�:�0�F�8�8�.� ���A�5� �7�=�0�G�5�=�8�O� 

�C�6�5� �C�:�0�7�0�=�K� �2� �D�0�9�;�5� vars, �?�>�M�B�>�<�C� �2�0�<� �=�C�6�=�>� �1�C�4�5�B� �B�>�;�L�:�>� �=�0�6�8�<�0�B�L� Enter 
�4�;�O� �?�>�4�B�2�5�@�6�4�5�=�8�O� �2�K�1�>�@�0�.� ���0� �4�0�=�=�K�9� �<�>�<�5�=�B� �C� �=�0�A� �5�A�B�L� �A�>�1�A�B�2�5�=�=�K�9� 

�F�5�=�B�@� �A�5�@�B�8�D�8�:�0�F�8�8�,� �:�>�B�>�@�K�9� �<�K� �1�C�4�5�<� �8�A�?�>�;�L�7�>�2�0�B�L� �4�;�O� �A�>�7�4�0�=�8�O� �A�5�@�B�8�

�D�8�:�0�B�0�,� �:�;�N�G�0� �8� �D�0�9�;�>�2� �H�8�D�@�>�2�0�=�8�O� �4�;�O� �A�5�@�2�5�@�0�.� 

���@�8�A�B�C�?�8�<� �:� �A�>�7�4�0�=�8�N� �A�5�@�B�8�D�8�:�0�B�0� �8� �:�;�N�G�0� �4�;�O� �A�5�@�2�5�@�0�.� ���;�O� �A�>�7�4�0�=�8�O� 

�:�;�N�G�5�9� �4�;�O� �A�5�@�2�5�@�0� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C� ( �7�0�<�5�=�8�B�5� server �=�0� �A�2�>�5� �7�=�0�G�5�=�8�5�,� 

�5�A�;�8� �2�K� �5�3�>� �8�7�<�5�=�8�;�8� �2� vars ): 

./build-key-server server 

���@�>�F�5�A�A� �A�>�7�4�0�=�8�O� �:�;�N�G�5�9� �>�G�5�=�L� �?�@�>�A�B� - �=�0�6�8�<�0�9�B�5� Enter �2� �>�B�2�5�B� �=�0� �?�@�5�4�

�;�0�3�0�5�<�K�5� �7�=�0�G�5�=�8�O�.� ���=�0�G�5�=�8�5� challenge password �7�0�4�0�2�0�B�L� �=�5� �=�C�6�=�>�.� ��� �:�>�=�F�5�_� 

�?�@�>�F�5�A�A�0� �=�C�6�=�>� �4�2�0� �@�0�7�0� �2�2�5�A�B�8� �C� - �4�;�O� �?�>�4�?�8�A�8� �8� �4�;�O� �?�>�4�B�2�5�@�6�4�5�=�8�O� �A�>�7�4�0�

�=�8�O� �A�5�@�B�8�D�8�:�0�B�0� ( �A�5�@�B�8�D�8�:�0�B� �2�K�4�0�5�B�A�O� �=�0� 1 ��� �;�5�B�,� �B�0�:� �G�B�>� �2� �1�;�8�6�0�9�H�8�5� 1 ��� 
�;�5�B� �2�0�A� �>�A�B�0�2�O�B� �2� �?�>�:�>�5� �8� �2�0�<� �=�5� �=�C�6�=�>� �1�C�4�5�B� �5�3�>� �>�1�=�>�2�;�O�B�L�)�:� 

Certificate is to �,�5� certified until Jul 10 11:14:12 2030 
GMT (3650 days) 
Sign the certificate? [y/n] �:�C� 

1 out of 1 certificate requests certified, commit? [y/n] �C� 

Write out database with 1 new entries 
Data Base Updated 

,_ --------. -.. --. -- --- --- -. ---- --- -. -. ---- --- -. -. -. --- --- ----. ---- -- -- . ---·-·-----81 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���A�B�0�;�>�A�L� �A�>�7�4�0�B�L� �>�A�B�0�;�L�=�K�5� �D�0�9�;�K�:� 

. /build-dh 
openvpn --genkey -~secret keys/ta.key 

���>�<�0�=�4�0� build-dh �A�>�7�4�0�5�B� �:�;�N�G�8� �?�@�>�B�>�:�>�;�0� ���8�D�D�8�-�%�0�;�;�<�0�=�0�,� �2�B�>�@�0�O� �:�>�

�<�0�=�4�0� - �3�5�=�5�@�8�@�C�5�B� �?�>�4�?�8�A�L� �������!�.� ��� �7�0�2�8�A�8�<�>�A�B�8� �>�B� �<�>�I�=�>�A�B�8� �2�0�H�5�3�>� 

�A�5�@�2�5�@�0�,� �M�B�8� �:�>�<�0�=�4�K� �<�>�3�C�B� �@�0�1�>�B�0�B�L� �=�5�A�:�>�;�L�:�>� �<�8�=�C�B� �:�0�6�4�0�O�.� �"�0�:� �G�B�>� �A�5�@�

�2�5�@� �=�5� �7�0�2�8�A�,� �>�=� �@�0�1�>�B�0�5�B�.� 

���A�B�0�;�>�A�L� �A�>�7�4�0�B�L� �A�5�@�B�8�D�8�:�0�B� �8� �:�;�N�G�8� �4�;�O� �:�;�8�5�=�B�0� �8� �<�K� �A�<�>�6�5�<� �=�0�:�>�=�5�F�

�B�>� �?�@�8�A�B�C�?�8�B�L� �:� �=�0�A�B�@�>�9�:�5� �A�0�<�>�3�>� �A�5�@�2�5�@�0�.� �!�>�7�4�0�B�L� �4�0�=�=�K�5� �:�;�N�G�8� �<�>�6�=�>�,� 

�:�0�:� �=�0� �:�;�8�5�=�B�5� �(�0� �?�>�B�>�<� �?�>�4�?�8�A�0�B�L� �?�>�;�C�G�5�=�=�K�9� �:�;�N�G� �F�5�=�B�@�>�<� �A�5�@�B�8�D�8�:�0�

�F�8�8� �=�0� �A�5�@�2�5�@�5�)�,� �B�0�:� �8� �=�0� �A�5�@�2�5�@�5�.� ���@�>�I�5� �M�B�>� �4�5�;�0�B�L� �=�0� �A�5�@�2�5�@�5�.� 

�!�5�9�G�0�A� �<�K� �A�>�7�4�0�4�8�<� �:�;�N�G� �8� �A�5�@�B�8�D�8�:�0�B� �4�;�O� �>�4�=�>�3�>� �:�;�8�5�=�B�0�.� ���;�8�5�=�B�>�2� �C� 

�=�0�A� �=�5�A�:�>�;�L�:�>�,� �?�>�M�B�>�<�C� �4�0�=�=�K�9� �?�@�>�F�5�A�A� �=�C�6�=�>� �1�C�4�5�B� �?�>�2�B�>�@�8�B�L� �4�;�O� �:�0�6�4�>�

�3�>� �8�7� �=�8�E�.� ���>�6�5�B�5� �>�D�>�@�<�8�B�L� �?�>�A�;�5�4�>�2�0�B�5�;�L�=�>�A�B�L� �4�5�9�A�B�2�8�9� �2� �,�0�s�h�-�A�F�5�=�0�@�8�9� 

�4�;�O� �M�:�>�=�>�<�8�8� �2�@�5�<�5�=�8�.� 

���>�<�0�=�4�0� build-key �8�A�?�>�;�L�7�C�5�B�A�O� �4�;�O� �A�>�7�4�0�=�8�O� �D�0�9�;�>�2� �1�5�7� �?�0�@�>�;�O� �4�;�O� �>�1�

�;�5�3�G�5�=�8�O� �0�2�B�>�<�0�B�8�G�5�A�:�8�E� �A�>�5�4�8�=�5�=�8�9�:� 

cd ~/openvpn-ca 
source vars 
./build-key clientl 

���A�;�8� �=�C�6�=�K� �D�0�9�;�K�,� �7�0�I�8�I�5�=�=�K�5� �?�0�@�>�;�5�<�,� �8�A�?�>�;�L�7�C�9�B�5� �:�>�<�0�=�4�C� build-key
pass: 

cd ~/openvpn-ca 
source vars 
./build-key-pass clientl 

27.5.2. ���0�A�B�@�>�9�:�0� �A�5�@�2�5�@�0� 

���>�3�4�0� �2�A�5� �A�5�@�B�8�D�8�:�0�B�K� �8� �:�;�N�G�8� �A�3�5�=�5�@�8�@�>�2�0�=�K�,� �<�>�6�=�>� �?�@�8�A�B�C�?�8�B�L� �:� �=�0�

�A�B�@�>�9�:�5� �A�5�@�2�5�@�0�.� ���5�@�2�K�<� �4�5�;�>�<� �A�:�>�?�8�@�C�9�B�5� �A�3�5�=�5�@�8�@�>�2�0�=�=�K�5� �@�0�=�5�5� �D�0�9�;�K� 

�8�7� �:�0�B�0�;�>�3�0� openvpn-ca/keys �2� /etc/openvpn: 

cd ~/openvpn-ca/keys 
sudo �5�@� ca.crt ca.key server.crt server.key ta.key dh2048. 
pem /etc/openvpn 

• ... . . . ·--- - - . -. --- ----- ..... ------ ..... ---- ............................. ------- - ... -· 



���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

���@�8�<�5�@� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� �<�>�6�=�>� �2�7�O�B�L� �8�7� �D�0�9�;�0� /usr/share/doc/open
vpn/examples/sample-config-files/server.conf.gz. Ero �=�C�6�=�>� �@�0�A�?�0�:�>�2�0�B�L� �2� / 
etc/openvpn/server.conf. 

���>�A�;�5� �B�>�3�>�,� �:�0�:� �@�0�A�?�0�:�C�5�B�5� �H�0�1�;�>�=� �D�0�9�;�0� �:�>�=�D�8�3�C�@�0�F�8�8� �<�>�6�=�>� �?�@�8�A�B�C�

�?�8�B�L� �:� �5�3�>� �@�~�4�0�:�B�8�@�>�2�0�=�8�N�.� ���B�:�@�>�9�B�5� /etc/openvpn/server.conf �2� �;�N�1�8�<�>�<� 

�B�5�:�A�B�>�2�>�<� �@�5�4�0�:�B�>�@�5�.� 

���0�;�5�5� �?�@�8�2�5�4�5�=� �D�@�0�3�<�5�=�B� �M�B�>�3�>� �D�0�9�;�0�.� ���=�8�<�0�B�5�;�L�=�>� �G�8�B�0�9�B�5� �:�>�<�<�5�=�B�0�@�8�8�:� 

# � �0�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �M�B�C� �A�B�@�>�:�C� 

tls-auth ta.key ��� 

# �#�A�B�0�=�>�2�8�B�5� key-direction �2� ��� 

key-direction ��� 

# � �0�A�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �M�B�C� �A�B�@�>�:�C� 

cipher AES-128-CBC 
# �!�@�0�7�C� �?�>�A�;�5� �A�B�@�>�:�8� �A� cipher �4�>�1�0�2�L�B�5� �A�;�5�4�C�N�I�C�N� �A�B�@�>�:�C�:� 

auth SHA256 
# �#�:�0�6�8�B�5� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O� �8� �3�@�C�?�?�K�,� �>�B� �8�<�5�=�8� �:�>�B�>�@�K�E� �1�C�4�5�B� 

# �7�0�?�C�A�:�0�B�L�A�O� �A�5�@�2�5�@�%� 

user nobody 
group nogroup 
# �'�B�>�1�K� �V� �N�-�A�>�5�4�8�=�5�=�8�5� �8�A�?�>�;�L�7�>�2�0�;�>�A�L� �4�;�O� �2�A�5�3�>� �B�@�0�D�8�:�0�,� 

# �=�C�6�=�>� �«�?�@�>�B�>�;�:�=�C�B�L�»� 

# �=�0�A�B�@�>�9�:�8� DNS �=�0� �<�0�H�8�=�K� �:�;�8�5�=�B�>�2�.� ���;�O� �M�B�>�3�>� �@�0�A�:�>�<�<�.� 

# �A�;�5�4�C�N�I�C�N� �A�B�@�>�:�C�:� 

push "redirect-gateway defl bypass-dhcp" 
# �"�0�:�6�5� �4�>�1�0�2�L�B�5� �D�N�S�-�c�e�p�2�e�p�K� �(�8�A�?�>�;�L�7�C�5�<� OpenDNS): 
push "dhcp-option DNS 208.67.222.222" 
push "dhcp-option DNS 208.67.220.220" 
# ���@�8� �=�5�>�1�E�>�4�8�<�>�A�B�8� �8�7�<�5�=�8�B�5� �?�>�@�B� �8� �?�@�>�B�>�:�>�;�:� 

port 443 
proto tcp 
# ���A�;�8� �?�@�8� �2�K�7�>�2�5� build-key-server �2�K� �C�:�0�7�0�;�8� �7�=�0�G�5�=�8�5�,� 

# �>�B�;�8�G�=�>�5� �>�B� 

# «server», �8�7�<�5�=�8�B�5� �8�<�5�=�0� �D�0�9�;�>�2� �A�5�@�B�8�D�8�:�0�B�0� �8� �:�;�N�G�0� 

cert server.crt 
key server.key 

�"�5�?�5�@�L� �=�C�6�=�>� �=�5�<�=�>�3�>� �=�0�A�B�@�>�8�B�L� �A�0�<� �A�5�@�2�5�@�.� � �0�7�@�5�H�8�B�5� �?�5�@�5�A�K�;�0�B�L� �B�@�0�

�D�8�:�,� �5�A�;�8� �2�K� �M�B�>�3�>� �5�I�5� �=�5� �A�4�5�;�0�;�8�.� ���B�:�@�>�9�B�5� �D�0�9�;� sysctl.conf: 

sudo mcedit /etc/sysctl.conf 

• ···········-----··---·-·-·----------·--·------------·-···--------------------------ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

� �0�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �A�B�@�>�G�:�C�:� 

net.ipv4.ip_forward=l 

�'�B�>�1�K� �8�7�<�5�=�5�=�8�O� �2�A�B�C�?�8�;�8� �2� �A�8�;�C�,� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

sudo sysctl �-�@� 

���0�<� �>�A�B�0�;�>�A�L� �B�>�;�L�:�>� �=�0�A�B�@�>�8�B�L� �1�@�0�=�4�<�0�C�M�@� �8� �<�>�6�=�>� �7�0�?�C�A�:�0�B�L� �V�P�N�-�c�e�p�2�e�p�.� 

���C�4�5�<� �A�G�8�B�0�B�L�,� �G�B�>� �8�A�?�>�;�L�7�C�5�B�A�O� �1�@�0�=�4�<�0�C�M�@� UFW �(�2� �A�>�2�@�5�<�5�=�=�K�E� �4�8�A�B�@�8�

�1�C�B�8�2�0�E� �8�A�?�>�;�L�7�C�5�B�A�O� �2�<�5�A�B�>� �i�p�t�a�+�e�s� ). ���K� �4�>�;�6�=�K� �7�=�0�B�L� �8�<�O� �?�C�1�;�8�G�=�>�3�>� 

�8�=�B�5�@�D�5�9�A�0�,� �?�C�A�B�L� �M�B�>� �1�C�4�5�B� �5�n�s����� - �4�;�O� �?�@�8�<�5�@�0�,� �2� �2�0�H�5�<� �A�;�C�G�0�5� �8�<�O� �?�C�

�1�;�8�G�=�>�3�>� �8�=�B�5�@�D�5�9�A�0� �1�C�4�5�B� �>�B�;�8�G�0�B�L�A�O�.� ���K�O�A�=�8�B�L� �G�5�3�>� �<�>�6�=�>� �:�>�<�0�=�4�>�9�:� 

ip route I grep default 

���0�=�=�>�5� �=�0�7�2�0�=�8�5� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �2� �D�0�9�;� /etc/ufw /before.rules. ��� �A�0�<�>�5� �=�0�

�G�0�;�>� �M�B�>�3�>� �D�0�9�;�0� �=�C�6�=�>� �4�>�1�0�2�8�B�L� �A�B�@�>�:�8� �(�B�0�:�6�5� �C�:�0�6�8�B�5� �I� �-�0�4�@�5�A� �8� �<�0�A�:�C� 

�2�0�H�5�9� �?�>�4�A�5�B�8�)�:� 

# START OPENVPN RULES 
# NAT �t�0�+�5� rules 
*nat 
:POSTROUTING ���!�!��� �"� [0:0) 
# Allow traffic from OpenVPN client to �5�n�s����� 

�-��� POSTROUTING -s 192.168.0.0/24 �-�>� �5�n�s����� -j MASQUERADE 
�!�������I�"� 

# END OPENVPN RULES 

���<�5�A�B�>� �5�n�s����� �=�C�6�=�>� �C�:�0�7�0�B�L� �8�<�O� �2�0�H�5�3�>� �?�C�1�;�8�G�=�>�3�>� �8�=�B�5�@�D�5�9�A�0�.� �"�5�?�5�@�L� �>�B�

�:�@�>�9�B�5� �D�0�9�;� nano /etc/default/ufw �8� �=�0�9�4�8�B�5� �4�8�@�5�:�B�8�2�C� DEFAULT_FOR
WARD POLICY: 

DEFAULT FORWARD POLICY="ACCEPT" 

���B�:�@�>�5�<� �?�>�@�B� �4�;�O� Open VPN: 

sudo ufw allow 443/tcp 

�8�;�8� 

sudo ufw allow 1194/udp 

���5�@�2�C�N� �:�>�<�0�=�4�C� �=�C�6�=�>� �2�2�>�4�8�B�L�,� �5�A�;�8� �2�K� �8�A�?�>�;�L�7�C�5�B�5� �?�@�>�B�>�:�>�;� �"�!� �,� �2�B�>�

�@�C�N�,� �5�A�;�8� �8�A�?�>�;�L�7�C�5�B�A�O� �?�@�>�B�>�:�>�;� UDP. �'�B�>�1�K� �8�7�<�5�=�5�=�8�O� �2�A�B�C�?�8�;�8� �2� �A�8�;�C�,� 

�1�@�0�=�4�<�0�C�M�@� �=�C�6�=�>� �?�5�@�5�7�0�?�C�A�B�8�B�L�:� 



sudo ufw �d�i�s�a�+�e� 

sudo ufw �5�n�0�+�5� 

���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

���A�5� �3�>�B�>�2�>� �4�;�O� �7�0�?�C�A�:�0� �V�P�N�-�c�e�p�2�e�p�a�.� ���0�?�C�A�B�8�<� �5�3�>� �:�>�<�0�=�4�>�9�:� 

sudo systemctl start openvpn@server 

���@�>�2�5�@�8�B�L� �A�>�A�B�>�O�=�8�5� �A�5�@�2�5�@�0� �<�>�6�=�>� �B�0�:�:� 

sudo systemctl status openvpn@server 

���K� �4�>�;�6�=�K� �C�2�8�4�5�B�L� �G�B�>�-�B�>� �2�@�>�4�5� �M�B�>�3�>�:� 

openvpn@server.service - OpenVPN connection to server 
Loaded: loaded �(�/�l�i�,�/�s�y�s�t�e�m�d�/�s�y�s�t�e�m�/�o�p�e�n�v�p�n�@�.�s�e�r�v�i�c�e�;� 

�d�i�s�a�+�e�d�;� vendor preset: �e�n�a�+�e�d�)� 

~ctive: active (running) since Tue 2020-07-10 13:16 0:05 
EDT; 25s ago 

���A�;�8� �2�A�5� �=�>�@�<�0�;�L�=�>�,� �B�>�3�4�0� �>�1�5�A�?�5�G�8�<� �0�2�B�>�<�0�B�8�G�5�A�:�8�9� �7�0�?�C�A�:� �A�5�@�2�5�@�0�:� 

sudo systemctl �5�n�0�+�5� openvpn@server 

�"�5�?�5�@�L� �3�>�B�>�2�8�<�A�O� �2�A�B�@�5�G�0�B�L� �:�;�8�5�=�B�>�2�.� ���@�5�6�4�5�,� �G�5�<� �:�;�8�5�=�B�K� �A�<�>�3�C�B� �?�>�4�

�:�;�N�G�8�B�L�A�O�,� �=�C�6�=�>� �?�>�7�0�1�>�B�8�B�L�A�O� �>�1� �8�=�D�@�0�A�B�@�C�:�B�C�@�5� �=�0�A�B�@�>�9�:�8� �:�;�8�5�=�B�>�2�.� 

�!�>�7�4�0�4�8�<� �:�0�B�0�;�>�3� �4�;�O� �E�@�0�=�5�=�8�O� �D�0�9�;�>�2�:� 

mkdir �-�@� -/clients/files 
chmod 700 -/clients/files 

�"�0�:�8�5� �?�@�0�2�0� �4�>�A�B�C�?�0� �=�C�6�=�K�,� �?�>�A�:�>�;�L�:�C� �4�0�=�=�K�9� �:�0�B�0�;�>�3� �1�C�4�5�B� �A�>�4�5�@�6�0�B�L� 

�:�;�N�G�8� �:�;�8�5�=�B�>�2�.� 

���0�;�5�5� �C�A�B�0�=�>�2�8�<� �1�0�7�>�2�C�N� �:�>�=�D�8�3�C�@�0�F�8�N�:� 

cd /usr / share/ doc/ openvpn/ examples/ sample-config-files/ 
�5�@� client.conf ~/clients/base.conf 

���B�:�@�>�9�B�5� �D�0�9�;� -/clients/base.conf. ��� �=�5�<� �=�C�6�=�>� �A�4�5�;�0�B�L� �=�5�A�:�>�;�L�:�>� �8�7�<�5�=�5�

�=�8�9�:� 

# �#�:�0�6�8�B�5� �I� �-�0�4�@�5�A� �A�5�@�2�5�@�0� �8� �?�>�@�B� (1193 �4�;�O� UDP �8�;�8� 443 
# �4�;�O� �"�!� �)� 

remote �I� �-�0�4�@�5�A� �?�>�@�B� 

# �#�:�0�6�8�B�5� �?�@�>�B�>�:�>�;� udp �8�;�8� tcp 
proto �?�@�>�B�>�:�>�;� 

# � �0�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �4�8�@�5�:�B�8�2�K� 

user nobody , ................................................................................ ... 



linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

group nogroup 
# ���0�9�4�8�B�5� �4�8�@�5�:�B�8�2�K� �A�0�,� cert �8� key. ���0�:�>�<�<�5�=�B�8�@�C�9�B�5� �8�E� 

�#�A�0� ca.crt 
#cert client.crt 
#key client.key 
# ���>�1�0�2�L�B�5� �?�0�@�0�<�5�B�@�K� cipher �8� auth �B�0�:�,� �:�0�:� �>�=�8� �>�?�8�A�0�=�K� 

# �2� server.conf 
cipher AES-128-CBC 
auth SHA256 
# �#�A�B�0�=�>�2�8�B�5� key-direction �2� 1 
key-direction 1 

�"�5�?�5�@�L� �A�>�7�4�0�4�8�<� �A�F�5�=�0�@�8�9� �3�5�=�5�@�0�F�8�8� �D�0�9�;�>�2� �:�>�=�D�8�3�C�@�0�F�8�8� �(�;�8�A�B�8�=�3� 27.1 ): 

cd ~/clients 
touch make config 
chmod �+�E� make config 
mcedit make config 

���8�A�B�8�=�3� 27.1. �$�0�9�;� make_config 

#!/bin/bash 

# First argument: Client identifier 

KEY_DIR=~/openvpn-ca/keys 
OUTPUT DIR=~/clients/files 
BASE CONFIG=~/clients/base.conf 

cat ${BASE CONFIG} \ 
< (echo �-�5� �'�<�A�0�>�'�)� \ 
�$�{�����#� DIR}/ca.~rt \ 
<(echo �-�5� '</ca>\n<cert>') \ 
�$�{�����#� DIR}/$(1}.crt \ 
<(echo �-�5� '</cert>\n<key>') \ 
�$�{�����#� DIR}/$(1}.key \ 
<(echo �-�5� '</key>\n<tls-auth>') \ 
${KEY_DIR}/ta.key \ 
<(echo �-�5� '</tls-auth>') \ 
> ${0UTPUT DIR}/$(1}.ovpn 

���A�?�>�;�L�7�C�O� �M�B�>�B� �A�F�5�=�0�@�8�9�,� �2�K� �A�<�>�6�5�B�5� �;�5�3�:�>� �3�5�=�5�@�8�@�>�2�0�B�L� �D�0�9�;�K� �:�>�=�D�8�3�C�-

�@�0�F�8�8� �:�;�8�5�=�B�>�2�:� • 

&1··· ... -... -...... -- -- --------- -- -.. ------------------- -- ------- .................... . 



cd ~/clients 
./make config userl 

���;�0�2�0� 27. ���1�5�A�?�5�G�5�=�8�5� �1�5�7�>�?�0�A�=�>�A�B�8� 

���A�;�8� �2�A�5� �?�@�>�H�;�>� �C�A�?�5�H�=�>�,� �B�>� �2� -/clients/files �2�K� �=�0�9�4�5�B�5� �D�0�9�;� user1.ovpn. 

27 .5.3. ���>�4�:�;�N�G�0�5�<� �:�;�8�5�=�B�>�2� 

���5�@�5�4�0�9�B�5� �D�0�9�;�K� �:�>�=�D�8�3�C�@�0�F�8�8� (.ovpn) �:�;�8�5�=�B�0�<�.� ���>�6�5�B�5� �>�B�?�@�0�2�8�B�L� �?�>� 

�M�;�5�:�B�@�>�=�=�>�9� �?�>�G�B�5� �2�<�5�A�B�5� �A�>� �A�;�5�4�C�N�I�5�9� �8�=�A�B�@�C�:�F�8�5�9�.� 

�!�=�0�G�0�;�0� �@�0�A�A�<�>�B�@�8�<� �=�0�A�B�@�>�9�:�C� �:�;�8�5�=�B�0� �2� Linux. �#�A�B�0�=�>�2�8�B�5� openvpn: 

sudo apt-get install openvpn 

���B�:�@�>�9�B�5� �D�0�9�;� user1.ovpn, �?�>�;�C�G�5�=�=�K�9� �A� �A�5�@�2�5�@�0�.� � �0�A�:�>�<�<�5�=�B�8�@�C�9�B�5� �A�;�5�

�4�C�N�I�8�5� �A�B�@�>�:�8�:� 

script-security 2 

up /etc/openvpn/update-resolv-conf 

down /etc/openvpn/update-resolv-conf 

���A�;�8� �2� �2�0�H�5�<� �4�8�A�B�@�8�1�C�B�8�2�5� �=�5�B� �D�0�9�;�0� /etc/openvpn/update-resolv-conf, �B�>� 

�4�5�;�0�B�L� �=�8�G�5�3�>� �=�5� �=�C�6�=�>�!� 

�"�5�?�5�@�L� �?�>�4�:�;�N�G�8�B�5�A�L� �:� �V�P�N�-�c�e�p�2�e�p�y�:� 

sudo openvpn --config userl.ovpn 

��� Windows �?�>�;�C�G�5�=�=�K�9� �.�>�v�@�n�-�D�0�9�;� �=�C�6�=�>� �?�>�<�5�A�B�8�B�L� �2� �:�0�B�0�;�>�3� C:\Program 
Files\OpenVPN\config, �?�@�5�4�2�0�@�8�B�5�;�L�=�>� �C�A�B�0�=�>�2�8�2� �:�;�8�5�=�B� OpenVPN �4�;�O� 

Windows. ���0�3�@�C�7�8�B�L� �M�B�C� �?�@�>�3�@�0�<�<�C� �<�>�6�=�>� �A� �>�D�8�F�8�0�;�L�=�>�9� �A�B�@�0�=�8�G�:�8� �?�@�>�

�5�:�B�0� https:j /openvpn.net/index.php/open~source/downloads.html. 

���>�A�;�5� �7�0�?�C�A�:�0� Open VPN �>�=� �4�>�;�6�5�=� �0�2�B�>�<�0�B�8�G�5�A�:�8� �C�2�8�4�5�B�L� �2�0�H� �?�@�>�D�8�;�L�.� 

�)�5�;�:�=�8�B�5� �=�0� �?�8�:�B�>�3�@�0�<�<�5� �:�;�8�5�=�B�0� �=�0� �?�0�=�5�;�8� �1�K�A�B�@�>�3�>� �7�0�?�C�A�:�0� �?�@�0�2�>�9� 

�:�=�>�?�:�>�9� �<�K�H�8� �8� �2�K�1�5�@�8�B�5� �:�>�<�0�=�4�C� ���>�4�:�;�N�G�8�B�L�A�O�.� ���A�5� �4�>�A�B�0�B�>�G�=�>� �?�@�>�A�B�>�.� 



Приложение 1. 

Командный интерпретатор 

bash 



���@�8�;�>�6�5�=�8�5� 1 . ���>�<�0�=�4�=�K�9� �8�=�B�5�@�?�@�5�B�0�B�>�@� b;:isl1 

��� �M�B�>�<� �?�@�8�;�>�6�5�=�8�8� �<�K� �@�0�A�A�<�>�B�@�8�<� �:�>�<�0�=�4�=�K�9� �8�=�B�5�@�?�@�5�B�0�B�>�@� bash. �-�B�>� 

�1�>�;�L�H�5�,� �G�5�<� �?�@�>�A�B�>� �A�@�5�4�A�B�2�>� �4�;�O� �2�2�>�4�0� �:�>�<�0�=�4�.� �#� �=�5�3�>� �5�A�B�L� �A�2�>�8� �?�0�@�0�<�5�B�@�K� 

�8� �A�2�>�8� �:�>�<�0�=�4�K�.� ���0�,� �8�<�5�=�=�>� �:�>�<�0�=�4�K�.� ���0� bash �<�>�6�=�>� �=�0�?�8�A�0�B�L� �A�F�5�=�0�@�8�8� 

�(�?�>�4�>�1�=�>� �B�>�<�C�,� �:�0�:� �2� MS DOS �A�>�7�4�0�2�0�;�8�A�L� �����"�-�D�0�9�;�K�)�.� ���>�7�<�>�6�=�>�A�B�8� bash 
�?�>�4�>�1�=�K� �O�7�K�:�C� �?�@�>�3�@�0�<�<�8�@�>�2�0�=�8�O� - �5�A�B�L� �C�?�@�0�2�;�O�N�I�8�5� �A�B�@�C�:�B�C�@�K�,� �F�8�:�;�K� 

�8� �B�.�4�.� ���1�>� �2�A�5�<� �M�B�>�<� �<�K� �?�>�3�>�2�>�@�8�<� �2� �4�0�=�=�>�9� �3�;�0�2�5�.� 

��� �1� .1. ���0�A�B�@�>�9�:�0� bash 

bash - �M�B�>� �A�0�<�0�O� �?�>�?�C�;�O�@�=�0�O� �:�>�<�0�=�4�=�0�O� �>�1�>�;�>�G�:�0� �(�:�>�<�0�=�4�=�K�9� �8�=�B�5�@�?�@�5�B�0�

�B�>�@�)� Linux. ���A�=�>�2�=�>�5� �?�@�5�4�=�0�7�=�0�G�5�=�8�5� bash - �2�K�?�>�;�=�5�=�8�5� �:�>�<�0�=�4�,� �2�2�5�4�5�=�

�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�<�.� ���>�;�L�7�>�2�0�B�5�;�L� �2�2�>�4�8�B� �:�>�<�0�=�4�C�,� bash �8�I�5�B� �?�@�>�3�@�0�<�<�C�,� 

�A�>�>�B�2�5�B�A�B�2�C�N�I�C�N� �:�>�<�0�=�4�5�,� �2� �:�0�B�0�;�>�3�0�E�,� �C�:�0�7�0�=�=�K�E� �2� �?�5�@�5�<�5�=�=�>�9� �>�:�@�C�6�5�

�=�8�O� � ���"���.� ���A�;�8� �B�0�:�0�O� �?�@�>�3�@�0�<�<�0� �=�0�9�4�5�=�0�,� �B�>� bash �7�0�?�C�A�:�0�5�B� �5�5� �8� �?�5�@�5�4�0�5�B� 

�5�9� �2�2�5�4�5�=�=�K�5� �?�>�;�L�7�>�2�0�B�5�;�5�<� �?�0�@�0�<�5�B�@�K�.� ��� �?�@�>�B�8�2�=�>�<� �A�;�C�G�0�5� �2�K�2�>�4�8�B�A�O� �A�>�

�>�1�I�5�=�8�5� �>� �=�5�2�>�7�<�>�6�=�>�A�B�8� �2�K�?�>�;�=�5�=�8�O� �:�>�<�0�=�4�K�.� 

���=�B�5�@�?�@�5�B�0�B�>�@� bash - �=�5� �5�4�8�=�A�B�2�5�=�=�0�O� �>�1�>�;�>�G�:�0�,� �4�>�A�B�C�?�=�0�O� �2� �2�0�H�5�9� �A�8�A�B�5�

�<�5�.� �!�?�8�A�>�:� �4�>�A�B�C�?�=�K�E� �>�1�>�;�>�G�5�:� �4�>�A�B�C�?�5�=� �2� �D�0�9�;�5� /etc/shells. ��� �1�>�;�L�H�8�=�

�A�B�2�5� �A�;�C�G�0�5�2� �?�>� �C�<�>�;�G�0�=�8�N� �8�A�?�>�;�L�7�C�5�B�A�O� bash. 

�$�0�9�;� /etc/profile �A�>�4�5�@�6�8�B� �3�;�>�1�0�;�L�=�K�5� �=�0�A�B�@�>�9�:�8� bash, �>�=� �2�;�8�O�5�B� �=�0� �2�A�N� 

�A�8�A�B�5�<�C� - �=�0� �:�0�6�4�C�N� �7�0�?�C�I�5�=�=�C�N� �>�1�>�;�>�G�:�C�.� ���1�K�G�=�>� /etc/profile �=�5� �=�C�6�4�0�

�5�B�A�O� �2� �8�7�<�5�=�5�=�8�8�,� �0� �?�@�8� �=�5�>�1�E�>�4�8�<�>�A�B�8� �8�7�<�5�=�8�B�L� �?�0�@�0�<�5�B�@�K� bash �@�5�4�0�:�B�8�

�@�C�N�B� �>�4�8�=� �8�7� �D�0�9�;�>�2�:� 

• -/bash_profile - �>�1�@�0�1�0�B�K�2�0�5�B�A�O� �?�@�8� �:�0�6�4�>�<� �2�E�>�4�5� �2� �A�8�A�B�5�<�C�;� 

• - j.bashrc - �>�1�@�0�1�0�B�K�2�0�5�B�A�O� �?�@�8� �:�0�6�4�>�<� �7�0�?�C�A�:�5� �4�>�G�5�@�=�5�9� �>�1�>�;�>�G�:�8�;� 

• -/bash_logo~t - �>�1�@�0�1�0�B�K�2�0�5�B�A�O� �?�@�8� �2�K�E�>�4�5� �8�7� �A�8�A�B�5�<�K� . 

• . ---- ------ --- ---- ----------- ------- ----- ---- ------ -- --- -- --- --- ---------- -- -------ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

�$�0�9�;� -/bash _profile �G�0�A�B�>� �=�5� �A�C�I�5�A�B�2�C�5�B�,� �0� �5�A�;�8� �8� �A�C�I�5�A�B�2�C�5�B�,� �B�>� �2� �=�5�<� �5�A�B�L� 

�2�A�5�3�>� �>�4�=�0� �A�B�@�>�:�0�:� 

source ~/.bashrc 

���0�=�=�0�O� �A�B�@�>�:�0� �>�7�=�0�G�0�5�B�,� �G�B�>� �=�C�6�=�>� �?�@�>�G�8�B�0�B�L� �D�0�9�;� .bashrc. ���>�M�B�>�<�C� �1�C�4�5�<� 

�A�G�8�B�0�B�L� �>�A�=�>�2�=�K�<� �:�>�=�D�8�3�C�@�0�F�8�>�=�=�K�<� �D�0�9�;�>�<� �D�0�9�;� .bashrc. ���>� �?�>�<�=�8�B�5�,� 

�G�B�>� �>�=� �2�;�8�O�5�B� �=�0� �>�1�>�;�>�G�:�C� �B�5�:�C�I�5�3�>� �?�>�;�L�7�>�2�0�B�5�;�O� �(�B�0�:�>�9� �D�0�9�;� �=�0�E�>�4�8�B�A�O� 

�2� �4�>�<�0�H�=�5�<� �:�0�B�0�;�>�3�5� �:�0�6�4�>�3�>� �?�>�;�L�7�>�2�0�B�5�;�O�,� �=�5� �7�0�1�K�2�0�5�<�:� «-~ �>�7�=�0�G�0�5�B� �4�>�

�<�0�H�=�8�9� �:�0�B�0�;�>�3�)�.� ���A�;�8� �6�5� �2�4�@�C�3� �?�>�=�0�4�>�1�8�B�A�O� �7�0�4�0�B�L� �?�0�@�0�<�5�B�@�K�,� �:�>�B�>�@�K�5� 

�?�>�2�;�8�O�N�B� �=�0� �2�A�5�E� �?�>�;�L�7�>�2�0�B�5�;�5�9�,� �B�>� �=�C�6�=�>� �@�5�4�0�:�B�8�@�>�2�0�B�L� �D�0�9�;� /etc/profile. 

�$�0�9�;� .bash_history �(�B�>�6�5� �=�0�E�>�4�8�B�A�O� �2� �4�>�<�0�H�=�5�<� �:�0�B�0�;�>�3�5�)� �A�>�4�5�@�6�8�B� �8�A�B�>�

�@�8�N� �:�>�<�0�=�4�,� �2�2�5�4�5�=�=�K�E� �?�>�;�L�7�>�2�0�B�5�;�5�<�.� ���4�5�A�L� �2�K� �<�>�6�5�B�5� �?�@�>�A�<�>�B�@�5�B�L� �A�2�>�8� 

�6�5� �:�>�<�0�=�4�K�,� �:�>�B�>�@�K�5� �2�K� �=�0�:�0�=�C�=�5� �2�2�>�4�8�;�8�.� 

���>�=�D�8�3�C�@�0�F�8�O� bash �E�@�0�=�8�B�A�O� �2� �D�0�9�;�5� .bashrc. ���1�K�G�=�>� �2� �M�B�>�<� �D�0�9�;�5� �7�0�4�0�N�B�

�A�O� �?�A�5�2�4�>�=�8�<�K� �:�>�<�0�=�4�,� �>�?�@�5�4�5�;�O�5�B�A�O� �2�=�5�H�=�8�9� �2�8�4� �?�@�8�3�;�0�H�5�=�8�O� �:�>�<�0�=�4�

�=�>�9� �A�B�@�>�:�8�,� �7�0�4�0�N�B�A�O� �7�=�0�G�5�=�8�O� �?�5�@�5�<�5�=�=�K�E� �>�:�@�C�6�5�=�8�O�.� 

���A�5�2�4�>�=�8�<�K� �:�>�<�0�=�4� �7�0�4�0�N�B�A�O� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� alias, �2�>�B� �=�5�A�:�>�;�L�:�>� �?�@�8�

�<�5�@�>�2�:� 

alias h='fc -1' 
alias 11='1s -laFo' 
alias l='ls -1' 
alias g='egrep -i' 

���A�5�,�:�I�>�=�8�<�K� �@�0�1�>�B�0�N�B� �?�@�>�A�B�>�:� �?�@�8� �2�2�>�4�5� �:�>�<�0�=�4�K� l �=�0� �A�0�<�>�<� �4�5�;�5� �1�C�4�5�B� �2�K�

�?�>�;�=�5�=�0� �:�>�<�0�=�4�0� ls -1. 

�"�5�?�5�@�L� �@�0�A�A�<�>�B�@�8�<� �?�@�8�<�5�@� �8�7�<�5�=�5�=�8�O� �?�@�8�3�;�0�H�5�=�8�O� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8�.� 

���;�>�1�0�;�L�=�0�O� �?�5�@�5�<�5�=�=�0�O� PS 1 �>�B�2�5�G�0�5�B� �7�0� �2�=�5�H�=�8�9� �2�8�4� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8�.� 

���>� �C�<�>�;�G�0�=�8�N� �:�>�<�0�=�4�=�0�O� �A�B�@�>�:�0� �8�<�5�5�B� �D�>�@�<�0�B�:� 

�?�>�;�L�7�>�2�0�B�5�;�L�@�:�>�<�?�L�N�B�5�@�:�@�0�1�>�G�8�9� �:�0�B�0�;�>�3� 

���=�0�G�5�=�8�5� PS 1 �?�@�8� �M�B�>�<� �1�C�4�5�B�:� 

PS1='\u@\h:\w$' 

��� �B�0�1�;�.� ��� �1�.�1� �?�@�8�2�5�4�5�=�K� �4�>�?�C�A�B�8�<�K�5� �<�>�4�8�D�8�:�0�B�>�@�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8�.� 

�0�0�-�-�- ----- -- ----------- ------------------------- ---- -- ------- -- ---------- ________ , 



���@�8�;�>�6�5�=�8�5� 1. ���>�<�0�=�4�=�K�9� �8�=�B�5�@�?�@�5�B�0�B�>�@� bash 

�"�0�1�;�8�F�0� ��� �1�.� 1. ���>�4�8�D�8�:�0�B�>�@�K� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8� 

���>�4�8�D�8�:�0�-
���?�8�A�0�=�8�5� 

�B�>�@� 

�\�0� 
���S�!���-�A�8�<�2�>�;� �7�2�>�=�:�0� �(�:�>�4� 07). ���5� �@�5�:�>�<�5�=�4�C�5�B�A�O� �5�3�>� �8�A�-

�?�>�;�L�7�>�2�0�B�L� - �>�G�5�=�L� �A�:�>�@�>� �=�0�G�=�5�B� �@�0�7�4�@�0�6�0�B�L� 

\d ���0�B�0� �2� �D�>�@�<�0�B�5� �<�<�4�5�=�L� �=�5�4�5�;�8�,� �<�5�A�O�F�,� �G�8�A�;�>�~� 

\h ���<�O� �:�>�<�?�L�N�B�5�@�0� �4�>� �?�5�@�2�>�9� �B�>�G�:�8� 

�\��� ���>�;�=�>�5� �8�<�O� �:�>�<�?�L�N�B�5�@�0� 

\i 
���>�;�8�G�5�A�B�2�>� �7�0�4�0�G�,� �7�0�?�C�I�5�=�=�K�E� �2� �>�1�>�;�>�G�:�5� �2� �4�0�=�=�>�5� �2�@�5�-

�<�O� 

\l ���0�7�2�0�=�8�5� �B�5�@�<�8�=�0�;�0� 

\n �!�8�<�2�>�;� �=�>�2�>�9� �A�B�@�>�:�8� 

\r ���>�7�2�@�0�B� �:�0�@�5�B�:�8� 

\s ���0�7�2�0�=�8�5� �>�1�>�;�>�G�:�8� 

\t ���@�5�<�O� �2� �2�4�-�G�0�A�>�2�>�<� �D�>�@�<�0�B�5� �(�'�'�:� �����:� �!�!�)� 

1 �\�"� ���@�5�<�O� �2� �1�2�-�G�0�A�>�2�>�<� �D�>�@�<�0�B�5� �(�'�'�:� �����:� �!�!�)� 

\@ ���@�5�<�O� �2� �1�2�-�G�0�A�>�2�>�<� �D�>�@�<�0�B�5� �(�����/� ���)� 

�\�8� ���<�O� �?�>�;�L�7�>�2�0�B�5�;�O� 

\v ���5�@�A�8�O� bash ( �A�>�:�@�0�I�5�=�=�K�9� �2�0�@�8�0�=�B�)� 

\V ���5�@�A�8�O� bash �(�?�>�;�=�0�O� �2�5�@�A�8�O�:� �=�>�<�5�@� �@�5�;�8�7�0�,� �=�>�<�5�@� �?�0�B�G�0�)� 

\w �"�5�:�C�I�8�9� �:�0�B�0�;�>�3� ( �?�>�;�=�K�9� �?�C�B�L�)� 

\W �"�5�:�C�I�8�9� �:�0�B�0�;�>�3� ( �B�>�;�L�:�>� �=�0�7�2�0�=�8�5� �:�0�B�0�;�>�3�0�,� �1�5�7� �?�C�B�8�)� 

\! ���>�<�5�@� �:�>�<�0�=�4�K� �2� �8�A�B�>�@�8�8� 

\# �!�8�A�B�5�<�=�K�9� �=�>�<�5�@� �:�>�<�0�=�4�K� · 

• ·- -- -------- -- . -· ---- ·-- -·-. ------. -· - -- . ----. - - -·- ·---- --. -.. ·---- --- -. -· ------..... 



L1nux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���A�;�8� UID �?�>�;�L�7�>�2�0�B�5�;�O� �@�0�2�5�=� �>�,� 

\$ �4�5�B� �.�2�K�2�5�4�5�=� �A�8�<�2�>�;� #, �8�=�0�G�5� 

�A�8�<�2�>�;�$� 

\\ ���1�@�0�B�=�K�9� �A�;�M�H� 

$() ���>�4�A�B�0�=�>�2�:�0� �2�=�5�H�=�5�9� �:�>�<�0�=�4�K� 

���>�B� �?�@�8�<�5�@� �0�;�L�B�5�@�=�0�B�8�2�=�>�3�>� �?�@�8�3�;�0�H�5�=�8�O� �:�>�<�0�=�4�=�>�9� �A�B�@�>�:�8�:� 

PSl=' [\u@\h] $ (date +%m/%d/%y) \$' 

���8�4� �?�@�8�3�;�0�H�5�=�8�O� �1�C�4�5�B� �B�0�:�>�9�:� 

[denis@hosting] 08/04/19 $ 

�1�C�-

-

��� �:�2�0�4�@�0�B�=�K�E� �A�:�>�1�:�0�E� �2�K�2�>�4�8�B�A�O� �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O� �8� �8�<�O� �:�>�<�?�L�N�B�5�@�0�,� �7�0�

�B�5�<� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�=�A�B�@�C�:�F�8�O� $() �4�;�O� �?�>�4�A�B�0�=�>�2�:�8� �4�0�B�K� �2� �=�C�6�=�>�<� �=�0�<� 

�D�>�@�<�0�B�5� �8� �A�8�<�2�>�;� �?�@�8�3�;�0�H�5�=�8�O�,� �:�>�B�>�@�K�9� �8�7�<�5�=�O�5�B�A�O� �2� �7�0�2�8�A�8�<�>�A�B�8� �>�B� 

�8�4�5�=�B�8�D�8�:�0�B�>�@�0� �?�>�;�L�7�>�2�0�B�5�;�O�.� 

�#�A�B�0�=�>�2�8�B�L� �?�5�@�5�<�5�=�=�C�N� �>�:�@�C�6�5�=�8�O� �<�>�6�=�>� �A� �?�>�<�>�I�L�N� �:�>�<�0�=�4�K� export, �G�B�>� 

�1�C�4�5�B� �?�>�:�0�7�0�=�>� �?�>�7�6�5�.� 

��� �1� .2. ���0�G�5�<� �=�C�6�=�K� �A�F�5�=�0�@�8�8� bash 

���@�5�4�A�B�0�2�8�<�,� �G�B�>� �=�0�<� �=�C�6�=�>� �2�K�?�>�;�=�8�B�L� �@�5�7�5�@�2�=�>�5� �:�>�?�8�@�>�2�0�=�8�5� �2�A�5�E� �2�0�6�

�=�K�E� �D�0�9�;�>�2�,� �4�;�O� �G�5�3�>� �A�>�7�4�0�B�L� �0�@�E�8�2�K� �:�0�B�0�;�>�3�>�2� /etc, /home �8� /usr. ���>�=�O�B�=�>�,� 

�G�B�>� �?�>�=�0�4�>�1�O�B�A�O� �B�@�8� �:�>�<�0�=�4�K� �2�8�4�0�:�·� 

tar -cvjf �8�<�O� �a�p�x�8�2�a�.�t�a�r�.�b�z�2� �:�0�B�0�;�>�3� 

���0�B�5�<� �=�0�<� �=�C�6�=�>� �7�0�?�8�A�0�B�L� �2�A�5� �M�B�8� �B�@�8� �D�0�9�;�0� �=�0� DVD �A� �?�>�<�>�I�L�N� �;�N�1�>�9� 

�?�@�>�3�@�0�<�<�K� �4�;�O� �?�@�>�6�8�3�0� DVD. 

���A�;�8� �2�K�?�>�;�=�O�B�L� �4�0�=�=�C�N� �>�?�5�@�0�F�8�N� �@�0�7� �2� �<�5�A�O�F� ( �8�;�8� �E�>�B�O� �1�K� �@�0�7� �2� �=�5�4�5�;�N�)�,� 

�B�>� �=�8�G�5�3�>� �A�B�@�0�H�=�>�3�>�.� ���>� �?�@�5�4�A�B�0�2�L�B�5�,� �G�B�>� �2�0�<� �=�C�6�=�>� �4�5�;�0�B�L� �M�B�>� �:�0�6�4�K�9� �4�5�=�L� 

�8�;�8� �4�0�6�5� �=�5�A�:�>�;�L�:�>� �@�0�7� �2� �4�5�=�L�?� ���C�<�0�N�,� �B�0�:�0�O� �@�C�B�8�=�=�0�O� �@�0�1�>�B�0� �2�0�<� �1�K�A�B�@�>� 

�A�2�-�-�-�-�-�-�-�- --- ----------------- --------·-·-··-. -. -. -·-··------ ---------------------_, 



���@�8�;�>�6�5�=�8�5� 1 . ���>�<�0�=�4�=�K�9� �8�=�B�5�@�?�@�5�B�0�B�>�@� bash 

�=�0�4�>�5�A�B�.� ��� �2�5�4�L� �<�>�6�=�>� �=�0�?�8�A�0�B�L� �A�F�5�=�0�@�8�9�,� �:�>�B�>�@�K�9� �A�0�<� �1�C�4�5�B� �A�>�7�4�0�2�0�B�L� �@�5�

�7�5�@�2�=�K�5� �:�>�?�8�8� �8� �7�0�?�8�A�K�2�0�B�L� �8�E� �=�0� DVD ! ���A�5�,� �G�B�>� �2�0�<� �=�C�6�=�>�,� - �M�B�>� �2�A�B�0�2�8�B�L� 

�G�8�A�B�K�9� DVD �?�5�@�5�4� �7�0�?�C�A�:�>�<� �A�F�5�=�0�@�8�O�.� 

���>�6�=�>� �?�>�9�B�8� �8� �8�=�K�<� �?�C�B�5�<�:� �=�0�?�8�A�0�B�L� �A�F�5�=�0�@�8�9�,� �:�>�B�>�@�K�9� �1�C�4�5�B� �4�5�;�0�B�L� 

�@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �A�8�A�B�5�<�=�K�E� �:�0�B�0�;�>�3�>�2� �8� �7�0�?�8�A�K�2�0�B�L� �8�E� �=�0� �4�@�C�3�>�9� �@�0�7�4�5�;� 

�6�5�A�B�:�>�3�>� �4�8�A�:�0�.� ���5�4�L� �=�5� �A�5�:�@�5�B�,� �G�B�>� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� �4�5�;�0�N�B�A�O� �=�5� �B�>�;�L�:�>� �=�0� 

�A�;�C�G�0�9� �A�1�>�O� �A�8�A�B�5�<�K�,� �=�>� �8� �4�;�O� �7�0�I�8�B�K� �>�B� �=�5�:�>�@�@�5�:�B�=�>�3�>� �8�7�<�5�=�5�=�8�O� �4�0�=�=�K�E� 

�?�>�;�L�7�>�2�0�B�5�;�5�<�.� ���>�<�=�N�,� �C�4�0�;�8�;� �2�0�6�=�C�N� �B�5�<�C� �D�>�@�C�<�0� �8� �?�>�?�@�>�A�8�;� �A�2�>�5�3�>� �E�>�

�A�B�8�=�3�-�?�@�>�2�0�9�4�5�@�0� �A�4�5�;�0�B�L� �>�B�:�0�B�.� �/� �1�K�;� �?�@�8�O�B�=�>� �C�4�8�2�;�5�=�,� �:�>�3�4�0� �<�=�5� �?�@�5�4�>�

�A�B�0�2�8�;�8� �=�0� �2�K�1�>�@� �B�@�8� �@�5�7�5�@�2�=�K�5� �:�>�?�8�8� - �>�A�B�0�;�>�A�L� �;�8�H�L� �2�K�1�@�0�B�L� �=�0�8�1�>�;�5�5� 

�?�>�4�E�>�4�O�I�C�N�.� ���5� �4�C�<�0�5�B�5� �6�5� �2�K�,� �G�B�>� �0�4�<�8�=�8�A�B�@�0�B�>�@�K� �?�@�>�2�0�9�4�5�@�0� �B�>�;�L�:�>� �8� 

�7�0�=�8�<�0�;�8�A�L� �B�5�<�,� �G�B�>� �B�@�8� �@�0�7�0� �2� �4�5�=�L� �:�>�?�8�@�>�2�0�;�8� �4�>�<�0�H�=�8�5� �:�0�B�0�;�>�3�8� �?�>�;�L�

�7�>�2�0�B�5�;�5�9�?� ���>�M�B�>�<�C�,� �0�2�B�>�<�0�B�8�7�0�F�8�O� - �H�B�C�:�0� �?�>�;�5�7�=�0�O�,� �8� �;�N�1�>�<�C� �0�4�<�8�=�8�

�A�B�@�0�B�>�@�C� �=�C�6�=�>� �7�=�0�B�L�,� �:�0�:� �0�2�B�>�<�0�B�8�7�8�@�>�2�0�B�L� �A�2�>�N� �@�C�B�8�=�=�C�N� �@�0�1�>�B�C�.� 

��� �1� .3. �!�F�5�=�0�@�8�9� ���@� 

���>� �B�@�0�4�8�F�8�8� �=�0�?�8�H�5�<� �?�5�@�2�K�9� �A�F�5�=�0�@�8�9�,� �2�K�2�>�4�O�I�8�9� �2�A�5�<� �8�7�2�5�A�B�=�C�N� �D�@�0�

�7�C�:� Hello, world!. ���;�O� �@�5�4�0�:�B�8�@�>�2�0�=�8�O� �A�F�5�=�0�@�8�5�2� �2�K� �<�>�6�5�B�5� �8�A�?�>�;�L�7�>�2�0�B�L� 

�;�N�1�8�<�K�9� �B�5�:�A�B�>�2�K�9� �@�5�4�0�:�B�>�@�,� �=�0�?�@�8�<�5�@�,� �?�0�?�0� �8�;�8� �5�5� �(�;�8�A�B�8�=�3� ��� �1�.�1�)�.� 

���8�A�B�8�=�3� ��� �1� .1. ���5�@�2�K�9� �A�F�5�=�0�@�8�9� 

�#�!�/�,�i�n�/�b�a�s�h� 

echo �«���@�8�2�5�B�,� �<�8�@�!�»� 

���5�@�2�0�O� �A�B�@�>�:�0� �=�0�H�5�3�>� �A�F�5�=�0�@�8�O� - �M�B�>� �C�:�0�7�0�=�8�5�,� �G�B�>� �>�=� �4�>�;�6�5�=� �1�K�B�L� �>�1�@�0�1�>�

�B�0�=� �?�@�>�3�@�0�<�<�>�9� �/�,�i�n�/�b�a�s�h�.� ���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�:� �5�A�;�8� �<�5�6�4�C� # �8� I �>�:�0�6�5�B�A�O� 

�?�@�>�1�5�;�,� �B�>� �4�0�=�=�0�O� �4�8�@�5�:�B�8�2�0� �=�5� �A�@�0�1�>�B�0�5�B�,� �?�>�A�:�>�;�L�:�C� �1�C�4�5�B� �2�>�A�?�@�8�=�O�B�0� �:�0�:� 

�>�1�K�G�=�K�9� �:�>�<�<�5�=�B�0�@�8�9�.� ���>�<�<�5�=�B�0�@�8�8� �=�0�G�8�=�0�N�B�A�O�,� �:�0�:� �2�K� �C�6�5� �4�>�3�0�4�0�;�8�A�L�,� 

�A� �@�5�H�5�B�:�8�:� 

# ���>�<�<�5�=�B�0�@�8�9� 

���B�>�@�0�O� �A�B�@�>�:�0� - �M�B�>� �>�?�5�@�0�B�>�@� echo, �2�K�2�>�4�O�I�8�9� �=�0�H�C� �A�B�@�>�:�C�.� �!�>�E�@�0�=�8�B�5� 

�A�F�5�=�0�@�8�9� �?�>�4� �8�<�5�=�5�<� hello �8� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

$ chmod �+�E� hello 

���;�O� �7�0�?�C�A�:�0� �A�F�5�=�0�@�8�O� �2�2�5�4�8�B�5� �:�>�<�0�=�4�C�:� 

. /hello 

���0� �M�:�@�0�=�5� �2�K� �C�2�8�4�8�B�5� �A�B�@�>�:�C�:� 

���@�8�2�5�B�,� �<�8�@�!� 

�'�B�>�1�K� �2�2�>�4�8�B�L� �4�;�O� �7�0�?�C�A�:�0� �A�F�5�=�0�@�8�O� �?�@�>�A�B�>� hello �(�1�5�7� ./), �A�F�5�=�0�@�8�9� �=�C�6�

�=�>� �A�:�>�?�8�@�>�2�0�B�L� �2� �:�0�B�0�;�>�3� �/�u�s�r�/�,�i�n� �(�B�>�G�=�5�5�,� �2� �;�N�1�>�9� �:�0�B�0�;�>�3� �8�7� �?�5�@�5�<�5�=�=�>�9� 

�>�:�@�C�6�5�=�8�O� � ��� �"���)�:� 

# �5�@� ./hello /usr/bin 

��� �1� .4. ���5�@�5�<�5�=�=�K�5� �2� �A�F�5�=�0�@�8�O�E� 

��� �;�N�1�>�<� �A�5�@�L�5�7�=�>�<� �A�F�5�=�0�@�8�8� �2�K� �=�5� �>�1�>�9�4�5�B�5�A�L� �1�5�7� �8�A�?�>�;�L�7�>�2�0�=�8�O� �?�5�@�5�<�5�=�

�=�K�E�.� ���5�@�5�<�5�=�=�K�5� �<�>�6�=�>� �>�1�J�O�2�;�O�B�L� �2� �;�N�1�>�<� �<�5�A�B�5� �A�F�5�=�0�@�8�O�,� �=�>� �4�>� �<�5�A�B�0� �8�E� 

�?�5�@�2�>�3�>� �?�@�8�<�5�=�5�=�8�O�.� � �5�:�>�<�5�=�4�C�5�B�A�O� �>�1�J�O�2�;�O�B�L� �?�5�@�5�<�5�=�=�K�5� �2� �A�0�<�>�<� �=�0�G�0�;�5� 

�A�F�5�=�0�@�8�O�,� �G�B�>�1�K� �?�>�B�>�<� �=�5� �8�A�:�0�B�L�,� �3�4�5� �2�K� �>�1�J�O�2�8�;�8� �B�C� �8�;�8� �8�=�C�N� �?�5�@�5�<�5�=�

�=�C�N�.� 

���;�O� �>�1�J�O�2�;�5�=�8�O� �?�5�@�5�<�5�=�=�>�9� �8�A�?�>�;�L�7�C�5�B�A�O� �A�;�5�4�C�N�I�0�O� �:�>�=�A�B�@�C�:�F�8�O�:� 

�?�5�@�5�<�5�=�=�0�O�=�7�=�0�G�5�=�8�5� 

���@�8�<�5�@� �>�1�J�O�2�;�5�=�8�O� �?�5�@�5�<�5�=�=�>�9�:� 

ADDRESS=firma. ru 
echo $ADDRESS 

���@�8� �>�1�J�O�2�;�5�=�8�8� �?�5�@�5�<�5�=�=�>�9� �7�=�0�:� �4�>�;�;�0�@�0� �=�5� �A�B�0�2�8�B�A�O�,� �=�>� �>�=� �>�1�O�7�0�B�5�;�5�=� 

�?�@�8� �8�A�?�>�;�L�7�>�2�0�=�8�8� �?�5�@�5�<�5�=�=�>�9�.� �"�0�:�6�5� �?�@�8� �>�1�J�O�2�;�.�5�=�8�8� �?�5�@�5�<�5�=�=�>�9� �=�5� 

�4�>�;�6�=�>� �1�K�B�L� �?�@�>�1�5�;�>�2� �4�>� �8� �?�>�A�;�5� �7�=�0�:�0�=�.� 

���=�0�G�5�=�8�5� �4�;�O� �?�5�@�5�<�5�=�=�>�9� �C�:�0�7�K�2�0�B�L� �2�@�C�G�=�C�N� �=�5� �>�1�O�7�0�B�5�;�L�=�>� - �5�3�>� �<�>�6�=�>� 

�?�@�>�G�8�B�0�B�L� �A� �:�;�0�2�8�0�B�C�@�K�:� 

al- ·----- . -----..... --- -- -. ------. -... -- ---- . -. -- --- .. -. ---. -- --- -. -. -.......... -.. , 



���@�8�;�>�6�5�=�8�5� 1 . ���>�<�0�=�4�=�K�9� �8�=�B�5�@�?�@�5�B�0�B�>�@� bash 

read ADDRESS 

�8�;�8� �A�>� �A�B�0�=�4�0�@�B�=�>�3�>� �2�K�2�>�4�0� �?�@�>�3�@�0�<�<�K�:� 

ADDRESS='hostname' 

�'�B�5�=�8�5� �7�=�0�G�5�=�8�O� �?�5�@�5�<�5�=�=�>�9� �A� �:�;�0�2�8�0�B�C�@�K� �>�A�C�I�5�A�B�2�;�O�5�B�A�O� �A� �?�>�<�>�I�L�N� 

�8�=�A�B�@�C�:�F�8�8� read. ���@�8� �M�B�>�<� �C�:�0�7�K�2�0�B�L� �A�8�<�2�>�;� �4�>�;�;�0�@�0� �=�5� �=�C�6�=�>�.� ���B�>�@�0�O� 

�:�>�<�0�=�4�0� �C�A�B�0�=�0�2�;�8�2�0�5�B� �2� �:�0�G�5�A�B�2�5� �7�=�0�G�5�=�8�O� �?�5�@�5�<�5�=�=�>�9� ADDRESS �2�K�2�>�4� 

�:�>�<�0�=�4�K� hostname. 

��� Linux �G�0�A�B�>� �8�A�?�>�;�L�7�C�N�B�A�O� �?�5�@�5�<�5�=�=�K�5� �>�:�@�C�6�5�=�8�O�.� �-�B�>� �A�?�5�F�8�0�;�L�=�K�5� �?�5�

�@�5�<�5�=�=�K�5�,� �A�>�4�5�@�6�0�I�8�5� �A�;�C�6�5�1�=�K�5� �4�0�=�=�K�5�.� ���>�B� �?�@�8�<�5�@�K� �=�5�:�>�B�>�@�K�E� �G�0�A�B�>� 

�8�A�?�>�;�L�7�C�5�<�K�E� �?�5�@�5�<�5�=�=�K�E� �>�:�@�C�6�5�=�8�O�:� 

• BASH - �?�>�;�=�K�9� �?�C�B�L� �4�>� �8�A�?�>�;�=�O�5�<�>�3�>� �D�0�9�;�0� �:�>�<�0�=�4�=�>�9� �>�1�>�;�>�G�:�8� bssh; 

• BASH_ VERSION - �2�5�@�A�8�O� bash; 

• ��������� - �4�>�<�0�H�=�8�9� �:�0�B�0�;�>�3� �?�>�;�L�7�>�2�0�B�5�;�O�,� �:�>�B�>�@�K�9� �7�0�?�C�A�B�8�;� �A�F�5�=�0�@�8�9�;� 

• �H�O�S�"�N�A�M�E�- �8�<�O� �:�>�<�?�L�N�B�5�@�0�;� 

• RANDOM - �A�;�C�G�0�9�=�>�5� �G�8�A�;�>� �2� �4�8�0�?�0�7�>�=�5� �>�B� ��� �4�>� 32 767; 

• ���S�"�#� ��� - �B�8�?� �>�?�5�@�0�F�8�>�=�=�>�9� �A�8�A�B�5�<�K�;� 

• PWD - �B�5�:�C�I�8�9� �:�0�B�0�;�>�3�;� 

• PS1 - �A�B�@�>�:�0� �?�@�8�3�;�0�H�5�=�8�O�;� 

• UID - ID �?�>�;�L�7�>�2�0�B�5�;�O�,� �:�>�B�>�@�K�9� �7�0�?�C�A�B�8�;� �A�F�5�=�0�@�8�9�;� 

• USER - �8�<�O� �?�>�;�L�7�>�2�0�B�5�;�O�.� 

���;�O� �C�A�B�0�=�>�2�:�8� �A�>�1�A�B�2�5�=�=�>�9� �?�5�@�5�<�5�=�=�>�9� �>�:�@�C�6�5�=�8�O� �8�A�?�>�;�L�7�C�5�B�A�O� �:�>�

�<�0�=�4�0� export: 

# �?�@�8�A�2�0�8�2�0�5�<� �?�5�@�5�<�5�=�=�>�9� �7�=�0�G�5�=�8�5� 

$ADDRESS=firma.ru 
# �M�:�A�?�>�@�B�8�@�C�5�<� �?�5�@�5�<�5�=�=�C�N� - �4�5�;�0�5�<� �5�5� �?�5�@�5�<�5�=�=�>�9� �>�:�@�C�6�5�=�8�O� 

# �?�>�A�;�5� �M�B�>�3�>� �?�5�@�5�<�5�=�=�0�O� ADDRESS �1�C�4�5�B� �4�>�A�B�C�?�=�0� �2� �4�@�C�3�8�E� 

�A�F�5�=�0�@�8�O�E� 

export $ADDRESS 

• . -............ -······· ... - ........ -. -....... --.......... -......... -- .......... - . -.... 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

��� �'�1�.�5�.� ���5�@�5�4�0�5�<� �r�1�0�@�0�<�5�B�@�K� �A�F�5�=�0�@�8�N� 

���G�5�=�L� �G�0�A�B�>� �A�F�5�=�0�@�8�O�<� �=�C�6�=�>� �?�5�@�5�4�0�2�0�B�L� �@�0�7�;�8�G�=�K�5� �?�0�@�0�<�5�B�@�K�,� �=�0�?�@�8�<�5�@�,� 

�@�5�6�8�<� �@�0�1�>�B�K� �8�;�8� �8�<�O� �D�0�9�;�0�/�:�0�B�0�;�>�3�0�.� ���;�O� �?�5�@�5�4�0�G�8� �?�0�@�0�<�5�B�@�>�2� �8�A�?�>�;�L�

�7�C�N�B�A�O� �A�;�5�4�C�N�I�8�5� �A�?�5�F�8�0�;�L�=�K�5� �?�5�@�5�<�5�=�=�K�5�:� 

• $0 - �A�>�4�5�@�6�8�B� �8�<�O� �A�F�5�=�0�@�8�O�;� 

• $n - �A�>�4�5�@�6�8�B� �7�=�0�G�5�=�8�5� �?�0�@�0�<�5�B�@�0� (n - �=�>�<�5�@� �?�0�@�0�<�5�B�@�0�)�;� 

• $# - �?�>�7�2�>�;�O�5�B� �C�7�=�0�B�L� �:�>�;�8�G�5�A�B�2�>� �?�0�@�0�<�5�B�@�>�2�,� �:�>�B�>�@�K�5� �1�K�;�8� �?�5�@�5�4�0�=�K�.� 

� �0�A�A�<�>�B�@�8�<� �=�5�1�>�;�L�H�>�9� �?�@�8�<�5�@� �>�1�@�0�1�>�B�:�8� �?�0�@�0�<�5�B�@�>�2� �A�F�5�=�0�@�8�O�.� �/� �?�>�=�8�

�<�0�N�,� �G�B�>� �:�>�=�A�B�@�C�:�F�8�N� case-esac �<�K� �5�I�5� �=�5� �@�0�A�A�<�0�B�@�8�2�0�;�8�,� �=�>� �>�1�I�8�9� �?�@�8�=�

�F�8�?� �4�>�;�6�5�=� �1�K�B�L� �?�>�=�O�B�5�=� �(�;�8�A�B�8�=�3� ��� �1�.�2�)�.� 

���8�A�B�8�=�3� ��� �1� .2. ���>�;�C�G�5�=�8�5� �?�0�@�0�<�5�B�@�>�2� �A�F�5�=�0�@�8�O� 

# �!�F�5�=�0�@�8�9� �4�>�;�6�5�=� �2�K�7�K�2�0�B�L�A�O� �B�0�:�:� 

# �8�<�O� �A�F�5�=�0�@�8�O� �?�0�@�0�<�5�B�@� 

# ���=�0�;�8�7�8�@�C�5�<� �?�5�@�2�K�9� �?�0�@�0�<�5�B�@� 

case «$1» in 

*) 

start) 
# ���5�9�A�B�2�8�O� �?�@�8� �?�>�;�C�G�5�=�8�8� �?�0�@�0�<�5�B�@�0� start 
echo �«���0�?�C�A�:�0�5�<�A�O� ... » 

stop) 
# ���5�9�A�B�2�8�O� �?�@�8� �?�>�;�C�G�5�=�8�8� �?�0�@�0�<�5�B�@�0� stop 
echo �«���0�2�5�@�H�0�5�<� �@�0�1�>�B�C� ... » 

# ���5�9�A�B�2�8�O� �2� �>�A�B�0�;�L�=�K�E� �A�;�C�G�0�O�E� 

# ���K�2�>�4�8�<� �?�>�4�A�:�0�7�:�C� �>� �B�>�<�,� �:�0�:� �=�C�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� 

�A�F�5�=�0�@�8�9�,� �8� 

esac 

# �7�0�2�5�@�H�0�5�<� �@�0�1�>�B�C� �A�F�5�=�0�@�8�O� 

echo �«���A�?�>�;�L�7�>�2�0�B�L�:� $0 {startlstop }» 
exit 1 

• 



���@�8�;�>�6�5�=�8�5� 1 . ���>�<�0�=�4�=�K�9� �8�=�B�5�@�?�@�5�B�0�B�>�@� bash 

���C�<�0�N�,� �?�@�8�2�5�4�5�=�=�K�E� �:�>�<�<�5�=�B�0�@�8�5�2� �4�>�A�B�0�B�>�G�=�>�,� �?�>�M�B�>�<�C� �?�>�4�@�>�1�=�>� �@�0�A�A�<�0�

�B�@�8�2�0�B�L� �@�0�1�>�B�C� �A�F�5�=�0�@�8�O� �8�7� �;�8�A�B�8�=�3�0� ��� �1�.�2� �=�5� �1�C�4�5�<�.� 

��� �1� .6. ���1�@�0�1�>�B�:�0� �<�0�A�A�8�2�>�2� 

���=�B�5�@�?�@�5�B�0�B�>�@� bash �?�>�7�2�>�;�O�5�B� �8�A�?�>�;�L�7�>�2�0�B�L� �<�0�A�A�8�2�K�.� ���0�A�A�8�2�K� �>�1�J�O�2�;�O�

�N�B�A�O� �?�>�4�>�1�=�>� �?�5�@�5�<�5�=�=�K�<�.� 

���>�B� �?�@�8�<�5�@� �>�1�J�O�2�;�5�=�8�O� �<�0�A�A�8�2�0�:� 

ARRAY[O]=l 
ARRAY[l]=2 

���K�2�>�4�8�<� �M�;�5�<�5�=�B� �<�0�A�A�8�2�0�:� 

echo $ARRAY[O] 

��� �1�.� 7. �&�8�:�;�K� for �8� while 

���0�:� �8� �2� �;�N�1�>�<� �O�7�K�:�5� �?�@�>�3�@�0�<�<�8�@�>�2�0�=�8�O�,� �2� bash �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �F�8�

�:�;�K�.� ���K� �@�0�A�A�<�>�B�@�8�<� �F�8�:�;�K� for �8� while, �E�>�B�O� �2�>�>�1�I�5� �2� bash �4�>�A�B�C�?�=�K� �B�0�:�6�5� 

�F�8�:�;�K� until �8� select, �=�>� �>�=�8� �?�@�8�<�5�=�O�N�B�A�O� �4�>�2�>�;�L�=�>� �@�5�4�:�>�.� 

�!�8�=�B�0�:�A�8�A� �F�8�:�;�0� for �2�K�3�;�O�4�8�B� �B�0�:�:� 

for �?�5�@�5�<�5�=�=�0�O� in �A�?�8�A�>�:� 

do 
�:�>�<�0�=�4�K� 

done 

��� �F�8�:�;�5� �?�@�8� �:�0�6�4�>�9� �8�B�5�@�0�F�8�8� �?�5�@�5�<�5�=�=�>�9� �1�C�4�5�B� �?�@�8�A�2�>�5�=� �>�G�5�@�5�4�=�>�9� �M�;�5�

�<�5�=�B� �A�?�8�A�:�0�,� �=�0�4� �:�>�B�>�@�K�<� �1�C�4�C�B� �2�K�?�>�;�=�5�=�K� �C�:�0�7�0�=�=�K�5� �:�>�<�0�=�4�K�.� �'�B�>�1�K� 

�1�K�;�>� �?�>�=�O�B�=�5�5�,� �@�0�A�A�<�>�B�@�8�<� �=�5�1�>�;�L�H�>�9� �?�@�8�<�5�@�:� 

for n in 1 2 3; 
do 

echo $n; 
done 

• ·-················································································-al 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���1�@�0�B�8�B�5� �2�=�8�<�0�=�8�5�:� �A�?�8�A�>�:� �7�=�0�G�5�=�8�9� �8� �A�?�8�A�>�:� �:�>�<�0�=�4� �4�>�;�6�=�K� �7�0�:�0�=�G�8�

�2�0�B�L�A�O� �B�>�G�:�>�9� �A� �7�0�?�O�B�>�9�.� 

���0�:� �8� �A�;�5�4�>�2�0�;�>� �>�6�8�4�0�B�L�,� �=�0�H� �A�F�5�=�0�@�8�9� �2�K�2�5�4�5�B� �=�0� �M�:�@�0�=� �A�;�5�4�C�N�I�5�5�:� 

1 
2 

3 

�!�8�=�B�0�:�A�8�A� �F�8�:�;�0� while �2�K�3�;�O�4�8�B� �=�5�<�=�>�3�>� �8�=�0�G�5�:� 

while �C�A�;�>�2�8�5� 

do 
�:�>�<�0�=�4�K� 

done 

�&�8�:�;� while �2�K�?�>�;�=�O�5�B�A�O� �4�>� �B�5�E� �?�>�@�,� �?�>�:�0� �8�A�B�8�=�=�>� �7�0�4�0�=�=�>�5� �C�A�;�>�2�8�5�.� ���>�4�

�@�>�1�=�>� �>�1� �C�A�;�>�2�8�O�E� �<�K� �?�>�3�>�2�>�@�8�<� �2� �A�;�5�4�C�N�I�5�<� �@�0�7�4�5�;�5�,� �0� �A�5�9�G�0�A� �=�0�?�8�H�5�<� 

�0�=�0�;�>�3� �?�@�5�4�K�4�C�I�5�3�>� �F�8�:�;�0�,� �B�.� �5�.� �=�0�<� �=�C�6�=�>� �2�K�2�5�A�B�8� 1, 2 �8� 3, �=�>� �A� �?�>�<�>�I�L�N� 

while, �0� �=�5� for: 

n=l 
while [ $n -lt 4 ] 
do 

echo "$n" 
n=$ ( ( $n+l ) ) ; 

done 

��� �1� .8. �#�A�;�>�2�=�K�5� �>�?�5�@�0�B�>�@�K� 

��� bash �4�>�A�B�C�?�=�K� �4�2�0� �C�A�;�>�2�=�K�E� �>�?�5�@�0�B�>�@�0�:� if �8� case. �!�8�=�B�0�:�A�8�A� �>�?�5�@�0�B�>�@�0� if 
�A�;�5�4�C�N�I�8�9�:� 

if �C�A�;�>�2�8�5� 1 then 
�:�>�<�0�=�4�K� 1 

elif �C�A�;�>�2�8�5� 2 then 
�:�>�<�0�=�4�K� 2 

elif �C�A�;�>�2�8�5� N then 
�:�>�<�0�=�4�K� N 

• CD--. ---- . -- -. -. --- ·--- -- -- -. ----. -. -.......... -... -- -.... -. -- --- . -.. -..... -..... ---· 



else 
�:�>�<�0�=�4�K�_�N�+�l� 

fi 

���@�8�;�>�6�5�=�8�5� 1. ���>�<�0�=�4�=�K�8� �8�=�B�5�@�?�@�5�B�0�B�>�@� bash 

���?�5�@�0�B�>�@� if �2� bash �@�0�1�>�B�0�5�B� �0�=�0�;�>�3�8�G�=�>� �>�?�5�@�0�B�>�@�C� if �2� �4�@�C�3�8�E� �O�7�K�:�0�E� �?�@�>�

�3�@�0�<�<�8�@�>�2�0�=�8�O�.� ���A�;�8� �8�A�B�8�=�=�>� �?�5�@�2�>�5� �C�A�;�>�2�8�5�,� �B�>� �2�K�?�>�;�=�O�5�B�A�O� �?�5�@�2�K�9� �A�?�8�

�A�>�:� �:�>�<�0�=�4�,� �8�=�0�G�5� - �?�@�>�2�5�@�O�5�B�A�O� �2�B�>�@�>�5� �C�A�;�>�2�8�5� �8� �B�.� �4�.� ���>�;�8�G�5�A�B�2�>� �1�;�>�:�>�2� 

elif, �?�>�=�O�B�=�>�,� �=�5� �>�3�@�0�=�8�G�5�=�>�.� 

�!�0�<�0�O� �>�B�2�5�B�A�B�2�5�=�=�0�O� �7�0�4�0�G�0� - �M�B�>� �?�@�0�2�8�;�L�=�>� �A�>�A�B�0�2�8�B�L� �C�A�;�>�2�8�5�.� �#�A�;�>�2�8�O� 

�7�0�?�8�A�K�2�0�N�B�A�O� �2� �:�2�0�4�@�0�B�=�K�E� �A�:�>�1�:�0�E�.� ���>�B� �?�@�8�<�5�@� �7�0�?�8�A�8� �C�A�;�>�2�8�9�:� 

# ���5�@�5�<�5�=�=�0�O� N = 10 
[ N==l0 ] 

# ���5�@�5�<�5�=�=�0�O� N �=�5� �@�0�2�=�0� 10 
[ N!=l0 ] 

���?�5�@�0�F�8�8� �A�@�0�2�=�5�=�8�O� �C�:�0�7�K�2�0�N�B�A�O� �=�5� �A� �?�>�<�>�I�L�N� �?�@�8�2�K�G�=�K�E� �7�=�0�:�>�2� > �8�;�8� 

<, �0� �A� �?�>�<�>�I�L�N� �A�;�5�4�C�N�I�8�E� �2�K�@�0�6�5�=�8�9�:� 

• -lt - �<�5�=�L�H�5�;� 

• -gt - �1�>�;�L�H�5�;� 

• -le - �<�5�=�L�H�5� �8�;�8� �@�0�2�=�>�;� 

• -ge - �1�>�;�L�H�5� �8�;�8� �@�0�2�=�>�;� 

• -eq - �@�0�2�=�>� �(�8�A�?�>�;�L�7�C�5�B�A�O� �2�<�5�A�B�>�=�=�)�.� 

���@�8�<�5�=�O�B�L� �4�0�=�=�K�5� �2�K�@�0�6�5�=�8�O� �=�C�6�=�>� �A�;�5�4�C�N�I�8�<� �>�1�@�0�7�>�<�:� 

[ �?�5�@�5�<�5�=�=�0�O� �2�K�@�0�6�5�=�8�5� �M�=�0�G�5�=�8�5�l�?�5�@�5�<�5�=�=�0�O�]� 

���0�?�@�8�<�5�@�:� 

# N �<�5�=�L�H�5� 10 
[ $N -lt 10 ] 
# N �<�5�=�L�H�5� ��� 

[ $N -lt �$��� ] 

��� �:�2�0�4�@�0�B�=�K�E� �A�:�>�1�:�0�E� �2�K� �B�0�:�6�5� �<�>�6�5�B�5� �7�0�4�0�B�L� �2�K�@�0�6�5�=�8�O� �4�;�O� �?�@�>�2�5�@�:�8� 

�A�C�I�5�A�B�2�>�2�0�=�8�O� �D�0�9�;�0� �8� �:�0�B�0�;�>�3�0�:� 

, ............ --......... -........ --- .......... -.......... ---...... --.. -·- .. --.... -ID 



Linux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

• �-�5� �D�0�9�;� - �C�A�;�>�2�8�5� �8�A�B�8�=�=�>�,� �5�A�;�8� �D�0�9�;� �A�C�I�5�A�B�2�C�5�B�;� 

• -d �:�0�B�0�;�>�3� - �C�A�;�>�2�8�5� �8�A�B�8�=�=�>�,� �5�A�;�8� �:�0�B�0�;�>�3� �A�C�I�5�A�B�2�C�5�B�;� 

• �-�E� �D�0�9�;� - �C�A�;�>�2�8�5� �8�A�B�8�=�=�>�,� �5�A�;�8� �D�0�9�;� �O�2�;�O�5�B�A�O� �8�A�?�>�;�=�O�5�<�K�<�.� 

�!� �>�?�5�@�0�B�>�@�>�<� case �<�K� �C�6�5� �=�5�<�=�>�3�>� �7�=�0�:�>�<�K�,� �=�>� �A�5�9�G�0�A� �@�0�A�A�<�>�B�@�8�<� �5�3�>� �A�8�=�

�B�0�:�A�8�A� �?�>�4�@�>�1�=�5�5�:� 

case �?�5�@�5�<�5�=�=�0�O� in 
�7�=�0�G�5�=�8�5� 1) �:�>�<�0�=�4�K� 1 

�7�=�0�G�5�=�8�5�_�N�)� �:�>�<�0�=�4�K� N ,, 
*) �:�>�<�0�=�4�K� �?�>� �C�<�>�;�G�0�=�8�N�;�;� 

esac 

���=�0�G�5�=�8�5� �C�:�0�7�0�=�=�>�9� �?�5�@�5�<�5�=�=�>�9� �?�>� �>�G�5�@�5�4�8� �A�@�0�2�=�8�2�0�5�B�A�O� �A� �?�@�8�2�5�4�5�=�=�K�<�8� 

�7�=�0�G�5�=�8�O�<�8� �(�7�=�0�G�5�=�8�5�_�1�,� ... , �7�=�0�G�5�=�8�5�_�N�)�.� ���A�;�8� �5�A�B�L� �A�>�2�?�0�4�5�=�8�5�,� �B�>� �1�C�4�C�B� 

�2�K�?�>�;�=�5�=�K� �:�>�<�0�=�4�K�,� �A�>�>�B�2�5�B�A�B�2�C�N�I�8�5� �7�=�0�G�5�=�8�N�.� ���A�;�8� �A�>�2�?�0�4�5�=�8�9� �=�5�B�,� �B�>� 

�1�C�4�C�B� �2�K�?�>�;�=�5�=�K� �:�>�<�0�=�4�K� �?�>� �C�<�>�;�G�0�=�8�N�.� ���@�8�<�5�@� �8�A�?�>�;�L�7�>�2�0�=�8�O� case �1�K�;� 

�?�@�8�2�5�4�5�=� �2� �;�8�A�B�8�=�3�5� ��� �1�.�2�.� 

�2� 

��� bash �<�>�6�=�>� �8�A�?�>�;�L�7�>�2�0�B�L� �D�C�=�:�F�8�8�.� �!�8�=�B�0�:�A�8�A� �>�1�J�O�2�;�5�=�8�O� �D�C�=�:�F�8�8� �A�;�5�

�4�C�N�I�8�9�:� 

�8�<�O�(�)� �A�?�8�A�>�:�;� ) 

���>�B� �?�@�8�<�5�@� �>�1�J�O�2�;�5�=�8�O� �8� �8�A�?�>�;�L�7�>�2�0�=�8�O� �D�C�=�:�F�8�8�:� 

1ist txt () 
{ 

echo "Text files in current directory:" 
1s *.txt 
) 

• --..................... "" ............... ······ .................................... . 



���@�8�;�>�6�5�=�8�5� 1. ���>�<�0�=�4�=�K�9� �8�=�B�5�@�?�@�5�B�0�B�>�@� bash 

��� �1� .1 ���.� ���@�0�:�B�8�G�5�A�:�8�5� �?�@�8�<�5�@�K� 

�A�F�5�=�0�@�8�5�2� 

���@�>�2�5�@�:�0� �?�@�0�2� �?�>�;�L�7�>�2�0�B�5�;�O� 

���;�O� �A�F�5�=�0�@�8�5�2�,� �B�@�5�1�C�N�I�8�E� �?�>�;�=�>�<�>�G�8�9� root, �A�=�0�G�0�;�0� �=�C�6�=�>� �?�@�>�2�1�:�:�@�8�B�L�,� �:�0�

�:�>�9� �?�>�;�L�7�>�2�0�B�5�;�L� �7�0�?�C�A�B�8�;� �A�F�5�=�0�@�8�9�.� UID �?�>�;�L�7�>�2�0�~�5�;�O� root �2�A�5�3�4�0� �@�0�2�5�=� 

���.� ���@�>�2�5�@�:�0�,� �O�2�;�O�5�B�A�O� �;�8� �?�>�;�L�7�>�2�0�B�5�;�L�,� �7�0�?�C�A�B�8�2�H�8�9� �A�F�5�=�0�@�8�9�,� �?�>�;�L�7�>�2�0�B�5�

�;�5�<� root, �<�>�6�5�B� �2�K�3�;�O�4�5�B�L� �B�0�:�,� �:�0�:� �?�>�:�0�7�0�=�>� �2� �;�8�A�B�8�=�3�5� ��� �1�.�3�.� 

���8�A�B�8�=�3� ��� �1� .3. ���@�>�2�5�@�:�0� �?�>�;�=�>�<�>�G�8�9� �?�>�;�L�7�>�2�0�B�5�;�O� 

#!/bin/bash 

ROOT UID=0 

if [ "$UID" -eq "$ROOT UID" 
then 

echo «Root)) 
else 

echo �«���1�K�G�=�K�9� �?�>�;�L�7�>�2�0�B�5�;�L�)�)� 

fi 

exit ��� 

���@�>�2�5�@�:�0� �A�2�>�1�>�4�=�>�3�>� �4�8�A�:�>�2�>�3�>� �?�@�>�A�B�@�0�=�A�B�2�0� �A� 

�C�2�5�4�>�<�;�5�=�8�5�<� �?�>� e-mail 

�!�;�5�4�C�N�I�8�9� �A�F�5�=�0�@�8�9� �?�@�>�2�5�@�O�5�B� �A�2�>�1�>�4�=�>�5� �4�8�A�:�>�2�>�5� �?�@�>�A�B�@�0�=�A�B�2�>� �A�5�@�2�5�@�0� 

�8� �>�B�?�@�0�2�;�O�5�B� �C�2�5�4�>�<�;�5�=�8�5� �?�>� e-mail �0�4�<�8�=�8�A�B�@�0�B�>�@�C�,� �5�A�;�8� �>�A�B�0�;�>�A�L� �<�5�=�L�H�5� 

2000 ���1�0�9�B� �4�8�A�:�>�2�>�3�>� �?�@�>�A�B�@�0�=�A�B�2�0�.� �!�F�5�=�0�@�8�9� �F�5�;�5�A�>�>�1�@�0�7�=�>� �7�0�?�C�A�:�0�B�L� 

�G�5�@�5�7� �?�;�0�=�8�@�>�2�I�8�:� �7�0�4�0�=�8�9� �(�=�0�?�@�8�<�5�@�,� �G�5�@�5�7� cron) �A� �7�0�4�0�=�=�>�9� �?�5�@�8�>�4�8�G�

�=�>�A�B�L�N� �(�=�0�?�@�8�<�5�@�,� �:�0�6�4�K�9� �G�0�A�)�.� ���>�4� �A�F�5�=�0�@�8�O� �?�@�8�2�5�4�5�=� �2� �;�8�A�B�8�=�3�5� ��� �1�.�4� . 

• 



inux. ���>�;�=�>�5� �@�C�:�>�2�>�4�A�B�2�>� 

���8�A�B�8�=�3� ��� �1� .4. ���@�>�2�5�@�:�0� �A�2�>�1�>�4�=�>�3�>� �4�8�A�:�>�2�>�3�>� �?�@�>�A�B�@�0�=�A�B�2�0� 

�#�!�/�,�i�n�/�b�a�s�h� 

# ��� �?�5�@�5�<�5�=�=�C�N� freespace �1�C�4�5�B� �7�0�?�8�A�0�=�>� �A�2�>�1�>�4�=�>�5� 

�?�@�>�A�B�@�0�=�A�B�2�>� 

# �=�0� �:�>�=�B�@�>�;�8�@�C�5�<�>�<� �4�8�A�:�5� - /dev/sdal �(�2� ���1�0�9�B�)� 

freespace='df -m I grep "/dev/sdal" 1 awk '{print $4)' · 

# ���A�;�8� �<�5�A�B�0� �=�0� �4�8�A�:�5�<� 2000 ���,�,� �B�>� �>�B�?�@�0�2�;�O�5�<� �?�8�A�L�<�>� 

�0�4�<�8�=�8�A�B�@�0�B�>�@�C� 

if [ $freespace -lt 2000 ]; 
then 
echo �«���0� �A�5�@�2�5�@�0� �<�5�=�L�H�5�<� 2000 �����»� 1 mail -s �«�!�2�>�1�>�4�=�>�5� 

�<�5�A�B�>� �7�0�:�0�=�G�8�2�0�5�B�A�O�!�»� admin@firma.ru 
fi 

• 



Приложение 2. 

Сетевая файловая 

система NFS 



Linux. 

NFS 

(NFS, Network File System) -
NFS 

NFS nfsd, 

-

NFS
NFS

NFS 

-



2. NFS 

'nfs'. 

openSUSE 

• nfs-kernel-server - · 

• nfswatch -

• quota-nfs - NFS. 

nfs-client. 

/etc/exports 

exports 

(rw) 
/home/templates (ro) 

NFS
(rw), /home/templates -

/home/sharel 192.168.1.100 (rw) 
/home/share2 host.example.com (rw) 

*.example.com (rw) 

(/home/share) 
192.168.1.100, -



Linux. 

host.example.com, - example.com. 

/horne/share4 192 .168 .1. 0/28 (rw) 

/home/share4 
16 - 192.168.1.0 192.168.1.15. 
192.168.1.16 

ro, rw noaccess. 

192.168.1.5 

/horne/share4 192.168.1.5 (noaccess). 

NFS 

NFS 

all_squash 

insecure secure 

link_absolute 

link_relative 

root_squash 
root 

no_root_squash 
root. 

secure 
< 1024. 

root, 

• E!t---- -- ----· -------- --- ---------- --- ---- -- ---- ---- ---- ---- -- --- ------- --- -........ . 
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