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Предисловие

Беспроводные революции, безусловно, невозможны без разработки 
передовых технологий и революционных применений для них. Когда 
эти две силы встречаются, возникает новое поколение беспроводных 
технологий. Именно это случилось, когда произошла конвергенция 
мобильной голосовой и цифровой радиосвязи и когда мобильный ин-
тернет объединился с радиочастотной технологией повышенной про-
пускной способности, адаптированной к протоколу IP. Новая сеть 5G 
призвана сделать беспроводными все каналы связи – как высокона-
груженные, так и сверхвысоконадежные, в конечном итоге соединяя 
все, чем мы пользуемся, и ускоряя цифровую трансформацию каждого 
бизнеса. Опираясь на фундамент 5G, беспроводная сеть 6G поставила 
своей целью повсеместную интеллектуальную революцию. Фактически 
6G будет служить нейронной сетью в масштабе человечества и связу-
ющим звеном между двумя мирами, физическим и цифровым. Искус-
ственный интеллект (ИИ), основанный на машинном обучении, станет 
основой 6G, и в этой сфере наше общество полностью перейдет от под-
ключенных людей и подключенных вещей к подключенному интеллек-
ту (connected intelligence). Иначе говоря, беспроводная сеть 6G наце-
лена на предоставление услуги ИИ каждому человеку, дому и бизнесу, 
что, в свою очередь, приведет к появлению всеобщего интеллекта (in-
telligence of everything). С точки зрения беспроводных технологий, нам 
впервые предоставляется возможность ощущать окружающую среду и 
предметы, используя радиоволны беспроводной связи. Таким образом, 
помимо передачи битов данных, беспроводная сеть 6G может служить 
в качестве сетевых органов чувств – сенсоров, извлекающих знания и 
большие данные из физического мира в реальном времени. Эта из-
влеченная информация не только будет иметь большое значение для 
улучшения передачи данных, но также будет способствовать машинно-
му обучению для служб ИИ. Еще один новый аспект, о котором опреде-
ленно стоит упомянуть, – это расширение группировок сверхнизкоор-
битальных спутников (VLEO, very low Earth orbit), которые вращаются 
вокруг Земли на очень малой высоте в очень больших количествах, в ко-
нечном итоге образуя «небесные» беспроводные сети 6G. Благодаря им 
беспроводные услуги и приложения, доступные в любой точке нашей 
планеты, станут обыденным явлением. Разумеется, это видение буду-
щего чрезвычайно амбициозно, а его реализация существенно повлия-
ет как на наше общество, так и на экономику. Вдобавок ко всему беспро-
водную сеть 6G не получится создать без применения революционных 
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технологических инноваций в области связи, вычислений, материалов 
и алгоритмов. Это одна из причин, по которой наше путешествие в мир 
будущего растянется на десять лет.

В этой книге мы даем полное представление о беспроводной сети 6G 
через призму технологий. Наша цель – познакомить заинтересованных 
читателей с первыми результатами исследований и размышлений о 
беспроводной сети 6G. Мы не ограничиваемся описанием перспектив-
ных беспроводных услуг и технологий; мы также исследуем требова-
ния, возможности и практические применения этой сети, уделяя особое 
внимание новому радиоинтерфейсу и сетевой архитектуре. Эта книга 
является результатом коллективных усилий нашей исследовательской 
группы по выработке концепции 6G. Инновации никогда не прекраща-
ются, поэтому нашу работу следует рассматривать только в качестве 
отправной точки. Траектория развития 6G в конечном итоге будет фор-
мироваться экспертами по всему миру, поскольку мы твердо убеждены 
в том, что открытые инновации и единый глобальный унифицирован-
ный стандарт являются фундаментом, на котором будет построен успех 
6G. Как и в случае с ее предшественниками, успех беспроводной сети 6G 
приведет к успеху открытой и глобальной экосистемы.

Наконец, беспроводная революция, которую мы наблюдаем сегодня, 
продолжается уже более четырех десятилетий, но ее влияние на обще-
ство и технологии по-прежнему превосходит все ожидания. Поэтому 
мы уверены, что потенциал беспроводного будущего невозможно не-
дооценить или переоценить. В связи с этим уместно вспомнить слова 
Гульельмо Маркони, который заявил в 1932 году, что «вводить ограни-
чения на беспроводную связь опасно».
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BN Bayesian network / Байесовская сеть
BP Belief propagation / Распространение доверия
BPSK Binary phase shift keying / Двоичная фазовая манипуляция
BSS Business supporting system / Система обеспечения бизнеса
CA Carrier aggregation / Агрегация несущих частот
CAGR Compound annual growth rate / Совокупные темпы годового 

роста
CAPEX Capital expenditure / Капитальные затраты
CAPL Concurrent passive and active localization / Одновременная пас-

сивная и активная локализация
CC Component carrier / Компонентная несущая
CCSA China communications standards association / Китайская ассоци-

ация стандартов связи
CDMA Code division multiple access / Множественный доступ с кодо-

вым разделением каналов
CEM Computational electromagnetics / Моделирование задач элек-

тромагнетизма
CJT Coherent joint transmission / Когерентная совместная передача
CN Core network / Базовая сеть, опорная сеть
CNN Convolutional neural network / Сверточная нейронная сеть
CNT Carbon nanotube / Карбоновые нанотрубки
CoMP Coordinated multipoint transmission / Скоординированная мно-

готочечная передача
CP Cyclic prefix / Циклический префикс
CRS Cell reference signal / Опорный сигнал соты
CS Compressed sensing / Сжатая выборка
CSI Channel state information / Информация о состоянии канала
CT Computed tomography / Компьютерная томография
CU Control unit / Блок управления
CWS Continuous wave spectroscopy / Спектроскопия с непрерывным 

источником
D2D Device-to-device / Межприборное взаимодействие, связь 

устройство–устройство
DAC Digital-to-analog converter / Цифроаналоговый преобразователь
DBN Dynamic Bayesian network / Динамическая байесовская сеть
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DC Dual connectivity / Двойное подключение
DFT Discrete Fourier transform / Дискретное преобразование Фурье
DL Downlink / Нисходящий канал
DLT Distributed ledger technology / Технология распределенного 

реестра (блокчейн)
DMRS Demodulation reference signals / Опорные сигналы демодуляции
DNN Deep neural network / Глубокая нейросеть
DoF Degrees of freedom / Число степеней свободы
DoU Data of usage / Данные об использовании
DPC Dirty paper coding / «Кодирование на грязной бумаге» (предва-

рительное кодирование Коста)
DRL Deep reinforcement learning / Глубокое обучение с подкреплени-

ем
DRX Discontinuous reception / Прерывистый прием
DSS Dynamic spectrum sharing / Динамическое совместное исполь-

зование спектра
E2E End-to-end / Сквозной
EEG Electroencephalography / Электроэнцефалография
EIT Electromagnetic information theory / Теория электромагнитной 

информации
ELAA Extremely large aperture array / Антенная решетка с экстремаль-

но большой апертурой
eMBB Enhanced mobile broadband / Улучшенный мобильный широко-

полосный доступ
EMG Electromyography / Электромиография
ESPRIT Estimation of signal parameters via rotational invariance tech-

niques / Оценка параметров сигнала с помощью методов вра-
щательной инвариантности

EVM Error vector magnitude / Амплитуда вектора ошибки
FBMC Filter bank multi-carrier / Банк фильтров в системах со множе-

ственными несущими
FDD Frequency division duplex / Дуплексная связь с частотным разде-

лением каналов
FDMA Frequency division multiple access / Множественный доступ с 

частотным разделением
FEC Forward error correction / Прямая коррекция ошибок
FFT Fast Fourier transform / Быстрое преобразование Фурье
FinFET Fin field-effect transistor / Многозатворный полевой транзистор 

(fin-транзистор)
FMCW Frequency modulated continuous wave / Нерерывное излучение с 

частотной модуляцией
f-OFDM Filtered OFDM / OFDM с фильтрованием
FOV Field of view / Поле зрения
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FPGA Field programmable gate arrays / Программируемая вентильная 
матрица

FPS Frames per second / Количество кадров в секунду
GaAs Gallium arsenide / Арсенид галлия
GAN Generative adversarial network / Генеративная состязательная 

сеть
GB Grant-based / На основе грантов (схема доступа)
GBSM Geometry-based stochastic model / Стохастическая модель на 

основе геометрии
GDP Gross domestic product / Валовый внутренний продукт, ВВП
GDPR General Data Protection Regulation / Общие правила защиты 

данных
GEM General expectation maximization / Общая максимизация ожи-

дания
GEO Geostationary Earth orbit / Геостационарная околоземная 

орбита
GF Grant-free / Безгрантовый (доступ)
GFDM Generalized frequency-division multiplexing / Обобщенное муль-

типлексирование с частотным разделением каналов
GNSS Global navigation satellite system / Глобальная навигационная 

спутниковая система
GPS Global positioning system / Спутниковая навигационная система
GPU Graphics processing unit / Графический процессор
GQD-PD Graphene photodetector sensitized with semiconducting quan-

tum dots photodetectors / Графеновый фотоприемник, 
сенсибилизированный полупроводниковыми 
фотоприемниками на квантовых точках

GSMA Global System for Mobile Communications Association / Ассоциа-
ция глобальной системы мобильной связи

HAP High-altitude platform / Высотная платформа
HAPSs High-altitude platform stations / Станции на высотных платфор-

мах
HARQ Hybrid automatic repeat request / Гибридный автоматический 

повторный запрос
HBC Human bond communication / Поддержка естественных челове-

ческих связей
HBT Heterojunction bipolar transistors / Биполярные транзисторы с 

гетеропереходом
HEMT High electron mobility transistors / Транзисторы с высокой под-

вижностью электронов
HMI Human-machine interface / Человеко-машинный интерфейс
HMM Hidden Markov model / Скрытая марковская модель
Holo-MIMO Holographic MIMO / Голографический MIMO
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IaaS Infrastructure as a service / Инфраструктура как услуга
IAB Integrated access and backhaul / Интегрированный доступ и 

обратная связь
IB Information bottleneck / Узкое место информационного потока
ICI Inter-carrier interference / Помехи между несущими
ICT Information and communications technology / Информационные 

и коммуникационные технологии
IDFT Inverse discrete Fourier transform / Обратное дискретное 

преобразование Фурье
IDMA Interleave-division multiple access / Множественный доступ с 

чередованием и разделением каналов
IFFT Inverse fast Fourier transform / Обратное быстрое преобразова-

ние Фурье
IGMA Interleave-grid multiple access / Множественный доступ с чере-

дованием сетки
IMT International mobile telecommunication / Международная мо-

бильная связь
InH Indoor hotspot / Точка доступа в помещении
InP Indium phosphide / Фосфид индия
IoE Internet of everything / Интернет всего
IRS Intelligent reflecting surface / Интеллектуальная отражающая 

поверхность
ISAC Integrated sensing and communication / Интегрированное скани-

рование и связь
JSCC Joint source and channel coding / Совместное кодирование 

источников и каналов
ISLR Integrated sidelobe ratio / Интегрированное отношение боковых 

лепестков
KPI Key performance indicator / Ключевой показатель эффективно-

сти
LDPC Low-density parity-check code / Код низкой плотности с контро-

лем четности
LED Light emitting diode / Светодиод
LEO Low-earth-orbit / Низкая околоземная орбита
LIDAR Light detection and ranging / Активный дальномер оптического 

диапазона, лидар
LIS Large intelligent surface / Большая интеллектуальная поверх-

ность
LLR Log likelihood ratio / Логарифмическое отношение правдоподо-

бия
LNA Low-noise amplifier / Малошумящий усилитель
Log-MAP Logarithmic maximum a posteriori / Апостериорный логарифми-

ческий максимум
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LOS Line-of-sight / Прямая видимость
LSTM Long short-term memory / Долгосрочная кратковременная па-

мять
LTE Long-term evolution / Долгосрочная эволюция
LTE-A LTE-advanced / LTE-расширенный
LVDM Lagrange-Vandermonde division multiplexing / Мультиплексиро-

вание с разделением по Лагранжу–Вандермонду
M2M Machine-to-machine / Межмашинное взаимодействие, межма-

шинные коммуникации
MA Multiple access / Множественный доступ
MAC Media access control / Управление доступом к среде
MARL Multi-agent reinforcement learning / Многоагентное (распреде-

ленное) обучение с подкреплением
MCS Modulation and coding scheme / Схема модуляции и кодирова-

ния
MDP Markov decision process / Марковский процесс принятия реше-

ний
MEC Mobile edge computing / Мобильные граничные вычисления
MEO Medium earth orbit / Средневысотная околоземная орбита
MIMO Multiple input – multiple output / Многоканальный вход, много-

канальный выход
ML Machine learning / Машинное обучение
MMSE Minimum mean square error / Минимальная среднеквадратиче-

ская ошибка
mMTC Massive machine type of communication / Потоковая связь ма-

шинного типа
mm Wave Millimeter wave / Миллиметровые волны
MNO Mobile network operator / Оператор мобильной сети
MOSFET Metal-oxide-semiconductor field-effect transistor / Полевой 

транзистор со структурой металл–оксид–полупроводник
MP Matching pursuit / Аппроксимация с преследованием
MR Mixed reality / Смешанная реальность
MRI Magnetic resonance imaging / Магнитно-резонансная визуали-

зация (томография)
MTP Motion-to-photon / «Инициация фотона движением» (инженер-

ный жаргон)
MUD Multi-user detection / Многопользовательское детектирование
MUSA Multi-user shared access / Многопользовательский совместный 

доступ
MUSIC Multiple signal classification / Классификация групповых сигна-

лов
MUST Multi-user superposition transmission / Многопользовательская 

передача с наложением
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NASA National aeronautics and space administration / Национальное 
управление по аэронавтике и исследованию космического 
пространства

NB-IoT Narrowband Internet of things / Широкополосный интернет 
вещей

NCJT Non-coherent joint transmission / Некогерентная совместная 
передача

NDF Narrowband digital forward / Узкополосное цифровое распро-
странение (информации)

NEP Noise-equivalent power / Эквивалентная мощность шума
NFI Near-field imaging / Визуализация в ближнем поле
NFV Network functions virtualization / Виртуализация сетевых функ-

ций
NIST National Institute of Standards and Technology / Национальный 

институт по стандартизации и технологии
NLP Natural language processing / Обработка (понимание) естествен-

ного языка
NMR Nuclear magnetic resonance / Ядерный магнитный резонанс
NOMA Non-orthogonal multiple access / Неортогональный множествен-

ный доступ 
NR New radio / Новое радио
NTN Non-terrestrial network / Неназемная сеть
OA&M Operations, administration, and maintenance / Эксплуатация, 

управление и техническое обслуживание
OAM Orbital angular momentum / Орбитальный угловой момент
OAMP Orthogonal approximate message passing / Ортогональная при-

ближенная передача сообщения
OFDM Orthogonal frequency-division multiplexing / Ортогональное 

мультиплексирование с частотным разделением
OFDMA Orthogonal frequency-division multiple access / Множественный 

доступ с ортогональным частотным разделением
OMA Orthogonal multiple access / Ортогональный множественный 

доступ
OMP Orthogonal matching pursuit / Ортогональная аппроксимация с 

преследованием
OOBE Out-of-band emission / Внеполосное излучение
OPEX Operational expenditure / Операционные расходы
OQAM Offset QAM / Смещение QAM
OSS Operation support system / Система обеспечения эксплуатации
OT Operational technology / Эксплуатационная технология
OTFS Orthogonal time-frequency space / Ортогональное пространство 

время–частота
OTP One-time pad / Одноразовый блокнот
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OTT Over-the-top / Сверхвысокий уровень, оказание услуги поверх 
сети мобильной связи

OWC Optical wireless communication / Оптическая беспроводная 
связь

P2P Point-to-point / Прямая коммуникация, сквозная передача
PA Power amplifier / Усилитель мощности
PaaS Platform as a service / Платформа как услуга
PAE Power-added efficiency / КПД преобразования энергии постоян-

ного тока в энергию излучения
PAPR Peak-to-average power ratio / Отношение пикового уровня мощ-

ности сигнала к среднему
PAR Packet arrival rate / Частота поступления пакетов
PC Photonic crystal / Фотонный кристалл
PCA Photoconductive antenna / Фотопроводящая антенна
PCE Photo conversion efficiency / Эффективность фотопреобразова-

ния
PDMA Pattern division multiple access / Множественный доступ с раз-

делением по шаблону
PDR Packet drop rate / Коэффициент отбрасывания пакетов
PDSCH Physical downlink shared channel / Физический уплотненный 

канал нисходящей линии связи
PHY Physical layer / Физический уровень
PLE Path loss exponent / Степень потерь в тракте
PNC Physical-layer network coding / Кодирование на уровне физиче-

ской сети
PPD Pixel per angular degree / Количество пикселей на угловой гра-

дус
PQC Post quantum cryptography / Постквантовая криптография
PSLR Peak to sidelobe ratio / Отношение пиковых и боковых лепест-

ков
QAM Quadrature amplitude modulation / Квадратурная амплитудная 

модуляция
QD Quantum dot / Квантовая точка
QHA Quadrifilar helix antenna / Четырехзаходная спиральная антенна
QoS Quality of service / Качество обслуживания
RACH Random access channel / Канал произвольного доступа
RAN Radio access network / Сеть радиодоступа
RCN Radio computing node / Вычислительный узел радиосети
RE Resource element / Ресурсный элемент
ReLU Rectified linear unit / Линейный выпрямленный блок (функция)
RF Radio frequency / Радиочастота
RIS Reconfigurable intelligent surface / Реконфигурируемая интел-

лектуальная поверхность
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RL Reinforcement learning / Обучение с подкреплением
RM Reed-Muller / Рида–Маллера  (код)
RNN Recurrent neural network / Рекуррентная нейросеть
RRC Radio resource control / Протокол управления радиоресурсами
RRH Remote radio head / Вынесенная радиоголовка (радиоблок)
RS Reference signal / Опорный сигнал
RSMA Resource spread multiple access / Множественный доступ с рас-

ширением ресурсов
RSRP Reference signal received power / Принимаемая мощность эта-

лонного сигнала
RTT Round-trip time / Время приема-передачи
SAE Society of Automotive Engineers / Ассоциация инженеров 

автомобилестроения
SCL Successive cancellation list / Список последовательной отмены
SCMA Sparse code multiple access / Множественный доступ с разре-

женным кодом
SDG Sustainable development goal / Цель устойчивого развития
SDMA Space division multiple access / Множественный доступ с про-

странственным разделением
SDN Software-defined network / Программно-конфигурируемая сеть
SEEG Stereoelectroencephalography / Стереоэлектроэнцефалография
SeGW Security gateway / Шлюз безопасности
SIC Successive interference cancellation / Последовательное подавле-

ние помех
SiN Silicon neuron / Кремниевый нейрон
SLAM Simultaneous localization and mapping / Одновременные лока-

лизация и картографирование
SLM Spatial light modulator / Пространственный модулятор света
SNR Signal-to-noise ratio / Отношение сигнал–шум
SP-OFDM Spectrally precoded OFDM / OFDM с предварительным спек-

тральным кодированием
SPP Surface plasmon polariton / Поверхностный плазмон-поляритон
SRR Split-ring-resonator / Разрезной кольцевой резонатор
SRS Sounding reference signal / Зондирующий опорный сигнал 
SSB Synchronization signal blocks / Блоки сигнала синхронизации
STBC Space-time block codes / Пространственно-временное блочное 

кодирование
SUL Supplementary uplinks / Дополнительные восходящие каналы 

связи
SWC Surface wave communication / Связь на поверхностных волнах
TCA Tightly coupled array / Сильно связанный массив
TDD Time division duplex / Дуплексная связь с временным разделе-

нием
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TDL-C Tapped-delay line channel / Канал на основе линии задержки с 
отводами

TDMA Time division multiple access / Множественный доступ с времен-
ным разделением каналов

TDS Time domain spectroscopy / Спектроскопия во временной обла-
сти

THz Terahertz / Терагерц, ТГц
TN Transport network / Транспортная сеть
TPC Terminal-pipe-cloud / Архитектура «оконечное устройство – 

сетевой канал – облако»
TR Time reversal / Обращение времени, перестановка во времени
TRP Transmit/receive point / Точка (узел) приема/передачи
TTI Transmission time interval / Интервал передачи
UAV Unmanned aerial vehicle / Беспилотный летательный аппарат
UCN User-centric network / Ориентированная на пользователя сеть
UCNC User-centric no cell / Ориентация на пользователя без ячейки
UDR User data repository / Репозиторий данных пользователя
UFMC Universal filtered multi-carrier / Универсальная фильтрация с 

несколькими несущими
UN United Nations / Организация Объединенных Наций
URLLC Ultra-reliable low-latency communication / Сверхнадежная систе-

ма связи с малой задержкой
UTC-PD Uni-traveling-carrier photodiode / Фотонный диод с односторон-

ним движением носителя
UWB Ultra-wideband / Сверхширокополосный
V2I Vehicle-to-infrastructure / Транспортное средство – инфраструк-

тура
V2V Vehicle-to-vehicle / Связь транспортное средство – транспорт-

ное средство
V2X Vehicle-to-everything / Транспортное средство – внешний мир
VAE Variational auto encoder / Вариационный автокодировщик
VLC Visible light communication / Связь в видимой части спектра
VLEO Very low earth orbit / Очень низкая околоземная орбита
VLSI Very-large-scale integration / Интеграция сверхвысокого уровня
VR Virtual reality / Виртуальная реальность
W-OFDM Windowed OFDM / Оконное OFDM
WRC World Radiocommunication Conference / Всемирная 

конференция по радиосвязи
XOR Exclusive OR / Исключающее ИЛИ



Часть I
Вступление



Глава 1
Мобильная связь  

до 2030 года и далее

Сегодня мы находимся на гребне огромной цифровой волны, за кото-
рой следует непрерывный поток инноваций и новых возможностей. 
Перемены затронут буквально все – каждого человека, его семью, авто-
мобиль, изменят целые отрасли промышленности во многих странах, 
переопределят то, как мы живем, работаем, учимся и бережем здо-
ровье. Сегодня, когда глобальное развертывание сетей 5G набирает 
ход и откры вает невообразимые возможности, мы наблюдаем, как 5G 
меняет все аспекты нашей жизни, отрасли и общества. Давайте вместе 
заглянем в будущее до 2030 года и далее и попробуем представить, чего 
мы можем ожидать от следующего поколения мобильной связи. 

1.1. Эволюция систем мобильной связи
Системы мобильной связи претерпели значительные изменения 
с 1980-х годов, при этом новое поколение появляется приблизительно 
каждые 10 лет. В то же время на достижение зрелости основных ус-
луг, предоставляемых сетями мобильной связи, и полноценного вво-
да в  эксплуатацию новых частотных диапазонов обычно уходят два 
поколения – или 20 лет. Как показано на рис. 1.1, каждое новое поко-
ление обеспечивает значительный рост возможностей по сравнению 
с предыдущим поколением за счет внедрения новых технологий, но-
вых принципов проектирования и новых архитектур в сетях радиодо-
ступа и базовых сетях.

Для сетей 2G и 3G основной движущей силой роста были мобильные 
подписки, в первую очередь ориентированные на услуги голосовой свя-
зи. Когда уровень проникновения мобильных телефонов и использова-
ния голосовых услуг достиг точки насыщения, бизнес-модель, основан-
ная на подписке, начала выходить на плато.
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В промежутке между поколениями 3G и 4G быстро рос объем услуг 
передачи данных, и доминирующей услугой для 4G стала мобильная 
широкополосная связь. За последние 10 лет значительные достижения 
в области мобильной передачи данных радикально изменили образ 
жизни общества. Например, смартфоны со всевозможными приложе-
ниями глубоко проникли в каждый аспект жизни многих людей. Поэто-
му операторы сетей 4G в основном полагаются на объем трафика, а не 
на подписки – рост потребления трафика на душу населения способст-
вует росту бизнеса.

Сеть 4G оказала огромное влияние на нашу жизнь – технологи-
ческие возможности, которые она принесла, привели к революци-
онным переменам в нашей повседневной жизни. Одним из пока-
зательных примеров этого в Китае является массовый переход от 
наличных денег к онлайн-платежам. Сегодня и молодые, и пожилые 
люди предпочитают использовать такие способы оплаты, как AliPay 
и WeChat Pay, считая, что им удобнее оплачивать что угодно, от по-
купки продуктов до парковки, при помощи смартфона, не имея в 
кармане наличных. Другой пример – рост социальных сетей. Теперь 
любой может делиться фотографиями и видео со смартфона в режи-
ме реального времени, с кем угодно и где угодно, фактически стано-
вясь ведущим персональной службы новостей, что ускоряет распро-
странение информации.

ГолосДанныеMBBeMBBmMTCОщущенияИнтеллект

1.8 ГГц     2.6 ГГц          3.5 ГГц                   100 ГГц                              ТГц 

Рис. 1.1. Эволюция мобильных сетей
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Эта тенденция сохраняется в 5G, поскольку появляются все больше 
и больше приложений, критически зависимых от высокой пропускной 
способности. К таким приложениям относятся видео высокой четко-
сти и мультимедийные приложения с эффектом присутствия, такие 
как дополненная реальность (AR), виртуальная реальность (VR) и сме-
шанная реальность (MR). В настоящее время в мире используется около 
3,8 млрд смартфонов. Мы ожидаем, что к 2025 году это число достигнет 
8 млрд, и к этому времени будет более 6,5 млрд пользователей мобиль-
ного интернета, 80 % из которых будут иметь мобильный широкопо-
лосный доступ. Вдобавок к этому будет 440 млн пользователей AR/VR, 
и 40 % автомобилей будут подключены к сети.

По мере стандартизации узкополосного интернета вещей (NB-IoT), 
промышленного интернета вещей и полностью подключенных транс-
портных средств (vehicle to everything, V2X) мобильные сети сместили 
акцент с подключения людей с помощью расширенной мобильной ши-
рокополосной связи (enhanced mobile broadband, eMBB) к подключению 
вещей с помощью сверхнадежных систем связи с малой задержкой (ultra-
reliable low-latency communication, URLLC) и потоковой межмашин-
ной связи (massive machine type of communication, mMTC). Это, в свою 
очередь, должно послужить фундаментом цифровизации бизнеса, без 
которой невозможна следующая волна экономического роста. Ком-
мерческое развертывание 5G первоначально было сосредоточено на 
потребительских услугах, но более поздние версии стандарта 3GPP 5G 
(например, версии 16 и 17) были направлены на стимулирование раз-
вития вертикальных приложений, таких как V2X и промышленный IoT. 
С цель ю обеспечения реализации всех уровней технологии беспилот-
ного управления автомобилями и индустрии 4.0 для широкого круга 
предприятий и отраслей мобильная индустрия тесно сотрудничает с 
такими консорциумами, как 5G-ACIA [1] и 5GAA [2]. Ожидается, что ав-
тономное вождение 4-го уровня1 будет реализовано примерно в 2024 
году, и многие ждут повышения эффективности грузоперевозок в связи 
с распространением технологии V2X. Оптимизированные бизнес-про-
цессы и эффективность производства станут ключевыми стимулами бу-
дущего роста валового внутреннего продукта (ВВП).

В то время как 5G открывает двери для всеобъемлющего интерне-
та (Internet of everything, IoE), мы прогнозируем, что сеть 6G – на-
следник  5G – станет платформой для подключенного интеллекта, где 
мобильная сеть соединяет огромное количество интеллектуальных 
устройств – и соединяет их интеллектуально. Ожидается, что следую-
щая волна цифровизации создаст больше инноваций, направленных на 
1 Уровень автономности, при котором наличие водителя в кабине не является обязательным, 

однако в некоторых случаях он может присутствовать в ней и брать управление на себя. – Прим. 
перев.
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удовлетворение всех аспектов наших потребностей, какие мы только 
можем представить. С помощью искусственного интеллекта (ИИ) и ма-
шинного обучения (machine learning, ML) мы сможем установить связь 
между физическим и цифровым мирами в реальном времени, что по-
зволит нам собирать, извлекать и получать доступ к большим объемам 
информации и знаний в режиме реального времени и таким образом 
превратить подключенный мир вещей в подключенный интеллект. 
Кроме того, сенсорное сканирование и распределенные вычисления 
вместе с  передовыми интегрированными неназемными сетями (non-
terrestrial network, NTN) и технологиями беспроводной связи на корот-
кие расстоя ния зало жат основу для построения интеллектуальных се-
тей мобильной связи в будущем.

1.2. Ключевые факторы потребности в 6G
Мы выделяем три ключевых фактора, определяющих потребность в но-
вом поколении подключенного интеллекта (рис. 1.2). Давайте рассмот-
рим эти факторы подробнее.

Рис. 1.2. Ключевые факторы потребности в 6G – поколении  
подключенного интеллекта

Фактор 1: новые применения и бизнесы
Сегодня доход бизнеса зависит от роста потребления трафика на одну 

подписку2. На рис. 1.3 показан ожидаемый рост среднего глобального 
мобильного трафика на подписку в месяц (сплошные линии) и коли-
чества подписок (столбцы) с 2020 по 2030 год для межмашинных ком-
муникаций (machine-to-machine, M2M) и устройств, не поддерживаю-
щих M2M. Данные, использованные на рисунке, были взяты из отчета  
ITU-R M.2370 [3]. По рисунку видно, что рост подписок на смартфоны до-

2 Под подпиской (subscription) здесь подразумевается абонентский договор с оператором мо-
бильной связи. – Прим. перев.

Фактор 1: 
Новые применения  

и бизнесы

Фактор 3: 
Социальная ответственность 

и устойчивость

Фактор 2: 
Распространение 

интеллекта
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стиг насыщения в 2020 году; совокупный годовой темп роста (compound 
annual growth rate, CAGR) с 2020 по 2030 год составит около 6 %. Кроме 
того, Ассоциация глобальной системы мобильной связи (Global System for 
Mobile Communications Association, GSMA) ожидает, что уровень про-
никновения уникальных мобильных абонентов увеличится всего на 
три процентных пункта, то есть с 67 % до 70 %, с 2019 по 2025 год [4]. Тем 
не менее, несмотря на это, ожидается, что трафик мобильных данных 
на подписку MBB вырастет в 50 раз за 10-летний период, с 5,3 ГБ в месяц 
в 2020 году до 257 ГБ в месяц в 2030 году.
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Рис. 1.3. Прогноз роста подписок и мобильного трафика с 2020 по 2030 год

Платформа 5G поддерживает широкий спектр приложений, требую-
щих высокой пропускной способности, что увеличило объем трафика и 
повысило спрос на пропускную способность сети. В эпоху 6G появится 
еще больше приложений, и облачные сервисы расширенной реальности 
(extended reality, XR) вместе с тактильной обратной связью и гологра-
фическим дисплеем, вероятно, станут основными приложениями для 
демонстрации VR-фильмов с круговым обзором, удаленных сервисов с 
поддержкой AR, виртуальных учебных курсов в 3D, передачи тактильных 
ощущений, телемедицины и удаленных телеопераций. В отчете Huawei 
о глобальном видении отрасли [5] прогнозируется, что к 2025 году наго-
ловными устройствами VR/AR будут пользоваться свыше 337 млн поль-
зователей, в то время как более 10 % предприятий будут использовать 
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технологии AR/VR для бизнес-операций, и эти показатели обязательно 
увеличатся к 2030 году. По мере увеличения количества и популярно-
сти облачных XR-приложений, а также увеличения разрешения, разме-
ра и частоты кадров требования к пропускной способности и задержке 
могут превзойти возможности сетей 5G даже с учетом их эволюции. 
Экспоненциальный рост потребности в трафике в пересчете на одно 
устройство вместе с высокими требованиями к задержке и надежности 
станет серьезной проблемой при проектировании сети 6G с точки зре-
ния необходимой огромной ресурсоемкости. Кроме того, безлимитные 
тарифные планы на передачу данных, которые предлагают многие опе-
раторы, стали ключевой бизнес-моделью и тоже будут способствовать 
потенциальному росту потребления данных.

По рис. 1.3 также видно, что в 2030 году устройств M2M будет пример-
но в 13 раз больше, чем в 2020 году, и количество подключений к интер-
нету вещей как для предприятий, так и для потребителей будет увели-
чиваться. В своем отчете по мобильной экономике за 2020 год [4] GSMA 
прогнозирует, что к 2024 году корпоративный интернет вещей обгонит 
потребительский. Как следствие ИИ станет движущей силой для всех 
видов автоматизации и будет потреблять большие объемы данных для 
преобразования ситуационной осведомленности в реальном времени 
в принимаемые решения (также в режиме реального времени). Огром-
ное количество широкополосных датчиков будет задействовано в таких 
сценариях применения, как умный дом, умное здоровье, умный авто-
мобиль, умный город, умное здание и умная фабрика, чтобы получить 
огромный объем данных, необходимых для обучения и работы  ИИ. 
Большие данные являются основой успеха машинного обучения, и они 
становятся основной причиной увеличения пропускной способности 
сети 6G на порядок. Кроме того, новые технологические решения, такие 
как сети как сенсоры (networks-as-sensors) и неназемная связь, станут 
неотъемлемой частью мобильных систем 6G, что позволит осуществ-
лять мониторинг окружающей среды и съемку на больших территори-
ях в режиме реального времени с помощью еще большего количества 
сенсоров.

В дополнение к этому высокопроизводительные промышленные 
приложения интернета вещей предъявляют высокие требования к про-
пускной способности беспроводной сети с точки зрения детермини-
рованной задержки и джиттера и требуют наличия гарантированного 
доступа и надежности. Например, высокая пропускная способность не-
обходима для оперативного управления и контроля, а также для коор-
динации движений и совместной работы нескольких роботов. Такие 
варианты использования можно рассматривать как факторы развития 
экстремального быстродействия, которым должны обладать сети 6G.
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Фактор 2: расширение искусственного интеллекта
В ближайшие десятилетия цифровая экономика по-прежнему бу-

дет основной движущей силой экономического роста во всем мире и 
продолжит расти намного быстрее, чем мировая экономика в целом. 
В 2019 году цифровая экономика росла в 3,5 раза быстрее, чем миро-
вая, и достигла 15,60 трлн долларов США, что составляет 19,7 % миро-
вой экономики. Ожидается, что к 2025 году этот показатель достигнет 
24,3 %. С точки зрения инвестиционного плеча, анализ показывает, что 
за последние 30 лет увеличение цифровых инвестиций на 1 доллар при-
водит к увеличению ВВП на 20 долларов по сравнению со средним по-
казателем 1:3 для нецифровых инвестиций [6].

Являясь одним из наиболее динамичных секторов индустрии ин-
формационных и коммуникационных технологий (information and 
communications technology, ICT), мобильная связь оказала глубокое 
влияние на жизнь людей, помогла уменьшить цифровой разрыв и внес-
ла значительный вклад в общую продуктивность общества и экономи-
ческий рост. Ожидается, что к 2024 году мобильные технологии и услуги 
будут генерировать 4,9 % мирового ВВП (приближаясь к 5 трлн долларов 
США), при этом большее количество отраслей получат выгоду от повы-
шения производительности и эффективности, вызванного более широ-
ким внедрением мобильных услуг [4].

Мы полагаем, что эта тенденция сохранится до 2030 года и далее. 
В частности, по мере того как всеобъемлющий интеллект станет ключе-
вым фактором, способствующим развитию бизнес-моделей и экономи-
ческих моделей в будущем, изменения парадигмы в радиотехнологи-
ях и сетевой архитектуре будут определяться четырьмя критическими 
факторами, как показано на рис. 1.4.

Рис. 1.4. Бизнес-факторы, порождаемые всеобъемлющим интеллектом  
и большими данными
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•	 Нативный3 искусственный интеллект: хотя конструкция ба-
зовой сети 5G поддерживает интеллектуальные функции, вво-
дя новый тип сетевых функций (например, аналитику сетевых 
данных), возможности использования ИИ в сетевых операциях и 
управлении ограничены. Вместо этого 5G предоставляет ИИ как 
услугу сверхвысокого уровня (OTT). И наоборот, когда речь идет 
о  6G, системы мобильной связи спроектированы с нативной 
поддержкой ИИ и машинного обучения – не только в качестве 
базовой функциональности, но и для обеспечения оптимальной 
эффективности. С точки зрения архитектуры, запуск распре-
деленного ИИ на периферии может обеспечить максимальную 
производительность, одновременно решая проблемы владе-
ния данными отдельных лиц и предприятий, а также соблю-
дая ре гиональные и национальные нормативные ограничения. 
Встроен ная поддержка ИИ в 6G направлена на предоставление 
услуг ИИ в любом месте и в любое время и будет постоянно улуч-
шать производительность системы и удобство работы пользова-
телей за счет постоянной оптимизации. Следовательно, по-на-
стоящему всеобъемлющий интеллект в сочетании с глубоко кон-
вергентными системами ICT, обеспечивающими разнообразные 
возможности подключения, вычислений и ресурсов периферий-
ного хранения данных, станет естественным свойством сети 
6G. Соответствующие возможности (такие как алгоритмы, ней-
ронные сети, базы данных и API) должны быть интегрированы 
в систе му 6G как часть реализации сети. Сетевая архитектура 6G 
с нативной поддержкой ИИ принесет «сетевой ИИ», отойдя от 
сегодняшнего централизованного «облачного ИИ».

•	 Нативная защита данных: в дополнение к средствам безопас-
ности, разработанным в 5G и более ранних поколениях, соблю-
дение конфиденциальности будет критическим требованием и 
принципом проектирования сетей 6G. Защита конфиденциаль-
ности во всех аспектах работы сети и использования данных 6G 
будет иметь исключительное значение. С одной стороны, ключе-
вым требованием к сети является владение данными и право на 
доступ к данным, и возникает вопрос, как сетевая архитектура 
может обеспечить защиту конфиденциальности. С другой сторо-
ны, встроенный ИИ нуждается в возможности обрабатывать дан-
ные и получать доступ к ним распределенным образом. Вместо 
того чтобы полагаться на поставщиков сетевых и прикладных 
услуг для обеспечения защиты данных, мы ожидаем, что поль-

3 Нативный (native) с технической точки зрения – изначально заложенный на уровне конструк-
ции и реализации и являющийся неотъемлемым, «врожденным» конструктивным элементом 
или функцией системы. – Прим. перев.
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зователи – которые могут быть как людьми, так и машинами – 
будут наделены полномочиями субъектов данных с правами 
управления и использования. В устройстве системы следующего 
поколения гарантия конфиденциальности данных должна быть 
главным приоритетом, а не дополнительной функцией. Подоб-
ная система должна обеспечивать надлежащие права субъектов 
данных, гарантировать контроль и обработку данных и вклю-
чать поддержку таких политик, как Общий регламент по защите 
данных (GDPR), тем самым определяя фундаментальные руково-
дящие принципы для разработки и использования технологий 
в будущем.

•	 Нативная добросовестность: для соответствия разнообразным 
вариантам использования и рынкам важно иметь настраивае-
мую, поддающуюся проверке и измеряемую добросовестность 
(trustworthiness). Владение и функционирование, основанное на 
законах, характерное для текущего и предыдущих поколений 
сетей, будет перерастать в многостороннее доверие со стороны 
партнеров, участников и действующих лиц. Этот бизнес-фактор 
будет способствовать созданию новой архитектуры добросо-
вестности, включающей в себя множество факторов. Инклюзив-
ная модель многостороннего доверия будет более насущной, чем 
модель одиночного доверия. Помимо ориентации на будущее, 
архитектура многостороннего доверия должна включать защи-
ту, конфиденциальность, отказоустойчивость, безопасность и 
надежность. 

•	 Диверсифицированная экосистема: три основных элемента 
ИИ – это данные, алгоритмы и вычисления. Однако отдельные 
компании могут не обладать полными возможностями для до-
стижения цифровой трансформации с помощью всеобъемлюще-
го интеллекта и быстрых технологических инноваций. Следова-
тельно, для достижения успеха в бизнесе важно создать откры-
тую, устойчивую и многостороннюю экосистему для совместной 
работы.

Кроме того, ожидается, что по мере постепенного расширения воз-
можностей 5G в 2020-х годах вертикальный рынок беспроводной 
связи будет расти. Игроки в секторах ICT и операционных технологий 
(operational technology, OT) ищут новые способы сотрудничества, чтобы 
гене рировать новые источники дохода. По мере приближения к эре 6G 
было бы полезно обзавестись универсальным решением ICT, способ-
ным предложить всеобъемлющую перспективу для всех отраслей и тем 
самым ускорить сотрудничество и конвергенцию секторов ICT и ОТ. 
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Первая волна коммерческого использования 6G, вероятно, приведет к 
росту как потребительского, так и вертикального рынков.

Фактор 3: социальная ответственность и устойчивость
С точки зрения социальной ответственности и устойчивости возьмем 

в качестве примера пандемию COVID-19. Этот глобальный кризис за-
тронул почти всех во всем мире, за это время индустрия ICT активизиро-
валась и сыграла значительную роль в спасении человеческих жизней. 
Технологии беспроводной связи и определения местоположения ис-
пользовались для отслеживания инфицированных пациентов и распро-
странения заболевания, а необходимость минимизации воздействия на 
медицинский персонал привела к значительным инновациям в 5G для 
автоматизации здравоохранения. Чтобы ограничить скопление людей 
и одновременно сохранить экономическую активность, многие страны 
использовали различные приложения для работы по беспроводным 
сетям, включая такие приложения, как телемедицина, телеобразова-
ние, удаленный офис, промышленная автоматизация и  электронная 
коммерция. Поскольку мобильная индустрия поддерживала различ-
ные секторы мировой экономики и общества во время этой пандемии, 
найденные в результате варианты использования внесли свой вклад в 
будущую технологическую эволюцию мобильной индуст рии.

Мобильные сети способны изменить бизнес, образование, государ-
ственное управление, здравоохранение, сельское хозяйство, произ-
водство и окружающую среду, а также наши способы взаимодействия 
с другими людьми. Они стали одной из ключевых движущих сил со-
циальной эволюции и могут изменить само наше существование. Со-
гласно GSMA  [4], мобильная связь занимает центральное место в до-
стижении целей устойчивого развития (sustainable development goals, 
SDG), установленных Организацией Объединенных Наций в 2015 году 
для преобразования нашего мира, и является мощным инструментом 
для достижения этих целей. Индустрия мобильной связи оказала зна-
чительное влияние на все 17 SDG – влияние, которое продолжает расти, 
обеспечивая прочную основу для цифровой экономики и выступая в 
качестве катализатора для разнообразного и инновационного спектра 
услуг.

Huawei и ООН совместно работали над контрольным показателем 
SDG в области ICT [7], чтобы количественно измерить степень, в кото-
рой развитие ICT способствует прогрессу в достижении целей устойчи-
вого развития. Оценка 2019 года показала сильную корреляцию между 
зрелостью ICT и прогрессом в достижении SDG, достигнув R2 = 0,86. Сре-
ди них, как показано на рис. 1.5, SDG 3 (хорошее здоровье и благопо-
лучие) и SDG 4 (качественное образование) показали самую сильную 
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корреляцию с ICT, что указывает на области, в которых цифровые тех-
нологии обладают наибольшим потенциалом для ускорения развития 
экономики страны.

Рис. 1.5. Основные корреляции между отдельными целями устойчивого  
развития и уровнем ICT. Из совместного отчета Huawei и ООН [7].  

SDG 4: качественное образование;  
SDG 3: хорошее здоровье и благополучие;  

SDG 9: промышленность, инновации и инфраструктура;  
SDG 5: гендерное равенство; SDG 11: устойчивые города и сообщества;  

SDG 7: доступная и чистая энергия

Что касается экологической устойчивости, развитие ICT имеет ре-
шающее значение для достижения целей SDG 7 (доступная и чистая 
энергия) и SDG 11 (устойчивые города и сообщества). Мир становится 
все более урбанизированным, и прогнозы показывают, что к 2030 году 
5 млрд человек будут жить в городах, занимая всего 3 % пригодной для 
проживания земли, при этом на их долю будет приходиться 60–80 % 
мирового потребления энергии [8]. По мере достижения все более вы-
сокой энергоэффективности на бит ICT станут приближаться к нулево-
му балансу выбросов углерода, а решения на базе ICT (например, ин-
теллектуальные сети, интеллектуальная логистика и интеллектуальная 
промышленность) помогут преобразовать мир в направлении более 
устойчивого и энергоэффективного будущего [9].

По состоянию на 2020 год около 90 % людей во всем мире имеют дос-
туп к сетям 3G или 4G. Что касается оставшихся 10 %, то и 5G, и 6G будут 
стремиться подключить их с помощью таких технологий, как спутнико-
вая связь. Например, 5G уже пыталась интегрировать технологии нена-
земного доступа в 5G New Radio (NR), в то время как амбициозные пла-
ны по созданию группировки на сверхнизкой околоземной орбите (very 
low earth orbit, VLEO) – созвездия из десятков тысяч спутников VLEO – 
могут быть реализованы в эпоху 6G. Услуги, приложения и контент, пре-
доставляемые мобильными сетями, помогают расширить финансовую 
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и социальную интеграцию, в то время как новые технологии, такие как 
интернет вещей, большие данные, искусственный интеллект и машин-
ное обучение, интегрируются в сетевую инфраструктуру, демонстрируя 
свой потенциал революционного преобразования общества и среды. 
Сильная корреляция между ICT и SDG означает, что мы должны учи-
тывать все аспекты SDG при проектировании систем и сетей связи 6G.

1.3. Общая концепция
Мобильная связь за 40 лет полностью изменила мир. Сегодня мы силь-
но зависим от беспроводной связи как в работе, так и в жизни; она ста-
ла ключевым фактором цифровой трансформации каждого бизнеса. 
По мере распространения 5G – современного поколения беспровод-
ной связи – к сети будет подключено все, включая отдельных людей; 
с помощью этой гиперкоммуникации мы сможем автоматизировать 
все аспекты жизни общества. Более того, стремление к инновациям 
в беспроводной связи набирает обороты. Как было сказано в [10], «Нау-
ка не имеет границ, беспроводная связь по-настоящему безгранична».

Инновации беспроводных технологий, несомненно, продолжатся 
в течение ближайших 10 лет, и двумя основными катализаторами новых 
технологических прорывов станут рост ИИ, основанного на машинном 
обучении, и создание цифровых двойников (то есть проекций объектов 
физического мира на кибернетический). Возникшая в результате этого 
прогресса сеть 6G изменит правила игры как с точки зрения экономики, 
так и с точки зрения общества – она заложит прочную основу для буду-
щего всеобъемлющего интеллекта.

Сеть 6G станет следующим поколением беспроводной связи, перейдя 
от эпохи подключенных людей и подключенных вещей к эпохе подклю-
ченного интеллекта. По мере того как общество движется ко всеобъем-
лющему интеллекту, 6G станет ключевой технологией распространения 
ИИ, соединяя с распределенным интеллектом каждого человека, дом, 
автомобиль и бизнес.

Функционируя как распределенная нейронная сеть с каналами связи, 
6G объединит физический и кибернетический миры. Это будет не прос-
то канал для перекачки битов, а сеть, вобравшая в себя все сенсоры, все 
подключения и весь ИИ. Иными словами, 6G будет представлять из себя 
машинообучаемую сеть сенсоров, где центры обработки данных станут 
нейронными центрами с машинным обучением, распространяющим-
ся по всей сети. Примерно так будет выглядеть кибермир для будущего 
всеобъемлющего интеллекта.

Сеть 6G станет ключевым фактором в достижении полномасштабной 
цифровой трансформации всех вертикальных предприятий. Обладая 
исключительными характеристиками, такими как скорость передачи 
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данных в несколько Тбит/с, задержка менее миллисекунды и надеж-
ность в семь девяток (99,99999 %), 6G обеспечит значительные улуч-
шения с точки зрения ключевых показателей производительности (key 
performance indicators, KPI) – в некоторых случаях рост более чем на по-
рядок – по сравнению с 5G. Она обеспечит универсальную высокопро-
изводительную связь, сопоставимую с оптоволоконными кабелями по 
скорости и надежности, за исключением того, что это будет беспровод-
ная связь. Свободная от функциональных ограничений и ограничений 
производительности, 6G будет универсальной платформой, которая 
поддерживает создание любой службы и любого приложения.

Основное отличие 6G от предыдущих поколений заключается в 
сочетании прорывных технологий и инноваций. Далее мы рассмо-
трим лишь некоторые из ключевых особенностей 6G, которые окажут 
огромное влияние на технологии и общество в течение ближайших 
десятилетий:

• сеть 6G изначально подразумевает наличие собственного рас-
пределенного искусственного интеллекта, а сетевая архитектура 
будет включать возможности машинного обучения, в частности 
распределенное машинное обучение. Проще говоря, 6G – это 
сеть, предназначенная для поддержки ИИ, или сеть, включающая 
ИИ, в которой многие элементы сети будут выполнять функции 
ИИ и машинного обучения;

• беспроводное сканирование4 (wireless sensing), основанное на есте-
ственных механизмах распространения радиоволн, станет клю-
чевой прорывной технологией в 6G, использующей радио волны 
и эхо для сканирования (или ощущения) физического мира. Пре-
дыдущие поколения беспроводных систем использовали радио-
волны в основном для передачи информации. Однако для под-
держки ИИ и машинного обучения нам необходимо собирать 
чрезвычайно большие объемы данных из физического мира; ба-
зовые станции 6G могут работать для этой цели как сенсоры. В 
частности, за счет использования более высоких частот, таких как 
миллиметровые волны и терагерцовый (ТГц) спектр, 6G обеспе-
чит сканирование с высоким разрешением;

• важной отличительной чертой 6G станет интеграция спутнико-
вых группировок VLEO с наземными сетями. Плотно размещен-

4 В русском языке нет устоявшегося и полностью адекватного перевода термина sensing, который 
часто употребляется в зарубежных публикациях про беспилотные автомобили и сети 6G. В том 
и другом случаях речь идет о «прощупывании» окружающей среды электронными устройства-
ми, поэтому мы решили, что наиболее подходящим переводом в этом контексте будет скани-
рование. Применяемый в робототехнике перевод «очувствление» имеет несколько иное и более 
общее значение, а перевод «зондирование» означает измерение параметров канала связи 5G 
и в нашем случает будет вносить путаницу. – Прим. перев.
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ные небольшие спутники позволят создать «беспроводную сеть в 
небе» для покрытия всей земной поверхности. Это стало эконо-
мически выгодным благодаря достижениям Space-X в передовых 
технологиях запуска спутников, что значительно снизило стои-
мость создания массивных спутниковых группировок. Эта но-
вая неназемная беспроводная инфраструктура будет полностью 
интегрирована с существующей наземной системой мобильной 
связи, что станет еще одним ключевым фактором 6G;

• сетевая архитектура 6G будет значительно отличаться от преды-
дущих поколений. В основе 6G лежат данные, а также получен-
ные на их основе сведения и знания. Сетевая архитектура будет 
спроектирована таким образом, чтобы обеспечить надежность 
с учетом достижений в области технологий безопасности, сохра-
нения конфиденциальности и управления данными. Фактически 
архитектуру сети 6G нужно разработать заново, чтобы в ней на-
шлось место для всеобщего интеллекта. Кроме того, 6G будет ис-
пользовать новые права собственности на данные, модели дове-
рия и конструкции безопасности, устойчивые к атакам на основе 
квантовых вычислений;

• устойчивость является центральной темой для 6G, особенно 
с точки зрения энергопотребления всей сети и связанной с ней 
инфраструктуры и устройств ICT. Устройство сети 6G должно 
соот ветствовать строгим требованиям в этом отношении. В част-
ности, общее энергопотребление инфраструктуры 6G должно 
быть намного ниже, чем у предыдущих поколений, и в приори-
тете должна быть реализация архитектуры E2E, которая является 
одновременно устойчивой и энергоэффективной. Как глобальная 
инфраструктура ICT, сеть 6G будет ориентирована на достижение 
социальной, экологической и экономической устойчивости. Бу-
дущее интеллекта должно соответствовать нашей общей цели – 
сделать нашу планету лучше для жизни.

Таким образом, главный смысл создания 6G заключается в переходе 
от подключенных людей и подключенных вещей к подключенному интел-
лекту. Этот руководящий принцип заложен в основу сценариев ис-
пользования, схем и технологий сетей 6G. Искусственный интеллект, 
слияние физического и кибернетического миров, а также приоритет 
связности (connectivity supremacy) – это новые столпы, на которых мы 
стремимся построить общество с распределенным всеобъемлющим 
интеллектом.

Мы предполагаем, что технологии 6G предложат следующие шесть 
новых возможностей для решения потенциальных проблем, с которы-
ми столкнется эра 6G:
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 6G достигнет предельного уровня приоритета связности; бу-
дут задействованы все радиочастоты до терагерцового диа-
пазона или даже видимого света.

 Традиционно инфраструктура сотовой сети отдавала предпочте-
ние более низкочастотному спектру из доступных ради дости-
жения максимального покрытия. С другой стороны, рост трафи-
ка обычно вызывает потребность в выделении новых участков 
спект ра. По мере развития нескольких поколений мобильной 
связи для модернизации сетей выделялось все большее количе-
ство участков спектра. В дополнение к миллиметровому диапазо-
ну 6G впервые будет использовать терагерцовый (ТГц) диапазон 
или даже видимый свет, а это означает, что для достижения мак-
симальной возможности подключения будут задействованы все 
потенциально доступные участки спектра. Инновационные ре-
шения для обеспечения покрытия, такие как рой спутников VLEO, 
образующих новую инфраструктуру покрытия, и работающие по 
запросу станции на высотных платформах (high-altitude platform 
stations, HAPS), которые обеспечивают временную инфраструк-
туру покрытия, требуют инновационных подходов для агреги-
рования доступных спектров, чтобы реализовать необходимую 
пропускную способность 6G и сетевых решений. Сюда входят 
определение моделей владения и использования спектра, таких 
как совместное использование, гибкое распределение спектра и 
дуплексирование. Благодаря этому сеть 6G будет обладать почти 
бесконечной пропускной способностью с беспрецедентной ско-
ростью беспроводного соединения. Новый радиоинтерфейс 6G 
может объединить технологии физического уровня eMBB, URLLC 
и mMTC, поскольку пропускная способность и задержка больше 
не будут узкими местами, препятствующими разработке подлин-
но настраиваемого беспроводного соединения для каждого пользо-
вателя, службы, приложения и сценария использования;

 6G будет нативно поддерживать ИИ, соединяя интеллекту-
альные объекты и интеллектуально соединяя объекты.

 Одна из основных задач 6G – поддержка повсеместного ИИ, где 
6G будет транспортной системой E2E, предназначенной для под-
держки сервисов и приложений на основе ИИ. Что принципиаль-
но важно, эта функциональность не является ни дополнением, 
ни надстройкой над сетью; вместо этого сама система 6G должна 
быть самой эффективной платформой для ИИ. Однако это соз-
дает новые проблемы с точки зрения реализации минимальных 
затрат как на коммуникацию, так и на вычисления, каждая из ко-
торых является отдельным ключевым показателем эффективнос-
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ти и нуждается в дальнейшем исследовании. Для минимальных 
затрат на связь необходимо разработать систему 6G, способную 
передавать огромные объемы больших данных для обучения ИИ 
с  минимальными энергозатратами. С точки зрения минимиза-
ции затрат на вычисления необходимо оптимально распределять 
вычислительные ресурсы по сетям в стратегических местах, где 
мы можем наилучшим образом использовать мобильные гра-
ничные вычисления (edge computing). Для поддержки машинного 
обуче ния и создания кибернетического мира 6G необходимо бу-
дет обеспечить сбор массивных данных из физического мира. Это 
значительное увеличение объемов данных, что создает серьезную 
проблему для 6G. Новой и важной областью исследований будет 
достижение эффективного сжатия обучающих данных на основе 
теорий информации и обучения. Еще одна пробле ма – снижение 
вычислительной нагрузки, связанной с обучением ИИ, за счет 
совместного обучения. На сетевом уровне разделение данных и 
разделение моделей будет включено в архитектуру 6G, где рас-
пределенное и федеративное обучение будет использоваться не 
только для оптимизации вычислительных ресурсов, локального и 
глобального обучения, но и для соответствия новым требованиям 
к локальному хранению данных. Что касается сетевой архитек-
туры, основные сетевые функции будут переведены в глубокую 
периферийную сеть (deep-edge network), в то время как облачное 
программное обеспечение сместится в сторону машинного обу-
чения. Кроме того, 6G RAN перейдет от радиодоступа, ориенти-
рованного на нисходящий канал, к радиодоступу, ориентирован-
ному на восходящий канал, потому что массивные обучающие 
данные, используемые в машинном обучении, требуют значи-
тельно более высокой пропускной способности в восходящем 
канале. Более того, радиоинтерфейс 6G может быть разработан с 
использованием новых возможностей машинного обучения для 
реализации интеллектуальной связи;

 6G фактически станет сетевым ИИ, в корне меняющим опре-
деление сетей и вычислений.

 Искусственный интеллект будет изначально встроен в структуру 
6G и приведет к появлению новых сетевых и вычислительных ар-
хитектур. Например, используемые сегодня облачные центры об-
работки данных превратятся в сетевые нейронные центры искус-
ственного интеллекта. Это приведет к переходу от вычислений 
на базе обычных процессоров (central processing unit, CPU) к вы-
числениям на базе графических процессоров (graphical processing 
unit, GPU). В большинстве случаев вычислительное оборудование, 
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предназначенное для ИИ, должно быть спроектировано и опти-
мизировано под использование алгоритмами ИИ. Однако разви-
тие ИИ создает серьезные проблемы с точки зрения вычислений. 
В среднем человеческий мозг достигает скорости передачи дан-
ных 20 000 Тбит/с и может хранить 200 ТБ информации, потреб-
ляя при этом всего 20 Вт. Сегодня вычислительная мощность ИИ 
удваивается каждые два месяца, что намного превышает закон 
Мура. В момент времени, близкий к концу закона Мура, чтобы 
достичь тех же возможностей, что и человеческий мозг, нейрон-
ный центр будет потреблять в 1000 раз больше энергии. Чтобы 
нейронные центры могли заменить центры обработки данных 
и полностью реализовали потенциал ИИ, необходимо использо-
вать передовые технологии машинного обучения, которые спо-
собствуют устойчивому развитию 6G на основе ИИ [11]. Стандар-
тизованный подход к реализации вычислительной архитектуры 
нейронного центра и согласования программного обеспечения 
является ключевым условием, от которого зависит открытость 
платформы и экосистемы 6G;

 6G будет функционировать как сетевой датчик, позволяю-
щий объединить кибернетический, физический и биологи-
ческий миры.

 Сканирование – новая и важнейшая функция 6G – это новый ка-
нал, с помощью которого мы можем связать физический и био-
логический миры с кибермиром. Чтобы создать параллельную 
кибервселенную, которая является точной копией физической, в 
частности создать цифрового двойника, нам необходимо скани-
рование в реальном времени. Радиоволна 6G будет играть роль 
органа чувств на всех узлах и устройствах радиодоступа, включая 
базовые станции и мобильные устройства. Данные сканирова-
ния, собранные сетью и устройствами, могут использоваться для 
двух целей: для улучшения связи, особенно для миллиметрового 
и ТГц-диапазонов, и для нужд машинного обучения и искусствен-
ного интеллекта. В обоих случаях данные сканирования содер-
жат информацию в реальном времени и знания о физическом и 
биологическом мирах. Таким образом, мы можем рассматривать 
сеть 6G как распределенный сетевой сенсор, кибернетический ор-
ган чувств, который радикально отличается от беспроводных си-
стем предыдущих поколений, просто передающих информацию. 
Сканирование на основе сети и устройств может обеспечивать 
глобальное и локальное сканирование соответственно. Благодаря 
такой функциональности 6G выведет ИИ и машинное обучение в 
реальном времени на новый уровень;
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 6G с интегрированными наземными и неназемными сетя-
ми обеспечит полное покрытие всей земной поверхности, 
устраняя цифровой разрыв.

 Интеграция неназемных сетей, особенно спутниковых мегасо-
звездий (роев) VLEO, в 6G является очень привлекательной пер-
спективой. Спутниковая система VLEO, помимо обеспечения 
покрытия всей земной поверхности, предлагает ряд новых воз-
можностей и преимуществ. Например, она устраняет проблему 
с задержкой связи, присущую традиционным спутниковым си-
стемам на геостационарной околоземной орбите (geostationary 
Earth orbit, GEO) и средней околоземной орбите (middle-earth or-
bit, MEO). Она также может обеспечивать покрытие зон, не охва-
ченных наземными сетями, предлагая дополнительный радио-
доступ. Одно из уникальных преимуществ спутниковой системы 
VLEO заключается в том, что она обеспечивает глобальный ка-
нал связи с малой задержкой, что очень важно для критически 
важных приложений, таких как алгоритмический частотный 
трейдинг. Спутниковые системы VLEO также могут обеспечивать 
более точное позиционирование, что имеет решающее значение 
для автономного вождения и важно для сканирования Земли и 
получения изображений земной поверхности. Помимо спутни-
ковой связи, радиоузлы нового типа, такие как малогабаритные 
дроны, беспилотные летательные аппараты (БПЛА) и платфор-
мы HAPS, станут неотъемлемой частью 6G, функционируя либо 
как мобильные оконечные устройства, либо как временные узлы 
инф раструктуры;

 6G будет поддерживать сетевую архитектуру, ориентирован-
ную на потребителей, а не на операторов, охватывая инклю-
зивную открытую экосистему.

 Сеть 6G приведет к смене парадигмы участия, поскольку она сти-
мулирует экономические и социальные изменения на основе до-
стижений в области виртуализации и искусственного интеллекта. 
Наличие встроенного в сеть 6G интеллекта позволит реализовать 
подход к созданию сетей и предоставлению услуг на основе до-
левого вклада. Произойдет переопределение интеллектуальной 
инф раструктуры подключения как динамического пула, состоя-
щего из ресурсов всех участвующих пользователей. Это ради-
кальный сдвиг парадигмы от традиционной схемы, ориентиро-
ванной на оператора, к всеобъемлющей схеме, ориентированной 
на просьюмеров5. Благодаря совместной модели, объединяющей 

5 Просьюмер (prosumer) – это тот, кто одновременно и производит (produce), и потребляет 
(consume) некоторый продукт. – Прим. перев.
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множество сетей, ключевые аспекты, такие как многостороннее 
владение, владение данными и конфиденциальность, а также мо-
дели доверия вовлеченных игроков, могут (и должны) быть раз-
работаны как нативные, а не дополнительные функции. Кроме 
того, для обеспечения локального управления данными и сете-
вого суверенитета 6G будет применять новую модель доверия и 
технологии безопасности.

В инклюзивной модели, ориентированной на потребителей, каждый 
участник системы может как поставлять, так и потреблять ресурсы и 
услуги. Благодаря использованию технологии ИИ и машинного обуче-
ния сети 6G будут полностью автономными, не требующими ручного 
вмешательства. В этом смысле сети 6G будут скорее индивидуально 
подстраиваемыми, чем проприетарными, что приведет к появлению 
концепции «моя сеть».

1.3.1. Ключевые технологические тенденции
Основываясь на концепциях 6G, рассмотренных в предыдущем раз-

деле, мы можем сделать следующие выводы:

• 6G расширит возможности человеческого общения, обеспечивая 
максимальное погружение с достоверными ощущениями в про-
извольном месте;

• 6G станет новой формой межмашинного взаимодействия, пре-
доставляя интеллектуальную связь для эффективного машинно 
ориентированного доступа. 6G будет полностью включать в себя 
как машинное обучение, так и ИИ;

• 6G выйдет за рамки простого средства коммуникации. Сеть будет 
включать в себя новые функции, такие как сканирование и вы-
числения, предоставлять новые услуги и использовать расширен-
ные знания о среде для машинного обучения;

• 6G откроет новое и уникальное поколение беспроводных сетей с 
поддержкой всеобщего интеллекта. Наличие искусственного ин-
теллекта, надежность и энергоэффективность будут нативными 
свойствами 6G.

Ниже мы обсудим шесть основных технологических тенденций.

 Тенденция 1: новый спектр в ТГц-диапазоне и оптическая 
бес проводная связь для чрезвычайно высоких скоростей 
пере дачи данных.

 Для поддержки новых приложений, таких как AR/VR/MR и голо-
графическая связь, необходимы сверхвысокие скорости передачи 
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данных до десятков Тбит/с. Субтерагерцовый и миллиметровый 
диапазоны будут базовыми спектрами в сотовых сетях 6G, в то 
время как полоса нижнего ТГц-диапазона (0,3–1,0 ТГц) будет ос-
новным кандидатом для передачи данных на короткие расстоя-
ния, например для использования внутри помещений или в ка-
налах устройство–устройство (D2D). ТГц-диапазон обеспечивает 
сверхширокую полосу пропускания, превышающую десятки ГГц. 
ТГц-диапазон позволит использовать широкий спектр приложе-
ний, требовательных к данным и чувствительных к задержкам; 
в дополнение к этому ТГц-диапазон можно использовать для 
беспроводного сканирования.

 Терагерцовая связь – это новая беспроводная технология, внедре-
ние которой сопряжено со множеством проблем. В настоящее 
время проводятся исследования по разработке усилителей, но-
вых материалов для антенн, силовых радиочастотных транзисто-
ров, архитектуры ТГц-трансивера на кристалле, моделирования 
каналов и обработки массивов сигналов. Будет ли терагерцовая 
технология успешно применена в 6G, зависит от технических до-
стижений в конструировании и производстве таких компонен-
тов, связанных с ТГц-диапазоном, как электронные, фотонные 
и гибридные приемопередатчики и антенные решетки на крис-
талле.

 Связь в диапазоне видимого света (visible light communication, 
VLC)  – это технология передачи за пределами радиочастотно-
го диапазона, которая позволяет минимизировать воздействие 
электромагнитного поля на окружающие объекты. Однако для 
достижения скоростей передачи данных, приближающихся к де-
сяткам Тбит/с для связи на короткие расстояния с низким энер-
гопотреблением, малым форм-фактором и недорогим обору-
дованием потребуется разработать технологию изготовления и 
использования микросветодиодных массивов (micro-LED array). 
Кроме того, связь в видимом свете позволяет использовать не-
лицензируемую часть спектра, но возможность успешного ис-
пользования VLC в 6G зависит от нескольких проблем, связанных 
с передачей по восходящей линии связи, управлением перепод-
ключением и высокоэффективными приемопередатчиками.

 Тенденция 2: интегрированное сканирование и связь (ISAC) 
для новых услуг и улучшенной беспроводной связи.

 Традиционно сканирование окружающей среды является от-
дельной функцией, требующей наличия специализированных 
устройств и оборудования, таких как радар, лидар, компьютер-
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ный томограф (КТ) и магнитно-резонансный томограф (МРТ). 
Позиционирование мобильного телефона в мобильных системах 
с помощью сигналов радиоинтерфейса и измерений на основе 
устройств отчасти напоминает технологию сканирования. Од-
нако за счет использования миллиметрового и ТГц-диапазонов, 
которые предлагают более широкую полосу пропускания и мень-
шую длину волны, 6G позволит интегрировать функцию сканиро-
вания в систему связи. В полной системе ISAC функции сканиро-
вания и связи будут дополнять друг друга, предлагая следующие 
ключевые преимущества:

• сотовая связь как датчик: сигналы связи будут использо-
ваться для новых применений сканирования, таких как высо-
коточная локализация, распознавание жестов и движений, об-
наружение и отслеживание объектов, съемка и реконструкция 
объектов окружающей среды;

• улучшение связи с помощью сканирования: сканирование 
помогает улучшить качество обслуживания (QoS) и эффектив-
ность связи, в том числе за счет выбора пути, прогнозирова-
ние канала и выравнивание луча.

 Интегрированное сканирование и связь позволяют услугам ска-
нирования в 6G выйти далеко за рамки простого позиционирова-
ния. Ему на смену придут новые сервисы, включая дополнитель-
ные функции сканирования с повышенной точностью (которые 
описывают разницу между измеренными и реальными значе-
ниями диапазона, угла, скорости и т. д.) и разрешением скани-
рования (которое описывает возможность различать несколько 
объектов по диапазону, углу, скорости и т. д.). Этот вопрос более 
детально рассмотрен в главе 3.

 По сравнению с традиционной технологией радиолокации, ска-
нирование 6G, использующее широкополосный спектр и боль-
шие антенные решетки, обеспечит технологические инновации, 
такие как крупномасштабное взаимодействие между базовыми 
станциями и пользовательскими устройствами, общую конструк-
цию устройств связи и сканирования, передовые методы подав-
ления помех и использование данных сканирования для содей-
ствия ИИ. Сканирование потенциально станет одной из самых 
революционных инноваций 6G, на базе которой могут быть соз-
даны многочисленные приложения для машинного обучения и 
искусственного интеллекта в реальном времени.

 Благодаря сверхширокой полосе пропускания при измерении в 
ТГц-диапазоне можно достичь гораздо более высокой точности 



1.3.Общаяконцепция  51

и разрешения. Благодаря эффекту терагерциндуцированной виб-
рации молекул при помощи терагерцового сканирования можно 
снимать вторичную спектрограмму для определения компонен-
тов продуктов питания, лекарств и загрязнителей воздуха. Благо-
даря компактному форм-фактору и отсутствию ионизирующего 
излучения устройства для ТГц-сканирования могут быть интег-
рированы в мобильные устройства и даже элементы одежды для 
определения количества калорий в пище и обнаружения скрытых 
объектов. Чувствительные устройства 6G откроют перспективы 
для реализации многочисленных инновационных приложений 
искусственного интеллекта.

 Тенденция 3: ИИ как услуга и функция в системе связи 6G 
для интеллектуального подключения «умных» устройств.

 Ключевой задачей проектирования в 6G является конвергенция 
беспроводных технологий и технологий искусственного интел-
лекта с самого начала, а не разработка сначала беспроводной си-
стемы, а затем добавление искусственного интеллекта. Использо-
вание искусственного интеллекта для улучшения беспроводной 
системы 6G создает возможности для развития постшеннонов-
ской теории связи и инноваций в беспроводных технологиях.

 В 6G будут реализованы две концепции: (1) ИИ для сети исполь-
зует приложения ИИ в качестве инструментов для оптимизации 
сети; (2) сеть для ИИ подстраивает сеть для поддержки и оптими-
зации приложений ИИ. Сеть также помогает предоставлять функ-
циональные возможности ИИ или даже выполнять такие функции 
самостоятельно; например, сеть может обрабатывать логические 
выводы и машинные вычисления. Конечно, ИИ можно применять 
в качестве универсального инструмента для функциональной оп-
тимизации, как в случае с сетью 5G и продуктами ее эволюции.

 Ниже представлены более подробные описания этих концепций.

• ИИ для сети: технологии искусственного интеллекта, которые 
по своей сути управляются данными, могут быть интегриро-
ваны в классическую структуру систем связи на основе моде-
лей, чтобы справиться с ситуациями, когда система на основе 
модели является слишком сложной или не может обеспечить 
достаточно высокую точность. Используя ИИ для сети, мож-
но создать интеллектуальную линию связи, которая адапти-
руется к динамической среде сквозной передачи (end-to-end, 
E2E). Кроме того, полностью интегрируя обработку сигналов 
и анализ данных, мы можем упростить и унифицировать ар-
хитектуру вычислений и логического вывода, а также преоб-
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разовать сеть из архитектуры, основанной на динамической 
обработке и отклике, в сеть, в которой возможно упреждаю-
щее прогнозирование и принятие решений. Хотя это много-
обещающая область, она также создает множество проблем. 
Например, проектирование таких систем затруднено из-за 
отсутствия надежных аналитических инструментов и универ-
сальной архитектуры нейронной сети, что затрудняет поиск 
оптимального баланса между параметрами системы. Следо-
вательно, достижение глубокого теоретического понимания 
ИИ – важное направление для дальнейших исследований. 
Чтобы добиться максимальной поддержки искусственного 
интеллекта в сетях 6G, может потребоваться более революци-
онный подход – возможно, нам придется пересмотреть фун-
даментальное понимание того, как система связи передает 
информацию. Для более глубокого понимания постшеннон-
ских коммуникаций потребуются обширные теоретические 
исследования, которые еще предстоит выполнить.

• Сеть для ИИ: сеть 6G будет развиваться в направлении более 
распределенной архитектуры со встроенными возможностя-
ми MEC для локального сбора данных, обучения, рассуждений 
и логических выводов вместе с глобальным обучением и ло-
гическими выводами для надежной защиты конфиденциаль-
ности, снижения задержки и снижения потребления полосы 
пропускания. Одной из возможных технологий, которые по-
зволят реализовать такие функции, является федеративное 
обучение. На начальном этапе проектирования радиоинтер-
фейсов 6G и сетевой архитектуры важно заложить распреде-
ленное обучение и логический вывод ИИ, чтобы итеративно 
реализовать эффективный крупномасштабный интеллект. 
Более радикальный подход – изучение теории узких мест ин-
формационных потоков в контексте ИИ – представляет собой 
новое направление исследований 6G. Это поможет нам сжать 
огромные объемы обучающих данных, отправляемых по сети, 
с использованием минимальных ресурсов, таких как пропуск-
ная способность и память.

 Тенденция 4: надежность 6G, основанная на многосторонней 
модели доверия и новых криптографических технологиях.

 В 6G мобильные устройства станут порталом в кибермир, кото-
рый является точной копией физического мира. Поскольку наша 
зависимость от 6G и предлагаемых им услуг будет только расти, 
надежность сети и услуг будет иметь решающее значение. Входя-
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щая в состав сетевой архитектуры надежная система безопасно-
сти послужит основой для установления доверительных отноше-
ний между различными объектами в сети. Функции безопасности 
должны разрабатываться совместно с функциями ядра сети и 
удовлетворять требованиям к услугам как индивидуальных поль-
зователей, так и бизнес-клиентов. Ниже обсуждаются два аспекта 
надежной доверенной системы 6G:
• многосторонняя модель доверия: любая архитектура безо-

пасности, независимо от того, централизованная она или де-
централизованная, имеет как преимущества, так и недостатки. 
Централизованная архитектура использует набор очень силь-
ных механизмов безопасности, которые применяют строгие 
политики безопасности, но с точки зрения диалога безопасно-
сти это связано с более высокой сложностью во время опера-
ций роуминга, передачи обслуживания или повторного входа 
в систему, выполняемых в сети. Следовательно, вероятность 
атаки выше, потому что чем больше интерфейсов, тем более 
уязвимой становится система. Децентрализованная архитек-
тура с гибкими и настраиваемыми механизмами поддержи-
вает различные требования и может ограничиваться близле-
жащими сервисами. В случае атаки вредоносное воздействие 
ограничится пределами небольшой локализованной области. 
В случаях, когда не все заинтересованные стороны являются 
доверенными, для реализации устойчивости может использо-
ваться многосторонняя модель доверия, чтобы другие заинте-
ресованные стороны оставались доверенными. По сравнению 
с централизованной архитектурой в распределенной архи-
тектуре отсутствует эффективная синхронизация унифици-
рованных политик безопасности. Следовательно, необходима 
унифицированная архитектура безопасности с несколькими 
атрибутами безопасности, применимая как к централизован-
ной, так и к децентрализованной архитектуре.

 Более инклюзивная многосторонняя модель доверия послу-
жит основой будущих систем безопасности. Эта модель помо-
жет создать устойчивую и естественную архитектуру надеж-
ности, охватывающую весь жизненный цикл 6G. Она также 
будет гибко реализовывать централизованные политики 
безопас ности, распределенные механизмы на основе консен-
суса, а также проверенные сторонние ссылки и верификацию;

• новые криптографические алгоритмы: по мере развития 
квантовых вычислений возникают проблемы, связанные с 
классической криптографией, которая основана на матема-
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тических задачах, таких как факторизация большого числа 
простых чисел и дискретные алгоритмы. Алгоритмы генера-
ции и обмена ключами – два незаменимых элемента крипто-
графии. В 6G для защиты от атак, основанных на квантовых 
вычислениях в полнодуплексной двунаправленной связи на 
физическом уровне, может использоваться шифрование с од-
норазовым блокнотом (one-time pad, OTP). Одним из важных 
аспектов криптографии является то, что 6G требует, чтобы 
криптографические алгоритмы выполняли операции в тече-
ние микросекунд, дабы обеспечить сверхнизкую задержку. 
Когда квантовые вычисления станут реальностью, ожидает-
ся, что технологии квантовой связи станут более безопасны-
ми из-за квантовой запутанности. Кроме того, облегченные 
криптографические алгоритмы и алгоритмы соблюдения кон-
фиденциальности – это лишь некоторые из возможностей, ко-
торые заслуживают дальнейшего исследования в 6G.

 Некоторые из ключевых вопросов, связанных с реализацией пред-
шествующих собственных механизмов надежного доверия, заклю-
чаются в следующем: 
(1) Как новые технологии будут интегрированы с традиционны-

ми механизмами безопасности? 
(2) Как децентрализованные технологии будут интегрированы с 

архитектурой беспроводной сети? 
(3) Как будут реализованы открытые и прозрачные стандарты 

безопасности и защиты данных? 

 Все эти вопросы потребуют дальнейшего изучения.

 Тенденция 5: интеграция наземных и неназемных сетей для 
повсеместного доступа на всей земной поверхности.

 Сегодня, даже в развитых странах, во многих сельских и отдален-
ных районах по-прежнему отсутствует высокоскоростное под-
ключение к интернету. Ситуация в развивающихся странах еще 
хуже. Фактически более 3 миллиардов человек во всем мире все 
еще не имеют доступа к интернету, что создает серьезный цифро-
вой разрыв между подключенными и неподключенными сегмен-
тами человечества [4].

 В настоящее время основным препятствием для достижения бес-
шовного глобального покрытия являются экономические, а не 
технические факторы. Ожидается, что интеграция наземных и 
неназемных сетей станет экономически эффективным решени-
ем и позволит обеспечить беспрепятственное покрытие услугами 
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высокоскоростного мобильного интернета независимо от геогра-
фических ограничений.

 По мере снижения стоимости производства и запуска спутников 
реальностью станет огромный парк малых спутников на низ-
кой околоземной орбите (low-earth-orbit, LEО) или VLEO. Кроме 
того, использование БПЛА и HAPS будет означать, что покрытие, 
обеспечиваемое будущей мобильной системой, больше не будет 
плоским (двухмерным). Вместо этого трехмерная гибридная се-
тевая архитектура, включающая несколько уровней и множество 
движущихся точек доступа, позволит предоставлять услуги связи 
и навигации в любом месте и в любое время. Это означает ради-
кальное изменение протоколов связи в части планирования со-
единения, захвата и передачи абонентского соединения, а также 
беспроводного обратного соединения базовой станции с центром 
управления сетью (wireless backhaul).

 В настоящее время БПЛА и HAPS проектируются и эксплуатиру-
ются отдельно, но ожидается, что в будущих сетях 6G их функции 
и операции, а также управление ресурсами и мобильностью бу-
дут тесно интегрированы. Такая интегрированная система будет 
идентифицировать каждое пользовательское устройство с по-
мощью уникального идентификатора, унифицировать процессы 
выставления счетов и постоянно предоставлять высококачест-
венные услуги через оптимальные точки доступа.

 Чтобы легко интегрировать новый БПЛА или спутник LEO без не-
обходимости ручной настройки, интегрированная сеть должна 
обладать функцией самоорганизации. Благодаря интеллектуаль-
ному устройству радиоинтерфейса добавление и удаление точ-
ки доступа будет прозрачным для пользовательских устройств с 
точки зрения процедур физического уровня (таких как формиро-
вание луча, измерение и обратная связь). Учитывая, что развер-
тывание, обслуживание и энергоснабжение спутников полностью 
отличаются от наземных сетей, можно ожидать появления новых 
операционных и бизнес-моделей.

 Тенденция 6: экологичные и устойчивые сети с низкой сово-
купной стоимостью владения для устойчивого развития во 
всем мире.

 Увеличение числа подключенных устройств, базовых станций и 
сетевых узлов не только приведет к огромному всплеску трафика 
данных, но и к значительному увеличению энергопотребления во 
всех частях сети. Долгое время основной целью проектирования 
была энергоэффективность передачи данных, определяемая как 
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бит/джоуль. При проектировании сети 6G этот критерий станет 
еще более важным – высокая энергоэфективность больше не бу-
дет просто полезным свойством; скорее, это будет обязательным 
требованием для мобильных сетей 6G.

 На сегодняшний день на ICT приходится около 2 % мировых вы-
бросов парниковых газов (из которых на мобильные сети прихо-
дится около 0,256 %) [12]. Ожидается, в последующие годы этот 
процент будет неуклонно увеличиваться. Для 6G, помимо энерго-
эффективности, важно будет снизить энергопотребление сетей. 
Это необходимо не только для сокращения расходов на электро-
энергию, но и для сокращения выбросов парниковых газов, что 
является важным социальным обязательством. В то же время 
необходимо будет учитывать как капитальные затраты (capital 
expenditure, CAPEX), так и операционные расходы (operational 
expenditure, OPEX). Хотя проектирование рентабельных и энерго-
эффективных сетей направляет отрасль ICT на путь устойчивого 
развития, ICT в целом может сыграть важную роль в сокращении 
глобальных выбросов CO2 ради более чистой и здоровой среды 
обитания. Ожидается, что ICT могут сократить глобальные выбро-
сы CO2 на 20 % к 2030 году по сравнению с уровнями 2015 года [13]. 
В то же время система связи 6G должна поддерживать постоянное 
расширение перечня приложений и сценариев использования в 
бизнесе, чтобы облегчить работу в других отраслях, а также обес-
печить устойчивое социальное развитие.

 Так называемая зеленая радиосеть (green radio network) – обшир-
ная исследовательская дисциплина. Потенциальные энергоэф-
фективные технологии охватывают архитектуры, материалы, 
аппаратные компоненты, алгоритмы, программное обеспечение 
и протоколы. Развертывание плотных сетей (ведущее к более ко-
роткому расстоянию распространения), централизованная архи-
тектура RAN (приводящая к меньшему количеству сотовых узлов 
и повышению эффективности использования ресурсов), энер-
госберегающие протоколы и взаимодействие между пользовате-
лями и базовыми станциями – вот некоторые факторы, которые 
необходимо тщательно учитывать, создавая энергоэффективную 
систему связи 6G. Еще одна важная проблема – снижение эффек-
тивности выходного усилителя мощности по мере перехода к 
использованию все более высоких частот. Кроме того, не следует 
забывать про возобновляемые источники энергии и технологии 
сбора энергии в радиочастотном диапазоне.

 С другой стороны, по мере распространения искусственного ин-
теллекта в центрах обработки данных, граничных узлах и даже 
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на мобильных устройствах потребление энергии, связанное 
с обуче нием и освоением искусственного интеллекта, становит-
ся ключевой проблемой, которую необходимо решать уже сей-
час. В [14] указывалось, что обучение одной модели ИИ выделяет 
столько же углерода, сколько пять автомобилей производят за все 
время своей эксплуатации. Одни только центры обработки дан-
ных потребляли более 2 % мировой электроэнергии в 2018 году, 
и ожидается, что их доля будет увеличиваться по мере того, как 
к 2030 году появится больше граничных узлов и устройств с под-
держкой ИИ. Некоторые недавние исследования показывают, что 
обучение универсальной сети, которая поддерживает различные 
конфигурации архитектуры, значительно снизит выбросы CO2 по 
сравнению с поиском специализированной нейронной сети и ее 
обучением с нуля для каждого варианта использования [15].

1.3.2. Типичные варианты использования
По мере внедрения новых технологий в системы беспроводной 

связи многие аспекты нашей повседневной жизни претерпят изме-
нения за счет сверхвысокоскоростных беспроводных соединений, ис-
кусственного интеллекта и передовых сенсорных технологий. Проще 
говоря, изменятся и способы, и содержание нашего взаимодействия с 
технологиями.

В дополнение к широкополосной передаче данных сеть 5G стала 
шагом вперед к высоконадежному беспроводному доступу с малой 
задержкой, что позволило реализовать набор вертикальных прило-
жений и приложений интернета вещей. ITU-R6 определил три типа 
сценариев использования 5G (eMBB, URLLC и mMTC) в дорожной кар-
те IMT-2020  [16]. По мере того как в 6G вводятся интеллектуальные 
и сенсорные функции, а покрытие выходит за пределы земной по-
верхности, сети следующего поколения будут создавать новые при-
ложения и улучшать существующие. Некоторые из этих приложений, 
возможно, уже обсуждались в концепции 5G, даже если они не были 
включены в дейст вующие сети 5G из-за технологических ограниче-
ний или незрелости рынка. Мы сосредоточимся на вариантах исполь-
зования, которые сеть 5G не может поддерживать (например, скани-
рование), а также на сценариях, которые обсуждались, но не получили 
широкого распрост ранения в 5G, таких как интеллект и улучшения 
трех применений 5G (eMBB +, URLLC +, и mMTC +). Мы выделяем шесть 
категорий потенциальных вариантов использования 6G, как показа-
но на рис. 1.6.

6 International Telecommunication Union – Radio, Международный союз электрорадиосвязи, МСЭ.
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Рис. 1.6. Обзор сценариев использования 6G

•	 Связь с высокой реалистичностью: постоянное стремление 
к улучшению пользовательского опыта коммуникаций. Чтобы 
обеспечить опыт удаленного присутствия с погружением и ори-
ентированных на человека применений, таких как AR, VR и MR, 
а также голографической связи, нам необходимо стремиться по-
высить разрешение дисплеев до предела человеческого восприя-
тия. Подобные дисплеи нуждаются в сверхвысоких скоростях 
передачи данных до Тбит/с, а сегодняшняя сеть 5G не способна 
этого достичь. Чтобы избежать укачивания (головокружение и 
усталость) и получать тактильную обратную связь в реальном 
времени при телеуправлении, требуется чрезвычайно низкая 
задержка сети E2E, максимально приближенная к пределам воз-
можностей человеческих органов чувств и восприятия.

•	 Сканирование, локализация и съемка: помимо связи, ис-
пользование диапазонов более высоких частот (ТГц и миллимет-
ровые волны) обеспечивает другие возможности, такие как ска-
нирование, визуализация7 (imaging) и локализация. В результате 
в обиход войдут различные инновационные приложения, такие 
как высокоточная навигация, распознавание жестов, отображе-
ние и реконструкция изображений. По сравнению со связью, для 
оценки качества сканирования, локализации и визуализации ис-
пользуют другие критерии, такие как разрешение сканирования 
и точность измерения диапазона, угла или скорости. Они также 

7 Под визуализацией мы здесь понимаем создание цифровых образов (image) объектов окружа-
ющей среды (зданий, помещений, предметов). Для визуализации может применяться ТГц-ска-
нирование, а цифровой образ не обязательно визуально понятен человеку, т. к. чаще предна-
значен для ИИ. – Прим. перев.

1.ПодключенноемашинноеобучениеисетевойИИ
2.Сканирование,локализация,визуализация
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включают новый набор показателей качества работы, таких как 
вероятность неправильного обнаружения и ложной тревоги.

•	 Полнофункциональная индустрия 4.0 и выше: отраслевые 
сценарии использования 5G достаточно хорошо изучены [1]. 
Хотя 5G был разработан с низкой задержкой и высокой надежно-
стью, некоторые из этих сценариев предъявляют чрезвычайно 
высокие требования (например, точное управление движени-
ем), превышающие возможности 5G. В свою очередь, 6G позво-
лит реализовать эти варианты использования за счет техноло-
гий, реализующих сверхвысокую надежность и чрезвычайно 
низкую задержку. Вместе с тем, по мере того как новые методы 
взаимодействия человека и машины на основе ИИ станут жизне-
способными, будущие автоматизированные производственные 
системы будут ориентированы на совместную работу роботов, 
коботов8 или даже киборгов. Взаимодействие между роботами 
и людьми в режиме реального времени требует еще меньших за-
держек и более высокой надежности по сравнению с 5G.

•	 Умный город и умная жизнь: огромное количество датчиков 
будет развернуто для нужд умного транспорта, строительства, 
здравоохранения, автомобилей, заводов и городов. Эти датчи-
ки будут собирать большие данные для алгоритмов ИИ, которые 
затем используются для предоставления ИИ как услуги (AI  as 
a service, AIaaS). Ожидается, что мы будем жить в мире, где фи-
зическая реальность отображается на цифровых двойников 
в кибермире. Другими словами, автоматизация и интеллект бу-
дут созданы в кибермире и доставлены в физический мир через 
беспроводные сети 6G. Для реализации этой концепции крайне 
важно разработать новые средства – сенсоры, алгоритмы скани-
рования – для извлечения больших данных, востребованных при 
обучении глубоких нейронных сетей (deep neural network, DNN). 
Для этого, в свою очередь, тоже нужны беспроводные каналы 
с очень высокой пропускной способностью, позволяющие соби-
рать данные сканирования в реальном времени. Следовательно, 
для умного города и умной жизни требуется огромное количест-
во надежных и безопасных подключений.

•	 Глобальное покрытие для мобильных услуг: чтобы предо-
ставлять бесперебойные и безразрывные мобильные услуги на 
всей земной поверхности, в сетях 6G предусмотрена интеграция 

8 Cobot (кобот), или collaborative robot (совместный робот) – это специальный робот, предназна-
ченный для совместной работы рядом с людьми, в общем пространстве, в отличие от обычных 
промышленных роботов, которые изолированы от контакта с людьми. – Прим. перев.
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наземной и неназемной связи. В такой интегрированной систе-
ме мобильный пользователь с помощью одного устройства мо-
жет получить доступ к услугам мобильного широкополосного 
доступа как в городских, так и в сельских районах или даже на 
движущихся самолетах9 и кораблях. В этих сценариях постоянно 
происходит динамический выбор оптимальных каналов назем-
ных и неназемных сетей без прерывания текущих услуг. Беспи-
лотные транспортные средства получат возможность исполь-
зовать безразрывную высокоточную навигацию в любой точке 
планеты. К возможным вариантам использования глобального 
покрытия относятся также IoT-подключения для защиты окру-
жающей среды в реальном времени и точного ведения сельского 
хозяйства.

•	 Подключенное машинное обучение и сетевой ИИ: полно-
ценное использование возможностей ИИ является фундамен-
тальным принципом функционирования 6G. По сути, с одной 
стороны, возможности ИИ могут быть расширены и интегриро-
ваны в большинство функций и приложений 6G. С другой сторо-
ны, почти все приложения 6G будут основаны на ИИ, при этом 
ИИ также может расширять все предыдущие варианты исполь-
зования беспроводных сетей, внося в них продвинутую автома-
тизацию. В то же время существуют проблемы и ограничения, 
связанные с предоставлением ИИ в качестве OTT-сервиса. Пер-
вая проблема заключается в том, что машинное обучение тре-
бует передачи огромных объемов данных в центры обработки 
данных, особенно для настраиваемых сервисов искусственного 
интеллекта. Вторая проблема напрямую связана с требованиями 
к территориальному управлению данными. В частности, в боль-
шинстве стран передача данных в зарубежные центры обработ-
ки данных не разрешена. Третья проблема связана со взаимо-
действием различных агентов ИИ (даже расположенных рядом) 
через сеть 6G. В качестве основного варианта рассматривает-
ся полное подключение распределенных агентов машинного 
обуче ния через сеть 6G для формирования сетевого интеллекта 
и лучшей защиты конфиденциальности данных. С этой точки 
зрения подключенное машинное обучение и сетевой ИИ, по су-
ществу, будут опираться на следующие аспекты: нацеленность 
6G на максимальное увеличение возможностей машинного обу-
чения; сетевая архитектура, поддерживающая распределенный 

9 Наличие мобильной связи на борту самолета можно отнести к покрытию земной поверхности, 
потому что даже низкоорбитальные спутники находятся значительно выше самолета. – Прим. 
перев.
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характер ИИ и граничные вычисления для служб ИИ в реальном 
времени; высокая пропускная способность, низкая задержка и 
высоконадежный логический вывод ИИ. Кроме того, ИИ изна-
чально будет встроенной функцией 6G, облегчая разработку бу-
дущих схем передачи, интеллектуального контроля и управле-
ния ресурсами, а также «самонастройку» сети.

1.3.3. Ключевые показатели эффективности
Чтобы обеспечить наилучший опыт пользователя во всех сферах при-

менения, сеть 6G должна значительно улучшить ключевые показатели 
по сравнению с предшественниками. Исходя из опыта обновления пре-
дыдущих поколений мобильной связи, можно ожидать, что ключевые 
показатели 6G увеличатся в 10–100 раз по сравнению с 5G. Наши пред-
положения схематически показаны на рис. 1.7 и подробно описаны ниже.

1 Tbps

+/- 0.1 µs

Рис. 1.7. Краткий перечень ключевых показателей эффективности  
для сетей радиодоступа

 Очень высокая скорость передачи данных и эффективность 
использования спектра

 Для реализации коммуникаций с опытом погружения потребует-
ся очень высокая пропускная способность. Для передачи 360-гра-
дусной AR/VR- и голографической информации, в зависимости от 
таких факторов, как разрешение, размер и частота обновления 
изображений, может потребоваться скорость передачи данных от 
нескольких Гбит/с до нескольких Тбит/с.
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 В IMT-2020 (5G) минимальные требования ITU-R к пиковой и 
удобной для пользователя скорости передачи данных составля-
ют 10–20 Гбит/с и 100 Мбит/с соответственно [17]. В 6G пиковая 
и удобная для пользователя скорость передачи данных долж-
ны составлять 1 Тбит/с и 10–100 Гбит/с соответственно. Кроме 
того, ожидается, что 6G будет и дальше развивать использование 
спект ра, улучшая пиковую эффективность использования спект-
ра в 5–10 раз по сравнению с 5G.

 Очень большая емкость и сверхмассивная подключенность
 Пропускная способность области – это общая пропускная способ-

ность трафика для географической области. Это произведение 
плотности подключения в области (общее количество устройств 
на единицу площади) и средней скорости передачи данных для 
пользователей. В 5G минимальное требование ITU-R к плотно-
сти подключения составляет 1 000 000 устройств на км2 [17]. В 6G, 
где мы должны поддерживать такие сценарии использования, 
как индустрия 4.0 с подключенным интеллектом и умный го-
род, в ближайшие 10 лет и позже плотность подключения должна 
быть увеличена примерно в 10–100 раз, т. е. до 100 млн/км2. Такое 
огромное количество подключений должно быть способно под-
держивать разнообразные типы услуг с разными характеристи-
ками (например, с разной пропускной способностью, задержкой 
и QoS). В связи с этим пропускная способность системы 6G долж-
на быть в 1000 раз больше, чем 5G, чтобы предоставлять качест-
венные услуги для большого количества подключений.

 Очень низкая задержка и джиттер, а также сверхвысокая на-
дежность

 В некоторых сценариях использования интернета вещей, таких 
как беспилотные автомобили и промышленная автоматизация, 
критически важно, чтобы данные доставлялись вовремя (с низ-
кой задержкой и джиттером). Радиоинтерфейсы 6G обеспечи-
вают задержку 0,1 мс и джиттер ±0,1 с. Исходя из требований к 
удаленным службам XR, общая задержка передачи E2E туда и 
обратно должна составлять 1–10 мс. Помимо низкой задержки, 
приложениям интернета вещей также требуется надежность (то 
есть правильная передача информации). ITU-R требует, чтобы 
надежность для услуг URLLC в 5G составляла 99,999 %. В 6G, где 
ожидается более широкое распространение различных верти-
кальных применений, необходимо многократное повышение на-
дежности, достигающее 99,99999 %.
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 Очень высокая локализация, точность сканирования и раз-
решение

 Сканирование, локализация и съемка – это новые функции в 6G, 
знаменующие значительный шаг вперед для подключенного ин-
теллекта, о чем пойдет речь в главе 9. Ожидается, что благодаря 
расширенному до терагерц частотному диапазону и передовым 
технологиям сканирования 6G обеспечит сверхвысокую точность 
определения местоположения – 50 см для применений на откры-
том воздухе и 1 см внутри помещений. Для других сервисов ска-
нирования, как будет описано в главе 5, максимальная точность и 
разрешение могут достигать 1 мм и 1 см соответственно.

 Очень широкое покрытие и очень высокая мобильность
 Для предоставления высококачественных услуг мобильного ин-

тернета с более широким покрытием бюджет канала (энергетиче-
ский баланс) для радиоинтерфейсов 6G должен быть увеличен как 
минимум на 10 дБ по сравнению с 5G. Но покрытие 6G не долж-
но определяться только бюджетом канала. Технология 6G должна 
обеспечить 100 %-ное покрытие земной поверхности и охват на-
селения путем интеграции как наземных, так и неназемных сетей.

 Кроме того, 6G будет поддерживать покрытие для самолетов, 
движущихся со скоростью около 1000 км/ч, что намного выше, 
чем у 5G (500 км/ч, в основном для высокоскоростных поездов).

 Очень высокая энергоэффективность и экономичность
 Энергопотребление – один из самых сложных аспектов в систе-

мах 6G. С одной стороны, это связано с передачей в очень высоко-
частотных диапазонах, при очень большой полосе пропускания и 
очень большом количестве антенн. Более низкая эффективность 
усилителей мощности и увеличенное количество звеньев радио-
тракта – две ключевые проблемы, которые необходимо решить в 
ближайшее время. С другой стороны, по мере роста конвергенции 
связи и вычислений и поддержки собственного ИИ его обучение 
и логический вывод в сетях 6G будут потреблять больше энергии. 
Это означает, что для достижения сопоставимых уровней общего 
энергопотребления потребление энергии на бит в 6G должно быть 
как минимум в 100 раз ниже, чем в 5G. С точки зрения устройств 
с повышенными скоростями передачи данных, необходимо соот-
ветственно повысить энергоэффективность обработки сигналов. 
Кроме того, источники питания сенсоров для использования в 
умном городе, умном здании, умном доме и в сценариях умного 
здоровья должны служить до 20 лет.
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 Нативный ИИ
 Как говорилось в разделе 1.3.1, нативная поддержка ИИ в систе-

мах мобильной связи 6G включает два аспекта: ИИ для сети и сеть 
для ИИ.

• ИИ для сети образует интеллектуальный фреймворк для 
проектирования радиоинтерфейсов и сетевых функций, 
поддерживает динамическую передачу E2E, работу сети без 
вмешательства человека и автоматическое создание специа-
лизированных сетевых сегментов для различных услуг и 
предприятий;

• сеть для ИИ требует более распределенной архитектуры со 
встроенными возможностями мобильных граничных вычисле-
ний, чтобы сочетать локальный сбор данных, обучение и рас-
суждения/логические выводы с глобальным обучением и логи-
ческими выводами для лучшей защиты конфиденциальности и 
снижения задержки или потребления полосы пропус кания.

 Нативная добросовестность
 6G укрепит связь между физическим и цифровым мирами, став 

неотъемлемой частью нашей жизни. Понятие добросовестности 
(trustworthiness) в мобильной связи включает в себя защищен-
ность, конфиденциальность, отказоустойчивость, безопасность и 
стабильность [18]:
• защищенность – это состояние, которое является результа-

том выполнения защитных мероприятий, позволяющих орга-
низации выполнять свою миссию или критические функции, 
несмотря на риски, связанные с угрозами использования ею 
систем, как определено в [19]. Защитные меры могут вклю-
чать сочетание сдерживания, предотвращения, обнаружения, 
восстановления и исправления, которые должны составлять 
часть подхода организации к управлению рисками;

• конфиденциальность – это свобода от вторжения в частную 
жизнь или дела человека, когда это вторжение является ре-
зультатом ненадлежащего или незаконного сбора и использо-
вания данных об этом человеке, как определено в [20];

• отказоустойчивость – это способность быстро адаптиро-
ваться и восстанавливаться после любых известных или не-
известных изменений в окружающей среде посредством це-
лостного внедрения управления рисками, непредвиденных 
обстоятельств и планирования непрерывности, как определе-
но в [21];
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• безопасность – это свобода от обстоятельств, которые могут 
привести к смерти, травмам, профессиональному заболева-
нию, повреждению или потере оборудования или собственно-
сти, или ущербу окружающей среде, как это определено в [22];

• стабильность – это способность системы или компонента 
функционировать в заданных условиях в течение определен-
ного периода времени, как определено в [23].

1.4. Структура книги
Эта книга состоит из семи частей, посвященных конкретным темам, 
связанным с 6G. Часть I, состоящая из главы 1, описывает эволюцию 
мобильной связи от 2G к 6G и общую концепцию 6G, определяя шесть 
технологических тенденций, которые являются центральными для трех 
фундаментальных движущих сил будущего подключенного интеллекта. 

В части II мы обсуждаем возможные варианты использования 6G и 
анализируем ключевые требования к производительности. Варианты 
использования варьируются от эволюции сетей 5G, которые приобретут 
популярность и станут более зрелыми на этапе 6G благодаря большей 
пропускной способности, меньшей задержке и более высокой надежно-
сти, до совершенно новых применений, ставших возможными благода-
ря новым функциям и возможностям, которые предлагает 6G. В части II 
типичные варианты использования разделены на шесть категорий, 
каж дая из которых описана в отдельной главе. Они охватывают ориен-
тированное на человека общение с эффектом полного погружения (гла-
ва 2); высокоточное сканирование, локализацию и визуализацию плюс 
расширение восприятия человека (глава 3); полнофункциональную 
индустрию 4.0 с подключенным интеллектом (глава 4); умный город и 
умную жизнь (глава 5); глобальное 3D-покрытие для мобильных услуг с 
интегрированной наземной и неназемной связью (глава 6) и нативную 
поддержку ИИ во всех случаях использования (глава 7).

В части III исследуются объем и пределы конструкторских разрабо-
ток 6G, обсуждаются теоретические основы радиотехнологий 6G и се-
тевых технологий, а затем исследуется ряд эффективных технологий, 
обладающих потенциалом достижения заданных KPI. Представленный 
материал охватывает теоретические основы нативного ИИ и машин-
ного обучения (глава 8), теоретические основы обеспечения всеобщей 
подключенности (глава 9), теоретические основы будущих межмашин-
ных коммуникаций (глава 10), а также теоретические основы построе-
ния энергоэффективных систем (глава 11).

В части IV мы анализируем будущий спектр Международных мо-
бильных телекоммуникаций (international mobile telecommunications, 
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IMT) с точки зрения связи и сканирования (глава 12), а также соответ-
ствующие методологии моделирования каналов и некоторые примеры 
канальных измерений (глава 13). Затем, чтобы обеспечить широкое и 
всестороннее понимание того, как 6G будет развиваться в течение сле-
дующих 10 лет, мы описываем перспективные новые материалы для 
производства оборудования (глава 14), новые антенные структуры для 
сверхмассивных систем со множеством входов и множеством выходов 
(multiple-input multiple-output, MIMO) (глава 15), новые радиочастот-
ные компоненты для работы в ТГц-диапазоне (глава 16), эволюцию вы-
числений после выхода за рамки закона Мура (глава 17), а также новые 
требования к оконечным устройствам (глава 18).

Часть V фокусируется на общих принципах проектирования и пер-
спективных технологиях для радиоинтерфейсов 6G. Во введении к этой 
части мы описываем сдвиги парадигмы в разработке радиоинтерфей-
сов по сравнению с 5G и более ранними поколениями, а затем обсуж-
даем ряд сопутствующих технологий. Эти перспективные технологии 
включают интеллектуальный радиоинтерфейс (глава 19), интеграцию 
наземной и неназемной связи (глава 20), интеграцию сканирования и 
связи (глава 21), новые типы волны и модуляции (глава 22), новое ко-
дирование (глава 23), новую технологию множественного доступа (гла-
ва 24), сверхмассивные MIMO (глава 25) и связь на сверхмалых расстоя-
ниях (глава 26). Для каждой технологии мы описываем предпосылки и 
обоснование для ее использования, исследуем существующие решения, 
проясняем ожидания от новых конструктивных решений и выделяем 
потенциальные исследовательские проблемы и направления для буду-
щих исследований.

Аналогично, в части VI основное внимание уделяется принципам 
проектирования и перспективным технологиям, позволяющим проек-
тировать архитектуру сети 6G. Она также начинается с введения, посвя-
щенного смене парадигмы при проектировании сетевой архитектуры. 
После этого мы углубленно рассматриваем несколько новых основных 
функций и технологий, используемых в сетевых архитектурах 6G. Это 
архитектурные решения для сетевого ИИ (глава 27), ориентированная 
на пользователя сеть (глава 28), нативная надежность (глава 29), управ-
ление данными (глава 30), многопользовательские экосистемы (глава 
31) и интегрированные неназемные сети (глава 32).

Часть VII (глава 33) завершает книгу описанием текущего состояния 
экосистемы 6G в мире, включая исследовательские проекты, платфор-
мы, семинары и документы по 6G, а затем предлагает наше видение 
дорожной карты до 2030 года.
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и целевые KPI



Введение в часть II

В части II более подробно обсуждаются типичные варианты исполь-
зования 6G, включая различные аспекты их влияния на нашу жизнь 
и работу в будущем. Поскольку для развития сервисов требуется как 
минимум два поколения, некоторые службы, анонсированные в 5G, 
достигнут зрелости только в 6G, к 2030 году или позже. Кроме того, 
технические требования некоторых новых служб будут превосходить 
возможности 5G. В следующих главах мы представляем шесть катего-
рий вариантов использования вместе с ключевыми требованиями к 
каналам радиопередачи и сетевой архитектуре. В первую категорию 
входят варианты, требующие чрезвычайно полного эффекта погруже-
ния человека в виртуальную реальность. XR-видео, тактильная и муль-
тисенсорная информация и трехмерные голографические изображения 
будут предоставлять пользователям глубокоиммерсивный опыт, мгно-
венно преодолевающий расстояния в физическом мире. Вторая катего-
рия – сканирование, локализация и визуализация. Эти новые возмож-
ности принесут улучшения качества жизни во многие области и даже 
в новые регионы, которые никогда не были охвачены предыдущими 
системами мобильной связи. Следующие две категории – автоматиза-
ция промышленности и умный город / умная жизнь. Высоконадежные 
сети беспроводной связи со сверхмалой задержкой, а также достиже-
ния в области IoT и ICT помогут внедрить на будущих предприятиях 
гораздо бóльшую степень автоматизации, чем когда-либо раньше. Как 
в промышленности, так и в повседневной жизни будут использовать-
ся разнообразные новые типы роботов, а города и окружающая среда 
станут умными. Пятая категория – это глобальный охват земной по-
верхности мобильными услугами. За счет интеграции наземных и не-
наземных сетей 6G обеспечит покрытие каждого уголка земли. Помимо 
услуг беспроводной широкополосной связи и связи IoT, это трехмерное 
полное покрытие дает новый импульс для таких вариантов использова-
ния, как навигация и наблюдение за поверхностью Земли. Последняя, 
шестая категория – это подключенное машинное обучение и сетевой 
ИИ. Эта категория наглядно свидетельствует, что машинное обучение 
и искусственный интеллект являются ключевыми факторами, способ-
ствующими повышению быстродействия и качества работы сети 6G. 
В то же время непревзойденная производительность и интегрирован-
ные функции сканирования, связи и вычислений в сети 6G становятся 
ключевым фактором для распространения услуги подключенного на-
тивного искусственного интеллекта.
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На протяжении поколений от 1G до 4G, как показано на рис. 2.1, беспро-
водные сети в основном использовались для удовлетворения наших по-
требностей в достаточно быстром дистанционном обмене информаци-
ей, посредством голосовых вызовов, текстовых сообщений, потоковой 
передачи видео или звука. Масштабное развертывание сети 5G раскры-
вает потенциал приложений XR, включая VR, AR и MR. 

Рис. 2.1. Развитие ориентированных на человека применений  
в беспроводной связи

Однако для достижения удовлетворительных результатов с точки 
зрения достоверности погружения в удаленные виртуальные сценарии 
необходимо достичь аудиовизуальных ощущений высокой четкости и 
тактильного восприятия людей и объектов в целевой среде. Мы пола-
гаем, что беспроводная сеть 6G будет поддерживать весьма захваты-
вающий пользовательский интерфейс, который будет развиваться в 
следую щих трех ключевых направлениях:

• полноэкранный чрезвычайно достоверный режим XR с полным 
обзором в 360° с очень высоким разрешением и частотой кадров 
видео, близкой к пределу человеческого восприятия;

•Голографический
•Тактильный
•Безстекла

ГолосСМСИзображенияВидеоAR/VR/XRXR+
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• интерактивная тактильная и мультисенсорная связь для теле-
управления с новыми человеко-машинными интерфейсами;

• 3D-дисплей без стекла и голографический дисплей, интегриро-
ванный с XR.

В следующем разделе мы подробно рассмотрим возможные вариан-
ты использования новых устройств и их требования к мобильной сети.

2.1. Облачная VR высокой степени 
достоверности

Пример 2.1Кейтлюбитигратьвфутбол.Однакоунееостаетсянетакмноговремени
наигру,потомучтоейчастоприходитсяездитьвкомандировки.Нотеперьблагодаря
устройствамVR 360°онаможетвиртуальноигратьвфутболсосвоимидрузьямивлю-
бомместеивлюбоевремя.Благодаряоблачнымтехнологиямвиртуальнойреальности,
которые обеспечивают оптимальное визуальное погружение и чрезвычайно низкую
интерактивнуюзадержку,Кейтчувствуетсебятак,какбудтоонанасамомделеиграетв
футболнастадионе,иможетделатьэтовтечениедлительноговремени,неиспытывая
головокруженияидезориентации,какпоказанонарис.2.2.
Кейтнетолькоиграетввиртуальныйфутбол,ноилюбитсмотретьфутбольныематчи

впрямомэфиреспомощьюустройствVR360°.Онипозволяютейсмотретьнаматчи
с точкизрениясудьи,благодарячемуонаиспытываетэффектприсутствиянаполеи
болееяркиеэмоции,чемзрителинастадионе.

Рис. 2.2. Интерактивный игровой процесс с VR 360°

3GPP уже начал исследование текущей сети 5G [1] в контексте XR (рас-
ширенной реальности), в котором были определены многочисленные 
варианты использования, такие как иммерсивные онлайн-игры, обмен 
3D-сообщениями, иммерсивная потоковая передача с шестью степеня-
ми свободы, 3D-общение в реальном времени, удаленные консультации 
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в промышленности и при покупках в интернете. Оценки показывают, 
что в течение следующего десятилетия все больше людей будут подпи-
сываться на новые приложения по мере появления более продвинутых 
XR-сервисов с эффектом глубокого погружения. В следующем разделе 
мы обсудим требования, которые эффект глубокого погружения предъ-
являет к пропускной способности и задержке мобильной передачи.

2.1.1. Требования к задержке передачи
Требования к задержке передачи в основном возникают из-за необ-

ходимости избегать ощущений укачивания и дезориентации, вызван-
ных несоответствием между ощущениями, которые испытывает наш 
вестибулярный аппарат, и фактическим изображением, которое мы 
видим. Это несоответствие обычно вызвано задержкой в канале меж-
ду пользователем, взаимодействующим с облачной системой вирту-
альной реальности, и системой, реагирующей на это взаимодействие с 
пользователем. 3GPP называет этот тип интерактивной задержки лагом 
движение–фотон10 (motion-to-photon, MTP) [2].

Рис. 2.3. Иллюстрация MTP с локальным рендерингом и без него

10 Этот немного странный термин ведет свое происхождение от шутливого жаргона компьютер-
ных инженеров, которые «первым фотоном» называли момент начала прорисовки изображе-
ния лучом электронно-лучевой трубки. – Прим. перев.
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Для достижения оптимального эффекта погружения целевая задерж-
ка MTP должна быть близка к пределу человеческого восприятия, что 
составляет примерно 10 мс [3, 4]. Это означает, что если задержка об-
новления изображения не превышает 10 мс, большинство людей будут 
испытывать комфортное погружение в виртуальную реальность.

Однако, как показано на рис. 2.3, между движением и «первым фо-
тоном» (появлением изображения на дисплее) существует множество 
этапов обработки и передачи сигнала. Задержка MTP будет зависеть от 
того, происходит ли на стороне устройства VR локальная обработка для 
генерации прогнозируемых кадров перед получением обновленных 
кадров из облака.

Система XR с полностью удаленным облачным рендерингом
Для работы системы XR с полностью удаленным облачным ренде-

рингом между выполнением движения и отображением обновленного 
изображения необходимы следующие шаги:

• обнаружение движения: регистрация движения, например из-
менения положения головы, которая выполняется на стороне 
устройства, занимает время t1 и зависит от чувствительности дат-
чиков устройства и алгоритмов обнаружения;

• обновление движения: отправка данных с устройства в облако 
для обновления движения, которая занимает t2 и связана с за-
держкой в сети;

• генерация нового кадра в облаке: формирование (включая 
рендеринг и кодирование) нового видеокадра после получения 
обновленной информации о движении, которое занимает t3 и 
связано с эффективностью обработки в облаке и частотой кадров 
видео в секунду (frames per second, FPS);

• передача нового кадра: передача обновленного видеокадра из 
облака на устройство, которая занимает t4 и связана с задержкой 
в сети;

• декодирование и отображение обновленного видеокадра на 
устройстве, которое занимает время t5 и связано с быстродей-
ствием оборудования.

Следовательно, задержка MTP при полностью удаленном рендеринге 
может быть получена по следующей формуле:

MTPremote = t1 + t2 + t3 + t4 + t5 = (t1 + t5) + t3 + (t2 + t4),

которую можно разделить на три части:

• t1 + t5: задержка обработки устройства;
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• t3: задержка удаленной обработки;
• t2 + t4: время приема-передачи (round-trip time, RTT), то есть за-

держка передачи в сети, включая RTT в радиодоступе и базовых 
сетях.

При умеренной частоте кадров облачного видео, скажем 60 кадров в 
секунду, один только t3 находится на уровне 1/60 = 16,7 мс, что уже пре-
вышает целевой MTP в 10 мс. Увеличение частоты кадров видео, скажем 
с 60 до 120 кадров в секунду, поможет уменьшить MTPremote на 8,3 мс, 
хотя это будет происходить за счет увеличения требований к пропуск-
ной способности. В текущем стандарте 3GPP [2] требования смягчены, 
и целевая задержка MTP составляет 20 мс, оставляя больше времени 
для обработки и передачи. Кроме того, из-за более высокой обрабаты-
вающей способности современных XR-устройств популярным методом 
является совместный локальный рендеринг в облачной системе и XR 
на стороне устройства, применяемый для исключения RTT из расчета 
задержки MTP.

По мере диверсификации устройств в будущем на рынке может 
остаться место только для устройств виртуальной реальности на основе 
полностью удаленного рендеринга, по крайней мере для очень легких 
носимых устройств с ограниченными возможностями обработки. Учи-
тывая это, для достижения конечной цели задержки MTP в 10 мс все три 
части в MTPremote должны быть значительно сокращены, а именно:

• задержка обработки на стороне устройства (t1 + t5) может быть 
уменьшена просто вследствие действия закона Мура. Новые ма-
териалы и вычислительная архитектура наверняка помогут уско-
рить процесс, который будет обсуждаться в части IV книги;

• задержка удаленной обработки (t3) может быть уменьшена за счет 
уменьшения степени сжатия и использования преимущества 
значительно увеличенной скорости передачи данных, ожидае-
мой от 6G;

• RTT (t2 + t4) можно уменьшить за счет распределенных архитектур 
граничных вычислений и радиоинтерфейсов с чрезвычайно ма-
лой задержкой в 6G.

Система XR с локальным рендерингом
Для облачной системы XR с локальным рендерингом и генерацией 

кадров интервал между движением и «первым фотоном» может быть 
сокращен следующим образом:

• обнаружение движения: то же, что и в предыдущем случае, за-
нимает t1;
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• генерация локального кадра: локальная генерация кадра для 
обновления на основе алгоритмов локального рендеринга, зани-
мает t6;

• локальное отображение: отображает локально обновленный 
кадр без декодирования сигналов, как в предыдущем случае, и 
занимает время t7 меньше, чем t5.

Следовательно, задержка MTP при локальном рендеринге может быть 
рассчитана по следующей формуле:

MTPlocal = t1 + t6 + t7.

Излишне говорить, что качество восприятия во многом зависит от 
качества локального рендеринга, и это решение нежизнеспособно 
в долгосрочной перспективе. Следовательно, мы можем рассчитывать 
только на обновление кадров в облаке. Но задержку приема-передачи, 
время удаленного рендеринга, а также задержку сжатия и декомпрес-
сии можно значительно уменьшить. Например, t2 + t4 не включается 
в расчет MTPlocal для оптимального опыта XR с локальным рендерингом; 
следовательно, требование к RTT может быть облегчено с менее 2 мс до 
приблизительно 8 мс, как показано в табл. 2.1.

Таблица 2.1. Требования к пропускной способности и задержке 
для погружения VR 360°

Параметр Текущая VR Полная VR1 Полная VR2

Разрешение видеокадра 4K 24K 48K

Частота кадров 60 120 120

Глубина цвета (битов на пиксель) 24 36 36

Исходный поток данных 10,62 Гбит/с 1146,62 Гбит/с 2293,24 Гбит/с

Коэффициент сжатия 100:1 100:1 20:1

Поток после сжатия 0,1 Гбит/с 11,5 Гбит/с 114,66 Гбит/с

Задержка MTP 20 мс [2] 10 мс [2] 10 мс

Задержка RTT < 20 мс [8] < 8 мс [8] < 2 мс

2.1.2. Требования к пропускной способности
Разрешение, глубина цвета и частота кадров видео – три ключевых 

фактора, определяющих требования к пропускной способности облач-
ной системы VR. Мы можем рассчитать общую пропускную способ-
ность, просто перемножив три значения следующим образом:
пропускная способность = разрешение видеокадра × глубина цвета × частота кадров.
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Для достижения оптимального эффекта погружения в виртуальную 
реальность все три параметра должны приблизиться к пределу челове-
ческого восприятия. В частности, они следующие:

• разрешение видеокадра: это количество пикселей для отобра-
жения цифрового изображения. Требования к разрешению в 
основном обусловлены необходимой плотностью пикселей на 
единицу площади. Последний параметр обычно измеряется в пик-
селях на градус зрительного угла (pixels per angular degree, PPD). 
Ранние исследования [5] показали, что человеческий глаз имеет 
ограничения на минимальную степень разрешения на уровне 
0,3  угловой минуты, где 1 угловая минута составляет 1/60  гра-
дуса. Следовательно, предел человеческого восприятия равен  
1 / [(1/60) × 0,3] = 200 PPD. С другой стороны, как сообщается в [2], 
общее горизонтальное поле зрения (field of view, FOV) для обыч-
ного человеческого глаза составляет примерно 120°, поэтому 
максимальное разрешение для нашего визуального восприятия 
составляет примерно 120° × 200 PPD = 24K пикселей. Это озна-
чает, что изображения с разрешением выше 24K в большинстве 
случаев будут бесполезными. Обратите внимание, что для систе-
мы VR с полностью удаленной обработкой количество кадров или 
размер передаваемых видеокадров необходимо удвоить по срав-
нению с локальной обработкой. Дело в том, что видеокадры гене-
рируются и передаются для бинокулярного зрения (два глаза), что 
удваивает размер видеокадров для монокулярного зрения (один 
глаз). В системе VR с совместным локально-облачным рендерин-
гом передаваемые видеокадры предназначены только для моно-
кулярного отображения, а рендеринг бинокулярного изображе-
ния на их основе может выполняться локально;

• глубина цвета: определяется как количество битов, используе-
мых для обозначения цвета одного пикселя. Восьмибитная глуби-
на цвета может обеспечить 28 = 256 различных цветов, в то время 
как 24-битная глубина цвета (восемь битов на компонент цвета 
в цветовой структуре RGB) может обеспечить примерно 16 млн 
оттенков цвета. Последняя глубина называется истинным цве-
том (true colour) и широко применяется в сегодняшних систе-
мах виртуальной реальности. Хотя в некоторых случаях кажется, 
что истинный цвет позволяет отображать больше деталей, чем 
может воспринимать человеческий глаз (как было указано в [6], 
люди могут различать только до 10 млн цветов), существует риск 
возникновения заметной разницы между оттенками одного цве-
та, известный как эффект цветовых полос (color banding) [7]. Мы 
можем смягчить эту проблему, дополнительно увеличив глубину 
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цвета, например используя 36-битную глубину цвета с 12 битами 
на компонент цвета RGB;

• частота кадров видео: это скорость, с которой создаются видео-
кадры, выражается в кадрах в секунду. Если отсутствует опыт 
инте рактивного движения в виртуальной реальности (например, 
при просмотре фильма), 120 кадров в секунду (что равно 8,3 мс 
между двумя кадрами) является достаточно высоким показате-
лем для иммерсивного опыта, поскольку он приближается к пре-
делу человеческого восприятия (примерно 10 мс). Однако, как 
обсуждалось в разделе 2.1.1, более высокая частота кадров видео 
может помочь уменьшить MTP в интерактивных сценариях за 
счет более высокой пропускной способности. Например, видео-
поток с разрешением 4K, частотой 60 кадров в секунду и 24-бит-
ной глубиной цвета приведет к генерации исходного потока дан-
ных 10,62 Гбит/с. Это число возрастает до 1,15 Тбит/с, если для 
всех параметров установлены значения, близкие к пределам че-
ловеческого восприятия, например разрешение 24K, 120 кадров в 
секунду и глубина цвета 36 бит.

2.1.3. Обзор основных требований для полной VR
На основе анализа, представленного в предыдущих разделах, 

в  табл.  2.1 приведены требования к пропускной способности и за-
держке для полного погружения в виртуальную реальность в сравне-
нии с сегодняшней системой VR. Как мы видим, увеличение разреше-
ния, частоты кадров видео и глубины цвета коррелирует с более чем 
100-кратным увеличением скорости необработанных данных, превы-
шая 1 Тбит/с. Чтобы снизить нагрузку на сетевой канал, обычно при-
меняется высокая степень сжатия (например, 133:1, как показано в [8]), 
когда возможен локальный рендеринг. Отсюда следует, что необходимо 
гарантировать скорость передачи данных выше 10 Гбит/с. Кроме того, 
когда установлено целевое ограничение MTP в 10 мс, требования к RTT 
должны быть пропорционально уменьшены. Например, в будущих си-
стемах виртуальной реальности с совместным локальным рендерингом 
требуется значение менее 8 мс [8].

С другой стороны, для устройств со строгими ограничениями по 
мощности и весу больше подходит архитектура полностью удаленного 
рендеринга. В этом случае при целевом значении MTPremote = 10 мс, если 
степень сжатия слишком высока, для передачи не останется времени. 
Следовательно, предполагается, что используется малая степень сжа-
тия (например, 20:1 в табл. 2.1), которая уменьшает t3 + t5, но RTT (t2 + t4) 
по-прежнему должен соответствовать очень строгому пределу, близко-
му к 1 мс (менее 2 мс по оценкам в табл. 2.1). Между тем из-за низкой 
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степени сжатия гарантированная скорость передачи данных в этом слу-
чае превышает 100 Гбит/с.

2.2. Тактильное и мультисенсорное общение
Пример 2.2Кейтпокупаеттактильнуюодежду,чтобыноситьеевовремяигрыввирту-
альныйфутбол.Этаодеждаобеспечиваетмультисенсорнуюсвязьсигровымсервером,
чтобысделатьигруболеереалистичной,позволяяКейтпочувствовать текстуру,веси
давлениевиртуальногомяча,когдаонакасается,удерживаетипинаетего.
Кейтуехалавкомандировку.Хотяонанеможетличновстретитьсясосвоиммужеми

детьмивовремяпоездки,сеть6Gпозволяетейвиртуальновстречатьсяссемьейидаже
обниматьихчерезтактильнуюодеждупочтитак,какеслибыонабыларядомсними.

Помимо аудио и видео, тактильные ощущения – это новое измерение 
ориентированного на человека контента, который будет передаваться 
по мобильным сетям. Тактильное общение включает в себя тактиль-
ную информацию в реальном времени, касающуюся текстуры поверх-
ности, прикосновения, сдвига, движения, вибрации и силы нажатия, и 
все это передается по сети вместе с аудиовизуальной информацией. 
Эти возможности позволят людям удаленно управлять машинами или 
роботами, или даже проецировать свое голографическое изображение 
через мобильные сети, чтобы выполнять сложные задачи в реальном 
времени, которые в противном случае были бы слишком опасными или 
дорогостоящими для личного участия, или просто чтобы обнять члена 
семьи, живущего в другом городе.

В некоторых приложениях, предлагающих погружение в виртуаль-
ную реальность, мультисенсорная обратная связь, такая как видео,  
аудио и тактильные ощущения, может работать одновременно. Напри-
мер, в игровом приложении VR 360° геймеры могут одновременно ви-
деть окружающую среду, слышать диалоги и воспринимать тактильные 
ощущения. Таким образом, для обеспечения максимально ориентиро-
ванного на человека опыта – такого, который плавно соединяет физи-
ческий и виртуальный миры, – потребуется мультисенсорное общение.

Человеческий мозг – сложная и мощная система, которая умеет 
строить ментальную модель физического мира на основе множества 
источников сенсорной информации, как показано на рис. 2.4. Общую 
задержку приема-передачи можно разделить на две составляющие: 
время передачи Ttransmission и время обработки Tprocessing (которое включает 
передачу через нервную систему и обработку мозгом). Поскольку зна-
чение Tprocessing, как правило, одинаковое как для локальных, так и для 
дистанционных операций, и для компенсации изменений окружающей 
среды могут быть использованы прогнозы, целью тактильной и муль-
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тисенсорной коммуникации является снижение Ttransmission для достиже-
ния опыта, сопоставимого с локальной обработкой.

Ttransmission Tprocessing

Рис. 2.4. Тактильное общение с мультисенсорной обратной связью

2.2.1. Дистанционная работа в высокодинамичных 
средах
Как показано на рис. 2.5, такие приложения, как интерактивная вир-

туальная реальность с тактильной обратной связью и дистанционное 
управление БПЛА – в дополнение к телеуправлению, – включают час-
тые взаимодействия с целевыми объектами и требуют синхронизи-
рованной мультисенсорной обратной связи, представляющей высоко-
динамичную среду. Эти тактильные приложения являются наиболее 
сложными, потому что для обеспечения плавного и надежного соеди-
нения для них современные беспроводные сети необходимо оптими-
зировать или даже перепроектировать с учетом поведения человече-
ского мозга.

Тактильная обратная связь чрезвычайно важна в таких случаях теле-
управления удаленными объектами, как телехирургия, теледиагнос-
тика и дистанционное управление движением. Это связано с тем, что 
тактильная обратная связь, например информация о силе сжатия или 
текстуре, может стимулировать человеческий мозг и помогать поль-
зователям выбирать продолжительность воздействия, усилие, жесты 
и т. д.

Для тактильного управления и интерактивных тактильных прило-
жений в высокодинамичных средах обычно требуется очень низкая 
задержка. Многие действия, выполняемые удаленно, такие как дистан-
ционная хирургия и управление на промышленном уровне, требуют 
чрезвычайно точного управления движением. В таких случаях точность 
перемещения, которая не контролируется в пределах допуска 1  мм, 
может привести к сбою процесса, серьезно снизив эффективность ра-
боты или даже создав риск для жизни человека. Если мы движемся со 

Тактильныйсигнал 
(позиция/скорость)

Видео,аудио 
итактильнаяобратнаясвязь

Видеопоток
Тактильные
ощущения
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скоростью 1 м/с относительно объекта и хотим управлять движениями 
с допуском 5 мм, нам потребуется общая задержка менее 5 мс. Хотя мы 
можем в некоторой степени предсказать и компенсировать задержку 
передачи, для эффективной обработки изменений в высокодинамич-
ных и интерактивных средах максимальная общая задержка все же не 
должна превышать 10 мс [9]. Стоит отметить, что указанная задержка 
представляет собой общую задержку, включая обнаружение движения, 
RTT передачи по сети и время интерактивной обратной связи. В неко-
торых случаях, таких как интерактивная дистанционная работа, требо-
вание к RTT для передачи по радиоинтерфейсу может составлять менее 
1 мс или даже 0,1 мс.

Рис. 2.5. Типичные приложения с тактильной связью

Мультисенсорная обратная связь, в том числе тактильная, важна 
при телеуправлении. Например, чтобы управлять удаленной машиной 
точно и быстро, оператору необходимо одновременно воспринимать 
аудиовизуальную и тактильную информацию. Это означает, что отно-
сительная задержка передачи между аудио, видео и тактильной инфор-
мацией должна лежать в пределах естественных порогов человеческо-
го восприятия. Однако пороги восприятия для разных органов чувств 
не совпадают. Кроме того, пока не совсем понятно, как относительные 
пороги восприятия, определяемые как относительная задержка меж-
ду различными органами чувств, влияют на одновременный прием 
мульти сенсорной информации. Это все еще открытая тема для иссле-
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дования, но в более раннем исследовании [10] были сделаны следующие 
выводы:

• индивидуальные различия в порогах восприятия выглядят зна-
чительными;

• связь между средними порогами восприятия звуковой, визуаль-
ной и тактильной информации можно описать соотношением 
тактильный < аудио ≈ визуальный, что указывает на то, что так-
тильная информация обладает минимальным, т. е. наиболее кри-
тичным к задержке, порогом из трех.

2.2.2. Основные требования к телеуправлению 
в высокодинамичных средах
Требования к телеуправлению в высокодинамичной среде (что яв-

ляется основным сценарием использования тактильной связи для 6G) 
описаны ниже и кратко изложены в табл. 2.2:

Таблица 2.2. Сводка требований к телеуправлению в высокодинамичной среде

Параметр Тактильная информация Прочая сенсорная информация

Общая задержка ≤ 1–10 мс ≤ 10–20 мс

Пропускная способность 1000–4000 пакетов/с ≤ 100 Мбит/с

Надежность ≥ 99.999 % ≥ 99.999 %

• задержка: как обсуждалось в предыдущем разделе, общая за-
держка, допустимая для высокодинамичного телеуправления, 
составляет от 1 до 10 мс. Для достижения этого показателя при 
условии обеспечения стабильного телеуправления нам требует-
ся чрезвычайно высокая скорость передачи пакетов. Отправка 
1000 пакетов в секунду соответствует задержке в 1 мс между дву-
мя последовательными пакетами, т. е. для удовлетворения требо-
ваний к общей задержке в 1 мс скорость передачи должна превы-
шать 1000 (в идеале до 4000) пакетов в секунду [9];

• относительная задержка: важна синхронизация между видео, 
аудио и тактильной обратной связью. Некоторые эксперимен-
ты [10] показывают, что для обеспечения хорошего опыта взаи-
модействия с пользователем необходима относительная за-
держка менее 10–20 мс между любыми двумя типами сенсорной 
информации;

• пропускная способность: для тактильной информации про-
пускная способность определяется скоростью передачи и раз-
мером пакета. В большинстве случаев тактильная информация 
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состо ит из нескольких байтов для каждой степени свободы (DoF) 
дистанционно управляемого движущегося объекта. Это означа-
ет, что размер пакета линейно зависит от количества DoF (коли-
чества точек тактильного сенсорного поля). Например, размер 
пакета, содержащего шесть DoF, обычно составляет 12–48 байт. 
Если предположить, что скорость передачи от 1000 до 4000 па-
кетов в секунду, тактильная пропускная способность составит 
от 96  кбит/с до 1,5 Мбит/с. Если количество DoF увеличивается 
до 100, размер пакета увеличивается до 200–800 байт, что означает 
смещение тактильной пропускной способности в диапазон от 1,6 
до  25,6  Мбит/с. Для другой сенсорной информации пропускная 
способность зависит от качества звука и видео. Например, для пе-
редачи видео в формате 4K требуется около 100 Мбит/с, тогда как 
для варианта полной VR, обсуждаемого в разделе 2.1, требуется 
гораздо более высокая пропускная способность;

• надежность: сбой передачи может повлиять на качество работы 
в дистанционном режиме или даже создать риск для жизни чело-
века, поэтому в некоторых высоконадежных системах телеуправ-
ления требуется надежность передачи 99,999 % [9].

2.3. Дисплеи 3D без стекла и голографические 
дисплеи

Пример 2.3Джекнавещаетклиентавгородесосложнымгористымрельефом.Вцент-
ральнойчастигородамноговысотныхдомовипутепроводов.Дорожнаясетьпохожа
на трехмерный лабиринт, и люди могут легко заблудиться там, если они незнакомы
с местностью.Однако на этот раз дляДжека все было иначе. Перед поездкойДжек
установилнасвойсмартфонприложениедля3D-навигации.Приложениеиспользует
методытрехмерноговиртуальногоотображениявсехзданийидорогвреальномвреме-
ни.С помощьюэтихметодовтрехмерноговиртуальногоотображенияДжекможетлегко
перемещатьсяпосложнойдорожнойсетиивовремяприбыватьвпунктназначения.

2.3.1. Глубина восприятия и 3D-дисплеи без стекла
Хотя виртуальная реальность формирует визуальный опыт, анало-

гичный реальному миру, она не может имитировать то, как человече-
ские глаза воспринимают глубину (то есть когда глаза фокусируются на 
близких объектах, удаленные объекты становятся размытыми, и наобо-
рот). В VR пользователи всегда фокусируются на экране VR, независимо 
от того, находится ли объект близко или далеко. Это создает конфликт 
восприятия глубины, вызывая у пользователей головокружение или 
другие нежелательные эффекты. Ожидается, что для устранения этих 
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неприятных эффектов следующим поколением иммерсивных XR ста-
нут трехмерные дисплеи без стекла, основанные на визуальной аккомо-
дации, а не на психологическом восприятии или параллаксе движения.

Концепция 3D-дисплеев без стекла существует уже давно. Разрабо-
таны различные конструкции с использованием методов светового 
поля и голографического отображения [11, 12]. Сегодня использование 
таких дисплеев в основном ограничивается локальными сценариями, 
например заранее записанные голографические концерты [13]. Эти ва-
рианты применения в настоящее время не требуют мобильной связи; 
следовательно, они не имеют прямого отношения к мобильным сетям. 
Однако в будущем, когда появятся новые приложения, такие как мо-
бильная 3D-навигация, ожидается, что сети 6G должны будут передавать 
3D-изобра жения или голограммы. Это предъявляет чрезвычайно высо-
кие требования к производительности сетей 6G, включая такие факто-
ры, как пропускная способность и задержка. В этом разделе мы сосре-
доточимся в основном на световом поле и методах голографического 
отображения, используемых в трехмерных дисплеях без стекла [12].

2.3.2. Методы реконструкции трехмерных изображений 
без использования стекла
Дисплеи светового поля собирают информацию о световом поле от 

источника, обычно с использованием массивов камер, и передают по-
лученную информацию на экран устройства, где реконструируются 
трехмерные изображения. Процесс реконструкции основан на прое-
цировании отдельных 2D-изображений с непрерывной информацией 
о параллаксе на несколько точек обзора. Этот процесс обычно основан 
на методах, которые могут разделять световые лучи, идущие от экрана, 
с помощью таких оптических компонентов, как решетки линз Френеля, 
решетки микролинз и оптика с направлением лучей. На рис. 2.6а пока-
зано, как пользователи просматривают разные параллаксные изобра-
жения в разных точках обзора, чтобы наблюдать трехмерные изображе-
ния. Каждая точка обзора получает набор световых лучей, испускаемых 
плоскостью экрана под разными углами.

Голографические дисплеи основаны на процессе реконструкции 
волнового фронта, в котором в качестве активных элементов управле-
ния обычно используется волновая оптика или пространственные мо-
дуляторы света (spatial light modulator, SLM). Как показано на рис. 2.6б, 
голографический дисплей обычно состоит из SLM и источника света, 
такого как лазер или светоизлучающий диод (light emitting diode, LED) 
(одноцветный или RGB) [14]. Изменение фазового распределения на 
SLM позволяет пользователям восстанавливать и воспринимать голо-
графические изображения.
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(a) Light field reconstruction (b) Holographic reconstruction

Рис. 2.6. Реконструкция трехмерного изображения без использования  
стекла на основе (а) направленных лучей из плоскости экрана  

и (б) пространственных модуляторов света

2.3.3. Требования к разрешению и задержке
Используя дисплеи светового поля, пользователи могут реконструи-

ровать 3D-изображения в различных точках обзора, наблюдая набор 
световых лучей, излучаемых из плоскости экрана. Поскольку для дости-
жения хорошего восприятия трехмерного изображения требуется боль-
шее количество точек обзора, плотность пикселей на плоскости экрана 
может быть чрезвычайно высокой; следовательно, отображение объем-
ного изображения с высоким разрешением требует передачи большого 
количества данных. Разрешение отображения светового поля можно 
рассчитать исходя из количества элементов отображения на плоскости 
экрана и количества лучей на элемент [12]. Его также можно рассчи-
тать по количеству точек обзора и разрешению каждой точки обзора. 
В качестве примера возьмем изображение светового поля размером 
6 дюймов (133 мм × 75 мм): если количество точек обзора составляет 144 
(т. е.  12×12), а разрешение каждой точки обзора равно 1080  пикселей 
(1920×1080), то размер пикселя ~5,8 мкм, а общее разрешение состав-
ляет 3,0×108 пикселей.

Для голографических дисплеев на основе волнового фронта размер 
пикселя рассчитывается с использованием угла дифракции поля зре-
ния голографического дисплея. Для поля зрения ~30° размер пикселя 
должен быть 1 мкм [15]. В качестве примера возьмем голографический 
дисп лей размером 10 дюймов (200 мм × 150 мм): согласно расчетам 
в [12], если размер пикселя трехмерного изображения равен 1 мкм, раз-
решение составляет (200 мм / 1 мкм) × (150 мм / 1 мкм) = 3,0×1010 пик-
селей.

Поскольку разработка 3D-дисплеев без стекла все еще находится 
в  зача точном состоянии, еще не проводились углубленные исследо-
вания того, как частота обновления изображения влияет на качество 
отобра жения. Хорошей отправной точкой является использование час-
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тоты обновления изображения 60 Гц для дисплеев светового поля [16] 
и 30 Гц для голографических дисплеев из-за сложного и трудоемкого 
процесса, связанного с созданием голограмм [12]. Однако для достиже-
ния максимального эффекта погружения, приближающегося к пределу 
человеческого восприятия, как обсуждалось в предыдущих разделах, 
частота обновления 30 или 60 Гц может оказаться недостаточной.

2.3.4. Основные требования к 3D-дисплеям без стекла
На основе анализа, представленного в предыдущих разделах, 

в  табл.  2.3 перечислены типичные требования к скорости передачи 
исходных данных для различных методов трехмерного отображения. 
Скорость передачи несжатых данных для 3D-дисплеев без стекла чрез-
вычайно высока: около 0,4 Тбит/с для дисплея со световым полем раз-
мером с мобильный телефон и 184 Тбит/с для 50-дюймового гологра-
фического дисплея. Эффективное сжатие такого огромного количества 
данных – серьезная проблема. В [11] авторы предложили способ пере-
дачи сжатых данных 3D-объекта, а не данных 3D-голограммы. Этот ме-
тод направлен на снижение требований к пропускной способности, но 
его еще предстоит развить.

Таблица 2.3. Требования к скорости передачи исходных данных для различных 
типов 3D-дисплеев без стекла

Параметр Световое поле Голографический Голографический

Размер изображения 
(дюймы) 6 10 50

Размер пикселя (мкм) 5,8 1 1

Частота обновления (Гц) 60 30 30

Поток пикселей 
(пикселей/с) 1,79×1010 9,0×1011 2,3×1013

Цветность Полноцветный Одноцветный Одноцветный

Битов на пиксель 24 8 8

Поток несжатых данных 
(Тбит/с) 0,4 7,2 184
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Глава 3
Сканирование, локализация 

и визуализация

Как было сказано в главе 1, сканирование станет новой функцией, ин-
тегрированной в систему связи 6G. Новые возможности сканирования 
окружающей среды основаны на измерении и анализе параметров 
беспроводных сигналов, и этот подход значительно отличается от се-
тей беспроводных сенсоров, основанных на сборе и передаче данных с 
локальных чувствительных элементов. 6G-сканирование сможет заме-
нить специализированное оборудование, такое как радар, лидар, а так-
же профессиональные установки КТ и МРТ.

В системе ISAC технология сканирования может превратить базовые 
станции 6G, устройства 6G или даже всю сеть 6G в распределенные сен-
соры. В качестве примеров применения 6G-сканирования можно на-
звать локализацию подвижных объектов, распознавание жестов и дей-
ствий, а также съемку и картографирование.

В сети 6G более высокие диапазоны частот (миллиметровые волны 
и ТГц), более широкая полоса пропускания и массивные антенные ре-
шетки позволят создавать решения для сканирования и визуализации 
с очень высоким разрешением и точностью. Эти решения будут необхо-
димым условием предоставления высококачественных услуг во многих 
областях, таких как общественная безопасность и защита критически 
важных активов, мониторинг здоровья и благополучия, интеллектуаль-
ный транспорт, умные дома и фабрики, распознавание жестов и дви-
жений, измерение качества воздуха и обнаружение газов / токсичных 
веществ. В этом контексте мы введем несколько новых KPI для техно-
логии сканирования:

• точность измерения: разница между измеренными и реальны-
ми значениями в диапазоне, угле, скорости и т. д.;

• разрешение обнаружения: возможность различения объектов 
по дальности, углу, скорости и т. д.;
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• вероятности обнаружения / ложной тревоги: вероятность 
того, что объект будет обнаружен, когда он присутствует/отсут-
ствует.

В следующих разделах описаны четыре категории сценариев исполь-
зования интегрированного сканирования и связи и проанализированы 
соответствующие требования KPI.

3.1. Высокоточная локализация
Пример 3.1Джек–соучредительстартапапопроизводствулетающихавтомобилей.На
егозаводеразвернутавысокоточнаясистематрехмернойлокализациисподдержкой6G.
Системаобеспечиваетсвязьисканирование,включаярасширеннуюлокализациюи

навигацию,атакжекартографическиесервисыдляполнойавтоматизациироботов.Она
служиткиберфизическиммостомдляфизическихобъектов,материалов,обрабатыва-
емыхдеталейирабочегопроцессацифровогопроизводства.Врамкахэтойсистемы
Джекиегоделовыепартнерымогутотслеживать,диагностироватьиоптимизировать
производственныйпроцессвлюбомместеивлюбоевремя.Дляэкономииместамел-
киедеталихранятсянатрехмерномкоординатномскладе.Роботы-дронымогутлегко
извлекатьтоварысоскладаизагружатьихвавтоматизированноеуправляемоетранс-
портное средство (automatedguidedvehicle,AGV), используя очень точнуюимягкую
вертикальнуюподачу,какпоказанонарис.3.1.Процессвключаетвсебяточнуютрех-
мернуюлокализацию,котораянеобходима,чтобынеповредитьдоставляемыедетали.
РоботыAGVмогутэффективнотранспортироватьдеталинавысокойскорости,поэтому
имнеобходимоизбегатьстолкновенийдругсдругомипрепятствий,применяялокали-
зациювреальномвремени.Задержканауровнемиллисекундиточностьнауровнемил-
лиметрапозволяютосуществлятьдинамическоепланированиепутивреальномвреме-
ни.Чтобыподнятьтурбовентиляторныйдвигательизгрузовогоотсекаиустановитьегов
заданномместе,роботыAGVдолжныбудуттесновзаимодействоватьсостационарными
роботами.Для подъема, переноски, монтажа и сварки требуются высокоточные опе-
рациисиспользованиемсочетаниябеспроводнойлокализации6Gидругихдатчиков
ближнегодействия.

Сеть 6G будет предоставлять услуги по локализации на основе 
устройств 6G и локализации объектов без устройств. Для локализа-
ции на основе устройств 6G информация о местоположении устройств 
выводится из принятых опорных сигналов или измерительных дан-
ных от целевых устройств. С другой стороны, локализация для объек-
тов без устройств 6G больше похожа на работу радара. Она включает 
в себя обработку информации о задержке, доплеровском спектре и 
угловом спектре (используемой для отображения расстояния, скорости 
и углового положения объектов окружающей среды) от рассеянных и 
отраженных сигналов беспроводной связи. Путем дальнейшей обра-
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ботки мы можем извлекать координаты, скорость позиционирования 
и другую геометрическую информацию в физическом трехмерном 
пространстве. Обратите внимание, что высокоточное измерение рас-
стояния также может обеспечить синхронизацию часов, что важно для 
промышленных сетей.

Рис. 3.1. Высокоточная локализация на фабрике летающих  
автомобилей из будущего

При использовании текущей сети 5G на открытом воздухе целевыми 
показателями являются ошибки горизонтальной и вертикальной лока-
лизации менее 10 м и 3 м соответственно, а также доступность 80 % для 
обоих измерений. При развертывании внутри помещений наша цель 
состоит в том, чтобы ошибки локализации по горизонтали и вертикали 
(при 80 % доступности) составляли менее 3 м [1]. В благоприятных ус-
ловиях сеть 6G обеспечит локализацию с точностью до сантиметрового 
уровня – на открытом воздухе с большой антенной решеткой, а внутри 
помещений со связью в ближнем поле. В целом внутренняя среда явля-
ется более сложной и неоднородной, поскольку препятствия, например 
стены, мебель, оборудование, люди и т. д., сильно влияют на распро-
странение сигналов 6G. Благодаря более высокой полосе пропускания, 
работе с несколькими диапазонами и увеличенной апертуре антенной 
решетки система ISAC в 6G может обеспечить отличные разрешающие 
способности для разделения многолучевого распространения и исполь-
зования информации о многолучевом распространении для лучшей ло-
кализации и отслеживания.

3.1.1. Абсолютная локализация
От заводов до складов, от больниц до магазинов розничной торговли, 

от сельского хозяйства до горнодобывающей промышленности – вы-

Относительная
локализация

Абсолютная
локализация
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сокоточная локализация и отслеживание обеспечивают связь между 
информацией кибермира и местоположением физических объектов. 
На 6G-сканирование не влияют неблагоприятные условия освещения, 
шум и механическая вибрация, а это означает, что данная технология 
обеспечивает дополнительные преимущества и надежность при опре-
делении местоположения, особенно по сравнению с традиционными 
световыми дальномерами на основе времени пролета или ультразву-
ковыми датчиками. Она позволяет оптимизировать производственные 
процессы, отслеживать работу в режиме реального времени, автомати-
зировать парковочные сервисы и т. д. Кроме того, локализация с низ-
кой задержкой и высокой точностью может обеспечить навигацию без 
столкновений для грузовых автомобилей и вилочных погрузчиков. Уро-
вень точности 10 см позволяет позиционировать устройства, а уровень 
точности 1 см может дополнительно обеспечить позиционирование в 
ограниченном пространстве на уровне модуля, обеспечивая эффектив-
ное хранение компонентов с малым форм-фактором, таких как микро-
схемы и мелкие металлические детали [2].

3.1.2. Относительная локализация
Относительная локализация определяется как определение поло-

жения двух или более объектов, которые движутся друг относительно 
друга, или когда объекты имеют согласованные направление движения 
и скорость. Это крайне важно для автоматической стыковки и совмест-
ных действий, выполняемых несколькими роботами. Относительная 
локализация также может быть использована командой навигацион-
ных роботов в ситуациях, когда нам необходимо знать относительное 
местоположение судна по сравнению с его соседями. Относительная ло-
кализация необходима как условие функционирования на малых рас-
стояниях, поскольку для каждого робота критически важное значение 
имеет точное определение его местоположения по отношению к общей 
системе координат. В качестве примера возьмем механическую деталь 
сложной формы длиной один метр. Если мы стремимся избежать по-
тери баланса веса во время совместного подъема и переноски, учиты-
вая, что максимальный допустимый наклон составляет три градуса, от-
носительная ошибка локализации примерно в 5 см или даже меньше 
между двумя подвижными объектами может гарантировать, что объект 
перемещается с правильной ориентацией и балансом. Относительная 
локализация также может применяться к новым сценариям, например 
во время стыковки дрона с движущимся транспортным средством, об-
ладающим чрезвычайно малым запасом места для посадки из-за огра-
ниченной площади грузовой платформы.
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3.1.3. Семантическая локализация
Благодаря повсеместному распространению ИИ будущие системы 

могут обеспечить возможность семантической локализации с учетом 
контекста. Существующие системы могут выполнять простую дис-
петчерскую локализацию, оперируя номером этажа, номером здания, 
названием улицы при обслуживании пользователей. Для поддержки 
будущих приложений умного дома / торгового центра / ресторана / 
отеля и автоматических заводских приложений объекты и компонен-
ты должны иметь диспетчерскую локализацию, предоставляя такую 
информацию, как уровень полки, номер места, номер стола, номер 
секции и т. д. Но функциональность не ограничивается фиксирован-
ными адресами  – всеобъемлющий ИИ также может поддерживать 
дина мическую регистрацию адресов в соответствии с контекстом. Как 
показано на рис.  3.2, ресторан использует дроны в качестве офици-
антов-роботов. С помо щью ИИ эти роботы могут понимать контекст 
семантических инст рукций (таких как доставка еды к нужному сто-
лику). Затем, благодаря возможности семантической локализации, 
они могут находить гостей и адресно доставлять еду. Действия этих 
дронов будут очень похожи на действия официантов-людей. Благо-
даря интег рации ИИ и локализации роботы идут еще дальше и под-
страивают свое поведение в соответствии с характеристиками задачи, 
например при транспортировке хрупкие и твердые предметы будут 
обрабатываться с разным уровнем осторожности, включая точность 
определения местоположения и скорости.

Рис. 3.2. Семантическая локализация в ресторане будущего  
с роботами-официантами
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3.2. Визуализация, картирование 
и локализация в реальном времени

Пример 3.2 Стартап Джека по производству летающих автомобилей расположен
в  центрефутуристического города, в котором онживет. Важной особенностьюфуту-
ристическогогородаявляетсяреконструкцияизображениявреальномвремени,когда
можно получить информациюоб окружающей среде в реальном времени для нужд
виртуального города и интеллектуальной сети, как показано на рис. 3.3. С помощью
этойтехнологиионможетзамечатьмелкиедеталигородскойобстановки.Например,
могутбытьобнаруженыивизуализированызаменяемыестеклянныенавесныестеныи
рекламныещиты,атакжепотокилюдей.Дажесезонныеизменениялиствывключены
в фоновуюинформацию.Иногда,когдаДжеквозвращаетсясработыдомой,онизбегает
определенныхмаршрутовиз-засвоейаллергиинаиву,растущуювнесколькихместах.
Всеэтиобъектыможновизуализироватьинанестинакартувреальномвремени.Од-
наждыночьюонедетвполностьюавтономномавтомобилепоулицесограниченным
освещением,ичерездорогувнезапноперебегаетолень.Автономныйавтомобильне-
медленноопределяетситуациюиприменяетманеврторможениясуклонением,чтобы
нетравмироватьниоленя,нипассажира.

Рис. 3.3. Реконструкция и локализация виртуального образа  
окружающей среды в реальном времени

В предыдущем примере возможности восприятия окружающей 
обста новки тремя разными способами взаимно расширяются и допол-
няются. В частности, функция визуализации используется для полу-
чения цифровых образов окружающей среды, а функция локализации 
используется для получения местоположения окружающих объектов. 
Эти образы и/или местоположения затем используются функцией со-
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поставления для построения карты. Наконец, карта помогает функции 
локализации улучшить вывод местоположений.

По сравнению с традиционным сканирующим радаром, ISAC в 6G бу-
дет использовать передовые алгоритмы, граничные вычисления и ис-
кусственный интеллект для создания карт сверхвысокого разрешения 
и хорошо распознаваемых образов. Функция сканирования в сети 6G 
обеспечит полностью функциональное решение для работы в течение 
всего дня, в отличие от существующих лидаров и оптических устройств, 
которые сильно зависят от света и атмосферных условий (например, 
тумана или облаков). Благодаря обширной сети транспортных средств, 
базовых станций и т. д., которые будут действовать как сенсоры, область 
съемки может быть значительно расширена. Более того, производи-
тельность значительно улучшится благодаря объединению результатов 
визуализации, которые передаются в глобальном масштабе через сеть, 
с облачными сервисами. Ниже мы обсудим примеры применения этих 
возможностей сканирования.

3.2.1. Одновременная локализация и картирование
Приложения одновременной локализации и картирования (simulta-

neous localization and mapping, SLAM) в миллиметровом или ТГц-диа-
пазоне позволяют восстанавливать трехмерные карты окрестностей в 
неизвестных средах. SLAM основан на концепции, согласно которой 
обладающее сенсорами устройство, перемещаясь в неизвестной среде, 
распознает окружающие объекты (ориентиры) и впоследствии восста-
навливает 2D- или 3D-карту окружающей среды для дальнейшего по-
вышения точности локализации.

Текущая точная технология SLAM (для автоматического создания 
внутренних и внешних карт) требует как высокого разрешения при 
измерении расстояния (дальности), так и очень высоких угловых раз-
решений, которые традиционно достигаются с помощью лазерных 
и  оптических технологий. Хотя лидары и оптические камеры могут 
обеспечивать высокое разрешение, они не могут работать в неблаго-
приятных погодных условиях (туман, дождь, облака и т. д.) и в условиях 
низкой внешней освещенности.

Чтобы решить предыдущие проблемы и одновременно избежать за-
трат на лидары и камеры, мы можем реализовать технологию SLAM, 
используя беспроводные сигналы 6G. Фактически из-за сложной при-
роды окружающей среды (например, клиент находится внутри поме-
щения с многочисленными комнатами и/или перегородками) большую 
часть целевой зоны обслуживания представляет собой покрытие вне 
зоны прямой видимости (non-line-of-sight, NLOS). В этом случае кар-
тографирование на основе 6G способно предоставить самые актуаль-
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ные знания об окружающей среде, благодаря которым высокоточная 
локализация все еще возможна даже в сценариях NLOS. В частности, 
мы можем отобра жать расположение объектов в среде, чтобы предоста-
вить дополнительную информацию о локализации. Затем уточненную 
информацию можно применить для определения точек многолучево-
го отражения с помощью методов трассировки лучей. По этой причине 
местоположение объектов может быть отслежено при помощи SLAM 6G 
как в условиях прямой видимости (line-of-sight, LOS), так и по NLOS. 
Большое количество информации о многолучевом распространении 
может косвенно увеличить вероятность обнаружения неоднородностей 
среды, тем самым улучшая производительность локализации. Мы счи-
таем, что когда расстояние между сенсорным устройством и объектом 
находится в пределах обычного расстояния для помещений (примерно 
10 метров), SLAM на основе 6G может точно определить местонахожде-
ние объекта на уровне сантиметра.

3.2.2. Визуализация и картирование внутри помещений
Сканирование на основе 6G открывает целый ряд возможностей в об-

ласти трехмерной визуализации и картирования помещений, которые, 
в свою очередь, позволяют использовать различные приложения, та-
кие как реконструкция сцены в помещении, пространственная лока-
лизация и внутренняя навигация. Такие приложения обычно требуют 
сверхвысокого разрешения и высокой точности. Благодаря тому факту, 
что рассеянные сигналы отражаются несколько раз, когда поверхности 
LOS действуют как зеркала, компенсированные изображения объектов 
NLOS могут быть восстановлены путем применения зеркального отра-
жения.

Система визуализации, которая может распознавать объекты, распо-
ложенные за углом, будет очень ценной и применимой во многих новых 
сценариях использования. После реконструкции окружающей среды 
следующим шагом будет определение местоположения и визуали зация 
целей NLOS. Целевые местоположения могут быть установлены с хо-
рошей точностью, если известна предварительная информация о мес-
те действия. Даже если предполагаемые границы объектов построены 
с  некоторыми ошибками, полученные местоположения все равно бу-
дут скорректированы по истинным траекториям лучей. На рис. 3.4 по-
казано, как локализацию цели можно использовать в сценарии NLOS 
с реконструкцией окружающей среды. Для точной локализации NLOS 
результаты реконструкции окружающей среды (расстояния между стен-
ками блоков A и Б) имеют погрешность 5 %. Такая ошибка в предпола-
гаемых расстояниях, хоть и небольшая, повлияет на некоторые целевые 
местоположения, но они все равно будут центрированы по истинным 
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траекториям. В этом случае во внутреннем коридоре, где расстояние 
между стенами предполагается равным 2 м, ошибка 5 % соответствует 
точности картографирования окружающей среды 10 см [3].

Рис. 3.4. Локализация в сценарии NLOS

3.2.3. Визуализация и картирование на открытом 
воздухе
Датчики на беспилотных транспортных средствах обычно имеют 

ограниченный обзор и охват из-за погодных условий, препятствий и 
естественного лимита возможностей сенсоров. При этом близлежа-
щие стационарные базовые станции могут иметь большее поле зрения, 
большее расстояние обнаружения и более высокое разрешение. Таким 
образом, транспортные средства могут достичь качественно нового 
уровня автономности, используя для планирования движения карты, 
реконструированные базовыми станциями. Кроме того, разрешение и 
точность сканирования значительно улучшаются благодаря объедине-
нию результатов визуализации, которые передаются в глобальном мас-
штабе через сеть, с облачными сервисами. Для достижения высокого 
разрешения при автономном вождении от современных автомобиль-
ных лидаров ожидают разрешающую способность на уровне 3 см или 
меньше [4]. Плотно распределенные базовые станции в городской зоне 
и ISAC делают возможной реконструкцию окружающей среды и трех-
мерную локализацию, которые, в свою очередь, образуют виртуальный 
город.

Поскольку расстояние между зданиями в подавляющем большин-
стве случаев больше одного метра, разрешение и точность на уровне 
метров позволят создавать визуализации и карты на уровне зданий, в 
то время как диапазон чувствительности в сотни метров подойдет для 
реконструкции городских территорий. Стоит отметить, что дорожная 
карта предоставляет исчерпывающую информацию о дорожном дви-
жении в режиме реального времени. Визуализацию на основе 6G можно 

Блок А

Результаткартированиясреды

Сигналпозиционирования

Сигналсканированиясреды
Блок Б
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использовать для точного воссоздания картины дорожного движения, 
а также окружающей среды. Массив данных, извлеченных из снимка 
дороги, содержит миллионы отдельных точек отражения, которые со-
ответствуют аварийным ограждениям, дорожным знакам и дорожной 
разметке. Реконструированную карту можно использовать для интел-
лектуального управления трафиком, такого как мониторинг транспорт-
ного потока, обнаружение пробок и аварий.

3.3. Расширенное человеческое восприятие
Пример 3.3Рассмотриммедицинскийцентрбудущегосподдержкой6G,оснащенный
множествомусовершенствованныхустройствиоборудованиядлярасширениясенсор-
ных способностей человека.ДокторКляйне во время операции надевает сенсорные
очкисосверхвысокимразрешением.ЭтооборудованиепомогаетдокторуКляйневи-
детьраспределениекровеносныхсосудовилимфатическойсистемыпациентасмил-
лиметровымразрешением,темсамымснижаявероятностьнеобратимогоповреждения
во времяоперации.Кроме того, эти очкимогут сканировать толщу кожипациентаи
определятьегосердцебиениеикровотокврежимереальноговремени,помогаядок-
торуКляйнеотслеживатьсостояниеорганизмаибыстроприниматьрешениявовремя
операции спомощьюискусственногоинтеллекта.ВовремяоперациидокторКляйне
извлекаеттканипациентадлядиагностическихцелейиотправляетпатологическийоб-
разецвцентрмедицинскогообследования,гдеэкспертТоммиисследуетегоспомощью
сенсорныхперчаток.Гибкиеграфеновыеперчаткиподназванием«T-RAY»позволяют
Томми исследовать спектрограмму молекулярных колебаний в реальном времени и
быстроопределять состояниеобразца, просто слегкаприкоснувшись к нему. Схожим
образомвэтойлабораториипроводятфармакологическиеиспытания,осторожнона-
носяпорошоклекарственногопрепаратанасенсорныеперчатки.

Расширение человеческого восприятия направлено на обеспечение 
безопасных и высокоточных функций сканирования и визуализации, 
которые превосходят возможности человека, в то же время обладая 
малым или сверхмалым энергопотреблением. Опираясь на ISAC в ка-
честве базовой технологии, мы можем использовать для сканирования 
окружающей обстановки мобильное клиентское оборудование, а не 
громоздкие специализированные устройства. Сканирующие устрой-
ства могут быть мобильными телефонами с поддержкой 6G, носимыми 
устройствами или медицинским оборудованием, имплантированным 
под кожу человека. Научно-технический прогресс открывает перед 
нами перспективы расширения возможностей человеческого восприя-
тия, интегрируя поток информации об окружающей обстановке непо-
средственно в сеть 6G.

Помимо больниц, другие возможные применения расширенного 
сканирования могут включать обнаружение объектов внутри упако-
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вок, водопроводных труб за стенами, дефектов продуктов, утечек в ка-
нализации и многое другое. Более того, чтобы получить информацию 
о состоянии кровеносных сосудов, состоянии органов и других жизнен-
но важных функциях, мы сможем использовать носимые устройства, 
размещенные над или под кожей и работающие в наиболее высокочас-
тотных диапазонах (миллиметровые волны, ТГц- или оптические диа-
пазоны). Этот тип технологий позволит получать критически важную 
информацию более точно и эффективно, чем это возможно только бла-
годаря человеческим способностям. Кроме того, точная информация 
о местоположении мобильных устройств и связанная с ними информа-
ция о собранных данных поможет своевременно предоставить пациен-
там медицинскую помощь во время чрезвычайных ситуаций.

3.3.1. За пределами возможностей глаза – сверхвысокое 
разрешение
В будущем методы сканирования будут поддерживать визуализа-

цию и обнаружение с высоким разрешением, а с сетью 6G они откро-
ют двери для множества применений, таких как дистанционная хи-
рургия, диагностика рака, обнаружение повреждений упаковки и т. д. 
Как показано на рис. 3.5, хирург может проводить операцию удаленно, 
с помощью системы визуализации сверхвысокого разрешения и плат-
формы телеуправления. Кроме того, интеллектуальные предприятия 
будут использовать эти превосходные сенсорные решения для реали-
зации бесконтактного сверхточного наблюдения, трекинга и контроля 
качества.

-

Рис. 3.5. Дистанционное хирургическое вмешательство  
с системой визуализации сверхвысокого разрешения

Для этого типа приложений требуются разрешение миллиметрового 
диапазона и сверхвысокое поперечное разрешение, которые нужда-
ются в более высокой полосе пропускания и увеличенной апертуре ан-
тенной решетки соответственно. Используя технологии связи 6G с час-
тотой в ТГц-диапазоне и, соответственно, длиной волны менее 1 мм, 
эти расширения сенсорных возможностей человека можно реализовать 
в виде мобильных устройств.

Дистанционная хирургия
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3.3.2. За пределами возможностей глаза – сделать 
невидимое видимым
В то время как сценарии сверхвысокого разрешения требуют более 

широкой полосы пропускания и увеличенной апертуры антенны, сле-
дующее применение «расширенного зрения» предъявляет другие тре-
бования. Точнее говоря, для получения важной информации, которая 
может скрываться под кожей, за преградой или в темноте, необходимы 
частоты с относительно низкими потерями при проникновении. Дру-
гими словами, невидимое становится видимым.

Обычная технология оптической визуализации может обеспечить 
визуализацию LOS только на уровне, аналогичном возможностям чело-
веческого глаза. Однако сканирование на основе 6G может реализовать 
потенциал визуализации NLOS, как показано на рис. 3.6. Будущая тех-
нология обнаружения скрытых объектов станет полагаться на порта-
тивные устройства с мощными возможностями визуализации и малой 
задержкой, в отличие от широко распространенных в настоящее вре-
мя больших и громоздких машин. Иными словами, мы предполагаем, 
что для обнаружения замурованных в стены труб или для проверки со-
держимого коробок будут применяться мобильные телефоны. Мы мо-
жем эффективно реализовать эту функцию, используя характеристики 
проникновения электромагнитной волны. Проницаемость радиосиг-
налов зависит от частоты и мощности передатчика. Неионизируемые 
материа лы, такие как кожа (0,5–4 мм), подкожный жир (12–20 мм), 
чемо даны (0,5 см) и мебель (2 см), являются примерами того, где могут 
применяться проникающие радиоволны.

Рис. 3.6. Пример визуализации NLOS

Сканирование при помощи сетей 6G также может играть важную 
роль в медицинских технологиях, применяемых для диагностики, 
мониторинга и лечения. В настоящее время количество людей, живу-
щих с хроническими заболеваниями, во всем мире стремительно рас-
тет, что создает нарастающую перегрузку системы здравоохранения. 
Больные некоторыми хроническими заболеваниями (астма, аритмия, 
гипогликемия, гипергликемия и т. д.) нуждаются в регулярном мони-

Визуализация скрытых объектов
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торинге состояния здоровья с помощью носимых устройств. Напри-
мер, сердце биение пациента, страдающего сердечным заболеванием, 
необходимо контролировать 24 часа в сутки, а уровень сахара в крови 
пациента, страдающего гипогликемией или гипергликемией, необхо-
димо контро лировать после каждого приема пищи. К счастью, техноло-
гия сканирования 6G позволяет осуществлять атравматический мони-
торинг физио логических параметров организма. Например, мы можем 
не только считывать сердечные импульсы, но и получить полную кар-
тину состояния кровеносной системы организма. Очевидно, что эта 
технология помогает врачам мгновенно получать точную информацию 
о состоянии пациента. Технология атравматического мониторинга 
не причинит вреда или дискомфорта пациентам и отличается сверх-
высокой надежностью и точностью, однако, например, мониторинг 
зоны апикального импульса11 диаметром 1–2 см [5] потребует полосы 
пропускания от десятков до сотен ГГц. Благодаря этому типу расшире-
ния чело веческого восприятия в будущем мы сможем корректировать, 
заме нять и расширять возможности наших органов чувств с помощью 
новых интерфейсов «мозг–машина» и «мышцы–машина».

3.3.3. За пределами возможностей глаза – спектральное 
распознавание
Спектральное распознавание основано на идентификации целей по-

средством определения их электромагнитных или фотонных характе-
ристик с помощью спектрограммы. Сюда входит анализ параметров 
поглощения, отражательной способности и диэлектрической прони-
цаемости, помогающий различать качество материалов. В качестве 
примеров перспективных применений этой технологии можно назвать 
измерение загрязненности, подсчет калорий и управление качеством 
продукции.

Эти применения основаны на эффекте вибрации молекул, который 
связан с уникальной кривой поглощения материала. Коэффициент от-
ражения материала зависит от частоты излучения. Например, элект-
ромагнитное излучение в частотном диапазоне ТГц и субТГц сильно 
поглощается жидкой водой, и кривая поглощения/отражения заметно 
меняется в зависимости от содержания воды в исследуемом объекте. 
Это свойство можно использовать для неразрушающего контроля про-
мышленных продуктов и точного определения содержания воды в дре-
весине, бумаге и т. д. Распределение и соотношение каждого компонен-
та в смеси можно определить путем проведения теста на поглощение 
или отражение. Для считывания всех пиков поглощения радиоволн ко-
11 Апикальный импульс (Ictus cordis) – это толчок, ощущаемый в точке максимального импульса на 

грудной клетке, где можно почувствовать биение сердца. – Прим. перев.
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леблющимися молекулами требуется полоса пропускания от 2 ГГц до 
8 ГГц. Кроме того, для получения читаемых спектрограмм требуется 
джиттер частоты менее ±10 ГГц на частоте 1 ТГц [6].

Распознавание спектрограммы может пригодиться в приложениях, 
связанных с пищевыми продуктами. Состав пищи (тип и ингредиенты) 
можно определить по отражению сигналов ТГц-диапазона. Это помо-
жет нам определить различные типы продуктов питания, калорийность, 
наличие загрязненных ингредиентов и т. д., как показано на рис. 3.7.

Рис. 3.7. Распознавание спектрограммы  
для определения калорийности пищи

При сканировании окружающей среды, которое включает в себя 
оценку качества воздуха и обнаружение загрязнений, спектр откли-
ка загрязняющих частиц PM2,512 имеет две отдельные полосы погло-
щения в диапазоне между 2,5 и 7,5 ТГц. Корреляции между полосами 
поглощения и кросс-пиками на синхронных и асинхронных графиках 
показывают, что поглощение оксидов металлов находится в диапа-
зоне 2,5–7,5 ТГц. Эти результаты [7] подтверждают, что терагерцовый 
спектральный анализ загрязнений PM2,5 является многообещающим 
инструментом, который можно использовать для понимания состава и 
массы загрязняющих веществ, а диапазон 0,1–7 ТГц является предпоч-
тительным для получения полос поглощения.

3.4. Распознавание жестов и действий
По мере развития технологий возможности вычислений вышли за рам-
ки привычных всем нам настольных компьютеров. Сообщество раз-
работчиков интерфейсов человек–компьютер провело исследования 
множества альтернативных стратегий ввода. В последние годы наблю-
дается огромный интерес ко взаимодействию человека и компьютера 
посредством считывания движений всего тела или жестов рук. Распо-
знавание жестов и действий без использования специальных устройств 
является ключом к реализации интерфейсов человек–компьютер, ко-
торые позволяют пользователям передавать команды и удобно взаимо-
действовать с устройствами с помощью жестов и действий. Мы можем 
12 Мелкодисперсные частицы и капли жидкости размером от 10 нм до 2,5 мкм. Частицы РМ2,5 

легко проникают сквозь биологические барьеры и поэтому представляют наибольшую угрозу 
для организма. – Прим. перев.
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легко интегрировать эту технологию в нашу повседневную жизнь, и как 
таковая она значительно изменит наш образ жизни. Можно с уверенно-
стью сказать, что распознавание жестов и действий в радиочастотном 
спектре может применяться в качестве средства ввода для интерактив-
ных приложений и интеллектуальных систем. Иными словами, эта тех-
нология открывает новые возможности использования радиочастот-
ных сигналов в качестве среды для интерпретации жестов и действий 
без необходимости применения носимых устройств.

Извлечение признаков (feature extraction) – это главный этап процес-
са распознавания жестов и действий; признаки извлекаются из вре-
менной, частотной и пространственной областей или соответствую-
щих пересечений областей. В 6G использование более высоких частот 
обеспечит более высокое разрешение и точность, а также сможет луч-
ше фиксировать действия и жесты. Измерение доплеровских сдвигов, 
вызванных движением, лучше работает в высокочастотном диапазоне. 
Кроме того, массивные антенные решетки в 6G позволяют выполнять 
распознавание со значительно улучшенным пространственным разре-
шением и точностью. В отличие от распознавания на основе видео, сиг-
налы 6G не зависят от условий освещения и, следовательно, могут обес-
печить более надежное распознавание жестов и движений. Кроме того, 
благодаря характеристикам распространения сигналов 6G распознава-
ние движений можно выполнять и вне зоны прямого распространения 
радиоволн. Еще одно важное преимущество распознавания жестов и 
движений в 6G заключается в том, что оно не связано с какими-либо 
рисками конфиденциальности (как видеонаблюдение), что может быть 
неприемлемым в определенных случаях (например, дома). В будущей 
системе распознавания жестов и действий, которая полностью исполь-
зует пользовательское оборудование (например, смартфоны) и базовые 
станции сотовой связи, устройства будут совместно применяться для 
построения полной картины окружающей среды, и это станет возмож-
ным благодаря плотно распределенной сети 6G. Кроме того, обилие 
и доступность пользовательских устройств и базовых станций в сети 
озна чает, что дальность обнаружения и распознавания будет значи-
тельно расширена. Объединение собранных по всему миру данных ска-
нирования, совместно используемых через сеть с облачными службами, 
значительно улучшит общую точность распознавания.

3.4.1. Бесконтактное управление на макроуровне
Пример 3.4Будучисоучредителемстартапапопроизводствулетающихавтомобилей,
Джек очень много работает ради своего бизнеса. Однако недавно он заболел из-за
систематическогопереутомленияипопалвзамечательнуюсовременнуюбольницу,где
ему назначили операцию.На следующийденьДжека прооперировали в умной опе-
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рационной,ихирургиспользовалжесты,чтобыуправлятьмедицинскимоборудовани-
ем,некасаясьего.ПослеоперацииДжекупришлосьпройтимедицинскуюреабилита-
цию,чтобыускоритьвыздоровление.Распознаваниедвиженийгарантировало,чтоего
реабилитациябудетпроходитьбезособыхусилий,араспорядокднябудетвыполняться
правильно. В течение всего периода госпитализации за состоянием здоровьяДжека
постоянноследили,наблюдая,непадаетлион,несовершаетликакие-либонеобычные
движения.Всеэтобыловажнодляегоскорейшеговыздоровления.

В обозримом будущем в умной больнице появятся расширенные 
функции распознавания жестов и движений. Система медицинской 
реабилитации в будущей умной больнице позволит организовать ав-
томатическое наблюдение за пациентами. Например, система сможет 
следить за тем, что жесты и движения пациентов во время физиотера-
пии соответствуют стандартным требованиям для реабилитационных 
упражнений, и выдавать оперативные предупреждения о неправиль-
ных движениях или жестах, что значительно улучшит реабилитацию. 
Для распознавания жестов и движений во время физиотерапии потре-
буется разрешение по скорости 0,01 м/с или лучше, поскольку движе-
ния выздоравливающих пациентов медленные и плавные. Кроме того, 
если пациент упадет во время тренировки или если обнаружится, что 
подозрительный человек вторгся в запретную зону, в центр управления 
больницы поступит сигнал тревоги. Чтобы реализовать функцию обна-
ружения падения или вторжения, когда смещение тела намного боль-
ше, чем жесты, требуется разрешение по дальности 2 см, разрешение по 
скорости 0,05 м/с и вероятность обнаружения более 99,9 %.

В умной больнице инфекционные заболевания в основном переда-
ются через чихание и кашель. Поэтому крайне важно иметь возмож-
ность обнаруживать микрокапли, выделяемые при чихании и кашле. 
Соответствующая функция обнаружения пригодится для точного опре-
деления местоположения и отслеживания перемещений чихающих и 
кашляющих пациентов. Слизь и слюна могут вырываться изо рта чело-
века со скоростью почти 40 м/с и разноситься на расстояние до восьми 
метров [8]. После того как человек выдохнет, микрокапли могут оста-
ваться взвешенным в воздухе в течение нескольких минут, в зависимо-
сти от их размера. Чтобы точно обнаруживать и локализовать чихающе-
го или кашляющего человека, требуются разрешение по дальности 5 см, 
разрешение по скорости 0,1 м/с и вероятность обнаружения более 99 %. 
Более того, система обнаружения и отслеживания чихания и кашля мо-
жет определять размер аэрозольного облака, а также его траекторию 
(которая показывает, насколько далеко могут распространяться обла-
ка). Получив больше информации о чихании и кашле человека, иссле-
дователи надеются лучше контролировать и сдерживать распростране-
ние болезней.
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3.4.2. Бесконтактное управление на микроуровне
Пример 3.5ПоследолгогодняназаводепопроизводствулетающихавтомобилейДжек
возвращаетсядомой.Войдявгостиную,онпростоделаетжестыруками,чтобывклю-
читьсветикондиционер,некасаясьвыключателей.Затемониспользуетжестырукдля
управления смарт-телевизоромивзаимодействия сним.Послеужинаонрепетирует
выученнуювчерамелодиюнавиртуальномпианино.

Умный дом будущего будет оснащен продвинутой системой фикса-
ции и распознавания жестов рук. Система позволит нам отслеживать 
трехмерное положение, вращение и жест руки. В результате, просто 
махнув рукой, мы можем включать или выключать свет в любом месте 
дома, не касаясь выключателя. Помимо освещения, с помощью жестов 
рук с использованием сигналов 6G мы также можем управлять, напри-
мер, смарт-телевизором. Для основного взаимодействия со смарт-теле-
визором используется человеческое лицо и естественные жесты рук. 
Иными словами, система распознавания лиц применяется для иденти-
фикации пользователя, а система распознавания жестов рук управляет 
работой телевизора (каналы и громкость). Поскольку работа системы 
основана на сигналах 6G, пользователю не нужно находиться перед 
теле визором. Чтобы точно уловить жесты человека, требуется разреше-
ние по дальности 1 см, разрешение по скорости 0,05 м/с, вероятность 
детектирования более 99 % и диапазон охвата до восьми метров (раз-
мер большой гостиной). Кроме того, для разделения жестов нескольких 
людей перед телевизором идеально подходит разрешение по диапазо-
ну не более 5 см.

Чтобы сделать еще один шаг вперед, можно было бы реализовать бо-
лее сложные функции с помощью усовершенствованной системы за-
хвата и распознавания жестов рук. Например, мы могли бы играть на 
виртуальном пианино в воздухе с помощью функции распознавания 
в  сети 6G, обеспечивая полное погружение в любом месте и в любое 
время. Кинематика пальцев очень сложна, и есть исследования, пока-
зывающие, что средняя ширина указательного пальца составляет при-
мерно  1,6–2 см для большинства взрослых [9]. Скорость пальцев во 
время выступления пианиста в медленном темпе имеет максимальное 
значение ±2  м/с [10]. Следовательно, чтобы реализовать концепцию 
вир туального пианино, разрешение по диапазону и поперечному диа-
пазону должно быть ниже 0,5 см с разрешением по скорости 0,01 м/с. 
Кроме того, вероятность распознавания выше 99 % гарантирует, что во 
время выступления виртуального пианиста не будет прерываний. Без 
сомнения, эта футуристическая концепция откроет широкие возмож-
ности для многих других инновационных приложений, связанных с вы-
сокоточным обнаружением и отслеживанием движений пальцев.
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Глава 4
Полнофункциональная 
индустрия 4.0 и выше

Индустрия 4.0 относится к четвертой промышленной революции, ко-
торая автоматизирует традиционную промышленность с использова-
нием современных интеллектуальных технологий [1]. По сравнению 
с индустрией 3.0, как показано на рис. 4.1, индустрия 4.0 нацелена на 
промышленное производство со значительно возросшей гибкостью, 
универсальностью, удобством использования и эффективностью на ос-
нове передовых киберфизических систем. Исходя из этого, мы можем 
предложить видение расширенной индустрии 4.0+, интеллектуального 
производства, которое станет следствием быстрого развития техноло-
гий беспроводной связи и автоматизации, а также искусственного ин-
теллекта и машинного обучения в реальном времени.

Как показано на рис. 4.1, каждому поколению обрабатывающей про-
мышленности требуются десятилетия для развития и совершенство-
вания. Это сильно отличается от индустрии беспроводной связи, где 
каж дое поколение имеет более короткий жизненный цикл. Для индуст-
рии 4.0 ключевое значение имеют новые технологии, такие как беспро-
водная связь и интернет вещей на основе новейших достижений ин-
формационно-коммуникационных технологий.

Несмотря на то что на сегодняшних предприятиях используются 
беспроводные технологии, такие как Wi-Fi, LTE, Bluetooth и Zigbee, они 
не стали основными методами организации связи для использования в 
автоматизации производства. В основном это связано с ограничения-
ми технологических характеристик. Тем не менее 5G имеет большой 
потенциал из-за того, что в нем уделяется большое внимание связи 
меж машинного типа, сверхнизкой задержке и высоконадежной связи.

Области применения беспроводной технологии можно разделить на 
пять категорий: автоматизация производства, автоматизация процес-
сов, человеко-машинный интерфейс и производственные ИТ, логисти-
ка и складирование, а также мониторинг и профилактическое обслужи-
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вание [2]. Типичные варианты использования, которые попадают в эти 
категории: управление движением, мобильная панель дистанционного 
управления, мобильный робот, обширная беспроводная сенсорная сеть, 
удаленный доступ и обслуживание, дополненная реальность, управле-
ние процессами с обратной связью, мониторинг процессов и управле-
ние складскими запасами [2]. Один вариант использования может от-
носиться к одному или нескольким областям применения.

Несмотря на то что некоторые из перечисленных вариантов исполь-
зования могут быть реализованы в 5G, в наиболее сложных случаях 
мы вынуждены ожидать появления систем связи следующего поко-
ления. Например, некоторые варианты могут иметь экстремальные 
требования или быть размещены в суровых условиях с точки зрения 
сверхвысокой производительности сети, сложных условий распростра-
нения радиосигнала с потенциально высокими помехами, устаревших 
установок, которые могут потребовать бесшовной интеграции в новое 
производство, особых соображений безопасности и защиты данных. Во 
второй части этого раздела мы рассмотрим некоторые наиболее пока-
зательные примеры использования, которые вдохновляют на разработ-
ку новой системы 6G, направленной на обеспечение лучшей поддержки 
вертикальных отраслей13. С другой стороны, новые функции 6G могут 
также простимулировать активные инновации в области индустрии 4.0, 
и не только.

Рис. 4.1. Дорожная карта промышленной революции

13 Вертикальные отрасли (vertical industries) – это отрасли промышленности, работающие для уз-
кого рынка B2B и продающие свою продукцию как часть цепочки поставок, т. е. вертикально, 
в отличие от горизонтального рынка, наполненного большим числом потребителей.
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4.1. Фабрика будущего
Пример 4.1Маркработаетинженеромнаавтомобильномзаводе.Вегообязанности
входитнадзорзапроизводствомавтомобилейназаводе,построенномпотехнологии
6G.Вместотогочтобынаходитьсявцехевшумнойииногдаопаснойобстановке,Марк
теперьработаетудаленновуютнойсветлойдиспетчерской,чтонамногобезопаснееи
экологичнее.Теперьонможетсосредоточитьсянаконтролеиуправленииспомощью
различныхтиповXRиоборудованиядлядистанционногоуправлениясосверхбыстрым
каналом,сверхнизкимизадержкамиисверхнадежнымисоединениямивсети6G.
ОднаждыднемМаркполучаетновыезаказыизинтернета.Ондваждыпроверяеттре-

бованияклиентов,азатемзапускаетвводконфигурацийвинтеллектуальнуюсистему
управлениянавиртуальномпланшете.Посколькуназаводенетфиксированнойпроиз-
водственнойлинии,интеллектуальнаясистемасаманаходитлучшийспособреоргани-
зациипроизводственнойлиниинаосновевсейсобраннойинформации,атакжесвоего
собственногоопытаизнаний.Такимобразом,производственнаялинияавтоматически
реорганизуетсядляпроизводстваавтомобилейсучетомтребованийзаказчика.

Концепция сборочной линии по-прежнему используется на производ-
ственных предприятиях почти через 100 лет после изобретения Генри 
Фордом из-за присущей ей высокой эффективности. Однако такая эф-
фективность лучше всего подходит для массового производства, что 
ставит под угрозу гибкость производства и возможность настройки. 
В результате обычная сборочная линия не может отвечать требованиям 
индивидуализации будущего производства [3].

Напротив, фабрика будущего стремится к полной революции, чтобы 
в конечном итоге реализовать производство «без освещения» с полной 
автоматизацией и гибкостью. Другими словами, это производство без 
людей на рабочем месте, что означает, что цеха не нуждаются в освеще-
нии. Фабрика будущего не только по-другому выглядит и работает, но и 
по-другому внедряет инновации.

• Беспроводная связь как первый шаг к гибкости: главный 
шаг, необходимый для создания гибкого заказного производства, 
заклю чается в освобождении машин от соединительных кабелей. 
Другими словами, это будут индивидуальные и гибкие производ-
ственные модули, которые мгновенно перемещаются для форми-
рования сборочной линии и взаимодействуют с другими робота-
ми, AGV, а также дронами посредством обмена информацией по 
сверхвысокопроизводительным радиоканалам. Таким образом, 
концепция сборочной линии может действительно трансформи-
роваться из обычного «массового производства» в ориентирован-
ное на будущее «производство по индивидуальному заказу».
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• Быстрое распространение интеллекта среди роботов: ин-
дивидуальная информация обо всех объектах на заводе будет 
собираться и выражаться в виде физических представлений 
в  цифровом виртуальном мире, которые будут использоваться 
для проектирования, моделирования и оптимизации производ-
ственного процесса. Более того, ИИ получит широкое распростра-
нение в обрабатывающей промышленности. Например, машины 
и роботы смогут накапливать производственный опыт и знания, 
которые затем могут быть переданы другим машинам и роботам 
на той же производственной линии, на других производственных 
линиях или на разных заводах по всему миру с помощью передо-
вых технологий мобильной связи. Таким образом, одна машина 
или робот может использовать интеллект всех других машин или 
роботов, что, в свою очередь, приводит к оптимизированному и 
быстро развивающемуся производственному процессу. Кроме 
того, в этих сценариях для совместной работы над задачей тре-
буется несколько роботов, и поэтому их коммутации не будут ос-
новываться на простом подключении. Это типичный сценарий 
«подключенного интеллекта».

• Обнаружение в реальном времени для профилактического 
обслуживания: вся производственная среда будет контролиро-
ваться с помощью множества датчиков со сверхплотным под-
ключением и интеллектуальной радиочастотной зондирующей 
системы, как описано в главе 3. Все это нацелено на обеспечение 
профилактического обслуживания всей производственной среды 
и технологического процесса, гарантируя как безопасность, так 
и эффективность производства. Даже незначительный производ-
ственный брак может быть обнаружен в режиме реального вре-
мени и мгновенно исправлен.

• Низкий углеродный след и экологически чистый завод: по-
скольку в большинстве цехов завода нет людей, нет необходи-
мости держать свет включенным или обслуживать другие по-
мещения для сотрудников. Например, весь мониторинг может 
выполняться через беспроводные сенсорные сети или функции 
RF-зондирования, интегрированные в систему связи 6G; следо-
вательно, нет необходимости держать включенным свет и для ка-
мер наблюдения. В этом случае можно добиться гораздо меньших 
операционных затрат и выбросов углекислого газа.

Завод будущего предлагает широкий спектр сценариев использова-
ния и потребует задействовать как ОТ-, так и ICT-технологии. В следую-
щих разделах мы подробнее рассмотрим ряд сложных случаев исполь-
зования.
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4.2. Управление движением
Пример 4.2Нафабрике,гдеработаетМарк,всемашиныироботыподключенык беспро-
воднойсети.КакистроительныеблокиLego,ихможнолегкоперемещатьисоединять
с другимимашинамиироботамивсоответствиистребованиямикпродукции.

Система управления движением – это мозг машины и жизненно важ-
ный компонент процесса автоматизации. Она широко используется 
во многих отраслях промышленности, включая производство, автомо-
билестроение и медицину. Она отвечает за управление, перемещение  
и/или вращение деталей машины четко определенным образом (напри-
мер, в печатных машинах, станках или упаковочных машинах). В про-
цессе управления с обратной связью контроллер движения отправляет 
команды одному или нескольким исполнительным механизмам строго 
циклически и детерминированно. После получения заданных значений 
от контроллера исполнительные механизмы выполняют соответствую-
щие действия над одним или несколькими объектами. Например, они 
могут вращать руку робота или перемещать определенный компонент 
на машине. В то же время датчики определяют текущее состояние про-
цессов (например, текущее положение и/или угол поворота одного или 
нескольких компонентов) и отправляют фактические значения обрат-
но в контроллер движения [2].

Управление движением – один из самых сложных вариантов ис-
пользования в области автоматизации; он требует сверхвысокой на-
дежности и детерминированной связи с малой задержкой. Например, 
задержка канала E2E (включая радиоинтерфейс, ядро и транспортные 
сети), допустимая для приложений управления движением, таких как 
станки или упаковочные машины, может быть даже на уровне микро-
секунд при уровне надежности выше 99,9999 %. Этот тип механизмов 
используется в современном производстве на протяжении десятиле-
тий. Сегодня в системах управления движением широко используются 
провод ные технологии, такие как промышленный Ethernet [2, 4].

Чтобы сместить парадигму от фиксированной к гибкой производ-
ственной линии, которая может быть собрана как строительные кубики 
Lego, первым и основополагающим шагом является замена провод ной 
связи беспроводными каналами. Тем не менее, когда речь идет о той же 
пропускной способности, что и у промышленного Ethernet, это проще 
сказать, чем сделать. Несмотря на то что варианты использования 5G 
для управления движением уже обсуждаются, большинство из них 
могут быть реализованы только в 6G из-за ограничений пропускной 
способности. Таким образом, сверхнизкая задержка и сверхвысокая 
надежность связи с детерминированными функциями определенно 
станут проблемой при проектировании всей системы мобильной связи.
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4.3. Совместная деятельность роботов в группе
Пример 4.3Наавтомобильномзаводеосновнуюработувыполняютроботы,анелюди.
В процессе производства сырье, детали и аксессуарыдля сборки автомобиля транс-
портируютсясоскладанапроизводственнуюлиниюспомощьюроботов,грузовыхав-
томобилейилидронов.Крупныедеталиобычнодоставляютсясовместнонесколькими
роботами.Локализацияисинхронизациявреальномвремениспомощьюсети6Gпо-
могаютподдерживатьуровеньточности,необходимыйдлясложнойсовместнойработы,
напримерсовместнойдоставки.
Сборочныеработывыполняютсягруппойсовместнодействующихроботовбезкако-

го-либовмешательствачеловека.Локальноеи совместноемашинноеобучение–это
ключевойметод,которыйпозволяетроботамлучшесправлятьсясразличнымиситуа-
циями.Еслиодинроботсталкиваетсяснеизвестнойситуациейирешаетее,соответст-
вующиезнанияиопытможнобыстропередатьдругимроботамнатомжезаводеили
междузаводамичерезсеть6G.

Благодаря развитию робототехники промышленные роботы нашли 
свой путь в индустриальный мир. Они могут выполнять сварку, покрас-
ку и пайку, а также множество других задач. Таким образом, они будут 
продолжать играть жизненно важную роль в промышленности будуще-
го. Одним из вариантов использования является совместная транспор-
тировка [2], когда большие или тяжелые детали доставляются в нужное 
место несколькими роботами. Безопасное и эффективное сотрудни-
чество роботов достигается с помощью приложения киберфизического 
контроля, которое координирует их движения. Связь между роботами 
требует сверхвысокой надежности и доступности услуг, а также строгой 
синхронизации. Также стоит отметить, что команды управления пере-
даются, а данные с датчиков принимаются посредством периодической 
детерминированной связи.

Коллективная рабочая сила может использоваться как для переноски 
жестких или хрупких деталей, которые требуют очень точной коорди-
нации между роботами, так и более гибких или эластичных деталей, 
которые обеспечивают некоторую свободу в скоординированных дви-
жениях. В обоих случаях сети, которые работают лучше с точки зрения 
синхронизации, задержки и точности локализации, могут помочь по-
высить эффективность совместной работы. Как правило, задержка E2E, 
необходимая для коллективного функционирования роботов, может 
составлять приблизительно 1 мс, а надежность превышает 99,9999 %.

На фабрике будущего роботы будут работать в полной гармонии друг с 
другом и машинами. Это сотрудничество представляет из себя большее, 
чем просто заранее определенные программы. Другими словами, оно ос-
новано на роботах, воспринимающих окружающую среду, и интеллекту-
альной обработке полученной информации и знаний на основе ИИ.
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4.4. От интеллектуальных коботов к киборгам
Пример 4.4 Внезапно срабатывает предупредительный сигнал, иМарк отправляется
в производственную зону. Возможноеместонахождениепроблемыотображается его
умнымиочками,которыемгновеннонаправляютегокнужномуместу.Информацияо
потенциальнойпричинепроблемыотображается на его планшете.Интеллектуальная
системауправленияпомогаетМаркуанализироватьситуациюинаходитьоптимальное
решениепотехническомуобслуживанию.
Как только решение найдено, робот-помощник приносит все необходимые инстру-

ментыиостанавливаетпроизводственнуюлинию.ОнлегковзаимодействуетсМарком
ипредлагаетсоветы,еслиунегоиноемнениепоповодуопределенныхдействий.
КоллегаМарка, Бернд, ослепиз-за врожденного заболевания. Емуимплантировали

устройство,помогающеевосстановитьзрение.Благодарясовременнымтехнологиямего
инвалидностьнепомешалаемуосуществитьмечтустатьавтомобильныминженером.

В промышленности появилось составное слово кобот (cobot) – соче-
тание слов collaboration (сотрудничество) и robot. Это концепция, ис-
пользуемая для продвинутой индустрии 4.0, и не только. В отличие от 
упомянутого выше варианта использования, когда роботы работают 
друг с другом, кобот относится к роботам, которые могут тесно и интер-
активно взаимодействовать с людьми как партнеры. Разница с обыч-
ными роботами в том, что коботы не отделены от людей традицион-
ными защитными средствами, такими как экраны из плексигласа или 
ограждения. Коботы выполняют работу, которая для людей является 
слишком сложной или опасной.

Интеллект, точность, устойчивость и надежность являются ключами 
к обеспечению эффективного взаимодействия человека с машиной в 
повседневной жизни или при выполнении физически сложных работ 
в опасной среде. В отличие от обычных промышленных роботов, кобо-
ты не ограничиваются фиксированными задачами или областями. Их 
можно обучать посредством наблюдений за действиями и логически-
ми выводами наставников-людей или электронных коллег. Для этого 
базовая инфраструктура, необходимая для поддержки мобильности и 
возможности подключения коботов, должна иметь пропускную способ-
ность промышленного уровня.

Оснащенные сложной системой сенсоров и быстродействующими 
средствами связи, коботы могут реагировать на людей и взаимодейст-
вовать с ними. Эта технология открывает широкие перспективы в про-
мышленности, особенно с учетом того факта, что текущая глобальная 
тенденция заключается в старении населения. Пожилые сотрудники 
могут работать дольше, если коботы будут поддерживать их в физи-
чески сложных делах. Между тем коботы могут легко расширить свою 
профессиональную область применения от вертикальных отраслей 
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промышленности до ориентированных на клиента услуг в розничной 
торговле или общественном питании. Эти коботы могут расширить 
наши возможности как в профессиональной сфере, так и в сфере досуга 
с помощью механических, но интеллектуальных методов.

Если мы рассматриваем коботов как воплощение интеллектуальной 
кибернетики, представляющей слияние искусственного интеллекта, ICT 
и OT на высшем уровне, то следующим шагом будут киборги. Концепция 
киборга была сформулирована в 1960 году и первоначально определя-
лась следующим образом: «киборг намеренно включает в свой состав 
экзогенные компоненты, расширяющие функцию само регулирования 
организма, чтобы приспособить его к новым условиям» [5]. Иными сло-
вами, киборги – это кибернетические организмы, или, говоря иначе, 
это человеческие тела, усиленные машинами. Благодаря последним 
передовым разработкам в области медицины, механики и взаимодей-
ствия человека с машиной, таким как нейроинтерфейсы, в ближайшем 
будущем киборги перейдут из научной фантастики в реальность. Это 
принесет невероятную пользу, особенно людям с ограниченными фи-
зическими возможностями. Например, эти люди смогут видеть и пере-
мещать предметы и, как таковые, будут на равных со всеми в рабочей 
среде. Даже люди без физических проб лем смогут защитить себя в опас-
ной профессиональной среде, повысив при этом свои знания и осве-
домленность об окружающей среде. Подводя итог, можно сказать, что 
нейробиология и робототехника будут развиваться в тандеме с техно-
логиями мобильной связи, сами люди могут служить новыми мобиль-
ными устройствами, а 6G станет ключом к взаимодействию.
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Глава 5
Умный город и умная жизнь

Понятия «умный город» и «умная жизнь» охватывают очень широ-
кий круг вариантов использования сетей 6G, которые преобразуют все 
аспекты городской жизни. Со стратегической точки зрения, эти ва-
рианты направлены на обеспечение эффективного муниципального 
управления, высококачественных государственных услуг и устойчиво-
го экономического развития. Эта трансформация началась в эпоху 4G 
с поддержки IoT в мобильной связи и эволюционировала до 5G как 
mMTC. Следующий этап предполагает переход к 6G, что подразумевает 
более строгие требования к системам мобильной связи.

5.1. Умный транспорт
Пример 5.1Начинаютсялетниеканикулы,иМарк,егоженаДженниферитроедетейот-
правляютсявпоездку.Импотребуется12часов,чтобыдобратьсядоместаназначения,и
поэтомупоездканадальниерасстояниябылабыутомительнойиопасной,нонев этот
раз. Их новый автомобиль оснащен системой беспилотного управления 5-го уровня,
чтоделаетпутешествиеувлекательным,расслабляющимиприятным.Интеллектуальный
автомобильполностьюберетнасебяуправление,итеперьМаркиДженнифермогут
наслаждатьсякрасивымипейзажами,атакжеигратьвигрысосвоимидетьми.
Несмотрянаточтововремялетнихканикултолпылюдейпутешествуютнасвоихма-

шинах,МаркуиДженнифернеприходитсязастреватьвдорожныхзаторах.Этосвязано
стем,что«летающиеавтомобили»превращаютдорогуизплоскойвтрехмерную,как
показанонарис.5.1,значительноулучшаяеепропускнуюспособность.Дополнительным
преимуществомявляетсято,чтоимненужноучитьсяуправлятьавтомобилем.Благода-
ряналичиюсистемыбеспилотногоуправления5-гоуровнявсеавтомобилив системе
трехмерногодвиженияхорошоуправляютсяидвижутсякместуназначенияпосвоим
оптимальныммаршрутам.

Использование мобильной связи для подключения транспортных 
средств (vehicle-to-everything, V2X) началось с 4G LTE и изменило всю 
транспортную экосистему. Подключение не только повышает комфорт-
ность вождения, но также обеспечивает большую безопасность и более 



5.1.Умныйтранспорт  115

высокую эффективность использования транспортных ресурсов. Сото-
вая связь V2X имеет очень широкую сферу применения, которая вклю-
чает в себя: безопасность, оптимизацию эксплуатации транспортных 
средств, беспилотное управление, повышение эффективности дорож-
ного движения, экологичность, а также взаимодействие с обществом и 
сообществами [1]. Среди них наиболее сложным является беспилотное 
управление, которое и принесет нам больше всего инноваций.

Рис. 5.1. Летающие автомобили с беспилотным управлением 5-го уровня

Общество автомобильных инженеров (society of automotive engine-
ers, SAE) установило несколько уровней автоматизации транспортных 
средств, где уровень 0 соответствует транспортным средствам с пол-
ностью ручным управлением, а уровень 5 соответствует полностью 
автоматизированным транспортным средствам [2]. Сканирование, 
подключенность и связь являются фундаментальными факторами, спо-
собствующими развитию беспилотных транспортных средств.

Первым по-настоящему рыночным вариантом беспилотного вожде-
ния может стать телеуправление. В качестве примеров применения те-
леуправления можно назвать такие области, как промышленная добыча 
полезных ископаемых, карьерные разработки, строительство и  сель-
ское хозяйство. Благодаря высокому уровню автоматизации всеми 
тяжелыми машинами (например, кранами и буровыми установками) 
в опасных зонах можно будет управлять удаленно, что приведет к появ-
лению новых профессий. Наличие в повседневной жизни потребителей 
беспилотных транспортных средств или дронов 5-го уровня изменит 
наше понимание автомобильных путешествий. Беспилотное вождение 
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5-го уровня без пробок в час пик и необходимости заранее планировать 
маршрут повлияет на нашу жизнь так же, как переход от лошадиной 
тяги к паровому двигателю. Для беспилотного вождения 5-го уровня 
наиболее сложными факторами являются непредсказуемые природные 
явления на пути следования. В свете этого услуги сканирования и ис-
кусственного интеллекта, предоставляемые системами мобильной свя-
зи, помогут транспортным средствам получать точную информацию 
для принятия решений. Эффективность вождения (например, сочета-
ние таких факторов, как скорость автомобиля и плотность движения) 
неразрывно связана с пропускной способностью систем связи. Само 
собой разумеется, что требования к уровню обслуживания требуют 
сверхмалой задержки (порядка одной миллисекунды или ниже) и вы-
сокой надежности (99,9999 % или выше) связи, а также точной локали-
зации (например, для определения расстояния между транспортными 
средст вами). Разумеется, безопасность и надежность также относятся 
к перечню критически важных параметров. Последствия взлома зло-
умышленниками системы управления беспилотным транспортом мо-
гут быть настолько ужасными, что их трудно вообразить. 

Нужно учитывать некоторые практические вопросы и с точки зре-
ния архитектуры. Одна из проблем связана с обновлением платфор-
мы граничных (периферийных) вычислений, в которой задействованы 
несколько операторов и поставщиков, чтобы устранить узкие места в 
быст родействии, особенно для высокоскоростных оконечных устройств. 
Помимо скоростных беспроводных соединений, необходим системный 
интеллект. Он не только включает адаптивные решения, основанные на 
продолжительности ситуаций, но также предсказывает опасные ситуа-
ции и предлагает соответствующие действия или решения.

Транспортные средства представляют собой чрезвычайно своеобраз-
ное пользовательское оборудование – мобильный интеллектуальный 
объект без заметных энергетических ограничений – и поэтому сильно 
отличаются от обычных мобильных устройств, таких как смартфоны. 
Они генерируют огромные объемы данных и собирают данные от бли-
жайших коллег; следовательно, они могут действовать как подвижные 
грани фиксированной инфраструктуры, что порождает интересные, но 
сложные вопросы, касающиеся проектирования системы.

5.2. Умное здание
Пример 5.2МаркиДженниферприбываютвсвойотель,гдеужезарезервированапар-
ковкаизавершенарегистрация.Коботподжидаетих,помогаетнестибагажипрово-
дитсемьювкомнату.Втечениеследующихнесколькихднейкоботтакжеслужитгидом
семьивовремяэкскурсийпогородусучетомихпредпочтенийиувлечений.
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Строительная отрасль представляет собой замкнутую экосистему 
с  разнообразными вариантами использования. Как и другие отрасли 
бизнеса, она также находится в процессе цифровой трансформации. 
Техно логия умных зданий включает в себя не только установку в зда-
ниях новейших электронных продуктов (например, лифтов и телеви-
зоров), но также и управление зданиями как интеллектуальными объ-
ектами с непрерывным обменом информацией между электронными 
устройствами, интеллектуальными материалами и системами управ-
ления и безопасности зданий. Технология умных зданий предусматри-
вает еще гибкое создание многоцелевых зданий со значительно повы-
шенной энергоэффективностью и интеллектом.

Первая тенденция – это интеграция и автоматизация систем здания, 
когда одно здание может содержать до 10 различных подсистем, связан-
ных между собой с использованием гетерогенных каналов. Эти подси-
стемы могут включать, например, систему камер наблюдения, систему 
управления лифтами, систему пожарной сигнализации, систему управ-
ления парковкой, систему кондиционирования воздуха, систему элект-
роснабжения и отопления, а также систему управления автоматизаци-
ей здания. Содержание и эксплуатация таких зданий могут быть весьма 
затратными, но при этом неэффективными. Ключом к внедрению тех-
нологии мобильной связи в индустрию умного домостроения является 
использование ее в качестве общей инфраструктуры для объединения 
различных подсистем, которая имеет строгую изоляцию ресурсов и вы-
сокую собственную надежность. Индустрия умного домостроения также 
будет широко применять ICT – от мобильной связи до интернета вещей. 
Например, в современном коммерческом здании количество датчиков 
(для мониторинга окружающей среды, мониторинга инфраструктуры, 
управления персоналом и т. д.) может достигать уровня 105 и выше. Сле-
довательно, очень важно, чтобы для индустрии умного домостроения 
предоставлялась доступная услуга массового подключения. Кроме того, 
к некоторым датчикам, используемым для мониторинга окружающей 
среды (например, детекторам дыма), обычно предъявляются очень вы-
сокие требования с точки зрения энергопотребления. Батарея обычно 
должна прослужить не менее двух лет, а в идеале – более 20 лет. Кроме 
того, здания также будут оснащены умными материалами и объектами, 
такими как роботы и коботы, которые нуждаются в общении и являют-
ся интерактивными.

Вторая тенденция – взаимодействие между зданиями в разных ре-
гионах. В будущем здания больше не будут изолированы; вместо этого 
они будут связаны между собой внутри одного региона или в разных 
регионах. Поэтому ожидается, что инфраструктура мобильной связи 
обеспечит цифровую основу для надежного взаимодействия между 
платформами, объектами и регионами.
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5.3. Умное здравоохранение
Пример 5.3Из-затого,чтоЛиза,матьМарка,живетоднаиунеенесколькохрониче-
скихзаболеваний,Маркоснастилеедомумныммедицинскимоборудованием,включая
системудатчиковдлянаблюдениязаеесостояниемздоровья,итерминаломдлятрех-
канальногоголографическоготелеприсутствия(изображение,звук,тактильныеощуще-
ния).Этогарантирует,чтовслучаевозникновениячрезвычайнойситуацииврачиполу-
чатжизненноважныеданные,аМаркбудетнемедленнообэтомпроинформирован.
Лизачувствует,чторядомснейеесынМаркиличныйврач,ионаможетнемедленно
получитьмедицинскуюконсультацию.

Для поддержания здоровья Лизе необходимо регулярно заниматься аэробикой и
растяжкой.Унееестькостюмизумнойтактильнойткани,которыйможетотслеживать
еедвиженияиобеспечиватькакзвуковую, таки тактильнуюобратнуюсвязь, словно
голосирукиобычноготренера.Лизаможетзагружатьвэтоткостюмсоответствующие
программыдляразличныхупражнений,и,принеобходимости,настоящийтренер,оде-
тыйв аналогичныйкостюм,можетпередаватьтактильнуюинформациювреальномвре-
мени,чтобыпомочьейвыучитьновыеупражнения.

Всеобъемлющее и индивидуализированное предоставление меди-
цинских услуг без каких-либо географических ограничений – это перс-
пектива развития электронного здравоохранения на следующее деся-
тилетие. Реализация этого видения во многом зависит от развития 
систем мобильной связи, к которым будут предъявлять все более жест-
кие требования относительно надежности, доступности, безопасности 
и конфиденциальности.

В сочетании с искусственным интеллектом анализ данных, получен-
ных от пациентов в режиме реального времени, может помочь в прог-
нозировании серьезных заболеваний. В этом отношении передовая 
инфраструктура с возможностями зондирования будет иметь большое 
значение для помощи в борьбе с крупными пандемиями, такими как 
COVID-19. Опираясь на передовые видео-, голографические и тактиль-
ные технологии, они выведут профессиональное взаимодействие и опыт 
работы с эффектом присутствия на новый уровень. (Соответствую щие 
требования KPI для 6G были описаны в главе 1.) Можно смело пред-
положить, что дистанционная диагностика, дистанционная хирургия 
и динамический мониторинг, а также голографическое медицинское 
обучение станут преобладающими технологиями в будущем, как по-
казано на рис. 5.2. Такие сценарии использования, как дистанционная 
хирургия, могут потребовать сверхмалой задержки и сверхвысокой на-
дежности связи на межконтинентальном расстоянии (например, для 
врача в Китае, выполняющего операцию на сердце пациенту в Африке). 
Это будет иметь важное значение для снижения остроты проблемы ста-
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рения общества, особенно в регионах с ограниченными медицинскими 
ресурсами.

Рис. 5.2. Возможные варианты использования умного здравоохранения

5.4. Интеллектуальные сервисы на базе БПЛА
Пример 5.4Лиза,матьМарка,неможетпоехатьвсемейныйотпускиз-занесчастного
случая,из-закоторогоонапотерялаподвижность.Маркиспользуетдрон,чтобысовер-
шатьXR-звонкиЛизе,иуправляетдроном,чтобызапечатлетьАльпыснеба.Этопозво-
ляетЛизеполностьюпогрузитьсяватмосферу,иейкажется,чтоонапутешествовала
с семьей.
ВовремяотпускаМаркпокупаетдляЛизысувенирвместноммагазине.Этопотря-

сающекрасивоекольцо,котороеоченьпонравилосьЛизе,ионаснетерпениемждет,
когдасможетнадетьего.ЧтобыкакможноскореедоставитькольцоЛизе,Марквызы-
ваетдрона-курьера, которыйнемедленновзлетает, какпосыльный голубь вдревние
времена,какпоказанонарис.5.3.КогданапутикЛизезаканчиваетсязарядбатареи,
дрон-курьер летит к ближайшей зарядной станции, что позволяет ему преодолевать
оченьбольшиерасстояния.

БПЛА, также называемые дронами, представляют собой летательный 
аппарат без пилота-человека на борту. Ими можно управлять дистан-
ционно с помощью пульта управления, и они имеют ряд частично авто-
номных полетных функций, которые в будущем станут полностью авто-
номными. БПЛА бывают самых разных размеров и грузоподъемности и 
могут использоваться в разнообразных сферах бизнеса. Например, как 
показано на рис. 5.4, у них могут быть коммерческие и промышленные 
применения, такие как автоматическая беспилотная инспекция, экс-
тренное реагирование для умного и безопасного города, мониторинг 
окружающей среды и интеллектуальная логистика, как сказано в при-
мере 5.4 и показано на рис. 5.3.

Умное  
здравоохранение

Дистанционная хирургия  
с системой визуализации 
высокого разрешения

Голографическое  
медицинское обучение

Динамический мониторинг  
с помощью мобильных устройств

Дистанционная диагностика
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Рис. 5.3. Доставка посылок БПЛА

Рис. 5.4. Области применения и варианты использования БПЛА

Дроны также могут быть использованы для расширения границ вы-
шеуказанных отраслей за счет новых вариантов использования. По 
данным Keystone, рынок технологий БПЛА достигнет 41–114 млрд дол-
ларов США во всем мире в течение следующих пяти лет [3].

Независимо от отрасли промышленности, главным свойством беспи-
лотных летательных аппаратов является воздушная мобильность. Они 
служат удобной платформой для перемещения различных датчиков и 
камер высокого разрешения. По этой причине беспилотные летатель-
ные аппараты будут играть важную роль в повышении сенсорных воз-
можностей 6G. БПЛА не обязательно должны ограничиваться ролью 
оконечного устройства; они могут применяться в качестве ретрансля-
тора или точки доступа для формирования временной сети и расши-
рения зоны действия мобильной связи, особенно в исключительных 
сценариях (например, при авариях в горах или стихийных бедствиях). 
Иными словами, гибкость и маневренность БПЛА могут сделать их хо-

Добычаиизыскания

Умноестроительство

Умнаялогистика

Реагированиенакатастрофы

Мониторингэнергосетей

СМИиразвлечения

Инфраструктурасвязи

Умныйибезопасныйгород

Умнаяагротехника

Мониторингокружающейсреды

БПЛА
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рошей альтернативой в критических ситуациях при отсутствии фикси-
рованной инфраструктуры.

БПЛА являются действующим вариантом использования 5G, и они 
будут развиваться в направлении 6G с точки зрения более высоких 
требований KPI, включая сверхвысокую скорость передачи данных 
(например, видеопоток с обзором 360° с пропускной способностью 
более 10 Гбит/с), сверхвысокую надежность и сверхнизкую задержку 
(для плавного управления или полностью автономного полета). БПЛА 
нуждаются в высокоточном позиционировании, и показательный при-
мер заключается в том, что для прямой видеотрансляции 8K, лазерного 
картографирования/патрулирования и серийных фотоснимков может 
потребоваться определение местоположения с точностью до одного 
сантиметра. Помимо требований KPI, для БПЛА будет обязательной на-
дежность промышленного уровня. Она востребована в сценариях, где, 
например, БПЛА становятся источником приватных данных. В этом 
контексте разработки новых систем мобильной связи также будут учи-
тывать возможность обеспечения суверенитета данных.

Однако ограниченная емкость аккумулятора не позволяет беспилот-
ным летательным аппаратам работать в течение продолжительных пе-
риодов времени. Следовательно, «зеленая связь» определенно приго-
дится для организации энергосберегающей связи с БПЛА.

5.5. Источники
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Глава 6
Глобальное покрытие сети 

мобильного доступа

От беспроводной сети следующего поколения мы ожидаем глобально-
го покрытия поверхности Земли, чтобы люди и подключенные вещи 
могли получить доступ к интернету в любом месте и в любое время. 
В 6G наземные сети смогут объединяться с узлами неназемного досту-
па, такими как спутники, дроны, высотные платформы (high-altitude 
platform, HAP) и летающие автомобили. Это объединение сформиру-
ет глобальную интегрированную сеть связи, которая обеспечит бес-
шовное покрытие, охватывающее сушу, море и небо, как показано 
на рис. 6.1. Кроме того, эта интеграция позволит пользователям под-
ключаться к сети 6G независимо от того, идут ли они пешком, едут на 
автомобиле или летят на борту самолета, и обеспечит бесперебойное 
обслуживание, даже если какая-то часть инфраструктуры неисправна 
или повреждена.

В 6G наземные и неназемные сети будут полностью интегрированы 
на системном уровне, обеспечивая конвергенцию услуг, радиоинтер-
фейсов, сетей и пользовательских устройств. Органически объединяя 
эти две среды доступа в одну конвергентную многоуровневую гетеро-
генную сеть, охватывающую весь земной шар, 6G предоставит пользо-
вателям единообразное обслуживание. Обеспечение глобальной до-
ставки мобильных услуг будет важным аспектом развития сети 6G.

Интегрированная сеть 6G расширит спектр предоставляемых услуг. 
Например, за счет интеграции наземных и неназемных сетей 6G обес-
печит широкополосную связь и услуги IoT в регионах и областях, где от-
сутствует покрытие наземной сети, включая удаленные фермы, и даже 
на борту кораблей и самолетов. Кроме того, 6G будет способствовать 
появлению новых применений, таких как высокоточное позициони-
рование объектов комбинированными средствами спутниковых и на-
земных систем и высокоточная съемка земной поверхности в реальном 
времени для сельского хозяйства.
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Рис. 6.1. Глобальное интегрированное покрытие 6G

6.1. Широкополосный беспроводной доступ 
для всех
Интегрированная сеть 6G обеспечит 3D-покрытие, устраняя все пробе-
лы в покрытии по всему миру. Например, это позволит людям, прожи-
вающим в отдаленных и безлюдных районах, на борту транспортных 
средств, таких как корабли и самолеты, а также в море на нефтедобыва-
ющих платформах, подключаться к интернету через высокоскоростные 
беспроводные соединения. Люди смогут подключаться к сети 6G через 
наземные и неназемные каналы, используя один и тот же мобильный 
телефон или портативное устройство в любом месте и в любое время. 
Кроме того, интегрированная сеть 6G будет устойчивой к стихийным 
бедствиям, а это означает, что она может обеспечить подключение для 
служб быстрого реагирования и оказания помощи при бедствиях.

6.1.1. Мобильная широкополосная связь в любом месте
Пример 6.1Карлвладеетфермойдалекоотцентрагорода.Покрытиесотовойсвязи
нафермеслабое,иногдаслучаютсяперебоивобслуживании.Операторэлектросвязи
сообщилКарлу,чтотеперьемудоступныуслуги6Gсвысококачественнымширокопо-
лоснымдоступомнезависимоот егоместонахождения. Карл заказывает услугу 6G и
покупаетновыймобильныйтелефонсподдержкой6G,которыйобъединяетназемный
иненаземныйдоступ.Вцентре городамобильный телефон споддержкой6Gможет

СпутникиVLEO

Неназемнаясвязь Связьмеждуспутниками

Дроны

Наземнаясвязь
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подключаться к наземной сети, как и старый телефон.НафермеКарл теперьможет
прозрачноподключатьсякаккназемным,такикненаземнымсетям,стабильнополучая
широкополосныйдоступнезависимоотсвоегоместоположения.

Сегодня примерно 3,7 млрд человек все еще не имеют даже базового 
доступа к интернету [1]. Большинство из них проживают в сельских и 
отдаленных районах, где наземные и неназемные сети могли бы рабо-
тать вместе для предоставления широкополосного доступа, как пока-
зано на рис. 6.2. Для организации широкополосного доступа на море 
будет применяться интеграция широкополосных спутников, корабель-
ных и наземных станций.

Рис. 6.2. Интегрированный сервис для пешеходов и автомобилей

Помимо использования фиксированной и подвижной ретрансляции, 
привлекательной перспективой выглядит прямое соединение между 
неназемными станциями и мобильными телефонами. В течение многих 
лет такое соединение было чрезвычайно дорогим и предлагало низкую 
скорость передачи данных. Кроме того, абонентам приходилось иметь 
два разных телефона: один для доступа к спутниковой сети, а другой – 
для доступа к сотовой сети. В будущем 6G позволит интегрировать все 
типы доступа в один мобильный телефон, обеспечивая плавное пере-
ключение между услугами.

Для обеспечения стабильного и высококачественного обслуживания 
в сельской местности интегрированная сеть 6G должна обеспечивать 
высокую скорость передачи данных, аналогичную той, которая пред-
лагается через сельские базовые станции 5G, в частности 50 Мбит/с 
в нисхо дящем канале (загрузка) и 25 Мбит/с в восходящем канале (вы-
грузка) в пересчете на пользователя [2].

6.1.2. Широкополосное соединение в движении
Пример 6.2Селия–исследовательпингвинов.Последниешестьмесяцевонанаходи-
ласьвАнтарктиде.Завершивисследования,онаготовитсяотправитьсядомой,длячего

Базоваястанция Мобильное
граничное
облако

ШлюзБазоваястанция
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ейнеобходимосестьналедокол, следующийвБуэнос-Айрес, а затемна самолет.На
ледоколеоназагружаетвидеоспингвинамивсоциальныесетичерезширокополосную
спутниковуюслужбуледокола.ПрибыввБуэнос-Айрес,онасадитсявсамолетдодома
и,используябортовуюсистемусвязи6G,делаетвидеозвоноксвоейсемьевсередине
полета.

Предоставление людям доступа к интернет-услугам в любое время через 
одно и то же устройство независимо от их местонахождения, будь то дома 
или в самолете, является одной из конечных целей создания беспровод-
ных сетей. Сегодня транспортные средства можно разделить на четыре 
основных типа: автомобили, поезда, самолеты и корабли (рис. 6.3). Если 
взять в качестве примера самолет, то в 2019 году этим типом транспорта 
воспользовались более 4 млрд человек [3]. Большинство из них не имели 
доступа к интернету во время полетов; для тех, у кого он был, соеди-
нение было медленным и дорогим. В будущем интегрированные систе-
мы 6G должны обеспечивать мобильное широкополосное подключение 
для всех пассажиров самолетов. Скорость передачи данных для каждого 
пользователя должна превышать 15 Мбит/с и 7,5 Мбит/с для загрузки 
и выгрузки соответственно [2], при условии 20%-го коэффициента ак-
тивности и 400 пользователей на самолет. В этом случае общая скорость 
передачи данных для одного самолета должна быть не менее 1,2 Гбит/с 
и 600 Мбит/с для загрузки и выгрузки соответственно.

Рис. 6.3. Широкополосное соединение в движении

6.1.3. Связь служб быстрого реагирования и помощь 
при стихийных бедствиях
Пример 6.3АндреаработаетвНациональномцентререагированияначрезвычайные
ситуации,гдеонаотвечаетзаоповещениеостихийныхбедствияхиорганизациюава-
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Самолет

Судно Поезд СетьШлюз
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рийно-спасательныхоперацийвслучаестихийныхбедствий.ВсезонторнадоАндреа
передаетинформациюоторнадорыбакамисудамчерезспутниковыесети.Какправи-
ло,вслучаеземлетрясениячастьоборудованияназемнойсотовойсетиповреждается,
а этоозначает,чтоАндреадолжнаиспользоватьненаземныесети(включаяспутники,
HAPидроны)длясвязисместнымиспасательнымикомандами.6Gрасширяетвозмож-
ности аварийно-спасательных служб за счет интеграции неповрежденных наземных
и неназемныхсетей.Интеграциятакжепозволяетсоздаватьячеистыесети(меш-сети),
чтобычленыспасательныхкомандмоглиобщатьсядругсдругомисцентромреагиро-
ванияначрезвычайныеситуации.

Надежная и бесперебойная система экстренной связи имеет реша-
ющее значение в сценариях реагирования на бедствия, поскольку она 
обеспечивает прогнозирование бедствий, оповещение, реагирование 
на чрезвычайные ситуации и экстренную связь. В некоторых случаях 
стихийные бедствия могут нарушить работу наземных сетей; однако 6G 
объединяет наземные и неназемные сети для обеспечения непрерыв-
ного обслуживания и поддержки управления в чрезвычайных ситуаци-
ях. Система связи для управления в чрезвычайных ситуациях включает 
в себя несколько систем, таких как проводная и беспроводная передача 
голоса, сеть передачи данных и видеосистемы. С помощью программ-
ного обеспечения для управления и диспетчеризации в чрезвычайных 
ситуациях можно быстро связаться с командным центром, соответству-
ющими подразделениями, группами экспертов и местными спасатель-
ными командами.

6.2. Широкий спектр услуг интернета вещей 
в труднодоступных местах

Пример 6.4Джон–морскойбиолог,изучающийвлияниеморскойсредынарыбу.Он
сбросилмногоавтономныхбуев,чтобысобратьинформациюобокеане.Этибуипи-
таютсяот солнечныхбатарейимогутподключатьсяк сети6G.Джонможет собирать
информациюсбуев,такуюкакзагрязненностьморскойводы,еетемпература,высота
волнискоростьветра,атакжеточноеместоположениечерезсеть6G.Онможетска-
чатьобновленнуюинформациюнасвойофисныйкомпьютер,чтобыизучатьизменения
в воднойсреде.

В настоящее время связь для интернета вещей основана на покрытии 
земной поверхности наземной сетью. Однако во многих случаях этот 
подход не может гарантировать бесперебойное подключение. Напри-
мер, сбор информации с буев в океане или передача информации из 
контейнеров во время их транспортировки по морю могут прерывать-
ся. В будущем устройства интернета вещей должны иметь возможность 
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подключаться к 6G и передавать информацию в любом месте и в любое 
время. Широкий спектр услуг интернета вещей охватит неподключен-
ные места, такие как удаленные районы, океаны и т. д.

В удаленных районах с ограниченной сотовой связью может не хва-
тать ресурсов для массового подключения устройств интернета вещей. 
Во многих ненаселенных районах, таких как Антарктида и пустыни, 
люди размещают устройства интернета вещей для сбора информации. 
Однако эти области не покрываются наземными сетями, а это означает, 
что возможности сбора информации ограничены. 6G, интегрируя на-
земные и неназемные сети, обеспечит доступ для устройств IoT в не-
населенных районах, что упростит сбор такой информации, как пере-
мещения пингвинов или белых медведей, и мониторинг посевов на 
удаленных фермах.

В некоторых случаях людям необходимо разместить в океане буи для 
измерения высоты волн, температуры воды и скорости ветра. Такая ин-
формация может помочь морякам избежать участков с сильным ветром 
и волнами или принять необходимые меры предосторожности. Кроме 
того, важно сообщать информацию о состоянии контейнеров при мор-
ских перевозках на большие расстояния. Если людям будет доступна 
информация о каждом контейнере в режиме реального времени, они 
смогут проверять температуру, влажность и местонахождение контей-
неров в течение всего процесса транспортировки.

6.3. Высокоточное позиционирование 
и навигация

Пример 6.5ПослеприземленияваэропортуСелиярешаетвзятьнапрокатбеспилотный
автомобиль.Автомобиль,использующийточноепозиционированиеипрогнозирование
дорожнойситуации,останавливаетсяпрямопередней,когдаонавыходитизтерминала.
Селиясадитсявмашину,котораяспомощьюточногопозиционированияинавигации
везетеедомой,покаоначитаетновостивинтернете.Селияживетдалекоотцентраго-
рода,поэтому,когдаавтомобильтеряетназемноепокрытие,ондинамическипереходит
наненаземнуюсеть6G,чтобыпродолжитьполучатьуслугинавигацииисвязи.Спустячас
машинаблагополучноприбываеткдомуСелии,гдеееждетсемья.

Современные спутниковые навигационные системы, широко приме-
няемые в быту, обеспечивают позиционирование с точностью около 
10 м. Глобальная навигационная спутниковая система (global navigation 
satellite system, GNSS) и система интегрированного позиционирования 
на основе низкоорбитального созвездия (low-earth orbit, LEO) могут 
обеспечивать высокоточное позиционирование и навигацию, дости-
гая точности около 10 см на открытом воздухе. Благодаря интеграции 
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наземных и неназемных сетей высокоточное позиционирование и на-
вигация могут быть реализованы по всему миру, независимо от того, 
используются ли они в центре города или в отдаленных районах. Это 
упростит предоставление многих новых услуг, таких как высокоточные 
службы определения местоположения пользователей и службы нави-
гации для беспилотных автомобилей, точные сельскохозяйственные 
и строительные работы.

Высокоточная навигация может заметно повысить эффективность 
сельскохозяйственных работ, например за счет повышения точности 
позиционирования машин в поле. Усовершенствованные технологии 
позиционирования и навигации обеспечат надежную техническую под-
держку для таких операций, как точная подготовка земли, посев, куль-
тивация, внесение удобрений, защита растений, сбор урожая, опрыски-
вание и многое другое.

В будущем большинство автомобилей смогут подключаться к сети 6G. 
Наземная сеть может предоставлять высококачественные услуги V2X 
для транспортных средств в городе, в то время как неназемная сеть мо-
жет предоставлять услуги точного (в пределах нескольких десятков сан-
тиметров) позиционирования и навигации для транспортных средств в 
отдаленных и ненаселенных районах с помощью мегагруппировок LEO, 
как показано на рис. 6.2. Кроме того, для повышения точности навига-
ционных услуг сети 6G будут широко использоваться БПЛА.

6.4. Мониторинг земной поверхности 
в реальном времени

Пример 6.6ВовремяпоездкивнациональныйпаркСелияиеесемьясталисвидете-
лямиаварии,когдабензовозопрокинулсявкюветизагорелся.Системамониторинга
земнойповерхностиспомощью6Gобнаруживаетэтуситуациюиотправляетданные
в центруправленияврежимереальноговремени.Центруправленияанализируетсостав
топливаиобнаруживает,чтовозниклаопасностьвзрывацистерны.Центрнемедленно
информирует Селию о риске через навигационную систему автомобиля, рекомендуя
держатьсянабезопасномрасстоянииотзоныпроисшествия.Соответственно,Селиявы-
бираетновыймаршрутиблагополучноприбываетвнациональныйпарк.Системамони-
торингаЗемлинетолькоуведомляетСелию,ноиотправляетсигналытревогидорожной
полицииипожарным,помогаяизбежатьвзрыва.

Одним из типичных вариантов использования сегодняшней спутнико-
вой системы является дистанционное сканирование и наблюдение по-
верхности Земли с помощью методов многоканальной съемки. Такие 
методы включают в себя оптическую съемку, при которой изображения 
получают с помощью камер видимого света и частично инфракрасного 
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диапазона, и радиочастотное сканирование, при котором изображение 
формируют путем записи и анализа радиоволн, отраженных от земной 
поверхности, с помощью радара с синтезированной апертурой. Одна-
ко из-за ограниченных возможностей каналов связи пройдет время, 
преж де чем люди смогут массово использовать эти изображения. В бу-
дущем интегрированная сеть 6G позволит одновременно осуществлять 
мониторинг Земли и связь в рамках единой системы.

6.5. Источники
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Глава 7
Подключенное машинное 

обучение и сетевой ИИ

С 2012 года прорывы в технологиях, связанных с машинным обучением 
(machine learning, ML) на основе глубоких нейронных сетей (deep neu-
ral network, DNN), достижения в области суперскалярных вычислений 
и современного интернета, сделавшего большие данные доступными, 
привели к появлению искусственного интеллекта. Революция передо-
вых технологий опирается на искусственный интеллект, который до-
стиг, а в некоторых случаях превзошел человеческие способности. На-
пример, ИИ превосходит людей в сложных играх, таких как шахматы и 
го, и даже в таких задачах, как распознавание изображений и голоса.

Недавнее исследование [1] предсказывает, что ИИ сможет выполнять 
широкий спектр задач в течение срока службы 6G (то есть с 2030 по 
2040 год). Сценарии использования 6G для предоставления услуг искус-
ственного интеллекта предсказать непросто, но пространство для ин-
новаций будет огромным благодаря объединению возможностей 6G и 
искусственного интеллекта с машинным обучением. Это означает, что 
ИИ может оказать значительное влияние на общество и стать наиболее 
важной услугой и областью применения сетей 6G.

С математической точки зрения мы можем рассматривать методы 
машинного обучения в ИИ как реализацию серии сложных алгорит-
мов оптимизации. Ожидается, что с развитием технологий (особенно 
DNN), ростом вычислительных возможностей и появлением массивных 
данных реального времени, циркулирующих в мобильных сетях, ИИ с 
машинным обучением решит проблемы оптимизации более высокого 
уровня, которые не могут быть решены с помощью традиционных ал-
горитмов.

Как было сказано в главе 1, 6G – это ключевой фактор, позволяющий 
сделать ИИ доступным каждому человеку, в любом месте и в любое вре-
мя. Следовательно, сеть 6G – это не просто «соединительный кабель» 
для служб и приложений искусственного интеллекта; скорее, она будет 
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разработана с нуля для более эффективной оптимизации ИИ. Передо-
вые технологии мобильной передачи, а также вычислительные мощ-
ности, предлагаемые сетевыми узлами, будут использоваться для до-
полнения крупномасштабного интеллекта широко распространенным 
распределенным обучением. Это позволит обществу воспользоваться 
возможностями ИИ в самых разнообразных отраслях. Знания будут из-
влекаться из массивных данных, считываемых в целевой среде, а затем 
использоваться для принятия решений и гибкого интеллектуального 
управления объектами. Поэтому мы верим, что с помощью ИИ и 6G 
в ближайшем будущем произойдет всемирная революция в познании.

Как показано на рис. 7.1, ИИ будет играть важную роль как в опти-
мизации систем связи, так и в реализации «умных» вариантов исполь-
зования (умные вещи, умный дом, умный город и т. д.). В следующих 
разделах основное внимание уделяется двум категориям базовых вари-
антов использования, а именно услугам и операциям 6G с поддержкой 
ИИ и услугам ИИ с поддержкой 6G.

Рис. 7.1. Нативный ИИ в системах связи и «умных» сценариях использования

7.1. Услуги и операции 6G, дополненные 
искусственным интеллектом
Существующие в настоящее время сети поставщиков услуг, особенно 
беспроводные сети, нуждаются в большом количестве сотрудников для 
управления, обслуживания и эксплуатации. Для более чем 250 операто-
ров по всему миру их расходы на сетевые операции, администрирова-
ние и обслуживание (operations, administration, and maintenance, OA&M) 
являются серьезным финансовым бременем. Есть надежда, что скоро 
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мы перестанем нуждаться в персонале для поддержания функцио-
нирования и технического обслуживания сетей – это будет идеальная 
полностью автоматическая сеть.

7.1.1. Качество услуг сети 6G, дополненной 
искусственным интеллектом
Пример 7.1Том отвечает за операции на умном предприятии, на котором работают
всегонесколькочеловек.Искусственныйинтеллект в6Gпомогает сетиобеспечивать
чрезвычайнонадежнуюибыструюсвязьмеждуроботамииндустрии4.0.Вовремяпе-
рерыванаобедТомвиртуальноиграетвфутболсдрузьями.Нативныйискусственный
интеллектобеспечиваетминимальнуюзадержкув6G-сети,позволяяТомунаслаждаться
погружениемввиртуальнуюреальностьсобзором360°безкакого-либодискомфорта,
напримерукачивания.Ощутивжажду,Томдаетустныераспоряженияроботу,который
понимает живую речь благодаря встроенному в сеть 6G искусственному интеллекту
и доставляетнапитокТому,какофициант.ПослеработыТомедетвдругойгород,что-
бывстретитьсясдрузьями.НативныйИИпомогаетсетиобслуживатьумныйтранспорт
с беспилотнымвождениемпятогоуровня,чтогарантируетбезопаснуюирасслабляю-
щуюпоездку.ВовремяпоездкиИИдинамическиадаптируетпокрытиесвоейсети6G
в соответствиисместоположениемабонентаипотребностямивуслугах.

К 2030 году умные устройства по всему миру будут включать в себя 
постоянно растущее число личных и домашних устройств, различные 
городские датчики, беспилотные автомобили, умных роботов и многое 
другое. Этим умным устройствам потребуется беспроводная связь, что-
бы облегчить полную координацию и взаимодействие при решении за-
дач автоматизации. От беспроводной связи потребуется более высокая 
пропускная способность, более высокая надежность, а также более низ-
кие задержки и джиттер, чем могут обеспечить существующие системы 
связи. Благодаря интеграции коммуникационных и вычислительных 
платформ мы сможем в полной мере использовать возможности сетей 
к восприятию и обучению. Системы связи будут поддерживать автома-
тическое конфигурирование ресурсов, предоставлять пользователям 
высокоинтеллектуальные и персонализированные услуги и обеспечи-
вать почти оптимальную производительность.

В примере 7.1 ИИ может адаптироваться к изменениям окружающей 
среды и находить оптимальное решение в потенциальных чрезвычай-
ных ситуациях, помогая обеспечить соответствие сети строгим требо-
ваниям к надежности и задержкам индустрии 4.0 для обмена информа-
цией между роботами и центральной системой. В случае иммерсивной 
виртуальной реальности с обзором 360°, как было сказано в разделе 4.1, 
сжатие и локальный рендеринг помогают частично снизить строгие 
требования к пропускной способности и задержке E2E в сети 6G. Кроме 
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того, ИИ работает как механизм оптимизации, разумно оптимизируя 
как коммуникационные, так и вычислительные ресурсы. Возможнос-
ти искусственного интеллекта в сетях 6G в этих областях напрямую 
повлия ют на качество обслуживания.

ИИ, используемый в сетях 6G, может наделять роботов расширенны-
ми семантическими способностями, позволяя им понимать контекст 
семантических инструкций. Это поможет реализовать более человеко-
подобный интерфейс для услуг зондирования и локализации. Кроме 
того, на основе сетевого ИИ можно организовать понятное человеку 
семантическое общение между роботами, в отличие от сегодняшнего 
общения на уровне машинного кода.

ИИ также может применяться для синтеза сетевых структур с целью 
создания гетерогенных сетей, таких как интегрированные неназемные 
и наземные сети. Искусственный интеллект в 6G поможет координиро-
вать сложные многоуровневые гетерогенные сети и в конечном итоге 
предоставить пользователям оптимальное покрытие.

7.1.2. Управление сетью, дополненной ИИ
Пример 7.2Эстерработаетуоператорамобильнойсвязиинженеромпопланированию
сети.Ейпоручилиподготовитьсякконцерту,который,какожидается,привлечетмного
людей. Чтобыприспособить сеть к резкому увеличению трафика во время концерта,
ЭстерпланируетдобавитьнесколькоузловБПЛАилинизкоорбитальныхспутников.По-
добныезадачивпрошломтребовалинастройкимножествапараметровипроведения
длительныхтестов.Нотеперь,имеядоступквозможностям6GснативнымИИ,онамо-
жетпростоперетащитьузлывжелаемоеместонаэкранепланшета,связанногос интел-
лектуальнойсистемойсетевогопланирования,послечегопоследующаяработабудет
выполненаавтоматически.

Поскольку частью инфраструктуры 6G станет большое количество 
БПЛА, HAPS и VLEO, управление такой многоуровневой системой мо-
жет оказаться чрезвычайно сложной задачей. ИИ станет жизненно важ-
ным инструментом для решения таких проблем, как интеллектуальный 
гетерогенный доступ, оптимизация энергопотребления и десятков ты-
сяч других параметров и повышение производительности системы. 
Например, агент ИИ будет обучаться оптимальному использованию 
спектра, мощности, антенн и энергии. Это поможет обеспечить эффек-
тивное взаимодействие различных узлов гетерогенной сети, таких как 
спутники, дроны и наземные станции.

Более того, расширенный интеллект позволит приблизить некоторые 
варианты использования 5G к уровню 6G. Но основной целью являет-
ся применение ИИ для автоматизации управления сетью и в конечном 
итоге полного устранения вмешательства человека в работу, управле-
ние и обслуживание.
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Другой многообещающий пример – автоматическое создание спе-
циализированных сегментов сети в соответствии с характеристиками 
услуг. Это отвечает потребностям операторов в гибком конфигурирова-
нии сети, помогая им превратиться в своего рода «фабрики» заказных 
сегментов.

7.2. Сервисы искусственного интеллекта 
с поддержкой 6G
Во многих областях ИИ достиг человеческого уровня. Однако с точки 
зрения вычислений он не так эффективен, как человеческий мозг; еще 
предстоит ликвидировать значительный пробел. В соответствии с за-
коном Мура скорость вычислений нынешней компьютерной платфор-
мы удваивается каждые 18 месяцев [2]. Однако спрос на вычисления 
с искусственным интеллектом за последние 8–10 лет растет намного 
быстрее, примерно в 40–100 раз быстрее, чем закон Мура [3].

Недавнее исследование вычислительных ограничений ИИ предпола-
гает, что использование машинного обучения для масштабных задач 
будет дорогостоящим и неэкологичным [4]. Полное использование воз-
можностей глобального обучения с помощью высокоэффективной сети, 
такой как 6G, устранит дублирование вычислений машинного обуче-
ния и сведет к минимуму передачу больших данных, необходимых для 
машинного обучения, по беспроводной сети. Это будет ключевым фак-
тором, определяющим устройство 6G. Ожидается, что 6G с расширен-
ными возможностями связи и распределенных вычислений поможет 
сократить разрыв между вычислениями ИИ и быстродействием чело-
веческого мозга. Для максимального повышения эффективнос ти вы-
числений требуется распределенное и совместное машинное обуче ние, 
обеспеченное связью с малой задержкой и высокой пропускной спо-
собностью. В следующих разделах мы приводим два примера, демонст-
рирующих нативную поддержку различных услуг искусственного ин-
теллекта в системах 6G.

7.2.1. Совместный анализ и управление в реальном 
времени
Пример 7.3Томработаетвздании,когдапроисходитземлетрясение,ионоказывается
вловушкевнутри.Напомощьотправляетсяфлотмобильныхроботов,чтобынайтиегои,
видеале,помочьемувыбратьсянаружу.Этироботынаделенывозможностямисовмест-
ногоиспользованияискусственногоинтеллектассетью6G.Поотдельностиониищут
всевозможныемаршруты,которыемогутпривестикместонахождениюТома.Каждый
роботможетвидеть,слышатьиощущатьсвоеокружениенапредметпризнаковжизни,
огня, ядовитых газовимногого другого.Оперативноформируется локальнаямодель
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ИИ,обучаемаянаданных,полученныхизокружающейсреды.Втожевремямодели,
обученные на месте, вкупе с некоторыми необработанными данными сканирования
(принеобходимости), полученнымиот всегопаркароботов, передаются в сеть. Сете-
выеузлыиспользуютсвоюглобальнуюинформациюирасширенныевычислительные
возможностидлядальнейшегосовершенствованияглобальноймоделиИИ.Затемэта
глобальнаямодельвозвращаетсяираспространяетсянакаждогороботадляулучше-
ниялокальныхвыводов,темсамымулучшаяисинхронизируяинтеллектвсехроботов.
РоботывконечномитогесовместнымиусилияминаходятТомаипоказываютему,как
добратьсядобезопасногоместа,определяялучшийлокальныймаршрутиобрабатывая
глобальнуюинформациюотвсехроботов.Несмотрянасвойкрошечныйразмер,роботы
работаютвместе,используяприемысовместнойпереноскипредметов,чтобыпреодоле-
ватьнекоторыеболеекрупныепрепятствиянапути.

В этом случае некоторые конкретные требования к сети 6G можно 
резюмировать с учетом трех аспектов:

• низкая задержка и массивный доступ к восходящей линии 
связи: в совместном ИИ каждый робот передает свою локально 
обученную модель ИИ (и, возможно, некоторые необработанные 
данные) в сеть, что способствует развитию глобального интеллек-
та. Сеть 6G должна поддерживать низкую задержку и массивные 
восходящие соединения, каждому из которых требуется пропуск-
ная способность, достигающая нескольких Гбит/с;

• интеллект граничных узлов: Том может беспокоиться о конфи-
денциальности данных (например, компрометирующих изобра-
жений и записей голоса). Ввиду критического характера ситуации 
важно обеспечить связь между узлами сети и роботами с малой 
задержкой. Чтобы решить проблемы Тома, обеспечивая при этом 
низкую задержку, вместо отправки всей информации в обла-
ко используется локальный граничный узел (edge node). Этот узел 
физически расположен близко к месту событий и предоставляет 
определенный набор обязательных услуг;

• распределенное машинное обучение: передача всех необра-
ботанных данных в центральное облако занимает значительную 
часть пропускной способности сети, а обработка этого большого 
объема данных создает нагрузку на вычислительные возможно-
сти центрального узла. Организуя распределенное выполнение 
вычислительных задач, совместный ИИ и машинное обучение 
частично компенсируют эти нагрузки;

• сжатие данных машинного обучения для радиоинтерфей-
сов: передача большого количества данных, необходимых для 
обучения глубоких нейросетей, по беспроводным каналам связи 
является дорогостоящей и неэффективной. Новые исследования 
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в области теории информации, такие как обнаружение «узких 
мест» информационных потоков, имеют решающее значение 
для изучения того, как сжимать большой объем данных, необ-
ходимых для обучения, поскольку методика сжатия обучающих 
данных сильно отличается от существующих технологий кодиро-
вания звука и изображения, которые были оптимизированы под 
особенности человеческого восприятия.

7.2.2. 6G для крупномасштабного интеллекта
Пример 7.4Леса–сложнаяэкосистема.Начинаяс1930-хгодовученым,изучающим
леса,потребовалось60лет,чтобыправильнопонятьисходныеданныеиосознать,что
естественныелесныепожарыпомогаютподдерживатьздоровьелесов.Впоследствиив
1990-хгодахбылоприняторешениепрекратитьвмешательствовестественныелесные
пожары14.Однаколеса,зановозасаженныелюдьми,болееуязвимыдляприродныхпо-
жаров,посколькувсреднемонив2–3разаплотнееестественныхлесов.Втакихлесах
пожарраспространяетсяслишкомбыстроишироко,выходяиз-подконтроля.Этосчи-
таетсяосновнойпричинойчастыхэпидемическихлесныхпожаровс2015года,когда
большинстводеревьев,высаженныхпосле1990-хгодов,превратилисьвовзрослыйлес.
Нампотребовалосьеще25лет,чтобыпонять,чтоповторнозасаженныелесаслишком
густые.
Втрадиционноммиресборнеобходимогообъемаданных,анализипониманиедан-

ных и выработка на основе этого понимания оптимальной политики занимают дли-
тельноевремя.Такаяполитиказачастуюустареваетещедотого,какееможнобудет
реализовать.
Кибернетическиймирсподдержкой6Gрешитэтипроблемы.Благодарятрехмерному

полномупокрытиюивозможностямзондированиясетей6Gвлесахможнобудетсоби-
ратьсамыеразныеданныеврежимереальноговремени.Данныеолесномхозяйстве,
такие как температура, скорость ветра, влажность почвы, высота верхушек деревьев
и т.д.,будутсобиратьсянепрерывно.ЗатемИИможноиспользоватьдляпоискакорре-
ляцииипериодичности,распознаваниязакономерностей,выполнениямоделирования
исравненияданныхсдругимилесамииисторическимиданными.Вкибермиреможно
смоделироватьиоценитьразличныеполитики,чтопозволяетминимизироватьущерб
физическойприроде.

В этом случае покрытие леса беспроводной сетью является фунда-
ментальным требованием. Однако, поскольку деятельность человека 
в лесу ограничена, покрывать лес только наземной системой мобильной 
связи экономически нецелесообразно. С другой стороны, спутниковые 
услуги в настоящее время слишком дороги для реализации сканиро-
вания и сбора больших данных, достаточных для построения модели 
в кибермире. Высокая потребляемая мощность и потенциально корот-
14 Здесь и далее авторы говорят о Китае. – Прим. перев.
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кое время автономной работы спутниковых оконечных устройств так-
же препятствуют широкомасштабному развертыванию беспроводного 
доступа в лесу. Здесь не обойтись без новых возможностей 6G.

6G обеспечит трехмерное полное покрытие за счет интеграции на-
земных и неназемных сетей. По мере развития инфраструктуры VLEO, 
БПЛА и HAP вместе с всеобъемлющими интеллектуальными и сенсор-
ными возможностями сетей 6G станет возможным воспроизведение 
физического мира (то есть леса) в кибермире с последующей выработ-
кой оптимальной политики сбережения окружающей среды.

В этом случае большие объемы данных собираются по лесам всего 
мира. Эти данные передаются в распределенные локальные узлы гра-
ничного уровня для выполнения машинного обучения, а затем эти узлы 
обмениваются между собой параметрами обученной нейронной сети 
для формирования совместного ИИ. Обширные данные значитель-
но повысят уровень осведомленности о проблемах лесов. Результаты 
прогно зирования различных политик будут более точными и эффек-
тивными, без длительных периодов сбора данных.
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Резюме части II

6G откроет множество новых возможностей для применения беспро-
водных технологий. Шесть категорий, о которых мы рассказали в этой 
час ти, охватывают будущие сценарии использования 6G, очевидные 
для нас в настоящее время. Однако с точки зрения всех возможных при-
менений 6G эти варианты использования 6G являются просто отдель-
ными примерами того, что ждет нас в будущем.

Численный анализ требований к производительности в этих ти-
пичных случаях использования приводит нас к набору целевых KPI, 
представленных в главе 1, особенно с точки зрения радиодоступа. 
Конк ретные значения KPI установлены на основании самых строгих 
требований среди шести категорий. Например, с точки зрения скорости 
передачи данных, самые высокие требования предъявляет трехмерная 
голографическая связь. Что касается задержки передачи, то самые вы-
сокие требования предъявляют дистанционная работа в высокодина-
мичных средах и промышленное управление движением. Чрезвычайно 
жесткие требования к джиттеру и надежности предъявляют сценарии 
использования детерминированной связи. В будущих умных городах 
и умной жизни варианты использования IoT определяют требования 
к плотности подключения и времени автономной работы сенсора. Что 
еще более важно, новые варианты использования мобильных сетей, та-
кие как зондирование и искусственный интеллект, влекут за собой но-
вые показатели качества услуги – разрешение зондирования и вероят-
ность вывода. Для некоторых новых применений могут потребоваться 
дальнейшие исследования связанных с ними показателей, например 
гибкости и масштабируемости для поддержки собственных сервисов AI 
и уровня надежности сети.
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Введение в часть III

Беспроводные сети быстро превращаются в чрезвычайно сложные 
систе мы с экспоненциально увеличивающимся числом устройств, тре-
бующих еще большего количества подключений при все более жестких 
требованиях. В частности, сетям 6G будут присущи следующие харак-
терные свойства.

• Беспрецедентный размер и плотность сети: в 2020 году на 
беспроводную связь приходилось 78 % глобального IP-трафика и 
было на 10 млрд подключенных устройств больше, чем в 2015 году. 
В перспективе сетевая инфраструктура будет полностью интегри-
рована с окружающей средой через встроенные в стены транс-
миттеры (передатчики), кеширование данных и беспроводные 
датчики, расположенные повсюду вокруг нас. Коммуникацион-
ная среда превратится в интеллектуальную беспроводную сеть, 
где абсолютно все объекты, такие как здания, стены, автомобили 
и дорожные знаки, будут оснащены интеллектуальными поверх-
ностями, способными усиливать входящие электромагнитные 
сигналы, выполнять вычисления и хранить данные.

• Беспрецедентный уровень стохастичности: поскольку дина-
мика сети и потребности в подключении в общем случае не под-
даются точному прогнозированию, сетевые ресурсы будут раз-
вертываться динамически – в зависимости от эволюции условий 
трафика и мобильности пользователей, при этом сама сетевая 
инфраструктура также станет мобильной. Это открывает новые 
возможности для обработки и хранения данных, которые теперь 
можно реализовать и на границе сети с помощью новых техноло-
гий, таких как мобильные граничные вычисления и граничный 
ИИ.

• Беспрецедентная неоднородность с точки зрения типов ус-
луг и требований QoS: будущие беспроводные сети должны бу-
дут одновременно обеспечивать скорость передачи 1 Тбит/с для 
услуг MBB, задержку радиоинтерфейса 1 мс для URLLC, точность 
локализации 10 см для автомобильных приложений, способность 
обрабатывать 100 млн оконечных устройств на км2 в массовых 
сценариях IoT, увеличение покрытия на 10 дБ по сравнению с 5G 
и энергоэффективность в 10 раз выше, чем у существующих се-
тей.
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Чтобы идти в ногу с быстро развивающимися беспроводными техно-
логиями, нам не обойтись простым повышением быстродействия ка-
налов передачи данных. Реализация концепции 6G требует изменения 
парадигмы в проектировании беспроводных сетей. Приходится при-
знать, что научных знаний, которыми мы располагаем сегодня, просто 
недостаточно, и нам нужны новые фундаментальные знания, чтобы 
понять, как различные части такой сложной системы могут работать 
вместе, и достичь максимальной производительности сети с точки зре-
ния пропускной способности, энергоэффективности, коэффициента 
битовых ошибок, точности локализации и задержки обработки/связи.

Инструменты, в которых мы сейчас так нуждаемся, представляют 
собой комбинацию теоретических математических и физических ме-
тодов моделирования и анализа взаимосвязи между очень большим 
количеством узлов и потреблением энергии, вызванным вычисления-
ми, необходимыми для обработки гигантского объема информации. На 
этом фундаменте мы и будем строить и развивать сеть 6G с нативным 
ИИ.



Глава 8
Теоретические основы 

искусственного интеллекта 
и машинного обучения

8.1. Фундаментальная теория искусственного 
интеллекта
Технология ИИ развивается быстрыми темпами, особенно с тех пор, 
как нейронные сети получили в свое распоряжение высокопроизво-
дительные графические процессоры. В первой части этого раздела мы 
рассмот рим базовые определения в области машинного обучения, а 
затем более подробно опишем основы теории искусственного интел-
лекта.

8.1.1. Определения
Искусственная нейронная сеть
Искусственная нейронная сеть (artificial neural network, ANN) состо-

ит из связанных между собой элементарных процессоров, называемых 
нейронами, которые обычно организованы в несколько последователь-
ных слоев. Входной слой получает исходные данные, которые затем об-
рабатываются одним или несколькими скрытыми слоями и, наконец, 
выходным слоем, который предоставляет выходные данные ANN для 
дальнейшего использования. Если ANN содержит только один скрытый 
слой, она называется мелкой, а если присутствует более одного скры-
того слоя, она называется глубокой. Обычно на практике используют 
глубокие ANN, так как установлено, что они требуют меньше нейронов, 
чем мелкие сети при равной функциональности [1]. В глубоком обуче-
нии каждый нейрон выполняет три операции:
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• вычисляет аффинную комбинацию входных данных;
• вычисляет функцию активации (обычно нелинейную), вход кото-

рой является результатом ранее вычисленной аффинной комби-
нации (например, спрямленных функций, сигмоидальных функ-
ций и гиперболических тангенсов);

• передает результат нейронам следующего слоя.

Хотя операции, выполняемые каждым нейроном, довольно просты, 
объединяя достаточное количество нейронов, можно решать очень 
сложные задачи. Было показано, что ANN являются универсальными 
аппроксиматорами функций, благодаря чему их отношения ввода-вы-
вода могут воспроизводить любые функции, при условии что веса и 
смещения аффинных комбинаций правильно настроены [2]. К сожа-
лению, эта возможность бесполезна, если мы не знаем, как настроить 
веса и смещения для выполнения данной задачи. Процедура поиска 
весов и значений называется обучением ANN и представляет собой 
подачу набора данных с известными парами ввода-вывода в ANN, 
а  затем использование хорошо зарекомендовавших себя алгорит-
мов обуче ния и стохастического градиентного спуска (SGD, stochastic 
gradient descent) [3, 4] для экстраполяции подходящей конфигурации 
весов и смещений.

Глубокая нейронная сеть
Глубокие нейронные сети (deep neural network, DNN) образуют под-

множество ANN. Глубокая нейросеть состоит из нескольких слоев, каж-
дый из которых содержит несколько нейронов. Нейроны одного слоя 
связаны с нейронами следующего слоя, и каждая связь имеет обучае-
мый вес. Каждый нейрон объединяет все свои входы в один выход. Эта 
объединяющая функция является нелинейной и чаще всего похожа 
на сигмовидную или спрямленную линейную функцию. Сегодняшние 
DNN имеют несколько заметных ограничений, которые следует тща-
тельно учитывать:

• обобщение: на практике каналы мобильной связи меняются со 
временем. Если DNN включает в себя канал с изменяющимся во 
времени затуханием, это повлияет на возможность обобщения 
DNN;

• сложность: минимальное количество нейронов, используемых 
для кодировщика и декодера, определяет их сложность;

• размер обучающих данных: точность DNN зависит от обучаю-
щего набора данных. Способы формирования и уменьшения раз-
мера обучающего набора данных в настоящее время являются 
предметом интенсивных исследований;
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• продолжительность обучения: процесс обучения DNN, как пра-
вило, является долгим и переменчивым. Это зависит от обучаю-
щих данных, что представляет проблему для его применения в 
системах реального времени.

Сверточная нейронная сеть
Среди всех типов DNN наиболее популярной является сверточная 

нейронная сеть (convolutional neural network, CNN); в ней реализованы 
двумерная сверточная фильтрация и максимальное объединение в до-
полнение к полной связности между слоями. Посредством сверточных 
слоев и слоев с максимальным объединением входные данные высо-
кой размерности могут быть сведены к представлению меньшей раз-
мерности, что позволяет избежать возможных проблем оптимизации, 
вызванных размерностью. Низкоразмерное представление называется 
скрытым слоем в терминах DNN и содержит наиболее важные призна-
ки, текстуры или семантику соответствующих многомерных входных 
данных, в зависимости от конкретного предмета обучения.

Благодаря такой многоуровневой архитектуре оптимизация Лагран-
жа для стохастического градиентного спуска может быть реализована 
с помощью цепочки дифференцируемых функций. Используя правило 
цепочки, CNN выполняет обратное распространение за эпоху данных, 
чтобы настроить все нейроны на их обучающие цели, применения или 
задачи. Типичные цели (т. е. критерии качества) обучения включают 
среднеквадратическую ошибку, максимальную вероятность и мини-
мальную ошибку классификации. В некоторых случаях для управления 
процессом обучения (оптимизации) используется более одной цели 
обуче ния.

Рекуррентная нейронная сеть
В человеческих (семантических) языках предложение можно рассмат-

ривать как цепь Маркова, при этом каждое слово более или менее за-
висит от предшествующих ему слов. Точно так же радиоканал может 
быть упрощен до цепи Маркова. Однако, хотя традиционные DNN не 
могут учитывать предыдущие события, рекуррентные нейронные сети 
(recurrent neural network, RNN) используют для решения этой пробле-
мы петли памяти, в которых сохраняется определенный набор пред-
шествующих данных. Концепция RNN имеет большое значение для 
семантической коммуникации, которая будет обсуждаться в главе 10. 
Долговременная краткосрочная память (long short-term memory, LSTM) 
является примером рекуррентной нейросети для обработки естествен-
ного языка (natural language processing, NLP) [5]. Ее также предложили 
использовать в механизме выбора беспроводных каналов [6].
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Рис. 8.1. Обобщенное представление машинного обучения как карты функций

8.1.2. Таксономия машинного обучения
С математической точки зрения ИИ может в общих чертах сводиться 

к вопросу поиска неизвестного отображения функций f: X → Y, где X – 
это входное пространство признаков, представляющее точки данных, 
а Y – пространство меток, представляющее выходные данные знаний. 
Исходя из различий в имеющемся опыте, целевой функции и конкрет-
ных алгоритмах обучения, как показано на рис. 8.1, задачи ИИ можно 
разделить на три категории: обучение с учителем, обучение без учи-
теля, обучение с подкреплением. В качестве усовершенствования раз-
рабатывается самообучающееся (частично контролируемое) обучение, 
чтобы снизить затраты на ручную разметку обучающих данных. Кроме 
того, генеративные модели предназначены для непосредственного мо-
делирования данных или установления условных распределений веро-
ятностей между переменными.

Обучение с учителем
В модели обучения с учителем (supervised learning, контролируемое 

обучение) набор обучающих данных предварительно размечен, т. е. 
содержит пары ввод–вывод, на которых обучается DNN. Соответствен-
но, чем больше обучающих данных, тем выше точность предсказаний 
нейросети. Обучение с учителем генерирует предсказатель на основе 
размеченных данных и предполагает хорошее обобщение неизвестных 
данных. Это наиболее распространенный метод обучения моделей, свя-
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занных с проблемами классификации, регрессии и ранжирования. Хотя 
традиционные варианты, такие как метод опорных векторов и методы 
ядра, по-прежнему широко используются, обучение с учителем являет-
ся наиболее эффективным вариантом для больших данных, особенно 
для задач компьютерного зрения и NLP. Успех обучения с учителем обу-
словлен удивительно мощной способностью DNN извлекать признаки 
из массива данных (так называемое обучение представлениям). Сред-
ство извлечения структуры данных – ключевой компонент контроли-
руемого обучения; например, свертка чрезвычайно важна при работе 
с изображениями. Однако разные структуры данных требуют своих соб-
ственных эквивалентов «свертки».

Обучение без учителя
В модели обучения без учителя (unsupervised learning, неконтролируе-

мое обучение) набор обучающих данных не размечен, и DNN должна 
научиться самостоятельно извлекать признаки, шаблоны, семантику 
или текстуры. Следовательно, модель, обученная без учителя, делает 
прогнозы для неизвестных данных на основе опыта с неразмеченными 
данными. С помощью этого подхода трудно точно оценить способность 
обучаемой модели к обобщению. Модель должна изучить внутренние 
структуры и представления неразмеченных данных и сделать прогнозы 
на основе структур и представлений. Наиболее распространенными за-
дачами, связанными с обучением без учителя, являются кластеризация 
и уменьшение размерности. Автоматический кодировщик (auto encoder, 
автоэнкодер) – широко используемый инструмент обучения без учителя.

Самоконтролируемое (или частично контролируемое, semi-super-
vised) обучение – это потенциально мощный метод обучения представ-
лению, который автоматически генерирует какой-то контролируемый 
сигнал для решения конкретной задачи (например, для изучения пред-
ставлений данных или автоматической разметки набора данных).

Обучение с подкреплением
В течение последних 20 лет обучение с подкреплением (reinforce-

ment learning, RL) привлекает большое внимание и остается одним из 
важнейших направлений исследований машинного обучения. Агент 
в процессе обучения с подкреплением периодически наблюдает за 
состоянием среды, принимает решения, получает результаты и кор-
ректирует свою политику для достижения оптимальной точности. 
Одна проблема, которая препятствует широкому использованию RL 
на практике, заключается в том, что агенту требуется значительное 
время, чтобы изучить все возможные состояния, прежде чем перейти 
к наилучшей политике.



8.1.Фундаментальнаятеорияискусственногоинтеллекта  147

Глубокое обучение с подкреплением
Быстрое развитие глубокого обучения [1] в последние годы создало 

новые возможности в развитии RL, поскольку использование глубокого 
обучения, особенно глубоких нейросетей, может значительно ускорить 
обучение и вывод RL. Новая технология глубокого обучения с подкрепле-
нием (deep reinforcement learning, DRL) использует преимущества алго-
ритмов глубоких нейросетей и специального оборудования, такого как 
графические и математические процессоры. DRL также обеспечивает 
более высокую скорость обучения и лучшую производительность. Более 
того, когда группа автономных и взаимодействующих объектов сущест-
вует в общей среде, каждый объект может быть оснащен агентом DRL, 
помогающим в сотрудничестве, конкуренции и координации с другими 
объектами, за счет принятия правильных решений для достижения гло-
бальных целей.

Большинство проблем принятия решений в неопределенных и сто-
хастических средах можно смоделировать с помощью так называе-
мого марковского процесса принятия решений (Markov decision process, 
MDP) [7], который обычно реализуется с помощью динамического про-
граммирования [8]. Однако с увеличением масштаба системы вычис-
лительная сложность быстро становится непреодолимой. Более того, 
точное моделирование системы иногда нецелесообразно. В результате 
DRL предоставляет альтернативное решение проблемы. На рис. 8.2 схе-
матически представлены основные различия между RL и DRL.

(a) Reinforcement learning (b) Deep reinforcement learning

Рис. 8.2. Структуры RL и DRL в контексте беспроводных сотовых сетей
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Вышеупомянутые категории ИИ или машинного обучения должны 
быть реализованы с использованием конкретной структуры нейронной 
сети, такой как ANN, DNN или CNN и т. д. Далее мы обсудим сначала тео-
ретико-информационные принципы DNN, а затем опишем несколько 
классов реализации DNN.

8.1.3. Теоретико-информационный принцип DNN
Для интерпретации DNN с акцентом на технологии глубокого обуче-

ния используется множество различных теорий, таких как теория оп-
тимизации, алгоритмы максимизации ожидания, теория топологии, 
теория графов, семантическая теория, теория динамических систем 
и теория приближений. Выбор подходящей теории для интерпретации 
DNN зависит от реальной проблемы. Одними из наиболее подходящих 
теорий в контексте беспроводной связи являются теория информации 
и теория информационных узких мест, в частности, поскольку они исхо-
дят из той же точки зрения на теорию информации, что и беспроводные 
системы. Далее мы тоже будем придерживаться этой точки зрения.

Одним из показателей эффективности коммуникаций является тео рия 
информационных узких мест [9]. Эта теория находится на стыке машинно-
го обучения и прогнозирования, статистики и теории информации.

Шеннон определил информацию, которая представляет собой строи-
тельные блоки для теории глубокого обучения, как неопределенность 
с вероятностной точки зрения.

Во-первых, взаимная информация I(X; Y) отражает степень вероят-
ностного взаимодействия между двумя случайными величинами: X и Y. 
Если изменяется X, то в некоторой степени будет изменяться Y, и на-
оборот: I(X; Y) = I(Y; X). Глубокую нейросеть можно смоделировать как 
поток взаимной информации от входа к выходу.

Во-вторых, состязательные отношения взаимной информации 
I(X; Y) = I(PX; PY|X) включают в себя вогнутую функцию I(X; Y) от пере-
менного PX и фиксированного PY|X, а также выпуклую функцию I(X; Y) 
переменного PY|X и фиксированного PX. Отсюда вытекает необходимость 
кодирования источника информации, чтобы минимизировать I(X; Y), 
и кодирования канала, чтобы максимизировать I(X; Y).

Шеннон утверждал, что надежная система связи должна включать 
и то, и другое. Точно так же DNN совмещает два состязательных шага. 
В то время как в процессе обучения в одни эпохи преобладает пониже-
ние размерности вектора признаков, а в другие – повышение, оба этих 
фактора необходимы для обучения. В конце обучения достигается рав-
новесие.

Для объяснения того, что происходит в DNN с точки зрения теории 
информации, в [9] предлагается теория информационного узкого мес-
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та с использованием потока взаимной информации и состязательного 
характера повышения и понижения размерности.

Обучая DNN, мы ожидаем, что выходной слой Y будет максимально 
похож на входной слой X, а скрытый слой Z будет максимально отли-
чаться от входного слоя X, насколько это возможно. С точки зрения те-
ории информации это означает максимизацию I(X; Y) при минимиза-
ции I(X; Z). При движении от X к Z происходит сжатие (кодирование) 
информации15, а при движении от Z к Y происходит декодирование16. 
Предположим, что в скрытом слое Z присутствует информационное уз-
кое место γ: если энтропия Z меньше, чем γ, то вся информация Z может 
пройти; в противном случае может пройти только самая существен-
ная γ-часть Z.

Взаимная информация между X и Z определяется следующим обра-
зом:

                                             PZ,X                                           PZ|X
I(X; Z) = ��PZ,X · log ———— = ��PX · PZ|X · log ——— .
                 x     z                   PZ · PX      x      z                            PZ

Перекрестная энтропия в Y равна:

Hcross(Z, Y) = −�PZ · log PY|Z = Ex~PX �−�PZ|X · log PY|Z �.
                            z                                           z

С учетом информационного узкого места γ окончательная функция 
потерь DNN равна:

floss = Ex~PX �−�PZ|X · log PY|Z �
                          z

                                                     PZ|X
+ β��PX · PZ|X  · max �log ——— – γ, 0�.
      x     z                                         PZ

Поскольку математически сложно минимизировать компонент

                                                PZ|X��PX · PZ|X  · max �log ——— – γ, 0�,
  x    z                                         PZ

альтернативой является минимизация его верхней границы 
Ex∼PX

[D(PZ|X|QZ)], где D(PZ|X|QZ) – дивергенция (расхождение) Кульбака–
Лейблера PZ|X по QZ. В итоге функция потерь принимает следующий 
вид:

15 В привычных терминах нейросетей это соответствует уменьшению размерности вектора при-
знаков при переходе к Z-слою. – Прим. перев.

16 Соответственно, здесь происходит увеличение размерности вектора, причем размерность X 
в общем случае не совпадает с размерностью Y. – Прим. перев.
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floss = Ex~PX �−�PZ|X · log PY|Z � + β · Ex~PX �D(PZ|X|QZ)�.
                          z

Функция потерь определяет информационное узкое место [10] и вы-
являет глубинную взаимосвязь между целью обучения, архитектурой 
нейронной сети и распределением входных данных.

Некоторые методы обучения могут использовать теорию информа-
ционных узких мест для оптимизации своей архитектуры. Например, 
вариационный вывод строит нижнюю границу цели информационного 
узкого места и обучается на собранных данных без предварительного 
знания об их распределении [11]. Эта структура может быть расширена 
на случаи с различными диспропорциями, возникающими в задачах 
высокого уровня, или на случаи с многозадачными проблемами [12].

С точки зрения архитектуры нейронной сети и метода обучения про-
ще всего разделить модель нейронной сети, предварительно обучен-
ную для задач высокого уровня, на две части: одну, используемую на 
стороне передатчика, и одну, используемую на стороне приемника. За-
тем можно вставить нейронные слои между двумя частями. Вся модель 
обучается, а затем настраивается с учетом существующих каналов [13].

8.1.4. Реализации DNN
Автоэнкодер
Если сжатие (Ex∼PX [D(PZ|X|QZ)]) неявно реализовано в виде DNN, оно 

выполняется автоэнкодером (auto encoder, AE) [14].
Коэффициент сжатия |Z|/|X| соответствует выборке данных X, а цель Y 

априори неизвестна. Когда Y = X, автоэнкодер становится источником 
на основе обучения для блочного кода фиксированной длины с самым 
низким коэффициентом сжатия |Z|/|X|, который в целом ограничен сни-
зу H(X). Если размер X недостаточно велик (маленький блок), автоэнко-
дер может помочь найти исходный код со степенью сжатия |Z|/|X| ниже, 
чем H(X).

Вариационный автокодер
Вариационный автоэнкодер (variational auto encoder, VAE) [15] вводит 

в скрытый слой априорное распределение (QZ), и это распределение яв-
ляется показателем восприятия поверх скорости и сжатия. Типичный 
вариационный автоэнкодер показан на рис. 8.3. Различные априорные 
распределения (QZ) приведут к разным коэффициентам DNN. Если QZ 
является однородным многомерным распределением Гаусса, проекция 
по каждому измерению представляет собой оценку по этому измере-
нию. Теоретически QZ может быть любым другим распределением, и, 
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следовательно, неоднородные подканалы беспроводной системы также 
могут быть смоделированы как QZ, что позволяет настраивать VAE для 
конкретного ранее известного распределения.

В отличие от автоэнкодеров, которые только максимизируют I(X; Y), 
вариационные автоэнкодеры работают по двум конкурирующим 
направлениям, одновременно минимизируя I(X; Z) и максимизи-
руя  I(X;  gY(Z; θg)). В конце обучения I(X; gY(Z; θg)) представляет собой 
минимальную взаимную информацию (Z), которая присутствует в слое 
узкого места. В главе 23 книги мы объясним, как вариационные автоэн-
кодеры помогают генерировать схему кодирования общего источника.

X Y

Bo�leneck Layer

Z

Рис. 8.3. Информационное узкое место автоэнкодера,  
такое что |X| > |Z| и |Y| > |Z| , т. е. скрытый слой Z является узким местом

Генеративно-состязательная сеть
Генеративно-состязательная сеть (generative adversarial network, 

GAN) – это большой шаг вперед по сравнению с VAE [16]. В типичной 
GAN Вассерштейна априорные распределения (QZ) реальны и не явля-
ются гауссовыми образами, а метрика больше не является взаимной 
информацией – теперь это расстояние Вассерштейна. Хотя GAN – одна 
из лучших генеративных DNN, доступных в настоящее время, VAE 
по-прежнему предпочтительнее в системах беспроводной связи из-за 
наличия скрытого гауссова уровня – над гауссовыми распределениями 
можно выполнять линейные операции.

8.2. Теория распределенного ИИ
На сегодняшний день глубокое обучение используется только в тра-
диционных централизованных архитектурах, тогда как его исполь-

Узкое место

�Y(X; θ)

Z

Y
X
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зование в распределенных архитектурах редко становится объектом 
исследований. Это критический вопрос с точки зрения перспектив соз-
дания сетей 6G, поскольку распределенные архитектуры необходимы 
для обес печения масштабируемости и гибкости системы связи. Од-
нако применение глубокого обучения в распределенной архитектуре 
вызовет несколько фундаментальных проблем. Например, у каждого 
беспроводного узла будет своя собственная ANN, которая будет обучена 
с использованием собственного набора данных, полученного на осно-
ве локальных измерений и опыта. В результате разные беспроводные 
узлы должны научиться вести себя на основе наборов данных, которые 
могут отличаться как по количеству (разные узлы могут иметь разные 
возможности измерения и хранения), так и по качеству (разные узлы 
могут испытывать разные искажения данных из-за различий в датчи-
ках). Это потенциально может привести к нестабильности и, в худшем 
случае, к сбою беспроводной сети. Кроме того, в распределенной архи-
тектуре каждый узел будет пытаться оптимизировать свою собствен-
ную производительность, а не общесистемную полезность, тем самым 
рассматривая другие узлы как возможных противников. Это может вы-
звать нежелательные или опасные ситуации, в которых беспроводной 
узел может научиться жульничать, чтобы максимизировать свою про-
изводительность. Следовательно, крайне важно получить твердые зна-
ния обо всех этих проблемах, чтобы гарантировать правильное поведе-
ние узлов в беспроводных сетях на основе ANN. Наконец, большинство 
результатов глубокого обучения не предусматривают получение рас-
пределенных масштабируемых решений, учитывающих большие раз-
меры и непредсказуемую эволюцию с течением времени в сценариях 
беспроводной связи 6G. В результате создание подходящих обучающих 
наборов становится очень сложной задачей, поскольку общие подходы 
к обучению с учителем предполагают, что ANN будут работать в усло-
виях, аналогичных тем, которые были представлены на этапе обучения. 
В реальности внезапные изменения трафика и/или топологии могут 
сделать доступные обучающие наборы бесполезными. Следовательно, 
срочно требуются новые методики обучения ANN, способные предви-
деть или, по крайней мере, приспосабливаться к внезапным изменени-
ям в беспроводной сети.

Ниже представлены две такие методики: федеративное обучение 
(federated learning) и многоагентное обучение с подкреплением (multi-
agent reinforcement learning, MARL).

Федеративное обучение
Федеративное обучение – это подход к машинному обучению, при ко-

тором центральная модель обучается децентрализованно [17, 18] с ис-
пользованием данных на узлах. Суть процесса заключается в следую-
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щем: в каждом раунде каждый узел независимо вычисляет обновление 
для центральной модели, используя свои сохраненные данные, а затем 
передает это обновление (но не данные) на центральный сервер. Цент-
ральный сервер объединяет обновления, отправленные с разных узлов, 
а затем вычисляет улучшенную глобальную модель.

Современные мобильные устройства хранят в своей памяти мно-
жество данных, и эти данные можно использовать для обучения моде-
лей. Хотя такие данные могут значительно улучшить модели, они час-
то состоят из конфиденциальной информации и поэтому находятся в 
частной собственности. Владельцы обычно не хотят делиться такими 
данными с центральным сервером в целях обучения. Чтобы обойти 
эту проблему, сервер может отправить центральную модель узлам для 
обуче ния на местах с использованием локальных данных. После созда-
ния обновленной модели узлы отправляют ее на центральный сервер. 
Таким образом, центральный сервер будет получать большое коли-
чество обновлений модели от многих узлов, которые затем объединя-
ются в улучшенную глобальную модель. Затем начинается еще один ра-
унд процесса обучения: центральный сервер отправляет улучшенную 
модель новым узлам, а новые узлы обучают ее дальше, используя свои 
личные данные. После многих раундов параметры модели могут схо-
диться, в результате чего получается хорошо обученная модель.

Основная цель федеративного обучения – отделить обучение моде-
ли от прямого доступа к необработанным обучающим данным, что по-
зволяет использовать огромные объемы данных, хранящихся на узлах. 
Ниже приводится общее описание процесса федеративного обучения, 
которое в основном основано на [17]. Также существует множество дру-
гих дополнений, например [19, 20].

Предположим, что обучаемая модель является нейронной сетью, 
а fi(w) является функцией потерь прогноза в примере (xi, yi) с парамет-
ром w. Также предположим, что существует K пользователей, по кото-
рым разделены данные, Pk – это множество индексов точек данных кли-
ента k, а nk = |Pk|. Тогда минимизируемая целевая функция может быть 
выражена как

             k      
nkf(w) = �——— Fk(w),

            k=1    n

где
               

1
Fk(w) = —— �fi (w).
              

nk  i∈Pk

Пусть C будет долей узлов, которые выбирают в каждом раунде для 
вычисления обновлений и градиентов функции потерь. Если C = 1, дан-
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ные на всех узлах используются для вычисления полного (нестохасти-
ческого) градиентного спуска.

Типичная реализация федеративного обучения выбирает t случай-
ных устройств в каждом раунде. Центральный сервер отправляет каж-
дому узлу параметр сети wt; затем каждый пользователь k вычисляет 
gk = ∇Fk(wt), который является средним градиентом его локальных дан-
ных в текущей модели wt, а потом обновляет параметр wk

t ⟵ (wk
t − agk),  

(где a – скорость обучения). Этот шаг повторяется E раз на устройствах 
пользователей, чтобы гарантировать отправку наиболее надежного wk

t 
обратно на центральный сервер. Затем центральный сервер объединя-
ет эти wk

t и применяет обновление w(t + 1) ⟵�K
k=1 

nk—n
wk

t. Объем вычис-
лений определяется тремя ключевыми параметрами: C – доля узлов, 
участвующих в вычислениях в каждом раунде; E – количество проходов 
обучения, которые каждый клиент выполняет над своим локальным 
набо ром данных в каждом раунде, и B – размер локального мини-паке-
та, используемого для обновлений клиента. Если B = ∞, полный локаль-
ный набор данных рассматривается как один мини-пакет. Для пользо-
вателя с nk локальными примерами за каждый раунд будет выполняться  

uk = E
nk—B  локальных обновлений.

Федеративное обучение дает ряд преимуществ, включая следующие:

• для обучения модели можно использовать большой объем 
реальных данных: поскольку узлов много и каждый узел содер-
жит определенный объем данных, агрегирование всех данных 
увеличивает возможность оптимального обучения модели;

• обучение выполняется на узлах децентрализованно, что сни-
жает вычислительную нагрузку на центральный сервер;

• соблюдаются требования к конфиденциальности [20], по-
скольку пользователи загружают на сервер только обновления 
параметров модели, а не свои собственные данные.

• С другой стороны, есть и недостатки:
• центральный сервер все же нуждается в определенном до-

верии, поскольку процесс проверки обновлений модели, отправ-
ленных пользователем, иногда может приводить к извлечению 
некоторой информации о пользователе;

• стоимость связи является существенной проблемой, посколь-
ку ресурсы связи потребляются дважды на пользователя: один 
раз для отправки параметров пользователю и второй раз для воз-
врата обновлений на сервер. Случайный характер беспроводной 
связи делает такие обновления довольно сложными;
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• дополнительные трудности связаны с тем фактом, что обуча-
ющие данные не берутся из независимых и одинаково распреде-
ленных источников, поскольку каждый пользователь имеет свой 
собственный набор данных, который не может представлять рас-
пределение популяции. Отдельные пользователи также обладают 
разными объемами локальных обучающих данных, и эти разли-
чия могут повлиять на сходимость алгоритма обучения;

• децентрализованное обучение сложнее централизованного 
с точки зрения продолжительности и настройки. Следует заранее 
тщательно выбирать значения гиперпараметров и архитектуру 
нейронной сети;

• эффективность федеративного обучения ниже, чем у центра-
лизованного метода.

Многоагентное обучение с подкреплением (MARL)
В обучении с подкреплением [21] решатель (т. е. агент) стремится 

достичь оптимального поведения в присутствии неопределенностей 
путем взаимодействия с окружающей средой, что обычно моделирует-
ся как марковский процесс принятия решений. С развитием глубокого 
обуче ния [22] было показано, что обучение с подкреплением обеспе-
чивает выдающуюся производительность в таких областях, как на-
стольные игры [23, 24], автономное вождение [25] и робототехника [26]. 
В публикации [27] представлен обзор последних достижений в области 
глубокого обучения с подкреплением. В большинстве приложений агент 
учится реагировать на неопределенную среду или на одного соперни-
ка, который реагирует в ответ. Однако во многих важных приложениях 
друг с другом взаимодействуют большое количество агентов; некото-
рые из них могут быть устройствами, реализующими одинаковые или 
разные стратегии для принятия решений о своих действиях. MARL об-
ладает потенциалом для систематического анализа среды с помощью 
стратегически взаимодействующих агентов. Изучение MARL сочетает 
в себе обучение с подкреплением и методы MDP с теорией игр, особен-
но с разделом теории игр, известным как игры среднего поля [28]. Он 
стремится предоставить алгоритмы, способствующие изучению ста-
бильных политик наилучшего реагирования в многоагентной системе 
с дос таточно большим числом агентов, что остается серьезной пробле-
мой в большинстве случаев, поскольку с увеличением числа агентов 
растет сложность [29].

Сложность распространения классических алгоритмов обучения 
(таких как Q-обучение с подкреплением, адаптивный эвристический 
критик или многорукий бандит c минимизацией сожаления) на мно-
гопользовательские сценарии проистекает из баланса, который необ-



156  Глава8.Теоретическиеосновыискусственногоинтеллектаи машинногообучения

ходимо поддерживать между использованием информации, получен-
ной во время обучения, и адекватным определением области поиска. 
Например, MARL среднего поля может быть очень эффективным при 
большом количестве взаимодействующих устройств.

Существуют различные примеры приложений MARL в беспроводных 
сетях. Например, проблема полностью децентрализованного MARL рас-
сматривается в [30], где агенты расположены в узлах изменяющейся со 
временем сети связи. Авторы предлагают два децентрализованных ал-
горитма «субъект–критик» с аппроксимацией функций, которые при-
менимы к крупномасштабному MARL, где как количество состояний, 
так и количество агентов чрезвычайно велико. В децентрализованной 
структуре этап действия выполняется каждым агентом индивидуально, 
без необходимости делать выводы о политике других агентов. В то же 
время для критического шага принимается согласованное обновление 
по сети. Оба алгоритма являются полностью инкрементными и могут 
быть реализованы онлайн. Для этих алгоритмов также доступен анализ 
сходимости, когда функции значений истинности аппроксимируются 
в классе линейных функций.

8.3. Теория динамической байесовской сети
Своевременная и экономичная обработка сигналов и информации в се-
тях радиодоступа требует использования пространственно-временных 
зависимостей между сетевыми переменными. Эти зависимости возни-
кают в нескольких пространственно-временных областях, например:

• области активации пользователей, которые включают устрой-
ства MTC/IoT, сообщающие/реагирующие на коррелированные 
события; 

• области каналов, когда определенные пользователи имеют схо-
жие характеристики распространения;

• области контента данных, когда пользователи в социальной 
структуре разделяют или запрашивают одинаковый контент.

Эти зависимости открывают возможности для использования при-
роста производительности в беспроводных сетях. Поэтому изучение 
зависимостей между сетевыми переменными имеет важное значение 
для предоставления расширенной информации и алгоритмов обработ-
ки сигналов для улучшенного радиодоступа.

Динамический байесовский вывод – это естественная структура, ис-
пользуемая для изучения зависимостей между переменными во вре-
мени, включая помехи и шаблоны трафика, структуру канала и обна-
ружение активности пользователя/данных. Выученная изменяющаяся 
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во времени структура может затем использоваться для динамической 
кластеризации в бессотовой массивной MIMO, например обеспечивая 
улучшенные решения радиодоступа. Многие такие проблемы могут 
быть сформулированы в терминах оценки разреженной изменяющей-
ся во времени обратной ковариационной матрицы, которая выявляет 
динамическую сеть взаимозависимостей между объектами. Однако по 
сравнению с инвариантным во времени выводом обучение перемен-
ной по времени сети требует больших вычислительных ресурсов, по-
скольку существует больше параметров и требуется дополнительная 
связь. Кроме того, стандартные методы плохо масштабируются для 
более крупных сетей, где предпочтительны методы невысокой слож-
ности и приблизительного вывода. В идеале эти методы должны также 
должным образом учитывать накладные расходы на обучение путем 
компромисса между ресурсами канала и производительностью. Кроме 
того, алгоритмы обучения должны работать с неполными нелинейны-
ми измерениями; например, когда данные объединяются с использова-
нием каналов с ограниченной пропускной способностью, как в случае 
распределенного MIMO.

Чтобы получить масштабируемые решения, мы будем использовать 
приближенные методы вывода (такие как передача сообщений) и их 
распределенные (многопроцессорные) версии. Передача сообщений 
и приближенная передача сообщений недавно продемонстрировали 
масштабируемую производительность в обобщенных обратных ли-
нейных задачах и будут служить отправной точкой для применяемых 
здесь методов. Существующие решения для статических сценариев, не 
зависящих от времени, будут расширены для учета изменчивости по 
времени. Далее мы рассмотрим типичные теоретические инструменты.

Байесовская сеть
Байесовская сеть (Bayesian network, BN) – это тип графовой модели, 

представленной в виде ориентированного ациклического графа. Узлы – 
это графовые представления объектов и событий, существующих 
в  реаль ном мире, обычно называемые переменными или состояния-
ми. Для каждой переменной в ориентированном ациклическом графе 
сущест вует функция распределения вероятностей, размеры и опреде-
ление которой зависят от ребер, ведущих к переменной.

Байесовские сети можно определить как частный случай в более об-
щем классе, известном как графовая модель, в которой узлы представ-
ляют случайные величины, а отсутствие дуг – предположения об ус-
ловной независимости между переменными. Если рассматривать граф 
в целом, условные вероятности, структуру BN и совместное распреде-
ление вероятностей можно использовать для определения предельной 
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вероятности или правдоподобия каждого узла. Эта процедура известна 
как маргинализация. Расчет степени доверия в BN выполняется всякий 
раз, когда изменяется одна из этих предельных вероятностей. Эффект 
наблюдения распространяется по сети, и на каждом шаге распро-
странения обновляются вероятности различных узлов. Согласно  [31], 
в простых сетях предельная вероятность, или правдоподобие каждого 
состояния, может быть вычислена на основе знания совместных рас-
пределений согласно теореме Байеса.

Динамическая байесовская сеть
Большинство событий в нашей повседневной жизни не обнаружива-

ются в конкретный момент времени и могут быть описаны с помощью 
нескольких состояний наблюдений, которые позволяют судить об од-
ном законченном конечном событии. Модель динамической байесовской 
сети (dynamic Bayesian network, DBN) описывает систему, которая дина-
мически изменяется или развивается с течением времени. Эта модель 
позволяет пользователям постоянно отслеживать и обновлять систему 
и даже прогнозировать ее поведение. DBN обычно определяется как 
частный случай односвязной BN, специально предназначенный для 
моделирования временных рядов, как указано в [32]. Все узлы, ребра и 
вероятности, которые формируют статическую интерпретацию систе-
мы, идентичны таковым в BN. Переменные здесь могут быть обозначе-
ны как состояния DBN, поскольку они включают временное измерение, 
а  состояние системы, описываемое DBN, удовлетворяет марковскому 
условию, как показано на рис. 8.4.

Рис. 8.4. Временной интервал, представляющий моментальный снимок 
развивающегося во времени процесса

Скрытая марковская модель
Скрытая марковская модель (Hidden Markov Model, HMM) – это стохас-

тический конечный автомат, в котором каждое состояние генерирует 
(излучает) наблюдение. Мы будем использовать Xt для обозначения 
скрытого состояния и Yt для обозначения наблюдения. Если существу-
ет K возможных состояний, то Xt ∈ {1, K}. Параметры модели включают 
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в себя распределение начального состояния, модель перехода и модель 
наблюдения. Модель перехода обычно характеризуется условным по-
линомиальным распределением A(i; j) = P(Xt = j|Xt–1 = i), где A – стохас-
тическая матрица. Стохастическая матрица A часто разреженная, и ее 
структура обычно изображается в виде графа, где узлы представляют 
состояния, а стрелки – допустимые переходы (то есть переходы с нену-
левой вероятностью).

Технические характеристики DBN можно разделить на три катего-
рии:

• вывод: поскольку в каждом временном интервале можно наблю-
дать только подмножество состояний, нам необходимо вычислить 
все неизвестные состояния в DBN. Это достигается с помощью 
процедуры, известной как вывод, в соответствии с которой раз-
личные типы DBN требуют различных видов оценок и расчетов 
на основе их конкретных структур. В определенных обстоятель-
ствах может оказаться более подходящим не оценивать услов-
ную функцию плотности вероятности, а вместо этого оценивать 
статистику достаточности функции плотности вероятности. Если 
имеется сильное сходство между DBN и односвязными BN, можно 
использовать эффективный алгоритм прямого и обратного хода. 
Также для вычисления логического вывода в DBN используются 
алгоритмы сглаживания и прогнозирования;

• декодирование последовательности: другая проблема, связан-
ная с DBN, – это поиск наиболее вероятной последовательности 
скрытых переменных с учетом наблюдений. Поскольку узлы DBN 
могут иметь более одного состояния, необходимо определить по-
следовательность скрытых состояний с наивысшими вероятнос-
тями. Эта процедура обычно обозначается как декодирование 
последовательности и может быть достигнута с использованием 
алгоритма динамического программирования Витерби. Следует от-
метить, что если мы намерены декодировать последовательность 
скрытых состояний с помощью алгоритма Витерби, необходимо 
иметь полный набор наблюдений. Вариант алгоритма, известный 
как усеченный алгоритм Витерби, может использоваться после 
получения фиксированного количества наблюдений;

• обучение: представление реальных проблем в структуре DBN 
час то требует введения нескольких узлов, для которых невозмож-
но точно определить условные вероятности. Даже экспертные 
знания не могут предложить решения для некоторых условных 
отношений в определенных областях. В таких обстоятельствах 
становится необходимо изучить эти конкретные распределения 
вероятностей. Этот процесс обучения сложен и основан на алго-
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ритме максимизации ожидания или общей максимизации ожида-
ния (general expectation maximization, GEM).

В табл. 8.1 приведены наиболее эффективные методы в зависимости 
от того, известна ли структура. Каждый метод также имеет уникальные 
преимущества и недостатки, перечисленные в табл. 8.2.

Таблица 8.1. Методы для различных состояний структуры

Состояние структуры Наблюдаемость Метод

Известное Полная Простая статистика

Известное Частичная Динамическое программирование

Неизвестное Полная Максимальное правдоподобие

Таблица 8.2. Преимущества и недостатки различных методов

Метод Преимущества Недостатки

Простая статистика Простые и недорогие 
вычисления

Требуется полная структура 
и наблюдаемость, что вряд ли возможно 
на практике

Динамическое 
программирование

Известный алгоритм: 
Витерби

Опасность ловушки локального оптимума

Максимальное 
правдоподобие

Алгоритм EM/GEM, 
хорошее поведение

Опасность ловушки локального оптимума

В сетях 6G существует множество потенциальных приложений для 
DBN. Например, изученные зависимости между сетевыми переменны-
ми могут быть использованы для потенциального увеличения произво-
дительности в различных беспроводных услугах. В частности, изучен-
ная изменяющаяся во времени структура может использоваться для 
динамической кластеризации пользователей или сети (обычно массив-
ная MIMO без сот) в различных областях (канал, активность и контент) 
с прямым воздействием на приложения радиодоступа. Ярким приме-
ром является изменяющаяся во времени корреляционная структура 
беспроводного канала, которая, если ее изучить, может быть использо-
вана для повышения производительности RAN. Ожидается огромный 
прирост производительности в отношении массового MIMO, поскольку 
знание структуры канала (в частности, канала MIMO) предоставит воз-
можность динамически кластеризовать пользователей в RAN на основе 
условий их канала. Структура канала и кластеризация пользователей 
облегчают предоставление схем оценки канала с меньшими издержка-
ми за счет уменьшения как количества ресурсов канала для обучения, 
так и количества обратной связи, связанной с оценками канала. Байе-
совская структура будет чрезвычайно эффективной в этом сценарии, 
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поскольку она дает убеждения, касающиеся качества задействованных 
оценок. Эти убеждения можно оценить как локально на стороне поль-
зователя и на границе сети, так и глобально на центральном сервере 
и макробазовой станции, чтобы облегчить принятие решений относи-
тельно оценки канала и декодирования данных. В контексте массовых 
MIMO, распределенных MIMO или бессотовых сетей этот подход при-
ведет к новым схемам оценки канала и обратной связи. В частности, 
динамическая кластеризация пользователей будет влиять на структуру 
и длину пилотных последовательностей, используемых для обучения 
(как в восходящей, так и в нисходящей линии связи) сотовой системы, 
в которой базовые станции оснащены большим количеством антенн. 
Это эффективно снизит накладные расходы на обучение, высвободив 
ресурсы канала для передачи данных. В частности, структура обратной 
связи CSI может быть оптимизирована на основе кластеризации поль-
зователей и мягкой информации (убеждений), выводимой процедурой 
байесовского вывода. Теперь можно исследовать новые предложения, 
основанные на квантованной явной обратной связи.

Кроме того, байесовская структура объединяет обнаружение актив-
ности пользователей, включая модель статистики активации поль-
зователей (которую также можно изучить). Она распространяется на 
неадаптивные и адаптивные методы вероятностного группового тес-
тирования, чтобы включить зависимости между пользователями и 
распределения вероятностей, которым они следуют. Это особенно ак-
туально в массовых сценариях MTC/IoT, где вопросы оценки канала и 
обнаружения активности пользователя должны решаться совместно, 
чтобы уменьшить как служебные данные, так и время ожидания, свя-
занные с процедурой произвольного доступа. В частности, в приложе-
ниях с массовым подключением с двухфазной передачей (начальный 
доступ с последующей передачей данных) байесовская структура оце-
нивает оптимальное количество ресурсов, выделенных для начального 
доступа (первая фаза), по сравнению с ресурсами, выделенными для 
передачи данных (вторая фаза), с немедленным перераспределением 
ресурсов на этапе передачи данных. В общем, ожидается, что в пере-
груженных системах, где количество активных пользователей намно-
го превышает количество антенн на базовой станции, планирование 
пользователей с помощью байесовского вывода может значительно 
улучшить общую эффективность использования спектра. Это повлияет 
на структуры как плановых, так и безгрантовых (grant-free, GF) схем, 
которые нацелены на приложения MTC/IoT с передачей малых пакетов 
и объединяют начальный доступ и передачу данных.

Байесовский подход также может применяться для локализации и 
прогнозирования траектории. Кроме того, распределенное прогнози-
рование состояний каналов и местоположений пользователей рассмат-
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ривается как ключевой компонент при разработке надежных систем 
беспроводной связи. Например, прогнозируя (краткосрочное) местопо-
ложение пользователей или эволюцию их углового спектра мощности 
(т. е. функцию, показывающую среднюю энергию на угловую единицу в 
антенной решетке), планировщики получают полезную информацию о 
предварительном кодировании обучающих символов, чтобы, опираясь 
на один и тот же пилотный сигнал, можно было извлечь информацию о 
состоянии канала для нескольких пользователей.

DBN могут повлиять на направление развития многих технологий, 
включая обнаружение активности пользователя, оценку канала и от-
слеживание мобильности.
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Глава 9
Теоретические основы 

беспроводных сетей  
большой емкости

9.1. Теория электромагнитной информации
Это направление исследований связано с формулировкой фундамен-
тальных проблем беспроводной связи и устройства антенн, которые 
возникают на пересечении хорошо известных областей электромаг-
нитной теории Максвелла и теории информации Шеннона. Междис-
циплинарное поле, образованное такими теоретическими проблемами 
волн и информации, и их решения можно описательно назвать теори-
ей элект ромагнитной информации (electromagnetic information theory, 
EIT).

Работа в этой области, сочетающей волновую физику с теорией ин-
формации, имеет долгую историю, восходящую к истокам теории ин-
формации [1] и, в частности, к новаторским работам по свету и инфор-
мации [2, 3]. Для обозначения количества эффективных измерений 
коммуникации было введено понятие степеней свободы (degrees of 
freedom, DoF). Строгие методики определения числа степеней свободы 
с использованием волновой теории были разработаны еще в 1960-х го-
дах, и с тех пор дальнейший прогресс в этой области был весьма нерав-
номерным.

Пропускная способность канала определяется как максимальная 
взаим ная информация:

C = max{I(x, y)},
p(x)

где x и y – векторы Tx и Rx соответственно. Чтобы учесть влияние законов 
электромагнетизма на пропускную способность канала, в [4] определя-
ется пространственная пропускная способность S как максимальная 
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взаимная информация между векторами Tx и Rx, а также информация 
о канале (при условии что идеальная информация о состоянии канала 
известна в Rx):

S = max �I(x, {y, G(E)})�.
p(x),E

Ограничения:

   
     1   ∂E

�x + x� ≤ PT ,     ∇2E − ——  —— = 0,     E = E0,     ∀{r, t} ∈ B,
       c

2    ∂t2

где E – электрическое поле, используемое для передачи данных, B – гра-
ничное условие (в зависимости от среды рассеяния), G – матрица кана-
ла. Количество степеней свободы электромагнитного поля необходимо 
для понимания физических ограничений беспроводных (излучающих) 
систем связи.

q q j

Рис. 9.1. Принципиальная схема обобщенного  
беспроводного канала

Как показано на рис. 9.1, обобщенный беспроводной канал состоит 
из массива Tx, канала распространения (среды) и массива Rx. Решет-
ки Tx  и  Rx влияют, по крайней мере, на диаграмму направленности 
и взаим ное влияние каналов. Сложный обобщенный беспроводной ка-
нал G(E) обычно характеризуется как свертка векторов управления ре-
шеткой и многолучевых физических каналов распространения:

G(E) = H = f�{φn, θn}� = �,     hnaθn
aH
φn

,
n

Передатчик Передающая
решетка

Рабочий
канал

Приемная
решетка Приемник

Векторуправления

Геометрия
решетки

Геометрия
распространения
(неуправляемая)

Геометрия
решетки

Векторуправления
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где n – количество многолучевых распространений, φn и θn – угол при-
хода (AoA) и угол выхода (AoD) волны физических каналов распростра-
нения соответственно, a

θ
 и a

φ
 – управляющие векторы передающей и 

приемной решеток, а hn – реакция на влияние i-го физического канала 
с многолучевым распространением.

После успешного развития связи MIMO в 2000-х годах интерес к 
EIT неуклонно рос и привел к появлению концепции канала MIMO, 
не зави сящего от конфигурации антенны [5–8]. В любом случае оп-
тимальное количество антенн и пропускная способность MIMO огра-
ничены для данного размера апертуры, независимо от сценария (на-
пример, богатое или разреженное рассеяние) [4]. В настоящее время 
массивные MIMO-системы – это зрелая технология, ключевые компо-
ненты которой включены в стандарт 5G NR. Преимущества массивных 
MIMO с точки зрения эффективности использования спектра и энер-
гоэффективности хорошо поняты и признаны, и возникают естествен-
ные вопросы: «Возможно ли приблизиться к пределам бесконечного 
количества антенн?» и «Чего нам ждать дальше?» [9]. Ответы можно 
найти в EIT, поскольку данная теория обеспечивает общую основу для 
проектирования беспроводной сети и анализа производительности. 
Первоначальные исследования в этом направлении были проведены 
в [10–12].

Потенциальные технические исследования, направленные на уве-
личение количества степеней свободы обобщенного беспроводного 
канала G(E), можно разделить на три категории: (1) физический канал 
распространения, (2) диаграмма направленности антенной решетки 
и взаимное влияние, (3) электромагнитные физические характеристики.

9.1.1. Физический канал распространения

От неконтролируемой среды физического распространения 
к контролируемой
Соответствующие дисциплины включают реконфигурируемые интел-

лектуальные поверхности (reconfigurable intelligent surfaces, RIS) [13] и 
интел лектуальные отражающие поверхности (intelligent reflecting surfaces, 
IRS) [14], и в результате этих исследований все большее внимание привле-
кает концепция интеллектуальной среды. Ее главное преимущество – воз-
можность активного построения полноранговой матрицы каналов. На 
данный момент, с учетом ряда ограничений, которые включают разре-
шение оборудования, накладные расходы обратной связи и мобильность 
клиентских устройств, теоретические пределы пропускной способности 
интеллектуальных сред неизвестны. EIT может сыграть ключевую роль 
в соответствующих исследованиях.
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От необратимого поведения траектории распространения 
элект ромагнитного излучения к обратимому
Обращение времени (TR) [15] является типичной дисциплиной в этой 

области; оно зависит от временной симметрии решения уравнения 
электромагнитной волны (также известного как принцип обратимости 
оптического пути). Ожидается, что при использовании принципа об-
ращения времени теория электромагнитной информации будет играть 
ключевую роль в достижении сверхвысокого разрешения простран-
ственного и временного измерений в сверхширокополосных (ultra-
wideband, UWB) системах.

От электромагнитного дальнего поля до ближнего поля 
и даже поверхностных волн
Соответствующие дисциплины включают большую интеллектуаль-

ную поверхность (large intelligent surface, LIS) [16] и связь на поверхност-
ных волнах (surface wave communication, SWC) [17]. LIS должна учитывать 
пространственную нестационарность сферических волн и алгоритм вы-
равнивания17 приемника, в то время как SWC использует преимущест-
ва давно игнорируемых волн Ценнека, которые плотно связаны около 
поверхности среды и не могут распространяться на окружающую среду. 
И LIS, и SWC нуждаются в математическом инструменте EIT для разра-
ботки конструкции антенны и обработки микронаноструктур.

9.1.2. Диаграммы направленности антенных решеток 
и эффект взаимного влияния
От инвариантной (физической или виртуальной)  
геометричес кой топологии антенных решеток к вариативной
Помимо обычных реконфигурируемых антенн, в последнее время 

интерес представляют информационные метаповерхности [18]. Элект-
ромагнитная модуляция в точных пространственных измерениях может 
быть реализована на основе гибкого управления метаматериалами с по-
мощью индексной модуляции [19]. Хотя не считается, что чистая индекс-
ная модуляция может улучшить NDF каналов, общепризнано, что даль-
нейшее развитие EIT может открыть нам множество других технических 
идей, которые могут быть реализованы на основе метаматериалов.

От полуволновых решеток к сверхкомпактным
Наиболее очевидным предметом изучения в этой области является 

сверхнаправленность [20]. В отличие от традиционной антенной решет-
ки, которая сводит к минимуму взаимную связь M элементов для поддер-
17 Выравнивание сигнала во временной и частотной областях на выходе многолучевого канала.
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жания усиления формирования луча на уровне M за счет максимального 
коэффициента передачи, сверхнаправленная антенная решетка создает 
сильную взаимную связь за счет разнесения антенн менее чем на поло-
вину длины волны, что приводит к усилению формирования луча больше 
M. С математической точки зрения подпространство матрицы импеданса 
включает собственные векторы с небольшими собственными значения-
ми, представляющие часть векторов распространения. С физической точ-
ки зрения спектр плоских волн имеет большое количество суперволновых 
компонентов, и волны исчезают в конечном направлении. Исчезающие 
волны затухают по экспоненте. EIT может решить проблему сильной вза-
имной связи с точки зрения теории электромагнетизма Максвелла и тео-
рии цепей Кирхгофа [20, 21].

От малых апертурных решеток к сверхбольшим
Типичные направления исследований здесь включают большие ин-

теллектуальные поверхности [16] и сверхбольшие апертурные решетки 
(extremely large aperture arrays, ELAA) [22], последние из которых фор-
мируют нестационарные пространственные поля вдоль решеток. Что-
бы уменьшить вычислительную нагрузку схемы ELAA–MIMO, рекомен-
дуется разделить обработку сигналов полной решетки на более мелкие 
непересекающиеся подрешетки [22]. Ожидается, что теория электро-
магнитной информации предоставит новую основу для анализа, позво-
ляющую лучше рассмотреть свойства нестационарного пространствен-
ного поля, возникающего по разным причинам.

9.1.3. Электромагнитные физические характеристики
От одинарной (или двойной) к тройной (или мульти-) 
поляризации
Хотя некоторые исследователи проанализировали эффект усиления 

DoF в элементах с тройной поляризацией в начале 2011 г. [23], как резуль-
тат теоретических выкладок он был известен еще раньше, но исполь-
зование трехмерных (3D) антенных решеток с тройной поляризацией 
по ряду причин не получило распространения. Благодаря увеличению 
пропускной способности MIMO на базе четырехзаходной спиральной ан-
тенны (quadrifilar helix antenna, QHA) трехмерные антенные решетки 
и связанные с ними измерения многополяризованных каналов теперь 
привлекают повышенное внимание [24]. В эпоху 6G измерения и мо-
делирование мультиполяризованных каналов – это вопросы, которые 
волнуют исследователей, и можно сосредоточить внимание на некото-
рых ранее игнорировавшихся характеристиках каналов, чтобы увели-
чить DoF. Теория электромагнитной информации будет играть важную 
роль в обобщенном моделировании каналов.
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От линейного момента (энергии) к угловому
Типичным предметом работ в этой области является орбитальный 

угловой момент [25]. Дальнейшие исследования показали, что орби-
тальный угловой момент вряд ли станет новой независимой степенью 
свободы (DoF), а вместо этого является лишь частным случаем MIMO 
[26]. Однако в некоторых квазипараксиальных средах и средах ближне-
го поля орбитальный угловой момент может дополнять MIMO для до-
стижения некоторых полезных эффектов. Остается без ответа вопрос о 
том, можно ли под руководством EIT найти новые электромагнитные 
характеристики для беспроводной связи.

Традиционный анализ степени свободы электромагнитных волн 
в  пространстве основан на том, является ли свободное пространство 
безграничным (или имеет бесконечно большую границу). Сложный вол-
новой фронт электромагнитной волны сначала разлагается на члены 
мультипольного разложения со стандартными сферическими гармони-
ками, а затем получается матрица отклика беспровод ного канала по-
средством линейной суперпозиции функции Грина, распрост раняемой 
электромагнитной волной. Наконец, определяется независимый орто-
гональный базис в собственном подпространстве [27, 28]. В эпоху 6G 
новые тенденции в области антенных решеток и канальных сред по-
буждают нас находить более мощные инструменты анализа электро-
магнитных явлений, чтобы справиться со сложностью электромагнит-
ной среды, порождаемой сверхнаправленными антенными решетками, 
ELAA и интеллектуальными метаповерхностями.

Вычислительный электромагнетизм
Вычислительный электромагнетизм (computational electromagnetics, 

CEM) – это новая смежная область, в которой ищут решения сложных 
задач теории электромагнетизма и инженерии [29]. Она охватывает все 
области электромагнетизма и взаимосвязана с теорией и практикой 
использования электромагнитного поля. Для разработки электромаг-
нитных полей CEM используется для решения задач моделирования, 
оптимизации и проектирования электромагнитных полей со все более 
сложными фактическими сценариями. Для теории электромагнитного 
поля CEM может предоставить методы, средства и результаты для слож-
ных численных и аналитических расчетов, а также исследовать законы 
и математические уравнения электромагнитных полей. Общие методы 
CEM включают метод конечных элементов [30], метод конечных разно-
стей во временной области [31], матрицы линий передачи [32], метод 
моментов [33] и различные методы ускорения вычислений. Необходи-
мо обратить внимание на развитие теории CEM и инструментов моде-
лирования для автоматизированного проектирования, чтобы улучшить 
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наше понимание и применение функции Максвелла Грина и матрицы 
отклика беспроводного канала в сложных электромагнитных средах 6G. 
Как мы обсудим далее в главе 13, CEM требуется при моделировании 
канала 6G для новых полос спектра и сценариев использования.

По мере развития 6G начинают появляться различные беспроводные 
технологии, которые могут повлиять на развитие теории электромаг-
нитной информации. К ним относятся: LIS, RIS, цифровой управляе-
мый рассеиватель, орбитальный угловой момент, голографические 
MIMO, обращение времени, связь поверхностных волн, сверхмассив-
ные MIMO и ELAA.

9.2. Теория крупномасштабной коммуникации
Во многих современных инженерных областях системы имеют тенден-
цию организовываться во все более крупные сети (такие как сверхмас-
сивные MIMO и плотные сети). Кроме того, все более важной становит-
ся системная динамика, поскольку теперь требуется быстрая обработка 
в быстро меняющихся средах. Выступая своего рода общим знамена-
телем, такие сети теперь сталкиваются с проблемой, связанной с необ-
ходимостью одновременно справляться с растущим размером системы 
(больше узлов в сетях и больше субъектов, взаимодействующих с ними), 
повышенным уровнем стохастичности (случайные изменения в топо-
логии и случайное развитие среды), а также с потребностью в децентра-
лизованной и самоорганизованной обработке (сетевые узлы должны 
быть автономными и способны динамически адаптироваться к изме-
няющейся среде). Эти три аспекта представляют собой основные ком-
поненты, необходимые для моделирования, анализа и оптимизации 
производительности будущих сетей. Традиционные методы, исполь-
зуемые для решения подобных проблем в больших сложных системах, 
включают прямое моделирование (метод Монте-Карло) или эвристиче-
ские инструменты, такие как нейронные сети или рои частиц. Однако 
они имеют ряд серьезных недостатков, например они не являются ма-
тематически стабильными и плохо поддаются простой интерпретации, 
в результате чего направленные улучшения и оптимизации системы 
либо основаны на пробах и ошибках, либо просто невозможны. В ре-
зультате эти методы часто рассматриваются как резервные решения в 
тех случаях, когда математические модели не имеют прочной основы.

Следовательно, требуется разработка новых теоретических инстру-
ментов, позволяющих проводить систематический, надежный и ин-
терпретируемый анализ больших случайных сетей. Эти инструменты 
должны быть достаточно общими, чтобы охватывать широкий спектр 
сетевых моделей, но в то же время обеспечивать легкую специализацию 
для практических сетей. Как будет более подробно показано ниже, для 
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решения части проблем, присущих этим большим системам, уже были 
определены различные современные математические инструмен-
ты в качестве потенциальных кандидатов. Однако большинство этих 
инструментов все еще находятся на ранних стадиях математической 
проработки или только начали внедряться в инженерные изыскания. 
Из этих новых инструментов наиболее многообещающими оказались 
следующие три:

• теория случайных матриц, в частности теория случайных ма-
триц большой размерности [34], технически представляет собой 
исследование крупномерных эрмитовых матриц со случайными 
элементами. В начале 2000-х годов в этой области наблюдался 
всплеск интереса к беспроводной связи в ходе анализа новых тех-
нологий той эпохи – множественных антенн и методов расши-
рения спектра, математические модели которых были основаны 
на случайных матричных каналах связи. В то время как научный 
прогресс в этой области продолжался с 2000 по 2010 год (на основе 
математических результатов, полученных к 2000 году), мало кто 
из исследователей развивал математические основы теории слу-
чайных матриц дальше, чем это было необходимо для решения 
сложных проблем. Однако совсем недавно в контексте массового 
MIMO и сверхмассивного MIMO появились новые теоретические 
инструменты, связанные с анализом сетей беспроводной связи. 
Теория случайных матриц направлена на изучение спектральных 
свойств (собственных значений и собственных подпространств) 
матриц со случайными элементами, размеры которых считаются 
очень большими. Подобно тому, как случайные переменные или 
случайные векторы конечного размера демонстрируют детерми-
нированные пределы при достижении большого набора выборок 
этих переменных (в основном на основе закона больших чисел 
или центральной предельной теоремы), спектральные меры не-
которых моделей случайных матриц демонстрируют детермини-
рованное поведение, когда размеры строки и столбца растут до 
бесконечности. Долгое время эта теория оставалась прерогативой 
математиков, однако в начале 2000-х стало очевидным, что слу-
чайные матрицы могут адекватно моделировать каналы беспро-
водной связи, которые являются стохастическими и быстро 
меняются по своей природе [35]. После нескольких лет работы 
исследователям беспроводной связи стало ясно, что большинство 
моделей случайных матриц, предложенных математиками, либо 
неадекватны, либо слишком просты для эффективного изучения 
наиболее реалистичных каналов связи. Вторая волна исследова-
ний началась примерно в 2010 году и преследовала цель дальней-
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шего изучения математического инструмента теории случайных 
матриц для конкретных потребностей инженеров беспроводной 
связи. Последние достижения в этой области принесли важные 
новые результаты в моделировании, анализе и оптимизации 
производительности многочисленных беспроводных каналов, 
таких как каналы MIMO точка-точка с райсовским замиранием 
[36], многолучевые каналы MIMO [37], каналы MIMO множествен-
ного доступа [38], линейно предкодированные широковещатель-
ные каналы [39], каналы связи с унитарными прекодерами [40], 
многозвенные каналы [41] и сети с одной/несколькими ячейками 
[42, 43]. Хотя эти результаты иногда основаны на очень сложных 
системных моделях, они представлены в относительно упрощен-
ной форме и хорошо поддаются оптимизации. Существенным 
ингредиентом, вводимым теорией случайных матриц, является 
приближение большой размерности, которое позволяет эффек-
тивно анализировать большие сложные стохастические системы 
с детерминированными величинами, известными как детерми-
нированные эквиваленты [44]. Компоненты крупноразмерной 
системы измеряются на основе количества антенн в беспровод-
ных устройствах, количества пользователей в одной ячейке или 
количества ячеек в данной сети. Таким образом, теория случай-
ных матриц признана эффективным инструментом для анализа 
многих локальных систем беспроводной связи, где «локальный» 
понимается как «одномасштабный» (велико либо количество 
антенн, либо количество пользователей). Ожидается, что благо-
даря дополнительным обобщенным инструментам, таким как 
итерационные детерминированные эквиваленты [40], теория 
случайных матриц станет адекватным инструментом для моде-
лирования сложных телекоммуникационных систем, в которых 
учитываются многие крупноразмерные компоненты, что позво-
ляет представить себе совместный анализ на макроскопическом 
и микроскопическом уровнях. Кроме того, инструменты теории 
случайных матриц также произвели впечатление на сообщество 
обработки сигналов, предложив инновационные схемы детекти-
рования и оценки (статистического вывода), такие как радарная 
технология MIMO, для обработки больших массивов сигналов [45]. 
Наконец, были проведены исследования по разработке децентра-
лизованных алгоритмов для оптимизации производительности 
многоячеечных сетей MIMO [46];

• децентрализованная стохастическая оптимизация. Второй 
интересный инструмент – это недавно предложенная структу-
ра, объединяющая стохастические аппроксимации и алгоритмы 
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сплетен (gossip algorithm) для децентрализованной стохастиче-
ской оптимизации. Происхождение децентрализованной стохас-
тической оптимизации можно проследить до работы [47], в кото-
рой получены методы выполнения децентрализованных сложных 
вычислений на потенциально больших кластерах процессоров. 
Однако первоначальная работа была ограничена тем фактом, что 
межпроцессорная связь должна быть недорогой и независимой от 
расстояния между процессорами и, следовательно, независимой 
от базовой топологии сети. Параллельно с этим были разработа-
ны децентрализованные консенсусные алгоритмы для решения 
совершенно другой проблемы: достижения общего решения [48] 
на взаимосвязанном графе датчиков с низкими возможностями 
обработки и памяти. Классическим примером децентрализо-
ванных алгоритмов консенсуса является алгоритм достижения 
консенсуса в распределенной системе MIMO. То есть, исходя из 
соображений, что каждая точка доступа в кластере выполняет 
начальное измерение, постоянно сохраняет одно значение в па-
мяти и может отправлять это значение только своему ближайше-
му соседу, должны быть разработаны быстрые алгоритмы, чтобы 
помочь кластеру в конечном итоге достичь общего решения по 
среднему значению исходных измерений.

 В данном случае топологические соображения важны для свойств 
выполнимости и сходимости алгоритмов. В работе [49] предложе-
на децентрализованная обработка в больших взаимосвязанных 
сетях с ограниченными коммуникационными возможностями. 
Этот подход направлен на решение общесетевой проблемы, ко-
торую можно разделить на несколько независимых подзадач. 
Каждый сетевой узел оптимизирует свою собственную подзада-
чу, а затем отправляет результат своему ближайшему соседу (де-
терминированно или случайным образом), таким образом дости-
гается консенсус, в котором каждый узел в конечном итоге знает 
о решении проблемы. Среди различных расширений этих схем 
предлагаются некоторые алгоритмы, основанные на стохасти-
ческой аппроксимации [50], которая предполагает, что каждый 
сетевой узел обладает лишь частичным знанием информации 
о подзадаче. Децентрализованная обработка уже была предметом 
практических исследований в многопользовательских сетях [51]. 
В децентрализованной MIMO различные проблемы, такие как 
максимизация общей пропускной способности сети, требуют ре-
шения, в котором центральный объект имеет полное представ-
ление о сети. Из-за ограниченных возможностей вычислений и 
памяти, а также коротких диапазонов связи точек доступа де-
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централизованная обработка и алгоритмы сплетен также явля-
ются важными ингредиентами для достижения максимальной 
производительности плотных сетей. В частности, ожидается, что 
такие децентрализованные алгоритмы обработки и сплетен ста-
нут адекватной альтернативой теоретико-игровым и обучающим 
подходам, которые давно рассматриваются в беспроводной свя-
зи, несмотря на то что исследователи редко приводят убедитель-
ные аргументы в пользу их использования в самоорганизованных 
сетях. Следует отметить, что теоретико-игровые соображения, 
в первую очередь основанные на последовательности испытаний 
и обратной связи, часто требуют от сетевых участников принятия 
неправильных решений до того, как будет достигнуто ожидаемое 
равновесие по Нэшу. Если решаемые задачи оптимизации ставят 
строгие ограничения между узлами, теоретико-игровые подходы 
часто приводят к алгоритмам, результаты которых не могут изна-
чально удовлетворять ограничениям. Это не относится к децент-
рализованной обработке и методам сплетен, когда информация, 
которой обмениваются узлы, не используется до объединения;

• тензорная алгебра и разложение тензора низкого ранга: 
в простейшем воплощении тензор может быть истолкован как 
D-мерная структура данных. Это похоже на обобщение векторов 
и матриц до более чем двух измерений (в классической линей-
ной алгебре векторы являются одномерными структурами дан-
ных, тогда как матрицы имеют два измерения, а именно строки 
и столбцы). Результирующий D-мерный массив можно интерпре-
тировать либо как представление полилинейного приложения 
(как в ньютоновской физике, где бескоординатные тензорные 
представления используются для моделирования физических за-
конов), либо как структуру данных, которая естественным обра-
зом индексируется D-измерениями (или модами) [52]. В послед-
нем случае понятие тензорного ранга играет решающую роль. 
Тензор ранга 1 порядка D определяется как внешнее произведе-
ние векторов D соответствующих размерностей. Это аналогично 
матрице ранга 1, которая определяется внешним произведением 
только двух векторов: вектора-столбца и вектора-строки. Мини-
мальное количество членов ранга 1, необходимое для восстанов-
ления данного тензора, известно как ранг.

 Проблема тензорной декомпозиции была впервые выявлена 
в  конце 1920-х годов [53] и глубоко укоренилась в эксперимен-
тальной науке. В частности, разложение заданного тензора на 
сумму компонентов ранга 1 (известное как каноническая полиа-
дическая декомпозиция) имеет практическое значение во многих 
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приложениях, поскольку оно раскрывает внутреннюю структуру 
данных. В 1970-х годах тензорная декомпозиция низкого ранга 
была применена к области психометрии, где она получила назва-
ние PARAFAC [54]. Позднее она была распространена на область 
хемометрики в 1980-х годах [55].

 В основе тензорной алгебры лежит глубокая математическая тео-
рия. Несмотря на относительно знакомую схему, обусловленную 
аналогией с матричным случаем, свойства канонической полиа-
дической декомпозиции во многом отклоняются от интуитивно-
го представления, как в случае матриц [56]. В частности, тензоры 
высокого порядка (D > 3) могут иметь высокий ранг даже при уме-
ренных размерах тензора. В отличие от матриц, где ранг ограни-
чен минимумом по размерам строки и столбца, ожидаемый ранг 
общего тензора масштабируется намного быстрее [57]. Кроме того, 
для тензоров подобщего ранга (т. е. тех, которые содержат данные, 
полученные из структурированной модели) каноническая полиа-
дическая декомпозиция по существу уникальна при мягких усло-
виях. Опять же, это контрастирует с матрицами. Например, если 
мы принимаем во внимание QR или разложение по сингулярным 
числам, условия ортогональности, налагаемые на факторы, кото-
рые делают разложение матриц уникальным, являются чисто тех-
ническими и не всегда соответствуют значимому ограничению в 
рассматриваемой задаче. Эти уникальные свойства разложения 
тензора низкого ранга можно использовать в беспроводной связи 
несколькими способами. Например, если тензорная модель низ-
кого ранга возникает из модели зеркального распространения 
радиочастоты в сочетании с антенной решеткой, тензорное раз-
ложение позволяет нам выполнять слепое разделение источников 
и оценку направления с более мягкими допущениями и большим 
количеством источников по сравнению с классической множест-
венной классификацией сигналов (multiple signal classification, 
MUSIC) или оценкой параметров сигнала с помощью методов ин-
вариантности вращения [58]. Такие смягченные предположения 
могут включать использование гораздо более коротких выборок 
данных, основанных на статис тике высокого порядка. Возмож-
ность слепого разделения источников также лежит в основе под-
хода некогерентного, неортогонального многопользовательского 
разделения, предложенного в [59] в контексте массового доступа, 
который будет обсуждаться в главе 24.

 Современные расширения тензорной теории нацелены на реше-
ние все более сложных задач, таких как связанная каноническая 
полиадическая декомпозиция [60] (где связь возникает из рассма-
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триваемого приложения) и разложение на последовательность 
тензорных цепочек с эффективным хранением [61], применимое 
к большим размерам, с большим объемом памяти. Недавние те-
оретические разработки также включают в себя изуче ние слу-
чайных тензоров, в частности с акцентом на модели с пиками. 
В этом контексте цель состоит в том, чтобы аналитически оха-
рактеризовать условия, при которых информативный компонент 
низкого ранга может быть надежно отделен от аддитивного шума 
измерения с помощью приближения тензора низкого ранга, и 
спрогнозировать достижимую точность. Один из подходов – ис-
пользовать инструменты статистической физики [62]. Предпри-
нимаются и другие попытки разработать спектральную теорию 
случайных тензоров с чистого листа – печально известная труд-
ная проблема [63]. Кроме того, возможность обобщения тензор-
ного разложения низкого ранга изучается в контексте формул 
«недостающих данных» [64].

По мере того как 6G продолжает развиваться, начинают появлять-
ся различные технологии, которые тесно связаны с теорией крупно-
масштабных коммуникаций, в том числе плотная сеть, федеративное 
обуче ние, бессотовый массивный MIMO, ориентированная на пользо-
вателя связь, граничная связь и распределенный MIMO.
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беспроводных сетей  
большой емкости

10.1. Теория семантической коммуникации
Слово «семантика» (значение) происходит от языков (естественных или 
формальных) и от концепции композиционности, согласно которой 
значение предложения определяется тремя составляющими:

• правило составления предложений (синтаксис);
• значение (семантика) каждого компонента;
• контекст.

Чтобы дать формальное определение семантической коммуникации, 
было предложено множество понятий семантики, но до сих пор ни одно 
из них не было удовлетворительным. Отсутствие общепринятого мате-
матического определения семантики сильно ограничивает дальнейшее 
развитие в этой области.

Однако такая теория семантической информации становится необхо-
димой, когда мы ожидаем, что форма коммуникации не предполагает 
вмешательства человека. В традиционной теории информации мы не 
рассматриваем значение того, что мы передаем, поскольку всегда будет 
«человеческий мозг», чтобы интерпретировать это. Изображения, ви-
део, текст, речь, аудиозаписи – вся эта информация интерпретируется 
нашим мозгом. Если мы слышим лай собаки, мы понимаем, что «есть 
СОБАКА, и она ЛАЕТ», потому что наш мозг способен интерпретиро-
вать звуки. Когда интеллектуальным машинам необходимо общаться 
без какого-либо вмешательства человека, они отправляют информа-
цию, закодированную на их собственном внутреннем языке (как люди, 
использующие естественный язык).
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Важным новым вариантом использования 6G может быть связь между 
интеллектуальными машинами. Однако ожидается, что 6G не появится 
в ближайшие 10 лет, и к этому времени машины приобретут более про-
двинутые возможности, особенно с точки зрения композиционности.

Семантика естественного языка является порождающей. Компетент-
ные пользователи естественного языка могут понимать и генериро-
вать (порождать) неопределенное количество различных предложе-
ний, даже если словарный запас языка ограничен. Применяя конечное 
число синтаксических правил к ограниченному словарю, мы можем 
генерировать и понимать почти бесконечное количество значимых 
предложений. Эту замечательную способность мы имеем в виду, ког-
да говорим, что человеческий естественный язык является порожда-
ющим. Семантика естественного языка также является композици-
онной, поскольку значимые выражения строятся из других значимых 
выражений. Мы можем проанализировать значение такого предложе-
ния, как «Боб – учитель и скрипач», отметив, что выражение содержит 
два составляющих предложения: «Боб – учитель» и «Боб – скрипач». 
Точно так же значение сложного предложения, такого как «Если Джон 
покупает билеты, то либо Бен, либо Мэри заплатят за попкорн», час-
тично определяется значениями составных предложений «Джон по-
купает билеты», «Бен заплатит за попкорн» и «Мэри заплатит за поп-
корн». В лингвистике принцип композиционности гласит, что значение 
сложного выражения определяется его структурой и значениями со-
ставляющих его частей.

Логика высказываний, как и исчисление предикатов, была разра-
ботана специально для моделирования такого рода композиционной 
семантики и предполагает очевидную взаимосвязь между логикой и 
языком: логические системы могут представлять или моделировать 
важные структурные особенности естественного языка, такие как ге-
неративность и композиционность. Конечно, мы всегда можем задать-
ся вопросом, действительно ли естественный язык является генера-
тивным и композиционным в той мере и теми способами, как мы это 
предполагаем. Об этом размышляли многие исследователи, но это эм-
пирический вопрос, который может быть решен только путем эмпири-
ческого исследования. (Естественный язык может не оказаться строго 
композиционным, но есть веские аргументы в пользу того, что он в це-
лом композиционен.)

Какова нынешняя ситуация с семантической теорией информа-
ции? Ниже приводится отрывок из монографии Шеннона и Уивера 
1949 года [1]: «Если рассуждать о коммуникации в широком смысле, то 
нам видятся проблемы на трех уровнях. Отсюда возникают три после-
довательных вопроса:
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• Уровень А. Насколько точно могут передаваться символы комму-
никации? (Техническая проблема).

• Уровень B. Насколько точно передаваемые символы передают 
желаемое значение? (Семантическая проблема).

• Уровень C. Насколько эффективно полученное значение влияет 
на поведение желаемым образом? (Проблема эффективности)».

Хотя можно восхищаться попытками Шеннона и Уивера представить 
теорию информации как зонтик, охватывающий синтаксис, семантику 
и прагматику, общие результаты выглядят разочаровывающими. Тем, 
кто считает уравнения Шеннона техническими моделями передачи 
сигналов, расширение Уивера на вопросы значения и эффективности 
должно показаться неуместным, поскольку Шеннон не проявлял осо-
бого интереса к семантическому значению сообщения или его праг-
матическому влиянию на слушателя. Подобно производителям совре-
менных устройств обработки звука, его не волновало, транслировал ли 
канал Бетховена или Моцарта, или предпочитает ли слушатель ритм 
рока, свинг джаза или контрапункт Баха. Вместо этого его теория была 
направлена на решение технических проблем передачи звука с высо-
кой точностью воспроизведения. Шеннон несколько настороженно от-
носился к массовому применению своих математических уравнений 
к семантическим и прагматическим вопросам межличностного обще-
ния. Но его сомнения не разделял Уоррен Уивер, руководитель Фонда 
Рокфеллера и Института исследования рака Слоуна-Кеттеринга, а так-
же консультант ряда частных научных фондов. Опубликованная тео-
рия Шеннона сочеталась с интерпретирующим эссе Уивера, в котором 
теория информации представлена как «чрезвычайно общая по своему 
охвату, фундаментальная касательно проблем, которые она рассматри-
вает, и классическая по простоте и силе получаемых ею результатов». 
В эссе говорилось, что какой бы ни была проблема с общением, ее ре-
шением является сокращение потерь информации. Однако у Шеннона 
есть техническое определение слова «информация», которое не прирав-
нивает информацию к значению. Он подчеркивает, что «семантические 
аспекты коммуникации не имеют отношения к инженерным аспектам». 
С точки зрения Шеннона информация относится к возможности умень-
шить неопределенность. Это дает нам шанс уменьшить энтропию.

Начиная с работ Карнапа, Бар Хиллеля и др. [2] и до современных кон-
цепций, таких как семантика вопросов Гренендейка и Стохофа [3] или 
информационный поток Барвайса, Селигмана и др. [4], дедуктивный 
вывод обычно квалифицируют как аналитический. В контексте инфор-
мации эту характеристику можно сформулировать так: информация, 
содержащаяся в заключении, является подмножеством информации, 
содержащейся в предпосылке. Другими словами, информация, содержа-
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щаяся в заключении, уже содержится в предпосылке. В контексте функ-
ции истинности – функции, которая принимает значения истинности 
в качестве входных данных и выдает уникальное значение истинности 
в качестве выходных данных, – обычно используется утверждение, что 
действительный дедуктивный вывод сохраняет истинное значение, со-
держащееся в предпосылках, или что множество возможных слов, ко-
торое проверяет набор (или конъюнкцию) всех предпосылок, является 
подмножеством множества возможных слов, проверяющих заключе-
ние. Примирение между двумя точками зрения может быть достигнуто 
путем семантического подхода к теории информации. Точнее, обе точ-
ки зрения предполагают, что каждое значащее предложение является 
объединением непересекающихся элементарных предложений Z и что 
они определяют содержание предложения P как объединение всех Z, 
так что отрицание Z подразумевается предложением P.

Таким же образом можно рассматривать и нейронные сети. Ответы 
на заданные вопросы видны на выходном уровне обученной нейрон-
ной сети, а логическое содержание максимизируется на этом выходном 
слое. Однако даже если «обычное» искажение (не учитывающее значе-
ние) на выходном слое очень велико, выход сети дает нам то, что нам 
нужно.

•  Пример: предположим, что нейросеть обучена распознавать 
кошку на изображении.

 Логика, связанная с этой нейросетью, очень проста: один тип 
(Кошка), отсутствие композиционности и одно предложение:

{x, ⊤x ∈ Кошка},
 где x – входное изображение, а ⊤ означает True (истина). Итак, 

запись {x, ⊤x ∈ Кошка} означает, что изображение x представля-
ет кошку (изображение имеет тип Кошка). Конечно, нейросеть 
была обучена на наборе данных, помеченном людьми, и те, кто 
пометил набор данных для обучения, являются контекстом. Ис-
тина относительна. Семантическое сообщение будет передавать 
только один бит, соответствующий утверждению «это кошка, Ис-
тина (1) или Ложь (0)». Таким образом, DNN можно рассматривать 
здесь как кодировщик семантического источника, который коди-
рует одно изображение в один бит.

 Если говорить о более сложных ситуациях, нейронная сеть может 
отвечать на многие вопросы, например используемый язык мо-
жет содержать несколько предложений, несколько типов, конъ-
юнкций и дизъюнкций. Нейронная сеть будет сжимать данные и 
преобразовывать их в предложения, требующие гораздо меньше-
го количества бит. Совместное кодирование источника и канала 
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на основе машинного обучения в качестве наглядного примера 
семантической коммуникации будет обсуждаться в главе 23.

•  Математический подход: очевидно, что семантическую ин-
формацию получить нелегко, в первую очередь из-за отсутствия 
соответствующих математических инструментов. Однако неко-
торые перспективные направления исследований все же сущест-
вуют. Мы не будем здесь вдаваться в подробности, лишь отметим, 
что Бодо и Беннекен в [5] пересмотрели информационные меры 
Шеннона с категориальной/топологической точки зрения.

 Для определения информационных мер уровня А Шеннон ис-
пользовал аксиоматический подход. Он сказал: «Эта теорема и 
предположения, необходимые для ее доказательства, никоим 
образом не являются необходимыми для данной теории. Они 
даются в основном для того, чтобы придать определенную прав-
доподобность некоторым из наших более поздних определений. 
Однако подлинное обоснование этих определений будет заклю-
чаться в выводах, которые из них следуют». Выводы показали, что 
он был прав, и в данном случае скалярные величины, такие как 
энтропия и взаимная информация, достаточны и успешны.

 Распространение этого аксиоматического подхода на семанти-
ческий случай до сих пор не было плодотворным, и похоже, что 
связи между различными точками зрения на энтропию – алгеб-
раическими, вероят ностными, комбинаторными или динамиче-
скими – все еще плохо изучены. В работе [5] это было основной 
мотивацией для введения категориальной структуры как фор-
мализма, достаточно общего для интеграции различных теорий, 
и мы считаем, что это может привести к теории семантической 
информации. Используя такую структуру, в [6] обнаружили не-
шенноновские информационные меры, такие как энтропия Тсал-
лиса, квантовая энтропия или комбинаторная теория информа-
ции, где вероятности заменены частотами.

 Отправной точкой является определение информационной струк-
туры. Это пара (S, E), где S – категория [7], представляющая пе-
ременные (морфизмы S задаются обусловливанием), а E – кова-
риантный функтор из S в категорию измеримых пространств. 
Затем между информационными структурами определяют-
ся морфизмы, чтобы создать категорию таких структур. В со-
временной топологии пространства изучаются с  помощью их  
(ко)гомологии, которая в некоторой степени кодирует их формы. 
Здесь естественным понятием пространства является понятие, 
предложенное Гротендиком; топосом [8] и элементарными топо-
сами здесь являются категории контравариантных функторов 
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множеств в категории S для данной информационной структуры 
и самой грубой топологии Гротендика (все предпучки являются 
пучками). Эти предпучки и естественные преобразования между 
ними образуют абелеву категорию, что влечет за собой возмож-
ность определения когомологических функторов.

 Гротендик обнаружил, что энтропия Шеннона – это когомология 
топосов. Кроме того, мы можем заменить S на другую, более об-
щую категорию. (Исследования в настоящее время проводятся в 
синтаксической категории, соответствующей данному языку, ко-
торая зависит от вероятностей предложений.) Кроме того, в се-
мантическом контексте информационные меры могут быть не 
скалярами, а фактически более крупными объектами, такими как 
сомножества и множества.

 И наконец, следует отметить очень сильную связь, которая воз-
никает между геометрией и логикой, поскольку у каждого топоса 
есть свой внутренний язык.

6G будет стимулировать возникновение и развитие многих техноло-
гий в тандеме с теорией семантической коммуникации, таких как сов-
местное кодирование канала источника и сжатие источника.

10.2. Теория сверхвысокого разрешения
Теория сверхвысокого разрешения относится к представлению исход-
ной информации таким образом, чтобы ее можно было восстановить 
как можно ближе к исходному формату [9]. Такие события, как выбро-
сы и точки разрыва, могут быть сверхразрешены с бесконечной точно-
стью всего по нескольким низкочастотным выборкам путем решения 
удобных выпуклых планов (выпуклого программирования18). Очевид-
ным вариантом использования сверхвысокого разрешения является 
дальнейшее повышение разрешения, выходящее за рамки физических 
ограничений сенсорной системы (например, микроскопа). Сверхразре-
шение также можно использовать в других случаях, когда желательно 
экстраполировать мелкомасштабные детали из данных с низким раз-
решением или разрешить детали субпикселей (например, при зонди-
ровании).

В беспроводной связи передаваемые сигналы обычно достигают 
прием ника несколькими путями из-за отражения от объектов (напри-
мер, зданий). Предположим, что h(t) – передаваемый сигнал, z(t) – ха-
рактеристика канала, а di и ti – комплексная амплитуда и задержка в i-м 
тракте; тогда полученный сигнал во временной области можно пред-
ставить следующим образом:
18 Выпуклое программирование – это подобласть математической оптимизации, которая изучает 

задачу минимизации выпуклых функций на выпуклых множествах. 
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                                 r  
x(t) = z(t) * h(t) = �di h(t − ti),
                               i=1

где r – количество путей, которые в дальнейшем мы будем называть мо-
дами (mode). Используя преобразование Фурье, мы можем представить 
сигнал в спектральной области следующим образом:

                                 r 
x̂(f) = ẑ(f) * ĥ(f) = �di ĥ(f)e j2πf ti.
                               i=1

Поскольку передаваемый сигнал ĥ(f) известен априори, наблюдаемые 
данные могут быть выражены как

x̂(f)
      r 

—— = �di e
 j2πf ti     ∀d : ĥ(f) ≠ 0.

ẑ(f)
     i=1

Наконец, мы можем получить классическую модель оценки парамет-
ров теории сверхвысокого разрешения, которая представляет собой 
смесь сигналов r мод:

           r 
x[t] =�di ψ(t; fi)      t ∈ Z,
          i=1

где di – амплитуда, fi – частота, ψ – (известная) модельная функция (на-
пример, ψ(t; fi) = e j2πf ti, а r – количество мод или порядок модели. Наша 
цель – оценить 2r неизвестных параметров {di} и {fi}. Простой пример 
представлен на рис. 10.1.

Первой широко используемой теорией разрешения была теоре-
ма выборки Шеннона–Найквиста [10], которая требует, чтобы частота 
дискретизации как минимум вдвое превышала максимальную частоту 
исходной информации. Этот критерий известен как частота дискре-
тизации Найквиста и гарантирует идентичность и целостность восста-
новленной информации. Эта теорема основана на преобразованиях 
Фурье, которые линейно преобразуют исходную информацию в новую 
систему координат, содержащую бесконечное количество косинусои-
дальных волновых оснований. С помощью преобразования Фурье по-
следовательный во времени сигнал или последовательность могут быть 
представлены суммированием проекций (внутренним произведением) 
по бесконечному числу оснований. Частота дискретизации Найквиста 
обеспечивает одинаковое разрешение для всех проекций.
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Рис. 10.1. Суперразрешение, которое экстраполирует  
спектр верхнего уровня (мелкие детали) из спектра нижнего  

уровня (данные с низким разрешением)

Теорема выборки Шеннона–Найквиста длительное время домини-
ровала в разработке систем коммуникации. Она указывала нам, какая 
полоса пропускания требуется для надежного трансивера или для коде-
ков, применяемых к аудио, видео, изображениям и аналоговым сигна-
лам. Однако за последние четыре десятилетия мы стали свидетелями 
огромного увеличения занимаемой полосы частот радиосвязи благо-
даря новым поколениям беспроводных систем. Полоса пропускания 
становится все дороже, а несущие частоты – все выше, что еще больше 
стимулирует изучение теории сверхвысокого разрешения.

Если говорить об источнике сигнала, то может возникнуть вопрос, 
действительно ли необходимо единообразно представлять сигнал или 
информацию в соответствии с его самой высокочастотной составляю-
щей, и этот вопрос можно разделить на два подвопроса: (1) требуется 
ли равномерное разрешение  и (2) необходимо ли постоянно придер-
живаться частоты дискретизации Найквиста?

Равномерное или неравномерное разрешение: чтобы ответить на 
этот вопрос, мы должны рассмотреть источник или сигнал, приемник 
или декодер которого выделяют и используют только некоторые из его 
частотных компонентов. Примером этой концепции служит видеопо-
ток, когда человеческое зрение уделяет больше внимания переднему 

(a)Сигналсвысокимразрешениемz(t)(б)Низкочастотныйвариантx(t)

(в)ПреобразованиеФурьеẑ(f)(г)Наблюдаемыйспектр(жирно)x̂(f)
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плану, чем фону. Соответственно, передний план состоит из высокочас-
тотных компонентов, а низкочастотные относятся к фону. В этом сце-
нарии логичнее и эффективнее использовать более высокое разреше-
ние для переднего плана, чем реализовывать равномерное разрешение.

Это соображение дает начало второй группе широко используемых 
теорий: метод главных компонентов [11], оконное преобразование  
Фурье и вейвлеты. Метод главных компонентов использует разложение 
по сингулярным векторам для разделения компонентов. Однако, в от-
личие от преобразования Фурье, в методе главных компонентов в ка-
честве новой координаты используется левая или правая собственная 
матрица, а не базис Фурье. Кодировщик JPEG применяет метод главных 
компонентов для разделения и сохранения основных компонентов, в 
то время как приемопередатчики MIMO также используют метод ос-
новных компонентов для детектирования основных слоев. Однако ме-
тод главных компонентов теряет некоторую информацию из-за равно-
мерного разрешения в соответствии с принципом неопределенности 
Гейзенберга. В случае широкополосного сигнала равномерное разре-
шение дает преимущество одним частям, но ухудшает другие. Чтобы 
решить эту проблему, Габор сначала предложил оконное преобразо-
вание Фурье – а затем и вейвлеты – для реализации множественного 
разрешения. Если мы преобразуем вейвлет-сигнал обратно в исходное 
окружающее пространство (в качестве декодера), вполне вероятно, 
что разрешение на самом деле в общем случае не будет однородным.  
JPEG-2000 использует вейвлеты для сжатия изображений. Некоторые 
исследователи даже предложили заменить OFDM вейвлет-преобразо-
ванием для широкополосных сигналов.

Равномерная или неравномерная частота выборки: мы также 
должны учитывать тот факт, что высокочастотные компоненты исход-
ного сигнала могут игнорироваться приемником или не иметь для него 
большого значения. Наиболее очевидный пример – оцифровка звука 
для передачи. Поскольку человеческое ухо может воспринимать звук 
только с частотой до 20 кГц, все, что превышает этот порог, не имеет 
смысла для людей. Таким образом, бессмысленно учитывать аудиосиг-
нал высокой четкости за пределами этого диапазона. В связи с этим для 
оцифровки голоса с хорошим качеством достаточно частоты дискрети-
зации 8 кГц.

Это соображение порождает третью широко используемую тео-
рию – разреженной выборки [12], которая основана на разреженности 
естественной информации. Например, исходная информация x, хотя и 
не является разреженной в своем пространстве, может быть линейно 
преобразована в разреженное представление s только с K ненулевыми 
элементами в новой системе координат. Преобразование может быть 
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быстрым преобразованием Фурье (БПФ), дискретным преобразовани-
ем Фурье (ДПФ) или вейвлетами, как упомянуто выше. Для этой разре-
женной информации x случайная матрица размером M×N (известная 
как матрица измерений) определяет M(K < M ≪ N) случайных точек 
выборки, чтобы выполнить выборку x в вектор y размером M×1. Оче-
видно, y дискретизируется неравномерно, и его частота дискретизации 
намного ниже, чем удвоенная максимальная частота. На стороне деко-
дирования сжатая выборка использует норму L1, а не норму L2, чтобы 
отбросить выбросы, а для аппроксимации разреженного вектора мож-
но использовать аппроксимацию с преследованием (matching pursuit, 
MP) или ортогональную аппроксимацию с преследованием (orthogonal 
matching pursuit, OMP) [13–16]. Сжатая выборка устраняет необходи-
мость в частоте дискретизации Найквиста для выборки разреженной 
по своей природе информации или сигналов. В 6G датчики могут ис-
пользовать схемы неоднородной случайной выборки для значительной 
экономии полосы пропускания радиосвязи.

Сверхразрешение для 6G: за последние 40 лет мы стали свиде-
телями того, что неравномерное разрешение во многих отношениях 
лучше, чем равномерное, а неравномерная выборка лучше, чем рав-
номерная в таких случаях, как кодирование источника или сжатие 
изображения.

Теория сверхвысокого разрешения объединяет как неоднородное 
разрешение, так и неоднородную выборку [9] и может использоваться 
во многих областях 6G.

Простым примером является кодирование на стороне источника для 
машин. Дело не только в большом количестве машинных приемников, 
подключенных к системам 6G; машинные приемники работают не так, 
как люди. К фону может применяться более высокое разрешение, чем 
в алгоритмах, ориентированных на человека, а для сохранения полосы 
пропускания передачи стратегия кодирования источника с нескольки-
ми разрешениями может гибко адаптироваться к различным свойствам 
объекта.

Последний пример в этой главе – неравномерная выборка с низким 
энергопотреблением. Системы 6G с широкой полосой частот будут 
созда вать проблемы для динамического квантования, а соблюдение 
критерия дискретизации Найквиста приведет к огромному энерго-
потреблению. Если исходная информация является разреженной по 
своей природе, то становится возможной неравномерная выборка 
с низким энергопотреблением для снижения энергопотребления.

Теория сверхвысокого разрешения может повлиять на направления 
развития многих технологий, включая алгоритмы локализации, сжатую 
выборку и алгоритмы беспроводной визуализации.
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Глава 11
Теоретические основы 

энергоэффективных систем

11.1. Энергоэффективные коммуникации 
и теория вычислений
Проектирование беспроводных сетей на основе показателей энергоэф-
фективности – чрезвычайно сложная задача, поскольку традиционные 
схемы распределения мощности приводят к непрерывной передаче 
с  использованием максимальной доступной мощности. Однако в по-
следнее время эта точка зрения начала меняться, так как ключевым по-
казателем эффективности для сетей 5G стала энергоэффективность в 
битах на джоуль, определяемая как количество информации, которое 
может быть надежно передано на один джоуль потребляемой энер-
гии [1]. В работе [2] обсуждаются систематические подходы к решению 
задач максимизации энергоэффективности. В соответствии с этими 
подходами структура из [3] используется в [4] и [5] для разработки энер-
гоэффективных алгоритмов управления мощностью для массивных си-
стем MIMO, а в [6] – для энергоэффективных сетей с малыми сотами. 
Однако все доступные исследования рассматривают два основных пути 
расходования энергии, а именно:

• энергия передачи: энергия, выделяемая каждой передающей 
антенной;

• статическая энергия: энергия, потребляемая всеми аппаратны-
ми блоками в каждом передатчике и приемнике (например, ана-
лого-цифровым преобразователем, цифроаналоговым преобра-
зователем, аналоговой фильтрацией, резервным аккумулятором 
и системой охлаждения).

Фактически анализ энергопотребления, необходимого для выпол-
нения вычислений при обработке информации в цифровой области 
(например, для вычислений при цифровом предварительном кодиро-
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вании и цифровом приеме), плохо изучен. В этом контексте доступ-
ны лишь некоторые результаты, в которых используются принципы 
фундаментальной физики/термодинамики, чтобы для начала понять: 
дейст вительно ли цифровые вычисления должны потреблять энергии?

Удивительно, но теоретически ответ отрицательный: ни один физи-
ческий принцип не предписывает потреблять энергию для выполнения 
вычислений в цифровой области! Действительно, если выполняемое 
вычисление не уничтожает никакую информацию, то это обратимое 
преобразование, которое, согласно второму закону термодинамики, не 
увеличивает энтропию. В результате обратимые вычисления теорети-
чески могут выполняться без каких-либо затрат энергии, как впервые 
было замечено в [7] и [8]. Модели машин, которые реализуют эту обра-
тимую логику, появились в [9] и [10] и работают, сохраняя как выходные, 
так и входные данные каждого вычисления, без стирания каких-либо 
битов из памяти компьютера. Таким образом, всегда можно вернуть 
машину в исходное состояние. Тогда возникает другой вопрос: почему 
современные компьютеры основаны на булевой логике, которая, как 
правило, необратима (например, не всегда возможно вывести входные 
данные операции «И» или «ИЛИ» из ее вывода)?

Первое практическое соображение состоит в том, что даже если были 
предложены модели обратимых логических машин, они носят чисто 
теоретический характер. На практике обработка данных выполняет-
ся макроскопическими устройствами, которые рассеивают макроско-
пические количества энергии. Второе соображение более фундамен-
тальное – даже если бы мы могли построить обратимую логическую 
машину, у нее были бы невыполнимые требования к памяти, так как 
ей нужно было бы хранить абсолютно все выходные и входные данные 
каждой выполняемой операции без удаления каких-либо битов из па-
мяти. Однако поскольку объем данных, которые могут быть сохранены 
в компьютере, ограничен объемом банка памяти [11], даже обратимые 
логические машины в конечном итоге должны будут перезаписывать 
некоторые ячейки памяти, таким образом потребляя энергию.

Аналогичная ситуация возникает при обнаружении или исправлении 
ошибок передачи информации по каналу связи. Обнаружение ошибки 
в теории не влечет за собой рассеивания энергии, но ее исправление 
приводит к потере информации (в окружающую среду), генерируя энт-
ропию. Это приводит к нереалистичной ситуации, когда во избежание 
генерации энтропии система связи должна также хранить полученные 
сообщения, содержащие ошибки. В итоге мы приходим к тому, что не-
обходимо учитывать необратимые операции, но очень мало известно 
об их фундаментальных ограничениях, касающихся рассеивания энер-
гии в системах связи. Краеугольный камень в этой области – работа [12]; 
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однако в этой статье рассматривается только изолированный компью-
тер, а не полная система связи. Примеры [12] применительно к систе-
мам связи немногочисленны.

Как сказано в предыдущих главах, к энергоэффективности 6G будут 
предъявляться очень строгие требования. Следовательно, чрезвычай-
но важно изучить стоимость вычислений в нейросетях с точки зрения 
энергопотребления. Кроме того, необходимо изучить энергетический 
аспект в связи с требованиями к задержке обработки для 6G, которые 
также очень строги и требуют быстрых (и энергоемких) вычислений. 
Понимание фундаментальных энергетических ограничений вычисле-
ний, связанных с обработкой информации, является важным шагом на 
пути к успешному развертыванию беспроводных сетей 6G. Как было 
сказано ранее, если предполагается бесконечное пространство памяти, 
то теоретически для выполнения обратимых вычислений не требуется 
энергия. Однако мы также увидели, что физически невозможно постро-
ить сеть, основанную только на обратимых операциях. Следовательно, 
с инженерной точки зрения принципиально важно понимать, какого 
минимального предела мы можем достичь, выполняя необратимые 
операции.

Поскольку современные компьютеры основаны на необратимой (бу-
левой) логике, необходимо заполнить теоретический пробел между 
обратимыми и необратимыми вычислениями, чтобы понять фунда-
ментальные энергетические ограничения обработки информации. 
Эти исследования выглядят проблематичными из-за того, что беспро-
водные сети становятся все сложнее, и в будущем станут намного бо-
лее сложными, чем все прошлые и нынешние сети связи, что требует 
разработки специальных теоретических моделей для оценки объема 
информации, которая должна быть обработана для поддержания же-
лаемой функциональности сети. Помимо исследования энергии, необ-
ходимой для обработки информации, также важно понимать, как фун-
даментальные ограничения энергии обработки информации связаны 
с фундаментальными ограничениями производительности связи. На-
пример, каков оптимальный компромисс между производительностью 
связи и потреблением энергии в сети? Этот вопрос исследовался только 
в отношении энергии, используемой для связи, тогда как почти ничего 
неизвестно об энергии, используемой для вычислений, связанных с об-
работкой информации. Кроме того, во всех предыдущих исследованиях 
рассматривались традиционные сетевые архитектуры и топологии, без 
учета влияния использования глубокого обучения и нейросетей.

Термодинамика в приложении к коммуникациям и теории вычисле-
ний способна помочь в разработке новых алгоритмов для энергоэффек-
тивных сетей 6G.
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11.2. Теория зеленого ИИ
В будущем ИИ претерпит невероятную эволюцию и проникнет во все 
слои общества. Во время этого процесса ИИ и связь будут сближаться, 
при этом либо сеть связи будет обслуживать и обеспечивать конвейеры 
данных для приложений ИИ, либо ИИ повысит эффективность пере-
дачи данных в сети связи. Однако потребление электроэнергии и вы-
бросы углерода в результате использования искусственным интеллек-
том больших вычислительных ресурсов являются весьма неприятным 
фактором как с точки зрения защиты окружающей среды, так и с точки 
зрения экономических выгод. По этой причине зеленый ИИ привлекает 
все большее внимание в научном и инженерном сообществах [15, 16], 
и переход от красного ИИ к зеленому существенно повлияет на принци-
пы проектирования сетей беспроводной связи следующего поколения.

Красный ИИ использует модель, которая обучается с помощью 
обучаю щего набора данных и оценивается с помощью тестового набора 
данных. Чтобы разработать красную модель ИИ, нам обычно требуется 
использовать набор обучающих данных для итеративной корректиров-
ки гиперпараметров. Соответственно, зеленый ИИ относится к реше-
нию, в котором модели, алгоритмы и оборудование дают новые резуль-
таты без увеличения вычислительных затрат и фактически снижают их 
в идеальных сценариях [15].

Как правило, стоимость вычислений модели ИИ пропорциональна 
произведению трех ключевых факторов: стоимости выполнения моде-
ли на одной выборке, размера обучающего набора данных и количества 
экспериментов с гиперпараметрами. Количество операций с плаваю-
щей запятой, вследствие использования разных алгоритмов для реали-
зации одной и той же функции ИИ, уменьшилось в 44 раза с 2012 по 
2019 год, что эквивалентно удвоению эффективности алгоритма каж-
дые 16 месяцев в течение семи лет [17]. Между тем из-за быстрого рас-
ширения наборов обучающих данных и гиперпараметров и, в частно-
сти, из-за чрезмерного стремления к повышению точности обучения на 
основе огромных вычислительных ресурсов потребление электроэнер-
гии ИИ увеличилось в 300 000 раз с 2012 по 2018 год, что эквивалентно 
удвоению потребления ресурсов каждые 3,4 месяца [18]. Эмма Струбелл 
и др. предложили оценку потребления энергии искусственным интел-
лектом (pt) и выбросов CO2 (CO2e) [16]:

         PUE × t × (pc + pr + gpg)pt = ——————————————      (кВтч),
                       1000

CO2e = CUP × pt    (кг),
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где t – ожидаемое общее время, затраченное на обучение модели; pc, pr  
и pg представляют собой среднее энергопотребление (в ваттах) от всех 
сокетов ЦП, от всех сокетов DRAM (основной памяти) и от каждого гра-
фического процессора соответственно во время обучения; g – количест-
во графических процессоров, используемых для ускорения обучения. 
PUE – это сокращение от power usage effectiveness, означающее эффек-
тивность использования энергии с учетом дополнительной энергии, 
необходимой для поддержки вычислительной инфраструктуры (в пер-
вую очередь охлаждения). Средний мировой показатель PUE для цент-
ров обработки данных составляет 1,58 [19]. CUP – это сокращение от 
carbon dioxide per unit power (количество углекислого газа на единицу 
мощности), которое зависит от уровня развития местной энергетики. 
Агентство по охране окружающей среды США предоставило средний 
коэффициент производства CO2 0,433 кг/кВтч [20].

В работе [16] на примере модели NLP (обработка естественного язы-
ка) показано, что потребление энергии и выбросы углерода, соответ-
ствующие различным моделям ИИ и аппаратному обеспечению, нельзя 
игнорировать с экономической точки зрения. Средняя стоимость элект-
роэнергии в США в 2018 году составила 0,12 доллара США за кВтч без 
учета потерь выработки. В частности, любые модели, чувствительные 
к наборам данных и гиперпараметрам, будут очень дорогими, посколь-
ку они могут нуждаться в переобучении каждый раз, когда возникает 
новая ситуация.

В последние годы появилось огромное количество научных статей 
по ИИ в различных областях применения, включая ИИ, используемый 
в сетях беспроводной связи. Однако мало внимания уделяется выте-
кающим из этого проблемам энергопотребления и выбросов углеро-
да, вызванным огромным объемом прямых неоптимизированных вы-
числений во время внедрения ИИ. Сообщество ИИ пытается привлечь 
внимание исследователей к этим проблемам и в настоящее время вы-
ступает за следующее: (1) сообщать о времени обучения и чувстви-
тельности к гиперпараметрам в публикациях по ИИ, (2) предоставлять 
равноправный доступ к вычислительным ресурсам во время реали-
зации ИИ и (3) уделять приоритетное внимание вычислительной эф-
фективности аппаратного обеспечения и алгоритмов искусственного 
интеллекта.

Чтобы измерить эффективность, Рой Шварц и др. предложили сооб-
щать объем работы, необходимой для получения результата (для обуче-
ния модели и настройки гиперпараметров) в приложениях ИИ [15]. При 
составлении отчета об объеме работы, выполненной приложением ИИ, 
необходимо измерить определенные показатели, чтобы обеспечить 
справедливое сравнение между различными моделями. Речь идет о 
следующих показателях:
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• выбросы углерода: количество, которое зеленый ИИ стремится 
минимизировать;

• энергопотребление: связано с выбросами углерода, но не зави-
сит от времени и места;

• затраченное реальное время: общее время работы для созда-
ния результата ИИ, которое является естественным показателем 
эффективности;

• количество параметров: количество параметров (обучаемых 
или общих), используемых моделью ИИ, которое является еще 
одним распространенным показателем эффективности;

• операции с плавающей запятой: конкретная мера эффектив-
ности в процессе генерации результата ИИ.

В [21] была предложена концепция зеленого ИИ под названием Once-
for-All (раз и навсегда), согласно которой мы обучаем одну сеть, а затем 
специализируем ее при развертывании, чтобы обеспечить эффектив-
ный логический вывод на многих устройствах и уложиться в различ-
ные ограничения ресурсов. Традиционные подходы сводятся либо 
к  проектированию вручную, либо к поиску нейронной архитектуры, 
чтобы найти специализированную нейронную сеть и обучить ее с нуля 
для каждого случая, что недопустимо с вычислительной точки зрения и 
гене рирует большое количество выбросов CO2. И наоборот, универсаль-
ная сеть поддерживает различные архитектурные настройки за счет 
разделения обучения и поиска, и можно быстро получить специализи-
рованную подсеть без дополнительного обучения.

Возвращаясь к разговору о проектировании беспроводных коммуни-
кационных сетей следующего поколения, нужно отметить, что тради-
ционные алгоритмы оптимизации ИИ (такие как федеративное обуче-
ние) обычно рассматривают пропускную способность или задержку 
беспроводных соединений как вес для распределенного мультипро-
цессорного обмена данными, без учета предельных значений энергии 
или разницы в стоимости мощности между различными устройствами 
в различных регионах. Это неоднозначное рассмотрение ограничений 
энергии ИИ или затрат на электроэнергию может привести к большому 
расхождению между проектом беспроводной сети и фактическим раз-
вертыванием ИИ в будущем. По этой причине мы выступаем за необхо-
димость придавать одинаковое значение зеленому ИИ и зеленым ком-
муникациям. С самого начала проектирования архитектуры следует 
в полной мере учитывать влияние моделей, алгоритмов и оборудования 
искусственного интеллекта на энергопотребление, чтобы обеспечить 
экономическую выгоду клиентам с соответствующими операционны-
ми расходами системы.
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В эпоху 6G возникнет необходимость в архитектуре энергоэффектив-
ных вычислений, которые должны учитывать энергетические ограни-
чения ИИ. Впрочем, это важно уже сегодня, поскольку такие соображе-
ния одинаково актуальны в нынешних сетях 4G и 5G.
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Резюме части III

Беспроводные сети быстро развиваются по сценарию, согласно которо-
му инфраструктура связи будет сливаться с окружающей средой. Если 
сети 5G движутся в направлении плотного развертывания базовых 
станций и антенных решеток, то 6G перейдет на следующий уровень, 
оснастив объекты в области связи, такие как здания, стены, автомоби-
ли и дорожные знаки, интеллектуальными поверхностями, способны-
ми усиливать электромагнитные сигналы, выполнять вычисления и со-
хранять данные. В связи с экспоненциальным увеличением количества 
подключенных устройств, требующих более высокопроизводительных 
услуг, коммуникационная среда будет преобразована в интеллекту-
альную беспроводную сеть, характеризующуюся беспрецедентным 
уровнем плотности, стохастичности и неоднородности, а также очень 
большими размерами. В таком сложном сценарии традиционные се-
тевые архитектуры утратят работоспособность, и потребуется смена 
парадигмы. В части III мы изложили теоретические основы коммуни-
каций в интеллектуальной беспроводной сети 6G, установив базис для 
вычисления теоретических пределов производительности, а также раз-
работки прикладных алгоритмов для приближения к этим пределам. 
Мы исходим из предположения, что сетевая инфраструктура состоит 
из нескольких распределенных сегментов, каждый из которых наделен 
возможностями искусственного интеллекта и действует как подсисте-
ма, способная принимать независимые решения. Это видение может 
быть реализовано посредством взаимодействия теоретических инстру-
ментов из множества дисциплин, берущих начало в фундаментальной 
математике и физике. Однако важно отметить, что некоторые пробелы 
в знаниях остаются, и их необходимо устранить, чтобы эффективно со-
здать единую структуру. На сегодняшний день можно отметить следую-
щие пробелы в знаниях.

Пробел в знаниях 1:
В целом машинное обучение для беспроводных сетей сегодня адапти-

ровано только к централизованным сетевым архитектурам, в которых 
центральный контроллер настраивает единую нейросеть для определе-
ния политики во всей сети. Однако в распределенной сети каждый узел 
будет обучать свою собственную ИНС на основе различных алгоритмов 
и локальных наборов обучающих данных. Отсутствие надлежащего 
понимания и контроля может вызвать нестабильность системы, что в 
свою очередь может привести к сбою системы и/или кибератакам.
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Пробел в знаниях 2:
Традиционные методы обучения предполагают, что условия, в ко-

торых будут работать нейросети, аналогичны тем, которые были ис-
пытаны на этапе обучения. Однако это трудно обеспечить в больших 
и стохастических сетях из-за их быстро меняющейся во времени и не-
однородной природы.

Пробел в знаниях 3:
Ни одна из описанных выше математических/физических структур 

никогда не использовалась в распределенных беспроводных сетях. 
Имеющиеся методологии, основанные на теории случайных матриц и 
вычислительной физике, не применимы к распределенным беспровод-
ным сетям на основе ИИ, в которых каждый узел учится вести себя, не-
зависимо обрабатывая свой собственный набор данных без какого-ли-
бо явного централизованного управления.

Пробел в знаниях 4:
Каждая из математических/физических структур, описанных выше, 

способна охватить определенный аспект сложных беспроводных сетей, 
но для того, чтобы полностью охарактеризовать большие и стохасти-
ческие сети нативного ИИ, все эти структуры должны использоваться 
в тандеме. В настоящее время нет известных результатов совместного 
использования такого количества сложных структур в беспроводных 
сетях.

Пробел в знаниях 5:
Вычисления требуют энергии; нейросети обучаются и эксплуатиру-

ются путем численной обработки больших наборов данных. Поэтому 
ожидается, что вычисления станут основным препятствием на пути 
развития зеленых и устойчивых сетей. Фундаментальные ограничения 
энергопотребления обработки информации доступны только для P2P-
систем, а о многопользовательских беспроводных сетях ничего не из-
вестно.

Пробел в знаниях 6:
Чтобы достичь наилучшего компромисса между достижением опти-

мальной связи и обеспечением устойчивости беспроводной экосисте-
мы, необходимо исследовать компромисс между фундаментальной 
производительностью и энергетическими пределами вычислений 
и связи.

Пробел в знаниях 7:
Использование сложных теоретических инструментов может при-

вести к сложным решениям, которые трудно реализовать в практиче-
ских системах. Например, может быть очень сложно решить различные 
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уравнения, возникающие в результате анализа EIT или распределенной 
стохастической оптимизации. Вычислительная структура, способная 
реализовать теоретические решения, в настоящее время отсутствует.

Эти пробелы в знаниях представляют собой лишь некоторые из 
препятствий, которые необходимо будет преодолеть, если мы хотим 
достичь единой фундаментальной теории сетей 6G. С теоретической 
точки зрения, мы приближаемся к концу эпохи, которой руководствова-
лись информационно-коммуникационные технологии на протяжении 
последнего столетия. Многие из выдающихся инженерных достижений 
в области коммуникации (знаменитая «эпоха G») и вычислений (знаме-
нитая «эпоха Мура») были основаны на довольно старых фундаменталь-
ных принципах: теорема выборки Найквиста, восходящая к 1924 году, 
закон Шеннона, датированный 1948 годом, и архитектура фон Неймана 
1946 года. Сегодня, приблизившись к пределам этих принципов, мы об-
наружили, что нам не хватает фундаментальных знаний, необходимых 
для разработки новых инженерных решений, и существует потребность 
в обновлении и развитии основ, изложенных в части III, чтобы дать тол-
чок развитию новой научно-технической эры.



Часть IV
Новые элементы



Введение в часть IV

Ожидается, что 6G будет содержать новые возможности и предостав-
лять новые услуги с использованием новых беспроводных технологий. 
В дополнение к разработкам, сделанным в области беспроводной пе-
редачи, система 6G будет включать в себя множество новых элементов, 
таких как новый спектр, новые каналы, новые материалы, новые ан-
тенны, новые вычислительные технологии и новые оконечные устрой-
ства. Эту часть книги мы начнем с представления идеи нового спектра, 
а затем обсудим возможности и проблемы использования ТГц-диапа-
зона как для связи, так и для сканирования. Мы также описываем мо-
делирование и измерение новых каналов наряду с высокочастотными 
диапазонами, для таких сценариев, как экстремально большие апер-
турные решетки, неназемные сети и сканирование в миллиметровых 
и ТГц-диа пазонах. Учитывая, что связь и сканирование в новых вы-
сокочастотных диапазонах требуют новых материалов и антенн, мы 
обсудим применение кремниевой фотоники, фотонных кристаллов, 
гете рогенных, реконфигурируемых, фотоэлектрических и плазмонных 
материалов. Кроме того, мы обсуждаем несколько новых типов антенн 
для диапазонов частот ТГц. Это особенно важно, поскольку из-за зна-
чительных потерь при передаче в ТГц-диапазоне антенны существенно 
отличаются от обычных, которые подключаются к радиочастотным си-
стемам через коаксиальные кабели или микрополосковые линии. И по-
скольку ожидается, что закон Мура вскоре утратит свою актуальность, 
в этой части мы рассмотрим новые вычислительные технологии, такие 
как вычисления на основе структур, подобных мозгу, и квантовые вы-
числения. Наконец, мы дадим прогноз относительно тенденций разви-
тия будущих оконечных устройств и обсудим их новые возможности.



Глава 12
Новый спектр

Подходящий спектр – это главное условие успешного развития для 
каждого поколения беспроводных систем. Во-первых, всегда жела-
тельно располагать более широким спектром, чтобы поддерживать 
более высокие скорости передачи данных и пропускную способность 
сети. Во-вторых, глобально унифицированный спектр позволит до-
биться большей экономии за счет масштабов как инфраструктуры, так 
и пользовательского оборудования. Поэтому очень важно определить 
и согла совать спектр во всем мире – то, что отрасль беспроводной связи 
успешно сделала через ITU-R и Всемирную конференцию радиосвязи 
(world radiocommunication conference, WRC). В-третьих, многополосные 
радио технологии позволят нам и дальше использовать существующие 
и новые диапазоны. В-четвертых, глобальный роуминг и стандартиза-
ция технологий имеют решающее значение для повсеместного предос-
тавления услуг и доступности приложений. И в-пятых, критически важ-
ны единые правила распределения и регулирования спектра во всем 
мире – это уникальная проблема, с которой мы сталкиваемся, исполь-
зуя радиочастотный спектр.

В инфраструктуре беспроводной связи спектр является жизненно 
важным компонентом. Для освоения радиочастотного спектра, как 
правило, требуется два поколения связи, и по мере развития техно-
логий беспроводного поколения использование спектра продолжает 
расширяться до более высоких частотных диапазонов. Например, по-
лосы ниже 1 ГГц использовались в первом поколении (1G), тогда как 
в 2G и 3G спектр, используемый для систем международной подвижной 
электросвязи (international mobile telecommunications, IMT), был рас-
ширен до диапазона ниже 3 ГГц. В поколении 5G C-диапазон является 
наиболее широко используемым диапазоном во всем мире для началь-
ного развертывания сети, а поддержка диапазона миллиметровых волн 
с час тотой до 52,6 ГГц заявлена в релизе 3GPP 15/16 (2020). Ожидается, 
что в будущих версиях 5G эта поддержка будет расширена примерно 
до 100 ГГц. Что касается 6G, то мы предвидим расширение радиоспект-
ра до еще более высоких частотных диапазонов, включая терагерцовый, 
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так как этого требуют более высокие скорости передачи данных и но-
вые услуги. Следующее поколение беспроводных систем, занимающих 
более высокочастотные полосы спектра, откроет новые возможности 
как для более качественных услуг связи, так и для новых услуг, помимо 
связи.

В этой главе мы обсуждаем потенциальный спектр для 6G, но нач-
нем с определения спектра 5G. Затем мы проанализируем потребно-
сти в спектре 6G и определим диапазоны частот-кандидатов в соответ-
ствии с требованиями, которые будут предъявляться новыми услугами 
6G. В частности, мы обращаем внимание читателей на необходимость 
расширения спектра в сторону значительно более высоких частот 
и важность использования интегрированного многоуровневого спект-
ра со всеми диапазонами, включая нижний, средний, миллиметровый 
и терагерцовый.

12.1. Глобальное распределение спектра 5G 
до 2020 года
ITU-R предполагает, что сеть 5G должна включать три репрезентатив-
ных сценария использования (т. е. EMBB, mMTC и URLLC) и обеспечи-
вать скорость передачи данных около 20 Гбит/с, задержку на уровне 
миллисекунд и сверхплотную связь, что представляет собой значитель-
ные улучшения по сравнению с предыдущими поколениями систем 
мобильной связи [1].

С этой целью в сети 5G применяется многоуровневое распределе-
ние частотных полос, как показано на рис. 12.1. При таком подходе 
мобильная сеть может получить доступ к «высоким диапазонам» (диа-
пазон миллиметровых волн от 24,25 до 71 ГГц), «средним диапазонам» 
(от 2 до 6 ГГц) и «низким диапазонам» (ниже 2 ГГц) по запросу, поддер-
живая разнообразные сценарии использования.

Среди этих частотных диапазонов наиболее важную роль для при-
ложений 5G играют средние полосы (от 2 до 6 ГГц), поскольку они 
предлагают лучший компромисс между покрытием и пропускной 
способностью для рентабельной реализации, а также поддерживают 
большинство сценариев использования 5G в широкомасштабных зо-
нах покрытия. По состоянию на январь 2020 года многие страны нача-
ли выделять средние полосы частот для первой волны коммерческого 
развертывания 5G [2].

Ключевыми средними полосами являются полосы дуплексной свя-
зи с временным разделением (time division duplex, TDD) на частотах  
3300–3800, 2600 и 2300 МГц. Доступность этих диапазонов увеличива-
ется во всем мире, поскольку операторы сетей считают их основными 



12.1.Глобальноераспределениеспектра5Gдо2020года  209

полосами частот для крупномасштабного коммерческого развертыва-
ния 5G. Если эти полосы недоступны в краткосрочной перспективе или 
недостаточны для удовлетворения спроса, некоторые страны использу-
ют альтернативные полосы TDD на частотах 4800–4990 МГц (например, 
Россия, Китай, Бразилия и Южная Африка) и 3800–4200 МГц (например, 
Япония, США, Великобритания и Южная Корея).

Риc. 12.1. Многоуровневая структура и конкретные варианты частотных 
диапазонов для сценариев использования в 5G

Низкие диапазоны обычно используются в сочетании со средними 
диапазонами, чтобы обеспечить более широкое и глубокое покрытие 
в  помещении. Некоторые сетевые операторы используют эти низкие 
диапазоны для независимого быстрого и экономичного развертыва-
ния, если повышенная пропускная способность не является основной 
задачей. Ресурсы в этом частотном диапазоне в основном состоят из 
двух частей: (a) новые полосы дуплексной связи с частотным разделени-
ем (frequency division duplex, FDD) (например, 600 и 700 МГц), распре-
деленные на WRC в 2015 году (WRC-15) [3], и (б) существующие поло-
сы 2G/3G/4G FDD (например, 800, 900, 1800 и 2100 МГц), которые будут 
совместно использоваться с 5G посредством рефрейминга спектра или 
динамического совместного использования спектра (dynamic spectrum 
sharing, DSS).

Средние полосы могут быть объединены с несколькими низкими по-
лосами для достижения более широкой пропускной способности сети 
или дополнены низкими полосами для улучшения высокоскоростных 
восходящих каналов и достижения более широкого покрытия. Такое 
новаторское использование диапазонов называется дополнительными 
восходящими каналами связи (supplementary uplinks, SUL).

Высокие диапазоны, в частности миллиметровые волны, впервые 
включены в спектр IMT начиная с 5G. Эти полосы в основном исполь-
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зуются для поддержки дополнительной пропускной способности и вы-
соких скоростей передачи данных, необходимых для некоторых прило-
жений в определенных местах, например они могут быть использованы 
для городских точек доступа или фиксированного беспроводного до-
ступа. Однако из-за высоких потерь при распространении радиоволн 
и ограничений современных радиотехнологий использование милли-
метровых волн для бесшовных, широкозонных и мобильных приложе-
ний по-прежнему сталкивается с рядом технологических проблем. На 
WRC-19 верхние полосы с общей шириной полосы 14,75 ГГц (напри-
мер, сумма 24,25–27,5, 37–43,5 и 66–71 ГГц) и 2,5 ГГц (например, сумма  
45,5–47 и 47,2–48,2 ГГц) полосы частот миллиметрового диапазона 
были определены для IMT как полосы глобального и регионального со-
гласования соответственно [4]. Благодаря использованию технологии 
агрегации несущих сочетание миллиметрового диапазона и средних 
или низких частот может способствовать достижению как более широ-
кого покрытия, так и более высоких скоростей передачи данных.

Распределение спектра 5G ускоряется во всем мире в связи с уско-
ренным развертыванием 5G. К 2018 году только несколько стран-пер-
вопроходцев, таких как Китай, Южная Корея и США, завершили или 
объявили о планах распределения спектра 5G, но к январю 2020 года 
это число выросло до более чем 60 [2]. Ожидается, что большинство 
стран и регионов зарегистрируют свой собственный спектр 5G не 
позднее 2021 или 2022 года. Это означает, что большая часть упомя-
нутого ранее спектра будет доступна для использования во всем мире 
с 2023 по 2025 год.

12.2. Требования к спектру 6G
Повестка дня ITU-R уже включает обсуждение потенциально доступно-
го спектра для 6G [5].

В целом распределение спектра тесно связано со сценариями ис-
пользования и ключевыми показателями эффективности сети. Следо-
вательно, многие аспекты использования спектра 5G (как обсуждалось 
в части II, такие как eMBB, mMTC и URLLC) получат продолжение в 6G. 
Кроме того, распределение спектра подчеркивает преемственность по-
литики и правил в области радиосвязи, поскольку жизненный цикл вы-
деленного спектра охватывает десятилетия. Это означает, что концеп-
ция использования многоуровневой структуры частотных диапазонов 
в 5G будет по-прежнему применяться для 6G.

Кроме того, по мере появления новых требовательных к полосе 
пропус кания приложений, таких как голографическая связь, наряду 
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с новыми услугами и функциями, такими как сканирование с высоким 
разрешением, ожидается, что 6G будет использовать гораздо более ши-
рокую полосу пропускания – выше, чем даже полоса миллиметрового 
диапазона, и более высокую частоту – вплоть до ТГц-диапазона или 
даже спектра видимого света. Что касается конкретных вариантов ис-
пользования 6G (см. часть II), мы считаем, что необходимо вниматель-
но рассмотреть требования к спектру, предъявляемые новыми техноло-
гиями, услугами и функциями в 6G.

В рамках этих требований необходимы дополнительные средние по-
лосы, чтобы обеспечить непрерывное и рентабельное улучшение про-
пускной способности и покрытия при развертывании 6G. Кроме того, 
прорыв в области радиотехнологий и их инновационное использование 
при развертывании макросот в диапазоне миллиметровых волн станут 
ключом к предоставлению новых услуг и приложений 6G, таких как 
определение местоположения и сканирование с высоким разрешени-
ем, а также для удовлетворения более высоких требований к пропуск-
ной способности в 2030-х годах. Терагерцовый участок спектра также 
должен быть включен в сферу влияния 6G, поскольку он имеет большой 
потенциал использования для широкого перечня приложений связи 
и сканирования. На рис. 12.2 показаны потенциальные потребнос ти 
в спектре и возможности 6G.

Рис. 12.2. Потенциальные потребности в спектре и возможности 6G
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12.3. Средние диапазоны – наиболее 
экономичный способ широкого охвата
По сравнению с более ранними системами IMT, требования 5G более 
разнообразны. Например, необходимо обеспечить как комфортную для 
пользователя скорость передачи данных (100 Мбит/с), так и плотность 
трафика в зоне (10 Мбит/(с·м2)). Поэтому сетевые операторы должны 
учитывать рентабельность широкого покрытия сети при поддержке 
большинства сценариев целевых приложений. Средние диапазоны час-
тот от 3 до 5 ГГц играют решающую роль в 5G и, как ожидается, также 
будут иметь жизненно важное значение для 6G.

Стимулы использования дополнительного среднего 
диапазона
В системе 5G полностью осознается важность средних диапазонов 

(от 3 до 5 ГГц) и предлагается множество возможных частотных диапа-
зонов, таких как 3300–3800 МГц, 2,6 ГГц и 2,3 ГГц. Однако из-за различий 
в правилах использования и распределения спектра в разных странах 
глобально в средних диапазонах могут быть выделены полосы менее 
500 МГц. Следовательно, в случае сосуществования нескольких опе-
раторов один оператор может получить в среднем максимум 100 МГц 
непрерывного спектра в среднем диапазоне. Этого может хватить для 
начальной фазы развертывания 5G, но к 2030-м годам этого будет не-
достаточно, поскольку ожидается, что трафик вырастет в десятки или 
даже сотни раз. Согласно отчету [6], ежемесячные данные об использо-
вании (data of usage, DoU) на пользователя на некоторых развитых рын-
ках к 2025 году превысят 150 ГБ, что обусловлено ростом популярности 
видео сверхвысокой четкости (UHD) и приложений AR/VR. Ожидается, 
что DoU вырастет в 30 раз с 2019 по 2025 год (рис. 12.3) и продолжит 
расти до 2030-х годов.

Это означает, что потребуется дополнительный средний диапазон 
частот для поддержки устойчивого роста трафика для 6G к 2030 году. 
Исторически сложилось так, что каждое новое поколение системы IMT 
обеспечивает как минимум в 10 раз лучшую производительность, чем 
предыдущее поколение. Исходя из этого, мы определяем, что каждое 
новое поколение требует примерно в пять раз большей пропускной спо-
собности, чем предыдущее. Например, в 2G нужно было менее 1 МГц, но 
требуемый спектр для систем IMT увеличился до 5 МГц в 3G и достиг 
примерно 20 МГц в 4G. В 5G это значение увеличивается до 100  МГц 
в соответствии с «правилом пятикратного роста». Следуя этой тенден-
ции, естественно предположить, что каждому оператору сети 6G потре-
буется средний диапазон частот 500 МГц, чтобы обеспечить устойчивую 
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бизнес-деятельность. В случае сосуществования нескольких операторов 
это означает, что дополнительный средний диапазон частот шириной 
как минимум 1–1,5 ГГц является оптимальной целью для дости жения 
наилучшего компромисса между покрытием и пропускной способ-
ностью в 2030-х годах.

Рис. 12.3. Прогноз ежемесячного объема использования  
беспроводной сети к 2025 году. Источник данных [6]

Потенциальные кандидаты на дополнение среднего 
диапазона
Полосы 6 ГГц (т. е. 5925–7125 МГц) и 10 ГГц (т. е. 10–13,25 ГГц) явля-

ются убедительными кандидатами на дополнение среднего диапазо-
на.

С точки зрения характеристик спектра, эти полосы частот могут 
поддерживать большие непрерывные блоки (теоретически доступная 
полоса пропускания составляет не менее 1 ГГц). Хотя затухание при 
распространении сигналов будет немного увеличиваться с переходом 
в диапазон более высоких частот, такое увеличение является прием-
лемым, особенно когда речь идет о передовых технологиях крупно-
масштабных массивов (например, массивный MIMO) наряду с более 
широким использованием промежуточных и радиочастотных (IF/RF) 
компонентов.

В табл. 12.1 показано увеличение затухания сигнала по сравнению с 
C-диапазоном 5G (т. е. 3,5 ГГц). Мы можем видеть, что увеличение по-
терь на трассе составляет примерно 5 и 9 дБ для диапазонов 6 и 10 ГГц 
соответственно по сравнению с диапазоном 3,5 ГГц в сценарии город-
ских микроячеек (где радиус соты составляет 100 м), независимо от 
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того, рассматриваем мы LOS или NLOS. То же самое верно для сценария 
городской макросоты (где радиус соты составляет 500 м).

Таблица 12.1. Сравнение интервалов потерь на трассе между предполагаемыми 
средними полосами и 3,5 ГГц в сценариях городских макро- и микросот

Сценарии
6 ГГц 10 ГГц

Затухание LOS Затухание NLOS Затухание LOS Затухание NLOS

Макросоты 
(радиус 500 м) 4,7 5,0 9,1 9,7

Микросоты 
(радиус 100 м) 4,7 5,0 9,1 9,7

С точки зрения политики регулирования радиосвязи эти полосы уже 
распределены подвижным службам на первичной или равной первичной 
основе в Регламенте радиосвязи [7], как показано в табл. 12.2. Действи-
тельно, ITU-R представил новый пункт повестки дня – пункт 1.2 повест-
ки дня WRC-23 – для проведения технико-экономического обоснова-
ния некоторых из упомянутых ранее полос (например, 6425–7125 МГц  
и 10–10,5 ГГц) для будущей идентификации IMT [8].

Таблица 12.2. Распределение спектра мобильных служб в соответствии 
с правилами радиосвязи в диапазоне 6–11 ГГц

Полосы (ГГц)
Регионы ITU-R Пункт повестки дня WRC-23 

Полосы (ГГц) 1 2 3  
для идентификации IMT1 2 3

Полосы 6G 5,825–7,25 × × × 6,425–7,025 (R1)

7,25–8,5 × × × 7,025–7,125 (глобальная)

Полосы 10G 10–10,45 × × 10–10,5 (R2)

10,5–10,68 × × ×

10,7–11,7 × × ×

11,7–12,2 × ×

12,2–12,5 × × ×

12,5–12,75 × ×

12,75–13,25 × × ×

Следует также рассмотреть другие возможности использования 
спект ра, помимо 6 ГГц и 10 ГГц в средних диапазонах, поскольку изуче-
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ние диапазонов 3–11 ГГц для использования в приложениях 6G имеет 
важное значение.

12.4. Полосы миллиметрового диапазона 
в эпоху 6G
По сравнению с полосами нижнего диапазона, полосы миллиметрово-
го диапазона имеют более жесткие характеристики распространения 
радиоволн. Например, миллиметровым волнам присущи более силь-
ные потери в тракте (уменьшение дальности передачи), более сильные 
потери при проникновении (уменьшение мощности сигнала в поме-
щениях) и разреженные кластеры (уменьшение ранга канала и, как 
следствие, снижение мультиплексирования многопользовательского 
MIMO). Таким образом, практическая реализация связи в миллиметро-
вом диапазоне сталкивается с большими проблемами в области покры-
тия большой площади из-за ограничений покрытия и мобильности, 
вызванных блокирующим эффектом распространения миллиметровых 
волн. Обычно считается, что диапазон миллиметровых волн не явля-
ется рентабельным для широкого покрытия eMBB – скорее, он лучше 
подходит для дополнения емкости в сценариях ограниченных прило-
жений, таких как городские точки доступа, с экстремальной плотно-
стью трафика и сверхвысокими скоростями передачи данных.

Однако разработка и внедрение диапазонов миллиметровых волн 
для 5G приведет к тому, что миллиметровая технология и связанная 
с ней экосистема станут более зрелыми. Что касается дальности переда-
чи и энергопотребления базовых станций, а также времени автономной 
работы пользовательского оборудования, коммерциализация и широ-
кое использование технологий миллиметрового диапазона в конечном 
итоге обеспечат развертывание макроячеек в эпоху 6G.

Новые стимулы внедрения миллиметровых волн
Помимо обеспечения сверхвысоких скоростей передачи данных для 

многих приложений 6G, миллиметровые волны будут играть ключевую 
роль в интегрированном сканировании и передаче данных для 6G.

С точки зрения связи, как обсуждалось в главе 1, 6G будет первой 
систе мой мобильной связи, которая достигает пиковых скоростей пе-
редачи данных в диапазоне Тбит/с. Однако даже увеличенного спектра 
в районе низких частот (например, в средних диапазонах) будет недо-
статочно для достижения этой цели. Рассматривая текущий спектр, вы-
деленный для мобильной связи в Европе, как показано на рис. 12.4, мы 
видим, что существующая полоса пропускания унаследованных диапа-
зонов 5G (то есть низких и средних диапазонов) составляет около 1 ГГц. 
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Даже с дополнительным среднечастотным спектром 1,5 ГГц к 2030 году 
будет доступно только 2,5 ГГц спектра. При этом если диапазоны милли-
метровых волн, определенные на WRC-19, постепенно начнут исполь-
зоваться для IMT-2030 (на рис. 12.4 мы предполагаем, что используется 
примерно половина общей полосы 14,75 ГГц), прирост доступной поло-
сы пропускания будет значительным – в семь раз больше, чем в 5G. Сле-
довательно, полосы миллиметрового диапазона будут играть важную 
роль в заполнении таких пробелов в пропускной способности.

Рис. 12.4. Увеличение спектра подвижной связи к 2030 году

Новой возможностью 6G является сканирование окружающей среды 
(включая точное позиционирование, визуализацию и т. д.), и диапазон 
миллиметровых волн обеспечивает достаточный спектр для достиже-
ния сантиметрового разрешения сканирования. Согласно теории элект-
ромагнитного изображения, три аспекта разрешения сканирования – 
разрешение по дальности, угловое разрешение и разрешение смещения 
(cross-range) – можно рассчитать с помощью следующих формул [9]:

                              Скорость света
              Разрешение по дальности = ————————————— ;

                           2 × Полоса спектра

                                 Длина волны
              Угловое разрешение = 1,22 × ————————————— .

                           Апертура антенны

Затем разрешение поперечного смещения (поперечное разрешение) 
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2d × tan(0,5 × Угловое разрешение),
где d – расстояние сканирования.

Используя предыдущие формулы, мы можем сделать вывод, что для до-
стижения разрешения в 10-сантиметровом диапазоне требуется непре-
рывная полоса пропускания не менее 1,5 ГГц (т. е. 3 × 108/0,5 × 10 × 10–2).  
Для еще более высокого разрешения требуется еще большая полоса 
пропускания, которую средний диапазон не может обеспечить.

Чтобы достичь поперечного разрешения 10-сантиметрового уровня, 
угловое разрешение должно составлять 0,01° для расстояния сканиро-
вания 10 м. При использовании миллиметровых волн с частотой около 
60 ГГц апертура антенны, необходимая для достижения такого углово-
го разрешения, составляет 0,6 м. И наоборот, использование средних 
час тот, таких как 6 ГГц, приводит к увеличению необходимой апертуры 
антенны до 6 м. На практике это сложно реализовать.

Новые технологии для спектра миллиметровых волн
В эпоху 6G технические проблемы, выявленные в 5G, такие как мо-

бильность и покрытие, а также проблемы реализации оборудования, 
будут решаться с помощью более совершенных методов. Например, 
в 6G потребуется моделирование каналов с более высокой точностью, 
чтобы облегчить оптимальное проектирование радиотехнологий (до-
полнительные подробности представлены в главе 13). Кроме того, для 
улучшения характеристик передачи миллиметровых волн необходи-
мы усовершенствования в технологии формирования луча, в частно-
сти в формировании луча с помощью сканирования (более подробная 
информация представлена в главе 25). Обнадеживает то, что использо-
вание спектра миллиметрового диапазона будет значительно улучше-
но по мере того, как отрасли и технологии, связанные с материалами, 
радиочастотными компонентами и обработкой сигналов, станут более 
зрелыми. Таким образом, мы сможем достичь сверхвысокой скорости 
передачи данных и высокоточного разрешения сканирования.

Полосы-кандидаты для спектра миллиметровых волн
На WRC-19 полосы частот 14,75 ГГц (24,25–27,5, 37–43,5 и 66–71 ГГц) 

и 2,5 ГГц (45,5–47 и 47,2–48,2 ГГц) были определены для IMT в качестве 
полос глобального и регионального согласования соответственно. Од-
нако следует отметить, что эти полосы не являются смежными; скорее, 
они разбросаны по нескольким областям в диапазоне от 24 до 71 ГГц. 
Совместное использование нескольких миллиметровых диапазонов, 
охватывающих десятки ГГц (например, 26 и 39 ГГц, 39 и 66 ГГц), будет 
важным, но чрезвычайно сложным, если мы хотим достичь скоростей 
передачи данных в диапазоне Тбит/с или сканирования с высоким раз-
решением сантиметровой точности.
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Следовательно, на будущих собраниях WRC может возникнуть не-
обходимость определить новые полосы миллиметрового диапазона, 
поддерживающие большие непрерывные блоки. Например, поло-
сы E-диапазона (71–76 ГГц и 81–86 ГГц) являются основными канди-
датами, поскольку обеспечивают 10 ГГц непрерывного спектра при 
совместном использовании диапазона 66–71 ГГц (который уже был 
выделен). В настоящее время полоса E 71–76 ГГц выделена мобильным 
службам на равной первичной основе с фиксированными службами 
или транзитными линиями связи. По мере развития технологий интег-
рированного доступа и транзитного соединения (integrated access and 
backhaul, IAB) мы ожидаем, что проблемы с разделением спектра между 
этими двумя услугами будут надлежащим образом решены.

12.5. Новые возможности для сканирования 
и связи в ТГц-диапазоне
ТГц-диапазон – это следующая возможность использования спектра 
для беспроводной связи 6G. По сравнению с низкочастотными диапазо-
нами, ТГц-диапазон имеет очевидные преимущества для связи с очень 
высокой скоростью передачи данных и сканирования со сверхвысоким 
разрешением.

Одной из наиболее примечательных особенностей ТГц-диапазона 
является его способность обеспечивать сверхширокую полосу пропус-
кания и достаточный ресурс спектра для предстоящего 6G. На WRC-19  
подвижной и фиксированной службам было выделено в общей сложнос-
ти 137 ГГц в разных полосах частот в ТГц-диапазоне от 275 до 450 ГГц 
(т. е. 275–296, 306–313, 318–333 и 356–450 ГГц) [4]. Таким образом, со-
вокупный объем спектра, выделенного мобильным службам в ТГц-
диа пазоне от 100 до 450 ГГц, достиг более чем 230 ГГц с учетом частот, 
выделенных на предыдущих WRC. В табл. 12.3 показано, как был рас-
пределен спектр. Обеспечивая полосу пропускания, превышающую де-
сятки или даже сотни ГГц, можно будет достичь широкого диапазона, 
достаточного для пиковых скоростей передачи данных и приложений, 
чувствительных к задержкам.

Таблица 12.3. Спектр подвижной связи, распределенный  
в ТГц-диапазоне 100–450 ГГц

Полоса частот (ГГц) Ширина полосы (ГГц) Полоса частот (ГГц) Ширина полосы (ГГц)

102–109.5 7,5 252–275 23

141–148.5 7,5 275–296* 21

151.5–164 12,5 306–313* 7
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Полоса частот (ГГц) Ширина полосы (ГГц) Полоса частот (ГГц) Ширина полосы (ГГц)

167–174.8 7,8 318–333* 15

191.8–200 8,2 356–450* 94

209–226 17

Примечания:1.*Новыеполосы,определенныевпункте1.15повесткиWRC-19.
2.Фрагментарныеполосычастотширинойменее5ГГцнепоказаны.

Возможность связи в ТГц-диапазоне
Хотя сигналы в ТГц-диапазоне затухают сильнее, чем миллиметро-

вые волны, все же есть возможности найти подходящие диапазоны для 
передачи. Мы оценили теоретическую пропускную способность канала 
передачи в ТГц-диапазоне, принимая во внимание мощность передачи 
и шумы компонентов современных технологий, а также влияние атмо-
сферного затухания [10]. Результаты представлены на рис. 12.5.

Рис. 12.5. Оценка теоретической пропускной способности  
канала передачи в ТГц-диапазоне (D – расстояние передачи)

Из этих результатов можно сделать вывод, что количество потен-
циальных окон частотных диапазонов с лучшими характеристиками 
распространения относительно велико (например, 140, 220 и 300 ГГц). 
Эти окна частотных диапазонов можно использовать для передачи на 
средние (например, 200 м) или короткие (менее 10 м) расстояния, избе-
гая частотных областей с высоким атмосферным поглощением. Кроме 
того, длины волн в ТГц-диапазоне намного меньше, чем в диапазоне 
миллиметровых волн, и в одной и той же области на кристалле может 
быть размещено больше антенн, чтобы преодолеть затухание при рас-
пространении, тем самым улучшая покрытие.
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Возможность интегрированного сканирования сверхвысокого 
разрешения
Как упоминалось ранее в этой главе, сканирование в ТГц-диапазоне 

может обеспечить гораздо более высокую точность и разрешение благо-
даря сверхширокой полосе пропускания. Кроме того, изображение, по-
лученное в ТГц-диапазоне, демонстрирует улучшенное пространствен-
ное разрешение по сравнению с более низкочастотными полосами 
благодаря более коротким длинам волн и меньшему размеру оборудо-
вания. Это значительно расширяет область применения тера герцовых 
технологий в устройствах мобильной связи. Например, в будущем ин-
теллектуальные устройства, поддерживающие технологию сканирова-
ния в ТГц-диапазоне, будут способны формировать электромагнитные 
изображения для получения такой информации, как количество кало-
рий в пище, или для обнаружения скрытых объектов (более подробная 
информация представлена в главе 3).

В отличие от других диапазонов электромагнитного излучения, 
ТГц-диапазон обладает уникальными возможностями менее опасного 
сканирования, поскольку это неионизирующее излучение с малой глу-
биной проникновения [11]. ТГц-спектрометрия в 6G имеет множество 
потенциальных применений в области здравоохранения, промышлен-
ности, контроля качества пищевых продуктов и окружающей среды, 
поскольку частоты вибрации и вращения большинства молекул лежат 
в ТГц-диапазоне. ТГц-спектрометрия в будущем вызовет значитель-
ный интерес благодаря своей способности предоставлять непрерывную 
информацию в реальном времени посредством динамических, неин-
вазивных, пассивных и бесконтактных измерений. Особо следует от-
метить, что ТГц-спектрометрия дает результаты, сопоставимые с про-
фессиональными аппаратами КТ или МРТ, но она намного безопаснее 
и портативнее, как показано на рис. 12.6.

Рис. 12.6. Сравнение возможностей сканирования
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Хотя ТГц-диапазон обеспечивает более широкую полосу пропускания 
и лучшие условия апертуры антенны, диапазоны миллиметровых волн 
более приспособлены к несовершенным условиям окружающей среды, 
таким как пыль, туман и т. д., что делает их подходящим вариантом для 
приложений сканирования окружающей среды вне помещений, таких как 
картографирование и электромагнитная реконструкция изображений.

Проблемы и перспективы
Для поддержки быстрого развития технологий связи в ТГц-диапазоне 

необходимы исследования и разработки, ведущие к прорыву в создании 
новых устройств, такие как проектирование электронных, фотонных и 
гибридных приемопередатчиков, крупногабаритные антенные решет-
ки, решетки на кристалле или на корпусе и новые технологии материа-
лов для изготовления решеток. В то же время необходимы дальнейшие 
исследования в области проектирования мощных высокочастотных 
устройств, новых материалов для антенн и РЧ-транзисторов, архитек-
тур приемопередатчиков, моделирования каналов, обработки сигналов 
решетки и вопросов энергоэффективности.

Хотя ITU-R выделил полосы свыше 230 ГГц для подвижных служб 
в диапазоне частот 100–450 ГГц, правила и политика для отрасли IMT 
не ясны и еще не унифицированы на международном уровне. Собрания 
на уровне ITU и WRC должны работать вместе, чтобы способствовать 
достижению консенсуса.
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Глава 13
Новые каналы

Распространение радиоволн – это основа основ беспроводной связи. 
Прежде чем строить и эксплуатировать реальные системы, мы должны 
понять принципы распространения радиоволн и разработать соответ-
ствующие модели каналов. Эти модели отражают ключевые процессы 
распространения и позволяют надежно оценивать и сравнивать раз-
личные системы. Каждое поколение беспроводной системы использует 
разные полосы частот для коммерческих целей. Следовательно, модель 
канала, связанная именно с этими полосами, является неотъемлемой 
частью развития технологий. До 5G диапазон частот составлял от 0,4 ГГц 
до 100 ГГц [1, 2].

Стандарты 3GPP TR 38.901 содержат важные методы моделирования 
каналов, удовлетворяющие требованиям, которые возникли с появле-
нием новых сценариев и полос спектра в 5G. Например, бюджет канала 
является важным показателем для оценки потерь на трассе в полосах 
частот выше 6 ГГц. По этой причине в модели потерь на трассе за пре-
делами 6 ГГц мы принимаем во внимание частотную зависимость [3]. 
Другой пример – технология массивного MIMO, которая требует целе-
направленных усилий по формированию луча, поскольку это стано-
вится ключевым методом 5G. Пространственная согласованность опре-
делена как дополнительный параметр для работы с изменением угла 
в модели канала при формировании диаграммы направленности и тре-
кинге [4, 5]. Стандарты также определяют и моделируют множество дру-
гих новых характеристик распространения, включая перегораживание 
пути, потери проникновения из помещения в помещение [6], зависи-
мость от полосы пропускания [7] и потери на поглощение кислородом 
и другими молекулами воздуха. Использование этих новых характерис-
тик канала гарантирует, что мы можем всесторонне и точно оценить 
влияние пространственного распространения при разработке новых 
технологий 5G.

Кроме того, при проектировании системы и технологии 6G нам 
необ ходимо использовать правильную модель канала. Это связано с 
тем, что при моделировании каналов 6G неизбежно возникают серь-
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езные проблемы, связанные с новыми элементами системы, такими 
как новый спектр, сценарии использования и антенны, которые будут 
обсуждаться в других главах. Как упоминалось в статье [8], в ТГц-диа-
пазоне применяется другой коэффициент потерь в тракте, чем в мил-
лиметровом диапазоне. Также было введено понятие пространствен-
ного нестационарного канала, ориентированное на решетку с очень 
большой апертурой (ELAA) [9]. С развитием новых технологий часть ю 
модели распространения стала модель фазовращателя с  угловой 
зави симостью, включенная в реконфигурируемую интеллектуальную 
поверхность (reconfigurable intelligent surface, RIS) [10]. Кроме того, 
в сценариях сканирования, таких как сканирование окружающей сре-
ды с помощью отражения луча, вместо формулы распространения, ис-
пользуемой в традиционной связи, должна быть включена формула 
распространения отраженного сигнала на основе принципов радара. 
Эти проблемы влияют на моделирование каналов и требуют не только 
модификации формул и параметров. Кроме того, традиционные ме-
тодологии моделирования могут не соответствовать новым характе-
ристикам каналов.

13.1. Новые требования к моделированию 
канала 6G
Если взглянуть на модель канала с исторической точки зрения, то мо-
дели физического канала, которые используют многолучевое двуна-
правленное распространение электромагнитных волн для извлечения 
характеристик физической среды, можно разделить на три типа: детер-
минированная модель, стохастическая модель на основе геометрии 
(geometry-based stochastic model, GBSM) и негеометрическая стохас-
тическая модель [11]. В детерминированной модели физические па-
раметры распространения полностью фиксированы. Следовательно, 
в конкретных сценариях могут быть реконструированы реальные фи-
зические каналы. Детерминированные модели включают CEM, модели 
трассировки лучей и измерения. GBSM – это беспроводной канал, моде-
лируемый посредством распределения рассеивающих кластеров, кото-
рые генерируются случайным образом с помощью заданной функции 
плотности вероятности. Благодаря своему стохастическому характеру 
GBSM лучше описывает распространение в группе физических сред, 
чем детерминированные модели, и вполне подходит для статистиче-
ской оценки, такой как системное моделирование. Модель 3GPP – это 
типичный пример GBSM. Квазидетерминированная модель строится 
с использованием комбинации детерминированных моделей и стохас-
тических моделей. Доминирующие пути рассчитываются с помо щью 
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детерминированной модели, а пути рассеяния генерируются с по-
мощью стохастических моделей.

На основе измерений и трассировки лучей в полосах частот от 6 ГГц 
до 100 ГГц исследователи в области 5G сформировали модели в полосах 
более высоких частот до 100 ГГц, как показано в табл. 13.1. Основными 
методиками моделирования каналов в этих стандартах являются сто-
хастическое и квазидетерминированное моделирование. Эти методики 
отражают суть статистических моделей замираний, а также некоторые 
из фактически измеренных характеристик распространения для опре-
деленных конструкций антенн, таких как кросс-поляризационные.

Таблица 13.1. Методики стандартизации каналов 5G

Модель канала Организация Методика

3GPP 38.901 3GPP Стохастическая модель

METIS METIS Стохастическая, на основе карты или гибридная 
модель

MiWEBA MiWEBA Квазидетерминированная модель канала

ITU-R M ITU Стохастическая модель

COST2IOO COST Стохастическая модель

IEEE 802.11 IEEE Квазидетерминированная или трассировка лучей

NYU WIRELESS NYU Стохастическая

QuaDRiGa Fraunhofer HHI Стохастическая или квазидетерминированная

5G mmWave NIST Стохастическая

Channel Model Alliance

mmMAGIC mmMAGIC Стохастическая или строгая проверка

IMT-2020 IMT-2020 Стохастическая

Статистические модели могут описывать канал более просто и эф-
фективно и полезны для крупномасштабного моделирования из-за их 
низкой вычислительной сложности. Мы также обнаружили, что стохас-
тические модели не могут выразить детерминированные параметры, 
относящиеся к конкретной системе или сценарию, такие как геометри-
ческая информация, относящаяся к параметрам многолучевого канала 
или расположению устройств связи и рассеивателей. Однако детерми-
нированное выражение канала не было требованием для проектирова-
ния каналов и систем на протяжении последних десятилетий. Потреб-
ность в таком моделировании в основном возникает при планировании 
сети, когда геометрическая схема размещения сотовых узлов влияет на 
конфигурации базовых станций.
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В новой сети 6G определенные методы (такие как RIS, локализация и 
визуализация) тесно связаны с конкретными средами, которые не мо-
гут быть воссозданы с помощью стохастических моделей. Поэтому мы 
ожидаем появления детерминированных методик моделирования ка-
налов, которые могут привести к более точной оценке.

Например, в связи с разработкой новых антенн и технологий интег-
рации мы предполагаем, что большие антенные решетки, такие как 
ELAA, значительно повлияют на моделирование каналов и оценку про-
изводительности. Как показано в некоторых статьях [12], большие ан-
тенные решетки создают новые проблемы при моделировании, такие 
как сферические волны ближнего поля и нестационарные каналы [13]. 
Раньше мы просто моделировали дальнее поле, которое можно было ап-
проксимировать с помощью полных волн. Однако ближнее поле теперь 
слишком велико, чтобы его можно было игнорировать, и нам нужно 
учитывать сферические волны. Эти особенности распространения от-
крывают новые возможности для улучшения пропускной способнос ти 
каналов. Пространственно-временные характеристики каналов с мно-
жеством антенн являются ключевыми факторами, определяющими 
производительность пространственно-временной обработки. Следова-
тельно, исследования каналов с большой антенной решеткой должны 
быть сосредоточены на пространственно-временных характеристиках 
каналов с множеством антенн. Следует отметить, что эти характерис-
тики сильно зависят от окружающей среды, и это особенно верно для 
распределений рассеяния, которые трудно описать с помощью стохас-
тических моделей. Кроме того, эти характеристики значительно увели-
чивают сложность моделирования. В свете этого будущие исследования 
должны быть сосредоточены на том, чтобы сначала определить, как эти 
характеристики канала влияют на производительность связи, после 
чего можно будет определить степень, в которой эти характеристики 
следует моделировать в канале.

Кроме того, как описано в главе 3, существуют новые сценарии ис-
пользования 6G (например, сканирование). Алгоритм и производи-
тельность таких сценариев сильно зависят от местоположения цели и 
окружающей среды. Следовательно, предпочтение отдается детерми-
нированным моделям, связанным с географическим положением. Но 
это еще не все; типичное применение сканирования и визуализации 
должно учитывать эффекты распространения (такие как дифракция), 
когда размер объекта приблизительно равен длине волны, и это трудно 
смоделировать с помощью обычного метода геометрической оптики. 
Как показано на рис. 13.1, ожидается, что методология вычислительно-
го электромагнетизма (computational electromagnetic, CEM) будет опи-
сывать физические явления, такие как дифракция. Некоторые техноло-
гии, используемые в CEM, такие как метод конечных элементов, метод 
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конечных разностей во временной области и метод моментов, описаны 
в главе 8.

Из предыдущих рассуждений следует, что одна схема сама по себе мо-
жет не соответствовать требованиям оценки всех приложений. То есть 
модели с более высокой точностью и детерминированными уровнями 
привнесут более высокую вычислительную сложность, которая, в свою 
очередь, намного превзойдет возможности оценки системы. Поэтому 
мы представляем эволюцию моделей распространения в соответствую-
щих стандартах от 1G до 5G. Как показано на рис. 13.2, исследования мо-
дели канала исторически имели тенденцию фокусироваться на улучше-
нии детерминированных уровней в условиях ограничения сложности. 
Следовательно, это может быть потенциальным направлением разви-
тия гибридной модели, в которую включено множество механизмов, но 
веса механизмов варьируются в соответствии с различными сценария-
ми применения и критериями оценки.

Рис. 13.1. Сравнение детерминистических моделей дифракции

Рис. 13.2. Эволюция методологий моделирования каналов.  
Пунктирный эллипс относится к 6G
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13.2. Канальные измерения в 6G
13.2.1. Канальные измерения в новом спектре
По сравнению с полосой частот ниже 100 ГГц, терагерцовой полосе 

присущи более высокие потери на трассе луча в свободном простран-
стве. Кроме того, ТГц-волны возбуждают молекулы газа в атмосфере. 
Часть мощности сигнала будет преобразована в кинетическую энергию 
молекул газа, и это называется молекулярным поглощением. Оно обла-
дает высокой частотной избирательностью, поскольку разные молеку-
лы газа имеют разные резонансные частоты, которые соответствуют 
разным пикам молекулярного поглощения, как показано на рис. 13.3. 
В ТГц-диапазоне преобладает эффект поглощения водяного пара, тогда 
как эффект поглощения кислорода преобладает в диапазоне миллимет-
ровых волн. Согласно закону Бера–Ламберта, потери на молекулярное 
поглощение экспоненциально возрастают с увеличением расстояния 
передачи. В результате эффект молекулярного поглощения приводит 
к  выраженным частотно-избирательным и зависящим от расстояния 
потерям на молекулярное поглощение в каналах ТГц-диапазона.
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Рис. 13.3. Потери на молекулярное поглощение в ТГц-диапазоне

С другой стороны, канал ТГц-диапазона также демонстрирует харак-
теристики распространения, отличные от канала миллиметрового диа-
пазона. Обычно компонент многолучевого распространения состоит из 
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путей прямого распространения, путей зеркального отражения и путей 
рассеяния. Высокий K-фактор (в среднем 13 дБ в конференц-зале на 
час тоте 140 ГГц согласно измерениям Huawei [8]) показывает соотноше-
ние мощностей между путями прямого и непрямого распространения. 
Измерения терагерцовых каналов показывают, что в них более выраже-
но прямое распространение. Поверхность, которая является гладкой на 
более низких частотах, становится шероховатой в ТГц-диапазоне, по-
скольку волны ТГц-диапазона имеют длину, сопоставимую с  высотой 
микронеровностей поверхности. Эта шероховатость приводит к поте-
рям при отражении, а также рассеивает мощность по путям рассеяния, 
что в конечном итоге ослабляет многолучевое распространение и де-
лает канал разреженным. Тем не менее некоторые измерения показы-
вают, что в нижней части ТГц-диапазона, например 140 ГГц и 220 ГГц, 
многолучевое распространение все еще присутствует в помещении.
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Например, в офисном помещении на частоте 140 ГГц принимаемая 
мощность отраженного сигнала при многолучевом распространении 
всего на 6–7 дБ ниже, чем мощность прямого сигнала из-за сильного 
отражения от настольных жидкокристаллических мониторов (как по-
казано на рис. 13.4).

Более того, различные распределения многолучевого распростра-
нения привносят новые факторы в сильно- и малозначащие парамет-
ры модели в ТГц-диапазоне. Например, для оценки модели потерь 
в трассе были проведены измерения распространения сигнала типич-
ной внутренней точки доступа (indoor hotspot, InH), расположенной в 
коридоре внутри офиса, на частоте 140 ГГц, как показано на рис. 13.5 
и в табл. 13.2. Было проведено сравнение со значением, найденным по 
формуле потерь в тракте 3GPP TR 38.901 InH, расширенной до 140 ГГц. 
Измерение показало степень потерь в тракте (path loss exponent, PLE) 
немного выше, чем в модели 3GPP, и ниже, чем PLE при распростране-
нии в свободном пространстве. Это означает, что слабый волноводный 
эффект можно наблюдать и в субТГц-диапазоне. Для малозначащих 
параметров, полученных в типичных сценариях InH, измерения также 
указывают на заметное отличие от существующих стандартов модели 
канала [14], как показано в табл. 13.3. Поэтому более точные и репре-
зентативные параметризованные модели каналов для нового спектра 
выше 100 ГГц еще предстоит глубоко исследовать и смоделировать.
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Рис. 13.5. Сравнение результатов измерений модели потерь на трассе,  
в свободном пространстве и модели 3GPP TR 38.901
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Таблица 13.2. Потери в тракте на частоте 140 ГГц в сценариях InH

Потери при распространении (дБ) Затухание в тени (дБ)

Измерения Huawei PLInH140 = 32,4 + 18,5 log10(d3D) + 20log(f140) δSF = 0,8

Модель 38.901, 
расширенная до 140 ГГц PLInH140 = 32,4 + 17,3 log10(d3D) + 20log(f140) δSF = 3

Таблица 13.3. Малозначащие параметры на частоте 140 ГГц в сценариях InH

Сценарий

Прямое распространение в офисе

Модель 3GPP, 
расширенная до 140 ГГц Измерение

Разброс задержки (DS) μlgDS –7,71 –8,70

lgDS = log10(DS/1s) δlgDS 0,18 0,50

Разброс AOA (ASA) μlgDS 1,37 1,29

lgASA = log10(ASA/1°) δlgDS 0,37 0,30

Разброс ZOA (ZSA) μlgZSA 0,88 0,73

lgZSA = log10(ZSA/1°) δlgZSA 0,18 0,15

13.2.2. Канальные измерения в новых сценариях
Как было сказано в разделе 13.1, новые требования к мобильной свя-

зи 6G привели к исследованию новых технологий, таких как ELAA, RIS, 
связь устройство–устройство в миллиметровом диапазоне, интегриро-
ванная неназемная связь в миллиметровом диапазоне и сканирование 
в миллиметровом и ТГц-диапазоне.

Моделирование каналов с ELAA
Естественно, новые сценарии применения и архитектуры антенны 

также создают новые проблемы для моделирования каналов. Например, 
ELAA может эффективно увеличить пропускную способность канала и 
пиковую скорость пользователя. Однако по мере увеличения аперту-
ры антенной решетки увеличивается и расстояние ближней зоны, и это 
нельзя игнорировать, поскольку теперь некоторые пользователи будут 
находиться в области ближнего поля. По этой причине модель канала 
с плоской волной, используемая в 5G, может оказаться неприменимой. 
Таким образом, нам необходимо всесторонне смоделировать и изучить 
характеристики распространения нового канала со сферическими вол-
нами и метод оценки канала.
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Другой характерной особенностью канала распространения ELAA 
является нестационарность в пространственных областях. Другими 
словами, по мере увеличения апертуры антенных решеток разные под-
решетки могут иметь разные характеристики канала распространения, 
такие как мощность, кластеры, угол прихода и ранг.

Моделирование каналов неназемных сетей
Некоторые новые сценарии применения, такие как интегрирован-

ная неназемная связь, в свою очередь, создали большие проблемы для 
систем тестирования каналов. Показательным примером является тот 
факт, что обычное измерение канала требует высокого отношения сиг-
нал/шум и высокой точности синхронизации, чего трудно достичь в слу-
чае неназемных сетей. Первое требуется, потому что низкое отношение 
сигнал–шум затрудняет получение информации о пространственном 
многолучевом распространении. Кроме того, системы тестирования 
интегрированных неназемных каналов также должны учитывать влия-
ние атмосферных условий, таких как ветер, облака, дождь и снег.

Сканирование в миллиметровом и ТГц-диапазоне
Помимо применения в области связи, важным направлением иссле-

дований частотного диапазона 6G являются также различные приме-
нения сканирования. Благодаря применению более широкого спектра 
устройства связи могут использовать более широкую полосу пропуска-
ния и более интегрированные антенны. В результате эти устройства 
могут обеспечивать сверхточное пространственное и временное раз-
решение, дополнительно улучшая возможности выбора каналов. Осо-
бенно это актуально в ТГц-диапазоне частот. Другими словами, бла-
годаря маленькой длине волны он может обеспечивать визуализацию 
на миллиметровом уровне. При этом мы по-прежнему не можем ис-
пользовать текущую методологию моделирования каналов для точной 
оценки качества изображения. Например, как показано на рис.  13.6, 
для небольшого отверстия, размер которого сопоставим с длиной вол-
ны, нельзя использовать традиционный метод геометрической оптики 
для моделирования явления дифракции электромагнитной волны и, 
следовательно, невозможно точно оценить характеристики изображе-
ния. В этом контексте потенциальным направлением исследований, 
на котором мы можем сосредоточиться, является методология CEM, 
которая может эффективно моделировать распределение поля элект-
ромагнитных волн и восстанавливать среду распространения канала 
с высокой точностью. В конечном итоге это поможет повысить точность 
формирования изображения. Как показано на рис. 13.6, измерительное 
оборудование с отраженным каналом 140 ГГц было использовано для 
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обнаружения металлических объектов с небольшими отверстиями (ми-
нимальный размер составляет 3,2 мм). Для получения электромагнит-
ного изображения использовался алгоритм обратной задачи рассеяния 
на основе CEM. Полученное изображение в основном соответствует 
оптическому изображению, как показано в правой части рисунка. Ми-
нимальное разрешение – 3,2 мм. Эти результаты визуализации под-
тверждают возможность получения изображений миллиметрового 
масштаба в субТГц-диапазоне.

Рис. 13.6. Пример изображения миллиметрового уровня в субТГц-диапазоне, 
включающего небольшое отверстие с минимальным размером 3,2 мм 
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Новые материалы

Огромную эволюцию, наблюдаемую в цифровой связи на протяже-
нии многих лет, можно охарактеризовать как результат значительного 
прогресса в полупроводниковых технологиях. Поскольку 6G больше не 
является вопросом далекого будущего, технологии получения новых 
материалов будут способствовать скорейшему движению в этом на-
правлении. В данной главе мы рассмотрим несколько технологий изго-
товления материалов, которые являются ключевыми для 6G. Во-первых, 
мы кратко остановимся на эволюции кремния и материалов типа III–V19  
как основы технологий для нескольких применений, связанных с тера-
герцовыми частотами. Затем мы опишем новые реконфигурируемые 
материалы, которые позволяют гибко управлять устройствами. По 
мере того как в рамках ТГц-диапазона мы приближаемся к более высо-
кочастотной части спектра, в игру вступают современные фотонные 
материалы. В частности, фотонные кристаллы позволяют изготавли-
вать оптические компоненты с низкими потерями. Кроме того, фото-
электрические материалы преобразуют свет в электрические сигналы 
и позволяют фотодетекторам служить ключевым компонентом фотон-
ной системы ТГц-диапазона. И последнее, но не менее важное: плаз-
монные материалы поддерживают поверхностные плазмоны, которые 
способны увеличивать взаимодействие между светом и материалами. 
Это особенно полезно, когда нам нужно улучшить работу фотонной/оп-
тоэлектронной системы ТГц-диапазона.

14.1. Развитие кремниевой платформы
К существующей зрелой кремниевой платформе, которая по своей сути 
имеет низкую стоимость, высокий выход, небольшую геометрию и низ-
кое энергопотребление, добавляются новые технологические решения, 
позволяющие реализовать новые возможности. Хорошим примером яв-
ляется процесс разработки SiGe-BiCMOS, который начался в 1990-х годах. 
19 Полупроводниковые материалы типа АIIIВV, в число которых входят антимонид алюминия 

(AlSb), арсенид алюминия (AlAs), нитрид алюминия (AlN), фосфид алюминия (AlP), нитрид бора 
(BN), фосфид бора (BP), арсенид бора (Bas), антимонид галлия (GaSb) и др. –  Прим. перев.
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Сегодня платформа SiGe-BiCMOS успешно работает во многих приме-
нениях, таких как формирование изображений, спектроскопия и обмен 
данными, которые невозможно реализовать на стандартной платформе 
CMOS.

Для эффективного построения изображений объектов в ТГц-диа-
пазоне требуется более быстрое получение данных, и мы можем до-
биться этого, используя антенные решетки в фокальной плоскости. 
Для этих целей были продемонстрированы многопиксельные решет-
ки с использованием технологии SiGe [1]. Также была продемонст-
рирована компактная система ТГц-спектроскопии с использовани-
ем технологии SiGe BiCMOS до 1 ТГц [2]. Кроме того, для получения 
изображений сверхвысокого разрешения (изображений за пределами 
дифракционного предела) в [3] был разработан датчик изображения 
ближнего поля с использованием процесса SiGe BiCMOS, и было до-
стигнуто пространственное разрешение 10 микрометров. Также было 
продемонстрировано применение технологий CMOS и SiGe во многих 
схемах связи ТГц-диапазона.

Развитие кремниевой платформы послужило толчком к развитию 
фотонных систем [4, 5]. Определенно стоит упомянуть прогресс, достиг-
нутый кремниевой фотоникой за последние несколько десятилетий. 
Это стало возможным благодаря оптимизации стандартного процесса 
CMOS, например добавлению шагов наращивания Ge, чтобы обеспечить 
интеграцию фотодетектора и модулятора помимо стандартных тех-
нологических шагов CMOS. Для интеграции фотонных и электронных 
структур были предложены и продемонстрированы как плоская, так и 
многослойная архитектуры. Кроме того, были разработаны различные 
оптические межсоединения, обеспечивающие низкие потери и эффек-
тивное использование пространства. Многослойная интеграция пред-
почтительнее по сравнению со сложными планарными волноводами, 
поскольку она позволяет более эффективно использовать пространство 
и снижает сложность. По этим причинам она является многообещаю-
щей перспективной архитектурой для многих оптоэлектронных при-
ложений.

Как упоминалось ранее, кремниевые технологии использовались для 
развития применений следующего поколения в области связи, обра-
ботки изображений, вычислений и т. д. Современные технологические 
процессы позволяют более эффективно и компактно интегрировать 
как фотонные, так и электронные компоненты на одном кремниевом 
кристалле. Ожидается, что прогресс, достигнутый в области кремние-
вой платформы, приведет к тому, что в ближайшем будущем мы станем 
свидетелями более совершенных компактных и недорогих фотонных и 
электронных устройств.
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14.2. Гетерогенная платформа на материалах 
типа III–V
Электронные и фотонные материалы стали следствием прогресса в раз-
личных областях. По мере стремительного развития производственных 
процессов растет и число применений современных материалов. В по-
следние десятилетия мы повышали сложность и производительность 
кремниевых устройств в соответствии с законом Мура. Однако крем-
ний имеет фундаментальные ограничения использования в фотон-
ной электронике из-за его непрямой запрещенной зоны. Для решения 
этой проблемы были предложены полупроводники типа III–V с прямой 
запрещенной зоной. Некоторые материалы III–V, например фосфид 
индия (InP) и арсенид галлия (GaAs), были испытаны в терагерцовом 
диапазоне частот (> 1 ТГц) в составе фотонных интегральных схем и по-
казали удовлетворительные результаты. К сожалению, это дорогостоя-
щая технология, и поэтому она не получила широкого распространения 
на рынке. Тем не менее интерес к фотонике не пропал, и сегодня она 
нашла применение в технологии сканирования окружающей среды, ра-
дарах и связи.

Фотонные интегральные схемы могут получить существенный выиг-
рыш от использования гетерогенных платформ. В частности, соедине-
ние разных слоев материалов III–V на одной и той же матрице позволя-
ет оптимизировать строение каждого компонента. Иными словами, для 
каждого компонента можно выбрать свои оптимальные материалы и 
конструкцию, а затем интегрировать их на одном кремниевом кристал-
ле. В работе [7] была продемонстрирована гетерогенная система «сеть 
на кристалле», которая включает полный набор компонентов фотонной 
связи, в том числе лазеры, модуляторы и усилители на различных сте-
ках слоев III–V.

Используя подход гетерогенной интеграции, мы также можем доба-
вить в систему на кристалле другие материалы, не относящиеся к груп-
пе  III–V. Было показано, что в кремниевый кристалл можно интег-
рировать невзаимные магнитные материалы, такие как Ce:YIG [8], тем 
самым формируя в фотонной интегральной схеме более сложные бло-
ки, такие как изоляторы и циркуляторы.

14.3. Реконфигурируемый материал
Используя материалы с электрически изменяемыми свойствами, мож-
но создавать устройства с большей функциональностью, меньшими 
размерами и меньшими затратами. По существу, различные настраива-
емые материалы используют для гибкого и динамического управления 
свойствами системы. Например, нанеся реконфигурируемые материа-
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лы на интеллектуальную поверхность и соединив ее с цифровой схемой 
управления, можно реализовать программируемую RIS.

Графен – это двумерный углеродный материал, который может под-
держивать распространение поверхностных плазмон-поляритонов 
(surface plasmon polaritons, SPP). В зависимости от величины приложен-
ного напряжения графен может демонстрировать разные уровни про-
водимости и, следовательно, управляемое электромагнитное поведе-
ние. К настоящему времени были предложены различные графеновые 
устройства, использующие это свойство переменной проводимости, 
включая переключатели, фазовращатели и антенны. В статье [9] пред-
ставлен исчерпывающий обзор потенциальных применений графена 
в ТГц-коммуникациях, биологическом зондировании и многих дру-
гих областях. В статьях [10, 11] показано, что передающая графеновая 
антенна может управлять лучом. В реконфигурируемых графеновых 
отражательных решетках [12] путем приложения различных напряже-
ний смещения были достигнуты изменяемые фазы отражения. В [13] 
был представлен графеновый переключатель, который работает путем 
смещения сегментов графеновых секций под воздействием различного 
напряжения. Стандартные недорогие и неуправляемые реакторы для 
осаждения графена стоят примерно 1 млн долларов США.

Жидкие кристаллы проявляют свойства как жидкости, так и крис-
талла. Нематический жидкий кристалл может изменять свойства 
падаю щей волны, когда она проходит через жидкость, и этот эффект 
зависит от интенсивности приложенных электрических полей. Нема-
тический жидкий кристалл можно эффективно использовать в рекон-
фигурируемых электронных системах. Так, в работах [14, 15] предло-
жили реконфигурируемую отражательную решетку и метаповерхность 
с использованием жидкого кристалла для управления лучом. В статье 
[16] представлены фазовращатель и фазированная антенная решетка 
на основе жидких кристаллов. Там же обсуждалась возможность ком-
мерциализации подобных разработок.

Материалы с фазовым переходом (phase change material, PCM) ре-
конфигурируют путем нагревания и охлаждения, в результате чего про-
исходит переключение между аморфным (изолирующим) и кристал-
лическим (проводящим) состояниями. Переключатели PCM быстрые, 
компактные и имеют низкие вносимые потери. По сравнению с мик-
роэлектромеханическими системами (MEMS), PCM показали лучшую 
надежность и быстродействие на частотах миллиметрового диапазона. 
В работах [17–19] впервые были продемонстрированы ВЧ-переключа-
тели PCM GeTe для миллиметровых волн и фазовращатель с истинной 
задержкой по времени. В другой разработке [20] был представлен моно-
литно интегрированный фазовращатель на основе PCM для миниатюр-
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ных реконфигурируемых приложений управления лучом с фазирован-
ной антенной решеткой миллиметрового диапазона.

14.4. Фотонный кристалл
Фотонный кристалл – это искусственная периодическая структура, по-
лученная путем выстраивания различных диэлектрических материалов 
в повторяющуюся последовательность в виде сверхрешетки. Благодаря 
наличию локализованных дефектов периодической структуры фотон-
ный кристалл может управлять потоком света, выступая как ловушка 
или как волновод. По сравнению со своими металлическими аналогами 
фотонно-кристаллические волноводы изготавливаются исключитель-
но из диэлектрических материалов, что означает минимизацию оми-
ческих потерь. Кроме того, фотонно-кристаллическая структура может 
быть эффективно интегрирована на кремниевую платформу при сохра-
нении низкой стоимости компонента.

К настоящему времени разработаны различные компоненты на фо-
тонных кристаллах [21] для использования в таких устройствах, как 
модуляторы, фильтры высокого разрешения, датчики и лазеры. К но-
вым перспективным применениям фотонных кристаллов можно от-
нести биохимические датчики, лидары и связь в ТГц-диапазоне. В [22] 
представлен фотонно-кристаллический нанолазер для биомолекуляр-
ного и химического тестирования. Фазированные фотонные решетки 
на основе фотонных кристаллов также успешно продемонстрировали 
свои возможности в LiDAR-зондировании [22]. Более того, фотонные 
кристаллы показали свой потенциал в области связи в ТГц-диапазо-
не. В статье [23] представлена платформа связи ТГц-диапазона на базе 
фотонных кристаллов на кремнии. Разработчики продемонстрирова-
ли высокую скорость передачи данных с помощью встроенного резо-
нансно-туннельного диодного детектора и фотонно-кристаллическо-
го волновода.

Совсем недавно топологический фотонный кристалл был исследован 
как новый метод управления светом [24]. Благодаря наличию тополо-
гических фаз материи мы можем направлять свет в заранее определен-
ном направлении даже при наличии дефектов, поскольку существуют 
топологически защищенные граничные состояния. Кроме того, были 
исследованы различные топологические платформы для устойчивого 
однонаправленного распространения света, такие как нелинейные фо-
тонно-кристаллические системы [25], неэрмитовы системы [26] и то-
пологические системы более высокого порядка [27]. Эти системы будут 
способствовать защите распространения света в наноразмерных фо-
тонных устройствах.
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14.5. Фотоэлектрические материалы 
и фотодетектор
Когда падающее фотонное излучение достигает фотоэлектрического 
материала, в нем генерируются электронные токи. Некоторые обычные 
фотоэлектрические материалы представляют собой кристаллические 
структуры на основе кремния. С развитием нанотехнологий на сцену 
вышли новые многообещающие фотоэлектрические материалы, такие 
как наноразмерные квантовые точки, углеродные нанотрубки и гра-
фен, обладающие множеством перспектив применения.

Наиболее прямым и очевидным применением фотоэлектрической 
технологии, вероятно, можно считать солнечные элементы, но мы не 
должны игнорировать CMOS-сенсоры, которые повсеместно использу-
ются в цифровых камерах и многих других приложениях. Традиционно 
для производства солнечных элементов использовались полупроводни-
ковые материалы, такие как кремний. Впоследствии для повышения 
эффективности фотопреобразования в состав структуры был добавлен 
металл, что привело к разработке чувствительных фотодетекторов, на-
пример детектора Шоттки. Кроме того, было доказано, что применение 
наноразмерных светоулавливающих слоев, таких как металлические 
наночастицы, увеличивает концентрацию света и рассеяние, что, в свою 
очередь, увеличивает фотоэлектрический эффект. Более того, металли-
ческие решетки также могут способствовать возбуждению поверхност-
ных плазмонных волн, тем самым увеличивая взаимодействие между 
фотонами и электронами.

Фотодетекторы на основе фотоэлектрических материалов имеют 
множество применений. Например, квантовые точки использовались 
для увеличения поглощения света при мониторинге состояния здо-
ровья [28]. Было показано, что матрица фотоприемников на основе 
углеродных нанотрубок [29] может создавать изображения с высоким 
разрешением. Был изготовлен и продемонстрирован браслет на осно-
ве массива графеновых фотодетекторов для мониторинга состояния 
здоровья [30]. Поскольку потребность в фотонных системах возраста-
ет, использование фотоэлектрических материалов будет по-прежнему 
приводить к созданию компактных, а также высокопроизводительных 
фотонных устройств.

14.6. Плазмонный материал
Плазмонные материалы используют энергию света для генерации ре-
зонансных колебаний носителей заряда – плазмонов. Как упоминалось 
ранее, плазмонные наноструктуры использовались в фотоэлектриче-
ских устройствах для повышения эффективности фотопреобразова-
ния. Двумя распространенными плазмонными структурами являются 
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металлические наночастицы и металлические электроды с решетча-
тым рисунком. Первая структура увеличивает рассеяние света за счет 
возбуждения резонансов локализованных поверхностных плазмон-по-
ляритонов (surface plasmon polariton, SPP), а вторая увеличивает длину 
пути света, связанного с SPP [31]. Стоит отметить, что обычно в обеих 
структурах используются золото и серебро. Сообщалось об увеличении 
эффективности фотопреобразования до 30 % с наночастицами золо-
та [32]. С другой стороны, в [33] сообщается об увеличении эффектив-
ности на 19 % при использовании электрода с решеткой из серебра.

Теоретическая физика твердого тела изучала плазмонные материалы 
с 1970-х годов [34], но сейчас они создаются в лабораториях, а техноло-
гия плазмонных метаматериалов за последнее десятилетие совершила 
большой рывок. Метаматериалы можно использовать для получения 
материалов с желаемыми свойствами, манипулируя периодически рас-
пределенными искусственными структурами. Первоначально они ис-
пользовались в микроволновом диапазоне. Для работы в оптическом 
диапазоне нужны структуры нанометрового размера, а их трудно из-
готовить. В статье [35] был дан подробный обзор того, как реализовать 
отрицательное преломление на оптических частотах. В [36] сетчатая 
структура, состоящая из двух слоев металлических сеток с диэлектри-
ческой прокладкой между ними, была предложена как пример компо-
нента с отрицательной диэлектрической проницаемостью, прозрачно-
го в ближнем инфракрасном диапазоне. Также был продемонстрирован 
пакетный волновод металл–диэлектрик–металл с отрицательным по-
казателем преломления на видимых частотах [37].

Плазмонные метаповерхности состоят из плазмонных структур нано-
метрового размера с различной геометрией и разделителями, напеча-
танными на тонкой пластине. Управляя фазовым профилем нанострук-
тур, метаповерхности могут использовать различные конфигурации 
падающего света для генерации желаемых откликов. Недавно было 
доказано, что помимо более общих функций, таких как управление лу-
чом, генерация луча с орбитальным угловым моментом (orbital angular 
momentum, OAM) и управление отраженным лучом, плазмонные ме-
таповерхности способны управлять оптическими поверхностными 
волнами в ближней области поля [38]. Когда узорчатые наноструктуры 
взаимодействуют со светом, часть повторно излучаемой энергии пре-
образуется в SPP в ближнем поле. Путем тщательного проектирования 
формы и ориентации наноструктур можно управлять возбуждением 
SPP в соответствии с такими задачами, как зондирование в ближнем 
поле и биохимическое обнаружение.

Поверхностные плазмонные поляритоны также могут возникать 
в  графене. Как упоминалось ранее, графен может работать как ре-
конфигурируемый материал благодаря электрически настраиваемым 



242  Глава14.Новыематериалы

свойствам. Более того, графен может проявлять плазмонное поведение 
в ТГц- и инфракрасном диапазоне частот. В графене возбуждение SPP 
ограничено поперечным размером. Следовательно, графеновые плаз-
моны могут взаимодействовать с волнами значительно меньшей дли-
ны и обеспечивать более сильное взаимодействие света с веществом 
по сравнению с металлическими аналогами. Кроме того, используя 
гибри дизацию графена и других обычных плазмонных наноструктур 
или мета материалов, можно создавать еще более продвинутые устрой-
ства на основе графена. Вот почему это многообещающее направление 
будущего с разных точек зрения.

Плазмонные материалы, взаимодействующие с волновым излуче-
нием, вызывают интерес во многих областях. Например, графеновые 
антенны показали, что их уникальное настраиваемое поведение и по-
тенциал плазмонного резонанса можно использовать во многих устрой-
ствах ТГц-диапазона. Используя эффект возбуждения SPP на плазмон-
ных метаповерхностях, интеллектуальные многофункциональные 
поверхности могут выполнять не только управление лучом, но и слу-
жить биосенсорами. По мере достижения более глубокого понимания 
природы SPP, а также поведения материалов, поддерживающих SPP, для 
плазмонных материалов найдутся новые интересные применения.

14.7. Источники
[1] U. R. Pfeiffer, R. Jain, J. Grzyb, S. Malz, P. Hillger, and P. Rodríguez-

Vízquez, Current status of terahertz integrated circuits-from components 
to systems, in Proc. 2018 IEEE BiCMOS and Compound Semiconductor 
Integrated Circuits and Technology Symposium (BCICTS). IEEE, 2018, 
pp. 1–7.

[2] K. Statnikov, J. Grzyb, B. Heinemann, and U. R. Pfeiffer, 160-GHz to 
1-THz multi-color active imaging with a lens-coupled SiGe HBT chip-set, 
IEEE Transactions on Microwave Theory and Techniques, vol. 63, no. 2, 
pp. 520–532, 2015.

[3] P. Hillger, R. Jain, J. Grzyb, W. Förster, B. Heinemann, G. MacGrogan, 
P. Mounaix, T. Zimmer, and U. R. Pfeiffer, A 128-pixel system-on-a-chip 
for real-time superresolution terahertz near-field imaging, IEEE Journal of 
Solid-State Circuits, vol. 53, no. 12, pp. 3599–3612, 2018.

[4] M. U. Khan, Y. Xing, Y. Ye, and W. Bogaerts, Photonic integrated circuit 
design in a foundry+ fabless ecosystem, IEEE Journal of Selected Topics 
in Quantum Electronics, Article no. 8201014, 2019.

[5] R. Helkey, A. A. Saleh, J. Buckwalter, and J. E. Bowers, High-performance 
photonic integrated circuits on silicon, IEEE Journal of Selected Topics in 
Quantum Electronics, Article no. 8300215, 2019.



14.7.Источники  243

[6] T. Komljenovic, D. Huang, P. Pintus, M. A. Tran, M. L. Davenport, and 
J. E. Bowers, Photonic integrated circuits using heterogeneous integration 
on silicon, Proceedings of the IEEE, vol. 106, no. 12, pp. 2246–2257, 2018.

[7] C. Zhang, S. Zhang, J. D. Peters, and J. E. Bowers, 8×8×40 Gbps fully 
integrated silicon photonic network on chip, Optica, vol. 3, no. 7,  
pp. 785–786, 2016.

[8] T. Shintaku and T. Uno, Optical waveguide isolator based on nonreciprocal 
radiation, Journal of Applied Physics, vol. 76, no. 12, pp. 8155–8159, 1994.

[9] D. Correas-Serrano and J. S. Gomez-Diaz, Graphene-based antennas for 
terahertz systems: A review, arXiv preprint arXiv:1704.00371, 2017.

[10] J. Gómez-Díaz, M. Esquius-Morote, and J. Perruisseau-Carrier, Plane 
wave excitation–detection of non-resonant plasmons along finite-width 
graphene strips, Optics Express, vol. 21, no. 21, pp. 24 856–24 872, 2013.

[11] M. Esquius-Morote, J. S. Gómez-Dı, J. Perruisseau-Carrier et al., 
Sinusoidally modulated graphene leaky-wave antenna for electronic 
beamscanning at THz, IEEE Transactions on Terahertz Science and 
Technology, vol. 4, no. 1, pp. 116–122, 2014.

[12] E. Carrasco, M. Tamagnone, and J. Perruisseau-Carrier, Tunable graphene 
reflective cells for THz reflectarrays and generalized law of reflection, 
Applied Physics Letters, vol. 102, no. 10, p. 104103, 2013.

[13] J.-S. Gómez-Díaz and J. Perruisseau-Carrier, Graphene-based plasmonic 
switches at nearinfrared frequencies, Optics Express, vol. 21, no. 13, 
pp. 15 490–15 504, 2013.

[14] S. Bildik, S. Dieter, C. Fritzsch,W. Menzel, and R. Jakoby, Reconfigurable 
folded reflectarray antenna based upon liquid crystal technology, IEEE 
Transactions on Antennas and Propagation, vol. 63, no. 1, pp. 122–132, 
2014.

[15] S. Foo, Liquid-crystal reconfigurable metasurface reflectors, in Proc. 2017 
IEEE International Symposium on Antennas and Propagation & USNC/
URSI National Radio Science Meeting. IEEE, 2017, pp. 2069–2070.

[16] T. Ting, Technology of liquid crystal based antenna, Optics Express, 
pp. 17 138–17 153, 2019.

[17] T. Singh and R. R. Mansour, Characterization, optimization, and fabrication 
of phase change material germanium telluride based miniaturized  
DC–67 GHz RF switches, IEEE Transactions on Microwave Theory and 
Techniques, vol. 67, no. 8, pp. 3237–3250, 2019.

[18] N. El-Hinnawy, P. Borodulin, B. P. Wagner, M. R. King, E. B. Jones, 
R. S. Howell, M. J. Lee, and R. M. Young, Low-loss latching microwave 
switch using thermally pulsed nonvolatile chalcogenide phase change 
materials, Applied Physics Letters, vol. 105, no. 1, p. 013501, 2014.



244  Глава14.Новыематериалы

[19] T. Singh and R. R. Mansour, Miniaturized reconfigurable 28 GHz PCM 
based 4-bit latching variable attenuator for 5G mmWave applications, in 
Proc. IEEE MTT-S International Microwave Symposium (IMS). IEEE, 
2020, pp. 53–56.

[20] T. Singh and R. R. Mansour, Loss compensated PCM GeTe-based latching 
wideband 3-bit switched true-time-delay phase shifters for mmWave 
phased arrays, IEEE Transactions on Microwave Theory and Techniques, 
vol. 68, no. 9, pp. 3745–3755, 2020.

[21] T. Asano and S. Noda, Photonic crystal devices in silicon photonics, 
Proceedings of the IEEE, vol. 106, no. 12, pp. 2183–2195, 2018.

[22] T. Baba, Photonic crystal devices for sensing, in Proc. 2019 Conference on 
Lasers and Electro-Optics (CLEO), 2019, pp. 1–2.

[23] W. Withayachumnankul, M. Fujita, and T. Nagatsuma, Integrated silicon 
photonic crystals toward terahertz communications, Advanced Optical 
Materials, vol. 6, no. 16, p. 1800401, 2018.

[24] H. Wang, S. K. Gupta, B. Xie, and M. Lu, Topological photonic crystals: 
a review, Frontiers of Optoelectronics, pp. 1–23, 2020.

[25] X. Zhou, Y. Wang, D. Leykam, and Y. D. Chong, Optical isolation with 
nonlinear topological photonics, New Journal of Physics, vol. 19, no. 9, 
p. 095002, 2017.

[26] S. Yao and Z. Wang, Edge states and topological invariants of non-hermi-
tian systems, Physical Review Letters, vol. 121, no. 8, p. 086803, 2018.

[27] H. Hu, B. Huang, E. Zhao, andW. V. Liu, Dynamical singularities of floquet 
higher-order topological insulators, Physical Review Letters, vol. 124, 
no. 5, p. 057001, 2020.

[28] E. O. Polat, G. Mercier, I. Nikitskiy, E. Puma, T. Galan, S. Gupta, 
M.  Montagut, J. J. Piqueras, M. Bouwens, T. Durduran et al., Flexible 
graphene photodetectors for wearable fitness monitoring, Science 
Advances, vol. 5, no. 9, p. eaaw7846, 2019.

[29] D. Suzuki, S. Oda, and Y. Kawano, A flexible and wearable terahertz 
scanner, Nature Photonics, vol. 10, no. 12, pp. 809–813, 2016.

[30] M. Zhang and J. T. Yeow, A flexible, scalable, and self-powered mid-
infrared detector based on transparent PEDOT: PSS/graphene composite, 
Carbon, vol. 156, pp. 339–345, 2020.

[31] S. Ahn, D. Rourke, and W. Park, Plasmonic nanostructures for organic 
photovoltaic devices, Journal of Optics, vol. 18, no. 3, p. 033001, 2016.

[32] C. C. Wang, W. C. Choy, C. Duan, D. D. Fung, E. Wei, F.-X. Xie, F. Huang, 
and Y. Cao, Optical and electrical effects of gold nanoparticles in the active 
layer of polymer solar cells, Journal of Materials Chemistry, vol. 22, no. 3, 
pp. 1206–1211, 2012.



14.7.Источники  245

[33] X. Li, W. E. Sha, W. C. Choy, D. D. Fung, and F. Xie, Efficient inverted 
polymer solar cells with directly patterned active layer and silver back 
grating, Journal of Physical Chemistry C, vol. 116, no. 12, pp. 7200–7206,  
2012.

[34] O. Madelung, Introduction to solid-state theory, Vol. 2. Springer Science 
& Business Media, 2012.

[35] K. Yao and Y. Liu, Plasmonic metamaterials, Nanotechnology Reviews, 
vol. 3, no. 2, pp. 177–210, 2014.

[36] S. Zhang, W. Fan, N. Panoiu, K. Malloy, R. Osgood, and S. Brueck, 
Experimental demonstration of near-infrared negative-index metamate-
rials, Physical Review Letters, vol. 95, no. 13, p. 137404, 2005.

[37] S. P. Burgos, R. De Waele, A. Polman, and H. A. Atwater, A single-layer 
wide-angle negative-index metamaterial at visible frequencies, Nature 
Materials, vol. 9, no. 5, pp. 407–412, 2010.

[38] S. Sun, Q. He, S. Xiao, Q. Xu, X. Li, and L. Zhou, Gradient-index meta-
surfaces as a bridge linking propagating waves and surface waves, Nature 
Materials, vol. 11, no. 5, pp. 426–431, 2012.



Глава 15
Новые антенны

Обычные антенны рассчитаны на подключение к радиочастотным 
систе мам через коаксиальные кабели или микрополосковые линии. Ан-
тенны ТГц-диапазона радикально отличаются от них, потому что поте-
ри в линии передачи на терагерцовых частотах слишком велики. В бо-
лее низком диапазоне частот (100–500 ГГц) были продемонстрированы 
интегральные схемы на основе кремния с интегрированной антенной 
на кристалле и антенной в корпусе [1, 2]. За пределами 500 ГГц можно 
использовать комбинированную технологию III–V/кремний, позволя-
ющую использовать обычные антенны до 1 ТГц.

С другой стороны, поскольку ТГц-система может быть реализована 
на фотонной платформе, терагерцовые волны можно генерировать, 
пропуская фототок через фотопроводящую антенну (photoconductive 
antenna, PCA) или электрооптический кристалл. При освещении ла-
зерными лучами на определенных частотах в некоторых полупровод-
никовых подложках, например InP и GaAs, может генерироваться ток 
фотопроводимости. Затем он может излучаться в пространство в виде 
ТГц-волны с помощью электродов антенны.

Нанофотодетекторы имеют схожий принцип работы, с той разницей, 
что они измеряют генерируемый фототок с помощью схемы, пред-
назначенной для визуализации/считывания. Благодаря небольшому 
размеру и низкому энергопотреблению нанофотодетекторы демон-
стрируют огромный потенциал применения в мобильных и носимых 
приложениях.

Благодаря рассеивателям с тщательно выверенными формами и 
расстояниями между ними интеллектуальные поверхности, такие как 
отражающие и передающие решетки, могут служить плоскими «отра-
жателями» или «линзами». В такие поверхности обычно встраивают 
реконфигурируемые компоненты, чтобы обеспечить гибкую подстрой-
ку к различным уровням освещенности радиоволнами. Метаповерхно-
сти поддерживают «умную» функциональность, обеспечивая заданную 
пользователем реакцию на определенный уровень освещенности. В бу-
дущем для программирования этой реакции можно будет использовать 
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цифровой контроллер, и такие интеллектуальные поверхности гаран-
тированно обеспечат нам компактные, высокоэффективные и недоро-
гие системы связи в ТГц-диапазоне.

В системе массивного MIMO 5G с момента ее внедрения в 2010 году 
был достигнут значительный прогресс [3]. Но поскольку следом неиз-
бежно на сцену выйдет 6G, уже сейчас необходимо искать новые иссле-
довательские перспективы для повышения производительности MIMO. 
В этой связи для достижения дополнительной глубины резкости пред-
лагается использовать орбитальный угловой момент (orbital angular 
momentum, OAM), конечной целью которого является улучшение ха-
рактеристик канала. Также сообщалось, что использование нескольких 
совместных структур беспроводной связи OAM и массивных MIMO по-
зволяет получить мультипликативное усиление эффективности спект-
ра [4, 5].

15.1. Антенна с фотопроводящей линзой
Как упоминалось ранее, PCA может преобразовывать энергию фотонов 
в ТГц-излучение. Однако эффективность фотопреобразования обычно 
невелика, что, в свою очередь, приводит к низкой излучаемой мощ-
ности (мкВт). Тем не менее мы можем использовать диэлектрическую 
линзу, чтобы коллимировать исходящие лучи и в конечном итоге уве-
личить усиление антенны.

В типичной антенне линза питается от тонкой подложки с высокой 
диэлектрической проницаемостью, на которой напечатаны плоские 
электроды антенны. К традиционным типам антенн относятся диполи, 
«бабочки», спиральные и логопериодические. К антенне прикладывают 
внешнее напряжение смещения, чтобы ускорить переходные фотото-
ки, и в конечном итоге терагерцовая волна излучается в пространство. 
Чтобы уменьшить рассогласование и максимизировать характеристики 
антенны, нам необходимо разработать линзы оптимального размера и 
формы.

Исследователи активно разрабатывают новые методы повышения 
эффективности фотопреобразования. Например, в фотопроводящий 
зазор вносили наноструктуры [6] для увеличения рассеяния волн или 
возбуждения плазмонных волн [7], тем самым увеличивая эффектив-
ность фотопары. В качестве покрытий для увеличения поглощения све-
та также использовались квантовые точки [8].

Для увеличения скорости визуализации среды были предложены 
структуры с решетками в фокальной плоскости. Один из вариантов 
включает в себя подключенные антенные решетки, которые напеча-
таны на питающей подложке и питают линзы с большой апертурой. 
Решетки можно сконфигурировать для управления лучом или форми-
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рования луча, и эта конфигурация предназначена для сканирования 
окружающей среды, а также для телекоммуникационных систем. В дру-
гом варианте применяется близко расположенная линза, размещенная 
поверх антенных элементов, чтобы сформировать плотно упакованную 
решетку. Эта структура больше подходит для космических или астроно-
мических приложений, где предпочтительно наличие функции много-
пиксельного сканирования. Эти два варианта [9] показаны на рис. 15.1.

(a) Multi-antenna per lens (b) One antenna per lens

Figure 15.1 Photoconductive lens antennas.Рис. 15.1. Антенны с фотопроводящими линзами

15.2. Отражающие и передающие решетки
И отражающие, и передающие решетки находят множество примене-
ний, включая расширение диапазона связи, беспроводную передачу 
энергии, пространственную модуляцию и антенны с высоким коэф-
фициентом усиления. Обе решетки имеют низкий профиль, высокую 
эффективность и поддерживают реконфигурацию. Это означает, что их 
можно легко интегрировать в самые разные системы, и поэтому они 
являются многообещающими кандидатами на использование в комму-
никациях следующего поколения.

В отражающих решетках используются различные рассеиватели 
электромагнитного излучения, напечатанные на поверхности. При 
осве щении фидерной антенной отражательные решетки ведут себя как 
традиционные рефлекторные антенны. Рассеиватели могут принимать 
форму микрополосковых пятен (или других типов резонансных струк-
тур), как показано на рис. 15.2. Каждый рассеиватель тщательно проек-
тируют для создания фазового сдвига, имитирующего изогнутую по-
верхность отражателя и, следовательно, отражающего луч с заданными 
свойствами.

Рассеиватели могут быть сополяризованы без изменения поляриза-
ции падающего поля. Они также могут иметь двойную поляризацию 
или кросс-поляризацию, чтобы по-разному отражать падающие лучи 
с  разной поляризацией или менять ее. Мы можем сделать рефлектор 
реконфигурируемым, чтобы в любой момент менять направление 

(a)Несколькоантеннналинзу(б)Однаантеннаналинзу
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отра жения луча. Для создания реконфигурируемого фазового профиля 
могут применяться и независимо управляться такие современные пе-
рестраиваемые материалы, как жидкие кристаллы и графен.

(a) Reflectarray (b) Transmitarray

Figure 15.2 Reflectarray and transmitarray.Рис. 15.2. Отражающие и передающие решетки

Точно так же передающая решетка состоит из плоской подложки 
с  несколькими печатными резонаторами, обладающими заданным 
фазовым распределением. Когда решетка расположенного в фокусе 
источника освещает передающую решетку, падающая волна прохо-
дит через плоскость передающей решетки и затем преобразуется в луч 
с желаемой диаграммой направленности. В большинстве случаев пере-
дающая решетка ведет себя как плоская диэлектрическая линза. Стоит 
отметить, что функция управления лучом может быть реализована как 
в плоскости источника, так и в плоскости решетки. Например, сначала 
можно настроить расположенный в фокусе источник. Затем в плоско-
сти передающей решетки манипулируют резонаторами для придания 
желаемых свойств исходящему лучу.

15.3. Метаповерхности
Метаповерхности предоставляют привлекательные решения по ор-
ганизации излучения для многих новых применений. Благодаря гиб-
кости управления метаповерхности «программируются» с помощью 
цифровой платформы [10]. Вдобавок к этому они имеют небольшие 
размеры, что обеспечивает недорогую интеграцию с различными плат-
формами. Напечатанные на гибкой подложке метаповерхности могут 
входить в состав носимых устройств, потенциально пригодных для свя-
зи, получения изображений и более сложных вариантов применения. 
Например, в [11] было продемонстрировано программируемое интел-
лектуальное метаповерхностное стекло, которое обеспечивает полное 
проникновение, частичное и полное отражение падающих радиоволн. 
Это стекло может найти применение для управления характеристика-
ми канала в системах беспроводной связи.

(a)Отражающаярешетка(б)Передающаярешетка

Отражающая
решетка

Отражающаяволна Падающаяволна

Излучаемаяволна

Передающаярешетка

Фокальныйисточник
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В микроскопическом представлении каждый элемент элементарной 
ячейки может иметь частотную характеристику, выраженную в пере-
менных значениях амплитуды и фазы. Для достижения независимо-
го управления в каждой элементарной ячейке могут быть применены 
настраиваемые элементы. Макроскопически элементарные ячейки 
могут быть спроектированы так, чтобы формировать электромагнит-
но взаимо связанную сеть, которая конструктивно выполняет задан-
ные функции, например поглощения волн, подавления поверхностных 
волн, развязки антенны, формирования луча и т. д.

Для метаповерхностных антенн элементарные ячейки тщательно 
проектируют таким образом, чтобы согласовать амплитуды и фазу для 
получения желаемой диаграммы направленности в свободном про-
странстве. Каждая элементарная ячейка служит небольшим излуча-
телем с определенными параметрами, что, в свою очередь, позволяет 
объединенному лучу от всех элементов принять необходимую форму. 
Антенны передатчика и приемника могут быть интегрированы на од-
ной подложке, и мы можем реализовать отдельные волноводные струк-
туры для подключения излучателей к входному или выходному сиг-
нальному порту.

Одним из самых интересных применений, вероятно, является ме-
таповерхностная голография. В голографии информация об амплитуде 
и фазе световых волн, рассеянных объектом, записывается и кодируется 
на фотопленке. Затем мы применяем алгоритм реконструкции изобра-
жения для создания трехмерной голограммы, которая выглядит как 
реальный объект. Метаповерхности могут использоваться для записи 
информации голограммы такого типа, поскольку элементарные ячейки 
могут действовать как «пиксели». Другими словами, каждый элемент 
может хранить определенные амплитудную и фазовую характеристики. 
При последующем освещении волнами определенной конфи гурации 
отражения от этих элементов могут быть наложены друг на друга для 
создания трехмерной голограммы исходного объекта. Принцип работы 
показан на рис. 15.3.

Рис. 15.3. Голограммы, созданные метаповерхностью
МетаповерхностьГолограммы
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Еще одно интересное применение метаповерхности – маскиров-
ка. Она заключается в размещении тонкого метаповерхностного слоя 
на определенном расстоянии от маскируемого объекта, что, в свою 
очередь, позволяет создать «противофазную» деструктивную интер-
ференцию, которая нейтрализует рассеяние. Конечным результатом 
является объект, «невидимый» на определенной частоте. Добавляя 
активные элементы метаповерхности, мы можем расширить рабочую 
полосу частот.

15.4. Нанофотодетекторы
Как упоминалось ранее, платформы формирования изображений с ра-
бочей частотой выше 1 ТГц остаются проблемными из-за ограничений 
быстродействия кремниевых компонентов. Современные системы по-
строения изображений «за пределами 1 ТГц» преимущественно осно-
ваны на больших оптических системах и слишком громоздки для ин-
теграции. Поэтому необходима портативная и удобная измерительная 
система. Благодаря развитию нанотехнологий эта задача может быть 
решена с помощью нанофотодетекторов.

Последние разработки в области нанотехнологий открыли новые 
возможности для получения изображений в ТГц-диапазоне. Нанофо-
тодетекторы небольшие, масштабируемые, экономичные и энергоэф-
фективные, их можно интегрировать в различные системы построения 
изображений при достаточном уровне быстродействия.

Потенциальным кандидатом на использование в этой области являет-
ся чувствительная матрица из углеродных нанотрубок (carbon nanotube, 
CNT). Используя фототермоэлектрический эффект, CNT могут преоб-
разовывать освещающее ТГц-излучение в измеряемый фототок в цепи 
считывания. В статьях [12, 13] сообщается, что сканирующий массив 
CNT для получения изображений может достигать пространственного 
разрешения в несколько сотен микрометров на частоте 1,4 ТГц. Кроме 
того, предлагаемый массив CNT может быть изготовлен на гибкой под-
ложке для использования в носимых устройствах.

Графеновый фотодетектор работает аналогично сенсору CNT. Он 
может преобразовывать освещающее ТГц-излучение в измеримый 
фототок. В этом контексте в статье [14] сообщают, что гибкий браслет 
с графеновым фотодетектором можно использовать для наблюдения за 
состоянием здоровья. Кроме того, прозрачность графена означает, что 
его можно использовать для экранных антенн, интеллектуальных оч-
ков, носимых устройств и т. д.
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15.5. Антенна на кристалле и антенна 
в корпусе
Достижения полупроводниковых технологий, таких как CMOS и SiGe 
BiCMOS, позволили нам создать интегральную схему ТГц-диапазона. 
В статьях [15–17] показано, что с помощью технологии SiGe HBT20 впол-
не возможно изготавливать интегральные схемы с рабочей частотой 
до 700 ГГц. Оценки показывают, что предел производительности SiGe 
HBT может вскоре достичь или даже превысить 1 ТГц. Кремниевая тера-
герцовая интегральная схема обладает рядом преимуществ, таких как 
низкая стоимость, компактный размер, высокий выход и простота ин-
теграции.

Удобный способ реализации ТГц-антенны подразумевает ее прямую 
интеграцию с входной схемой на кремниевой подложке. Однако раз-
мещение антенны на кристалле является сложной задачей из-за по-
верхностных волн, генерируемых в подложке. Поверхностные волны 
будут мешать излучению антенны и приведут к плохой работе устрой-
ства. Для борьбы с этим явлением была предложена линзовая антенна 
с обратным излучением. Применение такой антенны для получения 
изобра жений и зондирования в ТГц-диапазоне продемонстрировано 
в [18, 19].

Новое применение ТГц-излучения – это терагерцовое сканирование 
в ближнем поле (near-field imaging, NFI). В случае NFI пространственное 
разрешение изображения не ограничено дифракционным пределом и 
может применяться для получения изображений в микроскопическом 
или наноразмерном масштабе. NFI требует, чтобы антенна имела силь-
ную связь в ближнем поле. Например, в [20] было доказано, что резо-
нансные структуры, такие как резонаторы с разъемным кольцом (split-
ring-resonators, SRR), способны создавать биометрические изображения 
отпечатков пальцев человека.

Подход «антенна в корпусе» дает нам еще один способ интеграции. 
Однако на терагерцовых частотах соединения между антенной и моно-
литной микроволновой интегральной схемой (monolithic microwave 
integrated circuit, MMIC) слишком велики. К счастью, в настоящее время 
разрабатываются эффективные методы построения корпусов для реше-
ния этой проблемы и минимизации потерь. Интегрированная волно-
водная рупорная антенна на частоте 300 ГГц была выполнена в много-
слойном пакете LTCC [21] и продемонстрирована в действии в сервисе 
загрузки данных KIOSK21.

20 Silicon-germanium heterojunction bipolar transistor, кремний-германиевый биполярный тран-
зистор с гетеропереходом. – Прим. перев.

21  https://ieeexplore.ieee.org/document/7928447. 
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15.6. Орбитальный угловой момент
Традиционно пропускную способность радиолинии увеличивали за 
счет мультиплексирования пространства, частоты, времени, кода и по-
ляризации. Затем для улучшения характеристик передачи данных раз-
работали MIMO-антенну с различной поляризацией. В последнее время 
большое внимание привлек новый аспект мультиплексирования – ор-
битальный угловой момент (orbital angular momentum, OAM). Согласно 
новому подходу, при использовании OAM антенна может генерировать 
ортогональные моды, каждая из которых связана с различным орби-
тальным моментом. Например, сигнал может иметь фазовый коэффи-
циент e–jφ, e–j2φ и т. д. Каждый режим может нести различную информа-
цию; следовательно, несколько режимов OAM могут сосуществовать 
и передавать данные одновременно по одному каналу связи. Правиль-
но выделив требуемый режим OAM на стороне приемника, можно оп-
тимизировать эффективность использования спектра.

Системам связи OAM было посвящено значительное число исследо-
ваний. Например, в [22] было предложено генерировать волны OAM пу-
тем управления фазовыми модами с использованием круглой решетки 
с несколькими фазовращателями и сумматорами. В статье [23] проде-
монстрирована система мультиплексирования OAM-MIMO, которая ис-
пользует несколько однородных кольцевых антенн для генерации пяти 
режимов OAM. В статьях [24, 25] показано, что системы связи OAM по-
зволяют достичь высокой скорости передачи данных.

Технология OAM имеет большой потенциал в сценариях беспро-
водной связи LOS, таких как транзитная сеть сотовой связи и межсо-
единения в центре обработки данных. Кроме того, комбинированная 
связь OAM-MIMO значительно увеличит скорость передачи данных 
и обеспе чит гораздо более высокую эффективность использования 
спект ра. Например, в [5] сообщается о системе связи с мультиплексиро-
ванием OAM-MIMO, которая обеспечивает скорость передачи данных 
100 Гбит/с на расстоянии 10 м. Предложенный метод мультиплексиро-
вания использует 11 режимов OAM на частоте 28 ГГц.

OAM – многообещающая технология передачи данных, поэтому сей-
час активно рассматриваются способы ее применения в сетях 6G. Из-за 
особенностей передающей антенны массива OAM на практике диапа-
зоны частот, которые позволяют 6G использовать системы OAM, будут 
превышать 20 ГГц, и, как таковые, диапазоны миллиметровых волн яв-
ляются хорошими кандидатами. Было предпринято несколько попыток 
создания компактной антенной архитектуры и конструкции антенной 
решетки миллиметрового диапазона [26, 27]. Основная проблема, свя-
занная с приложением OAM, относится к реализации сценариев исполь-
зования мобильности. В этом контексте необходимы технологические 
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прорывы, которые позволят нам использовать простые антенны на сто-
роне пользовательского оборудования для демодуляции сигналов OAM, 
особенно когда речь идет о поддержке мобильных применений [28].
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Глава 16
Современные технологии  

ТГц-диапазона

Недавние разработки в области полупроводниковой технологии по-
зволили преодолеть «запрещенную зону» в ТГц-диапазоне (вызванную 
отсутствием аппаратных средств для работы в ТГц-диапазоне) и сти-
мулировали развитие различных применений терагерцовых частот. 
Что касается спектра, его терагерцовая область находится между мил-
лиметровым диапазоном радиоволн и инфракрасным светом. Сигна-
лы ТГц-диапазона могут проникать через диэлектрические материалы 
на разную глубину, открывая новые способы получения изображений. 
Благодаря эффектам теории дифракционного предела разрешение 
пространственного изображения в ТГц-спектре будет намного выше по 
сравнению с его аналогом в миллиметровом диапазоне. ТГц-излучение 
также неионизирующее, поскольку его частота ниже, чем в УФ-диапа-
зоне, а это означает, что у него есть широкие перспективы применения 
в биомедицинских приложениях. Кроме того, различные материалы 
демонстрируют уникальные отклики в диапазоне 0,5–3 ТГц, что позво-
ляет использовать такие отклики в качестве спектральных «отпечат-
ков» для обнаружения и определения характеристик материала.

Растущий спрос на более высокие скорости передачи данных и мень-
шую задержку означает, что более высокие частоты и более широкая 
полоса пропускания становятся все более важными при разработке  
систем связи. В последнее время были исследованы различные архи-
тектуры для систем терагерцовой связи и продемонстрированы испы-
тательные стенды, основанные на двух различных подходах: электрон-
ный, где радиочастоты умножаются до ТГц; и фотонный, где оптические 
частоты делятся до ТГц. Следует отметить тот факт, что большинство 
этих систем разрабатываются в основном для связи на малых расстоя-
ниях внутри помещений, отчасти из-за высокого атмосферного зату-
хания в ТГц-диапазоне. Однако этого можно до некоторой степени из-
бежать, выбрав «окно частот», в котором потери в атмосфере низкие, 
например 140, 220 и 300 ГГц, как описано в главе 12.
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В этой главе мы кратко описываем современные технологии ТГц-
диа пазона. Сначала обсудим компоненты систем ТГц-диапазона и 
сравним их характеристики в различных технологиях. Затем проана-
лизируем производительность систем связи и формирования изобра-
жений в ТГц-диапазоне и в заключение обсудим проблемы, связанные с 
ТГц-диа пазоном, и текущее состояние соответствующих исследований.

16.1. Компоненты ТГц-систем
Как упоминалось ранее, ТГц-система может быть реализована с ис-
пользованием электронного или фотонного подхода. В то время как 
фотонный подход в основном нацелен на верхние частоты в ТГц-диа-
пазоне, электронный подход может обеспечить решения в нижних 
час тотах диапазона. Максимальная частота, на которой может рабо-
тать терагерцовая электронная схема, зависит от максимальной час-
тоты fmax транзис тора, изготовленного по определенному твердотель-
ному техпроцессу.

В традиционных технологиях CMOS и BiCMOS fmax транзистора нахо-
дится в диапазоне от 200 ГГц до 350 ГГц [1]. Благодаря технологии SiGe 
BiCMOS транзистор может достигать fmax 0,5 ТГц или даже 0,75 ТГц [2]. 
Полупроводники типа III–V, такие как транзисторы с высокой подвиж-
ностью электронов (high electron mobility transistors, HEMT) на осно-
ве InP или биполярные транзисторы с гетеропереходом (HBT), могут 
поднять fmax более чем до 1 ТГц [3]. Соответствующие технологические 
дорожные карты были разработаны как для InP-, так и для SiGe-техно-
логий [1]. Ожидается, что в ближайшем будущем терагерцовая электро-
ника превысит 1 ТГц и достигнет 2 ТГц с использованием технологий 
SiGe CMOS и III–V.

16.1.1. Электронный подход
Из-за фундаментального ограничения частоты транзистора fmax 

элект ронный подход в основном нацелен на системы, работающие на 
более низких частотах ТГц-диапазона. Выход за пределы этих частот 
требует тщательного проектирования системы, чтобы уменьшить не-
линейность устройства и гармонические эффекты, которые начинают 
оказывать существенное влияние.

В [4] было проведено сравнение современных источников ТГц-излу-
чения как в CMOS, так и в SiGe-технологиях. В этом разделе мы при-
водим неполный перечень источников ТГц-излучения, выполненных 
по технологии InP HEMT/HBT. В табл. 16.1 приведены характеристики 
источников InP ТГц-диапазона за пределами 300 ГГц, а на рис. 16.1 и 
16.2 даны сравнения источников ТГц-диапазона, изготовленных по 
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различным технологиям. Как показано на рисунках, большинство 
источников ТГц-диапазона работают на частотах от 0,2 ТГц до 0,5 ТГц с 
уровнем выходной мощности от –10 дБм до +10 дБм. При аналогичном 
уровне выходной мощности источники InP демонстрируют лучшую 
эффективность использования постоянного тока по отношению к ра-
диочастоте (отношение выходной мощности радиосигнала к потребля-
емой мощности постоянного тока). Для диапазона частот выше 0,5 ТГц 
были представлены данные для всех трех источников ТГц-излучения, 
основанных на соответствующих технологиях. Источники CMOS и SiGe 
демонстрируют более низкий уровень выходной мощности, поскольку 
рабочая частота превышает fmax, а эффективность снижается из-за гар-
монического эффекта. Более высокая выходная мощность достигается с 
помощью источников InP [5, 6], что важно для формирования ТГц-луча 
и управления им.

Таблица 16.1. Сравнение современных источников ТГц-излучения на основе InP

Технология Частота (ГГц) Процесс (нм) POUT (дБм) PDC (мВт) Источник

InP HBT 300 250 +5,3 87,4 [6]

InP DHBT 300 250 +4,8 88 [7]

InP DHBT 300 250 –5 46,2 [8]

InP DHBT 300 250 +1,5 148 [9]

InP DHBT 300 130 +4,7 75,6 [10]

InP DHBT 303 800 –6,2 37,6 [11]

InP DHBT 306 800 –1,6 36 [12]

InP DHBT 325 800 –7 40 [13]

InP DHBT 330 250 –6,5 13,5 [14]

InP HBT 413 250 –5,6 <115 [15]

InP DHBT 480 300 –11 15 [5]

InP HBT 487 250 –8,9 <115 [15]

InP HBT 573 250 –19,2 <115 [15]

InP HBT 591 250 –17,4 49,3 [6]

InP HBT 645 250 –17,4 49,3 [16]

InP HEMT 670 25 +2,55 1,7 [17]
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Рис. 16.1. Сравнение выходной мощности современных  
источников ТГц-диапазона, изготовленных по технологиям CMOS, SiGe и InP. 

Данные для CMOS и SiGe взяты из [4], а данные для InP – из табл. 16.1

Рис. 16.2. Сравнение мощности постоянного тока, потребляемой  
современными источниками ТГц-диапазона в технологиях CMOS, SiGe и InP.  

Данные для CMOS и SiGe взяты из [4], а данные для InP – из табл. 16.1

В предыдущих работах сравнивались различные усилители мощно-
сти ТГц-диапазона, использующие технологии CMOS, SiGe, GaAs и InP 
[18–20]. Подробное сравнение различных технологий усилителей при-
ведено в [20], хотя частота в основном не превышает 100 ГГц. В статье [18] 
сравниваются характеристики современных усилителей мощности на 
частотах 110–180 ГГц с использованием как CMOS-, так и SiGe-техно-
логий и показано, что при выходной мощности до 20 дБм КПД преоб-
разования постоянного тока в излучение, как правило, составляет ме-
нее 10 %. Усилители мощности на основе InP на частоте около 200 ГГц 
сравнивались в [19], где показано, что выходная мощность 20–30 дБм 
может быть сгенерирована с КПД также менее 10 %. В этом разделе был 
проведен неполный обзор литературы по усилителям мощности на час-
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тотах выше 300 ГГц. В табл. 16.2 и на рис. 16.3 сравниваются характе-
ристики усилителей мощности, выполненных по различным техноло-
гиям. Были продемонстрированы усилители мощности на основе GaAs 
и InP, работающие на частоте около 300 ГГц, хотя усилители на основе 
InP показали более высокий уровень выходной мощности. Дальнейшие 
работы [21, 22] расширили рабочие частоты усилителей на основе InP 
до 850 ГГц.

Таблица 16.2. Сравнение современных усилителей мощности ТГц-диапазона, 
изготовленных по различным технологиям

Технология Процесс 
(нм)

Частота 
(ГГц)

Усиление 
(дБ)

PSAT 
(дБм)

PDC 
(мВт) PAE Ист.

CMOS SOI 32 210 15 4,6 40 6,00 % [23]

SiGe BiCMOS 130 230 12,5 12 740 1,00 % [24]

SiGe BiCMOS 130 215 25 9,6 – 0,50 % [25]

GaN 50 190 12 14,1 – 1,20 % [26[

InGaAs mHEMT 35 320 13,5 8,6 – – [27]

InGaAs mHEMT 35 320 12 7 – – [27]

InGaAs mHEMT 35 310 7 8,5 521 – [28]

InGaAs mHEMT 35 294 15 4,8 – – [29]

InP HEMT 50 340 15 10 – – [30]

InP HBT 250 300 12 9,2 848 1,10 %, [31]

InPHBT 250 300 13,4 13,5 – – [32]

InP HBT 130 325 10 9,4 243 2,20 %, [33]

InP HBT 130 325 9,4 11,4 243 1,09 % [33]

InPDHBT 250 325 11 1,13 – 0,60 % [34]

InP HEMT 80 300 20 12 – – [35]

InP HEMT 80 300 14 9,5 – – [36]

InP DHBT 130 670 24 -4 – – [37]

InP DHBT 130 655 20 -0,7 – – [37]

InP HBT 130 585 20 2,8 455 – [22]

InP HEMT 25 850 17 -0,3 60 – [21]
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Рис. 16.3. Сравнение современных усилителей мощности, выполненных  
по различным технологиям. Данные для CMOS и SiGe взяты из [4],  

а данные для InP – из табл. 16.2

Приемники ТГц-диапазона можно разделить на гомодинные/гете-
родинные и прямые детекторные. В статье [4] сравниваются различ-
ные приемники ТГц-диапазона, основанные на технологиях CMOS и 
SiGe, работающие в диапазоне от 200 ГГц до почти 1 ТГц. Здесь мы 
приводим неполный обзор приемников ТГц-диапазона, выполненных 
по технологиям InP и GaAs. В табл. 16.3, на рис. 16.4 и рис. 16.5 срав-
ниваются характеристики приемников ТГц-диапазона в различных 
технологиях. Как показано на рис. 16.4, приемники InP и SiGe рабо-
тали на частотах выше 500 ГГц. Сообщалось об усилении до 25 дБ на 
частоте 670 ГГц с использованием технологии InP HEMT [38]. Также в 
публикациях говорилось о нескольких трансиверах InP HEMT для ис-
пользования в ТГц-связи [39–41]. Кремний-германиевые приемники в 
основном применяются для получения изображений и сканирования 
в ТГц-диапазоне [42].

Большинство прямых детекторов интегрированы с антеннами и по-
этому известны как прямые детекторы со связанной антенной. Двумя 
наиболее распространенными формами интеграции являются антенны 
на кристалле и внешние гиперполусферические кремниевые линзовые 
антенны. Для оценки характеристик усиления и чувствительности этих 
детекторов используются такие критерии, как чувствительность и эк-
вивалентная мощность шума (noise-equivalent power, NEP). По сравне-
нию с гомодинными/гетеродинными приемниками, прямые детекторы 
вносят гораздо более высокий шум в рабочих диапазонах. В результате 
они в основном используются в сценариях, связанных со сканирова-
нием и визуализацией, где требования к шуму могут быть несколько 
ослаблены.
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(a) Gain performance comparison

(b) Noise figure comparison

Рис. 16.4. Сравнение современных гомодинных/гетеродинных приемников, 
выполненных по различным технологиям.  

Данные для CMOS и SiGe взяты из [4], а данные для InP – из табл. 16.3

Таблица 16.3. Сравнение современных приемников ТГц-диапазона,  
выполненных по различным технологиям

Технология Процесс 
(нм)

Частота 
(ГГц)

Усиление 
(дБ)

Коэф. шума 
(dB)

Рассеиваемая 
мощность (мВт) Ист.

InP HBT 130 577 20 16 – [43]

InP HEMT 25 850 – 12 1160 [40]

InP HEMT 25 670 25 10,3 1800 [38]

InP HEMT 80 300 – 15 – [39]

InP DHBT 250 300 26 16,3 482 [41]
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Технология Процесс 
(нм)

Частота 
(ГГц)

Чувствит. 
(кВ/Вт)

NEP  
(пВт/Гц0,5) Ист.

InP DHBT 250 280 350 0,13 [44]

InP HBT 250 300 40 35 [45]

GaAs HEMT – 271 42 135 [46]

GaAs HEMT – 632 1,6 1250 [46]

GaAs HEMT – 650 70 300 [47]

(a) Responsivity performance comparison

Рис. 16.5. Сравнение современных приемников прямого детектирования 
терагерцового диапазона, выполненных по различным технологиям.  

Данные для CMOS и SiGe взяты из [4], а данные для InP – из табл. 16.3

16.1.2. Гибридный и фотонный подходы
Как упоминалось в предыдущей главе, непрямая запрещенная зона 

кремния препятствует интеграции в кристалл активных оптических 
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источников, таких как лазеры. Чтобы устранить это ограничение, тре-
буется гетерогенная платформа III–V/кремний, которая обеспечит 
полную интеграцию различных оптических компонентов, таких как 
лазеры, оптические усилители и модуляторы, на одной кремниевой 
пластине. Это многообещающее направление разработок для следую-
щего поколения фотонных интегральных схем.

При интеграции полупроводниковых компонентов III–V на кремний 
применяются два подхода: прямое выращивание материалов III–V на 
кремниевой подложке и гетерогенная интеграция посредством соеди-
нения пластин. Оба подхода продемонстрировали свою готовность 
к выпуску коммерческих продуктов.

Первая демонстрация гетерогенных III–V/кремниевых лазеров с рас-
пределенной обратной связью была проведена в 2008 г. [48]. С тех пор 
был достигнут значительный прогресс [49, 50]. Управляя локализацией 
электронов в квантовых ямах между слоями гетероструктуры (напри-
мер, InGaAs и GaAs), лазеры на основе материалов III–V/кремния мо-
гут обеспечить улучшенные характеристики, такие как более быстрая 
модуляция и более высокая эффективность, по сравнению с обычными 
лазерами. В лазерах с квантовыми точками (quantum dot, QD) исполь-
зуются квантовые точки в активной области, и их можно выращивать 
непосредственно на кремниевой подложке. Использование квантовых 
точек в активной области позволяет удерживать носители заряда в трех-
мерном пространстве, что приводит к возникновению энергетических 
состояний, подобных тем, что свойственны атомам. Это свойство дает 
возможность обеспечить лучшую эффективность при высоких темпе-
ратурах, более низкий пороговый ток и более длительный срок службы 
по сравнению с лазерами на квантовых ямах и обычными лазерами.

Оптические усилители, как следует из названия, усиливают оптиче-
ские сигналы в полупроводниковой усиливающей среде. Материалы 
типа III–V допускают более быстрое переключение, поскольку время 
жизни носителей короче из-за их прямой запрещенной зоны. Первая 
демонстрация оптического усилителя на основе III–V/кремния была 
проведена в 2007 г. [51], после чего был достигнут значительный про-
гресс. Обзор различных недавних достижений в области гетерогенных 
оптических усилителей из III–V/кремния представлен в [52]. Напри-
мер, в [53] сообщили об оптическом усилителе из III–V/кремния с уси-
лением до 28 дБ, а в [52] продемонстрировали оптический усилитель  
из III–V/кремния с выходной мощностью в режиме насыщения до 
16,8 дБм. Гетерогенный оптический усилитель позволил найти новые 
применения фотонных интегральных схем, например в устройствх 
управления лучом, таких как LiDAR.

Оптические модуляторы переносят электрические сигналы в све-
товую область. Обычные кремниевые оптические модуляторы ис-
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пользуют эффект плазменной дисперсии в кремниевых устройствах, 
где показатель преломления материала изменяется в зависимости от 
изменения плотности свободного заряда. Это изменение приводит к 
изменениям фазы, которые впоследствии преобразуются в амплитуд-
ную модуляцию с помощью интерферометра или резонатора. Исполь-
зование материалов III–V в гетерогенной платформе может помочь 
улучшить характеристики модулятора, предлагая большое изменение 
показателя преломления, высокую подвижность электронов и мно-
гое другое [49].  Кроме того, использование квантовых ям позволяет 
получить квантово-индуцированный эффект Старка (коэффициент 
поглощения материала меняется с изменением электрического поля) 
и может предложить решения быстрой коммутации для оптических 
модуляторов [54].

Фотодетектор на фотонной платформе функционально эквивалентен 
антенне. Он должен быть достаточно чувствительным, чтобы исполь-
зовать мощность, которая соответствует требованию к коэффициенту 
битовых ошибок (bit error rate, BER) при заданной скорости передачи 
данных. Популярным кандидатом на материал для фотодетекторов яв-
ляется германий (Ge) из-за высокой пропускной способности, хорошей 
чувствительности и способности легко интегрироваться в платформы 
на основе CMOS. Фотоприемник на основе материалов III–V, как пра-
вило, может предложить сопоставимые или лучшие характеристики. 
Фотоприемник типа III–V с полосой пропускания более 67 ГГц и чувст-
вительностью до 0,7 А/Вт был продемонстрирован в [55].

16.2. Системы ТГц-диапазона
Разработка различных компонентов ТГц-диапазона, пригодных для 
размещения на высокоинтегрированной платформе, позволила осво-
ить множество применений ТГц-диапазона. Например, платформы на 
основе SiGe использовались в приложениях для беспроводной связи, 
сканирования и визуализации в ТГц-диапазоне, в основном на часто-
тах ниже 300 ГГц [4]. Помимо этого, развитие технологий материалов 
III–V – например, с использованием InP – показало, что на их основе 
можно создавать быстродействующие ТГц-системы, как обсуждалось 
в предыдущих разделах. Гетерогенная интегрированная платформа 
III–V/кремний является многообещающим вариантом для создания как 
коммерческих, так и промышленных портативных ТГц-систем.

16.2.1. Терагерцовые системы связи
Беспроводная связь в терагерцовом диапазоне продемонстрирова-

ла большой потенциал во многих приложениях связи малого радиу-
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са дейст вия в определенных частотных «окнах» (например, 140, 220 и 
300 ГГц). Целевая группа IEEE 802.15.3d исследовала спектр 252–325 ГГц 
и определила варианты использования, такие как киоски для загруз-
ки данных, внутричиповая/внутриплатная радиосвязь, беспроводная 
связь в центрах обработки данных, а также мобильные оконечные и 
транзитные каналы [56]. В этом разделе мы суммируем характеристики 
современной ТГц-системы в диапазоне 275–450 ГГц.

Как упоминалось в предыдущих разделах, спектр в терагерцовой 
области может испытывать большие потери на трассе из-за сильного 
атмосферного затухания. В табл. 16.4 оценивается бюджет линии свя-
зи на частотах 275–450 ГГц с усилением антенны при передаче (Tx) и 
приеме (Rx) 30 дБ, а также мощностью Tx 0 дБм, расстоянием между ли-
ниями 10 м и коэффициентом шума 15 дБ. Поскольку потери на трассе 
велики (~100 дБ), в качестве компенсации необходим узконаправлен-
ный стержневой луч.

Таблица 16.4. Оценка бюджета линии связи на частотах 275–450 ГГц

Мощ-
ность Tx 

(дБм)

Частота 
(ГГц)

Расстояние 
(м) PL (дБ)

Атм. 
затухание 

(дБ/км)

Коэф. 
шума 
(дБ)

Усиление 
антенны 

Tx/Rx (дБ)

Мощность  
Rx (dBm)

0 275–296 10 –101,5 10 15 30 –56,6

0 306–313 10 –102,3 16 15 30 –57,4

0 318–333 10 –102,7 20 15 30 –57,9

0 356–450 10 –104,5 10 15 30 –59,6

В табл. 16.5 приведен неисчерпывающий перечень параметров 
послед них современных систем беспроводной связи ТГц-диапазона 
и их характеристики в диапазоне от 275 ГГц до 450 ГГц. И электрон-
ный, и оптоэлектронный подходы продемонстрировали скорость пе-
редачи данных до 100 Гбит/с, хотя расстояние связи в большинстве 
случаев составляет менее двух метров. В статье [35] продемонстриро-
вана система, использующая технологию InP – HEMT, которая обеспе-
чивает скорость передачи данных до 120 Гбит/с на расстоянии 9,8 м. 
Также была создана оптоэлектронная система, состоящая из передат-
чика на фотонном диоде с односторонним движением носителя (uni-
traveling-carrier photodiode, UTC-PD) и активного электронного при-
емника на основе технологии InGaAs HEMT, которая, как сообщается, 
способна обеспечивать скорость передачи данных до 100 Гбит/с на 
расстоянии 15 м.
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Таблица 16.5. Сводка характеристик современного канала ТГц-диапазона

Технология Частота 
(ГГц)

Скорость 
(Гбит/с)

Расстояние 
(м)

Мощность 
Tx (дБ) Модуляция Ист.

GaAs mHEMT 300 64 1 –4 QPSK [57]

INP HEMT 300 20 0,8 +3 ASK [58]

CMOS 300 56 0,05 –5,5 16QAM [59]

CMOS 300 105 – –5,5 32QAM [60]

CMOS 300 20 0,1 – 16QAM [61]

InP-HEMT 300 100 2,22 – 16QAM [62]

InP-HEMT 300 120 9,8 – 16QAM [35]

InGaAs 300 60 0,5 –7 16Q AM [63]

Optoelectronic 280 100 0,5 –10 16QAM [64]

Optoelectronic 300 10 0,3 –20 OOK [65]

Optoelectronic 300 100 0,5 –16,1 16QAM [66]

Optoelectronic 300 100 15 –8 32QAM [67]

Optoelectronic 330 50 1 –10,5 ASK [68]

Optoelectronic 350 100 2 –12 16QAM [69]

Optoelectronic 350 100 2 +14 16QAM [69]

Optoelectronic 385 32 0,5 –12 QPSK [70]

Optoelectronic 400 60 0,5 –17 QPSK [71]

Optoelectronic 400 60 0,5 –21 QPSK [72]

Optoelectronic 450 132 1,8 +16 64QAM [73]

Optoelectronic 350–475 120 0,5 –15 QPSK [74]

Optoelectronic 400 106 0,5 – QPSK [75]

Optoelectronic 400 160 0,5 –17,5 QPSK [76]

16.2.2. ТГц-визуализация и сенсорные системы
Терагерцовая часть спектра может найти широкое применение в об-

ласти визуализации и сканирования, включая определение характе-
ристик материалов, биомедицинскую визуализацию и биохимическое 
сканирование. В ТГц-спектроскопии применяется характерная реакция 
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образца на освещение ТГц-излучением, что позволяет использовать его 
для определения характеристик материала и сканирования предметов 
в целях безопасности. Благодаря более короткой длине волны отражен-
ные сигналы можно использовать для распознавания жес тов с повы-
шенной точностью. Технология построения изображений в  ближнем 
поле в ТГц-диапазоне может преодолеть фундаментальный дифракци-
онный предел и предоставить изображения сверхвысокого разреше-
ния, что открывает большие перспективы для медицинских примене-
ний, таких как визуализация биомолекул.

Спектроскопическую визуализацию в ТГц-диапазоне можно разде-
лить на спектроскопию во временной области (time-domain spectroscopy, 
TDS) и спектроскопию непрерывной волны (continuous wave spectroscopy, 
CWS). В TDS генерируется импульс ТГц-диапазона, который направля-
ется на образец материала. Переданные или отраженные сигналы соби-
раются и затем преобразуются в частотную область. Этот записанный 
спектр содержит уникальный «отпечаток» образца, который можно 
использовать для определения свойств материала, из которого состоит 
образец. Для генерации широкополосного ТГц-сигнала можно исполь-
зовать линзовую фотопроводящую антенну (которую мы опишем поз-
же). Система TDS обычно громоздка, так как содержит вспомогатель-
ные оптические компоненты.

 CWS работает по аналогичному принципу, но вместо генерации 
широкополосного импульса установка CWS генерирует узкополосный 
спектр для достижения высокочастотного разрешения. Электронная 
платформа на основе кремния может предложить компактное реше-
ние для реализации спектроскопии в более низком ТГц-диапазоне. 
В  статье  [77] продемонстрирован многодиапазонный (шесть гармо-
ник 160 ГГц) набор микросхем визуализации, работающий в диапазоне 
от 160 до 1000 ГГц с использованием 250-нм процесса SiGe HBT. С раз-
витием технологии III–V/кремния ожидаются дополнительные улучше-
ния параметров оборудования спектроскопии.

Радиолокационная визуализация в ТГц-диапазоне использует прин-
цип радарного дальномера и может обеспечить высокое разрешение/
качество изображения. Спрос на радарные датчики в автомобильных 
системах, здравоохранении, мобильных устройствах и других приложе-
ниях в последнее время существенно увеличился – многообещающим 
кандидатом для удовлетворения таких требований является крем-
ниевая платформа. В [78] сообщалось, что однокристальный радио-
локационный модуль с частотной модуляцией непрерывной волны 
(frequency modulated continuous wave, FMCW), работающий на частотах 
210–270 ГГц с использованием 130-нм технологии SiGe HBT, смог до-
стичь пространственного разрешения 2,57 мм.
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Технология NFI (сканирование в ближнем поле) может создавать 
изобра жения со сверхвысоким разрешением в микрометровом или 
даже нанометровом диапазоне. Обычно формирование изображений 
в ближнем поле в ТГц-диапазоне выполняется с помощью сканиру-
ющей оптической микроскопии. Хотя разрешение может достигать 
нанометрового диапазона, система обычно громоздка и ее трудно 
интегрировать. Поэтому для получения изображений ближнего поля 
рассматривают встроенный на кристалл датчик SRR. Например, систе-
ма формирования изображения ближнего поля с использованием 130-
нм технологии SiGe была описана в [79], где датчик SRR применялся для 
считывания мощности ближнего поля (на расстоянии нескольких мкм), 
а затем сигнал подавался на измерительную схему. Сообщалось о дости-
жении пространственного разрешения 10–12 мкм на частоте 550 ГГц.

16.3. Проблемы
Системы беспроводной связи как в миллиметровом, так и в ТГц-диа-
пазонах испытывают большие потери в тракте передачи, хотя они бо-
лее значительны в терагерцовом спектре. Например, потери на трассе 
длиной 10 м на 28 ГГц составляют 81 дБ, но увеличиваются до 101 дБ 
на 280 ГГц. Для компенсации высоких потерь на трассе обычно исполь-
зуются высоконаправленные антенные решетки. Чтобы генерировать 
высоконаправленный луч, равнофазная поверхность передаваемых 
лучей от всех антенных элементов должна быть перпендикулярна на-
правлению распространения волны. В большинстве случаев для ком-
пенсации фазовых задержек, вызванных разнесением различных ан-
тенных элементов на определенные расстояния (обычно на половину 
длины волны), необходимы аналоговые фазовращатели. Фактический 
фазовый сдвиг в основном зависит от несущей частоты. Это становится 
проблемой в широкополосной системе, где используются несколько не-
сущих, которые охватывают широкий частотный диапазон. Результи-
рующий луч может рассеиваться с изменением частоты, что приводит 
к потере усиления решетки – эффекту, известному как перекос луча в 
миллиметровых волнах. В ТГц-системах этот эффект становится более 
серьезным, потому что полоса пропускания еще шире, а ширина луча 
чрезвычайно мала (такие лучи известны как «игловидные» или «каран-
дашные» лучи). Сгенерированные лучи могут при изменении частоты 
отклоняться в разных направлениях, что приводит к еще более серьез-
ным потерям усиления в решетке. Чтобы отличить эффект в ТГц-систе-
мах от эффекта в системах миллиметрового диапазона, этот эффект 
в ТГц-системах называется расщеплением луча. Недавно в [80, 81] для 
смягчения нежелательного эффекта предложили использовать метапо-
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верхности (которые мы обсуждали в главе 15). Многообещающие ре-
зультаты открыли новый путь к проектированию несложных систем 
связи с улучшенными характеристиками луча.

Хотя технология III–V/кремниевых полупроводников продемонстри-
ровала пригодность к созданию масштабируемой и недорогой платфор-
мы для систем формирования изображений и связи в ТГц-диапазоне, 
несколько ключевых проблем остаются нерешенными. Первая пробле-
ма связана с широкополосными спектральными характеристиками ма-
териала и ограниченным диапазоном перестройки полупроводниковых 
источников, в результате чего рабочий диапазон источника ТГц-сигна-
ла может оказаться недостаточным для покрытия всего спектрального 
диапазона сканируемого материала. Поэтому для спектроскопической 
визуализации необходимы источники ТГц-излучения, которые можно 
настраивать в широком диапазоне. Последние работы показали замет-
ный прогресс; например, в [82] сообщается об источнике ТГц-диапазо-
на с широким диапазоном перестройки (0,04–0,99 ТГц). Кроме того, для 
получения изображений в ТГц-диапазоне нужны настраиваемые источ-
ники с подходящими возможностями формирования луча, чтобы избе-
жать громоздкости, присущей системам механического сканирования. 
Требуется компактная интеграция реконфигурируемых источников 
с  большими антенными решетками ТГц-диапазона, и ожидается, что 
эти источники упростят реализацию передовых алгоритмов построе-
ния изображения, таких как сжатые выборки.

Достижения технологии полупроводников типа III-V/кремний по-
зволили выполнять гетерогенную интеграцию различных высоко-
производительных компонентов, таких как электронные, фотонные, 
магнитные и графеновые компоненты. Поэтому для обеспечения оп-
тимальных характеристик необходима комплексная платформа, кото-
рая была бы одновременно компактной и весьма разнородной, а также 
вбирала бы в себя все упомянутые компоненты. Более того, последние 
достижения в области плазмонных технологий открыли многообеща-
ющие перспективы интеграции плазмонных компонентов на кристалл 
кремния [83, 84]. Ожидается, что в будущем работа будет продолжена, 
несмотря на сложный характер этой области, с целью дальнейшего раз-
вития технологии переноса плазмонных компонентов на кремний до 
коммерческого уровня. Следовательно, оптимизированная интеграция 
этих гетерогенных компонентов на одной кремниевой пластине может 
привести нас к созданию электронно-фотонной/плазмонной системы, 
способной обеспечить высокую производительность наряду с опти-
мальным балансом между стоимостью, эффективностью и програм-
мируемостью, – системы для следующего поколения коммерческих и 
промышленных ТГц-устройств.
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Глава 17
Вычислительная техника 

после закона Мура

Закон Мура в течение последних нескольких десятилетий успешно 
предсказывал тенденции развития технологической индустрии. Но те-
перь, с развитием кремниевой литографии и миниатюризации электро-
ники, ожидается, что к 2025 году кривая роста станет более плоской [1]. 
В ближайшей перспективе платформы на основе кремния будут про-
должать способствовать повышению производительности интеграль-
ных схем и расширению функциональности за счет гетерогенной ин-
теграции полупроводников типа III–V, фотонных/плазмонных и других 
передовых материалов, как упоминалось в главе 14. Новые вычисли-
тельные архитектуры, такие как специализированные вычислитель-
ные системы, оборудование и оптимизированные алгоритмы, помогут 
повысить производительность вычислений со стороны программного 
обеспечения. В долгосрочной перспективе две вычислительные тех-
нологии обещают совершить фундаментальный скачок вперед с точки 
зрения вычислительной производительности. Одна из них – это тех-
нологии, основанные на подражании человеческому мозгу, такие как 
нейроморфные вычисления и глубокое обучение, которые позволяют 
нам обрабатывать информацию более эффективно, как биологический 
мозг. Другая – квантовые вычисления, использующие преимущества 
полиномиальной суперпозиционной природы кубитов; это может зна-
чительно снизить вычислительную нагрузку. Мы обсудим упомянутые 
технологии в данной главе.

17.1. Постмуровская эра
В 1965 году Гордон Мур утверждал, что количество транзисторов в той 
или иной области вычислений будет удваиваться каждые два года [2]. 
В 1975 году его предсказание подтвердилось, и эта тенденция сохраня-
лась до середины 2000-х годов. С тех пор кривая роста становилась все 
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более плоской, и все больше крепло мнение, что электронная отрасль 
вошла в эру, когда закон Мура утратил свою силу.

За последние 50 лет был достигнут значительный прогресс в умень-
шении размеров компонентов. Например, длина затвора полевых тран-
зисторов металл-оксид-полупроводник (metal-oxide-semiconductor field-
effect transistors, MOSFET) уменьшилась с 10 мкм в начале 1970-х го дов 
до 5 нм сегодня [2]. После достижения длины затвора 50 нм полевые 
транзисторы разделились на два разных семейства: плоская полностью 
обедненная структура «кремний на изоляторе» и трехмерная струк-
тура многозатворного полевого транзистора (fin field-effect transistor, 
FinFET). В настоящее время достижения в области литографии в дальнем 
(коротковолновом) ультрафиолете и множество усовершенствований в 
различных процессах привели к появлению транзисторов атомарного 
уровня. Полагаться исключительно на закон Мура больше нельзя; по-
требуются новые концепции устройств, архитектур и вычислительных 
парадигм.

Устройства на основе кремния продолжат развиваться в течение 
следующих нескольких лет. Например, для реализации вертикального 
наращивания полупроводниковых структур были разработаны мно-
гослойные интегральные схемы, а гетерогенная интеграция кремния 
с полу проводниками типа III–V и другими функциональными материа-
лами продолжит повышать быстродействие и эффективность элект-
ронных компонентов. Кроме того, кремниевая фотоника – интеграция 
фотонных компонентов на кремниевом чипе – расширит функциональ-
ность устройств в фотонной области. Усилия в этих направлениях еще 
долго будут приносить свои плоды по мере развития нанотехнологий, 
эффективного управления энергопотреблением и усовершенствован-
ного проектирования схем.

Массовое производство 7-нм FinFET-транзисторов началось в 2018 го-
ду, а предел 5 нм был достигнут только двумя годами позже, в 2020 году. 
Хотя уменьшение размера на первый взгляд не кажется значитель-
ным – с 7 нм до 5 нм, на самом деле это сокращение на 30 %, что весьма 
существенно. Следуя этой тенденции, мы можем рассчитывать на со-
здание транзисторов атомарного уровня к 2022–2024 гг. В атомарном 
масштабе начнут преобладать квантовые эффекты, что позволит нам 
реализовать новые методы, которые невозможно использовать сегод-
ня, и сделает традиционную схемную логику устаревшей. Ожидается, 
что к 2030 году технология 2 нм будет готова к выпуску первой партии 
устройств 6G. Долгосрочная дорожная карта развития технологии полу-
проводниковых чипов имеет решающее значение для успешной ком-
мерциализации 6G.

В долгосрочной перспективе необходимы фундаментальные успе-
хи в  достижении высокой энергоэффективности манипулирования 
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информацией во всех контекстах. Чтобы добиться смены парадигмы 
в мире вычислений, необходимы технологии, которые могут преодо-
леть ограничения CMOS. Исторический опыт развития транзисторов 
показывает, что требуется около 10 лет, чтобы новации на уровне 
фундаментальной физики достигли массового применения. Ожида-
ется, что в течение следующих двух десятилетий продолжающиеся 
исследования принесут свои плоды, кульминацией которых станут 
радикальные усовершенствования в процессах создания микросхем, 
новая вычислительная парадигма и связанные с ними практические 
применения.

Заслуживают внимания и экономические соображения. Ожидается, 
что инвестиции в серийное производство новых кремниевых чипов для 
технологии 5 нм составят 12 миллиардов долларов США. Количество по-
ставщиков, которые могут построить такие объекты и имеют опыт их 
эксплуатации, чрезвычайно мало. Единовременные затраты на разра-
ботку специализированных интегральных схем (ASIC) в этих процес-
сах составляют десятки миллионов долларов, а это означает, что новые 
производственные процессы имеют экономический смысл только для 
тех, у кого очень большие объемы.

17.2. Нейроморфные вычисления
С появлением ИИ вычислительные технологии, имитирующие функ-
ции мозга (например, нейронные сети и машинное обучение), произве-
ли революцию в компьютерной индустрии. ИИ манипулирует данными 
так же, как биологический мозг, и может выполнять самообучение, что-
бы распознавать скрытые закономерности в больших объемах данных. 
Первоначально ИИ был разработан для выполнения некоторых базо-
вых функций, таких как распознавание речи и обработка изображений, 
но с тех пор он достиг значительного прогресса и способен выполнять 
намного более сложные функции, такие как игра в шахматы, сочинение 
музыки и даже написание статей.

Хотя недавний прогресс в области ИИ позволил нам автоматизиро-
вать обработку данных, нам все еще нужна вычислительная платформа, 
которая может обрабатывать информацию как человеческий мозг, что-
бы реализовать настоящий машинный интеллект. Человеческий мозг 
состоит из миллиардов нейронов, связанных триллионами синапсов 
в трехмерном пространстве. Передача информации между нейронами 
сопровождается очень низкими энергозатратами. В случае нейронной 
сети ее взаимосвязанный характер позволяет ей обрабатывать несколь-
ко информационных потоков параллельно. Это позволяет выполнять 
вычисления намного быстрее, потребляя при этом очень мало энергии. 
Поэтому для создания интеллектуально мощных и в то же время энер-
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гоэффективных машинных ресурсов желательно иметь вычислитель-
ную модель, имитирующую мозг.

С вычислительной точки зрения алгоритм глубокого обучения ими-
тирует обработку информации человеческим мозгом. Используя ог-
ромный объем доступных данных, такой алгоритм обучается, извлекая 
высокоуровневые признаки из исходных данных с помощью много-
уровневой сети, которая имитирует передачу сигналов нейронного 
возбуждения. Каждый слой учится извлекать все более абстрактные и 
репрезентативные признаки из предыдущего слоя и отправляет эти 
признаки в следующий слой для более точного извлечения. В конце 
концов, исходные данные распознаются на уровне выходного слоя.

Ранние аппаратные реализации нейроморфных вычислений исполь-
зовали схемы на полевых транзисторах для имитации активности 
нейронов и синапсов [3]. Это привело к появлению «нейроморфных» 
кремниевых нейронов (silicon neurons, SiN), основанных на технологии 
сверхкрупной интеграции (very large scale integration, VLSI). Впоследст-
вии было предложено множество типов SiN для имитации реальных 
нейронов с различной степенью сложности [4]. В этой статье представ-
лен широкий спектр схем, обычно используемых для проектирования 
SiN. Например, синаптическая передача может быть смоделирована 
математически с помощью простого дифференциального уравнения 
первого порядка. Для реализации такой функции может использовать-
ся схема интегрирования во времени. Однако реализовать систему, ко-
торая обеспечивает обширные соединения на основе этой схемы, слож-
но, потому что она громоздкая.

Для повышения степени соответствия нейроморфных алгоритмов 
природе мозга и достижения более высокой вычислительной эффектив-
ности были предложены цифровые реализации модели мозга на про-
граммируемых вентильных матрицах (programmable gate arrays, FPGA) 
или ASIC. Для улучшения обработки данных в нейроморфных вычисли-
тельных системах применяют оптимизированные интерфейсы памяти, 
такие как реконфигурируемые интерфейсы памяти и память с высокой 
пропускной способностью.

В последнее время большое внимание исследователей привлекает 
энергонезависимая память, поскольку она обеспечивает альтернатив-
ные способы хранения данных [5]. Одним из примеров такого устрой-
ства является мемристор, который записывает исторический профиль 
возбуждений – это уникальная способность. Мемристор, электронный 
эквивалент биологической памяти, попросту говоря, может открыть 
новое измерение в обработке данных в применении к нейроморфным 
вычислениям. Например, он позволяет записывать поиски историче-
ских данных и более эффективно применять их в последующих поис-
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ках, помогая нейронным сетям глубокого обучения выполнять задачи 
более «осмысленно».

Нейроморфные вычисления имитируют обработку информации на 
биологическом уровне и функционируют на компактной и энергоэф-
фективной платформе. Эта технология, вдохновленная мозгом, являет-
ся многообещающим претендентом на достижение уровня настоящего 
машинного интеллекта, и она будет продолжать развиваться по мере 
роста рынка искусственного интеллекта.

17.3. Квантовые вычисления
Квантовые вычисления – это новая вычислительная парадигма. В от-
личие от привычных бинарных операций в обычном компьютере, 
квантовый компьютер обрабатывает информацию на основе явлений 
квантовой механики. Для представления информации в квантовой ме-
ханике используются квантовые биты, называемые кубитами, которые 
являются фундаментальной вычислительной единицей в квантовом 
компью тере. По сравнению с дискретной природой двоичных битов, 
кубиты могут принимать когерентные состояния от 0 до 1 на непре-
рывной сфере – так называемой сфере Блоха. Используя преимущества 
концепции суперпозиции, кубиты могут одновременно представлять 
информацию о 2n (где n – количество кубитов) состояний. Поскольку 
кубит по сути представляет собой полиномиальную суперпозицию не-
скольких состояний одновременно, квантовый компьютер может обра-
батывать все 2n состояний параллельно, что приводит к значительному 
увеличению скорости вычислений.

За последнее десятилетие было разработано множество квантовых 
алгоритмов для демонстрации возможностей как квантовых, так и тра-
диционных вычислительных платформ различных уровней сложнос-
ти [6]. Например, квантовое преобразование Фурье занимает O(n log n) 
шагов, а по классическому алгоритму – O(n2n). Из этого можно сделать 
вывод, что вычислительная нагрузка снижается полиномиально.

Было проведено множество исследований по аппаратной реализации 
кубитов. Первоначально в качестве возможных способов реализации 
кубитов рассматривали ядерный магнитный резонанс (ЯМР) в жидкой 
среде и ионные ловушки [7, 8]. Однако в последнее время акцент смес-
тился на кубиты на основе полупроводников. Одним из примеров яв-
ляется кремниевый кубит, в котором используется одна или несколько 
квантовых точек, емкостно связанных между двумя электродами крем-
ниевого транзистора с двойным затвором. На основе разных уровней 
емкостной связи между этими квантовыми точками можно модели-
ровать различные квантовые состояния. На рис. 17.1 показан пример 
систе мы с двойными квантовыми точками. Особо следует отметить тот 
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факт, что кремниевые кубиты имеют более длительное время спиновой 
когерентности, а также унаследовали все преимущества кремниевой 
электроники. С момента появления первого кремниевого кубита [9, 10] 
многие исследовательские лаборатории и предприятия сотрудничают в 
создании масштабируемых квантовых устройств. Например, в Канаде 
недавно объявили, что работают над запуском программы квантовых 
вычислений с IBM Q-HUB [11].

Рис. 17.1. Система с двойными квантовыми точками

Для управления кубитами и считывания их состояния необходима 
периферийная система. Функции контроллера могут включать кванто-
вое усиление сигнала, преобразование с понижением частоты, оциф-
ровку и многое другое. На рис. 17.2 показана блок-схема такой систе-
мы [12]. Для считывания кубитов применяются оптические каналы, а 
для облегчения многопотоковой передачи квантового сигнала между 
кубитами и контроллером предусмотрены мультиплексирование и де-
мультиплексирование.

Рис. 17.2. Блок-схема периферийной системы  
управления/считывания кубитов [12]

Схема контроллера обычно работает при комнатной температуре, 
в то время как система квантовых вычислений нуждается в охлажде-
нии до криотемпературы. Большой температурный градиент между 
ними может вызвать тепловой шум, который спровоцирует квантовые 
ошибки. Поэтому для исправления ошибок используются избыточные 
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кубиты, но это увеличивает задержку и снижает эффективность кван-
товых вычислений. Чтобы решить эту проблему, многие исследователи 
предложили системы контроллеров на основе технологии CMOS, рабо-
тающих при глубоких криогенных температурах (менее 10 кельвинов), 
то есть схемы криоCMOS. Тепловой шум можно значительно снизить, 
если и квантовый процессор, и схема контроллера охлаждены до крио-
температур. Это также может снизить сложность соединений между 
ними. В статьях [12, 13] было представлено несколько криоCMOS-ком-
понентов, включая считывание кубитов, пассивные циркуляторы и 
мало шумящие усилители (МШУ). Затем из этих компонентов, в качест-
ве примера описанной выше системы контроллера, по 160-нм техноло-
гии CMOS была изготовлена микросхема.

КриоCMOS позволяет квантовому контроллеру и процессору рабо-
тать при одинаковой температуре и в конечном итоге потенциально 
полностью интегрировать их в один и тот же чип. Хотя мы пока не 
располагаем глубоким пониманием того, как CMOS-схемы ведут себя 
при криогенных температурах, в области криофизики, новых моделей 
и моделирования на уровне системы уже проведены значительные ис-
следовательские работы. Мы ожидаем, что благодаря прогрессу в обла-
сти моделей криоCMOS-схем и функционирования квантовых систем 
кремниевые квантовые компьютеры с высокой производительностью, 
низким энергопотреблением и масштабируемой производительностью 
станут реальностью в ближайшем будущем.

17.4. Новые вычислительные архитектуры
Хотя конец закона Мура может стимулировать рост новых вычисли-
тельных парадигм, по-прежнему необходимо улучшать существующие 
платформы цифровых вычислений. В то время как обычная паралле-
лизация может увеличить скорость вычислений примерно пропорцио-
нально количеству потоков или ядер, она не способна оптимизировать 
распределение задач, а это означает, что отдельным процессорам мо-
гут не достаться задачи, для которых они были разработаны. Появле-
ние графических процессоров сделало возможным обработку специа-
лизированных задач целевым оборудованием, а для выполнения 
определенных научных задач были разработаны другие специализиро-
ванные процессоры/ускорители. Например, в [1] сообщается о специа-
лизированном суперкомпьютере для моделирования молекулярной 
динамики, который в 180 раз превышает производительность обыч-
ного высокопроизводительного компьютера. Специализация обеспе-
чивает значительное повышение производительности вычислений 
за счет более эффективной оптимизации использования оборудования. 
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В кратко срочной перспективе специализированное оборудование мо-
жет продолжать обеспечивать желаемое повышение производительно-
сти вычислений.

На одной гетерогенной вычислительной платформе можно размес-
тить несколько специализированных типов процессоров/ускорителей. 
Например, центральный и графический процессоры могут быть интег-
рированы в одну и ту же схему, чтобы объединить преимущества того и 
другого. Центральный процессор фокусируется на задачах, связанных 
с операционной системой, тогда как графический процессор обрабаты-
вает задачи, связанные с трехмерной графикой, и выполняет интенсив-
ные научные вычисления. В последнее время встречается множество 
сообщений о разработке специализированных процессоров/ускорите-
лей, включая криптографические сопроцессоры, блоки обработки тен-
зорных данных и другие ускорители глубокого обучения. Интеграция 
центрального процессора и специализированного оборудования по-
зволяет гораздо более эффективно решать специфические задачи.

С экономической точки зрения повышенные затраты и длительное 
время выполнения заказов связаны со спецификой внедрения пере-
довых технологий. В то время как у крупных компаний есть финансо-
вые ресурсы для приобретения специализированного оборудования 
высокого класса, у малых и средних компаний их нет, и поэтому они 
не могут в полной мере воспользоваться плодами прогресса. В стрем-
лении полностью реализовать концепцию гетерогенных вычислений 
была предложена идея гибкого использования аппаратного обеспече-
ния, в частности чиплеты [1]. В отличие от одиночного кремниевого 
чипа, объединяющего все специализированные процессоры/ускорите-
ли и центральный процессор для удовлетворения конкретных потреб-
ностей (стоимость обычно высока из-за конструктивной сложности), 
в концепции чиплета система разбита на функциональные блоки, каж-
дый из которых выполняет минимально возможную задачу. В результа-
те это позволяет производителям собирать вместе только те блоки, ко-
торые необходимы для конкретного применения, с гораздо меньшими 
затратами и более быстрым вводом в производство.

Гетерогенные вычислительные платформы нуждаются в новом про-
граммном обеспечении. Сегодняшние компьютерные архитектуры 
разделяют блоки хранения и обработки данных, что приводит к значи-
тельному снижению скорости вычислений при перемещении данных 
между ними. Эта проблема известна как «узкое место фон Неймана» 
или «стена памяти». Чтобы решить данную проблему, новое программ-
ное обеспечение должно минимизировать операции перемещения 
данных в дополнение к выполнению арифметических операций более 
высокого порядка.
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При разработке нового программного обеспечения ключевым вопро-
сом является перепроектирование существующих алгоритмов и  про-
граммных сред для практической реализации преимуществ, предла-
гаемых специализированным оборудованием. Помимо оптимизации 
алгоритмов, еще одной проблемой являются затраты, связанные с пере-
мещением данных. В публикации [1] указано, что общую сложность вы-
числений не следует рассчитывать только на основе коли чества опера-
ций с плавающей запятой; скорее, следует также учитывать сложность 
принудительного перемещения данных, в которых нуждается алго-
ритм. Следовательно, в новом программном обеспечении желательно 
использовать оптимизированную топологию доступа к памяти/дан-
ным, например неоднородный доступ к памяти.

Что касается оборудования, необходима полная переработка аппарат-
ного обеспечения для решения проблемы узких мест в памяти. Напри-
мер, желательно сокращение количества металлических межсоедине-
ний или их замена, поскольку они ограничивают энергоэффективность. 
Многообещающим вариантом решения этой проблемы является крем-
ниевая фотоника, где могут применяться фотонные межсоединения и 
волноводы с низкими потерями для уменьшения расхода энергии на 
перемещение данных. Одним из таких примеров использования интег-
рированных фотонных технологий является проект ARPAe ENLITENED 
[14], в рамках которого были разработаны новые сетевые топологии на 
основе фотоники для передачи информации в среде центра обработки 
данных.
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Глава 18
Новые устройства

Беспроводные технологии оказали огромное влияние на общество. 
Сегодня большинство людей считают мобильные устройства неотъ-
емлемой частью повседневной жизни. Смартфоны, которые полно-
стью заменили своего предшественника, скромный функциональный 
телефон, больше не просто вещь, которую приятно иметь; скорее, это 
жизненная необходимость. Революция в области смартфонов началась 
с  концепции использования беспроводных компьютеров для доступа 
в интернет через услуги мобильного широкополосного доступа. На се-
годняшний день, когда мобильные приложения и сервисная модель OTT 
распространились почти повсеместно, мы стали свидетелями взрывно-
го роста использования мобильных приложений. Сейчас нам доступен 
обширный набор приложений практически для всего: календарь, каме-
ра, калькулятор, навигатор, карта, кошелек, новости и общественный 
транспорт – это лишь некоторые из них. Другие приложения могут ре-
комендовать рестораны, торговые центры, парковки и онлайн-классы. 
В этой главе мы обсудим тенденции развития мобильных устройств 
и интерфейсов между людьми и устройствами.

18.1. Мобильные устройства будущего
Предполагается, что следующая революция мобильных устройств – 
точно так же, как смартфоны заменили обычные телефоны, – произой-
дет в течение срока службы 6G. Ожидается, что к 2030 году будущие 
устройства получат новые возможности, обеспечиваемые системой 
связи 6G, – сканирование и построение образов окружающей обстанов-
ки, тактильную связь, голографический дисплей, искусственный интел-
лект и другие функции.

Эти инновационные возможности радикально меняют не только 
конструкцию, но и роль мобильных устройств в нашей жизни. По мере 
дальнейшего развития мобильные устройства получат следующие спо-
собности:
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• восприятие на уровне человека (например, неограниченная по-
лоса пропускания для визуального/звукового восприятия на 
уровне человека и реалистичного общения между людьми [1]);

• сканирование окружающей среды (например, возможность по-
лучения мультиспектральных изображений с близкого расстоя-
ния [2] и высокоточного позиционирования);

• взаимодействие человека и киберпространства (например, голо-
графические носимые дисплеи для взаимодействия человека 
с кибермиром [3]);

• сбор энергии (например, беспроводная зарядка и одновременная 
беспроводная передача информации и энергии).

Новые возможности превратят нынешний мир «интеллектуальных 
помощников» в мир «киберфизического слияния», как показано на 
рис. 18.1.

Рис. 18.1. Эволюция от интеллектуального помощника  
к «цифровому Я», которое является виртуальным представлением  

конечного пользователя или устройства

Современные смартфоны действуют как шлюзы, соединяющие физи-
ческий мир с кибермиром, в основном обеспечивая доступ в интернет. 
Мы ожидаем, что в будущем мобильные беспроводные устройства пре-
вратятся в носимые гипертерминалы в мире киберфизического слия-
ния – так называемое «цифровое Я». Эти устройства будут превосходить 
человеческие возможности по ряду направлений, таких как интеллек-
туальное распознавание и восприятие окружающей среды.

Учитывая вышеперечисленные возможности, можно выделить четы-
ре основные тенденции разработки мобильных устройств, как показа-
но на рис. 18.2.
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Рис. 18.2. Четыре новые возможности позволяют реализовать  
четыре направления развития устройств будущего

Итак, благодаря технологическим достижениям новые устройства бу-
дут:

умнее – смартфоны станут не только мощнее, но и получат оп-
цию дополненной реальности для автоматизации окружающей 
жизни.

Современные смартфоны не просто в миллионы раз мощнее компью-
теров Национального управления по аэронавтике и исследованию кос-
мического пространства (НАСА), которые использовались во время 
миссии «Аполлон-11» [4], – они становятся все умнее по мере увели-
чения вычислительных возможностей. Вычислительная мощность до 
недавнего времени росла в соответствии с законом Мура, что способ-
ствовало развитию искусственного интеллекта и машинного обучения 
в последние годы. Кроме того, успехи, достигнутые в производстве 
полу проводников, открывают путь к более высокой вычислительной 
производительности, лучшей энергоэффективности, меньшему разме-
ру микросхем и более высокой плотности транзисторов.

Чем мощнее становятся смартфоны, тем лучше они могут реализо-
вать возможности искусственного интеллекта. Сегодня все большее ко-
личество смартфонов оснащается специализированными встроенны-
ми модулями нейронной обработки для вычислений с искусственным 
интеллектом. Алгоритмы машинного обучения могут использоваться 
для выполнения множества вычислительно-ресурсоемких задач, таких 
как дополненная реальность, распознавание лиц и распознавание голо-
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са и речи. Для разработки инновационных приложений созданы много-
численные API-интерфейсы ИИ, такие как HiAI от Huawei, Caffe2Go от 
Facebook, TensorFlow Lite от Google и CoreML от Apple.

В то же время ресурсоемкие задачи могут быть перенесены с мо-
бильных устройств в граничные облака; этот подход известен как пара-
дигма граничных вычислений (edge computing). Граничные вычисления 
нуждаются в сверхвысокой скорости передачи данных, сверхнизкой 
задержке и сверхвысокой надежности, которые обеспечат беспровод-
ные сети следующего поколения. В будущем устройства станут более 
интеллектуальными, а также обеспечат защиту конфиденциальности за 
счет использования распределенных вычислений и обучения благода-
ря граничным вычислениям, облачным вычислениям, а также мощным 
локальным процессорам, графическим процессорам и специализиро-
ванному оборудованию для ускорения ИИ.

Достижения технологий связи малого радиуса действия и алгоритмов 
искусственного интеллекта позволили группам дронов, транспортных 
средств и роботов локально взаимодействовать друг с другом и с окру-
жающей средой. Подобные группы устройств могут достигать своих 
целей, используя децентрализованное и самоорганизованное управ-
ление (например, интеллект роя и групповую робототехнику). По мере 
развития технологий ближней связи 6G и алгоритмов искусственного 
интеллекта / машинного обучения будет расти интеллектуальная со-
ставляющая устройств, а качество обслуживания и производительность 
будут улучшаться за счет более обширной автоматизации всех аспектов 
нашей жизни;

универсальнее – не только подключенность, но и новые воз-
можности обнаружения, открывающие перспективы для новых 
применений.

В будущем поддержка беспроводной связи станет фундаменталь-
ной функцией любого устройства, поскольку она будет необходима для 
каждого человека, дома, организации и отрасли. Как рассказывалось 
в главе 2 о вариантах чрезвычайно захватывающего взаимодействия 
с человеком, сеть 6G может достигать пропускной способности в диа-
пазоне Тбит/с, обеспечивая при этом задержку передачи менее 1 мс. 
Это поддерживает плавный обмен мультисенсорной информацией VR, 
включая видео с высокой реалистичностью, аудио и даже тактильные 
ощущения. Благодаря мультисенсорным возможностям устройства в 
будущем могут быть интегрированы с человеческим телом, например 
для устранения последствий инвалидности. Взаимное объединение 
с человеческим телом может способствовать развитию человечества, 
формируя кибернетические организмы.
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Помимо связи, новые возможности сканирования будут поддержи-
ваться объединенными технологиями связи и сканирования (рис. 18.3). 
Благодаря этому мобильные устройства будущего смогут поддерживать 
множество новых функций. Например, радиосвязь в ТГц-диапазоне мо-
жет использоваться для визуализации и спектроскопии, предоставляя 
нам персональные «рентгеновские снимки» на молекулярном уровне, 
как упоминалось в главе 3. Кроме того, мониторинг состояния здо-
ровья (сердцебиение, падения и т. д.), нарушение границ перемещения 
и распознавание жестов посредством бесконтактного взаимодействия 
с устройствами также могут быть реализованы с помощью беспровод-
ного сканирования и машинного обучения.

Рис. 18.3. Разнообразные возможности будущих устройств эпохи 6G

Более того, взаимодействие между людьми и машинами, а также 
между физическим миром и кибермиром станет еще богаче. Например, 
системы тактильных датчиков и исполнительных механизмов будут 
включать в себя виртуальную реальность, чтобы предоставить пользо-
вателям больше подсказок для ментального построения виртуально-
го мира за пределами пространственных и временных ограничений, 
а оборудование, управляемое удаленно с помощью мозговых волн, зна-
чительно расширит сферу личной деятельности. Поддержка естествен-
ных человеческих связей (human bond communication, HBC) направлена 
на улучшение коммуникативного опыта людей за счет включения пяти 
сенсорных функций. Это позволит обмениваться более выразительной 
и целостной сенсорной информацией за счет использования высокона-
дежных, оперативных и интеллектуальных средств связи.

Для воплощения в жизнь этих возможностей необходимо значи-
тельно продлить срок службы батареи. Благодаря массовому использо-
ванию новых материалов и архитектуры батарей (например, графен, 
литий-фосфат железа и полимерные батареи) людям со встроенными 
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устройствами не нужно будет ежедневно заряжать батареи с помощью 
проводных зарядных устройств. Вместо этого будут доступны раз-
личные технологии сбора энергии, включая беспроводную передачу 
энергии, которая может эффективно и безопасно заряжать мобильные 
устройства на больших расстояниях (например, через комнату);

разнообразнее – будут подключены не только смартфоны, но 
и различные устройства, выполняющие функции датчиков и ис-
полнительных механизмов.

Сегодня смартфоны являются доминирующим мобильным устрой-
ством среди индивидуальных потребителей услуг мобильной связи. 
В  глобальном масштабе доля людей, использующих смартфоны, по 
прогнозам, превысит 80 % к 2025 году [5]. В то же время технологии 
беспроводных устройств продолжают развиваться, поскольку беспро-
водные сети стремятся предложить более высокую скорость, меньшую 
задержку и более высокую надежность. Кроме того, происходит смеще-
ние парадигмы от преимущественного обслуживания индивидуальных 
клиентов к обслуживанию как индивидуальных, так и разнообразных 
вертикальных/отраслевых клиентов.

Умные устройства, такие как смартфоны, планшеты, ноутбуки и даже 
умные автомобили, становятся неотъемлемой частью нашей жизни 
благодаря достижениям в области полупроводниковых технологий 
и программных платформ. В будущем появится широкий спектр ориен-
тированных на человека и промышленных устройств, объединяющих 
передовые датчики, новые технологии визуализации и искусственный 
интеллект (рис. 18.4).

• Устройства, ориентированные на человека: мы прогнозиру-
ем развитие носимых устройств (гарнитуры VR, очки AR, умные 
часы и роботы-экзоскелеты), имплантируемых медицинских 
устройств и т. д.

• Промышленные устройства: к сетям 6G будут подключены ав-
томобили, роботы/коботы и интеллектуальное производственное 
оборудование; повсюду будет разбросано большое количество 
недорогих, маломощных (или даже безбатарейных, называе-
мых «пассивными») устройств IoT, обслуживающих умный город 
и дом, умное здравоохранение, мониторинг загрязнений, отсле-
живание перемещений и другие приложения.

Эти устройства будут служить датчиками и исполнительными меха-
низмами киберфизической системы, объединяя вычисления, сетевые и 
физические процессы.

В связи со стремительным ростом числа разнообразных устройств 
требования к взаимосвязанности будут значительно выше. Например, 
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смартфоны будут автоматически подключаться к телевизорам для улуч-
шенного просмотра видео, а носимые устройства будут подключаться 
к смартфонам для передачи собранной информации. Но какое устрой-
ство будет служить в будущем в качестве якорного устройства? Такое 
якорное устройство должно обладать надежной беспроводной связью, 
длительным временем автономной работы и вычислительными ре-
сурсами; хорошие кандидаты – смартфоны, гарнитуры VR, роботы-эк-
зоскелеты и умные автомобили. Благодаря сети 6G якорные устройства 
и подключенные к ним устройства обеспечат бесперебойную и согласо-
ванную работу в интересах потребителей;

Рис. 18.4. Пример ориентированных на человека приложений  
и разнообразных устройств

распределеннее – потребителям будут служить не только физи-
ческие, но и виртуальные устройства, обеспечивающие защиту 
конфиденциальности и новые бизнес-модели.

По мере развития технологии облачных вычислений и IoE и благодаря 
возможности подключения 6G все больше физических устройств 6G бу-
дут иметь виртуального двойника в облаке (рис. 18.5). Благодаря децент-
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рализации персональные данные пользователей могут храниться на 
виртуальных устройствах под контролем пользователей, а не на мобиль-
ных устройствах или в принадлежащих третьей стороне централизован-
ных хранилищах, что избавляет пользователей от опасений по поводу 
потенциальных проблем с конфиденциальностью. На основе концеп-
ции виртуализированных устройств появятся общие устройства 6G, 
которые обычно находятся в общественных местах и используются по 
запросу. Благодаря интеграции биометрии, искусственного интеллекта, 
персонализированной автоматической настройки и технологий защи-
ты конфиденциальности устройства 6G смогут предоставлять простые 
в использовании функции, такие как биометрическая аутентификация 
и гиперперсонализированные конфигурации. Это позволит конечным 
пользователям получать доступ к желаемым услугам в любое время и в 
любом месте через общие устройства. Перечень типов общих устройств 
6G будет весьма обширным, включая арендуемые автомобили, конфе-
ренц-залы, облачные устройства и любые другие устройства с возмож-
ностями ввода/вывода и вычислительными возможностями, которые 
можно использовать совместно или арендовать в общественных местах.

Рис. 18.5. Концепция виртуального устройства

Кроме того, некоторые устройства 6G будут поддерживать облачные 
вычисления. Клиенты смогут приобретать устройства 6G с поддержкой 
частных облачных вычислений – такие устройства помогут клиентам 
удовлетворить более высокие требования к вычислительным храни-
лищам для более интеллектуальной голосовой поддержки, хранения 
личных изображений и видео и т. д. Эти устройства могут взаимодей-
ствовать с общедоступными облачными сервисами через соединения 
6G для поддержки расширенной функциональности. Кроме того, благо-
даря наличию виртуальных двойников физические устройства смогут 
переносить ресурсоемкие вычислительные задачи в облако, тем самым 
продлевая срок службы батареи и избегая проблем с перегревом.

18.2. Интерфейс мозга и устройств будущего
Концепция интерфейса мозг–компьютер (brain–computer interface, BCI) 
восходит к 1970-м годам, когда Жак Видаль попытался создать систе-
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матический подход к коммуникации между человеком и компьюте-
ром [6, 7]. Первоначально исследователи стремились использовать BCI 
для диагностики неврологических расстройств и заболеваний головно-
го мозга (например, для контроля эпилептических припадков). Систе-
ма записывала и обрабатывала сигналы электроэнцефалографии (ЭЭГ) 
кожи головы и извлекала из данных интересующие особенности для 
диагностики эпилепсии. В 2004 году в статье [8] была продемонстри-
рована система BCI, которая может контролировать многомерные дви-
жения с использованием неинвазивного подхода. Этот прорыв вызвал 
огромный интерес к исследованиям BCI в научных и промышленных 
кругах. Как показано на рис. 18.6, по крайней мере типичная система 
BCI состоит из следующих компонентов: обработка сигналов, выделе-
ние признаков, классификация или распознавание образов для преоб-
разования данных в машинные команды и интерфейсы приложений 
(например, компьютеры или роботизированные манипуляторы). Ин-
терфейсы приложений, наконец, будут передавать сенсорную инфор-
мацию обратно пользователю, образуя двустороннюю связь.

Signal
processing

Feature Classification
or pattern

recognition

feedback

extraction

Рис. 18.6. Схема системы BCI

В последнее десятилетие технология BCI эволюционировала настоль-
ко, чтобы воплотить в жизнь достижения, которые когда-то считались 
научной фантастикой. Например, в [9] было показано, что нейропро-
тез может способствовать восстановлению двигательной активности 
после травмы позвоночника. После вживления электродов в мозг па-
рализованный пациент может управлять роботизированным протезом 
с помо щью своего разума. Более того, телекинез (перемещение предме-
тов силой мысли) когда-то считался сверхъестественным явлением, но 
теперь в некотором смысле он возможен. Например, в статье [10] пока-
зано, что мы можем управлять полетом дрона с помощью мозговых 
волн. Совсем недавно в [11] было продемонстрировано, что с помощью 
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нейрочипов, имплантированных в мозг животного, можно точно пред-
сказать движения его суставов. Это открывает целый ряд возможностей 
для лечения слепоты, паралича, психических заболеваний и т. д.

Для регистрации активности мозга использовались как инвазивные, 
так и неинвазивные методы. Во втором случае используются элект-
роды, помещаемые на кожу головы, в то время как в первом исполь-
зуются интракортикальные и стереоэлектроэнцефалографические 
(stereoelectroencephalography, SEEG) электроды, расположенные над 
корой головного мозга. Инвазивный метод, по сравнению с неинва-
зивным, обеспечивает сигналы с более высоким пространственно-вре-
менным разрешением и более низким уровнем шума. В этом контексте 
в статье [11] показано, что нейрочип размером с монету, содержащий 
тысячи электродов, может быть имплантирован в мозг животного для 
сбора внутрикортикальных сигналов ЭЭГ. Как бы многообещающе это 
ни звучало, пока существуют достаточно серьезные препятствия для 
широкого использования этой технологии среди людей.

Кроме того, развитию технологии BCI также способствовали достиже-
ния в области глубокого обучения. Обычно локализация источника ЭЭГ 
(обратная задача) решалась путем итеративного вычисления прямой 
задачи ЭЭГ до тех пор, пока моделированные сигналы ЭЭГ не совпадали 
с измерениями в пределах желаемых уровней допуска. Глубокое обуче-
ние более эффективно решает обратную задачу за счет использования 
большого количества доступных данных [12, 13].

Помимо пассивного считывания сигналов мозга, двунаправленная 
связь BCI может обеспечивать сенсорную обратную связь от контроли-
руемого объекта (например, протеза конечности). Исследования в этом 
направлении показали, что соматосенсорная обратная связь может 
быть обеспечена посредством электрической стимуляции перифериче-
ских и/или корковых нервов пациентов [14, 15]. Корковая стимуляция 
включает стимуляцию определенных соматосенсорных областей коры 
головного мозга, которые связаны с определенными сенсорными функ-
циями и частями тела. Эти области обычно локализованы, и для точной 
стимуляции требуются электроды микроскопических размеров. Кроме 
того, обратная связь в реальном времени необходима для моделиро-
вания естественной биомеханики, опосредованной центральной нерв-
ной системой. В данном контексте критически значимой становится 
скорость соединения (т. е. пропускная способность канала для обмена 
данными между мозгом и машиной). Авторы [16] сделали еще один шаг 
вперед и показали, что сверхплотный чип с микроэлектродной мат-
рицей может записывать корковые сигналы в головном мозге грызу-
нов. Размер упакованного нейрочипа составляет менее 23×18,5×2 мм, 
и сооб щается, что он способен поддерживать многоканальную стиму-
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ляцию с целью нейронной модуляции, хотя это еще предстоит проде-
монстрировать. Ожидается, что имплантируемые нейрочипы с новыми 
нейронными сенсорами будут способствовать дальнейшему развитию 
этого направления исследований [17].

Периферийная стимуляция связана с концепцией киборга, которая в 
основном известна из научно-фантастических фильмов, где организм 
человека улучшают, добавляя в него роботизированные компоненты. 
Последние достижения в бионике показали, что эра киборгов имеет все 
шансы стать реальностью. В публикациях [18, 19] в качестве перспек-
тивы будущего продемонстрировали мионевральный интерфейс аго-
нист–антагонист (agonist–antagonist myoneural interface, AMI), который 
позволяет передавать команды мозга конечной мышце для динамиче-
ского контроля протеза и обеспечивает проприоцептивную сенсорную 
обратную связь с мозгом. Согласно этой методике, хирурги сначала 
анализируют прямые и обратные сигналы, связанные с группой мышц 
в остаточной конечности пациента во время ампутации. Когда пациент 
совершает движение, электромиографические сигналы целевой груп-
пы мышц записываются и впоследствии преобразуются в машинные 
команды для управления сервоприводами протезируемой конечности. 
И соответственно, наоборот, когда протезный сустав движется, генери-
руются соответствующие сенсорные сигналы, которые затем отправля-
ются в мозг через нервы, позволяя пациенту почувствовать движение. 
Интерфейс AMI был продемонстрирован в выступлении на TED [20], 
где протезированная конечность помогала пациенту бегать, лазать и 
танцевать. AMI представляет собой многообещающую основу, в рамках 
которой мы можем объединить робототехнику и биологических людей. 
Похоже, что эпоха людей-киборгов не за горами.

Мы ожидаем, что в ближайшие несколько десятилетий нейронные 
протезы, управляемые мозгом, станут реальностью и улучшат качество 
жизни парализованных пациентов и пациентов с ограниченными воз-
можностями. Управляя роботизированными протезами с помощью че-
ловеческого разума, пациенты смогут ходить, перемещать предметы и 
выполнять другие действия, связанные с конечностями.

18.3. Новые носимые устройства
Носимые устройства за последние несколько лет испытали взрывной 
рост популярности благодаря их новым функциональным возможно-
стям. Носимые электронные датчики могут снимать различные физио-
логические параметры организма, например частоту сердечных со-
кращений, электрокардиограмму, температуру кожи, движения тела и 
артериальное давление. Эти устройства имеют множество применений, 
в том числе в спорте, военном оборудовании, здравоохранении и по-
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вседневной жизни. С появлением 6G на сцене появятся новые носимые 
устройства, реализующие новые варианты применения.

В статье [21] показано, что растяжимая тактильная перчатка с плете-
ным массивом датчиков способна определять некоторые формы объек-
тов, оценивать их вес и формировать тактильные паттерны при захва-
те предметов. В ходе исследования взаимодействие руки с различными 
объектами регистрировалось с помощью 548 датчиков, установленных 
на тактильной перчатке. Затем глубокую сверточную нейросеть обучи-
ли извлекать тактильные сигнатуры человеческого восприятия. Эти 
сигнатуры могут быть весьма полезны при разработке роботов и про-
тезов.

В [22] было продемонстрировано широкополосное и гибкое носимое 
устройство ТГц-визуализации на основе пленки из карбоновых нано-
трубок при комнатной температуре. Терагерцовый сканер на основе 
нанотрубок может выполнять пассивную визуализацию как плоских, 
так и изогнутых образцов. Эта технология облегчит использование 
удобных и портативных устройств ТГц-диапазона во многих сценари-
ях, включая проверки безопасности и мониторинг состояния здоровья.

Для применений в мониторинге состояния здоровья были проде-
монстрированы носимые устройства на основе графена. В частности, 
в статье [23] показано, что графеновый фотодетектор, сенсибилизиро-
ванный полупроводниковыми квантовыми точками (GQD-PD), может 
применяться при создании гибких и прозрачных носимых устройств. 
Уже сегодня на основе предложенного фотодетектора GQD-PD можно 
разработать ряд действующих прототипов. Например, был показан 
браслет с GQD-PD и встроенным источником света, измеряющий час-
тоту сердечных сокращений как в режимах отражения, так и в режи-
мах передачи. Авторы [24] продемонстрировали гибкий и прозрачный 
браслет, интегрированный с графеном и поли(3,4-этилендиокситио-
фен)-поли(4-стиролсульфонат) (PEDOT:PSS)/графеновым фотодетекто-
ром среднего инфракрасного диапазона. Браслет можно использовать 
для наблюдения за состоянием здоровья, отслеживая изменения моле-
кулярного состава кожных выделений тела.
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Резюме части IV

Приближающаяся эра 6G вызвала большой интерес к разработке аппа-
ратных технологий, необходимых для подготовки инфраструктуры к 
предстоящему сдвигу парадигмы. Уже накоплен опыт практического 
применения миллиметрового диапазона, теперь пора приступать к ос-
воению ТГц-диапазона – пока хотя бы нескольких частотных полос. Ожи-
дается, что комбинация миллиметрового и терагерцового диа пазонов 
обеспечит скорость передачи данных в диапазоне Тбит/с и доставку 
изображений с высоким разрешением. С появлением новых спектров, 
вариантов использования и аппаратных технологий (таких как интел-
лектуальная поверхность) возникла острая необходимость в разработ-
ке обновленной модели канала, которая может точно отражать рас-
пространение радиоволн. С точки зрения аппаратного обеспечения, 
гетерогенная платформа на материалах типа III–V может еще боль-
ше повысить производительность кремниевой системы за счет опти-
мизации каждого компонента на одном кристалле. Для достижения бо-
лее высоких характеристик на кремниевый чип могут быть добавлены 
новые материалы, такие как фотонные кристаллы, фотоэлектрические 
элементы и плазмонные поверхности. Новые конструкции антенны на 
кристалле и в корпусе, наряду с технологией компактных линз, такой 
как RIS, могут обеспечить более точную реализацию желаемых харак-
теристик антенны, а также уменьшить размер системы. ТГц-технология 
позволит использовать новые методы связи и визуализации, но реали-
зация терагерцовых систем, основанных на электронике, оптоэлектро-
нике и фотонике, будет зависеть от сценария использования и рабочих 
частот. Характеристики этих систем обсуждались в части IV. Было по-
казано, что структура, использующая одновременно как совместный 
орбитальный угловой момент, так и массивную архитектуру MIMO 
(многообещающая технология передачи для 6G), улучшает производи-
тельность системы и обеспечивает мультипликативный выигрыш в эф-
фективности использования спектра. Наконец, поскольку закон Мура 
скоро перестанет действовать, а кремниевая технология приближается 
к физическому пределу, мы рассчитываем на фундаментальный скачок 
вычислительной мощности, который станет следствием развития двух 
новых концепций – нейроморфных и квантовых вычислений.



Часть V
Технологии-кандидаты 

для применения 
в радиоинтерфейсе 6G



Введение в часть V

При проектировании сети радиодоступа 5G разработчики ориентиро-
вались на концепцию IoE, которая нашла воплощение в различных сце-
нариях использования, таких как eMBB, URLLC и mMTC. Три типичных 
требования для этих сценариев: скорость передачи данных 20 Гбит/с 
при полосе пропускания 100 МГц, надежность 99,999 % при задержке 
радиоинтерфейса 1 мс и 1 млн устройств на квадратный километр с 
более широким покрытием соответственно.

Для реализации оптимизированного метода поддержки универсаль-
ных сценариев применения и широкого спектрального диапазона в 5G 
применили новый унифицированный радиоинтерфейс, обладающий 
как гибкостью, так и адаптируемостью. Этот радиоинтерфейс изначаль-
но предусматривает сегментирование сети радиодоступа (radio access 
network, RAN), что облегчает мультиплексирование услуг, повышение 
эффективности использования спектра, увеличение возможности под-
ключения и уменьшение задержки. Чтобы смягчить влияние географи-
ческих «сот», которые создают для устройств нежелательный эффект 
«перехода через границу», радиодоступ 5G рассматривает по отдельно-
сти специфические для пользовательского оборудования физические 
сигналы и идентификаторы (ID) «соты», предоставляя сетям больше 
возможностей для выбора оптимального «луча» или «лучей» для обслу-
живания пользователей, реализуя так называемую архитектуру без сот, 
ориентированную на пользователя (user-centric no-cell, UCNC), чтобы 
улучшить взаимодействие с пользователем на границе соты с помощью 
нативно поддерживаемых схем совместной передачи.

Что касается 6G, то, как подробно описано в главе 1, мы ожидаем на-
ступления новой эры, в которой к одной сети будут подключены люди, 
вещи и интеллект с новыми функциями, такими как обнаружение и се-
тевой ИИ, в дополнение к существующим сценариям использования 5G, 
которые получат дальнейшее развитие. В этом контексте радиоинтер-
фейс 6G должен соответствовать как принципиально новым KPI, так и 
гораздо более высоким или более строгим версиям прежних KPI, по срав-
нению с 5G. Сетям 6G необходимо поддерживать еще больший диапа-
зон спектра и более широкую полосу пропускания, чтобы обеспечивать 
чрезвычайно высокую скорость передачи данных и сканирование с вы-
соким разрешением. Для достижения этих новых сложных целей нам не 
обойтись без значительных изменений в устройстве радиоинтерфейса 
6G. Мы должны полностью переосмыслить идеологию радио интерфейса 
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начиная с самых первых шагов разработки 6G. В связи с этим мы пред-
лагаем несколько революционных изменений парадигмы.

От «мягкого» радиоинтерфейса к интеллектуальному
В радиоинтерфейс 5G не заложено универсальное решение всех задач. 

Зато его гибкость и настраиваемость (т. е. «мягкость») позволяют нам 
оптимизировать радиоинтерфейс для различных сценариев использо-
вания, таких как eMBB, URLLC и mMTC в рамках единой структуры.

Конструкция радиоинтерфейса 6G основана на сочетании искусствен-
ного интеллекта, управляемого моделями и данными, и, как ожидается, 
должна обеспечить индивидуальную оптимизацию радиоинтерфейса 
от предварительной конфигурации до самообучения. Персонализиро-
ванный радиоинтерфейс может настраивать схему сети и параметры 
передачи на уровне пользовательского оборудования и служб, чтобы 
максимизировать индивидуальный пользовательский опыт без ущерба 
для пропускной способности системы в целом. Его можно легко мас-
штабировать для поддержки URLLC с почти нулевой задержкой. Кроме 
того, новый простой и гибкий механизм обработки сигнала минимизи-
рует накладные расходы и задержку прохождения.

От традиционного внешнего ИИ к нативному
В настоящее время технологии искусственного интеллекта и ма-

шинного обучения применяются для постоянного улучшения харак-
теристик 5G. В эпоху 6G искусственный интеллект будет встроенной 
функцией радиоинтерфейса, образующей интеллектуальный физиче-
ский уровень и отвечающей за управление доступом к среде передачи 
данных (media access control, MAC). Она не будет ограничиваться опти-
мизацией сетевого управления (например, балансировкой нагрузки и 
энергосбережением), заменой некоторых нелинейных или невыпуклых 
алгоритмов в модулях приемопередатчиков или компенсацией недо-
статков в нелинейных моделях.

Встроенный интеллект сделает физический уровень 6G более про-
двинутым и эффективным. Он облегчит оптимизацию структурных 
элементов физического уровня и процедурное проектирование, вклю-
чая возможное изменение архитектуры приемопередатчика. Вдобавок 
ко всему он поможет реализовать новые возможности обнаружения и 
позиционирования, что, в свою очередь, значительно повлияет на кон-
струкцию компонентов радиоинтерфейса. Обнаружение и позицио-
нирование с помощью искусственного интеллекта также сделает воз-
можным недорогое и высокоточное формирование луча. MAC образует 
интеллектуальный контроллер на основе одно- или многоагентного 
обуче ния с подкреплением, включая совместное машинное обучение 
для узлов сети и пользовательского оборудования. Например, с помо-
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щь ю многопараметрической совместной оптимизации и индивидуаль-
ного или совместного обучения может быть получен огромный прирост 
производительности с точки зрения пропускной способности системы, 
пользовательского опыта и энергопотребления.

От мер энергосбережения к конструктивно заданной 
экономичности
Минимизация энергопотребления как сетевыми узлами, так и око-

нечными устройствами должна быть первостепенной задачей при про-
ектировании радиоинтерфейса 6G. В отличие от механизма энергосбе-
режения 5G, где низкое энергопотребление является дополнительной 
функцией или дополнительным режимом, энергосбережение в 6G будет 
встроенной функцией и режимом работы по умолчанию. Мы ожидаем, 
что благодаря интеллектуальному управлению использованием мощ-
ности, стратегии энергопотребления по запросу и применения других 
новых технологий (например, схемы тестирования каналов с помощью 
сканирования/позиционирования) в сети 6G и оконечных устройствах 
будет значительно повышена энергоэффективность.

От простого подключения к интеграции функций 
подключения и сканирования
Сканирование не только предоставляет новые функции и, следователь-

но, новые возможности для бизнеса, но и способствует развитию связи. 
Например, с одной стороны, сеть связи может служить средством скани-
рования окружающей среды с высоким разрешением и широким охва-
том. Но, с другой стороны, сканирование может генерировать полезную 
информацию (такую как местоположение, доплеровский сдвиг, направ-
ление луча и визуализация), которая полезна для оптимизации связи. 
Кроме того, возникает возможность предложить новую услугу визуали-
зации окружающей среды с помощью клиентских оконечных устройств.

Современные требования к 6G включают создание единой сети 
с функциями сканирования и связи, которые должны быть интегриро-
ваны в единую структуру на этапе проектирования радиоинтерфейса. 
Мы надеемся, что тщательно спроектированная сеть связи и сканиро-
вания будет предлагать полные возможности сканирования, а также бо-
лее полно соответствовать всем KPI в области связи.

От пассивного управления лучом по запросу к упреждающему 
управлению лучом, ориентированному на оборудование 
пользователя
Передача данных посредством направленного луча очень важна для 

высоких частот, таких как миллиметровые волны. При использовании 
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высоконаправленных антенн требуются большие усилия для создания 
и поддержания точного совмещения лучей передатчика и приемника. 
Управление лучом в системе 5G направлено на адаптацию направления 
луча к изменению среды передачи и перемещениям пользовательского 
оборудования. Однако подобный подход сталкивается с проблемами, 
связанными с дополнительными затратами на обучение, задержкой 
доступа и высоким энергопотреблением, особенно для более широкого 
спектра.

В системе 6G ожидается более сложное управление лучом из-за ис-
пользования диапазонов более высоких частот. К счастью, с помощью 
новых технологий, таких как сканирование, расширенное позициони-
рование и искусственный интеллект, мы можем заменить традицион-
ные механизмы трассировки луча, обнаружения потери луча и восста-
новления луча упреждающими схемами формирования, трассировки 
и подстройки луча с приоритетом пользовательского оборудования. 
Кроме того, может быть реализована мобильность без передачи обслу-
живания, по крайней мере на физическом уровне. Эти новые интел-
лектуальные технологии формирования диаграммы направленности и 
управления лучом, ориентированные на пользователя, позволят макси-
мально повысить качество обслуживания пользовательского оборудо-
вания и общую производительность системы.

Более того, ожидаемые RIS и новые типы мобильных антенн, напри-
мер антенны, размещенные на беспилотных летательных аппаратах 
(БПЛА), позволяют нам перейти от пассивной работы с каналом, кото-
рый есть в нашем распоряжении, к активному формированию каналов 
и управлению ими. Благодаря использованию массива антенных реше-
ток с учетом потребностей канала и движущихся распределенных ан-
тенн трасса канала может быть построена или перестроена для получе-
ния канала передачи с оптимальным набором характеристик.

От отслеживания смены канала к ее прогнозированию
Для обеспечения высоконадежной беспроводной связи необходима 

точная информация о канале. В настоящее время выбор канала основан 
на результатах зондирования (измерения) канала с помощью опорного 
сигнала (reference signal, RS). На практике сложно получать информацию 
о канале в реальном времени из-за задержки измерения и предостав-
ления результата, а также из-за желания избежать непроизводительных 
затрат на измерение канала. Также стоит отметить, что так называемое 
«старение канала» ухудшает производительность, особенно при работе 
с высокоскоростным пользовательским оборудованием.

Развитие технологии тестирования каналов с помощью ИИ на основе 
данных сканирования и позиционирования может привести к переходу 
от выбора каналов на основе RS к выбору с учетом текущего состоя-
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ния окружающей среды в реальном времени. Обладая информацией, 
полученной в результате сканирования/локализации, мы можем зна-
чительно упростить процесс поиска луча. Упреждающее отслеживание 
и прогнозирование канала могут предоставить информацию о канале 
в реальном времени и решить проблему старения канала. Кроме того, 
новая технология выбора каналов сводит к минимуму накладные рас-
ходы на выбор канала и энергопотребление для сетевых и оконечных 
устройств.

От наземных и спутниковых систем к интеграции наземных и 
неназемных систем
Спутниковые системы были включены в последние версии 5G как 

расширения систем наземной связи. Ожидается, что в системе 6G ин-
теграция наземных и неназемных систем обеспечит полное покрытие 
земной поверхности и пропускную способность по запросу. В 6G назем-
ные и неназемные системы, спутниковые группировки, БПЛА, HAPS, 
дроны и т. д. будут рассматриваться как новые типы движущихся се-
тевых узлов, которые требуют новых подходов к архитектуре. Объеди-
нение наземных и неназемных систем позволит повысить эффектив-
ность совместного обслуживания нескольких соединений, более гибкое 
совместное использование функциональных возможностей и более 
быструю коммутацию кросс-соединений. Эти новые механизмы будут 
иметь большое значение для достижения глобального покрытия и под-
линно глобальной мобильности с низким энергопотреблением.

От работы с несколькими несущими к сверхгибкому 
использованию спектра
5G поддерживает агрегацию несущих частот суб6G и миллиметрово-

го диапазона, а также допускает перекрестную работу несущих TDD и 
FDD. Интеллектуальное использование спектра и управление каналь-
ными ресурсами являются важными аспектами проектирования 6G. 
Для поддержки беспрецедентных скоростей передачи данных, необ-
ходимых для 6G, будут исследованы более высокочастотные спектры с 
более широкой полосой пропускания (например, верхний предел диа-
пазонов частот от миллиметрового до ТГц-диапазона). Однако более 
высокие частоты страдают от серьезных потерь на трассе и атмосфер-
ного поглощения. В свете этого при разработке радиоинтерфейса 6G 
мы должны подумать о том, как эффективно использовать эти новые 
спектры совместно с другими низкочастотными диапазонами. Более 
того, в эпоху 6G потребуется более продвинутый полнодуплексный ре-
жим, хотя он уже применяется в 5G. Нам следует рассмотреть возмож-
ность разработки упрощенного механизма, обеспечивающего быстрое 
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переключение между несущими и гибкое двунаправленное назначение 
ресурсов спектра в 6G. Также ожидается, что определение унифициро-
ванной структуры кадра и сигналов для FDD, TDD и полнодуплексного 
режима упростят системные операции и поддержат сосуществование 
пользовательского оборудования с различными возможностями дуп-
лексной связи.

От РЧ-прозрачных систем к РЧ-оптимальным
Процессы и алгоритмы обработки сигналов основной полосы частот 

обычно разрабатываются без тщательного учета характеристик анало-
говых и радиочастотных компонентов из-за сложности моделирования 
вносимых ими искажений и нелинейности. Это приемлемо для низ-
ких частот, особенно с эффектами линеаризации, такими как цифро-
вое предварительное искажение характеристик усилителя мощности. 
В эпоху 6G ожидается, что конструкция системы на физическом уровне 
будет учитывать зависящие от частоты ухудшения или ограничения ка-
нала, особенно в терагерцовой части спектра. Благодаря встроенным 
функциям искусственного интеллекта также возможно совместное про-
ектирование и оптимизация использования различных полос частот.



Глава 19
Структура интеллектуального 

радиоинтерфейса

19.1. Почему нужен новый радиоинтерфейс
Создатели нового радио (new radio, NR) добились значительного про-
гресса в разработке новых технологий радиодоступа, востребованных 
в различных сценариях использования. Радиоинтерфейсы NR показали 
значительное улучшение с точки зрения производительности, гибко-
сти, масштабируемости и эффективности по сравнению с постепенно 
эволюционирующей сетью 4G (LTE).

Новая система программного радиоинтерфейса обеспечивает еди-
ную структуру для поддержки частотных диапазонов ниже 6 ГГц и выше 
6 ГГц, таких как миллиметровые волны, как для лицензированного, так 
и для нелицензионного доступа. Настраиваемый унифицированный 
радиоинтерфейс также поддерживает как канал Uu между RAN и поль-
зователями, так и прямые каналы между устройствами. Гибкая масшта-
бируемая нумерология22 позволяет оптимизировать параметры пере-
дачи для различных диапазонов спектра и для различных услуг.

Унифицированный радиоинтерфейс в NR также является конструк-
тивно полным (самодостаточным) в частотной области. Самодостаточ-
ность в частотной области позволяет поддерживать более гибкое разде-
ление RAN за счет совместного использования ресурсов канала между 
различными службами как по частоте, так и по времени. Принцип са-
модостаточности сигналов в этой области также обеспечивает полную 
совместимость с будущими выпусками NR. Более того, полнота во вре-
менной области обеспечивает быструю обратную связь для услуг с ма-
лой задержкой.

Исходя из обсуждений технологических тенденций в главе 1 и сцена-
риев использования и ключевых показателей эффективности в части II 
книги, можно предположить, что радиосеть 6G будет намного сложнее, 

22  Переменный коэффициент разнесения поднесущих частот. – Прим. перев.
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чем сеть 5G с точки зрения функциональности. Структура будущего ра-
диоинтерфейса может оказаться чрезвычайно сложной, поскольку но-
вые применения, требования и ключевые показатели эффективности 
сопровождаются попытками минимизировать затраты. Этим и обу-
словлена потребность в революционном радиоинтерфейсе 6G. Струк-
тура нового радиоинтерфейса 6G должна быть более интеллектуальной 
и экологичной по сравнению с NR. Она должна отвечать всем требо-
ваниям 6G наиболее продуктивным образом с точки зрения эффек-
тивности развертывания, стоимости, энергопотребления и сложности. 
Чтобы создать такую конструкцию, необходимо тщательно изучить и 
оптимально использовать все соответствующие компоненты техноло-
гии радиоинтерфейса, включая ИИ, новый спектр, неназемную связь и 
сканирование.

Цель этой главы – предоставить обзор интеллектуальных составля-
ющих радиоинтерфейса. Раздел 19.2 содержит всесторонний обзор те-
кущего состояния технологий искусственного интеллекта и машинно-
го обучения в беспроводной связи. Затем в разделе 19.2.1 мы обсудим 
ожидаемые новые разработки и потенциальные направления исследо-
ваний радиоинтерфейсов.

19.2. Обзор существующих технологий
На сегодняшний день назрела насущная необходимость в оптимиза-
ции OPEX и CAPEX как для операторов сетей, так и для поставщиков 
устройств. С точки зрения сетевых операторов, наиболее важными 
факторами оптимизации OPEX и CAPEX являются эффективность ис-
пользования фрагментированного спектра и оптимизация энергоэф-
фективности. Последнее всегда было решающим фактором успешной 
работы сети после развертывания. Кроме того, важным аспектом взаи-
модействия с пользователем, влияющим на потребление различных ус-
луг, является время автономной работы оконечного устройства. Следо-
вательно, для совершенствования пользовательского опыта в сети 6G 
крайне важно минимизировать энергопотребление оконечного обору-
дования. С этой целью в разделе 19.2.1 мы предоставляем краткое вве-
дение в принципы использования спектра и механизмы энергосбере-
жения при проектировании радиоинтерфейса NR.

Кроме того, как мы уже неоднократно упоминали, многообещающи-
ми технологиями-кандидатами для внедрения в телекоммуникации 
являются технологии искусственного интеллекта, особенно машинное 
обучение. В разделах 19.2.2 и 19.2.3 мы представим обзор трех ключевых 
аспектов применения методов ИИ и машинного обучения в беспровод-
ной связи: методы на физическом уровне и на уровне доступа к среде, 
а также алгоритмы ИИ и соответствующие архитектуры.
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Что касается физического уровня, продолжаются исследования того, 
как использовать ИИ и машинное обучение для оптимизации кон-
струкции компонентов и повышения производительности алгорит-
мов, таких как кодирование каналов и обслуживание MIMO. Что каса-
ется MAC (управления доступом к среде), исследования показали, что 
для решения сложных задач оптимизации с применением улучшен-
ных стратегий необходимо использовать технологии ИИ и машинного 
обуче ния. В разделе 19.2.3 обсуждается несколько примеров, таких как 
использование глубокого обучения с подкреплением для оптимизации 
функциональности MAC в части планирования каналов и управления 
мощностью.

19.2.1. Использование спектра и энергоэффективность 
в NR
В настоящее время существуют гибкие механизмы для совместной 

работы со спектром в NR, которые позволяют оператору эффективно 
задействовать несколько доступных ресурсов спектра. Чтобы эффек-
тивно применять эти ресурсы спектра, в NR используются агрегиро-
вание несущих (carrier aggregation, CA) и двойное подключение (dual 
connectivity, DC), что позволяет увеличить полосу пропускания пользо-
вательского оборудования.

В случае CA одному пользовательскому оборудованию назначаются 
несколько компонентных несущих (component carriers, CC). В случае 
DC пользовательское оборудование может одновременно передавать 
и принимать данные по множеству CC из двух групп сот через главную 
и вторичную базовые станции.

В технологии NR CA поддерживается гибкое агрегирование спектра, 
включая агрегирование частот ниже 6 ГГц и выше 6 ГГц, а также агре-
гирование FDD и TDD. В технологии NR DC для обеспечения более тес-
ного взаимодействия между главной и вторичной базовой станциями 
поддерживается несколько сетевых архитектур, включая LTE-NR DC и 
NR-NR DC. В LTE-NR DC пользовательское устройство сначала подклю-
чается к радиосети и базовой сети LTE, а затем подключается к радиосе-
ти NR посредством реконфигурации управления радиоресурсами (radio 
resource control, RRC).

Энергоэффективность – это ключевой показатель эффективности 
беспроводных сетей как на стороне оконечных устройств, так и на сто-
роне сети. Гибкая и масштабируемая структура системы в 5G NR по-
зволяет использовать различные стандартизированные методы энер-
госбережения для адаптации к различным нагрузкам и типам трафика 
в сетях. В частности, стандарт NR поддерживает адаптивный опорный 
сигнал (избегая использования постоянно присутствующего опорного 
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сигнала) и гибкое отключение ресурсов, а также обеспечивает прямую 
совместимость для реализации энергоэффективной сети, механизма 
прерывистого приема (discontinuous reception, DRX) и неактивного со-
стояния RRC.

Что касается неактивного состояния RRC, которое было введено в NR 
версии 15 в дополнение к состояниям RRC-соединения и RRC-ожида-
ния, его назначение состоит в том, чтобы реализовать более быстрый и 
более эффективный возврат к состоянию RRC-соединения. Это позво-
лит осуществлять передачу данных с меньшими издержками на слу-
жебные сигналы, меньшей задержкой и меньшим энергопотреблением. 
Переход в состояние RRC-соединения из неактивного состояния в NR 
становится более энергоэффективным.

19.2.2. ИИ и машинное обучение на физическом уровне
Недавно было проведено исследование того, как применять алго-

ритмы ИИ и машинного обучения к компонентам физического уровня 
[1–3]. Ниже кратко представлены некоторые примеры, включая исполь-
зование машинного обучения для моделирования и оценки каналов, 
кодирования каналов, модуляции, MIMO и разработки формы сигналов.

Метод ИИ / машинного обучения может использоваться для извле-
чения характерных признаков беспроводного канала во временной, 
частотной и пространственной областях. Например, в [4] представлена 
модель нейронной сети на основе RNN, таких как LSTM и стробируе-
мый рекуррентный блок, предназначенная для изучения свойства вре-
менной корреляции беспроводного канала. Обученная модель может 
прогно зировать изменение канала, что обеспечивает даже более точ-
ную информацию о канале, чем оценка канала на основе пилот-сигна-
ла в сценариях глубокого замирания. Чтобы извлечь больше признаков 
из данных беспроводного канала, в [5] был введен метод встраиваемых 
доменов, в котором встроенные данные подаются в сеть преобразова-
теля для предварительного обучения модели канала. Предварительно 
обуче нная модель канала может использоваться во многих задачах 
нисхо дящей связи, таких как прогнозирование канала, картирование 
каналов и позиционирование.

Хотя кодирование каналов обычно разрабатывается в соответствии 
с разумными теоретическими рекомендациями, они не всегда реали-
зуемы на практике. Типичным примером является тот факт, что про-
изводительность декодирования полярных кодов по списку последо-
вательной отмены (successive cancellation list, SCL) плохо поддается 
анализу. В работе [6] структура на основе обучения с подкреплением ис-
пользовалась для поиска полярных кодов с заданным размером спис ка 
в SCL-декодере.



316  Глава19.Структураинтеллектуальногорадиоинтерфейса

Нейронные сети также использовались непосредственно в качестве 
декодеров. Преимущества нейронной сети в качестве канального де-
кодера включают снижение сложности, как в [7], и лучшую компенса-
цию нелинейности, как в [8]. Еще одна область применения методов 
машинного обучения – совместное кодирование источника и канала 
(joint source and channel coding, JSCC). В работе [9] описан фреймворк 
JSCC на основе автоэнкодера, который продемонстрировал лучшее ка-
чество восстановления информации по сравнению с традиционными 
методами.

В области модуляции популярной задачей машинного обучения яв-
ляется распознавание типов модуляции неизвестных радиосигналов. 
В  [10] сверточные нейросети используются для распознавания мно-
жества типов цифровой и аналоговой модуляций. Существуют и демо-
дуляторы на основе нейронных сетей. Например, в [11] полносвязные 
сети используются для аппроксимации апостериорного логарифмиче-
ского максимума (log-MAP), применяемого при мягкой демодуляции. 
Автоэнкодер используется для разработки схем модуляции, в которых 
выполняется как геометрическое, так и вероятностное формирование 
сигнала [12].

Методы машинного обучения широко применяются в системах 
MIMO. Прежде всего они несколькими способами упрощают подбор 
каналов. Например, в [13] каналы в одном наборе антенн и одном час-
тотном диапазоне отображаются на каналы в другом наборе антенн в 
другом частотном диапазоне через полностью подключенные сети, что 
демонстрирует возможность прямого получения канала нисходящей 
линии связи по результатам сканирования канала восходящей линии 
связи даже в системах FDD. В [14] и [15] нейросети на основе автоэнко-
дера были обучены сжимать информацию о состоянии канала (channel 
state information, CSI), которая затем передается с меньшими затрата-
ми. Автоэнкодер также используется для разработки предварительного 
кодирования, особенно когда речь идет о неполной CSI [16] и есть шанс 
добиться большей эффективности. Методы машинного обучения мож-
но использовать при разработке приемников MIMO. Например, в [17] 
для оценки канала MIMO использовалась специально разработанная 
глубокая нейросеть на основе глубокой априорной сети. 

В области обработки сигналов [19] в каналах с зашумлением и за-
мираниями Рэлея предлагается использовать глубокую комплексную 
сверточную сеть для декодирования сигнала с ортогональным частот-
ным разделением (orthogonal frequency-division multiplexing, OFDM) 
с  квадратурной амплитудной модуляцией напрямую в биты данных. 
В то же время цель генерации сигналов на основе машинного обуче-
ния в основном заключается в уменьшении отношения пиковой мощ-



19.2.Обзорсуществующихтехнологий  317

ности к средней мощности (peak-to-average power ratio, PAPR) сигналов 
OFDM. В [20] была предложена основанная на автоэнкодере система, ко-
торая будет отображать модулирующие символы на поднесущие OFDM 
в пере датчике и восстанавливать их отображение в приемнике. В ре-
зультате значение PAPR при передаче символов OFDM снижается силь-
нее, чем любым другим способом. В [21] для генерации сигнала OFDM 
с помощью глубокой нейросети был выбран упорядоченный набор под-
несущих, отображающих специально разработанные модулирующие 
символы, что в перспективе способствует значительному уменьшению 
PAPR сигнала.

19.2.3. Машинное обучение на уровне доступа 
к среде (MAC)
В области организации доступа к среде некоторые работы, такие как 

[22], полагаются либо на обучение с учителем, либо на обучение без 
учителя. При обучении с учителем сначала формулируются задачи оп-
тимизации, чтобы выполнить разметку данных. При обучении без учи-
теля задачи оптимизации формулируются для того, чтобы установить 
цели оптимизации. Однако задачи принятия решений на уровне MAC 
весьма чувствительны к изменениям среды канала. Модели на основе 
глубокого обучения с подкреплением (deep reinforcement learning, DRL) 
не только принимают решения, но и динамически корректируют поли-
тику принятия решений, что делает их полезными на уровне MAC. Сжа-
тый обзор применения глубокого обучения с подкреплением в комму-
никациях и сетях представлен в [23]. Ниже мы резюмируем некоторые 
типичные случаи.

Традиционные схемы адаптивной модуляции и кодирования в ос-
новном являются реактивными, т. е. регулируют схему модуляции и ко-
дирования на основе обратной связи от приемников. В [24] агент DRL 
применялся для определения настроек модуляции и кодирования пу-
тем изучения опыта и взаимодействия с другими агентами, что приве-
ло к более эффективному решению, принимаемому агентом проактив-
но, т. е. на опережение.

Распределение ресурсов – еще одна важная функция системы на уров-
не MAC. Распределяемым ресурсом может быть, среди прочего, воз-
можность доступа, возможность передачи, мощность или спектр. В [25] 
агент DRL по распределению возможности доступа помогал устрой-
ствам выбирать свои собственные шаблоны доступа, то есть порядок 
использования тайм-слотов, а также определять вероятность каждого 
выбранного шаблона. Моделирование показало, что метод на осно-
ве DRL превосходит фиксированные протоколы переключения режи-
мов Tx/Rx.
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В исследованиях [26] и [27] агент DRL применялся в качестве плани-
ровщика MAC на базовой станции для поиска распределения возмож-
ностей передачи; была достигнута оптимальная производительность 
в  случае трафика с полным буфером, и получено увеличение до 30 % 
по схеме пропорциональной справедливости в случае трафика с непол-
ным буфером.

В [28] был предложен метод глубокой Q-сети для решения пробле-
мы разделения спектра при организации связи между транспортными 
средствами (vehicle-to-vehicle, V2V) и между транспортными средст-
вами и инфраструктурой (vehicle-to-infrastructure, V2I). Агент DRL 
обучал ся централизованно и распределялся по каждому каналу V2V 
для принятия решений на местном уровне. Удалось повысить про-
пускную способность системы без сложного централизованного управ-
ления. Аналогичные проблемы совместного использования спектра 
рассмат ривались в сверхплотных сетях миллиметрового диапазона [29] 
и гетеро генных сетях на основе LTE [30], где предложены распределен-
ный алгоритм Q-обучения и гетерогенные многоцелевые распределен-
ные стратегии на основе обучения с подкреплением соответственно.

В [31] рассмотрена проблема управления мощностью и устранения 
взаимных помех для сценария сверхплотных малых сот. Были предло-
жены методы на основе как RL, так и DRL; их цель состояла в том, чтобы 
максимизировать пропускную способность целевой соты при мини-
мизации мощности передачи этой соты, чтобы ограничить взаим ные 
помехи с соседними сотами. Управление мощностью в многопользова-
тельских сотовых сетях, где учитывались как межсотовые, так и внут-
рисотовые помехи, рассматривалось в [32]. Для решения проблемы 
использовались методы DRL, такие как глубокая Q-сеть и глубокий де-
терминированный градиентный спуск по стратегиям.

19.3. Ожидания от новых разработок 
и потенциальные направления исследований
Устройство радиоинтерфейса 6G должно обеспечить совершенно но-
вую основу для эффективной поддержки всех известных и будущих тех-
нологий радиодоступа в мобильной сети. Ниже перечислены основные 
предпочтительные характеристики такого радиоинтерфейса:

• более интеллектуальный и экологичный, с нативным ИИ и воз-
можностью энергосбережения;

• обеспечивает более гибкое использование спектра вплоть до ТГц;
• поддерживает эффективную интеграцию связи и сканирования;
• содействует более тесной интеграции наземной и неназемной 

связей;
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• обеспечивает более простой протокол и механизм управления 
с низкими накладными расходами и сложностью.

В этом разделе мы обсудим наши ожидания от инфраструктуры ин-
теллектуального радиоинтерфейса 6G, которая будет предлагать инди-
видуальную конфигурацию для каждого отдельного пользовательского 
применения и гибкие услуги с меньшими накладными расходами. Эта 
персонализированная инфраструктура состоит из интеллектуального 
физического уровня с поддержкой ИИ, интеллектуального контроллера 
MAC и интеллектуального протокола, за которым следует потенциаль-
но новое устройство сквозного канала (E2E) на основе ИИ.

19.3.1. Персонализированный радиоинтерфейс 
с поддержкой ИИ
Интеллектуальный протокол и механизмы передачи сигнала явля-

ются неотъемлемой частью персонализированного радиоинтерфейса 
с поддержкой ИИ, который изначально будет поддерживать интеллек-
туальный физический уровень и интеллектуальный доступ к среде. 
В  этом и будет заключаться отличие гибкого радиоинтерфейса NR от 
интеллектуального радиоинтерфейса 6G.

• Интеллектуальный физический уровень: технологии ИИ и ма-
шинного обучения способны обрабатывать массивные выборки 
данных, решать проблемы нелинейного отображения и создавать 
саморазвивающиеся механизмы передачи. Возможно, на основе 
ИИ удастся разработать универсальный модуль оптимизации 
различных функций физического уровня, чтобы сделать его бо-
лее адаптивным и гибким. В данном контексте нам необходим 
интеллектуальный механизм реконфигурирования физических 
модулей, ориентированный на поддержку сценариев быстрой 
обработки массивных данных, таких как сканирование, локали-
зация и глубокое погружение в виртуальную реальность.

• Интеллектуальный контроллер MAC: методы машинного 
обуче ния способны предоставить прогнозы и стратегию. Из со-
бранных беспроводных данных можно многому научиться. Ис-
ходя из этого, мы можем представить себе ситуацию, в которой 
в состав системы включены интеллектуальные контроллеры MAC, 
благодаря чему упрощается оперативная настройка алгоритмов и 
параметров радиоинтерфейса. Благодаря кумулятивному методу 
обучения этот интеллектуальный контроллер автономно обучит-
ся настолько, чтобы запоминать опыт и принимать правильные 
решения. Благодаря распространяемым контроллером MAC со-
гласованным настройкам различных модулей приемопередатчи-
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ка и взаимодействию между многими сетевыми объектами мож-
но ожидать огромного прироста производительности.

• Интеллектуальный протокол и передача сигналов: для реали-
зации интеллектуального физического уровня и интеллектуаль-
ного MAC, а также интеграции этих уровней необходимы новый 
протокол и механизмы передачи сигналов. Ожидается, что 6G 
предложит соответствующий механизм для обеспечения эффек-
тивной работы интеллектуального физического уровня и MAC.

В следующих разделах мы предоставим некоторые варианты исполь-
зования ИИ на физическом уровне. Мы также предоставим более под-
робное обсуждение некоторых проблем на уровне MAC, решению кото-
рых могут способствовать технологии ИИ и машинного обучения.

Интеллектуальный физический уровень с поддержкой ИИ
Недавние достижения в области искусственного интеллекта и ма-

шинного обучения побудили исследователей в области беспроводной 
связи использовать соответствующие методы для разработки модулей 
физического уровня для систем беспроводной связи следующего поко-
ления. Некоторые основанные на машинном обучении проекты преду-
сматривают адаптацию к нелинейным факторам в модулях физическо-
го уровня; это имеет место, например, при канальном кодировании, 
модуляции и проектировании формы сигнала, которые традицион-
но основаны на математических моделях. Более того, ожидается, что 
многочисленные данные о каналах и окружающей среде, собранные с 
помощью сканирования в эпоху 6G, могут быть использованы для об-
легчения проектирования физического уровня с помощью машинного 
обучения, например данные о состоянии канала в системе MIMO. Ниже 
показано, в чем может заключаться выигрыш от применения машинно-
го обучения и ИИ для основных модулей физического уровня:

• кодирование и декодирование канала: кодирование канала 
необходимо для надежной передачи данных по зашумленным 
каналам. Хороший код канала может приблизительно равняться  
пределу Шеннона. Хотя теория информации Шеннона обеспе-
чивает цель или критерий оценки для кода канала, она не дает 
прямых указаний по его разработке. Реализация канального ко-
дирования в рамках теории информации в основном основана на 
предположении о канале с аддитивным белым гауссовым шумом. 
Однако на практике большинство каналов являются каналами 
с замиранием. В этом случае при разработке кодирования кана-
лов отсутствуют даже теоретические критерии, и здесь нам мо-
жет помочь машинное обучение. Декодирование также вызывает 
затруднения, поскольку обычно оно связано с высокой вычис-
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лительной сложностью. Иногда приходится делать упрощающие 
предположения, чтобы декодировать коды с доступной сложно-
стью, но за это приходится платить снижением производитель-
ности. Следовательно, обучаемые модели также применимы в 
канальных декодерах, где процесс декодирования может быть 
смоделирован как задача классификации;

• модуляция и демодуляция: основная задача модуля модуля-
ции – отображение нескольких битов в передаваемый символ с 
учетом достижения высокой спектральной эффективности при 
ограниченной полосе пропускания. В системах беспроводной 
связи широко используются классические схемы модуляции, та-
кие как M-QAM. Подобные методы квадратурной модуляции га-
рантируют низкую сложность демодуляции в приемнике. Было 
обнаружено, что существуют и другие совокупности схем моду-
ляции, использующие дополнительные характеристики сигнала, 
такие как неевклидово расстояние и вероятностные распределе-
ния. Следовательно, методы машинного обучения можно приме-
нить для формирования и разработки подходящих комбинаций 
для конкретных сценариев применения;

• MIMO и приемник: MIMO – очень привлекательная техноло-
гия, которая повышает надежность и пропускную способность 
беспроводной связи. С ростом числа антенных элементов систе-
мы MIMO увеличиваются не только преимущества, но и слож-
ность проектирования и управления. Поэтому было бы очень 
полезно использовать методы машинного обучения для правиль-
ного проектирования модулей, связанных с MIMO, например для 
таких задач, как обратная связь на основе CSI, выбор антенны, 
предварительное кодирование, а также оценка и обнаружение ка-
нала. Большинство алгоритмов машинного обучения могут быть 
развернуты в режиме автономного обучения / онлайнового вы-
вода, что может решить проблему больших накладных расходов 
на обучение;

• форма волны и множественный доступ: генерация волны за-
данной формы отвечает за отображение информационных сим-
волов в сигналы, подходящие для распространения в виде элект-
ромагнитных волн. Обычный модуль для генерации сигналов 
можно заменить модулем глубокого обучения. Например, методы 
на основе глубокого обучения позволяют проектировать сигналы 
сложной формы без использования модуля DFT. В качестве сле-
дующего шага вперед можно было бы напрямую проектировать 
новую форму волны, чтобы полностью заменить стандарт OFDM, 
установив некоторые конкретные требования, например ограни-
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чение PAPR или низкий уровень внеполосного излучения. Важно, 
что этот подход будет поддерживать асинхронную передачу и, та-
ким образом, позволит избежать больших накладных расходов на 
сигналы синхронизации, в которых нуждается массив оконечных 
устройств. Отсюда также следует возможность хорошей локали-
зации во временной области для предоставления услуг с малой 
задержкой и эффективной передачи малых пакетов.

От системы с искусственным интеллектом мы можем ожидать рево-
люционных новаций. Среди возможных направлений будущих иссле-
дований можно выделить следующие:

• оптимизация и обновление параметров элементов физиче-
ского уровня: оптимизированные параметры каждого модуля, 
такие как кодирование, модуляция, параметры MIMO, оказыва-
ют большое влияние на производительность систем связи. Опти-
мизированные параметры могут динамически изменяться из-за 
быстро изменяющихся во времени характеристик канала физи-
ческого уровня в реальной среде. Применение нейросетей и ме-
тодов машинного обучения значительно упрощает получение 
оптимизированных параметров по сравнению с традиционными 
схемами. Кроме того, традиционная оптимизация параметров 
выполняется для каждого составляющего блока по отдельности, 
например в модели кодовой модуляции с перемежением би-
тов [33], в то время как согласованная оптимизация нескольких 
блоков может обеспечить дополнительный прирост показателей. 
К тому же, чтобы адаптироваться к быстро меняющемуся во вре-
мени состоянию канала, можно использовать самообучение оп-
тимизированных параметров с помощью ИИ для дальнейшего 
повышения показателей;

• выбор канала: получение информации о беспроводном канале и 
среде передачи всегда было фундаментальным аспектом проек-
тирования системы беспроводной связи. Исторические данные 
канала и данные сканирования хранятся в виде наборов данных, 
на основе которых с помощью нейросети можно построить радио-
карту среды. Обладая радиокартой, информацию о канале можно 
получить не только путем обычных измерений, но и путем сопо-
ставления ее с другой информацией, такой как местоположение;

• формирование и сопровождение луча: поскольку несущая 
частота достигает миллиметрового или даже ТГц-диапазона, 
в беспроводной связи широко применяются такие операции, как 
формирование, наведение и сопровождение луча. В этом контек-
сте важно располагать эффективными алгоритмами формирова-
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ния и сопровождения луча. Методы машинного обучения могут 
применяться для комплексной оптимизации выбора антенны, 
динамического формирования диаграммы направленности и 
предварительного кодирования;

• сканирование и позиционирование: данные высокого качест-
ва имеют основополагающее значение для технологий машин-
ного обучения и ИИ. Ожидается, что в системах 6G благодаря 
большой пропускной способности, новому спектру, плотной 
сети и большему количеству каналов LOS могут быть получены 
и измеренные параметры канала, и данные сканирования/пози-
ционирования. На основе этих данных при помощи обученной 
нейросети можно составить радиокарту окружающей среды, где 
информация о канале связана с соответствующим местоположе-
нием или информацией об окружающей среде; следовательно, 
можно улучшить структуру физического уровня.

Интеллектуальный MAC-контроллер с поддержкой ИИ
Контроллер на уровне MAC играет важную роль в обеспечении бес-

перебойной работы сети радиодоступа. Он принимает множество клю-
чевых решений в течение жизненного цикла системы связи, таких как 
формирование луча, управление лучом, использование спектра, вы-
деление ресурсов канала, адаптация MCS, управление гибридным ав-
томатическим повторным запросом, адаптация режима Tx/Rx, управ-
ление мощностью и снижение взаимных помех. Среда беспроводной 
связи очень динамична из-за меняющихся условий канала, трафика, 
нагрузки, помех и т. д.

В общем случае производительность системы улучшается, если па-
раметры передачи могут адаптироваться к быстро меняющейся среде. 
Однако традиционные методы решения вышеупомянутых проблем на 
основе классической теории оптимизации обычно представляют собой 
NP-трудную задачу и слишком сложны для реализации. В этом случае 
машинное обучение может стать мощным инструментом создания ин-
теллектуального контроллера для оптимизации беспроводной переда-
чи на уровне MAC.

Когда мы переходим к интеллектуальной системе контроллера MAC, 
изначально использующей машинное обучение, нам необходимо акку-
ратно решить две проблемы:

• одиночный агент или мультиагент: в отличие от моделей DRL, 
используемых в других областях, где одного агента может быть 
достаточно для большинства приложений, для систем беспровод-
ной связи требуется многоагентная система DRL. Несмотря на то 
что каждый контроллер базовой станции может принимать ин-
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дивидуальные решения, система всегда лучше работает в случае 
совместно принимаемых решений нескольких базовых станций. 
К счастью, почти все алгоритмы DRL имеют многоагентные ана-
логи. Однако процедура обучения многоагентной модели DRL 
намного сложнее, чем одноагентной. Выбор между одним и не-
сколькими агентами – это, по сути, компромисс между качеством 
и сложностью обучения;

• совместная или индивидуальная оптимизация: будучи огра-
ниченными вычислительной мощностью, традиционные алго-
ритмы обычно применяются в небольшом объеме относительно 
всей системы. Например, многие решения в сотовых сетях при-
нимаются внутри соты, что приводит только к локальным опти-
мумам. С помощью нескольких агентов совместная оптимизация 
может быть достигнута в большем объеме. Взаимодействие меж-
ду агентами – эффективный способ построения интеллектуаль-
ного контроллера MAC.

После обсуждения интеллектуального контроллера в начале этой 
главы мы пришли к выводу, что интеллектуальные функции на уровне 
MAC в будущем могут стать ключевыми компонентами интеллектуаль-
ного контроллера. Более того, ожидается, что совместная оптимизация 
этих компонентов обеспечит еще лучшие показатели. Речь идет о сле-
дующих ключевых компонентах:

• интеллектуальное управление точкой передачи/приема 
(transmit/receive point, TRP): при разработке 5G были исследо-
ваны единая TRP и совместная передача с несколькими TRP, на-
пример макросоты, малые соты, пикосоты, фемтосоты, выносные 
радиомодули, ретрансляционные узлы и т. д. Всегда было сложно 
разработать эффективную схему управления TRP, соблюдая пра-
вильный компромисс между производительностью и сложнос-
тью. Для таких типичных задач, как выбор TRP, включение/вы-
ключение TRP, управление мощностью и распределение ресурсов, 
как правило, трудно найти оптимальное решение. Особенно это 
касается крупномасштабной сети. Вместо использования слож-
ного математического метода оптимизации можно использовать 
машинное обучение, которое имеет меньшую сложность и может 
адаптироваться к условиям сети. Например, для поддержки ин-
теллектуального управления TRP с целью интеграции наземных 
и неназемных сетей можно спроектировать сеть политик в одно- 
или многоагентной модели DRL;

• интеллектуальное управление лучом: несколько антенн (или 
антенная решетка с фазовым сдвигом) передатчика могут дина-
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мически формировать один или несколько лучей на основе ус-
ловий канала для направленной передачи сигнала одному или 
нескольким пользователям. Приемник также должен точно на-
строить свою антенную решетку по направлению приходящего 
луча. В этом случае обучаемую модель можно использовать для 
изучения изменений окружающей среды и более точного управ-
ления лучом в течение очень короткого периода времени. При 
помощи методов машинного обучения можно сгенерировать 
правила для управления фазовыми сдвигами антенных элемен-
тов, после чего антенные решетки будут работать более «разум-
но» в различных условиях;

• интеллектуальная система модуляции и кодирования: 
адаптивная модуляция и кодирование (adaptive modulation and 
coding, AMC) – важный механизм, помогающий системе следо-
вать за динамикой беспроводного канала. Традиционные алго-
ритмы AMC полагаются на обратную связь от получателя сигнала 
для принятия ответного решения. Быстро меняющиеся кана-
лы вкупе с задержками в планировании часто делают обратную 
связь устаревшей. Чтобы решить эту проблему для определе-
ния настроек модуляции и кодирования, можно использовать 
машин ное обучение. Благодаря обучению на собственном опыте 
и взаимодействию с другими агентами интеллектуальный агент 
с большей вероятностью примет лучшее решение, причем сдела-
ет это проактивно;

• интеллектуальная стратегия HARQ: помимо комбинирова-
ния алгоритмов для достижения избыточности на физическом 
уровне, работа процедуры HARQ (hybrid automatic repeat request, 
гибридный автоматический повторный запрос) также влияет 
на показатели, например на конечные возможности передачи и 
на распределение ресурсов между новыми и повторными пере-
дачами. Для достижения глобальной оптимизации необходи-
мо рассматривать проблему с межуровневой точки зрения, где 
машин ное обучение подходит благодаря большому количеству 
информации, доступной из различных источников; 

• интеллектуальная координация режимов Tx/Rx: в сети со 
множеством взаимодействующих участников координация меж-
ду ними является ключом к эффективности. В реальных системах 
как внутренние условия, такие как состояние беспроводного ка-
нала и буфера, так и поведение других игроков очень динамич-
ны. По этой причине их чрезвычайно сложно, а то и невозможно 
предсказать традиционными методами. Несмотря на предпри-
нимаемые усилия, существующих в настоящее время решений 
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этой проблемы может быть недостаточно из-за все возрастаю-
щих масштабов сети, например из-за большего числа игроков в 
будущем. В этой ситуации машинное обучение может обеспечить 
сокращение накладных расходов на координацию режима Tx/Rx 
и улучшить общую производительность системы;

• интеллектуальное устранение взаимных помех: борьба со 
взаимными помехами всегда была ключевой задачей для сото-
вых сетей. Помехи меняются динамически, и без обратной связи 
в реальном времени их трудно измерить точно. Ожидается, что 
машинно обучаемая модель изучит ситуацию с помехами на ба-
зовой станции и пользовательском оборудовании по отдельности 
или совместно. Затем обученная модель может автоматически 
настроить глобальную оптимальную стратегию, чтобы миними-
зировать взаимные помехи, тем самым достигая максимальной 
эффективности использования спектра и мощности;

• интеллектуальное распределение ресурсов канала: плани-
ровщик распределения ресурсов канала можно рассматривать 
как «мозг» сотовой сети, поскольку он определяет распределение 
возможностей передачи, определяя показатели системы. Помимо 
возможностей передачи, интеллектуальные агенты также могут 
управлять другими радиоресурсами, такими как спектр, порт ан-
тенны и коды расширения спектра, вместе с интеллектуальным 
управлением точками приема/передачи (см. выше). Координация 
распределения радиоресурсов между множеством базовых стан-
ций будет способствовать повышению общих показателей сети;

• интеллектуальное управление мощностью: ослабление радио-
сигналов и нестабильность характеристик беспроводных каналов 
означают, что необходимо контролировать мощность в беспровод-
ной связи. С одной стороны, необходимо гарантировать покрытие, 
чтобы пользователи на границе ячеек могли получать свою инфор-
мацию. В то же время нужно свести к минимуму помехи для дру-
гих пользователей. Поэтому управление мощностью и устранение 
взаимных помех обычно оптимизируются совместно. Ожидается, 
что вместо решения сложной задачи оптимизации, которая долж-
на повторяться при изменении среды, альтернативным подходом 
станет использование машинного обучения.

Интеллектуальный протокол и сигнальные механизмы 
с поддержкой ИИ
Как мы уже выяснили, для поддержки специализированных структур 

радиоинтерфейса и, таким образом, для поддержки различных услуг и 
устройств в сети желательно располагать интеллектуальным физическим 
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уровнем и контроллером MAC. Но для поддержки этих опций на фунда-
ментальном уровне сети 6G необходимы новый протокол и механизм 
передачи сигнала. Это позволит персонализировать соответствую щий 
радиоинтерфейс с настраиваемыми параметрами для удовлетворения 
конкретных требований, при этом минимизируя накладные расходы 
на работу с сигналом и максимизируя эффективность использования 
спект ра всей системы с помощью персонализированных технологий 
искусственного интеллекта. Ниже приведены некоторые примеры ин-
теллектуального протокола и механизма передачи сигнала:

• сверхгибкая структура кадра и гибкая передача сигналов: 
например, сверхгибкая структура кадра в персонализированной 
структуре радиоинтерфейса может быть спроектирована с более 
гибкими параметрами формы сигнала и продолжительности пе-
редачи. Эти параметры могут быть приспособлены для различ-
ных требований из широкого диапазона сценариев, например 
для чрезвычайно низкой задержки 0,1 мс. В результате для каж-
дого параметра в системе доступно множество вариантов. Струк-
тура управляющих сигналов должна быть предельно простой и 
гибкой, требующей лишь нескольких форматов управляющих 
сигналов, в то время как управляющая информация может иметь 
переменный размер. Она также может иметь прямую совмести-
мость, без необходимости вводить новый формат для будущих 
разработок 6G;

• интеллектуальное использование спектра: как было сказано 
в главе 12, потенциальный спектр для 6G может состоять из по-
лос низко- и среднечастотного диапазона, миллиметровых волн, 
ТГц-диапазона и даже видимого света. Таким образом, совокуп-
ная ширина спектра 6G намного шире, чем у 5G, и разработка 
высокоэффективной системы для поддержки такого широкого 
спект рального диапазона является сложной задачей.

 В сетях 4G и 5G для совместного использования нескольких час-
тей широкого спектра применяются обе схемы – как CA (carrier 
aggregation, агрегация несущих частот), так и DC (dual connectivity, 
двойное подключение). В 5G для обеспечения гибкого использо-
вания спектра применяется несколько схем DC. В связи с боль-
шим количеством комбинаций несущих частот для 6G требуется 
новый простой и эффективный интеллектуальный радиоинтер-
фейс, способный поддерживать весь спектральный диапазон.

 Текущее распределение спектра и структура кадра обычно связа-
ны с дуплексным режимом, FDD или TDD, что может накладывать 
ограничения на эффективное использование спектра. Ожидается, 
что полный дуплекс достигнет зрелости в эпоху 6G и что создава-
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емые беспроводные сети будут содержать все больше и больше 
узлов (конечных пользователей и точек доступа) с различными 
полосами частот.

 Примерами структуры связи, которая не ограничивается направ-
лениями восходящей и нисходящей линий, являются связь D2D, 
связь IAB, неназемная связь и т. д. Таким образом, интеллектуаль-
ный радиоинтерфейс должен предоставлять собой независимую 
от дуплекса технологию с адекватной конфигурацией, способной 
уместить в себя различные узлы и типы связи. В этом случае для 
поддержки всех дуплексных режимов и узлов можно спроекти-
ровать однокадровую структуру, а схемы распределения ресурсов 
в интеллектуальном радиоинтерфейсе смогут выполнять эффек-
тивные передачи по множественным радиоканалам;

• нативное интеллектуальное энергосбережение: при проекти-
ровании экологически безопасной сети на базе 6G энергосбере-
жение является очевидным и важным требованием. Разработку 
новой системы следует с самого начала вести в контексте энерго-
сбережения, чтобы минимизировать энергопотребление как око-
нечных устройств, так и сетевых узлов.

 Радиоинтерфейс 6G предусматривает интеллектуальное управ-
ление MIMO и лучом, интеллектуальное использование спектра 
и точное позиционирование. Это может значительно снизить 
энергопотребление как устройств, так и сетевых узлов по срав-
нению с традиционными технологиями, особенно при передаче 
массивных данных. Таким образом, радиоинтерфейс 6G пред-
ставляет собой основу энергосбережения системы.

 Ожидается, что с помощью интеллектуальных технологий в 6G 
может быть значительно сокращена продолжительность пере-
дачи данных. В результате оконечное устройство может дольше 
оставаться в «спящем» режиме, когда оно не имеет активного до-
ступа к сети или не взаимодействует с ней. Это один из аспектов 
нативного энергосбережения, что особенно важно для энергоэф-
фективных устройств и экологически безопасных сетей.

 Эффективные каналы передачи могут быть спроектированы 
с  учетом минимизации сигналов управления и количества пе-
реходов между состояниями или изменений режима мощности 
для достижения максимальной экономии энергии оконечными 
устройствами и сетевыми узлами. В то же время, поскольку сеть 
6G должна поддерживать сценарии использования со сверхмалой 
задержкой, такие как улучшенный URLLC (или URLLC+), ожида-
ется, что эти схемы собственного энергосбережения будут обес-
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печивать гибкие функциональные возможности. Они не будут 
мешать сверхбыстрому доступу к сетям и сверхвысокой передаче 
данных; примером является интеллектуальное управление режи-
мами питания и работой.

 Поскольку радиоинтерфейс будет персонализирован для каждого 
устройства, разные типы устройств будут иметь разные требова-
ния к энергопотреблению. Тогда можно будет без труда персона-
лизировать решения по энергосбережению для различных типов 
устройств, при этом соблюдая требования к качеству связи. 

19.3.2. Организация сквозного канала на основе ИИ 
и нерешенные проблемы
Большинство недавних попыток внедрения машинного обучения 

в радиосети сводились к замене одного или нескольких традиционных 
компонентов физического уровня их усовершенствованной версией. 
Предполагается, что в эпоху 6G базовая сетевая структура будет нераз-
рывно связана с технологией искусственного интеллекта. Это будет от-
личать ее как от 5G, так и от предыдущих систем беспроводной связи, 
в которых методы машинного обучения изначально даже не рассматри-
ваются. В системе 6G технологии радиосвязи и искусственного интел-
лекта с первого шага будут развиваться вместе в направлении реализа-
ции чрезвычайно эффективной обработки информации, сканирования 
среды передачи и интеллектуальных возможностей радиоинтерфейса.

На рис. 19.1 показан совершенно другой путь применения машинно-
го обучения, то есть устройство канала E2E. В этом случае цепь переда-
чи и модули могут быть реорганизованы. Некоторые ранее описанные 
функции могут отсутствовать. Во время передачи и приема информации 
передатчик будет интеллектуально согласовывать изменения источни-
ка информации в реальном времени через нейронные сети. Приемник 
также будет извлекать полезную информацию из полученных данных 
в соответствии с конкретными задачами. Это уже не универсальный 
подход к обработке данных, основанный на уникальном критерии (до-
ставка и восстановление сообщений без ошибок), как описано в работе 
Шеннона [34].

Есть много теорий, используемых для понимания искусственного ин-
теллекта. Среди них теория информационных узких мест [35] является 
наиболее подходящей для задач коммуникации на физическом уровне, 
поскольку она использует идею взаимной информации из теории ин-
формации в качестве показателя оптимизации. Основанная на теории 
информационных узких мест, архитектура автоэнкодера (AE) является 
одним из ключевых инструментов для проектирования сквозных кана-
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лов связи на основе ИИ. Более подробную информацию о теории ин-
формационных узких мест и архитектурах автоэнкодеров также можно 
найти в части III этой книги.

Вышеупомянутый интеллектуальный канал связи может открыть но-
вые возможности и потенциально стать базовой структурой связи в бу-
дущем. Однако методы машинного обучения требуют больших объ емов 
данных. Чтобы задействовать ИИ в беспроводной связи, необходимо 
будет собирать, хранить и передавать постоянно растущие объемы дан-
ных. В отличие от данных с простыми характеристиками, например в 
области компьютерного зрения или обработки естественного языка, ха-
рактеристики беспроводных данных охватывают обширные диапазоны 
в нескольких областях, например от миллиметровых до терагерцовых 
частот, распространение в космосе, в открытом наземном простран-
стве, в помещениях, передачу текста, голоса и видео. Эти данные на-
столько отличаются друг от друга, что будет трудно объединить их сбор, 
обработку и использование в рамках единой системы.

Рис. 19.1. Интеллектуальный сквозной канал связи (E2E)
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Глава 20
Интеграция наземной 

и неназемной связи

20.1. Почему нужна интеграция наземной 
и неназемной связи
Интеграция неназемной сети (non-terrestrial network, NTN) в наземную 
сеть беспроводного доступа будет играть важную роль в достижении 
глобального покрытия, обеспечивая высокую степень доступности и на-
дежности для сетей 6G даже в случае стихийных бедствий. Такая интег-
рация имеет важное значение для преодоления пробелов в покрытии 
недостаточно обслуживаемых территорий путем расширения покры-
тия сотовых сетей за счет неназемных узлов, что будет иметь ключевое 
значение для обеспечения доступа «в любом месте и в любое время» и 
предоставления услуг мобильной широкополосной связи для необслу-
живаемых или недостаточно обслуживаемых регионов в таких средах, 
как, например, океаны, горы, леса или другие отдаленные районы, где 
сложно развернуть наземные точки доступа или базовые станции. Бла-
годаря широкому охвату неназемных узлов доставка услуг и приложе-
ний может быть расширена на большое количество новых пользовате-
лей, расположенных либо в городских, либо в удаленных районах [1].

В дополнение к очевидному преимуществу от расширения охвата 
потребителей интеграция наземных и неназемных сетей может предо-
ставить новый набор услуг и приложений, таких как безразрывное со-
единение, дистанционное сканирование, пассивное сканирование и 
определение местоположения, навигация, отслеживание и автономная 
доставка. Это требует наличия единой структуры сети, в которой узлы 
неназемной сети (например, спутниковые группировки с межспутни-
ковыми линиями связи), сетевые узлы на борту БПЛА и HAPS, а также 
наземные сетевые узлы могут в равной степени рассматриваться как 
базовые станции с точки зрения их функциональных возможностей. 
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Пользовательские устройства могут беспрепятственно получать доступ 
к наземным и неназемным базовым станциям. В качестве альтерна-
тивы неназемные сетевые узлы, такие как спутниковые группировки 
с межспутниковыми линиями связи, могут рассматриваться как узлы 
интегрированного доступа и обратной связи (integrated access and 
backhaul, IAB) с системной глубокой интеграцией, централизованной 
координацией, возможностями связи, кешированием или мобильными 
граничными вычислениями (mobile edge computing, MEC).

Для спутников или сетевых узлов HAPS инфраструктура узлов пере-
дачи всегда доступна, поэтому услуги по запросу могут быть достав-
лены потребителю путем освещения заданного региона точечными 
лучами со спутников, HAPS или БПЛА, что повышает надежность и 
элас тичность всей сети. Такое развертывание основано на механизме 
обслуживания и требует эффективной координации узлов передачи как 
в наземных, так и в неназемных сетях.

Для HAPS по требованию и для временных HAPS улучшенная IAB мо-
жет предложить решение по уплотнению сети по запросу. БПЛА и низ-
ковысотные HAPS, которые иногда могут работать как ретрансляторы с 
использованием технологии IAB, способны обеспечивать краткосроч-
ное транзитное соединение без необходимости в плотной наземной 
инфраструктуре. Технология IAB также имеет решающее значение для 
обеспечения возможности подключения летательных аппаратов, таких 
как авиалайнеры и грузовые беспилотные летательные аппараты, как 
в качестве воздушных пользователей, так и в качестве воздушных ба-
зовых станций, тем самым обеспечивая доступ в сеть удаленным поль-
зователям или пользователям и базовым станциям в перегруженных 
частях наземной сети. Очевидно, что предотвращение перегрузки как 
в наземных, так и в неназемных сетях при одновременном подавлении 
взаимных помех при наличии узлов IAB требует тесной интеграции 
между различными подсистемами.

Точное позиционирование является одним из ключевых требований 
для сетей 6G, и его соблюдение может быть облегчено в рамках интег-
рированной наземной и неназемной сети. Например, широкое покры-
тие и особенности LOS неназемной сети могут способствовать лучше-
му приему опорных сигналов определения местоположения. В такой 
среде пользователи могут принимать сигналы LOS от многих базовых 
станций для лучшего определения местоположения. Кроме того, можно 
измерять отражения сигналов спутникового вещания для пассивного 
обнаружения и определения местоположения близлежащих объектов.

Чтобы еще больше увеличить бюджет канала для доступа к нена-
земной сети, такие средства, как мощные ресурсы бортовой обработ-
ки, большие антенные решетки для генерации узких лучей, передовые 
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решения радиоинтерфейса и развертывание по требованию плотных 
неназемных TRP, должны быть объединены для борьбы с большими по-
терями на трассе и мобильностью в контексте спутниковой связи.

20.2. Обзор существующих решений
Консорциум 3GPP изучил различные сценарии и технологии, позво-
ляющие интегрировать неназемные компоненты в новую радиосвязь 
5G [1]. Такие исследования предлагают разные варианты для каждого 
из сценариев использования 5G, то есть eMBB, mMTC и URLLC. В зави-
симости от базового сценария преимущества каждого предполагаемого 
варианта использования могут быть наилучшим образом достигнуты 
путем интеграции различного набора неназемных компонентов, таких 
как БПЛА, HAPS и спутники на разных орбитах.

В табл. 20.1 приведены основные характеристики (высота и задержка 
распространения) и возможные варианты использования различных 
компонентов неназемной сети [1].

Таблица 20.1. Характеристики и возможные варианты использования для 
различных неназемных компонентов

Тип NTN Высота Задержка 
распространения Возможные применения

Спутник GEO 35 786 км 120 мс Широкое покрытие (eMBB, mMTC)
Средний охват (eMBB)
Вещание публичного контента (eMBB)
Обратный канал фиксированной 
и мобильной связи 
Связь между отдаленными 
пользователями

Спутник LEO 400–1600 км 1,3–5 мс Обратный канал фиксированной 
и мобильной связи 
Связь между отдаленными 
пользователями
Вещание медиаконтента
Услуги IoT с широким охватом

Спутник VLEO 100–400 км 0,33–1,3 мс Обратный канал фиксированной 
и мобильной связи
Связь между отдаленными 
пользователями
Вещание медиаконтента
Услуги IoT с широким охватом
Широкополосный интернет
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Тип NTN Высота Задержка 
распространения Возможные применения

HAPS 15–25 км 50–83 мкс Обратный канал воздушных и 
наземных станций
Связь между отдаленными 
пользователями
Вещание медиаконтента
IoT с локальным подключением

UAV 0,1–10 км 0,33–33 мкс Обратный канал наземных станций
Воздушный ретранслятор / TRP
Точка доступа по запросу
Региональные аварийно-спасательные 
службы

Хотя обычные спутники на геостационарной околоземной орбите 
(GEO) хорошо подходят для трансляции общедоступного и популяр-
ного контента (например, мультимедийного контента, сообщений по 
безопас ности движения и/или обновлений для подключенных авто-
мобилей) на локальный сервер, они могут быть не очень полезны для 
сценариев применения, чувствительных к задержкам. Трех спутников 
GEO, развернутых на высоте 35 786 км над экватором и относительно не-
подвижных по отношению к поверхности Земли, достаточно для обес-
печения глобального покрытия (за исключением полярных регионов).

Спутники на низкой околоземной орбите (LEO) могут обеспечить 
лучший баланс между широким покрытием и задержкой распростране-
ния/потерями на трассе. Спутники GEO и LEO, покрывающие большую 
территорию, могут использоваться для обеспечения непрерывного об-
служивания подвижных сот на наземных, морских или авиационных 
платформах без необходимости переключения на другую соту или луч 
в пределах сотен километров. Они также могут служить транзитным 
каналом для фиксированных сот, особенно в удаленных районах. Хотя 
спутники LEO могут быть недоступны для наземных пользователей  
из-за чрезмерных потерь на трассе, предполагается, что по мере раз-
вития технологии спутниковых антенн LEO пользовательское оборудо-
вание в конечном итоге получит прямой доступ к неназемной сети 6G. 
В качест ве альтернативы оборудование на борту летательных аппара-
тов, таких как БПЛА или HAPS, может служить в качестве концентра-
тора для обеспечения неназемного доступа удаленных пользователей, 
у которых отсутствует спутниковое соединение с использованием тех-
нологии IAB.

Благодаря последним достижениям в области космической техники 
стало возможным стабилизировать спутники на орбитах VLEO (между 
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100–400 км), что намного ниже, чем у обычных спутников LEO. В соче-
тании с другими технологическими возможностями, которые сущест-
венно снижают затраты на запуск спутников на более низкие орбиты, 
такие разработки позволяют нам создавать большие группировки спут-
ников VLEO для приложений мобильного широкополосного доступа. 
Меньшая высота этих спутников обеспечивает лучший бюджет линии 
связи, а также меньшую задержку связи для наземных пользователей. 
Кроме того, меньшая высота над уровнем моря облегчает уменьшение 
зоны охвата луча, тем самым повышая возможность повторного ис-
пользования частоты в фиксированном покрытии. Например, SpaceX 
планирует запустить группировку из примерно 12 000 спутников LEO 
и VLEO, чтобы к 2027 году обеспечить глобальный доступ в интернет.

Летательные аппараты с промежуточной высотой размещения, такие 
как HAPS, имеют преимущество в том, что они обеспечивают радиоин-
терфейс с меньшими потерями на трассе для пользователей с ограни-
ченным бюджетом мощности, в то же время используя функцию HAPS 
LOS и другие преимущества (например, большие антенные решетки) 
для эффективной связи со спутниками или наземными станциями 
в  транспортной сети. HAPS могут обеспечить превосходный компро-
мисс между задержкой распространения / потерями на тракте и покры-
тием для базовых станций в удаленных районах, а также могут служить 
в качестве магистрали (обеспечивая возможности связи и вычислений) 
для удаленных базовых станций или станций в городских районах, где 
наземная сеть перегружена в часы пик [2, 3]. В [4] авторы предложили 
использовать HAPS в качестве супермакробазовых станций для допол-
нения покрытия наземной сети в городских регионах, а также для дру-
гих целей. К потенциальным применениям относятся интернет вещей, 
интеллектуальные транспортные системы, беспилотные летательные 
аппараты высокой грузоподъемности, предоставление услуг по запросу 
во время чрезвычайных ситуаций и других непредсказуемых событий 
и частичное уменьшение вычислительной нагрузки, что обеспечивает-
ся за счет предоставления HAPS возможностей хранения и вычислений 
в дополнение к инфраструктуре связи. В частности, некоторые иссле-
дователи предлагают архитектуру, в которой HAPS работает как про-
межуточный узел между воздушными и наземными узлами и узлами 
спутникового мегасозвездия в интегрированной вертикальной гетеро-
генной сети. Они также предлагают интеграцию реконфигурируемых 
интеллектуальных поверхностей в полезную нагрузку HAPS, тем самым 
обеспечивая энергоэффективную обратную связь для воздушных и на-
земных базовых станций.

Платформы с меньшей высотой размещения, такие как БПЛА, 
по-прежнему могут использоваться для обеспечения плотного развер-
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тывания, поскольку их зона действия может быть ограничена локаль-
ной областью. Гибкость настройки траектории БПЛА также обеспечи-
вает дополнительную степень свободы для развертывания [5]. Простота 
развертывания делает их эффективным решением для создания точек 
доступа по запросу (например, для освещения определенного события 
или спортивной игры) или для формирования специальной сети для 
служб экстренного реагирования.

Благодаря прогрессу в области бортовых антенн, усилителей мощнос-
ти, больших антенных решеток и возможностей обработки сигналов 
наземные платформы воздушного и космического базирования зна-
чительно улучшились, особенно с точки зрения их способности предо-
ставлять услуги с высокой пропускной способностью.

Хотя пропускная способность неназемных узлов передачи может 
быть сопоставима, а в некоторых случаях даже превосходить проектную 
цель базовых станций 5G, их емкость зоны все еще весьма ограничена 
по сравнению с достижимой емкостью зоны наземной сети. Эффектив-
ность использования спектра на канальном уровне в неназемной сети 
остается низкой из-за ограниченного бюджета канала.

Следующие технические ограничения были определены как крити-
чески важные направления для улучшения качества обслуживания 
в неназемной сети:

• ограниченная эффективность использования спектра: бла-
годаря развитию возможностей бортовой обработки данных тех-
нология уменьшения помех в совмещенном канале может ис-
пользоваться и в спутниковой связи. Применяемые в настоящее 
время схемы повторного использования полос частот, обычно 
обеспечивающие коэффициенты повторного использования час-
тот от 3 до 4, не подходят для достижения высокой общей эффек-
тивности использования спектра. Усовершенствованные схемы 
передачи, такие как совместная передача с участием нескольких 
спутников, могут повысить пропускную способность пользовате-
лей; однако такие передовые схемы передачи требуют дальней-
шего изучения и рассмотрения и еще не готовы к практическому 
применению;

• отсутствие адаптивного покрытия по запросу: из-за отсутст-
вия координации планирования между спутниками и ограни-
чений стоимости бортовых антенн радиопокрытие неназемных 
платформ обычно либо фиксировано, либо планируется зара-
нее, независимо от текущих требований к услуге. Поэтому пока 
не удается в полной мере воспользоваться преимуществами от 
предоставления адаптивных услуг по запросу через спутниковую 
связь;
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• накладные расходы на мобильность и управление лучом: 
обработка сигналов на высоком уровне и потребление энергии 
во время процедур поддержания мобильности из-за быстрого 
движения спутников приведут к чрезмерной нагрузке на систе-
му доставки сигнала, особенно с учетом потенциально огромного 
количества мобильных пользователей в сетях 6G. В остронаправ-
ленных лучевых каналах связи накладные расходы на управление 
лучом могут стать недопустимо высокими для спутников VLEO 
из-за их орбитального движения, что делает процедуры переме-
щения луча и восстановления после потери луча, а также отсле-
живания движения пользовательского оборудования еще более 
трудными для реализации. Кроме того, такие процедуры далеки 
от оптимальных с точки зрения задержки. Следовательно, опти-
мизация процедур поддержания мобильности и управления лу-
чом является важной областью исследований для сетей 6G;

• отсутствие поддержки сканирования: поддержка сканирова-
ния в настоящее время недоступна в сетях NR; однако ожидается, 
что сканирование будет играть более заметную роль в сетях 6G, 
где сканирование на основе наземных и неназемных сетей может 
работать вместе для улучшения пользовательского опыта;

• собственная задержка: большинство существующих неназем-
ных платформ не оборудованы бортовыми базовыми станция-
ми. Развертывание низковысотных платформ, таких как спутни-
ки VLEO, HAPS и беспилотные летательные аппараты, с полным 
набо ром возможностей обработки сигналов на борту и стабиль-
ными линиями межспутниковой связи должно обеспечить осно-
ву для обеспечения передачи с малой задержкой;

• отсутствие тесной интеграции между наземными и неназем-
ными сетями: интеграция неназемных сетей в NR R-16 являет-
ся дополнением к NR R-15. Философия проектирования наземно 
ориентированных систем NR по своей сути не оптимизирована 
для бортового радиочастотного оборудования и обеспечения мо-
бильности платформы неназемной сети. Широко признано, что 
для интеграции неназемных компонентов в наземную сеть все 
еще необходимы улучшения в неназемной сети, открывающие 
доступ к более широкому спектру услуг и применений, основан-
ных на полностью интегрированной наземной и неназемной 
сети. Однако очевидно, что эти услуги и применения не могут 
быть эффективно реализованы той или иной сетью по отдельнос-
ти. Следовательно, требуется тесная интеграция совместно рабо-
тающих наземных и неназемных сетей. Обратите внимание, что 
этот тип интеграции отличается от подхода к интегрированной 
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неназемной сети, рассмотренного в 3GPP в контексте 5G NR R-16 
и более поздних версий [1], где интеграция направлена только на 
улучшение радиоинтерфейса NR для использования неназемных 
сетей в качестве расширения наземных сетей, а не на достижение 
тесной интеграции между наземными и неназемными сетями.

20.3. Ожидания от новой системы 
и потенциальные направления исследований

20.3.1. Интегрированная многоуровневая сеть
Следствием интеграции неназемных компонентов в систему назем-

ной связи является гетерогенная сеть, состоящая из нескольких уров-
ней, как показано на рис. 20.1. Основная цель проектирования интег-
рации наземных и неназемных сетей состоит в том, чтобы достичь 
лучших общих характеристик за счет эффективной совместной работы 
нескольких каналов, более гибкого совместного использования функ-
циональных возможностей и более быстрого переключения каналов 
физического уровня между наземными и неназемными сетями.

Рис. 20.1. Интегрированная наземная и неназемная сеть  
(серые пунктирные линии обозначают беспроводные транзитные  

соединения, а черные пунктирные линии – оптоволоконные соединения)

Неоднородность и разнообразие в такой среде могут потенциаль-
но повысить надежность и покрытие сети, предоставляя пользовате-
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лям несколько соединений на разных уровнях интегрированной сети 
(включая спутники на разных орбитах, HAPS и другие воздушные или 
наземные точки доступа). Однако стоит отметить, что каждый слой по 
отдельности не может достичь желаемой производительности. Напри-
мер, хотя конкретное пользовательское оборудование или IoT-устрой-
ство может осуществлять доступ к нескольким наземным базовым 
станциям, спутникам VLEO или даже HAPS, каждый канал доступа не 
обязательно будет надежным на протяжении всего времени работы. 
В результате критически важна возможность быстрого выбора и пере-
ключения на лучший из имеющихся каналов доступа, а для повышения 
надежности необходимо гибко использовать разные пути, что требует 
тесной интеграции различных уровней. В 5G NR наземные и неназем-
ные системы предназначены для работы по отдельности. Однако в се-
тях  6G будущего ожидается полная интеграция функций и операций, 
а также управления ресурсами и мобильностью обеих систем. В следу-
ющих разделах мы обсудим различные подходы к интеграции и ожида-
емые улучшения в каждом случае.

Различные подходы к интеграции
Интеграция на уровне приложений – это простейшая форма нестрогой 

интеграции. Чтобы различные подсистемы могли сосуществовать друг с 
другом, каждая подсистема реализует все функциональные возможно-
сти своего уровня и интерфейс прикладного уровня, чтобы позволить 
пользователю обмениваться информацией с сервером приложений и от 
него через несколько соединений между разными подсистемами. Этот 
подход легко реализовать, но он может оказаться неэффективным из-
за отсутствия координации между различными подсистемами [6].

Интеграция на уровне базовых сетей – это еще один нестрогий под-
ход, который обычно применяется для взаимодействия между сотовы-
ми сетями 3GPP (такими как LTE) и сетями, не относящимися к 3GPP 
(такими как WLAN). В этом подходе радиодоступ обеих сетей работает 
раздельно, но между базовыми сетями существует определенное взаи-
модействие. Пользователям предоставляется некоторая информация о 
сетях и конфигурации, относящаяся к политикам операторов [6]. Затем 
пользователи выбирают одну из RAN для пересылки пакетов на основе 
конфигурации сети, качества радиолинии, предпочтений пользователя 
и т. д. Таким образом, пользователи устанавливают соединения через 
лучшую RAN. Однако решение пользователя основано на локальных 
сигнальных механизмах или измерениях, что приводит к неоптималь-
ному выбору. Кроме того, ресурсы радиодоступа могут использоваться 
неэффективно, поскольку каждая часть ресурсов отдельно управляется 
другой RAN.



20.3.Ожиданияотновойсистемыи потенциальныенаправленияисследований  343

Другое альтернативное решение – тесная интеграция на основе RAN, 
при которой разные подсистемы сходятся на уровне RAN, возможно, 
совместно используя одни и те же ресурсы [6]. Примером интеграции на 
основе RAN является решение 3GPP для установления двойного/мно-
жественного подключения через разные технологии радиодоступа (на-
пример, LTE и NR), которые могут совместно использовать полосу про-
пускания от одного и того же оператора. В зависимости от транзитных 
соединений конвергенция здесь может варьироваться от частичной ко-
ординации, такой как решения со множественным подключением LTE/
NR, до полноценной интеграции, которая соответствует единому реше-
нию технологии радиодоступа (RAT) с использованием единого радио-
интерфейса между наземными и неназемными сетями. При частичной 
координации каждая подсистема обеспечивает свой вклад в устранение 
помех между различными TRP или подсистемами, тогда как в решении 
с одной RAT все TRP наземных и неназемных сетей координируются 
одним и тем же централизованным узлом управления (control unit, CU) 
в каждом регионе, а региональные узлы связаны между собой через ин-
терфейс транзитного соединения с высокой пропускной способностью. 
Используя унифицированный уровень управления, сеть совместно 
управляет радиоресурсами наземных и неназемных сетей, адаптируя 
параметры физического уровня унифицированного радиоинтерфейса 
на основе мгновенных условий канала, тем самым эффективно исполь-
зуя ресурсы, одновременно повышая надежность и качество обслужи-
вания для различных оконечных устройств.

Наземные и неназемные сети 5G по существу сводятся в одну струк-
туру: из-за прямой совместимости 5G NR интеграция неназемных се-
тей выполняется после завершения спецификаций наземных сетей 5G.

Напротив, мы предполагаем, что в сети 6G будет изначально единая 
конструкция E2E, поскольку наземные и неназемные сети будут разра-
батываться как единое целое с первого дня. Наземные узлы и наземные 
сети, а также неназемные узлы и неназемные сети – это просто раз-
ные реализации одной системы. Следовательно, после развертывания 
созвездий LEO сеть 6G сможет полностью покрыть землю. Наземные 
сети будут обеспечивать более высокие скорости передачи данных для 
конечных пользователей, а неназемные сети будут обеспечивать базо-
вые скорости передачи данных в местах, где нет наземных сетей. В этой 
архитектуре 6G можно использовать несколько авиационных или кос-
мических уровней для дополнения покрытия наземной сети, обеспе-
чивая дополнительное покрытие по запросу в городских регионах. 
В частности, может оказаться нерентабельным покрывать спорадиче-
ские (как по времени, так и по местоположению) пиковые потребно-
сти пользователей за счет дорогостоящего развертывания уплотненной 
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наземной инфраструктуры. Используя широкое покрытие неназемных 
сетей, можно эпизодически предоставлять неназемные ресурсы тем ча-
стям сетей, которые отчаянно нуждаются в дополнительном покрытии. 
Использование неназемных ресурсов должно совместно координиро-
ваться посредством тесной интеграции различных уровней в много-
уровневой сети 6G, в которой ресурсы разных TRP (на разных уровнях) 
управляются одним и тем же объектом уровня управления.

Проблемы и потенциальные направления исследований
Последние несколько десятилетий беспроводные сети в основном 

состояли из статических наземных точек доступа. Однако, учитывая 
распространенность БПЛА, HAPS и спутников VLEO и желание интег-
рировать спутниковую связь в сотовые сети, можно обоснованно пред-
положить, что перспективные системы больше не будут горизонталь-
ными и двумерными. Возникающие трехмерные вертикальные сети 
состоят из множества подвижных и высотных точек доступа (кроме 
геостационарных спутников), таких как БПЛА, HAPS и спутники VLEO, 
как показано на рис. 20.2.

Рис. 20.2. Дроны, HAPS и спутники VLEO – новые компоненты  
интегрированной сети 6G

Новой задачей для 6G является поддержка разнообразных и разнород-
ных точек доступа, а отсюда вытекает потребность в самоорганизации 
для беспрепятственной интеграции в сеть нового БПЛА или оказавше-
гося в зоне видимости низкоорбитального спутника без необходимо-
сти перенастраивать пользователей. Из-за их относительной близости 
к земле БПЛА, HAPS и спутники VLEO могут выполнять функции, анало-
гичные наземным базовым станциям, и, таким образом, могут рассмат-
риваться как базовые станции нового типа в эпоху 6G, хотя и создают 
новый набор проблем, которые нужно будет преодолеть. Они могут ис-
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пользовать тот же радиоинтерфейс и полосы частот, что и в системах 
наземной связи, но при этом требуется новый подход для планирова-
ния соты, получения соты и передачи обслуживания между неназем-
ными узлами доступа или между наземными и неназемными узлами 
доступа. Более того, как и их наземные аналоги, неназемные узлы и их 
клиенты нуждаются в адаптивной и динамической беспроводной тран-
зитной сети для поддержания связи. Поддержка таких разнообразных 
и разнородных точек доступа требует от системы способности к само-
организации для беспрепятственного включения нового БПЛА в сеть 
без необходимости перенастройки с высокими накладными расхода-
ми. Такие решения (основанные на виртуализированном радиоинтер-
фейсе) должны упростить получение сот и TRP, а также маршрутизацию 
данных и управления, чтобы эффективно и беспрепятственно интегри-
ровать эти воздушные узлы с базовой наземной сетью. Следовательно, 
добавление и удаление воздушных точек доступа должно быть в значи-
тельной степени прозрачным для конечных пользователей, не говоря 
уже об операциях физического уровня, таких как синхронизация UL/DL,  
формирование диаграммы направленности, измерение канала и об-
ратная связь, связанных с точками доступа.

Наземные и неназемные сети 6G нацелены на совместное использо-
вание единого устройства физического уровня и MAC, чтобы один и тот 
же модемный чип, оснащенный интегрированным стеком протоколов, 
мог поддерживать как наземную, так и неназемную связь. Несомнен-
но, общий набор микросхем имеет смысл с точки зрения затрат, но его 
довольно сложно изготовить на практике из-за различных требований 
к конструкции со стороны наземных и неназемных сетей, на которые 
могут влиять такие факторы, как параметры сигнала физического уров-
ня, форма волны и модуляция. Например, системы спутниковой связи 
могут иметь строгие требования PAPR. Хотя нумерология NR оптими-
зирована для связи с малой задержкой, спутниковая связь должна быть 
способна выдерживать длительную задержку передачи. В следующем 
разделе будет предоставлено более подробное обсуждение потенци-
альных улучшений для неназемной связи. Ожидается, что достижения 
всего нескольких параметров будет достаточно для гибкого приведения 
структуры физического уровня/MAC в соответствие различным сцена-
риям развертывания с нативной поддержкой наземной связи с воздуха 
или из космоса.

20.3.2. Улучшенная неназемная связь
Хотя неназемные компоненты, такие как беспилотные летательные 

аппараты, HAPS и спутники VLEO, будут частью сетевой инфраструк-
туры 6G, в основном обеспечивая функциональные возможности, ана-
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логичные наземным базовым станциям, все еще есть возможности для 
улучшений с точки зрения конструкции неназемных узлов, чтобы пре-
одолеть строгие требования к бюджету канала, особенно для высотных 
платформ. Действительно, с учетом ожидаемого прогресса в разработке 
встроенных радиочастотных модулей и возможностей обработки у ис-
следователей будет достаточный простор для реализации потенциаль-
ных прорывов в разработке радиоинтерфейса 6G. При этом следует 
ориентироваться на два общих принципа проектирования:

• преодоление проблем, связанных с неназемной связью;
• использование свойств, характерных для неназемных узлов.

Возвращаясь к ограничениям в существующей неназемной связи, 
о которых говорилось в разделе 20.2, ниже мы рассмотрим соответству-
ющие решения и потенциальные направления исследований для повы-
шения эффективности неназемных сетей.

Технология передачи с высокой эффективностью спектра
Общая эффективность использования спектра существующих спут-

никовых систем намного ниже, чем у сотовых сетей, отчасти из-за не-
эффективного бюджета линии связи, вызванного большими расстоя-
ниями передачи, а отчасти из-за сильных помех в спутниковой связи. 
Последний фактор сохранит свое влияние, несмотря на развитие воз-
можностей обработки на борту и/или улучшение качества приемника 
пользователя. В настоящее время применяется многократное исполь-
зование частоты для уменьшения помех в совмещенном канале от со-
седних лучей за счет низкой эффективности использования спектра. 
Многолучевое предварительное кодирование – это очень зрелый и эф-
фективный метод, используемый в сотовых сетях для уменьшения по-
мех в совмещенном канале и достижения полного повторного исполь-
зования частот в контексте спутниковой связи, улучшающий общий 
пользовательский опыт в интегрированной наземной и неназемной 
сети. Для реализации эффективного сбора информации о канале тре-
буются схемы обратной связи по каналу с минимальными издержками. 
Стратегия предварительного кодирования, которая учитывает ограни-
чения RF и другие ограничения развертывания, требует дальнейшего 
изучения.

Поляризационное мультиплексирование – еще одна многообещающая 
спутниковая технология, которая может повысить эффективность ис-
пользования спектра, учитывая, что спутники обычно оснащены антен-
нами с круговой поляризацией. Благодаря свойствам канала LOS сиг-
налы с правой круговой поляризацией (right-hand circular polarization, 
RHCP) и левой круговой поляризацией (left-hand circular polarization, 
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LHCP) могут быть невосприимчивыми к кросс-поляризации, несмот-
ря на большое расстояние передачи. Поляризация обеспечивает новое 
ортогональное измерение в дополнение к традиционным измерени-
ям, таким как время и частота, и требует дальнейшего изучения при 
проектировании неназемных сетевых систем. Используя преимущест-
во хорошей развязки разных поляризаций в контексте спутниковой 
связи, соседние точечные лучи могут использовать одну и ту же полосу 
частот с разными поляризациями, чтобы избежать межканальных по-
мех. Другие усовершенствованные схемы передачи, такие как MIMO [7] 
и пространственная модуляция [8], также могут быть применены к двум 
изолированным каналам поляризации для дальнейшего повышения 
эффективности передачи.

Совместная передача через несколько спутников – еще одно много-
обещающее, хотя и сложное решение для повышения эффективности 
передачи. Ожидается, что фактическая скорость передачи увеличится, 
если пользователь сможет принимать сигналы от нескольких спутни-
ков одновременно или если несколько спутников могут совместно об-
наруживать сигналы восходящей линии связи от одного пользователя, 
используя методы распределенной системы MIMO. Последний вариант 
будет чрезвычайно полезен при устранении узких мест в бюджете кана-
ла связи из-за ограниченной мощности передачи пользователя в восхо-
дящем канале. Пропускная способность канала такой распределенной 
схемы MIMO должна быть оптимизирована с точки зрения топологии 
и бюджета канала согласованных спутников. Для группировок LEO тре-
буются дополнительные усилия для решения проблем синхронизации 
и приема сигналов с/от различных спутников.

Умное покрытие по запросу
Сеть на основе созвездий должна быть интеллектуальной, чтобы 

обеспечивать гибкое покрытие по запросу (по требованию), как пока-
зано на рис. 20.3. Предполагая, что у нас есть идеальные транзитные 
соединения между компонентами неназемной сети, инфраструктуру, 
развернутую в небе, можно рассматривать как пул ресурсов, и все ре-
сурсы, содержащиеся в ней, можно планировать одновременно, чтобы 
повысить общую эффективность использования ресурсов. Сеть долж-
на знать потребности пользователей и динамически координировать 
доступные ресурсы для удовлетворения этих потребностей, управляя 
распределением временных/частотных ресурсов и развертывая узко-
направленные точечные лучи. В случае внезапного спроса, возникаю-
щего в определенной зоне «горячей точки», все ресурсы видимого не-
босвода должны быть направлены на обслуживание этой зоны, чтобы 
повысить плотность подключения региона. Точно так же, когда один из 
спутниковых узлов выходит из строя, другие спутники должны иметь 
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возможность немедленно заполнить пробел в зоне покрытия, вызван-
ный отказавшим узлом, чтобы уменьшить внезапную потерю пропуск-
ной способности.

Рис. 20.3. Спутниковое покрытие по запросу

Картина спутниковых лучей должна динамически корректироваться 
в соответствии с изменяющимися условиями помех по мере того, как 
спутники движутся по своим орбитам. Поскольку требования к качест-
ву предоставляемой спутником услуги в данный момент времени могут 
значительно отличаться от области к области, а воспринимаемая спут-
ником структура требований будет время от времени меняться из-за 
движения спутника, планировщик ресурсов должен соответствующим 
образом адаптироваться, чтобы перебросить достаточное количество 
частотных, временных и энергетических ресурсов из слабо нагружен-
ных областей на обслуживание востребованных точек доступа. При 
этом для пользователей в слабо загруженных областях по-прежнему 
сохраняется отклик базовой станции, и схема распределения ресурсов 
может обновляться в реальном времени, когда зона обслуживания спут-
ника перемещается в новую область. Алгоритм планирования должен 
учитывать любые ограничения, касающиеся возможностей бортового 
оборудования и требований к услугам, связанным с геолокацией.

Эффективное отслеживание перемещений
Спутниковая сеть должна обеспечивать эффективное отслеживание 

перемещений, чтобы справляться с частым переключением точечных 
лучей, вызванным движением спутников, не относящихся к GEO, тем 
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самым уменьшая объем служебных данных, сокращая время прерыва-
ния и снижая энергопотребление.

Широко применяемая в наземных сетях стратегия срабатывания 
меха низмов повторного выбора и передачи обслуживания (хэндовера) 
на основе мощности сигнала не будет работать в контексте спутнико-
вой связи, так как здесь не работает «эффект ближнего-дальнего». В ре-
зультате требуются новые показатели, относящиеся к относительному 
положению пользователей и спутниковых точечных лучей. Процедуры 
хэндовера и повторного выбора также должны быть оптимизированы 
с учетом особенностей конкретных сценариев перехода, включая пере-
ключение внутри спутника, между спутниками и между спутником и 
сотой. Поскольку движение спутника преобладает над относительны-
ми изменениями положения между спутником и пользователями, мы 
можем уменьшить накладные расходы на обслуживание сигнального 
механизма, вызванные переключением, прогнозируя это движение.

Переключение спутникового точечного луча может привести к сбою 
соединения в случаях, когда ресурсы нового точечного луча недоступны. 
Чтобы гарантировать непрерывность обслуживания, следует исполь-
зовать механизм резервирования ресурсов, способный гарантировать 
пользователям доступность требуемых ресурсов после переключения. 
Таким образом, процедурам мобильности в неназемных сетях могут 
помочь наземные сети, и наоборот.

Высокая точность и быстрое позиционирование
Мегасозвездия на низкой околоземной орбите могут обеспечить 

встроенную возможность определения местоположения, чтобы умень-
шить зависимость от внешней GNSS на стороне пользовательского 
оборудования, а также обеспечить еще более удобное взаимодей-
ствие с пользователем. Значения геометрического снижения точности 
(geometric dilution of precision, GDOP) мегасозвездия будут значительно 
улучшены по сравнению с существующими GNSS [9]. Поскольку данный 
подход изначально обеспечивает аналогичную точность, можно пред-
положить, что позиционирование на основе мегасозвездий позволит 
снизить требования к точности бортовых генераторов опорной часто-
ты и допустить увеличение орбитальных ошибок из-за возмущений. За 
счет использования усовершенствованных схем позиционирования в 
сочетании с системой связи может быть достигнуто быстрое и точное 
измерение времени прибытия (TOA) и/или частоты прибытия (FOA). 
Например, планирование лучей позиционирования в выделенных сло-
тах позволяет избежать помех во время передачи данных. Однако пла-
нирование лучей позиционирования и опорных сигналов для дости-
жения этой цели при одновременном снижении накладных расходов 
является проблемой, которую еще предстоит решить.
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Глава 21
Интеграция сканирования 

и связи

21.1. Почему нужна интеграция сканирования 
и связи
Сотовые сети изначально были разработаны для беспроводной связи, 
и быстро растущий спрос на применения, связанные с определением 
местоположения, привлек значительное внимание к исследованиям 
позиционирования в сотовых сетях. Как описано в главе 3, некоторые 
из наиболее интригующих сценариев использования 6G включают по-
строение картины окружающей среды посредством высокоточного 
позиционирования, отображения и реконструкции, а также распозна-
вания жестов/действий. Сканирование будет новой услугой 6G, кото-
рую можно охарактеризовать как процесс получения информации об 
окружающей среде. Этот процесс состоит из операций, которые можно 
условно отнести к одной из двух следующих категорий:

• радиочастотное сканирование: фактически это отправка 
радио сигнала и изучение окружающей среды путем приема и об-
работки отраженных сигналов;

• визуальное сканирование (визуализация): использование 
изображений и видео, полученных из окружающей среды (на-
пример, с помощью камеры) для построения пространственной 
картины.

Посылая электромагнитную волну и получая эхо, радиочастотное 
сканирование может извлекать информацию об объектах в окружаю-
щей среде, например о существовании, текстуре, расстоянии, скоро-
сти, форме и ориентации. В современных системах радиочастотное 
сканирование сводится к классическому радару, который использует-
ся для обнаружения, локализации и отслеживания пассивных объек-
тов, то есть объектов, которые не зарегистрированы в сети. Существу-
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ющие системы радиочастотного сканирования имеют два основных 
ограничения:

• они автономны и ориентированы на конкретное применение, 
т. е. они не взаимодействуют с другими радиочастотными систе-
мами;

• они нацелены только на пассивные объекты и не могут использо-
вать отличительные признаки активных объектов, то есть объек-
тов, зарегистрированных в сети.

Сегодня основная цель проектирования беспроводной сети – опти-
мизация производительности связи, что включает в себя повышение 
спектральной эффективности и надежности при минимизации задерж-
ки и энергопотребления. Таким образом, сейчас как никогда необходи-
мы более информативные, эффективные и гибкие системы связи, ко-
торые улучшают качество обслуживания и охват за счет разнообразных 
сценариев использования, равно как и сенсорные системы, которые 
предоставляют необходимые знания об окружающей среде. Традици-
онная практика включает в себя две разные подсистемы, которые обме-
ниваются ограниченным объемом информации для достижения опре-
деленного уровня познания, но этот подход имеет много недостатков, 
таких как большие накладные расходы, большой объем данных, неэ-
ффективность и громоздкость подсистем. Альтернативный подход ос-
нован на том факте, что в будущих беспроводных системах ожидается 
значительный сдвиг в сторону более высоких частот (таких как мил-
лиметровые волны и даже ТГц-диапазон) с более широким доступным 
спектром. Это позволит системам связи обладать функциональными 
характеристиками радиолокационных систем. Следовательно, чтобы 
уменьшить как мощность, так и форм-фактор, некоторые аппаратные 
компоненты могут использоваться совместно двумя типами систем, 
например антенны, усилители мощности и генераторы. Кроме того, 
для повышения эффективности эти системы могут использовать такие 
совместные ресурсы, как время и спектр.

По мере появления новых технологий будут продолжаться усовер-
шенствования в отношении высоких скоростей передачи данных, низ-
кой задержки и широких возможностей соединения в системах беспро-
водной связи. Это откроет пользователям доступ к другим функциям 
системы, таким как сканирование/визуализация и локализация, тем 
самым представив множество инновационных применений и  повы-
сив производительность будущей беспроводной системы. В интег-
рированной системе сканирования и связи (integrated sensing and 
communication, ISAC) сканирование и связь будут двумя взаимодопол-
няющими функциями. Следуя этой тенденции, позиционирование в 5G 
(которое ограничено активными устройствами) будет расширено за 
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счет дополнительных функций обнаружения. Для этого придется ввес-
ти новые метрики (такие как точность и разрешающая способность), 
чтобы они служили новыми ключевыми показателями эффективности 
в 6G, заменяя KPI точности позиционирования в 5G. Как описано в гла-
ве 3, в настоящее время предлагаются ключевые показатели эффектив-
ности, основанные на различных сценариях применения, точность ко-
торых может составлять от 1 до 10 см, а разрешение – до 1 мм. Эти цели 
зависят от сопутствующих технологий, которые мы обсудим далее.

21.2. Обзор существующих решений
Проект партнерства 3-го поколения (3rd Generation Partnership Project, 
3GPP) работает над интеграцией связи и позиционирования со времен 
GSM [1], и недавно было запланировано «усовершенствование пози-
ционирования для удовлетворения требований к высокой точности 
и задержке в промышленных условиях внутри помещений» в качестве 
функции в 5G NR, документ R17 [2]. Однако, как и в глобальной нави-
гационной спутниковой системе, функция определения местоположе-
ния в 5G NR предназначена только для активных объектов (на основе 
устройств), т. е. устройства обмениваются сигналами с несколькими 
сетевыми узлами, а затем оценивают информацию о местоположении 
локально на устройстве или удаленно через сетевой объект. Однако су-
ществует множество сценариев, в которых требуется обнаружение и ло-
кализация пассивных объектов, например сканирование окружающей 
среды, распознавание жестов и наблюдение за зонами ограниченного 
доступа.

Обнаружение пассивных объектов относится к сфере традиционных 
исследований в области радиолокации. На протяжении многих лет ра-
дар использовался во многих областях, включая управление движени-
ем в аэропортах и морских портах, дистанционное сканирование зем-
ной поверхности, высокоточное обнаружение небольших деформаций 
поверхности, измерения обезлесения, а также мониторинг вулканов и 
землетрясений. Совсем недавно тенденция изменилась, и теперь сюда 
добавились круиз-контроль и предотвращение столкновений, а также 
мониторинг состояния здоровья по сердцебиению, дыханию и дви-
жению голосовых связок. Поскольку подобные сенсоры используются 
повсеместно, сценарии, в которых применяется радар, превзошли все 
ожидания с того момента, когда он был впервые разработан и спроек-
тирован, например Google Soli [3]. Хотя 5G NR изначально не поддер-
живает радиолокационное сканирование с точки зрения конструкции 
системы, проводится значительное количество исследований по ис-
пользованию существующих сотовых сигналов для моностатического 
или бистатического обнаружения целей [4, 5]. Например, [6] использует 
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формы сигналов нисходящей линии связи в LTE и NR в качестве сигна-
лов освещения радара для целей сканирования и исследует проблему 
полнодуплексного режима в моностатической конфигурации.

Как правило, существуют ограничения, связанные с прямым при-
менением физического сигнала в традиционной сотовой системе 
(включая 5G NR) для сканирования. Во-первых, хотя опорные сигна-
лы, используемые для оценки канала и отслеживания фазы в 5G NR, 
потенциально могут быть повторно применены для сканирования, 
система не располагает достаточными ресурсами по части спектра, 
времени или пространства для выполнения этой операции с высокой 
точностью и разрешением [7]. Это связано с тем, что спектр является 
очень ограниченным ресурсом с точки зрения связи, а опорные сиг-
налы тщательно разрабатываются, чтобы минимизировать наклад-
ные расходы. Кроме того, общение не требует очень точной оценки 
окружающей среды. Во-вторых, пассивные бистатические или муль-
тистатические радиолокационные системы, использующие сотовые 
сигналы, имеют ограничения с точки зрения проектирования систе-
мы. Причина этого в основном заключается в том, что пассивному 
когерентному радиолокационному приемнику требуется отдельная 
направленная антенна (прямой канал) для приема сигналов прямой 
видимости в качестве эталона синхронизации для когерентного де-
тектирования [8]. Тем не менее в действительности во многих случаях 
такой опорный сигнал LOS не существует из-за шума, помех и эффек-
тов замирания. Эта пробле ма еще больше усугубляется тем фактом, что 
различные сигналы излучаются со стороны базовой станции посред-
ством формирования луча (цифрового и/или аналогового), направля-
емого пользователям в разных направлениях, и поэтому принятый 
отраженный сигнал может и не быть задержанной и ослабленной вер-
сией опорного сигнала LOS. В результате когерентное детектирование 
нецелесо образно, а пассивный радар работает непредсказуемо. Кроме 
того, хотя сигнал прямой видимости обычно полезен для связи, край-
не важно подавить сильный сигнал прямой видимости, просачиваю-
щийся в канал наблюдения в пассивной радиолокационной системе, 
чтобы извлечь слабые эхо-сигналы от целей. Это делает требования 
к динамическому диапазону пассивных радиолокационных приемни-
ков намного более жесткими, чем для приемников связи. И последнее, 
но не менее важное: в пассивной мультистатической конфигурации 
нет взаимодействия между узлами Tx и Rx, что значительно затрудня-
ет уменьшение помех и проведение когерентной обработки.

Достигаемое при помощи сканирования формирование изображений 
с высоким разрешением с использованием радиочастотных сигналов 
(6G-визуализация) позволяет получить больше информации об объекте 
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и предоставить базовые данные для классификации и распо знавания 
объектов [9]. Визуализацию можно по существу смоделировать как 
обратную задачу электромагнитного рассеяния [10]. В основе визуа-
лизации лежит использование электромагнитных волн для облучения 
цели и восстановление информации о цели путем сбора рассеянных 
эхо-сигналов. Исследования в области визуализации можно разделить 
на две категории: 2D-визуализация и 3D-томография. Двумерное изо-
бражение используется для хорошо проводящих целей, а трехмерная 
дифракционная томография применяется для диэлектрических тел, 
как показано на рис. 21.1. В традиционных системах визуализации рас-
стояние между передатчиком и целью обычно велико; поэтому модель 
2D-изображения может быть упрощена как линейная обратная задача в 
дальней зоне [11]. В трехмерной томографии необходимо решать нели-
нейные обратные задачи для получения количественной информации, 
такой как диэлектрическая проницаемость и проводимость, которые, 
в свою очередь, необходимо преобразовать в результат визуализации. 
По сравнению с 2D-визуализацией, томография более сложна, посколь-
ку эффект многократного рассеяния приводит к нелинейной проблеме 
визуализации [12]. В последние годы исследователи предложили ме-
тод визуализации с высоким разрешением на основе множественных 
наблюдений с использованием пространственно-временного случай-
ного поля излучения [13]. В 2013 году была предложена когерентная 
модель визуализации, основанная на теории восприятия компрессии 
при тубер кулезе кости и вычислении корреляции функции Грина [14], 
в которой позиционирование цели достигается с помощью специально 
разработанной антенны из метаматериала. С развитием метаматериа-
лов и настраиваемых материалов точность этой системы визуализации 
может быть улучшена для достижения более высокого разрешения.

Рис. 21.1. Наблюдение с помощью радарной визуализации и томографии

Зонавизуализации
томографа
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В сетях 6G сканирование можно рассматривать как услугу, параллель-
ную связи, поскольку она может работать и приносить доход незави-
симо от основного назначения сети. Это означает, что система должна 
быть спроектирована так, чтобы легко переходить от простого обмена 
данными к совмещению сканирования и обмена данными, таким обра-
зом удовлетворяя KPI для обеих услуг.

Уровень взаимодействия между системами сканирования и связи 
можно разделить на следующие категории [15]:

• сосуществование: две системы рассматривают друг друга как 
источники помех и поэтому не обмениваются никакой информа-
цией между собой;

• сотрудничество: две системы разрабатываются отдельно, одна-
ко они обмениваются информацией между собой с целью умень-
шения межсистемных помех;

• совместное/интегрированное проектирование: две системы 
спроектированы так, чтобы вести себя как единая унифициро-
ванная система.

Большинство исследований, касающихся интегрированного проек-
тирования, в основном сосредоточены на совместной форме волны, 
о чем пойдет речь в разделе 22.2.4. Основная проблема этого подхода 
возникает из-за того, что связь и сканирование имеют противоречивые 
KPI. В частности, разработки в области связи в основном направлены 
на максимальное повышение спектральной эффективности, тогда как 
оптимальная форма сигнала для сканирования нацелена на точные 
оценки и высокое разрешение. Иными словами, когда требуется только 
оценка дальности, оптимальной формой сигнала считывания является 
дельта-подобная функция автокорреляции во временной области наря-
ду с высокоэффективной обработкой, позволяющей оценить параметр 
при наличии сильного шума или интерференции.

Хотя характеристика формы сигнала является важным аспектом 
ISAC, она не охватывает всей картины. Некоторые исследовательские 
работы предлагают объединение схем сканирования и связи, выходя-
щее за рамки формы сигнала. В качестве примеров можно отметить, 
что в [16] была предложена суперпозиция сигналов радара и связи в об-
ласти мощности, а в [17] был предложен совместный метод в области 
мощности и пространственной области. Однако почти вся существую-
щая литература сосредоточена на аспектах интегрированного проек-
тирования на уровне каналов и не включает рассмотрение проблемы 
на уровне системы. На наш взгляд, проектирование системной архи-
тектуры должно гарантировать, что полная интеграция систем связи 
и сканирования полностью реализует ожидаемые преимущества той и 
другой услуги.



21.3.Ожиданияотновойсетии потенциальныенаправленияисследований  357

21.3. Ожидания от новой сети 
и потенциальные направления исследований
Заглядывая в будущее, мы ожидаем, что 6G будет работать в более вы-
соких частотных диапазонах с более широкой полосой пропускания 
(например, на терагерцовых частотах), а сверхмассивные антенные ре-
шетки станут более доступными. Это предоставит нам уникальную воз-
можность расширить область применения сотовых сетей от чистой свя-
зи до комбинированной услуги связи и сканирования. На наш взгляд, 
разработка сети 6G должна естественным образом прийти к интегриро-
ванному решению для связи и сканирования, в отличие от существую-
щего решения, в котором основные компоненты (включая 5G NR, GNSS 
и радарные системы) работают независимо, как показано на рис. 21.2. 
Кроме того, по мере развития новых технологий и достижений 6G 
(включая внедрение метаматериалов, реконфигурируемых интеллек-
туальных антенн и искусственного интеллекта) это интегрированное 
решение будет еще более оправданным, особенно с учетом того, что 
эти технологии являются ключевыми движущими силами для обеих 
систем.

Рис. 21.2. Обзор предлагаемых решений ISAC

Как и любая другая новая технология, ISAC имеет как возможности, 
так и проблемы. Чтобы раскрыть огромный потенциал этой техноло-
гии, надо сначала найти ответы на следующие вопросы:
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• как могут сосуществовать модули связи и сканирования в интег-
рированном решении на системном уровне и как конструкция на 
системном уровне может обеспечить более эффективное сосуще-
ствование?

• какую выгоду интегрированное решение принесет услугам связи 
и сканирования? В частности, какие проблемы в существующих 
системах связи и сканирования решит интеграция и какие новые 
вызовы это повлечет?

Ответы на эти вопросы помогают нам определить новые потенциаль-
ные направления исследований, обсуждаемые в следующих разделах.

21.3.1. Аспекты проектирования интегрированной 
системы сканирования/связи
С помощью рис. 21.3 можно дать простое объяснение интеграции 

связи и сканирования. 

S
S(t) Y(t)

Рис. 21.3. Связь и сканирование на одной платформе

На схеме показан радиочастотный источник S, передающий сигнал 
S(t), который распространяется через среду связи ℳ и принимается или 
обрабатывается одним или несколькими приемниками. При обмене 
данными радиочастотный сигнал S(t) сначала подвергается обработке в 
источнике, который встраивает в него информацию (dS). Теоретические 
границы скорости передачи хорошо понятны и могут быть выражены 
как предел Шеннона I(S(t); Y(t)| ℳ(t)), где Y(t) обозначает принятый сиг-
нал на предполагаемом приемнике, а I(x; y|z) – взаим ную информацию 
между переменными x и y данной переменной z. В предыдущей фор-
мулировке предполагается, что все переменные являются функциями 
времени (t). Что касается операции сканирования, в радиочастотный 
сигнал вносит изменения среда связи, а не источник сигнала. Други-
ми словами, мы можем рассматривать сканирование как особый метод 
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связи, в котором информация (dℳ), встроен ная в среду связи, передается 
приемнику (приемникам) посредством радиочастотного сигнала, кото-
рый может излучать третья сторона. Как и в общении, мы можем опре-
делить ограничение скорости сканирования в виде I(Y(t); ℳ(t)|S(t)) [18]. 
Иными словами, ключевое отличие сканирования от тради ционной 
связи заключается в том, совмещены ли источник информации и источ-
ник радиочастотного сигнала.

Этот подход предполагает, что сканирование и связь могут быть 
представлены как общая задача связи, в которой излучаемым сигналом 
можно управлять с помощью как исходных данных (dS), так и инфор-
мации о среде (dℳ). Это отправная точка для определения структуры 
будущей сети ISAC, в которой узлы могут выполнять обе функции со 
следующими преимуществами:

• более эффективное использование ресурсов: интегрирован-
ная конструкция обеспечивает эффективное совместное исполь-
зование ресурсов, а не консервативное их разделение (например, 
FDMA и TDMA);

• уменьшение помех между сигналами сканирования и связи: 
само собой разумеется, что основным преимуществом интегри-
рованной конструкции будет предотвращение или уменьшение 
помех между двумя системами, когда они совместно используют 
ресурсы во временной, частотной или пространственной области;

• лучшее качество связи: интеграция позволяет улучшить ка-
чество связи по двум направлениям. Первое предполагает под-
стройку связи под среду с помощью более эффективных методов 
формирования диаграммы направленности и уменьшения помех 
благодаря полученной информации. Второе подразумевает более 
гибкую и предсказуемую связь, которая работает в оптимальных 
условиях с использованием информации о текущем и будущем 
статусах канала. Этот подход основан на знании характеристик 
окружающей среды и прогнозировании изменений в ней. Фак-
тически, зная среду связи, мы можем узнать основную причину 
изменений в информации о состоянии канала, не нуждаясь в на-
блюдении за ней;

• более эффективное сканирование: сеть ISAC обеспечивает бо-
лее эффективное сканирование, выполняемое по запросу. Дру-
гими словами, сканирование больше не является только услугой, 
управляемой приложением, но теперь может запускаться и по за-
просу от другого сетевого узла;

• меньшая потребляемая мощность: если учесть, что большая 
часть электроэнергии в высокочастотных системах рассеивает-
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ся на аналоговом интерфейсе (например, усилители мощности 
и АЦП/ЦАП), мощность может использоваться гораздо более эф-
фективно, если системы хотя бы частично интегрированы.

Основная проблема при анализе системы ISAC – нахождение преде-
лов быстродействия. Одной из первых попыток в этом направлении 
исследований была работа [19], в которой была предложена структура 
ISAC в одноцелевой системе. Одним из важных выводов в этой работе 
является то, что, поскольку полная энергия передаваемого источником 
сигнала фиксирована, необходимо найти компромисс между отражен-
ными и поглощенными волнами. Предлагаемая структура ISAC явля-
ется очень ограниченным примером в том смысле, что учитывается 
только моностатическое сканирование, то есть передатчик и приемник 
сигнала сканирования расположены вместе. Другим хорошо извест-
ным примером ISAC в парадигме когерентной связи является процесс 
«оценки канала», в котором некоторые «известные» сигналы, называ-
емые опорными сигналами или пилот-сигналами, передаются вместе 
с сигналом, несущим информацию, и приемники сигнала связи и сиг-
нала сканирования представляют собой одно и то же устройство. В этом 
случае на передаваемый радиочастотный сигнал влияют как исходная 
информация, так и канал распространения. Однако это пример ISAC, 
в котором информация сканирования (о канале распространения) не 
имеет ценности сама по себе и используется только для того, чтобы 
помо чь приемнику декодировать исходные данные. В целом же в рам-
ках ISAC сканирование рассматривается как отдельная услуга, которая 
не обязательно используется для улучшения связи. Даже если сканиро-
вание должно улучшить качество связи, полезность сканирования мо-
жет выходить за рамки узкого назначения.

В будущей системе 6G будут по-прежнему использоваться передовые 
технологии для дальнейшего повышения производительности сети мо-
бильной связи. Некоторые из этих технологий, имеющих ключевое зна-
чение для системы 6G и охватывающих оконечные устройства и сете-
вую инфраструктуру, открывают перед нами следующие перспективы:

• более широкий и высокочастотный спектр с большей полосой 
пропускания;

• усовершенствованная конструкция антенны с очень большими 
решетками и метаповерхностью;

• более согласованная работа базовых станций и пользовательско-
го оборудования;

• передовые методы подавления помех;
• интегрированная усовершенствованная обработка сигналов и ИИ.
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Существует пять потенциальных уровней интеграции ISAC. Первые 
два уровня касаются совместного использования доступных физиче-
ских ресурсов (включая спектр), оборудования и радиочастотных цепей. 
На третьем уровне рассматривается совместное использование ресур-
сов и возможностей цифровой обработки сигналов, таких как алгорит-
мы и модули обработки на физическом уровне. Переход на следующий 
уровень интеграции может потребовать разработки интерфейса про-
токола для обеспечения межуровневого, межмодульного и межузлово-
го обмена информацией. Наконец, наиболее эффективный и идеаль-
ный уровень предполагает совместное использование всех доступных 
ресурсов и информации для повышения производительности обеих 
служб. Таким образом, в сети 6G могут сосуществовать разные уровни 
интеграции в соответствии с конкретными сценариями использования, 
ключевыми показателями эффективности и расходами на реализацию. 
Например, для транспортных средств с экстремальными требованиями 
к задержке связи и вероятности распознавания или обнаружения объ-
екта могут потребоваться все пять уровней интеграции.

Хотя эта многоуровневая структура может показаться простой 
в реали зации из-за очевидной схожести между услугами связи и скани-
рования, для реализации такой интегрированной системы необходимо 
решить следующие основные проблемы:

• разные возможности узлов: по сравнению с 5G в будущих 
беспроводных сетях 6G будет еще больше беспроводных узлов 
с разнообразным набором возможностей в плане обработки сиг-
налов, памяти, полосы пропускания и радиочастотного тракта. 
Это усложнит интеграцию по сравнению с обычной связью, по-
скольку параметры узла имеют гораздо большее влияние на про-
изводительность сканирования;

• полудуплексные узлы: хотя полнодуплексные приемопередат-
чики уже прототипированы в существующих системах с прием-
лемой производительностью и, как ожидается, будут коммерциа-
лизированы в ближайшем будущем, нам еще предстоит пройти 
долгий путь, прежде чем в сетях будут присутствовать только 
полнодуплексные узлы. Поскольку в будущих сетях останется 
большое количество полудуплексных устройств, полудуплексные 
узлы затруднят сканирование, особенно в моностатическом ре-
жиме, когда передатчики и приемники расположены рядом;

• ограниченное покрытие сканирования: одна из основных 
проблем сканирования в сотовых сетях заключается в том, что 
дальность сканирования увеличивается как корень четвертой 
степени из мощности передачи, а не второй, как в случае связи.
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Следующие направления исследований приблизят нас к интеграции 
связи и сканирования:

• анализ производительности обобщенных сетей ISAC: имею-
щиеся выводы о фундаментальных границах производительно-
сти, полученные для простой структуры, представленной в [19], 
было бы желательно распространить на более общие варианты 
многоузловых многоцелевых сетей с мультистатическими кон-
фигурациями сканирования и найти ответы на следующие во-
просы: (1) каков наилучший компромисс между характеристи-
ками сканирования и пропускной способностью канала связи; 
(2) как разработать практические схемы, приближающие к тако-
му компромиссу, например формы сигналов, таблицы кодирова-
ния, структуры и протоколы. Одна попытка исследований в этом 
направлении представлена в [20], где объекты сканирования рас-
сматриваются как виртуальные приемники энергии, а затем ISAC 
моделируется как задача распределения ресурсов информации 
и энергии по беспроводному каналу. С точки зрения теории ин-
формации, сканируемые объекты – это радиорелейные станции, 
которые принимают сканирующий сигнал определенной формы 
и пересылают его обратно передатчику со своей собственной ин-
формацией о параметрах среды, встроенной в эховолну. Необхо-
димы дополнительные подходы и идеи, чтобы получить хорошее 
представление о границах возможностей сетей ISAC в различных 
сценариях;

• конструкция сети радиодоступа для ISAC: наиболее важная 
проблема, которую необходимо решить, заключается в том, как 
эта интеграция влияет на конструкцию сети радиодоступа на 
различных уровнях. На физическом уровне нам понадобится 
следую щее:

 архитектура сети, обеспечивающая гибкое и здоровое со-
существование между сигналами связи и сканирования, 
а также соответствующими конфигурациями, тем самым га-
рантируя, что рабочие характеристики систем связи и скани-
рования не будут ухудшены;

 общесистемные решения для совместного использования 
сканирующих возможностей различных узлов, включая се-
тевые узлы и пользовательские устройства;

 механизмы передачи сигналов, которые подразумевают 
взаи модействие между сетевыми объектами и обеспечивают 
возможность проектирования и настройки связанных пара-
метров;
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(a) Medium-aware beamforming.

(b) Medium-aware channel rank boosting. (c) Medium-aware interference mitigation.

Рис. 21.4. Примеры содействия связи с помощью сканирования

• связь при содействии сканирования: хотя в будущем скани-
рование будет представлено как отдельная услуга, все же по-
лезно исследовать, как информацию, полученную с помощью 
сканирования, можно использовать в связи. Самым тривиаль-
ным преимуществом сканирования будет определение характе-
рис-тик окружающей среды, что позволяет организовать связь 
по более детерминированным и предсказуемым каналам бла-
годаря знаниям о среде распространения. Некоторые приме-
ры содействия услуге связи за счет сканирования показаны на 
рис.  21.4, который демонстрирует, как знания об окружающей 
среде, полученные с помощью сканирования, могут улучшить 
связь. Первый пример иллюстрирует, как знания об окружаю-
щей среде используются для оптимизации формирования луча 
в направлении оконечного устройства (формирование луча 
с учетом среды), а второй пример показывает, как эти знания 
могут быть использованы для применения всех потенциальных 
степеней свободы в канале распространения (повышение ран-
га канала с учетом среды). Последний пример показывает, как 
осведомленность о среде распространения помогает уменьшить 
или смягчить взаимные помехи между оконечными устройства-
ми. Степень, в которой сканирование приносит пользу связи, не 

(a)Формированиелучасучетомсреды

(б)Повышениерангаканаласучетомсреды(в)Снижениевзаимныхпомехсучетомсреды

Втени Втени

Втени

Получатель
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должна ограничиваться улучшением пропускной способности и 
уменьшением помех. Отдельное интересное направление иссле-
дований можно было бы посвятить расширению функциональ-
ного охвата связи с помощью данных сканирования и изучению 
того, как функции, которые обычно реализуются системой свя-
зи, могут выполняться подмодулем сканирования. Это приведет 
к огромной экономии как с точки зрения накладных расходов, 
так и с точки зрения задержки;

• связь, основанная на сканировании: другой взгляд на пара-
дигму конструкции ISAC подразумевает использование альтер-
нативного подхода к связи посредством сканирования. Как го-
ворилось ранее, связь и сканирование можно рассматривать как 
общую платформу, в которой на радиосигнал от источника в дру-
гом месте накладываются данные о среде, а затем он принима-
ется третьей стороной. При таком подходе нет необходимости 
ограничиваться совместным размещением источников данных 
и радиосигнала, и это будет особенно полезно в сценариях, где 
для сбора данных развертываются устройства с ограниченными 
возможностями обработки (большинство устройств IoT в буду-
щих системах). Вместо передачи собранных данных устройства 
могут манипулировать радиочастотным сигналом, передавае-
мым другим источником в радиочастотной области (в отличие 
от основной полосы частот), для экономии значительного коли-
чества энергии. Этот тип связи, совмещенный с функцией скани-
рования, называется связью с обратным рассеянием [21]. Другой 
пример – связь под влиянием среды [22], когда характеристики сре-
ды прохождения сигнала намеренно изменяются для передачи 
информации;

• сканирование при поддержке связи: платформа связи позво-
ляет нам достигать более эффективного и интеллектуального 
сканирования, соединяя сканирующие узлы между собой. В сети 
подключенных пользователей может быть реализовано сканиро-
вание по запросу, то есть сканирование может быть выполнено 
на основе запроса другого узла или делегировано другому узлу. 
Кроме того, опираясь на поддержку связи, можно организовать 
совместное сканирование, при котором несколько узлов скани-
рования получают информацию об окружающей среде. Все эти 
расширенные функции требуют тщательно спроектированной 
RAN, чтобы обеспечить связь между сканирующими узлами по 
каналам DL, UL и SL с прицелом на минимальные издержки и 
максимальную эффективность сканирования, что является инте-
ресной темой исследования;
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• позиционирование с помощью сканирования: активная ло-
кализация, также называемая позиционированием, включает 
в  себя локализацию пользовательского оборудования посред-
ством передачи или приема сигналов к нему или от него. Глав-
ное преимущество этого метода – простота в эксплуатации. Хотя 
точное знание местоположения пользовательского оборудования 
чрезвычайно высоко ценится, его трудно получить из-за многих 
факторов, включая многолучевое распространение, несовершен-
ную синхронизацию времени/частоты, ограниченные возмож-
ности выборки/обработки на стороне пользователя и ограничен-
ный динамический диапазон оконечного устройства. С другой 
стороны, пассивная локализация включает в себя получение ин-
формации о местоположении активных или пассивных объектов 
путем обработки эхо-сигналов переданного сигнала в одном или 
нескольких местоположениях. По сравнению с активной локали-
зацией пассивная локализация через сканирование имеет следу-
ющие явные преимущества:

 она помогает в выявлении каналов LOS и уменьшении оста-
точного смещения NLOS;

 на нее гораздо меньше влияют ошибки синхронизации меж-
ду устройством пользователя и сетью;

 она может улучшить разрешение и точность позиционирова-
ния в случаях, когда полоса пропускания локализации огра-
ничена целевым устройством пользователя.

 Принимая во внимание эти моменты, потенциальные исследова-
ния можно бы сосредоточить на том, как пассивная локализация 
путем сканирования устраняет недостатки активной локализа-
ции. Иными словами, вопрос в том, как мы можем наслаждаться 
лучшим из обоих миров. Что касается пассивной локализации, 
стоит упомянуть проблему сопоставления (matching problem). Она 
связана с тем, что полученные эхо-сигналы не имеют уникальной 
сигнатуры, позволяющей однозначно сопоставить их с объекта-
ми (и их скрытыми переменными местоположения), от которых 
они отражаются. Это полностью отличается от локализации с ис-
пользованием активных сигналов или маяков, когда сигнатура, 
соответствующая маяку или ориентиру, однозначно идентифи-
цирует связанные с ними объекты. Поэтому нам нужны продви-
нутые решения, чтобы связать наблюдения с местоположением 
активных устройств, что существенно повысит точность и разре-
шение активной локализации.
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21.3.2. Конструкция и алгоритмы оборудования 
радиочастотного сканирования
В этом разделе мы сначала углубимся в технические проблемы и по-

тенциальные направления исследований в области радиочастотного 
сканирования, а затем рассмотрим конкретные технические проблемы, 
связанные со сканированием на основе визуализации.

По сравнению с 5G использование гораздо более широкой полосы 
пропускания и ресурсов антенной решетки в системе 6G ISAC сулит нам 
как новые возможности, так и новые проблемы. Наиболее очевидным 
преимуществом с точки зрения сканирования является улучшенное 
разрешение и точность, а основные проблемы можно резюмировать 
следующим образом:

• фрагментация ресурсов: являясь подсистемой 6G, радиочас-
тотное сканирование не может одновременно использовать всю 
полосу пропускания, временной интервал и антенные элементы, 
поэтому ресурсы, выделенные для сканирования, будут фрагмен-
тарно разбросаны по разным областям. Следовательно, одна из 
основных проблем связана с эффективным формированием сиг-
нала и координацией распределения ресурсов во временной, час-
тотной и пространственной областях без ухудшения спектраль-
ной эффективности и производительности сканирования;

• высокая сложность реализации: что касается передачи данных 
в сканировании 6G, большая полоса пропускания сопровождается 
очень высокими частотами дискретизации, широкополосными 
сигналами и нагруженными каналами обработки. Это порождает 
серьезные проблемы в виде сложности вычислений и высокого 
энергопотребления;

• сниженное покрытие системы: поскольку в 6G рабочая частота 
стремится к более высоким пределам, покрытие системы умень-
шается при сохранении количества базовых станций и общей 
потребляемой мощности. Кроме того, NLOS-характер распро-
странения сигнала усугубляет проблему покрытия из-за суровых 
условий окружающей среды (например, внутри помещений и 
в городских условиях). Следовательно, даже несмотря на то, что 
высокая частота может потенциально обеспечить высокое разре-
шение и высокую точность сканирования, системе может не хва-
тать узлов для постоянного предоставления высококачественных 
услуг;

• трудность реализации высокого разрешения: в 6G сканирова-
ние можно использовать в сценариях, где требуется высокое раз-
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решение. В то же время реализация высокого разрешения ставит 
перед разработчиками такие задачи, как сканирование в ближнем 
поле с помощью больших антенных решеток, разработка специ-
альных радиосигналов для сокращения времени сканирования, 
сканирование объектов со сложной внутренней структурой и т. д.

Для решения этих проблем мы можем предложить несколько пер-
спективных направлений исследований:

• совместная разработка сигналов для радиочастотного скани-
рования: подсистемы связи и сканирования в системе 6G будут 
совместно использовать ресурсы во временной, частотной и про-
странственной областях. Следовательно, важно координировать 
эти ресурсы, чтобы удовлетворить технические требования обе-
их подсистем. Фактически сканирование может не занимать всю 
полосу пропускания, временные интервалы и элементы антен-
ной решетки, что означает, что мы можем уменьшить выделение 
ресурсов для сканирования за счет разреженного распределения. 
Учитывая, что объект сканирования или параметры окружаю-
щей среды обычно не изменяются резко из-за физических огра-
ничений реального мира (т. е. канал не изменяется внезапно за 
период когерентности), для разделения частотно-временного 
подпространства можно использовать предыдущие показатели. 
В  результате мгновенная полоса пропускания каждого времен-
ного интервала будет только дискретным сегментом полной про-
пускной способности, а разрешение составной постобработки 
будет таким же, как и производительность при полной пропуск-
ной способности. В системе 6G потребность в ценных ресурсах 
передачи может быть уменьшена за счет разреженной структуры 
сигнала сканирования – при условии сохранения сверхвысоко-
го разрешения. Мы можем использовать сэкономленные ресур-
сы, чтобы гарантировать качество услуг связи, и, следовательно, 
стоит рассмотреть вопрос о разрежении сигналов сканирования 
в объединенном пространстве сигналов (частотно-временном 
пространст ве) без ухудшения характеристик сканирования;

• алгоритм сжатого радиочастотного сканирования: сжатая 
выборка (compressed sensing, CS) и теория дискретизации предо-
ставляют нам математическую основу для приема и обработки 
широкого класса аналоговых сигналов с частотой дискретизации 
ниже, чем критерий Найквиста. По своей сути CS включает в себя 
восстановление разреженных векторов большой размерности 
из довольно небольшого количества измеренных данных, и его 
можно легко расширить до разреженных сигналов на любом под-
ходящем базисе.
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 Вдобавок ко всему CS может эффективно снизить вычислитель-
ную нагрузку. Хотя традиционные методы радиочастотного ска-
нирования надежно оценивают целевые параметры, они требуют, 
чтобы сигнал дискретизировался с частотой не ниже критерия 
Найквиста. Например, они используют согласованную фильтра-
цию (matched filtering, MF) или сжатие импульсов, чтобы макси-
мизировать отношение сигнал/шум (signal-to-noise ratio, SNR) 
в присутствии аддитивного белого гауссова шума. В некоторых 
случаях также могут использоваться другие фильтры для опти-
мизации различных показателей, таких как отношение пиковых 
и боковых лепестков (peak to sidelobe ratio, PSLR) и интегриро-
ванное отношение боковых лепестков (integrated sidelobe ratio, 
ISLR) [23–25]. Разрешение сканирования обратно пропорцио-
нально носителю функции неоднозначности, тем самым огра-
ничивая возможность выполнения более точного разрешения 
для близко расположенных целей. В результате для достижения 
высокого разрешения по диапазону многие современные си-
стемы радиочастотного сканирования используют широкую по-
лосу пропускания, обычно от нескольких сотен МГц и вплоть до 
десятков ГГц. Это требует высокоскоростных АЦП и приводит к 
значительным накладным расходам вычислительной мощности. 
Чтобы повысить возможности алгоритмов высокого разрешения 
с широкой полосой пропускания, было выдвинуто предложение 
о дискретизации сигнала и оценке параметров цели с частотой 
ниже Найквиста [26]. В дополнение к частотной области была так-
же предложена аналогичная субдискретизация в доплеровской 
области [27]. Радиочастотные сканирующие устройства с антен-
ными решетками сталкиваются с сопоставимыми проблемами 
дискретизации в пространственной области, и поэтому стоит 
изучить, как обработка по Найквисту с пространственной суб-
дискретизацией может использоваться в устройствах с массивом 
MIMO с меньшим количеством антенных элементов без сниже-
ния углового разрешения;

• сканирование с высоким разрешением в ближнем поле: при 
определенных характеристиках канала большое количество ан-
тенн может полностью задействовать путь распространения для 
передачи, тем самым увеличивая пропускную способность в ка-
нале связи. Кроме того, благодаря развитию высокочастотных 
технологий и микросхем антенны с большой решеткой сантимет-
рового уровня могут быть широко интегрированы и развернуты 
на высоких частотах в будущем, когда будет доступен спектр суб-
ТГц- или ТГц-частот. После этого сканирование с высоким раз-
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решением, основанное на антеннах с большой решеткой, будет 
рассматриваться как нативная функция системы ISAC. Кроме 
того, учитывая ограничения в отношении мощности передачи 
и потерь в тракте передачи на более высоких частотах (напри-
мер, ТГц), было бы более естественно использовать функцию ISAC 
в пределах малого радиуса действия оконечного устройства. На-
пример, оборудование пользователя или перчатки, упомянутые 
в главе 3, будут сканировать среду в пределах нескольких десят-
ков метров или даже нескольких метров, что предположительно 
означает работу системы в области ближнего поля.

 Обычные сканирующие системы в основном работают за счет из-
лучения электромагнитного сигнала в свободном пространстве и 
приема эхо-сигналов от отражателей/рассеивателей. Сигнал, ис-
пользуемый для визуализации, может излучаться в ближнем или 
дальнем поле в зависимости от размера апертуры антенны D и 
рабочей длины волны передатчика. В табл. 21.1 показана зависи-
мость расстояния ближней зоны от размера антенной решетки и 
частоты.

Таблица 21.1. Расстояние ближней зоны для различных антенн

Частота, ГГц
Расстояние ближнего поля (м), вычисленное как 2D2

256 элементов 
(16×16)

1024 элемента
(32×32)

2048 элементов
(45×45)

3,5 11 44 87

6 6 26 51

10 4 15 30

39 0,98 3,9 7,8

73 0,5 2,1 4,2

140 0,3 1,1 2,2

 При визуализации в дальней зоне электромагнитные волны при-
ходят как плоские волны. В то же время, если исходить из пред-
положения, что мы работаем в дальнем поле, небольшая разница 
в расстоянии мало влияет на амплитуду эхо-сигналов, и, по сути, 
мы можем принять расстояние до каждой точки на цели пример-
но равным радарному расстоянию. Используя упрощенную фор-
мулу радиолокационного эхо-сигнала, мы можем восстановить 
изображение цели с помощью быстрого преобразования Фурье. 
Однако в случае ближнего поля разность фаз между центральной 
точкой и краем цели относительно велика; поэтому необходи-
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мо использовать гипотезу сферической волны. Таким образом, 
в формуле визуализации появляется нелинейный фазовый член, 
и при уменьшении расстояния приближенная обработка не мо-
жет использоваться для уменьшения вычислительной нагрузки;

• одновременная активная и пассивная локализация (concur-
rent active and passive localization, CAPL): проблема локализации 
может показаться устрашающей, если мы не знаем позиции поль-
зователей, осуществляющих навигацию, и не располагаем сведе-
ниями о среде распространения сигнала. В то же время одно из 
фундаментальных открытий в области робототехники предла-
гает решения, которые одновременно локализуют сканирующе-
го пользователя в неизвестном местоположении и итеративно 
создают карту окружающей среды. Эта парадигма получила на-
звание одновременного определения местоположения и отобра-
жения (simultaneous location and mapping, SLAM) и основана на 
предпосылке, что отображение и позиционирование не являются 
отдельными проблемами. Другими словами, если мы будем рас-
сматривать их как независимые проблемы, то будут получены не-
оптимальные ответы.

 Взаимосвязанный характер предыдущей проблемы был также 
математически доказан пионерами робототехники в 1990-х годах 
[28, 29]. Проблема связи процессов картирования/локализации 
также имеет логическое объяснение: неточная карта напрямую 
влияет на точность позиционирования сканирующего устрой-
ства, а неточное местоположение напрямую превращается в не-
точную карту. Следовательно, если бы сканирующее устройство 
было установлено в статической точке загроможденной сложной 
карты, а не на мобильном навигационном устройстве, измерения, 
вероятно, были бы такими же. Это также означает, что независимо 
от того, где установлен сканирующий модуль (на навигационном 
устройстве или в фиксированной точке), единственная проблема 
заключается в нахождении объектов, с которыми взаимодейству-
ет сенсорный сигнал. Это взаимодействие может быть отражени-
ем, приемом или передачей. Короче говоря, между пассивной и 
активной локализациями не только отсутствует концептуальная 
разница, но и эти две проблемы действительно связаны.

 Все это говорит о том, что одновременные пассивная и актив-
ная локализации (CAPL) с использованием только портативных 
устройств в качестве сканеров сталкиваются с серьезными проб-
лемами. К счастью, появление множества вариантов использо-
вания 6G, таких как беспилотные летательные аппараты, транс-
портные средства и устройства IoT, может облегчить реализацию 
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CAPL. С помощью БПЛА, транспортных средств, устройств IoT и 
пользовательских устройств, помогающих сетям локализовать 
объекты и строить карту окружающей среды, сотовые системы 
могут создавать виртуальную среду в киберпространстве;

• совместное многоузловое радиочастотное сканирование: 
радиочастотное сканирование посредством совместной работы 
относится к узлам сканирования, которые делятся своими на-
блюдениями друг с другом и пытаются достичь общего консенсу-
са в визуализации окружающей среды, и было показано, что это 
значительно улучшает характеристики локализации [30]. Кон-
кретный процесс включает в себя узлы-участники, формирую-
щие динамическую опорную сетку посредством распределенной 
передачи и обработки. Такое взаимодействие снижает неопреде-
ленность измерений и обеспечивает больший охват, а также бо-
лее высокую точность и разрешение измерения за счет объеди-
нения данных.
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Новые формы сигналов 

и схемы модуляции

22.1. Почему нужны новые формы сигнала 
и схемы модуляции
Современные системы связи 4G и 5G в полосах частот ниже 6 ГГц стал-
киваются с обширными замираниями из-за многолучевого распро-
странения. Как стандарты LTE, так и стандарты NR для борьбы с этим 
нежелательным явлением используют OFDM в качестве основной фор-
мы сигнала. Этот стандарт также совместим с MIMO, который является 
одним из наиболее важных методов достижения высокой эффектив-
ности использования спектра. Однако по сравнению с сигналами с од-
ной несущей OFDM имеет более высокое отношение пиковой мощности 
к средней мощности (PAPR). В сценариях, где передача по восходящей 
линии связи ограничена зоной покрытия, также поддерживается сигнал 
OFDM с дискретным преобразованием Фурье и расширением спект ра 
с низким PAPR (DFT-s-OFDM).

Что касается модуляции, как LTE, так и NR используют обычные се-
мейства QAM с кодами Грея. QAM облегчает проектирование системы 
за счет простой демодуляции с разделением реального и мнимого ком-
понентов, но за счет некоторой потери коэффициента усиления. Кро-
ме того, для работы с сигналами DFT-s-OFDM для дальнейшего умень-
шения PAPR для сценариев расширенного покрытия с очень низкой 
эффективностью использования спектра введена модуляция по схеме 
двоичной фазовой манипуляции π/2 (binary phase shift keying, BPSK).

И хотя формы сигналов с несколькими несущими, в частности OFDM 
и обычный QAM, вероятно, продолжат играть центральную роль в си-
стемах беспроводного доступа в будущем, могут быть введены новые 
формы сигналов и схемы модуляции, поскольку появляются новые ва-
рианты использования устройств и спектра, о чем будет подробно ска-
зано ниже.
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Во-первых, низкий PAPR имеет решающее значение для многих 
применений. Например, высокочастотная часть спектра (ТГц-диапа-
зон) будет играть важную роль в удовлетворении постоянно растуще-
го спроса на более высокие скорости передачи данных и новые типы 
трафика. Низкий PAPR будет жизненно важным для любой формы сиг-
нала и схемы модуляции на этих высоких частотах из-за проблем, свя-
занных с  проектированием эффективных высокочастотных широко-
полосных усилителей мощности, преодолением возникающих потерь 
на трассе и обработкой относительно плоского канала с очень редким 
рассеянием в пространственно-временной области [1]. Чтобы решить 
такие проблемы, мы можем ввести новые формы сигналов и схемы 
модуляции. Сказанное верно и в других сценариях, где передатчик и 
приемник расположены близко друг к другу, а связь осуществляется по 
каналу с  преобладанием прямой видимости, который остается плос-
ким. В таких сценариях преимущества использования циклического 
префикса OFDM (CP-OFDM) для борьбы с замираниями из-за многолу-
чевого распространения исчезают, но накладные расходы циклическо-
го префикса (CP) остаются. Поскольку высокая пропускная способность 
является ключевым требованием для связи на малых расстояниях, не-
желательно достигать низкого PAPR за счет снижения пропускной спо-
собности. В спутниковой связи из-за ограничений мощности спутников 
и нелинейности усилителей мощности требуется новая форма сигнала 
с низким PAPR. Низкое значение PAPR также является ключевым тре-
бованием для достижения низкого энергопотребления для недорогих 
устройств с простыми усилителями мощности, низкими вычислитель-
ными возможностями и ограниченными возможностями источника 
питания.

Во-вторых, для недорогих устройств сложность является еще одной 
ключевой проблемой в дополнение к низкому PAPR. Форма сигнала 
и схема модуляции должны иметь низкую сложность обработки с хо-
рошей устойчивостью к фазовому шуму, смещению несущей частоты, 
смещению синхронизации, нелинейности и т. д. Это связано с тем, что 
дешевое оборудование вносит радиочастотные искажения на разных 
уровнях.

В-третьих, в случае быстро движущихся объектов нельзя игнори-
ровать эффект Доплера, приводящий к временной избирательности 
в беспроводных каналах. Если каналы являются LOS-доминирующими, 
эффект Доплера может быть скомпенсирован на стороне передатчика 
или приемника путем оценки с помощью пилот-сигнала или априор-
ного знания. Однако если каналы обладают двойной избирательностью, 
особенно в системах MIMO, мы должны рассмотреть усовершенство-
ванные схемы, которые имеют низкие накладные расходы и сложность, 
а также отвечают требованиям конкретного случая использования.
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В-четвертых, ключевые требования для сценария использования 
URLLC – низкая задержка и высокая надежность. Это означает, что же-
лаемая форма сигнала и схема модуляции должны иметь короткие вре-
менные интервалы и достаточную производительность декодирования 
без ущерба для других показателей производительности, таких как эф-
фективность использования спектра.

И последнее, но не менее важное: ISAC еще больше повлияет на форму 
сигнала для беспроводных систем будущего. Для связи и сканирования 
желательно использовать одну и ту же форму сигнала, но это означает, 
что при разработке формы сигнала необходимо учитывать дополни-
тельные характеристики и требования, уникальные для сканирования. 
В частности, форма сигнала, подходящая для связи, обычно имеет вы-
сокую спектральную эффективность и низкое внеполосное излучение, 
тогда как оптимальная форма сигнала для сканирования целей пресле-
дует другие целевые показатели, такие как точность и высокое разре-
шение. В частности, когда требуется только оценка дальности, решение 
сводится к дельта-подобной автокорреляции во временной области для 
лучшей оценки временной задержки. Кроме того, форма волны, исполь-
зуемая для сканирования, требует достаточного выигрыша при обработ-
ке, чтобы обеспечить возможность измерения параметров в сценари-
ях с сильным шумом и помехами, замираниями из-за многолучевого 
распространения и недостатками оборудования (например, отсутствие 
синхронизации времени/частоты, фазовый шум и нелинейность усили-
теля). Хотя такие ошибки – в пределах разумного – допустимы в систе-
мах связи, они могут серьезно снизить точность сканирования.

22.2. Обзор существующих решений
Форма сигнала и схема модуляции для сотовой связи в основном учи-
тывают следующие требования:

• широкий спектр вариантов использования, включая eMBB, mMTC 
и URLLC;

• высокую эффективность использования спектра для удовлетво-
рения экспоненциально растущего трафика данных в сценариях 
использования eMBB;

• достаточно широкий охват;
• унифицированную структуру для нисходящего, восходящего и 

прямого каналов, хорошо совместимую с MIMO для высокой эф-
фективности использования спектра;

• единый дизайн для низких и высоких частот;
• низкую сложность, простоту внедрения и хорошую энергоэффек-

тивность.
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У каждой формы сигнала есть свои преимущества и недостатки, а это 
означает, что не существует такого варианта, который превзойдет все 
другие формы сигнала в соответствии с указанными выше требования-
ми. В следующих разделах обсуждаются различные формы сигналов.

22.2.1. Сигналы с несколькими несущими
Сигналы с несколькими несущими очень эффективно используют 

спектр, но делают это за счет довольно высокого PAPR из-за случайного 
сложения сигналов от разных поднесущих. Ниже мы обсудим несколь-
ко вариантов сигналов с несколькими несущими, подчеркнув их пре-
имущества и недостатки. Подробные оценки характеристик и сравне-
ние различных форм сигналов см. в [2].

• CP-OFDM с ограничением спектра: CP-OFDM, используемый 
в нисходящей линии связи LTE, допускает очень гибкую обработку 
в частотной области, включая мультиплексирование пользовате-
лей и каналов, выделение ресурсов и агрегацию несущих. Он име-
ет очень низкую сложность на стороне передатчика и приемника 
и обеспечивает хорошие показатели по коэффициенту блочных 
ошибок (block error rate, BLER). Кроме того, он совместим с MIMO, 
что является ключом к достижению высокой эффективности ис-
пользования спектра и/или надежности. Тем не менее, несмотря 
на эти преимущества, он имеет очень высокое внеполосное излу-
чение (out-of-band emission, OOBE). Для решения этой проблемы 
предлагаются методы ограничения спектра на основе фильтра-
ции и оконного преобразования, которые показаны на рис. 22.1.

(a) CP-OFDM signal

(b) f-OFDM signal

(c) W-OFDM signal

Рис. 22.1. Иллюстрации методов ограничения спектра на основе фильтрации 
и оконного преобразования, применяемых во временной области
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(б)Сигналf-OFDM

(в)СигналW-ODFM
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Символ
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• Фильтрованный OFDM (f-OFDM): фильтрация на основе под-
диапазонов применяется к сигналам OFDM для подавления меж-
полосных помех, если они используют разные нумерологии или 
асинхронную передачу между собой [3, 4]. Ортогональность во 
временной области между последовательными символами OFDM 
в каждом поддиапазоне нарушается намеренно, чтобы достичь 
более низкого OOBE с незначительным снижением других пока-
зателей. По сравнению с обычным OFDM, f-OFDM поддерживает 
смешанную нумерологию и асинхронную передачу по поддиа-
пазонам, устраняя необходимость в глобальной синхронизации. 
Кроме того, f-OFDM потребляет значительно меньше ресурсов за-
щитной полосы, используя спектр более эффективно (благодаря 
хорошим показателям OOBE и BLER), при приемлемой вычисли-
тельной сложности.

• Оконный OFDM (W-OFDM): для сглаживания перехода между 
последовательными символами OFDM применяется непрямо-
угольное окно свертки во временной области, что снижает слож-
ность обработки [5]. Однако часть длины префикса используется 
окнами, что ограничивает показатели W-OFDM из-за уменьше-
ния его эффективной длины.
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Рис. 22.2. Сравнение BLER для f-OFDM, W-OFDM и OFDM  
в случае смешанной нумерологии DL

На рис. 22.2 и 22.3 сравнивается уровень BLER для f-OFDM, W-OFDM и 
OFDM в случаях смешанной нумерологии DL [6] и UL [7], соответствен-
но, с номерами защитного тона 0 и 12. Сравнения основаны на канале 
NLOS с многоотводной линией задержки (TDL-C) с разбросом задерж-
ки 1000 нс в полосе 4 ГГц и с идеальной оценкой канала. На рис. 22.2 
пространство поднесущих для целевого поддиапазона и мешающего 

(a)Беззащитноготона(б)12защитныхтонов



22.2.Обзорсуществующихрешений  379

поддиапазона составляет 15 кГц и 30 кГц соответственно. На рис. 22.3 
промежутки поднесущих для целевого пользовательского устройства и 
двух создающих помехи устройств составляют 15 кГц и 30 кГц соответ-
ственно, а мешающее устройство имеет мощность на 5 дБ больше, чем 
целевое. Цифры показывают, что f-OFDM обеспечивает гораздо лучшие 
параметры. Однако до тех пор, пока передаваемый сигнал соответству-
ет требованиям к радиочастотному каналу, для разных сценариев могут 
быть выбраны разные схемы, чтобы достичь баланса между сложностью 
и качеством. Кроме того, приемник может реализовать фильтрацию 
или оконный метод для подавления помех от соседних диапазонов. 
В 5G CP-OFDM используется без явных указаний на ограничение спект-
ра на основе фильтрации или оконного управления – это зависит от 
практических реализаций.
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Рис. 22.3. Сравнение BLER для f-OFDM, W-OFDM и OFDM  
в случае смешанной нумерологии UL

• Универсальная фильтрованная множественная несущая 
(UFMC): UFMC применяет фильтрацию поддиапазонов к каж-
дому символу OFDM, и из-за линейной свертки фильтрации 
циклический префикс заменяется расширениями символов для 
формирования защитных интервалов между символами [8]. Дли-
на защитного интервала ограничивает длину фильтра UFMC и, 
следовательно, характеристики OOBE. Поскольку UFMC не имеет 
циклического префикса, он более сложен с точки зрения демоду-
ляции и более чувствителен к синхронизации времени по срав-
нению с CP-OFDM.

• Обобщенное мультиплексирование с частотным разделе-
нием (GFDM): GFDM применяет фильтрацию поднесущих для 
дости жения хороших характеристик OOBE. Для подавления по-

(a)Беззащитноготона(б)12защитныхтонов
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мех между несущими (ICI) необходимы поднесущие высокого 
порядка, круговая фильтрация и концевые биты, поскольку под-
несущие расположены близко друг к другу и не взаимно ортого-
нальны [9]. Однако для уменьшения ICI, остающегося после фильт-
рации, особенно для модуляции высокого порядка, по-прежнему 
необходимы продвинутые приемники, что усложняет структуру 
пилот-сигнала и передачу MIMO. Кроме того, GFDM обрабаты-
вается поблочно; хотя издержки на циклический префикс могут 
быть уменьшены, это увеличивает задержку обработки и, следо-
вательно, не подходит для передачи с малой задержкой.

• OFDM со спектральным прекодированием (SP-OFDM):  
SP-OFDM применяет прекодер к символам данных перед мо-
дуляцией OFDM, чтобы уменьшить OOBE [10]. Это сокращение 
ограничено, особенно при небольшой полосе пропускания. Хотя 
предварительное кодирование создает помехи между несущими, 
их можно уменьшить (например, путем умножения на инверсию 
прекодера) в приемнике, если приемник имеет информацию пре-
кодера. Следовательно, сложность декодирования выше, и может 
потребоваться дополнительная обработка сигнала. Кроме того, 
предварительное кодирование может вызвать внутриполосную 
пульсацию, ухудшающую характеристики детектора.

• Гребенчато фильтруемый многочастотный сигнал со сме-
щением QAM (FBMC-OQAM): в FBMC-OQAM каждая поднесу-
щая фильтруется индивидуально, обеспечивая очень хорошие 
характеристики OOBE [11]. По сравнению с другими системами 
на основе префиксов или дополнений (например, CP-OFDM),  
FBMC-OQAM не нуждается в защитном интервале с сохранени-
ем служебных данных синхронизации. Однако из-за фильтрации 
поднесущих длина фильтра обычно очень велика (например, бо-
лее чем в три раза превышает длительность символа). В резуль-
тате FBMC-OQAM не подходит для передачи коротких символов, 
как это необходимо для приложений с малой задержкой. Кроме 
того, он использует сложную схему оценки канала и не может 
быть легко расширен до MIMO из-за неортогональности в ком-
плексных областях, что ограничивает область его применения.

• Гребенчато фильтруемый многочастотный сигнал с QAM 
(FBMC-QAM): он разработан для смягчения усложнения фор-
мы сигнала FBMC-OQAM, когда четные и нечетные поднесущие 
используют разные фильтры [12]. FBMC-QAM оптимизирует два 
типа фильтров для минимизации внутренних взаимных помех 
между несущими, вызванных неортогональностью в комплекс-
ных областях. Это обеспечивает низкий OOBE за счет использо-
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вания длинного фильтра в силу природы фильтрации на основе 
поднесущих. Однако FBMC-QAM не может полностью устранить 
внутренние взаимные помехи, которые ведут к снижению харак-
теристик канала даже при использовании усовершенствованного 
нелинейного приемника. Кроме того, неортогональность услож-
няет применение FBMC-QAM в сценариях MIMO и неортогональ-
ного множественного доступа (NOMA).

• Взвешенная круговая свертка FBMC-OQAM (WCC-FBMC-
OQAM): для удаления «хвостов», вызванных линейной сверткой 
фильтра поднесущих в схеме FBMC-OQAM, используется взве-
шенная круговая свертка [13]. Это устраняет временные издерж-
ки, не вызывая появления взаимных помех между поднесущими 
или межсимвольных помех. Кроме того, взвешенное управление 
периодической сверткой во временной области используется для 
обеспечения плавных переходов по краям сигнала, тем самым 
решая проблему резких краев сигнала во временной области, 
вызванных круговой сверткой. WCC-FBMC-OQAM обеспечивает 
исключительный показатель OOBE с ограниченными накладны-
ми расходами на периодическую свертку во временной области. 
Хотя он удаляет хвосты сигнала посредством фильтрации, он 
обла дает другими недостатками FBMC-OQAM (например, несов-
местим с технологией MIMO, которая является ключом к дости-
жению высокой эффективности использования спектра).

• Гибко настраиваемый OFDM (FC-OFDM): FC-OFDM – это струк-
тура, обеспечивающая сосуществование FBMC-OQAM и OFDM в 
одном быстром преобразовании Фурье (FFT), где защитные под-
несущие зарезервированы для разделения помех от FBMC-OQAM 
к OFDM [14]. Другими словами, это позволяет объединенной 
структуре передачи поддерживать эти две формы сигнала. Одна-
ко для подавления OOBE OFDM требуется дополнительная фильт-
рация или периодическая свертка. Кроме того, коэффициент пе-
рекрытия FBMC-OQAM (длина фильтра, деленная на размер FFT) 
ограничивается значением 1 для достижения низкой сложности 
обработки, что сводит на нет преимущество по OOBE общего 
FBMC-OQAM, использующего большой коэффициент перекрытия 
(например, 4).

• Ортогональное частотно-временное пространство (OTFS): 
OTFS использует двумерное преобразование Фурье для преобра-
зования данных частотно-временной области в область допле-
ровской задержки, и эти преобразованные данные могут переда-
ваться с помощью традиционного модулятора OFDM [15]. OTFS 
предполагает, что каналы являются разреженными и неизменны-
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ми в области доплеровской задержки, где данные свертываются 
с этими каналами. Это может обеспечить потенциальный выиг-
рыш в высокоскоростных сценариях, но это происходит за счет 
большой длительности символа и очень высокой сложности вы-
равнивающей фильтрации, не говоря уже о применении MIMO. 
Обратите внимание, что CP-OFDM с дополнительными опорны-
ми сигналами демодуляции (DMRS) для пользователей с высокой 
мобильностью будет иметь очень хорошие характеристики, осо-
бенно в каналах с преобладанием LOS.

• Спектрально эффективное мультиплексирование с частот-
ным разделением каналов (SEFDM) и мультиплексирование 
в частотной области с перекрытием (OVFDM): по сравнению 
с OFDM, сигнал SEFDM/OVFDM использует интервал между под-
несущими, который меньше ширины поднесущей [16, 17]. Следо-
вательно, сигналы сжимаются в частотной области за счет нали-
чия взаимных помех. Более высокое сжатие означает, что сигнал 
занимает менее широкую полосу, но это увеличивает внутренние 
помехи. Для подавления этих помех можно использовать усовер-
шенствованный приемник. Однако этот подход обычно сложен, 
особенно для высокой модуляции и большого количества под-
несущих. Если в системе используется мощное кодирование (на-
пример, полярный код), дополнительный выигрыш в пропускной 
способности может оказаться невозможным. Поскольку высокая 
модуляция чувствительна к шуму и помехам, из-за внутренних 
взаимных помех может произойти потеря емкости.

• Векторный OFDM (V-OFDM): в векторе OFDM [18] данные N 
поднесущих каждого OFDM делятся на K субвекторов длины N/K. 
К каждому субвектору применяется обратное быстрое преобра-
зование Фурье (IFFT), и результирующие K субвекторов переме-
жаются для генерации перемеженного вектора длины N, который 
передается вместе с циклическим префиксом. По сравнению 
с OFDM, в котором используется N поднесущих, V-OFDM умень-
шает размер FFT, чтобы упростить обработку в передатчике и 
уменьшить PAPR. Но поскольку сигналы чередуются, спектр не 
локализован. Кроме того, среди K субвекторов существуют меж-
символьные помехи, что приводит к более высокой сложности 
выравнивания в V-OFDM, чем в CP-OFDM.

• Мультиплексирование с неортогональным частотным раз-
делением каналов (NOFDM) / импульсное мультиплекси-
рование OFDM (P-OFDM) / гребенчато фильтруемый OFDM  
(FB-OFDM): вместо использования прямоугольной формы им-
пульса (как используется в CP-OFDM) NOFDM/P-OFDM/FB-OFDM 
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рассматривает форму импульса как еще одну степень свободы 
для удовлетворения различных требований к сигналу [19–21]. На-
пример, форма импульса может быть спроектирована так, чтобы 
иметь резкое затухание в частотной области и улучшить частот-
ную локализацию по сравнению с OFDM. Различные формы сиг-
налов с несколькими несущими, такие как CP-OFDM, W-OFDM, 
GFDM и FBMC-OQAM, могут совместно использовать аналогич-
ную обработку для передачи, но они используют разные функции 
формы импульса и интервалы символов для разных форм сигна-
лов. Это означает, что преимущества и недостатки различаются в 
зависимости от используемых импульсных функций и символь-
ных интервалов.

• Вейвлет-OFDM: вместо использования быстрого преобразова-
ния Фурье (как это делается в OFDM) вейвлет-OFDM использует 
дискретное вейвлет-преобразование (discrete wavelet transform, 
DWT) [22]. В частности, обратное дискретное вейвлет-преобра-
зование (IDWT) и DWT применяются на сторонах передатчика и 
приемника соответственно, с использованием дискретных гре-
бенчатых фильтров. Подобно схемам фильтрации поднесущих, 
вейвлет-OFDM обеспечивает низкий уровень OOBE из-за пере-
крытия символов (хвосты во временной области длинных фильт-
ров) и не требует защитного интервала во времени. Из-за длин-
ных хвостов во временной области он не подходит для передачи 
с малой задержкой. Более того, его адаптация к MIMO требует 
дальнейшего углубленного исследования.

• Мультиплексирование с разделением по Лагранжу и Ван-
дермонду (LVDM): LVDM обобщает OFDM с заполнением нуля-
ми (zero padding, ZP-OFDM), при котором передатчик модулирует 
вектор передаваемых символов с помощью матрицы Лагранжа, 
а приемник демодулирует принятый вектор символов с помощью 
матрицы Вандермонда [23]. Сигнатуры для построения матриц 
Лагранжа и Вандермонда оптимизируются в соответствии с кана-
лами замирания, что требует знания о каналах. Если сигнатуры 
были распределены по единичному кругу с неизвестными кана-
лами, LVDM сокращается до ZP-OFDM. Для определения прирос та 
характеристик необходимы дополнительные исследования (на-
пример, сравнение BLER в кодированных системах).

• Форма сигнала, основанная на преобразовании линейно-
час тотной модуляции: в качестве развития преобразования 
Фурье, используемого в OFDM, в [24] была предложена форма 
сигнала на основе дробного преобразования Фурье, а в [25] была 
предложена форма сигнала на основе аффинного преобразования 
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Фурье. Их цель – обрабатывать изменяющиеся во времени кана-
лы в условиях возникновения эффекта Доплера. Введение свобо-
ды в параметр линейной частотной модуляции делает систему 
более устойчивой к внутренним взаимным помехам по сравне-
нию с OFDM в случаях, когда наблюдаются многолучевые каналы 
с линейной зависимостью между задержками и доплеровскими 
сдвигами. Впрочем, сравнение с OFDM нуждается в дальнейших 
исследованиях.

• Неортогональная множественная несущая на основе базо-
вой функции Слепиана (Slepian-basis-based non-orthogonal 
multi-carrier, SNMC): в SNMC [26] одна поднесущая мультиплек-
сируется множеством ортогональных базовых функций Слепиа-
на, которые переносят информацию данных (например, символы 
QAM). Поскольку концентрация энергии в базовой функции Сле-
пиана оптимальна как во временной, так и в частотной областях, 
SNMC обеспечивает очень хорошие характеристики OOBE. Хотя 
базовая функция Слепиана ортогональна в одной поднесущей, 
все же взаимные помехи существуют из-за неортогональности 
между поднесущими. Следовательно, для подавления взаим-
ных помех необходим усовершенствованный приемник. Данная 
проб лема также усложняет схему пилотного сигнала и оценки 
канала. Ожидается, что в сценариях MIMO использование SNMC 
будет намного сложнее по сравнению с OFDM.

22.2.2. Формы сигналов с одной несущей
Сигналы с одной несущей (например, DFT-s-OFDM, принятые в LTE 

и NR UL) более выгодны с точки зрения PAPR по сравнению с форма-
ми сигналов с несколькими несущими. Подобные сигналы также более 
устойчивы к фазовому шуму с относительно простой оценкой и ком-
пенсацией во временной области. Однако сигналы с одной несущей 
имеют некоторые общие недостатки, которые ограничивают сценарии 
их применения. В частности, поддержка операций мультиплексирова-
ния с частотным разделением каналов (frequency-division multiplexing, 
FDM), таких как разделение пользователей, разделение опорного сиг-
нала и данных и агрегация несущих, ухудшит значение PAPR. Кро-
ме того, выделение частотных ресурсов и отображение данных для 
пользователей, обслуживаемых сигналами с одной несущей, слишком 
ограничены, чтобы поддерживать низкий PAPR и разумную сложность 
обработки. В  случае многолучевых частотно-избирательных беспро-
водных каналов применение простой коррекции в частотной области 
(применяемой в OFDM) приведет к потере показателей. Причем эта по-
теря намного выше в сценариях MIMO, где OFDM может реализовывать 
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предварительное кодирование в частотной области (даже для каждой 
поднесущей), не влияя на PAPR. И наоборот, для поддержания низкого 
PAPR сигналы с одной несущей могут использовать только полнополос-
ное предварительное кодирование. Ниже перечислены некоторые ти-
пичные формы сигналов с одной несущей.

• Одиночная несущая на основе расширения DFT: большин-
ство многочастотных сигналов, рассмотренных ранее, можно 
преобразовать в соответствующие версии с одной несущей. Ти-
пичным примером этого является DFT-s-OFDM. В данном случае 
предварительное кодирование DFT переносит входные сигналы 
в частотную область. Для дальнейшего уменьшения PAPR может 
применяться формирование спектра в частотной области (fre-
quency-domain spectral shaping, FDSS), которое обычно подразу-
мевает увеличение полосы пропускания (т. е. за счет снижения 
эффективности использования спектра). Фильтр FDSS не может 
быть прозрачным для модуляции высокого порядка, поскольку 
он значительно снижает качество декодирования, потенциально 
требуя дополнительных служебных сигналов. Сигналы частотной 
области отображаются на желаемую полосу пропускания, а за-
тем переносятся обратно во временную область путем обратного 
быстрого преобразования Фурье. В сигнал обычно добавляется 
циклический префикс для обеспечения возможности однократ-
ной коррекции в частотной области на стороне приемника. Хотя 
выделение ресурсов совместимо с OFDM с точки зрения обработ-
ки в частотной области, оно ограничено несколькими варианта-
ми, чтобы упростить операцию DFT.

• SC-QAM/SC-FDE: это традиционный сигнал с одной несущей, где 
вся обработка выполняется во временной области [27]. Подобно 
DFT-s-OFDM, SC-QAM/SC-FDE добавляет циклический префикс, 
нули или уникальные слова (UW), чтобы обеспечить однократ-
ное выравнивание частотной области на стороне приемника. 
По сравнению с DFT-s-OFDM, SC-QAM/SC-FDE имеет меньшую 
сложность (потому что ни DFT, ни IFFT не используются на сто-
роне передатчика) и менее гибок с точки зрения операций в 
частотной области. В частности, SC-QAM/SC-FDE поддерживает 
только передачу/прием с полной полосой пропускания без уче-
та частотного разделения пользователей, каналов или опорных 
сигналов.

• ZT/UW-DFT-s-OFDM: это вариант DFT-s-OFDM, в котором нули 
или уникальные слова добавляются перед дискретным преоб-
разованием Фурье для замены циклического префикса [28].  
В DFT-s-OFDM служебные данные циклического префикса явля-
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ются фиксированными и общими для всех пользователей, тогда 
как длина нулей или уникального слова может зависеть от поль-
зователя, чтобы динамически регулировать служебные дан-
ные на основе задержки расширения и распространения в ZT/
UW-DFT-s-OFDM. Это потенциально может снизить некоторые 
накладные расходы для пользователей с малым разбросом за-
держки. Однако из-за отсутствия префикса продолжительность 
символа отличается от всех сигналов на основе циклическо-
го префикса, описанных ранее. Таким образом, ZT/UW-DFT-s-
OFDM не может мультиплексироваться с этими пользователями 
в одной и той же полосе. Разброс задержки канала должен быть 
известен на сторонах базовой станции и пользовательского обо-
рудования, для чего потребуются дополнительные служебные 
данные. Кроме того, параметры модуляции более высокого по-
рядка будут ограничены из-за отсутствия характеристик коль-
цевой свертки каналов.

• Быстрее, чем Найквист (FTN) / мультиплексирование с пере-
крытием во временной области (OVTDM): в отличие от SEFDM/
OVFDM, этот сигнал упаковывает символы во временной области 
для передачи со скоростью FTN [17, 29]. Недостатки FTN/OVTDM 
такие же, как и у SEFDM/OVFDM; а именно сложный приемник с 
потенциально ограниченным увеличением пропускной способ-
ности или вообще без него по сравнению с системами, которые 
используют мощную схему кодирования. Обратите внимание, 
что OVFDM и OVTDM совместно называются мультиплексирова-
нием X-области с перекрытием (overlapped X domain multiplexing, 
OVXDM) [17]. 

22.2.3. Схемы модуляции
По сравнению с обычной QAM другие схемы модуляции могут обес-

печить лучший коэффициент усиления, более низкий PAPR и лучшую 
устойчивость к радиочастотным искажениям. Некоторые из таких схем 
модуляции обсуждаются ниже.

• Повернутая QAM: это обычная QAM после того, как к ней при-
менили сдвиг (поворот) по фазе. Например, квадратурная фазо-
вая манипуляция с поворотом π/4 (QPSK) применяется в узко-
полосной UL интернета вещей (NB-IoT), где поворот фазы равен 
π/4×(n mod 2), а n – индекс символа. Дополнительное вращение 
фазы может уменьшить сдвиг фазы между соседними модули-
рованными символами, что, в свою очередь, может уменьшить 
PAPR за счет использования сигналов с одной несущей. Однако 
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рост PAPR чрезвычайно ограничивает модуляцию более высоко-
го порядка выше QPSK. Кроме того, повернутая QAM обычно ис-
пользуется вместе с непрозрачным FDSS для DFT-s-OFDM, чтобы 
обеспечить хорошие характеристики PAPR и BLER.

• Нерегулярная QAM: в 5G было предложено несколько схем не-
регулярной QAM, включая 1D/2D-оптимизированную неодно-
родную QAM, вероятностную кодированную модуляцию [30] 
и амп литудно-фазовую манипуляцию (APSK). Эти схемы облада-
ют потенциалом для обеспечения более высоких коэффициентов 
усиления формирования, улучшения PAPR и устойчивости к фа-
зовому шуму. Однако такой выигрыш достигается за счет более 
высокой сложности демодуляции.

• Интерполяция совокупности: чтобы уменьшить фазовый сдвиг 
между соседними модулированными символами, в [31] была пред-
ложена интерполяция совокупности. В частности, модулирован-
ная совокупность сначала интерполируется по гладкой траекто-
рии с постоянной огибающей (для QPSK) или траектории с почти 
постоянной огибающей (для QAM) перед операцией дискретного 
преобразования Фурье в DFT-s-OFDM. Интерполяция достигается 
с помощью простого решетчатого кодера с Q-состоя нием, где Q – 
исходный размер совокупности. Более высокий коэффициент ин-
терполяции подразумевает более ограниченную траекторию со-
вокупности, что приводит к меньшему PAPR за счет более высокой 
сложности интерполяции. FDSS может формировать компромисс 
между эффективностью использования спектра и PAPR, исполь-
зуя различные фильтры формирования спектра. Для выравнива-
ния каналов может использоваться стандартный эквалайзер с од-
ним отводом в частотной области. Выровненный символ затем 
подается в решетчатый декодер Q-состояний для получения ло-
гарифмического отношения правдоподобия (log likelihood ratio, 
LLR) для декодера с прямым исправлением ошибок (forward error 
correction, FEC). Интерполяция совокупности может обеспечить 
чрезвычайно хороший уровень PAPR, но достигает этого за счет 
сложности передачи и приема. В настоящее время необходимы 
дальнейшие исследования для изучения уровня BLER при раз-
личных компромиссах между эффективностью использования 
спектра и уровнем PAPR.

• Многомерная модуляция: многомерная модуляция использует 
больше степеней свободы для повышения качества канала за счет 
сложности. Она может улучшить коэффициент различения сим-
волов по сравнению с традиционными комбинациями QAM. Так-
же она может предоставить новый способ организации массового 
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доступа пользователей, такой как схема множественного доступа 
с разреженным кодом (SCMA) [32, 33]. Кроме того, для некоге-
рентного детектирования без пилот-сигнала могут применяться 
грассмановы совокупности, что позволяет значительно снизить 
накладные расходы на пилот-сигнал в определенных случаях (на-
пример, mMTC и массивные MIMO) за счет увеличения сложности 
детектирования [34].

• Индексная модуляция: при индексной модуляции индексы 
составляющих блоков в системах связи используются для пере-
дачи дополнительной информации. Два применения индекс-
ной модуляции – это пространственная модуляция и OFDM 
с индексной модуляцией [35]. Пространственная модуляция пе-
редает информацию с использованием индексов передающих 
антенн в дополнение к традиционной схеме символьной моду-
ляции (например, QAM). С другой стороны, OFDM с индексной 
модуляцией передает информацию с использованием индексов 
поднесущих передачи. Индексная модуляция может обеспечить 
хорошую энергоэффективность, но эффективность использова-
ния спектра будет ниже по сравнению с традиционными систе-
мами связи QAM.

22.2.4. Формы сканирующих сигналов
Сканирование и способы повторного использования сигналов связи 

вызвали большой интерес в академических кругах. Некоторые из ти-
пичных форм сканирующих сигналов обсуждаются ниже.

• Сигналы с несколькими несущими: формы сигналов с не-
сколькими несущими и, в частности, CP-OFDM были доминиру-
ющими вариантами для связи из-за их высокой эффективности 
использования спектра, масштабируемости и гибкости благодаря 
введению циклического префикса. Поэтому многие исследова-
тели рассматривали возможность использования подобных сиг-
налов и для сканирования. Учитывая тот факт, что циклические 
префиксы могут ухудшить автокорреляцию во временной обла-
сти [36], принят новый подход к обработке в частотной области, 
который может эффективно оценивать параметры CP-OFDM с 
максимальным выигрышем от обработки [37]. Кроме того, было 
доказано, что CP-OFDM свободен от проблемы допплеровского 
сдвига диапазона, таким образом, оценки дальности и доплеров-
ского сдвига могут рассматриваться в CP-OFDM как независимые 
задачи [38]. Кроме того, параметры CP-OFDM, такие как расстоя-
ние до несущей, величина защитного интервала, длина кадра и 
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форма пилот-сигнала, могут быть адаптированы для оптимиза-
ции работы и устойчивости детектирования и передачи данных 
[39]. Однако подобные преимущества основываются на идеаль-
ной синхронизации (времени и частоты) между передатчиком и 
приемником – хотя идеальная синхронизация может оказаться 
невозможной, особенно для бистатического сканирования, когда 
передатчик и приемник сигнала сканирования не расположены 
рядом. В этом случае циклический префикс может не обеспечи-
вать каких-либо преимуществ в качестве сканирования, и мож-
но рассматривать формы сигналов с несколькими несущими без 
префикса. Основным недостатком отказа от префикса является 
сложность детектирования данных (из-за межсимвольных по-
мех), которую необходимо устранить. Так или иначе, еще одной 
важной проблемой для применений сканирования, где чрезвы-
чайно важна энергоэффективность, является большой PAPR сиг-
налов с несколькими несущими (с префиксом или без него).

• Непрерывная волна с частотной модуляцией (FMCW): этот 
сигнал традиционно используется для радаров. Он имеет свой-
ства, подходящие для сканирования, в том числе хорошую авто-
корреляцию, устойчивость к недостаткам оборудования и низкий 
PAPR. Однако он не пригоден для передачи данных, что очень 
важно для ISAC. Чтобы сделать его более пригодным для комму-
никаций, некоторые исследователи предложили модификацию 
FMCW. Например, Саддик и др. в 2007 году предложили исполь-
зовать повышающую линейную частотную модуляцию для связи 
и понижающую для радара [40], а Хан и Ву в 2010 году предложили 
непрерывную волну с трапецеидальной частотной модуляцией 
(TFMCW) [41], которая представляет собой новую схему с мульти-
плексированием циклов радара и связи во временной области. 
Хотя эти схемы обеспечивают эффективное мультиплексирова-
ние данных связи и сигналов сканирования, они по-прежнему 
страдают низкой эффективностью использования спектра из-за 
частотно-модулированных сигналов сканирования.

• Сигналы с одной несущей: эти сигналы основаны на расши-
рении кодовой области совместных сигналов радара и связи 
[42–47], в котором на характеристики радара влияет автокорре-
ляция последовательностей. Однако длинный расширяющий код, 
который приводит к хорошей автокорреляции, снижает эффек-
тивность использования спектра для связи. В этом случае оценка 
доплеровского эффекта не является тривиальной и требует более 
сложных алгоритмов.
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22.3. Ожидания от новых разработок 
и потенциальные направления исследований
Ниже кратко изложены требования к сценариям использования, устрой-
ствам и спектру, которые имеют отношение к форме волны и  схеме 
моду ляции. Ожидается, что формы сигналов 6G и схемы модуляции 
должны соответствовать этим требованиям, что может потребовать 
нали чия более чем одной конструкции системы.

• Очень высокая частота: ключевыми требованиями являются 
низкий PAPR для покрытия, высокая устойчивость к радиочас-
тотным искажениям (например, фазовому шуму), низкая слож-
ность для широкополосных операций и совместимость с MIMO. 
Особенности канала – большие потери на трассе с разреженным 
рассеянием.

• Спутниковая связь: основными требованиями являются низкий 
PAPR для покрытия и низкая сложность с целью энергосбереже-
ния. Особенности канала – большие потери на трассе из-за боль-
ших расстояний и высокая скорость движения спутника.

• Связь малого радиуса действия: основными требованиями яв-
ляются высокая пропускная способность (например, совмести-
мость с MIMO) и устойчивость к радиочастотным искажениям. 
В каналах преобладает прямая видимость (LOS) с плоской частот-
ной характеристикой.

• Недорогие устройства: основными требованиями являют-
ся низкий PAPR, низкая сложность с целью энергосбережения и 
высокая надежность. Особенности канала зависят от сценариев 
применения. Например, в узкополосных сценариях с широким 
покрытием у каналов относительно плоская частотная характе-
ристика.

• Высокая мобильность: основными требованиями являются вы-
сокая устойчивость к эффекту Доплера и совместимость с MIMO. 
Каналы избирательны по времени или дважды избирательны  
из-за эффекта Доплера.

• URLLC: ключевые требования – сверхнизкая задержка и высокая 
надежность (например, совместимость с MIMO). Особенности 
кана ла зависят от сценариев применения.

• ISAC: в дополнение к упомянутым ранее требованиям со сторо-
ны связи ключевыми требованиями со стороны сканирования 
являются точность оценки и высокое разрешение, особенно при 
радиочастотных искажениях (например, ошибка синхронизации 
времени/частоты, фазовый шум и нелинейность). Особенности 
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канала – высокие потери на трассе при двустороннем сканиро-
вании и возможность совместного использования многолучевых 
беспроводных каналов с коммуникациями.

Исходя из этих требований, при проектировании систем 6G следует 
учитывать следующие факторы, некоторые из которых уже были рас-
смотрены в техническом отчете [48] для NR за пределами 52,6 ГГц.

• Эффективность усилителя мощности: ожидается, что эффек-
тивность усилителей мощности на высоких частотах снизится, 
а некоторые варианты использования (например, спутниковая 
связь) чувствительны к потребляемой мощности. Поэтому необ-
ходимо использовать в первую очередь сигналы с низким PAPR, 
чтобы минимизировать ухудшение эффективности усилителей 
мощности. Кроме того, некоторые транзисторы с высокой под-
вижностью электронов в ТГц-диапазоне не могут обеспечивать 
непрерывную передачу энергии, а это означает, что в будущем 
может потребоваться форма сигнала с прерывистыми импульса-
ми [49].

• Динамические диапазоны аналого-цифрового преобразо-
вателя (АЦП) и цифроаналогового преобразователя (ЦАП): 
более широкая полоса пропускания приводит к увеличению 
трудностей в обеспечении большого эффективного числа битов 
(ENOB) в АЦП/ЦАП при заданной мощности потребления. Но для 
того, чтобы приспособиться к сигналам основной полосы частот 
с более высоким PAPR, в передающем ЦАП требуется более высо-
кий ENOB. Кроме того, недорогие устройства могут использовать 
ЦАП/АЦП с низким значением ENOB. Эти факторы необходимо 
учитывать, поскольку все они зависят от формы волны и схем 
моду ляции.

• Точность и внеполосное излучение модулированного сиг-
нала: весь радиотракт проектируется и настраивается в соот-
ветствии с требованиями к радиосигналу, такими как спектраль-
ная маска излучения, коэффициент утечки по соседнему каналу, 
внут риполосное и внеполосное излучение и величина вектора 
ошибок. Формы сигналов и схемы модуляции должны соответст-
вовать этим требованиям, чтобы обеспечивать соответствующие 
характеристики качества внутриполосного сигнала и минимизи-
ровать помехи в соседнем канале и влияние на сигналы в соседних 
каналах. Ширина занимаемой полосы сигнала и защитная полоса 
для данной полосы пропускания канала определяют использова-
ние частоты, что критично для достижения высокой пропускной 
способности (например, для связи на малых расстояниях).
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• Сложность оборудования и качество связи: учитывая высо-
кую скорость передачи данных и высокую частоту дискретизации 
на фоне использования недорогих высокочастотных оконечных 
устройств или энергочувствительной спутниковой связи, при 
разработке методов генерации/модуляции и приема/демодуля-
ции сигнала необходимо соблюдать компромисс между сложнос-
тью оборудования и характеристиками канала связи.

• Гибкость спектра: различия в вариантах использования и рас-
пределения частот в разных странах могут потребовать поддерж-
ки разных полос пропускания. Следовательно, при проектирова-
нии следует учитывать гибкость спектра.

• Устойчивость к сдвигу по времени и частоте и к фазово-
му шуму: смещение несущей частоты и фазовый шум намного 
выше с несовершенными усилителями мощности и кварцевы-
ми генераторами и более критичны для высоких частот. Кроме 
того, с увеличением несущей частоты и относительной скорости 
движения увеличиваются доплеровский сдвиг и рассеивание. 
Для недорогих устройств, в дополнение к смещению частоты и 
фазо вому шуму (в зависимости от рабочей частоты), также сле-
дует учитывать смещение по времени, поскольку для них может 
быть доступна только грубая синхронизация шкалы времени. Для 
реализации сканирования с высоким разрешением требуется на-
копление сигналов, которое зависит от когерентности эхо-сигна-
лов. Таким образом, фазовый шум является основным фактором, 
влияющим на работу системы.

• Совместимость с MIMO: MIMO – это хороший способ повышения 
эффективности использования спектра. Связь в миллиметровом 
и ТГц-диапазонах может поддерживать как минимум MIMO 2×2 
с двумя поляризациями, даже для каналов чистой прямой види-
мости. Следовательно, новые формы сигналов должны быть легко 
расширены до операций MIMO с разумной сложностью.

• Сканирование: здесь самая большая проблема – противоречие 
между KPI связи и сканирования. В области связи основными зада-
чами являются максимальное повышение эффективности исполь-
зования спектра и OOBE. Однако в случае измерения дальности и 
доплеровского сдвига оптимальная форма сигнала направлена на 
достижение максимального разрешения и точности оценки.

С учетом требований и соображений, изложенных выше, мы можем 
предложить некоторые потенциальные направления исследований.

• Низкое значение PAPR: многочастотные сигналы с передовыми 
методами уменьшения PAPR и сигналы с одной несущей с передо-
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выми методами модуляции – это два многообещающих направ-
ления исследований, которые могут снизить PAPR без ущерба для 
эффективности использования спектра. Более того, оптимизиро-
ванные для ИИ демодуляторы также могут содействовать умень-
шению PAPR.

• Низкая сложность: ориентированные на недорогие устройства 
формы сигналов предназначены для узкополосных сценариев, 
в которых сложность обработки невысока для обеспечения энер-
госбережения. Также желательно обеспечить устойчивость к огра-
ничениям, создаваемым недорогим оборудованием (например, 
смещения по времени и частоте). Примером этого является 
двухпозиционная модуляция/демодуляция, которую легко реа-
лизовать, если целевая скорость передачи данных и скорость до-
ступа соответствуют требованиям конкретного сценария. С дру-
гой стороны, в миллиметровом/терагерцовом диапазоне сигналы 
рассчитаны на очень широкую полосу пропускания. В частности, 
желательна простая форма сигнала на основе выравнивающих 
кодов, чтобы избежать высокого энергопотребления.

• Частотно-временная локализация: сигнал с улучшенной час-
тотно-временной локализацией повысит эффективность ис-
пользования спектра для связи на малых расстояниях с высоки-
ми требованиями к скорости передачи данных. Он также снизит 
требования к временной синхронизации для доступа к недоро-
гим устройствам по каналу UL. Помимо методов фильтрации и 
оконного преобразования Фурье, могут потребовать исследова-
ния и другие методы (например, FTN). Кроме того, URLLC требует 
хорошей локализации во времени для достижения относительно 
короткой продолжительности символа и хорошего качества де-
кодирования.

• Эффективность использования спектра: этот показатель мо-
жет быть улучшен за счет использования хорошей частотно-вре-
менной локализации, а дальнейшее повышение эффективности 
применения спектра может быть реализовано за счет использо-
вания оптимизированных для ИИ частотных комбинаций и де-
модуляторов высокого порядка, которые могут помочь улучшить 
форму сигнала при разумной сложности демодуляции. Для при-
ложений, чувствительных к издержкам, вносимым пилот-сигна-
лом, также могут быть рассмотрены некогерентная модуляция и 
демодуляция без пилот-сигнала.

• Высокая мобильность: для высокоскоростных сценариев ис-
пользования с двойной селективностью каналов следует рассмот-
реть усовершенствованные схемы, которые соответствуют на-
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кладным расходам, сложности и другим требованиям (например, 
низкая задержка для применений, чувствительных к задержке). 
За основу можно взять OFDM с дополнительными DMRS для 
отсле живания канала в системах NR.

• Устойчивость к радиочастотным искажениям: традиционные 
методы, основанные на обработке сигналов, такие как отслежи-
вание фазового шума и цифровое предварительное искажение 
для компенсации нелинейности усилителя мощности, вызвали 
большой интерес в академических кругах. Однако существует 
значительный разрыв между реальными и идеальными показа-
телями. Можно рассмотреть методы на основе искусственного 
интеллекта для дальнейшего сокращения разрыва и достижения 
почти идеальных характеристик.

• ISAC: несмотря на то что значительный объем исследований на-
правлен на разработку сигнала для систем ISAC, все еще есть мно-
го возможностей для поиска формы сигнала, которая обеспечи-
вает баланс между хорошей связью и параметрами сканирования 
из-за их противоречивых требований к сигналу. В частности, при 
разработке формы сигнала следует учитывать, нужно ли исполь-
зовать сигналы ISAC только для целей сканирования, для переда-
чи данных с возможностью сканирования или для того и другого 
в равной степени.
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Глава 23
Новое канальное кодирование

23.1. Почему нужно новое кодирование
Канальное кодирование является фундаментальным аспектом беспро-
водной связи. От 2G до 5G в беспроводных системах всегда использо-
вались самые современные технологии канального кодирования. Ин-
новации в канальном кодировании, например сверточные коды для 2G, 
турбокоды для 3G и 4G, а также полярные коды и коды контроля четно-
сти с низкой плотностью (low-density parity-check code, LDPC) для 5G, 
ускорили развитие технологий кодирования. В соответствии с законом 
Мура продолжают появляться кодеры и декодеры со все более высокой 
производительностью и более низким энергопотреблением при мень-
ших затратах, что позволяет использовать широкий спектр передовых 
технологий канального кодирования. По состоянию на 2020 год техно-
логия канального кодирования почти достигла теоретического предела 
Шеннона для канала аддитивного белого гауссова шума (additive white 
Gaussian noise, AWGN) с разумной стоимостью реализации.

Канальное кодирование используется для устранения влияния не-
благоприятных и динамически меняющихся сред каналов, обеспечивая 
надежную связь и высокое качество обслуживания. Поскольку 6G будет 
охватывать множество разнообразных вариантов использования, неко-
торые из которых имеют экстремальные требования, такие как сверх-
высокая скорость передачи данных, сверхнизкие задержка и энерго-
потребление, необходимы инновации в кодировании каналов  6G, 
способные обеспечить построение оптимального кода для заданного 
состояния канала и сценария использования. Этот вопрос обсуждается 
в разделе 23.2.

Фундаментальное значение теоремы Шеннона заключается в том, 
что она позволяет рассматривать канальное кодирование и кодирова-
ние источника информации как два подхода к достижению максималь-
ной пропускной способности канала. Это верно, если размер информа-
ционного блока очень велик, но это увеличивает сложность реализации 
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и время ожидания как для кодера, так и для декодера. Таким образом, 
использование текущих схем раздельного кодирования источника 
и канала для достижения сверхвысоких скоростей передачи данных со 
сверхмалой задержкой не является оптимальным. Вместо этого темой 
исследований в области 6G станет межуровневый подход к совмест-
ной разработке кодирования источника и канала. Об этом пойдет речь 
в разделе 23.3. Такие исследования будут важны для оптимизации ха-
рактеристик системы в применениях 6G.

Помимо классической теоремы Шеннона, есть повод пересмотреть 
более широкое определение интеллектуальной связи. Уоррен Уивер 
в своей совместной с Шенноном книге, опубликованной в 1949 году [1], 
предложил трехуровневую иерархию интеллектуальной связи: первый 
уровень – технические проблемы (это теорема Шеннона), второй уро-
вень – семантические проблемы, а третий – проблемы эффективности. 
Что касается 6G, семантическая связь имеет множество применений 
в  большинстве случаев использования 6G, особенно взаимодействия 
машина–машина и человек–машина. В иерархии интеллектуальной 
связи канал беспроводной передачи использует основанное на теореме 
Шеннона внутреннее канальное кодирование и внешний семантиче-
ский канал. В этом семантическом канале коды источника извлекают 
интересующую семантику, отличную от простого сжатия семантики, 
в сторону информационной энтропии. Интеграция канала беспровод-
ной передачи и внешнего семантического канала – это новая фундамен-
тальная область исследований в 6G, которая уже привлекает некоторых 
исследователей [2]. Семантическое извлечение обычно выполняется с 
помощью машинного обучения с использованием метода, определяе-
мого данными. Мы вернемся к этому позже в разделе 23.3.

Канальное кодирование может применяться к P2P-коммуникациям 
по каналам AWGN, а также к связи мультиточка–точка (MP2P), точка–
мультиточка (P2MP) и мультиточка–мультиточка (MP2MP) по не-AWGN 
или нестационарным каналам. В сети 6G с большим количеством ком-
муникаций машина–машина и человек–машина для повышения об-
щей эффективности использования спектра в сценариях связи MP2P, 
P2MP и MP2MP может применяться сетевое кодирование. Основная 
идея сетевого кодирования – объединить несколько пакетов в один для 
лучшего кодирования. Другой важный аспект использования сетево-
го кодирования – это подавление помех в цифровой или аналоговой 
облас ти. Выигрыш от использования сетевого кодирования могут полу-
чить все устройства в сети. Сетевое кодирование обычно выполняет-
ся на прикладном уровне, но оно может выполняться и на физическом 
уровне в 6G из-за требований к задержке и пропускной способности. 
Этот момент более подробно обсуждается в разделе 23.4.
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23.2. Схемы канального кодирования
23.2.1. История вопроса
С момента публикации теоремы Шеннона в 1948 году в различных 

системах связи были предложены и реализованы разнообразные схемы 
канального кодирования. В ранних схемах использовались алгебраиче-
ские коды, чьи информационные биты и закодированные биты удов-
летворяли линейным алгебраическим соотношениям. Их устройство 
было направлено на максимальное увеличение кодового расстояния 
с помощью линейных алгебраических факторов, чтобы максимизиро-
вать возможности исправления ошибок. Среди первых схем канального 
кодирования были коды Хэмминга [3], коды Голея [4] и коды Рида–Мюл-
лера (RM) [5]. Эти конструкции кода были ограничительными по своей 
сути, поэтому поддерживаемая ими длина и скорость кода были ограни-
чены. Открытие циклических кодов [6] привело к созданию гораздо бо-
лее гибких схем кодирования. Двумя яркими примерами этого являются 
коды Бозе–Чаудхури–Хоквенгема (BCH) [7, 8] и коды Рида–Соломона [9]. 
Эти алгебраические циклические коды демонстрируют отличные ха-
рактеристики кодового расстояния, обеспечивая хорошую производи-
тельность в программных декодерах [10]. Мощные схемы мягкого деко-
дирования, такие как списочное декодирование [11] и деко дирование 
на основе порядковой статистики [12], обеспечивают достоверность, до-
стигающую максимального правдоподобия для многих коротких кодов.

Канальное кодирование стало ключевым фактором, помогающим 
беспроводным системам приблизиться к пределу Шеннона. Хотя алгеб-
раические коды позволили передавать цифровые сигналы на большие 
расстояния, их достижения далеки от предела Шеннона из-за их отно-
сительно короткой длины. В системах беспроводной связи использу-
ются различные схемы кодирования. Например, стандарт 2G применял 
сверточные коды [13], тогда как 3G и 4G использовали турбокоды [14]. 
Современные схемы кодирования, такие как турбокоды, приближают-
ся к теоретической пропускной способности канала за счет большего 
размера блока, что значительно улучшает спектральную эффектив-
ность мобильной связи. Успех турбоитеративного декодера привел 
к повторному открытию кодов контроля четности с низкой плотностью 
(LDPC). Было показано, что нерегулярные конструкции на основе кодов 
LDPC [15] приближаются к пределу Шеннона с зазором всего в 0,0045 дБ. 
Первыми кодами, которые доказали, что они достигают теоретической 
пропускной способности канала и сокращают разрыв, были полярные 
коды [16].

Канальное кодирование, позволяющее достичь теоретической про-
пускной способности, помогает улучшить многие аспекты пользова-
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тельского опыта. Например, высокий коэффициент кодирования рас-
ширяет покрытие сети и улучшает качество обслуживания, особенно на 
границах соты. Кроме того, высокораспараллеленный декодер увели-
чивает пиковые скорости передачи данных; а простая, удобная для ап-
паратной реализации схема существенно снижает энергопотребление, 
тем самым увеличивая срок службы батареи. Эти преимущества сыгра-
ли ключевую роль в успехе беспроводных устройств предыдущих по-
колений. Стандарты 5G NR предусматривают использование полярных 
кодов и кодов LDPC для каналов управления и каналов данных соот-
ветственно.

Для сценариев использования 6G потребуются характеристики, пре-
восходящие возможности 5G: более высокие скорости передачи дан-
ных, более высокая надежность, меньшая сложность и меньшее энер-
гопотребление. Они также требуют более разнообразного набора KPI, 
которого не было в предыдущих поколениях. В следующих разделах 
обсуждаются ключевые требования и ключевые показатели эффектив-
ности, знание которых необходимо для проектирования кодирования 
каналов 6G, а также некоторые принципы проектирования.

23.2.2. Целевые KPI канального кодирования 6G
Канальное кодирование 6G продолжит улучшать показатели в сущест-

вующих сценариях использования 5G, а именно в eMBB, URLCC и mMTC. 
Эти улучшения будут включать повышение пиковой скорости передачи 
данных до уровня Тбит/с (сегодняшняя скорость декодирования данных 
eMBB составляет 10–20 Гбит/с), устранение ошибок декодирования бло-
ка для URLLC и приближение показателей декодирования коротких бло-
ков для mMTC к пределу производительности конечной длины [17]. Для 
других вариантов использования, таких как автономное вождение, про-
мышленное оборудование и спутниковая связь, требуются специфич-
ные целевые KPI, включая субмиллисекундную задержку, надежность 
от семи до десяти девяток, высокую энергоэффективность и длительное 
время автономной работы. На рис. 23.1 показаны KPI, дости гаемые по-
лярными кодами 5G NR для каналов управления и кода ми LDPC 5G NR 
для каналов данных, по отношению к KPI разнесенного канального ко-
дирования 6G. Некоторые из типичных целевых KPI описаны ниже.

• Пропускная способность Тбит/с: поскольку связь 6G станет 
коммерчески доступной к 2030 году, приложения VR/AR станут 
массовыми, и многие из них будут использовать более широ-
кую полосу пропускания 6G для беспроводной передачи данных 
со скоростью 1 Тбит/с на короткие расстояния. Таким образом, 
ключевым KPI для 6G будет пиковая скорость передачи данных 
1 Тбит/с.
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Рис. 23.1. Различные целевые KPI для 6G

• Показатели кодов небольшой длины: в самых разнообразных 
сценариях межмашинной связи будут использоваться коды не-
большой длины (т. е. короче 200 бит). Оптимизация качества коди-
рования улучшит охват и пойдет на пользу многим соответствую-
щим применениям. Однако в настоящее время схемы канального 
кодирования, используемые в 5G, имеют отставание в 1–2 дБ по 
сравнению с показателями кода конечной длины в силу ограни-
чений практического декодера с разумной сложностью реализа-
ции. 6G не только сократит этот пробел, но и упростит алгоритмы 
декодирования для повышения энергоэффективности декодера.

• Низкая задержка кодирования и декодирования и длитель-
ный срок службы батареи: ключевые показатели эффектив-
ности для конкретных применений, такие как высокая энерго-
эффективность, длительное время автономной работы и низкая 
сложность декодирования, зависят от схемы кода. Их следует рас-
сматривать в сочетании с задержкой радиоинтерфейса, надеж-
ностью передачи и покрытием. Кроме того, схемы кода должны 
быть достаточно гибкими, чтобы адаптироваться к различным 
комбинациям KPI для разных сценариев использования. Напри-
мер, применения с высокой надежностью и малой задержкой мо-
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гут смириться с ограничениями покрытия или мобильности, тог-
да как другие применения могут допускать умеренную задержку 
декодирования, чтобы получить более высокий выигрыш от ко-
дирования (например, для компенсации замираний, вызванных 
высокой мобильностью).

По мере развития кремниевых технологий для применений 6G станут 
доступными больше схем канального кодирования. И поскольку слож-
ные алгоритмы декодирования могут быть реализованы с меньшими 
затратами, при проектировании 6G будут дополнительно исследованы 
компромиссы между увеличением производительности и сложностью 
реализации.

23.2.3. Принципы проектирования канального 
кодирования 6G

Единое и гибкое канальное кодирование
В 5G было сложно выбрать схему канального кодирования, которая 

удовлетворяет множеству требований в нескольких случаях использо-
вания – не существует единой схемы кодирования канала, подходящей 
для всех. Эта проблема останется в 6G, где различные варианты исполь-
зования создадут новые проблемы для кодирования каналов. Посколь-
ку настраиваемые схемы канального кодирования для конкретных 
случаев использования увеличивают сложность реализации, существу-
ет сильная мотивация либо разработать семейство кодов, которые по-
вторно используют оборудование и подходят к различным сценариям 
и спецификациям, либо разработать структуру, которая эффективно 
адаптирует несколько кодов к различным применениям.

Такая структура, объединяющая коды компонентов или базовые 
коды, должна быть унифицированной и гибкой. Она также должна быть 
адаптивной, чтобы соответствовать требованиям различных сценари-
ев использования 6G. Два примера устройства такой структуры кратко 
представлены ниже.

Пример 1: единая и гибкая структура на основе полярных кодов
Полярные коды демонстрируют превосходные характеристики в ши-

роком диапазоне длин и скоростей кода. Благодаря оптимизирован-
ной схеме полярные коды достигают стабильных показателей при 
однобитной гранулярности [18] с точки зрения длины блока кодирова-
ния информации. Они также поддерживают несколько декодеров [19], 
в диапазоне от декодирования низкой сложности с последовательной 
отменой (successive cancellation, SC) до более сложного списочного SC-
декодирования (successive cancellation list, SCL) с более высокими пока-
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зателями. Также могут найти применение декодеры с мягкой отменой 
(soft cancellation) [20] или декодеры c распространением уверенности 
(belief propagation) для поддержки мягкого вывода битов в усовершен-
ствованных итеративных приемниках. А в сценариях, где желательна 
высокая пропускная способность, может быть реализован декодер с пе-
реворачиванием битов (bit-flipping) с параллельным планированием. 
Хотя декодеры на основе SC по своей сути являются последовательны-
ми, для сценариев URLLC можно ввести некоторый параллелизм [21]. 
В сценариях mMTC, где типичны короткие блоки, полярные коды могут 
быть оптимизированы с точки зрения кодового расстояния для дости-
жения сопоставимых характеристик с кодами Рида–Маллера и расши-
ренными кодами Боуза–Чоудхури–Хоквингема [22]. Для приложений 
со сверхвысокой пропускной способностью применимы новые схемы  
GN-смежно-групповых кодов (GN-coset code, описаны ниже), которые 
поддерживают полностью распараллеленное декодирование [20]. Схе-
мы на основе полярных кодов либо адаптируют декодер, либо оптими-
зируют коды для определенных целей. Таким образом, ядро декоди-
рования и элементы обработки могут быть повторно использованы в 
аппаратных средствах, а описание кода может быть объединено в одну 
структуру.

Пример 2: адаптация нескольких кодов
Введение нескольких кодов требует схемы адаптации кода. Коды 

LDPC – особенно квазициклические Raptor-подобные23 LDPC [23] – под-
держивают схемы с мелкой гранулярностью и HARQ. Эти коды, которые 
были предметом обширных исследований, хорошо работают в сцена-
риях с высокой скоростью и большой длиной блока. Однако их пока-
затели и эффективность реализации резко снижаются при небольшой 
скорости и длине. В сценариях с очень короткой длиной блока поляр-
ные коды и алгебраические коды (такие как опорный сигнал BCH) более 
конкурентоспособны, чем коды LDPC [24]. В сценариях с очень большой 
длиной блока пространственно связанные коды [25] с компонентными 
кодами, такими как коды LDPC [26], полярные коды и другие обобщен-
ные связанные структуры имеют потенциал достижения оптимального 
баланса между сложностью и производительностью. Схемы согласова-
ния скорости [27] и HARQ пространственно связанных кодов требуют 
дальнейшего изучения. Чтобы эффективно сочетать сильные стороны 
этих кодов, подход к адаптации кода может связывать каждую схему 
канального кодирования с конкретным вариантом использования или 
типом пользовательского устройства.

23 Raptor (или Rapid Tornado) – это первый известный класс кодов с линейным кодированием и 
декодированием по времени. Изобретен Амином Шокроллахи в 2001 г. – Прим. перев.
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Кодирование для высокой пропускной способности
Один из важнейших целевых KPI сети 6G – высокая пропускная спо-

собность. Чтобы справиться с более высокой сложностью и большим 
потреблением энергии, требуются мощные канальные кодеры и де-
кодеры. Например, для достижения пропускной способности 1 Тбит/с 
требуется примерно 50-кратное увеличение пропускной способности 
по сравнению с ограниченными ресурсами 5G. В настоящее время ни 
коды LDPC, ни полярные коды не могут достичь эффективности пло-
щади кристалла более 1 Тбит/с на мм2 и эффективности мощности 
менее 1 пДж/бит [28]. Декодер LDPC ограничен производительностью 
структуры на основе кремния, тогда как полярный декодер ограничен 
из-за своей архитектуры последовательного декодирования. Таким 
образом, целью дальнейших исследований является новая архитек-
тура декодирования, которая обеспечивает высокую эффективность и 
быструю реализацию.

При разработке схемы кодирования для скоростей порядка 1 Тбит/с 
следует отдавать приоритет низкой сложности и высокой степени па-
раллелизма декодирования, уделяя особое внимание аппаратной реа-
лизации [29]. Например, коды, реализованные с помощью более прос-
тых схем маршрутизации, потребуют меньшей площади кристалла и 
будут демонстрировать более высокую степень регулярности как при 
кодировании, так и при декодировании. В качестве альтернативы не-
которые существующие коды могут быть оптимизированы для более 
высокого параллелизма, более высокой регулярности и более низкой 
сложности либо на стороне декодирования [30], либо как при кодирова-
нии, так и при декодировании [31].

Параллелизованный полярный код (семейство GN-смежно-группо-
вых кодов) включает полярные коды и коды Рида–Маллера и может 
поддерживать высокопроизводительное декодирование с паралле-
лизмом и регулярностью. GN-смежные коды могут быть линейными 
блочными кодами с той же образующей матрицей, что и полярные 
коды, но с разными наборами информации. Алгоритм параллельно-
го декодирования может быть использован на факторном графе ко-
дов GN-кода [31]. Этот алгоритм демонстрирует как высокий паралле-
лизм, так и высокую регулярность. Он обрабатывает GN-смежные коды 
как коды конкатенации и декодирует внутренние коды параллельно. 
Чтобы избежать последовательного декодирования внешних кодов, 
алгоритм либо строит эквивалентный граф декодирования, меняя 
мес тами внешний и внутренний коды в предыдущем графе факторов, 
как показано на рис. 23.2, либо декодирует внутренние коды на обоих 
графах декодирования.
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Рис. 23.2. Схема кодирования для скоростей порядка Тбит/с

Короткие коды
Чтобы сократить отставание в 1 дБ от теоретической границы исправ-

ления ошибок конечной длины, можно рассмотреть полярные коды и 
короткие алгебраические коды, такие как коды Рида–Маллера и Боу-
за–Чоудхури–Хоквингема / Рида–Соломона [24]. Полярные коды, обра-
батываемые декодером списка последовательных отмен, обеспечивают 
оптимальный баланс между производительностью и сложностью в сце-
нариях с малой длиной блока и поэтому подходят для каналов управле-
ния 5G. По той же причине в некоторых сценариях 6G, в которых будут 
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преобладать короткие блоки, также могут применяться полярные коды 
для каналов данных с дополнительным преимуществом повторного 
использования устаревшего оборудования 5G. С увеличением размера 
списка короткие полярные коды приближаются к границе случайного 
объединения кодов в области с низким коэффициентом ошибок  [24]. 
Кроме того, для дальнейшей оптимизации конструкций кода для деко-
деров списков могут использоваться методы искусственного интел-
лекта [32, 33]. Были проведены некоторые исследования быстрых и 
упрощенных реализаций декодеров SCL [19, 34], и в настоящее время 
изучаются следующие области:

• показатели конечной длины можно улучшить, изменив поляри-
зационные ядра, чтобы увеличить скорость поляризации [35]. 
К примерам этого подхода можно отнести сверточные полярные 
коды [36, 37], полярные коды с большими двоичными ядрами [38], 
полярные коды со смешанным ядром [39] и недвоичные поляр-
ные коды [40];

• для дальнейшего улучшения характеристик полярных кодов 
сверточные коды с корректировкой по поляризации (polarization-
adjusted convolutional, PAC) [41] могут быть объединены с помощью 
полярных преобразований. Благодаря методам декодирования 
Фано эта схема способна обеспечить достижение теоретических 
границ;

• схемы кодирования, основанные на конкатенации внешнего ко-
да, могут быть унифицированы с использованием предваритель-
но преобразованных полярных кодов, где минимальное кодовое 
расстояние гарантированно улучшится [22].

Алгебраические коды в основном использовались в приложениях оп-
тической связи и хранения данных, но для применения в беспровод-
ной связи их схемы кодирования необходимо доработать, исходя из 
следую щих принципов:

• кодовая длина имеет большое влияние на характеристики. Не-
обходимо исследование того, как создавать эффективные коды 
короткого канала с хорошими характеристиками минимального 
расстояния;

• требуется адаптивность к различным размерам пакетов. Необхо-
димо изучить практические методы адаптации скорости и длины 
для высокоэффективных коротких кодов;

• следует разработать новые алгоритмы декодирования, обеспечи-
вающие баланс между вычислительной сложностью и сложностью 
реализации. В этом отношении декодирование на основе поряд-



23.2.Схемыканальногокодирования  409

ковой статистики [12] является жизнеспособным кандидатом, но 
требует дальнейшей оптимизации для минимизации сложности. 
Непрактичный декодер не может быть реализован, даже если он 
обеспечивает близкие к теоретическому пределу показатели.

Кодирование для критически важных приложений
В дополнение к обычным широкополосным приложениям 6G преду-

сматривает множество критически важных применений, требующих 
гарантированно высочайших показателей. Существующие схемы коди-
рования далеко не всегда способны предоставить такие гарантии даже 
теоретически, поэтому в некоторых случаях необходимо разрабатывать 
коды для конкретных применений.

• Чрезвычайно высокая надежность, от 10–7 до 10–10 без нижней 
границы допустимых ошибок и с хорошим быстродействием. Хотя 
при использовании LDPC и других итеративно декодируемых ко-
дов наличие минимального уровня ошибок неизбежно  [42], его 
можно снизить ниже 10–10. Теоретически было доказано, что по-
лярные коды и связанные конструкции кодов не имеют мини-
мального уровня ошибок и поэтому подходят для упомянутых 
применений. Для дальнейшего повышения надежности могут 
использоваться дополнительные функции, такие как недвоичные 
или сверточные конструкции.

• Чрезвычайно низкая задержка, от 1 мс до 0,1 мс, для поддерж-
ки автономного вождения и промышленной автоматизации. Эти 
приложения обычно требуют высокой надежности наряду с чрез-
вычайно низкой задержкой кодирования и декодирования. Здесь 
могут пригодиться алгебраические коды, но существующие схе-
мы требуют декодирования на основе порядковой статистики, 
что слишком сложно для приложения с ограниченной задержкой. 
Для поддержки такого варианта использования необходимо раз-
работать новые конструкции кода и схемы декодирования. Было 
продемонстрировано, что задержка декодирования для коротких 
полярных кодов очень мала [21] и может быть дополнительно 
снижена с помощью сегментированного декодирования [43] или 
параллельного декодирования [44].

• Чрезвычайно низкая мощность и стоимость для безбата-
рейных и энергособирающих  конструкций со сроком службы 
от 10 лет до бесконечности. Интеллектуальные устройства будут 
модулировать и отражать принятые радиочастотные сигналы или 
собирать и накапливать радиочастотную энергию окружающей 
среды для сеансов радиочастотных передач. В таких устройствах 
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обычно используется недорогое оборудование, требующее чрез-
вычайно низкого энергопотребления. Это может быть достигнуто 
за счет совместной конструкции кодовой модуляции, в которой 
канальное кодирование разрабатывается совместно с формой 
сигнала и опорными сигналами [45].

• Чрезвычайно высокая плотность подключения, до 100 млн 
устройств на км2. В плотно развернутых системах IoT следует ожи-
дать возникновения многочисленных коллизий. Коды должны со-
держать как идентификаторы пользовательского оборудования, 
так и данные. Желательно иметь схему кодирования совместной 
последовательности с чрезвычайно большим пространством по-
следовательности/кода, поддерживающую некогерентное детек-
тирование/декодирование.

23.3. Совместное кодирование источника 
и канала

23.3.1. Предыстория исследований
Совместное кодирование источника и канала (joint source and channel 

coding JSCC) является предметом обширных исследований уже более 
40 лет [46]. Верхние границы скорости кодирования канала для передач 
конечной длины были получены путем введения дисперсии канала [17]. 
Пару лет спустя были получены нижние границы для скорости кодиро-
вания источника с потерями при конечной длине блока с использова-
нием исходной информации с d-наклоном [47]. Результаты этих работ 
были объединены в [48], послужив доказательством того, что JSCC пре-
восходит раздельное кодирование источника и канала (SSCC) с точки 
зрения общей скорости в областях конечной длины. На рис. 23.3 пока-
заны различия между JSCC и SSCC.

Рис. 23.3. Иллюстрация различий между SSCC и JSCC

Эти работы доказывают, что кодирование источника конечной дли-
ны часто бывает несовершенным, и последующий канальный декодер 
может использовать оставшуюся избыточность. Это вызвало серьезный 
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интерес к JSCC. Например, высокоуровневая или апостериорная ин-
формация кодов источника (например, Хаффмана [49], JPEG [50], ариф-
метические [51] и Лемпеля–Зива [52]) может содействовать канальному 
декодированию на основе разреженных графов. В [53] была предложена 
совместная схема декодирования на основе полярных кодов и языково-
го декодера, в которой для исправления большинства ошибок декоди-
рования на ранних стадиях используется словарь. Стремясь применять 
память источников, некоторые исследователи построили совместное 
декодирование марковского источника и канала на основе предполо-
жения, что некоторые источники могут быть смоделированы как мар-
ковский (или скрытый марковский) процесс [54, 55]. Для решения проб-
лемы дистрибутивного сжатия многопользовательских источников 
были предложены различные модели источников и схемы совместного 
декодирования каналов, основанные на известной теореме Слепиана–
Вольфа [56, 57]. Хотя эти реализации JSCC превосходят аналогичные 
SSCC, они сильно зависят от схем сжатия источника и страдают от пло-
хой обобщенности. Другими словами, если схема сжатия источника из-
меняется, объединенный декодер должен быть перепроектирован за-
ново.

Еще одна область JSCC, привлекающая большое внимание исследо-
вателей, – это беспроводная передача изображений/видео. Например, 
в [58] предложили схему аналоговой передачи под названием SoftCast. 
В  этой схеме пиксели исходного изображения линейно кодируются 
в  аналоговые коэффициенты и передаются через OFDM, а приемник 
декодирует пиксели с качеством непрерывного канала. Для решения 
пробле мы низкой эффективности использования спектра и слабой сте-
пени сжатия, присущих аналоговой передаче, были предложены некото-
рые гибридные схемы аналогово-цифровой передачи. Например, в [59] 
предлагается передавать цифровой базовый уровень с помощью тра-
диционных цифровых методов, а «уточняющий» уровень – с помощью 
псевдоаналогового и пространственного мультиплексирования. В  [60] 
отображение Шеннона–Котельникова было адаптировано для дальней-
шего сжатия аналоговых коэффициентов. Также недавно обсуждалась 
возможность использования JSCC для передачи изображений в  даль-
ний космос. Примером этого является работа [61], в которой предла-
гается использовать основанный на кодах Raptor способ линейного 
кодирования для замены традиционного энтропийного кодирования, 
тем самым повышая устойчивость к ошибкам декодирования и избегая 
чрезмерно длительного времени повторной передачи. Как показывают 
эти работы, JSCC может значительно уменьшить задержку передачи и 
обеспечить приемлемое качество изображения/видео даже при плохом 
состоянии канала. Однако все предлагаемые схемы нацелены на кон-
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кретный сценарий: передачу изображения/видео. Совместная схема 
кодирования источника и кодирования каналов сильно интегрирована, 
что затрудняет широкое распространение такой конструкции.

Некоторые исследователи изучали возможность объединения мето-
дов машинного обучения с JSCC. Например, в [62] предлагается исполь-
зовать для беспроводной передачи изображения JSCC на основе автоэн-
кодера, где зашумленный канал связи представлен как промежуточный 
уровень в паре кодер–декодер. В [63] и [64] была исследована совме-
щенная передача-распознавание на основе глубокой нейросети для 
беспроводной передачи данных на сервер с целью последующего рас-
познавания. В дополнение к изображениям также может использовать-
ся JSCC на основе машинного обучения для защиты передачи текста по 
зашумленному каналу, как описано в [65] и [66]. Подобно предыдущим 
работам, эти подходы JSCC с опорой на машинное обучение могут улуч-
шить адаптируемость каналов и увеличить пространство оптимизации 
по сравнению с традиционными JSCC; тем не менее соответствующие 
схемы ориентированы на конкретную задачу, а не на обобщенное ре-
шение. В статьях [65] и [66] обсуждалось, как сохранить семантическую 
информацию предложений вместо минимизации количества битовых 
ошибок при беспроводной передаче. В следующем разделе мы исследу-
ем ключевые моменты, связанные с извлечением и защитой семантики 
в машинных коммуникациях.

23.3.2. JSCC на основе машинного обучения
Развитие искусственного интеллекта и машинного обучения, не-

сомненно, повлияет на JSCC. С точки зрения 6G семантическая связь 
Уивера имеет множество применений в большинстве сценариев ис-
пользования, связанных с межмашинным обменом. Эта архитектура 
включает внутренний канал, основанный на классическом канальном 
кодировании, и внешний семантический канал, основанный на глубо-
ком обучении. Интеграция этих двух каналов является предметом ис-
следований, некоторые результаты уже опубликованы [2].

Одной из важных целей межмашинного взаимодействия 6G являет-
ся создание новой парадигмы кодирования источника для связи между 
объектами искусственного интеллекта с помощью машинного обуче-
ния. В поисках продвинутого кодирования источника для агентов ИИ 
основной движущей силой является машинное обучение на основе 
глубоких нейронных сетей. В частности, обученная нейросеть разде-
ляет многомерное пространство, при этом обучение рассматривается 
как «интерполятор», а его вывод рассматривается как «экстраполятор». 
И наоборот, глубокая нейросеть также является редуктором размернос-
ти, который сжимает или кодирует исходную информацию, удаляя не-
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релевантные и менее важные компоненты из низкоразмерного пред-
ставления. Кроме того, глубокая нейросеть может быть рассмотрена как 
расширитель измерений, декомпрессор или декодер источника из его 
низкоразмерного представления.

Как правило, нейросети кодера и декодера подключаются через архи-
тектуру автоэнкодера, которая в целом отражает теорему скорости-ис-
кажения: увеличение размера узкого места уменьшает искажение, тогда 
как уменьшение размера увеличивает искажение. Теоретические осно-
вы семантической коммуникации обсуждались в главе 8. Возможные 
варианты реализации JSCC для связи между объектами искусственного 
интеллекта могут включать следующие варианты:

• JSCC за пределами классической теории информации Шен-
нона: целью классического кодирования источника является 
сжатие потока данных от источника информации. Это делается, 
чтобы минимизировать стоимость передачи и максимизировать 
пропускную способность сети. В большинстве случаев исходное 
кодирование оптимизировано в первую очередь для высокой до-
стоверности человеческого восприятия. На передающей стороне 
данные максимально сжимаются с сохранением информации по 
Шеннону. На принимающей стороне получатель распаковывает 
информацию без влияния на качество восприятия человеком. 
В 6G, однако, целью кодирования источника является не сохране-
ние точности человеческого восприятия, а, скорее, обеспечение 
межмашинной связи. Возможно дальнейшее сжатие потока дан-
ных, даже если кодирование источника применяется к большим 
данным в машинном обучении (т. е. при обучении глубокой ней-
росети);

• новая метрика, выходящая за рамки теоремы скорости-ис-
кажения: в практических применениях был достигнут опти-
мальный баланс между двумя классическими метриками: ско-
ростью и искажением. Однако в общении между людьми такой 
баланс требует дополнительной метрики, то есть качества чело-
веческого восприятия посредством оценки с участием человека. 
В исследовании 6G нам также необходимо изучить новую мет-
рику для межмашинного взаимодействия, то есть аналогичный 
показатель машинного восприятия, оценка которого может быть 
реализована с помощью глубокой нейросети;

• многополюсный JSCC: классическая теория информации рас-
сматривает кодирование многополюсного источника на основе 
теоремы Вольфа, которая предполагает, что два входных потока 
независимы и одинаково важны. Однако во многих практических 
сценариях 6G данные с датчиков могут не быть независимыми 
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или одинаково важными. Например, два датчика могут измерять 
один и тот же показатель физического мира, но делать это из раз-
ных мест или с использованием разных технологий. Кроме того, 
один датчик может собирать больше информации, чем другой, 
испытывать больше помех канала или зависеть от коэффициента 
использования канала другого датчика. Набирают популярность 
исследования многопользовательского JSCC, особенно в приме-
нениях для построения глубокой нейросети, где мультисенсорные 
большие данные сжимаются для обучения машинной модели.

 Глубокая нейросеть поддерживает многополюсные входы. Один 
такой вход должен быть назначен как основной вход для машин-
ного обучения. Во время процесса обучения другие входные дан-
ные будут автономно взвешиваться и объединяться нейронами. 
В  этом случае нейросеть будет отбрасывать неподходящую ин-
формацию, поступившую с датчика, присвоив ему низкий вес;

• JSCC, зависящий от задачи: традиционное кодирование источ-
ника фокусируется на искажении сквозного канала для удовле-
творения требований человеческого восприятия. Однако требо-
вания машинного восприятия могут значительно различаться 
в таких аспектах, как обнаружение, классификация и реконструк-
ция объекта. Достаточно очевидно, что обнаружение или класси-
фикация цели допускает большее сжатие информации, чем ре-
конструкция цели. Посредством обучения энкодеров и декодеров 
глубокой нейросети могут быть реализованы различные задачи 
машинного обучения.

23.3.3. Принципы проектирования JSCC для 6G
По сравнению с SSCC, схема JSCC более эффективна при кодировании 

блоков конечной длины и ограничениях задержки. Многие существую-
щие системы оптимизируют структуру JSCC на основе схемы сжатия 
(например, сжатие Хаффмана [49, 53]) или в зависимости от типа источ-
ника данных (например, изображение [61, 62] или текст [65, 66]). Однако 
в 6G есть три возможности нового применения JSCC. Первая – это ба-
зовая межмашинная беспроводная связь с короткими блоками и малой 
задержкой. Вторая – это высокоскоростная видеосвязь для виртуально-
го мира, где гибридные аналоговые и цифровые JSCC могут обеспечить 
низкую задержку и низкое энергопотребление благодаря простой схеме 
сжатия, особенно для связи на малых расстояниях. В машинном обуче-
нии данные могут быть сжаты с помощью методов автокодирования, 
основанных на информационно узком месте. Это третья новая область 
применения – коммуникации между объектами ИИ в 6G.
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Чтобы повысить эффективность JSCC и его применений в 6G, необхо-
дима обобщенная схема. Кроме того, для извлечения интересующей се-
мантики в коммуникациях межмашинного типа могут использоваться 
методы машинного обучения. Некоторые соображения по разработке и 
направлениям дальнейших исследований перечислены ниже:

• желательно разработать обобщенную схему для JSCC. Такая схе-
ма должна быть применима к различным сценариям и не сильно 
зависеть от схемы сжатия источников;

• для соответствия требованиям различных сценариев нужна по-
вышенная масштабируемость. С этой целью можно провести 
исследования JSCC на битовом уровне и на уровне сообщений, 
например для защиты от ошибок на битовом уровне и уровне 
сооб щения соответственно;

• для JSCC необходимы новые опорные метрики проектирования, 
особенно в межмашинной связи. Такие метрики должны учиты-
вать передачу с потерями, своевременность информации, управ-
ление вниманием, память источников и каналов и т. д.;

• для сценариев с большим количеством подключений, особенно 
для межмашинных взаимодействий, информация, совместно ис-
пользуемая разными пользователями, может сильно коррелиро-
вать. Эту корреляцию можно использовать для дальнейшего по-
вышения эффективности JSCC;

• кодирование источника и обмен данными с использованием ма-
шинного обучения открывают более широкое пространство для 
оптимизации JSCC по сравнению с традиционными подходами. 
Разработки в [62, 66] заложили фундамент для новых подходов 
к  разработке, но необходимы дальнейшие исследования. А  для 
защиты конфиденциальности пользователей желательна систе-
ма, основанная на «черном ящике» контента и «белом ящике» 
канала.

23.4. Сетевое кодирование на физическом 
уровне

23.4.1. Основы
Теорема Шеннона рассматривает связь «точка–точка» по сквозному 

каналу без памяти AWGN, тогда как сетевое кодирование24 имеет дело 
с кодированием для многоточечных сетей. В этом случае сетевое коди-

24 Сетевое кодирование – раздел теории информации, изучающий вопрос оптимизации передачи 
данных по сети с использованием техник изменения пакетов данных на промежуточных узлах.
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рование на физическом уровне обеспечивает выигрыш в показателях 
за счет лучшего кодирования и разнесения узлов, особенно в случае 
достаточно большого перечня применений 6G, имеющих ограничения 
допустимой задержки. Из-за потенциального увеличения показателей 
представляет интерес дальнейшее исследование сетевого кодирования, 
в том числе даже для аналоговых сигналов (т. е. аналогового сетевого 
коди рования). Сетевое кодирование было впервые представлено Алсве-
де, Каем, Ли и Йунгом в 2000 году в их основополагающей статье [67]. 
Узел обработки кодирует входящие информационные потоки для по-
вышения эффективности использования спектра. Чтобы выполнить это 
сетевое кодирование, узел кодирования принимает и объединяет не-
сколько пакетов в объединенный пакет и передает его. Входные потоки 
могут поступать от одного или нескольких узлов, называемых внутри-
сессионными или межсессионными соответственно. Более длинный 
кодовый блок означает более высокий выигрыш от кодирования, а раз-
ные пути передачи представляют некоторый выигрыш от разнесения. 
В статьях [68–70] обсуждаются несколько типов сетевого кодирования 
на физическом уровне, которые кратко перечислены ниже.

• Линейное сетевое кодирование: узел кодирования выполняет 
линейную комбинацию входных данных. Это может быть такая 
простая операция, как исключающее ИЛИ (XOR). Линейное се-
тевое кодирование относительно просто и широко используется 
для вещания и ретрансляции. Случайное линейное сетевое коди-
рование работает аналогично, но использует случайный коэффи-
циент для преодоления неизвестных топологий или дистрибу-
тивной связи.

• Аналоговое сетевое кодирование (ANC): оно работает непо-
средственно с аналоговыми сигналами, накладывая электромаг-
нитные волны от S1 и S2 на релейном узле. ANC обычно использу-
ется в двусторонней релейной связи, как показано на рис. 23.4в.

Различные сценарии применения сетевого кодирования 
на физическом уровне
• Сетевое кодирование для широковещательной/групповой/

одноадресной связи: в 5G появилась групповая передача с HARQ 
для связи по прямому каналу для повышения надежности. Одна-
ко эффективность и задержка HARQ могут быть дополнительно 
улучшены, особенно в сценариях широковещательной и груп-
повой передачи, как показано на рис. 23.4a. Поскольку одна и та 
же часть информации передается множеству пользовательских 
устройств, вероятность потери информации высока, особенно 
для устройств в плохих условиях канала. Эта вероятность может 
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быть уменьшена путем использования сетевого кодирования (на-
пример, с XOR для повторной передачи HARQ) для объединения 
потерянных пакетов от разных приемников или одного и того же 
приемника [71, 72]. Во время одноадресной передачи информа-
ция, отправленная одному пользовательскому устройству, может 
быть подслушана другим устройством, то есть может быть раз-
решена повторная передача HARQ на основе сетевого кодирова-
ния [73].

(a) Network coding for broad-
cast/groupcast/unicast communi-
cation

(b) One-way relay cooperative network
coding

(c) Two-way relay communication
network coding

(d) Multi-hop and cooperative network coding

Рис. 23.4. Иллюстрации сценариев применения для сетевого кодирования

• Сетевое кодирование с односторонней кооперативной ре-
трансляцией: односторонняя релейная кооперативная связь 
повысит надежность. На рис. 23.4б и S1, и S2 отправляют инфор-
мацию к D в ортогональных ресурсных единицах в первой фазе, 
а  ретранслирующий узел R пересылает информацию, получен-
ную от S1 и S2, в других ортогональных ресурсных единицах во 
второй фазе. Сетевое кодирование может поддерживать тот же 
порядок разнесения с аналогичным пространственным трактом, 
но с меньшим количеством ресурсов по сравнению со схемой с 
ортогональными единицами ресурсов во второй фазе [74]. На вто-
ром этапе узел R может выполнить операцию XOR между битами, 
принятыми от S1 и S2. В то время как традиционная схема занима-
ет четыре единицы ресурса, представленная схема кодирования 
сети на физическом уровне требует только трех для достижения 
того же порядка разнесения.

• Сетевое кодирование с двусторонней релейной связью: дву-
сторонняя релейная связь позволит двум источникам, например 
S1 и S2 на рис. 23.4в, связываться друг с другом через релейный узел. 

(г)Кодированиемногозвеннойикооператив-
нойсети

(а)Сетевоекодированиедляшироко-
вещательной/групповой/одноад-
реснойсвязи

(б)Сетевоекодированиесодносторон-
нейкооперативнойретрансляцией

(в)Сетевоекодированиесдвусторонней
релейнойсвязью
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Если на втором этапе используется цифровое сетевое кодирова-
ние, требуются три единицы ресурса, тогда как если используется 
аналоговое сетевое кодирование, требуются только две единицы 
ресурса. Одним из типов аналогового сетевого кодирования яв-
ляется сетевое кодирование физического уровня, предложенное 
в работах [68, 69, 75]: на первом этапе два источника одновремен-
но передают сигналы на ретранслятор, предполагая адекватную 
синхронизацию. После приема ретранслятор сначала выполняет 
канальное декодирование наложенного сигнала, затем преобра-
зует наложенную информацию в информацию сетевого кодиро-
вания и наконец применяет канальное кодирование для широко-
вещательной передачи двум источникам. Поскольку источникам 
неизвестны помехи, узлы-источники выполняют операции XOR, 
чтобы получить ожидаемый сигнал из широковещательного сиг-
нала. В отличие от сетевого кодирования на физическом уровне, 
ретранслятор с аналоговым сетевым кодированием [70] просто 
усиливает и широковещательно передает полученный наложен-
ный сигнал сетевого кодирования обоим источникам. Затем каж-
дый узел-источник может декодировать свой ожидаемый сигнал 
на основе известного сигнала.

• Кодирование многозвенной и кооперативной сети: коопе-
ративная многозвенная связь – это разновидность передачи 
в ячеис той сети, как показано на рис. 23.4г. Однако компромиссы 
между пропускной способностью, задержкой и надежностью для 
ячеистых сетей до конца не изучены. Одним из примеров схе-
мы является адаптивное случайное сетевое кодирование [76, 77]. 
Было рассмотрено сетевое кодирование при многозвенной со-
вместной передаче. Исходя из обратной связи и количест ва но-
вых пакетов, используется как априорное, так и постериорное 
сетевое кодирование с прямой коррекцией ошибок. Между со-
седними переходами предлагается согласование скорости для 
выравнивания скорости тракта и максимизации пропускной 
способности [77].

23.4.2. Принципы проектирования сетевого 
кодирования 6G
Сетевое кодирование дает два существенных преимущества: выиг-

рыш от кодирования и выигрыш от разнесения. С точки зрения теории 
информации, дополнительная информация поможет декодеру ней-
трализовать известные радиопомехи. Таким образом, мы можем рас-
ширить область применения сетевого кодирования от широковеща-
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тельной/групповой передачи до кооперативной и ретрансляционной 
передачи в 6G.

• Мгновенно декодируемое сетевое кодирование: для удовле-
творения требований к сверхнизкой задержке и стоимости в 6G 
были предложены схемы мгновенно декодируемого сетевого 
кодирования (instantly decodable network coding, IDNC) [78,  79]. 
Кодеры и декодеры сетевого кодирования используют только 
простой двоичный XOR для уменьшения задержки и потребле-
ния памяти, несмотря на потерю информации. Прогрессивный 
декодер IDNC выгоден для связи, чувствительной к задержкам, 
но требует наличия достаточной обратной связи для получения 
статуса декодирования от приемника.

• Совместное канальное и сетевое кодирование: сетевое ко-
дирование, применяемое на физическом уровне, рассматрива-
ется как «внешний код». Для повышения производительности 
канальное и сетевое кодирования можно разрабатывать вместе, 
разделяя между ними информацию об избыточности. Часть ин-
формации об избыточности включается в кодовое слово канала, 
а остальная часть включается в сетевое кодовое слово и переда-
ется по другому пути через узел ретрансляции [80]. Узел декоди-
рования может использовать последовательную отмену для деко-
дирования информации из обоих кодовых слов. Ожидается, что 
в 6G значительную долю пользователей будут составлять маши-
ны, которые могут работать вместе, формируя адаптивное сете-
вое кодирование [81]. Перевешивают ли выгоды от кодирования 
и разнесения преимущества избыточности, зависит от структуры 
дополнительной информации и разделения между совместно ра-
ботающими пользователями.

• Аналоговое сетевое кодирование (ANC): ожидается, что ANC 
обеспечит меньшую задержку и более высокую эффективность. 
Схема ANC типа 1 (ANC-1) предложена в 2006 г.; были проведены 
как теоретические работы, так и проверка прототипа [69, 82, 83]. 
ANC-1 требует, чтобы две линии связи с релейным узлом были 
точно синхронизированы с точки зрения амплитуды, фазы, вре-
мени и частоты; однако достичь этого сложно [83], и может по-
требоваться более высокая нагрузка на калибровку и квитирова-
ние связи. ANC-2 [70] снижает требования к синхронизации, при 
этом обеспечивая низкую задержку, но усиливает как сигналы, 
так и шум. В сценариях с высоким отношением сигнал/шум же-
лательно использовать ANC-2, потому что высокое отношение 
сигнал/шум может быть дополнительно подкреплено планиро-
ванием лучей.
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Глава 24
Новый множественный  

доступ

24.1. Почему нужен новый множественный 
доступ
В беспроводной связи данные передаются от одного устройства к дру-
гому через радиоресурсы. Основными физическими радиоресурсами 
являются время и частота. Проблема множественного доступа (multiple 
access, MA) возникает, когда необходимо обслужить несколько поль-
зователей, используя ресурсы с ограниченными степенями свободы. 
Схема МА не может состоять только из одного модуля. Вместо этого 
она обычно включает в себя несколько модулей обработки сигналов 
на физических каналах, таких как кодирование, модуляция, предвари-
тельное кодирование, картирование ресурсов, управление мощностью 
и даже формы сигналов. В коммуникациях типа «точка–точка» про-
пускная способность одного сквозного канала максимальна. Подход 
множественного доступа отличается от этого тем, что некоторые мо-
дули могут быть спроектированы специально для совместной работы 
нескольких пользователей или так, чтобы максимизировать пропуск-
ную способность системы в целом. Это особенно актуально, когда коли-
чество пользователей велико и доступные степени свободы являются 
общими для всех пользователей.

В 6G, как описано во второй части книги, будут обслуживаться разно-
образные клиенты с жесткими и экстремальными требованиями. Это 
влечет за собой необходимость в масштабируемой структуре МА, при 
которой необходимо учитывать следующие соображения.

• Все размеры пакетов: с учетом вариантов использования разно-
образных услуг, описанных в части II этой книги, в 6G механизм 
MA должен быть адекватно масштабируемым, чтобы иметь дело 
со всеми типами размеров пакетов. Они могут варьироваться от 
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огромных голограмм в иммерсивных службах XR до нескольких 
байтов обновлений статуса промышленных датчиков или датчи-
ков мониторинга состояния здоровья. Разные размеры пакетов 
соответствуют разной продолжительности передачи и разным 
уровням диверсификации.

• Все категории устройств: как обсуждалось в главе 18, смартфо-
ны 6G больше не будут единственными доминирующими устрой-
ствами. К одной и той же сети будут иметь доступ различные ка-
тегории устройств, от высокоинтеллектуальных автомобилей до 
роботов и чрезвычайно недорогих датчиков. Огромные различия 
в возможностях этих устройств по обработке сигналов, времен-
ной и частотной синхронизации, параметрам оборудования и 
средствам питания могут предъявлять очень разные требования 
к МА. Ожидается, что количество подключений устройств част-
ного, совместного и промышленного применения увеличится в 
десять раз за 10 лет. Эта перспектива заставляет нас учитывать 
потребность в сверхмассивных подключениях при проектирова-
нии множественного доступа в сетях 6G.

• Все типы трафика: разнообразие услуг также приводит к раз-
нообразию типов трафика. Это отражается в различных схемах 
поступления трафика, а также в разнообразных требованиях к 
скорости передачи данных, задержке и надежности. Схема МА в 
сети 6G должна быть достаточно масштабируемой, чтобы эффек-
тивно обслуживать пользователей с длинными пакетами, перио-
дическими и спорадическими моделями трафика. Эффективное 
мультиплексирование пользователей с различными крайними 
требованиями к производительности – еще одна проблема, кото-
рая до сих пор полностью не решена в 5G даже с использованием 
трафика eMBB, URLLC и mMTC. Попытка возложить всю нагрузку 
на планировщик MAC не будет достаточно эффективным реше-
нием, поэтому следует рассмотреть некоторые межуровневые 
схемы.

• Все сценарии развертывания: как обсуждалось в главах 6 и 20, 
сеть 6G будет обеспечивать трехмерное покрытие с HAPS, БПЛА и 
VLEO как часть RAN. Расширение потенциальных сценариев раз-
вертывания поставит новые задачи для проектирования 6G MA. 
Одной из типичных проблем для интегрированного неземного 
доступа является потенциально большое рассогласование по вре-
мени и ограниченный бюджет канала из-за больших расстояний 
распространения. Дополнительной новой областью для исследо-
вания станут механизмы МА, включающие совместную передачу 
между несколькими уровнями 3D RAN.
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24.2. Обзор существующих решений
С точки зрения мультиплексирования ресурсов методы MA делятся 
на две категории: ортогональный множественный доступ (orthogonal 
multiple access, OMA) и неортогональный множественный доступ (non-
orthogonal multiple access, NOMA). Кроме того, существуют две схемы, 
связанные с процедурами передачи с точки зрения планирования ре-
сурсов: передачи со служебной информацией (grant-based, GB) и пере-
дачи без служебной информации или безгрантовой передачи (grant-free, 
GF). Эти методы МА и схемы передачи привлекли внимание исследо-
вателей и разработчиков стандартов 5G [1]. Более того, оба метода MA 
применимы как к передачам типа GB, так и GF. Далее мы описываем 
достижения в этих областях.

24.2.1. Ортогональный множественный доступ
В предыдущих поколениях ортогональный множественный доступ 

был доминирующей схемой. «Ортогональный» указывает, что сущест-
вует независимая степень свободы, принадлежащая каждому пользо-
вателю, по крайней мере в одной из областей, включая частоту, вре-
мя, код и пространство. Это означало, что на передачу пользователя не 
влияют другие пользователи, обслуживаемые одновременно. Исходя из 
ресурсов, которые разделяют, чтобы различать множество пользовате-
лей, можно выделить следующие схемы OMA: множественный доступ с 
частотным разделением (FDMA), множественный доступ с временным 
разделением (TDMA), множественный доступ с кодовым разделением 
(CDMA), множественный доступ с пространственным разделением ка-
налов (SDMA) и множественный доступ с ортогональным частотным 
разделением каналов (OFDMA) [2].

• FDMA: для подключения нескольких пользователей к сети систе-
ма FDMA выделяет неперекрывающиеся полосы частот каждому 
пользователю или потоку данных в качестве выделенных кана-
лов. Чтобы полностью устранить помехи для соседних пользо-
вателей, следует использовать защитные полосы. Это снижает 
эффективность использования спектра системы в целом. Таким 
образом, FDMA недостаточно эффективен и не позволяет огром-
ному количеству пользователей получить доступ к сети.

• TDMA: система TDMA делит временную область на множество 
временных интервалов (тайм-слотов). Передатчик использует 
эти слоты для передачи разных сигналов разным пользователям. 
Биты полезной нагрузки каждого пользователя разделяются по 
времени и отправляются пакетами, когда доступны соответствую-
щие временные интервалы. Таким образом, в сети можно размес-
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тить только ограниченное количество пользователей или пото-
ков данных.

• CDMA: в системе CDMA и временные, и частотные ресурсы могут 
одновременно использоваться несколькими пользователями или 
потоками данных. Различные пользователи или потоки данных 
различаются ортогональными или полуортогональными (так-
же известными как почти ортогональные) кодами расширения. 
Очень длинные последовательности необходимы для достиже-
ния хорошего выигрыша при обработке, а ортогональность нуж-
на для размещения большого количества пользователей. Эти тре-
бования делают его недостаточно гибким для работы с большой 
полосой пропускания и массивным MIMO.

• OFDMA: этот стандарт был разработан на основе сигналов OFDM. 
Он обеспечивает жесткую и ортогональную упаковку поднесу-
щих в частотной области с разнесением поднесущих, обратным 
длительности символа. В системе OFDMA временная и частотная 
плоскость делятся на двумерный растр. Минимальная единица 
растра называется ресурсным элементом (resource element, RE), 
состоящим из одной поднесущей (или тона) в частотной области 
и одного символа во временной области. Каждый RE передает 
модулированный символ, принадлежащий одному пользователю 
или потоку данных. Таким образом достигается максимальная 
гибкость ресурсов, которые можно легко комбинировать с таки-
ми функциями, как массивный MIMO. Однако стандарт предъяв-
ляет высокие требования к временной и частотной синхрониза-
ции, обслуживание которой может быть слишком дорогостоящим 
для очень дешевых и маломощных устройств.

• SDMA: с развитием современных технологий MIMO появился 
стандарт SDMA – вариант для использования с массивными ан-
тенными решетками. В системе SDMA аналоговый или цифровой 
формирователь луча может создавать несколько сфокусирован-
ных пространственных лучей для выделенных запланированных 
пользователей. В сочетании с идеальной информацией о состоя-
нии канала лучи для запланированных пользователей могут быть 
почти ортогональными друг другу, как это требуется для мини-
мизации межпользовательских помех. Однако ортогональность 
SDMA во многом зависит от точности информации о канале. 
К сожалению, ее становится трудно отслеживать из-за растущего 
числа пользователей и спорадического трафика.

Хотя, как показано выше, для улучшения пропускной способности си-
стемы, удобства пользователей и увеличения количества подключений 
были разработаны различные схемы на основе OMA, все еще остаются 
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ограничения и пробелы, которые необходимо устранить, чтобы удов-
летворить разнообразные и очень жесткие требования к услугам в 6G. 
В частности, можно выделить следующие проблемы:

• ограничение количества одновременно обслуживаемых 
пользователей: количество пользователей или потоков данных 
строго ограничено количеством ортогональных каналов в систе-
ме OMA;

• высокие накладные расходы на служебные данные и ресур-
сы для гарантии ортогональности: ортогональность в системе 
OMA обычно гарантируется предоставлением ресурсов, отправля-
емых базовыми станциями пользователям до того, как может на-
чаться какая-либо передача в любом направлении, включая вос-
ходящие, нисходящие или прямые линии связи. Когда количество 
пользователей увеличивается, накладные расходы на обработку 
сигналов увеличиваются пропорционально, уменьшая пропуск-
ную способность системы в целом. Более того, для определенных 
услуг IoT динамическая обработка грантов может либо вводить 
недопустимую задержку, либо занимать более 50 % полезной на-
грузки при каждой передаче. Ни тот, ни другой случаи неприемле-
мы с точки зрения эффективности использования спектра и энер-
гоэффективности. Ортогональность может быть гарантирована с 
помощью предварительно сконфигурированных ресурсов, но на-
кладные расходы на ресурсы все равно остаются большими, осо-
бенно когда трафик ведет себя непредсказуемо и спорадически;

• cильная зависимость от информации о канале: в реальных 
сценариях развертывания производительность многопользо-
вательской системы MIMO с обратной связью (MU-MIMO) и ко-
ординированной многоточечной передачи/приема (coordinated 
multipoint, CoMP) все еще далека от теоретических границ, осо-
бенно для пользователей высокоскоростной мобильной связи. 
Основная причина этого – их сильная зависимость от точного 
знания информации о канале для предварительного кодирова-
ния с обратной связью. Однако если случаются нарушения сети, 
получение точной информации невозможно, и качество работы 
систем MU-MIMO или CoMP с обратной связью соответственно 
ухудшается. Это может произойти в случаях старения канала, за-
держки обратной связи или выраженных межсотовых помех, ко-
торые обычно встречаются на практике.

24.2.2. Неортогональный множественный доступ
Чтобы преодолеть ограничения OMA, была разработана технология 

неортогонального множественного доступа (NOMA), которая терпима 
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к конфликту ресурсов в ортогональных каналах. С точки зрения теории 
сетевой информации [3, 4] как для восходящего канала MA [5], так и для 
нисходящего широковещательного канала [6] совокупная пропускная 
способность для нескольких пользователей NOMA может быть больше 
по сравнению с параллельной передачей для одного и того же набора 
пользователей на ортогонально разделенных ресурсах. Доказано, что 
такие методы, как последовательное подавление помех [5] и «коди-
рование на грязной бумаге» (предварительное кодирование Коста) [6] 
на базовых станциях, позволяют достичь оптимальных значений про-
пускной способности для канала MA и канала BC соответственно. Более 
того, NOMA может поддерживать дальнейшую суперпозицию сигналов 
в орто гональном подпространстве при передаче MU-MIMO. Одно не-
давнее исследование [7] показало, что, интегрируя кодовую часть схемы 
NOMA в передачу MU-MIMO восходящей линии связи, можно получить 
дополнительный выигрыш в пропускной способности даже для систе-
мы с 64 приемными антеннами.

Во многих сценариях применений важна не пропускная способность 
для одного пользователя, а количество пользователей, которые могут 
быть обслужены с гарантированной целевой скоростью. В этом смысле 
NOMA можно рассматривать как механизм, который обменивает пи-
ковую скорость передачи данных одного соединения на большее коли-
чество соединений [8]. Это достигается за счет использования приемо-
передатчиков NOMA для подавления межпользовательских помех. Это 
чрезвычайно полезно в IoE, где есть много устройств, но при этом каж-
дое устройство не предъявляет очень высокие требования к скорости 
передачи данных. В сочетании с MU-MIMO NOMA больше способствует 
увеличению количества обслуживаемых пользователей, чем простое 
наращивание количества передающих или приемных антенн.

Таким образом, при хорошей конструкции приемопередатчика 
NOMA может обеспечить следующие неотъемлемые преимущества пе-
ред OMA:

• увеличение пропускной способности многопользователь-
ской системы: как доказано теорией сетевой информации, 
NOMA дополнительно увеличивает пропускную способность 
систе мы, не используя дополнительные спектральные ресурсы 
или антенны;

• поддержка перегруженной передачи: NOMA дополнительно 
увеличивает общее количество подключений за счет введения до-
пустимой коллизии символов в ортогональных каналах. В таких 
случаях система считается перегруженной. Благодаря подходящей 
схеме многопользовательского детектирования (MUD) и кодовым 
книгам NOMA, которые могут включать многомерные комбина-
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ции [9, 10], сигнатуры расхождения [11] и шаблоны конфликтов 
ресурсов [12, 13], может быть достигнут коэффициент перегруз-
ки выше 300 %. Здесь коэффициент перегрузки определяется как 
соотношение между количеством пользователей, к которым од-
новременно осуществляется доступ, и количеством ортогональ-
ных RE;

• обеспечение надежной безгрантовой передачи: как будет 
описано ниже, чтобы избежать больших накладных расходов на 
сигнальный механизм и уменьшить задержку установления свя-
зи, основанной на использовании служебной информации, была 
предложена безгрантовая передача, особенно подходящая для 
услуг с небольшими размерами пакетов и спорадическим трафи-
ком. Обладая устойчивостью к конфликтам символов, безгран-
товый механизм с поддержкой NOMA может реализовать более 
агрессивное совместное использование ресурсов между большим 
количеством пользователей, сохраняя при этом тот же уровень 
целевой надежности;

• обеспечение надежного MU-MIMO без обратной связи: что-
бы преодолеть узкое место, связанное с получением информации 
о канале в реальном времени при массивных передачах в системе 
MIMO с петлей обратной связи, NOMA предоставляет альтерна-
тиву MU-MIMO без обратной связи. Поскольку этот механизм не 
полагается на точную информацию о канале, он может быть бо-
лее устойчивым к изменениям сети, таким как старение канала и 
мобильность пользователей. Этот механизм без обратной связи 
может быть дополнительно расширен для случаев с несколькими 
базовыми станциями, в которых вместо сбора точной информа-
ции о канале от целевых пользователей и последующей отправ-
ки этой информации на каждую партнерскую базовую станцию 
для совместного предварительного кодирования каждая из парт-
нерских базовых станций может выбирать неортогональный код 
и совместно передавать потоки данных без обмена информаци-
ей о канале с пользователями или другими базовыми станциями. 
Это особенно полезно, когда точная информация недоступна или 
ее получение обходится слишком дорого;

• обеспечение гибкого мультиплексирования услуг: традици-
онным подходом OMA для эффективного обслуживания диверси-
фицированного трафика является динамическое планирование 
ресурсов. Этот подход требует дополнительных служебных дан-
ных и может оказаться недостаточно быстрым для соответствия 
требованиям к минимальной задержке в некоторых сценариях. 
Благодаря суперпозиционной природе NOMA небольшие пакеты 
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с малой задержкой могут быть наложены поверх больших паке-
тов для совместной передачи, тем самым улучшая задержку и од-
новременно сокращая накладные расходы.

NOMA в нисходящем канале
Если говорить о NOMA в нисходящем канале, базовые станции пере-

дают сумму сигналов для нескольких пользователей, которые зани-
мают одинаковые частотные и временные ресурсы. Обычно базовые 
станции назначают в одну группу NOMA нескольких пользователей с 
существенно разными отношениями сигнал/шум. Например, если взять 
двух пользователей, которым запланированы одни и те же ресурсы и 
назначены разные сигнатуры NOMA, то один пользователь находится 
рядом с базовой станцией, а другой – далеко от нее; передатчик будет 
выделять высокую мощность передачи дальнему пользователю и низ-
кую мощность – расположенному поблизости. На приемной стороне 
дальний пользователь может рассматривать сигналы ближнего поль-
зователя как шум, мощность которого намного ниже, чем мощность 
его собственных сигналов; ближний пользователь может отличать свои 
собственные сигналы от сигналов удаленного пользователя, детектируя 
и восстанавливая последние.

В 3GPP исследование нисходящего канала NOMA было начато в R13 
в рамках исследовательской темы под названием «многопользователь-
ская суперпозиционная передача» (multiuser superposition transmission, 
MUST) [14]. MUST делится на три категории:

• MUST категория 1: закодированные биты двух или более со-
вместно запланированных пользователей независимо отобража-
ются в символы составных комбинаций, но для составной комби-
нации не выполняют сопоставление символов по Грею;

• MUST категория 2: закодированные биты двух или более со-
вместно запланированных пользователей совместно отобража-
ются в символы составных комбинаций, а затем для составной 
комбинации выполняют сопоставление символов по Грею;

• MUST категория 3: закодированные биты двух или более со-
вместно запланированных пользователей напрямую отобража-
ются в символы составной комбинации.

Для большинства существующих механизмов нисходящего канала 
NOMA в каждой группе NOMA есть только два пользователя, и общая 
пропускная способность по-прежнему считается основным критери-
ем для разработки или выбора проекта. Потенциальное добавление в 
NOMA кодовой области может привести к уменьшению необходимого 
разрыва уровней сигнал/шум между пользователями, что еще больше 
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упростит группирование пользователей. Некоторые начальные подхо-
ды к разработке можно найти в [15]. Более того, при разработке новых 
версий NOMA для сетей 6G, вероятно, придется учитывать новые пока-
затели, такие как задержка при планировании нисходящего канала для 
более разнообразных типов трафика.

NOMA в восходящем канале
В случае восходящего канала связи NOMA несколько пользователей 

передают свои сигналы на базовую станцию через одни и те же вре-
менные и частотные ресурсы [16]. Схема работы восходящего канала 
NOMA более сложна, поскольку до того, как несколько сигналов данных 
от разных пользователей мультиплексируются вместе, каждый пользо-
ватель получает случайный канал. Эта особенность исключает предва-
рительное проектирование составной комбинации с наложением, как 
в категориях MUST 2 и 3. Кроме того, при проектировании необходимо 
учитывать случайный характер каналов конкретных пользователей. 
Исследование восходящего канала NOMA для 5G NR было начато в ре-
лизе 3GPP R14. Для передачи по восходящему каналу было предложено 
множество различных схем NOMA с поддержкой массового соедине-
ния и надежных GF-передач. Затем рассмотрение этого вопроса было 
продолжено в релизе R15 в качестве отдельного предмета для изуче-
ния [17]. На сегодняшний день ключевые аспекты NOMA в восходящем 
канале следующие:

• унифицированная структура приемопередатчика: иссле-
дование NOMA охватывало схемы передачи на предмет того, 
как уменьшить межпользовательские помехи, и схемы приема 
на предмет того, как справляться с оставшимися межпользова-
тельскими помехами, чтобы поддерживать большее количество 
одно временных передач. Унифицированная структура приемо-
передатчика [18] для NOMA восходящего канала на основе сиг-
налов OFDM изображена на рис. 24.1. Выполняемые на стороне 
передатчика специфические для пользователя операции на уров-
не битов и/или символов предназначены для облегчения декоди-
рования наложенных многопользовательских данных на стороне 
приемника с разумной сложностью. На стороне приемника при-
меняются усовершенствованные многопользовательские техно-
логии приема для лучшего подавления межпользовательских по-
мех с учетом затрат на реализацию и задержки;

• сигнатура NOMA на стороне передатчика: некоторые ти-
пичные примеры сигнатуры NOMA – это множественный до-
ступ с разреженным кодом (SCMA) [9, 10], многопользователь-
ский совместный доступ (MUSA) [11], множественный доступ с 
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распределением ресурсов (RSMA) [19], множественный доступ 
с  разделением по шаблону (PDMA) [12], множественный доступ 
с чередованием сетки (IGMA) [13] и множественный доступ с раз-
делением-чередованием (IDMA) [20]. Все эти схемы могут быть 
охарактеризованы различными операциями на уровне битов и 
символов, которые в исследовании NOMA определены как сигна-
туры (signature).

Рис. 24.1. Унифицированная структура приемопередатчика  
восходящего канала NOMA на основе сигналов OFDM

 Операции на уровне битов включают в себя специфичные для 
пользовательского оборудования кодирование на уровне битов, 
скремблирование и перемежение. IDMA использует в качестве 
сигнатуры MA функцию перемежения на уровне битов, чтобы 
различать других пользователей. Операции на уровне символов 
включают в себя расширение, модуляцию, скремблирование и 
перемежение на уровне символов, специфичное для пользова-
тельского оборудования.

 Важным типом сигнатуры MA являются расширяющие последо-
вательности на уровне символов со свойствами низкой взаим-
ной корреляции или низкой плотности. Для NOMA предлагаются 
различные схемы расширяющих последовательностей на уровне 
символов, такие как последовательности с равенством оценке 
Уэлча, комплексные последовательности с квантованными эле-
ментами и грассмановы последовательности. Кроме того, для 
повышения эффективности расширение и модуляция на уровне 
символов могут быть разработаны совместно, например в SCMA;

• реализация NOMA на стороне приемника: из-за неортого-
нальных свойств систем NOMA неизбежны межпользовательские 
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помехи на стороне приемника таких систем. Конструкция при-
емника NOMA является ключом к подавлению межпользователь-
ских помех. Унифицированная итерационная схема приемника 
NOMA [21] состоит из двух частей: (1) алгоритм многопользова-
тельского детектирования (MUD) и (2) структура итеративного 
подавления помех (IC). Алгоритмы MUD с низкой сложностью 
и малой задержкой, а также структуры подавления помех очень 
важны для широкого применения NOMA, поскольку обеспечива-
ют баланс между производительностью и затратами на реализа-
цию.

Что касается структур подавления помех, недавние исследования [22] 
показали, что структура гибридной параллельной интегральной схемы 
(PIC) обеспечивает наилучший компромисс между производительно-
стью и сложностью. В гибридной структуре PIC существуют итерации 
внешнего цикла между MUD и канальными декодерами, а программная 
и жесткая части интегральной схемы работают параллельно. Это озна-
чает, что для пользователей, чьи информационные потоки успешно 
декодированы, их передаваемые сигналы восстанавливаются с исполь-
зованием декодированных информационных битов и исключаются 
из всех принятых сигналов. Для пользователей, чьи информацион-
ные потоки не полностью декодированы, внешние LLR возвращаются 
в качест ве входных данных в MUD в качестве отправной точки для де-
тектирования следующего цикла.

В академических кругах существует множество алгоритмов MUD, 
таких как алгоритм передачи сообщений (message passing algorithm, 
MPA)  [23], алгоритм распространения математического ожидания 
(expectation propagation algorithm, EPA) [24], линейная минималь-
ная среднеквадратичная ошибка (linear minimum mean square error, 
LMMSE) [25] и элементарная оценка сигнала (elementary signal estimator, 
ESE) [20]. Эти алгоритмы MUD состоят из следующих элементов:

• детектор MPA: условные вероятности обновляются и передаются 
туда и обратно между ребрами. На факторном графе, соответст-
вующем данной схеме NOMA, они соединяют функциональный 
узел, представляющий ресурсный элемент, в пару с перемен-
ным узлом, представляющим уровень данных или пользовате-
ля. Пос ле ряда итераций (внутренних циклов) вычисляются LLR 
для кодированных битов и затем вводятся в канальный декодер. 
Детектор MPA может достичь точности, близкой к оптимальному 
детектору максимального правдоподобия, но с гораздо меньшей 
сложностью, особенно когда факторный граф разреженный. Его 
встроенная функция «разделяй и властвуй» позволяет реализо-
вать высокий уровень параллелизма;
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• детектор EPA: в нем используется классический метод прибли-
женного байесовского вывода [26]. Он проецирует истинное апос-
териорное распределение переданных символов в семейство 
гауссовых распределений путем итеративного сопоставления 
средних и дисперсий с истинным апостериорным распределе-
нием. В каком-то смысле EPA представляет собой гауссово при-
ближение к MPA, но также с учетом негауссова распределения 
вероят ностей переданных символов. Прямым преимуществом 
этого приближения является линейная сложность в отношении 
размера модуляции и количества пользовательских устройств, 
при сохранении почти такой же производительности, как у MPA 
в большинстве представляющих интерес сценариев примене-
ния [24];

• детектор LMMSE: он аппроксимирует априорное распределе-
ние сигнала как гауссово, либо со средним значением и диспер-
сией, вычисленными из мягких LLR, возвращаемых канальным 
декодером, либо с нулевым средним значением и дисперсией, 
масштабируемыми мощностью сигнала, если мягкая обратная 
связь недоступна. LMMSE можно рассматривать как частный слу-
чай EPA, когда несколько антенн обрабатываются совместно без 
внут ренних итераций между FN и VN;

• детектор ESE: просто аппроксимирует межсимвольные помехи 
как гауссов шум. Детектор ESE должен полагаться на итерации 
внешнего цикла (мягкая обратная связь от канального декоде-
ра) для достижения приемлемых характеристик детектирования. 
Если имеется большое количество пользователей NOMA, коли-
чество итераций внешнего цикла может быть очень большим, как 
и задержка декодирования.

Совсем недавно в статье [21] были выявлены связи между различны-
ми алгоритмами MUD с точки зрения унифицированного вариацион-
ного вывода (variational inference, VI) и предложены унифицированные 
приемники NOMA на его основе.

Хотя в этой статье авторы не пришли к выводу о том, как опреде-
лить схему NOMA в NR, различные компании выполнили всесторон-
нее моделирование на уровне каналов и системы, чтобы оправдать 
преиму щество NOMA над OFDMA, базовой линией OMA. Исследовате-
ли пришли к соглашению, что для оцененных сценариев наблюдаются 
значительные преимущества NOMA с точки зрения общей пропускной 
способности на уровне восходящего канала и способности к перегруз-
ке. Кроме того, можно наблюдать преимущества в увеличении пропуск-
ной способности системы с точки зрения поддерживаемой скорости 
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поступ ления пакетов (packet arrival rate, PAR) на заданном уровне сбоя 
системы, например при 1%-ной скорости отбрасывания пакетов (packet 
drop rate PDR). Затем PAR можно использовать для оценки поддержи-
ваемых соединений с учетом заданных шаблонов трафика для каждого 
пользователя.

Таким образом, NOMA является многообещающим решением для 
увеличения пропускной способности системы за счет обслуживания 
большего количества пользователей с теми же радиоресурсами. Одна-
ко у существующих схем NOMA все еще остаются проблемы, которые 
необходимо решить. Во-первых, многие приемники NOMA используют 
итерационные операции, что делает их более сложными, чем приемни-
ки OMA. Во-вторых, схема NOMA в сочетании с MIMO все еще требует 
дальнейшего изучения в плане повышения общей производительно-
сти. Наконец, соответствующие процедуры передач NOMA, такие как 
HARQ, выбор сигнатуры и адаптация линии связи, требуют дальнейше-
го изучения.

24.2.3. Безгрантовый множественный доступ
Базовые станции выполняют передачу служебной информации (grant 

broadcast, GB) через динамически планируемые ресурсы. В отличие от 
GB-передачи, GF-передача выполняется через предварительно сконфи-
гурированные или полустатически сконфигурированные ресурсы для 
пользователей восходящего или нисходящего канала связи. Ресурсы, 
сконфигурированные таким образом, могут совместно использовать-
ся более чем одним пользователем GF, что может привести к конфлик-
там передачи между пользователями GF, и поэтому GF-передача также 
называется конкурентной передачей. Благодаря полустатическому ме-
ханизму конфигурации схема GF-передачи, которую можно охаракте-
ризовать фразой «пришел и ушел», подходит для услуг и применений, 
требующих малой задержки, таких как трафик URLLC. Более того, схема 
GF-передачи имеет особое значение для поддержки апериодического 
и чувствительного к задержке трафика, время прибытия которого не-
предсказуемо, но при этом трафик должен быть передан сразу после 
его прибытия.

Схема GF-передачи также может значительно сэкономить мощность 
и снизить накладные расходы на сигнализацию для передачи по восхо-
дящей линии связи благодаря тому факту, что ей не нужно отправлять 
запрос планирования на базовую станцию по прибытии трафика и что 
она может избежать процесса детектирования в получении контроль-
ной информации. Экономия энергии в результате предотвращения 
квитирования запросов планирования и детектирования управляющих 
сигналов имеет первостепенное значение для чувствительных к мощ-
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ности устройств, таких как интеллектуальные датчики (которым требу-
ется длительный срок службы батареи).

Однако из-за того, что схема основана на конкуренции, когда не-
сколько пользователей могут совместно использовать временные и 
частотные ресурсы, безгрантовая передача по восходящему каналу мо-
жет вызывать определенные конфликты. Это, в свою очередь, может 
привести к неизбежным повторным передачам и опасениям по поводу 
надежнос ти. К счастью, коллизионный характер GF-передачи можно 
преодолеть с помощью преимуществ NOMA. С помощью комбинации 
GF-передачи (восходящий канал связи) и NOMA каждому пользова-
телю GF может быть полустатически назначена тщательно разрабо-
танная или случайно выбранная сигнатура NOMA из предварительно 
сконфигурированного пула сигнатур. Межпользовательские помехи, 
вызванные коллизиями передачи, затем могут быть устранены усовер-
шенствованным приемником NOMA, который имеет возможность с вы-
сокой надежностью разделять перекрывающиеся сигналы. В результате 
схема GF плюс NOMA является ключевой технологией, обеспечивающей 
надежную, быструю и эффективную (восходящую) передачу данных в 
беспроводной сети.

Как обсуждалось выше, схема GF с поддержкой NOMA способна 
уменьшить задержку доступа, объем служебных данных управления 
сигнальным механизмом и потребление энергии пользовательскими 
устройствами, особенно при передаче малых пакетов и чувствительных 
к задержке передач для экономичных и энергоэффективных устройств. 
Однако у этой схемы все еще есть некоторые проблемы, которые необ-
ходимо решить, такие как поиск оптимальной формы пилот-сигнала и 
разрешение коллизий в NOMA, оптимальный формат обратной связи 
GF HARQ, компромиссы между обратной связью GF и повторной пере-
дачей, а также компромиссы между достижимыми скоростями, длиной 
пакета и надежностью (с точки зрения теории информации). В послед-
нее время изучение этих тем привлекает внимание исследователей, и 
академический обзор по этим темам можно найти в [1]. Обзор [1] также 
охватывает раннюю работу по решению проблемы доставки коротких 
пакетов с точки зрения теории информации, а еще недавнюю работу по 
оценке характеристик схемы GF с NOMA.

Ход стандартизации безгрантовой связи
GF-передача, как многообещающая схема передачи для уменьшения 

объема служебных сигналов и сокращения задержки передачи, обсуж-
далась и была представлена в первом выпуске стандарта NR (R15) для 
передач как по восходящему, так и по нисходящему каналу. При GF-пе-
редаче по восходящему каналу ресурсы пользователя полустатически 
конфигурируются базовой станцией в пределах одного конфигурируе-
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мого периода, при этом предполагается, что такие сконфигурирован-
ные ресурсы являются периодическими во времени. После настройки 
такие ресурсы могут быть немедленно использованы пользователем, 
что гарантирует передачу с малой задержкой. При передаче по нисхо-
дящему каналу ресурсы пользователя могут использоваться только 
после того, как они активированы динамическим сигналом от базовой 
станции, что помогает избежать ненужного детектирования передачи 
по нисходящему каналу на стороне пользователя и снизить его потреб-
ление энергии.

Кроме того, пользователь может иметь несколько GF-конфигураций 
одновременно для обслуживания различных типов трафика с разнооб-
разными требованиями к услугам, что может дополнительно улучшить 
как задержку, так и надежность. Чтобы уменьшить энергопотребление 
и задержку, стандарты NR R16 и R17 дополнительно охватывают переда-
чу по прямому каналу (от устройства к устройству), особенно в сценари-
ях V2X, и передачу в неактивном состоянии (промежуточное состояние 
между ожиданием и активным), чтобы уменьшить энергопотребление 
и время ожидания.

Безгрантовый доступ и сжатая выборка
Из-за того, что трафик в беспроводной сети по своей природе спора-

дический, обнаружение активного пользователя является проблемой 
при GF-передаче для множественного доступа. При GF-передаче по 
восходящему каналу связи базовая станция должна обнаруживать ак-
тивных пользователей перед декодированием и восстановлением сиг-
налов. Обычно процесс обнаружения основан на пилотных сигналах 
или сигнатурах передачи данных. Следовательно, форма пилотных 
сигналов или сигнатур и соответствующие алгоритмы детектирова-
ния имеют решающее значение для GF-передачи. Во многих работах 
[27, 28] было доказано, что задача детектирования сигнала может быть 
смоделирована как задача сжатой выборки25 (compressed sensing, CS), 
когда существующие результаты теории сжатой выборки могут быть 
использованы для облегчения проектирования схем безгрантового 
доступа.

В 2009 г. для решения задачи CS-детектирования был предложен ал-
горитм приближенной передачи сообщений (approximate message passing, 
AMP) [29]. С тех пор AMP использовался в качестве стандартного ал-
25 Для этого понятия на английском языке существует несколько терминов – compressed sensing, 

compressive sensing, compressive sampling, compressed sampling и sparse sampling, – что вызы-
вает изрядную путаницу и множество вопросов даже среди носителей языка, не говоря уже о 
русском переводе. В русских публикациях этот термин иногда оставляют без перевода. В этой 
книге мы остановились на переводе «сжатая выборка», чтобы не вступать в противоречие с 
предложенной авторами аббревиатурой CS. – Прим. перев.
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горитма детектирования в задаче сжатой выборки, и для различных 
сценариев применения было предложено множество алгоритмов AMP. 
В 2011 году в [30] был предложен алгоритм обобщенной приближенной 
передачи сообщений (generalized approximate messaging passing, GAMP) 
для работы с более сложными моделями с нелинейными отношениями 
между входами и выходами. В 2017 г. в [27] был предложен улучшен-
ный алгоритм AMP на основе шумоподавителя с пороговым значением 
MMSE для обнаружения активных пользователей в сценариях GF-пе-
редачи с массовым подключением. Кроме того, этот улучшенный ал-
горитм AMP может использоваться для безгрантового доступа в соче-
тании с конфигурациями массивного MIMO [28]. Опять же, в 2017 году 
в [31] был предложен алгоритм ортогональной приближенной передачи 
сообщений (orthogonal approximate message passing, OAMP), который, 
как утверждалось, обеспечивает достижение оптимальных по Байесу 
результатов с более высокой скоростью сходимости, чем традицион-
ный алгоритм AMP.

Некогерентный безгрантовый доступ
Хотя безгрантовый доступ в сочетании с NOMA может смягчить 

проблему коллизии сигналов данных, для большинства схем NOMA 
по-прежнему требуется хорошая оценка канала. Поэтому для GF на 
основе NOMA требуется разработка ортогонального или почти ортого-
нального пилот-сигнала. Это приведет к большим накладным расходам 
на пилот-сигнал в сценариях массового подключения, особенно при 
передаче пакетов небольшого размера. В академических и промыш-
ленных учреждениях исследователи предложили возможные решения 
данной проблемы. Например, в 2017 году в [32] для решения вышеука-
занной проблемы была предложена структура некогерентной передачи 
с общей кодовой книгой. Там же было дано некоторое теоретическое 
обоснование этого подхода. Данный подход получил название произ-
вольного доступа без источника (unsourced random access) – решение 
без какого-либо планирования или пилотных сигналов и, таким обра-
зом, позволяющее избежать проблемы коллизии пилотных сигналов, – 
и нацелен на массовое подключение с небольшой длиной блока. Позд-
нее были предложены некоторые улучшенные схемы в рамках этой 
структуры, например [33, 34]. Посредством таких схем, как разделение 
субблоков и межблочное кодирование, или тензорная модуляция [35], 
концепция произвольного доступа без источника приводит нас к ре-
ализуемым решениям безгрантового доступа. Кроме того, произволь-
ный доступ без источника в сочетании с алгоритмами на основе сжатой 
выборки на стороне приемника может стать одним из кандидатов на 
решение для крупномасштабного доступа в будущем.
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24.3. Ожидания от новых разработок 
и потенциальные направления исследований

24.3.1. Множественный доступ для услуг URLLC 
большой емкости
Услуги типа URLLC были введены в 5G в основном для поддержки 

вертикальных приложений, таких как управление движением в индуст-
рии 4.0 и автономное вождение в V2X. Благодаря стандартам, опреде-
ленным в самых последних спецификациях NR, одновременно могут 
быть достигнуты сверхвысокая надежность и низкая задержка. Однако 
из-за использования ортогональных ресурсов и консервативной адап-
тации линии связи за каждой обслуживающей базовой станцией может 
быть одновременно закреплено только очень ограниченное количество 
пользователей. В 6G такие услуги продолжат развитие в направлении 
расширения списка применений с еще более высокими требования-
ми и большим количеством устройств, таких как совместные роботы 
и дистанционное управление. В этой связи механизм множественного 
доступа 6G и связанные с ним процедуры будут дополнительно усовер-
шенствованы, при этом ожидается, что ключевую роль сыграет GF- или 
GB-передача в сочетании с NOMA.

Когда дело доходит до надежности передачи данных на физическом 
уровне, ее обычно можно повысить за счет использования более высо-
ких степеней разнесения для борьбы с неопределенностями, вызван-
ными явлением замирания в беспроводных каналах. Ее также можно 
улучшить за счет более продвинутого кодирования для борьбы с шумом 
в каналах. Что касается этих способов повышения надежности, стоит 
упомянуть некоторые потенциальные направления для будущего со-
вершенствования NOMA:

• NOMA с совместной многоресурсной схемой: в настоящее 
время сигнатуры NOMA разрабатываются в основном с акцен-
том на одну или две конкретные области ресурсов, такие как вре-
менная/частотная область, кодовая область, пространственная 
область или область мощности. Чтобы обеспечить лучшее разне-
сение и допускать большее количество межпользовательских по-
мех, в сигнатурах NOMA следует совместно использовать ресурсы 
из разных областей, тем самым улучшая характеристики каналов 
с замираниями и увеличивая общую пропускную способность;

• NOMA с совместным канальным кодированием: в итератив-
ной структуре приемника NOMA, описанной в разделе 24.2, уже 
существует итерация внешнего цикла между MUD и канальны-
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ми декодерами, которая использует преимущества кодирования 
для подавления межпользовательских помех. Ожидается, что 
надежность многопользовательской системы доступа можно 
дополнительно повысить, если разрабатывать сигнатуры NOMA 
совместно с канальным кодированием. Это будет особенно по-
лезно для коротких пакетов MA с требованиями высокой надеж-
ности.

24.3.2. Множественный доступ для дешевых 
и маломощных устройств
Как мы упоминали в разделе 24.1, множественный доступ недорогих 

устройств будет важным сценарием использования сети 6G. В настоя-
щее время для подключения недорогих и маломощных устройств в 5G 
используются стандарты NB-IoT и eMTC. В 6G, поскольку целевой срок 
службы батареи для устройств IoT сенсорного типа, как ожидается, бу-
дет удвоен (до примерно 20 лет), а количество устройств IoT возрастет 
как минимум в десять раз, существует постоянная потребность в даль-
нейшем снижении энергопотребления и стоимости этих устройств. 
В настоящее время и в NB-IoT, и в eMTC по-прежнему требуется синхро-
низация времени/частоты. Фактически она и составляет большую часть 
энергопотребления этих устройств, в сопровождении нечастой и не-
большой полезной нагрузки.

В 6G постоянная синхронизация может быть неприемлемой для неко-
торых сценариев использования, особенно для чрезвычайно дешевых и 
маломощных устройств. Однако дешевые компоненты в радиочастот-
ных цепях этих устройств могут также вызвать проблемы с фазовым 
шумом в системе 6G, влияние которого больше, если устройства работа-
ют на средних частотах, а не на низких. При проектировании множест-
венного доступа в сети 6G следует учитывать следующие направления 
исследований с прицелом на чрезвычайно дешевые и маломощные 
устройства:

• множественный доступ с устойчивостью к сдвигу времени/
частоты и фазовому шуму: асинхронная передача нарушит 
ортогональность между пользователями, даже если применяет-
ся OMA. В этом случае будут уместны сигнатуры и приемники 
NOMA, устойчивые к сдвигу времени/частоты и фазовому шуму. 
Кроме того, асинхронные сигналы могут быть разработаны сов-
местно с приемопередатчиками NOMA;

• множественный доступ и сигналы с низким PAPR: в 5G были 
изучены схемы доступа с использованием сигналов с низким 
PAPR; такие схемы включают SCMA на основе DFT и однотональ-
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ный SCMA [36]. С точки зрения чрезвычайно низких затрат, мно-
жественный доступ надо изучать вместе с новыми формами сиг-
налов с низким PAPR в сети 6G. Иными словами, схемы OMA и 
NOMA должны быть оптимизированы для поддержки передачи 
с низким PAPR.

24.3.3. Множественный доступ и сверхмассивное 
подключение
Сверхмассивное подключение – это незаменимая способность, необ-

ходимая для системы 6G во многих применениях, особенно для пере-
дачи коротких пакетов со спорадическими моделями трафика. Чтобы 
обеспечить сверхмассивное подключение в рамках ограниченных ра-
диоресурсов, необходим безгрантовый доступ с поддержкой NOMA. 
Однако, чтобы реализовать сверхмассивное подключение, нам необхо-
димо решить следующие проблемы, присущие текущим применениям 
GF-передачи и NOMA:

• коллизия данных: из-за ограниченных общих радиоресурсов и 
отсутствия координации между передачами при массовом под-
ключении неизбежна коллизия данных. Чтобы разместить боль-
шее количество одновременно активных устройств, необходимо 
провести исследования по улучшению схем передачи NOMA и ал-
горитмов MUD;

• коллизия пилотных сигналов: хотя проблему коллизии данных 
можно уменьшить с помощью передовых методов NOMA, кол-
лизия пилотных сигналов остается нерешенной проблемой для 
безгрантового множественного доступа. Поэтому дальнейшего 
изучения требуют схемы расширения пилот-сигнала или даже 
некогерентные схемы без пилот-сигнала. В некоторых случаях 
схемы необходимо рассматривать в рамках NOMA, чтобы вместе 
решать проблемы коллизии пилот-сигналов и проблемы колли-
зии данных, которые являются двумя критическими проблемами 
для сверхмассивного подключения;

• сверхмассивные антенны: проблему сверхмассивного подклю-
чения в конфигурациях с массивными антеннами на стороне 
базовой станции нельзя рассматривать как просто увеличенную 
версию исходной проблемы. Она может быть особенно актуаль-
на, когда количество антенн очень велико, антенны больше не 
размещены вместе или используются новые компоненты, такие 
как RIS. Некоторые особые свойства канала в случае примене-
ния сверхмассивных антенн могут быть применены для решения 
проблем коллизии как для данных, так и для пилот-сигнала.
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24.3.4. Множественный доступ и надежное 
формирование луча
В 6G диапазоны миллиметровых волн и (суб)ТГц должны исполь-

зоваться в сочетании с массивным MIMO, особенно в применениях 
с  большой пропускной способностью. С увеличением количества ан-
тенных элементов и переходом в более высокочастотный диапазон 
сигнальные лучи MIMO станут чрезвычайно узкими. Следовательно, 
будет сложно генерировать несколько очень узких лучей, точно на-
правленных на нескольких пользователей одновременно, потому что 
во многих сценариях будет трудно получить точную информацию о 
состоянии канала. В таких случаях для надежного формирования луча 
могут быть разработаны улучшенные схемы NOMA совместно с мно-
гопользовательским предварительным кодированием. Располагая 
возможностями NOMA, MU-MIMO может использовать модифициро-
ванную схему предварительного кодирования. Вместо формирования 
очень узких и точных лучей, нацеленных на каждого пользователя от-
дельно, прекодер MU-MIMO теперь может генерировать более широ-
кие лучи для нацеливания на группу пользователей, которые дополни-
тельно мультиплексируются с помощью NOMA. Увеличение ширины 
луча делает его более устойчивым к изменениям параметров канала, 
например вызванным мобильностью пользователя или задержкой из-
мерения и обратной связи. Межпользовательские помехи внутри груп-
пы будут дополнительно подавляться приемником NOMA с помощью 
переданных сигнатур NOMA. Аналогичные идеи могут быть дополни-
тельно применены при совместной передаче с несколькими базовыми 
станциями.

24.3.5. Множественный доступ с поддержкой ИИ
Как обсуждалось в главе 19, при разработке радиоинтерфейса в 6G 

будут широко применяться технологии машинного обучения и искус-
ственного интеллекта. Методика искусственного интеллекта может 
облегчить разработку многих традиционных модулей в каналах связи. 
Если говорить о множественном доступе в сети 6G, то и передатчик, 
и приемник могут использовать методы ИИ, как описано ниже.

• Передатчик с искусственным интеллектом: перед нами сто-
ит задача разработки схемы передачи множественного доступа 
с низкой стоимостью, низким PAPR, малой задержкой, высокой 
надежностью и широкими возможностями подключения. Тради-
ционная методология проектирования на основе классической 
модели может оказаться недостаточной для соответствия резуль-
тата такому количеству ключевых показателей. Возможным ва-
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риантом решения проблемы может быть нейронная сеть, обуче-
нная на имеющихся данных. Например, нейронную сеть можно 
использовать для разработки сигнатур NOMA совместно со мно-
гими другими модулями, такими как форма сигнала и предвари-
тельное кодирование MIMO.

• Приемник с искусственным интеллектом: методы искусст-
венного интеллекта / машинного обучения могут сыграть роль в 
облегчении проектирования MUD для NOMA. Упомянутый выше 
алгоритм EPA MUD – это один из примеров, полученных из ме-
тодики вариационного вывода, которая широко использовалась 
во многих задачах ИИ, связанных с байесовской оценкой. Техни-
ка вариационного вывода обеспечивает прирост характеристик 
за счет изучения априорных распределений в качестве входных 
данных MUD вместо простого предположения, что они являют-
ся гауссовыми. В сети 6G с множественным доступом, как отме-
чалось ранее, многие традиционные модели могут больше не 
работать из-за таких факторов, как асинхронная передача или 
фазовый шум. Методы искусственного интеллекта могут быть 
альтернативным решением для автоматического сопоставления 
сценариев. Более того, с помощью нейронных сетей могут быть 
совместно разработаны различные модули приемника, напри-
мер для обнаружения активности пользователя, оценки канала и 
MUD.
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Глава 25
Ультрамассивный MIMO

25.1. Почему нужен ультрамассивный MIMO
Беспроводная связь с несколькими передающими антеннами, пре-
восходящая возможности фазированных антенных решеток [1], ста-
ла популярной темой исследований в конце XX века. В течение этого 
периода появилось множество новых схем передачи и приема, таких 
как пространственно-временные блочные коды (space-time block codes, 
STBC) [2], код Аламоути [3], многослойное пространство-время Bell 
Laboratories (BLAST) [4] и сферическое декодирование [5]. Это значи-
тельно улучшило пропускную способность канала и надежность не-
скольких передающих антенн.

Вскоре эти новые технологии были внедрены в 3GPP. Его первая вер-
сия (1G LTE) поддерживала до четырех портов передающей антенны на 
нисходящем канале, которые могли быть идентифицированы пользо-
вателями с помощью опорных сигналов соты (cell reference signal, CRS). 
Чтобы удовлетворить постоянно растущий спрос на плотность поль-
зователей, пропускную способность и надежность соединения, вместе 
с новыми версиями LTE постепенно улучшалась и поддержка MIMO. 
Позже, когда на сцену вышел новый радиоинтерфейс, массивный MIMO 
изначально поддерживался через архитектуру MIMO на основе лучей, 
особенно в диапазонах TDD, которые облегчили массовое развертыва-
ние MIMO (из-за более простого получения информации о канале).

Для достижения строгих KPI сети 6G должны подвергаться уплотне-
нию, что позволяет размещать более широкую полосу пропускания в 
более узких диапазонах и использовать MIMO еще более высокого по-
рядка. Это приведет к появлению распределенного радиодоступа в сеть 
6G с плотно размещенными удаленными радиоголовками (remote radio 
head, RRH), ELAA и большим количеством антенных панелей. Вдобавок 
каждая антенная панель будет иметь больше антенных элементов в 
миллиметровых диапазонах, конструкция которых впоследствии будет 
модифицирована для ТГц-диапазона, чтобы использовать гораздо бо-
лее широкий спектр. Помимо огромного количества частотных ресур-
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сов, терагерцовый MIMO также будет способствовать достижению дру-
гих ключевых показателей эффективности 6G, таких как локализация и 
сканирование. В этой главе мы изучаем текущее состояние разверты-
вания MIMO в сетях радиодоступа, а также потенциальные улучшения 
MIMO в контексте 6G.

25.2. Обзор существующих решений
Несмотря на то что в NR был достигнут значительный прогресс в пла-
не повышения надежности и пропускной способности каналов MIMO, 
дальнейшее усовершенствование для создания еще более быстрых и 
надежных каналов MIMO является желательным и достижимым.

В настоящее время NR имеет широкую поддержку MIMO как в низ-
ко-, так и в среднечастотном диапазоне ниже 7,125 ГГц, известном как 
частотный диапазон 1 (FR1) [6], а также в диапазонах высоких частот 
от 24,250 до 52,6 ГГц (известных как FR2) [7]. Однако дальнейшая под-
держка MIMO в эпоху 6G сопряжена с рядом проблем. Например, по 
мере увеличения количества антенных элементов, развернутых в каж-
дом узле, и лучей передачи/приема также увеличиваются издержки из-
мерения радиосигнала, управления лучом и получения информации о 
состоянии канала.

Мы представляем существующие технологии MIMO, принятые в NR 
для FR1 и FR2, в разделах 25.2.1 и 25.2.2. В разделе 25.2.3 обсуждают-
ся совместные решения MIMO и рассматривается поддержка NR для 
сотруд ничества между различными узлами.

25.2.1. Технологии MIMO для FR1
Технология MIMO была ключевым техническим компонентом систем 

беспроводной связи с момента появления 4G, то есть стандартов долго-
срочного развития (LTE) и усовершенствованного LTE (LTE-A). На самых 
ранних этапах стандартизация LTE производилась исходя из предполо-
жения, что базовые станции имеют только несколько антенных портов, 
сопоставленных с несколькими секторными антеннами, где антенные 
элементы использовались для формирования диаграммы направлен-
ности и ее электронного наклона. Передача по нескольким антеннам 
в  LTE/LTE-A использовала разные режимы передачи для получения 
улучшенного разнесения, мультиплексирования и массивности, при-
чем каждый режим оптимизирован для разного набора конфигура-
ций системы, таких как антенные порты, FDD, TDD, несущая частота, 
мобильность и т. д. Большое количество режимов передачи усложня-
ло реализацию и ограничивало достижимый выигрыш в более новых 
режимах, особенно если принять во внимание обязательную обратную 
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совмес тимость с более ранними устройствами с ограниченными воз-
можностями. Система 5G NR объединила все режимы передачи в еди-
ную схему передачи с пространственным мультиплексированием. По 
мере развития LTE до R13 и R14 массовая технология MIMO уже была 
достаточно зрелой для развертывания в коммерческих сетях. Таким 
образом, начиная с начальных этапов стандартизации 5G NR техноло-
гия массивного MIMO была основным фактором при проектировании 
системы NR, которая включает в себя несколько активных антенных 
решеток, содержащих десятки или сотни антенных элементов на ба-
зовых станциях. Эти решетки способны формировать различаемые по 
пилот-сигналу лучи для сотен антенных портов, а количество антенных 
элементов намного больше, чем количество используемых радиочас-
тотных цепей.

Получение информации о состоянии канала на стороне передатчика 
всегда было ключевым компонентом MIMO. Базовая схема измерения 
канала в системах LTE/LTE-A и 5G NR обычно требует определенных 
опорных сигналов. Например, это может быть опорный сигнал состоя-
ния канала (CSI-RS) в нисходящей линии связи или зондирующий 
опорный сигнал (SRS) в восходящей линии связи, на основе которого 
приемник может измерять и оценивать характеристики интересую-
щего канала. Например, станция 5G обычно передает пользователю 
CSI-RS, который затем выполняет измерение канала, квантование и 
дает обратную связь. Схема опорного сигнала в NR очень гибкая и мо-
жет быть подстроена под каждого пользователя, включая периодич-
ность, время, частоту и пространственное разрешение, чтобы оптими-
зировать поддержку различных сценариев использования, таких как 
eMBB, URLLC и mMTC. Как обсуждалось в главе 1, сети 6G будут иметь 
еще больше сценариев использования и будут содержать еще больше 
антенных элементов, чем 5G. Простое расширение механизма NR для 
получения информации состояния канала 6G приведет к увеличению 
служебных данных и более длительной задержке на конфигурацию, 
передачу опорного сигнала и обратную связь.

Ключевым техническим компонентом для получения информации 
о состоянии канала в NR была кодовая книга. Стандарт 5G NR поддер-
живает различные кодовые книги, известные как кодовые книги типа I 
и типа II [8]. Кодовая книга NR основана на предположении о регуляр-
ных и однородных плоских и кросс-поляризованных антенных решет-
ках на gNB (базовые станции 5G NR), где векторы на основе дискретного 
преобразования Фурье хорошо структурированы, чтобы соответство-
вать векторам управления таких антенных решеток. В целом кодовые 
книги типа I относительно просты. Они предназначены для выбора од-
ного луча из большого набора направлений луча на основе дискретного 
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преобразования Фурье. В отличие от кодовых книг типа I, кодовые кни-
ги типа II нацелены на сценарии MU-MIMO и предназначены для опре-
деления результирующего луча как содержащего линейную комбина-
цию нескольких доминирующих лучей. Следовательно, кодовые книги 
типа II более обширны и могут обеспечивать более высокое разрешение 
характеристик канала.

Поскольку сотовые сети становятся все более плотными, взаимные 
сетевые помехи становятся важным фактором, влияющим на характе-
ристики сети. Как следствие измерение взаимных помех стало важным 
аспектом получения информации о состоянии канала. Как правило, gNB 
настраивает пользовательское устройство на выполнение измерения 
взаимных помех на основе определенных предположений. По мере уве-
личения сложности сети необходимо искать более эффективные схемы 
ограничения помех, выходящие за рамки существующих решений.

25.2.2. Технологии MIMO для FR2
В NR поддерживается связь через FR2 (от 24,25 до 52,6 ГГц). 3GPP 

планирует расширить поддержку частотных диапазонов до 71 ГГц [9] 
и улучшить технологии передачи сигналов для FR2. В отличие от связи 
через FR1 (0,41–7,125 ГГц), которая может работать с MIMO как исполь-
зуя лучи, так и без них, в диапазоне FR2 связь происходит только с ис-
пользованием лучей и массивов антенных элементов. Это следствие 
необходимости борьбы с потерями на трассе и малой апертуры антен-
ны из-за небольшой длины волны. Такой массивный MIMO использует 
узкие лучи, которые занимают только наиболее значимый путь (или 
пути) беспроводного канала. Следовательно, функция управления лу-
чом в NR предназначена для формирования и удержания подходящей 
пары лучей; в частности, это луч передатчика и соответствующий луч 
приемника, которые при совмещении обеспечивают хорошее качество 
связи. В целом функция управления лучом включает в себя различные 
компоненты: начальное формирование луча, развертку/подстройку и 
отслеживание луча, указание луча и восстановление после потери луча.

В лучевой системе MIMO передача данных, опорные сигналы измере-
ния канала, физические каналы управления и каналы синхронизации – 
все они формируются за счет настраиваемой диаграммы направленнос-
ти. Для расширения охвата данных и управления как в восходящем, 
так и в нисходящем направлениях используются иерархический поиск 
луча, настройка формы и восстановление после сбоя через все более 
узкие лучи. Стороны, занятые в формировании канала связи, не сооб-
щают друг другу форму и направление лучей в явном виде. Лучи неявно 
идентифицируются по соответствующим опорным сигналам. Пользо-
вательское устройство настроено на постоянный мониторинг несколь-
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ких лучей. Затем оно может выбрать один или несколько доступных лу-
чей и сразу сообщить об отказе канала, если он должен быть обнаружен 
через канал с произвольным доступом (random-access channel, RACH). 

Если следовать описанной выше процедуре управления лучом, то по 
мере продвижения 6G к еще более высоким полосам миллиметрового 
диапазона и увеличения количества антенных элементов и лучей либо 
на стороне передатчика, либо на стороне приемника накладные расхо-
ды на измерения и обратную связь также увеличиваются. 

Другой важной функцией управления лучом для FR2 является указа-
ние луча: gNB может указывать пользователю лучи Tx/Rx для каналов 
передачи/приема сигналов. Указание луча в NR реализовано через ин-
формацию о квазилокализации (QCL) и пространственных соотноше-
ниях. Например, после измерения луча и получения отчета gNB может 
указать пользователю, что запланированный общий физический канал 
нисходящей линии связи (PDSCH) будет следовать предположению QCL, 
с конкретным опорно-измерительным сигналом и определенным по-
ложением относительно пространственных параметров Rx. Тем самым 
он сообщает пользователю, что для передачи PDSCH пространственная 
фильтрация может быть такой же, как и для соответствующего при ема 
опорно-измерительного сигнала. Механизм указания луча в NR осно-
ван на указании конфигурации передачи (transmission configuration 
indication, TCI); другими словами, в каждом измерении должен приме-
няться действующий опорный сигнал. Данный сигнальный механизм 
снижает накладные расходы, но плохо применим к более узким лучам, 
поскольку такое измерение предполагает, что исходная пара лучей для 
формирования линии связи гарантированно была обнаружена.

25.2.3. Совместный MIMO
Совместная работа сетевых узлов изучается с первых выпусков LTE. 

Во время стандартизации NR в исследованиях совместной работы стре-
мились раскрыть потенциал для огромных улучшений производитель-
ности. Несмотря на потенциальные успехи в разработке теории, на 
практике совместная работа сопряжена с трудностями и ограничения-
ми. Однако NR включает в себя некоторые способы преодоления этих 
проблем. Кроме того, совместная работа с конечными пользователями 
также может значительно улучшить опыт взаимодействия с пользова-
телем. В этом разделе мы изучаем схемы взаимодействия сетей и поль-
зователей, а также их роли в NR.

Многоточечная передача
В традиционных сотовых сетях пользователь одновременно подклю-

чается только к одной точке приема-передачи (transmit-receive point, 
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TRP); каждая точка имеет независимое планирование и передачу. 
В совмест ном MIMO несколько точек координируют свои передачи та-
ким образом, что пользователь может получать от них сигналы одно-
временно. Ниже мы рассмотрим несколько схем совместного MIMO.

Первая схема – это динамический выбор точки (dynamic point 
selection, DPS). В DPS пользователь обслуживается одной точкой, ко-
торая динамически выбирается в кластере точек в интервале времени 
передачи (transmission time interval, TTI). Сеть может динамически вы-
бирать точку, которая либо имеет лучшее качество канала, либо выгру-
жает большую часть трафика от пользователя.

Вторая схема – это когерентная совместная передача (coherent joint 
transmission, CJT), когда несколько точек передают пользователю одни 
и те же потоки данных с когерентным предварительным кодировани-
ем. Однако для реализации CJT необходима поддержка транзитных се-
тей с высокой пропускной способностью, таких как Cloud-RAN.

Третья схема – это некогерентная совместная передача (non-coherent 
joint transmission, NCJT), когда несколько TRP передают пользователю 
разные потоки данных с некогерентным предварительным кодирова-
нием. NCJT не полагается на жесткую синхронизацию или высокоточ-
ные измерения канала и может применяться как для идеальной, так 
и  для неидеальной координации транзитных соединений с несколь-
кими точками. NCJT также может применяться для повышения надеж-
ности URLLC. Текущий стандарт NR поддерживает только идеальную 
транспортную сеть с несколькими TRP URLLC на основе централизо-
ванного планирования. Для NR будет полезно поддерживать передачу 
URLLC в неидеальных транзитных сетях.

Стоит отметить, что несколько TRP также могут взаимодействовать 
с целью приема и декодирования данных от обслуживаемых пользова-
телей. Это позволит значительно увеличить покрытие сети и увеличить 
пропускную способность в восходящем направлении. Однако совмест-
ный прием на стороне сети может зависеть от реализации. Поскольку 
большинство методов не полагаются на конкретную процедуру или 
сигнальный механизм пользователя, они могут быть реализованы по-
средством организации сети для многоточечного приема.

Ориентированная на пользователя сеть
Соты NR могут содержать различные TRP и RRH, каждая из которых, 

возможно, обслуживает несколько лучей передачи и приема. Радио-
интерфейсы NR следуют так называемому принципу проектирования 
UCNC, чтобы гарантировать, что пользователи могут свободно переме-
щаться между различными лучами и сотами без прерывания связи. Эти 
лучи могут принадлежать одной или разным TRP в одной и той же соте 
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NR. Следовательно, для обеспечения такого уровня гибкости требуется 
учитывать множество различных аспектов радиоинтерфейсов NR. На-
пример, ожидается, что пользовательские устройства будут измерять 
несколько блоков синхросигналов (synchronization signal blocks, SSB), 
выполнять развертку луча для RACH и поддерживать различные состоя-
ния и типы QCL. Более того, все специфические для пользователя фи-
зические каналы управления и данных после завершения начального 
доступа могут быть сконфигурированы для использования специфич-
ных для пользователя последовательностей и скремблеров, которые не 
связаны с конкретной TRP. Такая гибкость позволяет сети со множест-
вом виртуальных сот NR совместно использовать TRP и RRH. Ожидает-
ся, что в сети 6G эта концепция радиоинтерфейса получит дальнейшее 
развитие и сможет гарантировать, что экстремальное уплотнение сети 
и связь на основе лучей предоставят пользователю действительно про-
зрачный хэндовер (передачу обслуживания), по крайней мере на физи-
ческом уровне.

В [10] авторы обсуждают бессотовую концепцию массивного MIMO 
с синхронизированными по фазе TRP. Авторы показывают, что по мере 
роста числа участвующих TRP затухание, шум и помехи исчезают, и 
остается только проблема загрязнения пилот-сигнала. 6G может еще 
больше снизить зависимость от соты, тем самым улучшив взаимодейст-
вие с пользователем и общие характеристики сети.

Концепция бессотовой системы MIMO в [10] основана на некоторых 
строгих предположениях. Для решения практических и теоретических 
вопросов и успешного развертывания сетей бессотовой связи требуют-
ся дальнейшие исследования и эксперименты. Авторы [11] исследовали 
некогерентную бессотовую систему MIMO, цель которой – уменьшить 
зависимость от жесткой синхронизации между TRP. Влияние сбоев 
оборудования изучается в [12], а в [13] авторы утверждают, что эффект 
упрочнения канала бессотовой системы MIMO сильно зависит от коли-
чества антенн на TRP и статистических свойств среды распространения.

Совместная пользовательская передача
Хотя массивный MIMO разрабатывается для новых сетей, которые 

используют как FR1, так и FR2, некоторые конечные пользователи могут 
столкнуться с ограничениями при доступе к FR2 из-за своих физиче-
ских ограничений. Однако конечные пользователи, имеющие прямые 
линии связи, могут сотрудничать, объединяя свои антенны и ресурсы 
для формирования распределенной системы MIMO. Сотрудничество 
с пользователями дает несколько преимуществ, включая выигрыш от 
разнесения, выигрыш от мультиплексирования, выигрыш от агреги-
рования мощности, расширение покрытия и экономию энергии. В ти-
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пичном решении для взаимодействия с пользователем предполагается, 
что несколько пользовательских устройств могут слышать сообщения 
от или для определенного пользователя. Посредством обмена инфор-
мацией пользовательские устройства образуют виртуальную многоан-
тенную решетку, способствуя исходной передаче аналогично MIMO.

Пользовательское взаимодействие может использовать мультиплек-
сирование, при котором исходные данные разделяются на несколько 
частей по множеству устройств, и каждый пользователь передает толь-
ко часть данных. В этом случае ожидается гораздо более высокая про-
пускная способность, особенно для услуг eMBB. Другие схемы взаимо-
действия направлены на повышение надежности и доступности за счет 
введения совместного разнообразия, как описано в [14–16]. Один из 
простых методов совместного разнесения – выбрать лучшего пользо-
вателя для помощи в передаче. Этот метод можно рассматривать как 
распределенную версию выбора антенны MIMO. Существует также зна-
чительное количество исследований, предлагающих использовать рас-
пределенное пространственно-временное кодирование для совместно-
го разнесения. 

Для большинства методов совместной работы одна из ключевых 
проблем – получение информации о состоянии канала до начала сов-
местной передачи. Например, при совместном мультиплексировании 
для оптимального разделения данных может потребоваться глобаль-
ная информация. Что касается совместного разнесения, перед нача-
лом совместной передачи требуется либо глобальная информация о 
состоянии канала, либо информация точки передачи. Другой ключевой 
вопрос, требующий дальнейшего исследования, – это синхронизация 
между несколькими взаимодействующими узлами, которая является 
обязательной для некоторых схем. 

По этим причинам существующий механизм MIMO в NR имеет уни-
фицированную инфраструктуру получения информации о канале и 
управления лучом. При разработке многопользовательского MIMO 
принимали во внимание схему кодовой книги. Совместная передача 
учитывает ограничение транспортной сети. Однако по мере того, как 
6G движется к еще более высокочастотным диапазонам миллиметро-
вых волн, ожидается улучшение, связанное с измерением состояния 
канала и управлением лучом.

25.3. Новые технологии MIMO
MIMO – одна из ключевых технологий, которая позволит 6G достичь це-
левых показателей эффективности с точки зрения пользовательской и 
сетевой пропускной способности, надежности, маневренности и энер-
госбережения. Успех MIMO в 6G зависит не только от усовершенствова-
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ний существующих решений 5G, но и от новых решений. В частности, 
ожидается, что будущие системы MIMO будут включать передовые до-
стижения в области радиочастотных технологий, а также новые мате-
риалы, архитектуры антенн и методы обработки сигналов. В этом раз-
деле мы кратко рассмотрим новые технологии MIMO в 6G и исследуем 
как возможности, так и проблемы, которые они несут. 

Терагерцовый MIMO
Постоянно растущий спрос на беспроводные данные, особенно пере-

даваемые со скоростями порядка Тбит/с на короткие расстояния, может 
быть удовлетворен только за счет использования обширного (но ши-
роко не используемого) субТГц-спектра. Использование ТГц-спектра 
влияет на множество различных аспектов устройства сети. Изучению 
этих воздействий посвящено много исследований [17, 18]. Полоса час-
тот ТГц-диапазона занимает пространство между миллиметровыми 
волнами и инфракрасным светом, которые связаны с радиочастотными 
и оптическими устройствами соответственно. Как обсуждалось в гла-
ве 16, последние достижения в области радиочастотных компонентов, 
обработки сигналов и антенной связи повлияют на различные аспек-
ты систем MIMO, включая модуляторы, формы сигналов и конструк-
ции приемопередатчиков. В новых трансиверах могут использоваться 
электронные, фотонные или комбинированные технологии [17, 19, 22]. 
Новая антенная технология может использовать решетки активных 
и пассивных элементов для улучшения формирования диаграммы 
направ ленности и покрытия.

Между миллиметровыми волнами и ТГц-диапазоном есть много об-
щего, что делает развертывание MIMO в этих частях спектра похожим. 
Поэтому было бы естественно распространить решения и архитекту-
ры миллиметрового диапазона на терагерцовый. Однако существуют 
важные характеристики и практические соображения относительно 
различий этих двух диапазонов. К ним относятся: характеристики ка-
нала, конструкция устройства и генерация сигналов, а также антенная 
технология [17, 22].

Терагерцовые волны страдают от высоких потерь на трассе. Показано, 
что потери на трассе увеличиваются квадратично с увеличением несу-
щей частоты в свободном пространстве (см. формулу передачи Фрии-
са)  [23]. Помимо этих огромных потерь в тракте передачи, с  ТГц-вол-
нами связаны и другие проблемы, такие как низкая эффективность 
усилителей мощности и проблемы, вызванные погодными условиями. 
Природные помехи, такие как молекулярное поглощение или сцинтил-
ляция из-за тепла и влажности, ограничивают использование ТГц-диа-
пазона локальными сценариями, такими как внутренние сети, умные 
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офисы и умные фабрики [17, 21]. Более того, поскольку беспроводные 
каналы ТГц-диапазона практически не испытывают рассеяния, их охват 
ограничен физическими препятствиями, такими как стены и потолки. 
Кроме того, из-за незначительной дифракции волн беспроводные ка-
налы состоят в основном из путей прямой видимости и, возможно, из 
нескольких путей отражения, создаваемых стенами или мебелью.

Очень широкая полоса пропускания, доступная на ТГц-частотах, 
сопря жена со специфическими проблемами. Во-первых, мощность теп-
лового шума линейно пропорциональна используемой полосе пропу-
скания, что приводит к очень низкому соотношению сигнал/шум даже 
на средних расстояниях Tx-Rx [17, 21]. Во-вторых, широкополосные 
радио частотные цепи более дороги и потенциально рассеивают боль-
ше энергии, что приводит к еще более низкой энергоэффективности 
терагерцовых трансиверов [17, 21]. В-третьих, структура решетки из ан-
тенных подрешеток (array of sub-arrays, AoSA) ТГц-трансиверов наряду 
с очень широкой полосой пропускания приводит к явлению отклонения 
или расщепления луча [24]. Это явление возникает из-за необходимо-
сти поддерживать приемлемую апертуру антенны. Размеры антенной 
панели не могут линейно уменьшаться с изменением полосы частот, 
в  то время как длительность импульсов сокращается по мере увели-
чения доступной полосы пропускания. В результате разные антенные 
элементы (принадлежащие либо к одной, либо к разным антенным 
подрешеткам) испытывают разницу во времени прохождения дистан-
ции, сравнимую с длительностью импульса или превышающую ее. Эта 
разница во времени приведет к тому, что лучи в частях используемой 
полосы пропускания будут указывать в немного разных направлени-
ях, как показано (с увеличением) на рис. 25.1. Это явление отклонения 
приводит к тому, что чрезвычайно узкие передающие и приемные лучи 
указывают в разных (и нежелательных) направлениях. Возможным ре-
шением этого явления является использование предварительного ко-
дирования с задержкой [24].

Рис. 25.1. Отклонение луча в ТГц-диапазоне

Другой проблемой для терагерцовых линий является непроизводи-
тельная нагрузка пилот-сигнала и обратной связи, необходимая для 
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формирования и поддержания пар лучей между передатчиком и при-
емником.

Поиск луча требует обширного сканирования на обоих концах 
беспроводной связи. Незначительное движение или поворот с любой 
стороны может привести к потере луча [20–22, 24]. Следовательно, гиб-
кое управление лучом с низкими накладными расходами и высокой 
надежностью является ключом к успеху развертывания сети в ТГц-диа-
пазоне. Хотя последовательное формирование диаграммы направлен-
ности остается возможным решением для низкозатратного поиска 
узких лучей, оно страдает двумя недостатками: очень низким бюдже-
том канала на этапе поиска широкого луча и большой задержкой из-за 
увеличенного количества измерений на каждом шаге. Такая задержка 
и накладные расходы, если они не будут устранены, ограничат исполь-
зование и преиму щества связи в ТГц-диапазоне. Учитывая проблемы с 
управлением лучом и другие характеристики ТГц-канала, для протоко-
лов более высокого уровня, таких как протоколы MAC, требуются более 
эффективные решения [18, 21].

25.3.2. Реконфигурируемые интеллектуальные 
поверхности
Реконфигурируемые интеллектуальные поверхности (RIS) относи-

тельно недавно стали многообещающей парадигмой проектирования 
беспроводных сетей и режимов беспроводной передачи. Они также мо-
гут создавать интеллектуальные радиосреды (или интеллектуальные 
радиоканалы), т. е. распространением радиоволн в окружающей сре-
де можно управлять для создания персонализированного канала свя-
зи [25]. В обобщенной модели, изображенной на рис. 25.2, сеть RIS фор-
мируется между несколькими TRP для создания крупномасштабных 
интеллектуальных радиоканалов, обслуживающих нескольких пользо-
вателей. В отсутствие управляемой среды архитектура беспроводной 
системы и режим передачи могут быть оптимизированы только в соот-
ветствии со статистическими свойствами физических каналов и/или 
информацией, возвращаемой от приемника к передатчику. В управляе-
мой среде RIS сначала воспринимают данные среды и возвращают их 
в систему. Исходя из этих данных, система оптимизирует режим пере-
дачи и параметры RIS по интеллектуальным радиоканалам на стороне 
передатчика, канала и приемника.

Благодаря поддержке формирования луча, связанной с RIS, исполь-
зование интеллектуальных радиоканалов может значительно улучшить 
качество связи, производительность системы, покрытие соты и качест-
во связи на границе соты в беспроводных сетях; это было доказано мно-
гочисленными результатами моделирования в различных сценариях 
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[26, 27]. Стоит отметить, что не все панели RIS имеют одинаковую струк-
туру. Это связано с тем, что они обладают различными возможностями 
регулировки фазы, которые варьируются от плавного управления фазой 
до дискретного управления только с несколькими уровнями. Исследо-
вания показали, что при большом количестве блоков RIS ограниченных 
регулируемых фаз на блок достаточно для значительного улучшения 
общих характеристик системы [26, 28].

Рис. 25.2. Сценарий беспроводной передачи с интегрированными RIS

Другое применение RIS – это передатчики, которые напрямую мо-
дулируют свойства падающих радиоволн, такие как фаза, амплитуда, 
поляризация и частота, без необходимости в активных компонентах 
(как того требуют радиочастотные цепи в традиционных передатчи-
ках MIMO) [29, 30]. Например, недавно была опробована модуляция 
256QAM на основе RIS [31]. Передатчики на основе RIS обладают многи-
ми достоинст вами, такими как простая аппаратная архитектура, низкая 
аппаратная сложность, низкое энергопотребление и высокая эффектив-
ность использования спектра [32, 33]. Таким образом, RIS представляют 
собой новое направление в разработке передатчиков в радиосистемах.

MIMO с поддержкой RIS имеет другие потенциальные применения, 
чем те, что мы уже обсуждали раньше. Например, его можно использо-
вать для помощи в быстром формировании луча с использованием точ-
ного позиционирования или для преодоления эффектов блокировки за 
счет сбора данных о каналах в системе миллиметровых волн [34]. Его 
также можно использовать в NOMA, чтобы повысить надежность при 
очень низком отношении сигнал/шум, разместить больше пользовате-
лей и задействовать схемы с модуляцией более высокого порядка [35]. 

Обозначениянарисунке:
TRP–точкаприема-передачи
UE–пользовательскоеоборудование
RIS–реконфигурируемаяинтеллектуальнаяповерхность
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RIS также потенциально применимы для организации передачи с на-
тивной физической безопасностью, беспроводной передачи энергии 
(или одновременной передачи данных и беспроводной передачи энер-
гии) и гибких голографических экранов [36–38].

25.3.3. Антенные решетки со сверхбольшой апертурой
За последние 10 лет академическими исследователями и промыш-

ленными инженерами были разработаны и протестированы различные 
устройства, алгоритмы и системные компоненты, расширяющие грани-
цы применения MIMO. Что касается массовых исследований MIMO 6G, 
использование решеток со сверхбольшой апертурой (extremely large 
aperture array, ELAA) является многообещающим направлением для 
сверхмассивных MIMO.

В [39] ELAA определяют как решетку, состоящую из сотен антенных 
элементов, которые совместно обслуживают распределенных пользо-
вателей. Конечная цель ELAA состоит в том, чтобы все конечные поль-
зователи использовали взаимно ортогональные каналы с пропускной 
способностью для каждого пользователя, аналогичной каналу с адди-
тивным белым гауссовым шумом [40, 41]. В дополнение к расширению 
услуг мобильной широкополосной связи, которые составляют большую 
часть беспроводного трафика [42], большое пространственное разреше-
ние ELAA также можно использовать для пространственного мульти-
плексирования большого количества устройств связи.

Большое количество исследований было сосредоточено на поис-
ке новых алгоритмов, удовлетворяющих особым требованиям ELAA. 
В [39, 43, 44] авторы обсуждают, как методы обработки MMSE могут ис-
пользоваться для подавления межсотовых помех, следовательно, ELAA 
может эффективно работать при развертывании в сотах.

Исследование ELAA обнаружило у них уникальные свойства, которые 
значительно отличаются от наблюдаемых в традиционных массивных 
MIMO:

• переход от дальнего поля к ближнему: с увеличением размера 
апертуры решетки в ELAA волновой фронт становится ощутимо 
сферическим и, следовательно, не может быть аппроксимирован 
как плоская волна. Следовательно, при распространении элект-
ромагнитного излучения начинает преобладать так называемое 
излучательное ближнее поле. Используя сферическую форму вол-
нового фронта, антенная решетка может определять не только 
пространственные углы волны, то есть угол прихода (AoA) и угол 
выхода (AoD), но и пространственную глубину, которую прошла 
волна. Эта новая функция дополнительно позволяет применять 
новые схемы мультиплексирования, используя информацию о 
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пространственной глубине для разделения потоков или пользо-
вательского оборудования посредством предварительного коди-
рования;

• переход от стационарного канала к нестационарному: ког-
да апертура решетки охватывает сотни длин волн, беспроводной 
канал может стать нестационарным. Это означает, что рассеи-
ватели видны только частично или их вклад в мощность может 
значительно варьироваться по всей решетке. Нестационарность 
привносит в систему характерную разреженность каналов, когда 
сигнал от любого пользователя появляется только в небольшой 
части решетки. Подобная разреженность каналов способствует 
упрощению схем обработки сигналов, таких как подавление по-
мех от подрешетки, и методов передачи сообщений.

Чтобы улучшить показатели системы, в будущем при разработке ELAA 
необходимо учитывать указанные выше уникальные особенности.

25.3.4. MIMO с искусственным интеллектом
Как обсуждалось в главе 19, благодаря своей исключительной способ-

ности извлекать признаки из данных машинное обучение в последнее 
время стало многообещающим решением многих прикладных задач, 
включая проблемы передачи на физическом уровне [45, 46]. В целом 
машинное обучение можно использовать для повышения произво-
дительности существующих алгоритмов, чтобы приблизиться к опти-
мальной производительности алгоритма с меньшей сложностью. Его 
даже можно использовать для поиска решений путем моделирования 
задач, которые не могут быть решены другими способами.

Машинное обучение использовалось в широком спектре приложений 
MIMO. Некоторые типичные примеры включают управление мощно-
стью MIMO [47, 48], детектирование информации о состоянии канала 
[49, 50], оценку канала [51, 52], предварительное кодирование MIMO [53, 
54] и детектирование [55, 56].

В машинном обучении искусственный интеллект изучает основные 
характеристики целевого признака на основе данных, которые ему 
предо ставили, и затем может применить эти знания к другой задаче. 
Это можно рассматривать как обновление традиционных подходов 
к решению проблем, когда некоторые параметры оптимизируются на 
основе упрощенной математической модели целевого признака. По-
добные традиционные подходы ограничены точностью и сложностью 
математических моделей, которые часто не могут точно учесть основ-
ные характеристики рассматриваемого признака. Как показывают те-
кущие исследования, схемы MIMO с искусственным интеллектом всег-
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да превосходят обычные схемы. Ниже приведены некоторые типичные 
примеры MIMO с поддержкой ИИ.

• Получение информации о состоянии канала с помощью ИИ: 
в [49] авторы использовали пары сетей кодер/декодер для полу-
чения более эффективной обратной связи о состоянии канала. 
Вместо того чтобы использовать случайную проекцию, кодер 
изучает преобразование (от исходных данных каналов к сжатым 
представлениям) с помощью обучающих данных. Между тем де-
кодер таким же образом изучает обратное преобразование (из 
сжатых представлений в исходные данные каналов). Согласно 
результатам тестирования, этот основанный на данных метод 
может получить более точную оценку канала, чем обычные мето-
ды. Дальнейшего повышения качества обучения можно достичь, 
если MIMO с искусственным интеллектом дополнительно будет 
использовать моделирование алгоритмов в процессе обучения. 
Интегрируя стратегии, основанные на моделях, в обычное обуче-
ние на основе данных, можно добиться более быстрой сходимо-
сти и более точного вывода.

• Схема предварительного кодирования с помощью ИИ: в ста-
тье [53] предложена основанная на глубоком обучении структура 
MIMO миллиметрового диапазона для эффективного гибридно-
го предварительного кодирования. Этот подход направлен на то, 
чтобы выйти за фундаментальные ограничения существующих 
гибридных схем предварительного кодирования. Эти ограниче-
ния включают высокую сложность, а также плохое использование 
пространственной информации. В данном исследовании каждый 
из прекодеров, необходимых для получения оптимизированного 
декодера, рассматривается как отображение в глубокую нейро-
сеть. Результаты показывают, что этот подход способен миними-
зировать BER и повысить спектральную эффективность массив-
ного MIMO миллиметрового диапазона, при этом существенно 
уменьшая вычислительную сложность.

• Детектирование MIMO с помощью машинного обучения: 
лучшие результаты также наблюдаются при детектировании 
MIMO с помощью машинного обучения. В [55] авторы предложи-
ли сеть глубокого обучения для высококачественного детектиро-
вания MIMO. Обычный детектор максимального правдоподобия 
является оптимальным с точки зрения минимизации вероятно-
сти ошибки при одновременном детектировании символов, но 
при этом имеет очень высокую сложность. Предлагаемая глубо-
кая нейросеть получена с использованием метода прогнозируе-
мого градиентного спуска. Моделирование показывает, что эта 
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сеть обеспечивает почти оптимальные показатели детектирова-
ния – точность, аналогичную детектору максимального правдо-
подобия, но при этом более эффективна и надежна; она работает 
как минимум в 30 раз быстрее.

• Оценка канала MIMO с помощью ИИ: быстрая и качественная 
оценка канала становится все более сложной задачей для сото-
вых сетей с массивным MIMO по мере увеличения числа антенн. 
В статье [52] предложен метод оценки канала на основе глубо-
кого обучения для многосотовых систем MIMO с ограниченны-
ми помехами. Оценщик использует специально разработанную 
глубокую нейросеть. Предлагаемый метод включает всего два 
шага: во-первых, шумоподавление принятого сигнала, а во-вто-
рых, оценку канала с помощью обычного алгоритма наименьших 
квадратов. Моделирование доказывает, что этот модуль оценки 
может приблизиться к минимальной среднеквадратичной ошиб-
ке (MMSE) для сигналов большой размерности, избегая при этом 
сложных обращений каналов и не требуя знания ковариацион-
ной матрицы канала. Эта оценка также устойчива к загрязнению 
пилотного сигнала и при определенных условиях может полнос-
тью устранить его.

Исходя из значительных улучшений показателей системы, зафикси-
рованных в ходе текущих исследований, мы ожидаем, что ИИ станет хо-
рошим кандидатом для обеспечения более надежного и эффективного 
MIMO в 6G. Однако прежде чем ИИ можно будет широко применять в 
системах MIMO, необходимо решить различные проблемы. Во-первых, 
существующие проекты MIMO с искусственным интеллектом могут 
учиться на входных данных, но плохо обобщаются на модифицирован-
ное распределение или нестационарность. Недостаточное использова-
ние усвоенных знаний – еще один ключевой недостаток текущих мо-
делей MIMO с использованием искусственного интеллекта. Кроме того, 
неадекватное извлечение данных может ограничить эффективность и 
точность алгоритмов MIMO с использованием искусственного интел-
лекта. Все вышеперечисленные факторы затрудняют достижение ба-
ланса между затратностью обучения и точностью вывода в MIMO ши-
рокого применения с использованием ИИ.

25.3.5. Другие потенциальные технологии MIMO

Орбитальный угловой момент (OAM)
OAM – это угловой момент электромагнитного луча, который зави-

сит от пространственного распределения поля, но не от поляризации. 
В 1992 году Аллен и др. были первыми, кто объединил концепцию OAM 
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с идеей оптического вихря [57]. В 2007 году Бо Тиде и др. творчески рас-
ширили концепцию OAM на радиочастоты, что привело к появлению 
радиочастотного OAM (далее именуемого просто OAM) [58].

Способы генерации мод OAM ранее обсуждались в главе 15. Формы 
электромагнитных волн, несущие моды OAM, называемые лучами OAM, 
можно разделить на несколько типов, например гауссов луч, луч Лагер-
ра–Гаусса, луч Бесселя и луч Бесселя–Гаусса. Что касается беспроводной 
связи в области радиочастот, лучи OAM увеличивают нестационар-
ность беспроводных каналов и вносят спиральную фазовую структуру 
в радиаль ное направление распространения. Предыдущие исследова-
ния подтвердили осуществимость OAM как с теоретической [59], так и 
с практической [60] точки зрения.

Классические методы приема на основе OAM-мультиплексирова-
ния перечислены в табл. 25.1. Были представлены несколько примеров 
связи на миллиметровых OAM-волнах, например [61] в Ka-диапазоне, 
[62] в E-диапазоне и [63] в D-диапазоне. Для адаптации OAM к большим 
расстоя ниям и медленной мобильности были предложены методы на ос-
нове двумерных круговых решеток с управляемым лучом [64], метод псев-
додоплеровской интерполяции [65], метод отпечатков электромагнитно-
го поля [66] и метод модульного устойчивого фазового градиента [67].

Все текущие исследования указывают на OAM как на эффективный 
метод использования пространственной области, особенно когда пере-
датчик и приемник находятся в ближнем поле, то есть ближе, чем рас-
стояние Рэлея (определяемое в данном случае как осевое расстояние с 
разностью фаз π/8 между осевым и краевыми лучами) [68]. Для полу-
чения выигрыша от пространственного разнесения в условиях дина-
мического канала с использованием унифицированного оборудования 
предложена интегрированная структура OAM плюс MIMO, называемая 
также многорежимно-многопространственной (multi-mode–multi-spa-
tial, MOMS) [69].

Таблица 25.1. Классические методы приема на основе OAM-мультиплексирования

Метод приема Апертура приемной антенны Источник

Скалярно-фазовый градиент Полная [70]

Спектральный анализ Полная [71]

Пространственное сопоставление  
на основе нейросети Полная [72]

Скалярно-фазовый градиент Частичная [73]

Векторно-фазовый градиент Частичная [66]

Псевдодоплеровский Частичная [74]
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Однако другие исследования [69, 75–79] выявили недостатки ис-
пользования лучей OAM. Они не могут привнести новую независимую 
степень свободы в системы беспроводной связи и не помогают выйти 
за рамки традиционной пропускной способности MIMO с той же ка-
нальной средой. Следовательно, OAM не может повысить эффектив-
ность использования спектра систем MIMO в классических сценариях 
беспроводной связи, таких как сети сотового радиодоступа. Тем не ме-
нее в некоторых благоприятных сценариях (например, в микросотах и 
малых сотах внутри помещений) OAM может обеспечить более высокую 
эффективность использования спектра, чем системы MIMO с простыми 
и неоптимальными декодерами. Это связано с тем, что множественные 
моды OAM улучшают позиционное число (condition number) канала.

Рис. 25.3. Система беспроводной связи на основе OAM

Несмотря на упомянутые недостатки, существует двойная конечная 
выгода от внедрения передачи OAM. Во-первых, когда канал удовлет-
воряет параксиальному ограничению и условию LOS, информация, 
переносимая ортогональными лучами OAM, может быть эффективно 
демультиплексирована без сложной постобработки сигнала, как по-
казано на рис. 25.3. Эта низкая сложность обработки имеет большое 
значение для сверхвысокой скорости беспроводной связи (например, 
пропускная способность Тбит/с в миллиметровых и ТГц-диапазонах). 
Во-вторых, как упоминалось ранее, лучи OAM можно рассматривать 
как специальный метод пространственной фильтрации, который мож-
но комбинировать с обработкой сигналов MIMO для получения гибкого 
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компромисса между мультиплексированием и выигрышем от разнесе-
ния в более общих условиях канала [69, 80]. Эта комбинированная схема 
особенно подходит для антенных решеток миллиметрового диапазона 
на малых расстояниях.

На практике OAM можно использовать для высокоскоростной пе-
редачи путем введения мультиплексирования доступа с разделени-
ем мод. Например, его можно использовать при транзитной передаче 
между базовыми станциями, передаче от устройства к устройству (D2D) 
и связи со спутника на спутник, где относительно легко получить требу-
емое выравнивание оси.

Голографический MIMO
Теоретическая емкость систем массивных MIMO растет с увели-

чением количества антенн. Это означает, что теоретически всегда 
предпочтительнее иметь большее количество антенн, а оптимальное 
коли чество  – бесконечно много [39]. Однако на практике возникают 
проблемы с постоян ным увеличением количества антенн. Например, 
одна проб лема заключается в том, как реализовать очень большое коли-
чество антенн в ограниченном пространстве в форме пространственно 
непрерывной апертуры передачи/приема. Другой проблемой является 
ограничение пропускной способности MIMO при рассмотрении элект-
ромагнитного эффекта между плотно расположенными антеннами. 
Исследования, направленные на решение таких проблем, относятся к 
категории исследований голографического MIMO (Holo-MIMO). Однако 
подобное исследование получило несколько других названий, включая 
исследования голографического радио, голографических радиочастотных 
систем [81–84] или даже голографического массивного MIMO и гологра-
фического формирования луча [85–88].

Holo-MIMO определяется как единственная форма пространствен-
но-ограниченной системы со множеством антенн, в которой коли-
чество антенн может неограниченно расти при сохранении ограни-
ченного размера апертуры (то есть приблизительно непрерывной 
апертуры). Эта конструкция основана на принципах, противоположных 
конструкции ELAA, где высокая глубина резкости достигается за счет 
увеличенной апертуры антенной решетки. Одним из потенциальных 
преимуществ системы Holo-MIMO является то, что непрерывная апер-
тура может обес печить более высокое пространственное разрешение 
в  беспроводной связи, чем очень большое количество обычных дис-
кретных антенн. Еще одно преимущество состоит в том, что непрерыв-
ная апертура позволяет создавать и принимать электромагнитные вол-
ны с произвольными пространственно-частотными компонентами без 
нежелательных боковых лепестков.
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Теоретические исследования степеней свободы сплошных и ограни-
ченных апертур восходят к 2005 году [89]. В этом исследовании было 
показано, что глубина резкости линейно зависит от произведения раз-
мера апертуры и углового разброса согласно случайному распростра-
нению вне прямой видимости (NLOS). Более того, результаты [87, 88] 
показывают, что объемные апертуры могут асимптотически приводить 
к двукратному увеличению доступной глубины резкости по сравнению 
с плоскими апертурами, независимо от того, насколько тонкими яв-
ляются объемные апертуры. В [86] было показано, что для достижения 
выраженного эффекта сверхразнесения может быть использовано вза-
имное связывание близко расположенных антенн с помощью предва-
рительного кодирования.

Назначением голографического радио является создание актив-
ной непрерывной электромагнитной апертуры, которая обеспечит 
пространственное мультиплексирование на уровне голографических 
изобра жений сверхвысокой плотности и пикселизации со сверхвысо-
ким разрешением. Пространственный синтез и модуляция поля радио-
частотной волны позволяют получить трехмерное электромагнитное 
поле, структурированное на уровне пикселей (пространство мульти-
плексирования с высокой плотностью в голографическом радио), ко-
торое отличается от разреженного пространства луча, связанного с тра-
диционным массивным MIMO. Более того, формирование изображения 
с  голографической интерференцией может быть использовано для 
получения спектральной голограммы радиопередающих источников 
(пользовательского оборудования). В таком случае есть возможность 
избежать необходимости в обычных процедурах передачи пилот-сиг-
нала и оценки состояния канала.

Одной из проблем голографических радиосистем является стоимость 
реализации активных непрерывных апертур. Возможное решение – 
объединить большое количество антенных элементов в компактное 
пространство в виде метаповерхности. Однако этот метод ограничен 
только пассивным отражением из-за свойства метаповерхности. По-
этому он не подходит для активных решеток. Альтернативным (и бо-
лее многообещающим) решением является использование жестко свя-
занной решетки (tightly coupled array, TCA) широкополосных антенн. 
Эта технология основана на токовой пластине фотодетекторов с од-
носторонним движением носителей (UTC-PD), где уплотненная высо-
кочастотная питающая сеть заменена оптоволоконными линиями, 
преимуществами которых являются низкая стоимость и малое энерго-
потребление [90].

Другой проблемой голографического радио является сложность об-
работки сигналов, возникающая вследствие огромного количества 
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данных, генерируемых почти бесконечным числом антенных элемен-
тов внутри непрерывной апертуры. Одно из решений – преобразовать 
радиосигналы в оптические и обрабатывать их непосредственно в 
опти ческой области, где возможны более высокая скорость обработки 
и меньшее энергопотребление. Преобразование в оптические сигналы 
может быть достигнуто с помощью оптического быстрого преобразова-
ния Фурье [90].

Точные преимущества упаковки большего количества антенн в апер-
туры ограниченного размера остаются неясными. Текущие исследова-
ния показывают, что глубина резкости все еще ограничена размером 
апертуры. В [82, 84] было указано, что из-за отсутствия моделей голо-
графическое радио нуждается в особой теории и технике моделиро-
вания для сближения теорий связи и электромагнетизма. Более того, 
оценка показателей связи Holo-MIMO требует специальных вычисле-
ний в области электромагнетизма, таких как алгоритмы и инструменты 
моделирования, связанные с вычислительным электромагнетизмом и 
компьютерной голографией. 

25.4. Ожидания от новых разработок 
и потенциальные направления исследований
Предполагается, что в 6G произойдет существенное расширение диа-
пазона спектра, в котором может работать технология радиодоступа. 
Спектральный диапазон будет охватывать волны от менее 1 ГГц до мил-
лиметровых и терагерцовую часть спектра. Также в 6G появятся раз-
личные новые типы наземных и неназемных сетевых узлов, включая 
спутники, HAPS, БПЛА и даже RIS. С учетом этих изменений MIMO в 6G 
будет использовать архитектуру наземного/воздушного вещания, охва-
тывающего все части отведенного спектра (как показано на рис. 25.4) 
по сравнению с традиционным наземным MIMO, установленным на 
стационарных опорах.

В будущем TRP будут включать разные типы антенн, которые могут 
быть активными или пассивными, фиксированными или подвижными. 
Все антенны образуют виртуальную большую антенную решетку, кото-
рая сможет интеллектуально и гибко обслуживать мобильных пользо-
вателей, удовлетворяя требованиям KPI 6G. Такая гибкая и универсаль-
ная сеть расширяется не только за счет достижений в существующих 
технологиях, но и за счет многочисленных новых технологий, таких как 
ELAA, RIS, искусственный интеллект, сканирование, новые материалы, 
а также новые конструкции и структуры антенн.

Эти новые технологии предоставят универсальный набор инстру-
ментов для увеличения пропускной способности сети. Чтобы восполь-
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зоваться этими технологиями с максимальной отдачей, мы должны 
принять новые принципы проектирования и критерии оптимизации 
структуры MIMO в 6G, которые будут рассмотрены ниже.

Рис. 25.4. Структура полноспектрального 3D M-MIMO

25.4.1. MIMO со сканированием
Ожидается, что 6G объединит возможности сканирования и связи. 

Опираясь на возможности искусственного интеллекта, сетевые узлы 6G 
и пользовательские устройства будут сотрудничать, чтобы воспользо-
ваться мощными возможностями сканирования и сделать сеть 6G осве-
домленной о своем окружении и ситуации.

Осведомленность о ситуации (situation awareness, SA) – это развива-
ющаяся парадигма связи, в которой сетевое оборудование принимает 
решения на основе знаний о среде распространения, моделях пользо-
вательского трафика, поведении мобильного пользователя и погодных 
условиях. Если сетевое оборудование знает местоположение, ориен-
тацию, размер и структуру основного кластера, взаимодействующего 
с электромагнитной волной в окружающей среде, оно может получить 
более точную картину состояния канала, такую как направление луча, 
затухание и потери при распространении, уровень помех и их источник 
для повышения пропускной способности и надежности сети. Например, 
радиокарту можно использовать для управления лучом и детектирова-
ния CSI со значительно меньшими затратами ресурсов, чем бесцельное 
сплошное сканирование лучом. В следующих параграфах мы исследуем, 
как сканирование может помочь в получении CSI и управлении лучом.

• Получение CSI в реальном времени: серьезной проблемой для 
инфраструктуры MIMO в 6G является необходимость быстрого и 
точного получения CSI. Традиционные методы получения CSI, 
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используемые в 4G и 5G, увеличивают накладные расходы в об-
ласти временных и частотных ресурсов. Накладные расходы еще 
больше возрастают по мере увеличения количества антенн. При 
использовании традиционных методов увеличение количества 
антенн также увеличивает задержку измерения и старение CSI. 
Это серьезная проблема, поскольку она может сделать получен-
ную CSI бесполезной из-за чрезмерного старения, особенно при 
наличии узконаправленной связи, которая более чувствительна к 
ошибке CSI. Без интеллектуальной схемы получения CSI в реаль-
ном времени рано или поздно все сведется к тому, что измерение 
CSI и обратная связь будут потреблять все временные/частотные 
ресурсы. Одно из решений состоит в том, чтобы использовать ме-
тоды обнаружения и позиционирования, способствующие опре-
делению подпространства канала и идентификации лучей-кан-
дидатов. Это решение может уменьшить пространство поиска 
луча при одновременном снижении энергопотребления как для 
пользователя, так и для сети. Вдобавок сканирование позволяет 
отслеживать и прогнозировать беспроводные каналы в реальном 
времени, что приводит к снижению затрат на поиск луча и полу-
чение CSI. Более того, обратная связь CSI 6G должна быть обобще-
на, чтобы не зависеть от структуры антенны.

 Чтобы сделать детектирование CSI более эффективным и менее 
дорогостоящим, в 6G должны использоваться характеристики 
каналов терагерцовых линий, а также доступные данные скани-
рования. Терагерцовый канал еще более разрежен в угловой и 
временной областях, чем канал миллиметрового диапазона, в то 
время как доступная полоса пропускания и антенная решетка в 
этом диапазоне еще больше улучшают временное и угловое раз-
решение. В результате приемопередатчики ТГц-диапазона могут 
различать пути распространения с меньшим количеством из-
мерений, чем приемопередатчики миллиметрового диапазона, 
в зависимости от количества антенных элементов. Кроме того, 
данные сканирования можно использовать для компенсации воз-
действия движения и вращения или для прогнозирования воз-
можных направлений приходящих волн. Этот прогноз возможен 
благодаря знанию местоположения и ориентации точек доступа 
и конечных пользователей, а также расположения возможных от-
ражателей, таких как стены, потолки и мебель.

• Упреждающее ориентированное на пользователя управле-
ние лучом: ожидается, что MIMO 6G будет использовать увели-
ченное количество антенных элементов для передачи и приема, 
что делает радиоинтерфейс 6G преимущественно лучевым. Что-
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бы упростить технологии MIMO для достижения целей сетей 6G, 
необходима надежная, гибкая, проактивная система управления 
лучом с малыми накладными расходами. Для достижения этой 
цели система управления лучом должна соответствовать опреде-
ленным принципам проектирования.

 Система упреждающего управления лучом прогнозирует и об-
наруживает отказ луча, а затем устраняет его. Система должна 
обеспечивать быстрое восстановление луча, а также автономное 
отслеживание, подстройку и регулировку лучей. Для реализации 
упреждающей способности интеллектуальный выбор луча на 
основе данных должен сопровождаться данными сканирования 
окружающей среды и данными о местоположении, собранными 
через радиоинтерфейсы. В качестве альтернативы 6G может ис-
пользовать другие источники данных, чтобы обеспечить мобиль-
ность без передачи обслуживания путем использования управля-
емых лучей, зависящих от пользователя.

25.4.2. Управляемый радиоканал и топология сети
Возможность управлять средой и топологией сети посредством стра-

тегического развертывания RIS, БПЛА и других неназемных и управ-
ляемых узлов представляет собой важный сдвиг парадигмы в MIMO 
эпохи 6G. Такая управляемость контрастирует с традиционной пара-
дигмой связи, где передатчики и приемники адаптируют свои методы 
связи для достижения максимальной пропускной способности, пред-
сказываемой теорией информации для данного беспроводного канала. 
Вместо этого, управляя средой и топологией сети, MIMO 6G стремится 
изменять беспроводной канал и адаптироваться к условиям сети, чтобы 
увеличить пропускную способность сети.

Одним из способов управления средой является адаптация к топо-
логии сети по мере того, как распределение пользователей и структура 
трафика меняются с течением времени. Этот подход предполагает ис-
пользование при необходимости HAPS и БПЛА. Эти неназемные точки 
доступа тоже имеют свои достоинства и недостатки, как описано в гла-
ве 20.

MIMO с поддержкой RIS использует их для повышения характеристик 
MIMO путем создания интеллектуальных радиоканалов. Чтобы полно-
стью раскрыть потенциал MIMO с помощью RIS, необходимо тщательно 
изучить новые системные архитектуры и более эффективные схемы или 
алгоритмы. По сравнению с традиционным формированием диаграммы 
направленности как на стороне передатчика, так и на стороне прием-
ника, MIMO с поддержкой RIS имеет большую гибкость при реали зации 
улучшенного формирования диаграммы направленности. Эта техноло-
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гия также помогает избежать затухания из-за перегораживания трассы 
между передатчиком и приемником. Поскольку связь между TRP и RIS 
является общей для всех обслуживаемых пользователей, ее состояние 
существенно влияет на общие показатели MIMO с поддержкой RIS. Сле-
довательно, необходимо правильно оптимизировать стратегию развер-
тывания индивидуальных и групповых RIS. Обычно накладные расхо-
ды на измерения увеличиваются с увеличением количества блоков RIS. 
Поскольку расстояние между двумя соседними блоками RIS невелико 
(от одной восьмой до половины длины волны), в высокочастотных диа-
пазонах в любой заданной области решетки существует множество 
блоков RIS. Использование традиционного сбора данных CSI для опти-
мизации параметров RIS приведет к очень высоким накладным расхо-
дам на измерения для однопользовательской MIMO с поддержкой RIS, 
не говоря уже о многопользовательской. Чтобы решить эти проблемы, 
мы должны исследовать гибридные схемы сбора данных CSI, поддер-
живающие частично активные RIS.

25.4.3. MIMO на FR2 и терагерцовые частоты
В эпоху 6G-технологии миллиметровых волн станут еще более зрелы-

ми и позволят использовать еще более высокочастотный ТГц-диапазон; 
следовательно, это пойдет на пользу MIMO за счет смягчения его огра-
ничений. На этих более высоких частотах антенные панели становятся 
плотнее, а лучи имеют тенденцию становиться более узкими. Следова-
тельно, они более чувствительны к движению, старению и ошибкам CSI, 
ориентации пользователя и сетевого узла и несовпадению калибровки. 
Более того, радиочастотные устройства и антенны сталкиваются с бес-
прецедентными проблемами, такими как нелинейность и низкая эф-
фективность. В этом разделе мы изучаем проблемы, связанные с MIMO 
миллиметрового и ТГц-диапазона. Мы также рассматриваем возмож-
ные конструкции MIMO в 6G.

• Минимальные накладные расходы на управление лучом: 
одним из ожидаемых преимуществ 6G является возможность ис-
пользования большого количества антенн и лучей с ограничен-
ными накладными расходами на измерения и обратную связь. 
Решение основывается в основном на изначально разреженных 
каналах во временной и угловой областях, а также на доступе к 
данным множества датчиков и другой вспомогательной инфор-
мации. Еще одно ожидаемое преимущество 6G – это возможность 
измерения луча и наличие обратной связи, которая более эффек-
тивно использует радиоресурсы с точки зрения сети, при этом га-
рантируя, что сеть может обслуживать различные пользователь-
ские устройства с минимальной адаптацией.
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• Естественная поддержка многопанельной связи: наличие не-
скольких антенных панелей на стороне пользователя позволяет 
пользователю поддерживать надежную связь с сетью, а связь яв-
ляется устойчивой к вращению пользователя и блокировке трассы 
луча. В 5G эта функция реализована как надстройка над базовым 
вариантом системы, но в 6G ожидается встроенная поддержка 
многопанельной связи. Сеть и пользователь могут лучше коорди-
нировать доступные пользовательские панели и лучи. Это станет 
возможным не только с помощью измерений, но и с помощью 
данных сканирования, информации гироскопа и, возможно, ал-
горитмов с поддержкой ИИ. Исходя из опыта 5G, в проекте 6G 
будет учтено повышенное энергопотребление, необходимое для 
обслуживания нескольких активных панелей на стороне поль-
зователя. Таким образом, преимущества многопанельной связи 
будут доступны большему количеству оконечного оборудования.

• Полное использование доступных данных для управления/
указания луча: для FR1 диаграмма направленности и выбор луча 
в значительной степени зависят от реализации. Следовательно, 
поддержка LTE и NR для FR1 не зависит от выбора аналоговых лу-
чей на стороне пользователя. То же самое касается поддержки NR 
для FR2. Стратегия формирования луча скрыта на обоих концах и 
неявно представлена посредством идентификации пилот-сигна-
ла без указания точной диаграммы направленности или обнов-
ления стратегии. Это приводит к значительным усилиям, на-
правленным на обеспечение взаимодействия. Возможности 6G 
в области миллиметрового MIMO помогают нам лучше настраи-
вать диаграммы направленности, антенные панели и стратегии 
формирования диаграммы направленности во времени и про-
странстве, чтобы оптимизировать лучи с обеих сторон с меньши-
ми накладными расходами и задержкой при более эффективном 
использовании доступных данных.

• Надежная компенсация аппаратных ограничений в ТГц-
диа пазоне: ожидается, что 6G расширит текущие полосы частот 
до терагерцового уровня. Такое расширение должно быть тща-
тельно продумано с учетом практических и физических возмож-
ностей и проблем, связанных с ТГц-диапазоном, радиочастотны-
ми устройствами и обработкой сигналов.

Как и в случае с миллиметровыми волнами, связь в ТГц-диапазоне в 
значительной степени зависит от механизма формирования луча, в ко-
тором используется очень большая антенная решетка из подрешеток. 
Данная решетка содержит еще большее количество антенных элемен-
тов на сторонах передатчика и приемника, чтобы компенсировать бо-
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лее серьезные потери на трассе, чем для FR2. Следовательно, антенные 
элементы становятся очень маленькими и располагаются в непосред-
ственной близости друг от друга. Получившаяся антенная панель долж-
на вмещать не только антенны, но и огромное количество маломощных 
радиочастотных малошумящих усилителей, фазовращателей, ЦАП и 
АЦП, как описано в главе 11. Эти компоненты должны работать в очень 
широком диапазоне частот беспроводной связи. Более того, технологии 
и конструктивные решения MIMO должны учитывать аппаратные огра-
ничения, такие как нелинейность, проблемы калибровки и фазовый 
шум, которые зачастую сильнее проявляют себя в более широкополос-
ных устройствах. Они также должны учитывать нестабильность луча, 
вызванную колебаниями физических и электрических свойств компо-
нентов и окружающей среды (например, неблагоприятное воздействие 
тепла и влажности).

Конструкция антенной панели ТГц-диапазона может столкнуться 
с дилеммой разрешения АЦП. Цифровое формирование луча высоко-
го порядка может быть реализовано за счет использования нескольких 
высокоскоростных АЦП, подключенных к различным подрешеткам и 
радиочастотным цепям. Высокоскоростные АЦП с высоким разреше-
нием дороги и рассеивают много энергии. Следовательно, для многих 
недорогих и маломощных устройств альтернативой может быть ис-
пользование нескольких АЦП с низким разрешением (всего 1 бит) или 
нескольких АЦП с высоким разрешением; возможно, даже их комби-
нация. Оценка канала и демодуляция данных для АЦП с низким раз-
решением требуют тщательного проектирования пилотных сигналов, 
модуляции и формы сигнала для борьбы с высоким шумом квантова-
ния.

25.4.4. Антенные решетки со сверхбольшой апертурой
Ожидается, что ELAA значительно улучшит эффективность исполь-

зования спектра беспроводных радиоинтерфейсов за счет улучшенного 
пространственного повторного использования, что является преиму-
ществом увеличения количества антенн. Что касается функционально-
сти MIMO для 6G, мы ожидаем от разработки ELAA следующего:

• обобщенное квантование канала и обратная связь: в 6G мо-
гут быть развернуты новые антенные решетки. Из-за явления не-
стационарности (см. раздел 25.3.3) схема кодовой книги, которая 
предполагает, что каждый тракт канала виден через все антенные 
элементы антенной решетки, не подходит для нестационарных 
каналов. Кроме того, элементы антенны могут иметь нерегуляр-
ную и неоднородную компоновку. Следовательно, должен быть 
разработан обобщенный механизм квантования канала и обрат-
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ной связи, чтобы приспособиться к развертыванию различных 
антенных структур в будущем;

• MU-MIMO и SU-MIMO более высокого порядка: в системах 4G 
и 5G передача MIMO основана на когерентном детектировании. 
Выделенные опорные сигналы демодуляции предназначены для 
оценки эффективных каналов и внутри- и межпользовательских 
помех при выполнении MIMO-коррекции на стороне приемника. 
Поскольку объем служебных данных опорного сигнала возраста-
ет пропорционально порядку MU-MIMO и однопользовательско-
го MIMO (SU-MIMO), необходимо будет определить компромисс 
между производительностью и служебными данными в 6G;

• оценка канала с низкой сложностью: с увеличением числа 
антенн, наряду с вышеупомянутыми условиями нестационар-
ного канала в ближней зоне, традиционные методы оценки ка-
нала, такие как LMMSE, будут невозможны, если не уменьшить 
объем служебных данных пилот-сигнала. Это связано не только 
с возросшим масштабом системы, но и с корректировкой модели 
физического канала. Методы на основе ИИ могут использовать 
частичное расположение ненулевых элементов (partial sparsity 
pattern) для оценки видимых областей рассеивателей. Более того, 
с помощью управления сферической решеткой мы можем лока-
лизовать рассеиватели и идентифицировать видимые области 
для восстановления нестационарных каналов ближнего поля.

25.4.5. MIMO с поддержкой ИИ
Благодаря своей превосходной способности к обобщениям, точному 

извлечению признаков и высокому параллелизму ИИ может улучшить 
показатели систем MIMO.

Но прежде всего ИИ должен способствовать внедрению MIMO в 6G; он 
поможет справиться с большими размерами решетки и все более раз-
нообразными сетевыми сценариями. Основными проблемами при уве-
личении размеров решетки в 6G являются высокопроизводительный 
логический вывод каналов, предварительное кодирование / формиро-
вание диаграммы направленности и схемы детектирования. Например, 
независимо от использования SU-MIMO, MU-MIMO или отслеживания 
луча работа MIMO зависит от высокоточного детектирования CSI и 
последующего предварительного кодирования. Однако достижение 
высокоточного предварительного кодирования становится все более 
сложной задачей. Отчасти это связано с резким увеличением объема 
требуемых вычислений. Аналогичные проблемы возникают при детек-
тировании MIMO. Чтобы решить эти проблемы, при проектировании 
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MIMO с поддержкой ИИ следует уделять внимание сбору и использо-
ванию данных, развитию теории обучения и новаторским схемам для 
различных сценариев MIMO. Далее мы рассмотрим эти решения более 
подробно.

Во-первых, развитые и проработанные схемы сбора, проверки и ис-
пользования данных имеют решающее значение для обеспечения точ-
ного усвоения (потенциально) огромных объемов данных, которые 
предоставляются приемными устройствами и датчиками в 6G. Эти дан-
ные позволяют ИИ делать прямые или косвенные выводы и прогнози-
ровать соответствующую информацию для получения CSI, управления 
лучом, мобильности, передачи обслуживания, кеширования (например, 
дальность действия устройства, скорость и ориентация), доплеровский 
сдвиг, AoA и AoD. Если взять в качестве примера получение CSI, бла-
годаря большому количеству данных, предоставляемых устройствами 
и датчиками, ИИ может извлекать больше полезных признаков из ин-
формации об угле и расстоянии, чтобы восстановить или спрогнозиро-
вать CSI.

Во-вторых, дальнейшие исследования в области теории обучения и 
вывода позволят реализовать более точные и эффективные проекты 
MIMO с поддержкой ИИ. Например, изучение интерпретируемости 
глубоких нейросетей, вероятно, поможет нам разработать методоло-
гию выбора правильной модели ИИ и ее последующего эффективно-
го обучения, что послужит фундаментом для создания нативного ИИ. 
Улучшая способы повторного использования и разбиения на модули 
предшествующей информации, предоставляемой сканированием, мы 
можем улучшить обучение и логический вывод ИИ MIMO на основе мо-
делей и данных, а в свою очередь обучение на основе моделей и данных 
улучшит показатели системы MIMO с точки зрения точности прогнози-
рования и накладных расходов на обучение (например, объем обучаю-
щих данных и время).

В-третьих, основываясь на внутренних различиях между традицион-
ными решениями MIMO на основе моделей и схемами, зависящими от 
данных, MIMO с поддержкой ИИ внесет фундаментальные изменения в 
традиционную структуру MIMO. В качестве наглядного примера: систе-
мы на основе автоэнкодеров могут эффективно заменить традиционные 
сложные каналы. Схема модуля физического уровня для сквозного кана-
ла E2E должна быть рассчитана на совместную оптимизацию приемопе-
редатчиков. Учитывая потенциально огромные объемы данных и ожида-
емую эволюцию теории машинного обучения, можно предположить, что 
MIMO с поддержкой ИИ станет неотъемлемой чертой 6G. Ниже приве-
дены некоторые принципы проектирования и возможные направления 
исследований для MIMO с поддержкой искусственного интеллекта.
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• Чрезвычайно высокая эффективность: благодаря использова-
нию искусственного интеллекта MIMO в 6G должен иметь чрез-
вычайно низкие накладные расходы на измерение канала, обрат-
ную связь, управление лучом и демодуляцию данных. Благодаря 
своим впечатляющим аналитическим способностям ИИ может 
полностью исследовать внутреннюю структуру многомерных ка-
налов и проводить чрезвычайно эффективные измерения. Более 
того, используя свою способность к выводам с использованием 
временной корреляции, ИИ может дополнительно улучшить те-
кущие (или даже будущие) измерения на основе исторических 
данных измерений. Например, независимо от того, какую форму 
имеет антенна, вывод канала будет реализован в системах MIMO 
с чрезвычайно низкими издержками пилот-сигнала. Это возмож-
но благодаря способности ИИ понимать внутреннюю структуру 
каналов. ИИ также может участвовать в интеллектуальном фор-
мировании луча. На основе искусственного интеллекта можно 
построить более эффективную, инновационную и менее сложную 
систему управления лучом.

• Чрезвычайно низкая сложность: используя сложные логиче-
ские и вычислительные возможности ИИ, можно эффективно 
решить несколько традиционных проблем с узкими местами 
MIMO (например, детектирование MIMO, управление помехами 
и распределение ресурсов), чтобы приблизиться к теоретиче-
ским пределам производительности. Например, детектирование 
по принципу максимального правдоподобия может обеспечить 
оптимальную работу и с существующими детекторами; тем не 
менее по мере увеличения числа переменных, определяющих 
решение, его сложность возрастает экспоненциально. Несмотря 
на большой интерес к реализации неоптимальных алгоритмов 
детектирования, современные алгоритмы страдают от проблем 
с надежностью и задержкой. Изучая правила детектирования на 
основе данных, ИИ может предоставить новый подход для дости-
жения почти оптимального детектирования с меньшей сложно-
стью.

• Чрезвычайно высокая точность и универсальность: искус-
ственный интеллект хорошо известен своим точным извлечени-
ем признаков из различных типов данных. При наличии доста-
точного количества обучающих данных ИИ может получить более 
эффективные представления CSI. В качестве примера области, ко-
торая может быть улучшена, можно назвать детектирование CSI 
в NR, которое всегда использует простую модель отобра жения и 
квантования, что приводит к относительно плохому использова-
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нию разреженных признаков. С другой стороны, ИИ обеспечива-
ет более точное извлечение признаков CSI из данных за счет ис-
пользования методов, зависящих от данных, для создания более 
эффективных представлений CSI. Кроме того, благодаря разно-
образию данных с внешних устройств также может быть гаранти-
рована универсальность.

Чтобы получить подлинно интеллектуальный массивный MIMO в 6G, 
мы должны разработать более надежный, более эффективный и прос-
той в реализации MIMO с поддержкой ИИ. Для достижения этой цели 
следует использовать объяснимый ИИ, чтобы облегчить обучение и 
повысить его эффективность. Для обеспечения улучшенного и диффе-
ренцированного взаимодействия с пользователем потребуется струк-
тура, нацеленная на приоритет пользователя. Наконец, для надежного 
обучения ИИ в сквозном канале E2E все структуры и решения должны 
обладать двунаправленностью.
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Глава 26
Интеграция каналов доступа 

и прямых каналов связи

26.1. Почему нужна интеграция каналов
Радиодоступ в беспроводных системах в основном построен на архитек-
туре P2MP, в которой мобильные устройства подключаются к одной или 
нескольким базовым станциям. С момента внедрения 4G беспроводная 
связь поддерживает использование одноранговых прямых каналов – ина-
че называемых боковыми каналами (sidelink) – для беспроводной связи 
типа «устройство–устройство» на ближних расстояниях. Связь между 
транспортными средствами (vehicle-to-vehicle, V2V) как практический 
пример связи D2D была определена в системах 4G LTE, а улучшенный 
протокол V2V представлен в системах 5G NR.

В структуре радиоинтерфейса прямые каналы NR заимствуют клю-
чевые функции каналов доступа NR (связь между пользовательскими 
устройствами и базовыми станциями). Таким образом, прямые каналы 
стали неотъемлемой частью стандарта NR. В частности, прямые кана-
лы NR наследуют ключевые концепции и базовую структуру от каналов 
доступа NR, хотя и с некоторыми упрощениями, такими как полоса про-
пускания, гибкая структура кадра, кодирование, модуляция и формы 
сигналов. Пользовательские устройства могут быстро устанавливать 
прямые каналы друг с другом, независимо от того, подключены они к 
одной и той же соте NR или нет.

Как было сказано в части II, многие новые применения 6G требуют 
высокой пропускной способности и низкой задержки. Такие примене-
ния, включая Ultimate XR, голографический дисплей, тактильную пере-
дачу, высокодинамичное управление движением, позиционирование и 
визуализацию, обычно подразумевают связь на коротком расстоянии 
между двумя устройствами. Следовательно, чтобы соответствовать 
требованиям к пропускной способности на уровне Тбит/с и задержке 
меньше нескольких миллисекунд, в эпоху 6G потребуются новые тех-
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нологии ближнего радиуса действия, такие как прямой суперканал (su-
per-sidelink, далее просто суперканал). Идеальными кандидатами на 
такую технологию являются терагерцовая связь и оптическая беспро-
водная связь (optical wireless communication, OWC), которые предлага-
ют чрезвычайно широкую полосу пропускания. Таким образом, ожида-
ется, что прямые суперканалы 6G будут иметь чрезвычайно высокую 
пропускную способность и чрезвычайно низкую задержку благодаря 
использованию нового ТГц-диапазона или OWC и смогут поддерживать 
локальные меш-сети.

Суперканалы 6G и связанные с ними ячеистые сети должны быть 
неотъемлемой частью общей мобильной системы. Это необходимо 
для удовлетворения как технических, так и прикладных требований. 
С точки зрения технических требований, высокая распространенность 
мобильных устройств делает связь между мобильными устройствами 
на малых расстояниях более возможной. Кроме того, подход D2D или 
V2V, представленный в LTE или NR в качестве связи по прямому каналу, 
разгружает трафик базовых станций и облегчает связь между устрой-
ствами на близких расстояниях. В 6G для каналов доступа будут широко 
использоваться миллиметровые волны, а для связи на короткие расстоя-
ния на более высоких частотах будут применяться ТГц-технологии и 
OWC. С точки зрения требований к приложениям, текущий спектр IMT 
становится слишком переполненным. Как упоминалось в предыдущих 
главах, 6G свяжет между собой огромное количество интеллектуальных 
устройств. Кроме того, различным типам устройств потребуются гиб-
кие соединения для обмена контентом, ориентированным на челове-
ка, а также для других типов межмашинных коммуникаций, таких как 
роевый интеллект и управление движением на промышленном уров-
не. Все это требует огромной пропускной способности. Следовательно, 
чтобы справиться со стремительно растущим спросом на беспроводной 
трафик, срочно требуется интегрированный суперканал, использующий 
новые диапазоны беспроводного спектра.

Интегрированные суперканалы имеют несколько преимуществ пе-
ред выделенными каналами доступа и прямыми каналами. Например, 
динамическая локально организованная суперканальная сеть, такая 
как многозвенная меш-сеть, может ощутимо разгрузить трафик кана-
ла доступа, увеличить общую емкость соты, повысить скорость переда-
чи данных пользователя и, возможно, даже уменьшить задержку. Эта 
интегральная архитектура также важна в сценариях применения V2V. 
В частности, меш-сеть может агрегировать всю информацию датчиков 
со всех соседних беспилотных транспортных средств. В этой меш-сети 
устройства могут обнаруживать и подключаться друг к другу через су-
перканалы, даже если они не находятся в зоне покрытия соты. Интег-
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ральная архитектура позволит меш-сети с суперканалами найти баланс 
между гибкостью, пропускной способностью и мобильностью, тем са-
мым достигнув превосходного сочетания показателей.

На рис. 26.1 показан пример внутренней ячеистой сети с суперкана-
лами 6G. Сеть включает в себя несколько каналов доступа и суперкана-
лы для покрытия в разных комнатах. Будучи тесно интегрированными 
с каналами доступа 6G и используя методы ретрансляции, суперканалы 
могут достигать чрезвычайно высокой пропускной способности и низ-
кой задержки.

Рис. 26.1. Пример внутридомовой ячеистой сети со связью  
через суперканалы 6G

На рис. 26.2 представлен еще один пример, демонстрирующий меш-
сеть с суперканалами 6G V2V. Эта сеть включает в себя несколько кана лов 
доступа и суперканалы для обмена информацией с датчиков и изобра-
жениями с высоким разрешением в реальном времени для автономно-
го вождения. В сценарии V2V критически важно использовать меш-сеть 
с чрезвычайно высокой пропускной способностью и малой задержкой. 
Благодаря интеграции каналов доступа и суперканалов можно быстро 
создавать и настраивать меш-сети.

Базовая
станция

Меш-сеть Суперканал
Каналдоступа



492  Глава26.Интеграцияканаловдоступаи прямыхканаловсвязи

Рис. 26.2. Пример ячеистой сети с суперканалами 6G V2V

Суперканалы, работающие в диапазонах ТГц и оптических частот, 
имеют несколько преимуществ по сравнению с традиционными техно-
логиями радиочастотной связи. Например, они используют обширный 
спектр и обладают устойчивостью к помехам. Если вышеупомянутые 
полосы частот задействованы для организации суперканалов, жела-
тельно использовать унифицированную конструкцию физического 
уровня для ТГц-, оптической и радиочастотной связи.

26.2. Обзор существующих решений
В 5G NR версии R16 прямые каналы наследуют структуру каналов досту-
па (также известных как каналы Uu в 3GPP). Это означает аналогичное 
использование той же формы сигнала, кодирования, модуляции, струк-
туры кадра и MIMO. Следовательно, прямые каналы NR и каналы досту-
па Uu могут быть интегрированы для упрощения реализации пользо-
вательского оборудования и даже повторного использования наборов 
микросхем, что позволяет значительно сократить расходы для постав-
щиков оборудования.

Кроме того, прямые каналы связи 5G также используют некоторые 
новые функции, включая синхронизацию, выделение ресурсов, HARQ и 
подавление взаимных помех. Эти функции могут жестко или гибко конт-
ролироваться мобильной сетью. Ниже мы рассмотрим их подробнее.

• Для синхронизации по прямому каналу связи разные типы источ-
ников синхронизации, каждый из которых связан с приоритетом 
синхронизации, указываются для разных сценариев – в зоне по-

Базовая
станция

Базоваястанция

Меш-сетьV2V Суперканал
Каналдоступа
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крытия, вне зоны покрытия и частичной зоне покрытия, – что-
бы получить одно и то же опорное время. Например, в сценарии 
«в зоне покрытия» в качестве источника синхронизации может 
выступать сеть. Или, если одно пользовательское устройство на-
ходится в зоне доступа, а другое – нет, то устройство, находящееся 
в зоне доступа, может действовать как источник синхронизации.

• Для выделения ресурсов прямого канала были определены два 
режима. Режим 1 применяется к сценариям в зоне покрытия, 
когда ресурсы прямого канала выделяет сеть. В таких сценариях 
канал Uu управляет прямым каналом. Режим 2 применяется как 
к сценариям в зоне покрытия, так и вне зоны покрытия, когда 
пользовательские устройства автономно выбирают ресурсы для 
связи по прямому каналу. Эти ресурсы могут быть оперативно 
сконфигурированы сетью, когда передающее пользовательское 
устройство находится в зоне обслуживания, или предварительно 
сконфигурированы, когда оно находится вне зоны.

• Повторная передача (HARQ) по прямому каналу повышает на-
дежность групповой и одноадресной передачи. Показательным 
примером является расширение услуги NR V2X на все автомо-
били в беспилотной автоколонне. В данном случае все машины 
могут получать информацию от головной машины для управ-
ления автоколонной. Эта информация позволяет транспортным 
средствам скоординированно двигаться с меньшим промежут-
ком, чем обычно, при этом все транспортные средства движутся 
вместе и в одном направлении. В этом случае ресурсы обратной 
связи и повторной передачи HARQ могут быть оперативно скон-
фигурированы сетью, когда автомобили находятся в зоне обслу-
живания, или предварительно сконфигурированы, когда они на-
ходятся вне зоны.

• При борьбе со взаимными помехами между внутриполосными 
прямыми каналами используется управление мощностью без об-
ратной связи на основе потерь в тракте каналов Uu и прямых кана-
лов. Например, минимальные потери в тракте канала Uu и прямо-
го канала используются для определения мощности передатчика. 
В режиме 2 выделения ресурсов для прямого канала передатчик 
пользовательского устройства может полагаться на декодирова-
ние SCI и измерение мощности принимаемого опорного сигна-
ла (RSRP) для определения ресурсов-кандидатов, потенциально 
доступных для использования при автономном выборе, избегая 
при этом конфликтов с ресурсами, занятыми другими оконечны-
ми устройствами. Это помогает устройству бороться с помехами, 
которые оно может как порождать, так и принимать.
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Что касается использования спектра, управления лучом и ретрансля-
ции в случае прямого канала, ниже описаны некоторые сопутствующие 
ограничения.

• Если говорить о спектре прямых каналов, то до 5G R16 поддер-
живаются лицензированные диапазоны до 7 ГГц и нелицензи-
рованные диапазоны интеллектуальной транспортной системы 
(intelligent transportation system, ITS). Прямые каналы NR под-
держивают как внутриполосные общие несущие с каналами Uu, 
так и внеполосные выделенные несущие прямых каналов. Пер-
вые требуют более жесткого управления сетью и используют 
мультиплексирование с временным разделением (TDM) между 
каналами доступа Uu и прямыми каналами за счет увеличения 
задержки, тогда как последние предлагают меньшую задержку, 
но потребляют больше ресурсов спектра.

• Поскольку прямой канал в версии R16 в основном ориентирован 
на частоты ниже 7 ГГц, передача по прямому каналу с помощью 
луча еще не полностью поддерживается. Тем не менее в связи с 
началом интенсивных исследований диапазона миллиметровых 
волн ожидается, что в будущих версиях будет продолжена опти-
мизация передачи по прямым каналам на основе луча как в зоне 
покрытия, так и вне зоны покрытия.

• Относительно ретрансляции прямых каналов в стандарте NR 
еще не достигнут консенсус по ретрансляции каналов уровня 2 и 
уровня 3. В настоящее время прямые каналы NR не поддержива-
ют многозвенную ретрансляцию, которая особенно важна, когда 
плотность пользовательских устройств высока, а расстояние меж-
ду ними по прямому каналу связи очень мало.

26.3. Ожидания от новых разработок 
и потенциальные направления исследований
При разработке сети 6G необходимо предусмотреть вспомогательные 
технологии для интеграции суперканалов и каналов доступа. Ожида-
ния от разработок и потенциальные направления исследований обсуж-
даются в следующих разделах.

26.3.1. Ключевые технологии суперканалов
Суперканалы сети 6G должны использовать более высокочастотный 

спектр, особенно для связи на короткие расстояния. Например, уже 
предлагалось использование сверхвысоких частот, таких как ТГц-диа-
пазон и оптическая беспроводная связь (OWC) [1, 2].
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За последние несколько десятилетий терагерцовая связь вызвала 
большой исследовательский интерес, особенно с точки зрения ТГц-мо-
дуляторов, антенн и моделирования и оценки ТГц-каналов [3]. ТГц-
диа пазон, который находится в области спектра от 100 ГГц до 10 ТГц и 
находится между миллиметровым и оптическим диапазонами, имеет 
уникальные характеристики. Например, он предлагает в 100 раз боль-
шую полосу пропускания, чем обычный радиочастотный спектр, что 
означает, что он может обеспечить сверхвысокую пропускную способ-
ность. Однако компоненты связи ТГц-диапазона (например, усилители 
мощности, смесители и антенны) не лишены проблем с точки зрения 
энергоэффективности и конструктивных ограничений. Следовательно, 
необходимы дальнейшие исследования для повышения характеристик 
устройств. Также важно вести разработку на уровне системы (напри-
мер, совместная разработка физического уровня и формы сигналов для 
компенсации ограничений устройства).

За последние несколько лет технологии OWC достигли значительного 
прогресса. Например, связь в видимом свете (visible light communication, 
VLC) и точное воспроизведение света (light fidelity, Li-Fi) уже либо стан-
дартизированы, либо продемонстрированы [4, 5], а оптика в свободном 
пространстве (free space optical, FSO) использовалась для дальней свя-
зи D2D [6], где источники света напрямую излучают в беспроводные 
каналы. Технология VLC использует светодиод и фотодиод в качестве 
источника и приемника соответственно и модулирует свет, изменяя 
интенсивность, чтобы отображать нули и единицы непосредственно 
в оптическую волну; эта модуляция должна выполняться достаточно 
быст ро, чтобы избежать эффекта мерцания. Использование технологии 
VLC в 5G предварительно протестировано в работе [7]. Однако на тех-
нологию OWC существенно влияют погодные условия и атмосферная 
турбулентность. Например, туман ослабляет оптические сигналы, что 
приводит к недоступности канала OWC. На смягчение этой проблемы 
направлена гибридная технология RF/OWC, которая сочетает в себе 
преимущества радиочастотного доступа (надежность) и OWC (емкость) 
и является приемлемым дополнительным вариантом [8].

26.3.2. Интеграция суперканалов с каналами доступа 
как единая конструкция
Интеграция суперканалов и каналов доступа подразумевает исполь-

зование экстремально широкой полосы спектра, что позволяет достичь 
сверхвысокой пропускной способности и скорости передачи данных. 
В этом разделе основное внимание уделяется тому, как достичь эффек-
тивной интеграции (например, унифицированный радиоинтерфейс) 
и реализовать сеть с суперканалами (например, меш-сеть).
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Суперканалы 6G нуждаются в исследовании унифицированных про-
цедур физического уровня, таких как широковещательная передача, 
механизмы произвольного доступа, а также измерение и выбор ре-
сурсов. В начале интеграции, возможно, придется заново рассмотреть 
составные части радиоинтерфейса, включая формы сигналов, модуля-
цию, мультиплексирование, кодирование и схемы MIMO. За последние 
несколько лет в этом направлении был достигнут обнадеживающий 
прогресс. Например, авторы [7] рассматривали интеграцию 5G и VLC, 
используя VLC для связи между светофорами и транспортными средст-
вами. А в [9, 10] проанализированы показатели систем VLC на основе 
схемы 5G OFDMA или NOMA-OFDMA.

Как упоминалось ранее, к сетям 6G будет подключено огромное ко-
личество устройств. Однако из-за ограниченной зоны покрытия супер-
каналов связи и препятствий для сигналов (например, стены, мебель 
и даже люди могут препятствовать прохождению сигнала) важным 
фактором при разработке суперканалов связи является многозвенная 
меш-сеть D2D. Выяснение того, как объединить новую конструкцию 
радиоинтерфейса и сетевые технологии (такие как каналы доступа и 
меш-сети прямых каналов), также является важной областью исследо-
ваний.

Также следует учитывать распределение и совместное использование 
спектра различными суперканалами и каналами доступа. Из-за узкого 
луча и короткого расстояния ТГЦ или OWC передачи относительно лег-
ко разделить один и тот же спектр или канал между разными суперка-
налами и каналами доступа. Тем не менее это повышает требования к 
подавлению взаимных помех между суперканалами с использованием 
технологии направленного луча. Интегрированная конструкция долж-
на максимизировать пропускную способность сети за счет использо-
вания персонализированной конструкции радиоинтерфейса канала 
доступа, включая различные возможности дуплексирования и инва-
риантное направление канала. При проектировании суперканалов 6G 
также может потребоваться использование нелицензируемого спектра 
или измерения с помощью лицензированной части спектра.

Ожидается, что технология суперканалов 6G будет поддерживать 
формирование лучей как для однозвенной, так и для многозвенной пе-
редачи. Поскольку на сверхвысокой частоте суперканалов лучи могут 
быть очень узкими, необходимы исследования в области управления 
лучом с низкими издержками и минимальным влиянием на мобиль-
ность. Исследование также должно учитывать тот факт, что передача 
луча между передатчиком и приемником может быть асимметричной, 
особенно в OWC, из-за ограничений мощности, размера и сложности 
устройств [2]. Также необходимы исследования интеграции суперкана-
ла и канала доступа с точки зрения управления радиочастотным, тера-
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герцовым и опти ческим лучом, чтобы решить проблемы с асимметрич-
ной передачей луча и блокировкой трассы для определенных каналов. 
При этом также следует учитывать интеграцию нескольких суперкана-
лов и каналов доступа. В главе 25 более подробно рассмотрены вопро-
сы, связанные с лучом.

В отчете [11] обсуждается ретрансляция уровней 2 и 3, но ни один из 
подходов не применим для передачи трафика или многозвенной пере-
дачи в сценариях, чувствительных к задержке. Соответственно, прово-
дятся исследования по использованию гибких технологий пересылки, 
таких как декодирование и пересылка (DF), сжатие и пересылка (CF), 
а также ретрансляция с усилением и пересылкой (AF), для раздельного 
или комбинированного использования в меш-сети. Кроме того, коди-
рование сети PHY может использоваться в ячеистой сети для повыше-
ния эффективности и надежности, а также снижения задержки. Этот 
вопрос был подробно рассмотрен в главе 23.

Если удастся эффективно реализовать радиоинтерфейс и сетевые 
технологии, мы считаем, что интеграция суперканала и канала досту-
па 6G приведет к смене парадигмы. С учетом гибкой топологии сети и 
возможности связи на скорости порядка Тбит/с, которые также обеспе-
чивают меш-сети с суперканалами 6G, перед нами откроется потенци-
ально новое пространство применений разнообразных устройств.
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Резюме части V

В этой части мы обсудили потенциальные функции радиоинтерфей-
са  6G и потенциальные вспомогательные технологии, на которые бу-
дут опираться универсальные сценарии использования, более строгие 
KPI и более широкий диапазон спектра в 6G. Технологии искусствен-
ного интеллекта и машинного обучения сделают радиоинтерфейс 6G 
настраиваемым и интеллектуальным. Это, в свою очередь, позволит 
радио интерфейсу поддерживать настраиваемую оптимизацию пара-
метров передачи, чтобы обеспечить максимальное удобство работы 
пользователя без ущерба для пропускной способности сети.

Что касается классических модулей физического уровня систем 
беспроводной связи, они нуждаются в фундаментальных улучшени-
ях, направленных на максимизацию показателей каналов 6G и удов-
летворение новых экстремальных требований к услугам. Следуя этому 
направлению, мы обсудили новые ожидания и потенциальные на-
правления исследований для кодирования, формирования сигналов, 
модуляции, множественного доступа и сверхмассивного MIMO. 6G объ-
единяет несколько элементов: высокоинтегрированное сканирование 
и связь, интегрированные наземные и неназемные сети, интегриро-
ванные пассивные и активные узлы и интегрированные суперкана-
лы. Таким образом, требуется всестороннее изучение и тщательное 
проектирование связи, использующей сканирование, и сканирования 
с помощью средств связи, совместных действий с несколькими соеди-
нениями, быстрой коммутации кросс-соединений и интеллектуальной 
управляемой радиосреды.

Нативное энергосбережение и сверхгибкое использование спектра 
также являются жизненно важными аспектами проекта 6G, который, 
как ожидается, обеспечит режим энергосбережения по умолчанию и 
унифицированный механизм для различных дуплексных режимов и 
поддержит сосуществование пользовательских устройств с различны-
ми дуплексными возможностями.

Как и в случае с предыдущими поколениями, технический прогресс, 
необходимый для следующего поколения, должен преодолеть множест-
во проблем. Мы считаем, что интеллектуальный характер радиоинтер-
фейса 6G открывает широкий спектр возможностей для решения этих 
проблем.
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Введение в часть VI

Несмотря на необычайный успех мобильных сетей, многие основ-
ные принципы проектирования и исходные предпосылки, которые 
хорошо служили нам в последние десятилетия, не ушли в прошлое, 
а лишь выиграли от быстрой адаптации к новым технологиям и услу-
гам. С точки зрения эволюции, мобильные сети эволюционировали в 
сторону большей пропускной способности и предоставления разно-
образных услуг для удовлетворения постоянно растущих потребнос-
тей. Значительный прогресс наблюдается в области беспроводной 
связи, поддерживающей сверхвысокую скорость передачи данных, 
малую задержку и массовые подключения. Однако архитектура мо-
бильной сети продолжает развиваться не столь быстрыми темпами. 
В частности, постепенные изменения сопровождаются проблемами 
обратной совместимости, требованиями к взаимодействию серви-
сов, разукрупнением сетевых функций и введением дополнительных 
функций, поддерживающих новые сценарии применения. Сложность 
изменения сетевой архитектуры вытекает из проблем, связанных с 
затратами и стабильностью системы, а вовсе не из-за традиционно-
го мышления или догм телекоммуникационной отрасли. Возьмем, 
к примеру, IP-сеть. Переход с IPv4 на IPv6 – нелегкая задача. Что каса-
ется системы мобильной связи, которая используется для обслужива-
ния абонентов и услуг по всей стране, незначительные модификации 
могут оказать большое влияние на всю систему.

Мобильная сеть изначально была разработана для предоставления 
голосовых услуг. С тех пор как архитектура, так и прикладная реа-
лизация мобильных сетей следовали централизованной и иерархи-
ческой парадигме, которая отражает природу голосового трафика и 
интернет-приложений. С каждым новым поколением мобильных се-
тей появлялись новые возможности и услуги. Именно в этом контекс-
те считается, что распространение интеллекта, совместная связь и 
скани рование станут новыми возможностями, которые лягут в основу 
будущих сценариев применения, когда на сцене появится 6G. Также 
стоит отметить, что появляются новые требования к защите конфи-
денциальности, глобальному покрытию и управлению данными и па-
раллельно проводятся обширные исследования новых применений и 
новых устройств. Новые технологии, такие как ИИ / машинное обуче-
ние и блокчейн, также будут включены в новую архитектуру в качестве 
инструментов реализации.
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Помимо предоставления обычных услуг подключения, системы 6G 
также могут служить распределенными платформами для выполнения 
пользовательских вычислений во всех отраслевых сценариях. Это воз-
можно благодаря тому, что сеть 6G будет основана на децентрализован-
ной и ориентированной на пользователя архитектуре с возможностями 
нативного ИИ.

6G сместит традиционные парадигмы в сторону революционной 
архи тектуры, которая отвечает новым требованиям и обладает новыми 
возможностями, основанными на передовых технологиях.

Право собственности на данные: от контроля третьих лиц 
к самосуверенитету
Данные, возможно, являются самым ценным активом в цифровом об-

ществе, и ключ к решению наших проблем конфиденциальности лежит 
в том, как мы контролируем данные. В современных системах мобиль-
ной связи пользовательские данные распределены по многочисленным 
сетевым объектам, но централизованно принадлежат и контролируют-
ся одной третьей стороной. По этой причине конечные пользователи не 
контролируют свои собственные данные. Несмотря на то что системы 
мобильной связи оснащены механизмами защиты конфиденциально-
сти пользователей в соответствии с законами и постановлениями, лич-
ная информация может быть легко передана сторонним поставщикам 
услуг без ведома пользователя. Кроме того, операторам связи также 
сложно монетизировать свои многочисленные источники данных.

Ключевые требования к конфиденциальности и защите данных от-
ражены в Общем регламенте по защите данных (GDPR) в Европе, ко-
торый, возможно, является первым в мире законодательным актом, 
призванным защитить потребителей от кражи и неправомерного ис-
пользования данных. Он выступает за самостоятельное управление лич-
ными данными, что означает, что право собственности на данные долж-
но быть возвращено конечным пользователям без участия каких-либо 
посредников.

Развертывание: от наземного 2D к глобальному 3D покрытия
Одна из наших целей при развертывании мобильных сетей – посто-

янно расширять широту и глубину покрытия. Двухмерное покрытие – 
это модель развертывания мобильных сетей, которая фокусируется на 
предоставлении услуг наземным абонентам мобильной связи. Ожида-
ется, что 6G перейдет к трехмерной модели глобального покрытия всей 
земной поверхности, которая помогает смягчить «цифровой разрыв» и 
эффективно поддерживает новые сценарии приложений, такие как ав-
томобильные сети, а также сети датчиков, работающие через спутники, 
HAPS или дроны, как упоминалось в главе 6.
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Сетевая услуга: смещение парадигмы от оператора 
к пользователю
Подход, при котором во главу угла ставят оператора, приводит к про-

ектированию сетей, которые должны поддерживать большое количест-
во служб (например, на региональном или национальном уровне). Это 
привело к появлению монолитных сетевых объектов, таких как объ-
екты управления мобильностью (mobility management entity, MME), 
обслу живающий шлюз (serving gateway, SGW) и сетевой шлюз пакетной 
передачи данных (packet data network gateway, PGW) в 4G, и сетевых 
функций, таких как функции управления доступом (access management 
function, AMF) и функции уровня пользователя (user plane functions, 
UPF) в 5G, которые, как ожидается, будут одновременно обслуживать 
большое количество конечных пользователей.

С функциональной точки зрения сеть управляет состоянием каждо-
го пользовательского устройства или конечного пользователя. В этом 
смысле сеть, по сути, представляет собой большой распределенный ко-
нечный автомат, т. е. она поддерживает согласованные состояния для 
различных сетевых функций. За этим стоит сложный обмен служебны-
ми сообщениями, который ограничивает степень, в которой могут быть 
улучшены характеристики сети (например, задержка), а также может 
привести к увеличению количества точек атаки. По мере увеличения 
числа подключенных устройств/пользователей монолитные сетевые 
функции (как физические, так и виртуальные) также становятся по-
тенциальными источниками серьезных узких мест. Учитывая тот факт, 
что сеть по своей сути управляет состоянием каждого устройства или 
пользователя, мы можем понять, почему необходима концепция сети, 
где во главу угла поставлены потребности каждого устройства и каж-
дого пользователя. Если говорить более конкретно, ориентированная 
на пользователя система способна предоставлять виртуальную частную 
сеть (virtual private network, VPN) для каждого пользователя, а сетевая 
услуга, предоставляемая через подобную VPN, на уровне пользователя 
содержит такие функции, как управление мобильностью, управление 
политиками, управление сеансом и управление личными данными. 
Кроме того, служебные данные и соответствующие параметры сети мо-
гут быть оптимизированы на уровне пользователя.

Сеть: от «общей» сети к «своей» сети
Парадигма, ориентированная на пользователя, меняет структу-

ру предоставления сетевых услуг – вместо централизованных услуг, 
доступ ных всем пользователям, будут услуги, доставляемые каждому 
пользователю, т. е. сетевые услуги будут переориентированы на пользо-
вателей. Чтобы предоставлять персонализированные услуги, архитек-
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тура сети должна избегать универсального подхода, а также позволять 
пользователям иметь и самостоятельно управлять своими собственны-
ми мобильными сетями, как в настоящее время они поступают со свои-
ми домашними сетями и Wi-Fi. Таким образом, конечные пользователи 
смогут выбирать сетевые ресурсы для создания своих собственных VPN. 
Подход, ориентированный на пользователя, должен выходить за рамки 
сетевых функций и стать предпосылкой для претворения в жизнь кон-
цепции «своей сети».

Подключенность: от систем, ориентированных 
на подключение, к системам, ориентированным на задачи
Обычные системы связи ориентированы на установление соедине-

ния и изначально предназначались для передачи голоса, а затем дан-
ных. Начальная и конечная точки связи четко определены конечными 
пользователями и службами, которые они намереваются использовать, 
или другими пользователями, с которыми они планируют общаться. 
Таким образом, весь механизм связи, например управление сеансом 
и управление мобильностью, должен быть спроектирован так, чтобы 
обес печивать достаточную поддержку этой модели связности.

Ожидается, что система мобильной связи 6G будет состоять из мно-
жества распределенных узлов (например, оконечных устройств, узлов 
радиодоступа и сетевого оборудования) с интеллектуальными функ-
циями (для обеспечения собственной поддержки интеллектуальных 
услуг или использования интеллекта для самосовершенствования). Две 
ключевые уникальные услуги, которые будет предоставлять 6G, – это 
искусственный интеллект и сканирование. Для предоставления этих 
услуг одна и та же задача может выполняться на множестве распреде-
ленных узлов при надлежащей их координации; это называется связью, 
ориентированной на задачу. Технологии беспроводной связи в будущем 
должны поддерживать различные типы устройств и изменяющиеся во 
времени топологии для достижения оптимальных параметров связи, 
ориентированной на выполнение конкретных задач.

Оконечное устройство: от раздельной архитектуры TPC 
к интегрированной
Пользователь для доступа к службам или приложениям использует 

три ключевых компонента – это оконечное устройство (terminal), сете-
вой канал (pipe) и приложения в облаке (cloud), которые в совокупности 
обозначаются аббревиатурой TPC. В предыдущих поколениях беспро-
водных сетей каждый из этих компонентов представлял собой отдель-
ную технологию со своей собственной экосистемой. По мере того как 
сети и приложения становятся все более виртуализированными, и то, и 
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другое можно реализовать в виде виртуальных сущностей, работающих 
в облаке. С появлением требовательных к данным и ресурсоемких при-
ложений, таких как AR/VR и голографическая связь, ожидается, что ско-
рость передачи данных достигнет уровня Тбит/с (как описано в главе 1). 
Однако это приведет к тому, что узким местом оконечных устройств 
станет быстродействие, поскольку их вычислительные возможности 
ниже, чем у граничных облаков26 (edge cloud). Следовательно, необходи-
мо продумать распределение нагрузки между оконечными устройства-
ми и сетями (особенно граничными облаками). Оконечные устройства 
можно гибко разрабатывать в соответствии с различными сценариями 
использования и возможностями. Например, большее количество поль-
зовательских задач может быть перенесено с устройств в облако или, 
наоборот, системные и сетевые задачи могут быть перенесены на око-
нечные устройства – для этого нет концептуальных ограничений. Еще 
одно преимущество состоит в том, что можно будет отделить иденти-
фикаторы пользователей от оконечных устройств благодаря устране-
нию физических границ между TPC.

Искусственный интеллект: от облачного ИИ к сетевому
В современных сетях службы ИИ остаются на уровне приложений и 

располагаются в центральном облаке. Базовая сеть 5G имеет ограни-
ченную область использования, даже несмотря на то, что она предна-
значена для предоставления интеллектуальной поддержки с помощью 
нового типа сетевой функции (т. е. функции анализа сетевых данных), 
и в ее архитектуре искусственный интеллект не является нативным. 
В эпоху 6G сетевая архитектура и ИИ будут идти рука об руку. Иными 
словами, поддержка искусственного интеллекта будет одним из фун-
даментальных факторов, способствующих инновациям в сетевой архи-
тектуре. Таким образом, глубокая конвергенция коммуникационных и 
вычислительных ресурсов вкупе с полностью распределенной архитек-
турой приведет к переходу от облачного ИИ к сетевому. Преимущества 
этого перехода выходят за рамки достижения превосходных характе-
ристик связи (например, сверхнизкой задержки), достигаемых за счет 
приближения услуг ИИ к конечным пользователям, поскольку пробле-
мы конфиденциальности также могут быть решены локально. Это один 
из основных мотивов развития сетевой архитектуры 6G, на который су-
щественно повлияют требования к конфиденциальности и управлению 
данными, такие как GDPR. Это особенно верно с точки зрения реализа-
ции функций ИИ в реальном времени, использования больших данных 
для машинного обучения и выполнения логических выводов ИИ, ко-
26 Часть архитектуры современной системы беспроводного доступа, где выполняются граничные 

вычисления (edge computing). – Прим. перев.
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торые неэффективны в централизованной облачной архитектуре ИИ и 
будут включены в сетевую архитектуру.

Безопасность: от простой безопасности к надежности 
и доверию
Безопасность 5G рассматривается совершенно отдельно от других 

сетевых сервисов и реализуется через автономную структуру. В 6G 
один из основных сдвигов парадигмы – от классического понимания 
безопасности к более широкому понятию нативной надежности. Этот 
сдвиг включает в себя обеспечение безопасности на конструктивном 
уровне и широкий круг тем для исследований, таких как модель дове-
рия и защитные признаки (security thread) на основе многообещающих 
квантовых вычислений и применение новых технологий (например, 
ИИ и машинного обучения) при разработке решений по обеспечению 
безопасности. Чтобы разработать надежную архитектуру 6G и опреде-
лить границы ее возможностей, следует опираться на новые сценарии 
использования, которые приводят к новым требованиям, а также на но-
вые вспомогательные технологии.



Глава 27
Технологии для сетевой 

архитектуры искусственного 
интеллекта

27.1. История вопроса
Мобильная связь вступила в новую захватывающую эпоху, когда пер-
сональные устройства, такие как смартфоны и планшеты, становятся 
основной вычислительной платформой для многих приложений. По-
скольку эти устройства активно используются в нашей повседневной 
жизни (от профессиональной деятельности до досуга и от обучения до 
развлечений), они имеют доступ к беспрецедентному объему персо-
нальных и прочих данных. Поэтому компании, специализирующиеся 
на искусственном интеллекте, ведут активные исследования и разра-
ботки в этой области, чтобы предоставлять конечным пользователям 
более удобные и полезные услуги.

Ожидается, что применение ИИ принесет пользу не только бизнесу 
в потребительском секторе, но также коснется всех секторов экономи-
ки и затронет все аспекты жизни общества. Вне зависимости от типа 
приложения или службы искусственный интеллект должен собирать 
и анализировать различные типы данных, а затем применять соот-
ветствующие выводы для выполнения определенного действия или 
набора действий. Большинство текущих реализаций ИИ основаны на 
централизованном обучении, при котором данные собираются со всей 
системы, но обучение выполняется в одном месте, обычно в энерго-
емком центре обработки данных, предназначенном для этого типа вы-
числений (например, со специальным оборудованием). В настоящее 
время ИИ не включен в архитектуру сети и в основном является облач-
ным ИИ, т. е. базовая сеть просто используется для передачи данных 
в облако, где размещается основной интеллект, выполняющий обра-
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ботку и вывод данных. Нам еще предстоит стать свидетелями слияния 
сети и искусст венного интеллекта. Например, когда 6G предоставляет 
широкому кругу пользователей искусственный интеллект и сканиро-
вание в качестве новых услуг, возникает проблема с развертыванием 
безопас ной и надежной сетевой инфраструктуры для передачи данных 
из источников информации с целью дальнейшего применения метода 
обучения, размещенного в облаке, или других типов доступных ресур-
сов. Поэтому крайне важно прийти к единому пониманию сетевой ар-
хитектуры, способной обеспечить поддержку нативного ИИ. Для этого 
нам также необходимо выделить три столпа, на которых держится вся 
структура ИИ, и сформулировать обусловленные ими потенциальные 
требования к системе мобильной связи.

• Данные являются ключевым активом индустрии искусственно-
го интеллекта, и их называют «новой нефтью». Поскольку первая 
волна услуг с ИИ больше ориентирована на применение в кате-
гории «бизнес для потребителя» (business-to-consumer, B2C), 
прямыми источниками данных служат конечные пользователи. 
Данные дополнительно монетизируются с помощью примене-
ний в категории «бизнес для бизнеса» (business-to-business, B2B) 
в промышленных отраслях, которые влекут за собой различные 
варианты использования, бизнес-модели и технические требо-
вания. Исходя из ограничений пропускной способности, а также 
соображений безопасности и конфиденциальности, мы ожидаем, 
что отраслевые данные будут обрабатываться на границе систе-
мы, которая обычно находится в помещениях предприятия. Та-
ким образом, услуги ИИ, ориентированные на промышленность, 
будут предоставляться более распределенным образом, с учетом 
фактора локальности. Эта тенденция приведет к дискуссиям от-
носительно требований к управлению данными, их обработке, 
принадлежности права собственности на данные и выводы и т. д. 
Система мобильной связи, которая может удовлетворить эти тре-
бования, а также полностью соответствует политикам управле-
ния данными, наверняка получит высокую оценку потребителей.

• Вычислительные ресурсы – основа индустрии искусственного 
интеллекта. Чем мощнее приложение ИИ, тем больше ему тре-
буется вычислительных ресурсов. Учитывая это, наверняка рано 
или поздно окажется, что даже мощному вычислительному пулу, 
расположенному в облаке, не хватает масштабируемости для 
удовлетворения запросов пользователей. Если мы зациклива-
емся только на традиционной вертикальной модели обработки 
данных, то запуск приложений ИИ лишь в центральном облаке 
в определенных сценариях может не работать. Поэтому новая 
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синергия перемещает ИИ из облака вглубь системы мобильной 
связи, представляющей собой сверхвысокопроизводительную 
инфраструктуру, которая может эффективно управлять разно-
родными ресурсами с масштабируемостью и эластичностью. Эта 
область исследований одновременно увлекательна и сложна, по-
скольку может привести к полной реорганизации традиционных 
системных архитектур и философии проектирования.

• Алгоритмы определяют тип интеллекта, предоставляемого при-
ложениями ИИ, а также тип данных и объем вычислительной 
мощности, которые приложения ИИ используют и потребля-
ют соответственно. От инфраструктуры не зависит, как опреде-
ляются алгоритмы ИИ, но она может обеспечить качественную 
поддержку для запуска этих алгоритмов. Например, реализация 
глубокого обучения (такого как федеративное обучение) зависит 
от связи, т.е. ее пропускной способности и задержки. Поэтому се-
тевая системная архитектура может влиять на обучение ИИ и его 
логический вывод.

27.2. Соображения и принципы 
проектирования
Новая системная архитектура, нацеленная на распространение интел-
лекта путем нативной поддержки, должна учитывать все три перечис-
ленных выше конструктивных требования. В результате облачный ИИ 
будет преобразован в сетевой.

27.2.1. Основные требования

Управление данными
Система 6G в силу самой своей природы будет генерировать огром-

ное количество данных, связанных с работой сети и управлением сетью, 
с деятельностью пользователей, сканированием окружающей среды и 
работой оконечных устройств. Поскольку эти данные будут поступать 
из совершенно разных областей, актуальные задачи проектирования 
новой системы 6G включают в себя эффективную организацию данных 
и управление ими с учетом защиты конфиденциальности.

Передовая инфраструктура
В эпоху 6G технологии данных, информации и связи будут полностью 

переплетены, образуя передовую инфраструктуру. Чтобы распрост-
ранение ИИ стало реальностью, необходимо обеспечить обучение в 
реальном времени и последующий вывод на основе практически все-
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общей подключенности и распределенных вычислительных ресурсов. 
Следовательно, система мобильной связи должна обладать чрезвычай-
но высокими характеристиками (например, сверхнизкой задержкой и 
сверхвысокой скоростью передачи данных), особенно при сборе и обра-
ботке данных. Вдобавок ко всему для достижения оптимальных харак-
теристик при условии соблюдения ограничений конфиденциальности 
и безопасности требуется глубокая конвергенция всех типов вычисли-
тельных ресурсов от всех типов заинтересованных сторон. Сервисы ИИ 
могут использовать эту передовую инфраструктуру, чтобы полностью 
раскрыть потенциал трех перечисленных выше основ (т. е. данных, вы-
числительных ресурсов и алгоритмов).

Гибкое развертывание ИИ
Простая процедура развертывания важна для привлечения услуг от 

внешних партнеров, особенно когда это требует определенного уровня 
сетевых навыков и знаний в области ИТ. Это требование в основном от-
носится к разработке на уровне платформы. Иными словами, собствен-
ные и партнерские службы ИИ должны легко развертываться в 6G (на 
периферии или централизованно), и платформа не должна ограничи-
вать миграцию служб.

Открытость экосистемы
Предоставляя встроенную поддержку искусственного интеллек-

та, 6G  охватит гораздо более широкую экосистему, чем системы свя-
зи предыдущего поколения. Помимо традиционных игроков в сфере 
электросвязи (например, поставщиков, операторов, абонентов и т. д.), 
корпоративных клиентов будут привлекать новые типы услуг ИИ, 
предо ставляемые системой мобильной связи. Предполагается, что 6G 
будет построена на многопользовательской экосистеме, которая яв-
ляется основой основ новой мобильной сети, поэтому открытость си-
стемы (с точки зрения сотрудничества как на уровне бизнеса, так и на 
техническом уровне) должна быть простой, гибкой и заслуживающей 
доверия. Несмотря на то что сеть 5G уже стоит в начале пути к широ-
кой открытости экосистемы (например, за счет раскрытия сетевых 
возможностей [1] и интерфейсов прикладных программ (API) [2]), она 
по-прежнему полагается на традиционные подходы к телекоммуника-
циям, основанные на стандартизованных сетевых функциях, процеду-
рах и интерфейсах. В 6G эти соображения следует рассматривать как 
внутреннюю причину архитектурной революции.

27.2.2. Ключевое различие между 5G и 6G
Разработчики сети 5G предусмотрели определенную поддержку ИИ, 

особенно на уровне ядра сети. Для этого предназначена функция ана-
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лиза сетевых данных (network data analytics function, NWDAF) [1], ос-
новная цель которой – облегчить сбор данных и аналитику в 5G. Иными 
словами, это сетевая функция 5G, специально разработанная для сбора 
данных и предоставления аналитической информации. Например, она 
предоставляет аналитическую информацию для других сетевых функ-
ций и тем самым способствует предоставлению сетевых услуг. NWDAF 
поддерживает сбор данных от сетевых функций 5G и от OA&M [3]. Для 
этого он также предоставляет услугу регистрации и предоставления ме-
таданных соответствующим сетевым функциям.

Однако наличие NWDAF не означает нативную поддержку ИИ в 5G по 
следующим причинам:

• ограниченный источник данных: NWDAF в основном поддер-
живает сбор данных и аналитику на основе данных, полученных 
от функций сети 5G. Однако она не учитывает данные инфраструк-
туры, окружающей среды, оконечных устройств, датчиков и т. д.;

• отсутствие защиты конфиденциальности данных: данные, 
задействованные в работе сети 5G, в основном относятся к самой 
сети; поэтому защита конфиденциальности данных не рассмат-
ривается на фундаментальном уровне;

• отсутствие поддержки внешних служб ИИ: NWDAF является 
функцией ядра сети 5G, а внешние службы ИИ не могут подклю-
чаться непосредственно к ядру сети 5G или RAN;

• отсутствие решений на уровне инфраструктуры: ключевые 
особенности архитектуры 5G (например, разделение сети, URLLC 
и mMTC) предназначены для удовлетворения вертикальных тре-
бований с точки зрения производительности, функциональности 
и эксплуатации. Обеспечению поддержки ИИ для 5G (например, 
с точки зрения управления данными и распределенной архитек-
туры) не уделялось особого внимания;

• отсутствие управления данными: ИИ представляет из себя 
нечто большее, чем просто сбор и анализ данных. Чтобы обеспе-
чить нативную поддержку ИИ, следует предусмотреть отдельную 
функцию управления данными, и это выходит за рамки 5G.

Следовательно, нативная поддержка ИИ – одно из фундаментальных 
архитектурных различий между 5G и 6G.

27.3. Особенности архитектуры
27.3.1. Общий обзор
Важнейшая роль 6G заключается в создании инфраструктуры со 

сверхвысокой производительностью, в которой вычислительные ре-
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сурсы очень близки к конечным пользователям. Эта инфраструктура 
будет соответствовать высоким отраслевым стандартам устойчивости. 
Система 6G будет свободно управлять всеми типами ресурсов, предо-
ставляя подключения, достаточные для полной конвергенции вычис-
лений и связи; обобщенная схема архитектуры показана на рис. 27.1.

Рис. 27.1. Объем проектирования системной архитектуры  
для обеспечения поддержки ИИ

6G обеспечит поддержку функций нативного ИИ, которые могут най-
ти воплощение в трех бизнес-моделях, как показано на рис. 27.1: инф-
раструктура как услуга, платформа как услуга и ИИ как услуга, которые 
фактически заимствованы у облачных сервисов.

• Инфраструктура как услуга (IaaS): в этой модели система мо-
бильной связи управляет вычислительными возможностями и 
ресурсами связи (например, ресурсами облачных и граничных 
вычислений, а также вычислительными ресурсами базовых стан-
ций и устройств), необходимых для работы служб ИИ. Основная 
цель – сделать доступными возможности высокопроизводитель-
ной инфраструктуры, отвечающие требованиям служб искус-
ственного интеллекта. При этом, помимо скоростной передачи 
большого количества данных, наличие такой высокопроизводи-
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тельной инфраструктуры подразумевает глубокую интеграцию 
служб ИИ в систему и обеспечение их бесперебойной работы. 
Пока до конца не ясно, будет ли это обновленной концепцией пе-
риферийных вычислений или станет неким фундаментальным 
прорывом. На этот вопрос еще предстоит найти ответ.

• Платформа как услуга (PaaS): в этой модели инфраструктура 6G 
сама по себе служит платформой искусственного интеллекта и мо-
жет управлять рабочими процессами искусственного интеллекта, 
управлять данными и выполнять другие задачи. Например, для 
реализации услуги ИИ могут потребоваться данные из различных 
источников, и агрегирование данных из разных технических об-
ластей может оказаться основной трудностью для поставщиков 
услуг ИИ. В этом случае модель PaaS может использовать опыт 
игроков информационно-коммуникационной отрасли в области 
эксплуатации и управления инфраструктурой (в частности, опы-
та, полученного в традиционных сценариях с участием несколь-
ких поставщиков и операторов).

• Искусственный интеллект как услуга (AIaaS): в этой модели 
инфраструктура 6G предоставляет услуги искусственного интел-
лекта для внешних клиентов. Примеры таких услуг могут вклю-
чать в себя высокоточную локализацию с использованием ИИ, 
предсказание поведения пользователей и т. д.

Эти три модели вполне могут сосуществовать, поскольку они охваты-
вают разнообразные требования к услугам ИИ от самых разных клиен-
тов. Сервисы искусственного интеллекта, работающие в этой продви-
нутой инфраструктуре, принесут множество преимуществ, а именно:

• переход от глобального ИИ к локальному: с точки зрения об-
щенациональной сети централизованное обучение обходится 
слишком дорого, поскольку оно включает сбор и отправку дан-
ных по всей сети в центральный объект. Тем не менее локальный 
ИИ или комбинация локального и глобального ИИ способны сни-
зить энергопотребление, тем самым снизив затраты. Как бы то 
ни было, традиционный метод сбора данных и централизованное 
обучение быстро приведут к возникновению узких мест и единых 
точек отказа в центральном местоположении или вокруг него (на-
пример, доступность центра обработки данных, используемого 
для обучения, применение критических путей обмена данными 
с дата-центром и доступность узлов на этих критических путях). 
Более того, использование личных данных с помощью центра-
лизованного метода обучения может оказаться невозможным по 
причине отсутствия разрешения владельца данных;
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• переход от автономного ИИ к работающему в реальном вре-
мени: кроме всего прочего, традиционные решения машинно-
го обучения в значительной степени полагаются на автономное 
обучение, которое включает доступ к обучающим данным или 
моделирование и симуляцию абстрактной версии среды. Однако 
недостатком этого процесса является то, что он упрощает многие 
детали, а также игнорирует множество важных показателей, что, 
в свою очередь, снижает качество модели. К счастью, скоростная 
распределенная инфраструктура открывает новые возможности 
для создания ИИ реального времени (включая обучение и вывод), 
особенно для сценариев использования со строгими требования-
ми к задержке (например, управление с обратной связью в про-
мышленности).

27.3.2. Связь, ориентированная на задачи
Один из ключевых сдвигов парадигмы 6G связан с ориентированной 

на задачи моделью связи, которая предназначена для поддержки новых 
услуг, таких как искусственный интеллект и сканирование. Все тради-
ционные услуги мобильной связи (например, голос и данные) ориенти-
рованы на предоставление соединения, то есть ресурсы связи распре-
деляются на основе предварительно поданных запросов от конечных 
пользователей и ожидаемых услуг, независимо от того, намерены ли 
пользователи разговаривать с другими пользователями или они хотят 
подключиться к серверу в облаке. В результате соединения устанавли-
ваются на основе намерений пользователей.

Для сравнения: связь, ориентированная на задачи, основана на со-
вершенно иной философии, когда установленное соединение зависит 
от того, какую задачу в этот момент решает пользователь. Например, 
задача ИИ будет заключаться в сборе и обработке данных по определен-
ной географической области в соответствии с мобильностью пользова-
телей, распределением населения в реальном времени или интенсив-
ностью использования оконечных устройств. Компании общественного 
транспорта могли бы использовать эту информацию для отслеживания 
мобильности жителей, особенно в часы пик. Поэтому компании будут 
использовать службу ИИ в 6G, не вникая в то, как данные собираются от 
конкретных пользователей для получения определенной информации.

В другом примере задача сканирования может заключаться в полу-
чении трехмерной картины окружающей среды на разных частотах. 
Благодаря наличию такой картины становятся возможными новые ва-
рианты использования, например сканирование в реальном времени с 
высокоточной локализацией и отслеживанием перемещений, а также 
распознавание жестов и действий. Такие задачи выполняются путем 
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координации нескольких базовых станций, подключенных клиентских 
устройств и вычислительных ресурсов, как показано на рис. 27.2.

Риc. 27.2. Концепция подключения, ориентированного на задачи

Разработка ориентированного на задачи коммуникационного ре-
шения охватывает четыре основных аспекта: управление задачами, 
управление ресурсами / планирование во время работы, управление 
данными и управление соединениями.

Управление задачами
С точки зрения архитектуры, для управления задачами могут быть 

введены новые сетевые службы и API, реализующие определение, вы-
полнение и управление задачами на протяжении всего их жизненного 
цикла. Функциональный модуль управления задачами может разбить 
задачу на функциональные подзадачи, которые необходимо решить 
различными методами из-за разнородного типа доступа и форматов 
оконечных устройств. Благодаря наличию глубоко конвергентной вы-
числительной и коммуникационной платформы некоторые подзадачи 
могут выполняться локально.

Управление ресурсами / планирование во время работы
В традиционной системе мобильной связи управление ресурсами 

(особенно на стороне радиодоступа) происходит на основе упреждаю-
щих запросов на установление соединения и ресурсы планируются на 
основе информации о подписке устройства и типах доступных ему услуг.

Для выполнения задачи этой системе необходимо иметь возможность 
доступа и координации вычислительных ресурсов различного оборудо-
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вания связи в различных географических точках. С точки зрения ре-
сурсов, определенная задача может быть разбита на вычислительную 
задачу и коммуникационную задачу. Задачи первого типа могут быть 
распределены в разных облаках, граничных облаках, базовых станци-
ях и устройствах, тогда как задачи второго типа могут быть распреде-
лены среди различных устройств в нескольких сотах. Таким образом, 
концепция новой системы 6G значительно отличается от концепции 
традиционной системы связи, поскольку управление ресурсами или 
планирование будет основываться на поставленных перед системой 
задачах, а не на запросах конечных пользователей. Вместо резервиро-
вания радиоресурсов для установления сеанса связи двух сторон друг 
с другом вычислительные и коммуникационные ресурсы планируются 
с прицелом на выполнение задачи в регионе X.

Ориентированное на задачу управление ресурсами или планирова-
ние должны обеспечивать целостное представление о ресурсах в за-
висимости от географического положения и рабочего объема задачи. 
Если задача выполняется в рамках одной технической или бизнес-обла-
сти, можно использовать весь существующий опыт управления сетью. 
Что касается многопользовательских сценариев или систем, которые 
распространяются в большом масштабе, управление ресурсами E2E и 
планирование во время работы станут слишком сложными (например, 
с точки зрения установления доверия, механизмов начисления платы и 
аудита), и, вероятно, появятся новые методы. В главе 31 более подробно 
рассматриваются эти потенциально возможные новые методы.

Управление данными
В контексте выполнения задач необходимо изучить некоторые новые 

области, такие как сбор данных, защита конфиденциальности, хранение 
информации, возможности сети и раскрытие знаний. Управление дан-
ными – это специальная технология в составе архитектуры для управ-
ления данными в более широком контексте, представленная в главе 30, 
и ее можно использовать для поддержки нативного ИИ.

Управление соединениями
Для выполнения задачи могут быть установлены многочисленные 

соединения, например между устройствами и датчиками окружающей 
среды, а также коммуникационным и вычислительным оборудованием. 
Что касается критериев эффективности выполнения задач, они вклю-
чают гибкое и эффективное взаимодействие между пользователями и 
оконечными устройствами, множественный доступ и множественные 
вычисления. По существу, традиционные механизмы (такие как управ-
ление сеансом и переключениями) могут нуждаться в фундаменталь-
ных изменениях.
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Архитектура сети радиодоступа
Для более эффективного выполнения задач, возможно, будет иметь 

смысл разделение функций управления задачами и функций работы с 
пользователями на уровне сетевых служб, чтобы управление задачами 
могло выполняться на большей территории. Таким образом, базовая 
станция 6G может быть логически разделена на две части: узел управ-
ления (обозначенный как cNB) и несколько узлов обслуживания (обо-
значенные как sNB). cNB обеспечивает функцию управления задачами 
через несколько sNB, расположенных на большой территории. Такая 
структура может снизить накладные расходы на общую управляющую 
информацию. sNB обеспечивает связь между различными оконечными 
устройствами и сетевым оборудованием. cNB и sNB – это логические 
объекты, выходящие за рамки формата физического оборудования. Ис-
пользуя этот подход, ресурсы RAN можно легко сгруппировать в вир-
туальные кластеры, каждым из которых можно управлять, например 
при выполнении определенных задач. Преимущество такого кластера 
состоит в том, что он контролирует все соответствующие ресурсы на 
управляемом наборе узлов для лучшего управления ресурсами. Размер 
области кластера должен быть достаточным для выполнения текущих 
задач.

27.3.3. Глубококонвергентные вычисления и граничные 
коммуникации
Ожидается, что система 6G будет обслуживать отраслевые сценарии, 

требующие оптимальной производительности и обработки данных на 
локальном уровне; следовательно, граничные узлы (edge nodes) станут 
инновационной платформой для будущих сетей мобильной связи. Мо-
бильные граничные вычисления (edge computing), или так называемые 
граничные вычисления с множественным доступом (multi-access edge 
computing, MEC), – это давно известное понятие, которое приобрета-
ет все большее значение в области мобильной связи. Оно смещает вы-
числительные ресурсы от централизованного расположения в сторону 
границ системы мобильной связи, тем самым обеспечивая гибкость 
с точки зрения развертывания и эксплуатации сетевых услуг, а также 
улучшенные характеристики сети (например, задержку). Однако мно-
гочисленные практические затруднения ограничивают развертывание 
граничных узлов. Например, когда установлен шлюз безопасности, раз-
вертывание граничного узла между RAN и шлюзом сопряжено с боль-
шими трудностями. Это связано с тем, что сеансы IPsec не могут быть 
прерваны, как показано на рис. 27.3. Вдобавок к этому мы не можем 
сдвинуть границу вычислений глубоко в RAN из-за ограничений в ар-
хитектуре радиодоступа и соответствующей логике связи.
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Рис. 27.3. Определение граничной области при смещении в сторону RAN

В 6G глубокая конвергенция между вычислениями и связью на уров-
не RAN является фундаментальным фактором, который обязательно 
следует учитывать, и мы называем его «глубокими граничными вычис-
лениями» в следующем смысле: глубокие граничные вычисления рас-
положены близко к источникам данных, т. е. в глубине сети, благодаря 
чему службы ИИ могут быть изначально интегрированы в архитектуру 
RAN.

Глубокие граничные вычисления включают в себя нечто большее, 
чем просто запуск облачного сервера на границе мобильной сети. Нам 
также необходимо подумать о реконструкции архитектуры RAN, чтобы 
сместить граничную область еще глубже, минимизировать влияние на 
стеки протоколов и улучшить общую масштабируемость системы. Ис-
следование глубоких граничных вычислений могло бы включать пере-
численные ниже направления.

Новая вычислительная схема
В настоящее время уже можно использовать возможности искус-

ственного интеллекта на уровне RAN. Например, мы можем оптимизи-
ровать планирование ресурсов и уменьшить помехи. Тем не менее это 
основная задача, для которой сегодняшние мобильные сети использу-
ют ИИ как инструмент, вместо того чтобы нативно поддерживать его, 
а это две разные концепции (то есть ИИ для сетей и сети для ИИ). Да-
вайте поговорим об этом подробнее.

Для глубокой интеграции граничных вычислений в RAN может по-
требоваться новый тип радиооборудования, которое мы будем назы-
вать радиовычислительным узлом (radio computing node, RCN), чтобы 
отличать его от узла радиодоступа, как показано на рис. 27.4. Внутри 
RCN может быть введен независимый вычислительный уровень для 
различных задач хоста (например, ИИ и сканирование) или для уровня 
управления (control plane, CP), пользовательских уровней (user plane, 
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UP) и т. д. Этот тип вычислительных ресурсов не только смещает гра-
ничную область в узел радиодоступа, но также требует пересмотра об-
щей архитектуры RAN, что, в свою очередь, позволит беспрепятственно 
объединить вычислительные ресурсы с возможностями связи в RAN. 
Вероятно, на этом уровне придется внедрить локальный контрол лер 
для управления ресурсами беспроводной связи, функциями и конвейе-
рами ИИ.

Рис. 27.4. Глубокая конвергенция коммуникационных  
и вычислительных возможностей в RCN

Более того, для поддержки динамического развертывания и эффек-
тивной связи между службами, развернутыми на глубоких границах, 
в стандарте должны быть указаны соответствующие интерфейсы, при-
меняемые процедуры и протоколы. Такие службы могут воспользовать-
ся преимуществами уменьшения задержки, транспортных расходов, 
потенциальных рисков безопасности и проблем конфиденциальности.

Новый стек протоколов
Сдвиг границ вычислений также может привести к пересмотру сте-

ка протоколов, который, например, можно упростить за счет выработки 
высокопроизводительных решений, поддерживающих ориентирован-
ные на задачи сервисы (например, рабочие процессы ИИ). В системе 
5G соединения для передачи данных устанавливаются между пользова-
тельским оборудованием и серверами в облаке через базовые станции и 
UPF в базовой сети. В случае глубокой конвергенции вычислительных и 
коммуникационных ресурсов на уровне RAN соединения устанавлива-
ются напрямую между пользовательским оборудованием и Pod-модуля-
ми или контейнерами, размещенными на вычислительном уровне глу-
бокой границы, что позволяет значительно упростить механизм связи. 
Таким образом, можно обеспечить высокоэффективную связь, которая 
поддерживает критически важные службы в реальном времени.
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Повышенная масштабируемость системы
Системы мобильной связи используются как для общенационально-

го покрытия (например, услуги типа B2C), так и для покрытия местного 
масштаба (например, услуги типа B2B). Следовательно, количество уз-
лов с поддержкой глубоких граничных вычислений может исчисляться 
миллионами, и все они не должны быть изолированными ресурсами. 
Вероятно, появится возможность создать крупномасштабную сеть, ос-
нованную на огромном количестве независимых, но управляемых узлов 
с глубокими граничными вычислениями, которые потенциально мо-
гут служить точками соприкосновения различных технических и биз-
нес-решений для повсеместного распространения интеллекта. С одной 
стороны, это будет высокопроизводительная сеть, с другой – масштаби-
руемая, открытая и прозрачная. Эффективная синхронизация данных и 
услуг, планирование времени выполнения, выбор подходящих ресурсов 
и определение локальных (например, промышленных) приложений яв-
ляются важными аспектами проектирования архитектуры системы.

Формируя крупномасштабную сеть посредством узлов с глубоки-
ми границами, можно будет использовать комбинированный локаль-
но-глобальный ИИ, в отличие от чисто глобального ИИ. Как прямое 
следствие цифровая трансформация отрасли может проходить с намно-
го большим размахом и охватом.

27.3.4. Эксплуатация и управление службами 
искусственного интеллекта
Эксплуатация и управление службами ИИ – еще один важный аспект, 

который необходимо учитывать при разработке архитектуры с под-
держкой нативного ИИ. Эта структура используется для упрощения ин-
теграции и развертывания служб ИИ (особенно от внешних поставщи-
ков).

• Эксплуатация служб ИИ: сеть 6G будет построена на многополь-
зовательской экосистеме, которая по своей сути опирается на 
несколько технических и экономических аспектов. Что касается 
эксплуатации службы ИИ, эта экосистема должна работать бес-
перебойно и эффективно, особенно в сценариях с несколькими 
операторами и поставщиками. Чтобы установить рабочие отно-
шения даже в ситуациях нулевого доверия, для эксплуатации ИИ 
могут потребоваться такие технологии, как блокчейн.

• Управление службами ИИ: включает управление рабочими про-
цессами ИИ и данными, а также управление вычислительными и 
коммуникационными ресурсами. Чтобы управлять службами ИИ 
в различных областях, как показано на рис. 27.5, важно различать 
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ключевые интерфейсы, используемые в одной области управле-
ния и в разных областях. В главе 31 подробно рассказывается о 
создании платформы, поддерживающей многопользовательскую 
коллаборацию.

Рис. 27.5. Структура управления ИИ в различных областях

Традиционный метод построения интерфейсов в системе мобиль-
ной связи, вероятно, будет стандартизирован. Тем не менее создание 
новой структуры, полностью основанной на этой стандартизации, не 
рекомендуется. Вместо этого можно было бы использовать передовые 
подходы в данной области, например сам ИИ на современных компо-
нентах с открытым исходным кодом [4, 5].

Модуль эксплуатации и управления услугами ИИ – это новый ком-
понент поверх традиционной архитектуры системы мобильной связи. 
По существу, он является характерным примером нового типа сетевых 
функций и принципов разработки, например следующих:

• взаимодействие ИИ с другими службами: в целях защиты кон-
фиденциальности данных модули безопасности в составе архи-
тектуры могут препятствовать доступу к информации со стороны 
ИИ, что неизбежно скажется на его работе. Тем не менее в архи-
тектуре будет предусмотрена поддержка работы службы ИИ для 
смягчения этих ограничений;

• управление ресурсами: услуги ИИ нуждаются в значительных 
вычислительных и коммуникационных ресурсах. Следовательно, 
управление ресурсами включает в себя правильную координа-
цию как вычислительных, так и сетевых ресурсов для устройств, 
серверов (или точек обслуживания, например центров обработки 
данных) и сети. Ошибочное управление может привести к вы-
сокому энергопотреблению, а также к снижению характеристик 
сети и качества услуг (например, увеличению задержки);

• развертывание служб ИИ: новая архитектура облегчит развер-
тывание служб ИИ, включая определение мест развертывания и 

УправлениепроцессамиИИ

УправлениеданнымиИИ

Управлениересурсами

Внутреннийинтерфейс

Промежуточныйинтерфейс
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соответствующих промежуточных соединений в соответствии 
с описанием уровня обслуживания.
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Глава 28
Архитектура, ориентированная 

на пользователя

28.1. Обзор технологии UCN
В предыдущих системах мобильной связи пользовательские устройства, 
которые обращаются к оператору сети с запросом на обслуживание, не 
имеют никакого контроля над самой сетью. Ориентированные на поль-
зователя сети (user-centric networks, UCN), как ключевая особенность 
архитектуры 6G, относятся к системам с особой структурой, которая 
позволяет им подстраиваться под пользователя и быть управляемой 
пользователем. Как следует из названия, «ориентированная на пользо-
вателя» означает, что пользователи смогут определять (с помощью ИИ) 
перечень услуг сети, которые они хотели бы получать, а также способы 
их использования и управления. Для работающих служб пользователи 
смогут настраивать политики использования ресурсов, а также оконеч-
ные устройства, принадлежащие одному и тому же пользовательскому 
домену27. Пользователи контролируют все данные, которые ими созда-
ются или принадлежат им, а также соответствующие права процесса 
(например, идентификация, авторизация доступа и информация о ста-
тусе пользователя). Пользователи могут быть физическими лицами-
потре бителями, предприятиями или отраслевыми пользователями, 
а  услуги будут составляться интеллектуальным и персонализирован-
ным образом в пользовательском домене на основе профиля, поведе-
ния и предпочтений пользователей.

Идеология UCN изменит способ взаимодействия пользователей, се-
тевых сервисов и приложений, принятый в настоящее время, что по-
влияет на соответствующий доступ к сети, управление мобильностью, 
безопас ность и владение личными цифровыми активами. В соответст-
вии с текущей тенденцией к модульности и облачности сетевых функ-
27 Под пользовательским доменом (user domain) мы здесь подразумеваем совокупность пользова-

тельских задач, оборудования, вычислительных ресурсов и предоставляемых ему услуг сети. – 
Прим. перев.
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ций основанная на программном обеспечении телекоммуникационная 
услуга позволяет развертывать основные сетевые функции (такие как 
пересылка, управление сеансами и управление политиками) без огра-
ничений местоположения. Конструкция сети для каждого пользователя 
будет модульной с общим контекстом, что устранит обмен сообщения-
ми между традиционными сетевыми функциями.

Одна из основных тенденций, как мы ранее определили, – это рас-
тущий интерес к локальной/частной связи в ограниченной области. 
В свете этого предпосылкой для построения UCN является полностью 
распределенная и взаимосвязанная граничная платформа. У нее есть 
свои важные преимущества. Например, она по своей сути будет об-
ладать устойчивостью к атакам благодаря децентрализованности, ко-
торая ограничивает масштаб ущерба. Более того, UCN поддерживает 
модель «системы систем», в которой различные системы и пользова-
тели с соответствующими пулами ресурсов взаимодействуют для по-
лучения окончательных требуемых результатов, в то время как каж-
дый пользователь организует свои собственные ресурсы посредством 
различных взаимодействий. На основе этого принципа можно легко 
улучшить как отказоустойчивость системы, так и эффективность об-
работки трафика.

В UCN пользовательский домен не будет ограничен физическими 
пользовательскими устройствами, поскольку сетевой домен будет слу-
жить его естественным расширением, в котором область развертыва-
ния служб и приложений определяется на основе различных критериев, 
например услуг, требующих большей вычислительной мощности или 
более критичной пропускной способности сети.

И последнее, но не менее важное: UCN будет оптимальным методом 
предоставления действительно персонализированных услуг для каждо-
го пользователя, что, в свою очередь, будет способствовать смене пара-
дигмы с «сети для всех» на «собственную сеть». Иными словами, UCN 
превратит 6G из сети простого доступа в среду предоставления услуг.

28.2. Соображения и принципы 
проектирования UCN

28.2.1. Уроки, извлеченные из существующих сетей
Система мобильной связи развивалась на протяжении нескольких 

поколений. Отличительные особенности и поддерживаемые услуги 
каждого поколения определяют фундаментальную философию проек-
тирования системной архитектуры. Перед переходом с 5G на 6G важно 
осознать все ограничения текущей системы с учетом потенциальных 
вариантов использования и нашего видения сети 6G.
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Философия системы, ориентированной на сетевые 
функции (NF)
С функциональной точки зрения мобильная сеть состоит из уров-

ня управления и уровня пользователя. Уровень управления в основном 
«руководит» уровнем пользователя, обеспечивая выделение сетевых 
ресурсов для предоставления услуг в соответствии с запросами пользо-
вателя, тогда как уровень пользователя в основном следует указаниям 
и реализует их. В действующей сегодня мобильной связи применялся 
принцип проектирования, основанный на сетевых функциях (network 
function, NF), что привело к созданию монолитных сетевых объектов. 
Уровень управления состоит из набора NF, ответственных за аутенти-
фикацию и авторизацию доступа, мобильность, управление сеансом, 
управление данными (например, репозиторий NF, контекст пользова-
тельского оборудования и политику) и управление операциями (напри-
мер, мобильность, сеанс и QoS). В свою очередь, уровень пользователя 
состоит из набора пересылочных элементов, которые транспортируют 
пакеты данных пользователя от источника к месту назначения и сооб-
щают метрики потока обратно на уровень управления.

Когда количество абонентов исчисляется миллионами, а предостав-
ляемые услуги сосредоточены на передаче голоса и данных, такая кон-
струкция имеет очевидные преимущества с точки зрения развертыва-
ния и затрат на эксплуатацию и управление. Тем не менее постоянно 
возрастающая сложность этой конструкции интуитивно ощущается в 
быстро растущем числе абонентов, количестве сетевого оборудования, 
протоколов, интерфейсов и взаимосвязей/взаимодействий между се-
тевым оборудованием. Текущая архитектура сотовой сети использует 
множество протоколов, которые задействуют несколько сетевых функ-
ций и многочисленные обмены сообщениями. Безупречность любой 
реализации в лучшем случае сомнительна, потому что сообщения, пе-
редаваемые в этих процедурах связи, сложны. Поскольку протоколы 
предназначены для поддержания согласованности состояний пользо-
вательского оборудования в сетевых функциях, большое количество 
состояний, которые необходимо поддерживать в различных сетевых 
функциях, становится препятствием для масштабирования.

Проблемы с развертыванием в централизованной 
архитектуре
Архитектура сотовой сети была в первую очередь разработана для 

сеан сов с длительным сроком жизни (например, голосовых) с энерго- 
и ресурсоемким пользовательским оборудованием. Все предыдущие по-
коления архитектуры сотовой сети в значительной степени опирались 
на концепцию архитектуры голосовой сети, т. е. на высокоцентрализо-
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ванный дизайн и иерархически развернутую сеть. Одним из принципов 
проектирования централизованной архитектуры является NF-ориен-
тированность, в результате чего монолитные сетевые функциональные 
объекты реализуются либо в физическом оборудовании, либо в вирту-
альных объектах, обслуживающих большое количество конечных поль-
зователей, таких как управление мобильностью, данные устройства/або-
нента, управление сеансом, аутентификация, пересылка пакетов данных 
и применение политик. С точки зрения функциональности сотовая сеть 
управляет состоянием пользовательского оборудования или конечного 
пользователя; по сути, это большой распределенный конечный автомат, 
то есть сеть в целом должна поддерживать согласованные состояния для 
различных сетевых функций путем обмена сообщениями.

Несмотря на продолжающиеся дискуссии о преимуществах и не-
достатках распределенных сетей по сравнению с централизованны-
ми, очевидно, что когда количество подключенных пользователей/
устройств многократно увеличивается и устройства становятся как 
разнородными, так и более интеллектуальными, возникают проблемы 
безопасности и масштабируемости:

• единая точка отказа и уязвимость для атак типа «отказ в об-
служивании» (DoS): из-за открытой архитектуры на основе IP 
сотовые беспроводные системы уязвимы для обычных атак через 
интернет. В качестве примера можно привести базовую мобиль-
ную сеть, которая уязвима для DoS-атак из-за ее централизован-
ного характера. Как обычные, так и распределенные DoS-атаки 
на централизованные сетевые функциональные модули влекут 
за собой серьезные последствия, поскольку мобильные сети яв-
ляются критически важной инфраструктурой, обеспечивающей 
стабильную жизнедеятельность всего общества;

• проблемы масштабируемости: начиная с 4G/LTE иерархиче-
ская сеть на основе шлюзов стала пользовательским уровнем 
базовых сетей 4G и 5G. Она предназначена для управления се-
ансами каждого пользовательского устройства, т. е. всякий раз, 
когда устройство требует доступа к данным, должна произойти 
последовательность обмена сообщениями между различными 
компонентами ядра и RAN, прежде чем может быть передан лю-
бой пакет данных уровня приложения. Поскольку большинство 
подключенных устройств – это смартфоны, которые поддержи-
вают длительные сеансы подключения без жестких требований к 
задержке и ограничений обработки пакетов управления, текущая 
архитектура работает, если разумное количество этих устройств 
подключено через базовую сеть. Однако как только количество 
подключенных устройств резко возрастет и устройства станут 
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более разнообразными (например, датчики в интеллектуальном 
транспортном средстве, промышленные роботы, а также вездесу-
щие носимые и имплантируемые устройства), в текущей сетевой 
архитектуре могут возникнуть критические узкие места.

Трудности с монетизацией данных
Система мобильной связи сталкивается с дилеммой в отношении дан-

ных. С одной стороны, она содержит множество источников данных, ко-
торые операторы связи пытаются монетизировать, особенно данные, 
прямо или косвенно связанные с конечными пользователями из-за пра-
вил конфиденциальности. С другой стороны, конечные пользователи не 
могут контролировать свои собственные данные, а это означает, что они 
должны быть уверены, что поставщики услуг не будут ими злоупотреб-
лять. Кроме того, пользователям нелегко выявить и отследить наруше-
ния частной жизни из-за недостаточной осведомленности и знаний.

Проблемы с преобладающей моделью, ориентированной 
на оператора
Хотя 5G лучше реализует вертикальную структуру клиента за счет 

поддержки нелицензированного доступа и кампусных сетей, конструк-
ция и архитектура базовой сети почти исключительно созданы для опе-
раторов. Это означает, что не уделяется особого внимания функциям, 
необходимым для различных потребителей, обладающих собственной 
вертикальной иерархией (например, промышленные предприятия). 
Скорее, в логике 5G, ориентированной на операторов, подобные по-
требители должны спрашивать операторов связи, кто сможет их лучше 
обслуживать. Это проблематично для всех игроков, включая самих опе-
раторов связи: поддержка такого огромного количества неочевидных 
функций и дополнительных требований к услугам – большая проблема. 
Недавно для лучшего удовлетворения этих требований были созданы 
новые промышленные форумы, например 5GAA и 5G-ACIA для автомо-
бильной и обрабатывающей промышленности соответственно. Однако 
даже при хорошем понимании этих требований операторам связи при-
дется принимать непростые решения, особенно потому, что в условиях 
классического рыночного давления не все, что технически выполнимо, 
является экономически целесообразным.

28.2.2. Основные требования

Требования к архитектуре, ориентированной на пользователя
Традиционные сети были спроектированы по принципу «каждая 

функция на всю сеть», как показано на рис. 28.1. Это привело к появ-
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лению нескольких монолитных сетевых функций, обслуживающих 
большое количество пользователей/устройств, при этом каждая сете-
вая функция, такая как AMF и функция управления сеансом (session 
management function, SMF) в 5G [1], теперь имеет очень специфические 
задачи. Таким образом, можно с уверенностью сказать, что принцип 
NF-ориентированности естественным образом приводит к централи-
зованной архитектуре.

Архитектура, ориентированная на пользователя, означает, что каж-
дый пользователь будет иметь свою собственную выделенную сеть, 
объединяющую все нужные ему функции для предоставления услуг, как 
показано на рис. 28.1. Согласно этому принципу проектирования, UCN 
отвечает за управление мобильностью, политиками, сеансами и пер-
сональными данными (с помощью децентрализованных технологий). 
Одним из преимуществ UCN является резкое сокращение обмена сиг-
налами и следующее из этого уменьшение задержки. Кроме того, для 
связи требуется меньшее количество протоколов, что, в свою очередь, 
снижает сложность и, следовательно, приводит к менее дорогостоя-
щим и более простым в управлении реализациям. Ориентированная на 
пользователя архитектура естественно и идеально сочетается с децент-
рализованной технологией, которая неуязвима для DDoS-атак и еди-
ных точек отказа (single point of failure, SPOF).

Рис. 28.1. Системы, ориентированные на пользователя, и системы, 
ориентированные на сетевые функции
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Требования к децентрализации
• Доступность: доступность и стабильность сервиса должны быть 

обеспечены за счет использования как децентрализованных, так 
и распределенных облачных технологий, которые помогают рав-
номерно распределять нагрузку на систему между сетевыми уз-
лами.

• Однородность: количество типов сетевых узлов должно быть 
сведено к минимуму, чтобы улучшить масштабируемость, слож-
ность и надежность сети, а также в конечном итоге снизить стои-
мость реализации сети.

• Неуязвимость: децентрализованная сетевая архитектура изна-
чально неуязвима для атак. Поскольку реализация всех услуг мо-
бильной сети является распределенной, когда некоторые узлы 
или сеть повреждены или атакованы, остальная часть сети не по-
страдает.

• Самоорганизация: в децентрализованной сети сетевые узлы 
могут взаимодействовать друг с другом с помощью определен-
ных алгоритмов, например распределенных хеш-таблиц [2] или 
блокчейна.

Требования к ресурсоэффективности
В каждой архитектуре важно эффективное использование доступно-

го пула ресурсов системы связи для уменьшения затрат и эксплуата-
ционных расходов при предоставлении услуг потребителям. Если рас-
сматривать низкую общую стоимость владения (total cost of ownership, 
TCO) в качестве одной из основных целей проектирования и учиты-
вать принятое ныне активное стремление к экологически устойчивым 
ICT, то можно сделать вывод, что роль эффективного общесистемного 
управления ресурсами в будущем значительно возрастет. Это приведет 
к появлению нескольких новых проблемных областей, которые в на-
стоящее время не изучаются, недооцениваются или полностью игно-
рируются как промышленностью, так и академическими кругами. На-
пример, распространенные сегодня смешанные среды вычислений/
хранения/сети требуют подходящих решений для согласования ресур-
сов: неоднородность ресурсов затрудняет использование единых меха-
низмов, поскольку в разных областях применяются разные подходы, и 
зачастую они замыкаются внутри своей области, не проецируясь нару-
жу. Кроме того, уникальные подходы, скорее всего, не будут соответ-
ствовать требованиям разнородных ресурсов.

В этом контексте планирование обслуживания во время работы име-
ет первостепенное значение, поскольку оно позволяет обеспечить пре-
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восходные функциональные свойства поддерживаемых распределений 
(так называемых «срезов») и снизить совокупную стоимость владения. 
Динамическое назначение ресурсов, как стремление к более эффектив-
ному совместному использованию инфраструктуры (включая вычис-
лительные, сетевые и энергетические ресурсы), труднодостижимо из-
за разнородной, частичной или устаревшей информации, ее привязки 
к работе в реальном времени и отсутствия какого-либо центрального 
руководящего органа либо механизма.

Решение проблемы планирования работы в крупных сетевых систе-
мах требует обширных фундаментальных исследований. Например, 
нам нужно узнать, как использовать существующие решения, получен-
ные в результате исследования работы центров обработки данных, и 
применять их в масштабе сети с поддержкой нескольких арендаторов 
и параллелизма. Для этого потребуются подходящие механизмы разре-
шения конфликтов, особенно если мы стремимся к гарантированному 
предоставлению услуги. Как показывают выводы, полученные в резуль-
тате исследования распределенных систем, главной целью должно быть 
повышение эффективности, а не оптимальности.

Требования к новым границам между разными сферами
Во всех предыдущих архитектурах систем мобильной связи грани-

цы всегда были очерчены относительно физических объектов (меж-
ду пользовательским оборудованием и сетью, между радиодоступом 
и ядром и т. д.), что приводило к отчасти неожиданным ограничениям 
предоставления услуг. В будущей системе границы должны пролегать 
в пространстве услуг: должны быть разделены области выполняемых 
услуг. Для этого услуги обычно должны быть отделены от инфраструк-
туры, и эта тенденция уже нашла подтверждение в сфере ИТ-услуг, где 
знание инфраструктуры уже не столь необходимо с точки зрения поль-
зователя. Однако в этом сценарии за необходимую устойчивость (т. е. 
безопасность и надежность) отвечает среда выполнения службы. Мы 
утверждаем, что это единственный разумный путь развития для мно-
гоцелевых инфраструктур ICT, поскольку он ведет к внутренне адапти-
руемым услугам с минимальными требуемыми уровнями доверия. Это 
означает, что можно запускать одну и ту же службу в разных услови-
ях с практически одинаковыми свойствами без необходимости прое-
цировать требования к надежности службы (которые не обсуждаются) 
непосредственно в надежность инфраструктуры (что может повлечь 
непомерные затраты). Переопределение физических границ также бу-
дет способствовать смене парадигмы от раздельной архитектуры TPC 
к интегрированной.

Очевидным следствием из предыдущих рассуждений является необ-
ходимость устранить противоречие между оптимальностью и разме-
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ром результирующего сетевого взаимодействия многопользователь-
ских ресурсов. Фактически несколько заинтересованных сторон будут 
задействованы в качестве просьюмеров, которые независимо постав-
ляют ресурсы и потребляют услуги. Это несовместимо с глобальным 
подходом к полномочиям, и поэтому система должна быть сильно де-
централизована. Стоит отметить, что, учитывая потенциально крупный 
масштаб новой системы, она может выглядеть неоптимальной по срав-
нению с существующей централизованно управляемой инфраструкту-
рой операторов. Однако централизованные архитектуры сами по себе 
масштабируются не лучше: учитывая их «удаленность» от уровня ресур-
сов, они, возможно, даже меньше подходят для быстрой адаптации во 
время работы. Сетевые операторы обычно используют децентрализо-
ванное управление, или полагаются на возросшую интеллектуальность 
ресурсов, или располагаются ближе к ним (например, иерархическое 
управление на основе политик). Сегодня они в основном используют-
ся для оптимальной предварительной инициализации; тем не менее, 
когда речь идет о смешанных услугах, предварительная инициализа-
ция сталкивается с ограничениями. Кроме того, нерешенной пробле-
мой остается многопользовательский характер системы: не ясно, как 
объединить различные политики, которые будут применяться в одном 
и том же пуле ресурсов. По этим причинам при объединении автоном-
ности и искусственного интеллекта с концепциями распределенных 
систем может потребоваться сочетание согласованности (необходимой 
для оптимальности) с сегментацией (необходимой для масштабирова-
ния). Например, это решение можно применить в сценариях, где для 
оптимальности необходимо использовать адаптацию в ходе выполне-
ния, при этом сохраняя доступность за счет возможного избыточного 
выделения ресурсов.

Требования к владению цифровыми активами
Мы уделяем все больше внимания вопросам конфиденциальности и 

владения данными, которые считаются «новой нефтью» цифровой эпо-
хи. Другими словами, пользователи должны иметь возможность пол-
ностью контролировать свою личную цифровую идентичность, а также 
монетизировать свои собственные данные. Таким образом, они долж-
ны иметь возможность выбирать, какими данными делиться с другими 
сторонами, и иметь уверенность, что эти данные не используются без 
согласия. Более того, пользователи должны иметь возможность изоли-
ровать себя для предотвращения утечки данных. Что не менее важно, 
они должны иметь возможность отозвать доступ третьих лиц к своим 
данным. Это способы, которыми архитектура системы 6G обеспечивает 
полный контроль пользователей над своими данными.
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28.3. Особенности архитектуры
28.3.1. Децентрализованная архитектура, 
ориентированная на пользователя
Общий обзор
Благодаря гибкости программно-конфигурируемых сетей (software-

defined network, SDN) и виртуализации сетевых функций (network func-
tions virtualization, NFV) ориентированная на пользователя базовая сеть 
позволяет каждому клиентскому устройству получить свой собствен-
ный «частный» виртуальный экземпляр базовой сети через децент-
рализованную структуру виртуальных экземпляров, реализованных 
в виде виртуальных машин или контейнеров, как показано на рис. 28.2. 
Эти виртуальные экземпляры функций можно разделить на две кате-
гории: узлы обслуживания сетевого уровня (network-level service node, 
NSN) и узлы обслуживания уровня пользователя (user-level service node, 
USN). Они могут реализовать типичные функции базовой сети, такие 
как управление мобильностью, управление политиками и управление 
абонентами/устройствами. NSN, который может быть распределенной 
или централизованной упрощенной версией функций базовой сети, 
служит первой точкой подключения пользовательского устройства к 
сети и отвечает за его аутентификацию во время процедур регистрации 
доступа (то есть присоединения и установления направленного канала 
по умолчанию). USN, которые могут быть полностью распределены и 
самоорганизованы в соответствии с виртуальной сетью, предназначе-
ны для одного UE и обрабатывают все функции базовой сети, включая 
функции уровня пользователя и уровня управления.

Рис. 28.2. Децентрализованная и ориентированная на пользователя архитектура
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UCN превосходят современную архитектуру во многих отношениях. 
В частности, благодаря своему распределенному и персонализирован-
ному характеру они не позволяют ботнетам выполнять DDoS-атаки и 
одновременно дают возможность применять настраиваемые полити-
ки для каждого пользовательского устройства (например, безопасность 
и QoS). Децентрализованное управление пользователями и данными 
позволяет конечным пользователям полностью контролировать свои 
цифровые активы.

Еще один важный момент, который стоит принять во внимание, – это 
тот факт, что UCN предназначены для выхода за физические границы 
обычного TPC, где пространство пользователя ограничено физиче-
скими оконечными устройствами. Это означает, что в соответствии с 
концепцией UCN пользовательская область может быть расширена до 
любого объема ресурсов узлов обслуживания пользовательского уровня 
(USN) в системе мобильной связи.

Проще говоря, идеология архитектуры UCN заключается в том, чтобы 
быть фундаментальной сетевой архитектурой, которая является гиб-
кой, безопасной и надежной, но при этом имеет простую структуру с 
полным набором функций. Эти достоинства делают сеть 6G заслужива-
ющей доверия.

Эволюция или революция
Одной из основных технологических особенностей системы 6G, бо-

лее всего с точки зрения проектирования базовой сети, является сме-
щение акцента с сетевых функций на пользователя. Исходя из положе-
ния дел в сегодняшней базовой сети 5G, для реализации этого видения 
можно использовать механизмы срезов сети (slice), называемые одно-
пользовательскими срезами. Однако это усовершенствование по-преж-
нему основано на фундаментальной архитектуре, ориентированной на 
функции. В соответствии с методом срезов каждый пользователь мо-
жет воспринимать сеть как собственный набор (срез) сетевых служб, 
состоящих из сетевых функций, который, возможно, и не нуждается в 
радикальном изменении, но при этом оставляет нерешенные вопросы, 
такие как владение цифровыми активами и т. д.

Фундаментальная архитектура может выиграть от совершенно ново-
го подхода и ориентации на пользователя. Сравнение концепций архи-
тектуры системы 5G и UCN приведено на рис. 28.3. В архитектуре 5G се-
тевые функции полностью определяются на сетевом уровне, который в 
сети 6G превращается в UCN за счет разработки сетевых функций, реа-
лизуемых на уровне пользователя. Взаимодействие между NSN и USN 
или внутри домена NSN по-прежнему нуждается в стандартизации, но 
службы будут располагаться исключительно внутри домена USN.
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(a) 5G system

(b) 6G system

Рис. 28.3. Возможная эволюция архитектуры

По сути, архитектура UCN не диктует, как должны разрабатываться 
сетевые службы (например, управление мобильностью и сеансами). Это 
связано с тем, что в будущих системах связи эти службы будут, по сути, 
обычными компьютерными приложениями. Если создана надежная 
инфраструктура с эффективной архитектурой, службы верхнего уровня, 
естественно, будут использовать традиционные преимущества удобно-
го развертывания, эксплуатации и масштабируемости. Таким образом, 
UCN не будет радикально отличаться от традиционных сетевых серви-
сов, а вместо этого представит их в децентрализованной форме, кото-
рая является более надежной, безопасной и отказоустойчивой. В то же 
время новая архитектура обеспечит соответствие управления конфи-
денциальностью данных подписчиков нормативным требованиям.
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28.3.2. Слияние физического и кибернетического миров
Отражение физических сущностей в цифровом мире
Цифровой двойник стал популярной концепцией, применяемой во 

многих отраслях промышленности. Цифровой двойник представляет 
собой цифровую или виртуальную копию физического объекта, кото-
рым могут быть активы, процессы, системы и т. д. Впервые этот подход 
был использован в моделировании производственных операций [3], 
когда для снижения общих затрат, повышения производительности и 
обеспечения качества продукции при проектировании систем, модели-
ровании, а также управлении рисками решили использовать цифровые 
аналоги физических объектов. Концепция цифрового двойника эволю-
ционировала с течением времени, и в настоящее время ее использо-
вание в значительной степени ориентировано на IoT. Она специально 
разработана с учетом соединения вещей через беспроводные техноло-
гии и сети, а также для использования облачных вычислений. В эпоху 
6G слияние физического и кибернетического миров станет основной 
тенденцией, которая приведет к переходу цифрового двойника на но-
вый уровень в качестве вспомогательной технологии, потенциально 
способствующей разработке архитектуры, ориентированной на поль-
зователя.

Термин «отражение», представленный в этой главе, включает основу 
концепции цифрового двойника, но выходит за рамки чисто цифрово-
го двойника. Являясь виртуальным представителем любого физическо-
го объекта в системе 6G, отражение действует как «умный цифровой 
агент», то есть не только копирует поведение физических объектов, но и 
проактивно инициирует действия в зависимости от различных обстоя-
тельств. Например, отражение может следить за перемещениями поль-
зователей, приближаться к пользователям, переходя из центрального 
облака в пограничное облако, или выделять соответствующие ресурсы 
для пользователей. Оно имеет такие функции, как управление иден-
тичностью, аутентификация, авторизация доступа, управление цифро-
выми активами пользователей, мобильностью, сеансами и взаимодей-
ствием с приложениями.

Отражение может представлять сущности очень разного масштаба – 
от физических объектов до целой организации. Оно не только включает 
в себя цифровую модель или описание физических объектов, но так-
же выступает как автономный агент, живущий в сети. Кроме того, оно 
управляет соответствующими элементами ресурсов и взаимодейству-
ет с другими отражениями. Следовательно, мы можем рассматривать 
отражение как интеллектуальную сущность, которая управляет всеми 
пользовательскими ресурсами, чтобы формировать, поддерживать 
и контролировать составленный из них пул; и оно также компонует 
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пользовательские сервисы, которые интеллектуально планирует и раз-
вертывает в пуле ресурсов. Рисунок 28.4 иллюстрирует эту концепцию 
и представляет функции, которые могут существовать в домене отра-
жения пользователя Б. Этот домен развертывается в системе мобиль-
ной связи в соответствии с профилем пользователя и его поведением, 
чтобы предоставить пользователю Б полностью настраиваемый и ори-
ентированный на его задачи оптимизированный сервис. Сюда входят 
сетевые функции, которые могут быть подобраны для конкретного 
пользователя (например, USN) и созданы, а также обновлены отраже-
нием пользователя Б. Более того, возможности ИИ платформы 6G мо-
гут быть использованы для реализации проактивного предоставления 
сетевых услуг.

Рис. 28.4. Концепция пользовательского отражения, работающего в сети

Заметим, что развитое ядро пакетной коммутации (evolved packet 
core, EPC) сети 4G или базовую сеть 5G можно рассматривать как не-
кий определенный тип отражения, ориентированный на потребности 
традиционных операторов мобильной сети. По мере развития сети 5G 
мы наблюдаем диверсификацию типов пользователей. Многие из этих 
пользователей представляют собой вертикальные отрасли, у которых 
есть как ресурсы, так и навыки, но при этом они имеют совершенно 
другие потребности по сравнению с операторами мобильной связи. 
Следовательно, концепция отражения стремится обобщить понятие 
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функциональности базовой сети эволюционным путем, поддерживая 
унаследованные от прежних поколений потребности, а также обеспечи-
вая стандартизированную поддержку новых категорий.

В рамках концепции отражения службы управляются непосредствен-
но отражениями и развертываются на соответствующих элементах 
ресурсов полностью децентрализованным образом. Для управления 
данными цифровых активов любого формата, которые хранятся в рас-
пределенной базе данных, может использоваться система доступа к рас-
пределенным данным. Что касается распределенной системы построе-
ния отображений, ее можно использовать для обеспечения обновления 
почти в реальном времени и выполнения запросов для сопоставления 
между идентификаторами, именами и адресами. Кроме того, для экс-
плуатации отражений и управления ими можно использовать систему 
управления жизненным циклом.

Соображения относительно будущей архитектуры
С точки зрения архитектуры, концепция отражений может быть под-

держана углубленным изучением следующих аспектов:

• базовые службы отражений: в основном они включают управ-
ление местными ресурсами и построение отражений. Между ре-
сурсом и его отражением устанавливается соединение для связи. 
Это соединение работает через интерфейс отражение–устройство 
(reflection-to-device, R2D), как показано на рис. 28.4. Профили и 
текущие состояния ресурса отправляются через соединение в от-
ражение и используются для создания, обновления и расширения 
самого отражения. В обратном направлении отражение отправ-
ляет сигналы для управления ресурсом, который будет выполнять 
определенные действия для реализации и запуска служб;

• расширенные службы отражения: в основном это понятие 
включает составление служб и развертывание с помощью поли-
тик. Отражение должно быть спроектировано так, чтобы отве-
чать на запросы вызова службы из внутреннего домена и облас-
ти взаимодействия между отражениями. Отражение проверяет 
доступность ресурсов и выполнимость запрошенных услуг. В ре-
зультате службы развертываются на ресурсах (устройствах) че-
рез интерфейс между физическим объектом и его отражением. 
Всякий раз, когда требуется ресурс взаимодействия отражений, 
задействованные отражения будут общаться, например через ин-
терфейс отражение–отражение (reflection-to-reflection, R2R), как 
показано на рис. 28.4. Следовательно, интерфейс R2R реализует 
децентрализованный уровень управления, который поддержи-
вают различные домены отражений. В этом случае службы раз-
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вертываются совместно через отдельные элементы управления 
соответствующих доменов отражений, но, возможно, в пересека-
ющихся пулах ресурсов. Службы обнаружения и развертывания 
ресурсов также поддерживаются как часть служб отражений;

• реализация отражения: домен отражения будет создан совмест-
но с уровнем данных (об этом пойдет речь в главе 30), опираясь на 
функции управления данными, предоставляемые системой 6G;

• детализированное управление автономными ресурсами: 
учитывая, что граница проводится в пространстве служб, а не 
между физическими ресурсами, несколько независимо работа-
ющих отражений обычно будут предоставлять услуги из общего 
пула ресурсов, созданного всеми устройствами на уровне ресур-
сов. Используя программируемость устройств и инфраструктуры, 
отражения могут запускать сложные службы на уровне инфра-
структуры или даже в большем масштабе. Без дополнительных 
системных механизмов и координации на уровне ресурсов это 
привело бы к классической проблеме «разделения мозга»28, низ-
кой надежности обслуживания или огромному избыточному вы-
делению ресурсов, поскольку локальный анализ не позволяет 
оптимизировать использование ресурсов на глобальном уровне. 
Причина этого – неопределенность в отношении запросов и опе-
раций других отражений.

28.3.3. Управление цифровыми активами
Опираясь на подход UCN, мы можем сформировать цифровой до-

мен пользователя с четко выраженной границей, содержащий ресур-
сы данных, такие как профиль пользователя, профиль службы и про-
филь ресурсов (включая как сетевые ресурсы, так и ресурсы оконечного 
оборудования). Это ценные цифровые активы, принадлежащие поль-
зователю, и ими следует надлежащим образом управлять в полном 
соответствии с  нормативными требованиями к безопасности и кон-
фиденциальности. Подход UCN может гарантировать, что право соб-
ственности на данные в сети 6G будет принадлежать пользователю, что, 
в свою очередь, означает, что именно пользователи будут контролиро-
вать использование данных и распространение информации во всем 
цифровом мире. Таким образом, сама конструкция UCN обеспечивает 
нативную поддержку управления цифровыми активами, снижая риск 
злоупотребления данными и нарушения конфиденциальности. Более 
того, она позволяет пользователям монетизировать свои собственные 
данные. Этот механизм может быть основан на DLT и других техноло-
гиях, которые мы подробно рассмотрим в главе 31.
28 Возникновение двух и более ведущих в схеме с ведущим и ведомыми. – Прим. перев.
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Пользователи в цифровом обществе нуждаются в узнаваемом цифро-
вом идентификаторе в качестве адреса для обмена информацией. При 
наличии цифрового идентификатора становится известной связан-
ная с ним информация, такая как статус, поведение или транзакции. 
Перенос персонализированной информации на цифрового двойника 
дает множество преимуществ. Например, это обеспечивает удобные и 
безопасные транзакции, снижает затраты и повышает эффективность 
работы. Отсутствие в настоящее время надежной схемы управления 
цифровыми удостоверениями привело ко многим проблемам, таким 
как нарушение конфиденциальности и злоупотребление данными. 
Следовательно, нам необходимо создать фонд развития UCN и вместе 
разработать схему цифровой идентификации, которая отвечает требо-
ваниям подтверждения личности, авторизации, управления цифровы-
ми активами и т. д.
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Глава 29
Механизмы обеспечения 

благонадежности

29.1. Понятие благонадежности системы

29.1.1. От философии к обществу
Слово благонадежность (trustworthiness) сразу же вызывает у нас 

философские мысли. Оно служит фундаментом доверия (trust), на ко-
тором строятся эффективные сообщества как у людей, так и у живот-
ных. В наши дни создание развитых обществ, к которым мы стремимся, 
было бы невозможно без доверия.

На протяжении многих лет люди определяли доверие по-разному. 
Например, доверие рассматривается как ситуация, когда «одна сторона 
(доверитель) готова полагаться на действия другой стороны (доверен-
ного лица) [1]; ситуация устремлена в будущее». «Благонадежность – это 
характеристики или поведение одного человека, которые вызывают 
у другого положительные ожидания» [2]. В словаре Мерриама–Вебстера 
благонадежность определяется как качество человека, позволяющее на 
него положиться, и перечислено множество синонимов  [3].

Характеризуя уровень доверия к чему-либо, люди чаще всего пыта-
ются описать его с помощью инженерного языка. В электронной ком-
мерции описаны четыре общих индекса доверия: сертификат конфи-
денциальности от третьей стороны, гарантии конфиденциальности, 
сертификат безопасности от третьей стороны и функции безопаснос-
ти [4]. Среди них функции безопасности играют самую большую роль 
в обеспечении доверия потребителей к электронной коммерции.

Изучение рисков началось после того, как благонадежность начали 
рассматривать как критерий безопасности. При анализе благонадежно-
сти какого-либо объекта учитывают следующие три фактора: источник 
информации, саму информацию и получателя. Эти три фактора также 
включают субфакторы, например точность, достоверность и т. д. [5].
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Как показывают результаты вышеупомянутых исследований, благо-
надежность может быть определена и измерена только при наличии 
определенного сценария, на который можно опираться. Даже при нали-
чии такого сценария без существования четкого профиля надежности 
отношение к соответствующим факторам зависит от отдельных лиц. 
Более того, «важность этих факторов может оцениваться по-разному в 
зависимости от человека, принимающего решение о доверии, а также 
от ситуации; такова собственно субъективная природа доверия» [6].

29.1.2. От общества к промышленности
Поскольку технологическое развитие вступает в фазу сосуществова-

ния физического и цифрового миров, благонадежность инфраструктуры 
информационных и коммуникационных технологий (ICT) становится 
еще более важной. Она в значительной мере влияет на желание поль-
зователей подписывать контракты на услуги, предоставляемые инфра-
структурой. Таким образом, все заинтересованные стороны в сфере ICT 
нуждаются в благонадежности.

Рекомендация ITU-T X.509 дала определение доверия в области ICT. 
«Как правило, можно сказать, что объект “доверяет” второму объекту, 
когда первый объект делает предположение, что второй объект будет 
вести себя точно так, как ожидает первый объект» [7]. ITU проводит 
стандартизацию доверия в телекоммуникационной отрасли с 2015 года, 
особенно в области интернета вещей, последовательно публикуя тех-
нические отчеты, документы и стандарты рекомендаций [8–12]. В до-
кументах предлагается концепция доверия и его классификация как 
с архитектурной, так и с технической точек зрения. Следом за предло-
жениями по стратегии обеспечения доверия в системе ICT были пред-
ставлены рекомендации по анализу доверия в сети, кибербезопасности 
и IoT.

Исследование благонадежности началось с интернета вещей и теперь 
охватывает всю экосистему связи. В 2018 году новый рабочий объект – 
структура безопасности, основанная на доверительных отношениях в 
экосистеме 5G, – получил предварительное одобрение Сектора стан-
дартизации электросвязи (ITU-T). По мнению заинтересованных сто-
рон, для них настало время определить роли, отношения и обязанности, 
связанные с безопасностью, и достичь консенсуса по экосистеме 5G [13].

В 2017 году Национальный институт стандартов и технологий (NIST) 
опубликовал серию отчетов под заголовком «Структура киберфизиче-
ских систем» (cyber-physical systems, CPS). Общественная рабочая груп-
па по киберфизическим системам определяет благонадежность кибер-
физической системы как «доказуемую вероятность того, что система 
будет работать в соответствии с заданным поведением при любом на-
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боре условий, что подтверждается ее характеристиками, включая, но 
не ограничиваясь, безопасность, защищенность, конфиденциальность, 
надежность и устойчивость». Это был первый случай, когда организа-
ция по стандартизации определила надежность CPS [14].

Все отраслевые исследования, определения и справочные понятия в 
конечном счете направлены на обеспечение пользователей надежной 
коммуникационной средой, и поэтому объективные и субъективные 
факторы неоднократно становились предметом споров. Продолжаются 
исследования, направленные на достижение благонадежности в облас-
ти ICT.

Было разработано много моделей, включая основанную на онтологии 
методику, предложенную для анализа взаимозависимостей и конфлик-
тующих требований на протяжении всего жизненного цикла CPS [15]. 
Кроме того, были проведены исследования по практическому приме-
нению модели измерения доверия на основе теории игр, описывающей 
надежность коммуникации радарной диаграммы, подхода к оценке 
рис ков на основе облачной модели и различных других решений.

Поставщики и интеграторы решений приложили немало усилий 
для удовлетворения и даже превышения потребностей пользователей 
и  постоянно корректируют требования к надежности своих продук-
тов, чтобы не отставать от запросов пользователей. Например, требо-
вания потре бителей значительно расширились, и теперь недостаточно 
уделять внимание доверию только на этапе разработки; потребитель 
ожидает непрерывного внедрения лучших отраслевых практик и стан-
дартов вплоть до активного участия разработчика в создании здоровой 
экологической среды в отрасли.

Как мы можем определить благонадежность с точки зрения комму-
никации? Какие научные доказательства мы должны представить, что-
бы помочь людям, принимающим решения, сделать правильный вывод 
о том, заслуживает ли доверия 6G? Другими словами, каких качеств, 
свидетельствующих о благонадежности, мы ожидаем от 6G?

Мы можем составить представление о благонадежности сети 6G, рас-
сматривая, как она наследует превосходные возможности и передовой 
опыт сетей предыдущего поколения, а также принимая во внимание 
различные дисциплины и социальные проблемы.

29.2. Благонадежность сложных систем связи
Без сомнения, мобильная связь как важнейшая инфраструктура пред-
ставляет собой мост, соединяющий физический и цифровой миры. Она 
продолжает передавать информацию между людьми, между вещами, 
а также между людьми и вещами. С быстрым развитием коммуника-
ционных технологий возможности передачи становятся все более про-
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двинутыми и разнообразными. Люди привыкли к информационному 
комфорту, который обеспечивают коммуникационные сети: семейное 
общение, телеконференции, ведение бизнеса и другие дела, тесно свя-
занные с людьми, а также исследование неизведанного во Вселенной.

Людей все больше заботит благонадежность сетей связи, и поэтому 
мы считаем, что мнение пользователей является единственным адек-
ватным критерием. Частные пользователи ожидают, что благонадеж-
ные сети будут предоставлять стабильные услуги, защищать личную 
информацию и не причинять физических травм. В свою очередь, кор-
поративные клиенты оценивают благонадежность своих сетей с точки 
зрения стабильности работы, высокого качества связи, отсутствия утеч-
ки конфиденциальной информации, отсутствия злонамеренных втор-
жений и т. д.

Рассуждая о благонадежности сети 6G, мы должны учитывать все эти 
факторы. Иными словами, с чего начать определение благонадежно-
сти в соответствии с ожиданиями пользователей и как этого добить-
ся? Мы считаем, что благонадежность системы связи – многогранное 
понятие.

Благонадежность подразумевает наличие множества 
аспектов
К аспектам благонадежности можно отнести использование техно-

логий, соблюдение законов и постановлений, консенсус и совместные 
действия, а также позитивные убеждения пользователей. Каждый из 
этих аспектов имеет свою характеристику и особенности.

• Технология: служит связующим звеном для других показателей. 
Следует использовать все технологии, способствующие созданию 
надежной сети, например криптографию, анализ данных, ма-
шинное обучение и оценку безопасности.

• Законы и постановления: поскольку «правила создаются и со-
блюдаются посредством социальных или правительственных 
институтов» [16], законы и постановления постоянно влияют 
на стабильность рынка. С того момента, как 5G начала набирать 
обороты, разные страны начали активно развивать и дорабаты-
вать свои законы и постановления в области кибербезопасности, 
безопас ности связи и защиты конфиденциальности. В индустрию 
связи были внедрены соответствующие стратегии и меры по тес-
тированию, оценке и проверке оборудования, устройств и целых 
сетей. Постоянная разработка этих законов определяет обязан-
ности заинтересованных сторон, а также постепенно готовит 
всю технологическую цепочку к созданию более надежной сети 
[17–19].
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• Сотрудничество: организации, занимающиеся разработкой 
глобальных стандартов, являются важной движущей силой со-
трудничества. За исторический период между 2G и 5G сеть связи 
перешла от простых телефонных звонков и служб коротких со-
общений к предоставлению различных отраслевых услуг. Этого 
было бы невозможно достичь без сотрудничества всех заинтере-
сованных сторон экосистемы. ITU, 3GPP, Ассоциация GSM (GSMA) 
и Альянс мобильных сетей следующего поколения (NGM-N) – ши-
роко известные сообщества, которые предоставляют заинтересо-
ванным сторонам возможности свободно обсуждать технологии 
и бизнес. Опираясь на знания и вдохновение, полученные от этих 
платформ, коммуникационная сеть постепенно переходит от за-
крытой структуры к открытой. Благодаря открытости и доступ-
ности сети начинает развиваться межотраслевое сотрудничество, 
и различные отрасли промышленности сотрудничают между со-
бой, чтобы предоставлять пользователям индивидуализирован-
ные и высококачественные услуги.

 В качестве примера можно привести спецификации 3GPP R16, 
которые поддерживают два важных индустриальных сектора 
(авто мобилестроение и промышленную автоматизацию). Версия 
R16 также помогает «другим отраслям, таким как транспорт (на-
пример, будущая система мобильной связи для железных дорог) 
и СМИ (например, широкополосное вещание в сети 5G)» [20].

 Сообщество безопасности тоже стремится развивать сотрудни-
чество. Это связано с тем, что сектор безопасности может более 
адекватно и эффективно противостоять атакам благодаря ана-
лизу угроз и обмену технологиями, а также совместной работе 
членов сообщества. В связи с этим девиз всемирно известного 
мероприятия по безопасности RSA Conference 2014 звучал так: 
«делиться, учиться и защищать». Такое сотрудничество даст 
людям возможность «извлечь выгоду из идей и взаимоотноше-
ний, которые могут сформировать будущее информационной 
безопас ности» [21].

• Доверие: это наиболее эфемерный фактор. Когда пользователи 
судят о том, заслуживает ли коммуникационная сеть доверия, их 
соображения преобладают над всеми остальными показателями. 
Мы нуждаемся в обширных научных и технических знаниях, ко-
торые помогут нам достичь консенсуса в отношении понимания 
технологии и соответствующих методик. Другими словами, если 
мы прислушиваемся друг к другу и принимаем мнения друг дру-
га, мы можем достичь согласия и наладить сотрудничество. Кон-
вергенция большего числа умов и рук будет в большей степени 
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способствовать развитию усовершенствованных коммуникаци-
онных инноваций в будущем.

Благонадежность – понятие относительное
Оценивающие, оцениваемые, метод оценки и неопределенные или 

неожиданные события – все это факторы, влияющие на достоверность 
оценки благонадежности.

Благонадежность жизненно важна
Поскольку человеческое общество непрерывно меняется, коннота-

ции благонадежности и методы, принятые для ее достижения, остаются 
устойчивыми, если они непрерывно оптимизируются, развиваются и 
обновляются.

29.3. Правила достижения благонадежности
29.3.1. Основные принципы
В основе благонадежности 6G лежат два принципа.

Принцип 1: изначальная благонадежность
• Возможности обеспечения благонадежности должны соот-

ветствовать разнообразию услуг 6G: люди ожидают получить 
от 6G самые разнообразные услуги, начиная от сканирующей 
сети и заканчивая дистанционной системой здравоохранения с 
тактильной обратной связью и низкоорбитальными спутниками. 
Разнообразная структура сети 6G, ее услуги и требования пользо-
вателей сделают эту сеть исключительной во всех смыслах этого 
слова. Столь же разнообразными должны быть и воплощения бла-
гонадежности. Сеть 6G, охватывающая различные технические и 
деловые аспекты, может потребовать обширного набора возмож-
ностей обеспечения благонадежности, которые можно использо-
вать как для строгого и централизованного управления доступом 
в централизованной части сети, так и для распознавания пользо-
вателей, а также их авторизации в части автономной периферии.

• Благонадежность должна развиваться на протяжении всего 
жизненного цикла 6G, включая ее проектирование, разра-
ботку и эксплуатацию: в данный момент мы можем опреде-
лить требования благонадежности, лишь приблизительно оценив 
их характеристики на этапе проектирования 6G. Следовательно, 
при разработке продуктов 6G написание программного кода и 
производство оборудования будут соответствовать проектным 
требованиям предыдущего этапа. Поэтому механизм доверия в 
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среде 6G следует эксплуатировать и развертывать с регулярными 
и непрерывными улучшениями на каждом этапе.

Принцип 2: баланс
Чтобы добиться благонадежности 6G, необходимо учитывать три 

фактора: первоначальное доверие к клиентам, стоимость атак и ско-
рость восстановления деятельности.

Если разработчики 6G изначально мало доверяют клиентам сети, то, 
даже если они надеются, что стоимость атак для злоумышленника будет 
высокой/или восстановление будет быстрым, им придется предусмот-
реть больше контрмер и строгих ограничений.

• Клиенты 6G: это могут быть приложения для операций с ре-
сурсами в сети 6G, включая доступ к сети для пользовательских 
устройств, доступ к базе данных приложениями, связь между 
функциональными модулями, доступ к журналу и т. д.

• Стоимость атак: злоумышленники атакуют только тогда, когда 
их выгода превышает стоимость атаки.

• Восстановление: механизмы, используемые для возобновления 
нормальной работы или обслуживания, должны быть способны 
быстро нейтрализовать атаки, как динамически, так и непрерыв-
но.

На практике надежные архитектуры обычно разрабатываются вмес-
те с определенным первоначальным доверием к клиентам, исходя из 
чего предлагаются решения по управлению доступом на самых ранних 
этапах процесса проектирования. Напротив, очень сложно предсказать 
стоимость атак и возможности восстановления.

Например, в некоторых сценариях предъявляются критические тре-
бования (например, высокий уровень безопасности при обмене данны-
ми с малой задержкой), а это означает, что злоумышленники должны 
приложить больше усилий, чтобы добиться успеха, тогда как в других 
сценариях это просто обычные телефонные звонки. Очевидно, что эти 
сценарии по-разному привлекают злоумышленников, следовательно, 
соотношение стоимости атаки и выгоды также отличается. Кроме того, 
скорость, с которой может быть восстановлено нормальное обслужива-
ние при атаке, в этих двух сценариях тоже различается.

По этим причинам сбалансированное доверие может показаться 
простым, но на самом деле соответствовать всем требованиям сложно.

29.3.2. Цели
С технологической точки зрения тремя основными характеристи-

ками благонадежности являются безопасность, приватность и отказо-
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устойчивость (которые реализуются с помощью технологий крипто-
графии и защиты). Для наглядности мы называем их тремя столпами 
благонадежности, которые опираются на десять блоков (три аспекта 
безопасности, два аспекта конфиденциальности и пять аспектов устой-
чивости), как показано на рис. 29.1. Три столпа и десять блоков служат 
фундаментом, на котором будет построена благонадежность 6G.

Рис. 29.1. Технологические факторы обеспечения благонадежности

В соответствии с принципами достижения благонадежности 6G нам 
нужна нативная архитектура благонадежности, соответствующая 
харак теристикам безопасности, приватности и отказоустойчивости и 
основанная на инклюзивной модели доверия.

Эта архитектура должна охватывать весь жизненный цикл 6G, не 
оставляя пробелов. Мы определили три цели в отношении трех выше-
упомянутых столпов и десяти блоков.

Цель 1: сбалансированная безопасность
Так называемая триада AIC – доступность, честность и конфиден-

циальность (availability, integrity, confidentiality) – представляет собой 
фундаментальные компоненты безопасности. Баланс – это один из 
принципов нативной благонадежности, т. е. для разных защищаемых 
активов/собственности может потребоваться разный уровень защиты 
или разный вес каждого аспекта в соответствии с различными сцена-
риями.

Цель 2: постоянная защита конфиденциальности
«Конфиденциальность обычно понимается как право людей контро-

лировать или влиять на то, какая информация, связанная с ними, может 
собираться и храниться, а также кем и кому эта информация может быть 
раскрыта» [22]. Чтобы защитить информацию о личности и поведении 
пользователей, в их распоряжение предоставляются такие технологии, 
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как криптография, дабы гарантировать, что только стороны, уполномо-
ченные пользователями, могут интерпретировать содержание инфор-
мации, передаваемой между ними.

Цель 3: умная устойчивость
Согласно широко принятому определению, предоставленному Вики-

педией [23], «устойчивость – это способность сети обеспечивать и под-
держивать приемлемый уровень обслуживания перед лицом различных 
сбоев и проблем, связанных с нормальной работой». В данном случае 
аспекты устойчивости – это набор способностей и инструментов, по-
зволяющих определять и измерять риски. Для обнаружения рисков мо-
гут использоваться ситуационная осведомленность и аналитика боль-
ших данных, а затем следуют действия, позволяющие избежать рисков. 
Мы можем передать все или некоторые риски другим сторонам, тем 
самым облегчая восстановление сети. В противном случае мы можем 
постараться минимизировать последствия. Наконец, мы принимаем 
остаточные риски, которые не наносят вреда сетям [16, 24, 25].

Стоит подчеркнуть, что благонадежность необходимо постоянно из-
мерять, чтобы сохранить за собой способность быстро реагировать на 
угрозы и риски. Как указано в отчете ITU-T [25], уровень доверия мож-
но измерить с помощью количественного метода, аналогичного тому, 
который используется для оценки качества обслуживания (quality of 
service, QoS) или качества опыта (quality of experience, QoE). Независимо 
от используемого подхода, определение конкретного уровня доверия 
зависит от связанных служб и приложений. Уровень доверия – это одно-
значная, поддающаяся количественной оценке мера доверия к персо-
не, способностям, свойствам или истинности в отношении кого-то или 
чего-то [26].

Мы можем подойти к анализу рисков количественно или качествен-
но. Первый подход применяется для присвоения денежного или просто 
числового значения всем элементам процесса анализа рисков. Второй 
использует рейтинговую систему для просмотра различных сценариев 
с разными возможными рисками и ранжирования серьезности угроз и 
обоснованности различных возможных контрмер на основе субъектив-
ных взглядов людей [27].

По результатам анализа рисков можно оценить эффективность 
сущест вующих механизмов безопасности и необходимость принятия 
контрмер для снижения общего риска до приемлемого уровня.

29.4. Технологии благонадежности
Как было сказано в предыдущих разделах, три столпа и десять блоков 
являются основой архитектуры благонадежности 6G, и на основе инклю-
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зивной модели доверия мы должны разработать нативную архитекту-
ру благонадежности. Начав с создания модели доверия и затем изучив 
соот ветствующие технологии, можно построить надежную сеть 6G.

29.4.1. Модель многостороннего доверия
Доверие пользователей к существующей сети формируется опера-

торами мобильных сетей (mobile network operators, MNO), которые по-
купают и развертывают сетевое оборудование, уже прошедшее всевоз-
можные тесты и проверки. Для управления пользователями операторы 
мобильных сетей используют централизованные средства аутентифи-
кации и авторизации.

Эта модель доверия может столкнуться со множеством проблем на 
пути к достижению трех целей благонадежности 6G, которые обсуж-
дались в конце предыдущего раздела. Например, нелегко обеспечить 
детальный централизованный контроль доступа, который соответство-
вал бы как высокому уровню безопасности, необходимому для центра-
лизованных финансовых сценариев, так и облегченному механизму 
безопасности для сбора локализованных данных сканирования. Кроме 
того, трудно установить мгновенное доверие между сотрудничающими 
партнерами, и нам не хватает эффективного решения для управления 
цифровыми идентификационными данными.

Поскольку нативность имеет отношение к различным сервисам 6G, 
это первый принцип, связанный с формированием благонадежности. 
В  данном случае используется модель многостороннего доверия, отра-
жающая различные варианты доверия, включая три режима: мост, 
консенсус и одобрение, как показано на рис. 29.2, и ее основная осо-
бенность – децентрализованный многосторонний консенсус с одновре-
менным централизованным доверием и сторонним одобрением. Эти 
три режима следующие:

• мост: это режим установки доверенного моста между объекта-
ми через структуру авторизации с центральной точкой, такой как 
центр политики безопасности или управление безопасностью 
профилей пользователей. Доверие будет получено из текущей 
модели доверия;

• консенсус: процесс создания более устойчивых и интеллектуаль-
ных систем связи в конечном счете сводится к доверию между 
сторонами. Эти стороны могут быть компонентами сети, раз-
ными сторонами цепочки поставок или ролями промышленной 
экосистемы. В этом режиме транзакции подтверждаются и ответ-
ственность распределяется между несколькими сторонами. Ос-
новными характеристиками данного режима являются высокая 
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эффективность и масштабируемость, соответствующие гибким и 
адаптированным требованиям доступа 6G;

• подтверждение: это режим, в котором авторитетная третья сто-
рона измеряет и оценивает благонадежность сети. Например, как 
показано на рис. 29.2, сторона B может пригласить третью сторо-
ну, чтобы та сказала, заслуживает ли доверия сторона A, и третья 
сторона может подтвердить благонадежность стороны A.

Рис. 29.2. Модель многостороннего доверия

Данные или информация о транзакции, которые нуждаются в одоб-
рении третьей стороны, могут быть быстро и справедливо записаны и 
подтверждены в режиме консенсуса. Кроме того, консенсус служит клю-
чевым дополнением к взаимному доверию в сценариях граничных ав-
тономных услуг.

Три вышеупомянутых режима взаимосвязаны и могут совместно 
использовать ключевые технологии, такие как криптографические ал-
горитмы и протоколы, которые должны быть адаптированы к новым 
сценариям и архитектуре 6G. Более того, распределение и полная ин-
теграция сетевых и вычислительных ресурсов также требуют гибкой и 
легкой архитектуры безопасности с нулевым доверием, которая приме-
нима к децентрализованным сетям.

Для каждой стороны этой тройственной модели (т. е. моста, консен-
суса и одобрения) должны быть надлежащим образом достигнуты все 
цели (сбалансированная безопасность, постоянная защита конфиден-
циальности и интеллектуальная устойчивость). Однако новые техно-
логии, такие как искусственный интеллект и постквантовая крипто-

Консенсус

Мост Подтверждение

Авторитет

Прямое 
доверие

Доверие

3-я
сторона
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графия, меняют глубинные основы благонадежности, построенной на 
традиционных механизмах. Чтобы обеспечить благонадежность 6G, 
необходимо знать новые методы атаки и защиты.

29.4.2. Технология распределенного реестра
В основанном на криптографии блокчейне каждый блок цепочки 

содержит криптографический хеш предыдущего блока, метку време-
ни и данные транзакции. В отличие от него, распределенный реестр 
(distributed ledger) не нуждается в такой цепочке или доказательстве 
работы. Технология распределенного реестра (distributed ledger techno-
logy, DLT) подходит для многих сценариев, сетевых архитектур и при-
ложений (более подробная информация представлена в главе 31). Эта 
технология, по сути, представляет собой базу данных активов, которая 
может использоваться несколькими сайтами, учреждениями или гео-
графическими регионами [28]. Блокчейн – это одна из разновидностей 
распределенного реестра; также существуют таблицы распределенного 
реестра, не связанные с блокчейном, распределенная криптовалюта и 
особая архитектура базы данных [29].

Несмотря на определенные преимущества, сегодняшний блокчейн 
все еще имеет ограничения:

• недостаточная гибкость: блокчейн изначально спроектирован 
так, чтобы быть неизменяемым, благодаря чему может быть до-
стигнута как высокая достоверность доказательств несанкцио-
нированного доступа, так и высокая устойчивость. Во многих 
сценариях эта неизменяемость обеспечивает надежность ока-
зания финансовых услуг; однако в многочисленных сценариях 
использования связи в реальном времени некоторые данные 
должны быть изменяемыми по разным причинам, например из-
меняемый или программируемый параметр в протоколе связи 
или виртуальной вычислительной схеме. Вместо того чтобы счи-
таться недействительными в реестре блокчейна, при определен-
ных обстоятельствах данные будут считаться действительными и 
заноситься в распределенный реестр;

• низкое быстродействие: в отличие от некоторых устаревших 
систем обработки транзакций, которые могут обрабатывать де-
сятки тысяч транзакций в секунду, цепочка блоков биткойнов 
может обрабатывать только от трех до семи транзакций в секун-
ду. Соответствующий показатель для блокчейна Ethereum [30] со-
ставляет всего пятнадцать транзакций в секунду, и поэтому мно-
гие наблюдатели не считают технологию блокчейна подходящей 
для крупномасштабных приложений из-за ее относительно низ-
кого быстродействия;
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• неполные модели безопасности: многие современные блок-
чейн-технологии подвержены различным типам атак. Некоторые 
проекты полагаются на определенные консенсусные алгорит-
мы (рекурсивные вызовы), которые, как было доказано, содер-
жат уязвимости, такие как атаки децентрализованной автоном-
ной организации (decentralized autonomous organization, DAO) 
в смарт-контракте Ethereum [30].

 Другая проблема модели безопасности блокчейна – это появле-
ние квантовых вычислений [31], которые потенциально могут 
сделать уязвимыми лежащие в основе блокчейна криптографи-
ческие механизмы и протоколы.

Блокчейн-подобная технология для 6G
Консенсус может оказаться наиболее важным режимом в модели 

многостороннего доверия, поскольку сетевая архитектура 6G будет 
иметь тенденцию к распределенному характеру. В настоящее время 
блокчейн-подобная технология, вероятно, достигла зрелости, хотя раз-
личные новые применения блокчейна все еще продолжают появляться. 
Основная проблема заключается в том, как обеспечить соответствие 
DLT следующим требованиям 6G:

• сверхвысокая пропускная способность и сверхнизкая за-
держка: в отличие от традиционного блокчейна, в котором кон-
сенсус достигается медленно, новые алгоритмы и архитектура 
блокчейна смогут удовлетворить эти требования путем введения 
новых консенсусных и криптографических алгоритмов;

• высокая доступность и надежность: для достижения высокой 
операционной эффективности сети 6G нуждаются в простых ме-
ханизмах управления и функционирования. При этом показате-
ли доступности и надежности не только не должны пострадать, 
но и должны быть улучшены. В связи с этим мы можем повысить 
доступность, внедрив блокчейн-технологии. Другими словами, 
операции сети 6G должны быть в состоянии выдержать опреде-
ленный уровень сбоев или злонамеренных атак, не требуя значи-
тельного вмешательства человека;

• надежная защита конфиденциальности и цифровой сувере-
нитет: когда дело доходит до защиты конфиденциальности, мы 
должны соблюдать законы и правила защиты персональных дан-
ных (например, GDPR), которые могут различаться в разных стра-
нах или регионах. Для этого мы можем использовать технологию 
распределенного реестра. Тем не менее большинство законов и 
правил предусматривают право личности удалять данные о себе 
из системы («право на цифровое забвение»), что противоречит 
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обязательной неизменности блокчейна [17]. Сегодняшние струк-
туры блокчейнов основаны на цепочках хеширования, и значе-
ние хеш-функции чрезвычайно сложно изменить после записи 
транзакции в цепочку блоков. Если изменения критически необ-
ходимы, сегодняшнее решение проблемы представляет собой 
запуск хардфорка29 [32], который создает уязвимости в системе 
безопас ности. Хардфорк может повлиять на многие существую-
щие записанные блоки, и на повторную проверку транзакции 
уходит много времени. Поэтому необходимо исследовать воз-
можность изменения или редактирования транзакций, не влияя 
на другие блоки.

29.4.3. Постквантовая криптография
Квантовые компьютеры могут эффективно решать сложные матема-

тические задачи (например, NP-трудные), то есть целочисленную фак-
торизацию или дискретное логарифмирование, «тем самым делая все 
криптосистемы с открытым ключом, основанные на предположении о 
сложности вычислений, бесполезными» [33].

Но еще до появления реальных квантовых компьютеров необходи-
мо рассмотреть многие уязвимости традиционных схем. Например, 
зло умышленник может сохранить сегодняшние сообщения с обменом 
ключами и взломать их в 2035 году. Получается, что обмен ключами 
с  использованием метода Диффи–Хеллмана (DH) уже уязвим. Когда 
будут построены крупномасштабные квантовые компьютеры? Как мы 
можем противостоять как квантовым, так и классическим компьютер-
ным противникам [33]? NIST начал свою деятельность по посткван-
товой стандартизации в декабре 2016 года. Его усилия направлены на 
разработку квантовобезопасных стандартов криптографии с открытым 
ключом, включая схемы для шифрования/создания ключей и цифровые 
подписи [34].

Промышленная деятельность в области постквантовой 
криптографии (PQC)
Если говорить о промышленности, то здесь основная деятельность 

в области постквантовой криптографии осуществляется технологиче-
скими гигантами. Например, Google экспериментировал с реализаци-
ей «новой надежды» [35] в версии Canary браузера Chrome в течение 
нескольких месяцев, чтобы оценить влияние гибридных схем, а Thales 
реализовал ведущие алгоритмы-кандидаты и добавил их в популяр-
ные криптографические приложения с открытым исходным кодом [36]. 

29 Ответвление (форк) от блокчейна, когда продолжать записи в текущую ветку по какой-либо 
причине невозможно, сопровождаемое изменениями алгоритма и кода.
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Кроме того, Microsoft реализует PQC в рамках открытого VPN для про-
екта с открытым исходным кодом [37], который включает три различ-
ных протокола PQC: Frodo-KEM, SIKE и Picnic.

PQC для сети 6G
Согласно аналитическому отчету RAND Corporation, «квантовые 

компьютеры, способные выполнять криптографические приложения, 
ожидаются в среднем примерно через 15 лет – около 2033 г. Однако, по 
оценкам экспертов, это может случиться как раньше, так и позже» [38]. 
В эпоху 6G, когда станут доступны крупномасштабные квантовые вы-
числения, придется использовать и соответствующую архитектуру 
безопас ности. Следовательно, уже сегодня нужно проанализировать ха-
рактеристики алгоритмов PQC и оценить возможности их адаптации к 
протоколам 6G. Один из возможных способов решения этой проблемы 
заключается в разработке специализированных алгоритмов PQC, чтобы 
гарантировать, что они обеспечивают адекватную гибкость для приме-
нения в 6G и в то же время применимы к существующим платформам. 
Более того, алгоритмы и протоколы PQC должны поддерживать гибкую 
структуру 6G, такую как гибкие уровни безопасности, размеры кода и 
подписи, которые можно адаптировать к установленным протоколам. 
Эти алгоритмы также должны обеспечивать более гибкое управление 
ключами, чтобы соответствовать разным размерам ключей для разных 
протоколов.

29.4.4. Автономная безопасность
Автономная безопасность будет одной из ключевых функций при 

создании благонадежной архитектуры 6G. Вместо того чтобы защищать 
системы и конечных пользователей от атак злоумышленников по мере 
их возникновения, эта архитектура будет использовать более проак-
тивный подход. В сочетании с архитектурой системы автономные тех-
нологии обеспечения безопасности могут образовать динамическую 
интеллектуальную защиту, и такие технологии включают машинное 
обучение, искусственную иммунную систему [39] и другие решения. 
Можно предвидеть широкое распространение технологий на основе ИИ 
и машинного обучения для решения проблем безопасности.

ИИ способен не только улучшить обнаружение проблем безопасно-
сти, но и предлагать рекомендации аналитикам, тем самым сокращая 
время отклика на инцидент с сотен часов до секунд и повышая про-
дуктивность работы аналитиков с одного или двух инцидентов до ты-
сяч в день. После развертывания в смоделированной сети 6G модель 
сможет непрерывно обучаться с использованием актуальных данных 
и улучшать свои показатели. Кроме того, выполняя имитацию атак, 
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автономные системы безопасности могут помочь операторам своев-
ременно создавать и настраивать эффективные политики безопаснос-
ти.

Однако мы не должны забывать о проблемах, связанных с новыми 
технологиями. Первая проблема – техническая надежность. Надежность 
глубокой нейронной сети (DNN) напрямую влияет на оценку систем 
искусственного интеллекта. Более того, поскольку DNN недостаточно 
прозрачна, ее работа иногда приводит к несправедливым и неточным 
или не поддающимся толкованию результатам и даже может нарушать 
соответствующие законы или постановления (например, GDPR). Для 
обуче ния ИИ требуются массивные наборы реальных данных, что мо-
жет привести к утечке, подделке, краже и неправомерному использова-
нию данных из-за отсутствия надлежащей защиты. Вторая проблема – 
это применение ИИ в обществе. Инциденты в области безопас ности и 
конфи денциальности могут происходить из-за неправильного управ-
ления и контроля целей ИИ, проблем с качеством данных и недостаточ-
ных знаний разработчиков. Третья проблема – это юридические требо-
вания и обязанности: ни в одном законе или нормативном акте четко 
не определены права и обязанности заинтересованных сторон [40].

Проще говоря, стандартного определения KPI благонадежности не 
существует. Но если мы перестанем рассуждать о субъективных фак-
торах и сосредоточимся на технических показателях, которые можно 
использовать для научных исследований, KPI благонадежности будет 
намного проще определить. Когда-нибудь в ближайшем будущем мы с 
этим разберемся, измерим и наконец достигнем цели.
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Глава 30
Архитектура управления 

данными в сети 6G

30.1. Почему необходимо управление 
данными
Данные имеют ключевое значение в современном цифровом обществе, 
и ожидается, что в будущем в системе 6G будут создаваться, собираться 
и перемещаться огромные объемы данных. Эти данные будут приме-
няться для различных целей эксплуатации и управления, включая мо-
ниторинг показателей, настройку и противодействие сбоям. Они так-
же будут использоваться для обмена знаниями с другими системами 
и бизнес-секторами, способствуя созданию более широкого диапазона 
потребительской ценности. Только при этих условиях системы мобиль-
ной связи станут ключевым фактором дальнейшего развития других 
отраслей, например промышленности.

В понятие управления данными может быть заложен разный смысл 
в зависимости от области его использования, которая простирается от 
экономики до технологии. Концепция управления данными включает 
сбор данных, их обработку и хранение, а также развитие соответствую-
щей инфраструктуры для получения и использования высококачествен-
ных данных в качестве ключевых активов организации с помощью со-
ответствующих процессов и технологий [1]. В настоящее время данные, 
генерируемые в системе мобильной связи каждого оператора мобиль-
ной сети, изолированы и хранятся отдельно в соответствии с техниче-
скими областями, например RAN, базовая сеть (core network, CN), транс-
портная сеть (transport network, TN), OA&M и оконечные устройства. 
Данным, принадлежащим различным сетевым сегментам и игрокам, 
не хватает открытости и прозрачности, что приводит к появлению раз-
розненных хранилищ, которые являются серьезным препятствием для 
сбора и обмена данными. С другой стороны, крупные компании, оказы-
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вающие услуги поверх сетей мобильной связи, накопили большой опыт 
в области управления данными и стратегии монетизации (например, 
в области хранения данных, аналитических услуг, богатых интерфей-
сов прикладного программирования), которые намного более развиты, 
чем сектор телекоммуникаций.

Схема управления данными в системе 6G будет иметь важное значе-
ние для обеспечения надежной поддержки ИИ и сервисов сканирова-
ния; следовательно, ожидается появление новых подходов и системных 
функций.

30.2. Идеи и принципы проектирования 
системы управления данными
Управление данными выходит далеко за рамки обычного сбора и хра-
нения данных. В целом при проектировании системы управления 
данными необходимо учитывать четыре аспекта, представленных на 
рис. 30.1.

Рис. 30.1. Ключевые аспекты системы управления данными

Доступность и качество данных
Это одна из самых серьезных проблем при применении сервисов 

искусственного интеллекта в различных отраслях. Повышение доступ-
ности данных предполагает сбор данных не только из одного сегмента 
одной системы, но и из нескольких сегментов разных систем. Следова-
тельно, возникает фундаментальный вопрос: как мы можем пре одолеть 
физические границы (например, между разными типами оборудова-
ния, разными операторами и разнородными отраслями), чтобы обра-
зовался единый океан данных?

После того как разрозненные и изолированные данные собраны и 
доступны для использования, встает вопрос о том, как контролировать 
и улучшать качество данных. Доступность огромных объемов данных 
не означает, что данные являются качественными или пригодными для 
использования. Следовательно, необходимо реализовать эффективную 
обработку данных при одновременном снижении сложности вычисле-
ний и энергопотребления.

Доступность 
икачестводанных

Суверенитет
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Юридические
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Суверенитет данных
По мере цифровизации общества важность суверенитета, безопас-

ности и конфиденциальности данных становится беспрецедентной. 
Что касается управления данными, многие страны приняли законы 
или постановления о защите конфиденциальности. Поставщики ус-
луг также обновляют свои схемы защиты конфиденциальности. Кро-
ме того, правительства развитых стран по всему миру разрабатывают 
или публикуют правила управления данными. Например, Европейский 
союз в 2018 году официально выпустил GDPR, регулирующий исполь-
зование данных на уровне ЕС [2]. Следом в 2019 году Китай выпустил 
Правила обеспечения безопасности данных, которые вместе с Законом 
о кибербезопасности, принятым в 2016 году, представляют собой ки-
тайский эквивалент GDPR [3]. Соединенные Штаты также вводят в дей-
ствие законы о конфиденциальности, такие как Закон Калифорнии о 
конфиденциальности потребителей, который вступил в силу в январе 
2020 года  [4]. (В России в 2006 г. принят закон 152-ФЗ «О персональ-
ных данных», устанавливающий в том числе правила сбора, обработ-
ки и хранения персональных данных граждан. Последние поправки в 
этот закон внесены в 2011 г. – Прим. перев.) По каким критериям мы 
можем оценить внутреннюю значимость данных, чтобы обеспечить 
предоставление услуг надлежащего качества, а также защитить конфи-
денциальность с целью соблюдения суверенитета данных? Сегодня это 
горячая тема для дискуссий. При проектировании системы 6G следует 
учитывать существующую нормативную неопределенность, особенно в 
различных географических регионах.

Управление знаниями
Знания можно рассматривать как обработанные данные, имеющие 

определенное назначение и ценность; их могут напрямую использо-
вать физические и виртуальные объекты, действующие в различных 
технических и деловых областях. Управление знаниями охватывает со-
здание, обновление и раскрытие знаний. При получении и обновлении 
знаний следует тщательно анализировать источник и качество данных, 
а также принимать меры предосторожности против ненадежных или 
даже злонамеренных источников некачественных или вредоносных 
данных. Раскрытие знаний зависит от соответствующей платформы и 
устройства интерфейса.

Правовые последствия
Собираемые и используемые данные становятся все более сложными 

и конфиденциальными и часто включают прямую трансляцию инфор-
мации с датчиков и других источников. Нарастающее количество раз-
нообразных источников привело к появлению новых потоков данных 
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и новых типов контента, вызывающих политическую и юридическую 
озабоченность по поводу возможных злоупотреблений: организации 
или правительства могут использовать эти возможности для контро-
ля над обществом. Точно так же новые технологические возможно-
сти мешают обычным людям различать настоящий и мошеннический 
технологичес кий контент, такой как подлинное видео и дипфейк (deep 
fake; изображение или звук, изготовленные при помощи глубоких ней-
росетей). Поэтому перед разработчиками уже сегодня стоит задача 
поддерживать хрупкий баланс между сохранением социальных выгод 
от передовых технологий и риском нежелательного превращения этих 
новых технологических возможностей в инструменты для контроля над 
обществом и ограничения свободы. Чтобы выявлять изощренное мо-
шенничество и предотвращать злоупотребление передовыми техноло-
гическими возможностями, необходимо разработать более радикаль-
ные правовые и политические инструменты.

30.3. Особенности архитектуры управления 
данными
Ключевой особенностью систематической структуры управления дан-
ными является независимый уровень данных (рис. 30.2), который реали-
зует общие подходы к данным, обеспечивая прозрачную, эффективную, 
внутреннюю безопасность и защиту конфиденциальности для внутрен-
них и внешних операций сети 6G. В следующих разделах представлены 
основные концепции и соответствующие сетевые функции и услуги.

30.3.1. Независимый уровень данных
Независимый уровень данных предназначен для реализации схемы 

управления данными в системе 6G. На уровень данных не просто сте-
каются данные от всех мыслимых источников: здесь протекает полный 
цикл управления данными, включая создание/сбор, хранение, обработ-
ку и аналитику данных, а также предоставление готовых к использо-
ванию данных. Следовательно, независимый уровень данных может 
предоставлять услуги передачи данных для внешних бизнес-структур, 
таких как вертикальные отрасли (например, автомобилестроение, про-
изводство потребительских товаров и электронное здравоохранение), 
а также для самой системы 6G (например, уровень управления, уровень 
пользователя и уровень администрирования), для автоматизации и оп-
тимизации сети. Данные могут включать в себя конфигурации, состоя-
ния и журналы, связанные с сетевыми операциями, личными данными 
пользователей, данными датчиков и служебными данными, предостав-
ляемыми другими участниками.
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Рис. 30.2. Независимый уровень данных,  
необходимый для полной управляемости

Собранные данные образуют обширный ресурс, который может быть 
организован по распределенному принципу. Данные обычно необходи-
мо предварительно обработать (например, выполнить анонимизацию, 
приведение к заданному формату, шумоподавление, преобразование и 
извлечение признаков), прежде чем их можно будет использовать, по-
скольку прямое использование необработанных данных для таких при-
ложений, как ИИ и сканирование, проблематично.

Для обеспечения целостности и законности использования данных 
во время их обработки необходимо по умолчанию применять установ-
ленные законами и сопутствующими нормами политики в отношении 
данных, охватывающие географические ограничения, национальные 
или региональные правила конфиденциальности и другие правила. Все 
операции на уровне данных должны соответствовать правам и обязан-
ностям пользователя данных, указанным в контракте на данные. Кроме 
того, уровень данных должен обеспечивать десенсибилизацию данных, 
которая является ключевым условием обеспечения защиты конфиден-
циальности данных.

Все услуги, предоставляемые упомянутым выше уровнем данных, об-
служиваются и управляются автономной системой OA&M.

Другой важный аспект уровня данных – получение знаний на основе 
сбора, обработки и согласования данных. Этот процесс должен выпол-
няться в соответствии с требованиями контракта, чтобы организовать 
юридически безупречную обработку и передачу соответствующих дан-
ных из нескольких источников.
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Сама структура управления данными может постоянно развиваться 
и обогащаться за счет новых источников, моделей и тем данных, кото-
рые поддерживаются и используются клиентами. Следовательно, она 
допус кает разработку инструментария в реальном времени параллель-
но с эксплуатацией имеющихся инструментов.

Поскольку уровень данных является логической концепцией, он мо-
жет быть реализован с централизованной иерархической архитекту-
рой. В качестве альтернативы он может быть реализован как логическая 
функция и распределен по граничным узлам. В следующих разделах об-
суждаются некоторые ключевые компоненты уровня данных.

30.3.2. Многопользовательские роли в управлении 
данными
Экосистема управления данными включает в себя двойственные 

роли: заказчик данных / поставщик данных и владелец данных / распо-
рядитель данных. Эти роли могут принадлежать одним и тем же или 
разным хозяйствующим субъектам. Следовательно, в типичном сцена-
рии управления данными в 6G участвуют несколько игроков, которые 
могут быть потенциальными потребителями данных, т. е. потреблять 
данные или знания, предоставленные системой 6G, или могут быть по-
ставщиками данных для системы 6G. Сеть 6G может иметь свою собст-
венную структуру управления данными, но, с другой стороны, 6G также 
может реализовать структуру управления данными вместе с другими 
участниками отрасли на основе их собственных знаний в предметной 
области. Возможны разные пути эволюции (или революции). Поэтому 
важно еще на этапе разработки установить, как права на данные бу-
дут распределяться между различными бизнес-объектами на этапе 
эксплуа тации. Этого можно достичь с помощью децентрализованных 
технологий, таких как блокчейн. Данный вопрос более подробно обсуж-
дается в главе 31. Тем не менее, являясь новым компонентом систем 
мобильной связи, независимые уровни данных могут потребовать вы-
работки стандартизированных требований к функциям и интерфейсам.

30.3.3. Ресурс данных
Ресурс данных представляет собой все разнообразие данных, вклю-

чая структурированные или неструктурированные данные, а также 
предобработанные, постобработанные или необработанные данные.

Эффективный сбор данных (например, состояния сети и поведения 
пользователей, таких как модели их мобильности) из беспроводной 
среды является первоосновой управления данными. Затем можно ис-
пользовать ИИ для анализа данных и предоставления полученных зна-
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ний внутренним или внешним клиентам. Поэтому важно понимать ха-
рактер и свойства источника данных.

На рис. 30.3 показаны некоторые из основных категорий источников 
данных в системе 6G.

Рис. 30.3. Основные категории источников данных

• Инфраструктура: это понятие охватывает систему связи и 
включает все типы физических и виртуальных ресурсов, такие 
как RAN, TN и CN. Сюда также входят вычислительные ресурсы, 
включая облачные, граничные и глубокие граничные вычисле-
ния. Данные, относящиеся к инфраструктуре, в основном гене-
рируются внутри инфраструктуры, включая вычислительные 
ресурсы, ресурсы связи (например, состояние сетевой услуги), 
информацию сканирования (например, из RAN) и определенные 
профили пользователей (например, информацию о мобильности, 
местополо жении и связанный контекст).

• Система поддержки эксплуатации (operation supporting 
system, OSS): этот уровень содержит все данные, связанные с экс-
плуатацией и обслуживанием (OA&M), такие как состояние физи-
ческого оборудования, информацию о работе системы и инфор-
мацию о предоставлении услуг.

• Система поддержки бизнеса (business supporting system, BSS): 
этот уровень содержит все данные, связанные с бизнес-логикой, 
например информацию об управлении отношениями с клиента-
ми и партнерами. Что еще более важно, он также содержит дан-
ные о подписках как для потребителей, так и для корпоративных 
клиентов. Клиенты должны полностью владеть такими данными 
и, следовательно, иметь полный контроль над ними.
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• Отраслевая система связи: когда промышленный сектор внед-
ряет 6G, собранные данные могут включать информацию, отно-
сящуюся к промышленному варианту использования OA&M. Они 
также могут содержать такие данные, как профили промышлен-
ных пользователей (например, параметры трафика и мобильно-
сти) и бизнес-данные / данные об услугах, хранящиеся в облаке. 
Промышленные заказчики должны полностью владеть данными 
этого типа.

• Оконечное оборудование: данные со стороны оконечного обо-
рудования включают вычислительные и коммуникационные ре-
сурсы устройства, профили использования услуг и информацию 
о сканировании. Конечные пользователи должны полностью вла-
деть данными этого типа.

30.3.4. Сбор данных
В 6G одна из основных ролей управления данными заключается в 

предоставлении подходящих методов для создания ресурсов данных, 
что требует наличия соответствующей архитектуры, а также поддержки 
сетевых функций. Первый шаг к достижению этого – сбор данных. Клю-
чевые шаги сбора данных заключаются в следующем:

• установление соглашения (например, авторизация на право сбо-
ра данных) и установление безопасного соединения с источни-
ком данных;

• получение требований к сбору данных; принятие решения, какие 
данные собирать, а также где, когда и как собирать данные в со-
ответствии с требованиями;

• уведомление источника данных об атрибутах данных;
• сбор данных из источника и сохранение их в базе данных;
• управление и поддержание работоспособности базы данных.

30.3.5. Аналитика данных
Управление ресурсом данных открывает возможность предоставле-

ния аналитики данных в качестве услуги для различных типов клиен-
тов. Могут применяться четыре типа аналитики:

• описательная аналитика собирает статистическую информа-
цию об исторических данных, чтобы обеспечить понимание сети, 
например быстродействие сети, профиль трафика, состояние ка-
нала и количество пользователей;

• диагностическая аналитика позволяет автономно обнаружи-
вать сетевые сбои и нарушения обслуживания, выявляет основ-
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ные причины сетевых аномалий и в конечном итоге повышает 
надежность и безопасность сети;

• прогностическая аналитика использует данные для прогнози-
рования будущих событий, таких как модели трафика, располо-
жение пользователей, поведение и предпочтения пользователей, 
доступность ресурсов и даже сбои;

• предварительная аналитика использует прогностическую ана-
литику для предоставления предложений по распределению ре-
сурсов, размещению контента и т. д.

Услуги по анализу данных будут генерировать знания, полученные 
из уровня данных. Результат может включать проактивные знания (на-
пример, рекомендации по действиям) и пассивные знания (например, 
обмен информацией и действия, предпринятые клиентами).

Такой анализ данных может быть запрошен клиентами и адапти-
рован к их требованиям. Уровень данных должен обеспечивать мно-
гомерное предоставление услуг и данных по запросу. В табл. 30.1 
перечислены некоторые примеры услуг, которые могут быть предо-
ставлены клиентам. Можно ожидать, что типы клиентов будут гораздо 
более разнообразными, чем примеры, перечисленные в таблице, и что 
их требования и варианты использования результатов анализа дан-
ных будут отличаться.

Таблица 30.1. Примеры услуг, предоставляемых уровнем данных

Пользователь Пример услуги

Контроллер сетевой 
инфраструктуры

Наблюдение за показателями сетевой инфраструктуры

Наблюдение за потреблением ресурсов сетевой инфраструктуры

Наблюдение, конфигурирование и оптимизация сетевой инфра-
структуры

Контроллер 
коммуникационной 
службы

Наблюдение за показателями (например, QoS), анализ, прогнозиро-
вание и поддержка

Оптимизация нагрузки на службу

Наблюдение за безопасностью службы, анализ, прогнозирование 
и поддержка

Контроллер 
подключения 
устройств

Локализация и различение устройств

Настройка статуса активности устройства и его отслеживание

Наблюдение за состоянием мобильности устроства, анализ 
и прогно зирование
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Пользователь Пример услуги

Контроллер 
передачи контента

Буферизация данных и оптимизация схемы доставки

Сторонний 
пользователь

Анализ поведения пользователя (например, степень заинтересован-
ности определенной услугой), локализация и распределение поль-
зователей и т. д.

Анализ социального контекста (например, социальное окружение 
пользователя, его настроение и мобильность окружения)

30.3.6. Десенсибилизация данных
Сбор и хранение конфиденциальных данных сопряжены с риском 

нарушения конфиденциальности и обязанностью защищать конфи-
денциальность. Десенсибилизация данных необходима для решения 
проблем конфиденциальности, а также для соблюдения правовых норм, 
особенно для поддержки ИИ и задач распознавания в рамках 6G.

В частности, для задач ИИ можно рассмотреть структуру с многопро-
фильным доступом к данным (дифференцированный доступ). В по-
следнее время было проведено значительное количество исследований 
дифференцированной конфиденциальности в области ИИ [5, 6], сосре-
доточенных на том, как анонимизировать обучающие данные отдель-
ных устройств.

Десенсибилизация данных во время обучения модели и вывода ИИ 
является важным критерием при проектировании 6G. Подходы, кото-
рые могут быть использованы для обеспечения дифференцированной 
конфиденциальности, включают введение шума в обучающие данные 
без ущерба для их статистических свойств, чтобы обученная модель 
по-прежнему фиксировала признаки в исходном наборе данных [7], и 
применение криптографических методов, чтобы обучение основыва-
лось на зашифрованных (а не расшифрованных) данных [8]. Альтерна-
тивный подход заключается в том, что устройства отправляют в сеть 
параметры модели, а не обучающие данные. Два примера этого подхо-
да – федеративное обучение [9] и раздельное обучение [10].

Одна из ключевых проблем состоит в том, что злонамеренный инсай-
дер с полным знанием режима обучения может создать информацию, 
аналогичную обучающим данным, используя постепенную конверген-
цию модели [11]. Например, при федеративном обучении это может 
привести к утечке информации на злонамеренные устройства. Следо-
вательно, жизненно важно знать, как следует обращаться с различными 
типами методов обучения, а также учитывать их ограничения, не сни-
жая при этом универсальность десенсибилизации данных.
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Глава 31
Архитектура многосторонней 

экосистемы

31.1. Почему нужна новая архитектура 
экосистемы
До появления 5G у предыдущих поколений мобильной связи была от-
носительно закрытая экосистема, в которой различные субъекты биз-
неса взаимодействовали друг с другом только в случае необходимости. 
Например, роуминг требует сотрудничества нескольких операторов мо-
бильной связи для устранения технических ограничений. Такое сотруд-
ничество обычно предполагало кропотливые закрытые переговоры по 
контрактам, которые охватывали широкий спектр технических, дело-
вых и юридических аспектов. Целью 5G было расширение экосистемы 
в сторону вертикальных отраслей. Поэтому было решено построить 
систему, привлекающую различные типы клиентов путем раскрытия 
возможностей сети и соответствующих интерфейсов, например сосре-
доточив внимание исключительно на сетевых функциях.

Ожидается, что 6G станет цифровой платформой следующего поко-
ления, которая будет предлагать цифровые услуги с полным охватом. 
Чтобы унифицировать широкий спектр услуг, необходимо будет при-
влечь игроков из разных областей, включая отрасль ICT, а также все дру-
гие вертикальные отрасли. Этот процесс объединения уже идет, хотя и 
находится в зачаточном состоянии, и будет развиваться в будущем.

Новые игроки, наряду с обычными операторами мобильной свя-
зи, сформируют разнообразную экосистему 6G. Эта экосистема долж-
на быть открытой: фундаментальное требование к архитектуре – для 
обес печения технического и делового сотрудничества в многопользо-
вательской среде. Кроме того, такое сотрудничество должно быть эф-
фективным, прозрачным и заслуживающим доверия. Открытая экоси-
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стема также может стимулировать появление новых бизнес-моделей 
многопользовательского сотрудничества.

Система 6G должна быть открытой для широкого круга игроков, 
чтобы они в равной степени участвовали в развитии, управлении и 
эксплуа тации сети и могли получать доход от своих бизнесов. Это озна-
чает, что существующая базовая парадигма многопользовательского 
взаимодейст вия, основанная на контрактах или взаимодействии сете-
вых функций, не подойдет для 6G. Вместо этого 6G разовьется до более 
глубокой парадигмы многостороннего участия и будет представлена 
как цифровая платформа следующего поколения для всего общества. 
Но для этого необходимо решить несколько ключевых проблем, кото-
рые мешают всей отрасли ICT:

• врожденная граница между системами: сетевая система 
по своей сути в настоящее время является закрытой системой 
с частной базой данных, политикой управления и логикой работы 
служб. Если взять в качестве примера управление идентификаци-
ей пользователей, то учетные данные пользователей – это част-
ные данные, которые поставщики услуг размещают в хранилищах 
данных. Это препятствует возможности обмена информацией;

• дорогостоящее сотрудничество и взаимодействие: сотруд-
ничество возможно только после того, как обе стороны обсудят 
взаимоприемлемые условия и подпишут контракт, что является 
трудоемким и длительным процессом. Однако даже с подписан-
ными контрактами по-прежнему возникает множество практи-
ческих вопросов из-за нечетких критериев и недопонимания;

• отсутствие доверия между участвующими игроками: хотя 
прямое взаимодействие возможно, остаются потенциальные 
рис ки, а это означает, что участники соглашения не хотят или не 
могут полностью доверять друг другу. В таких ситуациях обычно 
привлекают посредника – доверенную третью сторону. Зависи-
мость от третьей стороны влечет за собой операционные расхо-
ды, снижает эффективность, а также предоставляет третьей сто-
роне чрезмерные полномочия.

6G по своей сути будет многопользовательской сетевой средой и биз-
нес-экосистемой. Необходимо будет обеспечить надежность и безопас-
ность взаимодействия между разными участниками, а также гибкость 
создания и прекращения безопасных союзов между ними. Следова-
тельно, преодоление вышеуказанных проблем при проектировании 
архитектуры 6G является фундаментальным требованием для перехо-
да к парадигме многостороннего участия и достижения действительно 
открытой экосистемы.
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31.2. Идеи и принципы проектирования
Для решения новых возникающих проблем потребуются новые прин-
ципы проектирования. Поэтому при проектировании системы 6G необ-
ходимо учитывать три следующих принципа.

Принцип 1: открытость
Сеть 6G должна быть более открытой с точки зрения обмена сетевой 

информацией и знаниями, сетевых операций и раскрытия доступа к 
возможностям многопользовательской совместной работы.

Как сказано в главе 30, изоляция данных представляет собой разбие-
ние данных текущей системы на изолированные домены, где данные 
хранятся в частном порядке и не используются совместно. И наобо-
рот, открытость принципиально меняет способ обработки данных (как 
частных, так и общедоступных) участниками мобильной сети. Несколь-
ко участников из разных технических и бизнес-областей должны иметь 
доступ к хранению и обработке данных, что облегчает поток информа-
ции через разные границы системы.

Повышение открытости сети гарантирует, что перемещение и обра-
ботка информации в одном или нескольких доменах будут более про-
зрачными. Сегодняшняя сетевая система воспринимается как черный 
ящик, где внешние игроки имеют доступ только к выводимым резуль-
татам. Такая закрытая система вызывает закономерные опасения по 
поводу потенциальных проблем с конфиденциальностью и безопасно-
стью. Это не только подрывает доверие клиентов к сетевой системе, но 
и ставит под угрозу готовность различных игроков рынка сетевых ус-
луг участвовать в ней из-за отсутствия информации, необходимой для 
взаи модействия на равных.

Открытость сохраняет границу между сферами деятельности участ-
ников, а не устраняет ее вместе с соответствующими политиками конт-
роля, но способ передачи информации будет радикально изменен. Кро-
ме того, открытость приносит взаимную выгоду за счет общедоступной 
информации, не делая систему полностью прозрачной.

Принцип 2: высокая функциональная совместимость
В 6G требуется высокая степень взаимодействия между нескольки-

ми участниками. Хотя одно мобильное приложение в настоящее время 
может использовать услуги, предоставляемые несколькими поставщи-
ками, взаимодействие между ними либо затруднительно, либо невоз-
можно из-за недостаточной открытости.

В 6G требуется более высокая степень взаимодействия, чтобы обес-
печить ожидаемые показатели большинства сценариев использова-
ния в будущем, поскольку многие из них, вероятно, будут предъявлять 
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строгие требования к качеству услуги, такие как сверхнизкая задержка. 
Такая совместимость потребует согласованной работы разных игроков 
для динамической оптимизации нескольких доменов, а это означает, 
что междоменные операции станут нормой.

Сеть 6G пересмотрит концепцию взаимодействия. Функциональная 
совместимость в 6G обеспечит бесшовное междоменное использование 
функций под прямым контролем разных участников, в отличие от се-
годняшней реализации, которая предоставляет лишь интерфейсы для 
обмена параметрами.

Принцип 3: благонадежность
Сеть 6G будет децентрализованной экосистемой, открытой для сво-

бодного входа и выхода различных участников. Благонадежность си-
стемы 6G подробно описана в главе 29. С точки зрения многосторонне-
го участия благонадежная система 6G должна:

• обеспечить многопользовательскую структуру междоменного 
управления данными, в которой может быть реализован деталь-
ный контроль доступа к данным;

• быть «точкой доверия» при предоставлении информации не-
скольким игрокам;

• обеспечить возможность аудита предоставляемых услуг, опера-
ций и управления, например через системные журналы, которые 
должны быть аутентичными и неопровержимыми.

Эти три принципа проектирования взаимосвязаны друг с другом.

31.3. Детали многосторонней архитектуры
В этом разделе рассматривается одна из ключевых технологий, задей-
ствованных в создании совместной многосторонней экосистемы, – тех-
нология распределенного реестра (DLT). Ожидается, что DLT станет осно-
вой предложенных принципов проектирования. Поскольку совместная 
экосистема будет расширяться и охватывать концепции, связанные как 
с бизнесом, так и с технологиями, она включает в себя все соответству-
ющие сетевые функции, представленные в этой книге, а именно сете-
вой ИИ, ориентированную на пользователя сеть, нативную благонадеж-
ность и интегрированные неназемные сети.

DLT предоставляет ключевые функции, необходимые для построения 
новой системы мобильной связи на основе открытой, функциональ-
но совместимой и надежной платформы. Такая платформа привлечет 
участников из различных секторов, от правительства и образования 
до общественного здравоохранения и поставщиков услуг, таких как 
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финансы и транспорт. В этом разделе мы обсудим ключевые сетевые 
функции и объекты, на которые влияет DLT.

31.3.1. Технология распределенного реестра
За последнее десятилетие технология блокчейна стала невероятно 

популярной благодаря криптовалюте и глубокому влиянию, которое 
она оказала на современное цифровое общество. Основные концепции 
блокчейн-технологии стали известны после публикации протокола 
Paxos [1], заложившего основу для создания биткоина. Биткоин, выпу-
щенный разработчиком (или группой разработчиков) под псевдони-
мом Сатоши Накамото в 2008 году, представляет собой одноранговую 
систему электронных денег, которая призвана играть роль публичного 
реестра для транзакций с криптовалютой. В следующем году был создан 
блокчейн криптовалюты биткоин. Благодаря использованию блокчей-
на биткоин полностью децентрализован, так что ни один пользователь 
не может контролировать электронные деньги, и не существует единой 
точки отказа – это способствует широкому распространению биткоина. 
Его основное преимущество – возможность прямых транзакций между 
пользователями без использования доверенной третьей стороны.

Помимо использования в цифровых валютах, таких как биткоин, 
с 2014 года технология блокчейн применяется в других приложениях, 
работающих с использованием смарт-контрактов. Блокчейн 1.0, раньше 
применяемый только для приложений криптовалюты, со временем пре-
вратился в блокчейн 2.0 и 3.0. Развитие блокчейн-технологии открыло 
новые рынки и возможности: например, децентрализованные прило-
жения (decentralized applications, Dapps) были невозможны с блокчей-
ном версии 1.0. Блокчейн в сочетании со смарт-контрактами позволяет 
встраивать бизнес-логику и механизмы бизнес-процессов в цепочку и 
помимо биткоинов обмениваться и другими цифровыми активами. Ос-
новные преимущества технологии блокчейн впервые были реализова-
ны в индустрии цифровой экономики. Но по мере развития технологии 
у блокчейна появился ряд преимуществ с точки зрения прозрачной об-
работки транзакций между различными бизнес-объектами. Эти преи-
мущества могут быть использованы при проектировании архитектуры 
6G, например для создания открытой и совместной экосистемы, а также 
в целях безопасности.

Блокчейн можно использовать как цифровую систему для записи 
транзакций с активами в нескольких местах одновременно [2, 3]. В от-
личие от традиционных баз данных, распределенные реестры не име-
ют централизованного хранилища данных или функций админист-
рирования. Хотя термины блокчейн и DLT часто используются как 
взаимозаменяемые, они существенно различаются в том смысле, что 
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блокчейн является лишь подмножеством технологии распределенно-
го реестра.

Ключевые свойства DLT заключаются в следующем.

Распределенный консенсус
DLT фактически использует децентрализованную архитектуру, в ко-

торой несколько участников вместе образуют распределенную систе-
му. Распределенный консенсус – это ядро системы на основе DLT. В про-
цедуре распределенного консенсуса записи распределенного реестра 
могут переходить из одного состояния в другое без централизованного 
контроля. Каждое изменение состояния подлежит демократической 
процедуре голосования: после того как большинство узлов достигают 
соглашения, новое состояние принимается и глобально синхронизиру-
ется на каждом узле. Это гарантирует, что все узлы в системе на основе 
DLT всегда имеют глобальное представление о системе.

Неизменяемость и проверяемость
Процедура распределенного консенсуса обеспечивает неизменяе-

мость записей в системе на основе DLT [4]. Протокол распределенного 
консенсуса (например, Proof-of-Work в биткоине) устроен таким обра-
зом, что невозможно с вычислительной точки зрения подделать записи 
реестра, если только не скомпрометировано большинство узлов. В за-
висимости от того, какой распределенный протокол используется, доля 
скомпрометированных узлов, необходимых для обеспечения вычисли-
тельной возможности подделки, колеблется от 30 % до 51 % [5, 6].

Процедура распределенного консенсуса также обеспечивает возмож-
ность аудита. Реестр содержит все записи исторического состояния, 
потому что добавление новой записи к уже имеющимся – это един-
ственный способ обновить реестр. Благодаря свойству неизменяемости 
каждый узел имеет полную копию записей, что позволяет проводить 
локальный аудит.

Смарт-контракт
Смарт-контракт – это исполняемый двоичный код, который приме-

няет заданную в коде логику обработки к записям реестра. Одно из ос-
новных различий между смарт-контрактом и обычным приложением 
заключается в том, что выполнение смарт-контракта надежно гаранти-
ровано и полностью автоматизировано. Другими словами, при соблю-
дении заранее определенных условий выполнение смарт-контракта не 
может быть прервано.

Помимо определения логики обработки записей, хранящихся в реест-
ре, смарт-контракт также предоставляет набор API. Пользователи могут 
вызывать эти API, чтобы запустить смарт-контракт, отправив транзак-
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цию в смарт-контракт. После публикации смарт-контракта в системе 
на основе DLT он фиксируется в распределенном реестре каждого узла 
системы, после чего становится общедоступным и неизменяемым.

Ключевые свойства DLT могут быть использованы для достижения 
трех основных принципов проектирования открытой многосторонней 
экосистемы, а именно открытости, функциональной совместимости 
и благонадежности.

• Открытость обеспечивает простой способ обмена данными и ин-
формацией между несколькими доменами в 6G. Использование 
распределенного консенсуса позволяет обмениваться данными и 
информацией по всему миру без централизованной треть ей сто-
роны. В то же время свойство неизменяемости помогает обеспе-
чить целостность общих данных и информации. Поскольку любая 
попытка доступа к данным и информации через DLT будет реги-
стрироваться в реестре, свойство проверяемости имеет ключевое 
значение для реализации принципа открытости.

• Функциональная совместимость гарантирует преобразование 
6G в многостороннюю экосистему, обеспечивающую совместное 
предоставление услуг. Использование смарт-контракта позволя-
ет внешним участникам получать доступ через API к совместно 
используемым данным из другого домена в соответствии с усло-
виями, определенными владельцем данных. Кроме того, запу-
щенный смарт-контракт (API) будет выполняться автоматически, 
что способствует функциональной совместимости.

• Благонадежность направлена на то, чтобы сделать 6G общим 
гарантом доверия для хранения данных, обмена информацией и 
ответственности за качество услуг. Свойство неизменяемости по-
могает повысить безопасность и надежность данных и информа-
ции, совместно используемых в нескольких доменах, в то время 
как распределенный консенсус повышает надежность, поскольку 
разные игроки должны достичь согласия по вопросам измене-
ния данных и распространения информации. Другими словами, 
смена состояния системы определяется посредством процедуры 
демократического голосования, которая надежно соблюдается 
добросовестными участниками.

Ожидается, что в экосистеме 6G мобильная сеть будет действовать 
как цифровая платформа, где несколько пользователей из разных до-
менов взаимодействуют друг с другом для предоставления услуг той 
или другой стороне. Это требует реализации новых принципов проек-
тирования, описанных ранее. DLT имеет ряд многообещающих свойств, 
которые наверняка окажутся полезными при реализации новых прин-
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ципов проектирования. Интеграция DLT в сеть 6G будет способствовать 
предоставлению прозрачных и децентрализованных сетевых функций 
в соответствии с новыми принципами проектирования. Однако, несмот-
ря на свои многочисленные преимущества, DLT также имеет ограниче-
ния. Например, в случаях, когда необходимо совместно использовать 
большие объемы данных, DLT может спровоцировать нежелательные 
явления, такие как снижение общей пропускной способности системы, 
высокая задержка и высокое энергопотребление. Поэтому исследовате-
ли должны продолжить свою работу по совершенствованию технологии 
DLT.

В следующих разделах мы покажем, каким образом DLT может преоб-
разовать систему мобильной связи следующего поколения.

31.3.2. Платформа многостороннего пользования
DLT можно использовать для создания новой схемы управления иден-

тификацией и парадигмы управления цифровыми активами, в которой 
пользователи управляют своими собственными цифровыми активами, 
а круг пользователей варьируется от частных потребителей до пред-
приятий. Это поможет упростить управление сетью и OA&M. Кроме 
того, системы обеспечения эксплуатации (operation supporting system, 
OSS) и системы обеспечения бизнеса (business supporting system, BSS) 
на основе DLT станут проще, поскольку отпадет необходимость в сто-
роннем координаторе. Для платформы многостороннего пользования 
все вышеперечисленное – насущная необходимость.

На рис. 31.1 представлена базовая схема DLT-интегрированной ар-
хитектуры для 6G. DLT располагается в ядре системы мобильной связи 
следующего поколения с поддержкой открытой экосистемы. Фактиче-
ски DLT – это основа, на которой будет построен новый уровень управ-
ления, обеспечивающий самодостаточную схему идентификации, 
так что аутентификация может выполняться беспрепятственно в раз-
ных доменах. Уровень управления данными и доступа к данным (data 
management / data access, DM/DA) создан для управления сетевыми и 
пользовательскими данными и поддерживает обмен сегментирован-
ными данными при сохранении нативной конфиденциальности в не-
скольких доменах. На основе этих двух уровней могут быть построены 
следующие уровни управления сетью и OSS/BSS.

Другие участники из разных доменов также могут присоединиться 
к коалиции мобильных сетей, создав общие уровни данных на основе 
DLT. Каждый участник определяет свои собственные политики совмест-
ного использования данных и предоставляет смарт-контракт для реа-
лизации логики автономной обработки общих данных в распределен-
ном реестре или в разных реестрах.
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Рис. 31.1. Обобщенная схема DLT-интегрированной архитектуры для 6G

31.3.3. Управление идентификацией
Пользователи хотят контролировать свои данные и общаться ано-

нимно или псевдонимно, чтобы защитить свою личность и конфиден-
циальность. Для этого в дополнение к криптографическим механизмам 
нужны передовые технологии, такие как биометрия и DLT.

В обычной системе мобильной связи пользователю требуется 
SIM-карта для использования сети оператора. При покупке модуля 
идентификации абонента (т. е. SIM-карты) пользователь предоставляет 
личные данные, такие как дата рождения, пол, адрес и способ выстав-
ления счетов. Это эквивалентно созданию учетной записи (т. е. сохра-
нению учетных данных пользователя) в базе данных оператора. Всякий 
раз, когда пользователь обращается к сети, информация пользователя 
сверяется с информацией, хранящейся в базе данных. Пользователю 
предоставляется доступ к сети только в случае успешной проверки. 
Каждый оператор хранит такие учетные данные в центральном репо-
зитории пользовательских данных (user data repository, UDR), который 
изолирован и принадлежит только одному домену; однако ожидается, 
что в эпоху 6G этот механизм будет работать иначе.

Как показано на рис. 31.2, целью использования DLT является реа-
лизация схемы самодостаточной идентификации [7]. В частности, за-
веряющий орган (например, оператор) после утверждения профиля 
пользователя выдает ему сертификат. Сертификат пользовательского 
оборудования содержит открытый ключ пользователя и подпись орга-
на. Орган (например, из сетевого домена A) публикует свой собствен-
ный сертификат домена, который содержит открытый ключ органа к 
реестру. Этот сертификат общедоступен для всех. Чтобы другой орган 
(например, из сетевого домена Б) мог выполнить аутентификацию, ему 
нужно только получить сертификат домена, выданный сетевым доме-
ном A. Если подпись сертификата пользователя может быть проверена 
с помощью полученного открытого ключа, это означает, что сертифи-
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кат действительно был выдан заявленным органом-отправителем, и 
поэтому пользователь прошел аутентификацию.

Рис. 31.2. Управление идентификацией на основе DLT

Механизм самостоятельной идентификации открывает новые воз-
можности для управления идентификаторами в мобильной сети. 
Во-первых, закрытый ключ может быть сгенерирован пользователем, а 
не создан в базе данных оператора. Поскольку для дешифрования может 
использоваться только закрытый ключ, суверенитет личности принад-
лежит владельцу идентификатора (то есть пользователю). Во-вторых, 
оператор больше не функционирует как создатель идентификатора, 
а скорее как агент, подтверждающий личность. Это освобождает опера-
тора от необходимости хранить большой объем конфиденциальной ин-
формации о пользователях, такой как имена пользователей и пароли. 
В-третьих, любой оператор может проверить идентификатор в серти-
фикате, получив соответствующий открытый ключ, а это означает, что 
аутентификация больше не ограничивается отдельными операторами.

Используя схему управления идентификацией на основе DLT, мы 
можем создать открытую платформу для подтверждения личности. 
В некоторых случаях может быть удобнее или выгоднее подтверждать 
личность на уровне государственного или городского органа власти, 
чем обращаться к операторам, выполняющим эту роль. Чем надежнее 
индоссант (подтверждающая сторона), тем авторитетнее будет система 
идентификации.

31.3.4. Управление данными
DLT играет ключевую роль при создании единого надежного уровня 

данных для мобильной сети 6G. С помощью DLT пользователи могут 
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получить больший контроль над своими данными, вместо того чтобы 
позволять другим игрокам (например, поставщикам услуг OTT) иметь 
исключительную власть над ними. Иными словами, все пользователи 
будут иметь ключи для доступа к своим данным.

Управление данными на основе DLT и доступ к данным цифровых 
активов пользователей позволяют им управлять своими собственны-
ми активами, а также открывают возможности для строительства но-
вой бизнес-модели. Как показано на рис. 31.3, данные могут быть легко 
и безопасно разделены между разными участниками [8]. В частности, 
DLT может помочь двумя способами: (1) установить распределенный 
консенсус по опубликованным данным и (2) помочь напрямую обме-
ниваться данными в автономном режиме, а также гарантировать це-
лостность исходных данных.

Рис. 31.3. Управление данными на основе DLT

Чтобы установить распределенный консенсус по опубликованным 
данным, данные напрямую публикуются и проверяются всей сетью с 
помощью протокола распределенного консенсуса. Каждая часть сети 
использует одно и то же представление данных реестра, что означает, 
что данные используются совместно в процессе распределенного кон-
сенсуса. Однако, поскольку данные в реестр можно только добавлять, 
прямая публикация данных в реестре вызывает проблему устойчиво-
сти уровня сетевых данных. Другая проблема заключается в том, что, 
поскольку опубликованные данные реплицируются на каждом узле и 
общедоступны, конфиденциальность данных не может быть гаранти-
рована. В результате этот подход подходит только для небольшого ко-
личества данных, которые являются относительно статичными и не-
чувствительными к разглашению.

Чтобы пользователи могли напрямую обмениваться данными в ав-
тономном режиме, а также гарантировать достоверность исходных 
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данных, в реестре публикуют проверочную информацию (обычно 
хеш-значение) исходных данных, а не сами данные. Чтобы проверить 
достоверность данных, получатель может обратиться к опубликованной 
проверочной информации. Это связано с тем, что функция неизменяе-
мости DLT гарантирует происхождение доказательства от издателя дан-
ных. Кроме того, данные перемещаются в автономном режиме между 
отправителем и получателем (например, сетевой домен Б принимает 
данные непосредственно от пользовательского оборудования).

Управление данными на основе DLT формирует новую схему управ-
ления и обмена данными в мобильной сети 6G. Во-первых, данные не 
обязательно должны храниться в частном порядке в одном домене. 
Вместо этого данные могут быть зашифрованы и распространены по 
всей сети, поскольку DLT гарантирует их достоверность. Во-вторых, 
конкретный механизм управления доступом может быть реализован 
с помощью смарт-контрактов. Любой запрос на доступ к опубликован-
ным данным путем запуска смарт-контракта будет записан, что облег-
чит будущий аудит. Это особенно важно в отношении данных, которые 
используются для совместного управления, таких как состояние сети, 
контекст сеанса и требования QoS.

Управление данными на основе DLT может преобразовать уровень 
данных в децентрализованный рынок данных, где происходит прямой 
обмен цифровыми активами между первоначальными владельцами 
активов и покупателями. Используя DLT, можно организовать полный 
децентрализованный мониторинг доступа к данным, их передачи и 
ауди та.

31.3.5. Сетевое управление
DLT может найти применение в двух ключевых аспектах управления 

сетью, а именно управлении сеансом и управлении доступом и мобиль-
ностью.

Управление сеансом
При управлении сеансом маршрут переадресации для пользователь-

ского оборудования на уровне пользователя устанавливается в соответ-
ствии с запросом сеанса оборудования. В настоящее время управление 
сеансом вычисляет маршрут переадресации на основе глобальной ин-
формации о сетевом уровне или предопределенных простых правил 
маршрутизации. Однако в системе 6G управление сеансом могут осу-
ществлять различные распределенные объекты управления в разных 
доменах. Это затрудняет получение глобальной информации, и может 
потребоваться, чтобы несколько объектов управления сеансом обмени-
вались сетевой информацией друг с другом, независимо от того, нахо-
дятся ли они в одном домене.
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DLT способствует решению этой проблемы путем ведения общего 
распределенного реестра, в котором различные управляющие объек-
ты могут публиковать сетевую информацию из своего собственного 
домена. Чтобы гарантировать, что конфиденциальная информация не 
будет раскрыта, можно предусмотреть политики публикации. Сеансы 
могут быть созданы в нескольких доменах с помощью смарт-контрак-
тов, которые публикуются различными объектами управления сеансом. 
Смарт-контракты определяют условия и входные данные, необходимые 
для создания маршрута переадресации в определенном домене. После 
вызова смарт-контракта DLT гарантирует его выполнение, и соответ-
ственно развертывается сегмент маршрута. Каждый раз, когда вызы-
вается смарт-контракт, все операции записываются в распределенный 
реестр для проверки. Эти преимущества делают DLT идеальным выбо-
ром для обеспечения совместного использования данных в нескольких 
доменах.

Управление доступом и мобильностью
Управление доступом и мобильностью (непрерывность сеанса и ус-

луг) сталкивается с проблемой, аналогичной той, с которой сталкивает-
ся управление сеансом, когда количество объектов управления увели-
чивается и объекты распределяются в мобильной сети 6G.

• Управление доступом: в текущих реализациях управления до-
ступом пользовательское оборудование аутентифицируется пу-
тем запроса службы аутентификации, которая взаимодействует 
с UDR. В UDR запрос общего ключа генерируется службой аутен-
тификации пользовательского оборудования. Если оборудование 
передает запрос, служба управления доступом предоставляет 
разрешение доступа. Механизм запроса общего ключа исполь-
зует предоставленный ранее предварительный идентификатор 
оборудования, который дешифруется службой аутентификации, 
чтобы получить постоянный идентификатор UE.

 DLT можно использовать, даже если реализована традиционная 
схема аутентификации с общим ключом. Запрос общего ключа 
может быть подготовлен заранее в соответствии с постоянным 
идентификатором оборудования, хранящимся в UDR. Служба 
аутентификации подготавливает проверяющий смарт-контракт 
и публикует его в распределенном реестре, доступ к которому 
осуществляется набором соответствующих объектов управления 
доступом. Любой объект управления доступом может извлечь 
подготовленный запрос и отправить его в пользовательское обо-
рудование. Затем оборудование, запросившее доступ, решает 
задачу и возвращает свое решение объекту управления досту-
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пом, который отправляет решение в смарт-контракт. Если смарт-
конт ракт подтверждает правильность решения, аутентификация 
оборудования прошла успешно. Это устраняет необходимость в 
последовательной обработке запроса множеством управляющих 
объектов, особенно когда сетевая функция должна быть выбрана 
из множества NF-кандидатов.

 Данный подход также работает в междоменном сценарии, ког-
да службы аутентификации в разных доменах подготавливают 
задачи и соответствующие смарт-контракты проверки. Процесс 
аутентификации протекает так же, как и в сценарии с одним до-
меном, без какого-либо междоменного обмена.

 Альтернативный и лучший подход состоит в том, чтобы при-
нять парадигму верификации, основанную на самостоятельном 
управлении идентификатором. Предполагая, что оборудование 
имеет авторизованный оператором сертификат, оператор пуб-
ликует его сертификат в распределенном реестре, который рас-
пространяется по разным доменам. В этом случае оборудование 
подключается к объекту управления доступом и запрашивает до-
ступ к сети, одновременно предоставляя свой сертификат. Объ-
ект управления доступом анализирует идентификатор домена 
(то есть смотрит, кто изначально выпустил сертификат оборудо-
вания) и извлекает сертификат оператора из распределенного 
реест ра. Затем объект управления доступом проверяет сертифи-
кат оборудования. Аутен тификация состоялась, если проверка 
прошла успешно.

 Верификация путем предъявления сертификата значительно 
упрощает процесс аутентификации, хотя необходимо тщательно 
продумать, как часто оборудование должно подавать заявку на 
новый сертификат. Особо следует отметить тот факт, что функ-
ция аутентификации/авторизации и оператор, выдавший серти-
фикат, не обязательно должны находиться в одном домене.

• Управление мобильностью: во время передачи обслуживания 
(хэндовера) пользовательского оборудования объект управления 
мобильностью должен использовать контекстную информацию 
оборудования и, возможно, состояния RAN совместно с объектом 
управлением сеансом. Это событие запускает последовательное 
взаимодействие и передачу сигналов между несколькими объ-
ектами управления мобильностью и сеансом. В сильно распре-
деленной среде этот подход неэффективен, особенно при частых 
событиях передачи обслуживания (из-за плотного развертыва-
ния ячеек в сети 6G).
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 DLT может использоваться для реализации стратегии упреждаю-
щего хэндовера, согласно которой создается локальный кластер 
сетевых функций для переключения, так что контекст оборудо-
вания в этом кластере может быть синхронизирован заранее. Это 
сократит время передачи обслуживания, необходимое для от-
правки и создания нового контекста оборудования. Эффективная 
синхронизация в данном случае вполне реализуема, поскольку 
такие кластеры содержат только ограниченное количество ло-
кальных пользовательских устройств.

Многие мобильные сетевые функции имеют аналогичные проблемы 
с администрированием сеанса и управлением доступом и мобильно-
стью. Такие функции тоже можно преобразовать для работы на основе 
DLT.

31.3.6. Поддержка операционной деятельности 
и бизнеса
Чтобы стимулировать предстоящую цифровую трансформацию об-

щества и промышленности, необходимо сделать бизнес-среду и эко-
систему более открытыми с точки зрения разработки, развертывания, 
эксплуатации, контроля и управления беспроводными сетями. В про-
цессе будут задействованы самые разные участники, играющие разные 
роли и работающие вместе над созданием совместной экосистемы и 
разработкой новых бизнес-моделей. В первую очередь это повлияет на 
структуру обычных OSS и BSS в системе мобильной связи 6G.

Многопользовательская OSS
В обычной OSS информация сначала стекается в одну точку, и лишь 

затем принимаются решения и вносятся корректировки для последу-
ющей реализации в сети. На управляющее решение и его выполнение 
могут повлиять задержки, сбои в сети, асинхронные состояния сети и 
другие причины. Хуже того, разные объекты управления могут реализо-
вывать противоречивые решения, что еще больше снижает эффектив-
ность управления сетью.

Противоречие между распределенной природой сети и глобально-оп-
тимальным операционным решением является ключевой проблемой, 
которую нам предстоит решить. Чтобы принимать более обоснован-
ные решения, OSS необходимо иметь более подробную информацию 
о своей системе. Однако формирование глобального видения всей си-
стемы является сложной задачей (например, информация должна быть 
актуальной, а принятие решений – сложным). С другой стороны, если 
мы принимаем распределенное решение, информации, доступной на 
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местном уровне, может быть недостаточно (например, локальные ре-
шения изолированных управляющих процессов могут конфликтовать 
между собой). Кроме того, синхронизация сигнальных механизмов 
всегда является обременительной и дорогостоящей.

Благодаря механизму распределенного консенсуса для преодоления 
вышеуказанного противоречия может использоваться DLT. Уровень 
сетевых данных с поддержкой DLT позволит совместно использовать 
собранные состояния сети (или проверочную информацию, если тре-
буется конфиденциальность) и синхронизировать их непосредственно 
на уровне сетевых функций. Что еще более важно, этот уровень данных 
будет проверять опубликованные данные, достигая распределенного 
консенсуса для каждого блока информации. Таким образом, уровень 
сетевых данных с поддержкой DLT обеспечивает OSS надежным источ-
ником данных, который предлагает глобальное представление сети для 
многих рабочих целей, таких как обнаружение сбоев, анализ данных 
(машинное обучение) и мониторинг QoS.

Что еще более важно, такая OSS на основе DLT устраняет границы 
между различными участниками, когда можно беспрепятственно со-
вместно использовать информацию/состояния других доменов. Следо-
вательно, каждый домен будет иметь обширную, надежную и синхро-
низированную информацию для своей деятельности.

Многопользовательская BSS
Польза DLT особенно очевидна в случае обычной BSS, потому что 

распределенный реестр позволяет использовать междоменную схему 
ценообразования и упрощает междоменные расчеты. И цены, и усло-
вия расчетов могут быть представлены в виде смарт-контрактов, кото-
рые полностью заменят бумажные контракты. Условия контракта мо-
гут быть согласованы между двумя участниками онлайн или офлайн, и 
после публикации смарт-контрактов в распределенном реестре полные 
контракты становятся неизменными.

В схеме назначения стоимости смарт-контракт выполняется автома-
тически и вступает в силу сразу после его активации покупателем, что 
приводит к заранее определенному результату. В схеме расчетов соот-
ветствующие операции (например, выставление счетов и транзакции) 
будут выполняться автоматически при выполнении условий без како-
го-либо вмешательства человека в соответствии с условиями контракта. 
На протяжении всего процесса не потребуется сторонний координатор.
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Глава 32
Интегрированная архитектура 

неназемных сетей

32.1. Предпосылки к интеграции сетей
Обзор
В отрасли в целом и в частности в отношении сетей, выходящих за 

рамки 5G, вернулся интерес к интеграции неназемных сетей, таких как 
спутники, HAPS и дроны, с наземными сетями. Такая интеграция на-
правлена на создание беспроводной сети, охватывающей пока еще не 
обслуживаемые территории и обеспечивающей трехмерное покрытие, 
как описано в главе 6. Хотя покрытие беспроводной связи продолжает 
расти с каждым последующим поколением беспроводной технологии, 
в некоторых географических регионах все еще могут существовать про-
белы в обслуживании, особенно там, где развертывание базовой стан-
ции с проводным подключением либо неэкономично, либо невозмож-
но.

Несмотря на то что неназемные сетевые технологии часто считают 
конкурентами наземных аналогов, в некоторых сетевых структурах они 
могут восприниматься как функциональное дополнение, и их роль сле-
дует рассматривать в зависимости от того, являются они орбитальными 
или нет. Например, системы HAPS, беспилотные летательные аппараты 
и воздушные шары не являются орбитальными платформами и с точки 
зрения архитектуры, как правило, совместимы с существующими се-
тевыми архитектурами. Эти платформы специально развернуты для 
покрытия определенного географического региона. С другой стороны, 
орбитальные платформы, как правило, развертываются в виде глобаль-
ной группировки; следовательно, они могут обеспечить повсеместное 
покрытие. В этой главе мы обсудим, как обеспечить универсальное и 
повсеместное покрытие в глобальном масштабе, уделяя особое внима-
ние спутниковым технологиям.
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В настоящее время ведутся исследования в ряде областей, связан-
ных со спутниковой сетью. Мы надеемся, что эти исследования сделают 
общедоступной особую функциональность, присущую только спутни-
ковым сетям, что позволит операторам мобильных сетей предлагать 
новые услуги и создавать новые источники доходов. Опираясь на пре-
имущества спутниковых сетей, интегрированная сеть 6G превзойдет 
многие возможности других беспроводных и проводных технологий.

Спутниковые сети
Спутниковая технология используется для приложений связи и ве-

щания с середины 1960-х годов. В этом разделе мы уделяем основное 
внимание спутниковым сетям, используемым для интерактивных ус-
луг, таких как передача голоса и данных. Мы не рассматриваем широко-
вещательные приложения (например, радио и телевидение), поскольку 
они преимущественно предлагаются через спутники GEO; аналогично 
мы не рассматриваем специальные сети ретрансляции данных для во-
енных целей и космических исследований.

В системах запуска многоразового использования и производстве 
спутников в настоящее время наблюдается заметный технический 
прогресс, снижающий стоимость развертывания спутников. Ожидает-
ся, что технические инновации и сокращение затрат продолжатся и что 
недорогие спутниковые технологии и связанные с ними системы запус-
ка будут полностью готовы для развертывания 6G.

Спутниковая технология вызывает все больший интерес как средство 
построения высокопроизводительных сетей. Однако для минимизации 
задержек при спутниковой связи требуются спутники LEO или VLEO. 
Но поскольку эти спутники вращаются на относительно небольшой вы-
соте, каждый из них может обеспечить лишь ограниченное покрытие. 
Следовательно, требуются более крупные сети или мегасозвездия. Та-
кие компании, как SpaceX и Amazon, и это лишь малая их часть, нахо-
дятся на этапе использования или приобретения лицензий на развер-
тывание группировок, состоящих из нескольких тысяч спутников, для 
своих сетей Starlink [1, 2] или Kuiper [3].

В табл. 32.1 приведены типичные примеры спутниковых сетей, кото-
рые планируются, предоставляют услуги или развертываются в настоя-
щее время. Эти сети ориентированы на предоставление широкополос-
ных услуг передачи данных с повышенной пропускной способностью 
по сравнению с услугами, предоставляемыми через геостационарные 
спутники.

Помимо предоставления выборочных сведений о каждой спутниковой 
сети, в табл. 32.1 приведена соответствующая конфигурация. Обратите 
внимание, что Starlink планирует использовать около  40 000  спутни-
ков [1, 2] как в полярной, так и в наклонной орбитальной конфигура-
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ции, чтобы сформировать сложную группировку. В настоящее время 
выполняется первая фаза развертывания, включающая только спутни-
ки на наклонной орбите (табл. 32.2). Сеть второго поколения (табл. 32.3) 
планирует задействовать дополнительно 30 000 спутников, включая 
конфигурации с сильно наклоненной (например, околополярной) ор-
битой. Напротив, Amazon планирует использовать только конфигура-
ции с нак лонной орбитой (см. табл. 32.4), но будет работать в трех орби-
тальных плоскостях.

Таблица 32.1. Примеры спутниковых сетей (сведения, представленные  
в этой таблице, обновлены по состоянию на август 2021 г.)

Спутниковая 
сеть Состояние Количество спут-

ников Высота, км Конфигурация

Iridium
Работает (голос и 
данные с низкой 

скоростью)

66  
(шесть орбит) 780 Полярная  

(86°)

Teledesic Банкрот 840  
(начально)

700  
(начально) Полярная

SpaceX-Starlink Развертывание 
(тестирование)

4408  
(поколение 1, 

фаза 1, развернуты)

540–570
328–640

Полярная  
и наклонная

OneWeb
Развертывание 

(привлечены но-
вые инвесторы)

648 планируется,  
к августу 2021 раз-

вернуто 254
1200 Полярная

Telesat LEO Развертывание 
(тестирование)

298  
(117 развернуто)

1000  
(полярная)

1200  
(наклонная)

Полярная  
и наклонная

Amazon Kuiper Планирование 3326 590, 610, 630 Наклонная

 O3b/SES Планирование 20
8062  

(средневысот-
ная орбита)

Экваториаль-
ная

Таблица 32.2. Подробная информация о группировке SpaceX Starlink  
(поколение 1, фаза 1) [1]

Группа Высота, км Наклонение, 
град.

Число плоскостей 
орбит

Спутников 
на плоскость

Всего 
спутников

1 550 53 72 22 1584

2 540 53.2 72 22 1584
3 570 70 36 20 720
4 560 97.6 6 58 348
5 560 97.6 4 43 172

Общая численность группировки 4408
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Таблица 32.3. Подробная информация о группировке SpaceX Gen2 Starlink 
(поколение 2) [2]

Группа Высота, км Наклонение, 
град.

Число плоскостей 
орбит

Спутников 
на плоскость

Всего 
спутников

1 328 30 1 7178 7178

2 334 40 1 7178 7178

3 345 53 1 7178 7178

4 360 96.9 40 50 2000

5 373 75 1 1998 1998

6 499 53 1 4000 4000

7 604 148 12 12 144

8 614 115.7 18 18 324

Общая численность группировки 30 000

Таблица 32.4. Подробная информация о группировке проекта Kuiper (Amazon) [3]

Группа Высота, км Наклонение, 
град.

Число плоскостей 
орбит

Спутников на 
плоскость

Всего 
спутников

1 630 51.9 34 34 1156

2 610 42 36 36 1296

3 590 33 28 28 784

Общая численность группировки 3236

32.2. Идеи и принципы проектирования
Консорциум 3GPP проявил значительный интерес к использованию 
спутников в системах мобильной связи. Например, общая архитек-
тура и связанные проблемы описаны в 3GPP TR38.811 [4, 5], а некото-
рые потенциальные решения задокументированы в 3GPP TR38.821 [5]. 
В настоя щее время существующие решения предназначены для прямо-
го соединения между пользовательским оборудованием и спутником, 
а также для подключения к удаленному радиоинтерфейсу и базовому 
узлу с различными уровнями интеграции протокола радиосвязи не-
посредственно внутри спутников. Этот единственный на сегодняшний 
день подход применим, когда спутники участвуют в передаче беспро-
водного трафика только в базовую сеть RAN. Полная ценность спутни-
ковых сетей раскрывается только тогда, когда спутники поддерживают 
подключение к RAN, базовой сети и даже к интернету в целом (в данном 
случае подключение к интернету часто называют «широкополосным 
доступом»). Такое разнообразное подключение необходимо для того, 



32.2.Идеиипринципыпроектирования  591

чтобы спутниковые сети стали неотъемлемой частью системы 6G, а не 
оставались в стороне как независимая система, требующая межсетево-
го взаимодействия.

32.2.1. Спутниковая группировка
Спутниковая сеть находится в непрерывном движении, необходи-

мость которого продиктована фундаментальными законами физики. 
Одиночный спутник вращается вокруг Земли по эллиптической тра-
ектории с центром Земли в одном фокусе эллипса. Большинство спут-
ников, используемых для связи, развернуты на почти круговой орбите. 
То есть межфокусное расстояние близко к нулю. Положение спутника 
обычно определяется как прямоугольник, окружающий номинальную 
точку на круговой орбите. В рамке указаны пределы эксцентриситета 
орбиты. Орбита обычно характеризуется номинальной высотой спут-
ника и наклоном орбиты. Орбита, пересекающая непосредственно по-
люса, называется полярной орбитой и имеет наклон 90°; в противном 
случае она называется наклонной орбитой.

Наклон орбиты определяет северную и южную крайние точки, по-
крываемые спутником. Наклон и свойства обращенной к земле антен-
ны определяют максимальные и минимальные широты, которые могут 
быть покрыты определенной орбитой. Совокупность спутников назы-
вается группировкой. Когда несколько спутников образуют сеть, они 
могут перемещаться по одной или разным орбитам. Геометрия груп-
пировки влияет на ее способность обеспечивать глобальное покрытие. 
Для круговых и почти круговых орбит наиболее важными вариантами 
группировки являются полярная и дельта-паттерн Уокера (структура 
Балларда), как показано на рис. 32.1.

(a) Polar constellation. (b) Walker–Delta constellation(а)Полярнаягруппировка(б)Дельта-паттернУокера

Рис. 32.1. Два наиболее важных варианта группировки с круговой  
или почти круговой орбитой
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Созвездия, состоящие из полярных орбит, обеспечат полный гло-
бальный охват. Однако, хотя большинство спутников будут двигаться 
в одном направлении, в двух случаях спутники на одной орбите будут 
двигаться в направлении, противоположном спутникам на соседней 
орбите. В таких случаях каналы межспутниковой связи вынуждены по-
стоянно реконфигурироваться. Образуется область, называемая орби-
тальным швом (orbital seam), и, поскольку трафик, проходящий через 
шов, подвергается неоптимальной маршрутизации, эта область оказы-
вает влияние на пропускную способность. Кроме того, сопровождение 
интерфейса затруднено, т. к. спутники пересекают полюса, а это озна-
чает, что межспутниковые линии между орбитами обычно отключены 
на полюсах.

Группировки Уокера образуются при использовании нескольких на-
клонных орбит. В таких группировках не возникает шов, потому что 
спутники остаются почти неподвижными относительно спутников на 
соседних орбитах, пока не достигнут вершины своих орбит (например, 
когда спутник, движущийся на север, начинает двигаться на юг). По 
мере того как спутники движутся на юг, они пересекают другие орби-
ты, приобретая возможность формировать дополнительную смежность 
(adjacency). Чтобы использовать эту смежность для маршрутизации 
данных, требуется дополнительный интерфейс (называемый «пятым 
каналом») с возможностями быстрого отслеживания. Однако исполь-
зование пятого канала может оказаться невозможным, поскольку это 
может привести к образованию швов. (Пятым каналом называют ка-
нал, который соединяет спутники, движущиеся в противоположных на-
правлениях относительно друг друга в группировке Уокера.)

Поскольку покрытие группировки Уокера ограничено наклоном, оно 
может быть непригодным, когда для обеспечения покрытия высоких 
широт требуются спутники на низкой околоземной орбите. Чтобы пре-
одолеть это ограничение, такие компании, как SpaceX (Starlink), развер-
тывают сети, сочетающие в себе оба типа орбитальных группировок, 
покрывая различные высоты, чтобы обеспечить глобальное покрытие. 
Например, пользователи в полярных регионах будут получать доступ 
к спутникам на сильно наклоненных орбитах (например, на околопо-
лярных орбитах) вместе с оконечными устройствами, способными ра-
ботать при малых углах места. Пользователи в более высоких широтах 
также будут использовать аналогичные устройства.

На рис. 32.2 показан пример группировки, плотность которой анало-
гична планируемой SpaceX. Хотя в этом примере показана только одна 
орбитальная оболочка и опущены дополнительные полярные орбиты, 
обеспечивающие покрытие полярных регионов, он облегчает понима-
ние масштабов этих новых сетей.
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Рис. 32.2. Созвездие высокой плотности

32.2.2. Низкая задержка в глобальном масштабе
В определенных сценариях, особенно на больших расстояниях, груп-

пировка спутников на низкой околоземной орбите может обеспечивать 
сравнимую или даже меньшую задержку, чем наземная оптоволокон-
ная сеть. Это связано с тем, что радиоволны и свет распространяются в 
свободном пространстве быстрее, чем свет в оптоволокне.

32.2.3. Обеспечение подключения
Для интеграции с системой 6G можно использовать как традицион-

ное соединение с каналом прямой ретрансляции (где спутник дейст-
вует как простой ретрансляционный узел), так и более продвинутое 
сетевое соединение (когда трафик ретранслируется между источником 
и пунктом назначения на больших расстояниях с участием нескольких 
спутников). Это может быть реализовано с помощью ISL или путем 
орга низации спутников для ретрансляции трафика между собой через 
наземные станции.

Используя многозвенную спутниковую ретрансляцию, мы можем 
охва тить пользователей, которые обычно находятся за пределами дося-
гаемости архитектуры прямой ретрансляции (например, пользовате-
лей на кораблях или в самолетах), а также наземных пользователей. Это 
не только позволяет традиционным сервисам доставлять свои услуги 
почти всем пользователям во всем мире, но также полезно для таких 
сервисов, как глобальное уведомление о чрезвычайных ситуациях и 
реа гирование на стихийные бедствия.
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Для достижения глобального покрытия и низкой задержки в рамках 
группировки потребуются сотни или даже тысячи спутников – в зави-
симости от высоты орбиты спутника, – включая более сложные много-
оболочечные сети или сети космической ретрансляции. Следовательно, 
ожидается, что 6G будет развивать эту архитектуру с помощью новых 
критически важных методов маршрутизации и адресации. Это, в свою 
очередь, позволит спутниковым группировкам функционировать в ка-
честве общей платформы маршрутизации, которую можно использо-
вать как базовую технологию, в буквальном смысле возносящую систе-
му мобильной связи в небеса.

32.2.4. Мультисервисное обслуживание
Спутниковая технология расширит зону покрытия до районов, кото-

рые недостаточно обслуживаются существующими беспроводными се-
тями. Спутник LEO может покрывать область с радиусом около 300 км. 
Но с помощью ISL или наземных ретрансляционных станций область 
покрытия можно расширить и в конечном итоге охватить большую 
часть земного шара. В результате операторы смогут охватить гораздо 
большую зону покрытия и реализовать новые возможности обслужива-
ния. Ожидается, что спутниковые сети будут не только выступать в ка-
честве простых небесных маршрутизаторов или ретрансляторов, но и 
станут предоставлять различные типы услуг. Такие сети, хотя в первую 
очередь и нацелены на расширение систем мобильной связи, должны 
позволять предоставлять несколько услуг через общее, но повсеместное 
ядро. Для этого перед туннелированием через спутниковую сеть услуги 
должны быть отображены на общем уровне – обычно на уровне IP.

32.3. Особенности архитектуры
Интегрированная спутниковая сеть в системе 6G будет отличаться от 
наземных сетей, во многом из-за непрерывного движения спутников. 
По этой причине важно хорошо понимать ключевые особенности ар-
хитектуры, чтобы реализовать полное трехмерное покрытие. В этом 
смысле наземная система мобильной связи может быть действительно 
расширена вплоть до космоса, особенно когда определенная ее часть 
размещается в спутниковых системах.

32.3.1. Задержка
Использование спутников LEO позволяет достичь меньшей задерж-

ки, чем та, которая обеспечивается существующими оптоволоконными 
сетями. В радиочастотной передаче, такой как микроволновая, задерж-
ка в системе передачи приблизительно равна скорости света в вакуу-
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ме. В волоконно-оптических системах наличие преломления снижает 
скорость передачи примерно до 68 % от скорости света в вакууме. На 
больших расстояниях это снижение может быть значительным по срав-
нению с передачей по радиочастотному каналу, и, несмотря на большое 
расстояние до спутника LEO, спутниковый маршрут может быть быст-
рее. Микроволновые каналы типа «точка–точка» обычно обеспечивают 
низкую задержку, но во многих случаях наземное развертывание обо-
рудования затруднено (например, над горами) или невозможно (на-
пример, над океанами). В этих случаях для обеспечения оптимального 
качества обслуживания с точки зрения малой задержки могут исполь-
зоваться спутники.

В частности, нам необходимо рассмотреть два случая. Первый – это 
случай с несколькими переходами, который включает передачу тра-
фика через несколько спутников и на большие расстояния (например, 
вокруг Земли). В этом случае объединяются несколько ISL. Второй ва-
риант – прямая ретрансляция, которая предполагает использование 
одного спутника для ретрансляции наземного трафика. Иногда такую 
ретрансляцию называют «коленчатым каналом», и это понятие также 
применимо к конфигурации HAPS. Следующие рассуждения основаны 
на задержке распространения без учета задержки оборудования и на 
предположении, что оптоволоконный тракт напрямую соединяет две 
наземные точки без боковых отклонений. В действительности всегда 
будет некоторое отклонение, в результате чего длина оптоволоконного 
тракта будет больше, чем длина прямой линии связи, что, в свою оче-
редь, приводит к более сложным рассуждениям.

Случай с несколькими переходами
Общая геометрия спутниковой трассы по сравнению с наземной 

трассой показана на рис. 32.3a. Здесь путь включает соединение восхо-
дящей и нисходящей линий связи, а также множественные соединения 
между спутниками. Для простоты первый и последний спутники пока-
заны непосредственно над наземными пользователями, а спутниковый 
тракт представлен в виде дуги (пунктирная линия). В действительности 
спутник может не находиться непосредственно над наземными поль-
зователями, и показанный путь передачи будет состоять из множества 
отрезков прямых линий между несколькими спутниками. Расстояние 
между двумя точками a и b на земле обычно рассчитывается по формуле 
гаверсинуса и обозначается на рисунке как Sab. Расстояние пути по спут-
никовому каналу увеличивается на коэффициент, связанный с высотой, 
как показано на рис. 32.3a.

Основными факторами, влияющими на разницу в распростране-
нии между наземным волокном и космической спутниковой линией 
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связи, являются снижение скорости света в волокне из-за показателя 
преломления материала волокна и увеличенная длина спутникового 
тракта, который теперь также включает два перехода «земля–спутник». 
Для радиочастотной линии связи «земля–космос» и для ISL задерж-
ка распространения сигнала определяется скоростью света в вакууме. 
Мы предполагаем, что показатель преломления в волокне равен 1,47; 
следовательно, скорость распространения сигнала составляет пример-
но 68 % скорости света в вакууме. Длины пути наземного сигнала между 
двумя точками a и b обычно рассчитываются как путь по дуге большого 
круга (ортодрому) между этими двумя точками на земной поверхно-
сти, показанный как Sab на рис. 32.3a. Спутниковый тракт представляет 
собой серию оптических каналов «точка–точка» в свободном простран-
стве. При наличии достаточно высокой плотности спутников промежу-
точные звенья тракта аппроксимируются дугой на сфере с радиусом, 
равным радиусу Земли плюс высота спутника. Общая задержка распро-
странения спутникового тракта может быть рассчитана, исходя из этого 
расстояния плюс длина двух каналов доступа «земля–космос». Следо-
вательно, если взять любые две точки на земле, a и b, и знать высоту 
орбиты спутника, то можно сравнить задержку распространения сигна-
ла по спутниковому тракту с наземным оптоволоконным трактом. Это 
может, например, помочь нам определить, выгодно ли использование 
спутников. Рисунок 32.4 иллюстрирует это на примере высокочастот-
ного финансового трейдинга, где уменьшение задержки имеет крити-
чески важное значение.

(a) Simple relationship of surface to non-
surface distance traveled.

(b) Link angle reduces total delay in
the space component.

(а)Простоесоотношениемеждурасстоянием
наповерхностиивкосмосе

(б)Уголзвенауменьшаетобщуюзадержку
космическогокомпонента

Рис. 32.3. Геометрия спутниковой связи

Мы можем видеть, что, например, чтобы быть полезным для финан-
сового трейдинга между Лос-Анджелесом и Нью-Йорком, максимальная 
орбита спутника LEO должна составлять примерно 700 км при условии 
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нулевой задержки переадресации между спутниками, относительно 
которых также предполагается, что они находятся на идеальной дуге 
между Лос-Анджелесом и Нью-Йорком. Мы также можем видеть, что 
верхняя граница возникает там, где спутник находится на орбите при-
мерно 2000 км, и расстояние, которое необходимо преодолеть, чтобы 
оправдать такой высокий спутник, должно составлять почти половину 
окружности Земли. Подразумевается, что для достижения более низкой 
задержки, чем в оптоволоконных каналах, потребуется использование 
LEO на высоте 600 км и ниже, предполагая, что все пути относительно 
прямые (как на земле, так и в космосе).
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Рис. 32.4. Эффективная область, где LEO обеспечивает более низкую задержку 
распространения, при условии использования прямых трактов и отсутствия 

задержек оборудования на каждом шаге

В предыдущих рассуждениях мы рассмотрели сценарий, в котором 
спутник находится непосредственно над наземной станцией или око-
нечным устройством. Стоит отметить, что на самом деле общий путь 
может быть короче, чем показано на рисунке. В лучшем случае спут-
никовый тракт проходит по дуге большого круга между наземными 
станциями или оконечными устройствами, которые наблюдают оба 
спутника с умеренным наклоном, как показано на рис. 32.3б. Однако 
это зависит от относительного расположения наземных станций или 
оконечного оборудования и плотности группировки. Из-за движения 
спутников относительно наземных станций или терминалов эта ми-
нимальная задержка будет временным явлением. Пользователь, ве-
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роятно, столкнется с изменением задержки распространения по мере 
движения спутников. Тем не менее этот пример дает хорошую оценку 
нижней границы задержки.

Случай с одним переходом
В предыдущем случае мы предположили, что спутниковая сеть ре-

транслирует трафик через несколько спутников. Однако в определенных 
сценариях пользовательский трафик может быть напрямую ретрансли-
рован на другую наземную станцию или оконечное устройство через 
один переход, в отличие от ретрансляции через несколько спутников; 
напомним, что такую ретрансляцию иногда называют «коленчатым ка-
налом». В случае созвездия LEO использование прямой ретрансляции 
может играть большую роль в организации передачи трафика на грани-
це сети. Однако стоит отметить, что использование услуг через спутник 
GEO для такой конфигурации приведет к чрезмерной задержке.

В случае однопереходной передачи через спутник мы сравниваем 
задержку передачи сигнала между двумя пользователями в оптоволок-
не, уложенном на земле, и через две линии связи земля–космос. Для 
простоты рассуждений мы пренебрегаем влиянием кривизны Земли 
и предполагаем, что наземное оптоволокно напрямую соединяет двух 
пользователей.

Задержка распространения по космическому тракту будет непрерыв-
но изменяться из-за движения спутника. Минимальная задержка бу-
дет иметь место, когда спутник находится на одинаковом удалении от 
пользователей. Мы предполагаем, что спутники будут переключаться, 
чтобы обеспечить оптимальную пропускную способность сети, и фак-
тически переключение чаще всего происходит, когда спутник находит-
ся непосредственно над одним из пользователей. Заметим также, что 
как максимальная, так и минимальная задержки распространения так-
же будут изменяться в зависимости от высоты спутника.

На рис. 32.5a показан пример как минимальной, так и максимальной 
задержки распространения для спутника LEO, работающего на высоте 
395 км. Мы видим, что на небольших расстояниях наземный оптово-
локонный тракт обеспечивает меньшую задержку. Обратите внимание, 
что задержка оптоволокна растет быстрее, чем задержка космического 
тракта, из-за снижения скорости света в оптоволокне. Если говорить о 
минимальной задержке спутникового тракта, то мы видим, что на рас-
стоянии «точка–точка» приблизительно 750 км задержка в спутнико-
вом тракте лучше, чем в оптоволокне. На расстоянии 750 км все еще 
будут случаи, когда задержка спутника превышает задержку наземного 
волокна из-за движения спутника. Тем не менее мы можем наблюдать, 
что максимальная задержка спутникового тракта совпадает с задерж-
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кой наземного оптоволокна, когда длина оптоволокна составляет при-
близительно 1000 км.

Аналогичное соотношение можно увидеть для HAPS, которые работа-
ют на меньшей высоте. Например, как показано на рис. 32.5б, для HAPS, 
работающего на высоте 20 км, задержка распространения от точки до 
точки превышает задержку, возникающую в оптоволокне на расстоя-
ниях примерно 50 км. Но мы предполагаем, что длина оптоволокна – 
это расстояние прямой видимости. В действительности длина волокна 
будет больше, что, в свою очередь, увеличивает задержку в нем, в то 
время как спутник обеспечивает лучшее быстродействие по сравнению 
с оптоволокном.

(a) LEO satellite case at 395 km altitude (b) HAPS case at 20 km altitude
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Рис. 32.5. Задержка распространения сигнала  
для спутников LEO и HAPS

Как для HAPS, так и для спутников соотношение, при котором мини-
мальная и максимальная задержки превышают задержку в оптоволок-
не, является фиксированным. Это можно увидеть на рис. 32.6, который 
показывает области, используемые как для платформ HAPS, так и для 
спутников LEO. Область, обозначенная пунктирной линией, представ-
ляет собой переходную зону между обычным и орбитальным полетами, 
а HAPS обычно работает на высоте от 20 до 25 км. С другой стороны, 
хотя конкретная граница не определена, спутники LEO обычно работа-
ют в районе более 300 км.

Даже когда задержки спутника или HAPS превышают задержки в оп-
товолокне, преимущества HAPS и спутников заключаются в их повсе-
местном покрытии. Когда не требуется укладка оптоволоконного кабе-
ля, услуги можно развертывать быстрее (и зачастую дешевле).
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Рис. 32.6. Переходная зона, где задержка HAPS или спутника эквивалентна 
наземному оптоволоконному соединению «точка–точка»

Промежуточный итог
Анализ задержки для HAPS и спутников, включая случаи как с од-

ним переходом, так и с несколькими, показывает, что передача сигна-
ла через неназемную часть сети может обеспечить меньшую задержку, 
чем та, которая достигается с помощью нынешнего наземного оптово-
локна. Во всех случаях достигаемое преимущество зависит от высоты 
платформы неназемной сети (non-terrestrial network, NTN) и расстоя-
ния между двумя точками на земле. В случае использования спутников 
будут некоторые различия в быстродействии тракта из-за движения 
спутника, что увеличит задержку в наихудшем случае, с которым стал-
кивается пользователь.

Что касается случая одиночного перехода, для типичных высот на 
низкоорбитальной орбите, составляющих приблизительно 400 км, ха-
рактеристики спутникового тракта начинают равняться характеристи-
кам наземного оптоволокна, когда расстояние между пользователя-
ми составляет приблизительно 750 км. На расстояниях около 1000 км 
спутник начинает работать лучше, чем прямая оптоволоконная линия 
между двумя пользователями. Это преимущество продолжает расти 
с  увеличением расстояния между пользователями и будет ограничи-
ваться только зоной радиопокрытия, которая зависит от высоты. Важно 
учитывать тот факт, что наземные пользователи редко имеют прямые 
оптоволоконные линии связи, и в большинстве случаев длина оптово-
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локонного тракта превышает географическое расстояние между поль-
зователями. Предполагается, что наземные соединения также будут 
включать в себя несколько узлов обслуживания между географически 
удаленными пользователями. Речь идет о широкополосных услугах, 
в которых пользователи могут столкнуться с несколькими элементами 
маршрутизации, каждый из которых увеличивает задержку. Их нали-
чие зависит от сети, но обычно сокращает расстояние, на котором NTN 
обес печивает лучшую задержку по сравнению с оптоволокном.

В случае многозвенного спутникового тракта прирост быстродей-
ствия аналогичен предыдущим наблюдениям. Основное отличие заклю-
чается в том, что неназемная часть сети ограничена только структурой 
группировки, а не зоной покрытия одного спутника. При условии пра-
вильной конструкции сетевого элемента космическая часть сети может 
быть спроектирована так, чтобы минимизировать задержку для каж-
дого узла. Что касается индивидуальных сценариев пользователя, дви-
жение спутника приводит к некоторому изменению задержки. В слу-
чае с одним переходом изменение происходит из-за движения одного 
спутника относительно пользователей. Однако в случае со множеством 
переходов каждый пользователь получает доступ к разным спутникам, 
и каждый спутник может вносить вклад в дополнительную задержку на 
тракте. В конечном итоге это может привести к более широкому диа-
пазону изменения задержки, но, поскольку используется несколько 
спутников, эквивалентная задержка наземного тракта будет значитель-
ной, и с помощью многозвенного спутникового тракта все же можно 
добиться снижения общей задержки.

Прирост быстродействия, обеспечиваемый NTN, обусловлен особен-
ностями современной оптоволоконной технологии. Стоит отметить, 
что в отрасли проводятся исследования по разработке полых волокон, 
которые уменьшат задержку в наземном тракте. Даже несмотря на то, 
что мы все еще находимся на ранней стадии исследований, если будут 
разработаны оптоволоконные системы с использованием полых воло-
кон, итоговый выигрыш в задержке, обеспечиваемый NTN, значитель-
но уменьшится. Тем не менее это не рассматривается как препятствие 
для развертывания NTN, которая в основном направлена на достиже-
ние повсеместного покрытия. Еще стоит отметить, что наш анализ ка-
сается только задержки.

Хотя HAPS также демонстрируют уменьшение задержки и такие же 
характеристики, как и спутники LEO, они располагаются на гораздо 
меньшей высоте и обеспечивают лучшие характеристики в более узком 
диапазоне расстояний. Поскольку HAPS являются условно стационар-
ными, они обеспечивают быстродействие, эквивалентное тому, которое 
обеспечивают оптоволоконные кабели для пользователей, расположен-
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ных на расстоянии от 35 до 50 км друг от друга. Тот факт, что HAPS явля-
ются стационарными (даже с учетом незначительного перемещения), 
также означает фиксированную длину пути между двумя подключен-
ными пользователями, которые не наблюдают значительных различий 
в задержке. Эта характеристика основана на предположении, что HAPS 
обеспечивает простую связь между двумя пользователями. Как и в опи-
санных выше случаях со спутниками, мы не учли задержку обработки 
сигнала в оборудовании. Следовательно, если процесс оказания услуги 
может быть обеспечен непосредственно на платформе HAPS, без тран-
зита данных в другое наземное местоположение, можно добиться до-
полнительного сокращения задержки.

Хотя и HAPS, и спутники могут обеспечить лучшую задержку в тракте, 
нам также необходимо учитывать другие факторы, которые влияют на 
задержку для каждой сети. К ним относятся угол места, плотность груп-
пировки, тип группировки и механизмы маршрутизации. Показатель 
задержки можно улучшить, если наземная станция (или пользователь) 
может видеть несколько спутников и впоследствии выбирать тот, кото-
рый минимизирует задержку. Возможность выбора может зависеть и от 
типа используемого интерфейса.

32.3.2. Модели подключения
Ожидается, что услуги, предоставляемые спутниковыми сетями в си-

стеме 6G, обеспечат повсеместную возможность подключения для на-
земных пользователей. Безупречная интеграция с наземными сетями 
для предоставления услуг повсеместного доступа имеет первостепен-
ное значение. Очевидно, в перечень услуг будут входить как прямые 
услуги (например, прямая широкополосная связь через выделенные 
спутниковые приемники), так и косвенные услуги, такие как транс-
портная сеть мобильной связи или другие услуги ретрансляции (напри-
мер, услуги передачи данных для коммерческих авиарейсов). В сети 6G 
также потребуется возможность прямой связи пользователь–пользова-
тель и машина–машина, в том числе между транспортными средствами 
(т. е. V2X). Для реализации разнообразных вариантов использования, 
упомянутых в главе 6, могут быть предусмотрены различные типы под-
держки со стороны архитектуры.

Для обеспечения трехмерного покрытия наземным станциям 6G мо-
гут потребоваться новые способы интеграции со спутниковыми сетя-
ми. Например, спутниковые сети могут действовать как транзитные 
сети для расширения наземных беспроводных услуг, как показано на 
рис. 32.7. Спутниковые сети также могут обслуживать прямые соедине-
ния сети 6G, как видно на рис. 32.8. Это касается услуг как фиксирован-
ной, так и мобильной связи. На рис. 32.8 спутниковая сеть имеет прямое 
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соединение с пользовательским оборудованием. Спутниковая сеть пе-
редает как пользовательские данные, так и сигналы управления в од-
ном туннеле. Не исключено, что обработка пользовательских данных 
может производиться напрямую в спутниковой сети как разновидность 
полезной нагрузки. В этом случае спутниковая сеть может предостав-
лять отдельные туннели.

Рис. 32.7. Спутник, предоставляющий мобильную услугу  
(расширение охвата услуги)

Рис. 32.8. Спутник, обслуживающий подвижную связь  
(прямое подключение)

Сценарий мобильной связи также может быть расширен для объеди-
нения нескольких пользователей с помощью устройства с одним спут-
никовым каналом. Поскольку каждый пользователь может передавать 
данные в разные места, объединяющее устройство должно участвовать 
в системе спутниковой маршрутизации для соответствующей обработ-
ки трафика (рис. 32.9).

Для простоты архитектура на рис. 32.9 показывает маршрутизацию 
трафика на земле. В некоторых случаях маршрутизация может быть 
выполнена стационарным летательным аппаратом (например, HAPS) 
с транзитом данных через спутниковую сеть. С точки зрения архитек-
туры спутниковой сети HAPS и наземные устройства агрегации пользо-
вательского трафика идентичны.
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Рис. 32.9. Агрегированные услуги мобильной связи на земле

Трехмерное покрытие особенно важно для технологии IoT, когда она 
применяется в удаленных районах с ограниченным развертыванием 
наземных базовых станций или без них (например, датчики, используе-
мые для мониторинга лесных пожаров и изменений климата). Спутни-
ковые сети могут поддерживать подключение к интернету вещей или 
сети датчиков, используя модель, показанную на рис. 32.7. Поскольку 
сенсорные устройства IoT потребляют небольшое количество энергии 
и часто находятся в ждущем режиме, они могут потребовать специаль-
ной поддержки со стороны спутниковой сети, например специальных 
команд управления для включения устройств.

23.3.3. Маршрутизация в космосе
Хотя протоколы маршрутизации в космосе могут казаться похожи-

ми на протоколы, используемые в наземных сетях, различия являются 
критическими, и поэтому спутниковую сеть следует рассматривать как 
отдельный уровень маршрутизации в составе системы 6G. Аналогич-
но иерархии внутри обычной многоуровневой сети, взаимоотношения 
между сетями тоже имеют характер «клиент–сервер». В этом случае 
спутник выступает как серверный уровень для данных, предоставляе-
мых клиентом, наземной сетью или прямым пользователем. Способы 
передачи данных по сети различаются в зависимости от конкретной 
технологии, используемой в клиентской сети.

Спутниковая сеть призвана обеспечить возможность передачи дан-
ных в пакетной форме. Поскольку эта сеть будет в основном подклю-
чаться к сетям на основе IP, в архитектуре спутниковой сети клиентские 
сигналы будут передаваться с использованием модели туннеля, анало-
гичной той, которая применяется в наземных сетях передачи данных. 
Таким образом, пользовательские соединения будут представлять со-
бой туннели между точками доступа пользователей к спутниковым се-
тям (или внутри самих спутников) и наземными шлюзами или другими 
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пользователями, в зависимости от ситуации. Поскольку при передаче 
через спутниковый канал невозможно напрямую реализовать маршру-
тизацию интернета или даже маршрутизацию поставщика услуг, требу-
ется модель туннеля, которая инкапсулирует и передает пользователь-
ские данные с адресами, подходящими для спутниковой сети.

В наземных сетях система маршрутизации направляет пакет в конеч-
ный пункт назначения, который обычно находится рядом с конкрет-
ным шлюзом. Маршрутизация к этому шлюзу может считаться опти-
мальной, если она основана на совпадении самого длинного префикса. 
Однако в определенных сценариях работы спутниковой сети (напри-
мер, из-за проблем с питанием) может быть более целесообразным вы-
полнить маршрутизацию к альтернативному промежуточному шлюзу, 
а затем окончательную маршрутизацию к месту назначения по назем-
ной сети, как показано на рис. 32.10.

Рис. 32.10. Доставка данных на ближайшую наземную станцию  
(когда могут существовать несколько вариантов пути)

Система маршрутизации должна будет поддерживать вышеупомяну-
тую функцию, и поэтому механизмы маршрутизации в космосе могут 
нуждаться в дальнейшем улучшении для интеграции с 6G. Например, 
в наземных сетях и существующих протоколах маршрутизации адреса 
источника и получателя основаны на подсетях и не включают в себя 
прямую информацию о географическом расположении устройств. По-
скольку при этом не учитывается мобильность сетевых элементов, при 
разработке новой архитектуры следует учитывать поддержку мобиль-
ности с помощью ряда механизмов. Поэтому нам необходимо провести 
исследование того, как идентификатор и местоположение каждой ко-
нечной станции в сочетании с географической маршрутизацией могут 
решить проблему мобильности в этом контексте.

В спутниковых сетях 6G схема адресации может быть основана на 
географических адресах, т. е. адресами источника и получателя счита-
ются соответствующие географические положения, а не IP-адреса. Если 
бы маршрут можно было определить по географическому расстоянию 
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между пунктом назначения и многими известными промежуточны-
ми спутниками, стало бы концептуально легче определить затраты на 
маршрутизацию. Кратчайший путь между двумя точками на земном 
шаре называется маршрутом большого круга, или ортодромией, как 
показано на рис. 32.11. Поэтому маршрутизация, основанная на мини-
мизации этого расстояния, называется ортодромной маршрутизацией, 
и дальнейшие исследования по этому вопросу по-прежнему представ-
ляют интерес.

Рис. 32.11. Ортодромия относительно большого круга

32.3.4. Эксплуатация, администрирование 
и обслуживание
В настоящее время в наземных сетях не существует операцион-

ная модель, которая учитывает движение спутников над различными 
адми нистративными регионами или странами, поэтому может потре-
боваться ее адаптация с помощью различных систем OA&M и маршру-
тизации.

В свете этого следует рассмотреть возможность создания системы 
связи для ОА&М интегрированной спутниковой сети 6G, что, в свою 
очередь, позволит наземным центрам управления управлять любым 
спутником в созвездии, в то время как эти спутники посылают обнов-
ления состояния и ответы. Иными словами, требования ОА&М не будут 
выполняться только в том случае, если спутник неисправен или нахо-
дится вне пределов досягаемости наземной станции. 

Это означает, что пакетная сеть также должна поддерживать пере-
сылку пакетов данных OA&M и их отправку в соответствии с бортовым 
программным обеспечением спутников. Мы можем достичь этого с 
помощью самых разных методов, среди которых наиболее распростра-
ненный метод для наземных пакетных сетей включает перенос пакетов 
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как уровня управления, так и уровня данных по общим каналам связи 
между маршрутизаторами. Для OA&M в спутниковых сетях наиболее 
экономичный метод, вероятно, будет включать общий уровень управ-
ления маршрутизацией, но отдельные уровни данных и, возможно, 
упреждающий контролируемый подканал QoS на ISL. По причинам, об-
суждавшимся ранее, невозможно использовать существующие уровни 
управления OA&M, такие как OSPF/ISIS, или существующую адресацию 
OA&M.

Более того, также важно определить интерфейс между спутниковой и 
наземной системами OA&M, если они принадлежат разным бизнес-объ-
ектам, и это крайне важно для обеспечения целостной эксплуатации и 
управления услугами. Поскольку это может быть похоже на сценарии 
многопользовательской экосистемы, вы можете вернуться к главе 31, 
чтобы оценить соответствующий объем исследований.

Из-за сложной природы спутниковых группировок в эксплуатации 
и администрировании спутниковых сетей значимую положительную 
роль может сыграть машинное обучение.

32.4. Источники
[1] Space exploration holdings, LLC, SpaceX non-geostationary satellite sys-

tem, attachment A, technical information to supplement schedule S. https://
fcc.report/IBFS/SAT-MOD-20181108-00083/1569860. 

[2] Space exploration holdings, LLC, SpaceX non-geostationary satellite sys-
tem, attachment A, technical information to supplement schedule S. https://
fcc.report/IBFS/SAT-LOA-20200526-00055/2378671. 

[3] Kuiper systems LLC, technical appendix, application of Kuiper sys-
tems LLC for authority to launch and operate a non-geostationary sat-
ellite orbit system in Ka-band frequencies. https://fcc.report/IBFS/SAT-
LOA-20190704-00057/1773885. 

[4] 3GPP, Study on new radio (nr) to support non-terrestrial networks, 3rd 
Generation Partnership Project (3GPP), Technical Report (TR) 38.811, 
July 2020, version 15.3.0. https://portal.3gpp.org/desktopmodules/Specifications/
SpecificationDetails.aspx?specificationId=3234. 

[5] 3GPP, Solutions for NR to support non-terrestrial networks (ntn), 3rd Gen-
eration Partnership Project (3GPP), Technical Report (TR) 38.821, Dec. 
2019, version 16.0.0. https://portal.3gpp.org/desktopmodules/Specifications/Spec-
ificationDetails.aspx?specificationId=3525. 
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Резюме части VI

В части VI мы рассмотрели шесть ключевых аспектов архитектуры, ко-
торые вместе определяют структуру сети 6G. Архитектура 6G в полной 
мере охватит и интегрирует связь, вычисления и хранение. Система бу-
дущей мобильной связи не станет фокусироваться только на отправке 
данных в нужное место для обработки. Напротив, сама система мобиль-
ной связи станет оптимальным местом для обработки соответствую-
щих данных с учетом ее повсеместного охвата и граничных вычисли-
тельных ресурсов. Однако для этого требуется глубокая конвергенция 
всех доступных ресурсов от всех заинтересованных сторон для созда-
ния управляемой открытой среды. Без этого не обойтись, если мы хо-
тим создать универсальную и сверхскоростную инфраструктуру ICT.

По мере того как структурированная и многоуровневая сетевая архи-
тектура становится более распределенной, в конечном итоге она транс-
формируется в новый тип архитектуры, которая использует перифе-
рийный интеллект. Он будет автономным и саморазвивающимся, но 
применимым к крупномасштабным сетям. Обеспечивая сверхвысокую 
скорость передачи данным, технология 6G будет не просто беспровод-
ным соединением. В ее состав будут входить базовые станции и око-
нечные устройства, способные выполнять сканирование окружающей 
среды. Эти функции заложат прочную основу для подключения всех 
интел лектуальных устройств через интеллектуальную и надежную 
платформу. Таким образом, 6G станет основой вертикальной инфра-
структуры, переопределив функциональные границы между оконеч-
ным устройством, каналом связи и облаком.

Кроме того, важно с самого начала проектирования 6G работать вмес-
те с вертикальными отраслевыми заказчиками. Наш опыт развития 
отраслевых применений 5G показывает, что консорциумы 5GAA (авто-
мобильная промышленность) и 5G-ACIA (обрабатывающая промыш-
ленность) играют важную роль в продвижении 5G и выходе на новые 
потенциальные рынки. Ранние отзывы потенциальных клиентов – не 
только с точки зрения бизнеса, но и с точки зрения технологий – име-
ют решающее значение для корректировки направления развития 5G. 
Уроки, извлеченные из 5G, пригодятся для развития отраслевых приме-
нений 6G. Секрет успеха в том, чтобы подходящие отраслевые платфор-
мы были сформированы в нужное время, с правильными партнерами и 
для правильных целей.



Часть VII
Подведение итогов 

и планы на будущее



Глава 33
Экосистема 6G и дорожная 

карта развития

33.1. Инициативы и экосистема 6G
В 2019 году мы стали свидетелями того, как связь 5G стала реальностью, 
когда началось глобальное развертывание системы. Хотя основные уси-
лия направлены на достижение более высокого качества обслуживания 
и более зрелые применения в вертикальных отраслях за счет исполь-
зования стандартизированной структуры NR, на горизонте восходит 
система 6G, стремящаяся решить гораздо больше проблем, с которыми 
сталкивается общество, и сулящая множество новых возможностей. Мы 
ожидаем, что в ближайшее десятилетие отрасль продолжит технологи-
ческие исследования, согласование экосистем и глобальную стандарти-
зацию в отношении 6G.

С 2018 года был запущен ряд инициатив в области исследований 6G. 
Например, промышленные и научные сообщества в Европе, Китае, 
Японии, Южной Корее и США занимаются определением типичных 
сценариев применения, ключевых возможностей и потенциальных 
технологий для беспроводной сети следующего поколения, которая, как 
ожидается, будет коммерциализирована в 2030-е гг.

33.1.1. Инициативы ITU-R
В течение последних 30 лет подразделение радиосвязи Международ-

ного союза электросвязи, известное как ITU-R, координировало усилия 
правительства и отрасли по разработке глобальной широкополосной 
системы IMT. Оно успешно руководило разработкой IMT-2000 (3G) [1], 
IMT-Advanced (4G) [2] и IMT-2020 (5G) [3], и теперь начинает новый цикл 
до 2030 г. и далее.

В феврале 2020 г. рабочая группа ITU-R WP 5D согласовала план ра-
боты по предварительному проекту Отчета ITU-R M.[IMT.FUTURE 
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TECHNOLOGY TRENDS] с упором на радиочастотные технологии. Ожи-
дается, что этот документ будет завершен в июне 2022 года и обеспечит 
широкий технический обзор наземных систем IMT, которые появятся 
в 2030 году и в последующий период. Ожидается, что ITU-R также за-
пустит исследование видения технологий IMT следующего поколения 
примерно в июне30 2021 г. и завершит его до Всемирной конференции 
радиосвязи в 2023 году (ВКР-23).

33.1.2. Региональные мероприятия
Европа: рамочная программа Horizon 2020
Рамочные программы (framework program, FP) – это проекты финан-

сирования, созданные Европейским союзом (ЕС) и Европейской ко-
миссией для поддержки и продвижения исследований; с 1984 года они 
предоставляют финансовую поддержку для реализации европейской 
политики в области исследований и инноваций. Например, в проекте 
WINNER [4] в FP6 и его последующих мероприятиях были определены 
основы для технологических инноваций 4G LTE, а проект METIS [5] в FP7 
и его последующие мероприятия заложили прочную основу для успеха 
технологий 5G. Horizon 2020 – это восьмой рамочный проект на пери-
од с 2014 по 2020 г., сфокусированный на инновационной науке, про-
мышленном лидерстве и решении социальных проблем. Что касается 
исследований, задача Horizon 2020 – стать новым исследовательским и 
инновационным проектом, определяющим новое партнерство между 
административными органами ЕС, промышленностью, малыми и сред-
ними предприятиями и исследовательскими институтами. (В 2021  г. 
стартовала новая программа под названием Horizon Europe, рассчитан-
ная на период до 2027 г., с бюджетом 95 млрд евро. – Прим. перев.)

В мае 2020 г. NetWorld2020 – Европейская технологическая платформа 
коммуникационных сетей и услуг – опубликовала официальный доку-
мент [6] о Программе стратегических исследований и инноваций Евро-
пейского союза (SRIA) на 2021–2027 годы. Еврокомиссия использовала 
этот документ при подготовке рамочной программы Horizon Europe. 
Программа, созданная более чем 130 авторами из промышленных и 
научных организаций по всему миру, предлагает общие рекомендации 
и подробно обсуждает различные аспекты коммуникаций к 2030 г. Она 
охватывает следующие вопросы: глобальные мегатенденции; основы 
политики и KPI до 2030 года; дискуссии о человекоориентированных 
и вертикальных услугах; технологические аспекты системной архитек-
туры, периферийных вычислений, радиотехнологий, оптических сетей, 
безопасности, спутников и устройств; новые тенденции.
30 На момент подготовки перевода была опубликована обзорная статья о работе ITU-R WP 5D в 

этом направлении: https://techblog.comsoc.org/2021/06/15/development-of-imt-vision-for-2030-and-beyond-from-
itu-r-wp-5d/. 

file:///D:/%d0%9c%d0%9e%d0%af%20%d0%92%d0%95%d0%a0%d0%a1%d0%a2%d0%9a%d0%90/%d0%a1%d0%b5%d1%82%d0%b8%206G%20%d0%b2%d0%b7%d0%b3%d0%bb%d1%8f%d0%b4%20%d0%b2%20%d0%b1%d1%83%d0%b4%d1%83%d1%89%d0%b5%d0%b5/%d0%98%d1%81%d1%85%d0%be%d0%b4%d0%bd%d0%b8%d0%ba%d0%b8/ 
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Китай: инициативы 6G
В 2019 г. была создана Китайская группа развития передовых техно-

логий IMT-2030 [7]. Было сформировано несколько рабочих групп 
в  соот ветствии с различными направлениями исследований 6G для 
мобильной связи до 2030 г. и далее, охватывающих требования и ви-
дение  6G, спектр, потенциальные технологии радиодоступа, сетевые 
технологии и т. д. Группа развития IMT-2030 объединяет всех, кто зани-
мается изуче нием 6G, включая университеты, исследовательские ин-
ституты, операторов, поставщиков и отраслевые вертикали.

В ноябре 2019 г. Министерство науки и технологий Китая совместно 
с пятью другими министерствами провело стартовое совещание, что-
бы официально объявить о начале исследований и разработок в облас-
ти  6G  [8]. На встрече были созданы национальная рабочая группа по 
исследованиям и разработкам в области технологий 6G и общая груп-
па экспертов – эти группы будут заниматься вместе с министерства-
ми определением стратегии исследований и разработок в области 6G. 
Китайс кая ассоциация стандартов связи (CCSA) TC5 WG6 [9] отвечает за 
изучение передовых стандартов беспроводных технологий. В настоя-
щее время она работает над отчетом «Исследование перспектив и тре-
бований к системам мобильной связи поколения B5G».

Япония: стратегия развития после 5G
В январе 2020 года Министерство внутренних дел и коммуникаций 

Японии (MIC) провело «Круглый стол по стратегии развития после 
5G» [10]. Целью круглого стола является выработка комплексной стра-
тегии удовлетворения потребностей и технического прогресса, ожида-
емого после выхода за рамки 5G и перехода к следующему поколению 
связи.

MIC также объявил об общих чертах своей стратегии развития пос-
ле  5G [11] в апреле 2020 года и приступило к общественному обсуж-
дению. Двумя месяцами позже, в июне 2020 года, MIC опубликовало 
«Стратегию развития 5G – дорожную карту по направлению к 6G» [12].

Южная Корея: стратегия исследований и разработок 
для мобильной связи будущего
В августе 2020 года Министерство науки и ICT Южной Кореи (MSIT) 

опубликовало отчет под названием «Стратегия исследований и разра-
боток для будущей мобильной связи 6G» [13]. В отчете говорится, что 
MSIT инвестирует 200 млрд вон (денежная единица Южной Кореи) в те-
чение пяти лет, начиная с 2021 года, для поощрения технологичес ких 
инноваций в 6G, а также для развития международного сотрудничества, 
укрепления отраслевой экосистемы и лидерства на мировом рынке 6G.
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США: продвижение лидерства в сфере 6G
В марте 2019 года Федеральная комиссия по связи (FCC) разрешила 

использование диапазона частот от 95 ГГц до 3 ТГц для эксперимен-
тальных целей [14], открыв путь для исследований и испытаний беспро-
водных технологий, выходящих за рамки 5G. Диапазон спектра, разре-
шенный FCC, имеет значительный потенциал для создания будущей 
беспроводной связи с чрезвычайно широкой полосой пропускания.

В мае 2020 года Альянс решений для телекоммуникационной отрас-
ли (ATIS) опубликовал призыв «Содействовать лидерству США на пути 
к  6G» [15]. ATIS заявил, что разработка 6G уже началась, и поделился 
своим видением сотрудничества между правительством, академиче-
скими кругами и отраслями промышленности, нацеленного на то, что-
бы США оставались в авангарде технологического лидерства в течение 
следующего десятилетия.

33.1.3. Мнения промышленности и научных кругов
Заглядывая в будущее на следующие 10 лет, промышленные и науч-

ные сообщества активно обмениваются своими взглядами на конфе-
ренциях IEEE и в многочисленных официальных документах.

В ноябре 2019 г. China Mobile опубликовала бюллетень «Представле-
ния и ожидания на период до 2030 и далее». В документе представлены 
начальные KPI для 6G и описаны пять основных характеристик сетей 6G, 
а именно «обслуживание по запросу, чрезвычайная простота, програм-
мируемая сеть, эндогенный интеллект и эндогенная безопасность» [16].

В январе 2020 г. NTT DOCOMO опубликовала бюллетень «Эволюция 5G 
и 6G». В документе обсуждается, как технологии мобильной связи будут 
развиваться в направлении 6G, а также описаны соответствующие тре-
бования, варианты использования и потенциальные технологии. Было 
высказано мнение, что 6G расширит программу «Третья волна: реше-
ние социальных проблем и создание ценностей, ориентированных на 
человека», предложенную консорциумом 5G в рамках 20-летнего цикла 
изменения услуг мобильной связи [17].

Компания Samsung опубликовала официальный доклад по 6G в июле 
2020 г. Ее видение 6G – «привнести новые возможности гиперподклю-
чения во все уголки жизни». В докладе подробно обсуждаются соот-
ветствующие мегатенденции, услуги, требования и технологии-кан-
дидаты, а также прогнозируются сроки завершения стандартизации 
и коммерциализации 6G [18].

Начиная с 2019 г. 6G – это горячая тема для дискуссий и обширных 
иссле дований в научном сообществе. Она занимает видное место 
в повестке дня почти всех соответствующих конференций, семинаров 
и практикумов, включая Международную конференцию по акусти-
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ке, речи и обработке сигналов (ICASSP) 2020, Конференцию IEEE по 
беспроводной связи и сетевым технологиям (WCNC) 2020, Европейскую 
конференцию по сетям и связи (EuCNC) 2020, Международную конфе-
ренцию IEEE по связи (ICC) 2020, Международный симпозиум IEEE по 
персональной, стационарной и мобильной радиосвязи (PIMRC) 2020, 
Конференцию IEEE по автомобильным технологиям (VTC-Fall) 2020 
и  Конференцию  IEEE по глобальным коммуникациям (GLOBECOM) 
2020. Например, на ICASSP в мае 2020 года тема 6G стала предметом 
широкого обсуждения в основных докладах [19], а также отраслевой па-
нели «Проблема B5G/6G – гонка эффективных технологий и принципов 
проектирования» [20]. Кроме того, было опубликовано множество ис-
следовательских работ по различным предметным областям, охваты-
вающим прогнозы и требования к вариантам использования и потен-
циальным технологиям.

6Genesis – одна из флагманских инициатив национальной програм-
мы финансирования исследований Академии Финляндии, проводимой 
Университетом Оулу. Это восьмилетняя исследовательская инициати-
ва по разработке, внедрению и тестированию ключевых технологий 
для 6G [21], начатая в 2018 г. Программа 6Genesis Flagship спонсирует 
саммит 6G Wireless Summit, ежегодную конференцию, проводимую Уни-
верситетом Оулу. Первый саммит прошел 24–26 марта 2019 г. в Леви в 
финской Лапландии, где был выпущен первый официальный бюллетень 
по 6G, озаглавленный «Ключевые движущие силы и исследовательские 
задачи развития повсеместного беспроводного интеллекта  6G»  [22]. 
Второй саммит прошел в формате виртуального мероприятия в февра-
ле 2020 г. в связи со вспышкой COVID-19. Всего в рамках программы 6G 
Flagship опубликовано 11 новых официальных документов по 6G [23].

Еще один заслуживающий внимания документ – «Коммуникации в 
эпоху 6G», опубликованный исследователями из Nokia Bell Laboratories 
в марте 2020 г. [24]. В документе обсуждаются различные аспекты 6G, 
включая новые варианты использования, ключевые требования и по-
казатели производительности, а также фундаментальные технологи-
ческие преобразования, которые, скорее всего, будут определены для 
систем 6G. Далее мы приводим перечень других заслуживающих вни-
мания обсуждений.

• [25] определяет ключевые движущие силы 6G, включая муль-
тисенсорные приложения XR, подключенную робототехнику 
и  автономные системы, беспроводное взаимодействие мозга и 
компьютера, а также технологии блокчейна и распределенного 
реестра. Здесь также представлены пять рекомендаций с точки 
зрения тенденций, проблем и связанных с ними исследований 
в 6G.
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• [26] описывает 6G как многомерную и автономную сетевую ар-
хитектуру, объединяющую космические, воздушные, наземные 
и подводные сети для обеспечения полного покрытия и неогра-
ниченной беспроводной связи. Эта работа определяет несколько 
многообещающих технологий для экосистемы 6G, включая тера-
герцовую связь, сверхмассивный MIMO, большие интеллектуаль-
ные поверхности и голографическое формирование луча, мульти-
плексирование на основе орбитального углового момента, связь 
на основе лазерного излучения и видимого света, совместное 
использование спектра на основе блокчейна, квантовую связь и 
вычисления, молекулярную связь и интернет нановещей.

• [27] представляет ряд базовых принципов для будущего разви-
тия с диаграммой, отображающей время, частотные диапазоны и 
использование космических ресурсов 6G. Авторы проанализиро-
вали различные результаты исследований, связанных с проекти-
рованием 6G, в том числе многополосные сверхбыстрые методы 
передачи, сверхгибкие интегрированные сетевые структуры и 
многорежимную многодоменную совместную передачу, а также 
машинное обучение и интеллектуальные технологии с использо-
ванием больших данных. Авторы также исследовали три откры-
тых вопроса – электропитание, безопасность сети и проектирова-
ние оборудования – и предложили возможные решения.

• [28] суммирует основные проблемы и потенциал каждой входя-
щей в состав 6G перспективной технологии и связывает каждую 
из них с конкретными вариантами использования. В нем опре-
деляется ряд вариантов использования 6G, включая VR, гологра-
фическое телеприсутствие (виртуальную телепортацию), элект-
ронное здравоохранение, повсеместную связь, индустрию 4.0 и 
робототехнику, а также беспилотные транспортные средства и 
соответствующие вспомогательные технологии. Анализ пока-
зывает, что для удовлетворения требований потребуются новые 
прорывные коммуникационные технологии, инновационные се-
тевые архитектуры и интеграция сетей и искусственного интел-
лекта.

• [29] предлагает понимание связи 6G с точки зрения человека. 
Авто ры считают, что в дополнение к расширению 5G сеть 6G 
должна быть ориентирована на человека с точки зрения более 
высокой пропускной способности и меньшей задержки.

Есть также много содержательных статей, которые сосредоточены 
на сценариях применений 6G, таких как тактильный интернет, спектр 
выше 100 ГГц, связь с использованием искусственного интеллекта и свя-



616  Глава33.Экосистема6Gидорожнаякартаразвития

занные с ними потенциальные технологии. Особого внимания заслу-
живают упомянутые ниже работы.

• [30] предполагает, что технологии субтерагерцового диапазона и 
VLC являются мощными средствами развития 6G.

• [31] описывает многообещающие исследования, которые включа-
ют технологию массивного MIMO, цифровое формирование диа-
граммы направленности и антенные решетки.

• [32] вводит концепцию уровня семантической эффективности 
(emantic-effectiveness, SE) как основной части будущих коммуни-
кационных архитектур.

• [33] представляет собой всеобъемлющий обзор типов межмашин-
ной связи в 6G, включая соответствующие показатели произво-
дительности и ключевые вспомогательные технологии.

• [34] предлагает анализ фундаментальных возможностей, проб-
лем и подходов, связанных с созданием будущих систем беспро-
водной связи, сканирования и определения местоположения для 
диапазонов частот выше 100 ГГц.

Использование искусственного обучения и машинного интеллекта 
способно совершить революцию в системах беспроводной связи, по-
этому является привлекательной темой для исследований в области 6G. 
В статье [35] представлено подробное руководство по использованию 
машинного обучения с особым акцентом на добавление разнообразных 
применений в будущие беспроводные сети. В ней обсуждается ряд но-
вых применений, таких как беспилотные летательные аппараты (БПЛА), 
беспроводная виртуальная реальность, кеширование и вычисления на 
границе мобильной сети, интернет вещей и управление использовани-
ем спектра. Также обсуждаются перспективы использования машин-
ного обучения для решения различных проблем беспроводной связи. 
В [36] авторы утверждают, что 6G выйдет за рамки мобильного интер-
нета – 6G потребуется для поддержки всеохватывающих сервисов ИИ, 
от базовой сети до подключенных пользовательских устройств. Кроме 
того, они предсказывают, что ИИ будет играть решающую роль в про-
ектировании и оптимизации архитектур, протоколов и операций 6G.

33.2. Дорожная карта до 2030 года и далее
В то время как 5G постоянно развивается и появляются новые версии, 
рабочая группа ITU-R WP 5D запустила исследовательский проект по 
изучению технологических тенденций систем IMT до 2030 г. и в по-
следующий период. Предварительный график исследования предпо-
лагает, что оно будет завершено в июне 2022 г., и указывает, что еще 
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один проект, посвященный перспективам развития систем IMT, стар-
тует в  середине31 2021 г. с ожидаемой датой завершения в середине 
2023 года, до проведения WRC-23. В этом концептуальном докладе бу-
дут представлены рекомендации по вариантам использования, KPI и 
полосам спект ра 6G.

Ожидается, что после публикации данного доклада исследования 
технологий 6G будут продолжены, потому что углубленные исследова-
ния коммерческих перспектив и моделей, подчеркивающих уникаль-
ные конкурентные преимущества 6G, так же важны для всей экосисте-
мы, как и дискуссии о базовых технологиях. Изучая опыт, накопленный 
в 5G, мы можем видеть, что разные вертикальные отрасли имеют очень 
разные требования, и даже одна вертикальная отрасль, охватывающая 
несколько регионов, предъявляет к экосистеме связи чрезвычайно раз-
ные требования. Понадобится время, чтобы полностью проанализиро-
вать, как эти требования повлияют на проектирование систем беспро-
водной связи, поэтому 3GPP может начать общее исследование новых 
радиоинтерфейсов и базовых сетей примерно в конце 2025 г. (R20), а в 
конце 2027 г. может приступить к формированию спецификаций. В на-
стоящее время мы ожидаем, что первая версия стандарта 6G будет вы-
пущена примерно в 2030 году, как показано на рис. 33.1.

Рис. 33.1. Предполагаемый график исследований  
и стандартизации 6G в ITU-R и 3GPP

В течение следующего десятилетия мы вступим в эпоху, когда люди, 
вещи и искусственный интеллект будут связаны между собой. Систе-
ма связи будет воспринимать физический мир путем анализа распро-
странения собственных сигналов и формировать цифровое видение 
окружающей среды для использования искусственным интеллектом. 
Предлагая расширенные услуги связи и возможности нативного искус-
31 Фактически стартовал в июле 2021 г. – Прим. перев.
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ственного интеллекта, новое поколение беспроводной связи позволит 
обществу сделать следующий шаг вперед в решении проблем, с которы-
ми мы сталкиваемся в настоящее время.

Чтобы сформировать представление о 6G и определить технологии, 
которые сделают 6G реальностью, необходимо, чтобы отраслевые, ака-
демические и системные участники работали вместе, как делали до 
этого в 4G и 5G. Стандартизация 6G во всем мире, несомненно, заложит 
основу для успешного развития на десятилетия вперед.
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