




Дэн Берг Джонсон, Дэниел Деоган, Дэниел Савано
предисловие Дэниела Терхорста-Норта

Безопасно 
by design

2021



ББК 32.973-018
УДК 004.4
Д34

	 Джонсон	Дэн	Берг,	Деоган	Дэниел,	Савано	Дэниел
Д34  Безопасно by design. — СПб.: Питер, 2021. — 432 с.: ил. — (Серия «Библиотека 

программиста»).
 ISBN 978-5-4461-1507-5

«Безопасно by Design» не похожа на другие книги по безопасности. В ней нет дискуссий на такие 
классические темы, как переполнение буфера или слабые места в криптографических хэш-функциях. 
Вместо собственно безопасности она концентрируется на подходах к разработке ПО. Поначалу это 
может показаться немного странным, но вы поймете, что недостатки безопасности часто вызваны пло-
хим дизайном. Значительного количества уязвимостей можно избежать, используя передовые методы 
проектирования. Изучение того, как дизайн программного обеспечения соотносится с безопасностью, 
является целью этой книги. Вы узнаете, почему дизайн важен для безопасности и как его использовать 
для создания безопасного программного обеспечения.

16+ (В соответствии с Федеральным законом от 29 декабря 2010 г. № 436-ФЗ.)

 ББК 32.973-018
 УДК 004.4

Права на издание получены по соглашению с Manning Publications. Все права защищены. Никакая часть данной 
книги не может быть воспроизведена в какой бы то ни было форме без письменного разрешения владельцев 
авторских прав.

Информация, содержащаяся в данной книге, получена из источников, рассматриваемых издательством как на-
дежные. Тем не менее, имея в виду возможные человеческие или технические ошибки, издательство не может 
гарантировать абсолютную точность и полноту приводимых сведений и не несет ответственности за возможные 
ошибки, связанные с использованием книги. Издательство не несет ответственности за доступность материалов, 
ссылки на которые вы можете найти в этой книге. На момент подготовки книги к изданию все ссылки на интернет-
ресурсы были действующими.

ISBN 978-1617294358 англ. © 2019 by Manning Publications Co. All rights reserved.
ISBN 978-5-4461-1507-5 © Перевод на русский язык ООО Издательство «Питер», 2021
 © Издание на русском языке, оформление ООО Издательство «Питер», 2021
 © Серия «Библиотека программиста», 2021
 © Павлов А., перевод с английского языка, 2021



Краткое содержание

Предисловие .............................................................................................................. 14

Введение .................................................................................................................... 18

Благодарности .......................................................................................................... 20

О книге ....................................................................................................................... 22

Об авторах ................................................................................................................. 26

Об иллюстрации на обложке .................................................................................. 27

Часть I. Введение

Глава 1. Роль проектирования в безопасности ............................................................ 30

Глава 2. Антракт: анти-«Гамлет»................................................................................. 62

Часть II. Основы

Глава 3. Основные концепции предметно-ориентированного проектирования ............ 82

Глава 4. Концепции программирования, способствующие безопасности .................... 125

Глава 5. Доменные примитивы .................................................................................. 155

Глава 6. Обеспечение целостности состояния ........................................................... 182

Глава 7. Упрощение состояния .................................................................................. 212

Глава 8. Роль процесса доставки кода в безопасности .............................................. 240

Глава 9. Безопасная обработка сбоев ........................................................................ 279

Глава 10. Преимущества облачного мышления ......................................................... 309

Глава 11. Перерыв: страховой полис задаром ........................................................... 341

Часть III. Применение основ на практике

Глава 12. Руководство по устаревшему коду ............................................................. 360

Глава 13. Руководство по микросервисам.................................................................. 390

Глава 14. В заключение: не забывайте о безопасности! ............................................ 413

https://t.me/it_boooks



Оглавление

Предисловие .............................................................................................................. 14

Введение .................................................................................................................... 18

Благодарности .......................................................................................................... 20

О книге ....................................................................................................................... 22
 Для кого эта книга ............................................................................................... 22
 Структура книги ................................................................................................... 23
 О коде .................................................................................................................. 24
 От издательства ................................................................................................... 25

Об авторах ................................................................................................................. 26

Об иллюстрации на обложке .................................................................................. 27

Часть I. Введение

Глава 1. Роль проектирования в безопасности ............................................................ 30
1.1. Безопасность как неотъемлемое свойство системы ............................................... 32

1.1.1. Ограбление банка Öst-Götha, 1854 год ...................................................... 32
1.1.2. Элементы безопасности и безопасность в целом ....................................... 34
1.1.3. Категории требований к безопасности: CIA-T ............................................ 36

1.2. Что такое проектирование ................................................................................... 37
1.3. Традиционный подход к безопасности ПО и его недостатки ................................. 40

1.3.1. Безопасность требует к себе отдельного внимания ................................... 42
1.3.2. Все должны быть специалистами по безопасности .................................... 43
1.3.3. Нужно знать обо всех уязвимостях, даже о неизвестных  

в данный момент ...................................................................................... 43
1.4. Обеспечение безопасности за счет проектирования ............................................. 43

1.4.1. Делаем пользователя изначально защищенным ........................................ 44
1.4.2. Преимущества подхода, основанного на проектировании ......................... 47
1.4.3. Сочетание разных подходов...................................................................... 50

1.5. Строки, XML и атака billion laughs ......................................................................... 51
1.5.1. XML ........................................................................................................... 51



Оглавление  7

1.5.2. Краткий обзор внутренних XML-сущностей ................................................ 52
1.5.3. Атака Billion Laughs ................................................................................... 53
1.5.4. Конфигурация XML-анализатора ............................................................... 53
1.5.5. Решение проблемы за счет проектирования ............................................. 55
1.5.6. Применение операционных ограничений .................................................. 58
1.5.7. Обеспечение глубокой безопасности ........................................................ 59

Резюме ......................................................................................................................... 60

Глава 2. Антракт: анти-«Гамлет»................................................................................. 62
2.1. Книжный интернет-магазин с нарушением бизнес-целостности ............................ 65

2.1.1. Принцип работы журнала дебиторской задолженности ............................. 67
2.1.2. Как система складского учета отслеживает книги в магазине ................... 68
2.1.3. Отправка антикниг .................................................................................... 69
2.1.4. Системы верят в одну и ту же ложь .......................................................... 70
2.1.5. Самодельная скидка ................................................................................. 71

2.2. Поверхностное моделирование ............................................................................ 72
2.2.1. Откуда берутся поверхностные модели ..................................................... 74
2.2.2. Опасности, связанные с неявными концепциями ....................................... 75

2.3. Глубокое моделирование...................................................................................... 76
2.3.1. Как возникают глубокие модели ............................................................... 77
2.3.2. Пусть неявное становится явным .............................................................. 79

Резюме ......................................................................................................................... 80

Часть II. Основы

Глава 3. Основные концепции предметно-ориентированного проектирования ............ 82
3.1. Модели как средства обеспечения более глубокого понимания ............................ 84

3.1.1. Модель — это упрощенная версия реальности .......................................... 87
3.1.2. Модели должны быть строгими ................................................................. 90
3.1.3. Модели вбирают в себя глубокое понимание предметной области ............ 94
3.1.4. Модель не создают, а выбирают ............................................................... 96
3.1.5. Модель формирует единый язык ............................................................... 98

3.2. Составные элементы модели .............................................................................. 101
3.2.1. Сущности ................................................................................................ 102
3.2.2. Объекты-значения .................................................................................. 106
3.2.3. Агрегаты ................................................................................................. 110

3.3. Ограниченные контексты ................................................................................... 114
3.3.1. Семантика единого языка ....................................................................... 114
3.3.2. Отношения между языком, моделью и ограниченным контекстом ........... 115
3.3.3. Определение ограниченного контекста ................................................... 116

3.4. Взаимодействие между контекстами ................................................................... 119
3.4.1. Использование одной модели в двух контекстах ..................................... 119
3.4.2. Создание карты контекстов..................................................................... 121

Резюме ....................................................................................................................... 123



8  Оглавление

Глава 4. Концепции программирования, способствующие безопасности .................... 125
4.1. Неизменяемость ................................................................................................. 126

4.1.1. Обыкновенный веб-магазин .................................................................... 126
4.2. Быстрое прекращение работы с использованием контрактов ............................. 134

4.2.1. Проверка предусловий для аргументов метода ....................................... 137
4.2.2. Соблюдение инвариантов в конструкторах ............................................. 139
4.2.3. Прекращение работы при обнаружении некорректного состояния .......... 141

4.3. Проверка корректности ...................................................................................... 142
4.3.1. Проверка происхождения данных ........................................................... 144
4.3.2. Проверка размера данных ...................................................................... 146
4.3.3. Проверка лексического содержимого данных .......................................... 148
4.3.4. Проверка синтаксиса данных .................................................................. 150
4.3.5. Проверка семантики данных ................................................................... 152

Резюме ....................................................................................................................... 153

Глава 5. Доменные примитивы .................................................................................. 155
5.1. Доменные примитивы и инварианты .................................................................. 156

5.1.1. Доменные примитивы — наименьшие составные элементы ..................... 156
5.1.2. Границы контекста определяют смысл .................................................... 159
5.1.3. Создание собственной библиотеки доменных примитивов ...................... 162
5.1.4. Более надежные API на основе библиотеки доменных примитивов ......... 162
5.1.5. Старайтесь не делать свою предметную область  

публично доступной ................................................................................ 163
5.2. Объекты одноразового чтения............................................................................ 164

5.2.1. Обнаружение непреднамеренного использования данных ...................... 166
5.2.2. Предотвращение утечек в ходе развития кодовой базы .......................... 169

5.3. Опираясь на доменные примитивы ..................................................................... 171
5.3.1. Риск загромождения методов сущностей ................................................. 171
5.3.2. Оптимизация сущностей ......................................................................... 174
5.3.3. Когда использовать доменные примитивы в сущностях ........................... 177

5.4. Анализ помеченных данных ............................................................................... 178
Резюме ....................................................................................................................... 181

Глава 6. Обеспечение целостности состояния ........................................................... 182
6.1. Управление состоянием с помощью сущностей ................................................... 183
6.2. Согласованность в момент создания ................................................................... 185

6.2.1. Опасность конструкторов, у которых нет аргументов .............................. 186
6.2.2. Фреймворки ORM и конструкторы без аргументов ................................... 188
6.2.3. Все обязательные поля в качестве аргументов конструктора .................. 190
6.2.4. Создание объектов с использованием текучих интерфейсов ................... 193
6.2.5. Соблюдение сложных ограничений в коде .............................................. 195
6.2.6. Соблюдение сложных ограничений с помощью шаблона «Строитель» .... 197
6.2.7. Фреймворки ORM и сложные ограничения .............................................. 201
6.2.8. В каких случаях использовать тот или иной метод создания ................... 202



Оглавление  9

6.3. Целостность сущностей ...................................................................................... 202
6.3.1. Геттеры и сеттеры .................................................................................. 203
6.3.2. Отказ от разделения изменяемых объектов ............................................ 205
6.3.3. Обеспечение целостности коллекций ...................................................... 207

Резюме ....................................................................................................................... 210

Глава 7. Упрощение состояния .................................................................................. 212
7.1. Частично неизменяемые сущности ..................................................................... 215
7.2. Объекты состояния сущностей ........................................................................... 216

7.2.1. Соблюдение правил о состоянии сущности ............................................. 217
7.2.2. Реализация состояния сущности в виде отдельного объекта ................... 221

7.3. Снимки сущностей .............................................................................................. 224
7.3.1. Сущности, представленные неизменяемыми объектами .......................... 224
7.3.2. Изменения состояния исходной сущности ............................................... 227
7.3.3. Когда стоит использовать снимки ........................................................... 230

7.4. Эстафета сущностей ........................................................................................... 231
7.4.1. Разбиение диаграммы состояний на фазы ............................................... 234
7.4.2. Когда стоит формировать эстафету сущностей ....................................... 237

Резюме ....................................................................................................................... 239

Глава 8. Роль процесса доставки кода в безопасности .............................................. 240
8.1. Использование конвейера доставки кода ........................................................... 241
8.2. Безопасное проектирование с использованием модульных тестов ...................... 242

8.2.1. Понимание правил предметной области ................................................. 244
8.2.2. Проверка нормального поведения .......................................................... 245
8.2.3. Проверка граничного поведения ............................................................. 246
8.2.4. Тестирование с использованием недопустимого ввода............................ 249
8.2.5. Тестирование экстремального ввода ....................................................... 252

8.3. Проверка переключателей функциональности ................................................... 254
8.3.1. Опасность плохо спроектированных переключателей ............................. 254
8.3.2. Переключение функциональности как инструмент разработки ............... 256
8.3.3. Укрощение переключателей ................................................................... 258
8.3.4. Комбинаторная сложность ...................................................................... 262
8.3.5. Переключатели являются предметом аудита .......................................... 263

8.4. Автоматизированные тесты безопасности .......................................................... 264
8.4.1. Тесты безопасности — это просто тесты ................................................. 264
8.4.2. Использование тестов безопасности ....................................................... 265
8.4.3. Использование инфраструктуры как кода ............................................... 266
8.4.4. Применение на практике ........................................................................ 267

8.5. Тестирование доступности ................................................................................. 267
8.5.1. Оценка операционного запаса ................................................................ 268
8.5.2. Эксплуатация правил предметной области .............................................. 270

8.6. Проверка корректности конфигурации ............................................................... 271
8.6.1. Причины дефектов безопасности, связанных с конфигурацией ............... 271



10  Оглавление

8.6.2. Автоматизированные тесты для подстраховки ........................................ 273
8.6.3. Значения по умолчанию и их проверка ................................................... 275

Резюме ....................................................................................................................... 277

Глава 9. Безопасная обработка сбоев ........................................................................ 279
9.1. Использование исключений для обработки сбоев ............................................... 280

9.1.1. Генерация исключений ........................................................................... 281
9.1.2. Обработка исключений ........................................................................... 284
9.1.3. Работа с полезным содержимым исключения .......................................... 287

9.2. Обработка сбоев без использования исключений ............................................... 289
9.2.1. Сбои не являются чем-то исключительным ............................................. 290
9.2.2. Проектирование с учетом сбоев .............................................................. 291

9.3. Проектирование с расчетом на доступность ....................................................... 294
9.3.1. Устойчивость .......................................................................................... 294
9.3.2. Отзывчивость ......................................................................................... 295
9.3.3. Предохранители и тайм-ауты .................................................................. 296
9.3.4. Отсеки .................................................................................................... 298

9.4. Работа с некорректными данными ...................................................................... 302
9.4.1. Не восстанавливайте данные перед проверкой корректности ................. 303
9.4.2. Никогда не воспроизводите ввод дословно ............................................. 305

Резюме ....................................................................................................................... 308

Глава 10. Преимущества облачного мышления ......................................................... 309
10.1. Концепции двенадцатифакторного приложения и облачной ориентированности .. 310
10.2. Хранение конфигурации на уровне окружения ................................................... 312

10.2.1. Не размещайте системную конфигурацию в коде .................................... 312
10.2.2. Никогда не храните конфиденциальные данные в файлах ресурсов ....... 313
10.2.3. Хранение конфигурации на уровне окружения........................................ 315

10.3. Отдельные процессы .......................................................................................... 317
10.3.1. Развертывание и выполнение — это две разные вещи ............................ 318
10.3.2. Экземпляры обработки не хранят состояние ........................................... 318
10.3.3. Преимущества с точки зрения безопасности ........................................... 320

10.4. Не сохраняйте журнальные записи в файл ......................................................... 321
10.4.1. Конфиденциальность .............................................................................. 322
10.4.2. Целостность ............................................................................................ 323
10.4.3. Доступность ............................................................................................ 323
10.4.4. Журналирование как услуга .................................................................... 324

10.5. Администраторские процессы ............................................................................. 327
10.5.1. Риски безопасности, вызванные недостаточным вниманием 

к администраторским задачам ................................................................ 328
10.5.2. Администраторские задачи как полноправная часть системы .................. 329

10.6. Обнаружение сервисов и балансировка нагрузки ............................................... 331
10.6.1. Централизованная балансировка нагрузки.............................................. 331
10.6.2. Балансировка нагрузки на стороне клиента ............................................ 332
10.6.3. Адаптация к изменениям ........................................................................ 333



Оглавление  11

10.7. Три составляющие корпоративной безопасности ................................................ 334
10.7.1. Интенсивные изменения снижают риски ................................................. 334
10.7.2. Ротация .................................................................................................. 335
10.7.3. Замена .................................................................................................... 337
10.7.4. Обновление ............................................................................................ 339

Резюме ....................................................................................................................... 340

Глава 11. Перерыв: страховой полис задаром ........................................................... 341
11.1. Продажа страховых полисов .............................................................................. 342
11.2. Разделение сервисов .......................................................................................... 343
11.3. Новый тип платежей .......................................................................................... 345
11.4. Разбитая машина, запоздавший платеж и судебный иск ..................................... 349
11.5. Что пошло не так? .............................................................................................. 352
11.6. Взгляд на общую картину происходящего .......................................................... 352
11.7. Замечание о микросервисной архитектуре ......................................................... 357
Резюме ....................................................................................................................... 358

Часть III. Применение основ на практике

Глава 12. Руководство по устаревшему коду ............................................................. 360
12.1. В какие участки старого кода следует внедрять доменные примитивы ............... 361
12.2. Неоднозначные списки параметров .................................................................... 362

12.2.1. Прямолинейный подход .......................................................................... 365
12.2.2. Аналитический подход ............................................................................ 366
12.2.3. Подход с новым API ................................................................................ 367

12.3. Сохранение в журнал непроверенных строк ....................................................... 368
12.3.1. Как непроверенные строки попадают в журнал ...................................... 369
12.3.2. Обнаружение скрытой утечки данных ..................................................... 370

12.4. Защитные конструкции в коде ............................................................................ 371
12.4.1. Код, который сам себе не доверяет ........................................................ 372
12.4.2. На помощь приходят контракты и доменные примитивы ......................... 374
12.4.3. Слишком небрежное использование типа Optional .................................. 376

12.5. Неправильное применение принципа DRY, когда во главе угла текст,  
а не идеи............................................................................................................ 377
12.5.1. Ложные срабатывания, к которым не нужно применять принцип DRY ..... 378
12.5.2. Проблема объединения повторяющихся фрагментов кода ...................... 378
12.5.3. Правильное применение DRY .................................................................. 379
12.5.4. Ложноотрицательные срабатывания ....................................................... 379

12.6. Недостаточная проверка корректности в доменных типах .................................. 381
12.7. Тестирование на приемлемом уровне ................................................................. 382
12.8. Частичные доменные примитивы........................................................................ 384

12.8.1. Неявная контекстная валюта .................................................................. 385
12.8.2. Американский доллар — не то же самое, что словенский толар .............. 386
12.8.3. Охват целостной концепции ................................................................... 387

Резюме ....................................................................................................................... 389



12  Оглавление

Глава 13. Руководство по микросервисам.................................................................. 390
13.1. Что такое микросервис ....................................................................................... 391

13.1.1. Независимые среды выполнения ............................................................. 392
13.1.2. Независимые обновления ....................................................................... 392
13.1.3. Способность справляться со сбоями ........................................................ 393

13.2. Каждый сервис — это ограниченный контекст .................................................... 393
13.2.1. Важность проектирования API ................................................................ 394
13.2.2. Разбиение монолита на части ................................................................. 397
13.2.3. Семантика и развивающиеся сервисы ..................................................... 397

13.3. Передача конфиденциальных данных между сервисами ..................................... 398
13.3.1. CIA-T в микросервисной архитектуре ...................................................... 399
13.3.2. «Конфиденциальное» мышление ............................................................ 400

13.4. Ведение журнала в микросервисах ..................................................................... 402
13.4.1. Целостность агрегированных журнальных данных .................................. 402
13.4.2. Отслеживаемость журнальных данных .................................................... 404
13.4.3. Обеспечение конфиденциальности за счет  

предметно-ориентированного API для журналирования .......................... 406
Резюме ....................................................................................................................... 411

Глава 14. В заключение: не забывайте о безопасности! ............................................ 413
14.1. Анализируйте код на предмет безопасности ....................................................... 414

14.1.1. Из чего должен состоять анализ кода на предмет безопасности ............. 415
14.1.2. Кого привлекать к анализу кода на предмет безопасности...................... 416

14.2. Следите за своим стеком технологий .................................................................. 417
14.2.1. Накопление информации ........................................................................ 417
14.2.2. Расстановка приоритетов в работе ......................................................... 418

14.3. Проводите тестирование на проникновение ....................................................... 418
14.3.1. Проверка архитектурных решений .......................................................... 419
14.3.2. Учитесь на своих ошибках ...................................................................... 420
14.3.3. Как часто следует проводить тестирование на проникновение ............... 420
14.3.4. Использование программ bug bounty в качестве непрерывного 

тестирования на проникновение ............................................................. 421
14.4. Изучайте сферу безопасности ............................................................................ 423

14.4.1. Базовое понимание безопасности должны иметь все .............................. 423
14.4.2. Безопасность как источник вдохновения ................................................. 424

14.5. Выработайте процедуру на случай нарушения безопасности .............................. 425
14.5.1. Управление инцидентами ....................................................................... 426
14.5.2. Решение проблем ................................................................................... 427
14.5.3. Устойчивость, закон Вольффа и антихрупкость ....................................... 428

Резюме ....................................................................................................................... 431



Посвящается нашим семьям



Предисловие

В начале 1990-х в разгар экономического кризиса я впервые работал по специаль-
ности, а в компании как раз проходила череда болезненных увольнений. Кто-то за-
метил, что прямо перед тем, как представитель отдела кадров выводил очередного 
уволенного работника из здания, дружески похлопывая его по плечу, у жертвы бло-
кировалась учетная запись в системе UNIX. В связи с этим был написан небольшой 
скрипт, который следил за файлом с паролями и выводил имена тех пользователей, 
чьи учетные записи блокировались. Внезапно у нас появилось волшебное сред-
ство, которое показывало, кто будет следующим… и в то же время огромная дыра 
в безопас ности и конфиденциальности.

Свою вторую работу в качестве программиста я получил в рекламной фирме. 
Там активно обменивались документами Microsoft Word, защищенными паролями, 
зачастую с конфиденциальной коммерческой информацией внутри. Я указал на то, 
насколько слабым было шифрование этих файлов и как их можно было легко про-
читать, используя инструмент, находящийся в свободном доступе в Usenet (древнем 
аналоге Google Groups). Никто меня не слушал, пока я не начал возвращать эти 
файлы отправителям, предварительно убрав шифрование.

Затем я решил, что у большинства работников, скорее всего, были слабые пароли 
для входа в систему. Опять столкнувшись с отсутствием реакции, я написал скрипт, 
который регулярно запускал простую утилиту для подбора паролей и отправлял 
результаты по почте владельцам взломанных учетных записей. В то время я ничего 
не знал о теории информации, энтропии Шеннона, областях поверхности атаки 
и асимметричной криптографии — я был всего лишь парнем с утилитой для подбора 
паролей. Но это не помешало мне стать фактическим директором по информацион-
ной безопасности. В те времена все было проще!

По прошествии более чем десяти лет, когда я занимался разработкой крупно-
масштабной платформы энерготрейдинга в ThoughtWorks, мне попался отчет об 
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ошибке, который по сей день остается моим любимым. Одна из наших тестировщиц 
заметила, что поле ввода пароля не предусматривало проверку длины, хотя сам па-
роль должен был быть не длиннее 30 символов. Но вместо того, чтобы оформить это 
как «не проверяется 30-символьный лимит на пароль», она написала: «Интересно, 
сколько текста я могла бы всунуть в поле ввода пароля?» Путем проб и ошибок 
в заключительном отчете был сделан следующий вывод: «Если в поле пароля ввести 
больше 32 000 символов, приложение падает». Она превратила простую ошибку 
проверки корректности в эксплойт для DoS-атаки, который позволял вывести из 
строя все приложение путем ввода пароля, сформированного подходящим образом. 
(Спустя несколько лет я посетил конференцию по тестированию программного 
обес печения, на которой для регистрации было решено использовать планшеты iPad 
с самописным приложением. Когда моя подруга попыталась зарегистрироваться под 
именем Julie undefined и сломала тем самым систему, я понял, что с тестировщиками 
ПО лучше не шутить.)

Перенесемся еще на десятилетие вперед, в наши дни. Я с ужасом наблюдаю за 
тем, как почти каждую неделю в новостях сообщают об очередной дыре в безопас-
ности крупной компании. Я мог бы привести несколько свежих примеров, но к мо-
менту, когда вы будете это читать, они уже станут древней историей, а в даркнете 
успеют всплыть новые, более крупные и тревожные выборки данных с паролями, 
телефонными номерами, сведениями о кредитных картах, номерами социального 
страхования и другой персональной и финансовой информацией, о которых все 
более равнодушной и уязвимой публике сообщат только через несколько месяцев 
или лет.

Почему все так плохо? В мире бесплатной многофакторной аутентификации, 
биометрической безопасности, физических токенов, пакетов управления паролями 
вроде 1Password (https://1password.com/) и LastPass (https://www.lastpass.com/) и таких 
сервисов уведомлений, как Have I Been Pwned (https://haveibeenpwned.com), легко по-
верить в то, что проблемы безопасности уже решены. Но, как отмечают во введении 
Дэн, Дэниел и Дэниел (я был просто обязан написать предисловие к этой книге, 
так как над ней работало слишком мало людей по имени Дэниел), надежные замки 
и крепкие двери не помогут, если злоумышленник может просто снять их с метафо-
рических петель и уйти с добычей.

Такого явления, как безопасная система, не существует, по крайней мере в абсо-
лютном выражении. Любая безопасность оценивается относительно модели пред-
полагаемой угрозы, и по отношению к этой модели все системы являются более или 
менее безопасными. Цель этой книги и причина, по которой описанные в ней про-
блемы еще никогда не были настолько насущными, состоят в демонстрации того, что 
безопасность — это в первую очередь вопрос проектирования. Ее нельзя прилепить 
в конце, какими бы хорошими ни были ваши намерения.

Безопасность — это и типы данных, которые вы выбираете, и то, как вы их пред-
ставляете в коде. Это и понятия предметной области, которые вы используете, и ста-
рательное моделирование доменных концепций и бизнес-правил. Это и уменьшение 
когнитивного расстояния между бизнес-областью и инструментами, которые вы 
создаете для удовлетворения потребностей клиентов в этой области.
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Как неоднократно демонстрируют авторы книги, уменьшение этого когнитивного 
расстояния позволяет избавиться от целых категорий угроз безопасности. Чем про-
ще специалистам в предметной области распознавать концепции и процессы в том, 
как мы моделируем наше решение, и в соответствующем коде, тестах и других 
технических элементах, тем выше вероятность того, что они выявят проблемы. 
Они могут указать на расхождения, несоответствия, неверные предположения и це-
лый ряд других недостатков, которые провоцируют создание систем, не отражающих 
реальность: книжные интернет-магазины, где можно купить отрицательное коли-
чество книг, поля ввода паролей, в которые можно втиснуть приличного размера 
сонет, и конфиденциальные учетные данные, которые может просмотреть первый 
попавшийся злоумышленник.

Эта книга — одна из моих любимых. Во-первых, она объединяет два моих лю-
бимых направления: программную и информационную безопасность (которым 
я увлекаюсь как любитель) и предметно-ориентированное проектирование (в ко-
тором я имею кое-какую квалификацию). Во-вторых, это действенное практи-
ческое руководство. Это не просто призыв воспринимать безопасность как часть 
проектирования (что уже само по себе достойная цель), но и целый ряд примеров, 
охватывающих как архитектурные вопросы, так и листинги с реальным кодом, что 
придает книге конкретику.

Хотел бы отметить несколько примеров, которые мне больше всего запомнились. 
Один был посвящен поверхностному проектированию и иллюстрировал использо-
вание стандартных типов вроде целых чисел и строк для представления сложных 
бизнес-концепций. Это создает такие угрозы безопасности, как взлом пароля (тип 
Password, в отличие от строки, сам может проверить свою длину) или заказ отри-
цательного количества книг (тип BookCount не допустил бы ввода отрицательных 
значений, как это произошло с int). Я занимаюсь профессиональной разработкой 
программного обеспечения больше 30 лет, но во время чтения этого раздела хотел 
вернуться в прошлое и треснуть себя молодого по голове этой книгой или по край-
ней мере оставить ее на своем столе с загадочной пометкой: «Прочти меня» в стиле 
«Алисы в Стране чудес».

Еще одним примером была тема о плохой обработке ошибок, что является 
источником огромного числа потенциальных нарушений безопасности. У боль-
шинства современных языков есть два пути выполнения кода: один, где все идет 
хорошо, и другой, на котором случаются разные неприятности. Второй в основном 
существует в «серой» зоне из блоков catch и обработчиков исключений или робких 
инструкций-ограничителей. Программистам свойственно искажение восприятия, 
которое убеждает нас в том, что мы обо всем позаботились. У нас даже иногда 
хватает наглости оставлять комментарии вроде // этого никогда не случится. И мы 
оказываемся не правы снова и снова.

Покойный Джо Армстронг, потрясающий системный инженер и создатель языка 
Erlang, приговаривал, что единственный надежный способ обработать ошибку — 
«позволить ей (системе. — Примеч. авт.) упасть!». Ухищрения, на которые мы 
идем, лишь бы этого не допустить, включают нулевые указатели (известные как 
«ошибка на миллиард») и их хитрые исключения, вложенные инструкции if-else, 



логику блоков switch вида «повезет — не повезет» и привычку доверять нашей IDE 
работу по генерации загадочного шаблонного кода для интерполяции строк и про-
верки равенства.

Всем известно, что мелкие компоненты легче тестировать, чем крупные. В них 
на порядок меньше мест, где могут таиться программные дефекты, поэтому их 
проще анализировать с точки зрения безопасности. Тем не менее мы только на-
чинаем осознавать, что влечет за собой выполнение сотен и тысяч мелких ком-
понентов (в микросервисной или бессерверной архитектуре), а новые области, 
такие как наблюдаемость и проектирование хаоса (chaos engineering), начинают 
привлекать к себе внимание подобно тому, как это происходило с DevOps и не-
прерывной доставкой.

Я считаю данную книгу важной составляющей этого движения, сосредоточенной 
на самом сердце цикла разработки — моделировании предметной области, которое 
приверженцы DDD называют переработкой знаний, и использующей концепции 
единого языка и ограниченных контекстов для вывода безопасности на первый план 
в программировании, тестировании, развертывании и эксплуатации. Поверхностного 
моделирования и аудита безопасности постфактум уже недостаточно.

Не все мы специалисты по безопасности. Но все можем помнить о хорошем 
предметно-ориентированном проектировании и его воздействии на защищенность 
систем.

Дэниел Терхорст-Норт, начинающий 
специалист в сфере безопасности, 

июль 2019 года
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Введение

Нам, как разработчикам, хорошая архитектура кажется естественной. Каждый из 
нас троих наслаждался хорошим кодом еще до нашего знакомства. Нам нравится 
код, который афиширует свои намерения, наглядно выражает идеи своих созда-
телей и с которым легко и удобно работать. Мы подозреваем, что вам это тоже 
не чуждо. Нас объединяют также интерес к безопасности и понимание того, как 
она важна и насколько непросто ее обеспечить. То, что наш мир переходит в ци-
фровое пространство, — это чудесно, однако недостаточная безопасность может 
этому помешать.

За прошедшие годы мы встретились и поработали со многими людьми. Мы об-
суждали код, проектирование в целом и безопасность в частности. Мысль о том, что 
высококачественные методы программирования могут уменьшить число ошибок, 
связанных с безопасностью, постепенно укреплялась в нашем сознании. Если бы 
программисты имели в своем распоряжении такую надежную опору, это могло бы 
иметь огромный эффект и сделать наш мир чуточку стабильней. Позже эта идея 
была воплощена в принципе «безопасность на уровне проектирования» и в данной 
книге. Мы проверяли эту идею на работоспособность независимо друг от друга 
в различных формах, большинство из которых остались безымянными, встречались 
и обменивались мыслями со многими людьми. Некоторые из этих встреч оставили 
заметный след и заслуживают упоминания, хотя при этом мы рискуем не упомянуть 
о некоторых других важных беседах.

Среди людей, которые оказали на нас самое большое влияние, был Эрик Эванс. 
Его идеи о предметно-ориентированном проектировании (Domain-Driven De sign, 
DDD) сформировали терминологию для обсуждения того, как код должен напол-
няться смыслом. В 2008 году исследователь в области безопасности Джон Уиландер 
и энтузиаст DDD Дэн Берг Джонсон начали работать вместе. Принципы DDD 
послужили основой для их дискуссий о безопасности и коде. В 2009 году они 
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предложили выражение «предметно-ориентированная безопасность», которое 
стало одним из первых предвестников безопасности на уровне проектирования. 
Во время своего выступления на конференции OWASP European в 2010 году они 
обнаружили, что Эрленд Офтедаль из Осло тоже экспериментировал с похожими 
идеями, что позволило расширить дискуссию. Это, в свою очередь, привело к более 
глубокому пониманию способов минимизировать такие риски, как атаки внедрения 
и межсайтовый скриптинг (XSS). В 2011 году к команде присоединились Дэниел 
Деоган и Дэниел Савано, что положило начало активному применению этих идей на 
практике. Мы развивали свои методики, используя проектирование для улучшения 
безопасности, и испытывали их в реальных крупномасштабных системах. К нашему 
восторгу, они работали на удивление хорошо. Например, наш клиент тайно заказал 
аудит безопасности для проверки одного из наших проектов, результатом стало 
одно-единственное замечание, тогда как другой сопоставимый проект получил 
список из 3000 замечаний!

Популяризируя свои мысли с помощью проектов, статей в блогах и выступле-
ний на конференциях, мы продолжали распространять идею о том, что со слабыми 
местами в безопасности можно бороться на уровне проектирования. Так продолжа-
лось до тех пор, пока в 2015 году с Дэниелом Деоганом не связались представители 
издательства Manning и не предложили оформить все это в виде книги. На момент 
написания данных строк в 2019 году мы рассмотрели довольно много тем, и книга 
стала толще и полнее, чем мы ожидали. Но мы старались включить в нее только тот 
материал, который, по нашему мнению, важен для безопасности. А также позабо-
тились о том, чтобы написанное здесь не было привязано к каким-то конкретным 
языкам или фреймворкам. Надеемся, что наши идеи окажутся универсальными и не 
устареют в ближайшее время. Мы рады, что вы приобрели экземпляр этой книги, 
и хотим, чтобы она помогла вам сделать этот чудесный цифровой мир чуточку луч-
ше, стабильнее и безопаснее.
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О книге

В этой книге тема безопасности рассматривается под необычным углом. Вместо 
использования классического подхода, когда безопасность находится в центре 
внимания, мы решили сделать основной темой проектирование программного обе-
спечения. Поначалу это может прозвучать немного странно, но если учесть, что 
уязвимости зачастую вызваны плохой архитектурой, обсуждение безопасности 
с точки зрения проектирования намного привлекательнее. Что, если существенного 
количества уязвимостей можно было бы избежать, применяя хорошие методы про-
ектирования и общепринятые рекомендации? Это кардинально изменило бы наши 
взгляды на разработку ПО и послужило бы поводом для выбора определенных 
архитектурных решений.

Таким образом, исследование того, как проектирование ПО связано с безопас-
ностью, — главная цель книги. Это означает, что здесь вы не найдете обсуждения 
таких классических аспектов безопасности, как переполнение буфера, недостатки 
криптографических хеш-функций или выбор подходящего метода аутентификации. 
Вместо этого вы узнаете, почему некоторые архитектурные решения важны с точки 
зрения безопасности и как с их помощью можно создавать программное обеспечение 
с глубокой защитой.

Для кого эта книга
Книга написана в первую очередь для разработчиков ПО, но она может понравить-
ся любому человеку с интересом к теме безопасности. Важно, чтобы читатель был 
знаком с C-подобным синтаксисом и имел базовые навыки программирования на 
языках Java или C#. Все примеры и рекомендации представлены здесь так, чтобы 
быть полезными независимо от уровня ваших знаний, поскольку понимать, как 
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писать безопасный код, должен любой — от младшего разработчика до опытного 
архитектора. Поэтому, если вы хотите улучшить свои навыки программирования 
в целом или пытаетесь сделать имеющуюся кодовую базу безопаснее, эта книга вам 
поможет. Ее можно использовать также в качестве лекционного материала в уни-
верситетах или для чтения в учебных группах.

Структура книги
Эта книга разделена на три части и 14 глав. Первые две части заканчиваются неболь-
шим отступлением — историей о дефектах безопасности, которых можно было бы 
избежать за счет применения концепций из этой книги. Эти истории основаны на 
реальных случаях, с которыми мы сталкивались в своей работе, и служат небольши-
ми тематическими исследованиями. Кроме того, это увлекательное чтиво.

В части I вы познакомитесь с концепциями, которым посвящена эта книга, и узна-
ете, почему мы считаем их эффективными для создания безопасного программного 
обеспечения.

�� Глава 1. Здесь демонстрируется, как проектирование может способствовать без-
опасности ПО и как оно позволяет с легкостью создавать защищенные системы. 
На закуску приводится пример того, как обеспечение безопасности на уровне 
проектирования дает возможность предотвратить угрозы безопасности.

�� Глава 2. Это отступление о том, как плохая архитектура ПО привела к существен-
ным финансовым потерям. В этом примере безопасности ничто бы не угрожало, 
если бы использовались концепции, представленные в части II.

Часть II посвящена фундаментальным концепциям, составляющим основу 
безопас ного проектирования. Главы организованы таким образом, чтобы вначале 
вы познакомились с понятиями, близкими к коду, а затем уже переходили на более 
высокие уровни абстракции. Некоторые главы основаны на предыдущих, поэтому 
их лучше читать по порядку. Конечно, вы можете выбрать любой порядок чтения 
по своему желанию, но если встретите концепцию, которую не совсем понимаете, 
стоит вернуться назад и почитать предыдущие главы.

�� Глава 3. Здесь вы познакомитесь с одними из важнейших концепций предметно-
ориентированного проектирования (DDD), необходимыми для понимания мно-
гих идей, связанных с безопасным проектированием. Мысли и понятия, которые 
вы усвоите, прочитав ее, активно используются по всей книге, поэтому, если вы 
плохо ориентируетесь в DDD, советуем начать с этой главы.

�� Глава 4. Эта глава познакомит вас с несколькими конструкциями программи-
рования, важными для безопасности. В ней рассказывается о преимуществах 
неизменяемости и быстрого прекращения работы и демонстрируется безопасная 
проверка корректности данных.

�� Глава 5. Здесь обсуждаются доменные примитивы и то, как они составляют 
основу безопасного кода. Вы узнаете о преимуществах объектов одноразового 



24  О книге

чтения и о том, как доменные примитивы становятся фундаментом для создания 
безопасных сущностей.

�� Глава 6. Здесь мы обсудим основы создания безопасных сущностей: как обе-
спечить их согласованность в момент создания и поддерживать в целостном 
состоянии на протяжении жизненного цикла.

�� Глава 7. Продолжение темы сущностей. Вы познакомитесь с разными подходами 
к минимизации их сложности.

�� Глава 8. Здесь вы увидите, как с помощью конвейера доставки можно улучшить 
и проверить безопасность программного обеспечения. Мы также обсудим неко-
торые трудности, возникающие при автоматизации тестирования безопасности.

�� Глава 9. В этой главе вы научитесь справляться со сбоями и ошибками, не на-
рушая безопасность. Кроме того, мы исследуем некоторые пути борьбы с непо-
ладками на уровне архитектуры.

�� Глава 10. Глава описывает, как принципы проектирования, распространенные 
в облачных окружениях, можно использовать для повышения безопасности даже 
тех систем, на которые они не были изначально рассчитаны.

�� Глава 11. Еще одно отступление, посвященное тому, как система с сервис-ори-
ентированной архитектурой вышла из строя, хотя каждый отдельный ее сервис 
был исправен. Это реальный пример уникальных проблем с безопасностью, воз-
никающих при создании системы, состоящей из других систем. Обсуждение этих 
проблем продолжается в части III.

В части III речь идет о применении на практике всего, что вы изучили в первых 
двух частях. Вы узнаете, как выявить распространенные проблемы безопасности 
и как их исправить с помощью концепций безопасного проектирования.

�� Глава 12. Здесь рассматриваются шаблоны проектирования и конструкции в коде, 
которые часто встречаются в старых проектах и оказываются проблематичными 
с точки зрения безопасности. Вы узнаете, как их находить и исправлять.

�� Глава 13. В этой главе мы рассмотрим трудности (иногда неочевидные), при-
сущие микросервисным архитектурам, и покажем, как с ними справляться с ис-
пользованием безопасных архитектурных решений.

�� Глава 14. Здесь мы обсудим, почему время от времени безопасности нужно 
уделять особое внимание. Мы также подскажем, о каких направлениях следует 
позаботиться при создании безопасных программных систем.

О коде
Концепции, представленные в книге, не привязаны к конкретному языку, но во всех 
примерах кода в качестве языка программирования мы решили использовать Java — 
отчасти потому, что это один из самых распространенных языков. Еще одна причина 
в том, что его C-подобный синтаксис должен быть понятен любому разработчику. 



Этот код нужен для представления определенных концепций, а не для создания 
полностью рабочих примеров. Мы попытались максимально приблизить его к тому, 
что вы бы написали в реальных условиях, но в то же время всегда избавлялись от 
любых элементов, которые могут отвлечь вас от обучения. Это означает, что для 
ясности некоторые фрагменты методов и классов были опущены.

В этой книге принято использовать так называемый змеиный регистр (snake 
case) в именах тестовых методов (как в методах с аннотациями @Test из JUnit). 
Это сделано для удобства чтения. Когда для создания тестов применяется стиль 
BDD (behavior-driven development — разработка через поведение), как мы любим 
делать, имена тестовых методов зачастую превращаются в длинные грамматиче-
ски корректные предложения, которые смогут прочитать не только разработчики. 
При использовании верблюжьего регистра (camel case) слишком длинные имена 
методов становятся практически неразборчивыми. Змеиный регистр решает эту 
проблему. Верблюжий регистр является стандартным стилем именования в Java 
и применяется в именах всех остальных методов и классов.

Эта книга содержит множество примеров исходного кода как в виде пронумеро-
ванных листингов, так и посреди обычного текста. В обоих случаях код выделяется 
таким моноширинным шрифтом, чтобы его было легче заметить.

Во многих случаях оригинальный исходный код был переформатирован: мы до-
бавили переносы строк и изменили отступы, чтобы использовать свободное место 
на странице. Кроме того, из листингов, описываемых в тексте, зачастую убраны 
комментарии. Многие примеры кода снабжены аннотациями, которые указывают 
на важные концепции.

Код представленных здесь примеров доступен для загрузки на веб-сайте Manning 
по адресу https://www.manning.com/books/secure-by-design.

От издательства
Ваши замечания, предложения, вопросы отправляйте по адресу comp@piter.com (из-
дательство «Питер», компьютерная редакция).

Мы будем рады узнать ваше мнение!
На веб-сайте издательства www.piter.com вы найдете подробную информацию 

о наших книгах.
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Об авторах

Дэн Берг Джонсон Дэниел Деоган Дэниел Савано

Дэн Берг Джонсон, Дэниел Деоган и Дэниел Савано имеют на троих несколько 
десятилетий деятельности в сферах безопасности и разработки. Они разработчики 
по призванию и понимают, что безопасность зачастую считается чем-то чужерод-
ным. Они также выработали приемы, которые помогают им создавать безопасные 
системы, делая при этом основной акцент на высококачественном проектировании. 
Разработчикам легче применять этот подход в своей повседневной работе. Все три 
автора являются признанными спикерами международного уровня и часто посещают 
конференции, посвященные высококачественной разработке и безопасности.



Об иллюстрации на обложке

Обычно обложка книги о безопасности программного обеспечения отражает такие 
явления, как сила, защита, броня, что-то связанное с военной тематикой. Даже тер-
минология в этой сфере немного «боевая» и включает такие понятия, как злоумыш-
ленник и вектор атаки. Но эта книга посвящена созиданию, а не разрушению, она 
учит строить, а не ломать, поэтому неудивительно, что мы выбрали более «мирную» 
иллюстрацию.

На обложке изображена Sultana, or Kaddin, что в переводе с турецкого означает 
«жена». Эта иллюстрация позаимствована из коллекции костюмов Османской 
империи, опубликованной 1 января 1802 года Уильямом Миллером с Бонд-стрит, 
Лондон. Заглавная страница издания утеряна, и найти ее не удается до сих пор. 
В оглавлении книги рисунки подписаны как на английском, так и на французском, 
возле каждого из них указаны имена двух художников, которые над ним работали. 
Они, несомненно, были бы удивлены, обнаружив свою работу на обложке книги по 
программированию… 200 лет спустя.

Коллекция была куплена редактором издательства Manning на антикварном 
блошином рынке в «Гараже» на 26-й Западной улице на Манхэттене. Продавец 
был американцем, проживавшим в Анкаре, столице Турции, и покупка произошла, 
когда он уже собирал товары в конце рабочего дня. У редактора Manning не было 
при себе достаточной суммы наличными, а на предложение заплатить кредитной 
картой или чеком он получил вежливый отказ. Продавец возвращался в Анкару 
тем же вечером, и ситуация казалась безнадежной. Как же все получилось? Сделку 
удалось утрясти с помощью старого доброго устного соглашения, скрепленного 
рукопожатием. Продавец просто предложил оплатить покупку с помощью банков-
ского перевода, и вдобавок к коллекции иллюстраций редактор получил банковские 
реквизиты. Мы, конечно же, на следующий день перевели нужную сумму и по сей 
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день остаемся благодарны и потрясены оказанным нам доверием. Это в духе давно 
прошедших времен.

Рисунки из Османской коллекции, как и другие иллюстрации, размещенные на 
наших обложках, показывают, насколько богатой и разнообразной была традицион-
ная одежда 200 лет назад. Они напоминают об атмосфере изоляции и удаленности 
тех времен — и любого другого исторического периода, за исключением гиперпо-
движного настоящего. Мода с тех пор поменялась, а региональное многообразие 
испарилось. Сейчас нередко сложно различить жителей разных континентов. Если 
смотреть на это с оптимизмом, можно сказать, что взамен культурного и визуального 
многообразия мы получили более разнообразную личную жизнь. Или, например, 
что культура и техника стали более пестрыми и интересными.

Мы в издательстве Manning превозносим изобретательность и инициативу ком-
пьютерного бизнеса. И чтобы это подчеркнуть, размещаем на обложках наших книг 
рисунки из этой коллекции, которые напоминают о богатом многообразии жизни, 
царившей 200 лет назад в разных концах света.



Часть I
Введение

В первой части мы зададим контекст книги. Вы узнаете, как мы подходим к безопас-
ности ПО, разработке и взаимосвязи между ними. Мы проанализируем, где обычно 
возникают проблемы и что с этим можно сделать. Эти аспекты и примеры того, что 
мы понимаем под надежным софтом, будут рассмотрены в главе 1.

Глава 2, заключительная в этой части, позволит вам сделать передышку — читать 
ее будет проще. Мы познакомимся с некоторыми темами, о которых пойдет речь 
в следующей части, и сделаем это на примере клиента, с которым работали. Итак, 
рассмотрим для начала, каким образом сочетаются безопасность и разработка, и об-
судим базовые идеи, стоящие за проектированием безопасного ПО.



В этой главе

�� Безопасность как неотъемлемое свойство системы.

�� Проектирование и его роль в обеспечении безопасности.

�� Повышение безопасности за счет хорошей архитектуры.

�� Защита от атаки Billion Laughs.

Представьте себе начало работы над типичным программным проектом. Вы собирае-
те команду разработчиков, тестировщиков и специалистов в предметной области 
и начинаете формировать ключевые требования. Проконсультировавшись с заинте-
ресованными лицами, набросали список важных параметров: производительность, 
безопасность, сопровождаемость и удобство применения. Как и во многих других 
программных проектах, качество является первым приоритетом, время выхода на 
рынок очень значимо и вам необходимо оставаться в рамках выделенного бюджета. 
Вы решаете действовать на упреждение и добавляете задачи по обеспечению без-
опасности в список задач, а некоторые члены вашей команды подбирают библиотеки 
безопасности, которые можно использовать в коде проекта. После начального плани-
рования вы беретесь за реализацию задач и бизнес-функций. Команда мотивирована 
и выдает результат в хорошем темпе.

Вы понимаете, что вам всегда нужно заботиться о безопасности, но это мешает 
сосредоточиться на других задачах. Кроме того, вы все равно тратите бо' льшую часть 
времени на код, который не вызывается непосредственно через Интернет, поэтому 

1Роль проектирования 
в безопасности
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библиотеки для веб-безопасности, которые вы планировали задействовать, не совсем 
подходят. Вместе с тем задачи, относящиеся к безопасности, получают все меньший 
приоритет, в отличие от бизнес-функций. В конце концов, время поджимает, и, если 
вам не удастся реализовать те возможности, которые нужны пользователям, безопас-
ность системы не будет иметь никакого значения. Прибыль приносят бизнес-функ-
ции, и ни один пользователь не поблагодарит вас за добавление CSRF-токенов1 в фор-
му входа. К тому же менее приоритетные задачи всегда можно отложить на потом.

Вам, как разработчику, ответственность за безопасность кажется бременем, от 
которого вы предпочли бы избавиться. Вы считаете, что компании стоило бы нанять 
специалистов по безопасности и сделать их неотъемлемой частью команды разра-
ботки. Разработчики специализируются на написании хорошего кода, построении 
масштабируемых архитектур и использовании непрерывной доставки, а не на вол-
шебных заклинаниях, способных защитить от злобных хакеров в черных толстовках. 
Вы никогда не понимали той скрытности, которая порождается безопасностью, 
и всегда отдавали предпочтение созиданию перед разрушением. Проект должен 
двигаться вперед, поэтому вы сосредотачиваетесь на самых приоритетных задачах 
и реализации новых возможностей.

Спустя какое-то время ваше программное обеспечение готово к выпуску. Буду-
щее проекта может сложиться по-разному. Например, вы можете провести аудит 
безопасности и тест на проникновение2. Итоговый отчет покажет наличие довольно 
серьезных уязвимостей, которые необходимо устранить перед развертыванием кода 
в промышленных условиях. Это задерживает вас на несколько недель или даже 
месяцев, что в итоге приводит к потере доходов. Если вам не повезет, для решения 
проблем придется переписывать всю программу с нуля, и в результате заинтересо-
ванные стороны решат закрыть ваш проект.

Существует также вероятность того, что проверка безопасности так и не будет 
проведена и вы развернете программу в промышленной среде. Пользователи начнут 
работать с вашим сервисом, и все будет хорошо до тех пор, пока в один прекрасный 
день вы не прочитаете в новостях о том, что ваш сервис взломан и все данные утекли. 
Пользователи, доверие которых вы завоевали с таким трудом, начнут покидать ваш 
сервис быстрее, чем крысы — тонущий корабль.

Это гипотетическая ситуация, но она не так уж далека от реальности. На протяже-
нии своей работы мы неоднократно наблюдали подобное. Вот несколько интересных 
аспектов и вопросов.

�� Почему задачи, связанные с безопасностью, всегда получают пониженный прио-
ритет?

�� Почему разработчиков в целом мало интересует безопасность?

�� Специалисты не устают напоминать разработчикам о безопасности, так поче-
му же не все ею занимаются?

1 Подробнее о CSRF-токенах можно узнать на странице https://ru.wikipedia.org/wiki/
Межсайтовая_подделка_запроса.

2 Тесты на проникновение проводятся для выявления потенциальных дыр в безопасности 
системы.
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�� Почему руководители не понимают, что их команда нуждается в специалистах 
по безопасности не меньше, чем в тестировщиках?

Авторы книг и специалисты давно твердят, что вы должны уделять больше вни-
мания безопасности. Но, увы, мы регулярно видим новости о взломе разных систем. 
Что-то здесь явно не так.

ВАЖНО
Чтобы эффективно и легко создавать безопасное программное обеспечение, 
вам, возможно, придется поменять свой образ мышления.

Но что, если существует другой подход к безопасности ПО, позволяющий избе-
жать многих проблем, которые мы наблюдаем сегодня в нашей отрасли? Мы счита-
ем, что для эффективной и легкой разработки безопасных программ необходим образ 
мышления, который вам может быть не свойственен и в котором акцент делается 
не на безопасности, а скорее на проектировании.

Вначале это может показаться нелогичным, но в этой главе вы узнаете, что мы 
подразумеваем под проектированием и почему оно очень важно для безопасности. 
Мы обсудим некоторые недостатки традиционного подхода к безопасности ПО и по-
кажем, как их преодолеть на архитектурном уровне. Мы также представим несколько 
примеров того, как эти идеи применяются в реальных условиях, чтобы вы познако-
мились с некоторыми концепциями, о которых пойдет речь в следу ющих главах.

1.1. Безопасность как неотъемлемое 
свойство системы

Безопасность следует рассматривать как один из аспектов системы, а не как оче-
редную ее функцию. Однако нередко встречаются ситуации, когда безопасность 
описывается в виде набора функций. Отличие этого подхода в том, что, даже если эти 
функции помогают решить те или иные вопросы с безопасностью, это не означает 
обеспечение безопасности продукта в целом. Чтобы это проиллюстрировать, начнем 
с исторического примера. Рассмотрим одно из первых ограблений банка, о которых 
нам известно, и покажем, что такие средства безопасности, как высококачественные 
замки, бесполезны, если у двери слабые петли. В этом примере реализованные за-
щитные меры не предотвратили ограбление, поэтому требования к безопасности 
не были удовлетворены.

1.1.1. Ограбление банка Öst-Götha, 1854 год
На дворе 25 мая 1854 года, ночь незадолго до ограбления шведского банка O

..
st-Go..tha. 

Капрал и бывший фермер по имени Нильс Стрид и его компаньон, кузнец Ларс 
Экстрём, молча идут в направлении банка. Входная дверь банковского отделе-
ния заперта, но ключ висит снаружи на гвозде — просто нужно знать, где искать. 
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Руководство банка также потратилось на высококачественные замки для хранилища, 
которые почти невозможно взломать. Но кузнецу не составляет труда вырвать петли 
и открыть дверь хранилища с другой стороны. Этим двум преступникам удалось 
унести все, что хранилось в банке, — 900 000 риксдалеров (официальная шведская 
валюта того времени)1.

На протяжении многих лет это было одно из крупнейших ограблений за всю 
историю. Аналогичную сумму удалось похитить только в 1963 году, во время 
ограб ления поезда на железнодорожном мосту Брайдгоу-Бридж в Букингемшире, 
Англия. В Швеции грабители оставили после себя одну купюру номиналом в три 
риксдалера2 и записку с нелепым рифмованным стихом:

Vi länsat haver Öst-Götha Bank och mången rik knös torde blivit pank. Vi lämna 
dock en tredaler kvar ty hundar pissar på den som inget har.

(Мы ограбили банк Öst-Götha, и многие толстосумы разорятся. Однако мы 
оставляем после себя три далера, потому что на тех, у кого за душой ничего 
нет, мочатся псы.)

Помимо того что это занимательное историческое событие, данное ограбление 
интересно еще и с точки зрения безопасности как в правовом, так и в техническом 
смысле. Правовой аспект состоит в том, что оно привело к принятию новых законов, 
диктующих определенную степень защищенности банков. Эти законы вынуждали 
финансовые учреждения обращать внимание на безопасность и следовать некото-
рым рекомендациям. Первый из них, принятый в 1855 году, был одним из самых 
ранних примеров регулирования в сфере безопасности. С технической точки зрения 
грабители воспользовались слабыми местами банка: дверь отделения была заперта, 
но ключ плохо спрятан, хранилище имело высококачественные замки, но дверные 
петли можно было вырвать.

Эта история является ярким примером организации безопасности в виде набора 
возможностей — замков и петель. Замки высокого качества давали ощущение защи-
щенности, но сами по себе не обеспечивали никакой безопасности. Хорошего замка 
недостаточно, если ключ висит на гвозде или если дверь в хранилище закреплена на 
слабых петлях. Вместо того чтобы рассматривать безопасность как набор отдельных 
элементов, лучше относиться к ней как к неотъемлемому свойству системы.

Если бы руководство считало безопасность неотъемлемым свойством своего 
учреждения, оно бы задалось вопросом: «Как не дать людям унести деньги из бан-
ка?» И ответом был бы не просто замок — в число мер безопасности входили бы 
хранение ключа в другом месте или проверка наличия других способов взлома 
двери в хранилище. Владельцы банка могли бы придумать что-то новое, например 
сигнализацию. Они могли бы изобрести механизмы предотвращения ограблений, 
которые появились уже в следующем веке, но не стали бы полагаться на один лишь 
дверной замок.

1 Эту сумму сложно сравнивать с современными деньгами, но ее эквивалент находится 
где-то между 5 и 10 миллионами долларов.

2 Все верно, раньше существовали купюры такого номинала.
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Теперь давайте вернемся из XIX века в современный мир разработки программ-
ного обеспечения и посмотрим, как эти разные подходы к безопасности относятся 
к вашим текущим проектам. В следующем разделе мы покажем, как перестать от-
носиться к безопасности как к отдельному элементу и начать рассматривать ее как 
неотъемлемое свойство системы.

1.1.2. Элементы безопасности и безопасность в целом
Программное обеспечение зачастую описывается в виде набора возможностей, то 
есть того, что можно делать с тем или иным продуктом. Например: это приложение, 
позволяющее обмениваться списками покупок; это сайт, на который можно загру-
жать фотографии, чтобы другие люди могли их просматривать и комментировать; 
это программа для создания презентаций. Такого рода описание применяется 
и в формальных контекстах.

Во многих методологиях основное внимание уделяется тому, что должна делать 
система, то есть функциональной стороне. Rational Unified Process (RUP) до сих 
пор во многом влияет на разработку ПО и концентрируется на функциональности 
в виде сценариев использования. Другие соображения, такие как время ответа или 
необходимая емкость, попадают в категорию второстепенных — дополнительные 
спецификации. В сообществе agile доминирующим форматом для описания того, 
что нужно будет сделать в ходе следующего спринта (или его аналога), является 
пользовательская история примерно такого вида: «Я, пользователь такой-то, хочу 
такую-то возможность, чтобы получить такую-то выгоду». Учитывая такой акцент 
на возможностях (на том, что система делает), неудивительно, что подобным образом 
зачастую описывается и безопасность: нам нужна страница входа, нам требуется 
модуль для обнаружения мошенничества, у нас должен вестись журнал.

Специалисты по безопасности Джон Уиландер и Дженс Густавссон провели 
исследование того, как люди описывают и определяют безопасность. Они отобра-
ли крупные инициативы в сфере программного обеспечения, финансируемые из 
бюджета. Обнаружилось, что в 78 % случаев безопасность напрямую относилась 
к возможностям1.

Конечно, некоторые элементы безопасности приносят пользу, как видимую, так 
и скрытую. В качестве примера видимой пользы можно привести высококачествен-
ный механизм аутентификации, благодаря которому клиенты могут быть уверены: 
их доступ и общение защищены2. Но проблема заключается в том, что при описании 
безопасности в виде набора возможностей мы зачастую забываем о главном. Давайте 
попробуем перефразировать связанную с безопасностью пользовательскую историю 
так, чтобы безопасность стала неотъемлемым свойством системы.

1 Wilander, J., Gustavsson J. Security Requirements — A Field Study of Current Practice // 
http://johnwilander.se/research_publications/paper_sreis2005_wilander_gustavsson.pdf.

2 Шведская система аутентификации BankID, основанная на сертификатах, является при-
мером такого механизма, который стал стандартом де-факто в финансовых учреждениях, 
правительственных организациях и многих отраслях промышленности.
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Представьте себе сайт для хранения фотографий с механизмом аутентификации. 
Если попытаться втиснуть этот механизм в формат функциональной пользовательской 
истории, получится нечто вроде следующего: «Мне, как пользователю, нужна страница 
входа, которая позволит мне получить доступ к своим загруженным фотографиям».

Несмотря на то что безопасность описывается как возможность, большинство 
заинтересованных лиц озабочены ею в целом. Если реализовать только эту функ-
циональность, можно достичь цели, поставленной в истории со страницей входа. 
Однако существование страницы входа само по себе не обеспечивает той безопасно-
сти, которая вам нужна. Тот факт, что на самом деле никто не хочет такой страницы, 
может показаться очевидным, но пользовательские истории, ориентированные на 
отдельные возможности, встречались нам много раз.

Представьте, что вы вместе со своей командой создаете страницу входа. После 
аутентификации пользователь перенаправляется к своим фотографиям, в числе 
которых есть очень-неловкая-поза.jpg. Пользователь может щелкнуть на ссылке, чтобы 
загрузить изображение. Усложним ситуацию и представим, что у другого пользова-
теля есть прямая ссылка на данную фотографию (рис. 1.1). Как вам это нравится? 
Вы реализовали задуманное, так как у вас есть страница входа с описанной функ-
циональностью, но упустили из виду что-то важное, не так ли?

Рис. 1.1. Страницы входа как таковой недостаточно
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Оглядываясь назад, мы понимаем, что целью была не страница входа как тако-
вая. Цель была в том, чтобы просматривать и загружать изображения мог только их 
владелец и больше никто. Страница входа нужна лишь для того, чтобы соблюсти 
это правило. У пользователя не должно быть возможности получить изображение 
в обход этой страницы.

Теперь свое желание можно перефразировать так: «Мне, как пользователю, нуж-
но, чтобы доступ к моим изображениям можно было получить через страницу входа 
и чтобы эти изображения оставались конфиденциальными». Такая формулировка 
отражает ту озабоченность, которую заинтересованные лица изначально выражали 
относительно страницы входа.

Страницу входа лучше вообще не упоминать: «Я, как пользователь, хочу, чтобы 
доступ ко всем моим загруженным изображениям был защищен с помощью аутен-
тификации и чтобы изображения оставались конфиденциальными».

Смысл желания пользователя был не в наличии элемента безопасности, а в удов-
летворении определенного требования — в данном случае конфиденциальности 
(скрытом хранении). При реализации этой истории важно было понимать, что 
изменения кода, относящегося только к одному способу доступа к изображениям, 
недостаточно. Защитить необходимо все пути доступа, пропустите всего один — 
и требование не будет соблюдено.

Чтобы получить настоящую безопасность, необходимо перестать думать о ней 
как о наборе возможностей. Безопасность следует воспринимать как требование, 
охватывающее разные функции.

1.1.3. Категории требований  
к безопасности: CIA-T

Мы уже упоминали конфиденциальность в качестве аспекта безопасности. Но безопас-
ность — это не только сокрытие вещей от посторонних глаз. В этой книге речь пойдет 
и о других аспектах. Для начала перечислим термины, относящиеся к вопросам 
безопасности.

В классической информационной безопасности обычно выделяют три основ-
ных требования: конфиденциальность, целостность и доступность (confidentiality, 
integrity, availability — CIA).

�� Конфиденциальность. Чаще всего упоминается при обсуждении безопасности 
и состоит в том, чтобы скрывать вещи, которые не должны быть публичными. 
Одним из примеров конфиденциальной информации является ваша медицин-
ская карта.

�� Целостность. Означает, что в случаях, когда это важно, информация не должна 
изменяться или изменения должны проводиться определенными одобренны-
ми способами. Примером целостности является подсчет результатов голосо-
вания. Безопасность в этом контексте обеспечивает защиту от манипуляций 
с голосами.
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�� Доступность. Означает, что данные должны быть всегда под рукой и доступ 
к ним должен предоставляться своевременно. Пожарным нужно знать, что 
горит, и эта информация им нужна незамедлительно. Если они получат ее 
с задержкой, может оказаться слишком поздно, и требование к безопасности 
не будет выполнено.

Для любого фрагмента данных могут быть важны все три фактора, но чаще всего 
их нарушение имеет разные последствия. Возьмем, к примеру, медицинскую карту. 
Раскрытие истории болезни (нарушение конфиденциальности) вызовет у вас раз-
дражение или даже гнев. Если в данных имеются ошибки (нарушение целостно-
сти), это может быть опасно для вашего здоровья. Если же вы попали в неотложку, 
а медицинская карта отсутствует (нарушение доступности), последствия могут 
быть смертельными.

Или возьмем ваши банковские записи. Если вы не можете узнать свой баланс 
(доступность) при оплате счетов, это раздражает. Если баланс стал известен по-
сторонним (конфиденциальность), это повод для гнева. Но если ваши пенсионные 
накопления внезапно испарились (целостность), это уже катастрофа.

Позже к этим трем факторам присоединился еще один: отслеживаемость 
(traceability, T) — это необходимость знать, кто и когда получал доступ к данным или 
изменял их. После некоторых скандалов в финансовом секторе и здравоохранении 
это стало важным вопросом. Такого рода аудит является существенной частью по-
становления Европейского союза, которое называется «Общий регламент защиты 
персональных данных» (General Data Protection Regulation, GDPR) и которое всту-
пило в силу в 2018 году. Например, согласно GDPR обращения к личным данным 
должны отслеживаться и сохраняться в постоянном журнале аудита. Мы будем 
использовать термины «конфиденциальность», «целостность», «доступность» 
и «отслеживаемость» на страницах этой книги для уточнения того, какого рода 
безопасность на кону.

Забота о вопросах безопасности, а не об отдельных ее элементах существенно 
повышает качество системы, но при этом ставит разработчиков в непростое положе-
ние: как обеспечить безопасность в программном обеспечении, которое вы пишете? 
Гарантировать отсутствие каких-либо ошибок непросто. Для этого разработчики 
должны непрерывно заботиться о безопасности. Но есть и другой путь — внедрить 
безопасность в ваш рабочий процесс и процесс проектирования.

1.2. Что такое проектирование
Написание программного обеспечения — это далеко не тривиальная задача. Разра-
ботчик должен иметь навыки в широком спектре направлений. От вас ждут знаний 
в разных сферах, начиная с языков программирования и алгоритмов и заканчивая 
архитектурой систем и методологиями agile. Эти дисциплины пронизывают разные 
области знаний и могут заметно отличаться друг от друга, но при их обсуждении 
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постоянно упоминается один и тот же термин — «проектирование». Какое же зна-
чение мы вкладываем в это слово?

Мы считаем, что термин «проектирование» в целом используется довольно 
свободно и может означать разные вещи в зависимости от того, с кем и о чем вы 
разговариваете. По нашему мнению, проектирование является чрезвычайно важной 
концепцией в разработке ПО. Поэтому вполне логично начать с нашего собствен-
ного определения проектирования, которое будет применяться в дальнейшем. 
Его понимание поможет вам ориентироваться в приводимых здесь обсуждениях 
и концепциях.

При разработке ПО постоянно приходится принимать решения о том, какой код 
нужно написать для решения имеющихся задач. Вы выбираете синтаксис, конструк-
ции и алгоритмы, структурируете свой код, определяете направление выполнения. 
Если используется объектно-ориентированный подход, нужно будет решить, как 
должна выглядеть ваша объектная модель и как станут взаимодействовать между 
собой ее элементы. Если вы применяете функциональный стиль программирования, 
требуется определить, какое поведение следует передавать в виде функций, и поза-
ботиться о том, чтобы они были чистыми, без побочных эффектов1. Все эти решения 
можно считать частью проектирования.

В ходе написания кода большое внимание уделяется тому, как будет представлена 
бизнес-логика — функциональность, которая делает программное обеспечение уни-
кальным. Вы хорошо подумаете над тем, как реализовать эту логику и как сделать 
ее сопровождение прозрачным и легким. Если ваши обязанности как-то связаны 
с моделированием предметной области, вы потратите немало времени на развитие 
и оптимизацию своей модели, а также на планирование того, как она должна быть 
выражена в коде. Даже если реализуемая логика не сложнее обычного условного 
выражения, вам все равно нужно принимать сознательное решение. Например, 
вы можете учесть такие аспекты, как удобочитаемость или производительность, 
и в зависимости от своих предпочтений выбрать то, как выражение будет выгля-
деть в коде. Опираясь на свои опыт и знания, вы сознательно принимаете решения, 
которые подходят для создаваемого вами ПО. Такое принятие решений может рас-
сматриваться как часть процесса проектирования.

По мере развития своей кодовой базы вы разбиваете код на пакеты или модули, 
чтобы сделать его более понятным и простым в использовании и получить при этом 
такие желанные свойства, как слаженность и слабое связывание. Вы можете при-
менять такие методики и концепции, как интерфейсы, принцип инверсии зависимо-
стей2 и неизменяемость, одновременно пытаясь не нарушить принцип подстановки 
Лисков3. Можете также попробовать вынести и изолировать часть функционально-

1 Чистой называют функцию, которая всегда возвращает один и тот же результат для за-
данного аргумента и не имеет никаких побочных эффектов.

2 См.: Martin R. C. The Dependency Inversion Principle. — C++ Report 8 (1996, May).
3 См.: Liskov B. Keynote Address — Data Abstraction and Hierarchy. Доп. к Proceedings on Object-

Oriented Programming Systems, Languages and Applications (1987) в рамках OOPSLA’87.
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сти, чтобы сделать ее более наглядной или чтобы ее было легче тестировать. Таким 
образом, вы пишете код и выполняете рефакторинг — перепроектирование, приво-
дящее к улучшению вашего приложения.

Если ваш код взаимодействует с другим ПО (к примеру, вы разрабатываете 
сервис в микросервисной архитектуре), придется подумать о том, как определить 
публичный API своего сервиса, чтобы он слаженно работал, был простым в приме-
нении и поддерживал ведение версий. Вам также следует уделить внимание тому, 
как обеспечить его устойчивость и отзывчивость при взаимодействии с другими 
сервисами и как добиться приемлемого времени бесперебойной работы. На более 
высоком уровне, наверное, нужно учитывать то, что сервис должен вписываться 
в общую архитектуру системы. Все те разнообразные решения, которые вы при-
нимаете, являются частью одного целого — процесса проектирования вашего про-
граммного обеспечения.

Все виды деятельности, описанные ранее, относятся к написанию кода. Мы ска-
зали, что все они — часть процесса проектирования, но если немного подумать, какие 
из них связаны с проектированием, а какие — нет?

�� Являются ли планирование API и анализ архитектуры системы типичными при-
мерами проектирования?

�� Можно ли моделирование предметной области считать проектированием?

�� Относится ли к проектированию выбор между тем, использовать или нет ключе-
вое слово final в объявлении поля объекта?

Если спросить у десяти человек, какие виды деятельности, относящейся к раз-
работке ПО, считаются проектированием, вы, скорее всего, получите десять разных 
ответов. В качестве явных примеров многие, наверное, назовут моделирование 
предметной области, планирование API, применение шаблонов проектирования 
и формирование архитектуры системы — отчасти потому, что это более традици-
онный взгляд на то, что такое проектирование. Лишь немногие скажут, что к про-
цессу проектирования ПО относятся серьезные размышления о том, как написать 
выражение if или цикл for.

Так что же считать частью процесса проектирования? Ответ прост: все, что имеет 
отношение к разработке. Систему или программный компонент как результат про-
ектирования можно назвать стабильным (то есть функционирующим, и это не озна-
чает, что он прекращает развиваться) только после его реализации и развертывания 
в реальных условиях. Иными словами, модели предметной области, модули, API 
и шаблоны проектирования так же важны в проектировании, как и объявления 
полей и методов, выражения if и хеш-таблицы. Все это влияет на стабильность 
итогового продукта.

Все эти аспекты разработки имеют кое-что общее: они требуют сознатель-
ного принятия решений. Любой вид деятельности, связанный с сознательным 
принятием решений, является частью процесса проектирования ПО. Это, в свою 
очередь, означает, что проектирование играет роль руководящего принципа, 
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по которому создается система, и применять его можно на всех уровнях, от кода 
до архитектуры.

ОБРАТИТЕ ВНИМАНИЕ
Проектирование — это руководящий принцип, по которому создается система, 
и применять его можно на всех уровнях, от кода до архитектуры. К нему отно-
сится любой вид деятельности, требующий сознательного принятия решений.

В этом разделе вы узнали, как следует рассматривать проектирование программ-
ного обеспечения и какой смысл мы в него вкладываем в этой книге. Дальше речь 
пойдет о традиционном подходе к безопасности ПО и некоторых его недостатках.

1.3. Традиционный подход к безопасности ПО 
и его недостатки

Наблюдая за тем, что происходит в сфере разработки ПО, мы осознали, что мно-
гие приходят к такому умозаключению: чтобы избежать уязвимостей, следует 
присвоить безопасности самый высокий приоритет при написании кода. Все, кто 
вовлечен в этот процесс, должны быть как следует подготовлены и иметь опыт 
в области обеспечения безопасности программного обеспечения. Давайте назовем 
это мнение традиционным подходом к безопасности ПО. Как правило, он включает 
в себя определенные задачи и действия, которые должны выполнять разработчи-
ки (рис. 1.2).

Рис. 1.2. Традиционно к безопасности ПО подходят как к конкретным видам деятельности 
и концепциям

Разработчики должны быть знакомы с межсайтовым скриптингом (cross-site 
scripting, XSS), иметь представление об уязвимостях в низкоуровневых протоколах 
и знать наизусть список рисков безопасности OWASP1. Тестировщики должны вла-

1 См. список рисков безопасности OWASP (Open Web Application Security Project): https://
www.owasp.org/index.php/Category:OWASP_Top_Ten_Project.
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деть базовыми методами проверки на проникновение, а специалисты в предметной 
области — уметь обсуждать соответствующие проблемы и принимать решения от-
носительно безопасности программного обеспечения.

Недостаток этого подхода заключается в том, что по ряду причин он не позво-
ляет легко создавать ПО, которое было бы достаточно безопасным для того, чтобы 
выдержать суровую реальность промышленных окружений. Если бы он был успеш-
ным, уязвимости были бы менее распространенными и нам не приходилось бы раз 
за разом сталкиваться с огромными дырами в безопасности, вызванными одной 
и той же уязвимостью. Рассмотрим подробнее некоторые слабые стороны этого 
подхода, чтобы лучше понять, почему он не дает желаемых результатов и почему 
мы считаем, что у него есть более удачная альтернатива.

Представьте, что у вас есть простой доменный объект, представляющий поль-
зователя в типичном веб-приложении, и имя этого пользователя выводится на 
какой-то странице. Это довольно простой объект, содержащий только идентифи-
катор и имя пользователя. Но, несмотря на такое упрощение, наш опыт показыва-
ет, что подобные объекты нередко можно встретить в коде. Реализация показана 
в листинге 1.1.

Листинг 1.1. Простой класс User

Если взглянуть на это представление пользователя, можно заметить потенциаль-
ные проблемы с безопасностью. Например, в качестве имени пользователя принима-
ется любое строковое значение, что делает возможными атаки XSS. XSS-атака возни-
кает, когда злоумышленник использует веб-приложение для отправки вредоносного 
кода другому пользователю. Этот код, к примеру, может иметь вид клиентского 
скрипта на языке JavaScript. Если во время регистрации в сервисе злоумышленник 
введет в качестве имени пользователя что-то вроде <script>alert(42);</script>, 
позже, когда это имя отобразится на какой-то веб-странице приложения, браузер 
может отобразить окно с числом 421.

Чтобы устранить эту уязвимость с помощью традиционного подхода, можно 
добавить явную проверку корректности входных данных, ориентированную на без-
опасность. Проверку данных, к примеру, можно было бы реализовать в виде фильт-
ров, которые анализируют данные всех форм в веб-приложении и следят за тем, 

1 В реальной атаке исполняемый скрипт, скорее всего, не ограничился бы простым выводом 
числа, а сделал бы что-то более вредное!
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чтобы они не содержали никакого вредоносного XSS-кода. Но то же самое можно 
было бы делать прямо в доменном классе. Если вы предпочитаете проверять ввод 
в классе User, посмотрите в листинге 1.2, как это может выглядеть.

Листинг 1.2. Класс User с проверкой корректности ввода

В этом листинге видно, как мы подключаем гипотетическую библиотеку без-
опасности, которая позволяет проверять строки на предмет возможных XSS-атак. 
Мы также решили убедиться в том, что ни один из параметров конструктора 
не равен null, чтобы сделать проверку еще лучше. Такой способ обеспечения без-
опасности ПО широко распространен, однако ему свойственны несколько проблем, 
включая следующие.

�� Разработчику приходится напрямую заниматься уязвимостями и в то же время 
сосредотачиваться на решении бизнес-задач.

�� Каждый разработчик должен быть специалистом по безопасности.

�� Предполагается, что человек, пишущий код, способен предусмотреть любые 
уязвимости, которые могут возникнуть сейчас и в будущем.

Разберем каждый из этих пунктов и посмотрим, что с ними не так.

1.3.1. Безопасность требует к себе 
отдельного внимания

Первая проблема состоит в том, что мы отдельно останавливаемся на безопасности. 
Когда разработчик пишет код, его основное внимание всегда направлено на функ-
циональность, которую он пытается реализовать. Если ему придется заботиться еще 
и о безопасности, это может отвлечь его от основных обязанностей. При возникно-
вении такого конфликта безопасность всегда остается на втором плане. Этому есть 
несколько причин, о которых мы подробно поговорим в подразделе 1.4.2.
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1.3.2. Все должны быть специалистами по безопасности
Следующая проблема связана с тем, что каждый разработчик должен быть специа-
листом по безопасности, однако не у всех есть возможность или желание специали-
зироваться в этой области — по аналогии с тем, как не все могут быть специалистами 
по производительности JVM или взаимодействию с пользователями. И если разра-
ботчики не очень хорошо разбираются в безопасности, программное обеспечение, 
которое они создают, будет отражать уровень их знаний и навыков.

Возможно, в будущем разработчикам потребуется иметь глубокие знания в об-
ласти безопасности ПО, точно так же как в наши дни умение писать хорошие мо-
дульные тесты является более или менее обязательным. Но сейчас состояние нашей 
отрасли таково, что подобные ожидания несколько нереалистичны.

1.3.3. Нужно знать обо всех уязвимостях, даже 
о неизвестных в данный момент

Даже если ваше программное обеспечение пишет команда специалистов по без-
опасности, вам все равно нужно смириться с тем, что создание контрмер возможно 
только для тех уязвимостей, о которых вы уже знаете. Тем не менее вы должны 
глубоко понимать не только огромное количество знакомых вам векторов атак, 
но и уязвимости, о которых никто не знает. Вы должны постичь непостижимое, 
так сказать. Когда вы осознаете эту дилемму, вам станет очевидно, что она создает 
дополнительные трудности при написании безопасного ПО.

Подход, при котором безопасность имеет наивысший приоритет, существует 
с незапамятных времен, и мы все его использовали. Иногда его применение было 
успешным, но зачастую мы чувствовали, что чего-то не хватает и должен существо-
вать другой, лучший способ создания безопасных приложений. Мы убеждены, что 
проектирование способствует успешному написанию по-настоящему безопасного 
кода. И, сосредоточившись на проектировании, вы можете избежать множества не-
достатков, свойственных подходу, который мы рассмотрели в этом разделе.

1.4. Обеспечение безопасности 
за счет проектирования

Мы не спорим с тем, что безопасность важна и что вы должны помнить о ней при 
разработке ПО. Однако считаем, что вместо использования традиционного под-
хода к обеспечению безопасности можно обратиться к альтернативе, которая дает 
такие же или даже лучшие результаты, если говорить о том, как будет выглядеть 
готовый проект (рис. 1.3).

Вместо того чтобы делать безопасность одним из важнейших элементов разра-
ботки, вы можете сосредоточиться на проектировании, стремясь к самым высоким 
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стандартам, которые только возможны. Сместив свое внимание в сторону про-
ектирования, вы сможете достичь высокой степени безопасности, и при этом вам 
не придется постоянно о ней думать.

Рис. 1.3. Делая акцент на проектировании, а не на безопасности, вы можете избежать проблем, 
присущих традиционному подходу

1.4.1. Делаем пользователя изначально защищенным
Вернемся к примеру с классом User из предыдущего раздела и посмотрим, как можно 
было бы подойти к его реализации, сосредоточившись на проектировании. Сначала 
вам нужно спросить у своих специалистов в предметной области о значении имени 
пользователя в контексте текущего приложения (рис. 1.4).

Обсудив этот вопрос, вы приходите к выводу о том, что имя пользователя долж-
но содержать только символы [A-Za-z0-9_-] и иметь длину от 4 до 40 символов. 
Это продиктовано тем, что считается нормальным именем пользователя в созда-
ваемом приложении. Вы исключаете символы < и > не потому, что они могут быть 
частью XSS-атаки в случае, если имя пользователя выводится в браузере. Скорее, 
отвечаете на вопрос: «Как должно выглядеть имя пользователя в этом контексте?» 
В данном примере вы решили, что символы < и > не могут быть частью корректного 
имени, поэтому исключили их.

Небольшое исследование вместе со специалистами в предметной области позво-
лило вам глубже понять текущий контекст и в результате выработать более точное 
определение имени пользователя. В листинге 1.3 показан новый класс User.
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Рис. 1.4. Обсуждение концепций со специалистами в предметной области

Листинг 1.3. Класс User с ограничениями предметной области



46  Часть I • Введение

Теперь, глядя на класс User, вы видите множество логики, связанной с именем 
пользователя. Этот факт, как и то, что вам пришлось довольно подробно обсуждать 
имя пользователя со специалистами в предметной области, является признаком 
того, что имя пользователя должно быть явно представлено в доменной модели. 
Это отчасти объясняется важностью данной концепции, но не менее важно и то, что 
извлечение логики соответствует принципу высокой слаженности.

Понимая это, вы можете вынести логику в отдельный класс Username, инкап-
сулирующий все ваши знания об имени пользователя. Новый класс обеспечивает 
соблюдение всех правил предметной области на этапе создания. Этот новый объект 
называется примитивом предметной области (или доменным примитивом, подроб-
нее о нем — в главе 5). В листинге 1.4 показано, как будет выглядеть класс User после 
вынесения кода в новый класс Username.

Листинг 1.4. Класс User с объектом-значением предметной области
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Сосредоточившись на проектировании, вы смогли выяснить дополнительные 
подробности о пользователе и его имени. Это позволило создать более точную 
модель предметной области. Вы также сумели заметить, что концепции текущей 
модели стали настолько важными, что их следовало вынести в отдельные объекты. 
В итоге вы стали глубже понимать свою предметную область и в то же время за-
щитились от уязвимости XSS, которую мы обсудили ранее: больше нельзя ввести 
<script>alert(42);</script>, так как это некорректное имя пользователя. И вы 
еще даже не начали думать о безопасности! Если уделить этому вопросу какое-то 
внимание, ограничения, касающиеся имени пользователя, скорее всего, можно будет 
сделать еще жестче, но во главе угла будет оставаться проектирование.

ОБРАТИТЕ ВНИМАНИЕ
Четкая сосредоточенность на проектировании позволяет писать более без-
опасный код в сравнении с традиционным подходом к безопасности про-
граммного обеспечения.

Итак, мы познакомились с недостатками традиционного подхода и увидели, как 
применять проектирование для создания безопасного ПО. Некоторые концепции, 
затронутые в этом разделе, подробно рассмотрим в главе 3. Там будут представлены 
основные понятия предметно-ориентированного проектирования (Domain-Driven 
Design), имеющие отношение к данной книге. Затем в главах 4 и 5 опишем фунда-
ментальные конструкции программирования, помогающие добиться безопасности. 
Теперь посмотрим на преимущества обеспечения безопасности через проектирование 
и объясним, почему этот метод, по нашему мнению, дает лучшие результаты по сравне-
нию с традиционным подходом к безопасности программного обеспечения.

1.4.2. Преимущества подхода, основанного 
на проектировании

На примере простого класса User было показано, как проектирование может повы-
сить безопасность процесса разработки. Мы также отметили, что, сосредоточившись 
на проектировании, вы можете достичь уровня безопасности программного обеспе-
чения, который не уступает тому, который получается при традиционном подходе, 
а иногда и превосходит его. Но на основании чего можно утверждать, что этот подход 
лучше традиционного?

Мы считаем, что, если основное внимание при разработке уделяется проектиро-
ванию, безопасность может превратиться из навязанного требования в естественный 
аспект этого процесса. Мы также убеждены, что это позволяет не только преодолеть 
многие недостатки традиционного подхода или избежать их, но и получить опреде-
ленные преимущества. Основные причины этого заключаются в следующем.

�� Проектирование ПО — главное, что интересует разработчиков, оно лежит 
в основе их умений. Это позволяет легко внедрить концепции безопасности через 
проектирование.
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�� Если сосредоточиться на проектировании, вопросы, относящиеся к бизнесу 
и безопасности, будут иметь равный приоритет в глазах как разработчиков, так 
и специалистов в предметной области.

�� Выбирая подходящие концепции проектирования, специалисты, не имеющие 
отношения к безопасности, могут писать безопасный код.

�� Если сосредоточиться на предметной области, можно автоматически устранить 
множество проблем с безопасностью.

Давайте подробнее обсудим обоснования, стоящие за этими преимуществами. 
В следующем разделе вы узнаете, почему мы считаем, что разработка, ориентиро-
ванная на проектирование, лучше традиционного подхода.

Проектирование — естественный аспект разработки ПО
Разработчиков программного обеспечения с первых дней учат тому, что хорошее 
проектирование крайне важно. Создание хорошо спроектированного приложения, 
которое как следует справляется с поставленными перед ним задачами, — повод для 
гордости. Это делает проектирование естественным аспектом создания ПО.

Многим разработчикам сложно разобраться во всех деталях замысловатых уязви-
мостей, поэтому они относят себя к категории профессионалов, которые не занима-
ются безопасностью. Безопасность — это не их прерогатива. Однако большинство 
разработчиков понимают и ценят проектирование, и если с его помощью можно обе-
спечить безопасность, то оказывается, что создавать безопасное ПО может каждый.

Если сосредоточиться на проектировании, безопасность начинает заботить всех 
вокруг, а не только специалистов. Данный подход устраняет конфликт между биз-
нес-функциями и вопросами безопасности, так как они сливаются в единое целое. 
Это снижает когнитивную нагрузку на разработчика и позволяет избежать одного 
из недостатков традиционного подхода.

Вопросы бизнеса и безопасности  
получают одинаковый приоритет
Один недостаток, присущий традиционному подходу, состоит в том, что обеспече-
ние безопасности в нем считается отдельным занятием. В результате безопасность 
начинает конфликтовать с другими важными аспектами, которым вы пытаетесь 
уделить время, такими как бизнес-функции, масштабируемость, удобство тестиро-
вания, сопровождаемость и т. д. Задачи, относящиеся к безопасности, добавляются 
в общий список задач и приоритизируются относительно остальной требуемой 
функциональности.

В процессе расстановки приоритетов ничто не указывает на то, что безопасность 
должна занимать особое положение среди других задач. Напротив, часто можно 
наблюдать за тем, как безопасность не получает должного внимания. Этому есть 
несколько причин.
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�� И разработчики, и бизнес-специалисты плохо понимают безопасность.

�� По причинам, рассмотренным ранее, разработчики зачастую считают, что без-
опасность — это не их дело.

�� Даже если вы хорошо разбираетесь в сфере безопасности, ею очень легко пре-
небречь в пользу функциональных возможностей, относясь к ней так, будто ее 
можно отложить на потом.

Идея реализации безопасности не сразу, а спустя какое-то время имеет один 
нюанс: эта идея может оказаться нереалистичной, если необходимые аспекты без-
опасности потребуют фундаментальных изменений в архитектуре. Это похоже на то, 
почему отложенное внедрение масштабируемости или отказ от хранения состояния 
обычно проходят с трудом или становятся невозможными.

Сосредоточившись на проектировании и знании предметной области (как в пре-
дыдущем примере с классом User), вы избежали нескольких ситуаций, в которых 
безопасность приходится делать более приоритетной по сравнению с другими за-
планированными задачами. Теперь вам не нужно выбирать между элементами без-
опасности и бизнес-возможностями. Вы просто реализуете функции, относящиеся 
к своей предметной области.

Напоследок отметим, что акцент на проектировании делает безопасность более 
доступной не только для специалистов, но и для остальных заинтересованных сто-
рон. Это результат того, что вам легче обсуждать стоящие перед вами задачи, видеть 
пользу, которую они приносят, и расставлять приоритеты, если эти задачи относятся 
к вашей предметной области, а не к отдельным уязвимостям.

Специалисты, не имеющие отношения к безопасности, 
пишут безопасный код без дополнительных усилий
Еще одно интересное преимущество подхода к безопасности, основанного на про-
ектировании, таково: любые специалисты могут писать безопасный код без до-
полнительных усилий. И дело вовсе не в том, что они анализируют векторы атак 
и размышляют над тем, как вредоносные данные могут повлиять на систему, скорее, 
небезопасные концепции просто не попадают в архитектуру. Чтобы это проил-
люстрировать, рассмотрим класс Username из листинга 1.4, инварианты которого 
гарантируют, что приниматься будут только корректные имена пользователей. 
Оправданно ли использование этого сложного типа вместо обычной строки?

При общении со специалистами в предметной области большинство разработ-
чиков осознают важность как можно более точного представления бизнес-концеп-
ций. Имя пользователя — это не просто произвольная последовательность любых 
символов, это четко определенное понятие с конкретными значением и ролью 
в предметной области. Представление его в виде стандартного класса String будет 
не только плохим, но и совершенно неверным проектным решением. И понимание 
этого автоматически подталкивает разработчика к выбору точных и корректных 
реализаций независимо от его опыта или заинтересованности в безопасности.
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Упор на предметную область  
позволяет автоматически избежать  
дыр в безопасности
Проблемы с безопасностью принято считать страшными и сложными, но если по-
ставить во главу угла проектирование, сложность внезапно исчезает. Это в основ ном 
объясняется тем, что грань между обычными программными дефектами и ошибками 
безопасности стирается, если уделять внимание предметной области, а не выбо-
ру контрмер.

Если взглянуть на Username в листинге 1.4, то основное назначение инвариантов 
состоит не в защите имени пользователя от внедрения вредоносного кода, а скорее 
в передаче допустимого значения имени пользователя. В результате любой вредо-
носный ввод, не удовлетворяющий этому определению, отклоняется, и имя поль-
зователя становится безопасным благодаря вниманию к предметной области, а не 
потому, что мы позаботились о безопасности. Это уменьшает риск возникновения 
ошибок безопасности в вашем коде и в некоторых случаях может защитить вас от 
дыр в сторонних продуктах.

1.4.3. Сочетание разных подходов
Как упоминалось ранее, если к акценту на проектирование добавить более тради-
ционную и целенаправленную заботу о безопасности, код станет еще более защи-
щенным. Это важное замечание, так как повышенное внимание к проектированию 
хоть и обеспечивает высокую степень защищенности, но никогда не охватывает 
все требования к безопасности системы (и это не цель данного подхода). При соз-
дании ПО всегда нужно провести проверку на проникновение и активный анализ 
конкретных векторов атаки и уязвимостей1. Даже если сосредоточенность на 
предметной области сделала пример с Username безопасным, вы все равно должны 
выполнить надлежащее кодирование вывода при отображении его на веб-странице. 
Уделяя основное внимание проектированию и в то же время применяя разносто-
ронний подход к безопасности, вы можете создавать по-настоящему защищенные 
продукты.

Мы рассмотрели довольно обширный материал, но нам кажется, что прежде, 
чем объяснять, как все это реализуется, нужно понять зачем. Вы узнали, что такое 
проектирование, и познакомились с фундаментальными принципами, на которых 
зиждется идея о том, что повышенное внимание к вопросам проектирования может 
способствовать разработке безопасного ПО. Вы также увидели простой пример 
того, как это работает. В следующем разделе мы рассмотрим чуть более сложный 
случай, который еще раз проиллюстрирует улучшение безопасности за счет про-
ектирования.

1 Некоторые из аспектов, значимых для безопасности ПО, подробнее рассматриваются 
в главе 14.
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1.5. Строки, XML и атака billion laughs
При проектировании программного обеспечения часто приходится принимать ре-
шение о том, как будут представлены данные. К сожалению, предпочтение обычно 
отдается слишком обобщенным типам данных. Например, представление телефон-
ного номера в виде строки поначалу может показаться удобным, но с точки зрения 
безопасности это катастрофа, так как строка может содержать почти любые данные, 
а не только те, которых мы ожидаем. Но разработчики все равно предпочитают стро-
ки, и, как показано в листинге 1.5, защита от некорректного ввода зачастую обеспечи-
вается лишь на уровне имени переменной. Метод register принимает телефонный 
номер, но его аргумент имеет тип String, то есть это может быть что угодно!

Листинг 1.5. Аргумент String, защищенный лишь на уровне имени

Естественно, это не поможет предотвратить некорректный ввод. Решение заклю-
чается в использовании строгих доменных типов с правилами, как было показано 
ранее в примере с User и Username. Но строгие типы — это лишь полдела.

Если проанализировать Username, можно заметить, что логика в конструкторе со-
держит проверки notBlank и длины, которые выполняются до применения регуляр-
ного выражения. Это чрезвычайно важно с точки зрения безопасности, и в главе 4 мы 
объясним почему. А пока просто имейте в виду, что проверки должны выполняться 
в таком порядке.

�� Проверка длины. Находится ли длина ввода в ожидаемом диапазоне?

�� Лексическая проверка содержимого. Содержит ли ввод корректные символы 
и имеет ли он подходящую кодировку?

�� Синтаксическая проверка. Правильный ли формат у ввода?

До сих пор мы рассматривали только простые проверки корректности, но это 
вовсе не означает, что их нельзя применять в более сложных ситуациях. Чтобы это 
проиллюстрировать, разберем пример, который позволит вам научиться безопасно 
обрабатывать XML. На первый взгляд у него мало общего с предыдущими приме-
рами, но вы увидите, что те же принципы позволяют свести синтаксический анализ 
к обычной проверке ввода. Займемся же обработкой XML.

1.5.1. XML
Формат XML (Extensible Markup Language — расширяемый язык разметки) 
похож на строку в том смысле, что может представлять почти любого рода дан-
ные1. Благодаря этому его часто используют для промежуточного представления 

1 Подробности ищите на сайте W3C: https://www.w3.org/XML/.
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данных в ходе взаимодействия между системами. К сожалению, немногие пони-
мают, что нормализация представления данных — далеко не единственное при-
менение XML.

На самом деле XML — это полноценный язык на основе SGML (Standard 
Generalized Markup Language — стандартный обобщенный язык разметки). Это озна-
чает, что у XML много возможностей, не интересующих большинство разработчиков. 
Как следствие, применение этого формата привносит в программное обеспечение 
множество рисков безопасности. Проиллюстрируем это на примере атаки Billion 
Laughs, в которой эксплуатируется расширяемость XML-сущностей на этапе синта-
ксического анализа. Это послужит фундаментом для изучения безопасной обработки 
XML. Но прежде, чем вдаваться в подробности, напомним, как работают внутренние 
XML-сущности.

1.5.2. Краткий обзор внутренних XML-сущностей
Внутренние XML-сущности — это важные конструкции, которые позволяют соз-
давать в XML простые сокращения. Они определяются в секции DTD (Document 
Type Definition — определение типа документа) и записываются в виде <!СУЩНОСТЬ 
имя "значение">. В листинге 1.6 показан простой пример сущности, которая является 
сокращенным обозначением данной книги. 

Листинг 1.6. Определение сущности и использование ее в XML

Когда синтаксический анализатор сталкивается с сущностью title, он разво-
рачивает сокращенное обозначение и подставляет вместо него значение, указанное 
в DTD. В результате получается развернутый блок XML без сокращений. Это по-
казано в листинге 1.7.

Листинг 1.7. XML после разворачивания сущности

Возможность разворачивать сущности довольно полезная, но, к сожалению, 
ее можно использовать для атак. Посмотрим, как ее эксплуатирует атака Billion 
Laughs.
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1.5.3. Атака Billion Laughs
Простота атаки Billion Laughs сравнима только с ее эффективностью. Основной 
смысл состоит в эксплуатации расширяемости XML-сущностей путем созда-
ния рекурсивного определения, которое в результате разворачивания занимает 
огромный объем памяти. В листинге 1.8 показан пример атаки, основанной на не-
большом блоке XML, занимающем менее 1 Кбайт. Благодаря этому он проходит 
большинство проверок корректности, которые анализируют размер или длину. 
Когда синтаксический анализатор загружает XML-документ, lol9 разворачивает-
ся в десять экземпляров lol8, которые затем разворачиваются в сто экземпляров 
lol7 и т. д. В итоге получается миллиард строк lol, которые занимают несколько 
гигабайт памяти.

Листинг 1.8. Разворачивание XML в миллиард строк lol

Очевидно, что сущности ведут себя не так, как мы ожидали, но сам факт, что они 
являются частью языка XML, делает любой синтаксический анализатор уязвимым 
для такого рода атак. Наш опыт показывает, что лучшей защитой от этой проблемы 
является сочетание корректной конфигурации синтаксического анализатора и ле-
ксической проверки содержимого. Для начала сконфигурируем XML-анализатор.

1.5.4. Конфигурация XML-анализатора
Чтобы запретить разворачивание сущностей, вам нужно понять, какие параметры 
определяют их поведение в процессе синтаксического анализа. И без понимания 
внутреннего устройства анализатора это становится на удивление непростой за-
дачей, так как каждый анализатор ведет себя по-своему. Чтобы как следует в этом 
разобраться, можно обратиться к внешним ресурсам, таким как OWASP.

В листинге 1.9 показан пример конфигурации синтаксического анализато-
ра, которая, следуя рекомендациям OWASP, пытается избежать расширения 
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сущностей1. Здесь выбраны довольно агрессивные параметры, так как почти все 
связанное с сущностями отключено. Например, запрет на использование doctype 
действительно осложняет атаку на сущности, но в то же время сказывается на 
общем удобстве применения XML. В таких ситуациях вопросы безопасности зача-
стую противопоставляются бизнес-потребностям, и если принимается решение об 
ослаблении конфигурации, необходимо понимать, какие риски этому сопутствуют.

Листинг 1.9. Конфигурация XML-анализатора, рекомендуемая проектом OWASP

Изменение конфигурации синтаксического анализатора — это рекомендованный 
подход, но, по ощущениям, это очень рискованно. Например, что произойдет, если 
изменится внутренняя реализация анализатора или вы забудете о каком-то параме-
тре? Эти опасения обоснованы, поэтому рекомендуется применить дополнительный 
слой безопасности — проектирование.

1 XML External Entity (XXE) Prevention Cheat Sheet // https://github.com/OWASP/Cheat-
SheetSeries/blob/master/cheatsheets.
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СОВЕТ
Чтобы определить, допускается ли расширение сущностей, добавьте в свой 
процесс сборки тест с рекурсивным определением. Если сущность разво-
рачивается и XML-документ принимается, тест должен провалиться, так как 
синтаксический анализатор может быть уязвим для атак расширения.

1.5.5. Решение проблемы за счет проектирования
Нам кажется, что прежде, чем подходить к проблеме Billion Laughs с точки зрения 
проектирования, необходимо отказаться от мысли, что первопричина кроется в ме-
ханизме расширения сущностей. Дело в том, что эта возможность соответствует 
спецификации XML и не является следствием недоскональной реализации син-
таксического анализатора. Из этого следует, что мы имеем дело не со структурной 
проблемой формата XML, а скорее с проблемой проверки корректности ввода на 
стороне получателя. Это, в свою очередь, означает, что вредоносный блок XML, та-
кой как код Billion Laughs, должен отклоняться принимающей системой еще до его 
анализа. Звучит заманчиво, но практично ли такое решение? Уверенно отвечаем: да. 
Вспомните второй пункт в списке, определяющем порядок этапов проверки, — вы-
полнение лексического анализа. На первый взгляд это может показаться сложной 
операцией, но на самом деле не так уж и сложно. Это всего лишь процесс преоб-
разования потока символов в последовательность токенов без анализа их значения 
и порядка следования (это задача синтаксического анализатора).

Лексический анализ содержимого можно реализовать множеством способов. 
В листинге 1.10 приведен пример анализа XML с помощью SAX (Simple API for 
XML — простой API для XML). Использование синтаксического анализатора для 
лексического разбора может показаться нелогичным, однако инструмент SAX впол-
не для этого подходит, так как при обнаружении в потоке данных какого-либо токена 
он генерирует событие. Затем эти события можно задействовать для разбора содер-
жимого (если бы нас интересовал синтаксический анализ) или, как в данном случае, 
отклонения XML-документа с сущностями. Чтобы этого достичь, при обнаружении 
сущности метод startEntity из класса ElementHandler немедленно генерирует ис-
ключение и прерывает анализ.

Листинг 1.10. Простой лексический анализатор для поиска XML-сущностей
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Результат соответствует нашим ожиданиям, но основная цель лексического 
анализа состоит не только в отклонении сущностей. Этот процесс должен гаранти-
ровать также, что в XML-документе есть все необходимые элементы, в противном 
случае нет никакого смысла проводить его синтаксический разбор. Чтобы это про-
иллюстрировать, представьте, что у нас есть объект customer в формате XML ровно 
с одним номером телефона, одним адресом электронной почты и одним домашним 
адресом (листинг 1.11). Телефонный номер и домашний адрес — это обязательные 
элементы, а адрес электронной почты — нет. Начинать синтаксический анализ этого 
XML-документа имеет смысл только в случае, если он содержит все необходимые 
элементы. Любые другие сочетания элементов будут некорректными с точки зрения 
бизнес-требований, и лексический анализатор должен их отклонять. Это похоже на 
то, как мы отклоняли некорректный ввод в примере с Username.

Листинг 1.11. Пример XML-блока, который представляет объект customer

<customer>
        <phone>212-111-2222</phone>
        <email>jane.doe@example.com</email>
        <address>
            <street>Fifth Ave</street>
            <city>New York</city>
            <country>USA</country>
        </address>
</customer>

Чтобы гарантировать наличие в XML-документе всех необходимых элементов, 
нам нужен более развитой класс ElementHandler. Но прежде, чем вдаваться в по-
дробности, следует вспомнить, что лексический анализ позволяет узнать только 
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о существовании элементов, но не об их значении, порядке размещения или дубли-
ровании. Поэтому возникает риск того, что лексическую проверку пройдет некор-
ректный XML-блок customer (например, с несколькими номерами телефона или 
домашними адресами). И хотя это выглядит как дефект, такое поведение в точности 
соответствует нашим ожиданиям. Дело в том, что лексические проверки в сочетании 
с семантическими неминуемо превращаются в синтаксический разбор, возвращая 
нас к тому, с чего мы начали.

Учитывая это, рассмотрим обновленную версию ElementHandler в листинге 1.12. 
Эта реализация имеет несколько интересных моментов, на которые стоит обратить 
внимание. Прежде всего, при каждом срабатывании метод startElement сверяется 
с коллекцией, в которой хранятся все обязательные элементы. Это выглядит до-
вольно просто, но здесь есть один неочевидный нюанс, который легко упустить из 
виду. Для лексического анализа важно лишь существование элементов, поэтому нам 
нужен механизм, который позволяет убедиться в том, что все необходимые элемен-
ты присутствуют в XML-документе как минимум в одном экземпляре. Для этого 
каждый обнаруженный элемент удаляется из упомянутой коллекции. Причем не-
важно, является ли этот элемент обязательным, — главное, что его больше не будет 
в коллекции. Разобрав поток данных до конца, лексический анализатор должен 
убедиться в том, что все необходимые элементы были найдены, для этого в методе 
endDocument он проверяет, пуста ли коллекция.

Листинг 1.12. Обработчик, проверяющий наличие необходимых элементов
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Второй нюанс, о котором стоит упомянуть, состоит в выборе либеральной стра-
тегии поиска, которая игнорирует любые необязательные элементы. Может пока-
заться, что это потенциальный дефект, так как XML-блок customer не соответствует 
требованиям анализатора, однако это сознательное решение. Согласно закону Постела 
и шаблону проектирования Tolerant Reader, когда системы взаимодействуют между 
собой, реализация приема данных должна быть либеральной, а реализация их от-
правки — консервативной1. Это позволяет избежать некоторых трудностей при 
интеграции систем, так как принимающая сторона игнорирует изменения в полях 
данных. В итоге, проигнорировав все необязательные элементы, мы сделали ле-
ксический анализ устойчивым к незначительным изменениям в данных, таких как 
обновления дополнительного элемента в XML-блоке customer.

Это, несомненно, затрудняет внедрение XML-блока Billion Laughs, но что, если 
сущности необходимы? Сделает ли это лексический анализ бесполезным? Или, мо-
жет, существует такой способ принятия сущностей, который защищает от атак 
расширения? Действительно, такой способ есть, но, чтобы узнать, что он собой пред-
ставляет, к проблеме нужно подойти с другой стороны.

1.5.6. Применение операционных ограничений
Лексический разбор и конфигурация синтаксического анализатора борются с ата-
ками расширения, слепо отклоняя XML-блоки с сущностями независимо от того, 
являются ли те вредоносными. У этого подхода есть недостаток: он работает только 
в ситуациях, когда XML-сущности запрещены. Во всех остальных случаях требует-
ся другое решение. Поэтому давайте еще раз рассмотрим XML-блок Billion Laughs 
и попытаемся понять, где кроется настоящая опасность.

Основное опасение вызывает расширение сущностей, но само по себе оно не дела-
ет сущности опасными для анализа. Реальная проблема заключается в расходовании 
большого количества памяти. Это подразумевает, что сам синтаксический анализ 
XML не опасен — проблему вызывает размер итогового XML-документа. В качестве 

1 См. RFC 760 с законом Постела по адресу https://tools.ietf.org/html/rfc760 и шаблон 
Tolerant Reader по адресу https://martinfowler.com/bliki/TolerantReader.html.
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практичного решения мы можем разрешить расширение сущностей, но ограничить 
процесс синтаксического разбора (например, используя лимиты или квоты для 
памяти), чтобы предотвратить чрезмерное потребление ресурсов.

Однако выбор этого подхода не обеспечивает автоматическую защиту от нехватки 
ресурсов. Даже если один процесс синтаксического анализа будет потреблять память 
в рамках допустимого (так как при превышении лимитов он будет принудительно 
завершен), параллельное выполнение нескольких таких процессов может вызвать 
ситуацию, аналогичную атаке Billion Laughs. Представьте, к примеру, что процессы 
синтаксического разбора работают параллельно и каждый из них потребляет мак-
симальное количество ресурсов. В этом случае совокупный объем занятых ресурсов 
будет прямо пропорциональным количеству процессов, что существенно нагрузит 
систему. Следовательно, от этого пострадает любая часть системы, которой нужны 
те же ресурсы (например, центральный процессор или память). Здесь напрашивается 
архитектура, в которой синтаксический анализ проводится изолированно, так как 
это снижает риск каскадных сбоев. Подробнее об этом мы поговорим при обсужде-
нии шаблона проектирования Bulkhead («Перемычка») в главе 9.

Введение операционных ограничений и в самом деле кажется жизнеспособным 
решением, но применение лексического разбора и изменение конфигурации син-
таксического анализатора по-прежнему имеют смысл. В действительности выбор 
архитектуры, в которой задействованы все стратегии, делает систему еще устойчивее 
к атакам расширения, что подводит нас к следующей теме — обеспечению глубокой 
безопасности.

1.5.7. Обеспечение глубокой безопасности
Большинство разработчиков предпочтет бороться с атакой расширения сущностей 
за счет одной лишь конфигурации. Само по себе данное решение не ошибочно, но 
это подобно сооружению забора вокруг дома, в котором двери не закрываются на 
замок. Дом остается в безопасности до тех пор, пока кто-то не проникнет через забор. 
Это крайне нежелательно. Очевидное решение состоит в том, чтобы закрыть дверь 
на замок и, возможно, установить внутри сигнализацию. Вот что означает глубокая 
безопасность. Несколько слоев защиты существенно затрудняют успешную атаку, 
даже если злоумышленнику удастся обойти один из них1.

Чтобы нагляднее проиллюстрировать реализацию принципа глубокой безопас-
ности, сравним архитектуру, направленную на защиту от XML-блока Billion Laughs, 
с домом. Сконфигурировав синтаксический анализатор, мы возвели вокруг дома на-
дежное ограждение. Иногда, если вы не можете отклонять все типы сущностей, такая 
защита оказывается слишком суровой. В таких ситуациях лучше не избавляться от 
всего ограждения сразу, а попытаться понять, какого типа сущности нам нужны. 
Возможно, конфигурацию удастся ослабить так, чтобы она допускала только сущно-
сти определенных типов (например, только внутренние). Это неидеальное решение, 
но оно позволяет сохранить ограждение вокруг дома.

1 Defense in Depth // https://www.us-cert.gov/bsi/articles/knowledge/principles/defense-in-depth.



60  Часть I • Введение

Лексический разбор гарантирует, что XML-документ, который получит син-
таксический анализатор, содержит необходимые элементы. Это похоже на то, как 
если бы мы пускали в дом только людей, у которых есть ключ. Таким образом, набор 
XML-блоков, которые требуют синтаксического анализа, существенно уменьшается — 
анализироваться будут только те из них, которые соответствуют бизнес-требованиям. 
Это очень затрудняет злоумышленную эксплуатацию анализатора, ведь вектор атаки 
теперь ограничен XML-блоками, содержащими необходимые элементы. Но что на-
счет сущностей? Что, если нам нужно их принимать?

Для этого и нужен последний слой защиты. Если применить к процессу син-
таксического анализа операционные ограничения, можно ослабить лексический 
разбор и передать синтаксическому анализатору XML с сущностями — это подобно 
открытию окна на втором этаже. Операционные ограничения гарантируют, что про-
цесс синтаксического анализа никогда не займет слишком много ресурсов — словно 
сторожевой пес в доме.

В целом, используя конфигурации синтаксического анализатора, лексический 
разбор и операционные ограничения, атаку расширения можно существенно за-
труднить. В этом и заключается обеспечение безопасности на этапе проектирования: 
применение архитектурных решений в качестве основного инструмента и образа 
мышления для создания безопасного программного обеспечения. В следующей главе 
мы подробно рассмотрим пример из реальной жизни, который покажет, как хрупкая 
архитектура и недостаточное понимание предметной области нанесли значительный 
финансовый урон крупной глобальной компании и как этого можно было избежать 
с помощью принципов безопасного проектирования.

Резюме
�� Безопасность лучше рассматривать как требования, которые нужно удовлетво-

рить, а не как набор возможностей, которые нужно реализовать.

�� Обеспечивать безопасность, уделяя ей первоочередное внимание, непрактично. 
Вместо этого лучше найти методы проектирования, которые позволяют принять 
более безопасные решения.

�� Любой вид деятельности, подразумевающий сознательное принятие решений, 
следует считать частью процесса проектирования ПО.

�� Проектирование — это руководящий принцип, определяющий устройство систе-
мы и способы ее применения на всех уровнях, от кода до архитектуры.

�� Традиционный подход к безопасности программного обеспечения не всегда дает 
хорошие результаты, поскольку требует, чтобы разработчик, занимающийся 
реализацией бизнес-функций, специально думал об уязвимостях. В этом случае 
каждый разработчик должен быть специалистом по безопасности. При этом 
предполагается, что человек, пишущий код, способен предвидеть любую потен-
циальную уязвимость, которая может возникнуть сейчас или в будущем.
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�� Сместив свое внимание в сторону проектирования, вы сможете достичь высокой 
степени безопасности, и при этом вам не придется постоянно о ней думать.

�� Делая акцент на проектировании, вы можете создавать более безопасный код 
по сравнению с традиционным подходом к безопасности программного обе-
спечения.

�� Любой синтаксический анализатор XML уязвим для атак на сущности, так как 
сущности являются частью языка XML.

�� Использование общих типов для представления конкретных данных позволяет 
проявиться потенциальным дырам в безопасности.

�� Выбор конфигурации синтаксического анализатора XML требует понимания его 
внутренней реализации.

�� Обеспечение безопасности на этапе проектирования способствует созданию 
глубокой, многослойной защиты.



В этой главе

�� Риски слишком поверхностного моделирования.

�� Как выглядит глубокое моделирование.

�� Дефекты безопасности в виде нарушенной бизнес-целостности.

�� Уменьшение рисков за счет глубокого моделирования.

Это реальная история о том, как отрицательные числа могут привести к большим 
финансовым потерям. Она основана на проблеме, возникшей у нашего клиента, 
над которой мы работали, но, чтобы поделиться с вами подробностями, нам при-
шлось исказить контекст. В частности, мы изменили продукт, который продавала 
компания: уверяем вас, это были не книги. Интересно, что существуют подобные 
примеры, в которых книги действительно фигурировали. Компания Amazon стол-
кнулась с похожей программной ошибкой около 2000 года1. Однако мы не знаем всю 
подноготную тех случаев.

Это история также о том, что серьезная проблема с безопасностью существовала 
в промышленной среде на протяжении долгого времени, не привлекая к себе вни-

1 Эта ситуация описывается в книге: Adzic G. Humans vs Computers. — Neuri Consulting 
Llp, 2017.

2Антракт:  
анти-«Гамлет»
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мания и не вызывая никаких неисправностей — по крайней мере не в техническом 
смысле. Тем не менее из-за нее предприятие теряло деньги. На практике возместить 
потери оказалось невозможно, но можно было раскрыть личности тех, кто нажился 
на этой проблеме.

Наконец, эта история о том, как международная торговая компания случайно 
позволила своим клиентам самостоятельно получать скидки в своем интернет-ма-
газине. Мы покажем, как ее финансовые потери стали результатом поверхностного 
проектирования с недостаточным или отсутствующим моделированием, с чем мы 
часто сталкиваемся1. А также проиллюстрируем значимость четкого и сознательного 
моделирования.

Этот интернет-магазин не представляет собой ничего особенного — типичный 
сайт, на котором клиент помещает книги в корзину, оформляет заказ, проводит 
оплату кредитной картой и затем получает товар через службу доставки (рис. 2.1). 

Рис. 2.1. Стандартная ситуация: Джо покупает два экземпляра «Гамлета»  
по 39 долларов каждый

1 В этом примере моделирование затрагивается лишь вскользь. Более глубокое обсуждение 
этой темы ищите в главе 3.
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Магазин открылся уже давно и продолжает развиваться. Компания пригласила 
команду специалистов по безопасности для проведения аудита и тестирования. 
В частности, они проверяют конфигурацию системы в промышленной среде и ее ко-
довую базу. А также выполняют тесты, пытаясь манипулировать системой снаружи 
в поисках дыр в безопасности. Команда получила установку расследовать все, что 
может показаться подозрительным.

Анализ показал, что инфраструктура довольно надежная. Вслед за этим специа-
листы взялись за брандмауэры и просканировали открытые порты операционной 
системы. Они направили веб-серверу вредоносные пакеты, но никаких проблем 
это не вызвало. И это неудивительно: в наши дни проблемы с безопасностью редко 
возникают из-за дефектов в инфраструктуре. Все уже знают, что объекты, которые 
не должны быть доступны всем подряд, необходимо изолировать.

В это же время другие члены команды исследовали приложение интернет-магазина 
с технической точки зрения, пытаясь найти способы обойти механизм аутентифи-
кации. Они проверяли, можно ли похитить открытый сеанс клиента, пробовали 
«отравить» cookie. И снова безрезультатно. Но и тут все было ожидаемо, так как без-
опасность достигалась правильной конфигурацией веб-сервера, а создатели магазина 
явно сверялись с документацией, когда конфигурировали свое приложение.

Прорыв произошел, когда один из членов команды, Джо Тестер, заинтересовался 
полем Количество, в котором клиент указывает, сколько книг ему нужно, в форме 
заказа. Он указал в нем фрагмент JavaScript-кода, чтобы узнать, будет ли тот выпол-
нен. Но ничего не произошло. Затем попытался спровоцировать внедрение SQL — 
опять безуспешно1. Наконец из любопытства он ввел -1 в качестве количества 
экземпляров «Гамлета» по цене 39 долларов. То есть Джо Тестер попытался купить 
один отрицательный «Гамлет» — анти-«Гамлет».

К своему удивлению, он не получил сообщения об ошибке. Магазин принял за-
каз и выполнил процедуру его обработки. Джо указал кредитную карту и получил 
электронное письмо с подтверждением того, что заказ был принят. «Странно», — 
подумал он. Сделав заметку в записной книжке, Джо продолжил работу. На следу-
ющее утро в дверь кабинета команды безопасности постучали, и внутрь неуверенно 
заглянула женщина.

«Я из бухгалтерии, — представилась она. — Хотела спросить, не знаете ли вы 
кого-нибудь по имени Джо Тестер?» И сразу же уточнила: «Я просто поспрашивала 
тут, и кто-то мне сказал, что вы можете знать».

«Да, это наш тестовый клиент, — ответила команда. — Что с ним не так?»
Женщина из бухгалтерии продолжила: «Я просматривала журнал дебиторской 

задолженности и заметила, что система сгенерировала для этого клиента возврат-
ную накладную в размере 39 долларов. Но когда мы собрались отправить по почте 
его книгу, обнаружилась странная вещь: его адрес совпадает с адресом этого офиса. 
Вот почему я насторожилась и начала расспрашивать».

Система пыталась выплатить деньги Джо Тестеру. Нехорошо.

1 Внедрение SQL — это когда злоумышленник пытается отправить команду базе данных 
через приложение. См.: https://www.owasp.org/index.php/Top_10_2013-A1-Injection.
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2.1. Книжный интернет-магазин 
с нарушением бизнес-целостности

Сделаем шаг назад и посмотрим, что же произошло. Интернет-магазин принял за-
каз с –1 экземпляром «Гамлета», и это, несомненно, странно. Но давайте подумаем 
о логических последствиях, которые это за собой влечет.

Если кто-то покупает книгу по цене 39 долларов, сумма заказа будет равна 
39 долларам, поэтому по логике клиент уплачивает эту сумму магазину. В нашем 
случае Джо Тестер купил не копию «Гамлета», а отрицательную копию, поэтому 
сумма заказа равна –39 долларов (рис. 2.2). Он должен уплатить магазину –39 дол-
ларов — или магазин должен выплатить 39 долларов ему. Но магазин не должен 
платить деньги таким образом. Возможно, это Джо Тестер должен передать магазину 
копию «Гамлета».

Рис. 2.2. Сумма «К оплате» за отрицательную книгу в корзине

С точки зрения безопасности это нарушение. Один из аспектов безопасности от-
носится к целостности данных: это означает, что данные не должны меняться или 
генерироваться несанкционированным образом. Чаще всего целостность рассматри-
вается в техническом контексте: предоставление контрольных сумм и криптографи-
ческих подписей для гарантии того, что данные изменяются по правилам. В нашем 
случае речь идет не о технических, а о бизнес-правилах. Слать деньги клиентам за 
антикниги — не очень хорошая бизнес-модель. Мы имеем дело с нарушением биз-
нес-целостности.

Насторожившись, команда безопасности начала расследование, чтобы по-
нять, что на самом деле происходит. Оказывается, что система интернет-магазина 
вычисляет для заказа сумму «К оплате» в размере –39 долларов, что логично, 



66  Часть I • Введение

хоть и странно. Эта сумма последовательно проходит через несколько других си-
стем (рис. 2.3).

Рис. 2.3. Интернет-магазин шлет биллингу и журналу дебиторской задолженности –39 долларов

Интересно в этой истории то, что в проблеме безопасности нельзя разобраться без 
понимания каждой из задействованных в ней систем, их взаимодействия и реакции 
на внешние факторы. Начнем с двух: системы биллинга и журнала дебиторской 
задолженности.

Система биллинга предназначена для сбора клиентских платежей. Если клиент 
предпочитает платить кредитной картой и оформляет заказ на 347 долларов, эта 
сумма снимается с его кредитной карты. Но клиент может выбрать другие методы 
оплаты: счет-фактуру, накопительный счет-фактуру или подарочные карты. У не-
которых клиентов предусмотрены разные методы оплаты для разных сумм. Крупные 
заказы могут оплачиваться напрямую, а мелкие — накапливаться на счету, который 
выставляется в конце месяца.

Джо Тестер оформляет заказ на –39 долларов, и эта сумма передается системе 
биллинга. В ней есть модуль для работы с кредитными картами, который не знает, 
что делать с отрицательными суммами. С точки зрения биллинга отрицательная 
сумма означает, что к оплате ничего принимать не нужно. Процедура платежа про-
пускается.
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2.1.1. Принцип работы журнала 
дебиторской задолженности

Теперь перейдем к журналу дебиторской задолженности. Этот журнал является 
частью бухгалтерской системы и содержит записи о клиентах, которые должны 
компании деньги, задолженность существует в период между покупкой книги 
и поступлением оплаты на счет компании. В журнале дебиторской задолженно-
сти имеется баланс каждого клиента. Например, если кто-то оформляет заказ на 
сумму 347 долларов и выбирает оплату счета-фактуры, 347 долларов прибавляет-
ся к балансу клиента. Позже, когда компания получит платеж, баланс в журнале 
сбрасывается. Иногда люди переплачивают — например, мы могли бы заплатить 
350 долларов. В этом случае баланс становится отрицательным, –3 доллара, что 
означает: компания должна деньги клиенту. С точки зрения банка задолженность 
компании перед клиентом — вполне нормальное явление, даже в долгосрочной 
перспективе. Но для книжного интернет-магазина она допустима только как вре-
менная ситуация. Если это происходит, магазин должен попытаться как можно 
скорее вернуть долг1.

В обычной ситуации для выплаты задолженности клиенту книжный интер-
нет-магазин высылает возвратную накладную. Эти накладные обрабатываются 
группами — вот что имела в виду бухгалтер, когда сказала: «Я просматривала 
журнал дебиторской задолженности…» Когда Джо Тестер сделал свой антизаказ, 
система интернет-магазина отправила платеж в размере –39 долларов в журнал 
дебиторской задолженности, то есть сразу же возникла задолженность компании 
перед Джо. Следующей ночью система обрабатывает журнал, находит неоплачен-
ный долг и создает возвратную накладную, которая должна быть отправлена Джо 
для сброса его баланса в журнале. Это фактически означает, что наш тестовый 
клиент получает платеж (рис. 2.4). Это та накладная, которую проницательная 
сотрудница бухгалтерии посчитала подозрительной и из-за которой у нее воз-
никли вопросы.

Проверки проводились в реальных условиях, поэтому очевидно, что выявленная 
прореха существует в системе на протяжении некоторого времени. Этот конкретный 
случай был выявлен только из-за подозрительного адреса. Но аналогичные случаи 
могли возникать и раньше.

Началось финансовое расследование, призванное определить, насколько серьез-
ной была проблема. Эксплуатационная команда и специалисты по безопасности 
объединили усилия для перекрестной проверки всех сгенерированных возвратных 
накладных. После отсеивания накладных для поставщиков и партнеров остались 
только клиентские записи. Большинство их были корректными и объяснялись по-
вреждением товара или другими понятными причинами. Осталась небольшая часть, 
поэтому проблема оказалась не слишком серьезной — по крайней мере так казалось 

1 Более глубокое объяснение дебиторской задолженности выходит за рамки этой книги. 
Подробности ищите на странице https://ru.wikipedia.org/wiki/Дебиторская_задол-
женность.
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в тот момент. Тем не менее сам факт того, что безвозмездная отправка денег остава-
лась незамеченной, был странным. Техническое расследование продолжили, чтобы 
раскрыть все детали происходящего при заказе антикниги. Оказалось, что в этот 
процесс вовлечены еще две важные системы: склад и отправка.

Рис. 2.4. Журнал дебиторской задолженности генерирует возвратную накладную 
и сбрасывает баланс

2.1.2. Как система складского учета 
отслеживает книги в магазине

Система складского учета следит за тем, сколько экземпляров той или иной книги 
в наличии на складе и доступно для продажи. Для начала можно было бы опре-
делить количество штук каждого издания на складских полках, но, к сожалению, 
оказалось, что все не так просто. Представьте, к примеру, что у нас на складе есть 
17 экземпляров «Гамлета». Клиент купил два из них, но их еще не взяли с полки 
и не отправили. Эти книги не должны учитываться, поскольку они недоступны для 
продажи, к тому же магазин ими больше не владеет. На складе должно оставаться 15, 
а не 17 экземпляров «Гамлета».

Еще одна гипотетическая ситуация состоит в том, что полка, предназначенная 
для романа «Гордость и предубеждение», оказалась пустой. Магазин уже купил 
100 экземпляров у издательства, но грузовик с ними еще не доехал до склада. 
Поскольку эти книги — собственность магазина, они доступны для продажи и долж-
ны быть в наличии. То есть на складе должно быть 100 экземпляров «Гордости 
и предубеждения», а не 0. Может возникнуть и много других странных ситуаций. 
Система складского учета имеет сложную логику.
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Продав три экземпляра «Гамлета», интернет-магазин отправит сообщение 
системе складского учета, чтобы та уменьшила количество копий «Гамлета» 
с 15 до 12. Но что, если вместо этого Джо Тестер купит –1 книгу? Количество име-
ющихся единиц «Гамлета» было равно 15 и должно уменьшиться на –1 — до 16 
(рис. 2.5). Продажа одного анти-«Гамлета» увеличивает количество имеющихся 
экземпляров на 1!

Рис. 2.5. Джо Тестер заказывает –1 «Гамлет»

2.1.3. Отправка антикниг

Система отправки заботится о том, чтобы клиенты получили свои книги. Когда 
интернет-магазин генерирует заказ, система отправки перебирает его позиции 
и составляет список, по которому работники склада должны упаковать товар. 
Это  сложная система, которая пытается минимизировать труд работников, позво-
ляя им, к примеру, собирать книги сразу для нескольких заказов. Процесс хорошо 
оптимизирован.
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Однако система отправки не очень хорошо справляется с отрицательным 
количеством книг. Такая позиция в заказе приводит к исключению, которое за-
писывается в системный журнал вместе с множеством других сообщений. К со-
жалению, в этот журнал никто никогда не заглядывает. Позиция заказа фактиче-
ски отменяется.

2.1.4. Системы верят в одну и ту же ложь
Складывается интересная картина. С финансовой точки зрения информационные 
системы согласованы между собой. Системы биллинга и доставки не так важны, так 
как они не меняют свое состояние. Нас больше интересуют система складского учета 
и журнал дебиторской задолженности.

�� Система складского учета ошибочно полагает, что имеется 16 экземпляров «Гам-
лета», хотя на самом деле их 15.

�� Журнал дебиторской задолженности ошибочно полагает, что магазин должен 
кому-то деньги.

С финансовой точки зрения эти факты уравновешивают друг друга: вместо 
15 книг и нулевой задолженности магазин получает 16 книг и долг, равный цене 
одной книги. Обе системы заблуждаются, но они верят одной и той же лжи. Эта ил-
люзия непротиворечива.

Поскольку системы согласованы, регулярные отчеты не показывают никаких 
расхождений. На самом деле некоторые из них генерируются каждую ночь, а дру-
гие, являющиеся частью финансовой отчетности, — ежеквартально. И ни в одном 
из них нет несоответствий, так как в информационных системах их попросту 
не было. Несоответствия существуют, но только в виде несогласованности между 
системой складского учета (16 книг) и фактическим количеством книг на скла-
де (15). Но это можно было заметить только после инвентаризации, которая про-
водится в конце года. Она подразумевает ручной подсчет товара на складе с после-
дующим его вводом в бухгалтерскую систему. Только это позволило бы заметить 
недостающую книгу.

Однако в расхождениях, выявленных во время ежегодной инвентаризации, нет 
ничего странного. Книги — это физические объекты, а на складе многое может слу-
читься. Например, поставщик может передать 133 книги вместо 134. Иногда случа-
ется зафиксировать не все коробки или допустить ошибку при подсчете. Книгу могут 
уронить, повредить и выбросить. Это должно быть отмечено в системе, но иногда 
люди торопятся и забывают это сделать. Не исключено и воровство. Финансовый 
отдел относит все это к категории «потеряно на складе», и определенный уровень 
таких потерь вполне ожидаем.

Собственно говоря, ежегодная инвентаризация, проведенная несколькими ме-
сяцами ранее, показала, что потери на складе возросли. Руководство решило, что 
причиной была недостаточная мотивация у работников склада: возможно, они стали 
менее внимательными и повредили больше книг, а может быть, книги начали воро-
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вать. В итоге руководство отправило их на однодневный выездной семинар с трене-
ром по мотивации, чтобы привести их ценности в соответствие с этикой компании. 
Складские рабочие были удивлены и не очень-то рады.

2.1.5. Самодельная скидка
При дальнейшем исследовании несогласованностей все оказалось хуже, чем выгля-
дело сначала. Расхождения, выявленные на складе, существенно превысили общее 
количество возвратных накладных. Но и это был еще не конец.

Осознав, что обычным отчетам доверять нельзя, команда безопасности начала 
глубокое расследование. Оказалось, что получение возвратной накладной было 
не самым распространенным способом эксплуатации этого дефекта. Намного 
большей популярностью пользовались самодельные скидки в виде добавления от-
рицательных книг перед оформлением заказа, что уменьшало его итоговую сумму 
(рис. 2.6). Очевидно, что слухи об этой необычной возможности разлетелись по 
Интернету, так как ею пользовалось довольно много клиентов.

Рис. 2.6. Самодельные скидки: добавь анти-«Гамлет»

Расследование показало, что из-за этой лазейки компания потеряла значитель-
ную сумму денег. Пришло время решать, что с этим делать.

Мы вернемся к техническому дефекту чуть позже. Но что насчет тех денег, кото-
рые клиенты задолжали компании, выдавая себе скидки? В конечном счете решение 
об этом принимает совет директоров. После тщательного анализа ситуации было 
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решено оставить все как есть. Преследование клиентов, среди которых много по-
стоянных, вызовет у них неприязнь к компании и принесет больше вреда, чем если 
просто смириться с потерями, залатать дыру и двигаться вперед.

Непрерывное нарушение бизнес-целостности длилось месяцами, несмотря на то 
что формально все было в порядке. И оно, скорее всего, осталось бы незамеченным, 
если бы не любопытная сотрудница бухгалтерии и тестировщик безопасности, за-
интересовавшийся бизнес-процессами (предметной областью, относящейся к про-
даже книг). Мы убеждены в том, что сегодня по всему миру можно найти множество 
подобных дефектов, которыми непрерывно пользуются, не вызывая никаких подо-
зрений.

2.2. Поверхностное моделирование
Очевидно, что у компании, теряющей деньги таким образом, есть проблема с без-
опасностью. Но с чего все начинается? И, что важнее, как этого избежать? Наши 
наблюдения показывают, что такого рода ситуации зачастую являются результатом 
процесса моделирования, который преждевременно останавливается на первой 
более или менее подходящей модели. Такому процессу свойственны недостаточно 
глубокий анализ, некритический подход, отсутствие планирования и обсуждения. 
Мы будем называть этот специфический стиль поверхностным моделированием (что 
противоположно глубокому моделированию).

Для начала спросим себя: «Из-за чего может возникнуть такая проблема?» 
Оглядываясь назад, мы понимаем, что количество книг нельзя было делать неогра-
ниченным целым числом. Но почему этот аспект был спроектирован таким образом? 
Как упоминалось в главе 1, проектирование охватывает все сознательные решения, 
которые принимаются при разработке программного обеспечения. В данном случае 
в рамках проектирования было сознательно решено, что количество должно иметь 
вид неограниченного целого числа. Это решение могло быть не очень продуманным, 
но, как ни крути, кто-то его принял.

Рассмотрим остальные концепции, относящиеся к проектированию, — в обла-
сти продажи книг их довольно много. Некоторые из них важны, другие не очень. 
В ходе проектирования мы выбираем концепции, которые будут играть централь-
ную роль, например заказ, позиции заказа, книгу и количество. Часто приходится 
наблюдать, как при проектировании основное внимание уделяется вопросу «Как 
это отразить в коде?». В таких случаях проектировочные решения сводятся к по-
иску способов реализации концепций. Когда такой способ найден, работу можно 
считать завершенной. И в этом случае кратчайший путь от бизнес-концепций к коду 
достигается за счет использования элементарных типов языка: целых чисел, чисел 
с плавающей запятой, булевых значений и строк (рис. 2.7)1.

1 Если быть точными, то в Java строки не являются элементарным типом, но они настолько 
фундаментальные, что в данном контексте их можно считать таковыми.
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Рис. 2.7. Подход «как бы мне это закодить» на примере

Аспекты предметной области представлены по-разному: одни явно, другие не-
явно. Например, наша модель имеет такую концепцию, как заказ, а у заказа есть 
денежная стоимость. Он также содержит позиции, в каждой из которых указаны 
книга и количество. У книги есть название, ISBN и цена. Заказ, позиция заказа 
и книга — это явные концепции нашей предметной области. А количество, название, 
ISBN и цена являются неявными концепциями и представлены целыми числами, 
строками и т. д. Иными словами, количество — это целое число без ограничений. 
Если смотреть на вещи таким образом, то может показаться странным, что заказ, 
позиция заказа и книга были подробно описаны, а количество осталось обычным 
целым числом. Почему так получилось?
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2.2.1. Откуда берутся поверхностные модели
Нам кажется, что многие из этих ошибок сводятся к тому, что процесс моделирова-
ния не был завершен или вообще не проводился. Представим себе разговор между 
работником отдела продаж по имени Марк Этолог и разработчиком по имени Коди 
Ровщик, состоявшийся на ранних стадиях работы над проектом. У них может полу-
читься примерно такой диалог.

«И затем ты можешь добавить книги в заказ», — говорит Марк.
«А как мы описываем книгу?» — спрашивает Коди.
«Мы выводим название и цену», — отвечает Марк.
«Какой может быть цена? Это всегда целое число?» — не унимается Коди.
«Ну нет. Книга может стоить, например, 19,5 доллара без учета налогов», — уточ-

няет Марк.
Коди рассуждает: «В качестве атрибутов книга имеет название и цену. Название 

будет строкой. Цена будет вещественным, а не целым числом».

ОСТОРОЖНО
Никогда ни в коем случае не представляйте деньги в виде числа с плавающей 
запятой! Чтобы узнать почему, прочитайте врезку «Деньги и тип double» 
в главе 12.

Коди спрашивает: «Это все, что касается книги?»
«Неа, — отвечает Марк, — также важно указать ISBN, чтобы мы могли разделять 

книги с твердой и мягкой обложкой».
«Хорошо. Дальше мы добавляем книги в заказ, — говорит Коди, — например, 

“Моби Дик”, “Гордость и предубеждение”, “Гамлет”, снова “Моби Дик”, “1984” и еще 
раз “Моби Дик”?»

«Ну почти. Мы просто указываем три экземпляра “Моби Дика”, и нас не заботит, 
в каком порядке они покупаются».

«Ладно, — думает Коди, — это не вещественное, а целое число».

ОСТОРОЖНО
С подозрением относитесь к моделированию, которое заканчивается словами 
«это целое число»!

Позже это обсуждение превратилось в код. Коди создал класс Book с атрибутами 
title, isbn и price. В классе Order появился новый метод, addOrderLine(Book book, 
int quantity). Поскольку заказ, позиция заказа и книга имеют явные представления, 
все они становятся классами. Система типов гарантирует, что они будут использо-
ваться в подходящих участках кода. Если туда, где ожидается Book, передать что-то 
другое, получится ошибка компиляции.

А вот количество неявно представлено элементарным типом int. Применение 
этого атрибута не контролируется системой типов или компилятором. Вы можете 



Глава 2. Антракт: анти-«Гамлет»   75

случайно передать какое-то другое целое число, например температуру на улице, 
и компилятор не выдаст ошибку. На то, что мы ожидаем получить количество, ука-
зывает только имя аргумента quantity:

class Book {
    String title;
    String isbn;
    double price;
    ...
}

class Order {
    void addOrderLine(Book book, int quantity) {
    ...
    }
}

Обратите внимание на то, что во время разговора Коди не задал никаких дополни-
тельных вопросов об ISBN или о том, что собой представляет название книги. Он сра-
зу пришел к выводу, что это обычный текст, и в коде эти атрибуты представлены 
типом String. Но ISBN и, скорее всего, название не могут быть любыми строками.

Если говорить о моделировании, Коди нельзя назвать некомпетентным. Он за-
дал интересный вопрос о сущности цены: «Это всегда целое число?» — но не стал 
углубляться. Кроме того, он совершенно упустил из виду намек на то, что цена может 
быть сложнее, когда Марк ответил: «…без учета налогов». Коди, по всей видимости, 
в первую очередь заботит то, как это будет представлено в коде, а не как работает.

Мы увидели, как поверхностное моделирование приводит к тому, что интересные 
бизнес-концепции реализуются в виде примитивов: целых и вещественных чисел, 
строк, булевых значений и т. д. Как показывает наш опыт, такого рода неявные 
представления довольно широко распространены. Нам часто встречаются системы, 
в которых почти все представлено с помощью строк, целых и вещественных чисел. 
К сожалению, это имеет отрицательные последствия.

2.2.2. Опасности, связанные с неявными концепциями
Вы уже знаете, что простая вещь — представление количества с помощью обычно-
го целого числа — может вызвать серьезные проблемы с безопасностью. Этот тип 
не предусматривает важные ограничения. Точно так же использование неограничен-
ных строк для названия книги и ISBN дает слишком большой простор для злоупо-
треблений. Если системе, которая ожидает получить правильно отформатированный 
код ISBN, передать что-либо другое, может случиться что-то странное.

ОСТОРОЖНО
Любое целое число в диапазоне от –2 млрд до 2 млрд — это плохое пред-
ставление для большинства вещей.
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Номер кредитной карты и номер социального страхования (Social Security 
number, SSN) — еще два распространенных примера того, как неявные концепции 
могут быть представлены в виде строк. Очевидно, мы рискуем получить данные, 
которые не являются корректным номером кредитной карты или SSN, и они могут 
даже иметь неправильный формат. Но еще хуже то, что вы можете неправильно 
их обработать.

Номера кредитных карт и SSN имеют строгие ограничения относительно того, 
как их можно публиковать, записывать в журнал и т. д. Если представить их в виде 
строк, существует риск того, что они случайно попадут в журнальную запись или 
будут выведены на экран. Позже вы увидите, как представление таких сущностей 
с помощью доменных классов может предотвратить подобные ошибки. Например, мы 
можем использовать объекты одноразового чтения (об этом речь пойдет в главе 5).

Но вернемся к нашим концепциям, представленным в виде примитивов языка. 
Такие представления могут привести к созданию очень неприглядного кода. Взгля-
ните на следующую сигнатуру метода:

void addCust(String name, String phone, String fax, int creditStatus,
    int vipLevel, String contact, String contactPhone, boolean partner)

У этого кода всего восемь параметров, но если вы случайно поменяете местами 
два из них, клиент может получить кредитный статус или уровень услуг, которые 
ему не положены. Поскольку параметры creditStatus и vipLevel имеют тип int, 
компилятор не заметит, если вы укажете их в неправильном порядке. Такого рода 
ошибки могут привести к возникновению неявных дефектов, которые сложно выявить, 
иногда угрожающих безопасности. Восемь параметров — это не такой уж длинный 
список. Нам встречались сигнатуры с десятками параметров, каждый из которых 
был строковым. Эта проблема особенно характерна для конструкторов.

Поверхностное моделирование и неявные концепции, которое оно поощряет, 
существенно увеличивают риск написания некорректного и небезопасного кода. 
Альтернативой являются более продуманный, глубокий подход к моделированию 
и использование явных концепций. Теперь посмотрим, как выглядела бы эта исто-
рия, если бы работники сознательно пытались реализовать глубокие модели.

2.3. Глубокое моделирование
Чтобы понять, что такое глубокое моделирование, необходимо сначала принять тот 
факт, что любая модель, которую вы создаете, является результатом выбора. В любой 
предметной области есть бесчисленное множество разных потенциальных моделей. 
В ходе проектирования вы выбираете набор концепций, на которых вы будете ос-
новываться, и вкладываете в них определенное значение. Если использовать тер-
минологию предметно-ориентированного проектирования, этот конкретный выбор 
составляет доменную модель (или модель предметной области) — нужную вам сущ-
ность предметной области. Наша работа в области безопасности и проектирования 
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во многом вдохновлена предметно-ориентированным подходом, который поощряет 
глубокое понимание и строгое моделирование предметной области1.

Целенаправленные усилия в сфере моделирования означают активное изучение 
предметной области. Вы должны стремиться не к реализации концепций, а к их 
пониманию. Это делает обсуждение моделей намного глубже и зачастую приводит 
к итеративному процессу, состоящему из общения и написания кода. В результате 
удается выявить больше концепций, без явного представления которых нельзя 
в полной мере охватить все характеристики вашей модели.

2.3.1. Как возникают глубокие модели
Вернемся к диалогу между Коди Ровщиком и Марком Этологом и посмотрим, как бы 
он выглядел в контексте глубокого моделирования.

«И затем ты можешь добавить книги в заказ», — говорит Марк.
«А как мы описываем книгу?» — спрашивает Коди.
«Мы выводим название и цену», — отвечает Марк.
«Какой может быть цена? Это всегда целое число?» — не унимается Коди.
«Ну нет. Книга может стоить, например, 19,5 доллара без учета налогов», — уточ-

няет Марк.
Коди рассуждает: «В качестве атрибутов книга имеет название и цену. Цена сама 

по себе выглядит довольно непросто, ведь ты упомянул налоги. Позже мне нужно 
будет как следует об этом подумать». И спрашивает: «Это все, что касается книги?»

«Неа, — отвечает Марк, — также важно указать ISBN, чтобы мы могли разделять 
книги с твердой и мягкой обложкой».

«Хорошо. Дальше мы добавляем книги в заказ, — говорит Коди, — например, 
“Моби Дик”, “Гордость и предубеждение”, “Гамлет”, снова “Моби Дик”, “1984” и еще 
раз “Моби Дик”?»

«Ну почти. Мы просто указываем три экземпляра “Моби Дика”, и нас не заботит, 
в каком порядке они покупаются».

«Можно ли купить половину “Моби Дика”?» — спрашивает Коди.
«Конечно нет, какая глупость!»
«Ты упомянул слово “количество”, — говорит Коди. — Я хочу получше в нем 

разобраться. Что будет, если сначала добавить три “Моби Дика”, а затем убрать их 
все? Получится ли у нас ноль экземпляров “Моби Дика”?»

«Э-э-э, не совсем. То есть количество ноль — это вообще не количество. Мы бы 
его просто удалили», — уточняет Марк.

«Похоже, у этого количества есть какие-то правила, — говорит Коди. — Насколь-
ко большим оно может быть? Два миллиарда книг?»

1 Этот термин придумал Эрик Эванс. Он также написал книгу Domain-Driven Design: 
Tackling Complexity in the Heart of Software (Addison-Wesley Professional, 2004). Ее стоит 
прочитать, желательно несколько раз.
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«Ха-ха. Конечно, нет. Если серьезно, то, насколько я помню, поток книг, который 
проходит через магазин, ограничен и мы не можем принимать заказы с количеством, 
превышающим 240 единиц».

«Поток книг, проходящий через магазин?»
«Ага, они его так называют. Это то, как заказы, сделанные в интернет-магазине, 

обрабатываются на складе. Речь идет о размерах коробок, упаковочном цехе и про-
чем. Более крупные заказы должны обрабатываться в оптовом потоке. Но в интер-
нет-магазине он недоступен», — объясняет Сол.

«Что означает общее количество в заказе? Можешь привести пример?»
«Это просто совокупное количество книг. Если у тебя есть три “Гамлета”, четыре 

экземпляра “Гордости и предубеждения” и один “Моби Дик”, общее количество 
равно восьми», — отвечает Марк.

СОВЕТ
В ходе моделирования не забудьте обсудить верхние пределы — это всегда 
позволяет получить интересную информацию.

Коди делает заметку о том, что отдельное количество не может превышать 240 
и то же самое касается общего количества в заказе. Позже эти сведения воплоща-
ются в коде:
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ОБРАТИТЕ ВНИМАНИЕ
Код — это закодированная информация. Отсюда и название.

Позже мы детальнее проанализируем этот код. В главе 4 рассматриваются 
контракты, такие как isTrue(0 < quantityOfBooks…. Класс Quantity — это пример 
концепции доменного примитива, которой посвящена глава 5. А в главах 6 и 7 речь 
идет о создании таких сущностей, как класс Order.

2.3.2. Пусть неявное становится явным
В ходе глубокого моделирования можно выявить еще много интересных концеп-
ций — слишком интересных для того, чтобы оставлять их неявными. Как правило, 
мы советуем делать неявные концепции явными. Если в вашей истории встречается 
такая неявная концепция, как «количество», потратьте пару минут, чтобы обсудить 
ее глубже. Если она кажется вам достаточно интересной, сделайте ее явной — опи-
шите как часть своего проектного решения. Позже при написании кода количество 
примет форму отдельного класса и будет следить за соблюдением собственных 
ограничений. К тому же использование этой концепции сделает остальной код более 
выразительным.

Часто можно встретить такое возражение: если сделать все эти концепции яв-
ными, получится много классов. Но следует отметить, что код в этих классах нужен 
в любом случае: все заслуживающие внимания бизнес-правила должны быть во-
площены в коде, иначе качество системы ухудшится. Реализация явных концепций 
в виде классов влияет на организацию кода. Если интересная вам концепция раз-
бросана по нескольким классам, ее сложнее искать1.

СОВЕТ
При моделировании делайте неявные концепции явными.

Поверхностное моделирование — это потерянная возможность узнать что-то 
важное. Как вы уже видели, это тоже может быть потенциальным источником 
уязвимостей безопасности. Чтобы воспользоваться этой возможностью, следует за-
давать вопросы: «Что имеется в виду под количеством? Бывают ли разные виды ко-
личества? Существуют ли ограничения?» Вы, скорее всего, узнаете, что количество 
книг не может быть отрицательным. Возможно, вам даже удастся выяснить, что оно 
не бывает нулевым, потому что «мы используем слово “количество” с числом только 
при наличии книг, в противном случае считается, что количества вообще нет».

Вопросы о нижнем пределе могут привести к обсуждению верхнего. Разумно ли 
позволить добавлять в заказ 2 147 483 647 книг? Услышав такой вопрос, специалист 
в предметной области может объяснить, как работает логистика, как книги грузятся 

1 Мартин Фаулер называет этот архитектурный стиль транзакционными скриптами 
(transaction scripts); см.: http://martinfowler.com/eaaCatalog/transactionScript.html.
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на поддоны и т. д. Обсуждение углубит ваше понимание процессов и еще сильнее 
снизит риск возникновения проблем с бизнес-целостностью.

Такой подход к проектированию делает результат намного более выразительным, 
устойчивым и менее подверженным уязвимостям безопасности. В следующих главах 
мы попытаемся объяснить, как этого достичь и какие принципы проектирования 
позволяют эффективнее всего избегать уязвимостей. Начнем с рассмотрения неко-
торых концепций предметно-ориентированного проектирования, показавших себя 
наиболее полезными.

Резюме
�� Неполное, отсутствующее или поверхностное моделирование приводит к появ-

лению проектного решения с дефектами в области безопасности.

�� Дефект безопасности в виде нарушенной бизнес-целостности может существо-
вать в промышленной среде на протяжении длительного времени, вызывая 
финансовые потери.

�� Сознательное, целенаправленное проектирование позволяет получить куда более 
надежное решение.



Часть II
Основы

Вторая часть этой книги не только самая длинная, но и самая важная. В ней вы по-
знакомитесь с принципами, идеями и концепциями, которые составляют основу 
подхода к безопасности, ориентированного на проектирование программного обес-
печения.

Мы хотели включить в эту часть много тем, и те, которые попали в итоговое из-
дание, являются, по нашему мнению, самыми полезными. Вначале мы вооружим 
вас инструментами и концепциями, которые сразу же можно начать использовать 
в повседневной разработке. Дальше вы обретете образ мышления, с помощью ко-
торого безопасность обеспечивается на уровне проектирования, — это, наверное, 
самый важный материал, который позволит вам развить идеи, представленные в этой 
книге, и, возможно, выработать собственные методики безопасного проектирования. 
Усвоив эти идеи и увидев связь между проектированием ПО и его безопасностью, 
вы, вероятно, сможете увидеть процесс разработки в совершенно новом свете.



В этой главе

�� Самые важные аспекты предметно-ориентированного проектирования с точки 
зрения безопасности.

�� Модели как строгое упрощение предметной области.

�� Объекты-значения, сущности и агрегаты.

�� Доменные модели как единый язык.

�� Ограниченные контексты и семантические границы.

За годы, на протяжении которых мы занимаемся разработкой программного обеспе-
чения, мы нашли много источников вдохновения, в том числе общих для всех нас. 
Одним из важнейших стало предметно-ориентированное проектирование (Domain-
Driven Design, DDD).

DDD устанавливает чуть более высокую планку для разработки большин-
ства систем. Нам встречалось много проектов, где главный руководящий принцип 
звучал как «просто сделай, чтобы оно работало». Когда находили программную 
ошибку, решение состояло в добавлении инструкции if. Несмотря на то что 
ошибки редко были порождены исключительно локальными участками кода, 
в проблемы никто не вникал и система была основана на неполной и несогласо-
ванной модели.

3Основные концепции 
предметно-ориентированного 

проектирования
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Предметно-ориентированное проектирование — это подход к разработке ПО, 
в котором мы:

1) сосредотачиваемся на основной предметной области;
2) исследуем модели в творческом сотрудничестве между теми, кто имеет 

опыт в предметной области, и теми, кто разрабатывает ПО;
3) разговариваем на едином языке в рамках четко ограниченного контекста.

Eric Evans, Domain-Driven Design Reference  
(Dog Ear Publishing, 2014)

DDD утверждает, что мы должны стремиться не просто к созданию рабочей 
системы, а к настоящему пониманию того, что мы на самом деле создаем. Подчер-
кнем слово «что». DDD делает упор на глубоком понимании предметной области, 
а не только самого решения. С нашей точки зрения, прелесть принципов DDD 
в том, что они заставляют нас воплотить это понимание в коде, — в результате код 
использует тот же язык, что и проблема, которую вы решаете. Мы считаем, что ак-
цент на глубоком понимании помогает нам совершенствоваться как разработчикам. 
А то, что данный подход серьезно воздействует на безопасность, стало очевидным 
намного позже.

Эта глава посвящена лишь некоторым аспектам DDD. Это огромная и много-
сторонняя тема, охват которой — от написания кода до системной интеграции, от 
анализа требований до тестирования. Она тесно связана с другими гибкими методо-
логиями и процессами. О DDD написано много книг и огромное количество статей, 
поэтому всеобъемлющее рассмотрение этого подхода в рамках одной главы было бы 
невозможным. Вместо этого мы сосредоточимся на тех аспектах DDD, которые, как 
показывает наш опыт, могут улучшить безопасность.

Если вы незнакомы с DDD, то здесь сможете понять этот подход, что пригодится 
вам в следующих главах. Эта глава также может служить справочником. Позже мы 
воспользуемся разными аспектами DDD для усиления безопасности, поэтому вы 
можете обращаться к этому материалу, если нужно будет освежить знания об объектах-
значениях, агрегатах, картах контекстов или любой другой концепции DDD.

Мы рекомендуем вам познакомиться с этой темой поближе, так как она охва-
тывает далеко не только безопасность. Хорошим началом будет мини-книга Domain-
Driven Design Quickly1. Для начинающих подойдет также Patterns, Principles and 
Practices of Domain-Driven Design (Wrox, 2015) Скотта Миллетта. Если вы хотите 
глубоко изучить эту тему, почитайте основополагающую книгу Эрика Эванса 
«Предметно-ориентированное проектирование (DDD)»2 — в ней вы найдете ис-
черпывающий материал.

1 Domain-Driven Design Quickly (InfoQ, 2006) можно загрузить бесплатно в формате PDF 
по ссылке https://www.infoq.com/minibooks/domain-driven-design-quickly.

2 Эванс Э. Предметно-ориентированное проектирование (DDD): структуризация сложных 
программных систем. — М.: Вильямс, 2011. — 448 с.
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Если вы уже в какой-то степени знакомы с DDD, воспользуйтесь этой главой для 
освежения своих знаний. И даже если вы опытный предметно-ориентированный 
проектировщик, все равно почитайте ее, так как здесь затронуты аспекты, которые 
мы хотели бы акцентировать, — они будут использоваться в дальнейшем для уси-
ления безопасности. Имейте также в виду, что некоторые идеи будут представлены 
в несколько сжатом виде и могут показаться немного искаженными. Мы не пре-
тендуем на полноту, а лишь стремимся предоставить вам материал, которого будет 
достаточно для обсуждения безопасности.

Мы рассмотрим доменные модели, которые лежат в основе системной разработки 
в стиле DDD. Доменные модели закладывают недвусмысленный, строгий фундамент 
описания функций системы. Это представляет определенный интерес с точки зрения 
безопасности. Описывая обязанности системы, вы заодно получаете отличную воз-
можность определить, чем она не должна заниматься.

При моделировании и реализации моделей в коде полезно иметь под рукой ка-
кие-нибудь составные элементы. Доменные модели обычно основаны на объектах-
значениях и сущностях. Более крупные структуры, как правило, представлены в виде 
агрегатов. Использование этих элементов сделает ваш код более строгим и менее 
склонным к появлению уязвимостей.

Если отойти от отдельной системы и рассмотреть уровень интеграции, то DDD 
предоставляет такие инструменты, как ограниченные контексты и карты контекстов. 
С их помощью вам будет легче обеспечить безопасность и тесную интеграцию между 
несколькими системами. Предметно-ориентированное проектирование основано 
на строгих доменных моделях, поэтому вначале мы покажем, как их создавать, 
чтобы с их помощью хорошо понять задачу, которую можно решить посредством 
вашего ПО.

3.1. Модели как средства обеспечения 
более глубокого понимания

Сначала объясним, что представляют собой модели, лежащие в основе DDD. В 
системной разработке слово «модель» может означать много разных вещей: диа-
граммы потоков в UML, способ хранения информации в таблицах базы данных 
и т. д. В DDD модель описывает основные бизнес-аспекты, с которыми вы имеете 
дело, в виде определенного набора концепций. Зачем нам нужны такие модели и как 
они должны выглядеть?

Все мы знаем, что панацеи не существует, и DDD не исключение. Чтобы не вво-
дить никого в заблуждение, всегда необходимо отмечать те случаи, когда методика 
или методология не дает существенных преимуществ, при этом следует указывать 
обстоятельства, для которых она идеально подходит. Если вы проектируете сетевой 
маршрутизатор или систему управления багажом, внешние обстоятельства могут 
сильно разниться. В первом случае DDD мало чем поможет, а во втором сможет 
принести немалую пользу.
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В примере с сетевым маршрутизатором самой важной является техническая 
проблема — достижение довольно высокой пропускной способности ввода/вывода 
и довольно низкой латентности, что вовсе не простая задача. Если вам не удастся 
с ней справиться, у вас получится продукт, который никто не захочет покупать. 
Сетевая производительность — важнейшая характеристика маршрутизатора. DDD 
может помочь вам с моделированием очередей пакетов и таблиц маршрутизации, 
но не с пропускной способностью или латентностью.

Для сравнения рассмотрим пример с системой управления багажом в аэропорту. 
Ее техническая реализация будет использовать те же базы данных, очереди сообще-
ний и фреймворки графического пользовательского интерфейса, что и большинство 
других систем. Конечно, все это привносит немалую сложность, но, скорее всего, 
основная проблема будет в другом. Ваша система должна уметь описывать прохо-
ждение багажа из пункта регистрации в самолет по лентам транспортеров и погру-
зочных машин. Если это описание получится некорректным, багаж может опоздать 
на нужный рейс или вылететь не в том направлении. Это может раздосадовать пас-
сажиров и нанести компании репутационный и финансовый ущерб. Что еще хуже, 
на кону важные аспекты безопасности. По очевидным причинам багаж допускается 
на самолет только в том случае, когда там уже находится его владелец. Если багаж 
уже зарегистрирован, а пассажир не явился, система должна позаботиться о выгрузке 
соответствующих чемоданов. Если она разработана с ошибками, существует риск 
того, что ее можно будет заставить погрузить чемодан на определенный рейс или 
оставить его на борту, даже если его следует выгрузить, — иногда это может иметь 
серьезные последствия с точки зрения безопасности.

Если вам не удастся получить глубокое и четкое понимание того, как обрабатыва-
ется багаж, вы создадите дефектную систему. Но хуже всего то, что это может быть 
вредно для компании и потенциально опасно для клиентов. Может дойти до того, 
что система окажется совершенно бесполезной и аэропорт скорее закроется, чем 
примет ее в эксплуатацию. Это не гипотетический пример: открытие Денверского 
аэропорта, которое должно было состояться в 1990-м, отложили на полтора года 
из-за изъянов в системе управления багажом, что привело к тяжелым финансовым 
потерям1. В таких ситуациях понимание и моделирование области управления ба-
гажом должно быть вашей основной задачей. А тратить время на оптимизацию пула 
соединений в базе данных будет ошибкой. В данном примере предметная область — 
это критически важная сложность задачи.

DDD проявляет себя лучше всего, когда система имеет дело с предметной об-
ластью, которую трудно понять. В таких ситуациях самыми насущными задачами 
являются понимание всей сложности предметной области и ее моделирование. Если 
вы не сумеете уловить всех тонкостей различных технических аспектов, ваша систе-
ма получится не такой полезной, как хотелось бы. Но если не сможете разобраться 
в сложностях предметной области, то получите систему, которая делает не то, что 
нужно. В этом смысле предметная область обладает критически важной сложностью. 

1 Денвер в этом не одинок. Например, 5-й терминал аэропорта Хитроу в Лонгфорде (Англия) 
испытывал похожие проблемы.
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Как показывает наш опыт, к этой категории относится большинство бизнес-прило-
жений. Понимание предметной области и создание подходящей модели являются 
основой для решения задач бизнес-логики.

Вам может показаться, что предметная область — это что-то нетехническое. 
Но это не так. Иногда критически важная сложность относится к предметной об-
ласти, а сама область является технической. Представьте, что вы пишете оптими-
зирующий компилятор. Он превращает исходники в хорошо оптимизированный 
машинный код, который можно выполнять, при этом он задействует локальные 
оптимизации, устраняет «мертвый» код, разворачивает подвыражения на этапе 
компиляции и т. д. Сложность здесь состоит не в повышении производительности 
чтения/записи файлов, а в применении всех этих оптимизаций таким образом, чтобы 
полученная программа делала то, что указано в исходном коде. Основные усилия 
должны быть направлены на строгое представление исходного кода и выполнение 
преобразований так, чтобы оптимизированная программа не меняла своей сути. 
Здесь критически важная сложность относится к предметной области, но сама об-
ласть является технической!

Теперь попробуем разобраться, какое отношение это имеет к безопасности. 
Вам будет непросто получить все знания, необходимые для того, чтобы ваша систе-
ма вела себя как следует в любых возможных ситуациях. Учитывая все странные 
случаи, которые могут возникнуть, эта задача будет довольно сложной даже при 
условии работы с нормальными, безопасными данными. Но все станет еще сложнее, 
если вам нужно обеспечить устойчивость к вредоносным данным. Кто-то может 
попытаться атаковать вашу систему, послав ей причудливый ввод, чтобы заставить 
ее сделать что-то неприятное. И даже в этом случае система должна ответить кор-
ректным и безопасным способом. Мы уже видели это на примере книжного интер-
нет-магазина в главе 2. Никакая нормальная бизнес-процедура не может привести 
к добавлению в корзину антикниги в количестве –1. Тем не менее недобросовестный 
клиент может это сделать, чтобы манипулировать системой (в данном случае для 
уменьшения итоговой стоимости заказа).

Как показывает наш опыт, для обеспечения безопасности основное внимание 
необходимо уделять построению доменных моделей. Побочным эффектом этого 
подхода станет то, что можно будет избежать множества проблем с безопасностью, 
особенно тех, которые касаются бизнес-целостности. К тому же доменные модели 
в определенной степени защищают ваш код от некоторых технических атак.

Вам нужны доменные модели, которые способствуют стабильной и безопасной 
разработке. Эффективная модель должна:

�� быть простой, чтобы вы могли сосредоточиться на ключевых моментах;

�� быть строгой, чтобы служить основой для написания кода;

�� обеспечивать глубокое понимание, чтобы сделать систему по-настоящему по-
лезной;

�� быть лучшим выбором с прагматической точки зрения;

�� предоставлять язык, который можно использовать при обсуждении системы.
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DDD не панацея: полезность этого подхода зависит от контекста. Существуют 
ситуации, в которых не стоит уделять основное внимание моделированию пред-
метной области. Например, если вы пишете программное обеспечение для сетевого 
маршрутизатора, самым важным аспектом для вас будет пропускная способность 
ввода/вывода. В данном случае критически важная сложность лежит в технической 
плоскости. Но даже здесь необходимо подумать о том, не создает ли недоскональная 
доменная модель риски безопасности.

СОВЕТ
Критически важная сложность существует всегда. Вам нужно определить, 
к чему она относится: к техническим аспектам или к предметной области.

По нашему мнению, главным преимуществом моделирования предметной об-
ласти является то, что оно поощряет более глубокое изучение предмета, без кото-
рого не обойтись. Овладеть жаргоном бизнес-специалистов не так уж сложно, и вы 
можете использовать тот же язык для составления перечня требований, который на 
первый взгляд выглядит прилично. Но если нет глубокого понимания данной обла-
сти, в него могут проникнуть недоразумения, несоответствия и логические лазейки. 
Эти изъяны не дадут вам создать надежную систему, которая ведет себя правильно 
в нестандартных ситуациях, а в худшем случае станут причиной появления уязви-
мостей в безопасности. Работая над доменной моделью совместно со специалистами 
в предметной области, вы можете многому научиться.

3.1.1. Модель — это упрощенная версия реальности
Модель — это упрощенная версия реальности, из которой убрано все то, что вам 
не нужно. Например, когда вы регистрируете багаж в аэропорту, системе не нужно 
знать размер вашей обуви. А вот информация о весе чемодана может пригодиться. 
Чтобы вам было легче понимать и реализовывать систему, модель должна содержать 
только те сведения, которые вас интересуют, например вес багажа, но не размер 
обу ви пассажира.

Следует понимать, что модель — это не диаграмма. Хотя во многих других кон-
текстах модель может означать диаграмму определенного типа, как в случае с моде-
лями отношений в проектировании баз данных или диаграммами классов в UML. 
Эти диаграммы являются представлениями моделей, но сами модели описывают 
упрощенное понимание реальности на концептуальном уровне.

ОБРАТИТЕ ВНИМАНИЕ
Модель — это не диаграмма, а определенный набор абстракций.

В DDD термин «модель» используется примерно в том же значении, что и в мо-
делировании железнодорожного транспорта. При изготовлении моделей поездов 
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одним аспектам реальности уделяется большое внимание, а другие совершенно иг-
норируются (рис. 3.1). Понимание того, какие детали должны быть реалистичными, 
а какие можно исказить, — ключ к созданию как игрушечных поездов, так и моделей 
предметной области.

Рис. 3.1. Модель поезда выглядит как настоящий, подлинный поезд

На рис. 3.1 изображена модель поезда. Она выглядит как поезд и движется по 
рельсам, но настоящим поездом ее назвать нельзя. Мы считаем ее моделью, так как 
она сохраняет некоторые важные атрибуты, игнорируя остальные. Перечислим 
параметры, общие для игрушечного и настоящего поездов.

�� Цвет. Мы считаем, что модель определенного поезда должна иметь тот же цвет, 
что и оригинал.

�� Относительные размеры. Мы ожидаем, что пропорции будут соблюдены. Если 
в реальности высота дверей в два раза больше ширины, то же соотношение долж-
но быть и в модели.

�� Форма. Мы ожидаем, что модель поезда и ее детали будут иметь ту же форму, 
что и реальный поезд.

�� Движение. Мы ожидаем, что модель поезда будет двигаться по рельсам таким же 
образом, как это делает настоящий поезд.

Назовем также некоторые атрибуты модели, точное воспроизведение которых 
мы считаем необязательным.

�� Материал. Ничего страшного, если модель сделана из пластика или жести, а ори-
гинал — из других материалов.

�� Абсолютный размер. Если настоящие вагоны имеют длину 30 метров, то у модели 
они могут быть намного меньше, и это нормально.

�� Вес. Модель намного легче, что вполне ожидаемо.

�� Механизм тяги. У модели нет парового двигателя, она работает на электричестве.

�� Изгиб рельсов. У модели рельсы могут изгибаться намного сильнее, чем в реаль-
ности, и это допустимо.
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Удивительно, но найти различия между игрушечным и настоящим поездами 
намного легче, чем сходство. Тем не менее мы убеждены в том, что такая модель 
поезда правильная. Ей явно удалось вобрать в себя главные аспекты того, что мы 
понимаем под поездом.

Цвет, относительные размеры и движение — этого должно быть достаточно, что-
бы понять, что перед нами поезд. Это три необходимых атрибута: если в модели они 
не соблюдены, мы не станем притворяться и называть ее поездом. Если же модели 
не удастся удовлетворить какие-то другие требования, можем это проигнорировать.

ОБРАТИТЕ ВНИМАНИЕ
Модель — это упрощенная версия реальности, которую мы все же можем 
воспринимать как корректное представление реальной вещи.

На этом мы завершаем экскурс в мир игрушек. Главная мысль, которую следует 
вынести из этого путешествия, состоит в том, что модель — это упрощенное пред-
ставление чего-то реального. Это относится и к моделям, которые мы используем 
в системной разработке. При моделировании человека можно выбрать несколько 
атрибутов: имя, возраст, размер обуви и необязательное наличие домашнего питом-
ца. Это, бесспорно, грубая, но все же модель (рис. 3.2).

Рис. 3.2. Потенциальная модель людей и домашних животных

Модель — это упрощение, но она все же должна быть достаточно общей для того, 
чтобы охватывать различные интересные для вас вариации. В примере мы допускаем 
разные имена, возрасты и размеры обуви, а также наличие или отсутствие домашнего 
животного. Все это может проявляться в модели. Мы не различаем людей разного 
роста и не обращаем внимания на их прическу (рис. 3.3).

Эту модель можно представить множеством разных способов: использовать для 
этого обычный текст или проиллюстрировать ее с помощью разного рода диаграмм 
(например, сравните рис. 3.2 и 3.4). А еще применить код (псевдокод или настоящий 
язык программирования). Важно то, что ни одно из этих представлений не является 
моделью. В частности, за модель часто принимают диаграммы классов, но модели как 
таковые не тождественны своим представлениям. Модель — это концептуальное по-
нимание того, что вы считаете существенным в процессе моделирования, — в данном 
случае это имя, возраст, размер обуви и домашний питомец.

Главное преимущество применения моделей в качестве сильно упрощенной вер-
сии реальности в том, что простые модели легче сделать строгими. Позже, когда вы 
будете создавать из них программное обеспечение, это будет важно.
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Рис. 3.3. Джо, 34 года, 9-й размер обуви, и его пес Шелдон; Джейн, 28 лет, 6-й размер обуви, 
без домашнего животного

Рис. 3.4. Та же модель, но в другом представлении

3.1.2. Модели должны быть строгими
Доменная модель — это не просто упрощенная версия реальности: недостаток де-
талей компенсируется дополнительной строгостью. Слово «строгость» в данном 
случае используется в математическом смысле и означает «точность»: концепции, 
атрибуты, отношения и поведение должны быть однозначными.

Люди — очень сложные существа с множеством атрибутов и отношений. Решив 
сосредоточиться на имени, возрасте, размере обуви и домашних животных, вы по-
теряли много деталей. Но вместо этого получили точное определение того, что пони-
маете под человеком, и благодаря такой точности можете представить эту сущность 
в программном коде. Чтобы определить, какими деталями можно пожертвовать 
в угоду точности, нужно приложить много усилий. И если вы хотите сделать это как 
следует, придется обратиться к людям с глубоким пониманием предметной области.
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ОБРАТИТЕ ВНИМАНИЕ
Тех, кто по-настоящему разбирается в той или иной теме, мы зовем специа-
листами в предметной области.

Написание программного обеспечения подразумевает сотрудничество между 
профессионалами двух разных профилей, которые должны продуктивно взаимодей-
ствовать. Речь идет о бизнес-специалистах и разработчиках. У каждой стороны есть 
особые потребности, удовлетворение которых является залогом создания отличного 
продукта. Бизнес-специалистам нужно иметь дело с терминологией, к которой они 
привыкли, а не с какой-то технической абракадаброй. Если они не узнают собствен-
ную предметную область, это будет означать, что вы их подвели.

Несколько терминов:

• предметная область (домен) — та часть реального мира, в которой что-то проис-
ходит (например, область управления багажом);

• доменная модель — отфильтрованная версия предметной области, в которой каждая 
концепция имеет определенное значение;

• код — закодированная версия доменной модели, написанная на языке програм-
мирования.

Одного лишь наличия знакомых слов в пользовательском интерфейсе или заго-
ловках распечатанных отчетов недостаточно. Система должна вести себя так, чтобы 
бизнес-специалисты считали ее логичной, согласованной и понятной. Для этого 
доменная модель должна быть строгой. Если модель нестрогая и содержит двусмыс-
ленности, различные части системы могут вести себя по-разному.

Например, на экране в пункте регистрации может значиться «количество чемо-
данов», при выходе на посадку — «количество багажа», а на планшетах погрузчи-
ков — «поклажа». Ситуация может усугубиться, если некоторые из этих понятий 
учитывают ручную кладь, а другие — нет. Когда работники аэропорта общаются 
между собой, каждый из них должен помнить, на какой экран смотрит его собесед-
ник и следует ли при этом прибавлять/вычитать ручную кладь. Иногда возникают 
недоразумения, и багаж теряется. Система подводит компанию и выглядит нелогич-
но даже для специалистов в предметной области.

ОСТОРОЖНО
Использование для описания концепции почти синонимов зачастую является 
признаком нестрогой модели.

Конфузы могут возникать и тогда, когда модель согласована с точки зрения 
терминологии, но имеет слишком мягкие ограничения и отношения. Во мно-
гих случаях это оказывается результатом задействования стандартной системы, 
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приспособленной к предметной области; так, к примеру, обычно применяют про-
дукты ERP (enterprise resource planning — планирование ресурсов предприятия).

В 1940-х и 1950-х годах компьютеры впервые стали использовать в коммерческих 
целях: с их помощью планировали применение устройств и сырья на производстве, 
что было большим шагом вперед по сравнению с бумажным документооборотом 
и ручными процедурами. В 1980-х годах планирование потребности в материалах 
(material requirements planning, MRP) эволюционировало в планирование произ-
водственных ресурсов (manufacturing resources planning, иногда употребляют со-
кращение MRP II) и стало включать в себя финансы, персонал, маркетинг и другие 
так называемые ресурсы. Однако в исходной предметной области для производства 
продуктов по-прежнему использовались ресурсы из накладной на материальные 
средства. И, так как предприятия существуют разные, эти MRP имели очень гибкую 
конфигурацию.

В 1990-х годах эти процессы эволюционировали в системы ERP и начали при-
меняться для планирования работы целых предприятий, а чтобы они могли дей-
ствовать на любом предприятии в любой отрасли, их конфигурацию сделали еще 
гибче. Их часто описывали и продавали как стандартные системы, которые можно 
настроить для работы в любой предметной области. Однако они представляли со-
бой те же системы управления материальными потоками. Это бизнес-направление 
успешно продавало такие системы для обработки жалоб клиентов, полицейских 
расследований и других совершенно разных сфер деятельности. К сожалению, 
успешная продажа системы вовсе не означала, что она приносила какую-то пользу. 
Если вы хотите сконфигурировать систему управления материальными потоками 
для проведения полицейских расследований, вам понадобятся очень неочевидные 
абстракции: полицейского можно представить в виде устройства, а отчет об ограбле-
нии можно считать грудой сырья, которая обрабатывается устройством (полицией) 
в ходе расследования.

Чтобы втиснуть одну предметную область в другую, вам нужно быть менее кон-
кретными и точными. Результатом зачастую является общая система управления 
объектами, в которой любая сущность — это объект. Пользовательский интерфейс 
позволяет обновлять атрибуты объектов, но такая обобщенная модель несет в себе 
не так уж много информации о том, что эти объекты на самом деле представляют. 
Часто существует возможность указать любое сочетание атрибутов и отношений.

Такая нестрогая система, конечно же, склонна к ошибкам, а, как вы видели в при-
мере с книжным интернет-магазином, недостаточная строгость может вызвать по-
явление дыр в безопасности.

ОБРАТИТЕ ВНИМАНИЕ
Хорошая система заботится о потребностях как бизнес-специалистов, так 
и разработчиков. Она должна удовлетворять профессиональные нужды 
обеих этих групп.

Очевидно, что нам следует уделять внимание бизнес-специалистам. Они должны 
работать в привычной для себя предметной области, поэтому вам нужно выбрать 
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терминологию, которая им знакома. Если не удастся этого добиться, это станет 
большой ошибкой. Такой же большой, как неспособность удовлетворить нужды 
других профессионалов — разработчиков.

В конечном счете наши обязанности, как разработчиков, сводятся к написанию 
кода. И это математически строгий код — он говорит компьютеру, что делать в за-
висимости от имеющихся данных в соответствии с написанными нами правилами. 
Вот почему требуется строгость. И получить ее можно либо из разговоров со спе-
циалистами в предметной области, либо за счет заполнения пробелов с помощью 
обоснованных предположений.

Если мы скажем, что у большинства людей не больше одного домашнего жи-
вотного, этого будет недостаточно. Разработчики должны знать, ограничено ли 
количество питомцев всего одним. Этот тот аспект нашей профессии, который 
требует определенного мужества. Вам нужно задать вопросы, чтобы сделать 
модель строгой и однозначной. Если вы спросите, может ли быть больше одного 
домашнего животного, в ответ можете услышать: «О, ну это очень редкое явле-
ние». В результате можете либо позволить указывать список животных, либо 
удовлетвориться тем, что животное может быть всего одно. В первом случае 
система способна стать сложнее необходимого и рано или поздно столкнется 
с каким-то необычным сочетанием атрибутов. Во втором случае вы запретите ука-
зывать больше одного домашнего питомца и несколько месяцев спустя ощутите 
на себе негодование клиентов (которые, возможно, достались вам при покупке 
другой компании), у которых их два и больше. Что еще хуже, бизнес-специалисты 
могут сделать вас козлом отпущения, лукаво заявив: «Мы же говорили, что это 
может случиться», хотя вы всего лишь сделали резонное предположение, чтобы 
не услож нять систему. У вас должна быть возможность принимать решения, что-
бы продвигать разработку.

Чтобы не попасть в эту ловушку, следует активно интересоваться тем, какой 
должна быть модель: «Должны ли мы разрешить добавление нескольких домашних 
животных или лучше ограничиться одним?» Решение о том, следует ли учиты-
вать потребности необычных клиентов, относится к бизнесу, а не к технологиям. 
Если множественные домашние животные не поддерживаются вашей системой, их 
придется обрабатывать с помощью отдельной ручной процедуры. Но и поддержка 
большого разнообразия тоже имеет свою цену. Возможность работы с все более об-
щими моделями выглядит соблазнительно, но рано или поздно все ваши сущности 
будут соединены между собой отношениями вида «многие ко многим». В долгосроч-
ной перспективе это не приведет ни к чему хорошему. Последствия использования 
общей модели сложно предвидеть и понять.

Представьте, что у вас есть функция, которая позволяет клиентам обмениваться 
домашними животными. Если при этом у одного человека может быть несколько 
четвероногих, вам придется переосмыслить эту возможность. Означает ли это, что 
клиенту A достаются все животные клиента B и наоборот? Или животные обме-
ниваются по одному? Если не отразить в модели бизнес-область, можно подвести 
бизнес-специалистов. Если же создать недостаточно строгую модель, можно под-
вести разработчиков.
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ОБРАТИТЕ ВНИМАНИЕ
Хорошая модель должна отражать бизнес-область и при этом быть строгой. 
Наличие строгой модели означает, что в конечном счете ее можно будет 
взять за основу для написания кода.

Проектируя программное обеспечение, вы принимаете похожие решения — соз-
даете простое представление сложного явления. Рассмотрим пример объектно-ори-
ентированного кода, который обычно используют в школьных учебниках. Это очень 
поверхностное описание человека, в котором игнорируется множество атрибутов 
и отношений:

Здесь нет огромного количества свойств и операций, характерных для человека. 
Модель сведена к четырем атрибутам, которые важны в конкретном контексте. У нее 
есть назначение — сфера поведения, которую вы хотите описать. На первый взгляд 
отказ от деталей делает систему беднее, но взамен мы получаем кое-что очень важ-
ное — возможность быть точными.

Человек — сложное существо со сложными связями. Но в нашей модели класс 
Person — это нечто с именем, возрастом, размером обуви, домашним животным 
и способностью становиться старше. И все. Это то, что мы понимаем под термином 
«человек». Теряя детали, мы приобретаем точность.

3.1.3. Модели вбирают в себя глубокое понимание 
предметной области

Конечно, предыдущий пример моделирования человека получился до смешного 
простым. Реальные проблемы намного сложнее, как в случае с обработкой багажа 
в аэропорту. Четкое понимание того, что именно охватывает доменная модель, да-
ется не так легко, как многие могли бы подумать. На самом деле знания, которые 
вам нужно охватить, даже глубже тех, которыми пользуются специалисты в пред-
метной области в повседневной работе, когда решают отдельные задачи. Причина 
этого в том, что понимания вам должно быть достаточно не просто для того, чтобы 
работать в конкретной предметной области, но для создания компьютерной системы. 
Сравним это с ездой на велосипеде.
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Большинство из нас являются специалистами по езде на велосипеде в том смыс-
ле, что мы не обдумываем каждое свое движение1. В этом легко убедиться, если про-
ехаться на велосипеде в непростых условиях: по неровной дороге, в ветреную погоду 
и, возможно, даже с большим пакетом в одной руке. Это требует мастерства. Сравни-
те это с трудностями, с которыми сталкивается ребенок, который только учится 
кататься по гладкой поверхности в солнечный летний день. С таким мастерством 
сравнимы знания специалистов в предметной области — они разбираются в своей 
сфере деятельности. Например, специалист по доставке знает, как выстраивать 
маршруты для грузовых контейнеров даже в сложных условиях, например, когда 
контейнер по ошибке выгрузили с корабля и в ближайшее время никаких морских 
рейсов в том же направлении не предвидится. Специалист в предметной области 
способен уладить даже каверзные ситуации, рассматривая их по очереди.

К сожалению, написание программной системы требует еще более глубокого по-
нимания. Вы не можете находиться «на объекте», оценивая возникающие проблемы 
и импровизируя, чтобы их решить, — все это недоступная вам роскошь. Вы пишете 
программу, которая должна все это делать без вашего присутствия. Более подхо-
дящая аналогия здесь скорее не обучение ребенка езде на велосипеде, а создание 
робота-велосипедиста.

При разработке такого робота понимание езды на велосипеде должно быть 
намного глубже, чем у большинства специалистов, включая профессиональных 
велокурьеров или тех, кто занимается велосипедным мотокроссом. Например, как 
повернуть направо, когда вы едете на велосипеде? Подумайте об этом несколько 
секунд — вы, наверное, делали это тысячу раз. Большинство людей ответит не за-
думываясь: «Я потяну за правую ручку руля». К сожалению, из-за центробежной 
силы вы наклонитесь влево и упадаете на асфальт2.

На самом деле вы подсознательно поворачиваете руль влево, что заставляет 
вас на миг отклониться вправо. Через несколько миллисекунд наклон достигнет 
подходящего угла, после чего вы повернете руль вправо и выполните маневр. 
Наклон вправо должен быть ровно таким, чтобы компенсировать центробежную 
силу, он позволит выполнить безопасный и стабильный поворот (рис. 3.5). Вы де-
лаете это, не задумываясь и не понимая всех тонкостей кинематики. Если хотите 
создать робота-велосипедиста — это тот уровень, на котором вы должны владеть 
данной темой.

История с роботом несет как плохие, так и хорошие новости. Плохая новость 
заключается в том, что в голове у специалиста в предметной области нет готовой, 
настоящей модели. Вы не сможете получить у него ответы на все свои вопросы. 

1 В дрейфусовской модели приобретения навыков людей с умениями такого уровня назы-
вают экспертами и мастерами. Можете почитать книгу A Five-Stage Model of the Mental 
Activities Involved in Directed Skill Acquisition (University of California, Berkeley, 1980), 
написанную братьями Стюартом и Хьюбертом Дрейфусами.

2 Центробежные силы действительно существуют, даже если ваш учитель по физике 
говорил обратное. Речь идет о фиктивной силе, которая наблюдается во вращающейся 
системе отсчета, такой как поворачивающий велосипедист. Герберт Голдштейн написал 
замечательную книгу по кинематике под названием Classical Mechanics (Addison-Wesley, 
1951).
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Но есть и хорошая новость: совместная работа над моделью со специалистами 
в предметной области может быть веселой и полезной. Это процесс постепенного 
исследования разных моделей с выбором той из них, которая подходит для решения 
имеющихся задач.

Рис. 3.5. Чтобы создать робота-велосипедиста, требуется глубокое понимание того, 
как поворачивать направо

СОВЕТ
Лучшие модели получаются при взаимодействии разработчиков и специа-
листов в предметной области — это постепенный и многошаговый процесс.

3.1.4. Модель не создают, а выбирают
Один из распространенных мифов о моделировании, которого придерживаются 
многие, предполагает существование в голове у специалиста в предметной области 
идеальной модели. Это не так. Создание модели подразумевает сознательный вы-
бор из множества вариантов: модель должна соответствовать вашим потребностям, 
которые определяют ее назначение.
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ОБРАТИТЕ ВНИМАНИЕ
Не существует какой-то одной настоящей модели, есть только варианты. 
Выбирайте тот, который подходит для ваших целей.

Люди, практикующие DDD, иногда используют выражение «дистилляция мо-
дели». Сравним себя на минуту с производителями виски. Если немного упростить, 
производство виски начинается с большого количества ферментированного сусла, 
непригодного для питья. Сусло нагревают и собирают испарения1. Начальный про-
дукт, содержащий ацетон, выливают. Средняя часть в основном содержит алкоголь 
и немного воды с натуральным привкусом. Ее оставляют. В последней части немного 
алкоголя и большое количество воды, ее привкус не самый приятный. Ее тоже вы-
брасывают. Все, что осталось, мы называем виски. Ваше отношение к этому напитку 
и предпочтения могут разниться, но основная идея должна быть понятна. В процессе 
дистилляции мы сознательно сохраняем некоторые части и отбрасываем те, которые 
нам не нужны. Точно так же, дистиллируя модель, вы избавляетесь от одних аспек-
тов реальности и оставляете другие.

Важно здесь то, что дистилляцию можно проводить по-разному. У нас есть выбор. 
Мы сознательно оставляем среднюю часть, так как наша задача — получить крепкий 
напиток со специфическим привкусом. Мы пытаемся дистиллировать нечто, что 
будет приятно употреблять. Цель определяет способ дистилляции.

ОБРАТИТЕ ВНИМАНИЕ
Мы дистиллируем модель с определенной целью.

Однако производитель мог бы принять другие решения, если бы перед ним стоя-
ла иная задача. Если бы он хотел получить ацетон, процесс выглядел бы по-другому. 
Первая часть была бы сохранена, а все остальное выброшено. Точно так же вы мо-
жете дистиллировать из одной и той же реальности разные модели в зависимости 
от того, для чего собираетесь их использовать.

Наша модель, описывающая человека с именем, возрастом, размером обуви 
и домашним животным, — это всего лишь один из вариантов. Другая модель может 
описывать человека по его дате и месту рождения, именам матери и отца. Нельзя 
сказать, что один из этих подходов правильнее другого (рис. 3.6). Они разные и под-
ходят для различных целей. Если вы ведете реестр членов клуба собаководов, первая 
модель будет явно лучше. Но если исследуете, куда эмигрировали разные члены 
семьи, отлично подойдет второй вариант, а первый будет бесполезным.

В процессе моделирования старайтесь подобрать разные модели, которые вы-
ражают вашу предметную область. Попробуйте найти три модели и сравните, 
насколько хорошо они подходят для ваших задач. Поиск лучшего варианта имеет 
большое значение, так как это позволяет рассуждать о предметной области эффек-
тивно и недвусмысленно. Из хорошей модели получается язык.

1 Исчерпывающее и точное описание дистилляции виски выходит за рамки этой книги… 
к сожалению.
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Рис. 3.6. Две модели человека, которые подходят для разных задач

3.1.5. Модель формирует единый язык
Интересным аспектом моделирования является то, что оно формирует язык, на 
котором мы рассуждаем о системе. Для начала необходимо отметить, что, когда 
специалисты в предметной области общаются друг с другом, они говорят на своем 
собственном языке. Это язык предметной области (или доменный язык). В англо-
язычной стране он может звучать как английский. Но у него есть еле заметные осо-
бенности. Есть довольно много слов, которые никогда в нем не будут использоваться 
(например, вы вряд ли услышите слово «кервель» при обсуждении бухгалтерского 
дела). И наоборот, специалисты в предметной области употребляют специфические 
термины и идиомы, которые не встречаются в разговорном языке (например, «ави-
зо»). Специалисты общаются на языке, который позволяет наладить эффективное 
взаимодействие.

Задумайтесь на минуту о том, на каком языке разговаривают системные разра-
ботчики. Общаясь друг с другом, мы можем легко бросаться терминами, которые для 
нас звучат логично, но будут совершенно непонятными людям, работающим в других 
областях: например, мы можем создать «пул соединений» или сделать из чего-то 
«стратегию». Специалисты в финансовой области, логистике или здравоохранении 
тоже имеют свой жаргон.

Если вы разрабатываете логистическую систему, кажется логичным взять терми-
нологию из логистики и закодировать ее в виде программной системы. Это прекрас-
ная, но, к сожалению, плохая идея. Язык, который используют специалисты в этой 
области, не является логически последовательным. И вовсе не из-за того, что они 
сознательно небрежно обращаются со своей терминологией. Мы, разработчики, тоже 
часто этим грешим. Послушайте разговор двух любых опытных программистов, и вы 
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заметите, что они употребляют слова «объект», «экземпляр» и «класс» как синонимы, 
хотя это неверно. Вы это знаете, так как при знакомстве с объектно-ориентирован-
ным программированием между объектами и классами всегда делается четкое раз-
деление. Но специалисты, разговаривающие между собой, могут быть небрежными, 
потому что они понимают друг друга и обсуждение в действительности проводится 
на более высоком уровне.

СОВЕТ
Не поправляйте специалистов в предметной области, когда они общаются 
друг с другом. Им позволено быть небрежными — и вам тоже, когда вы раз-
говариваете со своими коллегами.

Было бы замечательно, если бы в ходе разработки логистической системы вы 
могли сформировать язык, на котором можно было бы обсуждать свою работу при 
полном взаимопонимании. Именно для этого нужна модель. Если вы совместно со 
специалистами в области логистики решите, что «плечо» означает транспортировку 
из одного места в другое с использованием одного и того же транспортного средства 
и «завершить плечо» — значит выгрузить груз в месте назначения, то сможете объ-
ясняться с помощью этих терминов. Фраза «Если два транспорта завершают плечо 
в одном доке, они могут выполнить совместную транспортировку на следующем 
плече» будет понята недвусмысленно, благодаря чему можно реализовать соответ-
ствующую функциональность (рис. 3.7).

Рис. 3.7. Доменная модель формирует общий язык

Если воспользоваться терминологией DDD, при обсуждении системы мы хотим 
превратить модель в единый язык. «Единый» в данном случае означает, что эта терми-
нология должна употребляться везде, где ведется разговор о системе (рис. 3.8). Одни 
и те же термины должны применяться в пользовательском интерфейсе, практических 
руководствах, требованиях (или пользовательских историях), коде и таблицах баз 
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данных. Представьте, что одно и то же значение называется quantity в интерфейсе 
пользователя, amount — в практическом руководстве, а в столбце базы данных исполь-
зуется название Volume, — это попросту нелогично. Целенаправленное употребление 
единого языка в разных областях помогает находить неоднозначности, которые позже 
могут проявиться в виде программных дефектов или дыр в безопасности.

Рис. 3.8. Это единая модель: термин quantity (количество) используется повсеместно

Конечно, следует отметить, что модель, предназначенная для постоянного хране-
ния, может немного отличаться от концептуальной модели. Например, вам, возмож-
но, придется разделить концепции по разным таблицам либо соединить таблицы или 
синтетические ключи, которые не входят в концептуальную модель. Аналогично на 
этапе реализации классы в коде могут немного отличаться от тех терминов, которые 
задействуются в концептуальной модели. Тем не менее вы описываете одну и ту же 
информацию, поэтому при именовании своих конструкций (классов или таблиц 
базы данных) должны максимально использовать единый язык.

Это не означает, что вы теперь должны ревностно следить за чистотой речи. 
Доменная модель — это единый язык для обсуждения системы. Специалисты в пред-
метной области по-прежнему могут употреблять двусмысленные понятия в общении 
между собой — точно так же, как разработчики могут проявлять небрежность, когда 
речь идет об объектах и классах.

Точность единого языка важна тогда, когда вы говорите о системе. Это особенно 
значимо при общении между бизнес-специалистами и разработчиками, когда риск 
недопонимания максимально высокий. В таких ситуациях вы должны настаивать 
на использовании единого языка.

СОВЕТ
Настаивайте на применении терминов из доменной модели в любых доку-
ментах, которые описывают требования к системе. Если какую-то концепцию 
сложно выразить с помощью этой терминологии, ее, наверное, будет сложно 
воплотить в программном обеспечении.
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Стоит также отметить, что единый язык не обязательно является универсаль-
ным. Он может не годиться для обсуждения других систем (даже если это другие 
логистические системы). Другие системы имеют другие потребности и цели. У них 
будут другие модели и, следовательно, другие языки. Язык каждой доменной модели 
единый в рамках своей предметной области, но не за ее пределами.

Контекст языка имеет определенные границы. В DDD это называется ограни-
ченным контекстом модели. Внутри него каждый термин, применяемый в модели, 
имеет четко определенное значение, но за его пределами эти значения могут быть 
совершенно другими. Мы подробно обсудим ограниченные контексты позже в этой 
главе. Глубоко понимая модель и ее назначение, вы можете приниматься за более 
приземленные аспекты. Модель нужно как-то реализовать, и в этом нам помогут 
стандартные составные элементы.

3.2. Составные элементы модели
Чтобы отобразить свою модель в коде, вам понадобится набор составных элементов. 
Они должны быть четко определены, так как нужны для упорядочения и структури-
рования сложных моделей. Это фреймворк, который позволяет вам четко отделить 
логику предметной области от остального кода и помогает справляться с техниче-
скими аспектами процесса.

В DDD составными элементами, которые представляют для нас особый интерес, 
являются сущности, объекты-значения и агрегаты (рис. 3.9). Интересуют они нас 
потому, что, используя их определенным образом, можно заложить основу безопас-
ности ПО.

Рис. 3.9. Фундаментальные составные элементы доменной модели
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Если вы разберетесь в этих составных элементах, вам будет легче понять кон-
цепции, которые обсуждаются далее в книге. В этом разделе вы узнаете значение 
каждого из этих терминов, их характерные черты и то, как они употребляются.

3.2.1. Сущности
Каждая часть доменной модели обладает определенными характеристиками и зна-
чением. Сущности — это элементы модели, имеющие отчетливые свойства. Вот что 
делает их особенными.

�� У сущности есть идентификатор, который ее определяет и отличает от других 
сущностей.

�� Этот идентификатор не меняется на протяжении всего жизненного цикла сущ-
ности.

�� Сущность содержит другие объекты, в том числе другие сущности или объекты-
значения.

�� Сущность отвечает за координацию операций с принадлежащими ей объек-
тами.

Это означает следующее: чтобы узнать, совпадают ли две сущности, нужно про-
верять их идентификаторы, а не атрибуты. Именно идентификатор определяет 
сущность, какими бы ни были ее атрибуты. Идентификатор никогда не меняется. 
На протяжении своего жизненного цикла сущность может видоизменяться и при-
обретать много разных атрибутов и аспектов поведения, но ее идентификатор всегда 
остается прежним.

Возьмем, к примеру, автомобиль. В ходе эксплуатации многие его атрибуты мо-
гут меняться. У него может появиться новый владелец, его могут перекрасить, уста-
новить новые запчасти. Но это все та же машина. В данном случае идентификатором 
автомобиля может служить уникальный идентификационный номер транспортного 
средства (vehicle identification number, VIN), который состоит из 17 символов и на-
значается ему при изготовлении.

Иногда идентификатор сущности уникален в рамках системы, а иногда его уни-
кальность ограничена определенной областью. В некоторых случаях идентифика-
тор сущности может быть уникальным и актуальным даже за пределами текущей 
системы. Его также используют для того, чтобы ссылаться на сущность из других 
частей модели.

Еще одна важная черта сущности состоит в том, что она отвечает за координа-
цию объектов, которые ей принадлежат, — это делается не только для обеспечения 
слаженности, но и чтобы поддерживать ее внутренние инварианты. Способность 
точно идентифицировать информацию и координировать/контролировать поведе-
ние очень важна, если вы не хотите, чтобы в код закрались дефекты безопасности. 
В следующих главах вы увидите, что именно эта особенность делает сущности важ-
ным инструментом для написания безопасного кода.
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Непрерывность идентификатора
Иногда доменный объект определяется своими атрибутами, но бывает, что они со 
временем меняются, не влияя на идентификатор объекта. Например, представление 
клиента можно определить с помощью его атрибутов: имени, возраста и адреса. 
Большинство из них могут измениться на протяжении существования клиента 
в системе, но это по-прежнему тот же клиент с той же историей заказов, поэтому его 
идентификатор должен оставаться неизменным (рис. 3.10). Если бы система созда-
вала нового клиента при каждом изменении домашнего адреса, это очень быстро 
привело бы к неразберихе.

Рис. 3.10. Личность клиента остается прежней, хотя его атрибуты меняются

Клиент определяется не своими атрибутами, а скорее своей личностью (иденти-
фикатором), поэтому его следует моделировать в виде сущности. Таким образом, пока 
клиент существует в системе, его идентификатор остается согласованным независимо 
от того, сколько раз на протяжении этого времени менялось его состояние.

Выбор правильного подхода к определению идентификатора сущности очень ва-
жен, и делать его нужно тщательно. Результатом обычно является ID. Это означает, 
что ID определяет идентификатор и уникальность сущности. Иногда уникальный 
ID можно сгенерировать, а иногда его получают применением какой-то функции 
к определенному набору атрибутов сущности. Во втором случае вы должны убе-
диться в том, что ни один из указанных атрибутов не будет меняться со временем. 
Это может оказаться непростой задачей, так как сложно предвидеть, какие атрибуты 
способны измениться в будущем, даже если в настоящий момент они кажутся за-
фиксированными. Поэтому в целом в качестве идентификатора лучше использовать 
сгенерированные уникальные ID.
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СОВЕТ
На практике предпочтение следует отдавать сгенерированным ID, а не иден-
тификаторам на основе атрибутов.

Необходимо также сказать, что концепция идентификатора в DDD — это не то же 
самое, что идентичность или равенство, которые применяются во многих языках 
программирования. В Java, например, равенство объектов по умолчанию не от-
личается от равенства экземпляров. Если явно не определить собственный метод 
equals(), два экземпляра объекта, который представляет одного и того же клиента, 
не будут равны. К тому же идентификатор не зависит от конкретного представления 
сущности. Одна и та же сущность может быть представлена экземпляром объекта, 
JSON-документом или двоичными данными.

Локальная, глобальная и внешняя уникальность
Идентификатор объекта имеет большое значение, но он может быть уникальным 
на разных уровнях. Возьмем, к примеру, сущность «клиент». Система могла бы ис-
пользовать идентификатор, уникальный не только внутри нее, но и снаружи. Такой 
идентификатор называется внешне уникальным. Примером могут служить удосто-
верения личности или номера, которые во многих странах применяются для иден-
тификации граждан. В Соединенных Штатах это номер социального страхования. 
Однако использование идентификатора, определенного вне системы, может иметь 
определенные недостатки, которые, как вы увидите в следующих главах, способны 
угрожать безопасности.

Наверное, более распространенными являются идентификаторы, уникальность 
которых ограничена рамками системы или текущей модели. Их можно называть 
глобально уникальными. В качестве примера можно привести уникальный ID, кото-
рый генерируется системой при создании нового клиента (рис. 3.11). Здесь могут 
возникнуть интересные технические нюансы, на которых стоит остановиться особо. 
Если вы имеете дело с распределенной системой и ваши ID должны быть не только 
уникальными, но и последовательными, то с технической точки зрения их генерация 
может потребовать немалых усилий.

Рис. 3.11. Некоторые сущности должны быть глобально уникальными
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Иногда одни сущности находятся внутри других. Поскольку такими инкапсу-
лированными сущностями управляет их владелец, их идентификаторы могут быть 
уникальными только в пределах этой сущности, и этого обычно достаточно. Такие 
идентификаторы называют локальными на уровне владеющей сущности (рис. 3.12). 
Вернемся к нашему примеру и представим, что система управляет клиентами в роз-
ничных магазинах и каждый клиент относится к одному и только одному магазину. 
В таком случае идентификатор достаточно сделать уникальным на уровне магази-
на, к которому относится клиент. Моделирование локальной уникальности может 
упростить функцию генерации ID. К тому же это позволяет явно переложить всю 
ответственность за управление данными клиентами на сущность, в которой они 
инкапсулированы.

Рис. 3.12. Некоторые сущности имеют локальные идентификаторы

Сущности должны быть узкоспециализированными
При моделировании сущности старайтесь добавлять только те атрибуты и аспекты 
поведения, которые важны для ее определения или помогают ее идентифицировать. 
Все остальное должно быть вынесено из сущности в другие объекты модели, которые 
затем можно сделать ее частью. Это могут быть как другие сущности, так и объекты-
значения, о которых мы поговорим в следующем разделе.

Сущности занимаются координацией операций, которые могут относиться 
не только к ним самим, но и к их объектам (рис. 3.13). Это важно, потому что у нас 
могут быть инварианты, относящиеся к определенной операции. При этом сущность 
отвечает за управление своим внутренним состоянием и инкапсуляцию своего по-
ведения, поэтому ей также должны принадлежать операции для работы с ее содер-
жимым. Вынесение операций за пределы сущности сделало бы ее слабой (anemic)1.

1 Fowler M. Anemic Domain Model, 2003 // http://www.martinfowler.com/bliki/Anemic-
DomainModel.html.
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Рис. 3.13. Сущности координируют операции

Во время посадки на самолет каждый пассажир должен предъявить посадочный 
талон, чтобы подтвердить, что он садится на правильный самолет. Это упрощает 
отслеживание недостающих пассажиров перед отправкой. Если бы пассажирам 
было позволено свободно ходить из самолета в самолет, работникам аэропорта 
приходилось бы проверять посадочные талоны после того, как все усядутся на свои 
места. Это занимало бы намного больше времени и могло бы вызвать путаницу, 
если бы пассажиры сели не на тот самолет. Учитывая это, контроль и координация 
пассажиров во время посадки выглядят вполне логично. То же самое относится 
и к программной модели, которая описывает этот процесс.

Если смоделировать самолет в виде сущности со списком пассажиров, находя-
щихся на его борту, то у других частей системы не должно быть возможности свобод-
но добавлять людей в этот список, иначе будет слишком легко обойти инварианты. 
Пассажир должен добавляться методом board(BoardingPass) из сущности «самолет». 
Таким образом, сущность будет контролировать посадку пассажиров и поддерживать 
корректное состояние. Этот метод позволяет посадку только в случае, если посадоч-
ный талон соответствует текущему рейсу.

Сущности являются главным механизмом представления концепций в домен-
ной модели, однако не все аспекты модели определяются их идентификаторами. 
Для определения некоторых концепций применяются их значения. Для моделиро-
вания таких концепций используются объекты-значения.

3.2.2. Объекты-значения
Как вы знаете из предыдущего раздела, сущность зачастую состоит из других объ-
ектов модели. Атрибуты и аспекты поведения можно вынести из самой сущности 
и поместить их в отдельные объекты. Это могут быть другие сущности, но во многих 
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случаях для этого применяются объекты-значения. Ключевые характеристики таких 
объектов перечислены далее:

�� определяются не идентификатором, а своим значением;

�� неизменяемые;

�� должны составлять целостную концепцию;

�� могут ссылаться на сущности;

�� явно определяют и обеспечивают соблюдение важных ограничений;

�� могут использоваться в качестве атрибутов в сущностях и других объектах-зна-
чениях;

�� могут иметь короткое время жизни.

Как вы увидите в следующих главах, во многом благодаря этим свойствам объ-
екты-значения играют важную роль при написании кода, безопасность которого 
обеспечивается на уровне проектирования.

Определяются своим значением
Объект-значение определяется своим значением, а не идентификатором, поэтому 
два объекта одного типа считаются равными, если их значения совпадают. Нас ин-
тересует только то, что они собой представляют, но не кем именно они являются1. 
У объектов-значений нет идентификаторов. Это полная противоположность тому, 
как мы определяем сущности.

Представьте, что в вашей доменной модели есть концепция денег. Вы можете 
смоделировать ее в виде объекта-значения, так как не различаете разные монеты 
и купюры. Любые две пятидолларовые купюры имеют одинаковую ценность. Здесь 
важен номинал, а не его физическое представление.

ОБРАТИТЕ ВНИМАНИЕ
То, как описывать концепцию — в виде объекта-значения без идентифика-
тора или сущности с уникальным идентификатором, — зависит от контекста, 
с которым вы имеете дело.

Если вы моделируете такую предметную область, как центральный банк, то день-
ги, вероятно, стоит моделировать в виде сущностей. Дело в том, что с точки зрения 
центрального банка каждая пятидолларовая купюра уникальна, ведь он не только 
их печатает, но и следит за их оборотом и в конечном счете уничтожает. У каждой 
купюры есть уникальный серийный номер, который ее идентифицирует и позволяет 
отличить от любой другой. Она используется до тех пор, пока ее не изымут из обо-
рота, например, чтобы заменить купюрой нового типа с новым идентификатором. 
С точки зрения центрального банка деньги уникальны и имеют жизненный цикл.

1 Эванс Э. Предметно-ориентированное проектирование (DDD): структуризация сложных 
программных систем. — М.: Вильямс, 2011. — С. 102.
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Неизменяемые
Поскольку объекты этого вида определяются своими значениями, необходимо по-
заботиться о том, чтобы значения не менялись. В противном случае это будут уже 
другие объекты. По этой причине объекты-значения должны быть неизменяемыми. 
Если бы их можно было изменять, это могло бы нарушить инварианты других объ-
ектов, внутри которых они находятся. Неизменяемость позволяет также передавать 
объекты в качестве аргументов и делает возможными различные технические оп-
тимизации, такие как повторное использование объектов в средах с ограниченной 
памятью и упрощение работы с ними в многопоточных системах.

Целостная концепция
Объект-значение может состоять из одного или нескольких атрибутов либо других 
аналогичных объектов. Он также может ссылаться на сущности, но не может их 
содержать. Причина этого в том, что значение сущности может меняться. Если бы 
объект-значение не ссылался на сущность, а содержал ее, то любое ее изменение 
меняло бы сам объект. А это нарушило бы его неизменяемость.

При моделировании объекта-значения и определении того, что он должен со-
держать, важно убедиться в том, что он представляет собой целостную концепцию. 
Иными словами, это должно быть единое значение1. То есть объект-значение должен 
не просто быть удобным контейнером для атрибутов, ссылок и других объектов, 
но и формировать четко определенную концепцию в доменной модели (рис. 3.14). 
Это касается даже тех случаев, когда мы имеем дело всего с одним атрибутом. Когда 
ваш объект-значение моделируется в виде целостной концепции, вместе с ним пере-
дается и его смысл, и при этом он способен поддерживать свои ограничения.

На рис. 3.14 можно видеть два разных подхода к моделированию клиента и его 
атрибутов. Слева все атрибуты сгруппированы вместе в объект модели под на-
званием CustomerInfo. Справа атрибуты смоделированы так, чтобы сформировать 
четко определенные концепции: улица, почтовый индекс и город сгруппированы 
в объект-значение с именем Address. Номер телефона и адрес электронной почты 
помещены в объект-значение ContactInfo. А возраст стал отдельным объектом-
значением.

СОВЕТ

Всегда старайтесь моделировать объекты-значения так, чтобы они форми-
ровали целостные концепции.

Необходимо понимать, что объект-значение — это не просто структура дан-
ных, которая хранит значения. Он также может инкапсулировать логику (иногда 

1 Cunningham W. The CHECKS Pattern Language of Information Integrity: 1. Whole Value, 
1994 // http://c2.com/ppr/checks.html#1.
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нетривиальную), связанную с концепцией, которую представляет. Например, 
у объекта-значения, представляющего точку координат GPS, может быть метод, 
который вычисляет расстояние между собой и другой точкой, используя сложные 
расчеты1.

Рис. 3.14. Объект-значение должен формировать  
четко определенную концепцию

Определяют и соблюдают важные ограничения

Представьте, что у вас есть объект-значение Age с одним целым числом внутри 
(рис. 3.15). В Java, к примеру, целое число по умолчанию находится в диапазоне 
от –231 до 231 – 1. Вряд ли такой диапазон можно назвать типичным для чело-
веческого возраста. Поэтому, чтобы прояснить определение возраста, его следует 
смоделировать в виде объекта-значения с подходящими ограничениями или инва-
риантами, как показано на рисунке.

В ходе моделирования вы можете прийти к выводу о том, что возраст человека 
должен находиться в пределах между 0 и 150 годами2. Возможно, ваша предметная 
область не допускает детей, поэтому минимальный возраст может быть 18 лет. 
Какой бы диапазон вы ни выбрали, он будет намного строже, чем используемый 
в Java для целых чисел.

1 GPS (Global Positioning System — система глобального позиционирования) — это спут-
никовая система навигации для точного позиционирования на Земле.

2 Возраст 150 лет — это небольшой перегиб, но люди живут все дольше и дольше, поэтому 
модель имеет смысл сделать с запасом.
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Рис. 3.15. Объекты-значения обеспечивают соблюдение собственных инвариантов

ОБРАТИТЕ ВНИМАНИЕ
Такого рода инварианты должны соблюдаться внутри самого объекта-зна-
чения. Их не нужно выносить в другие доменные объекты или служебные 
методы.

Стоит также отметить, что типы инвариантов, которые мы здесь обсуждаем, 
отличаются от так называемых проверок корректности. Обычно они проводятся, 
когда делается утверждение о том, что доменный объект подходит для определенной 
операции и с ним можно выполнять конкретное действие. Примером может служить 
проверка того, готов ли заказ к передаче в систему доставки. Для этого, возможно, 
придется убедиться в том, что заказ оплачен и содержит необходимый адрес. Такого 
рода проверки часто охватывают несколько доменных объектов и в целом выполня-
ются на как можно более поздних этапах1.

3.2.3. Агрегаты
Когда вы имеете дело с объектом модели с жизненным циклом, таким как сущность, 
необходимо убедиться в том, что его состояние остается корректным на протяжении 
всего срока жизни. Для этого, возможно, придется реализовать довольно много логи-
ки и использовать код для работы с механизмами блокирования, чтобы обеспечить 
поддержку конкурентных операций и запись изменений в постоянное хранилище. 
Независимо от того, сохраняется сущность или нет, можно сказать, что изменение 
состояния происходит в рамках транзакции2.

Управление транзакциями, как правило, возможно в ходе работы с отдельно 
взятой сущностью. Но в реальности ваша доменная модель, скорее всего, не такая 

1 Cunningham W. The CHECKS Pattern Language of Information Integrity: 6. Deferred Valida-
tion, 1994 // http://c2.com/ppr/checks.html#6.

2 Речь идет о логических транзакциях состояния, а не о транзакциях баз данных.
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простая и между различными ее сущностями и объектами-значениями существует 
множество связей. Это означает, что согласованность, которую необходимо под-
держивать, охватывает несколько доменных объектов. В такой ситуации довольно 
быстро возникает вопрос: каким образом управлять транзакциями, в которых уча-
ствуют множественные элементы модели? Для этого и нужны агрегаты.

Агрегат — это концептуальная граница, с помощью которой можно сгруппиро-
вать отдельные части модели. Это делается для того, чтобы во время изменения 
состояния с агрегатом можно было работать как с единым целым, это граница, 
внутри которой должны производиться транзакции. Граница, определяемая агре-
гатом, выбирается не произвольно или технически. Она тщательно формируется на 
основе глубокого понимания модели.

При моделировании агрегата необходимо следовать строгим правилам, чтобы он 
работал как следует и выполнял поставленную перед ним задачу. Далее перечислены 
правила, предложенные Эриком Эвансом1.

�� У каждого агрегата есть граница и корень.

�� Роль корня играет одна конкретная сущность, размещенная внутри агрегата.

�� Корень является единственным членом агрегата, на который могут ссылаться 
объекты за пределами границы. Поэтому:

 y у корня есть глобальный идентификатор;

 y корень управляет доступом к объектам внутри границы;

 y все сущности, кроме корня, имеют локальные идентификаторы, которые могут 
быть неизвестны за пределами агрегата;

 y корень может передавать другим объектам ссылки на внутренние сущности, 
но эти ссылки могут использоваться лишь временно, и их нельзя удерживать;

 y корень может передавать другим объектам ссылки на объекты-значения.

�� Инварианты между членами агрегата всегда соблюдаются в рамках каждой 
транзакции.

�� Инварианты, охватывающие несколько агрегатов, не дают гарантии согласован-
ности в любой момент, но в конечном счете они могут стать согласованными.

�� Объекты внутри агрегата могут содержать ссылки на другие агрегаты.

Это довольно обширный набор правил, и вам, наверное, стоит еще раз по нему 
пройтись и подумать об их значении и последствиях, которые каждое из них будет 
иметь не только для архитектуры вашей модели, но и для кода. Однако здесь есть 
несколько моментов, которые мы бы хотели прояснить.

Агрегат — это концептуальная граница, и он содержит сущность, которая яв-
ляется его корнем. В целом на этапе реализации корневая сущность и сам агрегат 
являются одним и тем же объектом. Вам, возможно, будет легче о них рассуждать, 
если вы будете считать их идентичными.

1 Эванс Э. Предметно-ориентированное проектирование (DDD): структуризация сложных 
программных систем. — М.: Вильямс, 2011.
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Корень агрегата — это единственная его часть, которая видна вне его границ. 
Корень управляет доступом ко всему, что находится внутри агрегата. Это делает 
его идеальным местом для размещения всех инвариантов, охватывающих разные 
объекты внутри границ. Его нельзя обойти при условии, что вы соблюдаете правила 
моделирования агрегатов. Это также означает, что корень является единственным 
элементом, к которому можно обращаться через репозиторий (см. врезку). Это еще 
один способ управления доступом к агрегату, который гарантирует, что сущности, 
находящиеся внутри него, не могут быть напрямую модифицированы внешними 
объектами.

РЕПОЗИТОРИИ
Мы не станем подробно рассматривать репозитории, но вы можете считать 
их технологически независимыми хранилищами для корней агрегатов. Корни 
можно сохранять в репозитории и позже извлекать их оттуда. Репозитории 
также позволяют удалять ранее сохраненные корни, если ваша модель это 
поддерживает.

Агрегаты вместе со своими границами и поддержкой согласованного состояния 
могут сыграть важную роль при обеспечении безопасности в вашем коде. Рассмо-
трим пример того, как смоделировать простой агрегат.

Демонстрационная модель состоит из компании и ее работников. Мы сделаем 
компанию сущностью, потому что она должна быть глобально идентифицируемой. 
У нее есть название, но это всего лишь значение, поэтому представим его в виде 
объекта-значения. В компании трудятся работники. У каждого из них явно есть 
идентификатор, поэтому он тоже будет смоделирован как сущность. Работник все-
гда принадлежит к компании, поэтому он будет ее дочерней сущностью. У каждого 
работника есть определенная роль, но это тоже значение, поэтому оно будет пред-
ставлено объектом-значением. Итоговая модель изображена на рис. 3.16.

Обсудив природу работника со специалистами в предметной области, вы осозна-
ли, что его не нужно делать идентифицируемым за пределами компании. Объект ра-
ботника может иметь локальный идентификатор. Вы также заметили, что некоторые 
роли можно назначать только отдельно взятым работникам. Например, у компании 
может быть лишь один технический директор. То же самое относится ко многим 
другим ролям. Чтобы поддерживать эти инварианты, сущность компании должна 
управлять процессом распределения ролей между работниками. Из этого следует, 
что компанию и все ее дочерние объекты необходимо смоделировать в виде агрегата. 
Корнем агрегата будет сама компания. Результат показан на рис. 3.17.

Это означает, что на компанию можно ссылаться снаружи, так как она является 
глобально идентифицируемой, однако к работнику можно обратиться исключи-
тельно через корень агрегата, то есть через саму компанию. То же самое относится 
к назначению ролей работникам. Это делается с помощью метода, принадлежаще-
го компании. Поскольку все операции с агрегатом контролируются его корнем, 
соблюдение инвариантов, связанных с работниками, становится довольно про-
стой задачей.
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Рис. 3.16. Доменная модель компании

Рис. 3.17. Компания, смоделированная в виде агрегата
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В этом разделе вы познакомились с основами фундаментальных составных 
элементов, которые используются для создания доменных моделей в DDD. Мы за-
тронули довольно много материала, и, чтобы как следует усвоить всю эту инфор-
мацию, может потребоваться какое-то время. Дальше речь пойдет об ограниченных 
контекстах — еще одной важной концепции из мира DDD, которую вы должны 
усвоить, прежде чем переходить к остальным главам этой книги.

3.3. Ограниченные контексты
Шаблон проектирования «Ограниченный контекст» — это еще одна интересная 
концепция, которая определяет область применения доменной модели. Она играет 
важную роль не только в DDD, но и в сфере безопасности. Использование ограни-
ченных контекстов в качестве основы для анализа помогает лучше разобраться 
в замысловатых атаках. Чтобы в этом убедиться, вам необходимо как следует 
понимать эту концепцию, поэтому сначала мы погрузимся в семантику едино-
го языка.

3.3.1. Семантика единого языка

В DDD единым считается язык, на котором разговаривают все и всегда и который 
обеспечивает ясность и взаимопонимание (рис. 3.18).

Рис. 3.18. Единый язык присутствует всегда и везде, способствуя ясности  
и взаимопониманию
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Поскольку мы говорим «все», «всегда» и «везде», легко подумать, что речь идет 
об унифицированном языке с терминами, операциями и концепциями, которые 
охватывают всю бизнес-область, но это совершенно не так. Любой, кто пытался 
реализовать такой язык, знает, что эта затея ввиду своей чрезмерной сложности об-
речена на провал. И причина этого заключается в семантике.

Термин или концепция может иметь одно и то же название в разных частях 
предметной области, но их значения могут разниться. Возьмем, к примеру, слово 
«пакет». Если спросить о его значении кого-нибудь из отдела доставки, вам скажут, 
что это упаковка, если же обратиться с тем же вопросом к ИТ-специалистам, вам 
объяснят, что это способ логической группировки файлов в кодовой базе. Термин 
«пакет» используется и тут и там, но с разной семантикой. Попытка выразить это 
в едином языке вряд ли будет удачной, так как для этого придется создать новый 
термин, который вбирает в себя оба значения. Очевидным решением здесь будет 
употребление двух параллельных языков вместо одного унифицированного, об-
ладающего неточной семантикой. Теперь посмотрим, какое отношение к моделям 
и ограниченным контекстам имеет единый язык.

3.3.2. Отношения между языком, моделью 
и ограниченным контекстом

Отношения между языком, моделью и ограниченным контекстом становятся оче-
видными, если смотреть на них с точки зрения семантики. Модель — это абстракция 
предметной области, в которой находятся концепции, отношения и термины единого 
языка. Это тесно связывает язык и модель между собой — и не только за счет тер-
минов и отношений, но и на уровне семантики: концепция, принадлежащая модели, 
должна иметь то же значение, что и в языке, и наоборот.

Модель остается согласованной, если семантика ее терминов, операций и кон-
цепций не меняется. Однако при любом изменении семантики модель нарушается 
и граница контекста становится очевидной. Это очень важно понимать, поскольку 
именно здесь значение термина может измениться лишь потому, что он пересек 
границу. Это означает, что все, что находится внутри контекста, соответствует се-
мантике модели, а снаружи те же термины могут иметь другую семантику. Звучит 
вполне логично, но немного абстрактно.

ОБРАТИТЕ ВНИМАНИЕ

Данные, пересекающие семантическую границу, представляют особый ин-
терес с точки зрения безопасности, так как в ходе этого процесса может 
неявно измениться значение термина, что чревато появлением уязвимостей.

Рассмотрим пример, в котором опишем единый язык, создадим модель и исполь-
зуем ее для определения семантической границы контекста.
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3.3.3. Определение ограниченного контекста
Определение ограниченного контекста можно начать с анализа единого языка. 
Возьмем, к примеру, следующий диалог между разработчиком и специалистом от-
дела доставки.

Разработчик: Что характеризует заказ?
Специалист: Заказ содержит продукты, продаваемые и непродаваемые.
Разработчик: Не совсем понятно. Что ты имеешь в виду под непродаваемыми 

продуктами?
Специалист: Это продукты, которые прилагаются к проданному товару при от-

правке пакета по назначению.
Разработчик: О, понятно. Это продукты без цены?
Специалист: Нет-нет! Цена есть у всех продуктов, но у тех, которые не продаются, 

она нулевая, поэтому они прилагаются бесплатно.
Разработчик: Хм-м, ладно. Звучит логично.
На этом этапе все еще много неразберихи, но мы уже можем выделить важные 

термины и выразить их в виде черновой версии доменной модели (рис. 3.19).

Рис. 3.19. Черновая доменная модель

Один из ключевых принципов единого языка состоит в стремлении избежать 
неопределенностей, так как они создают большую путаницу и недопонимание. 
Это можно видеть на рис. 3.19, где у модели много двусмысленных и повторяющихся 
концепций. Вернемся к предыдущему диалогу и посмотрим, как эволюционируют 
наши язык и модель.

Разработчик: Я немного запутался в терминологии. Может, сойдемся на исполь-
зовании каких-то общих терминов?
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Специалист: Конечно. У тебя уже есть что-то конкретное на примете?
Разработчик: По всей видимости, у нас есть только продукты. Может, перестанем 

применять такие слова, как «предметы», «вещи», «продаваемые» и «непродаваемые»?
Специалист: Хорошо, звучит логично. С этого момента будем называть все это 

продуктами.
Разработчик: «В комплекте» и «прилагается» — это одно и то же, верно?»
Специалист: Да, давай тогда использовать только «прилагается».
Разработчик: Что насчет цены и стоимости?
Специалист: Одно и то же. Остановимся на цене.
Разработчик: Почему нас должно заботить, является продукт бесплатным или 

нет?
Специалист: Ты прав. Давай больше не будем использовать слово «бесплатный».
В результате процесса дистилляции у нас получились куда более лаконичный 

язык и оптимизированная доменная модель (рис. 3.20).

Рис. 3.20. Оптимизированная и не такая избыточная доменная модель

Но иногда дистилляция позволяет выявить недостающие термины, как показано 
далее.

Разработчик: Заказ может содержать один или несколько продуктов?
Специалист: Верно. Но для заказа без продуктов вряд ли понадобится пакет.
Разработчик: Пакет?
Специалист: Ах, извини. Пакетом мы называем упаковку, в которой отправля-

ется заказ.
Разработчик: Хорошо, звучит логично. Но откуда мы знаем, сколько продуктов 

нужно отправить в пакете?
Специалист: Количество единиц каждого продукта указано в заказе.
Разработчик: Ага, понятно. Давай добавим «количество» и «пакет» в наш единый 

язык и модель.
После этой доработки (рис. 3.21) разработчик и специалист вполне уверены 

в том, что у них общее видение и понимание заказа.
Но насколько глубоко модель проникает в организацию? Когда эта модель 

уже перестает соответствовать бизнесу? Ответы на эти вопросы являются клю-
чом к определению границы контекста. Разработчик начинает расспрашивать 
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окружающих, и похоже, что в отделе доставки царит взаимопонимание. Но, обра-
тившись к специалисту из финансового отдела, разработчик внезапно обнаруживает 
нарушение модели.

Рис. 3.21. Итоговая доменная модель

Разработчик: Взгляните, пожалуйста, на нашу модель заказа.
Финансовый специалист: Конечно. Модель выглядит логично, но вы, похоже, 

упустили много важных концепций.
Разработчик: Правда? Объясни, пожалуйста.
Финансовый специалист: Здесь нет информации о платеже и сроке выполнения 

заказа. Еще я не вижу зарезервированной суммы.
Разработчик: Ага. Похоже, мы используем разные определения заказа. Спасибо 

за то, что уделил мне время.
Как только нарушается семантика модели, становится очевидной граница контек-

ста. Определив, где именно возникают противоречия, разработчик быстро осознает, 
что в областях финансов и доставки заказ означает разные вещи. Это говорит о том, 
где проходит граница контекста. Мы можем проиллюстрировать это в виде двух 
отдельных контекстов, в каждом из которых представлено понятие заказа с разным 
смыслом (рис. 3.22).

Рис. 3.22. Два контекста с одной концепцией, но разной семантикой
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Но что, если нам нужно взаимодействовать и передавать заказы между контекста-
ми? Существуют ли другие похожие концепции с разной семантикой? Это подводит 
нас к следующей теме — взаимодействию между контекстами.

3.4. Взаимодействие между контекстами
Граница контекста представляет интерес с точки зрения безопасности. Давайте 
подумаем, как происходит взаимодействие между контекстами. Когда данные пере-
секают границу, они автоматически принимают семантику единого языка и модели 
другого контекста. Из этого следует, что бездействие в этом процессе создает риск 
появления уязвимостей. И хотя это может показаться очевидным, но проблемы 
такого рода встречаются на удивление часто.

По иронии судьбы главной причиной этого может быть попытка следовать прин-
ципу DRY (Don’t repeat yourself — «Не повторяйся»). Эндрю Хант и Дэвид Томас 
определяют этот принцип следующим образом:

Каждая часть знания должна иметь единственное, непротиворечивое и авто-
ритетное представление в рамках системы.

Hunt A., Thomas D. The Pragmatic Programmer (Addison-Wesley, 2003)

Многие интерпретируют его как избегание синтаксического дублирования, 
которое возникает, например, при ручном копировании кода, но данный принцип 
относится к семантике. И это возвращает нас к единому языку.

Единый язык требует, чтобы семантика доменной модели была недвусмысленной 
в рамках всего контекста. Но если руководствоваться синтаксической интерпретаци-
ей принципа DRY, метод обмена данными между контекстами внезапно превраща-
ется из семантического вопроса в технический. И это огромная проблема, ведь если 
применять общие модели, чтобы меньше дублировать код, а некоторые концепции 
в них означают разные вещи, это делает возможными любые, самые безумные про-
блемы, включая дыры в безопасности. Чтобы это проиллюстрировать, вернемся 
к примеру с контекстами отделов доставки и финансов, но на этот раз попробуем 
уменьшить синтаксическое дублирование за счет общей модели.

3.4.1. Использование одной модели  
в двух контекстах

В областях доставки и финансов используются такие концепции, как заказ, продукт 
и цена. Доводы в пользу наличия общей модели и в самом деле выглядят убедитель-
но, так как это уменьшает дублирование. Но для этого нужно позаимствовать еще 
несколько концепций из финансовой области (рис. 3.23).
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Рис. 3.23. Унифицированная модель заказа, разделяемая между контекстами доставки и финансов

На первый взгляд применение унифицированной модели оказалось большим 
успехом. Единственным видимым недостатком является то, что модель получилась 
насыщенной, с несколькими лишними концепциями. Но давайте посмотрим, что 
произойдет, когда в контексте доставки появится новое бизнес-требование.

Специалист: Чтобы упростить таможенные декларации для международной до-
ставки, нам нужно указать фактическую стоимость пакета.

Разработчик: Хорошо. Но что в этом случае делать с прилагаемыми продуктами?
Специалист: Раньше мы делали продукт бесплатным, искусственно обнуляя его 

цену, но больше так поступать нельзя.
Разработчик: Верно. Может, просто уберем фиктивную цену?
Специалист: Да, стоимость пакета равна сумме всех цен, так что это должно 

сработать.
Разработчик: И затем вычтем цены прилагаемых товаров из общей суммы, пра-

вильно?
Специалист: Нет, в счете, который выставляет финансовый отдел, указывается 

зарезервированная сумма, поэтому нам не нужно ничего вычитать.
Разработчик: Звучит логично. Тогда я буду просто удалять фиктивные цены.
Внесение изменений не требует больших усилий, и вначале все работает хоро-

шо, но через некоторое время в отделе финансов начинают наблюдать странное. 
По какой-то причине инвариант «зарезервированная сумма ≥ сумма всех цен» иногда 
нарушается. Эта проблема может показаться несущественной, так как это проис-
ходит только при добавлении бесплатных продуктов. Но в результате по ее факту 
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инициируют полномасштабное расследование. Нарушение инварианта эквивалентно 
фальсификации заказа, и это серьезная дыра в безопасности!

Расследование не выявило никаких уязвимостей, но то, что простое изменение 
может иметь такие последствия, довольно интересно. Дальнейший анализ показал, 
что реальной первопричиной было использование одной модели в двух концеп-
туальных представлениях заказа. Инвариант «зарезервированная сумма ≥ сумма 
всех цен» имеет смысл только в финансовом контексте. Но поскольку существует 
общая модель, отдел доставки вынужден соблюдать этот инвариант, несмотря на 
то что в этом контексте он бессмысленный. Это явная проблема, так как из-за нее 
контексты не могут быть независимыми и владеть собственными моделями. Но если 
не применять общую модель, то как мы узнаем, какие концепции требуют особого 
внимания при взаимодействии между разными контекстами? Решение состоит 
в создании карты контекстов.

3.4.2. Создание карты контекстов
Карта контекстов — это концептуальное представление того, как взаимодейству-
ют разные контексты. Это может быть диаграмма, текстовое описание или просто 
взаимопонимание между командами. В любом случае ключевой ее особенностью 
является то, что она помогает определить концепции, которые пересекают семан-
тические границы.

Неправильно составленная карта зачастую становится причиной недопонима-
ния, которое может привести к проблемам с безопасностью. Таким образом, опре-
делить границы контекста очень важно, но это проще сказать, чем сделать. Если вы 
не знаете, с чего начать, отличным решением будет воспользоваться законом Кон-
вея1. В 1968 году Мел Конвей опубликовал научную работу под названием How Do 
Committees Invent?, где выдвинул следующий тезис.

Любая организация, которая проектирует систему (в широком смысле), 
создаст проект, структура которого является копией структуры связей 
организации.

Conway M. How Do Committees Invent? (Datamation, 1968)

Из него следует, что коммуникационные структуры, существующие в организа-
ции, часто отражаются в архитектуре системы. Это, похоже, относится и к способу 
определения ограниченных контекстов. Многим командам свойственно организо-
вывать свою работу вокруг подсистем, и ограниченные контексты зачастую следуют 
той же логике. Таким образом, процесс разделения работников по командам являет-
ся хорошей возможностью определить ограниченные контексты для вашей карты.

Чтобы показать, как может выглядеть графическое представление карты контек-
стов, еще раз вернемся к отделам доставки и финансов. Для начала будет полезно 

1 См.: http://www.melconway.com/Home/Conways_Law.html.
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нарисовать простую общую схему взаимодействий внутри системы при обработке 
заказа (рис. 3.24).

Рис. 3.24. Взаимодействие между отделами финансов и доставки

Вот как взаимодействуют отделы финансов и доставки.

1. Отдел финансов получает новый заказ.

2. Общая сумма заказа резервируется на счете, который указан в платежной инфор-
мации.

3. Отдел финансов передает заказ на обработку в отдел доставки.

4. Отдел доставки обрабатывает и отправляет заказ.

5. Отдел доставки уведомляет отдел финансов о новом статусе заказа.

6. Отдел финансов завершает денежную трансакцию.

Эту блок-схему легко превратить в карту контекстов, из которой становится ясно, 
что контекст доставки вторичен по отношению к контексту финансов (рис. 3.25). 
Это может казаться очевидным, но само понимание того, что финансовый заказ не-
обходимо преобразовать в заказ отдела доставки, имеет огромное значение. Данное 
отношение явно указывает на необходимость четких связей и на то, что для успеш-
ной работы команды должны взаимодействовать.

Вы уже должны иметь концептуальное представление о том, почему важны огра-
ниченные контексты и как создаются их карты, но нам еще предстоит объяснить, как 
они относятся к безопасности. В следующих главах вы увидите, как ограниченные кон-
тексты помогают анализировать код на предмет уязвимостей. Например, в главе 9 мы 
рассмотрим обработку сбоев, а в главах 12 и 13 речь пойдет о работе со старым кодом.

В следующей главе вы познакомитесь с концепциями программирования, кото-
рые позволяют улучшить безопасность за счет использования идей из этой главы 
и из других областей. Вы сможете применять их в повседневной работе и научитесь 
выявлять уязвимые участки в имеющейся кодовой базе.
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Рис. 3.25. Контекст отправки вторичен по отношению к контексту финансов

Резюме
�� Создание доменных моделей — хорошая возможность приобрести глубокие зна-

ния о предметной области.

�� Доменная модель должна быть строгим и недвусмысленным представлением 
предметной области и охватывать только самые важные ее аспекты.

�� При создании доменной модели мы делаем выбор между множеством разных ее 
вариантов.

�� Доменная модель формирует язык для обсуждения системы.

�� Сущности, объекты-значения и агрегаты — главные составные элементы вашей 
доменной модели.

�� Сущность содержит идентификатор, который остается неизменным на протяже-
нии ее жизненного цикла, и может состоять из других сущностей или объектов-
значений.

�� Уникальность сущности всегда ограничена какой-то областью, которая зависит 
от модели.

�� У объекта-значения нет идентификатора, он определяется своим значением.

�� Объект-значение всегда должен оставаться неизменяемым и формировать це-
лостную концепцию.

�� Агрегат — это концептуальная граница, которая объединяет другие объекты мо-
дели и отвечает за соблюдение инвариантов между этими объектами.
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�� У агрегата всегда есть корень, который в коде обычно совпадает с самим агре-
гатом.

�� Корень агрегата имеет глобальный идентификатор, так как это единственная 
часть агрегата, на которую могут ссылаться другие элементы модели.

�� Единый язык используется всеми членами команды, включая специалистов 
в предметной области. Это обеспечивает взаимопонимание.

�� Доменная модель ограничена семантикой единого языка.

�� Ограниченным называют контекст, в рамках которого соблюдается семантика 
модели. Любое изменение семантики приводит к нарушению модели, что по-
зволяет определить границу контекста.

�� Определение границы контекста можно начать с применения закона Конвея.

�� Данные, пересекающие семантическую границу, представляют особый интерес 
с точки зрения безопасности, так как при пересечении значение концепции может 
неявно измениться.



В этой главе

�� Как неизменяемость решает проблемы с безопасностью.

�� Как контракты с быстрым прекращением работы делают архитектуру безопасной.

�� Виды проверок корректности и порядок их проведения.

Разработчикам постоянно напоминают о приоритетах и крайних сроках. Различные 
грязные трюки и обход правил иногда становятся частью реальности, с которой 
приходится мириться. Но можно ли без этого обойтись? На самом деле решения 
о том, какой синтаксис использовать, с какими алгоритмами работать и как орга-
низовывать процесс выполнения, принимаете вы сами. Если вы действительно 
понимаете, чем одни концепции программирования лучше других, их применение 
становится второй натурой и занимает не больше времени, чем написание плохого 
кода. То же самое относится и к безопасности. Злоумышленников не заботят ваши 
крайние сроки и приоритеты — слабо защищенную систему можно взломать неза-
висимо от того, почему и в каких обстоятельствах она создавалась.

Мы все несем ответственность за проектирование безопасного программного обе-
спечения. Из данной главы вы узнаете, почему для этого не требуется дополнитель-
ное время по сравнению с разработкой слабо защищенного уязвимого ПО. В  связи 
с этим мы разделили материал на три части, где обсуждаются разные стратегии 
решения проблем с безопасностью, которые вам могут встретиться в повседневной 
работе (табл. 4.1).

4Концепции 
программирования, 

способствующие 
безопасности
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Таблица 4.1. Проблемные области, о которых пойдет речь

Раздел Проблемная область

4.1. Неизменяемость Проблемы, связанные с целостностью 
и доступностью данных

4.2. Быстрое прекращение работы 
с использованием контрактов

Проблемы, связанные с недопустимым вводом 
и состоянием

4.3. Проверка корректности Проблемы, связанные с проверкой 
корректности ввода

Таким образом мы попытаемся изменить ваш образ мышления, снабдить вас 
новым набором инструментов и дать рекомендации, которые вы сможете применять 
в повседневной работе. Вы также научитесь выявлять слабые места в устаревшем 
коде и исправлять их. Начнем с принципа неизменяемости и приведем пример того, 
как он помогает справляться с обновлениями.

4.1. Неизменяемость
Проектируя объект, вы должны определиться с тем, каким он должен быть: из-
меняемым или неизменяемым. В первом случае его состояние может меняться, 
а во втором — нет. Это может показаться несущественным, но с точки зрения 
безопасности этот аспект очень важен. Неизменяемые объекты можно безопасно 
разделять между потоками выполнения, с их помощью данные можно сделать 
высокодоступными, что очень значимо для защиты системы от DoS-атак (denial 
of service — «отказ в обслуживании»). А вот изменяемые объекты рассчитаны на 
обновление, что может привести к внесению несанкционированных изменений. 
Поддержка изменяемости зачастую привносится в систему из-за того, что ее тре-
буют фреймворки, или потому, что на первый взгляд она делает код проще. Но 
это опасный подход, за который, возможно, придется дорого заплатить. Чтобы это 
проиллюстрировать, рассмотрим пример того, как использование изменяемости 
в архитектуре веб-магазина вызывает проблемы с безопасностью, которые можно 
легко решить за счет неизменяемости.

4.1.1. Обыкновенный веб-магазин
Представьте себе обыкновенный веб-магазин, клиенты которого аутентифициру-
ются и добавляют товары в корзину покупок. У каждого клиента есть кредитный 
рейтинг, основанный на истории покупок и членских баллах. Низкий кредитный 
рейтинг позволяет платить только с помощью кредитной карты, а высокий в допол-
нение к этому дает возможность использовать счет-фактуру. Вычисление кредитного 
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рейтинга требует довольно значительных ресурсов и проводится непрерывно, чтобы 
сделать общую нагрузку на систему более равномерной.

В целом система работала нормально — до недавних пор. Во время последней 
рекламной кампании на сайт магазина заходило много людей. Система плохо справ-
лялась с нагрузкой, и клиенты жаловались на истечение времени ожидания заказа, 
большие задержки и нелогичные варианты оплаты. Последняя проблема казалась 
несущественной, но затем финансовый отдел сообщил о том, что у многих клиентов 
с низким кредитным рейтингом появились неоплаченные счета-фактуры. Началось 
полномасштабное расследование — безопасность системы под угрозой! Главным 
подозреваемым, естественно, был код для вычисления кредитного рейтинга, но, 
к всеобщему удивлению, проблема оказалась куда более серьезной — внутреннее 
устройство объекта Customer.

Внутреннее устройство объекта Customer
Объект Customer, показанный в листинге 4.1, имеет две интересные особенности. 
Первая состоит в том, что все поля инициализируются с помощью методов-сетте-
ров. Из этого следует, что после создания объекта его внутреннее состояние можно 
изменять. Это может стать источником проблем, так как мы не можем гарантиро-
вать, что объект инициализирован правильно. Еще одно наблюдение заключается 
в том, что каждый метод помечен ключевым словом synchronized, которое должно 
предотвращать конкурентное изменение полей, что, в свою очередь, может привести 
к конфликту потоков (это когда потоки вынуждены останавливаться и ждать, пока 
какой-то другой поток не снимет одну или несколько блокировок).

Листинг 4.1. Изменяемый класс Customer
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Пока что не совсем понятно, как эти проектные решения относятся к безопас-
ности, но все прояснится, когда мы классифицируем проблемы веб-магазина как 
нарушение целостности или доступности данных.

Классификация проблем как нарушение целостности 
или доступности
Под целостностью данных подразумевается их согласованность на протяжении 
всего жизненного цикла, доступность данных — это гарантия того, что их можно 
получить с соблюдением ожидаемого уровня производительности в системе1. 
Обе концепции являются ключом к пониманию причины проблем, возникших 
в веб-магазине. Например, невозможность извлечь данные — это проблема с до-
ступностью, которая часто сводится к тому, что какой-то код мешает параллель-
ному или конкурентному доступу. Аналогично анализ проблем целостности 
следует начинать с кода, позволяющего вносить изменения. В табл. 4.2 показа-
ны проблемы веб-магазина, классифицированные как нарушение доступности 
и целостности.

1 См.: Stoneburner G., Hayden C., Feringa A. Engineering Principles for Information Technology 
Security (A Baseline for Achieving Security) // https://csrc.nist.gov/publications/detail/
sp/800-27/rev-a/archive/2004-06-21.
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Таблица 4.2. Классификация проблем, возникших в веб-магазине

Проблема Категория Вероятная причина

Длительное ожидание и плохая 
производительность

Доступность У системы нет надежного механизма 
своевременного получения данных клиента

Оформление заказов не успевает 
завершиться вовремя

Доступность Системе не удается получить данные 
для своевременной обработки заказа

Нелогичные варианты оплаты Целостность Кредитный рейтинг изменяется 
несанкционированным образом

Эти категории дают общее представление о том, какие участки класса Customer 
заслуживают особого внимания. Начнем с того, как неявное блокирование может 
ухудшить доступность.

Неявное блокирование ухудшает доступность
Вопрос о том, нужно ли запрещать конкурентный и параллельный доступ, зача-
стую становится компромиссом между производительностью и согласованностью. 
Если состояние всегда должно оставаться согласованным, а обновления чередуются 
с операциями чтения, имеет смысл прибегнуть к механизмам блокирования. Но если 
данные преимущественно читают, блокирование может привести к излишним конф-
ликтам между потоками выполнения. В конфликтах, вызванных конкурентным до-
ступом, как правило, легче разобраться, чем в тех, причина которых — параллельный 
доступ. Возьмем, к примеру, метод synchronized из листинга 4.1: в любой момент 
его может выполнять только один поток, так как для доступа к нему необходимо 
получить блокировку, встроенную в его объект1. Все остальные потоки, пытающие-
ся конкурентно обратиться к этому методу, должны ждать, пока эта блокировка 
не будет снята, что может привести к конфликтам.

Использование ключевого слова synchronized на уровне метода также может 
вызвать конфликты между потоками при параллельном обращении к двум и более 
методам. Оказывается, чтобы получить доступ ко всем методам, объекты, поме-
ченные как synchronized, должны получить одну и ту же встроенную блокировку. 
Это означает, что потоки, вызывающие эти методы параллельно, неявно блокируют 
друг друга и подобные конфликты иногда сложно обнаружить.

Если вернуться к нашему веб-магазину и проанализировать соотношение между 
операциями чтения и записи, окажется, что чтение данных о клиенте происходит 
намного чаще, чем их обновление. Дело в том, что изменением данных в основном 
занимается алгоритм вычисления кредитного рейтинга, а операции чтения выпол-
няются в рамках многочисленных клиентских запросов, в том числе со стороны 
системы создания отчетов, принадлежащей отделу финансов. Это указывает на то, 
что параллельное и конкурентное чтение безопасны. Так почему бы и вовсе не из-
бавиться от механизма блокирования (synchronized)?

1 Больше информации можно получить из документации Java по встроенным блокировкам 
и синхронизации по ссылке https://docs.oracle.com/javase/tutorial/essential/concurrency/
locksync.html.
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Параллельное и конкурентное чтение, скорее всего, безопасны, но при миними-
зации конфликтов нельзя игнорировать операции записи. Вместо отказа от меха-
низма блокирования необходимо подумать о другом решении. Например, можно 
использовать продвинутые средства блокирования наподобие ReadWriteLock, кото-
рое учитывает преобладание операций чтения1. Однако механизмы блокирования 
усложняют код и повышают когнитивную нагрузку на разработчиков. Мы предпо-
читаем этого избегать.

СОВЕТ
Неизменяемые значения можно безопасно разделять между потоками вы-
полнения без применения блокировок, что позволяет избежать конфликтов.

Есть более простая и успешная стратегия, состоящая в использовании методик 
проектирования, рассчитанных на параллельный и конкурентный доступ, таких как 
неизменяемость. В листинге 4.2 вы увидите неизменяемую версию класса Customer, 
которая не позволяет обновлять состояние. Это означает, что объекты Customer 
можно безопасно разделять между потоками без помощи блокировок. В результате 
получается высокий уровень доступности с небольшим числом конфликтов. Иными 
словами, потоки больше не блокируются.

Листинг 4.2. Неизменяемый класс Customer

1 На самом деле ReadWriteLock — это две блокировки: одна для чтения, а другая для записи. 
Первая может удерживаться сразу несколькими потоками выполнения, пока какой-то 
другой поток не запросит блокировку на запись. То есть параллельный и конкурентный 
доступ к данным позволен в случае, если они не изменяются. Больше информации можно 
найти по ссылке https://docs.oracle.com/javase/8/docs/api/java/util/concurrent/locks/
ReadWriteLock.html.
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Но нам все равно нужна возможность редактировать данные клиента. Как этого 
добиться, если класс Customer неизменяемый? Оказывается, для поддержки измене-
ний можно обойтись без изменяемых структур данных. Достаточно лишь отделить 
чтение от записи и выполнять обновления через отдельные каналы. Это может 
показаться слишком сложным, но если в вашей системе наблюдается дисбаланс 
между чтением и записью, результат может стоить приложенных усилий. О том, 
как реализовать это на практике, речь пойдет в главе 7, где мы подробно обсудим 
шаблон проектирования «Снимок сущности».

Вы уже знаете, что неизменяемость предотвращает проблемы с доступностью 
на уровне проектирования, но что насчет нарушения целостности в нашем веб-
магазине? Поможет ли здесь неизменяемость? Возможно. Давайте посмотрим, 
как изменяемая архитектура Customer и CreditScore делает вероятными проблемы 
с целостностью.

Изменение кредитного рейтинга:  
проблема с целостностью
Прежде чем погружаться в анализ, вспомним, в чем заключается проблема с кре-
дитным рейтингом. Каждому клиенту назначается кредитный рейтинг; если он 
достаточно высокий, клиент может выполнять оплату по счету-фактуре. Во время 
последней рекламной кампании система вышла из строя, и финансовый отдел со-
общил о том, что множество клиентов с низким рейтингом имеют неоплаченные 
счета-фактуры. Нарушение целостности данных привело к изменению кредитного 
рейтинга, которое открыло доступ к дополнительному способу оплаты. Но как такое 
возможно? Взглянув на логику управления кредитным рейтингом в изменяемом 
объекте Customer (листинг 4.3), мы видим следующее:

�� то, как creditScore инициализируется внутри Customer, позволяет в любой мо-
мент изменить кредитный рейтинг;

�� ссылка на creditScore случайно утекла из метода getCreditScore, что позволило 
вносить изменения за пределами Customer;

�� метод setCreditScore не создает копию аргумента, что позволяет внедрить раз-
деляемую ссылку на creditScore.
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Листинг 4.3. Логика управления кредитным рейтингом в изменяемом объекте Customer

Обсудим каждое из этих наблюдений и подумаем, каким образом они приводят 
к нарушению целостности данных.

Первое, что может вызвать проблему целостности, — это явное изменение кре-
дитного рейтинга путем инициализации. Поле creditScore в классе Customer ини-
циализируется с помощью метода setCreditScore. Это было сделано сознательно, 
однако такой способ инициализации поля позволяет менять кредитный рейтинг 
клиента в любой момент, так как не гарантирует, что его можно вызвать только 
один раз. Это может показаться приемлемым, поскольку клиент, как ожидается, 
будет выполнять только чтение данных, но изменяемый характер класса Customer 
не позволяет предотвратить случайное использование этого метода. Это означает, 
что вы не можете гарантировать целостность объекта Customer.

Вторая проблема связана с изменением кредитного рейтинга за пределами 
Customer. Если взглянуть на метод getCreditScore внутри Customer, можно за-
метить непреднамеренную утечку внутреннего поля creditScore. В результате 
становится возможным изменение кредитного рейтинга за пределами объекта 
Customer без получения блокировки. Это чрезвычайно опасно, так как Customer 
является разделяемым изменяемым объектом и его обновление без синхрониза-
ции — это бомба замедленного действия (подробнее об этом — в главе 6). Но это 
еще не самое страшное.

Класс CreditScore был спроектирован как изменяемый, поэтому мы можем 
вручную изменить ID клиента, вызвав функцию setCustomerId, как показано в ли-
стинге 4.4. Из этого следует, что объекты Customer и CreditScore могут иметь разные 
ID, а такое нарушение связи способно привести к использованию неправильного 
значения кредитного рейтинга в методе compute!

Чтобы исправить ситуацию, мы должны модифицировать класс CreditScore. 
В листинге 4.5 вы видите его неизменяемую версию. Обратите внимание на то, 
что мы удалили ключевое слово synchronized и зависимость от ID клиента. Дело 
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в том, что больше не нужно получать блокировку при проверке кредитного рей-
тинга, так как теперь он не может измениться после передачи в конструктор. 
Это, в свою очередь, означает, что зависимость от определенного клиента стано-
вится лишней, поэтому архитектуру можно упростить за счет выноса вычисления 
кредитного рейтинга за пределы объекта. Это позволяет разделять рейтинг между 
потоками, причем нам не угрожают несанкционированные обновления, конфликты 
и блокирование.

Листинг 4.4. Класс CreditScore

Листинг 4.5. Неизменяемый класс CreditScore

Третий способ изменения creditScore не такой очевидный, как предыдущие 
два, — он связан с модификацией разделяемой ссылки на кредитный рейтинг. Если 
взглянуть на метод setCreditScore в изменяемой версии объекта Customer, можно 
заметить, что внутреннему полю присваивается внешняя изменяемая ссылка на 
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creditScore. Это не страшно, пока данную внешнюю ссылку не используют повторно 
в другом объекте Customer. Но если это произойдет, вычисляемое значение кредит-
ного рейтинга будет одинаковым для всех клиентов, которые разделяют ссылку. 
Это серьезное нарушение целостности, которое объясняет нелогичные варианты 
оплаты в веб-магазине.

Определение первопричины
Все сценарии, которые мы исследовали, могут объяснить проблемы с целостностью 
данных в веб-магазине, но какой из них является настоящей причиной? На самом 
деле это неважно. Главное здесь то, что, решив использовать изменяемые классы 
Customer и CreditScore, разработчики системы сделали свой код менее безопас-
ным сразу с нескольких точек зрения. Но если выбрать подход, ориентирован-
ный на неизменяемость, то потребность в блокировках и защите от случайных 
изменений исчезает. Такое проектное решение само по себе повышает уровень 
безопасности.

Теперь вы знаете, как неизменяемость позволяет избежать проблем с целостно-
стью и доступностью данных. Возможно, вы заметили, что в некоторых случаях не-
корректные данные агрессивно блокировались еще до попадания в объект. Это еще 
один эффективный прием обеспечения безопасности. Теперь перейдем к быстрому 
прекращению работы с помощью контрактов.

4.2. Быстрое прекращение работы 
с использованием контрактов

Как упоминалось в главе 1, одним из принципов, которыми следует руководство-
ваться при обеспечении безопасности, является глубина. Даже если не сработает 
один защитный механизм на границе системы, проникновение могут остановить 
другие. Существуют физические средства защиты, такие как карты доступа, которые 
посетители применяют при входе в здание. Это может быть значок с фотографией, 
который необходимо постоянно носить. Как показывает наш опыт, такие меры, как 
предварительные условия и проектирование по контракту, могут сходным образом 
способствовать безопасности программного обеспечения. В этом разделе покажем 
прагматичные методики программирования, которые хорошо себя зарекомендовали, 
и приведем многочисленные примеры.

Предварительные условия были частью теоретических исследований в области 
компьютерных наук в конце 1960-х годов. Особенно активно ими занимался сэр 
Энтони Хоар (виновный также в изобретении исключения нулевого указателя)1. 
Термин «дизайн по контракту» (design by contract) был предложен в 1980-х годах 
Бертрандом Мейером, который использовал его в качестве основы для объектной 

1 См. научную работу An Axiomatic Basis for Computer Programming в октябрьском выпуске 
журнала Communications of the ACM за 1969 год.
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ориентированности1. Эти идеи, помимо того что представляют теоретический инте-
рес, оказывают непосредственное положительное влияние на безопасность.

Использование предварительных условий и контрактов при планировании ар-
хитектурных решений помогает четко определить, какие обязанности имеет тот 
или иной компонент. Многие проблемы с безопасностью возникают из-за того, что 
разные части системы ожидают друг от друга выполнения какой-то задачи. В этом 
разделе мы покажем, как применять контракты, предварительные условия и быстрое 
прекращение работы, чтобы избежать таких ситуаций на практике.

Как работает проектирование по контракту и что мы под этим понимаем? Для на-
чала рассмотрим пример, не связанный с программным обеспечением. Представьте, 
что вы наняли сантехника, чтобы тот починил неисправный слив в ванной комнате. 
Сантехник может потребовать, чтобы вы открыли ему двери и перекрыли воду. 
Это предварительные условия (или предусловия) контракта. Если их не выполнить, 
могут возникнуть проблемы. В то же время мастер обещает, что по завершении ра-
боты слив в ванной будет действовать исправно. Это постусловие контракта.

В проектировании контракты объектов работают таким же образом. Контракт 
определяет предусловия, необходимые для корректной работы метода, и пост-
условия, описывающие, как изменится объект после завершения методом работы. 
В листинге 4.6 показан класс, входящий в состав вспомогательной системы для 
разведения кошек. Конкретный класс CatNameList помогает отслеживать клички, 
которые можно давать новорожденным котятам. Когда заводчик придумывает но-
вую кличку, он помещает ее в очередь с помощью объекта queueCatName. Когда ему 
нужно назвать котенка, он берет следующую кличку в очереди с помощью метода 
nextCatName и, если она подходит, удаляет ее оттуда с помощью dequeueCatName. 
Метод size позволяет узнать, сколько кличек в списке.

Листинг 4.6. Класс CatNameList, отслеживающий подходящие клички для кошек

1 Подробности можно найти в книге Object-Oriented Software Construction (Prentice Hall, 1988).
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Контракт этого класса содержит несколько пред- и постусловий (табл. 4.3).

Таблица 4.3. Контракт для отслеживания кошачьих кличек

Метод Предусловие требует Постусловие обеспечивает

nextCatName Должен что-то содержать size не меняется после вызова.
name гарантированно содержит звук s

dequeueCatName Должен что-то содержать size уменьшается на 1 после вызова

queueCatName Кличка не равна null.
Кличка должна содержать звук s.
Клички не должно быть в списке

size увеличивается на 1 после вызова

У метода queueCatName есть несколько специфических предусловий. Кошачья 
кличка не может быть равна null, и это логично: она должна иметь какое-то зна-
чение, иначе эта система не будет как следует работать. Если верить шведскому 
фольклору, хорошая кошачья кличка должна содержать звук s (так кошка будет на 
нее реагировать) — это тоже предусловие. И наконец, заводчики не хотят, чтобы 
клички повторялись, поэтому данный контракт требует, чтобы в списке не было 
кличек, которые мы добавляем.

Этот же контракт можно было бы записать и по-другому. Например, за отсут-
ствием дубликатов мог бы следить сам список. В этом случае пред- и постусловия 
были бы сформулированы иначе (табл. 4.4).

Таблица 4.4. Альтернативный контракт, который берет на себя ответственность 
за предотвращение дубликатов

Метод Предусловие требует Постусловие требует

nextCatName Должен что-то содержать size не меняется после вызова.
name гарантированно содержит звук s

dequeueCatName Должен что-то содержать size уменьшается на 1 после вызова

queueCatName Кличка не равна null.
Кличка должна содержать звук s

size увеличивается на 1 после вызова 
или не меняется, если кличка уже 
в списке

Обратите внимание на то, что этот контракт относится ко всему классу, а не к от-
дельным его методам. Контракт требует, чтобы кличка, передаваемая в метод 
queueCatName, содержала звук s, и в то же время гарантирует, что он будет содер-
жаться в кличке, возвращаемой методом nextCatName. Здесь также определяется 
ответственность класса в целом. Обратите внимание на то, что контракт описывает 
запланированное проектное решение. Задача по предотвращению дубликатов ло-
жится либо на CatNameList, либо на вызывающую сторону. Наличие контракта четко 
определяет, чья это ответственность.

Многие проблемы с безопасностью возникают в ситуациях, когда вызывающий 
компонент системы предполагает, что за выполнение какой-то задачи отвечает вы-
зываемый, а тот, в свою очередь, ожидает, что этим занимается вызывающая сторо-
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на. Явное проектирование по контракту позволяет избежать множества подобных 
ситуаций, которые провоцируют появление уязвимостей.

Но что делать, если предусловия не выполняются? Вернемся к примеру с сан-
техником, которого наняли для починки сломанного слива и который выставил 
несколько требований (открытая дверь, перекрытая вода). Если дверь оставить 
закрытой, сантехник не сможет войти, а если не перекрыть воду, работу начинать 
не стоит, иначе могут возникнуть серьезные проблемы. В таких ситуациях лучше 
быстро прекратить работу (fail fast) — остановить выполнение сразу, как только 
станет ясно, что предусловия не выполняются1. Это крайне положительно сказыва-
ется на безопасности.

СОВЕТ
Работу с некорректными данными и развитие аномальных ситуаций нужно 
быстро останавливать, пока это не привело к проблемам с безопасностью.

Чтобы от контрактов была какая-то польза, описанные в них правила должны 
соблюдаться в коде. Язык программирования Eiffel, разработанный Бертрандом 
Мейером, имеет встроенную поддержку этого механизма. Программист указывает 
предусловия, постусловия и инварианты, а среда выполнения занимается их провер-
кой. Но, поскольку вы, скорее всего, используете другие языки программирования, 
вам придется самостоятельно выполнять такие проверки в своем коде. Рассмотрим 
некоторые из этих подходов к программированию и покажем, как создавать более 
безопасное ПО.

4.2.1. Проверка предусловий для аргументов метода
В контракте для класса CatNameList есть некоторые ограничения, касающиеся 
кличек, помещаемых в очередь методом queueCatName: вы не можете передать 
null, и кличка должна содержать s. Если вызывающая сторона не соблюдает кон-
тракт, скорее всего, что-то рано или поздно нарушится. Если не предусмотреть 
в реализации никаких механизмов соблюдения контракта, в очередь попадут 
клички без звука s и намного позже вы получите котят, которых зовут Дружок, 
Чарли или Тузик. Для  обеспечения безопасности мы советуем прекращать работу 
быстро и организованно, не позволяя системе позже выйти из строя непредсказу-
емым образом.

Предусловия следует проверять в начале метода, еще до выполнения каких-либо 
действий, и если они не соблюдаются, резко прекращать работу. Невыполнение пред-
условий говорит о том, что классы программы используются не так, как было пред-
усмотрено. Программа потеряла контроль за происходящим, и самым безопасным 

1 Лучшее объяснение этого принципа дается в статье: Shore J. Fail Fast, опубликованной 
в сентябрьском/октябрьском выпуске журнала IEEE Software // https://martinfowler.com/
ieeeSoftware/failFast.pdf.
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будет как можно быстрее остановиться. В этом нет ничего сложного — вы можете 
реализовать это сами с помощью инструкции if, которая генерирует примерно такое 
исключение, как показано в листинге 4.7.

Листинг 4.7. Быстрое прекращение работы в ответ на невыполнение предусловий контракта

Этот код, возможно, немного многословный, но со своей задачей справляется. 
Он останавливается, если кошачья кличка отсутствует (null), не подходит или уже 
имеется в списке. Для этого применяется агрессивное прекращение работы.

В Java при получении null там, где должно было быть что-то другое, генерируется 
исключение NullPointerException1.

Как показывает наш опыт, полезно сделать этот код компактней, использовав 
служебный класс Validate из фреймворка Apache Commons Lang2. Он содержит 
несколько полезных вспомогательных методов, которые делают именно то, что 
нам нужно: проверяют условие и, если оно не выполняется, генерируют подходя-
щее исключение. В листинге 4.8 показан код, который можно получить, применив 
Validate.notNull, Validate.matchesPattern и Validate.isTrue.

Листинг 4.8. Использование Validate для соблюдения предусловий

Класс Validate содержит много других полезных методов, включая exclusi-
veBetween и inclusiveBetween, которые проверяют, находится ли значение в допусти-
мом диапазоне. Чтобы познакомиться с прочими возможностями этого фреймворка, 

1 Согласно документации, этот тип исключения генерируется, «когда приложение пытается 
использовать null там, где требуется объект». См.: http://docs.oracle.com/javase/8/docs/
api/java/lang/NullPointerException.html.

2 См.: https://commons.apache.org/proper/commons-lang/javadocs/api-3.1/org/apache/
commons/lang3/Validate.html.
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обратитесь к документации — он существенно упростит проверку предусловий 
в вашем коде. Мы используем его в последующих примерах в этой книге, чтобы 
сделать их более лаконичными.

ОБРАТИТЕ ВНИМАНИЕ
Некорректные данные не нужно повторять в исключении. Такое дублирование 
может быть чревато уязвимостями. Поговорим об этом подробнее в главе 9.

В проверке предусловий нет ничего сложного, но продумывание контрактов 
требует бо' льших усилий. В каких случаях это оправданно? Наш опыт показывает, 
что формулирование контрактов и проверка предусловий для публичных методов 
определенно окупятся. Это касается простых проверок — на null, на вхождение 
в диапазон и подобных. Если речь идет о внутренних методах пакета, то это субъек-
тивный вопрос. Для больших пакетов и активно используемых классов такие про-
верки, наверное, имеют смысл, но в случае со вспомогательным классом, который 
мало где применяется, мы бы их пропустили. Что касается приватных методов, то 
проверять их не стоит. Если класс нуждается во внутренних контрактах, он, скорее 
всего, слишком разросся и имеет много лишних обязанностей, поэтому его нужно 
разбить на части.

СОВЕТ
Проверяйте предусловия для всех публичных методов — по крайней мере 
убедитесь в том, что они не принимают null в качестве аргументов.

Итак, мы разобрались с проверкой аргументов, которые передаются методам. 
Теперь перейдем к похожей теме — аргументам конструкторов. Поговорим и еще 
об одной концепции, которую Мейер упоминает в своей теории наряду с предусло-
виями и постусловиями, — об инвариантах (это аспекты объекта, которые всегда 
должны быть истинными). Изначально инварианты должны соблюдаться конструк-
тором во время создания объекта.

4.2.2. Соблюдение инвариантов в конструкторах
Работа с аргументами конструкторов чуть более сложно, по сравнению с аргументами 
методов. Основная задача конструктора состоит не столько в обработке или измене-
нии состояния объекта, сколько в создании объекта в его начальном состоянии. Это со-
стояние может быть создано в одной части приложения, а использоваться совершенно 
в другой, так что его некорректность может вызвать появление дефектов, которые 
сложно отследить и которые могут создать почву для уязвимостей в безопасности. 
Чтобы этого не допустить, лучше как можно быстрее прекратить работу.

В контракте конструктора может быть указано, что одно из полей является обя-
зательным, в этом случае достаточно убедиться в том, что соответствующее значение 
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не равно null. Слово «обязательный» можно интерпретировать в том смысле, что 
данный объект содержит инвариант, согласно которому поле всегда должно быть 
равно какому-то объекту и ему нельзя присваивать null. Добавив проверку на 
значения null, вы обеспечиваете выполнение инварианта. Инварианты могут быть 
намного сложнее, но подробнее об этом мы поговорим в главе 6, где речь пойдет 
о защите изменяемого состояния.

В листинге 4.9 показан конструктор класса Cat. В контракте говорится о том, 
что поля name и sex не должны быть неопределенными, поэтому нужно проверить, 
не равны ли они null. Мы также предусмотрели уже знакомую проверку наличия 
звука s в кошачьей кличке.

Листинг 4.9. Соблюдение контракта для конструктора

Этот конструктор можно сделать более лаконичным за счет одной из особенно-
стей класса Validate. Метод notNull не только выполняет проверку, но и возвращает 
проверенный объект. Благодаря этому конструктор Cat становится еще короче, как 
показано в листинге 4.10.

Листинг 4.10. Соблюдение контракта для конструктора, краткая версия

Большинство методов Validate возвращают проверенное значение, но некото-
рые этого не делают. В их число входит метод проверки регулярных выражений 
matchesPattern, поэтому он не может использоваться в сокращенной форме и должен 
находиться в отдельной строчке. Но при этом мы получаем нужное поведение: null 
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дает NullPointerException, а некорректная кошачья кличка приводит к исключению 
IllegalArgumentException.

Вы уже, наверное, заметили, что в коде есть два участка, которые занимаются 
проверкой поля name. Это вопиющее нарушение принципа DRY (Don’t repeat 
yourself — «Не повторяйся»), согласно которому одна и та же идея должна быть реа-
лизована только один раз1. В главе 5 мы покажем способ решения подобного рода 
проблем, которому отдаем предпочтение, он заключается в использовании доменного 
примитива, который в данном случае принимает вид класса CatName.

Теперь вы знаете, как позаботиться о том, чтобы методы принимали подходя-
щие аргументы, и вам известно, что объекты создаются с помощью конструкторов, 
которые обеспечивают соблюдение соответствующих инвариантов. Пришло время 
перейти к последнему типу проверок, которые мы советуем применять к контрак-
там, — речь идет о предусловии, согласно которому объект должен находиться 
в корректном состоянии.

4.2.3. Прекращение работы при обнаружении 
некорректного состояния

Итак, нам необходимо позаботиться о выполнении предусловий, которые требуют, 
чтобы объект находился в определенном состоянии. Например, если список коша-
чьих кличек пуст, нелогично искать следующую кличку в очереди. Это операция, 
которая не соответствует состоянию CatNameList. Как вы помните из табл. 4.3, 
для использования nextCatName и dequeueCatName контракт требует, чтобы список 
CatNameList что-то содержал.

Очевидным решением здесь будет применить Validate для проверки того, что 
список в catNames не пустой. Однако вспомогательный метод Validate.isTrue 
плохо справляется с этой задачей. Если проверка не пройдена, он генерирует 
IllegalArgumentException, у метода nextCatName нет аргументов, поэтому для вы-
зывающей стороны это исключение будет выглядеть странно. К счастью, для таких 
ситуаций предусмотрен метод Validate.validState, использованный методом 
nextCatName в листинге 4.11.

Листинг 4.11. Проверка состояния при поиске следующей клички

В листинге 4.12 показана окончательная версия класса CatNameList с предусловия-
ми для защиты от неправильного применения. Если принимаются данные, которые 
специально или случайно нарушают контракт, работа немедленно прекращается.

1 Этот принцип был сформулирован Энди Хантом и Дэйвом Томасом в их книге «Про-
граммист-прагматик. Путь от подмастерья к мастеру» (М.: Лори, 2009).
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Листинг 4.12. CatNameList с соблюдением контракта за счет быстрого прекращения работы

Как видите, класс увеличился на пять строчек кода, но при этом стал намного 
безопасней. Некорректные аргументы отклоняются на ранних стадиях, и объект 
никогда не может находиться в неправильном состоянии. Основные усилия были 
направлены на проектирование и формулирование принятых решений в виде кон-
тракта. Но это работа, которую приходится выполнять в любом случае.

Концепция быстрого прекращения работы улучшает безопасность и не требует 
много кода. Она может пригодиться в более масштабном механизме проверки кор-
ректности и безопасности данных. В следующем разделе мы подробно рассмотрим 
разные уровни проверки корректности.

4.3. Проверка корректности
Для поддержания безопасности системы очень важно проверять корректность дан-
ных. Проект OWASP делает акцент на проверке ввода (проверке данных в момент, 
когда они поступают в систему)1. Это звучит довольно очевидно и логично, но, к со-
жалению, все не так просто. Код необходимо структурировать таким образом, чтобы 

1 OWASP — это глобальная некоммерческая организация, которая пытается улучшить 
безопасность программного обеспечения.
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ввод проверялся везде. Еще одна трудность состоит в определении того, что можно 
считать корректными данными, так как это зависит от ситуации.

Спрашивать, является ли отдельное значение корректным, бессмысленно. Явля-
ется ли 42 корректным вводом? А –1 или <script>install(keylogger)</script>? 
Это зависит от ситуации. При заказе книг 42, скорее всего, будет допустимым коли-
чеством, а –1 — нет. А вот при измерении температуры –1, несомненно, имеет смысл. 
В большинстве ситуаций строка со скриптом недопустима, но она определенно под-
ходит для сайта с отчетами о дырах в безопасности.

Проверка корректности может означать много разных вещей. Кто-то может 
сказать, что AV56734T — корректный номер заказа, поскольку он соответствует 
формату, который используется в системе. А кто-то другой может возразить, что 
в системе нет заказа с таким номером. Но даже если бы такой номер был, он мог бы 
оказаться некорректным, например, из-за того, что в определенный момент не уда-
лось оформить отправку этого заказа. Очевидно, что существует много разных видов 
проверок корректности.

Вы уже, наверное, знакомы с таким советом по безопасности, как «проверяй 
свой ввод». Но, учитывая всю эту путаницу с определением корректности, этот со-
вет сродни «когда водишь машину, избегай аварий». Посыл явно правильный, но 
не очень конструктивный.

Чтобы избежать недоразумений, воспользуемся фреймворком, который пытается 
разделить разные виды проверок. Список, показанный далее, составлен с учетом 
рекомендуемого порядка выполнения проверок. Быстрые операции, такие как 
проверка размера ввода, находятся в начале списка, а более ресурсоемкие, которые 
требуют обращения к базе данных, — ближе к концу. Таким образом, ввод может 
быть отклонен еще до проведения ресурсоемких и сложных проверок1. Рекомендуем 
выполнять следующие виды проверок, желательно в таком порядке.

�� Происхождение. Были ли данные переданы доверенным отправителем?
�� Размер. Не слишком ли они большие?
�� Лексическое содержимое. Содержат ли они подходящие символы в правильной 

кодировке?
�� Синтаксис. Соблюден ли формат?
�� Семантика. Являются ли данные осмысленными?

Как уже упоминалось, происхождение и размер можно проверить быстро и не 
расходуя много ресурсов. Проверка лексического содержимого требует анализа 
данных, что занимает больше времени и сильнее нагружает систему. Проверка 
синтаксиса может выражаться в синтаксическом анализе, это надолго займет поток 
выполнения и израсходует много процессорного времени. А проверка того, являет-
ся ли ввод осмысленным, подразумевает обращение к базе данных — это тяжелая 
операция. Таким образом мы можем избежать лишних ресурсоемких проверок. 
Пройдемся по каждому из этих видов проверок и посмотрим, какую роль они играют 
в проектировании безопасного ПО. Начнем с происхождения данных.

1 Насколько нам известно, этот список был предложен Джоном Уиландером, но так и не 
опубликован.
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4.3.1. Проверка происхождения данных
Прежде чем обрабатывать данные, вполне логично проверить, откуда они пришли. 
Дело в том, что многие атаки являются асимметричными в пользу злоумышленни-
ка. Это означает, что усилия, затрачиваемые им на отправку вредоносных данных, 
намного меньше тех, которые требуются системе для их обработки. Этот принцип 
лежит в основе DoS-атаки: система получает столько бессмысленного ввода, что 
перестает выполнять свои непосредственные обязанности, так как все ее ресурсы 
уходят на обработку поступающих данных.

Большой популярностью пользуется распределенная DoS-атака (distributed DoS, 
DDoS), в ходе которой множество вредоносных клиентов, находящихся в разных 
местах, одновременно шлют системе много сообщений. Клиентами часто выступают 
ботнеты, состоящие из компьютеров, которые кто-то заразил вирусом с функцией уда-
ленного управления. Этот вирус бездействует, пока не получает сообщение от хозяина. 
Такие ботнеты можно купить или арендовать в злачных уголках Интернета1.

К сожалению, проверка происхождения данных спасает не всегда, но это первая 
простая мера, направленная на смещение асимметричности атаки в свою пользу. 
Если данные пришли из доверенного источника, работу можно продолжать, если 
нет — мы их отклоняем. Для этого существует два основных механизма: можно про-
верить IP-адрес, из которого поступил ввод, или потребовать ключ доступа к API. 
Начнем с проверки IP-адреса — это самый простой вариант.

Проверка IP-адреса
Самый очевидный способ убедиться в корректном происхождении данных состоит 
в проверке IP-адреса, с которого они были отправлены. Этот подход применяется 
уже не так широко, как прежде, ведь в Интернете вещи становятся все более взаи-
мосвязанными, но все еще имеет определенный смысл.

Если у вас микросервисная архитектура, некоторые из сервисов будут находить-
ся на ее границе, принимая внешний трафик, а другие — размещаться внутри и при-
нимать вызовы только от других сервисов. Внутренним сервисам можно разрешить 
взаимодействовать только с трафиком в определенном диапазоне IP-адресов, при-
надлежащих других сервисам. Для граничных сервисов это, наверное, не подойдет, 
так как они, возможно, должны быть доступны для любых клиентов.

На практике такого рода проверки не выполняются внутри приложения. Вместо 
этого доступ ограничивается на уровне сетевой конфигурации. В физическом по-
мещении это делается с помощью маршрутизаторов. В облачных сервисах, таких 
как Amazon Web Services (AWS), вы можете создать группу безопасности, которая 
позволяет принимать входящий трафик только с IP-адресов из определенного 
диапазона или списка. Если ваша система работает внутри компании (например, 
в торговой точке), можете проверять происхождение сообщения, определяя, при-
шло ли оно с адреса из некоторого IP-диапазона. Например, если к серверам долж-

1 Если верить журналистам и блогерам, один час аренды ботнета в 1000 зараженных 
устройств стоит около 50 долларов.
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ны обращаться только PoS-терминалы или офисные компьютеры, находящиеся 
в корпоративной сети, можете ограничить доступ этими диапазонами. К сожалению, 
в нашем мире, в котором все становится взаимосвязанным, такие ситуации встре-
чаются все реже.

Также имейте в виду, что IP-фильтры, фильтры MAC-адресов и аналогичные 
средства не дают никакой гарантии. MAC-адрес можно изменить в операционной 
системе, а IP-адреса — подменить или позаимствовать у взломанного устройства. 
Тем не менее они обеспечивают определенную защиту начального уровня.

Использование ключа доступа к API
Если система должна принимать запросы из множества разных мест, вы не можете 
проверять их IP-адреса. Например, если ваши клиенты могут находиться в любом 
уголке Интернета, то все IP-адреса отправителей следует считать допустимыми. 
Это относится к почти любым публичным сервисам, которые взаимодействуют 
с пользователями. К счастью, доступ к системе можно ограничить еще одним спо-
собом — запрашивая ключ доступа. Такой ключ можно выдать всем доверенным 
клиентам. Если клиентом выступает другая система, выдача ключа может проис-
ходить во время ее развертывания. Если речь идет о приложениях, то ключ можно 
встраивать в их код. Ключ можно также выдавать клиентам, которые подписывают 
какого-то рода пользовательское соглашение. Суть здесь в том, что владелец ключа 
доступа подтверждает, что ему позволено передавать данные вашей системе.

Возьмем, к примеру, AWS. У этого сервиса есть интерфейс REST API, поз-
воляющий управлять такими ресурсами, как облачное хранилище данных S31. 
При отправке HTTP-запроса к этому интерфейсу вы должны указать в HTTP-
заголовке Authorization свой ключ доступа, как показано в листинге 4.13. Если 
такого заголовка нет, запрос отклоняется. Но одного ключа доступа недостаточно. 
Злоумышленник теоретически может его перехватить и выдать себя за вас. Чтобы 
этого не произошло, в заголовке Authorization должна содержаться также подпись 
на основе закрытого ключа, известного только вам и AWS, с помощью которой было 
подписано содержимое сообщения. AWS может определить, какой закрытый ключ 
следует использовать для проверки подписи, проанализировав ключ доступа.

Листинг 4.13. Вызов REST API AWS с помощью ключа доступа и подписи2

GET /photos/puppy.jpg HTTP/1.1
Host: johnsmith.s3.amazonaws.com
Date: Mon, 26 Mar 2007 19:37:58 +0000

Authorization: AWS AKIAIOSFODNN7EXAMPLE:frJIUN8DYpKDtOLCwo//yllqDzg=

В данном случае необходимо предусмотреть некоторые вычислительные опера-
ции на стороне сервера, так как вы должны убедиться в том, что сообщение имеет 

1 См.: http://docs.aws.amazon.com/AmazonS3/latest/dev/RESTAuthentication.html.
2 Этот пример взят из документации по адресу https://docs.aws.amazon.com/AmazonS3/

latest/dev/RESTAuthentication.html#RESTAuthenticationExamples.
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правильную подпись. Это требует не так уж много ресурсов, но есть риск, что кто-то 
пошлет вам большое количество данных и заставит их обрабатывать. Хорошо здесь 
то, что злоумышленнику нужен настоящий ключ доступа, который всегда можно 
на какое-то время занести в черный список. Недостаток этого подхода состоит 
в том, что вам приходится проделывать дополнительную работу. Но, к счастью, 
обычно этот механизм достаточно реализовать всего один раз, к тому же его может 
предоставлять API-шлюз или аналогичный продукт. Если вы собираетесь писать его 
сами, не забудьте проверить корректность ключа доступа (длину, набор символов, 
формат), чтобы он не превратился в вектор атаки.

Токены доступа

Ключ доступа — это разновидность токена доступа. Некоторые протоколы наподо-
бие OAuth позволяют серверу аутентификации сгенерировать токен, который впо-
следствии можно использовать для подтверждения авторизации и доступа к другим 
ресурсам. Общее у этих двух механизмов то, что они требуют предварительной аутен-
тификации и их наличие доказывает подлинность отправителя.

Управление доступом посредством аутентификации и авторизации — это целый от-
дельный мир. Знакомство с ним можно начать с OAuth (см.: www.oauth.com).

Проверив происхождение данных, вы можете потратить какое-то время на их 
обработку, не подвергаясь особой опасности. Для начала следует убедиться в том, 
что у данных допустимый размер.

4.3.2. Проверка размера данных
Имеет ли смысл принимать заказ, размер которого равен 1 Гбайт? Наверное, нет. 
Если вы уже знаете, что происхождение данных корректно, нужно проверить их 
размер. В идеале это следует делать как можно раньше.

Какой размер можно считать разумным? Это полностью зависит от ситуации. 
Например, данные, загружаемые на видеосайт, могут легко занимать от 100 Мбайт до 
нескольких гигабайт, и в этом нет ничего необычного. Однако бизнес-приложение, 
основанное на JSON или XML, принимает сообщения, размер которых, скорее всего, 
исчисляется килобайтами. Какой размер разумен для ваших данных?

Если данные приходят по HTTP, вы можете проверить их размер по заголовку 
Content-Length1. Если занимаетесь пакетной обработкой, можете проверить размер 
файла.

При обработке данных можно проверять не только их общий размер, но и раз-
меры их отдельных частей. Злоумышленник может спрятать в запросе номер заказа 
размером 1 Гбайт. Вы можете забыть проверить размер запроса, или этот размер 

1 Веб-серверы и веб-контейнеры, такие как Tomcat, поддерживают параметры конфигура-
ции, которые позволяют ограничить размер POST-запросов или заголовков.
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может быть в пределах нормы, но на случай, если номер заказа слишком велик, у вас 
будет защитный механизм.

Надеемся, этот подход выглядит здраво. С его помощью вы сможете обеспечить 
довольно надежную защиту без дополнительных усилий. Если будете применять 
этот прием для номера заказа, телефонного номера, названия улицы, почтового 
индекса и т. д., злоумышленнику будет намного сложнее найти место для внедре-
ния больших данных. Ваша защита гарантирует, что ни один из элементов данных 
не может быть необыкновенно большим.

Например, если вы управляете книжным интернет-магазином, вам может прийти 
набор файлов или HTTP-запросов, связанных с заказом каких-то книг. Эти книги, 
скорее всего, идентифицируются девятизначным номером ISBN (International 
Standard Book Number — международный стандартный номер книги) с дополнитель-
ной контрольной цифрой. Проверка всего файла или HTTP-запроса на разумность 
размера имеет смысл, но если вы уже выделили элемент, который должен обозна-
чать ISBN, можете проверить его отдельно. В листинге 4.14 показан класс, который 
представляет номер ISBN и проверяет его длину, чтобы предотвратить DoS-атаки.

Листинг 4.14. Класс ISBN, который проверяет, является ли номер книги достаточно коротким

В некоторых случаях проверка длины строки может выглядеть излишней. На бо-
лее поздних этапах мы зачастую проверяем содержимое и структуру данных, ис-
пользуя регулярное выражение (regular expression, или regexp). Regexp может иметь 
следующий вид:

�� [a-z] — один символ в диапазоне между a и z;

�� [A-Z]{4} — четыре буквы, каждая в диапазоне между A и Z;

�� [1-9]* — цифры между 1 и 9 в любом количестве.

Если следующим шагом будет проверка формата на соответствие регулярному 
выражению [0-9]{20} (ровно 20 цифр от 0 до 9), казалось бы, зачем отдельно про-
верять длину? Двадцатипятисимвольная строка все равно ведь будет отброшена, 
не так ли? Смысл тут в том, что проверка длины защищает подсистему регулярных 
выражений. Что, если строка состоит не из 25, а из миллиарда символов? Скорее 
всего, подсистема регулярных выражений загрузит этот огромный ввод и начнет 
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обрабатывать, не понимая, что он слишком большой. Предварительная проверка 
длины позволяет обезопасить последующие этапы.

Убедившись в том, что входные данные подходящего размера, можно наконец 
заглянуть внутрь. Прежде всего нужно проверить, соответствует ли тип содержимого 
тому, который мы ожидаем. Это, например, касается символов и кодировки, которые 
называют лексическим содержимым.

4.3.3. Проверка лексического содержимого данных
Убедившись в том, что данные пришли из доверенного источника и имеют разум-
ный размер, вы можете решиться на разбор их содержимого. Скорее всего, рано или 
поздно придется проанализировать данные, чтобы извлечь из них интересующие вас 
элементы, например, если они пришли в формате JSON или XML. Но этот процесс 
требует много процессорного времени и памяти, поэтому сначала следует провести 
дополнительные проверки.

В ходе лексического разбора данных мы проверяем их содержимое, но не структу-
ру. Мы убеждаемся в том, что они содержат подходящие символы и имеют правиль-
ную кодировку. Обнаружив что-то подозрительное, можем отклонить данные, даже 
не начиная синтаксический анализ, который способен вывести серверы из строя.

Например, ожидая получения данных с одними лишь цифрами, мы проверяем, 
есть ли в потоке что-то другое. Если удается что-то найти, делаем вывод: данные 
либо повреждены случайно, либо намеренно сформированы так, чтобы обмануть 
систему. В любом случае их лучше отклонить. Аналогично если мы ожидаем полу-
чения обычного текста в кодировке HTML, то проверяем, имеет ли он подходящее 
содержимое. В этом случае каждый символ < должен быть закодирован как &lt;, 
поэтому мы не должны встретить никаких угловых скобок. Наличие угловой скоб-
ки должно насторожить. Возможно, кто-то пытается тайно внедрить фрагмент 
JavaScript? Чтобы не рисковать, данные опять же отклоняются.

Лексическое содержимое определяет то, как данные должны выглядеть при 
ближайшем рассмотрении, когда мы обращаем внимание на отдельные детали, а не 
на более крупные структуры. Во многих простых случаях для проверки лексиче-
ского содержимого отлично подходят простые регулярные выражения. Например, 
формат ISBN-10 для книг может содержать только цифры и букву X1. Еще в ISBN 
могут быть дефисы и пробелы, которые облегчают его восприятие, но для простоты 
мы их проигнорируем. В листинге 4.15 показана усовершенствованная версия уже 
знакомого нам класса ISBN, которая теперь проверяет, содержит ли ISBN подходя-
щие символы.

1 На самом деле у формата ISBN есть две разновидности: ISBN-10 и ISBN-13. В этом разделе 
мы описываем формат ISBN-10, состоящий из девяти обычных цифр и одной контрольной 
в конце. ISBN-10 используется для книг, опубликованных до 2007 года, а ISBN-13 — для 
более новых изданий. Мы выбрали ISBN-10, потому что этот формат интереснее с техни-
ческой точки зрения.
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Листинг 4.15. Класс ISBN с регулярным выражением для проверки лексического содержимого

Если вы имеете дело с более сложными входными данными, такими как XML, 
возможно, стоит воспользоваться лексическим анализатором помощнее. Лексический 
анализатор разбивает последовательность символов на части, которые называются 
лексемами или токенами. Их можно считать элементарными составными частями 
со значением или последовательностями символов, которые формируют синтакси-
ческую единицу. В письменном английском языке токенами считаются отдельные 
слова. В XML токены — это теги и то, что находится между ними. В листингах 4.16 
и 4.17 показаны XML-документ и его токены.

Листинг 4.16. XML-документ с информацией о книге

<book>
    <title>Secure by Design</title>
    <authors>
        <author>Dan Bergh Johnsson</author>
        <author>Daniel Deogun</author>
        <author>Daniel Sawano</author>
    </authors>
</book>

Листинг 4.17. Токены, содержащиеся в XML-документе, по одному в каждой строчке

В некоторых ситуациях, когда не нужна вся мощь XML, этот формат можно 
ограничить. В главе 1 был приведен пример того, насколько опасно разрешать, 
чтобы во вводе были XML-сущности. Относительно короткий XML-файл, пред-
ставленный в листинге 4.18, состоит менее чем из 1000 символов. Тем не менее 
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он разворачивается в миллиард строк lol, что, скорее всего, сломает наш бедный 
синтаксический анализатор.

Листинг 4.18. XML-документ, который разворачивается в миллиард строк lol

<?xml version="1.0" encoding="UTF-8" standalone="yes"?>
<!DOCTYPE lolz [
<!ELEMENT lolz (#PCDATA)>
<!ENTITY lol "lol">
<!ENTITY lol1 "&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;&lol;">
<!ENTITY lol2 "&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;&lol1;">
<!ENTITY lol3 "&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;&lol2;">
<!ENTITY lol4 "&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;&lol3;">
<!ENTITY lol5 "&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;&lol4;">
<!ENTITY lol6 "&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;&lol5;">
<!ENTITY lol7 "&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;&lol6;">
<!ENTITY lol8 "&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;&lol7;">
<!ENTITY lol9 "&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;&lol8;">
]>
<lolz>&lol9;</lolz

Само собой разумеется, что миллиард строк lol — это издевательство над синта-
ксическим анализатором, которого нельзя допустить. Чтобы этого избежать, можно 
запретить использование определений XML-сущностей, не распознавая <!ENTITY 
как допустимую лексему. Если вас интересуют подробности, можете вернуться 
к разделу 1.5.

На практике работа с XML-документами чаще всего состоит в их синтаксиче-
ском анализе, направленном на извлечение интересующих нас элементов. Не стоит 
проводить анализ дважды, сначала проверяя лексическое содержимое, а затем 
анализируя синтаксис структуры. Вместо этого лексические проверки можно вы-
полнять в рамках синтаксического анализа. Для этого лексический разбор делается 
во время обработки потока — именно этим мы занимались в главе 1. Убедившись 
в том, что данные получены от доверенного отправителя, имеют подходящий размер 
и содержат токены нужных типов, можете выделить ресурсы для более глубокого 
их исследования — например, провести синтаксический разбор, чтобы проверить, 
имеют ли они корректные формат и структуру.

4.3.4. Проверка синтаксиса данных
Данные нередко приходят в формате XML или JSON, и, чтобы их понять, следует их 
проанализировать. В предыдущем разделе мы объяснили, как рассматривать данные 
вблизи — на лексическом уровне. При проверке синтаксиса поднимаемся на уровень 
выше, чтобы увидеть общую картину происходящего. В XML мы должны убедиться 
в том, что у каждого открывающего тега есть закрывающий и атрибуты внутри тегов 
имеют правильный формат.

Иногда для проверки синтаксиса достаточно использовать регулярные вы-
ражения. Но, откровенно говоря, этот подход не всегда оказывается простым: мы 
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неоднократно видели, как люди создают сложные регулярные выражения, которые 
иногда невозможно понять. Советуем выбирать этот путь только в простых случаях. 
Если при взгляде на регулярное выражение у вас начинается головная боль, поду-
майте о возможности оформления этой логики в виде кода.

Одним из примеров простой проверки синтаксиса являются номера ISBN. 
Как уже упоминалось, ISBN состоит из девяти обычных цифр и одной контрольной. 
Контрольной цифрой может быть 10, на что указывает буква X. Синтаксис ISBN 
можно проверить с помощью регулярного выражения. Для этого нужно убедиться 
в том, что данные соответствуют формату [0-9]{9}[0-9X]. Если проверка прошла 
успешно, значит, формат соблюден. Если нет, то данные нужно отклонить.

Для более сложных структур данных, таких как XML, нужен синтаксический 
анализатор. Разбор больших сложных структур требует значительных вычисли-
тельных ресурсов. Вот почему при DoS-атаке на систему в качестве цели часто вы-
бирают синтаксический анализатор. Для его защиты реализуются многие из шагов, 
описанных ранее, включая проверки происхождения, размера данных и лексического 
содержимого.

Мы уже упоминали о том, что в рамках синтаксического анализа нужно прове-
рить, пришли ли данные в подходящем виде. Для этого используем один из самых 
распространенных механизмов — контрольную сумму. ISBN служит хорошим 
примером, так как последняя, десятая цифра является контрольной. Не будем 
углубляться в детали того, как вычисляется контрольная сумма, отметим лишь, что 
эта процедура выполняется в рамках проверки синтаксиса. В листинге 4.19 показа-
на еще одна версия класса ISBN, на этот раз с синтаксической проверкой формата 
и контрольной цифры.

Листинг 4.19. Проверка лексического содержимого и синтаксиса ISBN

Если синтаксическая структура довольно простая, выполнять сначала лекси-
ческую, а затем синтаксическую проверку с использованием похожих регулярных 
выражений было бы странно. В таких ситуациях данные проверки часто объединяют, 
как в листинге 4.20.
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Листинг 4.20. Проверка лексического содержимого и синтаксиса ISBN в один этап

Вам может показаться, что здесь не соблюден порядок выполнения проверок 
корректности. На самом деле лексический и синтаксический анализ настолько 
похожи, что мы проводим их с помощью одного механизма. Можете считать, что 
они объединены или переплетаются. Основной порядок проверки корректности со-
блюден. Итак, убедившись в том, что данные правильно отформатированы и имеют 
подходящие содержимое, размер и происхождение, мы можем сравнить их с уже 
имеющимися данными (если это имеет смысл).

4.3.5. Проверка семантики данных
Проверив происхождение, размер, содержимое и структуру, вы начали доверять 
входным данным настолько, что готовы использовать их для дальнейшей работы. 
До этого момента вы уже могли выполнять проверки, которые создают большую на-
грузку на процессор и требуют много памяти. Например, могли обработать большое 
XML-сообщение, согласно которому вам следует добавить в заказ много элементов. 
Но ранее мы работали с вводом в отрыве от остальной системы. И вполне вероятно, 
что вы еще ни разу не обратились к базе данных.

В примере с крупным XML-сообщением вам, возможно, необходимо расширить 
заказ за счет добавления множества позиций, но вы еще не проверили, существу-
ют ли указанные товары, и уж точно не знаете, есть ли они в наличии. Этот заказ 
вообще может не существовать или его могли отправить ранее, что делает невоз-
можным его расширение. Вы всего лишь проверили синтаксис.

Теперь пришло время семантической проверки: имеют ли эти данные смысл 
и согласуются ли они с состоянием, в котором находится остальная система? В ходе 
семантического анализа мы проверяем такие вещи, как существование номера то-
вара в продуктовом каталоге или возможность добавления в описанный заказ еще 
одной позиции. Мы считаем, что самым логичным местом для таких ограничений 
является доменная модель.

Поиск по каталогу продуктов вашего доменного сервиса может выражаться 
в проверке существования номера товара. Если товара не существует, генерируется 
исключение и поток выполнения прерывается. Точно так же, если кто-то пытается 
добавить позицию в уже закрытый заказ (который, возможно, был оплачен и от-
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правлен), в классе Order это проявится в виде исключения IllegalStateException. 
На самом деле мы убеждены в том, что доменная модель — настолько естественное 
место для размещения этой логики, что даже не считаем ее проверкой корректно-
сти — для нас это часть самой модели.

Однако мы согласны с тем, что семантическая проверка занимает заслуженное 
место в списке проверок корректности. Проверка всегда выполняется относительно 
чего-то. Вы проверяете, соответствуют ли данные каким-то правилам и ограничени-
ям, составляющим доменную модель. Модель отражает то, как вы смотрите на мир. 
Вы смоделировали номера заказов в определенном формате и сделали так, чтобы зака-
зы становились недоступными для изменения после отправки. Пройдя все эти этапы, 
вы можете быть уверены в том, что данные соответствуют модели, — это проверено.

На этом этапе мы уже знаем, что данные получены от доверенного отправителя, 
имеют разумный размер, подходящие содержимое и структуру и соответствуют 
остальным данным. Теперь мы можем без всякого риска добавить книгу в корзину, 
принять платеж или передать заказ отделу доставки.

Если код отражает факт и степень проверки данных, это служит мощной защитой 
на уровне проектирования. Примером служит класс ISBN, который вы видели ранее. 
Это небольшой составной элемент, который ориентирован на предметную область 
и, как мы знаем, содержит ISBN в правильном формате. В дополнительной проверке 
этого номера нет никакой нужды. Как показывает наш опыт, проектирование таких 
составных элементов (мы называем их доменными примитивами или примитивами 
предметной области) творит чудеса для безопасности системы. Пришло время по-
дробно обсудить, как они разрабатываются.

Резюме
�� Целостность данных заключается в обеспечении их согласованности и точности 

на протяжении всего жизненного цикла.

�� Доступность данных — это гарантия того, что они могут быть получены с ожида-
емым уровнем производительности системы.

�� Неизменяемые значения можно безопасно разделять между потоками выполне-
ния, не используя блокировки: нет блокировок — нет конфликтов.

�� Принцип неизменяемости позволяет избежать проблем с доступностью данных, 
обеспечивая масштабируемость без блокировок между потоками.

�� Принцип неизменяемости решает проблемы целостности данных за счет запрета 
на их изменение.

�� Контракты — это эффективный способ определения четких обязанностей для 
объектов и методов.

�� Лучше быстро прекратить работу предсказуемым способом, не рискуя столкнуть-
ся с непредвиденными сбоями. Быстро прекращайте работу за счет проверки 
предусловий в каждом методе.
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�� Проверку корректности можно разделить на проверку происхождения, размера 
данных, лексического содержимого, синтаксического формата и семантики.

�� Чтобы подтвердить происхождение, можно проверить IP-адреса или потребовать 
ключ доступа. Это помогает защититься от DDoS-атак.

�� Проверить размер данных можно как на входе в систему, так и при создании 
объекта.

�� Проверку лексического содержимого можно выполнить с помощью простого 
регулярного выражения (regexp).

�� Для проверки синтаксического формата может потребоваться синтаксический 
анализатор, который расходует больше процессорного времени и памяти.

�� Семантическая проверка зачастую подразумевает обращение к базе данных — 
например, в поиске элемента с определенным ID.

�� Проверки, проводимые на ранних этапах, являются более экономными и служат 
защитой для последующих, более ресурсоемких проверок. Если ранние проверки 
проваливаются, остальные этапы можно пропустить.



В этой главе

�� Как доменные примитивы помогают писать безопасный код.

�� Борьба с утечками данных с помощью объектов одноразового чтения.

�� Улучшение сущностей за счет доменных примитивов.

�� Идеи, позаимствованные из анализа помеченных данных.

В главе 4 вы познакомились с такими мощными принципами проектирования, как 
неизменяемость, быстрое прекращение работы и проверка корректности. Они по-
могают бороться с различными проблемами с безопасностью, включая некорректный 
ввод, недопустимое состояние и нарушение целостности данных. Однако приме-
нение их по отдельности — неэффективный способ написания безопасного кода. 
В табл. 5.1 перечислены проблемные области, которые мы рассмотрим в этой главе, 
и концепции, позволяющие достичь более высокого уровня безопасности.

Таблица 5.1. Проблемные области, рассматриваемые в этой главе

Раздел Проблемная область

5.1. Доменные примитивы 
и инварианты

Проблемы безопасности, вызванные неточным 
и неоднозначным кодом, который чреват ошибками

5.2. Объекты одноразового 
чтения

Проблемы безопасности, вызванные утечкой 
конфиденциальных данных

5.3. Опираясь на доменные 
примитивы

Проблемы безопасности, вызванные переусложненным кодом

5Доменные  
примитивы
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Эта глава посвящена созданию концепции высшего порядка, названной доменным 
примитивом, которая сочетает в себе принципы безопасности и объекты значения, 
являясь при этом наименьшим составным элементом предметной области. Здесь вы 
научитесь улучшать свой код за счет проектных решений, повышающих безопасность 
сразу на нескольких уровнях, что придаст системе ясность и поможет лучше в ней 
ориентироваться. Вы также узнаете, как с помощью доменных примитивов упростить 
сущности и организовать обнаружение непреднамеренной утечки конфиденциаль-
ных данных. Итак, поговорим о доменных примитивах и инвариантах.

5.1. Доменные примитивы и инварианты
Объекты-значения в предметно-ориентированном проектировании являются не-
изменяемыми и формируют целостную концепцию — это их ключевые свойства1. 
Как показывает наш опыт, если объект-значение немного оптимизировать с упором 
на безопасность, получится так называемый доменный примитив.

Начав использовать доменные примитивы в качестве наименьшего составного 
элемента своей доменной модели, вы сможете писать код, в котором вероятность 
возникновения проблем с безопасностью будет намного ниже, чем обычно. Это до-
стигается исключительно благодаря тому, как вы его проектируете. Код получится 
точным и без какой-либо неопределенности. Он будет содержать меньше дефектов 
и, как следствие, меньше уязвимостей. Вам будет легче с ним работать, так как до-
менные примитивы — это меньшая когнитивная нагрузка на разработчиков. В даль-
нейшем в этом разделе мы попытаемся объяснить, что такое доменные примитивы, как 
их определить и как создавать с их помощью безопасное программное обеспечение.

5.1.1. Доменные примитивы — наименьшие 
составные элементы

Объект-значение представляет важную концепцию вашей доменной модели. В про-
цессе моделирования вы решаете, какой вид примет объект-значение и как он будет 
называться. Но если пойти дальше и попытаться определить, чем он является, а чем 
нет, можно получить куда более глубокое понимание этой концепции. Опираясь 
на эти знания, вы сможете добавить инварианты, соблюдение которых позволит 
считать объект-значение действительным. Дальше можете сделать соблюдение этих 
инвариантов обязательным и обеспечить его на этапе создания. В результате у вас 
получится настолько строгое определение объекта-значения, что само его существо-
вание подтвердит его действительность. Если он недействителен, его не может быть 
в принципе. Такого рода объекты-значения называются доменными примитивами.

1 Прежде чем переходить к доменным примитивам, необходимо как следует разобраться 
в том, какую роль объекты-значения играют в предметно-ориентированном проектиро-
вании. Если вам нужно освежить свою память, вернитесь к главе 3.
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ОБРАТИТЕ ВНИМАНИЕ
Объект-значение, обладающий настолько точным определением, что сам 
факт его существования подтверждает его действительность, является до-
менным примитивом.

Доменные примитивы похожи на объекты-значения в предметно-ориентиро-
ванном проектировании. Их ключевое отличие в том, что они требуют наличия 
инвариантов, соблюдение которых должно обеспечиваться на этапе создания. 
Они  также исключают использование простых примитивов или стандартных типов 
(включая null) языка программирования для представления концепций доменной 
модели. Стоит также отметить, что, несмотря на свое название, они могут быть 
довольно сложными объектами, содержащими нетривиальную логику и другие до-
менные примитивы.

ОБРАТИТЕ ВНИМАНИЕ
В доменной модели ничто не должно быть представлено примитивами или 
стандартными типами языка программирования. Каждая концепция должна 
быть смоделирована в виде доменного примитива, чтобы она сохраняла свой 
смысл при передаче и могла обеспечить соблюдение своих инвариантов.

Представьте, что в вашей доменной модели существует концепция количества. 
Пусть это будет количество определенного товара, который хочет купить клиент 
в разрабатываемом вами веб-магазине. Само по себе это число, но вместо исполь-
зования стандартного целочисленного типа мы создадим доменный примитив 
Quantity. В ходе его определения вы общаетесь со специалистами в предметной 
области и пытаетесь выяснить, что они считают корректным количеством. Во вре-
мя обсуждения оказывается, что корректное количество представляет собой целое 
число в диапазоне от 1 до 200. Оно не может быть нулевым, так как заказ, в котором 
клиент хочет купить ноль единиц товара, не должен существовать. Отрицательные 
значения тоже недопустимы, поскольку товар нельзя купить «вспять», а его возврат 
обрабатывается отдельно. Заказы, содержащие больше 200 товаров, не принимаются 
системой. Это крайне редкий случай, если он возникает, к нему нужно отнестись 
с особым вниманием: в таких ситуациях клиенты связываются непосредственно 
с торговым представителем в обход интернет-магазина.

Вы инкапсулируете важные аспекты поведения доменного примитива, такие 
как добавление и вычитание единиц товара. Поскольку доменный примитив 
владеет операциями предметной области и управляет ими, снижается вероят-
ность возникновения программных ошибок, вызванных недостаточно глубоким 
пониманием концепций, участвующих в операции. Чем сильнее такие операции 
отдалены от концепции, тем менее подробных сведений о ней можно ожидать, 
поэтому все операции предметной области логично проводить внутри самого до-
менного примитива. Приведем пример. Представьте, что вам нужно добавить две 
единицы товара. Вы создаете метод add, но в его реализации должны быть учтены 
правила предметной области, касающиеся количества, — помните, вы имеете дело 
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не с обычными целыми числами. Если расположить метод add в какой-то другой 
части кодовой базы, такой как служебный класс Functions, в него легко могут за-
красться неочевидные дефекты. Если вы решите немного изменить поведение до-
менного примитива Quantity, то можете забыть обновить соответствующий метод 
в служебном классе. Вероятность этого высока, и если это произойдет, у вас по-
явится сложно выявляемая ошибка, которая может вызвать серьезные проблемы. 
Когда вы закончите работать над доменным примитивом Quantity, его реализация 
должна выглядеть так (листинг 5.1).

Листинг 5.1. Доменный примитив Quantity

Это точная и строгая реализация концепции количества. В исследовании анти-
«Гамлета» в главе 2 был приведен пример того, как мелкая неопределенность 
в системе может закончиться тем, что покупатели будут давать самим себе скидки, 
указывая отрицательное количество товара перед оформлением заказа. Такой до-
менный примитив, как представленный ранее Quantity, исключает вероятность того, 
что недобросовестный пользователь укажет отрицательное значение и заставит 
систему вести себя непредусмотренным образом. Использование доменных при-
митивов устраняет уязвимость, не требуя явного применения контрмер. Как по-
казывает данное упражнение, количество — это не просто целое число. Оно должно 
быть смоделировано и реализовано в виде доменного примитива, чтобы сохранять 
свой смысл при передаче и соблюдать свои инварианты.

Итак, вы получили общее представление о доменном примитиве. Теперь по-
говорим о том, почему необходимо определить область, в рамках которой он дей-
ствителен.
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5.1.2. Границы контекста  
определяют смысл

Доменные примитивы, как и объекты-значения, определяются своим содержимым, 
а не идентификатором. Это означает, что два доменных примитива одного типа 
и с одинаковым значением взаимозаменяемы. Они идеально подходят для пред-
ставления самых разных концепций предметной области, которые нельзя отнести 
к категориям сущностей или агрегатов1. Один из важных аспектов, который следует 
учитывать при моделировании концепции с помощью доменного примитива, со-
стоит в том, что определение примитива должно в точности отражать смысл этой 
концепции в контексте текущей предметной области.

Представьте, что вы разрабатываете систему, которая дает пользователям воз-
можность выбирать и создавать собственные адреса электронной почты. Пользо-
ватель может выбрать локальную часть адреса (ту, что слева от @) и использовать 
созданный адрес для отправки и получения электронных писем. Если ввести 
jane.doe, будет сформирован адрес jane.doe@example.com (если предположить, что 
ваше доменное имя example.com). В ходе моделирования вы понимаете, что адрес 
электронной почты — это идеальный пример доменного примитива. Он опреде-
ляется своим значением, и вы можете предусмотреть определенные ограничения, 
благодаря которым можно быть уверенными в том, что он действителен.

Вначале, чтобы определить, что представляет собой действительный адрес 
электронной почты, вы можете склоняться к использованию официального 
определения2. Формально это было бы правильным решением с точки зрения со-
ответствия требованиям RFC, однако в контексте текущей предметной области 
данное определение может быть некорректным (рис. 5.1). Вам, как инженеру, это 
может показаться неожиданным. Но помните, что нас интересует значение кон-
цепции в определенной предметной области, а не то, какой смысл она могла бы 
иметь в другом контексте, таком как глобальный стандарт. Например, в вашем 
случае в адресах электронной почты могут быть прописные и строчные буквы, 
поэтому все, что вводит пользователь, будет переводиться в нижний регистр. Вы 
можете пойти еще дальше и сказать, что допускаются только алфавитные симво-
лы ASCII, цифры и точки ([a-z0-9.]). Это было бы отклонением от технической 
спецификации, но в контексте данной предметной области такое решение можно 
считать верным3.

1 Если вам нужно освежить свои знания о сущностях и агрегатах в предметно-ориентиро-
ванном проектировании, вернитесь к главе 3.

2 Объяснение определения адреса электронной почты выходит за рамки этой книги, но 
если вы хотите узнать больше, можете почитать RFC 3696 (https://tools.ietf.org/html/
rfc3696).

3 Возможно, вам будет интересно узнать, что даже RFC5321 не рекомендует использовать 
адреса электронной почты, чувствительные к регистру, хотя в самой спецификации ре-
гистр учитывается.
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Бывает, что название концепции, которую вы пытаетесь смоделировать, исполь-
зуется и за пределами текущего контекста, и это внешнее определение настолько 
распространено, что его замена в вашей доменной модели привела бы к путанице. 
Таким понятием может быть адрес электронной почты, но, как мы только что узнали, 
иногда имеет смысл переопределить его в текущем контексте.

Рис. 5.1. Значение термина определяется в рамках заданного контекста

Еще одним примером четко определенного понятия является ISBN. Этот 
формат описан Международной организацией по стандартизации (International 
Organization for Standardization, ISO), и его переопределение может вызвать путани-
цу, неправильное толкование и программные ошибки. Такого рода незначительные 
отличия часто становятся причиной проблем с безопасностью, поэтому их следует 
избегать, особенно при взаимодействии с другими системами или доменными кон-
текстами (рис. 5.2).

Рис. 5.2. Использование термина, определенного снаружи, без изменения его значения

В большинстве случаев необходимость в переопределении общеизвестных по-
нятий вызвана тем, что с помощью одного и того же понятия описываются сразу 
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несколько вещей в текущем контексте. В таких ситуациях пытайтесь либо разделить 
понятие на две части, либо придумать совершенно новый термин, уникальный для 
текущего контекста. Это позволит избежать неверных толкований, а также сделает 
очевидной причину применения определенных инвариантов вместо тех, которые 
относятся к термину, определенному снаружи. Еще одно преимущество введения 
нового понятия состоит в том, что оригинальная концепция сохраняет свое четкое 
определение и остается доменным примитивом. Вы полностью сохранили возмож-
ность моделирования важных концепций в своей предметной области, и при этом 
модель не потеряла в точности.

Представьте, что вы разрабатываете программное обеспечение для управления 
торговлей книгами, которое использует номера ISBN для идентификации. Через 
какое-то время вы понимаете, что нужно как-то работать с книгами, которым еще 
не был присвоен номер ISBN. В качестве одного из решений можно было бы пере-
определить термин ISBN так, чтобы он не только представлял настоящие номера, 
но и включал в себя внутренние идентификаторы, которые могли бы, к примеру, 
иметь «волшебный префикс», чтобы их можно было отличить от реальных ISBN. 
Но чтобы избежать неразберихи, которая возникает при переопределении стан-
дарта ISO, вы могли бы ввести новое понятие BookId, которое содержало бы либо 
ISBN, либо UnpublishedBookNumber (рис. 5.3). BookId — это общий идентификатор 
книги, а UnpublishedBookNumber — идентификатор, который назначается вну-
три системы.

Рис. 5.3. Введение новых понятий вместо переопределения существующих

Благодаря введению двух новых терминов, BookId и UnpublishedBookNumber, 
вы можете использовать точное общеизвестное определение ISBN и в то же время 
удовлетворить бизнес-требования вашей предметной области.
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5.1.3. Создание собственной библиотеки 
доменных примитивов

Итак, вы расширили набор доступных вам концепций за счет универсальности до-
менных примитивов. Старайтесь как можно активнее применять их в своем коде. 
Это наименьшие составные элементы, формирующие основу вашей доменной моде-
ли. В связи с этим почти любая концепция, которую вы моделируете, будет основана 
на одном или нескольких доменных примитивах. В ходе моделирования в вашем 
распоряжении есть коллекция примитивов предметной области, которую можно 
считать библиотекой. Это не просто набор общих служебных классов и методов, 
а скорее четко определенное единое множество доменных концепций. И поскольку 
это доменные примитивы, их можно безопасно передавать в качестве аргументов 
в вашем коде как обычные объекты-значения.

Доменные примитивы снижают когнитивную нагрузку на разработчиков, по-
скольку, используя их, не нужно понимать, как они устроены. Вы можете безопасно 
работать с ними и быть уверенными в том, что они всегда представляют корректные 
значения и четкие концепции. Недействительный доменный примитив попросту 
не может существовать. Это избавляет от необходимости постоянно перепроверять 
данные, чтобы убедиться в безопасности их применения. Если они определены в ва-
шей предметной области, можете им доверять и свободно их использовать.

5.1.4. Более надежные API на основе библиотеки 
доменных примитивов

Вы всегда должны стараться задействовать доменные примитивы в своих API. 
Если все аргументы и возвращаемые значения корректны по определению, вы полу-
чаете проверку корректности ввода и вывода в каждом методе своей кодовой базы 
без дополнительных усилий. Такой подход к проектированию предметной области 
позволит писать чрезвычайно устойчивый и надежный код. В качестве положитель-
ного побочного эффекта отметим то, что существенно уменьшается количество 
уязвимостей в безопасности, вызванных некорректным вводом.

Поговорим об этом подробнее на примере конкретного кода. Представьте, что 
вам поручено отправить журнал аудита системы в центральный репозиторий. 
Журналы аудита содержат конфиденциальную информацию, поэтому их необхо-
димо передавать на хранение в специальное место, где они будут как следует за-
щищены. Если отправить данные не туда, у компании могут возникнуть серьезные 
проблемы. В вашем API может быть метод следующего вида, который принимает 
текущий журнал аудита и отправляет его в репозиторий по заданному адресу:

void sendAuditLogsToServerAt(java.net.InetAddress serverAddress);

Проблема здесь в том, что такая сигнатура метода позволяет указать в качестве 
места назначения журнала любой IP-адрес. Если перед отправкой журнала не удаст-
ся проверить подлинность адреса, вы можете раскрыть конфиденциальные данные, 
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отправив их в небезопасное место. Вместо этого можно создать доменный прими-
тив InternalAddress, который четко определяет, что такое внутренний IP-адрес. 
Вы можете задействовать его в качестве типа входного параметра в своем методе. 
Применив этот подход к методу sendAuditLogsToServerAt, получим следующий код 
(листинг 5.2).

Листинг 5.2. Повышение надежности API с помощью доменных примитивов

Итак, вы спроектировали метод таким образом, что ему невозможно передать 
некорректный ввод. Чтобы убедиться в том, что IP-адрес является внутренним, 
остается только проверить, не равен ли он null.

5.1.5. Старайтесь не делать свою предметную область 
публично доступной

Повышая надежность API, который служит окном в другую предметную область, 
не следует предоставлять через него доступ к своим доменным моделям. В против-
ном случае ваша доменная модель автоматически становится частью публичного 
API1. И как только его начинают использовать другие предметные области, вашу 
модель становится сложно изменять и развивать независимо.

Примером публичного API, который работает с разными предметными обла-
стями, является REST API, доступный для применения в Интернете с помощью 
клиентского ПО. Если открыть доступ к своей предметной области через REST 
API, то для дальнейшего развития вашей доменной модели программные кли-
енты должны будут поддерживать все вносимые вами изменения. Если работа 
компании зависит от этих клиентов, вы не сможете их игнорировать: не останется 
ничего другого, кроме как синхронизировать процесс разработки с потребителями, 
чтобы они успевали адаптировать свое клиентское ПО. Что еще хуже, если таких 
потребителей несколько, вам придется не только синхронизироваться с каждым 
из них, но и синхронизировать их между собой. Эта ситуация далека от идеала, 
и вы сможете ее избежать, если не станете открывать публичный доступ к своей 
предметной области.

Вместо этого лучше взять разные представления для каждого из ваших доменных 
объектов. Это можно считать своего рода объектом передачи данных (data transfer 
object, DTO), который используется для взаимодействия с другими предметными 

1 В предметно-ориентированном проектировании такого рода общая предметная область 
называется разделяемым ядром.
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областями. Такие DTO могут содержать инварианты, но они будут отличаться от 
ограничений, действующих в вашей доменной модели. Например, они могут ограни-
чивать коммуникационный протокол, определенный в API. Первое, что необходимо 
сделать в таком API-методе, — это преобразовать DTO в соответствующий доменный 
примитив (или примитивы), чтобы гарантировать корректность данных. Этот слой 
абстракции помогает разделить концепции ваших публичного API и предметной 
области, что позволит развивать их независимо друг от друга.

В данном разделе рассмотрено много важных особенностей, присущих доменным 
примитивам. Прежде чем двигаться дальше, перечислим ключевые моменты.

�� Инварианты в доменных примитивах проверяются на этапе создания.

�� Существовать могут только действительные доменные примитивы.

�� Вместо примитивов и стандартных типов языка программирования всегда сле-
дует использовать доменные примитивы.

�� Смысл доменных примитивов определяется в рамках текущей предметной об-
ласти, даже если за ее пределами термин имеет другое значение.

�� Для написания безопасного кода следует задействовать собственную библиотеку 
доменных примитивов.

На данном этапе мы уже знаем, что такое неизменяемость, быстрое прекращение 
работы, проверка корректности и доменные примитивы и каким образом каждая из 
этих концепций способствует обеспечению безопасности на уровне проектирования. 
В программировании есть еще одно понятие, которое играет важную роль с точки 
зрения безопасности, — объекты одноразового чтения. О них мы поговорим далее.

5.2. Объекты одноразового чтения
Одним из распространенных источников проблем, связанных с безопасностью про-
граммного обеспечения, является утечка конфиденциальных данных. Она может 
быть как непреднамеренной, вызванной разработчиком, так и умышленно спровоци-
рованной. Независимо от причины этой проблемы с ней можно бороться с помощью 
нескольких методик проектирования. Посмотрим, как шаблон проектирования «Объ-
ект одноразового чтения» позволяет снизить вероятность утечки конфиденциальной 
информации. Вот список ключевых особенностей, присущих этим объектам.

�� Их основное назначение состоит в содействии обнаружению непреднамеренного 
использования данных.

�� Они представляют конфиденциальные значения или концепции.

�� Зачастую они являются доменными примитивами.

�� Их значение можно прочитать один и только один раз.

�� Они предотвращают сериализацию конфиденциальных данных.

�� Они предотвращают наследование и расширение.
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Объект одноразового чтения, как понятно из названия, предназначен для того, 
чтобы его можно было прочитать ровно один раз. Обычно он представляет значение 
или концепцию вашей предметной области, которые считаются конфиденциальными, 
например номера паспортов и кредитных карт или пароли. Основное назначение 
объекта одноразового чтения — помогать обнаруживать непреднамеренное ис-
пользование данных, которые он инкапсулирует. Зачастую он имеет вид доменного 
примитива, его можно применять также к сущностям и агрегатам. Основная суть 
здесь в том, что после того, как объект был создан, инкапсулированные им данные 
можно извлечь только один раз. Попытка повторного извлечения приведет к ошибке. 
Этот  объект также предпринимает некоторые меры против извлечения конфиден-
циальных данных в процессе сериализации.

Пример объекта одноразового чтения показан в листинге 5.3. Как видите, он 
называется SensitiveValue и смоделирован в виде доменного примитива, все инва-
рианты которого проверяются на этапе создания. Класс определен как final, чтобы 
предотвратить наследование, а значение завернуто в AtomicReference1. Когда вызы-
вается метод доступа value, возвращается конфиденциальное значение, после чего 
ему присваивается null. Если метод value уже вызывался, его предыдущее значение 
равно null, в результате чего генерируется исключение.

Этот объект также реализует интерфейс java.io.Externalizable и всегда ге-
нерирует исключение, чтобы предотвратить непреднамеренную сериализацию. 
В объявлении поля value указано ключевое слово transient на случай, если вместо 
стандартных средств сериализации Java используется какая-то библиотека, которая 
обращается непосредственно к полю, но при этом все равно учитывает ключевое 
слово transient. В качестве последней меры реализован метод toString, чтобы с его 
помощью нельзя было получить настоящее значение.

Листинг 5.3. Хранение конфиденциальных данных в объекте одноразового чтения

1 Если вы с этим не знакомы, поищите java.util.concurrent.atomic.AtomicReference в javadoc.
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Чтобы вы лучше поняли преимущества этого шаблона проектирования, рас-
смотрим ситуацию, в которой объект одноразового чтения может предотвратить 
непреднамеренное раскрытие конфиденциальных данных.

5.2.1. Обнаружение непреднамеренного 
использования данных

Представьте, что вы разрабатываете простой механизм входа в систему, в котором 
для аутентификации вводятся имя пользователя и пароль. Затем вызывается другой 
механизм, который отвечает за проверку предоставленной учетной информации, — 
система аутентификации. Попав в систему, пароль должен применяться исключи-
тельно для аутентификации и больше ни для чего (рис. 5.4). Это означает, что пароль 
нужно извлечь всего один раз — при передаче его системе аутентификации. После 
этого его больше нет смысла нигде хранить.

Пароли — это типичный пример конфиденциальных данных. Пользовательский 
пароль ни в коем случае не должен очутиться в каком-то журнальном файле в виде 
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обычного текста, где его сможет прочитать кто угодно, или в сообщении об ошибке 
в браузере пользователя, или на информационной панели мониторинга, где он будет 
виден инженерам по управлению операциями. Если смоделировать пароль в виде 
доменного примитива и реализовать его как объект одноразового чтения, получится 
страховочный механизм, который даст вам знать, если пароль начнет каким-то об-
разом утекать. Это проиллюстрировано в листинге 5.4.

Рис. 5.4. Жизненный цикл объекта одноразового чтения

Листинг 5.4. Пароль, представленный в виде доменного примитива  
одноразового чтения
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В этой реализации, если пароль используется непреднамеренно, попытка провер-
ки учетных данных с помощью системы аутентификации приводит к выводу сообще-
ния об ошибке такого содержания: Password value has already been consumed (Значение 
пароля уже было использовано). Непреднамеренное применение может, к примеру, 
произойти в журнальной записи или стать результатом генерации исключения, 
в которое случайно попадет пароль. Такого рода программистские ошибки, скорее 
всего, будут выявлены на ранних этапах благодаря проваленному тесту в вашем 
конвейере доставки1. Если же этого не произойдет, невозможность войти в систему 
быстро обнаружится в промышленной среде, и по сообщению об ошибке должно 
быть довольно легко понять, что происходит.

Если извлекать значение с помощью метода доступа value, объект одноразового 
чтения не предотвратит утечку данных, но облегчит ее выявление, если она про-
изойдет. Применяя рекомендованные подходы к разработке и имея исчерпывающий 
набор тестов, вы с большой долей вероятности сможете избежать утечек в своей 
промышленной среде.

1 Если вы не знакомы с непрерывной доставкой и конвейерами, не волнуйтесь — познако-
митесь с ними в следующей главе.
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Подробнее о классе Password

Объект Password, показанный в листинге 5.4, похож на объект SensitiveValue, ко-
торый вы видели ранее. Но у него есть несколько особенностей, на которые стоит 
обратить внимание. Эти особенности обусловлены тем, как JVM управляет памятью. 
Перечислим их, чтобы вы могли на них ориентироваться, но не станем углубляться 
в подробности.

Поле value теперь является массивом char, а не значением типа String. Это вызвано 
тем, что после использования его необходимо очистить. По этой же причине проис-
ходит клонирование входного массива — это гарантирует, что вы не сможете нарушить 
работу логики очистки, выполняемой кодом, который вызывается конструктором 
Password, и наоборот. Поскольку мы больше не задействуем AtomicReference, для от-
слеживания потребленного значения потокобезопасным образом применяется булев 
флаг в сочетании с синхронизированным методом доступа.

При потреблении значения с помощью метода доступа value возвращается копия 
внутреннего массива char, который затем очищается. Опять же копия переданного 
массива создается для того, чтобы класс Password мог обработать конфиденциальные 
данные, не затрагивая остальной код. Вызывающая и принимающая стороны вне этого 
класса тоже должны удалить любые ссылки на пароль.

Все это сделано для того, чтобы ограничить доступ к конфиденциальным значениям 
в памяти JVM. При желании эти концепции можно развить, но нам кажется, что дан-
ные примеры дают довольно хороший результат при относительно небольших усилиях 
и в разработке на Java этот подход следует считать рекомендованным.

5.2.2. Предотвращение утечек в ходе развития 
кодовой базы

Еще одна ситуация, в которой можно легко допустить непреднамеренную утечку 
данных, — это перепроектирование и повторное моделирование кода. Мы сами 
сталкиваемся с этим время от времени, и благодаря использованию объектов одно-
разового чтения нам удается выявить утечку и предотвратить ее попадание в про-
мышленную среду. Рассмотрим случай, с которым столкнулись в своей работе, но 
изменим некоторые детали, чтобы никого не скомпрометировать.

Представьте, что вы разрабатываете веб-приложение, в котором коду часто тре-
буется доступ к сведениям о текущем аутентифицированном пользователе. Нужная 
информация находится в доменном объекте User. В какой-то момент разработчики 
решают поместить этот объект в веб-сеанс, чтобы упростить к нему доступ и при-
менять его в качестве кэша. Это решение работает так, как было задумано, и при-
носит преимущества, которые нам нужны. Позже в результате появления новых 
бизнес-требований модель доменного объекта User изменяется — к ней добавляют 
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номер социального страхования (Social Security number, SSN) (рис. 5.5). Этот номер 
реализуется в виде объекта одноразового чтения SSN, так как должен использоваться 
всего один раз.

Рис. 5.5. Повторное моделирование объекта User, которое приводит  
к утечке конфиденциальных данных

В новой доменной модели учтены новые требования, и все тесты в наборе про-
ходят успешно. Однако в ходе приемочного тестирования в промежуточной среде 
вы случайно замечаете, что при завершении работы приложение всегда выводит 
какие-то результаты трассировки стека, включая сообщение об ошибке вида «Не-
допустимая операция с конфиденциальным значением». Исследовав этот вывод, 
вы видите, что данное исключение вызвано попыткой сериализовать SSN. Что-то 
пытается выполнить сериализацию конфиденциальных данных. Вы в недоумении 
начинаете искать причину такого поведения. Спустя какое-то время выясняется, 
что сериализацию инициирует используемый вами веб-сервер Tomcat. Дело в том, 
что по умолчанию при завершении работы или перезапуске Tomcat сохраняет все 
активные сеансы на диск1. Если поместить в сеанс какие-либо конфиденциальные 
данные, не выключив эту функцию, они могут оказаться в файле и будут доступны 
для чтения любому, у кого есть доступ к диску. Это идеальный пример раскрытия 
конфиденциальной информации без явного разрешения.

Подобные утечки данных в программных системах встречаются нередко и почти 
всегда возникают из-за непреднамеренной ошибки: разработчик либо не подумал 
о последствиях, либо вообще о них не знал (возможно, потому, что код, над которым 
он работал, находился далеко от того места, где создавались конфиденциальные 
данные). Если при проектировании использовать объекты одноразового чтения, 
разработчик сможет сосредоточиться на насущных задачах, не беспокоясь о без-
опасности.

Итак, вы узнали, что представляют собой доменные примитивы и как их реали-
зовать. Теперь посмотрим, какую роль они играют в остальном коде. Например, как 
помогают улучшить безопасность других компонентов, в частности сущностей.

1 Подробности об этом ищите на странице https://tomcat.apache.org/tomcat-8.5-doc/config/
manager.html#Persistence_Across_Restarts.
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5.3. Опираясь на доменные примитивы
Если не использовать доменные примитивы, то проверкой корректности, формати-
рованием, сравнением и множеством других вещей должен заниматься остальной 
код. Сущности представляют долгосрочные объекты с известными идентифика-
торами, такие как статьи в новостной ленте, номера в отеле или корзины покупок 
в интернет-торговле. Функциональность системы зачастую сконцентрирована во-
круг изменения состояния этих объектов: номера бронируются, содержимое корзины 
покупок оплачивается и т. д. Рано или поздно поток выполнения дойдет до кода, 
который представляет эти сущности. И если все данные передаются в виде стан-
дартных типов, таких как int или String, ответственность за их проверку, сравнение, 
форматирование и прочее ложится на саму сущность. На ее код будет возложено 
много обязанностей, и она не сможет полностью сосредоточиться на изменениях 
состояния, которое моделирует. Использование доменных примитивов позволяет 
бороться с этой тенденцией и предотвращать чрезмерное усложнение сущностей.

В процессе разработки классы сущностей неоднократно реализуются, расширя-
ются и изменяются. Они легко могут притягивать к себе дополнительную функцио-
нальность, в результате чего их методы превращаются в груды кода по несколько 
сотен строчек, полные вложенных блоков for и if. Мы неоднократно находили уяз-
вимости в безопасности, вызванные локальными изменениями, в которых не были 
учтены все условия. Представьте, что где-то в глубине такого метода вы добавляете 
к инструкции if выражение else. Какова вероятность того, что вы забудете прове-
рить то или иное условие? Когда код становится сложнее, можно упустить из виду 
важные детали — в частности, разработчики склонны забывать о проверке коррект-
ности, что влечет за собой катастрофические последствия для безопасности. Чтобы 
сделать сущности безопаснее, часть их кода лучше вынести в библиотеку доменных 
примитивов.

Посмотрим, как, опираясь на доменные примитивы, можно освободить сущности 
от ответственности за выполнение разнообразных проверок корректности и в то же 
время сделать эти проверки более согласованными, а кодовую базу в целом — более 
безопасной.

5.3.1. Риск загромождения методов сущностей
Рассмотрим пример чрезмерно загроможденной сущности и попробуем улучшить ее 
с помощью доменных примитивов. В листинге 5.5 показан класс Order из книжного 
интернет-магазина. Подобного рода магазин мы уже видели в главе 2. Состояние 
приложения меняется при добавлении книг в заказ, а также оплате и отправке за-
казов. Класс Order отвечает за отслеживание этих изменений.

Пример изменения состояния можно видеть в методе addItem, который занимается 
добавлением книги в заказ. Он состоит всего из десяти строчек кода, но умудряется 
обеспечивать соблюдение множества бизнес-правил. Однако у него есть неочевид-
ный дефект. Попробуйте его найти (сделать это будет непросто).
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Листинг 5.5. Сущность Order, которая проделывает много действий в своем методе addItem

В этих десяти строках кода методу addItem удается проверить аргументы, со-
стояние заказа и доступность книг, а также изменить список заказанных товаров. 
Выглядит надежно, не так ли? Участки, отвечающие за проверку ISBN, повторяются 
в разных местах кода интернет-магазина, поэтому их можно считать своеобразным 
идиоматическим элементом кодовой базы.

Но что насчет дефекта? Он на самом деле состоит из двух частей. Во-первых, код 
не проверяет контрольную сумму ISBN. Это мелкий и, скорее всего, безобидный 
недочет. Во-вторых, здесь нет проверки на отрицательное количество — это та же 
ошибка, которая привела к огромным финансовым потерям в примере из главы 2. 
Если вы ее заметили, браво за внимательность. Если нет, не переживайте. Такого 
рода ошибки сложно выявить в подобной кодовой базе (в реальности код следил 
также за тем, чтобы количество книг не превышало 240 — это было вызвано огра-
ничениями в системах складского учета и логистики, которых в нашем листинге 
не предусмотрено).
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В настоящей кодовой базе искать дефекты еще сложнее, так как она должна 
учитывать больше аспектов. Например, должна обрабатывать ошибки, чем мы 
пренебрегли в примере. В реальности метод addItem при необходимости генериро-
вал бы исключения ItemCannotBeAddedException и InvalidISBNException. Он также 
содержал бы цикл for для проверки наличия ISBN в заказе, чтобы не получилось 
несколько экземпляров OrderLine с одним и тем же номером ISBN. Но это еще 
не все. В реальном коде было бы полно устаревшей функциональности, которая, 
к примеру, могла остаться от прошлогодней рекламной кампании («Купи три книги 
о домашней мебели и получи одну поваренную книгу в подарок!»). Написанный 
в то время код уже не используется, но все еще присутствует. То же самое отно-
сится к рождественской акции. В этом бардаке могли затеряться также сценарии 
для особо важных клиентов, которым была положена скидка на экспресс-доставку 
или бесплатная доставка в некоторых случаях. Этот список можно продолжать. 
В таком крупном и переусложненном методе можно легко забыть о проверке на 
вхождение в диапазон.

Причина, по которой детали можно легко упустить даже в простом примере, 
кроется в фундаментальной психологии. Мы, люди, хорошо распознаем сходство 
и подсознательно пытаемся его найти. Вот почему проверка удостоверений лич-
ности требует специальной подготовки. Без нее мы просто взглянем на человека, 
который стоит перед нами, и подумаем: «Ага, два глаза, нос посредине и подбородок 
внизу — все сходится». Это лишь одна из множества подобных ситуаций. Курсы под-
готовки полицейских включают в себя особые занятия, помогающие этого избежать. 
Человеческую черту, которая заставляет нас искать сходство, психологи называют 
склонностью к подтверждению, и ее систематическое исследование началось еще 
в 1960-х годах1.

Но как это относится к восприятию нами кода? Большая часть исходных текстов, 
которые мы читаем, правильные. Наш ленивый мозг думает: «Все, что я видел до 
сих пор, выглядит прилично» — и подсознательно делает вывод: «Остальной код, 
наверное, тоже в порядке». После этого благодаря склонности к подтверждению вы 
будете считать корректным любой код, который выглядит нормально. В результате 
практически утратите возможность находить неполные или дефектные участки кода.

Вы, наверное, сталкивались и с обратным явлением. Когда найдена программ-
ная ошибка, заклинание теряет силу и вы вдруг начинаете везде видеть проблемы. 
Это чем-то похоже на поиск грибов в лесу — сначала вы ничего не замечаете, но 
после первого успеха грибы начинают мерещиться на каждом шагу. Рассматривая 
большие объемы кода, люди склонны пропускать такие тонкие детали, как проверка 
корректности, а ее отсутствие может вызвать серьезные проблемы с безопасностью. 
Нам явно нужно навести порядок в своих сущностях.

1 Склонность к подтверждению — это склонность замечать то, что подтверждает уже сфор-
мировавшееся мнение, и уделять меньше внимания вещам, которые не отвечают нашим 
ожиданиям или предрассудкам. Этот термин был предложен Питером Уосоном в статье 
On the Failure to Eliminate Hypotheses in a Conceptual Task, опубликованной в 1960 году 
в журнале Quarterly Journal of Experimental Psychology.
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5.3.2. Оптимизация сущностей
Вы уже знаете, какую опасность представляют загроможденные сущности. Посмо-
трим, как можно избежать этих проблем, используя доменные примитивы. До-
менный примитив по своей природе содержит много важных проверок. И сущность, 
которой больше не нужно выполнять эти проверки, может сосредоточиться на том, 
для чего она лучше всего подходит. Напомним разные уровни проверок коррект-
ности, которые мы исследовали в главе 4.

�� Происхождение. Были ли данные переданы доверенным отправителем?

�� Размер. Не слишком ли они большие?

�� Лексическое содержимое. Содержат ли они подходящие символы в правильной 
кодировке?

�� Синтаксис. Соблюден ли формат?

�� Семантика. Являются ли данные осмысленными?

Последний этап — семантическая проверка — определенно должен выполняться 
в самих сущностях. Сущность знает состояние и историю изменений данных, что 
позволяет ей судить о том, имеют ли данные смысл в этот конкретный момент. 
Все предыдущие этапы — это проверки, которые следует проводить еще до того, как 
данные попадут в сущность.

Теперь применим доменные примитивы на практике. Ранее мы создали при-
митив Quantity (см. листинг 5.1), которым можно успешно заменить параметр int 
в addItem. Нам также понадобится доменный примитив для замены ISBN типа 
String. Его создание показано в листинге 5.6.

Листинг 5.6. Доменный примитив ISBN с логикой проверки корректности
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Мы создаем этот класс только один раз, поэтому нет риска того, что сумма будет 
иногда проверяться, а иногда нет. Этот код содержит все проверки для размера, 
лексического содержимого и синтаксиса, поэтому ими не нужно загромождать код 
сущности, которая использует ISBN.

Теперь сущность Order можно обновить так, чтобы она работала с доменными 
примитивами ISBN и Quantity. В новой версии класса Order, представленной в ли-
стинге 5.7, видны улучшения. Прежде всего код стал компактней, но это объясняется 
в основном тем, что его часть была вынесена в другое место. Важно то, что остав-
шийся код сосредоточен на решении конкретной задачи — выполнении действий, 
необходимых при добавлении в заказ нового товара.

Листинг 5.7. Класс Order с использованием Quantity
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На метод addItem не нужно возлагать ответственность за ранние этапы про-
верки корректности — он выполняет только самый последний шаг, проверяя, 
имеют ли данные смысл с семантической точки зрения в конкретный момент. 
Как видите, метод содержит меньше кода, что снижает риск допустить ошибку 
в случае его обновления. Кроме того, проверка всегда выполняется доменными 
примитивами, поэтому не нужно волноваться о том, что мы забудем проверить 
контрольную сумму ISBN или убедиться в том, что количество не является отри-
цательным числом.

Клиентский код в ShoppingFlow (см. листинг 5.5) больше не может послать 
ISBN и количество в виде обычных типов String и int. Любая попытка сделать это 
завершится ошибкой компиляции. Для вызова Order.addItem код должен создать 
объекты ISBN и Quantity, и поскольку их конструкторы выполняют проверку, нет 
риска того, что сущность получит недействительные данные. Ответственность за 
проверку корректности ложится на вызывающий код.

Проблемы с проверкой корректности могут возникнуть, когда вызывающий 
клиент пытается создать экземпляр ISBN или Quantity. В этом случае клиентский 
код должен вернуть управление графическому интерфейсу, чтобы пользователь мог 
исправить ввод. Обратите внимание на разделение ответственности: клиентский 
код следит за тем, чтобы проверка была выполнена, но за то, как именно это будет 
сделано, отвечают доменные примитивы ISBN и Quantity.

До сих пор мы обсуждали аргументы методов. Но все сказанное верно и для ар-
гументов конструкторов. Кроме того, наш опыт показывает, что те же идеи полезно 
применять к возвращаемым значениям и полям, которые хранит сущность.

СОВЕТ
Используйте доменные примитивы для аргументов (как в методах, так и в кон-
структорах), возвращаемых значений и полей внутри сущностей.

Далее перечислены некоторые из главных преимуществ применения доменных 
примитивов в коде сущности.

�� Ввод всегда проверяется. Система типов следит за тем, чтобы вы задействовали 
доменные примитивы.

�� Согласованная проверка корректности. Она всегда выполняется в конструкторе 
доменного примитива.

�� Код сущности становится менее загроможденным и более сфокусированным. 
Он не должен выполнять проверки на вхождение, контролировать формат и т. д.

�� Код сущности становится более удобочитаемым. Он соответствует языку пред-
метной области.

Эти преимущества можно получить не только с помощью доменных при-
митивов. Но, как показывает наш опыт, этот подход дает наилучший результат, 
особенно в случае с аргументами методов, гарантируя, что ввод сущностей как 
следует проверен.
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5.3.3. Когда использовать доменные примитивы 
в сущностях

Вынесение проверок корректности в сущности с помощью доменных примитивов — 
очень действенный подход. Настолько действенный, что нам даже сложно найти 
пример того, где ее не следует применять. Может быть, только в случае, когда ввод 
проверять не нужно и допускаются любые данные. Возможно, временные ряды 
с показателями температуры были бы достаточно простыми? Но даже здесь нельзя 
принимать температуру ниже абсолютного нуля (0 °K, что соответствует –273 °C 
или –460 °F)1. Не так-то просто найти задачу, в которой что-то является обычным 
целым числом или неограниченной строкой.

Мы иногда слышим, что дополнительная обертка (как ISBN вокруг String) сни-
жает производительность на этапе выполнения. В принципе, это правда, но вряд ли 
имеет значение на практике. Не забывайте, проверку ISBN все равно нужно выпол-
нять (либо в конструкторе ISBN, либо где-то еще), поэтому она не замедляет ваш 
код. Дополнительные ресурсы затрачиваются лишь на выделение нового объекта 
и управление его памятью.

При использовании современных сборщиков мусора такого рода краткосрочные 
объекты почти не влияют на производительность: выделение памяти занимает всего 
около десяти машинных инструкций, а затраты на освобождение чаще всего нуле-
вые2. И все это имеет несущественный эффект на фоне обращений к базе данных или 
сетевых вызовов. Влияние на производительность, упомянутое ранее, исчисляется 
нано- или микросекундами, тогда как на запрос к базе данных уходят миллисекунды. 
О выделении объектов стоит беспокоиться разве что в экстремальных ситуациях, 
таких как анализ больших данных, но если вам требуется перемалывать огромные 
объемы чисел в памяти или писать код для устройства с ограниченными ресурсами, 
вероятно, сущности не нужны.

Стоит отметить, что доменные примитивы можно применять не только внутри 
сущностей, которые вы создаете с нуля. Обнаружив сущность в коде, который вы 
обслуживаете или развиваете, можете рискнуть и изменить ее сигнатуру с исполь-
зованием доменных примитивов. Если подходящего примитива нет, то, скорее все-
го, пришло время его создать (у нас была кодовая база, которую мы переработали 
с помощью этого приема, внося изменения в код постепенно, когда выпадала такая 
возможность). Через какое-то время ваша библиотека доменных примитивов раз-
растется, а сущности станут более сфокусированными. В главе 12 рассмотрим этот 
аспект подробнее и поговорим о том, что делать с устаревающим кодом.

Теперь вы знаете, что доменные примитивы формируют прочный фундамент 
для дальнейшей разработки — во многом за счет освобождения остального кода 

1 Абсолютный нуль — это минимально возможная температура, когда ничто не мо-
жет быть холоднее и в веществе не остается никакой тепловой энергии. См.: https://
www.sciencedaily.com/terms/absolute_zero.htm.

2 Подробнее об этом — в статье: Goetz B. Urban Performance Legends, Revisited от 27 сентября 
2005 года, размещенной по адресу http://www.ibm.com/developerworks/library/j-jtp09275/.
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от необходимости проверять корректность. В завершение главы рассмотрим не-
которые исследования, имеющие отношение к этой теме. В компьютерных науках 
процесс трассировки потенциально опасного ввода и обеспечения его корректности 
(до определенной степени) до того, как он будет использован, называется анализом 
помеченных данных.

5.4. Анализ помеченных данных
Анализ помеченных данных (taint analysis) применяется в области исследований 
безопасности для определения того, как предотвратить использование вредоносного 
ввода путем его маркировки. Вредоносные данные могут представлять собой встро-
енный код на JavaScript, который устанавливает кейлоггер, или содержать внед-
ренные SQL-команды, которые пытаются уничтожить базу данных или раскрыть 
ее содержимое. Любой ввод считается подозрительным, пока не подтверждено 
обратное, для этого он проверяется с помощью какого-то механизма. Если непод-
твержденные (все еще помеченные) данные используются небезопасным способом 
(например, выводятся пользователю или записываются в базу данных), это признак 
потенциальной уязвимости, о которой вы должны узнать в ходе анализа помечен-
ных данных.

Интересно, что такого рода анализ можно проделывать на этапе выполнения, 
отслеживая любой ввод, поступающий в систему, назначением ему грязного бита 
(taint bit). Если попытаться записать помеченный ввод в базу данных или задей-
ствовать его каким-то другим потенциально опасным способом, система анализа 
помеченных данных его перехватит и пресечет его дальнейшее распространение 
(рис. 5.6).

Любое средство анализа помеченных данных имеет собственные правила, каса-
ющиеся того, что нужно проверять, когда происходит перехват и как происходит 
очистка ввода. Но большинство из них используют одну и ту же терминологию1. 
К ней относятся четыре понятия.

�� Грязные источники. То, откуда в систему может поступать подозрительный ввод. 
Это могут быть пользовательские интерфейсы, функции импорта данных или 
механизмы интеграции с внешними системами.

�� Очистка. Проверка, после которой данные перестают считаться подозритель-
ными.

�� Политика распространения. Определяет, нужно ли помечать результат обработки 
или объединения данных.

�� Грязный сток. Места, в которых данные используются небезопасным способом: 
при выводе пользователю, записи в БД и т. д.

1 Эта терминология описана в научной работе: Clause J., Li W., Orso A. Dytan: A Generic 
Dynamic Taint Analysis Framework (2007), авторы которой — сотрудники Технологического 
института Джорджии (https://www.cc.gatech.edu/~orso/papers/clause.li.orso.ISSTA07.pdf).
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Рис. 5.6. Помеченные данные тормозятся, очищенные — пропускаются дальше

Средства анализа помеченных данных, которые реализуют эти концепции, долж-
ны взаимодействовать со средой выполнения. Например, реализация для систем, 
написанных на Java, будет взаимодействовать с JVM в ходе выполнения байт-кода1. 
Она дополняет представление каждого объекта, находящегося в куче, грязным 
байтом и размещается между байт-кодом и JVM, чтобы непрерывно анализировать 
помеченные данные.

В Java для определения грязных источников можно указать определенные ме-
тоды из стандартной библиотеки. Например, было бы полезно отслеживать все, 
что поступает в систему через InputStream.read, но не Random.nextBytes. Средство 
анализа умеет также различать разные потоки ввода. Например, мы можем поме-
тить InputStream.read, если объект InputStream является результатом выполнения 
Socket.getInputStream, или проигнорировать его, если он создан с помощью new 
FileInputStream(...).

1 В качестве примера см.: Haldar V., Chandra D., Franz M. Dynamic Taint Propagation for Java 
(https://www.acsac.org/2005/papers/45.pdf).
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Очистка происходит, когда данные считаются проверенными. Однако средству 
анализа об этом ничего не известно, так как оно не знает правил предметной области 
приложения и не может читать мысли программиста. Вместо этого оно полагается 
на эвристические методы. Например, если выполняется проверка строки на  со-
ответствие регулярному выражению с использованием String.matches, средство 
анализа может предположить, что программист выполнил какую-то разумную 
проверку. Но, строго говоря, никакой уверенности в этом нет. Для очистки строк 
обычно используются регулярные выражения, для очистки чисел — операции 
сравне ния (<, =, >) и т. д. Если код не реагирует, средство анализа помеченных 
данных считает, что программист принял чистый ввод, и сбрасывает грязный бит. 
Еще один пример — данные передаются в качестве аргумента конструктора. Если 
конструктор не реагирует, платформа воспринимает это как признак того, что про-
граммист считает строку нормальной, и она перестает быть помеченной.

Политика распространения помеченных данных определяет обстоятельства, в ко-
торых нужно изменять грязный бит. Например, если соединяются две строки, одна из 
которых помеченная, результат тоже будет помеченным. Его можно считать чистым, 
только если чисты обе строки. При извлечении подстроки результат будет чистым,  
если исходная строка была чистой, в противном случае она будет помеченной.

Наконец, грязный сток — это потенциально опасный метод. В качестве очевид-
ного примера можно привести метод java.sql.Statement.execute. Запись в локаль-
ный файл с помощью FileWriter.write может быть безопасной, а может требовать 
проверки. Если проверка не была пройдена, средство анализа помеченных данных 
перехватывает выполнение и генерирует SecurityException.

ОБРАТИТЕ ВНИМАНИЕ
Выполнение приложений со средствами анализа помеченных данных все 
еще находится в стадии активных исследований, и мы не советуем исполь-
зовать этот подход в реальных условиях — снижение производительности 
слишком велико.

Для сравнения посмотрим, какую роль анализ помеченных данных отводит 
конструктору. Очевидно, что он является центральным местом для выполнения 
проверок корректности — строка, передаваемая в конструктор, должна быть про-
верена. Из этого следует, что написание конструктора, не проверяющего строковые 
параметры, делает анализ помеченных данных бесполезным.

Многие современные системы, скорее всего, не успели бы проработать и несколь-
ких секунд, прежде чем средство анализа сгенерировало бы исключение в грязном 
стоке. Нам часто встречаются системы, в которых строка может попасть в базу 
данных множеством способов без какой-либо проверки с помощью конструктора 
или регулярных выражений. Когда это происходит, система анализа помеченных 
данных дает о себе знать. В то же время приложения, спроектированные с помощью 
доменных примитивов, наверное, работали бы без проблем.

Анализ помеченных данных формально никак не связан с концепцией доменных 
примитивов, однако приятно, что эти две идеи так хорошо совместимы между со-
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бой. Анализ, производящийся одновременно с выполнением, звучит заманчиво, но, 
к сожалению, не имеет практического применения на данный момент. В то же время 
проектирование систем с использованием доменных примитивов дает множество 
преимуществ с точки зрения безопасности.

Эта глава была посвящена формированию прочной основы для представления 
предметной области. Доменные примитивы — надежные и безопасные составные 
элементы, поверх которых можно создавать более крупные структуры. Вы увидели, 
какую непосредственную пользу могут принести доменные примитивы для сущно-
стей. В следующей главе мы сосредоточимся на других трудностях в создании сущ-
ностей, покажем, как они могут становиться небезопасными и как с этим бороться.

Резюме
�� Доменные примитивы — это наименьшие составные элементы, формирующие 

основу доменной модели.

�� Концепции в доменной модели не следует представлять в виде примитивов или 
стандартных типов языка.

�� Если термин, который используется в доменной модели, уже существует за ее 
пределами и имеет немного другое значение, вы должны ввести новый термин 
вместо переопределения существующего.

�� Доменный примитив неизменяем и может существовать, только если действите-
лен в текущей предметной области.

�� При использовании доменных примитивов остальной код существенно упроща-
ется и становится безопаснее.

�� Вы должны делать свои API более надежными за счет применения собственной 
библиотеки доменных примитивов.

�� Объекты одноразового чтения — это удобный механизм для представления кон-
фиденциальных данных в вашем коде.

�� Значение объекта одноразового чтения может быть извлечено только один раз.

�� Шаблон проектирования «объекты одноразового чтения» может помочь в борьбе 
с утечкой конфиденциальных данных.

�� Доменные примитивы обеспечивают безопасность того же рода, которую можно 
было бы получить за счет анализа помеченных данных во время выполнения 
программы.



В этой главе

�� Управление изменяемым состоянием с помощью сущностей.

�� Обеспечение согласованности сущности в момент ее создания.

�� Обеспечение целостности сущности.

Изменяемое состояние — важный аспект системы. Собственно, именно ради из-
менения состояния и создаются многие из них, как в случае с книжным интер-
нет-магазином из главы 2. Система пытается отслеживать различные изменения 
состояния: помещение книг в корзину покупок, оплату заказа, отправку книг по-
купателю. Если состояние не меняется, ничего интересного, скорее всего, не про-
исходит1. С технической точки зрения изменяемое состояние можно представить 
множеством способов. Мы рассмотрим некоторые из них и продемонстрируем под-
ход, который сами предпочитаем, — явное моделирование изменяемого состояния 
в стиле предметно-ориентированного проектирования с использованием сущностей, 
описанное в главе 3.

1 Для некоторых языков программирования, например Haskell, актуальна интересная кон-
цепция, в соответствии с которой весь код состоит лишь из неизменяемых конструкций. 
Однако в большинстве языков, включая Java, C, C#, Ruby и Python, применяются изме-
няемые компоненты, такие как объекты с внутренним состоянием.

6Обеспечение 
целостности состояния
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Поскольку сущности содержат состояние, представляющее вашу предметную 
область, очень важно, чтобы на этапе создания они соблюдали бизнес-правила. 
Сущности, которые можно создать в несогласованном состоянии, могут вызвать 
появление сложно выявляемых программных дефектов и уязвимостей. Однако со-
блюдение всех ограничений в момент создания может оказаться непростой задачей. 
Насколько непростой, зависит от их строгости и сложности. Мы обсудим несколько 
методик, которые в большинстве случаев подходят для работы с изменяемыми со-
стояниями. Начнем с методик для соблюдения простых ограничений и закончим 
шаблоном проектирования «Строитель», способным справиться даже с довольно 
сложными ситуациями.

После согласованного создания сущности должны оставаться согласованны-
ми. Проиллюстрируем распространенные ловушки, которые угрожают целост-
ности ваших сущностей, и посоветуем, как лучше подходить к проектированию, 
чтобы сущности оставались в безопасности. Начнем с разных способов управ-
ления состоянием, чтобы вы могли увидеть, почему мы предпочитаем работать 
с сущностями.

6.1. Управление состоянием 
с помощью сущностей

Основная задача большинства систем состоит в отслеживании того, как меняются 
разные вещи. Когда чемодан грузят на борт самолета, он, равно как и самолет, меняет 
свое состояние. При этом внезапно начинают действовать новые правила, которых 
не было до погрузки. Чемодан больше не может быть открыт, но теперь его можно 
выгрузить; увеличивается загруженность самолета. Это то, что в компьютерных 
нау ках называют изменяемым состоянием. Вы должны отслеживать изменения 
состоя ния своей системы и следить за тем, чтобы все они соответствовали правилам.

Если система, которую вы пишете, не управляет изменениями как следует, у вас 
рано или поздно возникнут проблемы с безопасностью — возможно, незначитель-
ные, а может быть, серьезные. Система управления багажом в аэропорту должна 
отслеживать чемоданы. Если чемодан не просканирован, он не должен попасть на 
борт самолета, система обязана это предотвратить. Она также должна знать, кому 
принадлежит тот или иной багаж и находится ли соответствующий пассажир на 
борту. Если пассажир не явился, багаж необходимо выгрузить, иначе это чревато 
серьезными рисками безопасности.

Все подходы к проектированию, рассматриваемые в этой главе, подразумевают 
моделирование изменения в виде сущности (если использовать терминологию 
DDD). Как описывалось в главе 3, в DDD сущность определяется как нечто обла-
дающее устойчивым идентификатором и состоянием, которое может меняться на 
протяжении ее существования. Хорошим примером этого является багаж в аэро-
порту. Его можно зарегистрировать, просканировать, загрузить на борт и выгрузить 
обратно, но в нашем понимании это один и тот же чемодан, состояние которого 
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меняется. Сущности — предпочтительное средство реализации изменяемого состоя-
ния, но давайте кратко пройдемся по альтернативам (рис. 6.1).

Рис. 6.1. Разные способы реализации состояния

При разработке системы изменения состояния можно отслеживать и обрабаты-
вать множеством разных способов.

�� Вы можете хранить состояние внутри cookie.

�� Вы можете вносить изменения в базу данных напрямую с помощью SQL или 
хранимых процедур.

�� Вы можете использовать приложение, которое загружает состояние с сервера, 
обновляет его и отправляет обратно.

Все эти подходы вполне реализуемы и обладают различными преимущества-
ми. Но, к сожалению, во многих системах применяется их беспорядочная смесь. 
Это рискованно. Если ответственность за хранение состояния и управление его 
изменениями рассредоточены между множеством разных компонентов, возникает 
опасность того, что эти компоненты будут плохо сочетаться друг с другом. Именно 
мелкие логические противоречия делают возможным появление дыр в безопасно-
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сти. Поэтому мы предпочитаем такую архитектуру, в которой легко понять, какие 
состояния допустимы и какие изменения возможны в каждом из них.

Как показывает наш опыт, чтобы обеспечить безопасное управление состоянием, 
лучше всего смоделировать его в виде сущностей в стиле DDD. В процессе модели-
рования нужно выбрать самые важные концепции. Возможно, чтобы лучше понять 
правила, подойдут чемодан, рейс и пассажир, а может быть, стоит рассматривать 
эту ситуацию с точки зрения регистрации, погрузки и людей, которые поднялись 
на борт. В первом случае бизнес-правило может звучать так: «Чемодан должен на-
ходиться на том же рейсе, что и пассажир, который его зарегистрировал». Во втором 
случае правило можно перефразировать: «Загружать можно только зарегистриро-
ванные чемоданы, принадлежащие пассажирам, находящимся на борту». Вы, на-
верное, согласитесь с тем, что первую фразу прочитать легче, поэтому она должна 
лечь в основу вашей модели. Но, как вы уже видели в главе 3, иногда стоит потратить 
время на исследование других моделей, а иногда имеет смысл получше разобраться 
в предметной области, как показал пример в главе 2.

Одним из преимуществ сущностей является то, что все, что мы знаем о состоянии 
и происходящих в нем изменениях, сосредоточено в одном месте. Мы также предпо-
читаем реализовывать изменяемое состояние с помощью класса, который содержит 
как данные, так и связанные с ними аспекты поведения (в виде методов). Данный 
подход будет неоднократно проиллюстрирован не только в этой, но и в следующей 
главе, которая посвящена упрощению состояния. 

Способов проектирования сущностей бесконечно много, мы поделимся при-
емами и методиками, которые помогут сделать ваши архитектуру и код понятными 
и безопасными. Далее в этой главе речь пойдет о том, как создавать и поддерживать 
сущности в согласованном состоянии, которое не нарушает бизнес-целостность. Для 
начала рассмотрим безопасное создание сущностей.

6.2. Согласованность в момент создания
Сущность, нарушающая бизнес-правила, является проблемой для безопасности. 
Особенно это касается сущностей в момент их создания, поэтому необходимо, чтобы 
механизм создания изначально гарантировал их согласованность. Этот совет может 
показаться очевидным, но иногда его воспринимают как формальность, и результаты 
этого могут быть катастрофическими.

Однажды один из наших коллег работал с крупным азиатским банком. Он нашел 
несколько уязвимостей в безопасности, но все они были восприняты как мелкие тех-
нические недочеты. Только после того, как ему удалось создать счет без владельца, 
к проблеме начали относиться серьезно. Банковский счет без владельца — это что-
то неслыханное, и сам факт его существования мог стоить банку лицензии. О про-
блеме тут же сообщили высшему руководству, которое назначило ей наивысший 
приоритет.

Сущность, не соответствующая правилам, представляет собой угрозу для без-
опасности, и, как показывает наш опыт, для борьбы с ней лучше всего настаивать 
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на том, что все объекты сущностей должны быть согласованы непосредственно при 
создании. В этом разделе мы покажем опасность самой распространенной ошибки — 
конструктора без аргументов и рассмотрим некоторые альтернативные решения. 
Кроме того, обсудим разные способы создания сущности, от самых простых до 
продвинутых. Усложнение ограничений приводит к усложнению процедуры соз-
дания. Если ваши ограничения тривиальные, простой процедуры будет достаточно. 
Мы начнем с элементарного случая — использования конструктора без аргументов. 
Он настолько простой, что практически бесполезный. В конце будет продемонстри-
рован шаблон проектирования «Строитель», предназначенный для применения 
в самых сложных ситуациях.

Сущности зачастую представляют информацию, которая хранится и изменяется 
на протяжении длительного времени, поэтому их нередко сохраняют в базу данных. 
Когда реляционная база данных задействуется в сочетании с объектно-реляционным 
отображением (object-relational mapper, ORM), таким как JPA или Hibernate, может 
возникнуть путаница, которая провоцирует появление плохих и небезопасных ар-
хитектурных решений. Мы поговорим о том, как использовать такие фреймворки, 
не нарушая безопасности.

Вводный пример этой главы взят из области финансов, но эта проблема распро-
страняется и на другие сферы. Сущности, которые оказываются несогласованными 
непосредственно после создания, встречаются в коде всевозможных проектов. 
У многих из них есть кое-что общее: создание объектов с помощью конструктора, 
который не принимает аргументы.

6.2.1. Опасность конструкторов, у которых нет 
аргументов

Простейший способ создания сущности, несомненно, заключается в использовании 
конструктора. Что может быть проще, чем вызов конструктора без аргументов? 
Проблема в том, что такие конструкторы редко обеспечивают создание полностью 
согласованных и готовых к применению объектов.

Если подумать, то конструктор без аргументов — это нечто странное. Он обещает 
создать не просто объект, а такой объект, для которого не нужно указывать никаких 
атрибутов. Например, если взять автомобиль, у него не будет ни цвета, ни количе-
ства дверей, ни даже марки. В крайнем случае, если какой-либо из этих атрибутов 
все же будет задан, он будет иметь значение по умолчанию, которое должно подхо-
дить всем автомобилям при их создании. На практике конструкторы без аргументов 
не выполняют своих прямых обязанностей — не создают согласованныхх объектов, 
готовых к использованию.

Нам часто встречаются сущности, для создания которых предусмотрена какая-
то договоренность: сначала вызывается конструктор без аргументов, а затем ряд 
методов-сеттеров, которые инициализируют объект и подготавливают его к при-
менению. Но в коде нет ничего, что бы гарантировало соблюдение этой договорен-
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ности. И, к сожалению, о ней часто забывают или выполняют неверно, что приводит 
к появлению несогласованных сущностей.

ОСТОРОЖНО

Если сущность имеет конструктор без аргументов, это, скорее всего, означает, 
что ее инициализация основана на сеттерах. А это становится потенциальным 
источником проблем. Инициализация на основе сеттеров может оказаться 
неполной, а неполная инициализация делает объекты несогласованными.

Посмотрим, какого рода код нам часто встречается. В листинге 6.1 вы видите 
класс Account с несколькими атрибутами: у банковского счета должны быть номер, 
владелец и процентная ставка. Он может иметь необязательный кредитный лимит, 
который позволяет владельцу счета брать определенную сумму в долг, и резервный 
счет (часто накопительный), с которого при необходимости изымаются средства, 
чтобы баланс на основном счету не стал нулевым или отрицательным. В методе 
AccountService.openAccount показано, как планируется использовать этот кон-
структор без аргументов. Вслед за конструктором последовательно вызываются 
методы-сеттеры, которые наполняют объект Account данными.

Листинг 6.1. Класс Account с конструктором без аргументов и инициализацией на основе сеттеров
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Этот подход позволяет вам создать совершенно пустой объект и после этого запол-
нить нужные поля. Однако нет никакой гарантии, что объект Account сможет соблюсти 
даже самые фундаментальные и важные бизнес-ограничения. Более того, этот подход 
ненадежен, так как при создании каждого объекта мы должны заново выполнять все 
шаги. Если условия изменятся, обновление кода превратится в настоящий кошмар. 
Представьте, к примеру, что в рамках международной инициативы по борьбе с кор-
рупцией в законодательстве многих стран появились особые финансовые положения 
для политических деятелей. Например, правительственные должностные лица более 
склонны к коррупции и взяточничеству ввиду своего влияния. Каждый счет должен 
иметь информацию о том, принадлежит ли он политическому деятелю.

Представьте, что вы работаете с классом Account и согласно новым требованиям 
он должен иметь дополнительное поле boolean politicallyExposedPerson. Кроме 
того, его необходимо задавать вручную при каждом создании сущности. Теперь вы 
должны найти в коде все без исключения участки с конструктором new Account() 
и убедиться в том, что в них также вызывается setPoliticallyExposedPerson.

Компилятор не сообщит об ошибке, как в случае, если бы вы добавили параметр 
в список аргументов конструктора. Ошибку сможет выявить хорошо отлаженный 
набор тестов, но наш опыт показывает, что в кодовых базах с конструкторами, 
у которых нет аргументов, редко предусмотрены такие тесты. К сожалению, при 
добавлении каждого нового атрибута некоторые участки кода будут пропущены, 
причем каждый раз они могут быть разными. Обычно со временем такой процесс 
приводит к получению несогласованной кодовой базы, в безопасности которой рано 
или поздно возникают дыры.

СОВЕТ
Наличие у сущности конструктора без аргументов — верный признак того, 
что ее инициализация основана на сеттерах, а это почти наверняка вызовет 
проблемы.

6.2.2. Фреймворки ORM и конструкторы без аргументов
Если вы используете фреймворк объектно-реляционного отображения, такой 
как JPA (Java Persistence API) или Hibernate, вам может показаться, что вы вы-
нуждены применять для своих сущностей конструкторы без аргументов. Упраж-
нения, посвященные этим фреймворкам, всегда начинаются с создания сущности 
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этим способом, и все выглядит так, будто код следует писать именно так. Но это 
не совсем верно. Если вы работаете с таким фреймворком, у вас есть две возмож-
ности избежать проблем с безопасностью, характерных для конструкторов без 
аргументов: либо отделить доменную модель от модели хранения, либо позабо-
титься о том, чтобы фреймворк хранения не мог дать доступ к несогласованным 
объектам.

Первый вариант состоит в том, чтобы отмежеваться от модели хранения на кон-
цептуальном уровне. Если это сделать, модель хранения данных будет находиться 
в отдельном пакете вместе с другим инфраструктурным кодом. При извлечении за-
писей из базы данных фреймворк загружает их в объекты модели хранения. Затем 
мы используем эти объекты для создания доменных объектов, которые впоследствии 
будут обрабатывать обращения к бизнес-логике. Таким образом вы полностью 
контролируете создание любых доменных объектов, а все аннотации JPA остаются 
в отдельном пакете вместе с моделью хранения данных.

СОВЕТ
Отделяйте доменную модель от модели хранения данных, чтобы подчеркнуть, 
что это два разных контекста, и сделать отображение более четким.

Если не обеспечить это различие и напрямую отобразить доменные объекты 
с помощью фреймворка для хранения данных, вам придется использовать этот 
фреймворк очень осмотрительно. По нашему опыту, такой стиль довольно широко 
распространен и может быть безопасен, поэтому мы хотели бы поделиться несколь-
кими приемами, которые вам помогут.

Фреймворкам для хранения данных, таким как Hibernate и JPA, действительно 
нужны конструкторы без аргументов. Дело в том, что эти фреймворки должны 
создавать объекты при извлечении записей из базы данных. Для этого они целена-
правленно создают пустой объект и наполняют его информацией с использованием 
рефлексии. Поэтому им изначально нужен конструктор без аргументов. Однако 
он необязательно должен быть публичным — и Hibernate, и JPA могут прекрасно 
работать с приватными конструкторами. Более того, для внедрения данных этим 
фреймворкам не нужны методы-сеттеры — если указать стиль хранения в анно-
тациях приватных полей, они могут применять рефлексию, инициализируя эти 
поля напрямую.

СОВЕТ
Если вы используете доменную модель как модель хранения данных, сделай-
те свои конструкторы без аргументов приватными и добавляйте аннотации 
полей, чтобы исключить риск создания или применения несогласованных 
доменных объектов.

Теперь поговорим о том, что можно сделать в этой ситуации. Избегая конструк-
тора без аргументов, вы можете использовать конструктор, который инициализирует 
все обязательные поля.
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6.2.3. Все обязательные поля в качестве аргументов 
конструктора

Рассмотрим простой вариант решения проблем безопасности, вызванных несогла-
сованными сущностями: вместо конструктора без аргументов, который не передает 
достаточно информации для согласованного создания, воспользуемся конструкто-
ром, который принимает все необходимые данные (рис. 6.2).

Рис. 6.2. Мы не хотим, чтобы покупатель видел недоделанную машину

Расширим список параметров конструктора так, чтобы он включал всю обя-
зательную информацию. На этом этапе не нужны параметры с дополнительными 
сведениями. Убедитесь в том, что сущность создается в полностью согласованном 
состоянии. Необязательные данные можно указать уже после создания, вызывая 
отдельные методы.

В листинге 6.2 показан результат применения этого подхода к предыдущему при-
меру с классом Account. Конструктору нужно передать номер счета, сведения о вла-
дельце и процентную ставку — все это обязательные атрибуты. Дополнительные 
атрибуты для кредитного лимита и резервного счета не входят в список аргументов 
конструктора и указываются позже путем вызова отдельных методов.
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Листинг 6.2. Обязательные атрибуты принимаются конструктором, а дополнительные — методами
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Список аргументов конструктора содержит только обязательные поля, поэтому 
мы ожидаем, что ни одно из них никогда не будет равно null. В конструктор можно 
добавить соответствующие проверки.

СОВЕТ
Проверяйте аргументы своих конструкторов на значения null.

История правил именования геттеров/сеттеров в JavaBeans

В листинге 6.2 мы присвоили сеттерам и геттерам имена, которые лучше отражают 
их роль в предметной области. Как упоминалось в предыдущем разделе, существует 
ошибочное мнение о том, что для корректной работы фреймворков хранения данных 
требуются геттеры и сеттеры. Это не так. Их можно заменить аннотациями полей. 
Такие фреймворки, как Hibernate и Spring Data JPA, применяют рефлексию, что 
позволяет им находить приватные поля. По этой причине нам не нужны публичные 
методы, названные каким-то определенным образом.

Мы бы также хотели рассказать, откуда взялись правила об именовании геттеров/сет-
теров. Они были разработаны в 1996 году в рамках спецификации JavaBeans1. Основная 
идея этого проекта была в создании фреймворка, который позволил бы поставщикам 
предоставлять готовые компоненты, известные как beans. Эти компоненты можно 
было покупать по отдельности и собирать вместе с помощью графических средств. 
Однако эта концепция оказалась неудачной, и ее спецификация перестала развиваться 
после выхода версии 1.01. Тем не менее странные правила об использовании в именах 
префиксов set и get почему-то вошли в обиход. Более интересной стороной этого 
фреймворка был механизм взаимодействия компонентов с помощью событий, но он, 
к сожалению, не приобрел такой популярности.

Если не считать правил об именовании сеттеров и геттеров, спецификацию JavaBeans 
можно считать мертвой. Мы не видим особой пользы в соблюдении правил, которые 
утратили изначальное назначение. Мы предпочитаем называть методы в коде в со-
ответствии с традиционной объектной идеей, согласно которой методы соотносятся 
с действиями в предметной области: например, у объекта может быть метод для об-
работки принимаемых им сообщений.

Мы постепенно переходим от элементарных объектов, которые имеют только 
обязательные атрибуты, к более сложным условиям, возможно, с дополнительными 

1 См. http://download.oracle.com/otndocs/jcp/7224-javabeans-1.01-fr-spec-oth-JSpec/.
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атрибутами. Передавать все это конструктору в виде аргументов будет неудобно. 
Вам, наверное, уже приходилось иметь дело с конструкторами, состоящими из 20 па-
раметров1. Кроме того, конструктору сложно соблюдать выполнение всех условий, 
которые распространяются сразу на несколько атрибутов.

Для надежного создания самых сложных сущностей требуется шаблон проекти-
рования «Строитель». Но прежде, чем познакомиться с ним, рассмотрим еще один 
интересный способ создания объектов с обязательными и дополнительными поля-
ми, который помогает сделать код на клиентской стороне удобочитаемым. Речь идет 
о текучих интерфейсах.

6.2.4. Создание объектов с использованием 
текучих интерфейсов

Для создания сложных сущностей с большим количеством ограничений требуется 
более мощный инструмент. Чуть позже мы поговорим о шаблоне проектирования 
«Строитель», но чтобы вам было легче его понять, рассмотрим стиль проектирования, 
который облегчает чтение клиентского кода и гарантирует его корректность. Речь 
идет о текучем интерфейсе.

Название этого стиля было предложено в 2005 году Эриком Эвансом и Мартином 
Фаулером, хотя своими корнями он уходит в сообщество Smalltalk 1970-х годов. 
Текучий интерфейс создавался для того, чтобы код можно было читать, словно текст 
на естественном языке, и зачастую это достигается за счет сцепления методов.

Чтобы проиллюстрировать этот стиль, применим его на практике и покажем, как 
он влияет на код, необходимый для подготовки сущности. В листинге 6.3 показан 
класс Account, адаптированный для предоставления текучего интерфейса. Кон-
структор остался прежним, но обратите внимание на методы для дополнительных 
полей — кредитного лимита и резервного счета. Эти методы возвращают ссылку 
на измененный экземпляр самого объекта. В AccountService.openAccount видно, 
как это позволяет клиентскому коду вызывать методы по цепочке, благодаря чему 
код можно читать почти как обычный текст.

Листинг 6.3. Класс Account с текучим интерфейсом

1 Если у вас есть 20 параметров, некоторые из них, вероятно, можно объединить в какую-то 
целостную концепцию. Например, денежную сумму и валюту можно поместить в объект 
Money. См. обсуждение целостных концепций в главе 3.
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При использовании текучих интерфейсов код, несомненно, выглядит не так, как 
мы привыкли: его удобнее читать. Но у этого стиля есть свои недостатки. Важнее 
всего то, что он нарушает одну из разновидностей принципа разделения командных 
запросов (command-query separation, CQS), согласно которому метод должен быть 
либо командой, либо запросом1. Обычно его интерпретируют так: команда должна 
изменять состояние, ничего не возвращая, а запрос должен возвращать ответ, ничего 
не изменяя. В примере текучего интерфейса методы with* меняют состояние, но 
не используют void в качестве возвращаемого типа. Это, возможно, не самое серьез-
ное нарушение, но его определенно не стоит игнорировать.

Текучие интерфейсы хороши в ситуациях, когда вы хотите конкретизировать 
объект во время его создания, шаг за шагом (сначала кредитный лимит, затем ре-
зервный счет). Однако после каждого шага объект должен оставаться согласован-
ным. Текучих интерфейсов как таковых недостаточно для того, чтобы обеспечить 
соблюдение сложных ограничений. Сам по себе этот подход не поддерживает 
ограничения, которые охватывают сразу несколько свойств, — например, если 
у объекта должен быть либо кредитный лимит, либо резервный счет, но не оба 
сразу. В таких ситуациях мы будем использовать текучие интерфейсы в соче-
тании с шаблоном «Строитель». Но сначала рассмотрим, как могут выглядеть 
сложные ограничения.

1 Эта концепция предложена в книге: Meyer B. Object-Oriented Software Construction (Pren-
tice Hall, 1988).
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Имитация текущих интерфейсов

Если у вас много сеттеров, можете приблизить их к текучим интерфейсам и сделать 
так, чтобы они возвращали this:

class Person {
    private String firstname;
    ...
    public Person setFirstName(String firstname) {
        this.firstname = firstname;
        return this;
    }
    ...
}

Это позволяет сцеплять сеттеры так же, как и при использовании текучего интерфейса. 
У вас может получиться код следующего вида:

Person p = new Person()
          .setFirstName("Deve").setLastName("Loper")
          .setProfession("Developer");

С технической точки зрения это очень похоже на текучие интерфейсы. Объект 
в каком-то смысле выступает собственным «строителем» (подробнее об этом шаблоне 
проектирования — в следующем разделе). Однако этому коду недостает «текучести» — 
его не так удобно читать, а это одна из важнейших целей, которые ставятся перед 
текучими интерфейсами.

6.2.5. Соблюдение сложных ограничений в коде
Сложные ограничения, накладываемые на сущности, могут распространяться сразу 
на несколько атрибутов. Если один атрибут имеет определенное значение, другой 
каким-то образом ограничивается. Изменение первого атрибута влияет на то, как 
ограничивается второй. Такого рода нетривиальные ограничения зачастую прини-
мают форму инвариантов или свойств, которые должны оставаться истинными на 
протяжении всего жизненного цикла объекта. Инварианты должны соблюдаться 
с момента создания и в ходе всех изменений состояния объекта1.

В примере с банковским счетом есть два необязательных атрибута: кредитный 
лимит и резервный счет. Оба они могут быть частью сложного ограничения. Рас-
смотрим ситуацию, когда у объекта должен быть один из этих атрибутов, но не оба 
сразу (рис. 6.3).

Будучи прилежным программистом, вы никогда не должны допускать нарушения 
инвариантов в объекте. Мы предпочитаем собирать все такие инварианты в опре-
деленном методе, который можно вызвать, если необходимо убедиться в том, что 

1 Впервые инварианты были описаны в книге: Meyer B. Object-Oriented Software Construction.
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объект находится в согласованном состоянии. В частности, он вызывается в конце 
любого публичного метода перед возвращением управления вызывающей стороне. 
В листинге 6.4 есть метод checkInvariants, содержащий эти проверки. Он следит за 
тем, чтобы был задан либо кредитный лимит, либо резервный счет, но не то и другое 
одновременно. В случае невыполнения этого условия Validate.validState генери-
рует IllegalStateException.

Рис. 6.3. Защита банковского счета с использованием кредитного лимита  
или резервного счета

Листинг 6.4. Проверка сложных ограничений в отдельном методе

Нет нужды вызывать этот метод из-за пределов Account, так как, с точки зрения 
внешнего наблюдателя, объекты этого класса всегда должны быть согласованными. 
Но зачем нам метод, который проверяет то, что всегда должно быть истинным? 
Обратите внимание на мелкую деталь в предыдущем утверждении: инварианты 
всегда должны соблюдаться с точки зрения именно внешнего кода.

После того как метод вернет управление вызывающей стороне, расположенной 
вне объекта, все инварианты должны быть выполнены. Однако во время работы ме-
тода могут быть участки, где инварианты не выполняются. Например, при переходе 
от кредитного лимита к резервному счету может существовать короткий промежуток 
времени, на протяжении которого кредитный лимит уже удален, а резервный счет 
еще не задан. Этот момент проиллюстрирован в листинге 6.5: после сбрасывания 
creditLimit, но перед установкой fallbackAccount объект Account не выполняет свои 
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инварианты. Но, поскольку обработка еще не завершена, инварианты не нарушены. 
У метода все еще остается возможность исправить ситуацию, прежде чем вернуть 
управление вызывающей стороне.

Листинг 6.5. Переход от кредитного лимита к резервному счету

СОВЕТ
Если у вас есть сложные ограничения, вызывайте в конце каждого метода 
собственную версию checkInvariants.

Сочетание метода проверки корректности с текучим интерфейсом позволяет 
сделать код намного проще. Однако в некоторых ситуациях этого недостаточно. 
Главным средством в борьбе с этой проблемой является шаблон проектирования 
«Строитель», о котором речь пойдет в следующем разделе.

6.2.6. Соблюдение сложных ограничений 
с помощью шаблона «Строитель»

Вы уже знаете, что для создания объекта в согласованном состоянии достаточно 
добавить все его обязательные поля в конструктор, а необязательные инициализи-
ровать с помощью сеттеров. Но если ограничения распространяются на несколько 
необязательных атрибутов, это не поможет.

Давайте еще раз обратимся к примеру, в котором у банковского счета должен быть 
либо кредитный лимит, либо резервный счет, но не то и другое сразу. Мы бы хотели 
создавать объект поэтапно, но так, чтобы удовлетворить все ограничения, прежде 
чем к нему обратится другой код. Именно этим занимается шаблон «Строитель»1.

Основная идея этого шаблона состоит в инкапсуляции сложной процедуры соз-
дания сущности внутри другого объекта — строителя. На рис. 6.4 показано, как этот 
подход позволяет скрыть производство автомобиля до тех пор, пока тот не будет 
полностью готов. Когда сборка завершается, автомобиль становится доступным.

1 Изначально этот шаблон был описан «бандой четырех» в составе Эриха Гаммы, Ричарда 
Хелма, Ральфа Джонсона и Джона Влиссидеса в их книге «Паттерны объектно-ориенти-
рованного проектирования» (СПб.: Питер, 2020).
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Рис. 6.4. Прячем недоделанную машину, пока она не будет готова

Вернемся к примеру с банковским счетом и посмотрим, как это выглядит в коде. 
В листинге 6.6 показан код клиента. Сначала мы создаем объект AccountBuilder, 
проделываем с ним кое-какие манипуляции (просим его создать внутри себя бан-
ковский счет) и, удовлетворившись результатом, запрашиваем у AccountBuilder 
готовый счет.

Листинг 6.6. Объект Account с кредитным лимитом, создаваемый с помощью AccountBuilder

Если бы нам понадобился резервный счет, мы бы вызвали withFallbackAccount 
перед завершением построения. Этот шаблон тоже хорошо справляется со слож-
ными случаями. Вам просто нужно провести дополнительные манипуляции со 
строителем, конфигурируя продукт перед вызовом build, чтобы получить конечный 
результат. Здесь нет необходимости во множестве конструкторов или перегружен-
ных методов. Код можно сделать еще элегантней, снабдив объект AccountBuilder 
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текучим интерфейсом, чтобы метод withCreditLimit возвращал ссылку на сам 
строитель:

Самое сложное в этом шаблоне проектирования — реализация строителя. 
У AccountBuilder должна быть возможность манипулировать объектом Account, 
даже если тот не согласован (хотя именно этого изначально и следует избегать). 
Но помните: строителю нельзя оставлять продукт в несогласованном состоянии, 
так как он больше не сможет работать с ним извне.

Классическое решение этой проблемы состоит в размещении обоих классов 
(Account и его строителя) в одном модуле с последующим предоставлением двух 
интерфейсов к Account: один будет виден внешнему коду, а с другим сможет рабо-
тать строитель. Это дает результат, но рано или поздно вы устанете проделывать 
все эти действия.

В листинге 6.7 показано, как решить эту дилемму с помощью внутренних классов 
Java. Класс Builder размещен внутри класса Account и имеет доступ к его внутрен-
ним механизмам, не нуждаясь ни в каких специальных методах. Поскольку Builder 
является статическим классом, он может создать незаконченный экземпляр Account, 
используя приватный конструктор, и работать с ним, пока внешний клиент не вы-
зовет метод build, чтобы получить готовый объект Account.

Листинг 6.7. Строитель банковских счетов, реализованный в виде внутреннего класса
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Делая конструктор Account приватным, мы гарантируем, что банковский счет 
можно создать только с помощью класса Builder и метода build. В процессе созда-
ния объект Account может быть несогласованным, но это нормально, так как доступ 
к нему имеет только строитель, который делает это. Однако в момент возвращения 
банковского счета из строителя все инварианты должны выполняться.

Когда метод build() возвращает Account вызывающей стороне, строитель должен 
избавиться от ссылки на конечный результат (Account). Это делается для того, чтобы 
повторный вызов build не вернул еще одну ссылку на тот же экземпляр Account. 
Завершив работу, строитель самоуничтожается. Теоретически с точки зрения объ-
ектно-ориентированного программирования концепция внутренних классов немного 
странная, но в этой конкретной ситуации она оказывается довольно практичной.

СОВЕТ
Строитель можно считать многоэтапным конструктором. При возвращении 
созданный объект должен быть согласованным.
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В таком виде процесс построения заменяет собой вызов конструктора. Если не-
много перефразировать, можно сказать, что сложную процедуру создания объекта 
реально заменить многоэтапным процессом построения, а если процедура простая, 
можно ограничиться одним вызовом конструктора. Обратите внимание на сходство 
между словами «конструктор» (constructor) и «строитель» (builder) — в английском 
языке они означают одно и то же.

Изобилие конструкторов

Теоретически соблюдение некоторых сложных ограничений можно обеспечить с по-
мощью конструкторов. У вас может быть конструктор, который принимает в качестве 
параметров все без исключения атрибуты, в том числе необязательные, и затем про-
веряет все ограничения. Но для этого пришлось бы смириться с тем, что ваши аргу-
менты могут быть равны null или Optional.empty(), а делать это не рекомендуется. 
Как вариант, можно было бы предусмотреть отдельный конструктор для каждого до-
пустимого сочетания аргументов. Классу Foo с обязательными полями A, B и C и одним 
дополнительным, D, понадобились бы два конструктора: Foo(A,B,C) и Foo(A,B,C,D). 
А в случае с двумя дополнительными полями, D и E, конструкторов было бы четыре: 
Foo(A,B,C), Foo(A,B,C,D), Foo(A,B,C,E) и Foo(A,B,C,D,E).

Внутри все эти конструкторы вызывали бы один и тот же код, чтобы избежать дуб-
лирования. Тем не менее количество конструкторов, доступных снаружи, может 
быстро выйти из-под контроля. Для трех параметров понадобилось бы восемь кон-
структоров, для семи — свыше 100, а для десяти — больше 1000! Нельзя делать код 
таким громоздким. Шаблон «Строитель» обеспечивает ту же гибкость, но делает 
это куда лаконичней.

6.2.7. Фреймворки ORM и сложные ограничения
Имея дело с такими сложными сущностями, как описано ранее (с ограничениями, 
охватывающими разные атрибуты), вы должны позаботиться об их связи с базой 
данных. Такие фреймворки ORM, как JPA и Hibernate, позволяют отображать до-
менные объекты непосредственно на БД.

Если ваша предметная область небольшая и к базе данных обращается только 
одно приложение, которое вы полностью контролируете, можете считать БД частью 
своей доверенной области. В таком случае можно исходить из того, что содержимое 
базы данных согласовано с вашими бизнес-правилами и его можно безопасно загру-
жать в приложение без проверки корректности. Это позволяет сделать код простым, 
но при этом вы должны обеспечить жесткий контроль за своими данными.

Если предметная область более обширная или вы не можете гарантировать, 
что кто-то другой не обратится к базе данных, рекомендуем считать БД отдельной 
системой и проверять ее содержимое при загрузке. Если вы напрямую отобража-
ете свои доменные сущности на БД с использованием ORM, могут возникнуть 
определенные нюансы. Это выполнимо, но советуем почитать о фреймворках 
хранения данных.



202  Часть II • Основы

Если вы работаете со сложными ограничениями, то после загрузки содержимого 
БД необходимо убедиться в выполнении инвариантов. Именно для этого предусмо-
трен метод checkInvariants. Достаточно позаботиться о том, чтобы он вызывался 
при загрузке. Это можно сделать с помощью аннотации @PostLoad, как показано 
в листинге 6.8. Она работает как в JPA, так и в Hibernate.

Листинг 6.8. Интеграция проверки инвариантов с фреймворком ORM

6.2.8. В каких случаях использовать тот 
или иной метод создания

В этом разделе мы показали три способа создания сущностей в согласованном со-
стоянии: конструктор с обязательными атрибутами, текучий интерфейс и шаблон 
«Строитель». Все три имеют общую цель: гарантировать согласованность объекта 
после его создания за счет отказа от небезопасного конструктора, который не при-
нимает аргументов.

Шаблон «Строитель» позволяет разбить процедуру создания на множество 
вызовов, однако мы рекомендуем сделать жизненный цикл объекта строителя 
как можно короче — это главное ограничение всех трех подходов. Что стоит на 
практике за словами «как можно короче», зависит от ситуации, но в веб-системах 
советуем завершать создание в том же запросе или по возвращении ответа клиенту. 
Если процедура создания настолько сложная, что с клиентом нужно взаимодей-
ствовать несколько раз, лучше ввести отдельное инициализационное состояние 
внутри сущности.

После создания согласованной сущности необходимо обеспечить, чтобы ее со-
стояние не изменялось. Нельзя допустить нарушения ее целостности, иначе ее без-
опасность будет зависеть от вызывающего кода.

6.3. Целостность сущностей
Сущности, созданные в соответствии со всеми бизнес-правилами, — это хорошо. 
Но будет еще лучше, если они продолжат соблюдать эти правила. Одно из преиму-
ществ проектирования сущностей в виде объектов состоит в том, что всю важную 
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бизнес-логику можно инкапсулировать рядом с данными. На этом этапе следует 
проследить за тем, чтобы эти данные не утекали к вашим клиентам и чтобы клиен-
ты не могли их изменять в обход бизнес-правил. Это то, что специалисты в области 
информационной безопасности называют защитой целостности информации.

Если данные сущности можно изменять без контроля с ее стороны, будьте уве-
рены в том, что рано или поздно произойдет ошибка или целенаправленная атака, 
в результате которой данные будут изменены в нарушение правил. В таком случае 
плохая целостность сущностей становится угрозой безопасности. Основной прием, 
обеспечивающий целостность сущностей, состоит в том, чтобы никогда не делать 
изменяемое состояние доступным снаружи.

ОБРАТИТЕ ВНИМАНИЕ

Если дать клиенту доступ к чему-то, что можно изменить, у него будет воз-
можность модифицировать сущность в обход предусмотренных в ней огра-
ничений. Этого нужно избегать.

В этом разделе мы хотим поделиться несколькими плохими архитектурными 
решениями, которые не защищают целостность сущностей, и показать, как можно 
с этим бороться. Рассмотрим несколько случаев: поля с геттерами и сеттерами, из-
меняемые объекты и коллекции.

6.3.1. Геттеры и сеттеры

Большинство разработчиков согласились бы с тем, что изменяемое публичное 
поле с данными — это плохая идея, обсуждение которой является чуть ли не табу. 
Но, к нашему удивлению, многие разработчики предоставляют свободный доступ 
к своим полям за счет ничем не ограниченных геттеров и сеттеров. Возможно, 
с эстетической точки зрения такой подход кажется более элегантным, но в плане 
безопасности он ничуть не лучше. Посмотрим, чем чревато использование геттеров 
и сеттеров.

В листинге 6.9 атрибут paid, принадлежащий заказу, имеет вид приватного поля. 
Но им можно манипулировать снаружи так, как если бы оно не было защищенным, 
поскольку у него есть неограниченные сеттер и геттер.

Листинг 6.9. Если у поля с данными есть сеттер, оно на самом деле не защищено
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Давайте немного поработаем над этим кодом. Мы хотим защитить поле paid от 
произвольных изменений. Действительно хорошим первым шагом было сделать его 
приватным, как поле данных boolean paid в классе Order. Но защита самого поля 
не поможет, если данные доступны для произвольных модификаций через сеттер. 
Иногда в сеттерах и геттерах предусмотрена специальная логика, которая позволяет 
улучшить безопасность за счет инкапсуляции поведения. Но зачастую они откры-
вают неограниченный доступ к полям данных.

ОСТОРОЖНО
Защищать поля данных с помощью модификатора private и предоставлять 
сеттеры — это все равно что купить дорогую бронированную дверь и оста-
вить ключ в замке.

Какие аспекты поведения имеет смысл инкапсулировать? Вернемся к полю paid. 
Стоит ли позволять неограниченное изменение его значения? Наверное, нет. В этом 
случае оно может изменяться только с false на true и только после получения 
платы. Нет такого бизнес-сценария, в котором происходило бы противоположное 
изменение.

Чтобы сделать это архитектурное решение более безопасным, можем ограничить 
то, как изменяются данные. Очевидный способ достичь этого заключается в ис-
пользовании вместо setPaid метода, предназначенного специально для того, чтобы 
пометить заказ как оплаченный:

Теперь мы можем быть уверены в том, что атрибут paid будет изменяться ис-
ключительно в соответствии с бизнес-правилами. Необходимо отметить, что инкап-
суляция состоит в объединении данных и правил/интерпретаций, которые к ним 
относятся, а не только в запрете прямого доступа к полю.
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6.3.2. Отказ от разделения  
изменяемых объектов

Сущность должна каким-то образом разделять свои данные с окружением. Сущ-
ности Order в листинге 6.9 рано или поздно придется предоставить адрес отправки. 
Безопаснее всего это можно сделать разделением доменных примитивов, так как они 
неизменяемые (это объяснялось в главе 5).

Разделение объекта, который можно изменить, несет в себе риск того, что ссыл-
ка на него будет использована для изменения состояния, которое он представляет. 
В листинге 6.10 атрибут Person.name представлен неизменяемой строкой, а атрибут 
Person.title имеет вид изменяемого поля типа StringBuffer. Несмотря на то что 
для доступа к ним применяется похожий код, между ними есть фундаментальное 
различие. При использовании неизменяемого атрибута name объект Person сохраняет 
свою целостность. Однако изменяемый атрибут title позволяет случайно изменить 
представление, с помощью которого Person хранит свое состояние. Это нарушает 
целостность объекта Person.

Листинг 6.10. Класс Person разделяет два объекта: один неизменяемый,  
а другой изменяемый

Именно по причине того, что в полях данных могут быть модифицированы 
изменяемые объекты, рекомендуем использовать вместо них неизменяемые до-
менные примитивы — не только для полей, но и для аргументов и возвращаемых 
типов.
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ОСТОРОЖНО

Иногда говорят, что в Java объекты передаются по ссылке. Это не так. 
В Java все передается по значению, просто значение может быть не только 
элементарным типом (boolean, int и т. п.), но и ссылкой на объект. При вы-
зове метод получает копию ссылки на тот же объект. Это важное отличие! 
Вы не можете изменить внешнюю ссылку внутри метода — ее можно толь-
ко скопировать. Тем не менее эта ссылка позволяет изменить объект, на 
который указывает.

Плохая работа с датами

Использование при проектировании изменяемых объектов, которые не должны быть 
таковыми, может показаться очевидной ошибкой, но ее допускают даже самые умные 
проектировщики API. Первая версия стандартной библиотеки Java содержала класс 
Date с серьезным архитектурным изъяном1. Он представлял конкретную дату, такую 
как 28 января 1972 года, 08:24 UTC. К сожалению, он был изменяемым: если у вас была 
ссылка на такой объект, вы могли его модифицировать с помощью таких сеттеров, как 
setHour, setYear и т. д. Это создавало большие проблемы для любых сущностей, кото-
рые использовали дату в качестве одного из своих атрибутов. Было допущено много 
ошибок, в ходе которых объект Date возвращался из сущности и затем модифициро-
вался снаружи. Некоторые из них привели к появлению уязвимостей.

Это очевидный архитектурный изъян в классе java.util.Date. Дата должна быть 
объектом-значением, а объекты-значения не должны изменяться, иначе в них нет 
никакого смысла. Мы ведь не говорим: «Это сегодняшняя дата, только изменен-
ная на завтрашнюю». Сегодня — один день, завтра — другой2. К сожалению, класс 
java.util.Date был спроектирован изменяемым, и, несмотря на то что многие его 
методы уже выведены из использования, сеттер setTime остается актуальным.

Если коротко, то мы не рекомендуем использовать java.util.Date. Вместо него лучше 
применять такую современную библиотеку, как пакет java.time3.

Если при написании кода вы по какой-то причине вынуждены работать с изме-
няемым объектом, можете воспользоваться одним приемом: перед тем как вернуть 
из метода ссылку на инкапсулированный объект, клонируйте его. Таким образом 
ваш изменяемый объект не будет модифицирован кем-то другим. Если внешний 
код воспользуется ссылкой, которую вы вернули, он изменит только копию объ-
екта, но не оригинал. В листинге 6.11 показано, как этот прием можно применить 
к java.util.Date.

1 См.: http://web.mit.edu/java_v1.0.2/www/javadoc/java.util.Date.html.
2 Аллюзия на песню I Morgon A

..
r En Annan Dag Никласа Стрёмстедта (1992).

3 См.: https://docs.oracle.com/javase/tutorial/datetime/index.html.
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Листинг 6.11. Класс Person, который возвращает копию birthdate

В большинстве случаев избежать разделения изменяемых объектов не так уж 
сложно, поскольку многие современные библиотеки предоставляют хорошие не-
изменяемые классы. Однако есть одно исключение, которое зачастую вызывает 
проблемы, — коллекции.

6.3.3. Обеспечение целостности коллекций

Даже если класс хорошо спроектирован и не допускает утечки изменяемых объектов, 
существует одна проблемная область — коллекции, такие как списки или множества. 
Например, объект Order в книжном интернет-магазине может содержать список по-
зиций заказа, каждый элемент которого описывает купленную книгу и количество ее 
экземпляров. Этот список хранится в виде поля данных List<OrderLine> orderItems. 
У таких коллекций есть несколько нюансов, на которых мы бы хотели акцентировать 
ваше внимание.

Для начала этот список явно не стоит делать доступным снаружи. Если поле 
orderItems будет публичным, кто угодно сможет подставить в него свой список. 
Нельзя также использовать сеттеры вроде void setOrderItems(List<OrderLine> 
orderItems), которые делают то же самое. Вместо того чтобы экспортировать кол-
лекцию наружу, позволяя клиентам работать со списком, вам необходимо инкапсу-
лировать то, что происходит внутри сущности.

Например, для добавления элементов в список у вас должен быть метод void 
addOrderItem(OrderLine orderItem). Если нужно узнать общее количество товаров 
в заказе, не стоит возвращать клиенту список, чтобы он сам вычислил сумму, — вы-
числения нужно выполнить внутри метода nrItems(). Образно говоря, сущность 
должна притягивать к себе функциональность и поглощать в себя вычисления. 
Это со временем существенно улучшит согласованность бизнес-правил и целост-
ность данных. Возможно, вам вообще не нужно будет открывать доступ к списку, 
так как все операции с ним теперь находятся внутри сущности.

Если внешнему коду действительно необходимо работать со списком заказанных 
товаров, этот список нужно как-то предоставить — например, с помощью метода 
List<OrderItem> orderItems(). Но это возвращает нас к уже знакомой проблеме. 
Список представляет собой изменяемый объект, и ничто не мешает клиенту полу-
чить на него ссылку и изменить его содержимое, добавив новые товары или удалив 
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уже имеющиеся. В листинге 6.12 показан метод void addFreeShipping(Order), кото-
рый работает со списком заказанных товаров напрямую.

Листинг 6.12. Нарушение целостности при работе со списком снаружи

В этом примере метод orderItems возвращает ссылку на список, в котором 
хранятся заказанные товары. Клиент напрямую изменяет список, и объект Order 
не может проконтролировать изменения. Такие ситуации встречаются довольно 
часто, и это явная дыра в безопасности.

Чтобы обезопасить это архитектурное решение, нужно сделать так, чтобы дан-
ные, возвращаемые сущностью, были неизменяемой копией. Для полей данных, 
имеющих элементарные типы, это нетрудно. В предыдущем примере метод boolean 
isPaid() возвращал копию булева значения, хранившегося в поле. Принимающая 
сторона может делать с ним все что угодно, никак не влияя на Order. Чтобы защи-
тить List<OrderItem> orderItems(), нужно позаботиться о том, чтобы возвращаемую 
копию нельзя было использовать для внесения изменений во внутренний список. 
Список можно клонировать так же, как мы это делали с Date, но в случае с коллек-
циями стоит воспользоваться специальным приемом на основе прокси-объекта, 
доступного только для чтения.

Для клонирования коллекций вместо метода clone обычно применяют так на-
зываемые копирующие конструкторы. У каждого класса в библиотеке коллекций 
Java есть конструктор, который принимает в качестве аргумента другую коллекцию 
и создает ее копию. В листинге 6.13 показано, как это работает в случае с методом 
orderItems, который возвращает копию списка заказанных товаров.

Листинг 6.13. Копирующий конструктор для возвращения копии списка заказанных продуктов

Код, вызывающий orderItems, получает копию коллекции, и все изменения 
вносятся в нее, а не в список внутри Order. Недостаток этого подхода в том, что вы-
зывающий код по-прежнему может работать со списком и думать, что он меняет 
состояние. Это может привести к программным ошибкам, которые сложно выявить. 
Но, как уже упоминалось, для работы с коллекциями есть один интересный прием. 
В служебном классе Collections содержится много полезных статических методов, 
один из которых:

static <T> List<T> unmodifiableList(List<? extends T> list)
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Его использование проиллюстрировано в листинге 6.14. Этот метод возвращает 
прокси-объект, доступный только для чтения и предназначенный для работы с ори-
гинальным списком. Любая попытка вызвать из этого объекта изменяющий метод 
приведет к генерации исключения UnsupportedOperationException1.

Листинг 6.14. Экспорт неизменяемых коллекций для защиты внутренних данных

Хотим вас предостеречь: несмотря на то что список нельзя модифицировать 
снаружи, он не может считаться неизменяемым. Список orderitems по-прежнему 
можно изменять внутри объекта Order — например, мы могли бы добавить в него 
новый элемент. Этот подход позволяет запретить клиентам вносить изменения, но 
не делает список неизменяемым. Как бы то ни было, скопировав список товаров или 
вернув неизменяемый прокси-объект, вы обеспечили целостность списка. Его не-
возможно модифицировать снаружи, случайно или намеренно, и именно этого мы 
добивались, когда делали поле данных приватным.

Этим мы защитили содержимое списка, который состоит из ссылок на объекты. 
Внешний код не может удалить существующие ссылки или добавить новые. Теперь 
необходимо убедиться в том, что невозможно изменить и сами объекты. Для этого 
лучше всего сделать элементы списка неизменяемыми, как описывалось ранее 
в этой главе.

Проблема с изменяемыми элементами списка

Интернет-магазин металлических изделий хранил цену каждого проданного товара 
в списке. Сам этот список нельзя было модифицировать снаружи. Но его элемен-
ты не были защищены. Клиент мог добавить в корзину 100 кг медного провода по 
9 долларов за 1 кг, следуя стандартной процедуре. Но затем он мог поменять цену на 
0,01 доллара за 1 кг. Целостность списка не поможет, если не обеспечить целостность 
его элементов.

1 Крайне неудачное проектное решение — реализовать интерфейс, но при этом не предо-
ставить реализации для всех его методов. Это фиктивный код, который имитирует про-
верку типов на этапе компиляции, но вместо этого выполняет данную проверку во время 
выполнения.
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СОВЕТ
Если поле данных, в сущности, является коллекцией (списком, множеством 
или чем-то подобным), сделайте ее элементы неизменяемыми и откройте 
к ней доступ так, чтобы ее нельзя было модифицировать.

Эта глава была посвящена безопасному представлению изменяемого состояния 
с помощью сущностей. В частности, мы подробно рассмотрели важные аспекты того, 
как создавать сущности в состоянии, которое соответствует бизнес-ограничениям, 
и как поддерживать их целостность и согласованность. Шаблоны проектирования, 
с которыми вы здесь познакомились, перечислены в табл. 6.1.

Таблица 6.1. Шаблоны проектирования, их назначение и проблемы, которые они решают

Шаблон Назначение Аспект безопасности

Создание с помощью конструктора 
со всеми обязательными атрибутами, 
дополнительные атрибуты 
указываются с помощью методов

Сущности изначально 
соблюдают простые 
бизнес-правила

Целостность

Создание с использованием текучего 
интерфейса

Упрощенный клиентский 
код для создания сущностей 
с простыми бизнес-правилами

Целостность

Создание с помощью шаблона 
«Строитель»

Согласованное создание 
для сложных ограничений

Целостность

Публичные поля только для 
атрибутов, которые не могут 
изменяться

Инкапсуляция поведения, 
а не данных как таковых

Целостность

Ограничения для геттеров/сеттеров Без ограничений нет 
инкапсуляции

Целостность

Защита коллекций за счет 
неизменяемости

Гарантия того, что данные 
нельзя прочитать или 
изменить по ошибке

Целостность, 
конфиденциальность

В следующей главе обсудим еще один аспект сущностей: что делать, если количе-
ство состояний или их сложность выходит из-под контроля. Вам будут предложены 
проектные решения, которые позволят защитить сущности даже в таких условиях.

Резюме
�� Для работы с изменяемыми состояниями стоит использовать сущности.

�� Сущности должны быть согласованными в момент создания.

�� Конструкторы, не принимающие аргументы, опасны.

�� С помощью шаблона «Строитель» можно создавать сущности со сложными 
ограничениями.
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�� Вы должны обеспечивать целостность атрибутов при доступе к ним.

�� Приватное поле данных с неограниченными геттером и сеттером ничем не без-
опасней публичного поля.

�� Вы должны избегать разделения изменяемых объектов и использовать вместо 
них доменные примитивы.

�� Доступ нужно открывать не ко всей коллекции, а к какому-то ее полезному 
свойству.

�� Коллекции можно защищать, предоставляя доступ к их версиям, не подлежащим 
изменению.

�� Вы должны позаботиться о том, чтобы данные в коллекции нельзя было изменять 
снаружи.



В этой главе

�� Частично неизменяемые сущности.

�� Хранение состояния сущности в отдельном объекте.

�� Работа со снимками сущностей.

�� Моделирование изменений с помощью эстафеты сущностей.

Если не обращаться с изменяемым состоянием как следует, могут возникнуть про-
блемы. Например, безопасность самолета, вылетевшего с багажом пассажира, кото-
рый так и не поднялся на борт, находится под угрозой. Но чем сложнее становятся 
сущности, тем труднее контролировать их состояние, особенно если оно имеет мно-
жество сложных переходов. Нам нужны шаблоны проектирования, которые помогут 
надежно снизить уровень сложности.

Вдобавок к тому, что сложные изменяемые состояния создают проблемы, сущ-
ности трудно воплотить в коде. Дело в том, что они представляют данные с длинным 
периодом жизни, на протяжении которого изменяются. Проблема возникает, когда 
разные участки кода пытаются одновременно модифицировать одну и ту же сущ-
ность. С технической точки зрения это сводится к двум потокам выполнения, кото-
рые одновременно вносят изменения в один и тот же объект. Методики, с помощью 
которых контролируется сложность этого процесса, должны справляться с такими 

7Упрощение  
состояния
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ситуациями. Мы рассмотрим их подробнее, разделяя однопоточные окружения, 
такие как контейнеры EJB, и многопоточные.

В этой главе будут рассмотрены четыре шаблона проектирования, которые 
могут снизить уровень сложности. Первые два из них подходят для однопоточных 
окружений: частично неизменяемые сущности и объекты состояния. Затем мы рас-
смотрим снимки сущностей, которые хорошо работают в многопоточных окружени-
ях. В конце речь пойдет о крупномасштабном шаблоне проектирования «Эстафета 
сущностей», предназначенном для снижения уровня концептуальной сложности 
в любых окружениях — как однопоточных, так и многопоточных.

ОБРАТИТЕ ВНИМАНИЕ
У сущностей есть один коварный нюанс — окружение, в котором они на-
ходятся. От того, однопоточное оно или многопоточное, во многом зависит 
способ их реализации.

При первом знакомстве с объектно-ориентированным программированием 
студенты учатся реализовывать сущности в виде объектов с изменяемыми полями 
данных. В листинге 7.1, к примеру, видно, как обновляется поле balance и как для 
защиты этой операции проверяется, достаточно ли средств на счету.

Листинг 7.1. Упрощенная реализация метода withdraw в классе Account

Однако в многопоточном окружении этот код небезопасен. Представьте, что 
у нас есть счет на 100 долларов, с которого одновременно снимаются две суммы: 
75 долларов в банкомате и 50 долларов в результате автоматического денежного 
перевода. Проверка баланса, выполняемая в ходе второй процедуры снятия средств, 
может произойти до того, как первая процедура успеет уменьшить его. Взгляните на 
такую последовательность событий.

1. Процедура снятия в банкомате проверяет баланс (100 долларов > 75 долларов) — 
все в порядке, продолжаем.

2. Процедура автоматического денежного перевода проверяет баланс (100 долла-
ров > 50 долларов) — все в порядке, продолжаем.

3. Процедура снятия в банкомате вычисляет новый баланс: 100 долларов – 75 дол-
ларов = 25 долларов.

4. Процедура снятия в банкомате обновляет баланс — 25 долларов.
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5. Процедура автоматического денежного перевода вычисляет новый баланс: 25 дол-
ларов – 50 долларов = –25 долларов.

6. Процедура автоматического денежного перевода обновляет баланс: –25 долларов.

Поскольку эти два потока выполняются не последовательно один за другим, 
а одновременно, была пропущена проверка баланса. Во второй транзакции баланс 
проверялся до завершения первой, таким образом, это ни на что не повлияло и не 
защитило от перерасхода средств.

Это пример так называемого состояния гонки (race condition). Ситуация может 
и ухудшиться: если события произойдут в порядке 1, 2, 3, 5, 4, 6, итоговый баланс 
окажется неверным — 50 долларов. Несмотря на то что со счета с исходным балан-
сом 100 долларов было снято 125 долларов, на нем по-прежнему остаются средства 
(можете проверить).

Чтобы решить эту проблему, мы должны либо создать защитное окружение, 
которое будет гарантировать, что в любой момент к сущности обращается только 
один поток, либо спроектировать сущности таким образом, чтобы они были способ-
ны как следует работать с несколькими конкурентными потоками. Однопоточную 
защитную среду можно создать множеством разных способов. Один из самых про-
стых состоит в том, чтобы выполнять каждый клиентский запрос и затем загружать 
объект сущности в отдельном потоке. Таким образом вы гарантируете, что с каждым 
экземпляром сущности работает только один поток. Если же с сущностью (данными) 
работают сразу два потока, то два ее экземпляра изменяются одновременно каждый 
в своем потоке. В таком случае решение конфликтов ложится на систему транзакций 
базы данных.

Еще один подход заключается в использовании фреймворка наподобие Enterprise 
JavaBeans, EJB, который берет на себя цикл загрузки/сохранения сущности. В этом 
случае именно фреймворк следит за тем, чтобы в любой момент к сущности мог об-
ращаться только один поток, и в то же время минимизирует трафик к базе данных. 
Разделяемый экземпляр или нет, зависит от конфигурации. Наверное, самый совре-
менный способ создания однопоточного окружения — это задействование системы 
акторов, например Akka. В Akka сущность может находиться внутри актора, который 
гарантирует, что транзакционные потоки будут обращаться к ней по одному.

Многопоточные окружения обычно используются, когда экземпляры сущностей 
хранят в разделяемом кэше, таком как Memcached, чтобы избежать взаимодействия 
с базой данных. Когда поток хочет обратиться к сущности, он сначала ищет ее 
в кэше. В этом случае сущности должны быть спроектированы так, чтобы корректно 
работать даже с несколькими конкурентными потоками. Традиционный (древний 
и устойчивый к ошибкам) способ добиться этого состоит в добавлении в код сема-
форов, которые синхронизируют потоки между собой. В Java самая низкоуровневая 
реализация этого подхода представлена ключевым словом synchronized.

Вам доступно много других вариантов и фреймворков, но в любом случае гаран-
тировать корректное поведение будет непросто. Для начала упростим изменяемые 
состояния в однопоточном окружении за счет применения частично неизменяемых 
сущностей.
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7.1. Частично неизменяемые  
сущности

Если данные поддаются изменению, всегда есть риск того, что какой-то участок 
кода их изменит. И иногда эти изменения могут быть нежелательными: например, 
в код закралась ошибка или кто-то обнаружил уязвимость и начал атаку. Если от-
дельные изменяемые компоненты небезопасны, имеет смысл уменьшить количество 
таких компонентов. Наш опыт показывает, что даже в ситуациях, когда изменения 
инициируют сами сущности, полезно взглянуть на отдельные их части и спросить 
себя: «Должна ли меняться эта конкретная часть?»

Вернемся к классу Order и на этот раз обратим внимание на атрибут с иденти-
фикатором клиента, custid. ID клиентов не должны меняться: было бы странно, 
если бы корзина покупок с книгами, собранными одним покупателем, вдруг стала 
принадлежать другому. Сам факт существования такой возможности создает по-
тенциальные проблемы с безопасностью. Представьте, что заказ уже оплачен, но 
еще не отправлен. Если в этот момент злоумышленник сумеет изменить ID клиента, 
связанный с этим заказом, он фактически похитит купленные товары. Этого нельзя 
допускать.

Чтобы эффективно предотвратить эти проблемы на этапе проектирования, 
сущности можно сделать частично неизменяемыми. Для этого убедитесь в том, что 
ID клиента назначается только один раз и после этого его невозможно изменить. 
Пример приведен в листинге 7.2, где в атрибуте custid класса Order используются 
модификаторы private final. Это вынуждает нас инициализировать поле custid 
в конструкторе и после этого не дает его изменять. При каждом вызове метод 
getCustid возвращает одну и ту же ссылку, которая указывает на объект CustomerID. 
В этом листинге CustomerID является доменным примитивом и должен быть неиз-
меняемым.

Листинг 7.2. Класс Order с неизменяемым идентификатором клиента



216  Часть II • Основы

Если присмотреться к этому коду, становится очевидно, что метод getCustid 
не инкапсулирует ничего интересного и что его можно заменить прямым доступом 
к полю. В листинге 7.3 показано, как сделать это безопасно. Ссылку в поле данных 
изменить нельзя, и объект CustomerID, на который она указывает, тоже неизменя-
емый. Если метод processPayment напрямую обратится к полю order.custid, он 
не сможет сделать с ним ничего опасного.

Листинг 7.3. Защита атрибута custid в классе Order на этапе компиляции

Интересная особенность этого кода заключается в том, что мы воспользовались 
помощью компилятора, чтобы обеспечить целостность поля данных custid. Любые 
попытки изменить этот атрибут будут пресечены на этапе компиляции и не попадут 
в среду выполнения.

СОВЕТ

Когда у вас есть атрибуты, которые не должны изменяться, сделайте сущ-
ности частично неизменяемыми, чтобы избежать нарушения целостности.

Вы уже знаете, что поля данных можно защитить с помощью инкапсуляции, как 
показано в разделе 6.3, либо сделав их частично неизменяемыми. Теперь обратимся 
к менее очевидному аспекту сущностей: их допустимое поведение может меняться 
в зависимости от того, в каком состоянии они находятся.

7.2. Объекты состояния сущностей
Работу с сущностями усложняет тот факт, что некоторые действия недопустимы 
в определенных состояниях. На рис. 7.1 показаны варианты семейного положения: 
не женат/не замужем и женат/замужем. Большинство из нас согласились бы с тем, 
что ходить на свидания, не состоя в браке, — это допустимое поведение. Однако 
после свадьбы свидания следует прекратить, если только речь не идет о супруге. 
Конечно, женатый человек всегда может развестись и снова стать неженатым, в этом 
случае у него вновь появится возможность ходить на свидания и повторно женить-
ся/выйти замуж. Но женитьба невозможна, если человек уже находится в браке. 
Точно так же холостой человек не может развестись.

Конечно, это грубая модель. Она не учитывает полигамию или случаи, когда 
даже незамужние/неженатые люди не могут ходить на свидания, например, если 
они обручены или находятся в серьезных отношениях. Тем не менее это хороший 
пример того, что с сущностями не всегда можно производить те или иные действия.
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Рис. 7.1. Сущности должны вести себя в соответствии  
со своим состоянием

7.2.1. Соблюдение правил  
о состоянии сущности

Вернемся к программному обеспечению — оно должно быть спроектировано так, 
чтобы подобные правила соблюдались для сущностей, иначе могут возникнуть 
проблемы с безопасностью: например, книжный магазин может отправлять неопла-
ченный товар. И это не такая уж редкая ситуация. Неполнота, некорректность или 
полное отсутствие механизма управления состоянием сущности встречается почти 
в любой кодовой базе значительного размера.

Причина возникновения проблем с безопасностью состоит в том, что зачастую 
правила изменения состояния отсутствуют либо они неявные и расплывчатые. 
Во многих случаях видно, что в отношении проектирования не предпринималось 
целенаправленных усилий, а правила возникали в кодовой базе постепенно и, скорее 
всего, несистематически.

ОСТОРОЖНО

Высказывания вроде «это же просто if» — признак того, что вы находитесь на 
опасном пути, который ведет к сущностям с несогласованными состояниями. 
Будьте внимательны во время совещаний по планированию пользовательских 
историй или проектированию решений.

В коде это зачастую выражается либо в виде правил, встраиваемых в служебные 
методы, либо в виде условных выражений в методах сущностей. В листинге 7.4 
показан первый вариант. Есть такое правило: если руководитель (boss) женат/
замужем, беседы, которые у него (нее) случаются во внерабочее время, не должны 
превращаться в свидания. Соблюдением этого правила занимается метод afterwork 
в классе Work, а не класс Person.
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Листинг 7.4. За соблюдение правила состояния отвечает служебный метод

Если взглянуть на код еще раз, можно заметить нечто странное. Недопустимость 
свиданий в браке — общее правило. Однако в данной кодовой базе мы реализовали 
его так, будто оно применяется именно к сценарию afterwork. Это было бы лучше 
описать в виде правила о том, когда можно ходить на свидания. В нашем случае его 
было бы логичней разместить внутри метода date класса Person.

В реальных проектах нам регулярно встречаются сущности, которые имеют вид 
обычных структур (классов с приватными полями данных, сеттерами и геттера-
ми). В таких случаях правила поведения сущности должны соблюдаться на уровне 
служебных методов. Но по мере развития кода соблюдение этих правил становится 
несогласованным. Некоторые из них соблюдаются не всеми компонентами систе-
мы. К тому же сложно разобраться в том, какие правила действуют в той или иной 
ситуации. Для этого необходимо проанализировать все участки кода, в которых ис-
пользуется сущность, и найти условные выражения, предотвращающие нарушение 
правил. Если коротко, то этот подход не имеет практичных механизмов отслежива-
ния того, какие правила применяются к сущности.

Трудности аудита идут рука об руку с трудностями тестирования. Представьте, 
что вы хотите написать модульный тест, который позволяет убедиться в том, что 
руководителю, состоящему в браке, нельзя ходить на свидания. Для этого необхо-
димо проверить условное выражение в методе afterwork, то есть создать макеты 
любых его зависимостей, таких как соединение с базой данных. А еще предоставить 
тестовые данные, включая объекты boss и employee (последний — это подчиненная, 
с которой мог бы встречаться руководитель). Наконец, вы должны убедиться в том, 
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что метод afterwork действительно сообщает о неуместных отношениях, поэтому 
нужно создать макет фреймворка для ведения журнала и поискать в журнальных 
записях строку bad egg. И если в каком-то другом месте кодовой базы есть метод 
coffeeBreak, вам придется проделать то же самое и для него, чтобы руководитель 
не пошел ни с кем на свидание во время короткого перерыва. Это не самый простой 
способ проверки правила «руководитель, состоящий в браке, не должен ходить на 
свидания».

Было бы лучше, если бы соблюдением правил о состоянии занимались методы 
самой сущности. Но даже этот подход может привести к опасным несогласован-
ностям. В листинге 7.5 показана еще одна версия кода для свиданий. Здесь, прежде 
чем позволить руководителю сходить на свидание, класс Person проверяет его (ее) 
семейное положение (обратите внимание на инструкцию if в методе date).

Листинг 7.5. Правила о состоянии сущности соблюдаются на уровне ее методов

Этот подход — явно шаг в верном направлении. По крайней мере, бизнес-правила 
теперь находятся внутри класса Person. Приглашение на свидание может случиться 
как вне работы, так и во время короткого перерыва, но проверку всегда выполняет 
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один и тот же код. Это снижает риск несогласованности, которая может привести 
к дырам в безопасности.

К сожалению, управление состоянием по-прежнему является неявным или по 
меньшей мере запутанным. Мы часто видим, как инструкции if разбрасывают по 
коду глубоко внутри методов сущности. В ходе анализа истории изменений кода 
обычно оказывается, что их добавляли одну за другой для обработки каких-то осо-
бых случаев. Иногда совокупность всех этих правил оказывается логически не со-
гласованной моделью.

СОВЕТ
Если вам встретилась сущность с множеством предохраняющих условных вы-
ражений, попробуйте нарисовать диаграмму состояний и присвоить каждому 
состоянию определенное имя.

Очевидно, что реализация состояния в виде условных выражений, размещенных 
в служебных методах или методах сущности, — это не лучшее архитектурное реше-
ние. Но является ли оно проблемным с точки зрения безопасности? Да, является. 
То, что сущность дает возможность использовать метод, который не должен быть 
доступным в этом состоянии, может послужить отправной точкой для организации 
атаки, эксплуатирующей эту ошибку. Например, если в уже оплаченный заказ по 
ошибке позволено добавлять новые позиции, злоумышленник может воспользовать-
ся этим для получения бесплатных товаров.

Вернемся к книжному интернет-магазину. Перед отправкой заказа вам необходи-
мо убедиться в том, что за него заплатили. В листинге 7.6 показано, как бы выглядела 
такая логика, если бы она размещалась в служебном методе processOrderShipment 
за пределами класса Order.

Листинг 7.6. Бизнес-правило, соблюдение которого обеспечивается служебным методом
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В processOrderShipment есть одна небольшая инструкция if, которая не дает 
отправить неоплаченные товары, и она находится в каком-то другом классе. Легко 
представить, что по мере добавления все нового и нового кода эта проверка будет 
пропущена или нарушена. Если перед отправкой заказа не убедиться в том, что он 
оплачен, ваши клиенты получат лазейку, которая позволит им не платить за за-
казанные товары. И если о ней узнают, вы можете понести серьезные финансовые 
потери, наблюдая за внезапным потоком неоплаченных товаров, отправляемых со 
склада. Если пропустить обработку состояния сущности, можно и в самом деле 
создать дыру в безопасности.

Азартные игры в Интернете и легкие деньги

Сайты с азартными играми часто устраивают акции, предлагая посетителям бонусные 
баллы или бесплатные партии. Многие пытаются превратить их в настоящие деньги, 
которые можно было вывести. Для этого они берут свои баллы, немного играют с пере-
менным успехом, затем добавляют еще немного баллов в надежде, что система рано 
или поздно не сможет отличить настоящие деньги от бонусов. Многие азартные сайты 
понесли таким образом реальные финансовые потери.

Лучше всего с такими атаками справляются сайты, где данные ситуации специально 
моделировались в виде набора сущностей, которые логично и слаженно охватывают 
соответствующие правила. Можно ли использовать бонусные баллы в игре? Мож-
но ли их вывести, и если да, то в каком количестве? Бонусные баллы — это не просто 
денежная сумма, а сложная сущность с множеством состояний.

7.2.2. Реализация состояния сущности в виде 
отдельного объекта

Мы рекомендуем проектировать и реализовывать состояние сущности в виде от-
дельного класса. Это позволяет задействовать объект состояния в качестве деле-
гированного вспомогательного объекта сущности. Любое обращение к сущности 
сначала проходит проверку с использованием этого объекта.

Вернемся к примеру с семейным положением. В листинге 7.7 показано, как 
выглядит вспомогательный объект MaritalStatus. Он инкапсулирует правила, 
относящиеся к семейному положению, но не более того. Например, в методе date 
обращение к фреймворку Validate помогает соблюсти правило о недопустимости 
свиданий для женатого мужчины.

Эти вспомогательные объекты имеют лаконичный код. Пример с семейным по-
ложением представляет собой чуть ли не простейшую из возможных диаграмму 
состояний. Она немного усложнится, если предусмотреть поддержку состояний 
«живой/мертвый» путем добавления приватной булевой переменной alive, которая 
изначально равна true. Когда человек умирает, ей присваивается false, и после этого 
значение поля married теряет всякий смысл.
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Листинг 7.7. Вспомогательный объект MaritalStatus, инкапсулирующий правила 
о семейном положении

Наличие логики «живой/мертвый» в самой сущности, вероятно, привело бы 
к появлению нескольких инструкций if, которые сделали бы код менее удобным 
для чтения и тестирования и со временем привели к ослаблению безопасности. 
В качестве альтернативы ту же логику можно добавить во вспомогательный класс 
MaritalStatus, в этом случае код по-прежнему было бы легко обслуживать. Прямое 
следствие лаконичности вспомогательного объекта — удобство его тестирования. 
В листинге 7.8 показаны несколько возможных тестов, которые проверяют соблю-
дение правил объектом MaritalStatus.

Листинг 7.8. Некоторые тестовые случаи для MaritalStatus

public class MaritalStatusTest {
    @Test
    public void should_allow_dating_when_unmarried() {
        MaritalStatus maritalStatus = new MaritalStatus();
        maritalStatus.date();
    }

    @Test(expected = IllegalStateException.class)
    public void should_not_allow_dating_when_married() {
        MaritalStatus maritalStatus = new MaritalStatus();
        maritalStatus.marry();
        maritalStatus.date();
    }

    @Test
    public void should_allow_dating_after_divorces() {
        MaritalStatus maritalStatus = new MaritalStatus();
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        maritalStatus.marry();
        maritalStatus.divorce();
        maritalStatus.date();
    }
}

Обратите внимание на то, как легко читать этот код. Тестовый случай should_
allow_dating_after_divorces явно говорит о том, что в случае женитьбы и последу-
ющего развода вы снова можете ходить на свидания. Этому способствует тот факт, 
что классы названы сообразно с концепциями, существующими в предметной об-
ласти, такими как «семейное положение» — MaritalStatus.

СОВЕТ
Подберите удачное имя для вспомогательного класса своего состояния. 
MaritalStatus выглядит намного понятнее, чем PersonStateHelper. Хорошие 
имена помогают хорошо мыслить.

Теперь посмотрим, как это представление состояния можно вплести в сущность. 
В листинге 7.9 мы позволяем сущности Person сверяться с вспомогательным объ-
ектом MaritalStatus в начале каждого публичного метода, чтобы определять допу-
стимость соответствующего вызова.

Листинг 7.9. Класс Person, опирающийся на класс MaritalStatus

Вынесение управления состоянием в отдельный объект делает код сущности на-
много более надежным и устойчивым к мелким нарушениям бизнес-целостности — 
например, когда покупатель избегает оплаты заказов перед их отправкой. Отдельные 
объекты состояний рекомендуется использовать, когда у вас есть по меньшей мере 
два состояния с разными правилами и переходы между ними не совсем тривиальные. 
Мы, наверное, не стали бы применять этот подход для представления состояния 
лампочки (включена/выключена, переход всегда возможен и меняет состояние на 
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противоположное). Но для любых случаев посложнее советуем задействовать от-
дельный объект состояния.

Как уже упоминалось, представление сущности в виде изменяемого объекта 
хорошо работает в однопоточных окружениях. Но если потоков много, вам при-
дется активно использовать в коде ключевое слово synchronized, чтобы они не по-
вредили ваше состояние. К сожалению, это вызывает другие проблемы, такие как 
ограничение емкости и потенциальное взаимное блокирование. Далее рассмотрим 
другой подход к проектированию, который хорошо проявляет себя в многопоточных 
окружениях.

7.3. Снимки сущностей
Перейдем к многопоточным окружениям, в которых к экземпляру сущности могут 
обращаться сразу несколько потоков. В высокопроизводительном решении, где вре-
мя ответа играет ключевую роль, следует избегать запросов к базе данных. Обычно 
это касается торговли ценными бумагами, потокового вещания, многопользователь-
ских игровых приложений и веб-сайтов с высокой степенью отзывчивости. В этих 
ситуациях время, которое уходит на извлечение информации из базы данных, сде-
лало бы невозможным возвращение быстрых ответов. Вместо этого сущности стоит 
как можно чаще хранить в памяти, используя, к примеру, разделяемый кэш, такой 
как Memcached. Все потоки, которым нужно работать с сущностью, берут данные 
из кэша, в результате чего представление сущности разделяется между потоками. 
Это позволяет минимизировать время отзыва и повысить емкость, но требует до-
полнительных усилий при проектировании сущностей: они должны вести себя как 
следует в окружении с множеством потоков.

Чтобы решить эту задачу, можно добавить в код множество ключевых слов 
synchronized, но это привело бы к тому, что многим потокам пришлось бы ждать 
друг друга, и кардинально уменьшило бы емкость системы. Что еще хуже, это 
могло бы вызвать взаимное блокирование, когда два потока ждут друг друга неогра-
ниченное количество времени. Но мы можем решить данную проблему с помощью 
другого шаблона проектирования, представив сущности в виде снимков.

7.3.1. Сущности, представленные 
неизменяемыми объектами

Сущность не обязательно представлять в коде в виде изменяемого класса. Вместо 
этого можно создать ее снимки, которые позволят просматривать ее и выполнять 
с ней какие-то действия. Проще всего описать это с помощью метафоры.

Представьте, что у вас есть старый друг, с которым вы давно не виделись. Вы жи-
вете в разных городах, но поддерживаете связь с помощью сайта для обмена фото-
графиями. Вы регулярно просматриваете фотографии, сделанные другом, и следите 
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за изменениями в его жизни. Он может поменять прическу или переехать в новый 
дом, и он, естественно, взрослеет или стареет, как любой человек. Несмотря на 
изменения всех этих атрибутов личность вашего друга остается прежней. Вы на-
блюдаете за разными событиями в его жизни и поддерживаете связь, но никогда 
не встречаетесь лично (рис. 7.2).

Рис. 7.2. Поток фотографий, формирующих представление о живом человеке, даже если вы 
никогда не встречались лично

Но что насчет фотографий? Можно ли их назвать вашим другом? Конечно, 
нет. Это лишь снимки вашего друга. Каждая фотография изображает его в опре-
деленный момент времени. Фотографию можно скопировать и выбросить, и вас 
не волнует, копия это или оригинал. Ваш друг по-прежнему живет своей жизнью 
в далеком городе.

Снимки сущностей работают по тому же принципу. В интернет-магазине заказы 
создаются, когда клиенты что-то покупают. Каждый заказ имеет существенное 
время жизни и изменяется по мере того, как клиент добавляет в него товары, вы-
бирает способ оплаты и т. д. Теоретически состояние можно хранить в базе данных. 
Но когда код хочет его получить, вы создаете его снимок и оформляете его в виде 
класса OrderSnapshot — неизменяемого представления соответствующей сущности. 
Это показано в листинге 7.10. Данный код предоставляет снимок того, как выглядит 
заказ в момент, когда вы его запрашиваете.

Даже если сущность заказа все еще существует на концептуальном уровне, она 
не выражается в виде изменяемого класса в коде. Вместо этого класс OrderSnapshot 
предоставляет нужную вам информацию о сущности, чтобы вы, к примеру, могли 
визуализировать ее в графическом интерфейсе интернет-магазина. Идея, лежащая 
в основе концепции снимков, состоит в том, что доменный сервис идет к базе данных, 
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захватив с собой фотоаппарат, и возвращается обратно с фотографией, на которой 
запечатлен заказ в определенный момент времени. OrderSnapshot — это не просто 
тривиальный объект для создания отчетов: как и классическая сущность, он содер-
жит интересную логику предметной области. Например, он способен вычислить 
общее количество товаров в заказе и проследить за тем, чтобы оно соответствовало 
диапазону, допустимому для отправки.

Листинг 7.10. Класс OrderSnapshot

Но что насчет самой сущности? Может ли она существовать без изменяемого 
класса? Может, но на концептуальном уровне — точно так же, как ваш друг из дру-
гого города, которого вы никогда не видели вживую. Вы не взаимодействуете с сущ-
ностью напрямую, а только получаете снимки ее состояния. Единственным местом, 
где заказ представлен в виде изменяемого состояния, является база данных: речь 
идет о строке в таблице Orders и соответствующих строках в таблице OrderLines.
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7.3.2. Изменения состояния  
исходной сущности

Мы показали, как изменяемую сущность можно представить с помощью неизменяе-
мых снимков. Но если это настоящая сущность, она должна быть способна изменять 
свое состояние. Как же этого достичь, если ее представление неизменяемое?

Нам нужен какой-то механизм для модификации сущности (то есть ее внутрен-
них данных). Для этого можно предоставить доменный сервис, которому вы будете 
слать обновления. В листинге 7.11 показано, что у доменного сервиса OrderService 
появился новый метод addOrderItem, отвечающий за обновление сущности.

Листинг 7.11. OrderService с методами для обновления заказа в базе данных

Метод addOrderItem проверяет условия, чтобы убедиться в допустимости изме-
нения, и обновляет внутренние данные с помощью либо SQL-команд, отправляемых 
непосредственно БД, либо используемого фреймворка хранения данных. Этот под-
ход обеспечивает высокую доступность, так как вы избегаете блокирования при 
чтении, которое, предположительно, происходит намного чаще, чем запись (то есть 
изменение данных). Операции записи, для которых может потребоваться блоки-
рование, отделяются от чтения, что позволяет избежать проблем с безопасностью, 
связанных с недоступностью данных.

Недостаток этого подхода в том, что он противоречит некоторым принципам 
объектной ориентированности, особенно рекомендации размещать данные 
и сопутствующее поведение как можно ближе друг к другу, желательно в одном 
классе. Здесь мы разделили сущность на части, поместив операции чтения в объ-
ект-значение одного класса, а операции записи — в доменный сервис другого 
класса. Архитектура зачастую требует компромисса. В таких случаях высокая 
доступность может оказаться настолько важной, что ради нее стоит пожертвовать, 
например, определенными принципами объектно-ориентированного программи-
рования.

Эта идея не такая странная, как можно подумать. Аналогичный подход приме-
няется и в других ситуациях, иногда в немного ином виде. Шаблон проектирования 
«Разделение ответственности между командами и запросами» (Command Query 
Responsibility Segregation, CQRS) и принцип единого источника записи (Single 
Writer Principle), предложенные Грегом Янгом и Мартином Томпсоном соответ-
ственно, имеют похожие характеристики.

Снимки сущностей поддерживают не только доступность, но и целостность. 
Поскольку снимок неизменяем, состояние представления в принципе не может 
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оказаться некорректным. Обычная сущность с методами, которые изменяют ее со-
стояние, подвержена ошибкам такого рода, а снимки — нет. Конечно, для изменения 
внутренних данных предусмотрен код, который тоже способен иметь дефекты, но 
по крайней мере снимок, который используется для представления состояния сущ-
ности, меняться не может.

Как базы данных блокируют сущности

В некоторых ситуациях производительность операций чтения (с точки зрения време-
ни ответа и емкости) играет важную роль. Например, в книжном интернет-магазине 
могут быть периоды пиковой нагрузки, когда большое количество покупателей 
ищет, что бы почитать (скажем, накануне Рождества). Каждый из них хочет как 
можно быстрее получить ответ с описанием книги, ее ценой и информацией о том, 
сколько ее копий есть в наличии. Если каждый запрос создает блокировку для чте-
ния/записи соответствующей строки в базе данных, каталог товаров вскоре пере-
станет отвечать. Вряд ли покупателям понравится сообщение наподобие: «Извините, 
но в данный момент описание “Гамлета” недоступно, так как его просматривает 
кто-то другой. Пожалуйста, подождите, пока этот покупатель не закончит, и затем 
попробуйте снова».

При работе с сущностью, хранящейся в базе данных, блокирование соответству-
ющей строки в таблице вполне нормально. Конкретный тип блокировки и то, как 
с ней работать, зависит от фреймворка хранения данных, системы управления БД 
и конфигурации таблиц, но в установке блокировки для чтения/записи при извле-
чении изменяемой сущности нет ничего необычного. Таким образом база данных 
гарантирует, что никакой другой клиент не изменит ту же сущность в тот же про-
межуток времени.

Если сущности вынуждают нас создавать такого рода ограничения, они явно плохо 
смоделированы для условий, в которых одну и ту же сущность одновременно может 
просматривать множество клиентов. Мы вернемся к этой ситуации чуть позже, но 
сначала посмотрим, что произойдет, если система испытывает высокую нагрузку, но 
каждый клиент заинтересован только в одной конкретной сущности.

Если вернуться к книжному интернет-магазину, то моделирование заказов в виде 
сущностей может показаться хорошей идеей. Весь смысл такой сущности заклю-
чается в отслеживании любых изменений состояния при добавлении книг, а также 
при оплате, упаковке и доставке заказа. Каждый заказ хранится в нескольких 
таблицах базы данных: Orders, OrderLines и, возможно, каких-то других. Здесь 
не должно возникнуть никаких проблем даже в случае высокой нагрузки, верно? 
К строкам и столбцам заказа в этих таблицах будет обращаться только покупатель, 
который его оформил. Следовательно, два разных клиента никогда не заблокируют 
друг друга.

В теории это звучит хорошо, но на практике все немного сложнее. Проблема в том, что 
многие системы управления базами данных не блокируют строки по отдельности — 
для повышения эффективности они применяют блокировки к группам строк. Это 
показано на следующей диаграмме. Вместо одной строки блокируется и загружается 
целая страница памяти (и все строки, которые в ней находятся)!



Глава 7. Упрощение состояния   229

Блокирование страницы приводит к тому, что блокируются сразу несколько строк.

Блокирование на уровне страниц выполняется для повышения эффективности 
чтения/записи, что очень важно для систем управления базами данных. Во время 
транзакции система считывает с диска целую страницу и загружает ее в память. Транз-
акция вносит какие-то изменения в данные, содержащиеся на этой странице. В ходе 
фиксации изменений вся страница записывается обратно на диск. Это эффективный 
способ работы с вводом/выводом. Но что, если какой-то другой клиент захочет по-
работать с данными, которые находятся на той же странице? Каким образом система 
гарантирует, что клиенты не перезапишут изменения друг друга?

Самый простой (и примитивный) подход состоит в блокировании целой страни-
цы, пока с ней кто-то работает. Если каким-то другим клиентам нужны данные, 
находящие ся на заблокированной странице, они останавливаются и ждут, пока 
первый клиент не зафиксирует свои изменения. Тогда и только тогда у следующего 
клиента появляется возможность загрузить страницу и выполнить свои операции. 
Это  упрощенное описание — мы не можем здесь вдаваться во все нюансы систем 
управления базами данных, но вам должна быть понятна основная идея. Отрица-
тельным последствием является то, что один покупатель, обращающийся к своему 
заказу, блокирует не только собственную строку в базе данных, но и соседние строки. 
Если в этот момент на сайт зайдут другие покупатели, им придется подождать снятия 
блокировки. Это создает ситуацию, когда клиенты вынуждены ждать друг друга, что 
увеличивает время ответов и снижает емкость. Это плохо. Доступность вашей системы 
находится под угрозой, а это уже вопрос безопасности.
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Реализация сущностей с помощью снимков позволяет сделать их совместимыми 
с многопоточным окружением и избежать неприятностей, которые могут возникнуть 
при активном применении в коде модификатора synchronized. Это также избавляет 
нас от конфликтов и всех потенциальных проблем, свойственных блокированию, 
поскольку синхронизация транзакций ложится на базу данных.

7.3.3. Когда стоит использовать снимки
Концепция сущности, у которой нет своего класса, несомненно, противоречит 
стандартным методикам объектно-ориентированного программирования и может 
показаться нелогичной. Для тех, кто мыслит категориями ООП, размещение опре-
деления данных сущности в одном месте, а механизмов обновления тех же дан-
ных — в другом должно вызывать дискомфорт. Тем не менее существуют ситуации 
с жесткими требованиями к емкости и доступности (будь то высоконагруженные 
веб-сайты или больница, персонал которой должен иметь мгновенный доступ 
к истории болезни пациентов), в которых, как нам кажется, снимки сущностей за-
служивают внимания.

Если говорить о безопасности, то еще одно интересное преимущество исполь-
зования снимков проявляется в ситуациях, когда для чтения и изменения данных 
нужны разные привилегии. Если вам требуется только отобразить состояние данных 
(например, когда пользователь просматривает корзину), достаточно будет метода, 
который их извлекает. Точно так же вам понадобится соответствующий метод для 
изменения данных (например, когда в корзину добавляется товар). В классическом 
ООП у сущности есть методы для поддержки как чтения, так и записи. Но в ходе 
отображения данных клиентский код имеет доступ и к методам для их записи. 
Возникает необходимость в каком-то другом механизме безопасности, который 
контролирует изменения, вносимые в сущность, и пресекает их в ситуациях, когда 
требуется только чтение.

Когда вы используете снимки сущности, клиентский код, которому нужно что-то 
прочитать, получает доступ только к неизменяемому снимку и не может вызывать 
изменяющие методы. Только клиенты, которым разрешено вносить изменения, 
смогут обращаться к доменному сервису, предназначенному для обновления сущ-
ности. Таким образом этот шаблон проектирования обеспечивает также целост-
ность данных в некоторых распространенных сценариях. Поэтому в окружении, 
в котором разные потоки обращаются к одной и той же сущности (возможно, даже 
одновременно), снимки являются эффективным способом обеспечения высокой 
доступности и целостности.

Итак, мы изучили два архитектурных решения, одно из которых хорошо работает 
в однопоточных окружениях, а другое — в многопоточных. Однако уровень слож-
ности может повыситься по еще одной причине: когда у сущности есть много разных 
состояний. Работать более чем с десятью состояниями может быть неудобно, но за-
частую существует возможность применить альтернативный подход — представить 
сложные состояния в виде цепочки сущностей.
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7.4. Эстафета сущностей
Многие сущности обладают небольшим количеством отдельных состояний, в ко-
торых довольно легко разобраться. Например, семейное положение в одном из 
предыдущих примеров имеет всего несколько состояний и переходов между 
ними (рис. 7.3).

Рис. 7.3. Гражданский статус: не женат, женат, разведен, вдовец, мертв

Диаграмму состояний такого размера легко понять. Ее было бы легко и реализо-
вать с помощью отдельного объекта состояния, рассмотренного в разделе 7.2.

Иногда диаграмма состояний сущности становится настолько большой, что разо-
браться в ней не так просто. Она может быть спроектирована таким образом изна-
чально, но чаще всего это результат длинной истории изменений. Когда изменения 
только вносились, их, скорее всего, считали мелкими исправлениями, но с течением 
времени они накапливались и привели к появлению множества состояний. Вполне 
можно себе представить, что изначально заказы в книжном интернет-магазине име-
ли два состояния: «получен» и «отправлен». Но через какое-то время их диаграмма 
могла принять такой вид (рис. 7.4).

Разобраться во всех возможных состояниях и переходах такой сущности бывает 
непросто, даже если иметь перед глазами их диаграмму. Реализация этих состояний 
в коде с гарантией того, что в каждом из них соблюдаются разные правила, будет 
настоящим кошмаром. Если такая сущность представляет собой отдельный класс, 
ее код становится настолько сложным, что в него могут закрасться несоответствия, 
которые сложно выявить. Если диаграмма состояний вашего заказа похожа на 
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показанную на рис. 7.4, вы должны что-то предпринять. Вам необходимо разбить ее 
на части. С пятью состояниями можно справиться. Десять состояний — это еще тер-
пимо. Но жонглировать 15 состояниями попросту слишком рискованно. И именно 
в таких случаях мы рекомендуем применять сцепление сущностей.

Рис. 7.4. Заказ может находиться во множестве разных состояний, каждое из которых  
имеет свои правила и ограничения

Основная идея эстафеты сущностей заключается в том, чтобы разбить жизнен-
ный цикл сущности на фазы, каждую из которых должна представлять отдельная 
сущность. Когда фаза завершается, сущность исчезает и ее место занимает другая — 
как в эстафете. Взгляните, к примеру, на рис. 7.5, где жизнь человека проиллюстри-
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рована двумя способами: сначала в виде одной сущности, которая проходит через 
множество состояний, а затем в виде цепочки сущностей.

Рис. 7.5. Жизнь человека, представленная двумя способами: в виде единой сущности  
и как цепочка сущностей

В левой части рис. 7.5 мы видим жизнь человека, представленную в виде единой 
сущности: человек рождается и на протяжении нескольких лет остается ребенком; 
затем начинается период юности, после которого человек становится взрослым 
со всеми вытекающими последствиями; дальше идут старение и смерть. Человека 
можно считать одной и той же сущностью, которая проходит через следующие со-
стояния: рождение, детство, юность, зрелость, старость и смерть.

В правой части изображения показана та же жизнь, но в виде цепочки сущ-
ностей. Ребенок рождается и растет. Однажды он исчезает, а его место занимает 
юноша, принимая эстафетную палочку. Несколько лет спустя вместо юноши 
появляется взрослый человек, который рано или поздно уступает дорогу стари-
ку, а тот в конечном счете умирает. Эту ситуацию можно считать чередованием 
разных персонажей.

Мы показали два разных взгляда на одно и то же. Оба эти представления одина-
ково верны, они уделяют внимание разным аспектам и годятся для разных ситуаций. 
Иногда бывает полезно сместить акцент с одного подхода на другой — например, 
когда у вас есть сущность с множеством состояний. Как показывает наш опыт, такое 
смещение может служить эффективным способом работы с сущностями, состояния 
которых выходят из-под контроля. Чрезмерно разросшаяся диаграмма состояний 
разбивается на фазы, каждая из которых моделируется в виде отдельной сущности, 
затем полученные сущности формируют эстафетную цепочку. Каждая сущность 
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в цепочке занимается управлением несколькими состояниями, что позволяет вам 
понизить уровень сложности и избежать лишних рисков.

Эффективность эстафеты сущностей объясняется возможностью разбиения об-
щего жизненного цикла сущности на фазы, которые моделируются последовательно. 
Чтобы это как следует работало, нельзя допускать возвращения к уже пройденной 
фазе. Данную идею можно применять, даже если возвращения происходят, но при 
этом теряются простота и бо' льшая часть преимуществ, которые дает эта абстракция. 
Дальше мы вернемся к устрашающей диаграмме состояний заказа в книжном мага-
зине и покажем, как превратить ее в более понятную цепочку сущностей.

7.4.1. Разбиение диаграммы состояний  
на фазы

Еще раз рассмотрим чрезмерно сложную сущность, представленную на рис. 7.4, 
и попытаемся смоделировать ее в виде эстафеты сущностей. Ищите места, где одна 
группа состояний переходит в другую. Желательно, чтобы у вас не было возможно-
сти вернуться к первой группе после того, как вы ее покинули. На рис. 7.6 показан 
один из вариантов разделения состояний.

Как видите, сложная диаграмма интернет-заказа может состоять из двух фаз: до 
и после оплаты. Назовем первую фазу предварительным заказом, а вторую — окон-
чательным. Эти фазы следует спроектировать в виде отдельных сущностей. В нашей 
эстафете участвуют два бегуна: первый начинает забег (предварительный заказ), 
а второй, приняв эстафетную палочку у первого, финиширует (окончательный за-
каз). Окончательный заказ является результатом оплаты предварительного.

СОВЕТ
Когда применяете эту стратегию, ищите места, где нельзя вернуться назад, 
чтобы вам никогда не приходилось заново создавать одну из предыдущих 
сущностей. Желательно также, чтобы у каждой сущности в цепочке было 
только одно конечное состояние, которое уступает дорогу новому — следу-
ющему бегуну в эстафете.

Если еще раз взглянуть на диаграмму состояний, изображенную на рис. 7.6, 
можно заметить еще одно место, которое соответствует этим требованиям, — ко-
гда получатель отказывается от доставленного пакета. Разница в том, что не все 
доставленные заказы приводят к отказу, а лишь некоторые. Тем не менее это 
хорошее место для разбиения диаграммы состояний. Помните, что отклоненный 
заказ появляется не автоматически, а только после того, как получатель от него 
отказывается.

В результате преобразований получаем более простую конфигурацию. Как по-
казано на рис. 7.7, у нас больше нет единой сущности с огромным количеством 
состояний. Вместо этого мы имеем дело с тремя довольно простыми сущностями.
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Рис. 7.6. Заказ в книжном магазине на протяжении своего жизненного цикла проходит 
через разные фазы

У каждой из трех сущностей (предварительный заказ, окончательный заказ и от-
клоненный заказ) есть четыре или пять возможных состояний, поэтому их будет 
довольно просто реализовать по отдельности. Используя предыдущую модель объ-
ектов состояний, вы сможете безопасно реализовать все три сущности.

Кратко обсудим переходы — передачу эстафетной палочки между сущностями 
в цепочке. Когда предварительный заказ оформлен и оплачен, он переходит в свое 
конечное состояние «оплачен». В этот момент в своем начальном состоянии «опла-
чен» возникает окончательный заказ. Эстафетная палочка переходит от предва-
рительного заказа, который достиг своей цели, к окончательному, который только 
начинает свой забег. Аналогичная ситуация происходит, когда сущность «юноша» 
переходит в состояние «больше не юноша», в результате чего возникает сущность 
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«взрослый человек». И точно так же, как взрослые люди не могут вернуться в пери-
од юношества, окончательный заказ нельзя перевести в состояние, предшествующее 
начальному «оплачен».

Рис. 7.7. Заказ в книжном магазине, имеющий вид цепочки из трех сущностей

Переход от окончательного заказа (оплаченного и отправленного покупате-
лю) к отклоненному происходит точно так же, но с одним небольшим отличием. 
Когда окончательный заказ достигает своего конечного состояния «доставлен», это 
не всегда приводит к возникновению следующей сущности. Отклоненный заказ 
возможен только в случае, если от окончательного заказа отказались при доставке 
(например, никто не захотел за него расписываться или не удалось найти указанный 
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адрес). Но в большинстве случаев доставка окончательного заказа не приводит к его 
отклонению.

Это архитектурное решение существенно упрощает написание кода, делая его 
устойчивее к ошибкам. Если диаграмма состояний большая и сложная — напо-
добие той, что показана на рис. 7.4, очень сложно гарантировать отсутствие не-
обычных, скрытых путей выполнения, которые ведут к нарушению бизнес-правил. 
Но, имея три сущности попроще с четырьмя или пятью состояниями для каждой, 
как на рис. 7.7, вы можете легко убедиться в том, что код ведет себя как следует. 
Вы кардинально снижаете риск возникновения уязвимостей. Теперь вернемся 
в теоретическую плоскость и подумаем, когда этот подход следует применять, 
а когда — нет.

7.4.2. Когда стоит формировать  
эстафету сущностей

Чтобы рассматриваемый подход принес какую-то пользу, должны выполняться три 
условия:

�� у сущности слишком много состояний;

�� невозможность возвращения в одну из предыдущих фаз;

�� простые переходы от одной фазы к другой с небольшим количеством направле-
ний (желательно с одним).

Если количество состояний в вашей сущности находится в разумных пределах, 
нет никакого смысла повышать уровень сложности за счет создания новых сущно-
стей с разными названиями. Если у вас меньше десяти состояний, мы не советуем 
формировать из сущности цепочку. Точно так же не рекомендуется разбивать сущ-
ность на две части, если из более поздней фазы можно вернуться в более раннюю. 
Выгода от сцепления сущностей обусловлена тем, что после завершения работы 
с сущностью вы больше никогда к ней не возвращаетесь. В контексте нашего при-
мера с заказами это происходит, когда предварительный заказ (все еще на стадии 
оформления) оплачивается. В результате возникает окончательный заказ, который 
невозможно опять сделать предварительным.

Возможность возврата к одной из предыдущих сущностей — это то же самое, 
как если бы один бегун передал эстафетную палочку тому, кто уже бежал до него. 
Вы утрачиваете простой порядок передачи эстафетной палочки от одного бегуна 
к другому вплоть до окончания забега. Вместо этого получается своего рода ори-
ентированный граф, где можно восстанавливать сущности из других фаз. Исчезает 
вся простота эстафеты.

Если переход от одной сущности к другой может происходить множеством 
разных путей, вы должны подумать о том, перевешивают ли преимущества этого 
подхода затраты на его воплощение. Если сущность может возникнуть только 
в определенной точке, это дает нам некую простоту. Если таких точек несколько, 
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подумайте об изменении модели. Возможно, для фазы удастся предусмотреть ко-
нечное состояние? Если нет, то, возможно, две фазы следует объединить в одну.

Наконец, у вас может получиться огромная диаграмма состояний, переходы 
в которой напоминают запутанный клубок пряжи. Даже не пытайтесь ее упростить 
с помощью эстафет сущностей, все усилия по проектированию будут тщетными. 
Путаница никуда не денется, даже если выдернуть несколько ниток. Рекомендуем 
вместо этого спроектировать модель заново. Встретьтесь со специалистами в пред-
метной области и обсудите следующие вопросы.

�� В чем настоящая причина того, что модель получилась сложной?

�� Действительно ли оправданна вся эта сложность?

�� Лежат ли в основе каждого сложного архитектурного решения реальные бизнес-
требования?

�� Оправдывают ли эти бизнес-требования затраты, вызванные такой сложностью, 
и, возможно, недостаточную защищенность системы?

В данной главе рассмотрены несколько способов упрощения архитектуры. 
В табл. 7.1 приведены краткий перечень основной направленности каждого подхода 
и вопросы безопасности, на которые он рассчитан.

Таблица 7.1. Архитектурные решения, рассмотренные в этой главе: назначение 
и вопросы безопасности

Решение Назначение Аспект 
безопасности

Частично неизменяемая 
сущность

Блокирует элементы сущности, которые и так 
не должны меняться

Целостность

Объект состояния 
сущности

Помогает понять, какие состояния может 
иметь сущность

Целостность

Снимок сущности Обеспечивает высокую емкость и короткое 
время ответа, избегая блокирования

Доступность, 
целостность

Эстафета сущностей Упрощает работу с крупными и сложными 
диаграммами состояний

Целостность

Первое архитектурное решение, которое мы рассмотрели, заключалось в ми-
нимизации количества составных элементов. Для этого сущность по возможности 
делается частично неизменяемой. Следующий подход — объект состояния — на-
правлен на инкапсуляцию переходов между состояниями отдельно взятой сущности 
и хорошо себя показывает в однопоточных окружениях. Если потоков много, для 
предотвращения конфликтов сущность имеет смысл представить в виде снимков. 
Наконец, если сущность сложная и включает в себя множество состояний, в каче-
стве альтернативного подхода ее можно смоделировать как эстафету сущностей, 
что позволяет уменьшить количество состояний, которые приходится учитывать 
одновременно.
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Резюме
�� Сущности можно спроектировать так, чтобы они были частично неизменяемыми.

�� Код для работы с состояниями легче тестировать и разрабатывать, если вынести 
его в отдельный объект.

�� Многопоточные окружения высокой емкости требуют тщательного проектиро-
вания.

�� Механизмы блокирования в базе данных могут ограничить доступность сущ-
ностей.

�� Снимки сущностей позволяют восстановить высокую доступность в многопо-
точных окружениях.

�� Эстафета сущностей (когда удовлетворение условий одной сущности порождает 
другую) — это альтернативный подход к моделированию сущности с множеством 
состояний.



В этой главе

�� Модульные тесты, ориентированные на безопасность.

�� Переключатели функциональности с точки зрения безопасности.

�� Написание автоматизированных тестов безопасности.

�� Почему важны тесты доступности.

�� Как некорректная конфигурация приводит к проблемам безопасности.

Большинство программистов согласны с тем, что тестирование должно быть не-
отъемлемой частью процесса разработки. Это позволяет избежать рисков, связан-
ных с исправлением ошибок уже после написания кода. Такие методологии, как 
разработка через тестирование (test-driven development, TDD) и разработка через 
поведение (behavior-driven development, BDD), сделали фактическим стандартом 
подход, в котором при интеграции каждого изменения выполняются тысячи тестов. 
Но по какой-то причине это зачастую относится только к тестам, не связанным 
с безопасностью (возможно, потому, что для многих людей безопасность находится 
на втором плане). Нам это кажется нелогичным. Тесты безопасности ничем не от-
личаются от обычных, и их следует выполнять так же часто. Это не означает, что 
вам нужно проводить тестирование на проникновение при каждой фиксации кода1. 

1 Тестирование системы для выявления потенциальных слабых мест в безопасности, 
см.: https://www.owasp.org/index.php/Web_Application_Penetration_Testing.

8Роль процесса доставки  
кода в безопасности
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Здесь требуется другой образ мышления. Меры безопасности должны естественным 
образом интегрироваться в процесс доставки кода и применяться каждый раз, когда 
вносится какое-то изменение, — именно это мы и рассмотрим в данной главе.

Каждый раздел в этой главе более или менее независимый, но все они прони-
заны одной общей темой: как интегрировать разные тесты безопасности в процесс 
доставки кода. В отличие от тем, которые мы рассматривали прежде, здесь может 
возникнуть необходимость в целенаправленном планировании мер безопасности. 
Но, занимаясь этим в повседневной работе, вы сможете получить представление 
о том, насколько безопасно ваше программное обеспечение. Прежде чем погружаться 
в детали, вспомним, что такое процесс доставки кода.

8.1. Использование конвейера  
доставки кода

Процесс (или конвейер) доставки кода — это автоматизированный механизм развер-
тывания программного обеспечения в промышленной (или какой-то другой) среде1. 
Это может показаться чем-то сложным, но на самом деле все наоборот. Представьте, 
что у вас есть следующий процесс доставки.

1. Убедиться, что все файлы были сохранены в Git.

2. Собрать приложение из главной ветви.

3. Выполнить все модульные тесты и убедиться в том, что они успешно пройдены.

4. Выполнить все прикладные тесты и убедиться в том, что они успешно прой-
дены.

5. Выполнить все интеграционные тесты и убедиться в том, что они успешно прой-
дены.

6. Выполнить все системные тесты и убедиться в том, что они успешно пройдены.

7. Выполнить все тесты доступности и убедиться в том, что они успешно прой-
дены.

8. Развернуть в промышленной среде (если все предыдущие этапы завершились 
успешно).

Первые два этапа направлены на то, чтобы включить все файлы в сборку и гаран-
тировать, что код компилируется. Этапы с 3-го по 7-й проверяют разные качествен-
ные аспекты, а на последнем этапе происходит развертывание в промышленной 
среде (если все предыдущие завершились успешно). Независимо от того, как выпол-
няется этот процесс, вручную или автоматически, его главная задача состоит в том, 
чтобы предотвратить попадание программных дефектов в развернутую систему. 

1 См.: Humble J., Farley D. Continuous Delivery: Reliable Software Releases Through Build, Test 
and Deployment Automation. Addison-Wesley, 2010.



242  Часть II • Основы

Если вы решите использовать сервер сборки, у вас получится автоматизированный 
вариант этого процесса — конвейер доставки кода (рис. 8.1).

Рис. 8.1. Пример конвейера доставки

Как показано на рисунке, модульные, прикладные и интеграционные тесты 
выполняются параллельно, а остальные этапы — последовательно. Автоматизация 
этого процесса необязательна, но позволяет упростить переход между разными 
этапами. Было бы интересно обсудить, как лучше всего ее реализовать, но нас 
в первую очередь интересуют причины, по которым данный процесс нужно авто-
матизировать.

Использование конвейера доставки гарантирует согласованное выполнение 
процесса — никто не может целенаправленно пропустить какой-то этап или пойти 
в обход процедуры развертывания кода в промышленной или какой-то другой среде. 
Это позволяет гарантировать непрерывную проверку безопасности в ходе разра-
ботки. Включение в конвейер тестов безопасности даст вам мгновенную обратную 
связь и понимание того, насколько безопасно ваше ПО. Это кардинально улучшает 
качество кода, поэтому посмотрим, как обеспечить безопасность на уровне проек-
тирования с помощью модульных тестов.

8.2. Безопасное проектирование 
с использованием модульных тестов

При обеспечении безопасности на уровне проектирования с помощью модульных 
тестов нужно смотреть на вещи немного не так, как мы привыкли. TDD помогает 
сосредоточиться на функциональности кода, а не на том, чего он не должен делать. 
Это хорошая, но, к сожалению, половинчатая стратегия. Если заботиться только 
о том, какие действия должен выполнять код, можно легко забыть, что слабым ме-
стом в безопасности зачастую оказывается незапланированное поведение.

Представьте, что вы ожидаете получить в качестве ввода телефонный номер. 
Но если он реализован в виде строки, его определение будет намного шире, чем 
определение телефонного номера. В результате вы будете автоматически принимать 
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любой строковый ввод. Это слабое место в безопасности, которое делает возможной 
атаку на основе внедрения. Таким образом, возникает необходимость в альтерна-
тивной стратегии тестирования, которая охватывает не только то, что код должен 
делать, но и то, что он делать не должен.

Для проверки объектов рекомендуем использовать четыре разных вида тестов 
(табл. 8.1). Так вы сможете быть уверены: код действительно делает то, что вам 
нужно, а нежелательное поведение исключено.

Таблица 8.1. Виды тестов и их назначение

Вид тестов Назначение

Проверка обычного 
ввода

Система должна принимать ввод, который явно соответствует 
бизнес-правилам, и ваш код должен корректно обрабатывать 
нормальный ввод

Проверка ввода 
на вхождение в диапазон

Приниматься должен только ввод с корректной структурой. 
Примеры свойств, которые при этом проверяются, — длина, 
размер и количество. Это также могут быть сложные инварианты 
и бизнес-правила

Проверка 
на недопустимый ввод

Обработка некорректного ввода не должна нарушать работу 
системы. Пустые структуры данных, null и странные символы часто 
считаются некорректным вводом

Проверка экстремальных 
случаев

Обработка экстремального ввода не должна нарушать работу 
системы. Такой ввод, например, может представлять собой строку 
с 40 млн символов

Чтобы вы получили представление о том, как применять эти тесты, разберем 
пример, в котором конфиденциальная информация об истории болезни пациента 
отправляется по электронной почте. Проектирование и тестирование такого до-
менного примитива могут показаться тривиальными, однако логика и методы, ко-
торые при этом задействуются, универсальны и применимы к любым создаваемым 
объектам.

Представьте себе больницу со сложной компьютеризированной системой уче-
та. Эта важнейшая система включает в себя все, от медицинских графиков до 
рецептов и рентгеновских снимков, и ежедневно проделывает тысячи транзак-
ций. Врачи и медсестры используют ее в повседневной работе, в том числе при 
обсуждении конфиденциальной информации о пациентах. Общение проходит по 
электронной почте, и чтобы обеспечить сохранность личных данных пациентов, 
очень важно не допустить их отсылки на электронные адреса за пределами домена 
больницы.

Естественной стратегией будет сконфигурировать серверы электронной почты 
так, чтобы они принимали только адреса, находящиеся в нужном домене. Но что, 
если во время перехода на новую версию эта конфигурация изменится или будет 
утрачена? В этом случае вы, сами того не зная, начнете принимать электронные 
письма с недопустимыми адресами — такая дыра в безопасности может иметь 
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катастрофические последствия. Более разумным решением будет совместить конфи-
гурацию сервера электронной почты с механизмом отклонения некорректных адре-
сов на уровне системы. Это позволит обеспечить глубокую безопасность, что сделает 
систему устойчивее к атакам, поскольку злоумышленнику придется обходить сразу 
несколько защитных механизмов1. Но для этого вам необходимо понимать правила 
работы с электронными адресами внутри больницы.

8.2.1. Понимание правил  
предметной области

В главе 1 вы узнали, что общение со специалистами помогает глубже понять пред-
метную область. То же самое относится и к больнице. Оказывается, правила ра-
боты с адресами электронной почты в этом контексте совсем не такие, как можно 
было бы ожидать.

Спецификация адресов электронной почты, RFC 5322, разрешает довольно 
широкий набор символов, которые могут содержаться в допустимом адресе2. К со-
жалению, это определение нельзя использовать в условиях больницы, так как не-
сколько устаревших систем ограничивают набор доступных символов и это нужно 
учитывать. В результате специалисты в предметной области решили, что в коррект-
ном почтовом адресе могут содержаться только буквы, цифры и точки. Общая длина 
ограничена 77 символами, а доменным именем должно быть hospital.com. В дополне-
ние к этому существует еще несколько требований.

�� Формат почтового адреса должен иметь вид локальная-часть@домен.

�� Длина локальной части не должна превышать 64 символов.

�� Поддомены не допускаются.

�� Минимальная длина почтового адреса составляет 15 символов.

�� Максимальная длина почтового адреса — 77 символов.

�� Локальная часть может содержать только алфавитные символы (a — z), циф-
ры (0–9) и одну точку.

�� В начале и конце локальной части не может быть точки.

Вначале, учитывая свободное определение в RFC 5322, у вас может возникнуть 
соблазн представить адрес электронной почты в виде String. Но требования, об-
условленные правилами предметной области, говорят о том, что лучше создать 
доменный примитив EmailAddress. Чтобы гарантировать соблюдение правил пред-
метной области, при проектировании можно отталкиваться от модульных тестов. 
Протестируем нормальное поведение.

1 Подробнее о глубокой безопасности и глубоких мерах защиты можно узнать, перейдя по 
ссылке https://us-cert.cisa.gov/bsi/articles/knowledge/principles/defense-in-depth.

2 Документ RFC с описанием формата сообщений в Интернете доступен по адресу https://
www.ietf.org/rfc/rfc5322.txt.
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8.2.2. Проверка нормального поведения
При тестировании нормального поведения следует сосредоточиться на вводе, кото-
рый явно отвечает правилам предметной области. Для EmailAddress это означает, 
что ввод должен иметь допустимую длину (от 15 до 77 символов), hospital.com в ка-
честве домена и локальную часть, состоящую исключительно из букв (a — z), цифр 
и не более чем одной точки. Таким образом мы можем быть уверены в том, что при 
получении обычного ввода наша реализация сработает как следует.

В листинге 8.1 показан пример того, как проверить нормальное поведение 
EmailAddress. Тест выполняется с помощью JUnit 5, процесс построения довольно 
интересный в том смысле, что в нем используется поток входных значений (кор-
ректных почтовых адресов), привязанных к тестовому случаю с отложенным вы-
полнением — динамическому тесту1. Динамический тестовый случай отличается от 
обычного тем, что он определяется не во время компиляции, а на этапе выполнения. 
Это делает возможным динамическое создание тестовых случаев в зависимости от 
введенных параметров, как происходит в следующем листинге. Кроме того, пара-
метризированное построение тестов зачастую предпочтительно в ситуациях, когда 
нужно подтвердить какое-то предположение, так как вы можете легко добавлять 
и удалять входные значения, не меняя логику теста.

СОВЕТ
При создании тестов, которые должны подтвердить какое-то предположение 
(например, нормальное поведение), используйте параметризированное по-
строение. Это позволит вам внедрять разные значения в один и тот же тест.

Листинг 8.1. Тест, проверяющий нормальное поведение EmailAddress

1 Документация для JUnit 5 доступна по адресу http://junit.org/junit5/docs/current/user-
guide/.
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Наличие этого теста позволяет вам начать проектирование объекта EmailAddress. 
Согласно правилам предметной области в локальной части допускаются только ал-
фавитные символы, цифры и точка. Это немного усложняет задачу, но в листинге 8.2 
показано решение, в котором это требование реализовано с помощью регулярного 
выражения (regexp). В качестве доменного имени должно использоваться hospital.com, 
что не позволяет принимать любые другие домены.

Однако тестирование нормального поведения — это лишь один шаг на пути 
создания безопасного объекта EmailAddress. Вам также нужно позаботиться о том, 
чтобы адреса, близкие к семантическим границам, обрабатывались так, как мы того 
ожидаем. Например, откуда мы знаем, что отклоняются адреса длиннее 77 симво-
лов или адрес не может начинаться с точки? Это повод создать новый набор тестов, 
который будет проверять граничное поведение.

Листинг 8.2. Объект EmailAddress, соответствующий критериям нормального поведения

8.2.3. Проверка граничного поведения
В главе 3 мы обсуждали, насколько важно понимание семантических границ контек-
ста и того, как при их пересечении данные могут автоматически менять свой смысл. 
Семантической границей доменного объекта зачастую служит сочетание простых 
структурных правил, таких как длина, размер или количество, и сложных правил 
предметной области. Возьмем, к примеру, корзину покупок на веб-странице, смо-
делированную в виде сущности. Пока заказ не оформлен, допускается добавление 
определенного количества товаров и изменение содержимого корзины. Но после 
этого заказ становится неизменяемым и обновления запрещены. Из-за перехода 
между состояниями заказ пересекает семантическую границу, так как открытый 
и оформленный заказы имеют разный смысл. Это необходимо протестировать, по-
тому что вокруг этих границ часто возникают проблемы с безопасностью.

Вернемся к EmailAddress и больнице. Вы должны убедиться в том, что архитек-
тура действительно соответствует граничным условиям, описанным в правилах 
предметной области. К счастью, тестирование можно немного упростить, поскольку 
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эти правила не требуют выполнения сложных переходов между состояниями, как 
в примере с корзиной покупок. Все требования являются структурными, включая 
ограничения длины и допустимые символы. Это довольно легко протестировать. 
В табл. 8.2 перечислены граничные условия, которые необходимо проверить.

Таблица 8.2. Граничные условия, требующие проверки

Принимать Отклонять

 • Адреса длиной ровно 15 символов.

 • Адреса, чья локальная часть состоит 
из 64 символов.

 • Адреса длиной ровно 77 символов

 • Адреса длиной 14 символов.

 • Адреса, чья локальная часть состоит из 65 сим-
волов.

 • Адреса, чья локальная часть содержит недопу-
стимые символы.

 • Адреса с несколькими символами @.

 • Адреса, чей домен отличается от hospital.com.

 • Адреса с поддоменом.

 • Адреса, чья локальная часть начинается с точки.

 • Адреса, чья локальная часть заканчивается 
точкой.

 • Адреса с более чем одной точкой в локальной 
части

Наличие этого списка позволит вам приступить к проектированию модульных 
тестов, которые проверяют граничное поведение в каждом конкретном случае. 
В листинге 8.3 показан пример того, как это можно реализовать с помощью JUnit 5. 
Первый тест, should_be_accepted, проверяет, принимается ли адрес, если он входит 
в домен hospital.com и имеет длину от 15 до 77 символов. Второй тест, should_be_
rejected, немного длиннее и посвящен отклонению ввода выходящего за пределы 
допустимого диапазона (например, он может быть слишком коротким, слишком 
длинным, содержать недопустимые символы или иметь не то доменное имя).

Листинг 8.3. Тесты, проверяющие адреса на выполнение граничных условий
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Выполнение этого теста показывает, что реализация EmailAddress получилась 
слишком слабой. Регулярное выражение ^[a z0 9]\+\.?[a z0 9]\+@\bhospital.com$ 
является немного упрощенным, не ограничивая длину локальной части и общую 
длину адреса.

В листинге 8.4 показана обновленная версия EmailAddress, в которой перед 
применением регулярного выражения отдельно проверяется длина. Как вы уже 
знаете из главы 4, перед обработкой ввода всегда необходимо выполнять лекси-
ческий разбор. Это можно сделать прямо в регулярном выражении с помощью 
положительной опережающей проверки, но мы сознательно пропустили этот 
шаг, так как проверка длины гарантирует безопасность разбора независимо 
от того, какие символы содержатся во вводе1. Однако в ситуациях посложнее 
синтаксический анализатор необходимо защищать за счет предварительного 
лексического разбора.

После добавления отдельной проверки длины наша реализация и в самом деле 
выглядит надежно. К сожалению, на этом большинство разработчиков прекраща-
ют заниматься тестированием, так как результат кажется приемлемым. Но с точки 
зрения безопасности этого недостаточно.

Необходимо убедиться в том, что вредоносный ввод не может нарушить механизм 
проверки корректности. Например, модель EmailAddress сильно зависит от того, как 
интерпретируются регулярные выражения. Это нормально, но что, если в модуле 

1 Подробнее о положительных опережающих проверках можно почитать на странице http://
www.regular-expressions.info/lookaround.html.
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regexp есть слабое место, которое приводит к сбою при разборе определенного ввода, 
или на обработку определенного ввода требуется чрезвычайно много времени? 
Избавление от такого рода проблем является целью последних двух разновидностей 
тестов — проверки некорректного и экстремального ввода. Посмотрим, как выпол-
нить их для объекта EmailAddress.

Листинг 8.4. EmailAddress с отдельной проверкой длины

8.2.4. Тестирование с использованием 
недопустимого ввода

Прежде чем проектировать тесты с недопустимым вводом, необходимо понять, что 
он собой представляет. В целом любой ввод, не отвечающий правилам предметной 
области, можно считать недопустимым. Но с точки зрения безопасности нас также 
интересует проверка ввода, который может принести какой-то вред — сразу или 
впоследствии. Такое воздействие на многие системы почему-то оказывают значения 
null, пустые строки и необычные символы.

В листинге 8.5 проиллюстрирован процесс тестирования EmailAddress с исполь-
зованием недопустимого ввода. Ввод представляет собой череду адресов с необыч-
ными символами, значениями null и данными, которые на первый взгляд кажутся 
корректными. Такого рода тестирование повышает вероятность того, что ваша 
модель действительно будет устойчива к простым атакам с внедрением, которые 
пользуются слабыми местами в логике проверки корректности.
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Листинг 8.5. Тестирование недопустимого ввода

После выполнения граничных тестов все выглядело так, будто объект EmailAddress 
спроектирован довольно хорошо. Однако тестирование с использованием недопусти-
мого ввода показало, что значение null приводит к сбою реализации в момент вы-
зова value.length(). В листинге 8.6 представлена обновленная версия EmailAddress, 
в которой null целенаправленно отклоняется контрактом notNull.

Листинг 8.6. Обновленная версия EmailAddress, которая отклоняет ввод null
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Тестирование с использованием ввода, ущерб от которого 
проявляется не сразу

Тестирование с применением ввода, который не сразу наносит вред, представляет осо-
бый интерес с точки зрения безопасности, являясь фундаментом для атак внедрения 
второго порядка1.

В главе 3 мы обсуждали отображение контекста и то, как данные меняют свой 
смысл при пересечении семантической границы. Похожей логикой можно руко-
водствоваться и в попытках понять, когда и на каких участках системы могут воз-
никнуть проблемы из-за определенного ввода. Это связано с тем, что слабые места, 
которые пытается задействовать злоумышленник, могут возникать не только на 
этапе приема, но и при дальнейшем использовании ввода. Например, в ходе анализа 
того, как EmailAddress используется в домене больницы, может обнаружиться, что 
он передается в SQL-запросах и выводится на веб-странице. И хотя это не основ-
ная задача объекта EmailAddress, наличие такой информации должно подтолкнуть 
вас к проверке на атаки SQL-внедрения и межсайтового скриптинга (cross-site 
scripting, XSS).

В следующем примере кода объект EmailAddress тестируют с внедрением 10 SQL-
выражений, чтобы убедиться в том, что он отклоняет такой ввод. Конечно, существует 
много других способов SQL-внедрения, которые можно было бы протестировать, но 
этот пример даст вам общее представление о том, как уверенно подтвердить, что объ-
ект EmailAddress не подвержен подобного рода атакам (вместо того чтобы вручную 
перечислять строки для внедрения, их можно было бы динамически загрузить из 
SQL-словаря, который содержит тысячи вариантов)2.

1 Подробности об атаках этого типа можно найти в докладе Second-Order Code Injection 
Attacks от NCC Group, доступном по адресу https://www.nccgroup.com/uk/our-research/
second-order-code-injection-attacks/.

2 Примером инструмента, который может в этом помочь, является открытый проект Wfuzz 
(Web fuzzer): https://github.com/xmendez/wfuzz.
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Проверка того, отклоняются ли внедряемые SQL-выражения

ОБРАТИТЕ ВНИМАНИЕ

Тестирование на XSS-внедрение можно провести аналогично с использо-
ванием словарей, содержащих разный синтаксис <script>, и символа 
«меньше» (<)1.

Выполнение тестов с некорректным вводом показывает состоятельность логики, 
проверяющей корректность. Но, чтобы гарантировать ее безопасность, необходимо 
протестировать также экстремальный ввод.

8.2.5. Тестирование экстремального ввода

Тестирование экстремального ввода состоит в выявлении слабых мест в архитек-
туре, которые обусловливают нарушение работы или непредсказуемое поведение 
приложения при обработке экстремальных значений. Например, внедрение ввода 

1 См. возможные варианты на странице https://www.owasp.org/index.php/XSS_Filter_
Evasion_Cheat_Sheet.
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огромного размера может ухудшать производительность, вызывать утечки памяти 
и другие нежелательные последствия. В листинге 8.7 показан процесс тестирования 
EmailAddress с помощью лямбды Supplier и вводом от 10 000 до 40 000 000 млн 
символов. Это явно нарушает правила предметной области, но здесь они нас не ин-
тересуют, мы скорее хотим посмотреть на то, как ведет себя логика проверки кор-
ректности при разборе такого ввода. В идеале ввод должен быть отклонен, но при 
использовании недосконального проверочного алгоритма могут возникнуть разного 
рода безумные ситуации.

Листинг 8.7. Проверка EmailAddress с помощью экстремальных значений

Как показывает выполнение тестов с экстремальным вводом, модель EmailAddress 
работает как следует. Ввод эффективно отклоняется, но все могло бы быть иначе. 
В главе 4 мы говорили о порядке проверок корректности и о том, что длину ввода 
необходимо проверять до синтаксического разбора содержимого. Листинг 8.7 — при-
мер того, насколько это важно.

Проверка длины может показаться излишней, но без нее экстремальный ввод 
ухудшает производительность настолько, что приложение почти прекращает 
работать. Дело в том, что в случае неудачного сопоставления выражения мо-
дуль regexp переходит к символу, находящемуся перед потенциальной искомой 
подстрокой, и начинает все сначала. Если ввод большой, это приводит к катастро-
фическому снижению производительности из-за огромного количества опера-
ций возврата1.

1 Подробности можно найти на странице http://www.regular-expressions.info/catastrophic.html.
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ОСТОРОЖНО
Длину ввода всегда необходимо проверять до передачи данных модулю ре-
гулярных выражений. В противном случае из-за неэффективных операций 
возврата могут возникнуть слабые места в безопасности приложения.

На этом мы завершаем обсуждение примера с EmailAddress и того, как нужно 
мыслить при проектировании безопасных модульных тестов. Но это всего лишь один 
из этапов обеспечения безопасности на уровне проектирования. Еще один подход за-
ключается в том, чтобы в системе оставались только те функции, которые вы хотите 
видеть в промышленной среде. И это подводит нас к следующей теме — к проверке 
переключателей функциональности.

8.3. Проверка переключателей 
функциональности

Непрерывную доставку и развертывание все чаще причисляют к рекомендованным 
методикам разработки программного обеспечения. Благодаря этому широкое рас-
пространение при разработке систем получили переключатели функциональности. 
Переключение функциональности — это методика, которая позволяет разработчикам 
создавать и развертывать новые возможности в высоком темпе, безопасно и контро-
лируемо. Это полезный инструмент, но при чрезмерном использовании он может 
быстро стать сложным. В зависимости от того, какие функции вы переключаете, 
ошибки в механизме переключения могут привести не только к неправильному 
бизнес-поведению, но и к серьезным проблемам с безопасностью (вы сами это 
вскоре увидите).

При использовании переключателей функциональности необходимо понимать, 
что они влияют на поведение вашего приложения. Поведение, как и все прочее, нуж-
но проверять с помощью автоматизированных тестов. Это означает, что вы должны 
проверить не только код функции в своем приложении, но и сами переключатели. 
Прежде чем переходить к тому, как это делается, рассмотрим пример, который на-
глядно показывает, почему такая проверка важна.

8.3.1. Опасность плохо спроектированных 
переключателей

Вот история о команде опытных разработчиков и печальном происшествии с пере-
ключателями функциональности, которое привело к раскрытию конфиденциальных 
данных в публичном API1. Этого можно было бы избежать, если бы разработчики 

1 История основана на реальных событиях. Чтобы ее можно было опубликовать в этой 
книге, некоторые детали были изменены.
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предусмотрели автоматизированные тесты для проверки переключателей. Если вам 
незнакома концепция переключателей функциональности, не волнуйтесь — прежде 
чем мы перейдем к дальнейшему материалу этого раздела, у вас будет возможность 
с ней познакомиться.

Члены команды работали совместно на протяжении какого-то времени, как сле-
дует притерлись друг к другу и выдавали рабочее ПО высокими темпами. В команде 
использовалось много разных методик, позаимствованных из непрерывной достав-
ки, а код писался с применением TDD (test-driven development — разработка через 
тестирование). В дополнение к этому они создали обширный конвейер доставки, 
который следил за тем, чтобы до промышленной среды доходили только правильно 
работающие функции.

Команда работала над рядом новых возможностей. На одном из первых шагов, 
как это у них повелось, специалисты добавили переключатель функциональности, 
который позволил включать и выключать новые функции. Этот переключатель 
использовался при выполнении локальных тестов на компьютере разработчиков 
и CI-сервере, а также при проверке развернутого экземпляра системы в тестовой 
среде. Новая функциональность предоставлялась через публичный API, и в за-
вершенном виде у нее должны были быть подходящие механизмы аутентификации 
и авторизации, чтобы доступ к новым конечным точкам API имели только опреде-
ленные пользователи. Авторизация должна была основываться на новых правилах 
доступа, которые разрабатывались другой командой и еще не были развернуты. 
Но для проверки остальных аспектов бизнес-поведения эти правила не требова-
лись. Это позволило команде продолжать деятельность, пока другие разработчики 
завершали свою часть системы. В промышленной конфигурации переключатель 
для еще не готовых возможностей был выключен, чтобы они не стали доступными 
в публичном API. Он должен был оставаться выключенным до тех пор, пока не до-
делают новую функциональность и не будут пройдены все приемочные тесты.

На каком-то этапе разработки переключатель в промышленной конфигурации 
случайно включили. Это произошло из-за ошибки, допущенной одним из членов 
команды при слиянии каких-то изменений в конфигурационных файлах. Коли-
чество переключателей, используемых в приложении, постепенно увеличивалось, 
а их конфигурация стала довольно сложной. Найти малозаметную ошибку было 
непросто, а это одна из тех ошибок, которую мог допустить любой из разработчиков. 
В результате новая функциональность стала доступной в публичном API, но без 
каких-либо механизмов авторизации, так как их еще не реализовали. Это открывало 
доступ к новым конечным точкам практически кому угодно. К счастью, команда 
быстро обнаружила и исправила ошибку в конфигурации, пока никто не успел вос-
пользоваться новыми возможностями в промышленной среде.

Если бы публично доступные конечные точки обнаружил недоброжелатель, ком-
пании мог бы быть нанесен существенный ущерб. И хотя эта история закончилась 
хорошо, мы все равно можем сделать интересное наблюдение: никто не проверял, 
работала ли конфигурация переключателей так, как было задумано. Если бы коман-
да выполняла автоматическую проверку поведения каждого переключателя, этого 
происшествия удалось бы избежать.
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Мы хотели поделиться с вами этой историей, чтобы привести реальный пример 
того, как переключатели функциональности могут вызывать довольно серьезные 
проблемы, если их не реализовать как следует. Теперь мы готовы к рассмотрению 
процесса проверки переключателей функциональности с точки зрения безопасности.

8.3.2. Переключение функциональности 
как инструмент разработки

Полноценное исследование темы переключения функциональности выходит за 
рамки этой книги. Чтобы понять, зачем и как вы должны тестировать переключате-
ли, начинать лучше, как нам кажется, с краткого знакомства с этой темой. Если вы 
уже знакомы с переключателями функциональности, можете воспользоваться этим 
разделом для освежения памяти.

По принципу работы переключатели функциональности подобны электриче-
скому выключателю. Они позволяют вам включать и выключать определенные воз-
можности своего программного обеспечения — это похоже на то, как мы включаем 
или выключаем свет (рис. 8.2). Помимо включения и выключения возможностей, 
переключатели могут использоваться также для переключения между разными 
функциями, что позволяет выбирать разные модели поведения.

Рис. 8.2. Переключатели функциональности позволяют включать/выключать возможности 
или переключаться между ними

Работая над новыми функциями, вы можете включать и выключать их, когда 
нужно выполнить тесты или развернуть приложение в тестовой среде. Это дает 
полный доступ к новым возможностям, пока вы их разрабатываете, и в то же время 
позволяет выключить или деактивировать эту функциональность, когда приложе-
ние развертывается в среде заключительного тестирования или в промышленных 
условиях. Способность включать и выключать отдельные функции дает вам полный 
контроль над тем, когда именно они станут доступными конечным пользователям.
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У использования переключателей функциональности есть еще одна особенность: 
они позволяют разрабатывать возможности в главной ветке системы контроля 
версий, а не в отдельной долговременной ветке. Многие считают это необходимым 
условием применения лучших аспектов непрерывной интеграции и, как следствие, 
непрерывной доставки (это еще одна причина, почему переключатели функциональ-
ности становятся все более популярными у разработчиков).

Существует несколько видов переключателей функциональности. Некоторые из 
них используются для переключения функций, которые все еще находятся в разработ-
ке, а другие — для включения и выключения возможностей в промышленных условиях 
в зависимости от параметров среды выполнения, таких как время, дата или опреде-
ленные свойства текущего пользователя. Реализовывать переключатели тоже можно 
по-разному. Самая простая процедура состоит в изменении кода таким образом, чтобы 
он содержал или не содержал определенные части кодовой базы (листинг 8.8).

Листинг 8.8. Самый элементарный вид переключения функциональности путем изменения кода

Как видите, этот код переключается между старой и новой функционально-
стью. Старые функции вызываются с помощью метода callOldFunctionality. 
Когда они включены, вам нужно выключить новую функциональность, заком-
ментировав метод callNewFunctionality. Если же вы хотите использовать новые 
функции, эту процедуру следует повторить, но наоборот: закомментировать метод 
callOldFunctionality и вызвать callNewFunctionality, как это делается в листинге 
с usingNewImplementation.

Более сложным переключателем можно управлять, к примеру, с по мощью конфи-
гурации, которая предоставляется при запуске приложения. Пример приведен в ли-
стинге 8.9, где выполнение функций зависит от системного свойства feature.enabled. 
Если вам нужны более динамические переключатели, управление ими можно реали-
зовать на этапе выполнения в виде какого-то механизма администрирования1.

1 Если вас интересует переключение на этапе выполнения, для этого есть несколько 
популярных проектов с открытым исходным кодом, на которые стоит взглянуть.
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Листинг 8.9. Переключение функциональности через конфигурацию — простой пример

Независимо от того, какого рода переключатели вы используете или на каких 
механизмах основано переключение, необходимо понимать, что это меняет пове-
дение приложения. После изменения состояния переключателя система начинает 
вести себя по-другому. Применение этого подхода позволяет создавать в ней аль-
тернативные пути выполнения, которые, как и любые другие, необходимо проверять 
с помощью как можно большего количества автоматизированных тестов. Поскольку 
переключение функциональности может иметь отрицательные последствия для 
безопасности, его необходимо делать правильно. Итак, мы рассмотрели основы 
переключателей функциональности. Теперь поговорим о том, как можно проверить 
их с помощью автоматизированных тестов.

8.3.3. Укрощение переключателей
Переключатели функциональности неминуемо усложнят ваш код. Чем больше 
переключателей вы добавляете в приложение, тем сложнее оно становится, осо-
бенно если переключатели зависят друг от друга. Старайтесь минимизировать 
количество переключателей, которые применяются в любой отдельно взятый 
момент. Если это невозможно, остается только научиться справляться с дополни-
тельными сложностями.

Вместе со сложностью повышается и вероятность допустить ошибку. Если гово-
рить о безопасности, то даже простая ошибка может иметь серьезные последствия. 
Например, открытие доступа к недоделанной функциональности в публичном API 
способно вызвать разнообразные проблемы с безопасностью, начиная с прямых 
финансовых потерь и заканчивая утечкой конфиденциальных данных.

СОВЕТ
Для каждого создаваемого переключателя должен быть предусмотрен тест, 
который проверяет, работает ли тот так, как задумано.

Разрабатывая автоматизированные тесты, которые проверяют работу каждого 
переключателя, и добавляя их в конвейер доставки, вы страхуете себя от непред-
виденного поведения. Поскольку тесты выполняются автоматически и при каждой 
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сборке, они также позволяют проводить регрессионное тестирование для будущих 
изменений, предохраняя от случайных ошибок. В начале этого раздела мы рас-
сматривали ситуацию, в которой слияние дефектного кода привело к тому, что 
некоторые конечные точки API стали публичными. Это можно было бы предотвра-
тить, если бы разработчики предусмотрели автоматизированные тесты, которые 
не дали бы включить новую функциональность в промышленных условиях.

Всегда старайтесь сделать тестирование переключателей функциональности 
автоматическим, а не ручным. Автоматизированные тесты — это самый надежный 
и предсказуемый способ проверки корректности не только переключателей, но 
и любых других аспектов поведения кода. В некоторых исключительных ситуациях 
автоматизация тестирования оказывается слишком затратной, и тогда необходимо 
тестировать вручную. При ручной проверке обязательно реализуйте ее в виде от-
дельного этапа в конвейере доставки. Так вы не забудете провести тестирование, 
прежде чем подтверждать готовность кода к развертыванию в промышленной среде, 
поскольку этап конвейера нельзя случайно пропустить.

В табл. 8.3 приведены несколько примеров того, как можно проверить кор-
ректность разных видов переключателей функциональности. Это лишь основные 
рекомендации, и проверка зачастую оказывается не такой простой. Тем не менее 
это должно дать вам общее представление о том, как проверить переключатель с по-
мощью автоматизированного теста.

Таблица 8.3. Примеры разных методов проверки переключателей функциональности

Тип переключателя Типичный метод проверки

Удаление 
функциональности 
из публичного API

При успешном удалении API должен:
• возвращать ошибку 404 в HTTP-вызове;
• отклонять/игнорировать поступающие сообщения;
• не принимать соединения с сокетом

Замена существующей 
функциональности

Попытка выполнить новое действие.
Новое поведение не должно проявляться, если оно 
не готово (это можно проверить по возвращаемым 
данным, несуществующим элементам пользовательского 
интерфейса и т. п.)

Новая аутентификация/
авторизация

В систему нельзя войти с помощью новой функциональности, 
учетной записи или прав доступа. Работать должен только старый 
способ

Изменение поведения Когда включена функция A, функция B не должна быть 
выполняемой/доступной, и наоборот, если включена функция B

В листинге 8.10 показан пример чуть более реалистичного класса OrderService, 
который позволяет размещать заказы. Этот класс был дополнен новой возможно-
стью отправки данных о размещенном заказе системе анализа рабочих процессов 
(business intelligence, BI). Эта возможность включается и выключается с помощью 
ToggleService — гипотетической библиотеки для управления переключателями функ-
циональности. При каждом выполнении метода placeOrder объект OrderService 
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проверяет текущий режим заказа (новый или старый) и ведет себя соответствующим 
образом.

Листинг 8.10. OrderService с новой возможностью, размещенной в переключателе
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Пример написания тестов для этого переключателя приведен в листинге 8.11. 
Мы не тестируем поведение исходной функциональности, состоящей в размещении 
заказа и отправке данных системе BI. Наши тесты проверяют, инициируются ли 
правильные аспекты поведения в зависимости от состояния переключателя. Если 
заказ имеет режим OLD, он должен быть отправлен на обработку, но системе BI 
ничего передавать не нужно. Если используется режим заказа NEW, то в дополнение 
к обработке данные о нем должны быть отправлены системе BI. Для проверки взаи-
модействия между поддерживающими сервисами (серверным кодом системы BI 
и заказа) задействуются мок-объекты (mocks). Если вы впервые сталкиваетесь 
с применением мок-объектов в тестах, не волнуйтесь. В этом примере они просто 
позволяют проверить, выполняются ли вызовы к поддерживающим сервисам.

Листинг 8.11. Проверка переключателя в OrderService
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Итак, вы уже знаете, зачем нужно тестировать переключатели, и познакомились 
с несколькими примерами того, как это делается. Прежде чем заканчивать рассмо-
трение переключателей функциональности, следует обсудить еще кое-что: работу 
с большим количеством переключателей и тот факт, что процесс переключения 
может быть предметом аудита.

8.3.4. Комбинаторная сложность
Если вы используете несколько переключателей, то должны стараться проверять 
все их сочетания, особенно если часть из них влияет на другие. Но даже если между 
ними нет прямой связи, следует протестировать все комбинации, так как они могут 
быть связаны косвенно. Непрямое связывание способно возникнуть на любом этапе 
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разработки. Как несложно догадаться, необходимость проверки большого коли-
чества переключателей может быстро превратиться в настоящий комбинаторный 
кошмар. Чем больше переключателей, тем выше вероятность того, что вы сделаете 
что-то не так, и тем важнее их тестирование. Это одна из причин, почему вы всегда 
должны использовать как можно меньше переключателей.

Существует мнение: анализируя риски (оценивая, насколько снижаются риски 
при проверке всех комбинаций по сравнению с проверкой лишь нескольких), все 
комбинации тестировать не обязательно. Этот подход может показаться логичным, 
но он основан на предположении о том, что вы способны оценить дефекты без-
опасности, о которых вам неизвестно. Если вы о них знаете, они уже, скорее всего, 
исправлены1. Мы рекомендуем проверять все сочетания переключателей. А чтобы 
тестирование не было слишком сложным, количество переключателей в кодовой 
базе следует уменьшить.

8.3.5. Переключатели являются предметом аудита
При использовании переключателей времени выполнения необходимо помнить, 
насколько важно обеспечить безопасный доступ к их механизмам. Переключатели 
этого типа влияют на поведение приложения в промышленных условиях, поэтому 
доступ к механизмам, которые вы применяете для изменения их состояния, должен 
быть исключительно санкционированным. Стоит также подумать о том, нужно ли 
записывать изменения состояния переключателя для дальнейшего аудита. У вас 
всегда должна быть возможность узнать, кто и когда воспользовался тем или иным 
переключателем в промышленной среде.

ОБРАТИТЕ ВНИМАНИЕ
Вопрос о том, кто и когда изменил переключатель в промышленных условиях, 
основополагающий, и вы должны быть готовы на него ответить.

Переключатели функциональности становятся все популярнее, и мы ожидаем, 
что в будущем их станут воспринимать как естественный аспект процесса разработки 
ПО. Это приведет к тому, что автоматизация проверки переключателей будет играть 
еще более важную роль и ее необходимо будет интегрировать в ваш конвейер достав-
ки. Мы сторонники использования переключателей функциональности, так как они 
существенно улучшают процесс разработки. Мы считаем, что их преимущества явно 
перевешивают недостатки, — просто необходимо знать о потенциальных проблемах 
и способах их решения. В следующем разделе речь пойдет о том, как приступить 
к написанию автоматизированных тестов, направленных на проверку механизмов 
безопасности и уязвимостей.

1 Это похоже на аргументацию по поводу недостатков традиционного подхода к программной 
безопасности, которая обсуждалась в главе 1. Напомним, что мы выявили проблемы, вы-
званные целенаправленными попытками защититься от угроз, о которых нам неизвестно.
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8.4. Автоматизированные тесты безопасности
Большинство разработчиков согласятся с тем, что тестирование безопасности очень 
значимо и должно проводиться регулярно. Но в реальности в большинстве про-
граммных проектов никогда не выполняют аудит безопасности или тестирование 
на проникновение. Иногда это объясняют тем, что программное обеспечение почти 
не подвергается риску, а иногда разработчики попросту не уделяют безопасности 
должного внимания. Еще одна распространенная причина отсутствия такого рода 
тестов, как показывает наш опыт, состоит в том, что тестирование на проникновение 
зачастую считается слишком кропотливым и затратным.

Тестирование безопасности обычно занимает продолжительное время, так как 
многие проверки непросто автоматизировать. Основная сложность в том, что для 
выявления в приложении потенциальных дефектов и слабых мест требуются опыт 
и знания специалиста по безопасности.

Работа, выполняемая при тестировании на проникновение (и польза, которую это 
приносит), в каком-то смысле не так уж отличается от обычного исследовательского 
тестирования. Люди могут выполнять задачи и предлагать логическую аргументацию 
на уровне, который все еще недоступен компьютерам. Попытки замены живых тести-
ровщиков автоматизированными тестами нереалистичны, и мы вовсе не утверждаем, 
что вы должны к этому стремиться. В этом разделе вы научитесь писать тесты, с по-
мощью которых в рамках конвейера доставки можно будет проводить ограниченное 
тестирование на проникновение.

8.4.1. Тесты безопасности — это просто тесты
Вы должны понимать, что тесты безопасности ничем не отличаются от любых других 
(рис. 8.3). Разница лишь в том, что разработчики по какой-то причине предпочитают 
использовать в их названии слово «безопасность». Если вы знаете, как писать обыч-
ные автоматизированные тесты для проверки поведения и выявления программных 
ошибок, можете применить те же принципы к тестированию безопасности.

�� Правильно ли вы обрабатываете неудачные попытки входа в систему? Напишите 
для этого тест.

�� Имеет ли ваш интернет-форум адекватную защиту от XSS? Напишите тест, ко-
торый пытается ввести вредоносные данные.

Осознав, что в тестировании безопасности нет ничего волшебного, можете при-
ступить к проверке разных аспектов безопасности и поиску уязвимостей с исполь-
зованием автоматизированных тестов1.

1 OWASP предоставляет ряд коротких справочных материалов, с которыми можно сверяться 
при написании собственных тестов безопасности. См.: https://www.owasp.org/index.php/
OWASP_Cheat_Sheet_Series.
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Рис. 8.3. Тесты безопасности ничем не отличаются от обычных тестов

Давайте подробнее поговорим о том, какого рода проверки выполняет тестиров-
щик безопасности. Некоторые из них более или менее обязательные в том смысле, 
что проводятся всегда, независимо от цели тестирования. Многие из этих проверок 
можно отнести к элементарной «гигиене», и ваше приложение должно их прохо-
дить всегда. Как выясняется, многие из них не так уж сложно реализовать в виде 
автоматизированных тестов. Обычно автоматизации легко поддаются те проверки, 
ручное выполнение которых приносит мало пользы. Превращение их в автоматизи-
рованные тесты не только позволяет проводить их по своему усмотрению, но и дает 
возможность сосредоточиться на более сложном тестировании. Предоставление 
вредоносных данных для поиска дефектов в обработке ввода, позволяющих, скажем, 
выполнять атаки с SQL-внедрением или переполнением буфера, — это хороший 
пример повседневной задачи, которую можно автоматизировать.

8.4.2. Использование тестов безопасности
Чтобы вам было легче разобраться в том, какие функции нужно тестировать и как 
структурировать процесс автоматизации тестирования, разделим тесты безопасности 
на две основные категории: прикладные и инфраструктурные (табл. 8.4). Помимо 
этих двух категорий, специально предназначенных для безопасности, существуют 
также тесты, относящиеся к предметной области. Их мы уже рассмотрели в первой 
части главы, и, как вам уже известно, они тоже помогают сделать систему безопасней. 
Далее речь пойдет об упомянутых категориях тестов.
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Таблица 8.4. Виды тестов безопасности

Категория Типы проверок

Ориентированные 
на приложения

Эти тесты проверяют аспекты приложения, не связанные с предметной 
областью. В качестве примера можно привести анализ HTTP-заголовков 
в веб-приложении или тестирование проверки корректности ввода

Ориентированные 
на инфраструктуру

Эти тесты проверяют корректность поведения инфраструктуры, 
в рамках которой выполняется приложение. Примерами являются 
обнаружение открытых портов и анализ привилегий запущенного 
процесса

Для прикладных и инфраструктурных тестов существует ряд инструментов, на 
которые стоит обратить внимание. Например, средство сканирования портов можно 
применять к серверу, на котором развернуто ваше приложение. Точно так же сред-
ство веб-тестирования способно просканировать веб-приложение или выполнить 
подготовленные сценарии использования, помогая при этом выявить уязвимости1. 
Вы также можете применять инструменты для поиска в своем коде уязвимых сто-
ронних зависимостей2. Любые неожиданные результаты должны приводить к про-
валу теста и остановке конвейера доставки.

На выполнение такого рода тестов уходит довольно много времени, поэтому вы 
можете сделать так, чтобы они запускались реже других тестов в вашем конвейере. 
Если у вас есть другие длительные проверки, такие как тесты производительности, 
выполняемые каждую ночь, было бы разумно запускать средства сканирования 
перед ними или по их завершении.

8.4.3. Использование инфраструктуры как кода
С популяризацией облачных вычислений концепция инфраструктуры как кода 
(infrastructure as code, IaC) становится все более распространенной. Основная идея 
IaC состоит в возможности декларативного описания инфраструктуры. Это может 
быть что угодно, от серверов и сетевых топологий до брандмауэров, маршрутизации 
и т. п. Это дает сразу несколько преимуществ, одно из которых — детерминирован-
ность конфигурации, что позволяет воссоздать всю инфраструктуру столько раз, 
сколько вам хочется. Также это существенно упрощает использование системы 
контроля версий для ведения истории всех изменений в вашей инфраструктуре не-
зависимо от того, мелкие они или крупные.

Все это звучит потрясающе с точки зрения безопасности. Вы не только мини-
мизируете риск человеческой ошибки, но и получаете возможность автоматически 

1 OWASP предлагает замечательный список инструментов, доступный по адресу https://
www.owasp.org/index.php/Category:Vulnerability_Scanning_Tools.

2 OWASP Dependency Check — это пример инструмента, который можно использовать 
для поиска уязвимых зависимостей (см.: https://www.owasp.org/index.php/OWASP_
Dependency_Check).
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проверять корректность своей инфраструктуры. Поскольку все изменения хранятся 
в системе контроля версий, вы можете отследить любое из них, а автоматизирован-
ная природа IaC означает, что изменения можно проверять перед отправкой в про-
мышленную среду.

Представьте, что вы обновляете брандмауэр. Прежде чем применять изменения 
в реальных условиях, вы развертываете их в среде заключительного тестирования. 
В идеале для этого следует параллельно воссоздать всю инфраструктуру. Создав 
среду заключительного тестирования, можете выполнить в ней автоматические 
тесты безопасности и убедиться в том, что функциональность не была изменена не-
преднамеренным образом и внесенные изменения дают ожидаемый эффект. После 
этого можно безопасно развернуть изменения в промышленной среде. Если вы уже 
используете IaC или собираетесь двигаться в этом направлении, вам определенно 
стоит ознакомиться с возможностями, которые обеспечивает этот подход с точки 
зрения безопасности архитектуры.

8.4.4. Применение на практике
За счет написания тестов, направленных на обеспечение безопасности, и добавле-
ния их в свой конвейер вы можете решить много элементарных проблем. А если 
прибавите к этому автоматическое выполнение имеющихся инструментов, то полу-
чите упрощенный тест на проникновение, который можно запускать по необходимо-
сти так часто, как нужно. Эта область все еще активно развивается, и в ближайшие 
годы мы будем с интересом за ней следить в надежде на то, что существующие 
инструменты станут более зрелыми и доступными как для разработчиков, так 
и для тестировщиков.

Итак, вы познакомились с основами автоматизации целенаправленного тести-
рования безопасности. В следующем разделе поговорим о том, почему доступность 
играет важную роль и каким образом она относится к разработке безопасного ПО.

8.5. Тестирование доступности
Бытует мнение, что классические свойства — конфиденциальность, целостность 
и доступность — относятся только к информационной безопасности, однако они 
важны и при проектировании безопасного программного обеспечения1. Напри-
мер, конфиденциальность означает защиту данных от чтения неавторизованными 
пользователями, а целостность — это гарантия того, что данные изменяются санк-
ционированным образом. Но что насчет доступности? Многие разработчики легко 
усваивают это понятие, но испытывают трудности с его тестированием, так как оно 

1 См. специальный выпуск NIST 800-27: Engineering Principles for Information Technology 
Security (A Baseline for Achieving Security), доступный по адресу https://csrc.nist.gov/
publications/detail/sp/800-27/rev-a/archive/2004-06-21.
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заключается в том, что данные должны быть доступны в момент, когда они нужны 
авторизованным пользователям.

Представьте, что у вас случился пожар и вы набираете телефон спасательной 
службы, но не можете дозвониться. Номер набран правильно, но диспетчерская 
перегружена ложными вызовами. Плохо дело! Еще одним менее серьезным при-
мером является ситуация, когда вы пытаетесь купить в Интернете билет на концерт 
популярной группы, но веб-сайт выходит из строя или становится недоступным. 
Зачастую причина таких проблем — не злонамеренная деятельность, а то, что все 
пытаются купить билеты в одно время: посетители сайта не собирались делать ни-
чего плохого, но результат получился ничуть не лучше, чем при целенаправленной 
атаке.

Таким образом, тестированием доступности должно заниматься любое приложе-
ние. Но как это реализовать на практике? Для этого можно имитировать DoS-атаку 
(denial of service — отказ в обслуживании), что позволяет увидеть поведение системы 
до и после того, как данные станут недоступными1. В этом случае все начинается 
с оценки операционного запаса.

8.5.1. Оценка операционного запаса
Оценка операционного запаса — это попытка понять, с какой нагрузкой способно 
справиться приложение, пока не потеряет способность удовлетворительно обслужи-
вать клиентов. Для этого обычно анализируют потребление памяти, использование 
центрального процессора, время ответов и т. д. Это также может помочь разобраться 
в поведении приложения, прежде чем оно выйдет из строя, и выявить слабые места 
в его архитектуре.

На рис. 8.4 показан пример распределенной DoS-атаки (distributed denial of 
service, DDoS), в ходе которой множество разных серверов одновременно шлют при-
ложению огромное количество запросов. Независимо от числа запросов и нагрузки, 
которую они генерируют, главная цель состоит в том, чтобы ограничить доступность 
сервисов приложения. При обсуждении DDoS-атак нередко используют более об-
щий термин — DoS. Основное различие между этими двумя понятиями в том, что 
DoS-атака выполняется не с нескольких серверов, а с одного. Но задача у нее та же, 
и с этого момента мы будем считать термины DDoS и DoS взаимозаменяемыми.

Имитируя DoS-атаку, вы можете легко получить представление о том, насколько 
хорошо масштабируется приложение и как оно себя ведет перед тем, как перестает 
удовлетворять требованиям доступности. Необходимо отметить, что независимо 
от того, насколько удачно спроектирована система, она рано или поздно выйдет 
из строя, если атака окажется достаточно массированной. Из этого следует, что 
спроектировать систему, которая была бы на все 100 % устойчивой к DoS-атакам, 
практически невозможно. Но если вы пытаетесь выявить слабые места в своей ар-
хитектуре, оценка ее операционного запаса будет хорошей стратегией.

1 Для имитации такого рода атаки см.: US-CERT Security Tip ST04-015 Understanding 
Denial-of-Service Attacks по ссылке https://www.us-cert.gov/ncas/tips/ST04-015.
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Рис. 8.4. Атака отказа в обслуживании (DDoS, более известная как DoS-атака)

Для нагрузочного тестирования приложений существует несколько коммерческих 
продуктов и альтернатив с открытым исходным кодом. Один из примеров — утилита 
Bees with Machine Guns1, предназначенная для создания серверных инстансов EC2 
на платформе Amazon Web Services, которые атакуют приложение, отправляя ему 
тысячи параллельных запросов2. В листинге 8.12 показано, как сконфигурировать 
восемь инстансов EC2, которые пошлют веб-сайту 100 000 запросов по 500 за раз.

ОСТОРОЖНО
Атака на веб-сайт является противозаконным действием, если у вас нет на 
это прямого разрешения. К тому же потребление ресурсов таким образом 
может иметь плачевные последствия для вашего банковского счета.

Листинг 8.12. Простой пример конфигурации теста, который выполняет DDoS-атаку

Какой бы продукт вы ни выбрали, наличие в вашем конвейере доставки тестов, 
тяжело нагружающих систему, — эффективный способ выявления слабых мест, 
которыми в промышленных условиях мог бы воспользоваться злоумышленник. 

1 См.: https://github.com/newsapps/beeswithmachineguns.
2 Больше информации об Amazon Elastic Compute Cloud можно найти на сайте https://

aws.amazon.com.
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Но для успешной DoS-атаки вовсе не требуются тысячи параллельных запросов. 
Доступность можно подорвать и более замысловатым способом — например, ис-
пользуя не сразу заметные правила предметной области.

8.5.2. Эксплуатация правил предметной области
При эксплуатации правил предметной области вы на самом деле проводите DoS-
атаку, в ходе которой эти правила выполняются в соответствии с бизнес-требова-
ниями, но со злым умыслом1. Чтобы это проиллюстрировать, рассмотрим пример 
отеля со щедрыми правилами отмены бронирования номеров.

ОСТОРОЖНО
DoS-атаки на правила предметной области чрезвычайно сложно обнаружить, 
так как между нормальным и злонамеренным использованием этих правил 
нет никакой разницы — различается лишь умысел.

Чтобы обслуживание клиентов было на высоком уровне, управляющий отелем 
решил полностью возмещать стоимость бронирования, если отмена сделана в день 
прибытия до 16:00. Это обеспечивает высокую гибкость, но что, если кто-то специаль-
но забронирует номер и не явится? Не приведет ли это к тому, что номер окажется 
недоступным, в результате чего отель потеряет потенциальных клиентов? Несомнен-
но, именно так и работает DoS-атака на предметную область. Эксплуатация правил 
отмены позволяет забронировать все номера и отменить бронь в самый последний 
момент без какой-либо оплаты. Таким образом злоумышленник может заблокиро-
вать номера определенного вида или направить клиентов в конкурирующий отель.

Такого рода атаки могут показаться выдуманными и маловероятными, но нечто 
подобное уже несколько раз происходило в реальности. Например, однажды ком-
пания-агрегатор такси, Lyft, обвинила своего конкурента, Uber, в попытке нанести 
финансовый ущерб путем заказа и отмены более 5000 поездок в Сан-Франциско2. 
Еще один случай произошел в Индии, где компания Uber подала в суд на своего 
конкурента, Ola, за заказ 400 000 ложных поездок3.

Имитация такого поведения в тестах может показаться бессмысленной, однако 
использование правил предметной области со злым умыслом помогает лучше по-

1 См. магистерскую диссертацию: Arno..r J. Domain-Driven Security’s Take on Denial-of-
Service (DoS) Attacks, размещенную на странице http://www.diva-portal.org/smash/
record.jsf?pid=diva2%3A945831.

2 См. статью Lyft Accuses Uber of Booking Then Canceling More Than 5,000 Rides в Time от 
12 августа 2014 года, доступную по ссылке http://time.com/3102548/lyft-uber-cancelling-
rides/.

3 См. статью Uber Sues Ola Claiming Fake Bookings as India Fight Escalates, опубликованную 
в Bloomberg от 23 марта 2016 года и доступную на странице https://www.bloomberg.com/
news/articles/2016-03-23/uber-sues-ola-claiming-fake-bookings-as-india-fight-escalates.
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нять слабые места доменной модели. Приобретенные таким образом знания могут 
оказаться бесценными при проектировании сигналов оповещения, которые сраба-
тывают в ответ на нарушение лимитов или какие-то действия пользователей, либо 
при задействовании машинного обучения для обнаружения вредоносной активно-
сти. Но тестирование доступности — это лишь один из аспектов, которые необхо-
димо учитывать в ходе внедрения механизмов безопасности в конвейер доставки. 
Еще один состоит в понимании того, как конфигурация приложения влияет на его 
поведение, особенно с точки зрения безопасности. И это подводит нас к следующей 
теме — к проверке корректности конфигурации.

8.6. Проверка корректности конфигурации
В современной разработке ПО функциональность общего назначения зачастую 
реализуется с помощью конфигурации: берутся существующие библиотека или 
фреймворк, которые позволяют включать, выключать и изменять функциональ-
ность, при этом нет необходимости писать код самостоятельно. В данном разделе 
поговорим о том, почему нужно проверять корректность конфигурации и как с по-
мощью автоматизации можно уберечься от появления дефектов безопасности, вы-
званных неправильными конфигурационными параметрами.

Если вы создаете веб-приложение, вам, наверное, не хочется тратить время на 
написание собственной реализации HTTPS для обслуживания веб-запросов или 
разработку доморощенного ORM-фреймворка для работы с базой данных — в обо-
их случаях легко наделать ошибок. Вместо самостоятельной разработки типовых 
возможностей можно воспользоваться существующими библиотеками или фрейм-
ворками. Для большинства разработчиков это будет разумным решением, так как 
подключение типовой функциональности с помощью внешних инструментов по-
зволяет сосредоточиться на уникальных аспектах вашей бизнес-области.

Но даже если вы решитесь создать собственную реализацию общей функциональ-
ности, вам, скорее всего, захочется оформить ее в виде библиотеки, чтобы другие ко-
манды могли использовать ее в своих приложениях. Независимо от выбранного под-
хода некоторые важные возможности приложения будут предоставляться внешним 
кодом и управляться с помощью конфигурации. И хотя это типовые функции, они 
могут играть ведущую роль в безопасности вашего приложения. Из этого следует, 
что ошибки в конфигурации могут быть прямой причиной проблем безопасности. 
Эффективно бороться с ними можно с помощью автоматизированных тестов.

8.6.1. Причины дефектов безопасности, связанных 
с конфигурацией

В целом можно сказать, что дефекты безопасности, возникающие из-за неправиль-
ной конфигурации, являются результатом изменений (случайных или преднамерен-
ных) или непонимания конфигурационных параметров (рис. 8.5).
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Рис. 8.5. Основные причины дефектов безопасности,  
вызванных неправильной конфигурацией

Рассмотрим каждую из этих причин и попробуем понять, откуда они берутся 
и почему для их предотвращения необходимо использовать автоматизирован-
ные тесты.

Непреднамеренные изменения
Возможность управлять функциональностью с помощью конфигурации существен-
но облегчает жизнь разработчикам. Это не только ускоряет процесс разработки, но 
и делает приложение более безопасным. Применить общеизвестные, проверенные 
в реальных условиях открытые реализации, за которыми следит сообщество, почти 
наверняка будет безопаснее, чем писать собственные библиотеки. Создание без-
опасного программного обеспечения — непростая задача даже для самых опытных 
специалистов.

Когда возможностями управляют с помощью конфигурации, поведение при-
ложения можно легко изменять. Даже для существенных изменений может быть 
достаточно отредактировать одну строчку в конфигурации. И хотя поведение ме-
нять легко, с той же легкостью можно случайно внести нежелательные изменения. 
Представьте, что вы по ошибке отредактировали строчку в своей конфигурации или 
сделали опечатку в названии строкового параметра, в результате чего поведение 
приложения незаметно поменялось, хотя во время его работы не возникает никаких 
исключений или ошибок. Если вам не повезет, это сделает приложение в той или 
иной степени уязвимым. А может не повезти еще сильнее, и тогда эта уязвимость 
будет выявлена только после попадания в промышленную среду.

Что нам нужно, так это страховочный механизм, способный выявить многие 
проблемы, вызванные непреднамеренными изменениями конфигурации. Создание 
автоматизированных тестов, которые проверяют возможности и аспекты поведе-
ния, включаемые в конфигурации, — относительно экономичный и простой способ 
реализации такого механизма.
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Преднамеренные изменения
Нежелательные побочные эффекты, которые делают приложение небезопасным, 
могут возникать не только из-за случайных изменений. Иногда преднамеренное 
изменение тоже может вызвать подобные проблемы.

Представьте, что вы занимаетесь реализацией новой возможности и в рамках это-
го процесса вам нужно внести изменение в конфигурацию. Вы проверяете, как ведет 
себя приложение (в идеале добавлением новых автоматизированных тестов, как мы 
только что обсуждали), и продолжаете работать над новой возможностью. Но в ходе 
проверки измененного поведения вы не заметили, что другой участок приложения 
начал вести себя иначе. Возможно, конфигурация, которую вы отредактировали, 
была результатом ранее проведенного аудита безопасности или теста на проник-
новение либо предназначалась для защиты каких-то слабых мест. В процессе ее 
изменения вы отключили эти защитные механизмы, оставив приложение уязвимым.

Невольное изменение поведения одной части системы при редактировании 
другой случается не так уж редко. Это похоже на внесение непреднамеренных из-
менений, но стоит отметить, что в данном случае вы как разработчик не совершаете 
при этом ничего неверного.

Непреднамеренные изменения — это ошибка, поэтому у вас может возникнуть 
иллюзия того, что вы можете застраховаться от них, если будете более осторожными 
или сделаете процесс строже. Но в данном случае вы изменяете код сознательно 
и правильно. Даже можете предусмотреть автоматизированные тесты для вносимых 
вами изменений. Эти тесты могут защитить от непреднамеренных изменений той 
функциональности, которую вы только что реализовали, но если нет тестов для уже 
существующих функций, намеренные изменения нарушат поведение приложения. 
Об этом необходимо помнить во время работы с имеющимися кодовыми базами, для 
которых ввиду исторических причин было написано не очень много тестов.

Недостаточное понимание конфигурации
Третьей основной причиной ошибок в конфигурации является непонимание того, 
как этот механизм используется. В сущности, так происходит, когда вы думаете, 
что конфигурируете какой-то определенный аспект поведения, хотя на самом деле 
изменяете что-то другое. Это может легко случиться, если API для конфигурации 
применяемой библиотеки был спроектирован с некоторыми двусмысленностями.

Целые значения, волшебные строки и утверждения с отрицанием — типичные 
признаки плохо определенного API конфигурации. Когда сталкиваетесь с таким 
интерфейсом, возьмите за правило добавлять тест, проверяющий, делает ли кон-
фигурация то, что вы хотите.

8.6.2. Автоматизированные тесты для подстраховки
Каким образом можно избежать возникновения уязвимостей в других частях прило-
жения? Как убедиться в том, что намерения и неписаные правила, стоящие за важ-
ной конфигурацией, не исчезнут в процессе развития кода? Как мы уже упоминали, 
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эффективным решением является написание автоматизированных тестов, которые 
проверяют ожидаемое поведение, и использование их для регрессионного тестиро-
вания в конвейере доставки.

Если вы незнакомы с таким взглядом на тестирование конфигурации, можете 
воспользоваться концепцией горячих точек. Горячая точка — это участок конфи-
гурации, управляющий таким поведением, которое напрямую или опосредованно 
воздействует на уровень безопасности системы. Чтобы вы имели представление 
о том, как обычно выглядят такие горячие точки, в табл. 8.5 перечислены примеры 
функциональности, для которой необходимо иметь автоматизированные тесты.

Таблица 8.5. Примеры горячих точек конфигурации, которые нужно тестировать

Тип конфигурации Примеры управляемого ею поведения

Веб-контейнеры HTTP-заголовки.
CSRF-токены.
Кодировка вывода

Сетевое взаимодействие Безопасность транспортного уровня (HTTPS и т. д.)

Разбор данных Поведение анализаторов данных

Механизмы аутентификации Включение/выключение аутентификации.
Параметры интеграции (например, для CAS и LDAP)

Наш опыт показывает, что зачастую для функциональности, которой управ-
ляют с помощью конфигурации и которая представляет интерес с точки зрения 
безопасности, довольно легко создавать автоматизированные тесты. Например, 
в веб-приложении несложно написать тест, который проверяет корректность 
HTTP-заголовков или следит за тем, чтобы форма использовала CSRF-токены1. 
Такого рода тесты лучше всего создавать в процессе разработки приложения, но 
из-за простоты написания их довольно легко добавить в существующую кодо-
вую базу.

Есть аргументы как за, так и против автоматизации тестов для функционально-
сти, управляемой с помощью конфигурации. Один из доводов против этого подхода 
состоит в том, что тестирование конфигурации подобно проверке метода-сеттера, 
который устанавливает простое значение и тем самым приносит небольшую пользу. 
Это может быть справедливо для некоторых видов конфигурации, но не для того, 
который мы здесь обсуждаем.

Конфигурация, которую нужно тестировать, изменяет поведение приложения. 
По аналогии с тем, как вы пишете тесты, проверяющие реализуемое поведение, 
не менее важно тестировать поведение, которое вы конфигурируете. Как только вы 
осознаете, что тестируется не сама конфигурация, а итоговое поведение, вам станет 
понятнее, почему это так важно.

1 Если хотите больше узнать о том, какие HTTP-заголовки стоит проверять, можете начать 
с проекта OWASP Secure Headers Project, размещенного по адресу: https://www.owasp.org/
index.php/OWASP_Secure_Headers_Project.
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8.6.3. Значения по умолчанию и их проверка
Помимо специально настраиваемых аспектов поведения, важно проверять неявные 
аспекты, которые проявляются при использовании библиотеки или фреймворка. 
Неявным является поведение, возникающее без добавления какой-либо конфигу-
рации. Его иногда называют поведением по умолчанию. Поскольку конфигурация 
отсутствует, мы можем даже не знать, что у нас есть важная функциональность, ко-
торую нужно тестировать. Чтобы этого не произошло, вы должны ориентироваться 
в настройках, которые используются в вашем инструменте по умолчанию.

Например, большинство современных веб-фреймворков и библиотек позволяют 
легко создавать API на основе HTTP или веб-сервисы на основе REST. Существует 
бесчисленное множество проектов, с помощью которых разработчики могут описывать 
конечные HTTP-точки декларативным образом. Такого рода инструменты способны 
повысить вашу продуктивность, так как благодаря им вы можете сосредоточиться 
на бизнес-логике, игнорируя шаблонный и стандартный код. Возможность писать 
чистый и лаконичный код обычно обусловлена разумным поведением по умолчанию 
вашего фреймворка. Придерживаясь стандартной конфигурации, вы будете писать 
минимальное количество кода. Это прекрасно работает для учебных примеров и мел-
ких прототипов, но в реальных проектах, очень значимых для вашей организации, 
необходимо иметь четкое представление о параметрах, используемых по умолчанию. 
Во многих случаях эти параметры увеличивают безопасность приложения, но иногда 
могут представлять собой компромисс между безопасностью и простотой в приме-
нении. Если не знать об этих компромиссах, можно невольно сделать код уязвимым.

Представьте, что вы разрабатываете HTTP-сервис. Это может быть разновид-
ность REST API или какой-то другой API на основе HTTP. Чтобы уменьшить 
количество векторов атаки, хорошим решением с точки зрения безопасности бу-
дет включить только те HTTP-методы, которые нужны API. Если конечная точка 
должна отдавать данные клиентам в ответ на запросы типа HTTP GET, вы должны 
позаботиться о том, чтобы она не возвращала нормальные ответы при доступе к ней 
с помощью каких-либо других HTTP-методов. Вместо этого она может возвращать 
код состояния 405 Method Not Allowed или 501 Not Implemented, чтобы клиенты знали, 
что запрашиваемый HTTP-метод не поддерживается. Чем больше HTTP-методов, 
на которые отвечает конечная точка, тем выше вероятность возникновения уязви-
мостей. Например, TRACE — это HTTP-метод, который, как известно, используется 
в атаках межсайтовой трассировки (cross-site tracing, XST), поэтому его следует 
включать только в случае необходимости1.

В листинге 8.13 показано, как написать тест, который следит за тем, чтобы для 
конечной точки были включены только определенные HTTP-методы. Стоит отме-
тить, что это упрощенный пример, настоящая реализация зависела бы от того, как 
спроектирован тестируемый API и что представляет собой включенная конечная 
точка. Следует также обратить внимание на то, разрешены ли пользовательские 
HTTP-методы и включена ли аутентификация.

1 Подробнее об этом на странице https://www.owasp.org/index.php/Cross_Site_Tracing.
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Листинг 8.13. Тестирование включенных HTTP-методов
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Помните, что ваше внимание должно быть направлено не на то, чтобы запрещать 
отдельные HTTP-методы, а на включение тех из них, которые нужны для реализа-
ции вашей функциональности. Но даже если подходят параметры по умолчанию, 
вы должны предусмотреть тесты для проверки соответствующего поведения. В бу-
дущих версиях фреймворка эти параметры могут измениться, и если у вас будут 
подходящие тесты, вы сможете немедленно обнаружить это.

В данной главе вы познакомились с несколькими способами использования 
конвейера доставки для автоматической проверки разных аспектов безопасности. 
Некоторые из подходов, которые мы обсудили, требовали повышенного внимания 
к безопасности по сравнению с другими концепциями, представленными в книге. 
Если вы уже были знакомы с этими методиками, мы надеемся, что вам удалось 
взглянуть на них немного с другой стороны. В следующей главе вы научитесь 
безопасно обрабатывать исключения и применять разные концепции проектиро-
вания для предотвращения многих проблем, связанных с традиционной обработ-
кой ошибок.

Резюме
�� Разделяя тесты на обычные, проверку граничных значений, некорректного и экс-

тремального ввода, вы можете интегрировать механизмы безопасности в свои 
наборы модульных тестов.

�� Модуль регулярных выражений может выполнять неэффективное обратное от-
слеживание, поэтому вы должны проверять длину ввода, который ему передается.
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�� Переключатели функциональности могут стать причиной уязвимостей безопас-
ности. Бороться с этим можно путем проверки механизмов переключения с по-
мощью автоматизированных тестов.

�� Хороший и практичный подход состоит в создании теста для каждого переклю-
чателя, который вы добавляете. Вы также должны тестировать все возможные 
их сочетания.

�� Остерегайтесь комбинаторной сложности, возникающей, когда переключателей 
становится слишком много. Чтобы этого избежать, лучше всего свести количе-
ство переключателей к минимуму.

�� Механизм переключения сам по себе является предметом аудита и учета.

�� Внедрение автоматизированных тестов безопасности в конвейер сборки может 
позволить вам выполнять ограниченные тесты на проникновение так часто, как 
хочется.

�� Доступность — это важный аспект безопасности, который следует учитывать 
в любой системе.

�� Имитация DoS-атак помогает лучше понять слабые стороны общей архитектуры 
приложения.

�� Защититься от DoS-атаки на доменные правила чрезвычайно сложно, так как от 
обычного использования системы ее отличает только умысел.

�� Многие проблемы безопасности вызваны неправильной конфигурацией, при-
чиной которой может быть внесение изменений (намеренное или ненамеренное) 
или недопонимание конфигурационных параметров.

�� Горячие точки конфигурации служат хорошими индикаторами тех участков, 
тестировать которые необходимо в первую очередь.

�� Вы должны знать, как используемые вами инструменты ведут себя по умолча-
нию, и проверять это поведение с помощью тестов.



В этой главе

�� Разделение бизнес- и технических исключений.

�� Предотвращение проблем безопасности за счет проектирования с учетом возмож-
ных сбоев.

�� Почему гарантия доступности важна для безопасности.

�� Проектирование более безопасных систем, рассчитанных на устойчивость.

�� Непроверенные данные и уязвимости.

Что именно делает сбои такими интересными с точки зрения безопасности? Воз-
можно, то, что при выходе из строя многие системы раскрывают свои внутренние се-
креты? А может, это вызвано тем, что подход к обработке сбоев определяет уровень 
безопасности системы? Как бы то ни было, осознание того, что сбои и безопасность 
идут рука об руку, играет невероятно важную роль в проектировании безопасного 
программного обеспечения. При этом нужно понимать, какие последствия для без-
опасности имеют те или иные архитектурные решения. Например, если вы решите 
использовать исключения, чтобы сигнализировать об ошибках, вам нужно убедиться 
в том, что это не приводит к утечке конфиденциальных данных. Или в ходе интегра-
ции система может оказаться хрупкой, словно карточный домик, если недооценить 
опасность каскадных отказов.

Какие бы архитектурные решения вы ни выбрали и какие бы причины за этим 
ни стояли, вы должны учитывать вероятность возникновения сбоев. Цель этой гла-
вы состоит не в том, чтобы рассказать вам, какой подход к проектированию лучше, 

9Безопасная  
обработка сбоев
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а скорее в описании влияния этих подходов на безопасность. К тому же тема сбоев 
чрезвычайно обширна. Чтобы вы получили представление о том, насколько сложна 
эта область, мы приведем примеры, начиная с низкоуровневых концепций про-
граммирования и заканчивая высокоуровневой архитектурой системы. В целом это 
будет хорошая отправная точка для изучения того, как безопасно обрабатывать сбои. 
Итак, начнем с одного из популярнейших архитектурных решений — исключений.

9.1. Использование исключений 
для обработки сбоев

Исключения часто применяют для представления сбоев, поскольку они позволяют 
прерывать нормальный поток выполнения программы1. Из-за этого исключения 
нередко несут в себе информацию о причине и месте прерывания: причина описыва-
ется в сообщении, а место — с помощью трассировки стека. В листинге 9.1 показана 
трассировка стека, полученная в результате закрытия соединения с базой данных. 
На первый взгляд она кажется безобидной, но, если присмотреться, в ней можно 
заметить сведения, которые, возможно, стоило бы держать в секрете. Например, из 
первой строчки видно, что исключение имеет тип java.sql.SQLException. Это гово-
рит о том, что информация хранится в реляционной базе данных и система может 
оказаться подвержена атакам SQL-внедрения. Та же строчка информирует, что си-
стема написана на Java. Из этого можно сделать вывод, что система в целом может 
быть уязвима к эксплойтам этого языка и виртуальной машины Java.

Листинг 9.1. Трассировка стека SQLException при закрытии соединения с базой данных

1 См. документацию об исключениях от Oracle по адресу https://docs.oracle.com/javase/
tutorial/essential/exceptions/definition.html.

2 См. документацию Apache Commons DBCP по адресу https://commons.apache.org/proper/
commons-dbcp/index.html.

3 См. Hibernate ORM: What Is Object/Relational Mapping? на странице http://hibernate.org/
orm/what-is-an-orm/.
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Конечно же, трассировка стека предназначена для отладки, а не для публикации. 
Но почему тогда трассировки время от времени становятся доступными конечным 
пользователям? Причина — сочетание небрежности в проектировании и непони-
мания того, зачем генерируются исключения. Чтобы это проиллюстрировать, рас-
смотрим пример, в котором из-за переплетения бизнес- и технических исключений 
происходит утечка конфиденциальной деловой информации. Это поможет нам про-
демонстрировать, почему в технические исключения не следует добавлять данные 
предметной области, даже если они не конфиденциальны.

9.1.1. Генерация исключений
Как проиллюстрировано на рис. 9.1, для генерации исключений в приложениях су-
ществуют три основные причины: нарушение бизнес-правила, технические ошибки 
и сбои в используемом фреймворке. Все они имеют общую цель — предотвратить 
несанкционированные действия, но назначение у них разное. Например, бизнес-
исключения предотвращают действия, которые считаются недопустимыми с точки 
зрения предметной области, такие как снятие денег с банковского счета при нехватке 
средств или добавление товаров в уже оплаченный заказ. Технические исключения 
не учитывают бизнес-правила. Они не дают выполнять действия, которые являются 
недопустимыми с технической точки зрения, такие как добавление товаров в заказ 
без выделения достаточного количества памяти.

Рис. 9.1. Три причины для генерации исключений в приложении: нарушение правил предметной 
области, технические проблемы и ошибки во фреймворке
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Мы считаем разделение бизнес- и технических исключений хорошей стратегией, 
так как техническим деталям не место в предметной области1. Но не все с этим со-
гласны. Некоторые люди предпочитают модель, в которой бизнес- и технические 
исключения переплетаются, так как и те и другие направлены на предотвращение 
недопустимых действий (неважно, технических или нет). Это может показаться не-
существенным, однако смешивание исключений серьезно усложняет архитектуру 
и может вызвать проблемы с безопасностью.

В листинге 9.2 бизнес- и технические исключения переплетены за счет использо-
вания одного и того же типа, IllegalStateException. Основной поток выполнения 
довольно простой: счета клиента извлекаются из базы данных, затем возвращается 
тот из них, номер которого совпадает с указанным. При этом, если счет не был най-
ден или возникла ошибка в базе данных, генерируется исключение.

Листинг 9.2. Использование одного и того же типа для бизнес- и технических исключений

Согласно документации для IllegalStateException, с помощью этого исключе-
ния нужно сигнализировать о том, что метод был вызван в недопустимый или непод-
ходящий момент. Можно утверждать, что факт отсутствия указанного счета не яв-
ляется ни недопустимым, ни неподходящим и IllegalStateException используется 

1 См. эссе: Johnsson D. B. Distinguish Business Exceptions from Technical в книге 97 Things 
Every Programmer Should Know: Collective Wisdom from the Experts под редакцией Hen-
ney K. (O’Reilly, 2010).
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не по назначению — более удачным выбором был бы тип IllegalArgumentException. 
Однако IllegalStateException довольно часто применяется в качестве обобщенно-
го средства для оповещения о сбое, и мы решили воспользоваться этим подходом, 
чтобы нагляднее проиллюстрировать проблему смешивания технических и бизнес-
исключений.

Генерация исключения в ситуации, когда не удается найти счет, логична. Но что 
это — техническая проблема или нарушение бизнес-правила? С технической точки 
зрения отсутствие заданного счета — это совершенно нормально. Но если говорить 
о предметной области, то вам, наверное, стоит сообщить об этом пользователю, на-
пример: «Неправильный номер счета. Пожалуйста, попробуйте еще раз». Значит, 
стоит предусмотреть на этот случай бизнес-правила, что делает данный сбой биз-
нес-исключением.

Второе исключение (сгенерированное в блоке catch) вызвано нарушенным соеди-
нением с базой данных или некорректным SQL-запросом. Об этом тоже нужно со-
общить, но не со стороны предметной области. Вы можете позволить окружающему 
фреймворку выдать подходящее сообщение, например: «В настоящий момент у нас 
возникли технические проблемы. Пожалуйста, повторите попытку». Это означает, 
что предметной области не нужны правила для данного исключения, что делает его 
техническим. Но как узнать, с какого рода исключением мы имеем дело, если в обо-
их случаях используется тип IllegalStateException? Вот почему вы не должны 
для бизнес- и технических исключений применять один и тот же тип. Но иногда мы 
имеем то, что имеем, поэтому посмотрим, как справиться с такой ситуацией и какие 
последствия для безопасности это за собой влечет.

Будьте осторожны при использовании findFirst

Java Stream API предлагает богатый набор возможностей, включая метод findFirst, 
который позволяет сократить потоковую обработку путем выбора первого найденного 
объекта. В листинге 9.2 предполагается, что между счетом и номером счета существует 
прямая связь. В таком случае применение findFirst может показаться естественным, 
но здесь следует действовать осторожнее.

Если вы решите задействовать findFirst, это будет означать, что вам неважно, какой 
элемент будет выбран, — главное, чтобы он существовал. Но при извлечении банков-
ских счетов все не так: счет обязательно должен быть привязан к правильному номеру, 
иначе произойдет катастрофа. findFirst работает в fetchAccountFor лишь благодаря 
внутренней связи между счетом и номером. Если эта связь внезапно изменится (на-
меренно или в результате программной ошибки), операция извлечения банковских 
счетов начнет вести себя непредсказуемо и найти такой дефект будет непросто!

Есть более удачное решение. Вместо findFirst можно использовать метод reduce 
из Stream API, чтобы подчеркнуть уникальность элементов и прервать выполнение, 
если их будет найдено сразу несколько. Операцию reduce иногда считают сложной 
для понимания, но суть ее в том, что она уменьшает количество элементов в потоке, 
применяя функцию ассоциативного накопления, чтобы вывести новый элемент. На-
пример, сложение можно выразить как reduce((a, b) → a + b). Здесь подразумевается,
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что reduce выполняется, только если в потоке есть не меньше двух элементов, и мы 
можем использовать это в качестве гарантии или контракта. Выполнение reduce 
означает, что уникальность не была соблюдена, но вместо сведения двух элементов 
к одному мы генерируем исключение, например, reduce((accountA, accountB) → throw 
new IllegalStateException(...). Таким образом, наши предположения выражены 
явно, что позволяет избежать неоднозначности и непредсказуемого поведения уже 
на уровне проектирования.

9.1.2. Обработка исключений
На первый взгляд обработка исключений кажется простой: помещаете инструкцию 
в блок try catch — и готово. Но когда при разных сбоях используется один и тот же 
тип, все становится немного сложнее. В листинге 9.3 вы увидите код, который вызы-
вает метод fetchAccountFor (см. листинг 9.2). Поскольку в рамках предметной обла-
сти вы хотите иметь дело только с бизнес-исключениями, нужно их как-то отличать 
от технических исключений, хотя и те и другие имеют тип IllegalStateException.

К сожалению, здесь почти нет зацепок, так как оба исключения содержат одни 
и те же данные. Единственное реальное различие заключается во внутреннем со-
общении: бизнес-исключение содержит No account matching, а техническое — Unable 
to retrieve account. Таким образом, мы можем использовать сообщение в качестве 
селектора: технические исключения будут передаваться глобальному обработчику, 
который перехватывает их, записывает полезное содержимое и откатывает транс-
акцию из-за технических неполадок.

Листинг 9.3. Разделение технических и бизнес-исключений по содержимому сообщения
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Но что произойдет, если сообщение изменится или появится новое бизнес-ис-
ключение с другим сообщением? Не приведет ли это к тому, что сообщение выйдет 
за рамки предметной области? Несомненно. Именно так конфиденциальные данные 
попадают в журнальные файлы или случайно выводятся конечным пользователям.

В листинге 9.1 вы увидели, как трассировки стека раскрывают информацию, 
которую нет никакого смысла показывать обычному пользователю. Было бы куда 
уместнее вывести стандартную страницу с информативным сообщением об ошиб-
ке, например: «Ой, что-то пошло не так. Извините за неудобства. Пожалуйста, 
повторите попытку позже». Для этой цели часто задействуют глобальный обра-
ботчик, который перехватывает все исключения и не дает им дойти до конечного 
пользователя. Разные фреймворки используют для этого разные решения, но идея 
все та же. Все транзакции выполняются через глобальный обработчик событий, 
и если событие перехвачено, его полезное содержимое записывается в журнал, 
а транзакция откатывается назад. Таким образом можно предотвратить дальнейшее 
распространение исключений, что существенно осложняет задачу злоумышленни-
ку, который пытается извлечь внутреннюю информацию при неудачном выполне-
нии трансакции.

Вернемся к методу accountBalance из листинга 9.3. Очевидно, что мы не можем 
выполнять фильтрацию по сообщению исключения, поскольку это делает нашу 
архитектуру слишком хрупкой. Вместо этого вы должны явно определить, какие 
исключения важны для предметной области, чтобы отделить их от технических.

В листинге 9.4 показано четко определенное исключение предметной области 
(AccountNotFound), которое сигнализирует о том, что сопоставление банковского сче-
та оказалось неудачным. Оно наследует обобщенный тип AccountException, который 
выступает лишь маркером, — это архитектурное решение помогает предотвратить 
случайную утечку бизнес-исключений из логики обработчика.

Листинг 9.4. Явное исключение предметной области, сигнализирующее о том, что счет не найден



286  Часть II • Основы

В листинге 9.5 показана обновленная версия метода fetchAccountFor, которая ис-
пользует исключение AccountNotFound вместо IllegalStateException. Это проясняет 
код в том смысле, что вам не нужно предоставлять сообщение или беспокоиться 
о том, переплетается ли его назначение с другими исключениями.

Листинг 9.5. Явное определение исключения предметной области, сигнализирующего о том, 
что счет не найден

В листинге 9.6 логика обработки обновлена с расчетом на перехват исключе-
ний AccountNotFound и AccountException. С точки зрения безопасности это на-
много лучше, так как связь между бизнес-правилами и исключениями становится 
проще, если сравнивать с применением лишь типов общего назначения вроде 
IllegalStateException. Перехват AccountException может показаться излишним, 
но это довольно важная подстраховка. Поскольку все бизнес-исключения наследу-
ют AccountException, мы можем гарантировать, что все они будут обработаны и до 
глобального обработчика дойдут только технические исключения.

Разделение технических и бизнес-исключений действительно упрощает код и по-
могает предотвратить утечку бизнес-информации. Но конфиденциальные данные 
могут утекать не только через необработанные бизнес-исключения. Зачастую бывает 
так, что для отладки и анализа отказов бизнес-данные включаются в технические 
исключения. Например, в листинге 9.5 SQLException привязывается к исключению 
IllegalStateException, содержащему номер счета и сведения о клиенте, которые 
нужны только во время анализа сбоев. Это в какой-то степени сводит на нет нашу 
попытку разделить технические и бизнес-исключения, так как конфиденциальные 
данные утекают в любом случае. Для устранения этой проблемы нужна модель, 
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которая обеспечивает глубокую безопасность. Посмотрим, как следует обращаться 
с полезным содержимым исключения.

Листинг 9.6. Обновленная логика обработки с использованием явного исключения 
предметной области

9.1.3. Работа с полезным содержимым исключения
При анализе сбоев нас в первую очередь интересуют два аспекта исключения: его 
тип и полезное содержимое. Их сочетание позволяет понять, где и почему произо-
шел сбой. В результате многие разработчики обычно включают в свои исключения 
много бизнес-информации независимо от того, насколько она конфиденциальная. 
Например, в листинге 9.7 показан фрагмент из примера с методом fetchAccountFor, 
в котором техническому исключению IllegalStateException передаются номер 
банковского счета и сведения о клиенте.

Листинг 9.7. Добавление конфиденциальных данных в техническое исключение
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Конечно, иметь доступ к номеру счета и клиентским данным во время анали-
за сбоя будет полезно, но с точки зрения безопасности это серьезная проблема. 
Все технические исключения доходят до глобального обработчика, который перед 
откатом транзакции записывает в журнал их содержимое. Это означает, что номер 
счета и сведения о клиенте, такие как номер социального страхования, адрес и иден-
тификатор, в случае ошибки в базе данных попадают в журнал. Это существенная 
проблема безопасности, для решения которой следует строго ограничить доступ 
к журналам и требовать авторизации. Таким образом разработчикам будет неудобно 
просматривать журналы в промышленной среде.

Очевидно, что мы не хотим допустить утечки конфиденциальных данных из 
бизнес-области, но иногда бывает сложно определить, какие данные являются 
конфиденциальными. Перемещаясь по системе, исключения могут выходить за 
границы контекста. Обычная информация может становиться конфиденциальной 
при переходе в другой контекст. Например, автомобильные номера обычно считают 
публичными, но если кто-то поищет ваш номер в базе данных ГИБДД, чтобы уста-
новить вашу личность, эта информация внезапно изменит свой характер и вам уже 
не захочется ею делиться. Это ставит вас в непростое положение. С одной стороны, 
нужно достаточное количество данных для анализа сбоев, но с другой — вы хотите 
предотвратить утечку данных. Как это сказывается на проектировании?

Для начала необходимо смириться с тем, что почти любая бизнес-информация 
может оказаться конфиденциальной в каком-то другом контексте. Это означает, что 
ее никогда не следует добавлять в технические исключения, даже если она кажется 
безобидной. Вы также должны предоставлять только информацию, имеющую смысл 
с технической точки зрения, например: «Не удалось подключиться к базе данных 
с ID XYZ», не указывая номер счета и сведения о клиенте, которые привели к сбою. 
Так вы можете быть уверены в том, что передача технических исключений за преде-
лы предметной области безопасна и полезное содержимое никогда не включает 
в себя конфиденциальные бизнес-данные.

Но применение этого подхода — полдела. Вам также нужно определить, какие 
данные в предметной области являются конфиденциальными, и смоделировать их 
соответствующим образом. В главе 5 вы познакомились с принципом одноразового 
чтения, который не дает прочитать данные больше одного раза или случайно их 
сериализовать (например, при отправке по сети или записи в журнальный файл). 
Если бы номер счета и сведения о клиенте были смоделированы как конфиденци-
альные и если бы мы использовали одноразовое чтение, нам бы удалось обнаружить 
несанкционированное сохранение в журнал, которое выполнял глобальный обра-
ботчик исключений.

Представление технических ошибок и нормальных результатов работы в виде 
исключений — это основной фактор, который делает возможной утечку инфор-
мации. Проблему можно решить разделением технических и бизнес-исключений 
в сочетании с принципом одноразового чтения, но можно ли назвать это решение 
оптимальным? Чтобы ответить на данный вопрос, посмотрим, как обрабатываются 
сбои без применения исключений и какие преимущества это дает с точки зрения 
безопасности.
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9.2. Обработка сбоев 
без использования исключений

Представление сбоев в логике предметной области в виде исключений — распро-
страненное решение, но не меньшей популярностью пользуется и другой подход, 
в котором исключения не применяются. Он основан на мнении о том, что сбои — это 
естественный и ожидаемый исход любой деятельности. В связи с этим нелогично 
было бы моделировать их в качестве исключений, которые, как можно догадаться 
по названию этого термина, описывают нечто исключительное. Вместо этого сбой 
следует моделировать как один из возможных результатов выполнения операции 
наравне с успешным. Если не считать сбой исключительной ситуацией, можно из-
бежать нескольких проблем, свойственных исключениям, таких как нечеткое раз-
деление между техническими и бизнес-исключениями, а также непреднамеренная 
утечка конфиденциальной информации.

Если взглянуть на логику, которую вы реализуете в приложении, можно быстро 
заметить, что в ней предусмотрены не только удачные сценарии использования. 
Вызывая метод, вы хотите выполнить определенное действие, и исход его выпол-
нения почти всегда может быть разным. Оно как минимум может либо завершиться 
успешно, либо провалиться. В этом разделе вы узнаете, как улучшить безопасность 
за счет моделирования сбоев в качестве ожидаемого исхода.

Чтобы проиллюстрировать этот подход к проектированию, посмотрим, чем он 
отличается от представления сбоев в виде исключений. Для этого попробуем ре-
шить ту же задачу по-другому. Задача состоит в реализации системы для перевода 
денежных средств между банковскими счетами. В области финансов у денежного 
перевода два возможных результата: успешное выполнение трансакции или отказ 
в связи с нехваткой денег на счету (рис. 9.2).

Рис. 9.2. Варианты результата денежного перевода между банковскими счетами
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9.2.1. Сбои не являются  
чем-то исключительным

Если вы решите использовать исключения, реализация процесса будет выглядеть 
примерно так, как в листинге 9.8. Метод перевода денег с одного банковского счета 
на другой называется transfer и принимает два аргумента: сумму, которую нужно 
перевести, и счет получателя. Первым делом в методе transfer нужно проверить, 
достаточно ли на исходном счету средств для осуществления перевода. Если денег 
не хватает, генерируется InsufficientFundsException, и это исключение нужно 
правильно обработать — например, попросить пользователя изменить сумму или 
отменить трансакцию. Если средств достаточно, мы можем выполнить перевод, об-
ратившись к другой внутренней системе с помощью метода executeTransfer(amount, 
toAccount). Этот метод тоже может сгенерировать исключение в случае неудачи. 
Если же метод executeTransfer завершается без происшествий, никаких допол-
нительных действий не требуется и код, вызвавший transfer, продолжает работу 
в нормальном режиме.

Листинг 9.8. Использование исключений в бизнес-логике
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При использовании этого подхода поток выполнения бизнес-логики управляется 
двумя механизмами, которые являются частью языка программирования. Один — 
это результат вызова метода (в данном случае void), а другой — система исключений. 
Таким образом исключения языка становятся частью потока управления.

Остановимся на секунду и подумаем о семантике применения исключений для 
управления выполнением в методе transfer. Мы фактически подразумеваем, что 
недостаточная денежная сумма на исходном счету является исключительной си-
туацией. Это распространенный способ структурирования кода, но к неудачному 
выполнению можно относиться по-другому. Альтернативный подход основан на 
мнении о том, что сбой нужно считать не чем-то исключительным, а ожидаемым 
исходом любого действия, которое вы пытаетесь выполнить.

9.2.2. Проектирование с учетом сбоев
В банковском деле нередко бывает, что пользователь пытается инициировать пере-
вод суммы, которая превышает текущий баланс на его счету. Это может случиться 
при неправильном вводе суммы или если пользователь думает, что у него на счету 
больше денег, чем на самом деле. Независимо от причины неудачные денежные 
переводы, вызванные нехваткой средств, случаются довольно часто. Поэтому их 
можно считать ожидаемым исходом операции «попытка перевести деньги». А это, 
в свою очередь, означает, что их нельзя моделировать как нечто исключительное. 
Они должны выступать потенциальным результатом действия.

Если переработать метод transfer из листинга 9.8 и превратить нехватку де-
нежных средств в ожидаемый исход, получится нечто похожее на листинг 9.9. Этот 
новый метод не генерирует никаких исключений в рамках бизнес-логики. Вместо 
этого он возвращает результат операции — успешный или нет. В случае неудачи вы-
зывающий код имеет возможность определить тип сбоя, проанализировав результат. 
Если не хватило средств на счету, возвращается INSUFFICIENT_FUNDS. В противном 
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случае метод продолжает работу и пытается выполнить перевод путем вызова 
executeTransfer(amount, toAccount). Метод executeTransfer также возвращает 
результат, который тоже может быть неудачным из-за сложностей при выполнении 
транзакции. После его завершения мы получаем одно из двух: либо успешный де-
нежный перевод, либо сообщение с описанием причины сбоя.

Листинг 9.9. Ожидаемые результаты не моделируются в виде исключений
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Стоит отметить, что класс Result, представленный в листинге 9.9, является базо-
вой реализацией. Начав использовать объекты с результатом, вы, скорее всего, захо-
тите спроектировать их определенным образом, чтобы с ними было легко работать, 
не допуская ошибок. Например, если вы применяете функциональный стиль про-
граммирования, то можете предусмотреть такие операции, как map, fatmap и reduce, 
чтобы упростить обработку результатов. Выбор конкретного подхода остается за 
вами и вашей командой.

Моделируя сбои в виде ожидаемых, а не исключительных исходов, вы можете 
полностью убрать исключения из логики предметной области. Это поможет вам 
устранить или снизить риск возникновения многих проблем с безопасностью, свой-
ственных коду, в котором используются исключения. Если говорить о безопасности, 
то некоторые преимущества данного подхода перечислены в табл. 9.1.

Таблица 9.1. Преимущества моделирования сбоев в виде ожидаемых исходов с точки зрения 
безопасности

Проблема с безопасностью Способ решения

Нечеткое разделение между 
техническими и бизнес-
исключениями

Полное избавление от бизнес-исключений

Утечка полезного содержимого 
исключений в журнальные записи

Сбои не обрабатываются шаблонным кодом, поэтому 
полезное содержимое не может случайно просочиться 
в журнал ошибок

Непреднамеренная утечка 
конфиденциальной информации

Сбои обрабатываются в контексте, в котором известно, 
что является конфиденциальным, а что — нет и как нужно 
обращаться с конфиденциальными данными

Как показывает наш опыт, еще одно преимущество обращения со сбоями как 
с чем-то нормальным, когда вы начинаете моделировать как удачные, так и неудач-
ные результаты, состоит в том, что оставшиеся исключения возникают либо из-за 
программных дефектов, либо по причине нарушения инвариантов.

Итак, вы уже знаете, как безопасно обрабатывать сбои в своем коде: либо с по-
мощью исключений, либо путем моделирования неудачного исхода как одного из 
ожидаемых результатов. В следующем разделе мы обсудим более высокоуровневый 
подход и покажем, как принципы проектирования, изначально направленные на по-
вышение гибкости, могут принести пользу и с точки зрения безопасности.
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9.3. Проектирование с расчетом  
на доступность

Доступность данных и систем является важным аспектом безопасности и частью 
аббревиатуры CIA (confidentiality, integrity, availability — «конфиденциальность, 
целостность, доступность»)1. В одной из публикаций Национального института 
стандартов и технологий (National Institute of Standards and Technology, NIST) 
под названием Engineering Principles for Information Technology Security перечислены 
пять принципов информационной безопасности: конфиденциальность, доступ-
ность, целостность, подотчетность и гарантии2. Доступность в ней определяется как 
«цель, генерирующая требование о защите от намеренных или случайных попыток: 
1) несанкционированного удаления данных; 2) любой другой провокации отказа 
в обслуживании или выдаче данных». В этом разделе вы познакомитесь с принци-
пами проектирования, которые положительно сказываются на доступности системы 
и которые можно задействовать для создания более безопасных систем.

Мы собрали общеизвестные и широко используемые концепции, которые улуч-
шают доступность, и убеждены в том, что они являются одними из самых важных 
и основополагающих принципов в этой области. О создании надежных систем, 
которые остаются доступными даже при возникновении сбоев, можно написать 
целую книгу. Мы не станем слишком углубляться в каждую отдельную концепцию, 
но попытаемся предоставить вам весь материал, необходимый для их понимания, 
и покажем, как они улучшают безопасность системы. Когда вы увидите, каким об-
разом описанные здесь концепции относятся к безопасности, они смогут принести 
вам еще больше пользы в качестве руководящих принципов проектирования.

9.3.1. Устойчивость
В наши дни системы все чаще проектируют и реализуют с учетом устойчивости. 
Устойчивая система способна продолжать работу даже в условиях сильного стресса. 
Стрессом в данном случае могут быть как внутренние неполадки (например, ошиб-
ки в коде или ненадежное сетевое взаимодействие), так и внешние факторы (такие 
как высокая нагрузка). Стресс может привести к снижению производительности 
или ограничению функциональности: некоторые компоненты могут отказать, но 
система в целом останется доступной и восстановится, как только уровень стресса 
вернется в норму.

Устойчивую систему можно также назвать стабильной. Стабильности можно 
достичь несколькими способами (с несколькими из них вы познакомитесь в этой 
главе), но главная цель устойчивой системы состоит в том, чтобы пережить непо-

1 Подробнее о CIA можно почитать в главе 1.
2 NIST Special Publication 800-27 Rev A: Stoneburner G., Hayden C., Feringa A. Engineering 

Principles for Information Technology Security (A Baseline for Achieving Security). Доступно 
по адресу https://csrc.nist.gov/publications/detail/sp/800-27/rev-a/archive/2004-06-21.
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ладки и продолжить предоставление услуг. Иными словами, систему можно назвать 
устойчивой, если она остается доступной, несмотря на сбои.

Доступность — одно из основных требований к безопасности, а устойчивая си-
стема остается доступной во время неполадок. Из этого следует, что, делая систему 
устойчивой, вы по определению повышаете уровень ее безопасности. Это, в свою 
очередь, говорит о том, что все современные устоявшиеся методики проектиро-
вания, обеспечивающие устойчивость и стабильность, полезны и при разработке 
безопасных систем.

9.3.2. Отзывчивость
Представьте, что вы разрабатываете устойчивую систему, которая остается до-
ступной в условиях сильного стресса. Она не выходит из строя, но, когда нагрузка 
становится довольно высокой, время ответов значительно увеличивается. Когда 
система медленная, но все еще доступная, обращение к ней рано или поздно дает 
результат, но задержка оказывается неприемлемой. С точки зрения вызывающей 
стороны, нагруженная система бесполезна, хотя формально она по-прежнему до-
ступна. В таких ситуациях на передний план выходит еще одно свойство, важное 
в контексте доступности, — отзывчивость.

Отзывчивая система должна не просто выдерживать стресс, но еще и быстро 
отвечать всем, кто в этот момент пытается ее использовать. Даже если вы опти-
мизируете логику обработки для достижения максимальной производительности, 
ваша система сможет справиться только с определенным уровнем стресса, после 
превышения которого время ответа начнет стремительно расти. Как в таком случае 
заставить систему отвечать быстрее? Необходимо понимать, что для сохранения от-
зывчивости лучше всего сразу вернуть ошибку и сообщить о том, что система больше 
не в состоянии принимать никакие запросы, чтобы вызывающая сторона не ждала 
ответа, который, возможно, никогда не придет. Любой ответ лучше, чем никакого, 
даже если он отклоняет запрос.

Чтобы сделать систему отзывчивее и не отклонять при этом запросы, вы можете, 
к примеру, поместить все операции обработки в очередь. Разделение запросов на 
обработку и самой обработки делает систему более асинхронной. Даже если из-за 
высокой нагрузки очередь растет и на завершение работы уходит много времени, 
система все равно может принимать новые запросы. Вызывающая сторона получает 
быстрый ответ с информацией о том, что запрос был принят, но ей придется подо-
ждать, пока результат работы станет доступным. Рабочая очередь рано или поздно 
может заполниться, в этом случае вы должны решить, что делать дальше. Возможно, 
вы будете вынуждены отказаться от дальнейшей работы и попросить вызывающую 
сторону повторить попытку позже.

Сохранение отзывчивости важно для безопасности, потому что по-настоящему 
доступная система должна не только быть устойчивой и способной выдерживать 
стресс, но и быстро отвечать на запросы. Насколько быстро — зависит от того, какого 
рода систему вы разрабатывает и какое допустимо максимальное время ответа, после 
превышения которого систему можно считать недоступной.
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9.3.3. Предохранители и тайм-ауты
При построении устойчивых систем можно использовать полезный шаблон проек-
тирования «Предохранитель»1. Он способствует устойчивости, отзывчивости и об-
щей доступности системы при обработке сбоев, что, в свою очередь, положительно 
сказывается на безопасности.

В целом суть шаблона «предохранитель» заключается в написании кода, который 
защищает систему от сбоев, подобно настоящим электрическим предохранителям, 
предусмотренным на случай неполадок в электросети. При чрезмерной нагрузке, 
вызванной, к примеру, неисправным устройством или коротким замыканием, предо-
хранитель размыкает электрическую цепь. Если он этого не сделает, электроток 
может выделить столько тепла, что проводка загорится. Размыкание цепи позволяет 
изолировать сбой и предотвратить пожар в доме.

Точно так же программный предохранитель дает возможность изолировать не-
поладки и избежать отказа всей системы. Все вызовы и запросы к другим системам 
должны проходить через предохранитель — подобно току во время нормальной 
работы электросети. Упрощенная иллюстрация этого подхода показана на рис. 9.3.

Рис. 9.3. Три состояния предохранителя

Способы обработки запроса зависят от того, в каком состоянии находится предо-
хранитель. Если он закрыт, через него проходят любые запросы. В случае успешной 
обработки ничего больше не происходит. Когда же обработать запрос не удалось, 
инкрементируется счетчик отказа. Если последующие запросы тоже окажутся 
неудачными, счет рано или поздно достигнет заданного лимита, что приведет к от-
крытию предохранителя. После этого он перестанет пропускать любые запросы, 
немедленно возвращая ошибку.

Когда предохранитель открыт, он фактически использует контракт с быстрым 
прекращением работы, не давая запросам проходить дальше. Через какое-то время 

1 См. книгу: Nygard M. T. Release It! Design and Deploy Production-Ready Software (The 
Pragmatic Bookshelf, 2007).



Глава 9. Безопасная обработка сбоев   297

он перейдет в полуоткрытое состояние и пропустит один или несколько запросов, 
чтобы проверить, будут ли они успешно обработаны. Если не возникнет никаких 
проблем, предохранитель сможет вернуться в закрытое состояние и запросы опять 
начнут проходить свободно. Если же произойдет сбой, он вновь откроется, пока 
не наступит время следующей попытки.

При обращении к другому сервису необходимо указать максимальное время 
ожидания запроса (тайм-аут). Если точка интеграции окажется неотзывчивой, 
ваше приложение не зависнет навсегда в ожидании ответа и не потеряет в конечном 
счете свою стабильность. Поскольку тайм-ауты и предохранители предназначены 
для защиты системы при выполнении запросов к внешним сервисам, они обычно 
используются в связке. Реализации предохранителей нередко самостоятельно от-
слеживают тайм-ауты и иногда даже предоставляют встроенные механизмы для 
управления временем ожидания запросов.

Всегда указывайте тайм-аут

В Java, к примеру, сетевые вызовы имеют по умолчанию бесконечное время ожидания. 
Это означает, что если тайм-аут не задан вручную, сетевой вызов никогда не переста-
нет ждать ответа. В итоге количество систем, которые перестают отвечать и впустую 
тратят память из-за неотзывчивых точек интеграции, тоже стремится к бесконечности. 
В какой бы среде вы ни работали и какой бы язык программирования ни использо-
вали, всегда указывайте тайм-ауты для всех своих сетевых запросов.

Предохранители обычно применяются в межпроцессном взаимодействии при 
отправке запросов от одного сервиса к другому, но их можно задействовать и вну-
три одного сервиса, если это имеет смысл делать. Эффективность данного шаблона 
проектирования объясняется тем, что он хорошо изолирует неполадки, не давая им 
проникнуть в другие части системы. Изоляция неполадок и разгрузка компонен-
тов, которые находятся в условиях стресса, улучшает масштабируемость системы. 
А быстрое прекращение работы повышает отзывчивость. Поскольку предохранители 
способствуют увеличению как устойчивости, так и отзывчивости системы, они по-
зволяют эффективно улучшать безопасность за счет повышения доступности.

Замечание о предохранителях и моделировании 
предметной области
Когда возникает сбой, при использовании предохранителей зачастую возвращает-
ся стандартный ответ, который еще называют резервным (fallback). Это довольно 
эффективный подход, который позволяет системе продолжать работу, несмотря на 
неполадки, хоть и с ограниченной функциональностью.

Один из ключевых моментов: решение о том, как должна вести себя система при 
возникновении сбоев, обычно влияет на бизнес-логику, поэтому его необходимо 
принимать совместно со специалистами в предметной области. Например, что 
делать, если во время оформления заказа клиентом не удается проверить наличие 
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товара: отказаться принимать заказ и потерять продажу или продолжить обработку 
в надежде на то, что вероятность отсутствия товара на складе не очень высо-
ка? Ответ зависит от того, как эту ситуацию хочет уладить бизнес-руководство. 
Или представьте, к примеру, что вам нужно получить список всех книг опреде-
ленного автора. Будет ли уместно вернуть пустой список, если удаленный сервис, 
к которому нужно обратиться, недоступен? Иногда это приемлемо, а иногда о сбое 
приходится сообщать клиенту, чтобы тот мог отличить неполадки от ситуации, когда 
книг заданного автора попросту нет в наличии.

СОВЕТ
При возвращении стандартных или резервных ответов с помощью предохра-
нителей не забудьте посоветоваться со специалистами в предметной области. 
Затем смоделируйте и спроектируйте свой код для обработки отказов, как 
любую другую бизнес-логику.

Чтобы справиться с такими ситуациями, отлично подойдет проектирование 
с учетом сбоев, которое мы обсуждали чуть ранее. Этот подход заставляет вас обра-
батывать сбои в рамках логики предметной области, а не в инфраструктурном коде.

Напоследок отметим, что инициаторами добавления предохранителей в кодовую 
базу обычно являются разработчики, поэтому можно подумать, что они важны толь-
ко в техническом плане. Но в большинстве случаев это не так. Мы рекомендуем вам 
советоваться об использовании предохранителей со специалистами в предметной 
области и другими заинтересованными лицами, чтобы вы могли спроектировать 
систему, доступность которой не будет чистой формальностью и которая будет про-
должать работать как положено, в соответствии с бизнес-требованиями.

9.3.4. Отсеки
Шаблон проектирования «Отсеки» (Bulkheads) — это еще один механизм, с помо-
щью которого вы можете эффективно предотвратить распространение неполадок по 
всей системе. Отсеки можно использовать как для высокоуровневого проектирова-
ния инфраструктуры (серверов, сетей, средств маршрутизации трафика и т. д.), так 
и для написания устойчивого кода. Этот шаблон широко применяется и отлично 
изолирует сбои, поэтому, чтобы создавать высокодоступные системы, вы должны 
быть с ним знакомы.

В судостроении отсеками называют секции корпуса, разделенные стенами или 
панелями, не пропускающими ни воду, ни огонь (рис. 9.4). Если в одном отсеке ко-
рабля возникнет течь или пожар, он не потонет и не сгорит целиком.

Те же принципы можно использовать и в сфере программного обеспечения для 
создания устойчивых систем. Одна из интересных особенностей этого шаблона со-
стоит в том, что его можно применять на разных уровнях архитектуры. Рассмотрим 
каждый из этих уровней, чтобы вы имели представление о различных способах ис-
пользования отсеков.
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Рис. 9.4. Корпус корабля, состоящий из отсеков

Уровень местоположения
На высоком уровне доступность системы можно улучшить за счет географического 
распределения ее серверов. Если один регион выйдет из строя (из-за отключения 
электричества, повреждения оптоволоконного кабеля во время строительных работ 
или землетрясения), предоставление услуг смогут обеспечить другие регионы. Когда 
система развертывается таким образом, все регионы обычно делают автономными, 
чтобы они никак не зависели друг от друга. Выбор географического местоположения 
регионов зависит от бизнес-требований: они могут размещаться как в разных частях 
города, так и на разных континентах.

Уровень инфраструктуры
Шаблон «Отсеки» можно применить и уровнем ниже: при проектировании ин-
фраструктуры системы. Например, вы можете разделить серверную часть своего 
интернет-магазина на две группы: первая будет обеспечивать навигацию по това-
рам и их добавление в корзину покупок, а вторая станет заниматься оформлением 
и оплатой заказов (рис. 9.5).

Рис. 9.5. Защита бизнес-функциональности путем разделения рабочей нагрузки
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Разделив рабочую нагрузку на внутренние серверы, вы можете изолировать 
разные бизнес-функции, чтобы они не влияли друг на друга (подобное разделение 
можно было бы выполнить и на клиентской части, но в данном примере мы эту 
возможность проигнорируем). Например, поступление в продажу популярного 
продукта может сгенерировать столько трафика, что производительность серверов, 
отвечающих за выдачу информации о товарах, начнет снижаться из-за высокой на-
грузки. Но процесс оформления заказа происходит с использованием другой группы 
серверов, поэтому возросший спрос на сведения о товарах не скажется на текущих 
продажах. Применение отсеков гарантирует, что недоступность одной части системы 
не повлияет на доступность другой. Сервис-ориентированные архитектуры обычно 
хорошо подходят для использования отсеков подобным образом.

Одним из факторов, на который следует обращать внимание при разделении сер-
висов и серверов, являются зависимости. Если сразу несколько сервисов используют 
общую базу данных, один из них может замедлить ее работу и вызвать взаимное 
блокирование, что понизит доступность других сервисов. В этом случае шаблон 
«Отсеки» применяется неправильно, так как механизм хранения не разделяется. 
Другие виды скрытых зависимостей — это очереди сообщений, сетевые хранилища, 
такие как сети хранения данных (storage area networks, SAN) и сетевые устройства 
хранения (network-attached storages, NAS), общая сетевая инфраструктура, такая 
как маршрутизаторы и брандмауэры, и т. д. Отсеки нередко применяются в соче-
тании со средствами виртуализации, включая контейнеры и виртуальные машины. 
Это замечательные технологии, но реализовывать их все на одном физическом обо-
рудовании будет не только очень сложно, но и чревато скрытой зависимостью. Если 
оборудование выйдет из строя, количество контейнеров, на которые вы разделили 
свою систему, не будет играть никакой роли — все они станут недоступными.

Уровень кода
Отсеки можно использовать и при написании кода. Распространенным примером 
применения этого шаблона проектирования на уровне кода являются пулы потоков 
выполнения. Причина популярности этого подхода в том, что, имея возможность соз-
давать неограниченное количество потоков, ваше приложение неминуемо прекратит 
работу и, возможно, выйдет из строя. Чтобы просто и эффективно ограничить количе-
ство потоков, их можно объединить в пул, который позволяет указать, сколько потоков 
может создать ваш код. Независимо от объема работы число потоков в пуле никогда 
не превысит допустимое. Вы также получите возможность повторно задействовать 
существующие потоки, вместо того чтобы постоянно создавать новые. Типичными 
примерами реального использования этого подхода, с которыми вы уже могли стал-
киваться, являются пулы запросов в веб-серверах и пулы соединений в базах данных.

Еще одной концепцией, которую можно использовать для изоляции сбоев в ко-
довой базе, является очередь. Зачастую очереди применяют в сочетании с пулами 
потоков. Если все пулы в потоке заняты, дополнительные задания можно поместить 
в очередь. Как только в пуле появится свободный поток, мы сможем обратиться 
к очереди за отложенными заданиями. Если темпы добавления заданий в очередь 
превышают скорость их обработки в пуле потоков, очередь начинает расти. И если 
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это будет продолжаться, очередь рано или поздно заполнится и приложение может 
перестать принимать новые задания.

Вернемся к примеру с серверной частью интернет-магазина, которая предостав-
ляет сведения о товарах и обрабатывает заказы. Вы можете организовать код с ис-
пользованием разных пулов потоков и очередей для разных видов работы. Даже если 
один пул будет настолько перегружен, что ему придется отложить часть заданий 
в очередь, другой пул продолжает работать как ни в чем не бывало. Более того, если 
очередь для извлечения информации о товарах заполнится и система перестанет 
принимать дальнейшие запросы, другая очередь, предназначенная для обработки 
заказов, сможет продолжать прием новых заданий.

Используя пулы потоков и очереди, вы можете сделать так, чтобы потребление 
ресурсов в одной части кода не влияло на остальные. Если один компонент станет 
недоступным, другие продолжат работу, даже если они принадлежат тому же сер-
вису. Это позволяет повысить доступность системы.

Манифест реактивных систем

Манифест реактивных систем описывает четыре важных свойства, названных реак-
тивными: системы должны быть отзывчивыми, устойчивыми, гибкими и основанными 
на обмене сообщениями (https://www.reactivemanifesto.org/ru). Согласно манифесту, такие 
системы оказываются «более надежными, устойчивыми, гибкими и соответствующи-
ми» современным требованиям. Эти принципы могут быть интересны и с точки зрения 
безопасности. Давайте посмотрим почему.

Цель манифеста состоит в популяризации удачных методов проектирования за счет 
создания общей, единой терминологии, которую можно использовать при обсуждении 
архитектуры современных систем. В нем также даются определения четырех выше-
упомянутых свойств и предлагаются пути их реализации.

Основное внимание в манифесте уделяется разработке систем, которые соответству-
ют предъявляемым к ним требованиям. Сейчас эти требования намного выше, чем 
когда-либо раньше. Системы должны выдавать больше данных большему количеству 
пользователей и с меньшими задержками. Время простоя должно быть минимальным, 
и при этом необходимо адаптироваться к колебаниям нагрузки. Реактивные системы 
удовлетворяют всем этим требованиям и обычно имеют более модульную архитектуру, 
что зачастую упрощает их разработку и развитие.

Реактивная система сохраняет устойчивость и отзывчивость в периоды высоких на-
грузок. В нее изначально заложена высокая степень доступности. Это делает манифест 
реактивных систем интересным с точки зрения безопасности, так как доступность — 
важное свойство безопасного ПО. Делая свои системы реактивными, вы получаете 
масштабируемость и высокую доступность и при этом усиливаете их безопасность.

Теперь вы знаете, что доступность системы является важным элементом до-
стижения безопасности и ее можно улучшить, сделав систему более устойчивой. 
Вы также познакомились с некоторыми распространенными методами проектиро-
вания устойчивых и отзывчивых систем. Это хороший фундамент для дальнейшего 
изучения данной темы. Как бы то ни было, мы надеемся, что вы уловили связь между 
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устойчивостью и безопасностью и теперь имеете еще один повод для разработки 
систем, способных выдерживать сбои. Пришло время поговорить о том, как не до-
пустить угрозы безопасности, работая с некорректными данными.

9.4. Работа с некорректными данными
Откуда бы ни пришла информация — из базы данных, пользовательского ввода или 
внешнего источника, всегда есть вероятность того, что она не совсем корректная. 
Причиной могут быть пробелы в конце, пропущенные символы и другие недочеты. 
В любом случае то, как ваш код обращается с неправильными данными, является не-
отъемлемым элементом безопасности. В главе 4 вы научились использовать контракты 
для защиты от некорректного состояния и ввода, который не отвечает заданным пред-
условиям. Это, несомненно, делает архитектуру более надежной и заставляет нас от-
дельно излагать свои предположения, однако применение контрактов часто вызывает 
дискуссии о том, что, прежде чем проверять корректность данных и затем их отклонять, 
следовало бы их восстановить. К сожалению, это чрезвычайно опасный подход, по-
скольку он может раскрыть уязвимости и дать ложное чувство защищенности.

Но модификация данных для предотвращения ложных срабатываний — это 
не единственная проблема с безопасностью, которую необходимо учитывать. 
Еще одна интересная ошибка связана со склонностью дословно воспроизводить ввод 
в исключениях и записывать его в журнальные файлы при нарушении контракта. 
Это можно оправдать потребностью в отладке, но с точки зрения безопасности такой 
подход является бомбой замедленного действия. Чтобы показать почему, мы с вами 
разберем пример с простым интернет-магазином, руководство которого приняло 
решение о расширении базы данных подписок за счет информации из другой си-
стемы. К сожалению, качество этой информации оказалось низким, в связи с чем 
перед проверкой ее корректности к ней было решено применить восстановительный 
фильтр. Как выяснилось позже, это было большой ошибкой, поскольку в сочетании 
с воспроизведением ошибок проверки корректности этот шаг делал приложение 
уязвимым к разного рода атакам, таким как межсайтовый скриптинг и внедрение 
второго порядка. Посмотрим, как это произошло. Но для начала объясним, почему 
нельзя слепо восстанавливать данные перед проверкой корректности.

Атаки межсайтового скриптинга и второго порядка

В ходе атаки межсайтового скриптинга (cross-site scripting, XSS) злоумышленник 
шлет сайту вредоносные строки в надежде на то, что тот воспроизведет их при выводе 
страницы. Например, если новостной сайт позволяет искать слова в статьях, то при 
поиске слов «Джейн Доу» он может вернуть сообщение вида «Не удалось найти ста-
тьи, содержащие Джейн Доу». В таком случае, если посетитель введет в строку поиска 
<script>alert(0)</script>, в ответ будет возвращена страница с текстом «Не удалось 
найти статьи, содержащие», и при этом сервер будет вынужден выполнить код на
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JavaScript, который отображает окно оповещения. Это звучит не так уж страшно, но 
XSS-атака может иметь куда более неприятные последствия, такие как установка 
кейлоггера, отправка cookie на удаленный сервер или кое-что похуже.

К сожалению, в качестве отправной точки для атаки могут использоваться даже 
журнальные записи, а средства администрирования, позволяющие просматривать 
журналы в браузере, могут быть уязвимыми для определенных форматов. В таком 
случае злоумышленник может спровоцировать запись вредоносной строки в журнал 
и подождать, пока администратор не просмотрит эту строку с помощью уязвимого 
инструмента. Это называют атакой второго порядка, так как она направлена не на 
интерфейс, доступный снаружи, а на систему, которая находится за ним.

9.4.1. Не восстанавливайте данные 
перед проверкой корректности

Представьте себе интернет-магазин, в котором пользователи оформляют подписку 
для получения более выгодных условий. В форме регистрации им предлагается 
ввести имя, адрес и другую информацию, необходимую для создания подписки. 
Доменная модель четко определена, и каждое понятие в контексте подписки имеет 
четкое значение и определение. Например, в листинге 9.10 видно, что имя может 
содержать только буквы (a–z и A–Z) и пробелы, а его длина должна быть в пределах 
от 2 до 100 символов. Эти ограничения могут показаться немного строгими, но име-
на со спецсимволами, такие как Джейн Т. О’Доу или Уильям Смит 3-й, считаются 
довольно редкими, и руководство решило не ослаблять контракты. Пользователям 
предлагается убрать спецсимволы, например, Джейн Т. О’Доу придется регистри-
роваться под именем Джейн Т. ОДоу.

Листинг 9.10. Доменный примитив Name
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Однако такое ограничение имен работало только до тех пор, пока не было решено 
расширить базу данных подписок за счет информации из другой системы. В резуль-
тате от контракта Name не осталось живого места. Расследование неполадок показало, 
что качество новой информации было низким: некоторые имена были пустыми, 
другие содержали специальные символы, включая < и >, которые остались после 
неудачной попытки импорта из XML, предпринятой несколько лет назад.

Эту проблему следовало бы решать там, откуда она взялась, но отредактировать 
данные в соответствии с контекстом подписок не так просто, как может показаться. 
Дело в том, что эти данные потребляются несколькими системами и изменения, сде-
ланные только для одной из них (например, удаление спецсимволов в именах), могут 
оказаться неприемлемыми для других. В результате руководство решило оставить 
информацию без изменения и перед проверкой в контексте подписок применять 
к ней фильтр. Эта стратегия отлично себя показала, существенно снизив частоту 
неоправданных отклонений. На самом деле результат был настолько хорош, что 
фильтр было решено применять ко всем типам источников ввода (рис. 9.6).

Рис. 9.6. Недопустимые символы отфильтровываются для всех источников данных

К сожалению, после этого с точки зрения безопасности все пошло наперекосяк. 
Чтобы вам было понятней, в чем причина, на рис. 9.7 проиллюстрирована связь 
между логикой восстановления, проверкой корректности и неполадками.

Как видите, ввод модифицируется при каждом прохождении через фильтр, 
а ошибки, возникающие во время проверки корректности, выводятся в браузере 
и записываются в журнальные файлы. И хотя эти модификации делаются наме-
ренно, восстановительный фильтр создает производную исходного ввода, которая 
может быть опасной. Возьмем, к примеру, процедуру удаления символов < и >, ко-
торые время от времени встречаются в именах. Применение фильтра в этих целях 
кажется логичным: с одной стороны, это минимизирует неоправданное отклонение 
данных, а с другой — позволяет избежать XSS-атак за счет ликвидации тега <script>. 
По крайней мере, многие из нас могли бы так подумать. Но в реальности удаление < и > 
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дает ложное чувство защищенности — XSS-атаки все еще возможны. Представьте, 
что в восстановительный фильтр внедряется такая строка1:

%3<Cscript%3>Ealert("XSS")%3<C/script%3>E

Если удалить символы < и >, получится:

%3Cscript%3Ealert("XSS")%3C/script%3E

Рис. 9.7. Связь между восстановлением и проверкой корректности

Это эквивалентно коду на JavaScript <script>alert("XSS")</script>. Единствен-
ное отличие в том, что символы < и > заданы в шестнадцатеричной системе. Но сама 
по себе передача кода в контекст подписок не представляет никакой опасности, если 
этот код не выполняется!

9.4.2. Никогда не воспроизводите ввод дословно
В листинге 9.11 показана логика проверки, которая применяется в конструкторе 
Name. Проверяя строку %3Cscript%3Ealert("XSS")%3C/script%3E, регулярное выраже-
ние matchesPattern выдает ошибку, после чего создается соответствующее сообще-
ние. Нам, как разработчикам, часто хочется знать причину нарушения контракта — 
программный дефект или некорректный ввод. В связи с этим многие в точности 
воспроизводят ввод в сообщениях об ошибках, так как это помогает анализировать 
сбой. Однако это может сделать систему уязвимой для XSS и атак второго порядка. 

1 <script>alert("XSS")</script> — это классический способ узнать, как система интерпре-
тирует ввод — в качестве данных или кода (JavaScript).



306  Часть II • Основы

Листинг 9.11. Проверка корректности в конструкторе Name

Копируя ввод в сообщение о неудавшейся проверке, интернет-магазин фактически 
позволяет злоумышленникам манипулировать выводом приложения, особенно если 
полезное содержимое исключения записывается в журнал или отображается для ко-
нечного пользователя. Запись строки вида %3Cscript%3Ealert("XSS")%3C/script%3E 
может показаться безобидной, но если записанные данные анализируются каким-
то браузерным инструментом без надлежащего экранирования, эта строка может 
быть интерпретирована и выполнена как код. Результатом этого простого примера 
является вывод обычного окна оповещения, но сам факт того, что мы позволяем 
выполнение JavaScript, представляется крайне опасным — злоумышленник может 
воспользоваться этим для установки кейлоггера, похищения учетных данных или 
перехвата сеанса.

Этот пример может показаться надуманным, но подобного рода атаки не ред-
кость. Из главы 3 вы уже знаете о важности составления карт контекстов и семанти-
ческих границ. Внедрение данных для эксплуатации уязвимостей в другой системе 
(атака второго порядка) основано на поведении некорректной карты контекстов, 
когда неправильная интерпретация данных вызвана лишь переходом в другой кон-
текст. Например, в нашем случае фрагмент JavaScript становится опасным, только 
если средство анализа журнальных записей интерпретирует его как код. Из-за этого 
сложно понять, можно ли дословно воспроизводить ввод. Поэтому, если не уверены, 
не рискуйте и избегайте подобных действий.

XSS-полиглот

Межсайтовый скриптинг (XSS) — это интересный вид атак, вектор которых может 
быть почти каким угодно. Это затрудняет обнаружение и устранение XSS-уязвимостей 
в веб-приложениях. В целом в рамках аудита безопасности рекомендуется искать 
места, в которых пользовательский ввод может очутиться в HTML-выводе. Однако, 
учитывая сложность XSS, нельзя быть уверенными в том, что все такие участки были 
обнаружены1. Поэтому в качестве дополнительной меры приложение следует про-
тестировать с использованием XSS-полиглота — вектора атаки, который остается ис-
полняемым в разных контекстах (в тех частях HTML, где ввод отображается в качестве 
вывода). Чтобы это проиллюстрировать, рассмотрим следующие контексты внедрения:

• <div class="{{input}}"></div>

• <noscript>{{input}}</noscript>

• <!  {{input}}  >

1 См. OWASP Cross-Site Scripting (XSS) по адресу https://www.owasp.org/index.php/Cross-
site_Scripting_(XSS).
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XSS-полиглот — это вектор атаки, который успешно выполняет JavaScript (например, 
alert('XSS')) во всех трех контекстах. Посмотрим, как это делается.

Первый контекст — это атрибут class в элементе div. Чтобы сделать возможным 
выполнение скрипта, вы должны как-то выбраться за пределы class и закрыть div, 
используя двойные кавычки и символ >. Для этого перед скриптом можно указать ">. 
Например, если внедрить:

"><svg onload=alert('XSS')>

получится HTML-строка следующего вида:

<div class=""><svg onload=alert('XSS')>"></div>

При отображении в браузере будет создано окно с сообщением XSS. Но, чтобы этот век-
тор атаки можно было считать XSS-полиглотом, он должен действовать и в остальных 
контекстах.

Второй контекст — это блок <noscript>, в который вставлен вектор атаки. Чтобы раз-
решить выполнение скрипта, вам нужно выбраться из этого контекста с помощью тега 
</noscript>. В результате получится:

"></noscript><svg onload=alert('XSS')>

Этот вектор атаки чуть сложнее и успешно выполняет JavaScript.

Третий контекст находится внутри блока с комментарием. Чтобы скрипт выполнялся, 
перед ним должна находиться строка   >. Если добавить ее в имеющийся вектор, получится:

"></noscript>  ><svg onload=alert('XSS')>

Таким образом это XSS-полиглот, делающий возможным выполнение скрипта во всех 
трех контекстах.

Теперь вы знаете, как можно создать XSS-полиглот для трех контекстов, описанных 
в XSS Polyglot Challenge (это задача, в которой вам предлагается создать XSS-полиглот 
для 20 контекстов с использованием как можно меньшего количества символов)1. 
Но на самом деле XSS-полиглоты относятся к более широкой категории атак, извест-
ной как полиглотные внедрения2.

Атаки-полиглоты пользуются тем фактом, что многие приложения написаны на не-
скольких языках (например, на Java, SQL и JavaScript), из-за чего они могут подверг-
нуться атакам, которые сочетают в себе эти языки. Например, вектор атаки:

/*!SLEEP(1)/*/alert(1)/*/*/

сочетает SQL и JavaScript, что позволяет ему эксплуатировать уязвимости в системах, 
написанных на этих языках3.

1 См. XSS Polyglot Challenge на сайте https://polyglot.innerht.ml.
2 См. Polyglots: Crossing Origins by Crossing Formats по адресу https://research.chalmers.se/

publication/189673.
3 См. презентацию Матиаса Карлссона (Mathias Karlsson) Polyglot Payloads in Practice 

по адресу https://www.slideshare.net/MathiasKarlsson2/polyglot-payloads-in-practice-by-
avlidienbrunn-at-hackpra.
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Итак, вы узнали, почему сбои следует учитывать при проектировании и как их 
обработка влияет на безопасность. В следующей главе рассмотрим несколько кон-
цепций проектирования, которые применяются в облачных технологиях и имеют 
отношение к безопасности. Речь идет о неизменяемых развертываниях, вынесении 
конфигурации наружу и трех R корпоративной безопасности.

Резюме
�� Разделение технических и бизнес-исключений — хорошая стратегия, так как 

техническим деталям не место в предметной области.

�� Не смешивайте технические и бизнес-исключения с использованием одного 
и того же типа.

�� Никогда не включайте бизнес-данные в технические исключения независимо от 
того, конфиденциальные они или нет.

�� Вы можете сделать свой код безопаснее, если в ходе проектирования будете 
учитывать сбои, обращаясь с ними как с нормальными, не исключительными 
результатами.

�� Доступность — это важный аспект безопасности в программных системах.

�� Устойчивость и отзывчивость способствуют усилению безопасности, улучшая 
доступность системы.

�� При проектировании, направленном на обеспечение доступности, можно исполь-
зовать такие шаблоны, как предохранители, отсеки и тайм-ауты.

�� Восстановление данных до проверки их корректности — опасное решение, кото-
рого нужно избегать любой ценой.

�� Никогда не воспроизводите ввод дословно.



В этой главе

�� Как вынесение конфигурации наружу улучшает безопасность.

�� Структурирование приложений в виде отдельных процессов, не сохраняющих 
свое состояние.

�� Как централизованное ведение журнала способствует безопасности.

�� Структурирование администраторских функций.

�� Три составляющие корпоративной безопасности.

Чтобы можно было успешно выполнять приложения в облачной среде, они должны 
быть спроектированы так, чтобы вы могли пользоваться всеми возможностями, 
которые предоставляет облако. Это означает, что приложение должно соответство-
вать определенным принципам и обладать определенными свойствами, такими как 
отсутствие хранимого состояния и независимость от окружения. Облачные среды 
диктуют новый набор стандартов для разработки приложений. Любопытно, что этот 
подход к созданию программного обеспечения хорошо себя зарекомендовал даже 
за пределами облака. Что еще интереснее, наш опыт показывает, что преимущества 
данного подхода распространяются и на безопасность.

Эта глава начинается со знакомства с 12-факторным приложением и концеп-
циями облачной ориентированности. Затем мы продемонстрируем принципы 
облачного проектирования, рассчитанные на такие аспекты, как ведение журнала, 

10Преимущества 
облачного мышления
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конфигурация и обнаружение сервисов. В дополнение к этому вы узнаете, почему 
и как они улучшают безопасность. А вот в то, как обеспечивать безопасность на об-
лачных платформах, как защищать облачные приложения и является ли облачное 
окружение безопаснее локального развертывания, мы вникать не станем. Это инте-
ресные темы, но для другой книги. Нас же интересуют концепции проектирования, 
способствующие безопасности.

Усвоив фундаментальные облачные концепции, улучшающие безопасность, вы 
увидите, что все они могут работать совместно, делая возможными так называемые 
три составляющие корпоративной безопасности: ротацию, замену, обновление (rotate, 
repave, repair), известные как три R. Это методика создания безопасных систем, ко-
торая кардинально отличается от традиционного подхода, но не менее кардинально 
повышает уровень безопасности, позволяя ему достичь заоблачных высот.

10.1. Концепции двенадцатифакторного 
приложения и облачной ориентированности

Если у вас нет опыта разработки и проектирования программного обеспечения для 
облака, советуем обратить внимание на две концепции: методику 12-факторного 
приложения и облачно-ориентированную разработку. Вместе они представляют 
собой лаконичное и простое в использовании сочетание нескольких методов про-
ектирования, которые оказались важными и полезными в эпоху облаков. В этой 
главе они послужат основой для обсуждения преимуществ для безопасности, ко-
торые вы можете получить за счет применения облачных концепций к своему ПО 
независимо от того, как оно развертывается: в облаке или локально. Мы не станем 
вдаваться во все подробности этих методик, так как это выходит за рамки книги, но 
чтобы вы понимали, на что опираются рассматриваемые в этой главе темы, сделаем 
их краткий обзор.

Двенадцатифакторное приложение — это методология разработки SaaS-при-
ложений (software-as-a-service — программное обеспечение как услуга)1. Впервые 
она была опубликована где-то в 2011 году, ее основными целями были выдача ре-
комендаций, помогающих избежать проблем, свойственных современной разработке 
приложений, и формирование общей терминологии2. Вот эти 12 факторов3, 4.

1. Кодовая база. Одна кодовая база, отслеживаемая в системе контроля версий, – 
множество развертываний.

2. Зависимости. Явно объявляйте и изолируйте зависимости.

1 Подробности можно найти на сайте https://12factor.net.
2 Эта методология была опубликована работниками облачной компании Heroku.
3 По состоянию на 21 марта 2016 года (Git-фиксация edc6406). Публичный репозиторий 

находится по ссылке https://github.com/heroku/12factor/blob/master/content/en/toc.md.
4 Перевод приведен согласно сайту https://12factor.net/ru/. — Примеч. пер.
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3. Конфигурация. Храните конфигурацию в среде выполнения.

4. Сторонние службы (backing services). Считайте сторонние службы подключае-
мыми ресурсами.

5. Сборка, релиз, выполнение. Строго разделяйте стадии сборки и выполнения.

6. Процессы. Запускайте приложение как один или несколько процессов, не сохра-
няющих внутреннее состояние (stateless).

7. Привязка портов (port binding). Экспортируйте сервисы через привязку портов.

8. Параллелизм. Масштабируйте приложение с помощью процессов.

9. Утилизируемость (disposability). Максимизируйте надежность с помощью бы-
строго запуска и корректного завершения работы.

 10. Паритет разработки/работы приложения. Держите окружения разработки, 
промежуточного развертывания (staging) и рабочего развертывания (production) 
максимально похожими.

 11. Журналирование (logs). Рассматривайте журнал как поток событий.

 12. Задачи администрирования. Выполняйте задачи администрирования/управления 
с помощью разовых процессов.

Все 12 факторов сами по себе являются интересными концепциями проектирова-
ния, и, если вы с ними не знакомы, советуем вам о них почитать, чтобы как следует 
в них разобраться. Но, как показывает наш опыт, некоторые из них представляют 
особый интерес с точки зрения безопасности: при правильном применении они де-
лают приложения более защищенными (хотя в приведенный ранее список попали 
по другой причине). О том, какое именно отношение они имеют к безопасности, вы 
узнаете позже в этой главе.

Методология 12-факторного приложения дает несложные рекомендации по 
разработке систем, которые хорошо себя ведут в облаке. Это удачные принципы 
проектирования, но их нельзя назвать всеобъемлющими. Поэтому существует не-
обходимость в более общем понятии, которое охватывало бы приложения, пред-
назначенные для работы в облаке, и это понятие — облачная ориентированность 
(cloud-native). У этого термина нет какого-то одного общепринятого определения, 
так как разные люди воспринимают его по-разному. Мы считаем разумным опре-
деление, предложенное Кевином Хоффманом в книге Beyond the Twelve-Factor App 
(O’Reilly, 2016, стр. 52): «Облачно-ориентированным является приложение, которое 
было спроектировано и реализовано для выполнения в условиях PaaS и поддержки 
горизонтального эластичного масштабирования».

В контексте данной главы интересным аспектом этого определения является 
то, что облачно-ориентированное приложение проектируется для работы в PaaS 
(platform-as-a-service — платформа как услуга)1. Из этого следует, что вы как раз-
работчик можете сосредоточиться на функциональных требованиях, позволяя 
платформе позаботиться обо всем остальном. Как вы сами увидите в этой главе, 

1 Облачная платформа, которая позволяет сосредоточиться на разработке и выполнении 
приложений, а не на управлении инфраструктурой.
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хорошие платформы PaaS предоставляют инструменты, с помощью которых мож-
но обеспечить повышенный уровень безопасности при проектировании систем. 
Концепции, стоящие за этими инструментами, можно применять в разработке про-
граммного обеспечения независимо от того, где оно будет использоваться: в PaaS 
или на физическом оборудовании.

Теперь вы знаете, что лежит в основе тем этой главы. Для начала поговорим о том, 
как метод проектирования «хранение конфигурации системы на уровне окружения» 
может улучшить ее безопасность.

10.2. Хранение конфигурации 
на уровне окружения

Большинству приложений для нормальной работы требуется какого-то рода кон-
фигурация, такая как доменное имя или номер порта. Управление конфигурацией 
имеет большое значение, но его зачастую считают тривиальным по сравнению с на-
писанием кода. Но если взглянуть на эту проблему с точки зрения безопасности, 
она окажется не такой уж простой. Дело в том, что наряду с обычными параметрами 
конфигурация может включать в себя конфиденциальную информацию, такую как 
учетные данные, ключи шифрования или сертификаты. И это намного усложняет 
ситуацию.

В облаке конфигурацию рекомендуется выносить наружу, так как одно и то же 
приложение нередко может развертываться в разных окружениях, предназначенных 
для разработки, приемочного тестирования или промышленного выполнения. К со-
жалению, это повышает общую сложность системы, так как ей нужно загружать кон-
фигурацию динамически, во время работы. Из-за этого в приложениях, развернутых 
на локальных серверах, такой подход используется редко, потому что окружение там 
в основном не меняется. Но с точки зрения безопасности код и конфигурация всегда 
должны быть разделены независимо от того, исполняется приложение локально или 
нет. Это позволяет проводить ротацию секретных ключей, делая их временными. 
Чтобы в этом разобраться, необходимо понимать, почему конфигурацию, которая 
варьируется в зависимости от развертывания, следует хранить не в коде, а в окру-
жении. Рассмотрим пример обратного подхода, когда системная конфигурация 
прописывается в коде.

10.2.1. Не размещайте системную конфигурацию в коде
Представьте себе приложение, подключенное к базе данных (не так уж важно, что 
оно делает, — это может быть как полноценный интернет-магазин, так и микросер-
вис, главное, что, вопреки рекомендациям, оно хранит свою конфигурацию прямо 
в коде, что может отрицательно сказаться на безопасности, если эта конфигурация 
содержит конфиденциальные данные). Это прототип, но его код выглядит неплохо, 
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поэтому руководство решило превратить его в полномасштабный проект. Време-
ни на полное переписывание нет, поэтому разработчикам велено подправить уже 
имеющийся код и позаботиться о том, чтобы он был готов к применению в про-
мышленных условиях. Поскольку это прототип, развернутый в среде для разра-
ботки, его конфигурация была реализована в виде констант, прописанных прямо 
в кодовой базе.

Хранение конфигурации в коде может показаться очевидно плохой идеей, но 
нам известно, что многие разработчики предпочитают этот подход из-за его про-
стоты, особенно на начальных этапах прототипирования. Проблема в том, что его, 
как правило, продолжают использовать даже после того, как система усложняется 
(например, после добавления секретных ключей). В листинге 10.1 показан пример 
реализации учетных данных в виде констант в исходном коде. Это должно настора-
живать, ведь эту информацию может прочитать любой, у кого есть доступ к кодо-
вой базе. Но, поскольку конфиденциальные параметры похожи на обычные, никто 
не удосужился это исправить.

Листинг 10.1. Класс для соединения с БД в системе управления содержимым 
с конфиденциальными значениями

Если смотреть на это глазами разработчика, учетные данные вполне логично 
хранить вместе с другими конфигурационными параметрами, так как имя пользо-
вателя и пароль мало чем отличаются от номера порта — все это значения конфигу-
рации. Но с точки зрения безопасности это катастрофа, потому что прописывание 
учетных данных в коде делает их более или менее публичными. К сожалению, на 
изменение подхода разработчиков толкает не это, а необходимость развертывания 
в нескольких окружениях, каждое из которых имеет свою конфигурацию. В связи 
с этим многие предпочитают группировать конфигурационные значения по окру-
жениям и хранить их в файлах ресурсов. Это рабочая стратегия, но она уменьшает 
безопасность, поскольку конфиденциальная информация в итоге попадает на 
жесткий диск.

10.2.2. Никогда не храните конфиденциальные данные 
в файлах ресурсов

Размещая конфигурацию в файлах ресурсов, вы получаете возможность отделить ее 
от кода. Как показывает практика, это ключевой фактор, позволяющий выполнять 
развертывание в разных окружениях без изменения кодовой базы: приложение мо-
жет загружать подходящие конфигурационные параметры, такие как IP-адрес или 
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номер порта, на этапе выполнения. Звучит отлично, но, к сожалению, эта стратегия, 
страдая теми же проблемами, что и хранение конфиденциальных данных в коде, 
ухудшает безопасность. Единственное отличие в том, что теперь эти данные оказы-
ваются на жестком диске и прочитать их сможет любой, у кого есть доступ к серверу. 
Это плохо! Тем не менее данный подход применяется во многих приложениях, по-
этому его стоит исследовать поглубже.

В листинге 10.2 показан файл ресурсов (в формате YAML) с двумя окружениями, 
dev и prod, каждое из которых имеет уникальный набор параметров конфигурации 
для системы управления содержимым (content management system, CMS)1. Этот 
файл поставляется с приложением, а подходящие конфигурационные значения 
загружаются во время работы. Таким образом, одну и ту же кодовую базу можно 
развертывать как в dev, так и в prod, не пересобирая приложение.

Листинг 10.2. Файл ресурсов с конфигурацией для всех окружений

На первый взгляд все совершенно логично: окружения разделяются. Но при этом 
страдает безопасность. Прежде всего, мы храним конфиденциальные данные в коде, 
поэтому любой, у кого есть доступ к кодовой базе, может их прочитать, не оставляя 
следов, которые можно было бы выявить в ходе аудита. Звучит не так уж страшно, 
однако бесконтрольный доступ к приватной информации не позволяет нам отсле-
живать распространение данных, а это уж точно серьезная проблема! К сожалению, 
если конфиденциальные данные хранятся в коде или файлах ресурсов, с этим не-
возможно эффективно бороться, поэтому проблему часто игнорируют.

ОСТОРОЖНО
Никогда не храните конфиденциальные данные в файлах ресурсов без пред-
варительного шифрования. В противном случае они будут доступны даже 
после остановки приложения.

1 YAML расшифровывается как YAML Ain’t Markup Language (YAML — не язык размет-
ки). Это язык сериализации данных с удобочитаемым синтаксисом. Подробности можно 
найти на сайте http://yaml.org.
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Еще одна проблема безопасности, связанная с хранением конфиденциальных 
данных в файлах ресурсов, состоит в том, что во время работы приложения эти 
данные находятся на диске. Пароли, ключи шифрования и прочее могут быть до-
ступными за пределами приложения и вне зависимости от того, запущено оно или 
нет. В результате приходится шифровать все файлы ресурсов. Поначалу это кажется 
приемлемым компромиссом, но из-за этого все сильно усложняется: например, где 
хранить ключ шифрования и как предоставить его приложению? Звучит почти как 
проблема курицы и яйца, не так ли?

Третий, менее очевидный недостаток этого подхода заключается в том, что 
конфиденциальные данные доступны всем членам команды независимо от того, 
где они хранятся: в коде или файлах ресурсов. В идеале во время проектирования 
приложения вы не должны заботиться об учетной информации, сертификатах и дру-
гих приватных данных. Все это должно предоставляться на этапе выполнения, и за 
управление ими должна отвечать ограниченная группа людей, а не все, кто имеет 
доступ к кодовой базе. К сожалению, многие разработчики начинают видеть недо-
статки этого подхода, только когда им нужно поделиться кодом с третьими лицами 
или сделать его открытым — в этот момент внезапно приходит осознание того, что 
конфиденциальные данные ни в коем случае не должны утечь. Но исправление этой 
проблемы на поздних этапах разработки может оказаться затратным. Посмотрим, 
как с самого начала избежать этих и других рисков, используя более разумное ар-
хитектурное решение.

10.2.3. Хранение конфигурации  
на уровне окружения

Упомянутые проблемы безопасности имеют общую черту — недостаточное разделе-
ние кода и конфигурации. Это затрудняет работу с конфиденциальными данными. 
Как же лучше всего добиться разделения? В принципе, все просто. Любой конфи-
гурационный параметр, который зависит от среды развертывания, должен браться 
из окружения, а не из исходного кода или из файлов с ресурсами. Это позволяет 
отвязать приложение от среды выполнения и делает возможным развертывание 
в разных окружениях без изменения какого-либо кода.

Этого можно достичь несколькими способами, но распространенный подход, ко-
торый используется в облаке и рекомендуется в рамках методологии 12-факторного 
приложения, состоит в том, чтобы хранить конфигурацию в переменных окружения: 
например, в UNIX можно применять переменные env. Таким образом, система может 
зависеть только от четко определенного набора параметров, которые существуют во 
всех окружениях и извлекаются во время работы (рис. 10.1).

Идея и в самом деле элегантная, но как она помогает решить проблемы безопас-
ности, описанные ранее: аудит доступа, совместное использование конфиденциаль-
ных данных и необходимость в шифровании?
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Рис. 10.1. Параметры конфигурации, предоставляемые окружением

Аудит доступа
Сам по себе перенос конфиденциальных данных в окружение не решает проблему 
управления изменениями. Однако применение этого подхода существенно упро-
щает жизнь разработчикам, делая реализацию не такой сложной. Это объясняется 
тем, что ответственность за ведение журнала аудита переходит от кода приложения 
к инфраструктуре, становясь одной из обязанностей системы управления учетными 
данными (identity and access management, IAM). Например, доступ к окружению 
можно открыть только для авторизованных учетных записей, в результате чего 
в журнал аудита будет записываться каждая выполняемая операция.

Совместное использование конфиденциальных данных
Стратегия хранения конфиденциальных данных в переменных окружения выгодно 
отличается от размещения их в коде или файлах с ресурсами. Она позволяет раз-
делить разработку и управление конфигурацией, что, в свою очередь, дает возмож-
ность открывать доступ к конфиденциальным данным только людям, отвечающим 
за окружение. Благодаря этому разработчики приложения могут сосредоточиться 
на применении этих данных, а не на управлении ими, что, несомненно, является 
шагом вперед. Но, к сожалению, это не полностью решает проблемы безопасности. 
В большинстве операционных систем переменные окружения, принадлежащие про-
цессу, могут попасть на жесткий диск, и, если конфиденциальные данные хранятся 
в виде обычного текста, это может быть небезопасно. Например, в большинстве 
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версий Linux переменные окружения можно просматривать с помощью команды cat 
/proc/$PID/environ, где $PID — идентификатор процесса. Как же с этим бороться? 
Возможно, нам поможет шифрование?

Шифрование
Хранение зашифрованных конфиденциальных данных в переменных окружения 
явно снижает риск их утечки, но проблемы общего характера, связанные с расши-
фровкой, остаются. Например, как предоставить приложению ключ шифрования? 
Где его хранить? И как обновлять? При выборе данного подхода обо всем этом 
следует подумать. Мы предпочитаем другую стратегию: использовать временные 
ключи, замена которых происходит часто и автоматически. Но для этого требуется 
особый образ мышления — мы вернемся к этому в конце главы, когда речь пойдет 
о трех составляющих корпоративной безопасности.

Теперь вы знаете, почему необходимо разделять код и конфигурацию и почему 
конфиденциальные данные нельзя хранить в переменных окружения. Но можно ли 
позаимствовать у облака методики, которые сделали бы более безопасными сборку 
и запуск приложения? Несомненно. Посмотрим, почему вы должны запускать свое 
приложение в среде выполнения в виде отдельных процессов, которые не сохраняют 
свое внутреннее состояние.

10.3. Отдельные процессы
Одна из важнейших рекомендаций по развертыванию приложений в облачной среде 
состоит в том, что их следует запускать в виде отдельных процессов, не сохраняющих 
свое внутреннее состояние. Отметим также, что эта стратегия, к нашей радости, по-
ложительно сказывается на безопасности. Основную роль в этом играет улучшение 
доступности сервисов: например, при увеличении объемов клиентского трафика мы 
можем легко запускать их дополнительные экземпляры. Улучшиться может и целост-
ность, так как от экземпляра сервиса с неполадками, будь то утечка памяти или по-
дозрения во взломе, можно легко избавиться. Позже в этой главе вы увидите, как 
эта возможность закладывает основу для других архитектурных решений, которые 
способствуют обеспечению конфиденциальности, целостности и доступности. Польза 
от нее в полной мере проявляется в трех составляющих корпоративной безопасности, 
в чем вы сами сможете убедиться в заключительном разделе этой главы.

Давайте немного подробнее поговорим об использовании отдельных процессов. 
Облачное приложение должно выполняться в виде определенного процесса (или 
процессов), изолированного от сборки и развертывания в среде выполнения. Эти про-
цессы не должны хранить состояние клиента между запросами, а взаимодействовать 
должны исключительно с помощью поддерживающих подключаемых сервисов, таких 
как база данных или распределенный кэш. Посмотрим, что это означает.
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10.3.1. Развертывание и выполнение — 
это две разные вещи

Для начала поговорим о разделении развертывания сервиса и его выполнения. 
Развертыванием чаще всего занимается пользователь операционной системы, при-
вилегии которого позволяют установить зависимые пакеты или изменить структуру 
каталогов. Для развертывания новых версий программного обеспечения может 
даже понадобиться администраторский доступ (или нечто похожее). Но большин-
ство из этих привилегий не нужны для работы приложения. Если речь идет о веб-
приложении, то нам может хватить возможности открывать сокеты для входящих 
HTTP-запросов или подключения к базе данных и производить запись в какую-то 
временную папку, которую оно использует в ходе обработки запросов. Пользователю 
системы, запустившему приложение, не нужно иметь широких привилегий, которые 
требуются для развертывания и установки.

Принцип минимальных привилегий

Принцип минимальных привилегий гласит, что процесс или компонент должен иметь 
только те привилегии, которые ему нужны в рамках нормальной работы1: «Каждая 
программа и каждый привилегированный пользователь системы должны выполнять 
свою работу с использованием как можно меньшего объема привилегий» (Джером 
Зальцер).

Можно пойти еще дальше и сказать, что лишние привилегии вредны. Если процесс 
или компонент взломан, хакер способен делать то, что можно было и не разрешать. 
Этот принцип подталкивает к применению таких методик, как изолирование среды 
и деление на отсеки, в соответствии с которыми возможности компонента ограничи-
ваются с помощью какого-то механизма безопасности.

10.3.2. Экземпляры обработки не хранят состояние
Вторая рекомендация состоит в том, что процесс приложения не должен пола-
гаться на состояние одного запроса при обработке другого. Иногда разработчики 
предполагают, что два запроса, отправленные одним клиентом, дойдут до одного 
и того же серверного процесса. Например, в интернет-магазине клиент может доба-
вить в корзину покупок сначала «Гамлета», а через какое-то время — копию книги 
«Безопасно by design». Запросы обрабатываются группой активных экземпляров 
приложения. На рис. 10.2 показано, какой путь они могут пройти, прежде чем по-
пасть в базу данных.

1 Saltzer J. H. Protection and the Control of Information Sharing in Multics // Commun. 
ACM, 17, 7 (July, 1974). — P. 388–402.



Глава 10. Преимущества облачного мышления  319

Рис. 10.2. Процессы, обслуживающие запросы без сохранения состояния и взаимодействующие 
только через поддерживающие сервисы

Как видно на этой иллюстрации, хорошо спроектированное облачное приложе-
ние не должно полагаться на то, что клиент будет работать с каким-то конкретным 
экземпляром. Абсолютно любой вызов от каждого клиента может попасть к любому 
из экземпляров, активных в данный момент.

Рассмотрим два последовательных запроса от одного клиента: один для «Гамле-
та», а другой — для этой книги. Оба они могут быть обработаны одним экземпляром, 
но хорошо спроектированное облачное приложение не должно на это рассчитывать. 
Второй запрос может быть обслужен другим экземпляром, и это не должно вызвать 
никаких проблем. Когда обрабатывался первый запрос, второго экземпляра могло 
вообще не существовать — он мог быть создан позже в ответ на всплеск нагрузки. 
Точно так же первый экземпляр мог исчезнуть до того, как поступил запрос для 
второй книги. Его могли удалить в ходе какой-то процедуры администрирования. 
Как бы то ни было, путь прохождения запроса никак не должен сказываться на ре-
зультате. В связи с этим процессы не должны сохранять состояние взаимодействия 
с клиентом между вызовами. Любой результат обработки клиентского запроса 
должен быть либо возвращен клиенту, либо сохранен в поддерживающем сервисе, 
роль которого обычно играет база данных.
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Поддерживающие сервисы

Поддерживающий сервис — это внешний ресурс, используемый вашим приложением 
(обычно по сети). Это может быть база данных для постоянного хранения, очередь 
сообщений, система ведения журнала или разделяемый кэш.

Важной особенностью поддерживающих сервисов является то, что управлять ими 
должно не приложение, а среда выполнения. Приложение не должно подключаться 
к базе данных, указанной в коде. Выбирать используемую БД следует в рамках раз-
вертывания, об этом уже упоминалось в предыдущем разделе в контексте хранения 
конфигурации на уровне окружения. Базу данных, взаимодействие с которой контро-
лируется окружением, можно отключить и заменить прямо во время работы.

Если процесс выполняет какие-то интенсивные или продолжительные вычис-
ления, советуем вам разделить эту работу на несколько этапов и хранить флаг со-
стояния примерно такого вида: «Эта часть работы импортирована, но еще не струк-
турировалась и не анализировалась». Он должен обновляться каждым процессом, 
который завершает этап вычисления.

Для хранения промежуточных результатов вполне можно использовать файло-
вую систему, но ее следует считать такой же временной и ненадежной, как и опе-
ративная память. Пока обработка не завершилась и результат не был записан во 
поддерживающую базу данных, работу нельзя считать сохраненной. На этом этапе 
рекомендуется обновлять флаг состояния при любом продвижении вперед (напри-
мер «Импортировано и структурировано, но не проанализировано»). Имейте в виду, 
что процесс может быть прерван или принудительно завершен в любой момент — 
даже во время длительных вычислений.

Файловую систему нельзя считать безопасным долгосрочным хранилищем, как 
вы думали раньше, работая на локальном компьютере. Некоторые облачные окру-
жения не дают использовать локальные файлы, и любые попытки обратиться к ним 
через API генерируют исключения.

10.3.3. Преимущества с точки зрения безопасности
Отделение установки и развертывания от выполнения приложения хорошо со-
четается с принципом минимальных привилегий. Нам неоднократно встречались 
приложения, обрабатывающие клиентские запросы в процессе, пользователь кото-
рого имел привилегии администратора. Если злоумышленнику удастся взломать 
такой процесс, он сможет нанести серьезный ущерб. Но если возможности процесса 
ограничены только тем, для чего предназначалось приложение (например, взаи-
модействие с базой данных или запись в журнальный файл), последствия будут 
контролируемыми. Взломщик не сможет нарушить целостность самой системы.

Когда процессы не хранят свое внутреннее состояние и ничего не разделяют 
(кроме поддерживающих сервисов), их емкость легко масштабировать по мере 
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необходимости. И это, естественно, хорошо сказывается на доступности: если вы 
активируете несколько дополнительных серверов, они немедленно возьмут на себя 
часть нагрузки. Вы можете даже делать выпуски с нулевым временем простоя, за-
пуская новые версии своего ПО и вместе с тем выключая старые серверы.

Возможность избавиться от любого сервера в любой момент времени также 
помогает защищать целостность системы. Если у вас возникли подозрения о том, 
что какой-то определенный сервер был инфицирован, вы можете сразу же его вы-
ключить и заменить новым. Все промежуточные результаты работы на этом сервере 
будут утеряны, но данные все равно останутся согласованными, а новый сервер 
сможет выполнить работу заново. В разделе о трех составляющих корпоративной 
безопасности вы увидите, как за счет этого можно кардинально улучшить защищен-
ность системы.

Теперь вы знаете, каким образом выполнение приложений в отдельных процес-
сах и реализация ресурсов в виде подключаемых поддерживающих сервисов могут 
улучшить безопасность. Давайте подробнее рассмотрим один из таких ресурсов — 
механизм ведения журнала.

10.4. Не сохраняйте  
журнальные записи в файл

Ведение журнала — это неотъемлемая часть большинства приложений, так как с его 
помощью можно понять причины того или иного события. Журнальные записи 
могут содержать что угодно: взаимодействия с пользователем, отладочную инфор-
мацию, результаты аудита — данные, которые большинству людей показались бы 
скучными и ненужными, хотя с точки зрения безопасности это настоящее Эльдо-
радо1. Это объясняется тем, что журнальные записи обычно содержат бесценные 
сведения, включая конфиденциальные данные и технические подробности, которые 
могут пригодиться при исследовании системы.

Если говорить о безопасности, то журнальные записи должны быть заблокиро-
ваны и спрятаны от посторонних глаз, но на практике все совсем иначе. Например, 
когда система начинает вести себя непредсказуемо или выполняется анализ про-
граммных ошибок, журнальные записи выступают главным источником инфор-
мации. Это означает, что они всегда должны быть доступны, но при этом их содер-
жимое ввиду его деликатного характера должно быть надежно спрятано. Похоже, 
возникает противоречие.

Хорошая безопасность и высокая доступность — не взаимоисключающие свой-
ства. Для разрешения этого противоречия в облачно-ориентированных приложениях 
существует специальный шаблон проектирования «Журналирование как услуга». 

1 Эльдорадо — это мифическая страна, богатая золотом и драгоценными камнями, которая, 
согласно легенде, находится где-то в Южной Америке. См.: https://www.nationalgeogra-
phic.com/history/archaeology/el-dorado/.



322  Часть II • Основы

Хотя немногие считают его универсальным: люди зачастую предпочитают со-
хранять журнальные записи в файл на диске, заботясь только об удобстве разра-
ботки и расследовании сбоев. Прежде чем вникать в то, почему журналирование 
как услуга является предпочтительным подходом, вы должны понимать, какими 
проблемами для безопасности чревато хранение журнала на диске. Обсудим это 
в контексте CIA1.

10.4.1. Конфиденциальность
Многие предпочитают хранить журнальные записи в файле на диске, и тому есть не-
сколько причин. Во-первых, это упрощает код: ведение журнала можно реализовать 
с помощью стандартного потока вывода (stdout) или вашего любимого фреймворка 
для журналирования. Во-вторых, это облегчает доступ к журнальным записям во 
время разработки и расследования сбоев, так как для их просмотра достаточно зайти 
на удаленный сервер. На самом деле одним из следствий первой причины является 
улучшение безопасности, поскольку чем проще код, тем лучше. А вот вторая несет 
в себе определенные проблемы. Легкость, с которой можно извлекать журнальные 
записи, служит ключом к высокой доступности, но в то же время это плохо сказы-
вается на конфиденциальности.

Во многих приложениях средства журналирования поддерживают режим трас-
сировки или отладки, в котором записываются огромные объемы данных. Это опре-
деленно помогает в расследовании сбоев, но записанная информация может быть 
конфиденциальной и с ее помощью можно раскрыть чью-то личность: например, 
она может указывать на политические взгляды, географическое местонахождение 
или материальное положение человека2. Очевидно, что это неприемлемо, поэтому 
реализация системы аудита и ограничение доступа к журнальным данным — не-
обходимость. Однако применить этот процесс к файлу на диске будет сложно, если 
вообще возможно.

Существует также необходимость в предотвращении несанкционированного 
доступа. Хранение журнальных данных на диске и обращение к ним путем уда-
ленного входа является прерогативой системы управления учетной информацией 
и доступом (identity and access management, IAM). На первый взгляд это может по-
казаться хорошим решением, так как вы можете задействовать роли авторизации 
и ограничивать общий доступ, но это работает только в случае, если никто не может 
загружать какие-либо файлы. Если же журнал можно загрузить, соблюдение прав 
доступа кардинально усложняется, что делает применение системы IAM практиче-
ски бессмысленным.

1 Чтобы освежить свои знания о концепции CIA и вспомнить, почему доступность очень 
важна, почитайте раздел 9.3 «Проектирование с расчетом на доступность» в главе 9.

2 Это одна из проблем, на решение которой направлен Общий регламент по защите данных 
(General Data Protection Regulation, GDPR) Европейского союза, но это слишком обшир-
ная тема. Подробнее о GDPR можно почитать на странице https://ec.europa.eu/info/law/
law-topic/data-protection_en.



Глава 10. Преимущества облачного мышления  323

10.4.2. Целостность
Сохранение целостности журнальных файлов чрезвычайно важно, но при обсу-
ждении стратегий журналирования об этом часто забывают. Одной из причин этого 
может быть то, что журнальные записи обычно используются только во время раз-
работки и расследования сбоев. В этом случае предотвращение их модификации 
уходит на второй план — кому придет в голову редактировать журнальные данные? 
То, что вы записываете в журнал, никак не влияет на поведение системы.

Все это звучит логично, но, если считать журнальные записи уликой или дока-
зательством, их целостность имеет значение. Например, если журнальные записи 
используются в судебном процессе как доказательство выполнения какой-то транз-
акции, необходимо убедиться в том, что их никто не подделал. Это важно, если они 
хранятся в файле. Разрешая удаленный доступ, вы должны позаботиться о том, 
чтобы запись в этот файл могло выполнять только приложение и больше никто. 
В противном случае вы можете оказаться в непростой ситуации, если вам придется 
доказывать целостность журнала.

10.4.3. Доступность
Можно было бы подумать, что гарантировать доступность журнальных данных, хра-
нящихся на диске, должно быть довольно просто, но в действительности при этом 
может возникнуть несколько сложностей. Хранить данные на диске удобно, но это 
создает проблему, связанную с состоянием. Например, если вы хотите выключить 
сервер и заменить его другим инстансом1, нужно организовать процесс, который 
позаботится о сохранении и переносе журнальных записей на новый сервер. В про-
тивном случае вы потеряете важные записи и в хронологии транзакций появится 
пробел. Если журнал содержит данные аудита, этого нельзя допускать.

Еще одна неочевидная проблема связана с ограниченностью дискового простран-
ства. При записи в журнальный файл вы должны убедиться в том, что он не стал 
слишком большим, иначе может закончиться свободное место на диске. Класси-
ческой ситуацией является замкнутый круг, когда из-за нехватки места на диске 
выходит из строя процесс ведения журнала, но приложению не удается записать 
это происшествие в журнал из-за нехватки места. Чтобы с этим бороться, зачастую 
используют администраторский процесс, который проводит автоматическую рота-
цию журнальных файлов. Это создает дополнительные сложности, о которых мы 
поговорим в разделе 10.5. А сначала посмотрим, как работает такая ротация.

Представьте, что у вас есть журнальный файл с именем syslog. Когда он до-
стигает определенного размера или срока с момента создания, процесс ротации 
его переименовывает (скажем, в syslog.1) и создает вместо него новый файл под 
названием syslog. Таким образом, syslog.1 можно перемещать, хранить и анали-
зировать, не влияя на текущий журнальный файл. Это звучит просто, но часто при 

1 Значение меняется в зависимости от контекста. Иногда это сервер (инстанс в терминоло-
гии Amazon), а иногда экземпляр приложения. — Примеч. пер.
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таком подходе старые файлы забывают перемещать, и они, как и прежде, занимают 
свободное место.

Если вы храните журнальные записи на диске, вам нужно учитывать несколько 
потенциальных проблем безопасности. Некоторые из них серьезные, другие — 
не очень, но если вам кажется, что у этой задачи должно быть более оптимальное 
решение, вы совершенно правы. Это решение можно найти в облаке, и заключается 
оно в использовании отдельного сервиса вместо файла на диске.

10.4.4. Журналирование как услуга
Когда приложение выполняется в облаке, вы не можете полагаться на внешнюю 
инфраструктуру, такую как диск локального сервера. Дело в том, что серверные 
инстансы могут быть заменены в любой момент, что делает хранение журнала на 
диске проблематичным. На рис. 10.3 проиллюстрирована стратегия ведения журна-
ла, в которой эта проблема решается хранением всех журнальных записей в одном 
центральном поддерживающем сервисе.

Рис. 10.3. Каждый вызов передается по сети журнальному сервису

Если говорить о написании кода, то между хранением журнальных записей в сер-
висе и в файле нет особой разницы: у вас по-прежнему будет возможность использо-
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вать любимый фреймворк для журналирования, только данные будут передаваться 
по сети, а не записываться на локальный диск. Эта концепция выглядит логичной, 
но мы все еще не объяснили, почему применение центрального сервиса для хранения 
журнала предпочтительно с точки зрения безопасности. Давайте снова взглянем на 
это в контексте CIA:

public void cancel(final ReservationId reservation) {
        notNull(reservation);

        reservationRepository.cancel(reservation);
        loggingService.log(new ReservationCancelled(reservation, Type.AUDIT));
}

Конфиденциальность
С точки зрения конфиденциальности необходимо гарантировать, что доступ к жур-
нальным данным есть только у авторизованных потребителей. При хранении 
журнала на диске с этим могут возникнуть трудности — в основном из-за того, что 
ограничить доступ к определенным файлам бывает непросто, но также из-за слож-
ности отслеживания того, кто, когда и к каким данным обращался. Помочь в этом 
может централизованное ведение журнала, но только при выборе правильного архи-
тектурного решения. Например, чтобы решить проблему обращения за конфиденци-
альной информацией, одного лишь ограничения доступа к системе ведения журнала 
будет недостаточно. Но если разделить журнальные данные на разные категории, 
такие как аудит, системные записи и ошибки, вам будет легко открывать пользова-
телям доступ только к записям определенного типа. С точки зрения разработчика, 
это выглядит совершенно логично, так как он, скорее всего, заинтересован только 
в технических данных (которые, к примеру, касаются отладки или производитель-
ности), а конфиденциальная информация аудита ему не нужна. Но достижение этого 
на практике — отдельный вопрос, мы вернемся к нему в главе 13.

Еще одна интересная задача заключается в организации полноценного журнала 
аудита. По сравнению с хранением журнальных записей в файле задействовать от-
дельный сервис в этом смысле намного проще. Каждый раз, когда вы обращаетесь за 
данными журнала, система регистрирует ваши действия и поднимает тревогу, если 
вы пытаетесь сделать что-то противоправное. Это укрепляет доверие к тому, как вы 
обрабатываете и используете журнальные записи даже после того, как приложение 
завершило работу или было деактивировано.

В заключение отметим, что между ведением журнала на основе файлов и сервисов 
существует еще одно важное различие, о котором следует помнить. Диск, на который 
сохраняются журнальные записи, может находиться в доверенном пространстве 
вашего приложения. В этом случае вам не нужно беспокоиться о защите данных при 
передаче из приложения на диск. Но при использовании сервиса журналирования 
данные передаются по сети, что создает опасность перехвата журнального трафика. 
Это означает, что ведение журнала на основе сервиса требует защиты передаваемой 
информации. Для этого часто применяют TLS (transport layer security — протокол 
защиты транспортного уровня) или сквозное шифрование.
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Целостность
Предотвращение несанкционированного доступа к данным, несомненно, имеет боль-
шое значение, но не менее важным является обеспечение их целостности, особенно 
если журнальные записи могут использоваться в качестве улик или доказательств. 
У многих стратегий ведения журнала с этим не все в порядке, но если выбрать жур-
налирование на основе сервиса, эта задача становится тривиальной. Дело в том, что 
в журнальной системе можно легко реализовать разделение операций чтения и запи-
си так, чтобы выполнять последние могли только доверенные источники. Например, 
если записывать данные позволено только вашему приложению, а все остальные по-
требители могут их только читать, вы можете быть уверены в том, что источником все 
журнальных записей является ваше приложение. Если же разрешить исключительно 
добавление новых записей и запретить их обновление, удаление и перезаписывание, 
это позволит достичь высокого уровня целостности при низких затратах.

Если вы запускаете несколько экземпляров своего приложения, вам нужно по-
думать также об объединении журнальных записей. Если все журналы хранятся 
на отдельных серверах, их записи оказываются разделенными, поэтому их нужно 
как-то сводить — вручную или с помощью специального инструмента. Только так 
можно получить исчерпывающую картину транзакции. Если процесс объединения 
позволяет вносить изменения, это создает риск нарушения целостности — откуда 
мы знаем, изменились ли данные в агрегированном представлении по сравнению 
с тем, как они выглядели изначально на отдельных серверах? Чтобы решить эту про-
блему, можно использовать централизованный сервис журналирования, специально 
разработанный для добавления и объединения данных (мы еще вернемся к этому 
в главе 13, когда будем обсуждать ведение журнала в микросервисной архитектуре).

Доступность
Анализировать этот аспект безопасности, пожалуй, интереснее всего. Предложив 
идею применения журнального сервиса, вы, скорее всего, столкнетесь с таким во-
просом: «Что, если этот сервис выйдет из строя или станет недоступным по сети?» 
Этот вопрос вполне резонный и может показаться непростым, но ответить на него 
на удивление легко.

С неполадками при доступе к журнальному сервису следует обращаться точно 
так же, как с ошибками обращения к диску. Например, если в ответ на неудачную 
запись в файл вы предпочитаете откатить транзакцию, можете делать то же самое при 
недоступности сервиса журналирования — не нужно ничего усложнять. Но если сеть 
оказывается менее надежной по сравнению с доступом к диску и обратиться к серви-
су не удается, журнальные записи можно буферизовать в локальной памяти, чтобы 
свести количество откатов к минимуму (в случае если потеря данных допустима).

Еще один интересный аспект состоит в возможности масштабирования. При за-
писи в файл вы ограничены размером диска, и журнал не может превысить его 
объем. Например, если нужно сохранять огромное количество журнальных записей 
на протяжении длительного времени, на диске, скорее всего, закончится свободное 
место. Но если вы решите задействовать отдельный сервис, у вас будет возможность 
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адаптировать размер хранилища под свои нужды и улучшить общую доступность. 
Сделать это особенно легко, если сервис находится в облаке.

В качестве последнего важного замечания отметим, что при использовании цен-
трализованного сервиса ведения журнала вы всегда знаете, где ваши журнальные 
записи — они не разбросаны по сотням серверов, часть из которых работает, а дру-
гая может быть деактивирована. Это может показаться чем-то незначительным, 
но в ситуации, когда нужно извлечь или удалить все сведения о человеке, которые 
у вас хранились, или выполнять сложные аналитические алгоритмы, наличие всех 
журнальных данных в одном месте становится бесценным.

10.5. Администраторские процессы
Сложно представить себе систему без администраторских задач, таких как пакет-
ный импорт данных или повторная отправка всех сообщений за определенный 
промежуток времени. К сожалению, такие задачи часто считаются второстепен-
ными по сравнению с так называемой настоящей функциональностью, с которой 
соприкасаются клиенты. Иногда при разработке администраторских функций 
не соблюдаются даже элементарные стандарты использования системы контроля 
версий или управляемых развертываний: все хранится в виде набора SQL-запросов 
и консольных команд, собранных в файле, который при необходимости копируется 
на сервер и выполняется вручную.

К администраторской функциональности следует обращаться как к основной: 
она должна разрабатываться вместе с приложением, храниться в системе контроля 
версий вместе с остальным кодом и развертываться в рабочем окружении в виде 
отдельного интерфейса (программного или пользовательского). Это дает несколько 
преимуществ с точки зрения безопасности (о том, как они проявляются, поговорим 
позже в этом разделе).

�� Улучшается конфиденциальность, так как система может быть заблокирована.

�� Улучшается целостность, потому что средства администрирования всегда син-
хронизированы с остальной системой.

�� Доступность администраторских задач повышается, даже когда система нахо-
дится под нагрузкой.

Выполняющей администраторские задачи можно считать функциональность, 
которая не соответствует основной цели системы, но нужна для ее достижения 
на протяжении длительного времени. Например, ваша система может быть пред-
назначена для продажи каких-то товаров в Интернете. В ходе работы она взаимо-
действует с каталогом продуктов, складом, базой данных цен и т. д. В обязанности 
администратора могут входить:

�� аудит количества выполненных обращений к складу;

�� повторный импорт обновленных цен, если первая попытка была неудачной;

�� повторная отправка всех сообщений системе складского учета.
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К сожалению, во время разработки систем о такой функциональности часто 
забывают. Это может быть вызвано тем, что данные задачи немногими восприни-
маются как профильные пользовательские истории, особенно если во внимание 
принимаются только клиенты и конечные пользователи. Вот почему им не уделяется 
первоочередное внимание.

10.5.1. Риски безопасности, вызванные недостаточным 
вниманием к администраторским задачам

Пренебрежение администраторскими задачами часто приводит к возникновению 
уязвимостей. Эти действия нужно выполнять в любом случае, и если для них 
не предусмотрено встроенных средств, системный администратор вынужден при-
бегать к другим инструментам, которые, возможно, носят слишком общий характер.

Для выполнения администраторских обязанностей сисадмин может зайти на 
сервер с помощью ssh или подключиться непосредственно к базе данных посред-
ством графического интерфейса. Задачи могут выполняться прямо в bash с ис-
пользованием команд UNIX/Linux или SQL-запросов для БД. Некоторые из этих 
скриптов и команд будут применяться чаще других и через какое-то время будут 
сгруппированы в файлы, сопровождением которых будет заниматься системный 
администратор. Однако поддерживаться они будут отдельно от основной кодовой 
базы. Это несет в себе двойную угрозу безопасности.

Прежде всего, наличие таких общих средств доступа, как ssh, излишне увеличи-
вает поверхность атаки. Если разрешен вход по ssh, существует риск того, что им 
воспользуются плохие люди в плохих целях. Злоумышленник, которому удалось 
получить корневой ssh-доступ, может нанести вред в почти неограниченных масшта-
бах. Чтобы снизить этот риск, можно разрешить доступ к компьютеру только через 
узлы-бастионы или инсталляционные серверы, которые подвергают более строгому 
аудиту и т. д. Еще одним шагом в этом направлении будет полный запрет входа по 
ssh. Проблемы могут возникать также в результате ошибок: например, в экстренных 
случаях сисадмин может попытаться освободить место в переполненном разделе 
диска и случайно стереть важные данные.

Вторая угроза состоит в рассинхронизации системы и администраторских скрип-
тов. Зачастую это неизбежно и может иметь тяжелые последствия. Например, если 
команда разработки проведет рефакторинг структуры базы данных, а сисадмин за-
будет обновить соответствующие SQL-команды, применение этих команд к новой 
структуре таблиц может вызвать хаос и даже повредить данные.

Существует и еще одна угроза. Сопровождение системного кода отдельно от ад-
министраторских скриптов и разными группами людей обычно плохо сказывается 
на отношениях между разными командами, что может навредить в долгосрочной 
перспективе.

Мы считаем, что к таким общим и чрезвычайно мощным средствам администри-
рования следует прибегать только в крайних случаях. Конечно, корневой ssh-доступ 
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и графические интерфейсы для SQL позволят вам справиться с поставленными за-
дачами, но с их помощью можно сделать практически что угодно. Наличие только 
необходимой администраторской функциональности позволяет минимизировать 
поверхность атаки, но в то же время иметь под рукой все нужные функции.

10.5.2. Администраторские задачи 
как полноправная часть системы

Функциональность, необходимая для выполнения администраторских обязан-
ностей, должна разрабатываться и развертываться вместе с остальной системой. 
Она будет размещаться на сетевых узлах, готовая к использованию с помощью 
API (рис. 10.4).

Рис. 10.4. Администраторские задачи, развернутые на сервере и готовые к выполнению 
с помощью API



330  Часть II • Основы

Обратите внимание на то, что на этой схеме администраторская функциональ-
ность уже находится на узлах и инициировать ее нужно снаружи. Даже если зло-
умышленник получит доступ к API администратора, он сможет воспользоваться толь-
ко заранее предусмотренными функциями, а не системными или SQL-командами 
общего характера. Это минимизирует поверхность атаки.

Следует также учитывать, что администраторские функции, развертываемые 
вместе с системой, должны выполняться в отдельном процессе. В частности, имеет 
смысл позаботиться о том, чтобы они оставались доступными, даже когда система 
становится медленной или неотзывчивой. Если встроить их в тот же процесс, что 
и обычную функциональность, доступ к ним может быть нарушен в самый непод-
ходящий момент. Например, если ваш веб-сервер перегружен и имеет множество 
отложенных и ожидающих запросов, было бы неразумно помещать администра-
торские запросы в ту же очередь. На рис. 10.4 показано решение этой проблемы — 
вынести администраторскую функциональность в отдельный процесс, доступный 
через отдельный API. Для этого можно воспользоваться отдельным исполняемым 
контейнером.

Если вы разрабатываете на языке Java, функции администратора можно разме-
стить на отдельной Java-машине или написать их на Python и развертывать парал-
лельно. Для дальнейшего повышения доступности администраторский API можно 
развернуть в отдельной сети, которая совершенно не зависит от того, что происходит 
с обычными клиентами.

Администрирование журнальных файлов

Классической администраторской задачей является ротация журнальных файлов. 
История компьютерных вычислений знает много случаев, когда сервер внезапно пере-
ставал работать из-за переполнения раздела диска, в котором хранились журнальные 
записи (ошибка вида «закончилось свободное место на диске»). В таких случаях 
инженер по эксплуатации обычно должен зайти на сервер по ssh и удалить старые 
журнальные файлы.

Если вы будете следовать некоторым или всем советам, которые здесь даются, вам бу-
дет намного легче администрировать свои журналы. Если журнальные записи отправ-
ляются поддерживающему сервису и вы не записываете их в файл (см. раздел 10.4), 
их не будет на ваших серверах. Но даже если старые журнальные файлы хранятся на 
сервере, их вовсе не нужно удалять. Просто деактивируйте сервер и создайте вместо 
него новый, это возможно благодаря тому, что приложение состоит из отдельных 
процессов (см. раздел 10.3). Если же вам нужно сохранить какие-то журнальные 
записи перед деактивацией сервера, можете предусмотреть для этого отдельную ад-
министраторскую задачу, предназначенную для извлечения журнальных файлов из 
определенного инстанса.

Если вы структурируете свою администраторскую функциональность в соот-
ветствии с рекомендациями, перечисленными в этом разделе, вам удастся удовле-
творить все три требования CIA.



Глава 10. Преимущества облачного мышления  331

�� Улучшится конфиденциальность, так как система способна выполнять только 
строго определенные администраторские функции, а не, скажем, SQL-команды 
общего характера.

�� Улучшится целостность, потому что средства администрирования всегда будут 
синхронизированы с приложением. Можно не беспокоиться о том, что эти ин-
струменты устареют и вызовут хаос в системе.

�� Повысится доступность, так как администраторские задачи можно выполнять 
даже при значительной нагрузке.

Возможность динамического запуска новых серверов является ключевой как 
для административных задач, так и для обычной функциональности. Чтобы это 
как следует работало, у клиентов должен быть доступ к новым серверам. Вы также 
должны позаботиться о том, чтобы деактивированные серверы больше не получали 
клиентских вызовов. Для этого вам нужны механизмы обнаружения сервисов и рас-
пределения нагрузки, о которых речь пойдет в дальнейшем.

10.6. Обнаружение сервисов 
и балансировка нагрузки

Обнаружение сервисов и балансировка нагрузки — это две концепции, которые 
занимают центральное место в облачных окружениях и PaaS-решениях. Их об-
щей чертой является то, что они делают возможным непрерывное изменение ин-
фраструктуры. На первый взгляд это может показаться не совсем очевидным, но 
обнаружение сервисов способно улучшить безопасность, так как с его помощью 
можно повысить доступность системы. Как вы знаете из глав 1 и 9, доступность 
является одним из неотъемлемых элементов триады CIA и служит важным аспек-
том безопасности.

Усиление безопасности, которое обеспечивает механизм обнаружения сервисов, 
вызвано еще и тем, что система становится менее статической, о чем мы подробнее 
поговорим в следующем разделе. Для начала рассмотрим распространенные методы 
реализации балансировки нагрузки с обнаружением сервисов и без него.

10.6.1. Централизованная балансировка  
нагрузки

Сама по себе идея балансировки нагрузки не нова, но в облачных окружениях она 
применяется в небывалых масштабах. Ее основное назначение заключается в рас-
пределении рабочей нагрузки между разными экземплярами приложения. Тради-
ционно для этого использовали специальное оборудование, сконфигурированное 
для разделения запросов между определенным количеством IP-адресов (рис. 10.5). 
Настройка таких балансировщиков в большинстве случаев выполняется вручную 
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и требует большой осторожности, что в случае какой-либо ошибки чревато простоем 
системы. Такой подход к распределению нагрузки не всегда оптимален в облачных 
окружениях.

Рис. 10.5. Централизованная балансировка нагрузки

Облачно-ориентированные приложения по определению не хранят свое внутрен-
нее состояние и являются эластичными. Это означает, что их отдельные экземпляры 
могут появляться и исчезать, никак не влияя на потребителей услуг. Количество 
экземпляров, а также IP-адреса и порты, которые использует каждый из них, по-
стоянно меняются. В связи с этим управление балансировкой нагрузки делегиру-
ется платформе PaaS, на которой вы развертываете свое приложение. Платформа 
самостоятельно решает, между какими серверами распределять рабочую нагрузку. 
Таким образом, этот процесс становится полностью автоматизированным и бо-
лее надежным.

При централизованной балансировке нагрузки потребитель (или вызывающий 
код) не знает о том, сколько экземпляров приложения разделяют нагрузку и какой 
из них получит тот или иной запрос. Распределение нагрузки происходит центра-
лизованно.

10.6.2. Балансировка нагрузки  
на стороне клиента

Альтернативой централизованному подходу является балансировка нагрузки на 
стороне клиента (рис. 10.6). Как понятно из названия, решение о том, к какому эк-
земпляру приложения обратиться, принимает вызывающая сторона.

Выбор этого способа балансировки вместо централизованного может быть мо-
тивирован несколькими причинами, одной из которых является простота архитек-
туры и процесса развертывания. Еще одна причина состоит в том, что вызывающая 
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сторона может сама выбирать, как ей распределять нагрузку. Для организации 
балансировки нагрузки на стороне клиента необходим механизм, известный как 
обнаружение сервисов, он позволяет одному приложению (клиенту) находить (об-
наруживать) экземпляры другого. Обладая информацией о местоположении этих 
экземпляров, он может балансировать нагрузку. Поскольку обнаружение проис-
ходит на этапе выполнения, этот механизм хорошо себя проявляет в постоянно 
изменяющихся облачных окружениях.

Рис. 10.6. Балансировка нагрузки на стороне клиента  
с помощью механизма обнаружения сервисов

10.6.3. Адаптация к изменениям
Развертывая приложение в среде с поддержкой динамической балансировки нагруз-
ки и обнаружения сервисов, будь то PaaS или ваша собственная инфраструктура, вы 
получаете основные инструменты, которые позволят адаптироваться к постоянным 
изменениям и появлению/удалению отдельных серверов. Эти изменения могут быть 
вызваны эластичностью (увеличением или уменьшением числа серверов), а также 
обновлением приложения, инфраструктуры и операционной системы.

Интересно, что эти изменения положительно сказываются на безопасности, 
и тому есть несколько причин. Если говорить только о балансировке нагрузки, 
распределение запросов между разными серверами может повысить доступность 
системы и тем самым сделать ее безопаснее. Еще одна причина в том, что взломать 
постоянно меняющиеся системы, приложения или среды намного сложнее, чем те, 
которые остаются статическими. Применение непрерывных изменений подобным 
образом лежит в основе трех составляющих корпоративной безопасности.
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10.7. Три составляющие 
корпоративной безопасности

Если при проектировании систем использовать принципы 12-факторного при-
ложения и идеи облачной ориентированности, они смогут не только работать в об-
лачном окружении, но и вести себя предсказуемо. Облачная платформа, на которой 
вы выполняете развертывание, предоставляет инструменты, позволяющие вывести 
безопасность вашей системы на новый уровень. Для этого можно воспользоваться 
тремя составляющими корпоративной безопасности (three R’s of enterprise security).

Инструменты и возможности, доступные в облачном окружении, зачастую 
радикально отличаются от своих аналогов в традиционной инфраструктуре и при-
ложениях. Точно так же создание безопасных систем в облаке отличается от более 
традиционных подходов к корпоративной безопасности. Джастин Смит собрал неко-
торые важнейшие концепции корпоративной безопасности в облачных окружениях 
и объединил их в так называемые три R1.

1. Ротация (rotation) секретных ключей с интервалом несколько минут или часов.

2. Замена (repavement) серверов и приложений каждые несколько часов.

3. Как можно более оперативное обновление (repair) уязвимого ПО (в течение не-
скольких часов) после выхода исправления.

Здесь вы узнаете, что означают эти понятия и как они улучшают безопасность. 
Вы также увидите, как концепции, рассмотренные ранее в данной главе, способству-
ют реализации этих трех аспектов.

10.7.1. Интенсивные изменения снижают риски
Применение трех R для создания безопасных систем во многих аспектах фундамен-
тально отличается от традиционных подходов, с помощью которых минимизируют 
риски безопасности в информационных системах. Традиционно считается, что чем 
больше изменений, тем выше риски. В связи с этим вырабатываются правила, кото-
рые разными способами предотвращают изменения в системах или ПО. Например, 
накладываются ограничения на частоту выхода новых версий приложения. Вводят-
ся процедуры и процессы, растягивающие получение обновлений и исправлений 
операционных систем в промышленном окружении на месяцы. Конфиденциальные 
данные, такие как пароли, ключи шифрования и сертификаты, изменяются либо 
редко, либо никогда, поскольку считается, что риск возникновения неполадок при 
этом слишком высок. Переустановка всего сервера — что-то неслыханное, ведь на под-
готовку необходимой конфигурации уйдут недели, а для проверки того, все ли было 
сделано правильно, потребуется продолжительное тестирование. Стоит ли говорить, 

1 Smith J. The Three R’s of Enterprise Security: Rotate, Repave and Repair (2016) // https://
builttoadapt.io/the-three-r-s-of-enterprise-security-rotate-repave-and-repair-f64f6d6ba29d.
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что традиционный подход к информационной безопасности в основном направлен 
на предотвращение изменений?

Назначение трех R состоит в противоположном — снизить риски за счет акти-
визации изменений. Согласно наблюдениям Джастина Смита, многие атаки имеют 
большую вероятность успеха, если направлены на систему, которая редко меняется. 
Система, остающаяся в значительной степени статической, — идеальная мишень 
для развитых устойчивых угроз (advanced persistent threats, APT), которые обычно 
наносят существенный ущерб и приводят к потере данных. Если ваша система по-
стоянно меняется, у злоумышленника фактически остается меньше времени на то, 
чтобы принести серьезный вред.

Развитые устойчивые угрозы

APT-атаки обычно выполняют высококвалифицированные люди, и нацелены они на 
конкретную систему. Атаки часто приносят серьезный вред — вплоть до банкротства 
компании. К характеристикам APT-атак можно отнести то, что они проводятся на 
протяжении длительного времени и подразумевают использование продвинутых 
методик, которые позволяют злоумышленнику постепенно внедриться в систему 
в поисках нужных данных. В число этих методик зачастую входит подбор нескольких 
уязвимостей или дефектов, сочетание которых позволяет получить доступ к новым 
участкам системы.

Итак, мы познакомились с основной идеей трех R. Теперь рассмотрим каждую 
из этих составляющих.

10.7.2. Ротация
Выполняйте ротацию секретных учетных данных раз в несколько минут или часов. 
Если для доступа к различным системам используются пароли, позаботьтесь о том, 
чтобы все приложения обращались к этим системам от имени разных пользова-
телей. Вам может показаться, что это сложно организовать, но если вы следовали 
методологии 12-факторного приложения и расположили свою конфигурацию на 
уровне инфраструктуры, ротация может пройти незаметно для системы. Для этого 
достаточно, чтобы код считывал пароль из окружения.

Платформа PaaS, внутри которой выполняется приложение, сама позаботится 
о регулярной ротации паролей и внедрении новых значений в окружение, откуда 
их сможет извлечь ваш код (рис. 10.7). В большинстве облачных окружений, как 
публичных, так и приватных, уже есть возможность выполнения этих задач, но если 
она отсутствует, ее несложно реализовать.

Еще одно преимущество этой методики в том, что платформа может считать 
пароли временными. Они генерируются по необходимости и внедряются непосред-
ственно в окружение активного контейнера или сервера. На протяжении всего их 
существования они будут находиться только в оперативной памяти. Это помогает 
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ограничить векторы атаки, поскольку их нельзя будет найти в каком-то файле или 
средстве управления конфигурацией, подверженном взлому. Вам также не нужно 
беспокоиться о шифровании паролей, хранящихся в конфигурационных файлах.

Рис. 10.7. Платформа, внедряющая в окружение временные секретные параметры

После того как вы разберетесь в концепции временных учетных данных и пой-
мете, каким образом облачная платформа позволяет применять уникальные пароли, 
существующие не дольше нескольких минут, вы сможете точно так же обращаться 
с другими типами конфиденциальных данных — у вас просто не будет причины этого 
не делать. Например, подобную ротацию можно организовать и для сертификатов. 
Поскольку срок действия сертификата не продлевается, он раньше теряет свою силу. 
И если кто-то его похитит, времени на его использование будет немного. Кроме того, 
вы навсегда избавитесь от проблемы просроченных сертификатов, которые кто-то 
забыл продлить (сертификаты с истекшим сроком действия — широко распростра-
ненная причина проблем безопасности, вызванных недоступностью системы). То же 
самое относится к API-токенам, применяемым для доступа к различным сервисам 
и секретным параметрам любого другого вида.

СОВЕТ
Делайте секретные учетные параметры краткосрочными и заменяйте их, 
когда истек срок действия.

Иногда приложению необходимо знать, как происходит ротация учетных дан-
ных, — например, потому, что это позволяет ему инкапсулировать некоторые детали 
самостоятельно так, чтобы платформе не было о них известно. В таких случаях при-
ложение само будет получать временные секретные параметры, напрямую взаимо-
действуя с соответствующим сервисом (рис. 10.8).

Этот подход подразумевает, что за обновление учетных данных до того, как ис-
течет их срок действия, отвечает приложение. В контексте разделения ответствен-
ности это напоминает балансировку нагрузки на стороне клиента в том смысле, что 
на приложение ложится больше обязанностей.
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Рис. 10.8. Клиент извлекает секретные параметры из отдельного сервиса

Ротация секретных параметров не улучшает их безопасность напрямую, но по-
зволяет эффективно сократить промежуток времени, на протяжении которого эти 
параметры могут быть использованы во вред: как вы уже знаете, время — один из 
факторов успеха в APT-атаках. Чем меньше времени остается на применение утек-
ших учетных данных, тем сложнее осуществить успешную атаку такого рода.

10.7.3. Замена
Заменяйте серверы и приложения раз в несколько часов. Регулярное восстанов-
ление всех серверов, контейнеров и запущенных в них приложений из известного 
корректного состояния позволяет эффективно бороться с распространением вредо-
носного программного обеспечения по системе. Платформа PaaS может выполнять 
плавающие развертывания всех экземпляров приложения — возможно, даже без 
какого-то простоя, если ваша система облачно-ориентированная.

Развертывание можно производить не только при выходе новой версии при-
ложения, но и регулярно, раз в пару часов, и версия при этом может не меняться. 
Пересоберите свою виртуальную машину (ВМ) или контейнер из базового образа 
и разверните на них свежий экземпляр системы. Как только новый экземпляр за-
работает, старый можно будет удалить (рис. 10.9). Под удалением имеется в виду 
его полное уничтожение без повторного использования каких-либо его элементов. 
Для этого нужно стереть все, что было записано в файловый раздел, подключенный 
к серверу (не зря ранее в этой главе мы советовали не сохранять журнальные файлы 
на диск). Таким образом, очищая свои серверы и приложения, вы можете заодно 
избавиться от любого вредоносного ПО, которое могло туда внедриться в ходе по-
тенциальной APT-атаки.
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Рис. 10.9. Замена экземпляров с помощью плавающих развертываний

Если речь идет о физических серверах, заменить их может быть непросто, но если 
применяются ВМ, это можно делать даже вне PaaS. Задействование контейнеров об-
легчает запуск новых экземпляров приложения из базового образа. По возможности 
старайтесь заменять как контейнеры, так и хосты, на которых они выполняются. 
Развертываться должен совершенно свежий экземпляр приложения, который никак 
не использует состояние предыдущего экземпляра.

Контейнеры и виртуальные машины

Виртуальная машина — это программное представление аппаратного обеспечения. 
Он эмулирует определенный набор устройств и позволяет разместить отдельный слой 
между операционной системой (ОС) и физическим оборудованием. Таким образом 
на одном компьютере можно запускать несколько ВМ, обычно с полным разделением, 
и все они могут имитировать разное аппаратное обеспечение с различными операци-
онными системами.

А вот контейнер — это виртуализация на уровне ОС, а не полноценная эмуляция 
оборудования. Это снижает потребление ресурсов по сравнению с виртуальными 
машинами, так как ни одному из контейнеров не нужна полная аппаратная эмуляция. 
Вместо этого несколько контейнеров могут задействовать общее ядро главной ОС. 
Это можно считать как преимуществом контейнеров, так и их недостатком, который 
накладывает на них определенные ограничения. Например, вы не можете запустить 
контейнер, если его ядро отличается от используемого в главной ОС. Вот почему при 
запуске контейнеров с Windows в системах *nix или применении разных ядер в кон-
тейнерах *nix и главной ОС возникают проблемы.

Контейнеры принято запускать на виртуальном оборудовании. Такая двойная виртуа-
лизация идеально подходит для замены серверов и приложений.



Глава 10. Преимущества облачного мышления  339

10.7.4. Обновление
Обновляйте уязвимое программное обеспечение как можно раньше после выхода 
исправления. Это касается как операционных систем, так и приложений и означает, 
что процесс выкатывания нового ПО в промышленных условиях начинается, как 
только исправление становится доступным. При этом не нужно последовательно 
обновлять существующие серверы: сначала создается новое корректное состояние, 
а затем на его основе развертываются новые серверы и экземпляры приложения.

Процедура может показаться невероятно сложной, но это вовсе не так — главное, 
чтобы ваши приложения и платформа были на это рассчитаны. Все необходимые 
инструменты и технологии находятся в свободном доступе и уже получили широкое 
распространение, поэтому вам ничто не мешает использовать этот подход. Если си-
стема находится не в облачном окружении, вероятно, понадобятся как минимум 
виртуальные серверы или, что даже лучше, контейнеры (хотя без них можно и обой-
тись). Если же вы работаете на облачной платформе, все необходимые инструменты 
уже должны быть в вашем распоряжении.

ОБРАТИТЕ ВНИМАНИЕ
Обновление можно считать разновидностью замены. Если вы уже реализо-
вали замену, наладить обновление будет несложно.

Концепцию обновления нужно применять и в собственном ПО. Когда готова 
к выпуску новая версия приложения, ее следует развертывать как можно скорее. 
Новые версии нужно выпускать как можно чаще. Если вы знакомы с непрерывными 
доставкой и развертыванием, этот подход у вас уже может быть реализован, даже 
если вы об этом не знаете.

Необходимость в максимально возможной частоте обновлений объясняется тем, 
что в каждой новой версии ПО что-то меняется. Если злоумышленник сталкивается 
с постоянными изменениями, ему приходится раз за разом искать новые пути взло-
ма. Представьте, что в вашем программном обеспечении есть уязвимость, о которой 
вам неизвестно. Если изменения вносятся редко, уязвимость будет сохраняться на 
протяжении длительного времени, позволяя организовать продолжительную APT-
атаку. Но если вы непрерывно что-то меняете и регулярно развертываете свое ПО, 
уязвимость может быть исправлена, опять же без вашего ведома.

Не забывайте также своевременно обновлять свое приложение при выходе 
исправлений для сторонних зависимостей. Если вы хотите, чтобы отслеживание 
уязвимых зависимостей было эффективным, его следует сделать частью конвейера 
доставки (советы о том, как использование конвейера доставки позволяет улучшить 
безопасность, можно найти в главе 8).

Чтобы развертывать новые версии операционных систем и приложений сразу 
после выхода исправления и без простоев, ваше ПО должно соответствовать мето-
дологии 12-факторного приложения и быть облачно-ориентированным. Вам также 
нужно оптимизировать свои процессы и процедуры выпуска обновлений, иначе, 
скорее всего, возникнут проблемы при обновлении серверов и приложений.
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Вам будет намного легче подготовить все необходимое для реализации трех со-
ставляющих корпоративной безопасности, если вы работаете с облачной платформой, 
будь то публичное облако или система PaaS внутри организации. Но даже если вы 
используете выделенные серверы, у вас все равно есть возможность воплотить прин-
цип трех R с помощью доступных инструментов. Все начинается с создания облачно-
ориентированных систем, выполненных по методологии 12-факторного приложения. 
Затем архитектурные решения, усвоенные при проектировании для облака, можно 
будет применить и в собственном окружении и получить те же преимущества.

Если вы начинаете не с нуля, а имеете дело с существующими приложениями, 
вам должен помочь пошаговый процесс постепенного перехода к 12 факторам. 
В ходе работы с имеющимися ИТ-системами самым сложным зачастую оказывается 
адаптация к совершенно новому способу обеспечения корпоративной безопасности.

Резюме
�� Концепции 12-факторного приложения и облачной ориентированности можно 

использовать для усиления безопасности приложений и систем.
�� Приложения следует выполнять в виде процессов, которые не хранят свое вну-

треннее состояние и могут запускаться и удаляться по необходимости.
�� Любые результаты обработки нужно хранить в поддерживающем сервисе, таком 

как база данных, система ведения журнала или распределенный кэш.
�� Разделение кода и конфигурации — это ключевой фактор, позволяющий выпол-

нять развертывание в разных окружениях без повторной сборки приложения.
�� Конфиденциальные данные ни в коем случае нельзя хранить в файлах ресурсов, 

иначе к ним можно будет получить доступ даже после того, как приложение за-
вершит работу.
�� Конфигурация, которая меняется в зависимости от окружения, должна быть 

частью этого окружения.
�� Администраторские задачи имеют большое значение и должны быть частью 

системы, их следует запускать на узле в виде процессов.
�� Журнальные записи не должны сохраняться в локальный файл на диске, так как 

это чревато несколькими проблемами безопасности.
�� Использование централизованной системы ведения журнала имеет несколько 

преимуществ с точки зрения безопасности, и неважно, где размещается прило-
жение — в облаке или локально.
�� Обнаружение сервисов может усилить безопасность за счет повышения доступ-

ности и постоянного внесения изменений в систему.
�� Применение концепции трех R (ротация, замена, обновление) очень положитель-

но сказывается на многих аспектах безопасности. Предпосылкой этого является 
проектирование приложения для облака.



В этой главе

�� Неисправная система, в которой нет неисправных элементов.

�� Попытки разобраться в происходящем с помощью карты контекстов.

�� Риск недальновидного подхода к микросервисам.

Мы познакомились с множеством разных методов проектирования, способных 
сделать программное обеспечение безопаснее. Мы собрали архитектурные решения 
из разных областей, таких как облачная архитектура, предметно-ориентированное 
проектирование (domain-driven design, DDD) и реактивные системы, где безопас-
ность не была изначальной целью. Интересно, что при использовании всех этих 
методов безопасность может выступать в качестве полезного побочного эффекта. 
В целом мы охватили довольно обширный материал, и вскоре у нас будет возмож-
ность применить эти фундаментальные принципы в несколько других ситуациях, 
таких как устаревшие системы и микросервисные архитектуры. Но сначала немного 
отвлечемся и поговорим о том, как система может выйти из строя, даже если каждый 
из ее компонентов в отдельности работает исправно. Для этого проанализируем 
реальную систему.

Если вы спешите, можете смело пролистывать эту главу. Если нет, то держи-
тесь — мы опишем веселый случай из реальной жизни с некоторыми интересными 
деталями. История о том, как страховая компания начала раздавать страховые по-
лисы без оплаты и как этой катастрофы можно было бы избежать.

11Перерыв: страховой 
полис задаром
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Компания, о которой идет речь, как и многие другие компании в наши дни, ре-
шила разделить свою монолитную систему на более мелкие части и сделать ее архи-
тектуру больше похожей на микросервисную. На тот момент разделение системы, 
наверное, было правильным решением, но при разработке отдельных компонентов 
были упущены некоторые тонкие, но важные моменты. В ходе этого процесса не-
много изменилось значение понятия «платеж» и отдельные команды начали ин-
терпретировать его по-разному. В итоге некоторые сервисы считали, что компания 
получила страховой взнос, хотя это было не так.

Чтобы избежать этой катастрофы, можно было бы тщательнее смоделировать 
разные контексты и потратить время на составление их карты в сочетании с актив-
ным рефакторингом, направленным на получение более точных моделей. Для этого 
на ранних этапах следовало бы привлечь специалистов из всех смежных областей, 
чтобы они вместе смогли выявить неочевидные проблемы. Особенно важно это при 
разработке микросервисной архитектуры, где отсутствие полного взаимопонимания 
может иметь серьезные последствия.

Далее мы кратко рассмотрим возможные решения, а глубже разберем эти темы 
в следующих главах (особенно в главах 12 и 13, посвященных устаревшему коду 
и, соответственно, микросервисной архитектуре). Но данная история послужит 
введением в эти идеи.

Начнем с истории о старомодной страховой компании с настоящим, не вирту-
альным офисом и о ее первых шагах в цифровом мире. По очевидным причинам ее 
название и местонахождение не раскрываются, а подробности судебного дела были 
изменены так, чтобы их нельзя было отследить.

11.1. Продажа страховых полисов
Начнем с самого начала. Речь идет о страховой компании, которая давно находится 
на рынке. Исторически сложилось так, что основным направлением ее деятельно-
сти была продажа страховых полисов для недвижимости (жилой и коммерческой) 
и автомобилей. Компания всегда работала локально, и там, где она вела бизнес, у нее 
были городские отделения. Все услуги клиенты оформляли лично. Когда клиент 
подавал заявку на получение полиса, он подписывал документы в офисе и платил 
в кассе, после чего компания отправляла письмо с действительным полисом. Точно 
так же, когда клиенту нужно было продлить срок действия страхового соглашения, 
он должен был приехать в офис, заплатить в кассе и затем через какое-то время по-
лучить по почте письмо о продлении. В последние годы система документооборота 
начала использовать для печати и отправки писем электронный сервис, чтобы это 
не нужно было делать вручную. При поступлении платежа письмо с полисом от-
правлялось автоматически (рис. 11.1).

Если заглянуть внутрь, система привязывает объект Payment к PolicyPeriod, что 
инициирует отправку нового письма. Все это является частью единой кодовой базы, 
разработанной и развернутой в виде монолита. Но вскоре все изменилось. Если бы 
карта контекстов была составлена на этом этапе, она бы выглядела примерно так, 
как на рис. 11.2.



Глава 11. Перерыв: страховой полис задаром  343

Рис. 11.1. После оплаты страховая система отправляет письмо с новым полисом

Рис. 11.2. Карта контекстов монолита состоит из одного единого контекста

Разумеется, картой это можно назвать с трудом, но вы увидите, как она будет 
меняться по мере развития событий.

11.2. Разделение сервисов
Команда, которая занималась разработкой системы, со временем выросла. Нужно 
было поддерживать много разных видов страховок, и регулярно появлялись новые 
полисы. В то же время большая часть функциональности была посвящена финан-
сам: отслеживанию платежей, поступающих от клиентов, выплате компенсации, 
оплате услуг партнеров, таких как СТО, и т. д. И хотя команда стала больше, 
функциональность, которую приходилось разрабатывать и поддерживать, казалась 
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непомерной. В связи с этим решено было разделить сотрудников и саму систему на 
две части, одна из которых была ориентирована на финансы, а другая — на страхо-
вые полисы.

Финансовая команда должна была отслеживать платежи, заниматься партнер-
скими соглашениями и выплачивать компенсации. Остальные разработчики со-
средоточились на страховых полисах, разнообразие которых постоянно росло. 
Таким образом, каждая команда могла сконцентрировать внимание на собственной 
предметной области. Если теперь еще раз составить карту контекстов, она будет вы-
глядеть интереснее, чем до разделения (рис. 11.3).

Рис. 11.3. Платеж по страховому полису в двух предметных областях: финансовой и страховой

Разделение монолита на две системы прошло довольно гладко — наверное, пото-
му что на тот момент все по-прежнему были знакомы с общей предметной областью 
и хорошо понимали, что такое Payment и PolicyPeriod. Но и это вскоре изменилось.

Эти системы во многом зависят друг от друга. Одна из главных связей состоит 
в том, что о платеже, сделанном финансовой системой, сообщалось системе полисов, 
которая в ответ на это создавала новый экземпляр PolicyPeriod и затем автоматиче-
ски распечатывала и отправляла письмо с полисом. Очевидно, что система полисов 
реагировала на регистрацию платежа в финансовой системе. Ей была известна кон-
цепция платежа (Payment), но ее разработчикам не нужно было вникать в тонкости 
того, как этот платеж производился.

Со временем команды начали все больше отдаляться друг от друга. Отслежива-
ние финансовых потоков само по себе отнимало много усилий, особенно при под-
писании новых партнерских программ с СТО и такими рабочими, как сантехники 
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и столяры. Отслеживание необычных полисов тоже требовало максимального вни-
мания, так как отдел продаж, стремясь удержать старых и привлечь новых клиентов, 
постоянно придумывал новые комбинированные предложения и скидки. Команды 
проводили вместе все меньше и меньше времени, ориентируясь в предметных обла-
стях друг друга все хуже и хуже. Несколько раз даже доходило до конфликтов, когда 
одна команда изменяла событие, на которое была подписана другая, в результате 
чего код другой команды переставал работать. Тем не менее все шло своим чередом. 
Но и это вскоре изменилось

11.3. Новый тип платежей
Организация продолжила расти, и у нее появилось два руководителя: один для систе-
мы полисов и команды, которая ее разрабатывала, а другой — для финансовой систе-
мы и соответствующей команды. Каждый из руководителей отвечал за собственный 
список планируемых изменений, и они мало общались между собой. Руководство 
компании приняло такое слабое взаимодействие за хороший знак — ему удалось 
разделить отдел разработки на две части, способные работать независимо друг от 
друга. Но тут появился новый тип платежей, и была допущена фатальная ошибка.

На вершине списка планируемых изменений у финансовой команды находился 
новый способ оплаты — жиро-перевод, без передачи наличных в кассе. Идея была 
в том, что клиент просил свой банк перевести страховой компании денежные 
средства с одного из своих счетов без выписывания чека. Для этого клиенту даже 
не нужно знать номер счета получателя — при переводе используется специальный 
банковский жиро-номер. Страховая компания может реструктуризировать свои 
банковские счета или даже сменить банк, и клиенту не нужно ничего об этом знать1.

Руководство страховой компании заключило сделку с банком, который предо-
ставлял услуги оплаты жиро. Руководитель финансовой системы указал вверху 
списка планируемых изменений пункт «реализовать платежи жиро». Пришло вре-
мя приступить к написанию кода, и разработчики финансовой системы получили 
документацию о том, как интегрировать соответствующий банковский механизм. 
Из нее они узнали о том, что банк может передавать три разных вида сообщений: 
платеж, подтверждение и возврат. Как следовало из документации, платеж сигна-
лизировал о регистрации денежного перевода. Разработчикам начали поступать со-
ответствующие сообщения от банка. Их было решено приравнять к объекту Payment 
в финансовой системе. На рис. 11.4 показано, как это выглядело.

То, что платеж приравнивается к платежу, кажется логичным, но, как обнаружи-
ли разработчики, здесь очень важно обращать внимание на контекст. Выполнение 
системной интеграции путем сопоставления строк — опасное занятие. По аналогии 
с тем, как порядок в армии отличается от порядка на складе продукции, платеж 

1 Подробнее о жиро-переводах можно прочитать на странице https://www.investopedia.com/
terms/b/bankgirotransfer.asp.
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в одном контексте нельзя автоматически интерпретировать как платеж в другом, 
и финансовая команда это вскоре осознала. Правда, документация (табл. 11.1) ока-
залась не очень полезной для тех, кто плохо ориентировался в тонкостях оплаты 
жиро.

Рис. 11.4. Сообщение об оплате, полученное от банка, интерпретируется финансовой системой 
как объект Payment

Таблица 11.1. Процесс оплаты на расчетный счет

Сообщение Документация Импровизированная 
интерпретация

Что это означает

Платеж Жиро-перевод 
зарегистрирован

Отлично, платеж 
выполнен

Денежные средства еще 
не были переведены, 
это сообщение 
о планируемой попытке 
перевода

Подтверждение Подтверждение 
обработки платежа

Хм, ладно Денежные средства 
переведены

Возврат Подтверждение все 
еще не получено, 
запланирована 
повторная попытка

Спокойствие… Неудачная попытка 
денежного перевода. 
Если попыток 
больше не осталось, 
отказ является 
окончательным

Финансовая команда проявила осторожность, пытаясь не нарушить точку инте-
грации с системой полисов. Мы уже упоминали о трениях, возникших в результате 
того, что одна команда вывела из строя систему другой. Разработчики системы 
финансов предусмотрительно отправляли команде полисов сообщения об оплате 
тем же способом, что и прежде.
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Система полисов продолжала принимать сообщения о платежах от команды 
финансов. При поступлении такого сообщения создавался объект PolicyPeriod, 
который инициировал отправку покупателю письма с новым полисом. Разработ-
чики не знали, каким был платеж, наличным или безналичным, и в этом была вся 
прелесть, не так ли? Они не могли знать, и им это было не нужно — разделение 
ответственности в действии. Но был один подвох. Если еще раз нарисовать карту 
контекстов, как показано на рис. 11.5, вы увидите, что контекстов теперь три: внеш-
ний банковский, финансовый и контекст полисов.

Рис. 11.5. Перевод на расчетный счет в контексте трех предметных областей: банк, отдел 
финансов и отдел страховых полисов

Если вы знакомы как с жиро-переводами, так и со страхованием, вам будет не-
сложно заметить небольшую ошибку. Платеж жиро в контексте внешнего банка был 
привязан к платежу во внутренней финансовой системе, который, в свою очередь, 
был привязан к объекту PolicyPeriod. Это кажется довольно естественным реше-
нием, ведь платеж — он и есть платеж. Но из-за двух тонкостей, одна из которых 
относится к области страхования, а другая — к жиро-переводам, этот подход был 
неправильным.

Первая тонкость состояла в том, что полисы страхования отличаются от боль-
шинства товаров. При покупке ожерелья продавец может позволить вам заплатить 
позже. Если оплата не будет сделана в оговоренный срок, продавец может отменить 
сделку и потребовать, чтобы вы вернули ожерелье. В розничной торговле это прак-
тикуется, но для некоторых товаров не подходит (рис. 11.6).

Страховой полис — это такой товар, отменять покупку которого в случае от-
сутствия оплаты не имеет смысла. Клиент уже воспользовался преимуществами 
страховки, и с этим ничего не поделать. В этом смысле страховые полисы похожи 
на лотерейные билеты: продавец должен убедиться в том, что билет оплачен до 
розыгрыша, так как мало кто станет платить за билет, который оказался проигрыш-
ным. Точно так же сложно будет найти желающих платить за автостраховку, если 
с момента оформления не произошло никаких аварий.
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Рис. 11.6. Некоторые товары можно потребовать обратно, если за них не заплатили, но иногда 
это бессмысленно

Страховая компания (или продавец лотерейных билетов) могла бы принимать 
платежи от надежных постоянных клиентов в виде непогашенной задолженности — 
поручительства, долгового обязательства или похожего документа. Таким образом, 
компания доверяет клиенту и рассчитывает на то, что тот выплатит долг позже. 
Однако большинство страховых компаний, включая ту, о которой идет речь, требу-
ют произвести оплату до того, как полис вступит в силу. И здесь становится важна 
вторая тонкость: в сфере жиро-переводов платеж на самом деле таковым не является 
(рис. 11.7).

Рис. 11.7. В контексте жиро-переводов платеж означает не то,  
о чем можно было бы подумать
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Как вы, наверное, помните, сообщение о платеже, полученное от банка, говорит 
о регистрации жиро-перевода, но это вовсе не означает, что деньги были переведе-
ны. Если использовать банковский жаргон, это сигнализирует о запросе платежа, 
который будет обработан в удобное для банка время (например, ночью, когда вы-
полняются крупные пакетные задания). Когда деньги переведены, платеж считается 
выполненным и может быть подтвержден с помощью соответствующего сообщения. 
Если перевод не удается завершить (например, из-за нехватки средств на счету 
плательщика), перевод считается возвращенным, и затем обычно делается еще не-
сколько попыток.

Вскоре вы увидите, как сочетание этих двух тонкостей может привести к ката-
строфической ситуации, когда клиент пользуется защитой автостраховки еще до 
того, как она оплачена. Но в нашей истории владельцы полисов, обе команды раз-
работчиков и страховая компания в целом все еще не догадывались о том, что их 
ждало впереди. Наконец, компания выкатила новый метод оплаты.

11.4. Разбитая машина, запоздавший платеж 
и судебный иск

Новый метод оплаты стал пользоваться популярностью, привлекая новых клиентов. 
Все было хорошо, пока однажды один клиент не подал заявку на возмещение по 
страховке. Свои претензии он подкрепил письмом со страховым полисом, которое 
ему было отправлено по почте (рис. 11.8). Это письмо имело продолжительный 
срок действия, который включал дату происшествия. Проблема была в том, что он 
не заплатил взнос за этот период.

Рис. 11.8. Клиент с действительным полисом, полученным по почте

Дело в том, что платеж жиро был зарегистрирован в установленном порядке, но 
в день оплаты на счету клиента было недостаточно средств, поэтому деньги переве-
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сти не удалось. В течение следующей недели были предприняты еще несколько по-
пыток, но ввиду отсутствия нужной суммы платеж так и не был завершен. Несмотря 
на это, система полисов отправила клиенту письмо с продлением. Клиент был рад 
сэкономить и позволил этой ситуации затянуться на месяцы. Но только до тех пор, 
пока не разбил свой автомобиль. Когда это случилось, он поспешил погасить долг 
задним числом. Произошедшее не было чем-то из ряда вон выходящим. Система 
работала так, как было задумано.

Если клиент решил вносить плату жиро-переводом и срок действия его стра-
хового полиса подходил к концу, финансовая система создавала новый запрос на 
оплату, который отправлялся в банк клиента. Получив запрос, банк возвращал фи-
нансовой системе сообщение о платеже, а та воспринимала его как наличный платеж 
в отделении, так как на концептуальном уровне эти две операции были идентичны. 
Когда приходило сообщение о платеже, оно передавалось системе полисов, которая 
в ответ продлевала срок действия страховки и отправляла соответствующее письмо 
владельцу полиса.

Самое интересное в том, чего не произошло. На счету владельца полиса было 
недостаточно средств, поэтому перевод так и не прошел и сообщение с подтвержде-
нием не было отправлено. Но, поскольку финансовая система отслеживала только 
сообщения о платежах, отсутствие подтверждения осталось незамеченным. В дей-
ствительности банк сгенерировал сообщение Bounce {remaining_attempts: 3}, сиг-
нализируя о том, что перевод не удалось завершить и позже будут предприняты еще 
три попытки. Финансовая система могла спокойно это игнорировать, пока не было 
отправлено сообщение Bounce {remaining_attempts: 0}, означавшее, что банк от-
казался от попыток снять деньги со счета клиента.

Когда страховая компания только начала принимать платежи жиро, этот сце-
нарий был полностью проигнорирован. Для выявления таких случаев были преду-
смотрены другие (обременительные) процессы, выполняемые вручную. Позже 
система научилась сама обнаруживать такие ситуации и заносить должников 
в контрольный список. Затем компания связывалась с неплатежеспособными кли-
ентами, поначалу рассылая им напоминания. К сожалению, эта функциональность 
считалась сугубо финансовой. Система полисов не имела никакого представления 
о заключительном сообщении Bounce и продолжала считать, что клиенты рассчита-
лись за услуги.

Вот где закралась ошибка. В обоих случаях используется слово «платеж», но 
при жиро-переводе оно означает не то же самое, что при наличной оплате в отделе-
нии. Во второй ситуации страховая компания сразу же получает денежный взнос, 
а в первой средства поступают только после того, как жиро-перевод обработан 
банком. Если после трех попыток на счету клиента по-прежнему не хватает денег, 
страховой полис остается неоплаченным, но система полисов отправляет письмо 
с новой страховкой.

Компания заявила, что владельцу разбитой машины не полагалась компенсация, 
так как он не заплатил вовремя. Письмо с полисом было отправлено из-за дефекта 
в системе. А внесение взноса уже после происшествия нельзя считать действитель-
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ным — это было явной попыткой избежать последствий. Несмотря на то что полис 
в итоге был оплачен, страховка не покрывала период, на протяжении которого 
средства не были внесены. Однако клиент утверждал, что в момент аварии у него 
имелось письмо с действительным страховым полисом и что он выполнил свои 
финансовые обязательства, перечислив деньги. Стороны так и не пришли к согла-
шению, поэтому дело было передано в суд.

В результате судебных разбирательств судья вынес решение в пользу владельца 
полиса. Он интерпретировал письмо о продлении как доказательство того, что ком-
пания приняла продленное соглашение: несмотря на то что платеж не был проведен 
в полном объеме, компания явно согласилась принять оплату целиком. С юридиче-
ской точки зрения она взяла на себя определенные обязательства, когда отправила 
письмо с полисом.

Мы можем только догадываться, как эта ситуация была бы интерпретирована 
в случае отсутствия письма о продлении действия полиса, но было бы логично пред-
положить, что компания могла бы отрицать принятие непогашенной задолженности 
в качестве платежа. Скорее всего, решение суда оказалось бы в ее пользу. Суть в том, 
что то, как компания вела свои дела, де факто определило то, как ее намерения были 
истолкованы в суде (рис. 11.9).

Рис. 11.9. То, что система делает, можно интерпретировать  
как сознательное поведение

Несмотря на то что приравнивание жиро-перевода к наличному платежу было 
ошибкой, именно так компания вела свои дела, поэтому такая практика была при-
знана намеренной. Суд не интересовало, отправлялось ли письмо с полисом из-за 
программного дефекта, по ошибке или в результате неудачного бизнес-решения. 
Компания вела себя так, будто жиро-перевод и наличный платеж — это одно и то 
же, и должна была нести за это ответственность.
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11.5. Что пошло не так?
Ситуация, в которой компания раздает страховые полисы, когда этого делать 
не следует, — явный программный дефект. Но где он находится? На самом деле, 
если говорить о двух отдельных системах, ни одна из них не делает ничего такого, 
что было бы неразумным с точки зрения предметной области. Банковская система 
жиро-переводов делает то, что и должна. Можно сказать, что финансовая система 
содержит программную ошибку, так как воспринимает незавершенный денежный 
перевод (жиро) как оплату со стороны клиента. Но в чисто финансовом смысле это 
совершенно логично. Платеж может принимать много разных форм, и оплата на-
личными — лишь одна из них, во многих контекстах прием платежа в виде долговой 
расписки или другого рода непогашенной задолженности вполне нормален. Система 
полисов тоже ведет себя так, как ей полагается: обнаруживает платеж и генерирует 
в ответ новый полис.

Нельзя с уверенностью утверждать, что эта ошибка относится к какому-то меха-
низму интеграции (например, к интеграции между внешним банком и финансовой 
системой). Зарегистрированный, но незавершенный жиро-перевод определенно 
можно считать намерением клиента произвести оплату, и компания это намерение 
приняла. В результате клиент оставался в долгу до тех пор, пока деньги не были 
перечислены. Чтобы распознать проблему в этой ситуации, нам потребовались 
коллективное понимание тонкостей и одновременный анализ всех трех предметных 
областей.

11.6. Взгляд на общую картину происходящего
Чтобы избежать сложившейся ситуации, нужно было бы наладить совместную 
работу и общение между людьми, которые разбираются во всех трех предметных 
областях: жиро-переводах, финансах и страховых полисах. Давайте пристальнее 
взглянем на то, что пошло не так и что можно было бы сделать иначе. Как бы мы 
добились того, чтобы все эти люди начали общаться — и чем раньше, тем лучше?

Тот факт, что основное внимание уделялось попыткам не нарушить технические 
зависимости, явно нанес вред. Это мотивировало финансовую команду использовать 
уже имеющийся объект Payment, хотя его значение раздвоилось: понятие «платеж» 
стало означать как незамедлительную оплату в отделении, так и запрос об оплате, 
который отправлялся банку. Но, не желая беспокоить своих коллег из команды по-
лисов, финансовая команда продолжала применять термин «платеж» в обоих случая. 
Самое грустное в том, что именно это спутало все карты команде полисов, так как, 
с ее точки зрения, это были разные виды платежей: наличная оплата в отделении 
была резонной причиной для отправки письма о продлении полиса, а запрос об 
оплате, направленный банку, — нет.

Что следовало бы сделать иначе? Очевидный ответ состоит в том, что финан-
совая команда должна была отслеживать сообщение о подтверждении (Confirm), 
а не о платеже (Payment). Сообщение о подтверждении указывало на завершение 
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транзакции, что в понимании страховой компании является резонным основанием 
для оформления полиса. Но как этого можно было добиться? Что заставило бы 
финансовую команду составить другую карту контекстов?

Рассмотрим еще один сценарий. Представьте, что вы были руководителем проек-
та или ведущим техническим специалистом в финансовой команде, когда появился 
новый способ оплаты. Вы решили проконтролировать, как это будет реализовано, 
используя хорошо продуманную карту контекстов. Вас больше не волнует, какой 
смысл команда ранее вкладывала в понятие «платеж». Оно было достаточно четким, 
когда принималась только оплата наличными, но все изменилось после добавления 
жиро-переводов.

Посовещавшись с командой, вы набрались смелости и смоделировали пред-
метную область заново, переименовав исходный тип Payment в CashPayment, так как 
это название было ближе по смыслу к реализуемому действию. Чтобы соблюсти 
интересы обеих сторон, вы сделали примечание о том, что нужно обсудить данное 
изменение с командой полисов, которую оно затронет и которой придется исполь-
зовать новое имя. Но что, если вы забудете или даже не подумаете о том, что вам 
нужно поговорить с командой полисов, — например, если не знаете, что ее система 
отслеживает конкретный тип Payment? После переименования Payment в CashPayment 
и развертывания изменений в промышленной среде к вам рано или поздно обратится 
кто-то из команды полисов и спросит, что случилось с сообщениями о платежах, на 
которые они рассчитывали. Уже как минимум это заставит вас принять решение, 
но в таком случае вам придется применить навыки дипломатии! Если серьезно, то 
нарушать технические зависимости нежелательно. Но если это необходимо для 
принятия важного бизнес-решения, сделать это стоит.

Вернемся к нашей истории. Итак, вы переименовали Payment в CashPayment, 
что позволило нарисовать карту контекстов финансовой области и смежных с ней 
предметных областей, с которыми она должна интегрироваться: жиро-переводами 
и страховыми полисами. Результат показан на рис. 11.10.

Рассмотрим эту карту и подумаем, что с чем должно быть связано. Очевидно, что 
в финансовой области нет ничего, с чем можно было бы связать жиро-перевод, — 
CashPayment явно не подходит. Может возникнуть соблазн сделать тип CashPayment 
настолько абстрактным, чтобы он мог охватить в том числе и безналичный расчет. 
Но не следует ему поддаваться! Такое абстрагирование лучше выполнять после 
тщательного ознакомления с предметной областью.

Решив с самого начала прояснить ситуацию, вы добавили в область финансов 
новый тип, GiroPayment. Но вам все еще не совсем понятно, к чему он должен быть 
привязан. Тип Payment в области переводов на расчетный счет определенно кажется 
хорошим кандидатом, но вам не хватает понимания тонкостей такого рода платежей 
и вы рискуете сделать поспешные выводы.

СОВЕТ

Для начала проясните ситуацию, решите проблему предметной области 
и только потом, как следует разобравшись в вопросе, занимайтесь абстра-
гированием.
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Рис. 11.10. Карта трех контекстов после переименования Payment в CashPayment

У вас появилось ощущение того, что дальше без посторонней помощи не про-
двинуться. Карта контекстов выглядит как на рис. 11.11, но вы не можете связать 
концепции жиро-перевода и новый тип GiroPayment.

Рис. 11.11. Карта трех контекстов с новым типом GiroPayment. С чем он  
должен быть связан?
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Вы решили, что пришло время встретиться со специалистами во всех трех об-
ластях. И пригласили на небольшой практикум людей из команды полисов и фи-
нансового отдела (или банка), один из которых разбирается в жиро-переводах. Это 
попытка выяснить, каким образом внешняя банковская область накладывается на 
вашу финансовую систему с учетом области страхования. Задача не из простых, 
поэтому вы заблаговременно подготовили почву.

Когда специалисты разных направлений пытаются лучше понять специфику 
предметных областей друг друга и один из них произносит: «О, хорошо, я пони-
маю», это хороший признак. Но если сроки поджимают и вы слышите что-то вроде: 
«А-а-ах, не может быть!» — это означает, что вам придется работать день и ночь, 
чтобы все исправить (рис. 11.12)1.

Рис. 11.12. Разница между ранним целенаправленным и случайным запоздалым обнаружением

Чтобы показать, как выглядит процесс целенаправленного обнаружения, рассмо-
трим следующий гипотетический разговор между Полли, специалистом в страхова-
нии, Энн из отдела финансов и Баком, который отлично разбирается в банковских 
системах.

«Что происходит при получении нового платежа?» — спрашивает специалист по 
страхованию Полли.

1 Различие между ранним целенаправленным и случайным запоздалым обнаружением осо-
бенностей предметной области провел Дэн Норт. Можете почитать его статью Introducing 
Deliberate Discovery по адресу https://dannorth.net/2010/08/30/introducing-deliberate-
discovery/.
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«Ну, я думаю, в этот момент мы получаем платеж жиро», — отвечает Энн из 
отдела финансов.

«Это когда нам приходит сообщение Payment от банка?» — уточняет Полли.
«Ага, это когда платеж регистрируется», — замечает Бак, специалист в банков-

ских системах.
«Хорошо, это значит, что деньги у нас и мы можем послать письмо с новым по-

лисом», — заключает Полли.
«Постой, я не говорил, что деньги у нас», — протестует Бак.
«Как не говорил? Говорил», — недоумевает Энн.
«Нет, я сказал, что платеж был зарегистрирован, а не подтвержден», — объясняет 

Бак.
«То есть деньги мы не получили?» — размышляет вслух Полли.
«Правильно. Банк просто зарегистрировал запрос на выполнение платежа, деньги 

еще не переведены. Перевод, скорее всего, будет осуществлен ближайшей ночью во 
время выполнения пакетных операций, но только если на счету отправителя доста-
точно средств», — уточняет Бак.

«О, с этим не должно быть проблем, — отвечает Энн из отдела финансов. — Это 
означает, что, пока клиент не сделает перевод, он нам должен. Это тоже передача 
активов. И так сойдет».

«Нет, не сойдет! — живо запротестовала Полли, демонстрируя свое понимание 
страхового дела. — Мы не можем выписать полис, пока деньги действительно не по-
лучены. Обещаний заплатить недостаточно».

«В таком случае вы должны ждать сообщения Confirm», — отвечает Бак.
«О, хорошо, я понимаю», — заключает Энн, которая узнала о некоторых тонко-

стях взаимодействия между жиро-переводами и страховыми полисами.
Во время этого совещания вам удалось поспособствовать обнаружению того, как 

предметные области должны накладываться друг на друга. Новая карта контекстов 
показана на рис. 11.13.

На этом этапе у вас появилось глубокое понимание того, как все работает. Вы зна-
ете, что для продления полиса необходимо подтверждение денежного перевода. 
Вы готовы к тому, чтобы описать свои абстракции, — ранее решено было отложить 
эту процедуру, чтобы получше разобраться в происходящем. Один из вариантов — 
добавление новой абстракции, PolicyPayment, которая создается при получении 
финансовой системой платежа за новый период действия страховки. В случае 
с CashPayment это происходит сразу, так как вы знаете, что страховой взнос был 
уплачен наличными в полном объеме. Если же говорить о GiroPayment, то этот объект 
создается, когда финансовая система получает от банка сообщение о подтверждении, 
сигнализирующее о том, что платеж был успешно завершен. Затем система полисов 
подождет, когда поступит сообщение нового типа (вместо Payment), и, получив со-
общение PolicyPayment, создаст новый объект PolicyPeriod.

Мораль истории такова: ни одна из систем не была неисправной, если рассма-
тривать каждую предметную область в отдельности. Однако их совокупность поро-
дила неочевидную ошибку с серьезными последствиями, которая в более крупных 
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масштабах могла обернуться катастрофой. Чтобы этого избежать и обеспечить 
безопасность, не следует полностью полагаться на знания о какой-то одной системе 
или в какой-то одной области. Вместо этого соберите специалистов всех смежных 
областей и попытайтесь выработать глубокое понимание вопроса.

Рис. 11.13. Карта трех контекстов с полным набором связей

11.7. Замечание о микросервисной  
архитектуре

В завершение мы хотели бы рассмотреть эту историю в контексте микросервисной 
архитектуры. В данном примере фигурировали всего три системы. В микросер-
висной архитектуре таких систем может быть несколько сотен, и каждая из них 
представляет собой сервис и отдельную предметную область. Зачастую этот подход 
сопровождается обещаниями о том, что, если вам нужно будет внести какие-то изме-
нения, это можно будет сделать с хирургической точностью, вмешиваясь всего в один 
сервис. И часто за этим следуют уверения о том, что команде, которая занимается 
этим сервисом, не нужно будет беспокоить другие команды, то есть не потребуется 
никакого общения. Мы считаем, что это опасное искажение фактов!

Поймите нас правильно: мы вовсе не против использования микросервисов, на 
самом деле это кажется нам хорошей идеей. Мы просто не приемлем заблуждение 
о том, что разработчики могут безопасно вносить непродуманные изменения в от-
дельный сервис, не учитывая общей картины. К счастью, вам редко придется учи-
тывать все сервисы, но, когда вы что-то меняете, обязательно принимайте в расчет 
те, что находятся по соседству.
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Резюме
�� Целенаправленно анализируйте предметную область, чтобы получить глубокое 

понимание ее тонких аспектов.

�� Начинайте с подробностей и только затем переходите к абстрагированию.

�� Старайтесь почерпнуть знания и опыт из всех смежных областей.

�� Меняйте имена, если меняется семантика, особенно если это происходит за 
пределами ограниченного контекста.



Часть III
Применение основ 

на практике

В предыдущей части мы познакомились с основами безопасного проектирования. 
Инструменты и образ мышления, которыми мы овладели, безусловно, позволяют 
создавать безопасное программное обеспечение, но многие почему-то испытывают 
трудности при использовании этих принципов в старом коде. С чего начать? На что 
обращать внимание? Какую стратегию выбрать? Именно об этом речь пойдет в дан-
ной части.

Таким образом, мы немного сместим фокус относительно предыдущей части. 
Вместо того чтобы глубоко анализировать проблемы безопасности, сосредоточимся 
на том, как можно улучшить устаревший код с помощью методов, представленных 
ранее в этой книге. Для начала рассмотрим проблемы, характерные для монолит-
ных архитектур, после чего перейдем к микросервисам, защита которых сопряжена 
с уникальным комплексом проблем. В заключение, прежде чем вы начнете само-
стоятельное путешествие в мир безопасного ПО, мы попытаемся объяснить, почему 
безопасность по-прежнему требует особого внимания.



В этой главе

�� Что делать с неоднозначными параметрами.

�� Проблемы безопасности, вызванные ведением журнала.

�� Почему принцип DRY относится к идеям, а не к тексту.

�� Отсутствие отрицательных тестов как предостережение.

�� Внедрение доменных примитивов в старый код.

Усвоив основы обеспечения безопасности на уровне проектирования, можете начать 
применять их в своем коде. Обычно это проще делать, когда разработка начинается 
с нуля, но вы, скорее всего, будете проводить много времени за работой над устарев-
шими кодовыми базами, которые создавались без учета принципов, представленных 
в этой книге. В ходе работы с таким кодом часто возникают вопросы о том, каким 
образом применять эти принципы и с чего начинать.

В этой главе вы узнаете, как выявить некоторые проблемы и ловушки, часто 
встречающиеся в старых проектах. Некоторые из них находятся на виду, другие ме-
нее заметны. Мы также дадим вам советы о том, как их исправить. В одних случаях 
для этого потребуется много усилий, в других — меньше, поэтому решение следует 
выбирать в зависимости от ситуации. Надеемся, эта глава даст вам все необходимое 
для того, чтобы вам было легче сделать выбор.

Вначале мы объясним, почему неоднозначные параметры в методах и конструк-
торах являются распространенным источником дефектов безопасности. Затем вы 

12Руководство 
по устаревшему коду
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узнаете, в каких ситуациях и почему ведение журнала и защитные конструкции 
в коде могут создавать проблемы. Мы покажем, как код, который кажется хорошо 
спроектированным, может иметь неочевидные проблемы, провоцирующие уязви-
мости. В конце главы вы познакомитесь с несколькими ошибками, которые часто 
допускают при внедрении доменных примитивов в старый код, и узнаете, на что 
следует обращать внимание на начальной стадии реализации этих примитивов.

12.1. В какие участки старого кода следует 
внедрять доменные примитивы

В главе 5 вы познакомились с концепцией доменных примитивов и узнали, что 
они могут существовать только в случае, если являются действительными. Благо-
даря этому свойству их можно применять либо для усиления безопасности, либо 
для исключения самой возможности атаки. Но тут есть одна загвоздка. Мало кто 
станет отрицать, что доменный примитив — это интуитивно понятный шаблон 
проектирования, использовать который имеет смысл, однако для удовлетворения 
инвариантов корректности необходимо также определить контекст, в котором 
он применим. В противном случае вам не удастся выбрать подходящие правила 
предметной области, что сделает невозможным отклонение некорректных дан-
ных, — с этой проблемой часто сталкиваются при внедрении доменных примитивов 
в устаревший код.

Чтобы проиллюстрировать сказанное, возьмем самый худший вариант — одно-
родную массу кода, в которой туда-сюда передаются строки, целые числа и другие 
общие типы данных. Узнать, что было на уме у автора, когда он это писал, можно, 
только проанализировав имена переменных, сигнатуры методов и иерархию клас-
сов, но и это не всегда помогает. Как ни крути, эта кодовая база представляет собой 
полный бардак, и использование доменных примитивов может пойти ей только на 
пользу. Но с чего начать?

Поскольку в концепции доменных примитивов легко разобраться, многие на-
чинают создавать специализированные типы данных и заворачивать в них такие 
общие типы, как целые числа и строки. Но это зачастую оказывается ошибкой. 
Как подробно объясняется в разделе 12.8, доменный примитив должен заключать 
в себя целостную концепцию, а создание оберток вокруг стандартных значений 
приводит лишь к получению специализированной системы типов, а не желаемой 
архитектуры. Вместо этого начинать следует с определения ограниченного контек-
ста и семантической границы, так как это послужит фундаментом для дальнейшего 
создания доменных примитивов.

ОБРАТИТЕ ВНИМАНИЕ
Начинайте с определения ограниченного контекста и семантической грани-
цы, так как именно от этого нужно отталкиваться при внедрении доменных 
примитивов.
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В главе 3 мы обсуждали ограниченные контексты и то, как доменная модель 
вбирает в себя семантику единого языка в рамках определенного контекста. Вместе 
с этим вы узнали, что семантическая граница может быть неявной, из-за чего ее 
сложно определить в коде. Помочь может проверка семантики доменной модели. 
Семантическая граница проходит в том месте, где меняется семантика понятия или 
концепции, нарушая согласованность модели.

Таким образом, поиск ограниченного контекста можно начать с группирова-
ния связанных между собой концепций. Зачастую это выражается в вынесении 
классов и методов в отдельный мок-объект или модуль, но то, как именно вы их 
организуете, не так уж важно. Главное, чтобы все концепции, имеющие общую 
семантическую модель, были сгруппированы вместе. Например, если у нас есть 
метод с сигнатурой:

public void cancelReservation(final String reservationId)

то понимание того, что такое reservationId или объект Reservation, должно быть 
общим для любого кода, который их использует. В противном случае могут воз-
никать недоразумения и ошибки. Однако несогласованность семантики — это 
не только источник проблем, но и признак того, что концепцию следует вынести из 
данной группы. Это может быть крайне неприятно, так как требует существенных 
изменений в архитектуре.

Группирование связанных между собой концепций — это лишь первый шаг 
на пути к созданию ограниченного контекста. Вслед за этим необходимо создать 
доменные примитивы, обозначающие семантическую границу. Этот этап чреват 
серьезными проблемами и требует большой осторожности, поэтому посмотрим, как 
следует обращаться с неоднозначными списками параметров.

12.2. Неоднозначные  
списки параметров

Одной из ошибок проектирования, которые можно легко выявить, является не-
однозначный список параметров в методе или конструкторе. Пример такого метода, 
shipItems, показан в листинге 12.1, он принимает на вход два целых числа и два адреса.

В главе 5 вы узнали, что неоднозначные параметры являются распространенным 
источником проблем с безопасностью и тому есть несколько причин. Одна про-
блема состоит в том, что стандартные типы не обеспечивают тот уровень проверки 
корректности, к которому следует стремиться при написании надежного кода. Еще 
одна связана с тем, что параметры можно легко перепутать местами. Мы сделали 
метод shipItems достаточно компактным, чтобы он стал наглядным примером, но 
списки параметров, которые вам будут встречаться, могут быть намного длиннее. 
Если у вас есть метод более чем с 20 параметрами, каждый из которых имеет тип 
String, расставить их все в правильном порядке будет непросто. Если вам встретится 
такой код, воспринимайте это как возможность улучшить безопасность.
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Листинг 12.1. Метод со списком неоднозначных параметров

Как видно в листинге 12.2, при вызове метода shipItems его параметры можно 
легко перепутать. Параметры itemId и quantity имеют стандартный тип int, и если 
при вызове метода случайно поменять их местами, это приведет к ошибке, которую 
можно не заметить. Расчетный адрес и адрес доставки выглядят как доменные объ-
екты. Но они имеют один и тот же сложный тип, поэтому, если вы их перепутаете, 
от этой ошибки вас ничто не убережет.

Листинг 12.2. Перепутанные параметры

Случайная перестановка параметров может иметь серьезные побочные эффекты. 
Например, отправить 78 549 единиц товара с ID 67 — это не то же самое, что отпра-
вить 67 единиц товара с ID 78549. К тому же финансовому отделу компании вряд ли 
понравится, если у входа в их офис разгрузят кучу поддонов с промышленными 
смазочными материалами, а соответствующий счет-фактуру доставят на фабрику.

Чтобы с этим бороться, все параметры (или как можно большее их количе-
ство) следует заменить доменными примитивами (см. главу 5) или безопасными 
сущностями (см. главы 5–7). Это позволит не только сделать список параметров 
более однозначным, но и код — более безопасным, в чем вы сами могли убедиться 
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в главах 5–7. То, каким образом проводить такой рефакторинг, зависит от вашей 
кодовой базы и количества свободного времени.

В этом разделе опишем три разных подхода и объясним, когда их стоит приме-
нять, а когда — нет. Список этих подходов, а также их достоинства и недостатки при-
ведены в табл. 12.1. Следует отметить, что эти методы можно использовать в целом 
для внедрения доменных примитивов, а не только для замены неоднозначных пара-
метров, например, после определения границы контекста с помощью рекомендаций, 
описанных в разделе 12.1.

Таблица 12.1. Что делать с неоднозначными списками параметров

Подход Достоинства Недостатки

Прямолинейный подход: 
заменить все неоднозначные 
параметры сразу

• Решает сразу все 
проблемы;
• хорошо подходит для 
небольших кодовых баз 
и команд разработчиков;
• можно быстро 
реализовать, если кодовая 
база адекватного размера

• Слишком много 
рефакторинга в крупных 
проектах;
• плохо работает, если данные 
низкого качества;
• лучше всего реализуется 
одним разработчиком

Аналитический подход: найти 
и исправить проблемы, прежде 
чем изменять API

• Работает хорошо, даже 
если данные низкого 
качества;
• подходит для более 
крупных проектов 
с несколькими командами

• Требует много времени;
• можно не успеть за быстро 
изменяющейся кодовой базой

Подход с новым API: создать 
новый API и затем постепенно 
заменить им старый

• Позволяет проводить 
постепенный рефакторинг;
• подходит как для мелких, 
так и для крупных проектов;
• подходит для совместной 
работы в команде и между 
разными командами

Если качество данных является 
проблемой, используйте 
в сочетании с аналитическим 
подходом

Что насчет строителей?

Нас часто спрашивают, можно ли решить проблему неоднозначных параметров с помо-
щью шаблона проектирования «Строитель». Мы считаем, что это не столько решение 
проблем безопасности, сколько временная заплатка. Этот шаблон в некоторой степени 
помогает бороться со случайной перестановкой параметров за счет того, что нам лучше 
видно, передали ли мы подходящий аргумент. Но параметры одного типа по-прежнему 
можно легко перепутать, и, в отличие от доменных примитивов, это не сделает ваши 
инварианты однозначными, а определения ясными. Шаблон «Строитель», несомненно, 
подходит для других целей, особенно для соблюдения сложных ограничений во время 
создания объектов, о чем мы уже говорили в разделе 6.2.6.
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12.2.1. Прямолинейный подход

Прямолинейный подход состоит в замене всех неоднозначных параметров доменны-
ми примитивами и безопасными сущностями. В ходе изменения сигнатуры метода 
параметры, как правило, заменяются по одному.

В листинге 12.3 показано, как будет выглядеть метод shipItems, в котором в ка-
честве параметров используются доменные примитивы. Непосредственно после за-
мены вы, скорее всего, столкнетесь с целым рядом проблем: от ошибок компиляции 
до проваленных тестов. Их нужно решать последовательно, по одной за раз. После 
внесения всех необходимых исправлений, когда приложение вновь можно собрать, 
его следует развернуть в тестовом окружении и проверить, как оно обрабатывает 
данные. Поскольку вы внедрили доменные примитивы с более строгими провер-
ками корректности, поврежденные данные, которые прежде проходили через вашу 
систему, начнут отбрасываться. Поэтому вы должны отслеживать любые ошибки, 
которые могут возникнуть.

Листинг 12.3. Прямолинейный подход: заменить все сразу

Преимущество прямолинейного подхода в том, что он решает сразу все про-
блемы. После окончания рефакторинга больше ничего не нужно делать. Это, как 
правило, хорошо работает в небольших проектах с одной командой, где такой 
подход обычно оказывается самым быстрым. Стоит также отметить, что код, на-
ходящийся за API метода, не обязательно редактировать сразу — можете делать 
это постепенно.

Если вы имеете дело с большой кодовой базой, это может оказаться плохим 
решением, так как, прежде чем удастся исправить все ошибки, код будет долго 
оставаться неисправным. Это превратится в полномасштабный рефакторинг. Даже 
если вы сумеете устранить все дефекты и починить тесты, вылавливание потенци-
альных ошибок времени выполнения, вызванных низким качеством данных, мо-
жет затянуться. Кроме того, если изменения затрагивают сразу несколько команд, 
синхронизировать их работу будет сложно, если вообще возможно, и это должно 
происходить одновременно.

Вы также должны понимать, что внедрение доменных типов со строгими инва-
риантами, которые отклоняют поврежденные данные, может вызывать горячие дис-
куссии и заявления о том, что доменные примитивы все только ломают, вместо того 
чтобы улучшать. В таких ситуациях следует помнить, что проблема не в доменных 
примитивах и безопасных сущностях. Данные и раньше имели низкое качество, 
и причину нужно искать там, откуда они приходят.
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12.2.2. Аналитический подход
Следующий подход мы любим называть аналитическим. Как можно догадаться 
по названию, он состоит в том, что доменные примитивы и безопасные сущности 
внедряются внутрь, не затрагивая публичный API. Затем, прежде чем заменять не-
четкие параметры, вы начинаете анализировать и исправлять проблемы. Этот под-
ход особенно хорошо себя показывает в случаях, когда качество данных является 
большой проблемой.

Пример применения аналитического подхода к методу shipItems показан в ли-
стинге 12.4. Сигнатура метода остается неизменной, а для каждого неоднозначного 
параметра мы пытаемся создать подходящий доменный примитив. Для целочис-
ленного значения itemId можно попробовать создать доменный примитив itemId, 
для расчетного адреса с обобщенным типом можно попытаться создать доменный 
примитив BillingAddress и т. д. При создании экземпляра каждого примитива 
нужно перехватывать и записывать любые исключения, которые могут возникнуть. 
Закончив, можете приступить к выполнению набора тестов и развертыванию кода 
в промышленном окружении. Проверяйте журнальные записи на предмет ошибок 
и исправляйте проблемы по мере их обнаружения. Чтобы найти первопричину, 
анализируйте каждое исключение.

Листинг 12.4. Аналитический подход: сначала исправьте все проблемы
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Не забывайте, что метод tryCreate создается не для того, чтобы предотвратить 
поступление поврежденных данных, а для их анализа. К распространенным источ-
никам ошибок можно отнести некорректный ввод на этапе выполнения и дефектные 
заглушки и макеты, используемые в тестах. Почувствовав уверенность в том, что 
большинство проблем исправлено, можете приступать к замене параметров так же, 
как и при прямолинейном подходе.

Аналитический подход хорошо себя показывает в ситуациях, когда качество 
данных является большой проблемой и вам бы не хотелось нарушать работу си-
стемы. Если правила предметной области, которые вводят доменные примитивы 
и безопасные сущности, слишком строгие (хоть и корректные), большая часть об-
рабатываемой информации не будет им соответствовать. В этом случае подобный 
осторожный подход будет хорошим выбором. Он совместим как с мелкими, так 
и с крупными проектами.

Недостаток аналитического подхода заключается в том, что переход на новый 
API занимает больше времени. Сначала нужно создать безопасные доменные типы, 
затем какое-то время последить за журнальными записями и лишь потом браться 
за решение проблем с качеством данных. Только после этого можно вносить из-
менения в API. Еще одна трудность возникает, когда во время перехода ведется 
активная разработка. Новый код может быть написан в расчете на старый API, что 
увеличивает технический долг в одном месте, пока вы пытаетесь исправить данные 
в другом. Если вам сложно справляться с быстро меняющейся кодовой базой, можете 
использовать этот подход в сочетании с тем, который мы рассмотрим далее.

12.2.3. Подход с новым API
Третий и последний подход, на котором мы остановимся, заключается в применении 
нового API. Суть его заключается в том, что новый API создается параллельно с су-
ществующим (листинг 12.5), он использует доменные примитивы и безопасные сущ-
ности, но предоставляет те же функции. Чтобы получить ту же функциональность, 
вызовы можно делегировать старому API, также вы можете извлечь его логику и за-
действовать ее в новом коде. Как только новый API готов, начинается постепенный 
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рефакторинг вызывающего кода с переходом на новые вызовы. В конечном счете, 
когда все ссылки на старый API будут удалены, вы сможете от него избавиться.

Листинг 12.5. Подход с новым API: пошаговый рефакторинг

У этого подхода есть несколько преимуществ. Во-первых, он позволяет перейти 
к новому, более строгому API постепенно. Поскольку кодовая база редактируется 
участок за участком, фиксации кода получаются мельче, а проблемы с данными — 
не такими масштабными. Во-вторых, благодаря постепенному рефакторингу этот 
метод хорошо подходит для больших проектов с несколькими командами. Но если 
качество данных низкое, вам все равно придется использовать приемы из аналити-
ческого подхода, с которым вы познакомились ранее.

Теперь вы знаете, что неоднозначные списки параметров — распространенный ис-
точник проблем с безопасностью. Вы также рассмотрели три способа решения этих 
проблем. При замене параметров стандартных типов доменными примитивами и без-
опасными сущностями нередко проявляются дефекты, связанные с низким качеством 
данных. В этом случае вам, возможно, придется исправить их в первую очередь, 
прежде чем переходить к полноценному внедрению новых строгих типов в свой API.

12.3. Сохранение в журнал непроверенных строк
В главе 10 мы говорили о том, что журнальные записи необходимо сохранять в спе-
циальный центральный сервис, а не в файл на диске. Изменение стратегии ведения 
журнала в старом проекте может показаться масштабным начинанием, но зачастую 
для этого достаточно заменить внутренний механизм фреймворка журналирования 
таким, который шлет данные по сети вместо того, чтобы сохранять их локально. 
На самом деле этот переход может быть довольно гладким, но, к сожалению, с точки 
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зрения безопасности это лишь полдела. Вам также следует позаботиться о том, что-
бы непроверенные строки никогда не попадали в журнал, иначе могут возникнуть 
уязвимости, такие как утечка данных и атаки с внедрением. Эту проблему решает 
использование доменных примитивов.

Когда об этом заходит речь, мы часто слышим, что большинство фреймворков 
журналирования принимают только строки и с этим ничего не поделать. Мы, ко-
нечно же, этого не отрицаем, но между строками и непроверенными строками есть 
большая разница. На самом деле непроверенные строки оказываются первопричи-
ной многих векторов атак, и их следует избегать во что бы то ни стало. К сожалению, 
осознают это немногие и повторяют данную ошибку снова и снова независимо от 
опыта. Далее рассмотрим пример и поговорим о том, на какие аспекты кода нужно 
обращать внимание, чтобы избежать этой проблемы.

12.3.1. Как непроверенные строки попадают в журнал
Проблема с журналированием непроверенных строк характерна не только для старо-
го кода. Она может возникнуть в любой кодовой базе, независимо от ее качества, 
и зачастую находится на виду. При ее поиске следует обращать внимание на запись 
в журнал непроверенных объектов String (например, сохранение пользовательского 
ввода или данных из другой системы). В листинге 12.6 показан пример того, как 
непроверенные строки попадают в журнал. Метод fetch является частью сервиса 
для бронирования столиков в системе ресторана, он извлекает данные о зарезерви-
рованном столике по ID.

Листинг 12.6. Запись в журнал непроверенного ввода при извлечении данных 
о зарезервированном столике

Важно не то, почему ID бронирования записывается в журнал, а то, что входной 
аргумент при этом не проходит проверку. Несмотря на то что ID бронирования име-
ет строгие правила доменной области (например, он должен начинаться с решетки 
и содержать семь цифр), разработчик решил представить его в виде строки. Это оз-
начает, что мы ожидаем получить корректный идентификатор, но злоумышленник 
может внедрить все, что соответствует правилам объекта String, то есть буквально 
все что угодно (например, 100 миллионов символов или скрипт). Серьезное беспо-
койство вызывает также возможность атаки внедрения второго порядка, которую мы 
обсуждали в главе 9, где речь шла об обработке некорректных данных. Если в сред-
стве анализа журнальных записей есть слабое место, злоумышленник может этим 
воспользоваться, передав вредоносную строку, выдаваемую за ID бронирования, 
и добившись ее записи в журнал. Это никуда не годится!
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ОСТОРОЖНО
Никогда не записывайте в журнал непроверенный пользовательский ввод, 
потому что это позволяет предпринять атаки внедрения второго порядка.

Решение заключается в замене объектов String доменными примитивами, так 
как это передает контроль за вводом от злоумышленника разработчику. Но, как вы 
уже знаете из раздела 12.2, добавление доменных примитивов в API чревато целым 
рядом новых проблем, поэтому рекомендуется выбирать стратегию, которая не тре-
бует слишком больших изменений.

12.3.2. Обнаружение скрытой утечки данных
Еще одной проблемой, связанной с журналированием непроверенных строк, явля-
ется утечка конфиденциальных данных в результате развития доменной модели. 
Это не так просто обнаружить, если не знать, на что следует обращать внимание, 
поэтому вернемся к предыдущему примеру. Как можно видеть в листинге 12.7, он 
немного изменен. Теперь он содержит логику для извлечения из репозитория дан-
ных о заданном бронировании столика и операцию сохранения в журнал, которая 
предварительно сериализует содержимое извлеченного объекта в строку.

Листинг 12.7. Сериализация объекта с бронированием столика в виде строки

Данные о бронировании состоят лишь из номера столика, ID бронирования, 
количества гостей и временного интервала, поэтому их запись в журнал может 
показаться безобидной. Но что, если изменится доменная модель? Представьте, 
к примеру, что кто-то решил добавлять в запись о бронировании сведения о посто-
янных клиентах, чтобы повысить уровень обслуживания. В таком случае в объект 
TableReservation внезапно попадают конфиденциальные данные, такие как имя, 
контактная информация и членский номер, которые незаметно утекают при вы-
полнении записи в журнал. Однако в крупной системе практически невозможно 
уследить за тем, как потребляются данные. Как же избежать этой проблемы?

Оказывается, предотвратить скрытую утечку данных непросто, но обнаружить 
ее довольно легко. В главе 5 мы обсуждали, как следует обращаться с конфиденци-
альными значениями и объектами одноразового чтения. Эти объекты позволяют 
указать, сколько раз значение может быть прочитано, превышение этого показателя 
приводит к нарушению контракта. Таким образом, достаточно лишь определить, 
какие данные в системе являются конфиденциальными, и смоделировать их соот-
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ветствующим образом, чтобы их можно было прочитать ровно столько раз, сколько 
вам нужно, как в случае с неизвестной операцией записи в журнал.

СОВЕТ
Всегда ограничивайте то, сколько раз ваш код может обратиться к конфи-
денциальным данным. Это позволит обнаружить нежелательный доступ.

Но у выражения logger.info("Received " + tableReservation) есть еще одна 
неочевидная проблема. В результате использования оператора + для соединения 
строки "Received " и объекта tableReservation из последнего автоматически вы-
зывается метод toString, который позволяет представить этот объект в виде строки. 
Эта операция более или менее безобидная, если вы не переопределили toString 
в java.lang.Object, она просто возвращает строку с именем класса и беззнаковым 
шестнадцатеричным хеш-кодом. Однако метод toString часто переопределяют, так 
как это удобно при отладке содержимого объекта.

Чтобы не обновлять toString при каждом добавлении или изменении поля, 
многие предпочитают применять рефлексию для динамического извлечения всего 
содержимого объекта. Это означает, что конфиденциальные данные могут незамет-
но утечь через реализацию toString. Поэтому вы никогда не должны полагаться на 
данный метод во время записи в журнал. Вместо этого следует использовать явно 
определенные методы доступа к тем данным, которые нужно сохранить, таким об-
разом новые поля никогда не очутятся в вашем журнале случайно.

СОВЕТ
Всегда применяйте явно определенные методы доступа к данным, которые 
хотите записать в журнал. В противном случае новые поля могут быть за-
писаны случайно.

Очевидно, что сохранение в журнал непроверенных строк — это проблема, но 
избежать ее не так уж сложно, если немного подумать. Еще одна проблема, которая 
часто возникает в старых проектах, заключается в использовании в коде защитных 
конструкций. Посмотрим, как можно эффективно бороться с этим.

12.4. Защитные конструкции в коде
Повышение стабильности и надежности системы — дело благородное, и этому была 
посвящена глава 9. Хорошо спроектированная система никогда не должна отказы-
вать, генерируя исключение NullPointerException. Но нам часто встречается код, 
кишащий проверками != null, — это касается даже сугубо внутренних участков, 
в которых значения null вообще не должно быть. Постоянно повторяющиеся про-
верки значений null, форматов или граничных условий сами по себе не улучшают 
архитектуру. Это скорее признак того, что один участок кода не доверяет тому, как 
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спроектированы другие участки, поэтому разработчик чувствует, что ему еще раз 
нужно все перепроверить — на всякий случай. Если у кода нет четких контрактов, 
из которых понятно, чего его разные части могут ожидать друг от друга, он обычно 
полон защитных конструкций непонятного назначения.

Проблема здесь состоит из двух аспектов. Во-первых, из-за лишних повторений 
код становится запутанным, сложным для понимания, раздутым и плохо подда-
ющимся рефакторингу. Это нехорошо само по себе и вдобавок ведет ко второй про-
блеме: со временем такой код способен стать бессвязным, а бессвязными проверками 
может воспользоваться находчивый злоумышленник. Чтобы этого не допустить, 
проясните контракты между разными частями кода (как описано в главе 4) и внед-
рите подходящие доменные примитивы (как говорится в главе 5).

12.4.1. Код, который сам себе не доверяет

Для начала подробнее поговорим о том, как код может себе не доверять. Фраг-
мент, показанный в листинге 12.8, взят из кода книжного интернет-магазина. 
Класс ShoppingService добавляет книги в Order, используя публичный метод 
addToOrder, у которого есть несколько приватных вспомогательных методов, таких 
как putInCartAsNew и isAlreadyInCart. Обратите внимание на преобладающие про-
верки формата и ненулевых значений, которые можно найти глубоко внутри при-
ватных методов. Особенный интерес вызывают многочисленные проверки внутри 
isAlreadyInCart в нижней части класса Order. Отметим также иронию того, как 
устроен класс ShoppingService: он проверяет формат isbn, прежде чем послать его 
в качестве аргумента методу order.addBook(isbn, qty), но код внутри Order этой 
проверке не доверяет. Сравните это с использованием доменного примитива ISBN, 
который гарантирует, что его значение соблюдает формат идентификаторов ISBN.

Листинг 12.8. Код с повторяющимися проверками ненулевых значений и формата
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Прежде чем сопоставлять значение isbn с регулярным выражением, мы про-
веряем, не равно ли оно null. На первый взгляд это выглядит разумно. Мы ведь 
не хотим случайно сгенерировать NullPointerException, не так ли? Но проблема 
такого рода проверок в том, что они не делают код безопаснее или надежнее — они 
его просто усложняют.

Похоже, что код сам себе не доверяет: он не уверен в том, соблюдаются ли пра-
вила. Можно ли отправить значение isbn, равное null? Если да, то как его нужно 
обработать? Если нет, то позаботился ли об этом кто-то заранее? То, что публичный 
метод addBooks тщательно проверяет свой ввод, вполне нормально, и благодаря 
этому в код не может попасть значение null или пустая строка. Но он не проверя-
ет формат:

isbn.matches("[0-9]{9}[0-9X]")

Эта конкретная проверка выполняется в других местах. Очевидно, что следу-
ющие два метода не доверяют проверкам на null внутри addBook и повторяют их 
еще глубже в своих циклах:

private void putInCartAsNew(String isbn, int quantity)

private boolean isAlreadyInCart(String isbn)
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В то же время эти методы не повторяют проверку !isbn.isEmpty(). Совершенно 
неясно, чего может ожидать одна часть кода от другой.

Это сжатый пример, но проверки вида if (value != null) нередко встречаются 
глубоко в коде, иногда посреди методов, состоящих из сотен строк. В защиту програм-
мистов, которые выполняют лишние проверки, стоит сказать, что этим они, скорее 
всего, пытаются исключить сбой программы. И во многих случаях дополнительные 
проверки используются по той причине, что в этом конкретном месте программа уже 
генерировала исключение NullPointerException. Но здесь (в листинге 12.8) вместо 
того, чтобы прояснить код и исключить появление значения null, вокруг проблем-
ного участка была создана заплатка из простого выражения if.

Еще одной проблемой этого кода является стратегия обработки ошибок. Если в дан-
ном примере код обнаружит, что item.isbn() не соответствует нужному формату, он 
никак на это не отреагирует! Он не остановит выполнение, не сгенерирует исключе-
ние и даже не запишет информацию об этом происшествии в журнал. Он полностью 
игнорирует эту ситуацию. В долгосрочной перспективе это, несомненно, приведет 
к тому, что такое положение вещей никогда не будет исправлено и в систему не пере-
станут поступать некорректные данные. Что еще хуже, такого рода рассредоточенные 
проверки не просто раздувают код, но и затрудняют проведение рефакторинга, кото-
рый позволил бы выразить его функциональность более лаконично.

12.4.2. На помощь приходят контракты 
и доменные примитивы

Вместо того чтобы лепить проверки на null по всему коду в попытке защититься 
от нулевых значений, вы должны убедиться в том, что эти значения изначально 
не равны null. Точно так же, чтобы постоянно не проверять формат, эту проверку 
следует инкапсулировать, чтобы она выполнялась с самого начала. Достичь этого 
можно с помощью контрактов (как описано в разделе 4.2) и доменных примитивов 
(как описано в главе 5).

Вернемся к примеру из листинга 12.8, где два типа доменных примитивов, ISBN 
и Quantity, становятся частью интерфейса для Order. Мы не станем описывать это 
преобразование в полном объеме, так как это уже сделано в главе 5, а всего лишь 
очертим основные отличия. Когда сервис ShoppingService вызывает Order, он снача-
ла должен создать подходящие объекты доменных примитивов и передать их методу 
addToOrder, как показано в листинге 12.9. Код, который обращается к объекту Order, 
берет проверку корректности на себя, создавая экземпляры доменных примитивов.

Листинг 12.9. Обращение к объекту Order

public void addToOrder(String orderId, String isbn, int qty) {
    Order order = orderservice.find(orderId);
    order.addBook(new ISBN(isbn), new Quantity(qty));
}
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Когда Order.addBook получает аргументы ISBN и Quantity, их значения уже хо-
рошо инкапсулированы, и вы можете рассчитывать на то, что они были как следует 
проверены. Вам не нужно повторять ту же проверку. Как видно в листинге 12.10, 
объект Order заботится о том, чтобы не послать нулевые значения.

Листинг 12.10. Order следит за тем, чтобы аргументы соблюдали контракт notNull

public void addBook(ISBN isbn, Quantity qty) {
    notNull(isbn);
    notNull(qty);
    if (!isAlreadyInCart(isbn)) {
        putInCartAsNew(isbn, qty);
    } else{
        addToLine(isbn, qty);
    }
}

Поскольку на вход в качестве аргументов подаются объекты доменных прими-
тивов, нам больше не нужно, к примеру, заново проверять корректность формата 
ISBN внутри Order. Кроме того, выполняя проверку notNull в публичном методе 
addBook, вы избавляетесь от необходимости проводить аналогичные проверки на 
null в приватных методах, таких как putInCartAsNew и isAlreadyInCart. Очищен-
ная версия последнего показана в листинге 12.11. Как видите, обновленный метод 
isAlreadyInCart полагается на то, что проверки формата обеспечены на этапе про-
ектирования.

Листинг 12.11. Обновленный метод isAlreadyInCart

private boolean isAlreadyInCart(ISBN isbn) {
    boolean result = false;
    for (OrderLine item : items) {
        if (item.isbn().equals(isbn)) {
            result = true;
        }
    }
    return result;
}

Благодаря отсутствию запутанных перепроверок теперь легче понять, чем за-
нимается этот код. Кроме того, становятся более очевидными возможные пути его 
упрощения. Инструкцию if внутри for-each можно поменять на:

result = result && item.isbn().equals(isbn)

Теперь ясно видно, что мы проходимся по списку в поисках любых элементов, 
совпадающих с заданным номером ISBN. Это продемонстрировано в листинге 12.12. 
Если любой из имеющихся элементов соответствует искомому номеру ISBN, это 
означает, что он уже находится в корзине. Конечно, это можно реализовать элегант-
нее с помощью Stream API.
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Листинг 12.12. Поиск ISBN

private boolean isAlreadyInCart(final ISBN isbn) {
    return items.stream().anyMatch(item -> item.isbn().equals(isbn));
}

Следует обращать внимание на такие архитектурные недостатки, как глубокие 
проверки нулевых значений, форматов и диапазонов. Это признак того, что код 
не доверяет сам себе. Кроме того, неряшливый код может препятствовать рефак-
торингу, направленному на то, чтобы сделать кодовую базу понятнее. Улучшить 
ситуацию можно за счет применения подходящих контрактов и доменных при-
митивов.

12.4.3. Слишком небрежное использование  
типа Optional

У этого архитектурного недостатка есть современный эквивалент, который можно 
наблюдать, работая с опциональными типами данных, такими как Optional<T> 
в Java. Вместо того чтобы разбрасывать данные по коду в виде значений null, их 
преобразуют в Optional.EMPTY. Например, если в бронировании иногда отсут-
ствует адрес, соответствующее поле можно записать как Optional<Address>, хотя 
в долгосрочной перспективе у бронирования должен быть адрес. Когда приходит 
время использовать эти данные, недостаток проявляется в виде лишнего вызо-
ва Optional.map.

Сравните, как в листинге 12.13 происходит работа с объектами anAddr и per-
hapsAddr. В случае с perhapsAddr код выглядит намного запутаннее. Вместо того 
чтобы запросить почтовый индекс с помощью метода zip, он идет обходным путем, 
вызывая метод map, представляющий собой функцию высшего порядка, которая 
принимает в качестве аргумента функцию Address::zip и применяет ее к каждому 
экземпляру Optional<Address> в потоке (в данном случае экземпляр всего один). 
Это довольно громоздкий способ извлечения из адреса почтового индекса — и все 
потому, что код учитывает вероятность отсутствия адреса.

Листинг 12.13. Код, учитывающий Optional.EMPTY, становится запутанным

Address anAddr;
Optional<Address> perhapsAddr;

Zip anZip = anAddr.zip();
Optional<Zip> perhapsZip = perhapsAddr.map(Address::zip);

Остерегайтесь использования Optional<Address> в ситуациях, когда адрес обя-
зателен, а применение Optional не имеет отношения к предметной области и просто 
скрывает тот факт, что одна часть кода не доверяет тому, как спроектирована другая. 
Защитные конструкции, будь то старомодные повторения проверки значений null 
и форматов или чрезмерное использование Optional, характерное для современного 
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кода, — это явный признак того, что с кодом что-то не так. С этих участков имеет 
смысл начинать работу по повышению качества и безопасности за счет задейство-
вания контрактов и доменных примитивов.

Мы рассмотрели три проблемы, часто встречающиеся в старом коде: неодно-
значные списки параметров, запись в журнал непроверенных строк и защитные 
конструкции в коде. Теперь перейдем к трем другим, не таким очевидным про-
блемам. Речь идет о ситуациях, в которых применяются хорошие принципы про-
ектирования, но не в полном объеме или немного невпопад. На первый взгляд все 
может выглядеть нормально, но при ближайшем рассмотрении проблемы становятся 
очевидными. Начнем с того, какие ошибки можно допустить, действуя по принципу 
DRY (Don’t repeat yourself — «Не повторяйся»).

12.5. Неправильное применение  
принципа DRY, когда во главе угла текст, 
а не идеи

Принцип проектирования DRY (Don’t repeat yourself — «Не повторяйся») был пред-
ложен Энди Хантом и Дэйвом Томасом в фундаментальной книге «Программист-
прагматик»1. Он состоит в том, что при выражении знаний в коде одна и та же 
концепция не должна повторяться в разных местах: «Каждая часть знания должна 
иметь единственное, непротиворечивое и авторитетное представление в рамках 
системы».

К сожалению, многие понимают принцип DRY неправильно, применяя его 
не к знаниям и идеям, а к коду как к тексту. Программисты ищут в своей кодовой 
базе повторяющийся текст и пытаются избавиться от дублирования. Это заблу-
ждение поддерживают удобные средства современных сред разработки, которые 
способны автоматически обнаруживать повторяющийся код и даже предлагают 
автоматическое преобразование, чтобы его убрать. Эти средства оказываются 
чрезвычайно полезными при правильном применении DRY, но в то же время 
могут быстро привести к такому антипаттерну, как «ад зависимостей» (depen-
dency hell).

Дублирование текста зачастую является следствием дублирования идей — это 
факт. И конечно же, чтобы быстро проанализировать код на предмет нарушения 
принципа DRY, можно искать повторяющийся текст (заметьте, что слово «про-
анализировать» имеет здесь тот же смысл, что и медицинский анализ, с помощью 
которого ищут признаки заболевания). Но этот метод нельзя назвать доскональным. 
Он чреват как ложными, так и ложноотрицательными срабатываниями: в первом 
случае находят повторения, которые таковыми не являются, а во втором концепция 

1 Хант Э., Томас Д. Программист-прагматик. Путь от подмастерья к мастеру. — М.: Лори, 
2009.
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может повторяться, но остаться необнаруженной. Из-за ложных срабатываний 
можно связать части кода, которые не имеют отношения друг к другу, и создать тем 
самым лишние зависимости. А вот ложноотрицательные срабатывания чреваты 
развитием несогласованной функциональности, что повышает риск возникновения 
уязвимостей.

12.5.1. Ложные срабатывания, к которым не нужно 
применять принцип DRY

В листинге 12.14 показана часть конструктора для класса, представляющего доставку 
книг, которые книжный интернет-магазин отправляет покупателю. Естественно, он 
содержит как номер заказа, так и почтовый индекс. Последний представляет собой 
строку из пяти цифр. По случайному стечению обстоятельств номер заказа имеет 
такой же формат.

Листинг 12.14. Знания не повторяются, хотя дважды использовано одно и то же регулярное 
выражение

Может показаться, что мы повторяемся, так как одно и то же регулярное выра-
жение присутствует в двух местах. Но с точки зрения DRY это не так, поскольку эти 
два выражения кодируют два разных информационных элемента: сведения о том, 
как выглядят номера заказов, и сведения о том, как выглядят почтовые индексы. 
Использование одного и того же регулярного выражения — совпадение.

12.5.2. Проблема объединения повторяющихся 
фрагментов кода

Проблемы начинаются с того, что кто-то думает: «У нас есть два регулярных вы-
ражения, которые выглядят одинаково, — это повторение, нарушающее принцип 
DRY» — и затем пытается это исправить за счет объединения двух не связанных 
между собой выражений в общую техническую конструкцию — служебный ме-
тод. Зачастую служебные методы являются статическими и хранятся в классах 
с именем Util, которые, в свою очередь, находятся в пакетах вроде util, common 
или misc. Само собой разумеется, практически любой фрагмент кода в остальной 
части кодовой базы будет зависеть от библиотеки common или util. Такой подход 
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можно применять во время рефакторинга, но в качестве долгосрочного решения 
он явно не годится.

СОВЕТ
Класс Util может быть удобным местом для размещения небольших вспомо-
гательных методов с бизнес-логикой, но он должен играть роль временного 
решения для проведения дальнейшего рефакторинга.

Проблема усугубляется, когда кодовая база делится на разные части, такие как 
микросервисы. Микросервисы должны быть автономными. Наличие небольшого 
количества зависимостей для некоторых общих концепций — это нормально, но 
здесь мы имеем огромную зависимость от крупного пакета util, которая пронизы-
вает все остальные части кода. Теперь любое изменение в любой части гигантского 
пакета util будет требовать перекомпиляции всего проекта и его повторного раз-
вертывания. В результате вместо системы независимых микросервисов получается 
распределенный монолит с жесткими и беспорядочными зависимостями.

12.5.3. Правильное применение DRY
Вместо того чтобы упаковывать вместе фрагменты кода, которые выглядят одина-
ково, вы должны обращать внимание на то, какие знания они отражают. В нашем 
примере можно заметить две отдельные простые концепции предметной области: 
почтовые индексы и номера заказов. Из них получились два хороших доменных при-
митива: ZipCode и OrderNumber соответственно. В конструкторах обоих объектов есть 
проверки регулярного выражения, которые на уровне кода ничем не различаются, 
но это нормально. Если они никак между собой не связаны, не нужно их объединять. 
Можно задаться таким очевидным вопросом: «Если мы поменяем формат номера 
заказа, изменится ли соответствующим образом формат почтового индекса?»

СОВЕТ
Не связанные между собой элементы должны быть независимыми. Повторе-
ние кода в концепциях, не имеющих отношения друг к другу, не нарушает 
принцип DRY.

12.5.4. Ложноотрицательные срабатывания
Ложноотрицательные срабатывания проявляются противоположным образом: 
код не выглядит как повторение, но на самом деле им является. Взгляните на ли-
стинг 12.15 и обратите внимание на то, что строку в почтовом индексе можно 
про анализировать двумя способами. Мы можем проверить как формат строки, ис-
пользуя регулярное выражение, так и ее длину, убедившись в том, что она состоит 
из пяти символов и может быть преобразована в целое число.
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ОБРАТИТЕ ВНИМАНИЕ
Обращайте внимание на небольшие фрагменты кода, которые имеют одно 
и то же назначение, но написаны по-разному.

Эти два фрагмента не обязательно размещать в одном методе или даже в одном 
классе. Один из них может быть вспомогательным и использоваться в сервисе 
CustomerSettingsService, а другой — вызываться посреди еще одного метода длиной 
400 строк, такого как LogisticPlanningsService. Эти фрагменты могли быть напи-
саны в разное время разными программистами, один из которых уволился еще до 
того, как другой присоединился к проекту.

Листинг 12.15. Выражение одной идеи двумя способами

Текст не повторяется, и его нельзя выявить с помощью автоматических инстру-
ментов. Тем не менее эти фрагменты нарушают принцип DRY, поскольку отража-
ют один и тот же аспект знания: понимание того, как выглядит почтовый индекс. 
А вы же помните: «Каждая часть знания должна иметь единственное… представле-
ние». К сожалению, такие повторения сложно обнаружить.

Проблема с отражением одного аспекта знания двумя способами возникает, ко-
гда что-то меняется. Возможно, вы не забудете отредактировать эти два участка, но 
тот же аспект знания может быть отражен в 37 других местах. Даже если вы вспом-
ните о большинстве из них и даже если изменения небольшие, некоторые можно 
легко упустить и нарушить тем самым согласованность.

Официальные форматы почтовых индексов меняются нечасто, а вот формат 
номера заказа вполне может измениться. Вначале можно определить, какой долж-
на быть первая цифра, затем — разрешить букву в конце, в дальнейшем — сделать 
так, чтобы номера, которые начинаются с нечетной цифры, имели какой-то особый 
смысл, и т. п. При каждом таком изменении будет пропущено несколько участков 
кода, но каждый раз разных. Через какое-то время степень несогласованности ваших 
бизнес-правил возрастет.

К счастью, этого легко избежать. Создайте подходящие доменные примитивы, 
которые охватывают правила форматирования. Если изначально у вас нет очевид-
ных вариантов для создания доменных примитивов, начните с преобразования всех 
таких фрагментов в небольшие вспомогательные методы, которые затем можно будет 
собрать в какой-то служебный класс. В одном из проектов нам удалось разместить 
в подобном классе свыше 200 методов, что стало настоящей золотой жилой для соз-
дания доменных примитивов. Как уже упоминалось, такого рода служебные классы 
нежелательны в долгосрочной перспективе, но в качестве временного решения мо-
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гут быть полезными. Давайте перейдем к другой неочевидной проблеме, когда все 
выглядит хорошо благодаря наличию доменных типов, но этим типам не хватает 
надлежащей проверки корректности.

12.6. Недостаточная проверка корректности 
в доменных типах

Иногда у кодовой базы может быть хорошо продуманная доменная модель, в которой 
все важные концепции представлены специализированными типами — возможно, 
даже объектами-значениями и сущностями1. Обычно речь идет о хорошо структури-
рованном удобочитаемом коде, который тем не менее может содержать незаметные 
архитектурные недостатки, чреватые появлением уязвимостей.

Один из таких недостатков, который вы должны научиться выявлять, состоит 
в недостаточной проверке корректности данных, инкапсулированных доменными ти-
пами. Это означает, что либо проверки совсем нет, либо она неполная с точки зрения 
предметной области. Из глав 4–7 вы узнали, почему строгая проверка бизнес-правил 
важна для борьбы с дефектами безопасности. Когда вам встречаются такие доменные 
типы, вы должны использовать эту возможность для их улучшения.

Чтобы проиллюстрировать сказанное, рассмотрим листинг 12.16, в котором объ-
екту-значению Quantity недостает проверки необходимых бизнес-правил. Этот объ-
ект следит за тем, чтобы данные не были равны null, к тому же он неизменяемый. 
Но с точки зрения предметной области количество имеет более строгое определе-
ние — это не просто целое число. В нашей гипотетической доменной модели оно 
должно находиться в диапазоне между 1 и 500.

Листинг 12.16. Доменный тип с недостаточной проверкой корректности

import static org.apache.commons.lang3.Validate.notNull;

public final class Quantity {

    private final Integer value;

    public Quantity(final Integer value) {
        this.value = notNull(value);
    }

    public int value() {
        return value;
    }

    // ...

}

1 Основы предметно-ориентированного проектирования рассматриваются в главе 3.
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Если применить все, что вы узнали о доменных примитивах в главе 5, и обеспе-
чить в конструкторе соблюдение всех известных вам бизнес-правил, которые касают-
ся количества, класс Quantity будет выглядеть примерно так, как в листинге 12.171. 
Мы взяли четко определенный объект-значение и улучшили общую безопасность, 
превратив его в доменный примитив.

Листинг 12.17. Класс Quantity, превращенный в доменный примитив

import static org.apache.commons.lang3.Validate.inclusiveBetween;

public final class Quantity {

    private static final int MIN_VALUE = 1;
    private static final int MAX_VALUE = 500;

    private final int value;

    public Quantity(final int value) {
        inclusiveBetween(MIN_VALUE, MAX_VALUE, value);
        this.value = value;
    }

    public int value() {
        return value;
    }

    // ...

}

Этот подход можно использовать и в работе с сущностями. Возьмите себе за при-
вычку внимательнее присматриваться к коду, доменные типы которого проверяют 
корректность не в полной мере. Вам, скорее всего, представится возможность сделать 
свой код безопаснее на уровне архитектуры и в то же время углубить знания о пред-
метной области, работая совместно с профильными специалистами.

12.7. Тестирование на приемлемом уровне
При написании тестов разработчики обычно обращают внимание на то, что про-
мышленный код должен вести себя так, как задумано, а для предотвращения про-
граммных дефектов должен быть предусмотрен страховочный механизм. По этой 
причине многие используют тесты вместо документации, чтобы узнать, как система 
реагирует на определенный ввод и как реализация соблюдает разные бизнес-требова-
ния. Но тесты позволяют выявить не только это. С их помощью реально обнаружить 
в коде слабые места, которыми может воспользоваться злоумышленник.

1 Если вы еще не знаете, какие бизнес-правила имеет ваша предметная область, следует 
определить их вместе с профильными специалистами. О том, как выработать глубокое 
понимание предметной области, можно почитать в главе 3.
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В главе 8 вы узнали, как обезопасить свой код с помощью модульных тестов. 
Зачастую разработчики ограничиваются тестированием нормальных и граничных 
случаев, так как это охватывает запланированное поведение и создает довольно хо-
роший страховочный механизм. Но, как вы уже знаете, для обеспечения глубокой 
безопасности необходимо также тестировать некорректный и экстремальный ввод, 
поскольку это показывает, как код ведет себя на пределе возможностей1. К сожале-
нию, немногие разработчики задумываются об этом при написании тестов. Таким 
образом, исследование того, как тестируется код, является элегантным способом 
обнаружения потенциальных слабых мест в безопасности.

Чтобы это проиллюстрировать, вернемся к примеру кода из листинга 12.3, но на 
этот раз приложим усилия к анализу потенциальных слабых мест в безопасности 
путем проверки того, как тестируется код.

В листинге 12.18 показан метод бронирования столиков, который позволяет из-
влечь информацию о сделанном заказе по его ID. Как вы уже знаете, этот ID должен 
быть реализован в виде доменного примитива, но у нас он по-прежнему является 
строкой, поскольку именно так обычно выглядит код, написанный без учета без-
опасности на уровне проектирования.

Листинг 12.18. Заказ столика извлекается по ID

Проанализируем это с точки зрения тестирования безопасности. Многие уязви-
мости проявляются при использовании некорректного и экстремального ввода, поэ-
тому вы должны искать тесты, в которых задействуются такого рода данные. Если их 
нет, существует высокая вероятность того, что код будет не готов к обработке такого 
ввода. Например, то, что ID заказа столика представлен в виде строки, означает: вы 
можете внедрить любой ввод, соответствующий правилам объекта String, например 
100 миллионов произвольных символов. Очевидно, это не может быть корректным 
ID заказа, и такая проверка может показаться абсурдной, но суть не в этом. Если 
код не в состоянии эффективно справиться с такого рода вводом, злоумышленник 
может написать эксплойт, потенциально способный повлиять на общую доступность 
системы. Подумайте, что произойдет с реализацией системы журналирования, если 
она получит экстремальный ввод, или как поисковый алгоритм в базе данных отреа-
гирует, если ему передать 100 миллионов символов. Вероятно, возникнут неполадки. 
Решение заключается в применении доменного примитива (скажем, ReservationId), 
который будет отклонять любой ввод, не соответствующий бизнес-правилам.

Но если действовать неосторожно, использование доменных примитивов может 
вселить в вас ложное чувство безопасности. Конечно, доменный примитив устроен 

1 Если вы хотите освежить свои знания о тестировании нормального, граничного, некор-
ректного и экстремального ввода, можете вернуться к главе 8.



384  Часть III • Применение основ на практике

так, чтобы справляться с некорректным вводом, однако никто не гарантирует, что 
он защитит вас от сбоев и непредвиденного поведения, причиной которых является 
зависимость. Поэтому, даже если ввод корректный, вы должны обращать внимание 
на тесты, в которых проверяются нештатные ситуации, в противном случае ваши 
зависимости могут спровоцировать скрытые уязвимости. Например, если в репози-
тории для бронирования столиков применяется база данных Mongo, то исключение 
MongoExecutionTimeoutException может быть сгенерировано независимо от того, 
корректен ID заказа или нет. Это означает, что вы должны обеспечить надлежащую 
обработку исключений (как описано в главе 9), чтобы не допустить утечки конфи-
денциальных данных.

Вы уже знаете, как обнаружить в устаревшем коде несколько потенциальных 
проблем безопасности (неоднозначные списки параметров, запись в журнал не-
проверенных строк и защитные конструкции в коде), в борьбе с которыми, по всей 
видимости, помогает использование доменных примитивов. Но если не проявить 
осмотрительность, доменные примитивы могут создать целый ряд новых проблем. 
Посмотрим, чем чревато создание частичных доменных примитивов.

12.8. Частичные доменные примитивы
При создании доменных примитивов можно попасть в еще одну ловушку, если 
не охватить целостную концепцию. При проектировании их лучше делать как можно 
меньшими, возможно лишь заворачивая значение в тонкую оболочку — из терми-
нологии предметной области. Но иногда оболочка получается слушком уж тонкой. 
Когда доменный примитив не вбирает в себя достаточный объем информации, 
возникает вероятность его использования в неправильном контексте. А это может 
угрожать безопасности.

Рассмотрим пример — применение не той валюты при работе с денежной сум-
мой. Представьте, что у вас есть книжный интернет-магазин и ваши поставщики 
в большинстве своем находятся в США и принимают оплату в долларах. Каким 
образом представить цены, по которым вы платите? У большинства валют есть 
две денежные единицы — основная и разменная. Например, американский доллар 
делится на 100 центов, мексиканский песо — на 100 сентаво, а шведская крона — на 
100 эре. Денежная сумма выглядит как вещественное число, такое как 12,56 или 5,04, 
но в действительности таковой не является.

Как бы вы ни представили денежную сумму — классом BigDecimal, двумя значе-
ниями int, типом long или как-то еще, это представление не должно гулять по коду. 
Вам нужно оформить его в виде доменного примитива. Как насчет Amount? Звучит 
неплохо, хотя чуть позже вы сами увидите, что это слишком узкое понятие.

Для создания доменного примитива Amount нужно выбрать какое-то внутрен-
нее представление. Снаружи у него будут методы для прибавления (public Amount 
add(Amount other)), сравнения (public boolean isGreaterThan(Amount other)) и, воз-
можно, разбиения суммы на пачки (public Amount[] split(int piles)) — в последнем 
случае нужно позаботиться о том, чтобы при разбиении 10 долларов на три части 
ни один цент не потерялся.
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Деньги и тип double

Никогда не описывайте деньги с помощью типа double, поскольку 0,01 нельзя точно 
представить в виде числа в степени 2. Точное представление разменных единиц воз-
можно только для номиналов 25, 50 и 75 центов. В остальных случаях возникают по-
грешности округления, за которые рано или поздно придется расплачиваться.

Чтобы этого избежать, можно использовать класс BigDecimal из Java SDK, предназна-
ченный для точного представления десятичных значений. В этом смысле он намного 
лучше типа double. К сожалению, он имеет довольно специфичный API.

Еще один вариант — представить доллары и центы в виде двух целых чисел. При не-
обходимости основную денежную единицу можно разделять на разменные и затем 
собирать их обратно, когда достигнуто нужное количество.

Еще один интересный способ заключается в представлении каждой денежной сум-
мы в разменных единицах, хранящихся в едином значении типа long. В этом случае 
1 доллар выглядит как 100, а 12,54 доллара — как 1254. При выводе внутреннее пред-
ставление суммы переводится в доллары и центы.

Стандартные типы с плавающей запятой, такие как float и double, предназначены для 
хранения вещественных чисел вроде физических измерений длины или веса. Не ис-
пользуйте их для таких десятичных значений, как доллары и центы.

12.8.1. Неявная контекстная валюта
К сожалению, в нашей модели еще не учтена концепция валюты. Напомним, что 
большинство поставщиков торгуют в долларах США. Но не все. Нужно где-то 
указать валюту. Пока что мы определяем ее косвенно, по поставщику. Каждый 
поставщик получает оплату в валюте своей страны: американский — в долларах, 
французский — в евро, а словенский — в толарах. Если нужно узнать общую сум-
му сделок с определенным поставщиком, можете вычислить ее так, как показано 
в листинге 12.19.

Листинг 12.19. Сложение закупочных сделок с определенным поставщиком

Опасность этого подхода в том, что информация о валюте зависит от кон-
текста — ее необходимо отслеживать отдельно от обработки денежных сумм. 
В данном примере поставщик привязан к стране с определенной валютой, что 
позволило использовать неявную, контекстную информацию. Но так делать 
можно не всегда.
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12.8.2. Американский доллар — не то же самое, 
что словенский толар

Оплату в американских долларах получают большинство поставщиков, но не все. 
Этот факт должен быть учтен в коде. Представьте, что система действует в органи-
зации, в которой разработчики и бизнес-специалисты строго разделены по отделам 
и никогда не встречаются лично, а все общение проходит на уровне бизнес-ана-
литиков и руководителей проектов. Звучит нелепо, но так наш пример будет еще 
нагляднее.

Представьте, что разработчику поручено вычислить общую сумму покупок у всех 
поставщиков. Если ему ничего не известно о необычных иностранных поставщи-
ках, он может написать код, аналогичный тому, который показан в листинге 12.20. 
Обратите внимание на то, что метод add используется так же, как и при суммирова-
нии закупочных заказов для одного поставщика.

Листинг 12.20. Сложение общей суммы заказов для всех поставщиков

Недостаток этого решения в том, что разработчик сложил все суммы. Результат 
получился почти правильным, так как курсы американского доллара и евро при-
мерно равны, а сделок в толарах так мало, что на общем фоне они незаметны. Но это 
неправильно.

Проблема в том, что складывать 10 долларов и 15 евро бессмысленно (нет, конеч-
но, определенный смысл есть, ведь и то и другое — денежные значения, но в сумме 
они не дадут 25). Класс Amount не знает, что 10 долларов — это не то же самое, что 
10 евро, поскольку концепция валюты понимается интуитивно и нигде явно не обо-
значена. Вы должны либо привести одно из значений к другому, либо вернуть со-
общение вида «Не удается сложить разные виды денег». Но в класс Amount такие 
тонкости не заложены.

Это несоответствие между явным и неявным обычно проявляется в ситуациях, 
когда неявная концепция внезапно нужна в явном виде, что часто случается в ходе 
работы с внешними представлениями. В листинге 12.21 это происходит, когда при 
попытке инициализировать платеж в банке от нас требуют указать валюту. Таким 
образом, валюта извлекается из центрального сервиса, который знает, в какой стра-
не находится тот или иной поставщик, и, исходя из этого, выбирает подходящую 
валюту.

Этот код работает, потому что поставщик привязан к конкретной стране с опре-
деленной валютой. Но это контекстная связь — информация о валюте передается 
отдельно от суммы, которую нужно заплатить.
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Листинг 12.21. Отправка банковского платежа с импровизированным извлечением валюты

СОВЕТ

Всегда обращайте внимание на контекстную информацию, которая передает-
ся отдельно, — она может потребоваться для создания доменного примитива, 
охватывающего целостную концепцию.

Ситуация усугубилась, когда Словения решила отказаться от толаров в пользу 
евро. Это произошло в 2007 году, а код в листинге 12.21 похож на тот, который 
мы обнаружили у одного из наших клиентов. Вместо одной четко определенной 
валюты у словенских поставщиков вдруг появились две, которые зависели от даты 
транзакции. Поставщик со сделкой на сумму 100 000 толаров, оформленной в конце 
2006 года, мог получить оплату уже в начале следующего, но на тот момент код:

supplierservice.currencyFor(po.supplier())

начал возвращать евро вместо толаров. Таким образом, поставщику могли заплатить 
100 000 евро, что намного больше реальной суммы сделки. К счастью, наш клиент 
вовремя спохватился и сумел принять необходимые меры, но для этого пришлось 
как следует потрудиться.

12.8.3. Охват целостной концепции
Если доменного примитива Amount недостаточно, какой целостной концепцией 
его можно заменить? Если взять сумму и валюту, получится концепция, которую 
можно назвать Money. В результате класс PurchaseOrder может больше не полагаться 
на косвенную информацию о валюте, так как валюта является частью цены и пред-
ставлена в объекте Money.

Код для оплаты услуг поставщиков с помощью Money будет выглядеть примерно 
так, как показано в листинге 12.22. Заметьте, что po.price() теперь возвращает 
не Amount, а объект Money, содержащий валюту. Информация о валюте больше не из-
влекается отдельно от самого закупочного заказа.

Перемещаясь по системе внутри объекта Money, валюта и сумма формируют 
целостную концепцию, на основе которой можно создать изящный доменный при-
митив. Это устраняет и еще одну проблему.
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Листинг 12.22. Извлечение валюты и суммы из единой целостной концепции

Вспомните некорректный код из листинга 12.20, предназначенный для вычисле-
ния общей суммы всех заказов для всех поставщиков. Ошибка состояла в сложении 
американских долларов, толаров и евро без разбору. Как видно в листинге 12.23, 
при использовании Money в качестве доменного примитива это исключено. Метод 
add в Money следит за тем, чтобы значения двух слагаемых были выражены в одной 
валюте.

Листинг 12.23. Вычисление общей суммы закупочных сделок с определенным поставщиком

ОБРАТИТЕ ВНИМАНИЕ
При проектировании доменных примитивов убедитесь в том, что они полно-
стью охватывают целостные концепции.

В этой главе мы рассмотрели несколько ситуаций, с которыми вы можете стол-
кнуться в работе, пытаясь сделать свои архитектурные решения безопаснее. Здесь 
были представлены некоторые источники потенциальных уязвимостей в коде, 
такие как неоднозначные параметры, запись в журнал непроверенных строк и за-
щитные конструкции, а также способы борьбы с ними. Мы также обсудили более 
комфортную ситуацию, когда код с виду может выглядеть нормально, но при этом 
иметь скрытые дефекты, которые можно выявить при более глубоком анализе: не-
правильное применение принципа DRY, неполную проверку корректности в до-
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менных типах и наличие исключительно оптимистичных тестов. В завершение мы 
разобрали две ловушки, в которые могут легко угодить новички: использование 
доменных примитивов в неподходящем контексте и риск создания частичных до-
менных примитивов.

Эти приемы являются отличной отправной точкой, также их можно успешно 
применять в традиционных проектах. Но что насчет систем с микросервисной 
архитектурой? Как их можно улучшить и на что обращать внимание? Это тема 
следующей главы.

Резюме
�� Внедрять доменные примитивы следует на семантической границе контекста.

�� Неоднозначные параметры в API — распространенный источник уязвимостей.

�� При чтении кода следует обращать особое внимание на неоднозначные параме-
тры и заменять их одним из трех способов: прямолинейным, аналитическим или 
с использованием нового API.

�� Никогда не записывайте в журнал непроверенный пользовательский ввод, так 
как есть риск подвергнуться атаке внедрения второго порядка.

�� Ограничьте количество обращений к конфиденциальному значению, так как это 
позволяет обнаружить непреднамеренный доступ.

�� Используйте специальные методы доступа к данным, которые вы хотите записать 
в журнал. В противном случае в журнале могут случайно оказаться новые поля.

�� Защитные конструкции в коде могут быть вредными, поэтому уточняйте их с по-
мощью контрактов и доменных примитивов.

�� Принцип DRY (Don’t repeat yourself — «Не повторяйся») относится к повторно-
му представлению знаний, а не к дублированию текста.

�� Попытки избавиться от повторяющегося текста могут привести к появлению 
лишних зависимостей.

�� Если не удается избежать повторения концепций из-за расхождений в коде, это 
может создать опасную несогласованность.

�� Тесты выявляют потенциально слабые участки кода, и вы должны уделять вни-
мание тестированию некорректного и экстремального ввода.

�� Убедитесь в том, что доменные примитивы охватывают целостные концепции.

�� Обращайте внимание на доменные типы, в которых нет надлежащей проверки 
корректности, и заменяйте их доменными примитивами и безопасными сущ-
ностями.



В этой главе

�� Как спроектировать безопасный API для микросервисов.

�� Конфиденциальные данные в микросервисной архитектуре.

�� Целостность журнальных данных.

�� Отслеживаемость в рамках разных микросервисов и систем.

�� Предметно-ориентированный API для ведения журнала.

В главе 12 мы рассматривали трудности, возникающие в ходе работы со старым ко-
дом и часто встречающиеся в монолитных архитектурах, и то, как к ним применить 
основы безопасного проектирования. Здесь же сосредоточимся на микросервисах — 
архитектурном стиле, который приобрел популярность в последние годы. Эта тема 
слишком большая, чтобы полностью охватить ее в одной главе, поэтому мы ото-
брали ряд аспектов, представляющих особый интерес с точки зрения безопасности. 
Например, вы узнаете, как передавать конфиденциальные данные между сервисами 
и почему API сервисов должны обеспечивать соблюдение инвариантов. Также еще 
раз вернемся к теме ведения журнала и исследуем такие вопросы, как отслеживае-
мость транзакций между сервисами и системами, защита от подмены журнальных 
данных и обеспечение конфиденциальности за счет использования предметно-
ориентированного API для работы с журналом. Но прежде, чем погружаться в мир 
микросервисов, определимся с тем, что они собой представляют.

13Руководство 
по микросервисам
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13.1. Что такое микросервис
Микросервисная архитектура — это популярный стиль проектирования систем, 
который приходит на смену монолитному подходу и является его противополож-
ностью. Монолитные системы разрабатываются как единый логический модуль. 
Они могут состоять из множества технических элементов, таких как приложение, 
сервер и база данных, и эти элементы логически связаны друг с другом как на этапе 
разработки, так и во время выполнения. Когда один из них выходит из строя, система 
перестает работать. Точно так же любое нетривиальное изменение зачастую затра-
гивает несколько или даже большинство частей кода, и, чтобы работать как следует, 
все эти части должны развертываться одновременно.

У микросервисов нет единого общепринятого определения. Но относительно 
того, что этот термин означает, существует общее понимание. Чтобы это проиллю-
стрировать, далее приводим высказывания Мартина Фаулера и Криса Ричардсона. 
Большинство людей согласны с тем, что микросервисная архитектура описывает 
стиль структурирования системы в виде слабосвязанных, относительно небольших 
бизнес-ориентированных сервисов, каждый из которых выполняется в собственном 
окружении.

Микросервисный архитектурный стиль заключается в разработке единого 
приложения в виде набора небольших сервисов, которые выполняются 
в отдельных процессах и взаимодействуют с помощью легковесных механиз-
мов — зачастую API на основе HTTP-ресурсов. Эти сервисы ориентированы на 
бизнес-возможности и развертываются независимо друг от друга полностью 
автоматизированными средствами.

Мартин Фаулер (https://www.martinfowler.com/articles/microservices.html)

Микросервисы, также известные как микросервисная архитектура, — это 
архитектурный стиль, структурирующий приложение в виде набора слабо-
связанных сервисов, которые реализуют бизнес-возможности. Микросервис-
ная архитектура делает возможными непрерывную доставку и развертывание 
крупных, сложных приложений.

Крис Ричардсон (https://microservices.io)

Эта книга ориентирована на безопасность, и полное описание микросервис-
ного архитектурного стиля выходит за ее рамки, но мы все же советуем вам по-
читать материал на эту тему. Хорошим началом могут послужить приведенные 
ранее веб-сайты в сочетании с книгами «Микросервисы. Паттерны разработки 
и рефакторинга»1 и «Создание микросервисов»2. Этот стиль может быть очень по-
лезен, если правильно его применять.

1 Ричардсон К. Микросервисы. Паттерны разработки и рефакторинга. — СПб.: Питер, 2019.
2 Ньюмен С. Создание микросервисов. — СПб.: Питер, 2016.
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Распределенный монолит

К сожалению, нам приходилось сталкиваться с несколькими системами, которые, как 
считалось, были спроектированы в микросервисном стиле, но имели серьезные дефек-
ты. Одна из них была результатом разбиения монолита на семь отдельных сервисов, 
работающих в отдельных процессах. Проблема была в том, что они все должны были 
быть запущены. Когда хотя бы один из них выходил из строя, ни один оставшийся 
не мог продолжать работу. Кроме того, нельзя было перезапустить только один из них, 
так как все семь сервисов должны были запускаться в строго определенном порядке. 
О каких-либо изолированных обновлениях не могло быть и речи. Считалось, что эта 
система была основана на микросервисах, но если не принимать во внимание поверх-
ностные аспекты, она определенно не соответствовала этому архитектурному стилю.

В общих чертах обрисуем три важных аспекта микросервисов, которыми, как 
нам кажется, часто пренебрегают: независимые среды выполнения, возможность 
независимого обновления и способность справляться со сбоями.

13.1.1. Независимые среды выполнения
Микросервис должен работать в собственной среде выполнения, независимой от 
других сервисов. В этом контексте средой выполнения может быть процесс, кон-
тейнер, целый компьютер или какой-то другой способ разделения сервисов. Неза-
висимость этих сред подразумевает отсутствие каких-либо зависимостей вида «это 
должно запускаться перед этим», и сервисы не должны полагаться на детали вну-
тренней реализации друг друга. Например, если вам нужно переместить один сервис 
с компьютера на компьютер, это не должно привести к неполадкам или полному 
прекращению работы других сервисов. Этого можно добиться несколькими путя-
ми, но хорошей отправной точкой могут послужить рекомендации по концепциям 
облачно-ориентированных сервисов и методологии 12-факторного приложения, 
рассмотренные в главе 10 (в частности, см. разделы 10.2, 10.3 и 10.6).

13.1.2. Независимые обновления
Наличие независимых сред выполнения позволяет останавливать и перезапускать 
сервисы без перезапуска остальной системы. Эта возможность является предпосыл-
кой независимых обновлений. Однако самой по себе возможности перезапустить 
сервис недостаточно — нужно, чтобы можно было это сделать и при обновлении.

Изменение функциональности должно ограничиваться максимум несколькими 
сервисами. В идеале обновление должно затрагивать только один сервис. Но если 
функции, предоставляемые одним сервисом, были расширены, то вызывающий код 
в другом сервисе тоже, скорее всего, нужно менять, чтобы эти функции как-то ис-
пользовались, — это совершенно нормально. Избегать следует изменений, которые 
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пронизывают целый ряд сервисов. В этом смысле очень полезно проектировать 
сервисы вокруг предметной области. Мы уже затрагивали эту тему в предыдущих 
главах (например, в разделах 3.3 и 3.4), а в этой главе она будет рассмотрена по-
дробнее (см. раздел 13.2).

13.1.3. Способность справляться со сбоями
Учитывая независимые среды выполнения и изолированные обновления, вполне 
нормальна ситуация, когда один сервис работает, а другой — нет. Чтобы не возни-
кало никаких проблем, сервис должен быть готов к сбоям в другом сервисе и уметь 
возвращаться к нормальной работе, когда этот другой сервис снова становится 
доступным. Сервис нужно проектировать с расчетом не только на оптимистичные 
сценарии, но и на ситуации, когда другие сервисы, от которых он зависит, выходят 
из строя. В этом вам сильно помогут методики, рассмотренные в главе 9, особенно 
использование отсеков, чтобы изолировать неполадки, и предохранителей, чтобы 
избежать цепных сбоев.

Есть один изящный прием: разработку можно начинать с реализации поведения 
сервиса в случаях, когда выходит из строя зависимый от него. Это легче делать, если 
сервис спроектирован как ограниченный контекст предметной области. Даже если 
другой сервис недоступен, вы можете попытаться выжать максимум из сложившейся 
ситуации в том контексте, в котором находитесь. Еще один эффективный подход 
состоит в использовании событийной архитектуры, в которой сервисы взаимо-
действуют путем обмена событиями. В этом случае сервисы извлекают входящие 
сообщения из очереди или темы по своему усмотрению, чтобы отправителя не за-
ботило, работают они или нет.

Итак, мы рассмотрели некоторые характеристики микросервисов. Теперь по-
говорим о том, как такие сервисы проектировать. Начнем с разработки каждого 
отдельного сервиса таким образом, чтобы он охватывал модель в ограниченном 
контексте.

13.2. Каждый сервис — 
это ограниченный контекст

При проектировании микросервисов часто возникают трудности с определением 
того, как разделить между ними функциональность. Где должна находиться функ-
ция X — в сервисе Y или сервисе Z? Ответить на этот вопрос иногда непросто, 
и делать это лучше без спешки. Неправильное распределение возможностей может 
привести к разным архитектурным проблемам. Например, вместо независимых 
сервисов можно получить распределенный монолит, в результате для управления 
сервисами потребуются дополнительные усилия и вы не получите никаких преиму-
ществ от их разделения. Еще одна проблема возникает, когда в один сервис впихи-
вают слишком много возможностей, так как это опять-таки приводит к появлению 



394  Часть III • Применение основ на практике

монолита. Верные признаки того, что система была неправильно разделена на 
микросервисы, — сложности в ходе тестирования или жесткие зависимости между 
разными командами разработчиков, которые в теории должны быть независимыми.

Микросервисы можно проектировать множеством разных способов, один из 
удачных, по нашему мнению, подходов заключается в том, чтобы считать каждый 
сервис ограниченным контекстом1. Это дает несколько преимуществ.

�� Если относиться к каждому сервису как к ограниченному контексту с API, до-
ступным снаружи, можно использовать различные принципы и средства проек-
тирования, с которыми вы познакомились в этой книге, чтобы создавать более 
безопасные сервисы.

�� Моделирование сервисов с точки зрения ограниченного контекста, а не техниче-
ских функций или API, поможет вам определиться с тем, где лучше размещать 
ту или иную возможность. Так будет легче справиться с распределением функ-
циональности.

Как показывает наш опыт, такой подход к проектированию микросервисов делает 
API более четкими, упрощает граф зависимостей между сервисами и, что важнее 
всего, позволяет сделать их более безопасными. Если считать каждый микросервис 
отдельным ограниченным контекстом, становится очевидно, что у них у всех есть 
разные концепции и семантика, даже если некоторые из этих концепций имеют оди-
наковые названия, такие как «клиент» или «пользователь». Когда вы это осознаете, 
необходимость в преобразовании терминов при переходе между сервисами будет 
сложно проигнорировать. При каждом преобразовании разных ограниченных кон-
текстов вы будете использовать методики для улучшения безопасности, представ-
ленные во второй части этой книги. Например, с помощью доменных примитивов 
и безопасных сущностей можно обеспечить соблюдение инвариантов в принимаю-
щем сервисе. Вы также можете обезопасить обработку исключений, чтобы получе-
ние некорректных данных не провоцировало уязвимости. Кроме того, повышается 
вероятность того, что вы сумеете заметить семантические различия (иногда тонкие) 
между сервисами, которые вызывают проблемы безопасности. Рассмотрим три ши-
роко распространенные процедуры, которым, как показывает опыт, следует уделять 
дополнительное внимание при проектировании микросервисов: моделирование API, 
разбиение монолита и развитие сервисов.

13.2.1. Важность проектирования API
Проектирование публичного API — это, наверное, один из важнейших этапов соз-
дания микросервиса, которым, к сожалению, часто пренебрегают. Каждый сервис 
должен восприниматься как ограниченный контекст, и его взаимодействие с внеш-
ним миром происходит через публичный API. В главе 5 мы обсуждали, как сделать 

1 Если вам нужно освежить знания о концепции ограниченных контекстов в предметно-
ориентированном проектировании и о том, как определить границы контекста, можете 
вернуться к главе 3.
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API более строгим с помощью доменных примитивов, и говорили, что внутренние 
аспекты предметной области нельзя выставлять наружу. Эти же принципы следует 
применять и к проектированию API микросервиса, чтобы сделать его безопаснее.

Еще один важный аспект проектирования API состоит в том, что доступными 
следует делать только бизнес-операции. Таким образом сервис сможет обеспечивать 
соблюдение инвариантов и сохранять корректные состояния. Как упоминалось в гла-
ве 2, это неотъемлемый элемент построения безопасных систем. Не поддавайтесь 
соблазну раскрыть внутренние детали своей предметной области или используемой 
технологии — это позволит работать с ними кому угодно. Сервис — это не набор 
операций CRUD (create, read, update, delete — «создать, прочитать, обновить, уда-
лить»), он предоставляет важные бизнес-функции, и все, что к ним не относится, 
должно быть скрыто.

В листинге 13.1 показаны две версии API для управления клиентами, спроекти-
рованные по-разному. Они описаны как интерфейсы, так как это позволяет сделать 
код компактнее. Но это неважно, нас в первую очередь интересует то, как эти API 
спроектированы.

Листинг 13.1. Проектирование API: CRUD-операции и бизнес-операции

Этот API позволяет активировать учетные записи клиентов. В этой конкретной 
системе учетная запись считается активной после подписания юридического согла-
шения и подтверждения начального платежа. Обратите внимание на то, как эти две 
версии, CustomerManagementApiV1 и CustomerManagementApiV2, выполняют активацию.

В первой версии API доступны два метода, setCustomerActivated(CustomerId, 
boolean) и isActivated(CustomerId). Это решение может показаться гибким, так как 
активировать учетную запись и проверить ее состояние может кто угодно. Однако 
проблема в том, что данный сервис отвечает за концепцию клиента и определение 
активированной учетной записи, но соблюдение его инвариантов (наличие подпи-
санного юридического соглашения и подтвержденного платежа) не обеспечивается 
на уровне его API. Могут существовать и другие инварианты на случай, когда учет-
ную запись нужно деактивировать, которые тоже не удается соблюсти.
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Вторая, переработанная версия API больше не предоставляет метод, с помощью 
которого учетную запись можно активировать напрямую. Вместо этого в ней преду-
смотрены два метода: addLegalAgreement (CustomerId, AgreementId) и addConfir-
medPay ment(ConfirmedPaymentId). Другие сервисы, которые отвечают за юридические 
соглашения и платежи, могут с их помощью уведомлять наш сервис о подписании 
документов или подтверждении оплаты. Метод isActivated(CustomerId) возвращает 
true только в случае, если для заданного клиента имеется как подписанное юриди-
ческое соглашение, так и подтвержденный платеж.

СОВЕТ
Сервисы, API которых предоставляют доступ только к бизнес-операциям, 
могут следить за соблюдением инвариантов и поддержанием корректного 
состояния.

Благодаря тому что API предоставляет доступ только к бизнес-операциям, сервис 
получает полный контроль над поддержанием корректного состояния и соблюде-
нием всех подходящих инвариантов, что является краеугольным камнем создания 
безопасных систем. Поскольку сервис теперь отвечает за все операции, связанные 
с активацией учетной записи, мы можем предусмотреть дополнительные требования 
без внесения каких-либо изменений в клиентский код. В листинге 13.2 показана 
третья версия API, в которой к клиенту, учетная запись которого активируется, 
предъявляется новое требование: он должен принять приветственный звонок от 
представителя отдела обслуживания клиентов.

Листинг 13.2. Добавление нового требования в API

Чтобы реализовать новое требование, достаточно добавить третий метод, 
wel comeCallPer formed(CustomerId), который будет уведомлять сервис для ра-
боты с клиентами о сделанном звонке, и убедиться в том, что метод isActi -
vated(CustomerId) проверяет выполнение нового требования, прежде чем вернуть 
true. Не нужно вносить изменения во все остальные сервисы, использующие 
isActivated, так как за логику определения того, является ли учетная запись акти-
вированной, отвечает сервис для работы с клиентами. Этого невозможно было бы 
добиться с помощью малофункционального CRUD-интерфейса, который показан 
в листинге 13.1.
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13.2.2. Разбиение монолита на части
Вы часто будете сталкиваться с необходимостью разбиения монолита на разные 
сервисы помельче. Это может быть вызвано тем, что вы проводите рефакторинг 
существующей системы, пытаясь привести ее к микросервисной архитектуре, или, 
возможно, микросервис стал слишком большим и его нужно разделить. Сложность со-
стоит в определении того, как будет разбиваться монолит. Определив в своем монолите 
семантические границы (как показано в разделе 12.1), вы можете создать на их основе 
более мелкие микросервисы, каждый из которых будет иметь четко определенный API.

При проектировании API в процессе разбиения монолита необходимо также вы-
работать преобразования между разными контекстами и обеспечить их выполнение, 
ведь контексты теперь будут находиться в разных микросервисах. Поскольку гра-
ницы контекстов, которые вы обнаружили, в большинстве случаев скрыты в моно-
лите, существующий код не будет содержать никаких готовых преобразований. При 
создании микросервиса (например, когда из монолита извлекается имеющийся код) 
легко забыть о необходимости явного преобразования между контекстами.

СОВЕТ
При разбиении монолита не забывайте вырабатывать четкие преобразования 
между разными контекстами и обеспечивать их соблюдение.

Всегда будьте осторожны при выполнении вызовов между сервисами. Возьмите 
себе за привычку добавлять четкие преобразования между контекстами, с которыми 
вы имеете дело. Чтобы делать это как следует, тщательно продумывайте семантику 
и используйте в своем коде такие конструкции, как доменные примитивы. Когда 
получаете входящие данные в своем API, сразу же их проверяйте, интерпретируйте 
семантику и создавайте на их основе доменные примитивы. Это существенно при-
близит вас к созданию API, строгость которого обеспечена на этапе проектирования. 
В качестве примера возьмем метод из раздела 12.1:

public void cancelReservation(final String reservationId)

Допустим, вы обнаружили, что этот метод находится на границе контекста, и хо-
тите разделить монолит в этом месте, чтобы создать новый микросервис. Прежде чем 
выносить имеющийся код в отдельный сервис, было бы неплохо создать доменный 
примитив для ID заказа. Это позволит вам выполнять четкие преобразования, когда 
данные поступают в ограниченный контекст и покидают его. Когда вы это сделаете, 
можете переходить к вынесению кода в новый микросервис.

13.2.3. Семантика и развивающиеся сервисы
Если вы уже используете микросервисную архитектуру, вам необходимо вниматель-
нее относиться к тому, как изменяются сервисы. Особенно это касается семантиче-
ских изменений в API. Дело в том, что неочевидные изменения в семантике могут 
приводить к проблемам безопасности, если соответствующим образом не обновлять 
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преобразования между разными ограниченными контекстами. Иными словами, не-
согласованность карты контекстов может быть причиной уязвимостей.

История из главы 11, в которой развивающийся API спровоцировал бесплатную 
раздачу страховых полисов, — идеальный пример того, как изменения в микро-
сервисах могут вызвать серьезные проблемы. Чтобы сделать развитие сервисов 
безопасным, можно составлять карты контекстов, принимать во внимание соседние 
микросервисы и тщательно продумывать изменения семантики в API.

Когда в ходе разработки микросервисов появляются новые или изменяются ста-
рые концепции (или происходят другие семантические изменения), всегда пытайтесь 
избегать переопределения существующей терминологии. Если вам кажется, что 
имеющееся понятие поменяло свой смысл, замените это понятие новым. Еще один 
подход состоит в том, чтобы оставить старое понятие как есть и в дополнение к нему 
создать новое, чтобы доменная модель имела возможность отразить новый смысл.

СОВЕТ
Когда семантика меняется, избегайте переопределения существующей термино-
логии. Вводите новые понятия, которые позволяют отразить новую семантику.

Для правильного изменения семантики обычно требуются определенные усилия 
по моделированию предметной области и составлению карты контекстов1. Иногда 
такие изменения могут влиять на границы контекстов, что способно привести к об-
новлению микросервисов, так как сервис — это ограниченный контекст. Результатом 
изменения семантики является создание новых сервисов или слияние уже суще-
ствующих. Помните, что даже если вы используете в коде своих API безопасные 
конструкции, вам все равно необходимо уделить внимание их мягким частям, чтобы 
избежать проблем с безопасностью, которые были описаны в главе 11.

Теперь вы знаете, что проектирование API — важный аспект микросервисных 
архитектур (и не только с точки зрения безопасности), а время, которое вы на это 
потратите, окупится во многих отношениях, в том числе в виде улучшенной безопас-
ности. В следующем разделе рассмотрим некоторые проблемы, возникающие при 
передаче данных между разными сервисами.

13.3. Передача конфиденциальных данных 
между сервисами

Когда вы размышляете о безопасности (независимо от архитектуры), обязательно 
спрашивайте себя, какие данные являются конфиденциальными. В микросервис-
ной архитектуре легче допустить ошибку, поскольку этот стиль подталкивает вас 
к работе над каждым конкретным сервисом по отдельности, из-за чего сложнее 
уследить за общими направлениями, такими как безопасность. В частности, чтобы 

1 Вы всегда можете вернуться к главе 3 и почитать о том, как определить границы контек-
стов и разобраться в их взаимодействии с помощью карт контекстов.
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конфиденциальные данные обрабатывались как следует, у вас должна быть возмож-
ность взглянуть на систему в целом. Для начала немного поговорим о классических 
атрибутах безопасности в контексте микросервисной архитектуры.

13.3.1. CIA-T в микросервисной архитектуре
В информационной безопасности основное внимание традиционно уделяется трем 
свойствам: конфиденциальности (чтобы держать вещи в секрете), целостности (что-
бы предотвратить нежелательные изменения) и доступности (чтобы вещи были… до-
ступны, когда они нужны). Это так называемая триада CIA (confidentiality, integrity, 
availability). Иногда к этому списку добавляют отслеживаемость (traceability — на-
личие информации о том, кто и что изменял), в результате получается аббревиатура 
CIA-T. В главе 1 мы упоминали об этих концепциях в разделе о механизмах и во-
просах безопасности.

Микросервисная архитектура не помогает в решении общих вопросов, таких как 
безопасность. Вы не можете полагаться на высокую отзывчивость отдельно взятого 
сервиса (поскольку плохая производительность может быть вызвана чем-то другим), 
точно так же невозможно обеспечить безопасность, рассматривая лишь один сервис 
(так как слабое место может находиться где-то еще). Напротив, большинство требова-
ний к безопасности становится сложнее удовлетворить: микросервисная архитектура 
состоит из большего количества связанных между собой компонентов, то есть система 
имеет больше участков и связей, в которых могут возникнуть проблемы.

Обеспечение конфиденциальности осложняется тем, что запрос данных может 
переходить от компонента к компоненту. Во многих микросервисных архитектурах 
к моменту, когда запрос наконец доходит до адресата, уже нельзя понять, кто его 
изначально отправил. Все может усугубиться, если запрос был сделан асинхронно 
(возможно, частично), например, через очередь сообщений. Чтобы его отследить, 
вместе с ним придется передавать какой-то токен, и сервис, который получит этот 
запрос, должен проверить, авторизирован ли его отправитель. В этом могут помочь 
такие фреймворки безопасности, как OAuth 2.0, так как они изначально предостав-
ляют подобные токены. Например, в OAuth 2.0 первому запросу назначается токен 
(JSON Web Token, JWT), идентифицирующий вызывающую сторону. Он пере-
дается вместе с последующими запросами, и каждый сервис, который эти запросы 
обрабатывает, может связаться с сервером авторизации и узнать, санкционированы 
они или нет.

Гарантия целостности между разными сервисами имеет два важных аспекта. 
Первый состоит в том, что у любого фрагмента информации должен быть надежный 
источник — обычно это определенный сервис, где хранятся данные. К сожалению, 
данные зачастую копируются с места на место, накапливаются и затем копируются 
дальше. Всегда пытайтесь избегать копирования и обращайтесь непосредственно 
к источнику. Вторым важным моментом является гарантия того, что данные не были 
подделаны. Для этого можно использовать некую контрольную сумму или подпись 
на основе классической криптографии.

Чтобы обеспечить доступность в микросервисной архитектуре, нужно сделать 
так, чтобы сервис всегда отвечал, или предусмотреть какой-то разумный ответ на 
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случай, если он выйдет из строя, например закэшированный результат предыдущего 
вызова или какое-то приемлемое значение по умолчанию. В главе 9 мы обсуждали 
предохранители и другие средства, которыми можно пользоваться при проектиро-
вании в расчете на доступность.

Обеспечение отслеживаемости в микросервисном окружении тоже усложняется. 
Как и в случае с конфиденциальностью, у вас должна быть возможность отследить 
изначального отправителя запроса, но вы также должны быть способны соотносить 
разные вызовы с разными сервисами, чтобы понимать, кто и к чему обращался 
в рамках всей системы. Иногда в качестве синонима отслеживаемости используют 
термин «проверяемость». Позже в этой главе мы подробнее поговорим о том, как 
это свойство можно воплотить посредством ведения хорошо структурированного 
журнала. CIA-T дает возможность рассуждать о безопасности в конструктивном 
ключе, но что имеется в виду под конфиденциальными данными?

13.3.2. «Конфиденциальное» мышление
Конфиденциальную информацию часто путают с засекреченной. Иногда это дей-
ствительно одно и то же. Например, персональные данные, такие как медицинские 
записи, считаются конфиденциальными и должны храниться в секрете. Но конфи-
денциальность имеет более широкий смысл.

Возьмем, к примеру, номера вашего автомобиля. Являются ли они конфиден-
циальными? Их точно нельзя назвать секретными, ведь они всем видны. Но если 
прибавить к ним геолокационные данные и время, можно получить информацию 
о том, где вы были в какой-то определенный момент, а это вам уже вряд ли захочет-
ся разглашать. В микросервисной архитектуре эта проблема усугубляется, так как 
данные передаются от сервиса к сервису и из контекста в контекст (как упоминалось 
ранее в этой главе, каждый сервис является ограниченным контекстом).

Рассмотрим еще один пример. Номер комнаты в отеле вроде 4711 сам по себе 
не является секретным, в отличие от информации о том, кто в нем останавливался 
в определенный день. Как только гость покидает отель, номер опять теряет какую-ли-
бо секретность, и работники отеля приступают к своим повседневным обязанностям, 
таким как уборка, наполнение мини-бара и т. д. Это никак не связано с безопасностью. 
Но представьте, что в ходе уборки найдено пальто и занесено в список утерянных 
вещей с пометкой «найдено в номере 4711». Когда гость вернется за своим пальто, 
между ним и номером снова внезапно возникнет связь, которая должна оставаться 
в секрете. Как видите, при переходе между разными контекстами одни и те же данные 
(номер в отеле) могут становиться засекреченными, а могут и нет.

Требование секретности не является абсолютным и иногда зависит от контекста. 
Вот почему следует уделять внимание конфиденциальным данным — они могут 
иметь отношение к безопасности. Похожую логику можно применить к данным, важ-
ным с точки зрения целостности или доступности. Похожая ситуация возникает, ко-
гда сервис занимается накоплением данных. Такие сервисы иногда недооценивают, 
так как считают, что они не создают никакой новой информации и, следовательно, 
не могут быть более конфиденциальными, чем их составляющие. Это ошибка. Если 
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сложить вместе несколько разных фрагментов данных, может возникнуть полная 
картина, из которой можно узнать больше, чем из отдельных ее частей. Примерно 
по такому принципу работают любые спецслужбы, поэтому вы должны уделять 
внимание безвредным сервисам накопления в своей архитектуре.

Для нас конфиденциальность — это сигнал о том, что мы должны сосредоточить-
ся на вопросах безопасности, а не на отдельных сервисах. Чтобы понять, являются ли 
данные конфиденциальными, нужно рассматривать систему в целом. При этом 
можно задаться следующими вопросами.

�� Должны ли эти данные быть секретными в другом контексте?

�� Требуют ли эти данные высокой степени целостности или доступности в другом 
контексте? А что насчет отслеживаемости?

�� Могут ли эти данные стать конфиденциальными в сочетании с информацией 
из других сервисов (вспомните пример с автомобильными номерами в связке 
с временем и геолокацией)?

Когда вы об этом думаете, то должны держать в уме весь спектр сервисов. К со-
жалению, общие вопросы, такие как безопасность, нельзя решить, рассматривая 
по одному или по нескольку сервисов за раз, точно так же, как нельзя справиться 
с проблемами, связанными с временем ответа или емкостью системы, не выходя за 
рамки отдельного сервиса.

Разбор данных, полученных по сети

В монолите все инкапсулировано внутри одного процесса, и вся информация пере-
мещается из одного участка кода в другой путем вызова методов. В микросервисной 
архитектуре данные передаются более открыто. В ней обмен информацией между 
разными частями системы происходит по сетевому соединению — как правило, HTTP 
или какому-то протоколу для передачи сообщений. Отсюда возникает вопрос о том, 
хорошо ли защищена ваша сеть.

• Проходят ли сетевые сообщения по открытой сети, подключенной к Интернету, 
и являются ли они публично доступными?

• Маршрутизируются ли они внутри закрытой подсети?

• Насколько высок риск взлома брандмауэра и какие последствия это может иметь?

Возможно, вам придется защищать данные при передаче с помощью TLS/SSL. Вам мо-
гут также понадобиться клиентские сертификаты. Возможно, нужна авторизация для 
ваших пользователей и придется погрузиться в изучение OAuth. Это классическая 
сетевая безопасность, и, к сожалению, мы еще не выработали архитектурные рекомен-
дации, которые могли бы здесь помочь. Но все же советуем вам обзавестись книгой 
о сетевой безопасности.

Теперь перейдем к более проблемному аспекту обеспечения отслеживаемости 
в микросервисной архитектуре — сохранению структурированных журнальных за-
писей из разных источников.
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13.4. Ведение журнала в микросервисах
В предыдущих главах мы уже несколько раз обсуждали ведение журнала и демон-
стрировали то, как оно сказывается на общей безопасности приложения. Например, 
в главе 10 речь шла о том, что журнальные записи не стоит сохранять в файл на диске, 
а в главе 12 — о рисках, связанных с записью в журнал непроверенных строк. Ключе-
вым выводом было то, что журналирование имеет множество сложных и неочевидных 
аспектов и последствия неосторожного подхода к нему могут быть плачевными: 
например, ведение журнала может стать причиной атак внедрения второго порядка 
или спровоцировать утечку конфиденциальных данных в условиях развивающейся 
доменной модели. Мы уже подробно это обсудили, но, прежде чем закрыть тему 
журналирования, необходимо рассмотреть еще один ее аспект — отслеживаемость 
и обеспечение целостности/конфиденциальности журнальных данных.

13.4.1. Целостность агрегированных  
журнальных данных

В монолитной архитектуре для доступа к журнальным данным на сервере обычно 
прибегают к удаленному входу. В главе 10 вы узнали, что журнальные записи сле-
дует хранить не на локальном диске, а в отдельной внешней системе. На тот момент 
это могло показаться излишне сложным решением, но при использовании микро-
сервисов это определенно имеет смысл. Если у вас есть множество экземпляров сер-
виса, которые динамически масштабируются и применяют ту же стратегию ведения 
журнала, что и монолит, вы никогда не будете знать, где именно находятся нужные 
журнальные записи, так как транзакции могут охватывать несколько серверов в за-
висимости от нагрузки. Это означает, что содержимое журнала будет разбросано 
по системе и, чтобы получить общую картину происходящего, нужно накапливать 
данные. Но их ручное извлечение может потребовать значительных усилий.

Таким образом, накопление журнальных данных из разных сервисов лучше 
автоматизировать. Но здесь есть подвох. Чтобы накопление было эффективным, 
данные нужно хранить в нормализованном, структурированном формате (таком 
как JSON) — это означает, что в процессе ведения журнала их придется преоб-
разовывать. Поэтому часто можно встретить решения, в которых каждый сервис 
записывает данные на естественном языке и позже, прежде чем передавать системе 
журналирования, переводит их в структурированный формат, используя общий 
внешний механизм нормализации (рис. 13.1).

Преимущество этого подхода, как ни странно, является и его слабым местом. 
Наличие этапа нормализации способствует проектированию системы журналирова-
ния повышенной гибкости, но при этом возникает риск сохранения непроверенных 
строк, а это уже вопрос безопасности! Нормализацию зачастую реализуют с исполь-
зованием временного состояния, хранящегося на локальном диске, что усложняет 
стадию замены, которая является одним из трех аспектов корпоративной безопас-
ности (мы обсуждали их в главе 10). Третья проблема не такая очевидная и касается 
целостности данных на этапе нормализации.
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Рис. 13.1. Журнальные данные преобразуются в JSON на внешнем этапе нормализации

При нормализации данные переводятся в формат «ключ — значение», который 
по определению отличается от оригинала. Но нарушает ли это целостность данных? 
Не обязательно — вам нужно лишь позаботиться о том, чтобы они не изменялись 
несанкционированным образом. Теоретически это должно быть несложно, но на 
практике могут возникнуть проблемы, так как проверка логики преобразования 
из естественного языка в структурированный формат — нетривиальная задача, за 
которую, наверное, не стоит браться. Поэтому существует другое решение: струк-
турировать данные в каждом отдельном сервисе и уже затем передавать их системе 
ведения журнала (рис. 13.2). Это позволит избежать использования стороннего 
программного обеспечения для нормализации.

Рис. 13.2. Журнальные данные преобразуются в JSON до передачи системе журналирования

Слабое место этого подхода в том, что каждый микросервис должен реализо-
вать специальную логику нормализации, а это повышает сложность. В то же время 
избавление от сторонних зависимостей упрощает систему, поэтому в целом этот 
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недостаток компенсируется. Есть еще два аспекта, интересных с точки зрения без-
опасности. Во-первых, благодаря явной нормализации журнальных данных в каждом 
сервисе мы можем подписывать все записи с помощью криптографической хеш-
функции, такой как SHA-256, прежде чем передавать их системе ведения журнала. 
Таким образом, эта система может проверить целостность журнальных данных и га-
рантировать, что их никто не подменил. Во-вторых, нормализация данных зачастую 
идет рука об руку с их разделением на категории, которое требует глубокого понима-
ния предметной области, особенно в ходе работы с конфиденциальной информацией. 
Это логично делать не на общем этапе нормализации, а в рамках отдельных сервисов. 
Мы вернемся к этому позже в данной главе, когда речь пойдет об обеспечении конфи-
денциальности за счет предметно-ориентированного API журналирования.

Выбор правильной стратегии ведения журнала очень важен с точки зрения целост-
ности независимо от того, является система монолитной или микросервисной. Но это 
еще не все. Далее мы поговорим об отслеживаемости журнальных данных.

13.4.2. Отслеживаемость журнальных данных
При ведении журнала в монолитной архитектуре подразумевается, что источник 
данных всегда один. К сожалению, это упрощение неприменимо к микросервисам, 
поскольку иногда нужно определить, какие именно экземпляры сервисов принимали 
участие в транзакции. Возьмем, к примеру, два платежных сервиса, A и B, первый 
версии 1.0, а второй — 1.1. Они используют семантическое версионирование. Это озна-
чает, что сервис B полностью обратно совместим с версией 1.0, но по сравнению с сер-
висом A его функциональность обновлена. Проблема в том, что сервис B содержит 
программный дефект, который приводит к погрешности округления и уже вызвал 
сбои в нескольких финансовых трансакциях. В сервисе A он отсутствует. Вам нужно 
узнать, какой из этих сервисов применялся в трансакции, но если журнал не обладает 
достаточной степенью отслеживаемости, вам останется только гадать.

Семантическое версионирование

Спецификация семантического версионирования была разработана Томом Пре-
стоном-Вернером, создателем Gravatar и сооснователем GitHub. Он хотел составить 
простой набор правил и требований, которые бы определяли, как следует использо-
вать номера версий в экосистеме программного обеспечения. Существует множество 
частных случаев, которые необходимо учитывать, и список правил довольно обшир-
ный, но мы изложили их суть, чтобы вам было легче понять, что такое семантическое 
версионирование.

• Программное обеспечение с семантическим версионированием должно иметь 
публичный API с версиями вида X.Y.Z, где X — мажорная версия, Y — минорная, 
а Z — патч-версия.

• После выпуска версии ее содержимое больше не должно меняться. Если нужно 
внести изменения, следует выпустить новую версию.
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• Увеличение мажорной версии означает, что в публичный API был внесены несо-
вместимые изменения.

• Увеличение минорной версии означает, что изменения были внесены с учетом 
обратной совместимости.

• Увеличение патч-версии говорит о внесении лишь обратно совместимых ис-
правлений.

Подробнее о семантическом версионировании можно почитать на сайте https://
semver.org/lang/ru.

Решение проблемы с платежным сервисом состоит в добавлении в систему под-
держки отслеживаемости. Но это сопряжено с неочевидными сложностями, например:

�� сервис должен однозначно определяться по имени, версии и ID экземпляра;

�� трансакция должна отслеживаться в пределах разных систем.

Давайте посмотрим, почему это важно.

Однозначная идентификация сервиса
В микросервисной архитектуре в API сервисов часто используется семантическое 
версионирование. Это означает, что вызов любого сервиса в рамках одной и той же 
мажорной версии должен быть безопасным, так как все версии обратно совместимы. 
Но когда речь идет об отслеживаемости, на это нельзя полагаться, поскольку, несмо-
тря на обратную совместимость, код версий может разниться (из-за программных 
дефектов или непредвиденного поведения), что позволяет отличить один сервис 
от другого. Может случиться и так, что экземпляры одной версии ведут себя по-
разному из-за проблем, возникших при установке, или взлома. В связи с этим воз-
можность однозначно идентифицировать сервис важна с точки зрения безопасности. 
Чтобы ее реализовать, в журнальной записи обычно указывают имя, номер версии 
и уникальный ID экземпляра сервиса.

ОБРАТИТЕ ВНИМАНИЕ
Не забывайте добавлять имя, номер версии и уникальный ID экземпляра 
сервиса в цифровую подпись журнальных записей. В противном случае вы 
не сможете гарантировать подлинность данных.

Идентификация транзакций в рамках разных систем
Однозначная идентификация сервиса определенно позволяет реализовать отсле-
живаемость на микроуровне, но транзакции редко ограничиваются одной системой. 
Обычно они охватывают сразу несколько систем, и, чтобы иметь полную поддержку 
отслеживаемости, вы также должны определить, какие сервисы и внешние системы 
участвуют в транзакции. Для этого можно использовать системы трассировки, такие 
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как Dapper от Google1 или Magpie от Microsoft2, но если вам нужно всего лишь иден-
тифицировать сервисы и системы, фигурирующие в транзакциях, это, наверное, бу-
дет излишним. Что вам нужно, так это убедиться в том, что каждая транзакция имеет 
уникальный идентификатор, доступный сервисам и внешним системам (рис. 13.3).

Рис. 13.3. Уникальный ID трассировки передается между системами A, B и C

Каждый раз, когда система A инициирует транзакцию в системе B, она должна 
предоставить уникальный ID для трассировки, который однозначно идентифицирует 
для нее эту транзакцию. Система B прибавляет этот ID к новому, практически уни-
кальному 64-битному целому числу и использует полученный результат в качестве ID 
трассировки. Это позволяет идентифицировать все сервисы в B, которые принимали 
участие в транзакции, инициированной системой A. Система B передает этот ID систе-
ме C, а та аналогичным образом создает на его основе новый ID. Это позволяет легко 
определить, какие сервисы участвовали в транзакции в рамках нескольких систем.

13.4.3. Обеспечение конфиденциальности 
за счет предметно-ориентированного API 
для журналирования

В главе 10 мы обсуждали конфиденциальность и то, как открыть доступ к данным 
только авторизованным потребителям. Предложенное решение заключалось в раз-
делении журнальных данных на разные категории (например, аудит, поведение 

1 Sigelman B. H. et al. Dapper, a Large-Scale Distributed Systems Tracing Infrastructure // 
Google Technical Report dapper-2010-1, April 2010.

2 Barham P. et al. Magpie: Online Modelling and Performance-Aware Systems // Microsoft 
Research Ltd., May 2003.
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и ошибки) и ограничении доступа к каждой из них. Но на практике это требует до-
полнительного планирования.

Запись журнальных данных с разными уровнями журналирования, такими как 
DEBUG, INFO и FATAL (они предоставляются соответствующим фреймворком), — 
это распространенный шаблон проектирования, который используется во многих 
системах. На первый взгляд этот подход мог бы решить проблемы с конфиденци-
альностью, описанные в главе 10, но, к сожалению, уровни ведения журнала обычно 
применяются для принятия ответных мер, а не для защиты конфиденциальных 
данных. Например, если вам в журнале встретится запись, помеченная как INFO, 
вас это вряд ли обеспокоит, но при виде записи с пометкой FATAL вы, наверное, 
немедленно отреагируете. При этом конфиденциальность данных не играет никакой 
роли. Еще одним, более бизнес-ориентированным примером может служить снятие 
денежных средств, в ходе которого в журнал нужно записать такую конфиденциаль-
ную информацию, как номер счета, сумма и время трансакции. В системе с разными 
уровнями журналирования эта запись может попасть в категорию INFO, так как 
ничего необычного не происходит, но этот же уровень используется и для обычных 
данных, таких как средняя продолжительность обработки. Из-за такой разнород-
ности доступ следует ограничивать ко всем журнальным записям, помеченным как 
INFO, поскольку они могут содержать конфиденциальную информацию, которую 
вам вряд ли захочется раскрывать.

Наш опыт показывает, что ведение журнала лучше воспринимать как отдельное 
представление системы, которое нужно целенаправленно проектировать по приме-
ру пользовательского интерфейса. То, как данные представлены на веб-страницах, 
в мобильных устройствах или каком-то другом контексте потребления, должно 
быть как следует спланировано, иначе пользоваться этими данными будет неудобно. 
То же самое относится и к журналированию, с той лишь разницей, что потребителем 
выступает не обычный пользователь, а автоматическое средство анализа, разработ-
чик или какая-то другая сторона, которой нужно знать, как ведет себя система. Это 
означает, что учитывать необходимо не только структуру данных и распределение 
их по категориям, но и степень их конфиденциальности.

Таким образом, разделение информации на конфиденциальную и обычную ста-
новится важной частью архитектуры системы. Но с практической точки зрения это 
нетривиальная задача, поскольку классификация зависит от контекста и является 
общим бизнес-вопросом. Из этого следует, что классификация данных требует 
глубокого понимания предметной области и должна проводиться на этапе проек-
тирования системы — не стоит делегировать ее стороннему приложению. Чтобы это 
проиллюстрировать, возьмем пример из гостиничной индустрии.

Представьте, что у отеля есть веб-система для выполнения всех повседневных 
бизнес-задач, включая бронирование, обслуживание номеров и финансовые транс-
акции. Она основана на микросервисной платформе, в которой каждый сервис 
описывает ограниченный контекст. Примечательно, что для решения проблем 
конфиденциальности эта система использует механизм ведения журнала с предмет-
но-ориентированным API. В листинге 13.3 показана логика отмены в сервисе бро-
нирования с такими предметно-ориентированными действиями, как cancelBooking, 
bookingCanceled и bookingCancellationFailed, выраженными в API механизма 
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журналирования. Эти действия заточены специально под этот контекст и реализо-
ваны за счет создания вокруг стандартной реализации журнала обертки с логикой 
для отмены бронирования.

Листинг 13.3. Логика отмены бронирования на основе механизма журналирования  
с предметно-ориентированным API

Главным преимуществом API журналирования является то, что он позволяет 
разработчикам понять, какие данные им нужны на каждом этапе процесса. Это опре-
деленно минимизирует риск записи в журнал некорректной информации, и в то же 
время группирует данные в зависимости от конфиденциальности. Давайте заглянем 
внутрь метода bookingCancellationFailed и посмотрим, как он устроен.

Метод bookingCancellationFailed в листинге 13.4 обращается непосредственно 
к API механизма журналирования, метод log которого принимает только строки. 
Из этого следует, что механизму журналирования все равно, какие данные записы-
вать, — они просто должны соответствовать требованиям типа String. Поэтому, пре-
жде чем вызывать метод log, нужно специально выполнить разделение на категории, 
так как журнал не сделает это за нас.

То, что API для работы с журналом принимает только строки, — логично, по-
скольку различия между данными аудита, поведения и ошибок зависят от пред-
метной области. В листинге 13.5 показан метод auditData, который преобразует 
данные аудита в формат JSON, представленный объектом String. Ассоциативный 
массив содержит отдельные записи для категорий аудита. На первый взгляд делать 
это не обязательно, ведь эта информация по определению относится к аудиту, но 
таким образом система может распознать некорректные данные, направленные не по 
назначению (например, когда данные аудита передаются конечной точке, которая 
записывает сведения о поведении), или разделить данные по категориям, если все 
они направляются в одну конечную точку. Поле status в объекте Result сигнализи-
рует о том, почему бронирование не удалось отменить (например, потому, что гость 
уже покинул отель).



Глава 13. Руководство по микросервисам  409

Листинг 13.4. Запись в журнал данных, разделенных на категории

Листинг 13.5. Метод, извлекающий данные аудита, которые затем записываются в формате JSON
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Данные о поведении и ошибках извлекаются похожим образом. Исключение со-
ставляют конфиденциальные данные, которые могут содержаться только в категории 
аудита. Это может потребовать особого внимания при извлечении информации из 
других категорий, например, в ходе работы с ошибками, полученными в результате 
трассировки стека. Некоторые фреймворки и библиотеки включают в сообщение 
с трассировкой стека ввод, который вызвал исключение. Это означает, что в журнале 
ошибок может оказаться такая информация, как номер банковского счета или номер 
социального страхования, если исключение сгенерировано в процессе разбора ввода. 
Следовательно, сообщения с трассировкой стека не должны записываться в журнал 
ошибок, иначе доступ к нему придется ограничить, как в случае с журналом аудита.

Такой подход к разделению данных по категориям, несомненно, позволяет удов-
летворить требованиям секретности, но один вопрос по-прежнему остается без от-
вета: сохранять ли все в один журнал с разными представлениями (аудит, поведение, 
ошибки) или предусмотреть отдельные журналы для каждой категории? Похоже, что 
конфиденциальность обеспечивается в обоих случаях, но с точки зрения безопасности 
эти стратегии имеют одно тонкое различие. Давайте исследуем оба варианта.

Допустим, мы решили хранить все в одном главном журнале и предоставлять 
разные представления с ограниченным доступом. В этом случае журнал состоял бы 
из череды записей в формате JSON, как проиллюстрировано в листинге 13.6.

Листинг 13.6. Главный журнал с чередой записей в формате JSON

{
    "category":"audit",
    "message":"Failed to cancel booking",
    "bookingId":"#67qTMBqT96",
    "username":"jane.doe01@example.com",
    "status":"Already checked out"
}
{
    "category":"behavior",
    "message":"Failed to cancel booking",
    "status":"Already checked out"
}

Достоинство этого решения в том, что его легко анализировать и реализовать 
в коде. Вам просто нужно распределять данные по категориям в каждом сервисе 
и затем сохранять их в главный журнал. Таким образом, накопление данных в от-
дельных представлениях определяется правами доступа. Например, данные аудита 
и сведения об ошибках можно показывать в одном представлении, если у вас есть 
к ним доступ.

Но у такой гибкости есть и обратная сторона, которая делает это решение не-
жизнеспособным. Хранение всех записей в одном главном журнале и чередование 
разных категорий делает возможной утечку конфиденциальных данных в пред-
ставлении, что нарушает требования секретности. Например, данные аудита могут 
случайно попасть в одно представление с информацией о поведении. И хотя это 
крайне маловероятно, вам нужно исключать такую возможность при генерирова-
нии каждого представления, что существенно усложняет этот подход. Отметим, 
что в зависимости от того, в какой предметной области работает ваша система, от 
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механизма журналирования может потребоваться соблюдение различных правовых 
норм в области защиты данных (таких как GDPR в Европейском союзе) и наруше-
ние конфиденциальности в таких случаях может дорого обойтись.

ОСТОРОЖНО
Никогда не записывайте конфиденциальную и обычную информацию в один 
журнал, так как это может привести к случайной утечке данных в пред-
ставлениях.

Есть решение получше. Данные можно классифицировать таким же образом, 
но сохранять каждую категорию в отдельный журнальный поток. Благодаря этому 
записи разделяются изначально, что снижает риск случайной утечки данных из 
другой категории в агрегированном представлении. Но это еще не все. Отдавая 
предпочтение архитектуре, журнальные записи в которой хранятся раздельно, вы 
получаете возможность записывать данные аудита в отдельную систему со строгим 
контролем доступа и отслеживаемостью. Конечно, это усложняет доступ к данным, 
но с точки зрения безопасности этот компромисс оправдан. Например, журнал 
аудита может содержать конфиденциальную информацию, поэтому вы должны 
позаботиться о том, чтобы он никогда не попал не в те руки. Для этого требуются 
строгий контроль доступа и отслеживаемость, иначе вы не будете знать, как исполь-
зуются конфиденциальные данные.

С точки зрения безопасности важен и жизненный цикл данных аудита. Когда 
система выводится из эксплуатации, о журнальных записях обычно не думают, ис-
ключение составляет журнал аудита, так как его длительное хранение может быть 
продиктовано правовыми требованиями (например, если он содержит финансовые 
трансакции). Поэтому бережное обращение с такими записями и хранение их в от-
дельной системе — хорошая стратегия в плане как безопасности, так и эксплуатации.

Теперь вы знаете, как обращаться с конфиденциальными данными в микро-
сервисной архитектуре, как проектировать API и какие проблемы безопасности 
возникают при ведении журнала. Наш путь к проектированию безопасного про-
граммного обеспечения подходит к концу. В следующей, заключительной главе 
будут рассмотрены методики, которые следует использовать в связке со знаниями, 
приобретенными в этой книге. Например, мы поговорим о том, почему время от 
времени необходимо проводить тестирование на проникновение и почему безопас-
ность требует к себе особого внимания.

Резюме
�� Хороший микросервис должен иметь независимую среду выполнения, под-

держивать независимые обновления и продолжать работать, даже если другие 
сервисы выходят из строя.

�� То, что каждый микросервис считается ограниченным контекстом, помогает про-
ектировать более безопасные API.
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�� Принципы безопасного проектирования, такие как доменные примитивы и карты 
контекстов, применимы и к API микросервисов.

�� Чтобы не возникало проблем с безопасностью, API должны предоставлять 
только бизнес-операции. Вы также должны использовать карты контекстов для 
представления связей между сервисами и уделять особое внимание развива-
ющимся API.

�� Конфиденциальность, целостность, доступность и отслеживаемость (CIA-T) 
нужно анализировать с учетом всех сервисов.

�� Определитесь с тем, какие данные конфиденциальны и, возможно, должны быть 
защищены при передаче между сервисами.

�� Целостность журнальных данных очень важна с точки зрения безопасности.

�� Нормализация журнальных данных и их разделение на категории требуют 
глубокого понимания предметной области и должны выполняться на этапе про-
ектирования сервиса.

�� У вас должна быть возможность однозначно идентифицировать сервис по его 
имени, номеру версии и ID экземпляра.

�� Транзакция должна быть отслеживаемой в пределах разных систем.

�� Использование механизма журналирования с предметно-ориентированным API 
способствует созданию архитектуры, в которой учитывается конфиденциаль-
ность журнальных записей.

�� Не смешивайте конфиденциальные и обычные данные в одном журнале, так как 
это может привести к случайной утечке информации.



В этой главе

�� Анализ кода на предмет безопасности.

�� Уязвимости в крупномасштабном технологическом стеке.

�� Регулярное тестирование на проникновение.

�� Отслеживание дыр в безопасности и векторов атаки.

�� Урегулирование происшествий и роль команды.

Вы почти дочитали довольно объемную книгу. Существенная ее часть была посвяще-
на тому, как обеспечить безопасность, не уделяя ей отдельного внимания. Это может 
прозвучать неожиданно, но в завершение мы бы хотели поговорить о том, насколько 
важно думать о безопасности. Эта книга начиналась с нескольких наблюдений.

�� Целенаправленное обдумывание безопасности при написании кода — сложная 
задача, которая отвлекает разработчиков от основных обязанностей.
�� Во время написания кода разработчики предпочитают размышлять об архитектуре.
�� Многие проблемы безопасности возникают из-за программных дефектов — не-

предвиденного поведения кода, которое приводит к появлению уязвимостей.
�� Хорошая архитектура уменьшает количество дефектов, разные методы проекти-

рования предотвращают разного рода дефекты.

В предложенном нами подходе основное внимание уделяется проектирова-
нию, а безопасность достигается как побочный эффект. Мы представили ряд 

14В заключение: не забывайте 
о безопасности!
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архитектурных решений, которые, как показывает наш опыт, эффективно борются 
со слабой безопасностью, делая код безопасным на уровне архитектуры. Но даже 
если вы воспользовались всеми шаблонами проектирования, которые здесь пред-
ставлены, и выработали парочку собственных, необходимость в целенаправленном 
планировании безопасности по-прежнему сохраняется. Наш подход определенно 
избавит вас от большого объема трудоемкой работы, но о некоторых аспектах без-
опасности лучше позаботиться отдельно.

Подробное рассмотрение мер по обеспечению безопасности выходит за рамки 
этой книги, но оставлять без внимания методики, которые оказались эффективны-
ми при минимизации потенциальных рисков, было бы неправильно. Эти методики 
приближены к обязанностям разработчика, которые вы выполняете самостоятельно 
или вместе с командой, и положительно сказываются на безопасности, требуя от-
носительно небольших усилий. Этому и посвящена данная глава. Обсуждение этих 
тем могло бы составить целую книгу, поэтому мы постараемся сосредоточиться на 
том, какие меры следует принимать и зачем, не углубляясь в то, как это делать.

Не так давно между программистами и тестировщиками существовал глубо-
кий раскол, который к настоящему моменту удалось преодолеть. Мы считаем, 
что программирование и тестирование являются естественными аспектами раз-
работки. В нашей команде тестировщики и программисты работают рука об руку, 
и тестирование мы проводим в ходе работы над каким-то участком продукта1, а не 
на отдельном этапе, идущем вслед за написанием кода. Точно так же благодаря 
росту популярности культуры DevOps во многих организациях стерлась граница 
между разработчиками и инженерами по эксплуатации — теперь при разработке 
продуктов учитывают и эксплуатационные аспекты. Мы бы хотели расширить идею 
DevOps так, чтобы аспектами безопасности своих продуктов и услуг занималась 
вся команда. Профессиональные специалисты по безопасности, скорее всего, ни-
куда не денутся, но мы бы хотели показать, как сделать команду более самостоя-
тельной в этом плане.

Когда речь заходит о безопасности, никаких гарантий никто не дает, и соблю-
дение методик, описанных в этой главе, не защитит вас на все 100 %. Однако обе-
спечение безопасности на этапе проектирования — это уже хорошая защита, и наши 
советы просто приблизят вас к желаемому результату. Начнем с методики, имеющей 
непосредственное отношение к коду, которую, как мы надеемся, вы уже в той или 
иной мере практикуете, — с анализа кода на предмет безопасности.

14.1. Анализируйте код на предмет безопасности
Анализ кода — это эффективный способ получить отзывы о своих решениях, 
найти потенциальные изъяны в архитектуре и сделать так, чтобы команда луч-
ше ориентировалась в кодовой базе. Советуем попробовать, если вы этого еще 
не делаете.

1 Здесь идет речь о https://ru.wikipedia.org/wiki/SCRUM#Спринт. — Примеч. пер.
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Формат, в котором выполняется анализ (на что обращать внимание, кто в этом 
должен участвовать и т. д.), зависит от конкретных нужд, и тому, с чего начать, по-
священо множество ресурсов. По аналогии с тем, как обычный анализ кода помогает 
разрабатывать ПО (как в краткосрочной, так и в долгосрочной перспективе), анализ 
кода на предмет безопасности приносит не меньше пользы, особенно с точки зрения 
его защищенности.

СОВЕТ
Периодически анализируйте код на предмет безопасности для повышения 
его защищенности и обмена знаниями. Сделайте этот процесс естественной 
частью разработки.

Анализ кода на предмет безопасности во многом похож на обычный анализ, 
но с акцентом на те свойства кода, которые относятся к его защищенности. Это 
помогает выявлять потенциальные уязвимости, делиться знаниями о том, как про-
ектировать безопасный код, и улучшать архитектуру в целом. Данная процедура по 
определению выполняется уже после того, как код написан, поэтому она дополняет 
методики и инструменты, с помощью которых вы обеспечиваете безопасность своего 
программного обеспечения, включая те, с которыми познакомились в этой книге. 
Помните, что для проведения анализа вовсе не обязательно ждать, пока не будет 
доделано все приложение. Лучше делать это непрерывно и регулярно в ходе на-
писания кода.

Анализировать код на предмет безопасности можно разными способами. К при-
меру, можете сосредоточиться на общей архитектуре, уделяя дополнительное 
внимание реализации или отсутствию в коде защитных конструкций. Этот подход 
хорошо сочетается с концепциями, предложенными в данной книге. Еще один ва-
риант состоит в том, чтобы сделать анализ аспектов безопасности, таких как выбор 
алгоритмов хеширования и кодировок или способ использования HTTP-заголовков, 
более целенаправленным. Можно совмещать разные подходы. Какой из них выбрать, 
во многом зависит от типа приложения, которое вы создаете, и от того, как устроены 
ваша команда и организация. Выберите метод, который вам по душе, оцените его 
эффективность, внесите коррективы и поэкспериментируйте. Рано или поздно вы 
найдете то, что удовлетворяет ваши потребности.

14.1.1. Из чего должен состоять анализ кода 
на предмет безопасности

Если вы не уверены в том, что включать в анализ безопасности, вам может помочь 
контрольный список. Составьте список того, что хотите проверить, и затем каждый 
человек, который проводит анализ, сможет вычеркивать из него выполненные пунк-
ты. Если все элементы списка вычеркнуты, можете быть уверены в том, что как 
минимум базовый уровень был достигнут.
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Далее приведен пример контрольного списка для анализа кода на предмет без-
опасности. Мы попытались собрать разного рода пункты, чтобы вы получили пред-
ставление о том, что можно включать в собственный список.

�� Установлена ли корректная кодировка при отправке/получении данных в веб-
приложении?

�� Используются ли по назначению HTTP-заголовки, относящиеся к безопасности?

�� Какие меры были приняты для борьбы с атаками межсайтового скриптинга?

�� Являются ли инварианты, проверяемые в рамках предметной области, достаточно 
строгими?

�� Выполняются ли автоматические тесты безопасности в рамках конвейера доставки?

�� Как часто происходит ротация паролей в системе?

�� Как часто происходит ротация сертификатов в системе?

�� Что делается для того, чтобы конфиденциальные данные не были случайно за-
писаны в журнал?

�� Как защищаются и хранятся пароли?

�� Обеспечивают ли стратегии шифрования защиту данных?

�� Являются ли все запросы к базе данных параметризированными?

�� Проводится ли мониторинг безопасности и предусмотрена ли процедура на слу-
чай обнаружения происшествий?

Помните, что это лишь примеры возможных вопросов для проверки. Исчерпы-
вающего контрольного списка на все случаи жизни не существует. При компоновке 
собственного списка старайтесь включать в него то, что является для вас самым 
важным и полезным. Можете сначала составить длинный список, чтобы ничего 
не забыть, и со временем убрать из него все лишнее, чтобы он был компактным 
и удовлетворял нужды конкретной команды.

14.1.2. Кого привлекать к анализу кода 
на предмет безопасности

Вам следует подумать о том, кто будет принимать участие в анализе кода на предмет 
безопасности. Ограничиться членами своей команды или пригласить специалистов 
извне? Мы считаем, что полезно привлечь и тех и других, так как в ходе анализа их 
точки зрения могут немного разниться. Разработчики, тестировщики, архитекторы 
и владельцы продукта, которых вы пригласите, будут иметь свои взгляды на безопас-
ность, что может оказаться полезным.

Но необходимо понимать, что мнения, которые привнесут люди со  стороны, мо-
гут быть настолько разными, что анализ кода сложно будет сделать сфокусирован-
ным и эффективным. В этом случае процесс можно разделить на части и провести 
два отдельных анализа: один внутри команды, а другой с внешними участниками. 
Экспериментируйте и ищите методы, которые подходят вам лучше всего.
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14.2. Следите за своим стеком технологий
В главе 8 вы научились использовать конвейер доставки для автоматической про-
верки уязвимостей в сторонних зависимостях. При обнаружении уязвимости можно 
остановить конвейер, решить проблему, а затем возобновить его работу. В главе 10 мы 
обсудили три составляющие корпоративной безопасности (ротация, замена, обнов-
ление) и показали, как настраивать программное обеспечение сразу же после выхода 
исправления. Эту же концепцию следует применять при развертывании новых версий 
приложения в ответ на выход обновлений для уязвимых зависимостей.

В ходе работы с относительно небольшим количеством приложений устранение 
проблем безопасности в конвейере доставки и развертывание исправлений в про-
мышленной среде — довольно простая задача. Но когда речь идет о сотнях при-
ложений, вам нужно разработать стратегию для эффективного мониторинга и ис-
правления уязвимостей в своем технологическом стеке. В противном случае очень 
скоро станет сложно справляться с имеющимся объемом информации. Вы должны 
подумать о том, как накапливать эту информацию и как расставлять приоритеты 
в работе.

14.2.1. Накопление информации
Вооружившись средствами для автоматического выявления уязвимостей (они опи-
саны в главе 8), вы должны выработать способ накопления всех этих сведений для 
создания всеобъемлющего представления своего технологического стека. Для этого 
существует целый ряд инструментов, как открытых, так и проприетарных1. Но имей-
те в виду, что если найденная проблема может быть ликвидирована командой, кото-
рая отвечает за соответствующий проект, то удобнее будет вместо агрегированного 
представления использовать подробную информацию о конкретном приложении.

СОВЕТ

Всеобъемлющие представления уязвимостей незаменимы при работе в круп-
ных масштабах. Позаботьтесь об инструментарии для накопления и обработки 
больших объемов информации в рамках всей компании.

Возможность работать с агрегированным представлением информации необходи-
ма при решении проблем, которые требуют внимания всей компании. Агрегирован-
ные представления являются также незаменимым инструментом для создания любо-
го рода высокоуровневых отчетов. Подготовка инструментария и инфраструктуры 
для легкого и автоматического получения общих сведений об уязвимостях в стеке 
технологий станет стоящим вложением. Как часто бывает, начинать лучше с малого, 
переходя к более сложным инструментам по мере развития проекта.

1 Проект OWASP Dependency-Track (https://dependencytrack.org) — это пример открытого 
инструмента, способного накапливать отчеты об уязвимостях для разных приложений.
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14.2.2. Расстановка приоритетов в работе
Если работа масштабная, наверняка обнаружатся несколько известных уязвимостей. 
И у вас, скорее всего, не будет времени для того, чтобы исправить их все сразу, по-
этому необходимо будет определить приоритеты.

СОВЕТ
Разработайте процедуру расстановки приоритетов и распределения работы 
при обнаружении уязвимостей. Позаботившись об этом заранее, вы избежите 
головной боли в долгосрочной перспективе.

Как можно раньше выработайте процедуру исправления уязвимостей. Прими-
те решение о том, какой приоритет они имеют друг относительно друга и прочих 
аспектов разработки. Вы также должны решить, кто будет заниматься исправлением 
уязвимостей и насколько эта работа важна по сравнению с другими обязанностями. 
Создание процедуры или стратегии с расстановкой приоритетов может показаться 
излишним, но программисту обычно приходится выбирать между обеспечением 
безопасности и повседневной работой. Наличие четкой стратегии того, как сба-
лансировать эти обязанности, может ускорить процесс и предотвратить жаркие 
дискуссии, в ходе которых может быть задета чья-то гордость.

Процедура не должна быть сложной и жесткой. Для некоторых задач лучше под-
ходит простой и гибкий процесс. Но вы должны подумать о том, как будут устра-
няться уязвимости, еще до их обнаружения.

14.3. Проводите тестирование  
на проникновение

Как вы уже знаете из этой книги, дефекты безопасности могут быть в любой части 
системы, включая конвейер развертывания, операционную систему и код самого 
приложения. В связи с этим для выявления слабых мест, таких как уязвимости 
внедрения, утечка конфиденциальных данных или неисправный контроль доступа, 
многие предпочитают использовать тесты на проникновение (или пентесты — от 
penetration tests).

Вам, наверное, интересно, нужны ли пентесты, если безопасность обеспечивается 
на уровне проектирования, так как хорошая архитектура сама по себе должна быть 
полностью защищенной. Конечно, хотелось бы, чтобы так и было, однако хорошая 
архитектура не заменит пентесты. На самом деле отказ от тестирования на проник-
новение из-за применения методов безопасного проектирования говорит о плохом 
понимании того, для чего эти тесты нужны.

Многие считают, что пентесты должны показывать, поддается система взлому 
или нет, но их назначение в другом. Они в первую очередь должны помогать раз-
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работчикам в создании и проектировании оптимального программного обеспечения 
без дефектов безопасности. Каких бы принципов проектирования вы ни придержи-
вались, регулярное тестирование на проникновение — хороший способ проверить 
свои архитектурные решения и уберечь код от уязвимостей.

14.3.1. Проверка архитектурных решений
При проектировании программного обеспечения всегда приходится идти на компро-
миссы. Это может касаться чего угодно — взаимодействия с устаревшими системами, 
проектирования API сервисов или использования доменных примитивов. Всегда 
есть вероятность того, что ваша архитектура имеет дефекты, о которых вы не знаете, 
или что развитие предметной области привело к появлению в коде крохотных оши-
бок, которыми может воспользоваться злоумышленник. Так, в главе 12 вы увидели, 
как изменения в доменной модели вызвали утечку конфиденциальных данных через 
механизм ведения журнала.

Таким образом, эффективное тестирование на проникновение должно включать 
в себя технические аспекты системы, такие как механизм аутентификации и сер-
тификаты, и при этом уделять внимание бизнес-правилам предметной области. 
Причина этого в том, что слабые места в безопасности могут быть вызваны сочета-
нием дефектов проектирования и корректных бизнес-операций.

СОВЕТ
Регулярно выполняйте пентесты, чтобы выявлять в своем коде крошечные 
ошибки, возникающие из-за изменения доменных моделей и появления 
новых бизнес-правил.

Мы обычно рассчитываем на то, что бизнес-правила будут использоваться с бла-
гими намерениями. Например, бронируя столик в ресторане, вы планируете явиться. 
Но если те же правила бронирования дополнить слишком щедрой политикой отме-
ны (скажем, если за нее не нужно платить), злоумышленник может попытаться про-
вести атаку отказа в обслуживании, о чем мы говорили в главе 8. И хотя это может 
показаться маловероятным, в реальности это приносит ущерб многим предприятиям, 
даже если они этого не осознают. Дело в том, что журнальные записи и мониторинг 
показывают, что все в порядке и не происходит ничего подозрительного, разве что 
финансовые отчеты могут свидетельствовать о падении доходов или уменьшении 
рыночной доли. Поэтому понимание того, как система может быть атакована с по-
мощью бизнес-правил, — это важная часть процесса ее проектирования, на которую 
следует обращать внимание при тестировании на проникновение. К сожалению, 
немногие тестировщики это осознают, поскольку их никто не учил использовать 
бизнес-правила во вред. Но, как показывает наш опыт, пентесты, в которых преду-
смотрен этот аспект, выявляют слабые места системы намного эффективнее, чем 
тесты, сосредоточенные только на технических вопросах.
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14.3.2. Учитесь на своих ошибках
Проверять свои архитектурные решения с помощью пентестов — это, безусловно, 
важно, но у регулярного выполнения этих тестов есть еще один аспект. Каждый 
раз, когда вы получаете результаты тестирования на проникновение (как в виде 
формального отчета, так и в ходе разговора с тестировщиками у кофеварки), у вас 
есть возможность использовать их в учебных целях. Неважно, насколько серьезной 
оказалась выявленная проблема, относитесь к ней как к возможности улучшить свои 
навыки проектирования, а не как к критике того, что вы создали. Наш опыт пока-
зывает, что с уязвимостями зачастую можно бороться так же, как с обычными про-
граммными дефектами. Это означает, что можно добавить в свой конвейер доставки 
тесты, которые провалятся, если вы снова допустите ту же ошибку. Со временем это 
сделает систему надежной и безопасной.

Информацию, полученную в ходе тестирования на проникновение, можно обсу-
дить внутри команды и сделать соответствующие выводы. К сожалению, не во мно-
гих организациях смотрят на вещи таким образом: обычно считается, что дефекты 
безопасности следует держать в секрете и в их устранении должно участвовать как 
можно меньше людей. Это означает, что у большинства разработчиков нет возмож-
ности проанализировать допущенные ошибки и разобраться в том, почему опре-
деленные архитектурные решения приводят к появлению уязвимостей. Поэтому 
совместный разбор результатов служит хорошим поводом для повышения общей 
осведомленности о безопасности и возможностью научиться обеспечивать ее в своем 
коде. Кроме того, если не выполнять пентесты регулярно, тестирование зачастую 
требует значительных усилий, как в случае с развертыванием новых версий в про-
мышленных условиях несколько раз в год. Обсуждая результаты внутри команды 
и используя их как возможность чему-то научиться, вы снижаете общий уровень 
беспокойства о выявлении серьезных дефектов или допущенных ошибках.

14.3.3. Как часто следует проводить тестирование 
на проникновение

При обсуждении пентестов нередко возникает вопрос о том, существуют ли какие-
то рекомендации относительно того, как часто их нужно выполнять. Если коротко, 
то нет, поскольку все зависит от текущей ситуации и контекста. Но, как показывает 
наш опыт, лучше выбирать такой промежуток между тестами, от которого больше 
всего выигрывает ваша архитектура. Например, если вы добавили несколько новых 
бизнес-возможностей, изменили внешние API или интегрировали новую систему, то, 
наверное, пора выполнить пентест, хотя это не продиктовано какими-то общепри-
нятыми нормами. Пусть текущее положение вещей и контекст определяют, следует 
выполнять пентест или нет. Это подобно контекстно-ориентированному тестирова-
нию, в котором выбор стратегии основан на текущей ситуации и контексте. Может 
показаться, что это сложнее, чем составление фиксированного расписания, но наш 
опыт свидетельствует: так можно задать хороший ритм, делающий тестирование на 
проникновение естественной частью процесса проектирования.
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Контекстно-ориентированное тестирование

Контекстно-ориентированный подход (context-driven testing, CDT) разработан 
Джеймсом Бахом, Брайаном Мэриком, Бретом Петтикордом и Кемом Кэнером 
в 2001 году. Суть CDT в том, что выбор методов тестирования всецело зависит от те-
кущей ситуации и контекста, в котором находится приложение. Например, если у вас 
есть два приложения, к одному из которых предъявляются жесткие нормативные требо-
вания, а для другого важно только время выхода на рынок, то методы их тестирования 
будут совершенно разными. Ошибка, закравшаяся в первое приложение, может вызвать 
серьезные последствия, тогда как для второго достаточно выпустить исправление.

В CDT хорошее тестирование ПО считается сложным интеллектуальным процессом, 
который зависит от текущей ситуации и контекста, а не от четких общепринятых ре-
комендаций, которые соблюдаются при выборе задач и методов тестирования. Далее 
перечислены семь базовых принципов CDT.

• Ценность любой методики зависит от ее контекста.

• В определенном контексте могут существовать хорошие методики, но их нельзя 
считать общепринятыми.

• Одним из важнейших элементов контекста любого проекта являются люди, кото-
рые работают вместе.

• Со временем многие проекты эволюционируют непредсказуемым образом.

• Продукт — это решение. Если проблема не решена, продукт не работает.

• Хорошее тестирование ПО — это сложный интеллектуальный процесс.

• Только рассудительность и навыки, применяемые совместно на протяжении всей 
работы над проектом, позволят принимать верные решения в правильные моменты 
для эффективного тестирования ваших продуктов.

Больше информации можно найти на сайте http://context-driven-testing.com.

14.3.4. Использование программ bug bounty 
в качестве непрерывного тестирования 
на проникновение

Одна из проблем тестирования на проникновение состоит в том, что его, как пра-
вило, проводят на протяжении ограниченного периода. Из-за этого могут быть 
упущены замысловатые уязвимости, что подрывает доверие к отчетам пентестов: 
откуда вы знаете, было ли ваше тестирование достаточным? Узнать это невозможно, 
но применение программ bug bounty (выплата наград за нахождение уязвимостей) 
позволяет укрепить уверенность в продукте за счет имитации непрерывного, бес-
конечного пентеста. Однако у программ bug bounty и пентестов есть существенные 
различия.

Тестирование на проникновение обычно проводится специальной высоко-
квалифицированной командой тестировщиков, тогда как программу bug bounty 
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можно считать вызовом, в котором сообществу предлагается найти слабые места 
в системе. Продолжительность работы таких программ может варьироваться, но 
нередко конечной даты нет, что делает их похожими на бесконечный пентест. 
Присоединиться может кто угодно, главное — следовать определенным правилам. 
Например, нельзя нарушать нормальное функционирование приложения или по-
вреждать пользовательские данные, так как все тестирование проходит в реальных 
условиях. Выявление уязвимостей вознаграждается деньгами, а сумма награды 
зависит от серьезности находки. Например, за обнаружение способа извлечения 
номеров кредитных карт или персональных данных, скорее всего, заплатят больше, 
чем за нахождение некорректного HTTP-заголовка или cookie. Необходимо также 
соблюдать правила раскрытия информации, поскольку многие компании предпо-
читают избегать публичного разглашения уязвимостей, пока не получат возмож-
ность их исправить.

Вы, наверное, согласитесь с тем, что в основе программ bug bounty лежит раз-
умная идея, но многие забывают о том, что воплощение такой программы в жизнь 
требует от организации немалых усилий. Например, нужно позаботиться о реги-
страции и предоставлении обратной связи, а также как следует задокументировать 
процесс воспроизведения проблемы. Нужен и механизм оценки того, насколько 
полезной является находка.

�� Насколько она серьезная?

�� Сколько она стоит?

�� Как скоро ее нужно исправить?

На все эти вопросы нужно ответить до того, как учреждать программу bug bounty. 
В связи с этим мы советуем с самого начала как следует проанализировать, что 
потребуется от вашей компании. Первым делом можно ознакомиться с существу-
ющими программами, чтобы получить представление о том, что они за собой влекут 
в организационном смысле. Например, взгляните на Hack the Pentagon от Мини-
стерства обороны США или на программу, организованную платформой Open Bug 
Bounty Community. Возможно, вы вдохновитесь чужим сводом правил и узнаете, 
чего это потребует от вашей организации.

ОСТОРОЖНО

Прежде чем анонсировать программу bug bounty, убедитесь в том, что по-
нимаете, что необходимо для ее организации.

Применение пентестов для постепенного улучшения архитектуры и повышения 
надежности ПО — это, несомненно, хорошая идея. Однако результаты пентеста 
могут быть получены слишком поздно, так как сфера безопасности постоянно 
меняется. Это подводит нас к следующей теме: почему необходимо изучать сферу 
безопасности.
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14.4. Изучайте сферу безопасности
Сфера безопасности находится в постоянном движении: новые уязвимости, векто-
ры атаки и утечки данных выявляются настолько часто, что разработчику сложно 
за всем этим уследить. Как вы знаете, хорошие архитектурные решения позволяют 
эффективно бороться с проблемами безопасности, не сосредотачиваясь на них 
отдельно. Но это вовсе не означает, что вы можете забыть о сфере безопасности 
как таковой. На самом деле изучение самых свежих уязвимостей и векторов атаки 
не менее важно, чем изучение новых веб-фреймворков или языков программиро-
вания. К сожалению, немногие разработчики это осознают — наверное, потому, 
что их интересует создание программного обеспечения, а не его взлом. Это еще 
одна причина, почему безопасность должна быть неотъемлемым аспектом раз-
работки.

14.4.1. Базовое понимание безопасности 
должны иметь все

За годы работы нам встречалось много организаций, в которых безопасность считали 
отдельным родом занятий, а не частью обычного процесса разработки. Это плохое 
разделение, которое мешает обеспечению глубокой безопасности. К счастью, наш 
подход, в котором безопасность обеспечивается на уровне проектирования, помогает 
с этим бороться, но, чтобы сделать безопасность частью повседневной работы, вам 
нужно убедиться в том, что базовое представление о ней имеют все члены вашей 
команды. Например, если вы работаете над веб-приложением, ознакомление с де-
сятью важнейшими рисками для безопасности по версии OWASP1 можно сделать 
обязательным требованием для всех, кто к вам присоединяется. Таким образом, 
обсуждение новых уязвимостей и способов борьбы с такими атаками, как внедрение 
SQL и межсайтовый скриптинг, станет естественным.

Для глубокого понимания безопасности в целом важно также изучение того, 
как можно воспользоваться слабыми местами системы. Как показывает наш опыт, 
многим разработчикам никогда не выпадает возможность атаковать систему, что 
объясняет, почему им иногда сложно увидеть недостатки своей архитектуры. 
Мы видели несколько организаций, где разработчиков и других членов команды 
поощряли на посещение базовых курсов по тестированию на проникновение. 
Может быть, это и чересчур, но зачастую открывает разработчикам глаза на 
последствия проектирования небезопасного ПО, что очень полезно. Кроме того, 
более тесное знакомство с пентестами и понимание, для чего они нужны, помо-
гает сделать так, чтобы к ним относились как к неотъемлемой части процесса 
разработки.

1 См.: https://www.owasp.org/index.php/Top_10-2017_Top_10.
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14.4.2. Безопасность как источник вдохновения
На рис. 14.1 проиллюстрировано то, как информация о безопасности из различных 
источников, таких как конференции, собрания и статьи в блогах, в сочетании со зна-
ниями из других предметных областей может вдохновить на создание решений, за-
щищенных на уровне архитектуры. Оказывается, эта стратегия стала для нас одним 
из главных механизмов поиска новых методик, решающих проблемы безопасности 
еще во время проектирования.

Рис. 14.1. Сочетание знаний из разных источников порождает новые решения

Возьмем, к примеру, общую проблему с атаками внедрения. Причина, по которой 
приложение можно обмануть, состоит в том, что типы входных аргументов слишком 
общие: в String можно поместить что угодно! В качестве классического решения 
можно было бы проверять корректность ввода, но это не устраняет проблему полно-
стью, так как при этом возникает вопрос о разделении данных и логики проверки, 
а также появляется необходимость в защитных конструкциях в коде. Это подвигло 
нас на объединение знаний из предметно-ориентированного проектирования, 
функционального программирования и проектирования по контракту, в результате 
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чего получился шаблон проектирования, известный как доменные примитивы (см. 
главу 5). Таким образом, чтобы лучше понимать, как разрабатывается безопасное 
программное обеспечение, необходимо посещать конференции и собрания и следить 
за последними новостями в сфере безопасности.

14.5. Выработайте процедуру 
на случай нарушения безопасности

Нарушения безопасности случаются, нравится нам это или нет. И когда это про-
исходит, кто-то должен навести порядок — именно для этого нужна специальная 
процедура. Поговорим о том, что в таких случаях необходимо делать и какую роль 
в этом должны играть вы и ваша команда.

Логично предположить, что нарушениями безопасности должна заниматься, 
в частности, команда разработки, так как она лучше других знает все тонкости пове-
дения системы. В некоторых организациях есть специальный отдел для управления 
такими инцидентами. Он должен тесно сотрудничать с разработчиками и инжене-
рами по эксплуатации.

Желательно, чтобы вопросы безопасности были такой же естественной частью 
работы команды разработчиков, как и эксплуатационные аспекты. В наши дни 
совместная работа и обмен опытом между разработчиками и системными админи-
страторами сделали DevOps чем-то само собой разумеющимся. Мы надеемся, что 
в эту парадигму вольется и безопасность и что SecDevOps будет применяться внутри 
команд для решения многих задач, способствуя искреннему сотрудничеству между 
разработчиками и другими специалистами.

Разделение между управлением инцидентами  
и решением проблем

Процессы безопасности зачастую обнаруживают различие между управлением 
инцидентами и решением проблем. Такой подход неуникален для этих процессов 
и встречается в более общих фреймворках для управления программным обеспе-
чением.

• Управление инцидентами происходит при нарушении безопасности, например, 
когда утекают данные или кому-то удается проникнуть в систему. Что можно 
сделать, чтобы остановить атаку и ограничить ущерб?

• Решение проблем — это устранение причин возникшего происшествия. Какие сла-
бые места были использованы? Что вы с ними можете сделать?

Разделение этих двух направлений позволяет избежать паники во время атаки 
на организацию и помогает сосредоточиться на наиболее важных в этот момент 
действиях.



426  Часть III • Применение основ на практике

14.5.1. Управление инцидентами
Ваша система атакована. Кто-то похищает информацию из базы данных. Нужно ли 
на это как-то реагировать? Конечно! Вот зачем нужна процедура управления инци-
дентами. Вопрос скорее в том, какую роль в этом должна играть ваша команда и чем 
это мотивировано.

Команды разработки и эксплуатации (далее просто команды) лучше всех пони-
мают тонкости работы системы. Как показывает наш опыт, наилучших результатов 
при управлении инцидентами удается достичь, когда в этом процессе непосред-
ственное участие принимают разработчики. Во время атаки обычно имеет смысл 
выяснить следующее.

�� Какой канал используют злоумышленники для получения доступа к системе? 
Как его можно закрыть? Например, вы можете попытаться разорвать соединение 
с базой данных или закрыть порт.

�� Какие еще активы (базы данных, инфраструктура и т. д.) находятся под угрозой? 
Что злоумышленники могут сделать с активами, доступ к которым они получи-
ли? Например, могут ли они повысить свои привилегии на взломанном компью-
тере или с помощью учетных данных зайти на другой компьютер?

�� К какой информации злоумышленники получили доступ — к записям о клиен-
тах, финансовым транзакциям?

�� Можете ли вы ограничить объем данных, доступных для злоумышленников? 
Например, можно опустошить базу данных и оставить ее открытой, создав 
у взломщика впечатление, что похищать больше нечего.

�� Можете ли вы ограничить ценность данных, например смешав их с ложной ин-
формацией?

�� Можете ли вы ограничить ущерб от потери данных, например предупредив своих 
клиентов и партнеров, соответствующие ведомства или общественность?

При рассмотрении этих и аналогичных вопросов команда разработки может по-
делиться глубокими и важными сведениями. Самое важное в этот момент — оста-
новить дальнейший взлом. Но даже после этого инцидент не исчерпан. В рамках 
управления инцидентами проводится расследование и минимизируется ущерб, по-
этому вы должны собрать улики, которые можно будет использовать в дальнейшем. 
В ходе инцидента вы должны сосредоточиться на том, что необходимо сделать для 
исправления текущей ситуации, а позже можете проанализировать ее глубже, чтобы 
устранить причины случившегося.

Все остальные в организации тоже должны быть готовы. Нарушение безопасно-
сти по своей природе является незапланированным и имеет наивысший приоритет. 
Нельзя ожидать, что команда продолжит работать в обычном режиме, спасая активы 
компании. Заинтересованные стороны не должны жаловаться на задержку выхода 
своей любимой функциональности, так как команда была занята управлением ин-
цидентами.



Глава 14. В заключение: не забывайте о безопасности!  427

14.5.2. Решение проблем
По завершении экстренной стадии происшествия приходит время устранять его 
причины. Решение проблем — это работа, которая выполняется, чтобы понять, что 
послужило причиной происшествия, и принять меры для того, чтобы оно больше 
не повторялось (или по крайней мере уменьшить вероятность этого). В ходе решения 
проблемы перед командой стоят немного другие вопросы.

�� Какой уязвимостью воспользовался злоумышленник? Например, это дефект 
в коде или слабое место в используемой библиотеке?

�� Стала ли атака возможной благодаря сочетанию нескольких уязвимостей? 
Например, компьютер со слабым местом был защищен другим механизмом, пока 
в этом механизме не была найдена уязвимость.

�� Каким образом злоумышленнику удалось получить информацию о существова-
нии уязвимостей? Например, сведения об инфраструктуре могли быть получены 
из-за исключения с лишними подробностями, которое возвращалось вызыва-
ющей стороне.

�� Каким образом уязвимости закрались в код? Например, уязвимость в сторонней 
библиотеке могла остаться незамеченной и никто не позаботился об установке 
исправлений.

Решение проблем должно затрагивать как продукт, так и процесс. Вы должны 
устранить дефекты в продукте (например, исправив уязвимую версию сторонней 
библиотеки) и одновременно ликвидировать недостатки вашего процесса (напри-
мер, разобравшись в том, почему команда не знала об уязвимой версии и как этой 
ситуации можно было избежать, если бы исправление были применено раньше).

Работа, направленная на решение проблем, отличается от управления инцидента-
ми. Чтобы уладить происшествие, обычно бросают все другие дела. Даже если речь 
не идет об аврале, для всех вовлеченных людей нет ничего важнее. При решении 
проблем это не всегда так. Вслед за определением проблемы необходимо вернуться 
к расстановке приоритетов. Разработка любой функции мотивирована ее ценностью 
с точки зрения бизнеса. Эта ценность может заключаться в минимизации рисков. 
То же самое относится и к решению проблем: вы прилагаете усилия для миними-
зации рисков и защиты бизнес-активов, но польза от этих усилий должна оцени-
ваться относительно всех других задач, на которые они могли бы быть направлены. 
Мы опять возвращаемся к старым добрым приоритетам.

То, как именно расставляются приоритеты в ходе решения накопившихся про-
блем, выходит за рамки нашего разговора. Список проблем может храниться в ци-
фровом виде или на стикере, приклеенном к стене. В любом случае проблемы за-
носятся в общий список наравне со всем остальным.

Мы понимаем, что не все владельцы продукта имеют общее представление о нем 
и связанных с ним приоритетах. Подавляющее их большинство — это заинтересован-
ные лица, которые смотрят на вещи под определенным углом, зачастую со стороны 
клиентов или пользователей. Хороший владелец продукта должен находить баланс 
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между богатством возможностей и качеством работы и заботиться о таких требова-
ниях, как время ответа, емкость и безопасность. Все мы знаем, что безопасность ред-
ко выходит на первый план, но если в списке приоритетов есть пункт, посвященный 
исправлению проблемы, которая уже привела к происшествию, то у него по крайней 
мере есть шанс попасть на вершину этого списка.

14.5.3. Устойчивость, закон Вольффа и антихрупкость
Ранее в этой книге мы обсуждали устойчивость программных систем, например, то, 
как система, потерявшая соединение с базой данных, пытается соединиться с ней 
повторно. Через какое-то время она возвращается к нормальной работе, будто ни-
чего не случилось. Это желаемое свойство системы, но в сфере безопасности можно 
пойти еще дальше.

Мы хотим получить систему, которая не просто восстанавливает нормальный 
ход работы после атаки, а становится надежнее. Для человечества такое явление 
не ново, в медицине оно хорошо известно и называется законом Вольффа. Немецкий 
хирург Юлиус Вольфф, живший в XIX веке, наблюдал за тем, как кости его паци-
ентов адаптировались к механическим нагрузкам, становясь прочнее. Позже Генри 
Гассет Дэвис провел аналогичные исследования мягких тканей, таких как мышцы 
и связки. Мы хотим, чтобы наши системы становились надежнее в ответ на атаки, 
подобно тому как мышцы и кости укрепляются под нагрузкой.

Конечно, было бы круто иметь программное обеспечение, которое автоматически 
адаптируется к атакам и эволюционирует по их завершении, но это не то, к чему 
мы стремимся. Нам нужно пересмотреть понятие системы и перейти от того, что 
оно означает в компьютерных науках, к его определению в контексте общей теории 
систем — взглянуть на все в более общем смысле и обсудить систему, состоящую из 
ПО, промышленной среды и команды, которая ее разрабатывает.

Общая теория систем

Общая теория систем описывает то, как система, состоящая из связанных между со-
бой элементов, реагирует на внешний ввод и как ее элементы реагируют друг на друга 
(элементы могут быть как искусственными, так и естественными, ими могут быть 
даже люди). Часто такие системы демонстрируют интересное, непредсказуемое пове-
дение. Представьте, к примеру, очередь из машин перед светофором. Когда загорается 
зеленый свет, каждый водитель ждет, когда машина, стоящая перед ним, отъедет на 
безопасное расстояние, и только затем начинает движение. Со стороны это выглядит 
словно волна, начинающаяся у светофора и проходящая по колонне автомобилей 
в обратном направлении.

Если рассматривать атаку на приложение с точки зрения теории систем, то она, навер-
ное, состоит из трех элементов: приложения, злоумышленника и команды разработки. 
Дальше можно было бы исследовать то, как эти элементы реагируют друг на друга.

К сожалению, многие системы после атаки на них становятся только слабее. 
Решение проблемы зачастую состоит из минимально возможной заплатки, сделан-
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ной на скорую руку, после установки которой команда возвращается к работе над 
следующим пунктом в списке задач. Со временем система превращается в мозаику 
из несогласованных архитектурных решений и становится более уязвимой к атакам. 
Но если владение продуктом подразумевает глубокие знания и серьезное отноше-
ние к безопасности, команда и система, столкнувшиеся с атакой, имеют потенциал 
для улучшения. Если в ответ на каждую атаку проводится процедура управления 
инцидентами, анализ случившегося и структурное решение проблем как в продукте, 
так и в процессах, система сможет отреагировать в соответствии с законом Вольффа 
и стать надежнее. В 2012 году Нассим Талеб предложил термин «антихрупкость» 
для описания этого явления в области разработки ПО1.

Если говорить конкретнее, то система может становиться надежней за счет про-
ведения анализа кода на предмет безопасности с использованием контрольного 
списка, о чем упоминалось ранее. Эффективность контрольных списков была до-
казана профессионалами во многих областях. Например, контрольный список по 
хирургической безопасности от Всемирной организации здравоохранения привел 
к 40%-ному уменьшению количества осложнений2, а контрольные списки предпо-
летной проверки применяются для повышения безопасности полетов с 1930-х годов. 
Если вам интересно, можете почитать об этом подробнее в книге «Чек-лист. Как из-
бежать глупых ошибок, ведущих к фатальным последствиям»3. Можете пользоваться 
теми же преимуществами, добавляя в свой список тщательно продуманные проверки.

Трагедия тестов на проникновение и достижение антихрупкости

Тесты на проникновение предоставляют ценную информацию об уязвимостях в вашей 
системе. Но реальная польза этой информации зависит от того, как ее используют для 
улучшения продуктов и процессов. Результаты тестирования на проникновение могут 
принимать разные формы, которые в разной степени помогают выработать полезные 
рекомендации. Как минимум мы должны получить список найденных уязвимостей, 
а зачастую к ним прилагаются сведения о том, как ими можно воспользоваться. На-
пример, такой отчет может содержать следующее:

Поле Quantity в форме создания заказа уязвимо для SQL-внедрения.
Вектор атаки `'OR 1=1--` дает доступ ко всему содержимому базы данных.

Команда разработки может отреагировать на такого рода информацию на трех или 
четырех уровнях.

• Уровень 0 — полностью проигнорировать отчет. Ничего не делается. Конечно, это 
не дает никаких преимуществ — ни в краткосрочной, ни в долгосрочной перспек-
тиве. Продукт выпускается со всеми изъянами.

1 Талеб Н. Н. Антихрупкость. Как извлечь выгоду из хаоса / Пер. с англ. Н. Караева. — М.: 
КоЛибри, Азбука-Аттикус, 2014.

2 Haynes A. et al. A Surgical Safety Checklist to Reduce Morbidity and Mortality in a Global 
Population // New England Journal of Medicine, 360 (2009). — Р. 491–499.

3 Гаванде А. Чек-лист. Как избежать глупых ошибок, ведущих к фатальным последствиям. — 
М.: Альпина Паблишер, 2014.



430  Часть III • Применение основ на практике

• Уровень 1 — исправить то, о чем явно упоминается. Отчет интерпретируется как 
список программных дефектов, которые нужно исправить. Это позволяет улучшить 
продукт в краткосрочной перспективе — по крайней мере он будет иметь меньше оче-
видных проблем. Но у него могут оказаться и другие подобные уязвимости. К тому же 
такого рода ошибки, скорее всего, будут повторяться в следующих выпусках.

• Уровень 2 — найти похожие дефекты. Отчет воспринимается как набор примеров. 
Команда разработки ищет похожие изъяны — возможно, путем написания и вы-
полнения команд grep. Это приносит продукту заметную краткосрочную пользу. 
Если команды grep включены в конвейер сборки, это может дать небольшую 
долгосрочную выгоду.

• Уровень 3 — систематическое обучение. Отчет воспринимается как ориентир для 
обучения. Помимо исправления и поиска похожих дефектов, команда пытается 
понять, как эти уязвимости могли возникнуть. Для этого можно провести ретро-
спективный анализ проделанной работы с использованием отчета о тестировании 
на проникновение в качестве исходных данных1. Результаты интегрируются 
в контрольные списки для анализа кода и конвейер сборки, становясь частью по-
вседневной работы команды.

Очевидно, что уровень 0 (игнорировать) является пустой тратой времени и ресурсов. 
Уровень 1 (исправить) не намного лучше: это хорошая заплатка, но тестирование на 
проникновение требует столько времени и усилий, что тестировщики успевают на-
ходить только некоторые уязвимости каждого типа. Поэтому исправление лишь про-
блем, указанных в отчете, едва окупается. И польза от этого краткосрочная — никак 
не долгосрочная.

На уровне 2 (найти и исправить похожее) вы по крайней мере получаете существенную 
пользу, которая стоит потраченных ресурсов. Вы можете быть вполне уверены в том, 
что качество продукта находится на определенном уровне, а уязвимостей безопасности, 
подобных найденным, либо не остается вообще, либо остается очень мало. Но отдача 
по-прежнему в основном краткосрочная. На уровне 3 (обучение) вы по-настоящему 
улучшаете систему (как сам продукт, так и процесс) в соответствии с принципами анти-
хрупкости. Это позволяет получить как краткосрочную, так и долгосрочную выгоду.

Самый печальный исход для тестировщиков безопасности — это когда их отчет полно-
стью игнорируется. Но исправление только тех слабых мест, которые указаны в от-
чете, немногим лучше. Очевидно, что эти специалисты хотят быть частью настоящего 
процесса обучения, который способствует профессиональному росту всей команды.

Сделать так, чтобы система становилась надежнее в результате атак, непросто, но 
возможно. Авиационная отрасль повысила безопасность авиаперелетов более чем 
в 1000 раз2, используя структурное обучение. Всем доступны их методы — структур-

1 Королевы ретроспективного анализа Эстер Дерби и Диана Ларсен советуют делать это 
регулярно. Отличные рекомендации о том, как проводить качественный ретроспективный 
анализ, можно найти в их книге Agile Retrospectives: Making Good Teams Great (Pragmatic 
Bookshelf, 2006).

2 Количество смертей на 1 млрд пассажиро-миль снизилось с 200 в 1930-х до 0,1 в 2010 году.
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ное расследование происшествий и обмен отчетами внутри индустрии. Это впечат-
ляющий пример группового обучения. Инженеры-конструкторы, проектирующие 
лифты, имеют похожий опыт.

Если инженерное направление компьютерных наук и уступает в чем-то другим 
дисциплинам, так это недостаток структурного обучения и обмена знаниями с кол-
легами. Но не все так плохо. Сообщество OWASP Builders занимается совместным 
изучением безопасности в области создания программного обеспечения. Если в ва-
шей команде есть его участники, вы можете существенно улучшить свою систему1.

Резюме
�� Анализ кода на предмет безопасности должен регулярно проводиться в процессе 

разработки безопасного ПО.

�� По мере расширения технологического стека важно подобрать инструментарий, 
который предоставляет быстрый доступ к информации об уязвимостях во всех 
используемых вами технологиях.

�� Может быть полезно заранее предусмотреть стратегию для обращения с уязви-
мостями в рамках обычного цикла разработки.

�� Пентесты можно применять для критического анализа своих архитектурных ре-
шений и обнаружения мелких нестыковок, возникающих в результате развития 
доменной модели.

�� Результаты проведения пентестов следует использовать как возможность учиться 
на своих ошибках.

�� С помощью программ bug bounty можно имитировать непрерывный, бесконеч-
ный пентест. Но помните, что они сложны и их проведение требует от организа-
ции значительных усилий.

�� Изучение сферы безопасности очень важно.

�� Знания из разных предметных областей можно задействовать для решения про-
блем безопасности.

�� Управление инцидентами и решение проблем сосредоточены на разных вещах.

�� В управлении инцидентами должна участвовать вся команда.

�� Процедура управления инцидентами должна быть основана на обучении, которое 
позволит повысить устойчивость к атакам.

1 Подробнее об этом сообществе можно узнать на странице https://www.owasp.org/index.php/
Builders.
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