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ВВЕДЕНИЕ  

 

В настоящее время писать о защите информации стало модно. Полки книж-

ных магазинов, где выставляется литература по информационной безопасности, 

редко пустуют. Но модные течения почти всегда увлекают за собой потоки 

грязной пены. Наряду с книгами известных специалистов нередко встречаются 

издания, авторы которых просто желают заработать на привлекающей внимание 

теме. Некоторые из них, не утруждая себя, просто копируют в свои книги то, 

что прочитали у других или «скачали» из Интернета, даже не постаравшись 

проверить достоверность заимствованной информации. Иногда впору защи-

щаться не от хакеров, а от подобных произведений и их авторов. Не лучше вы-

глядят и книги, авторы которых попросту скопировали содержание некоторых 

нормативных актов без каких-либо пояснений и критических замечаний.  

Еще должным образом не сформировавшись, информационная защита начи-

нает окостеневать, покрываясь скорлупой догм, терминов, инструкций и стан-

дартов. Нельзя сказать, что нормотворчество в этой сфере деятельности являет-

ся излишним, однако к составлению нормативных документов по информаци-

онной безопасности часто привлекаются дилетанты, которые переписывают за-

рубежные источники, даже не задумываясь над их смыслом. Как следствие, из-

даются государственные стандарты и руководящие документы, написанные 

мутным языком, которые просто невозможно применять на практике. При по-

пытке прочесть и понять содержание подобных документов невольно вспоми-

нается знаменитая фраза известного криптолога и специалиста по информаци-

онной безопасности Брюса Шнайера: «Сложность – проклятие для безопасно-

сти» [45, с. 319-326].  Некоторые нормативные документы по защите информа-

ции вообще успевают устареть еще до их опубликования.  

В информационной защите, как и в иных сферах человеческой деятельности, 

немало скучных и тривиальных вещей. Вряд ли можно назвать творческим про-

цессом периодическое резервирование компьютерной информации, создание 

новых учетных записей или выполнение регламентных работ. Наряду с этим 
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большинство форм и методов защиты информации предполагает творческую 

деятельность. Особенно в тех случаях, когда приходится противостоять проти-

воправным человеческим устремлениям. Предупреждение сетевых и вирусных 

атак, противодействие компьютерной преступности, пресечение и выявление 

шпионажа во всех его формах безусловно требуют творческого подхода. Ин-

формационная защита – эта та сфера деятельности, где следует думать, а не 

просто выполнять то, что велено.  

Автора вдохновили на написание этой книги произведения  

С. П. Расторгуева и Б. Шнайера [31, 45], которые можно назвать философией 

информационной защиты.    

Понятия «информационная защита» и «защита информации» отнюдь не од-

но и то же. Информация может быть не только объектом защиты, но и источни-

ком угроз для человека и человечества. В защите нуждаются и информацион-

ные отношения, т. е. права, свободы и обязанности граждан и юридических лиц 

в вопросах обладания и распоряжения информацией. 

Информация похожа на слоеный пирог, и каждый ее слой обладает своими 

неповторимыми свойствами. Свойства информации обуславливают и подходы к 

информационной защите. Излагая материал, связанный со свойствами защи-

щаемой информации, автор позаимствовал некоторые идеи А. А. Торокина [37], 

существенно их при этом дополнив. 

Человечество стало развивать и использовать различные направления ин-

формационной защиты еще задолго до того, как его передовые умы задумались 

о смысле и свойствах информации. В каждом направлении защиты имеется своя 

терминология, разрабатываются методы и средства, научная школа и учебные 

программы для подготовки специалистов. Криптолог, следователь по компью-

терным преступлениям, сотрудник подразделения по защите государственной 

тайны, сетевой администратор – все это специальности, имеющие непосредст-

венное отношение к защите информации. Однако представители этих специ-

альностей говорят на различных профессиональных языках, используют в сво-

ей профессиональной деятельности разные средства и методы и часто с трудом 
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понимают друг друга. В данном издании сделана попытка рассмотреть направ-

ления информационной защиты с общих позиций и определить наиболее эф-

фективные методы их комплексирования. Следующую свою книгу автор наме-

рен посвятить моделям и стратегиям информационной защиты. 

Эта книга написана на основе лекций, которые автор в течение ряда лет чи-

тал студентам и слушателям в вузах Екатеринбурга. Многое изложенное на ее 

страницах может показаться читателю спорным. Это хорошо, ведь истина рож-

дается в споре. Информационная защита – это почти сама жизнь. Для того что-

бы написать книгу о жизни, не хватило бы и сотни человеческих жизней. Имен-

но поэтому предлагаемое учебное пособие является всего лишь введением в 

информационную безопасность. 

В конце каждой лекции приведены вопросы для самопроверки. Ответы на  

некоторые из них достаточно просты. В то же время отдельные вопросы доста-

точно сложны и автор намеренно ставит их в расчете на  творческое мышление 

читателя. В качестве приложения автор разработал почти две сотни тестовых 

вопросов с вариантами ответов для программированного контроля. 
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РАЗДЕЛ 1.  ИНФОРМАЦИЯ КАК ОБЪЕКТ ЗАЩИТЫ 

 

Научное знание начинается с определений и классификации. Не станем пре-

небрегать этой традицией. Прежде всего необходимо разобраться в сущности 

того, что и от чего необходимо защищать. Но отвечая на вопрос о том, что такое 

информация, можно легко зайти в тупик. Затратив сравнительно немного вре-

мени, мы обнаружим массу определений слова «информация». Некоторые из 

них приводятся ниже в порядке возрастания длины их формулировки (к сожа-

лению, установить авторов ряда определений не удалось). 

1. Информация – это знания (вариант – новые знания). 

2. Информация – это вероятность выбора (И. М. Яглом). 

3. Информация – это отраженное разнообразие (А. Д. Урсул) 

4. Информация – это мера сложности объекта (А. Н. Колмогоров). 

5. Информация – это информация, а не вещество и не энергия (Н. Винер). 

6. Информация – это функция целевой интерпретации полученного сообщения. 

7. Информация определяется только вероятностными свойствами сообщений 

(К. Шеннон). 

8. Информация – это отражение объективной реальности в сознании человека 

(В. И. Ленин). 

9. Информация – это мера зависимости случайных переменных  или мера ор-

ганизации системы. 

10. Информация – это свойство материи, отличное от ее вещественных и энер-

гетических свойств. 

11. Информация – это сведения об окружающем мире и протекающих в нем 

процессах (С. И. Ожегов). 

12. Информация – это сведения, которые уменьшают или снимают неразличи-

мость вещей или явлений. 

13. Информация – это сведения, которые снимают неопределенность, сущест-

вующую до их получения. 
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14. Информация  об объекте есть изменение параметра наблюдателя, вызванное 

взаимодействием наблюдателя с объектом (В. И. Шаповалов). 

15. Информация – это обозначение содержания, черпаемого нами из внешнего 

мира в процессе приспособления к нему и приведения в соответствие с ним 

нашего мышления (Н. Винер) 

16. Информация – это сведения (сообщения, данные)  независимо от формы их 

представления (Федеральный закон от 27.07.06 № 149-ФЗ «Об информации, 

информационных технологиях и о защите информации»). 

17. Информация – это универсальная субстанция, пронизывающая все сферы 

человеческой деятельности, служащая проводником знаний и мнений, инст-

рументом общения, взаимопонимания и сотрудничества, утверждения сте-

реотипов мышления и поведения (ЮНЕСКО). 

18. Информация – это сведения о фактах, событиях, процессах и явлениях, о со-

стоянии (свойствах, характеристиках) в некоторой предметной области, вос-

принимаемые человеком или специальным устройством и используемые 

(необходимые) для оптимизации принимаемых решений в процессе управ-

ления данными объектами (Д. И. Правиков). 

Эти определения приведены не с целью их заучивания и не для того, чтобы 

на их основе пытаться сформулировать законченное и безусловно верное опре-

деление информации. Следует отметить, что в данном перечне нет принципи-

ально неверных определений, все они так или иначе справедливы. И в то же 

время ни одно из них не может претендовать на полноту. Ответ очевиден: чело-

вечество (точнее, его передовые умы) до сих пор не определилось в отношении 

того, что такое информация. Н. Н. Моисеев объяснил это так: «Достаточно уни-

версального определения быть просто не может, ибо оно неотделимо от свойств 

субъекта, который нуждается не в информации вообще, а во вполне определен-

ной информации» [26, с. 67]. Но для решения задачи о способах и средствах на-

дежного хранения информации нам и не потребуется ее полного и строгого оп-

ределения, подобно тому как надежная защита драгоценностей от хищения во-

все не требует знания их физических и химических свойств. Для принятия ре-
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шения о выборе способа и места надежного хранения ценности достаточно 

знать ее рыночную стоимость и условия, в которых она не потеряет своих по-

требительских свойств. В дальнейшем мы будем рассматривать только такие  

известные нам свойства информации, которые могут быть использованы для 

целей информационной защиты. 

А вот с термином «информационная защита» следовало бы разобраться бо-

лее тщательно, для чего следует определить объект преступных посягательств   

и источник угрозы. Оба компонента уже известны: это информация и человек, 

который в этой информации нуждается (или не нуждается). Под определение 

«информационная защита» подходят по меньшей мере три направления дея-

тельности: 

1) защита человека и человечества от опасной информации; 

2) защита цивилизованного человека, живущего в демократическом государст-

ве, от неинформированности; 

3) защита собственника защищаемой информации от угроз конфиденциально-

сти, целостности и доступности. 
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Лекция 1.1.  Защита человека от опасной информации и от неинформиро-

ванности 

 

Защита от опасной информации 

Мир, в котором мы живем, состоит из трех не до конца познанных и освоен-

ных человеком сущностей: вещества, энергии и информации. Возможно, в нем 

имеются и другие сущности, пока еще скрытые от людей под покровом незна-

ния. Информация, вещество и энергия находятся в состоянии непрерывного или 

скачкообразного кругооборота и взаимного превращения. Человечество непре-

рывно и во все более возрастающих объемах извлекает из окружающего мира и 

расходует на свои потребности вещество, энергию и информацию. И мало того 

что расходует непроизводительно, но еще и обильно засоряет своими отходами 

окружающую среду. Общество потребления, культивируемое западным образом 

жизни, уже неоднократно ставило природу и цивилизацию перед угрозами гло-

бальных экологических катастроф. Ученые полагают, что увеличение потока 

информации позволит уменьшить необратимый и разрушительный расход ве-

щества и энергии, которых давно уже на всех не хватает. Современный прогресс 

основан на возрастании информации. Чем больше работает наше сознание, тем 

обширнее становятся наши знания (чем выше взбираешься, тем дальше видно). 

Этот процесс необратим – остановка в творческом развитии для человека рав-

носильна деградации. Но следует отметить, что современный ход развития ин-

форматизации направляется не мудростью ученых или взвешенной государст-

венной политикой – его формируют рыночные отношения и деньги, выкачивае-

мые из карманов населения мировыми компьютерными корпорациями. 

Оборот информации тоже может стать необратимым и разрушительным для 

природы и человечества. Многие ученые уже сейчас начинают бить тревогу: по 

их мнению, информационные потоки захлестывают человечество, причем в 

этих потоках доминирует вовсе не та информация, которая действительно необ-

ходима для разумного выживания людей. В недалеком прошлом выдающиеся 

умы также были уверены в том, что прогресс основан на знании и использова-
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нии вначале законов механики, затем – химии, ядерной физики, но недально-

видное человечество насильно вырывает у природы очередной ресурс, и оказы-

вается, что за обладание этим лакомым куском приходится платить гораздо 

больше, чем это казалось сразу, причем возвращать долги часто приходится не 

самим виновникам, а их потомкам. Многие издержки в овладении тайнами при-

роды объясняются тем, что человечество в целом и большинство его представи-

телей в частности не очень склонны задумываться о будущем. По этой причине 

достижения человеческого прогресса изначально не учитывают большинства 

опасностей, а возможно, с позиции ограниченности человеческого познания и 

предвидения их просто нельзя учесть.  

Высказываются предположения, что в будущем людям придется перейти на 

«малоинформационные» технологии (однако, что это такое, трудно себе пред-

ставить).  

Исходя из предположения, что информация может быть опасной для челове-

ка, попытаемся дать краткую характеристику таких информационных угроз, но 

опасности перечислим  в порядке их возрастания.  

Первая и относительно безобидная категория опасностей обусловлена огра-

ниченными возможностями человеческого разума по восприятию и обработке 

больших потоков поступающей информации, даже если она является для него 

полезной и необходимой. При этом нас интересует не только здоровье и само-

чувствие человека, вынужденного воспринимать избыточную информацию, но 

и потенциальные общественно опасные последствия, которые могут иметь ме-

сто, когда информационно перегруженные люди контролируют работу заво-

дских конвейеров, управляют движением воздушного или железнодорожного 

транспорта, обеспечивают безопасность информационных систем и сетей, ру-

ководят государственными структурами.  

Человек обладает определенной «пропускной способностью» по отношению 

к информационным потокам. «Есть вещи, которые нам понятны сразу же. Есть 

вещи, которые мы не понимаем, но можем понять. Кроме того, есть вещи, кото-
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рых мы не можем понять, как бы мы ни старались», –  гласит японская муд-

рость [цит. по 31, с. 239]. 

Неподготовленный и нетренированный ум из-за чрезмерного количества 

сложной  информации может прийти в расстройство. Какая-то часть душевно-

больных обязана своим заболеванием не только своей неустойчивой психике, но 

и обрушившейся на них заведомо избыточной информации. Конечно, способно-

сти человека непрерывно развиваются, сегодня мы гораздо устойчивее к воз-

действию информации и в силах перерабатывать ее в больших объемах, чем 

наши предки, но процесс информационной эволюции длителен, человеческий 

мозг развивается медленно, и людям приходится защищаться от непосильных 

для них процессов информационного восприятия. Человек должен уметь защи-

щаться от избыточной информации, и эти способы защиты могут быть ин-

стинктивными. Естественными защитными реакциями на избыточную инфор-

мацию являются пропуск информации, неадекватные реакции на нее, невнима-

тельность, ошибки в принятии решений, отбрасывание непонятного и сложно-

го.  

Информационная перегрузка ведет к эмоциональному перенапряжению, в 

результате чего сужается осознаваемый объем значимой для принятия решений 

информации. Так, в спокойной обстановке оператор может реагировать на 5–

7 сигналов, отличающихся по одному признаку (цвету, тону, характеру звуковой 

модуляции), а в аварийной ситуации – только на 2–3 сигнала. Более всего под-

вержены воздействию информационных потоков руководители, бизнесмены, 

операторы, и их работа неспроста считается вредной. Не каждый пригоден для 

обработки интенсивных информационных потоков и реагирования на них. Сле-

довательно, защита человека от информационных перегрузок должна включать 

в себя профессиональный отбор, обучение, психологический тренинг, правиль-

ный режим труда и отдыха, организацию рабочего места.  

Работа по обеспечению информационной безопасности не терпит суеты, 

спешки и невнимательности. Администраторы безопасности часто проигрыва-

ют сражения с информационными преступниками не по своей глупости или 
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профессиональной непригодности, а из-за элементарной нехватки времени. Тем 

более нежелательно, чтобы решение ответственных задач информационной 

безопасности  возлагалось на сотрудников на принципах совместительства. Так, 

многие организации и их недальновидные руководители, стараясь сэкономить 

на фонде заработной платы, часто вынуждают своих сотрудников выполнять 

функции администраторов компьютерных сетей на общественных началах. Го-

ворить о результативности такой «защиты», вероятно, не стоит.  

Человек способен адаптироваться к интенсивности информационных пото-

ков. По-разному реагируют на новую информацию задерганный «текучкой» ру-

ководитель и монах-отшельник. Человека можно приучить к восприятию, запо-

минанию и обработке информации определенного вида. Для того чтобы усвоить 

порцию новой информации, человек должен затратить энергию. По этой причи-

не учебный процесс нельзя сводить к простому созерцанию или пассивному 

слушанию лектора. Давно замечено, что человек запоминает 10 % того, что он 

слышит, 25–30 % того, что он видит, и 80 %  из того, что он делает (причем пре-

рванное действие запоминается лучше, чем оконченное). Недаром передовые 

педагоги организуют учебный процесс таким образом, чтобы он сопровождался 

действиями в форме конспектирования, проговаривания, выполнения практиче-

ских заданий. 

«Защитная» народная мудрость «меньше знаешь – дольше живешь» не все-

гда толкуется правильно. Люди, знающие много и профессионально занятые 

творческим трудом, часто становятся долгожителями даже ведя при этом не 

очень здоровый образ жизни. 

Следующая опасность, грозящая человечеству – все более возрастающая 

интенсивность бесполезной и в то же время часто недобросовестной информа-

ции. Традиции большинства народов порицают людей за излишнюю словоохот-

ливость и недержание речи, но поощряют разумное молчание и вовремя ска-

занное слово. Заведомо ненужная информация ассоциируется со словом «му-

сор». 
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Вероятно, главным источником информационного мусора являются реклама 

и «спам». Реклама, по утверждению рекламодателей, – двигатель торговли. Но 

саму рекламу «двигают» вовсе не насущные человеческие потребности, а день-

ги, что не одно и то же. В рекламных роликах обладатель рекламируемого объ-

екта счастливо решает любые житейские и служебные вопросы, выпутывается 

их сложных ситуаций. С помощью ароматной жвачки можно успешно знако-

миться с людьми противоположного пола и гасить конфликты. Использование 

женских прокладок позволяет в критические дни демонстрировать окружаю-

щим любые формы физической активности (что с медицинской точки зрения не 

только неразумно, но и вредно для здоровья). Использование специальных брюк 

или поясов чудодейственно улучшает женскую фигуру, не вынуждая ее ленивую 

обладательницу к занятиям спортом. Такие примеры можно приводить беско-

нечно.  

Реклама зачастую становится не только недобросовестной, но и откровенно 

социально вредной, поскольку формирует опасные ценности. Даже многие уз-

коспециализированные медицинские работники (не очень хочется называть их 

врачами), посвящающие время не оздоровлению людей, а борьбе с многочис-

ленными болезнями, зачастую превращаются в коммерсантов, рекламирующих 

лекарства. Человеку нет нужды заботиться о своем здоровье – ведь он в любое 

время может принять таблетку от боли – и будет счастлив. Многие заказчики и 

создатели рекламных роликов в буквальном смысле «зарабатывают» на здоро-

вье человечества – в этом они ничем не лучше распространителей наркотиков. 

Но винить во всех бедах одних рекламодателей тоже неверно – они лишь экс-

плуатируют такие наши недостатки, как лень, жадность и глупость. 

Разновидность информационного мусора в Интернете получила название 

«спам». Это особый вид рекламы товаров и услуг, ориентированной на индиви-

дуальные потребности пользователей. Спам – это вид электронных почтовых 

сообщений, которые пользователь Интернета ни у кого не заказывает, но выну-

жден получать за свои же деньги. Достаточно «засветить» в Интернете свой ре-

альный сетевой адрес, а еще хуже – приобрести какой-либо товар в «электрон-
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ном» магазине, и непрошеная реклама в вашем электроном почтовом ящике бу-

дет обеспечена надолго. Подавляющее большинство рекламных предложений 

сводится к участию в сетевых аукционах, финансовых пирамидах, проектах бы-

строго обогащения и др. Пользователям Интернета предлагается множество то-

варов, которые можно без труда и гораздо дешевле приобрести обычным спосо-

бом. В виде спама рекламируются «бесплатные» товары и услуги, «почти бес-

платные» компьютерные программы и телефонные карты. Если вам по неиз-

вестной причине предлагают что-либо бесплатное, дешевое, выгодное, будьте 

готовы к тому, что вас обманывают. Сыр бывает бесплатным, но только в мы-

шеловке. 

Назойливая рекламная информация проникает в подсознание с помощью яр-

ких цветов, громких звуков, обращения к эмоциям, и человеку все труднее в 

одиночку защититься от нее. Можно только уповать на защиту со стороны госу-

дарства и общества, в том числе на разум наших законодателей, в плане ограни-

чения рекламы. Но за счет рекламы «живет» большинство средств массовой 

информации, и требования телезрителей, радиослушателей, пользователей Ин-

тернета о предоставлении качественной, нормированной, добросовестной ин-

формации без рекламы оказываются обращенными в никуда. 

Благодаря информации человек когда-то превратился из питекантропа в ра-

зумное существо, подобное Богу. Но сегодня информация, без разбору погло-

щаемая многими людьми, заведомо приводит их к интеллектуальной деграда-

ции.  

В 1970–1980-е годы в большинстве регионов Советского Союза все телеви-

зионное вещание обычно вмещалось в 2–3 канала. Сейчас в крупных городах 

телевещание ведут десятки станций. В несколько раз увеличился ассортимент 

издаваемых газет и журналов. Но стали ли мы больше получать необходимых 

нам сведений? Более 90 % информации, которую доносят до  глаз и ушей чело-

века СМИ, ему вовсе не требуется. Однако многие наши современники и со-

временницы с удовольствием жуют информационную жвачку в виде бесконеч-

ных телевизионных сериалов, где сами монологи участников кажутся синтези-
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рованными компьютером. Автор особенно не старается, но и не боится их оби-

деть – эти люди все равно не смогут прочитать эти строки по очень простой 

причине: им обычно некогда или не хочется читать. 

Несомненную угрозу для людей представляет намеренно искаженная ин-

формация: дезинформация, обмана, блефа и др. Обмануть можно и одного че-

ловека, и группу людей, и целый народ. Обмануть можно каждого, были бы 

время, средства и благоприятные условия для этого. 

Безобидным обманом является только невинная первоапрельская шутка. От 

злонамеренной дезинформации следует отличать некоторые формы доброде-

тельного обмана. Ложью во спасение считается неверное информирование 

больного врачом о прогнозах его болезни или умолчание о постигшем человека 

горе. 

В большинстве случаев обман направлен на достижение материальной или 

иной выгоды для обманщика и чреват последствиями для обманутого. Жестоко 

обманутыми могут быть и бабушка, безвозвратно вложившая в финансовую 

«пирамиду» последние сбережения, и государство, впустую потратившее на 

«звездные войны» деньги, предназначенные на содержание миллионов таких 

бабушек, но последствия отличаются масштабом. Наибольший вред достигает-

ся при обмане и дезинформации людей, которым дано право принимать ответ-

ственные решения.  

Обманщики бывают разными. Дезинформация может исходить от информа-

ционного противника (недруга, конкурента, недоброжелателя), но ее источни-

ком могут служить и государство, и политические партии, и непосредственное 

начальство, и коллеги по работе, и соседи по лестничной площадке. Причем де-

зинформация редко принимает форму чистого обмана, ведь тогда ее легко уз-

нать и разоблачить. Гораздо чаще обманывать людей удается с помощью полул-

жи, полуправды и их комбинаций. 

Обычная недоверчивость – не очень надежная защита от умелого обмана. 

«Доверяй, но проверяй» – более разумное правило для любого, кто не желает 

быть обманутым, если у него есть возможность проверки, а также время и сред-
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ства на ее проведение. Для того чтобы успешно противостоять дезинформации, 

человек должен быть компетентным, мудрым и проницательным, но эти качест-

ва не всегда приобретаются в процессе обучения или благодаря жизненному 

опыту. В то же время нередки ситуации, когда жертвой умелой дезинформации 

становится передовой мыслитель, умный и дальновидный человек. «На всякого 

мудреца довольно простоты», – говорит по этому поводу народная мудрость. Но 

обмануться может не только мудрец, но плут и пройдоха. «Тридцать лет служу, 

ни один купец, ни подрядчик не мог провести, мошенников над мошенниками 

обманывал, пройдох и плутов таких, что весь свет готовы обворовать, поддевал 

на уду», – причитает городничий в финальной сцене комедии «Ревизор». 

Обманутый гражданин вправе рассчитывать на помощь государства и его 

правоохранительных органов. Но государство и его институты порой бездейст-

вуют, оставляя своих граждан наедине с создателями финансовых пирамид, не-

добросовестными предпринимателями, аферистами и жуликами. Можно вспом-

нить серию грандиозных обманов доверчивого населения бывшего СССР в эпо-

ху насильственной «капитализации». Новые русские «революционеры», позво-

лявшие создателям финансовых пирамид грабить свое население, пытались од-

ним махом решить сразу три задачи: позволить будущим «предпринимателям» 

быстро приобрести начальный капитал, осуществить «шоковую терапию» из-

лишне доверчивых и недостаточно предприимчивых людей и попутно получить 

от финансовых махинаторов прибыль в форме налогов. Правда, потом оказа-

лось, что подавляющее большинство «предприимчивых» людей предпочло пе-

реправить наворованное в иностранные банки, а не вкладывать свой незаконно 

полученный капитал в подъем экономики России. Ликвидировать негативные 

последствия такой «дальновидной» политики своих прежних руководителей 

Российскому государству придется еще долго. 

Общая теория противоборства гласит: «Угрожай: угроза бывает страшнее 

самого действия». Угрозы представляют собой еще одну категорию опасной 

информации и традиционно входят в арсенал информационно-

психологического оружия. К этой категории относятся анонимные угрозы убий-
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ства, похищения, изнасилования, причинения увечий, распространяемые пись-

менно, по телефону, с использованием возможностей открытых телекоммуни-

кационных сетей. Угрозы могут исходить даже от ребенка, однако жертве труд-

но определить, насколько они реальны. Тот, кому угрожают, не знает, кем пре-

ступник является в действительности и где он находится.  

Более того, жертвами угроз могут стать не только отдельные люди. Немалую 

опасность представляют собой угрозы совершения диверсионного или террори-

стического акта. Предупреждения о бомбе, заложенной в здании школы, инсти-

тута, больницы или вокзала, могут вызвать панику и заведомо причиняют 

большой материальный и моральный ущерб. Сфальсифицированная угроза ра-

кетно-ядерного нападения, взрыва АЭС, химического или бактериологического 

заражения местности может держать в напряжении целую страну или конти-

нент.  

Защитой от подобной информации, безусловно, должно служить своевре-

менное информирование правоохранительных органов. Бороться с этой опасно-

стью в одиночку невозможно и просто неразумно. 

Знания тоже могут быть опасными.  Вредной и опасной для человека счита-

ется информация, к которой его разум еще не подготовлен, которой он может 

распорядиться с явной опасностью для себя и для других. Большинство пред-

ставителей человечества пока еще напоминают любопытных и несмышленых 

детей, от которых следует прятать спички, таблетки, режущие и колющие пред-

меты. Но насильственное проникновение компьютерных технологий в нашу 

жизнь делает доступными для всех людей, и, прежде всего, для наиболее моло-

дой и активной их части, информационные ресурсы, которые следовало бы 

держать на самом дне информационного «сундука». Такими «ресурсами», на-

пример, являются: 

─ рецептура изготовления оружия, взрывчатых, отравляющих и наркотических 

веществ; 

─ алгоритмы и исходные коды вредоносных программ; 

─ порнографические сочинения и изображения, в которых фигурируют дети. 
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Безусловно, вредной и опасной являются пропаганда или агитация, возбуж-

дающие социальную, расовую, национальную или религиозную ненависть и 

вражду. Защита общества от такой информации лежит в нормативно-правовой 

плоскости. Следует не только выявлять и привлекать к ответственности изгото-

вителей и распространителей опасной информации, но и создавать условия для 

установления разумного контроля за «вседоступным» информационным про-

странством.  

Несомненно опасным может стать претворение в жизнь «благородных» идей 

по переустройству человека и общества, сформулированных передовыми мыс-

лителями, обогнавшими свое время. В США в 2006 году в очередной раз был 

опубликован  список  наиболее опасных для человечества книг. На первых мес-

тах, опережая труды Ницше и Гитлера, находятся «Манифест Коммунистиче-

ской партии» К. Маркса и Ф. Энгельса  и «Капитал» К. Маркса.  

Творческие способности человека издревле приравнивали к божественным, 

даже если они имели откровенно злой умысел (боги, как и люди, бывают доб-

рыми и злыми). Социальный и научно-технический прогресс на протяжении 

всей истории был обязан озарениям, которые посещали ту или иную одаренную 

голову. Может быть, поэтому человеческая деятельность, связанная с созданием 

новой информации, не криминализована, даже в тех случаях, когда эта инфор-

мация представляет опасность для других людей. В частности, уголовное зако-

нодательство Российской Федерации не предусматривает ответственности за 

создание новой информации, будь то рецептура яда, наркотика или методика из-

готовления оружия или взрывчатого вещества. Уголовная ответственность мо-

жет наступить только за незаконное распространение или использование обще-

ственно опасной информации.  

Однако есть одно исключение из общего правила. Уголовным кодексом РФ 

предусмотрена уголовная ответственность за создание вредоносных программ 

для электронно-вычислительных машин (ст. 273 УК РФ). Причем законодатели 

сочли такую деятельность настолько опасной, что предусмотрели для нее фор-

мальный состав преступления (ответственность наступает за сам факт создания, 
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распространения или использования вредоносных программ независимо от на-

ступления общественно опасных последствий).  

Научный поиск и открытия доступны многим. Образование новых связей 

между блоками информации тоже ведет к появлению новых знаний. Это на-

глядно видно на примере баз данных. Человек, создающий новую базу данных и 

заполняющий ее конфиденциальной информацией, получает новую конфиден-

циальную информацию, которую он сам или кто-то другой должен защищать от 

неправомерного распространения и использования. На практике же получается, 

что многие лица и организации, предоставляющие товары или услуги, создают 

базы данных о своих клиентах, используя их персональные данные, а затем пе-

рестают отвечать за сохранность «рожденной» информации. «Узнал – поделись 

с другим» – далеко не лучший совет по использованию конфиденциальной ин-

формации. Это справедливо не только для создателей информации, но и для 

лиц, случайно ставших обладателями чужих тайн. 

Опасной, а порой и смертельно опасной может стать случайное или предна-

меренное обладание информацией, за которую борются сильные мира сего. Су-

ществует и соответствующий термин: «страшная тайна».  Ценную вещь, прино-

сящую опасности и несчастье, можно выбросить в реку, как алмаз раджи в из-

вестном произведении Р. Л. Стивенсона, или вернуть в сокровищницу, как ук-

рашенное драгоценностями «погоняло» для слонов из сказок Р. Киплинга, но 

выбросить из головы или мгновенно забыть опасную информацию невозможно. 

Ценность человеческой жизни может оказаться пренебрежимо малой по срав-

нению с ценностью информации, и устранить утечку информации вполне могут 

вместе с жизнью ее случайного обладателя. Убийства честных и хорошо ин-

формированных журналистов, свидетелей обвинения, соучастников преступле-

ний, дающих признательные показания, в нашей стране давно перестали быть 

редкостью. Для защиты от обладания «страшной тайной» обычным людям 

можно рекомендовать чаще умерять необоснованное любопытство к чужим 

секретам и не пренебрегать помощью правоохранительных органов в случае 

явной опасности. Правоохранительным органам необходимо значительно уве-
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личить действенность мер по реальной защите лиц, фигурирующих в материа-

лах следствия и судопроизводства. Люди, профессионально работающие с 

опасной информацией, должны рассчитывать на собственный профессиона-

лизм, конспирацию и бдительность, а также на защиту со стороны организации, 

чьи заказы они выполняют. 

Наиболее опасной следует считать информацию, которая содержит в себе 

явные или скрытые смысловые механизмы воздействия на человеческую пси-

хику и может либо причинить вред  здоровью (самочувствию) человека, либо 

побудить его на совершение негативных (противоправных) действий, в том чис-

ле неосознанных или не контролируемых сознанием. В настоящее время нега-

тивное воздействие на психику и организм человека компьютерной информа-

ции изучено слабо. Имеется большое количество непроверенных, неподтвер-

жденных или недостаточно исследованных сообщений о существовании ком-

пьютерных программ, которые могут оказать неблагоприятное воздействие на 

пользователя ЭВМ за счет яркостных и/или цветовых мельканий, вспышек, а 

также различных звуков, имитирующих биоритмы человеческого организма. 

Гораздо более реальной опасностью для человека являются источники модули-

рованной энергии, к которым относятся: 

─ генераторы инфразвуковых колебаний с частотами от 5 до 16 Гц; 

─ генераторы ультразвуковых колебаний с частотами более 100 кГц; 

─ генераторы электромагнитных волн сверхвысокочастотного диапазона от 30 

до 300 ГГц, модулированные по амплитуде низкочастотным сигналом с час-

тотами от 1 до 35 Гц; 

─ психотронные генераторы и др. 

Несмотря на энергетическую природу большинства используемых излуче-

ний, последние воздействуют не на тело, а на психику человека, вызывая у него 

нарушение процессов восприятия и переработки информации. Под их влиянием 

человек лишается способности осознавать фактический характер своих дейст-

вий либо руководить ими. Вследствие поражения органов чувств или головного 

мозга он не может адекватно реагировать на ситуацию. При достаточной интен-
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сивности излучения у людей возникает головная боль, развиваются параличи, 

наступают смертельные исходы. Кроме того, поражаются внутренние органы, 

наблюдается перегрузка системы кровообращения и иные телесные поврежде-

ния. Воздействие некоторых видов информационного оружия может быть срав-

нимо с поражающими факторами оружия массового поражения.  

Применение информационного оружия грозит не отдельному человеку, а 

массам людей, поэтому защита военнослужащих или гражданского населения 

от воздействия информационного оружия возлагается на специальные подраз-

деления Министерства обороны. 

 

Защита от неинформированности 

Защита человека от неинформированности вытекает из прав и свобод, кото-

рые должно гарантировать каждому своему гражданину демократическое госу-

дарство. Право на беспрепятственное получение информации для конкретных 

властных структур и должностных лиц означает обязанность эту информацию 

предоставляь либо, по меньшей мере, не скрывать.  

Потребность в гарантированном предоставлении определенной информации 

вытекает из того, что информация представляет собой ценность. На биологиче-

ском уровне ее ценность проявляется как врожденная потребность любого ор-

ганизма в поступлении новой информации, на социальном уровне — как сред-

ство общения и коммуникации, на поведенческом уровне — как основа для 

принятия решений. 

Одно из важнейших свойств информации заключается в том, что она жиз-

ненно необходима каждой биологической особи (не в меньшей мере, чем веще-

ство и энергия). Проверить это достаточно просто – требуется только лишить на 

определенное время эту особь поступления новой информации в любых формах 

и понаблюдать за последствиями. Уместно привести сравнение – человек не за-

мечает того, что дышит, и убеждается в необходимости воздуха только после 

того, как ощутит его недостаток. 
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Любители научной фантастики, вероятно, знакомы с повестями С. Лема о 

навигаторе Пирксе. В частности, в одной из них описывается многократно вос-

произведенный исследователями в лабораторных условиях опыт по так назы-

ваемой сенсорной и перцептивной депривации – искусственной и продолжи-

тельной изоляции испытуемых от сенсорных впечатлений [14, с.406]. У Лема 

испытуемых с целью исследования возможности пребывания в космосе изоли-

ровали от внешних воздействий с помощью специальных приемов – для сниже-

ния кожной чувствительности их помещали в теплую ванну, надевали на них 

светонепроницаемые очки, изолировали органы слуха и др. Оказывается, что 

человеческий мозг в условиях, где, казалось, ничто и никто не мешает ему раз-

мышлять о чудесах мироздания, вообще отказывается плодотворно работать! 

Казалось бы, человек с его способностью к абстрактному мышлению и громад-

ной информационной базой головного мозга в условиях изоляции может сосре-

доточиться на осмыслении каких-либо важных вопросов, но нет – при инфор-

мационной изоляции умственная деятельность человека приходит в упадок, он 

не в силах сосредоточиться, постоянно теряет нить размышлений. 

Нормальный, физически здоровый человек, погруженный в такую ванну, где 

до него не доходят никакие акустические и световые раздражители и почти ис-

ключены осязательные и обонятельные ощущения, а также ощущения темпера-

туры, испытывает большие трудности в управлении своими мыслями, пред-

ставлениями, теряет ориентировку в строении собственного тела, у него начи-

наются галлюцинации и кошмары. Проведение таких опытов «на выносли-

вость» позволило установить, что биологическая потребность человека в ин-

формации стоит на втором месте в ряду его первостепенных биологических по-

требностей, следуя сразу за потребностью в воздухе. К счастью, никто лишать 

нас поступления информации на уровне элементарных раздражителей и не пы-

тается, но при реализации методов информационной защиты подобные ситуа-

ции могут иметь место. 

Воздействие на человека магнитных и электростатических полей естествен-

ного происхождения признано необходимым. А вот оператор, помещенный на 
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продолжительный период в экранированное пространство, может ощутить не-

домогание, снижение работоспособности и прочие биологические и психиче-

ские расстройства. Это требуется учитывать, когда принимается решение об 

электромагнитном экранировании помещений как способе противодействия 

технической утечке информации. 

Информация для человека — не только биологическая потребность. Нужная 

и достоверная информация позволяет людям предвидеть угрозы существова-

нию, адекватно реагировать на них, обеспечивать свою жизнедеятельность.  

Она необходима для общения и для обучения. Информация нужна для ведения 

конкурентной борьбы среди людей в поиске вещественных и энергетических 

ресурсов, которых на всех может не хватить. 

Обладание информацией позволяет: 

─ ориентироваться в ситуации; 

─ четко планировать свои действия; 

─ отслеживать результативность проводимых акций; 

─ уклоняться от неожиданностей; 

─ манипулировать отдельными людьми и группировками и др. 

Любая деятельность человека по своей сути является последовательным 

принятием решений. Делается это большей частью бессознательно, осознанно 

принимаются только новые и жизненно важные решения. Чем выше их риск и 

цена, тем больше требуется исходной информации. Размышления перед приня-

тием решения есть не что иное, как переработка человеком имеющейся у него 

информации. По своему опыту каждый знает, как трудно решиться на что-то 

важное в условиях дефицита информации или времени. При недостатке време-

ни часть информации не воспринимается и не перерабатывается, что эквива-

лентно ее дефициту. Значительная часть решений принимается в условиях ап-

риорной неопределенности, т. е. наличия неполной и недостаточно достоверной 

информации. Заполнение информационного дефицита в этом случае компенси-

руется за счет жизненного опыта, интуиции и личных склонностей человека.  
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При наличии осознаваемой угрозы, в том числе угрозы информационной 

безопасности, защищающийся принимает решения в зависимости от доступных 

сведений о характере угрозы и об ее носителе (противнике). Степени априорной 

неопределенности при принятии решений (внезапность – неопределенность во 

времени) можно ранжировать следующим образом: 

─ угроза хорошо известна, программа действий готова и отрепетирована, не-

известно лишь время наступления опасного события; 

─ характер угрозы известен в общих чертах, конкретную программу действий 

подготовить невозможно, время наступления опасного события неизвестно; 

─ неизвестно не только время, но и характер самого опасного события. 

Справедливо утверждение, что самый опасный враг – вымышленный. Вы-

мышленные военные угрозы обычно порождают гонку вооружений. К сожале-

нию, защита информации в последнее время стала не только актуальной, но и 

модной темой, на которой паразитируют предприимчивые авторы и производи-

тели программно-аппаратных средств. Сейчас издается много книг по инфор-

мационной безопасности, которые оперируют мифическими, надуманными или 

потерявшими актуальность угрозами, заставляя людей, защищающих принад-

лежащую им информацию, напрасно тратить свои ресурсы. Неоднократные 

компьютерные эпидемии и пандемии уже давно привили пользователям страх 

перед компьютерными инфекциями. Мифические компьютерные вирусы ус-

пешно конкурируют по наступившим общественно опасным последствиям с 

реально существующими вредоносными программами. 

Право на поиск информации декларировано в Конституции РФ. «Каждый 

имеет право свободно искать, получать, передавать, производить и распростра-

нять информацию любым законным способом …» – гласит статья 29 Конститу-

ции РФ.  

В соответствии со статьей 8 Закона «Об информации, информационных тех-

нологиях и о защите информации» от 27.06.2006 г. № 149-ФЗ не может быть ог-

раничен доступ к: 
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─ нормативным правовым актам, затрагивающим права, свободы и обязанно-

сти человека и гражданина; 

─ информации о состоянии окружающей среды; 

─ информация о деятельности органов государственной власти и местного са-

моуправления; 

─ информации, накапливаемой в открытых фондах библиотек, музеев и архи-

вов, а также в государственных, муниципальных и иных информационных 

системах, предназначенных для обеспечения граждан. 

Должностные лица органов государственной власти и местного самоуправ-

ления обязаны обеспечить каждому возможность ознакомления с документами 

и материалами, непосредственно затрагивающими его права и свободы. Сокры-

тие должностными лицами фактов и обстоятельств, создающих угрозу для жиз-

ни и здоровья людей, влечет за собой административные, гражданские и уго-

ловные санкции.  

Право на информационный поиск вовсе не означает, что информация долж-

на быть предоставлена человеку на «блюдечке с голубой каемочкой». Вероятно, 

никто из нас не возражал бы против решения устроителей лотерей и розыгры-

шей безвозмездно информировать покупателей о номерах выигрышных биле-

тов. Но в жизни так не бывает. Из общедоступности информации не следует, 

что ее носители должны быть бесплатными. В вышеупомянутом Федеральном 

Законе, например, указывается на бесплатность предоставления информации о 

деятельности государственных органов, если эта информация размещена в ин-

формационно-телекоммуникационных сетях. Но за пользование Интернетом 

тоже надо платить! 

В годы советской власти письменные труды наших вождей издавались ог-

ромными тиражами, в превосходных переплетах, на бумаге высшего качества и 

продавались по смешным ценам. Предполагалось, что это подвигнет трудящих-

ся к пополнению своих личных библиотек работами классиков марксизма-

ленинизма и послужит проникновению соответствующих идей в массы. Несоз-

нательные же массы почему-то гораздо охотнее покупали колбасу, которой на 
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всех не хватало из-за неразумного ведения народного хозяйства. И так же охот-

но стояли в огромных очередях за настоящими книгами, написанными Твеном, 

Гюго, Стивенсоном, Булгаковым, которых также не хватало, поскольку типо-

графские мощности были заняты  тиражированием идеологической литературы.   

Право на получение информации может быть реализовано лишь в том слу-

чае, если человек знает, какие именно сведения он хочет получить. К сожале-

нию, это право в значительной степени не востребовано, поскольку только еди-

ницы обращаются с информационными запросами во властные структуры, и то 

больше в порядке исполнения депутатских обязанностей. 

Свобода на получение информации заканчивается, если речь идет об ин-

формации ограниченного распространения. Так, статья 23 Конституции РФ ого-

варивает, что «каждый имеет право на неприкосновенность частной жизни, 

личную и семейную тайну…». Но вопросы, связанные с защитой конфиденци-

альной информации, заслуживают отдельного рассмотрения и будут изложены 

ниже. 

 

Информация и эмоции 

Процессы восприятия информации человеческим сознанием тесно связаны с 

эмоциями. «Без человеческих эмоций никогда не бывало, нет и не может быть 

искания истины», – отмечал В. И. Ленин [22, с. 112]. Связь информации и эмо-

ций имеет непосредственное отношение и к информационной защите.  

Дефицит информации на психологическом уровне проявляется в эмоциях, 

прежде всего – в ощущении опасности.  

Представляет интерес информационная теория эмоций П. В. Симонова [34]. 

В соответствии с этой теорией эмоции выступают в качестве инициатора дейст-

вий при дефиците информации. Если человек имеет информацию, достаточную 

для организации адекватного поведения, эмоции практически не возникают ли-

бо слабо выражены. Не нужна ярость, если хорошо известны способы пораже-

ния противника и борющийся ими владеет; нет причин для тревоги и страха, ко-
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гда средства защиты налицо и не вызывают сомнений в своей эффективности. 

Симонов предложил качественную формулу 

Э = П(С – Н) 

где  Э – уровень эмоций; П – потребность в информации; С – имеющаяся у че-

ловека информация; Н – информация, необходимая для организации поведения. 

Формула интерпретируется следующим образом. Если информация о собы-

тии и его возможных последствиях актуальна (П > 0), ее более чем достаточно 

(Н < С) и событие не представляет опасности, человек испытывает положи-

тельные эмоции. Если потребность в информации отсутствует (П = 0) и чело-

века не интересует данное событие, то эмоции по этому поводу не возникают. 

Не возникают они и в тех случаях, когда необходимая информация равна 

имеющейся (Н = С). В условиях полной определенности цель может быть дос-

тигнута и без помощи эмоций. Человек не испытывает ни радости, ни огорче-

ния от выполнения множества бытовых, привычных действий, заведомо веду-

щих к известному результату. Полная информированность, стереотипичность 

ситуаций, порождая чрезмерный автоматизм, привычность и монотонность, 

приводит к безразличию и скуке.  

При отсутствии или дефиците информации (Н > С) возникают отрицатель-

ные эмоции, тем большей силы, чем острее дефицит информации. Таким обра-

зом, отрицательные эмоции играют роль своеобразного «информационного же-

лудочного сока», стимулируя человека к поиску необходимой информации.  По 

мнению психологов [11, с. 198], отрицательные эмоции повышают чувстви-

тельность сенсорных входов, способствуя реагированию на расширенный диа-

пазон внешних сигналов и сигналов внутренней среды организма. Это приводит 

к тому, что при решении новой задачи могут быть использованы маловероятные 

или случайные ассоциации, которые обычно в голову не приходят. 

Положительная роль непродолжительных отрицательных эмоций проявляет-

ся и в том, что они кратковременно увеличивают защитные силы организма. Ус-

тановлено, что подавляющее большинство людей, погибших от электрического 
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тока, были поражены внезапно. Если человек ожидает удара электрическим то-

ком, он переносит его последствия гораздо легче. Правило австрийского иссле-

дователя электробезопасности С. Еллинека звучит так: «Случайно погибнуть от 

электрического тока легко, намеренно же убить человека током крайне трудно». 

Это правило доказывают многочисленные наблюдения, сделанные американ-

скими исследователями в ходе казней осужденных (последние ожидают смерти 

и боятся ее). Смерть на электрическом стуле вовсе не являлась легкой и быст-

рой. А вот правило, гласящее, что во время работы с электричеством нужно 

быть настороже и немного бояться, спасло жизнь многим электрикам.  

Чем меньше информированность людей о привлекшем их внимание собы-

тии, тем более они возбуждены эмоционально и тем менее рационально их по-

ведение. Длительный острый дефицит информации вызывает информационный 

голод; под его влиянием люди перестают критически относиться к поступаю-

щей информации, а в ряде случаев – начинают сами генерировать ее. В этом – 

одна из причин возникновения и распространения слухов. Слухи возникают не 

только при отсутствии информации, но и при заведомом сомнении в ее досто-

верности и полноте. Передаваясь от человека к человеку, слухи трансформиру-

ются, дополняются, причем первоначальная информация может вернуться к 

своему источнику в совершенно неузнаваемом виде. Негативное влияние слу-

хов на общественное сознание было замечено давно; слухи – постоянная со-

ставляющая арсенала информационно-психологического оружия, они исполь-

зуются для ведения информационных войн против военнослужащих и граждан-

ского населения противника, в ходе избирательных кампаний, в борьбе полити-

ческих и религиозных группировок и др. 

Тоталитарные режимы жестко ограничивают население в свободно распро-

страняемой информации. В Советском Союзе, судя по сообщениям СМИ, не го-

рели здания, не случались транспортные и промышленные катастрофы, не гиб-

ли люди. Подобные бедствия – удел буржуазных стран, а в социалистическом 

государстве, уверенно идущему по ленинскому пути, ничего страшного не мог-

ло произойти в принципе. Громадная территория страны сильно замедляла 
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движение слухов, и «новости» доходили до населения в чрезвычайно искажен-

ном виде. «Говорят, шпионы воду отравили самогоном, ну а хлеб теперь из 

рыбьей чешуи», – остроумно высказывался по этому поводу известный бард. В 

годы советской власти на борьбу с вредными слухами нередко направлялись и 

силы правоохранительных органов. «Ходят сплетни, что не будет больше слу-

хов, и ходят слухи, будто сплетни запретят», – строчки из этой же песни. 

В свободном мире свободной информации больше. При этом свободная ин-

формация, как и ее создатели и распространители, нередко становится свобод-

ной от соображений целесообразности, необходимости, морали. Человек сво-

бодного общества вовсе не получает больше действительно нужной информа-

ции, позволяющей ему успешно выживать и ориентироваться в окружающем 

мире, но в то же время явный избыток любой информации (на любой вопрос – 

любой ответ) отбивает у него потребность распространять слухи. Обычному 

человеку просто нет нужды в этом – слухи и без того распространяют в неимо-

верных количествах плохо информированные или недобросовестные журнали-

сты и комментаторы, пытающиеся опередить друг друга в погоне за сенсацией. 

Ведь телепрограмма или радиопередача, раньше других проинформировавшая 

своих зрителей и слушателей об актуальном событии, будет иметь больший 

рейтинг и сможет выливать на них рекламные помои за большую цену. Так идет 

борьба за одурачивание масс. 

Эмоционально окрашенная информация гораздо легче и прочнее внедряется 

в сознание (или в подсознание). Опытные педагоги или ораторы «по призва-

нию» всегда используют эту особенность. На ней же основаны некоторые 

приемы ведения информационной войны (что прямо связано с проблемами ин-

формационной безопасности).  

Информация и эмоции связаны между собой и на другом уровне. Хорошо 

известно, что творческое озарение, новое осознанное знание часто сопровож-

даются всплеском эмоций. Достаточно вспомнить древнегреческого ученого 

Архимеда: его возглас «Эврика!» в течение веков является примером реакции на 

внезапно пришедшую догадку. Объяснение эйфории при творческом озарении 
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предложено С. П. Расторгуевым [31, с. 71-78]. Нервные клетки – нейроны – в 

мозге человека связываются тем или иным образом, чтобы обеспечить передачу 

сигнала по цепи. Зачастую длина этой электрической цепи и количество узлов в 

ней непомерно велики. Каждый нейрон нуждается в питании. В момент озаре-

ния в нервной электрической цепи возникает «пробой», и нервные импульсы 

начинают идти по новому, более короткому пути. Для человека это означает на-

хождение нового решения. Но часть нейронов оказывается уже не нужной, и им 

можно «умереть». Высвобождается определенное количество энергии, которое 

человек ощущает как всплеск чувств. 

Эмоции, сопровождающие научный поиск, представляют для человека свое-

образный наркотик. Человек науки, увлеченный процессом познания, может иг-

норировать ощущение голода и жажды, пренебрегать вниманием близких ради 

достижения своей цели.  

 

Вопросы для самопроверки 

1. Какую угрозу представляет для людей избыточная информация? 

2. Какая информация может представлять угрозу для общества и государства? 

3. Почему в законодательстве Российской Федерации предусмотрена уголовная 

ответственность за создание вредоносных компьютерных программ и не 

предусмотрена – за создание опасных видов оружия? 

4. Как следует понимать конституционное право гражданина на получение ин-

формации? 

5. Какую пользу приносит информационный голод и в чем заключается его 

вред? 

6. Каким образом связаны процессы усвоения и создания информации челове-

ком с его эмоциями? 
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Лекция 1.2. Свойства информации как объекта защиты на различных 

уровнях ее представления 

 

Информация обладает свойством делимости, и ее можно измерять количест-

венно. Информация может существовать как в виде цельных образов, картин, 

звуковых произведений, так и в виде их фрагментов, элементов, частиц. Наи-

меньшей частицей информации является бит – двоичная единица, наиболее час-

то интерпретируемая как утверждение или отрицание. Компьютерная информа-

ция, независимо от ее содержания, представлена в виде многоразрядных двоич-

ных чисел. Закономерно возникает вопрос: все ли частички информации и зна-

чащие разряды одинаково ценны? Если мы имеем дело с закодированным зву-

ковым сигналом или рисунком, сделанным с высокой разрешающей способно-

стью и большим числом градаций цветопередачи, то младшие разряды, не раз-

личаемые человеческими органами чувств, можно считать информационным 

шумом. Маскирование ценной и защищаемой информации  в информационном 

шуме является одним из видов информационного сокрытия и нашло  приме-

нение в методах стеганографии. 

Если информационный нарушитель получает доступ к электронным финан-

совым счетам, то, изменив значение всего одного бита, он может существенно 

изменить сумму счета и присвоить образовавшуюся разность. С этой точки зре-

ния, вероятно, наиболее защищенными должны быть старшие разряды двоич-

ных чисел. Вместе с тем компьютерные мошенники, получая незаконный дос-

туп к электронным платежным системам, часто действуют гораздо хитрее и 

скрытнее. Так, известная атака, именуемая «салями», заключается в том, что 

преступник поочередно снимает со счета каждого клиента банка совершенно 

незаметную сумму, но эта операция, проведенная в отношении многих потер-

певших, позволяет ему незаконно обогатиться. 

Двоичные разряды, представляющие символ в той или иной кодировке, ис-

полняемый код, фрагмент архивированного документа одинаково значимы, и 

достаточно изменить один бит в исполняемой программе, чтобы «завесить» 
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компьютер с теми или иными последствиями. Установлено, что вероятность ис-

кажения одиночного бита при передаче, считывании или записи компьютерной 

информации  не должна превосходить 0,00000001.   

Количество считанной или переданной информации практически не связано 

с реальной ее ценностью. Ценность вовремя сказанного слова или поданного 

сигнала опасности порой равнозначна ценности многих человеческих жизней. 

В то же время можно передавать по каналам связи мегабайты пустой информа-

ции – от этого ее ценность не повысится. Конечно, оплата Интернет-трафика 

осуществляется  в зависимости от объема принятой или переданной информа-

ции. Но оплачиваем мы не саму информацию, а эксплуатацию каналов и обору-

дования связи. 

Информация недоступна человеку в «чистом» виде. Мы можем слепо верить 

евангельскому «В начале было слово…», но не в силах это доказать или опро-

вергнуть. В окружающем нас мире информация заключена только в материаль-

ных (вещественных или энергетических) носителях. Материя является не толь-

ко носителем информации, но и ее источником и потребителем.  

Носители – это материальные объекты, обеспечивающие запись, хранение и 

передачу информации в пространстве и времени. В число наиболее часто ис-

пользуемых носителей входят: 

─ вещественные носители (бумага, фото- и кинопленка, машинные носители 

информации, материалы и образцы технологии, отходы информационного 

производства); 

─ электрические сигналы в виде напряжений и токов; 

─ изменяющиеся во времени электромагнитные и акустические поля.  

Носитель в первую очередь используется для хранения и передачи семанти-

ческой информации. Семантическая информация является продуктом абст-

рактного мышления и отображает объекты, явления, образы и модели с помо-

щью символов на языках людей. Это может быть информация, содержащаяся в 

химической формуле вещества или математическом выражении физического за-

кона. Это текст литературного произведения, нотное письмо или смысл, переда-
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ваемый дорожным знаком. Семантическая информация, в свою очередь, разде-

ляется на знаковую и содержательную.  

Цветок на окне конспиративной квартиры в Берне, не замеченный размеч-

тавшимся героем книги Юлиана Семенова профессором Плейшнером – пример 

знаковой информации. Информацию о провале явки в данном случае несли не 

признаковые свойства домашнего растения – вид, форма цветка, запах, а его ме-

стонахождение. Тайный знак понятен только посвященным: при скрытом обме-

не знаковой информацией действует принцип «видят все – понимает не каж-

дый». Знаковая информация традиционно находит применение в самых различ-

ных видах человеческой деятельности, и в первую очередь в разведке, в воен-

ном деле и при совершении преступлений. 

Содержание и смысл семантической информации не изменяются при копи-

ровании с одного носителя на другой. Люди с развитым чувственным воспри-

ятием могут поспорить относительно того, на каком носителе лучше восприни-

маются стихи древнеегипетского поэта – на листе папируса или на экране ком-

пьютера (который, кстати, тоже нетрудно окрасить в фон папируса). Компьютер 

и текстовые процессоры предоставляют делопроизводителям, писателям, уче-

ным, педагогам неоценимые возможности по редактированию текста. Однако 

большинство людей (к числу которых относится и автор) могут правильно вос-

принимать и редактировать документ большого объема только на бумажном но-

сителе. Возможно, по этой причине развитие электронного документооборота 

не приводит к сокращению количества бумаг.  

Говоря о защите информации, мы в первую очередь имеем в виду именно 

семантическую информацию. Именно эта информация составляет суть боль-

шинства человеческих тайн, обеспечивает преуспевание в бизнесе, позволяет 

манипулировать людьми.  

Но каждый носитель, кроме этого, содержит информацию о себе самом. Та-

кая информация называется признаковой. К ней относятся: 

─ видовые признаки объекта (носителя) – его форма, размеры, составные час-

ти, цвет, структура; 
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─ вещественные признаки – физический и химический состав, структура и 

свойства вещества объекта; 

─ энергетические признаки – параметры электрических сигналов и полей. 

Признаковая информация также подлежит защите. Секрет фарфора, тайна 

булатной или дамасской стали в свое время считались информацией, которую 

охраняли не только умельцы, но и государства. Рецепт кока-колы, точнее, один 

из компонентов, входящих в состав известного напитка, заботливо сберегаемый 

фирмой-производителем, – пример из этого числа. Проба грунта, взятая ино-

странным шпионом в непосредственной близости от ядерного объекта для про-

верки на радиоактивность – это тоже признаковая информация. 

Защита информации – это общественная потребность, в значительной сте-

пени вызванная к жизни информационными преступлениями. Если бы не было 

информационных преступлений, о защите информации, возможно, не имело бы 

смысла говорить. Расследование преступлений в криминалистическом смысле 

основано на поиске следов совершения преступления. Криминалистическим 

следом называется отображение следообразующего предмета (орудия или сред-

ства преступления) на другом, следовоспринимающем. След ноги преступника 

на полу помещения, подоконнике или грунте, отпечатки его пальцев на орудии 

или предмете преступления – это тоже примеры признаковой информации. 

Признаковые свойства выражают способность предметов (носителей ин-

формации) запечатлевать признаки преступных деяний и служить веществен-

ными доказательствами. Например, незаконные исправления и подчистки тек-

ста документа направлены на искажение содержащейся в нем семантической 

информации (например, фамилии владельца паспорта). Но механические под-

чистки или химическое травление чернил вызывают необратимые изменения в 

бумаге, в результате чего следы доступа (фальсификации документа) можно 

увидеть в косо падающем свете или при освещении бумаги инфракрасными ли-

бо ультрафиолетовыми лучами. Подделка денежных купюр или ценных бумаг – 

это информационное преступление, связанное с фальсификацией защищенного 

носителя информации. Искажение семантической информация в виде дописы-
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вания к номиналу банкноты лишних нулей является очень грубой и редкой под-

делкой, ведь купюра каждого достоинства имеет свой неповторимый фон и ри-

сунок. 

Примечательным видом информационных преступлений является фальси-

фикация картин и иных произведений известных авторов, чьи труды распрода-

ются с аукционов за миллионы долларов. Для высокопрофессионального ху-

дожника качественно подделать картину, стиль и кисть великого мастера – 

вполне реальная задача. Эксперты утверждают, что некоторым художникам уда-

ется выполнить копию, превосходящую оригинал. Но картины Тициана или 

Дюрера, написанные современными красками и на современном холсте, не мо-

гут не вызывать подозрений. И установление подлинности произведений искус-

ства тоже является задачей из сферы информационной безопасности. 

Актуальность проблем информационной защиты нашла свое отражение во 

многих литературных источниках. В частности, примеры фальсификации как 

семантической, так и признаковой информации с целью извлечения выгоды 

обильно встречаются и в библейских текстах, и в былинах, и в сказках. Вот, на-

пример, как можно интерпретировать сюжет известной детской сказки про вол-

ка  и семерых козлят. Информационный преступник волчьей породы решил в 

отсутствие рогатой хозяйки проникнуть в ее жилище и употребить в пищу ее 

детенышей. Но бдительные козлята держали дверь закрытой на засов и откры-

вали ее только на характерный акустический сигнал (песня с определенным со-

держанием). Волк скрытно подслушал передаваемую семантическую информа-

цию и сделал неудачную попытку ее воспроизведения, поскольку не учел, что 

тембр его голоса (признаковая информация) не соответствует козлиному. Тогда 

информационный нарушитель решил изменить артикуляцию, для чего обратил-

ся к местному кузнецу. Кузнец был редким специалистом и умел настраивать 

амплитудно-частотную характеристику голосового тракта высокотемператур-

ными методами, поскольку в сказке говорится, что он перековал волку голос. 

Эта технология сейчас неизвестна, вероятно, ее секрет за давностью лет был 

утерян. Вторая попытка вторжения волку удалась несмотря на то, что один из 
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козлят советовал своим братьям проявлять бдительность и провести более тща-

тельную аутентификацию посетителя.  

Учет и контроль вещества, используемого в качестве носителя информации, 

делает возможным и контроль самой информации. Великобритания как страна с 

давними демократическими устоями и принципами уважения прав и свобод 

граждан в годы Второй мировой войны столкнулась с необходимостью контро-

ля содержания кинофильмов, выходящих на экраны кинотеатров. Для того что-

бы ни один фильм не мог выйти на английские экраны без правительственного 

одобрения, правительство Великобритании объявило целлулоид, из которого 

делалась кинопленка, стратегическим материалом. 

Информацию представляет собой весьма сложный для исследования объект. 

Для рассмотрения ее характеристик, имеющих отношение к безопасности, ин-

формацию желательно представить в виде нескольких уровней, к которым от-

носятся: 

─ уровень материальных носителей; 

─ уровень средств взаимодействия с носителями; 

─ логический уровень; 

─ синтаксический уровень; 

─ семантический уровень; 

─ прагматический уровень. 

Некоторые из этих уровней (уровень взаимодействия с носителями, логиче-

ский уровень) свойственны только для компьютерной информации. На каждом  

уровне информация имеет особые свойства. Надежная защита информации дос-

тигается только в том случае, когда предусматривается защита каждого уровня. 

Ниже мы последовательно рассмотрим свойства информации на каждом из пе-

речисленных уровней. 

 

Уровень материальных носителей  

Вещественные носители, будь это каменная стена первобытной пещеры, 

лист писчей бумаги или магнитный диск, придают информации свойство ста-
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тичности, относительной неизменности во времени. По этой причине они ис-

пользуются для хранения информации (хотя традиционное письмо на бумаге, 

направляемое по обычной, а не электронной почте, предназначено в первую 

очередь для передачи информации, а только затем для ее хранения). Вещест-

венные носители обладают относительной прочностью запечатления информа-

ции. Семантическая информация достаточно надежно «прилипает» к вещест-

венному носителю. Пословица «что написано пером, не вырубишь топором» 

несет в себе не только иносказательный смысл. На практике мы часто сталкива-

емся с ситуацией, когда информацию, запечатленную на бумаге, магнитном или 

оптическом носителе, весьма легко повредить, но очень трудно гарантированно 

уничтожить.    

Семантическая информация физически не стареет. Вещественные носители 

подвержены естественному старению, т. е. необратимой потере своих свойств. 

Бумага интенсивно поглощает влагу, желтеет, становится хрупкой, магнитное 

покрытие со временем размагничивается, осыпается, повреждается абразивной 

пылью и головками записи/считывания, светоотражающий слой оптических 

дисков страдает от солнечного света и пыли. Для хранения ценной информации 

следует использовать надежные, долговременные носители. Ценность носителя 

должна соответствовать ценности и значимости хранимой на нем информации. 

Выбор дешевых дискет и оптических дисков – не лучшее решение для надеж-

ного хранения ценной компьютерной информации. Но если для защиты инфор-

мации от несанкционированного перехвата требуется ее мгновенно уничтожить, 

следует выбирать такие носители, которые мгновенно можно испортить. 

Фрагмент вещественного носителя может хранить только часть всей разме-

щенной на нем информации. В ряде случаев, однако, даже незначительный объ-

ем доступной конфиденциальной информации может иметь большой смысл и 

представлять значительный интерес для преступника, незаконно овладевшего 

ею. Разрушая непригодный для дальнейшего использования вещественный но-

ситель информации, необходимо сделать это таким образом, чтобы из образо-

вавшихся частей невозможно было получить никакую значимую информацию. 
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Пример — механические измельчители  бумаги (шредеры), превращающие лис-

ты в мельчайшие квадратики или кружочки и делающие процесс восстановле-

ния информации невозможным. 

Если же защищаемая информация содержится в самом вещественном носи-

теле – в химическом составе его вещества, форме детали, печатной плате радио-

электронного устройства – процесс разрушения носителя должен воздейство-

вать на те компоненты, которые содержат признаковую информацию. Опытный 

промышленный шпион может извлечь ценную информацию даже из металли-

ческой стружки, вывезенной на свалку из ворот предприятия-конкурента. 

Вещественные носители не просто лежат на полках хранилищ. Они находят-

ся в пользовании: их листают, вставляют в проекторы и накопители, соединяют 

с помощью электрических интерфейсов. Каждое новое поколение школьников 

приходится учить бережному обращению с книгами, и не всегда с успехом. По 

вине пользователей ЭВМ ежегодно выходят из строя миллионы дискет. Да и в 

хранилищах вещественные носители информации подвержены воздействию не 

только времени, но и пожаров, затоплений и иных бедствий. Человечество уже 

не единожды безвозвратно теряло уникальные рукописи и произведения искус-

ства в пожарах и при наводнениях. Тем не менее информация на вещественных 

носителях чаще страдает не от природных катаклизмов, а от нераспорядитель-

ности и халатности людей. Обучение правильным способам эксплуатации ма-

шинных носителей информации и поддержание высокой ответственности поль-

зователей за их сохранность – вот некоторые традиционные меры защиты.  

Для противодействия старению и разрушению носителей единственный ра-

зумный метод – резервирование информации. Ценная информация должна хра-

ниться в нескольких экземплярах и желательно в разных местах. Правило «не 

храни яйца в одной корзине» по отношению к информации весьма уместно. 

При периодическом обновлении информации приходится с такой же регулярно-

стью обновлять и копии. Резервирование и архивирование компьютерной ин-

формации является одной из наиболее важных функций системных админист-

раторов. Научить каждого пользователя в конце работы создавать резервную 



 

 40 

копию обновленного файла на сменном машинном носителе – обязанность каж-

дого руководителя и администратора. 

Но наличие нескольких экземпляров одной и той же конфиденциальной ин-

формации, тем более хранимых в разных местах, делает информацию уязвимее 

для несанкционированного доступа. Осведомленный нарушитель в этом случае 

имеет возможность выбрать, какой из носителей для него доступнее. 

Вещественный носитель информации можно похитить, и для защиты хра-

нимой информации его необходимо изолировать от досягаемости чужих рук. 

Если вещественный носитель расположен в корпусе технического средства об-

работки информации (ТСОИ), нарушитель может изыскать способы его извле-

чения оттуда или электрического сопряжения с его интерфейсом. Следователь-

но, необходимо предусмотреть защиту ТСОИ с фиксированными машинными 

носителями от несанкционированного доступа.  

Информацию с некоторых традиционных вещественных носителей можно 

непосредственно прочитать, поэтому для скрытия визуальной информации сле-

дует предусмотреть защиту носителей от чрезмерно любопытных глаз. Так, хо-

рошо продуманные модели компьютерных принтеров укладывают распечатан-

ные листы бумаги текстом вниз. Компьютерные мониторы требуется размещать 

на рабочих местах таким образом, чтобы за экранами нельзя было наблюдать 

через окна помещения. 

Вещественные носители можно потерять. Для защиты от непреднамеренной 

утраты вещественные носители конфиденциальной информации регистрируют 

и учитывают. Каждый факт выдачи и возвращения такого машинного носителя 

должен сопровождаться записью в журнале учета. Свободное перемещение за-

регистрированных носителей по территории объекта информатизации и за его 

пределы запрещается. Зарегистрированные носители в течение всего времени, 

когда с ними не работают, должны размещаться в надежных хранилищах. 

Машинные носители информации предназначаются для хранения не только 

данных, но и компьютерных программ. Программа для ЭВМ имеет двойствен-

ную природу: она создается как инструмент воздействия на информацию, и при 
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этом сама, как совокупность команд и данных, является информацией. Полезны 

далеко не все программы. Использование инфицированного машинного носите-

ля может повлечь за собой запуск вредоносной программы с непредсказуемыми 

последствиями для защищаемой информации и самой ЭВМ, поэтому все смен-

ные машинные носители (а не только те, которые используются для хранения 

ценных данных) необходимо периодически проверять на наличие вредоносных 

сигнатур и не допускать их необоснованного использования на других ЭВМ. 

Защита информации являлась бы не столь сложным делом, если бы для ее 

хранения и обработки использовались только вещественные носители. Боль-

шинство проблем для защиты доставляет существование энергетических но-

сителей информации. 

Отличительное свойство информации – возможность ее копирования, раз-

множения без изменения оригинала. Информация может одновременно сохра-

няться в источнике (носителе) и «отрываться» от него. Она легко переносится с 

одного носителя на другой путем преобразования видов вещества и энергии 

друг в друга. Обмен информацией всегда сопровождается выделением энергии 

(для источника информации это, наоборот, связано с поглощением, затратами 

энергии). Копирование (тиражирование) информации – это процесс переноса 

информации на аналогичный или иной носитель без изменения ее количества и 

качества. При этом количество копий может быть неограниченным – количество 

информации в оригинале при копировании не уменьшается ни на один бит. 

Строго говоря, следует различать несколько видов копирования информации 

в зависимости от того, на каком уровне представления она копируется. Смы-

словое копирование означает, что на другой носитель переносится только се-

мантическая информация. Например, производится запись содержания ранее 

подслушанной конфиденциальной беседы или зарисовка изображения строяще-

гося режимного объекта. Логическое копирование осуществляется с сохране-

нием не только содержания, но и логической формы представления информа-

ции. Так, в компьютерной сфере различают файловое копирование, когда на 

другой носитель переносится определенный файл с сохранением его формата, и 
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секторное копирование, когда создается файл-образ машинного носителя. Де-

тальное копирование предусматривает копирование не только содержания и 

формы семантической информации, но и перенос некоторых признаковых 

свойств. Например, при проведении некоторых компьютерно-технических экс-

пертиз требуется создать точную копию магнитного носителя; при этом носи-

тель-копия должен в точности соответствовать оригиналу, включая физическую 

геометрию исправных и поврежденных секторов. Иными примерами детально-

го копирования являются качественная звукозапись разговора или видеосъемка 

места происшествия.  

Для передачи информации на расстояние и для ее копирования с одного ве-

щественного носителя на другой используются энергетические носители. Чело-

вечество освоило для передачи и копирования информации два вида энергии: 

электромагнитную (включая инфракрасный и оптический диапазоны) и акусти-

ческую. Наиболее распространенной формой передачи информации являются 

электрический сигнал и электромагнитная энергия (термин «электрический 

сигнал» в широком смысле включает в себя все понятия электрических и маг-

нитных явлений). Электромагнитную энергию легко вырабатывать, контроли-

ровать и передавать. Она практична и экономична в применении, а методы ее 

использования близки к совершенству (по человеческим меркам). Передача се-

мантической информации с помощью энергетических носителей осуществляет-

ся методами модуляции информативных параметров сигнала по закону переда-

ваемого сообщения.  

Информация передается путем изменения во времени. Древнегреческий фи-

лософ Гераклит утверждал, что в одну реку нельзя войти дважды. Во второй раз 

входящего будут омывать уже другие потоки воды, следовательно, это будет уже 

другая река. В форме электромагнитного или акустического сигнала информа-

ция существует одномоментно. В следующий момент времени передается уже 

следующая порция информации.  

Информация на энергетических носителях существует: 
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─ при протекании импульса электрического тока по проводнику – в момент его 

протекания; 

─ при разряде электрического конденсатора на нагрузку цепи – в течение вре-

мени разряда (для более строгого изложения необходимо привлечь теорию 

переходных процессов и импульсных цепей);  

─ в ячейке динамического оперативного запоминающего устройства без реге-

нерации – в течение нескольких миллисекунд; 

─ в виде послесвечения люминофора на электронно-лучевом экране монитора 

– в течение десятков миллисекунд. 

Электрические сигналы характеризуются различными параметрами – ам-

плитудой, полярностью, длительностью, частотой следования импульсов и час-

тотой их заполнения и др. Некоторые помехоустойчивые параметры выбирают-

ся для передачи информации, и в дальнейшем они именуются информативны-

ми. Если параметр сигнала не изменяется во времени либо изменяется по де-

терминированному закону, говорят, что он не информативен.  

Прочие параметры используются в качестве селективных (избирательных) и 

позволяют обнаружить и выделить энергетический носитель на фоне помех и 

других похожих сигналов. 

Энергетические носители, в отличие от носителей вещественных и самой 

информации, не стареют и не разрушаются. Да и как может «постареть» про-

цесс, который непрерывно изменяется во времени? Энергия не разрушается, 

она может только рассеиваться в пространстве, поглощаться веществом и 

трансформироваться в другие виды энергии.  

Энергетический сигнал также может быть сосредоточен в пространстве, в 

котором он распространяется и переотражается в виде волнового процесса. 

Энергия, несущая информацию, передается от источника к получателю по ка-

налу связи. Область распространения электромагнитной (акустической) энергии 

определяется мощностью источника сигнала, чувствительностью приемников, 

физикой волновых и корпускулярных явлений, а также свойствами среды. Энер-

гетические каналы, как правило, характеризуются значительной пространст-
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венной протяженностью, определяемой взаимным размещением передатчика и 

приемника, что позволяет назвать их «узкими» каналами (здесь следует попро-

сить прощения у искушенного читателя за использование нерадиотехнического 

термина). Такими каналами чаще всего являются электрические и оптические 

кабели и волноводы, радиочастотные и инфракрасные каналы с узконаправлен-

ными антеннами и излучателями.  

Для перехвата информации достаточно получить хотя бы незначительную 

часть передаваемой энергии, позволяющую усилить сигнал и демодулировать 

его информативный параметр при наличии шумов. Информационный наруши-

тель, осуществляющий перехват, должен поместить свою приемную аппаратуру 

либо в самом канале связи, либо на таком расстоянии от него, где энергетика 

сигнала позволяет извлечь информацию на фоне шумов. Энергия убывает с рас-

стоянием от оси канала связи, и проводные каналы связи для защиты от утечки 

информации приходится экранировать и изолировать. 

Использование для передачи информации пространственно «узкого» канала 

не всегда возможно и целесообразно. Аудитория, в которой один человек гово-

рит, а многие слушают; помещение для совещаний, в котором люди говорят и 

слушают одновременно; телеэкран, выводящий визуальную информацию для 

множества зрителей; документы, открыто лежащие на столе; локальная компь-

ютерная сеть с радио- или инфракрасным каналом в режиме множественного 

доступа – это примеры иных каналов. Электромагнитная или акустическая ин-

формация здесь доступна в определенном объеме пространства, и для защиты 

информации от утечки и перехвата необходимо защищать, охранять или кон-

тролировать это пространство. Обычно это помещения, к которым можно отне-

сти не только кабинет руководителя или зал заседаний, но и салон автомобиля 

или общественного транспорта, лестничную площадку, курилку. Пользоваться 

конфиденциальной информацией рекомендуется в выделенных помещениях, 

специально защищенных от просмотра, прослушивания, свободных от случай-

ных посетителей и электронных закладочных устройств.  
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Бесконтрольность процессов рассеивания энергии и ее преобразования в 

иные энергетические формы является основной причиной утечки информации 

по техническим каналам. От обычной утечки информации в форме разглаше-

ния, подслушивания, наблюдения техническая утечка отличается необходимо-

стью использования нарушителем технических (чаще – радиоэлектронных) 

средств перехвата. Более подробно технические каналы утечки информации бу-

дут рассмотрены далее в отдельной лекции.  

Существование информации на энергетических носителях создает предпо-

сылки для перехвата или несанкционированного доступа к информации на зна-

чительном удалении. Появление сетевых компьютерных преступлений поста-

вило перед правоведами непростой вопрос: как определить понятие «место 

преступления», если компьютерный нарушитель со своего «рабочего» места 

получает доступ к информационным ресурсам, удаленным на сотни и тысячи 

километров? 

В связи с тем, что компьютерные системы и технологии нашли применение 

во многих сферах деятельности, связанных с обработкой информации, защите 

подлежит и компьютерная информация. Компьютерная информация – это дан-

ные или набор команд, предназначенные для использования в ЭВМ или управ-

ления ею, зафиксированные на машинном носителе или передаваемые по теле-

коммуникационным каналам в форме электромагнитных сигналов. Компьютер-

ная информация обладает многими особенностями: 

─ она может создаваться, изменяться, копироваться, использоваться только с 

помощью ЭВМ; 

─ сокрыта от непосредственного восприятия человеком по причине использо-

вания сложных способов кодирования, больших плотностей размещения на 

машинных носителях, значительных скоростей передачи данных; 

─ сосредоточивается в памяти компьютеров в больших объемах и очень быст-

ро обрабатывается; 

─ обезличена, так как между нею и лицом, которому она принадлежит, часто 

отсутствует жесткая причинная связь; 
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─ легко копируется с одного машинного носителя на другой и передается по 

телекоммуникационным каналам на любое расстояние (легкость копирова-

ния и передачи – это кажущееся явление, на самом деле это очень сложные 

процессы, а легкость их осуществления достигается благодаря использова-

нию сложных информационных технологий); 

─ отличается «хрупкостью» и может быть легко уничтожена или модифициро-

вана в процессе обработки (в ходе технологических операций из-за некомпе-

тентности персонала,  при выполнении обычных процедур открытия или ко-

пирования файлов); 

─ может быть заблокирована из-за неисправности оборудования, сбоя в работе 

программ, вредоносного аппаратно-программного воздействия.  

Компьютерная информация может существовать во многих формах и на 

многих видах носителей. Она передается по кабелям и волноводам, распро-

страняется в виде радио- и инфракрасного излучения, вводится пользователем с 

помощью клавиатуры и манипуляторов, отображается на экранах электронно-

лучевых и жидкокристаллических мониторов, распечатывается на бумаге. 

Представляется компьютерная информация в виде: 

─ микроскопических намагниченных доменов на поверхности жестких и гиб-

ких магнитных дисков; 

─ углублений или непрозрачных штрихов (псевдоуглублений) на поверхности 

оптического диска, рассеивающих падающий луч лазера; 

─ электрических сигналов (чаще – импульсных), передаваемых от устройства 

к устройству по соединительным кабелям и от одного компьютера к другому 

по каналам компьютерных сетей;  

─ электрических зарядов, инжектированных в электронные «ловушки» полу-

проводниковой   структуры; 

─ периодически подзаряжаемых микроскопических «конденсаторов» в дина-

мической оперативной памяти; 

─ акустических сигналов, озвучиваемых с помощью звуковых адаптеров и 

плейеров; 
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─ статических и динамических изображений, выводимых на экраны монито-

ров; 

─ распечаток на бумаге и иных носителях, полученных с помощью принтеров.  

Столь разнообразные формы представления компьютерной информации 

требуют не менее разнообразных способов по ее защите от информационных 

угроз. 

Запись семантической компьютерной информации на вещественные носите-

ли производится путем изменения их физической структуры и химического со-

става. 

Свойства магнитных носителей 

─ Магнитная запись используется для хранения и воспроизведения аналоговой 

и цифровой информации с первой половины 20-го века. Осуществляется она 

с помощью магнитного поля и приводит к остаточной намагниченности 

ферромагнитного вещества. Судя по качеству первых магнитных записей 

может сохраняться десятилетиями. 

─ Для полного размагничивания носитель требуется подвергнуть воздействию 

очень сильного магнитного поля либо высокотемпературному воздействию, 

превышающему точку Кюри (ферромагнетики при этом необратимо стано-

вятся диамагнетиками). 

─ Магнитная запись невидима человеческим глазом, но ее можно визуализи-

ровать. Самый простой способ визуализации – нанесение на намагниченную 

поверхность дискеты коллоидной суспензии частиц Fe2O3. Методы визуали-

зации применяются при реставрации информации, хранящейся на повреж-

денных магнитных носителях. 

Свойства оптических носителей 

─ Запись осуществляется лазерным лучом и сопровождается «выжиганием» 

углублений или псевдоуглублений в оптическом слое диска. Срок сохранно-

сти записи может быть неограниченным. 
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─ Для полного стирания информации необходимо механическое удаление от-

ражающего слоя. 

─ Вследствие использования помехоустойчивого кодирования с большой из-

быточностью незначительные повреждения носителя практически не влия-

ют на хранимые данные. 

─ Записанную информацию можно прочесть и без использования компьютера. 

Свойства полупроводниковых носителей энергонезависимой полупроводни-

ковой памяти 

─ Запись производится высокочастотными электрическими импульсами. При 

записи в ячейках полупроводника образуются изолированные электрические 

заряды. Сохраняется годами. 

─ Стирание производится в аналогичном режиме. 

─ Носитель не содержит механических элементов, благодаря чему практиче-

ски не повреждается. Однако разрушение полупроводника или повреждение 

электрических микропроводников внутри кристалла полностью блокирует 

от чтения записанную информацию (хотя она продолжает храниться в ячей-

ках неповрежденных фрагментов разрушенного кристалла).   

─ Перезапись и считывание информации возможны только через электриче-

ский интерфейс самого носителя. Непосредственный доступ к информации, 

хранимой в отдельных ячейках, практически невозможен.  

Защите подлежат не только носители информации. Защищать необходимо 

источники, преобразователи и приемники информации, т. е. технические сред-

ства обработки информации (ТСОИ), и персонал. По отношению к информации 

человек может выступать в различных ипостасях. Он может быть носителем тех 

или иных прав на эту информацию и быть ее собственником, владельцем или 

пользователем. Он может быть генератором новой информации (ученым, авто-

ром), секретоносителем или распространителем информации. Он может быть 

информационным нарушителем или администратором информационной безо-

пасности. Люди, работающие с защищаемой информацией, в зависимости от 

степени компетентности, профессионализма, лояльности к собственнику ин-
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формации относятся либо к объектам защиты, либо к потенциальным наруши-

телям, а возможно, и к тем, и к другим.  

Вещество, в котором человек хранит информацию, – это нервные клетки его 

мозга. Повреждения этого носителя в большинстве случаев ведут и к уничтоже-

нию хранимой информации, и к смерти его обладателя. Мы пока точно не зна-

ем, как создается и перерабатывается информация в мозге человека, но получа-

ет и распространяет информацию он также с помощью энергетических носите-

лей. 

ТСОИ представляют собой устройства для считывания и записи информа-

ции на различные носители и переноса информации между этими носителями. 

В связи с этим их необходимо одновременно рассматривать и как веществен-

ные, и как энергетические носители.  

Таким образом, информация не существует вне материальных носителей. 

Первое правило информационной защиты можно сформулировать так: «Защи-

та информации – это защита ее носителей». Защита информации на уровне ее 

материальных носителей определяется свойствами этих носителей. 

Информация существует в определенном пространственно-временном кон-

тинууме, причем это существование может быть связано как с самой информа-

цией, так и с ее носителями. Существование информации во времени возможно 

в двух формах – статической и динамической. Вещественные носители, как 

правило, хранят статическую информацию и относительно стабильны. Энерге-

тические носители используются для передачи информации на расстояние от 

одного вещественного носителя к другому и содержат информацию только в 

момент ее передачи.  

Информация может храниться, обрабатываться, переноситься, циркулиро-

вать в различных формах и на различных носителях. При этом одна и та же ин-

формация может одновременно присутствовать в различных местах, в опреде-

ленном количестве экземпляров и на различных носителях. Это позволяет по-

тенциальному нарушителю искать наиболее доступные ему носители или кана-

лы передачи информации, а владельца защищаемой информации вынуждает 
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обеспечивать непрерывность охраны по всему пространству носителей инфор-

мации и каналов связи. 

Такое специфическое свойство  информации, как возможность ее копирова-

ния, позволяет нам сформулировать еще одно правило информационной защи-

ты: «Защита одной и той же информации может потребовать охраны мно-

гих носителей во многих областях пространства». 

Таким образом, защита информации может осуществляться путем физиче-

ской охраны пространственных областей, где располагаются или распростра-

няются вещественные либо энергетические носители информации. Охрана ин-

формационных носителей во времени должна соизмеряться с периодом их су-

ществования и актуальностью информации. 

Существование информации как бесконечного ресурса (в смысле возможно-

сти неограниченного копирования и тиражирования) требует разработки такого 

защитного механизма, как разграничение доступа пользователей к информации. 

 

Уровень средств взаимодействия с носителями 

Человеческие органы чувств могут непосредственно считывать информацию 

только с традиционных носителей (бумаги, фотоснимка, проявленной кино- и 

фотопленки) при условии использования знакомого языка, алфавита, символов, 

кодировки, отчетливого их отображения.  

Многие формы представления компьютерной информации делают ее недос-

тупной для непосредственного восприятия органами чувств человека. У поль-

зователя нет таких глаз, чтобы прочитать миллионы бит, хранящихся в опера-

тивной памяти компьютера. Каким бы острым зрением ни отличался человек, 

ему не дано увидеть невооруженным взглядом информацию, хранящуюся в до-

рожках магнитного или оптического диска. Но даже если визуализировать и 

многократно увеличить изображение, все равно от этого информация понятнее 

не станет: информационные биты нужно вначале отделить от синхронизирую-

щих и проверочных бит, а затем преобразовать в узнаваемые форматы текста, 

графики или звука. В компьютерных системах функция записи, считывания и 
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преобразования информации возлагается на накопители. Это сложные радио-

электронные и электромеханические устройства с прецизионными механизма-

ми привода и позиционирования читающих головок. Они представляют собой 

уровень средств взаимодействия с носителем. В компьютерных системах на них 

возлагается копирование (перенос) информации между вещественным носите-

лем и кратковременной (оперативной) памятью. Перенос информации осущест-

вляется в виде импульсных электрических сигналов. 

Некоторые машинные носители, такие как жесткие магнитные диски, носи-

тели на полупроводниковой энергонезависимой памяти, не позволяют ни запи-

сать информацию на вещественный носитель без электронного и/или электро-

механического устройства сопряжения, ни прочитать ее. Так, при повреждении 

механизма позиционирования или отказе контроллера жесткого диска вся запи-

санная на диски информация оказывается безнадежно заблокированной (воз-

можна реставрация подобных носителей с применением весьма сложных при-

способлений и методик). 

На уровне средств записи/считывания информации можно реализовать раз-

личные виды информационной защиты. Так, жесткий магнитный диск (точнее – 

его контроллер) можно заставить распознавать владельца по введенному паро-

лю или папиллярному узору. И до тех пор, пока аутентификация не завершится, 

информация на жестком диске будет недоступна. Можно запрограммировать 

контроллер таким образом, что при неоднократном вводе неверных аутентифи-

цирующих данных он начнет стирать со своего диска ценную компьютерную 

информацию – чтобы она не досталась противнику. 

Многие периферийные устройства ЭВМ сами являются компьютерами и об-

ладают определенными «интеллектуальными» возможностями. Так, IDE-

контроллеры жестких магнитных дисков в автоматическом режиме осуществ-

ляют контроль параметров встроенных в накопитель микродатчиков и тем са-

мым позволяют предсказать время выхода изделия из строя. По некоторым за-

писываемым параметрам можно зафиксировать и факт несанкционированного 

доступа к носителю информации. 
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Логический уровень 

Логический уровень представления характерен для компьютерной информа-

ции. На логическом уровне компьютерная информация представлена в виде ус-

ловных единиц различной величины и сложности. Эти единицы называются  

байтами, блоками, секторами, кластерами, пакетами, кадрами, файлами, катало-

гами, папками, логическими и сетевыми дисками. Большинство операций, про-

водимых компьютером над информацией, осуществляется над файлами как ос-

новными хранителями информации. Файл определяет не только содержание 

программ и данных, но и их форму и свойства.  

Для многих представителей «докомпьютерного» поколения, которым при-

шлось или приходится уже в зрелые или преклонные годы постигать «компью-

терную грамоту», очень трудно привыкнуть к такой форме существования ком-

пьютерной информации, как файл. Тем более странно осознавать, что большин-

ство пользователей сейчас никак иначе компьютерную информацию и не вос-

принимает. Файлы являются очень удобными логическими объектами: они лег-

ко создаются, копируются, перемещаются и удаляются. Так, для удаления файла 

в операционной среде с графическим интерфейсом достаточно указать на пик-

тограмму курсором мыши, щелкнуть ее правой кнопкой, выбрать из контекст-

ного меню команду «Удалить», и файл мгновенно, как по волшебству, исчезнет 

с глаз пользователя (по принципу «с глаз долой – из сердца вон»). Большинство  

пользователей даже не отдает себе отчета в том, что конфиденциальная инфор-

мация из этого файла никуда не исчезла. Мало того, благодаря «заботливой» 

программной среде у конфиденциального файла ко времени его удаления обра-

зуется множество двойников, которые удалить гораздо сложнее. 

Операционные системы позволяют получить доступ только к той информа-

ции, которая правильно включена в файловую систему. Все, что не входит в 

файл, для пользователя остается невидимым. За пределами видимого остаются 

служебные, резервные и поврежденные сектора дисковой памяти, «хвостовики» 

последних кластеров, отведенные каждому файлу, и др. Но и внутри файла да-
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леко не все доступно для просмотра. Большинство файлов – документов офис-

ного пакета Microsoft Office имеют очень сложную динамическую блочную 

структуру. Если создать в текстовом процессоре Word новый документ и сохра-

нить его без единого байта данных, то размер созданного файла составит около 

20 килобайт. Это объем информационного «скелета» файла, который сам по се-

бе защищаемую информацию не содержит, однако искажение хотя бы одного 

бита в некоторых частях этого «скелета» может привести к тому, что данные в 

файле становятся недоступными. 

 

Синтаксический уровень 

Неделимым элементом информации на этом уровне является знак. Знак и 

смысл, который вкладывается в этот знак, называются символом. Символы об-

разуют алфавит. Латиница, кириллица, код Морзе, семафорная азбука, азбука 

Брайля, система арабских или римских цифр, ноты – вот только некоторые при-

меры алфавитов, используемых человечеством. Из символов, входящих в алфа-

вит, строятся слова и предложения. В синтактике сообщения рассматриваются 

независимо от их смысла и практической ценности. Предметом анализа явля-

ются частота появления символов, корреляционные связи между ними, порядок 

их следования, правила построения выражений. Синтаксис в привычном пони-

мании – это наука о законах соединения слов и строении предложений. 

Отображение символов одного алфавита символами другого называется ко-

дированием. К кодированию сводятся все действия над информацией этого 

уровня. Можно назвать, по меньшей мере, пять видов кодирования, и все они 

имеют непосредственное отношение к информационной защите. 

Естественные языки человечества обладают 200–300 процентной избыточ-

ностью Это, в частности, позволяет людям устно общаться в условиях сильного 

шума. Но при записи информации на машинные носители и передаче ее по ка-

налам связи использование естественной избыточности речи не очень жела-

тельно и далеко не эффективно. Поэтому первый вид кодирования заключается 
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в эффективном сжатии информации, точнее – в устранении ее естественной 

избыточности.  

Различают три способа сжатия компьютерной информации: сжатие без по-

терь, сжатие с потерями и хэш-преобразование.  

Сжатие без потерь – это операция над битовым или байтовым блоком ин-

формации, в ходе которой объем блока уменьшается, но обеспечивается воз-

можность однозначного восстановления каждого бита исходного блока. Обрат-

ную операцию называют декомпрессией (из-за неблагозвучности слова «разжа-

тие»).  

Сжатие с потерями – это своего рода «округление» чисел до значащих раз-

рядов. Так, в режиме TrueColor каждый пиксел на экране монитора может све-

титься одним из 16 777 216 цветов, но такое количество цветов человеческому 

глазу просто не требуется, особенно если цветные точки единичны. Человече-

ский глаз воспринимает зрительные образы в виде контуров, относительно 

больших фрагментов и не различает цветов отдельных пикселов. Светящиеся  

точки экрана реально могут передать  не более 40 % цветов окружающего мира, 

и для компенсации этого недостатка используется заведомо большее число цве-

тов, нежели то, которое в силах воспринять человеческий глаз.  Часть заведомо 

избыточной информации о цветах используется, в частности, в компьютерной 

стеганографии для скрытия сообщения в графических файлах. 

Сжатие с потерями используется и при упаковке звука. Без сжатия звуков ни 

Интернет-телефония, ни прослушивание музыкальных произведений с исполь-

зованием медленных Интернет-каналов были бы невозможны, ведь секунда 

«живого» звука при обычном 16-разрядном квантовании имеет объем в 88 ки-

лобайт. 

Любопытнее всего необратимое сжатие данных методом хэш-

преобразования (hash в переводе с английского – окрошка, крошить). Инфор-

мация при этом уменьшается в объеме в сотни раз. Например, сжатый «слепок» 

512-байтного сектора дисковой памяти составляет всего 2 байта. При этом не 

существует никаких способов восстановить первоначальную информацию. Из-
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менение хотя бы одного бита в исходном блоке данных должно существенно 

видоизменять полученную хэш-функцию. 

Подобное преобразование выглядит абсурдно, если не связывать его с про-

блемами защиты компьютерной информации. Применение такого метода позво-

ляет сохранить или переслать предварительно вычисленный хэш-образ вместе с 

защищаемым блоком данных. При считывании или приеме этого блока данных 

вновь вычисляется его хэш-функция. Затем оба «слепка» сравниваются. Если 

они равны, можно сделать вывод о том, что блок данных при хранении или пе-

редаче не пострадал. Вероятность искажения хэш-функции по сравнению с бло-

ком данных незначительна. 

Применение хэш-преобразования в интересах защиты информации может 

оказаться еще более ценным. Если алгоритм сжатия сохранять в тайне, то автор 

или владелец информации с помощью такого «слепка» сможет подтвердить 

факт своего владения, авторства и подлинность документа. В этом случае хэш-

функция приобретает статус электронной цифровой подписи. 

Искажение сжатой информации делает весьма проблематичной возможность 

ее полного восстановления в первоначальной форме. Сжатие по неизвестному 

алгоритму или с ключом шифрования может дать эффект криптоустройчивости. 

Сжатие информации используется также как процедура, сопутствующая стега-

нографии. Наконец, вычисление хэш-функции находит применение при обна-

ружении поврежденных секторов или сетевых пакетов, неправомерно изменен-

ных файлов, для установления владельца или автора переданного сообщения. 

Второй вид кодирования, которое называется помехоустойчивым – это до-

бавление к защищаемому блоку данных некоторых избыточных бит. Подобная 

мера после устранения естественной избыточности информации может пока-

заться бессмысленной. Искажение сигналов, передаваемых по каналу связи, или 

повреждение поверхности оптического или магнитного диска могут привести к 

тому, что один или несколько бит данных будут читаться и интерпретироваться 

неправильно. Путем введения дополнительных бит определенные кодовые ком-

бинации, которые могут возникнуть при воздействии помех, оказываются за-



 

 56 

прещенными. Приемное или считывающее устройство, получив такую комби-

нацию нулей и единиц, будет считать информацию искаженной, следовательно 

– подлежащей повторной передаче или считыванию. Самый простой вариант 

такой защиты – использование дополнительного «четного» бита, который до-

бавляется к передаваемому байту данных. Если количество единиц в переда-

ваемом байте четно (две, четыре, шесть или восемь), то к комбинации добавля-

ется нуль. Если оно нечетно – добавляется единица. Такая система обнаружива-

ет одиночные ошибки: превращение нуля в единицу или наоборот. Приемное 

устройство, получив комбинацию из нечетного числа единиц, считает ее иска-

женной и повторяет запрос на передачу. 

Более сложные (и более избыточные) коды позволяют обнаруживать группо-

вые ошибки, а также автоматически исправлять их. 

Третьим видом кодирования является криптопреобразование конфиденци-

альных данных с целью их защиты. Криптозащита как один из видов семанти-

ческого сокрытия информации будет рассмотрена ниже в отдельной лекции. 

Четвертый вид кодирования, которое называют линейным, представляет со-

бой самосинхронизацию цифрового сообщения, передаваемого по асинхронно-

му каналу связи. Асинхронность означает, что передатчик может отправить 

очередной символ, когда ему вздумается, а приемник должен его правильно 

распознать. Это несложно, если в канале нет помех. А вот их наличие может 

привести к приему информации, которую на самом деле никто не передавал. 

Например, если передатчик посылает длинную последовательность сигналов 

высокого уровня,  которые должны интерпретироваться как логические «1», то 

приемник вскоре собьется «с ритма», так как не будет наблюдать отдельных 

импульсов, точнее, их фронтов. В передаваемом сообщении каждый элементар-

ный сигнал должен иметь фиксированную длину и быть принят в надлежащее 

время. Для этого к посылаемым данным добавляются дополнительные импуль-

сы, именуемые синхросигналами. Так, для асинхронной пересылки одного бай-

та с примитивной проверкой на четность нужно передать не 8, а 11 бит. При за-

писи информации на дисковые носители часто используется кодировка RLL, 
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при которой каждый байт данных делится на два нибла (это слово буквально 

переводится с английского как «огрызок» и обозначает 4 бита, или половину 

байта), и к каждому ниблу добавляется один бит синхронизации. В технике свя-

зи широко используются самосинхронизируемые коды «Манчестер 2», «Код 

без возврата к нулю» и др. 

Наконец, пятый вид кодирования называется цифровым скремблировани-

ем.  Скремблирование используется, во-первых, для преобразования речевых 

сигналов с целью их неразборчивости для злоумышленника, контролирующего 

канал связи. Во-вторых, скремблирование применяется с той же целью, что и 

линейное кодирование – для перемешивания передаваемой по каналу связи ко-

довой последовательности. Более подробно об этом будет говориться далее, в 

отдельной лекции.  

Синтаксические методы применяются и в интересах информационного со-

крытия в так называемой лингвистической стеганографии, в частности при со-

крытии тайных сообщений в открытом тексте. Для передачи бит скрываемого 

сообщения используются: манипуляция интервалами между словами и предло-

жениями; изменение порядка слов; изменение знаков пунктуации; применение 

сокращений и аббревиатур. 

  

Семантический уровень 

Общаясь друг с другом, мы пытаемся передать не просто информацию, а ее 

смысл, или, иначе, семантику. Но для передачи и постижения смысла нужно 

знать язык и правила разбора текста, т. е. синтаксис. Высказывание «это сооб-

щение не несет никакой информации» может говорить и о том, что принятая 

информация не отличается новизной, и о том, что она не имеет смысла. Синте-

зированная К. И. Чуковским фраза «Глокая куздра штеко кудланула бокра и 

курдячит бокренка» построена по синтаксису и правилам русского языка, но не 

несет никакого практического смысла и в зависимости от воображения получа-

теля сообщения может ассоциироваться с чем угодно. 
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Одно и то же сообщение для различных людей может иметь разный смысл. 

Чувственно одаренные люди находят смысл в созерцании известного полотна 

«Черный квадрат». На самом же деле они находят смысл не в самой картине, а в 

своем богатом воображении. Некоторые пробовавшие читать Гегеля полагают, 

что информация, содержащаяся в его произведениях, либо «мутна», либо запре-

дельна для обыденного понимания. «…Конечное вообще и конечное познание 

не способны постичь ни бесконечное вообще, ни бесконечное в его форме абсо-

лютной необходимости или хотя бы понять бесконечное в понятиях случайно-

сти и конечности, из которых исходит конечное познание» [6, с. 169]. 

Оценить количество смысла в принятом сообщении вряд ли вообще воз-

можно, так как это зависит от позиции, заинтересованности, внимания, компе-

тентности получателя. Формой защиты информации на семантическом уровне 

является манипуляция смыслом. Полное лишение сообщения смысла  достига-

ется криптопреобразованием. Бессмысленная информация никому не нужна, 

поэтому на нее никто не будет посягать. Само собой разумеется, что бессмыс-

ленной она должна быть только для непосвященных.  

Сообщение может содержать многозначную информацию. Красочность и 

выразительность языков, на которых общается человечество, легко позволяют 

это сделать. К иносказательному смыслу сообщений часто прибегали и прибе-

гают для противодействия цензуре. Перефразирование за счет использования в 

тексте слов-синонимов является одним из методов (семантическим), применяе-

мых в лингвистической стеганографии. 

Разновидностью семантической защиты при передаче информации является 

смысловое кодирование, традиционно использующееся в профессиональном 

сленге или воровском жаргоне. Достаточно вспомнить фразу из фантастической 

повести братьев Стругацких «Трудно быть богом»: «…выстребаны обстряхнут-

ся и дутой чернушенькой объятно хлюпнут по маргазам… Марко бы тукнуть по 

пестрякам. Да хохари облыго ружуют», – делится своими планами с доном Рэ-

бой разбойник Вага Колесо.  
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Прагматический уровень 

На прагматическом уровне (греческое pragma переводится как дело, дейст-

вие) мы оперируем качествами информации, отражающими степень ее полезно-

сти. Такими полезными качествами информации в первую очередь являются 

полнота, своевременность и достоверность. 

Ценность информации можно искусственно увеличивать или уменьшать. 

Процесс сбора и обработки информации сравним с процессом обогащения ру-

ды. Как отмечал французский исследователь методов современного промыш-

ленного шпионажа М. Денюзер, «современная научная, промышленная и эко-

номическая информация большей частью легко доступна. 95 % информации 

можно получить путем обработки специализированных журналов и научных 

трудов, отчетов крупных компаний, внутренних изданий предприятий, патен-

тов, проспектов и брошюр, раздаваемых на ярмарках и выставках» (цит. по: [42, 

с. 220]). Путем «обогащения» из большого объема несекретной информации 

можно получить конфиденциальные сведения, из конфиденциальных – секрет-

ные и т. д. Большая часть специальных служб промышленно развитых госу-

дарств и значительная часть средств, выделяемых на их содержание, традици-

онно используются для получения и «обогащения» информации из несекретных 

источников. 

Сосредоточение в одном месте значительных объемов конфиденциальной 

информации требует от собственника последней более строгого режима ее хра-

нения. Так, хранение в режимном помещении больших массивов секретной ин-

формации повышает статус помещения до особорежимного. В этом смысле не-

обходимо повышать и уровень защиты компьютерной информации, поскольку 

на одном магнитном или оптическом диске могут быть сосредоточены массивы 

данных, сравнимые с целыми библиотеками.   

Защиту информации можно реализовать за счет изменения ее прагматиче-

ских свойств. 

Полную информацию можно сделать неполной, частичной, распределив ее 

по параллельным каналам, хранилищам, лицам. Обычно полной информацией 
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располагают первые руководители и ведущие специалисты. Сотрудники функ-

циональных подразделений и технические исполнители должны знать инфор-

мацию только в пределах того, что им требуется для выполнения своей работы. 

Работники N-го цеха оборонного завода, производя детали № 7, 12 и 34 непо-

нятной формы, не должны догадываться, над каким изделием они работают.  

Одной из форм криптографического сокрытия является способ рассечения 

и разнесения данных [44, с. 362]. При этом массив защищаемой информации 

разделяется на составные элементы, каждый из которых не позволяет раскрыть 

ее содержание. Элементы сообщения разносятся по носителям (или по испол-

нителям). Алгоритм разнесения и сборки данных в этом случае является глав-

ной защищаемой информацией. К этой же категории относится схема «разделе-

ния секрета», когда важная ключевая информация разделяется между двумя и 

более лицами, которые не могут или не должны доверять друг другу. Например, 

два владельца одной ценности хранят ее в защищенном сейфе одного из банков, 

но каждый из них знает только половину шифра, и открыть хранилище они мо-

гут только вдвоем, последовательно вводя известные им комбинации символов. 

Такое же правило можно использовать для доступа к важной компьютерной ин-

формации.  

При разработке эксплуатационной документации на секретные изделия тех-

нические описания и инструкции по эксплуатации искусственно разделяются 

по грифу секретности. На уровне, необходимом для правильной эксплуатации 

изделия, вполне достаточно комплекта несекретной эксплуатационной доку-

ментации. Например, несекретная документация на радиолокационную стан-

цию (РЛС) может содержать описание общеизвестных физических принципов 

работы (принципы радиолокации хорошо известны и в защите не нуждаются), 

структурную схему станции, принципиальные схемы большинства узлов и бло-

ков, технологические карты для выполнения регламентных работ. А в секрет-

ном комплекте документации могут быть указаны секретные значения фикси-

рованных частот СВЧ-генератора, предназначенного для использования в бое-

вых условиях. Подобные данные должны храниться в тайне, поскольку, зная эти 
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частоты, противник может заблаговременно подавить РЛС сосредоточенными 

помехами. Таким образом, разнесение данных позволяет эксплуатировать сек-

ретное изделие силами персонала, не имеющего допуска к секретным сведени-

ям (что актуально для вооруженных сил с его призывным контингентом). По 

аналогичному принципу действуют и многие фирмы-изготовители, желающие, 

с одной стороны,  как можно красочнее и полнее разрекламировать свой товар, а 

с другой – скрыть от конкурентов свои научные и производственные секреты. 

Конфиденциальную информацию можно искусственно «растворить» в ин-

формационном шуме. Методы «шумового» сокрытия используются в некоторых 

видах стеганографии: 

─ конструирующая стеганография предполагает генерирование «шумовой» 

оболочки вокруг конфиденциального текста, который необходимо скрыть; 

─ файловая стеганография основана на методе замены наименее значащих бит 

в графических файлах с заведомой избыточностью в цветопередаче. 

Можно манипулировать и со своевременностью получения и понимания ин-

формации. «Ставь противника перед свершившимся фактом», – говорит одно из 

правил теории противоборства [13, с. 7]. Своевременностью понимания полу-

ченной (точнее – перехваченной) информации оперирует и криптографическая 

защита. Криптографы и не гарантируют, что зашифрованный текст никогда не 

будет расшифрован. Допускается, что это может произойти через несколько де-

сятков лет. Но ценность защищаемой информации к тому времени снизится на-

столько, что она не будет представлять для нарушителей (и своего владельца) 

никакого интереса. 

Информация может быть не только своевременной, но и преждевременной. 

Часто журналисты и корреспонденты в погоне за сенсацией поставляют теле-

зрителям, радиослушателям или читателям совершенно неверную или наду-

манную информацию, которая может порой противоречить здравому смыслу. 

Так достоверность информации приносится в жертву ее своевременности.  
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Наконец, информацию можно сделать недостоверной. Для этого требуется 

искусно смешать ее с ложью. Более подробно эта методика будет рассмотрена в 

последующих лекциях. 

Итак, на каждом из рассмотренных шести уровней представления информа-

ции для ее защиты можно предусмотреть свои способы. 

 

 

Вопросы для самопроверки 

1. Что такое «информационный шум»? 

2. Как взаимосвязаны понятия «информация», «сообщение», «сигнал», «носи-

тель»? 

3. Для чего потребовалось оценивать защищенность информации на различных 

уровнях ее представления? 

4. Перечислите виды семантической и признаковой информации. 

5. В каких случаях требуется защищать признаковую информацию? 

6. Как соотносятся философские категории формы и содержания с понятиями 

признаковой и семантической информации? 

7. Как формы и методы защиты информации зависят от ее носителей? 

8. Как следует толковать правило: «Защита информации – это защита ее носи-

теля»? 

9. Какие существуют виды копирования компьютерной информации и в каких 

случаях они рекомендуются? 

10. Укажите формы представления компьютерной информации и особенности ее 

защиты. 

11. В чем заключается защита информации на уровне устройств ее чтения и за-

писи? 

12. Назовите способы кодирования информации и перечислите их защитные 

функции. 

13. Охарактеризуйте виды сжатия данных и их защитную роль. 
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14. Какие методы защиты информации реализуются на семантическом и прагма-

тическом уровнях? 
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Лекция 1.3. Информация как ценность. Понятие об информационных 

угрозах 

 

Философам хорошо известен принцип отчуждения. Созданные человеком 

вещи, высвобожденная энергия, высказанная мысль (если она оказалась нужной 

для других и понята ими) отчуждаются от него и начинают «жить своей жиз-

нью». Едва «родившись», информация перестает зависеть от своего создателя. 

Факт ее независимости является угрозой для собственника. 

Сама по себе информация в защите не нуждается, так как ей никто не угро-

жает. Трудно представить себе, что какие-либо земные или внеземные силы 

стали бы вдруг поедать или уничтожать информацию. Информация была, есть и 

будет, пока существует материя, а материя, по мнению философов, вечна. В за-

щите нуждается только та информация, которая принадлежит кому-либо. Точ-

нее, защищается не сама информация, а право собственности на нее. И, безус-

ловно, эта информация должна представлять для собственника ценность. 

Защищать требуется только реальные ценности, пользующиеся неправомер-

ным спросом. Далеко не любая информация является ценностью. Ценностью 

обладает только конкретная информация для конкретного потребителя (можно 

добавить – в конкретном объеме и в конкретное время). «Информация сама по 

себе ничего не стоит и ничего не дает. Информация нужна субъекту для воз-

можности выбора способа действий при стремлении к достижению некоторой 

цели» [26, с. 47].  

О ценности информации можно говорить только в том случае, когда она яв-

ляется чьей-либо собственностью. В соответствии со ст. 139 ГК РФ коммерче-

ская информация является собственностью, если: 

1) она имеет действительную или потенциальную коммерческую ценность в 

силу неизвестности ее третьим лицам (условие конфиденциальности); 

2) к ней нет свободного доступа на законном основании (условие доступно-

сти); 
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3) обладатель информации принимает меры к охране ее конфиденциальности 

(условие защищенности). 

Право вещной собственности, распространяемое на защищаемую информа-

цию, подразумевает единство трех прав: 

─ права владения собственностью; 

─ права распоряжения ею; 

─ права ее использования. 

Если у человека крадут (угоняют) автомобиль, он одновременно лишается 

всех трех компонентов права на свою вещь: он не может распоряжаться ею, ею 

владеть и использовать ее. Если же у человека скрытно скопировали ценную 

для него информацию, он может продолжать владеть своим экземпляром и ис-

пользовать информацию по ее назначению. Но то же самое может делать с ин-

формацией ее незаконный обладатель, поэтому собственник лишается права 

единоличного распоряжения. 

В случае, если скрытно скопированная либо перехваченная информация не 

используется нарушителем с целью извлечения выгоды (путем ее продажи, раз-

глашения, использования незаконных авторских прав, шантажа и др.), то собст-

венник информации может оказаться в неведении относительно состоявшегося 

информационного правонарушения. 

Определенные виды информации, в частности сведения, составляющие го-

сударственную тайну, не представляют какой-либо ценности для большинства 

граждан, поскольку эта ценность на внутреннем рынке плохо конвертируется в 

какие-либо материальные или духовные блага. Мало того, обладание секретной 

информацией может подпасть под признак уголовных деяний в форме государ-

ственной измены или шпионажа с довольно строгим наказанием (до двадцати 

лет лишения свободы). По этим причинам хищение секретной информации – 

сравнительно редкое правонарушение (в сравнении, например, с экономиче-

скими преступлениями). В то же время секретными сведениями могут и долж-

ны интересоваться спецслужбы и организации иностранных государств, неко-

торые политические движения и партии (в интересах борьбы за власть), органи-
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зованные преступные формирования. За таким интересом могут стоять эконо-

мическая и технологическая мощь государства или группы людей.  

Ценность подвергшейся несанкционированному копированию информации 

снижается, так как увеличивается число ее законных и незаконных пользовате-

лей, в результате чего цена по законам рынка уменьшается. 

Ценность информации может быть определена только по отношению к кон-

кретному человеку или группе людей, которые в этой информации нуждаются. 

Семантическая информация отличается способностью к моральному старе-

нию. Информация «живет» ровно столько, сколько требуется для принятия ре-

шения, интерпретации сообщения, формирования нового знания. Квант инфор-

мации, правильно воспринятый органами чувств, понятный сознанию и надеж-

но зафиксированный в долговременной памяти человека, мгновенно стареет и 

становится ненужным. Недаром количество информации, оцениваемое с точки 

зрения теории К. Шеннона, всецело определяется ее новизной. Но это правило 

справедливо только для конкретного получателя информации. Причем в кон-

кретное время, поскольку человеческая память несовершенна, и людям свойст-

венно забывать полученную информацию. Практически значимая информация 

может являться достаточно сложной и объемной, и она будет сохранять свою 

ценность до тех пор, пока не подвергнется использованию в полном объеме. 

Люди, как правило, используют информацию для удовлетворения сиюми-

нутных потребностей. Многое в полученной информации при первичном озна-

комлении с нею остается непонятным, кажется сложным и ненужным. «Боже! 

Спасибо тебе за то, что ты сделал нужное простым, а сложное – не нужным!» – 

воскликнул по этому поводу украинский мыслитель Григорий Сковорода. Вос-

точные мудрецы считают, что, подолгу созерцая предметы и явления окружаю-

щего мира, можно постичь их сущность, строение и предназначение. 

Сами люди тоже недолговечны. Человек лишь в незначительной степени ус-

певает «обогатить свою память знанием тех богатств, которые выработало че-

ловечество», а ему уже приходится покидать земной мир. Никаких богатств, ук-

раденных или приобретенных праведным путем, ничего вещественного он не 
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может взять с собой. Возможно, человеческой душе удается унести и сохранить 

какую-то полученную при жизни информацию, но как она распоряжается этой 

информацией в загробной жизни – нам неизвестно. Однако у людей появляются 

и подрастают дети, и им приходится повторять процесс познания. Поэтому для 

человечества в целом и Евангелие от Иоанна, и правила арифметических дейст-

вий, и законы Максвелла всегда будут актуальны. У такой информации нет и не 

должно быть собственника – эта информация подлежит только защите от забве-

ния. Но это задача не отдельного собственника, а всей человеческой цивилиза-

ции. 

Ценность информации меняется со временем в той степени, в какой меня-

ются два ее прагматических свойства: полнота и достоверность (третье свойст-

во – своевременность – как раз и отражает зависимость ценности информации 

от времени). Правила арифметики или закон Ома многократно доказали свою 

истинность и в ближайшие тысячелетия вряд ли потеряют свою ценность. Это 

пример долговременных или даже вечных ценностей. Но есть и иные виды ин-

формации. Информация о времени отхода поезда для опаздывающего пассажи-

ра будет актуальной вплоть до наступления события – после этого данная ин-

формация уже неверна и не нужна (точнее, она остается верной – но уже для 

следующего рейса). Информация о курсе валют или акций нефтяной компании 

актуальна лишь до тех пор, пока не произойдет изменение спроса на них.  

Споры о том, по какому закону убывает ценность информации, не имеют 

смысла. По скорости «старения» информацию можно условно разделить на 

обычную и оперативно важную. Ценность обычной информации сохраняется в 

течение нескольких дней, недель, а то и месяцев. Оперативно важная информа-

ция стареет в течение секунд, минут или часов. Если своевременно не исполь-

зовать информацию, она становится ненужной. 

Впрочем, ценность информации не всегда убывает со временем. Недаром 

говорят: «Новое – это хорошо забытое старое». Так, материалы археологиче-

ских раскопок, проливающие свет на далекое прошлое, могут обладать очень 

высокой ценностью. 
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Полнота информации обычно увеличивается со временем, следовательно, 

ценность информации тоже должна возрастать. Однако отдельные кванты этой 

информации уже известны, поэтому ценность всей информации увеличивается 

только тогда, когда эти кванты сводятся воедино, образуя новое и полное зна-

ние. Так происходит, когда крупицы добытой информации завершаются науч-

ным открытием или с трудом добытые следствием улики позволяют, наконец, 

найти преступника и предать его суду.  

Ценность информации подразумевает наличие у нее потребительской стои-

мости. Ценность закона Ома для человечества бесспорна, но вряд ли кто-то из 

людей готов за него заплатить (и, главное, кому?). Можно, конечно, допустить, 

что богатый, но ленивый студент на экзамене по физике или электротехнике 

решит предложить взятку преподавателю, но деньги в данном случае будут вы-

ступать платой не за знание закона Ома, а за его незнание.  

Информацию нет смысла хранить в сундуке, рассчитывая на то, что со вре-

менем ее ценность возрастет. Если это научное знание, до него могут додумать-

ся другие ученые. Если это коммерческая информация, то промышленная рево-

люция вскоре сделает эту тайну общеизвестной. Только некоторые виды конфи-

денциальной информации могут сохранять свою потребительскую стоимость на 

протяжении длительного периода времени. Это информация о состоявшихся 

фактах, событиях и явлениях, которые остались тайной для многих. Как мы 

помним, гражданин В. Коробейников из «Двенадцати стульев» сохранил сведе-

ния о распределении экспроприированной мебели именно в расчете на то, что 

эта информация станет актуальной для ее прежних владельцев, и они смогут за 

нее заплатить. Правда, единственным покупателем квитанций оказался обману-

тый отец Федор. 

Подлежат длительному хранению и секретные документы, не теряющие 

своей актуальности. Это сведения из категории «опасной» информации о ре-

альных событиях и их обстоятельствах. Например, об обстоятельствах, предше-

ствовавших развязыванию и началу Второй мировой войны. 



 

 69 

Защищаемая информация, безусловно, является ценностью. Но еще большей 

ценностью являются сведения о механизме или алгоритме ее защиты. Зная, как 

защищается информация, нарушитель сможет реализовать любую из угроз. Так, 

в операционных системах абсолютной ценностью обладает пароль администра-

тора, а в криптографии – ключ шифрования. Необоснованно раскрывая свою 

защиту, мы часто подставляем защищаемую информацию под атаки злоумыш-

ленников. Реакция атакованной системы не должна дать нарушителю информа-

ции о том, удачно ли он продвигается к своей цели.  

Среди апологетов информационной защиты нет единогласия относительно 

того, должен ли сам механизм защиты быть открытым и доступным для изуче-

ния.  

Например, создатель операционной системы Minix и автор многих извест-

ных книг Эндрю Таненбаум [36] и известный криптограф и специалист в сфере 

информационной защиты Брюс Шнайер [45] критикуют тактику информацион-

ной защиты, именуемую «секретность благодаря неизвестности». Они указы-

вают, что такая защита может использоваться только новичками и дилетантами.  

В современном компьютерном мире наиболее распространены два семейст-

ва универсальных многозадачных операционных систем: UNIX и Windows*. 

UNIX существует с 1971 г., и все особенности ее программной архитектуры хо-

рошо известны. Компьютеры и сети, работающие под управлением этой опера-

ционной системы, миллионы раз подвергались атакам. Но зато все ее известные 

уязвимости давно «залатаны» и носят только хрестоматийный характер. 

Операционные системы Microsoft Windows широко применяются с 1995 г., 

причем за это время выпущено 7 версий данной системы. Программный код 

каждой версии каждый раз в значительной степени обновляется. К моменту, ко-

гда уязвимости действующей версии оказываются «залатанными», появляется 

новая версия, более сложная и громоздкая, и также содержащая множество но-

вых уязвимостей. Основные архитектурные решения держатся в секрете до тех 

пор, пока в очередной раз не будут «взломаны». Руководители фирмы Microsoft 
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Corporation в свое время утверждали, что потребуется 500 человеко-лет, чтобы 

сделать Windows 2000 безопасной. 

Э. Таненбаум и Б. Шнайер считают, что информационная защита должна 

быть непредсказуемой. Используемые операционные системы, сервисные 

службы, сетевые фильтры вовсе не должны уведомлять взломщика о топологии 

локальной сети, версии программных продуктов. По образному выражению 

Б. Шнайера, атака информационной системы должна напоминать злоумышлен-

нику не прогулку в полдень по солнечному лугу, а хождение в полночь по за-

рослям колючего кустарника [45, с. 337]. 

Прежде чем перейти к рассмотрению моделей защиты, необходимо решить, 

от кого или от чего необходимо защищать информацию и информационные сис-

темы. В сфере информационной защиты весьма широкое распространение по-

лучила наглядная, простая и удобная модель из трех «у»: «угрозы – уязвимости 

– ущерб».  

Угроза информации – это совокупность условий и факторов, которые по-

тенциально могут нанести вред (ущерб) собственнику, владельцу путем рас-

крытия, модификации или разрушения информации либо отказа в обслужива-

нии. Есть и иное определение: информационные угрозы – это потенциально 

возможные опасные действия, приводящие к ущербу. Потенциальные угрозы 

чрезвычайно разнообразны, поэтому трудно дать даже их общую классифика-

цию.  В частности, угрозы можно классифицировать по их носителям, по целям, 

по причиненному ущербу, по наличию умысла, по степени подготовленности и 

профессионализму нарушителей, по скрытности исполнения, по удаленности от 

объекта защиты и еще множеству различных признаков. 

Неявно в этой модели фигурирует субъект (носитель) угроз – информацион-

ный нарушитель. Но поскольку целый ряд угроз информации, связанных со 

стихийными бедствиями, неправильной эксплуатацией техники, дефектным 

программным обеспечением, ошибочными или некомпетентными действиями 

пользователя и прочими случайными воздействиями, в понятии «нарушитель» 

не нуждаются, для общности терминов и определений к нему стараются не 
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прибегать. Речь обычно идет о «пространстве угроз», «классификации угроз», 

«ранжировании угроз» и др. 

Пространство угроз можно разделить на три большие группы.  

К первой группе относятся  угрозы конфиденциальности. В переводе с ла-

тыни «confidential» означает надежность, доверие, следовательно конфиденци-

альный – это доверительный, не подлежащий огласке. Угроза конфиденциаль-

ности реализуется, если защищаемая информация, обладающая действующей 

или потенциальной ценностью в силу ее неизвестности третьим лицам, стано-

вится достоянием этих лиц (одного или многих). В русском языке существует 

достаточно много глаголов, означающих действия, связанные с угрозами кон-

фиденциальности. Например: 

─ ознакомление с информацией – процесс ее восприятия в устной или пись-

менной форме лицом, не имеющим на это права; 

─ подслушивание – непосредственный (с помощью органов слуха)  или опо-

средованный (с помощью технических средств) прием вызываемых источ-

ником акустических колебаний; 

─ разглашение – неправомерная передача сведений неопределенному кругу 

лиц, не являющихся собственниками; 

─ хищение – противоправное и безвозмездное изъятие носителей информации 

из владения собственника и обращение информации в пользу виновного или 

иных лиц (в формах мошенничества, кражи, грабежа, разбоя); 

─ копирование информации – процесс  повторного и устойчивого ее запечат-

ления на машинном или ином носителе, переноса ее с одного носителя на 

другой без изменения содержания или смысла; 

─ утеря (утрата) носителя информации – выход носителя (документа) из вла-

дения уполномоченного лица помимо его воли в результате нарушения уста-

новленных правил обращения с носителем; 

─ утечка – процесс несанкционированного переноса информации от источника 

к злоумышленнику; 
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─ перехват – несанкционированный прием сигналов энергетической природы 

(электромагнитных и акустических), несущих защищаемую информацию; 

─ визуальное или техническое наблюдение – непосредственное или опосредо-

ванное получение и анализ изображения нужного объекта (человека, пред-

мета, документа, области пространства). 

В некоторых случаях угрозу конфиденциальности может нести не только 

раскрытие содержания скрываемой информации, но ставший известным сам 

факт существования такой информации. Например, тайной может являться не 

только содержание международного договора или финансовой сделки, но и сам  

факт такого соглашения.  

Вторая группа угроз – это угрозы целостности. В отношении информации 

они выражаются в ее несанкционированном или непреднамеренном видоизме-

нении. Впрочем, видоизменение – не совсем удачное слово, поскольку под ним 

можно понимать изменение формы, а не содержания информации. Под угроза-

ми целостности  информации следует иметь в виду именно угрозы изменения 

ее содержания.  

Правомерен вопрос: какое количество информации необходимо изменить, 

чтобы наступила угроза целостности? Это, безусловно, зависит от вида инфор-

мации. Если защищаемая информация представляет собой текст, запись голоса, 

музыкальное произведение, рисунок, то порча или искажение ее части могут не 

привести к потере качества. Так, естественная избыточность большинства есте-

ственных языков, на которых общаются между собой люди, позволяет восста-

новить полное содержание текста при искажении отдельных букв, слов и даже 

отдельных фраз. Жюль Верн и Эдгар По в своих художественных произведени-

ях привели своим читателям убедительные примеры возможности восстановле-

ния текстов, носители которых жестоко пострадали от времени и неблагоприят-

ных условий хранения. В то же время искажение хотя бы одной значащей циф-

ры в числе даст неверную интерпретацию количества. Искажение хотя бы одно-

го бита в машинной команде приведет к тому, что центральный процессор вос-

примет ее как иную команду, и это вызовет либо ошибку в вычислениях, либо  
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сбой в работе. В связи с вышеуказанным под нарушением целостности пони-

мают любое искажение информации. Как уже отмечалось ранее, при считыва-

нии сектора данных с дискового носителя или приеме по каналу связи сетевого 

пакета допускается вероятность ошибки, не превышающая 0,00000001. Обеспе-

чивается это с помощью уже упоминавшейся проверки избыточным цикличе-

ским кодом. 

Угроза целостности представляет опасность не только для данных. Модифи-

кация компьютерной программы, делающая возможной перехват управления 

ЭВМ с целью совершения шпионских или деструктивных действий, тоже явля-

ется разновидностью угроз целостности. Нарушение целостности информации 

вредит двум ее прагматическим качествам – полноте и достоверности. Косвен-

ным следствием угрозы целостности является утрата доверия к источнику или 

носителю информации. 

Третья группа угроз – это угрозы доступности. Выражаются они в том, что 

защищаемая информация оказывается заблокированной, т. е. в течение некото-

рого времени недоступной для ее собственника, владельца или пользователя. 

При этом информация сохраняется в неизменном виде и не становится достоя-

нием третьих лиц. Блокирование информации может произойти по какой-либо  

из перечисленных ниже причин: 

─ поломки ключа или замка от сейфа, в котором хранятся носители конфиден-

циальной информации; 

─ забывчивости пользователя, приводящей к утрате пароля для расшифровы-

вания электронного документа; 

─ повреждения служебной области данных на магнитном или оптическом дис-

ке либо неисправности устройства считывания/записи данных (если повре-

жден участок носителя, где была записана защищаемая информация, следует 

говорить об угрозах целостности). 

Угроза доступности реализуется и в том случае, если информация временно 

оказывается заблокированной для автоматизированной информационной систе-

мы. Например, страшные по своим возможным последствиям переключения на 
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посторонние задачи компьютерных систем, управляющих ядерной реакцией 

или движением транспорта, тоже являются примерами угроз доступности ин-

формации. 

Собственник, организующий защиту своей информации, должен ясно пред-

ставлять себе характер потенциальных угроз и четко осознавать, что с помощью 

одного и того же набора средств и методов защитить информацию от всех трех 

типов угроз невозможно. В доказательство последнего утверждения приведем 

ряд примеров: 

1. Для того чтобы обеспечить восстановление электронного документа в слу-

чае аппаратного или программного сбоя, программная среда Microsoft Office 

автоматически создает резервные файлы. Последний из резервных файлов 

используется в качестве наиболее актуальной копии документа на случай 

порчи оригинала. Но на машинных носителях при этом образуется большое 

количество файлов-двойников, которые либо не удаляются вообще, либо 

удаляются только логически. Таким образом, ликвидация угрозы целостно-

сти увеличивает риск угрозы конфиденциальности. 

2. При считывании файла сложного формата и обнаружении хотя бы одного 

искаженного бита, определяющего его форматирование, программа сообщит 

о невозможности чтения всего файла, хотя его большая часть не повреждена. 

Информация оказывается заблокированной для пользователя, вынуждая его 

создавать файл заново. Таким образом, обеспечение целостности данных 

порождает угрозу блокирования. 

3. Если пользователь теряет или забывает пароль (обеспечение конфиденци-

альности), защищаемая информация оказывается заблокированной (угроза 

доступности). 

В практической деятельности собственнику информации приходится приме-

нять варианты ее защиты, предпочитая одни угрозы другим. Так, автоматизиро-

ванная система предупреждения о сетевых атаках при обнаружении нападения 

может заблокировать информацию и от нарушителя, и от законных пользовате-

лей. При опасности захвата жизненно важной информации противником дип-
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курьер, связной, шифровальщик обязаны ее уничтожить (угроза целостности 

предпочтительнее угрозы конфиденциальности). 

Защита информации – сугубо практическая сфера деятельности, поскольку в 

каждом случае речь идет о конкретной информации, конкретных угрозах и кон-

кретных способах защиты. И она решается в каждой сфере человеческой дея-

тельности по-своему. 

Вот как, например, выглядят информационные угрозы с точки зрения пред-

приятий, предоставляющих услуги телефонной связи: 

─ незаконное подключение к абонентским линиям связи с целью бесплатного 

пользования ими; 

─ незаконное подслушивание (запись) телефонных переговоров; 

─ распространение данных о служебных телефонах и их пользователях; 

─ сверхнормативное использование ресурсов за обычную абонентскую плату; 

─ использование незарегистрированных оконечных устройств; 

─ повреждение линий связи с целью хищения цветных металлов; 

─ вандализм (повреждение таксофонов и др.); 

─ подделка телефонных карточек и жетонов. 

Данным угрозам можно противопоставить: 

─ физическую охрану АТС, линий связи, распределительных устройств, так-

софонов; 

─ законодательные санкции за повреждение линий связи, подслушивание, не-

законное подключение к каналам; 

─ обеспечение конфиденциальности переговоров и регистрационных  данных; 

─ бдительность пользователей. 

А вот перечень основных информационных угроз предприятиям, предостав-

ляющим услуги мобильной связи: 

─ несанкционированное слежение за расположением и перемещением пользо-

вателей абонентских терминалов; 

─ перехват и расшифровка содержания сообщений и телефонных переговоров; 

─ изготовление и использование «двойников» абонентских устройств;  
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─ создание радиопомех на частотах сетей  связи. 

И эти предприятия противопоставляют нарушителям способы защиты, соот-

ветствующие характеру угроз: 

─ использование стандартов и протоколов, обеспечивающих надежную крип-

тозащиту сообщений; 

─ законодательные санкции за перехват информации с помощью средств тех-

нической разведки; 

─ обеспечение сохранности компьютерных баз данных с информацией о со-

стоявшихся соединениях и содержании сообщений и т. д. 

Совершенно иные информационные угрозы существуют в банковской сфе-

ре: 

─ незаконный доступ к данным о вкладах; 

─ получение данных о размещении и перемещении наличных денег (выручки, 

заработной платы и др.); 

─ получение незаконного доступа к электронным платежным системам от 

имени законного клиента или торгового агента; 

─ подделка кредитных карточек и иных платежных документов. 

Банки реагируют на потенциальные угрозы: 

─ физической охраной хранилищ, расчетных узлов, транспортных средств и 

персонала; 

─ созданием и эксплуатацией защищенных компьютерных сетей, в которых 

циркулирует банковская информация; 

─ изготовлением кредитных карт с высокими степенями защиты; 

─ использованием системы электронной цифровой подписи (ЭЦП);  

─ применением защищенных протоколов электронных платежных систем в 

Интернете. 

Процесс (угрозы) и результат (ущерб) связаны между собой. Угрозы стано-

вятся возможными по причине уязвимостей в информационной системе. Счи-

тается, что если нет уязвимостей, то нет и угроз.  
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Уязвимостью называют некоторую неудачную характеристику системы. 

Впрочем, практика показывает, что информационная уязвимость обычно явля-

ется обратной стороной некоторой дополнительной (часто избыточной) функ-

циональности, удобной для пользователей информационной системы. Тому 

можно привести массу примеров. Вот некоторые из них: 

─ создание длинных имен файлов с символами в виде пробела и точки в ОС 

Windows* обусловило возможность проведение ряда атак с запуском испол-

няемых вредоносных программ; 

─ использование документов с интерпретируемым программным кодом вызва-

ло появление вредоносных программ в виде макросов и скриптлетов; 

─ стремление к более простым приемам программирования при построении 

ряда алгоритмических языков породило атаки на переполнение буфера па-

мяти. 

Для того, чтобы предотвратить угрозу, надо выявить уязвимость и «зала-

тать» ее (в компьютерном сленге часто используют слово «патчить» от англ. 

patch – заплатка). Но, как считают известные авторитеты в сфере информацион-

ной безопасности, уязвимости являются следствием сложности информацион-

ных систем. Причем противоборство нарушителей и атакуемых компьютерных 

систем развивается как в направлении увеличения угроз в количественном от-

ношении, так и в направлении увеличения их сложности (о чем можно судить 

по растущей  толщине практических руководств по защите от хакерских атак).  

Выявление уязвимостей должно быть прерогативой защищающейся сторо-

ны, но в силу того, что компьютерные технологии плохо документированы, а 

администраторы безопасности постоянно заняты «латанием дыр», в этой сфере 

доминирует нарушитель. У него меньше обязанностей, больше свободного вре-

мени, а иногда и интеллекта. А поскольку «дыр» становится все больше, у за-

щищающейся стороны все меньше времени и сил остается на предвидение но-

вых угроз. В результате информационная защита в большинстве случаев явля-

ется защитой от известных угроз и остается совершенно беспомощной при 

внезапных атаках. 
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Почему? В какой-то степени по причине нежелания или невозможности за-

щищающейся стороны поставить себя на место нарушителя. Туманное пред-

ставление о характере грозящей опасности (часто – мифической) не позволяет 

успешно противодействовать нарушениям. Более того, нарушитель успешно 

использует дилетантизм защищающегося, извлекая из неудачно построенной 

защиты дополнительные преимущества для себя. Для того чтобы выявить и 

устранить уязвимость, защищающаяся сторона должна детально представлять, 

каким образом и с помощью какого «инструмента» будет осуществляться та или 

иная атака. Вооружение администраторов безопасности безусловно опасными 

знаниями о методиках взлома компьютерных систем – это тоже своего рода ин-

формационная угроза. Некоторые бывшие хакеры впоследствии устраиваются 

работать специалистами по компьютерной безопасности, однако вполне можно 

допустить, что кому-нибудь из таких дипломированных специалистов придется 

по вкусу преступная стезя. «Наиболее опасен в этом отношении специалист по 

защите информации, в силу своих профессиональных навыков способный уме-

ло скрыть преступление, а на случай обнаружения имитировать проникновение 

злоумышленника извне», – считает сотрудник правоохранительных органов 

А. Л. Осипенко, ссылаясь при этом на анализ преступлений в банковской сфере, 

совершаемых с использованием компьютерной техники [28, с. 150].  

Ущерб – это реальный или прогнозируемый результат реализации угроз в 

натуральном или денежном выражении. 

Один из важнейших вопросов защиты информации – определение объема 

расходов на ее организацию. Трудность решения этого вопроса часто объясня-

ется тем, что реальные угрозы для конкретного объекта не вполне определены, 

а последствия воплощения этих угроз (нанесенный ущерб) проявляются не все-

гда и не сразу. Можно исходить из утверждения, что безопасность стоит дорого, 

но она этого стоит, однако далеко не каждый собственник информации распола-

гает средствами для того, чтобы свою информацию надежно защитить, а если 

собственник информации не в состоянии защитить свое имущество и даже не 
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может установить ему цену, то это сделает за него нарушитель или другой, бо-

лее умелый и бережливый, хозяин.  

Общепризнано, что затраты на охрану материальных ценностей должны как-

то соотноситься и с характером угроз (вероятностью, ожидаемой частотой, 

уровнем угроз), и с вероятностью нанесения ущерба (финансового, информаци-

онного, морального, политического и др.), и с прогнозируемыми потерями. Это 

классическая ситуация из теории стратегических игр, связанная с построением 

платежной матрицы. Оценить затраты можно как с позиции потенциального на-

рушителя, так и с позиции собственника информации. Результаты опросов, про-

веденных в «хакерских» кругах, показали, что системы информационной защи-

ты, доступные по каналам Интернета (т. е. речь шла об удаленном несанкцио-

нированном доступе), будут «взламывать», если стоимость ее преодоления не 

превысит 25 % от стоимости защищаемой информации. Практические рекомен-

дации при охране вещественных ценностей таковы, что затраты на охрану 

должны составлять от 10 до 30 % от возможного ущерба. Наконец, некоторые 

авторы ставят затраты на охрану объектов и персонала в зависимость от вели-

чины прибыли. Ряд отечественных банковских и иных коммерческих структур 

тратят на обеспечение безопасности информации до 25 % потенциальной при-

были. В целом получается, что сумма расходов на создание системы информа-

ционной защиты либо на ее взлом должна составлять около четверти от обозна-

ченной стоимости информации, величины ущерба или величины прибыли. Не-

которые лица и организации могут позволить себе тратить и более существен-

ные суммы, однако часто высокая техническая оснащенность информационной 

защиты не подкрепляется грамотным использованием приобретенных средств. 

Обобщенный параметр, учитывающий ценность ресурса, уровень угрозы и 

степень уязвимости, называется уровнем риска. Риск можно рассматривать и 

как вероятность наступления нежелательного события, и как обобщенный 

ущерб – в случае наступления этого события. Угрозы могут быть очень серьез-

ными по своим последствиям, но в то же время маловероятными. И наоборот, 

собственнику информации может быть нанесен ущерб за счет малозначитель-
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ных, но очень частых угроз. Опасный и хорошо подготовленный информацион-

ный преступник может «удостоить» своим вниманием  информационную сис-

тему один раз в несколько лет и причинить ущерб в десятки тысяч долларов. В 

то же время обычные пользователи вследствие своей невнимательности, не-

брежности, некомпетентности могут ежедневно причинять фирме убытки  в 

сотни долларов. И вторая угроза по своим совокупным последствиям будет су-

щественно большей, вынуждая собственника информации расходовать средства 

не на отражение редких и опасных атак извне, а на обучение и поддержание 

требуемой дисциплины труда среди своего персонала. 

Ценность информационных ресурсов при угрозах целостности или доступ-

ности определяется стоимостью восстановления потерянной или заблокирован-

ной информации. Ценность несанкционированно скопированной, похищенной 

или перехваченной информации определяется совокупным ущербом, к которо-

му кроме прямых финансовых убытков относят потери, связанные с расследо-

ванием преступления, ущербом репутации собственника, невозможностью вы-

полнения обязательств перед деловыми партнерами или клиентами и др.  

Если собственник располагает ценной информацией, но не имеет средств 

для ее защиты, можно допустить, что он продаст какую-то часть этой информа-

ции и на вырученные средства обеспечит надежную защиту оставшейся. В то 

же время, когда речь идет о сохранности сведений, составляющих государст-

венную тайну, говорить о какой-либо прибыли бессмысленно по причине отсут-

ствия таковой. Государственная тайна является весьма специфическим продук-

том, ценность или стоимость которого можно оценить весьма условно, да и то в 

случае уже нанесенного  ущерба. Организации и лица, ответственные за со-

хранность сведений, составляющих государственную тайну, не вправе торго-

вать секретами и расходовать полученную прибыль на  надежную охрану (за 

торговлю государственными секретами им грозит немалый срок лишения сво-

боды).  

Информационная безопасность не может быть стопроцентно надежной. Тем 

не менее, когда речь идет о защите государственных секретов, необходимо сде-
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лать систему защиты надежной настолько, насколько это вообще возможно. Од-

нако налогоплательщики вряд ли согласятся с тем, что государство будет по-

добным способом расходовать их деньги.  

Дело не столько в стоимости защитных мероприятий, сколько в умелом ис-

пользовании выделенных средств. Защита информации должна быть результа-

тивной и при этом не тормозить производственный процесс. Специалисты схо-

дятся во мнении, что если средства и методы информационной защиты не будут 

заложены в информационную систему на этапе ее проектирования, то потом 

они обойдутся ее собственнику существенно дороже, причем, не обеспечивая 

требуемой надежности, станут существенно снижать производительность и на-

дежность системы.  

Целям безопасности конфиденциальной информации служат методы управ-

ления риском. Существуют четыре стратегии: 

─ уклонение от риска; 

─ передача риска; 

─ ограничение риска; 

─ сокращение  риска. 

Бизнес всегда связан с риском. Полностью обезопасить себя от риска можно 

только отказавшись от бизнеса. Способ столь же радикальный, как и примене-

ние гильотины в качестве средства от головной боли. Следовательно, уклонение 

от риска может быть выбрано только в случае явной и очень серьезной опасно-

сти. 

Передача риска – это решение части задач, связанных с обработкой или хра-

нением ценной информации, силами других лиц и организаций. Например, соб-

ственник ценной информации, будучи не в силах обеспечить надежную защиту 

ее носителей у себя дома или на работе, может заключить с надежным банком 

договор о хранении вещественного носителя информации в выделенном сейфе. 

Организации, ведущие секретную переписку, для транспортировки своей кор-

респонденции используют услуги фельдъегерской связи. 
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Примером ограничения риска может служить страхование от наступления 

нежелательных событий. Сокращение риска состоит в принятии собственником 

надежных методов по защите информации. Об этих методах и их надежности 

речь пойдет далее.   

Одно из наиболее опасных заблуждений – полагаться на мифическую ин-

формационную защиту. Проектировщики и изготовители средств защиты в по-

гоне за прибылью готовы обещать покупателю и клиенту любые гарантии: 

«Наш шумогенератор наиболее надежно обеспечит конфиденциальность ваших 

переговоров!»; «Наш сетевой экран лучший в мире – ни одна сетевая атака не 

достигнет вашей локальной сети!»; «Наш антивирусный пакет не оставит камня 

на камне от любых вредоносных программ!». К сожалению, и пользователь, и 

собственник информации, и администратор безопасности не могут проверить 

справедливость этих обещаний до тех пор, пока система защиты не будет испы-

тана в ходе реальной атаки. Более того, зачастую это не может проверить и до-

казать сам проектировщик и изготовитель защитной системы. 

 

Вопросы для самопроверки 

1. В каких случаях информация может считаться чьей-то собственностью? 

2. Как соотносятся между собой ценность и стоимость информации? 

3. Как ценность информации соотносится с ее прагматическими свойствами? 

4. Что такое «защита, основанная на неизвестности»? 

5. Перечислите наиболее характерные угрозы конфиденциальности. 

6. Какое количество информации следует изменить, чтобы реализовать угрозу 

целостности? 

7. Приведите примеры коллизий между методами противодействия информа-

ционным угрозам. 

8. Приведите примеры информационных угроз в какой-либо известной вам 

сфере деятельности. 

9. Сколько должна стоить защита информации? 

10. Какие стратегии управления риском вам известны? 
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РАЗДЕЛ 2. АНАЛИЗ   ИСТОРИЧЕСКИ  СЛОЖИВШИХСЯ  

НАПРАВЛЕНИЙ ИНФОРМАЦИОННОЙ ЗАЩИТЫ 

 

Наблюдающийся в последнее время всплеск общественного интереса к про-

блемам информационной защиты вызван компьютерной революцией и теми 

опасностями, которые с нею связаны. Но было бы совершенно неверно считать, 

что потребность в информационной защите возникла только с появлением ком-

пьютеров или компьютерных сетей. Люди всегда уделяли внимание защите ин-

формации, поскольку без этого немыслима реализация многих жизненно важ-

ных потребностей человека, общества и государства. Многие направления, спо-

собы, средства информационной защиты появились еще на заре цивилизации. 

Изучение структуры здания комплексной информационной защиты следовало 

бы начать с рассмотрения исторически сложившихся направлений  информаци-

онной безопасности.  

В ряде источников [21, 25, 29, 37] указывается на существование трех на-

правлений информационной защиты: нормативно-правового, организационно-

распорядительного (административного) и инженерно-технического. Видимо, 

авторы такой классификации не в ладах с техникой.  Не претендуя на истину в 

конечной инстанции, рассмотрим девять относительно самостоятельных и при-

мерно равных по сложности реализации направлений информационной защиты. 

Ими являются: 

1) нормативно-правовая защита; 

2) организационно-распорядительная защита; 

3) инженерная защита и техническая охрана объектов информатизации; 

4) защита информации от утечки по техническим каналам; 

5) обнаружение и нейтрализация средств технической разведки; 

6) управление доступом к информации; 

7) защита компьютерной системы от вредоносных программ; 

8) семантическое сокрытие информации; 
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9) обеспечение нормальных условий эксплуатации информационных систем и 

машинных носителей информации.  

Все рассматриваемые виды защиты отличаются друг от друга по таким па-

раметрам, как цели, задачи, категория защищаемой информации, ее носители, 

возможные угрозы и информационные нарушители, средства и методы защиты. 

Каждое из направлений перекрывает какое-то пространство угроз, для каждого 

характерны свои постулаты, задачи и модели. Направления защиты не одинако-

вы по своим масштабам, стоимости и используемым ресурсам. 

Рассматриваемые направления защиты исторически складывались практи-

чески независимо друг от друга, поэтому в каждом них используются свои 

строго специфические понятия. Узкие специалисты по защите информации 

весьма часто не понимают друг друга, поскольку прибегают для обозначения 

одних и тех же процессов и явлений к разным терминам.  

Поскольку в данном разделе речь идет о традиционных направлениях защи-

ты информации, автор постарался ничего специально не «приглаживать», ставя 

перед собой задачу изложения материала максимально строго, и в то же время 

по возможности понятно.  Точность изложения материала и необходимость ис-

пользования специфической терминологии явились для него самой сложной 

проблемой, особенно в сфере нормативно-правовой защиты. Вместе с тем неко-

торыми узкопрофессиональными терминами, часто даже не согласующимися с 

нормами русского языка, пришлось поступиться. 

Небрежно написанная фраза или неверно использованный термин равно-

сильны, по словам известного персонажа Юлиана Семенова, маленькой лжи, 

влекущей за собой большое недоверие. Действительно, как может человек рас-

суждать о комплексном подходе к информационной защите, если он не в со-

стоянии глубоко разобраться в каждой специфической области? Тем более что 

узкоспециализированные апологеты функциональных направлений информаци-

онной защиты свято веруют в то, что почитаемая ими дисциплина непременно 

является одним из трех слонов, на которых держится современный информаци-

онный мир (некоторые наиболее ортодоксальные специалисты предпочитают 
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веру в черепаху, на панцире которой стоят пресловутые три слона). Любому че-

ловеку свойственно ошибаться, и автор заранее просит прощения у более иску-

шенных и компетентных читателей (и не только читателей) за возможные лек-

сические, понятийные и смысловые промахи. 

Вторая проблема заключалась в определении границ, полноты и подробно-

сти описания обозначенных направлений защиты. Детальное и скрупулезное 

рассмотрение вылилось бы в многолетний и многотомный труд, который автор 

вряд ли бы осилил без надежды на то, что кто-нибудь из потомков будет читать 

его работу целиком (информационные технологии и средства их защиты старе-

ют невероятно быстро). С другой стороны, при кратком изложении материала 

не исключена опасность того, что отдельные темы будут понятны только узким 

специалистам в данной сфере. Компромисс между этими требованиями дости-

жим, если попытаться отойти от стереотипов и незыблемых понятий, устояв-

шихся в каждой сфере информационной защиты. 

Несмотря на заметные различия в узко специализированных направлениях 

защиты, автор постарался построить их рассмотрение с одинаковых позиций, 

выделяя такие общие блоки, как: 

1) вид и форма представления защищаемой информации, перечень защищае-

мых носителей информации; 

2) объекты защиты, к которым относятся: 

─ сама информация; 

─ источники и потребители информации (потребителей нужно защищать от 

некачественной, избыточной, ложной информации); 

─ каналы передачи информации; 

─ защищаемое пространство (физическое или логическое – территория, ра-

диодиапазон, дисковая память и др.); 

3) характерные информационные угрозы; 

4) характеристика информационного нарушителя, в том числе способ его дей-

ствий и демаскирующие признаки; 
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5) стратегия защиты, используемые средства и методы, тактика действий лиц и 

подразделений, отвечающих за защиту информации. 
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Лекция 2.1. Нормативно-правовое регулирование защиты информации 

 

Нормативно-правовое регулирование защиты информации базируется на 

конкретных нормативных актах, поэтому изложение его сущности может напо-

минать комментарии к действующему законодательству. Однако поскольку кон-

кретные законы, регулирующие в настоящее время информационную защиту, 

приняты на этапе становления российской государственности, далеко не без-

укоризненны по своему качеству и, по всей видимости, недолговечны, там, где 

это допустимо, изложение сущности данного направления защиты будет вес-

тись без привязки к конкретным нормативным актам. Изложение не претендует 

на полноту, поскольку нормативно-правовой защите информации могут быть 

посвящены отдельные и довольно объемные издания. 

Нормативно-правовая сфера регулирует вопросы, связанные с защитой: 

─ личности, общества и государства от распространения опасной информации;  

─ граждан, представителей определенных информационных профессий, всего 

гражданского общества и отдельных государственных институтов от неин-

формированности;  

─ имущественных, авторских (неимущественных) и иных интересов собствен-

ников информации. 

Первым направлением нормативно-правовой защиты можно считать защиту 

жизни, здоровья, имущества и нравственности человека, морального здоровья 

общества и государственных устоев от воздействия оскорбительной, лживой, 

опасной информации. Правовая защита от распространения опасной информа-

ции обеспечивается установлением запретительных норм и санкций за их на-

рушение.  

Уголовным законодательством предусматривается ответственность за клеве-

ту и оскорбление, которые можно считать формами информационного воздей-

ствия на человека с целью причинения ему морального, а иногда, при слабом 

здоровье потерпевшего, и физического вреда. Клеветой является распростране-

ние заведомо ложных, но конкретных сведений, наносящих ущерб чести, дос-
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тоинству и репутации других лиц. Оскорбление отличается от клеветы непри-

личной формой оценки личности другого человека независимо от того, является 

ли эта оценка достоверной или ложной. Уголовным кодексом РФ предусматри-

ваются санкции за оскорбление гражданина (ст. 130), представителя власти (ст. 

319), оскорбление военнослужащего (ст. 336), клевету в отношении гражданина 

(ст. 129), клевету в отношении судьи, присяжного заседателя, прокурора, следо-

вателя, дознавателя, судебного пристава, судебного исполнителя (ст. 298). 

 Уголовное право устанавливает санкции за различные формы обмана, мо-

шенничества, фальсификации информации. В списке статей действующего Уго-

ловного кодекса значатся фальсификация доказательств (ст. 303), фальсифика-

ция избирательных документов, документов референдума или неправильный 

подсчет голосов (ст. 142), служебный подлог (ст. 292),  заведомо ложные пока-

зание, заключение эксперта или неправильный перевод (ст. 307), заведомо лож-

ный донос (ст. 306), причинение имущественного вреда путем обмана или зло-

употребления доверием (ст. 165), подделка, изготовление поддельных докумен-

тов, штампов, печатей, бланков (ст. 327), мошенничество (ст. 159), заведомо 

ложная реклама (ст. 182).  

В ФЗ «О рекламе» дается определение ненадлежащей рекламы как недобро-

совестной, недостоверной, неэтичной информации, которая распространяется с 

нарушением требований к ее содержанию, времени, месту и способу передачи. 

По закону запрещаются пропаганда или агитация, возбуждающие социаль-

ную, расовую, национальную или религиозную ненависть и вражду; преду-

сматривается уголовное наказание за заведомо ложное сообщение об акте тер-

роризма. 

Кодекс об административных правонарушениях РФ (ст. 13.15) предусматри-

вает административное наказание за скрытые вставки в видеоинформацию, воз-

действующие на подсознание людей или оказывающие вредное влияние на их 

здоровье. Информационные войны могут и не являться преступлениями, поэто-

му законность применения информационного оружия при ведении войн и воен-
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ных конфликтов должна регулироваться международными соглашениями и за-

прещаться нормами международного права.  

Защита граждан от неинформированности регулируется Федеральными За-

конами: «О средствах массовой информации» и «Об информации, информаци-

онных технологиях и о защите информации». Гарантом прав граждан на ин-

формацию являются статьи Конституции РФ. В ней декларируется право каж-

дого на свободный поиск, получение, передачу, производство и распростране-

ние информации любым законным способом. В то же время определяется пере-

чень сведений, доступ к которым должен быть запрещен или ограничен.  

Общедоступность информации не следует понимать как безвозмездность, 

поскольку ее сбор, обработка, оформление, печать могут быть дорогостоящими. 

Цена доступной информации должна быть соразмерна финансовым возможно-

стям большинства населения страны. Тем не менее в упомянутом ФЗ «Об ин-

формации, информационных технологиях и о защите информации» деклариру-

ется бесплатность предоставления государственными органами некоторых ви-

дов информации. 

Уголовным кодексом РФ предусмотрены санкции за сокрытие информации 

об обстоятельствах, создающих опасность для жизни или здоровья людей 

(ст. 237), отказ должностных лиц в предоставлении гражданам информации, 

непосредственно затрагивающей их права и свободы (ст. 140). 

Если физическому или юридическому лицу вследствие несвоевременности, 

неполноты или недостоверности представленной информации причиняются 

убытки, то они подлежат возмещению за счет  виновного в рамках гражданского 

законодательства. 

Законодательством выделены категории лиц, профессионально занимаю-

щихся информированием граждан о событиях, фактах, явлениях, затрагиваю-

щих интересы всех и каждого. Речь идет о журналистах, комментаторах, анали-

тиках, обозревателях и др. Воспрепятствование законной профессиональной 

деятельности журналистов преследуется в соответствии со ст.  144 УК РФ. 
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Разновидностью защиты от неинформированности является право и обязан-

ность отдельных государственных служб получать и использовать в своей дея-

тельности определенную информацию. Право на получение конфиденциальной 

информации имеют федеральные органы безопасности, органы внутренних дел, 

налоговые службы, правоохранительные органы. При этом государственные ор-

ганы, органы местного самоуправления и их должностные лица несут ответст-

венность за незаконное распространение переданной им конфиденциальной 

информации. Должностные лица и служащие государственных органов не 

вправе разглашать или передавать другим лицам конфиденциальную информа-

цию или использовать ее в корыстных или личных целях.  

Защите подлежит не любая информация, а только сведения, имеющие субъ-

ективную ценность и полученные для достижения определенной цели. Если 

информация никому не принадлежит (у нее нет обладателя), то по закону ее не 

требуется защищать (точнее, ее не от кого защищать). Поэтому объектом за-

щиты признается не сама информация, а права собственности на нее. Дейст-

вующее гражданское законодательство распространяет на информацию права 

вещной собственности: владения, пользования и распоряжения. Право владения 

означает право знать содержание информации, право пользования толкуется как 

право применять эту информацию для личных нужд (использование кулинарно-

го рецепта позволяет готовить новые блюда, методика ремонта радиоаппарату-

ры для умелого хозяина равносильна возможности восстановления вышедшего 

из строя телевизора без обращения в сервисный центр и др.). Наконец, право 

распоряжаться информацией трактуется как возможность тиражировать и рас-

пространять ее, в том числе с целью извлечения прибыли. Обладание теми или 

иными компонентами вещного права на информацию разделяет людей на три 

категории: собственников информации, владельцев и пользователей. 

Собственник информации – это субъект, в полном объеме реализующий 

полномочия владения, пользования, распоряжения.  

Владелец информации обладает правами ее владения и использования. 
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Пользователь имеет право только пользоваться информацией с разрешения 

ее собственника или владельца. 

В то же время в ФЗ «Об информации, информационных технологиях и о за-

щите информации» упоминается только обладатель информации: физическое 

или юридическое лицо, Российская Федерация и ее субъекты, муниципальное 

образование, которые вправе полномочно распоряжаться созданной, законно 

полученной или приобретенной информацией. Под распоряжением понимается 

право разрешать или ограничивать доступ к информации иным субъектам, ис-

пользовать, распространять, передавать и защищать информацию. 

Обладатель, собственник, владелец и пользователь информации не образуют 

полного множества лиц, имеющих отношение к защищаемой информации. К 

числу таких лиц относится информационный нарушитель, извлекающий выгоду 

из несанкционированного получения, распространения, разглашения, утечки, 

уничтожения или блокирования чужой информации. У новой информации мо-

жет быть автор, права которого на распоряжение и использование созданной им 

информации бывают ограничены. Нельзя причислить ни к одной из указанных 

выше категорий персонал больницы или поликлиники, которому доступны ис-

тории болезней пациентов, сотрудника органов внутренних дел, ведущего элек-

тронную базу данных владельцев автотранспорта, и др. В ФЗ «О персональных 

данных» такие лица обобщенно причислены к категории операторов по обра-

ботке персональных данных. Особые права, но не по распоряжению, а по защи-

те информации возлагаются на администратора безопасности компьютерной се-

ти. 

Информация не является вещью, и распространение на нее права вещной 

собственности не вполне логично. Более правильно рассматривать вещное пра-

во применительно к вещественным носителям информации. Трудно предста-

вить себе пользователя информации, не знающего ее содержания, поэтому 

пользователь и владелец информации, как правило, являются одним лицом.  

Наряду с вещным правом по отношению к информации существуют и автор-

ское право, патентное право и иные смежные права.  Нормативно регулируется 
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право на использование для передачи информации некоторых энергетических 

носителей, например в отношении разрешения использования радиодиапазона. 

В силу того, что неконтролируемое распространение модулированной энергии 

создает помехи для других пользователей (громкая музыка в ночное время, ра-

диопередачи на служебных радиодиапазонах, помехи от электроустановок), за 

подобные правонарушения предусматриваются административные санкции.  

Вся информация делится на две большие категории: общедоступную ин-

формацию и информацию ограниченного доступа. Общедоступную информа-

цию защищать не требуется, необходимо своевременно обеспечивать только ус-

ловие ее доступности для лиц и организаций, а также гарантировать требуемую 

степень ее полноты и  достоверности. Защите от незаконного распространения, 

разглашения, использования, ознакомления, копирования и иных подобных 

действий подлежит только информация ограниченного доступа, включающая 

государственную тайну и различные виды конфиденциальных сведений. Ос-

новные принципы защиты конфиденциальности сводятся к следующему:  

─ по определению информация ограниченного доступа должна быть известна 

только установленному кругу лиц, которые являются ее обладателями (а 

также собственниками и владельцами); 

─ угроза конфиденциальности заключается в выходе информации за пределы 

обозначенного круга лиц, наделенных правами доступа;  

─ формами угроз конфиденциальности информации являются ее утеря, утечка, 

хищение, разглашение, перехват, подслушивание, а также незаконные фор-

мы распространения, передачи и копирования; 

─ право распоряжаться информацией, т. е. распространять ее за пределы очер-

ченного круга пользователей, имеет только ее обладатель (или собственник); 

─ источниками угроз могут быть либо посторонние лица, не имеющие ника-

ких прав на конфиденциальную информацию, но стремящиеся такое право 

получить, либо пользователи и владельцы информации, пытающиеся стать 

ее собственниками; 
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─ распространение конфиденциальной информации влечет за собой ущерб для 

ее обладателя, собственника, иногда владельца и пользователя; 

─ несанкционированное распространение информации запрещается под угро-

зой наказания; 

─ величина ущерба определяется в зависимости от ценности информации; 

─ ущерб от несанкционированного распространения может быть стоимост-

ным, политическим или моральным. 

 

Нормативное регулирование вопросов, связанных с защитой государствен-

ной тайны, в сфере нормативно-правовой защиты представляется наиболее 

стройным и логически завершенным. Это легко объясняется: с одной стороны, 

законодатель в первую очередь должен позаботиться о защите жизненно важ-

ных для государства ценностей, а с другой – завершенность правовых норм 

опирается на многолетнюю практику защиты государственных секретов. В этой 

системе защиты хорошо очерчены все компоненты: охраняемые сведения, кате-

гории их важности, виды угроз, потенциальные нарушители и санкции за на-

рушение нормативных требований. 

ФЗ «О государственной тайне» относит к этому виду информации «защи-

щаемые государством сведения в области его военной, внешнеполитической, 

экономической, разведывательной, контрразведывательной и оперативно-

розыскной деятельности, распространение которых может нанести ущерб безо-

пасности Российской Федерации». Нормативно определен перечень сведений, 

относящихся к государственной тайне. Этот перечень раз в пять лет пересмат-

ривается Межведомственной комиссией по защите государственной тайны и ут-

верждается Президентом России. 

В определении четко указана основная угроза – несанкционированное рас-

пространение защищаемой информации, которое можно толковать как любую 

форму передачи секретных сведений произвольному числу лиц, не являющихся 

ее собственниками. Формами распространения информации могут являться: 
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─ передача вещественного носителя с информацией определенному лицу (не-

посредственно, через посредника, с использованием почты, через тайник и 

др.);  

─ оставление вещественного носителя с информацией в доступном для посто-

ронних месте; 

─ создание условий для утраты или хищения вещественных носителей (хране-

ние секретных документов в не установленных для этого местах, работа с 

ними дома, на даче, в гостинице, перевозка в общественном транспорте); 

─ опубликование секретных сведений в открытой печати; 

─ размещение информации в доступной для чтения памяти компьютеров, под-

ключенных к открытым телекоммуникационным сетям (Интернету); 

─ адресная  передача секретной информации по каналу связи неуполномочен-

ному получателю;  

─ намеренное или случайное создание условий для перехвата информации оп-

ределенными или случайными лицами (ведение разговоров на секретные 

темы в присутствии посторонних или по открытым каналам связи, пренеб-

режение мерами защиты от технической утечки). 

Причиненный распространением информации ущерб может быть экономи-

ческим, политическим либо наносить урон престижу государства. Ущерб, при-

чиненный несанкционированным распространением государственной тайны, 

можно условно разделить на три категории. Ущерб государственным интересам 

в одной из сфер деятельности наносит несанкционированное распространение 

информации особой важности, ущерб в масштабах отрасли или ведомства – 

распространение совершенно секретных сведений, ущерб в рамках организации 

или предприятия – распространение секретных сведений.  

В принципе, величину причиненного ущерба можно подсчитать и оценить в 

денежном эквиваленте, но продавать или покупать государственную тайну не-

допустимо, поэтому практически для оценки важности сведений используется 

ранговая шкала. Таким образом, потенциально возможному ущербу соответст-

вует уровень секретности. Количество превращается в качество, поэтому оп-
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ределенный массив данных одного уровня секретности или результат их пере-

работки могут приобретать более высокий уровень секретности. 

Носителями секретной информации могут являться традиционные вещест-

венные носители: бумага, кино- и фотоматериалы, современные носители ком-

пьютерной информации (магнитные, оптические и полупроводниковые), а так-

же используемые для устного общения, визуального отображения, обработки и 

передачи информации электромагнитные и акустические поля.  

Каких-либо требований к самим носителям секретной информации (к мате-

риалу, качеству) не предъявляется. Однако предъявляются требования к услови-

ям хранения, транспортированию и режиму использования вещественных носи-

телей. Для их обозначения используется гриф секретности – пометка на веще-

ственном носителе, свидетельствующая о степени секретности хранимой ин-

формации. 

Создавать какие-либо условные обозначения или определять модулируемые 

параметры энергетических носителей секретной информации либо невозможно, 

либо бессмысленно. В то же время установлено, что при передаче секретных 

сообщений по открытым каналам связи должны использоваться стандартизо-

ванные государством криптографические алгоритмы, обеспечивающие гаран-

тийную стойкость. Нормативно определен порядок защиты объектов информа-

тизации и каналов связи от технической утечки информации. Аппаратура, обо-

рудование и программное обеспечение, используемые для обработки секретной 

информации, должны быть проверены на отсутствие недокументированных 

свойств, функций и внедренных средств перехвата информации. Средства за-

щиты информации должны иметь государственный сертификат. 

Человек к носителям информации не относится – это нечто большее, чем 

просто носитель. Все люди по отношению к информации, составляющей госу-

дарственную тайну, делятся на три категории: 

1. Российские граждане, допущенные к работе с секретными сведениями (за 

этой категорией лиц традиционно закрепилось название «секретоносители», ко-

торое мы будем в дальнейшем использовать, несмотря на то, что человек обыч-
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ным носителем информации не является). Они могут создавать новую секрет-

ную информацию, обрабатывать имеющуюся информацию, использовать ее в 

служебной деятельности. Но прав на распоряжение этой информацией (ее рас-

пространение, в том числе с целью извлечения прибыли)  они не имеют.  

2. Лица и организации, ведущие разведывательную деятельность против наше-

го государства и заинтересованные в добывании секретных сведений и в причи-

нении ущерба государственным интересам России.  

3. Все остальные лица, которым государственная тайна, как предполагается,  

безразлична.  

Обладание секретной информацией должно быть безусловно опасным для 

шпионов и обременительным для граждан. Идеальным для государства следует 

считать такой порядок, при котором государственная тайна для своих  граждан 

не конвертируется в материальные блага, является неинтересной и ненужной. 

Такой режим на территории бывшего Советского Союза удалось создать и под-

держивать в течение десятков лет. Вспоминается довольно известная песня со-

ветского периода, в которой патриотично настроенные уголовники задерживают 

и передают органам безопасности иностранного шпиона. В ней есть такие сло-

ва: «советская «малина» собралась на совет, и тому гражданину она сказала 

«нет!»».  

Но государственная тайна может представлять и значительный коммерче-

ский интерес, и из ее использования можно извлекать прибыль. К числу таких 

сведений, например, относятся сведения о передовых технологиях, применяе-

мых при производстве космической, боевой техники, оружия. В условиях част-

ной собственности приходится защищать секретные сведения, представляющие 

коммерческий интерес, не только от иностранных государств, но и от незакон-

ного использования частными лицами и организациями с целью извлечения вы-

годы. Однако ни в УК РФ, ни в КОАП РФ санкции за незаконное использование 

сведений, содержащих государственную тайну, с целью извлечения выгоды, не 

предусматриваются. 
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Для того чтобы сведения, составляющие государственную тайну, не стали 

достоянием иностранных государств и организаций, Уголовным кодексом Рос-

сии предусматриваются довольно строгие санкции к иностранным гражданам 

за шпионаж и к гражданам России за государственную измену в форме выдачи 

государственной тайны либо за пособничество иностранным шпионам. За эти-

ми санкциями стоят вполне конкретные меры, предпринимаемые правоохрани-

тельными органами, спецслужбами, государственными органами по охране го-

сударственных секретов, выявлению, предупреждению и пресечению разведы-

вательной деятельности против интересов России. Отнесение к государствен-

ной тайне сведений, касающихся контрразведывательной и оперативно-

розыскной деятельности, позволяет нормативно защищать и сами способы ин-

формационной защиты. 

Государство вынуждено скрывать многие секреты не только от иностранных 

государств, но и от своих граждан. Для того чтобы секретные сведения не стали 

случайным достоянием иностранных государств или граждан, не являющихся 

секретоносителями, предусмотрены меры по обеспечению режима работы с 

секретными документами. Умышленное или неосторожное разглашение сведе-

ний, составляющих гостайну, а также утрата секретных документов, повлекшая 

тяжкие последствия, подразумевают уголовные санкции против виновных сек-

ретоносителей. 

Право на работу с гостайной автоматически приобретают государственные 

органы, предприятия и учреждения, имеющие непосредственное отношение к 

важной военной, внешнеполитической,  разведывательной, контрразведыва-

тельной и оперативно-розыскной деятельности. Прочие предприятия, организа-

ции и учреждения (кроме иностранных), которые по роду своей работы заняты 

созданием, получением, хранением и обработкой секретной информации, 

должны получить лицензию от государственных органов. Лицензия выдается на 

основании проведения специальных экспертиз. Обязательными условиями вы-

дачи лицензий являются: 
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─ соблюдение организацией-лицензиатом требований законодательных и нор-

мативных актов по обращению со сведениями, составляющими гостайну; 

─ наличие в данной организации подразделения по защите гостайны с необхо-

димым числом квалифицированных сотрудников; 

─ наличие сертифицированных государственными органами средств защиты 

информации. 

Предоставление гражданину права работать с гостайной оформляется спе-

циальным допуском. Секретоносителем не может стать любой гражданин. Не 

допускается оформлять допуск к секретам лицам, ранее судимым за государст-

венные и иные тяжкие преступления, людям, постоянно проживающим за гра-

ницей, страдающим тяжелыми формами психических заболеваний, а также за-

пущенными формами алкогольной и наркотической зависимости. В виде ис-

ключения доступ к секретной информации без оформления допуска предостав-

ляется депутатам Государственной Думы и Совета Федерации, а также судьям и 

адвокатам, участвующим в уголовном судопроизводстве по делам, связанным с 

государственной тайной.  

Допуск оформляется в отношении граждан, которые сознательно и добро-

вольно берут на себя обязательства по нераспространению сведений, состав-

ляющих государственную тайну. В отношении секретоносителя со стороны го-

сударственных служб могут предприниматься контрольно-проверочные меро-

приятия, связанные с получением гласной и негласной информации о его част-

ной жизни. Гражданин  принимает на себя обязательства перед государством в 

письменном виде и дает согласие на частичные и временные ограничения своих 

прав, а также на проведение в отношении него необходимых проверочных ме-

роприятий. Секретоносители, допущенные к сведениям особой важности и со-

вершенно секретным сведениям, ограничиваются в выезде за пределы Россий-

ской Федерации, в контактах с иностранцами и др.  

Форма допуска должна соответствовать степени секретности информации. 

Первая форма допуска требуется для работы со сведениями особой важности, 

вторая – с совершенно секретными, третья – с секретными сведениями. В сфере 
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государственной тайны действует функционально-зональный принцип. Допуск 

лица к государственной тайне вовсе не означает для него права знакомиться со 

всей информацией соответствующей степени секретности. Каждый пользова-

тель допускается должностными лицами только к такой информации, которая 

требуется ему для исполнения должностных обязанностей. 

Секретоносители получают определенную надбавку к должностному окладу 

за работу с секретными сведениями. При этом надбавка устанавливается только 

на период постоянного исполнения должностных обязанностей. Небогатое го-

сударство типа России не может создать секретоносителям режим «золотой 

клетки», из которой им не захотелось бы «вылетать». Но это не так уж и плохо – 

к работе с секретами привлекают людей, для которых государственные интере-

сы выше личных, а материальное благополучие  – не главная цель в жизни.  

В зависимости от важности информации уровень ее секретности можно из-

менять. Но на практике установить гриф секретности проще, чем его изменить. 

Механизм рассекречивания весьма инертен, и документ реально теряет свою 

государственную ценность гораздо раньше срока его рассекречивания. 

Законодательно установлен предельный срок засекречивания сведений – он 

составляет 30 лет. На некоторые документы в виде исключения может быть ус-

тановлен более продолжительный срок. Это вовсе не означает, что все секрет-

ные документы необходимо хранить так долго – они обычно создаются и унич-

тожаются в соответствии с разумными потребностями. 

Несмотря на проработанность и детализацию правовых норм, в сфере защи-

ты государственной тайны имеются недостаточно урегулированные вопросы. 

Так, в соответствии с действующим законодательством из числа секретоносите-

лей таинственным образом «исчезли» многие высшие должностные лица, 

включая Президента России.  

Сведения, отнесенные к государственным секретам, в принципе могут быть 

придуманы любым гражданином, в том числе не получившим соответствующий 

допуск. Если факт создания, распространения или использования подобной ин-

формации обнаружится, автор номинально должен получить допуск к секретам 
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(без чего он не может быть привлечен к ответственности за разглашение сек-

ретной информации или утрату ее носителей), а также материальную компенса-

цию от государства за лишение прав на использование и распоряжение этими 

сведениями. Механизмов реализации этих норм пока не предусмотрено.  

Нормативно защищать иные категории информации ограниченного доступа, 

не относящиеся к государственной тайне, намного сложнее в силу разнообразия 

этой категории сведений. Отечественные нормы права в данной сфере еще 

окончательно не сформировались по ряду объективных и субъективных причин. 

Имеет смысл сохранить за этими видами информации ограниченного доступа 

название «конфиденциальная информация», которое использовалось в первых и 

уже отмененных законодательных актах России. Можно выделить пять видов 

конфиденциальной информации в зависимости от режима их защиты. 

  

Коммерческая тайна. К ней относятся научно-техническая, технологиче-

ская, производственная, финансово-экономическая и иная деловая информация, 

в том числе информация о секретах производства – ноу-хау (know – знать и hоw 

– как).  По определению, коммерция – это деятельность, направленная на извле-

чение прибыли. Защита коммерческой тайны обусловливается механизмом кон-

курентных отношений. Конкурентные отношения между предпринимателями 

предполагают, что в выигрыше окажется тот, кто владеет более ценной инфор-

мацией о рынке и использует ее по назначению. Отсюда следует, что защита та-

кой информации от других предпринимателей является жизненной потребно-

стью ее собственника. Для применения механизмов нормативно-правовой за-

щиты в свою пользу собственник должен доказать конкурентам, обществу и го-

сударственным правоохранительным органам, что право распоряжения данной 

коммерческой тайной действительно принадлежит только ему. 

«Информация является собственностью, когда она имеет действительную 

или потенциальную коммерческую ценность в силу неизвестности ее третьим 

лицам», – эта изящная формулировка приведена в ст. 139 ГК РФ. Если инфор-

мация известна многим, она перестает быть собственностью и обладать ком-



 

 101 

мерческой ценностью. Спецификой коммерческой информации является то, что 

любое лицо, самостоятельно и добросовестно ставшее ее обладателем, вправе 

распоряжаться ею по своему усмотрению. Режим охраны коммерческой тайны 

определяется ее собственником. 

Для установления режима охраны коммерческой информации ее собствен-

ник должен: 

─ документально оформить конкретный и исчерпывающий перечень сведений, 

составляющих для его фирмы коммерческую тайну (этот перечень обяза-

тельно утверждается либо руководителем фирмы, либо собранием акционе-

ров и доводится под роспись до сотрудников фирмы, работающих с коммер-

ческой тайной); 

─ принять конкретные меры по защите принадлежащей ему информации (ка-

чество защиты должно соответствовать ценности защищаемой информа-

ции); 

─ обеспечить  изоляцию конфиденциальных документов в процессе докумен-

тооборота от остальных документов; 

─ нанести на вещественные носители, содержащие коммерческие сведения, 

гриф «Коммерческая тайна» с указанием собственника этой информации; 

─ вести учет лиц, которым конфиденциальные сведения были доступны или 

предоставлены для ознакомления; 

─ заключать трудовые договоры с работниками с учетом требований по со-

хранности коммерческой тайны. 

Собственник коммерческой информации, являющийся индивидуальным 

предпринимателем, ограничивается маркировкой конфиденциальных докумен-

тов и ведением учета лиц, ознакомившихся с ними. 

К коммерческой информации не могут относиться сведения, ограничение в 

доступе к которым может нанести вред правам других лиц. Так, не могут быть 

отнесены к коммерческой тайне сведения о платежеспособности частного пред-

принимателя или фирмы, о численности работников, условиях их труда и зара-

ботной плате, документы об уплате налогов и др. 
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Условие неизвестности информации третьим лицам фактически означает, 

что ее собственник не вправе обращаться за правовой защитой, если другие 

предприниматели (конкуренты) получат эту же информацию и будут ее исполь-

зовать законным путем. Любое лицо вправе самостоятельно накопить, синтези-

ровать, создать информацию, не придавая внимания тому, что, возможно, кто-то 

считает ее своей коммерческой тайной. Собственник, ранее засекретивший свои 

сведения, не вправе заставить другого собственника той же информации сде-

лать то же самое.  

Защита коммерческой тайны от неправомерных посягательств осуществля-

ется на основе норм гражданского, административного либо уголовного права. 

В качестве основного гражданско-правового способа защиты предусматривает-

ся возмещение причиненных правообладателю убытков. При определении их 

размера могут быть учтены как реальный ущерб, так и упущенная выгода. Од-

нако собирание и незаконное использование сведений, отнесенных к коммерче-

ской тайне, если это повлекло существенный ущерб для собственника, может 

образовать оконченный состав преступления, предусмотренного ст. 183 УК РФ. 

 

Персональные данные, а также личная и семейная тайна, тайна переписки, 

телефонных переговоров, почтовых, телеграфных и иных сообщений. Эти све-

дения затрагивают различные стороны жизни человека, и их разглашение может 

повлечь для него неблагоприятные последствия, причинить ему имуществен-

ный или моральный вред. Любой человек имеет право как скрывать свои лич-

ные тайны, так и посвящать в них посторонних. Но в то же время он не сможет 

существовать, живя в человеческом обществе и полностью оставаясь неизвест-

ным. Подобный Мистер Икс, не желающий никому сообщать никаких данных о 

себе, не получит паспорт, не станет обладателем жилья, не сядет за руль авто-

мобиля, не сможет обратиться за медицинской помощью, будет лишен возмож-

ности учиться. Однако каждый из нас, посвящая организации и их сотрудников 

в свои маленькие и большие тайны, делает себя многократно уязвимым. По-

скольку угроза разглашения исходит от широкого круга лиц, защита персональ-



 

 103 

ных данных переходит в иную категорию – категорию защиты профессиональ-

ных тайн. 

ФЗ «О персональных данных» не содержит их исчерпывающего перечня. В 

обозначенном перечне поименованы фамилия, имя, отчество, дата и место рож-

дения, адрес, социальное и имущественное положение, доходы, образование, 

профессия, национальность, политические взгляды, религиозные и философ-

ские убеждения, состояние здоровья и перенесенные заболевания, особенности 

интимной жизни.   

Персональные данные и иные формы личных тайн распространяются не 

только по воле их владельцев и сотрудников, которым эти данные доверены по 

службе. Частная жизнь граждан может представлять интерес для многих физи-

ческих лиц и организаций, служить для них источником заработка или объектом 

любопытства. К этой категории относятся политики, желающие получить све-

дения о своих потенциальных избирателях или конкурентах,  недобросовестные 

журналисты и фотокорреспонденты, стремящиеся заработать на сенсации из 

жизни известных личностей, преступники, алчущие сведений о своих потенци-

альных жертвах. Порочащие человека сведения часто используются для ком-

промата, шантажа, в грязных выборных кампаниях и др.  Различить, с какой це-

лью добываются персональные данные, не всегда возможно. Нормативно ста-

раются разделить методы получения таких сведений. Визуальное наблюдение, 

наведение справок, извлечение информации из бесед считаются вполне легаль-

ными способами сбора информации, которые можно использовать, например, в 

частной детективной или банковской деятельности. В то же время несанкцио-

нированное использование средств технической разведки для подслушивания и 

звукозаписи, перехват чужих телефонных переговоров или сетевых пакетов, 

предназначенных другому пользователю, перлюстрация писем преследуются 

уголовным законодательством. 

В упомянутом ФЗ определены специальные категории персональных дан-

ных, касающиеся расовой и национальной принадлежности, взглядов и убежде-

ний, состояния здоровья и интимных особенностей. Опубликование и обработка 
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таких данных допускается, если их обладатель дал на это письменное согласие 

в установленной форме. 

Законом декларируется, что сведения о субъекте персональных данных мо-

гут быть по требованию этого субъекта в любое время быть исключены из об-

щедоступных источников. Законодатели, вероятно, не задумались о том, как это 

требование выполнить, например, в том случае, если такие данные были напе-

чатаны в справочниках и затем проданы неопределенному кругу лиц. 

Обработка персональных данных может производиться оператором  без со-

гласия их субъектов, если она производится в целях исполнения договорных 

обязательств, защиты жизни и здоровья субъекта, с целью доставки почтовых 

отправлений. Формой защиты персональных данных является их обезличива-

ние, т. е. искусственное разобщение данных, не позволяющее установить их 

принадлежность конкретному субъекту. 

Государство, создавая условия для охраны персональных данных, не должно 

допускать предпосылок к тому, чтобы их сокрытие представляло угрозу для 

граждан и общества. Так, финансовый аферист не должен иметь возможности 

скрывать свои незаконные доходы под видом персональных данных, педофил 

должен быть изолирован от работы, связанной с детьми, а наркоман – от испол-

нения ответственных обязанностей, возможности приобретать оружие, полу-

чать право вождения автотранспорта и др. Поэтому некоторым государствен-

ным правоохранительным и надзорным органам предоставляются права досту-

па к базам персональных данных, разумеется, на строгих условиях их нерас-

пространения. 

ФЗ «О персональных данных» к моменту опубликования этой книги только 

вступает в силу, и еще неизвестно, насколько он хорошо соответствует жизнен-

ным реалиям и будет полезен гражданину, обществу и государству.  

 

 Профессиональные тайны (адвокатская, журналистская, врачебная, нота-

риальная тайны, тайна усыновления, страхования, связи, а также налоговая и 

банковская тайны в части персональной информации о клиентах). Профессио-
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нальные тайны защищают персональные данные граждан, обратившихся за ка-

кой-либо услугой. Права граждан на персональные сведения предполагают обя-

занность сотрудников, работающих в различных сферах, сохранять в тайне све-

дения, к которым они имеют доступ в связи с выполняемой работой. К этой ка-

тегории сотрудников относятся банковские служащие, работники связи, налого-

вые инспекторы, страховые агенты, врачи и др. Вспоминается сюжет бессмерт-

ного произведения Ильфа и Петрова «Двенадцать стульев», основанный на ис-

пользовании отцом Федором тайны исповеди, но религия у нас отделена от го-

сударства, и тайна исповеди к профессиональным тайнам может причисляться 

только служителями церкви. Тем не менее деятельность религиозных организа-

ций регулируется ФЗ «О свободе совести и религиозных объединениях» от 

1997 г. Пункт 7 статьи 3 этого закона гласит: «Тайна исповеди охраняется зако-

ном. Священнослужитель не может быть привлечен к ответственности за отказ 

от дачи показаний по обстоятельствам, которые стали известны ему из испове-

ди», из чего можно сделать вывод, что отец Федор, действуя в наше время, не 

нарушал бы закон, используя в своих целях информацию, полученную на испо-

веди. 

Характерная особенность конфиденциальной информации персонального 

характера заключается в том, что закрытыми являются не сами сведения (исто-

рии болезней, технические сведения об автомобиле, жилье, дачном участке), а 

только в совокупности с данными конкретного человека. Нормативно защита  

информации декларирована только в отношении некоторых профессиональных 

тайн:  

─ «Банк гарантирует тайну банковского счета и банковского вклада, операций 

по счету и сведений о клиенте» – ст. 857 ГК РФ; 

─ «Страховщик не вправе разглашать полученные им в результате своей про-

фессиональной деятельности сведения о страхователе, застрахованном лице 

и выгодоприобретателе, состоянии их здоровья, а также имущественном по-

ложении этих лиц» – ст. 946 ГК РФ; 
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─ «Редакция не вправе разглашать в распространяемых сообщениях и мате-

риалах сведения, представляемые гражданином с условием сохранения их в 

тайне» – ст. 41 ФЗ «О СМИ»; 

─ «Должностные лица органов государственной власти… государственные или 

муниципальные служащие без согласия обладателя информации, состав-

ляющей коммерческую тайну, не вправе разглашать или передавать другим 

лицам… ставшую известной им в силу выполнения должностных (служеб-

ных) обязанностей информацию… а также не вправе использовать эту ин-

формацию в корыстных или иных личных целях» – п. 2 ст. 13 ФЗ «О ком-

мерческой тайне». 

Комплекс реальных мер по защите информации предусмотрен законодатель-

ством только в отношении некоторых профессиональных тайн. В других сфе-

рах, например, в здравоохранении, защита носит декларативный характер. Над-

лежащая по качеству защита персональных данных в отношении врачебной 

тайны не по силам ни отдельным министерствам, ни государству в целом. 

За разглашение или искажение персональных данных клиентов сотрудники 

отвечают в дисциплинарном порядке. Некоторые виды профессиональных тайн 

– налоговая, банковская – защищаются от несанкционированного сбора и ис-

пользования уголовным законодательством. Нормативная неурегулированность 

защиты многих категорий этой  информации приводит к процветанию торговли 

электронными телефонными базами данных, сведениями об автотранспорте и 

застрахованном имуществе и др. Приобретая носители с несколькими подоб-

ными базами данных, преступник может легко «вычислить» свою жертву и эф-

фективно спланировать преступление. 

 

Государственная служебная тайна – тайна, не связанная с персональными 

данными. Институт служебной тайны распространяется на систему органов го-

сударственной власти. Статья 139 Гражданского кодекса РФ не делает различий 

между коммерческой и служебной тайнами. Но служебная тайна не должна 

быть объектом гражданского права и иметь коммерческую ценность. Она имеет 
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такой же характер, что и государственная тайна, и отличается от нее только ве-

личиной потенциального ущерба в случае ее несанкционированного распро-

странения. К государственной служебной тайне должны относится конфиден-

циальные сведения: 

─ в военной сфере (не относящиеся к гостайне); 

─ в сфере, регулируемой ФЗ «О связи»; 

─ содержащие банковскую тайну, относящиеся к государственной банковской 

системе; 

─ о гражданах, накапливаемые и хранимые органами государственной власти и 

местного самоуправления, органами внутренних дел. 

Распространенным грифом на вещественных носителях служебной инфор-

мации является пометка «Для служебного пользования». Кодекс об администра-

тивных правонарушениях предусматривает санкции за распространение неко-

торых видов служебной тайны.  Наиболее распространенной формой ответст-

венности за несоблюдение режима защиты служебной тайны является дисцип-

линарная практика.  

 

Процессуальная тайна. Это сведения, которые могут стать известными в 

ходе расследования преступлений и правонарушений, при проведении крими-

налистических экспертиз, при заслушивании дел в суде. При этом следователь и 

прокурор имеют право предавать огласке такие сведения, которые позволят 

найти, изобличить и привлечь к ответственности настоящего преступника.  Уго-

ловная хроника представляет интерес для любопытных читателей, радиослуша-

телей, телезрителей и пользователей Интернета, поэтому совершаемые престу-

пления и ход их расследования – постоянный «хлеб» для определенных катего-

рий журналистов, которые с легкостью представляют на суд толпы недостаточ-

но проверенные сведения о частной жизни лиц, являющихся подозреваемыми, 

свидетелями или потерпевшими. 

Вероятно, многие лица, привлеченные к уголовной ответственности, ули-

ченные в совершении преступления, согласились бы с наказанием, вынесенным 
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решением суда, лишь бы только об их постыдном проступке не узнали окру-

жающие. Но уголовные слушания обычно являются открытыми для всех же-

лающих, а завершенные производством уголовные дела после вынесения судом 

обвинительного приговора могут оказаться доступными. Именно публичность 

судебных заседаний в значительной степени способствует торжеству справед-

ливости. Закрытость следствия и суда – несомненный признак тоталитаризма. 

Правом доступа к сведениям, являющимся служебной или коммерческой 

тайной, обладают следующие категории лиц: 

─ физические лица, связанные с владельцем тайны трудовыми отношениями;  

─ органы государственной власти, управления, судебные органы и их должно-

стные лица в силу служебных полномочий;  

─ лица, которые заключают с владельцем тайны правомерные сделки, связан-

ные с использованием этой информации. 

Названные лица, нарушившие служебные обязанности и предоставившие 

сведения, не подлежащие оглашению, третьим лицам, обязаны возместить при-

чиненные убытки. Гражданско-правовая ответственность наступает и для лиц, 

незаконными методами получивших информацию, которая составляет служеб-

ную или коммерческую тайну. 

Таким образом, в отношении коммерческой информации и тайны личной 

жизни защита является правом ее собственника, а в отношении служебной, 

процессуальной и профессиональной тайн – обязанностью должностных лиц, 

которым она доверена по службе.  

Для признания некоторых видов конфиденциальной информации объектом 

собственности необходимо, чтобы обладатель принимал меры к ее охране. На-

сколько действенными должны быть эти меры – гражданское законодательство 

умалчивает.  Данный вопрос должен регулироваться другими законами, которые 

относятся к конкретным видам информационной деятельности. Подразумевает-

ся, что уровень защиты должен соответствовать ценности защищаемой инфор-

мации. Пункт 5 ст. 13 ФЗ «О коммерческой тайне», в частности, указывает, что 

меры по охране конфиденциальности признаются разумно достаточными, если 
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исключается доступ к информации, составляющей коммерческую тайну, любых 

лиц без согласия ее обладателя. Собственник информации вправе применять 

для этого средства и методы технической защиты. На самом деле исключение 

доступа посторонних к информации без согласия ее собственника – это только 

розовая мечта, реализация которой стоит очень дорого. Понятия «разумная дос-

таточность» и «исключение доступа» несовместимы друг с другом.  

Если собственник имеет возможность надежно защитить свою информацию, 

у него и не возникнет необходимости обращаться к правоохранительным орга-

нам (спасение утопающих – дело рук самих утопающих). Но если человек не 

умеет плавать, то неужели его не нужно спасать? Вполне возможно, что физи-

ческое или юридическое лицо владеет ценной информацией, но не имеет 

средств и возможностей для ее защиты. В любом случае абсолютная беспомощ-

ность граждан не оправдывается – у правоохранительных органов тоже сущест-

вует определенный и весьма ограниченный ресурс, и они никогда не смогут по-

мочь всем гражданам, которые не в состоянии позаботиться о себе и своих де-

лах. 

Техническая реализация задач по защите информации довольно сложна и 

нуждается в квалифицированных специалистах, особых средствах и методах. 

Самый простой способ получения конфиденциальной информации заключается 

в том, чтобы объявить себя специалистом по ее защите и предложить желаю-

щим свои услуги. Так поступают многие владельцы серверов в Интернете, 

предлагая всем пользователям услуги по сокрытию в сетевых пакетах адресов 

отправителей. Так делают и некоторые авторы компьютерных программ для га-

рантированного удаления файлов из памяти компьютера, чьи творения действи-

тельно выполняют свою задачу, предварительно скопировав и направив своему 

хозяину копии уничтоженных файлов. В сфере информационной защиты преус-

певает немало дельцов и шарлатанов, откровенно дурачащих людей якобы га-

рантированными методами защиты информации. Для того чтобы отсечь от ин-

формационной защиты преступников и просто нечистоплотных лиц, норматив-

но-правовая защита должна предусматривать лицензирование услуг по защите 
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информации и порядок сертификации средств ее защиты. Деятельность, свя-

занная с предоставлением информационных услуг и защитой информации, мо-

жет осуществляться только на основе лицензий, выдаваемых в установленном 

порядке государственными органами. Установлен также порядок сертификации 

средств защиты информации (СЗИ). Незаконная деятельность в области защиты 

информации (оказание услуг по защите информации без государственной ли-

цензии или использование несертифицированных СЗИ) в соответствии с Кодек-

сом РФ об административных правонарушениях влечет наложение администра-

тивных штрафов на виновных. 

Трудно разработать непротиворечивый закон, регулирующий все вопросы, 

связанные с владением конфиденциальной информацией и ее оборотом. Он за-

девает интересы очень многих людей (в отличие от сферы государственной 

тайны). За тринадцать лет российской государственности появилось множество 

проектов, но приняты только законы «О коммерческой тайне» и «О персональ-

ных данных». И еще неизвестно, лучше или хуже станет ситуация с защитой 

конфиденциальной информации после принятия и утверждения других норма-

тивных актов. 

 

Защита информации, охраняемой авторским и патентным правом 

Это особая категория информации, и основной задачей ее защиты является 

охрана прав человека, который является создателем, творцом новой, полезной 

информации. Условием предоставления охраны изобретениям, полезным моде-

лям, промышленным образцам служит их опубликование. Этот принцип, (имея 

в виду, однако, не информацию) сформулировал грузинский поэт Шота Руста-

вели: «Что ты спрятал, то пропало, что ты отдал – то твое»! Действует правило: 

кто раньше придумал нечто новое и публично заявил об этом, тот и имеет право 

на использование данной информации. Использование этой же информации 

другими с целью извлечения выгоды и без передачи им соответствующих прав 

преследуется по закону. За нарушение авторских, смежных и патентных прав 

предусматриваются и административная, и гражданская, и уголовная ответст-
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венность. Не исключено, впрочем, что другой человек может запатентовать по-

добное же или похожее изобретение или открытие. В сфере науки ценность но-

вых знаний вообще определяется «от достигнутого». Универсальная формула 

изобретения должна содержать известные признаки прототипа, и если в этой 

сфере деятельности еще ничего не создано, автор изобретения будет находиться 

в большом затруднении. 

 

Нормативно-правовая защита регулирует вопросы, связанные не только с не-

законным сбором, распространением и использованием сведений, составляю-

щих тайну ее собственника. 

Незаконный оборот информации – это противоправные процессы утечки, 

утраты, распространения, разглашения, копирования, тиражирования, фальси-

фикации, хранения с целью передачи, удаления информации. В Уголовном ко-

дексе указано несколько десятков составов преступлений, прямо или косвенно 

предусматривающих санкции за неправомерный оборот информации. Среди 

них можно выделить следующие составы преступлений:  

─ неправомерное распространение или разглашение информации – клеве-

та (ст. 129), оскорбление (ст. 130), клевета в отношении судьи, присяжного 

заседателя, прокурора, следователя, дознавателя, судебного пристава, судеб-

ного исполнителя (ст. 298), публичные призывы к насильственному измене-

нию конституционного строя РФ (ст. 280), возбуждение национальной, расо-

вой или религиозной вражды (ст.  282), публичные призывы к развязыванию 

агрессивной войны (ст. 354), незаконное распространение порнографических 

материалов или предметов (ст. 242), нарушение неприкосновенности частной 

жизни (ст. 137), создание, использование и распространение вредоносных 

программ для ЭВМ (ст. 273), разглашение государственной тайны (ст. 283), 

незаконные получение и разглашение сведений, составляющих коммерче-

скую, налоговую или банковскую тайну (ст. 183), разглашение данных пред-

варительного расследования (ст. 310), разглашение сведений о мерах безо-

пасности, применяемых в отношении судьи и участников уголовного про-
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цесса (ст. 311), разглашение сведений о мерах безопасности в отношении 

должностного лица правоохранительного или контролирующего органа (ст. 

320), разглашение тайны усыновления (удочерения) (ст. 155), принуждение к 

даче показаний (ст. 302), нарушение изобретательских и патентных прав (ст. 

147), оскорбление представителя власти (ст. 319), оскорбление военнослу-

жащего (ст. 336), заведомо ложное сообщение об акте терроризма (ст. 207) – 

всего 20 составов; 

─ воспрепятствование свободному распространению информации, отказ в 

предоставлении информации, незаконное сокрытие информации – вос-

препятствование законной профессиональной деятельности журналистов (ст.  

144), сокрытие информации об обстоятельствах, создающих опасность для 

жизни или здоровья людей (ст. 237), отказ в предоставлении информации 

либо предоставление заведомо неполной или ложной информации Феде-

ральному собранию РФ или Счетной палате РФ (ст. 287), отказ в предостав-

лении гражданину информации (ст. 140), уклонение физического лица от уп-

латы налога или страхового взноса в государственные внебюджетные фонды 

(ст. 198), сокрытие информации об обстоятельствах, создающих опасность 

для жизни или здоровья людей (ст. 237), неправомерные действия при бан-

кротстве (ст. 195) – всего 7 составов;  

─ незаконный сбор информации либо хищение вещественных носителей 

информации – государственная измена (ст. 275), шпионаж (ст. 276), неза-

конные получение и разглашение сведений, составляющих коммерческую, 

налоговую или банковскую тайну (ст. 183), нарушение неприкосновенности 

частной жизни (ст. 137), нарушение тайны переписки, телефонных перегово-

ров, почтовых, телеграфных или иных сообщений (ст. 138), похищение или 

повреждение документов, штампов, печатей либо похищение марок акцизно-

го сбора, специальных марок или знаков соответствия (ст. 325) – всего 6 со-

ставов; 

─ фальсификация (подделка, искажение, подлог) информации – фальсифи-

кация доказательств (ст. 303), фальсификация избирательных документов, 
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документов референдума или неправильный подсчет голосов (ст. 142), слу-

жебный подлог (ст. 292),  заведомо ложные показания, заключение эксперта 

или неправильный перевод (ст. 307), заведомо ложный донос (ст. 306), заве-

домо ложное сообщение об акте терроризма (ст. 207), причинение имущест-

венного вреда путем обмана или злоупотребления доверием (ст. 165), под-

делка, изготовление поддельных документов, штампов, печатей, бланков (ст. 

327), изготовление или сбыт поддельных денег или ценных бумаг (ст. 186), 

изготовление или сбыт поддельных кредитных либо расчетных карт и иных 

платежных документов (ст. 187), заведомо ложная реклама (ст. 182), уклоне-

ние физического лица от уплаты налога или страхового взноса в государст-

венные внебюджетные фонды (ст. 198), уклонение от уплаты налогов или 

страховых взносов в государственные внебюджетные фонды с организации 

(ст. 199), незаконная выдача либо подделка рецептов и иных документов, 

дающих право на получение наркотических средств или психотропных ве-

ществ (ст. 233), мошенничество (ст. 159) – всего 15 составов; 

─ незаконное использование информации – незаконное получение и разгла-

шение сведений, составляющих коммерческую, налоговую или банковскую 

тайну (ч.  2 ст. 183), нарушение авторских и смежных прав (ст. 146), наруше-

ние изобретательских и патентных прав (ст. 147) – всего 3 состава; 

─ незаконная передача информации иностранным государствам, спец-

службам и иным организациям – государственная измена (ст. 275), шпио-

наж (ст. 276), незаконный экспорт или передача сырья, материалов, оборудо-

вания, технологий, научно-технической информации, незаконное выполне-

ние работ (оказание услуг), которые могут быть использованы при создании  

оружия массового поражения, вооружения и военной техники (ст. 189) – все-

го 3  состава; 

─ преступления в сфере компьютерной информации – неправомерный дос-

туп к компьютерной информации (ст. 272 ), создание, использование и рас-

пространение вредоносных программ для ЭВМ (ст. 273), нарушение правил 

эксплуатации ЭВМ, системы ЭВМ или их сети (ст.  274) – всего 3  состава. 
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Кодекс РФ об административных правонарушениях также предусматривает 

ответственность за незаконный оборот информации: 

─ ст. 20.23 – нарушение правил производства, хранения, продажи и приобрете-

ния специальных технических средств, предназначенных для негласного по-

лучения информации; 

─ ст. 20.24 – незаконное использование специальных технических средств, 

предназначенных для негласного получения информации, в частной детек-

тивной и охранной деятельности; 

─ ст. 19.18 – представление ложных сведений для получения удостоверения 

личности гражданина (паспорта) либо других документов, удостоверяющих 

личность или гражданство;  

─ ст. 17.6 – непредставление информации для составления списков присяжных 

заседателей;  

─ ст. 17.9 – заведомо ложные показания свидетеля, пояснение специалиста, за-

ключение эксперта или заведомо неправильный перевод;  

─ ст. 17.13 – разглашение сведений о мерах безопасности;  

─ ст. 19.23 – подделка документов, штампов, печатей или бланков, их исполь-

зование, передача либо сбыт и др.  

В КОАП РФ специально выделена целая глава 13 «Административные пра-

вонарушения в области связи и информации», которая содержит 24 статьи.  

 

Нормативно-правовой защите свойственны перечисленные ниже недостат-

ки: 

1. Правовые нормы формируются обычно со значительным запозданием. 

Особенно это касается правонарушений. В век лавинообразной информатиза-

ции невозможно заранее предсказать, какие действия могут представлять обще-

ственную опасность и должны быть криминализованы. 

2. Для информационных преступлений характерна высокая латентность. 

Она вызвана следующими факторами: 
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─ это высокоинтеллектуальная преступность (отвратительное сочетание слов!), 

и информационные преступники часто тщательно продумывают и планиру-

ют свои операции, предусматривая меры по их нераскрываемости; 

─ в сфере компьютерных технологий преступления часто осуществляются на 

расстоянии, через транснациональные информационные каналы, со скрыти-

ем источника атаки и использованием множества промежуточных узлов, на-

ходящихся на территориях различных государств, в том числе не имеющих 

развитой законодательной базы; 

─ лица, отвечающие за защиту информации, и сотрудники правоохранитель-

ных органов, расследующие информационные правонарушения, не всегда 

достаточно компетентны. 

Основополагающие принципы государства и права должны предусматри-

вать неотвратимость наказания за совершенное преступление, но с позиции 

конкретного собственника похищенной, уничтоженной или скомпрометирован-

ной информации привлечение виновного к ответственности не так уж важно. 

Для него более существенным является возмещение причиненного ущерба, не-

разглашение сведений  о совершенном преступлении, поскольку это может по-

влечь нежелательную огласку, подорвать престиж фирмы, вызвать недоверие 

клиентов и т. д. Расследование преступления тоже требует от собственника ин-

формации дополнительных расходов: затрат времени и ресурсов на проведение 

осмотра места происшествия, привлечение специалистов в помощь следствию 

(пациент, обращающийся к врачу по поводу возникшего заболевания, считает 

естественным, что врач должен его осмотреть и назначить ему ряд дополни-

тельных исследований для выяснения причины болезни, но пострадавшие от 

неправомерных дейстивй часто считают, что следствие должно найти преступ-

ника неким волшебным образом). Кроме того, от собственника могут потребо-

вать доказательства того, что скопированная, модифицированная, уничтоженная 

или заблокированная информация действительно является его собственностью; 

собственнику или его представителю необходимо письменно обратиться за пра-

вовой защитой. Наконец, проведение компьютерно-технических экспертиз и ис-
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следований может потребовать изъятия компьютеров из производственного 

процесса. Все перечисленное выше способствует тому, что информационные и 

компьютерные преступления (а такие категории преступлений пока не выделе-

ны в уголовном законодательстве России) часто остаются безнаказанными. В 

качестве примера можно сослаться на эксперимент Агентства систем защиты 

информации США [28, с. 127], которое по согласованию с ФБР США организо-

вало несколько десятков тысяч безобидных сетевых атак на компьютерные сети 

с использованием каналов Интернета. Результаты эксперимента таковы: из 

38 000 смоделированных сетевых нападений на компьютерные системы только 

35 % были блокированы системами безопасности; из 24 700 успешных нападе-

ний 96 % не были обнаружены персоналом; только о 267 случаях нападения  

(0,7 % от числа атак) было сообщено в правоохранительные органы. 

Более того, далеко не все преступления, ставшие известными правоохрани-

тельным органам, завершаются привлечением виновных к уголовной или адми-

нистративной ответственности. Наказание за совершенное преступление долж-

но быть неотвратимым, но расследование многих компьютерных преступлений 

нерентабельно для государственных правоохранительных структур. Потратить 

сотни человеко-часов квалифицированного труда высокооплачиваемых специа-

листов только для того, чтобы привлечь к «моральной» ответственности недо-

учившегося студента – такая «правоохранительная» деятельность непосильна 

даже для столь экономически мощного государства, как США. Следует ожи-

дать, что законодатели и правоохранители развитых стран в ближайшее время 

попытаются решить эту, уже экономическую, проблему путем ужесточения на-

казаний за компьютерные преступления. 

3. Правоохранительные органы сами себе работу не ищут. Происходит это 

не от недобросовестности их сотрудников, а по причине того, что государство 

расходует на содержание правоохранительных органов только самый минимум 

необходимых средств. Компьютерное мошенничество или распространение 

вредоносной программы – не убийство и не диверсия, где для возбуждения уго-

ловного дела нужны реальные жертвы или разрушения. Если нет пострадавше-
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го, который в состоянии обратиться за юридической защитой, то нет и самой 

защиты. В то же время в правоохранительные органы с заявлениями о совер-

шенном информационном преступлении обращаются очень немногие. Причи-

нами умалчивания пострадавших о совершенном преступлении являются: 

─ боязнь огласки и утраты авторитета предприятия; 

─ угроза возможной потери клиентов; 

─ неуверенность в перспективах успешного расследования и возмещения 

ущерба; 

─ незнание норм уголовного законодательства; 

─ возможность убытков из-за простоя вычислительных систем в ходе следст-

вия; 

─ опасения по поводу возможной утечки конфиденциальной компьютерной 

информации; 

─ нежелание жертвы нападения попасть в поле зрения правоохранительных 

органов и др. 

4. Законы составляют, принимают и исполняют люди. Деятельность по за-

щите информации нуждается в строгости и точности определений, терминов, 

санкций, высокой компетентности и эрудиции. Но среди законодателей пока 

специалистов по защите информации почти нет, поэтому линия нормативно-

правовой защиты представляет собой замысловатую кривую, причем нанесен-

ную пунктиром. Удивляться тут нечему – в этой сфере в первую очередь регу-

лируются общественные отношения, и ничего нелогичнее этих отношений, ве-

роятно, не существует. 

Нормативно-правовая защита не может быть самодостаточной для решения 

большинства задач информационной безопасности. Правовые нормы представ-

ляют собой лишь надстройку над другими направлениями защиты, определяя 

степень их допустимости и в ряде случаев направляя их использование. С дру-

гой стороны, нормативно-правовая защита лишь закрепляет сложившиеся в об-

ществе нормы, причем делает это с большим опозданием. В этом смысле нор-

мативно-правовая защита в сфере динамично развивающихся информационных 
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технологий напоминает собой огромного и неуклюжего динозавра на скорост-

ной автомагистрали большого мегаполиса. 

 

Вопросы для самопроверки 

1. Какие меры предусмотрены Федеральным законодательством России для 

защиты населения от опасной информации? 

2. Какие вам известны законодательные меры для противодействия неинфор-

мированности граждан? 

3. Почему защите подлежит не информация, а право собственности на нее? 

4. Могут ли секретные сведения представлять коммерческую ценность? Поче-

му? 

5. Какие категории сведений нормативно отнесены к категории государствен-

ной тайны? 

6. Являются ли тождественными понятия «степень секретности» и «гриф сек-

ретности»? 

7. Каким должен быть порядок засекречивания и рассекречивания информа-

ции? 

8. Как оформляется допуск лиц к работе со сведениями, составляющими госу-

дарственную тайну? 

9. В чем заключается специфика защиты сведений, отнесенных к коммерческой 

тайне? 

10. Перечислите виды и укажите особенности защиты профессиональных тайн. 

11. С какой целью осуществляется лицензирование услуг по защите информа-

ции? 

12. Каковы, по-вашему, причины современной компьютерной преступности? 

13. Что такое «незаконный оборот информации»? 

14. Укажите недостатки, свойственные нормативно-правовой защите информа-

ционных отношений. 
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Лекция 2.2. Организационно-распорядительная защита 

 

Слова «организация» и «распоряжение» могут относиться и к людям, и к 

вещам. Но в контексте рассматриваемых в лекции вопросов организационно-

распорядительная защита реализуется только через людей и предусматривает 

систему ограничительно-запретительных мер для персонала, допущенного к 

работе с конфиденциальной информацией ее собственником. Это направление 

информационной защиты наиболее хорошо изучено и разработано, поскольку 

оно практикуется в течение столетий в разных странах для охраны сведений, 

относящихся к государственной, служебной и коммерческой тайне. 

Организационно-распорядительная защита предусматривает только меры 

защиты от угроз конфиденциальности. Прямая угроза исходит от иностранного 

государства, разведывательной или преступной организации, политического 

противника, экономического конкурента, любого постороннего лица, пытающе-

гося незаконными способами получить чужие секреты. Между противником и 

информацией, на которую он посягает, находятся люди, которым эта информа-

ция доверена по службе. Персонал является самым слабым звеном в цепи обес-

печения информационной безопасности, поскольку, по признанию многих ве-

дущих специалистов по информационной защите, до 80 % информационных 

преступлений и правонарушений осуществляется по вине людей, которым до-

веряют. Организационно-правовую защиту иногда цинично называют борьбой 

с собственным персоналом. 

Противник использует различные меры воздействия на персонал, чтобы с 

его помощью или при его попустительстве получить нужную информацию. Для 

этого могут применяться следующие методы: 

─ подслушивание разговоров на служебные темы; 

─ вербовка агентов; 

─ подкуп; 

─ шантаж; 

─ угрозы в отношении сотрудника и его близких людей; 
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─ выведывание и пр. 

Угроза конфиденциальности может реализоваться и при отсутствии активно 

действующего противника. Болтливый, небрежный или нелояльный сотрудник 

может сам создать условия для несанкционированного распространения ин-

формации. Одной из активных форм последнего является инициативное со-

трудничество нелояльного сотрудника с иностранным государством или конку-

рирующей фирмой. 

Цели организационно-распорядительной защиты – правильный подбор пер-

сонала, создание режима защиты конфиденциальной информации, обеспечение 

для персонала условий, при которых распространять конфиденциальную ин-

формацию становится невыгодно и опасно, ограждение своих сотрудников от 

нежелательного внимания конкурентов и пр. 

Организационно-распорядительная защита включает в себя работу с кад-

рами и внутриобъектовый режим. Отбор, обучение и расстановка кадров яв-

ляются одним из ведущих направлений этой защиты. Кадровая работа преду-

сматривает: 

─ отбор кандидатов на вакантные должности; 

─ изучение их моральных и деловых качеств; 

─ обучение персонала; 

─ расстановку кадров; 

─ использование дисциплинарной практики; 

─ увольнение ненадежных сотрудников. 

При устройстве на работу, связанную с конфиденциальной информацией, у 

каждого кандидата принято запрашивать сведения об его предыдущей учебной 

и  производственной деятельности. Кандидат должен представить несколько 

положительных рекомендаций или назвать имена некоммерческих или профес-

сиональных чиновников, которые смогут подтвердить правильность сообщен-

ных им сведений. Он представляет также заполненную анкету и автобиогра-

фию, которые работодатель должен в необходимом объеме проверить. Наличие 

аттестата, диплома или иного свидетельства о полученном образовании являет-
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ся безусловно необходимым, но работодатель должен убедиться в том, что на-

нимаемый сотрудник действительно умеет делать то, ради чего его принимают 

на работу. Проверке подлежат и банковские счета кандидата. Для сотрудников, 

которым по служебным обязанностям необходим доступ к секретной информа-

ции, обязательна процедура оформления допуска по соответствующей форме. 

Допуск к работе с конфиденциальной информацией оформляется только на 

добровольной основе. Требования о защите информации, содержащей профес-

сиональную, служебную или коммерческую тайну, должны быть включены в 

трудовой договор. Соглашение о конфиденциальности должно быть подписано 

сотрудником до того, как он получит реальный допуск к носителям информа-

ции. При этом сотрудник обязуется выполнять режим тайны, не разглашать и не 

использовать без разрешения конфиденциальные сведения и воздерживаться от 

их разглашения в течение некоторого времени после прекращения трудового 

договора. Так, для государственной тайны срок неразглашения установлен про-

должительностью в пять лет, а для коммерческой тайны – в три года. 

В основу построения организационно-распорядительной защиты положены 

следующие принципы: 

1. Информация без носителей не существует, поэтому охранять в пер-

вую очередь требуется  носители, даже в тех случаях, если они еще не содер-

жат защищаемой информации.  Предусматривается регистрация тетрадей, 

блокнотов, листов бумаги, машинных носителей информации (МНИ), предна-

значенных для записи и хранения конфиденциальных сведений. Сотрудник, по-

лучая зарегистрированный носитель информации во временное или постоянное 

пользование, подтверждает факт получения своей подписью. Учет и контроль 

распространяются именно на вещественные носители информации. Например, 

пользователям ЭВМ запрещается: 

─ использовать незарегистрированные машинные носители; 

─ приносить на работу личные машинные носители; 

─ записывать на зарегистрированные носители информацию, степень секрет-

ности которой превышает гриф секретности носителя; 
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─ оставлять сменные или съемные зарегистрированные носители на рабочих 

местах или в дисководах; 

─ выносить без разрешения зарегистрированные МНИ за пределы помещения 

и объекта; 

─ пренебрегать средствами гарантированного удаления информации с МНИ;  

─ копировать компьютерную информацию неустановленными способами; 

─ распечатывать конфиденциальные документы без разрешения руководителя 

либо создавать неучтенные копии документов.  

Регламентируются вопросы защиты информации энергетических носителей. 

Например, располагать компьютерный монитор следует так, чтобы информа-

ция, выведенная на экран, была недоступна обзору со стороны окна или двери. 

Пользователь должен вводить клавиатурный пароль так, чтобы движения его 

пальцев и нажимаемые клавиши не могли видеть посторонние. Во время распе-

чатки документов на матричных принтерах нельзя вести разговоры из этого же 

помещения по открытым каналам связи. 

2. Защищаемая информация во всех ее формах и видах должна быть 

изолирована  от несанкционированного доступа со стороны потенциально-

го нарушителя. В отсутствие персонала вещественные носители конфиденци-

альной информации должны храниться в закрытых и опечатанных сейфах, а 

помещение должно быть опечатано и сдано под охрану. Уходя из помещения, 

сотрудники должны убирать со своих рабочих мест документы конфиденциаль-

ного содержания. Находясь в помещении, сотрудники должны иметь на своих 

рабочих местах (столах) только те документы, с которыми они в настоящее вре-

мя работают. Постоянно должна поддерживаться политика чистого стола и чис-

того экрана монитора. Технические средства обработки информации, в частно-

сти персональные компьютеры, должны защищаться от несанкционированного 

доступа программно-аппаратными средствами. 

3. Персонал ранжируется по степени доверия – от случайных лиц до осо-

бо доверенных и лояльных специалистов и руководителей. Степень доверия 

растет со степенью осведомленности и рангом специалиста. Но вместе с тем ни 
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один сотрудник не должен оставаться бесконтрольным и ни один из них не име-

ет права пренебрегать требованием режима. Незаконное приобретение прав 

доступа к информации в зависимости от тяжести наступивших последствий 

ранжируется от дисциплинарного проступка до преступления, предусмотренно-

го ч. 2 ст. 272 УК РФ. 

4. Производственная деятельность сотрудников регламентируется по мес-

ту, времени и выполняемым функциям. Доступ в помещения, где хранится, 

обрабатывается, копируется, печатается и отображается конфиденциальная ин-

формация, разрешается только определенным категориям сотрудников. Каждый 

сотрудник имеет строго определенное рабочее место, на котором он может ра-

ботать с информацией ограниченного доступа. Помещения, в которых хранится, 

обрабатывается, озвучивается или отображается конфиденциальная информа-

ция, относятся к категории режимных. Доступ посторонних в режимные поме-

щения должен быть запрещен. Посторонними считаются все лица (в том числе 

и сотрудники других подразделений данной организации), которые функцио-

нально не допущены к данной информации. В помещении должен быть (не обя-

зательно на виду) список сотрудников учреждения, которым можно временно 

находиться  в данном помещении.  Технический персонал (уборщицы, сантех-

ники, электрики и др.) выполняют свою работу в указанных помещениях только 

при отсутствии на рабочих местах конфиденциальных документов и под кон-

тролем со стороны одного из сотрудников. Такая предосторожность вызвана 

возможностью установки в помещении или в технических средствах обработки 

информации электронных или программных закладок. 

5. Вводится режим ограничения информированности: каждый сотрудник 

должен быть осведомлен только в тех вопросах, которые ему необходимо ре-

шать. Сотрудники, имеющие допуск к конфиденциальной информации, в обяза-

тельном порядке и под расписку ознакомляются с перечнем сведений, которые 

запрещается разглашать. Допуск к документам, содержащим информацию ог-

раниченного доступа, оформляется распоряжением руководства. При возникно-

вении служебной необходимости в ознакомлении с иной категорией информа-
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ции допуск оформляется дополнительно. Передача носителей информации дру-

гим лицам или копирование информации на другие носители производятся 

только по разрешению руководителя подразделения. Распечатка конфиденци-

альных документов производится только в установленных местах, на выделен-

ных для этого принтерах, в разрешенном числе экземпляров. 

6. Минимизируются количество и продолжительность контактов со-

трудников, не связанных совместной деятельностью. Например, работники ка-

ждого цеха на большом предприятии допускаются на его территорию и выпус-

каются обратно через контрольно-пропускной пункт, закрепленный за конкрет-

ным цехом. Для того чтобы сотрудники разных подразделений не контактиро-

вали друг с другом без служебной необходимости, их возможные маршруты 

внутри предприятия делают непересекающимися. Обеденные перерывы для 

разных подразделений (если столовая одна) устраивают в разное время. 

7. Используется политика объединения полномочий. Характерный пример 

объединения полномочий – вскрытие хранилища со значительными ценностя-

ми, для чего требуется одновременное участие нескольких служащих с различ-

ными ключами от дверей. Аналогично для доступа к компьютерной информа-

ции высокой степени секретности пользователям может назначаться сложный 

пароль, и каждый из них знает и вводит только часть этого пароля. 

8. Осуществляются контроль, наблюдение и надзор за персоналом (в том 

числе в скрытых формах). Для этого могут использоваться сообщения лояльных 

сотрудников, визуально-техническое наблюдение за рабочими местами и даже 

специальные компьютерные программы. Так, одна из фирм, предлагая подобное 

программное обеспечение, рекламирует его так: «Если Вы желаете знать, чем 

заняты сотрудники Вашей фирмы в течение рабочего времени – купите нашу 

программу. Если недобросовестный сотрудник расходует оплачиваемое рабочее 

время за компьютерными играми, посещает сайты Интернета, содержимое ко-

торых не связано с его профессиональной деятельностью, или просто отвлека-

ется от работы за компьютером – Вы своевременно об этом узнаете». Подобные 

программы скрытно от пользователя фиксируют списки исполняемых задач, де-
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лают «снимки» экрана и рабочих окон, благодаря чему работодатель может уз-

нать, чем был занят пользователь в течение рабочего дня. Здесь нет никаких на-

рушений конституционных прав граждан, поскольку речь идет только о слу-

жебном времени и служебном месте. Если пункт о скрытых формах контроля 

присутствует в договоре найма, пользователь не сможет опротестовать закон-

ность принятых мер контроля. 

Борьба за трудовую дисциплину напрямую не связана с защитой информа-

ции, однако подобные меры позволяют выявлять потенциально опасные дейст-

вия пользователей, создающие предпосылки для неправомерного доступа к за-

щищаемой информации, внедрения и запуска потенциально опасных компью-

терных программ и др. 

9. Осуществляются учет и контроль каждого обращения к конфиденциаль-

ным сведениям. Получение вещественных носителей конфиденциальной ин-

формации производится под роспись в специальных журналах, их передача со-

трудникам своего подразделения – по специальному реестру и с разрешения ру-

ководства подразделения. Подобным способом фиксируются и факты копирова-

ния файлов секретных документов на иные носители. 

10. При выполнении совершенно секретных и особой важности работ исполь-

зуются дезинформация и легендирование.  

Дезинформация – это форма преднамеренного распространения или мнимо-

го разглашения (утечки) неких планов и намерений, которые не отвечают ре-

альным действиям. Основная цель дезинформации – отвлечь или израсходовать 

ресурсы противника на проверку достоверности вымышленных сведений. За-

щищаемыми ценностями являются реальные планы и намерения. Информаци-

онный противник обычно хорошо известен, ведь дезинформатору надо «пере-

думать» своего соперника, а для этого следует знать его цели, ресурсы, привыч-

ки, способ мышления. Поэтому дезинформация  является адресной. 

Дезинформация может распространяться на любых носителях – в устной 

форме, на вещественном носителе, в форме сигнала, передаваемого по каналу 
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связи. Для убедительности дезинформатор может создать или использовать ка-

нал утечки. 

От убедительности распространяемой дезинформации зависит успех дела. 

Но люди мало верят словам, и для успешности дезинформации часто требуется 

подкрепить слова делами. Имитацию действий или отвлекающие действия 

можно рассматривать как разновидность или дополнение дезинформации. Но 

одно дело – сказать, а совсем другое – сделать. Дезинформатор, убедительности 

ради имитирующий действие, рискует гораздо больше, так как он расходует или 

распределяет свои действительные ресурсы. Иногда дезинформация может 

стать реальностью. Некоторые боевые операции дали нам примеры того, как 

отвлекающие удары по противнику превращаются в настоящие. Легендарный 

хитрец Ходжа Насреддин, умело обманув толпу известием о даровой раздаче 

халвы, сам поверил своей дезинформации. 

Легендирование представляет собой долговременную дезинформацию и 

имитацию действий. Оно часто используется для скрытия от противника реаль-

ных планов, намерений и действий. Так, во избежание опасности внедрения 

противником специальных технических средств в аппаратуру обработки ин-

формации приобретение этой аппаратуры должно производиться так, чтобы за-

казчик и цель приобретения остались неизвестными. 

 Сотрудники секретного предприятия должны знать и распространять среди 

посторонних вымышленные сведения о назначении организации, выпускаемой 

продукции, своей вымышленной деятельности и профессии. Легенда должна 

быть правдоподобна и в целях большей достоверности может сопровождаться 

прочими атрибутами: внешним видом предприятия, одеждой работающих, ути-

лизацией отходов вымышленного производства и др. 

Здания объектов информатизации не должны отличаться от других своим 

видом или функциональными элементами (например, специальными антенна-

ми). Ни снаружи, ни внутри здания не должно быть прямых или косвенных 

признаков того, что в нем обрабатывается ценная информация. Требуется, что-

бы двери помещений, выходящих в общий коридор, не отличались друг от дру-
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га. Надписи на дверях должны содержать только фамилии и инициалы сотруд-

ников, которые в этих помещениях работают. Надписи «режимно-секретный ор-

ган», «секретная библиотека» и тому подобные считаются недопустимыми, ес-

ли двери помещений выходят в коридор с общим доступом.  

На объекте информатизации не допускается свободное использование фото-, 

видео-, аудио и других записывающих устройств. Должно ограничиваться ис-

пользование сотовых телефонов, поскольку с их помощью можно устанавливать 

местонахождение их владельца, а дооборудованный телефон может являться 

средством дистанционного прослушивания или даже устройством дистанцион-

ного взрывания. 

Большое внимание уделяется обучению персонала правильным приемам ра-

боты. Пользователи должны пройти обучение безопасным приемам работы с 

ценной информацией. Они должны быть обучены действиям в нештатных си-

туациях (аварии, обнаружение вредоносных программ, сетевые атаки, неис-

правность машинных носителей, перебои с электроснабжением и др.). Особое 

внимание должно уделяться разработке стандартных руководств и инструкций.  

Поощряется и стимулируется внимание персонала ко всем аспектам работы, 

связанной с информационной безопасностью. От пользователей требуется док-

ладывать руководству или информировать администратора безопасности о лю-

бых замеченных и выявленных уязвимостях в системе защиты.  

При регистрации новых пользователей в системе разграничения доступа они 

должны быть проинструктированы о порядке смены паролей и сроке их дейст-

вия, хранении носителей ключевой информации, порядке прохождении проце-

дуры биометрической аутентификации и пр. 

Допуск к обработке конфиденциальной информации касается не только со-

трудников. Собственник информации должен убедиться в том, что техническим 

средствам обработки информации, в частности компьютерам, тоже можно дове-

рять. Это тоже своего рода «кадровая работа», но в отношении техники. Для по-

лучения предписания на эксплуатацию компьютера, ксерокса, сетевого прин-

тера и другой аппаратуры необходимо: 
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─ приобрести аппаратуру в таком месте и таким образом, чтобы гарантирован-

но обезопасить себя от внедрения и использования «закладных» электрон-

ных средств перехвата информации; 

─ разместить аппаратуру в помещении, защищенном от несанкционированного 

физического доступа и перехвата информации; 

─ оценить реальную опасность естественной утечки информации, в том числе 

по техническим каналам, и предусмотреть защиту от нее; 

─ приобрести, получить и установить качественное программное обеспечение, 

свободное от «логических» бомб, программных закладок и компьютерных 

инфекций; 

─ закрепить аппаратуру и машинные носители информации за конкретными 

пользователями. 

В автоматизированных информационных системах (АИС) со средним и вы-

соким уровнем требований к сохранности информации вводится принудитель-

ное администрирование и назначается администратор безопасности. Админист-

ратор – это тоже пользователь, но не информационных ресурсов, а системы ин-

формационной защиты.  В функции администратора входят перечисленные ни-

же обязанности 

1. Управление доступом пользователей к АИС и компьютерной информации 

(регистрация новых пользователей и пользовательских групп, блокирование 

учетных записей временно отсутствующих пользователей и удаление записей, 

содержащих сведения об уволенных сотрудниках). В обязанности администра-

тора входит также назначение новых паролей или контроль за их своевременной 

заменой, проверка уязвимости системы парольной защиты. 

2. Контроль за используемым и устанавливаемым (инсталлируемым) про-

граммным обеспечением, и защита его от вредоносных программ. Все про-

граммное обеспечение, – в том числе операционные системы, программные 

приложения, утилиты и прочее, должны быть легально приобретены или полу-

чены и проверены на функционирование. Для проверки нового программного 

обеспечения обычно выделяется отдельный компьютер, не включенный в ло-
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кальную сеть и не используемый для обработки и хранения важной информа-

ции.  

3. Резервирование хранимых данных. Для резервирования открытой и конфи-

денциальной информации должны использоваться разные носители. Для того, 

чтобы снизить риск потери данных в случае нападения, хищения или стихийно-

го бедствия носители архивной информации должны размещаться в надежном 

хранилище в другой части здания или другом здании. 

4. Восстановление информации в случае ее разрушения. 

5. Обеспечение работоспособности аппаратуры и оборудования, производи-

тельности автоматизированных информационных систем и удобства работы 

пользователей. 

Администратор должен осознавать, что информационная защита часто пре-

пятствует  высокой производительности и раздражает пользователей. Во избе-

жание конфликтов он должен быть не только «технарем», но и умелым психоло-

гом. 

Наиболее заинтересован в сохранности информации ее собственник, но вы-

полнять функции администратора безопасности он не может, так как не имеет 

ни требуемой квалификации, ни времени. Чаще всего администратором являет-

ся обычный сотрудник. Это довольно опасная и вредная для здоровья профес-

сия, причем собственник информации далеко не всегда оплачивает труд ее за-

щитников подобающим образом. Администратор безопасности часто знает все 

секреты организации, но он не относится к числу собственников информации и 

не влияет на распределение прибылей. 

Например, администратор операционных систем семейства UNIX иначе на-

зывается суперпользователем, так как реально имеет наивысшие права в систе-

ме. Как говорят специалисты, администратор UNIX – это не право, а возмож-

ность не считаться ни с какими правами. Выполнение обязанностей админист-

ратора может представлять опасность для системы. Во-первых, людям свойст-

венно ошибаться, но для операционной системы администратор – Бог, и она 

может без запроса и проверки выполнить ошибочно введенную команду и раз-
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рушить защищаемую информацию. Во-вторых, владение учетной записью ад-

министратора делает информационного нарушителя всемогущим, и охота за со-

ответствующими привилегиями составляет суть большинства информационных 

атак на компьютерные системы. 

Администратор информационной безопасности – это слишком ответствен-

ная обязанность для того, чтобы ее можно было поручить одному человеку. 

Общепризнанным методом уменьшения риска случайного или умышленного 

злоупотребления должностными обязанностями является распределение адми-

нистраторских обязанностей. Но эта мера может быть реализована только в от-

носительно большой организации, для чего следует предусмотреть несколько 

администраторов и обязательный аудит событий, в том числе действий супер-

пользователя.  

На достаточно крупных предприятиях организуется служба безопасности, в 

чью компетенцию может входить: 

1) обеспечение контрольно-пропускного режима;  

2) несение патрульной или сторожевой службы;  

3) реагирование на тревожные сигналы персонала или технических средств ох-

раны; 

4) проведение административно-режимных мероприятий; 

5) надзор за персоналом. 

Организационно-распорядительные меры обеспечивают при относительно 

небольших затратах значительный эффект, но для этого они должны постоянно 

и скрупулезно насаждаться до тех пор, пока не станут привычными для персо-

нала. В то же время организационно-распорядительные меры не являются па-

нацеей от всех бед. Так, они не обеспечивают защиту информации от внешних 

угроз, в частности от физического доступа, от утечки и перехвата информации 

по техническим каналам. 

 

Вопросы для самопроверки 
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1. Почему персонал организации считается самым слабым звеном в информа-

ционной защите? 

2. Что включает в себя работа с кадрами? 

3. Как регламентируется работа с носителями конфиденциальной информации? 

4. Какие общие требования информационной безопасности должен соблюдать 

каждый сотрудник, работающий с конфиденциальными сведениями? 

5. Что такое «режим ограничения информированности»? 

6. С какой целью осуществляется контроль за персоналом? Какие формы кон-

троля не противоречат правам человека? 

7. Что такое дезинформация? 

8. Как правильно организовать легендирование? 

9. Какие обязанности возлагаются на администратора безопасности? 

10. Как можно увеличить популярность и действенность мер организационно-

распорядительной защиты информации? 
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Лекция 2.3. Инженерная защита и техническая охрана объектов инфор-

матизации  

 

Это направление защиты сформировалось и в основном применяется для 

охраны материальных ценностей. В течение тысячелетий человек пытался за-

щитить свое имущество от посторонних с помощью прочных стен, крепких 

дверей, надежных замков и служебных животных. С развитием радиотехники, 

появлением охранной сигнализации и технических средств наблюдения функ-

ция контроля и оповещения о физическом вторжении на охраняемую террито-

рию переходит к техническим средствам охраны. Инженерная защита и техни-

ческая охрана в равной степени используются для защиты как вещественных 

ценностей, так и объектов информатизации. Разновидностями охраняемых объ-

ектов являются: 

─ территория с огороженным или обозначенным периметром;  

─ здания, комплексы зданий и сооружений, к которым возможен свободный 

доступ; 

─ этажи, отдельные или сообщающиеся помещения в неохраняемом здании; 

─ рабочие места сотрудников (включая автоматизированные); 

─ транспортные средства;  

─ сооружения и линии связи на открытой местности. 

Человек в данной модели рассматривается либо как объект обнаружения, 

либо как субъект реагирования на тревожный сигнал.   

Информационная угроза связана с непосредственным доступом к вещест-

венным носителям информации, техническим средствам ее обработки, каналам 

связи, которые и являются основными объектами защиты. Основным источни-

ком информационных угроз выступает человек-нарушитель, пытающийся тем 

или иным способом проникнуть извне в пределы охраняемого пространства. 

Проникновение с нарушением целостности помещения и хранилища  с целью 

получения частичного или полного доступа к его содержимому именуется 

взломом. Нарушитель, проникший на объект,  может реализовать любую форму 
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информационных угроз (хищение документов, копирование информации с ма-

шинных носителей, вывод ее на дисплей или принтер, внедрение и подготовку к 

запуску вредоносных программ, внедрение электронных средств подслушива-

ния или иных средств технической разведки, повреждение аппаратуры и носи-

телей информации, подключение к каналам связи и прочее). 

Целями защиты являются: 

─ обеспечение режима изоляции вещественных носителей, технических 

средств обработки информации и открытых (незашифрованных) каналов 

связи от публично доступных мест, недопущение непосредственного кон-

такта потенциального нарушителя с объектами защиты; 

─ противодействие физическому проникновению человека-нарушителя в пре-

делы охраняемого пространства и выходу из него; 

─ контроль над охраняемым пространством и своевременное обнаружение 

проникшего туда нарушителя; 

─ создание условий для успешного задержания нарушителя персоналом охра-

ны объекта.  

Инженерная защита объекта заключается в сооружении механических пре-

пятствий на предполагаемом пути нарушителя, а также в создании персоналу 

охраны возможностей для контроля этих препятствий и быстрого реагирования 

на вторжение. При наличии охраняемой территории вокруг нее возможно со-

оружение капитального ограждения. Согласно техническим нормам такое огра-

ждение должно возводиться из каменной кладки или железобетонных плит вы-

сотой  не менее 2,5 м. Там, где наличие глухого ограждения невозможно или не-

уместно, должно создаваться декоративное заграждение из металлических кон-

струкций. Во избежание подкопа элементы ограждения заглубляются в грунт 

или усиливаются противоподкопными конструкциями. Ограждение должно за-

щищаться или контролироваться от попыток перелаза через верх. Периметр 

должен быть непрерывным и труднопреодолимым на всем его протяжении. 

Если объект информатизации не имеет охраняемой территории, функции 

инженерной защиты должны выполнять ограждающие конструкции здания. 
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Стены здания и режимных помещений должны быть капитальными (кирпичная 

или каменная кладка толщиной не менее 50 см, железобетонные плиты толщи-

ной не менее 18 см). Окна режимных помещений на первых и верхних этажах, а 

также на других этажах, если к ним имеется доступ через водосточные трубы, 

пожарные лестницы, карнизы, пристройки, защищаются внутренними распаш-

ными решетками, запирающимися на висячие замки (для того, чтобы решетку 

можно было открыть на случай экстренной эвакуации при пожаре). Допускает-

ся защита остекленных поверхностей окон специальными защитными пленка-

ми. Двери режимных помещений должны быть одностворчатыми, выполнен-

ными из дерева твердых пород или металла. Они должны «сопротивляться» 

взлому с использованием слесарного инструмента по меньшей мере в течение 

нескольких минут. Запираться двери должны на два врезных замка с повышен-

ной секретностью. 

Некоторые специалисты рекомендуют дополнительно устанавливать на две-

рях режимных помещений кодовые замки. Это не что иное, как дань человече-

ской лени. Конечно, дверь, защелкнутая на кодовый замок, в смысле безопасно-

сти лучше, чем та же дверь, вообще оставленная незапертой. Но специалисты 

знают, что подобрать код можно гораздо быстрее, чем подобрать ключ или ис-

пользовать отмычку, не говоря уже о том, что самозащелкивающийся замок 

можно просто выбить ударом. Будет гораздо надежнее, если сотрудник, поки-

дающий помещение, вручную закроет замок на два оборота. А незапертая дверь 

пустого режимного помещения в каждом случае должна являться предметом 

административного разбирательства (но это уже организационно-

распорядительное направление защиты). 

Определенные требования предъявляются к прочности и секретности сей-

фов и других хранилищ вещественных носителей информации.  

Если элементы инженерной защиты не отвечают требованиям труднопре-

одолимости, прочности и непрерывности, объект информатизации должен обо-

рудоваться техническими средствами охраны. Как правило, для этого исполь-

зуются средства охранной сигнализации и охранное телевидение. 
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Основой охранной сигнализации является сигнализационный датчик, со-

стоящий из чувствительного элемента и блока обработки тревожной информа-

ции. Чувствительный элемент размещается в области пространства, через кото-

рую предположительно будет  перемещаться нарушитель. Средства охранной 

сигнализации – это пассивные устройства охраны, поскольку они пассивно 

«ждут» воздействия  активного нарушителя. 

Для того чтобы доверить обнаружение человека-нарушителя техническим 

устройствам, нужно располагать исчерпывающими данными о его информаци-

онных признаках. Человек-нарушитель представлен совокупностью характери-

стик, по которым его присутствие на режимном объекте или признаки его ак-

тивной деятельности можно автоматически зафиксировать.  

Присутствие либо двигательная активность человека могут быть выявлены и 

зафиксированы по нескольким десяткам информационных признаков. К наибо-

лее часто используемым признакам относятся: 

─ механическое воздействие движущегося человека на опорную поверхность 

(землю, пол, искусственные подстилающие поверхности), препятствия 

(створки дверей, окон, дверцы сейфов, шкафов) и охраняемые предметы;  

─ разрушение или демонтаж ограждений и препятствий (остекленные поверх-

ности, стены и перегородки, металлические решетки, сейфы, корпуса аппа-

ратуры) путем ударов, перепиливания, расплавления и др.; 

─ собственное тепловое излучение открытых частей человеческого тела, а так-

же экранирование при движении неподвижных источников тепла, находя-

щихся в помещении; 

─ двигательное воздействие на искусственно сформированные объемные поля 

высокочастотной электромагнитной или акустической энергии (создание от-

раженного радио- или акустического сигнала за счет эффекта Доплера); 

─ изменение электрической емкости проводящего чувствительного элемента 

при приближении к нему (эффект электростатической индукции) и др.  

В зависимости от принципа сигнализационного обнаружения чувствитель-

ный элемент может представлять собой магнитоуправляемый герметичный кон-
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такт, электрический или оптический кабель, изолированный металлический 

электрод, датчик температуры – пирометр. Чувствительным элементом могут 

также являться антенна приемопередающего тракта, излучатель и приемник 

акустических волн и др. 

Сигнализационные датчики традиционно устанавливают на элементы инже-

нерной защиты – периметровые ограждения, двери, остекленные поверхности, 

сейфы. В связи с этим средства инженерной защиты и технической охраны 

должны взаимно дополнять друг друга. 

Преобразование электрического сигнала или приращения электрических па-

раметров чувствительного элемента в сигнал тревоги происходит в блоке обра-

ботки тревожной информации. Необходимо отметить, что чувствительные эле-

менты сигнализационных датчиков, как правило, не отличаются избирательны-

ми свойствами и формируют тревожные сигналы не только при характерных 

воздействиях человека, но и при влиянии на них самых разных мешающих ис-

точников: солнечного света, вентиляторов, батарей отопления, ламп дневного 

света, домашних животных и пр. Блок обработки тревожной информации из 

массы воздействующих признаков должен выделить только те, которые свойст-

венны человеку. Это нетривиальная задача, и построение сигнализационного 

датчика со стопроцентной вероятностью обнаружения человека технически не-

возможно. Чем выше вероятность обнаружения нарушителя, тем «капризнее» 

становится датчик и тем большее количество ложных сигналов тревоги в еди-

ницу времени от него можно ожидать. 

Системы охранной сигнализации малоинформативны. Они фиксируют толь-

ко факт и место нарушения, которое определяется с точностью до пространст-

венных размеров одного чувствительного элемента. При этом в тракте сигнали-

зационного датчика часто обрабатывается и подвергается селекции более под-

робная информация о нарушителе: его вес, скорость, время нахождения в чув-

ствительной зоне. Но поскольку датчики обычно устанавливаются на значи-

тельном удалении от пультов контроля, передача подробных сведений о нару-
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шении считается избыточной, и выходные каскады датчиков регистрируют 

только факт тревоги. 

Некоторые образцы позволяют фиксировать уточненную информацию, на-

пример направление движения нарушителя. Получение более подробной ин-

формации о нарушении обычно достигается применением большого числа дат-

чиков различного типа, выдающих контрольные сигналы в интеллектуальное 

устройство контроля и отображения. 

Технические средства охраны сами нарушителей не задерживают. Они могут 

только своевременно оповестить о нештатной ситуации персонал охраны и с 

определенной точностью указать место нарушения. Достоверность  сигнала  

тревоги определяется принципом обнаружения и тактическими характеристи-

ками датчиков. Наработка на ложную тревогу для большинства датчиков со-

ставляет несколько сотен часов, поэтому при большом количестве датчиков на 

объекте персонал охраны вынужден время от времени действовать по ложным 

сигналам.  

Применяющиеся в настоящее время сигнализационные устройства не по-

зволяют отличать своих сотрудников от посторонних лиц. Сигнализационный 

датчик из-за своей малой информативности не распознает, кто карабкается че-

рез забор или открывает дверь режимного помещения. Организации, для того 

чтобы создать условия для различения информационных признаков людей, 

нужно оснастить своих сотрудников носителями ключевой информации, опо-

знаваемыми на расстоянии. Такая задача может быть решена, но не средствами 

охранной сигнализации, а средствами управления доступом, которые будут рас-

смотрены в отдельной лекции.  

На объектах информатизации инженерной защите и технической охране 

подлежат не только периметры, двери и окна. Необходимо обеспечить охрану 

рабочих мест, средств обработки информации и ее носителей. Конкретными 

объектами защиты внутри помещения являются: 

─ хранилища вещественных носителей информации (документов) – сейфы, 

металлические шкафы, ящики письменных столов и др.; 
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─ настенные схемы, карты, планы и др.; 

─ технические средства обработки информации, в том числе средства связи, 

компьютеры, множительная техника;  

─ проводные каналы связи и коммутирующие устройства. 

Так, защита персонального компьютера от непосредственного доступа часто 

решается путем установки механических запорных устройств, защищающих от 

вскрытия системный блок. Механически, с помощью замковых устройств бло-

кируется доступ к дисководам. Современные материнские платы персональных 

компьютеров оснащаются магнитоуправляемыми или оптическими датчиками, 

фиксирующими факт вскрытия кожуха системного блока и записывающими 

информацию о факте и времени такого вскрытия в энергонезависимую память. 

Некоторые «интеллектуальные» периферийные устройства тоже имеют встро-

енные датчики, позволяющие зафиксировать факт несанкционированного дос-

тупа, но они в основном используются не для охраны, а с целью диагностики 

неисправностей. 

Проводные каналы связи и коммутирующие устройства должны быть защи-

щены от несанкционированного подключения. Для этого, например, могут ис-

пользоваться специальные кабели, оболочка которых находится под высоким 

атмосферным давлением. Для контроля целостности кабеля также применяются 

сигнализационные датчики или аппаратура, автоматически контролирующая его 

повреждение. Рекомендуется использовать оптоволоконные кабели, – они наи-

менее подвержены несанкционированному подключению и съему информации. 

Наряду с средствами охранной сигнализации объекты информатизации ос-

нащаются охранным телевидением. Разработан большой ассортимент высоко-

чувствительных телевизионных камер с высокой разрешающей способностью, 

отличающихся при этом миниатюрными размерами. Обычно средства охранно-

го телевидения нуждаются в человеке-операторе, однако компьютерная обра-

ботка телевизионных изображений в значительном большинстве случаев позво-

ляет зафиксировать и выделить на  постоянном и неподвижном фоне зритель-

ный образ движущегося нарушителя, и при отсутствии оператора эта тревожная 
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информация может быть документирована в памяти компьютера в виде графи-

ческих файлов. 

 К инженерно-технической охране объектов информатизации предъявляются 

следующие тактические требования:  

─ непрерывность охраны  по месту и времени;  

─ эшелонированность и многорубежность охраны (как разновидность непре-

рывности «в глубину»);  

─ достоверность тревожных сигналов;  

─ оперативное реагирование персонала на тревожные сигналы;  

─ создание выгодных условий для действий персонала охраны и лишение на-

рушителя свободы передвижения внутри объекта. 

Общепризнано, что защита информации от несанкционированного доступа 

и прочих угроз без надежной инженерной защиты и технической охраны объек-

тов информатизации  невозможна. В то же время техническая охрана может в 

какой-то степени гарантировать контроль за сохранностью вещественных носи-

телей информации при отсутствии персонала на рабочих местах. В рабочее 

время, когда сотрудники временно покидают свои кабинеты, охрана веществен-

ных носителей информации обеспечивается за счет средств инженерной защи-

ты и внутриобъектового режима. 

Технические средства охраны предназначаются только для обнаружения че-

ловека. В настоящее время не существует охранных датчиков, способных, на-

пример, зафиксировать вынос из помещения секретного документа на бумаж-

ной основе, магнитного или оптического диска. В принципе, зарегистрирован-

ные носители информации тоже можно снабдить специальными дистанционно 

обнаруживаемыми метками. 

Средства инженерной защиты и технической охраны не защищают энерге-

тических носителей информации. Есть проблемы и в получении полной инфор-

мации о нарушении. Технические средства охраны, в частности сигнализацион-

ные датчики и шлейфы охранной и пожарной сигнализации, могут использо-
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ваться противником для создания утечки конфиденциальной речевой информа-

ции по техническим каналам. 

 

Вопросы для самопроверки 

1. Какие объекты информатизации подлежат охране с помощью инженерно-

технических средств? 

2. Какие задачи решает инженерная защита информационного объекта? 

3. Какие нормативные требования предъявляются к оборудованию режимных 

помещений? 

4. Какие технические способы обнаружения посторонних лиц вам известны? 

5. Можно ли с помощью технических средств охраны отличить своих сотруд-

ников от посторонних лиц? Каким образом? 

6. Как контролируются рабочие места пользователей в нерабочее время? 

7. Какие тактические требования предъявляются к физической охране объек-

тов? 
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Лекция 2.4. Защита информации от утечки по техническим каналам  

 

 Термин «утечка» обычно ассоциируется с угрозой раскрытия содержания 

конфиденциальной информации. Утечкой информации в широком смысле это-

го слова называют любые формы непреднамеренного распространения кон-

фиденциальной информации ее пользователями, владельцами или собствен-

никами (утечка, по С. И. Ожегову, – убыль чего-либо вследствие вытекания или 

высыпания).  Так, в ГОСТ Р 51624-00 «Защита информации. Автоматизирован-

ные системы в защищенном исполнении. Общие требования» говорится: «Угро-

за безопасности информации – совокупность условий и факторов, создающих 

потенциальную или реально существующую опасность, связанную с утечкой 

информации и/или несанкционированными и/или непреднамеренными воздей-

ствиями на нее». Русский язык богат и могуч, но подобно иным естественным 

человеческим языкам он чрезвычайно нелогичен. Поэтому объяснение и раз-

граничение сложившихся в информационной защите понятий «утечка», «рас-

пространение», «разглашение» и «утрата» пусть лучше возьмут на себя лин-

гвисты. 

Первично данное направление возникло и развивалось как мера противодей-

ствия утечке энергетических носителей, используемых для передачи скрывае-

мой информации. Как ранее указывалось, такими носителями являются поля 

электромагнитной и акустической энергии. Впоследствии идеология защиты и 

понятийный аппарат были распространены на смежные направления, связанные 

с противодействием визуально-оптической, радиотехнической и иным видам 

разведки, а также на защиту носителей признаковой информации. Термин «ка-

нал» по отношению к утечке жидкости воспринимается вполне нормально, но 

то, какое он имеет отношение к информации и почему он «технический», нуж-

дается в объяснении. 

Согласно теории радиосистем канал связи – это совокупность физической 

среды распространения сигналов, средств передачи и приема сообщений. По-

этому функциональный канал связи должен включать в себя источник сообще-
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ний (передатчик), среду передачи и получателя (приемник) сообщений. Прием-

ник информации обычно «имеет дело» с энергетически слабыми информацион-

ными сигналами, поэтому он в утечке информации практически не участвует. 

Характер утечки зависит от двух элементов функционального канала связи – 

передатчика и среды передачи.  

Передача конфиденциальной информации должна быть адресной, что пред-

полагает ее получение только санкционированным приемником. Однако про-

цесс передачи информации по каналам связи происходит с помощью модулиро-

ванных или кодированных электрических или оптических сигналов, которые в 

соответствии с физическими законами возбуждают в окружающем пространст-

ве электромагнитные поля. Часть этой энергии, даже в случае использования 

экранированных электрических кабелей или оптоволоконных линий, проникает 

за пределы канала связи, и ее можно зафиксировать с помощью достаточно чув-

ствительных приемных устройств, а затем, зная законы модуляции, извлечь пе-

редаваемую информацию. В таких случаях принято говорить об утечке из  ка-

нала  связи.  

Реальные передающие устройства из-за неудовлетворительного согласова-

ния со средой передачи, а также в силу используемых физических принципов, 

схемных и конструктивных особенностей часто передают модулированную 

энергию «мимо» своего канала. Это – разновидность утечки из передатчиков. 

Создание условий для перехвата конфиденциальной информации  посторонним 

несанкционированным приемником является прелюдией к образованию побоч-

ных каналов, или каналов утечки. 

Но утечка не ограничивается побочными процессами в протяженных кана-

лах связи.  В каждом сложном радиотехническом устройстве существуют эле-

ментарные каналы связи небольшой протяженности. Например, в компьютер-

ной системе такие каналы связи образуют: 

─ контроллер жесткого диска, передающий электрические импульсы, считан-

ные магниторезистивной головкой с поверхности магнитного носителя, по 

шлейфу в системную магистраль для  копирования в оперативную память; 
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─ инфракрасный светодиод лазерного принтера, посылающий кратковремен-

ные вспышки  на электризованную поверхность фоточувствительного бара-

бана; 

─ модулированный по силе тока поток электронов, засвечивающий в опреде-

ленном порядке пикселы люминофора электронно-лучевой трубки. 

В каждом из перечисленных случаев электрический ток возбуждает в про-

странстве электромагнитное поле, которое можно перехватить на определенном 

расстоянии от компьютера. Объяснение канала утечки здесь дано применитель-

но к электромагнитным явлениям, но его можно интерпретировать и в отноше-

нии визуальной или акустической информации. Так, в виде функционального 

канала связи можно представить: 

─ экран компьютерного монитора и глаза пользователя; 

─ уста (голосовой аппарат) говорящего и уши слушателя и прочее. 

К понятию «канал» можно отнести даже процесс транспортирования отхо-

дов промышленного производства с территории оборонного завода на ближай-

шую свалку или вынос уборщицей из офиса корзины с выброшенными бумага-

ми к ближайшему мусорному баку. 

Необходимо отметить несколько особенностей, характерных для утечки 

конфиденциальной информации по техническим каналам. 

1. Объектом защиты от технической утечки в основном является семантиче-

ская информация, передающаяся на энергетических носителях в форме элек-

трических сигналов, электромагнитных и акустических полей. Электромагнит-

ная и акустическая энергия, используемая в качестве носителя информации, 

способна к бесконтрольному распространению в пространстве, в результате че-

го информация может стать доступной для перехвата, копирования и ознаком-

ления. Утечка, по определению, происходит не только от вытекания, но и от вы-

сыпания. Следовательно, еще одной разновидностью объекта защиты является 

признаковая информация, содержащаяся в химическом составе и структуре ве-

щества (топлива, лекарства, красителя, вкусовой добавки), во внешнем виде 

конкурентоспособного изделия (автомобиля, самолета, микросхемы).   
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2. При утечке модулированной энергии или вещества, содержащего конфи-

денциальную признаковую информацию, процесс убыли энергии и вещества 

несомненно происходит. Однако количество и форма представления конфиден-

циальной информации в функциональном канале от этого не изменяются. В 

этом смысле утечка информации является разновидностью ее копирования на 

другой носитель. Если информация оказалось перехваченной несанкциониро-

ванным получателем, но он эту информацию не разгласил, не опубликовал, не 

использовал для шантажа или в своей коммерческой деятельности, собственник 

информации о факте утечки может никогда не узнать.  

3. По определению нарушитель в область пространства, где обрабатывается 

(передается, отображается, озвучивается, распечатывается) конфиденциальная 

информация,   физического доступа не имеет.  За пределами этого пространства 

невооруженным глазом или ухом ничего уловить нельзя. Для получения инфор-

мации по техническим каналам утечки требуется ее перехват – несанкциониро-

ванный процесс добывания информации из информационных систем, каналов 

связи, зон информационной утечки с использованием средств технической раз-

ведки. 

4. Утечка информации по техническим каналам является разновидностью 

информационных угроз, которые предполагают существование активного или 

пассивного нарушителя.   Побочный канал не существует, если отсутствует хотя 

бы один из его компонентов: передатчик, приемник или среда передачи. Следо-

вательно, при отсутствии нарушителя перестает существовать и сама угроза. 

Субъектом нарушения является человек, оснащенный средствами технической 

разведки (СТР) и располагающийся в такой зоне пространства (и в такое вре-

мя), где энергетика сигналов или концентрация веществ позволят организовать 

перехват защищаемой информации. Техническая утечка отличается от обычной 

тем, что человек-нарушитель без специальных приборов и оснащения «уте-

кающую» конфиденциальную информацию получить не может. Использование 

большей части каналов утечки информации возможно лишь благодаря техниче-

ским средствам разведки. В связи с этим модель нарушителя, точнее – модель 
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перехвата представляет собой перечень тактико-технических характеристик 

средств технической разведки.  

 С учетом сложности процессов перехвата информации с использованием 

технических каналов утечки можно предположить, что нарушитель является 

оператором при сложном радиотехническом комплексе. Однако это справедливо 

не для всех каналов утечки. Так, при утечке информации из материально-

вещественного канала, который будет рассмотрен ниже, нарушителем является 

лицо, «шныряющее» по информационным помойкам.   По описанию внешно-

сти, поведению и оснащению информационного нарушителя составляется мо-

дель наблюдения за опасными объектами, находящимися в контролируемой 

зоне. В некоторых случаях, когда в пределах контролируемой зоны размещается 

иностранное дипломатическое представительство, обладающее экстерритори-

альностью, невозможно сказать, ведется ли вообще перехват утекающей ин-

формации. Когда речь идет о защите государственной тайны, по умолчанию 

считается, что противник, пытающийся ее добыть, всегда имеется и действует. 

Многолетняя практика государственного и промышленного шпионажа доказы-

вает, что подобная подозрительность редко является излишней (хотя она может 

очень дорого стоить собственнику конфиденциальной информации).  

5. Канал утечки возникает только в том случае, если информационный на-

рушитель случайно или преднамеренно расположит на пути распространения 

модулированной энергии свое приемное устройство. При этом среда передачи 

побочного канала и начальная энергетика информационного сигнала должны 

обеспечивать обнаружение и выделение информации на фоне помех. Например, 

экран компьютерного монитора может быть развернут к окну, за которым на-

блюдают извне с помощью оптического прибора, а у приоткрытой двери офиса 

во время ведения конфиденциальной беседы может оказаться случайный посе-

титель с включенным диктофоном (планы пиратов из известной книги 

Р. Л. Стивенсона «Остров сокровищ» по захвату «Эспаньолы», подслушанные 

юнгой Джимом из бочки, технической утечкой не являются, поскольку Джим 

слушал беседу без специального подслушивающего устройства).  
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6. То, что для одного приемника является сигналом, для другого чаще всего 

оказывается помехой. В радиотехнических устройствах обычно имеется очень 

много источников сигналов, вызывающих побочное излучение. Утечка инфор-

мации в большинстве случаев представляет собой шумовой процесс. Побочное 

излучение – это чаще всего несепарабельный (неразделимый) шум, из которого 

невозможно выделить отдельные сигналы. Так, с помощью портативного при-

емника, расположенного в непосредственной близости от системного блока 

компьютера и включенного на этапе загрузки, нетрудно убедиться в наличии 

побочного электромагнитного излучения. Но узнать, какая полезная информа-

ция содержится в этом излучении, практически невозможно. Иначе говоря, 

утечка есть, но она бесполезна.  Мерилом опасности технической утечки явля-

ется отношение  сигнал/шум (точнее, соотношение энергии сигнала и шума) в 

тех точках пространства, которые доступны нарушителю и где он может скрыт-

но или безнаказанно разместить свое приемное устройство. 

При определенном соотношении энергии сигнала и шума выделить инфор-

мационный параметр и прочитать информацию уже не представляется возмож-

ным (это определяется чувствительностью и селективными свойствами аппара-

туры перехвата, видом энергетического носителя, используемой модуляцией 

сигналов и характером шумов). Определение пространственной области вокруг 

объекта, за пределами которой утечка информации не опасна, является важней-

шим этапом защиты. Таким образом определяются границы контролируемой 

зоны, в пределах которой необходимо обнаруживать и пресекать опасную дея-

тельность информационных нарушителей. 

7. Перехват информации по каналам утечки сам по себе является очень 

сложной задачей. В случае, если информация оказывается еще и зашифрован-

ной, процесс восстановления ее смысла становится вообще невозможным. По-

этому-то по каналам утечки и стараются перехватить информацию, передавае-

мую в открытом виде. Например, апологеты криптографической защиты счита-

ют, что компьютерная информация абсолютно защищена, если она в зашифро-

ванном виде хранится в дисковой памяти или передается по открытым каналам 
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связи, поскольку человек не умеет шифровать информацию в уме или читать 

зашифрованный текст. Так, в компьютер текстовая информация вводится через 

клавиатуру в открытом виде, в таком же виде она выводится на принтер или эк-

ран монитора. А клавиатура, принтер и монитор на электронно-лучевой трубке 

(ЭЛТ) как раз и являются наиболее опасными с точки зрения побочного элек-

тромагнитного излучения периферийными устройствами компьютера. 

Различают четыре основных канала утечки.  

Визуально-оптический канал основан на использовании электромагнитной 

энергии видимого и инфракрасного диапазона. Функциональные визуальные 

каналы имеют отношение к обычному зрительному восприятию предметов (как 

известно, более 80 % информации об окружающем мире человек получает бла-

годаря своему зрению). По визуально-оптическому каналу можно перехватить 

все, что в состоянии зафиксировать глаз, вооруженный оптическими или элек-

тронно-оптическими средствами. Информацию по этому каналу получают пу-

тем наблюдения за поведением и перемещением людей, транспорта, производ-

ственными процессами. Визуально можно перехватить и зафиксировать про-

цесс клавиатурного ввода идентифицирующей информации, вести наблюдение 

за говорящими (с восстановлением сказанного по движению губ и жестам).  

Возможность безнаказанного ведения визуально-оптической разведки за объек-

тами на территории другого государства с космических аппаратов чрезвычайно 

расширяет диапазон угроз и их возможных последствий. 

Понятие «утечка» по отношению к визуально-оптическому каналу, как и са-

мо понятие такого канала, весьма условно. Достаточно вспомнить уже упомяну-

тое выше высказывание Дж. Гибсона [8] о характере визуального восприятия 

человеком объектов окружающего мира. Здесь правильнее было бы говорить о 

выявлении с помощью СТР определенных демаскирующих объектов визуально-

го, радиотехнического или гидротехнического наблюдения.  

Мерами противодействия визуально-оптической разведке являются: 

─ создание ложных визуальных целей и имитацию действий (это относится и к 

организационно-распорядительной защите); 
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─ уменьшение отражающих свойств объектов наблюдения по отношению к ес-

тественному фону (или создание искусственного фона); 

─ уменьшение относительной яркости (визуальной, тепловой) источников из-

лучения (реакторов, печей, двигателей, дымовых труб); 

─ уменьшение прозрачности среды распространения световых лучей (исполь-

зование аэрозолей, дымовых шашек в боевых условиях). 

Часто к защите от утечки по визуально-оптическому каналу причисляют ме-

ры противодействия иным методам наблюдения (например, радиолокационно-

му, инфракрасному и гидроакустическому): 

─ использование для изготовления летательных аппаратов и плавсредств спе-

циальных материалов и конструкций, интенсивно поглощающих радио- или 

акустическое излучение, переотражающих волны в различных направлениях, 

создающих ослабление отраженных волн вследствие их интерференции; 

─ создание ложных пассивных целей, отвлекающих внимание наблюдателя от 

основной цели; 

─ генерацию активных помех локаторам, имитирующим реально отсутствую-

щие цели и др. 

Электромагнитный канал включает в себя весь радиодиапазон от сверх-

низких до сверхвысокочастотных волн. Носителями информации являются 

электрические, магнитные, электромагнитные поля, а также электрический ток 

(поток электронов в проводниках, полупроводниках или вакууме). Утечка ин-

формации по электромагнитному каналу обусловлена физическими процессами 

излучения, интерференции и дифракции электромагнитных волн. Существова-

ние электрического заряда с неизбежностью возбуждает вокруг него электриче-

ское поле, напряженность которого определяется законом Кулона. Протекание 

по проводнику электрического тока вызывает вокруг этого проводника магнит-

ное поле (закон Био – Савара). Напряженность электрического и магнитного 

полей убывает с расстоянием. Высокочастотные электрические и магнитные 

поля взаимно порождают друг друга, формируя излучаемую электромагнитную 

энергию. Можно считать, что электромагнитное излучение создается в даль-
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ней зоне от его источника, а электрические и магнитные наводки возбуждают-

ся в проводниках, расположенных по соседству с источником электрического 

заряда или тока. 

Побочные электромагнитные излучения обычно наблюдаются на частотах, 

существенно превосходящих частоты следования сигналов в электрических це-

пях. Частотный спектр реальных сигналов довольно велик, а энергия электро-

магнитного излучения пропорциональна квадрату частоты гармонического ко-

лебания, поэтому более «охотно» отрываются от своих источников именно вы-

сокочастотные составляющие сигнала. 

Электромагнитная энергия способна к переизлучению.  Неоднородности ок-

ружающей среды, возбуждаемые энергией волны, сами становятся вторичными 

передатчиками (ретрансляторами). Это явление называется дифракцией, и бла-

годаря ему электромагнитные волны обладают свойством огибать препятствия. 

Когерентные волны,  распространяющиеся различными путями, интерфериру-

ют друг с другом. 

 Источниками  электромагнитной утечки являются: 

─ модулированные информационным сигналом поля электромагнитной энер-

гии, излучаемые, переотражаемые и рассеиваемые за счет процессов ввода, 

вывода, передачи, записи, копирования и отображения информации с ис-

пользованием технических средств; 

─ электрические сигналы (напряжения, токи), модулированные по закону пе-

редаваемого сообщения, протекающие по проводникам и элементам радио-

цепей (линиям связи, антеннам, конденсаторам) и возбуждающие в окру-

жающем пространстве электромагнитную энергию; 

─ модулированные электрические токи и напряжения, управляющие выводом 

информации на различные носители (активизация элементарных ячеек ото-

бражения информации на экране мониторов, управление процессами печати 

на бумаге и др.); 

─ модуляция напряжения промышленной сети по закону передаваемой инфор-

мации; 
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─ утечка модулированных токов в цепи заземления. 

У человека отсутствуют органы чувств для приема радиочастотного излуче-

ния, и для перехвата информации нарушитель использует чувствительные ра-

диоприемные устройства. Поскольку радиодиапазон интенсивно используется 

всевозможными радиостанциями, телевизионным вещанием, каналами мобиль-

ной телефонной связи, радиорелейными и спутниковыми каналами, до предела 

зашумлен естественными и промышленными источниками, для перехвата ин-

формации требуется не только чувствительное, но и высокоизбирательное уст-

ройство, в том числе и использующее для повышения отношения сигнал/шум 

режим накопления.   

Методами защиты от утечки по электромагнитному каналу служат: 

─ электростатическое, магнитное и электромагнитное экранирование помеще-

ний, рабочих мест, корпусов и отсеков радиоаппаратуры, проводных линий 

связи (электромагнитный экран играет роль сплошной поглощающей обо-

лочки, уменьшающей энергетику информационного сигнала); 

─ уменьшение амплитуды токов и напряжений на выходе источников (передат-

чиков); 

─ применение схемных или конструктивных решений, позволяющих снизить 

уровень побочного излучения за счет компенсационных методов (использо-

вание симметричных цепей вместо однопроводных, скрутка проводников,  

установка поглотителей поверхностных волн на основе ферритов); 

─ применение электрических фильтров между аппаратурой, источниками про-

мышленного электропитания и цепями заземления; 

─ создание активных помех, препятствующих выделению полезной информа-

ции из сигнала. 

Виброакустический канал – это побочный прием модулированной акусти-

ческой энергии, распространяющейся в газообразной, жидкой или твердой сре-

дах. На практике различают перехват акустических волн, распространяющихся 

в воздушной среде (акустический канал) и в строительных конструкциях зданий 

(вибрационный канал). Основным источником конфиденциальной информации 
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является человеческий голос. Существуют методы восстановления информации 

из шума, создаваемого при работе некоторыми электромеханическими устрой-

ствами (например, матричными принтерами). 

 Звуки голоса человека дистанционно могут быть прослушаны и записаны с 

использованием направленных микрофонов. Человеческий голос вызывает ко-

лебания воздуха, которые проникают через остекленные оконные проемы и 

стены помещений. Звуковую информацию можно дистанционно снимать через 

стены помещений, остекленные поверхности, вентиляционные каналы, трубы 

водоснабжения, отопления и канализации. Для этого могут использоваться сте-

тоскопы и лазерные электронно-оптические устройства (здесь речь идет только 

о применении устройств, перехватывающих акустическую информацию без их 

внедрения в пределы контролируемой зоны). 

К мерам противодействия подслушиванию относятся: 

─ звукоизоляция помещений, конструирование поглощающих кожухов для зву-

коизлучающей аппаратуры и кабин для телефонных переговоров; 

─ виброакустическое зашумление путем создания шумовых вибраций ограж-

дающих поверхностей помещения (стекол, стен); 

─ уменьшение уровня звукового давления (громкости речи при ведении конфи-

денциальных разговоров); 

─ использование в конфиденциальной беседе условных фраз, ключевых слов, 

интонаций, смысл которых известен только беседующим. 

Материально-вещественный канал не имеет энергетической природы и 

причислен к каналам технической утечки по причине подобия. Об этом канале 

говорят, когда происходит утечка вещества, присутствие и концентрация кото-

рого свидетельствуют о наличии какого-либо секретного производства. По вы-

бросам в атмосферу и пробам грунта можно судить о добыче из недр опреде-

ленных полезных ископаемых, обработке радиоактивных материалов, изготов-

лении ракетного топлива и др.  Выбрасывание на свалки отходов производства, 

низкая дисциплина при распечатке и размножении конфиденциальных доку-

ментов, пренебрежение правилами учета, хранения и уничтожения веществен-
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ных  носителей информации создают предпосылки для использования против-

ником этого канала утечки. 

Меры защиты от утечки по материально-вещественному каналу включают: 

─ утилизацию отходов производства; 

─ использование способов гарантированного уничтожения информации на 

машинных носителях; 

─ учет всех видов вещественных носителей признаковой конфиденциальной 

информации, макетов, узлов и деталей; 

─ регистрацию, учет и нормативный порядок уничтожения конфиденциальных 

документов; 

─ разборку и деформацию секретных узлов и деталей аппаратуры и оборудо-

вания; 

─ тщательное захоронение отходов производства (эта мера имеет и экологиче-

скую направленность).  

Существуют способы перехвата информации, базирующиеся на использова-

нии нескольких каналов одновременно. Так, при съеме акустической информа-

ции из закрытого помещения по вибрации стекол используются и акустические, 

и электромагнитные явления. На смешанных принципах основан прием моду-

лированного излучения гетеродинов радио- и телевизионных приемников при 

выраженном акустическом эффекте деталей радиоаппаратуры, образующих ко-

лебательный контур генератора.  

Защита конфиденциальной информации от утечки по техническим каналам 

может реализовываться многими способами. Можно воздействовать на источ-

ник (передатчик) информации, видоизменяя информационные параметры ис-

пользуемых сигналов. Можно влиять на среду передачи, «закрывая» побочные 

каналы. Наконец, можно ограничиться обнаружением и нейтрализацией дейст-

вий нарушителей. Общими методами, рекомендованными к использованию при 

защите всех каналов утечки, являются: 

─ противодействие противнику, перехватывающему информацию (недопуще-

ние несанкционированных наблюдателей к объектам и каналам связи, выяв-
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ление их присутствия и подозрительной активности, соответствующее реа-

гирование); 

─ экранирование утечки модулированной энергии или вещества; 

─ создание помех несанкционированному приему; 

─ устранение демаскирующих признаков сигналов и др. 

Противоборство между нарушителем и информационной защитой – процесс 

динамичный и неустойчивый. Цель защиты заключается в своевременном об-

наружении (выявлении) и закрытии каналов утечки до того, как ими вос-

пользуется нарушитель.  

Защита от утечки по техническим каналам предполагает следующий алго-

ритм действий (на примере электромагнитного канала): 

1. Во-первых, следует установить, имеет ли место утечка информации и как 

далеко за пределы контролируемой территории объекта простираются побоч-

ные каналы. Для этого определяются линии связи, антенные системы и аппара-

тура, которые используются для обработки и передачи конфиденциальной ин-

формации. К числу такой аппаратуры относятся радиопередатчики, телефонные 

аппараты, средства вычислительной техники и другие устройства, которые пе-

редают, принимают, записывают, считывают и отображают конфиденциальную 

информацию в виде электромагнитных и акустических сигналов в незашифро-

ванном виде.  

2. Для определения размеров зоны побочного электромагнитного излучения 

организуются специальные исследования технических средств обработки ин-

формации. Это предполагает проведение радиотехнических измерений напря-

женности побочного электромагнитного излучения. Измерения проводятся спе-

циально обученным персоналом с использованием чувствительной радиоизме-

рительной аппаратуры по специальным методикам. Для этого на тестируемые 

технические средства обработки информации (ТСОИ) подаются специальные 

тестовые сигналы, которые можно обнаружить и отфильтровать по характерным 

признакам. В случае измерения утечки из средств вычислительной техники ис-

пользуются специальные тестовые программы. Затем с помощью измеритель-
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ных антенн (микрофонов) и чувствительных приборов на территории объекта 

производятся измерения с целью установления среднего радиуса зоны утечки. 

Если зона утечки простирается за пределы территории объекта, результаты из-

мерений экстраполируются на местности. В результате на карте (схеме) обозна-

чается условная граница территории, именуемой контролируемой зоной.  

3. Исходя из характера побочного излучения и возможностей технических 

разведок противника строится (описывается) модель нарушителя (точнее – мо-

дель перехвата информации). Под моделью нарушителя понимается оснащен-

ный и экипированный человек со специальной аппаратурой, способный за ог-

раниченное время перехватить, записать и дешифровать информацию. Напри-

мер, модель нарушителя может представлять собой припаркованный вблизи 

объекта легковой автомобиль со специальными замаскированными антеннами и 

приемным комплексом. В зависимости от полученной модели делается вывод о 

том, способен ли персонал охраны объекта в часы активной обработки инфор-

мации зафиксировать в пределах контролируемой зоны подозрительных лиц, 

транспортные средства, иные подозрительные объекты и признаки деятельно-

сти, соответствующие модели перехвата. 

4. Если объект информатизации обладает охраняемой (огороженной или 

обозначенной) территорией, в пределах которой может быть исключено присут-

ствие посторонних, и контролируемая зона пространственно располагается 

внутри охраняемой территории, то задача защиты от утечки по техническим ка-

налам решается ранее описанными средствами инженерной защиты и техниче-

ской охраны объекта информатизации. 

5. Если измеренные или вычисленные размеры зоны утечки лежат вне дося-

гаемости персонала охраны объекта и конфиденциальная информация может 

быть перехвачена с помощью специальной аппаратуры, скрытно установленной 

в припаркованных автомобилях, в помещениях ближайших зданий, в киосках, 

ларьках и тому подобном, необходимо выбрать одну из тактик: 

─ отказаться от обработки конфиденциальной информации; 

─ использовать ТСОИ, сертифицированные по уровню побочных излучений,  
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─ попытаться расширить пределы контролируемой зоны, например за счет 

внешнего наблюдения; 

─ переместить обработку информации в другое место; 

─ изменить соотношение информационного сигнала и шума.  

Пороговое отношение сигнал/шум определяется из потенциальных возмож-

ностей радиотехнических комплексов противника, используемых сигналов, ви-

дов их модуляции и уровня помех. Для защиты информации от утечки могут 

применяться меры по снижению амплитуды сигнала (глубины  модуляции его 

информативных параметров) либо по искусственному повышению уровня по-

мех. Уменьшение соотношения уровней сигнала и шума иначе называют энер-

гетическим сокрытием информации [37, с. 186]. 

6. Мощность информационного сигнала можно снизить, уменьшив его ам-

плитуду (при этом она должна быть достаточной для безошибочного приема и 

различения параметров сигнала в основном канале связи при воздействии по-

мех). Например, можно уменьшить громкость голоса в ходе конфиденциальной 

беседы, мощность радиопередатчика, уровень сигнала в проводном канале свя-

зи. 

7. Уровень побочного излучения можно снизить за счет электромагнитного 

экранирования аппаратуры, каналов связи и помещений. Полная электромаг-

нитная экранировка помещений является сложной и весьма дорогостоящей тех-

нической задачей, и ее можно реализовать только в отношении отдельных по-

мещений. Неквалифицированное экранирование помещений при бесполезной 

трате средств часто только ухудшает ситуацию. В некоторых случаях удается 

снизить уровень побочного электромагнитного излучения за счет дополнитель-

ного экранирования проводного канала связи или корпуса аппаратуры. Иногда 

помогают схемные или конструктивные решения. Однако современная радио-

техническая аппаратура проектируется и изготавливается так, что возможность 

последующего вмешательства в электрический монтаж готовых изделий прак-

тически исключается. Достаточно взглянуть на качество изготовления печатных 

плат современных компьютеров, чтобы понять, что схемными и конструктив-
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ными методами отечественных технологий здесь ничего не улучшить. Можно 

поместить компьютерный монитор в металлический ящик, но такая мера, ско-

рее всего, приведет к его (монитора) скоропостижному перегреву и выходу из 

строя. 

8. В качестве активной меры можно рекомендовать линейное или про-

странственное зашумление. Линейному зашумлению подлежат каналы связи, 

пространственному – помещения или локальные области пространства. Элек-

тромагнитное зашумление может быть эффективным, если спектральные харак-

теристики сигнала и шума подобны. Тем не менее чаще всего для зашумления 

предлагаются генераторы широкополосного «белого шума», с помощью кото-

рых результативно подавить сигналы с узкополосным или линейчатым спек-

тром можно только при условии, что энергия помех будет на порядок превосхо-

дить энергию маскируемого сигнала, но в этом случае шумовое излучение ока-

жет вредное воздействие и на здоровье пользователя, и на другую радиоприем-

ную аппаратуру.  

9. Из предложенных мер выбирается та, которая окажется проще, эффектив-

нее и дешевле. После этого повторно проводятся специальные исследования. 

При достижении приемлемых результатов последние оформляются докумен-

тально. После проведения специальных исследований изменять режим работы 

аппаратуры и ее конфигурацию не допускается. 

Специальное исследование средств вычислительной техники и помещений, 

выделенных для конфиденциальных переговоров, представляют собой довольно 

сложную техническую процедуру, которая должна проводиться подготовлен-

ным инженерным персоналом с использованием дорогостоящей измерительной 

техники и досмотрового оборудования. Даже достаточно крупное предприятие 

(организация, фирма) не может позволить себе оснастить и содержать на посто-

янной основе такое подразделение. По этой причине измерения и исследования 

выполняются специализированными лабораториями (организациями, фирма-

ми), имеющими лицензии на проведение работ в сфере защиты информации. 
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Опасность технической утечки в каждом конкретном случае следует оцени-

вать правильно. Действуя по принципу – «самый страшный враг – вымышлен-

ный», многие люди и организации зарабатывают себе на жизнь, умело поддер-

живая и используя человеческие страхи перед гигантскими возможностями во-

ображаемого противника. В условиях, когда методика оценки опасности счита-

ется секретной, а проверить эффективность защиты нечем и некому, можно 

продавать доверчивым потребителям любые устройства, если точно известно, 

что угроза нереальная и претензий от покупателя не последует. Между тем пе-

рехват информации из побочных каналов далеко не прост. Для этого требуются 

очень чувствительные и избирательные приемники, работающие на пределе 

технических возможностей. Утечка по техническим каналам становится реаль-

ностью, когда ценность защищаемой информации очень велика, а за плечами 

информационного противника стоят либо экономическая мощь развитого ино-

странного государства, либо деньги преступной организации. Попытка защи-

тить государственные секреты от технической утечки может быть связана для 

государства и отдельных организаций с неоправданными затратами. 

 

Вопросы для самопроверки: 

1. Как следует понимать термин «утечка информации по техническому кана-

лу»?  

2. Что такое канал утечки? 

3. Какие особенности характерны для образования и использования техниче-

ских каналов утечки информации? 

4. Перечислите меры противодействия визуально-оптической разведке. 

5. Назовите несколько источников, создающих утечку по электромагнитному 

каналу. 

6. Перечислите меры, препятствующие образованию виброакустических кана-

лов утечки информации. 

7. Какие меры рекомендуются для предотвращения утечки конфиденциальной  

признаковой информации? 
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8. Что называют контролируемой зоной режимного объекта? 

9. Какие меры противодействия перехвату информации могут быть рекомендо-

ваны, если каналы утечки простираются за пределы контролируемой зоны объ-

екта? 

10. В чем заключается сущность электромагнитного и акустического зашумле-

ния? 

11. Что представляет собой энергетическое сокрытие информации? 
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Лекция 2.5. Обнаружение и нейтрализация средств технической разведки 

 

Средства технической разведки (СТР) можно разделить на три класса по 

дальности их действия. Устройства первого класса позволяют вести безнака-

занную техническую разведку за крупными объектами на территории государ-

ства из-за его пределов. СТР второго класса предназначены для наблюдения за 

объектами информатизации из-за пределов их охраняемой или контролируемой 

территории. Дальняя техническая разведка по своей сути ничем не отличается 

от перехвата информации с использованием технических каналов утечки. Как 

уже отмечалось ранее, информационный нарушитель просто не в силах пере-

хватить своими глазами и ушами микроскопическую модулированную энергию, 

«просачивающуюся» из объекта по техническим каналам утечки, и должен 

пользоваться для этого чувствительными и избирательными приборами. Но ес-

ли конфиденциальная информация, циркулирующая внутри объекта информа-

тизации или распространяющаяся по каналам связи, не проникает наружу, а у 

нарушителя имеется возможность легендированного физического доступа на 

объект, он может использовать СТР третьего класса (ближнего действия), к ко-

торым относятся средства технической разведки, внедряемые внутрь контроли-

руемой зоны объекта или подключаемые к каналу связи. Защита от внедрения 

и использования средств ближней технической разведки является вполне са-

мостоятельным направлением информационной защиты. 

Устройства, предназначенные для технической разведки,  активно разраба-

тываются и используются в интересах государственного и промышленного 

шпионажа со времени появления полупроводниковых приборов. Фирмы-

производители промышленно развитых стран достигли впечатляющих результа-

тов в разработке средств технического шпионажа. В большинстве случаев СТР 

являются автономными «интеллектуальными» устройствами, способными са-

мостоятельно включаться, изменять режим работы, передавать перехваченную 

информацию за пределы объекта и при этом маскировать признаки своего при-

сутствия и деятельности. Все вышеперечисленное дает основания считать ин-
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теллектуальные устройства, автономно работающие без участия человека и пе-

редающие перехваченную информацию за пределы объекта (канала связи), са-

мостоятельными «нарушителями». Описание этих устройств с выделением их 

возможностей, отличительных свойств и демаскирующих признаков может 

служить своеобразной моделью «нарушителя».  

Функции человека-нарушителя (если он пользуется готовыми устройствами, 

а не изготавливает их сам) ограничиваются внедрением СТР на объект, приемом 

и обработкой добытой развединформации, а иногда – извлечением и уничтоже-

нием аппаратных средств, уличающих его в преступной деятельности.  

Для СТР ближнего действия характерны физические принципы перехвата 

информации, хранения и передачи перехваченной информации за пределы объ-

екта, потребность в электропитании,  возможность маскировки и др. Выделяют  

несколько категорий таких СТР. 

1. Портативные устройства для запечатления информации, скрытно проно-

симые на территорию объекта нарушителем на своем теле, в одежде, обуви, в 

головном уборе, в портфеле, сумочке, папке, в зонтике и др. К таким СТР отно-

сятся миниатюрные диктофоны, фотоаппараты и видеокамеры, записывающие 

информацию в собственную память. Многие подобные устройства «двойного 

назначения» отличаются превосходными технические характеристиками. Так, с 

помощью диктофонов можно вести запись шепота с расстояния в десяток мет-

ров, записывать речь средней громкости из-под одежды при наличии внешних 

шумов. «Интеллектуальные» цифровые СТР способны без участия человека ав-

томатически переходить в режим перехвата информации и работать совершенно 

бесшумно. Классический пример – диктофон, включающийся на запись при 

звуках голоса выше установленного порога. Время непрерывной работы таких 

устройств соизмеримо с продолжительностью посещения объекта и может до-

ходить до нескольких десятков часов. Подобные устройства часто изготавлива-

ются в виде ручек, зажигалок, очков с массивной оправой, сигаретных пачек и 

других вещей, которыми без особых подозрений можно пользоваться в присут-

ствии других людей, например в ходе конфиденциального совещания. Нажати-
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ем потайной кнопки нарушитель может в случае опасности мгновенно стереть 

содержимое памяти записывающего устройства. Более подробные характери-

стики таких устройств даются на многочисленных сайтах в Интернете. 

Поскольку перехват конфиденциальной  информации требует присутствия 

на объекте самого информационного нарушителя, он может организовать санк-

ционированное или легендированное посещение объекта в роли делового кли-

ента, участника коммерческих переговоров (если его туда в таком качестве до-

пустят) и т. п. На объекте нарушитель, пользуясь ситуацией, ведет звукозапись, 

фото- или видеосъемку, а затем выносит СТР тем же путем, каким и принес его. 

В удобных ситуациях нарушитель может проявить «забывчивость», оставив на 

время что-либо из принадлежащих ему вещей в кабинете руководителя или 

специалиста, которого он посещал. Если нарушителю на режимный объект 

«путь заказан», он может попытаться внедрить включенное или автоматически 

включаемое подслушивающее устройство в одежду или вещи сотрудника орга-

низации (разумеется, если у него имеется гарантированная возможность затем 

его оттуда извлечь).  

В свое время было разработано поколение досмотровых приборов, которые 

могли выявлять на небольшом удалении демаскирующий признак включенного 

кинематического диктофона – побочное электромагнитное излучение головки 

подмагничивания и электродвигателя. С тех пор как устройства фиксации ау-

дио- и видеоинформации стали цифровыми, возможность их автоматического 

обнаружения на время перестала существовать. 

Первая мера противодействия этому виду шпионажа заключается в подавле-

нии работоспособности включенных устройств аудиозаписи. Для этого на объ-

екте за столом совещаний с помощью антенн или излучателей формируется та-

кой уровень напряженности ультразвука или электромагнитного СВЧ-поля, при 

котором аналоговый тракт диктофона работать не может. Использование таких 

методов допустимо, если участникам совещания не причиняется вред. Однако 

разработчики устройств негласного подслушивания обходят такую защиту, по-
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мещая диктофоны в хорошо экранированные корпуса и используя эффективное 

подавление акустических сигналов за пределами слышимого диапазона.    

Вторая защитная мера заключается в гласном или негласном досмотре посе-

тителей при входе на объект или в его особорежимную зону. Посетителю мож-

но порекомендовать оставить лишние вещи в камере хранения, в раздевалке, в 

выделенном для этого помещении. В случаях, если режим строг, а недовольство 

и обиды посетителей можно не принимать во внимание, допускается проведе-

ние личного досмотра в добровольно-принудительном порядке. Наконец, впол-

не разумной мерой противодействия является постоянное сопровождение по-

дозрительных «гостей» по объекту с непрерывным наблюдением за их дейст-

виями.  

2. Следующая категория СТР – это автономные закладные устройства, 

предназначенные для перехвата речевой информации и передачи ее за пределы 

объекта с использованием энергетических носителей. Типовое закладное уст-

ройство представляет собой высокочувствительный миниатюрный микрофон 

или стетоскоп, снабженный трактом усиления речевого сигнала, модулятором 

(кодировщиком) и передающим устройством с источником электропитания. Та-

кие закладки способны функционировать без участия человека довольно про-

должительное время (несколько суток и даже недель). В большей части подоб-

ных устройств для передачи информации за пределы объекта используются ми-

ниатюрные радиопередатчики сверхмалой мощности. Прием производится с 

помощью универсальных или специализированных радиоприемников. Даль-

ность уверенного радиоприема обычно составляет 200–400 метров, что для 

большинства объектов гарантированно превышает размеры контролируемой зо-

ны. 

Радиозакладки демаскируют себя модулированным радиоизлучением. В свя-

зи с этим традиционным направлением защиты от них является радиомонито-

ринг – процесс непрерывного или систематического контроля доступного ра-

диодиапазона в поисках подозрительных источников радиоизлучения. Для этого 

могут использоваться специальные радиоприемники различной сложности – от 
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простого широкополосного приемника на рабочем столе или в кармане сотруд-

ника с индикатором, загорающимся во время радиопередачи (например, во вре-

мя разговора), до сложного компьютерного комплекса, способного в большом 

зале или на открытом воздухе с точностью до дециметров установить наличие и 

местонахождение подслушивающего устройства. Радиомониторинг проводится 

при одновременной имитации звукового сигнала, чтобы «заставить» замаскиро-

ванное устройство подслушивания начать запись и перейти в режим радиопере-

дачи. 

Для противодействия радиомониторингу разработаны радиозакладки, скач-

кообразно, по псевдослучайному закону изменяющие несущую частоту модуля-

ции, использующие широкополосные сигналы со свойствами шума либо запи-

сывающие порции информации в собственную память, чтобы затем, после сжа-

тия и кодирования, передать ее в виде коротких пакетов. Устройство приемни-

ков для перехвата таких сигналов из-за пределов контролируемой зоны тоже ус-

ложняется. Ответной мерой радиомониторинга является применение сложных 

приемных комплексов, сопряженных с компьютером и управляемых специаль-

ными программами.  

Если объект информатизации размещается на отдельном этаже или в поме-

щении внутри здания со свободным доступом, для вывода перехваченной ин-

формации могут использоваться  провода промышленной электросети, шлейфы 

охранной сигнализации, абонентские линии проводного вещания, проходящие 

через «ничейную» территорию. Закладное устройство в этом случае монтирует-

ся в прибор, постоянно подключенный к проводному каналу. В качестве такого 

прибора могут использоваться: абонентский приемник проводного вещания, на-

стольная лампа, датчик охранной или пожарной сигнализации. Естественными 

мерами защиты от вывода перехваченной информации по проводным каналам 

являются: 

─ использование сетевых фильтров, через которые устройства подключаются к 

промышленной сети; 
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─ использование линейного зашумления каналов связи и линий электропита-

ния; 

─ проверка проводных линий в помещении с помощью специальных приборов 

на наличие в них выраженного высокочастотного сигнала (при одновремен-

ном включении источника интенсивного звука).  

Фильтрация служит надежной мерой защиты и против высокочастотного 

навязывания, о котором будет сказано ниже. 

Использованию СТР предшествует внедрение их на объект. Закладки могут 

быть размещены и замаскированы в здании, например в кабинете руководителя 

или в зале заседаний на этапе их реконструкции или ремонта. Ставший извест-

ным факт внедрения электронных устройств подслушивания с «вечным» ресур-

сом в строительные конструкции, предназначенные для здания посольства 

США в Москве, ныне заставляет многие иностранные государства ввозить эти 

конструкции для своих строящихся дипломатических представительств из-за 

границы. СТР могут быть пронесены в помещение и замаскированы в стеновых 

и потолочных панелях, плинтусах, под линолеумом или ковровым покрытием, в 

электроприборах. Их может разместить там злоумышленник, производящий 

ремонт оборудования под видом технического специалиста (электрика, телефо-

ниста, сантехника),. Для установки и камуфляжа СТР достаточно порой не-

скольких минут. Письменный прибор, статуэтка, картина вместе с вмонтиро-

ванными в них СТР могут быть преподнесены должностному лицу в качестве 

сувениров или презентов (бойся данайцев, дары приносящих!). 

Внедрение радиозакладок в некоторых случаях граничит с высоким искусст-

вом. Описан, например, случай, когда радиозакладка была под видом пломбы 

вмонтирована в зуб главному бухгалтеру одной из японских фирм [16, с. 282].  

Одним из основных направлений противодействия внедрению закладных 

устройств является периодический контроль и досмотр помещений, выделен-

ных для ведения конфиденциальных переговоров. Различают обычный визуаль-

ный контроль и контроль инструментальный. Дежурный визуальный контроль 

проводится до начала переговоров; заключается он в поверхностном осмотре 
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помещения с целью обнаружения в нем новых предметов, а также в осмотре 

привычных элементов интерьера на наличие в них подозрительных малогаба-

ритных устройств. Дежурный осмотр, например, кабинета руководителя орга-

низации, может входить в функции его секретарши. Более детальный визуаль-

ный контроль выполняется с определенной периодичностью. Он связан с выно-

сом и частичной разборкой мебели, осмотром стен, потолков, полов, окон, 

плинтусов и др. При детальном визуальном контроле следует обращать внима-

ние на отслоившиеся обои, неплотно закрепленные плинтуса, щели в линоле-

уме или между планками паркета, заштукатуренные или свежеокрашенные по-

верхности стен, розетки и др.  

Инструментальный контроль выделенных помещений требует приглашения 

квалифицированного персонала и использования специальных дорогостоящих 

приборов типа нелинейных радиолокаторов, обнаружителей пустот в ограж-

дающих конструкциях зданий, металлоискателей, приемников инфракрасного 

излучения. С помощью нелинейного радиолокатора можно создать направлен-

ное высокочастотное электромагнитное излучение в сторону участка стены, по-

толка, сиденья стула и по отраженным гармоникам излучения зафиксировать 

наличие полупроводниковых приборов с нелинейным p-n переходом (малогаба-

ритное радиотехническое устройство без полупроводниковых элементов соз-

дать невозможно, по крайней мере, на уровне современных достижений в ра-

диоэлектронике).  Применяя металлоискатель, можно обнаружить скрытую 

проводку или малогабаритный металлический предмет в стене. Инфракрасный 

прибор позволит выявить участок стены с пустотами или посторонними вклю-

чениями. 

Углубленный визуальный и инструментальный контроль предназначенных 

для конфиденциальных переговоров помещений необходим после проведения в 

них ремонтных работ, особенно в тех случаях, когда они выполнялись силами 

сторонних организаций. Инструментальный контроль таких помещений должен 

осуществляться силами специальных лабораторий, имеющих государственные 

лицензии на выполнение данного вида работ. Это требование является обяза-
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тельным, если защищается речевая информация, содержащая государственную 

тайну. Собственник конфиденциальной информации может провести инстру-

ментальный контроль помещений своими силами и средствами, если он распо-

лагает обученным персоналом и имеет деньги на приобретение дорогостоящего 

оборудования. 

В то же время в средних и крупных организациях, где постоянно обрабаты-

вается конфиденциальная информация, должны быть свои специалисты и свои 

инструменты для дежурного осмотра выделенных помещений (комплект дос-

мотровых зеркал, щупов, эндоскоп, фонарь, ручной металлоискатель,  индика-

тор напряженности электромагнитного поля, простейшие средства радиомони-

торинга).  

Несмотря на то, что выделенные для конфиденциальных переговоров поме-

щения могут и не являться хранилищами носителей информации или вещест-

венных ценностей, в промежутках между переговорами их следует охранять как 

режимные объекты. Доступ в такие помещения случайных лиц должен быть за-

прещен, а ремонтные работы электриков, сантехников и прочих специалистов 

следует проводить под наблюдением персонала охраны. 

Электронные средства перехвата информации с радиоканалом могут быть 

внедрены в радиоэлектронную аппаратуру (телевизор, радиоприемник, музы-

кальный центр, электронные часы), где выявить присутствие посторонних ра-

диокомпонентов с помощью металлоискателя или нелинейного локатора невоз-

можно. В отношении подозрительных устройств может оказаться необходимой 

специальная лабораторная проверка (СЛП), представляющая собой комплекс 

технических мероприятий по выявлению присутствия и работы аппаратных за-

кладок в электронных устройствах и каналах связи. Эти мероприятия нередко 

очень сложны и требуют наличия разнообразной специальной досмотровой 

техники и особых методик. Например, современные персональные компьютеры 

могут включать в себя десятки разновидностей материнских плат, видеоадапте-

ров, контроллеров и другой периферийной аппаратуры. Для того чтобы опреде-

лить, нет ли на печатной плате «лишней» микросхемы или не установлена ли 
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вместо штатного радиокомпонента аппаратная закладка, требуется выяснить 

очень много подробностей. Качественные специальные лабораторные проверки 

осуществляются только единичными организациями, располагающими совре-

менным дорогостоящим оборудованием и методиками. Наличие у организации 

государственной лицензии на проведение лабораторных проверок может свиде-

тельствовать только о том, что ее представители сами не являются шпионами, 

но никак не гарантирует качество их работы. СЛП – дорогое «удовольствие», и 

стоимость подвергнутой проверке аппаратуры может увеличиться на порядок. В 

связи с тем, что СЛП связана с полной разборкой аппаратуры, радиоэлектрон-

ное изделие после этого может отказать или, в лучшем случае, потерять право 

на гарантийный ремонт. Гораздо надежнее приобретать аппаратуру у известных 

фирм, легендировать цель и назначение покупки и в процессе эксплуатации не 

допускать к ней посторонних. 

Особое внимание необходимо уделить подаркам – письменным приборам, 

пепельницам, настольным часам, статуэткам, дорогим органайзерам и ручкам, – 

которые так и «просятся» на рабочее место или в карман руководителя. Эти 

приборы перед использованием подлежат обязательному и пристальному кон-

тролю, возможно, – с использованием специального инструментария. 

3. Третья категория СТР – автономные устройства, перехватывающие ин-

формацию и записывающие ее (после сжатия) в собственную энергонезависи-

мую память. В качестве примера можно привести закладку-переходник, уста-

навливаемую с целью перехвата клавиатурного ввода между кабелем клавиату-

ры и портом системного блока компьютера, на котором составляют и редакти-

руют конфиденциальные документы [23, с. 273-291].  При современных объе-

мах энергонезависимой памяти такое устройство может вместить в себя до не-

скольких мегабайт текстовой информации.  После использования закладные 

устройства нуждаются в извлечении и выносе за пределы объекта. 

Очевидным способом противодействия использованию аппаратных закладок 

является контроль за носителями информации и прочими подозрительными 

предметами, перемещаемыми на объект или за его пределы. Обнаруженный в 
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кармане посетителя машинный носитель или штекер из состава аппаратного 

компьютерного интерфейса должен вызвать у охраны здоровые подозрения. 

Администратору безопасности и инженерам необходимо периодически осмат-

ривать технические средства обработки конфиденциальной информации, в том 

числе и их внешние интерфейсы. Необходимо обучать пользователей правилам 

дежурного осмотра аппаратуры на своих рабочих местах. 

4. Четвертая категория СТР предназначается для перехвата информации из 

проводных линий телефонной связи. Перехват телефонных переговоров прак-

тикуется уже около столетия. Он возможен на различных участках абонентской 

линии, от телефонного аппарата до АТС. СТР могут внедряться в телефонные 

линии, абонентские (оконечные) и коммутационные устройства (разъемы, щит-

ки). 

В случае кратковременного доступа в помещение, где расположен телефон-

ный аппарат, нарушитель может установить закладку в его корпус или в теле-

фонный разъем. Например, замаскировать закладку под шунтирующий конден-

сатор. Включение закладки в телефонную линию считается идеальным, по-

скольку линия является одновременно источником сигнала, источником питания 

(в абонентскую линию со стороны АТС подключен источник постоянного на-

пряжения) и антенной. Наиболее безопасный для злоумышленников способ –  

включение закладки в телефонную линию за пределами контролируемой зоны, 

однако их должны больше привлекать внутренние, учрежденческие АТС, цели-

ком расположенные внутри объекта информатизации, так как внутренняя АТС с 

большей вероятностью может использоваться для ведения конфиденциальных 

переговоров. 

Если нарушителю доступен участок телефонной линии, он может использо-

вать высокочастотное навязывание. Для этого в линию включается генератор 

гармонического сигнала с частотой несколько сотен килогерц, а также детектор 

и фильтр для выделения речевого сигнала. Токи высокой частоты при положен-

ной на аппарат телефонной трубке способны протекать через разомкнутые кон-

такты реле и микрофон трубки. Последняя при этом выполняет функцию под-
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слушивающего устройства, а разговоры достаточной громкости, ведущиеся в 

помещении, воздействуют звуковым давлением на микрофон и модулируют вы-

сокочастотный сигнал. Для противодействия такому подслушиванию применя-

ются приборы, фиксирующие посторонние напряжения в линии, а также допол-

нительные шунтирующие радиоэлементы, устанавливаемые в телефонный ап-

парат. 

Гальваническое включение аппаратной закладки в телефонную линию (па-

раллельно или последовательно) нарушает электрическую однородность по-

следней. Разработано немало приборов, позволяющих обнаруживать факт под-

ключения на основе данного признака, но для этого телефонная линия должна 

отличаться хорошим качеством. 

В то же время не всегда удается определить, на каком участке телефонной 

линии установлена закладка. Для защиты от подслушивания в этом случае 

можно прибегнуть к «выжиганию» закладки мощными импульсами напряже-

ния. Эта мера допустима только по согласованию с персоналом АТС, так как 

линия во избежание повреждения аппаратуры должна быть предварительно от-

ключена и от телефонного аппарата, и от АТС. Указанный способ можно ис-

пользовать и в качестве превентивной меря, если наличие телефонной закладки 

в линии точно не выявлено, но по косвенным признакам можно говорить о пе-

рехвате телефонных переговоров. 

5. Разновидностями закладок являются пассивные радиоэлементы, пред-

ставляющие собой колебательные контуры или полосковые антенны, изготов-

ленные методом печатного монтажа. Будучи настроены на одну из гармоник 

побочного электромагнитного излучения, такие закладки способны в несколько 

раз увеличить его уровень и позволить перехватывать информацию за предела-

ми контролируемой зоны. Чаще всего подобные закладки встречаются в виде 

наклеек с товарными знаками на корпусах компьютерных мониторов (печатный 

проводник из фольги наклеен с изнаночной стороны этикетки и с лицевой сто-

роны невидим). Подобные «наклейки», в принципе, могут располагаться и 
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внутри корпуса. Для выявления таких закладок должны проводиться специаль-

ные исследования, о которых говорилось выше. 

 

Широчайшее разнообразие устройств технической разведки делает их обна-

ружение весьма непростой задачей. Ввиду априорной неопределенности моде-

лей СТР, которые может применить нарушитель, универсальной методики их 

обнаружения и нейтрализации просто не может быть. Таким образом, основны-

ми направлениями защиты от перехвата информации с использованием вне-

дренных на объект электронных средств подслушивания являются: 

─ контроль лиц, транспорта и грузов на пунктах пропуска с целью обнаруже-

ния перемещаемых СТР; 

─ использование  средств и методов подавления работоспособности СТР без 

их выявления; 

─ систематический визуальный и инструментальный контроль помещений, в 

которых проводятся конфиденциальные переговоры; 

─ специальная лабораторная проверка ТСОИ; 

─ использование средств радиомониторинга и контроля телефонных линий; 

─ дисциплина проведения совещаний. 

 

Вопросы для самопроверки 

1. Дайте классификацию средств технической разведки. 

2. Почему автономные «интеллектуальные» СТР рассматриваются в качестве 

самостоятельных информационных «нарушителей»? 

3. Перечислите основные демаскирующие признаки устройств негласного под-

слушивания. 

4. Где, как и какими способами обнаруживаются СТР? 

5. В чем заключается различие между режимным помещением, и помещением, 

выделенным для проведения конфиденциальных переговоров? 

6. Как можно нейтрализовать диктофон, включенный для негласной записи 

разговоров? 
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7. Что такое радиомониторинг? Какими средствами он обеспечивается? 

8. Как обнаруживаются замаскированные радиозакладки? 

9. Для чего используется высокочастотное навязывание? 

10. Что представляет собой специальная лабораторная проверка? 

11. Перечислите основные меры противодействия электронному шпионажу.  
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Лекция 2.6. Управление доступом к информации 

 

Автоматизированную информационную систему или объект информатиза-

ции можно окружить труднопреодолимым слоем физической или логической 

защиты, однако при полном отсутствии доступа такой информационный объект 

превращается в «вещь в себе» и теряет свою функциональность. Как правило, 

система защиты информационного объекта должна представлять собой сплош-

ную и непроницаемую оболочку с одним входом. Большее число входов ослаб-

ляет защиту.  

Для системы физической защиты не существует различия между нарушите-

лем и доверенным сотрудником: периметровое ограждение в равной степени 

преграждает путь и тому, и другому, а система охранной сигнализации фикси-

рует вход в помещение независимо от того, кто в него вошел. Системы контроля 

доступа предназначены для того, чтобы отличать своих от чужих. Задача разли-

чения сигналов является более сложной, чем обнаружение сигнала на фоне по-

мех, поэтому ее можно решить не во всем пространстве контроля, а только в от-

дельных пунктах пропуска. 

Согласно словарю С. И. Ожегова «доступ – это проход, возможность про-

никновения куда-нибудь». Доступ в компьютерную систему трактуется как лю-

бая форма проникновения, позволяющая манипулировать информацией. Соот-

ветственно, неправомерным доступом считается доступ к информации посто-

роннего лица, не санкционированный ее обладателем или произведенный ее 

пользователем с нарушением установленного порядка. За неправомерный дос-

туп к компьютерной информации, повлекший за собой копирование, удаление, 

модификацию или блокирование компьютерной информации либо нарушение 

работы ЭВМ, предусмотрено уголовное наказание (ст. 272 УК РФ). В иных 

нормативных документах чаще можно встретить термин «несанкционирован-

ный доступ» (НСД), которым мы и будем пользоваться. 

В информационной сфере исторически сформировались два направления 

защиты от несанкционированного доступа. В системах физической защиты они 
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называются системами управления доступом (СУД), а в компьютерной сфере – 

системами идентификации и аутентификации.  

Направление защиты от НСД рассматривает две категории информационных 

нарушителей. «Внешние» нарушители – это лица, не известные системе и же-

лающие стать собственниками или, по меньшей мере, пользователями защи-

щаемой информации. «Внутренние» нарушители – это пользователи системы, 

которые желают приобрести дополнительные полномочия с целью свободной 

манипуляции защищаемой информацией.  

Формализованные требования к защите информации от НСД изложены в ру-

ководящих документах (РД) бывшей Гостехкомиссии при Президенте России 

(ФСТЭК России) [9,10].  Они рассматривают вопрос довольно узко, имея в виду 

доступ к компьютерной информации, причем только со стороны внутренних 

нарушителей.  

 

 Общие принципы защиты от несанкционированного доступа 

СУД представляет собой управляемый физический или логический про-

ход, закрытый в нормальном состоянии и отпирающийся перед объектом, кото-

рый заслужил доверие. В широком смысле слова СУД – это система распозна-

вания образов. Ее разновидностями являются системы: 

─ распознавания признака «свой/чужой» при слежении за летательными аппа-

ратами и плавсредствами в пределах государственного воздушного про-

странства и государственных территориальных вод; 

─ контроля доступа лиц на охраняемые объекты; 

─ контроля потока пассажиров на воздушном транспорте; 

─ контроля лиц, пересекающих государственные границы; 

─ контроля и досмотра транспорта и грузов на пунктах пропуска; 

─ идентификации, аутентификации и авторизации в компьютерных системах. 

Любая из перечисленных систем решает библейскую задачу отделения зерен 

от плевел. Все пространство объектов делится на два подмножества – на «сво-

их» и на «чужих».  Для того чтобы отличить их друг от друга, необходимо знать 
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групповые или индивидуальные признаки объектов хотя бы одного из подмно-

жеств. Организации с постоянным составом сотрудников, компьютерной систе-

ме, системе контроля над воздушным пространством проще знать признаки 

«своих»: сотрудников, пользователей, самолетов. В пунктах пропуска через 

границу, в аэропортах все присутствующие потенциально являются «своими» – 

клиентами, пассажирами,  лицами, имеющими права на обслуживание. Среди 

них, однако, необходимо выделить «чужих»; к ним относятся ранее зарегистри-

рованные правонарушители: выдворенные из страны «дипломаты», террористы,  

религиозные и политические экстремисты, контрабандисты и прочие разыски-

ваемые преступники. 

В системах управления доступом, знающих «своих», используют приведен-

ные ниже понятия: 

Санкционирование – процедура присвоения пользователю персонального 

идентификатора, регистрация его в системе, задание для него прав доступа (по 

времени и уровню полномочий). 

Авторизация – проверка полномочий (времени и уровня доступа), установ-

ленных в процессе санкционирования. 

Аутентификация – установление подлинности идентифицированного поль-

зователя. 

Идентификатор – некое уникальное количество информации, позволяющее 

различать субъекты и объекты доступа. 

Идентификация – процедура опознавания пользователя по предъявленному 

идентификатору.  

Пароль – некоторое количество секретной информации, известной пользо-

вателю и парольной системе, которое пользователь может на определенное 

время запомнить и предъявить для прохождения процедуры аутентификации. 

Парольная система – аппаратно-программный комплекс, реализующий 

идентификацию и аутентификацию. 

Реагирование – реакция системы или персонала охраны на несанкциониро-

ванные действия пользователя (нарушителя). 
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Регистрация – процедура ввода идентифицирующей и аутентифицирующей 

информации с протоколированием действий.  

Регистрация пользователей – процедура создания администратором учет-

ных записей пользователей. 

Учетная запись – совокупность идентификатора и пароля. 

Процедура распознавания в общем случае состоит из двух этапов: иденти-

фикации и аутентификации. Идентификация – это требование назвать свое имя 

(не обязательно данное от рождения; это должно быть имя, под которым поль-

зователь был зарегистрирован в системе). Аутентификация – это требование 

подтвердить свою подлинность. Для аутентификации используются:  

─ вещественное доказательство, подтверждающее личность (документ, 

ключ, носитель ключевой информации); 

─ парольная информация, известная только пользователю и проверяющей 

системе; 

─ уникальный индивидуальный признак, свойственный лишь этому поль-

зователю (голос, отпечаток пальца). 

Наиболее распространены так называемые парольные системы. Многие 

авторы используют этот термин для обозначения всех механизмов аутентифи-

кации.  

Человек является наиболее слабым звеном не только во всей системе ин-

формационной защиты, но и в системах управления доступом. Человека можно 

принудить к разглашению парольной информации. У человека можно похитить 

или отобрать идентифицирующий предмет. Наконец (автор просит прощения за 

такие подробности), человека можно убить или привести в бессознательное со-

стояние с целью использования его индивидуальных признаков (и даже частей 

тела).  Издержки человеческого фактора заключаются в том, что пользователь 

может: 

─ выбрать простой пароль, который злоумышленник может легко подобрать 

или угадать; 
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─ записать сложный пароль на настольном календаре, листке бумаги, на кор-

пусе компьютера или в иных доступных местах; 

─ ввести пароль так, что процесс ввода могут увидеть и зафиксировать посто-

ронние; 

─ намеренно или по заблуждению передать пароль другому лицу.  

Поскольку обладание верным паролем почти всегда гарантирует злоумыш-

леннику власть над информационной системой, атаки на парольные системы 

являются наиболее распространенными формами действий информационных 

нарушителей.  

Атаки нарушителя на парольные системы включают: 

─ угадывание пароля;  

─ подбор пароля путем «лобовой» атаки (brute force attack); 

─ подбор пароля по словарю и частоте символов (оптимизированный пере-

бор); 

─ подбор, оптимизированный благодаря использованию сведений о конкрет-

ном пользователе (дата его рождения, кличка его собаки и иные числа и 

слова, которые люди часто используют в качестве паролей); 

─ исследование программы, содержащей пароль, с последующей подменой 

или обходом этого фрагмента кода; 

─ использование специальных программ для «взлома» парольной системы; 

─ подмену подсистемы аутентификации операционной системы. 

При выборе пароля необходимо использовать различные группы символов 

(это позволяет увеличить общее число возможных комбинаций и время, необ-

ходимое нарушителю для их перебора). Операционная система или прикладная 

компьютерная программа, использующие парольную систему защиты, должны 

проверять своего пользователя на предмет допустимости выбранного им паро-

ля. Если программа  определит, что новый пароль слишком короткий, содержит 

простую или легко угадываемую последовательность символов, или быстро 

подбирается по словарю, она должна предупредить пользователя об этом. Опе-

рационная система должна вести аудит событий, связанных с вводом и измене-
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нием паролей. При явных попытках подбора пароля система вначале реагирует 

мягко, подолгу «проверяя» каждый введенный пароль, а затем может прекра-

тить запрос очередного пароля, потребовать перезагрузки компьютера, отклю-

чить клавиатуру, либо вообще заблокировать учетную запись пользователя с 

таким именем. 

Администратор, настраивая парольную систему аутентификации, должен 

установить минимальную длину пароля, минимальный и максимальный срок 

его действия (чтобы пользователь не имел возможности отказаться от нового 

пароля, выбранного администратором, и вернуть себе старый, привычный па-

роль), ограничить число попыток ввода пароля. 

Следует помнить, что самый хороший пароль становится плохим, стоит за-

писать его где-нибудь в открытом месте. 

Использование носителей ключевой информации позволяет переложить 

хранение парольных сведений из утомленного мозга пользователя на более 

прочный и «памятливый» вещественный носитель. Еще одним достоинством 

носителей ключевой информации является возможность использования длин-

ных, случайных и трудно запоминаемых комбинаций. Но вещественные носи-

тели компьютерной информации не безупречны. Их можно потерять или похи-

тить, а обладание ключевым носителем превращает нарушителя в хозяина ин-

формационной системы, если, конечно, он знает ее местонахождение и имеет к 

ней доступ (найденный ключ от квартиры – несомненный подарок для квартир-

ного вора, но ему еще надо узнать, где эта квартира находится). Чаще использу-

ется комбинированная схема: человек запоминает и вводит при запросе корот-

кий персональный идентификатор (PIN), а затем предъявляет считывающему 

устройству носитель ключевой информации. В банковских системах порядок 

изменен, так как риск финансовых потерь высок: клиент вставляет в устройство 

считывания свою персональную карточку, а после ее опознания вводит PIN-код. 

Если владелец карточки несколько раз ошибся (или не угадал), карточка оста-

нется заблокированной, и ему придется доказывать, что он не «верблюд», уже 

не компьютерной программе, а живому сотруднику банка. 
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Совершенно избавляет человека от необходимости что-либо запоминать или 

бережно хранить наличие у него уникальных признаков, присутствующих от 

рождения. Такими врожденными признаками являются папиллярные узоры на 

подушечках пальцев, форма руки, рисунок радужной оболочки или  узор капил-

лярных сосудов сетчатки глаза, тембр голоса. Возможна биометрическая аутен-

тификация на основе приобретенных признаков: рукописного письма или кла-

виатурного почерка. Некоторые системы биометрической аутентификации 

обеспечивают очень высокие показатели, но пока они относительно дороги. 

Одни процедуры опознавания достаточно длительны (несколько секунд), а дру-

гие еще и не очень приятны (сканирование сетчатки глаза с использованием 

внешнего источника света). К тому же человек может прийти на работу с поре-

занным, ушибленным или обожженным пальцем, красными от бессонницы (и 

не только от бессонницы!) глазами, простуженным голосом. В этих случаях 

системы биометрической идентификации бессильны, и распознавание личности 

«увечного» сотрудника приходится проводить персоналу охраны. 

Универсальная система управления доступом включает в себя: 

─ аппаратное или программно-аппаратное устройство считывания идентифи-

цирующей информации (датчик), которое оценивает представленный ему 

для опознавания носитель признаковой или семантической информации; 

─ базу данных учетных записей известных объектов распознавания;  

─ устройство сравнения, обработки и хранения результатов; 

─ устройство управления физическим или логическим барьером; 

─ собственно управляемый барьер. 

Процедура управления доступом должна заключаться в том, чтобы легаль-

ные пользователи имели максимально простой доступ, а нелегальные – макси-

мально сложный. Системы управления доступом должны оснащаться подсис-

темой аудита событий. Каждый факт попытки доступа, включая дату и время 

входа (равно как и выхода) пользователей на объект информатизации или в ком-

пьютерную систему, должен фиксироваться в электронном журнале.  
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СУД характеризуются вероятностями ошибок первого и второго рода (веро-

ятность пропуска «чужого» и ложной тревоги), а также  параметрами произво-

дительности: емкостью базы данных (количеством сотрудников или пользова-

телей, которых можно зарегистрировать) и временем опознания. 

В базе данных СУД открытая информация, как правило, не хранится. После 

считывания аутентифицирующая информация математически преобразуется и 

сильно сжимается. Так, например, визуальная информация о форме руки, дак-

тилоскопическом узоре пальца или расположении элементов радужной оболоч-

ки глаза упаковываются в файлы объемом от нескольких байт до одного кило-

байта. 

 

Особенности систем управления физическим доступом (СУФД) 

Контроль и управление доступом на физические объекты в общем случае 

рассматриваются как комплекс мероприятий, направленных на ограничение и 

санкционированное перемещение людей, предметов, транспорта в помещениях, 

зданиях, сооружениях и по территории объектов. Здесь мы ограничимся только 

рассмотрением системы управления физическим доступом людей. 

В простейших случаях, например, если в организации работает небольшое 

число постоянных сотрудников, система управления доступом представлена 

вахтером, освобождающим для прохода «вертушку», если вошедший показался 

ему знакомым. В сомнительных случаях вахтер может потребовать пропуск с 

фотографией и сличить ее с обликом предъявителя. В организациях с большим 

числом сотрудников наличие у последних пропусков с фотографиями и обяза-

тельность их предъявления на пункте пропуска должны стать нормой. В боль-

шинстве случаев сотрудники носят пропуска с собой. Если не учитывать фактор 

их лояльности или добросовестности, остается опасность утери или хищения 

пропуска. Нарушитель, нашедший или похитивший пропуск, может подделать 

его под признаки своей внешности (например, сменить фотографию), или же 

подделать свою внешность под фотографию в документе (приклеить усы, за-

гримироваться, даже сделать пластическую операцию лица). Противодействием 



 

 180 

этому является постоянное хранение пропусков на пропускном пункте: сотруд-

ник называет свою фамилию или нажимает на панели кнопку со своим номе-

ром, а вахтер сличает внешность посетителя с фотографией  на его пропуске.  

Человек (вахтер, охранник, контролер) на пункте пропуска должен присут-

ствовать всегда – на случай нештатных ситуаций, для задержания лиц, пытаю-

щихся прорваться на объект без разрешения, и др. Но доверять бдительности 

персонала следует только при небольшой информационной нагрузке. На боль-

ших пропускных пунктах, когда сотням людей нужно без опоздания попасть на 

свои рабочие места, вахтеры допускают ошибки достаточно часто. По этой при-

чине люди на пунктах пропуска уже давно вытесняются автоматизированными 

системами. В системах физического доступа наиболее часто используются сле-

дующие комбинации: 

─ клавиатурный ввод PIN + считыватель с носителя ключевой информации; 

─ клавиатурный ввод PIN + биометрическая аутентификация. 

Автоматизация СУФД позволяет контролировать пропуск во многих местах 

сразу и обеспечивает систему распределенного слежения за местонахождением 

и перемещением сотрудников на критичных территориях всего объекта. 

СУФД обычно представляет собой управляемый физический барьер в виде 

двери, ворот, шлагбаума, турникета. Рядом с барьером располагаются скрытая 

от наблюдения посторонних клавиатура для ввода персонального идентифика-

тора и устройство чтения данных с ключевого или биометрического носителя. 

Если необходимо заблокировать действия человека на время его опознания, ис-

пользуются переходные устройства типа кабин, шлюзов, тамбуров. Весьма рас-

пространен вариант СУФД в виде кабины (из металлических прутьев или бро-

небойного стекла для визуального контроля со стороны охранника) с двумя 

управляемыми дверьми и тремя устройствами считывания данных. Кабина вы-

полняется. В кабину одновременно может войти только один сотрудник. Для 

этого он должен предъявить устройству считывания свой биометрический 

идентификатор или носитель ключевой информации. Если опознание носителя 

состоялось и кабина пуста, первая дверь открывается, и сотрудник может войти 
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внутрь переходного устройства. Дверь за ним автоматически закрывается. Да-

лее он должен набрать свой PIN-код на клавиатуре, размещенной внутри каби-

ны. Если код набран неверно, двери кабины останутся заблокированными, а ох-

ранник получит тревожный сигнал. Если код набран правильно, открывается 

вторая дверь, выпускающая опознанного сотрудника из кабины. 

Для воспрепятствования физическому проникновению на объект с исполь-

зованием ухищренных способов или под угрозой персоналу используются пе-

речисленные ниже специальные режимы работы СУФД: 

1. «Скрытый контроль», или «тихая тревога» – фиксация незаконной попытки 

доступа с видеозаписью или реагированием персонала охраны, но без выдачи 

отпугивающего нарушителя тревожного сигнала. Данный режим применяется в 

двух случаях: либо предполагается, что нарушитель вооружен и представляет 

опасность при задержании, либо его задержание необходимо произвести 

скрытно. 

2. «Код по принуждению» – набор пользователем, которому угрожают насили-

ем, персонального кода  с одной измененной цифрой. Доступ разрешается, но 

на пульт контроля поступает сигнал тревоги. 

3. «Запрет повторного прохода» – исключение возможности прохода двух лю-

дей по одному носителю ключевой информации.  

4. «Правило двух лиц» –  разрешение доступа только одновременно двум объ-

ектам (перемещение гостя в присутствии сотрудника, перемещение груза с опо-

знавательным жетоном вместе с сотрудником, имеющим разрешение на его 

транспортировку). 

У всех систем управлением физическим доступом имеется один неустрани-

мый недостаток. В ситуациях, представляющих опасность для жизни и здоровья 

людей (при пожаре, задымлении, утечке вредных для здоровья веществ, угрозе 

совершения диверсионного акта), системы управления доступом должны от-

ключаться, обеспечивая массовую беспрепятственную эвакуацию персонала. 

При отключениях электропитания все шлюзы, турникеты, кабины и двери так-
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же разблокируются. Нарушители могут  искусственно создавать аварийные си-

туации и  использовать их для проникновения на объект.  

 

Особенности систем управления логическим доступом (СУЛД) 

Механизм логического доступа в общем случае выглядит так: 

─ пользователь включает компьютер, в котором после процедуры самопровер-

ки или после начальной загрузки операционной системы запускается специ-

альная программа, отвечающая за процесс допуска; 

─ программа выводит на экран предложение указать идентификатор пользова-

теля; 

─ пользователь с помощью клавиатуры или манипулятора вводит свой иден-

тификатор, под которым он известен системе; 

─ программа обращается к базе учетных записей и ищет в ней указанное имя 

(при отсутствии имени процесс запроса повторяется); 

─ если идентификатор найден, программа предлагает пользователю ввести па-

роль либо пройти аутентификацию по ключевому носителю или биометри-

ческому признаку; 

─ программа считывает введенную информацию, производит ее необратимое 

математическое преобразование и сравнивает результат с записью в базе 

учетных записей (при несовпадении процесс запроса аутентифицирующей 

информации может повториться); 

─ в случае совпадения программа продолжает загрузку операционной системы 

и запускает командную оболочку, которая предоставляет пользователю ин-

терфейс для управления компьютером и доступ к файловой системе.  

В случае доступа к локальной компьютерной системе все элементы СУЛД 

представляют собой аппаратно-программные компоненты этого компьютера. 

Доступ в систему возложен на компьютерную программу, и от ее надежности 

зависит вся защита. Человек, прошедший проверку, становится пользователем 

системы обработки данных или пользователем системы защиты (администрато-

ром). В компьютерной системе, как правило, предусматривается несколько ру-
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бежей управления доступом: доступ на уровне процедуры BIOS, доступ к жест-

кому магнитному диску (через процедуру разблокирования контроллера или 

дактилоскопический сканер), доступ в качестве пользователя к операционной 

системе, иногда – доступ к работе с прикладной программой. Если все «замки» 

открываются одним «ключом» (паролем), в такой эшелонированной обороне не 

очень много смысла. 

В компьютерных сетях с клиент-серверной архитектурой логический доступ 

выглядит по-иному. База учетных записей хранится на удаленном сервере, пре-

доставляющем информационные услуги – Web-сервере, FTP-сервере, почтовом 

сервере и т. д. (под сервером следует понимать определенную программу, запу-

щенную на удаленном компьютере с известным IP-адресом и доступную по оп-

ределенному номеру транспортного протокола  – TCP или UDP-порту). Пользо-

ватель со своего компьютера запускает клиентскую программу связи с удален-

ным сервером, и после установления соединения сервер предлагает пользовате-

лю ввести свой идентификатор. Далее запросы и ответы производятся в уже 

описанной последовательности, за исключением того, что они передаются по 

сети, каналы и промежуточные узлы которой часто доступны нарушителю. 

В некоторых системах, спроектированных на этапе становления сетевых 

технологий (протоколы TELNET, FTP), элементы информационной защиты от-

сутствуют, и передача паролей  производится в открытом виде. Поскольку све-

дения, передаваемые по открытым каналам, сравнительно легко перехватыва-

ются, передавать аутентифицирующую информацию по ним недопустимо. В 

более прогрессивных системах предусматривается передача аутентифицирую-

щей информации в виде результата математического преобразования пароля 

или ключа, например в  виде свертки (хэш-функции). Но и передача зашифро-

ванной информации небезопасна, ведь нарушитель может перехватить сеанс ау-

тентификации и в следующий раз передать распознающей программе или уст-

ройству ту же порцию зашифрованной информации, что и законный пользова-

тель. Более надежными являются системы передачи доказательства с «нулевой 

передачей знаний» [32, с. 148-153]. 
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В системах управления удаленным логическим доступом чаще применяется 

парольная аутентификация. Даже в случае использования носителей ключевой 

информации или биометрических признаков устройства считывания располо-

жены на клиентской стороне, а по сети передается уже математически преобра-

зованная аутентифицирующая информация. 

В системах управления логическим доступом информационный нарушитель 

чаще всего использует следующие стратегии: 

─ подбор паролей или математически преобразованной аутентифицирующей 

информации (вводить и передавать подобранные пароли по сети гораздо бы-

стрее, чем делать то же самое посредством клавиатурного набора);  

─ перехват парольной информации в ходе сеансов, организуемых полномоч-

ными пользователями; 

─ сканирование узлов сети с получением информации о версиях сервисных 

программ; 

─ атаки сервисных программ с переполнением буфера памяти. 

Системы управления доступом не предназначены для демонстрации излиш-

ней «приветливости» по отношению к пользователю. Если сотрудник несколько 

раз подряд неправильно вводит свой идентификатор и пароль, процедура запро-

са должна прерываться, а учетная запись –  блокироваться. 

В системах управления физическим доступом человек может являться един-

ственным объектом опознавания. В компьютерных системах должна преду-

сматриваться взаимная идентификация. В общем случае объектами распознава-

ния должны являться: 

1) человек (должностное лицо, пользователь, оператор); 

2) техническое средство (персональный компьютер, консоль, терминал); 

3) документы (данные, сообщения); 

4) компьютерные программы; 

5) машинные носители информации; 

6) информация, выводимая на дисплей, табло. 

Задача комплексной идентификации заключается в том, чтобы установить: 
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─ имеет ли человек необходимые права доступа к информации; 

─ действительно ли информация, вводимая полномочным пользователем, по-

падет по своему адресу и будет обработана доверенным устройством; 

─ принадлежат ли электронные документы определенному доверенному лицу 

(владельцу), не производилось ли их намеренное или случайное искажение; 

─ не содержит ли запускаемая компьютерная программа посторонних вредо-

носных фрагментов. 

Способами идентификации данных являются: 

─ кодирование с обнаружением ошибок; 

─ кодирование с устранением одиночных и групповых ошибок;  

─ электронная цифровая подпись. 

К способам проверки аппаратуры и каналов связи относятся: 

─ использование протоколов приема-передачи с квитированием (подтвержде-

нием полученных данных); 

─ идентификация аппаратных узлов удаленной информационной системы на 

программном уровне; 

─ контроль за маршрутом сообщений в компьютерных сетях; 

─ использование виртуальных защищенных каналов; 

─ процедуры «рукопожатий» при установлении и завершении сеансов связи. 

Системы управления доступом – весьма необходимое, но далеко не самодос-

таточное средство защиты от несанкционированного доступа. В компьютерных 

системах присвоенный пользователю идентификатор в дальнейшем определяет 

его права доступа к объектам (процессам, файлам, устройствам). СУД является 

необходимой составляющей системы организационно-распорядительной защи-

ты. Наконец, СУФД расширяют возможности средств инженерной защиты и 

технической охраны. 

 

Вопросы для самопроверки 

1. Что представляют собой системы распознавания образов и в каких сферах 

деятельности они применяются? 
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2. Что называют системой управления доступом? 

3. Сформулируйте требования к выбору надежного пароля. 

4. В чем заключаются достоинства и недостатки систем распознавания с носи-

телями ключевой информации? 

5. Укажите достоинства и недостатки систем биометрической аутентификации. 

6. Перечислите специальные режимы работы СУФД. 

7. Как происходит распознавание зарегистрированного пользователя в локаль-

ной компьютерной системе? 

8. Для чего нужны системы аутентификации с передачей «доказательства с ну-

левым разглашением»? Как они, по вашему мнению, могут быть организова-

ны? 
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Лекция 2.7. Защита компьютерной информации и компьютерных сис-

тем от вредоносных программ 

  

Основным объектом защиты от вредоносных программ является компью-

терная информация (данные, обрабатываемые на компьютере, а также штатные 

программы, которые им обычно управляют). Поскольку вредоносные програм-

мы в принципе могут вызывать отказы некоторых узлов аппаратуры,  объектами 

защиты следует также считать локальный компьютер с периферийными устрой-

ствами и компьютерные сети. 

Необходимо определиться с понятием вредоносное программное воздей-

ствие. Это ввод в компьютерную систему посторонним лицом или программой 

таких команд или данных, которые будут восприняты ею как инструкции закон-

ного пользователя или управляющей операционной системы.  

Основной угрозой для универсальной программно управляемой автомати-

зированной информационной системы является перехват управления в инте-

ресах нарушителя. Перехват управления, выполненный с необходимыми приви-

легиями, позволяет информационному нарушителю реализовать в отношении 

компьютерной информации или компьютерной системы любые угрозы, ограни-

ченные только его фантазией. Получить управление чужим компьютером нару-

шитель может несколькими способами. 

1. Узнать (подобрать, перехватить) имя и пароль полномочного пользовате-

ля, занять его рабочее место (в отсутствие пользователя) и зарегистрироваться в 

системе под чужим именем. 

2. Дождаться, когда пользователь, не прерывая сеанса, сделает перерыв в 

работе и покинет на время свое рабочее место, чтобы занять его.  

3. Использовать запущенный сетевой сервис на удаленном компьютере, 

ожидающий ввода команд по сети, и подобрать пароль для входа.  

Имеется еще один способ (точнее, целая группа способов), позволяющий 

злоумышленнику получить управление чужим компьютером, даже не прибли-

жаясь к нему. Для этого он должен написать компьютерную программу (или ис-
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пользовать готовую) и создать предпосылки для ее запуска либо руками самого 

пользователя, либо операционной системой атакуемого компьютера. Предпола-

гается, что такое воздействие заставит компьютер работать против интересов 

владельца ЭВМ и/или собственника обрабатываемой информации. Компьютер, 

возможно, самое сложное из того, что удавалось когда-либо создать человеку, а 

сложность, как выразился Брюс Шнайер, – проклятие для безопасности. Во вся-

ком случае, пользователь ЭВМ никогда не может быть уверен в том, что компь-

ютер, исполняя его команды, не делает в это же время что-нибудь еще. 

Однажды написанная и более-менее отлаженная компьютерная программа 

начинает, будучи выпущенной в свет, самостоятельную «жизнь», часто незави-

симую от воли ее создателя. Это же касается и вредоносных программ. В одном 

из научно-практических комментариев к  УК РФ [20, с. 642], в частности, гово-

рится, что создатель вредоносной программы не может нести всей полноты от-

ветственности за причиненный ею ущерб (ч. 2 ст. 273 УК РФ), если он не мог 

предвидеть, где и когда может оказаться его детище и что оно может «натво-

рить». Высказанные соображения вполне достаточны для того, чтобы отнести 

вредоносные компьютерные программы к разновидности самостоятельных ин-

формационных «нарушителей». 

Угрозы перехвата программного управления представляют большую обще-

ственную опасность по причине того, что компьютеры де-факто превратились в 

командные пункты управления многими видами человеческой деятельности. 

Они управляют системами предупреждения о ракетном нападении, полетами 

воздушного транспорта, движением железнодорожных составов, ядерными ре-

акциями, промышленными конвейерами и пр. Перехват программного управле-

ния  такими компьютерами может вызвать катастрофические по своей тяжести 

последствия. 

Создание и распространение вредоносных программ для ЭВМ приобрели в 

современном мире огромный размах. Количество клонов вредоносных про-

грамм,  зафиксированное антивирусными лабораториями, уже давно оценивает-

ся десятками тысяч. При этом оригинальных и профессионально написанных 
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вредоносных программ не так уж и много – видимо, профессионалы от про-

граммирования более ответственно относятся к своим возможностям. Гораздо 

больше заимствованных, иногда откровенно безграмотных творений, которые 

при этом «работают» и причиняют явный вред! Чрезвычайно распространена 

«рецептура» написания вредоносных программ, включая программные средства 

для их «конструирования», которыми может воспользоваться любой недоучка. 

Люди, причастные к этому, часто не осознают общественной опасности своих 

действий. Слава Богу, что в настоящее время большинство вирмейкеров явля-

ются дилетантами в вопросах профессионального программирования и знания 

компьютерных систем. 

В уголовном законодательстве РФ вредоносной считается компьютерная 

программа, вызывающая без уведомления и согласия собственника удале-

ние, копирование, модификацию и блокирование компьютерной информации 

либо нейтрализацию средств ее защиты. Создание и распространение таких 

программ, вредоносная модификация полезных программ образуют объектив-

ную сторону преступления, предусмотренного ст. 273 УК РФ.  

У обычного пользователя, только что овладевшего первыми навыками рабо-

ты с компьютером, может сформироваться ложное представление о том, что 

именно он «командует» этой ЭВМ. На самом деле компьютером руководит во-

все не пользователь, а операционная система, и при ее помощи – разработчики 

системных и некоторых прикладных программ. Современные многозадачные 

операционные системы позволяют поочередно выполнять десятки различных 

процессов (программ на этапе их исполнения), и если пользователь научится 

выводить и просматривать их список, он сможет убедиться в том, что из не-

скольких десятков запущенных программ он сам имеет какое-то отношение 

только к некоторым из них. Остальные запускаются автоматически, и в их числе 

могут оказаться программы, выполняющие деструктивные или шпионские 

функции.  

В операционных системах содержится и полный набор потенциально опас-

ных функций, которые используют вредоносные программы. В смысле своей 
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независимости от пользователя и возможности выполнения потенциально опас-

ных действий операционная система как раз и является самой вредоносной про-

граммой. Но современные монополисты в сфере программирования вовсе не 

заинтересованы в том, чтобы ограничить опасную функциональность своих 

систем, – здесь роль играют финансовые интересы, перед которыми проблемы 

информационной безопасности вынуждены отступать в сторону.  

 

Классификация вредоносных программ 

Поскольку вредоносные программы являются особым типом информацион-

ного «нарушителя», для построения модели последнего необходимо  знать не-

которые их свойства. Существует несколько функциональных разновидностей 

подобных программ.  

Возглавляют этот список компьютерные вирусы как наиболее «старые» и 

известные. Впервые определение этого вида программ было дано сотрудником 

Лехайского университета (США) Ф. Коэна в 1984 г. на 7-й конференции по 

безопасности информации в США. Оно выглядит так: «компьютерный вирус – 

это программа, которая может заражать другие программы, модифицируя их 

посредством добавления своей, возможно, измененной, копии. При этом копии 

вируса могут структурно и функционально отличаться между собой». Впослед-

ствии это определение стало классическим.  

Вирусное заражение отличается от обычного копирования. При копировании 

создается еще один файл (с другим именем или в другом каталоге). При вирус-

ном заражении копируется код (бинарный или текстовый), причем созданный 

или модифицированный файл также должен уметь «размножаться» и иметь 

шансы на запуск. 

Признаками компьютерных вирусов являются: 

─ их размещение внутри файла с исполняемым или интерпретируемым кодом 

либо в ином программном фрагменте (например, в загрузочном секторе ма-

шинного носителя); 

─ способность к саморазмножению через внедрение в другие программы; 
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─ выраженные деструктивные действия; 

─ наличие латентного (скрытого) периода между инфицированием и выполне-

нием деструктивных действий.  

Массовое развитие компьютерных вирусов было обусловлено полной без-

защитностью доминировавшей тогда операционной системы MS DOS. В на-

стоящее время большинство вирусов старого поколения уже не столь опасно, 

особенно для защищенных операционных систем. Современные операционные 

системы семейства Windows уже не позволяют прикладным программам на-

прямую обращаться к регистрам центрального процессора, регистрам перифе-

рийных устройств, байтам оперативной памяти и секторам жесткого магнитно-

го диска. Весьма опасными сейчас являются макровирусы, которые размножа-

ются при создании и редактировании документов, электронных таблиц, баз 

данных, презентаций и иных файлов приложений Microsoft Office. Причины 

широкого распространения макровирусов обусловлены популярностью офис-

ных приложений и использованием внутри прикладных программ интегриро-

ванной среды программирования VBA наряду с относительной легкостью ос-

воения этого языка программирования начинающими пользователями.  

Помимо объективно существующих компьютерных вирусов угрозу пред-

ставляют и мифические вирусы (не зря ведь говорят, что вымышленная опас-

ность субъективно гораздо страшнее, чем реальная). Оригинальное описание 

подобной «страшилки», придуманное Крисом Касперски, заслуживает того, 

чтобы привести его полностью: «Попытка проанализировать машинный код та-

кого вируса приводит к активизации специального модуля, который вводит го-

ловки винчестера в резонанс и путем хитроумной комбинации определенных 

звуковых и видеоэффектов убивает программиста прямым кровоизлиянием в 

мозг, после чего перепрограммирует блок питания так, что компьютер букваль-

но взрывается, уничтожая следы преступления» [18, с. 18-19]. Комментарии из-

лишни. Однако многие миллионы пользователей при ощущении субъективных 

симптомов инфицирования спешно вырывают сетевые вилки из розеток, теряя 

при этом несохраненные данные и создавая условия для сбоя операционной 
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системы. Вместе с тем возможность программного управления энергопотребле-

нием блоков компьютера и устройствами бесперебойного электропитания таит 

в себе немалую опасность. Достаточно представить, что произойдет, если на 

компьютер вместо 220 вольт будет подано 400 вольт. 

Вероятно, мы почти ничего не знали бы о компьютерных вирусах, если бы 

они не размножались, не инфицировали исполняемые файлы и не совершали 

деструктивных действий. Ведь пользователи обычно не обращают внимание на 

многочисленные компьютерные программы, которые операционная система ав-

томатически запускает для своих потребностей. Поэтому пользователи сравни-

тельно мало знают об особом типе компьютерных программ, которые часто на-

зывают программными закладками. Они не размножаются, не уничтожают 

файлы и не форматируют диски. Они просто и мирно… шпионят, тем более что 

операционные системы и их пользователи, привычно защищая свои файлы и 

каталоги от угроз целостности, часто пренебрегают угрозами конфиденциаль-

ности. Универсальные многозадачные операционные системы неплохо защи-

щают ресурсы компьютера от возможного деструктивного воздействия со сто-

роны прикладных программ, но вот самим прикладным программам по умолча-

нию может быть разрешено «наблюдать» за чужими процессами и получать 

доступ в чужое адресное пространство.  

О программных закладках пользователи никогда не узнали бы, если бы вир-

мейкеры ради развлечения не стали бы создавать программы-шпионы с дест-

руктивными свойствами. По крайней мере, две категории подобных программ 

сейчас достаточно распространены. Это программы слежения за пользователем 

и клавиатурные перехватчики.  

Разновидностью программных закладок являются «логические бомбы». 

«Бомбой» такая программа называется потому, что она в определенное время 

или в определенной ситуации «взрывается», часто не оставляя камня на камне 

от компьютерной информации. Специфика этих программ в том, что они пред-

ставляют собой единичные строки в безусловно полезной программе, причем 

эти строки написаны не злодеем-вирмейкером, а программистом, сочинившим 
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основную программу. Классический пример «логической бомбы» – программа 

на распечатку бухгалтерской ведомости начисления зарплаты; эта программа 

разрушает базу данных, если в электронной ведомости будет отсутствовать фа-

милия программиста-разработчика. Автором «логической бомбы» часто стано-

вится штатный программист, которому доверяют ответственную работу, но ко-

торый нелояльно относится к организации, в которой работает. 

Еще одна разновидность вредоносных программ – так называемые про-

граммы «удаленного администрирования». По своему замыслу этот тип про-

грамм безусловно полезен, так как они позволяют чрезмерно занятому сетевому 

администратору, не покидая своего компьютера, мгновенно переместиться на 

рабочее место любого из пользователей сети с целью  оказания ему практиче-

ской помощи, переустановки программного обеспечения, выяснения причин 

сбоя в системе. Вредоносные клоны программ этого типа позволяют злоумыш-

леннику получать удаленный сетевой доступ на чужие компьютеры. Однако в 

отличие от настоящих программ удаленного администрирования эти клоны не 

предназначены для чего-либо полезного. Штатный набор их вредоносных 

функций сводится к гашению экрана, манипуляциям окнами и пиктограммами 

на «рабочем столе»,  перезагрузке компьютера, имитации сбоев, «заморажива-

нию» определенных клавиш или курсора «мыши», выводу «приветственных» 

сообщений на экране, выскакиванию лотка CD-ROM и др. 

«Сетевые черви» – это тоже компьютерные инфекции, но они заражают не 

отдельные файлы, а сетевые узлы. «Сетевой червь» – довольно сложная про-

грамма, использующая изъяны в операционных системах, почтовых програм-

мах, Интернет-браузерах для проникновения на другие сетевые узлы. Там она 

выборочно заражает или портит файлы и далее распространяется на доступные 

узлы. Клиенты Интернета обычно разграничивают узлы открытой сети на три-

четыре категории по степени безопасности и устанавливают для них соответст-

вующие уровни защиты. Но для своих родных, знакомых, коллег по работе они 

устанавливают, как правило, низкий уровень безопасности. Этим широко поль-
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зуются «сетевые черви», рассылая свои копии по сетевым адресам, найденным 

в адресных книгах. 

Разновидность атак на ресурсы компьютерной системы реализуют так назы-

ваемые «жадные» программы. Будучи запущенными, эти программы захваты-

вают все ресурсы, которые им может предоставить операционная система, ос-

тавляя остальные работающие приложения на «голодном пайке». Другая разно-

видность «жадных» программ использует «протоколы вежливости» и непре-

рывно бомбардирует систему многочисленными и бессмысленными запросами 

на обслуживание, в которых последняя по определению не может отказать.  

«Жадные» программы чаще реализуют угрозы блокирования информации и на-

рушения в работе ЭВМ. 

Многие вредоносные программы еще даже не получили своего названия,  но 

вирмейкеры всех стран «трудятся» не покладая рук, и, вероятно через некоторое 

время функциональные виды вредоносных программ станут еще разнообразнее. 

Вредоносным программам нет нужды быть большими по объему и содер-

жать все необходимые им «вредности» в себе. Самые объемные вредоносные 

программы (серверные модули программ удаленного администрирования) не 

превышают полутора сотен килобайт. Дело в том, что современные подходы к 

программированию основаны на использовании системных вызовов и библио-

течных функций. Весь арсенал потенциально опасных действий содержится в 

операционной системе и в некоторых программируемых пользовательских при-

ложениях. Вредоносной программе достаточно обратиться с вызовом нужной 

функции к системе, и опасные действия будут выполнены «чужими руками». 

По такому же алгоритму действует и напавшая на наряд полицейских банда: 

она отнимает у них оружие, а затем с его помощью грабит банк. 

 Таким образом, основная опасность исходит из операционной системы и 

пользовательских приложений. Современные многозадачные операционные 

системы, занимая десятки мегабайт оперативной памяти и гигабайты дискового 

пространства, обладают всем набором потенциальных угроз, которые, в прин-

ципе, может реализовать любая вредоносная программа.    
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Внедрение и запуск вредоносных программ 

Весьма важным является вопрос, каким образом вредоносные программы 

попадают в компьютеры с защищаемой информацией.  

Первый вариант – это их внедрение в атакованную компьютерную систему  

в форме записи вредоносного кода в адресное пространство компьютерной па-

мяти. Один из распространенных путей внедрения вредоносных программ – от-

крытые телекоммуникационные сети. Существуют десятки способов сетевого 

внедрения вредоносного кода через открытые нуль-сессии и общедоступные се-

тевые сервисы [23]. Весьма распространено внедрение вредоносных программ 

в виде скриптлетов и апплетов, которые запускаются при просмотре гипертек-

стовых документов. По определению языки vbs, js, на которых пишутся 

сценарии для Web-документов, безопасны, поскольку они не могут манипули-

ровать информацией на клиентском компьютере. Однако в этих языках присут-

ствуют инструкции, позволяющие для обработки интерпретируемого кода за-

пускать серверы сценариев, присутствующие в операционной системе 

Windows*. По этой причине, а также ввиду большого количества изъянов в Ин-

тернет-приложениях удаются многие сетевые вторжения в клиентские системы. 

Второй вариант сетевого внедрения заключается в обмане пользователя, в 

результате чего он своими руками запускает незнакомую и явно небезопасную 

программу. При этом часто используются отточенные способы социальной ин-

женерии, построенные на таких человеческих качествах, как жадность, любо-

пытство, некомпетентность и излишняя доверчивость. 

Отработанным вариантом внедрения вредоносных программ является при-

менение «троянских» оболочек. Такой оболочкой можно сделать любую полез-

ную программу. Для камуфляжа злоумышленники выбирают программы, 

имеющие несомненную привлекательность для определенного пользователя. 

«Завернуть» вредоносную программу в «троянскую» оболочку достаточно про-

сто – для этого  обычно используют одну из распространенных программ-

джойнеров (от англ. join – соединять). Запускаемая оболочка при этом не теряет 
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своей функциональности, и, если вредоносная программа запускается скрытно, 

у пользователя не возникает никаких подозрений. 

После того как вредоносная программа будет запущена хотя бы раз, она мо-

жет создать для себя возможности повторного автоматического запуска. В опе-

рационной системе Windows* существует более десятка способов автоматиче-

ского запуска программ на этапе загрузки операционной системы. Для этого ис-

пользуются строковые переменные файлов конфигурации и системного реестра, 

а также специальные каталоги автозагрузки. Существует немало иных, мало-

распространенных, но не менее надежных способов автоматического или «руч-

ного» запуска чужих программ на исполнение. 

 

Противодействие вредоносным программам 

Вредоносные программы фиксируются путем обнаружения известных ста-

тических признаков или заранее известных, потенциально опасных действий. 

Самым распространенным признаком программного кода является его сигна-

тура – уникальная цепочка (или несколько цепочек) байтов, которая встречается 

только в данной программе. Обнаружение вредоносного кода в простейшем 

случае сводится к обнаружению таких цепочек. Программы, реализующие эту 

стратегию, называются сканерами. Сканирование кода происходит в оператив-

ной памяти, куда поочередно копируются с диска все проверяемые файлы. 

Для противодействия сканированию вирмейкеры уже давно используют по-

лиморфные методы. При каждом сохранении инфицированного файла поли-

морфная программа видоизменяет свой код, разрушая известные сигнатуры. 

Видоизменение происходит за счет использования дублирующих инструкций, 

зашумления и перемешивания команд, шифрования кода. 

Обнаружение вредоносной программы по ее известному коду является от-

кровенным изъяном сканирования. На вопрос, можно ли в людской толпе оты-

скать преступника, не зная признаков его внешности, любой человек ответит 

отрицательно. Точно так же нельзя ничего сказать о вредоносности программы, 

код которой неизвестен. По этой причине традиционная антивирусная защита, 
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построенная на обнаружении известных сигнатур, всегда пасует перед новыми 

вредоносными программами. Для обнаружения неизвестных программ с вредо-

носными свойствами используются различные эвристические методы, но их 

надежность пока невысока.  

Мониторы – это антивирусные программы, постоянно находящиеся в памя-

ти и контролирующие операции, которые можно считать подозрительными. Та-

кими операциями являются: 

─ запись в исполняемые файлы; 

─ обращение к портам ввода-вывода; 

─ непосредственная запись данных в сектора дисковой памяти и др. 

Программа – это набор кода и данных. Код является последовательностью 

машинных инструкций. Программа может быть вредоносной, но вредоносных 

инструкций нет и быть не может. В защищенном режиме работы центрального 

процессора машинные инструкции подразделяются на обычные и привилегиро-

ванные. К привилегированным инструкциям относятся машинные команды 

управления системными регистрами центрального процессора, ввода и вывода 

данных в регистры периферийных устройств, доступа к системной памяти. Та-

ким образом, в защищенном режиме центрального процессора создаются усло-

вия для воспрепятствования действиям многих вредоносных программ.   

Защищенные операционные системы многие опасные действия контроли-

руют сами, а иных (запись в регистры устройств ввода-вывода, в системные ре-

гистры центрального процессора и в сектора жесткого диска) не допускают во-

обще. Для того чтобы антивирусные мониторы не конфликтовали с операцион-

ной системой, требуется, чтобы они были установлены в виде драйверов-

фильтров. 

Основная стратегия защиты от вредоносных программ заключается в обес-

печении нормально функционирующей изолированной программной среды. 

Программная среда является изолированной, если: 
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─ все необходимое программное обеспечение, включая библиотеки функций, 

тщательно протестировано на предмет выполнения только документирован-

ных функций; 

─ программы доступны пользователям только на исполнение;  

─ программы периодически контролируются на целостность посредством кон-

трольной суммы; 

─ при обнаружении несоответствия контрольных сумм файл программы перед 

запуском заменяется резервным. 

Модель Липнера [12] предъявляет следующие требования к безопасной ком-

пьютерной системе: 

─ пользователи не имеют права на разработку программ и должны использо-

вать существующее прикладное программное обеспечение; 

─ на компьютере, обрабатывающем защищаемую информацию, не допускается 

создавать и отлаживать компьютерные программы, что исключает работу с 

программами типа отладчиков и дизассемблеров, мониторами файлов и рее-

стра (тем не менее универсальная операционная среда в избытке содержит 

программы, позволяющие работать с оперативной памятью, редактировать 

файловую систему и др.); 

─ инсталляция (установка) и запуск новых программ в компьютерной системе 

должны производиться под контролем администратора и при включенной 

системе аудита. 

Защитой от внедрения и запуска вредоносных программ либо от опасных 

последствий, реализуемых на уровне разработки операционной системы или 

практики ее администрирования, является соблюдение указанных ниже требо-

ваний: 

1. Потенциально опасные программы и функции операционной системы 

должны быть недоступны для пользователей. Программы, предназначенные для 

логического разделения дискового пространства, форматирования логических 

разделов, монтирования файловых систем и тому подобного должны распола-

гаться в недоступных для пользователей каталогах и запускаться только от име-
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ни администратора системы. Таким образом обеспечивается защита и от необ-

думанных действий пользователя, и от запуска вредоносных сценариев, которые 

могут вызывать потенциально опасные системные программы. 

2. Вызов потенциально опасных системных функций из прикладных про-

грамм должен производиться только от имени администратора или самой сис-

темы.  

3. Штатное программное обеспечение должно располагаться в каталогах, 

создание и изменение файлов в которых обычным пользователям запрещены. 

Сами штатные программы (утилиты) не должны допускать их модификации 

пользователями. Система должна проверять целостность программ и восста-

навливать их в случае повреждения. Администратор не должен запускать такие 

программы, которые могут модифицироваться пользователями. 

4. В системе должны предусматриваться меры против случайного запуска 

программ-двойников. Переменная окружения командной оболочки path (путь) 

должна искать исполняемые файлы, заданные без указания полного пути, толь-

ко в системных каталогах, недоступных пользователям для записи. 

5. Должен осуществляться контроль за открытием файлов с конфиденци-

альной информацией и конфигурационных файлов. Для контроля могут исполь-

зоваться программы типа файловых мониторов. 

Организационные меры защиты состоят в разумной изоляции. Администра-

тор должен обеспечить пользователям режим запуска программ из фиксирован-

ного набора, штатно присутствующего в системе. Если у пользователей имеется 

потребность во время перерывов немного отдохнуть за компьютерными играми, 

администратор должен им такую возможность предоставить. Политика запрета 

любых развлечений неэффективна и потенциально опасна. 

Пользователь должен помнить, что всякий раз, запуская на своем компьюте-

ре чужую и непроверенную программу, он в буквальном смысле отдает свой 

компьютер в чужие руки. Пользователи должны знать типы и пиктограммы 

программ, опасных для запуска (если только они в состоянии их запомнить). 

Так, в операционной системах Windows* такими файлами являются: com, 
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exe, scr, cpl, cmd, bat, vbs, js, pls, wsh, doc, dot, 

wbk, asd, ppt, pps, xls, xlw, htm, htt, hta, lnk, pif, 

url и многие другие. В операционных системах семейства UNIX опасным мо-

жет явиться любой файл с установленным правом на исполнение. 

Противодействие между вредоносными и антивирусными программами, 

точнее, противостояние программистов длится уже несколько десятилетий, и 

конца этому противостоянию не видно. 

 

Вопросы для самопроверки 

1. Что обозначает понятие «вредоносное программное воздействие»? 

2. Можно ли считать вирмейкеров квалифицированными программистами? 

Почему? 

3. Какие признаки позволяют относить компьютерные программы к числу 

вредоносных? 

4. Назовите основные признаки компьютерных вирусов. 

5. Что представляют собой мифические вирусы? 

6. Какие функции характерны для программных закладок? 

7. В чем заключаются особенности сетевых вредоносных программ? 

8. Какие способы скрытого внедрения и запуска вредоносных программ вам 

известны? 

9. Что такое полиморфизм? 

10. Как обеспечить безопасную изоляцию программной среды компьютера? 

 



 

 201 

Лекция 2.8. Семантическое сокрытие информации  

  

Главное в информации – ее смысл. Исходя из смысла определяются и праг-

матические свойства информации: ее ценность, полнота, достоверность и свое-

временность. До тех пор, пока смысл неясен, судить о других свойствах инфор-

мации, в частности о ее ценности, невозможно, а бессмысленная информация 

по определению бесполезна. 

Семантическое сокрытие информации в настоящее время реализуется тремя 

методами – с помощью скремблирования, криптографии и стеганографии. Раз-

личие между этими методами заключается и в формах сокрытия, и не только в 

них. Скремблирование позволяет скрывать различимость и разборчивость 

речевой, т. е. аналоговой информации, передаваемой по открытым каналам свя-

зи. Криптография скрывает смысл дискретных сообщений как при передаче 

по открытым каналам связи, так и при их хранении на потенциально дос-

тупных нарушителю вещественных носителях. Стеганография еще более раз-

нообразна: она скрывает не только смысл сообщений (дискретных и аналого-

вых), но и факт их передачи и хранения (т. е. факт присутствия защищаемой 

информации). Причем при передаче информация может скрываться не только 

на энергетических, но и на вещественных носителях. 

Указанные методы семантического сокрытия рассчитаны на две категории 

информационных нарушителей, а именно на тех, кто имеет возможность:  

─ перехватывать открыто передаваемую конфиденциальную информацию в 

каналах связи; 

─ совершать несанкционированный доступ к открыто хранимой информа-

ции.  

В то же время применение методов семантического сокрытия при высокой 

ценности информации заставляет нарушителя менять тактику действий и наря-

ду с перехватом сообщений принимать меры по установлению наличия и извле-

чению скрываемой семантической информации. В хорошо продуманных мето-
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дах должна предусматриваться защита от нарушителей различной квалифика-

ции. 

Методы семантического сокрытия информации от нарушителей второго ти-

па основаны на том условии, что защита информации ограничена во времени 

возможностями нарушителя. Обеспечивать вечное сокрытие информации слож-

но, дорого и не нужно. Методы семантического сокрытия должны противодей-

ствовать подготовленному нарушителю в его попытках извлечь открытое сооб-

щение в течение того срока, пока конфиденциальная информация имеет цен-

ность в силу неизвестности ее третьим лицам.    

 

Скремблирование 

 Идея скремблирования возникла из необходимости защиты конфиденци-

альных телефонных переговоров от прослушивания. В результате аналогового 

скремблирования из обычного речевого сигнала требуется получить преобразо-

ванный сигнал, занимающий ту же полосу частот, но обладающий свойствами 

неузнаваемости и неразборчивости. На обеих сторонах телефонного канала 

должны стоять одинаковые приемо-передающие устройства, производящие 

прямое и обратное преобразование сигнала (говорить здесь о модуляции не со-

всем правильно, а кодирование – это манипулирование с дискретными сигнала-

ми).  

Аналоговый сигнал последовательно передается путем изменения (модуля-

ции) одного из параметров по времени. Сигналы сложной формы, к которым 

относится и речь, состоят из большого числа гармонических составляющих. 

Принципы аналогового скремблирования заключаются в «перемешивании» 

элементов сообщения без добавления посторонней информации. Наиболее рас-

пространены три формы аналогового скремблирования 

Временное скремблирование. Сообщение делится на временные кванты, 

которые вначале запоминаются (следовательно – задерживаются), а затем пере-

даются в другом порядке. При этом происходит общая задержка сообщения, и 
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скремблер доносит до слушающего речь говорящего с опозданием до одной се-

кунды. 

Частотное скремблирование. Спектр сигнала с помощью полосовых 

фильтров делится на отдельные полосы частот, которые по определенному за-

кону меняются местами. 

Комбинированное скремблирование использует временные и частотные 

перестановки.  

Все перестановки фрагментов речевого сообщения производятся по псевдо-

случайному закону. Генераторы псевдослучайной последовательности в аппара-

тах на обоих концах линии связи одинаковы, но сама последовательность может 

от сообщения к сообщению меняться (переключаться). Обычные аналоговые 

скремблеры могут обеспечить низкую или среднюю стойкость к вскрытию. 

Скремблирование производится и в цифровом виде. При этом вначале ана-

логовый сигнал превращается в цифровой код (аналого-цифровое преобразова-

ние), а дальнейшие преобразования осуществляются криптографическими ме-

тодами. 

Скремблирование защищает сообщения только в канале связи. Защита от 

перехвата этой же речевой информации, распространяющейся в виде акустиче-

ских волн из пространственной области, в которой находится говорящий, про-

изводится иными, ранее рассмотренными методами. 

 

Криптографические методы 

 Криптографическое преобразование – это одна из форм кодирования дис-

кретных сообщений. С помощью криптографических методов решаются задачи 

трех видов: 

─ шифрование и расшифровка передаваемых сообщений и хранимых блоков 

данных с помощью единственного секретного ключа (симметричные 

криптосистемы); 
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─ шифрование и расшифровка передаваемых сообщений (точнее – передавае-

мых сеансовых ключей) с помощью двух взаимосвязанных ключей – от-

крытого и закрытого (асимметричные криптосистемы); 

─ подтверждение авторства и целостности передаваемого сообщения, а также  

неоспоримости факта его передачи методами симметричной или асиммет-

ричной криптографии (электронная цифровая подпись). 

Четвертой (производной) задачей является разработка системы генерации, 

распределения, использования и уничтожения ключей шифрования. 

Классическая криптография основана на двух допущениях. Первое базиру-

ется на постулате голландского криптоаналитика Керкхоффа, согласно которому  

при разработке и применении шифра надо исходить из того, что весь механизм 

шифрования, множество правил или алгоритмов рано или поздно становится 

известным оппоненту, поэтому стойкость шифра должна определяться только 

секретностью ключа. На начальных этапах развития криптографии скрывался 

алгоритм криптопреобразования, но использование множества разных алгорит-

мов создает большие неудобства для пользователей. В связи с этим алгоритмы 

были сделаны достаточно сложными, так что в системе криптозащиты стало 

возможным ограничиться скрытием одного объекта – ключа шифрования. Вто-

рое допущение таково: вещественные носители с зашифрованной информаци-

ей, а также каналы связи, по которым передаются энергетические носители за-

шифрованной информации, доступны нарушителю. 

Симметричные криптосистемы используют многократно повторяемые опе-

рации замены, перестановки, аддитивные методы и их комбинации. При замене 

символы открытого текста или их комбинации заменяются символами из других 

словарей. Перестановка – это совершаемое по определенным правилам пере-

мещение символов внутри шифруемого блока. Аналитические методы заклю-

чаются в использовании матричных преобразований над строками и столбцами 

шифруемых символов. Гаммирование – это операция «исключающего или» 

над двумя последовательностями: символами шифруемой последовательности и 

псевдослучайной последовательностью – гаммой. Во всех случаях стойкость 
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криптопреобразования определяется алгоритмом и выбором ключа. В мире сей-

час активно используется десяток надежных симметричных криптоалгоритмов 

и постоянно идет работа над новыми. Государственная политика в сфере крип-

тозащиты не допускает использования неразрешенных криптоалгоритмов там, 

где защищается информация, содержащая государственную тайну. 

Атака на криптозащиту производится методами криптоанализа. Для рас-

шифровки чужих сообщений криптоаналитик должен по меньшей мере распо-

лагать множеством перехваченных криптограмм и некоторыми сведениями о 

зашифрованных сообщениях (отдельные фразы, тематика сообщений). Подра-

зумевается, что криптоаналитик должен располагать также всеми доступными 

вычислительными мощностями, иметь опыт и особый талант. 

Правило Н. Винера гласит: любой шифр может быть вскрыт, если только в 

этом есть настоятельная необходимость и информация, которую ожидается по-

лучить, стоит затраченных средств, усилий и времени. Вероятно, отец киберне-

тики подразумевал, что при этом «настоятельная необходимость» может опи-

раться на интеллектуальную мощь гениев и груду золота. 

У классической «симметричной» криптографии есть свои уязвимые места. 

Передающей и приемной стороне нужно знать и использовать один и тот же 

ключ. Реальные ключи шифрования, обеспечивающие гарантированную стой-

кость, должны быть сложными и достаточно длинными. Следовательно, их не-

обходимо надежно хранить, точнее – хранить машинные носители ключевой 

информации: дискеты, брелоки, смарт-карты. Реализуется эта задача другим на-

правлением информационной защиты – средствами инженерной защиты и тех-

нической охраны. Пароль или ключ шифрования нужно не только скрытно хра-

нить. В тайне должна содержаться процедура шифрования – расшифровки (не 

алгоритм, а сам процесс). Если этот процесс происходит в компьютерной сис-

теме, он должен быть закрыт от перехвата информации со стороны программ-

ных закладок.  

Ключ не может быть вечным, так как информационный нарушитель в силах 

организовать атаку путем перебора ключей. Чем большее количество зашифро-
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ванных документов будет перехвачено злоумышленником, тем выше вероят-

ность их расшифровки.  

Если корреспондентов разделяет значительное расстояние, перед ними стоит 

проблема скрытой передачи ключей. Лица, обменивающиеся зашифрованными 

сообщениями, вначале должны договориться о способе создания, генерации и 

передачи секретного ключа. Если для этого используется открытый канал связи, 

то такой ключ может быть перехвачен и использован злоумышленником для 

расшифровки перехваченных сообщений. Если для передачи ключей использу-

ется тот же канал связи, требуется защита от фальсификации. 

Наконец, надо сохранить или уничтожить ключ после его использования. 

Повторное применение ключа шифрования недопустимо, так как предполагает-

ся, что противник постоянно и в течение длительного периода следит за переда-

чей криптограмм и перехватывает каждую из них. 

У симметричных криптосистем есть еще одно применение – они могут ис-

пользоваться для проверки подлинности сообщений. Если получателю удается 

расшифровать полученную криптограмму и он уверен, что второй экземпляр 

секретного ключа находится только у отправителя сообщения, значит, расшиф-

рованный документ подлинный и действительно принадлежит отправителю. 

Асимметричные криптосистемы и системы электронной цифровой подписи 

опираются на одну и ту же гениальную идею, сформулированную в 1976 году 

М. Хеллманом и В. Диффи. Она основана на использовании так называемых 

однонаправленных функций, к которым относятся, в частности, произведение 

двух очень больших целых чисел и модульная экспонента (математические под-

робности популярно изложены во многих источниках, например в работе [32, 

с. 125-139]).  

Один из корреспондентов, пользуясь программно или аппаратно реализо-

ванными математическими алгоритмами, генерирует парные ключи шифрова-

ния. Ключи являются разными, и, зная один из них, невозможно определить 

другой. Во всяком случае, нарушитель, пытающийся по известному ключу по-

добрать второй, должен столкнуться с  непреодолимой вычислительной про-
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блемой. Поскольку ключи шифрования разделены, секретность можно обеспе-

чить без засекречивания одного из ключей, а именно ключа шифрования. Гене-

рируются ключи парой, после чего открытый ключ можно послать корреспон-

денту, поместить его на сетевом сервере, опубликовать и др. Генератор ключей 

целесообразно располагать на стороне получателя, чтобы в дальнейшем не 

пришлось посылать закрытый ключ по открытому каналу.  

Асимметричные системы работают с очень длинными ключами, поэтому 

скорость криптопреобразований оказывается низкой. На практике используются 

гибридные способы, в которых задействованы симметричная и асимметричная 

криптография. Отправитель шифрует свое сообщение по симметричному алго-

ритму так называемым сеансовым (одноразовым) ключом. Затем он же шифру-

ет сеансовый ключ по асимметричному алгоритму с использованием открытого 

ключа. Понятно, что зашифровать ключ удается гораздо быстрее, чем весь блок 

защищаемой информации. Зашифрованный текст и зашифрованный ключ пере-

даются по открытому каналу связи получателю. Тот с помощью своего закрыто-

го ключа вначале восстанавливает сеансовый ключ, а затем расшифровывает 

само сообщение. 

Такая же идея используется в системах с электронной цифровой подписью. 

В этом случае документ, как правило, не является секретным, но получателю 

требуется доказать, что он подписан определенным лицом и в пути следования 

не изменялся. Это имеет особую важность при заключении соглашений, финан-

совых сделках, необходимости представления нотариально заверенных доку-

ментов и др. Одна из типовых схем может быть такой. Пользователь, подписы-

вающий документ, генерирует два ключа. Открытый ключ он предоставляет по-

лучателю и всем лицам, которые нуждаются в доказательстве аутентичности и 

целостности информации. Затем документ шифруется закрытым ключом (точ-

нее, документ вначале «сжимается» в хэш-образ, который и шифруется). После 

этого документ вместе с «подписью» посылается адресату. Получатель частич-

но повторяет действия отправителя: он тоже сжимает документ в хэш-образ, с 

помощью своего открытого ключа расшифровывает «подпись» и сравнивает две 
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хэш-функции. Если они идентичны, то документ действительно подписан ли-

цом, имеющим закрытый ключ, и в пути не изменялся. Если отправитель отка-

жется от своего отправления, любое третье лицо, имеющее открытый ключ (на-

пример, судья), может легко установить истину.   

Основные проблемы криптозащиты связаны с одновременным совершенст-

вованием средств и методов криптоанализа, а также с необходимостью защи-

ты самих ключей. Развитие современной криптографии продвигается в направ-

лении увеличения сложности криптоалгоритмов и длины ключей. Возможности 

компьютеров непрерывно растут, и то, что десять лет назад считалось практи-

чески абсолютной защитой, сегодня вскрывается за несколько дней. 

Роль криптографии нельзя недооценивать. История время от времени рас-

крывает перед нами тайны успешных перехватов криптосообщений. Правда, 

все примеры успешного перехвата и взлома криптозащиты были основаны на 

использовании ошибок и просчетов противника. 

Государство постоянно стремится ограничить права своих граждан в ис-

пользовании механизмов стойкой криптозащиты. В Древнем Китае сама пись-

менность была доступна лишь знати и чиновникам, так что ее знание одновре-

менно означало и знание криптографии. В СССР криптологию изучали лишь в 

закрытых учебных заведениях. В настоящее время только криптозащита порой 

может гарантировать гражданам, использующим открытые телекоммуникаци-

онные каналы, охрану своей частной жизни. Однако неконтролируемые воз-

можности информирования содержат в себе значительную опасность, особенно 

когда речь идет об агентурно-разведывательной деятельности противника или 

преступной деятельности. Террористы, члены организованных  преступных 

групп тоже используют криптографию для скрытия своих сообщений, и право-

охранительные органы всех государств заинтересованы в том, чтобы иметь воз-

можность за короткое время восстановить содержание санкционированно пере-

хваченных зашифрованных сообщений. 
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Стеганография 

Как уже отмечалось, стеганография очень богата своими возможностями. 

Активно развиваемое ныне направление компьютерной стеганографии можно 

условно разделить на три русла: файловую, поточную и дисковую стеганогра-

фию. 

Файл является привычной формой логической организации компьютерной 

информации. Предполагается, что компьютерная информация, подлежащая со-

крытию, тоже представляет собой файл. Этот файл может быть текстовым, зву-

ковым, графическим или иметь более сложную структуру. Скрываемый файл 

предварительно сжимается, шифруется методами криптографии и помещается в 

стегоконтейнер, который тоже является файлом произвольного формата. При 

этом файл-контейнер может как увеличиться в объеме, так и сохранить свои 

прежние параметры. Соотношение между объемом скрываемого сообщения и 

объемом файла-контейнера должно стремиться к соотношению между размера-

ми иголки и стога сена, в котором она спрятана (было бы правильнее говорить о 

травинке в стоге сена, поскольку металлическая иголка может быть найдена с 

помощью магнита). В зависимости от конкретных свойств файла-контейнера 

можно установить минимальный объем скрываемого сообщения, которое в 

принципе нельзя будет обнаружить.  

Существует большое число способов файловой стеганографии. Так, ин-

формацию можно «растворить» в элементах форматирования. Незаметные на 

глаз различия в межсимвольном и межстрочном расстоянии могут скрывать би-

ты сообщения. Сообщение может прятаться в неотображаемых символах в кон-

це строки или абзаца. Многие файлы, используемые для хранения комбиниро-

ванных документов (.doc, .pdf и др.), имеют очень сложный и недокумен-

тированный формат, в элементах которого тоже можно скрыть предварительно 

зашифрованное сообщение. Наконец, предварительно зашифрованное сообще-

ние можно разместить в свободных промежутках обычного исполняемого фай-

ла или даже «наложить» его на какой-нибудь сжатый файл большого размера, 

который выбран в качестве контейнера. Файл-контейнер при этом будет испор-
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чен, но что удивительного в том, что при копировании программы по каналам 

Интернета она вдруг перестала работать? 

Чаще всего применяется техника наименее значащих бит. Человеческий глаз 

не способен уловить разницу в цветопередаче одиночных пикселов, особенно 

если для отображения картинки используются миллионы цветов (16,7 млн цве-

тов в наиболее популярном режиме TrueColor). К этому следует добавить пси-

хофизиологические особенности зрительного восприятия. Человеческий глаз 

легко обнаружит одиночный пиксел другого цвета на однородном цветном фо-

не, однако он плохо различает цвета мелких фрагментов изображения. В графи-

ческих файлах с высокой цветопередачей можно практически незаметно раз-

местить скрываемое сообщение объемом до одной трети (!) от объема стегокон-

тейнера. Так, Э. Таненбаум [36, с. 726-727] приводит пример визуально не об-

наруживаемого стегоконтейнера, представляющего собой цветную фотографию 

с африканским пейзажем размером 1024 х 768 пикселов и цветопередачей 3 

байта на пиксел. Эта фотография содержит предварительно сжатый текст пяти 

пьес Шекспира первоначальным объемом более 700 килобайт. 

Аналогичные возможности для сокрытия данных представляют звуковые 

файлы. Так, одна секунда «живого» звука имеет объем 88 килобайт и может 

скрывать до 10 килобайт информации. В Интернете с его низкой скоростью пе-

редачи данных чаще используются сжатые графические и звуковые файлы, и 

скрываемые сообщения размещают в файловых контейнерах перед их сжатием. 

На фоне изображений или звука с частично потерянным качеством обнаружить 

присутствие чего-либо постороннего еще труднее. 

Параллельно с компьютерной стеганографией развивается и стеганоанализ. 

Одним из его перспективных направлений можно считать статистическую об-

работку наименее значимых бит в «подозреваемом» файле. Предварительно 

сжатый и зашифрованный файл характеризуется примерно равной вероятно-

стью нулей и единиц в младших разрядах байт, и по этому признаку можно ус-

тановить файл-контейнер. Однако стеганография более защищена, чем крипто-

графия. Во-первых, стеганографические алгоритмы еще не стандартизованы, и 
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заранее неизвестно, какой метод упаковки использован в каждом конкретном 

случае. Во-вторых, неизвестен стеганографический ключ. В-третьих, если со-

общение все-таки удастся извлечь, окажется, что оно тоже зашифровано. В об-

щем, перспективы стеганоанализа пока довольно мрачные.  

Поточная стеганография подразумевает скрытную передачу сообщений в 

потоке данных. Существует много разновидностей телематической информа-

ции, в которой можно скрывать сообщения. В отношении компьютерной ин-

формации поточная стеганография может использоваться при передаче сообще-

ний между узлами компьютерной сети. Как известно, Интернет базируется на 

использовании протоколов сетевого и транспортного уровней.  Так, 20-байтные 

заголовки IP/TCP-пакетов содержат в себе неиспользуемые поля общим объе-

мом в несколько байт. Поскольку сообщение, передаваемое по каналам Интер-

нета, фрагментируется на множество пакетов длиной в несколько сотен байт, в 

заголовках пакетов можно передать довольно много информации. С этими паке-

тами «работают» только сетевые драйверы операционной системы (и еще меж-

сетевые экраны), поэтому непосвященные о передаче скрываемой информации 

могут только догадываться.   К часто используемым ICMP-пакетам (известная 

команда ping для установления присутствия нужного IP-адреса в сети) можно 

«прицепить» довольно длинное зашифрованное сообщение. Невероятный объ-

ем информации, циркулирующей в виде пакетов по каналам Интернета, сводит 

возможность контроля за подобным распространением информации к мини-

мальной. 

Так называемая дисковая стеганография имеет непосредственное отноше-

ние к устройству тайников и тайниковым операциям. Если человек владеет 

ценной вещью и не может надежно защитить эту вещь от преступных посяга-

тельств, он постарается спрятать ее подальше от чужих глаз. Данная мера защи-

ты близка к инстинктивной (так многие животные, например собаки, инстинк-

тивно зарывают в землю то, что не могут съесть сразу). Такому же сокрытию 

подлежат вещественные носители информации.  
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Тайники используются либо для более или менее длительного хранения 

ценности, либо для ее передачи другому лицу. Использование Дубровским дуп-

ла дуба для переписки с Машей Троекуровой  – типичный пример тайниковой 

операции. Устройство тайников и их поиск в ходе обыска и досмотра являются 

и профессиями, и искусством. 

Развитие компьютерных технологий, в частности форм и способов органи-

зации компьютерной памяти, дали ход новой форме тайниковых операций, ко-

торые иначе называются дисковой стеганографией. Так, информацию можно 

записать в микросхемы энергонезависимой памяти, расположенные на материн-

ской плате, в видеоадаптере, на сетевой плате, в модеме и др. В связи с тем, что 

содержимое этой памяти, во-первых, не используется современными операци-

онными системами, а во-вторых, не подлежит просмотру штатными программ-

ными средствами, вместе с аппаратурой (под видом комплектующих, запасных 

частей) можно хранить и передавать огромное количество информации. На лю-

бом современном жестком магнитном диске под видом служебной информации 

или в резервных секторах можно достаточно надежно скрыть десятки мегабайт 

данных. «Хитрые» программные и аппаратные способы записи информации на 

сменные машинные носители (гибкие магнитные диски, оптические диски) по-

зволяют создавать массивы данных, не доступные для просмотра штатными 

средствами. Ввиду громадных размеров устройств внешней памяти сам процесс 

поиска скрываемой информации становится труднореализуемым (когда не зна-

ешь, где искать, что искать и в какой форме искомая информация хранится, ре-

зультативность поиска практически сводится к нулю; гораздо проще отыскать 

черную кошку в темной комнате, по крайней мере, знаешь, кого ищешь). 

Устройствами компьютерной памяти сейчас оснащаются самые разнообраз-

ные приборы, находящиеся в человеческом обиходе: электронные записные 

книжки, органайзеры, сотовые телефоны, диктофоны, фотоаппараты, телевизо-

ры, бортовые (маршрутные) компьютеры и др. Для контроля громадных объе-

мов памяти самых различных устройств требуется специальное оборудование, 

компьютеры с разнообразными аппаратными интерфейсами, различные соеди-
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нительные кабели. Трудоемкость подобной проверки столь высока (как и по-

требность в квалифицированных сотрудниках, производящих подобный дос-

мотр), что на пунктах пропуска через границы от него давно отказались (в со-

ветские времена  иностранные граждане при пересечении государственной гра-

ницы СССР должны были пройти в том числе и «идеологический» контроль – 

на предмет наличия у них вредной идеологической или религиозной литерату-

ры; можно представить, во что обошелся бы подобный досмотр в настоящее 

время). 

Завершая краткое рассмотрение этого направления защиты, хотелось бы от-

метить, что семантическое сокрытие информации является прекрасным мето-

дом информационной защиты. Но оно тоже не самодостаточно, так как инфор-

мация во множестве форм ее представления просто не может быть скрыта. 

Безупречной в криптографии и стеганографии является только математика, но 

не практическая реализация математических алгоритмов.  Уместно вспомнить 

высказывание знаменитого криптографа Брюса Шнайера о том, что криптогра-

фия – вовсе не «род некоей магической пыли, которая покрывает программное 

обеспечение, делая его неуязвимым» [45, c. 11]. И еще одну его знаменитую 

фразу: «Слабые места в системах безопасности отнюдь не определяются недос-

татками математических моделей. Они… связаны с аппаратурой, программами, 

сетями и людьми. Прекрасные математические коды становились никчемными 

из-за небрежного программирования, гнусной операционной системы или про-

сто выбора кем-то плохого пароля». 

 

Вопросы для самопроверки 

1. Что означает термин «семантическое сокрытие информации»? 

2. Для чего используется скремблирование сообщений? 

3. Какие допущения принимаются во внимание при использовании способов 

криптозащиты? 

4. Какие проблемы свойственны классической криптографии? 
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5. В чем заключается сходство и различие асимметричных криптосистем и сис-

тем с электронной цифровой подписью? 

6. С какой целью применяются гибридные способы криптозащиты? 

7. Перечислите и охарактеризуйте виды стеганографической защиты. 
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Лекция 2.9. Обеспечение нормальных условий эксплуатации автомати-

зированных информационных систем (АИС) и машинных носителей ин-

формации 

  

Это направление защиты большей частью рассматривает непреднамеренные 

угрозы, возникающие по причине природных и техногенных явлений, проект-

ных, схемных, конструктивных и программных недоработок, по вине обслужи-

вающего персонала и прочих различных факторов, которые принято называть 

дестабилизирующими. Описание этих факторов можно интерпретировать как 

своеобразную модель нарушителя, в роли которого выступают вышеуказанные 

явления и процессы. 

Принято различать внешние и внутренние дестабилизирующие факторы. 

Внешние факторы подразделяются на климатогеографические, биологи-

ческие (точнее – биоповреждающие) и электромагнитные.  

Климатогеографические факторы характеризуют естественную или искус-

ственную среду, в которой осуществляется эксплуатация технических средств 

обработки информации и машинных носителей. Сюда относятся температура 

воздуха в открытом пространстве, в помещении и в отсеках радиоэлектронных 

устройств, относительная влажность воздуха, атмосферное давление, уровень 

запыленности (загрязненности) атмосферы, наличие в ней вредоносных приме-

сей.  

Для радиоэлектронной аппаратуры (РЭА) и машинных носителей информа-

ции в равной степени нежелательны и высокие, и низкие температуры. Темпе-

ратура воздуха вне и внутри аппаратных отсеков компьютера имеет наибольшее 

значение для центрального процессора, блока питания и накопителя на жестких 

магнитных дисках. Транспортировка магнитных носителей при низкой темпера-

туре воздуха и, особенно, резкие перепады температур, приводят к температур-

ным деформациям магнитного слоя и нарушению его целостности. 

От запыленности воздуха в первую очередь страдают вентиляторы цен-

тральных процессоров и блоков питания, а также гермоблоки жестких магнит-
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ных дисков. Магнитные головки накопителей на жестких магнитных дисках 

(НЖМД) поддерживаются на микроскопическом расстоянии от рабочей по-

верхности аэродинамической подъемной силой. Магнитная поверхность проле-

тает под головками со скоростью до 30 м/сек, и самая малая пылинка или час-

тичка табачного дыма, проникшая в недостаточно герметичный отсек, попадая 

в этот зазор, способна повредить и саму головку, и «пропахать» борозду в маг-

нитном слое. 

Для изделий, эксплуатирующихся на открытом воздухе, представляют опас-

ность большие перепады температур, осадки в виде дождя или снега, ветровая 

нагрузка. Влага разрушает и металлы, и диэлектрики. Металлы при воздействии 

влаги окисляются и коррозируют, а диэлектрики, поглощая влагу, теряют свои 

изолирующие свойства. Нагревание и охлаждение герметичных корпусов аппа-

ратуры приводит к образованию внутри корпуса водяного конденсата. Воздуш-

ные линии связи и антенно-мачтовые системы повреждаются ураганным вет-

ром. Дестабилизирующими являются образование наледи и изморози на прово-

дах, изоляторах, в раскрывах апертурных антенн.  

Биоповреждения представляют собой естественную реакцию природы на 

человеческое вмешательство. К ним относятся неблагоприятные воздействия 

животных, растительности, микроорганизмов. 

Насекомые редко разрушают радиоэлектронную аппаратуру. Для компьюте-

ров, множительной техники, средств связи, эксплуатируемых в условиях поме-

щения, наиболее характерно ухудшение эксплуатационных параметров РЭА за 

счет биозагрязнений и биозасорений (трупы и испражнения насекомых могут 

вызвать ухудшение изолирующих свойств диэлектриков, замыкание электриче-

ских цепей, возбуждение высокочастотных каскадов). 

Остатки канифоли являются хорошей питательной средой для плесени. Пле-

сень на печатных платах снижает сопротивление изоляции, приводит к замыка-

ниям, ускоряет коррозию металлов, разрушает защитные покрытия и электри-

ческие контакты. 
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Грызуны (крысы, мыши, кроты, зайцы) наиболее часто повреждают элек-

трические и оптоволоконные кабели. Они способны перекусывать тонкую про-

волоку, повреждать оболочку и экранирующую оплетку кабелей.  

Влажная листва деревьев и кустарника снижает сопротивление изоляции 

проводников воздушных линий связи в местах касания. 

Источники мешающего электромагнитного излучения могут иметь при-

родное либо искусственное происхождение. Природные источники – это меха-

низмы образования грозовых разрядов и солнечные «бури». Искусственных ис-

точников гораздо больше – это трансформаторные подстанции и высоковольт-

ные линии электропередачи (ЛЭП), электрические машины и электросварочные 

агрегаты, радиовещательные передатчики и радиолокационные станции и др. 

Электромагнитное излучение воздействует прежде всего на радиоприемную ап-

паратуру, радиомодемы, беспроводные сетевые адаптеры. 

Использование в компьютерных системах внешней памяти на магнитных 

носителях делает хранимую информацию зависимой от постоянных и перемен-

ных магнитных полей. Источниками магнитных полей являются телевизоры и 

компьютерные мониторы на электронно-лучевых трубках, телефонные аппара-

ты, динамики звуковоспроизводящей аппаратуры.   

Защита от электромагнитных воздействий обеспечивается экранированием 

корпусов аппаратуры, применением экранированных проводников, устройством 

и использованием средств заземления, фильтрацией опасных сигналов. Защита 

от высоковольтных разрядов при грозе обеспечивается с помощью искровых и 

газонаполненных разрядников, полупроводниковых приборов, работающих в 

режиме электрического пробоя. 

Оборудование должно быть защищено от перерывов в подаче электроэнер-

гии, перенапряжений и импульсных помех в цепях электропитания. 

В отдельную группу внешних факторов следует отнести стихийные бедствия 

(пожары, наводнения, ураганы и прочее) и опасные техногенные явления (ра-

диационное или химическое загрязнение и др.).  
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 Внутренние дестабилизирующие факторы по определению действуют из-

нутри информационной системы или объекта информатизации. Эти факторы, в 

свою очередь, можно разделить на три группы.  

К первой группе следует отнести необратимые процессы старения и износа 

радиоэлектронной аппаратуры, оборудования, линий связи, антенных систем, 

естественное размагничивание магнитных носителей, внутренние шумы, само-

возбуждение радиоэлектронных схем и компонентов, тяжелые режимы работы 

компонентов компьютера, вызванные «разгоном» центрального процессора или 

шинных интерфейсов. Износу наиболее подвержены электромеханические  уз-

лы: устройства записи и чтения магнитных и оптических носителей, герметиче-

ские блоки жестких магнитных дисков. 

Начальный период эксплуатации радиоэлектронной аппаратуры характери-

зуется повышенной интенсивностью отказов из-за ошибок конструирования, 

изготовления и монтажа. Этот период называется периодом приработки. Экс-

плуатация наиболее ответственных узлов должна происходить после истечения 

этого периода. Так, при выходе из строя в течение гарантийного периода жест-

кого магнитного диска с конфиденциальной информацией у системного адми-

нистратора появляются проблемы: компьютер без НЖМД в гарантийный ре-

монт не возьмут, а передавать его с конфиденциальной информацией случай-

ным лицам недопустимо. Для того чтобы свести вероятность такого исхода к 

минимуму, следует после приобретения компьютера в течение 100–200 часов 

использовать его для обработки и хранения несекретной информации. 

При ремонте технических средств обработки информации за пределами объ-

екта информатизации или в подразделениях, сотрудники которых не имеют 

оформленного допуска к конфиденциальной информации, долговременные ма-

шинные носители информации должны очищаться от данных. 

Вторая группа внутренних дестабилизирующих факторов имеет программ-

ную природу. К этим факторам относятся разрушительные информационные 

процессы, вызванные запуском штатных компьютерных программ. Сложность 

компьютерных систем, аппаратная и программная несовместимость перифе-
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рийных устройств, недостаточно отлаженное программное обеспечение, ошиб-

ки в программах могут вызвать ошибки в вычислениях, «зависание» операци-

онной системы и пр. 

Человеческий фактор традиционно является самым слабым звеном в инфор-

мационной защите. К третьей группе относят недостаточную квалификацию 

персонала, пренебрежение правилами эксплуатации техники, изложенными в 

нормативной документации. Сюда же следует отнести ошибки и оплошности 

должностных лиц: инженеров, программистов, системных администраторов. 

Так, по оплошности администратора могут пострадать файлы и каталоги, ока-

заться заблокированными учетные записи пользователей. Ошибки программи-

стов могут обернуться непредвиденными программными сбоями, тяжесть кото-

рых будет зависеть от важности разработанной компьютерной программы. 

«Сырые», не отлаженные и плохо протестированные компьютерные программы 

могут вызвать последствия, сравнимые с воздействием самых опасных вредо-

носных программ. 

Нередко ущерб для ценной информации и ее носителей представляют поль-

зователи, которые на своих рабочих местах принимают пищу, пьют, курят. От 

табачного дыма в первую очередь страдают магнитные и оптические носители. 

Привычка пить чай или кофе за компьютером в лучшем случае приведет к не-

исправности клавиатуры. 

Одним из направлений защиты, как это ни странно звучит, является не сама 

эксплуатация, а проектирование объектов информатизации, рабочих мест поль-

зователей и др. Именно на этапе проектирования априорно должны учитывать-

ся возможные неблагоприятные воздействия, а также нормативные требования, 

изложенные в эксплуатационной документации. Правильно выбранные места 

установки аппаратуры и оборудования в помещениях, спроектированные сис-

темы электропитания и заземления, проложенные линии связи в дальнейшем 

определяют производительность и эксплуатационную надежность информаци-

онной системы. 
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От проектирования и эксплуатации зависят не только целостность и доступ-

ность защищаемой информации. Неверно проложенные кабели локальной ком-

пьютерной сети или неправильно оборудованное заземление создают повышен-

ную опасность утечки информации по электромагнитным каналам. Пренебре-

жение акустическими свойствами здания при оборудовании помещений, выде-

ленных для ведения конфиденциальных переговоров, создает предпосылки для 

утечки и перехвата речевой информации. Непродуманная система эвакуации со-

трудников и носителей информации при пожаре может позволить злоумышлен-

нику, воспользовавшись неразберихой, похитить ценные документы. 

 Дестабилизирующие влияния в первую очередь являются угрозами для тех-

нических средств обработки информации (компьютеров, средств связи и др.) и 

материально-вещественных носителей информации. В то же время некоторые 

дестабилизирующие факторы способны повлиять на энергетические носители 

информации – электрические сигналы и электромагнитные поля. Так, снижение 

сопротивления изоляции кабелей под воздействием влаги может привести к ко-

роткому замыканию электрической цепи, а электромагнитные помехи могут 

стать причиной сбоев в локальной беспроводной компьютерной сети.  

Дестабилизирующие влияния не относятся к числу умышленных и скрытых 

угроз, следовательно выявления не требуют. Нужно лишь зафиксировать их су-

ществование и предупредить их опасные последствия.  

Основными направлениями защиты являются грамотная эксплуатация тех-

ники, планово-предупредительные мероприятия, резервирование информации, 

хранящейся на машинных носителях, поддержание в рабочем состоянии систем 

жизнеобеспечения информационного центра. 

Жизненный цикл любого изделия включает в себя этапы его использования 

по назначению, ремонта, технического обслуживания, транспортирования и 

хранения. От правильно организованной эксплуатации зависят надежность 

функционирования технических средств обработки информации, средств и ка-

налов связи, частота отказов или сбоев, общий ресурс изделий, а также сохран-

ность самой защищаемой информации. 
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Использование по назначению – самый продолжительный этап эксплуата-

ции. От того, насколько правильно организована эксплуатация, зависят продол-

жительность и эффективность работы техники. Простои, вызванные поврежде-

ниями, поломками, выяснением причин блокирования информации, низкой 

производительности сети, а также антивирусные мероприятия могут сильно со-

кратить срок использования информационных систем по их назначению. Не 

способствуют продлению службы аппаратуры различные «разгоны» скорости 

центральных процессоров, магистральных интерфейсов и др. 

Техническое обслуживание является важным компонентом эксплуатации, от 

которого зависит работоспособность изделий. Для поддержания изделий в ра-

бочем состоянии и ликвидации влияния дестабилизирующих факторов обслу-

живающий персонал должен своевременно выполнять определенный объем ра-

бот, предусмотренный эксплуатационной документацией. 

Существует несколько типовых стратегий технического обслуживания – по 

наработке, по календарному принципу и по техническому состоянию. Для об-

служивания технических средств обработки информации и устройств связи ча-

ще рекомендуется календарный вариант. В соответствии с планом-графиком 

технического обслуживания пользователи или лица из числа инженерно-

технического персонала должны в полном объеме выполнять все виды работ, 

предусмотренные регламентом. Пренебрежение требованиями технической 

эксплуатации сокращает назначенный срок службы изделий и приводит к выхо-

ду их из строя. 

Принцип «не лезь к технике, пока она работает» годится только для особо 

надежной аппаратуры и оборудования, спроектированных и изготовленных для 

функционирования в необслуживаемом режиме. Обычно для обработки важной 

информации используется техника универсального назначения, предназначен-

ная «для дома и офиса». Ее, по меньшей мере, нужно регулярно очищать от пы-

ли и грязи. В то же время необоснованное и неквалифицированное вмешатель-

ство в работу аппаратуры, часто подогреваемое естественным любопытством и 

неудовлетворенной детской страстью к разборке игрушек, должно пресекаться. 
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По опыту эксплуатации РЭА, до 30 % отказов аппаратуры и оборудования про-

исходит из-за низкой квалификации персонала и неосторожного «обслужива-

ния». 

Ремонты бывают плановыми и неплановыми. Плановые ремонты – средний 

и капитальный – предназначаются для продления ресурса изделий. Неплановые 

ремонты – текущий и восстановительный – выполняются при внезапном выходе 

изделия из строя. Современная «интеллектуальная» техника содержит в себе 

многочисленные датчики, измеряющие критические параметры и информи-

рующие владельца о грозящей неисправности. Такие возможности предусмот-

рены в контроллерах жестких магнитных дисков, материнских платах, некото-

рых принтерах и постепенно будут распространяться и на другие периферий-

ные устройства. Обслуживающий персонал и пользователи должны иметь пред-

ставление о существовании таких технологий и, по меньшей мере, не игнориро-

вать тревожные сообщения. Иногда обслуживающий персонал просто не знает 

о таких возможностях и не использует диагностические программы. Плановые 

ремонты техники всегда предпочтительнее внезапных отказов, которые, подчи-

няясь законам Мерфи, всегда случаются в самое неподходящее время. 

Определенная часть забот по нормальной эксплуатации технических средств 

обработки информации и машинных носителей возлагается на пользователей. 

Они должны быть обучены простейшим правилам обращения с техникой, про-

верять комплектацию и подключение периферийных устройств на своем рабо-

чем месте, следить за правильностью загрузки операционной системы и штат-

ных программ, уметь определять признаки вирусной или сетевой атаки, свое-

временно информировать администратора и инженерный персонал о сбоях, от-

казах и повреждениях. 

Выполнение квалифицированных работ возлагается на специалистов. Они 

же должны проводить занятия и инструктажи с пользователями по вопросам 

техники безопасности, обеспечению производительной работы на автоматизи-

рованных системах, требованиям информационной безопасности. Функцио-
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нальные обязанности должностных лиц и специалистов должны быть закрепле-

ны в соответствующих положениях и инструкциях.  

Основополагающими документами, регламентирующими эксплуатацию ап-

паратуры, оборудования и программного обеспечения, являются: 

─ техническое описание; 

─ инструкция по эксплуатации; 

─ инструкция по техническому обслуживанию; 

─ инструкции по монтажу, пуску, регулировке; 

─ формуляр на аппаратуру и формуляр (паспорт) на АИС; 

─ инструкции для пользователя; 

─ описание пакета программного обеспечения с детализацией сведений о 

пользовательском интерфейсе. 

За правонарушения в отношении проектирования и эксплуатации дейст-

вующим законодательством предусматривается административная ответствен-

ность в форме штрафа: 

─ по ст. 13.3 КОАП РФ – за самовольные проектирование, строительство, изго-

товление, приобретение, установку или эксплуатацию радиоэлектронных 

средств и/или высокочастотных устройств; 

─ по ст. 13.7 – за несоблюдение установленных правил и норм, регулирующих 

порядок проектирования, строительства и эксплуатации сетей и сооружений 

связи; 

─ по ст. 13.8 – за изготовление, реализацию или эксплуатацию технических 

средств, не соответствующих стандартам или нормам, регулирующим допус-

тимые уровни индустриальных радиопомех; 

─ по ст. 13.9 – за самовольные строительство или эксплуатацию сооружений 

связи. 

Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети, если это 

деяние причинило существенный вред в форме уничтожения, блокирования или 

модификации охраняемой компьютерной информации, в соответствии со ст. 274 

УК РФ влечет за собой уголовную ответственность. 
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Нельзя обойти вниманием еще одну сторону информационной защиты, ко-

торая может быть реализована в рамках данного направления. В состав автома-

тизированной информационной системы наряду с аппаратурой, программами и 

данными правомерно включить и ее пользователя. Следовательно, пользовате-

лю,  как полноправной составной части АИС, должны быть обеспечены нор-

мальные условия для «эксплуатации», т. е. для его продуктивной работы и нор-

мальной жизнедеятельности. Человек, управляя технологическими процессами 

с помощью технических средств, выполняет функции оператора информацион-

ной системы. Управление современными машинами связано с необходимостью 

переработки больших потоков информации и принятия решений. Человек одно-

временно и самое уязвимое, и наиболее непредсказуемое звено информацион-

ной системы. Вместе с тем он в этой системе является главным звеном, по-

скольку имеет право ею управлять и принимать ответственные решения. Небла-

гоприятное информационное воздействие на оператора АИС может вызвать не-

сколько видов негативных последствий. Во-первых, причинить вред для здоро-

вья и самочувствия самого человека. О защите человека от воздействия опасной 

информации речь уже шла в одной из предыдущих лекций. Во-вторых, как 

следствие, человек-оператор своими ошибочными действиями может нарушить 

функциональность информационной системы или послужить причиной опас-

ной модификации, удаления и блокирования компьютерной информации. В-

третьих, сбои в работе АИС, вызванные ошибками оператора, могут привести к 

еще более негативным последствиям в виде технологических катастроф, ава-

рий, нарушения технологии производительного процесса и др. Следовательно, 

человек-оператор должен быть защищен от неблагоприятных информационных 

воздействий как со стороны АИС, так и извне системы. Защита человека-

оператора от чрезмерной информационной нагрузки является предметом рас-

смотрения инженерной психологии (эргономики), которая одновременно явля-

ется и технической, и психологической наукой.  

Как техническая дисциплина, инженерная психология занимается вопроса-

ми проектирования информационных систем с учетом психофизиологических 
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возможностей человека. С другой стороны, как раздел психологии, эргономика 

решает задачу приспособления условий труда в АИС к человеку-оператору. 

Человеку должно быть комфортно на его рабочем месте (точнее, комфорт 

должен быть функциональным, т. е. располагающим к работе, а не к отдыху). 

Для этого оператор должен получать информацию о состоянии системы в необ-

ходимом количестве и необходимого качества. Компьютер может выводить тре-

буемую информацию с огромной скоростью, но в силах ли человек будет вос-

принять эту информацию и, самое главное, – отреагировать на нее? Мелкий 

шрифт, размещение пиктограммы файла в неподходящем месте тоже могут 

привести к пропуску важной информации. 

Вирмейкерами разработано немало психологических и программно-

технических способов, позволяющих осуществлять запуск вредоносных про-

грамм руками самого пользователя [4, с. 76-82]. Одни из этих способов основа-

ны на использовании таких человеческих качеств, как любопытство, доверчи-

вость, легкомыслие, авантюризм, жадность, другие – на подмене отображаемых 

атрибутов файла – его имени, расширения, пиктограммы и др. Существуют спо-

собы, позволяющие «поймать» администратора компьютерной сети на вводе 

неправильной команды и запустить вредоносную программу с правами супер-

пользователя. Эти способы базируются на том, что достаточно много ответст-

венных действий в системе можно выполнять только на правах администратора. 

Администратор тоже человек, и ему свойственно ошибаться. Иногда даже один 

неверно введенный символ в имени команды или указании ее параметра может 

привести к фатальным последствиям. Привычка постоянно работать в системе с 

полными правами для суперпользователя может оказаться пагубной для систе-

мы и обрабатываемой в ней информации. 

 

Вопросы для самопроверки 

1. Какие климатогеографические факторы оказывают дестабилизирующее 

влияние на функционирование РЭА и машинных носителей информации? 
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2. Как можно защитить аппаратуру и линии связи от биоповреждений, не на-

нося при этом вред окружающей среде? 

3. Может ли электромагнитное экранирование РЭА и линий связи использо-

ваться одновременно для защиты от внешних помех и для защиты от побоч-

ных утечек информации? 

4. Как следует защищать технику от внутренних дестабилизирующих влия-

ний? 

5. Из каких компонентов состоит техническая эксплуатация радиоэлектронной 

техники и средств связи? 

6. Перечислите виды ремонтов и технического обслуживания. 

7. Какая юридическая ответственность предусмотрена за нарушение правил 

проектирования и эксплуатации компьютерной техники и средств связи? 

8. Какие меры могут быть рекомендованы для защиты функциональности 

пользователя как наиболее слабого и наиболее важного компонента АИС? 
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ЗАКЛЮЧЕНИЕ 

 

Описанные в лекциях направления, вероятно, не исчерпывают всего про-

странства методов и средств информационной защиты. Возможно, какие-то 

важные способы автор проглядел в силу своей недостаточной компетентности. 

Тем не менее, внешнее разнообразие рассмотренных методов и средств и без 

того поражает воображение. Информационная защита, пожалуй, в совокупно-

сти столь же сложна, как сложна жизнь человека и человеческого общества. Но 

защита информации, защита от информации и защита от неинформированности 

– сугубо практические направления деятельности, которые нуждаются в про-

стых решениях и должны быть реализованы при ограниченных ресурсах. 

Нужно ли применять все перечисленные направления для защиты информа-

ции в конкретных практических ситуациях? Если нет, то какие направления вы-

брать в качестве главных? Если да, то сколько это будет стоить? И где взять 

специалистов, которые во всем этом хорошо разбираются? 

По-видимому, ответы на эти непростые вопросы могут быть даны лишь 

применительно к каждой конкретной ситуации. В одном случае защита инфор-

мации надежно обеспечивается криптографическими средствами и методами. В 

другом достаточно положиться на надежность инженерно-технической охраны. 

В третьем допустимо ограничиться соблюдением внутриобъектового режима. 

Все будет определяться ценностью защищаемой информации, средствами, ко-

торыми располагает ее обладатель, характером информационных угроз и потен-

циальными возможностями информационных нарушителей. И все же в боль-

шинстве ситуаций, когда защищаемая информация обладает большой ценно-

стью, нельзя пренебрегать ни одним направлением защиты. В то же время, од-

нако, не следует отдавать явное предпочтение какому-либо одному направле-

нию.  

Первое, что приходит в голову, – следует упростить ситуацию за счет выде-

ления особо значимых и отбрасывания незначащих направлений защиты. Если 

отдать эту задачу на откуп специалистам, они наверняка выберут те направле-
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ния, которыми хорошо владеют. Юрист, скорее всего, будет отстаивать первен-

ство нормативно-правовой защиты, а криптограф (если только это такой разно-

сторонний специалист, как Брюс Шнайер) предложит новый криптоалгоритм 

или более длинный ключ шифрования. Информационный же нарушитель не-

много «поковыряет» построенную систему в разных местах и получит желае-

мое, насмехаясь над нелепо сконструированной защитой. И те защитники ин-

формации, которые предпочитают только хорошо знакомые им способы, долж-

ны вначале заключить со всеми потенциальными нарушителями своего рода 

конвенцию о неприменении форм и средств нападения, не предусмотренных 

защитой. 

Ответ на поставленные вопросы существует. Он – в комплексном характере 

использования известных средств и методов защиты. Однако понимать ком-

плексность методов только как их алгебраическую сумму было бы неверно. Ес-

ли применять все рассмотренные направления порознь, то потребуются непо-

мерно большие затраты, возможно, несоразмерные стоимости защищаемой ин-

формации. И, вероятно (и это самое главное), нужны специалисты, в равной 

степени хорошо владеющие всеми средствами и методами информационной 

защиты. 

 Ни одно из рассмотренных направлений не противодействует всем катего-

риям угроз и нарушителей. Представленные в лекциях направления защиты, к 

сожалению, не образуют единого целого, не согласованы друг с другом по зада-

чам, используемым средствам и методам. В некоторых случаях они наслаива-

ются друг на друга, иногда просто не стыкуются. Образно говоря, они пред-

ставляют собой «крышу» информационной защиты, выполненную из отдель-

ных, не подогнанных друг к другу листов разного размера и формы, а из щелей 

этой «крыши» обильно льется ливень информационных преступлений. 

На взгляд автора, узкая специализация в вопросах информационной безо-

пасности недопустима. Защита информации, как ни один другой вид деятельно-

сти, требует комплексного подхода и комплексных решений. Особенно это каса-

ется подготовки специалистов, которым придется в одиночку решать задачи 
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обеспечения информационной безопасности организации, предприятия, фирмы. 

Если дать карт-бланш узкому специалисту, то очень высока вероятность того, 

что он допустит просчет в анализе информационных угроз и уделит внимание 

только тем вопросам, которыми владеет. Квалифицированный специалист по 

информационной безопасности стоит дорого – и в прямом, и в переносном 

смыслах. И ни одна фирма, предприятие, учреждение, насколько бы мощными 

они ни были в кадровом и финансовом отношениях, не могут позволить себе 

содержать десяток дипломированных специалистов по безопасности, каждый из 

которых разбирается только в своей области. 

Подавляющее большинство организаций могут позволить себе лишь одного 

квалифицированного специалиста по защите информации (реже – двух), но ему 

придется отвечать за все вопросы безопасности и, при отсутствии требуемой 

квалификации, в буквальном смысле учиться профессии всю жизнь.  

Такой специалист должен иметь глубокие и разносторонние знания в таких 

областях, как гражданское, административное и уголовное право, криминология 

и криминалистика, психология (от социальной до инженерной), базовые основы 

радиотехники (а в ней очень много специальностей), программирование, ком-

пьютерные науки, многочисленные разделы математики. Сколько потребуется 

времени и средств для подготовки такого универсального специалиста? Где его 

учить? Сколько будет «стоить» такой специалист по защите информации? Сего-

дня, во всяком случае, специалистов по информационной безопасности широко-

го профиля и в то же время с глубокими знаниями нигде не готовят. 

Каждая специализация требует увеличения срока обучения. Но увеличивать 

продолжительность обучения тоже нельзя – знания в области информационных 

технологий стремительно устаревают и быстро становятся бесполезными.  

Есть еще один выход. Он заключается в поиске взаимодополняющих средств 

и методов комплексной информационной защиты. При всем многообразии тра-

диционных направлений человечество использует и повторяет в них многократ-

но опробованные и надежные рецепты. Несмотря на кажущееся разнообразие, в 

большинстве направлений имеются общие моменты. Замысел заключается в 
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том, чтобы за счет комплексирования средств и методов объединить разнооб-

разные подходы при охране информационных объектов. Представленные в дан-

ном учебном пособии средства и методы должны не конкурировать, а использо-

ваться совместно, дополняя друг друга. Имеет смысл разработать тактические 

принципы информационной защиты, одинаково приемлемые для всех направ-

лений. Выделить пересекающиеся задачи, которые можно решать с помощью 

комплексных средств и методов. Определить нерешенные задачи и наметить 

разработку необходимых средств и методов. Наконец, установить, какие средст-

ва и методы мешают друг другу и не должны применяться одновременно.  

Для этого прежде всего следует, вероятно, рассмотреть различные модели 

обеспечения безопасности (имея в виду в первую очередь безопасность инфор-

мационную). Путем анализа моделей, возможно, удастся выделить общие свой-

ства, характерные для всех (или большинства) направлений информационной 

защиты. 

Например, можно попытаться построить общую модель нарушителя и наря-

ду с человеком-нарушителем рассматривать в этом качестве аппаратные и про-

граммные сущности, способные действовать самостоятельно, в соответствии с 

заложенным в них алгоритмом.  На единой основе можно реализовать рубежи 

комплексной защиты, к которым относятся рубеж сопротивления вторжению, 

рубеж контроля и силы реагирования. 

Все это автор намерен сделать и описать в своей следующей книге. Но од-

ному человеку просто нельзя охватить всю проблематику информационной за-

щиты. Нерешенных вопросов в сфере обеспечения информационной безопас-

ности очень много, и перед будущими специалистами открывается необъятное 

поле деятельности. Для тех, кто выбрал информационную безопасность своей 

профессией, важно не только овладеть имеющимися знаниями, но и творчески 

применять и развивать их, преодолевая все новые и новые проблемы, возни-

кающие в этой динамично развивающейся области. 
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