O‘ZBEKISTON RESPUBLIKASI OLIY VA O‘RTA MAXSUS
TA’LIM VAZIRLIGI

TOSHKENT AXBOROT TEXNOLOGIYALARI
UNIVERSITETI

S.K.GANIYEYV, A.A. GANIYEYV, D.Y. IRGASHEVA

MA’LUMOTLAR BAZASI
XAVFSIZLIGI

O‘¢zbekiston Respublikasi Oliy va o‘rta maxsus ta’lim vazirligi
tomonidan oliy o‘quyv yurtlarining 5330500 - “Kompyuter
injiniringi” (“Kompyuter injiniringi”, “AT-servis”, “Axborot
xavfsizligi”, “Multimedia texnologiyalari”) ta’lim yo*nalishi

talabalari uchun darslik sifatida tavsiya etilgan.

Professor S.K. Ganiyev tahriri ostida

TOSHKENT - 2016



UO*K: 004.056:004.65 (075.8)

KBK 32.973-018.2
G-19
G-19 S.K.Ganiyev, A.A. Ganiyev, D.Y. Irgasheva. Ma’lnmotlar bazasi xavfsizligi.

~T.: «Fan va texnologiya», 2016, 228 bet.
ISBN 978-9943-11-367-1

“Ma’lumotlar bazasi xavfsizligi” fani bo‘yicha darstik tayanch oliy o‘quv yurti Toshkent axborot
texnologiyalari universitetining “Axborot xavfsizligi® kafedrasi professor-o‘qituvchilari tomonidan
tayyorlangan bo‘lib, unda ma’lumotlar bazasi xavfsizligini ta'minlovchi usullar, vositalar va
mexanizmlamning asosiy xarakieristikalari; ma’lumotlar bazesini boshqarish turlari; ma’lumotlar bazasi
xavfsizligining texnologik jihatlari; ma’lumeotlar bazasidan foydalanishni cheklashning modellan va
usullari; ma’lumotlar bazasining tagsimlangan tizimida axborot xavfsizligi; xavfsizlik auditi va
ma’lumotlar bazasini rezervli nusxalash masalalari hamda ma’lumotlar bazasini boshqarish tizimlarining
himoya prinsiplari muhokama etilib, ma’lumotlar bazasi xavisizligini ta’minlashdagi me’yoriy hujjatiar
keltirilgan.

Darslik oliy o‘quv yurti talabalari uchun mo*ljallangan bo‘lib, undan axborot texnologiyalari,
kompyuter tizimlari xavfsizligi sohasida faoliyat ko‘rsatuvchilar foydatanishlari mumkin

E L 2 g

Vyebunk «Be3onacHocts 6a3nl MAHHEXY TNOMFOTORTEH mnpenojasaresavy xadeapsi “Hudop-
MatHOHHAA 6e30nacHocTs” Ga30BOrO Bbicero yueSGHOro 3apefieHs TalIKeHTCKOIO YHHBEPCUTETA
MHPOPMALHOHHBIX TEXHONOMHH M BKITIOYaeT B CebA Takue BOMPOCH, KaK OCHOBHBIC XAPATEPHCTHKH
METOZIOR, CPEACTBA H MEXAHM3IMOB obecrnedenns GezonacHoct 6a3bl JAHHBIX, BHAbI yripasneHua 6azamu
NaHHBIX, TEXHONIOTHYECKAE ACTIKTH HHGOPMAIMORHON 6e30MacHOCTH 6a3bl AAHHBIX; MOIETH H METOBI!
pa3rpaHnyeHus AOCTYNa B Gathl AaHHEIX; HHGPOPMALMOHHIA Ge30NACHOCTS PACTPENENEHHBIX CHCTEM
62351 nawHbIX; ayauT 6€30MacHOCTH M pesepaHOoe KOMMpoBaHHe 623kl OAHHBIX, MPHHUMITEE 3ALUNTHI
CHCTEM YNpamlcHHR 6a3aMH MaHHEIX, TAke MPHBEACHH! HOPMATUBHbIE AOKYMEHTH obecnedeHyus
6e3onacHOCTH 6a3bl NaHHBIX.

VyeGHHK npenHasHaden ANS CTYAEHTOB BRICLIHX Y4eOHBIX 3aBeficHRit H MOXeT BT HCMOIB30-
BaH JTHUAMH, 3aHUMAIOTINMHCA B Chepe Ge30macHoCTH HHGPOPMBLMOHHOR TEXHONOTUH H ROMIBIOTEPHBIX
CHCTEM.

El 2 g

“Data Base Security” textbook is prepared by professor-teachers of department of “Information
Security” of base top educational institution, Tashkent University of information technclogy and it
includes features of methods, tools and mechanistns of data base security; methods of data base
management; technical aspects of data base security; access control methods and models in database;
information security in distributive database systems; security audit and database backup; security
principles of database management systems and regulations in database security.

This textbook is designed for students of educational institutions and people that deal in
information technologies and computer system security fields can use.

UO*K: 004.056:004.65 (075.8)
KBK 32.973-018.2
Tagrizchilar:

Sagatov M.V. — TDTU, “Axborot tizimlar” kafedrasi mudiri, t.f.d., professor;

Mirzayev O.N. — O‘zbekiston Respublikasi Axborot texnologiyalari va kommunikatsiyalarini
rivojlantirish vazirligi, Axborot xavfsizligini ta’minlash markazi direktorining
birinchi o*rinbosari;

Chul Soo LEE - Toshkent axborot texnologiyalari universiteti, AKT bo'yicha prorektor-
maslahatchi. -

ISBN 978-9943-11-367-1

© «Fan va texnologiya» nashriyoti, 2016.



MUQADDIMA

Avtomatlashtirilgan axborot tizimlaridan foydalanish, holati va
ishlashi korxona va tashkilotlar faoliyatiga jiddiy ta’sir etishi
mumkin bo‘lgan, ma’lumotlar bazasi yoki ma’lumotlar bazasi maj-
mui ko‘rinishidagi umumiy axborot resurslarining paydo bo‘lishiga
sabab bo‘ldi. Natijada, korxona va tashkilotlar faoliyatining axborot
ta’minoti amaliyotiga avtomatlashtirilgan axborot tizimini tatbiq
etish jarayonida, maxsus “ma’lumotlar bazasini himoyalash™ atama-
sini olgan holatlarni alohida o‘ziga xos nazoratlash kerak bo‘ladi.
Ma’lumotlamni himoyalash jarayonida yechiladigan masalalarning
vazifalari va mazmuniga qarashlar aviomatlashtirilgan axborot ti-
zimlari industriyasining tashkil topishi bilan birgalikda shakllandi,
ularni amalga oshirishdagi dasturiy-texnik jihatlarning o‘zgarishi va
murakkablashishi natijasida o‘zgardi, ammo vaqt o‘tgan sari, asta-
sekin ularning qandaydir bazaviy ro‘yxati shakllandi va ma’lumotlar
bazasini himoyalash atomatlashtirilgan axborot tizimi nazariyasi va
amaliyotida ajralmas muhim komponent bo‘lib qoldi.

“Ma’lumotlar bazasi xavfsizligi” deganda ma’lumotlar bazasi-
dan ruxsatsiz foydalanishdan, ma’lumotlarni foydalanuvchilar tomo-
nidan o‘zgartirilishidan yoki buzilishidan ogohlantirish; apparat va
dasturiy vositalarning yanglishishidagi va ekspluatatsiya xodimi xa-
tosidagi ma’lumotlaming o‘zgarishidan yoki buzilishidan ogohlan-
tirish tushuniladi.

O*quvchi e’tiboriga tavsiya etilayotgan “Ma’lumotlar bazasini
xavfsizligi” darsligi beshta bobdan iborat.

Darslikning birinchi bobida ma’lumotlar bazasi xavfsizligini
ta’minlash usullari, vositalari va mexanizmlarining asosiy xarakte-
ristikalari, ma’lumotlar bazasini boshqarish tizimlarining turlari
hamda ma’lumotlar bazasi xavfsizligining texnologik jihatlari
keltirilgan.

Ikkinchi bobda ma’lumotlar bazasidan foydalanishni cheklash
modellari va usullari ko‘rilgan. Diskretsion, mandatli va rolli mo-
dellar asosidagi ma’lumotlar bazasidan foydalanishni cheklashni
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tashkil etish masalalari batafsil tahlillanadi. Yuqorida keltirilgan
modellarni xavfsizlikni berilgan tahdidlardan himoyalashning sama-
radorligi nuqtayi nazaridan qiyosiy baholashga alohida e’tibor
berilgan.

Uchinchi bob ma’lumotlar bazasining taqsimlangan tizimlari-
ning axborot xavfsizligi prinsiplariga ajratilgan. Ma’lumotlar baza-
sining tagsimlangan tizimlarida axborot xavfsizligi konsepsiyasi
keltiriladi. “Mijoz-server” texnologiyalari, replikatsiyalash texnolo-
giyalari va obyektli bog‘lash texnologiyalari tagsimlangan tizim tex-
nologiyalarining mustaqil yo‘nalishlari sifatida batafsil yoritilgan.

Xavfsizlik auditi va ma’lumotlar bazasini rezervli nusxalash
masalalari darslikning to‘rtinchi bobidan o‘rin olgan. Ma’lumotlar
bazasini boshqarish tizimlarida xavfsizlik auditini o‘tkazish xusu-
siyatlari bayon etiladi. Oracle MBBT misolida ma’lumotlar bazasida
xavfsizlik auditini o‘tkazish va amalga oshirish masalalari batafsil
yoritilgan. Asl nusxa yo‘qolganida jiddiy muhim ma’lumotlami tik-
lash maqsadida davriy takrorlash (replikatsiyalash) yoki zaxira nus-
xalarini yaratish, ya’ni rezervli nusxalash masalalari ko‘rilgan.
So‘ngra replikatsiyalash texnologiyalari hamda replikatsiyalarni za-
monaviy ma’fumotlarni boshqarish tizimlarida sinxronlash jarayon-
lari keitirilgan.

Beshinchi bobning mazmuni — ma’lumotlar bazasi xavfsizli-
gini ta’minlash bo‘yicha standartlar va spetsifikatsiyalar. Ma’iumot-
lar bazasi xavfsizligi qismtizimining arxitekturasi va ishlash prin-
sipi, ma’lumotlar bazasini boshqarish tizimining himoya profili mu-
hokama qilinadi. Ma’lumotlar bazasi xavfsizligini ta’minlash sohas-
idagi me’yoriy hujjatlar keltirilgan.

Ilovalarda qisqartma so‘zlar ro‘yxati va atamalarning rus,
o‘zbek, ingliz tillaridagi izohli lugati keltirilgan.



1-bob. MA’LUMOTLAR BAZASI XAVFSIZLIGINI
TA>MINLASH USULLARI, VOSITALARI VA
MEXANIZMLARI

1.1. Ma’lumotlar bazasi xavfsizligini ta’minlash usullari,
vositalari va mexanizmlarining asosiy xarakteristikalari

Kompyuter axborotini himoyalash muammolari bo‘yicha 70-
yillarning oxiri 80-yillarning boshida o‘tkazilgan, keyinchalik turli
ilovalarda rivojlantirilgan va mos standartlarda qayd etilgan tad-
qiqotlar axborot xavfsizligi tushunchasining tarkibiy elementlari
sifatida quyidagilarni belgilaydi:

- konfidensiallik (ruxsatsiz foydalanishdan himoyalash);

- yaxlitlik (axborotni ruxsatsiz o‘zgartirishdan himoyalash);

- jfoydalanuvchanlik (axborotni va resurslarni ushlab qolinishi-
dan himoyalash, buzilishdan himoyalash, ishga layoqatlikni himoya-
lash).

Axborot xavfsizligi tarkibiy elementlariga mos tahdidlar qar-
.shi turadi. Axborot xavfsizligiga tahdid deganda axborot xavfsiz-
ligiga bevosita yoki bilvosita zarar yetkazishi mumkin bo‘lgan kom-
pyuter tizimida amalga oshirilgan yoki oshiriluvchi ta’sir tushuni-
ladi. Tahdidlarni axborot xavfsizligini buzuvchi (buzg ‘unchi) amal-
ga oshiradi yoki amalga oshirishga urinadi.

Axborot xavfsizligiga u yoki bu tahdidlarni amalga oshirish
bo‘yicha buzg‘unchi imkoniyatlari kompleksining formallashtirilgan
tavsifi yoki ifodasi buzg ‘unchining (niyati buzugning )modeli deb
ataladi.

Kompyuter tizimida axborotning himoyalanganligini ta’min-
lash bo‘yicha tashkiliy-texnologik va dasturiy-texnik choralar kom-
pleksining sifatiy tavsifi xavfsizlik siyosati deb ataladi. Xavfsizlik
siyosatining formal (matematik, algoritmik, sxemotexnik) ifodasi va
ta’rifi xavfsizlik modeli deb ataladi.

Ma’lumotlar bazasi (MB) xavfsizligini ta’minlashga taalluqli
ba’zi atamalar quyida keltirilgan:
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- axborotdan foydalanish (access to infopmation) — axborot
bilan tanishish, uni ishlash (xususan, nusxalash), modifikatsiyalash,
yo‘q qilish;

- foydalanish subyekti (access subject) — harakatlari foyda-
lanishni cheklash qoidalari orqali gat’iy belgilanuvchi shaxs yoki
jarayon, .

- foydalanish obyekti (access object) — avtomatlashtirilgan
tizimning axborot birligi bo‘lib, undan foydalanish foydalanishning
cheklash qoidalari orqali qat’iy belgilanadi;

- foydalanishni cheklash qoidalari (security policy) — subyekt-
laming obyektlardan foydalanish huquqini qat’iy belgilovchi qoida-
lar majmui;

- ruxsatli foydalanish (authorized access to information) — foy-
dalanishni cheklash qoidalarini buzmasdan axborotdan foydalanish;

- ruxsatsiz foydalanish (unauthorized access to information) —
axborotdan foydalanishni cheklash qoidalarini buzib foydalanish;

- foydalanish subyektining vakolat darajasi (subject privilege)
—foydalanish subyektining foydalanish huquqlari majmui (“imtiyoz-
lal'”);

- foydalanishni cheklash qoidalarini buzuvchi (security policy
violator) — axborotdan ruxsatsiz foydalanuvchi foydalanish
subyekti;

- foydalanishni cheklash qoidalarini buzuvchining modeli (se-
curity policy violator model) — foydalanishni cheklash qoidalarini
buzuvchining abstrakt (formallashgan yoki formallashmagan)
tavsifi;

- axborot yaxlitligi (information integrite) —axborot tizimining
tasodifiy va (yoki) atain buzish sharoitlarida axborotning o‘zgar-
masligini ta’minlash qobiliyati;

- konfidensiallik belgisi (sensitivity label) — obyekt konfi-
densialligini xarakterlovchi axborot birligi;

- ko‘p sathli himoya (multilevel secure) — turli sathli konfi-
densiallikga ega obyektlardan foydalanishning turli huquqlariga ega
subyektlarning foydalanishlarini cheklashni ta’minlovchi himoya.

Kompyuterning dasturiy ta’minot strukturasida tashqi xotirada
ma’lumotlarni tashkil etishga, joylashtirishga va undan foydala-
nishga operatsion tizim javob beradi. Uning mos tashkil etuvchisi
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ko‘pincha “fayl tizimi” deb yuritiladi. Kompyuterning tashqi xotira-
sidagi ma’lumotlar fayllar deb ataluvchi nomlangan majmua yorda-
mida ifodalanadi. Ko‘p hollarda operatsion (fayl) tizimi fayllardagi
ma’lumotlami tashkil etishning ichki mazmunli mantiqini “bilmay-
di” va ular bilan baytlaming bir jinsli majmui yoki simvollar satri
sifatida muomala qiladi. _

Kompyuter tizimining ma’nosi va vazifasi nuqtayi nazaridan,
ma’lumotlar fayli kompyuter tizimini predmet sohasining axborot-
mantiq (infologik) sxemasini aks ettiruvchi strukturaga ega. Fayl-
lardagi ushbu ma’lumotlar strukturasi ishlash amallarida hisobga
olinishi shart. Shu bilan birga, ko‘p hollarda ma’lumotlar bazasi
fayllarini birdaniga butunligicha kompyuterning asosiy xotirasiga
joylash mumkin bo‘lmaganligi sababli, ma’lumotlar bazasi fayl-
laridagi ma’lumotlar strukturasini tashqi xotira fayllariga murojaat
amallarini tashkil etishda hisobga olishga to‘g‘ri keladi.

Bundan ma’lumotlar bazasini boshqarish tizimining (MBBT)
dasturiy ta’minot xili sifatidagi asosiy xususiyati kelib chiqadi. Ta-
biatan tatbiqiy dasturiy ta’'minot hisoblanuvchi, ya’ni muayyan
tatbiqiy masalalarni yechishga mo‘ljallangan MBBT avval boshdan
tizimli funksiyalarini bajargan — tizimli dasturiy ta’minotning fayl
tizimi imkoniyatlarini kengaytirgan. Umuman MBBT amalga oshi-
ruvchi quyidagi funksiyalami ajratish mumkin:

- ma’lumotlarni mantiqiy strukturasini (ma’lumotlar bazasi
sxemalarini) tashkil etish va madadlash;

- tashqi xotiradagi ma’lumotlaming fizik strukturasini tashkil
etish va madadlash;

- ma’lumotlardan foydalanishni tashkil etish va ularni asosiy
va tashqi xotirada ishlash.

Ma’lumotlarning mantiqiy strukturasini (ma’lumotlar bazasi
sxemalarini) tashkil etish va madadlash ma’lumotlarni tashkil etish
modeli (“ma’lumotlar modeli”) vositalari yordamida ta’minlanadi.

Ma’lumotlar modeli ma’lumotlami tashkil qilish usuli, yax-
litlikning cheklanishlari va ma’lumotlami tashkil qilish obyektlari
ustida joiz amallar to‘plami orqali aniqlanadi. Ma’lumotlar modeli
uchta tarkibiy qismga - strukturali, yaxlitli va manipulyatsion
qismlarga ajratiladi.



Ma’lumotlamni tashkil etishning quyidagi uchta asosiy modellari
mavjud:

- ierarxik;

- tarmogqli;

- relyatsion.

Ma’lumotlarni tashkil etish modeli, aslida, avtomatlashtirilgan
axborot tizimini amalga oshiruvchi avtomatlashtirilgan ma’lumotlar
bankining ichki axborot tilini belgilaydi. MBBT orqali madadlanuv-
chi ma’lumotlar modeli MBBTni tasniflashda ko‘pincha mezon si-
fatida ishlatiladi. Unga binoan ierarxik MBBT, tarmoq MBBT va
relyatsion MBBT farqlanadi.

MBBTning boshqa muhim funksiyasi — tashqi xotiradagi
ma’lumotlarning fizik strukturasini tashkil etish va madadlash.
Ushbu funksiya ba’zida ma 'lumotlar bazasining fayllar formati deb
ataluvchi ma’lumotlar bazasi fayllarining ichki strukturasini tashkil
etadi va madadlaydi hamda ma’lumotlardan samarali va tartibli
foydalanish uchun maxsus strukturalarni (indekslarni, sahifalarni)
yaratadi va madadlaydi. Ushbu jihatdan bu funksiya MBBTning
uchinchi funksiyasi —ma’lumotlar bazasidan foydalanishni tishkil
etish bilan uzviy bog‘langan.

Tashqi xotiradagi ma’lumotlarning fizik strukturasini tashkil
etish va madadlash fayllar tizimining shtatga oid vositalari asosida
hamda tashqi xotira qurilmalarining MBBTni bevosita boshqarish
sathida amalga oshirilishi mumkin.

Ma’lumotlardan foydalanishni va ulami asosiy va tashqi xo-
tirada ishlashni tashkil etish tranzaksiya deb ataluvchi jarayonlarni
amalga oshirish orqali bajariladi. Tranzaksiya — ma’lumotlar bazasi-
ning joriy holatiga nisbatan alohida ma’noli giymatga ega amal-
larming ketma-ket majmui. Masalan, ma’lumotlar bazasidagi alohida
yozuvni olib tashlash tranzaksiyasi quyidagilami o‘z ichiga oladi:
ko‘rsatilgan yozuv bo‘lgan ma’lumotlar fayli sahifasini aniqlash;
mos sahifani o‘qish va asosiy xotira buferiga uzatish; asosiy xotira
buferidagi yozuvni olib tashlash; olib tashlangandan so‘ng bog‘la-
nishlar va boshqa parametrlar bo‘yicha yaxlitlikni tekshirish; ma’lu-
motlarni mos sahifasining yangi holatini ma’lumotlar bazasi faylida
qaydlash.



Tranzaksiyaning ikki xilini ajratish qabul qilingan — tranzak-
siya tugallanganidan so‘ng ma’lumotlar bazasi holatini o‘zgartiruv-
chi va ma’lumotlar bazasi holatini vaqtincha o‘zgartiruvchi (tran-
zaksiya tugallanganidan so‘ng dastlabki holat tiklanadi). MBBTning
tranzaksiyalarni tashkil etish va boshqgarish bo‘yicha funksiyalari-
ning majmui franzaksiya monitori deb ataladi.

Ma’lumotlar bazasiga nisbatan tranzaksiyalar ma’lumotlar ban-
ki foydalanuvchilari harakatlariga tenglashtiriluvchi tashqi jarayon-
lar bilan ishtirok etadi. Bunda tranzaksiyalarning manbai, boshlab
beruvchisi bitta yoki birdaniga bir nechta foydalanuvchi bo‘lishi
mumkin. Ushbu mezon bo‘yicha bitta odam foydalanuvchi MBBT -
va ko ‘pchilik foydalanuvchi MBBT farqlanadi. Odatda, bitta odam
foydalanuvchi MBBTlarida tranzaksiyalar monitori MBBTning alo-
hida funksional elementi sifatida amalga oshirilmaydi. Ko‘pchilik
foydalanuvchi MBBTlarda tranzaksiyalarni monitorlashning asosiy
vazifasi — birdaniga bir nechta foydalanuvchilarning umumiy ma’lu-
motlar ustida tranzaksiyalarning birgalikda samarali bajarishlarini
ta’minlash.

Aksariyat MBBTlarda ma’lumotlardan foydalanish va ularni
ishlash asosiy xotirada operatsion tizimning shtatga oid vositalari
yoki tizimning vositalari yordamida asosiy xotira buferlarini tashkil
etish orqali amalga oshiriladi. Ma’lumotlardan foydalanish va ularni
ishlash vaqtida ma’lumotlar bazasi faylining alohida tashkil etuv-
chilari asosiy xotira buferlarida joylashtiriladi. Shu sababli, MBBT-
ning ma’lumotlardan foydalanish va ularni ishlashini tashkil etish
bo‘yicha funksiyasining boshqa bir tarkibiy qismi asosiy xotira
buferlarini boshgarish hisoblanadi.

MBBTning ma’lumotlardan foydalanish va ularni ishlashini
tashkil etish bo‘yicha funksiyasining yana bir muhim tarkibiy qismi
ma’lumotlar bazasining barcha joriy o‘zgarishlarini jurnallashtirish
hisoblanadi. Jurnallashtirish —ma’lumotlarning bo‘lishi -mumkia -
bo‘lgan yanglishishlar va buzilishlarda but saglanishini ta’minlovchi
asosiy vosita hisoblanadi. Aksariyat MBBTlarda bunday tahdidlarni
neytrallash uchun saqlash va joylashtirishning o‘zgacha rejimli
ma’lumotlar bazasining o‘zgarishlari jurnali tashkil etiladi.



Ma’lumotlar bazasining o‘zgarishlar jurnalining zaxirali nusxa-
si, odatda, ma’lumotlar bazasining asosiy faylidan alohida eltuv-
chilarda joylashtiriladi.

Quyida MBBT komponentlarining o‘zaro bog‘lanish sxemasi
keltirilgan.

o MBBT ... ." So‘roviar | l T T
~ - f i i
Ma'Tumot- : 1 ,
Abonent / lami kiritish i
Axborot interfeysi Abonent/axborot
yetkazib Interfeys yaratuvchi iste’molchisi ‘
beruvchi til : i
N / va asbob muhiti ‘
s [l \ ~—
Loyihalov- ] |
chi/ \ Y J
ma’mur J /
J. N Tranzaksiyalar monitori /,‘
\ ;
\-—/ - 4]
M‘m So‘rovlar prosessori
tavsiflovchi va
madadiovehi

Ma’lumotlar bazasi

1.1-rasm. MBBT komponentlarining o‘zaro bog‘lanish sxemasi.

Ma’lumotlar bazasi strukturasini tavsiflash va madadlash
protsessor MBBTning yadrosi hisoblanadi. U ma’lumotlarni tashkil
etish modelini amalga oshiradi. Ushbu model vositalari yordamida
loyihachi kompyuter tizimi predmet sohasining infologik sxemasiga
mos ma’lumotlar bazasining mantiqly strukturasini (sxemasini)
quradi va ma’lumotlar bazasining ichki sxemasini qurishni va
modellashni ta’minlaydi.

Ma’lumotlar bazasi strukturasini tavsiflash va madadlash prot-
sessor ishlatiluvchi ma’lumotlar modeli (ierarxik, tarmoqli, relyat-
sion) atamalarida ma’lumotlar bazasining berilgan mantigiy struktu-
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rasini o‘rnatishni hamda ma’lumotlar bazasi strukturasini ma’lu-
motlar bazasining ichki sxemasiga (ma’lumotlarning fizik struktu-
rasiga) translyatsiyalashni (o‘tkazishni) ta’minlaydi. Kompyuter ti-
zimida relyatsion MBBT asosida ma’lumotlar bazasi strukturasini
tavsiflash va madadlash prosessor strukturalangan so‘rov tili
SQLning tarkibiy qismi bo‘lgan ma’lumotlar bazasi tilida amalga
oshiriladi. '

MBBTning ma’lumotlarni kiritish interfeysi abonentlarni —
axborot yetkazib beruvchilarni axborotni tavsiflash va axborot tizi-
miga kiritish vositalari bilan ta’minlab, ma’lumotlar bankining ki-
rish yo'li axborot tilini amalga oshiradi. MBBT rivojining zamo-
naviy tendensiyalaridan biri kirish yo‘li axborot tillarini va kirish
yo'li interfeysini foydalanuvchi bilan muloqotdagi tabiiy tilga
yaqinlashtirishga intilishdan iborat. Bu “tayyorlanmagan” foydala-
nuvchilar tomonidan axborot tizimini ekspluatatsiya qilinishiga
imkon yaratadi. Ushbu muammo interfeysni tashkil etishning dialog
usullarini qo‘llash va kirish yo'li shakllaridan foydalanish orgali
yechiladi. Kirish yo‘li shakllari, mohiyatan, ish yuritishda keng
qo‘llaniluvchi, ko‘pchilik odamlarga (tayyorlanmagan foydalanuv-
chilarga) intuitiv ravishda tushunarli turli xil anketalarning elektron
analoglaridan, standartlashtirilgan blankalardan va jadvallardan ibo-
rat. Bunda kirish yo‘li interfeysi shakllar orqali kiritiluvchi ma’lu-
motlarni tavsiflash prosessorga uzatish va ma’lumotlar bazasi struk-
turasini madadlash uchun kirish yo‘li shakllarini yaratish, saqlash va
ularni ma’lumotlar bazasining mantiqiy strukturasini tavsiflash
atamalarida sharxlash vositalarini ta’minlaydi.

So ‘roviar interfeysi so‘rovlar prosessori bilan birgalikda tizim
foydalanuvchilari-abonentlarining axborot ehtiyojlarini akslantiruv-
chi axborot tizimidan (standart namunaviy so‘rovlar qismidan)
foydalanishning konseptual modelini ta’minlaydi. So‘rovlar inter-
feysi foydalanuvchiga o‘zining axborot ehtiyojini ifodalashiga vosi-
talar taqdim etadi. MBBT rivojining zamonaviy tendensiyalaridan
biri so‘rovlarni shakllantirishning maxsus “konstruktorlar” yoki qa-
damba-qadam “masterlar” ko‘rinishidagi dialog-ko‘rgazmali vosita-
laridan foydalanishdan iborat.

_ So ‘rovlar protsessor shakllantirilgan so‘rovlarni ma lumotlarni
manipulyatsiyalovchi til atamalarida sharxlaydi va ma’lumotlar ba-
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zasi strukturasini tavsiflash va madadlash prosessor bilan birgalikda
so‘rovlarni bajaradi. Relyatsion MBBTlarda so‘rovlar prosessorning
asosini SQL tilining asosiy gismi hisoblanuvchi ma’lumotiarni ma-
nipulyatsiyalovchi til tashkil etadi. Shunday qilib, so‘rovlar prot-
sessor va ma’lumotlar bazasi strukturasini tavsiflash va madadlash
prosessor bazasida, ba’zida ma 'lumotlar mashinasi deb yuritiluvchi,
MBBTdag1 ma’lumotlar bilan ish ko‘ruvchi eng past sath vu;udga
keiadi. via'iumotiar mashinasining standari fuiksiyalaridan va iii-
koniyatlaridan MBBTning tartibi yuqoriroq komponentlari foyda-
lanadi. Bu MBBT komponentalarini va ma’lumotlar bankini uchta
sathga — mantiqiy sathga, ma’lumotlar mashinasiga va ma’lumot-
larning o‘ziga ajratishga va standartlashga imkon beradi.

Tranzaksiyalar monitorining vazifasi, yuqorida aytib o‘tilgani-
dek, umumiy ma’lumotlar ustida bir necha foydalanuvchilar tomoni-
dan birgalikda tranzaksiyani tashkil etishdan iborat. Bunda, xususan,
asosiy funksiya bilan ham uzviy bog‘langan qo‘shimcha funksiya —
ma’lumotlarning yaxlitligini va kompyuter tizimi predmet sohasi
qoidalari orqali aniglanuvchi cheklashlammi ta’minlash hisoblanadi.

MBBTning chigarish interfeysi so‘rovlar protsessordan so‘rov-
larning (ma’lumotlar bazasiga murojaatlarning) bajarilishi natija-
larini oladi va ularni axborot tizimi foydalanuvchisi — abonentning
o‘zlashtirishiga qulay holdagi shaklga o‘tkazadi. Zamonaviy
MBBTda so‘rovlarning bajarilishi natijalarining tayyorlanmagan
foydalanuvchiga odatdagidek va intuitiv ravishda tushunarli shaklda
ma’lumotlarni “vizuallashtirish”ga imkon beruvchi turli usullardan
foydalaniladi. Buning uchun, odatda, strukturalangan ma’lumotlarni
jadvallar usulida-ifodalashdan hamda ma’lumotlami chiqarishning
maxsus shakllaridan foydalaniladi.

Chiqarish shakllari “hisobot”ni shakllantirish asosida ham yo-
tadi. Hisobot chigarilgan ma’lumotlarni hujjatlash uchun ma’lumot-
lar bazasidan axborotni qidirish va tanlash natijalarini yozma ravish-
da ifodalaydi. Shu kabi magsadlar uchun zamonaviy MBBTlar tar-
kibiga hisobot generatorlari kiritiladi.

U yoki bu MBBTni amalga oshiruvchi zamonaviy dasturiy
vositalar ma’lumotlar modelining (relyatsion, tarmoqli, ierarxik yoki
aralash) ma’lum doirasidagi ma’lumotlar bazasini yaratish va foy-
dalanishning instrumental muhiti va MBBT tili (ma’lumotlarni tav-
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siflash tili, ma’lumotlarni manipulyatsiyalash tili, interfeysni yara-
tish tili va vositalari) majmui hisoblanadi.

MBBTdan foydalanuvchilarni uchta guruhga ajratish mumkm

- tatbiqiy dasturchilar — ma’lumotlar bazasi asosida dastur yara-
tilishiga javobgar. Ma’lumotlarni himoyalash ma’nosida dasturchi
ma’lumot obyektlarini yaratish va ularni manipulyatsiyalash imti-
yoziga yoki fagat ma’lumotlarni manipulyatsiyalash imtiyoziga ega
foydalanuvchi bo‘lishi mumkin;

- ma’lumotlar bazasidan oxirgi foydalanuvchilar — ma’lumotlar
bazasi bilan bevosita terminal yoki ishchi stansiya orqali ishlashadi.
Odatda, ular ma’lumotlarni manipulyatsiyalash bo‘yicha imtiyoz-
larning qat’iy chegaralangan naboriga ega bo‘ladilar. Ushbu nabor
oxirgi foydalanuvchi interfeysini konfiguratsiyalashda aniqlanishi
va o‘zgarmasligi mumkin. Bu holda xavfsizlik siyosatini xavfsizlik
ma’muri yoki ma’lumotlar bazasi ma’muri (agar bu bir xil lavozimli
shaxs bo‘lsa) aniqlaydi; ,

- ma’lumotlar bazasi ma’muri — MBBT foydalanuvchilarining
o‘zgacha toifasini tashkil etadi. Ma’murlar o‘zlari ma’lumotlar ba-
zasini yaratadilar, MBBT ishlashining texnik nazoratini amalga
oshiradilar, tizimning kerakli tezkorligini ta’minlaydilar. Undan
tashqari, ma’mur vazifasiga foydalanuvchilarni kerakli ma’lumot-
lardan foydalanishlarini ta’minlash hamda foydalanuvchilarga ke-
rakli ma’lumotlarning tashqi tasavvurini yozish kiradi. Ma’mur
xavfsizlik qoidasini va ma’lumotlar yaxlitligini belgilaydi.

Ma’lumotlar xavfsizligi modellari. Xavfsizlik modeli quyida-
gilarni o‘z ichiga oladi:

- kompyuter (axborot) tizimining modeli;

- axborotning tahdidlardan himoyalanganlik mezonlari, prin-
siplari, cheklanishlari va maqsad funksiyalari;

- tizimning xavfsiz ishlashining formallashtirilgan qoidalari,
cheklanishlari, algoritmlari, sxemalari va mexanizmlari.

Aksariyat xavfsizlik modellari asosida kompyuter tizimlarini
subyekt-obyekt modeli yotadi, xususan, avtomatlashtirilgan axborot
tizimlarining yadrosi sifatidagi ma’lumotlar bazasi ham. Kompyuter
tizimlarining ma’lumotlar bazasi ma’lumotlar bazasining subyektiga
(mohiyatan aktiv), ma’lumotlar bazasining obyektiga (mohiyatan
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passiv) va subyektlar harakati natijasidagi obyektlar ustidagi jara-
yonlarga ajratiladi (1.2-rasm).

Ma’lumotlar bazasi B Ma'’lumotlar bazasi
subyekatari ekdlari
Subyektar oby
Jjarayoai
7z
(tranzaksiyalar :
va boshqa .
(Foydalanuvchilar, jarayonlar) (jadvallar, yozuvlar,
tashqi hoshiyalar, shakilar,
kommunikasiyalar) so’rovlar, hisobotlar,
muolajalar)

1.2-rasm. Ma’lumotlar xavfsizligi modellaridagi kompyuter
tizimlarining ma’lumotlar bazasi.

Axborot tizimlari ishlashi xavfsizligining ikkita eng muhim
prinsipi ma’lum:

- obyektga nisbatan barcha subyektlar va jarayornlarning iden-
tifikatsiyasi va autentifikatsiyasi;

- obyektga nisbatan subyektlar vakolatlarini cheklash va ma’lu-
motlar ustidagi har qanday vakolatlarni tekshirish shartligi.

Mos holda MBBT yadrosi strukturasida ma’lumotlarni ishlash-
ning barcha jarayonlarida belgilangan xavfsizlik siyosatini amalga
oshiruvchi, xavfsizlik monitori (serveri, menedjeri, yadrosi) deb ata-
luvchi qo°shimcha komponent ajratiladi (Trusted Computing Base -
TCB). Ushbu komponent ma’lumotlarni ishlashning barcha jarayon-
larida xavfsizlikning ma’lum siyosatini amalga oshiradi. Sxemo-
texnika nuqtayi nazaridan, kompyuter tizimini ma’lumotlarni ifoda-
lash va ulardan foydalanish (manipulyatsiyalash) komponentlarini
hamda interfeys va tatbigiy funksiyalarni amalga oshiruvchi ustqur-
mani o‘z ichiga oluvchi yadro majmui sifatida tasavvur etilsa, xavf-
sizlik monitorining roli va o‘rnini 1.3-rasmda keltirilgan sxema
orqali izohlash mumkin.
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Tor ma’noda kompyuter tizimi monitori amalga oshiruvchi
xavfsizlik siyosatining o‘zi xavfsizlik modelini aniqlaydi (ikkinchi
va uchinchi komponentlar).

Ma’lumotlar xavfsizligining eng sodda (bir sathli) modeli foy-
dalanishni cheklashning diskretsion (tanlash) prinsipiga asosan quri-
ladi. Unga binoan obyektdan foydalanish “foydalanish subyekti —
foydalanish turi — foydalanish obyekti” uchlik ko‘rinishidagi foyda-
lanishning ruxsat etilgan to‘plami asosida amalga oshiriladi. Disk-
retsion foydalanishni formallashtirilgan ifodasini foydalanish matrit-
sasi orqali tasvirlash mumkin. (1.4-rasm)

Subyekt
N

2 / N\
£ /N
3 y \
8 / \

| £ /o s
‘8 Jarayon
:g \\ //
ES \ /
% \ /

\ \/
Ifodalash komponenti Foydalanish komponenti l

1.3-rasm. Kompyuter tizimlarida axborotni himoyalashning
sxematik jihati.

Foydalanish matritsasi ma’lumotlar bazasining har bir obyek-
tiga (jadvallar, so‘rovlar, shakllar, hisobotlar) nisbatan foydala-
nuvchilar (subyektlar) ro‘yxatini va ruxsat etilgan amallar (jara-
yonlar) ro‘yxatini o‘rnatadi.

Foydalanishni boshqarish xavfsizlik modelining muhim jihati
hisoblanadi. Ikkita yondashish mavjud:

- foydalanishni ixtiyoriy boshqarish;

- foydalanishni majburiy boshqarish;

Foydalanishni ixtiyoriy boshqarishda obyektlarga egalik tu-
shunchasi kiritiladi. Foydalanishni ixtiyoriy boshqarishda obyektdan
foydalanish huquqini obyekt egasi belgilaydi. Boshqacha aytganda,
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foydalanish matritsasining mos kataklari ma’lumotlar bazasi obyekt-
lariga egalik huquqli subyektlar (foydalanuvchilar) tomonidan to‘l-
diriladi. Aksariyat tizimlarda obyektlarga egalik huqugi boshqa
subyektlarga uzatilishi mumkin. Foydalanishni ixtiyoriy boshqa-
rishda foydalanishni cheklash jarayonini tashkil etishning va bosh-
qarishning to‘liq markazlashtirilmagan prinsipi amalga oshiriladi.

JADVALLAR
N [
3, E8 E 5
85| g3 s |E z
cEEIRCEERE: E 2
RESIREY | < B &
O E M E S =
p
N, Karimov | O, M
= 04 YA, [0 YA O
= : 3 3 ’ ’ s E] s
% Salimov 0 O M M YA, M
,g A,loev O" M, O" M,
ﬁ YA, Y[ YA Y
= Ruziev | ©°Ms | O5M, 1 O5M, | OS5 M, | O M,
YA Y| YA Y | YAY | YA Y | YAY
Belgilashlar:
O° - o‘qish;
M - modifikatsiyalash;
YA — yaratish;

Y - yo‘qotish (yozuvlami).
1.4-rasm. Foydalanish matritsasi asosidagi xavfsizlik modeli.

Bunday yondashishda ma’lumotlar bazasida foydalanishni
cheklash tizimini foydalanuvchilar va resurslarning muayyan maj-
muiga sozlashning moslanuvchanligi ta’minlanadi, ammo tizimdagi
ma’lumotlar xavfsizligi holatining umumiy nazorati va auditi
giyinlashadi.

Foydalanishni boshqarishga majburiy yondashish foydalanish-
ni yagona markazlashtirilgan ma’murlashni ko‘zda tutadi. Ma’lu-
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motlar bazasida maxsus ishonchli subyekt (ma’mur) ajratiladi va u
(faqat u) ma’lumotlar bazasi obyektlaridan foydalanuvchi barcha.
qolgan subyektlarni belgilaydi. Boshqacha aytganda, foydalanish
matritsasi kataklarini to‘ldirish va o‘zgartirish faqgat tizim ma’muri
tarafidan amalga oshiriladi.

Majburiy usul foydalanishni qat’iy markazlashtirilgan bosh-
qarishni ta’minlaydi. Shu bilan birga bu usulning foydalanuvchi-
larning ehtiyojlari va vakolatlariga, foydalanishni cheklash tizimini
sozlash nuqtayi nazaridan, moslashuvchanligi kamroq, aniqligi past-
roq, chunki obyektlar (resurslar) tarkibi va konfidensialligi xususi-
dagi eng to‘liq tasavvurga ularning egalari ega bo‘ladilar.

Amalda foydalanishni boshqarishning kombinatsiyalangan
usuli qo‘llanishi mumkin. Unga binoan obyektlardan foydalanish
vakolatining ma’lum qismi ma’mur tomonidan, boshqa gismi esa
obyekt egalari tomonidan o‘rnatiladi. ‘

An’anaviy sohalarda (kompyuter sohasida emas) va texnolo-
giyalarda axborot xavfsizligini ta’minlashga yondashishlarning
tadqiqi ko‘rsatadiki, ma’lumotlar xavfsizligining bir sathli modeli
real ishlab chiqarish va tashkiliy sxemalarni adekvat akslantirishga
yetarli emas. Xususan, an’anaviy yondashishlar axborot resurslarini
konfidensiallik darajasi (mutlago maxfiy-SS, maxfiy-S, konfiden-
sial-K va h.) bo‘yicha kategoriyalashdan foydalanadi. Mos holda
axborot resurslaridan foydalanuvchi subyektlar (xodimlar) ham mos
ishonch darajasi bo‘yicha kategoriyalanadi. Ularga 1-darajali do-
pusk, 2-darajali dopusk va h. beriladi. Dopusk tushunchasi axbo-
rotdan foydalanishni cheklashning mandatli (vakolatli) prinsipini
belgilaydi. Mandatli prinsipga binoan 1-darajali dopuskga ega
xodim “SS”, “S” va “K” darajali har qanday axborot bilan ishlash
huquqiga ega. 2-darajali dopuskga ega xodim “S”va “K” darajali har
qanday axborot bilan ishlash huquqiga ega. 3-darajali dopuskga ega
xodim “K” darajali har qanday axborot bilan ishlash huquqiga ega.

MBBTda foydalanishni cheklash tizimini qurishning mandatli
prinsipi Bell-LaPadula modeli deb ataluvchi ma’lumotlar xavfsiz-
ligining ko‘p sathli modelini amalga oshiradi. (1.5-rasm).

Bell-La Padula modelida obyektlar va subyektlar foydalanish-
ning ierarxik mandatli prinsipi bo‘yicha kategoriyalanadi. 1- (eng
yuqori) darajali dopuskga ega_subyekt konfidensiallikning 1- (eng



yuqori) sathli obyektlaridan va avtomatik tarzda konfidensiallik
sathlari ancha past obyektlardan (ya’ni 2- va 3-sathli obyektlardan)
foydalana oladi. Mos holda, 2-darajali dopuskga ega subyekt
konfidensiallikning 2- va 3-sathli obyektlaridan foydalana oladi.

1-darajali dopusk > 1-sathli konfidensiallik

3-sathli konfidensiallik

oS 0K g O

A

\

1.5-rasm. Ma’lumotlar xavfsizligining Bell-LaPadula modeli.

Bell-LaPadula modelida xavfsizlik siyosatining ikkita asosiy
cheklashlari o‘rnatiladi va madadlanadi:

- yugqorini o‘qish man etiladi (no read up - NRU);

- pastga yozish man etiladi (no write down - NWD).

NRU cheklash foydalanishni cheklashning mandatli prinsipini
mantiqiy natijasi hisoblanadi, ya’ni subyektlarga dopusklari imkon
bermaydigan yuqori sathli konfidensiallikka ega obyektlardan foy-
dalanish man etiladi.

NWD cheklash konfidentsialligi yuqori sathli obyektlardan
axborotni nusxalash yo‘li bilan konfidensialligi bo‘lmagan yoki
konfidensialligi past sathli obyektlarga konfidensial axborotning
o‘tkazilishini (sirqib chiqishini) bartaraf etadi.

Amalda ma’lumotlar bazasi xavfsizligi monitorining real
siyosatlarida ko‘pincha mandatli prinsip elementlari bilan foyda-
lanishni ixtiyoriy boshqarishli prinsipi birgalikda “kuchaytirilgan”
foydalanishni majburiy boshqarishli diskresion prinsip ishlatiladi
(subyektlar dopuskini faqat ma’mur belgilaydi va o‘zgartiradi,
obyektlarning konfidensiallik sathini fagat obyekt egalari belgilaydi
va o‘zgartiradi).
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Nazorat savollari

1. “Axborot xavfsizligi” tushunchasining tarkibiy qismlarini
sanab o‘ting.

2. Ma’lumotlar bazasini boshqgarish tizimi qanday funksiya-
larni amalga oshiradi?

3. Ma’lumotlarni tashXkil etishning ganday modellarini bilasiz?

4. “Tranzaksiya” tushunchasiga izoh bering.

5. Ma’lumotlar bazasini boshqarish tizimi strukturasi va
komponentlarining o‘zaro bog‘lanishlarini tushuntirib bering.

6. Ma’lumotlar bazasi xavfsizligi modelining tashkil etuv-
chilarini sanab o‘ting.

7. Ma’lumotlar bazasini boshqarish tizimida foydalanishning
diskretsion va mandatli cheklash prinsiplarini tushuntiring.

1.2. Ma’lumotlar bazasini boshqarish tizimlarining turlari

Mulogqot tillari bo‘yicha ochiq, yopiq va aralash MBBTlari farq-
lanadi. Ochiq tizimlarda ma’lumotlar bazasiga murojaat uchun
dasturlaming universal tillari ishlatiladi. Yopiq tizimlar ma’lumotlar
bazasi foydalanuvchilari bilan muloqotda xususiy tillardan foyda-
lanadi.

Arxitekturadagi sathlar soni bo‘yicha bir sathli, ikki sathli, uch
sathli tizimlar farglanadi. Umuman, sathlarning katta sonini ajratish
mumkin. MBBTning arxitekturaviy sathi deganda mexanizmlari
ma’lumotlar abstraktsiyasining qandaydir sathini madadlashga xiz-
mat qiluvchi funksional komponent tushuniladi. (Mantigiy va fizik
sath hamda foydalanuvchi ““nigohi” - tashqi sath). (1.6-rasm).

Bajariladigan funksiyalari bo‘yicha axborot va operatsion
MBBTlari farglanadi. Axborot MBBTlari axborotni saglashga va
undan foydalanishni tashkil etishga imkon beradi. Murakkabroq ish-
lashni bajarish uchun maxsus dasturlar tuzish lozim. Operatsion
MBBTlari yetarlicha murakkab ishlashni bajaradi, masalan, bevosita
ma’lumotlar bazasida saqlanmagan agregirlangan ko‘rsatkichlami
avtomatik tarzda olishga imkon beradi, ishlash algoritmini o‘zgar-
tirishi mumkin va h.
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Qo‘llanishi mumkin bo’lgan soha bo‘yicha universal va ixti-
soslashtirilgan (muammoga yo‘naltirilgan) MBBTlari farqlanadi.

Al foydalanuvchi A2 foydalanuvchi B foydalanuvchi
—— .._______._______1_.__

s
L 4 y

3sath A tashqi model B tashqi model

{qismsiema)
|
1 sath (datalogik model/ Mbning konseptual
sxema) modeli

2 sath (Fizik model/ saqlash
sxemasi) Ichki model

1.6-rasm. MBBThning arxitekturadagi sathlar soni bo‘yicha tasnifi
(uch sathli arxitektura misoli).

Ma’lumotlar bazasini boshqarish tizimlari turli xil ma’lumot-
larni madadlaydi. Turli MBBTdagi joiz ma’lumotlarning turlar na-
bori har xil. Undan tashqari, qator MBBTlar ishlab chiqaruvchiga
ma’ lumotlarning yangi turlarini va bu ma’lumotlar ustida baja-
riluvchi yangi amallami qo‘shishga imkon beradi. Bunday tizimlar
ma’ lumotlar bazasining kengayuvchi tizimlari deb yuritiladi.

Ma’lumotlar bazasining kengayuvchi tizimlari konsepsiya-
sining keyingi rivoji - murakkab obyektlarni bevosita modellashda
yetarlicha quvvatli ‘ifodalash imkoniyatlariga ega bo‘igan ma’lu-
motlar bazasining obyektga yo‘naltirilgan tizimi hisoblanadi.

Quvvati bo‘yicha bitta odam foydalanuvchi va ko‘pchilik foy-
dalanuvchi (korporativ) MBBTlari farqlanadi. Bitta odam foydala-
nuvchi MBBTlar texnik vositalarga qo‘yiladigan talablarning yuqori
emasligi, oxirgi foydalanuvchiga mo‘ljallanganligi, narxining
pastligi bilan xarakterlanadi.
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Korporativ MBBTlar tagsimlangan muhitda ishlashni, yuqori
unumdorlikni, tizimni loyihalashda jamoa ishining madadini ta’min-
laydi, rivojlangan ma’murlash vositasiga va yaxlitlikni madadlash-
ning keng imkoniyatlariga ega. Ushbu tizimlar murakkab, qimmat,
ko‘pgina hisoblash resurslarini talab etadi.

Bitta odam foydalanuvchi va korporativ MBBTlarning giyosiy
xarakteristikalari 1.1-jadvalda keltirilgan.

Bitta odam foydalanuvchi va korporativ foydalanuvchi
MBBTlarning qiyosiy xarakteristikasi

1.1- jadval
Mezon Bitta odam Korporativ
foydalanuvchi | foydalanuvchi
Foydalanish osonligi +
Dasturiy ta’minot narxi +
Ekspluatatsiya narxi +

Funksional imkoniyatlari:
ma’murlash, Internet/Intranet bi-
lan ishlash va h.

Ishlash ishonchligi
Madadlanuvchi ma’lumotlar
hajmi

Tezkorligi

Masshtablash imkoniyatlari
Geterogen muhitda ishlash

+

Hi+{+] + |+

Ikkala sinf tizimlari jadallik bilan rivojlanmogda, uning ustiga
rivojning ba’zi tendensiyalari ushbu sinflarning har biriga taalluqgli.
Birinchi navbatda, ilovalarni ishlab chiqishda yuqori sathli vositalar-
dan foydalanish (avval asosan bitta odam foydalanuvchi tizimlarga
taalluqli edi), unumdorlikning va funksional imkoniyatlarning o*si-
shi, lokal va global tarmoglarda ishlash va h. Keng tarqalgan korpo-
rativ MBBTlariga Oracle, DB2, Sybase, MS SQL Server, Progress
va boshqalar taalluqli.

Ishlab chiquvchilarga va oxirgi foydalanuvchilarga mo‘ljal-
langan MBBTlar farqlanadi. Ishlab chiqaruvchilarga mo‘ljallangan
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MBBTlar samarali murakkab tizimlamni qurishga imkon beruvchi
sifatli kompilyatorlarga va sozlashning. rivojlangan vositalariga, lo-
yihani hujjatlash vositalariga va boshqa imkoniyatlarga ega bo‘lish-
lari shart. Oxirgi foydalanuvchiga mo‘ljallangan MBBTlarga qo‘yi-
ladigan talablar quyidagilar: interfeysning qulayligi, til vositalari
sathining yuqoriligi, yo‘l-yo‘riglamning intellektual modullarining
mavijudligi, bexosdan gilingan xatolardan himoyaning yugqoriligi va
h.k.

MBBTlarni aviodlar bo‘yicha ajratish mavjud. Birinchi avlod
MBBTIari (XX asrning 60-70-yillari) ierarxik va tarmoqli model-
larga asoslangan, ikkinchi avlod MBBTlariga relyatsion tizimlar
taallugli. Uchinchi avlod MBBTlari ma’lumotlarning murakkab
strukturalarini va ma’lumotlar yaxlitligini ta’minlovchi rivojlangan
vositalarni madadlashi, ochiq tizimlarga qo‘yiladigan talablami
gondirishi lozim.

Nazorat savollari

1. Mulogqot tillari bo‘yicha qanday MBBTIar farqlanadi?

2. Arxitekturadagi sathlar soni bo‘yicha qanday MBBTlar
farglanadi?

3. Ma’lumotlar bazasini boshqarish tizimi quvvati bo‘yicha
qanday MBBTlar farqlanadi?

4. Bitta odam foydalanuvchi va korporativ MBBTlarining
qiyosiy xarakteristikalari.

1.3. Ma’lumotlar bazasi xavfsizligining texnologik jihatlari

Yugqorida keltirilgan xavfsizlik siyosatiari va modellarining ham-
da himoyalangan ma’lumotlar bazasini qurishning va ishlashining
aksiomatik prinsiplarini amalga oshirilishi quyidagi yo‘nalishlar
bo‘yicha guruhlash mumkin bo‘lgan qator dasturiy — texnologik
masalalarni yechish zaruriyatini keltirib chiqaradi:

- identifikatsiya va autentifikatsiya texnologiyalari;
- ma’lumotlar bazasi xavfsizligi tillari;
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- obyektlardan takroran foydalanish xavfsizligini ta’minlash
texnologiyalari;
- ishonchli loyihalash va ma’murlash texnologiyalari.

1.3.1. Identifikatsiya va autentifikatsiya texnologiyalari

Identifikatsiya va autentifikatsiya texnologiyalari himoyalan-
gan tizimning majburiy elementi hisoblanadi, chunki u subyektlami
personalizatsiyalashning aksiomatik prinsipini ta’minlaydi va nati-
jada kompyauter tizimlarida axborotni himoyalashning birinchi (dast-
labki) dasturiy — texnik chegarasini amalga oshiradi.

Identifikatsiya deganda subyektlarni, obyektlami, jarayonlarni
nomlari bilan ifodalanuvchi obrazlari bo‘yicha farglash tushuniladi.

Autentifikatsiya deganda identifikatsiyalangan subyektlar, ob-
tushuniladi.

Sistemotexnik jihatdan identifikatsiya/autentifikatsiya tizimi
strukturasini 1.7-rasmda keltirilgan sxema orqali tasvirlash mumkin.

Tizimda identifikatsiyalash/autentifikatsiyalash obyekti xavf-
sizlik monitori tomonidan ro‘yxatga olinganda uning obrazi shakl-
lanadi. Ushbu obraz bo‘yicha axborot kriptografik o‘zgartiriladi va
tizimda faqat xavfsizlik monitori foydalana oluvchi resurs ko‘ri-
nishida saqlanadi. Shu tariqa identifikatsiya/autentifikatsiya obyek?-
lari ichki obrazlarining axborot massivlari shakllanadi.

Keyinchalik identifikatsiyalashda/autentifikatsiyalashda obyekt
o‘zining obrazi xususidagi axborotni axborot eltuvchi kanal orqali
xavfsizlik monitoriga o‘zgartirish uchun uzatadi. O‘zgartirish nati-
jasi ro‘yxatga olingan mos ichki obraz bilan taqqoslanadi. Ularning
mosligida obyektning aniqlanganligi (identifikatsiyalanganligi) va
haqiqiyligi (autentifikatsiyalanganligi) xususida qaror qabul qili-
ﬂadi; )
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I,_,/ H 3\
( 1dentifikatsiya/mutentifikatsiya " Axborotod o*tkazish ) Identifikatsiya/autentifikatsiya i i

i tashqi obyeki subyekti (kanali) ichki obyekti
[y T
! . , i
\ Tashqi obyekt \ | lehid obyekt obrazi i‘ :
\ obrazi xususzdagx | xususidagi axborotni | '
\ arbuLving \ /’ o‘zgartirish / J
\ 0“zgartirish ; /
| A\ J |
\ -5 | ;
\ o/ ! =
N/ ’
[ Identifikatsiya/autentifikatsiya subyekti (Xavfsizlik monitori) '
]

1.7-rasm. Identifikatsiya / autentifikatsiyaning sxemotexnik jihati.

Identifikatsiya/autentifikatsiya obyektlari ichki obrazining ax-
borot massivi tizimning jiddiy resursi hisoblanadi va undan rux-
satsiz foydalanish butun xavfsizlik tizimini obro‘sizlantiradi. Shu-
ning uchun undan ruxsatsiz foydalanishga yo‘l qo‘ymaslikning
barcha choralaridan tashqari axborot massivining o‘zi shifrlangan
bo*lishi lozim.

Umuman, kompyuter tizimlarida subyektlarni (foydalanuvchi-
larni) identifikatsiyalash/autentifikatsiyalash uchun ularning biomet-
rik parametrlari (barmoq izlari, qo‘l panjasining geometrik shakli,
yuzning shakli va o‘lchamlari, ko‘z yoyi va to‘r pardasining nagqshi,
ovoz xususiyatlari va h.) yoki maxsus qurilmalar (smart-kartalar,
magnit kartalar va h.) ishlatilishi mumkin. Ammo bevosita kompyu-
ter tizimidan (ma’lumotlar bazasidan) foydalanilganda, ko‘pincha
identifikatsiya/autentifikatsiyaning parol tizimi ishlatiladi.

Parol tizimlari autentifikatsiyalash onida foydalanuvchi tomo-
nidan maxsus maxfiy (faqat haqiqiy foydalanuvchiga ayon) so‘zni
yoki simvollar naborini-parolni taqdim etishga asoslangan. Parol
foydalanuvchi tomonidan klaviaturadan kiritiladi, kriptografik o‘z-
gartiriladi va o‘zining tizimdagi’ shifrlangan nusxasi bilan tag-
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qoslanadi. Tashqi va ichki parol identifikatori mos kelganda mos
subyektni aniqlash va haqiqiyligini tasdiqlash amalga oshiriladi.

Parol tizimlari oddiy, ammo parollarni to‘g‘ri tanlash va foyda-
lanish sharoitida, xususan, foydalanuvchilar parollarni so‘zsiz yashi-
rincha saqlashlari sharoitida, autentifikatsiyalashning yetarlicha
ishonchli vositasi hisoblanadi. Shu sababli parol tizimlari keng
targalgan. '

Parol tizimlarining asosiy kamchiligi autentifikatorning sub-
yekt-eltuvchidan ajralganligi. Natijada parol u yoki bu usul bilan
qonuniy foydalanuvchidan olinishi yoki klaviaturadagi nabordan
mo‘ralanishi, tizimga kirish yo‘lida u yoki bu usul bilan ushlab
golinishi va tizimga niyati buzuq tomonidan taqdim etilishi
mumkin.

Shu sababli ba’zi hollarda parol tizimlari kollektiv murojaat
tizimi bilan kuchaytirilishi mumkin. Kollektiv murojaat tizimida
autentifikatsiyani tizimda ro‘yxatga olingan barcha foydalanuvchilar
birdaniga o‘tishlari shart. Boshqacha aytganda, foydalanuvchilar
yakka holda tizimda ishlay olmaydilar. Niyati buzuq tomonidan
birdaniga barcha parollarni saralash, ushlab qolish va h. ehtimolligi
juda kam, demak, bunday autentifikatsiya tizimining ishonchliligi
yugqori.

Taqgsimlangan axborot tizimlarida obyektlarni (resurslarni,
qurilmalarni) hamda jarayonlarni (so‘rovlarni, paketlarni va h.)
autentifikatsiyalash lozim. Autentifikatsiyalangan (haqiqiy) foydala-
nuvchi tizim obyektlariga murojaat etish jarayonida, o‘z navbatida,
ularning haqiqiy ekanligiga ishonch hosil qilishi lozim.

Jarayonlarni autentifikatsiyalashda belgi (deskriptor) texnolo-
giyalari keng tarqalgan. Foydalanishning belgi yoki deskriptor
texnologiyasi xavfsizlikning bir sathli va ko‘p sathli modellarining
birikmasini aks ettiradi va tizim ma’muri tomonidan ma’lumotlar
bazasining barcha obyekt va subyektlariga foydalanishning maxsus
deskriptorlarini berishga asoslangan. Foydalanishning deskriptori
tarkibida konfidensiallik sathi parametrlarining, joiz amallarning,
foydalanish obyektlari yoki subyektlarining joiz nomlarining va
foydalanishning boshqa shartlarining nabori bo‘ladi. Foydalanish
subyekti o‘zining deskriptoriga (belgisiga) binoan ruxsat etilgan ja-
rayonni boshlab, unga o‘zining foydalanish belgisini uzatadi.
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MBBT xavfsizlik yadrosi jarayon belgisini foydalanuvchi -
subyektning foydalanish belgisi bilan tagqoslab, jarayon belgisining
hagqiqiyligini tekshiradi, ijobiy natijada jarayonning foydalanish bel-
gisi obyektining foydalanish belgisi bilan taqqoslanadi. Agar jara-
yonning va obyektning foydalanish deskriptorlari bir-biriga mos
kelsa, xavfsizlik monitori foydalanishga, ya’ni jarayonni (amalni)
amalga oshirishga ruxsat beradi.

Belgilarning haqiqiyligini tekshirish uchun tizimda maxsus
yozuvlarni qayd etish fayli (massivi) shakilantiriladi. Yangi foyda-
lanuvchini ro‘yxatga olishda uning uchun tarkibida uning identifi-
katsiya nomeri (identifikatori), parol autentifikatori va ma’lumotlar
bazasi obyektlaridan foydalanish deskriptorlari nabori (foydalanish
belgisi) bo‘lgan gaydlash yozuvi yaratiladi. Foydalanuvchi (sub-
yekt) ma’lupotlar bazasida qandaydir jarayonni boshlab, unga o‘zi-
ning foydalanish belgisini uzatganida, MBBT xavfsizligi yadrosi
jarayon belgisini kriptografik o‘zgartiradi, uni qaydiash yozuvlari
massividagi mos subyektga (foydalanuvchiga) tegishli shifrlangan
belgi bilan taqqoslaydi va belgining haqiqiyligi xususida qaror qabul
qiladi.

Qaydlash yozuvi massivi, 0‘z navbatida, tizimdagi yuqori
darajali konfidensiallikka ega obyekt hisoblanadi va undan faqat
ma’mur foydalanishi mumkin. Butun tizimning xavfsizligi uchun
qaydlash yozuvlari massivining nihoyatda muhimligi tufayli, uni
shifrlashdan tashqari qo‘shimcha qator choralar ko‘riladi, xususan,
uni joylashtirish, uning yaxlitligini tekshirishning maxsus rejimlari.
Shunday qilib, hozirda himoyalangan kompyuter tizimlarida
identifikatsiya/autentifikatsiya texnologiyasining rivojlangan nabori
ishlab chiqilgan va ishlatiladi. Shuning bilan birga, xavfsizlikning
asosiy raxnalarini niyati buzuq aynan shu yo‘nalishda topadi.

1.3.2. Ma’lumotlar bazasi xavfsizligi tillari

Kompyuter tizimining ma’lumotlar bazasini loyihalashda
foydalanishning muayyan vazifalarini yoki foydalanish qoidalari va
cheklashlarini o‘rnatish hamda foydalanishni cheklash tizimini
boshqarish maqsadida tizim ma’muriga maxsus vosita zarur.
Bunday vosita foydalanishning u yoki bu vazifalarini va muayyan
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kompyuter tizimida xavfsizlik siyosatining boshqa zarur yo‘l-
yo‘riglarini tavsiflash va o‘rnatishga imkon beruvchi ma’lum tilga
asoslanishi lozim.

Ma’lumotlar bazasining ichki sxemasidan ko‘rinib turibdiki,
ma’ lumotlar bazasini boshqarish tizimining asosiy vazifasi-ma’lu-
motlarni joylashtirish va ularni tashqi (diskli) xotira va asosiy xotira
orasida almashishning xususiy tizimini yaratish va madadlash. Har
bir muayyan MBBT tomonidan ushbu vazifani (ma’lumotlar
fayllarining formati, indekslash, xeshlash va buferlash) samarali
amalga oshirilishi butun MBBTning samarali ishlashini ta’minlaydi.
Shu sababli, 60-yillar oxiri va 70-yillar boshidagi dastiabki MBBT
yaratuvchilarining asosiy kuchlari aynan ushbu yo‘nalishga qara-
tilgan edi. Natijada ma’lumotlarni kiritish, ishlash yoki chiqarish
bo‘yicha har ganday funksiyalarni amalga oshirish uchun yuqori
darajali algoritmik tillarida (70-yillar FORTRAN, KOBOL va h.)
maxsus dasturlami yaratuvchi, ma’lumotlar strukturasini tashqi va
asosiy xotirada joylashtirish usullarining xususiyatlarini “biluvchi”
malakali dasturchilar talab etilar edi. Ogibatda, ma’lumotlar bazasi
bilan ishlash foydalanuvchining axborotga bo‘lgan ehtiyojini
mashina kodiga “o‘tkazuvchi” yuqori malakali dasturchi — vositachi
orqali amalga oshirilar edi (1.8-rasm):

Istilash dasturini yozish

Axborot chtiyojlari va ishga tushirish

1.8-rasm. [lk MBBTlarda foydalanuvchilarning ma’lumotlar bazasi
bilan o‘zaro aloqasi.

Bunday vaziyat avtomatlashtirilgan axborot tizimini yaratishda
va ekspluatatsiyasida katta qo‘shimcha xarajatlarga olib keldi
hamda korxona va tashkilot faoliyatidagi axborot ta’minoti
jarayonlarida hisoblash texnikasining tarqalishini ma’lum darajada
to“xtatdi.




Relyatsion MBBTlar nazariyasining asoschisi E.Kodd tomoni-
dan ma’lumotlar bazasi bilan dasturchi bo‘lmagan foydalanuv-
chining muloqoti uchun maxsus tilni yaratish xususida taklif kiritil-
di. Ushbu til ingliz tilining bir nechta sodda iboralari (“tanlash”, .
“yangilash”, “kiritish”, “yo*qotish”) naboridan tashkil topgan bo'lib,
ular orgali dasturchi bo‘lmagan foydalanuvchi o‘zining axborotga
bo‘lgan ehtiyoji bo‘yicha MBBTga “savollar” qo‘yishi mumkin.
Bunda ma’lumotlami bevosita ishlash va foydalanuvchiga natija-
larni taqdim etish uchun ushbu “savollarni” mashina kodlarining
past darajali tilida sharhlash MBBTning qo‘shimcha vazifasi hisob-
lanadi. Shu tariga MBBT strukturasidagi “ma’lumotlar mashinasi”
paydo bo‘ldi. Boshqacha aytganda, ma’lumotlar mashinasi ma’lu-
motlar bazasi tilini “tushunadi”, natijada ma’lumotlami va ularni
ishlash bo‘yicha masalalami ajratadi. Bunday yondashishda foyda-
lanuvchining ma’lumotlar bazasi bilan o‘zaro alogasini 1.9-rasm
orqali tasvirlash mumkin.

Mashina kodlari
tilida sharhlash

Axborot ehtiyoj lari

|

1.9-rasm. Foydalanuvchining ma’lumotiar bazasi bilan ma’lumotlar
bazasi tili orqali o‘zaro alogasi.

Ushbu g‘oyalar ilk bor ma’lumotlar bazasi sohasidagi yana bir
mashhur mutaxassis Kris Deyt ishtirokida System R (1975 — 1979
vy.) loyihasi amalga oshirilishida tatbiq etildi. Loyihani amalga
oshirish jarayonida keyinchalik strukturalangan so‘rovlar tili SQL
(Structured Query Language)ga aylantirilgan SEQUEL yaratildi.
Bunda foydalanuvchiga ma’lumotlar bazasiga “so‘rovlarni” shakl-
lantirish imlconiyatiga qo‘shimcha tarzda ma’lumotlar strukturala-
rini, ma’lumotlarni kiritishni va ularni o‘zgartirishni tavsiflash im-
koniyati ham taqdim etildi. Taxminan shu vaqtda IBM firmasi to-
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monidan yana bir relyatsion til — QBE (Query — By — Example) ya-
ratildi. Ushbu til keyinchalik jadval ma’lumotlarini ishlovchi tijorat
tizimlarida ishlatildi va zamonaviy MBBTlarida so‘rovlarning vi-
zual “konstrukturalarini” yaratishda g‘oyaviy asos vazifasini o‘tadi.

SQL tilining g‘oyasi tezda ommaviylashib, 70-yillar oxiri va
80-yillarning boshida yaratilgan relyatsion MBBTlarda keng qo‘l-
lanildi. Natijada SQL tili 1986-yil standartlarning Amerika milliy
instituti (ANSI) va standartlashtirishning Xalqaro tashkiloti (ISO)
tomonidan relyatsion MBBTlarda ma’lumotlarni tavsiflash va ish-
lashning standart tili sifatida e’tirof etildi. 1989-yil SQL tilining mu-
kammalashtirilgan SQL2 va 1992-yili SQL3 versiyalari ANSI/ISO
tomonidan qabul qilindi.

SQL tili dasturlashning deklarativ (muolajaviy bo‘lmagan)
tillariga mansub. Muolajaviy tillardan (C, paskal, Fortran, Kobol,
Beysik) farqli o‘laroq SQL tilida “nima qilish kerak”, ammo “qan-
day gilmoq kerak, ganday olish lozim” emas xususida takliflar (yo‘-
rignomalar) ifodalanadi. MBBTdagi ma’lumotlar mashinasi sharh-
lash rolini bajaradi va SQL - yo‘riqgnomalari belgilagan natijani
olish usulini amalga oshiruvchi mashina kodini tuzadi.

SQL tili ikki gismdan iborat:

- ma’lumotlarni tavsiflash tili DDL (Data Definition Langua-
ge);

- ma’lumotlarni manipulyatsiyalash tili DML (Data Manipula-
tion Language).

SQL — yo‘rignomalari sintaksisining tarkibi:

- yo‘rignoma (komanda) nomi;

- manbalarni, amal shartlarini belgilovchi gaplar;

- gaplar belgilagan yozuvlarni tanlash usullarini va rejimlarini
aniqlovchi predikatlar;

- mazmunlari yo‘riqgnomalar va gaplar bajarilishi xususiyat-
larini va parametrlarini belgilovchi ifodalar. 7

SQL - yo‘rignomalarini ikki qismga ajratish mumkin (1.10-
rasm).

Birinchi qism tarkibiga SQL — yo‘rignomaning nomi (koman-
dasi), predikat (majburiy bo‘lmagan) va yo‘rignoma argumentlari
kiradi. Bir yoki bir necha jadvallar hoshiyalarining vergul oralab
yozilgan nomlari yo‘rignoma argumentlarini tashkil etadi.
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( Argumentlar (hoshiyalar nomi, hoshiyalar ustida
Predikat K funksiyalar) J

@(mmbﬂu, amalar, ifodalar predikatlari)

1.10-rasm. SQL-yo‘rignomalari strukturasi.

Ikkinchi qismi argumentlari ma’lumotlar manbaini (jadvallar
nomini, jadvallar ustidagi amallami), komandalar bajarilishi usul-
lari, shartlari va rejimlarini (tagqqoslash predikatlarini, jadvallar
hoshiyalari mazmunlari bo‘yicha mantiqiy va matematik ifodalarni)
belgilashlari mumkin bo*lgan bitta yoki bir nechta gaplardan iborat.
SQL - yo‘rignomalarining ro‘yxati SQL tilining qismlari bo‘yicha
ajratiladi.

DDL tili tarkibiga relyatsion jadvallarmi va ular orasidagi
bog‘lanishlarni yaratishda asosiy funksiyalar naborini ta’minlovchi
bir necha bazaviy yo‘rignomalar kiradi:

CREATETABLE. .. - jadval tuzish;

CREATEINDEX ... - indeks yaratish;

ALTERTABLE . .. - avval tuzilgan jadval strukturasin o‘zgar-
tirish;

DROP .. .- mavjud jadvalni va ma’lumotlar bazasini yo‘q qi-
lish.

CREATEABLE va ALTERTABLE yo‘riqgnomalar struktura-
sida CONSTRAINT gapi (ma’lumotlar qiymatlariga cheklashlar
tashkil etish) NOT NULL (mos hoshiya bo‘yicha nullik qiymatlar
nojoiz), AYTOINC (qiymatlari inkremental xarakterli, ya’ni har bir
yangi yozuv bilan qiymatlar xarakterining ketma-ket o‘suvchi
hoshiya) va PRIMARY KEY (noyob hoshiya uchun aniqlash)
ko‘rsatmalari bilan muhim rolni o‘ynaydi.

DML tili tarkibiga ma’lumotlarni kiritish, ishiash va chiqarish
bo‘yicha quyidagi bazaviy yo‘rignomalar ham kiradi:

SELECT .. .- ma’lumotlar bazasidan ma’lumotlarni tanlash;

INSERT ... - ma’lumotlar bazasiga ma’lumotlarni qo‘shish;
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UPDATE . . . — ma’lumotlar bazasidagi ma’lumotlarni yangi-
lash;

DELETE . . . — ma’lumotlarni chiqarib tashlash;

GRANT ... - foydalanuvchiga imtiyozlarni taqdim etish;

REVOKE . . . - foydalanuvchi imtiyozlarini bekor qilish;

COMMIT . . . —joriy tranzaksiyani qaydlash;

ROLLBACK ... — joriy tranzaksiyani to‘xtatish.

SELECT yo‘rignomasining bir turi — SELECT . .. INTO . ..
(bir yoki bir necha jadvaldan yozuvlar naborini tanlash va u
yordamida yangi jadvalni tuzish) va jadvallarni birlashtirish amalini
bajaruvchi dastlabki SELECT yo‘rignomasiga qo‘shimcha
(SELECT. . . UNION SELECT .. .) UNION SELECT yo‘rignoma-
lari muhim ahamiyatga ega.

SQL — yo‘riqgnomalarida CONSTRAINT gapidan tashqari
quyidagi gaplar ishlatiladi:

FROM ... — SELECT yo‘rignomalarida sanab o‘tilgan hoshi-
yalardagi jadvallarni yoki so‘rovlarni ko‘rsatadi;

WHERE . . . - FROM gapida sanab o‘tilgan jadvallardagi qay-
si yozuvlarni SELECT, UPDATE yoki DELETE yo‘rignomalari-
ning bajarilishi natijasiga qo‘shish lozimligini aniglaydi;

GROUP BY . .. — hoshiyalar ro‘yxatida ko‘rsatilgan bir xil
qiymatli yozuvlarni bitta yozuvga birlashtiradi;
HAVING . . . — SELECT ye‘rignomasi GROUPBY gapi bilan

ishlatilganda qanday guruhlangan yozuvlar akslantirilishini
aniqlaydi;
IN ... -~ MBBT yadrosi aloqa bog‘lashi mumkin bo‘lgan ma’-
lumotlarning har qanday tashqi bazasidagi jadvallarni aniglaydi;
ORDERBY . . .- so‘rov natijasida olingan yozuvlarni, ko‘rsa-
tilgan hoshiya yoki hoshiyalar giymatlari asosida, o‘sish yoki
kamayish tartibida saralaydi.
lar va so‘rovlardan tashqari jadvallarni uch xil ko‘rinishda bir-
lashtirish natijalari ham ishlatilishi mumkin. Ushbu birlashtirishlar —
INNEP JOIN...ON...,LEFTJOIN...ON...va
RIGHT JOIN ... ON.. . (mos holda, ichki bog‘lanish, chapga
yoki o‘ngga tashqi bog‘lanish).
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Predikatlardan SQL — yo‘rignomalaridagi shartlar asosida tan-
lab olingan yozuvlami ishlatish usullarini va rejimlarini belgilash
uchun foydalaniladi. Bunday predikatlar quyidagilar:

ALL . . .- SQL - yo‘rignomalari shartlariga mos barcha yo-
zuvlarni tanlab oladi;

DISTINCT . . . — tanlangan hoshiyalarda takrorlanuvchi qiy-
matlarga ega yozuvlarni chiqarib tashlaydi;

DISTINCTROW . . . — butunlay takrorlanuvchi yozuvlarga a-
soslangan ma’lumotlarni tushirib qoldiradi;

TOP. ... — ORDER BY gapi yordamida tavsiflangan diapazon-
ning boshlanishidagi yoki oxiridagi yozuvlarni qaytaradi.

SQL - yo‘rignomalarida matematik iboralar qoidalari bo‘yicha
qurilgan va natijasi muayyan, jumladan mantiqiy qiymat bo‘lgan har
ganday operatorlar, konstantalar, matnli konstantalar giymatlari,
funksiyalar, hoshiyalar nomi kombinatsiyalari ifoda hisoblanadi.

Foydalanuvchilarga imtiyozlarni taqdim etuvchi yoki bekor
giluvchi GRANT va REVOKE yo‘rignomalari SQL tili yo‘rigno-
malarining asosini tashkil etadi.

GRANT yo‘rignomasining strukturasi quyidagi ko‘rinishga
ega:

GRANT imtiyozlari ro‘yxati vergul orqali ON Obyekt Nomi

TO foydalanuvchilar ismlari vergul orqali

[WITH GRANT OPTIONTY;

bu erda:

- obyekt (jadval) ustida ruxsat etilgan yo‘riqgnomalar (amallar)
— SELECT, INSERT, UPDATE, DELETE - imtiyozlar ro‘yxatini
tashkil etadi;

- foydalanuvchilar ro‘yxati ularning ismlari — identifikatorlari
orqali ifodalanishi yoki tizimda ro‘yxatga olingan, barcha foydala-
nuvchilarni identifikatsiyalovchi tayanch so‘z PUBLIC bilan
almashtirilishi mumkin;

- WITH GRANT OPTION direktivasi sanab o‘tilgan foydala-
nuvchilarga boshqa foydalanuvchilarga ro‘yxatda ko‘rsatilgan im-
tiyozlar — vakolatlarni berish bo‘yicha qo‘shimcha alohida vako-
latlar ato etadi.

Aksariyat hollarda muayyan obyekt bo‘yicha GRANT va
REVOKE komandalarini berish huquqiga avtomatik tarzda ushbu
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obyektni yaratuvchilari ega bo‘ladilar. Boshqa yondashishlarda
ushbu huquqqa ishonchli subyektlar, ya’ni ma’murlar ega bo‘ladilar.
Bunday yondashish ochiq holda foydalanish matritsasini tuzishni
ko‘zda tutmasa-da, foydalanishni cheklashning diskresion prinsipi
foydalanishning ixtiyyoriy va majburiy boshqarishni qo‘shib amalga
oshiriladi. _

Aslida aksariyat MBBTda imtiyozlar va foydalanishni o‘rna-
tish, ma’lumotlar bazasi strukturasi kabi ma’lumotlar bazasining
tizimli jadvallarida, ya’ni foydalanish matritsasi sifatida ham qgabul
gilish mumkin bo‘lgan ma’lumotlar bazasining tizimli katalogida
“qaydlanadi”.

Yuqorida aytib o‘tilganidek, diskresion prinsipi ma’lumotlar
bazasidan foydalanishni cheklash tizimini predmet sohasining
xususiyatlariga va foydalanuvchilar ehtiyojiga sozlash bo‘yicha
yuqgori moslanuvchanlikka ega, ammo samarali boshqaruvchanlik
ta’minlanmaydi va tizimda qanday bo‘lsa ham aniq bir maqgsadga
yo‘naltirilgan xavfsizlik siyosatini o‘tkazishni qiyinlashtiradi. Ush-
bu kamchilikni bartaraf etishga ikkita yo‘l bilan, ya’ni “tasavvur
etish” texnikasini ishlatish va SQL tilini maxsus kengaytirish orqali
erishiladi. “Tasavvur etish” deganda ma’lumotlarni tanlashdagi glo-
bal awvtorizatsiyalan gan so‘rov tushuniladiki, ushbu so‘rov foydala-
nuvchilar uchun ma’lum obyekt (obyektlar) xususida “o‘zining” ta-
savvurini shakllantiradi. O‘zining sxemasiga (obyektiga va ma’lu-
motlariga tanlangan yoki maxsus o‘zgartirilgan) qandaydir virtual
ma’lumotlar bazasini shakllantiradi. Foydalanuvchining tizimga
kirishida uni identifikatsiyalash va autentifikatsiyalash jarayonida
xavfsizlik yadrosi foydalanuvchi uchun mos tasavvur-so‘rovlar qi-
dirib topadi va so‘rovni bajarish uchun MBBTning asosiy yadrosiga
uzatadi. So‘rovni bajarish natijasida foydalanuvchi faqat uning
vakolatiga va vazifalariga mos obyektlarni “ko‘radi” va ulardan
{foydalanadi. -

Umuman, tasavvur etish texnikasi vositasida foydalanishni
cheklash tizimini yaratish, bevosita GRANT yo‘rignomasidan foy-
dalanishga nisbatan oddiyroq usul hisoblanadi va quyidagi ikkita
bosqichda amalga oshiriladi:
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- barcha ro‘yhatga olingan foydalanuvchilar uchun tizimda
CREATE VIEW konstruktsiyasi yordamida o‘zlarining ma’lumotlar
bazasi xususidagi tasavvurlari vujudga keltiriladi;

- vujudga keltirilgan tasavvurlar “GRANT SELECT ON Ta-
savvur Ismi TO. Foydalanuvchi Ismi” yo‘rignoma yordamida o‘zi-
ning foydalanuvchilari bilan avtorizatsiyalanadi.

Shu bilan birga, bunday yondashish ma’lumotlar bazasi ob-
yektlariga bevosita qo‘llanuvchi GRANT yo‘rignomasiga nisbatan
qo‘polroq hisoblanadi, chunki obyektlardan foydalanish ko‘rsat-
malarining alohida amallar (SELECT, INSERT, UPDATE,
DELETE) darajasida bo‘lishligini ta’minlamaydi.

Shu sababli xavfsizlikning maxsus qoidalari (RULE) kiritilgan
hodisa-muolaja ideologiyasiga asoslangan SQL tilining maxsus ken-
gaytirishlari ishlatiladi:

CREA TESECURITYRULE -Ism Qoidalar

GRANT- imtiyozlar ro‘yxati-vergul orqali ON — Obyekt Ismi

WHERE - shartlar

TO- Foydalanuvchilar Ismlari- vergul orqali.

Xavfsizlik qoidalarining kiritilishi turli xavfsizlik siyosatini
yuqori darajali nazoratlash va boshqaruvchanlik bilan amalga oshi-
rish imkoniyatini ta’minlaydi. Ammo, tasavvur etish texnikasi va
GRANT yo ‘rignomalaridan bevosita foydalanish mandatli cheklash
tizimini qurishga imkon bermaydi.

Ushbu masalani yechish uchun konfidensiallik belgisi kiritil-
gan, ma’lumotlar bazasi obyektlarini yaratish imkoniyati bilan ken-
gaytirilgan SQL tili tavsiya etilishi mumkin. Ammo tijorat va xav{-
sizlik jarayonlariga binoan sertifikatsiyalangan MBBTida bunday
misollar juda kam uchraydi.

Ma’lumotlar bazasi xavfsizligi bo‘yicha ta’kidlash lozimki,
zamonaviy MBBTda SQL tilining mos konstruktsiyasini avtomatik
tarzda shakllantiruvchi va aksariyat hollarda bevosita dasturlashsiz
foydalanish ko‘rsatmalarini, qoidalarini va cheklashlarmi amalga
oshirish uchun maxsus dialog — ko‘rgazmali interfeys ishlab chiqi-
ladi va ishlatiladi.
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1.3.3. Obyektlardan takroran foydalanish xavfsizligini
ta’minlash texnologiyalari

Umuman, kompyuter tizimi, xususan, asosiy va tashqi (diskli)
xotira, ko‘p marta takroran ishlatiluvchi obyektlarga klassik misol
hisoblanadi. Obyektlardan takroran foydalanish xavfsizligini ta’min-
lovchi teéxnologiyalar niyati buzuqni qizigtiruvchi axborotning
oldingi faoliyat izi bo‘yicha yoki texnologik “chiqindi”dan tasodifiy
yoki atayin chiqarib olinishi tahdidini bartaraf etishga yo‘naltirilgan.

Ushbu texnologiyaning bir qismi operatsion tizimi sathida
amalga oshirilsa, boshqa qismi MBBTning avtomatlashtirilgan ax-
borot tizimida amalga oshiriluvchi o‘ziga xos funksiyalar hisob-
lanadi.

Bu texnologiyalar shartli ravishda quyidagi uchta guruhga
ajratiladi:

- jarayonlarni yakkalash (izolyatsiyalash);

- jarayon tugaganidan so‘ng xotirani tozalash;

- axborot sirqib chiqadigan bilvosita kanallarni to‘sish.

Jarayonlarni yakkalash ko‘pchilik foydalanuvchi (ko‘p prot-
sessorli) tizimlar ishonchliligini ta’minlovchi standart prinsip va
usul hisoblanadi. Unga binoan har bir jarayonga o‘zining boshqalar
(avvalo asosiy xotira makonlari) bilan kesishmaydigan hisoblash
resurslari ajratiladi. MBBTda ushbu masalalar tranzaksiya monitori
yordamida yechiladi.

Jarayon tugagach xotirani tozalash, vakolatli foydalanuvchi-
larning konfidensial ma‘lumotlar bilan ishlash jarayoni tugaganidan
so‘ng konfidensial axborotni ruxsatsiz foydalanishdan bevosita
bartaraf etishga yo‘naltirilgan. Ushbu funksiya jarayonlarni yakka-
lash kabi, ko‘pincha operatsion tizim yordamida bajariladi. Ta’-
kidlash lozimki, nafagat jarayon bajarilishi vaqtida konfidensial
ma’lumotlar joylashgan asosiy xotiraning qismi, balki virtual-xotira
tizimida ishlatiluvchi diskli xotira qismi ham tozalanishi lozim.

Yuqorida aytilganidek, foydalanishni cheklash tizimi amalga
oshirilganida axborot sirqib chigadigan bilvosita kanallar bo‘lishi
mumkin. Undan tashqari ma’lumotlarni ishlash jarayonlarining
xarakteristikalari bilan bog‘liq qator texnologik jihatlar axborot
sirqib chiqadigan bilvosita kanallar manbai bo‘lishi mumkin. Bu
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nuqtayi nazaridan “vaqtli” va “xotira bo‘yicha” bilvosita kanallar
farqlanadi.

Birinchi holda vakolatsiz foydalanuvchi konfidensial axborot-
ning ba’zi elementlariga vakolatli foydalanuvchi tomonidan alohida
jarayonlarni bajarilishi vagqtini tahlillash asosida ega bo'ladi
(masalan, shubhasiz oddiy yoki gandaydir namunaviy amal uchun
haqiqatga to‘g‘ri kelmaydigan katta vaqt bo‘yicha).

Ikkinchi holda ba’zi obyektlarning (fayllarning, jadvallarning)
egallagan hajmi “shubha” tug‘diradi, ya’ni foydalanuvchiga ko‘ra
ular tarkibining hajmi aslidagi hajmiga shubhasiz mos kelmaydi.

Boshqacha aytganda, ma’lumotlarni ishlovchi barcha amallar
foydalanuvchi “tasavvuriga” mos ma’lumotlar hajmi ustidagina
bajarilishi lozim.

Axborot xavfsizligi nuqtayi nazaridan, jiddiy holatlardan yana
biri, eng qat’iy variant - ruxsat etilgan muolajalar texnologiyasi
ishlatiladi. Bunda tizimdan foydanuvchilarga ma’'lumotlar bazasi
bilan ishlashga faqat ruxsat etilgan muolajalarni ishga tushirish
orqali ruxsat beriladi. Ushbu yondashish ham yuqorida ko‘rilgan
saqlanuvchi (stored) muolajalar texnologiyasiga asoslangan. Har bir
foydalanuvchi uchun, uning vakolatlari va funksiyalariga binoan,
tizim ma’muri tomonidan ma’lumotlarni ishlash muolajalari nabori
shakllantiriladi. Xavfsizlikni ta’minlash uchun faylda saqlanuvchi
muolajalar shifrlanadi.

Foydalanuvchi tizimga kirishida identifikatsiya va autentifi-
katsiyadan o‘tganidan so‘ng unga MBBT yadrosi tomonidan muola-
jalarning ruxsat etilgan nabori taqdim etiladi. Foydalanuvchi ma’-
lumotlarning o‘zidan bevosita foydalana olmaydi va fagat ulami
mos muolajalar bo‘yicha ishlanishi natijalari bilan ishlaydi.

Kompyuter tizimi ma’lumotlari strukturasi buzg‘unchiga ma’-
lum bo‘lishi mumkin bo‘lgan ma’lumotlar fayllarida joylashtiriladi.
Shu sababli, ma’lumotlar fayllaridan, kompyuter tizimi MBBT
dasturiy ta’minotidan tashqarida operatsion tizim yoki diskli mu-
harrir vositalari orqali ruxsatsiz foydalanish imkoniyati kompyuter
tizimi ma’lumotlari xavfsizligiga yana bir tahdid hisoblanadi. Ushbu
tahdidni betaraflashtirish uchun kriptografik himoya usullari va
vositalaridan foydalaniladi. Aksariyat hollarda himoyaning kripto-
grafik vositalari bevosita MBBT dasturiy ta’minotiga o‘rnatiladi.
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Ma’lumotlar bazasining fayli (fayllari) diskli xotira qurilmalarida
joylashtirilganida shifrlanadi. Mos holda, fayl ochilganida krip-
tografik qismtizim uni deshifrlaydi. MBBTning o‘ziga mos xusu-
siyati — asosiy xotira sahifalarini maxsus buferlashni tashkil etish
orqali ma’lumotlar bazasi fayllari bilan ishlashning alohida tartibi.

Rivojlangan MBBTlarda ma’lumotlar bazasi obyektlarini ular-
ning konfidensiallik darajasiga asosan tanlab, shifrlash imkoniyati
mavjud (yozuvlarning alohida hoshiyalarigacha).

1.3.4. Ishonchli loyihalash va ma’murlash texnologiyalari

Axborot xavfsizligiga tahdidlarning bir qismi kompyuter tizim-
lari hayotiy siklining bosqichlarida bilmasdan (yoki atayin) qilingan
xatoliklar natijasida paydo bo‘ladi. Bularga quyidagilar taallugli:
MBBT dasturiy ta’minotini ishlab chiqishda; MBBT bazasida mu-
ayyan kompyuter tizimini loyihalashda va yaratishda, xususan, foy-
dalanishni cheklash tizimini loyihalashda; tizimni ma’murlashda,
xususan, shtatdan tashqari vaziyatlarda foydalanuvchilar xarakatiga
munosabat bildirishda; yanglishishdan so‘ng rezervlash, arxivlash
va axborotni tiklash bo‘yicha texnologik amallarda; kompyuter tizi-
mini ekspluatatsiyadan chiqarishda. Ushbu tahdidlarni betaraflash-
tirish yoki ehtimolliklarini pasaytirish maqgsadida ishonchli loyiha-
lash va ma’murlash texnologiyalarining umumiy guruhiga birlash-
tiriluvchi qator tashkiliy-texnologik va texnik vositalar, yechimlar
ishlatiladi. Bularni shartli ravishda quyidagi qismguruhlarga ajratish
mumkin:

- dasturiy ta’minotni ishonchli ishlab chigish texnologiyasi;

- kompyuter tizimlarini ishonchli loyihalash va yaratish texno-
logiyasi;

- kompyuter tizimlarini ma’murlashning texnik vositalari va
maxsus asboblari; ]

- xavfsizlik jarayonlarining bayonnomasini tuzish va auditi.

Dasturiy ta’minotni ishonchli ishlab chigish texnologiyasi
tizim yadrosi va konsepsiyasida (ma’lumotlarni ifodalash qismtizimi
va ma’lumotlardan foydalanish gismtizimi) ma’lumotlar xavfsiz-
ligining u yoki bu modelini va texnologiyalarini avvaldan hisobga
olishga asoslangan dasturiy kodni ishlab chiqishda xatoliklarni ka-
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maytiruvchi umumiy yondashishlarni va qator o‘ziga xos jihatlarni
o‘z ichiga oladi. Kompyuter tizimi xavfsizligi tizimida aniglangan
zaifliklarning tahlili ko*rsatadiki, raxnalaming mavjudligi va niyati
buzuqlar tomonidan topilish ehtimolligi himoya tizimi dastlabki
himoyalanmagan tizimni yadrosi va interfeysi ustida ustqurma yoki
tashqi qobiq ko‘rinishida amalga oshirilganida jiddiy katta bo‘ladi.

MBBT dasturiy ta’minoti asosida muayyan avtomatlashtirilgan
axborot tizimini ishonchli loyihalash va yaratish texnologiyasi tizim
infrastrukturasida va foydalanishni cheklash qismtizimida mantiqiy
xatoliklami bartaraf etishga yo‘naitirilgan. Bunda struktura-funk-
sional yondashish asosiy hisoblanadi va keng tarqalgan.

Foydalanuvchilaming (subyektlarning) va axborot tizimi
obyektlarining (ma’lumotlar bazasining) katta sonida foydalanishni
cheklash sxemasi juda murakkab va chigal bo‘lishi mumkin. Bu esa
ma’murlash uchun qiyinchiliklar tug‘ilishiga sabab bo‘ladi va
mantiqiy xatoliklarga asos tug‘diradi. Ushbu tahdidni bartaraf etish
uchun struktura-funksional yondashish doirasida ishchi guruh
texnikasi ishlatiladi.

Ishchi guruh ma’lumotlar bazasiga qandaydir umumiy daxl-
dorlikga (o‘xshash amallarni bajaruvchi) va umumiy ma’lumotlarga
nisbatan konfidensiallikning yaqin parametrlariga ega foydala-
nuvchilarni birlashtiradi.

Tizim ma’muri ishchi guruhiarini ma’lum identifikatsiyali va
vakolatlar naboriga ega kollektiv foydalanuvchilar sifatida tuzishi
mumkin. Har bir foydalanuvchi qandaydir ishchi guruhning a’zosi
bo‘lishi shart. Ishchi guruhga belgilangan vakolatlar avtomatik
tarzda barcha foydalanuvchilarga — guruh a’zolariga tarqatiladi. Bu
foydalanishni cheklashning zonal-funksional prinsipining ba’zi
elementlarining ifodasi hisoblanadi. Qo‘shimcha ravishda har bir
foydalanuvchining shaxsiy hisob yozuvida vakolatlari aniqlanishi
mumkin.

Aksariyat hollarda bunday yondashish tizimdan foydalanuvchi
subyektlar sonini jiddiy kamaytirishga, foydalanishni cheklash
sxemasini oddiyroq, “shaffof” va boshqgariluvchan bo‘lishiga imkon
berad:. Natijada muayyan foydalanuvchining muayyan obyektdan
foydalanishga noto‘g‘ri ruxsat berish, vakolatlarini oshirish, ortiq-
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cha huquqlarini taqdim etish va h. kabi xatoliklar ehtimolligi ka-
mayadi.

Ishchi guruh texnologiyalarida ma’lumotlar bazasidagi jara-
yonlar foydalanuvchi belgisi va ishchi guruh belgisi bilan ta’min-
lanadi va mos holda MBBT xavfsizligi yadrosi ikkala belgining
hagqiqiyligini tekshiradi.

Ishchi guruh texnologiyalari asosida foydalanish tizimini loyi-
halash “yuqoridan” (deduktiv) va “pastdan” (induktiv) amalga oshi-
rilishi mumkin.

Deduktiv usulga binoan avval foydalanuvchilaming (subyekt-
larning) funksional strukturasini va tashkiliy ierarxiyasini tahlillash
asosida ishchi guruhlar shakllantiriladi va foydalanishning guruhli
vazifalari belgilanadi. So‘ngra har bir foydalanuvchi tizimda ro‘y-
xatga olinganida, uning vazifalariga muvofiq bir yoki bir necha
guruh tarkibiga kiritiladi. Oxirida har bir foydalanuvchi uchun uning
funksional vakolat ehtiyojlari xarakteristikalarining xususiyatlari
tahlil etiladi va zaruriyat tug‘ilganida foydalanishning alohida qo‘-
shimcha vazifasi amalga oshiriladi. Bunda guruhlarni shakllantirish,
foydalanishni guruhli va alohida o‘rnatish tizim ma’muri tomonidan
amalga oshiriladi. Bu foydalanishni boshqarishning majburiy usu-
liga mos keladi.

Bunday yondashish foydalanishning xatolik bilan taqdim eti-
lish ehimolligini pasaytirishga imkon beradi va foydalanish tizi-
mining gat’iy markazlashgan boshqarilishini ta’minlaydi. Ammo,
0‘z navbatida, bunday yondashish subyektlarning obyektlardan foy-
dalanishning guruhli va alohida vakolatlarining takrorlanishiga (tak-
rorlanish muammosi) hamda subyektning bitta obyektning o‘zidan
turli guruhlarda qatnashish orqali foydalanishning ortigchaligiga
(guruhlarning kesishishi muammosi yoki, umumiy ma’noda, guruh-
larni optimallash muammosi) sabab bo‘lishi mumkin.

Induktiv usulida ishchi guruhlarni loyihalash dastlab subyekt-
larning (foydalanuvchilarning) obyektlardan foydalanishning alohi-
da vazifalarining taqdimi amalga oshiriladi. Vazifalarni tagdim etish
foydalanuvchilaring funksional ehtiyojlarini va vakolat xarakte-
ristikalarini so‘rov va tahlillash asosida bajariladi va tizim ma’muri
tomonidan (foydalanishini boshqarishning majburiy usuli) yoki
obyekt egalarini foydalanish subyektlari tomonidan alohida so‘roqg-
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lash (foydalanishni boshqarishning ixtiyoriy prinsipi) orqali amalga
oshirilishi mumkin. So‘ngra tizim ma’muri tomonidan turli subyekt-
lardan foydalanishning umumiy yoki o‘xshash dasturlari tahlil etilib,
uning asosida subyektlar ishchi guruhlarga birlashtiriladi. Ajratilgan
foydalanishning umumiy dasturlari foydalanish vazifalarining gu-
ruhli taqdimoti sifatida ishlatiladi. Subyektlar va obyektlarning katta
sonida foydalanishning o‘xshashligini tahlil etish oson masala emas.
Ushbu masalani tizim ma’muri ko‘pincha evristik hal etadi.

Tizimni ma’murlash va kuzatish jarayonida ishonchlilikni va
xavsizlikni oshirishning qo‘shimcha tashkiliy usuli umumiy ma’-
murlashni va xavfsizlikni ma’murlashni bir-biridan ajratish hisob-
lanadi. Umumiy ma’mur tizimning axborot infrastrukturasini quradi,
madadlaydi va boshqaradi. Axborot infrastrukturasi tarkibiga axbo-
rot-mantigiy sxema, obyektlar (resurslar va qurilmalar) konfiden-
sialligini kategoriyalash, interfeys va dialog elementlari, shakllar,
so‘rovlar kutubxonasi, lug‘at-tasnif baza, ma’lumotlarni rezervlash
va arxivlash kiradi. Xavfsizlik ma’muri foydalanishni cheklash
tizimini tashkil etadi va boshqaradi. Ushbu tizim tarkibiga foydala-
nuvchilaming vakolat xarakteristikalari (dopusklar), foydalanish-
ning muayyan vazifalari, foydalanuvchilaming foydalanish belgi-
larini shakllantirish va qaydlash kiradi.

Foydalanuvchilarning hisob yozuvi massividan faqat xavfsizlik
ma’muri foydalana oladi. Bitta shaxs tomonidan bir vaqtning o‘zida
asosiy ma’murlash va xavfsizlikni ma’murlash vazifalarini bajari-
lishiga yo‘l qo‘yilmaydi. Bu esa tizim ishonchliligini oshiradi.

Xavfsizlik hodisalarining bayonnomasini tuzish va auditi xavf-
sizlik holati va jarayonlarining boshqariluvchanligini ta’minlashda
muhim vosita hisoblanib, axborot xavfsizligini buzish omillarini
tekshirish, sabablarini tahlillash va bartaraf etish, ular yetkazadigan
salbiy oqibatlarni va zararlarni pasaytirish uchun sharoitlar yaratadi.

Tizimda xavfsizlik nuqtayi nazaridan barcha jiddiy hodisalar
hujjatlanishi shart:

- foydalanuvchilaring kirishi/chiqishi;

- yangi foydalanuvchilarni ro‘yxatga olish, foydalanish imti-
yozlarini va vazifalarini (hisob yozuvlari massiviga barcha
murojaatlarni) almashtirish;




- fayllar ustidagi barcha amallar (yaratish, yo‘qotish, nomini
o‘zgartirish, nusxalash, ochish, bekitish);

- masofadagi tizimga murojaat, masofadagi tizimdan murojaat.

Bunda har bir bunday hodisaga quyidagi qaydlanuvchi mini-
mal kerakli parametrlar ro‘yxati o‘rnatiladi:

- hodisa kuni va vaqti;

- foydalanuvchi - boshlab beruvchi identifikatori;

- hodisa turi;

- so‘rov manbai (tagsimlangan tizim uchun terminalning,
ishchi stansiyaning tarmoqdagi nomi va h.);

- tilga olingan obyektlar nomi;

- tizimdagi hisoblarga kiritilgan o‘zgartirishlar, xususan, hisob
yozuvi massivlariga kiritilgan o‘zgartirishlar;

- subyektlarning va obyektlarning foydalanish belgilari.

Bunday yondashish MBBTda jurnallashtirish texnologiyasidan
foydalanuvchi hodisa — muolaja texnologiyasiga mos keladi. Bunda
hodisalar jurnalidan faqat xavfsizlik ma’muri foydalanadi va u
xavfsizlikning buzilishi faktlari yoki alomatlari aniglanganida
‘hodisalar jarayonini tiklash, tizim xavfsizligining buzilishi sabab-
larini va manbalarini tahlillash va bartaraf etish imkoniyatiga ega.

Shu nuqtayi nazaridan, xavfsizlikning hodisalar jurnali xavf-
sizlik auditining kerakli vositasi hisoblanadi. Xavfsizlik auditining
magsadi xavfsizlik muaminolari yoki buzilishlarini o‘z vaqgtida
aniqlash va xavfsizlik ma’muriga xabar berish uchun tizimdagi ho-
disalarni nazoratlash va kuzatishdan iborat. Kompyuter tizimlaridan
foydalanish, turli muolajalar, amallar, axborot oqimlari jarayonlari
ko‘p jihatli, gat’iy determinatsiyalanmagan, ya’ni qisman yoki to‘la
stoxastik bo‘lganligi sababli, axborot xavfsizligining buzilishi fakt-
larini va alomatlarini aniqlashning avtomatlashtirilgan muolajalarini
ishlab chiqish juda murakkab va noaniq masala hisoblanadi. Shu
sababli, hozirda qator evristik va neyrotarmoq texnologiyalari ishlab
chigilmoqda. Ular ba’zi hollarda muvaffaqqiyatli ravishda xavf-
sizlik ma’murining dasturiy vositasida ishlatilib, tizim xavfsiz-
ligining avtomatlashtirilgan auditini ta’minlamoqda.

Oddiy holda o‘zgarishlarni jurnallashtirish deganda ma’lumot-
lar bazasidagi barcha o°‘zgarishlarni ketma-ket tashqgi xotiraga
yozish tushuniladi. Quyidagi axborot yoziladi:
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- o‘zgarishlarning tartib raqamlari, turi va vaqti;

- tranzaksiya identifikatori;

- o‘zgarishga chalingan obyekt (saqlanuvchi fayl tartib raqami
va undagi ma’lumotlar blokining tartib raqami, blok ichidagi qator
tartib raqami);

- obyektning oldingi va yangi holati.

Shu tariga shakllangan axborot ma’lumotlar bazasining o‘zga-
rish jurnali deb ataladi. Jurnal tarkibida tranzaksiyaning boshlanishi
va nihoyasining belgilari va nazorat nugqtasining olinish belgisi
bo‘ladi.

Ajratilgan yozuvli MBBT da tashqi xotira ma’lumotlari bloki
ushbu blok ustida bajarilgan oxirgi o‘zgartirishning tartib ragami
belgisi bilan ta’minlanadi. Tizim adashganda ushbu belgi ma’lu-
motlar blokining qaysi versiyasi tashqi xotiraga kirishga ulgir-
ganligini bilishga imkon beradi.

Ajratilgan yozuvli MBBT vaqti-vaqti bilan nazorat nuqtalarini
bajaradi. Ushbu jarayon bajarilishi vaqtida barcha yozilmagan
ma’lumotiar tashqi xotiraga o‘tkaziladi, jurnalga esa nazorat
nuqtasining olinishi xususida belgi yoziladi. Undan keyin jurnaldagi
nazorat nuqtasigacha yozilgan yozuvlar yo‘qotilishi mumkin.

O‘zgarishlar jurnali bevosita tashqi xotiraga yozilmasligi,
ammo asosiy xotirada to‘planishi mumkin. Tranzaksiyaning tasdig’i
holida MBBT jurnalning qclgan qismini tashqi xotiraga yozilishini
kutadi. Shu tariqa tasdiq signalidan keyin kiritilgan barcha ma’lu-
motlarning, diskli keshdan barcha o‘zgargan bloklarni ko‘chiri-
lishini kutmasdan turib, tashqi xotiraga o‘tkazilishi kafolatlanadi.
MBBT jurnalning qolgan qismini nazorat nuqtasini ishlashida ham
kutadi.

Bitta tranzaksiyaning mantiqiy rad etilishi yoki ortga qaytish
signali holida jurnal teskari tarafga skanerlanadi va bekor qilingan
tranzaksiyaning barcha yozuvlari, jurnaldan tranzaksiya boshlanishi
belgisigacha chiqariladi. Chiqarilgan axborotga mos holda tran-
zaksiya harakatini bekor giluvchi harakat bajariladi, jurnalga esa
kompensatsiyalovchi yozuv yoziladi. Ushbu jarayon “Ortga qay-
tish’ (rollback) deb ataladi.

Fizik rad etilganida, na jurnal, na ma'lumotlar bazasi shikast-
lanimagan bo‘lsa, progonka (boshdan-oyoq ko‘rikdan o‘tkazish -
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rollforward) jarayoni bajariladi. Jurnal oldingi nazorat nuqtasidan
boshlab to‘g‘ri yo‘nalishga skanerlanadi. Barcha yozuvlar jurnaldan
oxirigacha chiqariladi. Jurnaldan chiqarilgan axborot tashqi xotira-
ning ma’lumotlar blokiga kiritiladi. Agar progonka jarayonida yana
yanglishish paydo bo‘lsa, jurnaini skanerlash yana boshidan bosh-
lanadi, ammo tiklash uzil ish nuqtasidan davom ettiriladi.

MBBThning barqarorligini oshirish uchun o‘zgarish jurnalining
bir necha bir xil nusxasini bir vagtda yozish mumkin. Jurnal nus-
xalarining biridan foydalanish mumkin bo‘lmasa, MBBT foyda-
lanish mumkin bo‘lgan nusxalarining ixtiyoriy biridan foydalanib,
ma’lumotlarni tiklaydi. Bunday strategiya o‘zgarish jurnalini
multiplekslash deb ataladi.

Nazorat savollari

1. Ma’lumotlar bazasi xavfsizligini ta’minlashda qanday das-
turiy-texnologik masalalar yechiladi?

2. Identifikatsiya/autentifikatsiyaning himoyalangan tizimdagi
o‘rni.

3. Identifikatsiya/autentifikatsiyaning qanday vositalarini bila-
siz?

4. Ma’lumotlar bazasini boshqarish tizimlarida asosan auten-
tifikatsiyaning qanday turi ishlatiladi?

5. Parolli autentifikatsiya tizimining asosiy kamchiliklari.

6. Ma’lumotlar bazasini boshqgarish tizimining asosiy va qo‘-
shimcha vazifalari nimadan iborat?

7. llk MBBTlarda foydalanuvchilarning ma’tumotlar bazasi
tili orgali o°zaro aloqasini tushuntiring.

8. SQL-yo‘rignomalari strukturasini tushuntiring.

9. “Tasavvur etish’> deganda nima tushuniladi?

10. Obyektlardan takroran foydalanish xavfsizligini ta’minlash
texnologiyalari.

11. Ishonchli loyihalash va ma’murlash texnologiyalari.

12. Jurnallashtirish texnologiyasini tushuntiring.

13. O*zgarish jurnallariga qanday axborot yoziladi?

14. O‘zgarish jurnalini multiplekslash nima?
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2-bob. MA’LUMOTLAR BAZASIDAN FOYDALANISHNI
CHEKILASH MODELLARI VA USULLARI

2.1. Ma’lumotlar bazasi xavfsizligi modellari

Axborot xavfsizligining asosiy yo‘nalishlaridan biri, foydala-
nishni cheklash modellari deb ham ataluvchi, axborot xavfsizligi-
ning formal modelini yaratish hisoblanadi. Axborot xavfsizligining
modeli deganda xavfsizlik siyosatining formal tavsifi tushuniladi.
Xavfsizlik siyosati deganda axborotni ishlash jarayonini gat’iy bel-
gilovchi umumiy tartib va qoidalar majmui tushuniladiki, ulaming
bajarilishi ma’lum tahdidlar to‘plamidan himoyalanishni ta’min-
laydi.

Xavfsizlik modellari himoyalangan kompyuter tizimlarini
yaratish va tadqiqlash jarayonlarida muhim rolni o‘ynaydi, chunki
ular quyidagi o‘ta muhim masalalarni yechishni gamrab oluvchi
sistemotexnik yondashishni ta’minlaydi:

- axborotni himoyalash vositalari va usullarini amalga oshirish
mexanizmlarini belgilovchi himoyalangan kompyuter tizimlari
arxitekturasining bazaviy prinsiplarini tanlash va asoslash;

- xavfsizlik siyosatiga (talablar, shartlar, mezonlar) rioya
qilinishning rasmiy isboti yo‘li bilan ishlab chiqariluvchi tizim
xususiyatlarini (himoyalanganligini ) tasdiglash;

- ishleb chiqariluvchi himoyalangan kompyuter tizimining
muhim tarkibiy qismi hisoblanuvchi xavfsizlik siyosatining formal
tafsilotli ro‘yxatini tuzish.

Mohiyatan, xavfsizlik modellari “ Buyurtmachi (Iste’molchi) —
Ishlab chiqaruvchi (Mutaxassis) — Ekspert (Auditor)” uchlikdagi
dastlabki bog‘lovchi element hisoblanadi. Buyurtmachilar xavfsizlik
modellari asosida o‘zlarining tashkilotlari va korxonalarida gabul
qilingan xavfsizlik siyosatiga, axborotni ishlashning texnologik
jarayonlariga mos keluvchi himoyalangan kompyuter tizimlariga
talablarni ifodalashlari mumkin. Ishlab chiqaruvchilar xavfsizlik
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modellari asosida ishlab chiqariluvchi tizimlar bo‘yicha texnik-
texnologik talablarni va dasturiy-texnik yechimlarni shakllantira-
dilar. Ekspertlar xavfsizlik modellariga asoslanib, muayyan tizimlar
himoyalanganligini baholash usulini va tafsilotli ro‘yxatini yarata-
dilar, axborotni himoyalash talablari bo‘yicha ishlab chiqgarilgan
tizimni sertifikatsiyalashni amalga oshiradilar.

Foydalanishni boshqarish modeli deganda subyektning ob-
yektdan foydalanish tartibini belgilovchi struktura tushuniladi (2.1-
rasm).

Foydalanish

Subyekt Obyekt

Natija

2.1-rasm. Foydalanishni boshqarish modelining strukturasi.

Ushbu modelning qoidalarini va magsadlarini amalga oshi-
rishda foydalanishni boshqarish texnologiyalaridan va xavfsizlik
mexanizmlaridan foydalaniladi. Ko‘pgina xavfsizlik modellarining
ichidan asosiylarini ajratish mumkin: diskresion modellar, mandatli
modellar va foydalanishni cheklashning rolli modellari. Har bir
model subyektlarning obyektlardan foydalanishni boshqarishda turli
usullardan foydalanadi. Har biri o‘zining afzalliklariga va
kamchiliklariga ega.

Ta’kidlash lozimki, ushbu modellardan alohida-alohida foyda-
lanish shart emas, balki tizim xavfsizligiga qo‘yiladigan turli talab-
larni qondirish uchun ular kombinatsiyalanishi mumkin (2.2-rasm).
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"Diskresion .
, AN

Mandatli

2.2-rasm. Foydalanishni nazorat tizimi sxemasi.
Nazorat savollari

1. Xavfsizlik siyosati va xavfsizlik modeli tushunchalariga
izoh bering.

2. Xavfsizlik modellarining himoyalangan kompyuter tizim-
larining yaratilishidagi va tadqigidagi o‘rni.

3. Foydalanishni boshqarish modelining strukturasi.

4. Foydalanishni nazorat tizimi sxemasini tushuntiring.

2.2. Diskretsion model asosida ma’lumotlar bazasidan
foydalanishni cheklashni tashkil etish

Xavfsizlikning diskretsion modeli — foydalanishni diskretsion
boshqarishga (Discretionary Access Control) asoslangan model.
Foydalanishni diskretsion cheklash — nomlangan subyektlar va nom-
langan obyektlar orasida foydalanishni cheklash. Foydalanishni
diskretsion cheklash quyidagi qoidalarni hisobga olgan holda
amalga oshiriladi:

~ har bir foydalanuvchi ma’lumotlardan foydalanishidan ol-
din autentifikatsiyalanishi shart;

— autentifikatsiyalovchi axborotga (identifikator va parol) mu-
vofiq foydalanuvchiga uning vakolatlari tizimi belgilanadi. Foy-
dalanuvchi vakolatiga muvofiq, fagat ma’lumotlarning va ularni
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ishlovchi muolajalarning belgilangan naboridan foydalanishi mum-
kin. Bunda foydalanuvchining hech ganday so‘rovi u erishib bo‘l-
maydigan ma’lumotlarning ishlov jarayoniga jalb qilinishiga yo‘l
qo‘ymasligi shart. Foydalanuvchini autentifikatsiyalovchi axborot
va uning ma’lumotlar segmenti hamda ularni ishlash funksiya-
laridan foydalanish vakolatlari majmui foydalanish darajasini belgi-
lovchi foydalanish markerini hosil giladi.

Vakolatlarni belgilash va tekshirishda subyekt-obyekt muno-
sabatlarini xavfsizlik matritsasi ko‘rinishida ifodalash qulay hisob-
lanadi (2.3-rasm). Xavfsizlik matritsasida qatorlar bo‘yicha barcha
foydalanuvchilar, ustunlar bo‘yicha esa ma’lumotlarning barcha
fragmentlari yozib qo‘yiladi. Qator va ustunlar kesishgan joylarga
ma’lumotlar ustidagi joiz amallar yoziladi.

1-jadval .. M-jadval

Foyda- | 1-ho- | 2-ho- |...| N-ho-|..] 1-ho- | 2-ho- |..] N-
lanuvchi | shiya | shiya shiya shiya | shiya ho-
shiya

Userl |RWC |[RWC RW RW |RWD R

D D

User2 |RWC [RWC RWC R RW RW
D CD

User X |R RWD RWC RWD R RW
D C

2.3-rasm. Xavfsizlik matritsasi misoli.

Xavfsizlik matritsasiga asoslangan vakolatlarni tekshirish tizim
himoyalanganligini kafolatlamaydi, chunki ma’lumotlarni so‘rovchi
foydalanuvchining (jarayonning) haqiqiyligini tekshiruvchi vosita-
larni taqdim etmaydi. Bu esa ruxsatsiz foydalanishga olib kelishi
mumkin (2.4-rasm).
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Xavfsizlik matritsasi

Jarayon Ma’lumotlar fragmenti
Jarayon 1 NONE
Jarayon 2 RWCD
Jarayon 1 Jarayon 2 1 Ma’tumotlar fragmenti
1 1 2
O‘zini boshqa shaxs va mumkin bo‘lmagan tranzaksiyalarni
sifatida ko‘rsatadi amalga oshiradi

2.4-rasm. Ma’lumotlardan ruxsatsiz foydalanish misoli.

Shu sababli himoyalangan MBBT foydalanuvchi yoki jarayon
taqdim etgan identifikatorlarning tasdig‘ini amalga oshiruvchi, foy-
dalanishni cheklash qismtizimida haqiqiylikni tekshirishni ko‘zda
tutishi lozim.

Ammo foydalanishni cheklash qismtizimida markerlarning ish-
latilishi konfidensiallik darajasi turli bo‘lgan ma’lumotlardan foy-
dalanishni cheklashni tashkil etishga imkon bermaydi. Haqiqatan,
agar foydalanuvchi konfidensiallik darajasi turli bo‘lgan axborotni
ma’lumotlarning L. qismiga ruxsatli murojaat etsa, ushbu foydala-
nuvchi L gismdagi barcha ma’lumotlar bilan ishlash imkoniyatiga
ega bo'ladi.

Foydalanishni diskretsion cheklashning afzalligi sifatida himo-
yaning yaxshi detalizatsiyalanishini va nisbatan oddiy amalga oshi-
rilishini ko‘rsatish mumkin. Ammo ushbu foydalanishni cheklash
turi kamchiliklardan holi emas. Faqat nomlangan obyektlardan foy-
dalanish cheklanib, saglanuvchi ma’lumotlarni o‘zidan foydalanish
cheklanmaydi. Masalan, relyasion MBBTni qo‘llash holida obyekt
jadval hisoblanadi. Bunda jadvalda saqlanuvchi axborotning fagat
qismidan to'la hajmda foydalanishni cheklash mumkin emas. Undan
tashqari troyan dasturlari (troyan otlari) muammosi mavjud.

Foydalanuvchi kompyuterda qandaydir dasturni chaqirganida,
tizimda ko‘pincha foydalanuvchidan yashirin amallar ketma-ketligi
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boshlanadi. Ushbu amallar odatda operatsion tizim tomonidan
boshqariladi.

Foydalanishni cheklashning diskretsion vositalarining qo‘lla-
nilishi axborotni uzatishni nazoratlash masalasini yechishga imkon
bermaydi. Bunga sabab, ushbu vositalar avtorizatsiyalangan foyda-
lanuvchiga qonuniy tarzda konfidensial axborotni olib, undan bosh-
qa avtorizatsiyalanmagan foydalanuvchilarning foydalana olish-
lariga imkon tug‘dirishga to‘sqinlik gila olmaydi. Chunki, vakolatlar
ma’lumotlardan (relyatsion MBBT holida relyatsion jadvallar gato-
ridan) alohida mavjud. Natijada ma’lumotlar “egasiz” bo‘lib qoladi
va ularni jadvallardan foydalanib, hatto MBBT vositalari yordamida
xohlagan shaxsga uzatishga hech narsa to*sqinlik qilmaydi.

Xavfsizlik modellarining dastlabkilaridan biri foydalanishni
diskretsion modeli ADEPT-50 hisoblanadi. Modelda xavfsizlikka
tegishli obyektlarning to‘rtta xili ko‘rsatilgan: foydalanuvchilar (u),
topshiriqlar (j), terminallar (t) va fayllar (f). Shu bilan birga har bir
obyekt to‘rt o‘lchamli kortej orqali tavsiflanadi.

Nazorat savollari

1.Foydalanishni diskretsion boshqarish.

2.Foydalanishni diskretsion boshqarishdagi xavfsizlik matrit-
sasini tushuntiring.

3.Foydalanishni diskretsion cheklashning afzalliklari.

4.Foydalanishni diskretsion cheklashning kamchiliklari.

2.3. Mandatli model asosida ma’lumotlar bazasidan
foydalanishni cheklashni tashkil etish

Mandatli modellar subyektlar va obyektlar xavfsizligi atribut-
lari to‘plamida aniqlangan foydalanishni taqdim etish qoidalari
majmuidan iborat foydalanishni mandatli cheklashga (Mandatory
Access Control) asoslangan.

Foydalanishni mandatli cheklash — obyektlardagi axborot kon-
fidensialligi bilan xarakterlanuvchi belgiga va konfidensiallikning
bunday darajali axborotga subyektlarning murojaatiga rasmiy rux-
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satga (dopuskga) asoslangan subyektlarning ma’lumotlar obyekt-
laridan foydalanishni cheklash.

Foydalanishni diskretsion cheklashdan farqli holda, mandatli
foydalanish axborotni bir foydalanuvchidan boshqasiga uzatishga
cheklashlar qo‘yadi. Bu troyan otlari muammosini yechishga imkon
beradi. Mandatli modellarga Bell-LaPadula, MMS modellarini mi-
sol tarigasida ko‘rsatish mumkin. Ma’lumki, mandatli modellarda,
xususan, Bell-LaPadulaning klassik modelida, tasniflovchi to‘plam
sifatida konfidensiallik darajalarining chiziqli panjarasidan foydala-
niladi. Foydalanish subyektlarining konfidensiallik darajasi panja-
rasidagi aksi darajalangan ishonch paradigmasini ifodalasa, foyda-
lanish obyektlarining aksi esa konfidensiallikning rutbali o‘lchovi
(maxfiylik griflari) paradigmasini, ya’ni mos axborotning nazoratsiz
tarqalishi natijasidagi zarar darajasini ifodalaydi.

Konfidensiallik belgilari asosan ma’lumotlarni xarakterlaydi:
ularning mansubligini, muhimligini, e’tiborligini, konfidetsiallik da-
rajasini, obyekt ma’lumotlarining (jadvallar, ustunlar, qatorlar yoki
hoshiyalar) gqiymatini va h. Konfidensiallik belgilari himoya obyek-
tining mavjudligi mobaynida o‘zgarmaydi (ular faqat himoya
obyekti bilan birgalikda yo‘q gilinadi) va himoyalanuvchi ma’lu-
motlar bilan birgalikda joylashtiriladi.

MBBTning foydalanishni cheklash qismtizimida bunday xil
cheklashni amalga oshirish axborotdan foydalanishga ruxsat olishda
konfidensiallik belgilarini e’tiborsiz qoidirmaydi. Foydalanishni
cheklash qismtizimining bunday amalga oshirilishi, odatda, server
mashinasida va mijoz mashinasida vositalar kompleksidan iborat
bo‘ladi. Bunda operatsion tizimning maxsus himoyalangan versi-
yasidan foydalanish mumkin.

Saqlanuvchi muolajalaming murakkab naborini qo‘llash orqali
foydalanishni mandatli cheklashning qandaydir modifikatsiyasini
amalga oshirish ham mumkin. Bunda jadvalga belgilar qo‘shimcha
atribut sifatida qo‘shilib, jadvallardan foydalanish umuman man
etiladi va birorta ham ilova saqlanuvchi muolajadan tashqari
interaktiv.  SQL-so‘rovni bajara olmaydi. Bu holda foydalanish
yetarlicha murakkab va xavfsizlik ma’muriga ishonchning ma’lum
darajasini ko‘zda tutadi, chunki xavfsizlik ma’muri ma’lumotlar
bazasi strukturasini va demak, saqlanuvchi muolajalami o‘zgartirish
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huquqiga ega va konfidensial (maxfiy) ma’lumotlarni boshqarishdan
chetlanmagan.

Ishonchlilik darajasi turli foydalanuvchilarning multikonfiden-
sial ma’lumotlar fragmentlaridan foydalanishlarini cheklashni foy-
dalanishni cheklashning ko‘p sathli siyosatini tuzish orqali amalga
oshirish imkoniyati aniqlangan. Bunda boshqarish va foydalanishni
nazoratlash ma’lumotlar bazasida saqlanuvchi axborotning konfi-
densiallik darajasiga muvofiq amalga oshiriladi. Foydalanishni
cheklashning ko‘p sathli siyosati Bell-LaPadula modeli asosida tuzi-
ladi. Ushbu model ma’lumotlardan foydalanishni so‘rovchi subyekt-
larni, aktiv jarayonlarni va obyektlarni, ya’ni fayllarni, jadvallarni,
yozuvlarni, hoshiyalarni boshqarishga mo‘ljallangan. Bell-LaPadula
bo‘yicha modellashning mohiyati obyektlarni konfidensiallik dara-
jasi bo‘yicha, subyektlarni esa ishonchlilik darajasi bo‘yicha tas-
niflashdan iborat. So‘ngra konfidensiallik sinfiga nisbatan foyda-
lanish sathi vakolatlarining naborini tavsiflovchi qoida shakllan-
tiriladi.

Bell-LaPadula modeli asosidagi ma’lumotlar bazasini himoya-
lash mexanizmi axborot kategoriyalarini ma’lumotlar konfiden-
sialligi sinflarining “teskari vorisligi” asosida quriladi. Teskari vo-
rislikning ma’nosi quyidagicha (2.5-rasm).

Ommaviy foydalanishli tashqi ‘@ Ma'tumotlar
. o >
axborot kategoriyasi g
Cheklangan foy dalanishli tashqi c%
axborot kategoriyasi g Ochiq Yashirin
] T
S ; ......
Ichki ochiq axborot E -
kategoriyast E Cheklangan foydalanishit Ommaviy foydalanishli
g’ e cree e e T -
Tehki yashirin axborot g Sy
kategonyasi -] Maxfiylikning Maxfiylikaing Maxfiylikning
$ yuqori darajasi o'rta darajasi yugori darajasi

2.5-rasm. Ma’lumotlar konfldensialligi sinflarining ierarxiyasi.

Ma’lumotlar konfidensialligi sinflarning qandaydir ierarxiyasi
beriladi. Undan tashqari, muhimlik alomati bo‘yicha kategoriyalar
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to‘plamini ifodalovchi sinflar doirasida ma’lumotlar guruhlari
majmui shakllantiriladi. Axborot muhimligi darajasi oshishi bilan
mos axborot kategoriyasi meros qilinadi. Boshqacha aytganda,
axborotning mos kategoriyasidan foydalanishga ruxsat oigan
foydalanuwvchi muhimligi kamroq ma’lumotlami o‘qish huqugiga
ega bo‘ladi.

Mos kategoriya ma’lumotlaridan foydalanish foydalanuv-
chining dopuski darajasiga muvofiq tanlanuvchi foydalanish filtri
yordamida ta’minlanadi. Foydalanishni mandatli cheklashli foyda-
lanishni cheklash qismtizimining modeli 2.6-rasmda keltirilgan.

Ma’lumotlar

2.6-rasm. Foydalanishni mandatli cheklashli foydalanishni cheklash
gismtizimining modeli.

Ma’ lumotlar xavfsizligi modelining yuqoriroq sathlarida foy-
dalanuvchining axboroti ishlashi bo‘yicha vakolatlari tizimi
aniglanadi (2.7-rasm).

Agar subyekt sinfi o‘zidagidek yoki yoziluvchi obyektdan past
bo‘lgan holdagina subyektga obyektga yozish huquqiga ega bo‘lishi
imkoniyatini beruvchi himoya tizimining xususiyati ¢ -xususiyat
(sigma-xususiyat) deb yuritiladi. ¢ -xususiyatning amalga oshirilishi
misoli 2. 8-rasmda keltirilgan.




ffgv §Sli1:1<i>}r(imng | Ko'p ma’nolik darajesi Mz’ lumotlarni ishlashda
darajasi [ Belgilangan vakolatiar darajesi himoyalash darajasi
N “Ma"lumotla
Belgilangan foydalanish darajas; (ishchi - d“a';‘a‘:l:,’lj:“
Y  guruhga yoki strukturaviy bo‘limga himo§ lash darsjesi

taallugliligi)

Foydalanuvchining e’timodliligi (dopusk
shakli)

Axborotning konfidensiallik sinfi ierarxiyasi

2.7-rasm. Foydalanishni mandatli cheklashda obyekt va
subyektlarning tasnifiy alomatlari.

l-agidt | 2-atibur - | Neaibut ! Konfdensalik suf
| or

By
Pad
v

55" dopuskli jarayon

2.8-rasm. Bell-LaPadula qgoidalarini qo‘llash misoli.
Jadvaldagi ma’lumotlar konfidensiallik darajasi kamayishi

tartibida saralangan. “S” dopuskli jarayon ma’lumotlarni fagat mos
yoki konfidensiallikning yuqoriroq sinfli kortejlarga yozishi
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mumkin, o‘qish esa fagat mos yoki konfidensiallikning pastroq
sinfli kortejlardan amalga oshirilishi mumkin.

Bell-LaPadula prinsipining amalga oshirilishi bitta jadvalning
o‘zi uchun himoyaning bir necha sathlarini madadlash talabi bilan
bog‘lig. Bu esa MBBTning barqarorligini, ishonchliligini va bosh-
qariluvchanligini bir muncha pasayishiga olib keladi.

Yanada murakkab tasniflovchi to‘plamlarni kiritish yo‘li bilan
mandatli modellarni kuchaytirish bo‘yicha ishlar ham ma’lum. Bu
to‘plamlar, xususan, MLS-panjaralar deb ataluvchi tematik klassi-
fikator-rubrikatorlardan (deskriptorli, ierarxik, fasetli) foydalanishga
asoslangan tematik jihatni nazarda tutadi. Ammo MLS-panjarali
modellar dastlabki mandatli modellarning mohiyatini o‘zgartir-
maydi. Xususan, aksariyat hollarda foydalanish subyektlari va
obyektlarining tasnifini aniqlash va o‘zgartirish jarayonlarini qat’iy
belgilamaydi. Keng ma’noda esa foydalanish subyektlarini aniglash
jarayonlarini hamda ko‘p uchraydigan foydalanishlarmi (bitta
subyekt - bir vaqtning o‘zida bir nechta obyektlardan, bir nechta
subyekt bir vaqtning o‘zida bitta obyektdan) gat’iy belgilamaydi.
Undan tashqari, mandatli modellar MBBTdagi obyektlar tizimi
strukturasini hisobga olmaydi va ularga konfidensiallikka (maxfiy-
likka) nisbatan chiziqli tartibda gamrab olingan obyektlar to‘plami
sifatida qaraydi. MBBTda mandatli modellarni qo‘llash natijasida
ma’lumotiami tashkil etishning va ulardan foydalanishni chek-
lashning yagona mexanizmi ta’minlanmaydi.

Nazorat savollari

1. Foydalanishni mandatli cheklash mohiyatini tushuntiring.

2. Ma’lumotlar konfidensialligi sinflarining ierarxiyasi.

3. Foydalanishni mandatli cheklashda obyekt va subyekt-
laming tasnifiy alomatlari.

4. Ma’lumotlar bazasini boshqarish tizimida Bell-LaPadula
qoidasini qo'llash misolini tushuntiring.
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2.4. Rolli model asosida ma’lumotlar bazasidan foydalanishni
cheklashni tashkil etish

Foydalanishni cheklashning rolli modeli (Role — Based Access
Control) foydalanishni cheklashning diskresion siyosatining rivoji
hisoblanadi. Tizim subyektlarining obyektlardan foydalanish qoida-
“lari ularning o‘ziga xos xususiyatlarini hisobga olgan holda guruh-
lanadi, ya’ni rollar hosil gilinadi. Bunda ushbu model qoidalari
qat’iy aniqlangan axborot qiymati panjarasi asosida qurilgan man-
datli model qoidalariga nisbatan moslashuvchanroq hisoblanadi.
Rolli modelda “subyekt” tushunchasi “foydalanuvchi” va “rol” tu-
shunchalari bilan almashtiriladi. Foydalanuvchi - tizim bilan ish-
lovehi va ma’lum xizmat vazifalarini bajaruvchi inson. Rol -
tizimda harakatlanuvchi abstrakt tushuncha bo‘lib, u bilan ma’lum
faoliyatni amalga oshirish uchun zarur bo‘lgan vakolatlarning chek-
langan, mantiqiy bog‘langan nabori bog‘lig. Rolli siyosatdan foyda-
lanib foydalanishni boshqarish ikki bosqichda amalga oshiriladi.
Birinchi bosqichda har bir rol uchun obyektlardan foydalanish hu-
quglar naborini ifodalovchi vakolatlar nabori belgilanadi. Ikkinchi
bosgichda har bir foydalanuvchiga uning qo‘lidan keladigan rollar
ro‘yxati belgilanadi.

Foydalanishni rolli cheklashli foydalanishni cheklash gism ti-
zimida foydalanuvchilar axborotdan foydalanish huquqiri boshqa
foydalanuvchilarga uzata olmaydilar. Bu foydalanishni rolli chek-
lashning foydalanishni diskresion va mandatli cheklashlardan asosiy
farqi hisoblanadi.

Foydalanishni rolli cheklashda rol vakolatlarini tagsimlash
(diskresion foydalanishdan farqli holda) xavfsizlik ma’muriga bog*-
liq bo‘lmay, tashkilotda va muayyan MBBTda qabul qilingan xavf-
sizlik siyosatiga bog‘liq bo‘ladi. Rol deganda foydalanuvchi yoki
foydalanuvchilar guruhi tashkilot miqyosida bajaradigan harakatlar
to‘plami tushunilishi mumkin. Rol tushunchasi vazifalar, mas’u-
liyatlar va malakalar tavsifini o‘z ichiga oladi. Vazifalar rollar bo*-
yicha MBBT xavfsizlik ma’muri tomonidan tagsimlanadi. Foy-
dalanuvchining roldan foydalanishi ham ushbu ma’mur tomonidan
aniqlanadi.
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Foydalanishni cheklashning rolli xili foydalanishni abstraktsiya
va tashkilotda ishlatiluvchi subyektlar va obyektlarning tavsifi sathi-
da nazoratlashni ko‘zda tutadi. Agar foydalanishni cheklash gism-
tizimi foydalanishni rolli cheklash asosida qurilgan bo‘lsa, rollarni
go‘shish va yo‘q qilish murakkab bo‘lmagan jarayonga aylanadi.
Shunday qilib, foydalanishni rolli cheklash xavfsizlik ma’muriga
diskresion foydalanishda ishlatiluvchi an’anaviy foydalanishni
nazoratlash ro‘yxatiga nisbatan yuqoriroq sathli abstraktsiyalar bilan
ish ko‘rishiga imkon beradi.

Foydalanishni rolli cheklash asosidagi xavfsizlik siyosatlari
foydalanuvchilar, rollar, amallar va himoyalanuvchi obyektlar
atamalarida tavsiflanadi (2.9-rasm)..

MB
foydalanuvchilari

{__,| Amallar (foydalanish ' MB )
huquqlari) ’ ob’ektlari

> Rollar

2.9-rasm. Foydalanishni rolli cheklashda ma’lumotlar bazasida
saqlanuvchi axborotdan foydalanuvchilarni foydalanish mexanizmi.

Foydalanishni rolli cheklashli himoyalanuvchi obyekt ustida
biror-bir amalni bajarish uchun foydalanuvchi gandaydir rolni
bajarishi iozim. Foydalanuvchi ushbu rolni bajarishdan oldin MBBT
xavfsizligi ma’muri tomonidan ushbu rol uchun avtorizatsiyalangan
bo‘lishi shart. Shunday qilib, foydalanishni rolli cheklash ma’murga
roldagi avtorizatsiyaga, rolni faollashtirishga, amallarni bajarishga
cheklashlarni o‘rnatish qobiliyatini bag‘ishlaydi.

Rollarning taqdim etilishi, kompyuter tizimlaridan foydala-
nuvchilar uchun foydalanishni cheklashning aniqroq va tushunarli
qoidalarini aniqlashga imkon beradi. Bunda foydalanishni rolli
cheklash foydalanuvchilarning vakolatlari va majburiyatlari doirasi
aniq belgilangan kompyuter tizimlarida samarali ishlatiladi.

Rol deganda kompyuter tizimi obyektlaridan foydalanish
huquqlari majmui tushuniladi. Ammo foydalanishni rolli cheklash
foydalanishni diskresion cheklashning xususiy holi hisoblanmaydi,
chunki foydalanishni rolli cheklash qoidalari kompyuter tizimi
subyektlariga foydalanish huquqlarini taqdim etish tartibini vaqtning
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har bir onida, uning ishlash sessiyasi va undagi mavjud yoki mavjud
bo‘lmagan rollarga bog‘liq holda belgilaydi. Bu esa foydalanishni
mandatli cheklash tizimiga xos. Shu bilan birga foydalanishni rolii
cheklash qoidalari foydalanishni mandatli cheklash qoidalariga
nisbatan moslanuvchan hisoblanadi. Ma’lumki, foydalanishni man-
datli cheklash qoidalari qat’iy belgilangan axborot muhimligi pan-
jarasi (shkalasi) asosida tuziladi. '

Foydalanishni rolli cheklashning bazaviy modelining asosiy
elementlari quyidagilar:

U — foydalanuvchilar to‘plami;

R —rollar to‘plami;

P — kompyuter tizimi obyektlaridan foydalanish xuquqlari to‘p-
lami;

S — foydalanuwvchilar sessiyalari to‘plami;

PA: R — 27- har bir rol uchun foydalanish huquqlarini belgi-
lovchi funksiya; bunda har bir peP uchun shunday reR mavjudki,
pePA (r);

UA: U — 2R - har bir foydalanuvchi uchun, u avtorizat-
siyalanishi mumkin bo‘lgan rollar to‘plamini belgilovchi funksiya;

user: S — U — nomi orqali faollashgan har bir sessiya uchun
foydalanuvchini belgilovchi funksiya;

roles: S — 2R - muayyan sessiyada avtorizatsiyalangan foyda-
lanuvchi uchun rollar to‘plamini belgilovchi funksiya; bunda vaqt-
ning har onida har bir se€S uchun roles(S)< UA(user(S)) sharti
bajariladi.

Bir sessiya mobaynida foydalanuvchi avtorizatsiyalanadigan
rollar to‘plami foydalanuvchining o‘zi tomonidan modifikatsi-
yalanadi. Foydalanishni rolli cheklashda bir sessiya tomonidan
ikkinchi sessiyani faollashtirish mexanizmi mavjud emas. Barcha
sessiyalar foydalanuvchi tomonidan faollashtiriladi. Foydalanuvchi
avtorizatsiyalanishi mumkin bo‘lgan yeki u bir sessiya mobaynida
avtorizatsiyalanuvchi rollar to‘plamiga qo‘yiladigan cheklashlar
foydalanishni rolli cheklash bazaviy modelining muhim mexanizmi
hisoblanadi. Ushbu mexanizm foydalanishni rolli cheklashni keng
qo‘llashga ham zarur, chunki u kompyuter tizimlarida axborotni
ishlash texnologiyalariga yuqori muvofiglikni ta’minlaydi.
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Foydalanishni rolli cheklashning bazaviy modelida U, R, P
to‘plamlari va PA, UA funksiyalari vaqt mobaynida o°‘zgarmaydi
yoki ushbu to‘plamlar va funksiyalarni o‘zgartirishga imkon taqdim
etuvchi yagona rol — “xavfsizlik ma’muri” mavjud deb faraz qili-
nadi. Yuzlab va minglab foydalanuvchilar bir vaqtda ishlovchi real
kompyuter tizimlarida rollar strukturasi va foydalanish huquqlari ju-
da murakkab bo‘lishi mumkin, ya’ni ma’murlash muammolari o‘ta
muhim masala hisoblanadi. Ushbu masalani yechish uchun foydala-
nishni rolli cheklashning bazaviy modeli asosida qurilgan foyda-
lanishni rolli cheklashni ma’murlash modeli ko‘riladi.

Foydalanishni rolli cheklashning bazaviy meodeli strukturasi
2.10-rasmda keltirilgan.

FOYDALANUVCHILAR | FOYDALANISH
w) HUQUQLARI(P)
User
‘\
...... deomcmercmcenm e -
N ;
S"SS:‘S“““) \R ) CHEKLOVLAR '

2.10-rasm. Foydalanishni rolli cheklashning bazaviy modeli
strukturasi.

Foydalanishni rolli cheklashni ma’murlash modelida foydala-
nishni rolli cheklashning bazaviy modelida ishlatiluvchi element-
larga qo‘shimcha quyidagi elementlar ko‘riladi:

AR —ma’muriy rollar to‘plami;

AP — foydalanishning ma’muriy huquqlari to‘plami;

APA:AR — 24P - har bir ma’muriy rol uchun foydalanishning
ma’muriy huquqlari to‘plamini belgilovchi funksiya;
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AUA:U — 2% — har bir foydalanuvchi uchun, u avtorizat-
siyalanishi mumkin bo‘lgan ma’muriy rollar to*plamini belgilovchi
funksiya.

Foydalanishni rolli cheklashni ma’murlash modelining struk-
turasi 2.11- rasmda keltirilgan.

Foydalanuvchilaming avtorizatsiyalangan rollari to‘plamini
ma’murlashda AUA funksiya giymatlari o‘zgartiriladi. Bu o‘zgar-
tirishni amalga oshirish uchun AR to‘plamidan maxsus ma’muriy
rollar aniglanadi.

FOYDALANISH
HUQUQLARI (P)
FOYDALANUVCHI-
w® [ e
______ 4+ CHEKLOVLAR |
Roles -t J.._..__.-_.l-.-_...---..-:
av N :
: FOYDALANISHNING
MA‘MURIY L SN MA'MURIY
ROLLAR(AR) APA HUQUQLARI (AP)
I‘ ‘\
,I’ ________________ 1 *
_____ ! ROLWAR | %\
' IERARXIYASI |

_________________

2.11-rasm. Foydalanishni rolli cheklashni ma’murlash modelining
strukturasi.

Foydalanuvchilarning avtorizatsiyalangan rollari to‘plamini
ma’murlash uchun quyidagilarni aniglash lozim:
- rollar to‘plamining har bir ma’muriy roli uchun u o‘zgarti-
rishga imkon beruvchi avtorizatsiyalangan foydalanuvchilar to‘plamini;
- har bir rol uchun foydalanuvchilar mos keladigan dastlabki
shartni.
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Ma’muriy rollar ierarxiyasining namunaviy strukiurasi 2.12-

[I17S4]

rasm “a” va “b” da keltirilgan.

IL Director (DIR) ]
/ \\\
i A '
! Loyiha rahbari (PL1) | ! Loyihamhberi |
! | PL2) ,
L It
FTTW l7—*'—‘/ T
l ~ i \
t { i
! Ishiab chiqarish ‘ 1 Nazorat bo‘yicha’ 1. ! | Ishlsb chigarish | Nazoratbe'yicha 2- ;
i bo‘yicha 1-rmuhandi | . handis (Q£1) | i bo‘yicha 2-muhandis i muhandis (OE2) !
| (PEY) K - (PE2) - |
‘\_4' >.\—//_/
: ; _
' Loyiha muhandisit ! Loyiha muhandisi 2

i &y l (£2 !
[ — _7_____‘
X_z
w Muhandis (ED) |
i

——

A
]

! Xizmatchi (£)
L

a)

{ Menedjer (M)

4
3

| Kavfsizlik ma'muri (SS) i

P
/ T~

- -
I
i

i
| Foydalanuvchi Ul ! Foydalanuvchi U2 !
! !

2.12-rasm. Ma’muriy rollar ierarxiyasining namunaviy
strukturast.

Terarxiyadagi eng kichik rol — xizmatchi (E), loyihalarni ishlab
chiqarish rollari ierarxiyasidagi eng katta rol — direktor (DIR), eng
kichik rol — muhandis (ED). Boshqarishda ikkita loyiha bo‘yicha
ishlar bajariladi. Har bir loyihada eng katta rol -~ loyiha rahbari
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(PL1, PL2), eng kichik rol — loyiha muhandisi (El, E2) va o‘zaro
taqqoslab bo‘lmaydigan rollar — ishlab chiqarish bo‘yicha muhandis
(RE1, RE2) va nazoratlash bo‘yicha muhandis (QEl, QE2)
aniqlangan. Ma’muriy rollar ierarxiyasi to‘rtta roldan iborat bo‘lib,
eng katta rol — xavfsizlik ma’muri (SS).

Foydalanishni rolli cheklash modelida ko‘riladigan rollar ierar-
xiyasini o‘zgartirishga imkon beruvchi ma’murlash qoidalarini anig-
lash eng murakkab masala hisoblanadi. Ushbu masalani yechish
uchun foydalanuvchilarning avtorizatsiyalangan rollari to‘plamini
va rollardan foydalanish huqugqlarini ma’murlash qoidalarini aniq-
lashda amalga oshirilgan yondashishlardan foydalaniladi.

Elementlari quyidagilardan iborat bo‘lgan uchta ierarxiya
beriladi:

- imkoniyatlar — foydalanish huquglari va boshqa imkoniyatlar
to‘plami;

- guruhlar — foydalanuvchilar va boshqa guruhlar to‘plami;

- birlashmalar — foydalanuvchilar, foydalanish huquqlari, gu-
ruhlar, imkoniyatlar to‘plami va boshqa birlashmalar to‘plami.

Birlashmalar ierarxiyasi umumiyroq hisoblanadi va imko-
niyatlar va guruhlar ierarxiyasini qamrab olishi mumkin. Imko-
niyatlarni va guruhlarni aniqlash modeldagi rollarni ma’murlash
qoidalarining amalda qo‘llaniluvchi axborotni ishlash texnolo-
giyasiga mosligini ta'minlash va tashkilotning ma’muriy struktu-
rasini yaratish uchun talab qilinadi. Masalan, foydalanuvchiga
o‘zining vazifasini bajarishi uchun foydalanish huquglarining
gandaydir nabori zarur bo‘lishi mumkin. Buning ustiga, ushbu
naborda foydalanishning gandaydir huquqining yo‘qligi mavjud
huquqlarga egalikning ma’nosiz gilib qo‘yishi mumkin.

Imkoniyatlar, guruhlar va birlashmalar ierarxiyalari asosida
elementlari — imkoniyatlar roli, guruhlar roli, birlashmalar roli
hisoblanuvchi rollar ierarxiyasi belgilanadi.

Imkoniyatlar roli — fagat aniq va foydalanish huquqlari mos
imkoniyatlarga ega rollar. )

Guruhlar roli — mos guruh foydalanuvchilarining barchasi bir
vaqtda avtorizatsiyalanishi mumkin bo‘lgan rollar.
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Birlashmalar roli - foydalanuvchilar guruhi va alohida foyda-
lanuvchilar avtorizatsiyalanishi mumkin bo‘lgan va foydalanish
huquqglariga va imkoniyatlariga ega rollar.

Nazorat savollari

1. Foydalanishni rolli cheklash modeli mohiyatini tushunti-
ring.

2. Foydalanishni rolli cheklash modelining diskresion va man-
datli modellardan farqi.

3. Foydlanishni rolli cheklash modelida axborotdan foydala-
nish mexanizmini tushuntiring,.

4. Foydalanishni rolli cheklashning bazaviy modeli struk-
turasi.

5. Foydalanishni rolli cheklashni ma'murlash modelining
strukturasi.

6. Ma’muriy rollar ierarxiyasini tushuntiring.
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3-bob. MA’LUMIOTLAR BAZASINING TAQSIMLANGAN
TIZIMIDA AXBOROT XAVFSIZLIGI

3.1. Ma’lumotlar bazasining tagsimlangan tizimida axborot
xavfsizligi konsepsiyasi

Ma’lumki, korporativ tarmoglar asosida qurilgan yirik avto-
matlashtirilgan axborot tizimlarida har doim ham tarmogning bitta
uzelida barcha ma’lumotlar bazasini va MBBTni markazlashgan
joylashtirishni tashkil etib bo‘lmaydi. Bu esa tagsimlangan
ma’lumotlar bazasini bashqarish tizimi bilan uzviy bog‘langan
tagsimlangan hisob lash tizimlarining paydo bo‘lishiga sabab bo‘ldi.

Tagsimlangan ma’lumotlar bazasi — kompyuter tarmog‘ida
tagsimlangan, o‘zaro mantiqiy bog‘langan ma’lumotlar bazalari
majmui.

Tagsimlangan ma’lumotlar bazasini boshqarish tizimi — taq-
simlangan ma’lumotlar bazasini boshqarishni va foydalanuvchilar
uchun uning tagsimlanganligining shaffofligini ta’minlovchi das-
turiy tizim.

Taqgsimlangan ma’lumotlar bazasi yagona global sxema doira-
sida har ganday modelni (ierarxik, tarmoq, relyatsion va obyektga
mo‘ljallangan ma’lumotlar bazasini) madadlovchi ma’lumotlar
bazalarini birlashtirishi mumkin. Bunday konfigurasiya, barcha
ilovalar uchun joylashgan yeri va formatidan qat’iy nazar, har
qanday ma’lumotlardan shaffof foydalanishni ta’minlashi lozim.

Tagsimlangan ma’lumotlar bazasini yaratish va ishlashining
asosiy prinsiplari quyidagilar:

- ma’lumotlar joylashishining foydalanuvchilar uchun shaffof-
ligi (boshqacha aytganda, tagqsimlangan mal’umotlar bazasi foyda-
lanuvchi uchun taqsimlanmagandek ko‘rinishi lozim);

- foydalanuvchilarning bir-biridan izolyatsiyalanganligi (foy-
dalanuvchi ma’lumotlarni o‘zgartirishi, yangilashi, yo‘q qilishi oni-
da boshqa foydalanuvchilar ishini “sezmasligi”, “ko‘rmasligi” lo-
zim);
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- vaqtning har qanday onida ma’lumotlar holatining
sinxronlanganligi va uyg‘unligi (zid emasligi).

Asosiy prinsiplardan quyidagi qo‘shimcha prinsiplar kelib
chiqadi:

- lokal avtonomiya (har bir hisoblash qurilmasi muvaffaqiyatli
ishlashi uchun, har qanday boshqa qurilmaga bog‘liq bo‘lmasligi
kerak );

- markaziy qurilmaning mavjud emasligi (oldingi bandning
natijasi);

- joylashgan yeriga bog‘liq emasligi (ma’lumotlar xuddi
foydalanuwvchining lokal qurilmasida joylashganidek);

- ishlashining wuzluksizligi (tizimning rejali uzilishining
mavjud emasligi);

- ma’lumotlarning fragmentlanishiga bog‘liq emasligi (gori-
zontal fragmentlash - bitta jadval yozuvlarining turli guruhlari turli
qurilmalarda yoki turli lokal bazalarda joylashtiriladi; vertikal frag-
mentlash — bitta jadvalning turli hoshiyalari — ustunlari turli qu-
rilmalarda joylashtiriladi);

- ma’lumotlarning replikatsiyalanishiga (takrorlanishiga) bog‘-
liq emasligi (ma'lumotlar bazasining qandaydir jadvali turli quril-
malarda joylashgan bir necha nusxalari orqali ifodalanishi mumkin);

- so‘rovlarning tagsimlangan ishlanishi (so‘rovlarning optimi-
zatsiyalash tagsimlangan xarakterga ega bo‘lishi lozim — avval glo-
bal optimizatsiya, so‘ngra ishga tushirilgan qurilmalarming har
birida lokal optimizatsiya);

- tranzaksiyalami tagsimlangan boshqarish (taqsimlangan
tizimda alohida tranzaksiya turli qurilmalarda harakatlarning
bajarilishini talab etishi mumkin, tranzaksiya barcha qatnashgan
qurilmalarda tugallangan bo‘lsa u tugallangan hisoblanadi);

- apparaturaga bog‘liq emasligi (turli xil kompyuterlari
bo'lgan qurilmalarda tizimning ishlashi mumkinligi maqbul
hisoblanadi);

- operatsion tizim xiliga bog'liq emasligi (tizim turli hisoblash
qurilmalardagi operatsion tizimlarning farqlanishiga bog‘liq bo‘l-
magan holda ishlashi lozim);

- kommunikatsiya tarmog‘iga bog‘liq emasligi (turli kom-
munikatsiya muhitida ishlash imkoniyati);
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- MBBTga bog‘liq emasligi (turli qurilmalarda turli MBBT
ishlashi mumkin, amalda SQLni madadlovchi MBBTilar ishlatiladi).

Odatda, MBBT asosida yaratiluvchi tagsimlangan axborot ti-
zimlari ham “taqsimlangan MBBTlari” atamasi orqali xarakterla-
nadi va mos holda “tagqsimlangan ma’lumotlar bazasi” atamasi
ishlatiladi.

Tagsimlangan hisoblashlarni amaiga oshirish yuqorida ko‘r-
satilgan taqsimlangan tizimlarni yaratish va ishlashi prinsiplarining
ba’zilaridan chekinish orqali amalga oshiriladi. Qanday prinsip
“qurbon” qilinishiga bog‘liq holda tagsimlangan tizim texno-
logiyalarida bir necha mustaqil yo‘nalishlar ajralib chiqdi — “mijoz -
server” texnologiyalari, takrorlash texnologiyalari, obyektli bog‘lash
texnologiyalari.

Real tagsimlangan axborot tizimlari, odatda, uchchala texno-
logiyalarni biriktirish asosida qurilgan. Metodik nuqtayi nazaridan
ularni alohida muhokama qilish maqsadga muvofiq hisoblanadi.

“Mijoz - server” texnologiyalarida taqsimlangan tizimlarni
yaratish va ishlashi prinsiplarining asosiylaridan biri - markaziy
qurilmaning mavjud emasligidan chekiniladi. Shu sababli, «mijoz —
server» texnologiyalarining negizida yotuvchi quyidagi ikkita asosiy
g‘oyani ajratish mumkin:

- bitta yoki bir nechta serverlardagi ma’lumotlarning barcha
foydalanuvchilar uchun umumiyligi;

- umumiy ma’lumotlami birgalikda (parallel va bir vaqtda)
turli hisoblash qurilmalarida ishlovchi foydalanuvchilarning (mijoz-
larning) ko‘pligi.

Boshqacha aytganda, “mijoz - server” texnologiyalariga asos-
langan tizimlar faqat foydalanuvchilarga nisbatan tagsimlangan. Shu
sababli, ko‘pincha ularni “haqiqiy” tagsimlangan tizimlarga tegishli
emas, balki ko‘pchilik foydalanuvchi tizimlarning alohida sinfi deb.
hisoblaydilar.

“Mijoz - server” texnologiyalarida server va mijoz tushuncha-
lari muhim qiymatga ega. Keng ma’noda server deganda gandaydir
hisoblash resurslariga (xotira, vaqt, prosessor unumdorligi va h.) ega
har qanday tizim, jarayon, kompyuter tushuniladi.

Mijoz deganda serverdan qandaydir resursni so‘rovchi, qan-
daydir resurslardan foydalanuvchi yoki server tomonidan o‘zgacha
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usul bilan xizmat ko‘rsatiluvchi har qanday tizim, jarayon, kom-
pyuter, foydalanuvchi tushuniladi.

“Mijoz - server” tizimlari o‘zining rivojida bir necha bosqich-
larni bosib o‘tish jarayonida uning turli modellari shakllandi. Ularni
amalga oshirish, demak, to‘g‘ri tushunish MBBT strukturasini
quyidagi uchta komponentga ajratishga asoslangan:

- taqdimiy komponent — ba’zida oddiygina foydalanuvchi
interfeysi deb ataluvchi, ma’lumotlarni kiritish va aks ettirish
funksiyasini amalga oshiruvchi;

- tatbiqgiy komponent - muayyan predmet sohasidagi
avtomatlashtirilgan axborot tizimi vazifalarini amalga oshiruvchi
so‘rovlar, hodisalar, qoidalar, muolajalar va boshga hisoblash
funksiyalari nabori;

- ma’lumotlardan foydalanish komponenti — ma’lumotlarni
olish, saqlash, fizik yangilash va o‘zgartirish funksiyalarini amalga
oshiruvchi.

Ushbu uchta komponentning tizimda amalga oshirish va tag-
‘'simlash xususiyatlaridan kelib chiggan holda “mijoz - server”
texnologiyalarining to‘rtta modeli farqlanadi:

- fayl serveri modeli (File Server - FS);

- ma’lumotlardan masofadan foydalanish modeli (Remote
Data Access - RDA);

- ma’lumotlar bazasi serveri modeli (Data Rase Server -
DBS);

- ilovalar serveri modeli (Application Server - AS).

Fayl serveri modeli eng sodda bo‘lib, ganchalik axborot
tizimini yaratish usulini xarakterlasa, shunchalik lokal tarmog'idagi
komponentlarning o‘zaro alogasining umumiy usulini xarakterlaydi.
Tarmoq kompyuterlaridan biri ajratilib, fayl serveri, ya’ni har
qgancha ma’lumotlar saglanuvchi umumiy joy deb belgilanadi. FS —
modelining mohiyatini 3.1-rasm orqali tushuntirish mumkin.




Taqdimiy Tatbiqiy Kiritish-chiqarishga
so'roviar

komponent komponent
‘Ma'tumotlardan foydalanish | | ¥
kompooenti Fayl Resursdan foydalanish
l-mijoz izimici ,r(.‘;{ tizimi)
2-mijoz l: Server

N-mijoz <«

3.1-rasm. Fayl serveri modeli.

FS — modelida barcha asosiy komponentlar mijoz qurilmasida
joylashtiriladi. Ma’lumotlarga murojaat gilinganida MBBT, o‘z nav-
batida, fayl tizimiga ma’lumotlamni kiritish — chiqarishga so‘rovlar
bilan murojaat etadi. Seans vaqtida operatsion tizim funksiyalari
yordamida mijoz qurilmasining asosiy xotirasiga ma’lumotlar bazasi
fayli to‘laligicha yoki qisman nusxalanadi. Bu holda server passiv
funksiyani bajaradi.

Ushbu modelning afzalligi — uning soddaligi, server unumdor-
ligiga yuqori talablarning mavjud emasligi (asosiysi, disk muhi-
tining istalgan hajmi). Ta’kidlash lozimki, bu holda MBBTning
dasturiy komponentlari taqsimlanmagan, ya’ni MBBTning hech
qanday qismi serverga o‘rnatilmaydi va joylashtirilmaydi.

Ushbu modelning kamchiligi — foydalanuvchilarning tizimdan
ommaviy foydalanishida, masalan, ish kunining boshida avj qiy-
matiga erishuvchi yuqori tarmoq trafigi. Ammo, ma’lumotlaming
umum!iy bazasi.bilan ishlash nuqtayi nazaridan, MBBT tomonidan
ma’lumotlar bazasi fayli (fayllari) xavfsizligining maxsus mexa-
nizmlarining mavjud emasligi jiddiyroq kamchilik hisoblanadi.
Boshqacha aytganda, foydalanuvchilar orasida ma’lumotlarni tag-
simlash (ma’lumotlarning bitta fayli bilan parallel ishlash) faqat
operasion tizimning fayl tizimi vositalari yordamida amalga oshi-
riladi. Kamchiliklariga qaramay, fayl serveri modeli ko‘pchilik foy-
dalanuvchi rejimni madadlash yo‘nalishida shaxsiy MBBTning
imkoniyatlarini kengaytirishning tabiiy vositasi hisoblanadi, shu
jabhada o‘zining ahamiyatini saqlab qoladi.
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Ma’lumotlardan masofadan foydalanish modeli relyatsion
MBBTIlar uchun tashqi xotirada ma’lumotlarni joylashtirishning va
fizik manipulyatsiyalashning o‘ziga xos xususiyatlarini hisobga
olishga asoslangan. RDA — modelda MBBTda ma’lumotlardan
foydalanish komponenti ikkita boshqa komponentlardan (taqdimiy
va tatbiqiy komponentlardan) to‘laligicha ajratilgan va tizim
serverida joylashtiriladi.

~ Ma’lumotlardan foydalanish komponenti SQL — server deb
ataluvchi MBBT dasturiy qismining mustaqil qismi sifatida amalga
oshiriladi va tizim serverining hisoblash qurilmasida o‘rnatiladi.
Boshqacha aytganda, SQL — server ma’lumotlar mashinasi rolini
o‘ynaydi. 3.2-rasmda RDA — modeli sxemasi keltirilgan.

Tagdimiy Tatbigiy SOL
komponent komponent Q .
|~ Ma'lumotlar T T wz' =
. S L &' tumotlal N oy nis!
nabori QL H™ ponenti (SQL-server-
1-mijoz < ma’lumotler mashinasi)
" T o Ma'lumotlar
2-mijoz | nabori Server
N-mijoz -«

3.2-rasm. Ma’lumotlardan masofadan foydalanish modeli.

Tizim serverida joylanuvchi ma’lumotlar bazasi faylida (fayl-
larida) ma’lumotlar bazasining tizimli katalogi ham mavjud bo‘lib,
unda, jumladan, ro‘yxatga olingan mijozlar, ularning vakolatlari va
h. xususidagi ma’lumotlar ham joylashtiriladi.

Mijoz qurilmalarida interfeys va tatbiqiy funksiyalarni amalga
oshiruvchi MBBTning dasturiy qismi o‘rnatiladi. Foydalanuvchi ti-
zimning mijoz gismiga kirib, u orqali tizim serverida ro‘yxatdan
o‘tadi va ma'lumotlami ishlashni boshlaydi.

Tizimning tatbiqiy komponenti (so‘rovlar kutubxonasi, ma’lu-
motlarni ishlash muolajalari) to‘laligicha mijoz qurilmasida joylash-
tiriladi va bajariladi. Tatbiqiy komponent o°‘z funksiyasini amalga
oshirishda SQL — serverga yo‘naltiriluvchi kerakli SQL — yo‘rig-
nomalarni shakllantiradi. SQL - server turli mijozlardan SQL —
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yo‘rignomalarni qabul qgiladi va muvofiglashtiradi, ularni bajaradi,
ma’lumotlar yaxlitligiga cheklashlarning tekshirilishini va bajari-
lishini ta'minlaydi va mijozlarga SQL - yo‘rignomalami ishlash
natijalarini ma’lumotlar (jadvallar) nabori ko‘rinishida yuboradi.

Shu tariga, mijozning server bilan muloqoti SQL — yo‘rigno-
malar orqali o‘tadi, serverdan mijoz qurilmalariga esa faqat ishlash
natijalari, ya’ni hajmi bo‘yicha ma’lumotlar bazasidan jiddiy kam
bo‘lgan ma’lumotlar nabori uzatiladi. Natijada tarmoq yuklanishi
keskin kamayadi, server esa faol markaziy funksiya maqomiga ega
bo'ladi. Undan tashqari SQL — server ko‘rinishidagi MBBTi yadrosi
bir necha foydalanuvchilarning birgalikda ishlashida ma‘lumotlar-
ning cheklangan yaxlitligini va xavfsizligini ta’minlash bo‘yicha
an’anaviy va muhim funksiyalarni ta’minlaydi.

RDA — modelning boshqa, ko‘rinmaydigan afzalligi — axborot
tizimlarining tatbiqiy komponentlarining o‘zaro aloqa interfeysining
umumiy ma’lumotlar bilan unifikatsiyalanganligi. Bunday o‘zaro
aloga SQL tili doirasida maxsus protokol ODBC (Open Database
Connectivity — ma’lumotlar bazasidan oshkora foydalanish) orqali
standartlashtirilgan. Ushbu protokol ko‘p protokollikni, ya’ni
tagsimlangan tizimlardagi mijoz qurilmalarida MBBT xiliga bog‘lik
emaslikni ta’minlashda muhim o‘rin tutadi.

MBBTining ko‘p protokolligi — MBBTning dastlab turli xil
MBBTiga mo‘ljallangan tatbiqiy dasturlarga xizmat qilish qobi-
liyati. Boshqacha aytganda, serverdagi MBBT yadrosining maxsus
komponenti (ODBC drayveri deb ataluvchi) so‘rovlarni qabul gilish,
ishlash va natijalarni boshqa, “begona™ relyatsion MBBT boshqa-
ruvida ishlovchi mijoz qurilmalariga jo‘natish qobiliyatiga ega.

Bunday imkoniyat qandaydir tashkilotda mavjud lokal ma’lu-
motlar bazasi asosida shaxsiy yoki boshqa xil relyatsion MBBT
boshqaruvida taqsimlangan axborot tizimini yaratishda moslashuv-
chanlikni jiddiy oshiradi.

Mijoz hisoblash qurilmalariga qo‘yiladigan yuqori talablar
RDA - modelining kamchiligi hisoblanadi, chunki axborot tizimi
predmet sohasining o‘ziga xos Xususiyati orqali aniqlanuvchi
ma’lumotlarni ishlashning tatbiqiy dasturlari ularda bajariladi.

Boshqa bir kamchiligi — tarmoq trafigining jiddiyligi, ya’ni
ma’jumotlar bazasi serveridan ba’zi hollarda yetarlicha jiddiy
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hajmni egallovchi ma’lumotlar (jadval) naborlari mijozlarga
jo‘natiladi.

Ma’lumotiar bazasi serveri modeli — RDA-modelining rivoji.
Saqlanuvchi muolajalar mexanizmi uning o‘zagi hisoblanadi. RDA
-~ modelidan farqli o‘larog, axborot tizimining muayyan predmet

. sohasi uchun belgilangan, SQL tili vositalari orqali tavsiflangan
hodisalar, goidalar va muolajalar ma’lumotlar bilan birga tizim
serverida saqlanadi va unda bajariladi. Boshqacha aytganda, tatbiqiy
komponent to‘laligicha tizim serverida joylanadi va bajariladi.
Ma’lumotlar bazasi serveri modeli sxematik tarzda 3.3-rasmda
keltirilgan.

Taqdimiy Funksiyani
komponent chagqirish .
Ma'lumotlardan
Tatbiqiy foydalamish komponenti
Loz K¢ (SQL-server-ma'lumotlar
i - o mashinasi)
2-mijoz <
Server
N-mijoz -

3.3-rasm. Ma’lumotlar bazasi serveri modeli.

DBS — modelining mijoz qurilmalarida faqat interfeys kom-
ponenti (taqdimiy komporient) joylanadi. Bu esa mijozning hisob-
lash qurilmasiga talablarning jiddiy kamayishiga olib keladi. Foyda-
lanuvchi mijoz qurilmasidagi tizim interfeysi orqali ma’lumotlar
bazasiga ma’lumotlamni ishlash bo‘yicha faqat kerakli muolajalar,
so‘rovlar va boshqa funksiyalar chaqiriqlarini jo‘natadi. Ma’lumot-
lardan foydalanish va ularni ishlash bo‘yicha barcha chiqimli amal-
lar serverda bajariladi va mijozga faqat ishlash natijalari jo‘natiladi
(RDA modelida esa ma’lumotlar nabori jo‘natiladi). Bu esa DBS —
modelida tarmoq trafigining RDA - modeliga qaraganda jiddiy
kamayishiga olib keladi.

Ta’kidlash lozimki, tizim serverida barcha tizim foydalanuv-
chilarining tatbiqiy masalalari bir vaqtda bajariladi. Natijada server
hisoblash qurilmalariga (disk muhiti va asosiy xotira hajmiga,
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tezkorligiga) talablar keskin oshadi. Bu DBS — modelining asosiy
kamchiligi hisoblanadi.

Tarmoq yukining kamayishidan tashqari, tarmoq serverining
aktiv roli, unda hodisalar, qoidalar va muolajalar mexanizmini saq-
lash va bajarish, tagsimlangan axborot tizimini predmet sohasini
barcha nyuanslariga adekvatroq va samarali “sozlash” imkoniyati
DBS —modelining afzalligi hisoblanadi.

Undan tashqari, ma’lumotlar holati va o‘zgarishining bir-biriga
muvofigligining ishonchli ta’minlanishi natijasida ma’lumotlarni
saralash va ishlash imkoniyati oshadi, foydalanuvchilarning umu-
miy ma’lumotlar bilan kollektiv ishlashi o‘zaro samarali muvofiq-
lashtiriladi.

Server hisoblash resurslari tezkorligi va xotirasiga nisbatan ta-
lablarni turli hisoblash quriimalari bo‘yicha tarqatish uchun ilovalar
serverimodeli ishlatiladi.

AS-modelida axborot tizimining tatbiqiy komponenti tizim re-
surslarining yuqori tezkorligi bo‘yicha ixtisoslashtirilgan qo‘shim-
cha serverga o‘tkaziladi. Ushbu modelning sxemasi 3.4-rasmda kel-
tirilgan.

Tagdimiy Funksiyani
I komponent chagirish
b Natijalar . ]
N Tathigiy LOSQL e ,
1-mijo: " kompaonent B Komponent (SQL-srver-
= | (liovalar serveri) N ma’umollar mashinasi)
| 2-mijoz _u: ' M:"l:;oix.a.
Server Server
N-mijoz -«

3.4-rasm. Ilovalar serveri model.

DBS — modeliga o‘xshab, mijoz qurilmalarida tizimning faqat
interfeys qismi, ya’ni taqdimiy komponenti joylashtiriladi. Ammo
ma’lumotlarni ishlash funksiyalarining chagqiriglari ilovalar serveri-
ga jo‘natiladi va unda ushbu funksiyalar tizimning barcha foydala-
nuvchilari uchun birgalikda bajariladi. Foydalanish va ma’lumot-
larni o‘zgartirish bo‘yicha past darajali amallarni bajarish uchun
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ilovalar serveri, RDA - modelidagidek, SQL — serverga murojaat
etadi, unga SQL — muolajalari chagiriglarini jo‘natadi va mos holda,
undan ma’lumotlar naborini oladi.

Ma’lumki, alohida ma’noli giymatga ega ma’lumotlar (SQL —
yo‘rignomalari) ustida bajariladigan amallarning ketma-ket majmui
tranzaksiya deb ataladi.

Bu nugqtayi nazaridan, ilovalar serveri SQL — server bajaradi-
gan tranzaksiyalarni shakllantirishni boshqaradi. Shu sababli, ilova-
lar serverida o‘rnatiluvchi MBBTning dasturiy komponenti tranzak-
siyani ishlash monitori (Transaction Processing Monitors - TPM)
yoki oddiygina tranzaksiya monitori deb ham yuritiladi.

AS — model, DBS — modelining kuchli tomonlarini saqlagan
holda axborot tizimi hisoblash sxemasining optimal qurilishiga im-
kon beradi, ammo RDA — modelidek tarmoq trafigini oshiradi.

Amalda aralash modellar ishlatiladi. Oddiy tatbigiy funksiyalar
va ma’lumotlar yaxlitligini ta’minlash serverda saglanuvchi muola-
jalar orqali madadlanadi (DBS — model), predmet sohasining mu-
rakkabroq funksiyalari esa mijoz qurilmalaridagi (RDA — model)
yoki ilovalar serveridagi (AS — model) tatbiqiy dasturlar yordamida
amalga oshiriladi.

Nazorat savollari

1. Tagsimlangan ma’lumotlar bazasini yaratish va ishlashining
asosiy prinsiplari.

2. “Mijoz-server” texnologiyasi modellarini sanab o‘ting.

3. Fayl serveri modelini tushuntiring.

4. Ma’lumotlardan masofadan foydalanish modelini tushun-
tiring.

5. Ma’lumotlar bazasi serveri modelini tushuntiring.

6. Ilovalar serveri modelini tushuntiring.

3.2. Markazlashtirilgan ko‘pchilik foydalanuvchi axborot
tizimlarida ma’lumotlar bazasi xavfsizligi

Tagsimlangan ma’lumotlar bazasi yaxlitligini ta’minlashda
gator muammolar mavjud:
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- bir necha foydalanuvchilarning bitta axborotdan bir vaqtda
foydalanish imkoniyati (ayniqsa, ma’lumotlar bazasiga murojaatlar,
tuzatishlar kiritish bilan bog'liq bo‘lsa);

- ma’lumotlar bazasining alohida gismlarining turli kompyu-
terlar bo‘yicha fizik tarqoqligi;

- axborot manbalarining har xilligi.

Birinchi muammo har qanday tagsimlangan ma’lumotlar baza-
siga taallugli bo‘lsa, ikkinchi muammo — agar ma’lumotlar bazasi
tagsimlangan bo‘isa, uchinchi muammo - agar tizim geterogen
bo‘lsa, sodir bo'ladi.

Muammolarning birinchi guruhi, asosan, turli foydalanuvchi-
larning bir vaqtda tuzatishlar kiritishi natijasida ma’lumotlarning
buzilishi xavfi bilan bog'‘lig.

Ko'pchilik foydalanish rejimida tuzatish kiritishli murojaatlar-
ni bajarishda ma'lumotlar yaxlitligini ta’'minlashning quyidagi
sxemalarini ko‘rsatish mumkin:

- boshqa foydalanuvchi axborotga tuzatish kiritayotganida
axborotga tuzatish kiritishni tagiqlash (blokirovka);

- axborot birligining turli nusxalariga tuzatish kiritish, so‘ngra
ro‘y bergan kolliziyalarni bartaraf etish.

Agar MBBT ko‘pchilik foydalanuvchi murojaatlarda yaxlitlik-
ni ta’minlash usulini tanlash imkoniyatini taqdim etsa, ushbu tanlash
natijasiga ko‘p omillar ta’sir etadi, jumladan:

- tuzatish murojaatlarini bajarishda raqobat darajasi — axborot
birligiga bir vaqtda tuzatish kiritish vaziyati qanchalik tez-tez sodir
bo‘ladi;

- tizim reaksiyasi vaqtiga cheklashlar;

- vaqtning har bir onida ma'lumotlarning dolzarbligiga va zid
emasligiga talablar;

- texnik vositalar xarakteristikasi.

- Tagsimlangan tizimlarda yaxlitlikni ta’minlash muammolari-
ning ikkinchi guruhiga ma’lumotlarni tagsimlanishi va natija sifati-
da ulami ishlash muolajalarining tagsimlanishi sabab bo‘ladi, ya’ni
ushbu muammolar aynan ma’lumotlarni tizimning turli uzellariga
tarqatish bilan bog‘liq.

Ma’lumki, taqsimlangan axborot tizimlarida yaxlitlikni ta’-
minlashda ikkita yondashish mavjud - qat’iy yaxlitlik (tight
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consistency) va qat’iy bo‘lmagan yaxlitlik (loose consistency).
Qat’iy yaxlitlik vaqtning har qanday onida ma’lumotlar yaxlitligini
kafolatlaydi. Bunda ikki fazali qaydlash protokolidan (2RS)
foydalaniladi. Qat’iy yaxlitlash kommunikatsiyaning yuqori sifatini
talab giladi, chunki barcha uzellar doimo foydalanuvchan bo‘lishi
lozim. Ikkinchi yondashishga binoan bazaga o‘zgartirishlar kiritish
va ularning iste’molchi uzellarida akslantirish orasida vagqtiy
kechikish joiz hisoblanadi.

Tranzaksiyani ikki fazali qaydlash — tranzaksiyani ikkita bos-
gich yordamida bajarish jarayonida ma’lumotlar bazasining ketma-
ket o‘tishidan iborat. Birinchi bosgichda (birinchi fazada) — tranzak-
siya nomidan murojaat qilingan ma’lumotlar bazasining barcha
obyektlari sinxronlangan tarzda egallanadi. Ma’lumotlar obyekti
barcha serverlarda egallanadi. Ikkinchi bosqichda (ikkinchi fazada)
barcha serverlarda barcha o‘zgarishlar sodir bo‘ladi, yoki garchand
bitta xato holida, birinchi bosqich bajarilishigacha ma’lumotlar
bazasi bo‘lgan holatga gaytiladi.

Tranzaksiyaning ikki fazali qaydlash mexanizmining quyidagi
kamchiliklari mavjud:

- barcha serverlardagi barcha kerakli ma’lumotlarming egalla-
nishi ma’lumotlardan foydalanishni uzoq muddatga blokirovka qili-
nishiga sabab bo‘lishi mumkin;

- qandaydir, garchand vagona xato hisobiga yangilashdan voz
kechish ehtimolligi katta;

- agar qandaydir serverdan foydalanishning yoki global tar-
moqqga chiqishning iloji bo‘lmasa, tranzaksiyani yo‘qotish sodir
bo‘ladi;

- tarmoq strukturasida muvofiqlashtiruvchi uzelning ishla-
tilishi qo‘shimcha xatar bilan bog‘liq, chunki uning ishdan chiqishi,
tranzaksiya ta’siridagi ma’lumotlaming blokirovka qilinishiga olib
keladi;

- tranzaksiyani ishlash murakkabligi. Ushbu protokol qo‘lla-
nilganda, protokolning o‘zi qo‘shimcha trafik manbai hisoblanadi.
Bu esa tizim reaktsiyasi vaqtini oshiradi.

Undan tashqari tarmoqning yetarli bo‘lmagan o‘tkazish qobili-
yati va ma’lumotlarni uzatishning kichik tezligi reaksiya vaqtining
nojoiz darajaga kattalashishiga olib kelishi mumkin.
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Turli MBBT yaxlitlikni ta’minlashning turli texnologiyalarini
madadlaydi.

Ma’lumotlarni himoyalash usullari. Ko‘pchilik foydalanuvchi
rejimda ishlashda ma’lumotlarni ruxsatsiz foydalanishdan himoya-
lash alohida dolzarblikni kasb etadi. Ma’lumotlar bazasidan foyda-
lanishni boshqarishning turli usullari mavjud. Ushbu usullar xavfsiz-
likning turli darajasini ta’minlaydi. Ulamning ba’zilari har qanday
axborot tizimiga, boshqalari esa muayyan MBBTga taalluqli.

Ma’lumotlar bazasini shifrlash. Ma’lumotlar bazasini shifrlash
himoyalashning eng oddiy usuli hisoblanib, unda ma’lumotlar baza-
si faylining ko‘rinishi o‘zgaradi va uni standart xizmatchi dasturlar
yoki matn redaktori yordamida o‘gib bo‘lmaydi. Shifrlash odatda,
ma’lumotlar bazasini elektron uzatishda yoki tashqi eltuvchida
saqlashda ishlatiladi.

Ma’lumotlar bazasini deshifrlash. Ushbu amal shifrlashga
teskari amal.

Obyektlarni bekitish. Ma’lumotlar bazasini begona foydala-
nuvchilardan himoyalash usullaridan biri-uni bekitish. Unga binoan
butun ma’lumotlar bazasi operatsion tizim vositalari yordamida
kataloglarni kuzatishda bekitiladi yoki ma’lumotlar bazasining alo-
hida obyektlari muayyan MBBTi vositalarining ma’lumotlar bazasi
bilan ishlashida bekitiladi. Ushbu usul yetarlicha ishonchli emas,
chunki bekitilgan obyektlarni nisbatan oson akslantirish mumkin.

Ishga tushirish parametrlaridan foydalanish. Ushbu parametr-
lar ma’lumotlar bazasi ochilganida avtomatik tarzda ochiluvchi start
usulini berishga imkon yaratadi. Usul aniqlanganida MBBT taqdim
etgan ma'lumotlar bazasi darchasini bekitish mumkin va xususiy
tugmacha usulini o‘rnatish mumkin. Bunda foydalanuvchi ma’lu-
motlar bazasi ustida faqat ushbu ilova taqdim etgan interfeys joiz
hisoblovchi harakatlarni bajarishi mumkin.

Parollardan foydalanish. Himoyalanishning oddiygina usuli —
ma’lumotlar bazasini ochish uchun parollarni o‘rnatish. Parol
o‘rnatilganidan so‘ng ma’lumotlar bazasining har bir ochilishida
dialog darchasi paydo bo’ladi va unga parolni kiritish talab qilinadi.
Faqat haqiqiy parol kiritgan foydalanuvchi ma’lumotlar bazasini
ochishi mumkin.
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Umuman, ma’lumotlar bazasidan foydalanuvchilarning barcha-
si uchun yagona parol belgilanishi mumkin. Ammo ma’lumotlar ba-~
zasini himoyalashning moslanuvchan va keng tarqalgan usuli foy-
dalanuvchi sathida himoyalash bo‘lib, unda har bir foydalanuvchiga
parol beriladi. MBBT ishga tushirilishida foydalanuvchi identifikat-
siyalanishi lozim. Tizim foydalanuvchi identifikatori va parolining
bir-biriga mosligini tekshiradi.

Har bir foydalanuvchi uchun nafagat noyob kod, balki foydala-
nish darajasi va foydalanuvchi foydalana oladigan obyektlar belgila-
nishi mumkin.

Aksariyat MBBT yagona foydalanuvchilardan tashqari ular-
ning guruhini yaratishi mumkin.

Ma’lumotlar bazasining takrorlanishini taqiqlash. Yugorida
aytilganidek, takrorlash (replikatsiya) foydalanuvchilarga ma’tumot-
larning umumiy bazasining nusxasini yaratishga imkon beradi. Tak-
rorlangan ma’lumotlar keyinchalik noqonuniy tarqgatish uchun ishla-
tilishi mumkin. Shu sababli, ba’zi hollarda ma’lumotlar bazasini
takrorlashni tagiqlashga to‘g‘ri keladi.

Foydalanuvchilar tomonidan parollarni o ‘rnatishni va ishga
tushirish parametrlarini sozlashni taqiglash. Ma’lumotlardan ko‘p-
chilik foydalanishda nafagat ma’'lumotlarning buzilmaganligini va
konfidensialligini ta’minlash, balki ma’lumotlardan tegishli foydala-
nuvchilarning foydalanish imkoniyati muhim hisoblanadi. Shu sa-
babli MBBT har qanday foydalanuvchining ma’lumotlar bazasida
parol o‘rnatishiga to‘sqinlik qiluvchi mexanizmga ega bo‘lishi
lozim.

Undan tashqari ishga tushirish parametrlariga o‘zgartirish kiri-
tishni tagiglovchi mexanizmning mavjudligi maqsadga muvofiq
hisoblanadi, chunki ushbu parametrlar sozlanuvchi menyu, instru-
mentlarning sozlanuvchi panellari va start usullari kabi xusu-
siyatlarni belgilaydi.

Foydalanuvchilarni yaratish va yo ‘q qilish. Ko‘pchilik foyda-
lanuvchi muhitda ma’lumotlar bazasidan foydalanuvchi — ma’lu-
motlar bazasi obyektlarining ma’lum nabori egasi tushunchasi katta
ahamiyat kasb etadi.

Tizim foydalanuvchilarini ikkita sinfga ajratish mumkin. Har
qanday o‘lchamli tizimda doimo superfoydalanuvchilarning ba’zi
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turlari — avtomatik tarzda ko‘pchilik (yoki barcha) imtiyozlarga ega
va o‘zining superfoydalanuvchi magomini kimgadir imtiyozlar yoki
imtiyozlar guruhi yordamida uzata oladigan foydalanuvchilar mav-
jud. Ma’lumotlar bazasi ma’muri atamasi bunday superfoy-
dalanuvchilar va ularning imtiyozlari uchun tez-tez ishlatiluvchi
atama hisoblanadi.

Boshga foydalanuvch ilarni ma’lumotlar bazasining ma’murlari
yaratadi va ularga boshlang‘ich imtiyozlarni beradi. Foydalanuv-
chilarni faqat ma’murlar yaratadi. Foydalanuvchilarga huquglarni
berish va qaytarib olish nafagat ma’murlar, balki mos huquqlarga
ega boshqa foydalanuvchilar tomonidan bajarilishi mumkin.

Foydalanuvchilar guruhlarga birlashishlari mumkin. Foydala-
nuvchilar guruhi - imtiyozlarning bir xil naboriga ega foydalanuv-
chilar. Umuman, bir foydalanuvchi turli guruhlarda ishtirok etishi
mumkin. Har bir foydalanuvchi maxsus identifikatsiya nomiga yoki
nomeriga ega (Authorization ID).

Aksariyat ekspluatatsiyadagi korporativ MBBTlari SQL — ser-
verlari hisoblanadi. Shu sababli SQL - tizimlar misolida foydala-
nuvchilarni boshqarish masalalarini ko‘raylik.

Foydalanuvchilarni boshqarish jarayonining muayyan shakllari
turli MBBTlarda bir-biridan ancha farqlanishi mumkin. Foydala-
nuvchilarni boshqarish jarayoni ishlatiluvchi operatsion tizimga,
ma’lumotlar bazasi arxitekturasiga bog‘liq. Shu sababli SQL ning
mos qismida ishlab chigaruvchi platformasiga ham ko‘proq bog‘-
liglik ko‘zga tashlanadi.

Foydalanuvchilarni boshqarish jarayonini uchta asosiy bos-
qichga ajratish mumkin. Avval ma’lumotlar bazasida foydalanuv-
chini hisobga olish yozuvini yaratish lozim. So‘ngra foydalanuv-
chiga u ma'lumot bazasi doirasida, taxminan yechuvchi masalalarga
muvofiq imtiyozlar beriladi. Nihoyat, foydalanuvchiga ma’lumotlar
bazasidan foydalanish kerak bo'lmaganida uni hisobga olish yozuvi
yo‘qotilishi yoki oldin unga berilgan imtiyozlar bekor qilinishi
lozim.

Ma’lumotlar bazasi bilan ishlashdan oldin foydalanuvchi,
uning ismi va parolini so‘rashdan iborat kirish muolajasi yordamida
identifikatsiyalanishi shart. Kirilgandan so‘ng MBBT bilan ishlash
seansi harakatga keltiriladi.
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Imtiyozlarni belgilash va bekor gilish. Taqsimlangan ma’lu-
motlar bazasi ko‘pchilik foydalanuvchilarning ma’lumot bazalari
bilan ishlashni ko‘zda tutadi. Ammo barcha foydalanuvchilarga ham
ma’lumotlar bazasi bilan har qanday harakatlarni bajarishga ruxsat
berilmaydi. Shu sababli foydalanuvchilarga imtiyozlar belgilanadi.

Ma’lumotlar bazasida imtiyozlar ikki kategoriyaga bo‘linadi:
tizimli imtiyozlar (system privileges) va obyektli imtiyozlar (object
privileges). Tizimli imtiyozlar ma’lumotlar bazasidan umumiy foy-
dalanishni nazoratlaydi. Unga jadvallarni va boshqa obyektlarni
yaratish hamda ma’lumotlar bazasini ma’murlash huquqi taalluqli.

Obyektli imtiyozlar ma’lumotlar bazasining muayyan obyekti
bilan bog‘liq. Obyektli imtiyozlar uch qismdan iborat:

- imtiyoz qo‘llanuvchi obyekt;

- imtiyoz ruxsat beruvchi amallar;

- imtiyozlar beriluvchi foydalanuvchi.

Belgilanishi lozim bo‘igan dastlabki imtiyozlardan biri — jadval
yaratuvchilari imtiyozlari. Agar barcha foydalanuvchilar tizimda ba-
zaviy jadvallarni yaratish imkoniyatlariga ega bo‘lsalar, ma’lumot-
larning ortigchaligi, ularning nomuvofigligi ro‘y berishi mumkin,
natijada tizim samarador bo‘Imaydi.

Jadval yaratgan foydalanuvchi uning egasi hisoblanadi. Bu de-
gani, foydalanuvchi o‘zi yaratgan jadvalda barcha imtiyozlarga ega
va imtivozlarni boshqa foydaianuvchilarga uzatishi mumkin. Har bir
foydalanuvchi SQL muhitida maxsus identifikatsiya nomiga (yoki
nomeriga) ega.

Imtiyozlar GRANT (BERMOQ) operatori yordamida beriladi
va REVOKE (BEKOR QILMOQ) operatori yordamida bekor qili-
nadi.

GRANT operateri quyidagi sintaksisga ega:

GRANT imtiyoz.,...— ON obyekt nomi

TO {imtiyoz taqdim etiluvchi foydalanuvchi} [PUBLIS]

[WITH GRANT OPTIONJ;

imtiyoz:=

{ALL PRIVILEGES}

[SELECT

[DELETE

[{INSERT [(ustun nomi,,...)]}
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[{UPDATE [(ustun nomi.,...)]}

|[REFERENCES [(ustun nomi.,...)]}

JUSAGE}

SQL GRANT operatorini olganida, ushbu operatorning joizli-
gini aniqlash maqsadida komanda bergan foydalanuvchining imti-
yozlarini tekshiradi.

Jadvaldan foydalanuvchi uchun imtiyozlaming quyidagi xillari
belgilanishi mumkin:

- SELECT — jadvalda so‘rovlarni bajarishga ruxsat;

- INSERT - jadvalda INSERT (yangi qatorni kiritish) ope-
ratorini bajarishga ruxsat;

- UPDATE - jadvalda UPDATE (hoshiyalar giymatini yan-
gilash) operatorini bajarishga ruxsat;

- DELETE - jadvalda DELETE (yozuvlarni yo‘qotish) opera-
torini bajarishga ruxsat;

- REFERENCES - tashqi kalitni aniqlashga ruxsat.

GRANT operatorining bittasida bir necha imtiyozlar, ulami
vergul orqali sanash yoki foydalanuvchiga ushbu jadval uchun bar-
cha imtiyozlar berilishini anglatuvchi ALL argumentini ishlatib, bel-
gilanishi mumkin.

GRANT operatorining bittasida bir vaqtning o‘zida bir necha
foydalanuvchiga imtiyozlar, ularni vergul orqali sanash yoki imti-
yozlar barcha foydalanuvchiga berilishini anglatuvchi PUBLIS
argumentini ishlatib, belgilanishi mumkin. Ammo bu imkoniyatdan
chtiyotkorona foydalanish zarur, chunki PUBLIS nafaqat joriy
foydalanuvchilarni, balki tizimga keyinchalik kiritilishi mumkin
bo‘lgan barcha foydalanuvchilarni anglatadi. Faraz qilaylik, foyda-
lanuvchi Mansurov ““Sotrudnik™ jadvalining egasi va u foydalanuv-
chi Karimovga jadvalga so‘rov yuborishga rozi. Bu holda foydala-
nuvchi Mansurov quyidagi komandani kiritishi lozim:

GRANT SELECT ON Sotrudnik TO Karimov;

WITH GRANT OPTION gapi foydalanuvchiga ushbu jadval
uchun imtiyozlarni belgilashga imkon yaratadi. Agar, masalan, ko-
manda quyidagi ko‘rinishni olsa:

GRANT SELECT ON Sotrudnik

TO Karimov WITH GRANT OPTION:
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foydalanuvchi Karimov, o‘z navbatida imtiyozlarni belgilash huqu-
gini boshqa foydalanuvchilarga uzatish imkoniyatiga ega bo‘ladi,
ya’'ni foydalanuvchi Karimov quyidagi komandani berishi mumkin:

GRANT SELECT ON Mansurov Sotrudnik

TO Salimov WITH GRANT OPTION: .

Demak, sxema egasi bo‘lmagan foydalanuvchi jadvalga havo-
la gilganida, jadval nomi oldida sxema nomi ko‘rsatiladi.

Obyektning aksariyat imtiyozlari bir xil sintaksisdan foydala-
nadi. Yuqorida keltirilgan imtiyozlardan UPDATE va REFEREN-
CES istisno.

UPDATE imtiyozlari berilganida yugorida qo‘llanilgan sintak-
sisdan foydalanish mumkin, ya’ni foydalanuvchiga jadvalning
barcha ustunlarini yangilash huquqi beriladi. Imtiyoz nomidan keyin
qavs ichida ushbu imtiyoz tatbiq etiluvchi ustunlar nomi ko‘rsa-
tilishi mumkin. Masalan, UPDATE imtiyozi quyidagi ko‘rinish
olishi mumkin:

GRANT UPDATE (doljnost, oklad) ON Sotrudnik TO Kari-
mov; REFERENCES imtiyozi berilganida ham ustunlar nomi beri-
ladi.

Jadvalni faqat alohida ustunlari bo‘yicha ko‘zdan kechirishni
cheklash uchun tasavvur yaratish mexanizmidan foydalanib, imti-
yozni real jadval uchun emas. tasavvur uchun belgilash lozim. Jad-
valni fagat alohida qatorlar bo‘yicha ko‘zdan kechirishni cheklash
uchun ham tasavvurdan foydalanish mumkin.

Imtiyozni bekor qilish REVOKE operatori yordamida amalga
oshiriladi. Ushbu komandaning sintaksisi GRANT operatorining
sintaksisiga o‘xshash. Masalan, Karimov uchun “Sotrudnik” jadva-
lini ko‘zdan kechirish imtiyozini bekor qilish quyidagi ko‘rinishga
ega:

REVOKE SELECT ON Sotrudnik TO Karimov.

Muayyan MBBTda yuqorida keltirilgan imtiyozlardan fargli
imtiyozlar madadlanishi mumkin. Masalan, ba’zi MBBTda foyda-
lanuvchilarga indekslarni yaratishga imkon beruvchi INDEX
imtiyozini berish mumkin. Ammo INDEX obyekti SQL standartida
aniqlanmagan va ushbu imtiyozni berish komandasining sintaksisi
tizimdan tizimga o‘zgarishi mumkin.
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Imtiyozni bekor qilish huquqiga kim egalik qilishi SQL stan-
dartida aniglanmagan. Ammo, odatda, imtiyozni bekor qilish, ushbu
imtiyozni bergan foydalanuvchi tomonidan amalga oshiriladi.

Nazorat savollari

1. Tagsimlangan ma’lumotlar bazasi yaxlitligini ta’minlashda
qanday muammolar mavjud?

2. Tranzaksiyaning ikki fazali qaydlash mexanizmini tushun-
tiring.

3. Ma’lumotlar bazasini shifrlash va deshifrlash qanday amal-
ga oshiriladi?

4. Obyektlarni akslantirish va bekitish qanday amalga oshiri-
ladi?

5. Ishga tushirish parametrlaridan foydalanishni tushuntiring.

6. Tagsimlangan ma’lumotlar bazasini himoyalashda parollar-
dan foydalanish.

7. Imtiyozlar qanday belgilanadi va bekor gilinadi?

3.3. Ma’lumotlarni obyektli bog‘lash texnologiyasi

Mijoz — server tizimi uchun ishlangan tatbiqiy komponent-
larning SQL — serverlar ko‘rinishidagi axborot tizimi yadrosi bilan
o‘zaro ta’sirini unifikatsiyalash, shaxsiy MBBT boshqaruvidagi
tarqoq ma’lumotlar bazasini murakkab detsentralizatsiyalangan get-
rogen tagsimlangan tizimlarga integratsiyalash uchun ham o‘xshash
yechimlarni ishlab chigishga imkon yaratdi. Bunday yondashish
ma lumotlarni obyektli bog ‘lash nomini olgan.

Tor ma’noda, ma’lumotlarni obyektli bog‘lash texnologiyasi
bir foydalanuvchi tomonidan tashkil gilingan bitta lokal bazaning
boshqa foydalanuvchi tomonidan tashkil etilgan va ekspulatatsiya
qilinuvchi, balkim boshqga hisoblash qurilmasidagi, lokal baza
ma’lumotlaridan foydalanishni ta’minlash masalasini yechadi.

Ushbu masalaning yechimi “ma’lumotlardan foydalanish
obyektlari” — dBase texnologiyasini zamonaviy shaxsiy MBBT tex-
nologiyalari (MS Access, MS FoxPro va h.) tomonidan madadlash-
ga asoslangan. Ta’kidlash lozimki, obyekt deganda obyektga mo‘l-
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jallangan dasturlash va zamonaviy obyektga mo‘ljallangan operat-
sion muhit asoslanuvchi ma’lumotlar va ulami ishlash usullarining
bir butunga (obyektga) integratsiyasi tushuniladi. Boshqacha ayt-
ganda, “ma’lumotlardan foydalanish obyektlari” texnologiyasini
madadlovchi MBBT lokal bazalarga boshqa fayllardagi, balkim
boshqa hisoblash qurilmalaridagi va boshqa MBBT boshqaruvidagi
ma’lumotlardan foydalanish obyektlarini kiritish va ishlatish
imkoniyatiga ega bo‘ladi.

Texnik nuqtayi nazaridan, “ma’lumotlardan foydalanish
obyektlari” texnologiyasi yuqorida aytib o‘tilgan ODBC protokoliga
asoslangan. ODBC protokoli nafaqat mijoz — server tizimlaridagi
SQL serverlari ma’lumotlaridan foydalanish standarti sifatida, balki
relyatsion MBBT boshqaruvidagi har qanday ma’lumotlardan foy-
dalanish standarti sifatida gqabul qilingan. ODBC protokoli asosida
ma’lumotlardan bevosita foydalanish uchun ODBC drayverlari deb
ataluvchi ma’lumotlar bo‘lgan qurilmalarda initsializatsiyalanuvchi
maxsus dasturiy komponentlar yoki boshqaruvida tashqi ma’lu-
motlar bazasi yaratilgan va ekspluatatsiya qilinayotgan MBBTning
initsializatsiyalanuvchi yadrolari ishlatiladi. Obyektli bog‘lash aso-
sida tashgi ma’lumotlar bazalaridan foydalanish prinsipi va xusu-
siyati sxema ko‘rinishida 3.5-rasmda keltirilgan.

Zamonaviy shaxsiy MBBT avvalo. “ozining” formatidagi
tashqi ma’lumotlar bazasidagi obyektlardan (jadvallardan, so‘rov-
lardan, shakllardan) to‘g‘ridan-to‘gri joydalanish imkoniyatini
ta’minlaydi. Boshqacha aytganda, ishlashning joriy seansida tashkil
etilgan ma’lumotlar bazasiga foydalanuvchi maxsus havola —
obyektlarini kiritishi va boshqa (tashqi, ya’ni ushbu seansda maxsus
tashkil etilmagan) ma’lumotlar bazasi bilan ishiash imkoniyatiga
ega. Joriy ma’lumotlar bazasiga kiritilgan tashqi ma’lumotlar ba-
zasi obyektlari bog‘langan deb ataladi va odatda, ichki obyekt-
lardan farqlash maqsadida maxsus belgiga ega. Ta’kidlash lozimki,
ma'lumotlarning o‘zi joriy ma’lumotlar bazasi fayliga (fayllariga)
sig‘maydi va-“o‘zining” ma’lumotlar bazasi fayllarida qoladi. Joriy
ma’lumotlar bazasining tizimli katalogiga foydalanish uchun bog‘-
langan obyektlar xususidagi barcha zaruriy ma’lumotlar joylashti-
riladi. Bu ma’lumotlar — bog‘langan obyektlarning ichki nomi va
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tashqi nomi, ya’ni tashqi ma’lumotlar bazasidagi obyektning haqgi-
qiy nomi, tashqi baza fayliga to‘liq yo'l va h.

N Ma'lumotlar bazasidagi “Ozining
> fayllaridan foydalanish”

Formatlani eng ko'p tarqalgan
ma’lumotlar bazasidan foydalanish

Dastlabki
%oblash qurilmagi Jj
4 ODBSning MBsidan
p foydalanish —l
/' [

/ ODBS ma’lumotiar
manbasidan to‘g‘ridan-to‘g’ri
foydalanishning ishchi sohasi

Boshqa
Qisoblash qurilmasi /

3.5-rasm. ODBC protokoli asosida tashqi ma’lumotlardan
foydalanish prinsipi.

Foydalanuvchi uchun bog ‘langan obyektlar ichki obyektlardan
hech nimasi bilan ham farqlanmaydi. Foydalanuvchi tashqi bog'-
langan bazalarda ma’lumotlar jadvalini tashkil etishni, qidiruvni,
ma’lumotlarni o‘zgartirishni, yo‘q qilishni va qo‘shishni, bunday
jadvallar bo‘yicha so‘rovlami tuzishni va h. bajarishi mumkin.
Bog‘langan obyektlarni ichki ma'lumotlar bazasiga integratsiyalash,
ya’ni ichki va tashqi jadvallar orasida bog ‘lanishni o‘rnatish
mumkin.

Texnik nuqtayi nazaridan, tashqi ma’lumotlar bazasining bog‘-
langan obyektlari bilan ishlash joriy ma’lumotlar bazasining ma’lu-
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motlar bilan ishlashidan unchalik farq qilmaydi. Joriy ma’lumotlar
bazasining tizimli katalogi bo‘yicha bog‘langan obyekt ma’lumot-
lariga murojaat qilinganda MBBT yadrosi tashqi ma’lumotlar baza-
sining mos faylining (fayllarining) makoni va boshga parametrlari
xususidagi ma’lumotlarni topadi va foydalanuvchiga bildirmasdan
ushbu faylni (fayllarni) ochadi. So‘ngra ma’lumotlardan bevosita
foydalanish va ularmni manipulyatsialash magsadida oddiy tartib
bo‘yicha asosiy xotirada ma’lumotlarning tashqi fayli sahifalarini
buferlashni tashkil etadi. Ta’kidlash lozimki, zamonaviy operatsion
tizimlari ma’lumotlari fayllari bilan ko‘pchilik foydalanuvchi rejim
imkoniyatlari bilan ishlash asosida tashqi ma’lumotlar bazasi bilan
(agar u boshqa hisoblash qurilmasida bo‘lsa) shu vaqtning o ‘zida
boshqa foydalanuvchi ishlashi mumkin. Bu esa umumiy taqsimlan-
gan ma’lumotlaming kollektiv ishlanishini ta’minlaydi.

3.6-rasmda mahsulotni ishlab chiqarish va sotishning axborot
ta’minoti nuqtayi nazaridan birgalikda foydalanuvchi ma’lumot-
laring lokal bazalari sxemasining misoli keltirilgan. Rasmda strel-
kalar yordamida “yakkadan-ko‘plarga” xilidagi bog‘lanishlar ko‘r-
satilgan bo‘lib, strelka uchi “ko‘plar” tomoniga mos keladi.

Bog‘langan jadvallarda ma’lumotlar hajmining ortishi bilan
tagsimlangan tizimlarni qurishning bunday prinsipining tarmoq
trafigining jiddiy oshishiga olib kelishini sezish giyin emas, chunki
tarmoq bo‘yicha doimo, hatto ma’lumotlar nabori emas, balki
ma’lumotlar bazasi fayllarining sahifalari uzatiladi.
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Butlovchilar | Turlar/momenklatura

Xodimlar ——! Bajarish Texnologik amallar

Rejalashtirish — ishiab chiqarish bo‘limining lokal bazasi

Turlarhomenklatura | Butlovchilar Ta'minlovchi

Ta'minot bo‘limining lokal bazasi

Emlar/nommklan@—»[ Mahsulot )—N Buyurtma Mijozlar
berilgan
Buywtmalar o Yetkazib berish

1™ Sotish bo"limining fokal bazast S S

A

3.6-rasm. Obyektli bog‘lash texnologiyasi asosida tashkil etilgan®
lokal ma’lumotlar bazalari sxemasining namunasi.
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Bu esa, 0‘z navbatida, tarmoqning avj yuklanishiga olib keladi.
Shu sababli, taqdim etilgan o°‘zaro bog‘langan obyektli lokal
ma’lumotlar bazasining sxemalari ishlab chigarish — texnologik va
tashkiliy jarayonlarga bog‘lik axborot texnologiyalariga tayangan
holda lokal bazalari orasidagi tarmoqdagi ma’lumotlar oqimining
jadalligi, yo‘nalganligi nuqtayi nazaridan keyingi sinchiklab o‘rga-
nib chiqishni talab etadi.

Ma’lumotlar xavfsizligini va yaxlitligini ta’minlashning
ishonchli mexanizmlarining mavjud emasligi ham jiddiy muammo
hisoblanadi. Fayl serveri modelidagidek bir necha foydalanuvchi-
larning bir xil ma’lumotlar bilan birgalikda ishlashi, fagat operatsion
tizimning bir necha ilovalar faylidan bir vaqtda foydalanish bo‘yi-
cha funksiyalari yordamida ta’minlanadi. Xuddi shu tarzda keng
tarqalgan Fox Pro, dBASE kabi boshqa MBBTining ma’lumotlar
bazasidagi ma’lumotlardan hamda jadval ma’lumotlaridan foydala-
nish ta’minlanadi. Bunda foydalanish bevosita MBBT yadrosi yor-
damida hamda odatda, MBBT komplekti tarkibiga kiruvchi maxsus
qo‘shimcha ISAM (Indexed Sequential Access Method) drayverlar
yordamida ta’minlanadi. Bunday yondashish shu tariga qurilgan
tagsimlangan getrogen tizimlarining ko‘p protokolligini, ya’ni lokal
ma’lumotlar bazalarini madadlovchi MBBT turlarining “xilma-xilli-
gini” amalga oshiradi. Ammo obyektli bog‘lush, amalga oshirilishi
va madadlanishi muayyan MBBTning o‘ziga xus xususiyatiga bog*-
lig ma’lumotlar bazasining boshqga obyektlarini (so‘rovlar, shakllar,
hisobotlar) istisno qilgan holda, faqat bevosita ma’lumotlar jadvali
bilan chegaralanadi.

Boshqa MBBT bazalaridan foydalanish (3.5-rasmga qaralsin)
masofadagi ma’lumotlar joylashgan hisoblash qurilmalarida o‘rnati-
luvchi va bajariluvchi ODBC drayverlarining texnikasi orqali amal-
ga oshiriladi. Bu holda “g‘oya” quyidagicha: lokal ma’lumotiar
bazasini madadlovchi shaxsiy MBBT tarkibiga ODBC drayveri deb
ataluvchi qo‘shimcha dasturiy komponentni o‘rnatish mumkin.
O‘rnatiluvchi ODBC drayveri operatsion tizim katalogining maxsus
qism katalogida “ro‘yxatga olinadi”. Shu tariga ODBC ma’lumotlari
manbaidan to‘g‘ridan — to‘g‘ri foydalanishning ishchi zonasi hosil
gilinadi.
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ODBC ma’lumotlari manbaidan bevosita foydalanish uchun
MBBT yadrosi ichki lokal ma’lumotlar bazasining tizimli katalogi
bo‘yicha manba joylashgan joyni aniqlaydi, -ilovalaming ofzaro
ta’siri protokoli (API) bo‘yicha hisoblash qurilmasida ODBC
drayverining masofadagi ma’lumotlarini chaqiradi ODBC protokoli
bo‘yicha ma’lumotlardan foydalanish va ishlashi uchun SQL —
yo‘riqnomalarni yo‘llaydi. Bunday foydalanish rejimi qator para-
metrlar orqali tartibga solinadi (muolajalarni chagirish intervali,
so‘rov ishlanishining maksimal vaqgti, so‘rovlar bo‘yicha shakllanti-
riluvchi ma’lumotlar naboridan tarmoq bo‘yicha bir marta jo‘na-
tiluvehi yozuvlar soni, yozuvlarni blokirovka qilish vaqti va h.).
Ushbu parametrlar ODBCning mos drayverini o‘matishda va ro‘y-
xatga olishda operatsion tizimning maxsus reestriga yoziladi.

Bunday yondashishda har bir lokal MBBT, tashqaridan (bosh-
qa hisoblash qurilmalaridan) “uning” ma’lumotlar fayli ma’lumot-
laridan foydalanishga murojaat gilinganida o‘zining hisoblash quril-
masida SQL — server rolini, ya’ni ma’lumotlar mashinasi rolini
bajaradi. Bu holda ma’lumotlarni bevosita ishlashni “o‘zining” ma’-
lumotlar faylining mantiqiy va fizik strukturasi xususiyatlarini bi-
luvchi MBBT tomonidan amalga oshirilishi odatda, ishlashning
yuqori samaradorligini ta’minlaydi, eng asosiysi esa, ma’lumotlar
manbaining predmet sohasi mantiqi bo‘yicha ma’lumotlar yaxli-
iligiga cheklashlar bajariladi.

Ma’lumotlarni himoyalash va foydalanishni cheklash tizim-
larida “raxnalar’ning paydo bo‘lishi, obyektli bog‘lash texnologiya-
sining ma’lum muammosi hisoblanadi. Ma’lumotlardan foydalanish
muolajalarini bajarish uchun ODBC drayverlarining chagqiriqlari tar-
kibida, yo‘ldan, fayllar va so‘raluvchi obyektlar (jadvallar)dan tash-
qari (agar mos bazalar himoyalangan bo‘lsa) ochiq holdagi foydala-
nish parollari bo‘ladi, natijada foydalanish va ma’lumotlarni hi-
‘moyalash tizimlari tahlillanishi va-ochilishi mumkimn.
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Nazorat savollari

1. Ma’lumotlarni obyektli bog‘lash texnogiyasining mohiyati-
ni tushuntiring.

2. ODBC protokoli asosida tashqgi ma’lumotlardan foydalanish
prinsipi. '

3. Obyektli bog‘lashli lokal ma’lumotlar bazalarining sxema-
larini tushuntiring

4. Ko‘p protokollik (interperabelnost) qanday yondashishni
amalga oshiradi?
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4-bob. XAVFSIZLIK AUDITI VA MA’LUMOTLAR
BAZASINI REZERVLI NUSXALASH

4.1. Ma’lumotlar bazasini boshqarish tizimlarida xavfsizlik
auditini o‘tkazish xususiyatlari

Axborot tizimi yoki axborot texnologiyasining auditi deganda
tizimning, texnologiyaning joriy holati, unda kechuvchi texno-
logiyalar va hodisalar xususidagi obyektiv ma’lumotlarni olish va
baholashning, ularning ma’lum mezonga moslik darajasini o‘rnatish
va natijalarni buyurtmachiga taqdim etishning tizimli jarayoni
tushuniladi.

Audit o‘tkazilishi axborot texnologiyasining joriy xavfsizligini
baholashga, xavf-xatarlarni baholash va boshqarishga, ulaming
tashkilot biznes jarayonlariga ta’sirini boshqarishga, tashkilot
axborot aktivlarining xav fsizligini ta’minlash masalasiga to‘g‘ri va
asoslangan yondashishga imkon beradi.

Tashkilotning asosiy aktivlari quyidagilar:

- g'oyalar;

- bilimlar;

- loyihalar;

- ichki tekshirish natijalari.

Auditning umumiy tushunchasi, 1844-yili Angliyada aksioner
shirkatlar xususida qonun gabul gilingan. Ushbu qonunga binoan
shirkat boshqarmasi har yili aksionerlar oldida hisob berishi lozim.
Buning ustiga hisobot maxsus kishi --mustaqil auditor tomonidan
tekshirilishi va tasdiqlanishi shart. Ushbu yil auditning tug‘ilgan yili
hisoblanadi. :

Hozirda audit o‘z rivojining bir necha bosqichlarini o‘tib, dav-
latlar xo‘jalik hayotining qismiga aylandi. Aksionerlik shirkatining
buxgalteriya hisoblarini alohida professional auditorlar tekshirishi-
dan boshlab audit tarkibida professional auditorlar va auditorlik fir-
malar ko‘rsatuvchi qator xizmatlar (buxgalteriya hisobotini tekshi-
rish, moliyaviy tahlil, maslahat berish) bo‘lgan kompleks tushun-
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chagacha rivojlandi. Bunday firmalarning orasida o‘nlab xodimlari
bo‘lgan - katta bo‘lmaganlari va minglab xodimlari bo‘lgan - juda
kattal ari mavjud.

Audit turlari. Axborot tizimi xavfsizligining auditini odatda,
tashqi va ichkilariga ajratishadi.

Tashqi audit asosan tashkilotdan tashqarida va odatda, axborot
xavfsizligi auditi bilan shug‘ullanuvchi ixtisoslashgan tashkilotlar
tomonidan o‘tkaziladi. Bunda tashqi hujumlar natijasidagi xavf-
xatar o‘lchamlari tahlillanadi (xatto tashkilot tarmogqlararo ekranlar
bilan himoyalangan bo‘lsa ham). Tashqi auditni o‘tkazishda portlar-
ni skanerlash, tarmoq va tatbiqiy dasturiy ta’minot zaifliklarini
qidirish amalga oshiriladi. Web — serverlari, pochta va fayl server-
lari bilan o‘zaro bog‘lanishga hamda tashkilot lokal tarmog‘iga
kirishiga urinishlar amalga oshiriladi. Tashkilot rahbariyatining
xohishi bilan tashqi auditning maxsus turi - Ethical Hacking
o‘tkazilishi mumkin. Bunda maxsus tashkilot (bunday tashkilot
maxsus Tiger Team nomiga ega) tashkilot serverlariga, saytlariga va
xostlariga tanlab olingan hujumlarni amalga oshiradi. Bunday
hujumlar tashkilot axborot tizimining zaifliklarini namoyish etishi
mumKin.

Ichki audit odatda tashkilot xodimlaridan tashkil topgan
maxsus komanda tomonidan o‘tkaziladi. Ichki auditning vazifasi
mavjud axborot tizimi texnologiyasidan foydalanishdagi xavf-
xatarni baholash hisoblanadi. Auqitning bu turi qandaydir standartni
amalga oshiruvchi auditni avtomatlashtirish vositasini jalb qilish
orqali bajariladi. Ichki audit tashkilotning tarmoqlararo ekran bilan
chegaralangan tarmoq muhitining ichida o‘tkaziladi. Tashkilotning
ichki xost portlarini va zaifliklarini skanerlash ham uning vazifasi
hisoblanadi. Undan tashqari, tashkilotda o‘rnatilgan xavfsizlik
siyosatining bajarilishi, resurslardan foydalanishning nazorati va
boshqarilishi, tashkilot xodimining parol siyosati va uning bajari-
lishi tahlillanadi. Auditning bu turi audit o‘tkazishning standart usu-
lini tarmoq zaifliklarini mukammal ko‘rib chigish bilan to‘Idiradi.

Oracle MBBT misolida ma’lumotlar bazasi xavfsizligi auditini
o ‘tkazish. Oracle MBBT — funksional rivojlangan mahsulot hisob-
lanadi va unda audit o‘tkazishning bir necha imkoniyatlari mavjud.
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Oracle auditi ma’lumotlar bazasi tarkibidagi axborotdan avto-
rizatsiyalanmagan foydalanishni yoki axborotning ichki suiiste’mol
qilinishini aniqlashda yordam berishi mumkin.

Oracle dagi audit uchta qismga ajratilgan:

- CREATE TABLE yoki CREATE SESSION kabi ibora-
larning auditi;

- ALTER USER imtiyozlar auditi;

- SELECT TABLE obyekt sathidagi obyektga audit.

Asosiy konfiguratsiya. Audit yozuvini ma’lumotlar bazasining
auditorlik jadvaliga yoki operatsion tizimning auditorlik jurnaliga
joylashtirish mumkin. Audit yozuvining operatsion tizim jurnaliga
yozilishi ba’zi hollarda himoyalanishning yuqoriroq darajasini
ta’minlasa-da, ushbu imkoniyat barcha platformalar uchun mumkin
emas. Ma’lumotlar bazasiga yozishda audit init.ora fayliga quyidagi
qatorni qo‘shish orqali ishga tushiriladi.

audit_trail=db

Misollar. Ma’lumotlar bazasidan foydalanishga urinishga
auditni ishga tushirish misoli.

SQL> audit create session;

Audit succeeded.

SQL>

Ushbu komanda foydalanishning muvaffaqiyatli yoki muvaf-
faqiyatli emasligidan qat’iy nazar, barcha foydalanuvchilarning
foydalanishiarini kuzatadi.

Oracle hujjatlari bo‘yicha auditning barcha komanda formatlari
quyidagi ko‘rinishga ega:

audit {statement_option/privilege_option}

by user] [by {session/access}] [whenever
{successful/unsuccessful}]

Ushbu ifodaning faqat statement option va privilege option
qismlari majburiy hisoblanadi, qolgan gismlari qo‘shimcha para-
metrlar bo‘lib, ularning ishlatilishi auditni yanada o‘ziga xos
bo‘lishiga imkon beradi.

Foydalanuvchi audit komandasini berishi uchun unda “AUDIT
SYSTEM?” imtiyozi bo‘lishi shart. Ushbu imtiyozga ega foydala-
nuvchilarni topish uchun quyidagilarni bajarish lozim:

SQL> select *
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2 from dba_sys_privs
3 where privilege like '%AUDIT%";

GRANTEE PRIVILEGE ADM
CTXSYS AUDIT ANY NO
CTXSYS AUDIT SYSTEM NO
DBA AUDIT ANY YES
DB AUDIT SYSTEM YES
IMP_FULL_DATABASE AUDIT ANY NO
MDSYS AUDIT ANY YES
MDSYS AUDIT SYSTEM YES
WKSYS AUDIT ANY NO
WKSYS AUDIT SYSTEM NO
9 rows selected.

SQL>

Yugqorida keltirilgan natijalar Oracle 91 ma’lumotlar bazasiga
tegishli. MDSYS, CTXSYS va WKSYS foydalanuvchilar hujumchi
uchun yaxshigina nishon bo‘lishlari mumkin, chunki qilinuvchi har
qanday harakatlarni bekitish uchun foydalanuvchilarning ixtiyoriy
biri tomonidan auditning har qanday harakati to‘xtatilishi mumkin.

Endi qandaydir foydalanuvchi tizimga kirib, o‘z ishini bosh-
lasa, audit foydalanishning barcha urinishlarini kuzatadi.

Ma’lumaotlar bazasida o ‘zgarishlarni nazorat gilishga auditni
o ‘rnatish misoli.

Ushbu misolda qisqalikni ta’minlash maqsadida, ma’lumotiar
bazasi obyektlaridagi barcha o‘zgarishlar kuzatilmaydi. Garchand,
umuman, ma’lumotlar bazasining har qanday obyektlaridagi
(jadvallaridagi, indekslaridagi, klasterlaridagi, muolajalaridagi,
bibliotekalaridagi va h.) o‘zgarishlarni kuzatish mumkin. Mazkur
misolda audit obyektlarning tanlangan guruhiga ishga tushiriladi.
Auditni sozlash quyida ko‘rsatilganidek, ikki bosqichda, audit
komandalarini yaratish va bajarish uchun ishga tushirish orqali
amalga oshirilishi mumkin:

set head off

set feed off

set pages 0

spool aud.lis

92



select 'audit '//name//";'
from system_privilege map
where (name like 'CREATE%TABLE%'
or name like 'CREATE%INDEX%'
or name like 'CREATE%CLUSTER%'
or name like 'CREATE%SEQUENCE%'
or name like ' CREATE%PROCEDURE%'
or name like 'CREATE%TRIGGER%'
or name like 'CREATE%LIBRARY %)
union
select 'audit '//name//;'
from system_privilege map
where (name like 'ALTER%TABLE%'
or name like 'ALTER%INDEX%'
or name like 'ALTER%CLUSTER%'
or name like '"ALTER%SEQUENCE%'
or name like 'A LTER%PROCEDURE%'
or name like 'ALTER%TRIGGER%'
or name like 'ALTER%LIBRARY%")
union
select 'audit '//name//";'
from system_privilege map
where (name like 'DROP%TABLE%'
or name like ' DROP%INDEX%'
or name like ' DROP%CLUSTER%'
or name like ' DROP%SEQUENCE%'
or name like DROP%PROCEDURE%'
or name like DROP%TRIGGER%'
or name like DROP%LIBRARY%")
union
select 'audit '/name//";'
from system_privilege_map
where (name like 'EXECUTE%INDEX%'
or name like ' EXECUTE%PROCEDURE%'
or name like ' EXECUTE%LIBRARY%")
/
spool off
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@@aud.lis

Ushbu skript/ssenariy audit komandalari naborini spul-faylga
chigaradi. Spul-fayl audit komandalarini bajarish uchun ishga
tushiriladi.

. So‘ngra ma’lumotlar bazasini qayta ishga tushirish lozim.
Hagqiqatan, audit ishga tushirilganini oddiy tekshirish ko‘rsatadi.
SQL>select name, value from v $parameter 2 where name like

‘audit%’;
NAME VALUE
audit_ trail DB
audit_tile_dest ?/rdbms/ audit
SQL>

Ushbu harakatlar aniq berilmaganucha nazoratianuvchi hara-
katlar kuzatilmaydi. Ma’lumotlar bazasidan imtiyozli foydalanish,
ma’lumotlar bazasini ishga tushirish va to‘xtatish, ma’lumotlar fay-
lini qo‘shish kabi strukturaviy o‘zgarish hollari bundan mustasno.

Ushbu harakatlar init.ora faylida audit_tile_dest qayta aniq-
lanmaganucha operatsion tizimning $ORACLE_HOME/rdbms/
audit faylida kuzatiladi. Windows da ushbu vogealar Event Viewe
da paydo bo‘ladi.

Audit uchun gandaydir imtiyozlar yoki iboralar ishlatilganli-
gini tekshirishda quyidagilar ishlatiladi:

SQL>select from dba_stm_audit_opts
2 union

3 select from dba_priv_ audit_opts
no rows selected

SQL.

Qanday obyektlar nazoratlanganligini aniqlash uchun dba_obj_
audit_opts topshiriqni so‘rash lozim.

Nazorat savollari

1. Axborot tizimi auditi nima?
2. Axborot xavfsizligi auditini o‘tkazishda tashkilotning gan-
day aktivlari ko‘riladi?
3. Axborot xavfsizligi auditining turlari.
4. Oracle dagi audit qanday gismlarga bo‘lingan?
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4.2. Ma’lumotiar bazasini tiklash

Muhim axborotning yo‘qolishidan saqlanish uchun muntazam
ravishda ma’lumotlarni rezervli nusxalash lozim. Rezervli nusxalash
- o‘ta muhim ma’lumotlarning asl nusxalari yo‘qolganida ularni
tiklash maqsadida vaqti-vaqti bilan takrorlash yoki zaxira nusxa-
larini yaratish. Aytish mumkinki, rezervli nusxalash-uskunaning
buzilishi yoki foydalanuvchi tomonidan tasodifan fayllarning yo‘q
gilinishi holida axborotni yo‘qolishidan sug‘urtalash. Rezervli nus-
xalashning ikkita asosiy usuli mavjud: gat’iy disk giyofasini nusxa-
lash va kompyuter fayl tizimini nusxalash.

Qat’iy disk giyofasini nusxalash - diskning aniq nusxasini ya-
ratish. Bunda nafaqat foydalanuvchi ma’lumotlarini, balki Windows
ni va operatsion tizimi holati xususidagi barcha axborotni tiklashga
erishiladi.

Faylli nusxalash - kompyuter fayl tizimini, ya’ni kompyuterda
saqlanuvchi papkalar va fayllarni nusxalash. Bunday nusxalash foy-
dalanuvchining papkalarini va fayllarini tiklashga yordam bersa-da,
tizimni ishchi holatiga qaytara olmaydi. Nusxalashning bu ikki xili-
ni amalga oshirishning muayyan usuli xususida gap ketganda ular-
ning bir necha asosiy xillarini ajratish mumkin: to‘liq nusxalash, dif-
ferensial nusxalash va inkremental nusxalash.

To‘liq nusxalash - ko‘rsatilgan ma’lumotlarni butunligicha
to‘liq nusxalash. Bunda nusxalashlar orasidagi o‘zgarishlar hisobga
olinmaydi.

Differensial rezervli nusxalash deganda oxirgi to‘liq nusxa-
lashdan keyingi vaqtda o‘zgargan axborotni nusxalash tushuniladi.
Ya’ni har bir keyingi nusxalash birinchi nusxalashdan beri o‘zgar-
gan barcha fayllarni o‘z ichiga oladi.

Shunday qilib, rezerv nusxani tiklash uchun birinchi to‘liq va
oxirgi nusxalashlarni olish lozim.

Inkremental nusxalash faqat yangi va oxirgi nusxalashdan
keyingi o‘zgargan fayllarni nusxalaydi. Shu sababli u eltuvchidan
differensial nusxalashga nisbatan kam joyni egallaydi. Ammo inkre-
mental nusxani tiklash murakkabroq, chunki nafaqat birinchi va
oxirgi, balki barcha oraliq nusxalangan fayllarni hisobga olishga
to‘g‘ri keladi.
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Nusxalashning yana bir usuli “ko‘zguli nusxalash” mavjud.
Ushbu usulga binoan diskda yangi fayl paydo bo‘lishi bilanog, u
nusxada ham (vaqtning real rejimida) paydo bo‘ladi. Ba’'zi muta-
xassislar ushbu usulni ikki tomonlama sinxronlash deb atashadi.

Rezervli nusxalashga quyidagi talablar qo‘yiladi:

- axborot saqlanishining ishonchliligi. Saqlash tizimining
buzilishlarga bardosh uskunalarni qo‘llash, axborotni takrorlash va
nusxalardan biri yo‘q qilingan holda yo‘qolgan nusxani almashtirish
orqali erishiladi;

- ekpluatatsiyada soddaligi. Avtomatlashtirish (iloji boricha
foydalanuvchi va ma’mur ishtirokini minimallashtirish) orqali
erishiladi;

- tezda tatbiq etish (dasturni osongina o‘rnatish va sozlash,
foydalanuvchilarni tezlik bilan o‘rgatish).

Rezerv nusxani saglovchi qurilmaga uzatish usuli bo‘yicha
ma’lumotlarni rezervli nusxalashning quyidagi Xxillarini ko‘rsatish
mumkin: lokal hisoblash tarmog‘i orqali, rezerv nusxalash
serverining ishtirokisiz ma’lumotlarni saqlash tarmog‘i orqali, “bir
lahzali nushalar” mexanizmidan foydalanib ma’lumotlami saglash
tarmog‘i orqali. TCP/IP asosida kompyuter tizimi orqali rezervli
nusxalashning afzalligi - amalga oshirilishining va rezervli
nusxalash infrastrukturasiga o‘zgartirish Kkiritishning soddaligi.
Bunda rezervli nusxalashning tarmoq agentining dastur ta’minotini
server-mijozga o‘rnatish va tarmoq bo‘yicha rezervli nusxalash
serveri bilan o‘zaro aloqasini sozlash kifoya. Rezervli nusxalash
quyidagi sxema bo‘yicha amalga oshiriladi: rezervli nusxalash
serveri kompyuter tarmog‘i orqali server-mijozdagi rezervli nusxa-
lash agentiga komanda jo‘natadi. Ushbu agent rezervli nusxalash
serveriga ma’lumotlarlarni tayyorlash va jo‘natish bo‘yicha amal-
larni bajaradi. Rezervli nusxalash serveri ma’lumotlarni qabul giladi
va saqlash qurilmasiga yozadi. Tarmoq infrastrukturasida qandaydir
o‘zgarish sodir bo‘lganida, tarmoq agenti tezda qayta sozlanishi va
rezervli nusxalash tizimi ishini davom ettirishi mumkin. Undan
tashqari, ushbu texnologiyaning amalga oshirilishi arzon va server-
mijozlaming ma’lumotlarni saqlovchi tarmoqqga to‘g‘ridan-to‘g‘ri
ulanishini talab etmaydi, ya’ni SANga (Storage Area Network —
Ma’lumotlarni saqlash tarmog‘i) ulanmagan serverlardagi yoki
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ma’lumotlar saqlanuvchi tarmoqqga virtual ulangan serverlardagi
ma’lumotlarni himoyalash uchun ishlatilishi mumkin.

Ushbu usulning kamchiligi ~ kompyuter tizimining rezervli
nusxalash trafigi bilan yuklanishi, server — mijozga yuk, kompyuter
tizimi va rezervli nusxalash serveri interfeyslarining o‘tkazish
qobiliyatiga bog‘liqligi, rezervli nusxalashni berilgan “vaqt orali-
g‘ida” bajarish zarurligi, masshtablash bo‘yicha imkoniyatlarining
cheklanganligi. Albatta, rezervli nusxalash trafigini uzatish uchun
ajratilgan kompyuter tizimini tashkil etish, rezervli nusxalash ser-
verining tarmoq interfeyslarini yagona “yo‘g‘on” tarmoq interfeys-
larga birlashtirish mumkin. Ammo bu choralar ma’lumotlar himoya-
si infrastrukturasining murakkablashishiga va uning masshtabla-
nishining yomonlashishiga olib keladi. Shunday bo‘lsa-da, ushbu
texnologiya operatsion tizimning tizimli ma’lumotlari va ilovalar
kabi kamdan-kam o‘zgaruvchi ma’lumotlarni rezervli nusxalashga
butunlay mos.

Ma’lumotlar bazasida ma’lumotlar fayllarining ikki xili
yaratilishi mumkin.

Birlamchi ma’lumotlar fayli (Primary data file). Ushbu fayl-
ning yaratilishi shart bo‘lib, unda ma’lumotlar bazasi katalogining
yuklama axboroti va ma’lumotlar bazasining boshqa fayllariga ko‘r-
satkichlar saqlanadi. Ma’lumotlarning birlamchi faylida obyektlar
va foydalanuvchilar ma’lumotlari joylashishi mumkin. Birlamchi
fayl nomi uchun mdf kengaytirish tavsiya etiladi.

Ikkilamchi ma’lumotlar fayli (Secondary data file). Ushbu
faylning yaratilishi shart bo‘lmay, unda obyektlar va foydalanuv-
chilar ma’lumotlari saqlanadi. Unumdorlikni oshirish uchun ikki-
lamchi fayllarni turli disklarda saglash tavsiya etiladi. Ma’lumotlar
bazasida 32766 dan ko‘p bo‘lmagan ikkilamchi fayllar joylashtiril-
ishi mumkin. Ikkilamchi fayl nomi uchun ndf kengaytirish tavsiya
etiladi.

Tiklash modeli (recovery model) - ma’lumotlar bazasi konfigu-
ratsiyasining parametri bo‘lib, tranzaksiyalarni ro‘yxatga olishni,
tranzaksiya jurnalining rezervli nusxasini yaratishni va ma’lumotlar
bazasini tiklash parametrlarini boshqaradi. Tiklash modelini tanlash,
ma’lumotlar bazasini tiklashga va tiklash modelining tranzaksiyani
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ro‘yxatga olishi yoki olmasligiga bog‘liq holda unumdorlikka jiddiy
ta’sir ko‘rsatadi.

To‘liq tiklash modeli deganda, ma’lumotlar bazasi yadrosining
tranzaksiyalar jurnalida barcha amallarni ro‘yxatga olishi va hech
gachon jurnalni qisqartirmasligi tushuniladi. Ushbu model ma’lu-
motlar bazasini uning yanglishishi onigacha bo‘lgan holatini tik-
lashga imkon beradi.

Tiklashning oddiy modeli aksariyat tranzaksiyalar xususidagi
ma’lumotlarning eng oz miqdorini ro‘yxatga oladi va har bir nazorat
nuqtasidan so‘ng tranzaksiyalar jurnalini qisqartiradi. Tiklashning
ushbu modeli rezervli nusxalashni va tranzaksiyalar jurnalini tik-
lashni madadlamaydi. Uning ustiga ma’lumotlarning alohida sahi-
falarini tiklashga imkon bermaydi.

To‘liq bo‘lmagan bayonnoma tuzishli modelda ma’lumotlar
bazasi yadrosi SELECT INTO va BULKINSERT kabi ommaviy
amallarning eng oz miqdorining ro‘yxatini olib boradi. Agar jurnal-
ning rezerv nusxasi tarkibida qandaydir ommaviy amallar bo‘lsa,
ma’lumotlar bazasini tranzaksiyalar jurnalining rezervli nusxasining
oxiriga mos holatigacha (vaqtning ma’lum onigacha emas) tiklash
mumkin. Tiklashning ushbu modeli faqat katta ommaviy amallar
uchun ishlatiladi.

Rezervli nusxalashning asosiy turlari. Rezervli nusxalashning
ikkita asosiy turi mavjud:

- zid bo‘lmagan (sovuq) rezervli nusxalash. Bunda nusxalar
foydalanuvchi uchun ma’lumotlar bazasi berk (close) bo‘lganida
yaratiladi. Avtonom rejimda yaratilgan ma’lumotlar bazasining re-
zervli nusxasi tarkibida ma’lumotlarning barcha fayllari, takror-
lanish jurnallari va boshqaruvchi fayllar bo‘ladi. Ma’lumotlar bazasi
to‘xtatilganidan so‘ng barcha fayllar disklarning birida nusxalanadi.
Nusxalash tugaganidan so‘ng ma’lumotlar bazasini qayta yuklash
amalga oshiriladi;

- operativ rejimdagi rezervli (qaynoq) nusxalash. Masalan,
ma’lumotlar bazasi doimo operativ rejimda bo‘ladi va foydala-
nuvchilar foydalana oladi.

Tranzaksiyalar jurnalining rezervli nusxasini faqat to‘liq
tiklash modeli yoki to‘liq bo‘lmagan bayonnoma tuzishli model
o‘rnatilgan ma’lumotlar bazasi uchun yaratish mumkin. Shuning-
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dek, tranzaksiyalar jurnalini nusxalash fagat rezervli nusxalashdan
so‘ng amalga oshirilishi mumkin. Tranzaksiyalar jurnali tarkibida
ma’lumotlarming faqat qismigina bo‘ladi, shuning uchun ma’lumot-
lar bazasini tiklash uchun uning to‘liq nusxasi ham talab etiladi.

Rezervlashning ikki xilidan ishonchlikning eng katta yutug‘iga
almashtirishli rezervlashda erishiladi. Ammo rezervlashning ushbu
xilini amalga oshirish tizim holatini nazoratlovchi avtomatni va
ishlab turgan tizim yanglishganida uzib-ulovchi (kommutator)
qurilmani talab etadi.

Ma’lumotlar bazasi har biri o‘z ichiga ma’lumotlarning qo‘-
shimcha fayllar to‘plamini va tranzaksiya jurnallarini oluvchi fayl
guruhlari to‘plamiga “tarqatilishi” mumkin (4.1-rasm).

4.1-rasm. Ma’lumotlar bazasi fayllarini fayl guruhlariga tarqatish.

Ma’lumotlar bazasini fayl guruhlariga tarqatishdan eng katta
samaraga RAID massivlarini qo‘llashda erishiladi. Fayl qism-
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tizimlarining unumdorligi, foydalanuvchanligi va ishonchliligi
ortadi.

Nazoratlash va kommutatsiyalash avtomati mavjudligida re-
zervli nusxalash modulining strukturaviy sxemasi 4.2-rasmda
keltirilgan.

Ss

Nazoratlanuvchi va
kommunutatsiyalovchi avtomat

S S,
Dastlabki MB Ko‘zgu MB

4.2-rasm. Nazoratlovchi va kommutatsiyalovchi avtomatli rezervli
nusxalash modulining strukturaviy sxemasi.
4.2-rasmda quyidagi belgilashlar qabul gilingan:
S1, S2 — axborotni himoyalashning asosiy va rezervli tizimlari;
S3 — asosiy tizimning buzilganligi aniqlanganida himoya va
kommutatsiya tizimining to‘g‘ri ishlashini nazoratlovchi avtomat.

Nazorat savollari

1. Ma’lumotlar bazasini rezervli nusxalash nima?
2. Rezervli nusxalashning asosiy usullari.
3. Rezervli nusxalash tizimiga talablar.
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4. Ma’lumotlar bazasida ma’lumotlarning qanday fayllarini
yaratish mumkin?

5. Ma’lumotlar bazasini rezervli nusxalashning asosiy turlari.

6. Nazoratlovchi va kommutatsiyalovchi avtomatli rezervli
nusxalash modulining strukturaviy sxemasi.

4.3. Ma’lumotlar bazasini boshqarishning zamonaviy
tizimlarida replikatsiyani sinxronlash jarayoni

“Mijoz-server” yoki ma’lumotlarni obyektli bog‘lash texnolo-
giyalari asosida qurilgan aksariyat tagsimlangan tizimlarning zaif
joyi, tarmoq bo‘yicha ma’lumotlarning katta miqdori uzatilishi
sababli unumdorligining y etarlicha yuqori emasligi. Ma’lumotlarni
replikatsiyalash texnologiyasi tezkor tagsimlangan tizimlarni
qurishda ma’lum alternativa tagdim etadi.

Foydalanuvchilarning umumfoydalaniluvchi bir xil (muvofig-
lashtirilgan) ma’lumotlar bilan avtonom ishlashi magsadida boshqa
kompyuterga joylashtiriluvchi ma’lumotlar bazasining alohida
nusxasi replika deb ataladi.

Replikatsiyalashning asosiy g‘oyasiga binoan foydalanuvchilar
lokal ma’lumotlar bazasi bo‘yicha ko‘p miqdorda ko‘paytirilgan bir
xil (umumiy) ma’lumotlar bilan avtonom ishlaydilar. Natijada,
tarmoq bo‘yicha ma’lumotlarni uzatish va almashish zaruriyatining
yo‘gligi sababli, foydalanuvchi hisoblash qurilmasining yugqori
unumdorligi ta’minlanadi. Bunday yondashishni amalga oshirish
uchun MBBTning dasturiy ta’minoti mos holda ma’lumotlar
bazasini tirajlash (replikatsiyalash) funksiyalari, xususan, ma’lu-
motlarning o‘zini va ularning strukturalarini hamda replikalarni
joylashtirish xususidagi axborot bo‘lgan tizimli katalogni tirajlash
funksiyalari bilan to‘ldiriladi.

Ammo bunday tagsimilangan tizimlarni qurish va ishlatishning
asosiy prinsiplaridan birini - ma lumotlarning muvofiqlashtirilgan
holatining uzluksizligi prinsipini - ta’minlashning ikkita muammosi
paydo bo‘ladi:

- barcha replikalarda umumiy ma’lumotlaming soni va giyma-
tining muvofiglashtirilgan holatini ta’minlash;
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- barcha replikalarda ma’lumotlar strukturasini muvofiqlash-
tirtlgan holatini ta’minlash.

. Umumiy ma’lumotlarning muvofiqlashtirilgan holatini ta’min-
lash, .0‘z navbatida, quyidagi ikkita prinsipdan birining amalga
oshirilishiga asoslanadi:

- yangilashni uzluksiz ko‘paytirish prinsipi (har ganday repli-
kadagi har ganday yangilanish darhol ko‘paytirilishi shart);

- kechiktirilgan yangilash prinsipi (replikalarni yangilash max-
sus komandagacha yoki vaziyatgacha kechiktirilishi mumkin).

Yangilashni uzluksiz ko ‘paytirish prinsipi “real vaqt tizimla-
ri*ni qurishda asos hisoblanadi. “Real vaqt tizimlari”ga misol tariqa-
sida havodagi harakatni boshqarish tizimini, yo‘lovchi transport
chiptalarini band etish tizimini va h. ko‘rsatish mumkin. Ularda
tagsimlangan tizimlarning barcha uzellari va komponentalarida
replikalaming yoki tirajlangan boshqa ma’lumotlarning uzluksiz va
aniq mosligi talab etiladi. Ushbu prinsipga binoan har qanday
tranzaksiya muvaffaqiyatli tugallangan hisoblanadi, qachonki u
tizimning barcha replikalarida muvaffaqiyatli tugallansa. Amalda
ushbu prinsipning amalga oshirilishi “tupik”lar bilan bog'‘liq jiddiy
giyinchiliklarga duch keladi. Faraz qilaylik, bitta hisoblash qurilma-
sida foydalanuvchi o‘zinig replikasida ma’lumotlarni yangilaydi.
Tranzaksiya (tranzaksiyalar) amalga oshirilishi vaqtida ushbu repli-
kaning ma’lumotlar bazasidan mos yozuvlaring boshqa foydala-
nuvchilar tomonidan o‘zgartirilishi lokal MBBT yadrosi yordamida
blokirovka qilinadi. Shuning bilan birga tranzaksiya gaydlanishi
mumkin va ushbu tranzaksiya jo‘natilgan hamda tizimning boshqa
replikalarida tugallangandan so‘ngina mos ma’lumotlar razblokirov-
ka qilinadi. Yana faraz qilamiz, tarmogning boshqa kompyuteridagi
tizimning boshqa replikasidagi foydalanuvchi, tabiiyki, ushbu onda
boshga foydalanuvchilar tomonidan o‘zgartirilishi blokirovka qilin-
gan yozuvlar bilan o‘zining yangilashini (tranzaksiyani) o‘tkazadi.
Shu tariqa tupik hosil bo‘ladi. Bir tranzaksiya o‘zining replikasida
qaydlanishi mumkin emas, chunki mos yozuvlar boshqa replikada
blokirovka qilingan. Ushbu yozuvlarning boshqa replikada razblo-
kirovkasi birinchi replikadagi mos yozuvlar razblokirovka qilinma-
guncha, - ya’ni birinchi replikada tranzaksiya tugallanmaguncha
mumkin emas. Tupik vaziyat sodir bo‘ladi.
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Replikatsiyalangan tizimlarda tupiklarni aniqlashda markaz-
lashtirilgan “Mijoz-server” tizim tranzaksiyalarini monitorida ishlab
chigilgan algoritmlardan foydalaniladi.

Umuman, taqsimlangan axborot tizimlarining qator predmet
sohalarida ma’lumotlarni muvofiglashtirishning uzluksizligi nuqtayi
nazaridan real vaqt rejimi talab qilinmaydi. Bunday tizimlar axborot
jarayonlari unchalik dinamik xarakteriga ega bo‘lmagan tashkiliy —
texnologik strukturalarni avtomatlashtiradi. Agar misol tarigasida
avtomatlashtirilgan hujjat aylanish tizimini ko‘rsak, xizmatga oid
hujjatlar harakatining an’anaviy “tezligi” ish kuniga yoki ish
soatlariga mos keladi. Bu holda tagsimlangan axborot tizimi
replikalarini faqat bir marta har bir ish soatida yoki har bir ish
kunida yangilash talab etiladi.

Bunday xil axborot tizimini kechiktirilgan yangilash prinsipi
asosida qurish mumkin. Qandaydir replikada to‘plangan ma’lumot-
lar o‘zgarishi foydalanuvchining maxsus komandasi bo‘yicha tizim-
ning barcha qolgan replikalarini yangilash uchun yuboriladi. Bun-
day amal replikalarni sinxronlash deb yuritiladi. Replikalamni sin-
xronlashda ixtiloflar va tupiklaming paydo bo‘lishi imkoniyati
Jjiddiy kamayadi, uncha ko‘p bo‘lmagan ixtilofli vaziyatlar tashkiliy
choralar yordamida osongina bartaraf etiladi.

Ma’lumotlami muvofiqlashtirishning ikkinchi muammosini hal
etish, ya’ni ma’lumotlar strukturasini muvofiglashtirish, “Mijoz-ser-
ver” tizimdagidek markaziy qurilmaning mavjud emasligi prinsipi-
dan qisman chekinish orqali amalga oshiriladi va “asosiy” replika
texnikasiga asoslanadi.

Ushbu texnikaning mohiyatiga binoan, tizim ma’lumotlar ba-
zasining replikalaridan biri asosiy deb e’lon gilinadi. Bunda ma’lu-
motlar bazasining strukturasini faqat asosiy replikada o‘zgartirish
mumkin. Ma’lumotlar strukturasining ushbu o‘zgarishlari kechik-
tirilgan yangilash prinsipi, ya’ni replikalarni maxsus sinxronlash
orqali tirajlanadi. Markaziy qurilmaning mavjud emasligi prinsipi-
dan gisman chekinishda, haqiqiy markazlashgan tizimlardan fargli
holda bosh replikaning ishdan chiqishi, butun taqsimlangan tizim-
ning birdaniga zavol topishiga olib kelmaydi, chunki qolgan replika-
lar avtonom tarzda ishlayveradi. Uning ustiga, replikatsiya texnolo-
giyasini madadlovchi MBBT amaliyotida ma’lum vakolatga ega
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foydalanuvchiga (tizim ma’muriga) har qanday replikani asosiysiga
o‘zgartirish imkoniyati beriladi. Bu esa butun tizimning ishga
layoqatligini to‘liq tiklash imkoniyatini beradi.

Zamonaviy MBBTda replikalarni sinxronlash jarayoni. Ushbu
jarayonda fagat o‘zgartirilgan yoki turli replikalarga qo‘shilgan
ma’lumotlar almashtiriladi. Buning uchun ma’lumotlar bazasining
tizimli katalogida joriy o‘zgarishlarning maxsus jadvallari tuziladi
va taqsimlangan tizimning barcha obyektlarini, xususan, turli
replikalardagi bir xil nomlangan alohida-alohida obyektlarni global
identifikatsiyalash (nomlash) tashkil etiladi. Bunday yondashish
ma’lumotlar bazasi hajmini birmuncha ko‘paytiradi, ammo replika-
larni sinxronlashda traneport xarajatini jiddiy cheklaydi.

Qisman replikalarni va replikalarga replikalanuvchi va replika-
lanmaydigan obyektlarni kiritish imkoniyati replikatsiya texnolo-
giyalarida qurilgan tagsimlangan axborot tizimlari ishlashining
moslanuvchanligi va samaradorligi nuqtayi nazaridan muhim hisob-
lanadi. Qisman replika deganda tarkibida to‘liq replikaning
cheklangan qismto‘plami bo‘lgan ma’lumotlar bazasi tushuniladi.
To‘liq (asosiy) replikaning muayyan jadvallari uchun o‘rnatiladigan
filtrlardan foydalanish gisman replikani yaratishning keng tarqalgan
usuli hisoblanadi. Qisman replikalar ma’lumotlardan foydalanishni
cheklash bilan bog‘liq ba’zi muammolarni yechishga imkon beradi
va ma’lumotlarni ishlash unumdorligini oshiradi. Masalan, ma’lu-
motlar bazasi replikasiga ma’lum bo‘linma uchun faqat ushbu bo‘-
linmaga tegishli jadvallar yozuvini replikatsiyalash magsadga mu-
vofiq hisoblanadi. Bu esa boshqa yozuvlardan foydalanishni istisno
etadi. Qisman replikalar texnikasi replikalarni sinxronlashga ketgan
xarajatni ham kamaytiradi, chunki tarmoq bo‘yicha uzatiladigan
o‘zgargan ma’lumotlar sonini cheklaydi.

Replikalarga replikatsiyaga loyiq bo‘lmagan ma’lumotlar
bazasi obyektlarini kiritish imkoniyati ma’lumotlar bazasi sxemasini
va boshqa obyektlarini (so‘rovlar, shakllar va hisobotlarni) predmet
sohasining o‘ziga xos xususiyatiga, ma’lumotlarni kiritish xusu-
siyatiga va tagsimlangan tizimning muayyan elementi bo‘yicha
yechiladigan axborot masalalariga yuqori moslanuvchan va adekvat
sozlashga imkon beradi. 4.3-rasmda replikatsiya texnologiyasi aso-
sida qandaydir tashkiliy strukturaning ish yuritish bo‘yicha taqsim-
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langan axborot tizimi sxemasini tashkil etishga yondashish
tasvirlangan.

Tashkilot rahbari
Boshqarishni hujjatiashtirish
xizmati
Ish vuritish bo'yicha MBning
Moliya-iqtisodiy asosty replika Xodimlar bo'limi
bo'limi

[y

\ 4
Strukturaviy bo‘linma

Strukturaviy bo‘linma

Strukturaviy bo‘linma

4.3-rasm. Replikatsiya texnologiyasi asosida ish yuritish bo‘yicha
tagsimlangan axborot tizimi sxemasini tashkil etishga yondashish
misoli.

Axborot tarmoqlarida ma’lumotlarning katta oqimi va yangila-
nishi jadalligi talab gilinmagan hollarda ma’lumotlarni replikatsiya-
— -lash-texnelogtyalari, markazlashgan ciemenﬂangaega taqsm’rarrgan
axborot tizimlarini yaratish muammosining qimmatli “og‘ir” mijoz-
server tizimlaridan foydalanishga nisbatan tejamli yechimi hisob-
lanadi.

Amalda ma’lumotlarni birgalikda kollektiv ishlash uchun ma’-
lumotlarni obyektli bog‘lash, replikatsiya va mijoz-server yechim-
lari elementlarini o°z ichiga oluvchi aralash texnologiyalardan foy-
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dalaniladi. Bunda mantiqiy loyihalash, ya’ni ma’lumotlarni (jad-
vallarni, hoshiyalarni, kalitlarni, bog‘lanishlarni, yaxlitiikni chek-
lashni) tashkil etishning mantiqiy loyihalash muammosiga axborot
oqimlarini transport-texnologik loyihalash, foydalanishni cheklash
va h. murakkab muammolari qo‘shiladi. Afsuski, hozircha predmet
sohasining mantiqiy va axborot-texnologik infrastrukturasi omilla-
rini hisobga oluvchi tagsimlangan axborot tizimlarini loyihalashni
avtomatlashtirish uchun nazariy-metodologik va instrumental yon-
dashishlar ishlab chigilmagan. Shunday bo‘lsa-da, axborot ogimlari
va texnologiyalarining tagsimlangan tabiatining o°zi belgilovchi tag-
simlangan axborot tizimlarining yanada keng tarqalishi avtomat-
lashtirilgan axborot tizimlari rivojining asosiy istigboli hisoblanadi.

Nazorat savollari

Ma’lumotlami replikatsiyalash nima?

Qisman replikalarni tashkil etishni tushuntiring.
“Tupik”lar paydo bo‘lish holatlarini tushuntiring.
Replikalarni sinxronlash jarayonini tushuntiring.

LN
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5-bob. MA’LUMOTLAR BAZASI XAVFSIZLIGINI
TA’MINLASH BO‘YICHA STANDARTLAR VA
SPETSIFIKATSIYALAR

5.1. Ma’lumotlar bazasi xavfsizligi qismtizimining arxitekturasi
va ishlash prinsipi

Ma’lumotlar bazasini boshqarish tizimlari, aynigsa relyatsion
MBBTlari, axborotning katta massivlarini saqlashda ustun instru-
ment bo‘lib qoldi. Bir qadar rivojlangan ilovalar operasion tizim-
ning fayl strukturalariga emas, balki mijoz/server texnologiyasida
bajarilgan ko‘pchilik foydalanuvchi MBBTga ishonadi. Shu sababli
MBBTning, birinchi navbatda uning server komponentlarining,
axborot xavfsizligini ta’minlash butun tashkilot xavfsizligi uchun
hal qiluvchi ahamiyatga ega. Yuqorida aytib o‘tilganidek, MBBT
uchun axborot xavfsizligining uchta asosiy jihatlari — konfiden-
siallik, yaxlitlik va fovdalanuvchanlik muhim hisoblanadi. Ma’lu-
motlar bazasini himoyalashning umumiy g‘oyasi “Ishonchli kom-
pyuter tizimlarini baholash mezonlari’da S2 xavfsizlik sinfi uchun
ta’riflangan tavsiyalarga rioya qilishdan iborat. Umuman, ba’zi
MBBTIar V1 sinfiga xos qo‘shimchalar taklif etadi, ammo bunday
qo‘shimchalarni amalda qo‘llash faqat tashkilot axborot struktura-
sining barcha komponentlari xavfsizlikning V kategoriyasiga ega
bo‘lgandagina ma’no kasb etadi. Bunga erishish texnik va moliya
nuqtayi nazaridan murakkab. Undan tashqari quyidagi ikkita jihatni
hisobga olish kerak. Birinchidan, aksariyat tijoriy tashkilotlar uchun
xavfsizlikning S2 sinfi yetarli. Ikkinchidan, yaxshi himoyalangan
versiyalar ma’nodorligi va imkoniyatlari bo‘yicha oddiy “kasbdosh-
lar”idan orqada qoladi. Shuning sababli maxfiylik uchun kurashuv-
chilar aslida ma’naviy eskirgan (garchi sinchiklab tekshirilgan)
mahsulotlardan foydalanishga majburlar.

rish.
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Odatda, MBBTda foydalanuvchilami identifikatsiyalash va
ularmi haqiqiyligini tekshirish uchun operatsion tizimning mos me-
xanizmlari, yoki SQL-CONNECT operatori qo‘llaniladi. Masalan,
ORACLE MBBT holida CONNECT operatori quyidagi ko‘rinishga
ega bo‘ladi:

CONNECT foydalanuvchi [parol} [@ma’lumotlar_bazasi].

Har holda, ma’lumotlar bazasi serveri bilan ishlash seansining
boshlanishi onida foydalanuvchi o‘zining nomi bilan identifikatsiya-
lanadi, autentifikatsiya vositasi sifatida esa parol ishlatiladi. Ushbu
jarayonning tafsilotlari ilovaning mijoz qismining amalga oshirilishi
orqali aniqlanadi.

UNIX kabi ba’zi operatsion tizimlar dastur ishga tushirilishi
vaqtida amaldagi foydalanuvchi identifikatorini o‘zgartirishga im-
kon beradi. Ma’lumotlar bazasi bilan ishlovchi ilova odatda, oddiy
foydalanuvchilar imtiyozlariga nisbatan ancha ortiqcha imtiyozlarga
ega. Tabiiyki, bunda ilova puxtalik bilan o‘ylangan, qat’iy belgilan-
gan imkoniyatlar naborini taqdim etadi. Agar foydalanuvchi u yoki
bu usul yordamida ilovani nihoyasiga yetkaza olsa, ammo ma’lu-
motlar bazasining serverga ulanishini asray olsa, u ma’lumotlar bi-
lan har qanday harakatlarni bajarishi mumkin.

Foydalanishni boshqarish. Foydalanishni boshqarish bilan
bog‘liq masalalarni oydinlashtirish uchun INGRES MBBT ishla-
tiladi.

Odatda MBBTda foydalanishni ixtiyoriy boshqarish qo‘lla-
niladi. Bunda obyekt egasi undan foydalanish huquqini (ko‘pincha
imtiyozini deb yuritishadi) o‘z ixtiyoricha beradi. Imtiyozlar
subyektlarga (alohida foydalanuvchilarga), guruhlarga, rollarga yoki
barcha foydalanuvchilarga berilishi mumkin.

Rollar imtiyoziari foydalanuvchilar va guruhlar imtiyozlaridan
ustun turadi. Boshqacha aytganda, subyekt sifatidagi foydalanuv-
chining ma’lum rolli ilovalar ishlov beruvchi obyektlardan foydala-
nish huqugiga ega bo‘lishi shart emas. Ta’kidlash lozimki, ORACLE
MBBTda rol deganda imtiyozlar nabori tushuniladi. Bunday rollar
imtiyozlarni strukturalash vositasi sifatida xizmat qiladi va ularning
modifikatsiyalanishini osonlashtiradi.

Barcha foydalanuvchilar majmui PUBLIC deb ataladi.

- PUBLICga imtiyozlar berilishi — foydalanishning ko‘zda tutilgan
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huquqlarini berishning qulay usuli. Turli foydalanuvchilar zimmasi-
ga turli ma’lumotlar bazasini ma’murlashni yuklash ma’noga ega
bo‘ladi, qachonki ushbu bazalar mustaqil va ularga nisbatan imti-
yozlarni ajratishning kelishilgan siyosatini yoki rezervli nusxalashni
o‘tkazishga to‘g‘ri kelmasa. Bu holda har bir ma’mur qancha zarur
bo‘lsa, shuncha biladi. Bir tomondan INGRES foydalanuvchisi va
ma’lumot bazasi, ikkinchi tomondan operatsion tizim superfoydala-
nuvchi (OS UNIX holida root) va xizmatchi foydalanuvchilar (OS
UNIXda bu-bin, Ip, IJUCP va h. bo‘lishi mumkin) orasidagi o‘x-
shashlikni kuzatish mumkin. Xizmatchi foydalanuvchilarning kiriti-
lishi superfoydalanuvchi imtiyozlarini olmasdan funksional gismti-
zimlarni ma’murlashga imkon beradi. Xuddi shu tarzda serverda
saqlanuvchi ma’lumotlarni bo‘lmalarga ajratish mumkin. Bitta bo‘l-
ma ma’murining obro‘sizlantirilishi, albatta boshqa bo‘lma ma’mu-
rining obro‘sizlantirilishi degani emas.

Imtiyoz turlari. MBBTda imtiyozlarni ikkita kategoriyaga ajra-
tish mumkin: xavfsizl ik imtiyozlari va foydalanish imtiyozlari.

Xavfsizlik imtiyozlari doim muayyan foydalanuvchiga uning
yaratilishi (CREATE USER operatori yordamida) yoki xarakteristi-
kalarini o‘zgartirish (ALTER USER operatori yordamida) vaqtida
ajratiladi. Bunday imtiyozlar beshta:

- security — MBBT xavfsizligini boshqarish va foydalanuvchi
harakatlarini kuzatish huquqi. Foydalanuvchi ushbu imtiyoz bilan
har qanday ma’lumotlar bazasiga ulanishi, foydalanuvchilar, guruh-
lar va rollar xarakteristikalarini yo‘q qilishi va o‘zgartirishi, ma’lu-
motlar bazasidan foydalanish huquqini boshqa foydalanuvchiga be-
rishi, qayd qilinuvchi axborotning yozilishini boshqarishi, boshqa
foydalanuvchilar so‘rovini kuzatishi va nihoyat, boshqa foydalanuv-
chilar nomidan INGRES-komandalarni ishga tushirishi mumkin. Se-
curity imtiyozi ma’lumotlar bazasi serverining ma’muriga hamda
axborot xavfsizligiga shaxsan javobgar shaxsga zarur. Ushbu
imtiyozni boshqa foydalanuvchilarga berish (masalan, ma’lumotlar
bazasi ma’muri tomonidan) ma’lumotlar bazasi serverining
himoyasidagi bo‘lishi mumkin bo*lgan zaif joylarni ko‘paytiradi;

- createdb — ma’lumotlar bazasini yaratish va yo‘q qilish
huquqi. Ushbu imtiyozga server ma’muridan tashqari foyda-
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lanuvchilar ega bo‘lishlari lozim. Foydalanuvchilar ixtiyoriga alo-
hida ma’lumotlar bazasining ma’murlari roli taqdim etiladi;

- operator — odatda operator ixtiyoridagi harakatlarni bajarish
huquqi. Serverni ishga tushirish va to‘xtatish, axborotni saqlash va
tiklash ko‘zda tutiladi. Ushbu imtiyozni server va ma’lumotlar
bazasi ma’muridan tashqari operatsion tizim ma’muriga ham berish
maqsadga muvofiq hisoblanadi;

- maintain locations — ma’lumotlar bazasi serveri ma’muri-
ning bazasi va operatsion tizim o‘rmashgan joyni boshqarish huqugqi;

- trace — sozlovchi trassirovka flaglari xolatlarini o‘zgartirish
huquqi. Ushbu imtiyoz murakkab, tushunarsiz vaziyatlarni tahlil-
lashda ma’lumotlar bazasi serveri ma’muriga va boshqa tajribali
foydalanuvchilarga foydali.

Xavfsizlik imtiyozlari ma’muriy harakatlar bajarishga imkon
beradi.

Foydalanish imtiyozlari, nomiga muvofiq, subyektlarning ma’-
lum obyektlardan foydalanish huquqini belgilaydi va foydalanuvchi-
larga, guruhlarga, rollarga yoki barchaga GRANT operatori yorda-
mida ajratiladi va REVOKE operatori yordamida olib qo‘yiladi.
Ushbu imtiyozlar odatda, mos obyekt egasi (ma’lumotlar bazasi
ma’muri) yoki security imtiyoziga ega shaxs (odatda ma’lumotlar
bazasi serveri) tomonidan beriladi.

Guruhlarga va rollarga imtiyozlarni berishdan oldin ularni
CREATE GROUP va CREATE ROLE operatorlari yordamida
yaratish lozim.

Guruh tarkibini o‘zgartirish uchun ALTER GROUP operatori
xizmat qiladi.

DROP GROUP operatori guruhlarni yo‘q qilishga imkon bera-
di (fagat guruh a’zolari ro‘yxati yo‘q qilinganidan so‘ng).

ALTER ROLE operatori rollar parollarini o‘zgartirishga,
DROP ROLE operatori esa rollami yo‘q qilishga xizmat qgiladi.

Yuqorida aytib o‘tilganidek, imtiyozlaming nomlangan eltuv-
chilarini yaratish va yo‘q qilish hamda ularning xarakteristikalarini
o‘zgartirish, faqat security imtiyoziga ega foydalanuvchi tomonidan
amalga oshirilishi mumkin. Bunday harakatlar amalga oshirilganda,
tarkibida subyekilar va ularning imtiyozlari saglanuvchi ma’lumot-
lar bazasi ga ulanishga ega bo‘lish lozim.
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Foydalanish imtiyozlarini ular taalluqli obyektlar turi bo‘yicha
ajratish mumkin. INGRES MBBTda bunday turlar beshta:

- jadvallar va tasavvurlar;

- muolajalar;

- ma’lumotlar bazasi;

- ma’lumotlar bazasi serveri;
hodisalar.

Foydalanish imtiyozlarini berish GRANT operatori yordamida
amalga oshiriladi. GRANT operatori umumiy ko‘rinishda quyidagi
formatga ega: g

- GRANT imtiyozlar;

- ON obyektlar;

- TO kimga.

Jadvallar va tasavvurlarga muvofiq quyidagi foydalanish hu-
quqlarini boshqarish mumkin:

SELECT - ma’lumotlarni tanlash huquqi;

INSERT - ma’lumotlarni qo‘shish huquqi;

DELETE - ma’lumotlarni yo‘q qilish huquqi;

UPDATE - ma’lumotlarni yangilash huquqi (yangilanishga
ruxsat bo‘lgan ma’lum ustunlarni ko‘rsatish mumkin);

REFERENCES - berilgan jadvalga (ma’lum ustunlarni ko‘rsa-
tish mumkin) havola qgiluvchi tashqi kalitlardan foydalanish huquqi.

Odatda, foydalanuvchi jadvallardan va tasavvurlardan foyda-
lanishning hech ganday huquqiga ega emas. Bu huquqlarni GRANT
operatorlari yordamida berish mumkin.

Muolajalar ga nisbatan bajarish huquqi berilishi mumkin. Bun-
da muolajalar ishlov beruvchi obyektlardan foydalanish huquqg-
larining ajratilishi xususida o‘ylash kerak emas, ularning mavjudligi
shart emas. Shunday qilib, ma’lumotlar bazasi muolajalari ma’lu-
motlar ustida qat’iy belgilangan harakatlarni bajarish uchun nazo-
ratli foydalanishmni taqdim etishning qulay vositasi hisoblanadi.

Ma’lumotlar bazasidan foydalanish huquqlarini uning ma’muri
yoki security imtiyoziga ega foydalanuvchi taqdim etishi mumkin.
Ushbu “huquglar” aslida ma’lumotlar bazasidan foydalanishga qator
cheklashlar o‘rmatadi, ya’ni mohiyatan taqiqlovchi hisoblanadi. Kiri-
tish/chiqarish armallar soniga yoki bitta so‘rov bilan qaytariluvchi
qator soniga cheklash, jadvallar va muolajalar va h. yaratish
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huquqiga cheklash ko‘zda tutiladi. Odatda foydalanuvchi miqdoriy
limitlar bilan qonigmaydi va bazada obyektlar yaratish huquqini
oladi.

Ta’kidlash lozimki, ma’lumotlar bazasini yaratishda uning ma-
qomi (umumiy yoki shaxsiy) ko‘rsatiladi. Bu bazadan nazarda tutil-
gan foydalanish huquqiga ta’sir etadi. Odatda umumiy bazaga ula-
nish huquqi barchaga beriladi. Shaxsiy bazaga ulanish huquqi osh-
kora ravishda berilishi lozim. Ulanishga huquq baza va undagi
obyektlar bilan boshga barcha amallarni bajarish uchun kerak.

QUERY_IO_LIMIT va QUERY_ROW_LIMIT imtiyozlar (bu
holda cheklashlar deb atash to‘g‘riroq bo‘lar edi) so‘rovlar opti-
mizatori bergan baho asosida tekshiriladi. Agar optimizator oldin-
dan so‘rov Kkiritish/chiqarish amaliga yoki qaytariluvchi qatorga
ajratilgan limit sonidan oshganini aytsa, so‘rov rad etiladi. Bu xil-
dagi miqdoriy cheklashlarning qo‘yilishi serverning bitta mijoz
tomonidan monopoliya qilinishiga to‘sqinlik qiladi va yuqori tay-
yorlikni madadlash instrumentining biri sifatida ishlatilishi mumkin.

Oldin berilgan imtiyozlarni (ruxsat beruvchi va taqiqlovchi)
bekor qilishda REVOKE operatori xizmat qiladi.

Foydalanishni boshqarishda tasavvurlardan foydalanish.
MBBT foydalanishni boshqaruvchi o‘ziga xos vosita — tasavvurlarni
taqdim etadi. Tasavvurlar subyektlar uchun bazaviy jadvallarning
ma’lum qatorlarining ko‘rinarli bo‘lishiga (proeksiyani amalga oshi-
rishga) yoki ma’lum qatorlarni tanlashga (seleksiyani amalga oshi-
rishga) imkon beradi. Ma’lumotlar bazasining ma’muri subyektlarga
bazaviy jadvallardan foydalanish huquqini bermasdan va munosib
tasavvurlarni tuzib, jadvallarni ruxsatsiz foydalanishdan himoyalay-
di va har bir foydalanuvchini o‘zining ma’lumotlar bazasiga qarashi
bilan ta’minlaydi.

Quyida tarkibida dastlabki jadvalning ikkita ustuni bo‘lgan va
o‘z ichiga fagat ustunlami birining ma’lum qiymatli qatorini gamrab
oluvchi tasavvumi yaratish misoli keltirilgan:

CREATE VIEW empview AS

SELECT name, dept

FROM employee

WHERE dept = 'shoe';

Ushbu tasavvurdan tanlash huquqi barchaga berilganida:
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GRANT SELECT

ON empview

TO PUBLIC;

empview tasavvurdan foydalanishni amalga oshiruvchi sub-
yektlar “shoe”dan farglanuvchi bo‘limlar xususidagi ma’lumotlami
so‘rashga intilishlari mumkin, masalan:

SELECT *

FROM empview

WHERE dept = 'toy";
ammo javob tariqasida foydalanish huquqlarining buzilganligini
ko‘rsatuvchi javob kodini emas, balki oddiygina nulli qatorli natija-
ni oladilar. Bu juda muhim, chunki niyati buzugni bo‘limlar ro‘yxa-
tini javob kodlarini tahlillash orqali bilvosita tarzda olish imko-
niyatidan mahrum etadi.

Foydalanish huguqlarining ierarxiyasi. GRANT operatori va
MBBTdan foydalanishni boshqaruvchi boshqa vositalar foydala-
nishning quyidagi cheklashlar turini amalga oshirishga imkon
beradi:

- amaliy cheklashlar (jadvalning barcha yoki faqat ba’zi ustun-
lariga qo‘llaniluvchi SELECT, INSERT, UPDATE, DELETE foy-
dalanish huquqlari hisobiga);

- muhimligi bo‘yicha cheklashlar (tasavvurlar mexanizmi hiso-
biga);

- resurslarga cheklashlar (ma’lumotlar bazasidan foydalanish
imtiyozlari bo‘yicha).

So‘rovlarmi ishlashda MBBT avval obyektlardan foydalanish
huqugqini tekshiradi. Agar amaliy cheklashlar buzilgan bo‘lsa, so‘rov
mos tashxis chiqarilib, rad etiladi. Muhimligi bo‘yicha cheklashlar-
ning buzilishi faqat natijaviy qatorlarning soniga ta’sir etadi, bunda
hech ganday tashhis chiqarilmaydi. Nihoyat, oldingi ikkita chek-
lashlar hisobga olinganidan so‘ng, so‘rov ishlanish uchun optimi--
zatorga beriladi. Agar optimizator resurslarga cheklashlar oshi-
rilganini aniqlasa, so‘rov mos tashhis chiqarilib, rad etiladi.

Imtiyozlar ierarxiyasiga boshqa nuqtayi nazardan qarash
mumkin. Har bir foydalanuvchi o‘zinikidan tashqari PUBLIC imti-
yoziga ega. Undan tashqari, u turli guruhlarda bo‘lib, ma’lum rollar
bilan ilovalarni ishga tushirishi mumkin. Quyida imtiyozlarning
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nomlangan turli eltuvchilari taqdim etgan huquqlaming o‘zaro mu-
nosabati xususida so‘z ketadi.

INGRES MBBT uchun avtorizatsiya ierarxiyasi quyidagi ko*‘-
rinishga ega:

- rol (yuqori ustuvorlik);

- foydalanuvchi;

- guruh;

- PUBLIC (past ustuvorlik).

Har bir foydalanuvchi obyekt uchun INGRES foydalanishning
so‘raluvchi turiga (SELECT, EXECUTE va h.) tegishli ierar-
xiyadagi imtiyozni gidirishga urinadi. Masalan, yangilash magsadi-
da jadvaldan foydalanishga urinishda INGRES rolning, foydala-
nuvchining, guruhning va barcha foydalanuvchilarning imtiyozlarini
tekshiradi. Agar ierarxiyaning bitta sathida UPDATE imtiyozi bo‘l-
sa ham, so‘rov keyingi ishlash uchun uzatiladi. Aks holda, so‘rovni
rad etishni ko‘zda tutuvchi foydalanish huquqi ishlatiladi.

Resurslarga cheklashlarning batafsil talginini ko‘raylik. Aytay-
lik, ierarxiyaning barcha to‘rtta sathida so‘rovning natijaviy qatori
soniga cheklashlar tasniflangan (QUERY_ROW_LIMIT imtiyozi):

- rol—1700;
- foydalanuvchi — 1500;
- guruh — 2000;

.- PUBLIC - 1000.

Agar foydalanuvchi MBBT bilan ishlash seansining bosh-
lanishida rolni va guruhni bergan bo‘lsa, rol yuklagan cheklash 1700
ishlatiladi. Agar QUERY_ROW_LIMIT imtiyozi rol uchun mavjud
bo‘lmasa yoki foydalanuvchi ish seansi boshlanishida rolni berma-
gan bo‘lsa, foydalanuvchi 1500dan ko‘p bo‘lmagan gatordan nati-
jalarni olishi mumkin va h. Agar QUERY_ROW_LIMIT imtiyozi
ierarxiyaning birorta bir sathida tasniflangan bo‘imasa, MBBT
nazarda tutilgan qiymatdan foydalanadi. Nazarda tutilgan qiymat
deganda natijaviy qator soniga cheklashlarning yo‘qligi tushuniladi.

Odatda ishlatiluvchi rol va guruh mos holda ilovani ishga tu-
shiruvchi komanda qatorining -R va -G — opsiyalarning argument-
lari sifatida beriladi. Misol:

QBF -Gaccounting company_db
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Agar G- opsiya mavjud bo‘lmasa, foydalanuvchining nazarda
tutuvchi guruhi (agar u mavjud bo‘lsa) ishlatiladi.

Nihoyat, agar sql komanda qatorida —u foydalanuvchi opsiya
berilgan bo‘lsa, tekshiruvchilar qatoriga ko‘rsatilgan foydalanuvchi
ham Kiradi.

Xavfsizlik belgilari va foydalanishni majburiy nazoratlash.
Yuqorida xavfsizlikning S sathiga xos foydalanishni ixtiyoriy bosh-
qarish vositalari tavsiflangan edi. Ma’lumki, ular umuman aksariyat
tijoriy ilovalarga yetarli. Shunday bo‘lsa-da, ular bitta juda muhim
masalani — axborot uzatilishini kuzatish masalasini yechmaydi.
Foydalanishni ixtiyoriy boshqarish vositalari avtorizatsiyalangan
foydalanuvchiga maxfiy axborotni qonuniy tarzda olishga va so‘ng-
ra undan boshqa avtorizatsiyalanmagan foydalanuvchilarning foyda-
lanishlariga xalagit bermaydi. Chunki foydalanishni ixtiyoriy bosh-
qarishda imtiyozlar ma’lumotlardan alohida joylashadi (relyatsion
MBBTlarda esa relyatsion jadvallar gatoridan alohida joylashadi).
Natijada ma’lumotlar “egasiz qoladi” va ulaming kimga bo‘lsa ham
uzatilishiga hech nima xalaqit bermaydi (hatto MBBT vositalari
ham).

Xavfsizlik sathi tizimi Bga muvofiq “Ishonchli kompyuter
tizimlarini baholash mezonlari”da INGRES/Enhanced Security
(xavfsizligi oshirilgan INGRES) versiyada amalga oshirilgan xavf-
sizlik belgilari mexanizmi tavsiflangan. Ushbu versiyani amalda
qo‘llash faqat operatsion tizim va xavfsizlik B sathiga ega boshqa
dasturiy komponentlar bilan birgalikda amalga oshirilganida ma’-
noga ega bo‘ladi. Shunday bo‘lsa ham, INGRES MBBTda belgili
xavfsizlikning amalga oshirilishini ko‘rish, bilish nuqtayi nazaridan
qiziqarli, ma’lumotlarni maxfiylik sathlari va foydalanish katego-
riyalariga ajratishga asoslangan yondashishning 0°zi esa, ko‘pgina
foydalanuvchilarning ma’lumotlarning katta massivlariga nisbatan
imtiyozlari tizimini loyihalashda foydali bo‘lishi mumkin.

INGRES/Enhanced Security MBBTda har bir relyatsion jad-
valga yashirincha jadval qatori xavfsizligi belgisi bo‘lgan ustun qo‘-
shiladi. Xavfsizlik belgisi uchta komponentdan iborat:

Maxfiylik sathi. Ushbu komponentning mazmuni ilovaga bog*-
lig. Xususan, sathlarning an’anaviy spektri “mutlago maxfiy”dan
“maxfiy emas”gacha bo‘lishi mumkin.
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Kategoriyalar. Kategoriya tushunchasi ma’lumotlami “bo‘Ima-
lar”ga ajratishga va natijada xavfsizlik tizimi ishonchliligini oshi-
rishga imkon beradi. Tijoriy ilovalarda kategoriya sifatida “moliya-
lar”, “kadrlar”, “moddiy boyliklar” va h. xizmat qilishi mumkin.

Hududlar. Axborotni bo‘lmalarga ajratishda qo‘shimcha vosita
hisoblanadi. Amalda ‘“hudud” komponenti, haqiqatan geografik
mazmunga (masalan, ma’lumot taalluqli mamlakatga) ega bo‘lishi
mumkin.

INGRES/Enhanced- Security MBBTining har bir foydalanuv-
chisi ishonchlilik darajasi orqali xarakterlanadi. Ishonchlililk
darajasi foydalanuvchiga berilgan xavfsizlik belgisi orqali ham
aniqlanadi. Foydalanuvchi, agar uning ishonchlilik darajasi mos
xavfsizlik belgisi talablarini qondirsa, ma’lumotlardan foydalanishi
mumkin, yanada aniqrog‘i:

- foydalanuvchining maxfiylik sathi ma’lumotlarning maxfiylik
sathidan past bo‘Imasligi shart; ,

- ma’lumotlar xavfsizligi belgisidagi kategoriyalar nabori butun-
lay foydalanuvchi xavfsizligi belgisida bo‘lishi shart;

- foydalanuvchi xavfsizligi belgisidagi hududlar nabori butuniay
ma’ lumotlar xavfsizligi belgisida bo‘lishi shart.

Maxsus imtiyoz DOWNGRADE ma’lumotlar bilan assotsiat-
siyalangan xavfsizlik belgisini o‘zgartirishga imkon beradi. Bunday
imkoniyat, masalan, u yoki bu sabab bilan noto‘g‘ri bo‘lib qolgan
belgilarni tuzatish uchun zarur.

Tabiiyki, INGRES/Enhanced Security MBBTi relyatsion jad-
vallarga xavfsizlik belgisini nafaqat yashirincha, balki ochiq holda
kiritishga yo‘l qo‘yadi. Mos taqqoslash amallarini madadlovchi
ma’lumotlarning yangi turi security label paydo bo‘ladi.

INGRES/Enhanced Security — xavfsizlikning V sinfiga serti-
fikat (attestatsiyaga ekvivalent) olgan birinchi MBBT hisoblanadi.
Ehtimol, xavfsizlik belgilari asta-sekin ma’lumotlar bazasini bosh-
qarish tizimining standart repertuariga kiradi.

MBBTda ma’lumotlar yaxlitliligini madadlash. Tijoriy tash-
kilotlar uchun ma’lumotlar yaxlitligini ta’minlashning konfidensial-
likni ta’minlashga nisbatan muhimligi kam emas. Shubhasiz, mijoz-
larming hisob ragamidagi mablag‘ni mo‘ralab ko‘rish ko‘ngilsiz
hodisa hisoblanadi. Hisob ragamidan hisob raqamiga pul o‘tka-
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zishda mablag‘ning noma’lum yo‘nalishda yo‘qolishi esa undan
battar noxush hodisa hisoblanadi.

Ma’lumki, ma’lumotlar bazasining asosiy dushmani tashqa-
ridagi niyati buzuq emas, balki uskunaning, ma’murlarning, tatbiqiy
dasturlarning va foydalanuvchilarning yanglishishi.

MBBTi foydalanuvchisi nuqgtayi nazaridan ma’lumotlar yaxlit-
ligini madadlashning asosiy vositalari cheklashlar va qoidalar
hisoblanadi.

Cheklashlar. Cheklashlar jadvallarga yoki alohida ustunlarga
taallugli bo‘lishi mumkin. Ustunlarga cheklashlar CREATE TABLE
operatorida jadvalni yaratishda beriladi.

Jadval cheklashlari ustunlar guruhiga taallugli va jadval yara-
tishda, yoki kechroq, AL TER TABLE operatori yordamida berilishi
mumkin.

Quyidagi misol tarkibida ikkita ustundagi qiymatlarni
bog‘lovchi nomlangan cheklashlar mavjud:

CREATE TABLE dept (

dname char (10),

budget money,

expenses money,

CONSTRAINT check amount CHECK (budget > 0 and
expenses <= budget)

)

{Byudjet ijobiy bo“iishi shart, xarajatlar esa byudjet doirasidan
chigmasligi shart}

Havolali cheklashlar jadvallar orasidagi aloganing yaxlitligiga
javob beradi. Bunday cheklashning talabiga binoan bitta har bir
qiymatga boshqa jadvaldagi roppa-rosa bitta qiymat mos kelishi
lozim. Bunday giymatlar relyatsion modeldagi jadvallar orasida
havola rolini o‘ynaydi.

Havolali cheklashga misol:

CREATE TABLE emp (

ename char (10),

edept char (10) references dept(dname)

);

{Birorta ham xizmatchi noma’lum bo‘limda hisoblanmasligi
shart}
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Cheklashlarning barcha turlari jadval egasi tomonidan yukla-
nadi va keyingi ma’lumotlar bilan amallar natijasiga ta’sir qiladi.
SQL-operatorning bajarilishi tugashidan avval mavjud cheklashlar
tekshiriladi. Buzilishlar aniglanganida MBBT nonormal tugallanish
xususida xabar beradi va operator kiritgan o‘zgarishlarni bekor
giladi.

Ta’kidlash lozimki, havolali cheklashni yuklash uchun havola
gilinayotgan jadvalga nisbatan REFERENCES imtiyoziga ega bo°‘-
lish lozim (yuqoridagi misoldagi dept).

Cheklashlarni nafagat yuklash, balki bekor gilish mumkin.
Bunda cheklashlar orasida bog‘lanishlar bo‘lishi mumkin va ulardan
birining bekor qilinishi boshqa (havolali) cheklashlarming yo‘q
qilinishini talab qilishi mumkin.

Quyidagi misolni ko‘raylik:

CREATE TABLE dept (

name char(10) NOT NULL,

location char(20),

CONSTRAINT dept_unique UNIQUE(name)

)3

CREATE TABLE emp (

name char(10),

salary decimal(10,2),

edept char(10) CONSTRAINT empref REFERENCES
dept(name)

)3

A gar dept_unique cheklashni yo‘q qilish talab qilinsa, quyidagi
operatordan foydalanish mumkin:

ALTER TABLE dept

DROP CONSTRAINT dept_unique cascade;

cascade so‘zi dept_unique bilan bevosita yoki bilvosita bog*‘liq
barcha cheklashlar yo‘q qilinishini bildiradi. Ushbu holda empref
cheklash olib tashlanadi. Agar cascade o‘rniga restrict ko‘rsatilsa,
ya’ni faqat dept_unique cheklashni yo‘q gilishga urinilsa, MBBT
xatolikni qaydlaydi.

INGRES MBBTda cheklashlarni nazoratlash bilan ishlash
samaradorligini murosaga keltirishga uriniladi. Ma’lumotlami
ommaviy nusxalashda cheklashlarni nazoratlash o‘chirib qo‘yiladi.
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Bu degani, nusxalashni yaxlitlikni tekshirishning global muolajasini
ishga tushirish bilan to‘ldirish lozim.

Qoidalar. Qoidalar ma’lumotlar bazasidagi ma’lum o‘zgarish-
lar bo‘lganida berilgan harakatlarmi bajarilishini chaqirishga imkon
beradi. Odatda, harakat — muolajani chaqirish. Qoidalar jadvallar bi-
lan assotsiatsiyalanadi va ushbu jadvallar o‘zgarganida ishga
tushadi.

Qoidalar fagat nisbatan oddiy shartlarni nazoratlash vositalari
hisoblanuvchi cheklashlardan farqli holda, bazadagi ma’lumotlar
elementlari orasidagi xohlagancha murakkab o‘zaro bog‘lanishni
tekshirishga va madadlashga imkon beradi. Cheklashlar holidagiga
o‘xshab qoidalarni tekshirish nusxalashning ommaviy amallarida
to‘xtatiladi. Ma’lumotlar bazasi ma’muri ham SET NOROLES ope-
ratoridan foydalanib, qoidalarni tekshirishni oshkora to‘xtatishi
mumkin. SETRULES operatori qoidalar mexanizmi ishini tiklashi
mumkin. Odatda ushbu mexanizm ulangan bo‘ladi.

Qoidalarni yo‘q gilish DROP RULE qoida operatori orqali
amalga oshiriladi. Mos jadval yo‘q qilingan holda MBBT avtomatik
tarzda qoidalaming yo‘q qilinishini ta’minlaydi. Shu tariga jadvallar
va qoidalar yaxlitligi ta’minlanadi.

Axborot xavfsizligi nuqtayi nazaridan ta’kidlash lozimki, jad-
val bilan assotsatsiyalangan qoidani mos muolajalarni bajarish
huquqini ushbu jadval egasi yaratishi mumkin. Harakati qoidani
ishlashiga sabab bo‘luvchi foydalanuvchi faqat jadvaldan foyda-
lanishning kerakli huquqlariga ega bo‘lishi shart. Shu tariga qoidalar
oshkora bo‘imagan holda foydalanuvchilar imtiyozlarini kengay-
tiradi. Bunday kengayishlar gat’iy ma’muriy nazoratga ehtiyoj seza-
di, chunki xaftto qoidaning yoki assotsatsiyalangan muolajaning bi-
roz o‘zgarishi ma’lumotlar himoyalanganligiga tubdan ta’sir etishi
mumkin. Qoidalarning murakkab tizimidagi xatolik esa bashorat
qilib bo‘lmaydigan ogibatlarga sabab bo‘ladi. ,

Yugqori tayyorlikni madadlash vositalari. Tijoriy ilovalarda
apparat-dasturty komplekslaming yuqori tayyorligi muhim omil
hisoblanadi. MBBTga muvofiq yuqori tayyorlikni madadlovchi
vositalar apparat, aynigsa disklarga tegishli buzilishlarni neytral-
lashni hamda xizmatchi xodim yoki tatbigiy dastur xatoliklarini
tiklashni ta’minlashi lozim.
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Bunday vositalar boshidayoq kompleks arxitekturasiga o‘rna-
tilishi shart. Masalan, ortiqcha disk massivlarining u yoki bu turidan
foydalanish kerak. Albatta, apparat-dasturiy yechim gimmatlashadi,
ammo ekspluatatsiya vaqgtida bo‘lishi mumkin bo‘lgan zarardan
asraydi.

Ma’lumotiar bazasi serverining klaster tushkil etilishi.
Odatda klaster tarkibida uzellar-kompyuterlar tomonidan birgalikda
ishlatiluvchi bir necha diskli gismtizim va komponentlar orasidagi
ortigcha bog‘lanishlar bo‘ladi. Tashqi nuqtayi nazaridan klaster bir
butun kabi ko‘rinadi, bir necha uzellarning mavjudligi esa unum-
dorlikning va buzilishlarga bargarorlikning oshishiga sabab bo‘ladi.

Ma’lumotlarni tirajlash. Axborot xavfsizligi nuqtayi nazari-
dan tirajlashga ma’lumotlarning foydalanuvchanligini oshirish vosi-
tasi sifatida qarash mumkin. San-Fransisko shahridagi bagqol xusu-
sidagi hikoya afsona bo‘lib qoldi. Baqqol halokatli yer qimir-
lashidan so‘ng boshqa shahardan oldinroq tirajlangan axborotni olib,
bazasini 16 daqiqada tikladi.

INGRES MBBT tirajlashning rivojlangan imkoniyatini tagdim
etadi. Informix OnLine-DS 7.1da ma’lumotlarni asosiy serverdan
to‘laligicha ikkilamchi serverga akslantirishdan iborat tirajlash
modeli madadlanadi.

=
.

— : Sar— »
Asosiy Ikkilamchi
server server

5.1-rasm. Asosiy serverga yozish va undan o‘qish mumkin,
ikkilamchi serverdan faqat o‘qiladi.
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Tirajlashli Informix OnLine-DS serverlarining konfiguratsi-
yasida bitta asosiy va qator ikkilamchi serverlar ajratiladi. Asosiy
serverda o‘qish va ma’lumotlarni yangilash amalga oshiriladi, bar-
cha o‘zgarishlar esa ikkilamchi serverlarga uzatiladi. Ikkilamchi
serverlardan fagat o‘qish mumkin (5.1-rasm). Asosiy server buzil-
ganida, ikkilamchi server avtomatik ravishda yoki qo‘lda o‘qish va
yozish rejimiga o‘tkaziladi (5.2-rasm). Asosiy server buzilganida,
mijozlarni ochiq-oydin qayta yo‘naltirish madadlanmaydi, ammo u
ilovalar doirasida amalga oshirilishi mumkin.

=2
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Asosiy server Ikkilamchi
server

5.2-rasm. Asosiy server buzilganida, ikkilamchi server o‘qish va
yozish rejimiga o‘tkaziladi.

Asosiy server tiklanganidan so‘ng ushbu server ikkilamchi
serverga aylanishi mumkin, endi o‘qish-yozish rejimida ishlovchi
avvalgi ikkilamchi serverga asosiy server maqomi beriladi va unga
ulangan mijozlar ishlarini davom ettiradilar. Shu tariga ma’lumot-
lardan uzluksiz foydalanish ta’minlanadi.

Tirajlash axborotni tranzaksiya jurnalidan (mantiqiy jurnaldan)
asosiy serverning tirajlash buferiga uzatish yo‘li bilan amalga
oshiriladi. Undan axborot ikkilamchi serverning tirajlash buferiga
o‘tkaziladi. Bunday o‘tkazish sinxron yoki asinxron rejimida sodir
bo‘lishi mumkin. Sinxron rejim ma’lumotlar bazasining to‘liq
muvofiqgligini kafolatlaydi, ya’ni asosiy serverda qaydlangan birorta
ham tranzaksiya, xatto asosiy server yanglishganida ham ikkilamchi
serverda qaydlanmay qolmaydi. Asinxron rejim mutlago muvo-
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figlikni ta’minlamaydi, ammo tizimning ishchi xarakteristikalarini
yaxshilaydi.

Tirajlashning qo‘shimcha ijobiy samarasi - qaror qabul qilishni
madadlovchi katta hajmli resursli ilovalarni, asosan, ikkilamchi ser-
verga o‘tkazish imkoniyati. Bu holda ular parallel ishlash vosita-
laridan maksimal foydalanib, asosiy serverda to‘plangan tranzak-
siyalarni operativ ishlovchi ilovalarga xalaqit qilmasdan, ishlanishi
mumkin. Bunga ma’lumotlarning foydalanuvchanligini oshiruvchi
omil sifatida ham garash mumkin.

Server va mijozlar orasidagi kommunikatsiyalarni himoya-
lash. Server va mijozlar orasidagi kommunikatsiyalarni himoyalash
muammosi nafagat MBBTlarga, balki barcha tagsimlangan tizim-
larga taallugli. Tabiiyki, bu yerda, masalan, OSF konsernining
tagsimlangan hisoblash mubhitidagi (Distributed Computing Envi-
ronment, DCE) kabi umumiy yechimlar qidiriladi. MBBT ishlab
chiqaruvchilariga o‘zining dasturiy mahsulotlarini ushbu muhitga
“yuklash” gqoladi (masalan, Informix kompaniyasi Informix-
DCE/Netni amalga oshirib, shu ishni bajardi).

Informix-DCE/Net Informixning barcha instrumental vositalari
hamda har qanday ilovalar yoki ODBC interfeysidan foydalanuvchi
mustaqil ta’minotchilardagi instrumental komplekslari uchun DCE
serverlaridan foydalanishni tashkil etadi (5.3-rasm).

Xavfsizlik serveri DCE muhitida mijoz-servering o‘zaro alo-
qalarini amalga oshirishdagi muhim komponent hisoblanadi. Ushbu
server taqdim etadigan asosiy funksiyalar — Kerberos vositalari
amalga oshiruvchi autentifikatsiya, avtorizatsiya (vakolatlarni tek-
shirish) va shifrlash. Masalan, mijoz-serverning har bir ilovasi
uchun ma’mur himoyaning quyidagi beshta sathidan birini berishi
mumkin:

- fagat mijozning server bilan ulanganligi aniqlanganidagina
uzatiluvchi ma’lumotlar himoyalanadi;
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ODBCdan foydalanuvchi NewEra, Power
Builder, Visual Basic Yoki har ganday Sybase, DB2 va boshqa MBBTiari

Informix, Oracle,

ilova

ODBC drayveriarining menedjen

informix-DCE/Net Informix-DCE/MNet

mijozlari Server
DCT bilan integrallashgan operatsion DCT bilan integrallashgan operatsion
tizim tizim

Tarmoq protokollari Tarmoq protokollari

DCE (RPC) muolajalarini
masofadan chaqinglari

DCT )
Xavfsizlik DCE Normian
servisi od

5.3-rasm. Informix-DCE/Netdan foydalanuvchi mijoz-server
mubhitining tatbiqiy yoki instrumental konfiguratsiyasi.

- server ilk bor so‘rovni olganida, faqat muolajani masofadan
chagqirishning boshlang‘ich bosqichida ma’lumotlar himoyalanadi;

- ma’lumotlar manbainir:g haqiqiyligini tasdiqlash. Serverga
qabul gilinuvchi barcha ma’lumotlarning ma’lum mijozdan ekanligi
tekshiriladi;

- ma’lumotlar manbai va yaxlitligini tasdiqlash. Jo‘natilgan
ma’lumotlarning o‘zgartirilmaganligi tekshiriladi;

- ma’lumotlar manbai, yaxlitligi va konfidensialligini tas-
diglash. Oldingi sathda ko‘zda tutilgan tekshirishlar bajariladi va
barcha jo‘natilgan ma’lumotlar shifrlanadi.

Informix-DCE/Net madadlagan autentifikatsiya servisi DCE
tagsimlangan muhit xavfsizligi xarakteristikalarini yaxshilaydi,
o‘sha vaqtda foydalanuvchilar va ma’murlar faoliyati soddalashadi.
Ushbu mubhitga joylashtirilgan har qanday ma’lumotlar bazasiga
murojaat etish uchun yagona kirish nomiga va DCE uchun parolga
ega bo‘lish kifoya. Ilova ishga tushirilganda Informix-DCE/Net
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DCEdan foydalanuvchining autentifikatsiya axborotini so‘raydi va
uni istalgan bazaga ulaydi.

Ma’lumotlar bazasidan va ilovalardan foydalanishning kirish
nomi va huquqini ma’murlashning yagona nuqtasining mavjudligi
xavfsizlikning umumiy vaziyatini tartibga solishga imkon beradi.
Masalan, agar DCEning kirish nomi yo‘q qilinsa, ushbu foyda-
lanuvchi tizimli resurslarning birortasidan ham foydalana olmaydi.

Nazorat savollari

1. Ma’lumotlar bazasi xavfsizligi qismtizimining arxitekturasi
qanday mexanizmlami o‘z ichiga oladi?

2. MBBTda imtiyozlarning qanday turlari mavjud?

3. Foydalanishni boshqarishda tasavvurlardan foydalanishni
tushuntiring.

4. Foydalanish huquqlarining ierarxiyasi.

5. Xavfsizlik belgilari va foydalanishni majburiy nazoratlash.

6. Xavfsizlik belgisining komponentlarini tushuntiring.

7. Ma’lumotlar bazasi serverini klaster tashkil etilishini tu-
shuntiring.

8. Ma’lumotlarni tirajlash nima?

9. Server va mijozlar orasidagi kommunikatsiyalarni himoya-
lash.

5.2. Ma’lumotlar bazasini boshqarish tizimlarining himoya
profillari

MBBT, operatsion tizimlari kabi, tarkibida xavfsizlik servis-
larining kombinatsiyasi mavjud, ammo operatsion tizimdan farqli
holda o‘z ehtiyojini qoplay olmaydi. MBBT operatsion tizim mexa-
nizmlari va funksiyalaridan foydalanadi. Bunday ikki sathlik o‘ziga
hos tahdidlarning paydo bo‘lishiga olib keladi va mos qarshi harakat
vositalarining jalb qilinishini talab etadi. Masalan, ma’lumotlar
bazasi operatsion tizimi tomonidan boshqariluvchi fayllarda yoki
disklarda joylashadi, demak, ma’lumotlar bazasiga MBBTning shtat
vositalari yoki operatsion tizim mexanizmlari yordamida murojaat
etib, fayldan yoki qurilmadan foydalanish mumkin. Bunday imko-
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niyatlar MBBT himoyasi profilida (uning prototipi “To‘q sariq
kitob” ning S2 xavfsizlik sinfiga mos keladi) hisobga olinishi shart.
Bu yerda autentifikatsiya tushunchasi kiritiladi va u MBBT uchun
foydalanuvchi identifikatorining hagqiqiyligini tasdiglovchi mexa-
nizmni taqdim etadi. Yuqorida tilga olingan ikki sathlikning yana
bir ko‘rinishi — bazaviy konfiguratsiya xavfsizligi faraz qilinadi,
ya’ni bazaviy tizim (operatsion tizim va/yoki xavfsizlikning tarmoq
servislari, va/yoki maxsus dasturiy ta’minot) o‘rnatilgan, konfi-
guratsiyalangan va xavfsiz boshqariladi.

Bazaviy tizim MBBT bilan bog‘liq barcha fayllarni ruxsatsiz
foydalanishdan himoyalashga imkon beruvchi foydalanishni bosh-
qarish mexanizmlarini ta’minlashning lozimligini ko‘zda tutuvchi
xavfsizlik maqgsadlari ham ushbu yo‘nalishga taallugli. Undan tash-
qari, operatsion tizim xavfsizlik funksiyalarini yakkalash va MBBT
jarayonlarini himoyalash uchun vositalarni taqdim etadi. Aytish
mumkinki, boshqarish va yakkalash nafaqat bazaviy operatsion ti-
zim vositalari tomonidan, balki MBBT komponentlarini tarmoq
uzellari bo‘yicha tarqatish va tarmoqlararo ekranlardan foydalanish
yo‘li bilan ham arxitekturaviy madadlanishi mumkin.

Xavfsizlikning funksional talablariga kelsak, xavfsizlik funk-
siyalari (FPT_TDC) orasida ma’lumotlarning hamda xavfsizlik
funksiyalarining taqsimlangan MBBT (FPT_TRC) doirasida tak-
rorlanishdagi ma’lumotlarning muvofiqligiga qo‘yiladigan talablar-
ning muhimliliga ishora gilish mumkin. Muvofiglikka tagsimlangan
tranzaksiyalarni ishlashning qandaydir shakli yordamida yoki sin-
xronlashning qandaydir protokolini qo‘llab, takrorlanuvchi ma’lu-
motlarni yangilash yo‘li bilan erishish mumkin.

Foydalanuvchanlikka hujumdan himoyalash uchun himoya
profilida foydalanuvchilarga ajratiladigan kvotalarning (FPU-
RSA.1) amalga oshirilishi hamda parallel seanslarga (FTA_MCS.1)
bazaviy cheklashlar ko‘zda tutilgan.

Zamonaviy MBBT xususiyatini, xususan, tranzaksiyalar mexa-
nizmi tomonidan amalga oshiriluvchi ma’lumotlaming dinamik
yaxlitligini ta’minlash talabini hisobga olish zarur. Xavfsiz tiklash
talablari haddan tashqari umumiy xarakterga ega. Tarmoq muhiti-
dagi standart tahdidlardan himoyalash butunlay bazaviy tizim zim-
masiga yuklatilgan.
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“Ma’lumotlar bazasini boshqarish tizimining himoya profili”
(“Database Management System Protection Profile”’) ma’lumotlar
bazasida saqlanuvchi axborot konfidensialligini, yaxlitligini va foy-
dalanuvchanligini himoyalash uchun talablar mavjud tashkilotlar-
dagi ma’lumotlar bazasini boshgarish tizimi uchun xavfsizlik talab-
larini belgilaydi. Bunday axborotni fosh etish, modifikatsiyalash
yoki xizmat qilishdan voz kechishga undash tashkilot faoliyatiga
yomon ta’sir etishi mumkin. Ushbu himoya profili quyidagilarni
belgilaydi:

- asosiy talablar majmuini. Himoya profiliga mos barcha ma’-
lumotlar bazasi ushbu talablarni gondirishi shart;

- autentifikatsiva paketlari majmuini (bir yoki undan ko‘p
bunday paketlar himoya profiliga mos ma’lumotlar bazasida ta’-
minlanishi shart). )

Ushbu tizimlar ma’muri quyidagi imkoniyatlarga ega:

- tizim doirasida oxirgi foydalanuvchilar huquqlarining buzi-
lishini bartaraf etish maqsadida ular harakatini boshqarish va doimo
nazoratlash;

- yakka foydalanuvchilar tomonidan resursdan foydalanishni
boshqarish va foydalanuvchilar harakatini hisobga olish.

Autentifikatsiya paketlari foydalanuvchining haqiqiy ekanligi-
ni tasdiqlash uchun vositalar taqdim etadi:

- operatsion tizimda autentifikatsiya (foydalanuvchi xost ope-
ratsion tizimida autentifikatsiyalangan va ma’lumotlar bazasida
identifikatsiyalangan);

- ma’lumotlar  bazasida autentifikatsiya (foydalanuvchi
MBBTda identifikatsiyalangan va autentifikatsiyalangan).

Ushbu profilning kelgusi nashrlarida autentifikatsiya paketlari
ro‘yxatining kengayishi mumkinligini (masalan, autentifikatsiyaga
asoslangan katalogni kiritish uchun) ta’minlash maqsadida asosiy
talablar va autentifikatsiya paketlarini bir-biridan ajratish qabul
gilingan.

Xavfsizlik bo‘yicha topshirigning ushbu himoya profiliga
mosligini arz qilish uchun autentifikatsiya paketi o‘rnatilishi lozim.
Himoya profiliga moslik arzlarini “MBBT operatsion tizim
vositalari yordamida autentifikatsiyalash rejimida yoki “MBBT
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operatsion tizim vositalari va ma’lumotlar bazasi vositalari
yordamida autentifikatsiyalash rejimida” aniqlashi lozim.

MBBT himoyasining profili aktivlarga xavf-xatarning o‘rtacha
darajali qandaydir umumlashgan muhiti uchun belgilangan.
Ishonchlikka talablar va funksiyalarning minimal barqarorligi xavf-
xatarning ushbu darajasiga muvofiq tanlangan.

Odatda, MBBT ma’lumotlar bazasidan ko‘pgina foydalanuv-
chilarning bir vaqtda foydalanishlarini ta’minlash uchun ishlatiladi.

MBBT turli usullar orqali konfiguratsiyalanishi mumkin:

- ma’lumotlar bazasidan yakka foydalanishli avtonom tizim
(masalan, alohida foydalanuvchining shaxsiy kompyuterda ishla-
shiga asoslangan ilova);

- markaziy mashina (masalan, meynfreym) bilan bog ‘langan
terminallarda ishlovchi ma’lumotlar bazasidan ko‘pchilik foyda-
lanuvchi;

- markaziy server bilan bog ‘lanishni madadlovchi intellektual
ishchi stansiyalar tarmog ‘i (“mijoz-server” arxitektura);

- 0‘z navbatida MBBT bilan bog‘langan, server ilovasi bilan
bog lanishni madadlovchi intellektual mijoz ishchi stansiyalari
tarmog‘i (masalan, MBBT yordamida dinamik sahifalami shakl-
lantiruvchi Web-server bilan bog‘lanishni madadlovchi Web-
brauzer).

Yugqorida tilga olingan konfiguratsiyalarning har birida ma’-
lumotlarning o°zi doimo bitta serverda bo‘lishi yoki ko‘pgina
mustagil serverlar orasida tagsimlanishi mumkin.

MBBT pastki bazaviy tizim (xostning va/yoki tarmoq ser-
vislarining operatsion tizimi va/yoki maxsus buyurtirilgan dasturiy
ta’minot) funksiyalarini ishlatuvchi ilova va muayyan tizimning
axborot texnologiyasi komponenti hisoblanadi.

MBBT ilovasi tarkibida bajariluvchi bir nechta yuklama
modullari yoki ma’lumotlarning bir necha fayllari bo‘lishi mumkin.
Ular har ganday boshqa asosiy tizim jarayonlari va fayllar kabi
asosiy tizim huquqlarining ma’murlanishiga bo‘ysundiriladi.

MBBT bazaviy tizim xavfsizligini ta’minlovchi vositalarning
funksional imkoniyatlarini kengaytirishi mumkin. Masalan, ma’lu-
motlar bazasi imtiyozlarining tarmoglangan mexanizmining operat-
sion tizimga qaraganda ancha yaxshisini amalga oshirishi mumkin.
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Autentifikatsiyva paketi ma’lumotlar bazasi uchun foydalanuv-
chining ma’lum qilgan identifikatorining haqiqiyligini tasdiglovchi
mexanizmni taqdim etadi. Ushbu himoya profili doirasida bu
quyidagi ikkita mexanizm yordamida ta’'minlanishi mumkin:

Zashqgi — xost operatsion tizim yordamida (operatsion tizim
vositalari orqali autentifikatsiya). Autentifikatsiyaning ushbu sxe-
masida ma’lumotlar bazasi foydalanuvchisini identifikatsiyalash va
autentifikatsiyalashda xostning operatsion tizimiga ishoniladi. Xost-
ning operatsion tizimi ma’lumotlar bazasidagi foydalanuvchining
haqiqiyligini tasdiglashni ta’minlaydi. Ma’lumotlar bazasi operat-
sion tizim tomonidan taqdim etilgan identifikatorni ma’lumotlar
bazasi identifikatorini o‘matish uchun ishlatadi.

Bevosita ma’lumotlar bazasi doirasida (ma’lumotlar bazasi
vositalari yordamida autentifikatsiya). Autentifikatsiyaning ushbu
sxemasida ma’lumotlar bazasi o‘zining shaxsiy autentifikatsiyalash
mexanizmidan foydalanib, foydalanuvchi bildirgan identifikatorning
haqiqiyligini tekshiradi (verifikatsiyalaydi).

Yuqorida tilga olingan autentifikatsiya servislaridan bo‘ima-
ganida bittasi mos ma’lumotlar bazasi tomonidan taqdim etilishi
shart. Himoyaga ehtiyoj axborot texnologiyasining aktivlari MBBT
doirasida saqlanuvchi, konfidensialligi, yaxlitligi yoki foydalanuv-
chanligi obro‘sizlantirilishi mumkin bo‘lgan axborotdan iborat.
Ma’lumotlar bazasi obyektlari va ma’lumotlar bazasining ushbu
obyektlari doirasidagi ma’lumotlar axborot texnologiyasining aktiv-
lari hisoblanadi.

Ma’lumotlar bazasining boshqa obyektlaridagi ma’lumotlar
qismlarining birlashmasi ma’lumotlar bazasining obyektlari bo‘lishi
mumkin. Boshqarish ma’lumotlari MBBT tomonidan ma’lumotlar
bazasi obyektlarini tashkil etish va himoyalash uchun ishlatiladi.
Ma’lumotlar bazasi auditining ma’lumotlari MBBT tomonidan
uning ishlash jarayonida generatsiyalanadi.

Quyida MBBT xavfsizligiga tahdidlar va ushbu tahdidlami
yuzaga keltirishi mumkin bo‘lgan buzg‘unchilar aniglangan.

Ushbu tahdidlarga quyidagilar qarshi tura oladi:

- MBBT taqdim etgan xavfsizlikning texnik choralari;

- bazaviy tizim taqdim etgan xavfsizlikning texnik choralari;
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- muhitdagi texnik bo‘lmagan xavfsizlikning amaliy choralari
(personalga tegishli muolajaviy, fizik choralar).

Quyidagilar buzg ‘unchi bo ‘lishi mumkin:

- bazaviy tizimdan (operatsion tizimdan va/yoki tarmoq
servislaridan va/yoki maxsus ta’minotdan) vakolatsiz foydalanuvchi
shaxslar;

- bazaviy tizimdan vakolatli foydalanuvchi shaxslar.

Quyidagilar tizimdan foydalanuvchi hisoblanishi mumkin:

- ma’lumotlar bazasidan foydalanuvchi bo‘lmagan shaxslar;

- ma’lumotlar bazasidan foydalanuvchi shaxslar.

MBBT bartaraf etuvchi tahdidlar. MBBT quyidagi tahdidlarga
qarshi tura olishi shart:

T.ACCES — ma’lumotlar bazasidan ruxsatsiz foydalanish.
Begona yoki ayni vaqtda ma’lumotlar bazasidan foydalanishga va-
kolati bo‘Imagan shaxs MBBTga murojaat etadi.

T.DATA - axborotdan ruxsatsiz foydalanish. Ma’lumotlar
bazasidan vakolatli foydalanuvchi MBBT doirasidagi axborotga,
ma’lumotlar egasi yoki ma’lumotlar himoyasiga javobgar hisobla-
nuvchi ma’lumotlar bazasidan foydalanuvchining ruxsatisiz muro-
jaat etadi. Ushbu tahdidga MBBT axborotidan, xotiradagi yoki
MBBT boshqaradigan saqlash resurslaridagi qoldiq axborotdan
ruxsatsiz foydalanish qo*‘shiladi.

T.RESOURCE — resurslarning haddan tashqari ishlatilishi.
Ma’lumotlar bazasining autentifikatsiyalangan foydalanuvchisi ma’-
lumotlar bazasining global resurslaridan shunday foydalanadiki,
boshqa foydalanuvchilarning MBBTdan foydalanishlarini xavf osti-
ga qo‘yadi. Ushbu tahdid MBBT doirasidagi axborotdan foyda-
lanuvchanlikka tegishli. Masalan, ma’lumotlar bazasi foydalanuv-
chisi resurslardan haddan tashqari foydalanish bilan bog‘liq harakat-
lar qilishi boshqa foydalanuvchilarning ma’lumotlardan, resurslar-
dan va servislardan qonuniy foydalanishlariga to‘sqinlik qiladi.
Bunday tajovuzlar yomon niyat bilan qilinishi mumkin, e’tiborsizlik
yoki beparvolik natijasi bo‘lishi mumkin yoki foydalanuvchi o‘z
harakatining oqibatini anglamasligi mumkin. Bunday tajovuzlar
ko‘p sonli foydalanuwchilarning bir vaqtdagi harakati natijasida
kuchayishi mumkin.
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T.ATTACK — aniglanmagan tajovuz. MBBTning aniqlanma-
gan obro‘sizlantirilishi buzg‘unchining (ma’lumotlar bazasidan va-
kolatli yoki vakolatsiz foydalanuvchining) vakolati doirasiga kir-
magan harakatlarni bajarishga urinishi natijasida ro‘y beradi.

T.ABUSE.USER - imtiyozlardan noto’'g‘ri foydalanish.
MBBTning aniglanmagan obro‘sizlantirilishi ma’lumotlar bazasi
foydalanuvchisining harakati (atayin yoki atayin bo‘lmagan) nati-
jasida ro‘y beradi. Masalan, ma’lumotlar bazasining foydalanuvchisi
0°‘zi javobgar bo‘lgan ma’lumotlar bazasidan foydalanish huquqini
boshqa, ushbu axborotdan firibgarlik magsadida foydalana oluvchi
foydalanuvchiga berishi mumkin. Ta’kidlash lozimki, ushbu tahdid
ishonchning yuqori darajasiga ega foydalanuvchilarga tarqalmaydi.

Muhit tomonidan bartaraf etiluvchi tahdidlar:

T.OPERATE - xavfli amal. Ma’lumotlar bazasining obro‘siz-
lantirilishi murakkab tizimning noto‘g‘ri konfiguratsiyalanishi, ma’-
murlanishi va/yoki ishlashi natijasida ro‘y berishi mumkin.

T.CRASH - 1o'satdan uzilishlar. MBBT ishlashining
to‘satdan wuzilishlari ma’lumot bazasini boshqarish ma’lumotiari va
audit ma’lumotlari xavfsizligi bilan bog‘liq ma’lumotlarning yo‘-
qolishiga yoki buzilishiga olib kelishi mumkin. Bunday uzilishlar
operator xatosi yoki dasturiy ta’minotdagi, apparat vositalaridagi,
ta’minot manbaidagi yoki ma’lumotlar eltuvchlsldagl adashishlar
natijasi bo “lishi mumkin.

T.PHYSICAL - fizik tajovuz. Xavfsizlikka kritik hisoblanuv-
chi MBBT yoki bazaviy operatsion tizimi va/yoki tarmoq serverlari
gismlari fizik tajovuzga duchor bo‘lishlari natijasida xavfsizlik
buzilishi mumkin.

P.ACCESS — ma’lumotlar bazasi obyektlaridan foydalanish
quyidagilar tomonidan belgilanadi:

- ma’ lumotlar bazasi egasi;

- foydalanishga urinuvchi ma’lumotlar bazasi subyektining
identifikatori;

- ma’lumotlar bazasi subyekti egalik qiluvchi ma’lumotlar
bazasi obyektidan foydalanish imtiyozlari;

- ma’lumotlar bazasi subyektining ma’muriy imtiyozlari;

- subyektga ajratilgan resurslar.
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Ta’kidlash lozimki, ushbu siyosatga binoan ma’lumotlar bazasi
obyektlari egalari o‘z obyektlari uchun javobgarlar; ma’lumotlar
bazasi obyektlari egasi o‘zlarining obyektlaridan foydalanishni yoki
ularni boshqarishni, foydalanishni diskresion boshqarish asosida,
boshga foydalanuvchilarga taqdim etishlari mumkin; ma’lumotlar
bazasi foydalanuvchilari faqat o‘zlariga tagsimlangan resurslardan
foydalanish vakolatiga egalar.

P.ACCOUNT - ma’lumotlar bazasi foydalanuvchilari quyida-
gilarga javobgarlar:

- obyekt egasi tomonidan belgilangan obyektdagi amallarga;

- ma’lumotlar bazasi ma’muri tomonidan belgilangan harakat-
larga.

MBBT axborot texnologiyasining texnik va muhitining
funksional jixatiga bog‘lig.

MBBT bo ‘yicha taxminlar:

A.TOECONFIG - MBBT o‘rnatilgan, konfiguratsiyalangan
va o‘zining baholangan konfiguratsiyasiga muvofiq boshqariladi.

Asosty tizimli taxminlar.

Fizik taxminlar:

A.PHYSICAL — MBBT va bazaviy tizim resurslari foydala-
nish vositalarini boshqgarish doirasida joylashgan bo‘lib, begona
foydalanuvchilarning va ma’lumotlar bazasidan foydalanuvchilar-
ning tizimdan ruxsatsiz fizik foydalanishlarini bartaraf etadi.

Konfiguratsiya taxminlari:

A.SYS.CONFIG - bazaviy tizim (operatsion tizim va/yoki
tarmoq xavfsizligi servislari va/yoki maxsus dasturiy ta’minot) o‘r-
natilgan, konfiguratsiyalangan va o‘zining xavfsiz konfiguratsiya-
siga muvofiq boshqariladi.

A.ACCESS — bazaviy tizim shunday konfiguratsiyalanganki,
tizimdan faqat shaxslarning ruxsatli guruhi foydalanishi mumkin.

A.MANAGE - MBBTni bazaviy tizimini va axborot xavf-

- -sizhligini boshqarish -uchun bir yoki undan ortiq puxta bilimli =
ishonchli shaxslar belgilanadi.

Bog ‘liglik taxminlari:

A.PEER - faraz qilinadiki, MBBT bilan o‘zaro harakatda
bo‘lgan axborot texnologiyaning har qanday komponentlari o‘sha
boshgqarish ostida bo‘ladi va o‘sha xavfsizlik siyosati ostida ishlaydi.
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A.NETWORK - faraz qilinadiki, taqsimlangan muhitda
tarmogning bazaviy servislari foydalanuvchilarning haqiqiyligini
ta’minlovchi o‘zaro harakatlarning xavfsiz protokollariga asoslanadi

S.1-jadvalda MBBT xavfsizligi maqgsadlari tahdidlarining va
xavfsizlik siyosatlarining har biriga munosabati keltirilgan va har
qanday tahdidga bo‘lmaganida, axborot texnologiyasining bitta
maqsadi mos kelishligi va har qanday xavfsizlik siyosati, bo‘l-
maganida, axborot texnologiyasi xavfsizligining bitta maqsadi bilan
ta’minlanganligi ko‘rsatilgan. Jadvaldagi “Ha” so‘zi axborot tex-
nologiyasi xavfsizligining ko‘rsatilgan maqsadi ma’lum tahdid yoki
xavfsizlik siyosati uchun o‘rinli.

O.ACCESS - MBBT foydalanuvchilarni va ma’murlarni
xususiy yoki P.ACCESS xavfsizlik siyosatiga muvofiq javobgar-
liklaridagi ma’lumotlardan yoki resuslardan foydalanishni boshqa-
rish imkoniyatini ta’minlashi lozim. Buning uchun baholash obyek-
tida quyidagi muayyan magqsadlar mavjud:

Tahdidlar va siyosatlarning baholash obyekti xavfsizligi maqsadlari
bilan o‘zaro bog'liqligi

5.1-jadval
Siyosatlar

B | S
S A = & =
= 3 a & Z
Q @2 b

] < < §
L) . O a
=) o S :
Tahdidlar Qo
T.ACCESS HA HA HA HA
T.DATA HA HA HA
T.RESORCE HA HA HA HA
T.ATTACK HA HA HA HA
T.ABUSEUSER| HA HA HA HA

P.ACCES HA HA

P.ACCOUNT HA HA
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O.ACCESS.OBJECTS — MBBT ma’lumotlarning va ma’lu-
motlar bazasi obyektlarining ruxsatsiz fosh qilinishini, kiritilishini,
modifikatsiyalanishini yoki yo‘q qilinishini hamda ma’lumotlar ba-
zasining kuzatilishini, ma’lumotlarning boshqarilishini va ma’lu-
motlar bazasi ma’lumotlarining auditini bartaraf etishi lozim.

O.ACCESS.CONTROL - MBBT ma’lumotlar bazasi foyda-
lanuvchilariga xususiy yoki javobgarliklaridagi ma’lumotlardan
boshqa vakolatli foydalanuvchilaming foydalanishlarini boshqarish
imkoniyatini taqdim etishi lozim.

O.ACCESS.RESIDUAL — MBBT obyektlar va resurslardan
foydalanilgandan so‘ng ularda qolgan ma’lumotlardan ruxsatsiz
foydalanishni bartaraf etishi lozim.

O.RESOURCE -~ MBBT o‘zining ma’lumotlar bazasi resurs-
laridan vakolatli foydalanuvchilarga foydalanishni boshgarish vosi-
talarini taqdim etishi lozim.

O.I&A.TOE — MBBT bazaviy tizim yordamida yoki yorda-
misiz o‘zining foydalanuvchilarini identifikatsiyalash va autenti-.
fikatsiyalash vositalarini taqdim etishi lozim.

O.AUDIT — MBBT o‘zining ma’muriga yetarlicha yordam be-
rish maqgsadida xavfsizlikka ahamiyatli hodisalami batafsil ro‘y-
xatga oluvchi vositalami taqdim etishi lozim:

- ma’lumotlar bazasini obro‘sizlanishidan himoyasiz qolishi-
ga sabab bo‘luvchi xavfsizlikni buzishga urinishlarni yoki MBBTni
himoyalash vositalari konfiguratsiyasidagi bo‘lishi mumkin bo‘lgan
xatolikni aniqglash;

- ma’lumotlar bazasining individual foydalanuvchilarini,
P.ACCOUNT siyosatiga binoan ma’lumotlar bazasi xavfsizligi
uchun ahamiyatli har qanday bajariladigan harakatlariga javobgar
bo‘lishiga majbur qilish.

O.ADMIN.TOE - zarur hollarda MBBT bazaviy tizim bilan
birga faqat vakolatli ma’murga baholash obyekti va uning xavfsizlik
funksiyalarini samarali boshqarishga imkon beruvchi funksiyalarni
taqdim etishi lozim.

Muhit uchun xavfsizlik magsadlari.

Quyidagi axborot texnologiyasi xavfsizligi maqsadlari MBBT
ishlatiluvchi muhit orqali qondirilishi lozim:

133




O.ADMIN.ENYV - zarur hollarda MBBT bazaviy tizim bilan
birga faqat vakolatli ma’murga MBBT va uning xavfsizlik funk-
siyalarini samarali boshqarishga imkon beruvchi funksiyalarni' taq-
dim etishi lozim:

O.FILES - bazaviy tizim MBBT bilan bog‘liq barcha fayliar
va kataloglarni (jumladan, bajariluvchi dasturlarni, ishchi dastur
bibliotekasini, ma’lumotlar bazasi fayllarini, eksport gilinuvchi fayl-
larni, boshgariluvchi fayllarni va h.) ruxsatsiz foydalanishdan hi-
moyalashga imkon beruvchi foydalanishni boshqarish mexanizm-
larini ta’minlashi lozim.

O.I&A.ENV - MBBT yordamida foydalanuvchilar haqiqiy-
ligini ishonchli tasdiqlash talab gilinganida bazaviy operatsion tizim
foydalanuvchilarni identifikatsiyalash va autentifikatsiyalash vosita-
larini taqdim etishi lozim.

O.SEP — bazaviy operatsion tizim MBBT xavfsizligi funksiya-
larini yakkalash uchun vositalarni va ushbu funksiyalar komponent-
larining buzilmasligiga ishonchni taqdim etishi lozim. Ushbu kom-
ponentlarga ma’lumotlar bazasini saglash maqsadida MBBT foyda-
lanuvchi fayllar va ma’lumotlar bazasini boshqaruvchi MBBT
jarayonlari taalluqli.

Axborot texnologiyasi bilan bog‘liq bo‘lmagan, xavfsizlik
magqsadlari MBBT doirasida ko‘rilgan muolajaviy va boshqa chora-
lar orqali qoniqtirilgan bo‘lishi lozim.

O.INSTALL — MBBTga javobgarlar quyidagilarni ta’minlash-
lari lozim:

- MBBT eksplutatsiya hujjatlariga muvofiq yetkazib berilishi,
o‘rnatilishi, boshqarilishi va ishlatilishi lozim;

- bazaviy tizim eksplutatsiya hujjatlariga muvofiq o‘rnatilishi
va ishlatilishi lozim. Agar tizim elementlari sertifikatsiyalangan
bo‘lsa, ular sertifikatsiyaning kerakli hujjatlariga muvofiq o‘rnati-
lishi va ishlatilishi lozim.

O.PHYSICAL -~ MBBTga javobgar uning xavfsizlik siyosa-
tiga kritik bo‘lgan qismlarining fizik tajovuzdan himoyalanishini
ta’minlashi lozim.

O.AUDITLOG - ma’lumotlar bazasi ma’murlari audit vosita-
larining samarali ishlatilishini ta’minlashlari lozim. Ushbu muola-
jalar ma’lumotlar bazasi auditi jurnalida va/yoki bazaviy operatsion
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tizim auditi jurnalida va/yoki xavfsizlikning tarmoq servislari
jurnalida oz aksini topishi lozim. Aynigsa:

-auditning davomli ishlashini ta’minlash, masalan, audit jur-
nalini muntazam arxivlash uchun yetarli band bo‘lmagan xotirani
ta’minlash uchun kerakli harakatlar qilinishi lozim;

-audit hodisalarini ro‘yxatga olish jurnallari muntazam ko‘z-
dan kechirilishi lozim va keyinchalik xavfsizlikning buzilishiga olib
kelishi mumkin bo‘lgan harakatlar va hodisalarni aniglash lozim;

-tizim soatlari rux satsiz modifikatsiyalanishidan muhofazala-
nishi lozim (auditning v aqt belgisining yaxlitligi obro‘sizlanmasligi
uchun).

O.RECOVERY - MBBTga javobgar tizimli yanglishish yoki
boshqa uzilishlardan so‘ng ishlashni tiklash muolajalari va/yoki
mexanizmlari uchun imkoniyatni taqdim etishi lozim.

0.QUOTA — ma’lumotlar bazasi ma’murlari MBBTdan foy-
dalanuvchilarning har birining quyidagi kerakli kvotalarga egalikla-
rini ta’minlashlari lozim:

- foydalanuvchi foydalana oladigan amallarni boshqarishga
yetarli kvotalar;

- foydalanuvchining ekspluatatsiya rejimini, resurslardan foy-
dalanishni buzmasligi va resurslarni monopoliyalashtirmasligi
uchun yetarli cheklangan kvotalar.

O.TRUST - MBBTga javobgar faqat ishonch darajasi yuqori
bo‘lgan foydalanuvchilarning quyidagilarga imkon beruvcni
imtiyozlarga egaliklarini ta’minlashi lozim: .

- ma’lurmotlar bazasi uchun audit jumalini o‘rnatish yoki unmg
konfiguratsiyasini o‘zgartirish;

- ma'lumotlar bazasi auditi jurnalida har qanday yozuvlarni
o‘zgartirish yoki yo‘q qilish;

- foydalanuvchining har qanday hisob yozuvini yaratish yoki
foydalanuvch1 xavfsallgmmg har qanday atributini o‘zgartirish;.

- ma’muriy imtiyozlardan foydalamshga vakolat taqdim etish.

O.AUTHDATA -~ MBBTga javobgar baholash obyektidan
foydalanuvchilarning harmmda bazaviy tizimning har qanday hisob
yozuvi uchun autentifikatsiya ma’lumotlarining ishonchli madad-
lanishini va ushbu hisob yozuvidan foydalanishga vakolati bo‘l-
magan shaxslarga fosh etilmasligini ta’minlashi lozim. Aynigsa:
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- bazaviy operatsion tizim va/yoki xavfsizlikning tarmoq ser-
vislari uchun autentifikatsiya ma’lumotlari saqlanuvchi eltuvchilar
bazaviy platformadan ruxsatga ega bo‘lmagan foydalanuvchilar to-
monidan fizik yo‘q gilinmasligi lozim;

- foydalanuvchilar o‘zlarining parollarini boshqa shaxslarga
bildirmasliklari lozim;

- tizim ma’muri tomonidan generatsiyalangan parollar xavfsiz
tarqatilishi lozim.

O.MEDIA — MBBTga javobgar ma’lumot eltuvchisida saqla-
nuvchi ma’lumotlarning konfidensialligining, yaxlitligining va foy-
dalanuvchanligining adekvat himoyalanganligini ta’minlashi lozim.
Aynigsa:

- ma’lumotlar bazasi ma’lumotlari va xavfsizlikka bog‘liq
ma’lumotlar (operatsion tizimning rezerv nusxalari, ma’lumotlar
bazasining rezerv nusxalari, tranzaksiya jurnallari va audit jurnal-
lari) joylashgan ma’lumotlami saglovchi avtonom qurilmalar foyda-
lanuvchilar tomonidan bazaviy platformadan ruxsatsiz fizik yo‘q
qilinishi mumkin emas;

- mma’lumotlar saqlanuvchi tarmoq va avtonom qurilmalar mu-
nosib sagqlanishi, madadlanishi hamda xavfsizlikka bog‘liq ma’lu-
motlarning yaxlitligini va foydalanuvchanligini ta’minlash maqgsa-
dida muntazam tekshirilishi lozim,;

- ma’lumotlar bazasi bilan bog‘liq fayllar (jumladan, ma’lu-
motlar bazasi fayllari, eksport fayllar, takroran ro‘yxatga olish fayl-
lari, boshqarish fayllari, trassirovka fayllari) saqlanuvchi eltuvchilar
takroran ma’lumotlar bazasi bilan bog‘liq bo‘imagan maqsadlarda
ishlatilishidan oldin tozalanadi.

5.2-jadvalda yuqorida keltirilgan magsadlarning har birining
tahdidga qarshi qo‘yilganligi, MBBT xavfsizligi magsadini madad-
lashi, siyosatni madadlashi yoki xavfsiz foydalanish farazlarida aks
ettirilgani tasvirlangan.

Asosiy talablarda belgilanganidek, himoya siyosatiga mos har
qanday MBBT xavfsizlikning barcha funksional talablarining baja-
rilishini ta’minlashi lozim.

Shuningdek, himoya siyosatiga mos har qanday MBBT
ko‘rsatilgan autentifikatsiya paketlaridan birini identifikatsiyalashi
va bajarilishini ta’minlashi lozim. MBBT har bir ma’lum qilingan
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autentifikatsiya paketi uchun xavfsizlikning barcha mos funksional
talablarining bajarilishini ta’minlashi lozim.

Muhit xavfsizligi maqgsadlarining tahdidlarga, MBBT xavfsizligi
magqsadlariga xavfsiz foydalanish siyosati va farazlarida aksi.

5.2-jadval
. Xavfsiz
Muhit Qarshi MBBTning Madadla- | foydalanish
. . | madadla- . ey
xavfsizligi | turuvchi . nuvchi xususidagi
. . nuvchi .
magqsadlari | tahdid . siyosat farazlar-
magsadi . .
dagi aksi
O.INSTALL | T.OPERATE ATOECQONFIG,
ASYSCOONFIG,
A.MANAGE
OPHYSICAL | TPHYSKCAL A.ACCESS,
A.PEER,
APHYSICAL
O.AUDITLOG O.AUDIT P.ACCONT |A.MANAGE
OREQOVERY | T.CRASH A.MANAGE
0.QUOTA ORESOURCE A.MANAGE
O.TRUST P.ACCESS A.MANAGE
OAUTHDATA O.I&A.TOE |P.ACCESS AMANAGE
A.PEER
ANETWORK
O.MEDIA T.CRASH A.MANAGE
O.ADMIN.E O.ADMIN. A.MANAGE
NV TOE
O.FILES T.ACCESS P.ACCESS A.MANAGE
O.I&A.ENV | T.ACCESS | 0.1&A.TOE |P.ACCESS A.MANAGE
O.SEP T.ACCESS P.ACCESS A.MANAGE
Nazorat savollari:
1. Ma’lumotlar bazasini boshqarish tizimlarining himoya

profillari nima?
2. Autentifikatsiya paketlari va ularni taqdim etadigan vositalar.
3. Ma’lumotlar bazasini boshqarish tizimining konfiguratsiya-
lanish usullarini sanab o‘ting.
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4. MBBT xavfsizligiga tahdidlar va ularga qarshi tura oladigan
choralamni sanab o‘ting.

5. Ma’lumotlar bazasini boshgqarish tizimidagi himoyalash pro-
fili buzg‘unchilarini sanab o‘ting.

6. “Ma’lumotlar bazasini boshqarish tizimining himoya profili”
hujjatida keltirilgan masalalami tushuntiring.

5.4. Ma’lumotlar bazasi xavfsizligini ta’minlashdagi me’yoriy
hujjatlar

Hozirda axborot xavfsizligi sohasidagi mutaxassislar mos
standartlar va spetsifikatsiyalarni bilmasdan turib, deyarli hech qan-
day ishni uddalay olmaydilar. Bunga sabab, birinchidan, standartlar
va spetsifikatsiyalar — bilimlarni, avvalo axborot xavsizligining
muolajaviy va dasturiy-texnik darajalari xususidagi bilimlarni to‘p-
lash usullaridan biri. Unda yuqori malakali mutaxassislar tomonidan
ishlab chiqilgan, sinalgan, yuqori sifatli yechimlar va metodolo-
giyalar gqaydlangan. Ikkinchidan, standartlar va spetsifikatsiyalar
apparat-dasturiy vositalar va ulaming komponentlarini o‘zaro mosli-
gini ta’minlashda asosiy vosita hisoblanadi. Shu bilan birga ushbu
vosita Internet-uyushmada, haqgiqatan ham, juda samarali ishlaydi.

Stand art va spetsifikatsiyaning asosiy tushunchalari:

- standart — hujjat bo‘lib, unda ixtiyoriy ravishda ko‘p marta
foydalanish maqsadida mahsulot xarakteristikalari, ishlab chiqarish,
ekspluatatsiya qilish, saqlash, tashish, realizatsiya va utilizatsiya
qilish, ishlami bajarish yoki xizmat ko‘rsatish jarayonlarini amalga
oshirish qoidalari va xarakteristikalari o‘matiladi. Standart tarkibida
terminologiyaga, simvolikaga, joylashga yoki etiketkaga va uni
gayd qilish ga talablar bo‘lishi mumkin.

- stanndartlash — ixtiyoriy ko'p marta foydalanish magqsadida
ishlab chigarish va mahsulotdan foydalanish sohasini tartibga so-
lishga va mahsulot, ishlar yoki xizmatlar raqobatbardoshligiga
erishishga yo‘naltirilgan qoidalar va xarakteristikalarni o‘rnatish
bo‘yicha faoliyat.

Amaliy nuqtayi nazardan, axborot xavfsizligi sohasidagi
standartlar va spetsifikatsiyalar (xalqaro, milliy, sohaviy va h.) soni
cheksiz. Axborot xavfsizligining turli jihatlarini va axborot-
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kommunikatsiya tizimining turli xili va konfiguratsiyasini qamrab
olish, magsadli auditoriyaning xilma-xil guruhlariga foydali ma’lu-
motlarni taqdim etish uchun ulami sathlarga ajratish mumkin.

Yuqori sathda bir-biridan jiddiy farqlanuvchi standartlar va
spetsifikatsiyalarning ikkita guruhini ajratish mumkin:

- havfsizlik talablari bo‘yicha axborot tizimlarini va himoya
vositalarini tasniflash va baholashga mo‘ljallangan baholash stan-
dartlari;

- himoya usullari va vositalarini amalga oshirish va ulardan
foydalanishning turli jihatlarini reglamentlovchi spetsifikatsiyalar.

Ushbu guruhlar, ravshanki, ixtilofda bo‘imaydilar, balki bir-
birini to‘ldiradilar. Baholash standartlari tashkiliy va arxitekturaviy
spetsifikatsiyalar rolini o‘ynagan holda, axborot xavfsizligi nuqtayi
nazaridan muhim bo‘lgan axborot tizimi tushunchalari va jihatlarini
tavsiflaydi. Boshqa spetsifikatsiyalar arxitektura ko‘rsatmalariga
asosan axborot-kommunikatsiya tizimini qanday qurish va tashkiliy
talablarni qanday bajarish lozimligini belgilaydi.

Zamonaviy taqsimlangan axborot-kommunikatsiya tizimlarda
qo‘llaniluvchi texnik spetsifikatsiyalar asosan, “Internet texno-
logiyalari bo‘yicha tematik guruh” (Internet Engineering Take
Force, IETF) va uning bo‘linmasi - xavfsizlik bo‘yicha ishchi guruh
tomonidan yaratiladi. Ko ‘rilayotgan texnik spetsifikatsiyalaming
yadrosi sifatida IP- sathdagi (IPsec) xavfsizlik bo‘yicha hujjatlar
xizmat giladi. Undan tashqari himoya transport sathida (Iransport
Lager Security, TLS) hamda ilova sathida (GSS-API, Kerberos
spetsifikatsiyalari) tahlilllanadi. Ta’kidlash lozimki, Internet -
uyushma xavfsizlikning ma’muriy va muolajaviy sathlariga kerakli
e’tibor beradi. (“Korxonaning axborot xavfsizligi bo‘yicha qo‘l-
lanma”, “Internet- xizmat” ni ta’minlovchini qanday tanlash lo-
zim?”, “Axborot xavfsizligining buzilishiga qanday javob berish

kerak?").
- Tarmoq xavfsizligi masalalarini quyidagi spetsifikatsiyatarni
o‘rganmasdan tushunib bo ‘Imaydi: X800, “Ochiq tizimlaming o‘za-
ro alogalari uchun xavfsizlik arxitekturasi”, X500 “Direktoriya xiz-
mati: konsepsiya, modellar va servislar obzori” va X509 “Direkto-
riya xizmati: ochiq kalitlar va atributlar sertifikatlarining
karkaslari”.
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Britaniya standarti BS 7799 “Axborot xavfsizligini boshqarish.
Amaliy qoidalar™ axborot xavfsizligiga javobgar tashkilot rahbarlari
va shaxslar uchun foydali. Ushbu standart birozgina bo‘lsa-da,
jiddiy o‘zgarishsiz O‘zDSt ISO/IEC 27000-2008 standartda aks etti-
rilgan.

AQSH Mudofaa vazirligining “Ishonchli kompyuter tizimlarini
baholash mezonlari” (Department of Defense Trusted Computer
System Evaliation Criteria, TCSEC) standarti xalqaro e’tirofga
sazovor bo‘lib, axborot xavfsizligi sohasidagi keyingi ishlanmalarga
nihoyatda kuchli ta’sir ko‘rsatdi. Ushbu standart “To‘q sariq kitob”
(muqovasining rangi bo‘yicha) nomi bilan mashhur.

Mubolag‘asiz tasdiqlash mumkinki, “To‘q sariq kitob”da axbo-
rot Xavfsizligining tushuncha asosi solingan. Uning tarkibidagi
tushunchalarni sanab o‘tish yetarli: xavfsiz va ishonchli tizimlar,
xavfsizlik siyosati, kafolatlik darajasi, hisobdorlik, ishonchli hisob-
lash baza, murojaatlar monitori, xavfsizlik yadrosi va perimetri.
Xavsizlik siyosatining foydalanishni ixtiyoriy (diskresion) va
majburiy (mandatli) boshqarish, obyektlardan takroran xavfsiz foy-
dalanish kabi jihatlarini ajratib ko‘rsatish ham juda muhim. Xavf-
sizlik siyosatining yana bir muhim jihati — xavfsizlik siyosatiga va
kafolatlik darajasiga parallel ravishda talabchanlikni oshirish aso-
sida xavfsizlik talablari bo‘yicha tasniflash.

“To‘q sariq kitob” dan keyin bir qator “Rang-barang seriya”
chop etildi. Konseptual nuqtayi nazaridan undagi eng ahamiyatli
hujjat — “Tarmoq konfiguratsiyalari uchun” “To‘q sariq kitob”ning
sharhi (Trusted Network Interpretation). U ikki qismdan iborat.
Birinchi gism sharhlashning o‘ziga bag‘ishlangan bo‘lsa, ikkinchi
qism ida tarmoq konfiguratsiyalari uchun o‘ziga xos xususiyatli yoki
ayniqsa muhim xavfsizlik servislari tavsiflanadi.

Birinchi gismga kiritiljgan eng muhim tushuncha - ishonchli
tarmoq hisoblash bazasi. Boshqa muhim jihat - tarmoq konfigu-
ratsiyalarining dinamikligini nazarda tutish. Himoya mexanizmlari
orasidan konfidensiallikni va yaxlitlikni ta’minlashga yordam be-
ruvchi kriptografiya ajratilgan.

Foydalanuvchanlik masalalariga sistematik yondashuv, uni
ta’minlashning arxitekturaviy prinsiplarini shakllantirish o‘z vaqti
uchun yangilik bo‘ldi. Obyektga mo*ljallangan uslubda kommuni-
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katsiyalarni kriptografik himoyalash bilan birga tagsimlangan axbo-
rot tizimini dekompozitsiyalashning nazariy asosi hisoblanuvchi
murojaatlar monitorini fragmentlashning yetarlicha korrektlik shar-
tini ham eslash mumkin.

“Evropa mamlakatlarining uyg‘unlashgan mezonlari”’da axbo-
rot tizimi ishlashi lozim bo‘lgan shartlarga apriori talablar mavjud
emas. Faraz qilinadiki, avvalo baholash maqsadi ta’riflanadi,
so‘ngra sertifikatsiya organi ushbu maqsadga qancha to‘liq erishish-
ligini, ya’ni muayyan vaziyatda xavfsizlik arxitekturasi va mexa-
nizmlarning amalga oshirilishining qanchalik darajada korrektligini
va samaraliligini aniqlaydi. Baholash maqsadini ta’riflashni yengil-
lashtirish uchun standart tarkibida hukumat va tijoriy tizimlarga xos
funksionallikning o‘n nafar namunaviy sinfining tavsifi mavjud.

“Uyg‘unlashgan me’zon”larda axborot texnologiyalari tizim-
lari va mahsulotlarining bir-biridan farqi ta'kidlanadi, ammo talab-
larni unifikatsiyalash uchun yagona tushuncha - baholanish obyekti
kiritiladi. :

Xavsizlik funksiyalari (servislari) va ulami amalga oshiruvchi
mexanizmlari orasidagi farqni hamda kafolatlanganlikning ikkita
jihatini - samaradorligini va xavfsizlik vositalarining korrektligini
ko‘rsatib o‘tish mumkin.

Ushbu yo‘nalishdan birinchi diqqatga sazovor chetlanish 1997-
yili, xavfsizlikning alohida servisi - tarmoqlararo ekranlar bo‘yicha
amal gilinadigan hujjat gabul qgilinganida yuz berdi. Uning asosiy
g‘oyasi — tarmogqlararo ekranlami ma’lumotlar oqimini filtrlashni
amalga oshiruvchi yetti sathli etalon modelining sathlari bo‘yicha
tasniflash. Ushbu g‘oya xalqaro e’tirofga sazovor bo‘ldi va
dolzarbligicha qoldi.

Texnik spetsifikatsiyalar ichida birinchi o‘ringa, so‘zsiz, X800
“Ochiq tizimlarning o‘zaro aloqalari uchun xavfsizlik arxitekturasi”
hujjatini qo‘yish kerak. Unda xavfsizlikning quyidagi muhim
tarmoq servislari ajratilgan: autentifikatsiya, foydalanishni boshqa-
rish, ma’lumotlarning konfidensialligini va/yoki yaxlitligini
ta’minlash hamda qilingan harakatdan voz kechishning mumkin
emasligi. Servislarni amalga oshirish uchun quyidagi xavfsizlikning
tarmoq mexanizmlari va ularning kombinatsiyalari ko‘zda tutilgan:
shifrlash, elektron ragamli imzo, foydalanishni boshqarish, ma’lu-
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motlar yaxlitligining nazorati, autentifikatsiya, trafikni to‘ldirish,
marshrutlashni boshqarish, notarizatsiyalash. Xavfsizlik servislari
va mexanizimlari amalga oshirilishi mumkin bo‘lgan yetti sathli
etalon model sathlari tanlangan. Nihoyat, tagsimlangan konfigu-
ratsiyalar uchun xavfsizlik vositalarini ma’murlash masalalari
batafsil ko‘rilgan.

Internet - uyushmaning RFC 1510 “Autentifikatsiyaning tar-
moq servisi Kerberos (V5)” xususiyroq, ammo juda muhim va dol-
zarb muammoga, ya’ni tarmoqqa yagona kirish konsepsiyasini ma-
dadlashli xilma-xil tagsimlangan muhitda autentifikatsiyalash
muammosiga tegishli. Kerberos autenfikatsiya serveri ishonchli
uchinchi tarafni ifodalaydi va xizmat qilinuvchi subyektlaming
maxfiy kalitlariga ega va ularga haqiqiylikni juft-juft tekshirishda
yordam beradi. Kerberosning mijoz komponentlari aksariyat
operatsion tizimlarda mavjud.

“‘Evropa mamlakatlarining uyg‘unlashgan mezonlari” o‘z vaqti
uchun yetakchi hujjat bo‘lgan va ular O‘zDSt ISO/IEC 15408:2008
“Axborot texnologiyalari xavfsizligini baholash mezonlari” (Eva-
luation criteria for LT security) standartining paydo bo‘lishiga sa-
babchi bo‘ldi. Ushbu standart odatda (unchalik to‘g‘ri emas) “Umu-
miy mezonlar” deb ataladi.

Hozirda “Umumiy mezonlar” juda to‘liq va zamonaviy baho-
lash standarti hisoblanadi. Aslida ushbu metastandart axborot tizimi
xavfsizligini baholash instrumentlarining va ulardan foydalanish tar-
tibini belgilaydi. Unda xavfsizlikning oldindan belgilangan sinflari
mavjud emas. Bunday sinflarni qo‘yilgan talablarga tayanib tuzish
murnkin.

“Umumiy mezonlar’da xavfsizlikka talablarning ikkita asosiy
turi mavjud:

- funksional talablar. Ushbu talablar xavfsizlik funksiyalariga
(servislariga) va ularni amalga oshiruvchi mexanizmlarga taqdim
etiluvchi himoyalashning aktiv jihatiga mos keladi;

- ishonch talablari. Ushbu talablar passiv jihatga mos; ular
texnologiyalarga, ishlab chigarish va ekspluatatsiya jarayonlariga
taqdim etiladi.
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Xavfsizlik talablari ta’riflanadi va uning bajarilishi ma’lum
baholash obyektida, ya’ni apparat-dasturiy mahsulotda yoki axborot
tizimida tekshiriladi.

Ta'kidlash lozimki, “Umumiy me’zonlar” amalda ishlatiluvchi
me’yoriy hujjatlarning ikkita bazaviy turini, ya’ni himoya profilini
va xavfsizlik bo‘yicha topshiriqni shakllantirishga yordam beradi.

Himoya profili deganda mahsulotlar va/yoki ma’lum sinf ti-
zimlari qanoatlantirishi shart bo‘lgan ma’lumotlarning namunaviy
nabori tushuniladi. Xavfsizlik bo‘yicha topshiriq tarkibida muayyan
ishlanmaga qo‘yiladigan talablar majmui bo‘lib, ularning bajarilishi
xavfsizlikni ta’minlash bo‘yicha qo‘yilgan masalalarni yechishga
imkon beradi.

Kriptografiya — o‘ziga xos xususiyatga ega soha. Ammo uning
xavfsizlik arxitekturasidagi o‘rni va kriptografik komponentlarga
qgo‘yiladigan talablar xususida umumiy tasavvurga ega bo‘lish
lozim. Buning uchun AQSHning Federal standarti FIPS 140-2
“Kriptografik modullar uchun xavfsizlik talablari” (Security
Requirements for Cryptographic Modules) bilan tanishish maqsadga
muvofiq hisoblanadi. Ushbu standart kriptografik modulning tashqi
interfeysini, bunday modullarga va ular atrofidagi muhitga talablarni
tavsiflaydi, ya’ni tashkiliy vazifani bajaradi. Bunday standartning
mavjudligi xavfsizlik servislarini va himoya profilini ishlab
chiqishni osonlashtiradi.

Kriptografiya xav fsizlik servislarini amalga oshirish vositasi
sifatida ikkita jihatga ega: algoritmik va interfeys. Biz uchun
qiziqarligi faqat kriptografiyaning interfeys jihati. Shuning- uchun
FIPS 140-2 standart bilan bir qatorda Internet- uyushma doirasida
taklif etilgan “Xavfsizlik xizmatining umumlashgan tatbiqiy
dasturiy interfeysi” (Generic Security Service Application Program
Interface, GSS-API) texnik spetsifikatsiyani ko‘ramiz.

GSS-API xavfsizlik interfeysi mijoz - server arxitekturasida
qurilgan dasturiy tizim komponentlari orasidagi kommuni-
katsiyalarni himoyalashga mo‘ljallangan. U muloqotdagi sheriklami
o‘zaro autentifikatsiyalash uchun sharoit yaratadi, jo‘natiluvchi
xabarlar yaxlitligini nazoratlaydi va ulaming konfidensialligini
kafolatlaydi. Kommunikatsiya protokollari (odatda tatbiqiy sath-
dagi) yoki mustaqil tarzda ma’lumotlarni jo‘natuvchi boshqa

143




dasturiy tizimlar GSS-API xavfsizlik interfeysining foydala-
nuvchilari hisoblanadi.

IPSning texnik spetsifikatsiyalar mubolag‘asiz, fundamental
ahamiyatga ega. Ular taimoq sathida konfidensiallikni va yaxlitlikni
ta’minlovchi vositalarning to‘liq naborini tavsiflaydi. Hozirda
asosiy hisoblanuvchi [P protokolining 4-versiyasi uchun ular
fakultativ xarakterga ega; istigbolli [P protokolining 6-versiyasida
ulaming amalga oshirilishi shart. [Psec asosida yuqoriroq sath
(tatbiqiy sathga qadar) protokollarning himoya mexanizmlari hamda
xavfsizlikning tugal vositalari, xususan virtnal xususiy tarmogq
quriladi. Ravshanki, IPsec jiddiy tarzda kriptografik mexanizmlarga
va kalit infrastrukturasiga tayanadi.

Transport sathi xavfsizligi vositalari (Transport Layer Security,
TLS) ham xuddi shunday xarakterlanadi. TLS spetsifikatsiyasi turli
vazifali ko‘p sonli dasturiy mahsulotlarda ishlatiluvchi ommaviy
Secure  Socket Layer (SSL)) protokolini rivojlantiradi va
oydinlashtiradi.

Infrastruktura nuqtayi nazaridan, X500 “Direktoriya xizmati:
konsepsiyalar, modellar va servistar obzori (The directory:
Overview of concepts, models and services)” va X509 “Direktoriya
xizmati: ochiq kalitlar va atributlar sertifikatlarining karkaslari. The
directory: Public-key and attribute certificate frameworks)” tav-
siyalari juda muhim. X509 tavsiyalarda ochiq kalitlar va atributlar
(ochiq kalitlar infrastrukturalarining vazaviy elementlari) sertifikat-
larining formati va imtiyozlarni boshgqarish tavsiflangan.

Ma’lumki, axborot xavfsizligini ta’minlash kompleks
muammo hisoblanadi va qonun chiqarish, ma’muriy, muolajaviy va
dasturiy texnik sathlarda kelishilgan choralarni qabul qilishni talab
etadi. Ma’muriy sathning bazaviy hujjatini, ya’ni tashkilot
havfsizlik siyosatini ishlab chiqgishda va amalga oshirishda Internet-
uyushmaning “Korxona axborot xavfsizligi bo‘yicha qo‘llanmasi”
(Site Security Handbook) juda yaxshi ko‘makdosh bo‘lishi mumkin.
Unda xawvfsizlik siyosati va mulojalarini shakllantirishning amaliy
jihatlari yoritiladi, ma’muriy va muolajaviy sathlarning asosiy
tushunchalariga izoh beriladi, tavsiya etiluvchi harakatlari asosla-
nadi, xavf-xatarlarning (risklarning) tahlili, axborot xavsizligining
buzilishiga reaksiya va buzilish bartaraf etilganidan so‘ngi
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harakatlar aks ettiriladi. Oxirgi masalalar “Axborot xavfsizligi
buzilishiga qanday javob berish kerak” (Expectations for Computer
Security Incident Response) tavsiyasida batafsil ko‘rilgan. Ushbu
hujjatda foydali axborot resurslariga havolalarni ham, muolajaviy
sathning amaliy maslahatlarini ham topish mumkin.

Korporativ axborot tizimlarini rivojida va qayta tashkil etishda
“Internet-xizmatni ta’minlovchini qanday tanlash lozim™ (Site
Security Handbook Addendum for ISPs) tavsiyasi, shubxasiz,
foydali bo‘ladi. Avvalo ushbu tavsiyaning qoidalariga muolajaviy
va dasturiy-texnik sathlarming boshqa choralari asoslanuvchi
tashkiliy va arxitekturaviy xavfsizlikni shakllantirish jarayonida
rioya qilish lozim.

Ma’muriy va muolojaviy sathlari regulyatorlari yordamida
axborot xavfsizligi rejimini amalda yaratish va madadlash uchun
Britaniya standarti BS7799 “Axborot xavfsizligini boshqarish.
Amaliy qoidalar” (Code of practice for information security mana-
gement) va uning ikkinchi gqismi BS 7799-2:2002 “Axborot xavf-
sizligini boshqarish tizimlari — foydalanishga qo‘llanmali spetsi-
fikatsiya” (Information security management systems- Specification
with quidance for use) bilan tanishish kerak bo‘ladi. Unda xavfsizlik
siyosati, himoyani tashkil etishning asosiy prinsiplari, resurslar tas-
nifi va ularni boshqarish, xodim xavfsizligi, fizik xavfsizlik, tizimlar
va tarmoqlarni ma’murlash prinsiplari, foydalanishni boshqarish,
axborot tizimini yaratish va kuzatish, tashkilotning uzluksiz ish-
lashini rejalashtirish kabi tushunchalar va muolajalar yoritiladi.

Hozirda mamlakatimizda ham bu borada olib borilayotgan
ishlar e’tiborga loyiqdir va quyida amal qilayotgan bir necha
standartlar va spetsifikatsiyalar keltirilgan:

1. O‘z DSt 1092:2009 — Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Elektron ragamli imzoni shakllantirish va
tekshirish jarayonlari.

2. O‘z DSt 1105:2009 — Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Ma’lumotlami shifrlash algoritmi.

3. O‘z DSt 1106:2009 — Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Xeshlash funksiyasi.
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4. O‘z DSt 1108:2011 — Axborot texnologiyasi. Ochiq tizim-
larning o‘zaro bog‘ligligi. ERI ochiq Kkaliti sertifikati va atribut
sertifikatining strukturasi.

-5. O‘z DSt 1135:2007 — Axborot texnologiyasi. Ma’lumotlar
bazalari va joylardagi davlat boshqaruvi hamda davlat hokimiyati
organlari o‘rtasida axborot almashishiga qo‘yiladigan talablar.

6. O‘z DSt 1204:2009 — Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Kriptografik modullarga xavfsizlik
talab lari. -

7. O‘z DSt 1270:2009 — Elektron hujjat aylanishi. Elektron
hujjat aylanishi tizimlarining o‘zaro ishlashi.

8. O‘z DSt 2295:2011 - Elektron hujjat. Shakllantirish,
qo‘llash va saglashga qo‘yiladigan talablar.

9. O‘z DSt 2590:2012 — Axborot texnologiyasi. Milliy axborot
tizimini shakllantirish doirasida davlat organlari tomonidan
foydalanadigan axborot tizimlari integratsiyasiga va of‘zaro
faoliyatiga qo‘yiladigan talablar.

10. Oz DSt 2826:2014 — Axborot texnologiyasi. Axborotning
kriptografik muhofazasi. Elliptik egri chiziqlarga asoslangan
elektron raqamli imzoni shakllantirish va tekshirish jarayonlari.

11. O‘z DSt 2875:2014 — Axborot texnologiyasi. Datamar-
kazlarga qo‘yiladigan talablar. Infratuzilma va axborot xavfsizligini
ta’minlash.

1z. O‘z DSt 2927:2015 — Axborot texnologiyasi. Axborot
xavfsizligi. Atamalar va ta’riflar.

13. O‘z DSt ISO 7498-2:2011 (ISO 7498-2:1989, MOD) -
Axborot texnologiyasi. Ochiq tizimlamming o‘zaro bog‘ligligi. Aso-
siy etalon model. 2-qism. Xavfsizlik arxitekturasi.

14. O‘z DSt ISO/IEC 15945:2015 — Axborot texnologiyasi.
Xavfsizlikni ta’minlash usullari. Elektron imzolar qo‘llanishini
ta’minlash uchun IUT xizmatlari spetsifikatsiyasi.

15. O‘z DSt ISO/MEC 18045:2013 — Axborot texnologiyasi.
Xavfsizlikni ta’minlash wusullari. Axborot texnologiyalari xavf-
sizligini baholash metodologiyasi.

16. O‘z DSt 1986:2010 — Axborot texnologiyasi. Axborot
tizimlari. Yaratish bosgichlari.
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17. O‘z DSt 2863:2014 — Axborot texnologiyasi. Interaktiv

davlat xizmatlari. Tasniflash va shakllantirishga asosiy talablar.

 18. O‘z DSt 2814:2014 — Axborot texnologiyasi. Avtomat-
lashtirilgan tizimlar. Axborotdan ruxsatsiz foydalana olishdan
muhofazalanganlik darajalari bo‘yicha tasniflash.

19. O‘z DSt 2815:2014 — Axborot texnologiyasi. Tarmog-
lararo ekranlar. Axborotdan ruxsatsiz foydalana olishdan muho-
fazalanganlik darajalari bo‘yicha tasniflash.

20. O‘z DSt 2816:2014 — Axborot texnologiyasi: Axborotni
muhofaza qilish vositalarining dasturiy ta’minotini deklaratsiya
qilinmagan imkoniyatlar yo‘qligini nazorat qlllsh darajasi bo‘yicha
tasniflash.

21. O‘z DSt 2817:2014 — Axborot texnologiyasi. Hisoblash
texnikasi vositalari. Axborotdan ruxsatsiz foydalana olishdan muho-
fazalanganlik darajalari bo‘yicha tasniflash.

Xavfsizlik standartlarining asosiy magqsadi axborot texnologiyalari
mahsulotlarini ishlab chiqaruvchilar, iste’molchilar va kvalifikatsiyalash
bo‘yicha ekspertlar orasida o‘zaro alogani yaratish hisoblanadi.

Ishlab chigaruvchilar uchun standartlar axborot mahsulotlari-
ning imkoniyatlarini tagqoslash uchun zarur. Undan tashqari stan-
dartlar axborot mahsulotlari xususiyatlarini obyektiv baholash me-
xanizmi hisoblanuvchi sertifikatsiyalash muolajalari uchun zarur.

Iste 'molchilar ehtiyojlariga muvofiq axborot mahsulotini asosli
tanlasnga imkon beruvchi usulga manfaatdordurlar. Buning uchun
ularga xavfsizlikni baholash shkalasi zarur.

Axborot texnologiyalari mahsulotlarini kvalifikatsiyalash bo ‘-
yicha ekspertlar standartlarni ularga axborot texnologiyalari mah-
sulotlari tomonidan ta’minlanuvchi xavfsizlik darajasini baholashga
imkon beruvchi instrument sifatida qabul giladilar.

— Nazoratsavollart ———— —
1. Standart va spetsxﬁkat51yan1ng asosiy tushunchalari.
2. X800 texnik spetsifikatsiya.
3. Umumiy mezonlar xavfsizlikning qanday talablarini qam-
rab oladi?
4. Axborot xavfsizligini ta’minlash sohasidagi O‘zbekiston
Respublikasining amaldagi standartlari.
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QISQARTMA SO‘ZLAR RUYXATI

MB — ma’lumotlar bazasi.

MBBT — ma’lumotlar bazasini boshqarish tizimlari.

SQL - (structured query language) strukturalangan so‘rovlar tili.
TCB — (Trusted Computing Base) ishonch qozongan hisoblash
bazasi.

NRU — (no read up - NRU) yugqorini o‘qish man etiladi.

NWD — (no write down - NWD) pastga yozish man etiladi.
ANSI — Amerika milliy standartlashtirish instituti.

ISO — Xalqaro standartlashtirish instituti.

DDL — ma’lumotlarni tavsiflash tili DDL (Data Definition
Language).

DML — ma’lumotlarni manipulyatsiyalash tili DML (Data
Manipulation Language).

DAC — foydalanishni diskresion boshqarishga (Discretionary Acces
Control) asoslangan model.

MAC - foydalanishni mandatli cheklashga (Mandatory Access
Control) asoslangan model.

RBAC - foydalanishni cheklashning rolli modeli (Role — Based
Access Control).

FS — fayl serveri modeli (File Server).

RDA — ma’lumotlardan masofadan foydalanish modeli (Remote
Data Access).

DBS — ma’lumotlar bazasi serveri modeli (Data Base Server).
AS —ilovalar serveri modeli (Application Server).

ODBC - Open Database Connectivity — ma’lumotlar bazasidan
oshkora foydalanish.

Authorization ID - har bir foydalanuvchi maxsus identifikatsiya
nomi yoki nomeri.

~ _SAN - Storage Area Network — Ma’lumotlamni saglash tarmog‘i.. —— ——
DCE - OSF konsemining taqsimlangan hisoblash mubhiti.

TLS — Transport Layer Security — transport sathi xavfsizligi.
SSL — Security Socket Layer — xavfsiz soket sathi.
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ATAMALAR LUG“ATI

Algoritm — amallarning cheklangan soni yordamida masala
yechimiﬁi belgilovchi buyruqlarning cheklangan to‘plami.

AJITOPHTM — yNOpAJOYEHHBIH KOHEYHBbIH Habop 4eTko ompe-
JENeHHBIX MPaBWJ JUIA pelleHHs 3aJay 3a KOHEHHOE KOIHYECTBO
L1aros.

Algorithm — an ordered finite set of clearly defined rules for
solving a finite number of steps.

Asliga to‘g‘rilik — 1. Haqiqiylik 2. Subyekt yoki resursning
so‘ralganiga muvofiqligini kafolatlanuvchi xususiyat.

AytenTHuHocTh — 1. ITommuuHoCTh. 2. CBOMCTBO rapaHTH-
pyloliee, 4YTO CyObeKT HIHM pecypc VHACHTPI‘{HLI 3asIBJICHHBIM. Ay-
TEHTHYHOCTD NP HUMEHACTCA K TAKUM CyOBEKTaM, Kak Mojb30BaTeNH,
MpOLECCHi, CHCTEMb! H HHpOpMaLus.

Authenticity — 1. Authenticity. 2. Feature ensures that the
subject or resource identical stated. Authenticity applies to entities
such as people, processes, systems and information.

Autentifikatsiya axboroti — foydalanuvchining haqiqatdan
aynan o‘zi ekanligiga ishonch hosil qilishda foydalaniladigan
axborot.

Hudopmanus ayreHTHQHKANMH — WHPOpMaUMs, HMCHOJNb-
3yeMasi Ul YCTaHOBICHMA MOMJIMHHOCTH JIMYHOCTH, 332 KOTOPYIO
BBLIAET Ce6 M0JIB30BATE .

Authenfication information — information used for establish-
ment of authenticity of the personality for which the user gives out
himself.

Autentifikator — foydalanuvchining farqli alomatini ifoda-
lovchi autentifikatsiya vositasi. Qo‘shimcha kod so‘zlari, biometrik
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ma’lumotlar va foydalanuvchining boshqa farqli alomatlari auten-
fikatsiya vositalari bo‘lishi mumkin.

AYTeHTHDHKATOP — CPEeACTBO ayTeHTH(UKALMK, MPEACTaB-
ngioumee OTIMYHMTENbHBI Npu3Hak mnone3oBatens. CpencrBaMu
ayTeHTH(HUKALMH NOJIb30BaTeNs MOIYT OBITh JOMOJHUTENbHbBIE KO-
JOBbIE c10Ba, OMOMeTpUYeckue AaHHblE U JpYrHe OTJIHYMTENIbHBIC
NIpHU3HAKH NOJB30BATENA.

Authenticator - authentication means representing the
hallmark of the user. Means of user.

Autentifikatsiya ma’lumotlari — taqdim etilgan foydalanuv-
chi identifikatorini tasdiglash uchun ishlatiladigan axborot.

AyTeHTHQHKAIHOHHbIE JaHHBIe — HHPOpMALIHMA, HCIONB3Ye-
Mas AJ8 BepHHUKALUH TpeabABJIEHHOIO WIACHTH(UWKATOpa MOMb-
30BaTeA.

Authentication data — information used to verify the pre-
sented user ID.

Autentifikatsiya — odatda tizim resurslaridan foydalanishga
ruxsat etish xususida qaror gabul qilish uchun foydalanuvchining
(haqiqiyligini), qurilmaning yoki tizimning boshqa tashkil etuvchi-
sining identifikatsiyasini tekshirish; saglanuvchi va uzatiluvchi ma’-
lumotlaming ruxsatsiz modifikatsiyalanganligini aniqlash uchun
tekshirish.

AyTeHTH(HKAUHA — MpoBepKa HACHTUQHKAUMU TONB30BA-

Tens (MpoBepka NMOMIMHHOCTH), YCTPOHCTBA MIM APYroro kommo-

HEHTa B CHUCTeMe, OOBIYHO I MPUHATHUS PELIEHHS O pa3pellieHUH
JOCTYyTa K pecypcaM CHCTEMBI; POBEpPKA UENOCTHOCTH XPaHALLUXCH
WM nepeaalolldxcs AaHHbIX [Uis OOHapyXeHHS MX HEeCaHKIHo-
HUPOBaHHOH MoAH(HKALHH.
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Authentication — checking user authentication (authen-
tication), device, or other component in the system, usually to make
a decision about granting access to system resources; checking the
integrity of stored or transmitted data to detect unauthorized
modification.

Autentifikatsiya kodi — axborotni imitohimoyalovchi kodlash
algoritmining turi. Odatda, autentifikatsiya kodi xabarni uning
haqiqiyligi kodi bilan tagqoslaydi. Axborotning haqiqiyligi xususida
qarab qabul qilish algoritmi xabar haqiqiyligi kodi qiymatini
tekshirishga asoslangan.

Kon ayTeHTH)UKALMA — BUJ AITOPUTMA KOAUPOBAHUA UMM-
TO3alUiaomero HHpopMauud. Kak npaBuio, K. a. CONOCTaBJIAET
COOOLUEHHIO €ro KOJi ayTeHTHYHOCTH COOOIIEHHUs. AJINTOPHTM MpH-
HATHSA pelleHds O MOMJIMHHOCTH UH(POPMALUH OCHOBaH Ha IIpo-
BepKe 3Ha4YEHHA KOJa ayTEHTUHYHOCTH COOOLLIEHMA.

Authentication code — type of coding algorithm simulation
protected information. As a rule, it is post code authenticity of the
message. Decision algorithm authentication information is based on
checking the authenticity of the message code value.

Avtomatlashtirilgan axborot tizimi — ma’lumotlarni va
axborotni yaratish, uzatish, ishlash, tarqatish, saqlash va/yoki
boshqarishga va hisoblashlarni amalga oshirishga mo‘ljallangan
dasturiy va apparat vositalar.

ABTOMATH3UPOBaHHAs HHQOPMALHOHHASE CHCTEMA — COBO-
KyNHOCTh NMPOTPaMMHBIX W aNnapaTHbIX CPEACTB, NMpeAHa3HauyeH-
HBIX JUIA CO3JaHus, nepegauH, oopaboTky, pacrpocTpaHeHHs, Xpa-
HEHUA WWIH YNpaBieHHA HNaHHBIMM M HH(OpManuedl M npous-
BOJCTBA BBIYUCICHHMH.

154




Automated Information System — a set of software and hard-
ware designed for the creation, transmission, processing, distribu-
tion, storage and/or data and information management and pro-
duction calculations.

Avtorizatsiya — tizimda foydalanuvchiga uning ijobiy autenfi-
katsiyasiga asosan ma’lum foydalanish huqugqlarini taqdim etish.

ABTOpH3alus — TNpeJCTaBlEeHHE OJB30BATENIO ONpelescH-
HBIX TIpaB JOCTyNa Ha OCHOBE MOJIOXKMTENHFHOTO pe3yJbTaTa €ro
ayTeHTUGHUKALMH B CUCTEME.

Authorization — View user specific access rights on the basis
of a positive result in its authentication system.

Axborot xavfsizligi — axborot holati bo‘lib, unga binoan axbo-
rotga tasodifan yoki atayin ruxsatsiz ta’sir etishga yoki uning olini-
shiga yo‘l qo‘yilmaydi. Axborotni texnik vositalar yordamida ishla-
nishida uning maxfiylik (konfidensiallik), yaxlitlik va foydalanuv-
chanlik kabi xarakteristikalarini (xususiyatlarini) saqlanishini ta’-
minlovchi axborotning himoyalanish sathi holati.

BezonacaocTbh UHpOpManHK ~ COCTOSHUE HHPOpMALIMH, TIPU
KOTOPOM MCKJIIOHAIOTCS CIydaiHbie WM NpeIHaMepEeHHbie HECAHK-
LIMOHMPOBAHHBIE BO3ACHCTBMA Ha WH(OPMALHUIO MM HECAHKLHO-
HMPOBaHHOE ee noyyyeHue. CoCToAHHE YPOBHS 3AIMIIEHHOCTH HH-
dopMauuH npu ee 06paboTke TEXHHUECKUMH CpeJCTBaMH, obecre-
YHBAIOIlEE COXPAHEHHE TaKHX €€ KaueCTBEHHBIX XapaKTEPHCTHUK
(CBOMCTB) Kak CEKpeTHOCTh /KOHDUAEHIMANBHOCTE/, LIETOCTHOCTD H
JIOCTYTIHOCTb.

Information security — state information, which prevents
accidental or intentional tampering or unauthorized information to
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receive it, also - state - level data protection during processing
technologies to support the preservation of its qualitative cha-
racteristics (properties) as privacy / confidentiality / integrity and
availability.

Axborot xavfsizligi — ta’siri natijasida nomaqgbul holatiarga
olib keluvchi atayin yoki tasodifan, ichki va tashqi informatsion
ta’sirlarga qarshi tizimning tura olish xususiyati.

HAudopmanuoHHas Ge30MacHOCTb — CHOCOOHOCTH CHUCTEMBI
NPOTHBOCTOATE CJy4YalHBIM WJIH MpEIHAMEPEHHBIM, BHYTPEHHHM
WIH BHEIUHUM HH(OPMAUMOHHBIM BO3ACHCTBUAM, CIEICTBHEM KO-
TOPBIX MOT'YT OBITh €€ HeXKeNaTeIbHOE COCTOSIHHE WITH MOBEJCHHUE.

Safety information - the system's ability to resist accidental or
intentional, internal or external information influences, that could
result in an undesirable state or her behavior.

Axborot tizimi xavfsizligi — axborot tizimining ruxsatsiz
foydalanishiga urinishga qarshi tura olishi xususiyati. Kompyuter
tizimining adekvat himoyalanishini ta’minlashga zaruriy elementlar
majmui: apparat va/yoki dasturiy funksiyalar, xarakteristikalar va
vositalar, amaliy va qaydlash muolajalari; markaziy kompyuterdan,
masofadagi kompyuterlardan va telekommunikatsiya vositalaridan
foydalanishni boshqarish vositalari; ma’muriy tadbirlar, fizik
konstruksiyalar va qurilmalar; xodimlarni va kommunikatsiyalarni
boshgarish.

be3zonacHocTh HHPOPMALHOHHOR CHCTeMbl — CBOMCTBO HH-
($OpMaLMOHHOM CHCTEMBI NPOTHBOCTOATH MOMBITKAM HECAHKLHO-
HMpPOBaHHOIO AocTyrna. COBOKYNMHOCTh 3JIEMEHTOB, HEOGXOAMMBIX
s obecrieyeHUs aJIleKBaTHOM 3aLHTBl KOMIBIOTEPHON CHCTEMBI:
annapaTHeieé W/MIM NporpaMMHble (QYHKUMH, XapaKTePUCTHKUA U
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CpeJCTBA; ONEpaliMOHHEIE M YYETHBIE MPOLEAYPHl, CPEACTBA YIpas-
JIeHUs JOCTYNOM Ha LEHTPAIBHOM KOMIIBIOTEPE, YIANEHHBIX KOM-
OBIOTEPaX H TENEKOMMYHUKALHOHHBIX CPEICTBaX; aM HHUCTPATHB-
Hble MEpONpHATHA, QU3HUECKHEe KOHCTPYKUMH U YCTpOHCTBa; yII-
paBJI€HHE NEPCOHANIOM W KOMMYHHKaLUAMH.

Information system security — property information system to
resist attempts of unauthorized access. Assembly of components
necessary to ensure adequate protection of the computer system;
comprises hardware and / or software functions, characteristics, and
means; operating and accounting procedures, controls access to the
central computer, remote computers and telecommunication faci-
lities; administrative measures, physical structures and devices;
personnel management and communications.

Axborot — kommunikatsiya texnologiyalari xavfsizligi
(AKT xavsizligi) — axborot - telekommunikatsiya texnologiyalari-
ning konfidensialligini, yaxlitligini, foydalanuvchanligini, bosh tort-
masligini, hisobdorligini, asliga to‘g‘riligini va ishonchliligini aniq-
lash. ularga erishish va ularni madadlash bilan bog‘liq barcha
jihatlar.

BesonacHocTh HHPOPMALHOHHO — KOMMYHHKAUHOHHBIX
TexHoJora# (6ezonacHocTs UKT) — Bce acnexTsl, CBA3aHHBIE C
ONpenesieHUEM, TOCTHXKEHHEM M MOJIepXaHHeM KOH(QMICHUHANb-
HOCTH, LENOCTHOCTH, AOCTYNHOCTH, HEOTKa3yeMOCTH, MOAOTYET-
HOCTH, ayTEHTHYHOCTH M [OCTOBEPHOCTH HMH(OPMALHMOHHO —

TENEKOMMYHHMKALIHOHHBIX TEXHOJIOrHH.

ICT security — communication technology (ICT security) - All
aspects related to the definition, achieving and maintaining confi-
dentiality, integrity, availability, non-repudiation, accountability,
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authenticity and reliability of information and telecommunication
technologies.

Axborot xavfsizligi doktrinasi — axborot xavfsizligini ta’min-
lash magqsadlariga, masalalariga, prinsiplariga va asosiy yo‘nalish-
lariga rasmiy garashlar majmui.

JAoKkTpnHa HHGOPMALHOHHOH 06€30IaCHOCTH — COBOKYII-
HOCTE OQHUHMANBHBIX B3IJISAOB Ha WENH, 3aJaud, NPUHUMNBI M
OCHOBHbIEC HampaBiicHHs oOecnieueHus WHGOpMaHMOHHOM Oezomac-
HOCTH.

Information Security Doctrine -totality of official views on
the goals, objectives, principles and guidelines ensuring the
information security.

Axborot ishonchliligi — 1. Dastlabki ma’lumotlardagi turli xa-
toliklarda algoritm yoki dasturning o°z vazifasini to‘g‘ri bajarish qo-
biliyati. 2. Axborot tizimining unda saqlanayotgan ma’lumotlar yax-
litligini ta’minlash qobiliyati.

HNudopmManuonHan HagexHocts — 1. CiocoOHOCTh aNropur-
Ma HXIH MpOrpaMMbl NPaBUJIBHO BHINOJNHATH CBOH (PyHKUMH NpH
pa3IAYHbBIX OIMOKaX B MCXOAHBIX AaHHBIX. 2. CnoCOOGHOCTH HH-
dhopMaLHOHHOR CHCTEMBI 00ecTeuHBaTh UEJOCTHOCTh XPaHILUXCH
B HE# JaHHBIX.

Information reliability — 1. Ability of algorithm or the prog-
ram it is correct to carry out the functions at various mistakes in
basic data. 2. Ability of information system to provide integrity of
the data which were stored in it.

Axborot tizimi — hujjatlarning (hujjatlar massivining) va ax-
borot texnologiyalarining, xususan, axborot jarayonlarini amalga
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_ _ CpeacTs.

oshiruvchi hisoblash texnikasi va aloga vositalaridan foydalanib,
tashkiliy tartibga solingan majmui.

HAxdopManHoOHHAs CHCTEMA — OPraHU3alHOHHO YNOpAAO-
YeHHAA COBOKYMHOCTHh JOKYMEHTOB (MacCHBOB JOKYMEHTOB) U HH-
(OpMALMOHHBIX TEXHONOTHH, B TOM 9YHC/IE C HCIMONL30BAHHEM
CPEACTB BBIYUCIUTENBHOF TEXHUKH U CBA3M, peau3yroinuX HHPoOp-
MAalMOHHBIE IPOLECCHI.

Information systemx — organizationally ordered set of docu-
ments (document files) and information technologies, including with
use of computer aids and the communications, realizing information
processes.

Axborot texnologiyasi — axborotni ishlash usullari va texnik
vositalari tizimi.

Hudopmanimonnas TEXHOJOTHS — CHCTEMa TEXHHYECKMX
cpencts H cnocobos 06paGoTku MHGOpMaLHY.

Information technology — system of technical means and
ways of information processing.

Axborotdan foydalanish — shtatga oid texnik vositalardan
foydalanib, axborot bilan tanishish, uni hujjatlash, nusxalash, mo-
difikatsiyalash yoki axborotni yo‘q qilish jarayoni.

Hoctyn k uapopMaAAN ~ NPOLECC O3HAKOM/IEHUS ¢ HHGOP-
Mauueli, ee JOKyMEeHTHPO BaHUe, MOIU(UKALNA UTH YHHITOXECHHUE,

OCYUIECTBIACMBIC C HMCIIOJB30BAHHUECM ILUTATHBIX TEXHHUYCECKHUX

Access to information — the process of reviewing the info-
rmation, documenting, modification or destruction, implemented by
the staff of technical means. still - familiar with the information,
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information processing, in particular, copying, modification or
destruction of information.

Axborotdan ruxsatsiz foydalanish - manfaatdor subyekt
tomonidan o‘rnatilgan huquqiy hujjatlarni yoki mulkdor, axborot
egasi tomonidan himoyalanuvchi axborotdan foydalanish huquqlari
yoki goidalarini buzib himoyalanuvchi axborotga ega bo‘lish.

HecaHKI{HOHHPOBaAHBI JocTyn K HHpOpMauHu — Ioiy-
YeHWe 3alIMIacMoil HHQOPMAIMH 3aHHTEPECOBAHHBIM CYyOBEKTOM C
HapyIlICHHEM TNpaB WIM MpPaBUJ JOCTYNa K 3alidaiaeMoi uHdop-
Malf{¥, YCTAaHOBJICHHBIX MPAaBOBHIMH NOKYMEHTaMH WM COOCTBeH-
HHKOM, BIafenbLeM HHPOPMaLUH.

Unauthorized access to information — preparation of pro-
tected information interested entity in violation of the legal instru-
ments or by the owner, the owner of the information or rights of
access to protected information.

Axborotni himoyalash konsepsiyasi — axborotni himoyalash
bo‘yicha qarashlar va umumiy texnik talablar tizimi.

KoHnenuma 3amMThl HHPOPMALHA — CHCTEMa B3[JINIOB U
o0 mUX TEXHUYecKUX TpeboBaHu#l 1o 3anuTe HHGOPMALIHH.

The concept of information security — frame of reference and
the general technical requirements on information security.

Axborot himoyasi sohasidagi litsenziya — axborot xavfsizligi
sohasida u yoki bu ishlarni bajarish huqugiga litsenzion bitim
(shartnoma) bilan rasmiylashtirilgan ruxsatnoma.

JIuneH3Hs B 00J1aCTH 3amUThl HHGOPMAUMH — pa3peluicHHue
Ha NMpaBo NMPOBEACHHSA TEX MM MHBIX paboT B 06nacTu 3alUTHl MH-
dopmauuy, oPopMICHHOE JTUIEH3UOHHBIM COTMAllleHHEM (IOrOBO-

poM).
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License information security — permission to the right of
carrying out these or those works in the field of the information
security, issued by the license agreement/contract/.

Axborot yaxlitligining buzilishi — axborotni texnik vositalari
yordamida ishlanishida uning yo‘qotilishi, ruxsatsiz modifikasiya-
lanishi ybki yo‘q qilinishi natijasida yaxlitlik xususiyatining yo*-
qgolishi.

Hapymienne uesioctHocTH nudopmauuu — yrpata uHpopma-
MM, NpH ee oOpaboTKe TEXHUYECKUMH CPeICTBAMH, CBOHCTBA Lie-
JIOCTHOCTH B pe3yJIbTaTe €€ HeCaHKUMOHUPOBAHHOM MOTUPHKALMH
WU HECAHKLIHOHMPOBAHHOIO YHHUTOXEHHA.

Information integrity violation - the loss of information
-when it is processed by technical means, the integrity of the
property as a result of its unauthorized modification or unauthorized
destruction.

Axborotni soxtalash — axborotning texnik vositalarda ishla-
nishida raqibning oldida muayyan foyda (afzallik) olish maqsadida
axborotni atayin ruxsatsiz modifikatsiyalash.

Hopaenxka nHpOpMaUMH — YMBIUUICHHAS HECaHKLIMOHUPO-
BaHHast MoaMdukauus HHPopMmauuH rpu ee o6paboTke TEXHHYEC-
KHMH CpPeACTBaMM C LIEJIBIO NIOJTy4EHHs ONpeAeNeHHbIX Bbirok (npe-
HMYILECTB) Nepesi KOHKYPEHTOM HiIH HaHECEHMs eMy ywep6a.

Fake information (Forgery) — intentional unauthorized mo-
dification of data when it is processed by technical means to obtain
certain benefits (benefits) to a competitor or suffering damage.  ——

Axborotnimg muhimligi — axborotning insonning magsadli
faoliyatining turli sohalarida amaliy foydalanishga yaroqliligi orqali
aniqlanuvchi xususiyati.
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IIenrocTh HHpOpMauUH — cBOHCTBO HMHPOpPMALMH, ompeje-
NseMoe €€ MPHUTOAHOCTHIO K NPAaKTHYECKOMY HCIIONB30BAHHUIO B pa3-
JHYHBIX 00JIacTAX LeNeHANpaBlIeHHOH AeITENEHOCTH YENOBEKa.

Information value - property information, determine its appli-
cability to practical use in various fields of purposeful human
activity.

Axborotni himoyalash — axborot xavfsizligini ta’minlashga
yo‘naltirilgan tadbirlar kompleksi. Amalda axborotni himoyalash
deganda ma’lumotlarni kiritish, saqlash, ishlash va uzatishda uning
yaxlitligi, foydalanuvchanligini, shuningdek, agar kerak bo‘lsa,
axborot va resurslarning konfidensialligini madadlash tushuniladi.

3amuTa HHpopMauUHHM — BKTIOYAET B ceOsd KOMIUIEKC Mepo-
NpHUATHH, HarIpaBleHHbIX Ha obecneueHne HHPOPMAUUMOHHON 6e30-
nacHoctH. Ha npakruke nmoj 3TUM MOHHMaeTcd MOIJepXKaHUe Le-
JIOCTHOCTH, ILOCTYMHOCTH, a TakkKe €CIH HY>KHO, KOH(PHICHIIHATE-
HOCTH HHGOPDMALIMH U PECYpCOB, MCMONB3YEMbIX I BBOJA, Xpa-
HeHHs, 06pal OTKM U nepejayl JaHHbIX.

Information protection - includes a complex of the actions
aimed at providing information security. In practice it is understood
as maintenance of integrity, availability and if it is necessary,
confidentiality of information and the resources used for input,
storage, and processing and data transmission.

Axborot yaxlitligi — tasodifan va/yoki atayin buzilish hollarida
hisoblash texnikasi vositalarining yoki avtomatlashtirilgan tizimning
axborotni o‘zgartirmasligini ta’minlovchi xususiyati.

MenocrrocTh HHPOPpMANHH — CIOCOOHOCTH CPEACTBA BBIYHC-
JIUTENFHOM TEXHUKH WIM aBTOMATU3MPOBAaHHOM CHCTeMBI obecre-
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YHBATh HEU3MEHHOCTh HH(pOpPMaLHH B YCIOBHAX CIy4aHHOTrO H/HIH
NpeHAMEPEHHOIO HCKAKEHUA (paspyILEHHs ).

Information Integrity — the ability of computers and auto-
mated systems to provide consistent information in a casual and / or
intentional distortion (destruction).

Brandmauer — apparat-dasturiy vositalar yordamida tarmog-
dan foydalanishni markazlashtirish va uni nazoratlash yo‘li bilan
tarmoqni boshqa tizimlardan va tarmoqlardan keladigan xavfsizlik-
ka tahdidlardan himoyalash usuli. Yana bir necha komponentlardan
(masalan, brandmauer dasturiy ta’minoti ishlaydigan marshrutizator
yoki shlyuzdan) tashkil topgan himoya to‘sig‘i hisoblanadi.

BpaHaMaysp — METOJ 3alllMThi CETH OT Yrpo3 0e30MacHOCTH,
HCXOAAMX OT APYrMX CHCTEM U ceTell, C MOMOLBIO UEHTpanHu3a-
MM AOCTYNA K CETH M KOHTPOJA 3a HUM amnjiapaTHO-NpOrpaMMHBI-
MH cpeicTBamH. OH elle - SBJSeTCS 3alUTHBIM 6apbepoM, COCTOsA-
MM B3 HECKOJBKHUX KOMIIOHEHTOB (HalpuMep, MapuIpyTH3aTopa
HJIM HUIO33, Ha KOTOpoM pafoTaeT nporpaMMHoe obecreueHue
OpaHgmay3pa).

Firewall — a method of protecting the network from security
threats from other systems and networks by centralizing network
access and control of hardware and software. Also, is a protective
barrier, consisting of several components (such as a router or
gateway that is running firewall software).

Bir taraflama autentifikatsiya — taraflaming autentifikatsiya-_

si bo‘lib, taraflarning biri u bilan o‘zaro harakatdagi tarafning ha-
qiqatan ham o‘zi ekanligini tekshiradi. Bir taraflama autentifikatsiya
ikkita ishtirokchi: isbotlovchi va tekshiruvchi bilan autentifikat-
siyalash protokoli orqali amalga oshiriladi.
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OAHOCTOPOHHAA ayTeHTH(HKANHNA — ayTeHTH)HUKALUSA CTO-
POH, NpU KOTOpO¥M OJHA M3 CTOPOH MPOBEPAET, YTO B3aUMOMEHCT-
BYIOLI[as ¢ Hell CTOpOHa MMEHHO Ta, 3a KoTopywo celba Boigaer. O. a.
peanuzyercs MPOTOKOJIOM HIACHTHU(UKALMHU C ABYMS YYaCTHHKAMH:
JIOKQ3bIBAIOMIMM M MPOBEPSIOMMUM.

One-way authentication — authentication of the parties, in
which one of the parties to check that it interacts with the side -
namely that for which he is. Identification protocol is implemented
with two participants: proving and inspection.

Biometrik autentifikatsiya — abonentni (foydalanuvchini)
uning biometrik xarakteristikasi (barmoq izlari, panja geometriyasi,
yuzi, ovozi, ko‘z pardasining to‘ri va h.) asosidagi autentifikat-
siyalash usuli. Ushbu usulning afzalligi — biometrik xarakteristika-
larni foydalanuvchidan ajratib bo‘lmasligi. Ularni esdan chiqarish-
ning, yo‘qotishning yoki boshqa foydalanuvchiga berishning iloji
yuq.

Bbuomerpuueckas ayreHTHGHKAIHA — c10c00 ayTeHTHhHKA-
uus aboHedTa (MOJB30BaTENs), OCHOBAHHBIH Ha INpOBEpPKE ero
HHOMETpHYECKHX XapaKTepHCTHK (OTMEYATKOB MalbileB, FEOMETPUH
PYKH, JHIa, rojioca, pUCyHKAa CeT4aTK{ miasa u 1. n.). K mpenumy-
lEeCTBaM JaHHOTO MET0Ja OTHOCHTCA HEOTAENMMOCTH OHOMETpH-
YeCKHX XapaKTepHCTHK OT MOJB30BaTENA: UX HENb3s 3a0bITh, MOTe-
PTH WIH NepelaTs JPYroMy MOJIb30BaTeN}O.

Biometric Authentication - authentication method subscriber
(user), based on its verification of biometrics (fingerprints, hand
geometry, face, voice, retina pattern, etc.). The advantages of this
method is the inseparability of the biometric characteristics of the
user: they cannot be forgotten, lost or transferred to another user.
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Buzilish — ma’lumotlar signali parametrlari qiymatlarining o‘r-
natilgan talablardan chetlanishi. Aloqa liniyasi bo‘yicha uzatiluvchi
xabar tarkibining o‘zgarishi.

HckaxeHne — OTKIOHEHHWE 3HaYeHU} NapaMeTpoB CHUrHanma
JAHHBIX OT YCTaHOBJNeHHbIX TpeGosaHuii. H3mMeHenue cogepxumoro
coobuienus, nepesaBaeMoro 1o JUHUH CBA3H.

Distortion — deviation of values of parameters of a signal of
data from the established requirements. Still - change of contents of
the message transferred on the communication lines.

Buzilmaslik — tizimning unga yuklatilgan vazifalarni berilgan
sharoitda istalgan vaqt onida bajarish qobiliyati.

be3oTka3zHoCcTb — CIOCOOHOCTH CHCTEMBI BBHINOIHATE BO3JIO0-
*eHHbie Ha Hee (QyHKuMH B TpeOyeMbli MOMEHT BpEMEHH B
33/1aBAEMbIX YCIOBHUAX.

Reliability — the ability of the system to fulfill its function in
the desired time in the given conditions.

Buzg‘unchi — harakatlari ko‘rilayotgan kompyuter tizimida
axborot xavfsizligini buzadigan subyekt.

HapymuTeab — cy0ELeKT, AeHCTBHS KOTOPOro Hapymaiot Oe-
30MaCHOCTh HHGOpMaU¥A B PpacCMaTpHBAEMOH KOMIIBIOTEPHOH
CHCTEME.

Attacker — a subject whose actions violate the information
security in a computer system under consideration.

Davlat siri — davlat tomonidan muhofaza gilinuvchi, fosh

qilinishi davlatning harbiy-iqtisodiy potensialining sifatli holatiga
salbiy ta’sir etuvchi yoki uning mudofaa imkoniyati, davlat xavf-
sizligi, iqtisodiy va siyosiy manfaatlari uchun boshqa og'ir ogqi-
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batlarga olib kelishi mumkin bo‘lgan ma’lumotlar. Davlat siriga
"juda muhim" va "mutlaqo maxfiy" grifli axborot taalluqli.

FocynmapcTBeHHas TaiiHAa — CBEIEHHUS, OXpaHIeMble Iocy-
apCTBOM, pa3IialleHHe KOTOPHIX MOXET OKa3aTh OTpUIUATeIbHOE
BO3XEHCTBUE Ha KaYeCTBEHHOE COCTOSIHHE BOEHHO-IKOHOMHYECKOro
NOTESHIHAJa CTPaHBl MIX TNOBJeYb 3a coboif Jpyrue TsKKHME noc-
NenCTBUA 118 €€ 000POHOCIOCOOHOCTH, rOCyAapCTBEHHOH He3omnac-
HOCTH, 3KOHOMHYECKHX M NMONMTHUeCKHX uHTepecoB. K rocymaper-
BEHHOH TaifHe OTHOCUTCA CeKpeTHas HHopMauus ¢ rpudaMu «oco-
60# BOXHOCTH» U «COBEPIUCHHO CEKPETHOY.

State secret — information protected by the state, the
disclosure of which could have a negative impact on the qualitative
state of military-economic potential of the country or cause other
serious consequences for its defense, national security, economic
and political interests. To state secret is secret information classified
"special importance" and "top secret".

Dezinformatsiya — foydalanuvchi shaxslarga yolg‘on tasav-
vurni shakllantirish magsadida ularga uzatiluvchi xabami atayin
buzib ko‘rsatish; yolg‘on axborotni uzatish.

Je3unndopmanus — co3HATENBHOE HCKAKEHHE NepeliaBacMbIX
CBEACSHHUIA C HENBIO JIOKHOTO MPEACTABICHHS Y JIHL, HCITOIB3YIOLMX
3TH CBEACHUA; epeaya JOKHOH HHPOpMALU.

Misinformation — deliberate distortion of transmitted data
with the purpose of the false representations in individuals using this
information; transmission of false information.

<«Dushman o‘rtada» hujumi — kripttografik protokolga hujum
bulib, bunda dushman C ushbu protokolni ishtirokchi A va ishti-
rokchi B bilan bajaradi. Dushman C ishtirokchi A bilan seansni
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ishtirokchi B nomidan, ishtirokchi B bilan esa ishtirokchi A nomi-
dan bajaradi. Bajarish jarayonida dushman C ishtirokchi A dan ishti-
rokchi B ga va aksincha, xabarni uzgartirib uzatadi. Xususan, abo-
nentni autentifikatsiyalash protokoli holida «dushman o‘rtada» huju-
mining muvaffaqiyatli amalga oshirilishini dushmanga ishtirokchi B
uchun o‘zini ishtirokchi A nomidan autentifikatsiyalashga imkon
beradi. «Dushman o‘rtada» hujumini amalga oshirish uchun pro-
tokolning ikkita seansining sinxronlanishini ta’minlash lozim.
ATaka «POTHBHHK B CepeJHHe» — aTaka Ha Kpunrtorpadu-
YeCKMI NpOTOKOJ, B KOTOpoW NpOoTUBHUK C BBHINONHAET ITOT
MPOTOKOJI KaK C YYaCTHHKOM: A, TaK U ¢ y4acTHHUKOM B. IlpoTHBHUK
C BBINOJTHAET CEaHC C YYACTHUKOM A OT UMeHH B, a ¢ yyacTHUKOM
B ot umenn A. B mpouecce BBINOMHEHUA C€aHca MPOTUBHHK Hepe-
csutaeT coobumenusa ot A Kk B u obpatHo, moameHsas ux. B yact-
HOCTH, B CiIy4ae NMpOTOKOJIa ayTeHTHHKAUMH abOHEHTa YCNeLHOe
OCYLIECTBIEHHE aTaki «IPOTHBHHK B CepeiuHe)» MO3BOJIET Mpo-
THBHHMKY ayTeHTHOULUPOBaTh ceba nas B noa nmenem A. Jlns ocy-
ILIECTBJICHUA 3TaKH «IPOTHBHHMK B cepeiiHe» HeobXxoaumo abecrie-
YHBaTh CHHXPOHHM3ALMIO JBYX CEaHCOB MPOTOKONA.
Man-in-the-middle attack - attack on a cryptographic
protocol in which the enemy With this protocol performs as a party
A and party B. with C. Enemy performs session with party A on
behalf of B, and a participant on behalf of A. During Runtime
opponent forwards messages from A to B and back, possibly
replacingfthfﬁ attacks. In ;amcaa; in the case of an authentication
protocol is connected to the success of the attack "in the middle of
the enemy" allows authenticate itself to the enemy in the name of A.
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To carry out the attack "in the middle of the enemy" is necessary to
ensure the synchronization of the two sessions of the protocol.

Fishing — foydalanish paroli, bank va identifikatsiya kartalari
ma’lumotlari va h. kabi shaxsiy konfidensial ma’lumotlarni
o‘g‘rilashdan iborat internet-firibgarlik texnologiyasi.

@UIAHI — TEXHOJIOTHSI HWHTEPHEeT-MOILEHHHYECTBa, 3aKIIO-
Yaomascs B Kpaxe JUYHBIX KOHGHICHLHATBHBIX NaHHBIX, TaKHUX
KaK Mapoly JOCTYMNa, JaHHbIE GaHKOBCKMX ¥ MACHTH(PHUKAIHMOHHBIX
KapT H T.[.

Phishing — Internet-fraud technique, is used for stealing
personal confidential data such as passwords, bank and identi-
fication cards, etc.

Foydalanish ma’muri — ma’lumotlar bazasidan foydalanishni
tashkil etishga javobgar, ma’lumotlar banki ma’muriyati tarkibidagi
lavozim li shaxslardan biri.

ANXMAHHCTPATOP AOCTyNa — OAMH M3 JOJDKHOCTHBIX JJMI[ B
COCTaBe AAMHUHUCTpaLMU 6aHKa JaHHBIX, OTBEYAIOIUH 32 OpraHu-
3alHI0 JOCTYNa MoJib30BaTenei K 6azaM AaHHBIX.

Administrator access — one of the officials in the admi-
nistration part of the data bank, the organization responsible for user
access to databases.

Foydalanuvchining autentifikatsiyasi — foydalanuvchi tag-
dim etgan identifikatori yordamida uning hagqiqiyligini tasdiqlash.
Foydalanuvchining u taqdim etgan identifikatorga mosligini
tagqoslash.

AyTenTAdQHAKAIAA HOAbL30BaTe st — INOATBEPXXIEHUE NOA-
JIMHHOCTH NOJIE30BaTeNs C TIOMOUIBIO MPETBABIAEMOrO M ayTEHTH-
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¢ukaropa. [IpoBepka COOTBETCTBHA NOJBL30BATENS NPEABABIAEMO-
My MM HAEHTHHKATODY.

User Authentication — User authentication using against them
authenticator. Also, to check compliance against them user ID.

Foydalanish — ma’lumotlarni ishlash tizimiga ma’lumotlarni
taqdim etish yoki undan qidirish, o‘qish va/yoki yozish amallarini
bajarish yo‘li bilan ma’lumotlarni olish.

JocTyn — npenocraBieHHe JAHHBIX CHCTeMe 0OpabGOTKH JaH-
HbIX WIM NOJYYEHHE UX M3 Hee ITyTeM BBINOJHEHHA ONepaiMi
TIOUCKA, YTEHUS U (MJIK) 3ANHCH JaHHBIX.

Access — providing data processing system or getting them out
of it by doing a search, read and (or) data record.

Foydalanuvchanlik — avtorizatsiyalangan foydalanuvchi so‘-
rovi bo‘yicha mantiqiy obyektning tayyorlik va foydalanuvchanlik
holatida bo‘lishi xususiyati.

JOCTYIHOCTB — CBOHCTBO IOTHYECKOro 0OBEKTa HAXOAMTECA B
COCTOAHHM T[OTOBHOCTM M  HCHOJB3YEMOCTH MO  3ampocy
aBTOPH30BAHHOTO NOJIL30 BaTEJIA.

Availability, accessiibitity — property of an object in a state of
readiness and usage upon request authorized entity.

Foydalanish identifikatori — foydalanuvchi subyekt yoki
obyektning noyob alomati.

HneHrudukarop Joctyna — yHUKanbHbIH NpH3HAK CyOBEKTa
win obvexra gocryna.

Access identifier - unique sign of the subject or object of
access.
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Foydalanuvchi identifikatori — hisoblash tizimi resurslaridan
foydalanish uchun alohida shaxsga yoki shaxslar guruhiga beri-
ladigan ramziy ism.

HnerTnduKaTop NoJb30BaTedsi — CHMBOIHYECKOE HMS,
NpHCBaHBaeMOE OTIEJIILHOMY JMLUY MJIM IPYIIe JIML U pa3peluaro-
lIee MCII0JIL30BAHHE PECYPCOB BBIYHCIIUTENIBHON CHCTEMBI.

User identifier, userid — symbol the check name appropriated
to the individual or a group of persons and allowing use of resources
of the computing system.

Foydalanishni tanlab boshqgarish — foydalanuvchini, jarayon-
ni va/yoki u tegishli guruhni identifikatsiyalashga va tanishga asos-
langan tizim subyektlarining obyektlardan foydalanishni boshqarish
usuli. Bunda ma’lum huquqli subyekt huquqglarni har qanday
obyektga o‘rnatilgan cheklashlarga bog‘liq bo‘lmagan holda uza-
tishni amalga oshirishi mumkin.

H36unparenbHoe ynpaBJjieHHe HOCTYNOM — METOA YIpaslie-
HHA OOCTYNOM CYOBEKTOB CHCTEMbI K OOBEKTaM, OCHOBaHHBIH Ha
uaeHTH¢UKAMMKE ¥ ONO3HAaBaHUM MOJIB30BATENs, fipouecca W/UIIH
IPYNIBI, K KOTOPOH OH NPHHARNEKHUT. YTpaBJeHUE ABIseTCA U30uU-
paTeJIbHbIM B TOM CMBICIIE, YTO CYOBEKT C OMpEAEIEHHBIMHU NpaBa-
MH MOXKET OCYLLECTBI/IATD Nepejady mpas JIOOOMY 00beKTy He3aBH-
CHMO OT YCTaHOBJICHHBIX OTPaHHUYCHHIA.

Discretionary access control — method of control over access
of subjects of system to. To the objects, based on identification and
an identification of the user, process and/or group to which it
belongs. Management is selective in the sense that the subject with
certain rights can carry out transfer of rights to any object
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irrespective of the set restrictions (access can be provided and not
directly).

Foydalanish mazorati — foydalanuvchilaring, dasturlarning
yoki jarayonlarning hisoblash tizimlari qurilmalaridan, dasturlaridan
va ma’lumotlaridan foydalanishlarini aniglash va cheklash.

KoHTpoap nocTyna — ofpeaeneHne U OrpaHHYEHHE NOCTyMa
NOJIE30BATENE, MPOrpaMM WIH NPOUECCOB K YCTpO#CTBaM, mpor-
pamMMaM ¥ JaHHbBIM BBIYHCIHTENbHON CHCTEMBL.

Assess control — definition and restriction of access of users,
programs or processes to devices, programs and data of the
computing system.

Foydalanishni mandatli boshqarish — maxfiylik (konfiden-
siallik) belgisi orqali aniqlanuvchi maxfiylik grifi buyicha axbo-
rotdan foydalanishga ruxsat etilgan subyektlarning axborot resurs-
laridan foydalanish konsepsiyasi (modeli).

ManaaTHOe yripaBjieHHe JOCTYNIOM — KOHLENuus (MOJENsb)
AocTymna Cy0ObeKToB K HHQOPMAlLMOHHBIM pecypcaM Mo rpudy cek-
PETHOCTH pa3peileHHOM K MOJB30BaHUIO WHQOpPMALMH, onpene-
JI1EMOMY METKOH Ce KPeTHOCTH (KOH(PHIECHIIHAIBHOCTH).

Mandate management access — the concept (model) of access
of subjects to information resources on the security classification of
information allowed for using determined by a tag of pri-
vacy/confidentiality/.

Foydalanish matritsasi — xususidagi ma’lumotlar foydalanish

dispetcherida saglanuvchi axborot resurslaridan subyektlaming
foydalanish qoidalarini aks ettiruvchi jadvallar; foydalanishni
cheklash qoidalarini aks ettiruvchi jadval.
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Marpuua gocryna — tabnuia, orobpaxaromas npaBuiaa g0c-
Tyna CyOBEKTOB K HHGOPMALMOHHHM pecypcaM, OaHHBIE O KO-
TOPBIX XpaHATECS B AxcHeTdepe goctyna. Tabnuua, orobpaxaromas
Npasuiia pasrpaHHYeHHs JOCTyTa.

. Access matrix — the table displaying rules of access of
subjects to information resources, given about which are stored in
the dispatcher of access. Also, the table displaying rules of
differentiation of access.

Foydalanishni vakolatli boshqarish — obyektlar tarkibidagi
axborotning konfidensialligini xarakterlovchi belgiga va subyekt-
larning bunday konfidensiallik darajasiga ega informatsiyaga muro-
jaat etishlariga rasmiy ruxsatga asoslangan subyektlarning
obyektlardan foydalanishlarini cheklash.

IHosoMoOYHOE ynpaBjieHHe JOCTYNOM — pasrpaHudeHue 10c-
Tyna cyOBEKTOB K 0OBEeKTaM, OCHOBAaHHOE€ Ha XapaKTepH3yeMoii
METKOM KOH(PHACHUHANBHOCTH HWH(OPMALUH, CcoAepxalleics B
o6BeKkTax, 1 O(pHUHAILHOM pa3pelleHUH CYOBeKTOB o0paimaTsCs K
AHGOpPMaLTH TAKOIO YPOBHS KOHQHIEH IHAIbHOCTH.

Plenipotentiary access control — access control subjects to
objects based on the characterized Tagged confidentiality of the
information contained in the objects, and the authorization of
subjects to access information of such a level of confidentiality.

Foydalanish huqugqini tagdim etish — muayyan dasturlar va
ma’lumotlardan foydalanishga ruxsat (sanksiya) berish.

IIpenocraBieHHe MpaBa Ha JOCTYN — BblOa4Ya pa3pelueHus
(caHKIMM) HA HCNONB30BaHUE ONPEACTICHHBIX MPOrPaMM H JaHHBIX.

Authorization — authorization (approval) to use certain
programs and data.
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Foydalanishni boshqarish — foydalanuvchilarning, dasturlar-
ning va jarayonlarning ma’lumotlardan, hisoblash texnikasi dastur-
lari va qurilmalaridan foy dalanishlarini belgilash va cheklash.

Yrpasjaesne JOCTyIOM — OINpefieieHHe ¥ OrpaHH4eHHe J0cC-
Tyna IoJjib30BaTeNieid, NpOrpaMM H NMPOLIECCOB K JaHHBIM, NPOrpam-
MaM H YCTPOWCTBaM BbI4 MICJIUTENbHON CHCTEMBI.

Access control — definition and limitation of access users,
programs, and processes the data, programs, and devices of a
computer system.

Frod — inglizcha fraud - aldash, firibgarlik, g‘irromlik, qal-
bakilik, Internet-firibgarlik turi bo‘lib, firibgar turli usullar yorda-
mida pulning yoki qandaydir serverga tegishli xizmat qismiga
noqonuniy ega bo‘ladi.

®pox — o6MaH; MOUIEHHHYECTBO, *KYJIbHUYECTBO; MOAJEIKA.
BHJ HHTEpHET-MOWIEHHUYECTBa, IPU KOTOPOM MOLICHHHK CaMbIMH
pa3sHBIMH CnocobaMy HE3aKOHHO MOJy4aeT KakKyr-TO 4acCTh JEHET
WIH yCITYT, OTHOCSIIIHXCST K KAKOMY-IUGO CepBUCY.

Fraud — deception; fraud scam; fake. Kind of Internet fraud in
which the scammer in many ways unlawfully obtains some of the
money or services relating to any service.

Foydalanish turi — ma’lum qurilmadan, dasturdan, fayldan va
h. foydalanish huquqining ma’nosi (odatda read, write, execute,
append, modify, delete).

Tan AOCTYNna — CYLHHOCTh npaBa A0CTyNna K ONMpEACICHHOMY

yCTPOHACTBY, Tfporpamme, daiiny #u T.n. (06bHO Tead, write,
execute, append, modify, delete).
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. Access type — essence of the right of access to a particular
device, programs, files, etc. (usually read, write, execute, append,
modify, delete).

Foydalanishni boshqarish kaliti — jarayon tomonidan ma’lu-
motlar bazasini boshqarish tizimiga beriluvchi va ma’lumotlardan
ruxsatsiz foydalanishni bartaraf etish maqsadida mos quilf bilan
tagqoslanuvchi giymat.

Koy ynpaBieHHs OOCTYNOM — 3Ha4YeHHE, TPENbABISEMOE
NpOLECCOM CHCTEME ymnpaBiieHHs 0a30# JaHHBIX U CpaBHHUBaeMoe
€0 C COOTBETCTBYIOIUM 3aMKOM C LEJbI0 NpEeAOTBpalleHHs He-
CaHKI[ OHHPOBAaHHOIO JOCTYMNA K JAHHBIM.

Access control key — the value shown by process to a database
management system and compared by it to the corresponding lock
for the purpose of prevention of unauthorized access to data.

Foydalanishni cheklash — ma’lumotlari foydalanuvchilar-
ning ruxsatsiz foydalanishlaridan himoyalashni ta’minlovchi usullar,
vositalar va tadbirlar majmui.

PasrpaHH4YeHHe JOCTYNa — COBOKYITHOCTh METOJOB, CPEICTB
M MEepOTIpHATHH, o6ecneurnBaloUX 32IHMTY JAHHBIX OT HECAHKIHO-
HHUPOBAHHOTO JOCTYMNa MOJIB30BaTENICH.

Access control — a set of methods, tools and measures to
ensure the protection of data from unauthorized users.

Himoya ma’muri — avtomatlashtirilgan tizimni axborotdan
ruxsatsiz foydalanishdan himoyalashga javobgar foydalanish
subyekti.

AAMHHHCTPATOP 3alIHThI — CYOBEKT JOCTYNAa, OTBETCTBEH-
HbIH 3a 3alllUTY aBTOMAaTH3MPOBaHHOW CHCTEMBI OT HECaHKIIMOHH-

POBaHHOTO JOCTYMNa K HHPOPMALHH.
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Security administrator — access entity responsible for the
protection of the automated system from unauthorized access to
information.

Himoyaning apparat vositalari — axborotni ruxsatsiz foyda-
lanishdan, modifikatsiyalanishidan, nusxalashdan, o‘g‘irlanishidan
himoyalashga mo‘ljallangan mexanik, elektromexanik, elektron,
optik, lazer, radio, radiotexnik, radiolokatsion va boshqa qurilmalar,
tizimlar va inshooatlar.

AnnapaTHble CpeJCTBA 3aI(UTbI — MEXaHWYECKHE, INEKT-
poMexaHHYecKue, 3JIEKTPOHHBIe, ONITHYECKHE, J1a3epHble, palHo, pa-
JHOTEXHHUYECKHE, PallMOJIOKALMOHHBIE H NpYTHe YCTpoicTBa, CHC-
TEMBL H COOPYXXEHHS, NPeJHa3HaueHHbIe U1 3al0UThl HHbOpMaLuy
OT HECAHKUHOHMPOBAHHOIO JAOCTYNa, KONMHPOBAHHS, KDaXXH MU
MoAudHKALIUH. '

Hardware protection — mechanical, -electromechanical,
electronic, optical, laser, radio, radio, radar and other devices,
systems and structures designed to protect the information from
unauthorized access, copying, modification or theft.

Himoya mexanizmlari turlari — himoya mexanizmlarining
ba’zi turlari - shifrlash, kalitlarni ma’muriy boshqarish jihatlari, ra-
gamli imzo mexanizmlari, foydalanishni boshqarish mexanizmlari,
ma’lumotlar yaxlitligi mexanizmlari, autentifikatsiya axborotini
almashish mexanizmlari, trafikni to‘ldirish mexanizmlari, marshrut-
lashni boshqarish mexanizmi, notarlzat51ya mexanizmi, fizik yoki

shaxsiy himoya, ishonchli apparat dasturiy ta’minot.

BuAbI MEXaHH3MOB 3AIHTHLI — HEKOTOPHIMH BHIAMH MeXa-
HU3MOB 3ALIMTHI ABJAFOTCA: MM(POBAHME, acMeKTH aIMHHHCTpA-
THBHOFO YMpABJIeHHs KJIFOYAMH, MEXaHM3MBI UHM(BPOBOM NONHCH,
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MEXaHW3MbI YNPaBIECHHS JOCTYIIOM, MEXaHU3MbI LEIOCTHOCTH JaH-
HBIX, MEXaHU3Mbl oOMeHa MHGoOpMauueil ayTeHTHPHUKALMH, Mexa-
HH3MBl 3alONIHEHHA TpadHKa, MEXaHHM3M YyIpaBileHUS Mapmpy-
TH3alUe i, MEXaHU3M HOTapH3alMH, Pusnuyeckas WIH NepCOHATbHAs
3alIMTa, HaJeXXHOe annapaTHoe/mporpaMMHoe obecrneyeHue.

Types of protection mechanisms- some kinds of protection
mechanisms are: encryption, key management aspects of admi-
nistrative, digital signature mechanisms, access control mechanisms,
mechanisms for data integrity, information exchange mechanisms
authentication mechanisms fill traffic routing control mechanism,
the mechanism of notarization, physical or personal protection,
reliable hardware / software.

Himoyaning kafilligi — ishlanadigan axborot xavfsizligining
standartlar va boshqa me’yoriy hujjatlar talablariga mosligini tas-
diglovchi, axborotni ishlovchi texnik vositalarga moslik sertifi-
katining yoki informatika obyektiga attestatning mavjudligi.

TapaHTHA 3aMHATH — HAIMYHE cepTHUKATA COOTBETCTBHA
JUIS TEXHHYECKOr cpeacrBa o6paboTku MHDOpMalMH HJIH aTiec-
Tara Ha OOBEKT HHGOPMATHKM, MOATBEPKAAOUHUX, 4YTO 6Oe30-
nacHOCTEH OOpabaThiBaeMoit HMHGQOpPMAaLMKU COOTBETCTBYET Tpebo-
BaHMAM CTAHJAPTOB H APYrHX HOPMATHUBHBIX JOKYMEHTOB.

Security accredidation — a certificate of conformity to the
technical means of information processing or certificate for
Informatics to confirming that the security of information processed
complies with the standards and other normative documents.

Himoyalash — hisoblash tizimidan yoki uning gismidan foy-
dalanishni cheklash vositasi; apparaturadan, dasturdan va ma’lu-
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motlardan ruxsatsiz foydalanishni bartaraf etuvchi tashkiliy va
texnik, jumladan, dasturiy choralar.

3amuTa — CpeACTBO 1A OrpaHMYEHHs HAOCTYNa WM HCNOJNb-
30BaHUA BCEH MM YaCTH BBIYMCIUTENHHON CHCTEMBI; IOpHOHYEC-
KM€, OpPraHM3aLMOHHBIE ¥ TEXHUYECKHE, B TOM 4YHUCIE, NpPOrpaMMm-
Hbie MEpbl NpeAOTBpalleHUs HecaHKuHOHH];OBaHHOPO JocTyna X
afnmnaparype, NporpaMMaM U AaHHBIM.

Protection, security, lock out — means for restriction of access
or use of all or part of the computing system; legal, organizational
and technical, including program, measures of prevention of
unauthorized access to the equipment, programs and data.

Himoyalangan dastur — nusxalashdan himoyalangan dastur.

3amumenHas nporpamMma — NporpaMma, 3alUMLIEHHas OT
KOMHPOBaHMUA.

Copy protected software — the program protected from
copying.

Himoyalangan tizim - kirish uchun parol talab qilinadigan
tizim.

3amumeHHan cUCcTeMa — CHCTEMa, BXOJ B KOTOPYIO TpebyeT
BBOJA NapoJ.

Protected system — system, an entrance in which demands
password input.

Himoyalanganlik ~ hisoblash texnikasida tizimning dasturlar-
dan va ma’lumotlardan ruxsatsiz foydalanishiga (xavsizlik, max-

* fiylik) hamda ularni tasodifan buzilishiga (yaxlitlik) yoki o‘zgartiri-—

lishiga qarshi tura olish xususiyati.
3amMIEeHHOCTh — CHCTEMBI B BHIYHCIUTENBHON TEXHHKE CITO-
COOHOCTH MPOTHUBOCTOATH HECAHKUHMOHUPOBAHHOMY HOCTYMY K
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nporpaMmam H JaHHBIM (6€30MacHOCTh, CEKPETHOCTH), a TAKKE HX
CNy4aifHOMY MCKaXXEHHIO WIH pa3spyIUeHHIO (LI€JIOCTHOCTD).

Security, immunity — in computer facilities ability of system
to resist to unauthorized access to programs and data (safety,
privacy), and also to their casual distortion or destruction (integrity).

Himoyalangan fayl — yozuvlaridan foydalanish uchun parol
talab qilinadigan fayl.

SamumenHblit ¢aitn — Qaiin, 11s gocTyna K 3amucsM KoTo-
poro Heo6XOAMUMO BBECTH N1apOJIb.

Protected file — the file, for access to which records it is
necessary to enter the password.

Hisobdorlik — tekshirish imkoniyati. Ikkita jihatga ega. Birin-
chidan, tizimning har ganday holatini ushbu holatga qay tarzda tu-
shib golganini aniqlash uchun dastlabki holatiga gaytarish. Ikkin-
chidan, xavfsizlik auditini o‘tkazishning mavjud tartibi tizimning
barcha bildirilgan talablarmi qoniqtirishini kafolatlashga imkon
beradi.

IIoaoT4eTHOCTh — BO3MOXHOCTH MPOBEPKH; HMEET JABE CTO-
POHBI: BO-TIIEPBBIX, JIHOOOE COCTOAHHE CHCTEMBI MOXKHO BEPHYTH B
MUCXOOQHOE M) BBIACHEHHS TOrO, KaKk CHCTeMa B HEM OKa3allach; BO-
BTOPbIX, HMEIOIKICS MOPALOK MpOBeAeHUs ayauTa Oe30rnacHOCTH
MO3BOJIAET rapaHTHPOBaTh, YTO CHCTEMA YAOBJIETBOPSET BCEM
3asABJICHHBIM TPEOOBaHHAM.

Auditability — ability to test; has two aspects: firstly, any state
of the system can be reset to determine how the system was in it;
Second, the existing procedures for auditing the security helps
ensure that your system meets all the stated requirements.
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Himoyalash strategiyasi — tizimning ma’lum tahdidlardan
himoyalashni ta’minlashda amal qilinishi lozim bo‘lgan mezonlarni,
ayniqsa, operativ mezonlarni rasmiy aniqlash.

Crparerus 3amuThl — $opMalibHOE ONpele/IeHHE KPUTEPHEB,
0COGEHHO OrEpaTHBHBIX, KOTOPHIMH CIIEAYET PYKOBOACTBOBATHCS
npH obecrieueHUU 3aLUTH CUCTEMBI OT H3BECTHBIX Yrpo3.

Security strategy — a formal definition of the criteria, parti-
cularly operational, to be followed while protecting the system
against known threats.

Himoya profili — axborotni himoyalash masalalarini funksio-
nal talablar va kafolatlanish talablari atamalarida tavsiflovchi hujjat.

IIpodub 3aHTBHI — JOKYMEHT, ONMCHIBAIOIUMHA 331341 obec-
NEYEeHHs 3aluThl HMHPOpMaUUKM B TepMHHAX (YHKIHOHANLHBIX
TpeOoBaHHi U TpeGoBaHHA rapaHTHPOBAHHOCTH.

Protection Profile - document describing the task of ensuring
the protection of information in terms of the functional requirements
and the requirements of the warranty.

Hujjat — axborotning ixtiyoriy usullarda amalga oshirilgan
matnli va grafik materiallar ko‘rinishida hamda perforatsiyalangan
va maghnit eltuvchilarda, foto va kinoplyonka ko‘rinishida mavjudlik
shakli. Matnli va grafik materiallar qo‘lda yozilishi, tasvirlanishi,
chizilishi, mashinkada yozilishi yoki tipografik usul orqali
bajarilishi mumkin.

_ MokymeHT — dopMa cyuwectBoBaHus MHbOpMmalMH B BHIe
TEKCTOBBIX M rpaduyeckmMx MaTepuanoi&Turaaiﬁ;o&mu

cnocobaMH, a Taxke B BlAe NepGOpHPOBAHHBIX H MAarHMTHBIX HO-
cutened, GOTO M KUHONJIEHOK. TekcroBble W rpaduueckue MaTe-

pHanbl MOI'yT ObITh HalmMCaHBl OT PYKH, HAapHCOBaHbl, BBII'paBH-
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pPOBaHbI, Ha4YepuyeHbl, HareyaTaHbl Ha MallMHKE HJIM HUCHNOJHEHE!
THIIO rpadCKUM CIOCOOOM.

Document — existence form information in the form of test and
graphics made by any means, as well as perforated and magnetic
carriers, the photo - and films. Text and graphics can be written by
hand, painted, engraved, drawn, typed or filled in hard copy.

Hujjatlangan axborot — rekvizitlari identifikatsiyalanishiga
imkon beruvchi, material eltuvchida gaydlangan axborot.

JlokyMeHTHpOBaHHan HHQopMaunsa — 3apuUKCHUpoBaHHAs Ha
MaTepHaIBHOM HOCHTene HHOpMalus C PEeKBH3UTaMH, MO3BOJS-
IO MH ee HACHTU(PHLUPOBATh.

Documented information — fixed in a tangible medium with
requisites allowing its identification.

Identifikatsiya — foydalanish subyektlari va obektlariga
identifikator berish va/yoki taqdim etilgan identifikatorni
berilganlari ro‘yxati bilan taqqoslash.

MnperTudukanus — MpUcBOoeHHE CYOBEKTaM M o0BexTam
JOCTYna HIOeHTHU(HKaTOpa WH/WIH CpaBHEHHE MPETbSABIAEMOrO
naeHTHPUKATOpA C NEPEUHEM NPHCBOEHHbLIX UIEHTH(UKATOPOB.

Xdentification - assignment to subjects and objects of access
of the identifier and/or comparison of the shown identifier with the
list of the appropriated identifiers.

Identifikatsiya va autentifikatsiya — tizim foydalanuvchi-
sining resurslardan foydalanish huquqini qo‘lga kiritish uchun
bajariladigan o‘z nomini tanishtirish va haqiqiyligini (aynan o‘zi
ekanligini) tasdiqlash jarayonini belgilovchi umumiy atama.

Hzlen'rm])imaunﬁ H ayTeHTAPUKauA — OO Ml TepMUH ANs
0003Ha4YeHH MpoLEecca NPECTABICHUS CBOEro HMEHH H MOATBEPXK-
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JEeHUs MOMIMHHOCTH (MACHTHYHOCTH) MOJB30BATENA CHCTEMBI, KO-
TOpbIH BBIMOJIHAETCS WM [UIA MOJY4EeHMs MpaBa AOCTyna K pe-
cypcaMm.

Identification and Authentication (I&A) — the general term
for designation of process of representation of the name and
confirmation of authenticity (identity) of the user of system who is
carried out by it for receiving right of access to resources.

Identifikatsiya so‘rovi — boshqaruvchi stansiyaning boshqari-
luvchi stansiyaga uni identifikatsiyalash yoki holatini aniqglash
uchun bergan so‘rovi.

3anpoc upenTHdUKaUuK (ONO3HAHMSA) — 3aMPOC, 3aJaHHBIH
Bedylleld CTaHLMEH BEIOMOM CTaHLUH AJs ee WACHTH(GUKALHU HIIH
ONpeAencHUs ee COCTOSIHHS.

Request identification — query specified slave master station
to 'Qc:,ntify it or determine its status.

Identifikator — subyekt yoki obyektning farglanuvchi aloma-
tidan iborat foydalanishning identifikatsiya vositasi. Foydala-
nuvchilar uchun asosiy identifikatsiya vositasi parol hisoblanadi.

HpenTndukarop — cpencTso HACHTHGHKALMH JOCTYNA, Npea-
cTaBjsioniee cCo60i OTIMYUTENBHBIN NPU3HAK CyOBbEKTa WU O0BEK-
Ta gocryna. OCHOBHBIM CpPeJCTBOM HACHTHPHUKALMH AOCTYyMa IS
NOJIB30BaTENEN ABNAETCS NAPOSb.

Identifier — means of identification of the access, representing
- adistinctive sign of the subject or object of access. The main means
of identification of access for users is the password

Identifikatsiya ma’lumotlari — tizimda bir ma’noli identifi-
katsiyalanishiga imkon beruvchi, muayyan qatnashchiga tegishli
noyob identifikatsiya ma’lumotlari majmui.
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HneHrnduKanHoHHBIe JaHHBIE — COBOKYMHOCTH YHHKAJb-
HBIX HAEHTU(HUKALMOHHBIX JAHHBIX, COOTBETCTBYIOLIAA KOHKpPET-
HOMY YYacTHHKY, TMO3BOJSIOINAad OCYIHECTBHTH OJHO3HAYHYIO €ro
HAEHTHPHKALUIO B CUCTEME.

Data identification — a set of unique identification data cor-
responding to a specific party, it allows an unambiguous
identification of the system.

Ijtimoiy injeneriya — xizmatchi xodimlar va foydalanuvchilar
bilan turli hiyla-nayrang, aldov orqali chalg‘itish asosidagi mulo-
qotdan olinadigan axborot yordamida axborot tizimining xavfsizlik
tizimini chetlab o‘tish.

ConuajibHas HHkeHepHsi — 00X0l cHcTeMbl 6e30MacHOCTH
HHPOPMALIMOHHONH CHCTEMBI C noMoupo HHGOpPMalLMH, NOoIyvae-
MOU U3 KOHTakTOB C OOCIYXMBAIOIIHM TNMEPCOHAIIOM H MOJIB30Ba-~
TEISMM Ha OCHOBE BBEJEGHHUsA X B 3abIIyaIeHHE 32 CUET Pa3JIMYHBIX
yJIOBOK, 0OMaHa U mp.

Social engineering — round of system of safety of system
information by means of information received from contacts with
the service personnel and users on the basis of their introduction in
delusion at the expense of various tricks, deception and so forth.

Ikki faktorli autentifikatsiya — foydalanuvchilarni ikkita turli
faktorlar asosida autentifikatsiyalash, odatda, foydalanuvchi biladi-
gan va egalik qiladigan narsa (masalan, parol va fizik identifikatori)
asosida.

AByxdakropHas ayTreHTHPHKANHMR — ayTEHTHPHKaLHS
noJjib30BaTesieii Ha OCHOBE JIBYX pa3HOPOJAHBIX (akTOpoB, Kak npa-
BHJIO, HA OCHOBE TOI'O, YTO 3HAET MONb30BaTeNb, U TOrO, YeM OH
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BlageeT (HanpuMep, Ha OCHOBE Maposil U (GHU3NYECKOrO MIEHTH-
¢dukarTopa).

Two-factor authentication — user authentication based on two
different factors are usually based on what the user knows, and what
he owns (ex. password-based and physical identifier).

Tlova sathi shlyuzi — avtorizatsiyadan o‘tgan mijoz va tashqi
xost o‘rtasidagi to‘g‘ridan-to‘g‘ri o‘zaro aloqa amalga oshishiga
yo‘l qo‘ymaydi. Shlyuz OSI modelining ilova sathida kiruvchi va
chiquvchi tarmoq paketlarining barchasini filtrlaydi. Ilovalar bilan
bog‘liq dastur-vositachilar TCP/IPning aniq xizmatlari generat-
siyalaydigan axborotni shlyuz orqali uzatilishini ta’minlaydi.

11103 NPUKAAAHOTO YPOBHA — HCKIIOYAET NPAMOE B3aHUMO-
ACHCTBHE MEXY aBTOPH30BaHHBIM KJIMEHTOM M BHELIHHM XOCTOM.
Uln03 duneTpyeT BCE BXOAALHE W MCXOASIHE MAKEThl Ha MpPHK-
nanHoM ypoBHe monenu OSI. Cpsg3zaHHbIE C MPUIOKEHHUAMHU TIPOT-
PaMMBI-IOCPEIHHKN TEPEHANPABIAIOT Yepe3 UUIo3 HHbOpMauHio,
reHepupyeMy1o KOHKpeTHbIMHU cepBucamu TCP/IP.

Application-level gateway — eliminates the direct interaction
between an authorized client and the external host. Gateway filters
all incoming and outgoing packets at the application layer model
OSI. Application-related program intermediary redirect gateway
information generated by a particular service TCP/IP.

Imtiyozlarning bo‘linishi — ma’lumotlardan foydalanish
uchun bitta emas, balki ikkita parolni ko‘rsatish (masalan, ikkita

shaxs parolini) lozim bo‘lgan ma’lumotlarni himoyalash
mexanizmini ochish prinsipi.

183




Pa3nenernve npuBHIeruii — NMpDUHLMNO OTKPBITUA MEXaHH3Ma
3alATHl JaHHBIX, IPH KOTOPOM [UIf JOCTYNa K HMM HEoBGX0AMMO
yKasaTh HE OJXHH, a [Ba NapoJisd (Hanpumep, IByMs JIMLIAMM).

Privilege sharing — the principle of the opening mechanism of
protection of data in which to access them you must specify not one,
but two passwords (for example, two persons).

Insayder — guruhga tegishli yashirin axborotdan foydalanish
huquqiga ega guruh a’zosi. Odatda, axborot sirqib chigish bilan
bog‘lig mojoroda muhim shaxs hisoblanadi. Shu nuqtayi nazardan
insayderlarning quyidagi xillari farqlanadi: beparvolar; manipu-
lyatsiyalanuvchilar, ranjiganlar, qo‘shimcha pul ishlovchilar va x.

HHcaiinep — wieH rpynnel moaei, UMEILME JOCTYN K 3aK-
peIToii uHGpOPMaLUY, NpUHaLIexallei 3Toif rpynme. Kak npaeuio,
ABJIAETCS IUTIOYEBBIM NEPCOHAXKEM B HHLMJICHTE, CBSI3aHHBIM C
yreukoit uHpopMauuu. C 3TOH TOUKH 3pEHMA pa3jIM4aioT CIEAyio-
1IMe THIBI MHCAHAEPOB: XaNaTHbIC, MAHUITYJIUpYeMBble, OOmKEHHbIE,
HeJIOsIbHbIE, NMoApabaTeIBaloOLHe, BHEIPEHHEIE U T.II.

Insider — the member of group of the people having access to
the classified information, belonging this group. As arule, is the key
character in the incident, connected with information leakage. From
this point of view distinguish the following types of insiders:
negligent, manipulated, offended, disloyal, eaming additionally,
introduced, etc.

Ishonch — axborot texnologiyalari mahsulotining yoki tizimi-
ning xavfsizlik maqsadlariga javob berishiga ishonish uchun asos.

JloBepHe — OCHOBa /11 YBEPEHHOCTH B TOM, YTO MPOIAYKT WIIH
cucTeMa HHQOPMALIHOHHBIX TeXHONOrHi OTBEHAKT uensMm 6ezonac-
HOCTH.
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Assurance — basis for confidence that the product or system
information technology meet the security objectives.

Ishonchlilik — xavfsizlikning qandaydir mezonlarga moslik
Xususiyati.

JoBepHUTEABLHOCTH — CBOHCTBO COOTBETCTBHS 6€30MacHOCTH
HEKOTODPBIM KPUTEPHSM .

Trusted functionality — compliance with safety properties of
some criteria.

Ishonchlilik — axborotninig to‘g‘ri o‘zlashtirilish xususiyati;
xatolik yoqligining ehtimolligi.

JIocTOBEPHOCTL — CBOMCTBO MH(OpMAaLUUM GBITH MPaBHIBLHO
BOCIIp MHATOI; BEPOSITHOCTH OTCYTCTBHS OHOOK.

Validity, adequacy — property information to be correctly
perceived; the probability of no errors.

Ishonchlilik — ma’lum sharoitlarda berilgan vaqt oralig‘ida
funksional uzelning, qurilmaning, tizimning o‘ziga topshirilgan
vazifalarni bajarish qobiliyatining xarakteristikasi.

HanexxHoCTh — X ApaKTepUCTHKA COCOOHOCTH (QYHKUHMOHANB-
HOrO y3/1a, YCTpOHCTBA, CHCTEMbI BBIMOJHATH MPH ONMpPEAENCHHBIX
ycnoBusx TpeOyembie QyHKUMHA B TEUSHHE ONpPEJENCHHOIO nepHoja
BPEMEHH.

Reliability — the ability of the functional characteristics of
node devices, the system under certain circumstances to carry out
_ the desired function during a certain

Java tili — Sun Microsystems, Inc. tomonidan ishlab chigilgan —

yangi dasturlash tili. U oddiy til sifatida tarmoq ilovalarini ishlab
chiqish uchun qo‘llanilishi mumkin. Undan tashqari u applet deb
ataluvchi katta bo‘lmagan ilovalarni yozishda qo‘llaniladi.
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S3bik Java — HOBHIH 43BIK NPOrpaMMHpPOBaHUs, paspaboTan-
Hbi Sun Microsystems, Inc. OH MOXeT MCIOB30BaThCA KaK 06b1y-
HBIH A3BIK MPOrPaMMMpPOBaHMs Ul Pa3paGOTKM CETeBBIX MNPHIO-
xenuii. KpoMe TOro, OH MCNONBL3YETCA AN HAUCaHUs HeGOoJBIMX
NpUIOKEHUH, Ha3bIBAEMbIX allMJIETaMHK.

Language Java — a new programming language developed by
Sun Microsystems, Inc. It can be used as a conventional
programming language for development of network applications. In
addition, it is used for writing small applications called applets.

Jurnal — statistik axborotni, turli xabarlarni va boshqa ma’lu-
motlarni yig‘ish va hisobga olish uchun operatsion yoki boshqga
tizim foydalanadigan hisoblash texnikasidagi ma’lumotlar nabori
(fayl).

Kypraa — Habop npaHHeIX (¢aitn), B BBYUCAHTENHHOM
TEXHHKE, HCIOJb3YEeMblil ONEPAnHOHHON WM HMHON CHCTEMOM Ins
cbopa W yuyera CTaTACTHYECKOH HMH}OpMaLuM, pPa3JIUUHBIX
COOOIIEeHAH ¥ NPYrUX JaKHbIX.

Journal, log — in computing the data set (file) used by the
operating system or another for collection and recording of
statistical information, different messages and other data.

Jurnallashtirish — tizimli jurnalga xabarlar, so‘rovlar, bajaril-
gan dasturlar, ishlatilgan ma’lumotlar nabori va boshqa ma’lumotlar
xususida axborotni yozish jarayoni.

KypHanmszauus — 0polecc 3aMCH B CHCTEMHBI#H KypHaN HH-
dopMaM;A 0 COOOILEHHMAX, 3aMPOCax, BHIMOMHABIUKMXCA NpOrpaM-
Max, HCIOJIb30BaHHBIX Habopax AaHHBIX U JPYrHX CBEACHHUII.
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Journalizing — process the system log information about
messages, queries, execute programs, use a set of data and other
- information.

Konseptual model — muammoli sohaning tushuncha sathidagi
rasman ifodasi.

KonuenrtyanbHas Mopaenb — (opMaibHOE MpeJCTaBlIeHHE
npoSIeMHOH 061acTH HA NOHATHHHOM YpOBHE.

. Conceptual model — formal representation of problem area at
conceptual level.

Kod — 1. Simvolni ikkilik kod orqali ifodalash. 2. Matnni kod-
langan shaklga o‘zgartirishda ixtiyoriy jadvaldan yoki kodlash
kitobidan foydalanuvchi kriptografik usul.

Kox — 1. IlpeacTaBneHue cuMBOia ABOUYHBIM KOOOM. 2.
Kpunrorpaduueckuit npueM, B KOTOPOM UCMONB3YETCA MPOU3BOJIb-
Has Tabnuua WM KOAUPOBOYHAA KHMIa Jis IpeoOpa3oBaHus TEKCTa
B 3aKOAMPOBaHHYIO opMy.

Code — 1. Symbol representation by a binary code. 2.
Cryptographic reception in which any table or the quoted book for
transformation of the text to the coded form is used.

Kirib olish kanali — niyati buzuqdan to konfidensial axborot
manbaigacha bo‘lgan yo‘l. U orqali himoyalanuvchi ma’lumot-
lardan ruxsatsiz foydalanishi mumkin.

KanaJ NpoHHKHOBEHHMS — MyTh OT 3JIOYMBILICHHUKA K HC-
TOYHHKY KOHQUACHUHATIEHON WHpOpMaIHH, OCPEACTBOM KOTOpO-

ro BO3MOXCH HecaHKLlHOHHPOBaHHblﬁ AOCTYyNT K OXpaHiACMbBIM
CBCIACHHAM.
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Insecurity channel — actual path from the malefactor to a
source Of confidential information by means of which unauthorized
access to protected data is possible.

Kiberjinoyatchilik —~ g‘arazli yoki bezorilik magsadlarida hi-
moyalashning kompyuter tizimlarini buzib ochishga, axborotni
o‘g‘irlashga yoki buzishga yo‘naltirilgan alohida shaxslarning yoki
guruhning harakatlari.

Km6epnpecTynHocTb — ACHCTBAA OTAENBHBIX JIMI WIH IPYIILI,
HanpaBJICHHBIE Ha B3JIOM CHCTEM KOMIIBIOTEPHOH 3aLlMThI, Ha
XAUIEHHE WIM paspylieHHe HHPOpMaLMH B KODHICTHBIX HIH
XYJIMTaH CKHX LeJIIX. ‘

Cy bercrime — actions of individuals or the groups, directed on
breaking -of systems of computer protection, on plunder or
information destruction in the mercenary or hooligan purposes.

Konfidensial axborotdan foydalanish — muayyan shaxsga
tarkibida konfidensial xarakterli ma’lumot bo‘lgan axborot bilan
tanishishiga vakolatli mansabdor shaxsning ruxsati.

JdocTtyn Kk koHGnIeH HHAJIbHON HH(OPMAaHH ~ CAHKIIHOHH-
pPOBaHHOE€ IIOJTHOMOYHBIM JIOJDKHOCTHBIM JIMLOM O3HAKOMJIEHHE
KOHKpPETHOIo JiMua ¢ MHGopMauMen, cogepxalued CBeIEHUS KOH-
¢ HAEHLIHATBHOIO XapakTepa.

Access to confidential information — authorized authorized
official introduction of a particular person with the information
containirnng confidential information.

Komnpyuter tizim xavfsizligi — kompyuter tizimining destruk-
tiv harakatlarga va yolg‘on axborotni zo‘rlab qabul gilinishiga olib
keluvchi ishlanuvchi va saqlanuvchi axborotdan ruxsatsiz foyda-

lanishga wrinishlarga qarshi tura olish xususiyati.
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Be30nmacHOCTh KOMIBIOTEPHBIX CHCTEM — CBOHCTBO KOMITBIO-
TEPHBIX CHCTEM MPOTHBOCTONATH HOMBITKAM HECAHKIIHOHUPOBAHHOTO
Joctyna Kk obpabarsiBaeMoON M XpaHHMOH HHQOpMalLlMH, BBOXY
HHGOpMaLHH, NPHBOIALLEI K AECTPYKTUBHLIM NEHCTBUAM M HaBs-
3bIBAHUIO JIOXKHON HHPOpMALIMH.

Security of computer systems — property computer systems to
resist attempts of unauthorized access to information processed and
stored, the input of information, leading to destructive actions, and
the imposition of false information.

Ko'p faktorli autentifikatsiya — bir necha mustagqil faktorlar
asosida foydalanish nazoratini amalga oshirish. Autentifikatsiyaning
turli usullari asosida foydalanishni boshqarishning barqaror tizimini
amalga oshirishni tashkil etish imkoniyatiga ega moslanuvchan
yondashish hisoblanadi. Ko‘p faktorli autentifikatsiya texnologiyasi
tarkibiga bir martali parollar, sertifikatlar asosidagi autentifikatsiya,
kontekst asosidagi autentifikatsiya va h. kiradi.

MuorodakropHas ay TeHTHGHKALHS — peau3aliis KOHTpPO-
Jis JOCTyna, npeAcTaBisiomias coOoi HIEHTU(PHKALHIO NONb30Ba-
TeJIl Ha 0CHOBE HECKOJIbKMX HE3aBHCHMBIX (akropoB. IIpeacrasis-
€T rubKHii MOAXOJ, MO3BOJIAIOLIHI OPTaHH3aLMH peaaH30BaTh Yc-
TOMYHUBYIO CHCTEMY YIpaBJIEHHS NOCTYIIOM Ha OCHOBE MCHOIB30-
BaHUsA Da3JIMYHBIX METOJOB ayTeHTH(Ukanuu. TexHONoruu M.a.
BKJIIOYAIOT: OJHOPA3OBbiE MAapONH, AYTEHTHOHKALHMIO Ha OCHOBE
cepTH( HKaTOB, ayTEHTHPUKALMIO HA OCHOBE KOHTEKCTA M Jp.

Multifactor Authentication — implementing access control,
which is a user identification based on several independent factors.
A flexible approach allows organizations to implement robust
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access control system based on the use of different authentication
methods.

Litsenziya — sotish yoki xizmat ko‘rsatish huquqiga rux-
satnoma. .

JIuieH3ua — pa3pelieHe Ha NPaBo MPOJAXH UM NpeaocTaB-
JIEHUsi yCIIYT.

License — permission to the right of sale or service.

Lug‘atga asoslangan hujum - kriptotizimga ochiq matn
elementlari lug‘atidan foydalanishga asoslangan hujum.

ATaka CO cJlIoBapeM — aTaka Ha KPUIITOCUCTEMY, UCNOJB3YIO-
11as ClIOBaph 3NEMEHTOB OTKPHITOrO TEKCTA.

With a dictionary Attack — attack on the cryptosystem that
uses a dictionary of text elements open.

Ma’lumotlarning shajara modeli — shajara strukturasi ma’-
lumotlarini ifodalovchi ma’lumotlar modeli.

Mepapxuueckasi MoJejib AAHHBIX — MOJENb JaHHBIX JUIA
NpeacCTaBIeHHs JaHHBIX HepapXH4ecKOit CTPYKTYpBI.

Hierarchical model — model given for data presentation of
hierarchical structure.

Ma’lumotlarning shajara strukturasi — qisman tartibga
solingan to‘plamdan iborat ma’lumotlar strukturasi. Bunda ushbu
to‘plamning oldingi elementlariga ega bo‘lmagan faqat bitta
elementi mavjud, boshqa barcha elementlari esa faqat bitta oldingi
elementga ega.

HMepapxuyeckasi CTPYKTypa XaHHBIX — CTPYKTypa IaHHBIX,
npeacTapisiomas coboii MHOYXKECTBO, YaCTUYHO YNOPAAOYEHHOE Ta-
KUM OOpa3oM, YTO CYILECTBYET TOJNBKO OAMUH DJIEMEHT 3TOrO MHO-
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JKECTBa, HE MMEIOIIMI NpeablAyluero, a Bce ApYrve 3JIEMEHTbHI
MMEIOT TOJIbKO OJMH FIPeabILy1HH.

Hierarchical data structure — the structure of data repre-
senting a set, partially ordered in such a way that exists only one
element of this set which doesn't have previous, and all other
elements have only onie previous.

Ma’lumotlar awvtorizatsiyasi — ma’lumotlarning ma’lumotlar
bazasiga tegishli darajasini aniglash va belgilash.

ABTOpH3alMA JAaHHBIX — OMNpeleieHHe H YCTaHOBJICHHE
CTENEeHY [IPUBATHOCT M JaHHBIX B 6a3e NaHHBIX.

Data authoriza tion — identification and degree of privacy data
in the database.

Ma’lumotlar bazasi ma’muri — ma’lumotlar bazasi xususida
to‘liq tasavvurga ega va undan foydalanish va rivojlantirish uchun
javobgar maxsus lavozimli shaxs (shaxslar guruhi). Ma’lumotlar
banki ma’muriyati tarkibiga kiradi.

AIMUAHCTpPaTOPp 6a3bl JAHHBIX — CMEUHANIBHOE JODKHOCT-
Hoe nuue (rpynna nuu),- uMeroulee(He) MosHOe MpEACTaBIEHHE O
6a3ze HaHHBIX H OTBeEYalollee 3a ec BeleHHE, HCIONb30BaHHE H
pa3pHTHe. BXOAHT B COCTaB aiMHMHMCTPAaLMH OaHKa JaHHBIX.

Database Admiinistrator — special officer (group of persons)
having (s) a complete picture of the database and is responsible for
its maintenance, use and development. Included in the
administration of the bank data.

ekspluatatsiyasiga ja vobgar shaxslar guruhi (bo‘linma): ma’lumotlar
bazasini yuritish, undan tashqari kollektiv foydalanishni tashkil etish
va tizimni rivojlantirish.
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AzmMAamBcTpanns 6GaHka JaHHBIX — rpynna Juy (noapasje-
JIEHHE), OTBEYAIOINMX 3a JKCIUTyaTalmuio OaHKa AAHHBIX: BEICHHE
6a3 1aHHBIX , OPraHU3aLHIO KOJUIEKTHBHOIO JOCTYNA K HUM MOJIB30-
Bareseit U pa3BUTHE CHCTEMBL.

Administration Data Bank - a group of persons (unit),
responsible for the operation of a data bank: maintenance of
databases, the collective access to users and system development.

Ma’lumnotlar bazasini ma’murlash — bazadagi ma’lumotiarni
aniqlash, tashkil etish, boshqarish va himoyalash vazifalarini
bajarish.

AnvMHHNCTpEPOBaHHe 6a3bl JAHBBIX — BHITONHEHHE QYyHK-
LUt onpeneJieHus, OPraHN3allMH, YIIPaBACHHA U 3allMThl JaHHBIX B
Gasze.

Database Administration — acting as determining the orga-
nization, management and protection of data in the database.

Ma’lurnotlar autentifikatsiyasi (raqamli imzo) — elektron
shaklda tagdim etilgan ixtiyoriy ma’lumotlarninng hagqiqiyligini
(soxtalashtirishning yoki buzilishning yo‘qligini) tasdiqlash jara-
yoni. Ma’lummotlar, xabarlar, fayl, ma’lumotlar bazasi (dastur) ele-
mentlari, foydalanuvchining identifikatori (autentifikatori), tarmoq
abonenti manzili va h. ko‘rinishida bo‘lishi mumkin.

AyTeHTHPUKANUA TaHHLIX (HPpoBas MOANHKCH) — NpoLecC
MOATBEPXKASHUA [MOMJIMHHOCTH (OTCYTCTBHS (panbCHPUKALMH HIH
MCKaXKEHUS) NPOHM3BOJIBHBIX NAHHBIX, MPEABABACHHBIX B 3JIEKTPOH-
HO# ¢opme. JlaHHBIE MOryT IpeAcTaBiiATh COGOH: cooOMIEHHA,
¢daiin, snementsl 6a3sl AaHHBIX (MPOrpaMMBbl), HJICHTH(HKATOp
(ayTeHTuducarop) noab3oBarens, afpec CETeBoro aboHeHTa H T.1.
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Authentication data (digital signature) — authentication
process (lack of falsification or distortion) of arbitrary data,
presented in electronic form. These may be: the message file, the
database item (program), an identifier (an authenticator) the user is
connected to a network address, etc.

Ma’lumotlar manbaining autentifikatsiyasi — olingan ma’lu-
motlar-manbaining haqiqiyligini tasdiglash.

AyTeHTHHKANMS MCTOYHHKA JaHHBIX — NOATBEPXKICHHE
NOJIMHHOCTH MCTOYHHKA ITOTyYEHHBIX JaHHBIX.

Data origin authentication — confirmation of the authenticity
of the source of the data obtained.

Ma’lumotlar bazasi — tatbiqiy dasturlarga bog‘liq bo‘lmagan
holda ma’lumotlarni tavsiflash, saqlash va manipulyatsiyalashning
umumiy prinsiplarini ko‘zda tutuvchi, ma’lum qoidalar bo‘yicha
tashkil etilgan ma’lumotiar majmui. Predmet sohasining informat-
sion modeli hisoblanadi. Ma’lumotlar bazasi odatda abstraksiyaning
tashqi, konseptual va ichki sathlari orqali ifodalanadi.

Basa 1aHHBIX — COBOKYNHOCTH JAaHHBIX, OPTAHM30B2HHLIX 110
ONpEACNeHHBIM MpaBUiaM, [PETyCMAaTPUBAIOIIAM OOLIME TNpHH-
LMIBl ONMUCAHUS, XpAHEHMS H MaHMWITY UPOBAaHHA JaHHBIMH, He3a-
BUCHMO OT MPHIJIAJHBIX TnporpaMM. SBisieTcs HHPOPMAaLHOHHOM
MOZE/bI0 TpeAMeTHOH 0OJ1acTu. BJl, kak npaBuro, NpeACTaBageTCS
TpeMs YPOBHSIMH aOCTpAKUMHM: BHEUWHHMM, KOHLENTYalbHBIM H

BHYTPEHHHM.
- Database — a set of data organized according to certain rules,
general principles providing descriptions, storing and manipulating
data, regardless of the application. Information is the domain model.
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Database, usually represented by three levels of abstraction:
external, conceptual and internal.

Ma’lumotlar banki — ma’lumotlarni markazlashgan saqlash
va kollektiv foydalanishning avtomatlashtirilgan informatsion
tizimi. Bank tarkibiga bir yoki bir necha bazasi, ma’lumotlar
bazasining boshgqarish tizimi hamda so‘rovlar va tatbiqiy dasturlar
bibliotekasi kiradi. Foydlanuvchilarning ma’lum guruhiga ma’lum
tematika bo‘yicha ma’'lumotlarni saqlash va gidirish xizmatlarini
taqdim etish.

BaHk JaHHBIX — aBTOMATU3HPOBaHHAst HHPOPMALIMOHHAsA CHC-
TeMa LIEHTPANH30BAaHHOTO XPAaHEHHA U KOJUIEKTHBHOIO MCHOMb30Ba-
HHUS JaHHBbIX. B cocTaB 6aHKa AAHHBIX BXOJAT OJHA UJIM HECKOJBKO
6a3 naHHBIX, CIpaBOYHHUK 0a3 JaHHBIX, CHCTEMa yripaBieHus 6asa-
MH [aHHbIX, a Takke OubnHoreka 3ampocoB H NPUKIATHBIX
nporpamM. CHcTema, MpeJocTaBlsioniast YCiAyrd M0 XPaHEHHIO M
MOMCKY [JaHHBIX OMNpeAeNIeHHOH rpynne [mojbp3oBaTeled mo
onpeneneHHOM TeMaTHKe.

Databank — automated information system for centralized
storage and sharing of data. The structure of the data bank includes
one or more databases, reference databases, database management
systerm, as well as libraries of queries and applications. More - a
system that provides services for data storage and retrieval specific
group of users on a particular topic.

Ma’lumotlar xavfsizligi — ma’lumotlarni ruxsatsiz (atayin
yoki tasodifan) modifikatsiyalanishidan, buzilishidan, fosh etilishi-
dan himoyalash. Kompyuter tizimining ishlanadigan va saqlanadi-
gan axborotdan ruxsatsiz foydalanishga qarshi tura olishi xususiyati.

154



Be30nacHOCTb JaHHbIX — 33IHTA JAHHBIX OT HECAHKIMOHM-
poBaHHOH (ciy4a#iHOH MITH HaMepeHHOH) MoaudHKaluu, paspy-
HIE€HUS UIH pacKpbITHA. CBOHCTBO KOMIIBIOTEPHOM CUCTEMBI NPOTH-
BOCTOSTh MOMBbITKAM HECAHKLUHOHMPOBaHHOro noctyma k obpaba-
ThIBAEMOH ¥ XpaHUMOMH HH dopMalHH. .

Data security — protection of data against unauthorized
(accidental or intentional) modification, destruction or disclosure.
Also, property of a computer system to resist the attempts of
unauthorized access to information stored and processed.

Ma’lumotlar bazasini yuritish — ma’lumotlar bazasini yangi-
lash va tiklash hamda uning strukturasini qayta qurishga
yo‘naltirilgan faoliyat.

Benenune 6a3nl NaHHBLIX — ASSTENBHOCTb, HanpaBlieHHas Ha
OGHOBJIeHME M BOCCTaHOBJieHMe 0a3bl [JaHHBIX, a TaKKe Ha
TIepeCcTPOiKY ee CTPYKTYP bl.

Maintaining a database — activities aimed at updating and
resioring the database, as well as the restructuring of its structure.

Ma’lumotlar bazasining tashqi sxemasi — ma’lumotlarning
muayyan modeliga muvofiq ma’lumotlar bazasining tashqi sathdagi
rasmiy tavfsifi.

BHemHss cxeMa 6a3bl JaHHBIX — GopManbHOe onucaHue Ha-
36l JAHHBIX Ha BHELIHEM YpPOBHE B COOTBETCTBUH C KOHKDETHOH
MOJEJIBIO JaHHBIX.

External scheme database — the formal description of the

model.
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Ma’lumotlar bazasining ichki sxemasi — ma’lumotlarning
muayyan modeliga muvofiq ma’lumotlar bazasining ichki sathidagi
rasmiy tavsifi.

BayTpenHssa cxema 6a3bl JaHHBIX — GOPMAJILHOE ONHCAHHE
6a3b! JaHHBIX Ha BHYTPEHHEM YPOBHE B COOTBETCTBHHM C KOHKpET-
HOHM MOAEJBIO NAHHBIX.

Internal schema database — formal description of the data-
base at the domestic level in accordance with a specific data model.

Ma’lumotlar bazasini tiklash - 1) Ma’lumotlar bazasini to*-
lig yoki qisman qayta yuklash. 2) Mashina yanglishishi yoki dastu-
riy xatolik holida ma’lumotlar yaxlitligini madadlash magsadida
ma’lumotlar bazasi tarkibini rezerv nusxa bo‘yicha asliga keltirish.

Boccranosiaenne 6a3bl AanHbIX — 1) [NosHas M vyacTHyHas
NOBTOPHas 3arpy3ka 6a3sl JaHHBIX. 2) Bocco3aaHue cOaepIKUMOro
6a3pl [JaHHBIX [0 pPE3EpPBHOM KOMHMH, BHIMOJHAEMOE B Cly4ae
MaIIHUHHBIX cOOEB WIM NPOrpaMMHBIX OLUHOOK ANs NoalepKaHuA
LEJIOCTHOCTH AaHHBIX.

Database recovery — 1) Complete or partial reload database.
2) Restoration of the database contents from a backup performed in
the case of machine failures or software errors to maintain data
integrity.

Ma’lumotlarni tiklash — eltuvchining asl nusxasida ma’lu-
motlar yaxlitligi buzilganida unga ma’lumotlarning himoya nusxasi
bo‘lgan eltuvchidan nushalash jarayoni.

BoccTaHoB/IeHHe JARHBIX — MPOLECC KOMTHPOBAHMA JAHHBIX C
HOCHUTES, COAepXKAlero 3allMTHYIO KONUIO JAHHBIX, HA HOCHTENh
OpMI'HIHAJ B CJlyyae HapyIUEHUs Ha HEM LEJIOCTHOCTH JaHHBIX.
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Data recovery —the process of copying data from one media
containing protecting your data on original carrier in case of
violation of the integrity of the data on it.

Ma’lumotlar — odam ishtiroki bilan yoki avtomatik tarzda
uzatishga, izohlashga yoki ishlashga yaroqli, formallashgan ko‘ri-
nishda ifodalangan axborot.

Mannble — uHpopMauus, npeacraBneHHas B GOpMalH3OBaH-
HOM BHMJE, NPUFOJHOM Ui MepefavyH, WHTeprnperaudH wiM obpa-
6OTKH € yHacTHEM Yeslo BeKa JIHG0 aBTOMAaTHIECKHMH CPEJCTBAMHU.

Data — information presented in a formalized manner suitable
for communication, interpretation or processing involving human or
automated means.

Maxfiy hujjat — maxfiy axborotli har qanday eltuvchidan foy-
dalanish cheklangan hujjat.

KonduaenuuansHbIH JOKYMEHT — JOKYMEHT OrpaHH4€HHO-
ro Joctyna Ha moboM HocuTene, coaepXxalHil KOHHACHIHAIb-
HYI0 HHQOpMaLIMIO.

Confidential docmment — document restricted in any medium,
containing confidential information.

Ma’lumotlarni himoyalash — ma’lumotlari ruxsatsiz, atayin
yoki tasodifan ochilishidan, modifikatsiyalanishidan yoki yo‘q
qilinishidan qo‘riglash.

3amMTa JaHHBIX — OXpaHa HaHHBIX OT HECAHKLMOHHPOBAHHO-

rO, YMBIIIJIEHHOTO WJIM CIY4aiHOTO HX PacKphITHA, MOJU(DHKALMK
WM YHWYTOXEHHUSA. o '

Data protection — protection of data from unauthorized,
deliberate or their casual disclosure, modification or destruction.
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Mojaro — ruxsatsiz foydalanish huquqiga ega bo‘lishga yoki
kompyuter tizimiga hujum o‘tkazishga urinishning qayd etilgan
holi.

HAHuuaeHT — 3adHKCHPOBAHHBIH ClIydaif MONBITKH MONYYEHHs
HECaHKI{MOHMPOBAHHOIO JAOCTYNA MM NPOBEJEHUs aTaKHd Ha KOM-
NBIOTEPHYIO CHCTEMY.

Incident — the recorded case of attempt of receiving
unauthorized access or carrying out attack to computer system.

Ma’lumotlarni uzatuvchi kanal - fizik muhit, u orqali
axborot bir qurilmadan ikkinchisiga uzatiladi.

KaHan nepefayM AaHHBIX — QHU3HUeEcKas cpea, 0 KOTopoit
nepenaeTcs HHpOpMaLHa U3 ONHONO YCTPOKCTBA B APYTOE.

Data transmission channel — the physical environment on
which information from one device is transferred to another.

Ma’lumotlar bazasi kaliti — ma’lumotlar bazasini boshqarish
tizimi tomonidan berilgan va ma’lumotlar bazasidagi yozuvni bir
ma’noda identifikatsiyalovchi kalit.

Kirou 6a3bl AaHHLIX — KJIIOY, NPUCBOEHHBIH CHCTEMO# yII-
paBienusi 6a30i MHaHHHIX M OJHO3HAYHO WACHTH()HLIUPYIOLIHHA
3anuch Oa3pl JAHHBIX. _

Database key — the key which is appropriated by a database
management system and unambiguously identifying record of a
database.

Mandat — obyektdan foydalanish va uning ustida ruxsat
etilgan amallarni bajarish yo‘lini aniqlovchi ko‘rsatkich turi.

MamjaaT — pa3sHOBHIHOCTH YKa3aTesid, ONpeAeTIOHMiA nyTh
JOCTYNa K 0OBEXTY U pa3penicHHbIe Hal HUM OlepaLiiu.
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Sarability, Mandate — kind of the index defining a way of
access 10 object and operations allowed over it.

Ma’lumotlarni ishlash — ma’lumotlar ustida amallarning
muntazam bajarilishi.

OdpaGoTka AaHHBIX — CUCTEMAaTH4ECKOE BHINOIHEHHE Onepa-
UM HaJl AaHHBIMH.

Data processing — manipulation of data by a computer.

Ma’'lumotlardagi xatolik — bir yoki bir necha dastlabki ma’-
lumotlaming xato ifodalanishi dasturning avariyali tugallanishiga
sabab bo‘lishi mumkin yoki xatolik aniqlanmasligi mumkin, ammo
tugallangan dastur natijasi noto‘g‘ri bo‘ladi.

Omnbka B AaHHBIX — OLIMOOYHOE MNpPEACTABICHHE ONHOrO
WIH HECKOJIBKMX HMCXOJHBIX JaHHBIX MOXET CTaTh MPHUYMHOH aBa-
pHifHOT0 3aBEpLICHUS TIPOrpaMMBbl NTHOO OKa3aThCis HEOOHapYKeH-
HOH, HO pe3yabTaThl HOPMAJILHO 3aBEpPIUMBILUEHCH NPOrPAMMBI-
OyAyT 1IPH 3TOM HEBEPHBLIMH.

Data error — a condition in which data on a digital medium
has been altered erronecusly. The error can manifest as several
incorrect bits or even a single bit that is 0 when it should be 1 or
vice versa.

M2’lumotlar bazasini ma’murlash tili — ma’lumotlar baza-
sini ma’'murlash bilan bog‘liq harakatlarni tavsiflash uchun
qo‘llaniladigan sun’iy til.

. S3uMK aAMHHHCTPHPOBaHHS 6a3bl-AaHHbIX —~ HCKYCCTBEH-———
HBIA A3BK JJIA OITHCAHHWA AEHCTBUH, CBA3SAHHBIX C aAMUHHUCTPHPO-
BaHUEM 6a3bl JaAHHBIX.

Database administration language — artificial language to
describe actions related to database administration.
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Ma’lumotlar bazasi tili — ma’lumotlar bazasini yaratish, yuri-
tish va qo‘llash jarayonlarini tavsiflash uchun qo‘llaniladigan sun’iy til.

SA3pIk 6a3bl JAHHBIX — MCKYCCTBEHHBIN S3BIK MU OIMMCaHM
MPOLIECCOB CO3JaHHs, BeAECHUS H HCIONB30BaHKs 0a3 JaHHBIX.

Database language - artificial language to describe the
creation, maintenance and use of databases.

Mualliflik huqugqi — fan, adabiyot va san’at asarlarini yaratish,
foydalanish va huquqiy himoyalashda wvujudga keladigan
munosabatlarni tartibga soluvchi huquqiy normalar majmui.

ABTOpCKOe NMPaB0 — COBOKYMHOCTH NMPaBOBBIX HOPM (pasaen
rpa>KAAHCKOTO IpaBa), KOTOPHIE PETYIMPYIOT OTHOLIEHHs, BO3HH-
KalOIlHE B CBS3U C CO3AAHHEM M HCIIOJNIB30BAHHEM MPOU3BENECHMIA
HayKH, IUTepaTyphl U HCKYCCTBA.

Copyright — the body of law (Civil Law Section), which
regulate the relations arising in connection with the creation and use
of scientific, literary and artistic works (copyright.

Niyati buzuq — dasturlardan yoki ma’lumotlardan ruxsaisiz
foydalanishdan manfaatdor, bunday foydalanishga uringan yoki
amalga oshirgan shaxs yoki tashkilot.

310yMBIDJIEHHHK — JIMLO WM OpraHy3alus, 3aUHTEpecOBaH-
HbI€ B MOJYYEHHH HECaHKLHOHHPOBAHHOTO JOCTYyMNa K MporpaMMam
HIM AAHHBIM, MPEeANPUHUMAIOLIHE MOMBITKY TAKOro JOCTyNna HIH
COBEPLIMBILHE €ro.

Intruder — the person or the organization interested in recei-
ving unauthorized access to programs or data, making an attempt of
such access or made it.
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Ortiqchalik — tizim ishonchliligini oshirish magsadida unga
keragidan ortig qo‘shimcha komponentlarning Kiritilishi. Apparat,
algoritm, informatsion ortigchaliklar farglanadi.

H36bITOYHOCT, — BBeJEHHE B CHUCTEMY AOHOJHUTENIBHBIX
KOMIIOHEHTOB CBEpPX MMHUMAJIBHO HEOOXOAMMOrO HX YHCHa ¢
LENbi0 MOBBILUEHHUS HANEMKHOCTH CHUCTeMbi. Paznuyaior u3bbITou-
HOCT5 ANNapaTHylo, HHPOPMALHOHHYIO, AITOPUTMHUUYECKYIO.

Redudancu - introducing additional components into the
system in excess of the minimum required number of them in order
to increase system reliability. There are redundant hardware,
information, algorithmic.

Obro‘sizlantirish — jiddiy axborotni yo‘qotish . yoki uni
avtorizatsiyalanmagan subyektlar (shaxslar, dasturlar, jarayonlar va
h.k.) tomonidan o‘zlashtirilishi.

Komnpomerauus — yreps 3HauuTenbHOH MHPOpMauuH nubo
NOMyYeHHE €€ HEeaBTOPU30BaHHBIMM M 3TOro cybnekraMu
(JTMLIaMH, MpOorpaMMaMH, [IPOLEcCaMH H T.1.)

Compromising - loss of critical information or receiving it the
subjects not authorized for this purpose (persons, programs,
processes, etc.)

Parollar lug‘atiga asoslangan hujum - parol giymatlarini
saralashga asoslangan hujum.

ATaka co cjI0BapeM mapoJjieii — araka Ha KpUNTOCHCTEMY,
OCHOBaHHas Ha rnepebope 3Ha4eHHil Hapons.

- Attack with a dictionary of passwords — an attack on a — -
cryptosystem based on iterating values password.

Parolni buzib ochish — axborot tizimidan (tarmog‘idan) yashi-
rincha foydalanish texnikasi (usuli) bo‘lib, hujum qiluvchi taraf
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parollami fosh qiluvchi yordamida parollami aniqlashga (tanlashga)
yoki o‘g‘irlashga urinib ko‘radi.

BinaMbiBaHHE Napojs — TeXHUKa (cnocol) TaiiHO ronyuath
JocTyn K MHpOpMaLHOHHO cucTeMe (ceTH), B KOTOpo# Hamanaaro-
mias CTOPOHa € MOMOILBIO BCKpBIBaTess naponeft mpobyeT yraaath
(nogo6paTh) WIH YKpacTh NapoIH.

Cracking password — tech (method) secretly to access the
system (network) information, in which the attacker-using opener
tries to guess passwords (pick) or steal passwords.

Parollarni fosh gqiluvchi — parollarni tanlashni yoki o‘g‘ir-
lashni amalga oshiruvchi kompyuter dasturi.

BckpbiBaTeib MapoJjeii — KOMIIBIOTEPHas NMporpaMma, KOTo-
past OCYIECTBIAET NoA6Op MiiH NOXHIEHHUe napoiei.

Password cracker — computer program that carries out the
selection or stealing passwords.

Parol — tizimdan, dasturdan yoki ma’lumotlardan foydalanish-
ga ruxsat olish uchun kompyuter so‘rovi bo‘yicha kiritiladigan sim-
vollarning noyob ketma-ketligi.

IHapoJsb — yHUKabHad NOCJIEOBATEILHOCTH CHMBOJIOB, KOTO-
pylo HeoOXOAMMO BBECTH MO 3aNpoCy KOMIIBIOTEPa, YTOOBI MOJy-
YHTH JAOCTYN K CHCTEME, TporpaMMe Wi JaHHBIM.

Password — a password is an unspaced sequence of characters
used to determine that a computer user requesting access to a
computer system is really that particular user.

Ruyxatga olingan foydalanuvchi - berilgan kollektiv foyda-
lanuvchi tizimda ustuvor nomerli foydalanuvchi.
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3aperucTpupoBaHHBI MOJAbL30BaTeb — [IOTH30BATENb, HME-
IOMUA YMPHOPHUTETHLIA HOMEpP B JAHHOH CHCTEME KOJUIEKTHBHOIO
MOIb30BaHUS.

Authorized user — a user with a priority number in the system
of collective use.

Ruxsatsiz foydalanishdan himoyalash — apparat-dasturiy va
kriptografik usullar va wvositalar yordamida hamda tashkiliy tad-
birlarni o‘tkazib, dasturlardan va ma’lumotlardan ruxsatsiz foyda-
lanishni bartaraf etish yoki jiddiy qiyinlashtirish. Himoyalashning eng
keng tarqalgan dasturiy usuli parollar tizimi hisoblanadi.

3amMTa 0T HEeCAHK WHOHHPOBAHHOTO AOCTYHA — [IPEIOTBpPa-
IUEHHE HWIIH CYHIECTBEHHOE 3aTpyJHEHHE HECaHKLMOHMPOBAHHOTO
JOCTyMa K POrpaMMaM M JaHHBIM ITyTe€M HCIIONb30BaHHA anmnapar-
HBIX, IPOTPAMMHBIX H KpMIOTOrpapHuecKiX MeTOJ0B H CPEACTB 3a-
LLMTBI, a TalOKe MpOBeIeH e OPraHH3allMOHHBIX MeponpuaTHii. Hau-
6onee pacnpocTpaHEHHBIM MPOrpaMMHBIM METOAOM 3aIIUTHI SBJIS-
€7TCs CHCTeMa Mapone.

Protection from unauthorized access — prevention or essential
difficulty of unauthorized access to programs and this way of use of
hardware, program and cryptographic methods and means of
protection, and also carrying out organizational actions. The most
widespread program method of protection is the system of passwords.

Rezident — asosiy xotirada doimo mavjud.

Pe3ngeHTHBIN — NOCTOSHHO NPHUCYTCTBYIOUIHH B ONEpaTHB-

T HOM aMsTH. S

Resident — constantly present in memory.
Samaradorlik — berilgan miqdordagi xarakteristikalari bilan xiz-
mat ko‘rsatishga bo‘lgan talablarni qondiruvchi obyektning xususiyati.
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JdpdexTHBHOCTL — CBOHCTBO 00BEKTa YAOBJIETBOPSATH TpeHoBa-
HHUSAM K YCIIyTe C 3aJaHHBIMH KOJIMYECTBEHHBMH XapaKTePUCTHKAMH.

Efficiency — object property to satisfy the requirements of the
service with the given quantitative characteristics.

Soxtalashtirish — boshqa tizim [P-adresidan foydalanib, unga
o‘xshab niqoblanish yordamida IP-adreslar asosida foydalanishni
boshqarish tizimini chetlab o‘tish uchun turli texnologiyalardan
foydalanish.

DanbcupHKalHA — HCIOJIL30BAHHE PAIHYHBIX TEXHOMOTHIA
Ui 00X0Aa CHCTEM ynpamJieHHsl JOCTYNOM Ha ocHoBe IP-azpecos c
MOMOIL[GI0 MACKUPOBAHUS TOJA APYIyIO0 CHUCTEMY, Hcnone3dys ee IP-
ajpec. |

Spoofing — the use of different technologies to bypass access
control systems, [P-based addresses using masking under another
system using its [P-address.

Server-vositachi — brandmauer bo‘lib, unda barcha avtorizat-
siyalangan mijozlarning IP-adreslarini brandmauer bilan bog‘liq IP-
adreslarga o‘zgartirish uchun adreslarni translyatsiyalash (adress
translation) deb ataluvchi jarayondan foydalaniladi.

CepBep-nocpenHuk — OpaHaMaysp, B KOTOpoM g npeobpa-
3oBaHus1 [P-afipecoB Bcex aBTOpH3OBaHHBIX KiHeHTOB B IP-aapeca,
accoLlM pOBaHHbIEe ¢ OpaHAMay3pOoM, HCIIONB3YeTCs NPOLECC, Ha3bl-
BaeMblii TpaHcsiuMed agpecos (address translation).

Proxy server — firewall, in which to convert the [P-addresses
of all authorized clients in IP-addresses associated with a firewall,
use a process called NAT (address translation).

Seans sathi shlyuzi — avtorizatsiyadan o‘tgan mijoz va tashqi
xost o‘rtasidagi to‘g‘ridan-to‘g‘ri o‘zar aloga amalga oshishiga yo‘l
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qgo‘ymaydi. Shlyuz ishonchli mijozdan so‘rov qabul giladi va
so‘ralgan seansga ruxsat etilganligini tekshiruvidan so‘ng tashqi
xost bilan alogani o‘rnatadi. Shundan so‘ng ikkala yo‘nalishda
tarmoq paketlarini filtrlamasdan nusxa oladi.

111103 ceaHCOBOro YPOBHH — HCKJIIOUAET MPAMOE B3aHMO-
IeACTBHE MeXIYy aBTOPU30BAHHBIM KJIHEHTOM U BHELUHHMM XOCTOM.
OH TIpMHMMAET 3aMpoc JOBEPEHHONO KIHEHTa Ha OMpENeNeHHbIE
YCIYTH U NOCHEe NMPOBEPKH AOITyCTUMOCTH 3alpOILEHHOIO CEaHca,
yCTaHaBNMBaeT CO€JMHEHWe ¢ BHewlHUM xocTtoM. [locrme 3Toro
LUTI03 MPOCTO KOTIMpYeT mnakerbl B OOOMX HampaBneHUAX, He
OCyIUEeCTBIAA UX GUIbTPALUH.

Circuit-level gateway - eliminates the direct interaction
between an authorized client and the external host. It takes a trusted
client request for certain services and, after validation of the
requested session, establishes the connection with the external host.
After this, the gateway simply copies the packets in both directions,
not realizing their filtration.

So‘rovlar tili — ma’lumotiar bazasida ma’lumotlarni qidirish
so‘rovlari va ular ustida amallar bajarishni tavsiflashda qo‘lla-
niladigan sun’iy til.

S3bIK 3anpoCOB — UCKYCCTBEHHBIH A3BIK UL ONMCAHHA 3anpo-
COB, MIOMCKA JAHHBLIX B 0a3ax JaHHBIX U JeACTBUI Haj 3allpocaMH.

Query language — artificial language to describe the query,
retrieval of data in databases and actions on requests.

R Tizi st —fizimmi—ekspl o ing ishga

layoqatligini ta’minlashga javobgar shaxs.
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AIMHHHCTPAaTOp CHCTeMbI — JIULIO, OTBEYAlOUIee 3a IKCITya-
TAalLMI0 CHUCTEMBI U NoJJep)kaHue ee B paboTocnocobHOM coc-
TOSTHUM.

The system administrator — the person responsible for the
operation of the system and maintaining it in working condition.

Texnik razvedka apparaturasi — razvedka axborotini Olishga
mo‘ljallangan aniqlash, qabul qilish, qaydlash, o‘Ichash va tahlillash
texnik qurilmalari majmui.

Annaparypa TeXHMYecKo# pa3BeJKH — COBOKYNHOCTh TeX-
HUYECKHX YCTPOMCTB OOHapy»KeHHs, NpUEMa, PEeruCTpallHH, H3Me-
peHys M aHajnu3a, NpeJHa3HaueHHas IS IIOJIyYEHHs pa3Belbl-
BaTe/IbHOM HHpOpMaLUH.

Equipment and technical intelligence — a set of technical
detection devices, receiving, recording, measurement and analysis,
designed for intelligence.

Tarmoq xavfsizligi — axborot tarmog‘ini ruxsatsiz foydala-
nishdan, me’yoriy ishlashiga tasodifan yoki atayin aralashishdan
yoki tarmoq komponentlarini buzishga urinishdan ehtiyot qiluvchi
choralar. Asbob-uskunalarni, dasturiy ta’minotni, ma’lumotlarni
himoyalashni 0‘z ichiga oladi.

CereBas 6e30MaCHOCTS — Mepbl, NpeJoXpaHaoLe HHpopMa-
LIMOHHYIO C€Th OT HECAHKIMOHHPOBAHHOIO IOCTYMa, CIIy4aiHHOro
WIM OpeJHaMEpeHHONo BMelIaTelIbCTBa B HOPMaJlbHble JeicTBUS
WIM TIOMBITOK pa3spyLICHUs] ee KOMIOHEHTOB. Bimouaer B cebs
3amuTy 060pyI0BaHUsA, NPOrpaMMHOI0 obecneueHus, JaHHBIX.

Network Security — measures that protect the network infor-
mation from unauthorized access, accidental or intentional inter-
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ference with normal activities or attempts to destroy its components.
Includes the protection of hardware, software, data.

Tizim xavfsizligi — tizimning uning resurslaridan va funksio-
nal imkoniyatlaridan ruxsatsiz foydalanishdan hamda tizim ish-
lashida turli bashorat qilinadigan yoki qilihmaydigan holatlar sabab
bo‘luvchi bo‘lishi mumkin bo‘lgan buzilishlardan himoyalanishi.

BelonacHOCTh cHCTeMBI — 3aLIHIIEHHOCTE CHCTEMBI OT HeE-
CaHKLMOHHPOBAHHOIO HCMOJb30BaHHI €€ pecypcoB U (yHKUHO-
HaJIBHBIX BO3MOKHOCTEMH, a TaioKe OT BO3MOXHBEIX HapyLIEHUH ee
(GYHKIUMOHUPOBAHUA, BbI3BAHHBIX Pa3/IMYHBIMK MPEICKa3yeMbIMH H
HeTIpeacKa3yeM bIMH OOCTOATENBECTBAMH.

System Security — the security of the system from
unauthorized use of its resources and capabilities, as well as
possible violations of its functioning caused by various predictable
and unpredictable circumstances.

Tahdid turlari - tahdidlami tasodifanlariga va atayinlariga,
aktivlariga va passivlariga tasniflash mumkin.

Buap! yrpo3 — yrpossl MOryT xiaccHUUUPOBATECS Ha CITy-
YaiHble U NpEeNHaMEpEeHHble H MOryT OBITh aKTHBHBIMH M nac-
CHBHBIMH.

Types of Threats — threats can be classified into random and
deliberate and can be active or passive.

Tiklanuvchanlik — yuklanuvchi modulning bajarilishi jarayo-
nida modifikatsiyalanishidan o‘zi yoki ixtiyoriy boshqa modul
~tomonidan himoyalash mumkinligi xususiyati. Tiklash dasturi bun-
day modulni ishlash tartibiga, yakuniy natijaga ta’sir etmasdan,
yangi nusxa bilan almashtirishi mumkin.
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BoccTaHaBAMBaeMOCTh — CBOHCTBO 3arpyXaeMoro MoOAyId,
COCTosllleE B BO3MOXKHOCTH 3alMTHl €ro B MpoOLiecCe BBIMOTHEHHA
OT MOIUGHKALMH KaK UM CaMHM, TaK H JIOOBIM APYTHM MOIYJIEM.
IIporpaMmMa BOCCTAHOBJEHHS MOXET 3aMEHHTh TaKod MoOJIyJib
HOBBIM 3K3EMIUISPOM, He IMOBJIMAB MPH 3TOM HH HAa HOPANOK
06paboTkH, HH Ha KOHEYHBIH pe3ybTarT.

Recoverability (refreshable) — loadable module property of
being able to protect it during the execution of the modification of
both themseives and any other module. The recovery program can
replace a module with a new instance, without affecting neither an
order processing or the end result.

Tiklanish — 1) Dastlabki giymatiga yoki me’yoriy ishlashiga
qaytish. 2) Jarayon bo‘lib, uning yordamida ma’lumotlarni uzatish
stansiyasi ixtilofni hal etadi yoki ma’lumotlarni uzatishda paydo
bo‘luvchi xatolikni tuzatadi.

BoccraHoBJuieAne — 1) Bo3BpaT K HCXOHOMY 3HaYEHHIO HITH K
HOpMaJIbHOMY (PYHKLUMOHHMpOBaHHIO. 2) [Ipolecc, ¢ NoOMOILEBIO KO-
TOPOrD CTAHLHUA Nepedayd JaHHBIX pa3pellaer KOHMIHKT WIH Hc-
npapyiseT oIMOKH, BOZHUKAIOHKE NPH Nepefaye JaHHBIX.

Recovery (regeneration) — 1) Return to the initial value or to
normal functioning. 2) The process by which data transmission station
resolves the conflict or corrects errors. Arising in / data transmission.

Tizimning tayyorligi — tizimning ishlash holatida o‘z vazifa-
larini bajarish qobiliyatining o‘lchovi. Miqdoran, tayyorgarlikni tay-
yorlik koeffitsienti yordamida baholash mumkin.

I'oTOBHOCT)H CHCTEMBI — Mepa CIOCOOHOCTH CHCTEMBI BBINOJI-

HATb CBOM (PyHKLHMH NpU HAXOXKACHHHM B pabodeM cocrosHuu. Ko-
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NUYECTBEHHO TOTOBHOCTH MOXXHO OLIEHMBATh C MOMOILBIO KO3(d-
¢HU1MeHTa TOTOBHOCTH.

System availability — measure the system's ability to perform
its functions when in working condition. Readiness can be assessed
quantitatively by the coefficient of readiness.

Tiklash jurnali — ma’lumotlar bazasi yoki faylni tiklash imko-
niyatini ta’minlovchi jumal. Unda ma’lumotlar bazasidagi (fayldagi)
ma’lumotlarning haqiqiyligi aniqlangan va oxirgi rezerv nusxa olingan
ondan boshlab, barcha o‘zgarishlar xususida axborot mavjud.

JKypHaJ BOCCTAHOBJIEHHS — XXypHaJl, 00ecrneqBarouli Bo3-
MOXHOCTE BOCCTaHOBNIEHHA 6a3bl maHHbIX unu ¢aiina. Comepxur
uHpopMaluIo 0 Bcex wameneHusx B BJI (daiine) ¢ Toro MoMeHTa,
Korga GbII0 YCTAaHOBJIEHO, 4TO JaHHEIE JNOCTOBEpPHBI M Oputa che-
NaHa NMoceaHas pe3epBHast KOMuA.

Recovery log — magazine, providing the ability to restore a
database or file. Contains information about all the changes in DB
(file) from the moment when it was found that the data is reliable
and has been made the last backup.

Tahdid (axborot xavfsizligiga tahdid) — axborot xavfsizligini
buzuvchi potentsial yoki real mavjud xavfni tug‘diruvchi sharoitlar
va omillar majmui.

¥Yrpo3a (GezonacHocTH HHPOPMAIHMH) — COBOKYTTHOCTE YC/O-
BUH ¥ (aKTOPOB, CO3JAIOLIMX MOTEHLIMANBHYIO HITH PEaTbHO CYILECT-
BYFOLLYIO ONACHOCTD HapyIleHHs 6e30NacHOCTH HHOPMALIHH.

" Threat — set of conditions and factors that create potential or -
actual violations of the existing danger of information security.

Tashqi buzg‘unchi — dushman atamasidan foydalanish tavsiya
etiladi.
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BHemmHMii HapymiuMTe/lb — PEKOMEHAYETCS HCMNOIB30BaTh
TEPMHMH MIPOTHUBHUK.

External violator — it is recommended to use the term enemy.

Vakolatlar — himoyalangan ma’lumotlar ustida u yoki bu
muolajani bajarishi bo‘yicha foydalanuvchining (terminalning,
dasturning, tizimning) huqugqi.

IonHomouus — 11paBO IMOJb30BaTEN (TEPMHUHAA, MPOrpaM-
MBI, CUCTEMBI) OCYLIECTBIATE T€ WIX MHbIE NPOUEXYpbl Hal 3auly-
L[EHHBIMH JAHHBIMH.

Privileges — the right of the user (terminal program, system) to
implement certain procedures over the protected data.

Vakolatlar matritsasi — elementlari muayyan obyektning
himoyalanuvchi ma’lumotlarga nisbatan huquqlarini (vakolatlarini,
imtiyozlarini) belgilovchi jadval.

Marpuua nojiHoMo4Hit — Tabiaula, FMeMEHTHI KOTOpOii onpe-
OenaloT npasa (MOJHOMOYHSA, NPUBWIIETHH) ONPEIENACHHOIO 00beK-
Ta OTHOCUTEIBHO 3aUIHLI{AEMBIX JAHHBIX.

Privilege matrix — table, elements which determine the right
(powers and privileges) with respect to a certain object protected data.

Vakolatlarning buzilishi — foydalanuvchining yoki dasturning
ruxsat etilmagan amalni bajarishga urinishi.

Hapymienne noJHOMOYMH — MOMBITKZ MOJB30BaTENsA WIH
MPOrpaMMbl BHINOJIHMTG HEPA3PELIEHHYIO ONEPALIKIO.

Privilege violation — user or program attempts to perform an
unauthorized operation.

Verifikatsiya — hisoblash vositalari yoki ularning kompleksi
spetsifikatsiyasining ikki sathini tegishli moslikka tagqoslash jarayoni.
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Dasturlashda — dastur to‘g‘riligining tasdig‘i. Verifikatsiyaga ikkita
yondashish farqlanadi: statik va konstruktiv usullar.

Bepuduxanus — npouecc cpaBHeHHs ABYX YPOBHEH creiLu-
dbuKanuy cpeiCTB BBIYHUCIUTENBHO M TEXHHKU WIIH HX KOMIUIEKCOB
Ha Hajlexaiiee COOTBETCTBHE. B MporpaMMHpOBaHMH JOKa3za-
TENBCTBO MPaBHUIBHOCTH NMporpaMm. Pasnuyaror ABa noaxoja K Be-
pudUKaMH: CTaTHYECKUE U KOHCTPDYKTHBHBIE METOBI.

Verification — the process of comparing two levels of
specification of computer equipment or systems for proper alignment.
Also - programming proof of the correctness of programs. There are
two approaches to verification: static and constructive methods.

Xavfsizlik xizmati ma’muri — xavfsizlikni ta’minlashning bir
yoki bir necha tizimi hamda loyihalashni nazoratlash va ulardan foyda-
lanish xususida to‘liq tasavvurga ega shaxs (yoki shaxslar guruxi).

AIMHHHCTpATOp CJIyxk0bl Ge30MacHOCTH — YeNoBeK (WM
rpynna joeit), umeromui(ue) roaHoe npenc'raBne}mé 06 oano#
MM HECKOIBKHMX CHCTeMaX obecneueHus ©e30MacHOCTH H
KOHTPONHPYIO LIUH{ ue) MPOSKTUPOBAHUE H HX HCIIONB30BaHHE.

Administrator security — person (or group of people) having
(s) complete understanding of one or more security systems and
controls (s) design and use.

Xizmat qilishdan voz kechishga undaydigan hujum — tizim
buzilishiga sabab buluvchi hujum, ya’ni shunday sharoitlar tug'di-
radiki, qonuniy foydalanuvchi tizim taqdim etgan resurslardan
foydalana olmaydi yoki foydalanishiia}léhaginé qiyinlashadi.

Ataka Ha oTKa3 B 00Cy»CHBAHHH — aTaKa C LENbIO BBI3BATh
OTKa3 CHUCTEMBI, TO €CTh, CO3AATh TAaKUE YCIOBHUA, NPH KOTOPHIX

JIEFTUTUMHBIE TIOJIB30BATENIH HE€ CMOryt IMNoMy4YuTh HOOCTYN K
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NpeAoCTaBiIsIeEMbIM CHCTEMOH pecypcaM, Ju60 3TO0T poctyn Gyner
3HAYUTEABHO 3aTPYIHEH.

Denial-of-Service attack (DoS attack) — attack to cause
failure of the system, that is to create the conditions under which
legitimate users cannot get access to the resources provided by the
system, or that access will be significantly hampered.

Himoya obyektining attestatsiyasi — himoya obyektida axbo-
rotni himoyalashda belgilangan talablar va samaradorlik me’yorlari-
ning bajarilishini ta’minlovchi zaruriy va yetarli sharoitlar borligi
xususida sertifikatsiya beruvchi organning yoki boshqa maxsus
vakolatli organning rasmiy tasdig‘i.

ATtrecranust o0beKkTa 3aMHTbI — OQUIHATPHOE MOATBEP)KACHHE
OpPraHOM MO CEPTHOMKAUMM WM JPYTUM COELHMATBHO YMONTHOMOYEH-
HBIM OPTaHOM HA/IM4Msl Ha OOBEKTE 3allMTbl HeOOXOAUMBIX H AOCTa-
TOYHBIX YCNOBHMiA, 00€CMEYMBAIONMX BBHINONHEHUE YCTAHOBJIEHHBIX
TpeGoBaHuiH ¥ HOpM 3P eKTHBHOCTH 3aLMTH HHPOPMALHH.

Attestation object protection — official confirmation by the
certification body or other specially authorized presence in the facility
protection necessary and sufficient conditions for fulfilling specified
requirements and performance standards of information security.

Xavfsizlik auditi — kompyuter tizimi xavfsizligiga ta’sir
etuvchi bo‘lishi mumkin bo‘lgan xavfli harakatlarni xarakterlovchi,
oldindan aniqlangan hodisalar to‘plamini ro‘yxatga olish (audit
faylida qaydlash) yo‘li bilan himoyalanishni nazoratlash.

Aynar (6e30K1aCHOCTH) ~ BEJEHUE KOHTPOJI 3AIIMLIEHHOCTH
nyTeM perucrpauuy (Gukcauun B (aiine ayauTa) 3apaee ompene-
JIEHHOIO MHOXECTBa COOBITHH, XapaKTepH3YIOUMX MOTEHUHANBHO
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OflacHble AEWCTBHS B KOMITBIOTEPHOHN CHCTeMe, BIHAIOUIME Ha €€
6€3011aCHOCTb.

Security audit — maintain security control by registering (fixation
in the audit file) a predetermined set of events that characterize the
potentially dangerous actions in the computer affecting its safety.

Xavfsiz operatsion tizim — ma’lumotlar va resurslar mazmuniga
mos himoyalash darajasini ta’minlash maqsadida apparat va dasturiy
vositalarni samarali boshqaruvchi operatsion tizim.

besonacHas omepamHOHHasi CHCTeMa — ONepalMOHHas cuc-
TeMa, 3QPEKTHBHO YHPaBAAIOLas anliapaTHHIMH U POrpaMMHBIMH
CpelCTBaMH C LeNbl0 obeCnedyeHns YPOBHS 3alUUTE]L, COOTBETCTBYIO-
LIETO CONEePXKaHHIO NAHHBIX H PECYpPCOB, KOHTPOJNHPYEMBIX 3TO#
CHUCTEMOM.

Secure operating system — an operating system that effect-
tively manages the hardware and software to provide the level of
protection corresponding to the content data and resources
controlled by the system.

Xavfsizlik — ta’siri natijasida nomagbul holatlarga olib keluvchi
atayin yoki tasodifan, ichki va tashqi beqarorlovchi faktorlarga qarshi
tizimning tura olish xususiyati. Ma’lumotlar fayllarining va dastur-
laming ishlatilishi, ko‘rib chigqilishi va avtorizatsiyalanmagan shaxslar
(jumladan tizim xodimi), kompyuterlar yoki dasturlar tomonidan modi-
fikatsiyalanishi mumkin bo‘lmagan holat.

be3onacHOCTb — CBOHCTBO CUCTEMBI TPOTHBOCTOATE BHELLIHMM
HJI BHYTPEHHHMM JecTaGMIu3MpyroluM ¢akropaM, CleACTBHEM
BO3JCHCTBHA KOTOPBIX MOTYT OBITh HEXENATE/NbHBIE €€ COCTOSTHHUS
uiu nosegeHune. CocTosHMe, B KOTOpOM Qainsl JaHHBIX U [IpOrpam-
MBIl Hé MOLYT OBITH HMCMONB30BaHBI, MPOCMOTPEHBI U MOIUHLH-
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pPCBAaHBYI HEABTOPM30BaHHBIMH NHUAMU (BITIOYAs NEpcoHaja CHC-
TEMBI), KOMIIBIOTEpPaMH WM MPOrpaMMaMH.

Security — property system to withstand external or internal
factors destabilizing effect of which may be undesirable its state or
behavior. Also, a state in which data files and programs may not be
used, viewed and modified by unauthorized persons (including staff
system) computers or programs.

Xavfsizlik domeni — xavfsizlikning bitta ma’muri tomonidan
xavfsizlikning bir xil usuli qo‘llaniladigan xavfsizlik subyektlari va
obyektlarining cheklangan guruhi.

JdoMeH $e30macHOCTH — OrpaHHYEHHas rpymnna o6BexToB U
cyOBeKTOB 0€30MacHOCTH, K KOTOPbIM NPHMEHAETCA OfHA METOJHKA
6e30macHOCTH CO CTOPOHBI OJHOIO ¥ TOIO XK€ aTMHUHHCTPATOpa
6e30nacHOCTH.

Security domain — limited group of objects and subjects of se-
curity, to which the one method of security from the same security
administrator.

Xatoliklar jurnali — tizim tomonidan adashishlar xususidagi
axborot yoziladigan fayl.

XKypunan ommnbox — ¢ait, B KOTOpHIil CUCTEMa 3alUCLIBAET
uHdop Man o o cbonx.

Error Log — file in which the system records information
about failures.

Xavf-xatar menedjmenti — axborot-telekommunikatsiya tex-
nologiya resurslariga ta’sir etishi mumkin bo‘igan xavfli hodisalar
oqibatlarini identifikatsiyalashning, nazoratlashning, bartaraf etish-
ning yoki kamaytirishning to‘liq jarayoni.
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MenegkMeHT pHCKa — NOJIHBIA npoilecc UICHTHUKALUH,
KOHTpOJIfl, YCTPAHEHHs WM YMEHbIIEHHS MOCIEACTBHI ONMaCHBIX
COOBITHH, KOTOpble MOryT OKa3aTh BAHSHHE Ha pecypchl HHOp-
MAalHOHHO-TENEKOMMYHHKALHOHHBIX TEXHONIOTH.

Risk management — full process of identification, control,
elimination or reduction of consequences of dangerous events which
can have impact on resources of information and telecommunication
technologies.

Hujumechi — harakati ko‘rilayotgan kompyuter tizimida axbo-
rot xavfsizligini buzadigan subyekt.

Hanaparonuit — cybbekr, AeHCTBMS KOTOPOro HapylaioT
6e3omacHOCTh MHGOpPMALIMK B paccMaTpUBaeMO KOMIBIOTEPHOH
cUCTEME.

Attacker — a subject whose actions violate the information
security in a under consideration computer system.

Xavfsizlik tizimining buzilishi — tizimga suqilib kirish bilan
tugallanadigan xavfsizlikni boshqarish vositalarining shikastlanishi.

Hapymienne cucreMbl 6e30MacHOCTM — YCNELIHOE HOpaxe-
HUE CPEeACTBa ynpaBiieHUA 0GEe30MacHOCTHIO, KOTOpPOE 3aBeplIaeTCs
NPOHHKHOBEHHEM B CHCTEMY.

Security system violation — the successful defeat security
controls, which concludes with penetration into the system.

Xavfsizlik siyosati (tashkilotdagi axborot xavfsizligi siyo-
sati) - tashkilot o‘z faoliyatida rioya qiladigan axborot xavfsizligi
sohasidagi hujjatlangan qoidalar, muolajalar, amaliy usullar yoki
amal gilinadigan prinsiplar majmui.

HoantTuxa Ge3sonacHocTH (MH(POPMAUMH B OPraHH3alUMH) —
COBOKYITHOCTb JAOKYMEHTHPOBAHHBIX MpPaBHJI, NMpPOLEAYP, NpPaKTH-
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YEeCKUX NPHEMOB WIM PyKOBOASLIMX MPHHLHUIOB B obsmactH 6e3o-
MacHOCTH MH(OPMaLKH, KOTOPHIMU PYKOBOJACTBYETCA OpraHu3auus
B CBOEH JEATECIBHOCTH.

Security policy ~ set of documented policies, procedures,
practical methods or guidelines in the field of information security
used by the organization in its activities.

Xaker — tizimli dasturiy ta’minotga ko‘pincha noqonuniy o‘z-
gartirishlar kiritishga urinuvchi foydalanuvchi. Odatda yomon hu;j-
jatlangan va ba’zida nojoiz qo‘shimcha natijalar tug‘diruvchi ozmi-
ko‘pmi foydali yordamchi dasturlar yaratuvchi dasturchini xaker
deb atash mumkin.

Xakep — noAB30BaTENb, KOTOPBIA MBITAETCS BHOCHTH M3MEHE-
HHA B CHCTEMHOE NporpaMMHoOe obecneuyeHHe, 3a4acTylo He HMes
Ha 5TO mpaBo. XaKepoOM MOXKHO Ha3BaTh NPOrpPaMMMCTA, KOTOPHIl
coszzaer 6ojiee UM MeHee MOJIe3HbIE BCIOMOrATEbHBIC MpOrpaM-
Mbl, OOBIYHO IUIOXO JAOKYMEHTHPOBAaHHBIE U MHOIZA BHI3BIBAIOLIUE
HeXxenaTesibHble NOOOYHEE Pe3yIbTaThl.

Hacker — a user who is trying to make changes to system
software, often without that right. Can be called a hacker programmer
who creates a more or less useful utility programs are usually poorly
documented and sometimes cause unwanted side effects.

Xufiya dasturiy ta’minot — foydalanuvchilarni ruxsatisiz
kompyuter konfiguratsiyalari, foydalanuvchilar faoliyati va har
qanday boshqa konfidensial axborotni yig‘ish bo‘yicha faoliyat olib
boradigan zararli dasturiy ta’minot turi.

Ilnuonckoe mporpaMmaoe obecredyeHHe — BUJ BPEAOHOC-
HOIO HpOorpaMMHOro obecnedeHus, OCYILIECTBAIOLIErO AEATENb-
HOCTh N0 c60py HHPOPMALHH O KOHMIypalMK KOMIBIOTEPA, Aes-
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TENBHOCTH TONB30BATENS H J0GOoH [Apyroi KoHPHAECHIHANBHOH
nHdopMauuu 6e3 corsacus caMoro nojb30BaTens.

Spyware — type of malicious software, carrying out activities
to collect information about your computer configuration. user
activity, and any other confidential information without the consent
of the user.

Yolg‘on axborot — xarakteristikalarni va alomatlarni noto‘g‘ri
akslantiruvchi hamda real mavjud bo‘lmagan obyekt xususidagi
axborot.

Jdoxnas nHpopmanua — nHdopMaius, omIMO04YHO OTpaxalo-
as XapaKTEpUCTHKH M NPH3HAKu, a Taloke HHPOpMAalHi O He
CYLIECTBYIOIEM peasibHO oOBeKTe.

False information - information which is mistakenly
reflecting characteristics and signs, and also information on object
not existing really.

Yashovchanlik — tizimning tashqi ta’sirlar sharoitida ishga
layoqatli qolishi xususiyati.

JKuBydecTh — CBOMCTBO CHCTEMBI OcTaBaThcs paborocnoced-
HOWM B YCJIOBHAX BHELUHUX BO3ACHCTBUM.

Viability — property of the system to remain operational under
external influences.

Yaxlitlikning buzilishi — fayl yoki ma’lumotlar bazasi
ichidagi yozuvlaming buzilishi. Mashinaning yanglishishi, dasturiy

-~ Xatoliklar — hamda— foydalanuvchilarning noto‘g‘ri = _harakatlari

natijasida ro‘y beradi.

Hapymenne mes1OCTHOCTH — HCKaXEHHE COAEPKUMOro 3anu-
ceit daiina wiu 6236 JaHHBIX. [IpOUCXOAUT BCIEACTBHE MAIUMHHBIX

217



c60€eB, MPOIPaMMHBIX OWIKGOK, a TawKe OLIHUGOYHBIX NEHCTBHI
HOJIb30BaTEeJICH. )

Integrity violation — the distortion of the contents of the
recorded files or database. This is due to machine failures, software
errors and erroneous actions of users.

Cheklangan foydalanish — axborot resursidan, ushbu resursga
fagat mos wvakolatlarga ega shaxslarning ma’lum doirasiga o‘rna-
tilgan foydalanish qoidalari bo‘yicha ruxsatli foydalanish.

OrpaHu9eHHbIH JoCTYNn — AOCTYN K UH(GOPMalLHOHHOMY pe-
Cypcy, pa3peniaeMsiii yCTaHOBJICHHBIMHU JJIsi AAHHOIO pecypca mpa-
BHJIaMH JOCTYIa TOJIEKO ONpeAesieHHOMY KPYry JHil, 00J1agalomux
COOTBETCTBYIOIIUMH IOJIHOMOYHAMH.

Restricted access — access to the resources of the information
allowed by the established rules for the resource access only certain
persons with appropriate authority.

Shaxsiy ma’lumotlar xavfsizligi — bunga natijasi shaxsiy
ma’lumotlarni yo‘q qilish, o‘zgartirish, blokirovka qilish, nusxalash,
targatish bo ‘lishi mumkin bo‘lgan ruxsatsiz, xususan, tasodifiy foy-
dalanishni hamda boshqa ruxsatsiz harakatlarni istisno qilish yo‘li
bilan erishiladi.

‘5e30NACHOCTh NEePCOHANBHBIX JAHHBIX — JOCTHIAETCH ITyTEM
WCK/IFOYEHU S HECAHKUMOHMPOBAHHOTO JOCTYMA, B TOM YHCJE CIIy-
4afHOro, K MePCOHAIBHBIM JaHHBIM, PE3YJIbTATOM KOTOPOI'O MOXeET
CTaTh YHUYTOXECHHE, HU3MEHEeHHe, OJIOKMpOBaHHE, KOMHPOBAHHE,
pacnpoCTPaHEHHE NEPCOHANBHBIX [JAHHBIX, @ TaKXXE HHBIX He-
CaHKUMOHHPOBaHHBIX AEHCTBUI.

Persomal Data Security — is achieved by eliminating
unauthorized access, including random, personal data, which may
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result in destruction, alteration, blocking, copying, distribution of
personal data, as well as other illegal actions.

Shaxsiy ma’lumotlar — bunday axborot asosida aniq yoki
aniqlanuvchi fizik shaxsga (shaxsiy ma’lumotlar subyektiga) tegish-
li har qanday axborot, jumladan, uning ismi-sharifi, tug‘ilgan yili,
oyi, kuni va manzili, oilaviy, ijtimoiy, mulkiy holati, ma’lumoti,
kasbi, daromadi, boshqa axborot.

IlepconanbHble JaHHbIe — jnobas HHOpPMALUA, OTHOCAILAACS
K ONpeAeSICHHOMY HJIH OINpee/seMOMY Ha OCHOBAHMHU TakoH HHGOp-
Mauu QU3HYECKOMY MLy (CyOBbeKTy nepCOHaNIbHBIX JaHHBIX), B TOM
qucite ero hamMunus, UMs, 0TYECTBO, MO, MeCcsll, JaTa U MECTO POX-
JEHHA, apec, CEMEHOe, COLHANbHOE, HMYLIECTBEHHOE MMOJOKEHHE,
obpazoBaHHe, NpodeccHs, J0X0oabl, Apyras HHHOpMAaLHA.

Personal data — any information relating to an identified or
identifiable on the basis of such information to an individual (the
subject of personal data), including its name, first name, year,
month, date and place of birth, address, marital, social, property
status, education, occupation, income, other information.
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