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Предисловие 

Независимо от того, чем вы занимаетесь и как долго работаете в сфере информаци­
онных технологий или программирования, вы должны постоянно учиться новому. 
Дело не только в том, что платформы и парадигмы все время меняются. Новые 
бизнес-требования также вынуждают нестандартно мыслить. Хакеры постоянно 
придумывают новые способы атаковать ваши серверы. По этим и многим другим 
причинам нельзя переставать учиться. 

Я очень хочу, чтобы вы прочитали хотя бы одну главу из этой книги и почувство­
вали себя достаточно уверенно, чтобы взяться за что-то более сложное - то, что рань­
ше даже не рассматривали. Если вы прочитаете книгу до конца, то освоите важнейшие 
современные технологии, обеспечивающие виртуализацию, восстановление после 
сбоев, безопасность инфраструктуры, резервное копирование данных, безотказную 
работу веб-серверов, реализацию DevOps и устранение неполадок системы. 

Но почему Linux? Потому что на базе Linux функционирует большая часть 
Интернета, научных организаций и коммерческих предприятий - фактически 
большинство серверов в мире. Эти серверы нужно готовить, запускать в работу, не­
обходимо обеспечивать их безопасность. Ими должны эффективно управлять умные 
и хорошо обученные люди. Убежден, что с умом у вас все в порядке, и думаю, что 
смогу помочь с качественным обучением. 

Не уверены, что достаточно знаете о Linux, чтобы начать такой амбициозный про­
ект? Глава 1 быстро заполнит пробелы в знаниях. Прочитав ее, пристегните ремень 
безопасности и приготовьтесь к серьезному обучению. 
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Эта книга не только о навыках администрирования Linux. В ней я пытаюсь при­
вить успешным администраторам большее чувство ответственности за серверы 
и системы, находящиеся под их опекой. Мне повезло, что в начале моей карьеры 
в качестве системного администратора Linux у меня был потрясающий наставник. 
Внимание Петра Федорова как к мелким операционным деталям, так и к глобальной 
картине делает его особенно эффективным администратором. Он вовлек меня в мир 
виртуализации Linux задолго до того, как контейнеры стали настолько популярны. 
Теперь по крайней мере часть наставлений Петра, без сомнения, отражена здесь. 

И наконец ,  ни один из моих профессиональных (или частных) проектов 
не был бы реализован без поддержки и помощи моей дорогой жены. Мы вместе 
делаем всю тяжелую работу, но мои успехи - это в основном ее заслуга. 



Хотите научиться администрировать компьютеры под управлением операционной 
системы Linux? Прекрасный выбор. В то время как Linux еще пытается занять свое 
место в настольных системах, она абсолютно доминирует в мире серверов, особенно 
виртуальных и облачных. Поскольку самое серьезное администрирование серверов 
в наши дни выполняется удаленно, работа с графическим интерфейсом того или иного 
рода просто приводит к лишнему потреблению ресурсов. Если вы хотите управлять 
серверами и сетевыми архитектурами, которые в настоящее время привлекают всеоб­
щее внимание, вам придется пользоваться оболочкой командной строки Linux. 

Хорошей новостью является то, что основной набор команд Jjnux применим 
практически везде, где пересекаются компьютеры и бизнес. Лучшая новость заклю­
чается в том, что навыки работы в Linux всегда будут востребованы. Поскольку это 
зрелая и стабильная операционная система. большинство инструментов, использова­
вшихся четверть века назад, по-прежнему эффективны, а большинство инструментов, 
применяемых сегодня, вероятно, и через четверть века все еще будут востребованы. 
Другими словами, изучение Linux - это инвестиция на всю жизнь. 

Да, вы наверняка заняты и у вас дедлайны. Я не могу обещать вам, что освоить 
Linux будет так же просто, как научиться завязывать шнурки. Но я могу помочь вам 
сфокусироваться на главном. 

Как я собираюсь сделать это? Я не буду ориентироваться на какие-либо методики 
обучения В то время как другие книги, курсы и онлайн-ресурсы организуют свой 
контент по темам (<�Хорошо, мальчики и девочки, все достают свои тетрадки и ручки. 
Сегодня мы поговорим о файловых системах Linux� ), я собираюсь использовать для 
обучения реальные проекты. 

Так, например, я мог бы написать целую главу (или две) о файловых системах 
Linux. Но вместо этого вы узнаете, как создавать корпоративные файловые серверы, 
диски восстановления системы и сценарии для репликации архивов критических 
данных. В процессе в качестве бесплатного бонуса вы получите знания о файловой 
системе. 

Не думайте, что я собираюсь охватить все инструменты администрирования 
Liпux. Это невозможно - их реально тысячи. Но не волнуйтесь. Основные навыки 
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и функциональные возможности, необходимые в течение первых лет карьеры в ад­
министрировании Linux, будут подробно описаны, но только если они требуются 
для реального, критически важного проекта. Когда вы закончите чтение, вы полу­
чите не меньше информации, чем из любого традиционного источника, но при этом 
еще узнаете, как реализовать более дюжины крупных административных проектов 
и будете готовы внедрить десятки других. 

Вы в деле? Я так и думал. 

Кому следует прочитать эту книгу 
Книга призвана помочь вам приобрести множество навыков администрирования 
Linux. Возможно, вы разработчик, который хочет более тесно работать с серверной 
средой, где будут �жить» ваши приложения. Или, может быть, вы хотите попасть в мир 
администрирования серверов или DevOps. В любом случае эта книга для вас. 

Что желательно знать? По крайней мере, вы должны без проблем работать с фай­
лами, сетями и базовыми ресурсами современной операционной системы. Опыт ра­
боты с системным администрированием, сетевым управлением и языками програм­
мирования определенно не помешает, но не обязателен. Прежде всего, вы не должны 
бояться изучать новые среды и с энтузиазмом экспериментировать с новыми ин­
струментами. Еще кое-что: вы должны знать, как выполнить стандартную установку 
операционной системы Linux. 

Структура издания : дорожная карта 
Несколько слов о том, как структурирована книга. Каждая глава охватывает один 
или два практических проекта (за исключением главы 1 ). Поскольку глава 1 пред­
назначена для заполнения пробелов в ваших базовых знаниях о Linux, она будет 
отличаться от остальных. Вам не нужны основы? Я абсолютно уверен, что вы по­
черпнете много интересных новых идей, чтобы использовать их в главе 2. 

По мере рассмотрения проектов я расскажу о навыках и инструментах, которые 
вам понадобятся . Кроме того, для работы над проектом каждой главы вам потребу­
ются знания, полученные ранее в этой книге. Чтобы продемонстрировать вам, что 
я имею в виду, приведу полный список глав и основных проектов, областей знаний 
и инструментов, с которыми вы познакомитесь на протяжении всей книги. 

Глава Обпасть знаний Инструменты 

1. Добро пожаловать в Liпux Оболочки, разделы Bash, шап 
и файловые системы 

2. Виртуализация Linux: создание Виртуализация, файловые VirtualBox, LXC, apt, 
безопасной и простой рабочей среды системы yuш/dnf 

3. Удаленное подключение: Безопасность, удаленные ssh, scp, systeшctl, ps, grep 
безопасный доступ к машинам по сети подключения 
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для совместного использования 
файлов Nextcloud 

9. Защита вашего веб-сервера 

10 .  Защита сетевых соединений: 
создание VPN или DMZ 

1 1 . Мониторинг системы: работа 
с файлами журналов 

1 2. Совместное использование данных 
в частной сети 

13. Устранение проблем 
производительности системы 

14. Устранение неполадок в сети 

15 .  Устранение неполадок 
с периферийными устройствами 

1 6. Инструменты DevOps: 
развертывание серверной среды 
с использованием AnsiЬle 
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Область знаний Инструменты 

Разделы и файловые tar, dd, redirects, rsync, 
системы, текстовые потоки locate, split, chrnod, chown 

Сценарии, управление Сценарии, cron, anacron, 
системными процессами, таймеры systernd 
безопасность 

Разделы и файловые parted, GRUB, rnount, 
системы, управление chroot 
устройствами 

Базы данных, сетевое PHP, MySQL 
взаимодействие, ( MariaDB), веб-сервер 
управление пакетами Арасlщ зависимости 

пакетов 

Управление пакетами, snapd, файловые 
сетевое взаимодействие, системы, шифрование 
безопасность 

Сетевое взаимодействие, Apache, lptaЫes, /etc/ 
безопасность, мониторинг group, SELinux, apt, yurn/ 
системы dnf, cl1rnod, chown, Let's 

Encrypt 

Сетевое взаимодействие, Брандмауэры,  ssh, 
безопасность Apache, OpenVPN, sysctl, 

easy rsa 

Мониторинг системы, grep, sed, journal ctl ,  
текстовые потоки, rsyslogd, /var/log/, 
безопасность Tripwire 

Сетевое взаимодействие, пfs, sшЬ, \ 11, /etc/fstab 
разделы, файловые 
системы 

Мониторинг системы, top, free, пiсе, шпон, tc, 
управление системными iftop, df', ki\I , killall , uptirne 
процессами, сетевое 
взаимодействие 

Сетевое взаимодействие ip, dhcl ieпt, drnesg, piпg, 
пшар, traceroute, пetstat, 
пetcat( пс) 

Управление устройствами lsl1w, lspci, lsusb, rnod-
probe, CUPS 

Сценарии, виртуализация AпsiЬle, YAM L, apt 
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О коде 
В этой книге содержится много примеров исходного кода: в виде многочисленных 
листингов и прямо в тексте. В обоих случаях исходный код выделен таким моноши ­

рин ным wрифтом, что позволяет отличать его от обычного текста. Иногда код также 
выделен жирным шрифтом, чтобы подчеркнуть обсуждаемую тему. 

В некоторых местах первоначальный исходный код переформатирован; мы доба­
вили разрывы строк и изменили отступы так, чтобы наилучшим образом разместить 
код на странице. Но иногда даже этого было недостаточно, и тогда мы вставили 
в листинги маркеры переноса строки ('-) .  Кроме того ,  комментарии в исходном 
коде часто удалены из листингов, так как описание кода содержится в тексте главы. 
Многие листинги снабжены аннотациями к коду, в которых описываются важные 
понятия. 

Дистрибутивы Linux 
В настоящее время существуют десятки активно поддерживаемых дистрибутивов 
Liпux. Хотя большинство основных версий Linux являются общими для всех дис­
трибутивов, всегда будут мелочи, которые будут работать «здесь�> ,  но не «там�> .  
Из  соображений практичности я сосредоточусь в основном на  двух дистрибутивах: 
Ubuntu и CentOS. Почему именно эти два? Потому что каждый представляет целое 
семейство дистрибутивов. Ubuntu является основой для DeЬian, Mint, Kali Linux 
и др. , а CentOS совместим с Red Hat Enterprise Linux ( RHEL) и Fedora. 

Это не значит, что я сбрасываю со счетов другие дистрибутивы, такие как Arch 

Linux, SUSE и Gentoo. И это также не значит, что изученное в данной книге не по­
может вам работать с указанными системами. Но полностью охватить семейства 
Ubuntu и CentOS означает получить самое полное представление о Linux, которое 
только возможно при использовании двух дистрибутивов. 

Форум книги 
Покупка книги «Linux в действии�> включает бесплатный доступ к частному веб­
форуму, организованному издательством Manning PuЬlications, где можно оставлять 
комментарии о книге, задавать технические вопросы, а также получать помощь от 
автора и других пользователей. Чтобы получить доступ к форуму, перейдите на 
https://forums.manning .com/forums/l inux-in-action. Узнать больше о других форумах на 
сайте издательства Manning и познакомиться с правилами вы сможете на странице 
https://forums. manning .com/forums/aЬout. 

Издательство Manning обязуется предоставить своим читателям место встречи, 
на которой может состояться содержательный диалог между отдельными чита­
телями и между читателями и автором. Однако со стороны автора отсутствуют 
какие-либо обязательства уделять форуму внимание в каком-то определенном 
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объеме - его присутствие на форуме остается добровольным (и неоплачиваемым) .  
Мы предлагаем задавать автору неожиданные вопросы, чтобы его интерес не угасал! 
Форум и архивы предыдущих обсуждений будут доступны на сайте издательства, 
пока книга находится в печати. 

Другие интернет-ресурсы 
Зашли в тупик? Поиск в Интернете - ваш лучший друг. В Сети вы найдете мно­
жество существующих руководств по Linux и с вами поделятся опытом устранения 
неполадок. Но вы не должны забывать о сайтах типа StackExchange и, в частности, 
о ресурсе serverfault.com. Если что-то не ладится с какой-либо конфигурацией системы 
или не работает сетевое подключение, то высока вероятность того, что кто-то другой 
уже столкнулся с той же проблемой, спросил об этом на сайте ServerFault и полу­
чил ответ. Ответа нет? Тогда сами задайте свой вопрос. Ресурсы LinuxQuestions.org 

и ubuntuforums.org также могут быть полезны. 
А те, кто любит видеообучение, найдут хороший выбор курсов по Linux на сайте 

Pluralsight.com, в том числе более десятка моих собственных курсов. 

От издательства 
Ваши замечания, предложения, вопросы отправляйте по адресу comp@piter.com (из­
дательство «Питер»,  компьютерная редакция).  

Мы будем рады узнать ваше мнение! 
На сайте издательства www.piter.com вы найдете подробную информацию о наших 

книгах. 
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Об иллюстрации на облоJ1Ске 

Рисунок на обложке « Linux в действии» подписан как «Внешний вид уроженца 
Армении в Персии в 1 700 году» .  Эта иллюстрация взята из четырехтомника Томаса 
Джеффериса А Collection о/ the Dresses о/ Different Nations, Ancient and Modem («Кол­
лекция платья разных народов, старинного и современного») ,  изданного в Лондоне 
в 1 757- 1 772 годах. На титульном листе утверждается, что это гравюра ручной рас­
краски с применением гуммиарабика. Томаса Джеффериса ( 1 7 1 9- 1 77 1 )  называли 
географом при короле Георге 1 1 1 .  Это английский картограф и ведущий поставщик 
карт своего времени. Он чертил и печатал карты для правительства и других госу­
дарственных органов. Занимаясь картографией в разных уголках мира, он проявлял 
интерес к местным традиционным нарядам, которые впоследствии были блестяще 
переданы в данной коллекции. 

В конце XVI I I  века заморские путешествия для собственного удовольствия 
были относительно новым явлением, поэтому подобные коллекции пользовались 
популярностью.  Разнообразие рисунков в томах Джеффериса ярко говорит об 

уникальности и индивидуальности одеяния народов мира примерно 200 лет назад. 
С тех пор стиль одежды сильно изменился и исчезло разнообразие, свойственное 
различным областям и странам. Теперь трудно различить по одежде даже жителей 
разных континентов. Если взглянуть на это с оптимистичной точки зрения, мы  
пожертвовали культурным и внешним разнообразием в угоду более насыщенной 
личной жизни или более разнообразной и интересной интеллектуальной и техни­
ческой деятельности. 

В наше время, когда трудно отличить одну компьютерную книгу от другой, из­
дательство Manning проявляет инициативу и деловую сметку, украшая обложки 
книг изображениями, которые показывают богатое разнообразие жизни в регионах 
два века назад. 
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В этой книге предусмотрена не совсем стандартная методика обучения. Несмотря 
на то что другие книги, курсы и онлайн-ресурсы обучают в первую очередь навы­
кам, я собираюсь использовать в качестве образовательных инструментов реальные 
проекты. Каждый из основных навыков работы с Linux и каждая функциональная 
возможность системы будут тщательнейшим образом рассмотрены, но только тогда, 
когда это потребуется для проекта. Когда вы закончите чтение, вы овладеете не­
обходимой теорией, получите опыт выполнения более десятка жизненно важных 
и сложных административных задач и сможете спокойно решить множество раз­
личных проблем. 

Первые три главы познакомят вас с миром серверов Linux. После этого вы про­
работаете и адаптируете несколько реальных прикладных проектов, не отвлекаясь 
на изучение лишней информации. Благодаря этому вы не только изучите список 
команд и получите-новые навыки. Будьте готовы к более глубокому погружению 
в задачу и в конечном счете к поиску решений для ваших собственных бизнес­
проектов. 

Ни один автор не сможет предусмотреть все проблемы, с которыми вы столкне­
тесь на протяжении своей карьеры. Но, продемонстрировав, как решать их с по-

Добро пожаловать
в Linux

В этой главе

��Отличия Linux от других систем.
��Основные сведения.
��Получение справки.
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мощью реальных примеров и инструментов, я научу вас эффективно использовать 
огром ные ресурсы, доступные как •1ерез встроенную документацию, так и через 
Интернет. Если у вас совсем нет опыта работы с Linux, эта глава познакомит вас 
с некоторыми базовыми жизненно важными навыками работы с командной строкой 
и укажет, куда можно обратиться за помощью. 

ПРИМЕЧАНИ Е  

Далее в ы  увидите, что командная строка - это интерфейс, предоставляемый 
операционной системой (ОС). Он позволяет вводить текстовые команды для 
управления ОС или запрашивать данные, которыми она управляет. 

Должен отметить, что в этой и каждой последующей главе я настоятельно 
буду рекомендовать попробовать все самостоятельно. Нет лучшего способа по­
настоящему понять суть IТ-навыка, чем все сделать самому, разобраться, почему 
что-то работает не так, как вы ожидали, и экспериментировать до тех пор, пока 
не освоите прием досконально. Удачи и приятного времяпрепровождения! 

1 . 1 .  Что отличает Linux от других 
операционных систем 

Linux - бесплатная ОС, а это значит, что ее намного проще установить, чем другие 
ОС, для любых целей, которые только можно себе представить. Отсутствие необхо­
димости приобретать лицензию и соглашаться с цифровыми правами существенно 
упрощает тестирование всех видов аппаратных комбинаций и конфигураций сер­
веров. 

Linux позволяет реализовывать различные действительно полезные и креатив­
ные идеи. Например, вы можете развернуть живой образ Linux на USВ-накопитель, 
запустить с него П К, внутµ�нний жесткий диск которого поврежден, а затем устра­
нить неполадки и решить основную проблему. ( Как это сделать, вы узнаете в гла­
ве 6.) Поскольку Linux - настоящая многопользовательская ОС, целые команды 
пользователей могут одновременно авторизовываться в системе для локальной 
или удаленной работы, будучи уверенными в конфиденциальности и стабильности 

системы. 
Linux создавалась с использованием той же технологии и поставляется с боль­

ш инством тех же инструментов, что и всем известная операционная система UNlX. 
Это говорит о серьезной стабильности и безопасности. Дистрибутивы Liпux пред­
ставляют собой сложные системы управления пакетами программного обеспечения, 
которые надежно устанавливают и поддерживают любые из тысяч бесплатных при­
ложений, доступных в онлайн-репозиториях. 

Но помимо того, что Linux бесплатна, у нее открытый исходный код, а это означает, 
что любой пользователь может взять кодовую базу и как угодно модифицировать ее. 
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Фактически это породило обширную экосистему специализированных дистрибути­
вов Linux. Дистрибутив (иногда сокращается до дистр) - это специализированный 
набор программного обеспечения, который поставляется вместе с ядром Linux и рас­
пространяется с инструментами для установки рабочей версии Linux на компью­
терах пользователей. В табл. 1 . 1  приведен неполный список дистрибутивов, чтобы 
проиллюстрировать доступные разновидности. 

Таблица 1.1. Некоторые дистрибутивы Linux 

Предназначение Дистрибутив 

Безопасность и проверка Kali Linux 
на проникновение 

Parrot 

Частные пользователи Mint 

Elernentary OS 

Легковесные (старое оборудование, Puppy Linux 
диагностика) 

LXLE 

Администрирование устройств Интернета Snappy Ubuntu Core 
вещей 

Корпоративная серверная система CentOS (поддерживаемая сообществом открытая 
версия RHEL) 

OpenSUSE ( поддерживаемая сообществом версия 
SUSE) 

Облачные вычисления Arnazoп Linux (AWS AMI) 

Ubuntu Server (А WS AMI) 

Универсальное (исключая легковесные) Ubuntu 

Не можете найти дистрибутив, который вам идеально подходит? Создайте свой. 
Нужна помощь? В Интернете есть большое и активное сообщество: если кто-то еще 
не решил вашу проблему, то он обязательно будет знать, с чего начать, чтобы ее ре­
шить. Я бы сказал, что именно интернет-ресурсы сообщества линуксоидов делают 
Linux настолько мощным. 

1 . 2 .  Основные сведения 
Прежде чем приступить к реализации коммерческих проектов, которые составляют 
основную часть книги, нужно убедиться, что мы имеем единую отправную точку. 
В этой главе рассматриваются основы Linux: стандарт иерархии файловой системы 
UNIX (включая псевдофайловые системы), навигация (ls ,  pwd и cd) ,  инструменты 
управления файлами ( cat, less,  touch ,  mkdir, rmdir, rm, ер и mv), некоторые хитрости 
(например, автозавершение ввода и универсализация файлов),  sudo и места, куда 
обращаться за помощью (ma n ,  info и journalctl) .  
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Возможно, у вас уже достаточно опыта и вам не понадобится указанный матери­
ал. Тогда можете пропустить эту главу. 

Установка Linux 

Я не собираюсь тратить время на рассказ о том , как установить Linux на свой ПК. 
И это не потому, что установка смехотворно проста: иногда она может быть довольно 
сложной. А скорее потому, что выбранный вами подход зависит от ваших конкретных 
обстоятельств. Описание одной или даже десятка возможностей ничего не даст, кроме 
того, что будет раздражать 75 % тех, для кого эти сuенарии не сработают. 

Н ужна помощь с установкой ? Прочтите книгу наподобие Leam Linux in а Month of 
Lunches (Manning, 20 1 6) .  Возникла конкретная проблема при установке? Потратьте 
минуту, чтобы набросать краткое, но подробное описание, а затем используйте его для 
поиска помощи в Интернете. Ищете ноутбук или персональный компьютер с пред­
установленной ОС Linux? Поищите в И нтернете 4Компьютер с предустановленной 
Linuxь. У вас есть неиспользуемый компьютер и USВ-накопитель? Ищите 4установить 
Linux с флешки ь .  Предпочитаете установить Linux на виртуальную машину? Мудрый 
шаг. Не пропустите главу 2. 

1 .2 . 1 . Файловая система Linux 
Нередко говорят, что все в Linux работает на простых текстовых файлах, поэтому, 
вероятно, имеет смысл начать с разбора файловой системы Linux. Но прежде, чем мы 
перейдем к Linux, разберемся, что такое файловая система. Вы можете представить 
ее себе как таблицу данных (или индекс), которая создает очевидные связи между 
отдельными файлами и группами файлов и идентифицирует их местоположения 
на диске. Рисунок 1 . 1  поможет вам представить, как данные, распределенные по 
разделам диска, могут быть представлены пользователям системы в виде структуры 
каталогов. 

Зачем нам нужен индекс? Цифровое запоминающее устройство, такое как 
жесткий диск или USВ-устройство, физически не делится на части, которые можно 
использовать в качестве упорядочивающих папок (или каталогов, как их называ­
ют в Linux). Один конкретный файл может располагаться на реальном носителе 
в месте, которое находится на большом расстоянии от другого, почти идентичного 
файла, созданного с интервалом несколько минут или секунд, при этом все части 
одного файла могут быть несмежными. Мало того, географическое местоположение 
файла на диске не обязательно будет оставаться неизменным на протяжении всего 
времени. 

Если вы хотите, чтобы ваши данные хорошо извлекались, вам понадобится 
какой-то и ндекс, который может последовательно указывать вам на искомые 
ресурсы .  Файловая система использует такой индекс, чтобы обеспечить органи­
зованный набор каталогов и файлов в пределах одного сектора диска, известного 
как раздел. 
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ПРИМЕЧАН И Е  

Рис. 1.1. Необработанные данные на устройствах хранения 
могут быть визуально представлены в ОС 

в виде организованных иерархий каталогов 

Обратите внимание, что на сегодняшний день наиболее часто используемой 
файловой системой Liпux является ext4. Но Linux также может работать с на­
копителями, отформатированными с применением других файловых систем, 
таких как FАТЗ2 и NTFS. 

Все файлы в разделе диска хранятся в каталогах ниже корневого каталога, кото­
рый представлен символом / (прямой слеш). Способ расположения этих каталогов 
в значительной степени определяется стандартом иерархии файловой системы 
UNIX (FHS).  Независимо от того, используете вы дистрибутив Linux, UNIX или 
даже macOS, вы увидите почти одинаковую базовую разметку. На рис. 1 .2 показаны 
некоторые из наиболее часто используемых каталогов верхнего уровня. 

Каталоги верхнего уровня - это папки, расположенные непосредственно в кор­
невом каталоге, включая /etc/ ,  которая содержит файлы конфигурации, определя­
ющие способ функционирования отдельных программ и сервисов, и /var/ ,  которая 
содержит изменчивые файлы, относящиеся к системе или отдельным приложениям, 
чье содержимое часто меняется в ходе обычной работы системы.  Обратите также 

Представление
файлов данных

в дереве каталогов

Данные, хранящиеся на диске
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внимание на каталог /home/, в котором разным пользователям по отдельности предо­
ставляются папки для их личных файлов. 

Корневой каталог

Часто меняющееся содержимое (например, логи)

Рис. 1.2. Общие каталоги верхнего уровня, определенные в UNIX FHS 

1 . 2 .2 .  Начало работы : инструменты навигации в Linux 
Здесь вы изучите пять основных и обязательных команд навигации в Linux (ls ,  pwd ,  
cd ,  cat и less) .  Оболочка командной строки не является визуальной средой,  по­
этому, независимо от того, что вы попытаетесь сделать, для навигации вы будете 
использовать эти пять инструментов. 

ПРИМЕЧАН ИЕ 

Я надеюсь, вам очевидно, что вы должны попробовать на своем компьютере 
каждый из этих инструментов. Это единственный способ научиться. 

Далее в книге для выполнения примеров мы будем задействовать оболочку ко­
мандной строки того или иного рода. К сожалению, нет единого способа открыть 
окно оболочки командной строки, которое будет работать во всех дистрибутивах 
Linux. Например, местоположение оболочки командной строки в системе меню 
Ubuntu не обязательно будет совпадать с расположением в Fedora или Mint. А в са­
мом Ubuntu это еще зависит от того, какую версию вы используете. 

/etc

/var

/home

/sbin

/bin

/lib

/usr

/

Файлы конфигурации программы

Файлы учетной записи пользователя

Системные бинарные файлы

Пользовательские бинарные файлы

Общие библиотеки

Сторонние бинарные файлы
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Сочетание клавиш Ctrl+Alt+ Т должно работать по крайней мере в большинстве 
систем, так же как и при просмотре меню приложения, в котором выполняется поиск 
элемента с именем terminal .  По умолчанию, как только ваша оболочка командной 
строки откроется, вы очутитесь в домашнем каталоге (/hоmе/баше_имя/) .  

ls (вывод содержимого каталога) 
Нет смысла работать в оболочке командной строки, если вы не видите, что там на­
ходится. Вы можете вывести список имен файлов и подкаталогов в текущем ката­
логе, используя команду ls .  Она выводит не только список имен объектов, но и их 
права доступа к файлам, имя владельца, группу, размер файла и метку времени .  
При добавлении имени каталога, например /var/ ,  отображается содержимое этого 
каталога: 

Если добавить к команде ls арrумент h, будут отображены размеры файлов в удо­
бочитаемом формате, а не так, как предусмотрено по умолчанию (включает в себя 
множество трудноподсчитываемых цифр). То есть будут выводиться не байты, 
а килобайты, мегабайты и гигабайты: 

$ ls - lh /var/lo • 
1 06щее Д1КХовое �роаранmо (в меГ�16айm), 

total lSM 
g� 11mопьэуемое фа1111ам11 в этом катадоrе 

- rw- r - - r- - 1 root root 0 Мау 3 06 : 25 alternatives . log 
drwxr-xr-x 2 root root 4 . 0К Мау 3 06 : 25 apt 
- rw- r- - - - - 1 syslog adm 265К Jun 9 00 : 25 auth . log 
- rw- r - - r- - 1 root root 312К Aug 12 2016 bootstrap . log 
- rw- - - - - - - 1 root utmp 0 Мау 3 06 : 25 btmp 
- rw-r- - - - - 1 root adm 31 Aug 12 2016 dmesg 
- rw- r - - r - - 1 root root 836 Мау 21 14 : 15 dpkg . log 
- rw- r - -r - - 1 root root 32К Nov 7 2016 faillog 
drwxr-xr-x 2 root root 4 . 0К Aug 12 2016 fsck 
- rw- r- - - - - 1 syslog adm 128К Jun 8 20 : 49 kern . log 
- rw-rw-r- - 1 root utmp 287К Jun  9 00 : 25 lastlog 
- rw- r- - - - - 1 syslog adm 1 . 7М Jun  9 00 : 17 syslog 
- rw- rw- r - - 1 root utmp 243К Jun 9 00 : 25 wtmp 

$ ls -l /var
total 40
drwxr-xr-x 2 root root 4096 May 3 06:25 backups
drwxr-xr-x 11 root root 4096 Jan 17 21:16 cache
drwxr-xr-x 39 root root 4096 Jan 17 21:16 lib
drwxrwsr-x 2 root staff 4096 Apr 12 2016 local
lrwxrwxrwx 1 root root 9 Aug 12 2016 lock -> /run/lock
drwxrwxr-x 7 root syslog 4096 May 3 06:25 log
drwxrwsr-x 2 root mail 4096 Aug 12 2016 mail
drwxr-xr-x 2 root root 4096 Aug 12 2016 opt
lrwxrwxrwx 1 root root 4 Aug 12 2016 run -> /run
drwxr-xr-x 5 root root 4096 Jan 17 21:16 spool
drwxrwxrwt 2 root root 4096 Nov 7 2016 tmp
drwxr-xr-x 3 root root 4096 Sep 11 2016 www
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1 .2 .  Основные сведения ЗЗ 

Как правило, вы добавляете аргументы в команды Linux одним из двух спо­
собов: вводите дефис, за которым следует одна буква (например, h, которая 
модифицирует вывод команды ls), или два дефиса, а затем указываете развер­
нутую версию аргумента. В этом примере ls --human-readaЫe генерирует точно 
такие же выходные данные, что и ls -h .  Почти все команды Linux комплек­
туются полной документацией, которую мы рассмотрим позже в этой главе. 

Хотите знать, что находится внутри текущего каталога? Добавление прописной 
буквы R в качестве аргумента команды ls приводит к отображению подкаталогов 
с файлами и вложенными подкаталогами, независимо от глубины вложения. Чтобы 
понять, как можно использовать этот аргумент, и увидеть результат работы, выпол­
ните команду ls - R  для вывода содержимого папки /etc/ :  

$ ls  - R  /etc 

pwd (текущий рабочий каталог) 
Чаще всего ваше текущее местоположение в файловой системе будет отображаться 
слева от командной строки. В этом примере я нахожусь в сетевом каталоге, который 
находится чуть глубже /et c / :  

ubunt u@base : /etc/network$ 

Поскольку вы, скорее всего, будете работать в системах, где эта подсказка не ото­
бражается, вам иногда может понадобиться возможность быстро уточнить свое ме­
стонахождение. Выполнив команду pwd, вы узнаете свой текущий рабочий каталог: 

$ pwd 
/etc/network 

cd (смена каталога) 
Получив представление о том, где вы находитесь и что доступно в текущем каталоге, 
вы должны узнать, как сменить свое местоположение. Если вы введете команду cd ,  
оболочка командной строки (обычно это Bash) переместит вас в указанный каталог. 
Когда вы впервые открываете сеанс командной строки (часто называемый оболоч­
кой), по умолчанию вы попадаете в домашний каталог своей учетной записи. Если вы 
выполните команду pwd, то,  вероятно, увидите нечто подобное: 

$ pwd 
/ hоте/баше_имя 

Bash, вероятно, самая популярная оболочка UNIX. Отлично! Но что такое оболочка? 
Оболочка командной строки - это любой пользовательский интерфейс, который ин­
терпретирует команды пользователя либо через и нтерфейс командной строки (CLI) ,  

Что такое Bash
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Оболочка интерпретирует выполнение пользовательских команд ввода

Теперь вернемся в корневой каталог, введя cd и слеш: 

cd  / 

Запустите команду ls  еще раз, чтобы просмотреть содержимое каталога. (Вы уви­
дите каталоги, показанные на рис. 1 .2 . )  Обратите внимание на домашний каталог, из 
которого вы можете получить доступ к каталогу баше_имя. Чтобы перейти в любой из 
перечисленных там подкаталогов, введите cd,  а затем имя каталога, который хотите 
посетить. Поскольку путь, который вы здесь указываете, относится к вашему теку­
щему местоположению, не нужно вводить имя каталога перед слешем. Команда cd • •  

поднимет вас на один уровень в иерархии каталогов, например из /hоmе/баше_имя/ 
в /home/.  

Однако, если у вас есть более амбициозные планы перемещения и вы хотите 
перейти в пункт назначения далеко за пределами вашего текущего каталога, при-

либо через граф и ческий и нтерфейс пользователя (GUI) .  Вы можете представить обо­
лоч ку (см . рисунок) как програм м н ы й  уровень,  п редназначенный для выполнения 
всех надлежащ и м  образом отфор мати рован н ых команд с испол ьзованием базового 
ядра и ап паратных системных ресурсов .  Други м и  слова м и ,  это средство общения 
с ком пьютером. 

Аппаратные средства

Ядро

Программное обеспечение операционной
системы (обрабатывает команды с
использованием ресурсов ядра)

Оболочка (интерпретирует команды)
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дется использовать абсолютный путь. Это означает, что вы укажете путь, который 
начинается с корневого каталога (представленного слешем). Чтобы вернуться в свой 
домашний каталог из другого места в системе, вы вводите слеш, затем слово home 
(которое, как вы помните, относится к папке в корневом каталоге), а потом ваше 
имя пользователя. Попробуйте: 

$ cd/ home/бaшe_IJ,llR 

Тем не менее ввод команды cd без каких-либо аргументов вернет вас в домашний 
каталог текущего вошедшего в систему пользователя. 

cat (вывод содержимого файла целиком) 
Доступ к содержимому текстовых файлов в оболочке командной строки немного 
сложнее. Команда cat выводит содержимое файла на экран, где его можно прочи­
тать, но не отредактировать. Это приемлемо для небольших документов, таких как 
файл fstab в папке /etc/ .  В следующем примере используется абсолютный путь, 
чтобы файл можно было открыть независимо от того, где в файловой системе вы 
находитесь в данный момент. 

$ c at /etc/fstab 

ПРИМЕЧАН И Е  

Название cat на самом деле является сокращением слова concatenate -

«конкатенация», что обозначает операцию объединения нескольких строк 
или файлов в один текстовый поток. 

Предположим, что файл, который вы хотите прочесть, содержит больше строк, 
чем помещается на экране. Попробуйте просмотреть файл /etc/group: 

c at /etc/group 

Окажется, что первые строки прокручиваются вверх и исчезают с экрана слиш­
ком быстро и вы не успеваете их прочитать. Что хорошего в обычном текстовом 
файле, если вы не можете его прочесть? Конечно, как вы вскоре увидите, в Linux есть 
множество текстовых редакторов для активного управления контентом, но было бы 
неплохо иметь возможность просматривать длинный файл по страницам. 

less (вывод содержимого файла по страницам) 
Познакомьтесь с less !  Эта команда имеет такое название, предположительно, по­
тому, что может отображать меньше ( по англ. \еss) ,  чем полное содержимое файла 
(или, вероятно, чтобы можно было отличить ее от уже устаревшей команды more ). 
Вы запускаете less ,  указав рядом имя файла: 

less /et c / services 

Используя less ,  вы можете прокручивать содержимое файла вверх и вниз с по­
мощью клавиш со стрелками Page Up,  Page Down и Пробел. Когда закончите, нажмите 
клавишу Q, чтобы закрыть файл. 
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1 .2 . 3 . Начало работы : инструменты управления 
файлами Linux 

Поскольку у вас есть файлы и каталоги, вам нужно знать, как создавать, уничтожать, 
перемещать и копировать их. Файлы часто создаются автоматически каким-либо 
внешним процессом, например, при установке программного обеспечения, или 
автоматическом журналировании, или, скажем, в результате сохранения докумен­
та в офисном редакторе, таком как LibreOffice. Нет необходимости обсуждать все 
это здесь. Однако я отмечу, что вы можете быстро создать пустой файл с помощью 
команды touch .  Рядом с ней нужно указать имя, которое вы хотели бы присвоить 
файлу: 

$ touch myfile 

После этого файл, расположенный в текущем каталоге, можно посмотреть с по­
мощью команды ls .  Попытка вывести его содержимое на экран с помощью команды 
cat, конечно, вообще ни к чему не приведет, потому что вы только что создали файл 
и он пуст. 

$ ls  
myfile 
$ c at myfile 

«Прикосновение� (так переводится название этой команды) к существующему 
файлу с помощью команды touch обновляет его отметку времени без внесения ка­
ких-либо изменений в сам файл. Это может быть полезно, если по какой-то причине 
вы хотите изменить метаданные, которые выводят различные команды наподобие ls .  
Это также может быть полезно, если вы хотите, чтобы ваш начальник подумал, что 
вы усердно работали над файлом данных, который фактически не открывался не­
делями. 

Конечно, в этом быстро меняющемся мире вы многого не добьетесь, просто 
создав каталоги, заполненные пустыми файлами. В конце концов, вам нужно будет 
заполнить их контентом, а также отредактировать уже имеющуюся информацию. 
Для этого предлагаю вам познакомиться с надежным текстовым редактором. 

Да, я знаю, что многие люди испытывают сильные чувства к тем текстовым ре­
дакторам, в которых они привыкли работать. Вы когда-нибудь вежливо намекали 
пользователю программы Vim, что его почтенный редактор может быть не таким 
полезным и важным, как раньше? Конечно, нет. Вы бы не смогли физически про­
читать эту книгу, если бы сделали что-то подобное. 

Я определенно не буду говорить вам, какой текстовый редактор необходимо ис­
пользовать. Однако я скажу вам следующее: никогда не используйте для работы по 
администрированию Linux полнофункциональные текстовые процессоры, такие 
как LibreOffice и MS W ord. Эти приложения добавят в ваши документы все виды 
скрытого форматирования и метаданных, что приведет к повреждению файлов 
системного уровня. В общих чертах есть три категории редакторов, которые стоит 
использовать. 
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О Если вы предпочитаете работать с документами в графическом интерфейсе, тогда 
вам пригодится простой текстовый редактор, такой как gedit. В нем доступны 
различные инструменты подсветки синтаксиса, которые делают верстку кода 
более продуктивной. Кроме того, вы можете быть уверены, что эта программа 
не сохранит ничего лишнего: только тот текст, который вы видите. 

О В тех случаях, когда вам нужно отредактировать файл в оболочке командной 
строки, вам поможет консольный редактор, такой как nano (или Pico) с его 
интуитивно понятным интерфейсом. 

О И наконец, есть Viт (или его первоначальная итерация vi). Ах, Vim l  Если вы 
готовы потратить несколько месяцев своей жизни на изучение неинтуитивного 
интерфейса, то будете вознаграждены повышением производительности. Это так 
просто. 

ПРИМЕЧАН ИЕ 

Все свои книги, статьи и документы я писал в gedit. Почему? Мне так нравится. 

Почему бы нам не потратить пару минут прямо сейчас и не внести кое-какие 
изменения в только что созданный документ myfile ,  используя каждый из трех 
упомянутых текстовых редакторов? Например: 

$ nano myf ile 
$ vi myfile 

Для Vim войдите в режим вставки, нажмите клавишу I, а затем наберите текст. 
Сохранить свою работу можно так: нажмите клавишу Esc, затем введите w ,  после 
чего выйдите, введя q .  

Создание и удаление каталогов 
Каждый объект в файловой системе Linux представлен уникальной коллекцией 
метаданных, называемой inode. Я полагаю, вы скажете, что это индексный дескрип­
тор файловой системы, о котором говорилось ранее, и он построен на основе мета­
данных, связанных со всеми индексами на диске. Чтобы вывести на экран больше 
информации о файле, который вы только что создали с помощью команды touch ,  
включая информацию об inode, можете использовать команду stat: 

$ stat myfile 
File : ' myfile ' 
Size : 0 Blocks : 0 IO Block :  4096 regular empty file 

Device : 802h/2050d Inode : 55185258 Links : 1 � 
Access : ( 0664/- rw-rw- r- - )  Uid : ( 1000/ ubuntu ) l' 1 Идентификатор файпа inосlе 

Gid : ( 1000/ ubuntu ) 
Access : 2017-06-09 13 : 21 : 00 . 191819194 +0000 
Modify : 2017-06-09 13 : 21 : 00 . 191819194 +0000 Права доnуnа и статус 
Change : 2017-06-09 13 : 21 : 00 . 191819194 +0000 впадеnьца файnа 

Birth : -
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Как видите, результат включает в себя такие данные, как имя файла, атрибуты 
и метки времени. Но команда также сообщает вам свой идентификационный номер. 
Важно знать, что при перемещении, копировании или удалении файла/каталога вы 
на самом деле только изменяете его атрибуты inode, а не идентификатор. Кстати, 
inode - это объект, используемый системами UNIX для определения местополо­
жения диска и атрибутов файлов в файловой системе (как показано на рис. 1 .2) .  
Обычно для каждого файла или каталога существует только один inode. 

Предположим ,  сейчас вы находитесь в своем домашнем каталоге. Почему бы 
не создать в нем новый каталог, который вы сможете использовать для своих экс­
периментов? Для этого воспользуйтесь командой mkdir .  

$ mkdir  myplace 

Теперь перейдите в новый каталог и создайте в нем файл: 

$ cd myplace 
$ touch newfile 
$ ls  
newfile 

Чтобы увидеть, как выполняется удаление объектов, вернитесь обратно в роди­
тельский каталог (используя команду cd . . ) и удалите только что созданный каталог. 
Как ни странно, предопределенная команда для удаления каталогов rmd i r  в этом 
конкретном случае не будет работать. Попробуйте сами: 

$ cd . .  
$ rmdi r  myplace 
rmd i r :  failed to remove ' myplace ' :  Directory not empty 

Каталог не пустой? Что это? Это встроенная проверка, предотвращающая слу­
чайное удаление каталогов, заполненных важными файлами и подкаталогами, о ко­
торых вы, возможно, забыли. Есть несколько вариантов обойти проблему. 

В первом случае потребуется добавить аргумент - - ignore - fai l - on - non - empty 

в команду rmdir, но придется напечатать слишком много букв. Второй подход заклю­
чается в том, чтобы вручную поработать с каждым подкаталогом и удалить каждый 
найденный объект. Иногда этот способ бывает намного хуже первого. В тех случаях, 
когда вы на 1 00 % уверены, что в каталоге нет абсолютно ничего, самый быстрый 
способ - добавить аргумент -r (что означает «рекурсивный� )  в команду rm: 

$ rm -r myplace 

Вероятно, сейчас самое время рассказать вам об одном очень важном различии 
между графическим интерфейсом настольных приложений и оболочкой командной 
строки: в командной строке нет корзины. Если вы удалите что-либо с помощью 
команды rm (или rmdir) , а затем передумаете, то, по большому счету, у вас не будет 
возможности вернуть все обратно. Но вспомните о дисковом пространстве, которое 
вы теперь освободили! 
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Следующим шагом создайте несколько файлов и новый каталог: 

$ touch filel file2 fileЗ 
$ mkdi r  newdir 

Вы можете сделать идентичную копию объекта, используя команду ер. В этом 

примере создается копия файла f i l e l  в каталоге newd ir:  

$ е р  filel newd ir 

Кстати, команда е р  достаточно «умна», чтобы распознать n ewd i r  как каталог, 
а не как файл. Если бы в текущем местоположении не было каталога с именем 

newdir,  команда ер вместо этого сделала бы новую копию файла filel с именем newdir.  

Если вы случайно ошибетесь при вводе команды, то в результате получите новый 

файл, а не искомый каталог. В любом случае проверьте введенную команду, чтобы 

убедиться, что все работает так, как предполагалось. 

В отличие от ер, команда mv не копирует, а перемещает объект из одного места 
в другое. Следовательно, если вы переместите файл из вашего домашнего каталога 

в подкаталог newd i r, то в исходном месте файл уже будет недоступен: 

$ mv file2 newd ir 

Опять же проверьте результат самостоятельно. В ы  можете копировать, пере­
мещать или удалять каталоги, используя те же команды, что и для файлов, при 

необходимости добавляя аргумент - r . Помните, что вы перемещаете не только 

каталог, имя которого видите: все вложенные папки и файлы также будут пере­

мещены. 

Подстановка имен файлов 
Теперь рассмотрим применение подстановочных знаков к именам файлов, которыми 

вы управляете с помощью команд в оболочке командной строки. 

$ mv* / some/other/directory 

Чтобы переместить только файлы с именами, частично совпадающими с указан­
ной последовательностью, попробуйте выполнить следующую команду: 

$ mv file* / some/other/di rectory 

Символ * заменяет любое количество символов. Указанная команда перемещает 
все файлы,  имена которых начинаются со слова f i l e ,  а все остальные оставляет 

в исходном месте. Если у вас есть файлы с именем filel,  file2 и т. д. до fi lelS и вы 

хотите переместить только те файлы, имена которых находятся в диапазоне filel -
f i le9, используйте вместо * знак вопроса ( ? ) .  

$ mv file?/ some/other/directory 
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Знак вопроса заменяет только один символ и применяет операцию только к тем 
файлам, имена которых состоят из слова file  и одной цифры. Файлы fi le10 -
filelS останутся в исходном каталоге. 

Удаление файлов 
Как вы уже знаете, объекты можно удалить с помощью команды rm .  Но имейте 
в виду, что эти операции практически необратимы. Если вы хотите удалить файл 
filel из каталога, выполните следующую команду: 

$ rm filel 

Подстановочные знаки в именах файлов можно использовать в структуре команды 
rm так же, как вместе с ер или mv, и с той же эффективностью. Так, например, команда: 

$ rm file* 

удаляет в текущем каталоге все файлы, имена которых начинаются со слова file .  
Добавление к команде удаления аргумента -r  сделает действие рекурсивным и уда­
лит содержимое всех подкаталогов по указанному пути: 

$ rm - r* 

На самом деле это очень опасное сочетание. Более того, когда вы работаете 
с полномочиями администратора, вам также предоставляется власть над всеми си­
стемными файлами. Хорошенько подумайте, прежде чем выполнять такие опасные 
команды, как rm. 

1 . 2 .4.  Управление с клавиатуры 
Я сомневаюсь, что есть люди, которые с большим удовольствием печатают на кла­
виатуре. И я подозреваю, что большинство из них были бы очень признательны, 
если бы им сказали, что они могут делать, скажем, на 40 % меньше нажатий клавиш. 
Далее я расскажу, как при работе на клавиатуре можно сэкономить довольно зна­
чительное время. 

Вырезание и вставка 
Прежде всего, можно копировать и вставлять текст в оболочке командной строки.  
Стоит сказать, что знакомые вам сочетания клавиш Ctrl+C (копировать) и Ctrl+V 

(вставить) не будут работать в оболочке Bash. Вместо них используйте сочетания 
клавиш Shift+Ctrl+C и Shift+Ctrl+V. Вы также можете вырезать и вставлять текст, щелк­
нув правой кнопкой мыши и выбрав соответствующую операцию в меню. Поверьте, 
это может быть очень удобно. Представьте, что вы столкнулись с действительно 
длинной последовательностью команд из некоего онлайн-источника, которая вы­
глядит примерно так: 

$ find . /  - name \* . html - printf ' %CD\t%p\n ' 1 grep "09/ 10/ 17"  
• 1 awk ' { print $2} ' 1 xargs -t  -i  mv {}  temp/ 
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Вы хотите набирать все это вручную? Я - нет. Здесь на помощь приходят коман­
ды вырезания и вставки. 

Автозавершение ввода 
Программа Bash отслеживает ваше местоположение и среду и наблюдает за тем, как 
вы пишете команду. Если вводимые вами символы с учетом файлов и каталогов те­
кущей среды содержат какие-либо подсказки о том, что вы хотите сделать, нажатие 
клавиши ТаЬ позволит Bash подставить наиболее релевантный вариант в оболочке 
командной строки. Если вы удовлетворены предложением, нажмите клавишу Enter, 
и программа автоматически завершит команду. 

Приведу один пример. Предположим, вы загрузили архивный файл программ­
ного обеспечения с глубокомысленным названием вроде foo-matic - plus_0 . 9 . 1 - 3_ 
amd 64 . deb. Вы хотите скопировать его в рабочий каталог, где его можно будет из­
влечь. Для этого нужно набирать такую команду: 

$ sudo ер foo -matic - plus_0 . 9 . 1 - 3_amd64 . deb /us r/bin/foo-matic/  

Но если файл находится в вашем текущем каталоге, где он единственный файл, 
имя которого начинается с букв /оо, то вам нужно всего лишь набрать ер foo и на­
жать клавишу ТаЬ. Программа Bash заполнит остальную часть имени файла за вас. 
Конечно, поскольку Bash не может читать ваши мысли, вам все равно придется 
набрать хотя бы часть целевого пути, чтобы программа смогла автоматически за­
вершить команду. 

Попробуйте сами. С помощью команды touch создайте файл с каким-либо длин­
ным именем, а затем попробуйте удалить или скопировать его, используя автозавер­
шение ввода. Вот что я придумал: 

$ touc h my - very - s illy-filename_бб - b . txt 
$ rm my- <tab>  

1 . 2 .5 .  Псевдофайловые системы 
Обычный файл представляет собой набор данных, к которым можно многократно 
получать надежный доступ даже после перезагрузки системы. В отличие от такого 
файла содержимое псевдо- (или виртуального) файла Linux, как и файлов, разме­
щенных в каталогах / sys/ и / proc/ ,  в действительности не существует в привычном 
смысле слова. Содержимое псевдофайла динамически генерируется самой ОС для 
представления определенных значений. 

Например, вам может быть любопытно узнать, сколько всего места на одном из 
ваших жестких дисков. Позвольте мне заверить вас, что Linux будет только рада 
сообщить вам об этом.  Давайте используем консольную утилиту cat  для вывода 
информации о том, какое количество байтов занимает файл на диске, обозначаемом 
системой как sda :  

$ c at /sys/ Ьloc k/sda/size  
1937389568 
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ПРИМЕЧАН И Е  

Если первое устройство хранения в системе называется /dev/sda, то, как мож­
но догадаться, второе устройство будет называться /dev/sdb, а третье - /dev/ 
sdc. Первоначально аббревиатура sda, вероятно, расшифровывалась как SCSI 
Device А, но я считаю, что расшифровка Storage Device А (устройство хране­
н ия А) лучше подходит. Вы также можете встретить обозначения устройств 
типа /dev/hda (жесткий диск), /dev/srO (дисковод DVD), /dev/cdrom (верно, 
это дисковод CD-ROM) или даже /dev/fdO (дисковод для гибких дисков). 

Для получения такой информации есть гораздо более простые способы.  Напри­
мер, вы можете щелкнуть 11ра�юй кнопкой мыши на значке диска в графическом ин­
терфейсе диспетчера файлов, но псевдофайлы в /sys/ находятся в общем источнике, 
с которым связаны все системные процессы. 

Не знаете, как у вас обозна<1ен диск? Не проблема. Зная ,  что Linux организует 
подключенное хранилище как блочное устройство, вы можете перейти в каталог 
/ sys/Ьlock/ и просмотреть его содержимое . Среди содержимого будет каталог с на­
званием sda/. (Помните, что sda расшифровывается как Storage Drive А.) Это первый 
диск, используемый вашей системой при загрузке: 

J Все доступные на данный момент бnочные устройства. 

$ cd /s s/Ыock Устройmо цикnа - зто nсе�оусrройmо, которое 

$ 15 У nозвоnяет исnоnьзовать фаиn так, как юи бы он быn 
loop0 loopl loop2 sda s re реаnьным физическим устройmом 

Перейдите в каталог sda/  и выполните команду l s .  Среди содержимого вы ,  
вероятно, увидите файлы с такими именами, как sdal,  sda2  и sdaS .  Каждый из  них 
представляет собой один из разделов, созданных в Linux для лучшей организации 
данных на диске. 

$ cd  sda 
$ ls  
alignment_offset 
bd i 
capaЬility 
dev 
device 

discard_alignment 
events 
event s_async 
event s_poll_msec s 
ext_range 

holders 
inflight 
integrity 
power 
queue 

range 
removaЫe 
ro 
sdal 
sda2 

1 .2 .6 . Покажите, кто в доме хозяин : sudo 

sdaЗ trace 
size uevent 
s laves 
stat 
subsystem 

По практическим соображениям использование учетной записи операционной 
системы,  обладающей полными административными полномочиями ,  для по­
вседневной вычисл ительной деятельности - неоправданно рискованное дело. 
С другой стороныг если полностью ограничить себя учетной записью без прав 
администрирования, станов ится практически невозможным выполнение каких­
либо действий. 

Многие системы из семейства I.inux решают эту проблему, предоставляя отдель­
ным учетным записям полномо•1ия а,дминистратора, которые в большинстве случаев 
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носят чисто формальный характер, но при необходимости их можно получить, пред­
варительно добавив в команду слово sudo. Как только вы подтвердите свой доступ 
к аккаунту, указав свой пароль, такая команда будет обрабатываться так, как если бы 
она была инициирована администратором. 

$ cat /etc/shadow 
cat : /etc/shadow :  Permission 
$ sudo cat /etc/shadow 
[ sudo ] password for ubuntu : 

ПРИМЕЧАНИ Е  

denied 1 . Фаиn /etc/shadow не будеr 
010бражm01 без поnномочиi sudo 

По умолчанию пользователь, созданный во время первоначальной установки 
Liпux, будет иметь полномочия администратора . 

На скриншотах из оболочки командной строки в этой книге я использую стро­
ку с символом $ в начале для команд, которые не требуют прав администратора, 
и #  вместо $ sudo - для тех команд, которым необходимы права. Таким образом, 
команда без прав администратора будет выглядеть так: 

$ l s  

А команда с полномочиями sudo будет выглядеть так: 

# nano /etc/group 

1 .3 .  Получение справки 
Так или иначе, работа над IТ-проектами всегда доставляет определенные хлопоты. 
Возможно, придется устранять неполадки в приложении, с которым вы работаете 
впервые, или решать задачу, с которой вы давно не сталкивались.  Кроме того, 
не каждый помнит точный синтаксис той или иной команды. В любом случае вам 
может понадобиться помощь. Вот несколько хороших мест для поиска инфор­
мации. 

1 . 3 . 1 .  Маn-файлы 
По общепринятому соглашению люди, которые создают и поддерживают консольное 
программное обеспечение в Linux, параллельно пишут сложноструктурированные 
руководства, называемые тап-файлами. Когда устанавливается программа для 
Linux, ее mаn-файл почти всегда устанавливается вместе с ней и его можно просмо­
треть в оболочке командной строки, набрав слово man ,  а затем имя команды. Даже 
у команды ma n есть mаn-файл, поэтому мы начнем с него: 

$ man man 

Выполнив эту команду на своем компьютере, вы увидите, что в разделе NAME 
содержится краткое введение, SYNOPSIS предлагает подробный обзор синтаксиса, 
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а DESCRIPТION предоставляет более подробное описание программы, которое обычно 
включает в себя список аргументов командной строки и флаги. Если вам повезет, 
вы также найдете несколько полезных примеров. 

Иногда mаn-файлы могут быть довольно объемными, поэтому просмотр доку­
мента в поисках одной конкретной детали не всегда практичное решение. По раз­
личным причинам сочетание Ctrl+F, нажатие которого запускает локальные опера­
ции поиска в более современных приложениях, таких как браузеры и текстовые 
редакторы, здесь недоступно. Вместо этого нажмите клавишу /:  в нижней части 
экрана откроется поле ввода текста, где вы можете ввести свой поисковый запрос. 
Если первый выделенный результат не соответствует желаемому, нажмите кла­
вишу N (столько раз, сколько необходимо), чтобы выполнять поиск в документе, 
пока не найдете то, что ищете. 

1 .3 .2 .  Команда info 

Маn-файлы великолепны, но только если вы знаете название команды или програм­
мы, которую ищете. Но предположим,  что вы забыли название команды. Введите 
слово i nfo в оболочке командной строки, и вы перенесетесь в среду, которая по 
стандартам Bash является полностью интерактивной (рис. 1 .3) :  

$ info 

Рис. 1.3. Первый экран главного меню программы Info. Его вид может отличаться в вашей сисrеме 
в зависимосrи от того, какое программное обеспечение вы установили 
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Как видно из рис. 1 .3, содержимое структурировано в алфавитном порядке по 
темам с такими заголовками, как Basics и Compression. Бы можете использовать кла­
виши i и ! для прокрутки содержимого экрана. Когда доберетесь до интересующей 
вас темы, нажмите клавишу Enter, чтобы перейти на страницу выбранной темы. 

Предположим, вы хотите больше узнать о правах доступа к файлам. Прокрутите 
вниз раздел Basics, пока не доберетесь до пункта File Permissions, и нажмите клавишу 
Enter. Раздел Menu на этой странице указывает на то, что следующие строки являются 
ссылками на другие страницы, расположенные ниже. Нажатие клавиши U вернет вас 
на один уровень вверх, а нажатие клавиши Q приведет к выходу из программы Info. 

У меня есть ощущение, что программа Info не так популярна у пользователей, 
как следовало бы. Надо признать, что у меня самого есть страшная тайна, связанная 
с Info, - я работал с Linux почти десять лет, прежде чем обратил внимание на эту 
программу! 

По умолчанию программа Info может быть не установлена в некоторых дистри­
бутивах Linux. Если ввод команды info в оболочке командной строки не приносит 
результатов,  вы можете установить Info (в системах Ubuntu/DeЬian) с помощью 
команды sudo apt i nstall  info. 

1 . 3 .3 .  Всемирная паутина 

Независимо от того, насколько умными вы себя считаете, я могу заверить вас, что 
тысячи администраторов Linux с опытом любого уровня сталкивались с одно­
типными проблемами и решали их. Многие из этих решений были результатом 
обращения за помощью на форумах интернет-сообществ, например serverfault.com 

или l inuxquestions.org/questions. 

Конечно, вы всегда можете разместить свои вопросы на этих сайтах, но зачем? 
Поисковые системы в Интернете отлично справляются с поиском ответов на во­
просы, которые были заданы ранее. Правильно сформированный поисковый за­
прос позволит вам быстрее найти решение, чем пришлось бы дожидаться ответа на 
собственный вопрос на таком сайте. 

Фишка заключается в умении искать правильно. Если вы наберете в поиско­
вике мой сервер упал в надежде на лучшее, это, вероятно, не принесет результатов. 
Очевидно, нужно больше подробностей. Прекрасно. Укажите, какой это сервер: веб­
сервер Apache? Появились ли какие-либо сообщения об ошибках в вашем браузере? 
Произошел ли сбой каких-либо записей в журнале? Вероятно, было бы неплохо это 
выяснить. 

Получение информации  об ошибках из системных журналов 
Почти во всех современных дистрибутивах Linux (за исключением Ubuntu 1 4.04) 
вы можете получить доступ ко всем системным журналам с помощью команды 
journalctl :  

# journalctl 
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Выполнив команду journalctl без каких-либо аргументов, вы утонете в потоке 
данных. Вам нужно будет найти какой-то способ отфильтровать информацию, ко­
торую вы ищете. Позвольте мне представить вам ключевое слово grep: j Сммвоп 1 (naйn) мmоnьзует выходные данные одной команды # journalctl 1 grep filename . php (наnрммер, jоumаlсtl) как ввод Д1U1 сnеду�ощей (grер) 

В этом примере я использую вертикальную линию ( 1 ) ,  которая вводится на 
американской раскладке клавиатуры нажатием сочетания клавиш Shift+\. Резуль­
тат выполнения команды j ournalctl  направляется в фильтр grep, выводящий на 
экран только те строки, которые содержат выражение fi le n ame . php .  Разумеется, 
я предполагаю, что на вашем веб-сервере существует файл с именем filename . php. 
Не то чтобы я никогда так не делал, но обычно я даю своим файлам гораздо более 
описательные и полезные имена, например stuff . php. 

Вы можете использовать grep последовательно, чтобы сузить результаты. Предпо­
ложим, существует слишком много записей в журнале для filename . php и вы поняли, 
что вам нужны только те, которые также содержат слово error. Вы можете передать 
результаты первой операции второй команде grep, отфильтровав по error. 

# journalctl 1 grep filename . php  1 grep error 

Если вы предпочитаете видеть только те строки, в которых нет слова error, до­
бавьте -v (для обращения запроса): 

# journalctl 1 grep filename . php  1 grep -v  error 

Поиск в Интернете 
Теперь представьте, что вывод, который вы получили из journalctl,  включает такой 
текст: 

[ F ri Oct 12 02 : 19 : 44 2017 ] [ e rror ]  ( c l ient 54 . 208 . 59 . 72 ]  
-. C lient sent malformed Host header 

Это может быть полезно. Нет смысла искать в Интернете дату или этот конкрет­
ный I Р-адрес, но держу пари: кто-то уже сталкивался с тем, что клиент отправил 
искаженный заголовок хоста. 

Чтобы сократить количество ложных результатов, вы можете заключать слова 
в кавычки - тогда ваша поисковая система будет подбирать только те результаты, 
что соответствуют именно этой фразе. Другой способ уменьшения ложных резуль­
татов - указать поисковой системе игнорировать страницы, содержащие опреде­
ленную строку. 

В следующем довольно смешном примере вы ищете в Интернете достойный ма­
нуал по написанию сценариев для Linux. Основываясь на большинстве результатов, 
выданных поисковой системой, вы обнаружите, что для написания сценариев вам 
предпочтительнее жить в Голливуде. Вы можете решить эту проблему, исключив 
страницы, содержащие слово movie: 

writing sc ripts -movie 
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с:1 Почти любая консольная операция в Linux будет использовать некоторые или 
все пять основных инструментов: ls ,  pwd , cd, cat и l e s s .  

с:1 Linux использует псевдофайловые системы для предоставления данных об ап­
паратной среде процессам и пользователям.  

с:1 Авторизованные пользователи могут указывать ключевое слово s udo,  чтобы 
получить права администратора для отдельных команд. 

с:1 Существует много документации и другой справочной информации, доступной 
в Интернете, а также при использовании mаn-файлов и программы Info. 

Ключевые понятия 
с:1 Файловая система состоит из файлов данных, индексированных таким образом, 

что позволяет воспринимать их как организованные на основе каталогов. 

с:1 Процесс является активным экземпляром работающей программы. 

с:1 Дисковый раздел - это логический отдел на физическом устройстве хранения 
данных, который может работать так же, как автономное устройство. Разделы 
являются общими организационными инструментами для всех современных 
операционных систем. 

с:1 Bash - это пользовательский консольный интерфейс для выполнения системных 
задач. 

с:1 Простой текст, который можно использовать для административных целей, 
представляет собой текст, состоящий из ограниченного набора символов и не 
содержащий постороннего кода форматирования. 

с:1 Подстановочные знаки применяются для отсылки на несколько файлов с по­
мощью одной команды. 

с:1 Для автозавершения команд предназначена клавиша ТаЬ. 
с:1 Псевдофайловые системы - это каталоги, содержащие файлы с динамическими 

данными, автоматически генерируемыми в процессе или после загрузки системы. 

Рекомендации по безопасности 
Старайтесь не работать на своем Linuх-компьютере от имени администратора (rооt­
пользователя). Вместо этого задействуйте обыч ную учетную запись пользователя 
и, когда вам нужно выполнить задачи администрирования , используйте sudo. 

Обзор команд 
с:1 ls  - lh/var/ log перечисляет содержимое каталога и выводит полные, удобные 

для чтения сведения о папке /var/ log/ . 
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О cd возвращает вас в ваш домашний каталог. 

О ер filel newdir  копирует файл с именем filel в каталог с именем newdir. 

О mvfil e ?  / some/other/directory/ перемещает в указанное место все файлы, со­
держащие в имени буквы /ilе и еще один символ. 

О rm -r * удаляет все файлы и каталоги в текущем местоположении. Использовать 
с большой осторожностью! 

О man sudo открывает mаn-файл со сведениями о команде sudo. 

Самотестирование 
1 .  Какой из следующих дистрибутивов Linux лучше всего подходит для безопасной 

работы: 

а) OpenSUSE; 

б) CentOS; 

в)  Kali Linux; 

г) LXLE? 

2 .  Какой из следующих инструментов позволяет редактировать текст в оболочке 
командной строки: 

а) nano; 

б) gedit; 

в)  touch; 

г) LibreOffice? 

3. Что делает команда ls с аргументом -1:  
а) выводит подробные сведения о файле; 

б) выводит информацию в удобочитаемом формате; 

в) отображает только имена файлов; 

г) отображает подкаталоги рекурсивно? 

4 .  Какая из следующих команд отобразит ваше текущее местоположение в файло­
вой системе: 

а) touch ;  

б) pwd; 

в)  ls - с ;  

г)  cd?  

5.  Для чего нужна команда cat  /etc/group: 

а) отображает содержимое файла /etc/group с возможностью навигации; 

б) копирует файл /etc/group в новое указанное место; 

в) обновляет значение последнего доступа к файлу /etc/group; 
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г) выводит содержимое файла /etc/group на экран (с прокруткой содержимого 
на экране)? 

6. Какая из этих команд удалит каталог myfulldirectory, содержащий файлы и под­
каталоги: 

а) rmdir  myfulldirectory; 

б) sudo rmdir  myfulldi rectory; 

в) rm � r  myfulldi rectory; 

г) rm myful ldi rectory? 

7 .  Допустим, что нет каталога с именем mynewfile .  Что будет делать команда mv 
myfile mynewfile:  

а) создаст копию файла myfile с именем mynewfile ;  

б) создаст пустой каталог с именем mynewfile ;  

в) создаст пустой каталог с именем mynewfile и переместит в него файл myfile ;  

г) изменит имя файла myfile на mynewfile? 

8. Какая команда из нижеследующих удалит все файлы со словом file и с любым 
количеством символов в его имени: 

а) rm file* ; 

б) rm file ? ;  

в )  r file . ;  

г) rm file ? ?? 

Ответы 
1 - � 2 - � 3 - � 4 - � 5 - � 6 - � 7 - � 8 - �  
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Виртуализация - это самая важная технология, стоящая за почти всеми недавни­
ми улучшениями в предоставлении сервисов и продуктов. Она сделала не только 
возможными, но и необходимыми целые отрасли промышленности: от облачных 
вычислений до самоуправляемых автомобилей. Заинтересовались? Вот два факта 
о виртуализации, которые вам нужно знать с самого начала. 

О Linux абсолютно доминирует в виртуальном пространстве. 

О Виртуализация облегчает изучение любой технологии. 

Эта глава дает представление о доминирующих технологиях виртуализации 
уровня предприятия, используемых в настоящее время. Но что еще важнее, здесь 
вы также узнаете, как задействовать виртуальную среду, чтобы безопасно получать 

Виртуализация Linux:
создание безопасной

и простой рабочей среды

В этой главе

��Определение правильной технологии виртуализации.
��Использование менеджеров репозитория Linux.
��Создание эффективных сред с использованием VirtualBox.
��Построение контейнеров с помощью LXC.
��Профессиональное управление виртуальными машинами.
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в ней навыки администрирования Linux. Почему эта довольно сложная технология 
так рано появляется в книге? Потому что так вам будет намного легче проработать 
остальные главы. 

Нужна свежая, чистая операционная система (ОС) ,  чтобы попробовать что-то 
новое? Создайте ее за несколько секунд. Сделали ошибку в конфигурации и она 
заблокировала вам доступ к машине? Нет проблем. Уничтожьте эту конфигурацию 
и запустите новую. Вы узнаете, как использовать диспетчеры пакетов Linux для 
загрузки и установки всего необходимого программного обеспечения (например, 
Virtua!Вox и LXC) и управления им. 

2 . 1 .  Что такое виртуализация 
Когда вам понадобился новый сервер, чтобы запустить веб-сервер или хранилище 
документов с совместным доступом для вашей компании или ее клиентов, вам при­
шлось провести исследование, запросить одобрение бюджета, согласовать, заказать, 
безопасно разместить, обеспечить и затем запустить совершенно новую машину. 
Этот процесс от начала до конца мог занять месяцы (поверьте мне, я с таким стал­
кивался). И если бы растущие потребности сервиса грозили превысить возможности 
сервера, вам пришлось бы повторить все сначала в надежде правильно угадать соот­
ношение «производительность/требования» .  

Стандартный сценарий предполагает, что компания предоставляет несколько 
взаимозависимых сервисов, каждый из которых работает на собственном оборудо­
вании. Представьте себе фронтенд-веб-сервер, развернутый вместе с базой данных 
в бэкенде. Однако спустя время вы сталкиваетесь с ситуацией, когда один сервер 
используется недостаточно эффективно, а другой (как правило, рядом с первым 
в стойке) не справляется с нагрузкой. Но представьте, что вы можете безопасно 
разделить память, хранилище и сетевые ресурсы одного высокопроизводительного 
сервера между несколькими сервисами.  Вообразите себе возможность выделять 
экземпляры виртуальных серверов из этого физического сервера, назначая им 
только необходимый уровень ресурсов, а затем мгновенно настраивая ресурсы для 
удовлетворения меняющихся потребностей. 

А теперь представьте, что вы можете эффективно упаковать дюжины этих вир­
туальных компьютеров, работающих под управлением нескольких операционных 
систем, на одном сервере с «голым железом» так, чтобы абсолютно ничего не про­
стаивало. Представьте себе, что эти виртуальные машины (ВМ) могут автоматически 
распространяться на другие физические серверы при заполнении первых. Подумайте 
о том, как удобна возможность уничтожить виртуальную машину, которая вышла 
из строя или нуждается в обновлении, и заменить ее так быстро, что пользователи 
даже не поймут, что что-то изменилось. Представили себе это (надеюсь, получилось 
что-то вроде рис. 2 . 1 )? Это и есть виртуализацuя. 
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Рис. 2.1. Виртуальные машины - клиенты аппаратного xocra с возможностью их соединения 
между собой и с большей сетью через внешний маршрутизатор 

Этот подход настолько привлекателен, что теперь доминирует в мире корпора­
тивных вычислений. Я сомневаюсь, что на данный момент осталось много локальных 
или облачных серверных приложений, которые не работают с какой-либо техно­
логией виртуализации. И Linux - та операционная система, на которой работает 
большинство этих виртуальных рабочих нагрузок. 

Amazon Web Services ( AW S ) ,  кстати ,  позволяют пользователям арендо­
вать мощности на ( Linux- ) серверах, где размещены миллионы виртуальных ма­
шин, на которых, в свою очередь, работает бесчисленное множество полезных про­
грамм,  включая большинство наиболее популярных онлайн-сервисов. На рис. 2 .2  
показано, как экземпляр ВМ А WS Elastic Compute Cloud (ЕС2)  служит центром 
для целого комплекса инструментов хранения, баз данных и сетевого взаимодей­
ствия. 

Не волнуйтесь, если некоторые из этих деталей А WS немного непонятны - мы 
не будем изучать их в этой книге. Но если вам захочется больше узнать о Amazon 
W еЬ Services, вы всегда можете прочитать мою книгу Leam Amazon Web Services 
in а Month о/ Lunches (Manning, 20 1 7) .  А что насчет виртуализации? У меня есть 
книга и на эту тему: Teach Yourself Linux Virtualization and High Availability (LULU 
Press, 20 1 7) .  

Следующий короткий раздел может показаться немного трудным, но он обеспе­
чит некоторой информацией тех из вас, кто хочет понимать, как все работает, так 
сказать, за кадром. При успешной виртуализации используется какое-то изолиро­
ванное пространство на физическом компьютере, куда можно установить гостевую 
ОС, а затем <1убедить� ее, что она одна на своем собственном компьютере. Гостевые 
операционные системы могут совместно использовать сетевые подключения, чтобы 
их администраторы могли удаленно входить в систему (о чем я расскажу в главе 3)  

Сетевое соединение

Хостовая операционная система

Аппаратный уровень
(вычисления, хранение, сетевое взаимодействие)

ВМ
(веб-сервер)

ВМ
(база данных)

Маршру-
тизатор

ВМ
(брандмауэр)

ВМ
(веб-сервер)
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Рис. 2.2. Типичная рабочая схема при облачных вычислениях, сосре.доточенная 
вокруг экземпляров виртуальных машин AWS Elastic Cloud Compute (ЕС2) 

на Amazoп Web Services 

и выполнять свою работу точно так же, как на традиционных машинах. Те же об­
щие сетевые подключения позволяют вам использовать виртуальные машины для 
предоставления публичных сервисов, таких как сайты. Вообще говоря, в настоящее 
время существует два средства виртуализации. 

О Гипервизоры - в той или иной степени управляют оборудованием хост-системы, 
предоставляя каждой гостевой ОС необходимые ей ресурсы (рис. 2.3). Госте­
вые машины запускаются как системные процессы, но с виртуализированным 
доступом к аппаратным ресурсам. Например, серверы А WS давно построены 
на технологии гипервизора Xen с открытым исходным кодом (хотя недавно 
они начали переключать некоторые из своих серверов на платформу КУМ все 
с тем же открытым исходным кодом). Другие важные гипервизорные платформы 
включают YMware ESXi, КУМ и Microsoft Hyper-Y. 

О Контейнеры - чрезвычайно легкие виртуальные серверы, которые вместо того, 
чтобы работать как полноценные операционные системы, совместно используют 
ядро своей хостовой машины (рис. 2 .4) .  Контейнеры могут быть построены на 
базе текстовых сценариев, созданы и запущены за считаные секунды, а также 
легко доступны для совместного использования в сетях. Самая известная кон­
тейнерная технология сейчас, вероятно, Docker. Проект Linux Container ( LXC), 
с которым мы будем работать в этой rлаве, послужил изначальным источником 
вдохновения для Docker. 

Ообраз машины 
Amazon EC2 AMI
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Рис. 2.3. Архитектура гипервизора типа 2, демонстрирующая целые операционные системы, 
установленные на каждом госте, с некоторыми специальными 
административными обязанностями, делегированными гостю 1 

Рис. 2.4. Архитектура LXC, иллюстрирующая возможность доступа между q>еДОЙ LXC 
и как ядром Uпux, так и аппаратным уровнем под ним 

Ни одна технология не подходит для всех проектов идеально. Но если вы решите 
прочитать эту главу до конца, то узнаете, как и зачем использовать две технологии 
виртуализации: VirtualBox (гипервизор типа 2) и, как я упоминал ранее, LXC (ме­
неджер контейнеров). 
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Я бы не хотел, чтобы вы закончили читать эту книгу,  не получив некоторых базовых 
рекомендаций по выбору технологий виртуал изации как ми н имум , поэтому вот не­
сколько соображений . 

• Полномасштабные гипервизоры, такие как Xen и KVM (через интерфейс управ­
лен ия , такой как Libvirt), обычно испол ьзуются для развертыван ий н а  уровне 
предприятия, так как имеют большой парк виртуальн ых машин Linux. 

• VirtualВox (и VM\vare Player) идеально подходит для тестирования работающих 
операционных систем и экспериментов с ними, по одной или две за раз, без необхо­
димости их установки на настоящие ПК. При этом относительно высокие накладные 
расходы делают их непривлекательными для больши нства производственных сред. 

• Контейнерн ые технологии, такие как LXC и Docker, попроще и могут быть под­
готовлены и запущен ы в считаные секунды . Контейнеры LXC особенно хорошо 
подходят для обкатки новых технологи й и безопасного создания стеков про­
граммного обеспечения ОС. В настоящее время Docker - это технология, управля­
ющая бесчисленными динам ическими, интегрированными парками контейнеров 
в рамках обширной архитектуры микросервисов. (Я нем ного больше расскажу 
о микросервисах в главе 9.) 

2 . 2 .  Работа с Vi rtua lBox 
Вы можете многое сделать с помощью программного обеспечения с открытым ис­
ходным кодом VirtualBox компании Oracle. Вы можете установить его на любой ОС 
(включая Windows), работающей на любом портативном компьютере или ноутбуке, 
или использовать как ВМ практически для любой ОС. 

Установка VirtualBox в среде Windows 

Хотите попробовать все это на ПК с Windows? Зайдите на сайт VirtualВox (www.virtual­
Ьox.org/wiki/Downloads) и загрузите исполняемый архив. ПJ,елкните кнопкой мыши на 
файле, который скачали, и выполните несколько шагов по настройке ( можно оставить 
значения по умолчанию). Наконец, программа установки спросит вас, можно ли сбросить 
сетевые интерфейсы и хотите ли вы установить Virtual Вox. Ответьте утвердительно. 

VirtualBox предоставляет среду, в которой вы можете запустить столько вирту­
альных компьютеров, сколько в состоянии обрабатывать ваша физическая система. 
И это особенно полезный инструмент для безопасного тестирования и получения 
новых навыков администрирования, что и является нашей основной целью. Но, пре­
жде чем это произойдет, вам нужно знать, как работает загрузка и установка про­
граммного обеспечения в Linux. 
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2 .2 . 1 .  Работа с менеджерами 
пакетов Linux 

У спешно установить Virtua!Box на машине под управлением Ubuntu просто. 
Для этого потребуются две команды: 

# apt update 
# apt install virtualbox 

ПРИМЕЧАН И Е  

Как вы nомните, nриглашение # означает, что для этой команды требуются 
nра ва администратора, которые обычно можно получить, предварительно 
указав команду с помощью sudo. 

Что происходит в нашем примере? Все вращается вокруг менеджера пакетов 
программного обеспечения, который называется Advanced Package Tool (АРТ, бо­
лее известный как apt) .  В мире Linux менеджеры пакетов подключают компьютеры 
к огромным онлайн-хранилищам тысяч программных приложений, большинство из 
которых являются бесплатными или имеют открытый исходный код. У менеджера, 
который по умолчанию устанавливается с Linux, есть несколько заданий. 

О Поддерживать локальный индекс для отслеживания репозиториев и их содер­
жимого. 

О Отслеживать состояние всего программного обеспечения, установленного на 
вашей локальной машине. 

О Гарантировать, что все доступные обновления применяются к установленному 
программному обеспечению. 

О Гарантировать, что программные зависимости (другие программные пакеты или 
параметры конфигурации, требуемые пакетом, который вы устанавливаете) со­
блюдаются для новых приложений перед их установкой. 

О Поддерживать установку и удаление пакетов программного обеспечения. 

На рис. 2.5 показаны некоторые элементы текущих отношений между онлайн­
хранилищем программного обеспечения и менеджером пакетов, работающим на 
компьютере с Linux. 

Система работает отлично, и по различным причинам за пределами мира Linux 
ничего подобного не наблюдается. Дело в том,  что используемый вами менеджер 
будет зависеть от вашего конкретного дистрибутива Linux. В общем, если ваш дис­
трибутив относится к семейству Deblan/Ubuntu, то вам стоит использовать АРТ. 
Члены семейства Red Hat будут использовать менеджер RPM и Yum (или его новую 
замену DNF). В табл. 2 . 1  перечислены варианты операционных систем для каждого 
из менеджеров. 
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Рис. 2.5. Отношения между 00tовными репозиториями программного обеспечения, зеркальными 
серверами загрузки и Linux, запущенной на компьютере конечного пользователя 

Та&nица 2.1. Менеджеры пакетов и дистрибутивы 

Менеджер пакетов Дистрибутив 

АРТ DeЬian 
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Mint 

Kali Linux 

RPM Red Hat Enterprise Linux 

CentOS 

Fedora 

YaST SUSE Linux 

OpenSUSE 

Помимо использования менеджера пакетов для установки программного обеспе­
чения из удаленных репозиториев, вам может потребоваться загрузить программное 
обеспечение с сайта. Часто можно найти пакеты, которые были отформатированы 
их разработчиками для работы с АРТ или Yum после установки из командной стро­
ки с помощью бэкенд-утилит. Например, вы хотите использовать Skype. Перейдя 
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на страницу загрузки (рис. 2.6), вы сможете загрузить файл DEB или RPM пакета 
Skype для Linux. Выбирайте DEB, если используете дистрибутив на основе Debian 
и АРТ, или RPM, если работаете в системе RedHat с менеджером Yum. 

Рис. 2.6. Страница загрузки Skype для Unux. Обратите внимание на разные ссылки 
для менеджеров пакетов DeЬian (АРТ) и RPM (Yum) 

Работа с менеджером пакетов Deblan 

Как только вы загрузили файл, можно установить его из оболочки командной 
строки, используя инструмент dpkg. Укажите флаг -i (для установки) .  Вам нужно 
убедиться, что вы �апускаете команду dpkg из каталога, в котором находится файл 
s kypeforlinux - 64. В этом примере предполагается, что вы сохранили пакет в ката­
логе Download s вашей учетной записи пользователя: 

$ cd / home/ < use rname > /Down loads # d pkg -1 s kypeforl� nux - 64 . deb 
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Команда dpkg должна позаботиться обо всех программных зависимостях. Но если 
этого не случилось, ее вывод обычно содержит достаточно информации, чтобы по­
нять, что происходит. 

Что значит «-64» 

Li nux, как и другие операционные системы для процессорной архитектуры х86, выпу­
скается как в 64-разрядной, так и в 32-разрядной версии. Подавляющее большинство 
компьютеров,  nроизведенных и проданных за последнее десятилетие, используют 
более быстрые 64-разрядные процессоры . Поскольку все еще существует частично 

устаревшее и ориентирован ное на такую разработку оборудование , вам и ногда по­
требуется заnускать 32-разрядную версию и вы захотите, чтобы установленное вами 
программное обеспечение работало с ней. 

Вы можете проверить разрядность процессора самостоятельно, запустив команду arch 
в оболочке командной строки. Вряд ли вы другим образом узнаете, что работаете на 
старом оборудовании (это Linux делает особенно хорошо). 

Установка Virtua lВox для менеджера пакетов RPM 
Немного раньше я упоминал короткие команды apt update и apt install virtualbox. 
Что они сделали? Для пояснения я установлю то же самое программное обеспечение 
VirtualBox на машину, на которой запущен дистрибутив Fedora Linux. Поскольку 
я буду использовать менеджер пакетов DNF от Red Hat, потребуется несколько 
дополнительных действий, и это хорошо, потому что так мы сможем увидеть, как 
выполняется этот процесс. Сам процесс немного сложнее, поэтому в табл. 2.2 пере­
числены нужные шаги. 

Табпица 2.2. Процесс установки VirtualВox на Fedora 

Задание Команда 

Добавить репозиторий wget http://download.virtualbox.org/virtualbox/rpm/fedora/ 
virtualbox.repo 

Обновить индекс dnf update 

У становить зависимости dnf install patch kernel-devel dkms 

У становить пакет dnf install VirtualВox-5. 1 

ПРИМЕЧАНИЕ 

Эти шаги были протестированы в версии Fedora 25 и отлично иллюстрируют 
процесс управления пакетами. Однако все это может работать проще в более 
поздних релизах Fedora . 
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Возвращаясь к Ubuntu: АРТ распознал слово virtualbox в команде install ,  по­
тому что пакет VirtualBox является частью онлайн-репозитория, с которым АРТ уже 
знаком. Однако оказывается, что RedHat и ее дочерние системы (такие как CentOS 
и Fedora) не настолько «мудры�,  по крайней мере не при первичной установке, по­
этому мне понадобилось вручную добавить репозиторий virtualbox в Yum. 

Из предыдущей главы вы узнали,  что файлы конфигурации стороннего про­
граммного обеспечения часто хранятся в структуре каталогов / et c / ,  и в этом от­
ношении yum/DNF ничем не различаются. Информация о репозитории хранится 
по адресу / et c /yum . repos . d / ,  поэтому вы должны перейти в этот каталог. Там вы 
используете программу wget (обычно устанавливаемую по умолчанию) для загрузки 
файла . repo. Вот как это сделать: 

$ cd /etc/yum . repos . d/ # wget http : //download . vi rtualbox . org/virtualbox/ rpm/fedora/virtualbox . repo 

Наличие файла . repo в нужном каталоге не принесет большой пользы, пока вы 
не сообщите RPM, что произошло. Это можно сделать, выполнив команду u pd ate. 

Она также проверяет индекс локального репозитория по своим онлайн-аналогам, 
чтобы узнать, есть ли что-то новое, о чем вам следует знать. Независимо от того, 
каким менеджером вы пользуетесь, всегда полезно обновить информацию о репо­
зитории перед установкой нового программного обеспечения: 

# dnf update .J Всетранэакц1111 с реnозмтор1111м11 _ 

I11porting GPG key 0х98АВ5139 : wмфpyioWI с мmопьзованмем кп�очем GPG 
Userid : "Oracle Corporation (VirtualBox archive signing key ) 

• <info@virtualbox . org> "  
Fingerprint : 780F АВ3А 1389 0743 5925 D9C9 5442 2А4В 98АВ 5139 
From : https : //www . virtualbox . org/download/oracle_vbox . asc � 

Is  this ok [y/N] : y-
Fedora 25 - х86_64 - VirtualBox 120 kB/s 1 33 kB 00 : 00 
Dependencies resolved . 
Nothing to do . Ccыn1111 VlrtualBox roвopяr o тoм, чro 11 11cnonьзyio 
C0111plete J зтот хост Fedora как виртуаnьну�о машину в VirtualBox 

Установка программного обеспечения в Liпux 

Конкретные инструкции по установке проrраммного обеспечения в системе Linux, 
включая такие подробности,  как точный URL-aдpec, который я использовал ранее, 

почти всегда доступны в И нтернете. Вы можете найти их либо на собственных сайтах 
разработчиков программного обеспечения, либо в тематических статьях. И нтернет -
ваш главный помощник. 

При поиске убедитесь, что указали дистрибутив Linux, релиз и архитектуру в поис­

ковой системе. Я нашел информацию о конкретных пакетах, необходимых для этого 
проекта, в моей любимой поисковой системе, что советую сделать и вам. 
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Следующий шаг - установка всех программных зависимостей, которые VirtualBox 
должен будет правильно использовать. Зависимость - это программное обеспече­
ние, которое должно быть уже установлено на вашем компьютере для работы нового 
пакета. Возвращаясь к Ubuntu, следует сказать, что АРТ негласно заботится о соблю­
дении зависимостей; Yum также решает многие фоновые задачи. Но когда возникает 
необходимость в настройке зависимостей вручную, нужную справочную информацию 
легко найти в Интернете на сайтах, которые обсуждались ранее. Вот сокращенный 
вариант того, как может выглядеть процесс установки зависимостей: 

# dnf install patch kernel-devel dkms 
Last metadata expiration check : 0 : 43 : 23 ago оп Tue Jun 13 12 : 56 : 16 2017 . 
[ . . .  ] 
Dependencies resolved . 

= = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = =  

Package Arch Version Repository Size 
= = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = =  

Installing : 
dkms noarch 2 . 3 - 5 . 20170523git8c3065c . fc25 

kernel-devel х86_64 4 . 11 . 3 - 202 . fc25 
patch  х86_64 2 . 7 . 5 - 3 . fc24 

Transaction Summary 

updates 
updates 
fedora 

81 k 
11 м 

125 k 

= = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = =  

Install 3 Packages 
Total download size : 12 М 
Installed size : 43 М L • • 

1 Подтвердмте операцию, 
Is this ok [y/N ] : у .,________j введя у перед запуском 
Downloading Packages : 
( 1/3 ) : dkms - 2 . 3 - 5 . 20170523git8c3065c . fc25 . noarc 
( 2/3 ) : patch -2 . 7 . 5 - 3 . fc24 . x86_64 . rpm 
( 3/3 ) : kernel -devel -4 . 11 . 3 - 202 . fc25 . x86_64 . rpm 

382 kB/s 
341 kB/s 
2 . 4  MB/s 

81 kB 
125 kB 

11 мв 

Total 1 . 8  MB/s 1 12 МВ 
[ . . .  ] 
Running transaction 

Installing kernel -devel -4 . 11 . 3 - 202 . fc25 . x86_64 
Installing dkms -2 . 3 - 5 . 20170523git8c3065c . fc25 . noarch 
Installing patch-2 . 7 . 5 - 3 . fc24 . x86_64 
Verifying patch -2 . 7 . 5 - 3 . fc24 . x86_64 
Verifying kernel -devel -4 . 11 . 3 - 202 . fc25 . x86_64 
Verifying dkms - 2 . 3 - 5 . 20170523git8c3065c . fc25 . noarch 

Installed : .._..J Краткий обзор уmеwной операции 

00 : 00 
00 : 00 
00 : 04 

00 : 06 

1/3 
2/3 
3/3 
1/3 
2/3 
3/3 

dkms . noarch 2 . 3 - 5 . 20170523git8c . fc25 kernel-devel . x86_64 4 . 11 . 3 - 202 . fc25 
patch . x86_64 2 . 7 . 5 - 3 . fc24 

Complete ! 

Это лишь малая часть всего процесса установки, но вы наконец готовы уста­
новить Virtual Box на свою машину под управлением операционной системы 
RedHat, CentOS или Fedora. Номер версии, который указан в этом примере, взят 
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из онлайн-руководства, использованного ранее. Естественно, к тому времени, когда 
вы попробуете повторить мои действия, версия может стать уже далеко не 5. 1 .  [F 11вно уараива�от p111te ycJill0111eнныe зав11с11моаи 

# dnf install VirtualBox-5 . 1  
Last metadata expiration check : 0 : 00 : 31 ago оп Tue Jun 13 13 : 43 : 31 2017 . 
Dependencies resolved . 
= = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = =  

Package Arch Version Repository Size 
= = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = =  

Installing : 
SDL 
VirtualBox - 5 . 1  
python - libs 
qt5 -qtx11extras 

Transaction Summary 

х86_64 
х86_64 
х86_64 
х86_64 

1 . 2 . 15 -21 . fc24 
5 . 1 . 22_115126_fedora25 -1  
2 . 7 . 13 - 2 . fc2S 
S . 7 . 1 - 2 . fc2S 

fedora 
virtualbox 
updates 
updates 

213 k 
68 м 

6 . 2  м 
30 k 

= = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = z = = = = = = = = = = = = = = = = =  

Install 4 Packages 
[ . . . ] 
Is this ok [y/N] : у 
[ . . .  ] 

Возвращит m11сок �кех пакетов, 1111Т11рW 
будут уmномены во врем11 пой � 

Creating group ' vboxusers ' .  VМ users must Ье member 
• of that group l "4----�1 Обрmпе вн11манме, что nроцесс соЗД111 нову�о [ . . .  ] я Installed : cмmмнyio rpynny. pacowкy o rpynnu в rnaвe 9 

SDL . x86_64 1 . 2 . 1 5 -21 . fc24 
Virtua1Box - 5 . 1 . x86_64 5 . 1 . 22_115126 fedora25 - 1  
python - libs . x86_64 2 . 7 . 13 - 2 . fc25 
qt5 -qtx11extras . x86_64 5 . 7 . 1 - 2 . fc25 

Complete l 

Допоnнения VirtualBox 
Вы должны знать, что Oracle предоставляет пакет расширений для Virtual Box. 
Этот пакет добавляет такие возможности, как поддержка USВ-устройств и шифрование 
диска, а также предлагает некоторые альтернативы существующим параметрам загруз­
ки. Не забывайте об этих инструментах на тот случай, если у вас возникнут трудности 
после установки того или иного стандартного пакета. 

Вы также можете добавить дополнительную интеграцию файловой системы и устройств 
между виртуальными машинами VirtualBox и их хостом через образ CD-ROM VBox 
Guest Additions. Так вы получ ите возможность пользоваться общим буфером обмена 
и выполнять перетаскивание. Если дополнения VЬох еще недоступны на вашем хосте, 
установите пакет расширений в Ubuntu с помощью следующей команды: 

sudo apt i n st a l l  virtualbox-guest - a dditions - iso 

Затем добавьте CD-RO M  в качестве виртуального оптического привода на работа­
ющую виртуальную машину. Ищите в Интернете документацию, касающуюся любых 
дополнительных пакетов, которые могут понадобиться для работы в вашей операци­
онной системе. 
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Прежде чем вы по-настоящему перейдете к использованию инструментов вир­
туализации,  таких как Virtua!Box, я должен оставить вам хотя бы одну или две 
подсказки для отслеживания других пакетов репозитория, которые могут вам пона­
добиться. АРТ-системы позволяют напрямую искать доступные пакеты с помощью 
команды apt sea rch .  

В этом примере выполняется поиск пакетов, которые могут помочь вам контро­
лировать состояние системы, а затем используется команда apt show для отображе­

ния полной информации о пакете: 

$ apt searc h sensors 
$ apt s how lm- sensors 

Если программа aptitude установлена, она выступает частично графической обо­

лочкой, в которой вы можете отслеживать как доступные, так и уже установленные 
пакеты, а также управлять ими. Если вы не можете жить без мыши, обратите вни­
мание на Synaptic - полноценный менеджер пакетов с графическим интерфейсом 

для ПК. В Yum также полностью реализованы инструменты поиска: 

$ yum searc h sensors 
$ yum info lm_sensors 

2 .2 .2 .  Определение виртуальной машины (ВМ)  

Я н е  уверен,  что вы когда-нибудь собирали настоящий компьютер и з  комплекту­
ющих, но это могло бы помочь. Настройка новой виртуальной машины в VirtualBox 
выполняется примерно так же. Единственное существенное отличие состоит в том, 
что вместо того, чтобы,  зажав между зубами фонарик, вручную вставлять планки 
ОЗУ и жесткий диск в компьютер, вы щелчком кнопкой мыши предоставляете 
возможность VirtualBox определять «аппаратные» характеристики виртуальной 
машины. 

Выбрав пункт New (Создать) в интерфейсе Virtua!Box, вы сообщите виртуаль­
ной машине, что готовы дать описательное имя. Как видно на рис. 2.7 ,  программное 

обеспечение должно правильно автоматически заполнить поля Туре (Тип) и Version 

(Версия) .  Тип и версия, которые вы здесь указываете, относятся не к настоящей, 
хостовой операционной системе, а используются для соответствующих настроек 
эмулируемого оборудования . 

В следующем окне выделите оперативную память для своей виртуальной маши­
ны. Если не планируете что-то особенно требоватеJtыюе, как, например, размещение 
ряда контейнеров или использование загруженного веб-сервера, то подойдет размер 
по умолчанию (768 Мбайт) .  Вы, конечно, можете выделить больше оперативной 
памяти, если это необходимо, но не забудьте оставить достаточно для вашего хост­
компьютера и любых других виртуальных машин, которые уже могут в ней быть. 
Если на вашем хосте только 4 Гбайт физической памяти, вы, вероятно, не захотите 
отдавать половину этого объема своей виртуальной машине. 
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Рис. 2.7. Диалоговое окно Create Virtual Machine (Создание виртуальной машины): VirtualВox 
попытается угадать вашу ОС и ее версию, чтобы позже предложить правильный выбор по умолчанию 

Помните об этих ограничениях, если решите запустить несколько виртуальных 
машин одновременно, что будет полезно для парочки проектов, о которых вы узнаете 
позже в этой книге. Даже если каждая виртуальная машина использует только объем 
памяти по умолчанию, две или три запущенные одновременно могут использовать 
всю оперативную память, необходимую для нормальной работы хоста. 

Теперь мастер установки Virtua!Вox запрашивает, хотите вы создать новый 
виртуальный диск для своей виртуальной машины или использовать уже суще­
ствующий (рис. 2 .8). Что за компьютер без жесткого диска? Возможно, вы захотите 
разделить один диск между двумя виртуальными машинами, но в этом упражнении, 
я полагаю, вы предпочтете начать с нуля. Установите переключатель в положение 
Create а virtual hard disk now (Создать виртуальный жесткий диск сейчас). 

В следующем окне (рис. 2.9) вы можете выбрать формат файла на жестком диске 
для вашей ВМ. Если не планируете в конечном итоге экспортировать диск для ис­
пользования с какой-либо другой средой виртуализации, то формат Virtua!Вox Disk 
Image (VDI),  указанный по умолчанию, будет нормально работать. 

Я никогда не сожалел о том, что выбрал параметр Dynamical\y al\ocated (Динами­
чески распределяемый) (рис. 2 . 1 0) ,  чтобы указать, как виртуальный диск будет 
занимать пространство на хосте. Здесь динамическое распределение означает, что 
пространство на диске хоста будет выделяться виртуальной машине только по мере 
необходимости. Если виртуальная машина незначительно использует диск, то на 
хосте будет выделено меньше места. 

Диск фиксированного размера, с другой стороны, сразу займет весь объем, не­
зависимо от того, сколько он фактически использует. Единственное преимущество 
фиксированного размера - производительность. Обычно я использую виртуальные 
машины VirtualBox только для тестирования и экспериментов, поэтому я обхожусь 
динамическим диском. 

Кнопка
New (Создать)

VirtualBox попытается
угадать, какую ОС вы
устанавливаете в ВМ
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Рис. 2.8. Окно настройки жесткого диска. Обратите внимание на то, 
что в данном случае переключатель установлен в положение Use ап existiпg virtual 

hard disk file (Использовать существующий файл виртуального жесткого диска) 

Рис. 2.9. Виртуальные жесткие диски могут быть созданы с применением нескольких форматов. 
VDI подходит для виртуальных машин, которые будут использоваться только в VirtualВox 
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Рис. 2.10. динамические виртуальные диски будут занимать столько места 
на устройствах хоста, сколько им нужно 

Поскольку эмулятор знает, что вы используете Linux, и поскольку Linux эффек­
тивно задействует пространство для хранения, Virtua!Box, вероятно, предложит 
вам только 8 Гбайт общего размера диска (рис. 2, 1 1  ) , Если у вас нет глобальных 
планов насчет ВМ (например, вы не собираетесь выполнять трудоемкие операции 
с крупными базами данных), этого, вероятно, будет достаточно. С другой стороны,  
если бы вы выбрали Windows в качестве виртуальной ОС,  то по умолчанию было бы 
предложено 25 Гбайт - и на то есть веская причина: Windows не стесняется в тре­
бованиях к ресурсам. Это отличная иллюстрация того, почему Linux так хорошо 
подходит для виртуальных сред. 

ПРИМЕЧАН И Е  

При желании вы также можете изменить название и расположение, которое 
VirtualBox будет использовать для вашего диска, в окне File location and size 
(Местоположение и размер файла) .  

Когда вы закон•{ите, нажмите Create (Создать), и новая виртуальная машина по­
явится в списке виртуальных машин в левой части менеджера VirtualBox. Но вы 
еще не закончили: вы создали только машину. Теперь вам понадобится ОС, чтобы 
она начала подавать признаки жизни. 
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Рис. 2.11. При необходимосrи размер вашего виртуального диска 
можно рааuиркrь до 2 Тбайт или даже всего свободного пространства на xocre 

2 .2 .3 .  Установка операционной системы 
Теперь, когда вы определили профиль виртуального оборудования своей новой 
виртуальной машины, вам нужно сделать еще кое-что. 

1 .  Скачать файл (в формате ISO) образа дистрибутива Linux, который вы хотите 
использовать. 

2. Загрузить новую виртуальную машину, указав виртуальный привод DVD, в ко­
торый �вставлен• скачанный ISО-образ. 

3. Пройти стандартный процесс установки ОС. 

4.  Загрузить виртуальную машину и запустить установленную ранее ОС. 

После того как вы выберете дистрибутив, вам нужно скачать файл в формате ISO, 
содержащий файлы ОС и программу установки. Подходящий файл обычно можно 
найти в Интернете по названию дистрибутива, добавив слово с к а ч ать.  В случае 
с Ubuntu вы также можете открыть страницу https://ubuntu.com/ и перейти на вкладку 
Downloads (Загрузки), как показано на рис. 2. 1 2. Обратите внимание, что доступны 
различные типы Ubuntu. Если вы собираетесь использовать эту виртуальную маши­
ну для задач администрирования, то небольшая и быстрая версия Server, вероятно, 
будет лучшим выбором, чем Desktop. 
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Рис. 2.12. Меню Downloads (Загрузки) на сайте ubuntu .com. Обратите внимание на набор версий, 
которые предлагает Ubuntu. 

Файлы большого размера при скачивании иногда моrут повреждаться. Если 
хотя бы один байт в вашем ISО-файле был изменен, есть вероятность, что установка 
не пройдет должным образом. Вы наверняка не хотите тратить время и силы на об­
наружение проблемы со скачиванием в процессе установки, поэтому советую сразу 
посчитать контрольную сумму (или хеш) загруженного файла ISO, чтобы подтвер­
дить, что скачанный файл идентичен оригиналу. Для этого вам необходимо получить 
соответствующую контрольную сумму SHA или MDS, которая представляет собой 
длинную строку, выглядящую примерно так: 

437Sb73e3a1aa30Sa36320ffd7484682922262b3 

Вы можете получить эту строку там же, откуда скачали свой файл ISO. В случае 
с Ubuntu нужно перейти на веб-страницу по адресу http://releases.ubuntu.com/, выбрать 
каталог, соответствующий скачанной версии, а затем щелкнуть на одной из ссылок 
на контрольную сумму (например, SHAlSUMS). Вы должны сравнить соответству­
ющую строку на данной странице с результатами команды, запущенной в каталоге, 
куда вы скачали ISО-файл. Это выглядит следующим образом: 

$ shasum ubunt u - 16 . 04 . 2 - server- amd64 . iso 

Если они совпадают, все хорошо. Если не совпадают (и  вы дважды проверили, 
чтобы убедиться, что используете правильную версию), то вам, возможно, придется 
заново загрузить файл ISO. 
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Имейте в виду, что хеши бывают разных видов. В течение многих лет алго­
ритм MDSSUM был доминирующим, но SHA256 (с более длинными 256-бит­
ными хешами) набирает популярность. На практике для больших файлов 
образов ОС оба варианта, вероятно, равноценны. 

Как только ваш файл ISO будет готов, вернитесь в VirtualBox. Только что соз­
данная вами ВМ должна быть выделена на левой панели. Нажмите зеленую кнопку 
Start ( Пуск) в верхней части приложения. Вам будет предложено выбрать файл 
ISO в вашей файловой системе для использования в качестве виртуального DVD­
привода. Естественно, выбирайте тот файл, который только что скачали. Новая ВМ 
прочитает этот DVD и запустит установку ОС. 

В основном процесс установки должен пройти нормально; однако поиск решений 
для каждой из множества возможных мелких проблем потребует еще пары полных 
глав. Если у вас возникли сложности, можете обратиться к документации и руковод­
ствам, которые доступны для любого дистрибутива Linux, или задать свой вопрос на 
форуме Manning в ветке книги Linux in Action и запросить помощь у сообщества. 

Даже если установка прошла успешно, все еще может быть несколько задач, 
которые нужно выполнить, прежде чем вы сможете нормально загрузиться в свою 
виртуальную машину. Выделив виртуальную машину, щелкните кнопкой мыши 
на желтом значке Settings (Настройки). Здесь вы можете поэкспериментировать со 
средой вашей виртуальной машины и настройками оборудования. Например, вы­
брав раздел Network (Сеть) ,  вы можете определить сетевое подключение. Если вы 
хотите, чтобы у вашей виртуальной машины был полный доступ к Интернету через 
сетевой интерфейс хает-компьютера, выберите пункт Brldged Adapter ( Мост) в рас­
крывающемся списке Attached to ( Присоединен к), как показано на рис. 2 . 1 3 , а затем 
укажите название адаптера вашего хоста. 

ПРИМЕЧАНИЕ 

Не всегда нужно выбирать вариант Bridged Adapter (Мост). Иногда это может 
представлять угрозу безопасности. Фактически вариант NAT Network (Сеть 
NAT) предлагает более распространенный способ предоставления вирту­
альной машине доступа в Интернет. Поскольку во многих упражнениях этой 
книги требуется соединение нескольких виртуальных машин (что сложно 
реализовать с помощью NAT), я пока продолжу с мостом . 

Возможно, вам никогда не понадобится последующая информация, но предупреж­
ден - значит вооружен. В некоторых случаях для правильной загрузки виртуальной 
машины необходимо извлечь DVD из дисковода так же, как вы делаете при реаль­
ной физической установке. Для этого нужно перейти в раздел Storage (Хранилище). 
Щелкните кнопкой мыши на первом диске в списке, а затем на значке Remove Disk 

( Удалить диск) внизу (рис. 2 . 1 4  ). Убедитесь, что случайно не удалили свой жесткий 
диск ! 
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Рис. 2.13. Вкладка Network (Сеть) диалогового окна Settings (Настройки), где вы можете 
определить, какой тип сетевого интерфейса (или интерфейсов) использовать для своей 

виртуальной машины 

Рис. 2.14. Удалите виртуальный диск, щелкнув правой кнопкой мыши на его ссылке и выбрав 
пункт Delete (Удалить). Возможно, вам придется сделать это, чтобы убедиться, что виртуальная 

машина загружается на правильный диск 



2.2.  Работа с VirtualBox 71 

Возможно, вам иногда потребуется смонтировать DVD (или файл ISO),  чтобы 
Virtua!Box мог его распознать. Щелкнув на значке + при выделенной строке Controller: 

IDE ( Контроллер: IDE) ,  вы можете выбрать файл, который будет использоваться 

в качестве виртуального оптического привода. 

2 .2 .4. Клонирование и совместное использование 
виртуальной машины Virtua lBox 

Информация из этого раздела не относится напрямую к теме главы, но кому не нра­
вятся бесплатные бонусы? Я расскажу вам о двух связанных между собой хитростях: 
как клонировать виртуальные машины Virtua!Box, чтобы ускорить запуск новых 
копий, и как использовать командную строку для совместного применения вирту­
альных машин в сети. 

Клонирование виртуальных машин для быстрого запуска 
Одним из наиболее очевидных преимуществ работы с виртуальными машинами 
является возможность быстрого доступа к свежей, чистой среде ОС. Но если для 
доступа к этой среде требуется пройти полный процесс установки, то не будет 
особой выгоды в скорости, пока вы не научитесь клонировать В М .  Почему бы 
не сохранить исходную виртуальную машину в чистом состоянии после установки 
и создавать идентичный клон всякий раз, когда вы хотите выполнить какую-то 

работу? 
Это легко. Посмотрите еще раз на приложение Virtua!Вox. Выберите (останов­

ленную) виртуальную машину, которую хотите использовать в качестве главной 
копии, откройте меню Machine ( Машина) и выберите команду Clone (Клонировать). 
Подтвердите название, которое хотите дать своему клону. Затем, после нажатия 
кнопки Next (Далее),  выберите, хотите вы создать Full Oone ( Полный клон) (то есть 
для новой виртуальной машины будут созданы совершенно новые копии файлов) 
или Linked Clone (Связанный клон) (то есть новая ВМ будет использовать все базовые 
файлы хозяина, при этом поддерживая ваш новый проект отдельно).  

ПРИМЕЧАНИ Е  

Если вы  выберете вариант Lin ked Clone (Связанный клон), процесс будет 
происходить намного бысrрее и машина займет гораздо меньше месrа на 
жесrком диске.  Единсrвенным недосrатком будет то, что вы не сможете 
позже перенесrи этот конкретный клон на другой компьютер. Таков выбор. 

Теперь нажмите кнопку Clone ( Клонировать), и новая виртуальная машина по­
явится на панели программы. Запустите ее как обычно, а затем войдите в систему, 
используя те же учетные данные, которые определили на исходной ВМ.  
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Управление виртуальными машинами из командной строки 
VirtualBox поставляется с собственной оболочкой командной строки, которая вы­
зывается с помощью команды vboxma n age. Зачем нам оболочка командной строки? 
Помимо прочего, она позволяет работать на удаленных серверах, что может зна­
чительно увеличить возможности потенциальных проектов. Чтобы увидеть, как 
работает команда v boxman age, используйте инструкцию l i st vms для отображения 
всех виртуальных машин, доступных в настоящее время в вашей системе: 

$ vboxmanage list vms 
"Ubunt u - 16 . 04- template" { c00d3Ыb-6c77-4919-85e2-6f6f28c63d56} 
"cento s - 7 - template" {e2613f6d - ld0d -489c - 8d9f - 2 1a36b2ed6e7} 
"Kal i - L inux-template"  { b7a3aea2-0cfb -4763-9ca9-096f587b2b20} 
"website- project " { 2387a5ab- a65e -4ald -8e2c - 25ee81bc7203 } 
"Ubunt u - 16 - lxd " { 62bb89f8-7b45-4df6 - a8ea - 3d4265dfcc2f} 

Команда vboxma nage c lonevm выполнит такое же клонирование, как описанное 
раньше для графического интерфейса. Здесь я делаю клон шаблона виртуальной 
машины Kali Linux, называя копию newka l i :  

$ vboxmanage clonevm - - register Kali - L inux -template - - name newkali 

Вы можете убедиться, что это сработало, еще раз запустив команду v boxma nage 
l i st vms . 

Это подходит, пока мне нужно использовать новую виртуальную машину 
только здесь, на моем локальном компьютере. Но предположим, что я хочу, чтобы 
другие члены моей команды могли запустить точную копию этой виртуальной ма­
шины, возможно, для того, чтобы протестировать то, над чем я работал. Для этого 
мне нужно преобразовать виртуальную машину в какой-то стандартизированный 
файловый формат. Вот как я могу экспортировать локальную виртуальную ма­
шину в файл, используя открытый формат виртуализации ( Open Virtualization 
Format): 

0%."10%."20%."30%."40%. .. 50%."60%."70%."80%."90%."100% Фnar -o уuзываеr выходное имн файла, 
$ vboxmanage export website-project -о website . ova 1 
Successfully exported 1 machine ( s ) . в данном спучае wеЬs/tе.оvа 

Теперь вам необходимо скопировать файл OV А на компьютер вашего колле­
ги. Имейте в виду, что файл по всем параметрам не будет маленьким и удобным. 
Если вам не хватает пропускной способности сети для передачи нескольких гига­
байт, рассмотрите возможность его копирования через USВ-накопитель. Но если вы 
выберете копирование через сеть, лучшим инструментом для работы будет Secure 
Сору ( s c p  ) . Вот как это может работать: 

$ scp website . ova username@192 . 168 . 0 . 34 : /home/username 

Если весь этот код команды s c p  кажется немного странным, не беспокойтесь:  
помощь уже в пути. Команда s c p  будет полностью рассмотрена в главе 3, в части, 
посвященной OpenSSH. Тем временем команда s c p  будет работать только в том 
случае, если оболочка OpenSSH установлена на обоих компьютерах, у вас есть 
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авторизованный доступ к учетной записи на удаленном компьютере и она доступна 
с вашего локального компьютера. 

Как только передача завершена, остается только импортировать с удаленного 
компьютера виртуальную машину в VirtualBox этой машины. Команда проста: 

$ vboxmanage import webs ite . ova 

Убедитесь, что операция импорта успешно завершена, для чего выполните ко­
манду l i st vms. И попробуйте запустить виртуальную машину: 

$ vboxmanage list vms 
"website" { 30ec7f7d -912b -40a9-8cc 1 - f9283f4edc61}  

Если вам не нужен удаленный доступ, вы также можете расшарить виртуальную 
машину из графического интерфейса. Выделив в VirtualBox ВМ,  которой вы хоти­
те поделиться, выберите пункт меню File • Export Appliaпce (Файл • Экспортировать 
оборудование). 

2 .3 .  Работа с контейнерами Linux (LXC) 
VirtualBox отлично подходит для выполнения операций, когда требуется доступ 
к ядру Linux (например, как если бы вы использовали функции безопасности наподо­
бие SELiпux, как вы увидите в главе 9) ,  когда нужны сеансы рабочего стола с графи­
ческим интерфейсом пользователя или во время тестирования таких операционных 
систем, как Windows. Но если вам нужен быстрый доступ к чистой среде Linux и вы 
не ищете какой-либо специальной версии релиза, то лучше всего подойдет LXC. 

ПРИМЕЧАН И Е  

Как и любая сложная система, LXC может не поддерживать некоторые аппа­
ратные архитектуры. Если у вас возникли проблемы с запуском контейнера, 
вероятно, это проблема с совместимостью. В Интернете, как всегда, можно 
получить более точную информацию. 

Насколько быстро работают контейнеры LXC? Вы скоро увидите сами. Но, по­
скольку они умело разделяют многие системные ресурсы как с хостом, так и с дру­
гими контейнерами, они работают как настоящие отдельные серверы, используя 
только минимальное место для хранения и память. 

2 .3 . 1 .  Начало работы с LXC 

Установить LXC на рабочую станцию Ubuntu? Легко, вот рецепт: 

# apt update 
# apt install lxc 

А как насчет CentOS? Все в общем понятно, но нужно проделать немного 
большую работу. Как бы там ни было, попробуйте CentOS, но я не гарантирую 
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успеха. Сначала нужно добавить новый репозиторий Extra Packages for Enterprise 
Linux (EPEL), а затем установить J,XC вместе с некоторыми зависимостями: 

# yum install epel- release мmоnьюваУЬО1 ДJU1 удобноrо разбменм11 d Сммвоn обратной косой черты 

(\) 

может 

# yum install lxc lxc -templates libcap-devel \ дnмнной команды на нюоnько строк 
libcgroup busybox wget bridge-utils lxc -extra lib в обоnочке командной сrрокм 

Теперь все готово и вы можете приступить к делу. Базовые принципы работы 
с LXC на самом деле довольно просты. Я собираюсь показать вам три или четыре 
команды, которые вам понадобятся, чтобы все это заработало, а затем открою один 
секрет, который поразит вас, как только вы поймете, как организована LXC. 

2.3 .2 .  Создание вашего первого контейнера 
Почему бы не продолжить и не создать свой первый контейнер? Ключ - n  задает 
имя, которое вы будете использовать для контейнера, а -t указывает LXC построить 
контейнер по шаблону Ubuntu: 

Процесс создания может занять нескоnько # lxc - create -n  myContainer -t ubuntu ммнут, но вы увмдмте nодробный вывод 
и, в конце концов, уведомnенме об успехе 

ПРИМЕЧАН ИЕ 

Возможно, будут ссылки на альтернативный набор команд LXC, связанных 
с относительно новым диспетчером контейнеров LXD. LXD все еще использует 
неявно инструменты LXC, но с помощью немного другого интерфейса. Напри­
мер, с применением LXD предыдущая команда будет выглядеть спедующим 
образом : lxc launch ubuntu : lб.04 myConta iner. Допустимы оба набора команд. 

На самом деле доступно довольно много шаблонов, как вы можете видеть в коде, 
относящемся к каталогу / u sr/ share / l xc/templ ates/ :  

$ ls /usr/share/ lxc/templates/ 
lxc - a lpine lxc - centos lxc -fedora lxc -oracle lxc - s shd 
lxc -altlinux lxc - c i rros lxc - gentoo lxc - plamo lxc - ubuntu 
lxc - a rchlinux lxc -debian lxc - openmandriva lxc - s lackware lxc - ubunt u - c loud 
lxc - busybox lxc -download lxc -opensuse lxc - s parclinux 

ВНИМАН И Е  

Не все эти шаблоны гарантированно работают в исходном состоянии . Не­
которые предоставляются как экспериментальные или находятся в процессе 
разработки. Использование шаблона Ubuntu на хосте Ubuntu, вероятно, ока­
жется безопасным выбором . Как я уже отмечал, с самого начала набор LXC 
всегда работал лучше всего на хостах Ubuntu . Ваш опыт может быть другим, 
если вы имеете дело с иными дистрибутивами . 
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Если вы решили создать, скажем, контейнер CentOS, то следует записать по­
следние несколько строк вывода, поскольку они содержат информацию о пароле, 
который вы используете для входа в систему: 

В этом примере 11 вызвu контейнер 
centos lxc 11 11сnоnьзовu wабnон centos 

# lxc - create - n  centos_lxc -t centos 
-

[ . . . ] 
The temporary root password is stored in : 

' /var/lib/lxc/centos lxc/tmp root pass ' I П - - - ароnыдм11н11стрm1ра 
наход11ТС11 в катаnоrе, 
названном в честь контейнера 

Вы войдете в систему, используя логин администратора и пароль, содержа­
щийся в файле tmp_root_pass .  Если, с другой стороны, ваш контейнер задействует 
шаблон Ubuntu, то вы будете указывать ubuntu как имя пользователя и пароль. Есте­
ственно, если вы планируете применять этот контейнер для чего-либо серьезного, 
то лучше изменить этот пароль: 

$ passwd 
Changing password for ubunt u .  
( cu rrent ) UNIX password : 
E nter new UNIX password : 
Retype new UNIX password : 
passwd : password updated succ essfully 

Кстати, это действительно команда p a s swd , а не p a s sword .  Предполагаю, что 
создатель программы passwd не любил печатать. Теперь введите lxc - l s  - - fancy для 
проверки состояния вашего контейнера: 

# lxc - ls - -fancy 
NАМЕ STATE AUTOSTART GROUPS IPV4 I PVб 
myContainer STOPPED 0 

Контейнер создан, и теперь, пожалуй, пора начать. Как и прежде, - n  указывает 
имя контейнера, который вы хотите запустить; - d  означает «отсоединение» ,  то есть 
вы не хотите автоматически запускать интерактивную сессию при запуске контей­
нера. В интерактивных сессиях нет ничего плохого. Но в этом случае выполнение 
команды lxc - start без -d будет означать, что единственный способ выйти из сес­
сии - закрыть контейнер, а это может быть не совсем то, чего вы хотите: 

# lxc - start -d -n myContainer 

Список ваших контейнеров теперь должен выглядеть подобно этому: 

NАМЕ STATE AUTOSTART GROUPS IPV4 IPVб 
СостОllНllе контеинера 

# lxc - ls - -fancy J . 
myContainer RUNNING 0 - 10 . 0 .  3 . 142 - теперь RUNNING 

На этот раз контейнер работает и получил IР-адрес ( 1 0 .0 .3 . 1 42 ) .  Вы можете 
использовать данный адрес для входа в систему в сеансе защищенной оболочки, 
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но сначала прочитайте главу 3. На данный момент вы можете запустить сеанс обо­
лочки администратора в работающем контейнере с помощью команды lxc - attach :  

Обратите внимание н а  информацию 
# lxc - attach -n myContai в новой командной строке 
root@myContainer : /# 

Вы можете потратить пару минут на осмотр окружения. Например, i p  addr вы­
ведет список сетевых интерфейсов контейнера. Здесь интерфейсу et h0  был при­
своен IР-адрес 1 0.0.3. 1 42 ,  который соответствует значению IPV 4, полученному при 
выполнении lxc - l s  - -fancy ранее: 

root@myContainer : /# ip addr 
1 :  lo : < LOOPBACK, UP, LOWER_UP> mtu 65536 qdisc noqueue 
-. state UNKNOWN group default qlen 1 

link/loopback 00 : 00 : 00 : 00 : 00 : 00 brd 00 : 00 : 00 : 00 : 00 : 00 
inet 127 . 0 . 0 . 1/8 scope host lo 

valid_lft forever preferred_lft forever 
inet6 : : 1/128 scope host 

valid_lft forever preferred_lft forever 

В данном случае ethO -
это обозначение 

основноrо сетевоrо 
интерфейса контейнера 

10 : eth0@if11 : <BROADCAST,МULTICAST, UP, LOWER_UP> mtu 1500 qdisc noqueue 
-. state UP group default qlen 1000 

link/ether 00 : 16 : Зе : аЬ : 11 : а5 brd ff : ff : ff : ff : ff : ff link-netnsid 0 
inet 10 . 0 .  з . 142/24 brd 10 . 0 .  З .  255 scope global eth0 1 IP-aд контейне 110,0,3.1421 

valid_lft forever preferred_lft forever и ма:сети CIDR �4) 
inet6 fe80 : : 216 : Зeff : feab : 11a5/64 scope link 

valid_lft forever preferred_lft forever 

Когда вы закончите осматривать свой новый контейнер, можете либо набрать 
exi t, чтобы выйти, оставив контейнер работающим: 

root@myContainer : /# exit 
exit 

либо завершить его работу, используя команду sh utdown - h  now. Но, прежде чем 
сделать это, выясним, насколько быстрыми являются контейнеры LXC. Флаг - h ,  
который я добавил к команде s h utdown ,  означает остановку.  Если бы я вместо 
этого указал r, а не полностью завершил работу, то контейнер перезагрузился бы .  
Запустим reboot, а затем попробуем снова войти в систему, чтобы узнать, сколько 
времени потребуется, чтобы контейнер «поднялся на ноги1> :  

root@myContainer : /# shutdown - r  now 
# lxc - attach  -n myContainer 

Как все прошло? Могу поспорить, что к тому времени, когда вы повторно введете 
команду lxc - attach ,  контейнер myContainer уже проснется и будет готов к работе. 
Знаете ли вы, что нЮкатие клавиши i в Bash приведет к вызову предыдущей коман­
ды? Использование этого трюка ускорит запрос на вход в систему. В моем случае 
заметной задержки не было. Контейнер закрывается и полностью перезагружается 
менее чем за две секунды! 
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Контейнеры LXC таюке удобны в отношении использования системных ресур­
сов. В отличие от моего опыта работы с виртуальными машинами VirtualBox, 
когда запуск одновременно трех машин уже начинает серьезно влиять на 
производительность моей рабочей станции с 8 Гбайт ОЗУ, я могу запускать 
все виды контейнеров LXC без замедления работы.  

Что вы говорите? Как насчет того секрета, который я обещал раскрыть? Отлично. 
Я вижу, вы внимательны. Итак, вернемся к оболочке командной строки на хост­
компьютере (в отличие от контейнера): вам нужно будет войти в оболочку админи­
стратора с помощью команды sudo su .  С этого момента, пока вы не введете команду 
exit,  вы будете работать в sudo: 

$ s udo su 
[ s udo ] pas sword for username : 
# 

Теперь перейдите в каталог / v a r / l i b/ l x c /  и просмотрите его содержимое. 
Вы должны увидеть каталог с именем вашего контейнера. Если у вас есть другие 
контейнеры в системе, у них также будут собственные каталоги: 

# cd  /var/liЬ/ lxc 
# ls 
myConta ine r 

Перейдите в каталог контейнера и просмотрите его содержимое. Там будет файл 
с именем config и каталог с именем rootfs (fs означает файловую систему): 

# cd  myContainer 
# ls  
config rootf s 

Не стесняйтесь взглянуть на config: именно здесь определены основные значения 
среды для контейнера. Как только вам станет удобнее работать с LXC, вы, вероятно, 
захотите использовать этот файл для настройки поведения ваших контейнеров. 
Но вот что представляет собой каталог rootfs, который я действительно хотел бы 
показать вам: 

# cd  rootfs 
# l s  
Bin  
boot 

dev home lib64 mnt 
etc lib med ia opt 

proc 
root 

run 
sЬin 

srv tmp var 
sys usr 

Все эти подкаталоги, которые заполняют rootfs, вам знакомы? Все они являются 
частью стандарта иерархии файловых систем Linux (FHS). Это корневой (/)  каталог 
контейнера, но внутри файловой системы хоста. Пока у вас есть права администрато­
ра на хаете, вы сможете просматривать эти каталоги и редактировать любые файлы, 
которые вам нужны,  даже если контейнер не работает. 

Обладая таким доступом, вы сможете делать все что угодно, но есть одна воз­
можность, которая вполне может однажды спасти вашу (профессиональную) жизнь. 
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Предположим, вы в контейнере. Теперь н ичто не мешает вам перемещаться по 
файловой системе, исправлять испорченные файлы конфигурации и возвращаться 
к работе. Вот скажите мне, что это не круто! Но будет еще лучше. 

Это правда, что экосистема Docker получила дополнительную функциональность 
и стала более сложной с тех пор, как несколько лет назад эта технология вышла 
из-под эгиды LXC. Однако с точки зрения внутреннего устройства Docker все еще 
построена на базовой структурной парадигме, которую сразу опознают все, кто зна­
ком с LXC. Это означает, что, если у вас нет проблем с самой быстро развивающейся 
технологией виртуализации десятилетия, у вас уже есть джокер в игре. 

Резюме 
D Гипервизоры, такие как Virtua!Box, предоставляют среду, в которой виртуальные 

операционные системы могут безопасно получать доступ к аппаратным ресурсам, 
тогда как облегченные контейнеры совместно используют ядро программного 
обеспечения своего хоста. 

D Менеджеры пакетов Linux, такие как АРТ и RPM (Yum), наблюдают за установ­
кой и администрированием программного обеспечения из курируемых онлайн­
репозиториев, используя регулярно обновляемый индекс, который отражает 
состояние удаленного репозитория. 

D Для запуска виртуальной машины в Virtua! Вox необходимо определить ее 
виртуальную аппаратную среду, загрузить образ ОС и установить ОС на свою 
виртуальную машину. 

D Вы можете легко клонировать, совместно использовать и администрировать 
виртуальные машины Virtua!Вox из командной строки. 

D Контейнеры LXC созданы на базе предопределенных, распространяемых ша­
блонов. 

D Данные LXC хранятся в файловой системе хоста, что упрощает администриро­
вание контейнеров. 

Ключевые понятия 
D Виртуализация - это совместное использование несколькими процессами вы­

числительных, сетевых ресурсов и ресурсов хранения, что позволяет запускать 
каждый из них так, как если бы это был отдельный физический компьютер. 

D Гипервизор - это программное обеспечение, которое работает на хост-компьютере 
и предоставляет системные ресурсы гостевому уровню, позволяя запускать и ад­
министрировать полнофункциональные гостевые виртуальные машины. 

D Контейнер - это виртуальная машина, которая запускается поверх ядра опера­
ционной системы хоста (и совместно использует его). Контейнеры чрезвычайно 
легко запускать и уничтожать в зависимости от краткосрочной необходимости. 
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1:1 Динамически распределяемый виртуальный диск в VirtualBox занимает столько 
места на ваших физических дисках, сколько фактически использует виртуальная 
машина. Диск фиксированного размера, напротив, занимает указанное простран­
ство независимо от объема фактических данных. 

1:1 Репозиторий программного обеспечения - это место , где могут храниться ци­
фровые ресурсы. Хранилища особенно полезны для совместной работы и рас­
пространения пакетов программного обеспечения. 

Рекомендации по безопасности 
1:1 Разрешить официальному менеджеру пакетов устанавливать и поддерживать 

программное обеспечение в вашей системе Linux предпочтительнее, чем делать 
это вручную. Онлайн-хранилища намного более безопасны, а загружаемая ин­
формация надежно зашифрована. 

1:1 Всегда проверяйте контрольные хеш-суммы загруженных файлов на правильность 
не только потому, что пакеты могут быть повреждены во время загрузки, но и по­
тому, что они также иногда могут быть созданы в результате атаки посредника1 • 

Обзор команд 
1:1 apt install  virtualbox использует АРТ для установки программного пакета из 

удаленного хранилища. 

1:1 d p kg - i  s ky pefo r l i n u x - 64 . d e b  напрямую устанавливает загруженный пакет 
DeЬian на компьютер с Ubuntu. 

1:1 wget https : / /example . сот/ document -to- download использует консольную про­
грамму wget для загрузки файла. 

1:1 dnf update, yum update или apt update синхронизирует локальный программный 
индекс с тем, что доступно в онлайн-хранилищах. 

1:1 sha sum ubuntu - 1 6 .  04 . 2 - server- amd64 . i so вычисляет контрольную сумму для за­
груженного файла, чтобы подтвердить, что она соответствует данному значению. 
Совпадение означает, что содержимое не было повреждено при транспортировке. 

1:1 vboxmanage c lonevm Kal i - Linux- template - - name newkali использует инструмент 
vboxmanage для клонирования существующей виртуальной машины. 

1:1 lxc - start -d -n myContainer  запускает существующий контейнер LXC. 

1:1 ip a ddr  отображает информацию о каждом из сетевых интерфейсов системы 
(включая их IР-адреса). 

1:1 exi t - выход из сеанса оболочки без выключения машины. 

Атака посредника, или атака <�человек посередине• , - вид атаки, коrда злоумышленник 

тайно ретранслирует и при необходимости изменяет связь между двумя сторонами, кото­

рые считают, что они непосредственно общаются друr с другом. Источник: <�Википедия�-.  
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Самотестирование 

1 .  Какое качество присуще как контейнерам, так и гипервизорам: 

а) оба позволяют виртуальным машинам работать независимо от хостовой ОС; 

б) оба полагаются на ядро хоста для своих основных операций; 

в)  оба обеспечивают очень легкие виртуальные машины; 

г) оба позволяют чрезвычайно эффективно использовать аппаратные ресурсы? 

2.  Что из нижеперечисленного не входит в обязанности менеджера пакетов Linux: 

а) синхронизация локального индекса с удаленными репозиториями; 

б) сканирование установленного программного обеспечения на наличие вредо­

носных программ; 

в) обновление установленного программного обеспечения; 

г) проверка того, что установлены все зависимости пакетов? 

3.  Какую из следующих команд вы бы использовали для непосредственной уста­
новки загруженного программного пакета в систему Ubuntu: 

а) d pkg - i ;  

б) d nf  - - install ;  

в)  a pt install ;  

г) yum - i? 

4 .  При создании виртуальной машины в Virtua!Box какой из шагов будет первым: 

а) выбрать тип файла на жестком диске; 

б) выбрать между динамическим и фиксированным размером диска; 

в) извлечь виртуальный DVD из дисковода; 

г) настроить сетевой интерфейс? 

5.  Какой из следующих форматов можно использовать для образов ОС: 

а) VDI;  

б) VMI;  

в) ISO;  

г)  VMDK? 

6. Какую из следующих команд вы бы использовали для сохранения ВМ в файл 
в формате OV А: 

а) vboxmanage export; 

б) vboxmanage c lonevm; 

в)  vboxmanage import; 

г) vboxmanage clone -ova? 
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7.  Какие из следующих флагов командной строки LXC запустят контейнер без 
автоматического открытия нового сеанса оболочки: 

а) lxc - start -t ;  

б) lxc - start - а ; 

в) lxc - sta rt - d ; 
г) lxc - start - n?  

8. По умолчанию в каком из  следующих каталогов вы найдете файловую систему 
контейнера: 

а) /usr/share/lxc/ ;  

б) /etc/share/lxc/ ;  

в)  /usr/liЬ/lxc/ ;  

г)  /var/lib/lxc/? 

Ответы 
1 -- г; 2 - б; 3 - а; 4 - а; 5 - в; 6 - а; 7 - в; 8 - г. 



Думаю, эта глава покажется вам одной из самых интересных и веселых. Что ж,  когда 
дело доходит до работы в мире распределенных вычислений, невозможность полу­
чить доступ к вашим серверам и удаленным ресурсам в значительной степени сни­
жает удовольствие от работы. Поскольку большая часть рабочей нагрузки в наши дни 
возложена на виртуальные машины, которые мы рассмотрели в предыдущей главе, 
и поскольку вы не можете просто подойти к виртуальному серверу, нажать кнопку 
питания и войти в систему, нужен какой-то другой способ доступа. Добро пожало­
вать в мир Secure Shell (SSH) !  

3 . 1 .  Важность шифрования 
В начале был Telnet для подключения через сеть при любой скорости обмена дан­
ными. Протокол Telnet был быстрым и надежным, а в только зародившемся сетевом 
мире, состоящем из небольших и простых сетей, его было легко обслуживать. В те 
времена не имел большого значения тот факт, что инструменты Telnet отправляли 
свои пакеты данных без шифрования. 

3Удаленное подключение:
безопасный доступ
к машинам по сети

В этой главе

��Шифрование и безопасные удаленные соединения.
��Управление системными процессами в Linux с помощью systemd .
��Особо безопасный и удобный доступ по SSH без пароля.

��Безопасное копирование файлов между удаленными хостами с помощью SCP.
��Использование удаленных графических программ через соединения SSH.
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Как оказалось, за последние несколько десятилетий ситуация немного измени­
лась. Теперь этот Интернет - игрушка, в которую играют все дети и взрослые, -
стал больше, чем раньше, а сетевые администраторы уже не знают друг друга по 
именам. По-видимому, безопасность стала предметом оживленной дискуссии. 
Другими словами, если вы используете Telnet для передачи личных данных, ко­
торые включают пароли и личную информацию, в виде открытого текста по неза­
щищенным сетям, то считайте, что информация больше не приватна. Фактически 
любой человек в сети, использующий свободно доступное программное обеспечение 
для перехвата пакетов, такое как Wireshark, может легко прочитать все, что вы от­
правляете и получаете. 

Поскольку все регулярно отсылают конфиденциальные данные через публичные 
сети, что делать бедному администратору? Решение есть - нужно шифровать пере­
даваемые данные. Но что такое шифрование? 

Чтобы обеспечить конфиденциальность данных, даже если они попадут в чу­
жие руки, программное обеспечение по безопасности может использовать так 
называемый ключ шифрования. Это небольшой файл, содержащий случайную по­
следовательность символов. Как показано на рис. 3. 1 ,  ключ можно применить как 
часть алгоритма шифрования, чтобы преобразовать обычные текстовые данные, 
которые могут быть прочитаны ,  в какую-то тарабарщину. По крайней мере, так 
это будет выглядеть до того, как ключ будет применен обратно тем же алгоритмом. 
Использование ключа в зашифрованной версии файла преобразует тарабарщину 
в исходную форму. Пока вы и ваши доверенные друзья - единственные люди, 
владеющие ключом, никто другой не сможет понять данные, даже если они были 
перехвачены. 

Рис. 3.1. Пара закрытых/открытых ключей для шифрования и дешифрования содержимого 
простого текстового сообщения. Здесь гюказан симметричный сrюсоб шифрования 
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Когда вы входите на удаленный сервер, происходит только передача между 
двумя компьютерами туда и обратно пакетов данных, содержащих информацию 
о сеансе. Хитрость защищенного обмена данными заключается в том, чтобы быстро 

зашифровать каждый из этих пакетов перед его передачей, а затем так же быстро рас­
шифровать их на другом конце. Сетевой протокол SSH делает это так быстро и не­
заметно, что кто-то уже привыкший подключаться через сеансы Telnet не увидит 
никакой разницы. 

Протокол SSH был разработан в 1 990-х годах как простой способ для UNIХ­
подобных операционных систем безопасно шифровать данные, передаваемые при 
удаленном входе в систему. Реализация протокола OpenSSH сейчас настолько по­
пулярна, что корпорация Microsoft недавно сделала его частью Windows. 

3 . 2 .  Начало работы с OpenSSH 
В этом разделе вы узнаете, установлен ли протокол OpenSSH и активен ли он на вашей 
машине. При необходимости вы установите его. Поскольку тестирование рабочего 
состояния пакета требует понимания того, как современные дистрибутивы Linux 
управляют процессами, вы также погрузитесь в мир systemd. После этого вы будете 
использовать OpenSSH для установления сеанса связи с удаленным сервером. 

Если пакет еще не установлен, выполните команду apt install  openssh - server 
на компьютере Ubuntu или DeЬian - вам будет предоставлено все необходимое 
программное обеспечение. Многие версии дистрибутивов Linux поставляются 
с минимальной функциональностью SSH по умолчанию. Чтобы найти то, что у вас 
уже есть (по крайней мере на машинах с DeЬian/Ubuntu), вы можете использовать 
менеджер пакетов dpkg. 

Консольный инструмент dpkg управляет пакетами и запрашивает те части про­
граммного обеспечения, которые входят в систему Advanced Package Tool (АРТ). 
Команда dpkg с флагом - s и именем пакета возвращает текущее состояние установки 
и статус обновления. Если пакет уже установлен (как в случае gedit) ,  вывод будет 
выглядеть примерно так: 

1 Пример вывода dpkg -s 
$ dpkg _ 5  gedit .._J дn11 naкm gedlt 
Package : gedit 
Status : install ok installed 4 Статус пакета 
Priority : optional 
Section : gnome 
Installed -Size : 1732 
Maintainer : Ubuntu Desktop Team < ubuntu-desktop@lists . ubuntu . com> 
Architecture : amdб4 
Version : 3 . 18 . 3 -0ubuntu4 
Replaces : gedit - common ( < <  3 . 18 . 1 - lubuntul ) 
Depends :  python3 : any ( >= 3 . 3 . 2 -2� ) , libatkl . 0-0 ( >= 1 . 12 . 4)  � 
[ • • • ] Два И3 множества nакетов-Jависммостеii / 
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В главе 2 я говорил, что вы можете искать доступные пакеты, которые еще 
не установлены, используя команду apt seaгch packagename. 

Как показано на рис. 3.2,  когда вы входите в систему на удаленном компьютере, 
ваш локальный ПК действует как клиент для удаленного сервера, поэтому вы ис­
пользуете пакет openssh-client. Однако операционная система (ОС) на удаленном 
сервере, на который вы входите, выступает в роли хоста для удаленного сеанса, по­
этому должна использовать пакет openssh-server. 

Рис. 3.2. Вход на удаленный сервер через зашифрованное соединение SSH 

Вы можете запустить команду dpkg - s  openssh - client или dpkg - s  openssh - server, 
чтобы убедиться, что на вашей машине установлен правильный пакет. Поскольку 
они созданы для обработки сеансов с удаленных машин, в контейнерах Linux всегда 
будет задан полный пакет по умолчанию. 

На сервере также есть все инструменты, которые вы найдете в пакете клиента. 
Это означает, что кто-то работающий на машине с установленным пакетом openssh­
server также сможет войти через SSH на другие серверы. Поэтому, если клиентский 
пакет еще не установлен на вашем компьютере, установка серверного пакета обе­
спечит все, что может понадобиться вам впоследствии. 

С другой стороны, лучшие методы обеспечения безопасности учат нас ограничи­
вать маршруты доступа в нашу инфраструктуру только теми, которые абсолютно не­
обходимы. Если вы не хотите входить в систему на своем компьютере или ноутбуке, 
установите только пакет openssh-client: 

# apt install openssh-client 

Тот факт, что пакет установлен правильно, не означает, что вы сможете сразу его 
использовать. Иногда файлы конфигурации по умолчанию отключены. В процессе 
работы с этой книгой вы увидите множество примеров конфигурации при установке, 
а чуть позже в главе вы увидите файлы конфигурации OpenSSH. Но есть и другая 
популярная причина, по которой программа для Linux может не работать, - она 

Зашифрованное сообщение

Клиентский ПК
использует пакет
openssh-client для
входа на удаленный

сервер

Сервер использует
пакет openssh-server
для сессии входа
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не запущена. Вы можете ввести команду systemctl status ,  чтобы узнать, работает ли 
протокол SSH на вашем компьютере: 

$ systemctl  status ssh  
? ssh . service - OpenBSD Secure Shell server 

Loaded : loaded ( /lib/systemd/system/ssh . service; 
enaЬled ; vendor preset : enaЫed ) 

Active : active ( running) since Mon 2017-05-15 12 : 37 : 18 
UTC; 4h 47min ago •4--� 

Main PID : 280 ( sshd)  1 1 SSН работает 

Tasks : 8 
мemory : 10 . lM Идеmф11к�р процеtса (PID), 

CPU : 1 .  322s назначенным SSH (280 в пом примерt) 
CGroup :  /system . slice/ssh . service 

1 - - 280 /usr/sЬin/sshd -D 
1 - - 894 sshd : ubuntu ( priv] 
1 - - 903 sshd : ubuntu@pts/4 
1 - - 904 - bash  

[ "  . ] 

1 - - 1612 bash 
1 - - 1628 sudo systemctl status ssh 
1 - - 1629 systemctl status ssh 

Как видно из строки Active, все хорошо. Если же протокол не запущен, следует 
выполнить команду systemctl еще раз, но на этот раз с ключевым словом start 
вместо status .  

Надо завершить работу протокола? Команда systemctl stop аккуратно выполнит 
эту задачу: 

# systemctl stop ssh  

Вы можете заставить процесс (например, SSH ) автоматически загружаться при 
запуске системы (используйте команду systemctl еnаЫе ssh)  или не загружаться 
при запуске (введите команду systemctl d i saЫe s sh) .  Следующий фрагмент кода 
включает SSH: 

# systemctl  еnаЫе ssh  

Данный пример с systemctl кажется достаточно интересным, но он предостав­
ляет лишь каплю информации о команде. Сейчас нас ждет протокол OpeвSSH,  
а управление процессами я подробнее объясню в конце этой главы. 

3 . 3 .  Вход на  удаленный сервер по SSH 
Запуск удаленных сессий намного проще, чем вы думаете. Найдите второй ком­
пьютер с запущенным пакетом opeвssh-server, к которому у вас есть доступ по сети. 
Например, вы можете запустить контейнер LXC, как это делалось в предыдущей 
главе. 

Теперь узнайте IР-адрес этого компьютера. Если вы используете контейнер LXC, 
он выведет все, что вам нужно, по команде lxc - l s - -fancy. Вот пример, показыва-
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ющий один контейнер с именем test, который не запущен, и второй - с именем base, 
который работает по IР-адресу 1 0.0.3. 1 44 :  

--�1 Команда дn11 вывода списка контейнеров LXC и их mтуо # lxc -ls  - -fancy • 
[ sudo] password for ubuntu : 
NАМЕ STATE AUTOSTART GROUPS IPV4 IPV6 4" __ ..... 1 Заrоповки колонок 

test STOPPED 0 
base RUNNING 1 10 . 0 . 3 . 144 -

В качестве альтернативы, если вы вошли в систему на своем сервере, можете 
получить его публичный IР-адрес с помощью команды ip addr .  Результат будет 
представлять собой довольно непонятную путаницу символов со списком всех ло­
кальных сетевых интерфейсов. Это выглядит примерно так: 

$ ip addr 
1: lo : < LOOPBACK, UP , LOWER_UP> mtu 65536 qdisc noqueue 

state UNKNOWN group default qlen 1 
link/loopback 00 : 00 : 00 : 00 : 00 brd 00 : 00 : 00 : 00 : 00 
inet 127 . 0 . 0 . 1/8 scope host lo 

valid_lft forever preferred_lft forever 
inet6 : : 1/128 scope host 

valid_lft forever preferred_lft forever 
8 :  eth0@if9 : <BROADCAST, MULTICAST, UP, LOWER_UP> 

mtu 1500 

1 Общий сетевой интерфейс ..__j (в данном примере ethO) 

qdisc noqueue state UP group default qlen 1000 
link/ether 00 : 16 : 3е : аЬ : 11 : а5 brd 

ff : ff : ff : ff : ff : ff link- netnsid 0 
inet 10 . 0 . 3 . 144/24 brd 10 . 0 . 3 . 255 scope 1 С 1 ... 

lobal eth0 
трока n"� nоказыва�оща11 _ 

g 
• nубnичныи IР-адрес: интерфеиса 

val1d_lft forever preferred_lft forever 
inet6 fe80 : : 216 : 3eff : feab : 11a5/64 scope link 

valid_lft forever preferred_lft forever 

В этом случае строка inet с номером 8 - то, что нас интересует. В ней указан 
IР-адрес 1 0.0.3 . 1 44 .  

Имея эту информацию, для подключения вы можете запустить команду s s h 
с именем учетной записи на сервере, которую будете использовать для входа в си­
стему, и IР-адресом. Если вы впервые обращаетесь к серверу с вашего компьютера, 
вас попросят подтвердить подлинность информации, отправленной программой 
OpenSSH вашего сервера, путем ввода yes. (Кстати, именно yes, а не только буквы у.) 
Наконец, вы введете пароль указанной вами учетной записи на сервере (в  моем 
случае ubuntu) и тогда попадете в оболочку: 

$ ssh ubuntu@10 . 0 . 3 . 144 

[рос на nодтверждение 

The authenticity of host ' 10 . 0 . 3 . 144 (10 . 0 . 3 . 144) ' can ' t  Ье estaЫished . 
ECDSA key fingerprint is SНA256 : BPwiWLii7e+wPhFelxJbYDjW53SgiBvZermGT9Hqck . 
Are you sure you want to continue connecting (yes/no ) ? yes 
Warning : Permanently added ' 10 . 0 . 3 . 144 '  ( ECDSA) to the list of known hosts . 
ubuntu@10 .  0 .  3 . 144 ' s password : +------i Вв� nароnь дnн ваwей 1 учетном записи на удаnенном сервере 
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Получилось не так, как вы ожидали? Похоже, вам нужна еще кое-какая инфор­
мация ! Наиболее распространенная проблема, с которой вы, вероятно, столкнетесь, 
связана с сетевым подключением, так почему бы не заглянуть в главу 14?  Пока ис­
пользуйте команду ping, чтобы проверить, могут ли два ваших компьютера видеть 
друг друга и разговаривать друг с другом. Если предположить, что вы работаете на 
локальном ПК и тестируете его подключение к удаленному серверу с I Р-адресом 
1 0.0.3. 1 44, успешный пинг будет выглядеть так: 

Запись об успеwном 
$ ping 10 . 0 .  3 . 144 ответе нa зanpoc ping 
PING 10 . 0 . 3 . 144 ( 10 . 0 . 3 . 144) 56 (84 ) bytes of data . 
64 bytes from 10 . 0 . 3 . 144 :  icmp_seq=l ttl=64 time=0 . 063 ms 
64 bytes from 10 . 0 . 3 . 144 :  icmp_seq=2 ttl=64 time=0 . 068 ms 
64 bytes from 10 . 0 . 3 . 144 :  icmp_seq=3 ttl=64 time=0 . 072 ms 
64 bytes from 10 . 0 . 3 . 144 :  icmp_seq=4 ttl=64 time=0 . 070 ms 

Вы можете оmновитъ nинr 
и вернуться в командную строку, 

нажав сочетание кnавиw Ctrl+C 

Неудачный вывод будет выглядеть следующим образом. Для иллюстрации я про­
пинговал неиспользуемый I Р-адрес: 

$ ping 10 . 0 . 3 . 145 
bytes of data . PING 10 . 0 . 3 . 145 (10 . 0 . 3 . 145 ) 56 (84 ) 

From 10 . 0 . 3 . 1  icmp_seq=l 
Destination Host UnreachaЬle ·•--�1 Заnись о неудаче ответа на nинr 

From 10 . 0 . 3 . 1  icmp_seq=l Destination Host UnreachaЫe 

3 .4. Беспарольный доступ по SSH 
Пароли почти никогда не используются должным образом, и это удручает. Либо они 
слишком короткие и/или легко угадываются, либо их просто устанавливают одина­
ковыми для нескольких учетных записей. И люди, кажется, постоянно забывают их. 
Если ваши данные защищены только паролем, то есть вероятность, что они не так 
уж хорошо защищены. 

Именно поэтому ведущие компании отрасли, пользующиеся наибольшим до­
верием в области безопасности, например Amazon Web Services (AWS), по умол­
чанию полностью отключают аутентификацию по паролю для своих облачных 
экземпляров. Если вы обеспокоены риском несанкционированного доступа к вашим 
серверам, можете рассмотреть такую практику и последовать их примеру. Вот как 
выглядит этот параметр в файле /etc/ssh/sshd_config для экземпляра Amazon Linux 
на сервисе ЕС2: 

# ЕС2 uses keys for remote access  
Pas swordAut hentication no  
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Файлы конфигурации OpenSSH 

Как и все остальное в Linux, поведение OpenSSH на компьютере во многом зависит 
от настроек в его текстовых конфигурационных файлах . И, как и для большинства 
других программ, эти файлы конфигурации можно найти в структуре каталогов / etc/ .  
В данном случае о н и  находятся п о  адресу / etc / s s h / .  

Файл конфигурации, в котором указывается, как удаленные клиенты смогут войти на 
ваш компьютер, называется /et c / s sh / s s h d_config. Настройки, касающиеся того, как 
пользователи компьютера будут входить на удаленные хосты в качестве клиента, в свою 
очередь, задаются в файле /etc / s s h / s sh_config. Помимо ограиичения людям доступа 
в ваши системы по SSH,  настройки в этих файлах могут отвечать за управление всеми 
видами поведения, включая , как вы увидите <1уть позже в этой главе, возможность 
удаленного доступа графического интерфейса к локальным программам. 

Альтернативой аутентификации по паролю SSH является создание специальной 
пары ключей, а затем копирование открытой половины этой пары на удаленный 
хост, то есть компьютер, в который вы в конечном итоге хотите войти. С ключами 
шифрования, доступными на обоих концах соединения, OpenSSH, работающий 
на хосте, теперь будет иметь возможность узнать, кто вы, не запрашивая пароль. 
Нельзя сказать, что пароли не играют никакой роли в обеспечении безопасности 
инфраструктуры.  Вскоре вы убедитесь, насколько важна их роль. В идеале вы 
должны создать так называемую парольную фразу и применять ее для локальной 
аутентификации перед использованием пары ключей. 

ПРИМЕЧАНИ Е  

Парольная фраза, как и пароль, представляет rобой выбранную вами тайную 
текстовую строку. Но парольная фраза часто также включает пробелы и со­
держит реальные слова. Такой пароль, как ЗKjsi&*cп@PO, довольно хорош, 
но пароль вроде fully tired cares mound может быть даже лучше из-за его 
длины и относительной легкости для запоминания. 

3.4 . 1 .  Генерация новой пары ключей 

Для генерации новой пары ключей есть несколько способов. Но так как все хорошие 
системные администраторы ленивы по своей природе, я использую подход, который 
требует минимального количества нажатий клавиш. Непреднамеренным, но счаст­
ливым последствием этого выбора станет то, что я познакомлю вас с гораздо более 
сложным использованием символа �пайп» ( 1 ). 

Вы начнете с создания новой пары открытого и закрытого ключей на клиентском 
компьютере с помощью программы ssh-keygen. Вам будет предложено ввести имя 
пары ключей, но, поскольку еще нет пары с именем id_rsa, следует просто нажать 
клавишу Enter и использовать название по умолчанию. Как вы видели ранее, обычно 
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лучше создавать парольную фразу по запросу, особенно если вы работаете на ком­
пьютере совместно с другими пользователями. Помните: если вы решите добавить 
парольную фразу, вам нужно будет вводить ее каждый раз при использовании ключа. 
Вот как все это будет происходить: 

ubuntu@Ьase : -$ ssh- keygen 
" I Generating puЬlic/private rsa key pair .  Отображает имя моеrо nокапьноrо кnменп, base 

Enter file in which to save the key ( /home/ubuntu/ . ssh/id_rsa) :  .__] 
Enter passphrase ( empty for no passphrase ) :  Местопопожен11е 
Enter same passphrase again : 11 11м11 вaweii новой 
Vour identi fication has been saved in /home/ubuntu/ . ssh/id_rsa . пары кnioчei 
Vour puЫic key has been saved in /home/ubuntu/ . ssh/id_rsa . pub .  
The key fingerprint is : l SНA256 : 1wQzEnybUSOFpVEvmbxVPZjy1uGAV6TnnSm1w0qDST8 ubuntu@Ьase Помогает 

The key ' s randomart image is : l предотвратмть 
+- - - [ RSA 2048] - - - -+ атак11 счеповек 
1 • оо• •·•о 1 посередине» 
1 о •в•о+ 1 1 � Оо+ 0 1 В11зуапьна11 подсказка randomart дnА кn1О11а также 

1 ' 

= -�000� 1 помогает предотврапnъ апкм «чеповек nосеред11не• 
1 s+" " . .  1 
1 + " • 1 
1 • + в . 1 
1 • +Е . 1 
1 . " 1  
+- - - - [SНА25б] - - - - -+ 

Что ж, теперь вы являетесь счастливым обладателем новой прекрасной пары клю­
чей на основе шифрования RSA. Продолжайте и используйте команду ls -1 для ото­
бражения длинного списка содержимого вашего каталога . ssh/ .  Обратите внимание, 
что есть два файла с именем id_rsa ,  но только один из них имеет расширение . pub. 
Данный файл является публичной половиной пары, и именно его вы в конечном итоге 
скопируете на удаленный компьютер, с которым установите сеанс связи: 

ubuntu@base : -$ ls -1 . s sh 
total 12 
- rw - - - - - - - 1 ubuntu ubuntu 1675 Jun 5 22 : 47 id_rsa 
- rw- r - - r - - 1 ubuntu ubuntu 393 Jun s 22 : 47 id_rsa . pub 

Помимо RSA (аббревиатура, созданная из фамилий трех исследователей ,  которые
впервые описали ее: Ron Rivest, Ad i Shamir и Leonard Adleman),  OpenSSH также под­
держивает алгоритмы подписи ECDSA и ED255 1 9. Между RSA, ECDSA и ED255 1
9 есть незначительные технические разли<шя, преимущество которых состоит в том, 
что они основаны на эллилтичсс1<их кривых. Но все они считаются достаточно без-
опасным и .  При использоваыии ECDSA и ED255 1 9  следует иметь в виду, что они мо-
гут еще не полностью поддерживаться некоторыми более старыми реализациями.

На сегоднящний день DSA поддерживается не всеми реализациями OpenSSH.  Из-за по­
дозрений относительно его происхождения DSA вовсе стараются не использовать.

Какой алгоритм лучше использовать
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3 .4.2 . Копирование открытого ключа по сети 
Беспарольный доступ по SSH не будет работать, пока вы не скопируете открытый 
ключ на тот хост, с которым хотите связаться. Как видно из рис. 3.3, пара ключей 
обычно создается на клиентском компьютере. Это потому, что закрытый ключ дол­
жен быть именно таким: личным. Насколько это возможно, избегайте его копиро­
вания и скрывайте его от посторонних глаз. 

После создания вы можете переместить открытый ключ в файл . ssh/authorized_ 
keys на компьютере. Таким образом, программное обеспечение OpenSSH, работа­
ющее на хаете, сможет проверить подлинность криптографического сообщения, 
созданного с помощью закрытого ключа на клиенте. Как только сообщение окажется 
проверено, сеанс SSH будет разрешен. 

Рис. З.З. Открытый ключ nары ключей должен быть nомещен на хост-комnыотер, а закрытый 
ключ остается на клиенте 

В первую очередь вам нужно выяснить, какую учетную запись на хосте вы будете 
использовать для входа. В моем случае это будет учетная запись ubuntu. Ключ необхо­
димо скопировать в каталог с именем . ssh/, который находится по адресу /home/ubuntu/. 
Если его еще нет, вы должны создать его сейчас, используя команду mkdir .  

Однако сначала я открою вам небольшой секрет: чтобы запустить одну команду, 
вам не нужно фактически открывать полный сеанс SSH на удаленном хаете. Вместо 
этого вы можете добавить свою команду к обычному синтаксису s s h  следующим 
образом: 

ubuntu@base : �$ ssh ubuntu@10 . 0 . 3 . 142 mkdir  -р . s sh  
ubuntu@l10 . 0 . 3 . 142 ' s  password : 

Клиентский ПК

2. Передача публичного ключа хосту

3. Закрытый ключ
используется для
подписи вызова и

создания сообщения

5. Подлинность
сообщения проверена
с использованием
открытого ключа, и
доступ предоставлен

1. Генерация пары ключей

4. Сообщение передано
на хост-компьютер

Открытый
ключ

Закрытый
ключ

Хост ПК

Открытый
ключ

Сообщение
вызова

Сообщение
вызова
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Вам все еще придется ввести пароль для удаленного хоста. Но как только вы это 
сделаете, у вас появится каталог . ssh/  внутри /home/ubuntu/ на этом хосте. 

Чтобы было легче понять, я разделил следующую команду на три строки, исполь­
зуя символ обратной косой черты (\) ,  который говорит Bash прочитать следующую 
строку как часть текущей строки, то есть объединяет строки в одну. Убедитесь, что 
после обратной косой черты нет символов (даже пробела), иначе это точно приведет 

• . 

Текст передаетСJ1 L ubuntu@base . -$ cat . ssh/1d_rsa . pub \ 

в команду ssh Г 1 ssh ubuntu@10 . 0 . З . 142 \ 
" cat » . ssh/auth�rized_keys " 1 Текст добавnяетСJ1 ubuntu@10 . 0 .  З . 142 s password : в файп authorized_keys 

Здесь используется команда cat  для чтения всего текста в файле i d_r s a . pu b 
и сохранения его в памяти. Затем она передает данный текст через протокол SSH на 
удаленный хост. Наконец, она снова читает текст, на этот раз на хосте, и добавляет 
его в файл с именем authorized_keys. Если файла еще не существует, » (инструмент 
добавления) создаст его. Если файл с таким именем уже есть, текст будет добавлен 
к текущему содержимому файла. 

Ну вот и все. Вы готовы к работе. На этот раз, когда вы запускаете ту же старую 
команду ssh ,  нет необходимости вводить пароль: 

ь t .::�ь . $ h ь t .::i10 0 3 142 1 Вход в систему происходит беэ запроса napou u un u� ase . - ss u un u� . . . � 
Welcome to Ubuntu 16 . 04 . 1  LTS (GNU/ Linux 4 . 4 . 0 -78-generic х8б_б4) 

* Documentation : https : //help . ubuntu . com 
* Management : https : //landscape . canonical . com 
* Support : https : //ubuntu . com/advantage 

Last login : Tue Мау 16 15 : 14 : 37 2017 from 10 . 0 . з . 1  
ubuntu@tester : -$ +---i Новое приrnаwение командной строки ук11Эывает, 1 что вы находитесь на другом компьютере 

3 .4.3 . Работа с несколькими ключами шифрования 
В некоторых случаях ( например, при входе в экземпляр виртуальной машины,  
работающей на сервисе Amazon ЕС2) вам придется указать, какую пару ключей 
использовать для данного сеанса. Это обязательно произойдет, как только вы нач­
нете создавать набор ключей, используемых для разных хостов. Чтобы сообщить 
OpenSSH, какой ключ вам нужен, вы добавляете флаг - i , а затем указываете полное 
имя и местополож�ние файла закрытого ключа: 

ssh -i . s sh/mykey . pem ubuntu@10 . 0 . 3 . 142 

Обратите внимание на расширение файла . pem в этом примере. Оно означает, 
что ключ сохраняется в формате, который обычно используется для доступа ко всем 
видам виртуальных машин, включая экземпляры Amazon ЕС2. 

к неприятностям: j итает 
содержимое файпа id_rsa.pub 
Команда cat ч
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Безопасное копирование файлов 
с помощью SCP 

Уверен, вы помните, как команда ер копирует файлы и каталоги в файловой системе. 
По крайней мере теоретически нет никаких причин, почему бы это не могло так же 
хорошо работать для копирования файлов по сети. За исключением того, что это 
будет совершенно глупо - содержимое файла будет открыто любому, кто случайно 
окажется в сети в этот момент, или любому, кто случайно прочитает журнал с дан­
ными, переданными по сети в дальнейшем. 

Даже не пытайтесь это делать! Если только не добавите букву s в качестве уровня 
защиты к имени команды е р .  Программа SCP копирует файлы любого типа, ис­
пользуя протокол SSH для передачи файлов и все те же ключи, пароли и парольные 
фразы. Допустим, вы знаете, что на удаленном хаете, с которым вы работали ранее, 
уже есть каталог . ssh/ .  Вот как вы могли бы передать открытый ключ ( id_rsa .  pub) 
на удаленный хает, переименовав его в authorized_keys :  

ubuntu@base : -$ sep . ssh/id_rsa . pub \ 
ubuntu@l0 . 0 . 3 . 142 : /home/ubuntu/ . ssh/authorized_keys 

ВНИМАНИЕ 

Если в данном каталоге уже есть файл authorized_keys, эта операция пере­
запишет его, уничтожив любое предыдущее содержимое. Вы можете копи­
ровать или сохранять файлы только в том случае, если используемые вами 
учетные записи имеют соответствующие разрешения.  Поэтому не пытайтесь 
сохранить файл, скажем, в каталог /etc/ на удаленной машине, если у вашего 
пользователя нет привилегий администратора . Прежде всего, вход в сеанс 
SSH от имени администратора, как правило, запрещен согласно политикам 
безопасности . 

Кстати, вы можете скопировать удаленные файлы на свой локальный компьютер. 
В этом примере выполняется копирование файла из экземпляра AWS ЕС2 (с вы­
мышленным IР-адресом) в указанный локальный каталог: 

$ scp - i mykey . pem mylogin@S4 . 7 . 61 . 201 : / home/mylogin/backup-file . tar . gz \ 
. /backups/january/ 1 Со ф • храняет аиn 

в текущий каталог 

В командах, которые вы использовали до этого момента, были задействованы 
некоторые важные инструменты. Но я должен отметить, что существует третий 
(и официальный) способ безопасного копирования вашего ключа на удаленный 
хает - можно воспользоваться специально созданной программой под названием 
ssh-copy-id: 

$ ssh - copy- id - i . s sh/id_rsa . pub ubuntu@l0 . 0 . 3 . 142 l двтоматмчески коnирует открытwй 
ключ в соответствующее место 
на удаленном хосте 
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Достоинство сессий SSH состоит в том, что без графического интерфейса они 
быстры и эффективны. Но это может стать проблемой, если программе, которую вам 
нужно запустить на удаленном хаете, требуется графический интерфейс. В следу­
ющем разделе я расскажу, как решить эту проблему. 

3 .6 . Использование удаленных 
графических программ 
через соединения SSH 

Предположим, вы пытаетесь помочь удаленному пользователю, который сообщает 
о проблеме такого программного обеспечения для ПК, как LibreOffice. В этом случае 
можно запустить программу, чтобы помочь диагностировать и найти ошибку, вы­
полнив это в графическом сеансе (с оконным менеджером Linux Х) по SSH. 

При всем этом не ожидайте чудес. Запуск ssh с флагом - Х  с использованием 
так называемого перенаправления Х1 1 позволит вам загрузить программу на  
хает-машине на Рабочий стол вашего клиента. В зависимости от  таких факторов,  
как качество вашего сетевого соединения, ваши результаты могут не соответство­
вать ожиданиям. Это особенно актуально для ресурсоемких программ наподобие 
LibreOffice. Тем не менее данный прием всегда стоит попробовать. Из-за неболь­
шой пропускной способности все равно можно часа два ждать доступа к офису 
клиента. 

Еще одно замечание: не пытайтесь сделать это на сервере. В большинстве слу­
чаев операционная система, установленная на сервере или виртуальной машине 
(например, LXC или Dосkеr-контейнер) ,  графически не особо функциональна или 
не имеет такой функциональности вообще. Если вам точно необходимо выполнить 
вышеописанный прием, можете установить пакеты Рабочего стола и обновить его. 
На машине с Ubuntu это будет выглядеть так: 

# apt update 
# apt install ubunt u - desktop 

Полагаю, вы еще не поняли,  как все это работает, поэтому пришло время по­
практиковаться. Прежде всего откройте файл s shd_config на хосте (на том, чью 
программу вы хотите запустить) .  Вам нужно убедиться, что строка XllForwarding 
имеет значение yes (хотя из соображений безопасности, вероятно, стоит сразу же 
отключать перенаправление Х 1 1 ,  как только оно перестает быть нужным): 

# nano /etc/ssh/sshd_config 1 Отредактируйте сrрокутаким образом, 
XllForwarding yes � чтобы она выrnядt!llа 11менно та11 

Аналогичная строка в файле ssh_config на клиентском компьютере также должна 
быть правильно настроена: 

# nano /etc/ssh/ssh_config 1 Отредактируйте строкутаким образом, 
ForwardXll yes ;:__J чтобы она выrмдеnа именно так 
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Поскольку вы отредактировали файлы конфигурации, потребуется перезапу­
стить SSH на обеих машинах, чтобы убедиться, что ваши изменения вступили в силу: 

# systemctl restart ssh  

Теперь вы готовы к работе. Чтобы начать сеанс с поддержкой графики, добавьте 
флаг -х к команде ssh :  

$ s s h  - Х  ubuntu@10 . 0 . 3 . 142 

Вы увидите обычную командную строку, но теперь сможете вызвать команду, 
которая запустит графическую программу. Попробуйте что-нибудь простое. Вот, на­
пример, это должно сработать в системе Ubuntu: 

$ gnome -mines 

Удивительно! Вы успешно запускаете удаленную программу из окна на локаль­
ном Рабочем столе. 

Протокол OpenSSH имеет гораздо больше возможностей, чем те основные функ­
ции, которые вы уже видели. После того как вы настроили работающее соединение 
SSH, можете использовать все возможные приемы. Попробуйте подключить локаль­
ную файловую систему или каталог на удаленном компьютере, чтобы удаленные 
пользователи могли беспрепятственно получать доступ к вашим файлам. Или с по­
мощью возможностей SSН-туннелирования используйте переадресацию портов, 
чтобы разрешить безопасное закрытое применение удаленных НТТР-сервисов. 

3 .7. Управление процессами в Li nux 
Как и обещал, теперь я собираюсь вернуться к управлению процессами в Linux, 
чтобы вы могли понять, как работают, например, такие программы, как OpenSSH. 
Зная, как это происходит, в дальнейшем вы сможете намного более эффективно 
выполнять общее администрирование и устранять неполадки. Но если у вас нет 
желания сейчас погружаться в такую сложную тему, можете смело пропустить 
оставшуюся часть этой главы. У вас не должно возникнуть никаких проблем при 
чтении остальной части книги. 

Что такое systemctl и для чего он нужен? Чтобы правильно ответить на эти во­
просы, вам придется немного задуматься о том, как Linux управляет системными 
процессами в целом. И поскольку всегда интересно узнать что-то новое, вы также 
познакомитесь с парочкой инструментов отслеживания процессов, которые упростят 
понимание того, как все работает. 

Я уверен, вы знаете, что программное обеспечение - это программный код, со­
держащий инструкции по управлению компьютерным оборудованием от имени 
пользователей. Процесс - экземпляр работающей программы. Операционная систе­
ма - инструмент для организации и управления этими экземплярами/процессами 
для эффективного использования аппаратных ресурсов компьютера. 

Организация процессов и управление ими для сложной многопроцессорной, 
многопользовательской операционной среды - непростая задача. Чтобы все это 
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заработало ,  вам понадобится какой-то регулировщик, который будет жестко 
контролировать множество составляющих (рис. 3.4) .  Позвольте мне представить 
вам systemctl. 

Рис. 3.4. Доступностью и временем ответа многих системных служб управляет менеджер 
процессов systemd - systemctl 

3 .7. 1 . Просмотр процессов с помощью команды ps 
Давайте достанем электронный микроскоп и посмотрим, сможем ли мы обнаружить 
процесс в его естественной среде обитания. Введите следующую команду в оболочке 
командной строки. Она запустится ( sleep) в фоновом режиме (&) на десять секунд, 
не выполняя никаких действий, а затем прекратит работу. Пока она запущена, вве­
дите ps :  

[==;�=,._._ $ for i in {1 . •  le} ; do sleep 1; done & 
[ 1 ] 19829 
$ ps 

PID ТТУ 
19522 pts/17 
19829 pts/17 
19832 pts/17 
19833 pts/17 

ПМЕ СМD J Прочесе Oli (sl�p), заnущ�i 

ее :  ее : ее bash Пер80НlчаJIЬНО11 КОМiНДОll 

ее : ее : ее bash � 
ее : ее : ее sleep Команда рs Д1U1 вывода 

ее : ее : ее ps OllIOlil запущенных процессов 

Вы получите сведения о двух запущенных процессах, порожденных этой коман­
дой, вместе с их PID: 19829 и 19832 в моем случае. Если вы снова запустите ps через 
десять секунд, вы увидите, что эти два процесса больше не существуют. Вы также 
должны получить отчет об успешном завершении команды sleep: 

$ ps 
PID ТТУ 

19522 pts/17 
20549 pts/17 
[ 1 ] + Done 
do 

s leep 1; 
done 

ПМЕ CMD 
00 : 00 : 00 bash  
00 : 00 : 00 ps  

for  i i n  { 1  . . 10} ;  

Операции
резервного
копирования

Удаленные
клиенты

Инструменты
рабочего
стола

Медиа-
проигры-
ватели

Требуется управление
Операционная система (Linux) systemctl

Запросы для доступа
к системным ресурсам

Системные
сервисы

База
данных

Веб-
сервер Устройства Сеть Журналы SSH
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Если вы наберете просто ps и запустите ее, то, вероятно, получите только два 
результата. Будет указан процесс, называемый bash ,  который представляет интер­
претатор команд Бash, используемый вашим текущим сеансом оболочки, и самая 
последняя команда (конечно, это была ps). Но, взглянув на PID, назначенный для 
bash (7447 в следующем примере), вы поймете, что в вашей системе уже работает 
множество других процессов. Они порождены родительскими оболочками, восходя 
к самому процессу ini  t :  

$ ps 
PID ТТУ 

7447 pt s/3 
8041 pts/3 

ПМЕ CMD 
00 : 00 : 00 bash 
00 : 00 : 00 ps 

На машине с Ubuntu первый процесс, который начинает работать и запускает все 
остальное при загрузке компьютера с Linux, называется ini  t. Как вы вскоре узнаете, 
это имя может вводить в заблуждение, поэтому первый процесс в CentOS носит 
другое имя. Бы можете убедиться, что i n i  t - начало всего, выполнив следующую 
команду ps в точности так, как она показана здесь. Далее я объясню ее подробнее: 

.J Файn, ответmенный 
$ ps -ef 1 grep ini t за nроцес:с 1 
root 1 0 0 12 : 36 ? 00 : 00 : 00 /sЬin/init 
ubuntu 1406 904 0 16 : 26 pts/4 00 : 00 : 00 grep - - color=auto init 

В крайней правой колонке в выводе ( / s b i n / i n it в первой строке) указано 
местоположение и имя файла, откуда начался сам процесс. В данном случае это 
файл с именем init ,  который находится в каталоге / sЬin/ .  Крайняя левая колонка 
в первой строке содержит слово root , что говорит о том, что владельцем этого про­
цесса является администратор (rооt-пользователь) .  Дополнительная информация, 
которая может быть нам интересна в текущий момент, - это номер 1, который 
является PID процесса i n it .  Единственный способ получить PID = 1 - начать 
работу раньше всех. 

Прежде чем двигаться дальше, стоит потратить немного больше времени на 
команду ps .  Как вы видели,  ps отображает информацию об активных процессах. 
Часто важно иметь доступ к информации о процессе для правильного планирования 
и устранения неполадок в работе системы. Команда ps - частый помощник в этом 
деле. 

Добавление аргумента -е к команде ps позволит вывести информацию не только 
о процессах, запущенных в вашей текущей дочерней оболочке, но и обо всех про­
цессах всех родительских оболочек вплоть до ini t. 

ПРИМЕЧАН ИЕ 

Родительская оболочка - это среда оболочки, из которой впоследствии могут 
быть запущены новые (дочерние) оболочки и через которую выполняются 
программы. Вы можете рассматривать ваш Рабочий стол с графическим ин­
терфейсом как оболочку, а терминал, который вы открываете, чтобы полу­
чить командную строку, - как дочерний элемент. Оболочка верхнего уровня 
(прародитель) - та, которая запускается первой при загрузке Liпux. 
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Если вы хотите визуализировать родительские и дочерние оболочки/процессы, 
используйте команду pstree (добавив аргумент - р  для отображения PID каждого 
процесса) .  Обратите внимание, что первым процессом (с назначенным PID = 1 )  
является systemd. В более старых версиях Linux (например, Ubuntu 1 4 .04 и раньше) 
он назывался ini t :  

$ pstree -р  
systemd ( l )  

J Поnьзоватt!Jlям CentOS может 
nотребоваtься установить пакет psmisc, 
чтобы запустить команду pstree 

agetty ( 264) 
agetty ( 266) 
agetty ( 267 ) 
agetty ( 268) 

� systemd, рОДИТt!JIЬОIИЙ 1 процес:( верхнего уровня 

agetty ( 269 ) 
apache2 ( 320 )1apache2 ( 351 )  

apache2 ( 352)  
apache2 ( 353 )  
apache2 ( 354) 
apache2 (355 )  

c ron ( llB) 
dbus -daemon ( 109 ) 
dhclient ( 204) 
dockerd ( 236)1docker- containe ( 390)---Т:::{docker- containe} ( 392)  

{docker- containe} (404) 
{dockerd } ( 306) 
{ dockerd} ( 409 ) 

ysqld ( 280)1{mysqld } ( 325 ) 
{mysqld } ( 326) 
{mysqld } ( 399 ) 

nmbd ( 294) 
rsyslogd ( 116)1{ in : imklog} ( l66) 

{ in : imuxsock} ( 165 ) 
{ rs : main Q : Reg} ( l67 ) 

smbd ( 174)---Т:::smbd ( 203 )  
smbd ( 313 )  

sshd ( 239 )-sshd ( 840)-sshd ( 849 )-bash ( 850)-pstree ( 15328) 
systemd -journal (42) 
systemd - logind ( 108 ) 

Попробуйте выполнить все эти команды на своем компьютере. Даже в простой 
системе вы, вероятно, увидите десятки процессов; на загруженном же ПК или сер­
вере легко могут быть сотни и даже тысячи процессов. 

3 .7.2 .  Работа с systemd 
В файле / sbin/init ,  который вы только что видели, есть кое-что интересное: file -

старинная UNIХ-программа, которая предоставляет внутреннюю информацию 
о файле. Если вы запустите команду f i l e  с / s b i n / i n i t  в качестве аргумента, 
то увидите, что файл init на самом деле не программа, а символическая ссъи1ка на 
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программу с именем systemd. Больше о символических ссылках мы поговорим 
в главе 1 2 , а здесь предлагаю вам познакомиться с systemd: 

$ file /sbin/init 
/sbin/init : symbolic  link to / liЬ/systemd/systemd 

Потребовались годы,  но теперь почти во всех дистрибутивах Linux исполь­
зуется один и тот же диспетчер процессов: systemd. Он полностью заменяет про­
цесс i n i t ,  который долгое время был самым первым процессом, запускаемым 
при загрузке всех операционных систем на основе UNIX. Под �полной заменой • 
я подразумеваю, что, даже если способ достижения цели может быть совершенно 
другим, для обычного наблюдателя systemd работает так же, как всегда работал 
init .  Вот почему файл /sЬin/init  теперь является не чем иным, как ссылкой на 
программу systemd . 

Данная информация чисто теоретическая,  так как вы, вероятно, никогда не вы­
зовете саму программу systemd по имени: ни напрямую, ни по ее ссылке / s Ь i n /  
ini  t .  Эт о  потому, что, как в ы  уже видели, ключевые задачи администрирования для 
systemd выполняются с помощью systemctl. 

Технически основная задача systemd - контролировать то, как отдельные 
процессы рождаются, живут своей жизнью, а затем умирают. Команда systemctl ,  
которую вы использовали ранее, является инструментом выбора для этих задач . 
При этом довольно удивительно, что разработчики systemd расширили функцио­
нальность далеко за рамки традиционного управления процессами, чтобы взять под 
контроль различные системные службы. Теперь systemd включает такие инстру­
менты, как менеджер журналов Uournald) ,  менеджер сети (networkd) и менеджер 
устройств (как вы уже догадались, udevd) .  Любопытно? Здесь d означает демон, 
фоновый системный процесс. 

В этой книге мы еще поговорим по крайней мере о некоторых из этих системных 
инструментов. В следующей же главе мы рассмотрим, как создавать резервные 
копии файловых систем и архивов и управлять ими. 

Резюме 
1:1 Шифрование соединений очень важно для всех сетевых взаимодействий, а SSH 

в значительной степени является отраслевым стандартом. 

1:1 Вы можете включить беспарольный доступ по SSH, скопировав открытый ключ 
из пары ключей. 

1:1 Пакет OpenSSH также обеспечивает безопасное копирование файлов и возмож­
ность удаленных графических сеансов. 

1:1 В большинстве современных дистрибутивов Linux процессы управляются про­
граммой systemd с помощью инструмента systemctl . 

1:1 Вы можете передавать данные между командами, используя символ 1 ( <тайп» ), 
и фильтровать потоковые данные с помощью утилиты grep. 
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Ключевые понятия 
1:1 Пароль - это строка из обычных символов, в то время как парольная фраза может 

содержать пробелы и знаки препинания. 

1:1 RSA - популярный алгоритм шифрования. 

1:1 Перенаправление Х1 1 позволяет запускать графические программы через уда­
ленное соединение. 

1:1 Процесс Linux - это все текущие действия , связанные с одной запущенной про­
граммой. 

1:1 Оболочка - консольная среда, которая предоставляет интерпретатор командной 
строки ( например, Bash) ,  позволяющий пользователю выполнять команды. 
Когда вы работаете с настольного ПК или ноутбука под управлением операцион­
ной системы Linux, вы обычно получаете доступ к оболочке, открывая консоль­
ную программу (например, GNOME Terminal) .  

1:1 Родительская оболочка - это начальная среда. Из нее впоследствии могут быть 
запущены новые дочерние оболочки, через которые запускаются программы.  
Оболочка также является процессом. 

Рекомендации по безопасности 
1:1 Всегда шифруйте сеансы удаленного входа в систему через общедоступную сеть. 

1:1 Не полагайтесь только на пароли - они подвержены ошибкам. 

1:1 Беспарольные сеансы SSH на основе ключей предпочтительнее простых паролей. 

1:1 Никогда не передавайте через публичные сети файлы в виде простого текста. 

Обзор команд 
1:1 dpkg - s  openssh - client проверяет состояние пакета программного обеспечения 

на основе АРТ. 

1:1 systemctl status  ssh проверяет состояние системного процесса (через systemd) .  

1:1 systemct l start ssh  запускает службу. 

1:1 ip addr показывает все сетевые интерфейсы на компьютере. 

1:1 ssh - keygen генерирует новую пару ключей SSH. 

1:1 $ cat . s sh/id_rsa . pub  1 ssh  ubunt u@10 . 0 . З . 142 " cat » . ssh/authori zed_key s "  
считывает локальный ключ и копирует его н а  удаленный компьютер. 

1:1 ssh - copy - id -i . s sh/id_rsa . pub ubuntu@10 . 0 . 3 . 142 безопасно копирует ключи 
шифрования (рекомендовано и является стандартом). 

1:1 ssh -i . ssh/mykey . pem ubuntu@l0 . 0. З . 142 определяет конкретную пару ключей. 

1:1 scp myfile ubuntu@l0 . 0. З . 142 : / home/ubuntu/myfile безопасно копирует локаль­
ный файл на удаленный компьютер. 
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О ssh -Х ubuntu@10 . 0 .  З . 142 позволяет войти на удаленный хост для запуска гра­
фического сеанса. 

О ps - ef 1 grep ini  t отображает все запущенные в данный момент системные про­
цессы и отфильтровывает результаты, содержащие строку init .  

О pst ree - р отображает все запущенные в данный момент системные процессы 
в виде дерева. 

Самотестирование 
1 .  Целью ключа шифрования является: 

а) установление безопасного сетевого соединения; 

б) шифрование и дешифровка пакетов данных; 

в) завуалирование конфиденциальных данных в пути; 

г) обеспечение надежности передачи данных. 

2 .  Какой командой вы можете проверить состояние службы: 

а) dpkg -s < имя_службю; 

б) systemd status <имя_службЫ>; 

в) systemctl status < имя_службы>; 

г) systemctl < имя_службы> status? 

3. Какие из этих пакетов должны быть установлены для того, чтобы хает-сервер 
мог принимать удаленные входы по SSH: 

а) openssh-server; 

б) ssh-server; 

в) openssh-client; 

г) ssh-cl ient? 

4. В дистрибутиве Linux, использующем systemd, какая из этих программ выполняет 
работу ini  t :  

а)  /liЬ/ systemd/ systemd; 

б) /Ьin/systemd; 

в) / sЬin/init ;  

г) /Ьin/ini t? 

5. Какая из следующих служб не является systemd: 

а) networkd; 

б) journald;  

в) processd; 

г) udevd? 
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6. Где должны быть размещены ключи для SSН-соединений без пароля: 

а) открытый и закрытый ключи на хаете, закрытый ключ на клиенте; 

б) открытый и закрытый ключи на хаете, открытый ключ на клиенте; 

в)  закрытый ключ на хаете, открытый ключ на клиенте; 

г) открытый ключ на хосте, закрытый ключ на клиенте? 

7. Какова цель парольной фразы в сессиях SSH: 

а) подтвердить свою идентичность в удаленной программе OpenSSH; 

б) подтвердить свою идентичность в локальной программе OpenSSH; 

в)  определить, какую пару ключей вы хотите использовать; 

г) аутентифицировать статус пары ключей? 

8. Что из нижеперечисленного скопирует удаленный файл в текущий каталог на 
вашем локальном компьютере (при условии, что удаленный каталог и файл 
существуют) :  

а) scp  mylogin@10 . 0 .  3 . 142 : /hоmе/баш_ло2ин/имя_файла; 

б) scp  mylogin@10 . 0 .  3 . 142/ hоmе/баш_логин/имя_файла; 

в) scp mylogin@10 . 0 .  3 . 142 : /hоmе/баш_ло2ин/имя_файла; 

г) scp mylogin@10 . 0 . 3 . 142 : /home/бaш_лo2uн/uмя_фaйлa . /home/myname/Documents? 

Ответы 
1 - б; 2 - в; 3 - а; 4 - а; 5 - в; 6 - г; 7 - б; 8 - а. 



4Управление архивами: 
создание резервных 

копий или копирование 
целых файловых систем

В этой главе

�� Зачем, что и где архивировать.
�� Архивирование файлов и файловых систем с помощью инструмента tar.
�� Поиск системных файлов.
�� Защита файлов путем установки разрешений для объекта и владельца.
�� Архивирование целых разделов с помощью инструмента dd.
�� Синхронизация удаленных архивов с помощью инструмента rsync.

Из первых глав книги вы узнали много нового о том, как безопасно и эффективно 
работать в среде Linux. Вы также научились создавать базовые рабочие среды, ис-
пользуя чудеса виртуализации. С этого момента я сосредоточусь на создании и под-
держании элементов инфраструктуры, которые вам понадобятся в реальном мире.

Строить IT-инфраструктуру без хорошего протокола резервного копирования 
все равно, что закладывать свой дом, инвестируя в бизнес своего шурина, «который 
может прогореть». Всегда есть вероятность, что дело плохо закончится. Но прежде, 
чем вы сможете правильно создавать резервные копии файловых систем и разделов, 
вам необходимо точно понять, как работают сами файловые системы и разделы. 
Какие инструменты предусмотрены? Когда каждый из них лучше задействовать 
и как снова восстановить все при возникновении проблем? Приступим.



4.1. Зачем архивировать
Прежде чем мы перейдем к вопросу «зачем», разберемся, что такое архив. Это всего 
лишь единый файл, содержащий группу других объектов: файлы, каталоги или и то 
и другое. Объединение объектов в одном файле (рис. 4.1) иногда облегчает пере-
мещение, совместное использование или хранение нескольких объектов, которые 
в противном случае могли бы быть громоздкими и неорганизованными.

Рис. 4.1. Файлы и каталоги можно объединить в архивный файл и сохранить в файловой системе

Представьте себе, что вы пытаетесь скопировать несколько тысяч файлов, раз-
бросанных по дюжине каталогов и подкаталогов, чтобы ваш коллега по сети тоже 
мог их увидеть. Конечно, с помощью надлежащих консольных инструментов все 
можно сделать. (Помните программу cp из главы 1? И ключ -r?) Но удостовериться, 
что вы копируете только те файлы, которые вам нужны, и ничего случайно не про-
пускаете, может быть проблематично. Конечно, вам все равно нужно будет указать 
все эти файлы и/или каталоги хотя бы один раз при создании архива. Но как только 
вы соберете все в один архивный файл, это будет намного легче отследить. Вот что 
такое архивы.

Архивы бывают разные. Какой выбрать? Это зависит от типа файлов, которые 
вы хотите архивировать, и от того, что вы планируете с ними делать. Возможно, вам 
нужно делать копии каталогов и их содержимого, чтобы легко обмениваться ими 
по сети или восстановить при необходимости. Для этого лучше всего подойдет про-
грамма tar. Однако если вам нужна точная копия раздела или даже всего жесткого 
диска, то понадобится инструмент dd. А если вам требуется решение для регулярного 
резервного копирования системы, попробуйте инструмент rsync.

В остальной части этой главы мы поговорим о том, как использовать эти три ин-
струмента, и, что более важно, проанализируем реальные задачи, которые они могут 
решить для вас. Попутно немного обсудим, как защитить права доступа и атрибуты 
владения для файлов в архиве при их перемещении по жизненному циклу архива. 
Наконец, мы посмотрим, почему Linux в первую очередь использует права доступа 
к файлам и право владения файлами.
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4.1.1.	 Сжатие
Еще одно замечание, прежде чем мы начнем. Хотя архивирование и сжатие часто 
используются вместе, не путайте эти понятия. Сжатие, как показано на рис. 4.2, 
представляет собой процесс, когда к файлу или архиву применяется умный ал-
горитм, чтобы уменьшить объем занимаемого дискового пространства. Конечно, 
сжатые файлы не читаются, поэтому алгоритм также нужно применить в обратном 
направлении, чтобы распаковать их.

Рис. 4.2. Сжатие объектов путем устранения статистической избыточности  
и/или удаления менее важных частей файла

Как вы скоро увидите, сжать архив TAR просто, что особенно полезно, если вы 
планируете передавать большие архивы по сети. Сжатие может значительно умень-
шить время передачи.

4.1.2.	 Архивы: некоторые важные соображения
Две основные цели, которые мы преследуем при архивировании, — создание надежных 
образов файловой системы и создание эффективных резервных копий данных.

Образы
Что такое образ? Помните файлы ISO, которые вы использовали для установки 
Linux на виртуальной машине в главе 2? Эти файлы представляли собой образы 
целых операционных систем, специально организованных для того, чтобы упростить 
копирование включенных файлов на нужный компьютер.

Образы также могут создаваться со всей или частью работающей операционной 
системы (ОС), поэтому вы можете копировать и клонировать содержимое на дру-
гой компьютер. Это фактически делает вторую систему (копию) точным клоном 
первой в ее текущем состоянии. Я часто делал образы в попытке спасти сложную 
систему на неисправном жестком диске, чтобы заново не устанавливать все с нуля 

Исходные данные

Сжатая
версия



на новом диске. Это также очень удобно, когда вы хотите быстро задать идентичные 
настройки системы для нескольких пользователей, например для рабочих станций 
учеников в классе.

ПРИМЕЧАНИЕ
Даже не думайте о том, чтобы провернуть что-то подобное с Windows. 
В сущности, архитектура реестра Windows делает невозможным отделение 
установленной ОС от ее исходного оборудования.

Хотя в оставшейся части этой главы мы будем говорить о резервных копиях, а не 
об образах, не беспокойтесь: инструменты, которыми мы воспользуемся для созда-
ния и восстановления образов, практически одинаковы, так что в любом случае все 
будет в порядке.

Резервное копирование данных
Резервные копии должны занимать особое место в вашей работе. На самом деле если 
вы никогда не беспокоитесь о состоянии своих данных, то либо вы дзен-мастер, либо 
просто неправильно делаете свою работу. Может случиться так много страшных 
вещей.

�� Аппаратное обеспечение может и будет отказывать. И скорее всего, это про-
изойдет прямо перед тем, как вы решите сделать эту большую резервную копию. 
В самом деле.

�� Толстые пальцы (я имею в виду неуклюжих людей) и клавиатуры могут испортить 
файлы конфигурации, полностью блокируя зашифрованную систему. Наличие 
резервной копии позволит спасти вашу работу и, возможно, вашу карьеру.

�� Данные, которые небезопасно хранятся у провайдеров облачных инфраструк-
тур, таких как Amazon Web Services (AWS), можно внезапно и непредсказуемо 
потерять. В 2014 году это произошло с компанией под названием Code Spaces. 
Неправильно настроенная консоль учетной записи AWS компании была взломана, 
и злоумышленники удалили бо' льшую часть ее данных. Как восстанавливалась 
Code Spaces? Ну, когда вы в последний раз слышали что-нибудь о Code Spaces?

�� Возможно, самое страшное из всего: вы можете стать жертвой вымогателей, 
которые зашифруют или заблокируют все ваши файлы, если вы не заплатите 
большой выкуп. Получили надежную и свежую резервную копию? Не стесняй-
тесь говорить злоумышленникам именно то, что вы о них думаете.

Прежде чем двигаться дальше, я должен упомянуть, что непроверенные резерв-
ные копии данных на самом деле могут не работать. Есть основания полагать, что 
почти половина из них неработоспособна. В чем проблема? Многое может пойти 
не так: на вашем устройстве резервного копирования могут быть неполадки, файл 
архива может быть поврежден или, возможно, сама утилита резервного копирования 
неправильно сохранила все ваши файлы.
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Ведение и мониторинг журнальных сообщений поможет вам обнаружить про-
блемы, но единственный способ быть уверенными в резервном копировании — за-
пустить пробное восстановление на соответствующем оборудовании. Это потребует 
энергии, времени и денег. Но такая процедура, безусловно, нужна. Кажется, все 
лучшие системные администраторы, которых я знаю, сходятся во мнении, что «па-
ранойя — это только начало».

4.2. Что архивировать
Если у вас не очень много файлов для резервного копирования и они не очень ве-
лики, можете просто скопировать их в резервное хранилище как есть. Используйте 
что-то наподобие программы SCP, с которой вы познакомились в главе 3. В сле-
дующем примере программа SCP копирует содержимое моего открытого ключа 
шифрования в файл с именем authorized_keys на удаленной машине:

Но если вы хотите выполнить резервное копирование большого количества 
файлов, распределенных по нескольким каталогам (например, сложный проект 
с исходными кодами) или даже целым разделам (например, операционной системы, 
в которой вы сейчас работаете), вам понадобится что-то более мощное.

Мы немного говорили о разделах диска и псевдофайлах в главе 1, но, если вы 
хотите разработать какую-то интеллектуальную политику резервного копирования, 
вам нужно досконально разобраться, что они собой представляют. Предположим, вы 
планируете создать резервную копию раздела, содержащего большую бухгалтерскую 
базу данных вашей компании. Вам, вероятно, нужно знать, сколько места занимает 
этот раздел и как его найти.

Начнем с команды df, отображающей каждый раздел, который в настоящее вре-
мя смонтирован в системе Linux, а также показывающей использование им диска 
и расположение в файловой системе. Добавление флага -h преобразует размеры 
разделов в удобочитаемые форматы, например гигабайты или мегабайты вместо 
байтов:



Первый раздел обозначен как /dev/sda2, что означает, что это второй раздел на 
устройстве хранения A (Storage Device A) и что он представлен как системный ресурс 
через каталог псевдофайловой системы /dev/. В данном случае это основной раздел 
ОС. Все устройства, связанные с системой, будут представлены файлом в каталоге 
/dev/. (Раздел, используемый вашим бухгалтерским программным обеспечением, 
появится где-то в этом списке, возможно, обозначенный как /dev/sdb1.)

ПРИМЕЧАНИЕ
При запуске программы df в контейнере LXC отображаются разделы, свя-
занные с хостом LXC.

Важно различать реальную и псевдофайловую системы (системы, файлы кото-
рых на самом деле не сохраняются на диске, а находятся в энергозависимой памяти 
и удаляются при выключении компьютера). В конце концов, нет смысла создавать 
резервные копии файлов, представляющих кратковременный аппаратный профиль, 
ведь в любом случае они будут автоматически заменены ОС всякий раз, когда будет 
загружена реальная файловая система.

Определить, какие разделы используются для псевдофайлов, довольно просто: 
если файл относится к временному хранилищу tmpfs, а число байтов, указанное 
в столбце Used, равно 0, то, скорее всего, вы видите временную, а не нормальную 
файловую систему.

Кстати, в данном случае инструмент df был запущен в контейнере LXC, поэтому 
существует только один реальный раздел, /. Посмотрим, что программа df покажет 
при запуске на реальном компьютере:

Обратите внимание на раздел /dev/sda1, смонтированный в /boot/efi. Он был 
создан во время первоначальной установки Linux, чтобы разрешить загрузку систе-
мы, управляемую микропрограммой UEFI. Стандарт UEFI теперь в значительной 
степени заменил старый интерфейс BIOS, который использовался для инициа-
лизации оборудования во время загрузки системы. Программное обеспечение, 
установленное в этом разделе, позволяет интегрировать UEFI с системой Linux, 
а /dev/sdb1 — это флеш-накопитель USB, который был подключен к USB-порту 
моей машины.
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Когда вы работаете с серверами в производственной среде, вы часто видите от-
дельные разделы для таких каталогов, как /var/ и /usr/. Так делается для того, чтобы 
упростить поддержание целостности и безопасности конфиденциальных данных 
или защитить остальную часть системы от переполнения из-за разрастания файлов, 
скажем журналов (логов) в /var/log/. Какой бы ни была причина, вам придется при-
нимать обоснованные решения о том, что нужно резервировать, а что — нет.

Иногда вы можете встретить каталог /boot/ с собственным разделом. Я думаю, 
что это плохая идея, и у меня есть причины так считать. Проблема в том, что новые 
образы ядра записываются в /boot/, и, когда ваша система обновляется до новых 
выпусков ядра Linux, дисковое пространство, необходимое для хранения всех этих 
образов, увеличивается. Если обычно вы назначаете только 500 Мбайт загрузочному 
разделу, у вас будет полгода или около того, прежде чем он заполнится, — после это-
го обновления будут невозможны. Вероятно, вы не сможете полностью загрузиться 
в Linux, пока вручную не удалите некоторые старые файлы, а затем обновите меню 
GRUB. Если это не очень сложно, сохраните каталог /boot/ в самом большом раз-
деле.

4.3. Где создавать резервную копию
С точки зрения операционной системы не имеет значения, где вы храните свои ар-
хивы. Вы можете выбирать между устаревшими ленточными накопителями, USB-
накопителями SATA, сетевым хранилищем (NAS), сетями хранения данных (SAN) 
или облачным хранилищем. Подробнее об этом читайте в моей книге Learn Amazon 
Web Services in a Month of Lunches (Manning, 2017).

Какой бы путь вы ни выбрали, обязательно внимательно следите за передовыми 
методиками. В любом случае все ваши резервные копии должны быть:

�� надежными — используйте только те носители данных, которые с достаточной 
вероятностью сохранят свою целостность за планируемое вами время работы;

�� протестированными — проведите как можно больше тестов на восстановление 
архива в смоделированных производственных средах;

�� имеющими возможность замены и сохранения архивов — сохраните хотя бы не-
сколько архивов старше текущей резервной копии на случай, если последняя из 
них каким-то образом выйдет из строя;

�� распределенными — убедитесь, что по крайней мере некоторые из ваших архивов 
хранятся в физически удаленном месте. Тогда в случае пожара или другого сти-
хийного бедствия ваши данные не исчезнут вместе с офисом;

�� безопасными — никогда не доверяйте свои данные небезопасным сетям или хра-
нилищам в процессе архивирования;

�� совместимыми — всегда соблюдайте все соответствующие нормативные и от-
раслевые стандарты;



�� актуальными — нет смысла хранить архивы, которые на несколько недель или 
месяцев отстают от текущей версии;

�� сценарии — в таких задачах никогда не полагайтесь на человека. Автоматизи-
руйте работу (прочитайте главу 5).

4.4. �Архивирование файлов и файловых систем 
с помощью инструмента tar

Чтобы успешно создать свой архив, нужно сделать следующее.

1.	 Найдите и обозначьте файлы, которые хотите архивировать.

2.	 Определите место на диске, которое хотите использовать для архива.

3.	 Добавьте файлы в архив и сохраните его в своем хранилище.

Хотите совместить все три шага в одном? Используйте инструмент tar. Назовите 
меня безнадежным романтиком, но я восхищаюсь хорошо продуманной командой 
tar: единственная, тщательно сбалансированная строка такого многофункциональ-
ного кода — это поистине прекрасно.

4.4.1.	 Примеры простого архива и сжатия
В этом примере копируются все файлы и каталоги внутри текущего каталога и соз-
дается архивный файл, который я назвал archivename.tar. Здесь я использую три 
аргумента после имени команды tar: c сообщает tar о создании нового архива, 
v гарантирует подробный вывод на экран, а f указывает на имя файла, которое 
я хотел бы получить:

ПРИМЕЧАНИЕ
Команда tar никогда не перемещает и не удаляет какие бы то ни было исход-
ные каталоги и файлы, которые вы указываете; она делает только архивные 
копии. Следует также отметить, что использование точки (.) вместо звез-
дочки (*) в предыдущей команде позволит включить в архив даже скрытые 
файлы (имена которых начинаются с точки).

Если вы попробуете выполнить эту команду на своем собственном компьютере 
(что точно стоит сделать), то увидите новый файл с именем archivename.tar. Рас-
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ширение имени файла .tar указывать не обязательно, но всегда полезно четко обо-
значить, что это за файл, как можно большим количеством способов.

Вам не всегда нужно включать в свой архив все файлы в дереве каталогов. Пред-
положим, вы смонтировали несколько видео, но в настоящее время оригиналы хра-
нятся в каталогах вместе со всеми исходными графическими, аудио- и текстовыми 
файлами (содержащими ваши заметки). Единственные файлы, которые вам следует 
включить в резервную копию, — готовые видеоклипы с расширением .mp4. Вот как 
это сделать:

$ tar cvf archivename.tar *.mp4

Это прекрасно. Но эти видеофайлы огромны. Было бы неплохо сделать архив 
немного меньше, сжав его. Есть решение! Просто запустите предыдущую команду 
с аргументом z (zip). Программа получит указание сжать архив с помощью инстру-
мента gzip. Можно также добавить расширение .gz в дополнение к уже существу
ющему .tar. Помните о ясности. Вот как это может выглядеть:

$ tar czvf archivename.tar.gz *.mp4

Если вы опробуете это на собственных файлах .mp4, а затем запустите команду 
ls -l в каталоге, содержащем новые архивы, то заметите, что файл .tar.gz ненамного 
меньше, чем файл .tar: возможно, на 10 % или около того. Почему? Что ж, формат 
файла .mp4 сам по себе предполагает сжатие, поэтому у gzip гораздо меньше воз-
можностей.

Поскольку инструмент tar полностью осведомлен об окружении в Linux, вы 
можете использовать его для выбора файлов и каталогов, которые находятся за 
пределами вашего текущего рабочего каталога. В этом примере все файлы .mp4 до-
бавляются в каталог /home/myuser/Videos/:

$ tar czvf archivename.tar.gz /home/myuser/Videos/*.mp4

Поскольку архивные файлы могут увеличиваться, иногда имеет смысл разбить 
их на несколько меньших файлов, перенести их на новое место и затем там заново 
собрать исходный файл. Для этого предусмотрен инструмент split.

В этом примере аргумент -b инструктирует Linux разделить файл archivena
me.tar.gz на части размером по 1 Гбайт (здесь archivename — это любое имя, которое 
вы хотите присвоить файлу). Затем каждая из частей автоматически получает имя — 
archivename.tar.gz.partaa, archivename.tar.gz.partab, archivename.tar.gz.par
tac и т. д.:

$ split -b 1G archivename.tar.gz "archivename.tar.gz.part"

Обратно вы воссоздаете архив, считывая каждую часть по порядку (cat archive
name.tar.gz.part*), а затем перенаправляете вывод в новый файл с именем 
archivename.tar.gz:

$ cat archivename.tar.gz.part* > archivename.tar.gz
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4.4.2 . Потоковая архивация файловой системы 
Вот где начинается красота. Я собираюсь nоказать вам, как создать архивный образ 
работающей установки Linux и передать его в удаленное хранилище - и все это 
одной командой (рис. 4.3). 

Рис. 4.Э. Архив - это файл, который можно скопировать или переместить 
с помощью обычных инструментов Вash 

Вот сама команда: 

# tar c zvf - - -one-file-system / /usr /var \ 
- -exclude=/home/andy/ 1 ssh userпame@l0 . 0 . 3 . 141 \ 
"cat > /home/username/workstation - backup-Apr- 10 . tar . gz " \  

Вместо того чтобы пытаться объяснить все это сразу, я буду приводить маленькие 
примеры, разбирая команду на части. Создадим архив содержимого каталога с име­
нем importantstuff, который заполнен очень важными документами: 

$ tar czvf - importantstuff/ 1 ssh userna�l0 . 0 . 3 . 141 \ 
<linearrow / >  " cat > /home/username/myfiles . tar . gz "  
importantstuff/filenamel 
i11portantstuff/filenaine2 J ВIМ ИJ1111о будет ввеm мро11ь 
[ • • • ] N1J1 вawei rtmюi ЗiПIКll Иi удменном xom 
username@10 . 0 . 3 . 141 ' s password : 

Позвольте мне объяснить этот пример. Вместо того чтобы вводить имя архи­
ва сразу после аргументов команды (как вы делали до сих пор), я добавил дефис 
( c zvf - ). Это позволяет вывести информацию в виде стандартного вывода, а также 
перенести сведения об имени файла архива обратно в конец команды и указать про­
грамме tar  вместо этого ожидать исходный контент для архива. Затем я передал ( 1 ) 
безымянный сжатый архив в логин ssh  на удаленном сервере, где меня попросили 
ввести пароль. В кавычки заключена команда cat для потока архивных данных, 

Создание архива
с помощью

программы tar
Передача архива

на удаленный сервер
для хранения
с помощью
команды ssh
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которая записывает содержимое потока в файл myfiles . ta r .  gz в моем домашнем 
каталоге на удаленном хосте. 

Как видно из рис. 4.4, одним из преимуществ создания архивов таким образом 
является то, что вы не тратите ресурсы на промежуточные действия . Нет необ­
ходимости даже временно сохранять копию архива на локальном компьютере. 
Представьте себе резервное копирование установки объемом 1 1 0 Гбайт из 1 28 Гбайт 
всего доступного пространства. Разве можно будет локально сохранить архив? 

Это был просто каталог файлов. Допустим, вам нужно создать резервную ко­
пию активной установки операционной системы Linux на USВ-накопителе, чтобы 
вы могли перенести ее на другой компьютер и развернуть на его основном диске. 
Предполагая, что свежая установка той же самой версии Linux на втором компьюте­
ре уже проведена, если вы выполните следующую операцию копирования/вставки, 
то создадите точную реплику первого. 

Рис. 4.4. Потоковая передача архива в том виде, в котором он был создан, 
избавляет от необходимости сначала сохранять его на локальном диске 

ПРИМЕЧАН И Е  

Система не будет работать на целевом диске, на котором еще не установлена 
файловая система Linux. Чтобы справиться с этой ситуацией, как вы вскоре 
увидите, вам потребуется инструмент dd.  

В следующем примере создается сжатый архив на USВ-накопителе, известном 
как /dev/ sdcl .  Аргумент - -one-file - system исключает все данные из любой фай­
ловой системы,  кроме текущей. Это означает, что псевдоразделы, такие как / sys/ 
и /dev/,  не будут добавлены в архив. Если есть другие разделы, которые вы хотите 
включить (как вы сделаете для /usr/ и /var/ в этом примере), то они должны быть 
явно добавлены. Наконец, вы можете исключить данные из текущей файловой си­
стемы, указав аргумент - -exclude:  [ nonpoeн1111 1р111ва llCIUllOЧilOIOI 

иные 113 друm рuдемв 

# tar czvf /dev/sdcl/workstation -backup -Apr-10 . tar . gz \ 
- -one-file- system \ ._J 
/ /usr /v \ Прм нео6ходммоm� 11с1111�оча1ОТО1 1Wа110111 Г= _ -exclude=�home/ andy / 111111 файnы 1 1ыбранноi файnовоi смаеме (1131111111, ЭНД11) 

8КО yJIUЫllilOIOI 
puдl!JIЫ /usr 11 /vir 

Архив передается напрямую,
без предварительного сохранения

на исходном компьютере
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Теперь вернемся к примеру полной команды. Опираясь на полученные знания, 
заархивируйте все важные каталоги файловой системы и скопируйте файл архива 
на U S В-накопитель. Теперь это должно иметь смысл:  

# t a r  c zvf - - - one-file- system / / u s r  /var \ 
- - ex c l ude=/ home/andy/ 1 s s h  username@10 . 0 . 3 . 141 \ 
" c at > / home/username/workstat ion - backup -Apr- 10 . t ar . gz "  

Все это хорошо, если файлы,  которые нужно архивировать ( и  только эти файлы),  
находятся в одном месте единой структуры каталогов. Но что, если там есть другие 
файлы ,  которые вы не хотите включать? Есть ли способ собрать только определен­
ные файлы и не получить при этом смесь с самими исходными файлами? Пришло 
время узнать о команде find .  

4.4.3 .  Сбор файлов с помощью инструмента find 

Команда f i n d  ищет в файловой системе объекты , отвечающие указанным вами 
правилам. Поиск выводит имена и местоположения обнаруживаемых файлов в так 
называемый стандартный вывод (stdout), который обычно отображается на экране. 
Но этот вывод можно так же легко перенаправить другой команде, например tar ,  
которая затем скопирует файлы в архив. 

Вот описание. На вашем сервере размещен сайт, который предоставляет множество 
видеофайлов с расширением . mp4. Файлы распределены по многим каталогам в /var/ 
www/html/ ,  поэтому идентифицировать их по отдельности будет непросто. Ниже пока­
зана команда, которая будет искать в структуре /var/www/html/ файлы с расширением 
. mp4. Когда файл будет найден, программа tar  выполнится с аргументом - r  для до­
бавления (в отличие от перезаписи) видеофайла в архив с именем videos . tar :  

# find /var/www/html/ 
- rvf videos . tar  {} \ ;  

Флаг -iname возвращает результаты как в верхнем, та к  и в нижнем регистре; 
-name, с другой стороны, ищет чувствительные к регистру совпадении 

- iname <1>  " * . mp4" - ехес tar \ l Символы {} указывают программе fiпd применить 
команду tar к каждому найденному файлу 

В данном случае будет хорошей идеей запустить find как sudo.  Поскольку вы 
ищете файлы в системных каталогах, возможно, что некоторые из них имеют огра­
ничивающие разрешения, способные помешать программе find читать их и,  следо­
вательно, сообщать о них. 

И, поскольку мы говорим о команде find ,  я должен также рассказать вам о по­
хожем инструменте под названием locate, который вы часто будете использовать, 
особенно при спешке. П о  умолчанию команда locate  позволяет искать по всей 
системе файлы, соответствующие указанной вами строке. В примере ниже locate 
будет искать файлы, имена которых заканчиваются строкой video . mp4 (даже если 
они имеют какой-либо префикс) :  

$ locate  *video . mp4 
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Если вы запустите и сравните инструменты l o c a t e  и f i п d ,  то убедитесь ,  
что locate почти всегда намного быстрее возвращает результаты. В чем секрет? 
Команда locate на самом деле не запускает поиск в самой файловой системе, а про­
сто активизирует строку поиска для записей в существующем индексе. Сугь в том, 
что, если индекс устаревает, поиск становится все менее и менее точным. Обычно 
индекс обновляется каждый раз при загрузке системы,  но вы также можете выпол­
нить обновление вручную, запустив команду updatedb: # updatedb 

4.4.4. Сохранение разрешений и прав собственности" . 
и извлечение архивов 

Я что-то упустил? Собственно, то,  как извлечь файлы и каталоги из архива tar,  что­
бы вы могли снова их использовать. Но прежде, чем перейти к этому, я, как и обещал,  
займусь еще одним делом: позабочусь о том, чтобы ваши операции архивирования 
не повредили атрибуты прав доступа к файлам и владения файлами. 

Разрешения 
Как вы уже видели, команда l s - 1  выводит содержимое каталога в расширенной 
форме, показывая вам (справа налево) имя, срок службы и размер файла. Но она 
также дважды выводит имя (в данном примере root) и довольно загадочную строку, 
состоящую из букв r, w и х: 

$ l s  - 1  /Ьiп 1 grep zcat 
- rwxr-xr -x 1 root root 1937 Oct 27 2014 zcat 

Сейчас я расшифрую эти два крайних левых раздела (рис. 4 .5) .  Десять симво­
лов слева разделены на четыре отдельные секции. Первый дефис О означает, что 
указанный объект является файлом. Он был бы заменен символом d ,  если бы это 
был каталог. Следующие три символа 8 представляют собой разрешения фай­
ла, которые применяются к его владельцу, следующие три О - это разрешения, 
применяемые к его группе, а последние три О - разрешения для всех остальных 
пользователей. 

Рис. 4.5. Анализ данных, отображаемых командой ls -1 

Разрешения:
владелец

Название
группы

Разрешения:
группа

Имя
владельца

Дата последнего
редактирования

Название
файла

-rwx r-xr-x 1 root root 1937 Oct 27 2014 zcat
B C D E

Разрешения:
остальные

пользователи
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В этом примере владелец файла обладает полными правами, включая права на 
чтение (r) ,  запись (w) и выполнение (х) .  Члены группы и не только могут читать 
файл и выполнять его, но не перезаписывать (изменять) его. 

Но что все это на самом деле означает? Здесь файл zcat - консольный сценарий, 
который считывает сжатые файлы. Разрешения говорят вам, что любой имеет право 
читать сам сценарий и выполнять его (что-то вроде z c at myfi le . z ip  ) ,  но только 
владелец может редактировать (w) файл. Если другой пользователь попытается из­
менить файл, он получит предупреждение 4Нет разрешения на запись�,. 

Если вы хотите изменить права доступа к файлу, используйте инструмент из­
менения режима (chmod ): 

# c hmod o - r  /Ыn/zcat 
# c hmod g+w /Ыn/zcat 

В этом примере убирается право читать файл для остальных (о) и добавляют­
ся разрешения на запись для группы (g). Владелец файла обозначается буквой u 

(пользователь). 

Что такое группа 

Вы можете рассматри вать группу как обычную учетную запись пользователя:  опера­
ции, которые он и могут или не могут выполнять, а также их права доступа определя­
ются правами доступа к файлам .  Разница в том , что никто не может войти в систему 
Li nнx как груп па . Тогда зачем создавать гру п п ы  и какая у них цель? Вот объяснение. 

Груп п ы п редоставля ют мощный и очень эффективн ый способ орган изации ресурсов. 

При веду простой п ри мер. Рассмотри м  ком пан и ю  с несколькими десятками сотруд­
ников, которым нужен некий доступ к серверу, но не обязательно к одним и тем же 
ресурсам. Вы можете создать пару групп с назван ием dev и IT,  к п римеру . Когда поль­
зовател и изначально станут получать свои учетные записи, все разработ ч и ки будут 
добавляться в группу dev, а все системн ые адм и н и страторы окажутся добавлен ы 
в груп пу IТ. Теперь пред п оложим , что испол ьзуется файл конфигураци и  с истемы:  
вместо утом ител ьного добавлен ия прав досту па к файлам для каждого из 1 0  и л и  
1 5  адм и н истраторов в ы  можете п редостав ить груп повой доступ только группе IT. 
Все члены IТ-гру п п ы  будут автоматически добавлены,  а все разработч ики останутся 
исключенн ы ми . 

Кажды й  п ол ьзовател ь с истем ы вместе со мног и м и  приложен и я м и  автоматически 
получает свои собстве н н ые групп ы .  Это объясняет, почему файлы ,  которые вы созда­
ете, обЫ'I НО принадлежат пользователю баше_имя и входят в группу баше_имя. Больше 
примеров примеnения гру п п  будет в главе 9.  

Есть еще два способа описания разрешений в Linux: числовой и с использовани­
ем маски. Разговор о маске сейчас будет немного неуместен, и в любом случае она 
не так часто применяется. Но вам нужно понимать числовую систему, где каждая 
возможная комбинация разрешений может быть представлена числом от О до 7. 
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В пошаговых руководствах и документации по командам часто сказано примерно 
следующее: дать файлу разрешения 644 (или что-то подобное) для успешного вы­
полнения операции. Например, вызов приватной части пары ключей шифрования 
не будет работать, если у файла нет разрешений 400 или 600. Вам нужно знать, как 
это работает. 

Разрешение на чтение всегда дается числом 4; разрешение на запись - чис­
лом 2 ;  на выполнение - числом 1 .  Пользователь со всеми тремя разрешениями 
описывается числом 7 ( 4 + 2 + 1 = 7). Разрешения на чтение и запись, но не на вы­
полнение, равны 6; чтение и выполнение, но не запись - 5;  никаких разрешений 
вообще - О. 

Чтобы изменить разрешения для объекта, вы должны ввести итоговые числа 
для каждой категории пользователей (то есть владельца, группы и остальных).  
Например, для обновления исходного состояния файла z cat ранее вы использо­
вали chmod g+w и o - r, что значит 755 (7 для владельца, затем 5 для группы и осталь­
ных). Удаление разрешения на чтение для остальных изменит это число на 75 1 ,  
а добавление разрешения на запись в группу снова изменит число на 77 1 .  Вот как 
использовать chmod для применения этого значения: 

# c hmod 771 /bin/zcat 

Следующая таблица поможет вам запомнить все эти детали: 

Разрешение Буква Чиспо 

Чтение r 4 
Запись w 2 

Выполнение х 1 

Права владения 
Как насчет значений для владения файлами? Это те значения, которые определяют 
владельца файла (u)  и группу (g). Проверьте сами. В своем домашнем каталоге соз­
дайте новый файл и затем выведите содержимое каталога в длинной форме. Вы уви­
дите, что значения владельца и группы соответствуют вашему имени пользователя. 
В данном примере это u sername: 

$ cd 
$ touc h newfile 
$ ls  - 1  
- rw - rw- r - - 1 username username 0 J u n  20 20 : 14 newfile 

Я постоянно беспокоюсь о владении файлами.  Предположим, один из моих 
пользователей запрашивает файл. Файл может быть слишком большим для от­
правки по электронной почте или содержать конфиденциальные данные, которые 
не следует отправлять по почте. Если я нахожусь на том же сервере, то очевидным 
решением будет скопировать его. Если я на другом сервере, то всегда могу исполь­
зовать команду s c p  для передачи файла, а затем скопировать файл в домашний 
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каталог пользователя. Но в любом случае мне нужно будет ввести s u d o  для ко­
пирования файла в каталог пользователя, что означает, что его владельцем будет 
администратор. 

Не верите? Попробуйте создать файл с помощью sudo: 

$ sudo touch newerf ile 
[ sudo] password for username : J Обрmт внмманllt!, ЧТО В11аде11ец 11 rруnnа 
$ ls - 1  дм mro файnа - адм11Н11аратор (root) 
- rw- r - - r- - 1 root root 0 Jun 20 20 : 37 newerfile 

Что ж, теперь это будет настоящей проблемой, если моему пользователю ко­
гда-нибудь понадобится редактировать файл, который я любезно отправил. Нужно 
будет поменять владельца файла с помощью команды chown, во многом похожей на 
команду chmod, которую вы видели ранее. В этом примере предполагается, что имя 
учетной записи другого пользователя - otheru ser. Создайте такую учетную запись 
с помощью команды s udo u seradd otheruser :  

$ sudo chown otheruser : otheruser newerfile j Oбpmne BНll�Нlle на новоrо 
$ ls - 1  -
-rw-r- -r - - 1 otheruser otheruser 0 Jun 20 20 : 37 newerfile 

ll/laдl!llЬQa фalUla ll rpynny 

Мы говорим о разрешении и праве владения. Но какое отношение это имеет 
к извлечению ваших архивов? Вы бы расстроились, если бы я сказал вам, что есть 
большая вероятность, что все файлы и каталоги, восстановленные после катастро­
фического сбоя системы,  будут иметь неправильные разрешения? Я так и думал. 
Подумайте об этом: вы перестраиваете свою систему и приглашаете всех пользова­
телей снова войти в нее, но они сразу же начинают жаловаться, что не могут редак­
тировать свои собственные файлы ! 

Я думаю, вам будет полезно опробовать это на практике. Вы можете работать 
с приведенными примерами самостоятельно, создать новый каталог и заполнить 
его несколькими пустыми файлами, а затем, если в вашей системе еще нет учетных 
записей других пользователей, создать новую: 

$ touch filel Симвоnы && будут выnоmuпь вrорую команду, 
$ mkdir  tempdir && cd tempdir  l 
$ touch file2 тоnько если nерва11 бьu1а ymewнoi 
$ touch f ile3 
# useradd newuser 

В настоящий момент все три файла принадлежат вам.  Используйте команду 
c hown ,  чтобы изменить владельца одного из этих файлов на нового пользователя, 
а затем выполните команду l s  -1,  чтобы убедиться, что один из файлов теперь при­
надлежит новому пользователю: 

# c hown newuser : newuser file3 
$ ls  - 1  
- rw - rw- r- - 1 username username 0 J u n  2 0  11 : 31 filel 
- rw- rw - r - - 1 username username 0 Jun 20 11 : 31 file2 
- rw - rw- r- - 1 newuser newuser 0 Jun 20 11 : 31 file3 
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Теперь создайте архив tar ,  включающий все файлы в текущем каталоге, как 
делали это раньше: 

$ t a r  cvf st uff . ta r  * 
filel 
file2 
file3  

Чтобы извлечь архив, введите команду tar с именем архива, но на этот раз с аргу­
ментом х (для извлечения),  а не с :  

$ t a r  xvf st uff . t a r  

ВНИМАН И Е  

При извлечении архива любые файлы с одинаковыми именами в текущем 
каталоге перезаписываются без предупреждения . В нашем примере это 
хорошо, но на практике так не пойдет. 

Запустив команду ls - 1 ,  вы снова увидите то, что не хотели бы видеть. Все три 
файла теперь принадлежат вам". даже fileЗ :  

$ l s  - 1  
- rw - rw - r - - 1 use rname username 0 J un 2 0  11 : 31  filel 
- rw - rw - r - - 1 username username 0 Jun 20 11 : 31 file2 
- rw - rw - r - - 1 username username 0 Jun 20 11 : 31 file3 

Это плохо, и я уверен, что наш друг newuser тоже будет не рад. Какое решение? 
Во-первых, попробуем выяснить, в чем именно заключается проблема. 

Как правило, только пользователи с полномочиями администратора могут рабо­
тать с ресурсами в учетных записях других пользователей. Если бы я хотел, скажем, 
передать право владения одним из моих файлов коллеге, я бы не смог этого сделать, 
потому что пришлось бы перейти в чужую учетную запись. Щедрость имеет свои 
пределы. Поэтому, когда я пытаюсь восстановить файлы из архива, невозможно 
сохранить их в собственности других пользователей. Восстановление файлов с их 
исходными разрешениями представляет аналогичную (хотя и не идентичную) про­
блему. Решение состоит в том, чтобы выполнять эти операции от имени админи­
стратора, используя sudo.  Теперь вы это :шаете. 

4. 5 .  Архивирование разделов с помощью 
инструмента dd 

Если вы достаточно хорошо узнаете инструмент d d ,  то с его помощью сможете 
делать практически все, но он особенно незаменим в работе с разделами. Ранее 
вы использовали инструмент tar для репликации целых файловых систем, копируя 
файлы с одного компьютера, а затем распаковывая их как есть, поверх свежей уста­
новки Liвux на другом компьютере. Но, поскольку эти архивы файловой системы 
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не были полными образами,  на хаете им требовалась работающая ОС, которая 
служила бы основой. 

Использование команды dd ,  с другой стороны, позволяет сделать идеальные по­
байтные образы всего, что имеет цифровую природу. Но прежде, чем начать пере­
брасывать разделы с одного края земли на другой, я должен упомянуть, что в этой 
старой шутке администратора UNIX есть доля правды: dd означает disk destroyer 
(«разрушитель диска1> ). Если в команде dd вы введете хотя бы один неправильный 
символ, вы можете мгновенно и навсегда уничтожить ценные данные на диске. И да, 
орфография имеет значение. 

ПРИМЕЧАН И Е  

Правило работы с инструментом dd : с.делайте паузу и тщательно подумайте, 
прежде чем нажимать клавишу Eпter! 

4.5 . 1 .  Работа с инструментом dd 

Теперь, когда вы предупреждены, начнем с чего-то простого. Предположим,  вы 

хотите создать точный образ всего диска с данными, обозначенный как /dev/ sda .  
Вы подключили пустой диск (в идеале он должен иметь ту же емкость, что и ваша 
система / dev / sdb ). Синтаксис прост: i f= определяет исходный диск, а of• указывает 
файл или расположение, где вы хотите сохранить ваши данные: 

# dd if=/dev/ sda of=/dev/sdb 

В следующем примере создается архив с расширением . i mg диска /dev/ sda ,  
который будет сохранен в домашнем каталоге вашей учетной записи пользователя: 

# dd if=/dev/sda  of=/ home/ username/ sdad i s k . img 

Эти команды привели к созданию образов целых дисков. Вы также можете ис­
пользовать один раздел диска. Следующий пример служит как раз для этого. В нем 
также используется аргумент bs ,  определяющий количество байтов для копиро­
вания за один раз (в данном случае 4096). Эксперименты со значением bs могут 
повлиять на общую скорость работы команды dd ,  хотя идеальная настройка будет 
зависеть от аппаратного обеспечения и других факторов: 

# dd if=/dev/ sda2 of=/ home/username/ part it ion2 . img bs=4096 

Восстановление выполняется очень просто: вы лишь меняете местами значения 
i f и of. В этом случае аргумент i f= указывает на образ, который вы хотите восста­
новить, а of= - на целевой диск, на который вы хотите записать образ: 

# dd if=sdad i s k . img of=/dev/ sdb 

Вам следует всегда проверять свои архивы, чтобы удостовериться, что они ра­
ботают. Если это загрузочный диск, который вы создали, вставьте его в компьютер 
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и посмотрите, загрузится ли он, как ожидается. Если это обычный раздел данных, 
смонтируйте его, чтобы убедиться, что файл существует и доступен. 

4. 5 .2 .  Стирание дисков 
с помощью инструмента dd 

Несколько лет назад у меня был друг, который отвечал за безопасность в посоль­
ствах его правительства. Однажды он сказал мне, что каждому посольству под его 
наблюдением был предоставлен официальный правительственный молоток. Зачем? 
В случае если есть риск, что объект может попасть к недругам, этим молотком нужно 
разбить все их жесткие диски. 

Что это значит? Почему бы просто не удалить данные? Вы шутите, правда? 
Всем известно, что при удалении файлов, содержащих конфиденциальные данные, 
с устройств хранения они фактически не удаляются. При наличии достаточного 
количества времени и мотивации практически все может быть извлечено почти 
с любого цифрового носителя, за исключением, возможно, тех, которые хорошо 
и должным образом повредили физически. 

Однако есть одна команда, которую вы можете использовать, чтобы плохим 
парням было намного сложнее получить доступ к вашим старым данным. Это dd .  
Следующая команда потратит некоторое время на запись миллионов и миллионов 
нулей в каждый закоулок раздела /dev/ sdal: 

# dd if=/dev/zero of=/dev/sdal 

Но можно поступить еще лучше. Используя файл /dev/urandom в качестве ис­
точника, вы можете наполнить диск случайными символами: 

# dd if=/dev/urandom of=/dev/sdal 

4.6 .  Синхронизация архивов с помощью 
инструмента rsync 

Вы уже знаете, что для максимальной эффективности резервирование обязательно 
проводить регулярно. Одна из проблем заключается в том, что ежедневные пере­
дачи огромных архивов могут сильно снизить скорость работы вашей сети. Разве 
не лучше было бы передавать только несколько файлов, которые были созданы 
или обновлены с момента последнего использования, а не всю файловую систему? 

Это возможно. Познакомьтесь с командой rsync .  
Я собираюсь показать вам, как создать удаленную копию каталога, содержащего 

файлы, и поддерживать актуальность копии даже после изменения локальных фай­
лов. (Сначала необходимо убедиться, что пакет rsync установлен и на клиентском 
компьютере, и на хаете, с которыми вы будете работать. )  Чтобы проиллюстрировать 
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то, что происходит между ваш им собственным локальным компьютером и удален­
ным сервером ( возможно, контейнером LXC, который вы используете ) ,  создайте 
каталог и заполните его несколькими пустыми файлами: 

Создает десять файnов 
$ mkdir mynewdir && cd mynew fil 1 fil"1 0 
$ touch file{1 . .  10} 

с именами от е до " 

Теперь используйте команду s s h  для создания нового каталога на вашем уда­
ленном сервере, куда будут помещаться скопированные файлы, а затем запустите 
команду rsync с аргументами - av . Аргумент v указывает команде rsync отображать 
подробный список всего, что она делает. Аргумент а немного сложнее, но и намного 
важнее. Если указать супераргумент - а ,  команда rsync будет рекурсивно синхрони­
зироваться (это означает, что подкаталоги и их содержимое также будут включены) ,  
а также сохранит специальные файлы,  время модификации и (что крайне важно) 
атрибуты прав владения и доступа. Могу поспорить, что вы за - а .  Вот пример: 

$ ssh username@10 . 0 . 3 . 141 "mkdir syncdirectory" 
$ rsync -av * username@10 . 0 . 3 . 141 : syncdirectory l 
username@10 . 0 .  з . 141 ' s password : Укажите удаnенный цеnевой 
sending incremental  file list катаnоr посnе двоеточми (:) 
file1 l 
file10 В подробном выводе отображены 
file2 файnы, которые быnм асопмрованы 
fileЗ 
file4 
file5 
file6 
file7 
file8 
file9 

sent 567 bytes received 206 bytes 1, 546 . 00 bytes/sec 
total size is 0 speedup is  0 . 00 

Если все прошло как надо, зайдите на свой удаленный сервер и просмотрите со­
держимое каталога / syncdirectory/ .  Там должно быть десять пустых файлов. 

Чтобы обеспечить правиль ное тестовое выполнение команды r sy n c ,  можете 
добавить новый файл в локальный каталог mynewdi r  и использовать команду nano,  
скажем, для добавления нескольких слов в один из существующих файлов. Затем 
выполните ту же команду rsync, что и раньше. Когда это будет сделано, посмотрите, 
попали ли новый файл и обновленная версия старого файла на удаленный сервер: 

$ touch newfile 
$ nano fileЗ 
$ rsync -av * username�10 . 0 . 3 . 141 : syncdirectory 
username@10 . 0 . 3 . 141 ' s  password : 
sending incremental file list 
fileЗ 1 
newfile 

В выводе nеречмспены тоnько 
новые/о6но111енные фailnы 
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Существует намного больше возможностей для средства резервного копирования 
rsync, которые вы можете использовать. Но, как и все другие инструменты, которые 
я обсуждаю в этой книге, у вас теперь есть основные знания. Куда двинетесь даль­
ше - зависит от вас. В следующей главе вы узнаете об автоматизации резервного 
копирования с помощью системных планировщиков. Пока что я хотел бы поделить­
ся еще одной мыслью по поводу резервных копий. 

4.7. Вопросы планирования 
Тщательный анализ поможет определить, сколько денег и усилий следует вложить 
в резервное копирование. Чем ценнее ваши данные для вас, тем надежнее они долж­
ны быть. Цель состоит в том, чтобы измерить ценность ваших данных по следующим 
пунктам. 

О Как часто вы должны создавать новые архивы и как долго вы будете хранить 
старые копии? 

О Сколько уровней проверки вы встроите в процесс резервного копирования? 

О Сколько конкурентных копий ваших данных вы будете хранить? 

О Насколько важно поддерживать географически удаленные архивы? 

Еще один не менее важный вопрос: следует ли вам создавать инкрементные или 
дифференциальные резервные копии. Хотя вы, вероятно, захотите использовать 
команду rsyn c в любом случае, способ упорядочения резервных копий может по­
влиять как на ресурсы,  которые они потребляют, так и на доступность архивов, 
которые создаются. 

Используя дифференциальную систему, вы можете запускать полное резервное 
копирование один раз в неделю (понедельник), а также менее развернутое и более 
быстрое дифференциальное резервное копирование в каждый из следующих шести 
дней. Резервное копирование во вторник будет затрагивать только файлы, изменен­
ные после резервного копирования в понедельник. Каждое резервное копирование 
в среду, четверг и пятницу будет касаться всех файлов, измененных с понедельника. 
Пятничное резервное копирование, очевидно, займет больше времени и места, чем 
за вторник. С другой стороны, для восстановления дифференциального архива 
требуется только последняя полная резервная копия и самая последняя дифферен­
циальная резервная копия. 

Инкрементная система может также выполнять полное резервное копирование 
только по понедельникам и проводить резервное копирование, охватывающее только 
файлы, измененные во вторник. Резервное копирование в среду, в отличие от диффе­
ренциального подхода, будет касаться только файлов, добавленных или измененных 
со вторника, а в четверг - только тех, что были изменены со среды. Инкрементные 
резервные копии будут быстрыми и эффективными; но, поскольку обновленные дан­
ные распределены по большему количеству файлов, восстановление инкрементных 
архивов займет много времени и будет сложнее. Это показано на рис. 4.6. 
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О Отсутствие хороших резервных копий может испортить вашу карму. 

О Команда tar  обычно используется для полного или частичного архивирования 
файловых систем, тогда как команда dd больше подходит для создания образов 
разделов. 

О Сжатие архива не только экономит место на накопителях, но и увеличивает про­
пускную способность во время передачи по сети. 

О Каталоги, содержащие псевдофайловые системы, обычно не нуждаются в резерв­
ном копировании. 

О Вы можете включить передачу архива в ту же команду, которая его генерирует. 
При желании можно обойтись без локального сохранения архива. 

О Можно - и желательно - сохранить атрибуты владения и прав доступа к объ­
ектам, восстановленным из архива. 

О Вы можете использовать инструмент dd для (достаточно) безопасного стирания 
старых дисков. 

О Вы можете постепенно синхронизировать архивы, используя команду r sy n c ,  
что значительно сокращает время и сетевые ресурсы, необходимые для текущих 
резервных копий. 

Ключевые понятия 
О Архив - это специально отформатированный файл, в который помещаются объ­

екты файловой системы. 

О Сжатие - процесс уменьшения дискового пространства, занимаемого файлом, 
с применением алгоритма сжатия. 

О Образ - это архив, содержащий файлы и структуру каталогов, необходимые для 
воссоздания исходной файловой системы на новом месте. 

О Разрешения - атрибуты, назначенные объекту, которые определяют, кто может 
его использовать и как. 

О Владение - это владелец и группа, которым принадлежит объект. 

О Группа - учетная запись, применяемая для управления разрешениями для не­
скольких пользователей. 

Рекомендации по безопасности 
О Создайте автоматизированный, надежный, проверенный и безопасный повторя­

ющийся процесс для резервного копирования всех ваших важных данных. 

О При необходимости разделите файловые системы с конфиденциальными дан­
ными, поместив их в свои собственные разделы, и подключайте их к файловой 
системе во время загрузки. 
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[::J Всегда проверяйте правильность прав доступа к файлам и предоставляйте только 
минимально необходимый доступ . 

[::J Никогда не думайте, что данные на старом накопителе действительно стерты.  

Обзор команд 
D df - h  выводит все разделы, активные в настоящий момент, в удобном для чтения 

формате. 

D tar  czvf arch ivename . tar . gz / home/myuser /Videos/* . mp4 создает сжатый архив 
видеофайлов в указанном каталоге. 

D split -Ь lG archivename . tar . gz archivename . tar . gz .  part разделяет большой файл 
на группу меньших по указанному размеру. 

D find /var/www/ - iname " * . mp4" - ехес tar  - rvf videos . tar  { }  \; находит файлы по 
заданному критерию и передает их имена tar  для включения в архив. 

[::J chmod o - r  /Ьin/zcat удаляет права на чтение для остальных. 

D dd if=/dev/ sda2 of=/home/ username/ part ition2 . img создает образ раздела sda2  
и сохраняет его в домашнем каталоге. 

D dd if=/dev/ urandom of=/dev/sdal перезаписывает раздел случайными данными, 
чтобы уничтожить старые данные. 

Самотестирование 
1 .  Какой из этих аргументов указывает программе tar  сжать архив: 

а) - а ;  

б) - v; 

в )  - z ; 

г) - с? 

2 .  Какие из этих разделов вы бы не захотели включать в резервный архив: 

а) /var ;  

б) / run ;  

в)  / ;  

г) / home? 

3. Как обычно указывается второй раздел на первом диске: 

а) /dev/ sdb2; 

б) /dev/ srb0;  

в) /dev/ sda2;  

г) /dev/ sdЫ? 



Резюме 127 

4. Какая из следующих команд создаст сжатый архив из всех файлов . mp4 в ката­
логе: 

а) tar  cvf archivename . tar . gz * . mp4; 

б) tar  cvf * . mp4 arch ivename . ta r . gz ;  

в) tar  c zvf archivename . tar . gz * . mp4; 

г) tar  * . mp4 czvf archivename . tar?  

5. Какой и з  следующих инструментов поможет вам собрать части файла вместе: 

а) cat ;  

б) split ;  

в) 1 ;  

г) part? 

6. С помощью какой команды можно найти все файлы . mp4 в определенных ката­
логах и добавить их в архив: 

а) find /var/www/ - i n ame " * " - ехес tar  - rvf videos . tar { }  \ ; ;  

б )  find /var/www/ - i name " * . mp4" - ехес tar  - vf videos . tar  { }  \ ; ; 

в) find /var/www/ - i name " * . mp4" 1 tar  - rvf videos . tar { }  \ ; ; 

г) find /var/www/ - iname " * . mp4"  - ехес tar  - rvf videos . tar  { }  \ ; ?  

7 .  Какая из следующих команд даст полные права владельцу файла, его группе -

права на чтение и выполнение, а всем остальн ым - только права на выполнение: 

а) chmod 7 52; 

б) chmod 7 51;  

в) chmod 651 ;  

г)  chmod 744? 

8. Как работает команда dd if=sdad i s k .  img of=/dev/ sdb: 

а) копирует содержимое диска /dev/ sdb в файл под названием sdad i s k .  img; 

б) уничтожает все данные в сети; 

в) копирует образ под названием sdadisk . img на диск /dev/ sdb;  

г) форматирует диск /dev/sdb и затем переносит на него sdadisk . img? 

Ответы 
1 - в; 2 - б; 3 - в; 4 - в; 5 - а; 6 - г; 7 - б; 8 - в. 



5
Есть одна вещь, которую, надеюсь, в предыдущей главе я объяснил достаточно
ясно, - то, что регулярно необходимо делать надежные резервные копии системы.
Но гарантировать постоянство очень непросто. Быть в курсе важных задач и не­
медленно реагировать на их результаты достаточно трудно, а помнить о необходи­
мости скучного ежедневного или еженедельного резервного копирования нереально
сложно.

Ни для кого не секрет: наилучшее решение проблемы - настроить автоматиче­
ский планировщик для выполнения задачи за вас и забыть об этом. До недавнего
времени планировщик, который вы использовали в Linux, почти наверняка пред­
ставлял собой некоторую вариацию программной утилиты cron, и на самом деле это
отличный выбор. Но менеджер процессов systemd, о котором вы узнали в главе 3,
обзавелся таймерами systemd.

Я собираюсь рассмотреть в этой главе оба подхода, а также покажу вам, как за­
программировать создание резервных копий и любые другие задачи администри-

Автоматизированное
администрирование:

настроика автоматического
резервного копирования

��Автоматизация административных задач с помощью сценариев.
��Повышение безопасности и эффективности системы.
��Резервное копирование локальных данных.
��Планирование автоматизированных задач.

В этой главе
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рования в виде сценариев, которые помещаются в автоматизированное расписание. 
Чтобы продемонстрировать, как все это работает в реальности, я создам команду для 
резервного копирования некоторых данных в корзину А WS Simple Storage Solution 
(SЗ),  а затем использую команду для создания планировщиков, применяющих тай­
меры cron и systemd. 

5 . 1 .  Сценарии с Bash 
Сценарий l.inux представляет собой простой текстовый файл, содержащий одну или 
несколько команд, совместимых с Bash (или другим интерпретатором оболочки). 
Возможность объединения нескольких команд в одном файле позволяет создавать 
исполняемые подпрограммы, которые по своей сложности и универсальности могут 
конкурировать с языками программирования. 

5 . 1 . 1 .  Пример сценария резервного копирования 
системных файлов 

Чтобы проиллюстрировать, как может выглядеть рабочий сценарий, позвольте мне 
показать вам короткий, хорошо написанный пример, который, вероятно, уже работа­
ет на вашем компьютере. Как только мы досконально проработаем сценарий, я рас­
скажу вам, как он связан с этой главой. И не забудьте о другом важном выводе из 
этого упражнения: если вы умеете читать сценарии, вы можете их писать. Это точно 
такой же набор навыков. 

Следующий сценарий использует ряд мощных инструментов, чтобы выпол­
нить довольно простые действия: создать безопасные резервные копии четырех 
важных системных файлов для обеспечения удобной замены в случае, если ори­
гиналы каким-либо образом оказались повреждены. Рисунок 5 . 1  иллюстрирует 
действия сценария в виде блок-схемы.  Обратите внимание, что $ F I L E  - пере­
менная, используемая для представления набора имен файлов, обрабатываемых 
сценарием. 

Перейдите в каталог /etc/cron . daily/ и просмотрите его содержимое. Вы, веро­
ятно, найдете файл с именем pas swd. Выведите файл на экран, выполнив команду 
less (либо cat, nano или vim - на ваш вкус). Если файла в каталоге нет, то запрос 
выглядит так: 

# ! /bin/sh  

cd  /var/backups 1 1 exit 0 

for F I L E  in pas swd group s hadow gshadow; do 

done 

test -f  /etc/$F I L E  1 1 cont inue 
cmp - s  $FI L E . bak /et c / $ F I L E  && continue 
ер - р  /etc/$FI L E  $ FI L E . bak && c hmod 600 $FILE . bak 
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Рис. 5.1. Апrоритм принятия решений, отслеживаемый сценарием passwd 

Обычно символ # обозначает комментарий, который интерпретатор игнорирует. 
В этом конкретном случае, где есть два символа - и #, и ! , - Linux прочитает коммен­
тарий и использует его значение (/bin/sh)  в качестве активной оболочки. Это обо­
значение широко известно под названием «строка шебанга�. но не спрашивайте 
меня почему. Хотя sh является альтернативой bash ,  для наших целей прямо сейчас 
между ними нет никаких практических различий. 

Следующая строка в сценарии меняет текущий каталог на /var /backups/. Если та­
кого каталога не существует, работа сценария завершается и выдается код состояния 
выхода - 0. Это означает, что команда была выполнена успешно: 

cd /var/ backups 1 1  exit 0 

Последовательность 1 1  (иногда называется двойным «пайпом » )  может быть 
прочитана как «или» .  Таким образом, эта строка означает: либо изменить каталог 
на /var/backups/ ,  либо завершить работу сценария. Если все идет по плану, после­
дующие операции сценария будут выполняться в каталоге /var/ backups/ .  

Нет
Выход

Имя Next$FILE

Имя Next$FILE

Копировать
/etc/$FILE=> $FILEbak

/etc/$FILE
=

$FILEbak
?

var/backups/
существует?

/etc/$FILE
существует?

Нет

Да
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Коды выхода передаются после завершения команды Liпux. Ноль будет 
указывать на успех, в то время как другие числа можно настроить для обо­
значения какой-либо ошибки. 

В следующей части кода строка со словом for начинает цикл. Те из вас, кто имеет 
опыт программирования, без труда поймут, что здесь происходит: сценарий по оче­
реди назначит каждую из следующих четырех строк (passwd, group и т. д.) в качестве 
значения переменной FI LE .  Затем он выполнит блок кода между словами do и done: 

for F I L E  in passwd group shadow gshadow; do 

Приведу краткое определение некоторых понятий. 

[] Цикл - последовательность действий, которые ограничены зарезервированными 
словами и должны повторяться до тех пор, пока выполняется указанное условие. 

[] Строка - непрерывная последовательность символов. 

[] Переменная - значение, которое может изменяться и динамически внедряться 
в действия сценария. 

[] Зарезервированное слово - термин, интерпретируемый в соответствии с предо­
пределенным значением в оболочке командной строки. 

Вернемся к сценарию: первая из последующих строк будет проверять наличие 
файла в каталоге /etc/ , имя которого соответствует текущему значению переменной 
$ F I LE .  Если в /etc/ нет файла с таким именем, сценарий продолжит работу, при­
своив переменной $ F I L E  следующую строку (следующее имя файла) и проверив 
его наличие: 

test -f  /etc/ $ F I L E  1 1 cont inue 

Если такой файл есть в /etc/ ,  то сценарий будет сравнивать ( cmp) содержимое фай­
ла с содержимым файла с таким же именем и расширением . bak в текущем каталоге 
(/var/backups/). Если операция сравнения (&&) прошла успешно, оболочка продолжит 
цикл for и проверит следующую строку. А если содержимое этих двух файлов не бу­
дет совпадать, то программа просто переместится на следующую строку: 

cmp - s  $ F I L E . bak  /etc/$FILE  && continue 

Затем сценарий наконец выполнит свое предназначение: скопирует текущую 
версию из каталога /etc/ в каталог /var/backups/, добавит к имени расширение . bak 
и ограничит права доступа к файлу, чтобы предотвратить чтение неавторизованными 
пользователями. Во время операции будут перезаписаны любые существующие 
файлы с таким же именем. Флаг -р в примере сохраняет исходные атрибуты вла­
дельца исходного файла и временную отметку: 

ер - р /etc/$F I L E  $ F I L E . bak  && c hmod 600 $FILE . bak 

Что делает этот сценарий? Он предназначен для создания копий указанных фай­
лов конфигурации, которые были обновлены с момента их последнего резервного 
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копирования. Вот как это работает: если файлы с указанными именами существуют 
в активном каталоге /etc/  и их содержимое отличается от содержимого файлов 
с аналогичным именем в каталоге /var/backups/ ,  то файлы из /etc/ будут скопиро­
ваны в /var/backups/ ,  соответствующим образом переименованы и защищены. 

А как обстоят дела с оставшимися четырьмя файлами (pa s swd , group ,  s h adow 
и gshadow)? Это файлы, содержимое которых определяет, каким образом отдельные 
пользователи и группы смогут получить доступ к конкретным ресурсам. Например, 
если вы посмотрите на содержимое /etc/passwd, то увидите отдельную строку для 
каждой существующей учетной записи. В следующем фрагменте вы можете ви­
деть, что обычным учетным записям пользователей назначаются идентификаторы 
пользователей и групп (1000 в случае ubuntu) ,  домашний каталог (/ home/ ubuntu/ )  
и оболочка по умолчанию (bash) .  У некоторых системных пользователей, таких как 
syslog, по умолчанию также есть оболочка, которая, как ни странно, установлена 
в /Ыn/false. Это способ предотвратить вход пользователя в систему с применением 
этой учетной записи, что было бы небезопасно: 

$ cat /etc/passwd 
Иденn�фмкатор nопьзовате11я uЬuntu (1000), 

домашний uтanor (lhome/ubuntu) [ " . ]  и обопочu no умопчанм�о (Ьash) 
syslog : x : 104 : 108 : : /home/syslog : /Ьin/false 
_apt : x : 105 : 65534 : : /nonexistent : /Ыn/false 
sshd : x : 106 : 65534 : : /var/run/sshd : /usr/sЫn/nologin 
ubuntu : x : 1000 : 1000 : : /home/ubuntu : /Ыn/bash 
mysql : x : 107 : 111 : MySQL Server, , , : /nonexistent : /  

Ыn/false 
Ыnd : x : 108 : 112 : : /var/cache/Ыnd : /Ыn/false 
newuser : x : 1002 : 1002 : , , , : /home/newuser : /Ыn/bash 
messagebus : x : 109 : 114 : : /var/run/dbus : /Ыn/false 

Учетные :пnиси друrих nо11ьзовате11ей не должны 
исnопьзоваться дnя входа в систему (/Ьin/false) 

При добавлении нового пользователя в систему с помощью: 

# useradd -m alan 

новые строки будут добавлены в каждый из файлов passwd, shadow и group. Факти­
чески все связанные между собой операции администрирования пользователей 
можно выполнять из оболочки командной строки (или с помощью сценариев) без 
необходимости непосредственного редактирования этих файлов. 

ПРИМЕЧАН И Е  

Система Ubuntu предпочитает команду adduser user-name вместо useradd 
user-name, хотя оба варианта применимы. Одним из преимуществ команды 
adduser является то, что домашний каталог создается автоматически, тогда 
как useradd требует аргумента -m.  Команда adduser запрашивает пароль для 
нового пользователя . А если вы задействуете useradd, придется выполнить 
команду sudo passwd new-user-name отдельно, чтобы установить пароль. 
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Давным-давно здесь была бы подключена зашифрованная версия пароля каждо­
го пользователя. Из практических соображений, поскольку файл pas swd должен 
оставаться доступным для чтения любому пользователю системы, решили, что 
даже зашифрованные пароли - явление неразумное. Было принятно перенести 
эти пароли в / etc/shadow. Используя разрешения sudo, вы должны взглянуть на 
этот файл с зашифрованными паролями в своей собственной системе. Вот таким 
образом: 

$ sudo cat /etc/shadow 

Файл / et c / group содержит основную информацию обо всех существующих 
в данный момент системах и группах пользователей. Вы можете вручную редак­
тировать его, чтобы управлять данными в нем. Например, вы можете предоставить 
административные права новым пользователям, присоединяющимся к вашей ко­
манде, добавив их имена в группу sudo. Такая строка будет выглядеть следующим 
образом: 

sudo : x : 27 : steve , newuser, neweruser 

Не надо добавлять пробелы между именами и запятыми. Это приведет к неме­
дленному сбою. 

И последнее: файл /etc/gshadow содержит зашифрованные версии групповых 
паролей на тот случай, если вы когда-либо захотите разрешить доступ к групповым 
ресурсам сторонним пользователям.  

Как вы,  возможно, уже догадались, данный сценарий стал отличным примером 
для этой главы из-за того, где он находится, а именно: в каталоге /etc/cron . daily/. 
Сценарии, сохраненные в каталоге / cron . daily / ,  выполняются каждый день. Мы ско­
ро ко всему этому вернемся. А пока в качестве другого простого примера вот вам 
файл сценария с именем upgrade . sh ,  позволяющего автоматически обновлять все 
установленное программное обеспечение: 

# ! /bin/bash 
# Sc ript to automate regular software upgrades 

apt update 
apt upgrade -у 

Как вы, несомненно, помните, команда apt update синхронизируется с индексами 
в онлайн-репозиториях, гарантируя, что АРТ будет в курсе всех самых последних 
доступных пакетов и версий. Команда apt upgrade загрузит и установит все соответ­
ствующие обновления. Аргумент -у автоматически ответит «Да!> , когда потребуется 
подтвердить операцию. 

Но вы пока не совсем готовы к запуску своего сценария. Поскольку вы собира­
етесь запускать его как программу, необходимо изменить атрибуты файла, чтобы 
сделать его исполняемым. Следует сделать это так: набрать команду chmod +х, затем 
указать имя файла: 

$ c hmod +х upgrade . sh 
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Вот и все. Теперь вы можете свободно копировать файл в каталог /etc/ cron . daily /, 
где он может присоединиться к passwd и другим, поскольку они запускаются еже­
дневно: 

# ер upgrade . sh /etc/cron . daily/ 

Поскольку запускается программа apt ,  новый сценарий потребует прав адми­
нистратора, но нет необходимости включать ключевое слово sudo в саму команду. 
Cron по умолчанию всегда будет работать от имени администратора. Если вы дей­
ствительно хотите запустить сценарий непосредственно из оболочки командной 
строки, то добавьте слово sudo и имя файла, перед которым пропишите точку и ко­
сую черту, чтобы сообщить Linux, что команда, на которую вы ссылаетесь, находится 
в текущем каталоге: 

$ sudo . / upgrade . sh 

5 . 1 .2 .  Пример сценария для изменения 
имен файлов 

Позвольте мне добавить еще пару «сценарных инструментов�.>. Вы, вероятно, уже 
сталкивались с тем фактом, что оболочка Linux иногда может неправильно интер­
претировать имена файлов, включающие пробелы. Вот как это будет выглядеть, если 
вы попытаетесь найти содержимое файла с именем Ьig name: 

$ cat Ьig name 
cat : Ьig : No such  file or directory 
cat : name : No such  file or directory 

Есть простое решение: заключить имя файла в одинарные или двойные кавычки, 
например: 

$ cat ' Ьig name ' 
Hello world 

Но такой вариант не всегда применим. Тогда вы можете попробовать автоматизи­
ровать процесс для преобразования пробелов в именах файлов, например, в символ 
нижнего подчеркивания. Затем, спустя некоторое время, когда вы наткнетесь на 
каталог, содержащий множество проблемных файловых имен, вы сможете написать 
сценарий для быстрого исправления ситуации. Что ж, вот он: 

# ! /Ьin/bash 
echo "which d irectory would you like to chec k ? "  
read directory 

find $directory --type f 1 while read file ; do 
if [ [  "$file"  = * [ [ : space : ] ] * ] ] ; then 
mv "$file" · echo $file 1 tr  ' ' 

fi;  
done 
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Строка echo  выводит свой текст на экран и ожидает действий пользователя. 
Пользователь вводит допустимый каталог, например / home/ubuntu/files/ ,  который 
будет назначен в качестве значения переменной di rectory. Команда find активи­
зирует возврат всех файловых объектов ( -type f) в указанный каталог. Набор имен 
файлов из find  будет считываться по одному в цикле while ,  при этом каждое из 
них будет проверяться на наличие пробела. Если пробел найден, то любые пробелы 
( '  ' ) в имени файла будут изменены ( mv) на нижнее подчеркивание ( ' _ ' ) .  Остается 
команда fi:  останавливает цикл, когда в каталоге больше нет имен файлов. 

$ ls 
file name file - name 

теперь будет выглядеть так: 

$ ls  
file_name file_-_name 

П РИ М ЕЧАН ИЕ 

Тщательно продумайте каждый шаг сценария и убедитесь, что точно по­
нимаете, что происходит. 

Давайте остановимся и вспомним, где именно мы находимся. Это всегда хороший 
способ убедиться, что вы не просто смотрите на деревья, а видите весь лес. Вот что 
происходило до этого момента. 

r::I Глава была посвящена использованию сценариев для создания автоматических 
резервных копий. 

r::I Вы исследовали сценарий для резервного копирования пользовательских файлов 
администратора из каталога /etc/  в /var/backup/ .  

r::I Вы узнали о сохранности пользовательских файлов администратора. 

r::I Вы написали свой собственный простой сценарий. 

Что еще предстоит сделать. 

r::I Вы создадите резервную копию своих собственных данных в корзине А WS SЗ. 

r::I Вы будете использовать инструменты cron и anacron для планирования регуляр­
ного резервного копирования . 

r::I Вы узнаете, как это сделать с помощью системных таймеров. 

Сценарии можно использовать не только для резервного копирования и переиме­
нования файлов. Ввиду постоянно растущих требований к серверам и сетевой среде, 
в которой иногда требуются сотни или даже тысячи динамически генерируемых 
виртуальных микросервисов, ручное администрирование практически невозмож­
но. В вашей карьере системного администратора вам, вероятно, придется создавать 
сценарии для подготовки и запуска множества виртуальных машин, а также для 
мониторинга массивных и постоянно меняющихся сред. 



136 Глава 5.  Автоматизированное администрирование 

5 .2 .  Резервное копирование данных 
в системе AWS 53 

Есть две причины, по которым я выбрал платформу Amazon А WS S3 для примера 
резервного копирования. 

О Крайне важно всегда хранить копии значимых данных в дополнительном на­
дежном месте. 

О Архивирование на S3 сейчас очень популярно и безумно просто. 

Вот и все. Тот факт, что это была бы отличная возможность для хитроумного 
продвижения моей книги Learn Amazon Web Services in а Month of Lunches (Manning, 
201 7) ,  в которой полно всего, что вам, возможно, следует знать о А WS, не повлияло 
на мой выбор. Правда. Ну, может быть, совсем немного. 

В любом случае, если у вас еще нет собственного аккаунта на сайте А WS, вы все 
равно можете переходить к следующему разделу, а там заменить собственный сце­
нарий резервного копирования тем, который я укажу. Кроме того, вы также можете 
посетить сайт https://aws.amazon .com/ru/ и зарегистрировать свою учетную запись. 
Открытие учетной записи не будет вам ничего стоить, и в рамках бесплатного ис­
пользования многие услуги (включая 5 Гбайт хранилища) будут доступны в течение 
первого года. 

Кстати,  даже после того, как срок бесплатного пользования А WS истечет, 
хранилище будет стоить всего лишь 0,023 доллара за 1 Гбайт в месяц. Это доста­
точно дешево, чтобы вы в целом смогли пересмотреть свой взгляд на сторонние 
платформы .  

5 .2 . 1 .  Установка интерфейса 
командной строки AWS (CLI) 

Существует много способов администрирования А WS из браузерной консоли А WS, 
но настоящие администраторы Linux выполняют свою работу по-другому. Если вы 
собираетесь включить свои резервные копии на S3 в сценарий, это должно быть 
что-то, что будет работать в оболочке командной строки. Для этого нет ничего 
лучше, чем собственный инструментарий А WS CLI компании Amazon. Поскольку 
он работает в среде Python, вам необходимо запустить как минимум Python 2 (вер­
сия 2 .6 .5)  или Python 3 (версия 3.3) .  Кроме того, вам понадобится рiр-менеджер 
пакетов Python для управления установкой . На момент написания этой главы 
Ubuntu пытается сделать Python 3 единственной допустимой версией, хотя другие 
дистрибутивы по-прежнему смогут работать с Python 2 .  

Если данная команда установки не работает, то  вам совершенно точно нужно 
установить менеджер pip. (Используйте либо команду apt install pyt hon - pip, либо 
apt install  pythonЗ - pip. ) Вот сверхсекретный, инсайдерский «я-могу-рассказать-
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вам-это-но-потом-мне-придется-вас-убить>.> скрытый код, который сообщит, какая 
установка pip вам понадобится. Если это сработает, то все верно. Если не сработает, 
попробуйте другой: 

Менеджер pip xopowo отображает 

$ pip3 install - - upgrade - - user awscli 
Collecting awscli 

деtаnи nporpec:ca в реаnьном времени 

Downloading awscli - 1 . 11 . 112-py2 . py3- none-any . whl ( 1 . 2МВ) 
100% ! ################################ ! 1 . 2МВ 946kB/s 

Collecting РуУАМL<=3 . 12 , >=3 . 10 (from awscli)  
Downloading PyYAМL- 3 . 12 . tar . gz ( 253kB) 

100% ! ################################ ! 256kB 2 . 2MB/s 
[ . . .  ] 
Collecting jmespath< l . 0 . 0, >=0 . 7 . l  (from botocore==l . 5 . 75 - >awscli)  

Downloading jmespath -0 . 9 . 3 - py2 . py3 - none-any . whl 
Collecting six>=l . 5  (from python -dateutil<3 . 0 . 0, >=2 . 1 - >  

botocore==l . 5 . 75 - >awscli)  
Downloading six-1 . 10 . 0- py2 . py3 - none-any . whl 

Building wheels for collected packages : РуУАМL 
Running setup . py bdist_wheel for РуУАМL . . .  done 
Stored in directory : /home/ubuntu/ . cache/pip/wheels 

/2c/f7/79/13f3a12cd723892437c0cfbde1230ab4d82947ff7b3839a4fc 
Successfully built РуУАМL 

Сводка всех nакеюв, 
усrс�новnенных pip 

Installing collected packages : РуУАМL , pyasnl,  rsa , colorama , six, 
python -dateutil,  docutils ,  jmespath,  botocore, s3transfer,  awscli 

Successfully installed РуУАМL awscli botocore colorama docutils 
jmespath pyasnl python -dateutil rsa s3transfer six 

5 .2 .2 .  Настройка аккаунта AWS 

Теперь пришло время связать локальный интерфейс командной строки А WS со 
своим аккаунтом А WS. Для этого вам нужно получить некоторые ключи доступа. 
На любой странице консоли щелкните кнопкой мыши на строке меню с именем акка­
унта (в верхнем правом углу страницы), а затем выберите пункт Му Security Credentials 

(Мои учетные данные безопасности) (рис. 5 .2) .  
Перейдя на страницу Му Security Credentials ( Мои учетные данные безопасности), 

щелкните кнопкой мыши на разделе Access Keys (Access Кеу ID and Secret Access Кеу) 

( Ключи доступа ( Идентификатор ключа доступа и секретный ключ доступа) ) ,  
чтобы развернуть его, и обратите внимание на предупреждение, которое может 
появиться: «Существующие корневые ключи не могут быть отображены>.>.  Затем 
нажмите кнопку Create New Access Кеу (Создать новый ключ доступа). Вам будет 
показан новый идентификатор ключа доступа и сопутствующий ему секретный 
ключ доступа. Первый выполняет ту же функцию, что и логин для входа, а второй 
действует как его пароль. Вы можете либо выгрузить ключ доступа и сохранить его 
в безопасном месте на своем компьютере, либо выбрать, скопировать и вставить его 
куда необходимо. 
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Рис. 5.2. Консоль AWS с прямыми ссылками на десятки сервисов AWS. Выделен пункт меню 
Му Securlty Credentlals (Мои учетные данные безопасности) 

Для настройки откройте оболочку командной строки на вашем компьютере 
и выполните в ней команду aws configure. Вам будет предложено указать иденти­
фикатор ключа доступа, секретный ключ доступа, регион А WS, который вы решите 
установить по умолчанию, и формат, который следует использовать для вывода. 
Последние два поля при желании можно оставить пустыми. В следующем примере 
документации А WS приводятся поддельные учетные данные (вы никогда не должны 
публично показывать реальный набор ключей): 

$ aws configure 
AWS Access Кеу ID [ None ) : AKIAIOSFODNN7EXAМPLE 
AWS Secret Access Кеу [ None ] : wJalrXUtnFEMI/K7MDENG/bPxRfiCVEXAМPLEKEV 
Default region name [ None ] : us -east -1 1 
Defaul t output format [ None ] : ;J ОnрС!Демl!Т reorpa+tiio AWS цектра, 

113 кaroporo будут 3aflJOllYЪOI ресурсы 
Можно выбрать текстовыii (no умопч111111О), 

JSON 111111 те6п11чиый формат 

ПРИМЕЧАНИЕ 

Выбирая регион по умолчанию, имейте в виду, что местные нормативные 
режимы моrут ограничивать резервное копирование некоторых данных на 
офшорные серверы. 
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Теперь у вас все готово к работе. Следующая команда: 

$ aws sЗ ls  

перенесет все корзины SЗ в вашу учетную запись. Корзина (bucket) - это термин, 
который А WS использует для обозначения каталогов. 

5 .2 .3 .  Создание корзины AWS 
Предположим, у нас есть новая учетная запись и ничего в ней не отображается. 
Вы должны создать новую корзину с помощью команды mb. При выборе имени 
корзины следует помнить, что оно должно быть уникальным во всей системе SЗ. 
Из примера ниже видно, что имя вроде mybucket не будет принято системой: 

$ aws sЗ mb s З : / /mybucket 
make_bucket failed : sЗ : //mybucket/ An error occurred ( BucketAlreadyExist s )  

when calling t h e  CreateBucket operation : The requested bucket name i s  
not availaЫe . The bucket namespace is shared Ьу a l l  users o f  t h e  system . 
Please select а different name and t ry again . 

Если использовать менее распространенные слова и добавить к ним несколько 
чисел, будет, вероятно, намного лучше: 

$ aws sЗ  mb s 3 : //linux - bucket3040 

Еще шаг, и мы проделаем всю работу по резервному копированию на внешний 
носитель. Предположим, что файлы, для которых необходимо выполнить резервное 
копирование, находятся в каталоге /dir2backup, расположенном в вашем домашнем 
каталоге. Вот как это будет происходить: 

aws sз sync /home/username/dir2backup s3 : //linux- bucket3040 

Команда sЗ sync  работает во многом так же, как и инструмент rsync ,  о котором 
мы говорили в главе 4. При первом запуске все содержимое исходного каталога за­
гружается в вашу корзину SЗ, куда впоследствии будут загружаться только новые 
или измененные файлы. Создать сценарий для запуска этой команды синхронизации 
довольно просто. Вот как он будет выглядеть: 

# ! /bin/bash 
/us r/local/bin/aws s З  sync \ 

/ home/username/dir2backup s 3 : //linux- buc ket3040 

Обратите внимание, как я прописал полный путь в команде aws (/usr/local/bin/ 
aws) .  Это сделано для того, чтобы Bash знал, где в системе найти команду. Вы можете 
подтвердить местоположение А WS, используя команду whereis :  

$ whereis aws 
aws : /usr/ local/bin/aws 

Наличие отличного инструмента резервного копирования еще не означает, что 
вы будете его использовать. Для этого лучше задействовать планировщики задач . 
О некоторых из них мы поговорим ниже. 
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5 . 3 .  Планирование регулярного резервного 
копирования с помощью инструмента cron 

Инструмент cron имеет несколько вариантов реализации. Поскольку и х  больше од­
ного, можно ожидать, что существует несколько способов выполнения определенной 
задачи.  Чтобы разобраться с вариантами, отфильтруйте объекты в каталоге /etc/ ,  
которые имеют в имени сочетание букв cron: 
$ ls  /etc 1 grep c ron 
anac rontab 
c ron . d  
c ron . daily 
c ron . hourly 
c ron . monthly 
c rontab 
c ron . weekly 

Из них только anacrontab и c rontab являются файлами, остальные - каталоги. 
Начнем с того, что разберемся, как работают каталоги. 

Если у вас есть, например, сценарий резервного копирования файловой системы 
в исполняемом файле, который вы хотите запускать с заданным интервалом, вы ко­
пируете его в соответствующий каталог: c ron . hou r ly / для повторения каждый час, 
c ron . daily/ - для запуска ежедневно и т. д. Каталог cron . d/ немного отличается. 
Он предназначен для файлов, содержимое которых определяет время выполнения 
команд. 

Предположим, вы хотите запускать обновление программного обеспечения, о ко­
тором я писал выше, один раз в понедельник, но без сценария. Вы можете создать 
файл в каталоге /etc/cron . d  со следующим содержимым: 

21 5 * * 1 root apt update && apt upgrade 

Этот пример будет запускать обновление в 05:2 1 каждое утро понедельника. 
Как это работает? Обратите внимание на первые символы: 21  и 5.  Первое число 
(21) указывает минуты, когда вы хотите выполнить команду. В следующем поле вы 
указываете время дня (здесь число 5 означает 5 утра) .  Следующие две звездочки 
и следующее за ними число 1 указывают на то, что вы хотите, чтобы расписание вы­
полнялось каждый день каждого месяца этого года и каждый раз по понедельникам 
(1 означает понедельник). Чтобы избежать путаницы, для обозначения воскресенья 
можно использовать 0 или 7. Аргумент root означает, что команда будет выполнять­
ся от имени администратора. 

Почему так рано? Видимо, потому, что спрос на пропускную способность сети 
станет выше, когда работники придут в офис. Почему 05:2 1 ,  а не 05:00? Вы же не хо­
тите привыкнуть планировать запуск всех своих сценариев точно на начало часа 
(или на любое другое конкретное время), ведь это может в конечном итоге привести 
к загруженности сети. Лучше равномерно распределить работу. 
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Вы можете добавить эту строку непосредственно в файл /et c / c roпtab, и она 
будет работать точно так же, без необходимости создавать отдельный файл. Но я бы 
не стал так делать. Конечно, это не повлечет за собой зомби-апокалипсис, но все 
равно идея не очень хорошая. Видите ли, файл croпtab, скорее всего, будет переза­
писан во время обновления системы и ваши пользовательские команды окажутся 
утеряны. 

Тогда в чем назначение файла c ro п t a b ?  Как видно из содержимого файла 
(рис. 5 .3) ,  это планировщик, который выполняет сценарии в каталогах / c ron .  
Потратьте пару минут, чтобы просмотреть каждую команду. 

Рис. 5.Э. Хорошо задокументированный файл /etc/croпtab, показывающий четыре задания, каждое 
из которых предназначено для запуска содержимого каталога /etc/croп.? 

Команда test -х ведет к последним трем командам на рис. 5.3, которые подтвер­
ждают существование бинарной программы под названием а п а с rоп и тот факт, что 
она является исполняемой. Если это не соответствует действительности, сценарии 
будут запущены в каталогах /сrоп . ? .  Команда text -х может быть полезна для рабо­
ты сценариев, когда вам необходимо подтвердить состояние объекта перед запуском 
связанной операции. 

Вы определенно захотите оставить файл /etc/croпtab на усмотрение профессио­
налов. Но, поскольку Linux заботится о вас, разработчики дали вам на пробу свой 
собственный c roпtab. Он будет запускать команды от вашего имени пользователя, 
а не от имени администратора и только с доступными вам разрешениями и не будет 
перезаписываться во время обновлений. 

Хотите посмотреть, что у вас уже запланировано? Выполните команду croпtab - 1. 
Если вы еще не добавили никаких команд, то получите сообщение по coпtrab for 

бaшe_UJlfя, показанное в примере ниже: 

$ croпtab - 1  
п о  croпtab for ubuпtu 

Минуты

Владелец
процесса

Часы Процесс (команда)

День/месяц/день недели
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Вы можете редактировать свой crontab, используя команду crontab - е. При пер­
вом редактировании вам будет предложено выбрать текстовый редактор. Если вы 
уже знакомы с Nano, выбирайте его, так как он самый простой из трех перечислен­
ных ниже вариантов: 

$ crontab -е 
по crontab for ubuntu - using an empty one +----- Проверка наnичия заданиii 

Select an edi tor . То change , run ' select - edi tor ' . +----- Выбор текстовоrо редактора 
1 .  /bin/nano .--.--..., 
2 .  /usr/Ыn/vim . basic 1 Выбор редактора Nаnо 

З .  /usr/bin/vim . t iny 

Choose 1 - 3  [ 1 ] : 

ПРИМЕЧАН И Е  

По умолчанию в некоторых системах пользователь не может создавать 
задания crontab, если не создан файл /etc/croп.al low, содержащий соответ­
ствующее имя пользователя. Однако Deblan/Ubuntu разрешают выполнение 
отдельных заданий crontab прямо из каталога. 

Эти инструменты на основе файла c ron хорошо выполняются на компьютерах 
(например, на коммерческих серверах) ,  которые, вероятно, работают постоянно. 
А как насчет выполнения важных заданий, скажем, на вашем ноутбуке, который пе­
риодически выключается? Конечно, неплохо было бы сказать cron (или cron . daily 
и др. ) ,  что нужно сделать резервную копию ваших файлов в 05:2 1 в понедельник 
утром, но какова вероятность, что вы не забудете вовремя встать, чтобы загрузить 
свой ноутбук? Если быть откровенным, вряд ли вообще такое произойдет. Поэтому 
пришло время поговорить об anacron .  

5 .4. Планирование нерегулярного 
резервного копирования с помощью 
инструмента anacron 

Существует еще один файл c ron, который мы еще не обсуждали, - это anacrontab, 
в котором мы будем запускать операции в определенное время после каждой загруз­
ки системы .  Если вы хотите сделать резервную копию файлов на своем ноутбуке, 
но не можете гарантировать, что он будет включен в нужное время в течение дня, 
можно добавить соответствующую строку в anacrontab. 

В файле anacrontab следует обратить ваше внимание на то, что записи имеют 
только два столбца для управления временем, а не пять, как в c ron. Это потому, что 
anacron работает не в абсолютном времени, а относительно самой последней загруз­
ки системы .  А вот и файл во всей красе: 
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КlтаnОПI в рuдме РАТН +aйn1 1n1aontab. 

# /etc/anac rontab : configuration file for anacron 
# See anacron ( S )  and anacrontab ( S )  for details . 

На +амы в н11х можно «Ы111ТЫJ1 
без nonнoro дерева катапоrов 

SHELL=/bin/sh 
PATH=/usr/local/sЫn : /usr/local/Ьin : / sЫn : /Ыn : /usr/sЫn : /usr/bin 
HOМE=/root 
LOGNAМE=root 

# These replace cron ' s  entries 
1 5 cron . daily run - parts - - report /etc/cron . daily J Зто МДIНИе BЫllOlllUleт 

nl06ыe сценарии 
в uтanore /etc/aon.dally/ 
один раз в день 

7 10 cron . weekly run - parts - - report /etc/cron . weekly 
@monthly 15 cron . monthly run -parts - - report /etc/cron . monthly 

Например, строка c ron . daily в файле anac rontab запускается через день, ровно 
через пять минут после загрузки компьютера. Команда cron . weekly выполняется 
с семидневным интервалом (то есть когда с момента 1 10сле;щего запуска прошло 
не менее семи дней) и через десять минут после загрузки. 

А что насчет команд cron . ?; не были ли они ранее запущены через файл /etc/  
c rontab?  Да, но  только если a n a c ron  не  активен в системе. Как видно из  файла 
c rontab ,  a n a cron имеет приоритет над c ron .  Помня про это, сценарий резервного 
копирования для вашего ноутбука можно запустить так: 

1 10 myBackupJob /home/myname/backup . sh 

Эта команда запускает сценарий backu p .  sh не чаще одного раза в день, через де­
сять минут после загрузки системы. Идентификатор задания - myBackupJob, и файл 
журнала с таким именем и информацией о состоянии задания будет сохранен в ка­
талоге /var/spool/anacron/ .  

5.4 . 1 .  Запуск задания синхронизации 53 
Теперь, узнав все необходимое о сценариях - А WS S:-3, cron и ancron, - вы наконец 
готовы сделать правильный выбор и решить, как лучше спланировать резервное 
копирование? И, как всегда, правильный ответ зависит от контекста. 

Если вы хотите убедиться , что резервное ко 1 1 ирова1 1 ие будет выполнено даже 
на машине, которая не всегда работает, можете добавить следующую строку в файл 
anacrontab (при условии, что у вас уже есть ис 1 10л няем ый файл сценария с таким 
именем в /etc/ ): 

1 10 myDailyBackup  /etc/sЗsc ript . sh 

В данном примере сценарий запускается каждый день (1) через десять минут (10) 
после загрузки системы. Для ваших серверов с режимом работы 24/7 специфичные 
для синтаксиса директивы могут быть добавлены в crontab вашего пользователя 
или файл каталога /et c / c ron . d/ (хотя вам нужtю в версию c ron . d  добавить имя 
пользователя, например root ) .  
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Следующий пример запускает сценарий в 05:47 каждое утро каждый день недели 
каждого месяца ( * * *) :  

47 5 * * * /home/myusername/sЗscript . sh 

1 С11ктаксмс aontab дnя запуска 

� сценарии каждый день в 5:47 

Поскольку мы говорим о простом сценарии, в данном случае его можно реализо­
вать эффективнее, вставив команду aws в файл c ron, например anacrontab: 

47 5 * * * username /usr/ local/bin/aws sЗ  sync 
/ home/username/dir2backup  s 3 : / / linux - bucket3040 

Определенную команду, подобную этой операции резервного копирования , мож­
но вставить непосредственно в файл crontab. Обратите внимание на имя пользова­
теля и точное расположение aws. Они четко устанавливают как владельца процесса, 
который вы хотите запустить, так и структуру файловой системы исполняемого 
файла. 

5 . 5 .  Планирование регулярного 
резервного копирования 
с помощью таймеров systemd 

Если кто-то критикует новый системный таймер, альтернативный cron ,  то  только 
потому, что он заметно сложнее и требует выполнения ряда шагов для настройки. 
Вместо того чтобы просто создать свой сценарий и затем скопировать файл в нуж­
ный каталог cron, вам необходимо создать и сохранить два отдельных файла в неиз­
вестном каталоге (это пока не является стандартным для всех дистрибутивов Linux), 
а затем запустить обе команды systemctl .  

Сложно? Пожалуй, да. Но точно не непреодолимо. Таймеры systemd имеют ряд 
существенных преимуществ, в том числе более глубокую интеграцию с другими 
системными службами (включая журналы) и возможность выполнять команды, 
основанные на изменениях состояния системы (например, когда кто-то подключил 
USВ-устройство ), а не просто установить время. 

Углубленное изучение функций, которые вас заинтересуют, я оставлю вам для са­
мостоятельного изучения в свободное время. А сейчас проведу вас по пути создания 
простой резервной копии. Что от вас требуется? Создайте архив tar с динамическим 
именем на сайте с поддержкой Apache, работающем на вашем сервере. Для этого 
примера вы можете выбрать любые каталоги для резервного копирования, и вам 
не нужно настраивать и запускать сайт. 

Прежде всего, взгляните на таймеры, если они у вас уже есть. Мои отображаются 
на рис. 5.4 с помощью команды systemctl l i st -t imers - - all .  

Эти таймеры были созданы системой автоматически. Чтобы создать свой соб­
ственный, начните со сценария резервного копирования. Поскольку я в душе очень 
креативный и творческий человек, я назову свой файл сценария site - ba ckup . sh .  
Вот как это выглядит: 
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# 1 /bi /ь h 
.-J НuН111ИТ актемну�о дату n as  

NOW•$ ( date + "%m_%d_%Y" ) 
nеременноii окружения $NOW 

tar czvf /var/backups/site - backup-$NOW . tar . gz /var/www 

Рис. 5.4. Команда systemctl list-timers --al l  предоставляет развернутую информацию истории 
данных для всех существующих заданий таймера systemd 

Было бы намного проще идентифицировать архивы,  если бы имена моих архив­
ных файлов включали дату их создания. Для этого я назначил текущую системную 
дату в качестве значения переменной $NOW и включил ее в имя файла нового архива. 
Вот как может выглядеть полученное имя файла: 

site - backup - 11_28_2017 . tar . gz 

Не забудьте сделать исполняемым свой файл сценария (chmod + х site - backup-
11_28_2017 , tar . gz) . На самом деле никогда не  забывайте делать исполняемым файл 
сценария! 

$ c hmod +х site- backup . sh 

Теперь вам нужно создать файлы . service  и . t imer .  Как я уже писал ранее, 
нет единого расположения, где хранятся все служебные файлы, но / l iЬ/ systemd/ 
system/ и /etc/systemd/system/ могут выполнять эту функцию. При наличии выбора 
я предпочту /etc/ systemd/ system/, потому что для меня это легко запоминающееся 
и логичное место. Вы можете выбрать свой вариант. 

Я начну с файла . service, который назову site - backup . service.  «Служебные� 
файлы являются общими для всех операций systemd. Они предназначены для того, 
чтобы определенным, предсказуемым образом описывать и определять системные 
службы. Значение Description должно содержать текст, которого, по вашему мне­
нию, будет достаточно для описания службы, а строка Execstart станет указывать 
на местоположение исполняемого ресурса: в данном случае сценария. Это все, что 
нужно systemd для выяснения ваших желаний: 
[ Unit ] 
Description•Backup Apache website 

[Service]  
Type=simple 
ExecStart•/home/username/site-backup . sh 

[ Install]  
WantedBy•multi -user . target 

1 Иmоnн.яемыii ре<урс, который .,.___J будет запущен спужбоii 

Очередность История Файл таймера Имя службы
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Файл . timer ,  относящийся к таймерам systemd, сообщает systemd , когда не­
обходимо запустить соответствующую службу. Связь устанавливается через 
строку Unit в разделе [ Timer ] ,  которая в данном случае указывает на мой файл 
si te -backup . service. Обратите внимание, что и здесь значение OnCalendar устанав­
ливается на ежедневное выполнение ( * - * - * )  в 05:5 1 утра, а значением Unit является 
файл si te - backup . service:  

раm11саи1111 [ Unit ] 

Настройки L дn11 коитроп11 
иmоnиеии11 

службы 

Description=Backup Apache website - daily 

[Timer]  
OnCalendar=* - * - * 5 : 51 : 00 
Unit=site- backup . service 

[ Install]  
WantedBy=multi -user . target 

[ Блок е11ужбы, с к�торым .,_____J нужно св11затъ таимер 

С помощью этих файлов вы запускаете службу, используя команду systemctl 
start .  Кроме того, вы устанавливаете его для автоматической загрузки каждый раз, 
когда система запускается с помощью команды systemctl еnаЫе: 

# systemctl start site- backup . t imer 
# systemctl еnаЫе site- backup . timer 

Хотите узнать больше о состоянии вашей службы? Начните с использования 
команд is -enaЬled и i s - a ctive: 

# systemctl  is - enaЫed bac ku p . t imer 
enaЫed 
# systemctl  i s - active bac kup . t imer 
active 

Наконец, когда вы отредактируете свой файл . t i mer ,  потребуется обновить 
систему. Когда вы будете прорабатывать на практике то, что узнали из этой главы , 
вам, вероятно, придется кое-что редактировать. Естественно, вы хотите знать, как 
это сделать. Так вот: 

# systemct l  daemon- reload 

Резюме 
Q Грамотно написанные сценарии Bash позволяют эффективно и надежно автома­

тизировать как сложные, так и простые административные задачи. 

Q Linux хранит информацию об учетной записи пользователя и об аутентификации 
в текстовых файлах (с именами passwd, group, shadow и gshadow) в каталоге /etc/ .  

Q Можно создать резервную копию локальных данных в корзине SЗ и управлять 
ими в течение всего жизненного цикла непосредственно из оболочки командной 
строки. 
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1:1 Копирование исполняемого сценария в один из каталогов / etc/ cron . ? заставляет 
его запускаться с соответствующим интервалом. 

1:1 Указания по выполнению команд, добавленные в файл anacrontab,  относятся 
к времени загрузки системы, а не к абсолютному моменту времени. 

1:1 Таймеры systemd могут быть установлены относительно абсолютного времени 
и реакции на системные события, такие как изменение состояния оборудования. 

Ключевые понятия 
1:1 Все команды Linux выводят код завершения после своего завершения: 0 означает 

успешное выполнение. Однако все положительные целые числа могут быть за­
действованы программой для обозначения различных состояний отказа. 

1:1 Консольный доступ к ресурсам А WS обеспечивается с помощью ключей доступа 
(идентификатора ключа доступа и секретного ключа доступа). 

1:1 Корзина - это объект А WS, который работает почти так же, как каталог в опе­
рационной системе. 

Рекомендации по безопасности 
1:1 Заблокируйте свои системные учетные записи (например, системный журнал 

и в идеале даже административную запись) ,  чтобы предотвратить их удаленное 
использование. 

1:1 Включите резервное копирование во внешнее хранилище. Это добавит вам еще 
один уровень надежности данных. 

1:1 Всегда скрывайте от публичного доступа свои (А WS) ключи, не говоря уже 
о паролях и ключах шифрования . 

Обзор команд 
1:1 # ! /Ыn/bash  (так называемая строка шебанга) сообщает Linux, какой интерпре­

татор оболочки вы собираетесь использовать для сценария. 

1:1 1 1  добавляет в сценарий условие выбора. Читается как «команда слева успешна� 
или «выполнить команду справа� .  

1:1 && вставляет в сценарий условие добавления. Читается как «если команда слева 
успешна� и «выполнить команду справа�.  

1:1 test -f  /etc/filename проверяет наличие указанного файла или каталога. 

1:1 chmod + х u pgrade . sh делает файл сценария готовым к работе. 

1:1 рiрЗ install - - upgrade - - user awscli устанавливает интерфейс командной строки 
А WS, используя менеджер пакетов Python. 

1:1 aws sЗ sync / home/u sername/dir2backup sЗ : / /linux-bucket3040 синхронизирует 
содержимое локального каталога с указанной корзиной SЗ. 
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Q 21 5 * * 1  root apt update && apt upgrade (директива cron) выполняет обе команды 
apt в 05:2 1 каждое утро. 

Q NOW=$ ( date + "%m_%d_%Y" ) присваивает переменной сценария текущую дату. 

Q 5y5temctl 5t art 5ite - backup . timer активизирует системный таймер systemd. 

Самотесrирование 
1 .  Какой символ используется для написания комментариев в сценарии Linux: 

а) 1 ;  
б) // ;  

в) #; 

г) л7 

2 .  Какова задача символов 1 1  в сценарии Linux: 

а) выбор; 

б) добавление; 

в) условие; 

г) комментарий? 

3. Какой тип данных хранится в файле /etc/ 5hadow: 

а) данные группы учетных записей и оболочки; 

б) данные о членстве в группе; 

в)  зашифрованные пароли аккаунтов; 

г) зашифрованные групповые пароли? 

4 .  Какая команда создаст новый каталог в аккаунте А WS SЗ: 

а) 53  mb 5 3 : / /mybucket; 

б) aw5 53 mb 53 : //mybucket; 

в) aw5 53  сЬ 53 : / /mybucket; 

г) aw5 5 3  5ync mb 53 : //mybucket? 

5. Какая из следующих команд позволит ввести директиву cron,  которая будет за­
пускаться от вашего имени: 

а) nano anacrontab; 

б) crontab - 1 ; 
в) nano /etc/crontab; 

г) crontab -е? 

6. Что из следующего будет запускать резервное копирование каждое утро поне­
дельника: 

а) 21 * 1 ** root apt update && apt upgrade; 

б) 21 5 * * 1  root apt update && apt upgrade; 



в) 21 1 * *  0 root apt update && apt upgrade; 

г) 21 5 * 4 * root apt update && apt upgrade? 

Резюме 149 

7. Что из перечисленного не подходит для компьютеров, которые периодически 
выключаются: 

а) c rontab; 

б) anacron ; 

в) таймер systemd; 

г) anacrontab? 

8. Какова цель команды systemctl еnаЫе si  te - backu p .  t imer: 

а) загружает таймер резервного копирования сайта вручную; 

б) настраивает таймер резервного копирования сайта при загрузке системы; 

в)  отображает текущее состояние таймера резервного копирования сайта; 

г) запускает принудительный таймер резервного копирования сайта до того, как 
компьютер может сломаться? 

Ответы 
1 - в; 2 - а; 3 - в; 4 - 6; 5 - г; 6 - 6; 7 - а; 8 - 6. 



Linux еще заставит вас поплакать, и не пытайтесь убедить себя в обратном. Вы може­
те забыть синтаксис команд (вот почему вы всегда должны держ;�ть экземпляр этой 
книги под рукой). Вы (или пользователи, которых вы поддерживаете) ненароком 
введете команды с ошибками и окончательно уничтожите документы. Или вы будете 
испытывать бессилие, когда поймете, что какой-то важный компонент оборудования 
или программного обеспечения вышел из строя. Вот такая благодарность за все, 
что вы сделали для него за все эти годы. Правильное резервное копирование, как 
показали последние несколько глав, означает, что вы можете отказаться от нефунк­
ционирующей операционной системы (ОС) или компьютера и воссоздать все это 
где-нибудь еще. Но это всегда будет планом Б. План А - восстановить! 

В этой главе я познакомлю вас с ключевыми инструментами из пакета восстанов­
ления Linux. Вы узнаете, как можно использовать загрузочный диск для установки 
новой копии Linux, монтировать диск, который доставляет вам массу проблем, 
и либо обновить поврежденные файлы конфигурации, чтобы вы могли снова нор­
мально загрузиться, либо восстановить любые данные, которые можно восстановить 
перед перепрофилированием, либо полностью уничтожить поврежденный диск. 

6Инструменты
для критических ситуаций: 

создание устройства для 
восстановления системы

��Восстановление поврежденных систем Liпux.
��Управление ресурсами с помощью загрузочных дисков Liпux.
��Восстановление данных с поврежденного носителя.
��Управление недоступной файловой системой.

В этой главе
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Вы увидите, как файлы нефункциональной системы можно запустить и оживить 
в их собственной виртуальной среде, и вы даже сможете выполнить такую операцию, 
как, например, изменение забытого пароля пользователя. 

Есть много чего, что может не заладиться при попытке собрать аппаратное и про­
граммное обеспечение, - не всегда компоненты будут хорошо работать вместе. Я со­
бираюсь сосредоточиться на самых критических ситуациях, подобных следующим. 

О Ваш компьютер загружается, жесткий диск работает, но Linux не запускается. 

О Ваш компьютер загружается (насколько вы можете судить об этом),  но вы не со-
всем уверены, полностью ли функционирует жесткий диск. 

О Все работает, но проблема с программным обеспечением или утерянный пароль 
не позволяют войти в Linux. 

Конкретная проблема, с которой вы столкнетесь, определит ваш дальнейший план 
действий по возвращению к работе. На рис. 6. 1 показано несколько вариантов диагно­
стики и восстановления; большинство из которых я рассмотрю позже в этой главе. 

Рис. 6.1. Общие системные проблемы, а также вопросы диагностики и решения, которые 
мы рассмотрим в этой главе 

Варианты диагностики и восстановления LinuxLinux
не загружается

Выберите более старую
версию ядра в GRUB

Войдите в режим восстановления

Отредактируйте параметры
загрузки в GRUB (см. главу 15)

Загрузка с использованием USB
и редактирование файловой системы

Диск
не монтируется

Загрузка с помощью USB

Нельзя войти
в систему

Тестирование
системной памяти

Тестирование разделов
Войдите в альтернативную (sudo)

учетную запись и восстановите пароль

Загрузитесь с живого образа через
интерфейс USB и используйте chroot

Восстановить данные
из разделов
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6. 1 .  Работа в режиме восстановления 
Операционная система Linux не позволяет вам привычным способом войти в си­
стему? Возможно, процесс загрузки неожиданно остановился перед тем, как ото­
бразить экран входа в систему. Вам понадобятся некоторые базовые инструменты 
системного администрирования. 

Но подождите: если Linux не загружается, как вы собираетесь запустить эти ин­
струменты? Что ж, даже если Linux не загружается до появления обычной команд­
ной строки, вы наверняка попадете в меню GRUB. Там (как показано на рис. 6.2) вы 
сможете использовать клавиши j ,  ! и Епtег, чтобы выбрать ядро Linux, работающее 
в режиме восстановления. Это, как вы скоро увидите, предоставляет целый ряд 
хитростей. 

Рис. 6.2. Меню дополнительных параметров GRUB для установки Ubuпtu, 
содержащее ссылки как на текущую, так и на более старую версию ядра, 

а также на параметры запуска в режиме восстановления 

Однако, прежде чем вы сможете в полной мере воспользоваться этими инструмен­
тами, вам сначала необходимо понять, что такое GRUB и как он работает. В следу­
ющих подразделах я собираюсь объяснить, что делает GRUB, как его можно исполь­
зовать для доступа к инструментам восстановления и как вы можете задействовать 
эти инструменты, чтобы справиться с некоторыми неприятностями. 
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6 . 1 . 1 .  Системный загрузчик GRUB 

Что такое GRUB? Аббревиатура расшифровывается как GJ"'1U GRand U nified 
Bootloader. Хорошо, что такое bootloader? Это код, который ОС использует, чтобы 
«оживить>.> себя при включении. Рисунок 6.3 иллюстрирует процесс. 

Рис. 6.3. Основные шаги в процессе загрузки компьютера 
гюд управлением операционной системы Unux 

При включении компьютера инструкции по встроенному программному обеспе­
чению, встроенные в базовое аппаратное оборудование, идентифицируют доступные 
сетевые ресурсы,  ресурсы хранилища и памяти. Это делалось с помощью системы 
BIOS на старых компьютерах, а в последнее время делается с использованием UEFI 
(оба варианта кратко рассматривались в главе 4) .  

Как только система находит раздел жесткого диска, содержащий основную за­
грузочную запись (MBR), она загружает содержимое в активную память. В системах 
Linux раздел MBR включает несколько файлов, которые при запуске представляют 
собой одну или несколько загружаемых конфигураций загрузки образа ядра. Вы мо­
жете загрузить любую из этих конфигураций из меню загрузчика GRUB. 

Последовательность загрузки Linux

Включение системы

BIOS или UEFI определяет
аппаратную среду

Монтируется основной
загрузочный раздел MBR

GRUB отображает меню и
выполняет ядро образа

Ядро монтирует
корневой раздел

Передача в init или systemd



154 Глава 6. Инструменты для критических ситуаций 

ПРИМЕЧАН И Е  

Зачастую GRUB загружает образ по умолчанию автоматически, не  спрашивая 
вашего мнения, если предыдущая сессия не удалась. Если вы захотите при­
нудительно вызвать меню GRUB, нажмите правую клавишу Shift при загрузке 
компьютера . 

6. 1 .2 .  Использование режима восстановления 
в Ubuntu 

Как видно на рис. 6.4, после загрузки Ubuntu в режиме восстановления вам будет 
показано меню инструментов, nозволяющих устранить некоторые распространен­
ные проблемы с загрузкой. Стоит попробовать каждый из них по очереди: вдруг 
один из них в конечном итоге решит вашу главную проблему. Например, утилита 
clean удаляет неиспользуемые файлы, если у вас есть подозрение, что проблема 
связана с нехваткой пространства на жестком диске. А утилита dpkg попытается 
исправить любые вышедшие из строя программные пакеты на основе АРТ, кото­
рые могут все запутать. (Инструменту dpkg сначала может потребоваться сетевое 
подключение.) 

Рис. 6.4. Меню режима восстановления на Ubuntu со ссылками на некоторые 
базовые инструменты диагностики и восстановления, а также с возможностью 

открытия сеанса оболочки от имени администратора 

Утилита root открывает сеанс командной строки от имени администратора, где 
в вашем распоряжении будет Bash. В целом, имеет смысл использовать простой 
сеанс оболочки для восстановления, а не полный Рабочий стол с графическим ин­
терфейсом. Это потому, что чем меньше сложных служб вы используете, тем выше 
вероятность того, что вы по крайней мере сможете запустить свою систему. 
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Как только вам удастся получить рабочую консоль, вы сможете начать поиски 
возможностей для обнаружения и устранения проблемы. По крайней мере, вы будете 
выглядеть очень круто, выполняя эти шаги. 

6 . 1 .3 .  Использование режима восстановления 
в CentOS 

Меню GRUB в CentOS предлагает загрузить аварийное ядро, а не режим восстанов­
ления. Это ядро не включает в себя меню инструментов, как в Ubuntu, но оно анало­
гичным образом приведет вас к однопользовательской командной строке от имени 
администратора. На рис. 6.5 показан режим аварийной загрузки в CentOS GRUB. 

Рис. 6.5. CeпtOS Liпux предлагает аварийное ядро для загрузки непосредственно 
в однопользовательский консольный сеанс для устранения неполадок в поврежденной системе 

Что будет после того, как вы выберете режим восстановления на вашем ком­
пьютере CentOS? В оставшейся части этой главы вы познакомитесь с некоторыми 
полезными инструментами. Но сначала почему бы вам не запустить режим восста­
новления Ubuntu и вручную не попробовать применить некоторые инструменты? 
«Легче сказать, чем сделать», - ответите вы. Как же работают эти инструменты? 
Далее я собираюсь показать вам, как применять ваши навыки по Bash и сценариям, 
чтобы во всем разобраться. 

6. 1 .4. Поиск средств восстановления 
из командной строки 

У вас есть машина, работающая под управлением операционной системы Ubuntu 
(она не будет работать под DeЬian)? Если код запускает меню, он должен находиться 
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где-то в файловой системе Ubuntu. Посмотрите сами. Используйте команду locate, 
чтобы найти его: 

Сценарий 1 10n.sh уmнавnивает 
$ locate recovery-mode 
/lib/recovery-mode 
/liЬ/ recovery-mode/110n . sh 
/lib/recovery-mode/options 
/liЫ recovery-mode/recovery-menu 
/liЬ/recovery-mode/options/apt-snapshots 

соопетmу�ощие переменные среды Д/U1 меню 

Фaiin сценар1111 из меню восаановnенин 

/ liЬ/recovery-mode/options/clean � Cцeнapllii оч1КТ1111 
оса 

/liЫrecovery-mode/options/dpkg Д/U1 А11 
/liЬ/recovery-mode/options/failsafeX 
/liЬ/recovery-mode/options/fsck 
/liЬ/recovery-mode/options/grub 
/liЬ/recovery-mode/options/network 
/liЬ/ recovery-mode/options/root 
/ liЬ/ recovery-mode/options/system-summary 

Если вы перейдете в каталог / liЬ/ recovery - mode/ , то увидите, что файл меню 
восстановления - это сценарий, который отображает интерфейс меню, показанный 
на рис. 6.3. Каталог option s/ содержит файлы для выполнения каждого из пунктов 
меню. Например, сценарий fsck  проверит и по возможности исправит все повре­
жденные файловые системы. 

Поскольку вы теперь опытный эксперт в области сценариев Bash, почему бы 
не просмотреть каждый сценарий в каталоге options/ ,  чтобы узнать, сможете ли вы 
понять, как они работают? Ниже показано содержимое сценария fsck, с которого вы 
можете начать. Обратите внимание на то, как он хорошо задокументирован (с ис­
пользованием символа #), чтобы помочь вам понять, что происходит: 

$ cat /lib/recovery-mode/options/fsck  
# ! /Ыn/ sh 1 Сценарий 1 10п.sh выэываmя 

. /lib/recovery-mode/110n . sh � Д/Ul уmновки среды 

if [ "$1" = "test " ] ;  then 
echo $ (eval_gettext "Check all file systems " )  
exit 0 

fi 

# Actual code is in recovery-menu itself � 
exit 0 

Этот комментарий rовормт вам, 
rде происходит событие 

Кое-что вы можете попробовать самостоятельно. Вручную запустите сценарий 
очистки диска на компьютере с Ubuntu. Что получилось? Затем попробуйте аккурат­
но отредактировать сценарий / lib/ recovery - mode/ recovery -menu (сначала сделайте 
его резервную копию). Измените что-нибудь простое, например заголовок меню 
или одно из описаний сценариев. Затем перезагрузите компьютер и в меню GRUB 
перейдите в режим восстановления , чтобы посмотреть, как выглядит среда восста­
новления . С некоторыми изменениями и исключениями вы сможете использовать 
эти сценарии и в других системах, в том числе в CentOS. 
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Создание загрузочного диска 
восстановления 

Как вы, вероятно, уже знаете, образы операционной системы в формате ISO, ко­
торые вы использовали для своих виртуальных машин VirtualBox в главе 2 ,  также 
могут быть записаны на CD или USВ-накопители и задействованы для загрузки 
текущего сеанса ОС. Такие загрузочные диски/устройства позволяют загружать 
полнофункциональные сеансы Linux без необходимости устанавливать что-либо на 
жесткий диск. Многие люди используют такие диски/устройства, чтобы убедиться, 
что определенный дистрибутив Linux будет успешно работать на их оборудовании, 
прежде чем пытаться его установить. Другие проводят такие сеансы в режиме ре­
ального времени - это безопасный способ сохранения конфиденциальности при 
проведении таких важных операций, как онлайн-банкинг. 

Оказывается, эти загрузочные диски также являются отличным инструментом 
для спасения и восстановления системы. Помните наш второй аварийный сценарий 
ранее в этой главе? 

Ваш компьютер загружается (насколько вы можете об этом судить), но вы 
не совсем уверены, полнофункционален ли жесткий диск. 

Подключение загрузочного диска к проблемному компьютеру и запуск Linux 
со всеми его инструментами администрирования могут помочь вам понять, что на 
самом деле происходит, и дать вам инструменты для исправления многих проблем.  
Я покажу вам, как создать USВ-накопитель с динамической загрузкой и как его ис­
пользовать. Но сначала кратко рассмотрим некоторые из самых полезных образов, 
доступных в настоящее время. 

6 .2 . 1 .  Образы аварийного 
восстановления системы 

Если у вас уже есть DVD или USВ-накопитель с полноценной системой Linux 
(например, Ubuntu) ,  то это будет самым простым вариантом, потому что большая 
часть необходимого вам программного обеспечения, которое вам понадобится, уже 
окажется предустановлена. Если у вас есть сетевое подключение, вы всегда сможете 
установить другие пакеты во время сеанса связи. Другими словами, в следующих 
пунктах описываются некоторые специальные образы. 

Образ Вoot-Repa ir  
Если вы пытаетесь спасти систему Ubuntu, попробуйте образ Boot-Repair. Неболь­
шой и быстрый дистрибутив Boot-Repair проверяет ваши настройки GRUB и при 
необходимости восстанавливает их. Как показано на рис. 6.6, он также может вы­
полнять другие полезные задачи администрирования. Он очень часто спасал меня. 
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Образ Boot-Repair также можно установить на уже запущенный сеанс. На сайте 
help.ubuntu .com/community/Вoot-Repair есть подробные инструкции. 

Рис. 6.6. Рабочий стол системы Boot-Repair 
с отображенным меню системных средств 

Образ GParted Live 
Если проблема связана с поврежденными разделами, которые могут нарушить ваши 
данные или помешать успешной загрузке, то образ GParted Live предоставит полно­
функциональный и мощный редактор разделов GParted на CD или USВ-накопителе. 
Как и Boot-Repair ,  образ GParted можно установить и использовать из любого 
обычного сеанса Linux. Если вы точно знаете, что проблема связана с разделами ,  
полноценная загрузка живого образа может быть самым быстрым и прямым спосо­
бом ее устранить. В отличие от Boot-Repair образ GParted создан для использования 
в любом дистрибутиве Linux, а не только в Ubuntu. 

Образ SystemRescueCd 
Другая альтернатива, SystemRescueCd, представляет собой облегченный образ, 
созданный на основ� дистрибутива Gentoo Linux. Поскольку SystemRescueCd по­
ставляется с множеством полезных инструментов для восстановления системы,  он 
отлично подходит для USВ-носителей, которые можно носить с собой. Компакт-диск 
также годится, хотя он не так легко помещается в задний карман и садиться нужно 
аккуратно. 
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6 .2 .2 .  Запись образов на загрузочные USВ-накопители 
Прежде чем записать любой ISО-образ, вам необходимо его скачать. Я могу смело 
предположить, что вы в состоянии найти нужную страницу на сайте дистрибутива, 
которая вам требуется для этого. Но вы можете не знать, что большие файлы иногда 
могут повреждаться во время их перемещения по Интернету. Хуже того: они могут 
быть заражены вредоносным ПО. Подобное уже случалось с некоторыми людьми, 
скачивавшими Mint Linux некоторое время назад. 

Помимо проверки того, что сайт, на котором вы находитесь, должным образом за­
шифрован (ваш браузер должен показывать значок блокировки в адресной строке), 
вам обязательно нужно создать хеш для загруженного файла и сравнить его с хешем, 
предоставленным сайтом. (Хеши обсуждались еще в главе 2 . )  

Хеши иногда отображаются прямо на странице загрузки образов, но некоторые 
дистрибутивы затрудняют их поиск. Существует страница со ссылками на все его 
хеши Ubuntu (help.ubuntu.com/community/UbuntuHashes). На рис. 6.7 показано, как будут 
выглядеть хеши для Ubuntu 1 7 .04. 

Как только вы найдете опубликованные хеши для своего образа, вы вычислите 
хеш для загруженного файла и сравните два значения. В этом примере создается 
хеш SHA256 для образа SystemRescueCd из того же каталога, в который он был 
загружен:  

$ cd Downloads 
$ ls  1 grep systemrescue 
systemresc uecd -xSб - 5 . 0 . 2 . iso 
$ sha256sum systemrescuecd - xSб - 5 . 0 . 2 . iso 
a2abdaf5750b09886cedcc5233d91ad3d1083e10380e55 5c7ca508 

49befbf487 systemrescuecd -x86 - 5 . 0 . 2 . iso 

Рис. 6.7. SHA256 - это хеши для различных образов Ubuntu 17.04, в настоящее время доступных 
для скачивания 

Если тот или иной образ надежно загружен, можно переходить к созданию загрузоч­
ного диска для восстановления. Если ваш текущий компьютер и восстанавливающий 

Ubuntu 17.04 image hashes (SHA 256)
(from: http://releases.ubuntu.com/17.04/SHA256SUMS)

Хеш

Архитектура

B718c7fb1066589af52f4ba191775b0fb514c5fb6fa7d91367043e1db06d8a0b 
dd201dc338480d1f6ad52e4c40abbc9bfbf12eba71aeac8a87858a94951b002a 
ca5d9a8438e2434b9a3ac2be67b5c5fa2c1f8e3e40b954519462935195464034 
ca5d9a8438e2434b9a3ac2be67b5c5fa2c1f8e3e40b954519462935195464034 
dd7879be4e2f9f31672f6e7681ecafeccfac294afd8ca1b04b78bc37fb44291c 
dd7879be4e2f9f31672f6e7681ecafeccfac294afd8ca1b04b78bc37fb44291c 

*ubuntu-17.04-desktop-amd64.iso
*ubuntu-17.04-desktop-i386.iso
*ubuntu-17.04-server-amd64.img
*ubuntu-17.04-server-amd64.iso
*ubuntu-17.04-server-i386.img
*ubuntu-17.04-server-i386.iso

Тип
образа

Версия
релиза

Среда
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USВ-накопитель, который вы создадите, будет работать на Deblan, Ubuntu или его 
производном, то проще всего использовать инструмент Ubuntu Startup Disk Creator. 

Программа Ubuntu Startup Disk Creator доступна в меню графического интерфей­
са и, как видно из рис. 6.8, проста в использовании. Выберите на своем жестком диске 
ISО-образ и целевой накопитель (USB или CD), куда образ должен быть записан. 
Программа Ubuntu Startup Disk Creator позаботится обо всем остальном. 

Рис. 6.8. Пr:юrрамма Ubuntu Startup Disk Creator с выбранным образом Ubuntu Server 16.04 
и целевым usв-накопителем 

С другой стороны,  если вам требуется загрузочное устройство, созданное из 
другого дистрибутива (если вы пытаетесь спасти машину, работавшую под управле­
нием операционной системы CentOS, и хотите использовать для этого инструменты 
CentOS),  то вам придется обратиться к старой доброй команде dd. Если вам пона­
добится загрузочный диск на CD или DVD, запустите dd на любом другом хаете 
Linux. Но если образ будет записан на USВ-накопитель и при этом вы работаете на 
хаете Ubuntu, вам сначала потребуется изменить образ, добавив MBR в ISО-образ, 
чтобы прошивки BIOS и UEFI знали, что делать дальше. Рисунок 6.9 иллюстрирует 
этот процесс. 

На хостах Ubuntu для этой модификации образа вы используете утилиту 
isohybrid. Пакет apt, содержащий isohybrid, называется syslinux-utils. После уста­
новки перейдите в каталог, содержащий загруженный образ, и выполните команду 
i sohybrid,  указав имя файла образа в качестве единственного аргумента: 

# apt update 
# apt install syslinux - utils 
$ cd -/Downloads 
$ isohybrid systemrescuecd -x86 - 5 . 0 . 2 . iso 
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Рис. 6.9. Шаги, необходимые для записи рабочего образа на загрузочный USВ-накопитель 

Следующие шаги актуальны независимо от того, какой дистрибутив вы исполь­
зуете. Тщательно определите системное обозначение вашего целевого устройства. 
Как вы помните, команда df выводит все распознанные в данный момент файловые 
системы вместе с их обозначениями: 

$ df - h  
Filesystem Size Used Avail Use% Mounted on 
udev 3 .  SG 0 3 .  56 0% / dev .-----J по моА корневu +ainow смстема. 
tmpfs 724М 1 . sм 722М 1% /run Я Тll'lно не хочу ее nереnмсывm• 
/dev/sda2 910G 1836 6816 22% / 

· 

tmpfs 3 . 66 214М 3 . 4G 6% /dev/shm 
tmpfs 5 . 0М 4 . 0К 5 . 0М 1% /run/lock 
tmpfs 3 . 66 0 3 . 66 0% /sys/fs/cgroup 
/dev/sdal 511М 3 . 4М  508М 1% /boot/efi 
tmpfs 724М 92К 724М 1% /run/user/1000 
/dev/sdЫ 15G 16К 156 1% /media/myname/KINGSTON 

1 Фainoeu акпма на моем ....___J съемном USВ-накоn1Пе11е 

В этом примере на моем USВ-устройстве Кingston смонтирована файловая система 
с именем /dev/ sdЫ. Это говорит о том, что само устройство известно как /dev/sdb. 

Если вы планируете записать образ на оптический CD или DVD, то получите 
его обозначение с помощью команды lsЫk, расшифровываемой как список блочных 
устройств. Сам диск должен быть доступен для записи. В листинге ниже мой DVD­
привод обозначен как sr0: 

$ lsЫk 
NАМЕ МAJ : MIN RМ SIZE RO ТУРЕ МOUNTPOINT 
sda 8 : 0  0 931 . 56 0 disk f-sdal 8 : 1  0 512М 0 part /boot/efi r:sda2 8 : 2  0 923 . 8G 0 part / 

sda3 8 : 3  0 7 . 2G 0 part [SWAP ] d DVD-ROM 
sdb 8 : 16 1 14 . 4G 0 disk 
LsdЫ 8 : 17 1 14 . 4G 0 part /media/clinton/KINGSTON С ВОJМОЖНОСtЬIО 

sr0 11 : 0  1 1024М 0 rom мnмсм 

A2abdaf5750b09886cedcc
5233d91ad3d1083e10380e
555c7ca50849befbf487

MBR

2. Подтвердить правильность
хеша файла

Файл

1. Скачать
ISО-образ

За. Записать образ на диск,
используя инструмент
Creator (для Ubuntu)

Файл

Зб. Добавить основную
загрузочную запись

в образ ISO (для всех
дистрибутивов)

4. Записать образ
на диск, используя

программу dd
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Момент истины.  Больше нельзя его откладывать. Пришло время выполнить 
команду dd в вашей плохой, беззащитной файловой системе и записать образ на 
USВ-накопитель. 

Сначала отмонтируйте сам диск, чтобы dd могла получить полный доступ. Затем 
запишите архив. В этом примере я использовал образ systemrescuecd -x86 - 5 . 0 .  2 .  iso 
и записал его на диск по адресу /dev/sdb.  

Осторожно! Ввод sda  вместо sdb (в  данном конкретном случае) безвозвратно 
перезапишет вашу хостовую файловую систему и разрушит не только вашу сего­
дняшнюю работу, но и всю карьеру. Естественно, вы также должны убедиться, что 
на USВ-накопителе нет ничего важного, так как все будет удалено: 

# umount /dev/sdb d Добавпенная команда синхронизации 
# dd Ьs=4М 1 f=systemrescuecd-x8б - S  . е . 2 • iso \ rарантмрует, что все кэwированные да�ные 

of=/dev/sdb && sync будут немедденно заnисаны на цеnевои дмск 

Команде dd может потребоваться некоторое время, чтобы завершить запись об­
раза на USВ-устройство, но, когда все будет сделано, вы сможете подключить диск 
к компьютеру, запустить его и начать сеанс в реальном времени. Предполагается, 
что ваш компьютер настроен для загрузки с USВ-накопителя. Если это не так, вы 
один раз сможете принудительно загрузить выбранное устройство, войдя в меню 
Boot (Загрузка) во время процесса загрузки. Каждый производитель материнской 
платы назначает свои собственные сочетания клавиш для настройки загрузки 
(часто выводя нужное сочетание клавиш в процессе запуска компьютера) .  Но, как 
правило, для перехода в меню настройки загрузки предназначена клавиша Fl, F9 

или F12.  

Вы также можете настроить системную прошивку (BIOS или UEFI) ,  чтобы 
определить порядок загрузки устройств. Доступ к утилите настройки можно также 
получить при нажатии клавиш F2, FlO, Delete или даже Enter. 

6 .3 .  Запуск загрузочного диска 
для работы 

С помощью созданного вами накопителя с карманной версией Linux вы можете сде­
лать многое. В следующих подразделах описывается несколько распространенных 
проблем и способы их решения. 

6 .3 . 1 .  Тесгирование сисгемной памяти 
Если вы столкнулись с внезапными сбоями системы, то, вероятно, в них виновата 
память (ОЗУ).  Как и все оборудование, оперативная память в конечном итоге вы­
ходит из строя. Проблема в том, что вы не сможете должным образом проверить ее 
на наличие ошибок, пока она используется работающей ОС. Это нужно делать до 
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загрузки ОС. К счастью, будучи счастливым обладателем загрузочного образа Linux, 
вы уже имеете все необходимое для этой процедуры. Как показано на рис. 6. 1 О, од­
ним из пунктов меню, которое будет отображаться после загрузки Ubuntu с диска, 
является Test memory (Проверка памяти). 

Рис. 6.10. Главное меню процесса установки UЬuпtu с выделенным пунктом Test memory 
(Проверка памяти) 

Выбор пункта Test memory (Проверка памяти) (нажатием клавиш i и i и затем 
Enter) откроет программу Memtest86+ (рис. 6. 1 1  ). Эта программа выполняет много­
кратное сканирование оперативной памяти, отображая все найденные ошибки. 
Честно говоря, я не уверен, что процесс сканирования когда-нибудь остановится 
сам по себе: по крайней мере я никогда не мог этого дождаться . Но если после 
многочисленных попыток запуска сканирования Memtest86+ не выдает никаких 
ошибок, то, вероятно, оперативная память не является источником ваших проблем. 
С одной стороны это хорошая новость, с другой - плохая". вы ведь так и не нашли 
причину сбоя. 

ПРИМЕЧАНИЕ 

Помимо проверки памяти, пункт Rescue а brokeп system (Восстановление 
системы после сбоя) в главном меню процесса установки Ubuntu предоставит 
вам рабочую оболочку Bash . 
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Рис. 6.11. Программа Memtest86+ показывает местоположение и вид любых ошибок вашей 
оперативной памяти. Все чисто (на данный момент) 

Установочные диски CentOS имеют собственную ссылку на Memtest86+ в меню 
поиска и устранения неисправностей (рис. 6. 1 2 ) .  

Рис. 6.12. Меню устранения неполадок, связанное с главным меню на установочном диа<е CentOS 

Основная
конфигурация памяти

Результаты
тестирования

Индикатор
проверки
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6 .3 .2 .  Поврежденные разделы 
Раздел представляет собой метаданные, указывающие на области_ на физическом дис­
ке, занимаемые файловой системой. Эти разделы - очень хрупкая вещь, и кажется, 
что их очень легко разрушить. Если данные на диске каким-либо образом повре­
ждены, а точные адреса начальной и конечной точек раздела изменены или утеряны, 
файловая система всего раздела станет недоступна. А если файловая система недо­
ступна, то данные в файловой системе можно считать утерянными. 

Не удается получить доступ к разделу? Пришло время загрузить ваш новый 
диск SystemRescue. SystemRescue - это небольшой пакет, поэтому не ожидайте от 
него тех же действий, что и от полнофункционального дистрибутива. Могут давать 
сбои такие операции, как функционирование тачпада ноутбука и автоматическое 
подключение к Wi-Fi. Однако это быстрый способ ввести в игру несколько мощных 
спасательных инструментов. Как видно на рис. 6. 1 3, параметр загрузки по умолча­
нию откроет специальную оболочку с командами. 

Рис. 6.13. Меню параметров загрузки, отображаемое при запуске SystemRescue. Обратите 
внимание на подробные объяснения для каждого параметра внизу страницы 

По мере того как вы готовитесь к реабилитации поврежденного раздела (или его 
данных), SystemRescue вместе с командной строкой показывает различную полезную 

Когда пункт меню выделен,
здесь появляется описание
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информацию для работы по разным направлениям, включая основы работы с сетью 
и редактирование текста (рис. 6. 1 4 ) .  Не беспокойтесь: Vim и Nano доступны из 
командной строки. А ввод команды startx позволит загрузить быстрый и легкий 
графический интерфейс Рабочего стола. 

Рис. 6.14. Оболочка SystemRescue. Обратите внимание на текстовые редакторы, доступные 
по умолчанию (включая Nano), а таюке на то, что при вводе startx запускается графический 

интерфейс Рабочего стола 

Если вам понадобится доступ к сети для загрузки или установки дополнитель­
ных инструментов или для передачи данных, введите в оболочке командной строки 
команду net - setup, выберите нужный интерфейс и укажите, является ли ваша сеть 
проводной или беспроводной. Если сеть беспроводная , введите SSID вашей сети 
и пароль (в котором, вероятнее всего, будет использоваться кодировка ASCII ,  а не 
шестнадцатеричные символы). В большинстве случаев необходимо разрешить про­
токолу DHCP автоматически искать сеть. 

Если у вас проблемы с поврежденным разделом, ваша главная задача сейчас -
восстановление. Если сушествует вероятность выхода из строя жесткого диска, тогда 
вашей первостепенной задачей должно быть обеспечение безопасности его данных. 
Для этого я бы использовал команду dd в оболочке командной строки SystemRescue, 
чтобы создать идеальную копию раздела в его текущем состоянии и сохранить ее 
на исправном диске с таким же или большим объемом памяти. После выполнения 
команды l s Ы k  для подтверждения обоих разделов операция копирования может 
выглядеть примерно так (поврежденный диск - /dev/ sda, а пустой раздел на новом 
диске - /dev/ sdcl) : 

# dd if=/dev/sda of=/dev/sdcl  

Информация о настройке сети
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После этого вы можете сами проверить, сможете ли сохранить оригинальную 
копию. Введите команду test - d i s k. Вам будет задан вопрос о том, как вы хотите 
регистрировать события сеанса, какой диск хотите восстановить и какой тип раздела 
найти. Чаще всего программа TestDisk распознает правильный вариант и выделяет 
его как значение по умолчанию. 

Затем перед вами будет экран, похожий на показанный на рис. 6. 1 5, где вы смо­
жете попросить TestDisk просканировать ваш диск в поисках существующих раз­
делов. Обнаружив и соответствующим образом отметив поврежденные разделы,  
вы сможете записать изменения на диск и успешно загрузить компьютер. 

Рис. 6.15. Страница восстановления разделов TestDisk, на которой разделы, 
обнаруженные с помощью команды Aпalyze, можно редактировать и восстанавливать, 

используя различные инструменты 

Подождите" .  и это все? А как насчет нюансов? Охватывает ли сложный про­
цесс <:<обнаруженные и должным образом отмеченные поврежденные разделы» так, 
чтобы это было вообще полезно? Нет. Но тогда почему вы читаете эту главу? Я бы 
сказал, либо потому, что вы пытаетесь подготовиться к аварии в будущем, либо 
потому, что будущее уже наступило и вы восстанавливаете свой неработающий 
раздел. 

Если вас просто беспокоит ваше будущее и наблюдение за мной во время работы 
над одним или двумя гипотетическими решениями, вряд ли вам пригодится эта ин­
формация. Кроме того, я не собираюсь советовать вам намеренно портить реальный 
раздел, чтобы вы могли проверить инструмент TestDisk в деле. А если у вас есть 
реальная проблема, то маловероятно, что тот пример, который я выберу, будет вам 
полезен. В таком случае лучшее, что я могу сделать, - сообщить вам, что существует 
подходящее программное обеспечение, и научить его запускать. Ах да, есть еще до­
вольно хорошая документация, доступная по адресу cgsecurity.org/testdisk.pdf. 
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6 .3 .3 .  Восстановление файлов из поврежденной 
файловой системы 

Если окажется, что вы не можете полностью исправить свой диск, возможно, вам 
удастся восстановить некоторые разделы и обеспечить доступ к файлам, хотя этого 
и недостаточно для надежной загрузки с диска. Тогда ваш новый приоритет - из­
влечь как можно больше важных файлов. 

Самый простой подход - использовать обычные инструменты управления 
файловой системой Linux из любого загрузочного сеанса. Если вы не уверены 
в обозначении раздела, выполните команду l s Ы k, чтобы быстро в этом разо­
браться . 

Возможно, ваш раздел пока не будет доступен в виде файловой системы, по­
скольку он еще не смонтирован. На самом деле, если он не отображается в выводе 
команды df ,  вам придется монтировать его вручную, то есть назначить ему ме­
стоположение в файловой системе, где к нему можно получить доступ. Вы можете 
исправить это достаточно быстро, создав новый каталог, к которому будет при­
монтирован ваш раздел, а затем использовав команду mount.  Я решил создать свой 
каталог временных точек монтирования в /run/ ,  но подойдет и любое другое неза­
действованное расположение (например, /media/  или /mnt/) .  Предположим, как 
и прежде, что раздел называется /dev/sdcl: 

# mkdir  /run/temp -d irectory 
# mount /dev/sdcl  / run/temp- directory 

С этого момента любые исправные файлы из поврежденной файловой системы 
будут доступны для копирования или редактирования из временного каталога. 
Возможно, они также автоматически появятся в любом графическом менеджере 
файлов, который вы захотите использовать. 

Восстановление с помощью инструмента ddrescue 

Все равно ничего не получается? Пора воспользоваться тяжелой артиллерией.  
Инструмент восстановления данных ddrescue копирует файлы между файловыми 
системами. Но в то же время он делает кое-то еще, что наверняка порадует вас: 
анализирует ваши файлы и пытается восстановить любые повреждения. Ни один 
инструмент не гарантирует, что исправит все, что повреждено, но репутация про­
граммы ddrescue не дает усомниться в ее способностях. 

Если инструмент ddrescue не установлен на используемом вами загрузочном ди­
ске, знайте, что он по умолчанию есть в SystemRescue. Извлеките его из хранилища. 
Затем определите проблемный раздел (в данном примере / dev / sdcl ) , в котором вы 
хотите сохранить образ, а также имя и местоположение файла журнала, в который 
можно внести запись событий операции. Наличие файла журнала позволяет про­
грамме ddrescue продолжить остановленную операцию, а не начинать процесс вое-
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становления с нуля. В моем примере используется внешний диск (большей емкости, 
чем исходный),  примонтированный к каталогу /run/usb-mount: 

1 Пр11мечаи11е: AIUI CentOS команда 

# apt install gddrescue ..__j бyдeт ммm. uд yum install ddrescue 

# ddrescue -d  /dev/sdcl / run/usb-mount/sdcl-backup . img \ 
/ run/usb-mount/sdcl-backup . logfile 1 у dcl казывает npo11JD1мe rescue 11111ормровап. 

кэш 11Д11i 11 обращаться кдмску напрямую 

Можно протестировать восстановление, используя команду dd для записи образа 
резервной копии на новый пустой диск (в моем примере он называется /dev/ sdd/) ,  
а затем загрузить систему на новый диск: 

# dd if=bac kup . img of=/dev/sdd 

Даже если вы обнаружите, что по-прежнему не можете получить доступ к раз­
делу, то попробуйте обратиться к его важным отдельным файлам. В любом случае 
вы уже намного продвинулись в решении своих проблем. 

Восстановление файлов с помощью инструмента PhotoRec 

PhotoRec - еще один инструмент, который поможет вам извлечь файлы с по­
врежденного диска. Только взглянув на его интерфейс, вы поймете, что у PhotoRec 
и TestDisk много общего. Да, фактически оба созданы и поддерживаются Кристофом 
Гренье из компании CGSecurity. 

Чтобы загрузить программу, введите: 

# photorec 

После обнаружения поврежденной файловой системы, ее файлов и места, в ко­
тором вы хотите их сохранить, все файлы будут сохранены в пронумерованных 
каталогах с использованием префикса recup_dir . ? :  

$ ls  rec up_dir . 12 
f1092680 . elf 
f0668624 . png 
f0853304 . xml 
f0859464 . xml 
f0867192 . txt 
f0977016 . gz 
f0982184 . xml 
[ . . .  ] 

Что нужно помнить о PhotoRec: всем файлам присваиваются новые пронуме­
рованные имена при сохранении их исходных расширений. Иногда это может за­
труднить поиск отдельных файлов, но такой вариант, безусловно, лучше, чем полная 
потеря информации. 
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6.4.  Восстановление пароля : монтирование 
файловой системы с помощью 
инструмента chroot 

Пароли, выбранные сотрудниками, машины которых вы обслуживаете, вероятнее 
всего, недостаточно надежны для защиты всей инфраструктуры от серьезных атак. 
Даже при наличии нескольких исключений из общего правила эти пароли, возмож­
но, повторно используются при доступе к нескольким серверам и учетным записям. 
Ты их умоляешь и ворчишь, умоляешь и ворчишь, но людям как об стенку горох. 
Однако еще не все потеряно. 

Проблема отслеживания достаточно сложных паролей может быть в значи­
тельной степени упрощена при наличии хорошего хранилища паролей, такого как 
KeePass2 или LastPass. А проблема постоянного использования повторяющихся 
паролей может быть решена путем внедрения решения с единым входом, такого как 
Kerberos. Тем не менее ворчать тоже иногда придется. 

Что происходит с пользователями, заботящимися о том, чтобы придумать хоро­
шие и надежные пароли для каждого сервера, к которому они обращаются? Время 
от времени они забывают свои пароли. Это не проблема, если есть другой админи­
стратор с полномочиями sudo, который может войти на сервер и запустить команду 
pa sswd, чтобы создать новый пароль для пользователя: 

# passwd username 
[ sudo ] password for yourname : 
Enter new UNIX password : 
Retype new UNIX password : 
pas swd : pas sword updated suc cessfully 

Но если ваш незадачливый и забывчивый пользователь был единственным ад­
министратором с учетной записью на данном компьютере, у вас проблемы. Хотя нет: 
прадед всех виртуализаций Linux - инструмент chroot - спасет ваш день. Вот один 
рабочий способ. 

Используйте загрузочный диск для включения заблокированного сервера, вы­
полните команду lsЫk для определения корневого раздела на жестком диске сервера 
и примонтируйте корневой раздел к временному каталогу: 

# mkdir /run/mountdir/ 
# mount /dev/ sdЫ /run/mountdir/ 

Затем прошепчите волшебные слова, и вы попадете в: 

# c hroot /run/mountdir/ 
root@ubuntu : /# 

Это все, что от вас требуется. На данном этапе вы можете выполнять команды, 
как если бы работали над запущенной версией жесткого диска. Используйте команду 
pa sswd, чтобы задать вашему администратору новый пароль для замены утерянного. 
После ввода команды exit, чтобы завершить сеанс chroot, перезагрузите компьютер 
(уже без загрузочного USВ-накопителя) .  Теперь все должно быть хорошо. 
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Шифрован ие данных на накопителях с помощью таких инструментов, как ecryptfs или 
dш-crypt, знач ительно сн ижает вероятность того, что ваши данные будут ском про­

метированы. Но, с другой стороны, многие операции по спасе н и ю  п восста новле н и ю  
данных, описа н н ые в этой главе, не будут работать на зашифрован ном диске. 

Сложно найти баланс между безопасностью и доступностью. Многие админи­
страторы оставляют локальные серверы и рабочие компьютеры незапароленными, 
поскольку они как минимум защищены запертыми дверями офиса, однако в то же 
время настаивают на шифровании мобильных устройств. 

Резюме 
О Режимы восстановления Linux предоставляют доступ к инструментам админи­

стрирования, которые необходимы для восстановления поврежденных систем. 

О Загрузочные диски позволяют загружать выбранные вами дистрибутивы Linux 
независимо от файловой системы на жестком диске компьютера. 

О Дистрибутивы специального назначения, такие как SystemRescueCd, представля­
ют собой облегченные версии Linux, которые поставляются с предустановленным 
полным набором инструментов для решения проблем. 

О Поврежденные разделы иногда можно восстановить с помощью таких инстру­
ментов, как TestDisk. 

О Данные из поврежденных разделов иногда можно восстановить с помощью таких 
инструментов, как ddrescue и PhotoRec. 

О Файловые системы можно монтировать и администрировать с помощью вирту­
ального процесса chroot . 

Ключевые понятия 
О GRUB - это загрузчик, который управляет образами, используемыми в процессе 

загрузки Linux. 

О Хеш (контрольная сумма) - криптографически сгенерированное значение, 
которое можно проверить по основной копии, чтобы подтвердить подлинность 
образа. 

О Основная загрузочная запись раздела (MBR) для CD/DVD будет отличаться от 
таковой для USB,  что требует особого внимания при создании загрузочного 
диска на USВ-накопителе. 

О Инструмент c h root дает возможность применять виртуальные оболочки от 
имени администратора в примонтированных файловых системах. 
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Рекомендации по безопасности 
О Всегда проверяйте подлинность загруженных образов, просматривая их хеши. 

И избегайте загрузки с незашифрованных (использующих протокол НТТР, а не 
HTTPS) сайтов. 

О Тщательно обдумывайте, следует ли шифровать неиспользуемые данные на си­
стемных дисках, балансируя между доступностью к ним и безопасностью. 

О Обязательно задействуйте хранилища паролей и службы единого входа для 
пользователей вашей инфраструктуры. 

Обзор команд 
О sha256sum systemrescuecd-x86 - 5 .  0 .  2 .  iso вычисляет контрольную сумму SHA256 

файла в формате ISO. 

О i sohybrid systemrescuecd - x86 - 5 . 0 . 2 . i so добавляет запись MBR с поддержкой 
USВ-носителей к образу загрузочного диска. 

О dd bs=4M if=systemrescuecd - x86 - 5 . 0 .  2 .  i so of=/dev/ sdb && sync записывает образ 
загрузочного диска на пустой носитель. 

О mount /dev/ sdcl / run/temp -di rectory монтирует раздел в каталог в загрузочной 
файловой системе. 

О dd rescue -d /dev/ sdcl  / run/usb -mount/sdc l - backu p . img /run/usb -mount/ sdc l ­
ba c ku p . logfile  сохраняет файлы и з  поврежденного раздела в образ с именем 
sdcl - backu p . img и записывает события в файл журнала. 

О chroot / run/mountdir/ открывает оболочку от имени администратора в файловой 
системе. 

Самотестирование 
1 .  Что из нижеперечисленного позволит вам получить доступ к режиму восстанов­

ления поврежденной машины Linux: 

а) SystemRecoveгy; 

б) GRUB; 

в) нажатие сочетания клавиш Ctrl+Shift во время загрузки; 

г) chkdsk? 

2 .  Какая учетная запись пользователя применяется по умолчанию для сеанса ре­
жима восстановления Linux: 

а) root; 

б) начальная учетная запись, созданная во время установки; 

в)  admin; 

г) guest? 
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3. Какова цель пункта Clean (Очистить) в меню режима восстановления Ubuntu: 

а) поиск и удаление вирусов; 

б) удаление неиспользуемых программных файлов; 

в)  удаление неиспользуемых учетных записей; 

г) очистка сеанса и завершение работы? 

4 .  К чему из нижеперечисленного приведет загрузочный диск Linux: 

а) запуск среды восстановления системы; 

б) запуск среды восстановления файлов; 

в)  запуск сеанса Linux с использованием разделов хает-компьютера; 

г) запуск сеанса Linux с использованием только раздела с начальной загрузкой? 

5. Какой инструмент, необходимый для создания образа загрузочного диска, можно 
использовать для загрузки с USВ-устройства: 

а) ddrescue; 

б) GRUB; 

в)  isohybrid; 

г) ecryptfs? 

6. Для каких целей предназначена программа sha256sum: 

а) открытие сеанса виртуальной оболочки в смонтированной файловой системе; 

б) управление образами Linux при запуске системы; 

в)  создание хешей для проверки подлинности файлов; 

г) управление восстановлением файлов с поврежденных дисков? 

7. Какая команда запишет образ SystemRescue на второе блочное устройство в ва­
шей системе: 

а) dd if=systemrescuecd -x86 - 5  . 0 .  2 .  i so of=/dev/ sdb; 

б) dd if=/dev/ sdb of=systemrescuecd -x86 - 5 . 0 . 2 . i so; 

в) dd if=/dev/sdc of=systemrescuecd -x86 - 5 . 0 . 2 . i so; 

г) dd if=systemrescuecd -x86- 5 .  0 .  2 .  i so of=/dev/ sdЫ? 

8. Что делает команда ch root : 

а) создает образ для загрузочного диска, который можно использовать для за-
грузки с USВ-устройства; 

б) открывает сеанс виртуальной оболочки в смонтированной файловой системе; 

в) генерирует хеш и для проверки целостности файла; 

г) удаляет неиспользуемые программные файлы? 

Ответы 
1 - б; 2 - а; 3 - б; 4 - г; 5 - в; 6 - в; 7 - а; 8 - б. 
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Допустим, вы ведете небольшой корпоративный блог для публикации технических 
или корпоративных данных за последние 30 лет, насчитывающих 1 00 тысяч стра­
ниц. Вам просто необходима некая система управления контентом (CMS).  Думаю, 
вам известно, что CMS - это программное обеспечение, разработанное в качестве 
основы для создания и администрирования цифрового контента. К одним из самых 
известных систем CMS, с которыми вы могли столкнуться,  относятся WordPress 
и joomla. 

Вики-проекты предоставляют особенно эффективный способ управления боль­
шими сообществами участников и авторов. Это своего рода система CMS, архитекту­
ра которой преднамеренно децентрализована, что позволяет пользователям свободно 
работать не только над самим контентом, но и над всей структурой сбора данных. 
Вики-движок - это платформа, на которой создаются вики-проекты с использова­
нием простого и интуитивно понятного языка разметки. Media Wiki - популярный 
пример вики-движка с открытым исходным кодом, а Atlassian Confluence - уже 
устоявшаяся коммерческая альтернатива. 

Веб-серверы: создание 
сервера MediaWiki

��Создание динамических веб-серверов Apache.
��Управление данными серверных приложений с помощью баз данных SQL.
��Выявление и устранение зависимостей пакета приложений.
��Установка и настройка движка MediaWiki.

В этой главе
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Сам по себе движок Media Wiki сейчас может быть не так уж важен для нас. Я ре­
шил сосредоточиться только на его установке, потому что это отличный способ про­
иллюстрировать процесс создания веб-сервера (часто называем9го сервером LAMP) 
в Linux. Это важно еще потому, что сегодня два из трех веб-серверов в Интернете 
работают под управлением операционной системы Linux. 

Не поймите меня неправильно: у движка Media Wiki нет недостатков. В конце 
концов , это система CMS,  которую изначально создали для поддержки десятков 
миллионов статей, входящих в «Википедию» и другие проекты Фонда «Викимедиа». 
Если вы ищете надежный способ управления большим количеством медиакон­
тента, будь то частные коллекции, задокументированные процессы вашей ком­
пании или общедоступные справочные страницы, вы не найдете ничего лучше 
Media Wiki .  Но эти конкретные случаи использования не настолько распростра­
нены, чтобы подробно писать о движке MediaWiki в книге о базовых навыках 
работы с Linux. 

Однако, поработав с движком Media Wiki, вы узнаете о пакетах программного 
обеспечения, которые составляют веб-сервер Linux, и о том, как они сочетаются 
друг с другом, чтобы поддерживать в рабочем состоянии большую часть сайтов. 
Будучи администратором Linux, вы наверняка будете создавать веб-серверы для 
поддержки всех видов приложений, поэтому вы же заинтересованы в том,  чтобы 
уметь это делать, верно? 

7. 1 .  Создание сервера LAM P 
Если у вас или вашей компании есть некая интересная информация , приложения 
или услуги, высока вероятность того, что вы захотите сделать их доступными для 
других пользователей. Веб-сервер - это программное обеспечение, работающее на 
компьютере и позволяющее посетителям сайтов просматривать и использовать ло­
кально размещенные ресурсы. Чтобы было еще понятнее, термин «веб-сервер» также 
часто используется для описания компьютера, на котором размещено программное 
обеспечение веб-сервера. 

статические или ди нам ические саJiты? 
Данный раздел поможет вам в процессе создания ди11амuческого сай·rа. Это сайт, стра­
ницы которого создаются с помощью сервериых операций . Также возможно создание 
статических сайтов, которые по большей части представля ют собой простые НТМL­
файлы, делегирующие всю работу клиентскому браузеру. 
Статический вариант лучше использовать для боле, rrростых сайтов. Но, поскольку 
сей,1ас речь пойдет уже не о U nux, я закрою эту тему. С другой стороны,  в главе 6 моей 
книги Learn Linux in а Montli о/ Lunches (Manning, 20 1 7) есть замечательный пример 
использования А WS SЗ для размещения статичесt<О'ГО саИта. 
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Как показано на рис. 7 . 1 ,  большинство веб-серверов Linux построены на базе 
четырех принципов так называемого сервера LAMP.  Аббревиатура LAMP подра­
зумевает четыре компонента: Linux, программу администрирования веб-сервера 
Apache, ядро базы данных MySQL или MariaDB, а также язык сценариев на стороне 
сервера РНР (варианты :  Perl или Python) .  Помимо Linux, с которой,  я надеюсь, вы 
уже знакомы, в этой главе мы обсудим оставшиеся компоненты. 

Рис. 7.1. Программное обе01ечение веб-сервера Apache nредоставпяет внешние ресурсы 
на основе НПР и координирует внутренние службы 

Сервер LAMP - настолько распространенная конфигурация Linux, что даже 
Ubuntu имеет собственный установочный метапакет. Знак вставки ( л ) в конце 
следующего примера определяет цель как специальный пакет, собранный воедино, 
чтобы упростить установку общих программных стеков: 

# apt install lamp- serverл 

Эта команда запрашивает создание пароля для базы данных и автоматически 
создает работающий веб-сервер для вашей системы,  а вам остается лишь подготовить 
контент для сайта. Перейдя в браузере по IР-адресу сервера, вы увидите страницу 
приветствия, созданную при установке Apache. 

Но автоматизация не всегда лучшее решение. В какой-то момент вам захочется 
настроить свой стек программного обеспечения, указав конкретные версии выпуска 
для обеспечения совместимости приложений или заменив один пакет другим (на­
пример, вскоре будет пример MariaDB поверх MySQL). Ручная настройка будет 
особенно полезна для того, чтобы лучше понять, как работает каждый бит. Именно 

Интернет

Ресурсы файловой
системы (включая

доступ к веб-документу)

Приложения
(например
MediaWiki)

Apache

База данных
(MariaDB)PHP

Стек программного обеспечения веб-сервера LAMP
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такой подход я буду применять в этой главе. Вот перечень действий, которые нужно 
выполнить, чтобы вы достигли своей цели. 

1 .  У становить Apache. 

2 .  Добавить одну или две веб-страницы в корневой каталог веб-документа. 

3. У становить движок SQL (в данном случае MariaDB).  

4 .  Установить серверный язык сценариев РНР. 

5.  У становить и настроить Media Wiki. 

7. 2 .  Настройка веб-сервера Apache вручную 
У программного обеспечения веб-сервера есть одна основная задача - направлять 
посетителей сайта к нужным каталогам и файлам на хосте сервера, поэтому долж­
ны быть доступны соответствующие ресурсы сайта. Иначе говоря, ввод единого 
указателя ресурсов (URL) в адресной строке браузера - это запрос программного 
обеспечения веб-сервера, запущенного на удаленном хосте сайта, для извлечения 
веб-страницы, видео или другого ресурса из файловой системы хоста и загрузки его 
в вашем браузере. Программное обеспечение веб-сервера, как правило, интегриро­
вано с другими системами на главном сервере, такими как сетевые инструменты, 
средства безопасности и инструменты файловой системы, так что доступ к локаль­
ным ресурсам хорошо управляем. 

НТТР-сервер Apache с открытым исходным кодом,  как правило, доминирует 
на этом нестабильном рынке веб-серверов на всех платформах. Несмотря на то что 
у Apache есть серьезные конкуренты, например Nginx (также кросс-платформенный) 
и IIS Microsoft (работает исключительно на серверах Windows), я собираюсь придер­
живаться Apache, потому что он очень популярен. (Да и вообще, вы действительно 
думаете, что я бы посвятил IIS целую главу?) 

7.2 . 1 .  Установка веб-сервера Apache на Ubuntu 
Установка Apache сама по себе проста. В среде DeЬian/Ubuntu это делается с по­
мощью команды apt intall  apache2. Если вы всегда вовремя обновляете компьютер 
с Ubuntu, то после установки Apache ничто не помешает вам открыть браузер и сра­
зу же посетить ваш действующий сайт. Вы увидите вводную страницу (рис. 7 .2) .  

ПРИМЕЧАН И Е  

URL-aдpec, который вы будете использовать для доступа к сайту Apache, 
работающему на вашей рабочей станции, называется localhost. Если вместо 
этого вы решили поработать через контейнер LXC или с виртуальной машиной 
VirtualBox, то в качестве URL указывайте IР-адрес компьютера . Чтобы прове­
рить наличие сетевого доступа к сайтам, работающим на вашей виртуальной 
машине Virtua lВox, убедитесь, что он настроен на использование сетевого 
моста (как мы делали это в главе 2). 
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Рис. 7 .2. Страница Apache по умолчанию, отображается в браузерах и указывает путь 
на URL-aдpec или IР-адрес вашего сервера, содержит важные оа-ювные сведения 

о конфигурации и навигации 

Ubuntu облегчает жизнь. Какой от этого плюс? Еще раз: изучение того, как это 
работает на CentOS, помогает понять, что происходит «под капотом� .  Даже если 
у вас на данный момент нет виртуальной машины или контейнера с CentOS, Fedora 
или Red Hat, я бы порекомендовал вам хотя бы ознакомиться с методами работы 
CentOS. 

Процессы CentOS, которые мы рассмотрим в этой главе, отличаются от процессов 
в Ubuntu. Для удобства я решил разделить их, поместив все направления CentOS 
в отдельный раздел: 7.6. Если вы хотите установить Apache на CentOS, перейдите 
в него за подробной информацией. 

7.2 .2 .  Заполнение корневого каталога 
документов сайта 

Фантастика! У вас есть рабочий сайт. Если учесть, что на сайте нет ничего, кроме 
страницы приветствия Apache, не ожидайте похвалы (или получения большого до­
хода) .  Теперь вам потребуется добавить контент. И, чтобы это сделать, вам нужно 
знать, откуда он появляется. 

Расположение содержимого на сайте контролируется настройкой DocumentRoot 
в файле конфигурации Apache. В системах CentOS конфигурация задается в файле 
httpd . conf в каталоге / etc/httpd/ conf /. Пользователи Ubuntu найдут его в файле 
с именем 000 - default . conf в каталоге /etc/ apache2/ site s - availaЫe/ .  В любом 
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случае поиск файла конфигурации для DocumentRoot, вероятно, приведет к следу­
ющему результату: 

DocumentRoot " /var/www/html " 

Это означает, что Apache будет направлять все входящие запросы браузера в ката­
лог /var /www/html/. Вы можете изменить это значение, чтобы оно указывало на необ­
ходимое место в вашей файловой системе. Хоть это и не тема данной книги, заострю 
внимание на следующем: если вы планируете разместить на своем сервере несколько 
сайтов, можете указать несколько местоположений файловой системы. 

Если вы никогда не делали этого раньше, почему бы не потратить пару минут 
прямо сейчас и не создать собственный простой сайт? Создайте текстовый файл 
index . html в корне вашего документа. (Этот файл создаст страницу приветствия 
Apache с таким же именем. )  Можно добавить в него определенный текст, а также 
ссылку на второй НТМL-файл и вставить графическое изображение. Обязательно 
создайте второй файл вместе с изображением. Файл index . html теперь будет вы­
глядеть так: 

<h2>Welcome ! < /h2>  
Take  а look at our < а href= "info . html " >company history</a> . 
< br>  
And  how about а look at our new company logo : < img src=" logo . png" >  

7.3 .  Установка базы данных SQL 
Взгляните на страницу с профессиональными прогнозами для системных адми­
нистраторов компьютерных систем из справочника бюро статистики труда ( BLS) 
министерства труда США (mng.bz/kHNЗ) (рис. 7 .3) .  Учитывая весь контент, отобра­
жаемый на каждой из девяти вкладок страницы, текста довольно много. И я подо­
зреваю, что вручную добавляли очень малую часть этой информации. 

Вероятнее всего, база данных на сервере бюро содержит терабайты необрабо­
танных данных и в ее пределах можно найти структурированную информацию, 
относящуюся к каждой из тысяч описанных специальностей.  Эти данные, вероятно, 
затем организовываются по категориям информации (сводка, рабочая среда и т. д .) .  
Когда я запрашивал эту страницу из меню Bl,S (или через интернет-поисковик), веб­
сервер BLS запрашивал соответствующие необработанные данные из базы данных 
и динамически упорядочивал их на странице так, как вы видите на рис. 7.3. 

Это очень хороший пример, но существует множество других способов исполь­
зования сайтом динамического доступа к подсистеме хранения (или движку базы 
данных) (database engine), установленной в серверной части. Тип СУБД наиболее ве­
роятно используемый для подобного проекта бюро (или для нашего сайта Media Wiki ), 
называется реляционной базой данных. Это инструмент для организации данных в та­
блицы, состоящие из столбцов и строк. Данные, содержащиеся в отдельной строке, на­
зываются записью. Запись идентифицируется значением идентификатора, известным 
как ключ, который может использоваться для ссылки на записи между таблицами. 
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Рис. 7.3. сrраница из бюро сrатисrики труда. Вероятнее всего, заголовок What Network 
and Computer Systems Admlnistrators Do изначально был чем-то вроде этого: 

What $ selected_occupationDo 

Язык структурированных запросов (SQL) - это стандартизированный синта­
ксис для управления данными в реляционных базах данных. Движок базы данных 
(БД) - это программное обеспечение для управления данными реляционной БД 
и предоставления их администраторам и автоматизированным процессам с исполь­
зованием синтаксиса SQL. 

Вскоре я покажу вам, как создать и отобразить простую таблицу базы данных. 
Но сначала вам нужно установить собственный движок БД, чтобы вы могли все де­
лать сами. Поскольку нашей долгосрочной целью является создание полноценного 
LАМР-сервера, имеет смысл установить его на тот же компьютер/виртуальную ма­
шину /контейнер, где вы создали свой веб-сервер Apache. ( Информацию о CentOS 
можно найти в конце главы. )  

# apt update 
# apt install mariadb- server 

1 Уmно1ка M1rl1DB ..._j Hil сервере 

Почему я выбрал MariaDB вместо MySQL? Они же обе работают с одинако­
выми стандартами MySQL. На самом деле обе изначально были созданы одними 
и теми же людьми. Обе великолепны, но на данный момент MariaDB находится 
в приоритете, потому что активнее разрабатывается и поддерживается. Помимо 
этих двух, в IТ-сфере широко используются другие важные подсистемы хранения 
SQL, в том числе Oracle, PostgreSQL и Amazon Aurora, разработанные специально 
для рабочих нагрузок А WS. 
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Почему бы нам не проверить состояние базы данных, которую вы только что устано­
вили? Вы можете получить подтверждение о работе Бд, используя команду systemctl: 1 Независимо от тоrо, установпена пи у вас MySQL И/IИ MarlaDB, 

# systemctl status mysql •olll----�· Llnuх обращаею к 6Д с nомощь�о команды mуsql 

? mysql . service - MySQL Community Server 
loaded : loaded ( /lib/systemd/system/mysql . service; 

enaЬled; vendor preset : enaЫed ) 
Active : active ( running) since Wed 2018 -05 -02 12 : 26 : 47 UTC ; 6h 

Process :  396 ExecStartPost=/usr/share/mysql/mysql- systemd - start 
( code=exited,  status=0/SUCCESS ) 

ago 
post 

Process : 318 ExecStartPre=/usr/share/mysql/mysql- systemd - start 
( code�exited, statusze/SUCCESS) 

pre 

Main PID : 395 (mysqld ) 
тasks : 28 

Memory : 126 . 3М 
CPU : 20 . 413s 

CGroup : /system . slice/mysql . service 
? ?395 /usr/sbin/mysqld 

Мау 02 12 : 26 : 29 base systemd [ l ] : Starting MySQL Community Server • . •  

Мау 02 12 : 26 : 47 base systemd [ l ] : Started MySQL Community Server . 

7.3 . 1 .  Усиление защиты SQL 
После установки MariaDB неплохо было бы улучшить безопасность вашей базы 
данных.  Для этого нужно запустить инструмент my s q l_s e c u re_i n st a l l at i o n .  
Если вам н е  было предложено создать пароль MariaDB в о  время процесса установки 
(что довольно распространенное явление) ,  потребуется запустить mysq l_secu re_ 
installation, поскольку именно так вы и настроите свою аутентификацию. При за­
пуске этого инструмента отображается следующий интерактивный диалог: 

# mysql_secure_installation 

Обратите внимание, что зта команда 
может требовать права sudo, что вызовет 
nробnемы позже. Будьте вниматеnьны 

NOTE : RUNNING All PARTS OF THIS SCRIPT IS RECOMMENDED FOR All MariaDB 
SERVERS IN PRODUCTION USE ! PLEASE READ ЕАСН STEP CAREFULLY ! 

In order to log into MariaDB to secure it , we ' ll need the current 
password for the root user . If you ' ve just installed MariaDB, and 
you haven ' t  set the root password yet , the password will Ье Ыank, 
so you should j ust press enter here . � Введите naponь rооt-nоnьзоватеnя 
Enter current password for root (enter for none ) : . 
ок, successfully used password , moving on . . .  базы данных, а не суnерnмьзоватеnя L1nuх 

Setting the root password ensures that nobody сап log into the MariaDB 
root user without the proper authorisation . 

Set root password ? [Y/ n ]  
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Значения, рекомендуемые mysql_secure_instal l ation, предназначены для огра­
ничения доступа анонимных и удаленных пользователей к вашим данным. Если вы 
планируете пользоваться этой базой данных только для тестирования и она не будет 
содержать важные или конфиденциальные данные, то, очевидно, вы можете оставить 
эти значения по умолчанию. 

ПРИМЕЧАНИ Е  

Если инструмент mysql_secure_iпstal latioп работает только при запуске с ис­
пользованием sudo, все равно создавайте свой пароль. Но имейте в виду, 
что это приведет к проблемам, которые позже придется исправить. Как их 
решить, вы узнаете в следующем разделе. 

7.3 .2 .  Администрирование SQL 

Теперь, как и обещал , я покажу вам несколько простых команд по администриро­
ванию базы данных. Вам, возможно, никогда не придется выполнять какие-либо 
из них напрямую, поскольку доступ к большинству баз данных осуществляется 
из кода приложения, а не из командной строки. Учитывая, насколько неудобно 
было бы вручную управлять тысячами или даже миллионами записей данных, 
обычно включенных в базы данных SQL, это имеет большое значение. Чуть позже 
в этой главе, когда мы наконец приступим к установке и настройке Media Wiki, вы 
увидите прекрасный пример автоматизированных отношений между приложением 
и базой данных. 

Тем не менее вам может понадобиться навык создания собственной базы дан­
ных. Возможно, пока вы создаете новое приложение, вам потребуются для работы 
тестовые данные. Или, может быть, ваш новый бизнес совсем медленно развива­
ется и вместо того, чтобы инвестировать в новое приложение, сейчас имеет смысл 
управлять своими клиентами вручную. В любом случае вы должны хотя бы знать, 
как это делается. 

Можете спокойно переходить к разделу 7.4, если чувствуете, что не готовы сей­
час погрузиться в изучение баз данных. Но есть еще одна важная деталь, о которой 
я должен упомянуть. 

По умолчанию с помощью гооt-пользователя вы будете получать доступ к базам 
данных и администрировать их при установке MariaDB или MySQL. Это изначаль­
но плохая идея. По соображениям безопасности отдельные базы данных должны 
принадлежать обычным пользователям баз данных и управляться ими. Этим поль­
зователям предоставлены только те полномочия, которые им необходимы для вы­
полнения конкретной работы. Тем не менее для наглядности я пренебрегу мерами 
предосторожности и буду работать с гооt-пользователем. Позже, когда я стану пока­
зывать, как настроить базу данных Media Wiki , я уже сделаю все правильно, создав 
пользователя без гооt-полномочий. 
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Вы установили MariaDB или MySQL и теперь входите в свою оболочку, используя 
команду mysql ,  за которой следует - u  root. Это сообщает базе данных, что вы хотите 
аутентифицироваться как пользователь root. - р  означает, что вам будет предложено 
ввести пароль MariaDB: 

$ mysql - u root -р ....____J Войдm, указав попьзоватеп11, 

Eпter password : � и запроопе паропь по11ьзоватеп11 
Welcome to the MariaDB moпitor . Commaпds епd with or \g . 
Your  MariaDB соппесtiоп id is 10 
Server versioп : 5 . 5 . 52-MariaDB MariaDB Server 

Copyright ( с )  2000, 2016 , Oracle,  MariaDB Corporatioп АЬ апd others . 

Туре ' help; ' or ' \h '  for help . Туре \с to clear the curreпt input statemeпt 

MariaDB [ ( попе) ] >  
....____J Значение [(попе)) изменМТС11 
� на мм.я активной базы данных 

Вот где появляется проблема, о которой я говорил ранее. MariaDB может не по­
зволить вам войти, если вы не запустите команду mysql как sudo. Если это произо­
шло, войдите в систему с помощью sudo и введите созданный вами пароль MariaD В. 
Затем выполните следующие три команды в MySQL-зaпpocax (указав вместо your ­
password свой пароль): 

> SET PASSWORD = PASSWORD ( ' your- password ' ) ; 
> update mysq l . user set plugiп = ' mysql_nat ive_password ' where User= ' root ' ;  
> F LUSH PRIVI LEGES ; 

При последующих авторизациях вам больше не потребуется указывать sudo ,  
и,  что еще более важно, Med ia Wiki должна работать корректно. Избавившись от 
этой небольшой проблемы, взгляните на свою среду SQL. Вот как можно создать 
новую базу данных: 

Бо11ьwмнсrво команд MySQL доmкны 
MariaDB> CREATE DATABASE compaпydb;  закаНЧМВi1ТЬСll ТОЧКОЙ С зап11той (;). 3абыв 

об этом, вы не сможете выпо11нмть команду 

Предположим, вашей компании необходимо хранить контактную информацию 
клиентов. Создать новую таблицу для контактов в базе данных вы сможете следу­
ющим образом: 
MariaDB> use compaпydb 
MariaDB> CREATE TABLE Coпtacts 

ID iпt , 
LastName varcha r ( 255 ) ,  
FirstName varcha r ( 255 ) ,  

City varchar (255 )  Это поС11еДн1111 чааь �ноii команды, Address varchar (255 ) ,  1 
) ; "4,__ ____ �. дп11 11ОЮ<Т11 расr11нутом Hil семь арок 
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У вас появился первый клиент? Поздравляю! Вот как вы введете новую инфор­
мацию о нем: 

MariaDB> INSERT INTO Contacts ( ID, LastName, 
VALUES ( ' 001 ' ,  ' Torvalds ' ,  ' Linus ' ,  ' 123 Any 

m_..,.._,,,_�" 1 будут внес:ены новые значения 

FirstName, Address ,  City ) 
St . ' , ' Newtown ' ) ; 

Хотите посмотреть на результаты проделанной работы? Чтобы отобразить все 
данные в новой таблице контактов, используйте команду select * :  

MariaDB> select * from Contacts ;  
+- - - - - - + - - - - - - - - - - + - - - - - - - - - - - + - - - - - - - - - - - - - + - - - - - - - - - + 
1 I D  1 LastName 1 FirstName 1 Address 1 City 
+- - - - - - + - - - - - - - - - - +- - - - - - - - - - - + - - - - - - - - - - - - - + - - - - - - - - - + 

1 1 Torvalds 1 Linus 1 123 Any St . 1 Newtown 1 
+- - - - - - + - - - - - - - - - - + - - - - - - - - - - - + - - - - - - - - - - - - - + - - - - - - - - - + 
1 row in set ( 0 . 00 sec ) 

Обратите внимание на значение ID - его можно использовать в качестве ключа 
для ваших записей. Когда все будет готово, вы можете закрыть оболочку MaгiaDB, 
введя команду exi t . 

Я говорил ранее, что вам, возможно, никогда не потребуется выполнять какие­
либо из подобных задач вручную, зачем тогда здесь эта информация? Ответ прост: 
наверняка в один прекрасный день вам потребуется подключить вариации синта­
ксиса MySQL в скрипты и код приложения для интеграции автоматизированных 
операций с базами данных. Даже самые простые данные интернет-магазинов хранят­
ся отдельно. Возможно, вы не занимаетесь программированием, а это делает кто-то, 
кого вы знаете или любите, и ему может понадобиться ваша помощь в установлении 
соединения с базой данных. Неутомимый системный администратор Linux сделает 
все за один день. 

Создание пользователя базы данных MediaWiki 
Есть еще кое-что важное в администрировании баз данных. Как вы теперь знаете, 
MariaDB сразу поставляется с активным пользователем root. Но поскольку у этого 
пользователя есть полные права администратора для всех таблиц в системе, не реко­
мендуется применять root для повседневных операций. Вместо этого с точки зрения 
безопасности вам лучше создавать уникальных пользователей для каждого пользова­
теля базы данных и предоставлять им только необходимые права доступа. 

Давайте еще раз войдем в MariaDB и создадим новую базу под названием wikidb 
для использования Media Wiki. Затем создадим пользователя, которого назовем 
mw-admin. Команда F LUSH PRIVI LEGES имеет другие настройки и предоставляет поль­
зователю mw-admin полный контроль над базой данных wikidb:  

mysql>  CREATE DATABASE wikidb ;  
Query ОК , 1 row affected ( 0 . 01 sec ) 
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mysql>  CREATE  USER ' mw-admin ' @ ' localhost ' IDENTI F I ED ВУ ' mypassword ' ;  
Query ОК , 0 rows affected ( 0 . 00 sec ) 
mysql>  GRANT ALL  PRIVI LEGES ON wikidb . *  то ' mw -admin ' @ ' localhost ' 

IDENTIF I ED  ВУ ' mypassword ' ;  
mysql>  FLUSH PRIVI LEGES ; 
Query ОК , 0 rows affected ( 0 . 00 sec ) 
mysql >  exit 

7.4. Установка РНР 
Последний компонент LAMP - это язык сценариев РНР. РНР - это инструмент, 
который можно использовать для написания собственных веб-приложений. Го­
товые РНР-приложения часто применяются сторонними приложениями, такими 
как Media Wik i ,  для доступа и обработки системных ресурсов. Поэтому можно 
с уверенностью сказать, что буква Р в аббревиатуре сервера LAM P  - очень важный 
компонент. 

7.4 . 1 .  Установка РНР в Ubuntu 

Несмотря на примеры, которые вы встречали в книге ранее, установка на Ubuntu 
не всегда проще, чем на CentOS. Но с данной задачей Ubuntu справится быстрее. 
Хотите последнюю версию РНР? Команда a pt install  php  - все, что нужно для 
Ubuntu, чтобы исполнить ваше желание. Поскольку вы хотите, чтобы РНР хорошо 
работал с Apache, вам также понадобится следующее расширение: 

# apt install php 
# apt install  libapache2- mod - php 

У вас должно войти в привычку перезапускать Apache каждый раз после внесе­
ния изменений в конфигурацию системы веб-сервера. Вот так: 

# systemctl restart apache2 

Это все, теперь РНР установлен. 

7.4.2 .  Тестирование установки РНР 
Чтобы убедиться, что установка Р Н Р  прошла успешно ( и  узнать о локальной 
среде РНР и интеграции ресурсов) ,  создайте новый файл в корневом каталоге 
веб-документа Apache с расширением . php.  Затем сохраните в этом файле следу­
ющий код: 

# nano /var/www/html/testmyphp . php 
< ?php 
phpinfo ( ) ;  
? >  
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Теперь перейдите в браузер , введите IР-адрес компьютера, на котором работает 
РНР (или localhost, если это Рабочий сrол, на котором вы работаете), и имя созданного 
файла: 

10 . 0 . 3 . 184/testmyphp . php 
Отобразится длинная веб-страница (рис.  7 .4)  с множеством разделов, в которых 

описываются ваш компьютер и способы взаимодействия РНР с ним. 

ПРИМЕЧАН ИЕ 

Когда вы закончите работу, не забудьте удалить или ограничить доступ 
к файлу testmyphp.php. Доступ к такой информации о вашей системе является 
серьезным нарушением безопасности. 

Рис. 7.4. Небольшой пример данных конфигурации и среды, отображаемых командой phpinfo 

Далее все это будет продемонстрировано на CeпtOS .  А пока предоставим 
Media Wiki свою собственную базу данных. 

7. 5 .  Установка и настройка MediaWiki 
Есть документы и информация, которой можно поделиться (как мы обсуждали в на­
чале этой главы несколько страниц назад)? Вы дошли до нужного места. Вот как 
будет выглядеть этот процесс. 

Версия
PHP

Информация о
конфигурации

PHP

Информация
о хост-ситеме
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1 .  Скачайте и распакуйте архивный пакет MediaWiki. 

2 .  Выберите и установите необходимые расширения программного обеспечения. 

3.  Подключите MediaWiki к вашей базе данных MariaDB. 

4.  Запустите и проверьте установку. 

Перейдите на страницу загрузки MediaWiki (www.mediawiki .org/wiki/Download) 

и щелкните на ссылке Download (Скачать) ,  чтобы получить последнюю версию паке­
та. Если вы хотите перетащить файл сразу на сервер с помощью командной строки, 
щелкните правой кнопкой мыши на ссылке Download (Скачать),  выберите пункт Сору 

Link Address (Копировать адрес ссылки) и вставьте адрес в окно оболочки командной 
строки вместе с командой wget : 

$ wget https : //releases . wikimedia . org/mediawiki/1 . 30/\ 
mediawiki -1 . 30 . 0 . tar . gz l 1i • ( ) 

очныи адрес: и версия , скорее всего, 
изменится к тому времени, как вы прочитаете зто 

ПРИМЕЧАН И Е  

Если при запуске предыдущей команды вы получаете ошибку -ьash : wget: 
Command Not Found, вам необходимо установить программу wget. 

Запуск команды t a r  для загруженного архива создает новый каталог, содер­
жащий все извлеченные файлы и каталоги. Необходимо скопировать всю эту 
структуру каталогов в файловую систему, где она будет выполнять свою работу. 
Если MediaWiki будет единственным веб-приложением, размещенным на вашем 
сервере, это, вероятно, будет ваш корневой веб-каталог: 

$ tar xzvf mediawiki - 1 . 30 . 0 . ta r . gz 
$ ls  
mediawiki - 1 . 30 . 0  mediawiki - 1 . 30 . 0 . ta r . gz 
# е р  - r  mediawiki - 1 . 30 . 0/ *  /var/www/html/ 

Если MediaWiki будет одним из нескольких приложений, то можете создать под­
каталог в корне документа, который будет предоставлять сервис обычным способом. 
Например, размещение файлов в каталоге /var/www/html/mediawiki/ означает, что 
ваши пользователи найдут Media Wiki по адресу www.example.com/mediawiki, при усло­
вии что вы используете example.com в качестве своего публичного домена. 

С этого момента интерфейс браузера Media Wiki выходит на передний план. 
Запустите файл index . php в каталоге MediaWiki по I Р-адресу вашего сервера (или 
на localhost, если вы запустили все это на своем компьютере) .  Если вы скопировали 
файлы в каталог /var/www/ html/ root , то команда будет выглядеть примерно так: 

10 . 0 . 3 . 184/index . php 

Если вместо этого вы создали подкаталог для MediaWiki, команда будет выгля­
деть следующим образом: 

10 . 0 . 3 . 184/mediawiki/ index . php 
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Обычно, когда я первый раз устанавливаю приложение, я следую инструкциям 
хорошего онлайн-руководства, желательно того, которое было создано и поддержи­
вается самими разработчиками проекта. Чаще всего это руководство дает мне длин­
ный список зависимостей пакетов, который я быстро прочитываю (иногда слишком 
быстро), а затем копирую и вставляю в команду a pt i n stall .  

На этот раз, однако, я перевернул процесс с ног  на голову и установил только 
основные пакеты Apache, MariaDB и РНР.  Я знаю, что этого недостаточно для 
полноценной работы Media Wiki, но именно этого я и добивался. Это лучший способ 
узнать о том, как все сложные биты взаимодействуют друг с другом. 

7.5 . 1 .  Диагностика недостающих расширений 

Люди, которые разрабатывали процесс установки Media Wiki, понимали, что не всег­
да все будет проходить гладко. Если выяснится, что в вашей конфигурации чего-то 
не хватает, перед вами сразу отобразится страница, содержащая полезную инфор­
мацию об ошибке. В данном случае, как показано на рис. 7 .5 ,  мне не хватает двух 
расширений РНР: mbstring и xml. 

Рис. 7.5. Полезная страница об ошибках, сообщающая, что в моей системе отсутствуют 
два расширения . Здесь же прикреплены ссылки на соответствующие страницы документации РНР 

Я использую команду apt search, чтобы увидеть, какие пакеты относятся к mbstring. 
Поскольку я работаю с РНР 7, пакет php7.0-mbstring больше всего подходит для 
того, чтобы вернуться к цветку на странице Media Wiki: 



$ apt search mbstring 
Sorting . . .  Done 
Full Text Search . . •  Done 
php-mbstring/xenial 1 : 7 . 0+35ubuntu6 all 

MBSTRING module for РНР [ default ] 
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php -patchwork- utf8/xenial 1 . 3 . 0- lbuildl all 
UTF -8  strings handling for РНР 

php7 . 0-mbstring/xenial-updates 7 . 0 . 18-0ubuntu0 . 16 . 04 . 1  amd64 
MBSTRING module for РНР +------i Обеспечивает мноrобайтовое 1 кодирование прок дпя РНР 7 

Похожий поиск по xml и php  ( apt search  xml 1 grep php) указал мне на пакет 
php7.0-xml, который, вероятно, удовлетворяет требованиям MediaWiki по X M L. 
Я установлю оба пакета, а затем введу команду systemctl для перезапуска Apache: 

# apt install php7 . 0-mbst ring php7 . 0 -xml 
# systemct l  restart apache2 

Самое прекрасное - ни вам, ни мне не нужно разбираться в том, что такое много­
байтовое строковое кодирование или даже XML и почему Media Wiki не будет без 
них функционировать. На данный момент мы можем доверять разработчикам при­
ложений, и нет ничего плохого в том, чтобы следовать их инструкциям.  Это под­
разумевает, что мы можем доверять разработчикам в том, что нам зачастую трудно 
оценить. Философия, лежащая в основе всей системы управления пакетами Linux, 
построена на том, что менеджеры лицензионных репозиториев уже сделали для нас 
работу по проверке. Мы должны быть уверены в ее надежности. 

Вернемся к нашему примеру. Если все идет по плану, обновление страни­
цы браузера вернет вас к начальной приветственной странице Media Wiki .  Ког­
да страница загрузится , вы увидите предупреждение об отсутствующем файле 
LocalSett i ngs . php и ссылку для настройки вики. Когда вы щелкнете на ссылке, 
сможете выбрать язык, а затем страницу Media Wiki Environmental Checks и .. . полу­
чите еще больше проблем ! 

Самая большая проблема - отсутствие драйвера базы данных. Это программное 
обеспечение, используемое для сообщения между РНР и в нашем случае MariaD B. 
Нет установленного драйвера? Это смерти подобно. Несмотря на предложенный 
пакет php5-mysql, показанный на рис. 7.6, apt search сообщает нам, что мы с большей 
вероятностью добьемся успеха с пакетом php-mysql .  

Добавьте также предложенные РНР-расширения для APCu (часть фреймворка 
для кэширования и оптимизации промежуточного кода РНР) и ImageMagick (ин­
струмент для обработки изображений). Еще один перезапуск для Apache, обновле­
ние окна браузера - и все должно быть готово: 

# apt install php -mysql php-apcu  php- imagick 
# systemct l restart apac he2 



190 Глава 7. Веб-серверы : создание сервера MediaWiki 

Рис. 7 .6. Краа-tой рамкой выделена важная ошибка в конфиrурации; другие примечания 
представляют собой менее строгие предупреждения 

Вы увидите кнопку Coпtiпue ( Продолжить) внизу страницы. Нажмите ее. 

7. 5 .2 .  Подключение MediaWiki к базе данных 

Информация, которую вы предоставляете через страницу подключения к базе дан­
ных, сообщается MediaWiki. 

1:1 Какая база данных установлена в системе (в данном случае MySQL или совме­
стимая) .  

1:1 Где база данных находится (она может быть удаленной или даже облачной, но 
наша на локальном сервере, поэтому localhost - правильный вариант). 

1:1 Название, которое вы хотели бы дать базе данных, используемой MediaWiki 
(я буду работать с базой данных wikidb, которую создал ранее) .  

1:1 Название существующей учетной записи пользователя базы данных (в нашем 
случае mw-admin). 

1:1 Пароль текущей учетной записи базы данных (это позволит MediaWiki получать 
доступ к MariaDB, создавать и администрировать свою базу данных; рис. 7.7) .  

ПРИМЕЧАН И Е  

Не работает? Если MediaWiki не  может подключиться к вашей базе данных, 
убедитесь, что указали правильный пароль, а также удостоверьтесь, что 
можете войти в оболочку MariaDB из командной строки. 
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Если все пойдет успешно, вы пройдете через ряд диалоговых окон, в которых 
потребуется ввести детали конфигурации: настройки базы данных, имя вашей вики 
(что-то вроде документации компании в этом примере) и имя пользователя, пароль 
и контактный адрес электронной почты, адрес для учетной записи администратора 
вики. Эта учетная запись не связана с учетными записями, которые у вас уже есть 
на хосте Linux или MariaDB. 

Рмс. 7.7. Часть страницы настроек MySQL, где вы оnределяете в MedlaWlkl параметры 
для подключения к базе данных 

Дополнительные вопросы по настройке позволят вам установить предпочтения 
по правам пользователя, авторским правам для содержимого вики, почтового сервера 
для отправки уведомлений по электронной почте и дополнительных программных 
расширений для таких компонентов, как WikiEdito1· в браузере или программное 
обеспечение против спама. Везде, кроме адреса электронной почты, можно оставить 
настройки по умолчанию. 

Когда вы закончите, Media Wiki начнет процесс установки. По завершении вам 
будет предложено скачать файл с именем LocalSettings . php и сохранить его в кор­
невом каталоге MediaWiki (в примере это /var/www/ html/) .  Можно использовать 
команду scp для копирования сохраненного файла из домашнего каталога пользо­
вателя: 

$ scp LocalSettings . php ubunt u@10 . 0 . 3 . 184 : / home/ubuntu/ 

А затем из командной строки сервера переместить его в корневой каталог до­
кумента: 

# ер / home/ubuntu/LocalSettings . php  /var/www/html/ 
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Когда все будет roroвo, вернитесь на страницу по тому же адресу, который указыва­
ли ранее (здесь 10 . 0 . 3 . 184/index . php) . На этот раз, как вы можете видеть на рис. 7.8, 
вы окажетесь на главной странице своей новой вики. С этого момента начинается 
ваша работа по наполнению вики плодами вашего труда. 

Рис. 7 .8. Можно добавлять и редактировать ссылки и содержимое страницы, выбрав вверху 
вкладку Edit (Редактировать) 

Потратьте некоторое время на изучение руководства пользователя MediaWiki 
(www.mediawiki .org/wiki/Help:Contents). Оно подскажет, как работать с файлами и писать 
код на простом языке разметки. 

7.6 .  Установка веб-сервера Apache на CentOS 
Если хотите избежать проблем, с которыми мы столкнулись в процессе установки 
на Ubuntu, подумайте над тем, чтобы провести некоторые исследования для выяс­
нения того, какие именно версии вам понадобятся для каждой части головоломки 
LAMP. Краткий обзор страницы требований к установке MediaWiki (mng.bz/4Bp1)  

предоставит вам всю информацию, необходимую для установки веб-сервера Apache 
(или httpd, известного в CentOS). Как только вы все сделаете, получить программ­
ное обеспечение будет просто: 

# yum install httpd 

По умолчанию Apache не работает. Помните, как это исправить с помощью 
systemd? Не подглядывайте! Я надеюсь, что вы догадались: 

# systemctl start httpd 
# systemctl еnаЫе httpd 
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Команда systemctl sta rt запускает систему, а еnаЫе вызывает ее запуск при 
каждой загрузке компьютера. Чтобы убедиться , что Apache работает, вы можете 
использовать команду c ur l  для отображения веб-страницы в терминале, указав 
localhost ,  который сообщит curl , что после запуска страницы по умолчанию вы 
обслуживаетесь локально. Возможно, вам придется установить curl .  Я уверен, что 
с этим проблем не возникнет. Если curl  отображает информацию, начинающуюся 
с текста, как в примере, то очевидно, что Apache выполняет свою работу: 

Атрибут title дnи страницы 
$ curl localhost Apache index.html 
< I DOCТYPE html PUBLIC " - //WЗC//DTD XHTML 1 . 1//EN" 

" http : //www . w3 . org/TR/xhtml11/DTD/xhtml11 . dtd " ><html><head> 
<meta http-equiv= " content -type " content="text/html ; charset=UТF -8" > 

<title>Apache НТТР Server Test Page 
powered Ьу CentOS</title> 

<meta http-equiv= "Content -Type" content= "text/html ; charset=UTF - 8 " >  
[ . . . ] 

Но вот что странно: команда curl  показывает, что Apache работает. Сетевое под­
ключение между вашим компьютером и виртуальной машиной CentOS проходит 
через мостовой адаптер. (Надеюсь, вы в курсе этого? Если нет, глава 1 4  поможет 
с этим разобраться. )  Но у вас все равно не получается загрузить страницу из GUI 
браузера. Скорее всего, отобразится ошибка �этот сайт не может быть отображен>.> .  
В чем же проблема? 

Эта ошибка иллюстрирует еще одно интересное различие философий Ubuntu 
и CentOS. По умолчанию Ubuntu поставляется без какого-либо брандмауэра (по­
скольку за пределами базовой инфраструктуры нет открытых сетевых служб, это 
не так странно, как кажется) .  Apache готов принимать входящий внешний трафик 
сразу после установки. Естественно, есть много способов закрыть доступ к сети 
в соответствии с вашими потребностями, но изначально вы открыты для всего мира. 
CentOS, наоборот, поставляется с надежно закрытыми портами.  Если вы хотите, 
чтобы ваш веб-сервер получал входящие НТТР-запросы, вам сначала нужно открыть 
НТТР-порт (по договоренности это порт 80). 

7.6 . 1 .  Общие сведения о сетевых портах 

Итак, что такое сетевой порт? Это не что иное, как способ идентификации опреде­
ленного ресурса сервера для пользователей сети. Представьте, что на вашем сервере 
размещены два отдельных приложения. Посетители могут получить доступ к вашему 
серверу, используя его публичный IР-адрес или соответствующее имя домена DNS 
(например, 1 72.2 1 7. 1 . 1 74 для google.com) . Но как браузер узнает, какое из двух при­
ложений вы хотите загрузить? 

Когда заранее задан определенный порт, приложениям может быть предписано 
отслеживать трафик, поступающий на сервер. Таким образом, одно приложение 
может использовать порт 5050 1 ,  а другое - порт 50502. Как видно из рис. 7.9, первое 
приложение будет отвечать на входящие запросы, используя 1 92. 1 68.2 . 1 0:50501  (при 
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условии, что 1 92. 1 68.2. 1 0  - это IР-адрес вашего сервера), а второе приложение будет 
ждать трафик, используя 1 92 . 1 68.2 . 1 0:50502. 

Рис. 7.9. Приложения, настроенные на отслеживание через отдельные сетевые порты 
(80 = небезопасный НПР; 443 = безопасный НПРS; 30303 = пользовательское приложение) 

В главе 9 и 1 4  мы подробнее рассмотрим порты. Но на данный момент вам нуж­
но понимать, что именно программное обеспечение вашего веб-сервера (например, 
Apache) будет выполнять большую часть тяжелой работы для серверов, на которых 
размещены несколько сайтов, и автоматически переводить порты в локальные 
местоположения файловой системы. Если вы планируете открыть свой веб-сервер 
для нескольких сайтов, то вам следует начать с изучения руководств по настройке 
программного обеспечения (например, mng.bz/wбh4) .  

7.6 .2 .  Управление сетевым трафиком 
Как вы будете контролировать доступ к сети? Один из способов - использовать 
правила брандмауэра. На CentOS это осуществляется через службу firewalld и ее 
инструмент firewall-cmd. В данном случае необходимо добавить службу http и с по­
мощью команды - - permanent убедиться, что правило будет активно при каждом 
перезапуске службы или загрузке компьютера (в главе 9 будет гораздо больше 
информации о брандмауэрах). Чтобы применить изменения, перезапустите службу: 

# firewall - cmd - - add - service=http - permanent 
success 
# systemctl  restart firewalld 

ApacheИнтернет

Приложение 3

Порт 443

Порт 80

Порт 30303

Приложение 1

Приложение 2

Обозначения портов для нескольких
веб-приложений на одном сервере
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После этого вы сможете успешно загрузить на CentOS версию тестовой страницы 
Apache (рис. 7. 1 0) .  

7.6 .3 .  

Рис. 7.10. Страница по умолчанию на веб-сервере Apache с CentOS 

Установка MariaDB на CentOS 
Опять же сама установка проще простого. Однако вам нужно будет вручную за­
пустить MariaDB, а затем ввести е n а Ы е ,  чтобы настроить базу для запуска при 
загрузке системы: 

# yum install mariadb- server 
# systemct l  start mariadb 
# systemctl  еnаЫе mariadb 

С этого момента вы можете выполнять все шаги по установке MariaDB, описан­
ные ранее, как часть процесса установки Ubuntu . 

7.6 .4.  Установка РН Р на CentOS 

На момент написания книги через репозиторий CentOS по умолчанию была до­
ступна версия РНР 5.4, которая значительно отстает от последней версии, доступ­
ной в репозитории Ubuntu. Проблема в том, что текущая версия MediaWiki ( 1 .30) 
не будет работать с версиями РНР старше 5.5.9. К тому времени, когда вы прочтете 
это, проблема, возможно, решится. Если нет, вам нужно будет воспользоваться веб­
поиском, чтобы найти репозитории, содержащие более современные версии РНР 
для установки. 
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Я говорю об этом не потому, что CentOS на данный момент отстает по версиям, 
а потому, что подобные вещи случаются постоянно и кое-что нужно изучить до­
полнительно. Урок первый - всегда проверять версию пакета перед его установкой. 
Все менеджеры пакетов Linux предоставляют необходимую информацию, и, прежде 
чем приступать к работе, ее надо изучить. Привыкайте читать. Ниже приводится 
сводная информация о программном обеспечении для установочного пакета РНР: 

Установка не  иачиетСR, 
пока вы не подтвердите ее 

# dnf install php 
Using metadata from Sun Jul 23 10 : 37 : 40 2017 
Dependencies resolved . 

Обрmrте ви11маи11е, 
что вepaui РНР dnf 

уmиа1111111ето� по умоnчаии�о 

= = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = =  

Package Arch Version Repository Size 
• = • = a • z = = = = • • • = = = = = = = = = = = • • • = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = = =  

Installing : 
libzip х86_64 0 . 10 . 1-8 . е17 base 48 k 
php хВ6_64 5 . 4 . 16-42 . е17 base 1 . 4  м 
php -cli  х86_64 5 . 4 . 16-42 . е17 base 2 . 7  м 
php-common хВ6_64 5 . 4 . 16-42 . е17 base 564 k 

Transaction Summary 
· · · · · · · · · · · · · · · · · · · · · · · · · · · · · · = · · � · · · · · · = = = = = == = = = = = = = = = = = = = = = = = = = = = = =  

Install 4 Packages 

Total download
. 
size : �· 7 М dпfотображает сводиу�о ииформаци�о 

Installed size . 17 М об уmиовке перед запуском указаииоrо действ11J1 
Is this ok [y/N] : 

Важно также помнить, что старые и более новые версии программных пакетов 
могут сосуществовать в системе хранилища одновременно. Помните, что у вас есть 
выбор, но имейте в виду, что самая последняя версия не всегда вам подходит. Это мо­
жет быть связано с тем, что другое приложение, с которым вы работаете, не под­
держивает последнюю версию этого пакета или более новая версия недостаточно 
стабильна или безопасна для вашего проекта. 

П РИМЕЧАНИ Е  

Есть большая вероятность, что однажды вам понадобится установить пакет, 
который не является частью официального репозитория Liпux. Это не пре­
ступление и не аморальный поступок, поэтому нет причин чувствовать себя 
виноватым. Но вы должны понимать, что теперь только вы сами будете нести 
полную ответственность за поддержание совместимости с другими сервисами 
и приложениями, а таюке за то, что ваш пакет и нерепозиторная конфигура­
ция выдержат обновления системы. И конечно же, вы должны быть особенно 
осторожны в том, чтобы сам пакет не содержал вредоносных программ. 

Независимо от того, используете вы лицензионную версию репозитория CentOS 
РНР или нет, вам, вероятно, придется вручную добавлять отдельные модули для 
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поддержки предполагаемых операций. Руководство по настройке, опубликованное 
в Интернете, поможет вам в этом. Вы также можете запустить yum search php - для 
проверки доступных модулей, а затем ввести yum info и название понравившегося 
модуля, чтобы больше о нем узнать: 

ет php-mysql J Поасольку установлена база данных, 
64-б11ТИоii архитекrуры похожая на MySQL, имеет смысл 

поиасать аожие модули 
yum search php- 1 grep mysql 

hp-mysql . x86_64 : А module for РНР applications that use 
MySQL databases 

php -mysqlnd . x86_64 : А module for РНР applications that use 
MySQL databases 

php -pear-MDB2-Driver-mysql . noarch : MySQL MDB2 driver 
php - pear-MDB2 -Driver-mysqli . noarch : MySQL Improved MDB2 driver 
[ . . .  ] 
# yum info php-mysql . x86_64 
AvailaЫe Packages 

Arch х86_64 

� Используйте команду yum lnfo, чтобы 
1 больwе узнать об интересующем пакете Name php-mysql l 

Version 5 · 4 . 16 Это имя пакета, которое вы будете 
Release 42 . el7 иmользовать с уum дп11 уmновки модул11 
Size 101 k 
Repo base/7/x86_64 
Summary А module for РНР applications that use MySQL databases 
URL http : //www . php . net/ 
License РНР 
Description The php-mysql package contains а dynamic shared object 

that will add MySQL database support to РНР . MySQL is 
an object - relational databasemanagement system . РНР is 
an  HTML-embeddaЫe scripting language . Ifyou need MySQL 
support for РНР applications ,  you will need to install 

this package and the php package . 

После установки РНР и других дополнительных модулей РНР перезапустите 
Apache, чтобы убедиться, что Apache смог включить новые модули в свою службу: 

# systemctl  restart httpd . service 

Как уже говорилось в этой главе, в процессе установки Ubuntu используйте 
phpinfo, чтобы убедиться, что РНР установлен правильно. 

Резюме 
Q Пакеты веб-сервера, такие как Apache, координируют взаимодействие между 

системными ресурсами (базами данных и файлами) и предоставляют ресурсы 
сайта клиентам. 

Q Доступные версии программного пакета могут различаться в зависимости от 
дистрибутива Linux, а требуемая версия релиза может зависеть от вашего кон­
кретного проекта. 



198 Глава 7. Веб-серверы : создание сервера MediaWiki 

О Требования пакетов могут быть выполнены с помощью инструментов поиска 
и метаданных, предоставляемых системами управления пакетами (такими как 
APT и Yum). 

О Приложениям часто требуется доступ к ядру базы данных, поэтому им должна 
быть предоставлена достоверная информация для аутентификации. 

Ключевые понятия 
О Вики - это инструмент для создания и управления распределенными совмест­

ными проектами. 

О Система управления контентом (CMS) - приложение, разработанное для упро­
щения создания, обмена и редактирования цифрового контента. 

О Веб-сервер - это программное обеспечение, предназначенное для безопасного 
и надежного предоставления ресурсов сервера удаленным клиентам. 

О DocитeпtRoot - параметр Apache, определяющий, где в файловой системе веб­
сервер будет искать файлы сайта. 

О Язык структурированных запросов (SQL) - это синтаксис для управления дан­
ными в реляционных базах данных. 

О Зависимости пакетов - программы или расширения, необходимые для правиль­
ной работы установленных приложений. 

Рекомендации по безопасности 
О Убедитесь, что настройки брандмауэра вашей системы дают клиенту соответ­

ствующий доступ к системным ресурсам и блокируют все остальные запросы. 

О В большинстве случаев не стоит разрешать удаленный доступ к вашей базе 
данных. 

О Никогда не оставляйте файл под управлением команды phpinfo на общедоступ­
ном сайте. 

Обзор команд 
О apt install lamp- serverл - единственная команда Ubuntu, устанавливающая все 

элементы сервера LAMP. 

О systemctl еnаЫе httpd запускает Apache на CentOS при каждой загрузке си­
стемы. 

О firewall -cmd - -add - service = http - - permanent разрешает трафик НТТР-браузера 
в системе CentOS. 

О mysq l_secure_installation сбрасывает ваш административный пароль и повы­
шает безопасность базы данных. 
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О mys q l  - u  root - р  позволяет войти в MySQL ( или MariaDB)  в качестве rооt­

пользователя. 

О СRЕАТЕ DATABASE newdbname ; создает новую базу данных в MySQL (или MariaDB). 

О yum sea rch  php- 1 grep mysql ищет доступные пакеты, связанные с РНР, на ком­
пьютере с CentOS. 

О apt sea rch  mbst ring выполняет поиск доступных пакетов,  связанных с много­
байтовым кодированием строк. 

Самотестирование 
1 .  Какой из пакетов нужно установить, чтобы предоставить базу данных для веб­

сервера LAMP: 

а) mariabd ; 

б) httpd; 

в) mariadb-client; 

г) mariadb-server? 

2. Какая из платформ обеспечивает сетевое взаимодействие между клиентами 
браузера и ресурсами данных на сервере: 

а) Apache; 

б) Perl; 

в) РНР; 

г) systemctl? 

3. localhost - это обозначение, используемое для вызова: 

а) DocumentRoot удаленного клиента; 

б) DocumentRoot сервера, с которого запускается команда; 

в) . соnf-файла на веб-сервере; 

г) порта НТТР по умолчанию на хает-сервере. 

4. Где по умолчанию находится DocumentRoot веб-сервера Apache: 

а) /var /www/html/ ;  

б)  /var  /html/www/ ; 

в) /ect/apache2/ ;  

г) /home/ username/www/html? 

5.  Какая из команд разрешит трафик браузера на веб-сервер CentOS через порт 80: 

а) firewalld  - - add - service = http; 

б) firewall - cmd - - add - service = https; 

в) firewall  - - add - service = https; 

г) fi rewall - cmd - - add - service = http? 
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6. Какая из команд позволит вам успешно войти в оболочку MariaD В: 

а) mariadb -u root ; 

б) mysql root - р; 

в) mariadb - r  -р ;  

г)  mysql  - u  root -р? 

7. Какая из следующих команд yum отобразит контекстные данные об указанном 
пакете: 

а) yum sea rch php -mysql .  х86_64; 

б) yum describe ph p-mysql . х86_64; 

в) yum info php-mysql . х86_64; 

г) yum data php -mysql . х86_64? 

8. Какой из следующих инструментов является необязательным для запуска 
MediaWiki на сервере LAMP: 

а) php-mysql; 

б) mbstring; 

в) php-imagick; 

г) php7.0-xml? 

Ответы 
1 - г; 2 - а; 3 - б; 4 - а; 5 - г; 6 - г; 7 - в; 8 - в. 
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После вашего знакомства с веб-сервером LAMP и основами управления текстовым 
содержимым в предыдущей главе я уверен, что вы начали думать о других техно­
логиях, которые сможете использовать. Возможно, вы не сразу решили вернуться 
к проблеме корпоративного обмена файлами, но об этом стоит поговорить, чтобы 
больше узнать о том, как Linux предоставляет веб-сервисы.  

Обмен файлами,  о котором я говорю, не имеет ничего общего с незаконным рас­
пространением фильмов и книг, защищенных авторским правом. Я также не имею 
в виду протоколы однорангового обмена, такие как BitTorrent, хотя они могут исполь­
зоваться в совершенно законных целях. Скорее я говорю о компаниях, выпускающих 

Совместное использование
файлов в сети: создание
сервера для совместного

использования файлов
Nextcloud

��Установка программных пакетов и управлениеим и с использованием мгновенного
снимка.

��Настройка Apache для управления несколькими сайтами на одном сервер.

��Настройка Nextcloud для работы с облачным хранилищем (AWS S3).

В этой главе

��Обеспечение и администрирование корпоративного сайта для совместного исполь-
зования файлов.
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большое количество /\ОКумснтов и других медиафайлов, которые должны быть до­
ступны и в то же время должны надежно и безопасно поддерживаться. 

Представьте себе проект с у•�астием десятков разработчиков, разделенных на 
несколько команд и распределенных по трем или четырем физическим точкам. В до­
полнение к своему коду, который  может находиться в частных репозиториях, каждая 
команда выпускает множество нросктных документов, видеороликов, предложений 
по финансированию проектов и записей видеочатов, не говоря уже о контрактах 
и технических заданиях в формате PDF. Чтобы система такого типа работала, вам 
необходимо обеспечить безопасный доступ к ней в небезопасной сети, но таким об­
ра:юм, чтобы тщательно контролировать этот доступ и чтобы только нужные люди 
могли видеть определенные ресурсы. 

Попробуем установить сервер Nextcloud, чтобы проиллюстрировать, как на­
ладить такой обмен файлами, используя некоторые важные навыки администри­
рования Linux. Вы увидите новый менеджер пакетов snapd в Ubuntu, узнаете о рас­
ширении ограничений конфигурации Apache, поймете, как приложения управляют 
своей конфигурацией, и увидите, как хранилище данных может «фотографировать� 
несколько устройств. 

8 . 1 .  Корпоративный файлообменник 
и Nextcloud 

Nextcloud - это набор программ с открытым исходным кодом, который может 
пользоваться памятью для сохранения, редактирования и применения широкого 
спектра типов документов и предоставления таких услуг, как хостинг аудио- и ви­
деозвонков. Nextcloud также предоставляет клиентские приложения, которые по­
зволяют пользователям, работающим в Linux, Windows, MacOS, взаимодействовать 
с медиаресурсами. 

С помощью Nextcloud вы можете создать свою особую версию Dropbox или 
Google Drive, но на своих условиях и не беспокоиться о неожиданных изменениях 
в соглашениях о доступности или в обслуживании/конфиденциальности. 

ПРИМЕЧАН И Е  

Nextcloud - это ответвление старого проекта ownCloud .  В то время как оба 
проекта одинаково хорошо работают, у Nextcloud, похоже, есть более сильная 
команда активных разработчиков и более богатый набор функций .  

Отлично. Nextcloud имеет некоторые реальные преимущества. Но если вы будете 
делать все самостоятельно, значит, вы готовы к затратам и сложностям размещения, 
репликации и резервного копирования данных. Стоит ли Nextcloud всех хлопот и за­
трат, когда вы можете получить достаточное хранилище за небольшую плату или 
даже бесплатно, используя Droplюxes и Google Drives всего мира? 
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Хорошие новости: вы можете обеспечить хранение обоими способами. Особо 
конфиденциальные данные вы можете хранить внутри компании. Но, как вы вскоре 
увидите, вы также можете создать сервер Nextcloud в качестве своего интерфейса, 
чтобы точно контролировать, как пользователи взаимодействуют с вашими медиа­
файлами, и автоматически сохранять данные в безопасных и надежных сторонних 
сервисах, в том числе Dropbox, Google Drive и Amazon SЗ. Если в конце концов вы 
обнаружите, что вам нужно перенести данные из, скажем, Dropbox, то сможете сде­
лать это, причем ваши пользователи ничего не заметят. 

Но достаточно ли все это касается Linux для того, чтобы оправдать написание 
целой главы в этой книге? Я думаю, что да. Конечно, Nextcloud - это сторонняя 
технология ,  которая работает только поверх самой Linux, но тем не менее она тесно 
связана с ОС Linux. Более того, переход к процессу развертывания позволит вам 
познакомиться с навыками администрирования Linux, перечисленными ранее. 

8 .2 .  Установка Nextcloud 
с помощью моментальных снимков 

На данный момент я готов поспорить, что вы  уже немного расстроены конфликтами 
между менеджерами пакетов, используемыми в дистрибутивах Linux. Как я уже го­
ворил, это не АРТ против Yum. Есть также менеджеры, используемые конкретными 
дистрибутивами, такими как Arch Linux и SUSE. 

Разве было бы не удобно, если бы единый набор приложений Linux можно было 
одинаково установить во всем диапазоне дистрибутивов и управлять им с помощью 
одного инструмента? Почему люди не могут просто обойтись без лишних сложно­
стей? У меня есть решение по крайней мере одной из этих проблем: моментальные 
снимки Ubuntu. Я должен отметить, что ни один из проектов в этой книге не основан 
на снимках, поэтому, если данная тема вас не интересует, ничто не мешает вам про­
пустить этот раздел и присоединиться к нам в разделе 8.3 через несколько страниц. 
Никаких обид. 

О чем это я говорил? Ах да. Snaps - это пакеты программного обеспечения, ко­
торые по своей природе полностью автономны. Вам потребуется лишь дистрибутив 
Linux, совместимый с мгновенными снимками, и название пакета. ( На момент на­
писания этой книги большинство дистрибутивов, в том числе CentOS и OpenSUSE, 
либо уже включают такую функциональность, либо близки к этому.) Если вы запу­
стите следующую команду из терминала Linux, она автоматически установит полный 
пакет создания Blender ЗD вместе со всеми зависимостями и расширениями среды, 
которые ему нужны. Обновления и патчи также будут обрабатываться неявно. 

# snap install  Ьlender 

Blender - только пример. Поскольку это графическая программа, имеет смысл 
установить ее лишь на настольную версию Linux. Вы не получите хорошего резуль­
тата на сервере. 
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Snap все еще находится в стадии разработки. Поскольку существует множество 
приложений, которые пока не поддерживают мгновенные снимки, АРТ и ей подоб­
ные в ближайшем будущем не рассматриваются. Но у технологии есть значитель­
ные преимущества, и к ней присоединяется все больше крупных игроков отрасли. 
Вы можете получить выгоду, просто рекламируя себя. 

ПРИМЕЧАН И Е  

Ubuпtu Саге - это специальный облегченный дистрибутив, созданный в пер­
вую очередь для работы с устройствами Интернета вещей (IoT), такими как 
интеллектуальные устройства и автомобили с сетевыми возможностями, 
а также со множеством контейнеров на базе Docker. По своей сути, Саге ис­
пользует только мгновенные снимки для управления пакетами.  

Система snap больше, чем менеджер пакетов. Как видно из рис. 8. 1 ,  мгновенные 
снимки сами по себе являются изолированными «песочницами» с ограниченным 
доступом к другим системным ресурсам. 

Рис. 8.1. Структура моментальных снимков: обратите внимание на то, как тщательно 
контролируется обмен данными между моментальными снимками и системными ресурсами, 

чтобы обеспечить изоляцию для безопасности 

Как показано на рисунке, связь с другими снимками достигается через систему 
интерфейсов, которые подключаются только там, где это необходимо. Снимки полу­
чают доступ к специальным местам в файловой системе (в /var/ sпap/ < snapname >/),  

Подключение
через специальные

интерфейсы

Доступ к ОС
только на чтение

Записываемые
данные снимка

/var/snap/<name>/

Linux

Системная служба

База данных

Мгновенный
снимок
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куда они могут записывать свои данные. Если snap еще не установлен на вашем 
компьютере, вам понадобится пакет snapd: 
# apt install snapd +------i Пакет sпарd мо111ет бьпь еще недостуnен дп11 СеntОS 7, 1 но команда dпf iпstall sпapd будет работать в Fedora 25 

Разработчики приложений уже создали сотни моментальных снимков, управле­
ние которыми осуществляется с помощью нескольких источников, включая Ubuntu 
Store ( snapcraft. io ) .  Вы можете поискать доступные снимки из командной строки, ис­
пользуя snap  find и ключевое слово, описывающее то, что вы ищете. Вот некоторые 
результаты поиска моментальных снимков, содержащих ключевое слово server: 

$ snap find server 
Name Version Developer Summary 
minec raft - server- jdstrand 16 . 04 . 10 j dstrand Minec raft server packaging 

for Ubuntu Core 
thinger-maker-server 1 . 3 . 0  thinger Thinger . io I nternet Of 

Things Server 
roc ketchat - server 0 . 57 . 2  roc ketc hat Group c hat server for 100s , 

installed in seconds . 
tika- server 1 . 16 magicalt rout Tika Server for metadata 

discovery and extraction 
kurento -media -server 6 . 6 . 1  surjohn kurento-media- server оп 

snappy 
nat s - server 0 . 9 . 4  nat s - io High - Performance server 

for NATS 
kms - serverproxy - demo 6 . 6 . 0  surjohn kurento service server 

side proxy demo 
lxd -demo - server git stgraber Online software demo 

sessions us ing LXD 
[ . . .  ] 

Оказывается, Nextcloud был одним из первых крупных проектов приложений, 
которые добавили свой пакет в качестве мгновенного снимка. Выполнение коман­
ды s n a p  i n st a l l  next cloud  на совершенно новой и чистой виртуальной машине 
Ubuntu 1 7.04 Virtua!Box предоставит вам полнофункциональный сервер Nextcloud 
без необходимости предварительно устанавливать все элементы LAMP вручную: 

# snap install nextcloud 
2017-07 -25Т21 : 07 : 41-04 : 00 INFO cannot auto connect core : core - support -plug 

to core : core-support : ( s lot auto- connection ) ,  existing connection state 
" core : core - support -plug core : core - support " in the �ne:��loud 11 . 0 . 3snap7 from ' nextcloud ' installed 

Зто сообщение об оwибке не повnияет на установку; выход и3 системы 
повторный вход перед установкой попноmю компенсируют оwибку 

Когда снимок установлен, используйте браузер для перехода в корень вашей 
виртуальной машины (указав IР-адрес виртуальной машины, который, как вы пом­
ните, можно получить с помощью команды ip addr ) .  После загрузки страницы вас 
попросят создать учетную запись администратора - и вы в деле. 
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Кажется, что интеграция тех1юлоrии моментальных с н и м ков в среду LXC нем ного мед­
леннее, чем ожидалось, и опа еще недоступна для контейнеров LXC до Ubuntu 1 6. 1 0. 
Пос кол ьку я сейчас использую Ubuntu 1 6.04 на своей рабочей станции,  запуск вирту­
альной маш и н ы Virtual Вox, созданной на образе Ubuntt1 1 7 .04 ISO,  я вляется самым 
быстрыы и простым решением. 

Это еще одна иллюстрация ценности обучения использованию нескольких техиолоrпй 
виртуализации:  если одна из них не работает, вероятно, сработает другая . 

8 .3 .  Установка Nextcloud вручную 
Если установка мгновенных снимков Nextcloud настолько проста, зачем вам делать 
это старомодным ручным способом? Вот несколько причин. Во-первых, снимки 
бывают слишком простыми и не допускают большой гибкости в разработке и кон­
фигурации. Во-вторых (по крайней мере когда я пишу это) ,  нельзя добавлять 
и полностью администрировать приложения с помощью мгновенной версии. Вы ско­
ро увидите, насколько это может быть необходимо. А ручная установка ваших при­
ложений дает больше знаний о внутренней работе вашей системы Linux, а также об 
определении и преодолении проблем. 

8 .3 . 1 .  Предварительные требования к оборудованию 

Всегда полезно посмотреть документацию приложения,  чтобы убедиться, что у вас 
достаточно аппаратных и программных средств для выбранной нагрузки. На рис. 8.2 
показана веб-страница системных требований Nextcloud. Если вы планируете раз­
местить простой, мало используемый сервер, обеспечивающий работу нескольких 
десятков пользователей, то обнаружите, что Nextcloud довольно легко справится, 
не требуя ничего, что не может быть обработано готовым контейнером. 

Любая минимальная конфигурация старого оборудования будет хорошо рабо­
тать для нашего примера технологического тестирования, но я бы не стал полагаться 
на один контейнер LXC, работающий на старом ПК, при обслуживании десятков 
тысяч пользователей и терабайт данных. 

Планируете развертывания в масштабах предприятия? Nextcloud предоставляет 
полезное многоуровневое руководство с рекомендациями по развертыванию на 
полнофункциональных платформах (mng .bz/BZAO). Вот, например, что Nextcloud 
рекомендует для небольшой рабочей группы до 1 50 пользователей, которые имеют 
доступ к данным объемом до 1 0  Тбайт. 

О Один сервер с двухъядерным процессором. 

О 1 6  Гбайт ОЗУ. 

Почему Ubuntu 17.04 и почему VirtualBox?
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Рис. 8.2. Требования к аппаратному и проrраммному обеспечению для рекомендуемых 
и минимальных установок Nextcloud 

1:1 Аутентификация с применением облегченного протокола доступа к каталогам 
(LDAP, широко используемый протокол распределенной информации) . 

1:1 Red Hat Enterprise Linux или Ubuntu 1 6.04 с поддержкой поставщиков. 

1:1 Apache с сертификатом шифрования TLS/SSL. 

1:1 База данных MySQL или MariaDB. 

1:1 Файловая система Btrfs, смонтированная с параметром nodatacow для разделов дан­
ных Nextcloud, чтобы обеспечить нулевое время простоя резервного копирования. 

1:1 Кэширование с помощью утилиты memcache для ускорения доступа. 

ПРИМЕЧАН И Е  

Btrfs - это файловая система для Linux, которая менее распространена, чем 
ext4 (кратко упоминается в главе 1) .  Она была раэработана для обеспече­
ния исключительной производительности и надежности данных в больших 
масштабах. Но начиная с выпуска 7.4 (август 2017 г.) Red Hat Enterprise Liпux 
не поддерживает Btrfs. 

8 .3 .2 .  Построение сервера LAMP 
Следующий шаг на данный момент должен быть достаточно простым. Я бы пореко­
мендовал запустить новый контейнер или виртуальную машину, а не использовать 
тот, что остался от ·вашего проекта Media Wiki, хотя бы по той причине, что это будет 
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хорошей практикой. Вот все пакеты, которые вам понадобятся для вашего сервера 
в одной команде. Я добавил wget и nano на тот случай, если они еще не установлены: 
# apt install apache2 mariadb- server libapache2-mod - php7 . 0  \ 

php7 . 0- gd php7 . 0- j son php7 . 0-mysql php7 . 0- curl php7 . 0-mbstring \ 
php7 . 0 - intl php7 . 0-mcrypt php-imagick php7 . 0-xml php7 . 0- zip \ 
wget nano 1 

Чrо6ы базовый образ быn KilK мо111110 меньшим, такие nilкеты, как nilno, 
чilao не ymiнilвn1tlil10ТC11 по yмonчilHltlO в новые коtпеilнеры LXC 

Если вы не против использовать MySQL, а не MariaDB и находитесь на сервере 
Ubuntu, то можете сэкономить время на наборе и задействовать метапакет LАМ Р­
сервера, о котором я упоминал в предыдущей главе. Опять же не забывайте добав­
лять символ " в конце имени пакета: 

# apt install lamp - server" 

После установки не забудьте запустить средство безопасной инсталляции 
MySQL: 

# mysql_secure_installation 

Если вы выбрали MariaDB и обнаружили, что вам нужно использовать с этой 
командой sudo, вспомните короткий путь, который я показал вам в главе 7: 

MariaDB [ ( none) ] >  S ET PASSWORD = PASSWORD ( ' your- password ' ) ; 
MariaDB [ ( none ) ] >  update mysq l . user set plugin = " mysql_native_password ' 

where User= ' root ' ;  
MariaDB [ ( none ) ] >  F LUSH PRIVIL EGES ; 

Установив программное обеспечение LAMP и имея работающую базу данных, 
вы готовы настроить Apache для работы с вашим приложением. 

8 .3 .3 .  Конфигурирование Apache 
Чтобы гарантировать, что Apache сможет взаимодействовать с Nextcloud , необхо­
димо выполнить несколько относительно простых настроек. Во-первых, вы должны 
включить пару модулей Apache с помощью инструмента a2enmod. Модуль rewrite 
используется для перезаписи URL-aдpecoв в режиме реального времени по мере 
того, как они перемещаются между клиентом и сервером. Модуль headers выполняет 
аналогичную функцию для заголовков НТТР. 

# a2enmod rewrite 
# a2enmod headers 

Если вы не планируете использовать этот сервер для каких-либо других целей, 
то размещение файлов приложения Nextcloud в корне документа Apache будет 
работать. Поскольку значение записи Doc u ment Root в файле 000 - defa u lt . conf 
в вашем каталоге /et c / a p a c he 2 / s ites - av a i l a Ы e/ уже указывает на /var/www/ 
html/ ,  делать больше нечего. Но размещение файлов данных Nextcloud в корневом 
каталоге документов по умолчанию несет потенциальную угрозу безопасности. 
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Вы, вероятно, захотите поместить Nextcloud в какое-то другое место в вашей фай­
ловой системе. 

Есть два способа сообщить Apache, как найти файлы сайта, которые не находятся 
в корне документа. В Ubuntu предлагается добавить новый раздел в существующий 
файл 000 -default . conf, который содержит всю необходимую информацию. Боль­
ш инство предпочитают создать новый файл . conf в каталоге /et c/apache2/ sites ­

availaЫe/ для каждого нового сервиса. Оба метода отлично работают, но вот как 
должен выглядеть отдельный файл, если вы поместили приложение в /var/www/ ,  
а не в корень документа (листинг 8. 1 ) . 

Листинг 8.1. Содержимое файла /etc/apache2/sites-availaЫe/nextcloud .conf 

Alias /nextcloud " /var/www/nextcloud/ "  

<Directory /var/www/nextcloud/> 
Options +FollowSymlinks 
AlloWOverride All 

< IfModule mod_dav . c > 
Dav off 
</IfModule> 

l СВJlзывает содержимое 
KilТll\01111 /var/www/nextdoud/ 
с хоаом Nextcloud (1111и сайтом) 

SetEnv НОМЕ /var/www/nextc loud � Зiдiет nеременные q�еды, которые оnредеnяют, 
SetEnv НТТР _НОМЕ /var/www/nextcloud J как рабсmет nрипожение Nехtdоud 

</Directory> 

Схожая директива по методу Ubuntu предполагает добавление раздела в файл 
000 - default . conf. Код может выглядеть примерно так, как в листинге 8.2 .  

Листинг 8.2.  Пример директивы Nextcloud в установочном файле Apache 000-default.conf 

<VirtualHost * : 443 >  :-l serverName bootstrap- i t .  com Обратите внимание, как � этом примере 
DocumentRoot /var/www/nextcloud иmоnьзуета� 6езоnааtыи nорт443 НТТP (https) 
ServerAlias bootstrap - it . com/nextcloud l П 

ф . 
</VirtualHost> еренаnравn11еттра ик, нацеnенныи 

на адрес bootstrap-it.com/nextdoud, 
в nоnьзоватеnьский корень документа 

Как вы можете видеть на рис. 8.3, когда Apache считывает этот файл конфигура­
ции, он перенаправляет весь входящий трафик, адресованный на example.com/nextcloud, 
в файлы приложения в /var/www/,  предполагая, что ваш домен - example.com. IР-адрес 
будет работать так же хорошо, как и раньше. 

Наконец, вам нужно создать символическую ссылку в каталоге /etc/apache2/ 
si tes -enaЫed/ ,  указывающую на файл nextcloud . conf, который вы создали в / etc/  
a pache2/ sites -availaЫe/ :  

# ln - s  /etc/apache2/sites - availaЫe/nextc loud . conf \ 
/etc /apache2/sites -enaЫed/nextc loud . conf 
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Рис. 8.3. Apache считывает файлы конфигурации в /etc/apache2/sites-enaЫed/ 
и использует их настройки для перенаправления запросов 

Но зачем? И что такое символическая ссылка? При запуске Apache считывает 
содержимое / etc/ apache2/ si tes -enaЬled/ и ищет конфигурации сайта для загрузки. 
Эти конфигурации на самом деле существуют не в /etc/apache2/ sites - enaЫed/ ,  
но там будут символические ссылки на реальные файлы в /et c / a p a c he2/ sit e s ­
availaЬle/ .  

Почему бы не велеть Apache сначала прочитать /etc/apache2/sites - availaЫe/ 
напрямую? Потому что, используя для этого символические ссылки, можно легко 
и удобно быстро отключить сайт, а затем, когда вы закончили вносить изменения, 
снова включить его. Вместо того чтобы удалять и перезаписывать настоящий файл, 
вам нужно лишь использовать простую в управлении ссылку на него. 

Что такое символические ссылки? Это объекты,  которые представляют файлы 
или каталоги, находящиеся в других местах файловой системы .  Они позволяют 
пользователю выполнять или просматривать ресурс в одном месте, даже если он 
находится в другом месте. Больше о символических ссылках вы узнаете, когда дой­
дете до главы 1 2 . 

8 .3 .4. Скачивание и распаковка Nextcloud 

Вы можете загрузить самый последний пакет Nextcloud со страницы установки 
Nextcloud (nextcloud.com/insta l l ) .  Если вы устанавливаете в контейнер или вирту­
альную машину либо с сервера без установленного графического интерфейса, то 
наиболее удобный способ - получить U RL-aдpec загрузки пакета и скачать пакет, 
используя командную строку. 

Nextcloud:
/var/www/nextcloud

DocumentRoot
/var/www/html/

Другие данные:
/.../.../

Сервер
Apache

Apache читает
данные
конфигурации
из этого файла

Конфигураци-
онный файл

Nextcloud.conf

Клиентский запрос
example.com/nextcloud

Файловая система — включая
данные, используемые
другими приложениями
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Один из быстрых способов получить этот URL-aдpec с сайта Nextcloud с по­
мощью обычного сеанса на вашем компьютере - щелкнуть на вкладке Download 

(Скачать) в разделе Get Nextdoud Server ( Получить сервер Nextcloud), а затем нажать 
кнопку Details and Download options (Подробности и параметры Загрузки) (рис. 8.4) .  
Щелкните правой кнопкой мыши на ссылке .tar.bz2 и выберите в меню пункт Сору 

Link Address (Копировать адрес ссылки) .  

Рис. 8.4. Ссылки на загрузочные архивы Nextdoud: будет доступен формат .tar.bz2 или .zip 

Вы можете скопировать URL файла . tar . bz2 в команду wget, щелкнув правой 
кнопкой мыши в терминале и выбрав пункт Insert (Вставить) или нажав сочетание 
клавиш Shift+Ctr1+V. Вот как будет выглядеть команда: 

$ wget https : //download . nextcloud . com/server/releases/nextcloud - 12 . 0 . 0 . tar . bz2 

Не забудьте выбрать ссылки на хеш MDS или SHA256,  отображаемые при 
нажатии кнопки Detai ls and Download options (Подробности и параметры загрузки). 
Затем убедитесь, что эти значения идентичны хешам, которые вы сгенерируете для 
загруженного архива. 

Вы заметите, что скачанный вами файл имеет расширение . tar . bz2, а не . tar .  gz, 
как в главе 4.  Архив . gz создается с использованием другого алгоритма сжатия, 
нежели архив . bz2. Какой из них лучше? Сжатие архивов GZI P  занимает меньше 
времени (и ресурсов), но дает файлы большего размера по сравнению с BZ2.  Таким 
образом, ваш выбор будет зависеть от того, что для вас более важно - скорость или 
объем архива. 
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Для распаковки архива . tar . bz2 используется аргумент xjf, а не xzf, который 
вы указывали бы для . gz: 

$ tar xjf nextcloud - 12 . 0 . 0 . tar . bz2 l А J рrумент 11monьэyma 
дм ра011ковкм ouюro ВZ2 архива 

Следующий шаг - копирование распакованных файлов и каталогов в их новый дом, 
который согласно рекомендациям, приведенным ранее, будет находиться в /var /www/ ,  
то есть вне корня документа. 

Добавление -r к команде копирования позволяет рекурсивно скопировать файлы, 
включая подкаталоги и их содержимое: 

# ер -r nextcloud /var/www/ 

Еще два маленьких шага - и все готово. Для работы Apache потребуется полный 
доступ ко всем файлам в каталогах Nextcloud. Вы могли бы работать как пользова­
тель root, но это означает, что вам необходимо предоставить посетителям полномочия 
root для доступа к этим файлам. Как вы догадываетесь, предоставление такого рода 
доступа к вашим файлам в Интернете небезопасно. 

Многие веб-серверы работают от имени специального системного пользователя 
под именем www-data. Следующая команда, chown (с которой вы уже встречались 
в главе 4) ,  позволяет передать право владения всеми этими файлами группе пользо­
вателей www-data веб-сервера. Использование заглавных букв -R (подобно строчным 
- r, которые вы указывали вместе с ер) говорит о том, что команда будет рекурсивно 
применяться ко всем файлам и каталогам в структуре каталогов: 

# c hown - R www-data : www- data /var/www/nextc loud/ 

Apache не имеет представления о том, чем мы занимались, пока не перечитает 
конфигурацию. Вам лучше перезапустить сервис: 

# systemctl  restart apac he2 

Если в этот раз перезапуск не был успешным, отметьте для себя все сообщения об 
ошибках и посмотрите, есть ли что-нибудь, что можно исправить. Вы также можете 
немного внимательнее изучить журналы, просмотрев последние десять записей 
с помощью команды tail .  Например, в файле nextcloud . conf может быть ссылка 
на определенную строку: 

# journalctl 1 tail 

Но если все прошло хорошо, введите в браузере IР-адрес вашего контейнера, 
а затем nextcloud.  Вы попадете на страницу, где вас попросят создать новую учет­
ную запись администратора и предоставить работающие учетные данные для входа 
в базу данных MariaDB. Если вы не создали для этой цели другую учетную запись 
пользователя базы данных, вы будете использовать root и пароль, который указали 
ранее: 

10 . 0 . 3 . 36/nextc loud 
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ПРИМЕЧАНИ Е  

Ассоциирование ресурсов базы данных с пользователями без полномочий 
root разумно не только в плане безопасности, но и в плане логистики .  Если 
у вас есть несколько приложений, использующих ресурсы одной базы данных, 
рекомендуется разделять приложения, создавая несколько изолированных 
учетных записей. 

Как только ваша информация будет обработана, вам будут предоставлены ссылки 
на клиентские приложения Nextcloud, а затем вы попадете в консоль администриро­
вания, как можно увидеть на рис. 8.5. Здесь вы можете загружать и просматривать 
документы и медиафайлы, а также обмениваться ими. 

Рис. 8.5. Основная консоль Nextcloud с примером папок и файлов. Вы можете работать здесь 
с объектами так же, как в файловом менеджере ОС 

Как администратор сайта, вы также можете создавать группы и пользователей, 
назначать разрешения и квоты и управлять работой сайта. Далее мы посмотрим, как 
администрировать Nextcloud. 

8 .4. Администрирование Nextcloud 
По мере усложнения сайта Nextcloud и изменения ваших потребностей (например, 
возможно, более эффективное управление растущими ресурсами лучше осуще­
ствлять с помощью сценариев) вам иногда придется работать с административными 
ресурсами на уровне командной строки. Было бы хорошо знать, где что находится 
и как выглядит. 
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Вместо того чтобы использовать каталог /etc/  так, как это делают многие при­
ложения Linux, Nextcloud сохраняет свой основной файл конфиrурации config . ph p  
в каталоге /var/www/ next c loud/ config/ .  Файл содержит информацию об  аутен­
тификации и среде, а также сведения о ключевых подключениях к базе данных. 
Вот пример содержимого этого файла: 

< ?php 
$CONFIG = array ( 

::J ' instanceid ' = > ' ociu53Sbqczx ' ,  

домен сервера ' secret ' = >  ' • ,  
Пу61111чный l' passwordsal t '  = >  ' ' ,  

111111 в данном ' trusted_domains ' = >  

С11учае IР-адрес 
a rray ( 

, • 0 => 10 . 0 . 3 . 36 , 
) , 

Все зашифрованные коды аутенntф11каЦ1111 
бЬl/111 01JК!ДiКТМрованы 
no соображен1111м безоnаоtости 

' datadirectory ' => ' /var/www/nextcloud/data ' ,  
' overwrite . cli . url '  => ' http : //10 . 0 . 3 . 36/nextcloud ' ,  
' dbtype ' =>  ' mysql ' ,  
' version ' = >  ' 12 . 0 . 0 . 29 ' ,  
' dbname ' =>  ' nextcloud ' ,  
' dbhost ' =>  ' localhost ' ,  

Раа�оnожение данных об учетной заn11см 
11 докуменrе в +;�йп080й О1mме 

' dbport ' => ' ' ,  ' dbtaЫeprefix ' = >  ' ос_ ' , 
' dbuser ' = >  ' oc_admin ' , 
' dbpassword ' => ' ' , 
' installed ' = >  true, 

) ;  
Как и любое хорошее приложение для Linux, Nextcloud имеет полнофункцио­

нальную оболочку командной строки, которая называется осе command .  Чтобы ис­
пользовать ее, вам нужно добавить действительно подробную строку для запуска 
команд от имени пользователя www-data, работающего с РНР. Ввод sudo - u  www -data 
php  о с е  -h отображает справку по основному синтаксису, а l i st выводит полный 
список доступных команд: 

$ cd /var/www/nextcloud 
$ s udo -u www- data php о с е  - h  
$ sudo - u  www-data p h p  о с е  list 

Пока не будем разбирать эти инструменты командной строки и вернемся к кон­
соли браузера. Как вы можете видеть на рис. 8.6, при щелчке на значке шестеренки 
в правом верхнем углу отображаются ссылки на страницу Users ( Пользователи)  
( где вы управляете пользователями и группами) ,  страницу Apps ( Приложения) 
(с  меню доступных приложений,  которые можно включить) и страницу Admin 

(Администрирование) (где вы управляете настройками безопасности, службами 
и приложениями). 

Если вы перейдете на страницу администратора, то, вероятно, увидите преду­
преждения о безопасности и настройке. Как видно из рис. 8.7, вызывает беспокой­
ство тот факт, что мой сайт не настроен на использование зашифрованного про­
токола НТТРS для передачи данных. Nextcloud определенно знает толк в данном 
вопросе, и мы еще поговорим об этом в главе 9. 
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Рис. 8.6. При щелчке на значке шестеренки открывается меню со ссылками на ресурсы, 
соответствующие вашей учетной записи 

Рис. 8.7. Страница администратора со ссылками на различные административные приложения 
(слева), а также предупреждениями и информацией о состоянии (посередине) 

HTTPS предоставляет полное шифрование данных, когда они перемещаются 
между сервером (таким как тот, на котором сейчас работает Nextcloud) и браузе­
рами на компьютерах ваших пользователей. Это очень важно, ведь вы не хотите, 
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чтобы ваши данные передавались кому-либо другому в сети. Но вы также должны 
заботиться о данных, когда они просто сохраняются. 

Шифрование файлов на вашем сервере не позволит никому, кто каким-либо 
образом получит доступ к вашим дискам, смонтировать их и прочитать их содер­
жимое. Кто это может быть? Представьте, что кто-то взломал вашу сеть. Или кто-то 
физически похищает ваш сервер. Если файлы зашифрованы,  похитители никак 
не воспользуются ими. 

Чтобы включить шифрование, щелкните на ссылке Encryption (Шифрование) 
на левой панели, а затем установите флажок ЕnаЫе Server-side Encryption (Включить 
шифрование на стороне сервера).  Как показано на рис. 8.8, будет выведен список 
последствий, которые следует учитывать. Прочитав все это, нажмите кнопку ЕnаЫе 

Encryption (Разрешить шифрование). 
Теперь нет пути назад. Только вперед . . .  

Рмс. 8.8. Включение шифрования на стороне сервера в Nextdoud - простой процесс, который 
можно запустить одним нажатием, но вы должны помнить о последствиях 

8 .5 .  Использование AWS 53  в качестве 
основного хранилища Nextcloud 

В хранении самое главное - найти место для всех данных. И поскольку все устройства 
хранения в конечном итоге без предупреждения выходят из строя, вам потребуется не­
сколько копий для каждого устройства. Выяснение того, как подготовить, подключить 
и поддерживать такие массивы хранения, отнимает много времени, а поддерживать 
их в рабочем состоянии относительно дорого. Но есть и хорошая новость. 
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Облачное хранилище обходится сравнительно дешево, и,  как вы можете про­
читать в моей книге Leam Amazon Web Services in а Month о/ Lunches book ( Manning, 
201 7), его просто настроить. Поскольку крупные облачные провайдеры вкладывают 
огромные средства в обеспечение безопасности и восстановления данных, их услу­
ги в значительной степени более надежны, чем все, что вы могли бы организовать 
сами.  Поэтому использование облачных данных в качестве бэкенда для локально 
размещенного сайта Nextcloud - действительно грамотный подход. Вот как это 
работает. 

Сначала вам нужно включить пакет приложений External Storage Support. 
Щелкните на значке шестеренки в правом верхнем углу, а затем выберите страницу 
Apps ( Приложения) и ссылку DisaЬled Apps (Отключенные приложения) на левой 
панели. Как показано на рис. 8.9, в списке появится опция поддержки внешнего 
хранилища. Нажмите кнопку ЕnаЫе (Включить). 

Рис. 8.9. Список доступных на данный момент приложений, включая поддержку 
внешнего хранилища 

Из командной строки на любом компьютере с CLI А WS, установленным и на­
строенным для вашей учетной записи А WS (как вы делали это в главе 5) ,  создайте 
новый сегмент памяти с глобально уникальным именем: 

$ aws sЗ mb sЗ : / /nextcloud32327 

Опять же как вы это делали в главе 5,  получите набор ключей доступа к учетной 
записи со страницы Your Security Credentia ls (Ваши учетные данные безопасности) 
в консоли А WS. Вы также можете использовать существующий набор ключей, если 
он у вас есть. 
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Теперь вернитесь к консоли №xtcloud, выберите страницу Admin (Администри­
рование) в раскрывающемся списке под шестеренкой, а затем щелкните на ссылке 
External Storage ( Внешнее хранилище) ,  которая должна быть на левой панели.  
Откроется страница External Storage (Внешнее хранилище), где вы можете щелкнуть 
на раскрывающемся списке Add Storage (Добавить хранилище) и выбрать в нем 
Amazon 53. (В список также входят Dropbox и Google Drive.) 

Вам будет предложено ввести сегмент SЗ,  который вы хотите использовать, 
а также ключ доступа и секретный ключ. Все остальные поля конфигурации для 
применения нестандартных портов или шифрования SSL являются необязательны­
ми. Когда вы закончите, щелкните на флажке справа, чтобы сохранить настройки 
и отключить Nextcloud для аутентификации в А WS. 

Если все в порядке, вы увидите зеленый кружок слева, как показано на рис. 8. 1 О .  
Если что-то не работает, то,  скорее всего, вы каким-то образом использовали не­
верные ключи аутентификации. Не повредит убедиться в наличии сетевого под­
ключения к Интернету и, в частности, к А WS. 

Рис. 8.10. На странице Externa l Storages (Внешние хранилища) для Amazon 53 отображено 
успешное подключение к сегменту 53 

Вы можете проверить новую конфигурацию хранилища, скопировав и вставив 
файл со своего компьютера в папку в консоли Nextcloud. Затем из интерфейса ко­
мандной строки А WS просмотрите содержимое вашего сегмента: 

$ aws sЗ ls s 3 : //ne�tcloud32327 
testfile . pdf 

Конечно, вам нужно будет проверить это и другим способом. Скопируйте локаль­
ный файл в сегмент из командной строки: 

$ aws sЗ ер test . txt s3 : //nextcloud32327 
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Файл test . txt должен появиться в вашей консоли. Великолепная многоплат­
форменная интеграция хранилищ! 

Резюме 
1:1 Планирование стратегии хранения данных требует нахождения баланса между 

стоимостью и простотой использования, с одной стороны, и безопасностью, 
и контролем - с другой. 

1:1 Мгновенные снимки Ubuntu - это система управления пакетами, не зависящая 
от дистрибутива, которая также обеспечивает безопасную изолированную рабо­
чую среду только для чтения. 

1:1 Чтобы узнать, как маршрутизировать входЯщий НТГР-трафик, Apache считывает 
либо несколько определений хоста в одном файле . conf, либо несколько файлов 
конфигурации хоста. 

1:1 Веб-серверы обычно предоставляют ресурсы посетителям, использующим специ­
альную учетную запись пользователя веб-сервера, чтобы сбалансировать доступ 
и безопасность системы. 

1:1 Nextcloud хранит свои конфигурационные файлы в каталоге / < DocumentRoot >/ 
nextcloud/ config, в частности в файле config . php. 

1:1 Аутентификация Nextcloud в сегменте А WS SЗ заключается в предоставлении 
имени сегмента и ключей доступа. 

Ключевые термины 
1:1 Моментальный снимок (snap) - это пакетное приложение, которое можно уста­

новить автономно в большинстве современных дистрибутивов Linux с помощью 
команды snapd .  

1:1 Символическая ссьиtка - объект файловой системы, представляющий файл или 
каталог в другом месте. Символические ссылки в каталоге /etc/apache2/ site s ­
enaЫed/ указывают на  файлы в /etc/apache2/sites - availaЫe/, которые Apache 
считывает при запуске. 

1:1 Архивы можно сжимать с использованием алгоритма BZ2 в качестве альтерна­
тивы gzip или zip. 

Рекомендации по безопасности 
1:1 Избегайте хранения файлов данных Nextcloud в корне документа. 

1:1 Убедитесь, что все общедоступные файлы с вашего сайта принадлежат пользо­
вателю www-data, а не root. 

1:1 Храните изолированно ресурсы базы данных, используемые отдельными при­
ложениями, и создавайте отдельные учетные записи пользователей. 
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Обзор команд 
1:1 a2enmod rewrite подключает модуль перезаписи, поэтому Apache может редакти­

ровать URL-aдpeca при их перемещении между клиентом и сервером. 

1:1 nano  /et c / a pac he2/ sites - availaЫe/next cloud . conf создает или редактирует 
файл конфигурации хоста Apache для Nextcloud. 

1:1 chown -R www-data : www-data /var/www/nextcloud/ меняет владельца и группу всех 
файлов сайта на пользователя www-data. 

1:1 sudo - u  www- data php осе list использует CLI Nextcloud для вывода списка до­
ступных команд. 

1:1 aws sЗ ls sЗ : / / nextc loud32327 выводит содержимое сегмента SЗ. 

Самотестирование 
1 .  Что из нижеперечисленного представляет собой мгновенный снимок: 

а) драйвер Интернета вещей для управления устройствами; 

б) изолированная среда для безопасно работающих приложений; 

в)  менеджер пакетов на основе Ubuntu; 

г) приложение, упакованное для использования в качестве автономного ресурса? 

2. Какая из следующих команд выведет список всех пакетов, установленных в си­
стеме на данный момент: 

а) snap list ;  

б) snap find ;  

в) snap ls ;  

г) snapd ls?  

3. Что из нижеперечисленного является обоснованием для установки файлов 
Nextcloud не в корневой каталог документа: 

а) файлы в корне документа по умолчанию являются общедоступными; 

б) если есть другие хосты, обслуживаемые Apache, это может вызвать конфликты; 

в) конфигурация Nextcloud распознает только файлы в каталоге / v a r/www/ 
nextc loud/ ;  

г) файлам в корне документа нельзя присвоить атрибуты владельца и группы,  
совместимые с Nextcloud? 

4 .  Какая команда из нижеперечисленных создаст символическую ссылку на файл 
nextcloud . conf, который будет прочитан Apache: 

а) ln - s  / etc/ apache2/ si tes -enaЫed/nextcloud . conf / etc/ apache2/ si tesavailaЬle/ 
nextc loud . conf; 

б) ln - s / etc/  apac he2/ sites - ava ila Ьle/ next cloud . conf / et c/  a pa c he2 /  site s ­
enaЫed/nextcloud . conf; 
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в) ln  /etc/apache2/sites -enaЫed/nextcloud . conf /etc/apache2/sitesavailaЫe/ 
next cloud . conf; 

г) ln -h / etc/ apache2/ si tes-enaЬled/ nextcloud . conf / etc/ apache2/ si tesavailaЬle/ 
nextcloud . conf? 

5 .  Какая из следующих команд распакует архив nextcloud - 12 . 0 . 0 .  tar . bz2:  

а) tar xcf nextcloud - 12 . 0 . 0 . ta r . bz2; 

б) tar  xzf nextcloud - 12 . 0 . 0 .  tar . bz2 ;  

в) tar  jf nextcloud - 12 . 0 . 0 . ta r . bz2 ;  

г) tar  xjf nextcloud - 12 . 0 . 0 .  tar . bz2? 

Ответы 
1 - г; 2 - а; 3 - а; 4 - б; 5 - г. 



9
Частичка <tвеб» в термине <tвеб-сервер» вводит в заблуждение. В конце концов, боль­
шинство инструментов безопасности, которые я собираюсь обсудить в этой главе, 
важны независимо от того, какой сервер вы используете. На самом деле сервер также 
является своего рода дополнительным уровнем зашиты, поскольку все компьютеры 
нуждаются в защите. Тем не менее, поскольку по определению веб-серверы предна­
значены для передачи значительного количества внешнего трафика, их безопасность 
должна быть особенно приоритетной. И лучший способ проверить то, о чем вы 
узнаете в этой главе, - запустить веб-сервер Apache. Подумайте о том, чтобы сделать 
это прямо сейчас: apt install  apache2. 

В контексте IT безопасность - это защита оборудования, программного обеспе­
чения, данных и цифровых услуг от несанкционированного доступа и повреждения. 
Принимая во внимание, что сетевые ресурсы компьютеров предназначены для того, 
чтобы быть доступнь1ми разным пользователям, сложно обеспечить такую работу, 
когда только правильные клиенты могут выполнять исключительно отведенные им 
операции. 

Вы можете думать о безопасности как об искусном балансе между полезностью 
и риском. Когда вы посмотрите, сколько видов угроз безопасности уже существует 

Защита вашего
веб-сервера

��Защита вашей инфраструктуры.
��Управление доступом к вашему серверу с помощью брандмауэров.
��Использование шифрования для защиты ваших данных.
��Ужесточение процесса аутентификации.

��Управление программным обеспечением и процессами.

В этой главе
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и как часто появляются новые, вы, вероятно, поймете, что баланс никогда не будет 
идеальным. Это соотношение наверняка придется часто пересматривать. 

Нет единого инструмента или практики, которые могут охватить все аспекты 
безопасности. Хотя неплохо было бы создать себе контрольный список ключевых 
задач безопасности, но и этого недостаточно. Все самые успешные администраторы, 
с которыми я был знаком, были очень опытными и знающими и, казалось, также раз­
деляли мое мнение о том, что ни одному программному обеспечению, поставщику, 
правительственному агентству, коллеге или даже близкому другу никогда нельзя 
полностью доверять. Очень легко ошибиться и оставить открытым для атаки важное 
окно. Везде должна использоваться вторая пара глаз и двойная проверка. 

Что вы можете сделать, чтобы защитить свои серверы? Дело в мелочах. Нужно 
учитывать много-много мелких деталей. На самом деле их так много, что парочка 
из них перейдет в следующую главу. Однако в этой главе мы затронем основы, а за­
тем углубимся в использование брандмауэров для контроля доступа к сети, защиты 
передачи данных сайта с помощью шифрования SSI.jТI.S и ограничения того, что 
можно сделать с помощью ресурсов сервера, посредством стратегического исполь­
зования таких инструментов, как SELinux (Linux с улучшенной безопасностью) 
и системные группы. 

9 . 1 .  Очевидные вещи 
Начнем с низко висящих фруктов. В первую очередь при обеспечении безопасности 
нужно опираться на здравый смысл. Кроме того, вспомните о множестве лучших 
практик, о которых уже прочитали в этой книге. И,  как бы просто это ни было, 
не стоит игнорировать основы. 

С1 Делайте резервную копию ваших данных. Сегодня и каждый день. 

Неважно,  что плохие парни сделают с вашим сервером , - если вы можете 
восстановить его из надежной резервной копии, значит, вы все еще в игре. 
Просмотрите еще раз главы 4 и 5, а затем составьте себе сценарий регулярного, 
автоматизированного, всеобъемлющего и проверяемого резервного копирования, 
которое позволит сберечь все ценное. Убедитесь, что доступно более одной 
архивной версии и что хотя бы один архив хранится вне сайта. 

С1 Применяйте все обновления программного обеспечения вашей системы. Без ис­
ключения. 

О, всегда есть оправдания: вы боитесь,  что обновления могут сломать то, от 
чего зависит ваше приложение, или может потребоваться перезагрузка, которая 
нарушит работу. Но сделайте это в любом случае. Не поймите меня неправильно: 
я понимаю, что это реальные проблемы. И что может быть хуже. Вот вам 
дружеское напоминание об обновлении вашей системы: 

# yum update 

Или для Ubuntu: 

# apt update 
# apt upgrade 
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ПРИМЕЧАН ИЕ 

Не забывайте, что менеджеры пакетов обновляют только те пакеты, которые 
были установлены через управляемые репозитории. Любые приложения, ко­
торые вы добавили вручную, останутся без патчей (и окажутся потенциально 
небезопасными), пока вы не примените патчи вручную или не отключите их. 

Вы могли бы избежать большинства рисков в плане сбоев, создав тестовые 
(или промежуточные) среды (рис. 9. 1 ) ,  где запускаются зеркальные образы ваших 
приложений, которые надежно защищены от общедоступных сетей. Применение 
обновлений и исправлений к вашей промежуточной инфраструктуре должно дать 
вам отличное представление о том, как это будет работать в реальном мире. 

Рис. 9.1. Вы можете ремицировать инфраструктуру сервера в защищенную промежуточную 
q>еДу, где ее можно безопааю обспуживать 

Более того, вы можете использовать инфраструктуру в качестве программного 
обеспечения для управления конфигурацией кода (см. главу 1 6) для автоматизации 
всего процесса развертывания . Таким образом, как только вы подтвердите, что ис-
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правленная промежуточная среда работает правильно, она может стать вашей про­
изводственной средой. Но пока отложим это. 

9 .2 .  Контролирование доступа к сети 
Подумайте о подключении вашего сервера к сети и о «большом плохом�. Интернете 
за ней как о первой линии обороны. Сетевые протоколы разработаны так, чтобы быть 
гибкими и помочь вам точно контролировать, какой трафик проходит. Хитрость 
заключается в том, чтобы понять, как работают протоколы, а затем правильно ис­
пользовать эти знания для качественной настройки. 

9 .2 . 1 .  Настройка брандмауэра 
Браидмауэр (в другой интерпретации - файрвол) - это набор правил. Когда пакет 
данных перемещается в защищенное сетевое пространство или поступает из него, 
его содержимое (в частности, информация о его источнике, его цели и протоколе, 
который он планирует использовать) проверяется на соответствие правилам бранд­
мауэра, чтобы определить, разрешать ли его передачу. Простой пример проиллю­
стрирован на рис. 9 .2 .  

Допустим, веб-сервер вашей компании должен быть открыт для входящего веб­
трафика из любой точки мира, с использованием небезопасного протокола НТТР 
или безопасного протокола HTTPS. Поскольку ваши разработчики и администра­
торы должны время от времени заходить в бэкенд, чтобы сделать свою работу, вы 
также захотите разрешить трафик SSH, но только для тех людей, которым он по­
надобится. Запросы на любые другие услуги должны автоматически отклоняться. 
Посмотрим, как это делается. 

Машина с Linux может быть настроена на применение правил брандмауэра 
на уровне ядра с помощью программы под названием iptahles. Создавать правила 
iptaЬles не так уж сложно - синтаксис можно понять без особых проблем. Но в ин­
тересах упрощения вашей жизни многие дистрибутивы Linux добавили свои 
высокоуровневые инструменты для абстрагирования такой работы. В этом раз­
деле вы познакомитесь с программами firewalld в CentOS и UncomplicatedFirewall 
в Ubuntu (ufw). 

Функциональность брандмауэра также предоставляют аппаратные устройства, 
выпускаемые такими компаниями, кaкjuniper и Cisco. Эти устройства частных ком­
паний работают на собственных операционных системах с уникальным синтаксисом 
и дизайном. Для крупных корпоративных развертываний, в которых используются 
сотни серверов, распределенных по нескольким сетям, такие инструменты имеют 
большой смысл, но вы можете достичь той же цели на любом старом компьютере 
с Linux при минимальных затратах. В этом разделе я познакомлю вас только с не­
большим подмножеством возможностей брандмауэров Linux. Если вы хотите узнать 
больше, прочитайте немного внимательнее главу 1 О и обратитесь к таким «источни­
кам мудрости�. Linux, как mаn-файлы и онлайн-руководства. 
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Как вы уже догадались из его названия, firewalld является частью семейства systemd. 
Он может быть установлен на машинах с Deblan/Ubuntu и он есть по умолчанию 
в Red Hat и CentOS. Если вы хотите использовать именно firewalld и ничто иное, то 
вот как его можно установить и запустить на Ubuntu: 

# apt update 
# apt install f irewalld 

Чтобы убедиться, что брандмауэр работает, попробуйте зайти в корневой каталог 
вашего сервера. Если сайт недоступен, то firewalld делает свою работу. 

Вы будете использовать команду fi rewal l - cmd для управления настройками 
firewalld из командной строки. Добавление аргумента - - st ate позволяет получить 
текущее состояние брандмауэра: 

# firewall- cmd - - state 
running 

Несколько важных терминов 

Чтобы быть уверенным, 'ITO вы меня понимаете, приведу несколько важных терми нов. 
Hypertext Transfer Protocol (НПР) координирует обмен данными между веб-клиентам и 
и веб-серверами по сети. Браузер может, нап ример, запросить веб-страницу, написан­
ную на языке Hypertext Markup Language (НТМL), на что сервер может ответить, пере­
дав содержимое страницы. Метаданные ( контекстная информация , прикрепленная 
к пакету) содержат информацию о состоянии сеанса, генерируются с каждътм событием 
передачи дан ных и позже используются администраторами, п ытающимися выяс н ить, 
что пошло не так. Версия протокола НТТРS обеспечи вает надежное шифрование пере­
дачи дан ных с использован ием тех нологи и Transport Lауег Security (TLS). 

Пакет - это небольшой блок данн ых, который мог быть вырезан из файла или архива 
большего размера. После передачи пакеты можно собрать в их первоначальной после­
довательности. Когда для передачи дан н ых по сети используется Transmission Control 
Protocol (ТСР), пакеты,  передаваемые по сети,  проверяются на наличие ошибок при 
получении и при необходимости повторно отправляются. Передач и с использованием 
протокола User Datagram Protocol (UDP) будут выпол няться быстрее, чем с помощью 
ТСР, но поскольку они не включают исправление ошибок, то подходят только для 
операций,  которые очень лояльны к ош ибкам. 

По умолчанию firewalld будет активен и станет отклонять весь входящий трафик 
за несколькими исключениями, такими как SSH. Это означает, что на вашем сайте 
будет не слишком много посетителей, что, безусловно, сэкономит вам много средств 
на передаче данных. Поскольку это, вероятно, не то, о чем вы мечтали для своего 
веб-сервера, вы захотите открыть порты НТГР и НТГРS, которые, как правило, обо­
значены как 80 и 443 соответственно. firewalld предлагает два способа сделать это. 
Один из них подразумевает добавление аргумента - - add - port, который указывает 
номер порта вместе с используемым сетевым протоколом (в данном случае ТСР). 
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Аргумент - - permanent указывает firewalld опираться на это правило каждый раз при 
загрузке сервера: 

# firewall - cmd - - permanent - - add -port=80/tcp 
# firewall - cmd - - permanent - - add- port=443/tcp 

Аргумент - - reload применит эти правила к текущей сессии: 

# firewall - cmd - - reload 

Такой подход будет работать для любой сложной или пользовательской конфи­
гурации, которую вы можете придумать. Но если вы непритязательны в запросах, 
то можете использовать одно из предопределенных значений firewalld для многих 
наиболее часто используемых служб. Эти значения взяты из файла /etc/services .  

Когда аргумент - -add - service ссылается на ваши службы НТТР и НТТРS, он от­
крывает порты 80 и 443. Сейчас это может показаться не таким уж важным делом, но 
когда наступит цейтнот, вы точно вспомните, что порт MySQL по умолчанию 3306? 
Не проще ли будет просто набрать mysql? 

# firewall - cmd - - permanent - - add - service=http 
# firewall - cmd - - permanent - - add - service=https 

Хотите узнать текущие настройки своего брандмауэра? Используйте аргумент 
- - list - services :  

# firewall - cmd - - l ist - services 
dhcpvб - c l ient http  https ssh  

Если вы добавили доступ для браузеров, как описано выше, то все порты НТТР, 
HTTPS и SSH будут открыты вместе с пакетом dhcpv6-client, который позволяет 
Linux запрашивать IР-адрес 1Pv6 с локального сервера DHCP. Вы узнаете больше 
об этом в главе 1 4. 

Вы, конечно же, не хотите, чтобы кто-нибудь получил SSН-доступ к вашему 
серверу, поэтому настроим firewalld для его защиты. Вы ограничите доступ по SSH, 
чтобы разрешались только сеансы, исходящие с определенного IР-адреса. Для этого 
я покажу вам, как отключить весь доступ по SSH, а затем открыть его только для 
одного IР-адреса. 

ПРИМЕЧАН ИЕ 

Должен предупредить вас, что играть с брандмауэрами  во время входа 
в сеанс SSH немного опасно. Вы можете оказаться заблокированными на 
вашем собственном сервере. Далее в этой главе будут описаны несколько 
хитростей, которые позволят вам вернуться обратно. В любом случае, если 
вы используете одноразовый контейнер LXC или виртуальную машину, нет 
причины беспокоиться об одном или другом способе: если что-то сломается, 
уничтожьте экземпляр и запустите новый. 

Чтобы закрыть существующий доступ по SSH, добавьте аргумент - - remove ­
service,  а затем перезагрузите firewalld ( - - remove - port будет работать так же, если 
вы укажете номер порта): 
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# firewall - cmd - - permanent - - remove - service=ssh 
success  
# firewall - cmd - - reload 

Протестируйте новую конфигурацию, чтобы убедиться, что она работает. Открой­
те новый терминал на любом другом компьютере с доступом к сети и попробуйте 
войти на свой сервер с помощью SSH. Ваша попытка провалится: 

J Разреwение входа в систему через SSH не пучw111 идея, 
поэтому оно может быть запрещено в файпе /etussh/sshd.coпf, 

$ h '"' 168 1 2 
еспи параметр PermltRootLogiп имеет значение по 

ss roote-192 . . . 2  
ssh : connect to host 192 . 168 . 1 . 22 port 22 : No route to host 

Теперь, вернувшись на свой компьютер с fi rewalld,  добавьте новое правило, 
которое будет принимать ТСР-трафик через порт 22 (порт SSH по умолчанию), но 
только от клиентов, использующих IР-адрес 192. 1 68. 1 .5 (или любой другой IР-адрес 
вашего клиентского компьютера). Аргумент - - add -rich- rule сообщает firewall- cmd, 
что эта команда использует набор Rich Language - высокоуровневый синтаксис, 
предназначенный для упрощения создания сложных правил брандмауэра (подроб­
нее см. mng.bz/8726) : 

# firewall - cmd - - add - rich - rule= ' rule family=" ipv4" \ 
source address= " 192 . 168 . 1 . 5 " port protocol= "tcp"  port= "22 "  accept ' 

success  

Теперь попробуйте снова войти в систему с терминала по указанному IР-адресу. 
Должно работать. Поскольку вы не обозначили это правило как постоянное, все 
должно вернуться к обычному состоянию при следующей загрузке. 

UncomlicatedFi rewal l  (ufw) 
Посмотрим, можно ли так же контролировать доступ по SSH на машине с Ubuntu, 
используя ufw. Программу ufw можно не устанавливать в новых инсталляциях 
Ubuntu , и в любом случае она будет отключена по умолчанию, поэтому нужно ее 
установить: 

# apt install ufw 

Поскольку по умолчанию ufw закрывает все порты, открыть новый сеанс SSH 
не удастся. Любые существующие сеансы не должны быть затронуты, но, вероятно, 
будет хорошей идеей добавить правило, разрешающее SSH, даже до включения ufw: 

ИmО11ьзуiп команду ufw deny ssh, 
чтобы OТMIO'lllТb SSH 

# ufw allow ssh 
Rules updated 

__J 1 Заnусuет брандмауэр. При нео6ходимоmt 

# ufw еnаЫе 
� иmопьзуйте команду ufw disaЫe дпя откпюченмя ufw 

Command may disrupt existing ssh 
Proceed with operation (y l n ) ? 

connect ions · l Предупреждение о том, что !ТО действие 
может повлиять на существующие 
ипи новые удапенные подкпючения 
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Если вы запускаете ufw в контейнере LXC, эти команды, возможно, не будут 
работать. Вместо этого отобразится сообщение об ошибке: 
ERROR : iпitcaps 
[ E rrпo 2] modprobe : ERROR : . •  /libkmod/libkmod . c : 586 kmod_search_moddep ( )  
could поt ореп moddep file ' /lib/modules/4 . 4 . 0 - 87 -geпeric/modules . dep . biп ' 

modprobe : FATAL : Мodule ipб_taЫes поt fouпd iп directo:Jy ЕСJ11t в системе хоm� 
/ liЬ/modules/4 . 4 . 0 -87-geпeric 1 6 

ipбtaЫes vl . 6 . 0 :  can ' t  initialize ipбtaЬles tаЫе ' filter ' :  
ОТ1U11Очена поддержu pv ' 

ТаЫе does поt exist ( do you need to iпsmod ? )  можетпоя111ПЫJ1 
Perhaps ipбtaЫes or your  kernel пeeds to Ье upgraded . зто сообщенме об оwмбке 

Это связано с тем, что в контейнерах LXC не всегда включена поддержка 1 Pv6 по 
умолчанию. Исправить это может быть сложно, учитывая, что контейнеры не имеют 
полного доступа к ядру своего хоста. Если вы не планируете включать 1Pv6 в конфи­
гурацию сети (которая подходит в большинстве случаев), то проще всего отключить 
поддержку 1Pv6 в файле конфигурации /etc/default/ufw, изменив строку IPVб = yes 
на I PVб = по (листинг 9 . 1 ) .  

Листинг 9.1.  Часть файла конфигурации /etc/defau lt/ufw 

# /etc/default/ufw 
# 

# Set to yes to apply 
# accepted ) .  You will 
# the changes to take 
IPVб=no " 

rules to support IPvб ( по meaпs опlу IPvб оп loopback 
need to ' disaЬle ' апd theп ' еnаЫе ' the firewall for 
affect · 1 Измените значение IPV6 с yes на по, чтобы 

ОТ1О11Очить поддержку IРУ6 м 1136ежать оw116ки ufw 
# Set the default iпput policy to АССЕРТ, DROP, or REJ ECT . Please note that 
# if you c haпge this you ' ll most likely want to adjust your rules . 
DEFAULT_INPUT_POLICY="DROP" 

# Set the default output policy to АССЕРТ, DROP, or REJ ECT .  Please поtе that 
# if you chaпge this you ' ll most likely want to adjust your rules . 
DEFAULT_OUTPUT_POLICY="ACCEPT" 
[ . . .  ] 

Включение ufw, добавление правила для SSH и запуск команды ufw еnаЫе теперь 
должны работать: 

# ufw еnаЫе 
Command may disrupt existing ssh connections . 
Proceed with operation (y l n ) ?  у 
Firewall  is  active and enaЬled оп system startup 
# ufw allow ssh 
Rules updated 

Как и firewalld, ufw позволяет создавать правила с использованием номеров пор­
тов или имен служб (например, ufw allow ssh , как вы только что делали). Следующие 
две команды откроют доступ по НТТР и HTTPS для вашего веб-сервера: 

# ufw allow 80 
# ufw allow 443 
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Команда ufw status покаэывает, что служба запущена и что три требуемых прави­
ла теперь активны. Продолжайте и попробуйте выполнить это на своем веб-сервере: 

# ufw status 
Status : active 
То 

80 
22 
443 

ПРИМЕЧАНИЕ 

Action 

ALLOW 
ALLOW 
AL LOW 

F rom 

Anywhere 
Anywhere 
Anywhere 

Чтобы действительно проверить доступ к веб-серверу через брандмауэр, 
нужно не забывать, что ваш браузер кэширует данные. Это означает, что 
браузер может показать страницу, на которой он побывал ранее, даже при 
наличии правила брандмауэра, которое должно сделать такой процесс не­
возможным.  Чтобы убедиться, что вы тестируете действительное состояние 
своего сайта, очистите кэш браузера или обновите страницу. 

Еще одна тонкая настройка ограничит доступ по SSH членам вашей команды 
по определенному I Р-адресу. Если это безопасно (то есть ваш веб-сервер сейчас 
недоступен в Интернете), рекомендуется отключить ufw перед внесением таких из­
менений. Затем удалите правило allow-SSH, используя аргумент delete 2 (который 
удаляет второе правило в списке ufw), и снова откройте его только для трафика, 
поступающего с 1 0.0.3. 1 .  (В моем случае, поскольку я входил в контейнер LXC со 
своего хоста LXC, это будет IР-адрес, который я буду использовать; у вас может быть 
по-другому. ) Наконец, перезапустите ufw и проверьте ее состояние теперь: 

# ufw disaЫe 
Firewall stopped and disaЬled on system startup 
# 
# ufw delete 2 
Rules updated 
# 

+----i YдalUleт вrорое правиnо брандмауэра, 1 оюбражаемое ufw status 

# ufw allow from 10 . 0 . 3 . 1  to any port 22 1 ф SSH Разреwает тра мк тоnько Rules updated 
# с указанного IP и ниоткуда боnьwе 
# ufw еnаЫе 
Command may disrupt existing ssh connections .  
Proceed with operation (y l n ) ? у 
Firewall is active and enaЬled on system startup 
# 
# ufw status 
Status : active 

То 

80 
443 
22 

Action 

ALLOW 
ALLOW 
ALLOW 

From 

Anywhere � Новое правиnо, разреwающее SSH 
Anywhere трафик тоnько с указанного IP 
10 . 0 . 3 . 1  
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Вы можете проверить свою конфигурацию, войдя в систему как с компьютера 
с использованием разрешенного IР-адреса, так и с любого другого. Разрешенный 
адрес должен работать, а запрещенный - нет! 

Теперь вы знаете, как применять firewalld и ufw для настройки безопасного до­
ступа к простому веб-серверу. Хотя брандмауэры могут контролировать трафик, 
используя любой протокол или порт, мы рассмотрели только НТТР, НТТРS и SSH. 
Стоит также отметить, что вы можете использовать нестандартные сетевые порты 
для своих приложений. 

Восстановление заблокированной виртуальной машины 
Если вам удастся заблокировать себя из  контейнера LXC, можете использовать ко­
манду chroot (как делали это в главе 6), чтобы отключить или даже перенастроить 
брандмауэр. Прежде всего, остановите контейнер и затем запустите chroot для ка­
талога rootfs, который находится в структуре каталогов, используемой вашим кон­
тейнером LXC (/var/liЬ/lxc/your - container-name/ ). Командная строка, которую вы 
получите, позволит вам выполнять команды, как если бы контейнер действительно 
работал. Теперь отключите ufw или, если хотите, запустите необходимые команды, 
чтобы разрешить все, что нужно, а затем выйдите из оболочки chroot. Когда вы снова 
запустите контейнер, у вас должен быть доступ по SSH: 

# lxc - stop - n  your- container- name � Оmнавn11вает рабоп�ощий контейнер LXC 

# chroot /var/liЬ/lxc/your- container-name/rootfs/ 1 _ 

# ufw disaЫe МоНТ11рует фа1111овую 0tmму г. # exi t вawero контейнера как chroot 
# lxc - start -d  - n  your- container- name 

крывает сеанс o6olloч1111 chroot 

Что, если вас заблокировала виртуальная машина Virtua!Box? Все очень про­
сто: войдите в систему через начальный терминал,  который открылся, когда вы 
впервые запустили виртуальную машину. Это равносильно тому, чтобы сидеть за 
клавиатурой, которая подключена к физическому серверу и которой не требуется 
сеть для доступа. 

9 .2 .2 .  Использование нестандартных портов 
Одно из преимуществ указания сетевых портов по номеру состоит в том, что это по­
зволяет настраивать приложения на использование нестандартных портов. Вы може­
те, например, установить для SSH порт 53987, а не 22.  Преимущество нестандартных 
портов в том, что они позволяют реализовать безопасность через затенение. 

Позвольте мне объяснить. Сам по себе порт 53987 не более безопасен, чем порт 22:  
его использование - это просто способ дать SSН-клиенту новые настройки. Тем не ме­
нее это может повысить уровень защиты. 

Представьте, что в вашей инфраструктуре есть хакер, пытающийся найти уяз­
вимость. Возможно, этот человек обнаружил, что один из ваших администраторов 
имеет дурную привычку повторно использовать один и тот же пароль для несколь-
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ких учетных записей и одна из этих учетных записей уже взломана. Хакер получает 
много ценной информации от этого взлома: IР-адрес вашего сервера (он часто со­
впадает с тем, который используется вашим сайтом), имя пользователя и пароль 
вашего администратора. Предполагая, что вы разрешаете вход с паролем в свои 
учетные записи SSH (что, как вы знаете из главы 3,  не очень хорошая идея), хакер 
может спокойно войти в систему и внести в вашу жизнь некоторый хаос. За исклю­
чением того, что никто не сказал ему, что порт 22 закрыт и доступ по SSH доступен 
только через какой-то непонятный непривилегированный порт (например, 53987) .  
Поскольку вы убрали порт по умолчанию, стало немного сложнее прорвать вашу 
оборону, и однажды это может сыграть значительную роль. 

Как это работает? Во-первых, вам нужно отредактировать конфигурационный 
файл /etc/ ssh/sshd_conf на вашем сервере (компьютере, отвечающем за сеансы 
SSH). Файл будет содержать строку, которая по умолчанию равна Port 22. Отредак­
тируйте ее, чтобы использовать тот порт, который хотите (листинг 9.2 ) .  

Листинг 9.2. Строка настройки порта из  файла sshd_conf 

# What ports ,  IPs,  and protocols we listen for 
Port 22 +----, 1 ИзменllТI! эю значение на номер порта, который вы хотите 1ЮЮ11ьзовать 

Когда вы закончите и будете уверены, что сможете войти на свой сервер, притом 
что ваш текущая сессия SSH завершится, перезапустите службу SSH. Если запущен 
брандмауэр, вам нужно разрешить доступ к вашему новому порту ... Это скоро про­
изойдет: 

# systemctl restart ssh  

Теперь, когда вы снова захотите войти с удаленного компьютера, добавьте ар­
гумент - р, а затем новый номер порта. Ваш SSН-клиент сможет запросить сеанс по 
новому порту: 

$ ssh  - р53987 username@remote_IP_or_domain 

Если вы входите в систему с помощью другого SSН-клиента (например, РuТТУ), 
вам необходимо аналогичным образом сообщить клиенту о нестандартном номере 
порта. Рассмотрим это. 

Настройка UFW FIREWALL для разрешения трафика 
по нестандартному порту 
Открыть порт по номеру довольно просто, но вам нужно явно указать протокол, 
который вы будете применять (ТСР или UDP). В этом примере используется про­
токол ТСР: 

# ufw allow 53987/tcp  

Вы также можете открыть диапазон портов одной командой,  добавив символ 
двоеточия ( :  ). Это может быть полезно при планирования инфраструктуры, ко­
гда, скажем, вы знаете, что ваши разработчики будут создавать новые приложения 
и им потребуется доступ к нескольким портам. Предоставление им диапазона для 
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тестирования сейчас может сэкономить время. Этот конкретный пример открывает 
все порты между 52900 и 53000: 

# ufw allow 52900 : 53000/tcp  

Сетевые порты 

Все 65 535 доступных сетевых портов делятся на три категории. 

• Порты между 1 и 1023 обозначены как общеизвестные и отведены для таких служб, 
как SSH (22) и НТГР (80). Вы никогда не должны использовать хорошо известный 
номер порта для свои х собственных приложений ,  так как это, скорее всего, спро­
воuирует конфликт. 

• Порты между 1 024 и 49 1 5 1  зарегистрированы, а это оз нач ает, что ком пан и и  и ор­
ган изаu и и  запросили, чтобы определенные порты в этом диапазоне были отведены 
для и х  приложен и й ,  даже е 1и  они не получ ил 11 всеобщего приз н а н и я .  К •шслу та­
ких портов относятся 1 8 1 2 , ко·rорый используется для протокола аутентифика u и и  
RADIUS, и 3306, выделенный порт MySQL. 

• Порты от 49 152 и до 65535 я вляются незареzистрирова11ными и считаются ди­
намическими (или частными) .  Эти порты доступ ны для любого временного и л и  
специального использован ия, особен но в частных сетях. Вы можете быть уверены, 
ч т о  они не будут ко11фл11 ктовать с извест н ы м и  приложениями или сервисам н .  

Выбираем нестандартный номер порта 
Какой номер порта выбрать? Что ж, прежде всего учтите: никогда не позволяйте по­
сторонним (таким как я) влиять на ваше решение ! Но, чтобы избежать возможных 
конфликтов с активными сетевыми приложениями, вы должны придерживаться 
значений в незарегистрированном диапазоне между 491 52 и 65535. Этого должно 
быть достаточно для работы. 

Нестандартные порты предназначены, конечно, не только для SSH. Вы должны 
рассмотреть такую возможность для любого приложения, которое вы написали сами 
либо которым можете управлять с помощью файлов конфигурации. И помните: 
как и большинство инструментов в данной главе, отдельно этот прием не будет на­
столько эффективным, как если бы использовался как часть более широкого набора 
протоколов безопасности.  

9 . 3 .  Шифрование данных при передаче 
Шифрование сайтов очень важно как минимум по двум причинам. 

L:J Незашифрованные сайты подвергают свои данные и своих пользователей зна­
чительному риску. 

L:J Незашифрованные сайты значительно менее привлекательны для коммерческой 
деятельности. 
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Первая проблема связана с тем, что незашифрованные сайты отображают и об­
рабатывают все в виде простого текста. Иными словами, все переводы с использо­
ванием паролей и личной и финансовой информации (например, кредитных карт) 
видны любому человеку, имеющему доступ к сети. Это явно не то, что нужно. 

Вторая проблема - результат принятого в Google еще в январе 20 1 7  года реше­
ния. Компания Google решила �оштрафовать\> незашифрованные сайты, поместив их 
ниже в результатах поиска в Интернете. В результате пользователям стало намного 
труднее находить небезопасный контент. 

Почему Google (наряду с другими влиятельными интернет-компаниями) долж­
на заботиться об этом? И почему это должно волновать вас? Потому что Интернет 
и все, чем мы в нем пользуемся, не сможет существовать, если мы не будем доверять 
его контенту и методам, которыми сайты обрабатывают нашу личную информацию. 
Даже если ваш сайт не обрабатывает покупки по кредитным картам, тот факт, что 
он не зашифрован, означает, что вероятность его взлома гораздо выше, поскольку 
его ресурсы используются для атак зомби на другие сайты. Любой слабый сайт 
ослабляет весь Интернет. 

Если вы хотите обезопасить свой сайт (о чем и рассказывается в этой главе), 
то помните, что шифрование является важной частью процесса. Не думайте, что 
оно гарантирует безопасность ваших данных - оно просто усложняет задачу для 
правонарушителей.  Вам понадобится сертификат, который представляет собой 
файл с информацией, идентифицирующей домен,  владельца, ключ и надежную 
цифровую подпись. 

Получив сертификат, браузеры могут аутентифицировать безопасность вашего 
сайта и в течение сеанса обмениваться только зашифрованными данными. Все по­
пулярные современные браузеры поставляются с предварительно установленными 
общедоступными корневыми сертификатами, поэтому могут проверять подлинность 
соединений с любым сайтом по частному сертификату центра сертификации (ЦС). 
Вот как это работает. 

1 .  Клиентский браузер запрашивает идентификацию сервера, чтобы они могли вы­
полнить рукопожатие. 

2. Сервер отвечает, отправив копию сертификата, полученного от ЦС. 

3.  Браузер сопоставляет сертификат со своим списком корневых сертификатов 
и подтверждает, что его срок действия нс истек и сертификат не аннулирован. 

4. Если все прошло нормально, браузер шифрует симметричный сеансовый ключ, 
используя открытый ключ, отправленный вашим сервером, и передает ключ на 
сервер. 

5. Все передачи будут зашифрованы с использованием ключа сеанса. 

Процесс проиллюстрирован на рис. 9.3. 
До 20 1 6  года генерация и последующая установка сертификатов шифрования из 

доверенных ЦС с использованием стандарта SSL/TLS отнимала время и стоила де­
нег. В Linux вы должны были использовать инструмент командной строки OpenSSL 
для генерации пары ключей, а затем собрать специально отформатированный пакет 
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запроса на подпись сертификата (Certificate Signing Request, CSR), содержащий от­
крытую половину пары вместе с информацией о профиле сайта. 

Рис. 9.3. Обмен идентификационными данными, сертификатами и сеансовыми ключами 
для сеанса браузера с шифрованием ТlS 

Затем CSR отправлялся в ЦС. Если запрос был одобрен, ЦС отправлял вам сер­
тификат для установки в файловой системе. Вам также необходимо было обновить 
файлы конфигурации веб-сервера (/etc/apache2/ si tes - availaЫe/defaul t - ssl . conf 
в случае Apache в Ubuntu),  чтобы сообщить программе, где в вашей файловой си­
стеме хранится сертификат. Это было давно. 

С 2 0 1 6  года Let's Encrypt бесплатно выдает сертификаты, выступая центром 
сертификации. Спонсором Let's Encrypt ( letsencrypt.org)  является фонд Electronic 
Frontier вместе с большим количеством корпоративных партнеров, в том числе Cisco, 
Chrome, Shopify и Digital Ocean. Его задача - продвигать шифрование сайта, делая 
его дешевле и, что не менее важно, проще. 

Забудьте о настройке файлов и использовании OpenSSL для генерации CSR: 
пусть клиент Encrypt Certbot АСМЕ сделает почти все за вас. Сертификаты Let's 
Encгypt действительны в течение 90 дней и могут быть настроены для автоматиче­
ского продления. 

9 .3 . 1 .  Подготовка домена вашего сайта 
Прежде чем вы сможете установить сертификат для шифрования домена вашего 
сайта, придется получить домен. Это потребует покупки имени у регистратора до­
мена, такого как GoDaddy или Amazon Route 53. Подробнее о том, как это работает, 
вы можете прочитать в главе 5 моей книги Leam Amazon Web Services in а Month of 
Lunches (Manning, 201 7) .  

Поскольку вы хотите, чтобы Apache обрабатывал специфичные для домена за­
просы от внешних клиентов, вам также необходимо добавить раздел в файл /etc/  
apache2/sites - availaЫe/000-default . conf (на компьютере с CentOS эти настройки 
находятся в файле /etc/httpd/conf/httpd . conf, который вы будете редактировать).  
Вот как это может выглядеть на моем сервере Ьootstrap-it.com. Обратите внимание, что 
на данный момент он настроен только на прием трафика через небезопасный порт 
НТТР 80 (листинг 9.3). 

Клиент

Ключ сессии

Сертификат

Запрос рукопожатия

Веб-сервер
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Листинг 9.З. Пример раздела домена в файле конфиrурации Apache 

J В зтоii конф11rурац1111 
прскпуw11вается ТO/lbl(O порт 80 

<VirtualHost * :  80> 
. _ J Ваwе доменное 11мя 1101011ьзуею1 

ServerName boot strap- 1 t • com ----, 1 качктве зиачен1111 д11я ServerName 
DocumentRoot /var/www/html 
ServerAlias www . bootstrap-it . com +------1 m npoкa ServerAllas дoбaвnяeт www 

</VirtualHost> 1 в качеmе префикса к домену 

9 .3 .2 .  Генерация сертификатов 
с использованием Let's Encrypt 

С этого момента все довольно просто. Перейдите на страницу Gettlng Started на сайте 
Certbot Electronic Frontier Foundation (certЬot.eff.org)  и укажите программное обе­
спечение веб-сервера и используемую вами ОС (рис. 9 .4) .  

С домашней страницы Certbot вы будете перенаправлены на страницу с краткими 
инструкциями. Для Apache в Ubuntu 1 6.04, который включает команды для уста­
новки менеджера общих репозиториев ПО,  добавьте репозиторий Certbot в свой 
список АРТ, а затем установите программное обеспечение Certbot на основе Python 
для Apache: 

# apt update  
# apt install  software -properties -common 
# add - a pt - repository ppa : certbot/certbot 
# apt update 
# apt install python - certbot - apac he 

Рис. 9.4. После выбора программного обеспечения и ОС веб-сервера на домашней странице 
CertЬot вам будут предоставлены инструкции по установке 
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Наконец, вы запустите программу Certbot с правами администратора (в  моем 
случае в качестве аргумента используется - - a pa che ) . Certbot прочитает файлы кон­
фигурации вашего веб-сервера, чтобы определить домены, которые вы, вероятно, 
захотите зарегистрировать: 

# certbot - - apache 

После ответа на несколько вопросов о контактной информации и условиях предо­
ставления услуг Let's Encrypt вам будет представлен список возможных доменных 
имен, который может выглядеть следующим образом: 

Which names would you like to activate HTTPS for ? 

1 :  bootstrap - it . com 
2 :  www . bootst rap - it . com 

Select the appropriate numbers separated Ьу commas and/or spaces,  
or leave input Ыank to select all  options shown ( E nter ' с '  to cancel ) : 

После того как вы ответите, бот попытается подтвердить, что выбранные вами 
домены существуют и зарегистрированы на общедоступном DNS-cepвepe. Сервер 
сертификатов наконец попробует подключиться к вашему сайту. В случае успеха 
сертификат Let's Encrypt будет установлен автоматически, а все необходимые до­
полнительные разделы будут добавлены в ваши файлы конфигурации. 

Если что-то пойдет не так, Certbot выведет содержательные сообщения об ошиб­
ках, которые вы сможете использовать для поиска решения. Кроме того, в Let's 
Encrypt поддерживается активный форум для помощи сообществу, куда пользо­
ватели всех уровней могут смело обращаться за советами :  community. letsencrypt.org. 

На текущий момент вы узнали, как повысить безопасность сайта, постоянно 
обновляя свои приложения , используя правила брандмауэра для контроля доступа 
к своей сети, повышая безопасность и шифруя данные при их передаче между сайтом 
и его посетителями. Но мы еще не закончили с безопасностью. 

Вот что еще впереди: ужесточение протоколов входа в систему, использование 
модуля ядра SELinux и групп для более тщательного управления проблемами,  
с которыми могут столкнуться пользователи, и отслеживание запущенных про­
цессов. 

9.4 .  Усиление процесса аутентификации 
Применение некоторых решений для безопасного подключения, особенно SSH -
это прекрасно. Но -Также неплохо было бы обратить внимание на то, как члены 
вашей команды используют SSH. Вот несколько советов по улучшению безопас­
ности удаленного доступа. Возможно, нецелесообразно применять их в каждой 
среде (особенно в процессе настройки), но они по крайней мере должны быть вам 
понятны .  
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Избегайте входа на серверы от имени пользователя root. Всегда лучше использо­
вать команду sudo, когда необходимы права администратора. Фактически вы можете 
полностью запретить входы root по SSH,  отредактировав строку Permit Root Logiп  
в файле /etc/ssh/sshd_coпf: 

PermitRootLogiп по 1 Строка root-logln-rontrol 
в /etf/ssh/sshd_(onflg 

Вы также можете рекомендовать своим администраторам использовать толь­
ко беспарольный доступ по SSH с помощью пары ключей (как было показано 
в главе 3). Это также можно настроить в файле s s hd_coпf ,  на этот раз в строке 
Pas swordAutheпt icatioп.  Без аутентификации по паролю пользователи будут вы­

нуждены применять пары ключей: 

PasswordAutheпticatioп по 1 Строка уnравпен1111 npoвepкoli 
napo1111 в /etf/ssh/sshd_(Onflg 

После каждого из этих изменений обязательно перезагрузите SSH; в противном 
случае новые настройки не вступят в силу до следующего включения:  

# systemctl  restart sshd 

Это в любом случае важные шаги. Но если для развертыван ия требуется неко­
торая изоляция на промышленном уровне, рассмотрите возможность включения 
SELinux. 

9.4. 1 .  Контроль за объектами файловой системы 
с помощью SELinux 

Помните, как мы обсуждали права доступа к объектам еще в главе 47 На тот момент 
нужно было убедиться, что пользователи могут получить доступ к своим файлам 
и редактировать их. Но оборотная сторона этой монеты в том , что «неправильные�> 
пользователи не смогут получить доступ к файлам других людей. 

Как уже говорилось, общий профиль разрешений для объекта может предоста­
вить владельцу полные полномочия на чтение-заrrись-выполнение, но дает группе 
объекта и другим только право на чтение. Это будет 744 в нашей числовой записи 
или rwx r - - r - - в другом случае. 

Предоставление вашим пользователям полной власти над их собственными 
ресурсами иногда характеризуется таким понятием, как дискреционный контроль 
доступа (DA C) . DAC имеет смысл устанавливать ,  если вы хотите повысить 
эффективность работы ваших пользователей , но он имеет свою цену: полный 
контроль влечет за собой риск того, что люди используют его, не зная обо всех 
последствиях. 

Приведу практический пример того, что я имею в виду. Предположим, есть 
пара разработчиков, которые усердно трудятся нап решением проблемы в вашей 
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компании: локальное тестирование их программного обеспечения всегда заканчива­
ется неудачей при попытке записи данных в файл. Отладка показывает, что проблема 
в разрешениях и она вызвана тем, что приложение запускает один пользователь, 
а файл с данными принадлежит другому. 

Поскольку это происходило несколько раз и с несколькими файлами данных 
(или файлами ключа SSH), разработчики выбирают быстрый и легкий путь: они 
предоставляют разрешения в отношении файлов данных и всех файлов в этих ка­
талогах - 777 - полный доступ для всех. Теперь это серьезная проблема безопас­
ности. Кроме того, есть отличный шанс, что приложение, над которым они работают, 
в конечном итоге будет перенесено в производственную среду с теми же настрой­
ками системы.  Именно такая ошибка лежит в основе многих главных нарушений 
хранения данных, о которых вы время от времени слышите. 

SELinux относится еще к одной из тех сложных тем, которая, хотя и является 
критически важной для многих приложений Linux, не должна играть главную роль 
в этой книге. Еще раз: не стесняйтесь перейти прямо к обсуждению в системных 
группах, если требуется. 

После установки и активации модуль ядра SELinux применяет обязательное 
управление доступом ( mandatory access control ,  МАС) к объектам файловой си­
стемы независимо от владельца конкретного объекта. По сути, как показано на 
рис. 9.5 ,  он накладывает тщательно определенные общесистемные ограничения 
на то, что может делать пользователь, делая невозможными опасные по своей при­
роде конфигурации. 

Рис. 9.5. Поток, показывающий, что следует за запросом на доступ к ресурсу через фильтр -
политик SEUnux 

Если бы SELinux был активен, два наших разработчика могли бы применять раз­
решения 777 к своим файлам данных снова и снова, но это бы не помогло. Вместо 
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SELinux

Нет

SELinux-
журналы
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Valid

request?

Сервер с SELinux

Запрос на доступ
к ресурсуПроцесс
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этого им пришлось бы искать более подходящее и эффективное решение. Они мог­
ли бы, например, рассмотреть вопрос о создании системной группы с правами на 
данные, а затем добавить в группу соответствующие учетные записи пользователей. 
Об этом вы узнаете чуть позже в данной главе. Звучит здорово. Но что не так с без­
опасностью? 

Ну, есть кое-какие проблемы.  У SELinux непонятные отношения с совмести­
мостью приложений - он не может заставить их работать. Проблема заключается 
в том, что все приложения создаются как в локальном, так и в пользовательском 
пространстве SELinux, что часто приводит к сбою. 

У меня есть все основания полагать, что эти решения невозможно внедрить без 
лучшего понимания принципов проектирования файловых систем и обеспечения 
безопасности. В частности, вы должны помнить о принципах предоставления при­
вилегий, которые должны предоставить всем пользователям. В любом случае вам 
придется разобраться в SELinux, поэтому следующие подразделы посвящены 
именно ему. 

9 .4.2 .  Установка и активация SELinux 

SELinux был разработан для Red Hat Linux (и CentOS),  и, вероятно, поэтому в дан­
ных системах он устанавливается и активируется по умолчанию. Запуск его на 
других дистрибутивах, включая Ubuntu, определенно возможен (хотя AppArmor 
является более распространенным выбором для Ubuntu) ,  но никто не гарантиру­
ет, что установка всегда будет проходить гладко. (Даже не думайте попробовать 
его в контейнере LXC; вместо этого используйте для тестирования VirtualBox .) .  
В Ubuntu вам понадобятся три пакета: selinux, setools и policycoreutils. Вот как это 
будет выглядеть: 

# apt install setools policycoreutils selinux 

После того как пакеты будут правильно настроены, перезагрузите Ubuntu и запу­
стите команду sestatus для получения снимка текущего состояния SELinux, а также 
знакомства с важными положениями файловой системы и политикой. Если пове­
зет ( ! ) , вы должны увидеть что-то вроде этого: 

# sestatus 
SELinux status : 
SELinuxfs mount : 
SE Linux root directory : 
Loaded policy name : 
Current mode : 
Mode from config file : 
Policy MLS status : 
Policy deny_unknown status :  
Мах kernel policy version : 

enaЫed 
/sys/fs/selinux 
/etc/selinux 
targeted 
permissive 
permissive 
enaЫed 
allowed 
30 

1 Текущий статус .,__J SELinux - включен 

Иmользуется политика 
по умолчанию 
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В ряде случаев вам может понадобиться выполнить команду sel inux - activate 
для включения настроек SELinux в процесс загрузки: 

# selinux-activate 
Activating SE Linux 
Generating grub configuration file 

1 В соответствмм с названием, selinux-activate .___] депает SELinux а11Т11вным при спедующей заrрузке 

Warning : Setting GRUB_TIMEOUT to а non -zero value when GRUB_HIDDEN_TIMEOUT 
is set is no longer supported . 

Found linux image : /boot/vmlinuz -4 . 4 . 0-89-generic � Фпаn1 дпя SЕLinuх добавпяются Found initrd image : /boot/initrd . img-4 . 4 . 0-89-generic 
Found linux image : /boot/vmlinuz-4 . 4 . 0-87-generic в команду заrрузкм дпя каждоrо 

Found initrd image : /boot/initrd . img-4 . 4 . 0-87-generic образа, управпяемоrо 6RUВ 

Found linux image : /boot/vmlinuz -4 .4 .0 -83-generic 
Found initrd image : /boot/initrd . img-4 . 4 . 0-83-generic 
Found memtest86+ image : /boot/memtest86+ . elf J Found memtest86+ image : /boot/memtest86+ . Ыn 
done 
SE Linux is activated . You may need to reboot now . 

Поскопьку SELlnux зависит 
от напроек уровня ядра, мзмененм11 
часто tре6у1от перезаrрузкм 

Вам может потребоваться перезагрузка, чтобы изменения вступили в силу. 
Вы можете контролировать поведение SELinux через конфигурационный файл 

в /etc/ selinux/ .  Файл содержит две настройки: состояние и тип SELinux. Табли­
ца 9.1 дает краткий обзор возможных значений. 

Табпица 9.1. Насrройки конфигурации для SELinux в /etc/selinux/config 

Категория Значение Описание Испопьэование 

Состояние disaЫed SELinux не работает 

enforcing Применяется политика 
безопасности 

perrnissive Нарушения политики приводят Полезно для тестирования 
только к предупреждению конфигурации 
в журнале 

Тип targeted Включает домен, процессы Полезно для смешанных систем, 
политики которого не определены где не все процессы требуют 

ограничениями SELinux ограничений 

rniпimurn SELinux ограничивает только Более тонкая настройка для 
минимальные процессы экспериментальных систем 

rnls Политики применяются на 
основе уровня чувствительности 
и существующих ВОЗМОЖНО('ТеЙ 

Помимо файла конфигурации, вы также можете установить состояние SELinux 
из командной строки ,  используя setenforce ,  где setenforce 1 задает состояние 
enforcing ,  а setenforce 0 устанавливает SELinux в разрешающее состояние. В раз-
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решающем состоянии нарушения правил допускаются, но регистрируются. Это хо­
роший способ устранять неполадки или тестировать конфигурацию: 

# setenforce 1 

Как насчет примера SELinux для иллюстрации того, как вы можете контроли­
ровать доступ к отдельному файлу? Считайте, что это сделано. Вы должны обя­
зательно попробовать выполнить пример из следующего подраздела (или что-то 
подобное) самостоятельно. 

9 .4 .З .  Применение политик SELinux 

Допустим, вы системный администратор, ответственный за тех двух ленивых раз­
работчиков, о которых мы говорили ранее. Исходя из своего опыта, вы подозрева­
ете, что у них может возникнуть соблазн открыть доступ к файлу данных слишком 
многим посторонним. Вы можете защитить свои данные независимо от того, что 
делают разработчики. 

Можно использовать SELinux для управления доступом к любому файлу или 
процессу, но для простоты поработаем на машине с установленным Apache (или 
httpd) и файлом index . html в корневом каталоге документа по адресу /var/www/ 
html/ .  По умолчанию файл будет доступен по крайней мере для локальных за­
просов (через wget localhost из командной строки сервера) .  Вот как это обычно 
выглядит: 

$ wget locahost 
- - 2017- 08-02 10 : 24 : 25 - - http : // localhost/ 
Resolving localhost ( localhost ) . . .  : : 1 ,  127 . 0 . 0 . 1  
Connecting t o  localhost ( localhost ) l : : l l : S0 . . .  connected . 
НТТР request sent, awaiting response . . .  200 ОК 
Length : 11 [text/html ] 
Saving to : ' index . html ' 

1 wget ymewнo сохран1111а файл 
··----< index.html в ЯOIWlbHOМ UПJ!Ore 

100%[ ======================================> ] 11 - - . -K/s in 0s 

Теперь проверьте разрешения на файл index . html с помощью команды ls - z 
( - z даст сведения о контексте безопасности файла):  

# ls  - Z  /var/www/html/ 
- rw -r - - r - - .  root root unconfined_u : obj ect_r : httpd_sys_content_t : s0 index . html 

Во-первых, обратите внимание на обычные права доступа ( - rw- r - - r - - ) ,  которые 
делают файл читаемым ( r) для любого пользователя. Это стандартно для ресурсов 
сайта. Состояние SELinux для файла отображается как unconfined_u : object_r : httpd_ 
sys_content_t : s0. Вы можете использовать команду chcon -t ,  чтобы изменить тип 
контекста файла. Она заменяет тип Apache htt pd_sys_content_t на связанный 
с Samba тип samba_share_t . Я не уверен, что вам когда-нибудь придется делать это 
в реальной жизни, но пример должен наглядно продемонстрировать, как можно 
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уравновесить полномочия, которые вы предоставляете своим пользователям, с их 
способностью испортить ситуацию: 

# c hcon - t samba_share_t /var/www/html/ index . html 

Повторное выполнение ls - z  показывает, что файл теперь связан с типом samba_ 
share_t : 

# ls - z /var/www/html/ 
- rw - r - - r - - .  root root unconfined_u : obj ect_r : samba_share_t : s0 
'- /var/www/html/index . html 

Как теперь wget localhost будет обрабатывать новый контекст SELinux? 

$ wget localhost 
- - 2017-08-02 10 : 27 : 30 - - http : //localhost/ 

d 
Resolving localhost ( localhost ) . . .  : : 1 ,  127 . 0 . 0 . 1  Араdlе отвечает на заnрос 

Connecting to localhost ( localhost ) 1 : : 1 1 : 80 . . •  connected . сообщенмем о неудаче 
НТТР request sent , awaiting response . . .  403 ForЫdden 113-за оwмбкм 403: 

2017 -08-02 10 : 27 : 30 ERROR 403 : ForЫdden . ForЫdden (Зanpeщeнo) 

Доступ запрещен, и команда не будет выполнена. Apache вынужден разочаро­
вать вас (или, скорее, разработчиков), поскольку не имеет власти над файлом в его 
текущем контексте. Это верно, несмотря на то что атрибуты файла включают раз­
решения на чтение для всех пользователей. Независимо от того, насколько отчаян­
но ваши разработчики захотят открыть доступ к защищенному файлу, они ничего 
не смогут сделать. 

9 .4.4.  Системные группы и принцип наименьших 
u 

привилегии 

Два наших разработчика наконец получили сообщение. Они понимают, что и м  за­
претили предоставлять слишком широкий доступ. Но теперь они просят вас помочь 
им решить исходную проблему: как сделать файлы с конфиденциальными данными 
доступными для нескольких учетных записей, не открывая их для всех. 

Ответ: использовать группы. Группа - это системный объект, почти такой же, как 
пользователь, за исключением того, что никто не может войти в систему в качестве 
группы. Мощь групп в том, что их, как и пользователей, можно назначать файлам 
или каталогам, что позволяет любому члену группы разделять ее полномочия. Это 
показано на рис. 9.6. 

Попробуйте сами: используйте команду nano для создания нового файла. Добавь­
те в него текст Hello World ,  чтобы вы могли легко определить, когда к нему есть 
доступ. Теперь отредактируйте права доступа к файлу с помощью chmod 770, чтобы 
его владелец и группа имели полные права на файл, но все остальные не могли его 
прочитать: 

$ nano datafile . txt 
$ c hmod 770 datafile . txt 
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Рис. 9.6. Разработчикам, которые являются членами группы, может быть предоставлен доступ 
к определенному каталогу, в отличие от всех остальных, кто не входит в эту группу 

Если в вашей системе еще нет других учетных записей, кроме вашей, создайте их, 
используя команду adduser (способ Deblan/Ubuntu) или useradd (если вы работаете 
в CentOS). Обратите внимание, что u seradd также будет работать в Ubuntu: 

# useradd otheruser 
# passwd otheruser 
Enter new UNIX password : 
Retype new UNIX password : 
passwd : password updated successfully 

Команда useradd (в отnмчме от команды 
DeЫan idduser) требует, чтобы вы зцаnм 
naponь nonьэouтen11 отдельно 

Введите команду su, чтобы войти в учетную запись нового пользователя. Как толь­
ко вы укажете пароль пользователя, все ваши команды будут выполняться от имени 
этого пользователя. Вы будете работать только с его полномочиями: не больше 
и не меньше. Если вы попытаетесь прочитать файл datafile . txt (используя команду 
cat),  вам не удастся этого сделать, потому что, как вы помните, остальным пользова­
телям было отказано в разрешении на чтение. Когда вы закончите, введите команду 
exi t, чтобы выйти из пользовательской оболочки нового пользователя и вернуться 
к исходной оболочке: 

$ su otheruser 
Password : 
$ c at / home/ubuntu/datafile . txt 
c at : / home/ubuntu/datafile . txt :  Permission denied 
$ exit 

Все это ожидаемо. И ,  как вы видели, неспособность прочитать файл, принадле­
жащий другому читателю, иногда может быть проблемой. Посмотрим, что можно 
сделать, если связать файл с группой, а затем правильно настроить права доступа 
к файлу. 

Системный
каталог

Группа
разработчиков
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Создайте новую группу, которую можете использовать для управления данными 
вашего приложения, а затем отредактируйте свойства вашего файла данных с помо­
щью команды chown. Аргумент ubuntu :  app-dat a -group оставляет владельца файла 
в руках пользователя ubuntu, но меняет группу владения на новую: app- data -group: 

# groupadd app-data -group 
# c hown ubuntu : app - data -group datafile . txt 

Запустите команду ls с длинным выводом ( - 1 )  для файла, чтобы просмотреть 
его новые разрешения и статус. Обратите внимание, что, как и ожидалось, ubuntu 
является владельцем файла, а app-data -group - его группой: 

$ ls -1 1 grep datafile . txt 
- rwxrwx - - - 1 ubuntu app- data -group 6 Aug 9 22 : 43 datafile . txt 

Вы можете использовать команду usermod, чтобы добавить своего пользователя 
в группу app-data -group, а затем опять su ,  чтобы переключиться в оболочку другого 
пользователя. На этот раз, несмотря на то что права доступа к файлу блокируют дру­
гих и вы определенно действуете как «:другой• прямо сейчас, вы сможете прочитать 
его . . .  благодаря членству в группе: 

# usermod - aG app-data -group otheruser 
$ su  otheruser ." ______ � 
$ cat datafile . txt 
Hello World � _ 1 Эю содержимое моеrо фамnа datafile.txt 

Иmоnьзуiте команду su дм ПереtU11Очен1111 
между yчmtЫMll 3aПllCllMll ПOJlьзonтellei 

Такая организация позволяет правильно и эффективно решать многие сложные 
проблемы с разрешениями, которые могут возникнуть в многопользовательской 
системе. Фактически этот подход применяется не только для предоставления инди­
видуальным пользователям необходимого им доступа: мноmе системные процессы 
не могут выполнять свою работу без специального членства в группах. Просмотрите 
файл /et c/group и обратите внимание, сколько системных процессов имеют свои 
собственные группы (листинг 9.4) .  

листинг 9А. Фрагмент содержимого файла /etc/group 

$ c at /etc/group 
root : x : 0 :  
daemon : x : l :  
bin : x : 2 :  
sys : x : З :  
adm : x : 4 : syslog 
tty : x : S :  
disk : x : б :  
lp : x : 7 :  
mail : x : B :  
news : x : 9 :  
uucp : x : 10 :  
man : x : 12 :  
proxy : x : lЗ :  
[ . . . ] 



9.4. Усиление процесса аутентификации 247 

Я закончу главу описанием нескольких кратких, но жизненно важных операций, 
которые вы можете включить в свои методы обеспечения безопасности. 

9.4 .5 .  Изоляция процессов в контейнерах 
Обеспокоены тем, что несколько сервисов у вас запущено на одном сервере, и не 
знаете, будут ли они все подвержены риску при взломе одного сервиса? Один из 
способов ограничить ущерб, который могут нанести неосторожные пользователи или 
злоумышленники, - изолировать системные ресурсы и процессы. Таким образом, 
даже если кто-то захочет расширить свои возможности за установленные пределы,  
у него не будет физического доступа. 

Старый подход к проблеме заключался в предоставлении отдельной физической 
машины для каждого сервиса. Но виртуализация может значительно упростить 
и сделать доступным создание изолированной инфраструктуры.  Такую архитектуру 
часто соотносят с микросервисами. С ней вы можете запускать несколько контейне­
ров, один из которых, возможно, работает только с базой данных, другой - с Apache, 
а третий - с медиафайлами, которые могут быть встроены в ваши веб-страницы. 
В дополнение к многочисленным преимуществам производительности и эффектив­
ности, связанным с архитектурами микросервисов, их применение может значитель­
но снизить риск взлома для каждого отдельного компонента. 

ПРИМЕЧАНИЕ 

Под контейнерами я не обязательно подразумеваю контейнеры LXC. В наши 
дни для такого рода развертывания гораздо удобнее применять контейнеры 
Docker. Если вы заинтересованы в получении дополнительной информации, 
посмотрите книги Microservices iп Action (Морган Брюс и Пауло А. Перейра, 
Manning, 2018), Microservice Patterns1 (Крис Ричардсон, Manning, 2018) или 
Docker in Practice, 2-е изд. (Ян Миелл и Эйдан Хобсон Сайерс, Manning, 2018). 

9.4 .6 .  Сканирование на наличие опасных 
идентификаторов пользователей 

В то время как любой пользователь с правами администратора может временно 
получить полномочия root с помощью sudo ,  на самом деле только у настоящего root 

будут все его права. Как вы уже видели, выполнять обычные функции от имени root 
небезопасно. Но это может произойти, например, в результате несчастного случая 
или злонамеренного вмешательства, и обычный пользователь сможет получить 
полные права администратора. 

Хорошая новость заключается в том , что самозванцев легко обнаружить: их 
идентификационные номера пользователей и/или групп будут, как и у root, равны 
нулю (О) .  Посмотрите на файл p a s swd в /et c / .  Он содержит запись для каждой 

Ричардсон К. Микросервисы. Паттерны разработки и рефакторинга. - С Пб. :  Питер, 20 1 9. 
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учетной записи обычного и системного пользователя, которые существуют в насто­
ящее время. Первое поле хранит имя учетной записи (в данном случае root и ubuntu ), 
а второе может содержать х вместо пароля (который, если он существует, будет ото­
бражаться в зашифрованном виде в файле /etc / shadow). Но следующие два поля 
содержат идентификаторы пользователя и группы. В случае ubuntu в этом примере 
оба идентификатора равны 1 000. И, как вы можете видеть, у root они равны нулям: 

$ c at /etc/passwd 
root : x : 0 : 0 : root : / root : / bin/bash 
[ . . .  ] 
ubuntu : x : 1000 : 1000 : : /home/ubuntu : /bin/bash 

Если вы когда-нибудь увидите обычного пользователя с идентификатором 
пользователя или группы О, то знайте, что происходит что-то нехорошее и вам сле­
дует насторожиться. Быстрый и простой способ обнаружить проблему - запустить 
команду awk для файла passwd. Она напечатает любую строку, третье поле которой 
содержит значение 0. В моем случае, к моему большому облегчению, единственным 
результатом был root. Вы можете запустить команду еще раз, подставив $4 вместо $3, 
чтобы выбрать поле идентификатора группы: 

$ awk - F :  ' ( $3 = =  "0" ) { print} ' /etc/passwd 1 
root : х : 0 :  0 :  root : / root : /Ыn/bash Команда аwk бопее подробно 

обсуждается в rnaвe 1 1  

9 .5 .  Аудит системных ресурсов 
Чем больше приложений у вас запущено, тем больше шансов, что что-то сломается, 
поэтому имеет смысл отслеживать, что именно работает. Это относится к сетевым 
портам (если они открыты, то по определению должен быть доступ к компьютеру) ,  
сервисам (если они активны, то люди могут их запускать) и установленному про­
граммному обеспечению (если оно установлено, то может быть запущено).  

Чтобы аудиты приносили пользу, их нужно время от времени проводить. 
Поскольку вы наверняка снова забудете о них, гораздо проще включить свои инстру­
менты аудита в сценарий, который не только регулярно выполняется, но и в идеале 
интерпретирует результаты, чтобы сделать их более читабельными. В этом разделе 
я расскажу вам о трех ключевых инструментах аудита, которые помогут вам ска­
нировать открытые порты, активные сервисы и ненужные пакеты программного 
обеспечения. 

9 . 5 . 1 .  Сканирование на наличие открытых портов 
Порт считается открытым, если на хаете запущен какой-то процесс, который про­
слушивает на этом порте запросы .  Следя за открытыми портами, вы можете быть 
в курсе того, что происходит с вашим сервером. 

Вы уже знаете, что на обычном веб-сервере, вероятно, будут открыты порты 
НТТР (80) и SSH (22) ,  и это не должно вас удивлять. Таким образом, лучше со­
средоточиться на других, неожиданных результатах. Команда netstat перечисляет 
открытые порты вместе с подробной информацией о том, как они используются. 
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В этом примере на довольно типичном м ногоцелевом сервере - n указывает 
net stat выводить порты и адреса в числовом формате, -1 включает только прослу­
шивающие сокеты, а -р добавляет к выводу идентификатор процесса прослушива­
ющей программы: 

# netstat - npl 
Active Internet connections (only servers ) 
Proto Local Address Foreign Address 
tcp 127 . 0 . 0 . 1 : 3306 0 . 0 . 0 . 0 : * 
tcp  0 . 0 . 0 . 0 : 139 0 . 0 . 0 . 0 : * 
tcp 0 . 0 . 0 . 0 : 22 0 . 0 . 0 . 0 : * 
tcp 0 . 0 . 0 . 0 : 445 0 . 0 . 0 . 0 : * 
tсрб : : : 80 : : : * 
[ . . .  ] 

State 
LISTEN 
LISTEN 
LISTEN 
LISTEN 
LISTEN 

---м�•� 1 
PID/Program name 
403/mysqld 
270/smbd 
333/sshd 
270/smbd 
417 /apache2 Иденn�фикатор 

nроцесса SSH - 333 

В последние годы вместо команды net stat для многих целей используется ss .  
Если вы однажды окажетесь на вечеринке и кто-то спросит вас о ss ,  вспомните этот 
пример (в котором перечислены все установленные SSН-соединения) - он должен 
дать вам достаточно информации, чтобы вы смогли ответить: 

$ ss  -о  state estaЫished 1 Оtображает все сокm.� ТСР 
' ( dport = : ssh or sport = : ssh  ) '  ..,....__.J 

Netid Recv-Q Send -Q  Local Address : Port Peer Address : Port 
tcp 0 0 10 . 0 . 3 . 1 : 39874 10 . 0 . 3 . 96 : ssh 
timer : ( keepalive , 18min , 0 )  

9 .5 .2 .  Сканирование на предмет активных служб 
Получение мгновенного снимка служб, управляемых systemd и в настоящее время 
включенных на вашем компьютере, также может помочь вам обнаружить действия, 
которых вы не выполняли. Команда systemctl выведет список всех существующих 
служб, который затем можно сузить до тех результатов ,  чьи описания содержат 
enaЫed. Этот код возвращает только активные службы: 

# systemctl list - unit -files - -type=service 
autovt@ . service 
Ыnd9 . service 
cron . service 
dbus -org . freedesktop . thermald . service 
docker . service 
getty@ . service 
haveged . service 
mysql . service 
networking . service 
resolvconf . service 
rsyslog . service 
ssh . service 
sshd . service 
syslog . service 
systemd -timesyncd . service 
thermald . service 
unattended -upgrades . service 
ureadahead . service 

- - state=enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 
enaЫed 

J sshd - сервер SSН; 
ssh - эю КllИl!ИJООМ! 
nроrраммное обесnечение 
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Если вы найдете что-то, • 1е 1·0 не должно быть, можете использовать команду 
systemctl , чтобы остановить службу и убедиться , что она не запустится снова при 
следующей загрузке: 

# systemctl  stop haveged 
# systemctl  d isaЫe haveged 

На самом деле в службе , которую я остановил в этом примере, нет ничего 
страшного. Это небол ьшой и нструмент, который я часто устанавливаю, чтобы 
генерировать случайную фо новую активность системы,  когда я создаю ключи 
шифрования. 

9 .5 .3 .  Поиск установленного программного обеспечения 
Может ли кто-то или что-то установить программное обеспечение в вашей си­
стеме без вашего ведома? Как вы узнаете , если не посмотрите? Чтобы получить 
весь список, используйте команду yum list installed или, в DeЬian/Ubuntu, dpkg 
- - l ist. Чтобы удалить все 1 1акеты,  которых не должно быть в списке, введите remove 
<имя_пакета > : 

# yum list installed 
# yum remove packageName 

Вот как это происходит в UЬuatu: 

# dpkg - - list 
# apt -get remove 

1 Выводит длинный mисок пакетов, который вам придется � КJК MOllCНO быстрее визуапьно просмотрm.. Я не знаю nеrких путей 
packageName 

Полезно также быть в курсе изменений в конфигурационных файлах вашей 
системы. Об этом вы узнаете в главе 1 1 . 

Резюме 
D Используя брандмауэры ,  вы контролируете сетевой трафик по протоколу, порту 

и источнику или 11аз на•1е 1 1ию . 

D Сконфигурируйте 1 1риложсния для прослушивания на нестандартных сетевых 
портах, чтобы повысить безопасность, используя для инфраструктуры принцип 
«безопасность через неясность• (security through obscurity). 

D Используя сертификаты, полученные от ЦС, зашифруйте сеансы браузера на 
хосте клиента - это значительно снизит вероятность получения доступа к пере­
даваемым данным. 

D Глобальный контроль в многопользовательской файловой системе осуществля­
ется с помощью SELinux. 

D Выбороч ный доступ l tоJ1 ьзовптелей и процессов к ресурсам возможен при ис­
пользовании групп . 
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О Регулярные (по сценарию) проверки запущенных процессов, установленного 
программного обеспечения и открытых портов имеют решающее значение для 
обеспечения безопасности сервера. 

Ключевые термины 
О В ы  можете администрировать правила брандмауэра в Linux, используя iptaЫes 

или более простые инструменты. 

О Протокол передачи гипертекста (НТГР) управляет передачей данных для бра­
узера через сеть. 

О Протокол безопасности транспортного уровня (ТLS) обеспечивает принудитель­
ное шифрование данных для их передачи по сети. 

О Дискреционные системы контроля доступа (DA C) позволяют контролировать 
расход пользователями ресурсов файловой системы. 

О Контроль над ресурсами в системах обязательного контроля доступа (МА С) 
в конечном итоге управляется общесистемными политиками. 

О Микросервисы - небольшие компьютерные сервисы, запускаемые из отдельных 
контейнеров, как часть более крупной инфраструктуры приложений, охватыва­
ющей несколько контейнеров. 

Обзор команд 
О firewall - cmd - - permanent - - add - port=80/tcp открывает порт 80 для входящего 

трафика НТГР и сохраняет эту конфигурацию для использования при загрузке. 

О fi rewall - cmd - - l i st - services выводит список активных в настоящий момент 
правил системы firewalld. 

О ufw allow ssh открывает порт 22 для SSН-трафика, используя UncomplicatedFirewall 
(ufw) в Ubuntu. 

О ufw delete 2 удаляет второе правило ufw, что можно проверить командой ufw status. 

О ssh - р5 3987 u sername@remote_IP  _or _domain  открывает сессию SSH по нестан­
дартному порту. 

О certЬot - - apache конфигурирует веб-сервер Apache для использования сертифи-
катов шифрования Let's Encrypt. 

О selinux -activate активирует SELinux на машине Ubuntu. 

О setenforce 1 устанавливает принудительный режим в конфигурации SELinux. 

О ls -z /var/www/ html/ отображает контекст безопасности файлов в указанном 
каталоге. 

О usermod - aG app-data -group otheruser добавляет пользователя otheruser в систем­
ную группу app-data -group. 

О net stat - npl сканирует открытые (прослушиваемые) сетевые порты на сервере. 
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Самотестирование 
1 .  Вы переживаете, что хакеры могли получить доступ к вашему серверу, и хотите 

убедиться, что они не могут повысить свои права доступа до полномочий root. 
Какая из следующих команд может помочь: 

а) fi rewall - cmd - - l i st - services;  

б) netstat - npl ;  

в) certbot - -apache;  

г) awk - F : ' ( $3 = =  " 0 " ) { print } '  /etc/passwd? 

2. Вы заметили, что на вашем сервере открыты сетевые порты, появление которых 
вы не можете объяснить. Какой из следующих инструментов можно использовать 
для их закрытия: 

а) firewalld ;  

б) netstat; 

в) certbot - - apache;  

г) awk? 

3. Какие преимущества в безопасности можно получить при разделении служб 
одного приложения между несколькими контейнерами: 

а) отказ одной из них не обязательно повлияет на работу других; 

б) уязвимость в одной службе не обязательно распространится на другие; 

в) такая конструкция сделает аутентификацию менее связанной с серверами; 

г) такая конструкция повысит видимость процесса? 

4 .  Какая из следующих команд разрешит SSH доступ к серверу только с одного 
IР-адреса: 

а) firewa l l - cmd allow from 10 . 0 . З . 1  to any port 22; 

б) ufw a llow from 10 . 0 .  З . 1  to port 22; 

в) ufw a llow from 10 . 0 .  З . 1  to any port 22; 

г) firewal l - cmd - - a l low from 10 . 0. З . 1  to any port 22? 

5.  Запрос сертификата TLS в ЦС позволяет вам: 

а) запретить неавторизованным пользователям доступ к серверной части вашего 
неб-сервера; 

б) обезопасить данные при хранении на неб-сервере; 

в) защитить данные при передаче между неб-сервером и клиентами; 

г) разрешить SSН-доступ без пароля к серверной части вашего неб-сервера. 

6. Какие из следующих параметров в файле /etc/ssh/s shd_config заставят клиен­
тов SSH использовать пары ключей: 

а) Permi tRoot Login по ;  

б) Permi tRoot Login yes ;  



в) #Pa sswordAuthentication по ;  

г) PasswordAuthentication no? 
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7. Какая из следующих команд переведет SELinux в разрешающий режим: 

а) setenforce 0;  

б) chcon -t  samba_sha re_t /var/www/html/index . html; 

в) setenforce 1; 

г) selinux - a ct ivate? 

8 .  Какая из следующих команд сделает a p p - d a t a - grou p группой для файла 
datafile . txt:  

а) chown app-dat a - group ,  ubuntu datafi le . txt;  

б) chown app- data -group datafi le . txt ;  

в) chown app- data -grou p :  ubuntu datafil e .  txt; 

г) chown ubuntu : app- data -group datafi le . txt? 

Ответы 
1 - г; 2 - а; 3 - б; 4 - в; 5 - в; 6 - г; 7 - а; 8 - г. 



Говорят, что мы живем в гипермобильном мире. Например, я редко покидаю свой 
домашний офис. Я получаю удовольствие от работы дома, потому что все серверные 
ресурсы, которые мне могут понадобиться, доступны удаленно. Видимо, я не одинок. 

Почти каждый человек, чья работа связана с IT, будет время от времени получать 
доступ удаленно к своим профессиональным инструментам. И, учитывая, что публич­
ные сети, через которые вы получаете доступ ко всем удаленным терминалам, по своей 
природе небезопасны, необходимо тщательно контролировать эти соединения. 

В предыдущей главе основное внимание уделялось обеспечению тоm, чтобы дан­
ные, используемые вашими удаленными клиентами, надежно передавались и были 
невидимы для тех, кто может скрываться в подключенной сети. В этой главе, напро­
тив, основное внимj:lние я уделю тому, чтобы данные, используемые удаленными 
клиентами, надежно передавались и были невидимы для тех, кто может скрываться 
в подключенной сети. Увидели разницу? И я нет. 

На самом деле существует множество технологий, предназначенных для защиты 
сетевых коммуникаций, и при11цип l!lубокой защиты учит нас никогда не полагаться 

10Защита сетевых
соединений: создание 

VPN uлu DMZ

��Внедрение конфигураций безопасности сервера.
��Развертывание туннеля OpenVPN для защиты удаленных соединений.

��Использование брандмауэров для управления доступом между сегментами.
��Использование iptables и Shorewall для создания сети на основе DMZ.

��Тестирование сетевых решений с применением виртуальных сред.

В этой главе
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на них. Здесь вы узнаете о добавлении новых уровней защиты для ваших удаленных 
действий. 

В этой главе вы вернетесь к старым друзьям. Вы будете работать с виртуальными 
машинами ViгtualВox и использовать шифрование для создания туннеля вирту­
альной частной сети (VPN),  чтобы обеспечить безопасные и невидимые удаленные 
подключения. А в отдельном проекте вы будете разрабатывать более сложные архи­
тектуры брандмауэров, чтобы стратегически разделить вашу сеть на изолированные 
сегменты. Наконец, вы создадите виртуальную сетевую среду в Virtua!Box, чтобы 
иметь возможность протестировать свои настройки. 

10 . 1 .  Создание туннеля OpenVPN 
В этой книге я уже немало рассказал о шифровании. SSH и SCP могут защитить 
данные, передаваемые через удаленные соединения (глава 3), шифрование файлов 
позволяет защитить данные при хранении на сервере (глава 8), а сертификаты TLS/ 
SSL способны защитить данные при передаче между сайтами и клиентскими брау­
зерами (глава 9) .  Но иногда ваши данные требуют защиты в более ш ироком спектре 
соединений. Например, возможно, некоторым членам вашей команды приходится 
работать в дороге, подключаясь к сети по Wi-Fi через общедоступные точки доступа. 
Определенно не стоит полагать, что все такие точки доступа безопасны,  но вашим 
людям действительно нужен способ подключения к ресурсам компан ии - и в этом 
случае поможет VPN. 

Правильно спроектированный VРN-туннель обеспечивает прямое соединение 
между удаленными клиентами и сервером таким образом , чтобы скрывать данные 
при их передаче по небезопасной сети. Ну и что? Вы уже видели много инструмен ­

тов, которые могут сделать это с помощью шифрования . Реальная ценность VPN 
состоит в том, что, открыв туннель, можно подключать удаленные сети, как если бы 
они были все вместе локальными. В некотором смысле вы используете обход. 

Используя такую расширенную сеть, админ истраторы могут выпол нять свою 
работу на своих серверах из любого места. Но, •1то более важно, компания с ресур­
сами, распределенными по нескольким филиалам, может сделать их все видимыми 
и доступными для всех групп,  которые в них нуждаются, где бы они ни находились 
(рис. 1 0 . 1  ). 

Сам по себе туннель не гарантирует безопасность. Но один из стандартов ши­
фрования может быть включен в структуру сети, •по существенно повышает уровень 
безопасности. Туннели, созданные с применением пакета Open VPN с открытым ис­
ходным кодом, используют то же шифрование Tl.S/SSL, о котором вы уже читали. 
Open VPN не единственный доступный вариант для ту11 11ел ирова11ия,  но один из 
самых известных. Считается , что он немного быстрее и безопаснее, чем альтерна­
тивный туннельный протокол уровня 2 ,  использующий шифрование IPsec. 

Вы хотите, чтобы в вашей команде все безопасно общались друг с другом , на­
ходясь в дороге или работая в разных зданиях? Для этого необходимо создать сер­
вер Open VPN, чтобы разрешить совместное использование приложений и доступ 
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Рмс:. 10.1. Туннель, соединяющий удаленные частные соединения через публичную сеть 

к локальной сетевой среде сервера. Чтобы это работало, достаточно запустить две 
виртуальные машины или два контейнера: одну для выполнения роли сервера/хоста, 
а другую - для клиента. Создание VPN - непростой процесс, поэтому, вероятно, 
стоит потратить несколько минут на то, чтобы представить себе общую картину. 

10 . 1 . 1 .  Конфигурирование сервера OpenVPN 

Прежде чем начать, дам вам полезный совет. Если вы собираетесь сделать все са­
мостоятельно (а я настоятельно рекомендую вам это) ,  то, вероятно, обнаружите, 
что работаете с несколькими терминальными окнами, открытыми на Рабочем столе, 

каждое из которых подключено к своей машине. Есть риск, что в какой-то момент 
вы введете команду не то в окно. Во избежание этого можно использовать команду 
hostname, чтобы изменить имя машины, отображаемое в командной строке, на что­
то, что будет четко говорить вам о том, где вы находитесь. Как только сделаете это, 
вам нужно будет выйти с сервера и зайти снова, чтобы новые настройки вступили 
в силу. Вот как это выглядит: 

ubuntu@ubuntu : -#  hostnaмe OpenVPN-Server 

<Нost Workstation >$ ssh ubunt\1@10 . 0. 3 . 134 Almlв11311pytnt иовое llМll х�, ubuntu@ubuntu : -$ exit 1 . 
ubuntu@OpenVPN-Server : -# выiдR 113 о6оlюч1111 11 оtова 1011Д11 1 сиmму 

Придерживаясь этого подхода и присваивая соответствующие имена каждой из 
машин, с которыми вы работаете, вы сможете легко отслеживать, где находитесь. 

ПРИМЕЧАН ИЕ 

После использования hostпame вы можете столкнуться с раздражающими 
сообщениями UnaЫe to Resolve Host OpenVPN-Server при выполнении по­
следующих команд. Обновление файла /etc/hosts с соответствующим новым 
именем xocra должно решить проблему. 

Данные, передаваемые через VРN-туннель
между офисами компании через Интернет,

скрыты от неавторизованных пользователей

Небезопасная сеть (Интернет)
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Подготовка вашего сервера для OpenVPN 

Для установки Open VPN на вашем сервере требуется два пакета: openvpn и easy-rsa 
(для управления процессом генерации ключа шифрования). Пользователи CentOS 
должны при необходимости сначала установить репозиторий epel-release, как вы 
делали это в главе 2 .  Чтобы иметь возможность проверить доступ к серверному 
приложению, вы также можете установить веб-сервер Apache (apache2 для Ubuntu 
и httpd на CentOS) .  

Пока вы настраиваете сервер, советую активировать брандмауэр, который блоки­
рует все порты, кроме 22 (SSH) и 1 194 (порт Open VPN по умолчанию). Этот пример 
иллюстрирует, как будет работать ufw в Ubuntu, но я уверен, что вы все еще помните 
программу firewalld CentOS из главы 9: 

# ufw еnаЫе 
# ufw allow 22 
# ufw allow 1194 

Чтобы разрешить внутреннюю маршрутизацию между сетевыми интерфейсами 
на сервере , вам нужно раскомментировать одну строку (net . ipv4 . ip_forwa rd = 1) 
в файле /etc/sysctl . conf. Это позволит перенаправлять удаленных клиентов по 
мере необходимости после их подключения. Чтобы новый параметр заработал, за­
пустите sysctl - р: 

# nano /etc /sysctl . conf 
# sysctl - р  

Теперь серверная среда полностью настроена, н о  нужно сделать еще кое-что, 
прежде чем вы будете готовы: придется выполнить следующие шаги (мы подробно 
рассмотрим их далее). 

1 .  Создайте на сервере набор ключей для шифрования инфраструктуры открытых 
ключей (PKI)  с помощью сценариев, поставляемых с пакетом easy-rsa. По сути, 
сервер Open VPN также действует как собственный центр сертификации (ЦС) .  

2 .  Подготовьте соответствующие ключи для клиента. 

3 .  С конфигурируйте файл server . conf для сервера. 

4. Настройте ваш клиент OpenVPN. 

5.  Проверьте свой VPN. 

Генерирование ключей шифрования 

Чтобы не усложнять жизнь, можно настроить свою ключевую инфраструктуру на 
той же машине, где работает сервер Open VPN. Однако в рекомендациях по безопас­
ности обычно предлагается использовать отдельный сервер ЦС для развертываний 
в производственной среде. Процесс генерации и распределения ресурсов ключа 
шифрования для использования в OpenVPN проиллюстрирован на рис. 1 0.2 .  
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Рис. 10.2. Файлы, которые будут созданы вашим сервером РКI, и места, 
куда они будут распространяться 

Когда вы устанавливали OpenVPN, автоматически был создан каталог / et c /  
openvpn/ ,  н о  в нем пока ничего нет. Пакеты openvpn и easy-rsa поставляются с при­
мерами файлов шаблонов, которые вы можете использовать как основу для своей 
конфигурации. Чтобы запустить процесс сертификации, скопируйте каталог шабло­
на easy-rsa из /usr/share/ в /etc/openvpn и перейдите в каталог easy - rsa/ :  

# е р  - r  /usr/share/easy- rsa/ /etc/openvpn 
$ cd  /etc/openvpn/easy - rsa  

Каталог easy - rsa теперь будет содержать довольно много сценариев. В табл. 1 0. 1  
перечислены инструменты, которые в ы  будете использовать для создания ключей. 

Табпица 10.1. Ключевые сценарии easy-rsa и их функции 

Название сценария Функция 

clean-all Удаляет старые файлы ключей для подготовки к генерации нового 
ключа 

pkitool Фронтенд д.ля OpenSSL (выполняет большую часть тяжелой работы 
по генерации ключей) 

build-ca Использует сценарий pkitool для генерации корневого сертификата 

build-key-server server Использует сценарий pkitool для генерации пары ключей 
и сертификата 

build-dh Устанавливает параметры аутентификации Диффи - Хеллмана 

2. Передача ключей
на сервер и клиент

dh2048.pem
server.crt

server.key

1. Генерация ключей

ca.crt

client.crt
client.key

PKI-сервер
ключей

шифрования

Сервер
OpenVPN

Клиент
OpenVPN
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Перечисленные операции требуют полномочий root, поэтому через sudo su 
вам нужно стать root. 

Первый файл, с которым вы будете работать, называется vars и содержит пере­
менные окружения, которые easy - rsa использует при генерации ключей. Вам нужно 
отредактировать файл, чтобы использовать собственные значения вместо значений 
по умолчанию, которые уже есть. Вот как будет выглядеть мой файл (листинг 1 0 . 1  ) . 

Лмсrинг 10.1. Основные фрагменты файла /etc/openvpn/easy-rsa/vars 

export KEY_COUNTRY="CA"  
export KEY_PROVINCE= "ON " 
export KEY_CITY="Toronto"  
export KEY_ORG= "Bootstrap П"  
export KEY_EМAI L= "info@boot strap - it . com" 
export КЕУ_ОU=" П "  

Запуск файла vars  позволит передать его значения в среду оболочки, откуда они 
будут включены в содержимое ваших новых ключей. Почему команда sudo сама по 
себе не работает? Потому что на первом этапе мы редактируем сценарий с именем 
vars ,  а затем применяем его. Применение и означает, что файл vars  передает свои 
значения в среду оболочки, откуда они будут включены в содержимое ваших новых 
ключей. 

Обязательно запустите файл повторно, используя новую оболочку, чтобы за­
вершить незаконченный процесс. Когда это будет сделано, сценарий предложит вам 
запустить другой сценарий, clean-all ,  для удаления любого содержимого в каталоге 
/ etc/openvpn/easy - rsa/keys/ :  

$ cd /etc/openvpn/easy- rsa/ 
# • •  /vars Эrа команда -rребует nрмвмпеrиii sudо 
NOTE : If you run . /clean -all,  

I will  Ье doing а rm - rf on /etc/openvpn/easy- rsa/keys 

Естественно, следующим шагом будет запуск сценария clean -all ,  за которым сле­
дует build- ca ,  который использует сценарий pkitool для создания корневого серти­
фиЮlта. Вас попросят подтвердить настройки идентификации, предоставленные vars: 

# . /c lean - all  
# . /build - c a  
Generating а 2048 Ы t  RSA private key 

Далее идет скрипт build - key - server. Поскольку он использует тот же сценарий 
pki tool вместе с новым корневым сертификатом, вы увидите те же вопросы для 
подтверждения создания пары ключей. Ключам будут присвоены имена на основе 
передаваемых вами аргументов, которые, если только вы не запускаете несколько 
VPN на этом компьютере, обычно будут server, как в примере: 

# . /build - key - server server 
[ . . . ] 



260 Глава 10. Защита сетевых соединений : создание VPN или DMZ 

Certifieate is to Ье eertified until Aug 15 23 : 52 : 34 2027 GMT ( 3650 days ) 
Sign the eertifieat e ?  [y/ n ]  : у  
1 out o f  1 eertifieate requests eertified , eommit ? [y/n ]y  
Write out  database with 1 new entries 
Data Base Updated 

Open VPN использует параметры, сгенерированные с помощью алгоритма Диф­
фи - Хеллмана (с применением build -dh), чтобы согласовать аутеmификацию для 
новых соединений. Созданный здесь файл не должен быть секретным, но должен 
быть сгенерирован с использованием сценария build - d h  для ключей RSA, которые 
в данный момент активны. Если вы создадите новые ключи RSA в будущем, вам 
также потребуется обновить файл на основе алгоритма Диффи - Хеллмана: 

# . / build -dh  

Ваши ключи на  стороне сервера теперь попадут в каталог /etc/openvpn/easy- rsa/ 
keys/ , но OpenVPN этого не знает. По умолчанию OpenVPN будет искать ключи 
в /etc/openvpn/ ,  поэтому скопируйте их: 

# е р  /ete/openvpn/easy- rsa/keys/ server* /ete/openvpn 
# е р  /ete/openvpn/easy - rsa/keys/dh2048 . pem /ete/openvpn 
# ер /ete/openvpn/easy- rsa/keys/ca . e rt /ete/openvpn 

Подготовка ключей шифрования клиента 
Как вы уже видели, в ТLS-шифровании используются пары соответствующих клю­
чей: один установлен на сервере, а другой - на удаленном клиенте. Это означает, 
что вам понадобятся ключи клиента. Наш старый друг pkitool - именно то, что 
нужно для этого. В данном примере, запуска.я программу в каталоге /etc/openvpn/ 
easy - rsa/ ,  мы передаем ей аргумент client для генерации файлов под названием 
client . crt и c lient . key: 

# . / pkitool e lient 

Два клиентских файла вместе с исходным файлом са . crt,  который все еще на­
ходится в каталоге keys/, теперь должны быть безопасно переданы вашему клиенту. 
Из-за их принадлежности и прав доступа это может оказаться не таким легким де­
лом. Самый простой подход - вручную скопировать содержимое исходного файла 
(и ничего, кроме этого содержимого) в терминал, работающий на Рабочем столе ваше­
го ПК (выделите текст, щелкните на нем правой кнопкой мыши и выберите в меню 
пункт Сору (Копировать)) .  Затем вставьте это в новый файл с тем же именем, которое 
вы создаете во втором терминале, подключенном к вашему клиенту. 

Но ведь любой может вырезать и вставить. Вы же вместо этого думайте как ад­
министратор, потому что у вас не всегда будет доступ к GUI, где возможна операция 
вырезания/вставки. Скопируйте файлы в домашний каталог вашего пользователя 
(чтобы удаленная операция scp могла получить к ним доступ) ,  а затем с помощью 
chown измените владельца файлов с root на обычного пользователя без полномочий 
root, чтобы можно было выполнить удаленное действие scp. Убедитесь, что все ваши 
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файлы на данный момент установлены и доступны. На клиент вы переместите их 
чуть позже: 

# ер /et e/openvpn/easy- rsa/keys/elient . key /home/ubuntu/ 
# е р  /ete/openvpn/easy- rsa/keys/ea . e rt /home/ubuntu/ 
# е р  /ete/openvpn/easy- rsa/keys/elient . e rt / home/ubuntu/ 
# c hown ubuntu : ubuntu /home/ubuntu/client . key 
# c hown ubuntu : ubuntu /home/ubuntu/client . c rt 
# c hown ubuntu : ubuntu /home/ubuntu/ca . e rt 

С полным набором ключей шифрования, готовых к действию, вам нужно сообщить 
серверу, как вы хотите создать VPN. Это делается с помощью файла server . conf. 

Уменьшаем количесrво нажатий клавиш 

Сл и ш ком м н ого приходится печ атать? Расширение со скобками поможет уменьшить 
эти шесть команд до двух. Я уверен,  что вы сможете изучить эти два примера и по­
нять, что происходит. Что еще более важ но, вы сможете понять, как применять данные 
принципы к операциям, включающим десятки ил и даже сотни элементов: 

# е р / etc /openvpn/ e a s y - rsa /keys / { c a . c rt , c l ient . { key , c rt } }  / home/ubuntu/ 

# c hown ubunt u : ubunt u  / home / ubuntu/ {ca . c rt , c l ient . { key , c rt } }  

Настройка файла server.conf 

Откуда вы можете знать, как должен выглядеть файл server . conf? Помните ша­
блон каталога easy - rsa ,  который вы скопировали из / usr/sha re/? При установке 
Open VPN остался сжатый файл шаблона конфигурации, который вы можете ско­
пировать в /etc/openvpn/.  Я буду опираться на тот факт, что шаблон заархивирован, 
и познакомлю вас с полезным инструментом: zcat .  

Вы уже знаете о выводе текстового содержимого файла на экран с помощью ко­
манды cat, но что, если файл сжат с помощью gzip? Вы всегда можете распаковать 
файл, и тогда cat с удовольствием его выведет, но это на один или два шага больше, 
чем нужно. Вместо этого, как вы уже, наверное, догадались, можно ввести команду 
z cat для загрузки распакованного текста в память за один шаг. В следующем при­
мере вместо того, чтобы печатать текст на экране, вы перенаправите его в новый 
файл с именем server . conf: 

# zcat \ 
/usr/share/doe/openvpn/examples/sample- config-files/server . conf . gz \ 
> /etc/openvpn/server . conf 

$ cd  /etc/openvpn 

Оставим в стороне обширную и полезную документацию, прилагаемую к файлу, 
и посмотрим, как он может выглядеть, когда вы закончите редактирование. Обратите 
внимание, что точка с запятой ( ; )  указывает Open VPN не читать и не выполнять 
следующую строку (листинг 1 0.2) .  
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Листинг 10.2. Активные настройки из файла /etc/openvpn/server.conf 

port 1194 
# ТСР or UDP server ?  
proto tcp 
; proto udp 
; dev tap 
dev tun 
са ca . c rt 
cert serve r . c rt 
key server . key # This file should Ье kept secret 
dh dh2048 . pem 
server 10 . 8 . 0 . 0  255 . 255 . 255 . 0  
ifconfig- pool - persist ipp . txt 
push " route 10 . 0 . з . 0  255 . 255 . 255 . 0" 
keepalive 10 120 
comp- lzo ._____J М11н11м11з11рует nривмnеrироuнныi 
port - share localhost 80 доnуn к сиm• user nobody 
group nogroup 
persist - key � 3аn1КЫваеrжурнаnы сеа11ФВ 
persist -tun в /etc/openvpn/openvpnJog 
status openvpn - status . log 
log openvpn . log :J · log-append openvpn . log 

Задиrуровень деrаn&Ц111t вывода, 

�erb 3 
знa'lfllllt! может дОХОДIПЬ до 9 

Пройдемся по некоторым из этих настроек. 

О По умолчанию Open VPN работает через порт 1 1 94. Вы можете изменить это, 
например, чтобы еще больше скрыть свои действия или избежать конфликтов 
с другими активными туннелями. Поскольку 1 1 94 требует минимальной коор­
динации с клиентами, лучше всего сделать именно так. 

О Open VPN применяет для передачи данных либо протокол управления передачей 
(ТСР) ,  либо протокол пользовательских датаграмм ( UDP) .  ТСР может быть 
немного медленнее, но он более надежен и с большей вероятностью понятен 
приложениям, работающим на обоих концах туннеля. 

О Вы можете указать dev tun ,  когда хотите создать более простой и эффективный 
IР-туннель, который передает содержимое данных и ничего больше. Если, с дру­
гой стороны, вам потребуется подключить несколько сетевых интерфейсов (и се­
тей, которые они представляют), создав мост Ethernet, то придется выбрать dev 
tap .  Если вы не понимаете, что все это значит, используйте аргумент tun .  

О Следующие четыре строки передают Open VPN имена трех файлов аутентифика­
ции на сервере и файл параметров dh2048, который вы создали ранее. 

О Строка server устанавливает диапазон и маску подсети, которые будут исполь­
зоваться для присваивания IР-адресов клиентам при входе в систему. 

О Необязательный параметр push " route 10 . 0 .  З .  0 255 . 255 . 255 . 0" позволяет уда­
ленным клиентам получать доступ к частным подсетям за сервером . Для вы-
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полнения этой работы также требуется настройка сети на самом сервере, чтобы 
частная подсеть знала о подсети OpenVPN ( 1 0.8.0.0). 

О Строка port - share localhost 80 позволяет перенаправлять клиентский трафик, 
поступающий через порт 1 1 94,  на локальный веб-сервер, прослушивающий 
порт 80 .  ( Будет полезно в том случае, если вы собираетесь задействовать веб­
сервер для тестирования вашей VPN. ) Это работает только тогда, когда выбран 
протокол tcp. 

О Строки user nobody и group nogroup должны быть активны - для этого нужно уда­
лить точки с запятой ( ; ) . Принудительная работа удаленных клиентов под nobody 
и nogroup гарантирует, что сеансы на сервере будут непривилегированными. 

О log указывает, что текущие записи в журнале будут перезаписывать старые запи­
си при каждом запуске OpenVPN, тогда как log -append добавляет новые записи 
в существующий файл журнала. Сам файл openvpn . log записывается в каталог 
/etc /openvpn / .  

Кроме того, в файл конфигурации также часто добавляют значение cl ient -to­
c l ient,  чтобы несколько клиентов могли видеть друг друга в дополнение к серверу 
Open VPN. Если вы удовлетворены своей конфигурацией, то можно запускать 
сервер OpenVPN: 

# systemctl  start openvpn 

ПРИМЕЧАН И Е  

Из-за меняющегося характера отношений между OpenVPN и systemd для за­
пуска службы иногда может потребоваться такой синтаксис: systemctl start 
openvpn@server. 

Запуск i p  addr  для отображения списка сетевых интерфейсов вашего сервера 
теперь должен вывести ссылку на новый интерфейс с именем tunO. Open VPN создаст 
его для обслуживания входящих клиентов: 

$ ip addr 
[ . . .  ] 
4 :  t un0 : mtu 1500 qdisc  [ . . .  ] 

link/none 
inet 10 . 8 . 0 . 1  peer 10 . 8 . 0 . 2/ 3 2  scope global tun0 

valid_lft forever preferred_lft forever 

Возможно, вам потребуется перезагрузить сервер, прежде чем все начнет полно­
стью работать. Следующая остановка - клиентский компьютер. 

10 . 1 . 2 .  Конфигурирование клиента OpenVPN 
Традиционно туннели строятся как минимум с двумя выходами (иначе мы бы на­
зывали их пещерами).  Правильно настроенный OpenVPN на сервере направляет 
трафик в туннель и из него с одной стороны. Но вам также потребуется какое-то 
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программное обеспечение, работающее на стороне клиента, то есть на другом конце 
туннеля. 

В этом разделе я собираюсь сосредоточиться на ручной настройке компьюте­
ра с Linux того или иного типа для работы в качестве клиента Open VPN. Но это 
не единственный способ, с помощью которого доступна такая возможность. 
Open VPN поддерживает клиентские приложения, которые можно устанавливать 
и использовать на настольных компьютерах и ноутбуках с Windows или macOS, 
а также на смартфонах и планшетах на базе Android и iOS.  Подробности см.  на 
сайте openvpn .net. 

Пакет Open VPN необходимо будет установить на клиентском компьютере, как 
он был установлен на сервере, хотя здесь нет необходимости в easy - rsa ,  поскольку 
используемые вами ключи уже существуют. Вам нужно скопировать файл шабло­
на c lient . conf в каталог /etc/openvpn/,  который только что был создан. На этот 
раз файл не будет заархивирован, поэтому обычная команда ер отлично справится 
с данной задачей: 

# apt install  openvpn 
# е р  / u s r/share/doc/openvpn/examples / s ample - config-files / c l ient . conf \ 

/etc /openvpn/ 

Большинство настроек в вашем файле client . conf будут довольно понятными: 
они должны соответствовать значениям на сервере. Как видно из следующего при­
мера файла, уникальным параметром является remote 192 . 168 . 1 .  23 1194, который 
указывает клиенту I Р-адрес сервера. Опять же убедитесь, что это адрес вашего 
сервера. Вы также должны заставить компьютер клиента проверять подлинность 
сертификата сервера, чтобы предотвратить возможную атаку �человек посере­
дине� .  Один из способов сделать это - добавить строку remote - cert -t l s  server 
(листинг 1 0.3) .  

Листинг 10.3. Активные настройки в файле /etc/openvpn/client.conf VРN-клиента 

client 1 
; dev tap Оnредеn11ет комnыотер ка11VРN-кп11ент, 
dev tun 11онф11rурац1111 котороrо будет 
proto tcp 00tовака ка удаnенном сервере 
remote 192 . 168 . 1 . 23 1194 1 Адрес м сетевоii nорт, иmоnьзуемыii 
resolv- retry infinite 
noЫnd AJU1 дoayna 11 cepвepyVPN 
user nobody 
group nogroup 
persist - key 
persist-tun 
са ca . crt 
cert client . crt 
key client . key 
comp - lzo 
verb 3 
remote- cert -tls server 

1 Заставмет npoвepm. .,__j сертмф1111ат сервера 
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Теперь вы можете перейти в каталог / et c / openvpn/  и извлечь ключи серти­
фикации с сервера. Замените IР-адрес сервера или имя домена в примере своими 
значениями: 

$ cd /etc/openvpn # scp ubunt�92 . 168 . 1 . 23 : /home/ubuntu/client . crt . ТО'lu (.) в кон�у�wываетир 
# scp ubunt�192 . 168 . 1 . 23 : /home/ubuntu/ca . crt . � # scp ubunt�192 . 168 . 1 .  23 : /home/ubuntu/ client . key . сохран�nь фам 8 текущем UD/IOrt! 

Ничего захватывающего ,  скорее всего, не произойдет, пока вы не запустите 
Open VPN на клиенте. Поскольку вам нужно передать пару аргументов, вы сделаете 
это из командной строки. Аргумент - -tls - client сообщает OpenVPN, что вы будете 
действовать как клиент и подключаться через шифрование TLS, а - - config указы­
вает на ваш файл конфигурации: 

# openvpn - -t ls - c lient - - config /etc /openvpn/c lient . conf 

Внимательно прочитайте вывод команды, чтобы убедиться, что вы правильно 
подключены. Если в первый раз что-то пойдет не так, возможно, это связано с несо­
ответствием настроек между файлами конфигурации сервера и клиента или с про­
блемой сетевого подключения/брандмауэра. Вот несколько советов, как устранить 
неполадки. 

О Внимательно прочитайте вывод операции Open VPN на клиенте. Он часто со­
держит ценные советы о том, что именно не может быть выполнено и почему. 

О Проверьте сообщения об ошибках в файлах openvpn . log и openvpn - statu s . log 
в каталоге /etc/openvpn/ на сервере. 

О Проверьте связанные с OpenVPN и подходящие по времени сообщения в си­
стемных журналах на сервере и клиенте. (journalctl - се выведет на экран самые 
последние записи. )  

О Убедитесь, что у вас есть активное сетевое соединение между сервером и клиен­
том (подробнее - в главе 1 4) .  

10 . 1 . 3 .  Тестирование вашего VPN 

Если при загрузке на клиенте Open VPN выдал нормальную информацию, вам следует 
перейти к тестированию туннеля, чтобы убедиться, что он работает и защищает ваше 
соединение. Запуск команды cur 1 с клиента по адресу сервера с использованием порта 
Open VPN должен вернуть файл index . html в корневой веб-каталог (/var /www/html/) :  

curl  192 . 168 . 1 . 23 : 1194 

Проверьте настройки, удалив номер порта и двоеточие перед ним. Если ваш 
брандмауэр использует ранее заданные настройки, curl  не сработает. 

На самом деле это не такой и полезный тест. В конце концов, цель VPN состо­
ит в том, чтобы защитить вашу сессию от других пользователей в сети, поэтому 
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возможность загрузки стран ицы ничего не доказывает. Не вдаваясь в подробности, 
в следующих разделах я предлагаю несколько способов (без определенного поряд­
ка) ,  чтобы подтвердить, что ваша VPN работает должным образом. 

Подслушивание в сети 
Настройте в качестве клиента обычный настольный ПК с графическим интерфейсом 
и используйте браузер, чтобы открыть серверное приложение, которое потребует 
ввода данных. Для приложения вы можете взять простую форму HTML, как по­
казано в листинге 1 0.4 .  

Листинr 10.4. Простая НТМL-страница с формой ввода данных в браузере 

< ! DOCTYPE html > 
< html> 
< body> 
<form action= " /action_page . ph p " >  

First name : <br>  
< input type="text " name="firstname "  value= "Your " >  
< br> 
Last name : < br> 
< input type="text " name= " lastname"  value= " Name " >  
< br > < b r >  
< input type= " submit " value= "Submit " >  

< /form> 
< / body> 
< / html > 

Сохраните файл в корневом каталоге веб-документа сервера, например, как 
form . html . Затем вы получите доступ к странице по URL-aдpecy 192.168 .1 .23/form.html 

(замените IР-адресом вашего сервера). 
Чтобы выяснить, была л и  введенная вами информация видна неавторизованным 

пользователям, можете вос пользоваться программным обеспечением для отслежи­
вания сетевых пакетов, на11ример Wireshark, предназначенным для сбора и анализа 
данных. Если бы туннель работал для шифрования сеанса, то пакеты с введенными 
вами именами были бы зашифрованы.  

К сожалению, действительно полезное руководство по настройке и использо­
ванию Wireshark потребует нелой главы. Поскольку это будет существенным от­
клонением от нашей ос1ю1нюй темы - Linux, - такой главе придется искать себе 
место в другой книге. 

Сетевая инфраструктура 
Другой подход к тестированию YPN заключается в настройке ресурсов (серверов, 
маршрутизаторов и т. д.) в локальной сети сервера, куда вы направляете клиентов 
по настройкам из файла server . conf .  Может быть непросто построить для этого 
инфраструктуру того или и ного вида. Но если вы справитесь с такой задачей и ваш 
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клиент сможет получить доступ к этим ресурсам, то вы будете знать, что все рабо­
тает. В конце этой главы я добавил руководство по использованию VirtualBox для 
создания подобной инфраструктуры. 

10 .2 .  Построение сетей, защищенных 
v 

от вторжении  
VPN благодаря волшебству ш ифрования отлично подходят для защиты данных 
сессии. А брандмауэры могут прекрасно контролировать входящий и исходящий 
трафик по информации о порте, протоколе или маршрутизации. Теоретически это­
го должно быть достаточно для защиты ваших серверных сетей. В конце концов, 
если вы заблокировали все, кроме нескольких подступов к своей сети, и усилили 
блокировки для немногих доступов, которые все еще нужны (используя , например, 
аутентификацию пары ключей без пароля для SSH),  то вы должны быть в безопас­
ности. Но если бы все было так просто". 

Независимо от того, насколько хорошо вы все продумали, нет такого понятия, как 
1 00%-ная уверенность, когда дело доходит до IТ-безопасности. Вы будете делать все 
возможное, чтобы получать информацию о новых видах угроз, исправлять свое про­
граммное обеспечение, проверять свои процессы и настраивать брандмауэр, но какой­
то злоумышленник всегда найдет лазейку. Сегодня это лишь вопрос времени - когда 
машины, способные взломать алгоритмы шифрования, станут широкодоступными. 

Фактически решение состоит в том, чтобы обеспечить максимальную безопас­
ность, добавив как можно больше уровней в свой профиль безопасности. Тогда, даже 
если плохие парни проберутся через одни ворота, перед ними все равно будут еще 
две или три закрытые двери. (Ранее это называлось защитой в глубину.) Подумав, 
вы можете решить, что один из таких уровней подразумевает разделение ваших ре­
сурсов на несколько изолированных сетей в надежде на то, что, если один из ресурсов 
окажется взломан, другие все же могут быть защищены. 

Основная цель состоит в том, чтобы безопасно открыть все службы, которые 
должны быть видны,  и защищать все остальное. Допустим, вы используете веб­
сервер, на котором размещено общедоступное приложение. Браузеры пользователей 
загружают свои страницы с веб-сервера, а пользовательская информация и данные 
приложений обрабатываются вторым сервером, где расположена база данных. Вы за­
хотите предоставить всем на Земле (а также всем, кто может наслаждаться видом 
на околоземной орбите) доступ к вашему веб-серверу, но при этом закрыть общий 
доступ к серверу с базой данных. Обсудим, как провернуть этот трюк. 

10 .2 . 1 .  Демилитаризованные зоны (DMZ) 

Одна из популярных архитектур изоляции известна как DMZ (сокращение от 
выражения, используемого для описания географического буфера между двумя 
недоверчивыми странами: демилитаризованная зона). Идея состоит в том, чтобы 
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разделить ваши серверы, рабочие станции, Wi-Fi-маршрутизаторы и другие ресурсы 
на отдельные сети. Чтобы это работало, каждое из ваших устройств должно быть 
физически подключено к отдельному сетевому интерфейсу. 

Простая реализация DMZ заключается в применении одного сервера в каче­
стве маршрутизатора для перенаправления трафика между Интернетом и двумя 
внутренними сетями (рис. 1 0.3). Одна из сетей может охватывать серверные базы 
данных или рабочие компьютеры, расположенные в вашем офисе. Эта сеть будет 
тщательно защищена строгими правилами доступа. У другой сети будет довольно 
прямой и легкий доступ к внешнему миру, и она сможет охватывать общедоступные 
ресурсы, такие как веб-серверы. 

Рмс. 10.Э. Простая архитектура DMZ с тремя интерфейсами 

Прежде чем перейти к созданию собственной среды DMZ, вы должны знать по 
крайней мере пару альтернатив этой модели. Я кратко расскажу о некоторых из них 
далее. 

Сети, защищенные от вторжения : 
конструктивные соображения 
В дополнение к DMZ, которые являются надежными и достаточно гибкими, чтобы 
подходить для широкого диапазона вариантов использования, существуют другие 
модели конфигурации защищенной сети, которые вы могли бы рассмотреть. 

Локальный
компьютер

Серверная
база данных

Интернет

Локальная (частная) сеть

В частную сеть попадает
только авторизованный

трафик

В сети DMZ разрешен
весь трафик

Веб-сервер

Маршрутизатор
(сервер)

Сеть DМZ
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Сервер перехода (fump server) (иногда называемыйjитрЬох или, возможно, узел­
бастион) - это легкий сервер с подключением к Интернету, который выполняет 
только одну функцию: позволяет удаленным SSН-клиентам входить в систему, 
а затем �переходить� к другим серверам, работающим в частной сети сервера пере­
хода. Как показано на рис. 1 0 .4, частные серверы в сети будут иметь определенные 
средства управления доступом, настроенные для разрешения доступа только к уда­
ленным учетным записям, поступающим с сервера перехода. 

Рис. 10.4. Типичная архитектура сервера перехода 

Серверы перехода (по определению представляющие собой возможную един­
ственную точку отказа и дополнительный уровень сложности)  сегодня не так 
популярны, как когда-то. Как упоминалось в главе 9, для управления связностью 
и безопасностью при крупных корпоративных развертываниях могут использо­
ваться частные аппаратные решения, предоставляемые такими компаниями,  как 
Juniper и Cisco. Но затраты на такое оборудование и на серьезное обучение, которое 
потребуется пройти, прежде чем вы сможете грамотно использовать все это, могут 
перечеркнуть все преимущества. 

Ни одна из этих систем не будет иметь особого смысла для гибридных облачных 
решений, где инфраструктура компании размещается как локально, так и на уда­
ленных облачных платформах. Но основные инструменты и концепции дизайна 
всегда будут полезны. 

Сервер перехода
(с брандмауэром)

Интернет

Локальная сеть

Веб-сервер

Локальный
компьютер

Серверная
база данных
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Зачем использовать DMZ 
Далее я собираюсь обсудить создание DMZ с помощью двух широко используемых 
пакетов программных брандмауэров: iptaЬles и Shorewall .  Однако прежде, чем я это 
сделаю, должен сказать вам, что оба предоставляют почти одну и ту же функцио­
нальность. Хотя Shorewall - более удобный инструмент, который только манипу­
лирует правилами iptaЬles без вашего ведома. Вот две причины, по которым я хотел 
бы, чтобы вы познакомились с обоими подходами. 

О Всегда есть некие практические соображения, по которым выбираются конкрет­
ные инструменты, поэтому наличие нескольких уже готовых вариантов станет 
для вас преимуществом. 

О Даже если вы в конечном итоге используете более простое решение наподобие 
Shorewall, хорошо хотя бы просто посмотреть на iptaЬles в его естественной среде 
обитания. Это поможет вам лучше понять брандмауэры Linux в целом. 

Итак, начнем. Предупреждаю: впереди сложная тема. Перейдите к концу главы, 
если хотите. Но не забудьте вернуться сюда, когда вас попросят построить такую 
инфраструктуру. 

10 .2 .2 .  Использование iptaЫes 
iptaЫes - это инструмент для управления правилами брандмауэра на компьютере 
с Linux. iptaЫes? Но как насчет наборов команд ufw и firewalld, о которых вы узнали 
в предыдущей главе? Возможно, вам не нравится выбирать? И не испорчу ли я вам 
день, если скажу, что существует четвертый инструмент под названием nftaЫes? 

Признаю, что все это немного забавно, поэтому позвольте мне объяснить. Все на­
чинается с netfilter, который контролирует доступ к сетевому стеку и из него на уров­
не модуля ядра Linux. В течение десятилетий основным инструментом командной 
строки для управления сетевым фильтром netfi lter был набор правил iptaЫes. 

Поскольку синтаксис, необходимый для вызова этих правил, может показаться 
немного запутанным, были созданы различные удобные для пользователя реализа­
ции, такие как ufw и firewalld. Они представляют собой интерпретаторы сетевого 
фильтра более высокого уровня. При этом в первую очередь ufw и firewalld предна­
значены для решения проблем, с которыми сталкиваются отдельные компьютеры. 
Создание полномасштабных сетевых решений часто требует дополнительных воз­
можностей iptaЬles или его замены (с 20 14  года) nftaЬles (с помощью инструмента 
командной строки nft ). 

iptaЬles никуда не делся и до сих пор очень популярен. На самом деле вы долж­
ны иметь в виду, что, работая администратором, на протяжении многих лет будете 
сталкиваться с сетями, защищенными iptaЬles. Но nftaЬles привнес некоторые 
важные новые функциональные возможности, добавив их к классическому набору 
инструментов netfilter. Тем не менее для простоты я собираюсь использовать iptaЬles, 
чтобы быстро показать вам, как создавать DMZ из командной строки. Сделав это, 
мы перейдем к более интуитивной реализации Shorewall .  
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10 .2 .З .  Создание DMZ с помощью i ptaЫes 
iptaЫes должен быть установлен по умолчанию. Чтобы убедиться в этом, запустите 
iptaЫes -L - так вы просмотрите все текущие правила. Если вы еще не работали 
с этим инструментом, то должны увидеть полностью открытый (АССЕРТ) брандмауэр. 
Обратите внимание, что цепочки INPUT , FORWARD и OUTPUT по умолчанию являются ча­
стью таблицы Filter. Таблица NAT, которая также существует по умолчанию, может 
использоваться для изменения (или трансляции) информации о маршрутизации 
пакета, чтобы его можно было успешно перемещать между сетями. Мы вернемся 
к NAT чуть позже: 

# iptaЫes - L  
Chain INPUT ( policy АССЕРТ) 
target prot opt source 
АССЕ РТ tcp anywhere 
АССЕ РТ udp anywhere 
АССЕ РТ tcp anywhere 
АССЕ РТ udp anywhere 

Chain FORWARD ( policy АССЕРТ) 
target prot opt source 
АССЕРТ all - - anywhere 
АССЕРТ all - - anywhere 

Chain OUTPUT ( policy АССЕРТ) 
target prot opt source 

--

Вывод (в данном случае по часть 
табпицы Fllter) покаJывает правиnа 
в цепочке: INPUT в пом первом примере 

destination 
anywhere 
anywhere 
anywhere 
anywhere 

destination 
anywhere 
anywhere 

destination 

tcp dpt : domain 
udp dpt : domain 
tcp dpt : bootps 
udp dpt : bootps 

После того как вы получили общий план, который в данном случае касается раз­
деления серверов по типам, которые вы задействуете с помощью DMZ, вы должны 
установить строгую политику по умолчанию. 

СОВЕТ 

Правило администратора брандмауэра NO 1 :  всегда знайте, чем должно за­
кончиться действие, прежде чем начать его выполнение. 

Эти правила формируют базовый уровень брандмауэра, блокируя (DROP) весь 
входящий и перенаправляющийся трафик для всех и нтерфейсов, но разрешая ис­
ходящий: 

# iptaЫes -Р INPUT DROP 
# iptaЫes -Р FORWARD DROP 
# iptaЫes -Р OUTPUT АССЕРТ 

Поскольку подключение к Интернету осуществляется через маршрутизирующий 
сервер (возможно, через сетевой коммутатор) ,  все устройства в ваших сетях авто­
матически подчиняются этим правилам. Проверьте сами. Опять же не стесняйтесь 
использовать инфраструктуру виртуальной сети, описанную ниже. Мы предполагаем, 
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что три сетевых интерфейса, подключенных к вашему серверу с брандмауэром, на­
званы так, как описано в табл. 1 0.2 .  

Табпмца 10.2. Обозначения сетевых интерфейсов, используемые в следующих примерах 

Нuначенме Цепь 

ethO Подключен к Интернету 

eth 1 Подключен к DMZ 

eth2 Подключен к локальной частной сети 

Соглашения об именах Linux для сетевых и нтерфейсов 

Когда-то давно можно было предположить, что ваш дистрибутив Linux будет назна­
чать простые и понятные имена для физических сетевых интерфейсов, подключенных 
к вашему компьютеру. Первым распознаваемым и нтерфейсом Ethernet был бы ethO, 
вторым - eth 1 и т. д.; беспроводные и нтерфейсы были бы wlanO и wlan 1 и т. д. ( Как вы 
видели в главе 9, виртуал ьным устройствам, таким как туннели и мосты,  можно при­
сваивать и мена, используя некие принятые соглашен ия . )  Дело в том, что даже если вы 
не знаете точного имени интерфейса, то обычно можете его довольно быстро угадать. 
Но запустите ip addr на вашей современной машине с systemd, и вы столкнетесь с чем­
то вроде enp1s0. Или как насчет этого ужаса: wlx9cefd5f'e4a1 87 

Вот что п роисходит.  По м ногим веским причинам систем ы ,  использующие п ред­
сказуемые и мена и н терфейсов, более п росты и безопасн ы  в управлении ,  даже есл и 
есть некоторые вопросы относительно удобства. Интерфейс Etherпet может состоять 
из еп для Ethernet, р1 для обозначен ия ш и н ы  1 и sO для обозначения первого физиче­
ского слота. А друrое устройство может получить wl (беспроводная локальная сеть) 
и x9cefd5fe4a 18, где х указывает, что шестнадцатерич ное ч исло, следующее за ним,  
является М АС-адресом устройства. 

Если вы знаете способ подключения устройства и/или его МА С-адрес, то можете легко 
предположить имя и нтерфейса. Тем не менее для простоты в при мерах этой главы 
я буду использовать более старые соглашения.  

Вы хотите, чтобы устройства в вашей локальной сети могли обмениваться дан­
ными с публичными серверами, включая сам маршрутизатор, в демилитаризованной 
зоне. Следующие два правила, добавленные в цепочку FORWARD в таблице F i lter ,  
позволят пакетам данных перемещаться ( FORWARD} между сетями, находящимися за 
интерфейсами eth 1 и eth2. -А указывает, что все остальное должно быть добавлено 
в качестве нового правила. Это позволяет вашему веб-серверу в DMZ обмениваться 
данными с сервером базы данных в частной сети: 

iptaЫes -А FORWARD - i ethl -о eth2 -m state \ 
- - state NEW, ESTABLISHED, RELATED - j  АССЕРТ 

iptaЫes -А FORWARD -i eth2 -о  ethl  -m state \ 
- - state ESTABLISHED, RE LATED - j  АССЕРТ 
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Данное правило будет добавлено в NАТ-таблицу ( -t nat) .  Здесь используется 
протокол ТСР для обработки всего трафика, поступающего через интерфейс ethO, 
который нацелен на (вымышленный)  публичный I Р-адрес вашего приложения 
(54.4.32. 1 0) .  Кроме того, указывается, что нужно применять порт НТТР 80. Любой 
трафик, отвечающий всем этим условиям, будет перенаправлен на IР-адрес вашего 
веб-сервера в DMZ ( 1 92 . 1 68 . 1 .20) :  

iptaЬles - t  nat -А PRE ROUTING -р  t c p  -i eth0 - d  54 . 4 . 32 . 10 \ 
- - dport 80 - j  DNAT - -t o - destination 192 . 168 . 1 . 20 

Поскольку вы не открыли доступ к Интернету через интерфейс ethO ни к DMZ,  
ни к частной сети, ничто из внешних источников не может достичь локальных сер­
веров. 

Вы можете решить, что уже все сделали, только это не так. Подождите примерно 
полчаса и наверняка начнете получать гневные электронные письма от разработ­
чиков из вашей команды, задающихся вопросом, почему они не могут загружать 
критические обновления программного обеспечения или смешные видео с котиками. 
Будьте готовы настроить параметры брандмауэра в соответствии с непредусмо­
тренными особыми потребностями (такими как доступ к удаленным репозиториям 
программного обеспечения или облачным ресурсам и т. д .) .  В идеале вы должны 
предусмотреть все возможные запросы вплоть до создания брандмауэра, но старый 
подход «спусти курок и посмотри, что получится» тоже работает. 

Как я упоминал ранее, iptaЬles больше не в авангарде технологии брандмауэров, 
и этот пример был очень простым, но я думаю, что он по крайней мере помог про­
иллюстрировать, как такие инструменты работают. За получением дополнительной 
информации обратитесь к официальному руководству по работе с nftaЫes, которое 
доступно по адресу mng.bz/bODM. 

10 .2 .4. Создание DMZ с помощью Shorewa l l  
Я уверен, в ы  помните, что наш первый шаг - получить программное обеспечение. 
Пользователи Ubuntu могут обратиться к АРТ для установки пакета Shorewall ,  хотя 
пользователям CentOS потребуется получить его через репозиторий epel-release: 

# yum install  epe l - release 
# yum install s horewall  

В то время как iptaЬles управляется из командной строки, работа с Shorewall 
осуществляется через файлы конфигурации.  Есть что-то в четком визуальном 
представлении сложных настроек, заключенных в конфигурационные файлы, что 
я лично считаю обнадеживающим. Как только вы разберетесь в том, как настройки 
Shorewall распределены по файлам, вы, вероятно, найдете работу с синтаксисом 
Shorewall гораздо менее сложной, чем с iptaЬles. 

Параметры запуска Shorewall задаются файлом /et c / defa u l t / s horewa l l ,  но 
сама конфигурация брандмауэра обычно определяется несколькими файлами 
в каталоге /etc/shorewa l l / .  /et c / shorewall/shorewall . conf устанавливает среду 
оболочки, в которой будет работать Shorewall .  Возможно, для простых проектов 
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вам даже не придется трогать этот файл или файлы params и conntrack, которые вы 
там обнаружите. Однако вам потребуется создать парочку других файлов, шаблоны 
которых есть в каталоге /usr/ share/doc/shorewall/examples/ (или /usr/share/doc/ 
shorewall - 5 . 0 . 14 . 1/Samples в CentOS, где 5.0.х - это номер версии). Если вы про­
смотрите содержимое каталога examples/ ,  то увидите четыре подкаталога, которые, 
в свою очередь, хранят примеры файлов конфигурации для нескольких распростра­
ненных сценариев: 

# ls / u s r/share/doc/ s horewall/examples/ 
LICENSE . gz README . txt two - interfaces 
one- interface t h ree- interfaces Universal 

Хотя пример с тремя интерфейсами хорошо подходит для нашей задачи ,  мы 
соберем все, что нам нужно, с нуля, чтобы вы могли четко увидеть, как происходит 
весь процесс. В табл. 1 0.3 приведено краткое описание файлов из каталога /etc/ 
shorewall/ ,  которые вы можете использовать. 

Таблица 10.3. Файлы конфигурации Shorewall, хранящиеся в каталоге /etc/shorewall/ 

Имя файпа Назначение Обяэатепен 
ипи нет 

zones Объявляет сетевые зоны, которые нужно создать Да 

iпterfaces Определяет, какие сетевые интерфейсы будут использоваться Да 
для указанных зон 

policy Устанавливает правила высокого уровня, контролирующие Да 
трафик между зонами 

rules Определяет исключения из правил в файле политики Нет 

шasq Задает динамические настройки NAT Нет 

stoppedrules Определяет поток трафика, когда Shorewall  остановлен Нет 

paraшs Устанавливает переменные оболочки для Shorewall Нет 

conпtrack Исключает указанный трафик из отслеживания соединений Нет 
с ПОМОЩЬЮ Netfilter 

С помощью команды man можно получить много хорошей документации. Напри­
мер, наберите man shorewa l l - и имя конкретного файла, который вы ищете: 

$ man s horewa l l - rules 

Файл zones 
Для создания файла зон воспользуемся текстовым редактором. Первая строка опре­
деляет сервер Shorewall как тип firewall .  Каждая из трех активных зон, которые вы 
создадите, будет использовать адресацию типа ipv4 (в отличие от IPvб) . Зона net 

представляет общедоступную сеть (которую все продвинутые дети называют Интер­
нетом) ,  dmz будет общедоступной зоной в вашей инфраструктуре, а loc - частной 
локальной сетью для ваших внутренних серверов (листинг 1 0.5) .  
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Листинг 10.5. /etc/shorewall/zones 

fw firewal l  
net ipv4 
dmz ipv4 
loc ipv4 

Файл interfaces 
Теперь вам нужно создать файл под названием interfaces ,  где вы будете ассоци­
ировать каждую из ваших новых зон с одним из трех сетевых интерфейсов, которые 
подключили к серверу Shorewall .  detect сообщает Shorewall ,  что настройки сети 
должны быть автоматически обнаружены; d h c p  означает, что I Р-адреса должны 
автоматически назначаться вашим интерфейсам DНСР-серверами. А nosmu rfs ,  ro ­
utefil ter, logmartians на интернет-интерфейсе будут фильтровать подозрительные 
пакеты и исходные домены, а также фиксировать события, которые стоит записать 
в журнал (листинг 1 0.6). 

Листинг 10.6. Файл /etc/shorewall/interfaces 

net 
dmz 
loc 

eth0 detect dhcp, nosmurfs, routefil ter, logmartians l Conomllllller иwrерфейс: ethO 
ethl detect dhcp • 

eth2 detect dhc 
( зонО11 Иtпернm (mи) Р 11 ymNilвn11вaer протоколы поведен1111 

Файл policy 
Файл политики устанавливает желаемое поведение по умолчанию. Первая строка 
в этом примере говорит о том, что будет отбрасываться весь трафик, поступающий 
из Интернета (net),  направленный в любой пункт назначения. Исходящий трафик 
из частной зоны ( loc) в Интернет разрешен, что позволяет локальным компьютерам 
получать обновления программного обеспечения. В третьей строке указывается, 
что трафик, исходящий от брандмауэра, должен приниматься везде. Команды в по­
следней строке указывают отклонять любые пакеты, не охватываемые другими 
правилами (листинг 1 0.7). 

Листинг 10.7. Файл /etc/shorewall/policy 

net all  DROP 
loc net АССЕРТ 
fw all АССЕРТ 
all all REJ ECТ 

Файл rules 

� DROP JДlllllТ отфиnырованные nакеrы, но REJECJ 1 не IOJlbКO уД11111Т, но 11 оmравит уведомnение оmрав11Те111О 

� Эn ПOJlllТllU допжна 6ыrь поmеднеii, поа<опьку охватываеr 1 веа. трафик, 110111pыii не ПОАХОАlfТ под предыдущие прав1111а 

Единственный оставшийся файл, который вам необходимо создать для этой про­
стой конфигурации, будет хранить правила. Файл правил со временем может стать 
довольно длинным и сложным, так как требования могут меняться. Однако сейчас 
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вам понадобится всего несколько строк. Основная цель файла правил - точная на­
стройка исключений из файла политики. 

Например, поскольку вы будете работать с неб-сервером в зоне DMZ,  вы захоти­
те разрешить весь трафик, использующий протокол ТСР, для доступа по порту 80 
(небезопасный НТТР) или по порту 443 (безопасный НТТР). Вы также захотите 
открыть SSН-доступ с локальных серверов к компьютерам (включая сам сервер 
брандмауэра Shorewal l)  в DMZ.  Как рабочие станции администратора в локальной 
сети смогут администрировать брандмауэр без SSH? 

При необходимости для удаленного доступа по SSH вы также можете открыть 
порт 22 из сети net на брандмауэр. Правило Web( DNAT ) позволяет перенаправлять 
порты из Интернета на ваш неб-сервер в DMZ.  Хотя это не относится к нашему 
примеру, если вы в конечном итоге запустите DNS-cepвep на своем компьютере 
с брандмауэром, то также откроете доступ для порта 53 из вашей локальной сети на 
компьютер с брандмауэром (листинг 1 0.8). 

Листинг 10.8. Файл /etc/shorewal l/rules 

АССЕРТ all  dmz tcp  80,443 
АССЕРТ net dmz tcp  22 
АССЕРТ loc dmz tcp  22 
АССЕРТ loc fw udp 53 
Web ( DNAT ) net dmz : 10 . 0 . 1 . 4  

Осталось только запустить Shorewall на компьютере с брандмауэром: 

# systemctl start shorewall 

ПРИМЕЧАН ИЕ 

Не забудьте перезапустить Shorewall после внесения изменений в файлы 
конфигурации. И не думайте, что в дальнейшем вам не придется вносить 
изменения в конфигурационные файлы, раз вы изо всех сил пытаетесь на­
строить все так, как положено. 

10 .3 .  Построение виртуальной сети 
для тестирования инфраструктуры 

Как и я, вы знаете, что нужно самому попробовать инструмент, прежде чем получит­
ся понять, как он работает. Но для тестирования развертываний, обсуждаемых в этой 
главе, потребуется более одного или двух виртуальных серверов для тестирования. 
Теперь для продуктивной работы вам нужно настроить несколько сетей, доступ 
ко входу и выходу из которых можно полностью контролировать. 

Если у вас есть несколько ненужных компьютеров, несколько кабелей и пара 
коммутаторов, то отлично - закатайте рукава и сделайте это. Я, например, очень 
скучаю по экспериментам с серверным и сетевым оборудованием. Но что я могу 
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сделать? Я теперь практически полностью в виртуальном мире: я даже не помню, 
когда в последний раз запускал свою рабочую станцию (рабочий компьютер, пред­
назначенный для настройки сети). 

Если, как и я ,  вы застряли в сетях, которые можете построить для себя прямо 
из командной строки, вот что лучше всего делать. Воспользуйтесь Virtua!Box для 
создания пары виртуальных сетей NAT, предоставления сетевых интерфейсов 
для каждой виртуальной машины, которую вы запускаете, и вручную свяжите ин­
терфейсы с соответствующими сетями. 

Помните, что количество виртуальных машин VirtualBox, которые вы сможете 
запустить, ограничено объемом свободной физической памяти и мощностью про­
цессора, которые у вас есть на хает-компьютере VirtualВox. С хостом Linux, работа­
ющим на 8 Гбайт ОЗУ, вы можете получить одновременно три виртуальные маши­
ны. И даже не думайте пробовать это на компьютере с Windows, если у вас не менее 
1 6  Гбайт ОЗУ. Рассмотрите возможность разместить одну или две виртуальные 
машины на отдельном ПК в вашей сети. 

Поначалу вы будете использовать инструмент командной строки vboxmanage ( соз­
дание сетей для конфигурации DMZ). Насколько я вижу, это невозможно сделать из 
графического интерфейса Virtua!Box. Команда natnetwork add сообщает VirtualBox, что 
вы хотите добавить новую сеть NAT. В первом примере сетевое имя будет dmz, а под­
сеть - 1 0.0. 1 .0 /24. Вторая сеть будет называться !ос (для локальной сети), а ее подсеть -

1 0.0.2.0/24. Когда сети будут созданы, вы запустите их командой natnetwork start: 

$ vboxmaпage пatпetwork add - -пеtпаmе dmz \ 
- - пetwork "10 . 0 . 1 . 0/24" - -епаЫе - - dhcp оп 

$ vboxmaпage пatпetwork add - - пеtпаmе loc \ 
- - пetwork " 10 . 0 . 2 . 0/24" - - епаЫе - -dhcp оп 

$ vboxmaпage пatпetwork start - - пetname dmz 
$ vboxmaпage пatпetwork start - - пеtпаmе loc 

ПРИМЕЧАНИ Е  

l Поскоnьку это тоnько виртуаnьные 
сети, дnя их создания не требуrотся 
nрава администратора 

Из-за известной ошибки может быть невозможно создать и запустить сети 
NAT в версиях VirtualBox до 5 . 1 .  

Следующим шагом будет создание (или лучше клонирование) виртуальных ма­
шин, которые вам понадобятся. ( Убедитесь, что у вас достаточно системной памяти 
и мощности ЦП на хост-компьютере для работы всех виртуальных машин, которые 
вы планируете запускать.) Прежде чем запускать виртуальные машины, щелкните 
на первом имени в списке VirtualBox, затем нажмите кнопку Settings (Настройки) ,  
а затем выберите раздел Network (Сеть) с левой стороны. Если эта виртуальная ма­
шина будет, скажем, сервером Shorewal l ,  то подключите ее первый сетевой адаптер 
к любому интерфейсу, который обычно используете для предоставления вашим 
виртуальным машинам полного доступа в Интернет. 

Теперь перейдите на вкладку Adapter 2 (Адаптер 2) ,  а затем в раскрывающемся 
списке Attached to ( Присоединено к) выберите настройку сети NAT. Поскольку вы 
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уже создали пару сетей NAT, обе должны быть доступны в качестве параметров 
(рис. 1 0.5) .  Выберите один из них для адаптера 2, а затем другой для адаптера 3. 

Рис. 10.5. Ассоциирование сетевого адаптера, подключенного к сети NАТ, 
с виртуальной машиной VirtualВox 

Чтобы закончить с тестовой средой Shorewall, проработайте раздел Settings � Networ1< 
(Настройки � Сеть) ваших остальных двух машин и привяжите одну к NАТ-сети 
dmz, а другую - к !ос. Эти две виртуальные машины имеют только по одному ин­
терфейсу. 

После этого вы можете запустить три виртуальные машины и войти в систему. 
Запустите ip addr на каждой, чтобы убедиться, что интерфейсы были распознаны 
и подключены к своим сетям. Если вы видите правильный вариант IР-адреса в стро­
ке inet (например, 1 0.0 . 1 .5/24) ,  то все работает: 

$ ip addr 

Эm •lfltllteiic nра11111Ьио 
llOДIUllD'letl к uwei cmi dmz NAT 

2 :  enp0s3 : :  <BROADCAST, МULTICAST, UP , LOWER_UP> mtu 1500 qdisc [ . . .  ] 
inet 10 . 0 . 1 . 5/24 brd 10 . 0 . 1 . 255/ scope global enp0s3 _____ _, 

valid_lft forever preferred_lft forever 

Но если нет inet-aдpeca, вам нужно присвоить его вручную. Возьмите имя интер­
фейса (в примере enpOsЗ) и используйте его в качестве аргумента для i fconfig up. 

Это скажет интерфейсу, что ему пора проснуться и приступить к работе. Команда 
dhclient запросит IР-адрес в сети dmz с DНСР-сервера. (Помните, как вы устано­
вили - -dhcp  при создании сети NAT? На то была причина. ) 

# ifconfig enp0s3 up 1 Ecnм m onepa141111 эaвepw11I01 Heyдa'lll0, 803МO*llO, 

# dhclient enp0s3 .._J оnо-n1 неnк с ва11111м сm1ЫМ о6орJАО111111Н1 М1 �rураЦ11еi 
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Наконец, запустите ip addr еще раз, чтобы убедиться, что все в порядке. У вас 
есть тестовая среда. Если вы не уверены, что достаточно хорошо разбираетесь в под­
сетях и сетях NAT, еще не все потеряно: мы поговорим об этом в главе 14 .  

Резюме 
О VРN-туннели могут использоваться для защиты удаленных соединений, а так­

же для безопасного доступа к сетевой инфраструктуре между удаленными 
точками. 

О Пакет Easy RSA содержит сценарии, которые можно применять с целью создания 
полной инфраструктуры открытых ключей ( PKI)  для приложений шифрова­
ния TLS. 

О Брандмауэры и сетевая архитектура могут использоваться совместно для созда­
ния защищенных сред подсетей для ресурсов, которые не должны быть доступны 
в общественных сетях. 

О В Shorewall Firewall предусмотрены различные уровни сложности и все правила 
хранятся в простых текстовых файлах, тогда как реализацией межсетевого экрана 
iptaЬles можно управлять из командной строки. 

О Структура сети DMZ использует конфигурации брандмауэра для размещения 
уязвимых ресурсов в защищенных частных подсетях, а общедоступных серве­
ров - в отдельных подсетях, что упрощает удаленный доступ. 

О iptables и nftables - гибкие средства командной строки для управления работой 
брандмауэра netfilters для ядер Unux. 

Ключевые термины 

О Виртуальная частная сеть (VPN) - метод подключения удаленных сетей 
и безопасного разделения ресурсов между ними. 

О VРN-туннель описывает, как сетевые протоколы могут использоваться для ма­
скировки VРN-трафика при его прохождении по незащищенным сетям. 

О VРN-клиент - это устройство, подключающееся к VPN-cepвepy или через него. 
В случае Open VPN клиент может быть смартфоном или ПК, на котором запуще­
но клиентское приложение OpenVPN GUI, или компьютером с Linux, настроен­
ным для использования Open VPN. 

О Анализатор пакетов, такой как WireShark, может подслушивать и анализировать 
пакеты данных при их перемещении по сети, показывая информацию об их со­
держимом, происхождении и назначении. 

О Сеть NА Т прсдоставляет один внешний IР-адрес общедоступной сети, одновре­
менно управляя трафиком между частными устройствами. Будет более подробно 
обсуждаться в главе 1 4 . 
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Обзор команд 
1:1 hostname OpenVPN -Server задает приглашение командной строки, чтобы упростить 

отслеживание того, на какой сервер вы зашли. 

1:1 ер -r /usr/share/easy - rsa/ /etc/openvpn копирует сценарии Easy RSA и файлы 
конфигурации среды в рабочий каталог Open VPN. 

1:1 • /build - key - server server генерирует пару ключей RSA с именем server. 

1:1 • /pkitool client генерирует клиентский набор ключей из существующей инфра­
структуры ключей RSA. 

1:1 openvpn - -tl s - client - - config /etc/openvpn/ client . conf запускает Open VPN на 
клиенте Linux, используя настройки из файла cl ient . conf. 

1:1 iptaЬles -А FORWARD -i ethl -о eth2 -m  state - - state NEW, ESTABLISHED,  RE LATED -j 
АССЕ  РТ позволяет передавать данные между сетевыми интерфейсами eth 1 и eth2. 

1:1 man shorewall - rules отображает документацию по файлу правил, используемому 
Shorewall .  

1:1 systemctl start shorewal l  запускает брандмауэр Shorewall .  

1:1 vboxmanage natnetwork add - - netname dmz - - network " 10 . 0 . 1 . 0/24" - еnаЫе - - dhcp 
on использует CLI VirtualBox с целью создания и настройки виртуальной сети 
NAT c DHCP для виртуальных машин Virtua!Box. 

1:1 vboxmanage natnetwork start - -netname dmz запускает виртуальную сеть NAT. 

1:1 dhcl ient enp0s3 запрашивает I Р-адрес для интерфейса enpOsЗ у сервера DHCP. 

Самотестирование 
1 .  Правильно настроенный туннель OpenVPN может улучшить безопасность: 

а) применением правил брандмауэра для управления доступом между сетями; 

б) изоляцией сетевых устройств с помощью подсетей; 

в)  добавлением шифрования к сетевым подключениям; 

г) затенением трафика, проходящего через общедоступную сеть. 

2. Чтобы включить внутреннюю маршрутизацию на сервере, какую строку в файле 
/etc/sysctl . conf необходимо раскомментировать: 

а) net . i pv4 . ip_forwa rd=l; 

б) net . ipv4 . tcp_syncookies=l; 

в) net . ipvб . conf . a l l . accept_redirects = 0;  

г) net . ipv4 . conf . all . a ccept_source_route = 0? 

3. У становив easy-rsa, где вы найдете сценарии, чтобы сгенерировать ключи: 

а) /usr/share/easy - rsa/ ;  

б) /usr/share/easy - rsa/ scripts/ ;  



в) / usr/share/easy - rsa/examples/ ;  

г) /usr/share/doc s/easy - rsa/? 
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4. Какой из следующих сценариев будет выполнять большую часть работы по соз­
данию ценариев RSA: 

а) vars ;  

б) build - key - server; 

в) build . ca ;  

г) pkitool? 

5. Установив OpenVPN, где вы найдете шаблоны файлов конфигурации: 

а) /usr/sha re/doc/openvpn/examples/ sample - config -files/ server . conf/; 

б) /usr/share/doc/openvpn/ sample- config-files/ server . conf . gz ;  

в) /usr/ share/doc/openvpn/examples/ sample - config-files/ server . conf . gz ;  

г) /usr/share/openvpn/examples/ sample - config-files/server/? 

6. Какие из следующих значений можно добавить в файл /etc/openvpn/server . conf 
для перенаправления клиентов на веб-сервер: 

а) port - share localhost 80; 

б) proto tcp;  

в) client -to - c l ient;  

г) push " route 10 . 0 . 3 . 0  255 . 255 . 255 . 0 " ?  

7 .  Какая и з  следующих команд iptaЫes будет незаметно блокировать весь трафик, 
отправляемый на интерфейс: 

а) iptaЬles - Р OUTPUT DROP; 

б) iptaЬles - Р  INPUT DROP; 

в) iptaЬles - Р  INPUT RE J ECT; 

г) iptaЬles -Р FORWARD DROP? 

8. Какой из следующих файлов Shorewall используется для установки профиля 
доступа по умолчанию для вашего брандмауэра: 

а) params;  

б) interfaces;  

в) rules ;  

г) policy? 

Ответы 
1 - в; 2 - а; 3 - а; 4 - г; 5 - в; 6 - а; 7 - б; 8 - г. 



Если бы в своей работе вам приходилось делать только то, о чем вы узнали из  этой 
книги, я бы сказал, что вы готовы создать довольно хороший сервер. Он будет под­
ключен, все будет автоматизировано, будет выполняться резервное копирование, 
сервер будет открыт для удаленных клиентов, запрашивающих данные или сервисы, 
и по крайней мере все будет достаточно безопасно. Все удобства. 

Можно расслабиться? Пока нет. Ваш сервер может быть правильно настроен , 
но вам также нужно следить за тем, как он справляется с работой, когда вводится 
в производственную среду. Как это осуществить? Как вы скоро увидите, системный 
мониторинг Linux в основном представляет собой анализ журнальных файлов. 

Запись в журнале - это текстовая запись какого-либо системного события. 
Когда пользователь вводит учетные данные аутентификации, удаленный клиент 
запрашивает данные с веб-сервера, происходит сбой приложения или подклю­
чается новое аппаратное устройство, в один или несколько журнальных файлов 
добавляется запись. 

11Мониторинг системы: 
работа с файлами 

журналов

��Фильтрация журнальных записей для поддержания работоспособности системы.
��Обслуживание системы журналирования Linux.
��Фильтрация текстовых потоков с помощью инструментов grep, awk и sed.
��Применение систем обнаружения вторжений.

В этой главе
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Даже нечасто используемая система в промежутке между загрузкой и заверше­
нием работы может генерировать тысячи строк в файлах журналов, а загруженные 
приложения могут легко создавать миллионы строк в день. Поскольку файлы 
журналов имеют тенденцию быть длинными и скучными, вы, вероятно, захотите 
передать их чтение программе, которая способна фильтровать только срочные запи­
си, такие как предупреждения о неизбежных сбоях, и уведомлять вас лишь в случае 
крайней необходимости. Чем тщательнее вы будете настраивать поведение журналов 
вашей системы и управлять постоянно увеличивающимися файлами журналов, тем 
лучше поймете сильные и слабые стороны вашей системы - и тем более надежной 
она станет. 

Для тех, кто будет их читать, файлы журналов - сундук с сокровищами в виде 
ценных знаний. Эти файлы могут рассказать вам о недостатках вашей защиты и не­
санкционированных вторжениях. Записи журнала могут помочь вам предвидеть про­
блемы с безопасностью и производительностью вашей системы и диагностировать 
их, когда уже все накрылось. 

Можно сказать, что в этой главе перечислены ресурсы, находящиеся в ваших 
журналах, и описаны наилучшие подходы к настройке и использованию журналов, 
а также управлению ими. Вы также узнаете об инструментах обнаружения втор­
жений, которые можно настроить для регулярного сканирования вашего сервера 
и сетевых сред в поисках явных признаков подозрительной активности. 

Но на самом деле глава посвящена защите вашей системы от взломов и прова­
лов в производительности. Если вы администратор, ответственный за критически 
важный общедоступный сервер, то эта глава для вас. 

1 1 . 1 .  Работа с системными журналами 
В течение десятилетий за ведение журналов в Linux отвечал демон syslogd. Он 
собирает сообщения, которые системные процессы и приложения отправляют на 
псевдоустройство /dev/ log. Затем он направляет их в соответствующие текстовые 
файлы журнала в каталоге /var/ log/ . syslogd знает, куда отправлять сообщения, по­
скольку каждое из них включает заголовки, содержащие поля метаданных (включая 
метку времени, а также источник и приоритет сообщения) (рис. 1 1 . 1 ). 

После безжалостного и безоговорочного завоевания мира программой systemd 
ведение журналов в Linux теперь также ведется с помощью journald .  Я говорю 
�также�. потому что syslogd никуда не делся и вы все еще можете найти большин­
ство его традиционных файлов журналов в каталоге /var/log/ . Но вы должны знать, 
что в городе есть новый шериф, которого (в командной строке) зовут joumalctl. 

Переход на journald был спорным. Никто не будет отрицать ценность новой 
функциональности journald (рис. 1 1 .2 ) .  Вскоре вы сами увидите, что в нем соче­
таются мощная фильтрация и поиск. Но тот факт, что journald хранит данные 
журнала в бинарном виде, а не в виде простого текста, определенно является про­
блемой. 
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Рмс. 11.1. Поток журнальных данных из возможных источников через демон syslogd 

Рис. 11.2. Журналы joumald (в том числе созданные syslogd) и01ользуются с помощью 
инструмента командной строки journalctl 
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На самом деле, поскольку журналы бинарные, иногда может быть трудно или 
даже невозможно получить к ним доступ. Подумайте об этом: когда journalctl вам 
будет больше всего нужен (например, вы восстанавливаетесь после сбоя системы) ,  
он ,  вероятно, не  будет работать. Журналы syslogd, с другой стороны, всегда будут 
вам доступны, пока вы можете примонтировать диск, на котором они находятся. 
Это может быть очень удобно, когда вам потребуется узнать, что сломалось в вашей 
системе и что нужно сделать, чтобы восстановить ее. Хорошей новостью является то, 
что в ближайшем будущем оба подхода будут продолжать сосуществовать. 

1 1 . 1 . 1 .  Журналирование с помощью journald 

На прошлой неделе один взволнованный разработчик принес мне свой ноутбук 
с Ubuntu, жалуясь, что тот умирает. Загрузка фактически остановилась, и на черном 
экране появилось единственное сообщение, которое выглядело примерно так: 

/dev/sdal : c lean,  127663/900212 file s ,  709879/ 3619856 Ьlocks 

Тот факт, что я получил ссылку на /dev/sdal, говорил о том, что жесткий диск 
был жив, процесс загрузки прошел GRUB и Linux была по крайней мере частично 
загружена. Фактически это конкретное сообщение вводило в заблуждение, посколь­
ку описывало последний успешный этап процесса загрузки перед остановкой, и не 
имело никакого отношения к самой проблеме. 

После некоторого количества проб и ошибок, включая загрузку ноутбука с USВ­
накопителя в режиме реального времени и установку диска ноутбука (как вы виде­
ли в главе 6), оказалось, что Linux полностью загружена, но не удалось запустить 
графический интерфейс - Рабочий стол. Как я узнал это? Вернувшись к неудачной 
загрузке (с отображением /dev/sdal : . . .  на экране), я нажал сочетание клавиш дlt+Fl 

и был перенаправлен в виртуальную консоль. Оттуда у меня был полный доступ 
к командной строке. 

СОВЕТ 

Оказывается, вы можете открыть несколько виртуальных консолей, нажав 
сочетание клавиш Alt+ F2, Alt+ FЗ и т. д. Вы также можете переключать­
ся между ними с помощью сочетания Аlt+ <соответствующая F-клавиша > .  
Имейте в виду, что к хост-оболочке (обычно к сеансу GUI) можно вернуться, 
нажав Alt+F7. 

Почему графический интерфейс Рабочего стола не загружается? И почему я во­
обще рассказываю вам обо всем этом? Ответ на оба вопроса, как вы уже догадались, 
можно найти в журналах ноутбука. 

Чтобы понять все это , совершим небольшой обход и ближе познакомимся 
с journalctl , а затем вернемся к этому бедному ноутбуку. Вызов команды j ournalctl 

сам по себе выводит самые старые записи журнала, которые в настоящее время 
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находятся в системе. Однако в первой строке отображается дата начала и окончания 
доступных записей. Далее говорится о почти девяти месяцах записей в журнале: 

# journalctl  
Logs  begin  at Thu 2016 - 12 - 15 08 : 46 : 17 EST,  

.,. end at Mon 2017 - 09 - 04 21 : 14 : 54 EDT . - -

Поскольку вас, скорее всего, интересует более свежая информация, воспользуй­
тесь аргументом -n 20 - он будет отображать только последние 20 записей: 

# journalctl  - n  20 

Полезно проверять ваши журналы время от времени. Я выполнил эту команду 
на своей машине, чтобы убедиться, что она работает, как ожидалось, и обнаружил 
потерянного клиента Open VPN. Благослови его Господь. Каждые пять секунд кли­
ент добросовестно пытался подключиться к VPN-cepвepy, которого, к сожалению, 
больше не существует, а затем отправлял новые записи, чтобы сообщить мне об этом. 
Для решения этой проблемы я использовал systemctl ,  чтобы сначала остановить, 
а затем отключить службу OpenVPN. 

Как я писал ранее, чем больше вы можете сузить результаты, тем быстрее по­
лучите информацию, которую ищете. Один из полезных способов фильтрации 
журналов - отображение результатов по приоритету. Например, добавление аргу­
мента - р emerg выводит только те записи журнала, которые относятся к категории 
чрезвычайных ситуаций. Если вы знаете, что в вашей системе что-то сломалось, но 
не можете изолировать проблему, лучше всего сначала указать emerg: 

# journalctl  -р emerg 

Кроме того ,  вы можете фильтровать сообщения отладки, информационные 
сообщения, уведомления, предупреждения, сведения об ошибках, критические за­
мечания и предупреждения (см. уровни приоритетов syslogd в следующем разделе). 
При добавлении флага -f (для отслеживания) отображаются десять самых послед­
них записей и любые последующие записи по мере их создания. Это позволяет вам 
наблюдать за событиями в реальном времени по мере их возникновения: 

# journalctl  - f  

Вы также можете фильтровать записи журналов по  дате и времени. И вот здесь 
мы возвращаемся к ноутбуку без графического интерфейса. Если вы знаете, что про­
цесс загрузки остановился, то можете сузить область поиска, чтобы она возвращала 
только события из этого периода времени. К счастью, аргументы - - since и - - u n t i l  

принимают даты и время. Если вы не укажете дату, то  получите самое последнее 
время, отвечающее этим критериям. 

В моем случае я мог бы указать двухминутный интервал, в течение которого, как 
я полагаю, произошел сбой. За две минуты, особенно во время загрузки системы, 
можно внести еще много записей в журнал, но такое количество будет намного легче 
просматривать, чем записанное за 20 минут: 

# journalctl  - - s ince 15 : 50 : 00 - - until  15 : 52 : 00 
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Если бы я выполнил эту команду на ноутбуке, я бы сэкономил себе время. Однако 
так получилось, что вместо этого я использовал старые файлы системного журнала. 
Посмотрим, как это работает. 

1 1 . 1 .2 .  Журналирование с помощью syslogd 
Все записи в журналы, генерируемые событиями в системе syslogd , добавляются 
в файл /var/ log/ syslog. Но в зависимости от их характеристик они также могут 
быть отправлены в один или несколько других файлов в том же каталоге. 

При использовании syslogd способ распределения сообщений определяется со­
держимым файла 50- default . conf, который находится в каталоге /etc/rsyslog . d/ .  
Во фрагменте файла 50- default . conf ниже показано, как сообщения журнала, по­
меченные как связанные с c ron,  будут записываться в файл cron . log. В этом случае 
звездочка ( * )  указывает syslogd отправлять записи с любым уровнем приоритета 
(в отличие от конкретного уровня наподобие emerg или err ) :  

c ron . *  /var/ log/c ron . log 

Для работы с файлами журналов syslogd не требуется никаких специальных ин­
струментов, таких кaк journalctl. Но желательно знать, какая информация хранится 
в каждом из стандартных файлов журнала. В табл. 1 1 . 1  перечислены наиболее рас­
пространенные файлы журналов syslogd и их назначение. (Чтобы познакомиться 
с остальными, посмотрите их справочные страницы. Например, по команде man  
last log.) 
Таблица 11.1. Популярные средства syslogd 

Имя файла Назначение 

auth.log Системная аутентификация и события безопасности 

boot.log Запись событий, связанных с загрузкой 

dmesg События уровня ядра, связанные с драйверами устройств 

dpkg.\og События управления пакетами программ 

kern.\og События ядра Liнux 

syslog Сборка из всех журналов 

wtmp Отслеживание сеансов пользователей (можно применять команды w\ю и last) 

Кроме того, отдельные приложения будут иногда эаписывать данные в свои 
файлы журналов. Вы также сможете увидеть целые каталоги, такие как /var/ log/ 
apache2/ или /var/log/mysql/ ,  созданные для сообщений от приложения. Для жур­
нала можно указывать любой из восьми уровней приоритета, в дополнение к сим­
волу *, который вы видели ранее. В табл. 1 1 . 2 перечислены уровни приоритетов 
syslogd. 
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Таблица 11.2. Уровни приоритета syslogd 

Уровень Описание 

debug Полезно для отладки 

info Информационный 

notice Нормальное состояние 

wап1 Предупреждение 

err Ошибка 

crit Критический уровень 

alert Требуется немедленное вмешательство 

emerg Систему нельзя использовать 

Итак, что же я нашел на том ноутбуке? Ну, это не совсем относится к данной 
главе, но я все равно расскажу. Следующая строка появилась именно в файле си­
стемного журнала: 

xinit : unaЫe to connect to Х server : connection refused 

Сервер Х - система Linux, которая обрабатывает графические интерфейсы Ра­

бочего стола. Если пользователь не смог подключиться , это означает одно из двух: 

О система сервера Х была повреждена; 

О появилась какая-то проблема с аутентификацией. 

Это был не первый случай, и к тому времени я уже успешно вошел в сеанс Рабо­

чего стола, используя другую учетную запись. Но было трудно понять, как владелец 
ноутбука мог проходить аутентификацию в командной строке и все равно полу­
чить отказ в доступе к Рабочему столу. Тем не менее проблема, похоже, заслуживает 
дальнейшего рассмотрения, поэтому я открыл файл auth . log, и увидел следующее 
(вместо username здесь используется имя разработчика): 

l ightdm : pam_succeed_if ( lightdm : auth ) : requirement 
• " user ingroup nopasswdlogin"  not met Ьу user " u sername " 

Я знаю, что l ightdm - это менеджер Рабочего стола, используемый компьютерами 
с Ubuntu, а pam - модуль, который выполняет аутентификацию пользователей 
Linux. Но я признаю, что не понял всей значимости сообщения, пока не ввел его 
в строку поиска своей любимой поисковой системы в Интернете. 

Оказалось, другие люди, столкнувшиеся с этим сообщением, обнаружили, что 
проблема связана с неправильными правами владения на файл . Xauthori ty из до­
машнего каталога пользователя. Очевидно, сервер Х может загружать сеанс с гра­
фическим интерфейсом, только если файл . Xauthority принадлежит пользователю. 
Я проверил: файл . Xa uthority  этого пользователя на самом деле принадлежал 
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пользователю root. Устранить проблему было так же просто, как запустить chown , 
чтобы сменить владельца: 

$ ls - a l  1 grep Xauthority 
- rw - - - - - - - 1 root root 56 Sep 4 08 : 44  . Xaut hority 
# c hown username : username . Xauthority 

Как изначально возникла проблема с неправильным правом собственности? 
Кто знает? Но она появилась, а журнальные файлы помогли ее исправить. 

1 1 . 2 .  Управление файлами журналов 
Благодаря тому что сотни системных процессов ежечасно записывают в журнал 
тысячи сообщений, неуправляемая система журналов может быстро заполнить все 
доступное ей для хранения пространство. В этот момент запись в журнал прекра­
тится, как и любые другие системные процессы, использующие то же пространство. 
Что делать? 

1 1 . 2 . 1 .  Способ journald 
journald решает эту проблему, автоматически ограничивая максимальное дисковое 
пространство, которое разрешено использовать системе journald. Как только предел 
достигнут, старые сообщения удаляются. Эта возможность контролируется параме­
трами SystemMaxUse= и RuntimeMaxUse= в файле /etc/ systemd/journal . conf. 

В чем разница между этими настройками? По умолчанию journald создает и под­
держивает свой журнал в файле /run/log/journal, который является временным фай­
лом и уничтожается при каждом завершении работы системы. Тем не менее вы можете 
настроить ведение журнала для сохранения файла постоянного журнала в /var/log/ 
j ournal .  Вы будете использовать тот или другой из этих двух параметров journa l . 
conf в зависимости от настроек вашей системы. Преобразование в постоянный файл 
журнала требует только того, чтобы вы создали каталог /var/ log/journal/ и ввели 
команду systemd -tmpfiles для правильного направления потока в журнал: 

# mkd i r  -р /var/log/journal 
# systemd -tmpfiles - - c reate - - prefix /var/ log/j ournal 

1 1 .2 .2 .  Способ syslogd 

По умолчанию syslogd сама обрабатывает ротацию, сжатие и удаление логов без 
какой-либо помощи с вашей стороны. Но вы должны знать, как это делается, если 
у вас есть журналы, требующие особой настройки. 

Какой вид специальной обработки может потребоваться? Предположим, ваша 
компания должна соответствовать правилам отчетности о транзакциях, связанным 
с нормативными или отраслевыми требованиями, такими как Sarbanes-Oxley или 
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PCI-DSS. Если журналы вашей IТ-инфраструктуры должны оставаться доступными 
в течение длительных периодов времени, тогда вы определенно захотите узнать, как 
задействовать ключевые файлы. 

Чтобы увидеть систему logrotate в действии, просмотрите часть содержимого 
каталога /var/ log/. Например, файл auth . log представлен в трех разных форматах. 

1:1 auth . log - текущая активная версия, в которую записываются новые сообщения 
авторизации. 

1:1 auth . log . 1  - самый последний файл, который уже отключен. Он поддержи­
вается в несжатом формате, чтобы можно было быстро его просмотреть при 
необходимости. 

1:1 auth . log . 2 . gz - более старая версия ( как вы можете видеть из расширения 
файла . gz в листинге 1 1 . 1  ) ,  которая из-за меньшей вероятности использования 
была сжата для экономии места. 

Листинг 11.1. Содержимое каталога /var/log/ 

$ ls /var/log 
auth . log 
auth . log . 1  
auth . log . 2 . gz 
auth . log . 3 . gz 
auth . log . 4 . gz 

grep auth 1 Текущая активная 
44 ____ � версм auth.log 

4 Посnедняя BЫWt!ДUWI 

мз 
обо 

ота 
ве сия 1 Последующие версии 1 Р Р окима�отся с ПОМОЩЬIО gzlp 

Когда через семь дней наступит следующая дата ротации, a ut h . log . 2 .  gz будет 
переименован в auth . log . З .  gz, auth . log . 1  будет сжат и переименован в auth . log . 2 .  gz, 
a uth . log станет auth . log . 1 и будет создан новый файл с именем auth . log. Цикл ро­
тации журнала по умолчанию задан в файле /etc/ logrotate . conf. Значения в этом 
файле задают действия по отношению к файлам по прошествии одной недели и ука­
зывают удалять старые файлы через четыре недели (листинг 1 1 .2) .  

Листинг 11.2. Некоторые общие настройки из  файла /etc/ logrotate .conf 

# ротация файлов журнала еженедельно 
week ly 
# хранить журналы за 4 недели 
rotate 4 
# создавать новые ( пустые ) файлы журнала после ротации старых 
c reate 
# пакеты добавляют и нформацию о ротаци и журнала в этот каталог 
iпc l ude /et c / logrotate . d  

Каталог /etc/logrotate . d/ также содержит настраиваемые файлы конфигурации 
для управления ротацией журналов отдельных сервисов или приложений. Посмо­
трим на файлы конфигурации из этого каталога: 

$ ls /et c /logrotate . d/ 
apac he2 apt d pkg mysq l - server rsyslog samba uпatteпded - u pgrade 



1 1 .3 .  Обработка больших файлов 291 

Вот как выглядит файл конфигурации apt в моей системе (листинг 1 1 .3) .  

Листинг 11.Э. Содержимое файла конфигурации /etc/logrotate.d/apt 

Файnы будуr гvar/log/apt/term . lo�{ Рота 11 ,;., 
рсm1рова1ЬО1 12 раз rotate 12 Ц11 vlдyr 

перед удаnен11ем monthly nрохоДIПЬ раз 8 меощ 

СОВЕТ 

} 

missingok Пскnе ротации фallllы compress 1 . 
notifempty 

будуr немt!ДJlенно окаtЫ 

/var/log/apt/history . log { 
rotate 12 
monthly 
compress 
missingok 
notifempty 

} 

Многие администраторы предпочитают перенаправлять записи журнала на 
специально созданные удаленные серверы журналов, где данные могут быть 
обработаны индивидуально, в зависимости от потребностей. Это позволяет 
освободить серверы приложений для их непосредственных задач и консолиди­
ровать данные журналов в едином легкодоступном централизованном месте. 

1 1 .3 .  Обработка больших файлов 
Ни один человек не захочет тратить время на чтение миллионов строк записей 
в журнале. В следующих подразделах описываются три инструмента обработки 
текста, которые могут сделать это за вас - быстрее и лучше. 

1 1 .3 . 1 .  Использование grep 

По моему опыту, самый универсальный и простой инструмент для фильтрации тек­
ста - наш старый друг grep. Вот очевидный пример, который будет искать в файле 
auth . log доказательства неудачных попыток входа в систему. Поиск слова failure 
вернет любую строку, содержащую фразу authentication f ailure. Проверяя это время 
от времени, вы можете обнаружить информацию о попытках взломать учетную за­
пись. Любой пользователь может неправильно ввести пароль один или два раза, но 
слишком большое количество неудачных попыток должно насторожить вас: 

$ c at /var/log/auth . log 1 grep ' Authentication failure ' 
Sep 6 09 : 22 : 21 workstation s u [ 21153 ] :  pam_authenticate : Authentication failure 

Если вы из тех администраторов, которые никогда не ошибаются, то такой поиск 
может ничего не выдать. Но вы можете гарантировать себе хотя бы один результат, 
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вручную создав запись в журнале с помощью программы под названием logger. 
Попробуйте ввести что-то вроде следующего: 

logger "Authentication failure" 

Вы также можете заранее вызвать настоящую ошибку, войдя в учетную запись 
пользователя и введя неправильный пароль. 

Да, grep сделал всю работу за вас, но по результатам вы можете видеть только то, 
что произошла ошибка аутентификации. Было бы полезно знать, о какой учетной 
записи идет речь. Вы можете расширить результаты grep, указав, чтобы они вклю­
чали строки непосредственно до и после совпадения. Следующий пример выводит 
совпадение вместе со строками до и после него. Здесь видно, что кто-то использу­
ющий учетную запись david безуспешно пытался ввести команду su (переключение 
пользователя) для входа в учетную запись studio: 

$ c at /var/log/aut h . log 1 grep - В  1 -А 1 failure 
Sep 6 09 : 22 : 19 workstation s u [ 21153 ] : pam_unix ( s u : auth } : authentication 

failure ;  logname= uid=1000 euid=0 tty=/dev/pts/4 ruser=david rhost= 
user=studio 

Sep 6 09 : 22 : 21 workstation s u [ 21153 ) : pam_authenticate : 
Authentication failure 

Sep 6 09 : 22 : 21 workstation su [ 21153 ) : FAI LED su for studio Ьу david 

Кстати, вы также можете использовать grep для поиска по нескольким файлам, 
что лично мне пригодилось при написании этой книги. Моя проблема заключает­
ся в том, что каждая глава сохраняется как отдельный файл в своем собственном 
каталоге, поэтому поиск, скажем, каждой ссылки на слово daemon может быть 
утомительным. Поскольку копии файлов глав в виде простого текста также сохра­
няются в одном каталоге, я могу перейти в этот каталог и искать по команде grep 
- nr. Вот, например, в главе 3: 

J Арrумент n поэвоnяет grep вкnlО'llПЬ 
информацию о строке; арrумент r 

$ grep -n  r daemon 
возвращает рекурсивные реэуnыаты 

linux- admin-chapter3 . adoc : 505 : 
[ " . ]  

l Ч11С110 505 в выводе говорит мне, 
что совпадение найдено 
в строке 505 в указанном фaille 

1 1 .3 .2 .  Использование awk 
Инструмент grep может многое сделать, но он не всемогущ. Возьмем эти записи из 
файла /var/ log/mysq l/error . log в качестве примера (листинг 1 1 .4) .  

Листинг 11.4. Выборка записей из файла /var/log/mysql/error.log 

2017 -09 -05T04 : 42 : 52 . 293846Z 0 [ Note ] Shutting down plugin ' sha256_password ' 
2017 -09 -05T04 : 42 : 52 . 293852Z 0 [ Note ] 
-. Shutting down plugin ' mysql_native_password ' 
2017 -09 -05T04 : 42 : 52 . 294032Z 0 [ Note ]  Shutting down plugin ' binlog ' 
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2017 -09 -05T04 : 42 : 52 . 294647Z 0 [ Note ] /usr/sbin/mysqld : Shutdown complete 
2017 -09 -05T12 : 24 : 23 . 819058Z 0 [Warning ] Changed limits : 
-. max_open_files : 1024 ( requested 5000 ) 
2017 -09 -05T12 : 24 : 2 3 . 819193Z 0 [Warning] Changed limits : 
-. taЫe_open_cache : 431 ( requested 2000 ) 

Как видите, записи классифицируются по уровню приоритета, заключенному 
в скобки (например, [Warning] ) . Предположим, вы хотели бы узнать, сколько преду­
преждений было с момента последней ротации журнала. Возможно, вы регулярно 
с определенной частотой сравниваете цифры, чтобы узнать, когда у вас может воз­
никнуть проблема, требующая вмешательства. Вы можете использовать grep каждый 
раз, когда появляется [Warning ] ,  а затем направлять его в программу wc, которая 
будет считать строки, слова и символы в выводе: 

# c at error . log 1 grep [Warning ]  1 wc 
4219 37292 360409 

Казалось бы,  предупреждение [ W a r n ing ] найдено 42 1 9  раз. Кто-то пытается 
привлечь ваше внимание. Но попробуйте то же самое с помощью инструмента awk. 
Программа wc вернет только 204 строки! В чем дело? 

# cat error . log 1 awk ' $3 -/ [Warning ] / ' 1 wc 
204 3213 27846 

Кажется, что grep использует скобки, чтобы обозначить список символов, и ищет 
в текстовом потоке любой из них. Поскольку в слове Wатiпg есть шесть уникальных 
букв, подходит почти каждая строка в файле журнала. Вы всегда можете убрать 
квадратные скобки и искать именно слово W aming, но встречаются ситуации, когда 
при этом возвращается слишком много ложных совпадений. 

Пока строка поиска обрамлена слешами (/ [Warning] /) , у awk не будет проблем со 
скобками. А сложный синтаксис awk имеет свои преимущества. Возьмем, к примеру, 
$3 в предыдущем примере. По умолчанию awk разбивает строку текста на отдельные 
поля, каждое из которых разделено одним или несколькими пробелами. В этой за­
писи журнала, например, семь полей: 

2017 -09 -05T04 : 42 : 52 . 294032Z 0 [ Note ]  Shutting down plugin binlog 

Инструмент grep интерпретирует последние четыре слова (Shutting down plugin 
Ьinlog) как четыре отдельных поля данных, поэтому сложно найти способ их поиска. 
Но третье поле определяет уровень приоритета записи, поэтому вы можете запустить 
awk с $3 ,  чтобы вернуть только совпадающие результаты из этого поля. 

1 1 .3 . 3 .  Использование sed 
Если использование wc для возврата количества строк в потоке вам не подходит, вы 
всегда можете обратиться к инструменту sed, который напечатает номер текущей 
строки ( - n  говорит команде sed не печатать сам текст) :  

# cat error . log 1 awk ' $3 -/ [Warning ] / ' 1 sed - n ' $= '  
204 
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Хорошо, но вам вряд ли когда-нибудь понадобится использовать такой крупный 
редактор потоков, как sed, только для того, чтобы сделать что-то простое, например 
посчитать строки. Я упомянул его только в качестве примера, чтобы познакомить вас 
с ним и, в частности, с его способностью делать сложные замены в потоках текста. 

Вот простой пример, где sed получает текст hello world и велит заменить первый 
экземпляр слова world словом fishtank: 

$ echo " hello world " 1 sed " s/world/fishtank/ " 
hello fishtank 

Добавив g перед последней кавычкой, вы скажете sed заменить каждый экземпляр 
world, предполагая , что их больше одного. 

Это хорошо, но не очень полезно. Где sed действительно пригодится, так это в ре­
дактировании текста. Возможно, сценарий Bash, над которым вы работаете, должен 
обрабатывать только определенную часть входящих данных. Или, возможно, вы 
редактируете текст, чтобы он был более читабельным для конечного пользователя . 

Допустим,  у вас есть файл n umbe r s . txt ,  содержащий код с номерами строк. 
Вы должны удалить номера строк, не трогая сам код, строки которого сами по себе 
могут содержать номера. Вот текст, который вы можете использовать (скопируйте 
его в файл на своем компьютере, чтобы изучить) (листинг 1 1 .5) .  

Листинг 11.5. Пример фрагмента кода с номерами нежелательных строк 

4 <menuitem action= ' Item 1 ' / > 
5 <menuitem action= ' Item 2 ' / > 
б <menuitem action= ' Item 3 ' / > 
7 <menuitem action= ' Exit ' / > 
8 < separator/ ><  

Теперь передайте файл numbers .  txt в sed: используйте символ вставки ( л ) ,  чтобы 
направить sed на начало каждой строки. Укажите любое число, и оно будет удалено 
при первом вхождении. Обратите внимание, как исчезли номера строк, но номера 
пунктов все еще остались: 

$ sed " s /л  * [0 -9 ) *  //g" numbers . txt 
<menuitem action= ' Item 1 ' / > 
<menuitem action= ' Item 2 ' / > 
<menuitem action= ' ltem 3 ' / >  
<menuitem action= ' Exit ' / >  

< separator/ > <  

Как вариант, вы можете перенаправить вывод в новый файл: 

$ sed " s /л  * [ 0-9 ) *  / / "  numbers . txt > new -numbers . txt 

Наконец, sed может выборочно печатать только подкаталоги (а не отдельные 
файлы) из списка каталогов. Вот как выглядел бы нефильтрованный список: 

$ ls  - 1  
total 28 
drwxrwxr-x  2 dbclinton dbc linton 4096 Sep 7 14 : 15 code 



- rw - rw- r - - 1 dbclinton 
- rw- rw- r - - 1 dbclinton 
- rw- rw- r - - 1 dbclinton 
- rw - rw- r - - 1 dbclinton 
d rwxrwxr-x  2 dbc linton 
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dbclinton 55  Sep 6 11 : 53  file 
dbclinton 76 Sep 6 11 : 54 file2 
dbc linton 4163 Sep 6 00 : 02 mysql . log 
dbc linton 137 Sep 7 13 : 58 numbers 
dbc linton 4096 5ер 7 14 : 15 old -files 

И вот как можно использовать sed с лd для вывода (р) только тех строк, которые 
начинаются с d (что, как вы знаете, обозначает каталог): 

$ l s  -1 1 sed - n ' / Лd/ р '  
d rwxrwxr-x  2 dbc linton dbc linton 4096 5ер 7 14 : 15 code 
drwxrwxr - x  2 dbc linton dbc linton 4096 Sep 7 14 : 15 old -files 

1 1 .4.  Мониторинг с обнаружением вторжений 
Помимо ведения журналов, существует еще один способ контроля состояния 
и благополучия вашей системы :  обнаружение вторжений.  Идея состоит в том , 
чтобы создать базовый профиль состояния вашей системы, а затем периодически 
сканировать систему в поисках тех изменений, которые указывают на вторжение 
или другие неприятности. 

Один из вариантов - внедрение сетевой системы обнаружения вторжений 
(NIDS) ,  которая опирается на программное обеспечение (такое как Snort, Nmap 
и Wireshark) для регулярного <1прослушивания» сетевого окружения в поисках 
устройств, открытых портов и хостов, которых не должно быть. Но в этой книге 
я не собираюсь тратить время на NIDS (хотя мой курс <1Сетевая безопасность Linux» 
посвящен Pluralsight). 

Вы также можете создать систему обнаружения вторжений на базе хоста (HIDS), 
чтобы постоянно следить за своим сервером. Именно это мы и сделаем, используя 
пакет с открытым исходным кодом под названием Tripwire. 

Tripwire сканирует ваш сервер и добавляет ключевые атрибуты важных систем­
ных файлов (например, размер файла) в свою собственную базу данных. Если ка­
кой-либо из этих файлов будет отредактирован или удален либо новые файлы будут 
добавлены в контролируемые каталоги, эти атрибуты изменятся. Когда вы позже 
велите Tripwire проверить систему, она сравнит текущие значения со значениями, 
хранящимися в базе данных, и сообщит о любых расхождениях. 

ПРИМЕЧАНИ Е  

Компания Tripwire также предоставляет коммерческую версию, которая пред­
лагает централизованное управление множеством установок, соблюдение 
политик, поддержку и совместимость с Windows. Данная версия недешевая, 
но для использования в масштабах предприятия может стоить своих денег. 

Чтобы запустить Tripwire, сначала установите простой почтовый сервер для от­
правки отчетов по электронной почте любым администраторам, которых вы укажете. 
Вы сами установите и настроите Tripwire, а затем отредактируете и зашифруете 
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его политику и файлы конфигурации ( tw . cfg и tw . pol соответственно).  Наконец, 
вы внесете изменение в систему, чтобы увидеть, как оно будет описано в отчете по 
электронной почте. 

1 1 .4 . 1 .  Настройка почтового сервера 
Создать базовый почтовый сервер Linux намного проще, чем вы думаете. У стано­
вите пакет postfix (и mailutils для Ubuntu).  Во время установки (по крайней мере 
для Ubuntu) выберите сайт при появлении запроса на тип конфигурации почты 
и loc.alhost.loc.aldomain в качестве имени вашей системы.  Вы также должны убедиться, 
что для параметра inet_interfaces в файле /etc/postfix/main . cf установлено зна­
чение localhost. Осталось только удостовериться, что порт 25 открыт для SMTP на 
любом запущенном вами брандмауэре, и перезапустить postfix: 

# systemctl  restart postfix 

Это было неплохо, правда? Теперь у вас должен быть активный почтовый сервер, 
который может отправлять электронные письма удаленным получателям. Он не готов 
обрабатывать входящую почту, но вам это и не требуется для данного проекта. 

Отправьте письмо на локальны й адрес (например, Стиву), используя sendma i l  steve.
Вы увидите пустую строку, в которую, как ожидается ,  требуется ввести сообщение,
после чего нажат ь Enter, напечатать одну точку и еще раз нажать Enter. Сти в может 

прочитать свою электрон ную почту , набрав ma i l  в командной строке. 

1 1 .4 .2 .  Установка Tripwire 

Установка проста, хотя между Ubuntu и CentOS есть небольшие различия. Я рас­
скажу о них отдельно. 

Ubuntu 
Когда apt установит пакет Tripwire, вам будет предложено создать новые парольные 
фразы для двух наборов ключей подписи. При этом ваша парольная фраза ненадолго 
останется незашифрованной и доступной для всех, кто случайно войдет в систему 
(рис. 1 1 .3). 

После создания парольных фраз для обоих наборов ключей вас спросят, хоти­
те ли вы перестроить зашифрованный файл конфигурации Tripwire (рис . 1 1 .4) .  
Перестройка файлов конфигурации и политик требуется после любых изменений 
их исходных текстовых файлов. Позже вы узнаете, как это сделать вручную, но 
в первый раз при установке Tripwire сделает работу за вас. 

Как узнать, что ваш почтовый сервер работает?
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Рис. 11.3. Предупреждение в процессе установки Deblaп/Ubuпtu для Tripwire 

Рис. 11.4. Финальный экран перед тем, как Tripwire перестраивает 
зашифрованный файл конфиrурации 

После завершения установки вы увидите информацию о расположении ключевых 
файлов Tripwire (рис. 1 1 .5) .  Запишите адреса и ,  в частности, обратите внимание на 
документацию в /usr/share/ .  Как и следовало ожидать, в каталоге /etc/tripwire/ 

есть также файлы конфигурации. 
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Рис. 11.5. Когда установка завершится, Tripwire скажет, 
где находятся самые важные файлы 

CentOS 
При установке в CentOS нет причудливой, ультрасовременной графики 1980-х годов, 
как при установке в Ubuntu. Фактически, если у вас уже есть установленный репо­
зиторий epel-release ( install epe l - release) ,  это вопрос установки пакета Tripwire 
и просмотра строк текста. 

В CentOS ключи подписи создаются путем запуска программы tripwire-setup­
keyfiles после основной установки. Там вам будет предложено создать две парольные 
фразы . После завершения установки (как для Ubuntu, так и для CentOS) вам по­
требуется запустить tripwire - - init для инициализации базы данных: 

[ " . ]  
Wrote database file : /var/liЬ/t ripwire/tripwire . twd 
The database was successfully generated . 

Если вы настраиваете Tripwire в контейнере LXC, имейте в виду, что, вероятно, 
увидите много ошибок, подобных этим: 

The obj ect : " /proc/cpuinfo " is on а different file system . . .  ignoring . 
The object : " /proc/diskstat s "  is on а d ifferent file system . . .  ignoring . 
The object : " /proc/meminfo" i s  on а different file system . . .  ignoring . 

Так происходит [lОтому, что некоторые системные файлы, обычно отслеживаемые 
Tripwire, используются вместе с хостом, на котором расположен контейнер. Это озна­
чает, что процессы, запущенные в контейнере, не всегда могут иметь полный доступ 
к данным файлам. Не беспокойтесь. Помимо отображения множества неприятных 
сообщений об ошибках, не будет никакого влияния на работу Tripwire. 
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1 1 .4 .З .  Конфигурирование Tripwire 

Вы управляете поведением Tripwire с помощью двух файлов, находящихся в катало­
ге /etc/tripwire/: tw . cfg и tw . pol .  Дело в том, что они зашифрованы и их невозмож­
но отредактировать. Кроме того, если у вас нет специальных навыков супергероя, 
вы даже не сможете их прочитать. Файлы созданы на основе информации из двух 
текстовых файлов: twcfg . txt и twpol . txt.  

Файл twcfg . txt содержит основные переменные среды, которые вы можете из­
менить в соответствии со своими запросами. Большинство будет отлично работать 
сразу после установки. Но изменение некоторых местоположений файлов может 
повысить уровень безопасности, особенно если вы переживаете, что злоумышлен­
ники могут найти и отключить систему сигнализации, прежде чем приступят к вы­
полнению своей работы. Если вы решите что-то изменить, нужно отредактировать 
именно файл twcfg . txt (листинг 1 1 .6) .  

Листинг 11.6. Содержимое файла twcfg.txt по умолчанию 

ROOT 
POLFILE  
DBFILE  
REPORTFILE  
SIТEKEYFILE  
LOCALKEYFILE  
EDIТOR 
LATEPROМPТING 
LOOSEDIRECTORYCHECKING 
МAILNOVIOLATIONS 
EМAILREPORTLEVEL 
REPORTLEVEL 
МAILMEТHOD 
SYSLOGREPORТING 
МAILPROGRAМ 

=/usr/sЫn 
=/etc/tripwire/tw . pol 
=/var/lib/tripwire/$ (HOSTNAМE ) . twd 
=/var/lib/tripwire/report/$ (HOSTNAМE ) -$ (DATE ) . twr 
=/etc/tripwire/site . key 
=/etc/tripwire/$ (HOSTNAМE } - local . key 

Обратите внимание, что 11МJ1 файпа отчета 
отражает MМll хоста сервера 
Д/U1 11еrкой 11дентификаци11 

=f al se Вы можете изменить текстовым редактор 
=/Ьin/vi 1 . 
=f а 1 se по умоnчанмю на Nano, еmм вам так удобнее 
=true 
=3 � Вы можете обнаружить, что изменение настройки 
-3 уровн11 детаnизацмм на 1 обnеrч11т чтение отчетов 
=SENDМAIL 
=false 
=/usr/sЬin/sendmail -oi -t  

Наверняка вы захотите добавить в этот файл адрес электронной почты (или адре­
са), на который будете отправлять отчеты. Вы можете сделать это, добавив строку 
G LOBALEМAI L, указывающую на ваш адрес: 

G LOBALEМAI L =info@bootstrap - it . com 

В файле twpol . txt описаны политики, которые Tripwire будет использовать 
для классификации и сканирования вашей файловой системы. Этот файл дает вам 
рабочую общую политику, но вам, скорее всего, понадобится выполнить хотя бы 
некоторые настройки для вашего конкретного сервера. Вы можете добавлять эти на­
стройки постепенно, как только увидите ложные срабатывания в отчетах и поймете, 
чего не хватает Tripwire. 

Вероятно, первые ложные срабатывания ваша система выдаст довольно быстро. 
В число вероятных виновников входят файлы идентификатора процесса (P ID)  
и файлы конфигурации для приложений, над которыми вы активно работаете . 
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После того как вы запустите Tripwire пару раз и начнете распознавать ложные 
срабатывания , найдите в файле twpol . txt строку, ссылающуюся на поврежденный 
файл ( например, строка для файла b a s h r c  будет выглядеть как / et c / ba s h r c  - >  

$ ( SEC_CONFIG ) ; ) и закомментируйте ее с помощью символа # (то есть #/etc/bashrc 
- >  $ ( SEC_CONFIG ) ; ) . 

Просмотрите файл twpol . txt, который вы установили на своем сервере, и обра­
тите внимание на то, как политики определяются правилами с именами, такими как 
Invariant Directories. Каждому правилу назначается уровень серьезности (например, 
SIG_MED для средней значимости в листинге 1 1 .7) .  Обозначение Iпvariaпt означает, 
что вы не ожидаете, что такие объекты изменят разрешение или владельца, поэтому 
вы должны быть предупреждены, если подобные события произойдут. 

Листинг 11.7. Пример правил политики Tripwire из файла twpol .txt 

# Общедоступные каталоги ,  которые должны оставаться статичными 
# в отношении владельца и группы . 

ruleпame " I пvariaпt Directories " ,  
severity $ ( SIG_MED) 

) 
{ 

/ - > $ ( SEC_INVARIANT ) ( recurse 0 )  
/ home - >  $ ( S EC_INVARIANT ) ( recurse 0 )  
/etc - >  $ ( S EC_INVARIANT ) ( recurse 0 )  

} 
Очевидно, что вы можете редактировать содержимое и значения любого из дю­

жины правил, составляющих политику Tripwire, в соответствии с вашими потреб­
ностями. Файл хорошо документирован, поэтому, потратив 1 0  или 1 5  минут на его 
чтение, вы должны четко разобраться в том, что можете сделать. 

После редактирования текстовых файлов и при условии, что вы находитесь 
в том же каталоге, обновите зашифрованные версии, используя twadmiп - - c reate ­
cfgfile и twadmiп - c reate - polfi le: 

# twadmiп - - c reate - cfgfile - - s ite - keyfile site . key twcfg . txt 
Please eпter your site passphrase : 
Wrote coпfiguratioп file : /etc/tripwire/tw . cfg 
# 
# twadmiп - - c reate - polfile twpol . txt 
Please eпter your site passphrase : 
Wrote policy file : /etc/tripwire/tw . pol 

Поскольку исходные файлы - просто текст, вы должны удалить их, как только 
настройки будут успешно включены в их зашифрованные версии: 

$ cd /etc/t ripwire 
# rm twcfg . txt 
# rm twpol . txt 
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Если когда-нибудь в будущем вам понадобится обновить конфигурацию, може­
те восстановить исходные значения, набрав twadmi n - - print - cfgfile  или twadmin 

- - pr int - po l f i l e .  Эти команды открывают файл, в который разрешается внести 
любые необходимые изменения: 

# twadmin - - print - cfgfile > twcfg . txt 
# twadmin - - print - polfile > twpol . txt 

Пришло время тест-драйва Tripwire. В командной строке tripwi re принимает 
множество аргументов с префиксом -m, где m обозначает модуль, поэтому -m с будет 
загружать проверочный модуль. После проверки на экране появится отчет, который 
(вероятно) будет состоять в основном из десятков сообщений об ошибках файловой 
системы о файлах и каталогах, которых там нет: 

# t ripwire -m с 
[ . . .  ] 
176 . F i le system error .  

F i lename : /proc/pci  
No  such  file or directory 

* * *  End of report * * *  
I ntegrity c heck complete . 

Теперь вы можете обновить базу данных Tripwire на основе результатов преды­
дущего сканирования: 

# t ripwire -m u 
Please enter your local passphrase : 
Wrote database file : /var/liЬ/tripwire/localhost . localdomain . twd 

Возможно, Tripwire пожалуется, что не может открыть файл отчета. Если это про­
изойдет, запустите - - upd ate - r  для самого последнего файла, который в настоящее 
время находится в каталоге /var/l iЬ/tripwire/ report/ .  В текстовом редакторе вы 
увидите отчет. Выйдите из системы, и обновление продолжится ( : q ! должно срабо­
тать, если вы находитесь в редакторе vi) :  
tripwire -m u -r \ /var/lib/tripwire/report/\ 1 Вам не нужио указывать nоnное ммя файnа, 

localhost . localdomain- 20170907 -102302 . twr +--i вкnючая еrо даtу/время, есnм названме унмкаnьно 

1 1 .4.4. Генерация тестового отчета Tripwire 
Создадим некоторые проблемы и посмотрим , заметит ли Tripwire. Добавление 
нового пользователя затронет всю систему. По крайней мере, файлы pa sswd, shadow 

и group в / etc/ будут обновлены. Дайте вашему другу max учетную запись и пароль:  

# useradd max 
# passwd max 
Changing password for user max . 
New password : 
Retype new password : 
pas swd : a ll  authentication tokens updated successfully . 
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Теперь запустите tripwire ,  указав, что отчет по электронной почте следует от­
правлять с уровнем детализации 1 :  

tripwire - - c heck - - email - report - - email - report - level 1 

Если все работает, вы должны получить электронное письмо, содержащее такой 
текст: 

Мodified : 
Modified : 
Modified : 
Modified : 
Modified : 
Мodified : 
Modified : 
Modified : 
Modified : 
Modified : 
Modified : 
Modified : 
Modified : 
Мodified : 
Modified : 
Modified : 

"/et c "  
" /etc /group"  
" /etc /group - "  
" /etc /gshadow" 
" /etc/gshadow- " 
" /etc/passwd - " 
" /etc/shadow- " 
" /etc/subgid " 
"/etc/subgid - " 
" /etc/subuid " 
"/etc/subuid - " 
"/etc/tripwire " 
" /etc/tripwire/tw . pol "  
" /etc /t ripwire/tw . cfg" 
" /etc/passwd " 
" /etc/shadow" 

Что осталось? Когда вы закончите настройку своих политик, можете добавить 
в cron команды t r i pwi re - - c heck  и t r i pwire  - m  u для автоматизации процесса. 
Хорошей охоты ! 

Резюме 
О Ведение журнала journald строится вокруг бинарного файла журнала, который 

можно точно проанализировать с помощью команды journalctl для определения 
конкретных совпадений. 

О Файлы журнала быстро увеличиваются в размере и должны контролироваться 
ротацией с учетом технологических потребностей.  

О Инструменты grep, awk и sed, предназначенные для фильтрации и форматирова­
ния текста, могут использоваться для управления большими объемами данных: 
grep - по совпадениям строк; awk - с разбиением строк на поля ; sed - через 
подстановку строк. 

О Tripwire может использоваться для текущего мониторинга сервера, чтобы преду­
предить администраторов о подозрительном поведении. 

Ключевые понятия 
О joumald хранит свои данные журнала в бинарном файле, что обеспечивает более 

гибкий поиск, но требует наличия работающего демона. 
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О В системе syslogd все события журнала записываются в файл /var/ log/ syslog. 

О Ротация файлов журналов syslogd контролируется через файл /etc/logrotate . conf 
и через отдельные файлы в каталоге /etc/ logrotate . d/ .  

О ФШtътр текстового потока (например, grep) позволяет искать в тексте совпада­
ющие строки и, как правило, возвращать всю строку, содержащую совпадение. 

О Сетевая система обнаружения вторжений (NIDS) сканирует частную сеть на 
наличие признаков проникновения. 

О Система обнаружения вторжений на хаете (HJDS) отслеживает серверы на на­
личие вредоносных изменений в системных файлах. 

О Почтовый сервер позволяет отправлять и получать электронную почту из при­
ложений или на уровне командной строки. 

Рекомендации по безопасности 
О Регулярно проверяйте файл auth . log на наличие повторных неудачных попыток 

доступа к учетным записям пользователей. 

О Сконфигурируйте программное обеспечение для сканирования, например систе­
му обнаружения вторжений, чтобы отправлять предупреждения администрато­
рам при возникновении потенциально опасных событий. 

О Исходные текстовые файлы, применяемые для создания зашифрованных файлов 
конфигурации и политик Tripwire, следует удалять сразу после использования. 

Обзор команд 
О Alt+F<n> открывает виртуальную консоль из оболочки без графического интер­

фейса. 

О j ou rnalctl  -n 20 отображает 20 последних записей журнала. 

О j ournalctl  - - since  15 : 50 : 00 - - until 15 : 52 : 00 отображает только события , про­
изошедшие от одного указанного времени до другого. 

О systemd -tmpfiles - - c reate - - prefix /var/log/journal даст команду systemd соз­
давать и поддерживать постоянный журнал , а не файл, который уничтожается 
при каждой загрузке. 

О cat /var/ log/ auth . log 1 grep -в 1 -А 1  failure отображает совпадающие строки 
вместе со строками непосредственно перед и 1юслс. 

О cat /var / log/mysql/error . log 1 awk ' $ 3 -/ [Warning]  / '  1 wc ищет в журнале оши-
бок MySQL события, классифицированные как предупреждение. 

О sed " s/л [ 0 - 9 ] //g"  n umbers . txt удаляет числа в начале каждой строки файла. 

О tripwire - - i ni  t инициализирует базу данных при установке Tripwire. 

О twadmin - - c reate - cfgfile - - si te - keyfile si te , key twcfg . txt создает новый за­
шифрованный файл tw . cfg для Tripwire. 
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Самотестирование 

1 .  Псевдоустройство /dev/ log используется для:  

а) хранения файла временного журнала; 

б) хранения файла постоянного журнала; 

в) сбора данных журнала событий для syslogd; 

г) хранения журнала данных, собранных syslogd. 

2 .  Какая из следующих команд отобразит пять самых последних записей журнала 
в файле журнала: 

а) j ournalctl  - 1  5; 

б) j ournalctl  - n  5; 

в) journalctl  -f 5; 

г) j ournalctl  - - since 5? 

3. Какая из следующих директив будет отправлять аварийные сообщения, связан­
ные только с ядром, в существующий файл kern . log: 

а) kern . emerg - / var/ log/ kern в файле /etc/ rsyslog . d/50-default . conf; 

б) kern . * - / var/lib/ kern . log в файле /etc/ rsyslog . d/50 - default . conf; 

в)  * . emerg - /var/log/ kern . log в файле /etc/rsyslog . d/ 30 -defau lt . conf; 

г) kern . emerg - / var/ log/ kern . log в файле /etc/rsyslog . d/50- default . conf? 

4.  Какой файл конфигурации используется для управления политиками ротации 
журналов для файлов в /var/ log/ : 

а) /etc/ logrotat e . conf; 

б) / etc/ systemd/journal . conf; 

в)  / etc/ logrotate . d; 

г) / etc/ rsyslog . conf? 

5 .  Какие аргументы заставят grep показать окружающие строки текста вместе с со­
ответствующей строкой, которую он отображает: 

а) cat /var/ log/auth . log 1 grep - - в  1 - -А 1 failure;  

б) cat / va r/ log/ auth . log 1 grep - - since 1 - - until 1 failure; 

в)  cat /var/ log/auth . log 1 grep -в 1 -А 1  failure;  

г) cat /var/log/auth . log 1 grep -Ь 1 - а 1  failure? 

6. Какая из следующих команд sed удалит номера строк из строк текста: 

а) sed " s/л  [ 0 - 9 ]  //g" ; 

б) sed - n  ' ;лd/ р ' ; 

в)  sed - n  ' ;лd/ [ 0 - 9 ]  р ' ; 

г) sed " s/л  [ 0 - 9 ]  / / " ? 
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7. Какая из следующих команд подготовит базу данных Tripwire к работе: 

а) tripwire - setup- keyfiles ;  

б) tripwire - - i nit; 

в) twadmin - - c reate - polfile twpol . txt; 

г) tripwire -m  с? 

8.  Какая из этих команд имеет соответствующий синтаксис для шифрования и об­
новления файла конфигурации Tripwire: 

а) wadmin - - c reate - polfile - - site - keyfi le site . key twcfg . txt; 

б) wadmin - - c reate - cfgfile - -si te- keyfile si  te . key twcfg . txt; 

в)  wadmin - - create - cfgfile - - local - keyfile loca l . key twcfg . txt;  

г) wadmin - - c reate - cfgfile - -si te- keyfi le si  te . key twpol . txt? 

Ответы 
1 - в; 2 - б; 3 - г; 4 - а; 5 - в; 6 - а; 7 - б; 8 - б. 



Если вы прочитали главу 8, то уже знаете, как использовать Nextcloud для обмена 
файлами между юшентами по небезопасным сетям вроде Интернета. Но для до­
веренных локальных сетей предусмотрены более простые способы сотрудничества, 
которые глубже интегрированы в саму файловую систему Linux. 

Я не предлагаю вам работать только локально. Можно полностью зашифровать 
и защитить инструменты общего доступа на основе файловой системы,  чтобы без­
опасно использовать их через Интернет, но сделать это правильно будет непросто. 
И особые преимущества данных инструментов лучше всего использовать ближе 
к дому. 

В этой главе вы узнаете, как предоставить тщательно отобранные части файловой 
системы сервера, чтобы удаленные доверенные клиенты могли совместно работать 
с файлами и документами. Вам не нужно будет создавать отдельное хранилище доку­
ментов, как вы это делали для Nextcloud, поскольку ваши клиенты смогут получить 

12Совместное использование 
данных в частной сети

��Совместное использование документов с помощью протокола сетевого доступа
к файловой системе (NFS).

��Тонкая настройка ограниченного доступа к общему ресурсу NFS.
��Автоматизация удаленного доступа к файлам с помощью /etc/fstab.
��Защита и шифрование общих ресурсов NFS.
��Настройка Samba для обмена файлами с клиентам и Windows.
��Организация системных ресурсов с помощью символических и жестких ссылок.

В этой главе
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доступ к докумеmам со своего рабочего места. Это может быть полезно в следующих 
распространенных ситуациях. 

О Вы хотите, чтобы сотрудники могли входить на любую физическую рабочую 
станцию по всему зданию и иметь мгновенный доступ к файлам в своих собствен­
ных домашних каталогах. 

О Вы хотите сделать конкретные коллекции данных доступными для членов соот­
ветствующих команд, где бы они ни находились.  

О Вы хотите предоставить полный доступ к документу для чтения/записи некото­
рым удаленным работникам и доступ только для чтения всем остальным. 

Чуть позже мы рассмотрим настройку Samba, которая является предпочтитель­
ным инструментом для обмена документами на основе Linux с Windоws-клиентами. 
Но в основном мы сосредоточим наше внимание на использовании NFS для обеспе­
чения интегрированного сотрудничества между системами Linux. 

1 2 . 1 .  Обмен файлами с помощью протокола 
сетевого доступа к файловым 
системам (NFS) 

Итак, пришло время что-нибудь сделать. Как люди получают полный доступ к до­
кументам в сети? Как показано на рис. 1 2 . 1 ,  NFS работает, позволяя клиентам мон­
тировать определенные каталоги, размещенные на удаленном сервере, как если бы 
они были локальными разделами.  После подключения содержимое этих каталогов 
будет видно в клиентской системе как на уровне командной строки, так и из графи­
ческого интерфейса Рабочего стола. 

Рмс. 12.1. Подключенный файловый ресурс будет выглядеть 
как локальный ресурс на удаленном клиенте 

/etc

/var /share

/home /etc

/share /var

/home

Удаленный клиент
Сервер NFS
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Еще в главе 6 вы узнали, как примонтировать периферийный носитель, чтобы 
получить доступ из файловой системы.  Напомню: 

# mkdir  /media/mountdir/ 
# mount /dev/sdЫ /media/mountdir/ 

Здесь вы также будете использовать команду mount ,  но уже для монтирования 
каталогов с удаленного NFS-cepвepa в качестве локального раздела. Прежде чем мы 
туда доберемся, нужно кое-что сделать. 

1 .  Установить NFS на сервере. 

2 .  Определить клиентский доступ к ресурсам сервера в файле /etc/exports.  

3.  Обновить NFS на сервере. 

4. У становить NFS на клиенте. 

5. Монтировать общий ресурс NFS. 

6. Конфигурировать общий ресурс NFS для монтирования при загрузке. 

7 .  Открыть доступ через все запущенные вами брандмауэры (при необходимости).  

12 . 1 . 1 .  Настройка NFS-cepвepa 

Позвольте мне показать вам, как делиться домашними каталогами на вашем сервере, 
чтобы несколько пользователей могли иметь удаленный доступ к содержимому. 
Для сервера CentOS вам необходимо установить пакет nfs-utils. В Ubuntu это будет 
nfs-kernel-server. 

ПРИМЕЧАН ИЕ 

Может быть, это возможно - установить программное обеспечение NFS­
cepвepa в контейнер LXC и заставить его думать, что он имеет достаточный 
доступ к ядру для правильной работы, но я подозреваю, что это не стоит 
вашего времени.  Если вы хотите виртуализировать это упражнение, при­
держивайтесь Virtua lBox. 

В любом случае файл конфигурации, с которым вы собираетесь работать, на­
зывается exports и находится в каталоге /etc/ .  По крайней мере, в Ubuntu файл 
содержит несколько полезных примеров директив, каждая из которых отключена 
символом # (комментарий). В нашем простом примере (и  при условии, что IР-адрес 
вашего клиентского компьютера - 1 92. 1 68. 1 . 1 1 )  это единственная активная строка, 
которая понадобится в файле: 

/home 192 . 168 . 1 . ll ( rw, sync ) 

Давайте разберемся с этим. 

Q /home сообщает NFS, что вы хотите открыть доступ к каталогу /home на сервере 
вместе со всеми его подкаталогами. До тех пор пока вы не делаете доступными 
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ненужные секретные данные системы или личные данные, вы можете свободно 
раскрывать любые каталоги, которые пожелаете. 

О 192 . 168 . 1 . 11 обозначает I Р-адрес клиента NFS, которому вы хотите предоставить 
доступ .  

О rw назначает этому клиенту права на чтение и запись для файлов в открытых 
каталогах. 

О sync  поддерживает стабильную среду, записывая изменения на диск перед от­
ветом на удаленные запросы. 

Значения NFS по умолчанию установлены в ro (только для чтения, это означает, 
что операции записи заблокированы )  и root_squash  (пользователям удаленных 
клиентов не разрешено выполнять действия на сервере от имени пользователя root, 

независимо от того, какой у них статус в их собственных системах).  Оба параметра 
обеспечивают защиту сервера и его файлов. Если вы пытаетесь открыть некоторые 
ресурсы для использования в качестве библиотеки знаний, то настройки по умол­
чанию подойдут лучше всего. 

Если вы хотите переопределить root_squash  по умолчанию и разрешить дей­
ствия от имени root для удаленных пользователей,  то должны добавить значение 
no_root_squash .  Хотя это потенциально серьезная уязвимость безопасности, оно 
может понадобиться, когда нужно, чтобы пользователи вашего клиента выполняли 
административную работу с системными файлами. Вот как это будет выглядеть: 

/ home 192 . 168 . 1 . ll ( rw, sync , no_root_squash ) 

Основываясь на сценарии использования , который обеспечивает единую се­
тевую иерархию домашних каталогов для всех пользователей в вашей компании, 
вы захотите открыть доступ к нескольким клиентам . В следующем примере мы 
позволяем любому из любой точки локальной сети подключить и использовать 
каталог /home/ сервера. Предполагается, что никому постороннему вы не доверяете 
доступ к сети 1 92. 1 68. 1 .0. Однако если эта сеть доступна через услугу Wi-Fi ,  кото­
рую вы предоставляете своим посетителям, то это может быть не очень хорошей 
идеей: 

/ home 192 . 168 . 1 . 0/255 . 255 . 25 5 . 0 ( rw, sync ) 

Если вы не понимаете, для чего нужен адрес 255.255.255.О и как работают все эти 
сетевые структуры, обратитесь к разделу 1 4 . 1 .  

П РИМЕЧАН ИЕ 

Повторюсь: в Liпux и орфография, и пунктуация имеют значение. Помните, 
что 192 .168. 1 . 1 1  (rw, sync) означает, что клиент с 192. 168. 1 . 1 1  получит раз­
решения на чтение/запись. Но если добавить пробел так, чтобы директива 
выглядела как 192. 168. 1 . 1 1  (rw,sync), то любой человек получит права rw, 
а клиенты, входящие с IР-адреса 192. 168. 1 . 1 1 , по умолчанию будуr иметь 
права только на чтение! 
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Когда вы закончите редактировать файл exports,  потребуется запустить exportfs, 

чтобы заставить NFS принять ваши новые настройки. Вы, вероятно, увидите уве­
домление о том, что проверка поддерева по умолчанию отключена. Это изменение 
поведения по умолчанию, потому что для большинства современных сценариев 
такая проверка обычно не требует усилий: 

# exportfs - ra 

1 Фпаr r указывает exportfs О1нхрон1О11роеаtь +ainoeыe окn!МЫ, ..______j а фnar а применяет дейавие ко всем катапог.ам 

exportfs : /etc/exports [ 2 ] : Neither ' subtree_check ' or ' no_subtree_check ' 
specified for export " 192 . 168 . 1 . 0/255 . 255 . 255 . 0 : /home" . 
Assuming default behaviour ( ' no_subtree_check ' ) .  
NOTE : this default has changed since nfs - utils version 1 . 0 . х  

Если вам интересно, то, когда включена проверка поддерева, она используется 
для того, чтобы убедиться , что использование файла соответствует политикам, 
управляющим как серверными файловыми системами, так и экспортируемыми 
деревьями. 

Вы можете просмотреть любые файловые системы NFS, которые в настоящее 
время доступны клиентам, используя команду exportfs: 

# exportf s 
/ home 192 . 168 . 1 . 0/255 . 25 5 . 255 . 0  

Чтобы упростить тестирование общего ресурса со стороны клиента, создайте 
новый файл в своем домашнем каталоге на сервере и добавьте в него текст. Если вы 
используете NFS-cepвep в CentOS, не забудьте открыть брандмауэр (который по 
умолчанию работает) и запустить NFS (который по умолчанию будет остановлен) .  
Вот как это будет выглядеть: 

# firewall - cmd - - add - service=nfs 
# firewall - cmd - - reload 
# systemctl  start nfs - server 

Теперь вы готовы настраивать NFS на клиентском компьютере. Об этом пойдет 
речь дальше. 

12 . 1 .2 .  Настройка клиента 

Со стороны клиента все быстро и легко. У становите тот же пакет nfs-utils, который 
вы использовали для сервера в CentOS, и nfs-common для Ubuntu. Еще два шага. 
Сначала создайте новый каталог, в который вы будете монтировать удаленную 
файловую систему. Затем подключите его, указав I Р-адрес сервера NFS и адрес 
файловой системы, который вы задали в файле конфигурации /etc/export сервера: 

# mkdir -р /nfs/home/ � Фпаr -р указывает Unuх создавm. # mount 192 . 168 . 1 .  23 : /home /nfs/home/ n�обые U1'UOПI no ЗWНllOМJ llJПI, 
есп11 01111 еще не cyщeaayJDJ (иаnрммер, lr4sl) 
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На этом этапе вы должны иметь возможность открывать и редактировать общие 
файлы. Перейдите к точке монтирования, которую создали, там вы должны найти 
хотя бы один подкаталог, принадлежащий основному пользователю вашего сервера 
(в моем случае это ubuntu) .  Войдите в каталог и попробуйте открыть, отредактиро­
вать и сохранить файл, затем вернитесь на сервер, чтобы посмотреть, видна ли вам 
обновленная версия: 

$ cd /nfs/ home/ 
$ l s  
ubuntu 

Получилось? Поздравляю! Хотя это немного жутко, что вы разговариваете сами 
с собой. Я обещаю никому не говорить об этом. 

Ничего не вышло? Вот несколько советов по устранению неполадок. 

О Убедитесь, что ваш клиент и сервер имеют базовое сетевое соединение друг 
с другом и действительно могут общаться . Отправьте эхо-запрос на IР-адрес 
клиента с сервера и 1 Р-адрес сервера с клиента (например, ping 192 . 168 . 1 .  23)  
и удостоверьтесь, что вы получаете соответствующий ответ. Помните, как вы 
делали это еще в главе 3? 

О Убедитесь, что брандмауэр не блокирует трафик. По умолчанию для работы NFS 
необходим открытый порт ТСР 2049. Если вы используете ufw, вам не нужно 
запоминать номер порта: ufw allow nfs сделает это (полный список доступных 
псевдонимов служб см. в файле /etc/ services) .  

О Удостоверьтесь,  что NFS правильно работает на сервере. Проверьте конфигура­
цию с помощью exportfs: чтобы убедиться, что NFS использует вашу последнюю 
версию, введите exportfs - а .  

О Убедитесь, 'ПО I Р-адрес вашего сервера не  изменился. Это может легко произой­
ти, если сервер получает свой IP динамически от сервера DHCP. В идеале ваш 
NFS-cepвep должен использовать статический адрес (подробнее см. главу 1 4 ) .  
В любом случае вы можете временно решить эту проблему, обновив директиву 
в /etc/fstab (см. следующий подраздел) .  

Если вы хотите удалить монтирование NI�s с клиента, используйте команду 
umount:  

# umount / nfs/ home/ 

12 . 1 . 3 .  Монтирование общего ресурса NFS 
во время загрузки 

Хотя сейчас вы можете получить доступ к этим удаленным файлам, я боюсь, что 
такая возможность не сохранится после очередного выключения системы. Вы мо­
жете запускать команду mount при каждой загрузке, но вряд ли вам захочется делать 
это постоянно. Вместо этого вы можете указать Linux автоматически монтировать 



312 Глава 12 .  Совместное использование данных в частной сети 

общий ресурс при каждой загрузке, если отредактируете файл /etc/fstab  (ли­
стинг 1 2 . 1 ). 

Листинг 12.1. Содержимое стандартного файла /etc/fst2.b 

# /etc/fstab : static file system information . 
# 
# Use ' Ыkid ' to print а universally unique identifier 
# for а device; this may Ье used with UUID= as а more robust way to name 
# devices that works even if disks are added and renюved . See fstab ( S ) . 
# 
# <file system> <mount point> <type> <options> 
# / was on /dev/sda2 during installation 
UUID=130fe070-9c44-4236-8227-6ЫS15baf270 / 

ext4 errors=remount - ro 0 1 
# /boot was on /dev/sdal during installation 
UUID=e0бb8003-255f-44Ь4-ab0f- 291367d2928b /Ьооt 

ext4 defaults 0 2 
# /utility was оп /dev/sdaS during installation 
UUID=9caeбb93-963d -4995-8d33- 582бda106426 /utility 

ext4 defaults 0 2 

<dump> <pass> 

Инсrрукцим по nомску 
мденn�фмкатора UUID 

A/UI устройств, которые 
еще не nеречмuены 

Как видите, активная строка fstab содержит шесть полей с информацией о каж­
дом устройстве (табл. 1 2 . 1  ). 

ПРИМЕЧАН И Е  

К числу опций fstab относятся : ехес (или поехес) - для управления тем, 
будут ли бинарные файлы выполняться из файловой системы, го - для 
ограничения доступа только для чтения, rw - для разрешения доступа 
для чтения и записи, а также defaults - для вызова настроек по умолчанию 
(rw, suid, dev, ехес, auto, nouser и async) . 

Табпица 12.1.  Поля в файле fst2.b 

Попе Назначение 

fil e  system Идентифицирует устройство либо по его назначению при загрузке 
(/dev /sda1 ,  которое иногда может меняться) ,  либо - что предпочтительно -
по более надежному U U I D  

пюuвt Определяет местоположение в файловой системе, где в данный момент 
poiвt примонтировано устройство 

type Указывает тип файловой системы 

optioвs Перечисляет параметры монтирования, назначенные устройству 

dump Сообщает (устаревшей) программе Dump, делать ( 1 )  или нет (О) резервное 
копирование устройства 

pass Сообщает программе fsck, какую файловую систему проверять первой во время 
загрузки. Корневой раздел должен быть первым ( 1 )  
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Файл fstab  изначально заполняется ссылками на подключенные аппаратные 
устройства во время установки ОС. Как администратор, вы имеете право добавлять 
свои собственные устройства, чтобы они также были примонтированы во время 
загрузки. Не забывайте ссылку на устройство. Добавление новой строки (в файле 
клиента fstab) для общего ресурса NFS может выглядеть следующим образом: 

192 . 168 . 1 . 23 : /home /пfs/home пfs 

Перезагрузите свой клиент. На этот раз не монтируйте общий ресурс NFS вруч­
ную, а сразу перейдите в каталог, где он должен быть смонтирован (/ пfs/home/ ) , 

чтобы убедиться, что вы видите файлы на сервере. Если это так, то вы знаете, что 
fstab справился со своей задачей. Запустите команду mouпt самостоятельно; наряду 
с длинным списком других файловых систем вы должны увидеть свой новый общий 
ресурс NFS с параметрами, которые были ему назначены (листинг 1 2.2) .  

Листинг 12.2. Частичный вывод смонтированных файловых систем на  клиенте 

# mouпt 
sysfs оп /sys type sysfs ( rw, пosuid, пodev, пoexec , relatime) 
/dev/sda2 оп / type 

ext4 ( rw, relatime, errors=remouпt - ro , data=ordered ) ---- Корневой раздеп 
/dev/sdal оп /boot type ext4 ( rw, relatime, data=ordered ) 
192 . 168 . 1 . 23 : /home оп /пfs/home type пfs 4-----------� 

( rw, relatime , vers=4 . 0, rsize=262144, wsize=262144, пamleп=255, hard , 
proto=tcp, port=0 ,timeo=600, retraпs=2 , sec=sys , clieпtaddr=192 . 168 . 1 . 11,  
local_lock=пoпe, addr=192 . 168 . 1 . 23 )  

tmpfs о п  / ruп/user/1000 type tmpfs ( rw, пosuid , пodev, relatime ,  
size=204828k, mode=700, uid=1000, gid=1000) Общий р«урс: NFS 

11 парамеtры его заrрузки 

12 . 1 .  4. Безопасность N FS 

Посмотрите еще раз на заголовок этой главы ( «Совместное использование данных 
в частной сети>.> ) и отметьте слово �частной>.>.  Как я упоминал ранее, NFS, если 
использовать его на своем собственном устройстве, не будет шифровать данные, 
которые он перебрасывает между хостами. Вы должны использовать NFS только 
в частных сетях. 

Но насколько безопасны частные пространства? Мы называем сеть частной, 
когда к ней невозможно подключиться извне, используя обычные правила доступа. 
Однако хочу вас заверить: хакеры не стесняются использовать нестандартные пра­
вила доступа. Или, точнее, они могут создавать и развертывать свои собственные 
частные правила. 

Если безопасность вашего общего NFS-cepвepa зависит от того, насколько вы до­
веряете сотрудникам офиса, то это плохая защита и могут потребоваться некоторые 
улучшения. Дело не в том, что вы никогда не должны доверять людям, с которыми 
вместе работаете, а в том, что вы не всегда можете быть уверены, что их компьютеры 
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и учетные записи не были взломаны посторонними. Вы также не можете быть уве­
рены, что никто извне нс 1 1 рослу11 1 ивает ваш сетевой трафик. 

Ваш подход должен заключаться в том, чтобы следовать принципу наименьших 
привилегий: никогда не открывайте доступ шире, чем это абсолютно необходимо, 
и никогда не предоставляйте пользователям (или клиентам) больше доступа, чем 
им абсолютно необходимо /!ЛЯ выполнения их работы. Например, если вашим кли­
ентам не нужно редактировать файлы, обязательно укажите параметр ro (только 
для чтения) в файле /etc/exports. Или, если вашим клиентам нужен доступ только 
к некоторым файлам в структуре каталогов, заблокируйте все остальное. 

Правила брандмауэра 
Важной линией обороны будет ваш брандмауэр. Если в вашей доверенной частной 
сети есть отдельные компьютеры, которым не нужен доступ к вашему NFS-cepвepy, 
заблокируйте их: 

# ufw deny to 192 . 168 . 1 . 10 

На CentOS это выглядело бы так: 

# firewall - cmd - - add - ric h - rule= " rule family= ' ipv4 ' 
source address= ' 192 . 168 . 1 . 10 '  reject " 

# firewall - cmd - - reload 

Если говорить  о блокировке ,  то после изменения правил брандмауэра на 
NFS-cepвepe вам может потребоваться перезагрузить клиентский компьютер, пре­
жде чем общий ресурс NFS будет полностью заблокирован. 

Иногда может потребоваться, чтобы на сервере размещались не только файлы NFS. 
Там могут быть и несвязанные хранилища данных и файлы конфигурации, необхо­
димые для разработчиков или адм инистраторов, работающих на своих компьютерах. 
Вот как можно заблокировать разработчику с IР-адресом 192. 1 68. 1 . 1 0  доступ к NFS 
на сервере, сохраняя при этом полный доступ к другим ресурсам сервера: 

# ufw deny from 192 . 168 . 1 . 10 to any port 2049 

Чтобы проверить это, рассмотрите возможность установки веб-сервера Apache 
в дополнение к NFS на вашем сервере NFS. Если ваша общая папка NFS не загру­
жается на клиенте, но вы все равно можете получить доступ к веб-приложению на 
сервере, то считайте, что добились результата: 
# ls /nfs/home/ 
# curl 192 , 168 , 1 • 3  • J сurl м:1впе11ает содерж11мое 

веб-странмцы, еа�м она дсктуnна Welcome to my web server on my NFS machine 

Шифрование 
Как всегда, ограничение доступа к вашим ресурсам не означает, что данные, которые 
вы передаете между серверами и клиентами, безопасны - по крайней мере когда 
они не зашифрованы. Если вы только передаете данные в своей локальной частной 
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сети и уверены, что они действительно локальные и частные, то такое поведение 
простительно. Но любые данные, которые будут перемещаться по небезопасным 
сетям, требуют дополнительной защиты. 

Вот краткий список способов, используя которые вы можете справиться с про­
блемой (помимо того, что вы закрываете глаза и надеетесь, что с вами случится 
только хорошее) .  

О Вы можете запустить общий ресурс NFS поверх VPN практически так же, как 
использовали VPN для шифрования перемещения данных в главе 1 0. 

О Протокол IPSec защищает данные на уровне IР-сети, предотвращая подделку 
IР-адресов и пакетов. Он шифрует все данные, содержащиеся в IР-пакетах, с по­
мощью ключей сеанса. Вы можете настроить IPSec как туннель, который в целом 
будет работать так же, как и туннель Open VPN. 

О NFS может быть настроен для работы через базовый сеанс SSH, который являет­
ся другим видом туннеля. Всегда хорошо иметь несколько доступных вариантов, 
если вы сталкиваетесь с необычным сценарием использования. Обратите внима­
ние, что это нестандартный вариант. 

О Предположим, у вас уже есть сервер аутентификации Kerberos, работающий как 
часть вашей инфраструктуры, и вы используете по крайней мере NFS v.4. Тогда, 
добавив строку sec=krbSp в вашу конфигурацию NFS, вы отдадите управление 
проблемой в руки Kerberos. 

О Наконец, альтернативой NFS является файловая система SSH (SSHFS).  SSHFS 
аналогичным образом монтирует удаленные файловые системы как локальные 
тома, но работает через протокол SFTP с использованием программного интер­
фейса FUSE (файловая система в пользовательском пространстве) .  

12 .2 .  Обмен файлами 
с пользователями Windows 
с помощью Samba 

Если в вашей офисной сети есть пользователи, которым необходим доступ к Linuх­
файлам с их компьютеров с Windows, то стоит воспользоваться Samba. Это про­
стое и одновременно чертовски сложное решение. Что я имею в виду? Настройка 
базовой связи, подобной той, которую я собираюсь продемонстрировать, не по­
требует большого количества работы.  Но интеграция аутентификации с доменом 
Windows Active Directory или борьба с SELinux на сервере Linux может доставить 
вам гораздо больше хлопот. Не случайно за эти годы появилось множество книг 
по настройке Samba. 

Для наших целей вы можете установить только пакеты samba и smЬclient в Ubuntu. 
Для CentOS проще запустить команду yum с аргументом samba* ,  чтобы получить всю 
коллекцию инструментов, связанных с Samba (помните: символ * интерпретируется 
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как возвращающий все результаты, содержащие предыдущий текст). Вот как будет 
разворачиваться остальная часть процесса. 

1 .  Создайте учетную запись пользователя Samba на сервере Linux. 

2 .  Выберите каталог общего пользования. 

3. Определите общий ресурс в файле smb . conf. 

4 .  Протестируйте конфигурацию. 

5. Подключитесь с Windows-клиeнтa. 

Вам потребуется программа smbpasswd, чтобы задать пароль пользователя Samba 
в качестве учетной записи, которую клиенты будут использовать для входа в систе­
му. Но, поскольку полномочия Samba будут добавлены в существующую учетную 
запись, вам следует сначала создать новую учетную запись Linux. Я назвал своего 
пользователя samЬauser, но вы можете выбрать любое другое имя: 

# adduser sambauser 
# smbpasswd - а  sambauser 

Далее вы можете создать каталог, в котором будет располагаться общий ресурс. 
Я собираюсь следовать той же схеме, которую использовал ранее для своей пап­
ки NFS. Чтобы позже упростить тестирование, я создам файл в новом каталоге. 
Поскольку с файлами в нем могут в конечном итоге работать несколько клиентов, 
вы можете избежать потенциальных проблем с разрешениями, используя команду 
chmod для открытия доступа к каталогу 777 (чтение, запись и выполнение для всех 
пользователей) :  

# mkdir  - р /samba/sharehome 
# touc h /samba/sharehome/myfile 
# chmod 777 /samba/sharehome 

Это свежесозданная среда Samba, в которой все есть. Теперь вы можете добавить 
конфигурацию в файл smb . conf в каталоге /etc/ samba/ .  Вы должны просмотреть 
файл конфигурации, чтобы понять, насколько возможна настройка и как задать 
конфигурацию для сложных действий: 

# nano /etc/samba/smb . conf 

Для ваших скромных целей потребуется добавить лишь один раздел, который 
опишет разделяемый ресурс. Я наконец расскажу, что нужно делать. Вы должны 
обязательно включить две записи. Первой будет путь, указывающий на каталог, 
который вы планируете использовать для ваших общих документов. Если же вы 
хотите, чтобы ваши клиенты могли создавать и редактировать файлы, то во второй 
записи нужно указать доступ: writaЫe = yes (листинг 1 2 .3) .  После этого сохраните 
файл и закройте текстовый редактор. 

Листинг 12.3. Раздел конфиf)'рации общего файлового ресурса из файла /etc/samba/smb.conf 

[ sharehome ] 
path = /samba/sharehome 
writaЫe = yes 
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Теперь используйте systemctl для запуска и включения демона Samba. Ubuntu 
знает Samba как smbd, но в CentOS это будет smb (без d): 

# systemctl start smbd 
# systemctl еnаЫе smbd 

1 Обратите внимание, что smЬd - зто имя демона, .,____j которое systemctl знает в Ubuntu; на CentOS это будет smb 

12 .2 . 1 .  Тестирование вашей конфигурации Samba 

Всегда полезно проверить свою конфигурацию, прежде чем углубляться дальше. 
Запуск команды testparm покажет вам, может ли добавленный вами раздел быть 
правильно прочитан службой Samba. В следующем выводе предполагается, что все 
в порядке: 

# testparm 

1 testparm тестирует и отображает ._______J ваwу конфигурацию Samba 

Load smb config files from /etc/samba/smb . conf 
rlimit_max : increasing rlimit_max ( 1024) to minimum Windows limit ( 16384)  
WARNING : The " syslog" option is deprecated 
Processing section " [ printers ] "  ._J Подтверждение того что ваw 
Processing section " [ print$ ] "  раздеn sharehome ра�ознан 
Processing section " [ sharehome] " 
Loaded services file ОК . 
Server role : ROLE_STANDALONE 
Press Enter to see а dump of your service definitions 

Еще один тест перед тем, как пригласить своих друзей из Windows: вы можете 
использовать программу smbclient для входа на общий ресурс Samba с локального 
компьютера. Сначала вам нужно переключить пользователя ( s u )  на учетную запись 
sambauser, которую вы ранее связали с Samba. Затем можете запустить smbclient для 
адреса и имени хоста общего ресурса ( / / localhost / s h a rehome):  

$ su sambauser 
Password : 
# smbclient //localhost/sharehome 
Enter sambauser ' s  password : 
Domain= [WORKGROUP] OS= [Windows 6 . 1 ] 
smb : \ >  

Обратите внимание на сnециаnьную командную 
строку Samba, сообщающую, что вы сейчас 

находитесь в сеансе обоnочки SamЬa 

Server= [Samba 4 . 3 . 11-Ubuntu ]  

В этом случае, как вы можете видеть из  командной строки, вы попали в оболочку 
Samba. Запустите ls ,  чтобы отобразить содержимое, и вы должны увидеть созданный 
вами файл myfi le: 

smb : \ >  ls 
D 
D 

myfi le N 

0 Thu  Sep 14 20 : 54 : 32 2017 
0 Thu Sep 14 20 : 36 : 52 2017 
0 Thu Sep 14 20 : 54 : 32 2017 

953363332  Ыoc ks  of size  1024 . 732660884 Ыoc ks availaЫe 
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Кстати, как вы уже знаете из главы 9, неопытные и/или нетерпеливые админи­
страторы иногда испытывают желание отключить SELinux при первых признаках 
конфликта. Конечно, так делать не стоит. В большинстве случаев. 

Если вы запускаете следующую команду в CentOS и не можете получить доступ 
к файлам в вашей общей папке, это может быть связано с тем, что мешает SELinux: 

smb : \>  ls 
NT_STATUS_ACCESS_DENIED listing \* 

Никогда не делайте то, что я вам дальше скажу. Даже для простой демонстрации 
на непроизводственном сервере. Никогда. Но если вы действительно хотите отклю­
чить SELinux на минуту или две, чтобы избежать необходимости читать документа­
цию по файлу smb . conf в попытке выяснить, как правильно решить проблему, вам 
поможет запуск setenforce 0 . Но учтите: я никогда не говорил вам этого. 

Если у вас есть брандмауэр, защищающий ваш сервер, вам нужно открыть не­
сколько портов, чтобы Samba могла передавать и принимать данные. Но конкретные 
порты, которые вам понадобятся, будут частично зависеть от того, что вы вклю­
чите в свою конфигурацию Samba. Чаще всего в связке с Samba работают службы 
Kerberos, LDAP, DNS и NetВIOS. 

Если вы введете команду netstat на сервере для поиска портов, используемых 
Samba (с добавлением термина smbd), то получите список ключевых портов в базовой 
системе. Этот пример возвращает 1 39 и 445, но их может быть гораздо больше: 

# netstat -tulpn 1 egrep smbd 
tcp 0 0 0 . 0 . 0 . 0 : 139 0 . 0 . 0 . 0 : * 
tcp 0 0 0 . 0 . 0 . 0 : 445 0 . 0 . 0 . 0 : * 
tсрб 0 0 : : : 139 : : : * 

tсрб 0 0 : : : 445 : : : • 

LISTEN 2423/smbd 
LISTEN 2423/smbd 
LISTEN 2423/smbd 
LISТEN 2423/smbd 

Есп11 у вас Н/1 KOMПЬIClt'!pe 
нет netstat , уаановмте 
пакет net-tools 

12 .2 .2 .  Доступ к серверу Samba из Windows 

На клиентском компьютере под управлением Windows создайте ярлык на Рабо­

чем столе (в Windows они тоже есть ! )  и укажите местоположение общего ресурса 
Samba на вашем сервере Linux. Если предположить, что IР-адрес сервера Linux -

1 92 . 1 68. 1 .23, а имя, которое вы дали разделяемому ресурсу Samba, было sharehoшe, 
то введенный вами адрес будет выглядеть следующим образом: 

\\192 . 168 . 1 . 23\sharehome 

Для подключения пользователь Windows должен пройти аутентификацию, 
указав имя пользователя и пароль Linux Samba, которые вы создали ранее, если 
только вы не решили интегрировать аутентификацию Samba с доменом Windows 
Active Directory. Это то, что может быть более эффективным в долгосрочной пер­
спективе и более безопасным, чем простой пароль. Я покажу вам, как это делается, 
но сначала позвольте мне быстро взглянуть на обложку книги, чтобы подтвердить 
мои подозрения. Ага. Это книга о Linux. Извините, но это не руководство по на­
стройке Windows. 
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12 . 3 .  Совместное использование файлов 
с помощью символических ссылок 

Пользователи могут захотеть поделиться своими файлами друг с другом. Это можно 
сделать, создав символические ссылки (также известные как symlinks) .  Позвольте 
мне проиллюстрировать это. Ранее в главе вы использовали общий ресурс NFS, 
чтобы предоставить пользователям доступ к центральному каталогу /home/ .  Цель 
состояла в том, чтобы позволить любому пользователю сесть за любой компьютер 
в офисе и через созданный вами каталог /nfs/home/ немедленно приступить к работе 
со своими собственными документами. 

Но что, если не все ваши пользователи настолько знакомы с иерархией файловой 
системы Linux, не говоря уже о командной стрОJ<е? Возможно, некоторые пользова­
тели не знают, где в файловой системе находятся их файлы. Не стесняйтесь созда­
вать символическую ссылку, например, на смонтированный общий каталог, который 
будет отображаться на Рабочем сrоле графического интерфейса пользователя. 

ПРИМЕЧАН ИЕ 

Учетным записям пользователей в системах с графическим интерфейсом 
Linux предоставляется набор подкаталогов (таких как Documeпts (Доку­
менты) и Pictures (Изображения)) в их каталоге /home/username/, где они 
могут удобно организовать свои документы. Один из этих подкаталогов на­

зывается Desktop (Рабочий стол), и любые сохраненные в нем файлы будут 
отображаться в виде значков на экране графического интерфейса, который 
пользователи увидят первым при входе в систему. Имейте в виду, что эти 
подкаталоги не будут созданы до тех пор, пока пользователь не войдет 
в систему в первый раз со своей новой учетной записью. 

Вы создаете символическую ссылку с помощью команды ln ,  за которой следует 
аргумент - s, за ним - объект файловой системы, который вы хотите связать, и место, 
где вы хотите разместить ссылку: 

# ln -s /nfs/home/ / home/username/Desktop/ 

Это все, что нужно сделать. На самом деле это так просто, что вы можете задаться 
вопросом, почему обсуждение заслуживает отдельного раздела. Все дело в аргу­
менте - s .  Символ s обозначает �символический• , то есть может быть и другой вид 
ссылки. Действительно, по умолчанию ln создаст жесткую ссылку. 

Но в чем между ними разница? Символическая ссылка указывает на отдельный 
объект файловой системы. Чтение, выполнение или редактирование символической 
ссылки приведет к чтению, выполнению или редактированию связанного объекта. 
Но если вы переместите или удалите оригинал, на который ссылается символическая 
ссылка, она будет оборвана. 

Жесткая ссылка, напротив, является точной копией своего оригинала до такой 
степени, что эти два файла будут совместно использовать один индексный дескриптор 
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( inode). inode, как вы помните из главы 1 ,  - это метаданные, описывающие атрибуты 
объекта, в частности его местоположение в файловой системе. 

Посмотрим на все это в действии. Создайте два файла и добавьте в каждый из 
них немного текста. Теперь создайте жесткую ссылку для одного из файлов и сим­
волическую ссылку для другого: 

$ nano f ilel 
$ nano file2 
$ ln filel filel - hard 
$ ln - s file2 file2 - sym 

Запустите ls с аргументом i,  чтобы отобразить идентификаторы inode. Обратите 
внимание, что жестко связанные файлы имеют идентичный идентификационный 
номер inode. Обратите также внимание, как файл file2- sym указывает на file2 :  

$ ls  - il  
9569544 - rw- rw- r - - 2 ubuntu ubuntu 4 5ер 14 15 : 40 filel 
9569544 - rw- rw- r - - 2 ubuntu ubuntu 4 5ер 14 15 : 40 filel - hard 
9569545 - rw- rw- r - - 1 ubuntu ubuntu 5 Sep 14 15 : 40 file2 
9569543 l rwxrwxrwx 1 ubuntu ubuntu 5 Sep 14 15 : 40 file2 - sym - >  file2 

Если вы удалите, переименуете или переместите file2, его символическая ссылка 
будет разорвана и, в зависимости от цветовой схемы вашей оболочки, будет ото­
бражаться на ярко-красном фоне. Жесткая ссылка, с другой стороны, переживет 
все изменения в оригинале. Попробуйте сами: переименуйте файлы filel и file2 

и посмотрите, что происходит с их соответствующими ссылками: 

$ mv filel newnamel 
$ mv file2 newname2 

Как вы можете заметить, когда вы повторно запускаете ls - il ,  даже после исполь­
зования mv для переименования filel,  ссылка filel - hard все еще там и, что более 
важно, все еще использует тот же дескриптор с newnamel. Любые изменения в одном 
файле будут отражены в другом. К сожалению, file2 - sym «осиротел� .  

Зачем все это? Почему бы просто не сделать копии? Вспомните ситуацию, 
которую наблюдали чуть раньше, когда создали ссылку на местоположение фай­
ловой системы на Рабочем столе пользователя. И как насчет связи между файлами 
/ sЬin/init и / liЬ/systemd/ systemd, которые вы видели в главе 8, или содержимым 
/ et c / a pa c h e 2 / s i t e s - a va i l a Ы e /  и / et c / a p a c h e 2 / s i te s - e n a Ы e d /  из главы 3? 
Все это примеры ссылок, используемых для улучшения функциональности си­
стемы .  

Жесткие ссылки гораздо более популярны в Linux, н о  и х  назначение н е  всегда 
так очевидно. Даже если файлы хранятся в разных местах файловой системы, они 
будут связаны вместе. Это может упростить резервное копирование важных, но 
далеко расположенных друг от друга файлов конфигурации без необходимости ре­
гулярно делать новые копии. А поскольку жесткие ссылки не занимают места, вам 
не нужно беспокоиться о дополнительном использовании диска. 



Резюме 

Резюме 321 

О Разделяемые ресурсы NFS предоставляют определенные ресурсы файловой 
системы на удаленных компьютерах, обеспечивая удобный доступ к документам 
и совместную работу пользователей. 

О Файловые системы и устройства можно монтировать (и использовать) либо вруч­
ную из командной строки, либо во время загрузки с помощью записей в файле 
/etc/fstab.  

О Вы можете защитить NFS-pecypcы с помощью политик интеллектуальной кон­
фигурации, правил брандмауэра и шифрования, предоставляемых сторонними 
решениями, такими как Kerberos и I PSec. 

О Клиенты Windows могут работать с файлами Linux, используя пакет Samba 
и сгенерированную им учетную запись. 

О Символьные ссылки указывают на объекты файловой системы, в то время как 
жесткие ссылки создают объекты, являющиеся точными копиями оригинала, 
не занимая места на диске. 

Ключевые термины 
О Общий ресурс - это набор документов или файловая система, которые можно 

использовать совместно с удаленным клиентом. 

О Конфигурацию сервера Samba можно протестировать с помощью команды testparm. 

О Символьные и жесткие ссылки позволяют предоставлять в нескольких местах 
объекты файловой системы Linux (файлы и каталоги) .  

Рекомендации по безопасносrи 
О Разделяемые ресурсы NFS должны быть максимально конкретно описаны, включая 

только тех клиентов, которым необходим доступ, и только те права, которые тре­
буются каждому клиенту. Это соответствует принципу наименьших привилегий. 

О Там, где это возможно, политики обращения с разделяемыми ресурсами NFS 
должны всегда включать параметр squash_root , чтобы гарантировать, что уда­
ленные клиенты не получат неограниченный гооt-доступ к серверу. 

О Разделяемые ресурсы NFS (и Samba) по умолчанию не шифруются. Если ваши 
клиенты будут обращаться к ним через ненадежную сеть, вам следует использо­
вать шифрование. 

Обзор команд 
О /home 192 . 168 . 1 .  l l ( rw ,  syn c )  (запись в файле сервера NFS /etc/ export s)  опре­

деляет разделяемый ресурс удаленного клиента. 
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l:J firewall - cmd - - add - service=nfs открывает брандмауэр CentOS для клиентского 
доступа к вашему ресурсу NFS. 

l:J 192 . 168 . 1 .  23 : / home /nfs/home nfs (типичная запись в файле /etc/fstab клиента 
NFS) монтирует ресурс NFS. 

l:J smbpasswd -а sambauser добавляет возможность использовать Samba (и уникаль­
ный пароль) к существующей учетной записи Linux. 

l:J nano /etc/samba/smb . conf редактирует конфигурационный файл Samba на сервере. 

l:J smbclient / / localhost/ sharehome выполняет вход в систему для использования 
локального ресурса Samba с учетной записью Samba. 

l:J ln - s  / nfs/home/ / home/ username/Desktop/ создает символическую ссылку, по­
зволяющую пользователю легко открыть ресурс NFS, щелкнув на ярлыке на 
Рабочем столе. 

Самотестирование 
1 .  Какая из следующих директив обеспечит доступ только для чтения к клиенту 

NFS с использованием IР-адреса 192 . 1 68. 1 . 1 1 :  

а) / home 192 . 168 . 1 . ll { ro , syn c ) ;  

б) 192 . 168 . 1 . 11 / home ( ro, sync ) ;  

в )  / home 192 . 168 . 1 . ll { rw , syn c ) ;  

г )  192 . 168 . 1 . 11 / home ( r , sync ) ?  

2 .  Какой файл конфигурации н а  стороне клиента необходимо отредактировать, 
чтобы обеспечить подключение общего ресурса NFS во время загрузки: 

а) /etc/nfs ;  

б) /etc/exports ;  

в) /etc/nfs/exports ;  

г) /etc/fstab? 

3. Что будет выполнять команда exportfs -ra :  

а) заставит NFS перезагрузить политики из файла конфигурации; 

б) выведет список текущих файловых систем NFS; 

в) проверит конфигурацию Samba; 

г) перезагрузит все подключенные устройства? 

4. Что из нижеперечисленного полностью блокирует доступ одного удаленного 
клиента к серверу: 

а) ufw deny ALL  192 . 168 . 1 . 10/UDP; 

б) ufw deny ALL 192 . 168 . 1 .  10; 

в) ufw deny to 192 . 168 . 1 .  10; 

г) ufw deny to 192 . 168 . 1 . 10/25 5 . 255 . 255 . 0? 
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5.  Какой из следующих инструментов безопасности не поможет защитить данные 
при передаче между сервером и клиентскими компьютерами: 

а) Kerberos; 

б) firewalld; 

в )  SSHFS; 

г) IPSec? 

6. Каким будет правильное имя и месторасположение файла конфигурации сервера 
Samba: 

а) /etc/ samba/ smb . con� 

б) /etc/smb . cfg; 

в) /etc/samba/smb . con� 

г) /etc/samba . cfg? 

7.  Какая из следующих команд запустит Samba на сервере Ubuntu: 

а) systemctl start sambad; 

б)  systemctl  start smbd; 

в)  systemctl sta rt smb; 

г) systemctl  start samba? 

8. Какая из следующих команд лучше всего подходит для создания ссылки на файл 
конфигурации, чтобы сделать обычные резервные копии более простыми и на­
дежными: 

а) ln - s  /var/backups/ importa nt_config_fi l e_ba c k u p . cfg / et c / importa nt_ 
config_ file . cfg; 

б) ln /var /backups/ important_ config_ file_backup . cfg / etc/ important_ config_ 
file . cfg; 

в) ln - s  /etc/important_config_file . cfg /var/backups/important_config_file_ 

backu p .  cfg; 

г) ln /etc/important_config_ file . cfg /var  /backups/importa nt_config_ file_ 
backup . cfg? 

Ответы 
1 - а; 2 - г; 3 - а; 4 - в; 5 - б; 6 - в; 7 - б; 8 - г. 



4Каскадный хаос• и «обреченность• - так описываются ваши IТ-операции прямо 
сейчас? Ваши серверы медленные и не отвечают? Жалуются ли ваши клиенты на 
низкую производительность приложений? 

Даже если все не так плохо, жизнь не всегда будет спокойной. Тот факт, что по 
определению мы постоянно стараемся извлечь максимальную выгоду из наших 
инвестиций в IT, означает, что иногда мы слишком далеко заходим: перегруженные 
системы ломаются, а сложные элементы программного стека перестают слаженно 
работать. 

Секрет долгой и счастливой жизни заключается в том, чтобы предвидеть не­
приятности, быстро выявлять симптомы и причины проблем и применять правиль­
ные решения в нужное время. Все это должно помочь в вашей работе в качестве 
IТ-администратора. 

Что я имею в виду под системой? Это аппаратная и программная среда, которую 
вы используете для предоставления своих услуг, будь то приложение, база данных, 
веб-сервер или простая, но надежная автономная рабочая станция. В этой главе вы 
сосредоточитесь на работоспособности четырех основных элементов вашей системы: 
центрального процессора (ЦП), памяти (как физической, так и виртуальной ОЗУ), 

13Устранение проблем 
производительности 

системы

��Получение информации о поведении вашей системы и сбор метрик.
��Контроль требований приложений и клиентов к системным ресурсам.
��Многоуровневые стратегии для решения проблемы нехватки ресурсов.
��Использование эффективных протоколов постоянного мониторинга.

В этой главе
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устройств хранения и управления сетевой нагрузкой. Вы узнаете, как обнаружить 
проблему, определить причину, а затем либо устранить основную проблему, либо 
при необходимости использовать больше оборудования. 

Конечно, хотелось бы вообще избежать проблем. Один из способов сделать это -
подвергнуть вашу систему стресс-тестированию, чтобы увидеть, как она работает. 
Чуть позже в этой главе я также кратко расскажу о yes - отличном инструменте, 
который может подвергнуть вашу инфраструктуру жестоким и необычным пыткам. 

В любом случае я предполагаю, что один из серверов или компьютеров, за ко­
торые вы несете ответственность, дал сбой или замедлился в самое неподходящее 
время. Вы злобно смотрите на него в течение минуты или двух, но машина никак 
не реагирует. Проработаем такую ситуацию шаг за шагом. 

13 . 1 .  Проблемы с загрузкой процессора 
Процессор - это мозг вашего компьютера. Предполагается, что электронные схемы 
ЦП, независимо от количества ядер и ширины используемой шины, будут выпол­
нять только одну задачу: ждать инструкций, переданных программным обеспечени­
ем, выполнять вычисления и выдавать ответы. 

По большому счету, ваш процессор либо будет работать, либо не будет. Большин­
ство проблем с производительностью, связанных с ЦП (например, большое время 
отклика или неожиданное отключение), спровоцированы превышением его физи­
ческих возможностей. Задаваясь вопросом, может ли какая-то проблема с произво­
дительностью быть связана с процессором,  вам в первую очередь нужно выяснить, 
не слишком ли грубо вы относитесь к бедняжке. 

13 . 1 . 1 .  Измерение загрузки процессора 
О состоянии процессора говорят два индикатора: загрузка процессора и его ис­
пользование. 

[] Загрузка ЦП - это мера объема работы (то есть количества текущих активных 
процессов и процессов в очереди) ,  выполняемой ЦП в процентах от общей про­
изводительности. Средние значения нагрузки представляют активность системы 
с течением времени и дают гораздо более точную картину состояния вашей си­
стемы,  поэтому в данном случае являются лучшей метрикой. 

[] Использование ЦП - мера времени, в течение которого ЦП не простаивает (опи­
сывается как доля от общей производительности ЦП). 

Оценка нагрузки 1 на одноядерном компьютере будет предоставлять полную 
мощность. Если ваша система имеет несколько ядер ЦП, скажем четыре, то полная 
мощность будет представлена числом 4. Пользователь, вероятно, будет замечать за­
держки (по крайней мере время от времени), когда показатель использования ЦП 
поднимется выше 75 %, что будет 0,75 для одного ядра и 3,0 для четырехъядерной 
системы. 
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Получить среднюю загрузку процессора легко. Команда uptime позволяет вер­
нуть текущее время, время, прошедшее с момента последней загрузки системы, 
количество пользователей, вошедших в систему в данный момент, и, что наиболее 
важно для нас сейчас, средние значения загрузки за последнюю минуту, 5 и 1 5  ми­
нут: 

$ uptime 
10 : 08 : 02 up 82 days , 17 : 13 ,  1 user,  load average : 0 . 12 ,  0 . 18 ,  0 . 27 

Средняя загрузка 1 ,27 в системе с одним ЦП будет означать, что в среднем ЦП 
работает на полную мощность и еще 27 % процессов ждут своей очереди на ЦП. 
Напротив, средняя нагрузка 0,27 в системе с одним ЦП означала бы, что в среднем 
ЦП не использовался в течение 73 % времени. В четырехъядерной системе вы мо­
жете увидеть средние значения нагрузки в диапазоне 2, 1 ,  что составляет чуть более 
50 % емкости (или не используется примерно 52 % времени). 

Чтобы правильно понять эти цифры, вам нужно знать, сколько ядер работает 
в вашей системе. Если эта информация не указана на наклейке шасси и вы не хотите 
открывать корпус и искать, то можете запросить псевдофайл cpuinfo: 

$ c at / proc/cpuinfo 1 grep processor 
processor 0 
processor 1 
processor 2 
processor З 

Похоже, в этой системе четыре ядра. Раз уж вы открыли файл, просмотрите 
и остальную его часть, чтобы понять, как Linux описывает ваш процессор. В част­
ности, попробуйте разобраться в разделе флагов, где перечислены функции, под­
держиваемые вашим оборудованием. 

13 . 1 .2 .  Управление загрузкой процессора 
Стабильно недостаточная загрузка (на основе результатов, которые вы получаете 
от upt ime)? Вы можете просто наслаждаться дополнительными возможностями. 
Или подумать о консолидации ресурсов, используя недостаточно загруженный 
компьютер для предоставления дополнительных услуг (вместо покупки дополни­
тельных серверов), чтобы максимизировать окупаемость инвестиций. 

Постоянно перегружен? Вам нужно будет либо перейти на более надежную ап­
паратную архитектуру с бОльшим количеством ядер ЦП, либо в виртуальной среде 
выделить больше виртуальных машин или контейнеров для выполнения дополни­
тельной работы. Время от времени вы также можете внимательнее присматриваться 
к процессам, запущенным в вашей системе, чтобы увидеть, нет ли чего-то лишнего 
или даже того, что запускает вредоносное ПО без вашего ведома. Выполнение коман­
ды top обеспечивает отображение развернутой, самообновляющейся информации 
о процессе. 
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На рис. 1 3. 1  приведен типичный пример вывода top. Обратите внимание, что 
в первой строке представлены те же сведения, которые вы получили бы с помощью 
команды uptime. Поскольку вы пытаетесь решить проблемы с производительностью, 
наиболее интересным столбцом данных является %CPU (процентная доля процессор­
ной мощности, используемой в данный момент конкретным процессом) ,  особенно 
для процессов, отображаемых вверху списка. 

Рис. 13.1. Моментальный снимок данных по процессам, отображаемый командой top 

Здесь вы можете видеть, что демон MySQL использует 4,3 % ЦП сервера и 1 3  % 
его памяти. Если вы посмотрите слева, то увидите, что идентификатор процесса 
равен 1 367 и этот процесс принадлежит пользователю mysql .  Вы могли бы прийти 
к заключению, что процесс требовал больше ресурсов, чем можно было бы оправдать, 
и им придется пожертвовать (для большего блага). Вы можете выйти из утилиты 
top, нажав клавишу Q. 

Проанализировав информацию, выведенную top, вы смогли принять решение 
убить процесс . Поскольку MySQL - это сервис, управляемый systemd, вам нужно 
использовать команду systemctl ,  чтобы аккуратно остановить процесс, не подвергая 
риску какие-либо данные приложения: 

# systemctl stop mysqld 

Если процессом управляет не systemd или что-то пошло не так и выполнением 
systemctl не удалось остановить его, можете воспользоваться командой kill  или 

Процент загрузки процессора

Вывод
на основе

uptime
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killall (некоторые системы требуют, чтобы вы установили killall как часть пакета 
psmisc) .  Вы передаете PID команде kill  таким образом: 

# kill 1367 

С другой стороны, ki llall  использует имя процесса, а не его идентификатор: 

# killall  mysqld 

Что же выполнить: kill или ki llall?  На самом деле ответ очевиден. kill за­
вершит работу одного процесса, основанного на PID, тогда как killall уничтожит 
столько экземпляров конкретной программы, сколько было запущено. Если бы было 
два или три отдельных экземпляра MySQL, возможно принадлежащих отдельным 
пользователям, все они были бы остановлены. 

ПРИМЕЧАН И Е  

Перед запуском kil lal l  убедитесь, что не запущены процессы с аналогичными 
именами, которые тоже могут пострадать. 

Вам также придется использовать systemctl еще раз, чтобы убедиться, что про­
цесс не перезапустится при следующей загрузке: 

# systemctl disaЬle mysqld 

Расстановка приоритетов с помощью инструмента nice 
Не всегда можно убить процесс - иногда он является необходимой частью кри­
тически важного сервиса. Но вы можете ограничить ресурсы процессора, которые 
он получает, воспользовавшись командой ni ce .  По умолчанию новому процессу 
присваивается значение ni ce, равное 0, но вы можете изменить его на любое число 
в диапазоне от -20 до 1 9. Чем выше число, тем более покладистым будет процесс, 
когда дело доходит до отказа от ресурсов в пользу других. И наоборот, чем меньше 
число, тем больше ресурсов захватывает процесс, несмотря на другие. 

Например, вы хотите запустить сценарий mybackup . sh ,  который выполняет боль­
шую работу по удаленному резервному копированию. Проблема в том, что у вас 
активный сервер, которому время от времени требуется много ресурсов для ответа 
на важные запросы клиентов. Если запрос поступит во время активного выполне­
ния резервного копирования, производительность будет неприемлемой. С другой 
стороны,  если резервное копирование выполняется от начала до конца, оно может 
никогда не завершиться. 

Команда n i c e  может помочь вам справиться с этим так, чтобы всем угодить.  
Добавьте перед сценарием (или любой другой командой) nice и числовое значение, 
которое вы выбрали для выполнения. В этом случае дефис ( - ) ,  за которым следу­
ет 15 ,  говорит Linux, что сценарий будет работать с очень хорошим приоритетом. 
Это означает, что, когда возникает конфликт из-за доступа к ресурсам, ваш сценарий 
будет отложен, но в противном случае он будет использовать все, что доступно: 

# nice -15 /var/scripts/mybac kup . sh 
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Если запуск вашего сценария является первоочередной операцией ,  которая 
должна завершиться как можно скорее, можете добавить второй дефис, чтобы на­
значить процессу отрицательное значение (-15) ,  как в этом примере: 

# nice - - 15  /var/script s/mybackup . sh 

В любом случае, если вы хотите увидеть это в действии, создайте сценарий 
и, пока он выполняется, войдите во второй терминал, где выполните top. Вы долж­
ны увидеть, что ваш процесс запущен, а его соответствующее значение nice должно 
появиться в столбце NI.  

Для многих программ Linux вы также можете установить значение nice по умол­
чанию. rsync ,  по крайней мере в Ubuntu, позволяет вам явно указать значение nice  

с помощью параметра RSYNC_NICE в файле /etc/default/ rsync (листинг 13 . 1 ) .  

Листинг 13.1. Возможная настройка nice в файле конфигурации /etc/default/rsync 

RSYNC_NICE= ' 10 '  

Вы также можете использовать renice, чтобы изменить поведение процесса даже 
после его запуска. Следующий пример при необходимости ограничит ресурсы, до­
ступные процессу, которому в настоящее время присвоен PID 2 1 45:  

renice 15  - р 2145 

Советы по поводу top 
Если вам когда-либо понадобятся значения времени по ряду метрик ЦП, вы най­
дете их в третьей строке вывода top (в процентах) (см. рис. 1 3. 1  ) . Таблица 1 3 . 1  дает 
краткое объяснение сокращений, которые вы там увидите. 

Табпица 13.1. Сокращения для метрик, связанных с процессором, отображаемых top 

Метрика Значение 

us Время выполнения высокоприоритетных (без nice) процессов 

sy Время выполнения процессов ядра 

пi Время выполнения низкоприоритетных ( пiсе) процессов 

id Время на холостом ходу 

wa Время ожидания завершения событий ввода/вывода 

hi Время, потраченное на управление аппаратными прерываниями 

s i  Время, потраченное на управление программными прерываниями 

st Время, украденное у этой виртуальной машины ее гипервизором (хостом) 

Обратите внимание, что вывод top можно настроить в режиме реального времени 
с клавиатуры. Нажмите клавишу Н, чтобы узнать как. 
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13 . 1 .3 .  Создание проблем (симуляция загрузки 
процессора) 

Нужно попробовать парочку трюков, чтобы убедиться, что все идет гладко? Поче­
му бы не смоделировать для себя кризисную перегрузку ЦП? 

yes будет непрерывно производить (цифровой) шум, пока не получит команду 
остановиться . Следующая команда перенаправит этот шум в файл / d ev/ n u l l .  

Символ амперсанда (&) означает, что процесс будет отправлен на задний план и вам 
будет предоставлена командная строка. Чтобы увеличить нагрузку, запустите ко­
манду еще несколько раз: 

$ yes > /dev/null & 

Это должно нагрузить систему. lloкa все работает, используйте top, чтобы посмо­
треть, что происходит. Вы также можете попробовать запускать другие приложения,  
чтобы увидеть, сколько их потребуется, чтобы они начали работать с торможением. 
Когда вы закон•ште, запустите killall ,  чтобы сбросить сразу все сеансы yes: 

$ killall  yes 

13 .2 .  Проблемы с памятью 
Несмотря на значительные достижения в области информационных технологий 
за последние годы, оперативная память (ОЗУ) используется так же, как и всегда. 
Компьютеры ускоряют вычисления, загружая ядра ОС и другой программный код 
в энергозависимые модули ОЗУ. Это обеспечивает быстрый доступ системы к часто 
запрашиваемым инструкциям программного обеспечения. 

Самая большая проблема с памятью связана с ее ограничениями .  В моем 
первом компьютере было 640 Кбайт ОЗУ (это меньше 1 Мбайт) ,  и этого было 
недостаточно. Я оставлял свой компьютер включенным на ночь только для того, 
чтобы создать одно GIF-изображсние размером 640 х 480 п икселов. Сейчас мой 
комп ьютер имеет 8 Гбайт оперативной памяти ,  и ,  как только я добавляю три 
виртуальные машины V i rtual Вox к своей обычной рабочей нагрузке, она тоже 
оказывается перегружена. 

13 .2 . 1 .  Оценка состояния памяти 
Система с недостатком памяти не сможет выполнить нужные задачи или просто за­
медлится . Конечно, это может быть вызвано чем угодно, поэтому, прежде чем делать 
выводы, вам требуется подтверждение. Если хотите «посмотреть через электронный 
микроскоп• на модули памяти, подключенные к материнской плате, то воспользуй­
тесь командой free. 

free анализирует файл /proc/meminfo и выводит общий объем доступной физи­
ческой памяти (в данном примере - 7 ,  1 Гбайт ), а также информацию о том, как она 
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используется в настоящее время. shared - это память, используемая хранилищем 
tmpfs для поддержки различных псевдофайловых систем наподобие /dev/ и /sys/ .  
Буферы и кэш связаны с памятью, используемой ядром для операций ввода-вывода 
на уровне блоков (не беспокойтесь, если еще не понимаете, что это такое) .  

Любая память, используемая любым системным процессом, обозначается как used. 

availaЫe обозначает память, которая в настоящее время доступна для запуска новых 
приложений, даже если используется для кэширования на диске, без необходимости 
задействовать память подкачки (о которой мы поговорим). Вот пример: 

$ free - h  

Mem : 
Swap : 

total 
7 . lG 
7 . 2G 

used 
2 . 8G 
540К 

free 
1 . 3G 
7 . 2G 

shared 
372М 

buff/cache 
3 . 0G 

availaЫe 
3 . 5G 

Как видите, я добавил аргумент - h  к free, чтобы получить удобочитаемый вывод, 
где используются более простые для чтения большие числовые единицы (гигабайты, 
мегабайты и килобайты),  а не байты. 

Этот пример демонстрирует работоспособную систему с большими возможно­
стями для роста. Но если значение free постоянно ближе к О и перенос нагрузки на 
своп (swap - <шодкачкаi>) не устраняет проблему, возможно, вам придется добавить 
память. Теперь об этом свопе." 

13 .2 .2 .  Оценка состояния свопа 
Поскольку модули ОЗУ, как правило, стоят дороже, чем дисковые хранилища, при 
многих установках ОС выделяется файл или раздел на диске для использования 
в качестве аварийного источника виртуальной оперативной памяти. Таким образом, 
даже если, строго говоря , у вас недостаточно оперативной памяти для всех запу­
щенных процессов, перегруженная система не выйдет из строя, хотя будет работать 
заметно медленнее. 

С помощью команды vmstat вы можете получить представление о том, как в ва­
шей системе используется своп. Аргументы 30 и 4, добавленные к этой команде, 
говорят программе возвращать четыре показания с 30-секундными интервалами 
между каждым чтением. В реальной ситуации вы, вероятно, захотите дольше про­
водить тестирование, чтобы повысить точность своих результатов. Два столбца, за 
которыми вы должны внимательно наблюдать, - это si ,  показывающий передачу 
данных из свопа в системную память, и so, где сообщается о переносах из системной 
памяти в своп. Как и было обещано, вот команда: 

$ vmstat 30 4 
proc s - - - - - - - - - - -memory- - - - - - - - - - - - - swap - - - - - - - io - - - - - system- - - - - - - cpu - -
r ь swpd free buff cache si  so Ьi  Ьо in c s  u s  s y  id wa  st 
0 0 540 1311400 373100 2779572 0 0 35 41 418 186 4 1 94 1 0 
0 0 540 1311168 373104 2779540 0 0 0 9 671 881 0 0 99 0 0 
0 0 540 1311216 373116 2779508 0 0 0 33 779 1052 1 1 98 0 0 
0 0 540 1310564 373116 2779476 0 0 0 2 592 815 0 0 99 0 0 
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Если вы видите постоянное перемещение в своп и из него, вам следует подумать 
о добавлении физической оперативной памяти, если такая производительность 
представляет проблему для вашей работы. 

13 .З .  Проблемы доступности 
u 

запоминающего устроиства 
Если ваши прикладные программы регулярно записывают на накопители новые 
документы, данные или файлы журналов, нельзя игнорировать тот факт, что всегда 
есть ограничения на доступное пространство. То, что не может продолжаться вечно, 
в конце концов закончится. И эти записи данных прекратятся, когда на вашем диске 
не останется свободного места, сведя к нулю функциональность вашей системы. 

Как можно определить, насколько близок предел? Легко. Вы уже встречали коман­
ду df. Поскольку устройства не используют фактическое дисковое пространство, вы 
можете игнорировать устройства, перечисленные в столбце Use% как использующие 
О % их максимального пространства. Вы уже знаете, что это псевдофайловые системы. 
Но нужно сосредоточиться на других и особенно на корневом разделе (/ ). В этом слу­
чае root по-прежнему владеет 686 Гбайт (почти 80 %) свободного пространства, поэто­
му прямо сейчас не стоит беспокоиться. Но, очевидно, это нужно регулярно проверять: 

$ df - h  
Filesystem Size 
udev 3 . SG 
t11pf s 
/dev/sda2 
t11pfs 
tмpf s 
tll()f s 
/dev/sdal 
T11pfs 

726М 
910G 
3 . бG 
s . 0м 
3 . бG 
511М 
726М 

Used Avail 
0 3 . SG 

1 . SM 
178G 

71М 
4 . 0К 

0 
3 . 4М  
72К 

724М 
686G 
3 . SG 
s . 0м 
3 . бG 
s0вм 
726М 

Use% 
0% 
1% 

21% 
2% 
1% 
0% 
1% 
1% 

Мounted оп 
/dev 
/run 
/ ----- 3an11a. о корневом рuяепе 
/dev/shm 
/run/lock 
/sys/fs/cgroup 
/boot/efi 
/run/user/1000 

l Псевдофаilnовu С11mМ1; 

oбfNime BHIUUHH, 
ЧJО llOIOJIЫOlllНO 0 Nir 

Здесь показан простой способ отследить использование дискового пространства. 
Трудности возникают, когда вы обнаруживаете, что не можете сохранить файл на 
диск, или входите в систему и получаете сообщение о том, что ваш сеанс доступен 
только для чтения. 

Все месr о заполнено или ош ибка диска?

Надо отметить, ч т о  не каждый сбой «только для чтения� является результатом за­
полненного накопителя. Это также может означать, что физическое устройство вы­
ходит и з  строя . В этом случае следует немедленно приступить к работе, сохраняя все
важные данные на периферийных дисках или в учет ных записях онлайн-хранилища,
прежде чем диск полностью выйдет из строя . Как это можно распознать? Если ваша
система достаточно работоспособна для запуска, должна помочь команда df, но если
сомневаетесь - молитесь.
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13 .3 . 1 .  Ограничения inode 
Физическое пространство не единственное ограничение для хранения данных в Linux. 
Вспомните наше обсуждение еще в главе 1 2, где мы отметили, что все объекты фай­
ловой системы Linux идентифицируются и управляются с помощью метаданных, 
содержащихся в уникальных inode. Оказывается, существует жесткое ограничение 
на количество inode, которые разрешены в системе, и возможно исчерпать это коли­
чество, даже если все еще достаточно свободного места физически. 

ПРИМЕЧАН И Е  

Количество доступных i node задается при создании файловой системы.  
Учитывая, что сами iпode занимают место, при создании файловой системы 
(например, с использованием такого инструмента, как mkfs.ext4) важно найти 
баланс, который позволит сохранять наибольшее количество файлов, рас­
ходуя наименьшее дисковое пространство. 

Вот как выглядит запуск df в той же системе, что и раньше, но на этот раз с аргу­
ментом - i для отображения данных inode: 

$ df - i  
Filesystem 
udev 
tmpf s 
/dev/sda2 
tmpfs 
tmpf s 
tmpf s 
/dev/sdal 
tmpfs 

Inodes 
914806 
928143 

60547072 
928143 
928143 
928143 

0 
928143 

IUsed 
546 
797 

701615 
155 

5 
16 
0 

31 

IFree 
914260 
927346 

59845457 
927988 
928138 
928127 

0 
928112 

1Use% 
1% 
1% 
2% 
1% 
1% 
1% 

Mount:Jd оп 
/dev 
/run 
1 

Это корневой раэдеn, тот, 
дnя котороrо статус inode 
явnяется наибоnее важным 

/dev/shm 
/run/lock 
/sys/fs/cgroup 
/boot/efi 

1% /run/user/1000 

С таким количеством свободных дескрипторов пока нет причины для тревоги, но 
вы определенно должны принять меры, если количество занятых будет 1 О или 20 %.  
Один из моих серверов когда-то был перегружен inode, и потребовалось несколько 
минут, прежде чем я хотя бы понял, что произошло. Позвольте мне рассказать вам 
об этом подробнее. 

Первый звоночек прозвенел, когда я попытался установить новое программное 
обеспечение, используя apt.  Установка не удалась, появилось сообщение об ошибке 
«Нет свободного места на устройстве�- .  Это было просто глупо, так как я знал, что 
были свободны гигабайты. М не пришлось поискать информацию в Интернете, что 
побудило меня проверить свои уровни inode: конечно же, я был новичком в этом 
деле. 

По логике, следующим шагом должен стать поиск каталогов, содержащих наи­
большее количество файлов. В конце концов, концентрация inode, вероятно, будет 
больше в тех местах, где множество файлов. Вот как настроить поиск, чтобы полу­
чить такую информацию: 

$ cd / 
# find • - xdev -type f 1 cut - d " / "  - f  2 1 sort 1 uniq - с  1 sort - n  
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Таблица 1 3.2 объясняет, что все это значит. 

Таблица 13.2. Синтаксис команды find 

Синтаксис Функция 

Начать поиск с текущего каталога и ниже 

-xdev Оставаться в одной файловой системе 

-type f Поиск объектов типа file 

cut -d "/" Удалить текст, идентифицируемый разделителем (в данном случае символ /) 

-f  2 Выбрать второе найденное поле 

sort Сортировать строки вывода и отправлять их в стандартный вывод (stout) 

uпiq -с Посчитать количество строк, отправленных sort 

sort -n Вывести в числовом порядке 

Это отличная команда. Проблема в том, что она не сработала, поскольку програм­
ма find временно сохраняет необработанные данные на диск. Но, поскольку у меня 
не было inode, спасти что-либо в настоящее время было невозможно. Потрясающе. 
Что теперь? Освободите немного места, найдя пару ненужных файлов и удалив их. 
После этого вот что показала мне find :  

# find . - xdev -type f 1 cut -d  " / " -f  2 1 sort 1 uniq - с  1 sort -n  
5 root 
48 tmp 
127 sЬin 
128 Ьin 
377 boot 
989 etc 
2888 home 
6578 var 
15285 lib 
372893 usr 

ВНИМАН И Е  

Катапоr /usr/ содержкr 
бопьwе всеrо файnов 
в одном дереве катапоrов 

Поскольку может потребоваться поиск по тысячам файлов и каталогов, при­
готовьтесь подождать некоторое время. 

На данный момент наибольшее количество файлов было где-то в каталоге /usr/ .  
Но где? Нет проблем, двигайтесь глубже и снова запускайте find :  

$ cd usr 
# find • -xdev -type f 1 cut - d  " / " -f  2 1 sort 1 uniq - с  1 sort -n  
6 include 
160 sЬin 
617 Ьin 

16518 share 
Кilтanor, содержащий 7211 lib .__J 
наибо11ьwее коnичество файnов 

348381 src 
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На этот раз очевидным виновником является /usr/src/ .  Что происходит в /usr/ 
src/?  Оказывается, именно здесь хранятся заголовочные файлы ядра, включая те, 
что остались от предыдущих версий, установленных на вашем компьютере. Если вы 
тщательно рассмотрите дерево каталогов, то увидите, что файлов действительно 
много. 

13 .3 .2 .  Решение 
Чтобы освободить место, вам может потребоваться вручную удалить некоторые из 
старых каталогов. Затем, предполагая, что вы используете Ubuntu, позвольте dpkg 
безопасно удалить все, что не нужно, добавив параметр - - configure: 

# dpkg - - configure -а 

Чтобы безопасно удалить все старые заголовки ядра, запустите autoremove, и все 
вернется к оптимальному рабочему порядку: 

# apt - get autoremove 

В CentOS установите пакет yum-uti ls ,  а затем запустите p a c kage - c l e a n u p .  
Добавление параметра - - count=2  позволит удалить все, кроме двух самых по­
следних ядер: 

# pac kage - c leanup - -oldkernels - - count=2 

СОВЕТ 

Всегда полезно осrавить хотя бы одно старое ядро на случай, если что-то 
будет не так с последним . 

Что можно сделать для устранения ограничений по хранению? Наиболее очевид­
ное действие - добавить больше пространства. Но вы также можете периодически 
проводить аудит системы, чтобы увидеть, что можно удалить или перенести на 
альтернативные и зачастую более дешевые решения для хранения данных. Amazon 
Glacier - отличное место для хранения больших объемов данных, к которым нечасто 
обращаются. 

Кроме того, работайте над тем, чтобы уменьшить объем производимых данных. 
Как вы видели в главе 1 1 , один из способов сделать это - убедиться , что ваши жур­
налы регулярно ротируются и удаляются. 

13 .4.  Проблемы с перегрузкой сети 
Когда слова «сеть» и «проблема» объединяются в одном предложении, большинство 
людей, вероятно, в первую очередь думают о неудачных соединениях. Но об этом мы 
поговорим в следующей главе. Здесь же мы обсуждаем, как обращаться с активным 
и исправным соединением, которое перегружено. 
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Когда нужно начать подозревать, что нагрузка превышает возможности сети? 
На обычном настольном ПК вы, вероятно, увидите загрузки, которые занимают больше 
времени, чем должны, или вообще перестают работать; на общедоступном сервере 
ваши клиенты могут жаловаться на медленное обслуживание. Такие симптомы мо­
гут стать результатом сразу нескольких причин, поэтому стоит провести дальнейшие 
исследования, а затем попробовать возможные решения. Вот что вы узнаете дальше. 

13 .4. 1 .  Измерение полосы пропускания 
В Linux есть десятки инструментов для того, чтобы понять, как используется сеть. 
Два из них, которые я собираюсь вам показать, особенно полезны для быстрой 
идентификации ресурсов, наиболее требовательных к пропускной способности сети. 
Этот пример, в свою очередь, позволит вам понять основные проблемы. 

Как и top, утилита iftop (полученная при установке пакета iftop по обычным 
каналам) отображает самообновляющуюся запись о самой большой сетевой актив­
ности, проходящей через сетевой интерфейс: например, i ftop - i eth0. 

Как видно из рис. 1 3.2,  iftop показывает сетевые соединения между моим компью­
тером (рабочей станцией) и удаленными хостами, а также пропускную способность 
в байтах или килобайтах. Соединения перечислены по парам •вход/выход».  Очевид­
но, что соединения с высоким потреблением нужно проверить и при необходимости 
удалить. Внизу экрана отображается совокупное и пиковое использование (как 
входящее, так и исходящее) ,  а также средние показатели использования. 

Рис. 13.2. Типичный вывод iftop сетевых подключений и использования ими полосы пропускания 

Вы должны тщательно сканировать и анализировать удаленные хосты, которые 
идентифицирует iftop. Регулярный мониторинг позволит выявить неожиданные 

Пара
входящих/
исходящих
соединений

Накопительные
и пиковые
данные

об использовании
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потери ресурсов вашей сети и даже ранее неопознанное вредоносное ПО,  которое 
iftop ловит •звонком домой�.  Звонки в Amazon или Google не должны насторожить 
вас, но странные и неясные URL-aдpeca нужно исследовать повторно. 

i ftop отлично подходит для уменьшения использования сети с точки зрения 
удаленного хоста (например, что будет полезно для устранения неполадок трафика 
браузера). Но иногда приходится управлять локальными процессами через их PID,  
и iftop не поможет с этим. NetHogs (установленный из пакета репозитория nethogs ) ,  
с другой стороны, поможет. Запустите NetHogs из командной строки, указав сетевой 
интерфейс. Обратите внимание, что на этот раз вы не добавляете флаг - i : 

# nethogs eth0 

На рис. 1 3.3 показан типичный экран NetHogs на моей рабочей станции, включая 
PID для моего клиента Linux Slack и браузера Chгome. Если что-то пойдет не так, 
я смогу отследить это и контролировать через PID. 

Рис. 13.3 Относительно тихий день на моей рабочей станции, как видно из NetHogs 

13 .4 .2 .  Решения 
После того как вы определили проблемный системный процесс, вам придется выяс­
нить, как с ним бороться. Если это несущественный или мошеннический, вредонос­
ный процесс, вы можете навсегда закрыть его, как делали ранее, используя systemctl, 
kill или killall .  Но чаще всего это невозможно: вероятно, существуют причины, 
по которым большинство процессов запущены на ваших серверах. 

Вы также можете рассмотреть возможность обновить вашу сетевую инфра­
структуру. Вероятно, понадобится связаться с вашим интернет-провайдером для 
обсуждения повышения уровня предоставляемых услуг. В отношении локальных 
сетей вы также можете подумать о лучшем сетевом оборудовании.  Если ваша 
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пропускная способность в настоящее время ограничена 1 00 Мбит/с (САТ 5), по­
пробуйте обновить до 1 000 Мбит/с (САТ 6). Помните, что недостаточно поменять 
кабели. Все маршрутизаторы, коммутаторы и интерфейсы, подключенные к вашим 
устройствам, также должны иметь эту пропускную способность, чтобы преимуще­
ства были ощутимы в полной мере. Переход на оптоволокно может обеспечить еще 
более высокую производительность, но за гораздо более высокую цену. 

13 .4.3 .  Формирование сетевого трафика с помощью 
команды tc 

Более тонкое и изощренное решение проблем с нагрузкой - формирование тра­
фика. Вместо того чтобы полностью закрывать определенные сервисы, вы можете, 
например, установить ограничение для пропускной способности процессов. В не­
котором смысле вы хотите управлять пропускной способностью так же, как ранее 
использовали nice для управления процессами. Это может позволить равномерно 
или стратегически распределить ограниченные ресурсы в вашей системе. 

Например, можно ограничить пропускную способность, разрешенную для веб­
клиентов, чтобы гарантировать, что другие процессы (скажем, обновления или 
резервные копии DNS) не будут ограничены пропускной способностью. В качестве 
быстрой иллюстрации я покажу вам, как установить вентиль на сетевом интерфейсе, 
имеющем доступ в Интернет с помощью инструмента Traffic Control (tc) . Он обычно 
устанавливается в Linux по умолчанию. 

Сначала отправьте пинг на удаленный сайт и запишите полученное время ответа. 
В этом примере время составляет в среднем около 37 миллисекунд: 

$ ping duckduckgo . com 

~ PING duckduckgo . com ( 107 . 21 . 1 . 61) 56 ( 84) bytes of data .  
Зн::�ние времен; представляет 

64 bytes from duckduckgo . com ( 107 . 21 . 1 . 61) : со и время, нео ходимое 6 
icmp_seq=l ttl=43 time=ЗS . 6  ms дnя одноrо прохода tуда и о  ратно 

64 bytes from duckduckgo . com ( 107 . 21 . 1 . 61) : icmp_seq=2 ttl=43 time=37 . 3  ms 
64 bytes from duckduckgo . com ( 107 . 21 . 1 . 61) : icmp_seq=З ttl=43 time=37 . 7  ms 

Чтобы убедиться, что нет правил, связанных с вашим сетевым интерфейсом 
(в  данном примере ethO) ,  выведите все текущие правила: 

$ tc -s disc ls dev eth0 � qdisс означает д11сц11м11ну 

qdisc no�ueue 0 :  root refcnt 2 в очереди - очередь, через 

Sent 0 bytes 0 pkt (dropped 0, overlimits 0 requeues 0)  котору�о доnжны проходить 
ьacklog 0ь 0р requeues 0 сетевые пакеты данных 

Теперь добавьте правило, которое задерживает весь трафик на 1 00 миллисе­
кунд. Это добавит 1 00 дополнительных миллисекунд к каждой передаче по сети, 
предоставляя другим процессам большую долю ресурсов, а также уменьшит сетевую 
активность, поэтому вы должны быть довольны результатами. Не волнуйтесь, через 
мгновение я покажу вам, как все это отменить: 

# tc qdisc  add dev eth0 root netem delay 100ms 
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Еще раз просмотрите правила tc и обратите внимание на новое правило, которое 
задерживает трафик на 1 00 миллисекунд: 

$ tc - s  qdisc ls dev eth0 
qdisc netem 8001 : 

root refcnt 2 limit 1000 delay 100 . 0ms 
Sent 514 bytes 3 pkt (dropped 0, overlimits 
backlog 102Ь lp requeues 0 

1 У qdlsc пnерь em одно nрав11110, ..__J задержива�ощее tраф11к на 100 мс 

0 requeues 0 )  

Проверьте свое правило. Запустите ping  еще раз и просмотрите значения time. 

Теперь они должны быть больше примерно на 1 00 миллисекунд: 

$ ping duckduckgo . com 
PING duckduckgo . com ( 107 . 21 . 1 . 61 )  56 (84 )  bytes of data . 
64 bytes from duckduckgo . com ( 107 . 21 . 1 . 61 ) : icmp_seq=l ttl=43 time=153 ms 
64 bytes from duckduckgo . com ( 107 . 21 . 1 . 61 ) : icmp_seq=2 ttl=43 time=141 ms 
64 bytes from duckduckgo . com ( 107 . 21 . 1 . 61 ) : icmp_seq=3 ttl=43 time=137 ms 

Получилось так, как вы ожидали? Отлично. Возможно, вы захотите восстановить 
свою систему до ее исходного состояния, поэтому выполните эту команду, чтобы 
удалить правила, а затем снова протестируйте все, чтобы убедиться, что вы верну­
лись в нормальное состояние: 

# tc qdisc del dev eth0 root 

Утилита tc - сложная часть программного обеспечения , и полное руководство по 
ней может потребовать собственной книги. Но, я думаю, вы видели достаточно, чтобы 
почувствовать функциональность, которую она предлагает. Как и во всем остальном, 
моя задача - дать вам в руки инструменты, чтобы вы могли копать глубже и при­
менять их в своих конкретных задачах. 

13 .5 .  Инструменты мониторинга 
Как и в большинстве задач, связанных с администрированием, не забывайте запу­
скать каждый из инструментов, обсуждаемых в этой главе. Некоторые задачи могут 
быть сценариями, управляться cron и программироваться для выдачи предупреж­
дений при достижении заданных пороговых значений. Это здорово. Но ничто не за­
менит наблюдения за текущими данными хотя бы время от времени. Вот несколько 
идей, которые помогут вам создать эффективную систему мониторинга. 

13 .5 . 1 .  Агрегирование данных мониторинга 
nmon - это многоцелевой инструмент для мониторинга и тестирования системы. 
Он предлагает вам настраиваемое единое представление различных сведений о со­
стоянии всех компонентов системы. Вы можете приступить к работе, установив 
пакет nmon, а затем запустив команду nmon из командной строки. Первый экран , 
который вы увидите, будет выглядеть, как на рис. 1 3.4, и будет содержать подсказку 
по клавишам,  используемым для переключения различных видов. 
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Рис. 13.4 Экран входа nmon с основными инструкциями по использованию 

Ключевым моментом здесь является переключение, потому что, например, одно­
кратное нажатие клавиши С позволяет вывести информацию о процессоре, а повтор­
ное нажатие приводит к исчезновению этой информации. Нажатие С, М и N приведет 
к отображению данных о ЦП, памяти и сети одновременно, как вы можете видеть на 
рис. 1 3.5. Это отличный способ создать свой вид в едином окне, с помощью которого 
вы можете просматривать часто обновляемые параметры вашей системы. Кстати, 
нажатие Q приведет к выходу с экрана. 

Рис. 13.5. Мониторинг нескольких сервисов на одном экране nmon 
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nmon охватывает только один сервер. Если вы отвечаете за всю группу машин, 
вам понадобится что-то более надежное, например Nagios или collectd, позволяющие 
отслеживать работоспособность и активность нескольких серверов, и Munin для 
отслеживания работы и предоставления анализа. 

13 .5 .2 .  Визуализация ваших данных 

Отлично. Но это все равно будет работать только тогда, когда вы действительно что­
то ищете в реальном времени. Отправитесь на обед, и рискуете пропустить полно­
масштабную катастрофу. Удобно, что nmon позволяет записывать данные, которые 
он собирает с течением времени,  в файл. В этом примере данные, собранные через 
каждые 30 секунд в течение часа ( 1 20 х 30 секунд), сохраняются в файле в текущем 
рабочем каталоге: 

# nmon  -f - s 30 - с  120 

Если имя вашего хоста ubuntu, тогда имя файла по умолчанию будет состоять из 
ubuntu ,  метки даты и времени и расширения . nmon : 

ubuntu_170918_1620 . nmon 

Если в вашей системе установлен веб-сервер, можете использовать инструмент 
nnюnchart для преобразования файлов данных в более удобный для пользовате­
ля формат . html .  Вам необходимо скачать инструмент с сайта nmon SourceForge 
(sourceforge.net/project:s/nmon/files) . Самый простой способ - щелкнуть правой кнопкой 
мыши на файле nmonchartx .  tar (х будет номером версии) и скопировать URL-aдpec. 
Из командной строки вашего сервера используйте wget для загрузки файла tar, а за­
тем распакуйте архив обычным способом: 

$ wget http : // sourceforge . net/proj ects/nmon/files/nmonc hart31 . tar  
$ tar  xvf nmonchart31 . tar 

Вот как вы будете вызывать nmonchart для преобразования файла . nmon и его 
сохранения в корневом веб-каталоге: 

# . /nmonchart ubuntu_170918_1620 . nmon /var/www/html/datafile . html 

Если вы столкнулись с ошибкой из-за отсутствия интерпретатора ksh, не стес­
няйтесь установить пакет ksh. Интерпретатор командной строки ksh является одной 
из альтернатив Bash: 

- bash : . /nmonchart : /usr/bin/ksh : bad interpreter : No such file or directory 

Когда все это будет сделано, можете указать в браузере IР-адрес вашего сервера, 
а затем имя файла, которое выбрали для nmonchart: 

10 . 0 . 3 . 57/datafile . html 
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Рис. 13.6. Веб-сrраница, сгенерированная nmap 

Вы можете поместить весь этот код в сценарий, включая код для генерации по­
следовательных имен файлов . html. Так будет удобно отслеживать как новые, так 
и архивные события. 

Резюме 
1:1 Инструмент uptime дает представление о средней загрузке ЦП с течением време­

ни. Увидев в нем необычные результаты, вы сможете найти процессы с высокой 
нагрузкой и управлять ими. 

1:1 Команда nice  позволяет тонко управлять тем, как процессы конкурируют друг 
с другом за ограниченные системные ресурсы. 

1:1 Фактическая память и память подкачки могут контролироваться с помощью 
таких инструментов, как free и vmstat.  

1:1 Ограничения для хранения определяются как доступным объемом физического 
диска, так и доступными индексными дескрипторами. 

1:1 iftop и NetHogs - два из десятков инструментов Linux для доступа к данным 
о сетевой нагрузке, а tc подойдет для контроля использования . 

1:1 Регулярный мониторинг возможен с применением инструментов командной 
строки, но включение их в сценарий или передача данных мониторинга в визу­
альном представлении в браузер гораздо эффективнее. 

Вы должны увидеть страницу, похожую на рис. 1 3.6. 



Ключевые термины 
D Загрузка ЦП - это объем работы, выполняемой ЦП. 
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D Использование ЦП - доля используемой в настоящее время мощности ЦП. 

D nice позволяет контролировать приоритет процесса при ограниченных ресурсах. 

D Оперативная память содержит ядро ОС и другое важное программное обеспе-
чение для возможности быстрого доступа к ключевым данным. 

D Память подкачки - это пространство на жестком диске, обозначаемое как вир­
туальная память на тот случай, если у вас кончается реальная .  

D Индексные дескрипторы (iпodes) - метаданные, содержащие местоположение 
и другую информацию; связаны со всеми объектами файловой системы Linux. 

D Регулирование сетевого трафика ограничивает полосу пропускания, разрешен­
ную одному процессу, в пользу одного или нескольких процессов с более высо­
ким приоритетом. 

Рекомендации по безопасности 
D Периодически сканируйте запущенные процессы, чтобы отследить вредоносное 

программное обеспечение, которое не было запущено аутентифицированными 
пользователями или вашей базовой системой. 

D Запустив iftop, вы сможете увидеть удаленные сетевые хосты с подключениями 
к вашей системе.  Если вы не распознаете соединение, вероятно, оно является 
несанкционированным и опасным. 

Обзор команд 
D uptime возвращает средние значения загрузки процессора за последние 1 ,  5 и 15  ми-

нут. 

D cat /proc/cpuinfo 1 grep processor возвращает количество процессоров в системе. 

D top отображает статистику в реальном времени для работающих процессов Linux. 

D killall  yes закрывает все запущенные экземпляры команды yes . 

D nice - - 15 /var/scripts/mybackup . sh повышает приоритет потребления системных 
ресурсов для сценария mybacku p .  sh .  

D free  - h  отображает общее и доступное пространство ОЗУ в системе. 

D df -i отображает общее и доступное количество дескрипторов для каждой фай­
ловой системы. 

D find . - xdev -type f 1 cut -d " / " -f  2 1 sort 1 uniq  - с  1 sort -n подсчитывает и вы­
водит количество файлов в родительском каталоге. 

D apt -get autoremove удаляет старые и неиспользуемые заголовки ядра. 
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О net hogs eth0 отображает процессы и передает данные, связанные с сетевыми 
подключениями, использующими интерфейс ethO. 

О tc  qdisc add dev eth0 root netem delay 100ms замедляет все сетевые передачи через 
интерфейс ethO на 1 00 миллисекунд. 

О nmon -f - s  30 - с  120 записывает в файл данные из серии сканирований nmon.  

Самотестирование 
1 .  Какой из следующих показателей загрузки ЦП может вызвать замедление работы 

двухъядерной системы: 

а) 1 ,7 ;  

б) 2 , 1 ;  

в)  0 , 1 7 ; 

г) 3,0? 

2 .  Показатели нагрузки, отображаемые uptime, представляют собой средние значе­
ния за: 

а) 1 ,  10 и 25 минут; 

б) 1 ,  5 и 24 часа; 

в) 1 , 5 и 1 5 минут; 

г) 1 0, 60 и 300 секунд. 

3. Какой из следующих файлов будет содержать информацию о количестве про­
цессоров в вашей системе: 

а) / proc/upt ime; 

б) / sys/cpuconf; 

в) / proc/cpuinfo; 

г) /etc/proc/envinfo? 

4. Какая из следующих команд завершит процесс mysqld с PID 4398: 

а) kil l  mysqld;  

б) ki llall  mysqld ;  

в) killall  4398; 

г) kil l  mysqld : 4398? 

5. Вы хотите уменьшить приоритет вашего сценария mybackup . sh. Какая из следу­
ющих команд понизит его приоритет больше всего: 

а) nice  - 10 /var/scripts/mybackup . sh ;  

б) nice - 0  /var/ sc ripts/mybackup . sh ;  

в)  nice - - 15 /var/ scripts/mybackup . sh ;  

г) nice -15 /var/ scripts/mybackup . sh? 
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6. Какой из следующих наборов симптомов скорее наводит на мысль о серьезной 
постоянной проблеме с памятью: 

а) низкая производительность приложений и высокий уровень передачи данных 
в своп и из него; 

б) низкая производительность приложений и низкий уровень передачи данных 
в своп и из него; 

в) низкая производительность приложений и высокая средняя загрузка ЦП; 

г) низкая производительность приложения и высокая доступность индексных 
дескрипторов? 

7. Что из перечисленного предоставит PID вместе с данными о пропускной способ­
ности сети: 

а) nmon - i  eth0; 

б) nethogs eth0; 

в) nethogs -i eth0; 

г) iftop eth0? 

8. Как замедлить сетевой трафик через интерфейс ethO на 1 00 миллисекунд: 

а) tc qdi sc add dev eth0 root netem delay 1000ms; 

б) tc  qdisc add eth0 root netem delay 100ms; 

в) tc  qdisc  add dev eth0 root netem delay 100ms; 

г) tc qdisc  add dev eth0 root netem -h delay 100ms? 

Ответы 
1 - а; 2 - в; 3 - в; 4 - б; 5 - г; 6 - а; 7 - б; 8 - в. 



Когда я был мальчиком, приобретение нового программного обеспечения для П К  
означало либо написать его самостоятельно, либо съездить в магазин и купить коробку 
с программой, хранящейся на одном или нескольких 5,25-дюймовых дискетах. Часто 
для удаленного сотрудничества требовались матричный принтер и почтовое отделе­
ние. Потоковое видео? Не смешите меня. Я не могу вспомнить, был ли на моем первом 
компьютере модем. Если и был, я, конечно, никогда не пользовался им. 

В наши дни подключение к сети стало неотъемлемой частью вычислений, как кла­
виатура и крепкий кофе. И так как все больше используются голосовые интерфейсы, 
такие как Alexa компании Amazon, было бы неразумно вкладывать слишком большие 
средства в производство клавиатуры. (Тем не менее перспективы кофе выглядят все 
еще неплохо.) Суть в том, •1то вы и пользователи, которых вы поддерживаете, были бы 
довольно беспомощными без быстрого и надежного доступа к сети. 

Чтобы обеспечить быстрый и надежный доступ, вам необходимо знать, как ис­
пользовать сетевые инструменты и протоколы для установления соединения между 

14Устранение неполадок 
в сети

��Использование сетевого взаимодействия TCP/IP для управления сетевыми 
проблемами.

��Устранение неполадок в сетях и сетевых интерфейсах.
��Управление подключением DHCP.
��Настройка DNS для трансляции адресов.
��Устранение неполадок при подключении к сети.

В этой главе
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вашими сетевыми интерфейсами и внешним миром. Вам также нужно знать, как 
идентифицировать и подключать сетевые адаптеры к вашим компьютерам, чтобы 
у инструментов и протоколов было что-то, с чем можно работать. Мы еще поговорим 
об этом. 

Но если вы планируете противостоять неприятным и непредвиденным сбоям, 
которые могут мешать вашему сетевому взаимодействию, вам сначала понадобятся 
глубокие практические знания об основах стека интернет-протоколов, часто на­
зываемых протоколом управления передачей (ТСР) и межсетевым протоколом (IP)  
или TCP/IP для краткости. Технически TCP/I P вообще не является темой Li11ux, 
так как протоколы универсально используются всеми сетевыми устройствами, неза­
висимо от ОС. Поскольку работа, которую вы собираетесь выполнить в этой главе, 
не будет иметь большого смысла без учета ТСР /IP,  именно с него мы и начнем .  
Можете пропустить этот раздел, если уже владеете данной темой. 

14. 1 .  Понимание адресации TCP/IP 
Основной единицей сети является простой IР-адрес, по  крайней мере один из  ко­
торых должен быть назначен каждому подключенному устройству. Каждый адрес 
должен быть уникальным во всей сети; в противном случае маршрутизация сообще­
ний погрузится в хаос. 

В течение десятилетий стандартный формат адресов следовал протоколу 1 Pv4: 
по нему каждый адрес состоит из четырех восьмибитных октетов, что в сумме со­
ставляет 32 бита. (Не переживайте, если не понимаете, как считать в двоичном фор­
мате. )  Каждый октет должен быть числом от О до 255. Вот типичный (ненастоящий) 
пример: 

154 . 39 . 230 . 205 

Максимальное теоретическое количество адресов, которые можно получить из 
пула 1Pv4, составляет более 4 миллиардов (2564). Когда-то это казалось большим. 
Но так как Интернет разросся далеко за пределы любых ожиданий,  очевидно, 
что в пуле IPv4 не будет достаточно уникальных адресов для всех бесчисленных 
устройств, которые хотят подключиться. 

Четыре миллиарда возможных адресов кажется большим числом, но представь­
те ,  что в настоящее время используется более 1 миллиарда Аndrоid-смартфонов; 
это в дополнение ко всем миллионам серверов, маршрутизаторов, ПК и ноутбуков, 
не говоря уже о телефонах Apple. Есть большая вероятность, что у вашей машины, 
холодильника и камер для видеонаблюдения также есть собственные адреса, до­
ступные по сети. 

Было предложено два решения надвигающегося краха системы интернет-адреса­
ции (и конца обслуживания, как мы его знаем) :  1Pv6 (совершенно новый протокол 
адресации) и механизм NAT (преобразование сетевых адресов). 1Рv6 предоставляет 
гораздо больший пул адресов, но, поскольку он все еще не так популярен, я оста­
новлюсь на NAT. 
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14. 1 . 1 .  Что такое адресация NAT 

NAT основан на прекрасном принципе: вместо того чтобы назначать уникальный, 
понятный в сети адрес каждому из ваших устройств, почему бы не дать им всем 
один и тот же публичный адрес, который используется вашим маршрутизатором? 
Но как трафик будет поступать на ваши локальные устройства и с них? Благодаря 
использованию часm1tых адресов. И если вы хотите разделить сетевые ресурсы на 
несколько подгрупп, как можно эффективно управлять всем? Через сегментацию 
сети. Ясно как день? Посмотрим, как работает NA Т-адресация, чтобы лучше разо­
браться. 

14. 1 .2 .  Работа с адресацией NAT 

Когда браузер на одном из ноутбуков, подключенных к домашней сети Wi-Fi ,  по­
сещает сайт, он делает это с общедоступного IР-адреса, назначенного модему /марш­
рутизатору DSL, предоставленному поставщиком услуг Интернета (ISP). Любые 
другие устройства, подключенные через ту же сеть Wi-Fi ,  используют тот же адрес 
для всех своих действий в Интернете (рис. 1 4 . 1  ). 

В большинстве случаев маршрутизатор опирается на протокол динамической 
конфигурации хоста (DHCP) для назначения уникальных частных (NAT) адресов 
каждому локальному устройству, но они уникальны только в локальной среде. 
Таким образом, все локальные устройства могут пользоваться полной, надежной 
связью со своими локальными коллегами. Это работает так же хорошо и для круп­
ных предприятий, многие из которых задействуют десятки тысяч IР-адресов N АТ, 
и все они связаны с одним общедоступным I Р-адресом. 

Протокол NAT выделяет три диапазона адресов 1Pv4, которые могут использо­
ваться только для частной адресации: 

l:J ОТ 1 0.0.0.0 ДО 1 0 .255.255.255; 

l:J ОТ 1 72. 1 6.0.0 ДО 1 72.3 1 .255.255; 

l:J ОТ 1 92. 1 68.0.0 ДО 1 92 . 1 68.255.255. 

Администраторы локальных сетей могут свободно использовать любой из этих 
адресов ( их более 1 7  миллионов) любым удобным для них способом. Но адреса 
обычно организованы в меньшие блоки сети (или подсети),  хост-сеть которых 
идентифицируется октетами слева от адреса. Это оставляет октеты справа от адреса 
доступными для присвоения отдельным устройствам. 

Например, вы можете выбрать для создания подсети адрес 1 92 . 1 68. 1 ,  что будет 
означать, что все адреса в этой подсети будут начинаться с 1 92. 1 68 . 1  (сетевая часть 
адреса) и заканчиваться уникальным однооктетным адресом устройства между 
2 и 254. Таким образом, один ПК или ноутбук в этой подсети может получить адрес 
1 92 . 1 68. 1 .4 ,  а другой - 1 92 . 1 68. 1 .48. 
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Рис. 14.1. Типичная конфигурация NАТ, показывающая, как несколько локальных устройств, 
каждое из которых имеет собственный частный адрес, могут быть представлены одним 

общедоступным IР-адресом 

ПРИМ ЕЧАН И Е  

Следуя соглашениям о сетевом взаимодействии, DНСР-серверы обычно не на­
значают сетевым устройствам номера О, 1 и 255. 

Продолжая в том же духе, вы можете в дальнейшем добавить следующую, но 
отдельную подсеть, используя 1 92 . 1 68.2. В этом случае 1 92. 1 68. 1 .4 и 1 92 . 1 68.2.4 -
два отдельных адреса, доступных для назначения двум различным устройствам. 
Кроме того, так как они находятся в разных сетях, они могут даже не иметь доступа 
друг к другу (рис. 1 4.2) .  

Обозначение подсети 

Поскольку крайне важно убедиться, что системы знают, в какой подсети находится 
сетевой адрес, нам нужна стандартная запись, которая будет точно указывать, какие 
октеты являются частью сети, а какие доступны для устройств. Существует два широко 
используемых стандарта: нотация бесклассовой Ateждo;iteimoй Аtаршрутuзацuи (CIDR) 
и маска сети. С использованием C I D R  первая сеть в предыдущем примере будет пред­
ставлена как 192. 1 68.1 .0/24.  Часть /24 сообщает вам, что первые три октета (8 х 3 = 24) 

Router/DHCP server
Private IP: 192.168.1.1

Public IP: 183.23.100.34

ПК
192.168.1.24

Ноутбук
192.168.1.4

Смартфон
192.168.1.12

Интернет

Локальные устройства,
использующие IР-адреса NAT

Веб-сервер
192.168.1.8

Маршрутизатор, предоставляющий
единый публичный IР-адрес для

всего интернет-трафика
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составляют сетевую часть, оставляя лишь четвертый октет для адресов устройств. 
Вторая подсеть в СIDR будет описана как 1 92. 1 68.2.0/24. 

Эти же две сети также могут быть описаны с помощью сетевой маски 255.255.255.0. 
Такая запись означает, что все 8 бит каждого из первых трех октетов используются 
сетью, но из четвертого - ни один.  

Рис. 14.2. Устройства, подключенные к двум отдельным подсетям NAT в диапазоне сети 192.168.х 

Вам не нужно разбивать адресные блоки именно таким образом. Если вы знаете, 
что вряд ли когда-нибудь понадобится много подсетей в вашем домене, но ожидаете, 
что нужно будет подключить более 255 устройств, то можно указать только первые 

Сеть 1
CIDR: 192.168.1.0/24

192.168.1.24

192.168.1.4

192.168.1.12

Сеть 2
CIDR: 192.168.2.0/24

192.168.2.24

192.168.2.4

192.168.2.12

Локальные устройства, использующие IР-адреса NAT
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два октета ( 1 92 . 1 68)  в качестве сетевых адресов, оставляя все между 1 92 . 1 68.0 .0 
и 1 92 . 1 68 .255 .255 для устройств. В нотации CIDR это будет представлено как 
192 . 1 68.0.0/ 1 6, а в виде маски сети - 255.255.0.0.  

Кроме того, ваши сетевые части не должны использовать полные ( восьмибитные) 
октеты. Часть диапазона, доступного в конкретном октете, может быть выделена 
для адресов, применяемых для целых сетей (например, 1 92. 1 68. 1 4.х), а оставшаяся 
часть оставлена для устройств (или хостов, как их чаще называют). Таким образом, 
вы можете выделить все адреса первых двух октетов подсети ( 1 92 и 1 68), а также 
некоторые адреса третьего октета (О) в качестве сетевых адресов. Это может быть 
представлено как 1 92 . 1 68.0.0/20, а в виде маски сети - 255.255.240.0. 

Где я взял эти цифры? Большинство опытных администраторов в таких ситуа­
циях вспоминают правила двоичных вычислений. Но в главе об общих проблемах 
с сетью мы не будем об этом говорить, так как эти сведения не нужны для стандарт­
ной работы. Тем не менее есть много онлайн-калькуляторов подсетей, которые все 
рассчитают за вас. 

Почему вы хотите разделить свою сеть на подсети? Обычный сценарий подраз­
умевает наличие групп ресурсов компании, которые должны быть доступны для 
одних команд (возможно, для разработчиков) и недоступны для других. Эффектив­
ный способ добиться этого - хранить их логически разделенными на собственные 
подсети. 

14. 2 .  Установление сетевого подключения 
Все приходят на работу рано утром в понедельник. Коллеги обмениваются друг 
с другом короткими, но веселыми приветствиям и ,  садятся за свои рабочие места, 
готовые к продуктивной работе, и обнаруживают, что Интернет недоступен. Источ­
ником недоступности сети может быть любой фактор из следующих. 

О Сбой оборудования или операционной системы на локальном компьютере. 

О Нарушение физических кабелей, маршрутизании или беспроводных соединений. 

О Проблема с конфигурацией программного обеспечения локальной маршрути-
зации. 

О Разбивка на уровне интернет-провайдера. 

О Целая часть Интернета не работает. 

В первую очередь нужно сузить поиск, исключив то, что не имеет значения. 
Проверку следует начать ближе всего к неисправности, чтобы удостовериться, что 
ошибка не в ваших собственных локальных системах, а затем постепенно расши­
ряться дальше. Рисунок 1 4 .3 иллюстрирует ход процесса. 

Посмотрим, как все это может работать. Вы начнете с устранения проблем до­
ступа с локальных компьютеров к внешним ресурсам , а .затем рассмотрите пробле­
мы с доступом к ресурсам на ваших серверах, которые могут испытывать внешние 
клиенты или пользователи. 
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Рис. 14.3. Блок-схема, иллюстрирующая последовательность действий, на которую вы можете 
ориентироваться при устранении негюладок с исходящими подключениями 

14. 3 .  Устранение неполадок 
исходящего соединения 

Вполне возможно, ваш компьютер так и не получил собственный IР-адрес, без 
которого невозможно успешно работать в сети. Запустите i p , чтобы отобразить 
устройства сетевых интерфейсов, а затем убедитесь, что у вас есть активное внешнее 
устройство и с ним связан действительный IР-адрес. Далее для интерфейса ethO 
используется адрес 1 0.0.3.57: 

Да

Да

Да

Нет

Нет

Нет

Нет
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Пропингуйте цифровой IР-адрес.
Настройте службу DNS
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интернет-провайдеру (ISP)

IР-адрес?

Маршрутизатор
пингуется?

Адрес DNS
пингуется?

Маршрут до
места назначения
прослеживается?
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Локilllьный (lo) 11итерфейс, чере3 который осущеmпяется 
доступ к 110КаJ1ьным (localhost) ресурсам 1 Арrумеит addr дм ip также 

б Обрmпе внимание, что IР-адрес, 
$ ip addr " может ыть сокращен до а 
1 :  lo : < LOOPBACK, UP, LOWER_UP> mtu 65536 qdisc noqueue 

11mо11ыуемый усrройmом 
обратной СВЯ3И, равен 127 .О.0.1 .  
Яо отвечает mндартным state UNKNOWN group default qlen 1 

link/loopback 00 : 00 : 00 : 00 : 00 : 00  brd 00 : 00 : 00 : 00 : 00 : 00  
inet 127 . 0 .  0 . 1/8 scope host lo ---� сетевым соmаwен11ям 

valid_lft forever preferred_lft forever 
inet6 : : 1/128 scope host Интерфейс отмечен как UP 

valid_lft forever preferred_lft forever 
7 :  eth0@if8 : <BROADCAST,�LTICAST, UP, LOWER_UP> mtu 1500 qdisc noqueue 

state UP group default qlen 1000 
link/ether 00 : 16 : 3е : 29 : 8е : 87 brd ff : ff : ff : ff : ff : ff link-netnsid 0 
inet 10 . 0 . 3 . 57/24 brd 10 . 0 . 3 . 255 scope global eth0 - Те й об nный lР-адрес 

valid 1 ft forever preferred 1 ft forever кущи щедосrу 
inet6 feS0 :  : 216 : 3eff : fe29 : 8e87f64 scope link комnыотера �тображается 

valid_l ft forever preferred_lft forever кавначение 1net 

Если в строке inet нет IР·адреса или в списке вообще нет сетевого интерфейса, 
то именно на этом вы и должны сосредоточить свое внимание. 

14.3 . 1 .  Отслеживание статуса вашей сети 
Сначала убедитесь, что на вашем компьютере физически установлен сетевой адап­
тер (также называемый сетевой картой или сетевым интерфейсом) и Linux видит 
его. Вы можете перечислить все оборудование PCI, установленное в данный момент, 
используя команду l spci .  В следующем выводе обнаружен гигабитный Еthеmеt­
контроллер PCI Express: 

$ lspci 
00 : 00 . 0  Host bridge : Advanced Micro Devices, Inc . [АМD] 

Family 15h (Мodels 10h - lfh ) Processor Root Complex 
[ · · · ] J Термин скоитромер Ethemet» 
01 : 00 . 0 Ethernet controller : 03начает аnnаратное ycrpoйmo 

Realtek Semiconductor Со " Ltd . RTL8111/8168/8411 сетевого иитерфейса 
PCI Express Gigabit Ethernet Controller ( rev 06) 

Если l spci не возвращает сетевые адаптеры, это может быть аппаратный сбой. 

ПРИМЕЧАН И Е  

Periphera l  Соmропепt Iпtercoппect (PCI) - аппаратный стандарт, использу­
емый для подключения периферийных устройств к микропроцессорам на 
материнских платах компьютеров через шину PCI. Существуют также раз­
личные новые стандарты, такие как PCI Express (PCie), каждый из которых 
использует свой уникальный формфактор для физического подключения 
к материнской плате. 

Помимо l spci ,  вы можете использовать такой инструмент, как l s hw. Он вы­
водит список сетевого оборудования, о котором знает ваша система. Сам по себе l s hw 
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возвращает полный профиль оборудования, но l shw - c l a s s  network  покажет вам 
только подмножество устройств, которые относятся к сети. Попробуйте. 

Положительный результат от l s p c i  сам по себе много не даст, потому что он 
не говорит вам, как получить доступ к устройству из командной строки. Но он все же 
дает вам важную информацию. Возьмите, скажем, слово Ethemet из вывода l spci  
и используйте его с grep для поиска в выводе dmesg. Как вы помните из главы 1 1 ,  
dmesg - это записи событий, связанных с ядром и устройствами. После некоторого 
количества проб и ошибок я обнаружил, что этот конкретный поиск будет работать 
лучше всего, если включить две строки dmesg, следующие сразу за строкой, содер­
жащей мою строку поиска (с использованием -А 2) :  

$ dmesg 1 grep -А 2 Ethernet 
[ 1 . 095265 ] r8169 Gigabit Ethernet driver 2 . З LK -NAPI loaded 
[ 1 . 095840] r8169 0000 : 01 : 00 . 0  eth0 <1> : RTL8168evl/8111evl 

at 0xffffc90000cfa000, 74 : d4 : 35 : 5d : 4c : a5 ,  XID 0с900800 IRQ 36 
1 . 095842 ] r8169 0000 : 01 : 00 . 0  

eth0 : j umbo features [frames : 9200 bytes ,  t x  checksumming : ko] з 
Устройство ethO отображается, как 

связанное с устройmом Gigablt Ethemet 

Получилось! Вы можете видеть, что устройству было присвоено обозначение 
ethO. Продолжайте. Не так быстро. Несмотря на то что ethO изначально был задан 
устройству, потому что Linux теперь использует предсказуемые имена интерфейсов 
(см. главу 1 О), это может быть не то обозначение, которое фактически закреплено за 
интерфейсом. Просто для безопасности вам нужно еще раз выполнить поиск в вы­
воде dmesg, чтобы увидеть, появляется ли ethO где-нибудь еще: 

$ dmesg 1 grep eth0 
[ 1 . 095840 ] r8169 0000 : 01 : 00 . 0  

eth0 : RTL8168evl/8111evl at 0xffffc90000cfa000, 74 : d4 : 35 : 5d : 4c : a5 ,  
XID  0с900800 IRQ 36  

1 . 095842 ] r8169 0000 : 01 : 00 . 0  
eth0 : j umbo features [frames : 9200 bytes,  t x  checksumming : ko ] 

1 . 129735 ]  r8169 0000 : 01 : 00 . 0  enpls0 : 
renamed f rom eth0 ....__.., 1 Обозначение ethO бы110 отброwено и заменено enp1s0 

Ага ! Похоже, что в какой-то момент процесса загрузки устройство было пере­
именовано в enp 1 s0. Ладно. У вас есть правильно настроенный сетевой интерфейс, 
но по-прежнему нет IР-адреса и сетевого подключения, что дальше? Понадобится 
команда d hcl ient,  но сначала немного предыстории. 

14.3 .2 .  Назначение IР-адресов 
Сетевые устройства могут получить свои IР-адреса следующими способами. 

1:1 Кто-то вручную задает статический адрес, который (надеюсь) попадает в диа­
пазон адресов локальной сети. 

1:1 DНСР-сервер автоматически дает устройству неиспользуемый адрес из пула. 



14.З. Устранение неполадок исходящего соединения 355 

Как обычно бывает, у каждого подхода есть свои недостатки. DНСР-серверы 
выполняют свою работу автоматически и незаметно и гарантируют, что два управля­
емых устройства никогда не будут пытаться занять один и тот же адрес. Но, с другой 
стороны, эти адреса являются динамическими, то есть адреса, которые они использу­
ют в один день, могут быть не теми, которые они получат на следующий. Например, 
если вы успешно использовали, скажем, 1 92. 1 68 . 1 .34 для SSH на удаленном сервере, 
будьте готовы к неожиданным изменениям. 

И наоборот, установка IР-адресов вручную гарантирует, что они будут постоянно 
связаны с их устройствами. Но всегда есть вероятность, что возникнет конфликт -
с непредсказуемыми результатами. Как правило, если у вас нет особой потребности 
в статическом адресе (возможно, вам нужен надежный удаленный доступ к ресурсу 
с использованием адреса), лучше выбрать DHCP. 

Определение сетевого маршрута 

Прежде чем искать адрес, вы должны убедиться, что Linux в первую очередь знает, 
как найти сеть. Если Linux уже может видеть свой путь к работающей сети, то ко­
манда ip route покажет вам таблицу маршрутизации вашего компьютера, включая 
локальную сеть и IР-адрес устройства, которое вы будете использовать в качестве 
шлюза-маршрутизатора: 

через который nокаnьныii компьютер J Адрес wпюза-марwрутизатора, 

$ ip route будет поnучать доступ к оmnьной сетм 
default via 192 . 168 . 1 . 1  

dev enp0s3 proto static metric 100 .J Сеть NАТ (192.168.1.х) и маска 
192 . 168 . 1 .  0/24 dev enp0s3 proto kernel scope (/ 24) • NAT 

link src 192 . 168 . 1 .  22 metric 100 
сеПI nокаnьнои сети 

Если рабочего маршрута в списке нет, вам нужно его создать, но сначала придется 
определить диапазон подсетей вашей локальной сети. Если есть другие компьюте­
ры, использующие ту же сеть, проверьте их IР-адреса. Если, скажем, один из этих 
компьютеров зарезервировал 1 92 . 1 68 . 1 .34, то, скорее всего, адрес маршрутизатора 
будет 1 92 . 1 68. 1 . 1 .  Аналогично, если IР-адрес этого подключенного компьютера -
1 0.0.0.45, то адрес маршрутизатора будет 1 0.0.0. 1 .  Понимаете? Нам нужна команда 
ip для создания нового маршрута по умолчанию к вашему шлюзу: 

# ip route add default via 192 . 168 . 1 . 1  dev eth0 

П РИ М ЕЧАН И Е  

Команды ip, обсуждаемые в этой главе, являются относительно новыми 
и предназначены для замены устаревших наборов команд, таких как ifconfig, 
route и ifupdown. Вы еще встретите множество практических руководств, 
ориентированных на эти старые команды, и по крайней мере на данный 
момент они по-прежнему будут работать, но постарайтесь привыкнуть к ис­
пользованию ip.  
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Запрос динамического адреса 
Лучший способ запросить адрес DHCP - использовать dhclient для поиска серве­
ра DHCP в вашей сети, а затем запросить динамический адрес. Вот как это может 
выглядеть, если предположить, что ваш внешний сетевой интерфейс называется 
enpOsЗ: 

# dhclient enp0s3 
Listening on LPF/enp0s3/08 : 00 : 27 : 9c : 1d : 67 
Sending on LPF/enp0s3/08 : 00 : 27 : 9c : 1d : 67 
Sending on Socket/fallback 
DHCPDISCOVER on enp0s3 to 255 . 255 . 255 . 255  

port 67  interval 3 (xid�0xf8aa3055 )  
DHCPREQUEST of 192 . 168 . 1 . 23 on  enp0s3 to  255 . 255 . 25::J. 255 Адрес: DНСР-сервера 

port 67 (xid•0x5530aaf8 ) в этом спучае - 192.168.1.1 
DHCPOF FER  of 192 . 168 . 1 . 23 from 192 . 168 . 1 . 1  
DHCPACK of 192 . 168 . 1 . 23 from 192 . 168 . 1 . 1  
RTNETLINK answers : F ile exists 
bound to 192 . 168 . 1 .  23 - - renewal in 34443 seconds ' l Новый адресусnеwно дан ВilM 

в аренду Нi1 оnредепенное время; 
nродnенме будет 11втомат11ческим 

Конфигурирование статического адреса 
Вы можете временно присвоить интерфейсу статический IР-адрес из командной 
строки с помощью команды ip ,  но он будет действовать только до следующей за­
грузки системы. Вот как это делается: 

# ip addr add 192 . 168 . 1 . 10/24 dev eth0 

Это отлично подходит для быстрых одноразовых конфигураций, возможно, 
при попытке установить соединение в неисправной системе в случае устранения 
неполадок. Но, как правило, все предпочитают, чтобы изменения были постоянны­
ми. На компьютерах с Ubuntu нужно будет отредактировать файл /etc/ network/ 
i nterfa ces .  Он может уже содержать раздел, определяющий ваш интерфейс как 
DHCP, а не как статический (листинг 1 4 . 1  ) . 

Листинг 14.1. Раздел в файле /etc/network/interfaces 

auto enp0s3 
iface enp0s3 inet dhcp  

Вы можете отредактировать этот раздел, изменив dhcp на static, введя желаемый 
IР-адрес, маску сети (в формате х.х.х.х) и IР-адрес сетевого шлюза (маршрутизато­
ра) , который будет использовать компьютер. Вот пример: 

auto enp0s 3 
iface enp0s3 inet static 

add ress 192 . 168 . 1 . 10 
netmask  255 . 255 . 255 . 0  
gateway 192 . 168 . 1 . 1  
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В CentOS каждый интерфейс будет иметь собственный файл конфигурации 
в каталоге /etc/sysconfig/network- sc ripts/ .  Стандартный текст интерфейса с адре­
сацией DHCP будет выглядеть так, как показано в листинге 1 4.2 .  

Листинг 14.2. Конфиrурации в файле /etc/sysconfig/network-scripts/lfcfg-enpOsЗ 

ТYPE= " Ethernet" 
BOOTPROTO="dhcp"  
DEFROUTE= "yes"  
PEERDNS="yes" 
PEERROUТES= "yes "  
IPV4_FAILURE_FATAL= "no"  
IPVбINIТ= "yes " 
IPVб_AUTOCONF= "yes " 
IPVб_DEFROUTE= "yes " 
IPVб_PEERDNS= "yes"  
IPVб_PEERROUTES="yes"  
IPVб_FAILURE_FATAL= " no"  

Инструктирует Linux запрашивать 
динамический IP Д/U1 интерфейса 

NAМE="enp0s3 "  
UUID= "007dbb43 -7335 -4571- Ь193 - b057c980f8d0" 
DEVICE="enp0s3"  
ONBOOT= "yes"  

Листинг 1 4 .3 показывает, как этот файл может выглядеть после того, как вы от­
редактируете его, чтобы разрешить статическую адресацию. 

листинг 14.3. Статическая версия файла конфиrурации интерфейса CentOS 

BOOTPROTO=none ---- DНСР-адресацмя ме будет испопьзоваться 
NETМASK=255 . 2SS . 2SS . 0  
IPADDR=10 . 0 . 2 . 10 
USERCТL=no 
DEFROUTE="yes"  
PEERDNS="yes " 
PEERROUTES="yes"  
IPV4_FAILURE_FATAL= " no"  
IPVбINIТ="yes " 
IPVб_AUTOCONF="yes"  
IPVб_DEFROUTE= "yes " 
IPVб_PE ERDNS= "yes " 
IPVб_PE ERROUTES="yes " 
IPVб_FAILURE_FATAL= "no"  

+---i Задает статический IР-адрес, 1 который вы хотите испопьзовать 

NAМE="enp0s3"  
UUID= "007dbЬ43 -7335 -4571 -Ь193 - b057c980f8d0" 
DEVICE="enp0s3 "  
ONBOOT= "yes"  

Если вы хотите, чтобы ваши настройки вступили в силу немедленно, нужно 
будет перезагрузить сеть. В основном сетью в современных системах управляет 
служба systemd, NetworkManager. Вместо этого, по крайней мере в Ubuntu, запуск 
или остановка интерфейсов, которые определены в файле /etc/network/interfaces,  
обрабатывается сетевой службой .  Поэтому, если вы хотите применить вновь 
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отредактированные настройки в файле интерфейсов, запустите команду systemctl 
restart network, а не systemctl restart NetworkManager. В качестве альтернативы вы 
можете использовать ip,  чтобы включить (или выключить) только один интерфейс: 

# ip link  set dev enp0s3 up 

Не помешает знать, что в некоторых местах вашей системы NetworkManager 
скрывает свои рабочие файлы. В каталоге /etc/NetworkManager/ есть файл конфи­
гурации с именем NetworkМanage r .  conf, файлы конфигурации для каждого сетевого 
подключения, которые устанавливал ваш компьютер за все время работы, - в /etc/  
NetworkМanager/system - connections/ ,  данные, подробно описывающие подключения 
DHCP вашего компьютера, - в /var/liЬ/NetworkManager/ .  Почему бы не взглянуть 
на каждый из этих ресурсов? 

14.3 .3 .  Конфигурирование службы DNS 
Если у вас есть действующий сетевой маршрут и IР-адрес, но проблема с подклю­
чением не исчезла, вам придется немного расширить поиск. Задумайтесь на минуту 
о том, что именно вы не можете сделать. 

Ваш браузер не может загружать страницы? Возможно, у вас нет подключения. 
Это также может означать, что DNS не работает. 

Что такое DNS 
Можете мне не верить, но Всемирная паутина действительно основана на цифрах. 
Там нет места названиям типа manning.com или wikipedia .org. Скорее, это 35. 1 66.24.88 
и 208.80. 1 54.224 соответственно. Программное обеспечение, которое выполняет всю 
работу по соединению нас с сайтами, которые мы знаем и любим, распознает только 
числовые IР-адреса. 

Инструмент, который переводит текст то на язык, понятный людям, то на язык 
более ориентированных на цифры компьютеров, называется системой доменных 
имен ( DNS).  Слово �домен» часто используется для описания отдельной группы 
сетевых ресурсов, в частности ресурсов, идентифицируемых уникальным, понятным 
человеку именем. Как показано на рис. 1 4.4, при вводе текстового адреса в браузере 
будут запрашиваться службы DNS-cepвepa. 

Как работает DNS 
Первой остановкой обычно является локальный индекс имен и связанных с ними 
IР-адресов, которые хранятся в файле, автоматически создаваемом ОС на вашем 
компьютере. Если у этого локального индекса нет ответа на конкретный вопрос 
о трансляции имени в цифровой адрес, он перенаправляет запрос на назначенный 
общедоступный DNS-cepвep, который поддерживает гораздо более полный индекс 
и может подключить вас к нужному сайту. К общедоступным DNS-cepвepaм отно­
сятся те, которые предоставляются Google (а он использует очень простые адреса -
8.8.8.8 и 8.8 .4 .4) и OpenDNS. 
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Рис. 14.4. Запрос адреса в DNS для stuff.com и ответ, содержащий (вымышленный) IР-адрес 

Решение проблем с DNS 
Пока что-то не сломается, вы вряд ли будете тратить много времени на размыш­
ления о DNS-cepвepax. Если же проблема появится, проверьте ее источник с по­
мощью инструмента ping. Если проверка обычного U RL-aдpeca сайта (например, 
manning .com) не работает, а с использованием IР-адреса работает, значит, вы нашли 
свою проблему. Вот как это может выглядеть: 

$ ping 8 . 8 . 8 . 8  
PING 8 . 8 . 8 . 8  ( 8 . 8 . 8 . 8 ) 56 ( 84)  bytes of data . 
64 bytes from 8 . 8 . 8 . 8 :  icmp_seq=l ttl=60 t ime=10 . 3  ms 
64 bytes from 8 . 8 . 8 . 8 :  1cmp_seq=2 ttl=60 time=10 . 2  ms 
64 bytes from 8 . 8 . 8 . 8 :  icmp_seq=3 ttl=60 time=9 . 33 ms 
лс 
- - - 8 . 8 . 8 . 8  ping statistics  - - -
3 packets transmitted , 3 received , 0% packet loss ,  time 2002ms 
rtt min/avg/max/mdev = 9 . 339/10 . 002/10 . 378/0 . 470 ms 

Этот символ rоворит о 10М, что COЧetilHlll! MilBllW Ctrl+C 
быпо Hi1Жi110 дnll Пpt!pЬIВilHllll OПl!pilЦllll plng 

Как исправить? Здесь много нюансов. В большинстве случаев отдельные 
компьютеры наследуют настройки DNS от маршрутизатора, через который они 
подключаются к более широкой сети. Я полагаю, следующие несколько минут 
вы потратите на поиск в ящиках стола, чтобы восстановить пароль для входа в ваш 

stuff.com?

stuff.com?

stuff.com?

54.23.115.12

Локальный
сервер DNS

Сервер DNS
провайдера

Публичный
сервер DNS
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маршрутизатор (подсказка: пароль по умолчанию часто указан на корпусе самого 
маршрутизатора). 

После того как вам удастся войти в систему (обычно с подключенного ПК, на 
котором запущен браузер, указывающий на IР-адрес маршрутизатора),  просмотри­
те меню операционной системы маршрутизатора, чтобы убедиться, что настройки 
DNS действительны. Вы также можете настроить параметры DNS на локальном 
компьютере, которые будут переопределять те, что диктует маршрутизатор. На ком­
пьютере с CentOS добавьте ссылки на пару общедоступных DNS-cepвepoв в файл 
вашего интерфейса /etc/sysconfig/network - scripts/ifcfg - enp0s3.  В этом примере 
используются два IР-адреса, связанные с DNS-серверами Google: 

DNS1=8 . 8 . 8 . 8  DNS2=8 . 8 . 4 . 4  

А в Ubuntu добавьте значения dn s - nameserver в соответствующий интерфейс 
в файлах /etc/ network/ interfaces :  

dns - nameserver 8 . 8 . 8 . 8  
dns - nameserver 8 . 8 . 4 . 4  

14.3 .4.  Обслуживание сети 
Итак, настало время засучить рукава и сделать самую грязную работу. Если у вас 
есть рабочий интерфейс, маршрут, I Р-адрес и служба DNS, но по-прежнему нет 
полной связи, значит, что-то блокирует поток. 

В Linux есть такой отличный инструмент, как Traceroute, который отслеживает 
маршрут прохождения пакета через сеть на пути к цели. Если что-нибудь блокирует 
трафик в любом месте на линии, Traceroute по крайней мере покажет вам, где нахо­
дится засор. Даже если у вас нет возможности проводить дальнейшие расследования, 
информация может оказаться очень ценной, поскольку ваш провайдер пытается все 
восстановить. 

В этом примере показано успешное прохождение между моей домашней рабочей 
станцией и google.com (то есть 1 72.2 1 7 .0.238). Если бы что-то пошло не так, показан­
ные переходы прекратились бы до достижения цели. Строки вывода, не содержащие 
ничего, кроме звездочек (* ) ,  могут иногда соответствовать устройствам, которые 
не могут вернуть пакет. Полный сбой обычно сопровождается сообщениями об 
ошибках: 

Первый переход - мой nокапьный марwруnоатор; 
отображаемое время перехода - 20 мс -
немноrо Мt!Д/lенно, но прмемnемо 

$ traceroute google . com 
traceroute to google . com ( 172 . 217 . 0 . 238 ) ,  30 hops max, 60 byte packets 

1 ControlPanel . Home ( 192 . 168 . 1 . 1 ) 
21 . 173 ms 21 . 733 ms 23 . 081 ms 

2 dsl -173-206- 64-1 . tor . primus . ca ( 173 . 206 . 64 . 1 )  1 Мой мнтернет-провайдер 
25 . 550 ms 27 . 360 ms 27 . 865 ms ." ___ �. 

3 10 . 201 . 117 . 22 ( 10 . 201 . 117 . 22 )  31 . 185 ms 32 . 027 ms 32 . 749 ms 
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4 74 . 125 . 48 . 46 ( 74 . 125 . 48 . 46 )  26 . 546 ms 28 . 613 ms 28 . 947 ms 
5 108 . 170 . 250 . 241 ( 108 . 170 . 250 . 241 ) 29 . 820 ms 30 . 235 ms 33 . 190 ms 
б 108 . 170 . 226 . 217 ( 108 . 170 . 226 . 217) 

33 . 905 ms 108 . 170 . 226 . 219 ( 108 . 170 . 226 . 219) 10 . 716 ms 11 . 156 ms 
7 yyz10s03 - in -f14 . 1e100 . net ( 172 . 217 . 0 . 238)  12 . 364 •s * 6 . 315 ms 

Все еще ничего? Похоже, пришло время позвонить вашему провайдеру. 

14.4. Устранение неполадок при входя щем 
соединении 

В вашей инфраструктуре всегда будут объекты, которые в ы  захотите сделать до­
ступными в режиме 24/7, будь то сайт вашей компании, API, поддерживающий ваше 
приложение, или внутренняя вики-документация. В итоге входящие подключения 
могут быть так же важны для вашего бизнеса или организации, как и исходящий 
трафик, который мы только что обсуждали. 

Если ваши удаленные клиенты не могут подключиться к вашим сервисам или их 
соединения слишком медленные, ваш бизнес пострадает. Поэтому важно регулярно 
убеждаться, что ваше приложение исправно и слушает входящие запросы,  что эти 
запросы доходят туда, куда необходимо, и что пропускная способность достаточна 
для обработки всего трафика. В этом могут помочь команды netstat и netcat .  

14.4. 1 Сканирование внутреннего соединения : netstat 
Запуск net stat на сервере позволяет получить множество сведений о сети и интер­
фейсе. Однако больше всего вас заинтересует список служб, которые прослушивают 
сетевые запросы. 

netstat - 1  покажет вам все открытые сокеты. Если вы работаете с сайтом, можете 
сузить результаты, отфильтровав их по http. В этом случае оба порта, 80 (http) и 443 
(https), кажутся активными: 

$ netstat -1 1 grep http .-i Протокоп nоuзан какtq16: nредnоnаrаета�, 
tcp6 0 0 [ : : ) :  http [ : : ) :  * LISTEN ЧТO ЗТO llCIUllOЧllтe.llЬНO Cl!p811C lpv6. 
tcp6 0 0 [ : : ) : https [ : : ] : * LISТEN На самом дедl! ОН ОХВi11111ВИТ UК IРv6, та11 11 1Рv4 

Что такое сетевой сокет на самом деле 

Если честно, я не уверен на 1 00 %, что с могу правильно это описать. То, что это будет 
означать для п рограммиста на С, может показаться странным для обычного систем­
ного адми нистратора, такого как ваш покорный слуга. Тем не менее я рискну упростить 
и скажу, что конечная точка службы определяется I Р-адресом сервера и портом (напри­
мер, 192. 1 68. 1 .23:80).  Данная комбинация идентифицирует сетевой сокет. Соединение 
создается во время сеанса с участием двух конечных точек/сокетов (клиент и сервер). 
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netstat - i выведет список ваших сетевых интерфейсов. На первый взгляд, это 
не кажется таким уж большим делом; в конце концов, ip  add r делает то же самое, 
верно? Но net stat также 1 1окажет вам, сколько пакетов данных было получено ( RX) 
и передано (ТХ) .  ОК озна11ает безош ибочную передачу; E RR - поврежденные пакеты; 
DRP - пакеты, которые были отброшены. Эта статистика может быть полезна, если 
вы не уверены, что служба активна: 

$ netstat - i 
Kernel Interface tаЫе 
Iface MTU Met RX -OK RX-ERR RX - DRP RX-OVR тх -ок TX - E RR F lg 
enpls0 1500 0 0 0 0 0 0 0 BMU 
lo 65536 0 16062 0 0 0 16062 0 LRU 
wlx9cefd5fe6al9 1500 0 1001876 0 0 0 623247 0 BMRU 

В примере демонстрируется работоспособный и занятый беспроводной интерфейс 
(с неудачным именем wlx9cefd5feбa19) и неиспользуемый интерфейс enp1 s0. В чем 
дело? Это П К с неиспользуемым портом Ethernet, который получает доступ в Интернет 
через Wi-Fi. В коде lo - интерфейс localhost, также известный как 1 27.0.0. 1 .  Это от­
личный способ оценить ситуацию иэнутри сервера, но как все выглядит со стороны? 

14.4. 2 .  Сканирование внешнего соединения : netcat 

Вы использовали cat для потоковой передачи текстовых файлов и zcat для потоко­
вой передачи содержимого сжатых архивов. Теперь пришло время познакомиться 
с другим членом семейства (кошачьих): netcat (часто называемым nc) . Как вы можете 
догадаться по его названию, netcat может использоваться для потоковой передачи 
файлов по сети или даже в качестве простого приложения для двустороннего чата. 

Но сейчас вас больше интересует состояние вашего сервера и, в частности, то, 
как его увидит клиент. При запуске по удаленному адресу nc сообщает, удалось ли 
установить соединение. -z ограничивает вывод netcat результатами сканирования 
для прослушивания демонов (вместо того чтобы пытаться установить соединение), 
а - v  добавляет подробности к выводу. Вам нужно указать порт или порты, которые 
вы хотите сканировать. Вот 11ример: 

$ nc  -z - v bootstrap - it . com 443 80 
Connection to bootst rap - it . com 443 port [tcp/https ] suc ceeded ! 
Connection to bootstrap - it . com 80 port [ tcp/ http ] succeeded ! 

Если одна или обе эти службы (НТТР и HTTPS) недоступны, сканирование 
завершится неудачно. Это может быть связано с тем, что служба не запущена на 
сервере (возможно, ваш веб-сервер Apache остановился) или существует слишком 
строгое правило брандмауэра, блокирующее доступ. Вот как будет выглядеть не­
удачное сканирование: 

$ nc -z -v  bootst rap - it . com 80 
nc : connect to bootstrap - it . com port 80 ( t cp )  failed : Connection timed out 
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Однако это Linux, так что вы можете быть уверены, что точно есть несколько 
хороших способов выполнить такую работу. Поэтому имейте в виду, что для анало­
гичного сканирования можно использовать nmap:  

$nmap - sт - р80 bootstrap - it . com 
Nmap scan report for bootstrap - it . com ( 52 . 3 . 203 . 146 ) 
Host is up ( 0 . 036s latency) . 
PORT 5ТАТЕ SERVICE 
80/tc p  ореп http 
Nmap done : 1 IP address ( 1  host up )  s canned in 0 . 37 seconds 

Команда nmap будет сканировать любые открытые порты между портами 1 и 1 023, 
а это отличный способ быстро проверить вашу систему, чтобы убедиться, что не от­
крыт никакой лишний порт: 

$ nmap - sт - pl - 1023 bootstrap - it . com 
Nmap scan  report for bootstrap - it . com ( 5 2 . 3 . 203 . 146 ) 
Host is up ( 0 . 038s latency ) .  
Not shown : 1020 filtered ports  
PORT STATE SERVICE 
80/tc p  open http 
443/tcp  open https 
Nmap done : 1 IP  address (1 host up) scanned in  4 . 69 seconds 

Какие порты «должны быть» открыты? Это зависит от программного обеспече­
ния, которое вы используете на сервере. Если nmap сообщает о незнакомых открытых 
портах, поищите в Интернете, чтобы выяснить, какое программное обеспечение 
задействует эти порты, а затем спросите себя, разумно ли, чтобы оно работало на 
вашем сервере. 

Резюме 
О Linux определяет сетевые интерфейсы и маршруты и управляет ими в контексте 

сетевых протоколов NA Т. 

О Linux должна распознавать подключенные аппаратные периферийные устрой­
ства, такие как сетевые интерфейсы, а также назначать метки устройств (напри­
мер, ethO), прежде чем их можно будет использовать. 

О Пользовательские статические IР-адреса могут быть назначены устройству как 
путем редактирования файлов конфигурации, так и из командной строки (с по­
мощью ip) . Динамический адрес может автоматически запрашиваться с DНСР­
серверов, но вы не можете управлять полученными адресами. 

О Для подтверждения того, что соответствующие локальные службы доступны для 
удаленных клиентов, необходимо выполнить сканирование на наличие открытых 
сокетов и портов. 
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Ключевые понятия 
D TCP/IP - протокол управления передачей и межсетевой протокол, которые 

определяют администрирование поведения сети. 

D Общедоступные IР-адреса должны быть глобально уникальными, тогда как 
NА Т-адреса должны быть уникальными только в пределах их локальной сети. 
Протокол динамической конфигурации хоста (DHCP) обычно используется для 
управления динамическим (непостоянным) назначением адресов. 

D Сетевой маршрут - это адрес шлюзового маршрутизатора, через который ком­
пьютер получает доступ к сети. 

D Система доменных имен (DNS) обеспечивает трансляцию между числовыми 
IР-адресами и понятными для человека URL-адресами, что обеспечивает удоб­
ную навигацию по интернет-ресурсам. 

D Сетевой сокет - это представление IР-адреса и порта, через которые можно 
активизировать сетевое соединение. 

Рекомендации по безопасности 
Полезно периодически использовать такой инструмент, как nmap для аудита вашей 
системы на предмет непонятно открытых портов. 

Обзор команд 
D ip addr показывает активные интерфейсы в системе Linux. Вы можете сократить 

команду до ip а или удлинить до ip address .  Как хотите. 

D l spci перечисляет устройства PCI, которые в данный момент подключены к ва­
шему компьютеру. 

D dmesg 1 grep -А 2 Ethernet ищет в журналах dmesg совпадения со строкой Ethemet 
и отображает найденное вместе с последующими двумя строками вывода. 

D ip route add defaul  t via  192 . 168 . 1 .  1 dev eth0 вручную устанавливает новый 
сетевой маршрут для компьютера. 

D dhclient enp0s3 запрашивает динамический (DHCP) IР-адрес для интерфейса 
enpOsЗ. 

D ip addr add 192 . 168 . 1 . 10/24 dev eth0 назначает статический IР-адрес интерфейсу 
ethO, который не сохранится после перезапуска системы. 

D ip  link set dev enp0s3 up запускает интерфейс enpOsЗ (полезно после редактиро­
вания конфигурации) .  

D netstat - 1  1 grep http сканирует локальный компьютер на  наличие веб-службы, 
прослушивающей порт 80. 

D nc  - z  -v boot strap - it . com 443 80 сканирует удаленный сайт на наличие служб, 
прослушивающих порты 443 или 80. 



Самотестирование 

Резюме 365 

1 .  Что из перечисленного является действительным IР-адресом NAT: 

а) 1 1 .0.0.23; 

б) 72. 1 0.4.9; 

в)  1 92. 1 68.240.98; 

г) 1 98. 1 62.240.98? 

2.  Как бы вы описали подсети 1Pv4, используя два октета для сетевых адресов,  как 
с CIDR, так и в нотации сетевых масок: 

а) х.х.х.х/ 16  или 255.255.0.0; 

б) х.х.х.х/24 или 255.255.255.0; 

в) х.х.х.х/ 16  или 255.0.0.0; 

г) х.х.х.х/ 16  или 255.255.240.0? 

3. Какая из следующих команд поможет вам определить обозначение, данное Linux 
сетевому интерфейсу: 

а) dmesg; 

б) lspci ;  

в) l shw - c lass  network; 

г) dhclient? 

4. Вы устанавливаете компьютер в своем офисе и хотите, чтобы он имел надежное 
подключение к сети. Какой из следующих профилей будет работать лучше: 

а) динамический IР-адрес, подключенный напрямую к Интернету; 

б) статический IР-адрес, который является частью сети NAT; 

в)  статический IР-адрес, подключенный напрямую к Интернету; 

г) динамический IР-адрес, который является частью сети NAT? 

5. Какая из следующих команд используется для запроса динамического I Р ­
адреса: 

а) ip route; 

б) dhclient enp0s3;  

в) i p  c lient enp0s3;  

г) ip  c lient localhost? 

6. Какой файл вы бы отредактировали для настройки сетевого интерфейса enp0s3 
на компьютере с CentOS: 

а) /etc/ sysconfig/ networking/ipcfg -enp0s3; 

б) /etc/ sysconfig/ network - scripts/ipcfg -enp0s3; 

в) /et c / sysconfig/ network- scripts/enp0s3;  

г) /etc/ sysconfig/ network - scripts/ ifcfg -enp0s3? 
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7. Какую строку вы бы добавили в раздел конфигурации сетевого интерфейса фай­
ла /etc/network interfaces на компьютере с Ubuntu, чтобы заставить интерфейс 
использовать сервер DNS Google: 

а) DNS1=8 . 8 . 8 . 8; 

б) dns - nameserver 8 . 8 . 8 . 8; 

в) nameserver 8 . 8 . 8 . 8; 

г) d n s - nameserverl 8 . 8 . 8 . 8? 

8. Что из нижеперечисленного будет сканировать известные ТСР-порты на удален­
ном сервере на наличие доступных слушающих служб: 

а) nmap - s  - pl - 1023 bootstrap - it . com; 

б) nmap - sU - р80 bootst rap - it . com; 

в) nmap - sт - pl - 1023 bootst rap - it . com; 

г) пс -z -v bootstrap - it . com? 

Ответы 
1 - в; 2 - а; 3 - а; 4 - г; 5 - б; 6 - г; 7 - г; 8 - в. 



Связь между щелчком кнопкой мыши и тем, что происходит на вашем экране, слож­
на. Проще говоря, вам нужен какой-то программный процесс, который будет пере­
носить данные между мышью и компьютером, между компьютером и запущенным 
на нем программным обеспечением, а также между программным обеспечением 
и экраном. 

Это больше чем просто перемещение данных: нужен особый способ передачи 
данных между мышью, которая знакома только с ковриком, на котором лежит, и про­
граммным обеспечением, которое распознает лишь нули и единицы. Умножьте это на 
тысячи моделей устройств и добавьте множество типов подключений (PCI ,  SA ТА, 
USB, последовательный), и все это только на вашем компьютере. 

Учитывая всю сложность, удивительно, что эти устройства так слаженно ра­
ботают. Из данной главы вы узнаете, как справляться со многими трудностями". 
например, когда маркетинговая команда ждет, что вы настроите веб-камеру, чтобы 
начать их виртуальную встречу. Или когда их Wi-Fi не позволяет им присоеди­
ниться к беседе. Чтобы сделать все это, вам нужно понять, как Linux видит ваши 
периферийные устройства и как вы можете заставить ядро Linux обратить внимание 
на конкретное устройство. 

15Устранение неполадок 
с периферийными 

устройствами

��Анализ системных профилей оборудования.
��Управление модулям и ядра для администрирования аппаратных устройств.
��Управление настройкам и ядра для разрешения конфликтов оборудования при

загрузке.
��Настройка DNS для трансляции адресов.
��Использование CUPS для управления принтерами и устранения неполадок с ними.

В этой главе
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15 . 1 .  Идентификация подключенных устройств 
Веб-камера подключена, но не транслирует ваше улыбающееся лицо через Интер­
нет? Принтер не печатает? Wi-Fi-aдaптep не адаптируется (или что он там делает)? 
Прежде чем тратить слишком много времени и энергии на активизацию аппаратных 
устройств, сначала вы должны принять то, что, как это ни печально, операцион­
ная система (ОС) может иногда даже не распознать подключенное оборудование. 
Если новое подключенное устройство не работает, то в первую очередь вы должны 
подтвердить, что Linux знает о нем. Мы займемся этим на следующих страницах. 
Если вы провели диагностику, о которой я собираюсь рассказать, и до сих пор нет 
признаков жизни, рассмотрите возможность того, что: 

1:1 устройство несовместимо с вашим оборудованием или с Linux; 

1:1 устройство повреждено или неисправно; 

1:1 аппаратный интерфейс или кабель поврежден или неисправен; 

1:1 система нуждается в перезагрузке; 

1:1 у вас плохой день. 

Как только устройство и система будут общаться друг с другом, я покажу вам, 
как использовать модули ядра, чтобы Linux и устройство могли объединиться и вы­
полнить для вас некоторую работу. Начнем с рассмотрения вашего оборудования 
глазами Linux. На самом деле весь этот процесс «выяснить, распознает ли Linux 
устройство, которое вы только что подключили» ,  не совсем новый. Вспомните, 
как вы использовали l s Ы k  в главе 6 для обнаружения подключенных блочных 
устройств. У l s Ы k  есть несколько родственников: l s u s b  перечисляет все USВ­
устройства, о которых знает Linux, и,  как вы видели в предыдущей главе, l s pc i  
делает т о  ж е  самое для РСI-устройств. Вот пример: 

$ lsusb 
Bus 005 Device 001 : ID 1dбЬ : 0001 Linux Foundation 1 . 1  root hub 
Bus 002 Device 001 : ID 1dбЬ : 0002 Linux Foundation 2 . 0  root hub 
Bus 001 Device 008 : ID 04f9 : 0249 1 Лазерный принтер Brother u Brother Industries, Ltd 4 · Веб-камера 
Bus 001 Device 007 : ID 41Зс : 2005 Dell Computer Corp . RT7D50 Keyboard 
Bus 001 Device 006 : ID 04бd : 081а Logitech, Inc . 
Bus 001 Device 005 : ID Ь58е : 9е84 Blue Microphones Yeti Stereo Microphone 
Bus 001 Device 004 : ID 1а40 : 0101 

Terminus Technology Inc . Hub ..,___ Мноrоnортовый USВ-концентратор 
Bus 001 Device 002 : ID 148f : 5372 

Ralink Technology, Corp . RT5372 Wireless  Adapter ...-- USB Wl-Fi-aдanтep 
Bus 003 Device 002 : ID 093а : 2510 Pixart Imaging, Inc . Optical Mouse 

В главе 14 вы также увидели великого патриарха семьи ls  - lshw. При запуске от 
имени root lshw выводит полный профиль оборудования вашей системы. Эта команда 
может очень многое рассказать о каждом элементе вашего оборудования. Удобнее 
всего будет преобразовать вывод в простой для чтения НТМL-файл, который вы 
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сможете просмотреть в своем браузере. Для этого предназначен аргумент - html .  
Если щелкнуть на имени файла в файловом менеджере с графическим интерфейсом, 
например Nautilus, он загрузится в браузер по умолчанию. Вот как: 

# lshw - html > lshw-output . html 

Помните, как мы использовали l s hw  - c l a s s  network в прошлой главе, чтобы 
ограничить вывод только сетевым контентом? Этот прием будет работать и для 
других подмножеств данных. Например, lshw - с memory отображает подробную ин­
формацию обо всех типах памяти, используемой вашей системой (включая RAM, 
прошивку BIOS и кэш) ;  - с , как вы уже догадались, работает как более быстрая 
альтернатива - c lass .  В дополнение к этому lshw - с  storage выводит информацию 
об интерфейсах SATA и SCSI; -с multimedia охватывает аудио- и видеоустройства, 
а команда - с cpu расскажет вам все, что вы когда-либо хотели знать о процессоре, 
подключенном к материнской плате. Вот как удобно получить всю информацию. 

Но как это использовать? 
Опишу обычный сценарий. Предположим, вы рассматриваете возможность доба­

вить дополнительную оперативную память в систему - вероятно, метрики, которые 
вы собрали (см. главу 1 3), говорят о том, что вам ее не хватает. Вам нужно знать, 
сколько у вас памяти на данный момент, какой тип ОЗУ, не говоря уже о том, какую 
материнскую плату вы используете, чтобы понять, какие слоты доступны для ОЗУ 
и какова их максимальная емкость. 

В данном случае ОЗУ - периферийное устройство, которое мы рассматриваем 
в примере возможного обнаружения аппаратного обеспечения. А обнаружение 
оборудования всегда должно быть первым шагом при устранении проблем с обо­
рудованием. 

В качестве иллюстрации lshw показывает, что на моей материнской плате четыре 
слота оперативной памяти, два из которых в настоящее время заняты модулями 
памяти A-Data DDR3 1 600 размером 4 Гбайт. Поскольку следует избегать установ­
ки неодинаковых модулей памяти в одной системе, я точно знаю, какой тип ОЗУ 
должен купить, чтобы заполнить эти два пустых слота и удвоить емкость. 

Надо отметить, что у меня нет никаких краткосрочных планов по обновлению 
моего рабочего места. А зачем мне это? Скромное аппаратное обеспечение, которое 
уже установлено, позволяет мне запускать несколько виртуальных машин при редак­
тировании и/или кодировании небольшого количества видео (с помощью Kdenlive ), 
и при этом хотя бы в одном браузере открыто более десятка вкладок. И компьютер, 
который я создал с нуля менее чем за 300 долларов, работает значительно лучше, 
чем те, которые стоят больше 1 ООО долларов и которыми пользуются многие мои 
коллеги. Какая разница? Эти бедняги кормят свои ресурсоемкие операционные 
системы Windows и macOS, в то время как я работаю в быстрой и эффективной 
Linux. Попробуйте. 

Что, если ваше устройство распознается Linux, но все еще неактивно? Возможно, 
нужно загрузить соответствующий модуль ядра. 
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15 . 2 .  Управление периферийными устройствами 
с помощью модулей ядра Li nux 

Linux управляет аппаратной периферией, используя модули ядра. Вот как это про­
исходит. 

Работающее ядро Linux - один из тех компонентов, с настройкой которого вы 
точно не хотите напутать. В конце концов, ядро - это программное обеспечение, 
которое управляет всем, что делает ваш компьютер. Учитывая ,  сколько деталей 
необходимо одновременно обрабатывать в работающей системе, лучше не трогать 
непосредственно настройки, чтобы выполнять свою работу с как можно меньшим 
количеством отвлекающих факторов. Но если невозможно внести даже небольшие 
изменения в вычислительную среду без перезагрузки всей системы, то подключение 
новой веб-камеры или принтера может привести к серьезному нарушению всего ра­
бочего процесса. Необходимость перезагрузки при каждом добавлении устройства, 
чтобы система распознала его, едва ли эффективна. 

Чтобы достичь баланса между стабильностью и удобством использования, Linux 
изолирует само ядро, но позволяет добавлять специальные функции через загру­
жаемые модули ядра (LKM). Глядя на рис. 1 5 . 1 ,  вы можете представить модуль как 
часть программного обеспечения, которая сообщает ядру, где найти устройство и что 
с ним делать. В свою очередь, ядро делает устройство доступным для пользователей 
и процессов и контролирует его работу. 

Рис. 15.1. Модули ядра действуют как трансляторы между усrройсrвами и ядром Linux 

Ничто не мешает вам написать собственный модуль для поддержки устройства 
именно так, как вам нравится, но зачем? Библиотека модулей Linux уже настолько 
надежна, что, как правило, нет необходимости разрабатывать свою собственную. 
И в большинстве случаев Linux автоматически загружает модуль нового устройства, 
даже если вы об этом не знаете. 

Программы пользовательского уровня

Ядро Linux
Ядро выполняет преобразование между программным

обеспечением на уровне пользователя и данными,
 полученными и отправленными на аппаратные устройства

Модуль ядра Модуль ядра Модуль ядра
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Тем не менее бывает, что по какой-то причине этого не происходит. Чтобы по­
нять, как действовать в такой ситуации, вам следует немного больше узнать о моду­
лях ядра и, в частности, о том, как найти тот самый модуль, который будет работать 
с вашим периферийным устройством, а затем как вручную активизировать его. 

15 .2 . 1 .  Поиск модулей ядра 

По общепринятому соглашению модули - это файлы с расширением . ko (обьект 
ядра), которые находятся в каталоге / l i b/modules/ .  Однако прежде, чем перейти 
к ним, вам, вероятно, придется сделать выбор. Поскольку вам предоставляется 
возможность загружать лишь один релиз из списка, программное обеспечение, не­
обходимое для поддержки вашего выбора (включая модули ядра), должно где-то 
существовать. Одним из этих мест является /liЬ/ modules/ .  Здесь вы найдете ката­
логи, заполненные модулями для каждого доступного релиза ядра Linux, например: 

$ ls / l iЬ/modules 
4 . 4 . 0- 101 -generic 
4 . 4 . 0- 103 -generic 
4 . 4 . 0 - 104-generic 

В моем случае активное ядро - это версия с наибольшим номером релиза 
(4 . 4 . 0 - 104-generic) ,  но нет никакой гарантии, что она будет такой же для вас (ядра 
часто обновляются). Если вы собираетесь поработать с модулями, которые хотели бы 
использовать в реальной системе, то должны быть уверены, что у вас есть правиль­
ное дерево каталогов. 

Хорошие новости: есть проверенный метод. Вместо того чтобы определять ка­
талог по имени и надеяться, что вы получите правильный, используйте системную 
переменную, которая всегда указывает на имя активного ядра. Вы можете вызвать ее, 
введя команду uname - r ( - r  велит показать номер выпуска ядра из всей системной 
информации, которая обычно отображается): 

$ uname - r  
4 . 4 . 0 - 104-generic 

Получив эту информацию, вы можете включить u name в ссылки на файловую 
систему, используя процесс, известный как подстановка команд. Например, чтобы 
перейти к нужному каталогу, вы должны добавить его в /liЬ/modules .  Чтобы сооб­
щить Linux, что само слово uname не является местоположением файловой системы, 
заключите его в обратные кавычки, например: 

$ ls / l iЬ/modules/ " uname - r ·  
build modules . alias 
initrd modules . alias . bin 
kernel modules . builtin 
misc modules . builtin . bin  

modules . dep 
modules . dep . Ьin 
modules . devname 
modules . order 

modules . softdep 
modules . symbols  
modules . symbols . Ьin 
vdso 

Вы увидите, что большинство модулей сами организованы в собственных под­
каталогах в каталоге kernel/ .  Потратьте несколько минут, чтобы просмотреть эти 
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каталоги и понять, как все устроено и что доступно. Имена файлов обычно дают 
хорошее представление об их назначении: 

$ ls /l1b/modules/ uname -r /kernel nодкатаnоrов нвnяеТСJ1 kеmеl, в коrором вы 
. . . :_J Самым заrруженным 113 nеречнсnенных здесь 

arch crypto drivers fs kernel lib mm можете наiiтм моду111t Д1111 сотен уароiiств 
net sound ubuntu virt zfs 

Я привел один из способов найти модули ядра, но на самом деле это не самый оп­
тимальный вариант. Если вы хотите получить полный список, можете перечислить 
все загруженные в настоящее время модули вместе с некоторой базовой информаци­
ей, используя команду lsmod . Первый столбец - имя модуля, за ним размер и номер 
файла, а затем имена других модулей, от которых зависит текущий: 

$ lsmod 
[ . " ]  
vboxdrv 
rt2x00usb 
rt2800lib 
[ " . ]  

454656 З vboxnetadp, vboxnetflt , vboxpci � 
24576 1 rt2800usb 
94208 1 rt2800usb 

Эта небопьw111 выборка резуnьтатов показывает модуnн, 
св11занные с VirtualBox н моим адаптером USB Wi-fi 

Слишком много - это сколько? Хорошо, давайте снова запустим lsmod, но на этот 
раз передадим вывод в wc - 1 , чтобы подсчитать количество строк: 

$ lsmod 1 wc - 1  
113 

Это загруженные модули. А сколько всего доступно? Запуск modprobe - с  и под­
счет строк даст нам это значение: 

$ modprobe -с 1 wc - 1  
33350 

Есть 33 350 доступных модулей? Похоже, что кто-то много лет работал над тем, 
чтобы создать программное обеспечение для работы наших физических устройств. 

ПРИМЕЧАН ИЕ 

В некоторых системах вы можете встретить пользовательские модули, на 
которые ссылаются либо с их собственными уникальными записями в фай­
ле /etc/modu les, либо в виде файла конфигурации, сохраненного в /etc/ 
modules-load .d/. Скорее всего, такие модули являются продуктом локальных 
технических проектов, возможно новаторских. В любом случае хорошо иметь 
представление о том, на что ты смотришь. 

Итак, вы поняли, как находить модули. Ваша следующая задача - выяснить, как 
вручную загрузить неактивный модуль, если по какой-то причине это не произошло 

автоматически. 
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15 .2 .2 .  Загрузка модулей ядра вручную 

Прежде чем вы сможете загрузить модуль ядра, следует удостовериться в его суще­

ствовании. А для этого вам нужно знать, как он называется. Получение данной ин­
формации иногда может потребовать большого везения, а также помощи от авторов 
онлайн-документации. 

Я проиллюстрирую этот процесс, описав п роблему, с которой столкнулся 
какое-то время назад. В один прекрасный день по причине, которая мне все еще 
неясна, интерфейс Wi-Fi на ноутбуке перестал работать. Просто так. Возможно, 

виновато обновление программного обеспечения. Кто знает? Я запустил lshw  - с  

network и получил очень странную информацию: 

network UNCLAIMED 
AR9485 Wireless Network Adapter 

Linux распознала интерфейс (Atheros AR9485), но показала его как невостребо­
ванный. Как говорится: «Когда есть проблемы, надо искать в Интернете�.. . Я запустил 
поиск atheros a r9 linux module и, просеяв множество страниц пяти- и даже десяти­
летних результатов, где мне советовали написать собственный модуль или просто 
сдаться, я наконец-то обнаружил, что по крайней мере в Ubuntu 1 6.04 существует 
рабочий модуль. Его имя ath9k. 

Да! Битва хороша, когда выиграна! Добавить модуль в ядро намного проще, чем 
кажется. Чтобы дважды проверить, что он доступен, вы можете запустить find для 
дерева каталогов модулей, указать - type f, чтобы сообщить Linux, что вы ищете 
файл, а затем добавить строку ath9k и звездочку, чтобы включить все имена файлов, 
которые начинаются с вашей строки: 

$ find /liЬ/modules/$ ( uname - r )  - type f - name ath9k* 
/liЬ/modules/4 . 4 . 0 -97 -generic/kernel/drivers/net/wireless/ath/ 
.,. ath9k/ath9k_common . ko 
/liЬ/modules/4 . 4 . 0-97 -generic/kernel/drivers/net/wireless/ath/ath9k/ath9k . ko 
/ liЫmodules/4 . 4 . 0-97 -generic/kernel/drivers/net/wireless/ath/ath9k/ath9k_htc . ko 
/liЬ/modules/4 . 4 . 0-97 -generic/kernel/drivers/net/wireless/ath/ath9k/ath9k_hw . ko 

Еще один шаг, загрузка модуля: 

# modprobe ath9k 

Это все. Без перезагрузки. Без суеты. 
Приведу еще один пример, чтобы показать вам, как работать с активными мо­

дулями,  которые были повреждены. Было время, когда моя веб-камера Logitech 

с определенным программным обеспечением оказывалась недоступной для любых 
других программ до следующей загрузки системы. Иногда мне приходилось откры­
вать камеру в другом приложении, и у меня не было времени, чтобы выключиться 
и запуститься снова. (Я запускаю много приложений, и их загрузка после переза­
грузки системы занимает некоторое время.) 
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Поскольку этот модуль предположительно был активен, использование l smod 
для поиска слова video дало мне подсказку о названии соответствующего модуля. 
Фактически это было лучше, чем подсказка, - единственным модулем, описанным 
со словом lJideo, был uvcvideo, как вы можете видеть из следующего вывода: 

$ l smod 1 grep video 
uvcvideo 90112 0 
videobuf2_vmalloc 16384 1 uvcvideo 
videobuf2_v412 28672 1 uvcvideo 
videobuf2_core 36864 2 uvcvideo , videobuf2_v412 
videodev 176128 4 uvcvideo , v412_common , videobuf2_core, 
" videobuf2_v412 
media 24576 2 uvcvideo , videodev 

Возможно, я мог что-то сделать с тем, что послужило причиной сбоя, и порыться 
немного глубже, чтобы увидеть, нельзя ли переопределить настройки. Но вы знаете, 
как это бывает: иногда просто хочется, чтобы устройство работало. Поэтому я ис­
пользовал команду rmmod, чтобы выгрузить модуль uvcvideo, и modprobe, чтобы снова 
запустить его, красивым и свеженьким: 

# rmmod uvcvideo 
# modprobe uvcvideo 

Опять же нет перезагрузок. Нет пятен крови. 

15 .3 .  Ручное управление параметрами ядра 
во время загрузки 

Поскольку в любом случае мы говорим о ядре, сейчас самое время поговорить о его 
параметрах. Это тема, которую мы откладывали на потом, потому что «параметры 
ядра» звучит страшно. Что ж, они пугают: если их неправильно понять, компьютер 
может по крайней мере временно не загружаться. 

Зачем этим вообще заниматься? Затем, что иногда конфигурация загрузки 
вашего ядра по умолчанию для вашей задачи не работает и единственный способ 

исправить это - изменить способ загрузки ядра. 
Есть два способа передать пользовательские параметры ядру во время загрузки. 

Один включает редактирование пункта меню GRUB во время процесса загрузки, 
а другой - изменение файла конфигурации /etc/default/grub в работающей системе, 
чтобы правки вступили в силу при следующем запуске. Чтобы проиллюстрировать 
каждый из этих подходов, я опишу два практических варианта использования. 

15 .3 . 1 .  Передача параметров во время загрузки 
Я не уверен,  что это распространенная проблема, но ее обсуждение послужит 
хорошим примером для обучения. У некоторых неудачников не получается пра­
вильно выключить или перезагрузить Linux - каждый раз система зависает. Ино­
гда проблему можно решить добавлением простого параметра ядра. Вот как это 
делается. 
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Выберите в меню GRUB релиз Linux, который хотите загрузить (рис. 1 5.2) ,  на­
жмите клавишу Е, и откроется экран редактирования. Здесь вы сможете редактиро­
вать содержимое с клавиатуры. 

Рмс. 15.2. Главное меню GRUB, отображающее несколько ядер Linux, доступных для загрузки 

Прокрутите вниз, пока не дойдете до записи Linux, выделенной на рис. 1 5.3. В этом 
примере после переноса на следующую строку запись заканчивается на ro. (Не бес­
покойтесь, если у вас все по-другому.) Добавьте reboot=bios в конец строки и на­
жмите Ctr1+X, чтобы принять изменения и загрузиться. Если это не решает проблему 
с отключением, можете попробовать снова, используя reboot=pci вместо reboot=Ьios. 

Рис. 15.3. Строка Llnux, которая показывает параметры загрузки, указывая GRUB 
на местоположение образа Linux 
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Имейте в виду, что эти настройки не будут храниться постоянно. После следу­
ющей загрузки настройками GRUB снова будут управлять файлы конфигурации 
в файловой системе. Как вносить изменения, которые будут сохраняться при за­
грузке, вы узнаете чуть позже. 

15 .3 .2 .  Передача параметров 
через файловую систему 

Возможны ситуации, когда вы захотите загрузить настольный компьютер без гра­
фического интерфейса. Вероятно, некоторые элементы самого графического интер­
фейса не загружаются должным образом и вам требуется надежный сеанс оболочки 
для устранения неполадок. Вы знаете, что можете установить уровень запуска по 
умолчанию на 3 (многопользовательский неграфический режим) через GRUB. 

ПРИМЕЧАН ИЕ 

Уровень выполнения - это параметр, который определяет состояние си­
стемы Liпux для конкретного сеанса. Выбор между уровнями выполнения 
Q-6 определяет, какие службы должны быть доступны, начиная от полной 
графической, многопользовательской системы и заканчивая отсутствием 
служб (то есть отключение). 

Откройте файл /etc/default/grub и найдите строку GRUB_CMDLINE_LINUX_DE FAUL т. 
Обычно она содержит пару параметров и выглядит примерно так: 

GRUB_CMDLINE_LINUX_DE FAULT= "quiet splash"  

Добавьте код systemd . uni  t=runlevelЗ . ta rget в конец строки,  чтобы она выгля­
дела следующим образом. (Строка "quiet spla s h "  нас не интересует; это то, что вы 
видите на экране во время загрузки.)  

GRUB_CMDLINE_LINUX_DEFAULT="quiet splash systemd . unit=runlevelЗ . target " 

Запустите update -grub в Ubuntu или gruЫ-mkconfig в CentOS, чтобы изменения 
вступили в силу. В следующий раз, когда вы включите свой компьютер, вы попадете 
в оболочку командной строки. Закончив с устранением неполадок, можете удалить 
systemd . uni t=runlevelЗ . target из /etc/defaul t/grub, снова обновить GRUB и пере­
загрузиться. 

15 .4. Управление принтерами 
Хотите удивиться? Присядьте. Я собираюсь посоветовать вам отказаться от совер­
шенного консольного инструмента в пользу его графического эквивалента. Инстру­
мент командной строки? lp. В комплекте с обновленным движком lp, безусловно, 
может делать очень интересные вещи. Но, поверьте мне, если из сети исчезнет один 
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из поддерживаемых вами офисных принтеров, вы не станете открывать командную 
строку для устранения неполадок. В наши дни за это отвечает единая система печа­
ти UNIX (CUPS).  Но прежде, чем мы до нее доберемся, я приведу пару команд lp ,  
которые могут пригодиться. 

15 .4. 1 .  Основы lp  

Предположим, н а  удаленном компьютере есть файл, который нужно распечатать. 
Вы знаете, что запускать LibreOffice через удаленный сеанс Х не так уж и весело, 
верно? Разве было бы плохо сделать это с помощью простой, быстрой и надежной 
оболочки SSH? Больше ни слова. Используйте lpq для просмотра списка доступных 
принтеров (вместе с текущей очередью заданий): 

$ lpq 
Brother-DCP - 7060D is  ready 
no entries 

Затем введите lp, чтобы распечатать файл. Если в системе несколько принтеров, 
вам также необходимо указать принтер, который вы хотите использовать. Вот при­
мер: 

$ lp - d  Brother-DCP -7060D /home/user/myfile . pdf 

Не хотите печатать прямо сейчас? Запланируйте это на потом. Параметр рас­
писания - Н  всегда опирается на время UTC, а не на местное: 

$ lp -Н 11 : 30 -d Brother-DCP- 7060D / home/user/myfile . pdf 

15 .4 .2 .  Управление принтерами 
с помощью CUPS 

Давным-давно, прежде чем покупать принтер для использования с системой Linux, 
нужно было провести тщательное и трудоемкое исследование, чтобы убедиться 
в их совместимости. Приходилось загружать и устанавливать соответствующий 
драйвер, а затем вручную устанавливать принтер через ОС. Если все работало, это 
было настоящим праздником. За последние годы произошло три события, которые 
положительно повлияли на печать в Linux. 

О Модульная система печати CUPS была принята многими, если не всеми, дис­
трибутивами Linux в целях управления принтерами и печатью. Верьте или нет, 
CUPS управляется от имени сообщества Apple. Как вы вскоре увидите, интер­
фейс CUPS значительно упрощает администрирование и устранение неполадок 
и является достаточно надежным. 

О Крупные производители принтеров теперь обычно предоставляют драйверы для 
Linux. Они не всегда идеальны, но работоспособны. Это означает, что в наши 
дни практически любой современный принтер может работать на компьютерах 
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с Linux. Тем не менее вам стоит быстро взглянуть на онлайн-ресурс help.ubuntu.com/ 
community/Printers. 

Q Начиная с выпуска 1 7 .04, Ubu11tu предлагает печать без драйверов. Это значит, 
что любые доступные локальные или сетевые принтеры будут автоматически 
добавлены в CUPS без необходимости какой-либо настройки. 

В любом случае вы получаете доступ к интерфейсу CUPS через браузер, ука­
зывая его порт - 63 1 - на своем собственном компьютере ( localhost:631) .  Вкладка 
Administration (Администрирование) (рис. 1 5.4) содержит прямые ссылки для управле­
ния поиском, защитой, планированием и отслеживанием всех доступных принтеров. 

Рис. 15.4. Интерфейс брауэера CUPS, который по умолчанию доступен через порт 631 на любом 
компьютере с Linux, где работает CUPS 

Вы даже можете управлять группами принтеров, чтобы обеспечить эффективное 
использование нескольких устройств. Это отличный способ организации ресурсов, 
позволяющий, например, печатать в цвете только при высокоприоритетных за­
даниях, а черновики документов 1 1 ечатать на более дешевых и менее качественных 
принтерах. 

CUPS неявно обрабатывает все настройки администрирования. Если вам нужно 
отключить определенный принтер от одного компьютера (или сетевой подсети, если 
это сетевой принтер) и подключить к другому, понадобится только внести соответ­
ствующие изменения в интерфейс CUPS на хосте. Информация о маршруте будет 
автоматически обновлена по сети в течение минуты или двух. 

CUPS знает, какие принтеры доступны, потому что по умолчанию принтеры, 
подключенные к любому компьютеру, на котором работает CUPS, будут передавать 
данные о своем существовании всем остальным в сети. Этим, наряду со многими 
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другими параметрами конфигурации,  можно управлять из файла / et c / c u p s /  
c u psd . conf (листинг 1 5. 1  ) . 

Листинг 15.1. Раздел файла конфигурации /etc/cups/cupsd.conf 

LogLevel warn 
PageLogFormat 
MaxlogSize 0 � вы можете 11зменИ1Ь 
# Allow remote access сетевой nорт, мmопьзуемыii CUPS 
Port 631 
Listen /var/run/cups/cups . sock 
# Share local printers оп the local network . 
Browsing Оп :J 
BrowselocalProtocols dnssd 

Вы можm nопн�забпокировать 

DefaultAuthType Basic дсктуn к веб-мнтерфемсу, еспм этоrо 

weЫnterface ves требуют соображения безоnасноmt 

[ . . .  ] 

Если CUPS не распознает один из ваших принтеров, можно попробовать не­
сколько операций еще до поиска в Интернете (используя имя вашего принтера 
и слово linux). 

D Проверьте сообщения об ошибках. Запуск systemctl status  cups  позволит про­
смотреть самые последние предупреждения. 

D Запустите lsusb (при условии, что это USВ-принтер) и/или lpinfo -v  из команд­
ной строки, чтобы убедиться, что система видит ваш принтер. 

D Убедитесь, что в файле /etc/ cups/printers . conf нет повторяющихся или уста­
ревших записей. Если есть, остановите CUPS ( systemctl stop cups) ,  сохраните 
копию исходного файла, а затем удалите все старые записи. Снова запустите 
CUPS и попробуйте добавить принтер из интерфейса браузера. 

D Убедитесь, что в разделе < Policy default > файла /etc/cups/cu psd . conf отсут­
ствуют чрезмерно ограничительные параметры,  которые могут блокировать 
допустимые запросы. 

Резюме 
D При любых решениях по  обновлению и ремонту оборудования используйте такие 

инструменты Linux, как lshw, который предоставляет информацию о профиле 
вашего оборудования. 

D Ядро Linux изолировано от системной активности, чтобы защитить его от де­
стабилизирующих изменений, но модули ядра могут безопасно предоставлять 
аппаратным устройствам динамический доступ к ресурсам ядра. 

D Ядро Linux можно изменить, добавив во время загрузки параметры, отредакти­
ровав файлы конфигурации либо воспользовавшись меню GRUB. 

D CUPS предоставляет интерфейс для администрирования принтеров в сети. 
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Ключевые понятия 
О Модуль ядра - это программное обеспечение, которое определяет атрибуты ап­

паратного устройства для ядра Linux. 

О Параметр ядра - аргумент, который добавляется в ядро во время выполнения 
для управления поведением системы. 

Рекомендации  по безопасносrи 
Используйте файл / etc/ cups/ cupsd . conf для управления сетевым доступом к вашим 
принтерам. 

Обзор команд 
О l shw - с  memory (или l shw - class  memory) отображает раздел памяти аппаратного 

профиля системы. 

О ls / l ib/modulesГ uname - r ·  показывает модули для вашего текущего активного 
ядра в каталоге / l ib/modules/ .  

О l smod перечисляет все активные модули. 

О modprobe -с  перечисляет все доступные модули. 

О find / l ib/modules/$ { uname - r )  -type f - name ath9k* ищет файл среди доступных 
модулей ядра с именем, начинающимся с ath9k. 

О modprobe ath9k загружает указанный модуль в ядро. 

О GRUB_CMDLINE_LINUX_DE FAUL T= " systemd . unit=run levelЗ . target " (в файле /etc/  
default/grub) загружает Linux в многопользовательском неграфическом режиме. 

О lp -Н 11 : 30 -d Brother -DCP-7060D / home/user/myfile . pdf ставит задание на печать 
в очередь на принтер Brother в 1 1 :30 UTC. 

Самотесrирование 
1 .  Как лучше всего легко визуализировать полный профиль оборудования вашего 

компьютера: 

а) l smod ; 

б) l shw - c lass  memory; 

в) l shw - html > l shw-output . html; 

г) modprobe -с? 

2 .  Как лучше всего ссылаться на местоположение в файловой системе, где содер­
жатся активные модули ядра: 

а) / l iЬ/ kernel/uname -a ;  

б) /liЫmodules/ name - r; 



в) / u sr/mod ules/uname - r; 

г) / l ib/modules/uname - r? 

3. Какая из следующих команд деактивирует модуль ядра: 

а) delmod uvcvideo; 

б) rmmod uvcvideo; 

в) modprobe -d uvcvideo; 

г) rmmod - r  uvcvideo? 
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4. Вам нужно передать параметр ядру Linux, который будет задействован неме­
дленно и навсегда. Какие шаги следует предпринять: 

а) отредактировать строку linux  в разделе Edit меню GRUB во время загрузки, 
сохранить файл нажатием Qгl+X и загрузиться; 

б) добавить параметр в файл /etc/default/grub,  обновить GRUB и перезагру­
зить компьютер; 

в) обновить GRUB из командной строки, перезагрузить компьютер, добавить 
параметр в строку linux  в разделе Edit меню GRUB во время загрузки, сохра­
нить файл нажатием Ctrl+X и загрузиться; 

г) перезагрузиться, обновить GRUB из командной строки и добавить параметр 
в файл /etc/default/grub? 

5. Какая из следующих команд запланирует задание на печать в 1 0:30: 

а) lpd 10 : 30 -d Brother-DCP-7060D /home/ u ser/myfile . pdf; 

б) lpq -h 10 : 30 -d Brother -DCP- 7060D / home/user/myfile . pdf; 

в) lp - т 10 : 30 -d  Brother -DCP- 7060D /home/user/myfile . pdf; 

г) lp - Н  10 : 30 -d Brother-DCP- 7060D /home/user/myfile . pdf? 

Ответы 
1 - в; 2 - г; 3 - б; 4 - б; 5 - г. 



Вы видели, как сценарии могут автоматизировать сложные и скучные процессы 
и гарантировать их регулярное и правильное выполнение. Вы писали сценарии, 
определяя задания резервного копирования, в главе 5. В главе 2 вы видели, как за 
считаные секунды можно подготовить и запустить виртуальные серверы Linux. 
Есть ли какая-то причина, по которой вы не сможете объединить эти инструменты 
и автоматизировать создание инфраструктуры виртуальной среды? Нет. Абсолютно. 

А вы сами этого хотите? Если вы и ваша команда вовлечены в IТ-проект с уча­
стием нескольких разработчиков, регулярно размещающих версии программного 
обеспечения на нескольких серверах, то вам, вероятно, следует серьезно подумать 
об этом, особенно если у вас есть планы принять какой-то вариант DеvОрs-подхода 
для управления проектом (рис. 1 6. 1  ) . 

Что такое DevOps? Это способ организации рабочего процесса, используемый 
технологическими компаниями и отличающийся тесным сотрудничеством между 
командами разработки, обеспечения качества (QA) и системного администрирова­
ния проекта. Цель состоит в том, чтобы использовать шаблоны (uифраструктура 

16Инструменты
DevOps: развертывание 

серверной среды
с исполъзованием Ansible

��Использование инструментов оркестровки для автоматизации многоуровневых
развертываний Linux.

��Управление серверами Linux с помощью сценариев Ansible playbook.
��Организация данных, связанных с развертыванием, в модульной архитектуре.

В этой главе
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Рис. 16.1. Классический цикл DevOps включает в себя обратную связь, 
тестирование и мониторинг в процессе разработки 

как код) для ускорения циклов развертывания и обновления программного обеспе­
чения, а также для повышения уровня процессов автоматизации и мониторинга. 

Внедрение таких управляющих инструментов, как AnsiЬle, принесет множество 
дивидентов. Безусловно, ускорит рабочий процесс и даст возможность подключить 
новый или обновленный код к своего рода виртуальной сборочной линии со всей 
базовой инфраструктурой и решением проблем совместимости, о которых позабо­
тились заранее. Кроме того, это позволяет значительно улучшить качество и умень­
шить количество ошибок. 

Поскольку большая часть действий DevOps связана с и11фраструктурой Linux, 
а системные администраторы так же важны для процесса, как и разработчики, есть 
большая вероятность, что рано или поздно ваша карьера в Linux перерастет DevOps. 
Прежде чем закончить эту книгу, было бы неплохо немного поговорить о мире 
DevOps и управляющих инструментах. 

Представьте, что вы несете ответственность за сложную платформу, подобную 
той, что показана на рис. 1 6.2 .  Она включает в себя отдельные серверы приложений, 
баз данных и аутентификации, все дублируется в среде разработки, эксплуатации 
и резервного копирования. Серверы разработки предоставляют вам безопасное место 
для тестирования кода перед его отправкой в эксплуатацию, а резервные серверы 
могут быть задействованы в случае сбоя эксплуатируемых серверов. Ваши разра­
ботчики постоянно трудятся над добавлением функций и исправлением ошибок. 

Обратная
связь

Мониторинг

Кодирование

ТестированиеПланирование

Развертывание
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И они реrулярно добавляют свой новый код в производственный цикл. Кроме того, 
количество серверов, которые вы используете, постоянно меняется, чтобы удовле­
творить растущий или снижающийся пользовательский спрос. 

С таким большим количеством кода вам понадобится некоторая помощь, чтобы 
все слаженно работало. 

Рис. 16.2. Сrандартная среда разработки приложений, с постоянными обновлениями 
программного обеmечения от команды разработчиков 

16 . 1 .  Чем полезна оркестровка развертывания 
Управляющие инструменты развертывания будут прекрасно работать на устаревших 
серверах с открытым исходным кодом, но, только подключив окрестратор к виртуа­
лизированному развертыванию, вы сможете по полной насладиться их мощностью. 
Учитывая ,  как легко писать сценарии для создания виртуальных серверов хоть 
на вашем собственном оборудовании,  хоть с использованием ресурсов облачного 

Команда
разработчиков

Интернет

Команда разработчиков
регулярно отравляет
обновления кода
на серверы разработки и
эксплуатируемые серверы

Стек разработки

Стек эксплуатации

Автоматизированное
резервное копированиеСтек резервного копирования

Веб-серверы Серверы БД Серверы
аутентификации

Веб-серверы Серверы БД Серверы
аутентификации

Веб-серверы Серверы БД
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провайдера наподобие А WS, возможность автоматизировать создание стеков про­
граммного обеспечения для ваших виртуальных машин только увеличит скорость 
и эффективность. 

Идея в том ,  что вы создаете один или несколько текстовых файлов. Их содер­
жимое описывает точное состояние, которое вы хотите создать для всей системы 
и прикладного программного обеспечения на указанном компьютере (обычно его 
называют �хает�).  При запуске оркестратор прочитает эти файлы, войдет в систему 
на соответствующем хосте или хостах и выполнит все команды, необходимые для 
достижения желаемого состояния. Вместо того чтобы вручную выполнять утоми­
тельный и чреватый ошибками процесс на каждом из запускаемых хостов, вы даете 
команду оркестратору сделать все за вас. Когда ваша инфраструктура вырастет до 
десятков или даже тысяч хостов, подобный способ автоматизации будет не просто 
удобен, а необходим. 

Но если дело только в автоматизации действий файловой системы, почему бы 
не использовать уже имеющиеся у вас навыки написания сценариев Bash? Вы мо­
жете попробовать, но как только дело дойдет до подключения в эти сценарии таких 
компонентов, как удаленная аутентификация и конфликтующие программные стеки, 
ваш оптимизм быстро угаснет. 

Оркестраторы будут безопасно и надежно управлять переменными и паролями за 
вас и применять их по мере необходимости. Вам не нужно самостоятельно отслежи­
вать все детали. Поскольку существует множество видов инструментов оркестровки, 
то ваш выбор будет зависеть от специфики вашего проекта, организации и опыта. 
Вам придется задать себе несколько основных вопросов, например: «Большинство 
вовлеченных людей - разработчики или системные администраторы?� или «Буде­
те ли вы использовать методологию непрерывной интеграции?�. В табл. 1 6. 1  при­
ведены профили четырех основных вариантов. 

Таблица 16.1. Популярные оркестраторы развертывания 

Инструмент Особенности 

Puppet Широкая поддержка. 
Рекомендуются навыки написания кода. 
Расширяется с помощью Ruby. 
Требует установки агентов на всех клиентах 

Chef Интегрирован с Git. 
Рекомендуются навыки написания кода. 
Расширяется с помощью Ruby. 
Сложность в изучении. 
Широкая поддержка. 
Требует установки сhеf-агентов на всех клиентах 

AnsiЬle Удобен для системных администраторов. 
На основе Python. 
Не требуется код, нет агентов на хосте. 
Простые, быстрые соединения работают через SSH. 
Запуск через текстовые файлы (под названием playbook). 
Прост в изучении 

Продолжение .,Р 
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Таблица 1б.1 (продолжение) 
Инструмент Особенности 

Salt Работает через агенты (называемые м иньонами). 
Высокомасштабируемый. 
Удобен для системных администраторов 

Мне, как системному администратору, AnsiЬle подходит лучше всего, поэтому 
на нем мы и сосредоточимся далее. Но цели и запросы вашего конкретного проекта 
могут различаться. 

16 .2 .  AnsiЫe : установка и настройка 
Перед запуском вам понадобится обновить Python до последней версии на сервере 
АпsiЫе и на всех машинах, которые вы планируете использовать в качестве хостов. 
Для этого подойдут команды apt install  python либо yum install  python. Какую бы 
версию Python вы ни использовали (имеется в виду Python 2 или 3) ,  убедитесь, что 
python - - version запускается из командной строки. 

ПРИМЕЧАНИ Е  

На момент написания этой статьи AnsiЫe лучше работает с более старой вер­
сией Python - 2.7. Очевидно, что это не будет длиться вечно. 

Чтобы установить AnsiЬle на сервер (или управляющий компьютер), вам нужно 
включить репозиторий EPEL (для CentOS 6), репозиторий Extras (для CentOS 7)  
или репозиторий ppa:ansiЬle (для Ubuntu ). Однако, прежде чем вы сможете включить 
этот репозиторий на Ubuntu с помощью команды add - apt - repository, вам может по­
требоваться установить пакет software-properties-common. Это будет выглядеть так: 

# apt install software -properties - common 
# add - apt - repository ppa : ansiЫe/ansiЫe 
# apt update 
# apt install ansiЫe 

В конце останется лишь запустить два или три контейнера LXC, готовых к Python. 
Они будут служить хостами (или узлами), которые выполняют всю работу. Нет не­
обходимости устанавливать AnsiЬle ни на одном из хостов, достаточно только на 
управляющем компьютере. 

16 .2 . 1 .  Настройка беспарольного доступа к хостам 
Рассмотрим, как настроить беспарольный доступ к хостам. AnsiЬ!e предпочитает вы­
полнять свою работу через соединения SSH. Аутентификацию можно обрабатывать 
из командной строки, но гораздо лучше отправлять SSН-ключи, чтобы обеспечить 
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беспарольный доступ с хостами. Как это работает, вы должны помнить из главы 3 ,  
но на всякий случай повторю: 

J 8ы11С111Н1Пе зто, еа�и у вас еще нет J nоrин 11 IР-�хост-компыотера, 
пары 1U1111Чeii в nокадьноii О1стеме на коюры11 вы копируете 

$ ssh -keygen SSH·IUllO'l вawero cepвepa 
$ ssh -copy-id  - i  . ssh/id_rsa . pub ubuntu@l0 . 0 . 3 . 142 
/usr/Ыn/ssh- copy-id : INFO : attempting to log in with the new key ( s ) ,  

t o  filter out any that are already installed 
/usr/Ыn/ssh- copy -id : INFO : 1 key ( s )  remain to Ье installed -

if you are prompted now it is to install the new keys 
ubuntu@10 . 0. 3 . 142 ' s password : 1 n .. . ...........и.-W"' автор11зац1111 nередач11 кn1ОЧе11 вам •ov•�J" 'OI 

ввеам пароnь дnя учетной зап11О1 поnьзовате1111 xocra 

Теперь, когда АпsiЫе установлен и правильно подключен к вашим хостам, при­
шло время настройки среды. 

16 .2 .2 .  Организация AnsiЬle-xocтoв 

Из файла инвентаризации под названием host s ,  который находится в каталоге 
/ et c / a n s i Ьle/ ,  AnsiЬle получает информацию о том, какими хостами управлять.  
Файл может состоять из списка IР-адресов или доменных имен и их комбинаций 
(листинг 1 6. 1  ). 

Листинг 16.1. Простой пример файла /etc/ansiЫe/hosts 

10 . 0 . 3 . 45 
192 . 168 . 2 . 78 
database . mydomain . com 

Но по мере роста количества хостов, которые будет администрировать AnsiЬle, 
а также сложности общей среды вы захотите организовать все немного лучше .  

Один из способов сделать это - разделить ваши хосты на группы, которые затем 
можно использовать для точных действий AnsiЬle (листинг 1 6.2) .  

Листинг 16.2. Пример файла /etcf ansiЬle/hosts с организацией в группы хостов 

[webservers ] 
10 . 0 . 3 . 45 
192 . 168 . 2 . 78 

[ database s ]  
databasel . mydomain . com 

Используя подобные группы,  задачи AnsiЬle можно настраивать для запуска 
только с четко определенным подмножеством хостов. Например, отправлять об­
новленные общедоступные веб-страницы только на веб-серверы, а новые файлы 
конфигурации - в базы данных (как показано на рис. 1 6.3). 
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Рис. 16.Э. Обновления для конкретных задач отправляются на серверы, 
организованные в группы хосrов 

Существует гораздо больше вариантов, которые можно применить к файлу 
hosts .  Вы обнаружите, что файл хостов по умолчанию, созданный в /etc/ansiЬle/ 
во время установки, уже будет иметь большой выбор синтаксических предложе­
ний, например, вы сможете ссылаться на несколько имен хостов в одной строке: 
www ( 001 : 006 ) . example .  com. 

ПРИМЕЧАНИЕ 

Таким образом, вы сможете следовать предложениям из этой главы и добав­
лять IР-адреса LXC хостов (или других), совместимых с Python, в файл hosts. 

16 .2 .3 .  Тестирование подключения 
Чтобы проверить, что все настроено правильно, AnsiЬle может попытаться связать­
ся с хостами, указанными в файле hosts. Следующая команда запускает AnsiЬle из 
командной строки в так называемом режиме ad hoc. Параметр -m позволяет AnsiЬle 
загрузить и запустить модуль pi ng для отправки простого запроса Are Уои Тhere ? 
всем хостам, перечисленным в файле hosts: 

$ ansiЫe all -m ping 
10 . 0 . 3 . 103 1 SUCCESS => { 

} 

" changed " : false, 
" ping " : " pong" 

Группа хостов
веб-сервера

Интернет
Обновление
НТМL-кода

Обновление
конфигура-

ции

Группа хостов
дата-сервера



16.3. Аутентификация 389 

Условие a l l  в этой команде означает, что вы хотите, чтобы это действие вы­
полнялось на всех хостах, перечисленных в файле hosts.  Если вы хотите запустить 
команду только для определенной группы хостов, то должны указать имя группы 
вместо all :  

$ ansiЫe webservers -m ping 

Теперь, когда подключение прошло успешно, вы можете запускать простые 
команды удаленно. В этом примере файл /etc/group копируется в домашний каталог 
каждого хоста. Помните, что вы можете сделать это без прохождения аутентифи­
кации только потому, что ранее использовали команду ssh - keygen для сохранения 
вашего SSН-ключа на удаленном хаете: 

$ ansiЫe all - а  " е р  /etc/group /home/ubuntu "  

Вы можете подтвердить работу этой операции, запустив команду l s  через SSH: 

$ ssh ubuntu@10 . 0 . 3 . 103 "ls /home/ubuntu "  

Если имя пользователя учетной записи, в которую вы вошли на  своем AnsiЬle­
cepвepe, не совпадает с именами пользователей на ваших хостах, вам нужно со­
общить об этом AnsiЬle. Вы можете сделать это из командной строки, используя 
аргумент - - user, который знает, что имена пользователей хоста относятся к Ubuntu 
и они будут выглядеть так: ansiЫe -- userubuntuall  -mping.  

16 .3 .  Аутентификация 
Теперь предположим, что вам нужно выполнить команду на удаленных хостах, ко­
торая требует полномочий sudo. Представьте, что вы хотите отправить обновленный 
файл . html на десятки веб-серверов, неустанно выполняющих запросы балансиров­
щика нагрузки. Конечно, имеет смысл сделать это за раз, а не повторять операцию 
отдельно для каждого хоста. 

Почему бы не попробовать проделать это самому? Посмотрите, что происходит, 
когда вы пытаетесь использовать модуль копирования для копирования файла из 
локального домашнего каталога (возможно, файла группы, который вы скопиро­
вали ранее) в каталог /var/www/ html/ на удаленном хосте. Если у вашего хоста 

Что такое балансировщик нагрузки
Если вам и нтересно, балансировщик нагрузки - это сервер и л и  сете вой марш рутиза­
тор, который получает запросы н а  доступ к сервису и перенаправляет :>ти зап росы на
несколько серверов п риложе н и й .  Балансировщики нагруз к и  хорошо рас п редел я ют
зап росы между серверами,  гара нтируя, что шr оди н  из н и х  не будет перегруже н ,  а так­
же перенаправляя запросы от сломан н ы х  или недоступ н ы х  серверов.  уществует два
ш и роко известн ых пакета Linux с открытым исходным кодом для балансировки на­
грузки - это H A Proxy и ,  в допол н е н ие к функциям веб-сервера, пgi 11x.
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уже нет каталога /va r/www/ html/ ,  вы можете получить такой же эффект, заменив 
любой системный каталог (например, / et c / ) ,  который не принадлежит вашему 
пользователю: 

src= указывает на местоnопожение исходноrо файnа на nокаnьной машине; 
dest= указывает на цеnевое Ml!CТOllOllOЖl!lllle на хосте 

$ ansiЫe webservers -m сору -а  " src,.,/home/ubuntu/group \ 
dest,.,/var/www/html/" 

10 . 0 . 3 . 103 1 FAILED ! "' >  { 

Оnисатеnьное сообщение " changed " :  false, :J "checksum" : " da39a3ee5e6Ь4b0d3255bfef95601890afd80709" ,  
"failed " : true, 

об оwибке, о6ыюанощее, 

"msg" : "Destination /var/www/html not writaЫe" что nоwnо не так 
} 

Ой. Судя по сообщению Destination /va r/www/html not write ,  у нас проблема 
с доступом . Похоже, вам придется найти способ расширять свои полномочия. 
Лучший способ сделать это - отредактировать настройки в файле /etc/ansiЬle/ 
a n s i Ы e . cfg.  Как видно из листинга 1 6.3 ,  я отредактировал раздел [ pr iv i lege_ 
escalation ] в ansiЫe . cfg, раскомментировав четыре строчки. 

Листинг 16.3. Измененные настройки в /etc/ansiЬle/ansiЫe.dg 

[ p rivilege_escalation ]  
become,.,True 
become_method,.,sudo 
become_user,.,root 
become_ask_pass,.,True 

Когда вы снова запустите операцию копирования, добавив аргумент - - a s k ­
become- pass ,  AnsiЬle считает обновленный файл конфигурации и запросит пароль 
sudo удаленного пользователя ubuntu. На этот раз все получится: 

$ ansiЫe - - ask - become - pass  webservers -m сору -а " s rc,.,/home/ubuntu/group \ 
dest,.,/var/www/html/ "  

SUDO password : 
10 . 0 . 3 . 103 1 SUCCESS "'> { 

" c hanged " :  t rue,  

} 

" c hecksum" : "da39a3ee5e6Ь4b0d3255bfef95601890afd80709" ,  
"dest " : " /var/www/html/stuff . html " ,  
"gid " :  0 ,  
"group" : " root " ,  
"md5sum" : " d41d8cd98f00Ы04e9800998ecf8427e " ,  
"mode " :  "0644" , 
"owner" : ·· root " ,  
" s ize '1 : 0 , 
" s rc " :  " /home/ubuntu/ . ansiЬle/tmp/ 

ansiЬle-tmp - 1509549729 . 02 -40979945256057/source" , 
" state " : "file " ,  
"uid " : 0 
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Войдите на удаленный сервер, чтобы убедиться, что файл скопирован. Кстати, 
с точки зрения безопасности было бы глупо оставить копию файла в корневом ка­
талоге. Мы сделали это просто для примера. Пожалуйста, в будущем не оставляйте 

его там. 

16 .4.  Сценарии AnsiЫe playbook 
Как вы уже заметили, к выполнению некоторых основных заданий AnsiЬle может 
приступать через минуту или две после установки. Но разнообразием такие задачи 
отличаться не будут. Если вы хотите использовать всю мощь инструмента AnsiЬle, 
чтобы он мог организовать автоматизированную многоуровневую инфраструк­
туру, которую я описал во введении к главе, вам нужно научиться пользоваться 
сценариями playbook. Playbook предоставляет способ тщательного определения 
политики и действий, которые должен запускать AnsiЬle. Кроме того, это простой 
способ обмениваться рабочими профилями конфигурации. Playbook можно ис­
пользовать: 

D как простой, автономный скрипт; 

D как ссылку, указывающую на ресурсы, распределенные по специально структу­

рированному дереву каталогов (для более сложных сред). 

16 .4. 1 .  Написание простого playbook 

Разберемся, как создать простой playbook, который может за один раз обеспечить 
относительно простой веб-сервер всем необходимым. Для этого вы будете исполь­
зовать модули (например, модуль копирования, который видели ранее), задачи для 
запуска системных действий Linux и обработчики для динамического реагирования 
на системные события. Во-первых, убедитесь, что файл hosts в /etc/ansiЫe/ не тре­
бует обновления (листинг 1 6.4) .  

Листинr 16.4. Простой файл /etc/ansiЫe/hosts 

10 . 0 . 3 . 103 
10 . 0 . 3 . 96 

Затем вам нужно создать файл в формате YAM L с названием site . yml. YAML -
это язык форматирования текста, связанный с более широко используемой нотацией 
oбъeктoвJavaScript QSON). Несмотря на то что вы должны быть внимательны, что­
бы получить правильные отстуны, формат У AML создает профили конфигурации, 
которые легко читать, понимать и редактировать. 

После запуска строки, содержащей три дефиса ( - - - ), ваш файл будет состоять из 
трех разделов: hosts ,  tasks  и h a n d l e r s .  В этом случае раздел hosts сообщает AnsiЬle 
о применении действия из playbook ко всем адресам из группы веб-серверов в файле 
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host s .  Раздел tasks  (с отступом на столько же пробелов, что и hosts ) вводит три 
задачи (или модуля): a pt для установки веб-сервера Apache, сору для копирования 
локального файла в корневой каталог веб-документа и service,  очень похожий на 
systemctl в среде systemd, который нужен, чтобы убедиться, что Apache работает 
(листинг 1 6.5) .  

Листинг 16.5. Простой AnsiЫe playbook под названием site.yml 

Модупь apt устанавnивает 
пакет apache2 на компьютер 
с Ubuпtu 1 Запускает задачи топыо на тех хостах, которые 

_ hosts : webservers .,._____j перечиспены в rруппе хостов веб-серверов 

tasks : 
- name : install the latest version of apache 

name : apache2 
apt : � Требование поспеднеrо значеюu� Д/U1 свойства 

state : latest состояния rарантирует, что установпена 

update_cache : yes поспедняя версия программноrо обеспечения 
- name : сору an index . html file to the web root and rename it index2 . html 

сору : src=/home/ubuntu/project/index . html 
dest=/var/www/html/index2 . html 

notify : 
- restart apache 
name : ensure apache is running 
service : name=apache2 state=started 

handlers : 

l ТребуетСJ1 напичие файпа 
iпdex.html в JIOKilJlbHOM 
катапоrе с именем project/ 

- name : restart apache � Имя обработчика; хоп� оно бопьwе похоже 
service : name=apache2 state=restarted на описание, ero можно исnопьзовать 

в качестве ссыпки внутри задачи 

Чтобы проверить все самостоятельно, вы можете создать простой файл index . html 

и сохранить его в каталоге на сервере AnsiЬ\e (для своей лаборатории AnsiЬ\e я ис­
пользовал контейнер LXC). Убедитесь, что вы правильно указали расположение 
файла в playbook (как это было в предыдущем примере - сору : src= ). Если хотите, 
файл может содержать только фразу Hello W orld. Это нужно лишь для того, чтобы 
подтвердить, что playbook работает. После запуска playbook копия этого файла 
должна появиться в корневом каталоге веб-документа. 

Обратите также внимание на строку noti  fy : в задаче копирования в предыдущем 
примере. Как только задача копирования завершена, noti fy запускает обработчик 
с именем restart apache, который, в свою очередь, гарантирует, что Apache переза­
пущен и работает правильно. 

Когда вы создаете собственные сценарии playbook, вам определенно потребуется 
больше информации о синтаксисе и функциях. В этом вам поможет запуск ansiЫe­
doc и имя конкретного модуля: 

$ ansiЬle- doc apt 
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Запуск Playbook 

Предположим, что файл /etc/ansiЬle/ansiЫe . cfg правильно настроен для обра­
ботки аутентификации хоста и вы готовы использовать команду ansiЬle -playbook 
для запуска playbook. По умолчанию команда будет задействовать хосты, перечис­
ленные в /etc/ansiЫe/hosts, а также вы можете указать - i, чтобы выбрать другой 
файл. Вот пример: 

$ ansiЫe-playbook site . yml 
SUDO password : 
PLAY **************************************************** 
TASK [ setup]  *****************************************:J** Кр�пое изnожение 
ok : [ 10 . 0 .  3 .  96) цепи задачи 
TASK [ensure apache is at the latest version ] *** 
changed : [ 10 . 0 . 3 . 96 )  
TASK [ сору a n  index . html file t o  the root directory] **** 
changed : [ 10 . 0 . 3 . 96 )  � Сообщение оk nоwывает, 
TASK [ensure apache is running] ************************* что задача ymewнo заверwена 
ok : [10 . 0 . 3 . 96)  
RUNNING НANDLER [ restart apache] ************************ 

PLAY RECAP **********************************************
. 

� резудьт.rтов changed : [ 10 . 0 . 3 . 96 )  ::J "•AAW� 

10 . 0 .  3 .  96 : ok=S changed=3 unreachaЬle=0 failed=0 
заnуш playЬook 

Это успех ! С помощью единственной команды вы создали веб-сервер, работа­
ющий на всех хостах, перечисленных в файле hosts. Не верите? Укажите в браузере 
U RL-aдpec, который должен использоваться скопированным файлом i ndex2 . html 
(в  моем случае это 10 . 0 . 3 . 96/ i ndex2 . html ) . В итоге вы должны увидеть свой 
файл index2 . html . 

16 .4.2 .  Создание многоуровневых ролевых 
сценариев playbook 

Как только инфраструктура, управляемая AnsiЬle, утяжеляется слоями элементов, 
каждый из которых имеет свои подробные параметры, хранить их все в одном сцена­
рии playbook нецелесообразно. Попробуйте представить себе, каково это - управлять 
платформой, изображенной ранее на рис. 1 6.2 .  

Распределение задач, обработчиков и других типов данных в отдельные каталоги 
и файлы облегчит вам жизнь. Такая модульная организация также позволяет созда­
вать новые playbook без необходимости снова изобретать колесо: у вас всегда будет 
полный и легкий доступ ко всему, что вы создали. 

AnsiЬle организует свои модульные элементы в роли и даже предоставляет соб­
ственный инструмент командной строки для управления существующими ролями 
и создания необходимой структуры файловой системы для запуска новых ролей.  
Этот инструмент называется ansiЫe-galaxy. На рис. 1 6.4 показана базовая топо­
логия AnsiЬle. 
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Создание ролей AnsiЬle 
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Выберите каталог для использования в качестве корневого для AnsiЬle. Если вы ра­
ботаете с контейнером или виртуальной машиной, цель которых - действовать как 
AnsiЬle-cepвep, тогда это также можно использовать как корневой каталог документа 
вашего основного пользователя (/ home/ u sername/ ) .  В корне AnsiЬle вы создадите 
каталог с именем role, а затем перейдете в новый каталог. 

После этого инициализируйте каталог с помощью ansiЫe-galaxy init ,  а затем 
пропишите имя, которое хотите использовать для ролей: 

$ mkdir  roles 
$ cd roles 
$ ansiЫe-galaxy init web - app 
- web - app was c reated successfully 

Создается новый каталог под названием web -app. Запустите ls  - R, чтобы рекур­
сивно вывести список новых подкаталогов и их содержимого, созданных для вас 
ansiЬle-galaxy: 

$ cd web-app 
$ ls  - R  

defaults files handlers meta READМE . md tasks templates tests vars 
. /defaults : 1 
main . yml l Каждыi nодкатапоr в веб-nрмnожении 
. /files : ото6ражаепя начиная с J 
. /handlers : 
main . yml Некоторые катапоrи уже заnоnиеиы 
. /meta : собсrвениыми nymiми файnами playЬook 
main . yml 
. /tasks : 
main . yml 
. /templates : 
. /tests : 
inventory test . yml 
. /vars : 
main . yml 

Как AnsiЬle будет использовать данные, содержащиеся в этих каталогах? Здесь 
есть на что посмотреть: значения переменных и параметры, заданные в этих файлах, 
часто будут управлять тем, как AnsiЬle управляет ресурсами, запущенными с при­
менением этой конкретной роли. 

Прочитайте это все еще один или два раза. Готово? Хорошо, есть две вещи, 
которые нужно выделить: постоянный контроль (но не всегда же?) и конкретная 
выбранная роль (вы спросите: у меня что, могут быть другие?). 

Все верно. Параметры, добавленные в файлы под каталогом ролей веб-приложения, 
могут вызываться либо из playbook верхнего уровня, либо с помощью специ­

ального действия командной строки. Например, вы можете определить корневое 
местоположение веб-документа в файле role/we b - a pp/defa u lt s / ma i n  . yml  как 
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webroot_location : /var /www/myroot/ .  Вызов переменной webroot_location вернет 
значение /var/www/myroot/ .  

Но есть случаи, когда все  проходит не  так  гладко. Вы должны понять, что 
AnsiЬle был разработан для сред, охватывающих несколько проектов. У вас мо­
жет быть отдельный playbook для каждого отдельного приложения и для других 
внутренних служб компании. Ничто не мешает вам управлять более чем одним 

приложением с одного AnsiЬle-cepвepa. Вероятнее всего, это будет значить, что вы 
хотите, чтобы конкретная переменная означала одно для приложения х, а другое -
для приложения у. 

Это подводит нас ко второму важному моменту: каждое приложение или сервис 
могут быть представлены своей собственной ролью AnsiЬle. Но для того, чтобы не­
сколько ролей могли успешно сосуществовать в одной системе, вам потребуется рас­
ставить приоритеты для их перекрывающихся переменных. AnsiЬle сделает это все 
довольно запутанно, а я могу подвести итог, лишь сказав, что значения, найденные 
в каталоге ролей vars/, переопределяют значения из / defaul ts,  а значения, заданные 
с помощью -е (или - - extra -vars= ), превосходят все остальное. 

Что может входить в каждые ваши роль/веб-приложение/каталог? Вот краткий 
список. 

1:1 Каталог vars/ может содержать информацию о расположении файловой системы 
для ключей шифрования. 

1:1 Каталог templates/ будет содержать шаблоны, предназначенные для установки, 
например, в виде файлов конфигурации Apache в формате Python . j 2. 

1:1 В каталоге files/  могут содержаться другие файлы (например, НТМL-файл, 
который вы копировали в предыдущем примере) ,  которые используются для 
данных хоста. 

16.4.3 .  Управление паролями в AnsiЫe 

Вероятнее всего, вам потребуется включить пароли хостов в инфраструктуру AnsiЬle, 
вы никогда не должны хранить их в виде простых текстовых документов. Никогда! 
Тем более AnsiЬle предоставляет инструмент под названием Vault, хранящий кон­
фиденциальные данные в зашифрованных файлах, которые при необходимости 
playbook может безопасно вызвать. Этот фрагмент открывает редактор, в который 
вы можете ввести новый пароль Vault: .J Есnм вы не хотите, чюбы Vault открывап 

файп nаропей в Vim, вы можете 
$ export EDIТOR=nano экспортировать переменну�о редактора как Nапо 
$ ansiЫe-vault create mypasswordfile 
New Vault password : � • 

confirm New vaul t password : Вам будет предnожено ввести новым Vault-пaponь 
перед добаменмем пароп11, который 
вы хотите мmоnьзовать дn11 досrупа 11 хосту 
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Предположим, что все ваши хосты используют только один пароль, это сработает 
путем добавления аргумента - - a sk -vault - pass  к команде ansiЫe- playbook: 

$ ansiЫe- playbook site . yml - - ask -vault - pass 
Vault password : 

К сведению, начиная с версии 2 .3 ,  в AnsiЬle также можно использовать то, что 
называют переменной с переменным доступом, которая, по сути, является зашифро­
ванным паролем, хранящимся в текстовом У АМL-файле. Это позволяет управлять 
несколькими паролями. 

Резюме 
1:1 Инструменты оркестровки позволяют автоматизировать серверную инфраструк­

туру в масштабе одного или тысячи хостов. Выбор инструмента будет зависеть от 
навыков вашей команды, потребностей проекта и культуры компании. 

1:1 AnsiЬle не требует кодирования, работает по SSH и занимает мало места. 

1:1 Сценарии playbook управляют ресурсами через роли - это эффективный и дей­
ственный способ управлять безопасностью и ресурсами. 

Ключевые понятия 
1:1 DevOps - это организационная структура проекта, которая помогает командам 

разработчиков и администраторов ускорить и автоматизировать циклы разра­
ботки продуктов. 

1:1 Инструменты оркестровки позволяют точно составлять сценарий поведе­
ния инфраструктуры для достижения желаемых состояний за счет автомати­
зации. 

1:1 Группа хостов - это способ организации хостов. AnsiЬle может быть направлен 
на управление четко определенными подмножествами вашего хост-парка. 

1:1 В AnsiЬle playbook модули представляют собой предопределенные последова­
тельности команд, выполняемые в хает-системе, обработчики - это действия, 
инициируемые событиями, а роли - связанные ресурсы, организованные для 
обслуживания одного проекта. 

Рекомендации по безопасности 
1:1 Направление AnsiЬle для доступа к вашим хостам с использованием SSH без 

пароля , основанного на парах ключей, предпочтительнее, чем ввод паролей 
в командной строке для каждой операции. 

1:1 Никогда не включайте пароли в AnsiЬle playbok или другие текстовые сценарии. 
Вместо этого используйте AnsiЬle Vault. 
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Обзор команд 
1:1 add - apt - repository рра : ansiЫe/ ansiЫe добавляет программный репозиторий 

DeЬian AnsiЬle, чтобы инструмент apt смог установить AnsiЬle на компьютере 
с Ubuntu/DeЬian. 

1:1 ansiЫe webservers - m  ping в группе хостов веб-серверов проверяет все хосты на 
сетевое подключение. 

1:1 a n s iЫe  webservers  -m с о ру - а  " s rc=/home/ ubuntu/ stuff . html dest=/var/www/ 
html/ "  копирует локальный файл в указанное место на всех хостах в группе веб­
серверов. 

1:1 ansiЫe-doc apt отображает синтаксис и информацию об использовании модуля apt. 

1:1 ansiЫe- playbook si  te . yml запускает операцию на основе playbook si  te . yml. 

1:1 ansiЫe- playbook site . yml - - a sk-vault - pass использует пароль Vault для аутен­
тификации и выполнения рlауЬооk-операций. 

Самотестирование 
1 . Какие из перечисленных инструментов оркестровки лучше всего подойдут для 

команды разработчиков с небольшим опытом в DevOps, которые строят большую 
и сложную платформу: 

а) AnsiЬle; 

б) Chef; 

в )  Puppet; 

г) Salt? 

2. Какие из перечисленных пакетов должны быть установлены на каждом хосте, 
чтобы AnsiЬle мог работать: 

а) AnsiЬle; 

б) Python; 

в)  software-properties-common; 

г) AnsiЬle и Python? 

3.  Что из перечисленного является в первую очередь проблемой безопасности: 

а) организация хостов в группы хостов; 

б) планирование регулярного тестирования подключения для всех хостов; 

в) разделение переменных среды; 

г) хранение данных в AnsiЬle Vault? 

4. Какая команда указывает АпsiЬ!е автоматически заполнять корневой веб-документ 
локальным файлом по умолчанию только на тех хостах, где работает Apache: 

а) a nsiЫe all  -i сору - а  " src =/var/www/html/ dest=/home/ubuntu/ stuff . html " ;  

б) ansiЫe a l l  webservers - m  сору - а " /home/ubuntu/ stuff . html /var/www/html/ " ;  
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в) ansiЫe webservers -m сору -а " s rc=/ home/ubuntu/ stuff . html dest=/var/www/ 
html/ " ;  

г )  a n s iЫe  webservers - m  сору - а  src=/ home/ ubuntu/stuff . html dest=/var/www/ 
html/? 

5. Какая из следующих команд создаст каталоги и файлы, необходимые для новой 
роли AnsiЬle: 

а) ansiЫe- root -di rectory/ roles/ansiЫe-galaxy init rolename; 

б) ansiЫe- root -directory/ansiЫe-galaxy rolename; 

в) ansiЫe - root -directory/ roles/ansiЫe- init rolename; 

г) ansiЫe- root -di rectory/ roles/ansiЫe init rolename? 

Ответы 
1 - б; 2 - б; 3 - г; 4 - в; 5 - а. 



Заключеиие 

Ну что ж, вот и все. Наше совместное путешествие почти закончено. Если я вы­
полнил свою часть, а вы выполнили свою, то к настоящему времени вы должны 
были приобрести серьезные навыки работы с Linux. На самом деле, если вы до­
статочно практиковались, то должны чувствовать себя комфортно, принимая на 
себя ответственность за многие распространенные задачи по администрированию 
сервера, и работодатели могут спокойно нанимать вас для выполнения этих задач 
на своих серверах. Но прежде, чем мы расстанемся, потратим пару минут на то, 
чтобы пройтись по тому, что вы узнали, и выяснить, куда это может привести вас 
дальше. 

Что вы узнали 
Усвоить все многочисленные методы, которые вы рассмотрели в «Linux в действии» ,  
будет непросто. Чтобы сделать этот обзор более полезным, я рассортирую большую 
часть прочитанного в несколько тем: 

D виртуализация; 

D связь; 

D шифрование; 

D сетевое взаимодействие; 

D управление образами; 

D системный мониторинг. 

Виртуализация 
Работая с виртуальными машинами и контейнерами в главе 2, вы использовали 
виртуализацию для создания «песочниц» компьютерных сред, где вы можете без­
опасно экспериментировать с новыми инструментами и технологиями. В главах 6 и 9 
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вы запустили сеансы c h root для восстановления поврежденных конфигураций 
и файловых систем или для сброса пароля аутентификации. С вашим пониманием 
технологий виртуализации, а также после знакомства с инфраструктурой управле­
ния из главы 16 вы в шаге от глубокого погружения в мир корпоративных облачных 
и контейнерных вычислений. 

Связь 
Удаленное подключение играло важную роль почти во всех разделах книги: от 
удаленного управления сервером (глава 3) до резервного копирования в архивы 
( глава 4), от предоставления веб-серверов ( глава 7) и общего доступа к файлам 
(глава 8) до мониторинга системы (глава 1 1  ). Существует не так много критических 
административных задач, которые были бы возможны без наличия безопасных и на­
дежных соединений. Теперь у вас есть основные инструменты Linux, необходимые 
для создания этих соединений, управления ими и устранения в них неполадок. 

Шифрование 
Бизнес-процессы, которые в значительной степени зависят от открытых сетей, таких 
как Интернет, будут нуждаться в способах защиты своих данных на любом этапе раз­
вития. На данный момент вы готовы решить эту проблему с помощью инструментов 
шифрования. Вы узнали о шифровании сеансов SSH из главы 3, о совместном ис­
пользовании зашифрованных сетевых файлов - из главы 8, шифровании сайтов 
и сертификатах TLS - из главы 9 и VРN-сетях - из главы 1 0. 

Сетевое взаимодействие 
В сложном мире вашей организации потребуются непростые сетевые решения, 
чтобы все работало. Linux определенно играет свою роль в области сетевых техно­
логий, и из этой книги вы узнали, как использовать Linux в качестве платформы 
для создания сложных решений для подключения таких сетей, как VPN и D M Z  
(глава 1 0). В ы  также увидели, как можно обмениваться данными п о  частной сети 
с использованием NFS, в главе 1 2  и познакомились с целым стеком инструментов 
оптимизации производительности сети в главе 1 4. 

Управление образами 
Вы видели, как полные образы файловой системы можно использовать для резервно­
го копирования и восстановления данных. Как вы узнали, прочитав о клонировании 
и совместном использовании виртуальных машин VirtualBox в главе 2 ,  образы также 
важны для управления сервером. Это особенно актуально и полезно в мире управ­
ления облачной инфраструктурой. 
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Системный мониторинг 
В главе 1 3  в ы  изучили работу текущего мониторинга системы.  В ы  использовали 
инструменты мониторинга для предотвращения проблем безопасности и повышения 
производительности системы, которые связаны с четырьмя основными элементами 
компьютера: процессором, памятью, устройством хранения и сетью. Вспоминаете? 

Что дальше 
Если вам нужна эта книга для своих собственных конкретных целей, то, пожалуйста, 
не позволяйте мне останавливать вас. Добейтесь своего. Но если вы ищете идеи для 
приключений на следующем уровне, подумайте вот о чем. 

r::I Номер один (два и три) :  получить реальный практический опыт. Начните рабо­
тать в командной строке и не прекращайте. Используйте ее для управления чем 
угодно - от простой передачи файлов до просмотра видео на ноутбуке, подклю­
ченном к Wi-Fi. В качестве дополнительного бонуса, когда вы запускаете видео­
приложение VLC из командной строки, вам будут показаны все виды вывода 
процесса. Изучив результаты, вы сможете выяснить, почему любимый фильм 
неожиданно испортился в середине просмотра. 

r::I Вытащите пустой USВ-накопитель и создайте себе аварийный инструментарий. 
Загрузите его с образом загрузки Linux, как рассказывалось в главе 6, и добавьте 
некоторые из ваших любимых инструментов для устранения неполадок и вос­
становления. Проверьте его хотя бы один раз, прежде чем убрать в дальний ящик. 

r::I Копайте глубже в направлении сценариев Bash. Находите примеры сценариев, 
в которых есть обработка событий, переменные, циклы и входные данные. Рас­
смотрите возможность создания сценариев для автоматизации любых задач 
администрирования, которые вы обычно выполняете. Полное руководство Vivek 
Gite по написанию сценариев Bash - хорошее место для начала: bash.cyЬerciti . Ьiz/ 
guide/Main_Page. 

r::I Исследуйте мир зашифрованных накопителей, используя такие инструменты, 
как eCryptfs и cryptsetup. Если вы носите с собой конфиденциальные данные на 
своем ноутбуке или USВ-накопителе, вам следует серьезно подумать о том, что 
может произойти, если ваши устройства попадут в чужие руки. 

r::I Если у вас есть навыки кодирования, вы можете взять ядро Linux и добавить 
свои собственные настройки. Конечно, вам нужно привлечь Линуса Торвальдса 
на свою сторону, прежде чем ваши изменения будут приняты в официальное 
ядро, но вы можете развернуть свою версию для личного использования. Так вы 
узнаете, как Linux работает «под капотом». 

r::I Примените свои навыки работы с Linux-cepвepoм в облачном мире. Вы будете 
гораздо эффективнее работать с А WS или даже Azure, если поймете, что движет 
облачной инфраструктурой. Не знаете, с чего начать? Мэннинг определенно 
поможет. Вот моя книга Learn Amazon Web Services in а Month of Lunches (2017) ,  
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Атаzоп Web Semices in Action братьев Виттинг, 2-е изд. (201 8) ,  Azиre in Action 
( Крис Хэй и Брайан Х. Принс, 2010)  и Leam Azиre in а Month of Lиnches (Айан 
Фоулдс, 20 18) .  Выбор за вами. 

О Используйте контейнеры с помощью таких технологий, как Docker и Kubernetes. 
Учитывая скорость и масштабируемость контейнеров, они будущее корпора­
тивных вычислений. Kиbemetes in Action (Марко Лукша, 20 1 7) ,  Docker in Action 
(Джефф Николофф, 20 16) и Docker in Practice (Ян Миелл и Эйдан Хобсон Сай­
ерс, 20 16) - все это великолепные ресурсы. 

Ресурсы 
Что? Вы хотите больше? Отлично. Но только один раз. 

Вам, безусловно, стоит посетить мой собственный сайт https://Ьootstrap-it.com, где 
вы найдете оригинальный контент и информацию о других моих книгах и курсах, все 
из которых сертифицированы как для Linux, так и для облачных сред. Не стесняйтесь 
следить за мной в « Твиттере� (@davidЬclinton) и быть среди первых, кто узнает о моих 
очередных мрачных планах по завоеванию мира. 

Посетите форум Manning по книге «Linux в действии» (forums.manning .com/forums/ 
l inux-in-action). Если у вас возникли проблемы с каким-либо из проектов или вы про­
сто хотите рассказать о своих последних успехах, поделитесь ими с сообществом. 
Я внимательно слежу за этим форумом. 

Используйте онлайн-ресурсы. Замечательные люди десятилетиями предоставля­
ют отличную документацию и руководства по работе с Linux. Существует слишком 
много форумов, блогов, IRС-каналов, групп Slack и сайтов документации, чтобы 
перечислять их здесь. Но www.tldp.org/FAQ/Linux-FAQ/online-resources.html - отличное 
место для начала. 

Ваш любимый интернет-поисковик должен быть первым помощником. И не за­
бывайте, что (удивительно) man работает в Интернете почти так же, как в командной 
строке. Первый результат, который вы получите при поиске man selinux  в вашем 
браузере, должен быть тем же документом man, который вы получите в оболочке. 

Я желаю вам больших успехов в изучении Linux. Пока, и оставайтесь на связи! 

Дэвид Клинтон 



Приложение. Обзор 
команд по главам 

Глава 1 .  Добро пожаловать в Linux 
l:J l s  - l h/var/ log перечисляет содержимое каталога и выводит полные, удобные 

для чтения сведения о папке /var/ log/ . 

l:J cd возвращает вас в ваш домашний каталог. 

l:J ер filel newdir  копирует файл с именем filel в каталог с именем newdir .  

l:J mvfile ? / some/other/di rectory/ перемещает все файлы, содержащие в имени 
буквы file и еще один символ в целевой локации. 

l:J rm - r * удаляет все файлы и каталоги в текущем расположении. Использовать 
с большой осторожностью. 

l:J man sudo открывает mаn-файл документации со сведениями о команде sudo. 

Глава 2. Виртуализация Linux : создание 
безопасной и простой рабочей среды 
l:J apt install virtualbox использует АРТ для установки программного пакета из 

удаленного хранилища. 

l:J dpkg - i  s kypefo r l i n u x - 64 . deb  напрямую устанавливает загруженный пакет 
Deblan на компьютер с Ubuntu. 

1:J wget https : / /example . com/document -to- download использует консольную про­
грамму wget для загрузки файла. 

l:J dnf update, yum u pdate или apt update синхронизирует локальный программный 
индекс с тем, что доступно в онлайн-хранилищах. 

l:J shasum ubunt u - 16 . 04 .  2 - server - amd64 . i so вычисляет контрольную сумму для за­
груженного файла, чтобы подтвердить, что она соответствует данному значению. 
Это означает, что содержимое не было повреждено при транспортировке. 
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О vboxmanage clonevm Kal i - Linux -template - - name newkali  использует инструмент 
vboxmanage для клонирования существующей виртуальной машины. 

О lxc - start - d  -n myContainer запускает существующий контейнер LXC. 

О ip addr  отображает информацию о каждом из сетевых интерфейсов системы 
(включая их I Р-адреса). 

О exi t: выход из сеанса оболочки без выключения машины. 

Глава 3 .  Удаленное подключение : безопасный 
доступ к машинам по сети 
О dpkg -s openssh - c l ient проверяет состояние пакета программного обеспечения 

на основе АРТ. 

О systemctl status  ssh  проверяет состояние системного процесса (через systemd).  

О systemct l start ssh  запускает системный процесс. 

О ip addr показывает все сетевые интерфейсы на компьютере. 

О ssh - keygen генерирует новую пару ключей SSH. 

О $ cat . s sh/id_rsa . pub  1 ssh  ubuntu@10 . 0 .  З . 142 " cat » . ssh/ authorized_key s "  
считывает локальный ключ и копирует его н а  удаленный компьютер. 

О ssh - copy - id -i . ssh/id_rsa . pub ubuntu@10 . 0 .  З . 142 безопасно копирует ключи 
шифрования (рекомендовано и является стандартом). 

О ssh -i . ssh/mykey . pem ubuntu@10 . 0 .  З .  142 определяет конкретную пару ключей. 

О scp myfile ubuntu@10 . 0 .  З . 142 : /home/ ubuntu/myfile безопасно копирует локаль­
ный файл на удаленный компьютер. 

О ssh -Х ubuntu@10 . 0 .  З . 142 позволяет войти на удаленный хает для графического 
сеанса. 

О ps - ef 1 grep ini  t отображает все запущенные в данный момент системные про­
цессы и отфильтровывает результаты, содержащие строку init .  

О pst ree -р  отображает все запущенные в данный момент системные процессы 
в виде дерева. 

Глава 4. Управление архивами : создание 
u 

резервных копии или копирование целых 
файловых систем 
О df  - h  выводит все разделы, активные в настоящий момент, в удобном для чтения 

формате. 

О tar czvf arch ivename . tar . gz /home/myu ser/Videos/ * . mp4 создает сжатый архив 
видеофайлов в указанном каталоге. 
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D split - Ь  lG archivename . tar . gz archivename . tar  . gz .  part разделяет большой файл 
на группу меньших по указанному размеру. 

D find /var/www/ - iname " * . mp4" - ехес tar  - rvf videos . tar  { }  \; находит файлы по 
заданному критерию и передает их имена tar для включения в архив. 

D chmod o - r  / bin/zcat удаляет права на чтение для остальных. 

D dd if=/dev/ sda2 of=/ home/ username/partition2 . img создает образ раздела sda2 
и сохраняет его в домашнем каталоге. 

D dd if=/dev/urandom of=/dev/ sdal перезаписывает раздел случайными данными, 
чтобы уничтожить старые данные. 

Глава 5 .  Автоматизированное 
u 

администрирование:  настроика автоматического 
резервного копирования 
О # ! /bin/bash  (так называемая строка шебанга) сообщает Linux, какой интерпре­

татор оболочки вы собираетесь использовать для сценария. 

D 1 1  добавляет условие выбора в сценарий. Читается как «команда слева успешна» 
или «выполнить команду справа». 

D && - вставляет в сценарий условие добавления. Читается как «если команда слева 
успешна» и «выполнить команду справа». 

D test -f /etc/filename проверяет наличие указанного файла или каталога. 

D chmod + х upgrade . sh делает файл сценария готовым к работе. 

D рiрЗ install - - upgrade - - user awscli устанавливает интерфейс командной строки 
А WS, используя менеджер пакетов Python. 

D aws sЗ  sync / home/u sername/dir2backup sЗ : / /linux - bucket3040 синхронизирует 
содержимое локального каталога с указанной корзиной SЗ. 

D 21 5 * * 1  root apt update && apt upgrade (директива c ron) выполняет обе команды 
apt в 5:2 1 каждое утро. 

D NOW=$ ( date + "%m_%d_%Y" )  присваивает переменной сценария текущую дату. 

D systemctl sta rt sit e - ba ckup . t imer активирует системный таймер systemd. 

Глава 6. Инструменты для критических ситуаций : 
u 

создание устроиства для восстановления системы 
D sha256sum systemrescuecd -x86- 5 .  0 .  2 .  i so вычисляет контрольную сумму SHA256 

файла в формате ISO. 

D i sohybrid systemrescuecd - x86 - 5 . 0 . 2 . i so добавляет запись MBR с поддержкой 
USВ-носителей к образу загрузочного диска. 
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О dd Ьs=4М i f=systemrescuecd - x86- S . 0 .  2 .  i so of=/dev/sdb && sync  записывает образ 
загрузочного диска на пустой носитель. 

О mount /dev/ sdc l / run/temp - d i rectory монтирует раздел в каталог в загрузочной 
файловой системе. 

О ddrescue -d /dev/ sdcl /run/usb -mount/sdcl - backu p . img / run/usb - mount/ sdc l ­
backup . logfile  сохраняет файлы из  поврежденного раздела в образ с именем 
sdc l - backup . img и записывает события в файл журнала. 

О chroot / run/mountdir/ открывает оболочку от имени администратора в файловой 
системе. 

Глава 7. Веб-серверы : создание сервера 
MediaWiki 
О apt install lamp- serverл - единственная команда Ubuntu, устанавливающая все 

элементы сервера LAMP. 

О systemctl еnаЫе httpd запускает Apache на CentOS при каждой загрузке системы.  

О firewall- cmd - -add - service = http - -permanent разрешает НТТР-трафик браузера 
в системе CcntOS. 

О mysql_secure_installation сбрасывает ваш административный пароль и повы­
шает безопасность базы данных. 

О my s q l  - u  root - р  позволяет войти в MySQL ( или MariaDB )  в качестве rооt­

пользователя. 

О CREATE DATABASE newdbname ;  создает новую базу данных в MySQL (или MariaDB). 

О yum search php- 1 grep mysql ищет доступные пакеты, связанные с РНР, на ком­
пьютере с CentOS. 

О apt search  mbstring  выполняет поиск доступных пакетов, связанных с много­
байтовым кодированием строк. 

Глава 8 .  Совместное использование файлов 
в сети : создание сервера для совместного 
использования файлов Nextcloud 
О a2enmod rewrite подключает модуль перезаписи, поэтому Apache может редакти­

ровать URL-aдpeca при их перемещении между клиентом и сервером. 

О nano / etc/ apac he2/ s i  tes - availaЫe/nextc loud . conf создает или редактирует 
файл конфигурации хоста Apache для Nextcloud. 

О chown -R www-data : www-data /var/www/ nextcloud/ меняет владельца и группу всех 
файлов сайта на пользователя www-data. 
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О sudo - u  www- data php осе list использует CLI Nextcloud для вывода списка до­
ступных команд. 

О aws sЗ ls s З : / /nextcloud32327 выводит содержимое раздела SЗ. 

Глава 9 .  Защита вашего веб-сервера 
О fi rewa l l - cmd - - permanent  - - add - port=80/tcp  открывает порт 80 для входя­

щего трафика НТТР и сохраняет эту конфигурацию для использования при 
загрузке. 

О fi rewall - cmd - - l i st - services выводит список активных в настоящий момент 
правил системы firewalld. 

О ufw a l l ow s s h  открывает порт 22 для SSН-трафика, используя Uncomplica­
tedFirewall (ufw) в Ubuntu . 

О ufw delete 2 удаляет второе правило ufw, как показано командой ufw status .  

О ssh  - р5 3987 u sername@remote_IP _or _domai n  открывает сессию SSH по нестан­
дартному порту. 

О certbot - - apache конфигурирует веб-сервер Apache для использования сертифи-
катов шифрования Let's Encrypt. 

О selinux- activate активирует SELinux на машине Ubuntu. 

О setenforce 1 переключает принудительный режим в конфигурации SELinux. 

О ls -z /va r/www/ html/  отображает контекст безопасности файлов в указанном 
каталоге. 

О usermod - aG app- data -group otheruser добавляет пользователя otheruser в систем­
ную группу app-data - group. 

О netstat - npl  сканирует открытые (прослушиваемые) сетевые порты на сер­
вере. 

Глава 10 .  Защита сетевых соединений : создание 
VPN или DMZ 
О hostname OpenVPN-Server задает приглашение командной строки, чтобы упростить 

отслеживание того, на какой сервер вы зашли. 

О ер  -r /usr/share/easy - rsa/ / et c/openvpn копирует сценарии Easy RSA и файлы 
конфигурации среды в рабочий каталог Open VPN. 

О . /build- key - server server генерирует пару ключей RSA с именем server. 

О . /pki tool client генерирует клиентский набор ключей из существующей инфра­
структуры ключей RSA. 

О openvpn - -t l s - client - - config /etc/openvpn/client . conf запускает OpenVPN на 
клиенте Linux, используя настройки из файла cl ient . conf. 
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О iptaЬles -А  FORWARD - i  eth l  -о eth2 -m  state - - state NEW, ESTABLISHED, RE LAТED - j  
АССЕРТ позволяет передавать данные между сетевыми интерфейсами eth1 и eth2. 

О man shorewall - rules отображает документацию по файлу правил, используемому 
Shorewall .  

О systemctl start shorewall  запускает брандмауэр Shorewall .  

О vЬoxmanage natnetwork add - -netname dmz - -network " 10 .  0 . 1 . 0/24" - еnаЫе - -dhcp  
on использует CLI  Virtua!Box для создания и настройки виртуальной сети NAT 
с DHCP для виртуальных машин Virtua!Вox. 

О vboxmanage natnetwork start - - netname dmz запускает виртуальную сеть NAT. 

О dhcl ient enp0s3 запрашивает IР-адрес для интерфейса enpOsЗ у сервера DHCP. 

Глава 1 1 .  Мониторинг  системы : работа 
с файлами журналов 
О Alt+F<n> открывает виртуальную консоль из оболочки без графического интер­

фейса. 

О journalctl  -n 20 отображает 20 самых последних записей журнала. 

О journalctl - - since 1 5 : 50 : 00 - - until 15 : 52 : 00 отображает только события, про­
изошедшие от одного указанного времени до другого. 

О systemd -tmpfiles - - create - - prefix /var/log/journal дает команду systemd соз­
давать и поддерживать постоянный журнал, а не файл, который уничтожается 
при каждой загрузке. 

О cat /var/log/auth . log \ grep -В 1 -А 1  failure отображает совпадающие строки 
вместе со строками непосредственно перед и после. 

О cat /var/log/mysql/error . log \ awk ' $3 -/ [Warning) / '  \ wс ищет в журнале оши-
бок MySQL события, классифицированные как предупреждение. 

О sed " s/ л [ 0 - 9 ) //g"  numbers . txt удаляет числа в начале каждой строки файла. 

О tripwire - - init инициализирует базу данных при установке Tripwire. 

О twadmin - - c reate - cfgfile - - site- keyfile site . key twcfg . txt создает новый за­
шифрованный файл tw . cfg для Tripwire. 

Глава 12 .  Совместное использование данных 
u 

в частнои сети 
О /home 192 . 168 . 1 . l l ( rw , sync )  (запись в файле сервера NFS /etc/exports)  опре­

деляет разделяемый ресурс удаленного клиента. 

О firewall - cmd - - add - service=nfs открывает брандмауэр CentOS для клиентского 
доступа к вашему ресурсу NFS. 
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О 192 . 168 . 1 .  23 : / home /nfs/ home nfs (типичная запись в файле /etc/fstab клиента 
NFS) монтирует ресурс N I:s. 

О smbpasswd -а sambauser добавляет возможность использовать Samba (и уникаль­
ный пароль) к существующей учетной записи Linux. 

О nano / etc/ samba/ smb . conf редактирует конфигурационный файл Samba на сервере. 

О smbclient // localhost/sharehome выполняет вход в систему для использования 
локального ресурса Samba с учетной записью Samba. 

О ln - s  /nfs/home/ / home/username/Desktop/ создает символическую ссылку, по­
зволяющую пользователю легко открыть ресурс NFS, щелкнув на ярлыке на 
Рабочем столе. 

Глава 13 .  Устранение проблем 
производительности системы 
О uptime возвращает средние значения загрузки процессора за последние 1 ,  5 и 1 5  ми-

нут. 

О cat /proc/cpuinfo 1 grep processor возвращает количество процессоров в системе. 

О top отображает статистику в реальном времени для работающих процессов Linux. 

О killall  yes закрывает все запущенные экземпляры команды yes.  

О nice - - 15 /var/scripts/mybackup . sh повышает приоритет потребления системных 
ресурсов для сценария mybackup . sh .  

О free -h  отображает общее и доступное пространство ОЗУ в системе. 

1:] df - i отображает общее и доступное количество инодов для каждой файловой 
системы.  

О find . - xdev -type f 1 cut - d  "/"  -f  2 1 sort 1 uniq - с  1 sort - n  подсчитывает и вы­
водит количество файлов в родительском каталоге. 

1:] apt -get autoremove удаляет старые и неиспользуемые заголовки ядра. 

О nethogs eth0 отображает процессы и передает данные, связанные с сетевыми 
подключениями, использующими интерфейс ethO. 

О tc  qdisc add dev eth0 root netem delay 100ms замедляет все сетевые передачи через 
интерфейс ethO на 1 00 миллисекунд. 

О nmon -f - s  30 - с  120 записы вает в файл данные из серии сканирований nmon. 

Глава 14. Устранение неполадок в сети 
О ip addr показывает активные интерфейсы в системе Linux. Вы можете сократить 

команду до ip а или удлинить до ip address .  Как хотите. 

О l spci перечисляет устройства PCI,  которые в данный момент подключены к ва­
шему компьютеру. 
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О dmesg 1 grep -А 2 Ethernet ищет в журналах dmesg совпадения со строкой Ethemet 
и отображает найденное вместе с последующими двумя строками вывода. 

О ip route add default через 192 . 168 . 1 . 1  dev eth0 вручную устанавливает новый 
сетевой маршрут для компьютера. 

О dhclient enp0s3  запрашивает динамический (DHCP) I Р-адрес для интерфей­
са enp0s3. 

О ip addr add 192 . 168 . 1 . 10/24 dev eth0 назначает статический IР-адрес интерфейсу 
ethO, который не сохранится после следующего перезапуска системы. 

О i p  link set dev enp0s3 up  запускает интерфейс enp0s3 (полезно после редактиро­
вания конфигурации). 

О netstat -1 1 grep http сканирует локальный компьютер на наличие веб-службы, 
прослушивающей порт 80. 

О п с  - z  -v  bootstrap-it . com 443 80 сканирует удаленный сайт на наличие служб, 
прослушивающих порты 443 или 80. 

Глава 15 .  Устранение неполадок 
с периферийными устройствами 
О l shw - с  memory (или lshw - class  memory) отображает раздел памяти профиля обо­

рудования системы. 

О ls /liЬ/modulesГ uname - r '  показывает модули для вашего текущего активного 
ядра в каталоге / l iЫmodules/ .  

О l smod перечисляет все активные модули. 

О modprobe -с перечисляет все доступные модули. 

О find /liЬ/modules/$ ( uname - r )  - type f - n ame ath9k* ищет файл среди доступных 
модулей ядра с именем, начинающимся с ath9k. 

О modprobe ath9k загружает указанный модуль в ядро. 

О GRUB_CMDLINE_LINUX_DE FAULT=" systemd . unit=runlevel З .  ta rget " (в  файле /etc/  
default grub) загружает Linux в многопользовательском неграфическом режиме. 

О lp -Н 11 : 30 - d  Brother-DCP-70600 / home/user/myfile . pdf ставит задание на печать 
в очередь на принтер Brother в 1 1  :30 UTC. 

Глава 16 .  Инструменты DevOps : развертывание 
серверной среды с использованием AnsiЫe 
О add - apt - repository рра : ansiЫe/ansiЫe добавляет программный репозиторий 

Deblan AnsiЬle, чтобы инструмент apt смог установить AnsiЬle на компьютере 
с Ubuntu/Deblan. 

О ansiЫe webservers  -m ping в группе хостов веб-серверов проверяет все хосты на 
наличие сетевого подключения . 
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О a n s i Ы e  webservers -m сору -а " s rc=/ home/ubuntu/ st uff . html dest=/var/www/ 
html / "  копирует локальный файл в указанное место на всех хостах в группе веб­
серверов. 

О a n s i Ы e - doc apt отображает синтаксис и информацию об использовании мо­
дуля apt. 

О ansiЫe-playbook site . yml запускает операцию на основе playbook s ite . yml. 

О ansiЫe- playbook site . yml - - ask-vault - pass использует пароль Vault для аутен­
тификации и выполнения рlауЬооk-операций. 
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