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M U Q A D D I M A

K om pyuter texn ikasi va axborot tizim larining iq tisodda, 
boshqarishda, a loqada, í lm iy  tadqiqotlarda, ta'lim da, x izm at  
k o ‘rsatish sohasida, tijorat, m o liy a  va  inson  fao liyatin ing  boshqa  
sohalarida q o ‘llan ilish im n g rivoji axborotlashtirish  va, um um an, 
jam iyat rivojini b e lg ilo v c h i y o 'n a lish  hisoblanadi. K om pyuter  
texnikasin ing q o 'lla n ish i e v a z ig a  erish iluvch i samara axborot 
ish lanishi koM amining o s h is li i  b ilan  ortib boradi. U shbu texn ikan ing  
q o 'llan ish  sohalari va koM am i u n in g  ish lash in in g  ish on ch lilig i v a  
barqarorligi m uam m olari b ila n  bir qatorda unda aylanuvchi axborot 
xavfsiz lig in i ta 'm in lash  m u a m m o sin i tu g ‘diradi.

A xborot x a v fs iz lig i -  axborotn ing  nom aqbul (axborot m u- 
n o sa b a tla m in g  teg ish li su b yek tlari uchun) oshkor qilin ish idan  
(k on fíd en sia ilig in in g  buzil ish id an ), buzilish idan  (y ax litlig in in g  
buzilish idan), sirqib  ch iq ish id a n , y o ‘qotilish idan, m odifikatsiya la- 
nish idan  yoki fo y d a la n u v ch a n lik  darajasining pasayish idan  ham da  
noq on u n iy  tirajlan ish idan  h im o y a la n g a n lig i. U shbu h od isa lam in g  
sababchisi ta sod ifiy  ta ’sirlar y o k i b u z g ‘unchin ing (n iyati buzuqning) 
atayin  ruxsatsiz fo y d a la n ish i natijasidagi ta ’sirlar b o i is h i  m um kin.

Jam iyatning jad a l s u r ’atlarda axborotlashtirilishi sababli 
axborot x a v fsiz lig i m u a m m o si n ih oyatd a  dolzarb va doim o shunday  
b o ‘lib  qoladi.

K itobning birinchi b o b id a  axborot x a v fsiz lig i tushunchasi va  
uning vazifalari bayon  etilg a n . M illiy  x a v fs iz lik  tushunchasiga ta ’r if  
berilib, uning tashkil e tu v ch ila r i b atafsil yoritilgan. A xborot  
xavfsiz lig in i ta ’m in la sh n in g  a so s iy  vazifalari keltirilib, shaxsn ing , 
jam iyatning va davlatnm g axborot m uhittdagi m anfaatlari bayon  
etilgan. X a v fs iz lik  s iy o sa ti, axb orot x a v fsiz lig i arxitekturasi va  
strategiyasi va ular o rasid ag i b o g ‘liq lik  m asalalari ham  ushbu  
bobdan o‘nn  oigan.

K itobning ikkinchi b o b i axb orot x a v fsiz lig ig a  b o la d ig a n  
tahdidlar, hujum lar va  za iflik la rg a  b a g ‘ishlangan. A xborot x a v fs iz ­
lig ig a  tahdidlar va za iflik la r i tah lil e tilib , ulam ing aktivlarga zarar
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y e tk a z a  olish lari uchun birlashishlari lo z im lig i m isollar yordam ida  
k o ‘ rsatilgan. A xborotn ing  m axfiy lig im , yax litlig in i va fo y d a -  
la n u v ch a n lig in i buzish  usullariga alohida e ’tibor berilgan.

K itob n in g  uchinchi bobi axborot kom m unikatsiya tizim larida  
a x b o ro t x a v fs iz lig in i ta’m inlash, boshqarish sohasiga oid xalqaro va 
m ill iy  m e ‘yoriy-huquqiy  bazaga bag‘ ishlangan. D avla t va  x u su siy  
k o rx o n a  ham da tashkilotlarda m avjud axborot kom m unikatsiya  
tizm lar id a  axborot x a v fs iz lig in i ta ’m inlashda q o ‘llaniladigan  
m e ’yoriy huquqiy hujjatlar k o ‘rib chiqilgan.

K itob n in g  to ‘rtinchi bob i x a v fs iz lik  m odellari -  d iskretsion , 
m an d atli va  rolli m odel larga b a g ‘ ishlangan. D iskretsion  m odellarda  
fo y d a la n ish n i boshqarish  foyd a lan u vch ilarga m a ’lum  obyektlar  
u stid a  m a ’lum  am allarni bajarish vak olatin i berish y o ‘li bilan  
a m a lg a  o sh ir ilish i, m andatli m od ellam in g  foydalan ishni xu fiy a  
h o ld a  -  tiz im n in g  barcha subyekt va obyektlariga x a v fsiz lik  
sath larin i b e lg ila sh  orqali boshqarishi, rolli m odelnm g x a v fs iz -  
l ik n in g  tatbiqiy siyosatin i akslantirishi batafsil bayon etilgan.

K itob n in g  besh inchi bobi axborotni kriptografik h im oyalash  
u su llari va vosita lariga  b a g ‘ish la n g a n b o ‘lib, uzatiladigan m a ’lum ot- 
larn i h im oyalash d a  q o‘llan ilad igan  sim m etrik  shifrlash tizim larin ing  
strukturasi, algoritm lari va ular uchun foydalan ilad igan  kalitlam i 
ta q sim la sh  sxem alari keltirilgan. A sim m etrik  shifrash tizim lariga  
o id  kriptografik o ‘zgartirish sxem alari va shifrlash algoritm larining  
m atem atik  a so slar i haqida s o ‘z  yuritilib , asim m etrik algoritm lar  
m iso l tariqasida keltirilgan. E lektron raqam li im zolarni shakllan- 
tir ish  va h a q iq iy lig in i tasdiqlash  jarayonlarini tashkil etuvchi 
algoritm lar tavsiflan gan , rivojlangan davlatlarning elektron raqam li 
im zo la r i haqidagi standartlari keltirib o ‘tilgan. Undan tashqari ushbu  
b o b d a  kriptografiyaning steganografik  usullari, u lam ing turlari va  
tex n o lo g iy a la r i haqida qisqacha to 'x ta lib  o ‘tilgan. U shbu  bobdan  
krip tografik  a lgoritm lam i tah lillash  usullari va vositalari ham  o ‘rin 
o igan .

K ito b n in g  o ltin ch i bobida tiz im ning foydalanuvchilar bilan  
o ‘za ro  a lo q a sid a g i a so s iy  jarayonlar -  foydalanuvchi harakatini 
au ten tifik a tsiya lash , avtorizatsiyalash va m a’m urlash, bir v a  k o ‘p  
m artali parollar ham da raqam li sertifikatlar a sosid ag i autentifi­
k a tsiy a la sh  xususiyatlarin ing tahlili o ‘rin oigan. F oydalanuvchin i



identifikatsiyalash  va  autentifikatsiyalashning nam unaviy sxem alari 
keltirilgan. Sim m etrik  v a  asim m etrik kriptoalgoritm larga asoslangan  
qat'iy  autentifikatsiyalashga alohida e ’tibor berilib, jum ladan, 
K erberos protokoli m uhokam a etilgan. U shbu bobdan biom etrik  
identifikatsiyalash  va  autentifikatsiyalash  vosita larin ing ta v sifi ham  
o ‘rin oigan.

K itob n in g  yettinch i bobi kom pyuter viruslari va  zararkunanda 
dasturlar bilan kurashish m exanizm lariga b a g ‘ishlangan. K om pyuter  
viruslarin ing tasn ifi keltirilib, virus hayot sik li bosqichlari tah lil- 
langan, viruslar va  boshqa zarar keltiruvchi dasturlarning asosiy  
tarqalish kanallari k o ‘rilgan. V irusga qarshi dasturlarning asosiy lari 
m uhokam a etilib , h im oyaning profilaktik choralari yoritilgan. 
V irusga qarshi h im oya tiz im in i qurishdagi a sosiy  bosq ich lar batafsil 
bayon etilgan.

K itob n in g  sakkizinchi bobi axborotni h im oyalashda tarm oq- 
lararo ekran lam in g  o'rn iga b ag‘ishlangan. Tarmoqlararo ekranlar- 
ning funksiyalari tah lili, ularning O SI m od elin in g  sathlarida ishlashi 
b o ‘yicha, xususiyatlari m uhokam a etilgan. Tarmoqlararo ekranlar 
asosidagi tarm oq h im oyasin in g  sxem alari keltirilgan.

K itob n in g  to ‘qqizinchi bobi operatsion tizim  x a v fs iz lig in i  
ta 'm in lash  m uam m olariga b ag‘ishlangan b o ‘lib, h im oyalangan  
operatsion tiz im  tushunchasi, h im oyalangan operatsion  tizim ni 
yaratishdagi yondashish lar va  h im oyalashn ing  m a’m uriy choralari 
bayon etilgan. O peratsion tizim ni h im oyalash  q ism tizim in in g  a so siy  
funksiyalari ham da axborotni h im oyalashda dasturiy ilo va lam in g  
qoM lanilishi m asalalariga alohida e ’tibor berilgan.

K itob n in g  o ‘n inchi bobi axborot sirqib ch iq ish  kanallariga  
b ag'ish langan  b o ‘lib, axborot sirqib chiqadigan texnik  kanallar va  
ularning tasn ifi keltirilgan. A xb orot sirqib chiqadigan radioelektron, 
akustik, optik , m oddiy  kanallarning axborot eltuvchilari, infor- 
m ativlig i, d avriy lig i v a  struktumlari yoritilgan. A xborot sirqib  
chiqadigan texn ik  kanallarni aniqlash usullari va vosita lari bayon  
etilgan. U sh b u  bobdan obyektlam i injener h im oyalash  v a  texnik  
qo'riqlash m asalalari ham  o ‘rin oigan.

Ilovalarda axborotni h im oyalashn ing  dasturiy vositalarin i 
yaratish nam unalari va atam alam ing o ‘zbek, rus, in g liz  tillaridagi 
izohli lu g ‘ati keltirilgan.



I  BOB. A X B O R O T X A V F S IZ L IG I TU SH U N C H ASI V A  
UN IN G  V A Z IF A L A R I

1.1. M illiy  xavfsiz lik  tushunchasi

H ozirda 2 9 -a v g u st 1997-y ili qabul qilingan “ 0 ‘zb ek iston  R es-  
publikasining m illiy  x a v fsiz lig i k on sep siyasin i tasdiqlash to ‘g ‘- 
risida” qonuni am alda. U shbu qonunga asoslan ib , m illiy  x a v fsiz lik  
tushunchasiga quyidagicha ta’r if  berish  m um kin.

0 ‘zb ek iston  R espublikasin ing  m illiy  x a v fs iz lig i deganda  
0 ‘zbekiston  R esp u b lik asin in g  suverenitetin i ifod a lovch i va  hoki- 
m iyatning y a g o n a  m anbai h isoblanuvchi k o ‘p m illatli xa lq in ing  
x a v fs iz lig i tushuniladi.

M illiy  xav fsiz lik n in g , shartli ravishda, quyidagi tashkil 
etuvchilarini ko'rsatish  mumkin:

- iq tisod iy  xav fsiz lik ;
- ichki s iy o s iy  xavfsizlik ;
- ijtim oiy  xavfsiz lik ;
- m a’n av iy  xavfsiz lik ;
- xalqaro xav fsiz lik ;
- axborot x a v fs iz lig i;
- harbiy xavfsiz lik ;
- ch egaraviy  xavfsizlik ;
- ek o lo g ik  xavfsiz lik .
Iqtisodiy xavfsizlik -  shaxs, jam iyat va davlatning iq tisod iy  

sohadagi h ayotiy  m uhim  m anfaatlarining ichki va tashqi 
tahdidlardan h im oyalangan lig i. Iq tisod iy  x a v fs iz lik k a  binoan xalq  
o ‘zin in g  iq tisod iy  rivojlanish  y o ‘llari va shakllarini tashqaridan  
aralashishsiz va  b o sim siz  m ustaqil ravishda aniq lay oladi.Ichki siyosiy xavfsizlik - h ok im iyat institutlarining barqarorligi 
va  sam aradorligi, hokim iyat tuzilm alarin ing s iy o s iy  jarayon lam i 
nazoratlash q ob iliyati, aksariyat fuqarolar tom onidan m adadlashga  
erishish, jam iyatda s iy o s iy  barqarorlikni ta’m in lovch i, sam arali 
fao liyat yurituvchi nodavlat s iy o s iy  institutlarning m avjudligi bilan



xarakterlanadi. Ichki s iy o s iy  xa v fsiz lik k a  binoan s iy o s iy  m uno- 
sabatlar sohasida  qaram a-qarshilik , s iy o s iy  ekstrem izm ning om m a- 
v iy  tus o lish i, h o k im iy a t b ilan  xalq  orasida qaram a-qarshilik  
b o im a y d i. F uqarolarning s iy o s iy  on g i holati va jam iyatn in g  s iy o siy  
m adaniyati ja m iy a tn in g  x a v fs iz  s iy o s iy  rivojiga j id d iy  ta’sir  
k o ‘rsatadi.

Ijlimoiy xavfsizlik -  sh axs, o ila  va  jam iyatn ing h ayotiy  m uhim  
m anfaatlarining ichki va tashqi tahdidlardan h im oyalangan lig i. 
Ijtim oiy x a v fsiz lik n in g  ob yekti - m illiy  va ijtim oiy siy o sa t tom o-  
nidan tartibga so lin u v ch i xalq  turm ushi sifati va darajasini 
ta m in lo v c h i ijtim oiy  t iz im n in g  barcha a sosiy  elem entlari. Ijtim oiy  
rrvojlanish stra teg iyasi, u larning uzoq lig iga , kam bag‘a llik  dara- 
jasiga , turm ush darajasidagi m intaqaviy  m utanosib lig iga , ta ’lim  va  
so g ‘liqni saqlash s ifa tig a , jam iy a td a g i m a’naviyat va m adaniyatning  
um um iy darajasiga va n ihoyat, dem ografik  m uam m olariga ta’siri 
m a’lum.

Ma’naviy xavfsizlik — bu gu n gi kunda inson  m a’naviyatiga  
qarshi y o ‘naltirilgan, bir qarashda arzim as b o ‘lib  tuyuladigan  
kichkina xabar ham  a x b o ro t o lam idagi g loballashuv shiddatidan  
kuch olib , k o 'zg a  k o ‘rin m ayd igan , lekin zararini hech  narsa b ilan  
qoplab b o 'lm ayd igan  ulkan z iy o n  yetkazish i m um kin. A yn iqsa, 
om m aviy  m adaniyat degan  n iq ob  ostida ah loq iy  buzuqlik  va 
zo'ravonlik , in d iv id u a lizm , ego tsen tr izm  g ‘oyalarini tarqatish, kerak  
b o is a ,  shuning h iso b id a n  b o y lik  orttirish, boshqa xa lq lam in g  necha  
m ing y illik  a n ’ana va qadriyatlarini, turmush tarzining m a’n aviy  
negizlariga b ep isan d lik , u lam i q o ‘porishga qaratilgan xatarli 
tahdidlar odam ni ta sh v ish g a  so lm a y  q o‘ym aydi. H ozirg i vaqtda  
ax loq sizlik n i m ad an iyat deb b ilish  va aksincha, asl m a’n av iy  
qadriyatlarni m en sim asd an , e sk ilik  sarqiti deb qarash bilan  b o g ‘liq  
holatlar bugungi taraqq iyotga , in so n  hayoti, oila m uqaddasligi va  
yosh lar tarb iyasiga katta x a v f  so lm oq d a  va k o ‘pchitik  butun jahonda  
bam isoli ba lo-qazodek  tarqalib borayotgan bunday xurujlarga qarshi 
kurashish naqadar m u h im  ek an in i anglab olm oqda.

Xalqaro xa\fsizlik -  xalqaro m unosabatlar nazariyasida xalqaro  
xa v fsiz lik  deganda du n yo ham jam iyatining barqarorligini 
ta  m in lovch i xalqaro m u n osab atlar holati tushuniladi. B osh q ach a  
aytganda, xalqaro x a v fs iz lik  -  xalqaro m unosabatlar subyektlariga



urush x a v fi yok i suveren  hayotiga va m ustaqil rivojiga  tashqaridan  
b o sh q a  ta jovu z x a v fi b o ‘lm agan holat. B M T  N izo m ig a  binoan, 
h o z ir d a  xalqaro tinchlikni saqlashga a so siy  javob gar sifatida  
X a v fs iz lik  K en gash i belgilangan. Faqat aynan ushbu K engash  
agressorga  nisbatan sanksiya qo‘ llash huquqiga ega.

Axborot xavfsizligi - m am lakat m adaniy m ulk in ing, x o ‘ja lik  
subyektlari va  fuqarolar intellektual m ulk in ing , davlat va kasb iy  
sirga ega  m axsu s m a ’lum otlarning ishonchli h im oyalanganlig i 
holati.

Harbiy xavfsizlik - harbiy siyosa t 0 ‘zb ek iston  R espublikasi 
harbiy doktrinasida ish lab  ch iq ilgan  nizom larga asosan  yuritiladi. 
H arb iy  doktrina -  O ‘zb ek iston  R espublikasin ing  harbiy xa v fsiz -  
lig in in g  h a rb iy -siyosiy , harbiy-strategik va harbiy-iqtisod iy  asosla- 
rini b e lg ilo v c h i rasm iy qarashlar m ajm ui. H arbiy doktrinaning hu- 
quqiy a so sin i 0 ‘zb ek iston  R espublikasi K onstitutsiyasi, qonunlar  
ham da harbiy xavfsiz lik n i ta ’m inlash sohasidagi 0 ‘zb ek iston  R e s ­
p u b lik a sin in g  xalqaro shartnomalari tashkil etadi. 0 ‘zbekiston  
R esp u b lik a sin in g  harbiy x a v fsiz lig in i ta ’m in lashga rahbarlik Q urolli 
K u ch la m in g  O liy  B o sh  q o ‘m ondoni h isob lanuvch i 0 ‘zbekiston  
R esp u b lik a si Prezidenti tom onidan am alga oshiriladi.

Chegaraviy xavfsizlik -  0 ‘zb ek iston  R espublikasi davlat 
ch egarasi v a  chegara oldi hududlarining h im oyalanganlik  holati. 
C h egarav iy  x a v fs iz lik  shaxs, jam iyat va davlat x a v fs iz lig in in g  juda  
m u h im  tashk il etuvchilaridan biri h isoblanadi, chunki davlat 
barqarorligi uning chegaralarining x a v fs iz lig i b ilan  uzviy  b o g ‘- 
langan . Chegara x a v fs iz lig in i ta ’m inlash zaruriyati davlat chegarasi 
va ch egara  old i hududlarda yuzaga kelgan  tahdidlar tizim iga  
asoslan gan .

Ekologik xavfsizlik. S iv iliza tsiyan in g  atrof -  m uhitga faol ta’s i-  
ri natij asida uning iflo slan ish i y ild an -y ilga  osh ib  borm oqda. U shbu  
sa lb iy  ta ’sir ayn iqsa  ek o lo g ik  halokat jo y  larda, m ineral resurslardan  
va ish lab  ch iqarishning zararli chiqindilaridan oq ilona foydala- 
ni lm ay  digan joylarda kuchli b o ‘ladi.



N a zora t savo lla ri:

1. M illiy  xav fsiz lik  tu sh u n ch a si nim a?
2. M illiy  x a v fs iz lik n i shartli ravishda tashkil etuvchilarin i 

sanab o'ting .
3. M a ’nav iy  x a v fs iz lik n in g  oqibatlarini tushuntirib bering.
4. X alqaro x a v fs iz lig in i ja h o n  s iv iliza tsiyasid a  tutgan o ‘rni?
5. A xborot x a v fs iz lig in in g  m oh iyati nim a?

1.2. A xb oro t xa v fs iz lig in i ta ’ m inlashning asosiy va z ifa la ri va
d a ra ja la ri

A xborot x a v fs iz lig in i ta ’m in lash  m untazam  va  kom pleks  
xarakterga ega  k o ‘p qirrali fao liy a tn i am alga osh irishni k o ‘zd a  
tutadi. U ni am alga osliir ish d a  axborot xavfsizlig idan  m anfaatdor  
taraflar o ld iga  q o ‘y ila d ig a n  vazifa larga  aloh ida e ’tibor berish  zarur. 
U sh b u  turli-tum an vazifa larn i bir n ech a  quyidagi a sosiy  guruhlarga  
ajratish m um kin:

1) axborotdan foydalnishni ta’minlash, y a ’ni m aqbui vaqt  
m obaynida axborot x iz m a tin i o lish  hamda axborotni o lish d a  
ruxsatsiz taqiqlashni bartaraf etish;

2) axborot yaxlitliligini ta'minlash, y a ’ni axborotning ruxsat­
s iz  m odifikatsiyalan ish in i y o k i  b u zilish in i bartaraf etish;

3) axborot konfidensialligini ta 'minlash, y a ’ni axborotdan  
ruxsatsiz tanishishni bartaraf etish .

Odatda, bir-biridan a x b o r o t  x a v fs iz lig in in g  huquqiy, texn ik , 
m oliy a v iy , tashk iliy  v a  b o sh q a  resursli ta ’m inoti bilan farq lanuvchi 
axborot x a v fs iz lig i su b y ek tla r in in g  quyidagi to ‘rtta k ategoriyasi 
ajratiladi:

- butun bir davlat;
- davlat tashkilotlari;
- tijorat tuzilm alari;
- alohida fuqarolar.
Y uqorida k eltir ilgan  axb orot x a v fsiz lig in i ta’m in lashdagi 

a so siy  vazifa lar qamrab o ig a n  q u y id ag i keng spektrli m asalalarni 
k o ‘rib ch iq ish  jo iz  h isob lan ad i:

- konfidensiallik ;



- yaxlitlik ;
- identifíkatsiya;
- autentifikatsiya;
- vakolat berish;
- foydalan ishn i nazoratlash;
- m ulklik  huquqi;
- sertifikatsiya;
- im zo;
- v o z  kechm aslik;
- sanasin i yozish ;
- o lg a n lig ig a  tilxat berish;
- bekor qilish;
- anonim lik.
Axborotning konfidensialligi - h im oyan in g eng kerakli 

vazifa laridan  biri. Har bir insonda yok i tashkilotda shunday hujjatlar 
b o rk i, u lam in g  ja m o a  m ulkiga aylanm asligi ta ’m inlanishi shart. 
B u n d a y  hujjatlam i saqlashda q o g ‘oz , fo top lyon k a  íshlatilsa. k onfí- 
d en s ia llik  m a ’m uriy usullar yordam ida am alga oshiriladi. A m m o  
a x b o ro t kom pyuterda ish lanib , och iq  aloqa kanali orqali uzatilsa, 
m a ’m u riy  usullar o jiz lik  qiladi v a  yordam ga axborot xav fsiz lig in i 
ta ’m in la sh  usullari keladi. K onfídensia llikn i ta ’m in lash  m asalasiga  
b in o a n  m a’lum otlar shunday k o ‘rinishda uzatiladiki, hatto niyati 
b u zu q  eltuvchidan yok i uzatish m uhitidan foydalana oigan ida hani 
h im oya lan gan  m a’lum otlam i o lolm aydi.

Axborotning yaxlitligi. M a ’lum otlar, ish lan ish i va  aloqa kanali 
b o ‘y id ia  uzatilish i jarayonida, tasodifan yok i atayin buzilish i 
m u m k in . A xb orot e ltu vch id a  saqlanadigan jo y id a y o q  b u zilish i 
m um kin . Y axlitlik n i ta ’m in lashga (yaxlitlikn i nazoratlashga) binoan  
m a ’lum otlar saq lan ish i va uzatilishi jarayonida m odifikatsiya- 
lan m agan lig in i tasd iq lash  yok i m a ’lum otlar buzilgan lig in i aniqlash  
ta la b  etiladi. B osh q ach a  aytganda, ¡na’lum otlarning har qanday 
o ‘zg a r ish i sezilm asd an  q o lm aslig i zarur.Identifíkatsiya foydalanuvch in i qandaydir n o y o b  identifikator 
b ila n  aynan lig in i tasdiqlash uchun kerak. U ndan s o ‘ng identi- 
f ík a to rg a  yuklangan barcha harakatlarga ushbu identifikator  
b iriktirilgan  foyd alan u vch i javob gar hisoblanadi.
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Anteniifikaîsiya id en tifik a tsiy a g a  zaruriy q o ‘sh im ch a  h isob -  
lanadi va id en tifik atorn i taqdim  etgan foyd alan u vch in in g  haqiqiy- 
lig in i (autentlig in i) ta sd iq la sh g a  m o ija lla n g a n . A n on im  b o ‘lm agan  
foydalanuvchi au ten tifïk atsiyad an  m uvaffaqiyatli o ‘tgandagina ish -  
la sh  im koniyatiga ega b o 'l is h i  shart.

Vakolat behshga b inoan  birorta ham foyd a lan u vch i auten- 
tifikatsiyadan m u v a ffa q iy a tli o 'tm agunicha tizim dan foydalan- 
m a slig i va birorta h a m  foyd a lan u vch i, agar u m axsus ruxsatnom a  
bilan  vakolatga ega  b o 'lm a sa , m surslardan foyd alan m aslig i shart.

Foydalanishni nazoratlash kom pleks tushuncha hisoblanadi va  
resurslardan fo y d a la n ish n i chek lashga m o ‘ljallangan usullar va  
vositalarni anglatadi.

Mulklik huquqi fo y d a la n u v c h ig a  qandaydir resurslardan foyd a-  
lanishga qonuniy h u q u q n i va u istasa, ushbu resursni boshqa  
foydalanuvch iga  o 'tk a z ish  im koniyatin i taqdim  etish ga  m o ‘ljal- 
langan. M ulklik  h u q u q i odatda foydalanishni nazoratlash tiz im in in g  
tarkibiy qism i h isob lan ad i.

Sertifikatsiya - foyd a lan u vch i ishonadigan  taraf tom onidan  
qandaydir faktni ta sd iq la sh  jarayoni. K o ‘pincha sertifikatsiya och iq  
kalitning m uayyan fo y d a la n u v ch ig a  y o k i shirkatga teg ish li ekan- 
lig in i tasdiqlashda ish la tila d i, chunki och iq  kalitlar infrastruk- 
turasidan faqat sertifik a tsiy a  tiz im in in g  m avjudlig ida sam arali 
foydalanish  m um kin. Sertifik atlar foydalanuvchilar s o ‘rovi b o ‘y ich a  
m axsu s vakolatli ta sh k ilo t  -  sertifikatsiya m arkazi tom onidan, 
m a ’lum  shartlar b ajarilgan id a  beriladi.

Itrzo hujjat q ab u l q ilu v ch ig a  ushbu hujjatning aynan uzatuvchi 
tom onidan îm zo la n g a n lig in i isbotlashga im kon beradi. Bunda  
im zo n i boshqa hujja tga  o 'tk az ish  va  uzatuvchi o ‘z in in g  îm zosidan  
v o z  kechishi m um kin em as. H ujjatning har qanday o ‘zgarishi im zo -  
ning buzilish iga sa b a b  b o ‘ladi va  har qanday foydalanuvch i 
m ustaqil tarzda im zonring h aq iq iy lig in i tekshirish i m w nkin .

Voz kechmaslik axborot a lm ashish  sxem asin in g  xususiyati 
hisoblanadi. U n g a  b in o a n  xabar qabul q ilu vch in in g  uchinchi 
tarafning xabar u za tu v ch in in g  k im lig in i tekshirishga ja lb  q ilish i 
qobiliyatiga ega  ek a n lig in in g  isb oti mavjud. B osh q ach a  aytganda, 
xab am i uzatuvchi m u a lliflik d a n  v o z  kech ish  im koniyatiga  ega em as.
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Sanasini yozish ko'p in ch a  im zo  b ilan  birgalikda ishlatiladi va  
hujjat im zo la n g a n  onni qaydlavdi. B u bitta hujjat bir necha  
fo y d a la n u v ch ila r  tom onidan im zolanganda, b irinchilikni isbot 
qilishda fo y d a li  h isoblanadi, chunki har bir foyd alan u vch i hujjat 
m u a llif lig ig a  d a’v o  qiladi. U ndan tashqari, sanasini y o z ish  m uddatli 
sertifik atlard a k en g  qoMlaniladi.

Olganligiga tilxat berish qabul q iluvchidan  uzatuvchiga  
uzatiladi v a  uzatuvchi tom onidan uzatilgan axborot qabul q ilu vch iga  
tilxatd a  k o‘rsatilgan ondan kechikm asdan yetk azgan lig in i 
isb o tla sh d a  ish latilish i m um kin.

Bekor qilish - sertifïkatlar, vakolatlar va  im zolar ta ’sir kuchini 
bekor q ilish . A gar axborot alm ashishda ishtirok etuvch i yok i unga 
teg ish li k a litia r  v a  sertifïkatlar ob ro ‘sizlansa, ushbu foydalanuvch in i 
resurslardan  foyd alan ish ga y o i  q o ‘ym aslik  va  m os sertifikatlarga  
ish o n m a slik  zarur, chunki bu sertifikatlardan n iyati buzuq  
fo y d a la n ish i m um kin. B ek or q ilish  m uolajasi sertifikatsiya  
m a rk a z ig a  nisbatan h a m q o ‘llan ish i mumkin.

Anonimlik kam dan-kam  uchraydi. H ukum atlar va shirkatlar 
uchun fo y d a la n u v ch in in g  axborot m uhitida qandaydir harakatla- 
rining a n o n im  b o i ib  q o lish lig i foyda berm aydi. Shu sababli 
a n o n im lik n i ta ’m in lovch i loyihalar kam dan-kam  uchraydi va odatda  
u zoq  ya sh a m a y d i. Z ero kom m unikatsiya vositalari k o ‘p incha u yoki 
bu x a b a m in g  uzatilishi m arshrutini va dem ak, uzatuvchini 
a n iq la sh g a  im kon beradi

Y u q o r id a  keltirilgan vazifa lar m avjud axborot dunyosi ehti- 
y o jig a  a so sa n  tavsiflangan. V aqt o ‘tish i bilan ba’z i vazifa lar o ‘z  dol- 
zarb lig in i y o ‘qotish i va aksincha, yech im in i kutuvchi yan gi v a z i­
falar p a y d o  b o i i s h i  mumkin.

Si v il iza tsiya  rivojining zam on aviy  bosq ich ida axborot nafaqat 
ja m iy a t v a  davlat institutlari faoliyatida, balki har bir shaxs hayotida  
hal q ilu v c h i roln i o ‘ynaydi.

Shaxsning axborot muhitidagi manfaatlari in son  va fuqaroning  
a x b orotd an  foydalan ishdagi konstitu tsiyaviy  huquqlarining am alga  
o sh ir ilish in i, qonun taqiqlam agan faoliyatni, fiz ik , m a’nav iy  va  
in te llek tu a l rivojin i ham da sh axsiy  xav fsiz lig in i ta ’m inlaslin i ko'zda  
tutadi.
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Jamiyatning axborot nmhitidagi manfaatlari ushbu m uhitda  
sh axs m anfaatlarini ta ’m in lash n i, dem okratiyani m ustahkam lashni, 
huquqiy ijtim oiy  davlatm  yaratishn i, jam iyat in oq lig iga  erishish va  
uni m adadlashni, m am lak atn in g  m a ’nav iy  yangilan ish in i k o‘zd a  
tutadi.

Davlatning axborot nmhitidagi manfaatlari inson va fuqa- 
roning axborot o lish id a g i k o n stitu tsiy a v iy  huquq va  erkinligini ta ’­
m inlashni, o lin g a n  axborotdan  k on stitu tsiyav iy  tuzum ning m ustah- 
kam lig in i, d av la t su veren ite ti va  hududiy yax litlig in i, s iy o s iy , 
iqtisod iy  va ijtim oiy  barqarorlikni ham da qonuniylik n i va  huquqiy  
tartibni, teng huquqli va o ‘za ro  fo y d a li xalqaro ham korlikni ta’m in -  
lash m aqsadida fo y d a la n ish d a g i shart-sharoitlarni yaratish uchun  
axborot infrastrukturasining garm on ik  rivojin i k o 'zd a  tutadi.

N azora t savo lla ri:

1. A xborot x a v fs iz lig m i t a ’m in lash  vazifa lari nim a va  u q aysi 
asosiy  guruhlarni o ‘z  ich iga  o lad i?

2. A xborot x a v fs iz lig i su b yek tlarin in g  kategoriyalarini tushun- 
tirib bering.

3. A xborot x a v fs iz lig in i ta ’m in lash  a so siy  vazifalari qamrab  
oigan  k on fid en sia llik , y a x litlik , id en tifikatsiya  va autentifikatsiya  
kabi m asalalarini yoritib  bering.

4. A xborot x a v fs iz lig in i ta’m in lash  a so s iy  vazifalari qamrab 
o igan  vakolat berish , fo y d a la n ish n i nazoratlash, m ulk lik  huquqi, 
sertifikatsiya kabi m asalalarini yoritib  bering.

5. A xborot x a v fs iz lig in i ta ’m in lash  a so siy  vazifalari qamrab 
oigan  im zo, v o z  k ech m a slik , san asin i y o z ish  kabi m asalalarini 
yoritib bering.

6. A xborot x a v fs iz lig in i ta ’m in lash  a so s iy  vazifalari qamrab  
o igan  o lgan lig iga  tilxat berish , bekor q ilish , anonim lik  kabi 
m asalalarini yoritib  bering.

7. A xborot x a v fs iz lig in i ta ’m inlash  darajalarini tavsiflab  
bering.
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1.3. Xavfsizlik siyosati

A xb orot x a v fs iz lig i s iyosati (yok i x a v fs iz lik  siyosa ti) -  
ta sh k ilo tn in g  m aqsadlari va  vazifalari hamda x a v fsiz lik n i ta ’m inlash  
so h a sid a g i tadbirlar tavsiflanadigan yuqori darajadagi reja. S iyosat  
x a v fs iz lik n i um um lashgan atamalarda, spetsifik  detallarsiz tavsif-  
layd i. U  x a v fs iz lik n i ta’m inlashning barcha dasturlarini rejalash- 
tiradi. A x b o ro t xav fsiz lig i siyosati tashkilot m asalalarini yech ish  
h im o y a sin i y o k i ish  jarayoni h im oyasin i ta’m inlashi shart.

Apparat vositalar va dasturiy ta’m inot ish jarayonini 
t a ’m in lovch i vositalar hisoblanadi va  ular xavfsiz lik  siyosati 
tom on id an  qamrab olinishi shart. Shu sababli asosiy  vazifa sifatida  
tiz im n i (jum ladan tarmoq xaritasini) to ‘liq inventarizatsiyalashni 
k o ‘zda tutish  lozim . Tarmoq xaritasini tuzishda har bir tizim dagi 
axborot oq im in i aniqlash lozim . A xborot oqimlari sxem asi axborot 
oqim lari biznes-jarayonlam i qanchalik ta’m inlayotganini k o ‘rsatishi 
m u m k in  ham da axborotni him oyalash  va yashovchanligini ta ’m inlash  
uchun q o 'sh im ch a  choralam i k o ‘rish m uhim  b o ‘lgan sohani 
k o ‘rsatishi m um kin. Undan tashqari bu sxem a yordam ida axborot 
ish lanad igan  jo y n i, ushbu axborot qanday saqlanishi, qaydlanishi, 
jo y in i o ‘zgartirishi v a  nazoratlanishi lozim lig in i aniqlash mumkin.

In ven tarizatsiya  apparat va dasturiy vositalardan tashqari 
dasturiy  hujjat, apparatura hujjatlari, texn o log ik  hujjat va  h. kabi 
k om p yu terga  taalluqli b o ‘lm agan resurslarni ham  qamrab o lish i 
shart. U sh b u  hujjatlar tarkibida tijoratni tashkil etish  xususiyatlari 
t o ‘g ‘r isid ag i axb orot b o ‘lish i m um kin va  bu hujjatlar b u zg‘unchilar 
fo y d a la n ish i m u m kin  b o ‘lgan joylarni k o ‘rsatadi.

A xb orot x a v fs iz lig i siyosatin i aniqlashda quyidagilar am alga  
osh ir ilish i lozim :

1. A xb orot x a v fs iz lig i soh asid a  am al q ilinadigan  hujjatlar va 
standartlarni ham da axborot x a v fs iz lig i s iyosatin in g  a sosiy  n izom - 
larin i an iq lash , y a ’ni:

- kom pyuter texn ikasi vositalaridan, dasturlardan va  m a ’lum ot- 
lardan fo y d a la n ish n i boshqarish;

- v iru sga  qarshi him oya;
- rezerv li nusxalash  masalalari;
- ta’m irlash  va  tiklash ishlarini o ‘tkazish;
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- axborot x a v fs iz lig i so h a sid a g i m ojarolar xususida xabardor 
qilish.

2. X avf-xatarlarni b osh q arish ga  yondashish larn i aniqlash , y a ’ni 
him oyalangan likn ing  b a z a v iy  sathi yetarli ekanligini yok i x a v f-  
xatarlam i tah lillash n in g  t o ‘ liq variantini o ‘tkazish talab e tilish in i 
aniqlash.

3. A xborot x a v fs iz l ig i  rejim iga q o ‘yilad igan  ta lab lam i 
aniqlash.

4. Sathlar b o 'y ich a  qarsh i ch ora lam i strukturizatsiyalash.
5. A xborot x a v fs iz lig i  soh asid a  sertifikatsiyalash  tartibining  

standartlarga m o slig in i a n iq lash .
6. Rahbariyatda a x b o ro t x a v fs iz lig i m avzui b o ‘yich a  k en gash -  

lar o 'tk azish  davriylig in i, x u su sa n , axborot x a v fs iz lig i s iy o sa tin in g  
nizom larini qayta k o ‘r ish  ham da axborot tiz im in ing  barcha  
kategoriyali foyd a la n u v ch ila r in i axborot x a v fsiz lig i m asalalari 
b o 'y ich a  o ‘qitish  tartibini a n iq la sh .

T ashkilotn ing real x a v fs iz lik  siyo sa ti quyidagi b o ‘lim lam i o ‘z  
ich iga olishi m um kin:

- um um iy qoidalar;
- parollam i b osh q arish  siyosati;
- foydalanuvchilarni id en tifik a tsiy a la sh ;
- fo y d a la n u v ch ila m in g  vakolatlari;
- tashkilot axborot resurslarini kom pyuter viruslaridan  

him oyalash;
- tarmoq b o g ‘lan ish larin i o ‘m a tish  v a  nazoratlash qoidalari;
- elektron pochta t iz im i b ilan  ish lash  b o ‘yicha x a v fs iz lik  

siyosati qoidalari;
- axborot resurslari x a v fs iz lig in i ta ’m inlash qoidalari;
- fo y d a la n u v ch ila m in g  x a v fs iz lik  siyosati qoidalarini bajarish  

b o ‘y ic h a  m ajburiyatlari va h.
Q oidalar ta sh k ilo tn in g  rivojlan ish iga , yangi tèxn o log iÿa îar , 

tizim lar va loy ihalar p a y d o  b o ‘lish ig a  m uvofiq  o ‘zgarishi loz im . 
B u n in g  uchun qoidalarni d a v r iy  ravishda qayta k o ‘rib ch iq ish  kerak. 
X a v fsiz lik  siyosa tin i qayta k o ‘rib ch iq ish  usullaridan biri axborot 
kom m unikatsiya tizim lari auditi h isoblanadi. Shu sababli tash k ilot  
xav fsiz lik  siyo sa ti va ta b iiy k i, axb orot x a v fs iz lig i siyosati o ‘z in in g  
hayotiy  s ik lig a e g a  deyish  m u m k in  (1 .1-rasm ).
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^Xavfsizlik siyosatini o'?.
I ichiga oluvchi hujjatlar
\________________

1.1-rasm . X avfsiz lik  siyosa tin in g  h ayotiy  sik li.

X a v fs iz lik  siyosati qoidalarini qayta k o ‘rib ch iq ish  muddatlari 
x u su s id a  aniq bir k o ‘rsatm a m avjud em as. A m m o ushbu m uddat olti 
o y d a n  bir y ilg a ch a  b elg ilan ish i ta vsiya  etiladi.

X a v fs iz lik  qoidalari ishlab ch iq ilganidan va am alga k iritil- 
gan id an  s o ‘n g  foydalanuchilar axborot x a v fs iz lig i talablari bilan  
ta n ish ib  ch iq ish lari, xodim lar esa qoidalarni o ‘rganishlari lozim . 
M ojarolar p ayd o  b o‘lganda ishlab ch iq ilgan  reja b o ‘y ich a  hara- 
k atlan ish  tavsiy a  etiladi.

A xborot x a v fsiz lig in i ta ’m inlash m asalalari b o ‘y ich a  sh u g'u l-  
lan ad igan  yetak ch i tashkilotlar xav fsiz lik  siyosati shablonlarini 
ish la b  chiqdilar. M asalan, S A N S  (S ystem  A dm inistration N etw or­
k in g  and S ecu rity ) instituti turli x av fsiz lik  siyosatin in g  shablonlari 
ser iy a s in i ish lab  chiqdi (w w w .sa n so r  g /resou rces/p o lic iesA .

U sh b u  shablonlar tarkibiga qu yid ag i siyosatlar kiradi.
- joiz shifrlash siyosati - tashk ilotda  ish latilu vch i kriptografik  

a lgoritm larga  q o ‘y ilad igan  talablam i aniqlaydi;
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-joiz foydalanish siyosati - foyd alan u vch ilam i, tash k ilo t re- 
surslarini va  a x b o ro tn in g  o 'z in i h im oyalash  uchun qurilm alardan va  
kom pyuter x izm atlarid an  foyd alan ish n i aniqlaydi;

- virusga qarshi himoya -  tashkilot tarm og‘iga b o ‘lad igan  
kom pyuter viruslari tah d id larin i sam arali kam aytirishning a so siy  
prinsiplarini b e lg ila y d i;

- xarid imkoniyatlarini baholash siyosati -  tashkilot tom onidan  
him oya vosita larin i xarid q ilish  im koniyatlarini va axborot  
xa v fsiz lig i guruhi to m o n id a n  bajariladigan xarid q ilinganlarni 
baholashga q o 'y ila d ig a n  m inim al talablarni aniqlaydi;

- zaifliklami skanerJash auditi siyosati - axborot resurslarining  
yaxlitlig iga  ish on ch  h o sil q ilish , m uvofiq likn i o ‘rnatish yo k i  
foydalanish  va tiz im  fa o llig in in g  m onitoringin i o ‘tkazish  m aqsadida  
auditni kuzatish ham d a xavf-xatarni baholash uchun talablarni 
aniqlaydi va m a s’ul sh a x sn i tayin laydi;-avtomatik tarzc/a uzatiladigan pochta siyosati - m enedjer  
y o k i direktorning rux:satisiz h ech  qanday pochta tashqi m anbaga  
avtom atik tarzda y o 'n a ltir ilm a slig i talablarini hujjatlashtiradi;

- ma 'lumotlar bazasidagi vakolatlarni kodlash siyosati - 
m a’ lumotlar b a za sid a g i foyd alan u vch ilar nom ini va parollam i xavf-  
siz  saqlash va o lish  uch u n  talablarni aniqlash;

- tele/on liniyasi orqali foydalanish siyosati -  teg ish li foyd a la ­
nishni va undan avtorizatsiya langan  xodim lar tom onidan  
foydalanishni an iq layd i;

- demilitarizatsiyalangan zona xaxfsizligi siyosati — dem ilitari- 
zatsiyalangan zonada y o k i tashqi tarm oq segm entlarida jo y la sh g a n  
laboratoriyalarda ish la tilad igan  barcha tarm oq va qurilm alar uchun  
standartlarni b e lg ila y d i,

- jiddiy axborot siyosati -  k on fid en sia llik n in g  m os darajalarini 
berish y o ‘li b ilan  ta sh k ilo t axborotin i tasn iflashga va x a v fs iz lig ig a  
qo'yilad igan  talablarni b elg ilayd i;

-parollami himoyalash siyosati - parollarni h osil q ilish , h i­
m oyalash va  a lm ash tir ish  standartlarini aniqlaydi;

- masofadan foydalanish siyosati - tashkilot uchun tashqi h i- 
soblanuvchi har q an d ay  x o stn in g  yoki tarm oqning tashkilot 
tarm og'iga u lan ish  standartlarini aniqlaydi;



-xavf-xatami baholash siyosati - tijorat ham korligi b ilan  
a sso tsiy a tsiy a la n g a n  tashkilot axborot infratuzilm asida xavf-xatam i 
id en tifik a tsiya lash , baholash va kam aytirish uchun talablarni 
a n iq la y d i va  m a s’ul shaxslam i tayinlaydi;

- marshrutizator xavfsizligi siyosati -  tashkilot ichki tarm og‘i 
y o k i fa o liy a t  (m ahsulotni tayyorlash) uchun ish latilad igan  marshru- 
tizatorlar va kom m utatorlar uchun x a vfsiz lik n in g  m inim al k onfi- 
gu ratsiyasi standartlarini aniqlaydi;

- server xavfsizligi siyosati - tashkilot ichki tarm og'i yok i m ah- 
su lo t sifa tid a  ish latiladigan serverlar uchun xavfsiz lik n in g  m inim al 
k on fig u ra tsiy a si standartlarini aniqlaydi;

- VPN xavfsizligi siyosati -  tashkilot tarm og‘i bilan IP S ec  yoki 
L 2 T P V P N  ulanishlardan m asofadan foydalan ish  uchun talablarni 
an iq layd i;

- simsiz ulanishlar siyosati -  tashkilot tarm og‘i bilan ulanish  
uchun ish la tila d ig a n  sim siz  tizim  uchun standartlam i aniqlaydi.

T a ’k id lash  lozim k i, tashkilot qurilishining va  fao liyat yuriti- 
sh in in g  o ‘z ig a  x o s  xususiyatlariga b o g i iq  holda tashk ilo in ing  
x a v fs iz lik  s iy o sa ti nabori shakllantiriladi.

Nazorat savo llari:

1. X a v fs iz lik  siyosatin i va  uning aham iyatini izohlab bering.
2. X a v fs iz lik  siyosatin i aniqlashda qanday amallardan foyda- 

lan ilad i?
3. X a v fs iz lik  siyosati qaysi b o ‘limlarni o ‘z  ichiga o lish i m um - 

k in lig in i va u lam i m ohiyatini tushuntirib bering
4. X a v fs iz lik  siyosatin in g  h ayotiy  sik li qanday ifodalanadi?
5. S A N S  instituti taqdim  etgan xavfsiz lik  siyosati shablonlarini 

yoritib  bering.

1.4. A xb o ro t xavfsizlig i a rx itektu ras i va strategiyasi

Z a m o n a v iy  tijorat old ida murakkab m asalalar to ‘plam i k o ‘nda- 
langki, beqaror iq tisod iy  vaziyatda u lam ing dolzarbligi yanada 
oshadi. B unday m asalalarga q u yid ag ilam i k iritish mumkin:

- d arom ad n in g  oshishi;
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- o ‘zgaruvchi vaziy a tla rg a  reaksiya tez lig in in g  osh ish i;
- xarajat va ch iq im larn in g  pasayish i;
- innovatsiyan ing  tez la sh ish i;
- bozorga m ahsulot v a  xizm atlarni taqdim  etish vaqtin ing  

qisqarishi;
- buyurtm achilar va  sh erik lar  x o lis lig in in g  oshishi;
- raqobatlik q o b iliy a tin in g  osh ish i;
- m e ’yoriy  talablarga m o s lik n i ta ’m inlash.
Y uqorida keltirilgan barch a  m asalalarni yech ish d a korxona  

arxitekturasidan fo y d a la n ila d i (1 .2-rasm ). K orxona arxitekturasi 
prinsiplar, yondashish lar Va tex n o lo g iy a la r  naborini shakllantirishga  
im kon beradiki, ular ta sh k ilo tn in g  jo r iy  holatini h isobga oigan  holda  
uning kelgusi tran sform atsiyasi, o ‘sish i va  rivojlanishi asosin i 
belgilaydi.

/  KORXONA ARXITEKTURASI \

T ijo ra t

a r x i te k tu ra s i

A x  bo r o t  

a rx ite k tu ra s i

A T
I lo v a la r

a r x i te k tu ra s i

I n f r a s t r u k tu r a

a r x i te k tu ra s i

Xavfsizlik arxitekturasi

1,2-rasm. K orxona arxitekturasi va  uning boshqa arxitekturalar 
b ila n  b o g 'liq lig i.

H ozirda bunday arxitekturalarni yaratishda bir necha yon d a­
shishlar m avjud, m asalan, T O G A F , Z achm an Fram ew ork, F E A F, 
D oD A F  va h.

A m m o, qaysi bir y o n d a sh ish  tanlanm asin, hozirgi sharoitda  
axborotdan va  axborot tiz im id a n  foydalanm ay rivojlanish m um kin  
em as. A xborot va axborot tizim lari nafaqat tijoratdagi har qanday 
o ‘zgarish lam i m adadlaydi, balki u lam i oldindan sezad i, ularga o l-  
dindan tayyorlanadi, b a’zi hollarda esa  yangi tijorat-im koniyatla- 
rining paydo b o ‘lish iga  yordam  beradi. B iroq tijorat doim o
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is ta lg a n ch a  rivojlanm aydi. Bunda m a’lu m otlam m g sirqib ch iq ish i, 
a x b o ro t texn olog iya lari infrastrukturasi elem entlarin ing ishdan  
c h iq ish i va h. bilan b o g l iq  axborot operatsion xavf-xatarlar  
a n ch a g in a  rol o 'yn ayd i. H ozirg i va  kelajak xavf-xatarga tayyor  
b o ‘l i s h  uchun korxonaning boshqa arxitekturalari bilan u zv iy  
b o g ‘la n g a n  axborot x a v fs iz lig i arxitekturasi zarur.

Axborot xa\fsizligi arxitekturasi jarayon lam i, inson rolini, 
te x n o lo g iy a la m i va  turli x il axborotni tavsiflayd i ham da zam onaviy  
k orx o n a n in g  m urakkabligini va o ‘zgaruvchanlig im  hisobga oladi. 
B o sh q a c h a  aytganda, axborot x a v fs iz lig in in g  arxitekturasi tashkilot-  
n in g  -va u b ilan  b o g ‘liq  boshqa kom ponentlar va  interfeyslarning is- 
ta lg a n  axborot x a v fs iz lig i tizim i holatin i tavsiflaydi. Bunda axborot 
x a v fs iz i l ig i  arxitekturasi tijoratning joriy  va en g  m uhim i, kelgu- 
s id a g i ehtiyojin i akslantiradi.

O datda arxitekturaning 3 ta sathi ajratiladi -  konseptual, 
m a n tiq iy  va  am alga  oshirish  (texn o log ik ). 1.3-rasm da bunday  
arxitektura keltirilgan b o ‘lib, odatda texn olog iya lar jihatidagi qism i 
x a v fs iz lik  x izm ati nazoratidan chetda qoladi.

Joriy  holatdan qanday qilib yangi, m ukam m alroq va q o ‘y ilgan  
m aqsad larga  m os holatga o ‘tisli m um kin? B uning uchun strategiya, 
y a ’ni q o ‘y ilg a n  m aqsadlarga erishish uchun harakat y o ‘nalish i 
m avjud.

1.3-rasm . A xborot x a v fsiz lig i arxitekturasi.
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Strategiya - k o rx o n a n in g  d avom li m uvaffaqiyat bilan fao liy a t  
yuritishini ta ’m in lashga n io ija lla n g a n  strukturalangan va  o ‘zaro  
b o g ia n g a n  harakatlar to ‘p la m i. 1.4-rasm da arxitektura b ilan strate- 
g iyan in g  o 'zaro  b o g ‘ liq ligi k e ltir ilgan . Strategiya axborot x a v fs iz lig i  
arxitekturasi k o ‘r in ish id ag i m aqsadga ega b o ig a n  h olda  unga  
erishishning optim al y o ‘lini b e lg ila y d i.

AX strategiyasi

M aqsadlarga qandav 
erishiladi?

1.4-rasm . A rxitektura bilan  strategiyaning o ‘zaro  
b o g iiq lig i .

K o ‘pincha strategiya v a  arxitektura tushunchalarini farqlam ay, 
arxitektura tavsifin i o 'z  ic h ig a  o ig a n  axborot x a v fs iz lig i strategiyasi 
ish lab chiqiladi. B u  u n ch a lik  to ‘g ‘ri em as, chunki arxitektura, y a ’ni 
m aqsadlar vaqt o ‘tish i b ila n  o ‘zgarm aslig i, bu m aqsadlarga erish ish- 
dagi strategiya esa  tashqi v a  ichki om illarga b o g ‘liq  holda jid d iy  
o 'zgarish i m um kin. S tra teg iya  va  arxitektura bitta hujjatda tav sif-  
lansa, strategiya o 'zgarg  a n id a  arxitekturani ham  o ‘zgartirishga  
to ‘g ‘ri keladi.

Nazorat savollari:

1. A xborot x a v fs iz lig i  arxitekturasi va uning sathlari m ohiyati.
2. A xborot x a v fs iz lig  i strateg iyasi tushunchasi.
3. K orxona arxitek turasin i tuzishda xav fsiz lik  strategiyasi va  

arxitekturasining o ‘m i
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П BOB. AXBOROT XAVFSIZLIGIGA BO‘LAD IG AN 
TAHDIDLAR, HUJUMLAR VA ZAIFLIKLAR

2.1. Axborot xavfsizligiga tahdidlar va ularning tail lili

A xborot x a v fs iz lig ig a  b o‘ lish i mumkin b o ig a n  tahdidlarni 
ta h lilla sh  yaratilayotgan h im oyalash  tiz im iga  q cfy ilad igan  talab- 
la m in g  to ‘liq  to ‘plam ini aniqlash m aqsadida am alga oshiriladi. 
O d atd a tahdid  deganda (um um iy m a ’noda) k im ningdir m anfaat- 
la r ig a  zarar yetkazuvchi h od isa  (ta ’sir, jarayon yok i voq ea) tushuni- 
la d i. Axborot, tizimiga tahdid  deganda esa axborot tiz im in in g  x a v f­
s iz l ig ig a  b evosita  yok i b ilvosita  zarar yetkazuvchi ta ’sir im koni 
tu sh u n ilad i.

Z am onaviy  axborot tiz im ida saqlanuvchi va ish lanuvchi a x b o ­
rot ju d a  k o ‘p om illam in g  ta ’siriga duchor b o i i s h i  sababli tahdidlar- 
n in g  to ‘liq  to ‘plam ini tavsiflash  m asalasini form allashtirish m um kin  
em a s . Shunin g  uchun tahdidlarning t o ‘liq ro‘yxatini em as, balki tah­
d id la r  s in fin in g  ro'yxatin i aniqlash m aqsadga m uvofiq  hisoblanadi.

A xborot tiz im iga  b o ‘lish i m um kin  b o ‘lgan tahdidlarni tasn if- 
la sh n i ularning quyidagi alom atlari bo‘yicha am alga oshirish  
m um kin:

1. P aydo bo 'lish tabiati bo ‘yicha  quyidagilar farqlanadi:
- axborot tiz im iga  obyektiv  fizik  jarayonlar y o k i tabiiy  

h o d isa la r  ta ’sirida paydo b o ‘luvchi tabiiy tahdidlar,
- in son  faoliyati sabab b o ‘luvch i axborot tiz im iga  sun ’iy 

tahdidlar.
2. Namoyon bo ‘lishining atayinligi darajasi bo ‘yicha  quyida­

g ila r  farqlanadi:
- xodimning xatosi yoki loqaydligi tufayli paydo bo'luvchi 

tahdidlar, m asalan, h im oya vositasid an  n oto ‘g ‘ri foydalan ish , xatoli 
m a’lu m o tla m i k iritish va h.;

- atayin qilingan harakat natijasida paydo bo'luvchi tahdid­
lar, m asalan , niyati buzuqlarning harakati.
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3. Tahdidlarning bevosita manbai bo'yicha  quyidagilar  
farqlanadi:

- tabiiy muhit, m asalan  tabiiy ofat, m agnit b o ‘roni va  h.;
- inson, m asalan  xod im n in g y o llan ish i, k onfidensia l m a’lu- 

m otlarning osh k or etilish i va h.;
- ruxsat etilm agan dastiniy-apparat vositalar, m asalan, 

kom pyuterning b u z g ‘unchi funksiyali viruslar bilan zaharlanishi.
4. Tahdidlar mcmbaining holari bo'yicha quyidagilar farq­

lanadi:
- nazoratlanuvchi axborot tizimi zonasidan tashqarisidagi 

manba, m asalan, a loqa kanali b o 'y ich a  uzatiluvchi m a’lum otlam i, 
qurilm alarning elek trom agn it, akustik va boshqa nurlanishlarini 
ushlab qolish;

- nazoratlanuvchi axborot tizimi chegarasidagi manba, m asa­
lan, yashirincha esh itish  qurilm alaridan foydalan ish , y o zu v la m i, 
axborot eltuvchilarni o 'g 'r ila sh  va h.

- bevosita axborot tizimidagi manba, m asalan, axborot tiz im i 
resurslaridan n o to ‘g ‘ri foydalanish .

5. Axborot tizimi faolligimng darajasiga bog'liqligi bo'yicha 
quyidagilar farqlanadi:

- axborot tizimi faollig iga bog'liq bo'lmagan tahdidlar, 
m asalan axborot krip toh im oyasin in g  fosh  etilish i,

- faqat m a 'lumotlarni ishlash jarayonidagi tahdidlar, m asa­
lan, dasturiy v iruslarni yaratish va tarqatish tahdidi.

6. Axborot tizimiga t a ’sir  darajasi bo'yicha quyidagilar  
farqlanadi:

- passiv tahdidlar, ushbu tahdidlar am alga oshirilganida axb o­
rot tizim i strukturasi va m azm unida hech  narsa o'zgarm aydi, 
m asalan, m axfiy m a’lum otlarni nusxalash tahdidi;

- aktiv tahdidlar, ushbu tahdidlar am alga oshirilganida  
axborot tizim i v a  strukturasi v a  m azm uniga  o 'z g a m h la r  kiritiladi, 
m asalan troyan o t i  va  v im sla m in g  kiritilishi.

7. Foydakm uvchilam ing yoki dasturlam ing axborot tizimi 
resurslaridan foydalanish bosqichlari bo ‘yicha  quyidagilar farq­
lanadi:
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- axboro t tizimi resurslaridan foydalanish bosqichida namo- 
yon bo 'luvchi tahdidlar, m asalan, axborot tizim idan ruxsatsiz  
foyd alan ish  tahdidlari;

- axboro t tizimi resurslaridan foydalanishga ruxsat beril- 
ganidan keyingi tahdidlar, m asalan, axborot tizim i resurslaridan  
ruxsatsiz y o k i n o to ‘g ‘ri foydalanish  tahdidlari.

8. A xboro t tizimi resurslaridan foydalanish usullari bo ‘yicha  
quyidagilar farqlanadi:

- axborot resurslaridan foydalanishning standart yo  ‘lini ish- 
latadigan tahdidlar, m asalan, parollarga v a  foydalan ishn i ch ega-  
ralashning b osh q a  rekvizitlariga noqonun iy  eg a  b o ‘ lib, ro‘yxatga  
olingan  foyd a lan u vch i sifatida niqoblanish tahdidi;

- axboro t resurslaridan foydalanishm ng yashirin nostandart 
yo  'lini ishlatadigan tahdidlar, m asalan, operatsion tiz im ning hujjat- 
lanm agan im koniyatlarin i ishlatib, axborot tizim i resurslaridan  
foyd alan ish  tahdidi.

9. A xborot tizimida saqlanadigan va ishlanadigan axborotning  
jo r iy  joylanish  jo y i  bo ‘yicha  quyidagilar farqlanadi:

- tashqi xotira qurilmalaridagi axborotdan foydalanish tah­
didi, m asalan, qattiq diskdan m axfiy  axborotni ruxsatsiz nusxalash;

- asosiy  xotira axborotidan foydalanish tahdidi, m asalan, 
a so siy  xo tiran in g  qoldiq  axborotini o ‘qish,

- aloqa kanallarida aylanuvchi axborotdan foydalanish tah­
didi, m asalan, a loqa kanaliga noqonun iy  ulanib, y o lg ‘on xabarlarni 
kiritish y o k i u zatilayotgan  xabarlarni m odifikatsiyalash;

- term inalda yoki printerda aks ettirilgan axborotdan fo yda ­
lanish tahdidi, masalan, aks ettirilgan axborotni yashirincha Video­
kam era yord am id a  yoz ib  olish.

Y uqorida qayd etilganidek, axborot tiz im iga  xavfli ta'sirlar  
tasod ifiy lariga  yok i atayinlariga b o iin a d i A xborot tizim ini loy iha- 
lash, yaratish  va  ekspluatatsiya q ilish  tajribasining tahlili k o ‘rsa- 
tadiki, axborot axborot tiz im in in g  barcha ishlash  bosqichlarida turli 
tasod ifiy  ta ’sirlar ostida b o ia d i.

A xb orot tiz im in in g  ekspluatatsiyasida tasodifiy ta 'sir sabablari 
quyidagilar b o ‘ lishi mumkin:

- tab iiy  o fa t va elektr ta ’m inotin ing u zilish i sababli avariya  
holatlari;
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- apparaturaning ish d an  ch iq ish i;
- dasturiy ta ’m in otd ag i xatoliklar;
- x izm atch i xod im  va  foydalanuvch ilar fao liyatidagi 

xatoliklar;
- tashqi m uhit ta’siri sa b a b li a loqa kanalidagi xalallar.
D asturiy ta’m inotdagi xato lik lar en g  k o ‘p uchraydi. Chunki,

serverlar, ishchi stansiyalar, m arshrutizatorlar va hokazolarning das­
turiy ta ’m inoti inson  tarafidan  y o z ila d i va deinak, ularda deyarli 
doim o xatoliklar m avjud. D a stu r iy  ta ’m inot qancha m urakkab b o‘ l- 
sa, undagi xatoliklarni va  za if lik la r n i aniqlash ehtim ollig i shuncha  
katta b o ‘ladi. U la m in g  ak sariyati hech  qanday x a v f  tu g ‘d innayd i, 
ba’zilari esa  niyati b u zu q n in g  serverni nazoratlashi, serverning  
ishdan ch iq ish i, resurslardan ru xsatsiz  foydalan ish  kabi j id d iy  
oqibatlarga sabab b o i i s h i  m um kin. Odatda bunday xatolik lar  
dasturiy ta ’m inot ish lab ch iq aru vch ilar  tom onidan m untazam  taqdim  
etiluvch i yan gilash  paketi yordam ida bartaraf etiladi. B unday  
paketlarning o ‘z  vaqtida o ‘rn a tilish i axborot x a v fs iz lig in in g  zaruriy 
sharti hisoblanadi.

Atayin qilinadigan tahdidlar n iyati buzuqning m aqsadga y o ‘- 
naltirilgan harakatlari bilan b o g ‘liq. N iya ti buzuq sifatida tashkilot 
xod im in i, qatnovchini, y o lla n g a n  k ish in i va h. k o ‘rsatish m um kin. 
A w a lo  tashkilot, x o d im in in g  n iyati buzuq bilan tushungan holda  
ham korlik q ilish iga  e ’tib or  berish i lozim . B unday ham korlikka  
undovchi sabablar quyidagilar:

- tashkilot x o d im in in g  rahbariyatga qasdlik  qilish m aqsadida;
- niyati buzuq qarashlarning h aq q on iy lig iga  ishongan holda;
- xod im n in g  ta sh k ilo t rahbariyatining noqonuniy fao liyat  

yu ritilayotgan lig iga  ish o n g a n  holda;
- y o lg ‘on  harakatlar, t a ’m agirlik , shantaj, xaraktem ing sal- 

b iy  jihatlaridan foydalan ish , z o ‘rlash  y o i i  bilan ham korlikka undash  
va h.
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Nazorat savollari:

1. A xb orot x a v fs iz lig ig a  b o ia d ig a n  tahdidlar tushunchasi 
q a n d a y  ifodalanadi?

2. T ahdid lam i tasniflashda qanday alom atlari asos q ilib  
o lin a d i?

3. T abiiy va  su n ’iy  tahdidlam i tushuntirib bering.
4. B ilm asdan  v a  atayin qilinadigan tahdidlam i tushuntirib  

b erin g .

2.2. Axborot xavfsizligining zaifliklari

Z aiflik lar tashkilot aktivlari bilan assotsiyatsiya langan  h im oya- 
n in g  kuchsizlik larin i ifodalaydi. U shbu  kuchsizlik lar nom aqbul 
m ojarolarga  sabab b o ‘luvchi bitta yok i bir necha tahdidlar tom oni-  
dan foydalan ish i m um kin. Z a iflik n in g  o ‘z i zarar yetkazm avdi, am - 
m o  aktivlarga zarar yetk azish ga  im kon beruvchi sharoit yok i sha- 
roitlar to ‘plam i hisoblanadi. B oshqacha aytganda, zaiflik lar -  tah- 
d id la m in g  m uvaffaq iyatli am alga osh irilish iga  im kon beruvchi har 
q an d ay  om illar. Shu sababli zaifliklarni baholash uchun m avjud  
x a v fs iz lik  m exan izm larin i identifikatsiyalash  va  ularning samara- 
d o r lig in i baholash  zarur.

A ktivlarga zarar yetkaza o luvch i m ojarolarga sabab b o i is h  
u ch u n  tahdidlar va  zaiflik lar birlashishlari io z im . Shuning uchun  
tahd id lar b ilan  za iflik lar orasidagi b og 'liq lik n i aniqlash zarur. 
Q u y id a  x a v fsiz lik n in g  turli jabhalaridagi zaiflik larga va ulardan 
fo y d a la n a  olad igan  tahdidlarga m isollar keltirilgan.

1. Kadr resurslarining xavfsizligi (ISO/IEC 27002:2005,8-
bo‘lim )

Zaiflik Zaiflikdan foydalanuvchi tahdid
X a v fs iz lik n i yetarlicha o ‘rga- 
tilm a slig i.

T exn ik  m adadlash xodim ining  
xatosi.

X a v fs iz lik  m asalalaridan bexa- 
barlig i.

Foydalanuvchilar xatosi.

M on itorin g  m exanizm larining  
m avju d  em aslig i.

D asturiy ta’m inotdan ruxsatsiz  
foydalanish .
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T elek om m u n ik atsiya  va xabar- 
larni uzatish v o s ita la r id a n  kor­
rekt ( to ‘g ‘ri) fo y d a la n is h  b o ‘y i-  
cha siyosatn in g  m a v ju d  e m a s lig i .

Tarm oq uskunasidan ruxsatsiz  
foydalanish .

Ishdan b o 'sh a tilg a n d a  f o y d a la ­
n ish  huquqi bekor q ilin m a y d i.

R u xsatsiz  foydalanish.

Ishdan b o 'sh a tilg a n d a  resu rslarn i 
qaytarishni k a fo la t lo v c h i m u o- 
laja m avjud em as.

0 ‘g ‘rilik.

A so ss iz  yok i n o r o z i x o d im . A xborotni ish lovch i vositalar- 
n ing su iiste ’m ol q ilin ish i.

B eg o n a  x o d im n in g  yok i ishdan  
k eyin  ish lo v ch i x o d im n in g  
nazoratsiz ish lash i.

0 ‘g ‘rilik.

2. Fizik xavfsizlik v a  atrof-muhit xavfsizligi (ISO/1EC 
27002:2005,9-bo‘lim )

Zaiflik Zaißikdanfoydalanuvchi tahdid
B in od an , xonalardan, o f is la r d a n  
adekvat b o 'lm a g a n  y o k i e ’tibor- 
s iz  fiz ik  nazoratlash  m ex ian izm -  
laridan foyd alan ish .

A tayin  zarar yetkazish.

B in o n i, eshiklam i va d eraza larn i 
fiz ik  h im o ya lash n in g  y o 'q l ig i .

0 ‘g ‘rilik.

Suv tosh ish iga  d u c h o r  z o n a d a  
joy lan ish i.

C ho'k ish .

H im oyalanm agan sa q la sh . 0 ‘g ‘rilik.
A xborotn i saqlash v o s ita la r in in g  
n om u vofiq  o ‘r n a tilish i/n o m u n o -  
sib  o lib  yurilishi.

O lib  yurilishi jarayonida xatolik .

U skunani davriy a lm a sh tir ish  
sxem asin in g  y o 'q lig i .

A xborotn i saqlash vositalarin ing  
eskirishi.

U skunaning n am lik k a , c h a n g lik -  
ka va iflo sla n ish g a  d u c h o r  b o '-  
lishi.

C hang bosishi.

U skunaning harorat o 'z g a r is h ig a Harorat rejim ining buzilish i.
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d u c h o r  b o ‘lish i.
U sk u n a n in g  kuchlanish  o ‘zga- 
r is h ig a  d u c h o r  b o‘lishi.

Elektr m anbaining fluktuatsiyasi.

B e q a r o r  e le k tr  m anbai. Elektr m anbaining fluktuatsiyasi.

3. Komiruinikasiyalarni va amallarni boshqarish (ISO/EEC 
27002:2005,10-Ьо‘Ит)

Zaiflik Zaiflikdan foydalanuvchi tahdid
M u ra k k a b  fo y d a la n u v ch i inter- 
fe y s i.

X od im  xatosi.

A x b o r o tn i saq la sh  vositalarini 
te g is h lic h a  toza lam asd an  o'tka- 
z ish  y o k i  u lardan  takroran foyda- 
la n ish .

A xborotdan ruxsatsiz foyda- 
lanish.

0 ‘z g a r is h la m in g  adekvat b o ‘l- 
m a g a n  n azorati.

X a v fsiz lik  tiz im in in g  to ‘xtab  
qolish i.

T a rm o q n i ad ek vat b o ‘lm agan  
b o sh q arish .

Trafiknittg ortiqcha yuklanishi.

Z a x ir a li n u sx a la sh  m uolajalari- 
n in g  y o ‘q l ig i .

A xborotning y o ‘qolishi.

X a b a m in g  jo 'n a tilg a n lig i y o k i  
o lin g a n lig i  x u su sid a g i isbotn ing  
y o ‘q l ig i .

Javobgarlikdan b osh  tortish.

Z a ra r  k e ltiru v ch i koddan h im o-  
y a la sh d a  ish la tilu v ch i dasturiy  
ta ’m in o tn in g  yangilanm aslig i.

V irus in feksiyasi.

V a z ifa la m in g  taqsim lanm agan- 
lig i.

T iz im n i su iis te ’m o l q ilish  (taso- 
d if iy  yoki atayin).

T e s t  va ishchi uskunaning  
ajra tilm a g a n lig i.

Harakatdagi tizim ni ruxsatsiz  
m odifikatsiya lash .

N a z o r a ts iz  nusxalash . 0 ‘g ‘rilik.
U m u m fo y d a la n u v c h i tarm oqlar- 
ga  h im o y a la n m a g a n  ulanishlar.

D asturiy ta’m inotdaa avtorizat- 
siyalanm agan  foydalanuvchilar- 
n in g  foydalanishi.
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4. Foydalanish nazorati (ISO/IEC 27002:2005, 11-bo‘Iim)
Zaiflik Zaiflikdan foydalanuvchi tahdid

Tarmoqdarda fo y d a la n ish n i no- 
to ‘g ‘ri cheklash.

Tarmoqqa ruxsatsiz ulanish.

T oza stollar va  to z a  ekranlar 
siyosatin in g  y o ‘qligi.

A xborotning y o ‘q olish i y o k i 
shikastlanishi.

F oydalanuvchilarning au ten tifi-  
katsiyasi kabi id en tifik a ts iy a  va  
autentifíkatsiya m ex a n izm la r i-  
n in g y o ‘qligi.

B eg o n a  foydalan ish  identifíka- 
torini o ‘zlashtirish.

M ob il kom pyuter u sk u n a  h im o -  
y a sin in g  y o ‘qligi.

Axborotdan ruxsatsiz foyd a­
lanish.

Ishchi stansiya a lo q a n i u zgan id a  
tizim dan ch iq a o lm a slig i.

A vtorizatsiyalanm agan  
foydalanuvchilar tom onidan das- 
turiy ta’m inotning ishlatilish i.

D a s  tur i 3’ ta’m inotni te s t la sh n in g  
n om uvofiq  xajm da o ‘tk az ilish i 
y o k i y o ‘qligi.

A vtorizatsiyalanm agan  
foydalanuvchilar tom onidan das- 
tur iy ta’m inotning ish latilish i.

F oydalanuvch ilam ing fo y d a la ­
n ish  huquqlari n a zo ra tin in g  v a  
tah lilin ing y o 'q lig i

Tashkilotni tark etgan yok i ish  
jo y in i o'zgartirgan foyd alan u v­
chilar tom onidan foydalanish .

Parollarni y o m o n  b o sh q a r ish  
(oson gin a  an iq lan ad igan  parollar, 
tez -tez  alm ashtirm aslik: v a  h ) .

B eg o n a  foydalan ish  identifikato- 
rini o ‘zlashtirish.

T iz im  utilitalaridan n azora tsiz  
foydalanish .

T iz im  yoki ilovan i nazoratlash  
m exanizm lariga rioya q ilm aslik .

5. A xboi ot tizimlariga erishish (xarid qilish), ishlab chiqish 
va kuzatish (ISO/IEC 27002:2005,12-bo‘lim)

Zaiflik Z a iflikd an  fnydalanuvr.h i tahd id

K ritpografik kalitlarni n o m u v o -  
fiq  h im oyalash.

A xborotn ing oshkor etilish i.

K riptografiyadan fo y d a la n ish  so -  
hasidagi m ukam m al b o im a g a n  
siyosat.

Q onunlarning y o k i m e ’yoriy  
asoslarning buzilish i.

29



K iru vch i yok i ch iquvchi m a’- 
lum otlar nazoratin in g  y o ‘qligi.

X atolik .

Ish la n a d ig a n  m a’lum otlarning  
tek sh ir ilm a slig i.

A xborotn ing  buzilish i.

D astu riy  ta’m inotn i testlashn ing  
y o ‘q lig i y o k i  yetarlicha hajm da  
b a ja r ilm aslig i.

A vtorizatsiyalanm agan foydala- 
nuvchilarning dasturiy ta ’m i- 
notdan foydalan ish i.

Y o m o n  hujjatlangan dasturiy  
ta ’m inot.

T exnik  m adadlovchi xod im ning  
xatosi.

Ish lab  ch iq aru vch ilar  uchun tu- 
shunarsiz: yok i to ‘liq b o ‘lm agan  
sp etsifik a tsiya lar .

D asturiy ta ’m inotn ing adashishi.

D astu riy  ta’m in otn in g  nazoratsiz  
y u k la n ish i v a  ishlatilish i.

Zarar yetkazuvchi dasturiy ta ’- 
m inot.

K o rp o ra tiv  ilovalarda shartli te- 
k in  y o k i  tekin  dasturiy ta ’m i- 
notdan n a zo ra ts iz  foydalanish .

H uquqiy javobgarlik .

D astu riy  ta’m inotdagi m a’lum  
n u q son lar .

Dasturiy ta'nunotdan avtoriza­
tsiyalanm agan foydalanuvchilar- 
ning foydalanish i

T est m a ’lum otlarini n o to ‘g ‘ri 
tanlash.

Shaxsiy  m a’ lum otlardan ruxsat- 
siz  foydalanish .

Nazorat savollari:

1. A x b o r o t x a v fsiz lig id a  zaiflik  tushunchasi
2. K a d r  resurslarining x a v fs iz lig i jihatidan kelib  chiqadigan  

za iflik la rn i tavsiflab  bering.
3. F iz ik  xav fsiz lik  va atrof-rauhit x a v fs iz lig i jihatidan kelib  

ch iq a d ig a n  zaiflik larn i ta v sifla b  bering.
4. K om m u n ik atsiya lam i va a mallarm  boshqarish jihatidan  

k elib  ch iq a d ig a n  zaiflik larni tavsiflab  bering.
5. F o y d a la n ish la m i nazoratlash jihatidan kelib  chiqadigan  

za iflik la rn i tavsiflab  bering.
6. A xb orot kom m unikatsiya tizimlarini xarid qilish, ishlab chiqish  

va  kuzatish  jihatidan kelib chiqadigan zaifliklarni tavsiflab bering.
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2.3. Axborotning mahfiyligini, yaxlitligini va 
foydalanuvchanligini buzish usullari

Barcha hujum lar Internet ish lash i prinsiplarining qandaydir 
chegaralangan son iga  a so s la n g a n lig i sababli m asofadan b o ‘ladigan  
nam unaviy hujum larni ajratish  va ularga qarshi qandaydir kom pleks  
choralam i tavsiya  etish  m u m k in . B u  choralar, haqiqatan, tarm oq  
xavfsiz lig im  ta’m inlaydi.

Internet p rotok ollarin in g  m ukam m al em asUgi sababli tarm oq- 
dagi axborotga m asofad an  b o ia d ig a n  asosiy  nam unaviy  hujum lar 
quyidagilar:

-  tarmoq trafigini tah lilla sh ;
-  tarm oqning y o lg ‘on ob y ek tin i kiritish;
- y o lg 'o n  marshrutni k ir itish ;
-  xizm at q ilishdan v o z  k ech ish g a  undaydigan hujumlar.
Tarmoq trafigini tahlillash. Serverdan Internet tarm og‘i

bazaviy  protokollari FTP (F a y lla rn i uzatish protokoli) va  T E L N E T  
(V irtual term inal p ro to k o li) b o ‘y ich a  foydalanish  uchun foydala-  
nuvch i identifikatsiya va autentifikatsiya m uolajalarini o ‘tish i lozim . 
Foydalanuvchini id en tifik a tsiya lash d a  axborot sifatida uning identi- 
fikatori (ism i) ish latilsa , au ten tifik atsiya lash  uchun parol ishlatiladi. 
FT P va T E L N E T  p rotok o llarin in g  xususiyati shundaki, foydaluv-  
ch ilam in g  pároli va id e n tifikatori tarm oq orqali och iq , shifrlan- 
m agan  ko'rin ishda uzatilad i. D em a k , Internet xostlaridan fo y d a ­
lan ish  uchun fo y d a la n u v ch in in g  ism i va parolini b ilish  k ifoya.

A xborot a lm a sh in u v id a  In tem etn in g  m asofadagi ikkita uzeli 
alm ashinuv axborotini paketlarga ajratadi. Paketlar a loq a  kanallari 
orqali uzatiladi va shu p aytd a  ush lab  q o lin ish i m um kin.

FTP va T E L N E T  protokollarin ing tah lili k o ‘rsatadiki, 
T E L N E T  parolni s im v o lla rg a  ajratadi va parolning har bir s im vo lin i 
m os paketga joy lash tir ib , b itta la b  uzatadi, FTP esa, aksincha, parol­
ni butunlayicha bitta pak etd a uzatadi. Parollar sh ifrlanm aganlig i 
sabab li paketlarning m a x su s  skaner-dasturlari yordam ida foyd ala­
nuvch in ing  ism i va  pároli b o ‘lgan  paketni ajratib o lish  m um kin. Shu  
sababli, hozirda om m aviy  tus o ig a n  ICQ  (B ir lahzali alm ashish  
xizm ati) dasturi ham  ish o n c h li em as. IC Q ning protokollari va axb o-
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ro tla m i saqlash , uzatish form atlari m a’ lum  va dem ak, u n in g  trafigi 
u sh la b  q o lin ish i va och ilish i m um kin.

A so s iy  m uam m o alm ashinuv protokolida. B a za v iy  tatbiqiy  
p ro k o lla m in g  TC P/IP o ilasi ancha oldin (60-y illarn ing  oxiri va 80- 
y illa m in g  b osh i) ish lab ch iq ilgan  va shundan beri um um an o 'zgar- 
tir ilm agan . 0 ‘tgan davr m obaynida taqsim langan tarm oq xavf-  
s iz lig in i ta ’m in lashga yondash ish  jid d iy  o ‘zgardi. Tarmoq ulanish- 
la r in i h im oyalash ga  va trafikni shifrlashga im kon beruvchi axborot 
a im a sh in u v in in g  turli protokollari ishlab chiqildi. A m m o bu proto- 
k o lla r  esk ilarin ing  o ‘m in i olm adi (S S L  bundan istisn o) va  standart 
m a q o m ig a  ega  b o im a d i. B u  p rotokollam ing standart b o ‘lish i uchun  
esa  tarm oqdan foyd alan u vch ilam in g barchasi ularga o ‘tishlari lo -  
zim . A m m o, Internetda tarm oqni m arkazlashgan boshqarish b o ‘lm a- 
g a n lig i sababli, bu jarayon yana k o ‘p y illar davom  etishi m um kin.

Tarmoqning yo!g‘on obyektini kiritish. Har qanday taq­
s im la n g a n  tarm oqda qidirish va adreslash kabi "nozik jo y  lari" 
m avjud . U sh b u  jarayonlar kechish ida tarm oqning y o lg ‘on obyektin i 
(od atd a  bu y o lg 'o n  xost) k iritish im koniyati tug'iladi. Y o lg ‘on  
o b y ek tn in g  kiritilish i natijasida adresatga uzatm oqchi b o ‘lgan  
barcha axborot aslida niyati buzuq odam ga tegadi. Taxm inan, buni 
t iz im in g izg a , odatda elektron pochtani j o ‘natishda foydalanadigan  
p ro v a y d erin g iz  serveri adresi yordam ida kirishga kim dir uddasidan  
ch iq q a n i kabi tasavvur etish mumkin. B u  holda niyati buzuq odam  
u n ch a lik  q iynalm asdan elektron xat-xabaringizni egallash i m um kin, 
s iz  esa hatto undan shubhalanm asdan o ‘z in g iz  barcha elektron  
p o ch ta n g izn i j o ‘natgan b o ‘lar edingiz.

Q andaydir xostga  murojaat etilgan ida adreslarni m axsus  
o ‘zgartirish lar am alga oshiriladi (IP-adresdan tarm oq adapteri yoki 
m arshrutizatorin ing fiz ik  adresi aniqlanadi). Internetda bu m uam - 
m o n i y ech ish d a  A R P  (K anal sathi protokoli) protokolidan foyda- 
lan ilad i. B u  quyidagicha am alga  oshiriladi: tarm oq resurslariga  
b irinch i m urojaat etilganida xost k eng k o ‘lam li A R P -so ‘rovni 
jo 'n a ta d i. B u  s o ‘rovni tarm oqning berilgan segm entidagi barcha 
stan siya lar qabul qiladi. S o ‘ rovni qabul qilib , x o st so ‘rov yuborgan  
x o s t  xu su sid ag i axborotni o ‘zin in g  A R P -jad valiga  kiritadi, s o ‘ngra 
u n g a  o ‘z in in g  E them et-adresi b o 'lgan  A R P -javobni j o ‘natadi. Agar  
bu segm en td a  bunday xost b o ‘lm asa, tarm oqning boshqa segm ent-
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lariga m urojaatga im k o n  beruvchi m arshrutizatorga murojaat 
qilinadi. Agar fo y d a la n u v ch i va  n iyati buzuq odam  bir segm entda  
b o ‘lsa, A R P -so ‘rovni ush lab  q o lish  va  y o lg ‘on A R P -javob n i 
y o 'lla sh  m um kin b o 'la d i. B u  usu ln in g  ta’siri faqat bitta segm en t 
bilan chegaralanganligi ta sa lli sifa tida  xizm at q ilish i m um kin.

A R P bilan b o 'lg a n  ho lga  o 'xsh ab  D N S -so ‘rovni ushlab qolish  
y o  li bilan Internet ta rm o g 'ig a  y o lg ‘on D N S -servem i kiritish mumkin.

B u  quyidagi a lg o r itm  b o ‘y ich a  am alga  oshiriladi:
- D N S -s o ‘rovni k u tish ,
- o lingan  so 'ro v d a n  kerakli m a ’lum otni chiqarib o lish  v a  

tarm oq b o 'y ich a  s o ‘ro v  yuborgan  x o stga  y o lg 'o n  D N S -ja v o b n i 
haqiqiy D N S -serv er  no  m idan  uzatish . B u  javob d a  y o lg 'o n  D N S -  
servein in g  IP-adresi ko‘ rsa tilgan  b o ‘ladi;

- xostdan paket o lin g a n id a  paketning IP -sarlavhasidagi IP -  
adresni y o lg 'o n  D N S  se r v e m in g  IP-adresiga o ‘zgartirish v a  paketni 
serverga uzatish (y a ’n i  y o lg ‘on D N S -serv er  o 'z in in g  nom idan  
server bilan ish o lib  boradi);

- serverdan p ak etn i o lish d a  paketning IP-sarlavhasidagi IP -  
adresni y o lg 'o n  D N S -serv ern in g  IP -adresiga o ‘zgartirish v a  paketni 
xostga  uzatish (y o lg 'o n  D N S  serverni x o st haqiqiy h isob layd i).

Yolg‘on marshrutni kiritish. M a ’lum ki, zam on av iy  g lobal 
tarm oqlari bir-biri bilan tarmoq uzeilari yordam ida ulangan tarmoq  
segm entlarin ing m ajm uidir. B unda marshnit deganda m a’lum otlam i 
manbadan qabul q ilu v c h ig a  uzatishga  x izm at q ilu vch i tarm oq u ze l-  
larining ketm a-ketlig i tu sh u n ilad i. M arshrutlar xu su sid ag i axborotni 
alm ashishni u n ifik a tsiy a la sh  uchun m arshrutlam i boshqaruvchi 
m axsus protokollar m avju d . In tem etd agi bunday protokollarga yan -  
gi marshrutlar xususida xabarlar a lm ash ish  protokoli -  IC M P  (Tar- 
m oqlararo boshqaruvchi xabarlar protokoli) v a  m arshrutizatorlam i 
m asofadan boshqarish p r o to k o li SN M P  (Tarm oqni boshqarishn ing  
oddiy protokoli) m isol b o ‘la oladi. M arshrutni o ‘zgartirish hujum  
qiluvchi y o lg 'o n  xostn i k ir itish id a n  b o ‘lak narsa em as. H atto  ox irg i 
obyekt haqiqiy boMsa ham  marshrutni axborot baribir y o lg 'o n  
xostdan  o'tad igan  q ilib  q u r ish  m um kin.

Marshrutni o 'zg a r tir ish  uchun hujum qiluvchi tarm oqqa  
tarm oqni boshqaruvchi q u rilm alar  (m asalan, m arshrutizatorlar) n o ­
m idan berilgan tarm oqni b osh q aru vch i protokollar orqali aniqlangan
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m axsu s x izm atch i xabarlanii j o ‘natishi lozim . M arshrutni m u vaf-  
fa q iy a t li o ‘zgartirish natijasida hujum qiluvchi taqsim langan tar- 
m o q d a g i ikkita obyekt alm ashadigan axborot oqim idan to ‘ la nazo- 
ratga e g a  b o ‘ladi, s o ‘ngra axborotni ushlab q o lish i, tah lillash i, m odi- 
fikatsiya lash i yoki o d d iy g in a y o ‘qotishi mumkin. Boshqacha aytganda, 
tahd id lam ing barcha turlarini am alga oshirish im koniyati tug‘iladi.

Xizmat qilishdan voz kechishga undaydigan taqsimlangan 
h u ju m lar -  D D o S  (X izm at qilishdan taqsim langan v o z  k ech ish ) 
k om p yu ter  jin oyatch ilig in m g nisbatan yangi x ili bo 'lsa-da , qo'r- 
q in ch li tezlik  b ilan tarqalm oqda. B u  hujum larning o 'z i anchagina  
y o q im s iz  b o 'lgan i yetm aganidek , ular bir vaqtn ing o ‘zida m aso-  
fadan b osh q arilu vch i yuzlab  hujum  qiluvch i serverlar tom onidan  
b o sh la n ish i m um kin. Xakerlar tom onidan tashkil etilgan uzellarda  
D D o S  hujum lar uchun uchta instrum ental vositan i topish  m umkin: 
trinoo, T ribeF loodN et (T F N ) v a  T F N 2K . Y aqinda TFN va  trin oo­
n in g  e n g  y o q im siz  sifatlarini u y g ‘unlashtirgan yana bittasi 
stach eld rah t ("tikon simlar") paydo b o id i .

2 .1  -rasm da x izm at qilishdan v o z  k ech ish g a  undaydigan hujum  
v o sita la r in in g  xarakteristikalari keltirilgan.

Xizmat ko‘rsatishdan voz kechishga 
undaydigan hujumlar uchun vositalar

нш им QILUVCHI SERVERIAR

s tach e ld rah t

-pake tl ami 
jo ‘natuvcbi- 
ning adresini 
buzmaydi

-paketlarni -paketlami
jo'natuvcbi- jo^natuvchi- 
ning adresini ning adresini
buzadi buzad i - xabarlami testlashdin 

o'tkazadi

- paketlami jo'natm  chining 

adresini buzadi

- parol . turli
o‘matiJgani- protokolli
dan so'ng hujumlar xilini
hujumni madadlaydi 
o ‘tkazadi

- tarmoq 

- turli iiiterfeysmi
nrntnl-nlli tablillaydi - TCPning sbifrlangan 

paketlarini ishlatadi
- sbifrlashfling 
isbonchli 
darajasiga ega

2 .1-rasm . X izm at qilishdan v o z  kech ishga undaydigan hujum  

vositalarin ing xarakteristikalari.
3 4



Nazorat savollari:

1. Tarmoq tr a fig in i tah lillashga asoslangan b uzish  usullarini 
tushuntirib bering.

2. T arm oqning y o lg ‘on  obyektin i kiritishga asoslangan  buzish  
usulini lshlash p r in sip in i tushuntirib bering.

3. Y o lg ‘on  m arshrutm  kiritish qanday am alga oshiriladi?
4. X izm at q ilish d a n  v o z  k ech ish ga  undaydigan b u zish  usuli 

turlarini tavsiflab  b er in g .
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ПТ BOB. AXBOROT XAVFSIZLIGI SOHASIGA OID 
XALQA.RO VA MILLI Y ME’YORIY-HUQUQIY BAZA

3.1. Axborot xavfsizligi sohasiga oid xalqaro standartlar

ISO/I EC 27001:2005 -  “Axborot texnoiogiyalari. Xavf- 
sizlikni ta’minlash metodlari. Axborot xavfsizligini boshqarish 
tizimlari. Talablar”. U sh b u  standart axborot x a v fs iz lig in i  
boshqarish  tizim in i (A X B T ) ish lab  chiqish , joriy  etish, uning  
ish lash i, m o n ito r in g i, tah lili, unga x izm at k o ‘rsatish va uni 
ta k o m illa sh tir ish  m odeli va talablaridan iborat. A X B T  joriy  etilish i 
ta sh k ilo tn in e  strategik qarori b o ‘lib q o lish i kerak. A X B T n i ish lab  
ch iq ish  v a  joriy  etishda x a v fsiz lik n in g  ehtiyojlari, m aqsadlari, 
fo y d a la n ila d ig a n  jarayonlari, tashk ilotn ing  k o‘lam i va  strukturasi 
h iso b g a  o lin is h i  kerak. A X B T  va  uning yordam chi tizim lari vaqt 
o ‘tish i b i la n  o ‘zgaradi degan  taxm in bor. Shuningdek, A X B T n i 
k en g a y tir ish  m asshtablari tashkilotn ing ehtiyojlariga b o g 'liq  b o 'lad i, 
m asalan , o d d iy  vaziyat A X B T  uchun od d iy  yech im ni talab qiladi. 
M u v o fiq lik n i baholash uchun ushbu standartdan ichki va tashqi 
tom onlar fo y d a la n ish i m um kin.

Jaraycmli yondashuv. U shbu standart tashkilot A X B T n i ishlab  
ch iq ish , j o r iy  etish , uning ish lash i, m onitoringi, tahlili, unga xizm at 
k o ‘rsatish  va uni takom illashtirishda jarayonli yondashuvn ing  
q o ‘lla n ish ig a  y o ‘naltirilgan.

T a sh k ilo t m uvaffaqiyatli ish lashi uchun faoliyatn ing k o ‘p sonli 
o ‘zaro b o g ‘liq turlarini aniqlashi va u lam i b osh q an sh n i am alga  
osh irish i kerak. A ktivlardan foyd alan u vch i va k irishlam i 
ch iq ish la rg a  o ‘zgartirish m aqsadida boshqariladigan faoliyatn ing  
barcha tu rlariga  jarayonlar sifatida qarash m um kin. K o 'pincha bir 
ja ra y o n n in g  ch iq ish i k ey in g i jarayonning bevosita  kirishini hosil 
qiladi.

T a sh k ilo td a  jarayonlar tizim in i identifikatsiyalash  va ularning  
o ‘zaro harakati bilan bir qatorda jarayonlar tizim idan foydalanish ,
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shuningdek, ja ra y o n la m i boshqarish jarayonli yondashuv deb  
hisoblan ish i m um kin .

Bunday y o n d a sh u v  axborot x a v fsiz lig id a  q o ‘llanganda  
quyidagilam ing m u h im lig in i ta ’kidlaydi:

- tash k ilo tn in g  axborot x a v fsiz lig i talablarini va axborot 
x a v fs iz lig i s iv o sa ti va m aqsadlarini b elg ilash  zarurligini tushunish;

- tashkilot barch a  biznes-tavakkalch ilik larning um um iy kon-  
tekstida tashkilot axborot x a v fs iz lig i xatarlarini boshqarish  chora- 
larini jor iy  etish v a  q o ‘llash;

- A X B T  un u m d orlig i va  sam aradorligin ing doim iy m onitoringi 
va tahlili;

- obyektiv o ‘lch ash lar natijalariga asoslangan u zlu k siz  tako- 
m illashtirish.

Ushbu standartda A X B T  har bir jarayonini ish lab chiqishda  
qoMlanishi m u m k in  b o ‘lgan  rejalashtirish -  amalga oshirish -  
iekshirish - harakat [« R lan -D o-C h eck -A ct»  (P D C A )] m odeli 
keltirilgan.

Ushbu m o d e l A X B T  axborot x a v fsiz lig i talablari va m an- 
faatdor tom on larn in g  kutilayotgan  natijalaridan kiruvchi m a’lu- 
m otlar sifatida q a n d a y  foyd alan ish in i va zarur xatti-harakatlar va  
jarayonlarni am alga  o sh ir ish  natijasida e ’lon  qilingan talablar va  
kutilayotgan natijalarni qanoatlantirishidan dalolat beradigan  
m a ’lumotlarni o lish in i k o ‘rsatadi.

Bundan tashqari, P D C A  m odeli «A xb orot tizim lari va  
tarm oqlari x a v fs iz lig i  b o ‘y ich a  iq tisodiy ham korlik va rivojlanish  
tashkiloti»n ing a m a ld a g i k o ‘rsatm alariga m os keladi. U shbu stan- 
dart xatarlarni b o sh q a rish , xav fsiz lik  choralarini rejalashtirish va  
am alga oshirish, x a v fs iz lik n i boshqarish va qayta baholashda ushbu  
prinsiplarni qoM lashning am aliy  m odelin i taqdim  etadi.
___  1-misol. A x b orot x a v fs iz lig in in g  buz ilish i tashk ilo t uchun
jid d iy  m o liy a v iy  y o 'q o tish la m in g  va/yok i qandaydir q iy inch i- 
lik lam in g sababi b o ‘la o lm a y d i degan talab q o ‘y ilish i m um kin.

2-mi sol. Q an d ayd ir j id d iy  m ojaro, m asalan, sayt yordam ida  
elektron savdoni am alga  oshirayotgan tashkilot saytin ing  b u zilish i 
natijasida y u za g a  k e lad igan  holat uchun -  tashk ilot bu zilish  
oqibatlarini m in im u m g a  keltirish  uchun yetarli b ilim  va tajribaga
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ega  b o ‘lgan  m utaxassislarga  ega  boMishi kerak. 3 .1-rasm da A X B T  
jarayon lariga  P D C A  m od elin i q o ‘l la s h k o ‘rsatilgan.

Boshqa boshqatish tizimlari bilan mosJashuv. U shbu standart 
bosh q a b osh q aru v  standartlari b ilan  m oslash u vin i yaxsh ilash  va  
integratsiya q ilish  uchun ISO  9 0 0 1 :2 0 0 0  [2] va ISO  1 4 0 0 1 :2 0 0 4  [3] 
standartlari b ilan  m uvofiqlashtirilgan. K erakli tarzda loy ihalash-  
tirilgan  bitta boshqaruv tizim i barcha ushbu standartlarning talab- 
lariga ja v o b  berishga qodir. 3 .1-jadvalda ushbu standartning ISO  
9 0 0 1 :2 0 0 0  v a  ISO  1 4 0 0 1:2004  standartlari bilan o'zaro bogM iqligi 
k o ‘rsatilgan.

3 .1-rasm . A X B T  jarayonlariga P D C A  m odelini q o ‘llash.

U sh b u  standart tashkilotga am aldagi A X B T n i boshqa  
boshqaruv tiz im larin in g  teg ish li talablari bilan m oslashtirish  yok i 
integratsiya q ilish  im konini beradi.

3.1-jadval.
Rejalashtirish 

(AXBTni ishlab chiqish)
T ashkilotn ing um um iy siyosa ti va  
m aqsadlarida e ’io n  q ilingan  natija- 
larga erish ish  m aqsadida siyo sa t va  
m aqsadlam i belgilash, xatarlam i 
boshqarish  va axborot xa v fsiz lig in i 
takom illashtirish  bilan b o g i iq  b o ‘ l-
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gan jarayonlar v a  protseduralarni 
aniqlash.

Amalga oshirish 
(AXBTni joriy etish va 

uning ishlastii)

A X B T  siyosati, m etodlari, jarayon- 
lari v a  protseduralarini jo r iy  etish va  
uning ishlashi.

Tekshirish 
(AXBT monitoring! va 

tahlili)

Jarayonlarning A X B T  siyosati va  
m aqsadlariga m u vo fiq lig in i baholash  
va  zarurat b o ‘lganida sam aradorligini 
o ‘lchash. N atija lam ing yuqori rahba- 
riyat tom onidan tahlil q ilin ishi.

Harakat 
(AXBTni qo‘llab  

quvvatlash va  
takomillashtii'ish)

A X B T  ichki auditlari natijalariga  
rahbariyat tom onidan qilingan tahlil 
yok i u zlu k siz  takom illashtirish  m aq- 
sadida boshqa m anbalardan olingan  
m a’lum otlarga asoslangan  tuzatuvchi 
va ogohlantiruvchi harakatlarni 
bajarish.

ISO/I EC 27002:2005 — “Axborot texnologiyasi. Xavfsizlikni 
ta’minlash metodlari. Axborot xavfsizligini boshqarishning 
amaliy qoidalari.

A xborot - b iz n e sn in g  boshqa m uhim  aktivlari kabi q iym atga  
ega  b o‘lgan aktiv v a  shunday ekan, u teg ish li ravishda m uhofaza  
qilingan b o ‘lishi k erak . B u  o ‘zaro aloqalar bilan d o im o  rivoj- 
lanayotgan am aliy ish m uhitida ayn iqsa m uhim . H ozirg i vaqtda  
ushbu o ‘zaro a lo q a la r  natijasida axborot tahdidlar va  zaiflik larn ing  
o ‘sib  borayotgan s o n i va turli x ilig a  duchor b o im o q d a .

A xborot turli shakllarda m avjud bo'lish i m um kin. U  q o g ‘o z  
eltuvchida jo y la sh tir ilg a n  b o ‘lish i, elektron k o ‘rinishda saqlanishi, 
pochta  orqali yok i telekom jrm nikatsiyaning elektron vositalaridan  
foydalanib  u za tilish i, p lyonkadan  nam oyish  q ilin ish i y o k i o g ‘zaki 
ifodalanishi m u m k in  A xb orot m avjudlig in ing shaklidan , uni tar- 
qatish yoki sa q la sh  usu lidan  qat’iy  nazar u d o im  adekvat 
m uhofazalangan b o ‘ lish i kerak.

A xborot x a v fs iz l ig i  - axborotni b izn esn in g  u z lu k siz lig in i 
ta ’m inlash, b iz n e s  xavflarin i m inim um ga keltirish  va  
investitsiyalarni q aytarish n i ham da b izn es im koniyatlarini m aksim al
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osh ir ish  m aq sad id a  tahdid lam ing k en g spektridan m uhofaza q ilish  
dem akdir.

A x b o r o t  x a v fs iz lig ig a  dasturiy ta ’m inotn ing siyosatlari, 
m etodlari, m uolajalari, tash k iliy  tuzilm alari va  dasturiy ta ’m inot 
fu n k siy a la r i tom onidan taqdim  etilish i m um kin bo‘ lgan  axborot 
x a v f s iz l ig im  boshqarish b o 'y ich a  tadbirlam ing teg ish li kom p lek sin i 
am alga  o sh ir ish  y o ‘li b ilan  erishiladi. K o ‘rsatilgan tadbirlar 
ta sh k ilo tn in g  axborot x a v fs iz lig i m aqsadlariga erish ish in i 
ta ’m in lash i kerak.

Axborot xavfsizligining zarurati. A xb orot va uni saqlab  
turuvchi jarayon lar, axborot tizim lari va  tarm oq infratuzilm asi 
b izn esn in g  bebaho aktivlari b o 'lib  hisoblanadi. A xborot xav fsilig in i 
an iq lash , t a ’m inlash, saqlab turish v a  yaxsh ila sh  tashk ilotn ing  
raqobatbardosh lilig i, qadrliligi, darom adliligi, qonun hujjatlariga 
m u v o fiq lig in i va ishbilarm onlik  obro‘sin i ta ’m inlashda katta 
a h am iyatga  ega.

T ash k ilo tlar , u lam ing axborot tizim lari va  tarm oqlar x a v fs iz -  
lik n in g  tu r li kom pyuter firibgarlig i, a v g ‘oq ch ilik , zararkunandalik, 
v an d alizm , y o n g ‘inlar yok i su v  toshqinlari kabi tahdidlar b ilan  
k o ‘proq to ‘ qnashm oqdalar. Z aram ing bunday kom pyuter viruslari, 
k o m p y u te m i buzib  och ish  va  «x izm at k o ‘rsatishdan bosh  tortish»  
kabi hujum lar manbalari k en g  tarqalm oqda, tajovuzkor b o ‘lib  
borm oqda v a  k o ‘proq m ahorat bilan shakllanm oqda.

A x b o r o t x a v fs iz lig i b izn esn in g  jam oat va  x u su siy  sektorida, 
sh u n in g d ek , kritik infratuzilm alarni m uhofaza  qilishda m uhim . 
A xb orot x a v fs iz lig i ikkala sektorda ham  yordam  berishi kerak, 
m asalan , e lek tro n  hukum atni y o k i elektron b izn esn i jo r iy  q ilishda  
teg ish li xav flard an  m ustasno b o ‘lish  yok i ularni kam aytirish uchun. 
U m u m iy  fo y d a la n ish d a g i tarm oqlam ing va x u su siy  tarm oqlam ing  
birgalikda ish lash i, shuningdek , axborot resurslaridan birgalikda  
fo y d a la n ish i axborotdan foydalan ishn i boshqarishni qiyinlashtiradi. 
M a ’lu m otlarga  taqsim lab ish lo v  berishdan foydalanishi tendensiyasi 
m arkazlashtirilgan  nazorat sam aradorligini susaytiradi.

K o ‘p g in a  axborot tizim larin i loyihalashda x a v fs iz lik  m asalalari 
e ’tiborga o lin m a s  edi. T exnik  vosita lar b ilan  erish ilish i m um kin  
b o ‘lgan  x a v fs iz lik  darajasi bir qator cheklashlarga ega, binobarin, 
teg ish li bosh q aru v vositalari v a  protseduralar bilan ta ’m inlanishi
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kerak. A xborot x a v fs iz lig in i boshqarish  b o ‘y ich a  zarur tadbirlarni 
tanlash puxtalik b ilan  reja lashtir ish  va detallashtirishni talab qiladi.

Axborot x a v fs iz lig in i boshqarish, kam ida tashkilot barcha  
xodim larin ing ishtirok e t ish ig a  m uhtoj. Shuningdek , yetkazib  
beruvchilar, m ijozlar yok i a k siy a d o r la m in g  ishtirok etish i ham talab  
q ilin ish i m um kin. B u n d an  tashqari, b egon a tashkilot m uta- 
xassislarin ing  m aslahatlari k era k  b o i ib  q olish i m um kin.

Agar axborot x a v fs iz l ig i  soh asin i boshqarish  b o 'y ich a  tadbirlar 
axborot tizim in i lo y ih a lash tir ish  b osq ich ida  texnik  topshiriqqa  
kiritilsa, ancha arzonga tu sh ad i va  sam araliroq b o ‘ladi.

Axborot xavfsizligi ta lablarin i aniqlash. T ashkilot o ‘zin in g  
axborot x a v fs iz lig ig a  b o T g a n  talablarini quyidagi uchta m uhim  
om iln i hisobga o lib , an iq la sh i m uhim :

- b iznesn ing g lo b a l s tra teg iy a s i va tashk ilotn ing  m aqsadlarini 
e ’tiborga olib , tashkilotda o lin gan  xavflarni baholash  yordam ida  
tashk ilot aktivlariga tahd id lar aniqlanadi, teg ish li aktivlarning  
za iflig i va tahdidlar pay d o  b o 'lish  ehtim oli, shuningdek, kelib  
ch iq ish i mum kin boMgan o q ib atlar  baholanadi;

- tashkilot, un ing sa v d o  sheriklari, pudratchilar va x izm atlam i 
yetk azib  beruvchilar, q on iq tir ilish i kerak b o ‘lgan  yuridik talablar, 
qonun hujjatlarining ta lab lari, tartibga so lu v ch i va  shartnom aviy  
talablar, shuningdek , u sh b u  tom onlarn ing  ijtim oiy  m adaniy m uhiti 
boshqa omil b o ‘lib  h isob lan ad i;

- o 'z in ing  ish lash in i ta ’m in lash  uchun tashkilot tom onidan  
ish lab chiqilgan prinsip lar, m aqsadlar va  talablarning m axsus  
to ‘p lam i yana bir om il b o ‘l ib  h isoblanadi.

Axborot xa \fsizlig i xavflarin i baholash. A xb orot xav fsiz lig ig a  
qo'y ilad igan  talablar xav fla rn i m untazam  baholash  yordam ida aniq­
lanadi. A xborot x a v fs iz lig in i boshqarish  b o ‘y ich a  tadbirlarga ketgan  
sarf-xarajatlar axborot x a v fs iz lig in in g  b u zilish i natijasida tashki- 
lotga yetkazilish i m um kin b o 'lg a n  zarar m iqdoriga m utanosib b o‘- 
lish i lozim.

U shbu baholashn in g  natija lari axborot x a v fs iz lig i b ilan  b o g ‘liq  
xavflarni boshqarish  so h a sid a  an iq  choralar va ustuvorliklam i b e lg i-  
lashga, shuningdek, u sh b u  xavflarn i m in im um ga keltirish  m aqsa- 
dida axborot x a v fs iz lig in i boshqarish  b o ‘y ich a  tadbirlarni jor iy  
q ilish g a  yordam  beradi. M avjud  tadbirlam ing sam aradorliligiga
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ta ’s ir  k o ‘rsatishi m um kin b o ‘lgan har qanday o ‘zgarish lam i h isob ga  
o l i s h  uchun xavflar tahlilini vaqti-vaqti b ilan  takrorlab turish kerak.

Axborot xa\fsizligini boshqarish bo ‘yicha tadbirlam i tanlash. 
A x b o r o t x a v fs iz lig ig a  q o ‘yiladiga.n talablar belgilanganidan  va  
x a v fla r  aniqianganidan s o ‘n g  xavflarni qabul q ilsa  b o ‘lad igan  
darajagacha p asayish in i ta ’m inlaydigan , axborot x a v fs iz lig in i 
b osh q arish  b o ‘y ich a  tadbirlam i tanlash va  joriy  etish  kerak. U shbu  
tadbirlar ushbu standartdan, boshqa m anbalardan tanlab o lin ish i, 
sh u n in g d ek , axborot x a v fsiz lig in i boshqarish b o 'y ich a  tashkilotning  
o ‘z ig a  x o s  ehtiyojlarini qondiradigan tadbirlar ish lab ch iq ilish i 
m u m k in . A xb orot x a v fsiz lig in i boshqarish b o 'y ich a  tadbirlam i 
tan lash  xavflarn i qabul q ilish  m ezonlariga, xavflarga baho berish  
variantlariga asoslangan  tashk iliy  qarorlarga va xavflarni tashkilotda  
q a b u l q ilin gan  boshqarishga um um iy yondash ish ga  b o g ‘liq. U shbu  
ta n lo v n i teg ish li m illiy  va  xalqaro qonun hujjatlari va normalar bilan  
m u v o fiq la sh tir ish  kerak.

U shbu standartda keltirilgan  axborot x a v fs iz lig in i boshqarish  
b o ‘y id ia  b a ’z i tadbirlar axborot xa v fsiz lig in i boshqarish uchun am al 
q ilin a d ig a n  prinsiplar sifatida qabul q ilin ish i v a  k o ‘pgina  
tash k ilo tlar  uchun q o‘llan ish i m um kin. B unday tadbirlar quyiroqda  
« A x b o ro t x a v fsiz lig in i jo r iy  q ilish  uchun tayanch nuqta» sarlavhasi 
o stid a  batafsilroq  k o ‘rib chiqiladi.

Axborot xavfsizligini jo r iy  qilish uchun tayanch nuqta. A xborot 
x a v fs iz lig in i boshqarish b o ‘yicha aloh ida tadbirlar axborot 
x a v fs iz lig in i boshqarish uchun am al q ilinadigan prinsiplar sifatida  
q a b u l q ilin ish i va  uni joriy q ilish  uchun tayanch nuqta b o ‘lib x izm at 
q ilish i m um kin. Bunday tadbirlar qonun hujjatlarining asosiy  
ta lab lariga  asoslanad i y o k i axborot x a v fs iz lig i sohasida um um iy  
q ab u l q ilin gan  am aliyot sifatida qabul q ilin ish i m um kin.

Q onunch ilik  nuqtayi nazaridan axborot x a v fs iz lig in i boshqa­
rish b o ‘y ic h a  a so s iy  choralar quyidagilar hisoblanadi:

- m a ’lu m otlam i m uhofaza q ilish  va sh axsiy  axborotning kon- 
f id en sia llig i;

- ta sh k ilo t hujjatlarini m uhofaza qilish;
- in tellek tu al m ulkka ega lik  q ilish  huquqi.
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A xborot x a v fs iz lig i  soh asid a  um um iy qabul qilingan am a liy o t  
sifatida h isob lan gan  axb orot x a v fsiz lig in i boshqarish b o ‘y ich a  
tadbirlar quyidagilarn i o 'z  ich iga  oladi:

- axborot x a v fs iz lig i  siyosatin i hujjatlashtirish;
- axborot x a v fs iz lig in i ta ’m inlash  b o ‘y ich a  m ajburiyatlarni taq- 

sim lash;
- axborot x a v fs iz lig i qoidalariga o ‘qitish;
- ilovalardagi axb orotga  to ‘g ‘ri ish lo v  berish;
- texnik  za iflik larn i boshqarish strategiyasi;
- tash k ilo tn in g  u z lu k siz  ishini boshqarish;
- axborot x a v fs iz l ig i  m ojarolarini va  takom illashtirishlarini 

boshqarish.
Sanab o ‘tilg a n  tadbirlam i k o ‘pgina tashkilotlar v a  axb orot  

m uhiti uchun qo‘ 11 asa  b o ia d i .  U shbu standartda keltirilgan barcha  
tadbirlar muhim h isob lan sa  ham , qandaydir choraning o 'r in li 
b o‘lish i tashkilot to ‘qnash keladigan m uayyan xavflar nuqtayi 
nazaridan b e lg ila n ish i kerak. D em ak, yuqorida ta ’r iflangan  
yondashish  ax b o ro t x a v fs iz lig in i ta ’m inlash  b o ‘yicha tadbirlam i 
joriy q ilish  u ch u n  tayanch nuqta b o ‘lib  h isob lan ish iga  qaram ay, u  
xavflarni b ah olash ga asoslan gan  axborot xav fsiz lig in i boshqarish  
b o ‘y ich a  tadbirlam i tan lashn ing  o ‘rnini bosm aydi.

M uvaffaqiyatning eng muhim omillan. Tajriba shuni k o ‘r- 
satadiki, tashkilotda axborot x a v fsiz lig in i ta ’m inlash  b o ‘y ich a  
tadbirlam i m u vaffaq iya tli jo r iy  q ilish  uchun quyidagi om illar hal 
qiluvch i h isoblanadi:

- axborot x a v fs iz lig i m aqsadlari, siyosatlari va  m uolajalarin ing  
b izn es m aqsadlariga m u vofiq lig i;

- xavfsizlik  t iz im in i jo r iy  q ilish , m adadlash, m onitoringini o ‘t-  
kazish  va m od ern izatsiya  q ilish ga  yondash ish n ing  korporativ m ada- 
niyat bilan m u v o fiq lig i;

- rahbariyat tom on id an  real q o 'lla b -q u w a tla s lr  va  m anfaat- 
dorlik;

- xavfsizlik  talablarin i, xav flam i baholash va xavflarni b osh -  
qarishni aniq tushunish ;

- tashkilot rahbarlari v a  xodim lari tom onidan axborot x a v f-  
s iz lig in in g  sam arali m arketingini o ‘tkazish, shuningdek , axborot

43



x a v fs iz lig in in g  choralarini q o 'llash  zaruratini tushunishni ta ’m in- 
lash;

- a x b o ro t x a v fs iz lig i siyosatiga  teg ish li y o ‘riqnom alar, tavsiya -  
lam i va  te g is h li  standartlarni barcha xodim lar va  subpudratchilarga  
berisb;

- a x b o ro t xa v fsiz lig in i boshqarish b o 'y ich a  tadbirlarni m o liy a -  
lasbtirish sharti;

- o ‘q it ish  va tayyorlashning zarur darajasini ta ’m inlash;
- a x b o ro t x a v fs iz lig i m ojarolarini boshqarishning sam arali jara- 

yo n in i tasd iq lash;
- o ‘ lchanad igan  k o ‘rsatkichlarning axborot x a v fs iz lig in i bosh ­

qarishning sam aradorlilig in i va uni yaxsh ilash  b o 'y ich a  bajaruv- 
chilardan tu sh gan  tak liflam i baholash uchun foydalan ilad igan  har 
tom on lam a v a  balanslangan tizim i.

Tashkilotga tegishli qo ‘llanmalami ishlab chiqish. U shbu  stan- 
dart ta sh k ilo tn in g  m uayyan ehtiyojlariga kerakli q o ‘ llanm alar ish lab  
ch iq ish  u ch u n  tayanch nuqta sifatida baholanishi kerak. U sh b u  
standartda k eltir ilgan  y o ‘riqnom alar va  tadbirlam ing ham m asi ham  
q o 'lla sh g a  yaroq li b o ‘laverm aydi.

B u n d an  tashqari, ushbu standartga kiritilm agan q o ‘sh im cha  
choralar kerak  b o‘lib q o lish i m um kin. B u  holda auditorlar va b iznes  
b o ‘y ic h a  sherik lar tom onidan o ‘tkazilad igan  m u vofiq lik  tekshiruvini 
yen gillash tirad igan , bir vaqtda bir necha tom ondan  qilingan  
h a v o la lam in g  saqlanishi foydali b o 'lish i mumkin.

O‘zDStIS0/EEC 27005:2013 — “Axborot texnologiyasi. 
Xavfsizlikni ta’minlash usullari. Axborot xavfsizligi risklarini 
boshqarish”.

U sh b u  standart tashkilotda axborot xav fsiz lig i risklarini b osh ­
qarish b o 'y ic h a  tavsiyalam i o 'z ic h ig a  oladi.

U sh b u  standart 0 ‘z  D S t ISO/EEC 27 0 0 1  da belg ilangan  um u- 
m iy  k o n sep siy a la m i qoM lab-quw atlaydi v a  r isk lam i boshqarish  
bilan  b o g ‘liq  yon d ash u v  asosida axborot x a v fs iz lig in i ay nan bir x il 
ta ’m in lashn i a m alga  osh irish  uchun m o ‘ljallangan.

U sh b u  standartni to ‘la  tushunib etish  uchun 0 ‘z  D S t ISO /Œ C  
27001  v a  0 ‘z  D S t ISO/EEC 2700 2 d a  bayon q ilingan  k on sep siya­
lam i, m odellarn i. jarayonlarni va term inologiyani b ilish  zarur.
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U shbu standart tash k ilo tn in g  axborot xa v fsiz lig in i ob ro 'siz -  
lantirishi m um kin b o 'lg a n  risklarni boshqarishni am alga oshirishni 
rejalashtiradigan b a rch a  turdagi tashkilotlar (m asalan, tijorat k orxo-  
nalari, davlat m u assasa lar i, notijorat tashkilotlar) uchun q o 'llan ilad i.

U shbu standartda qu yid ag i standartlarga b o ig a n  havolalardan  
foydalanilgan:

O 'z  D S t IS O /IE C  2 7 0 0 1 :2 0 0 9  A xborot texnologiyalari. X a v f-  
s iz lik n i ta ’m inlash  m etodlari. A xb orot xa v fsiz lig in i boshqarish  
tizim lari. Talablar.

O 'z  D S t IS O /IE C  2 7 0 0 2 :2 0 0 8  A xborot texn o log iyasi. X a v f-  
siz lik n i ta’m inlash m eto d la r i. A xborot xa v fsiz lig in i boshqarishning  
am aliy  qoidalari.

U shbu standartdan foyd alan ilgan d a havola  q ilingan  standart- 
la m in g  O 'zbek iston  hudud ida am al q ilish in i jor iy  y iln in g  1-yanva- 
rigacha b o 'lg a n  h o la t i b o 'y ich a  tuzilgan standartlam ing teg ish li 
ko'rsatkichi v a  jo r iy  y ild a  e ’lon  qilingan  teg ish li axborot k o ‘r- 
satkichlari b o 'y ich a  tek sh ir ish  m aqsadga m uvofiqdir. A gar h avo la  
qilingan  hujjat a lm a sh tir ilg a n  (o 'zgartirilgan) b o 'lsa , u holda ushbu  
standartdan fo y d a la n ilg a n d a  alm ashtirilgan (o'zgartirilgan) stan- 
dartga amal q ilish  lo z im . A gar havola  q ilingan  hujjat alm ashtiril-  
m asdan bekor q ilin g a n  b o 'lsa , u holda unga havola  q ilingan  qoida  
ushbu havolaga ta a llu q li b o 'lm a g a n  q ism ida qo'llaniladi.

0 ‘zDStIS0/IEC 27006:2013 — “Axborot texnologiyasi. 
Xavfsizlikni ta’minlash usullari. Axborot xavfsizligini boshqa­
rish tizimlarining auditi va ularni sertifikatlashtirish organ- 
lariga qo‘yi!adigan talablar”.

O 'z D S t ISO /T E C  17021  -  bu tashkilotlam i boshqarish t iz im ­
larining auditini va sertifikatlashtirilish in i am alga oshiradigan or- 
ganlar uchun m e z o n la m i o'rnatadigan  standartdir. Agar bu  organlar 
0 ‘z D S t ISO /IE C  2 7 0 0 1  ga  m uvofiq , axborot x a v fs iz lig in i b o sh ­
qarish tizim lari (A X B T )n in g  sertifikatlashtirilishini va auditin i o ‘t- 
kazish  maqsadida, O 'z  D S t ISO /IE C  17021 m uvofiq  kelad igan  
organlar sifatida ak k red itlan ad igan  b o 'lsa , u holda O 'z  D S t ISO /IE C  
17021 ga  q o 'lla n m a  v a  q o 'sh im ch a  talablar zarur. U lar ushbu  
standartda taqdim  e t ilg a n .

U shbu stan d artn in g  m atni O 'z  D S t ISO/EEC 17021 struktura- 
sin i takrorlaydi, A X B T  uchun spetsifik  b o 'lg a n  qo 'sh im ch a  talablar
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va A X B T n i sertifikatlashtirish uch u n  0 ‘z  D S t ISO /IE C  17021 ni 
q o ‘lla sh  b o 'v ic h a  q o ‘llanm a esa, « A X »  abbreviaturasi bilan b e lg i-  
lanadi.

« K era k »  atam asidan ushbu standartda 0 ‘z D S t ISO /IEC  17021  
v a  0 ‘z  D S t  ISO /IE C  27001 talablarini aks ettirgan holda m ajburiy  
b o ‘lgan  shartlarm  ko'rsatish  uchun foydalaniladi. «Zarur» atam asi­
dan, g a r c h i bu talablam i q o ‘llash  b o ‘y ich a  q o ‘llanm a b o is a  ham , 
sertifik atlash tir ish  organi tom onidan qabul q ilin ish i k o ‘zda tutiladi- 
gan  sh a rtla m i b elg ilash  uchun foydalaniladi.

U s h b u  standartning m aqsadi - akkreditlash organlariga  
sertifik atlash tir ish  organlarini baholashlari shart b o 'lgan  standartlar- 
ni yan ad a  sam arali q o ‘lla sh  im koniyatini berishdir. B u  kontekstda  
sertifik atlash tir ish  organm ing q o ‘llanm adan har qanday chetga ch i-  
q ish i is t is n o  hisoblanadi. B unday chetga chiqishlarga har bir holat 
aloh id a  k o ‘n b  ch iqilish i asosidagina  ruxsat berilish i m um kin, bunda  
sertifik atlash tir ish  organi akkreditlash organiga bu istisno qandaydir  
e k v iv a len t tarzda 0 ‘z  D S t ISO /IE C  17021, 0 ‘z  D S t ISO /IE C  27001  
ta lab lar in in g  teg ish li bandini va ushbu standart talablarini q ano-  
atlan tir ish in i isbotlab  berishi kerak.

Izo h  -  ushbu standartda «boshqarish tiz im i»  va «tizim » ata- 
m alaridan bir-birini alm ashtirib foydalan ilad i. B oshqarish  tizim lari 
ta ’rifin i O c z  D S t ISO  9 0 0 0  da top ish  m um kin. B u  xalqaro standartda 
fo y d a la n ila y o tg a n  boshqarish tiz im in i axborot texnologiyalari 
tizim lari k a b i tiz im lam in g  boshqa turlari bilan adashtirm aslik zarur.

ISO/IEC 15408-1-2005 -  “Axborot texnologiyasi. Xavfsiz- 
likni ta’minlash metodlari va vositalari. Axborot texnologiyalari 
xavfsizligini baholash mezonlari”.

ISO /LEC  1 5 4 0 8 -2 0 0 5  xalqaro standard ISO /IE C  JTC 1 « A x b o ­
rot te x n o lo g iy a la r i»  birgalikdagi texnik  q o ‘m ita, SC  2 7  «A T  x a v f­
s iz lig in i t a ’m inlash  m etodlari va vositalari» k ich ik  q o ‘m ita tom o­
nidan tayyorlan gan . ISO /IE C  1 5 4 0 8-2005  g a  o ‘xshash m atn « A x b o ­
rot tex n o lo g iy a la r i xa v fsiz lig in i baholashning um um iy m ezonlari»
2 .3 -v e r s iy a  (2 .3  U M  deb nom lanadi) sifatida «U m u m iy m ezonlar»  
lo y ih asin in .g  h o m iy  tashkilotlari tom onidan e ’ion  qilingan.

Standartn ing ikkinchi tahriri texn ik  jihatdan qayta ish lashga  
to ‘g ‘ri k e lg a n  birinchi tahrir (ISO /IEC  15408:1999)n i bekor q iladi 
va uni a lm ashtiradi.
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ISO/JEC 15408-2005  ga o 'xsh ash  b o ‘lgan 0 ‘z  D S t ISO /IE C  
15408 «A xborot texnologiyalari - X avfsiz lik n i ta ’m inlash m etodlari 
va vositalari - A xborot texnologiyalari xa v fsiz lig in i baholash  m e- 
zonlari» um um iy sarlavha ostidagi quyidagi qism lardan tashkil 
topgan:

1-qism: K irish va um um iy m odel;
2-qism : X avfsiz lik k a  q o ‘yilad igan  funksional talablar;
3-qism : X avfsiz lik k a  q o ‘yilad igan  ishonch  talablari.
O 'z  D S t ISO /IE C  15408  xavfsiz lik n i m ustaqil baholash  

natijalarini q iyoslash  im koniyatin i beradi. B unga A T  m ahsulotlari 
va  tizirnlarining xavfsiz lik  funksiyalariga va  xavfsizlikn i baholashda  
ularga q o ila n ila d ig a n  ishonch choralariga q o ‘y ilad igan  talablar 
um um iy to ‘p lam ining taqdim  etilish i b ilan  erishiladi.

Bunday m ahsulotlar yok i tiz im la m in g  x avfsiz lik  funksiyalari, 
shuningdek , oldindan q o ila n ila d ig a n  ish on ch  choralari q o ‘y ilad igan  
talablarga javob  berishi bois, baholash jarayonida b elg ilan gan  
ishonch  darajasiga erishiladi. B ah olash  natijalari iste’m olch ilarga  
A T  m ahsulotlari yok i tizim lari ularning taxm in q ilin ayotgan  
q o ila n ilis h i uchun yetarli darajada x a v fs iz  ekanlig iga v a  ulardan  
foydalan ishda bashorat q ilinayotgan xavf-xatarlarning m aq b u llig iga  
ishonch h osil q ilish lariga yordam  berishi mumkin.

0 ‘z  D S t ISO /IE C  15408 A T  m ahsulotlari va tizirnlarining  
x avfsiz lik  funksiyalari bilan ish lab ch iq ilish idagi kabi, shunday  
funksiyali tijorat m ahsulotlari va tizirnlarining sotib  o lin ish id a  ham  
q o ila n m a  sifatida foydali. A T ning bunday m ahsuloti y o k i t iz i-  
m ining baholan ish i baholash ob yekti (B O ) deb ataladi. B u n d ay  
B O ga, m asalan, operatsion tizim lar, h isoblash  tarm oqlari, taqsim - 
langan tizim lar va  il ovalar kiradi.

O 'zD S tlS O /IE C  15408 axborotni ruxsat etilm agan tarzda  
och ish , m od ifik atsiya  qilish yok i undan foydalanish  im koniyatin i 
y o ‘qotishdañ m uhofaza q ílin ish lgá  y o ‘naltÍrilgan. X a v fs iz lik  
b u zilish in in g  ushbu uchta turiga taalluqli b o ig a n  m uhofaza to ifa -  
lari, odatda, m os ravishda, kon fid en sia llik , butunlik va foyd alan a  
o lish lik  d eb  ataladi. Shuningdek, O 'zD S tlS O /IE C  15408 A T  x a v f-  
siz lig in in g  ushbu uchta tushuncha doirasidan tashqaridagi jihatlariga  
q o ila n ilis h i m um kin. 0 ‘z  D S t ISO /IE C  15408 insonning g ‘araz  
niyatli harakatlari kabi, boshqa harakatlar natijasida yu zaga  k ela-

47



digan axborot tahdidlariga qaratilgan, shuningdek , 0 ‘z  D S t ISO /IE C  
15408 inson om ili bilan b o g ‘liq  b o ‘lm agan b a’zi bir tahdidlar uchun  
ham  q o ila m lish i m um kin. B undan tashqari, 0 ‘z  D S t ISO /IE C  
15408 A T ning boshqa sohalarida q o ‘llan ilish i m um kin, biroq ular- 
n in g  vakolati qat’iy  chegaralangan A T  x a v fs iz lig i sohasidan  tash- 
qarida deklaratsiya q ilinm aydi.

0 ‘z D S tIS 0 /IE C  15408  apparat, dasturiy-apparat va  dasturiy  
vositalar tom onidan am alga osh irilad igan  A T  x a v fs iz lig i choralariga  
qoMlaniladi. A gar ayrim  baholash jihatlari faqat am alga osh irishning  
b a ’z i bir usullari uchun q o ila n ilis h i taxm in qilinsa, bu teg ish li 
m ezon lam i bayon qilishda k o ‘rsatib o ‘tiladi.

Nazorat savollari:

1. A xborot x a v fs iz lig i sohasida  standartlar va  m e’yoriy  hujjat- 
lam ing tutgan o ‘m i.

2. ISO /IE C  2 7 0 0 1 :2 0 0 5  xalqaro standartining m ohiyatin i tu- 
shuntirib bering.

3. ISO /IE C  2 7 0 0 2 :2 0 0 5  xalqaro sandartining vazifalarini tav- 
siflab  bering.

4. O  zD S tlS O /IE C  2 7 0 0 5 :2 0 1 3  xalqaro standartini am alga  
kiritilishi m ohiyati nim ada?

5. 0 ‘zD S tIS 0 /IE C  2 7 0 0 6 :2 0 1 3  xalqaro standarti axborot x a v f­
s iz lig i soh asid agi qanday m uam m olarni yech ish ga  yordam  beradi?

6. 0 ‘z  D S t ISO /IE C  1 5 4 0 8:2008  xalqaro standarti nechta  
qism dan iborat va ularda yoritilgan m asalalar nim alardan iborat?

3.2. Axborot xavfsizligi sohasiga oid milliy standartlar

U shbu  b o ‘lim da keltirilgan standartlar zam on talablari to m o n i­
dan kelib  chiqqan holda am alga  osh irilgan  b o i ib ,  a so s sifatida  
0 ‘zb ek iston  R espublikasin ing  "Elektron raqam li im zo  xususida"gi 
va  "Elektron hujjat alm ashinuvi xususida"gi qonunlarini keltiri- 
sh im iz  m um kin.

U shbu  standartlar E H M  tarm oqlarida, telekom m unikatsiyada, 
alohida h isob lash  kom plekslari v a  E H M da axborotni ishlash tiz im -
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lari uchun axborotni sh ifrlash n in g  um um iy algoritm ini va  m a’lu- 
m otlarni shifrlash q o id a s in i belg ilayd i.

0 ‘z DSt 1092:2009 — “Axborot texnologiyasi. Axborotning 
kriptografik muhofazasi. Elektron raqamli imzoni shakllan- 
tirish va tekshirish j  arayonlari”.

U shbu  standart u m u m iy  foydalan ishdagi m uhofazalanm agan  
telekom m unikatsiya kanallari orqali uzatiladigan, berilgan xabar 
(elektron hujjat) o s t ig a  q o ‘y ilg a n  elektron raqam li im zo  ( ER I)ni 
shakllantirish va u n in g  h aq iq iy lig in i tasdiqlash uchun elektron  
raqam li im zo a lgor itm i (E R IA )n i belgilaydi.

Standart e lek tron  raqam li im zon i shakllantirish v a  uning  
haqiq iylig in i ta sd iq lash d a  turli m aqsadlar uchun kerakli axborotlam i 
qayta ishlash tiz im lar id a  q o i la s h  uchun m o‘ljallangan

U shbu  standartda qu yid ag i standartlarga havolalardan foyda- 
lanilgan:

0 ‘z  D St 1 0 4 7 :2 0 0 3  A xb orot texnologiyalari. Atam alar va  
ta’riflar.

0 ‘z  D St 1 1 0 9 :2 0 0 6  A xb orot texn o log iyasi. A xborotn ing  
kriptografik m u h ofazasi. A tam alar v a  ta’riflar.

0 ‘z DSt 1105:2009 — “Axborot texnologiyasi. Axborotning 
kriptografik muhofazasi. Ma’lumotlarni shifrlash algoritmi”.

U sh b u  « M a ’lu m otlarn i sh ifrlash  algoritm i» (M S h A ) standarti 
elektron m a’lu m o tla m i m u h ofaza  qilish uchun m o ‘ljallangan  
kriptografik a lgoritm n i ifod alayd i. M S h A  - sim m etrik  b lokli shifr  
b o ‘lib , axborotni sh ifrm atn ga  va  dastlabki m atnga o ‘girish uchun  
foydalaniladi. M S h A  2 5 6  bit uzunlikdagi m a’lum otlar blokini 
shifrm atnga o ‘girish  va shifrm atnni dastlabki m atnga o 'g irish  uchun  
2 5 6  yok i 512 bit u zu n lik d a g i kriptografik kalitdan foydalanish i 
m um kin.

Standart, e lek tro n  h isob lash  mashinalari (E H M ) tarm oqlarida,

tizim larida axb orotn i sh ifrlash n in g  yagona algoritm ini o ‘rnatib, 
m a ’lum otlam i sh ifr la sh  qoidalarin i belgilaydi.

M a ’lumotlarni sh ifr la sh  algoritm i dasturiy. apparat yok i appa- 
rat-dasturiy krip tografik  m odullarda am alga osh irish  uchun m o ija l-  
langan.
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T ash k ilo tlar , korxonalar v a  m uassasalar E H M  tarm oqlarida, 
alob id a  h iso b la sh  kom plekslarida yok i E H M da saqlanuvchi va uza- 
tilu v ch i m a ’lum otlam ing kriptografik m uhofazasin i am alga osh i-  
rishda m azk u r standartdan foydalanishlari m um kin.

U s h b u  standartda quyidagi standartlarga havolalardan foyd a-  
lanilgan:

0 ‘z  D S t  .1 0 47:2003  A xborot texnologiyalari. Atam alar va  
ta’riflar.

0 ‘z  D S t  1 109:2006  A xborot texn o log iyasi. A xborotn ing  
k rip togra fik  m uhofazasi. A tam alar va  ta’riflar.

0 ‘z D St 1106:2009 -  “Axborot texnologiyasi. Axborotning 
kriptografik muhofazasi. Xeshlash funksiyasi”.

U s h b u  standart axborotni qayta ish lash v a  m uhofaza q ilishn in g  
k rip to g ra fik  m etodlarida, shu jum ladan, avtom atlashtirilgan tizim - 
larda a x b o ro t uzatish, qayta ishlash v a  saqlashda elektron raqamli 
im zo  (b u n d an  keyin  - ER I) protseduralarini am alga oshirish uchun  
q o ila n ila d ig a n  ikkilik  sim vollarin ing  istalgan ketm a-ketlig i uchun  
x esh la sh  fu n k siy a sin in g  (bundan keyin  - X F ) algoritm ini va h isob ­
lash p rotsedurasin i belgilaydi.

U s h b u  standartda quyidagi standartlarga havolalardan foyd a-  
lanilgan:

0 ‘z  D S t  1047:2003 A xb orot texnologiyalari. Atam alar va ta ’­
riflar.

0 ‘z  D S t  1109:2006  A xborot texn o log iyasi. A xborotn ing  krip­
tografik  m u h ofazasi. Atam alar v a  ta’riflar.

0 ‘z D St 1204:2009 — “Axborot texnologiyasi. Axborotning 
kriptografik muhofazasi. Kriptografik modullarga xavfsizlik 
talablari”.

U s h b u  standart ochiq va  sim m etrik kalitli kriptografik m od u l­
larga q o ‘y ila d ig a n  yagon a  x a v fs iz lik  talablarini b elg ilayd i ham da  
a x b o ro tn in g  kriptografik m uhofaza q ilish  vosita larin i loyihalash , 
ish lab c h iq ish , sotish  (eltib  berish) va undan foydalan ish  uchun  
m o ‘lja llan gan . Standart E H M , telekom m unikatsiya  tarm oqlari, ay-  
rim h iso b la sh  kom plekslari y o k i E H M da saqlanadigan va  uza-  
tilad igan  k o n fid en sia l axborotni m uhofaza q iladigan kriptografik  
m o d u llarga  q o‘yilad igan  x a v fs iz lik  talablarini belgilaydi.
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U shbu standartda q u y id a g i standartlarga havolalardan foyda-  
lanilgan:

O 'z  D S t 1 0 9 2 :2 0 0 5  A x b o r o t  tex n o lo g iy a si. A xborotn ing krip- 
tografik  m u h ofazasi. E lek tro n  raqam li im zon i shakllantirish va  
tekshirish  jarayotilari.

0 ‘z  D S t 1 1 0 5 :2 0 0 6  A x b o r o t  tex n o lo g iy a si. A xborotn ing krip- 
tografik  m u h ofazasi. M a iu m o t la m i shifrlash  algoritm i.

O 'z  D S t 1 1 0 9 :2 0 0 6  A x b o r o t  tex n o lo g iy a si. A xborotn ing krip- 
tografik  m u h ofazasi. A tam alar v a t a ’riflar.

Nazoi-at savollari:

1. O 'zb ek isto n  R e sp u b lik a s in in g  O 'z  D S t 1 0 9 2 :2 0 0 9 , O 'z  D S t  
1 105:2009  va O 'z  D S t 1 1 0 6 :2 0 0 9  m illiy  standartlarining m ohiyatin i 
tushuntirib bering.

2. O 'z D St 1 2 0 4 :2 0 0 9  m illiy  standartida qanday m asalalar  
voritib  berilgan?

3.3. Axborot xavfsizligi sohasiga oid me’yoriy hujjatlar

RH 45-215:2009 - Rahbariy hujjat. Ma’lumotlar uzatish 
tarmog‘ida axborot xavfsizügini ta’minlash to‘g‘risida Nizom.
U shbu hujjat N 1 0 0 :2 0 0 2  « M a iu m o t la r  uzatish m illiy  tarm og'ida  
axborot x a v fs iz ü g in i ta ’m in la sh  to 'g 'r is id a  n izom » o 'm ig a  am alga  
kiritilgan b o 'lib , m a ’lu m o tla r  uzatish  tarm og'ida (M U T ) axborot 
xavfsizü g in i ta’ m in la sh  b o 'y ic h a  a so siy  m aqsadlar, vazifalar, 
funksiyalar va ta sh k iliy - te x n ik  tadbirlam i belg ilayd i.

N izom  x o n a n in g  m u h o fa za  q ilin ish in i tashkil q ilish , tarm oq  
kom ponentlarin ing sa q la n g a n lig i va  fiz ik  y ax litlig in i ta ’m inlash, 
tabiiy  ofatlar, e n e r g iy a  ta ’m in o t i tiz im id a  ishlam ay qolishlardan  
m uhofaza qilish m asala lari, x o d im la r  v a  M U T  m ijozlan n ih g  sh axsiy  
xavfsizü g in i ta ’ m in la sh  b o 'y ic h a  choralari, shuningdek , T ezkor- 
qidiruv tadbirlar t iz im in i (T Q T T ) tashk il q ilish  m asalalari va uning  
ishlashini tartibga so lm ayd i.

U shbu hujj a t  talablari M U T  norm al ish lash in i kuzatish, x izm at 
ko'rsatish va  t a ’m in lash  ish la r in i am alga osh iruvchi m utasaddi 
qo' mita va vazir lik la rn in g  b arch a  korxonalariga taalluqlidir.
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U sh b u  N izom ga axborot m uhofazasi b o ‘yicha xizm atlar  
r o ‘y x a ti o ‘zgarganda yoki M U T ni m od em iza tsiya  q ilish  va 
r iv o jla n tir ish d a  o ‘zgartirish ham da q o 'sh im ch alar kiritilgan b o i is h i  
rnum kin.

U sh b u  N iz o m  axborotni m uhofaza q ilish n in g  huquqiy, tash -  
k il iy , re jim li, texnik, dasturiy va boshqa m etodlari ham da vosita- 
larid an  fo y d a la n ish , shuningdek , axborot x a v fs iz lig in i ta ’m in lash  
q ism id a  a m a lg a  oshirilgan choralarning sam aradorligi uchun har 
to m o n la m a  u z lu k siz  nazorat q ilishni am alga osh irish  asosida  
PVHJTda a x b o ro t x a v fsiz lig in i ta ’m in lash  k o ‘zda tutiladi.

M U T d a  axborot xav fsiz lig in i ta ’m inlash A X T T ni yaratish  
y o i i  b ilan  k o m p lek sli va  M U T  hayotiy  sik lin in g  barcha b os-  
q ich lar id a  ta sh k iliy -tex n ik  tadbirlam i doim o o ‘tkazish  bilan hal 
etila d i.

M U T  A X T T  sam arali ish lash in i ta ’m in lash  funksiyalari kor- 
x o n a  rah b ariga  b evosita  b o ‘ysunadigan korxonaning M U T  axborot 
x a v fs iz l ig in i  t a ’m inlash x izm ati (b o iim i)g a  yuklatiladi.

K o rx o n a n in g  M U T  axb orot x a v fs iz lig in i ta ’m inlash  xizm ati 
( b o i i m i )  o ‘z  fao liyatid a  0 ‘zb ek iston  R espublikasm ing qonun huj­
ja tla r i v a  n orm ativ  hujjatlari, Prezident farmonlari, 0 ‘zbekiston  
R e sp u b lik a s i V azirlar M ahkam asining qarorlari, A gentlikn ing  nor- 
m a tiv -h u q u q iy  hujjatlari, korxona rahbarlarining buyruqlari va 
fa rm o y ish la r i ham da ushbu N izo m g a  am al qiladi.

A x b o ro t xav fsiz lig in i ta ’m in lash  x izm ati (b o i im i)  M U T  ser- 
verlarid a  saq lan ad igan  va M U T  telekom m unikatsiya kanallari va 
v o s ita la n  b o ‘y la b  uzatiladigan, agar bu shartnom ada k o ‘zda tutilgan  
b o i s a ,  a b on en tlar  axborotin ing k on fid en sia llig i, y a x litlig i va  undan 
erk in  fo y d a la n ish  uchun javobgar b o ia d i.

A x b o ro t xavfsiz lig in i ta’m inlash xizm ati (b o iim i)  abonent 
term in a lla r id a  saqlanadigan abonent axborotin ing konfidensia llig i, 
y a x lit l ig i  v a  un d an  erkin foydalanish  uchun javobgar b o im a y d i.

A x b o ro t xav fsiz lig in i ta’m inlash xizm ati (b o iim i)  viruslar 
b ila n  zararlangan  ham da zararli dasturlam i o ‘z  ich iga  olgan  foydala- 
n u v c h i va  ab on en tlam in g  axborot resurslari (M U T  serverlarida  
jo y la sh a d ig a n  va saqlanadigan, M U T  telekom m unikatsiya kanallari 
v a  vosita lari b o ‘ylab uzatiladigan), shuningdek , 0 ‘zbekiston  R es- 
p u b lik a sin in g  am aldagi qonun hujjatlari bilan taqiqlangan axborot
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resurslari tarq alish in in g  o ld in i o lish  b o ‘y icha choralarm  qabul q ilish  
huquqiga ega.

A b on en tlarga  a x b o ro tn i m u h ofaza  q ilish  b o ‘yicha q o 'sh im ch a  
x izm atlam i taqdim  etish  sh artn om ad a bayon etiladi.

M U T  fo y d a ln u v ch ila r i va  abonentlari o ‘z  darajasida axborotni 
m uhofaza q ilish  tizim lari y o k i  vosita larin i q o ‘llash  (ulardan foyda- 
lanish) h u quq iga  ega.

KH 45-185:2011 - Rahbariy hujjat. Davlat hokimiyati va 
boshqaruv organlarining axborot xavfsizligini ta’minlash 
dasturini ishlab chiqish tartibi. U sh b u  hujjat R H  4 5 -1 8 5 :2 0 0 6  
hujjati o‘m ig a  am alga  k ir it ilg a n  b o ‘lib, davlat hokim iyati va  
boshqaruv organlarin ing a x b o r o t  x a v fsiz lig in i ta’m inlash  dastur- 
larini ishlab ch iq ish  tartib in i b e lg ila y d i.

Hujjat axborot x a v fs iz l ig in i  ta ’m inlash dasturlari doirasida  
ish lab  ch iq ilad igan  chora-tadb irlarn ing  m aqsadlari, vazifalari, tu z il-  
m asi va ro‘yxatiga  q o ‘y ila d ig a n  n am unaviy  talablam i belgilaydi.

U shbu  hujjat ta la b la n  0 ‘zb ek isto n  R espublikasin ing  davlat 
h ok im iyati v a  boshqaruv organ lariga  taalluqli, shuningdek, ushbu  
organlarning axborot x a v fs iz lig in i ta ’m inlash  dasturlarini yaratish  
u chun a so s  b o 'lib  h isob lan ad i.

U shbu  hujjatni ishlab ch iq ish  va  joriy  etishdan maqsad:
- axborot x a v fs iz l ig in i  tahdidlardan m uhofaza qilish b o ‘y ich a  

choralarning a d ek vatlig iga  erishish;
- davlat h ok im iyati v a  boshqaruv organlarining ishlaridagi bar- 

qarorlik darajasini oshirish ;
- x a v fs iz lik  m ojarolaridan  y u za g a  kelgan  z iyon  darajasini pa- 

saytirish;
- axborot x a v fs iz lig i in fra tu z ilm a sin i yaratish;
- bosliqa ta sh k ilo tla rn in g  fo y d a la n ish  x a v fsiz lig in i ta’m inlash;
- b osh q a ta sh k ilo tla rn in g  u lan ish i b ilan b o g ‘liq  b o 'lgan  ehti- 

m o liy  x a v fla m i id en tifik a ts iy a  q ilish ;
- axborot resurslariga m a s’ul sh axslam i belgilash;
- davlat h ok im iya ti va organlari fao liyatid a  davlat axborot re- 

surslarin ing o c h iq lig i va o m m ab op lig in i ta ’m inlash, axborot v a  
k om m u n ik atsiya  te x n o lo g iy a la r id a n  foydalan ish  asosida davlat h o -  
k im iyati va  organlari b ila n  fuqarolar o ‘rtasidagi sam arali o ‘zaro
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h am k orlik  uchun, u la m in g  axborot x a v fsiz lig in i ta ’m inlagan  hoi da, 
sh aroitlar yaratish;

-  m u h ofaza  q ilin gan  axborot va kom m unikatsiya tex n o lo g iy a -  
laridan  fo yd a lan ish  a so sid a  davlat organlari faoliyatin i takom illash - 
tir ish  ;

- d avlat organlarida A X  b o ‘y icha m u taxassislam i tayyorlash  
t iz im in i rivojlantirishdir.

U sh b u  rahbariy hujjatning a so siy  m aqsadi - davlat bok im iyati 
v a  b osh q a ru v  organlarini A X  tahdidkridan , ularga m um kin b o ‘lgan  
zarar yetk azilish id an  m uhofaza q ilin ishin i ta ’m inlashdir.

R ahbariy  hujjatning a so siy  v a z ifa s i davlat organlarining a x b o ­
rot x a v fs iz lig in i ta ’m in lash  dasturini belg ilash  hisoblanadi.

®H 45-193:2007 - Rahbariy hujjat. Davlat organlari sayt- 
larini joylashtirish uchun provayderlar serverlari va texnik 
maydonlarning axborot xavfsizligini ta'minlash darajasini 
aniqlash tartihi. U sh b u  hujjat davlat organlari saytlarini jo y la sh ­
tirish  uchun provayderlar serverlari va texnik  m aydonlarning a x b o ­
rot x a v fs iz lig in i ta ’m inlash  darajasini aniqlashning nam unaviy  
tartib in i b e lg ilayd i.

U shbu  hujjat talablari davlat organlarining saytlari uchun  
x o s t in g  x izm atlarin i taqdim etuvchi barcha x o ‘ja lik  yurituvchi 
su b y ek tla r  tom on id an  q o ‘llan ilish i m ajburiydir.

H ujjatda davlat organlarining saytlarin i joylashtirish  uchun  
provayd erlar  serverlari va  texn ik  m aydonlarning axborot x a v fs iz ­
lig in i (A X ) ta ’m in lash  darajasini b elg ilash , axborot resurslarini 
yaratish  v a  fo y d a la n ish n in g  barcha aspektlarini h isob ga oigan ho ld a  
u sh b u  vazifa g a  k om p lek s y o n d osh ilish iga  asoslanadi. B uning uchun  
ta sh k iliy , texn ik  v a  dasturiy m uhofaza q ilish  choralarini, x a v f-  
xatarlar v a  axb orotn in g  m uhofazalanganlik  darajasini baholash va  
p ro g n o z  q ilish  b o ‘y ic h a  tadbirlarni d o im o  rivojlanib borayotgan  
y a g o n a  tiz im g a  um um lashtirish talab etiladi.

A x b orotn i m uhofaza q ilish  o ‘z  ich iga  A X n i ta ’m inlashga qara- 
t i lg a n  chora-tadbirlar k om pleksin i oladi: m a’lum otlam i k iritish, saq- 
lash , qayta ish lash  v a  uzatish uchun foydalan ilad igan  axborot va  
resu rsla m in g  butunlig i, ulardan foydalana o lish lik , zarar holda, 
k o n fid e n s ia llig in i q o ‘lla b -q u w a tla sh .

A x b o ro tn i m u h ofaza  q ilish  m aqsadi quyidagilar hisoblanadi:
54



- axborotning ch iq ib  k e tish i, o ‘g ‘irlanishi, y o ‘qolish i, b u zilish i, 
qalbakilashtirilish in i o ld in i o lis h ;

- axborotni y o ‘q q ilish , m od ifík a tsiya  q ilish , buzish, nusxa  k o ‘- 
chirish , blokirovka q ilish  b o ‘y ich a  ruxsat etilm agan harakatlarning  
old in i olish;

- axborot resurslari va ax b o ro t tiz im lariga  (A T ) noqonun iy ara- 
lash ishning bosh q a sh ak llarin i o ld in i o lish .

TSt 45-010:2010 -  Tarmoq standarti. Aloqa va axborot- 
lashtírish sohasida axborot xavfsizligi. Atamalar va ta’riflar.
U shbu  tarmoq standarti O‘z b e k is to n  R espublikasi V azirlar M ahka- 
m asi huzuridagi davlat standartlashtirish , m etrolog iya  va sertifíkat- 
lashtirish markazi ( « 0 ‘zd avstan d art») tom onidan  2 0 0 2 -y il 6 -avgu st-  
da 112 /066-son  bilan r o 'y x a tg a  o lin g a n  T St 45 .010: «О траслевой  
стандарт. И н ф ор м ац и он н ая  б езо п а сн о ст ь  в сф ере связи и и н ­
форматизации. Термины  и оп р едел ен и я »  o ‘m iga  am alga kiritil- 
gan b o iib , a loq a  va axb orotla sh tir ish  sohasida axborot x a v fs iz -  
lig id ag i asosiy  atam a va ta’r if la m i belg ilayd i.

B elg ilan gan  atam alar barcha turdagi hujjatlarda qoM lanilishi 
uchun majburiydir. Standartda m a ’lum otnom a sifatida standart- 
lashtirilgan a tam alam in g x o r ij iy  ek v iva len ti rus (R ) va in g liz  (E ) 
tillarida keltirilgan.

Standartdan fo y d a la n ish  q u la y lig i uchun atam a m oddalarining  
teg ish li raqamlarini k o 'rsa tg a n  h o ld a  o ‘zbek, rus va in g liz  tillaridagi 
atam alam i o ‘z  ich iga  o ig a n  a lifb o  k o ‘rsatkichi keltirilgan.

Nazorat savollari:

1. RH 4 5 -2 1 5 :2 0 0 9  -  R ahbariy hujjat o ‘z  ich iga o igan  m asala- 
lar nimalardan iborat?

2. RH 4 5 -1 8 5 :2 0 1 1  — R ahbariy hujjat o ‘z  ich iga o igan  m asala-  
lar nimalardan iborat?

3. RH 4 5 -1 9 3 :2 0 1 1  — R ahbariy hujjat o ‘z  ich iga o igan  m asala- 
lar nimalardan iborat?

4. TSt 4 5 -0 1 0 :2 0 1 0  — Tarm oq standarti o ‘z  ichiga o igan  m asa-  
lalar nim alardan iborat?
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IV BOB. XAVFSIZLIK MOD ELLAR1

4.1. Xarrison-Ruzzo-Ulmanning diskretsion modeli

X a v fs iz lik  siyosati deganda axborotn i ishlash jarayonini qat’ iy  
b e lg ilo v c h i um um iy tartib va  qoidalar m ajm ui tushunilad iki, ular- 
n ii ig  bajarilish i m a lum  tahdidlar to ‘plam idan h im oyalan ishni ta ’- 
m in la y d i va  tiz im  x avfsiz lig in in g  zaruriy (ba’zida yetarli) shartini 
ta sh k il etadi. X a v fsiz lik  siyosatin in g  form al ifodasi xav fsiz lik  
s iy o sa tin in g  m o d eli deb ataladi.

H im oya lan gan  axborot tizim larini ishlab chiqaruvchilar x a v f­
s iz l ik  m od elid an  quyidagi hollarda foydalanishadi:

- ish lab  chiqariladigan tiz im  x a v fs iz lig i siyosatin in g  form al 
sp e ts ifik a ts iy a sin i (tafsilo tli ro ‘yxatim ) tuzishda;

- h im o y a  vositalarini am alga osh irish  m exanizm larin i b e lg i­
lo v c h i h im oyalangan  tiz im  arxitekturasining bazav iy  prinsiplarini 
tan lash  va asoslashda;

- t iz im  x a v fs iz lig in i étalon m odel sifa tid atah lillash jarayon id a;
-x a v fs iz l ik  siyosatiga  rioya q ilish n in g  form al isboti y o ‘li bilan  

ish la b  chiqariladigan tiz im  xususiyatlarin i tasdiqlashda.
Iste ’m olch ilar  xavfsiz lik n in g  form al m odellarini tuzish  y o ‘ li 

b ila n  ish lab  chiqaruvchilarga o ‘zlarining talablarini an iq  va ziddi- 
y a tli b o ‘lm agan shaklda yetkazish  ham da h im oyalangan tizim lar- 
n in g  o ‘zlarin ing  ehtiyojlariga m oslig in i baholash îm koniyatiga ega  
b o ‘ladilar.

K va lifik a tsiya  (m alaka) b o ‘yicha ekspertlar h im oyalangan ti- 
z im lard a  x a v fs iz lik  siyosatin in g  am alga osh irilish  adekvatligin i tah- 
l illa sh  m ob ayn id a  x a v fs iz lik  m odelidan étalon  sifatida foyda- 
lanadilar.

X a v fs iz lik  m od eli q uyidagi bazaviy tasavvurlarga asoslangan.
1. T iz im  o ‘zaro harakatdagi “ subyektlar” va “obyektlar” maj- 

m u a sid a n  iborat. Obyektlarni intuitiv ravishda axborotli konteyner- 
lar k o 'r in ish id a  ta sa w u r  etish  m um kin, subyektlam i esa  obyektlarga  
turli usullar b ilan  ta ’sir etuvchi bajariluvchi dasturlar deb  h isoblash
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m um kin. T ïzim ni bunday t a s a w u r  etishda axborotni ish lash  x a v f-  
s iz lig i, xav fsiz lik  siyosatin i sh ak llan tiru vch i qoidalar v a  cheklashlar  
t o ‘plam iga m o s h o ld a  su b yek tlarn in g  obyektlardan foyd alan ish n i 
boshqarish m asa lasin i y e c h ish  orqali ta ’m inlanadi. A gar subyektlar  
x a v fs iz lik  siyo sa ti qoidalar i ni b u zish  im koniyatiga ega  b o ‘lm asa, 
tiz im  xavfsiz  h isoblanadi. T a ’k id lash  lozim ki, “ obyekt” va “sub- 
yek t” tushunchalarining ta v s if i turli m odellarda jid d iy  farqlanishi 
m um kin.

2. T izim dagi barcha o ‘ zaro  harakatlar subyektlar va  obyektlar  
orasida ma’lum  x ild a g i m u n o sa b a tla m i o ‘m atish  orqali m o d el-  
lashtiriladi.

3. Barcha am allar о ‘za ro  harakat m onitori yordam ida n azo-  
ratlanadi va x a v fs iz lik  s iy o sa ti q o idalariga  m uvofiq  man etiladi yo k i  
ruxsat beriladi.

4. X a v fsiz lik  s iy osa ti q o id a la r  k o ‘rinishida beriladi, bu qoida- 
larga m o s holda subyektlar v a  obyektlar orasida barcha o ‘zaro hara­
katlar am alga osh ir ilish i shart. U sh b u  qoid a lam i b u zilish iga  o lib  k e -  
lu vch i o ‘zaro harakatlar fo y d a la n ish n i nazoratlovchi vosita lar y o r­
dam ida to 's ib  q o ‘y ilad i v a  a m a lg a  o sh ir ilish i m um kin em as.

5. Subyektlar, o b yek tlar  va ular orasidagi m unosabatlar ( o ‘rna- 
tilgan  o ‘zaro harakat) to ‘p lam i tiz im  “holatin i” belgilayd i. T iz im -  
ning har bir holati m od eld a  ta k lif  etilgan  xavfsiz lik  m ezon iga  m u ­
vo fiq , xavfsiz  yok i tahlikali b o ‘ladi.

6. X a v fsiz lik  m o d e lin in g  a so s iy  elem en ti -  x a v fs iz  holatidagi 
tiz im  barcha o ‘m atilgan  q o id a  v a  cheklash larga rioya q ilingan ida  
tahlikali holatga o ‘tish  m u m k in  em a slig i ta sd ig ‘in ing (teorem a- 
sin in g ) isboti.

X arr ison -R u zzo-U lm an n in g  d iskretsion  m od eli k lassik  (m um - 
toz) diskretsion m o d el h iso b la n ib , subyektlarning obyektlardan fo y ­
dalanishni ix tiyor iy  b osh q arish n i v a  foydalan ish  huquqlarin ing  
tarqalishi nazoratini am alga osh irad i.

U shbu m o d el d o irasid a  axborotn i ish lash  sistem asi axborotdan  
foydalanuvchi subyektlar (s to ‘p lam ), h im oyalanuvch i axborotga  
ega  b o ‘lgan obyektlar (o  to 'p la m ) v a  m os harakatlarni (m asalan  
o ‘q ish  (R), y o z ish  (Щ, d a stu m i bajarish (E)) vakolatin i anglatuvchi 
foydalan ish  huquqlarin ing ch ek li to ‘plam i я = -.»•„} m ajm ui 
k o ‘rinishida ifodalanadi.
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Shu b ilan  birga m o d el ta ’siri doirasiga subyektlar orasidagi 
m u n o sa b a tla m i kiritish uchun barcha subyektlar bir vaqtning o ‘zida  
o b yek tlar  h isob lan ad i - sco, T izim  ahvoli holat tushunchasi yor- 
d am id a  m odellashtiriladi. T izim  holati makoni uni tashkil etuvchi 
ob yek tlar, subyektlar va huquqlar to ‘p lam larining dekart k o ‘- 
p a y tm a si sifa tid a  shakllantiriladi - oxSxr . B u  m akonda tizim ning  
j o r iy  holati uch lik  orqali aniqlanadi. B u uchlikka subyektlar to ‘p- 
la m i, obyektlar to ‘plaini va  subyektlam ing obyektlardan foyd alan ish  
huquqlarin i ta v siflo v ch i foyd alan ish  matritsasi kiradi - Q = (s.o.m, 
M atritsa  qatorlari subyektlarga, ustunlari e sa  obyektlarga m os  
k elad i. O byektlar to ‘plam i o ‘z  ich iga  subyektlar to ‘plam ini o lgan lig i 
sa b a b li m atritsa to ‘g ‘ri to ‘rtburchak k o ‘rinishida b o ia d i. M atritsa- 
n in g  ix tiy o r iy  yacheykasi mk.ö] subyekt “-5”ning obyekt “o ”dan, 
fo y d a la n ish  huquqlari to 'p lam i ff ga tegish li foydalanish  huquqlari 
n ab origa  ( to ‘plam iga) ega. T izim n in g  vaqt b o‘y icha ahvoli turli ho- 
la tlar orasid agi o ‘tishlar yordam ida m odellashtiriladi. 0 ‘tish  m at­
r itsa  ga  quyidagi ko'rin ishlardagi kom andalar yordam ida  
o ‘zgartir ish  k iritish  y o ‘li b ilan am alga oshiriladi:

commandvtei • • • •  -*  J
i f  n in  .... *«J and

’¿in .... ***] and

r>.~. in .... *»n] and
then

OPi’ OPt ......OPr

B u  yerda <* - kom anda nom i; *¡ -  kom anda parametrlari b o ‘lib, 
subyektlar v a  obyektlaraing identifikatorlari hisoblanadi; ^ v a  <>=- 
“ l ” dan “fc ’’gach a  diapazonda subyektlar va  obyektlarning in- 
d ekslari; °v-, -  elem entar amallar. K om anda tarkibidagi elem entar  
am allar -y m atritsa yacheykalarida k o ‘rsatilgan foydalanish  huquq- 
larin ing  m avjudlig in i anglatuvchi barcha shartlar haqiqiy b o ‘l- 
g a n id ag in a  bajariladi.

K la ssik  (m um toz) m odelda  faqat quyidagi elem entar am allar 
j o i z  hisoblanadi:

enter V ’ into - °] (“-' ” subyektga ” obyekt uchun “ >• ” hu- 
quqni q o ‘sh ish  (kiritish))
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delete “r” from  ¿'[s.d (“ -- ” subyektdan ” ob yek t uchun  
“f ” xuquqni y o ‘q q ilish )

create subject ” (yan g i “* ” subyektni yaratish)
create sub ject “<> ” (yan g i ” obyektni yaratish)
destroy subject ” (m avjud  “5 ” subyektni y o ‘q q ilish )
destroy subject ” (m avjud  u° ” obyektni y o ‘q q ilish )
q = cs.o. '.o holatda b o ‘ lgan  tiz im d a ixtiyoriy  elem entar am al 

“°p ”ning ish la tilish i t iz im n in g  b osh q a  ? (5 a ,.w!) holatga o ‘tish ig a  
sabab b o 'lad ik i, bu h o la t o ld in g i holatdan b o ‘lm aganida bitta  
kom ponenti b ilan  farqlanadi. B a z a v iy  am allarning ish la tilish i tiz im  
holatida quyidagi o ‘zgarish larga  o lib  keladi: 

enter ‘V ’ in to  Mb.«] (b u  erda ses.oeo)
0 = 0
S' = S
M'[vs,xc] = iVi[A'y,.v-] mgar IOL-.**) = (s.o) bo*Isa,

“ enter” am ali fo y d a la n ish  m atritsasin ing m avjud yach ey k a sig a  
“r ” huquqini kiritadi. H ar bir yach eyk an in g  tarkibi foyd a lan ish  
huquqi to ‘p lam i sifatida k o ‘riladi, y a ’n i agar kiritilayotgan huquq bu  
t o ‘plamda b o ‘lsa, y a ch ey k a  o ‘zgarm aydi. “enter” am ali foyd a lan ish  
m atritsasiga faqat huquq q o ‘shadi v a  hech  narsani y o ‘q q ilm aydi. 
Shu sababli bu am alni “m o n o to n ” am al deb atashadi. 

delete “r" from (bu  y erd a  5 « 5 0 6 0 )
0 — O
5= 5
•V x-] = .Mix,. v.] agor ==
M" [ s , c ]  =  o ] { r } .

“ delete” am alin in g  t a ’siri “ enter” am alin ing ta ’siriga teskari. 
B u  am al foyd alan ish  m atritsasin in g  yacheykasidagi huquqni y o ‘q 
q ilad i, agar bu huquq u sh b u  yach eyk ad a  bo"Isa, har bir yach ey k a -  
ning tarkibi foyd alan ish  h u q u q i to 'p la m i sifatida k o ‘rilgan lig i sa -  
babli, yo ‘q q ilin ad igan  h u quq  ushbu  yacheykada b o ‘lm asa, “ d elete” 
am ali hech narsa q ilm aydi. “d e le te” am ali foydalanish  m atritsasidan  
axborotni y o ‘q q ilish i sab ab li, bu am al “m onoton boMmagan” am al 
deb ataladi.
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create subject " s \ ’’ "(bu era a r e i  )

O = 0 u £s}
S  —5 v  {5}

& /[*> , *'C1 =  A/Lv^-xJ& ttrcAa [M L -* -O  e SxOuc'tu?i 
M [5, x,.'] =  & barcka xc e  0* uck-an 

M [ s , r J  =  0  Sczrchs x.t e  5  uchun 
destroy subjects (b ll e rd a  C* € S>)

0T' =
5*=S{s}

=  # [ ( * ] * ,  A Jibtfi'CJrG [C x J ^ -O  € 5 '  X C ' 

create object ~o" erda a  €  0 ^

5 = 0 u { o }

5 = 5

A i'[* ff. j r J  =  M U y A j J ia r c ia  e 5 x 0

*>i [xs. <?] =  0  barcka a<. e  5W fcu>? 

dsstory object 0 (bu yerda c« e ovd)

0” = £>{o)
5 = 5

=  ¿i[[s],..ic]&crcfca [(s'L.i'c) € S ’ x 0 '

create subject, va  destory subject am allari m onoton  va m onoton  
b o ‘lm a g a n  am allam in g  o ‘xsh ash  juftlarin i ifodalaydi.

Ta’k id lash  lozim ki, har bir am al uchun uni bajarishga yana  
o ld in d an  q o ‘y ilad igan  shart mavjiid: ent?r yok i delete am allari 
yord am id a foyd alan ish  m atritsasining yach eyk asin i o ‘zgartirish  
uch u n  ushbu yacheyka m avjud boMishi, y a ’ni m os subyekt vasubject
ob yek tn in g  m avjud bo‘ lish i shart. Shunga o 'x sh a sh  ’' object 
yaratish  am allari uchun yaratiluvchi subyekt/obyektn ing m avjud

b o lx n a s lig i, * eiyect y o ‘q q ilish a m a li uchun y o ‘qotiluvchi sub­
y ek t/o b y ek tn in g  m avjudlig i shart. Ixtiyoriy  am alga oldindan q o ‘y i-  
lad igan  shart bajarilm asa, u am aln ing bajarilishi natija berm aydi. 

y CQ.R.O
R asm an tiz im  tav sifi quyidagi elem entlardan tashkil

topgan:
- foyd a lan ish  huquqlarining chek li to ‘plam i .... r,};
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- dastlabki su b yek tlar  s« = fri.... -■»} va obyektlar oB = {0l..... o„}-
n in g  chekli to ‘plam lari, bu y e r d a  = 0¡>;

- tarkibida su b y ek tla rn in g  obyektlardan foyd alan ish  huquq- 
lari b o ‘lgan dastlabki fo y d a la n ish  m atritsasi -

- har biri yuqorida sanab o ‘tilgan  elem entar am allar ter- 
m inallarida bajarish va sh a r x la sh  shartlaridan tashkil top gan  -  
buyruqlam ing ch ek li t o ‘p la m i -£ = &. (-*1,

T izim ning vaqt b o ‘y ic h a  ah v o li holatlar {<?;) ketm a-k etlig i yor- 
dam ida m odellashtiriladi. H a r  bir k ey in g i holat c to 'p lam d agi qan- 
daydir kom andaning o ld in g i h o la tga  q o ‘llash natijasi h isob lanad i - 

1 = QCM. Shunday qilib, tiz im n in g  u yok i bu holatga tu sh ish i yok i 
tushm aslig i c dagi k om an d alar  va  ular tarkibidagi am allarga  
b o g ‘liq. Har bir holat su b yek tlar , obyektlar to ‘plam lari v a  huquqlar 
matritsasi orasidagi m avju d  fo y d a la n ish  m unosabatlarini b e lg ilayd i. 
X avfsiz lik n i ta ’m in lash  u ch u n  b a ’z i foydalan ish  m unosabatlarini 
ta q iq la b q o ‘y ish  lo z im lig i sa b a b li, tiz im n in g  berilgan dastlabki hola- 
ti uchun u tush ish i m u m k in  b o ‘lm agan  holatlar to ‘plam ini aniqlash  
im koniyati m avjud boM ishi shart. B u  shunday dastlabki shartlam i (c 
kom andalar obyektlar to ‘ p la m in in g , s 0 subyektlar to ‘p lam in in g  
foydalan ish  m atritsaning sh a rtin i) b erishga im kon beradiki, bu shart- 
larda tizim  x a v fs iz lik  n u q tay i nazaridan nom aqbul holatga tusha  
olm aydi. D em ak, ah v o li o ld in d a n  bashorat q ilinuvchi tiz im n i qurish  
uchun quyidagi sa v o lg a  j a v o b  berish  lozim : qandaydir subyekt 1 
qachondir qandaydir o b y e k t  °d an  foyd alan ish  huquqiga eg a  b o ‘lish i 
m um kinm i?

Shu sababli X a rr iso n -R u zzo -U lm a n  m od elin in g  x a v fs iz lik  
m ezo n i q u y id a g ich a ta ’riflanadi:

Berilgan tizim uchun dastlabki holat Qa = (sa.oe.?i¿>r huquqqa 
nisbatan xayfsiz hisoblanadi, agar qo ‘llanilishi natijasida r huquq 
M  matritsa yacheykasiga kiritiladigan  *?« komandalar ketma-ketligi 
maxfucf b o l  m asa (<t* ho/a tda  M  m atritsada ushbu xuquq bo'J- 
magan).

Ushbu m ezon n in g  m o h iy a ti quyidagicha: agar su b yek t o ld in ­
dan obyektdan fo y d a la n ish  xuquqi rga  ega  b o‘lm asa, tiz im n in g  
x a v fs iz  konfiguratsiyasi u c h u n  u h ech  qachon obyektdan foyd ala ­
n ish  h u q u q i' ga  eg a  b o ‘lm a y d i. B ir in ch i qarashda bunday ta ’r if  juda  
g ‘ayrioddiy tuyuladi, c h u n k i>' huquq iga  ega  b o ‘la o lm aslik , tarkibi-
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da en ter  “r” into ufad am ali b o ‘lgan kom andalardan foydalan ishdan  
v o z  kech ishga olib  keladigandek, aslida esa  bunday em as. M asala  
sh u n d ak i, subyekt yok i obyektn ing  y o ‘q q ilin ish i m atritsaning m os  
q a to r  yok i ustunidagi barcha huquqlam ing y o ‘ q q ilin ish iga  o lib  
k e la d i. am m o qator yoki ustunning o ‘zin i y o ‘q q ilin ish iga  va  m at- 
r itsa  o ‘lcham larin ing qisqarishiga o lib  kelm aydi. D em ak, dastlabki 
h o la td a  qandaydir yacheykada “r” huquq mavjud b o‘lgan b o is a ,  bu  
huq n q q a taalluqli b o ‘lgan subyekt y o k i obyekt y o ‘q qilinganidan  
s o ‘n g  yach eyk a  tozalanadi, am m o su b yek t yoki obyekt yaratilishi 
n atij asida m os enter kom andasi yordam ida ushbu yacheykaga yana  
‘V ’ h u q u q  kiritiladi. B u  x a v fsiz lik n in g  buzilish ini anglatm aydi.

X a v fs iz lik  m ezonidan  k e lib  ch iqadik i, ushbu m od el uchun  
fo y d a la n ish  huquqlar qiym atin i tanlash va ulardan kom andalar  
shartida  foyd alan ish  m uhim  aham iyatga ega  M od el huquqlar 
m a ’n o s ig a  hech  qanday cheklashlar q o ‘ym ay va  alarm teng qiym atli 
h isob lasa -d a . kom andalar bajarilishi shartida qatnashuvchi huquqlar 
a s lid a  obyektlardan foyd alan ish  huquqlari (raasalan, o ‘q ish  va  
y o z is h )  em as, balki foydalanishni boshqarish huquqlari, yok i foyd a­
la n ish  m atritsasi yacheykalarini m odifíkatsiya lash  huquqlari h iso b ­
lan ad i Shunday qilib, ushbu m odel m ohiyatan nafaqat subyekt- 
la m in g  obyektlardan foydalanishni, b a lk i subyektdan obyektga fo y ­
d a lan ish  huquqlarini tarqalishini tavsiflayd i. Chanki, aynan fo y d a ­
la n ish  m atritsasi yacheykalari m azm unin ing o ‘zgan sh i, kom andalar, 
ju m lad an , x a v fsiz lik  m ezon in ing  buzilish iga  olib  keluvchi, foyd a­
la n ish  m atritsasining o ‘zin i m odifikatsiya lovch i kom andalar 
b ajarilish i im konin i belgilaydi.

Ta’k id lash  lozim ki, m uhofazalangan tizim ni qurish am aliyoti 
nuqtayi nazaridan X arrison-R uzzo-U lm an  m odeli am alga oshirishda  
en g  oddiy  va  boshqarishda samarali hisoblanadi, chunki hech  qan­
day murakkab algoritm lam i talab q ilm aydi, shim ingdek, foyd ala-  
n u vch ilar  vakolatlarini obyektlar ustida am al bajarilishigacha aniq- 
lik d a  boshqarishga im kon beradi. Shu sababli, ushbu m odel zam o-  
n a v iy  tiz im lar orasida keng tarqalgan. U ndan tashqari ushbu m od el-  
da ta k li f  etilgan  xav fsiz lik  m ezon i am aliy jihatdan juda kuchli 
h isob lan ad i, chunki oldindan teg ish li vakolatlar berilm agan foyd a-  
lam rvch ilam in g ba’z i axborotdan foyd alan a  olm asliklarini kafo-  
latlaydi.
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Barcha diskretsion  m o d e lla r  “troyan oti” yordam idagi hujum ga  
nisbatan zaif, chunki u lard a  faqat subyektlarning obyektlardan  
foydalanish  am allari nazoratlanad i (ular orasidagi axborot oqim i 
em as). Shu sababli, b u z g ‘unchi qandaydir foyd a lan u vch iga  unga  
bildirm ay “troyan” d asturin i qistirsa, bu dastur ushbu foyd alan u vch i 
foydalana oladigan o b y ek td a n  b u zg ‘unchi foydalana oladigan  
obyektga axborotni o ‘tk azad i. N atijada xavfsiz lik n in g  d iskretsion  
siyosatin ing  hech qanday q oid asi buzilm aydi, am m o axborotning  
sirqib chiqishi sodir b o ‘lad i.

Shunday q ilib , X arr iso n -R u zzo -U lm a n n in g  diskretsion m odeli 
um um iy qo‘y ilish id a  t iz im  x a v fs iz lig in i kafolatlam aydi, am m o  
aynan ushbu m odel x a v fs iz lik  s iy o sa ti m odellarin ing butun bir 
sin figa  asos b o ‘lib  x izm at q ilad i va  ular foydalan ishn i boshqarishda  
va  huquqlarni tarq alish in i nazoratlashda barcha zam on av iy  tiz im - 
larda ishlatiladi.

Nazorat savollari:

1. X a v fsiz lik  m o d e l lari va  ulardan foydalan ish  holatlarini 
tavsiflab  bering.

2. X a rr ison -R u zzo-U lm an n in g  diskretsion m od elid a  bajari- 
ladigan am allam i tushuntirib  bering.

3. X arr ison -R u zzo-U lm an n in g  diskretsion  m odelida x a v fsiz lik  
m ezon in i ta’riflab bering.

4. X a rr ison -R u zzo-U lm an n in g  diskretsion m od elin in g  a fza llik - 
lari v a  kam chilik larin i tushuntirib  bering.

4.2. Belia-LaPadulaning mandatli modeli

Foydalanishni b o sh q arish n in g  m andatli m odeli k o ‘pgina m am -

fiy  hujjat alm ashish q o id a lar iga  asoslangan . B ella-L aP ad u la  siyosa-  
tin in g  asosiy  m azm uni a m a liy  hayotdan  o lingan  b o ‘lib, h im oyala- 
n uvch i axborotni ish la sh d a  qatnashuvchilarga v a  bu axborot m avjud  
b o ‘lgan liujjatlarga x a v fs iz lik  sathi nom ini o lgan m axsus b elg i, 
m asalan, “m axfiy” , “ m u tlaq o  m a x fiy ” va  h. kabilarni tayinlashdan  
iborat. X avfsiz lik n in g  barcha sathlari o ‘rnatilgan ustunlik
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m u n osab ati a sosid a  tartiblanadi, m asalan, “m utlaqo m axfiy” sathi 
“m a x f iy ” sathidan yuqori y o k i undan ustun turadi Foydalanishni 
n azora tla sh  o ‘zaro harakatdagi tom on lam in g  xavfsiz lik  sathlariga  
b o g ‘l i q  h o ld a  quyidagi ikkita odd iy  qoida asosida  am alga oshiriladi:

1 .V a k o la t l i  shaxs (subyekt) faqat xav fsiz lik  sathi o ‘zin in g  
x a v fs iz l ik  sathidan yuqori b o‘lm agan hujjatlardan axborotni 
o ‘q ish g a  haqli.

2 .  V ak olatli shaxs (subyekt) x a v fs iz lik  sathi o ‘zin ing x a v fs iz lik  
sa th id an  past b o ‘lm agan hujjatlarga axborot kiritishga haqli.

B ir in c h i qoida yuqori sath shaxslari tom onidan ishlanadigan  
axb orotd an  past sath shaxslari tom onidan foydalanishdan h im oya- 
lashni ta’m in layd i. Ikkinchi qoida (juda m uhim  qoida) axborotni 
ish la sh  jarayonida yuqori sath ishtirokchilariga axborotning sirqib  
c h iq ish in i (b ilib  yok i b ilm asdan) bartaraf etadi.

S h u n d a y  qilib , d iskretsion  m odellarda foydalan ishn i boshqa- 
rish foyd a lan u vch ilarga  m a’lum  obyektlar ustida m a ’lum am allarni 
bajarish  vak olatin i berish y o ‘li b ilan am alga oshirilsa, m andatli 
m o d ella r  foyd alan ish n i xu fiya  holda -  tiz im n in g  barcha su b yek t va  
ob yek tlar iga  x a v fsiz lik  sathlarini belg ilash  yordam ida boshqaradi. 
U sh b u  x a v fs iz lik  sathlari subyektlar va  obyektlar orasidagi jo iz  
o ‘zaro  harakatlam i aniqlaydi. D em ak, foydalan ishn i m andatli bosh-  
qarish bir x il xav fsiz lik  sathi berilgan subyektlar v a  obyektlam i 
farq lam ayd i v a  ularning o ‘zaro harakatiga cheklashlar m avjud em as. 
Shu sab ab li, foyd alan ish n i boshqarish m oslanuvchanlikni talab q il-  
g a n id a , m andatli m odel qandaydir d iskretsion  m od el bilan birga- 
likda q o ‘llaniladi. Bunda diskretsion m odel bir sathdagi subyekt v a  
ob yek tlar  orasidagi o ‘zaro harakatni nazoratlash da va m andatli 
m o d e ln i kuchaytiruvchi q o ‘sh im cha cheklashlarni o ‘m atishda  
ish la tilad i.

X a v fs iz lik n in g  B ella-L aP adula  m odelida tiz im  X arrison-R uz- 
zo -U lm a n  m o d e lig a  o‘xsh ash  subyektlar s. obyektlar o va foydala- 
n ish  huquqlari to ‘plam i k o ‘rinishida ifodalanadi. O byektlar to ‘plam i 
su b yek tlar t o ‘plam ini o ‘z  ich ig a  oladi Sc0 v a fo y d a la n ish n in g  faqat 
ikkita x i l i  read (o ‘qish), write (yozish) k o ‘riladi. A m m o ushbu m o ­
d el q o ‘sh im cha huquqlarni (m asalan, axborotni q o 'sh ish , dasturni 
bajarish  v a  h.) kiritish b ilan  kengaytirilish i m um kin b o ‘lsa-da, ular 
b a z a v iy  (o ‘q ish  v a  y oz ish ) huquqlar orqali akslantiriladi. F oyd ala-
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nishni m oslanuvchan  b osh q arish n i ta ’m inlashga im kon berm ay- 
digan bunday qat’iy y o n d a sh ish n in g  ish latilish i m andatli m odelda  
subyektning ob yek t u stid a  bajariladigan am al nazoratlanm asligi, 
balki axborot oq im i nazoi'atlan ish i b ilan  izohlanadi. A xborot oq im i 
faqat ikki x il b o ‘lish i m um kin: subyektdan  ob yek tga  (y o z ish ) va  
obyektdan subyektga (o ‘q ish ).

Hazorat savollari:

1. B ella -L aP ad u lan in g  m andatli m od elin i tushuntirib bering.
2. X arr ison -R u zzo-U lm an n in g  d iskretsion  m odeli va B e lla -  

LaPadulaning m andatli m o d ella r in in g  o ‘zaro farqi.
3. M andatli m od el a so s id a  foyd alan ish n i nazoratlashda q o‘lla -  

niladigan a so siy  q o id a la m i tushuntirib  bering.

4.3. Xavfsizlikning rolli modeli

R olli m odel x a v fs iz lik  s iy o sa tin in g  m utlaqo o ‘zgacha x ili h i-  
soblanidiki, bu s iy o sa t d isk retsion  m o d e lg a  x o s  foyd alan ish n i b osh -  
qarishdagi m o slan u vch an lik  b ilan  m andatli m od elga  x o s  foyd ala ­
nishni nazoratlash q o id a larin in g  qat’iy lig i orasidagi m urosaga  
asoslangan.

R olli m odelda  “su b y ek t” tushunchasi “foyd alan u vch i” va  “rol” 
tushunchalari b ilan  alm ashtirilad i. F oyd alan u vch i -  tiz im  b ilan  
ish lovch i va m a’lum  x izm a t vazifa larin i bajaruvchi odam . Rol — 
tizim da faol ishtirok etu v ch i abstrakt tushuncha b o ‘lib, u bilan  
m a’ lum faoliyatn i a m a lg a  osh irish  uchun zarur vakolatlarin ing  
chegaralangan, m antiqiy b o g ‘liq  to ‘p lam i b o g ‘langan.

R ol siyosati k en g  tarqalgan, chunki bu siyo sa t boshqa qat’iy v a  
rasm iy siyosatlardan farq li o ia r o q  real hayotga juda yaqin. H aqi- 
qatan, tiz im d a ish lo v ch i f b y  dälänuvchilar sh axsiy  isrm<3an harakat 
qilm ay, m a’lum  x izm a t v a z ifa la r in i am alga  oshiradi, y a ’ni o ‘z la -  
rining shaxsi b ilan  b o g ‘liq b o im a g a n  qandaydir rollam i bajaradi.

Shu sababli fo y d a la n ish n i boshqarish  va vakolatlarni berish  
real foydalanuvch ilarga e m a s , balk i axborot ish lashnin g m a’lum  
jarayonlari qatnashchilarin i ifo d a lo v ch i abstrakt rollarga berish  
m antiqqa to ‘g 'n  keladi. X a v fs iz l ik  s iyosa tiga  bunday yondash ish
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ta tb iq iy  axborot jarayon qatnashchilari orasida vazifa  va vakolatla- 
r in in g  b o iim s h in i h isob ga  o lish g a  im kon beradi, chunki rolli s iyosat  
n u qtayi nazaridan axborotdan foydalanishni am alga  oshiruvchi fo y -  
d a lan u vch in in g  sh axsi em as, balki unga x izm at vazifasin i o ‘tashga  
q anday vakolatlar zarurligi aham iyatlidir. M asalan , axborotni ish- 
lo v c h i real tiz im d a tiz im  m a’muri, m a’lum otlar bazasi m enedjeri va  
o d d iy  foydalanuvchilar ish lashi mumkin.

B unday vaziyatda rolli s iy o sa t vakolatlam i u lam ing xizm at 
vazifa larga  m os holda taqsim lashga im kon beradi: m a’m ur roliga  
un ga  tizim  ish in i nazoratlashga va tiz im  k onfiguratsiyasin i boshqa- 
r ish g a  im k on  beruvchi m axsus vakolatlar beriladi, m a ’lum otlar ba- 
za sim n g  m enedjeri m a ’lum otlar bazasi serverini boshqarishni am al­
ga o sh ir ish g a  im kon beradi, odd iy  foydalanuvch ilarn ing  huquqi esa  
ta tb iq iy  dasturlarni ish ga  tushirish im konini beruvchi m inim um  or- 
qali chegaralanadi. U ndan tashqari, tizim da rollar son i real fo y d a ­
lanuvch ilar so n ig a  m os k elm aslig i m um kin -  bitta foydaianuvchi, 
agar unga turli vakolatlarni talab q iluvchi turli vazifalar yuklangan  
b o ‘lsa . bir nechta rolni (ketm a-ket yok i parallel) bajarishi m um kin, 
bir n ech ta  foydalanuvchilar bir x il ishni bajarsa, ular bir x il roldan  
foyd a lan ish lari m um kin.

R olli s iy o sa t ish latilganida foydalan ishn i boshqarish ikki b os-  
q ich d a  am alga  oshiriladi: birinchi bosq ichda har bir rol uchun  
ob yek td an  foyd alan ish  huquqlari to ‘plam idan iborat vakolatlar to ‘p- 
lam i k o‘rsatiladi, ikkinchi b osq ich d a har bir foyd alan u vch iga  uning  
q o ‘lid an  kelad igan  rollar r o ‘yxati tayinlanadi. R ollarga vakolatlar  
en g  kichik im tiy o z  prinsipida tayinlanadi, y a ’ni har bir foyd aia­
n u vch i o ‘z in in g  ish in i bajarish uchun faqat m in im al zarur vakolatlar  
to ‘p lam iga  eg a  b o ‘lish i shart.

R o lli m od el tiz im ni quyidagi to 'p lam lar k o ‘rinishida tavsif-  
la y d i (4 .1 -rasm ga qaralsin):
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u R P

4.1 -rasm. F o y d a la n ish n i boshqarishn ing rolli m odeli.

y -  foyd a lan u vch ilar  to ‘plam i;
£ - r o l la r t o ‘plam i;
p -  obyektdan fo y d a la n ish  vakolatlari to ‘plam i (m asalan, fo y -  

dalanish huquqlari m atritsasi k o ‘rinishida);
í  -  foyd alan u vch ilarn i tizirn b ilan  ish lash  seanslari t o ‘plam i. 
Yuqorida sanab o ‘tilgan  to ‘plam lar uchun quyidagi m uno- 

sabatlar belgilanadi:
pásFxr - har bir r o ig a  unga berilgan vakolatlam i tayinlab, v a -  

kolatlar to ‘plam ini ro llar to ‘p lam iga  akslantiriladi;
ua  c y x r  - har bir fo y d a la n u v ch i uchun uning q o ‘lidan k ela -  

digan  rollar naborini a n iq la b , foydalanuvchilar to ‘plam ini rollar  
to ‘plam iga akslantiradi.

X avfsiz lik n in g  r o lli  s iy o sa tid a  foydalan ishn i boshqarish q o i-

nsens -  u - har bir s e a n s  s uchun ushbu funksiya  foyd alan u v-  
ch in i aniqlaydi, bu fo y d a la n u v ch i tiz im  bilan ushbu seansni am alga  
oshiradi: sis«-Cs)=.i.;

ro-es-.s -  PC?) -  har b ir  sean s s  uchun ushbu funksiya R to 'p -  
lam dan rollar to ‘p lam in i an iq layd i, b u  rollardan foydalanuvch i bir 
vaqtda foydalanishi m um kin: roles (s> = {rtí K«s«ts;í,rio  e ua} .
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permissions-.* -* ? -  har bir seans -5 uchun ushbu funksiya  ushbu  
se a n s g a  jo iz  vakolatlar to ‘plam ini beradi, bu t o ‘plam  ushbu seansda  
jo r iy  e tilg a n  barcha rollar vakolatlarin ing m ajm ui sifatida aniq- 
lanadi: p*rmisstons(s) JWs¿»jo>íp¡I(p¡.*■ )€«}.

R o lli modeining xavfsizlik mezoni sifatida quyidagi qoida  
ish latiladi: tizim xavfsiz hisoblanadi, agar seans s da ishlovchi 
ix tiyo riy  foydalanuvchi vakolat p ni talab qiluvchi harakatlam i 

fa q a t p e  permisstonsCO bo iganida am alga oshira olsa.
R o ll i  m odein ing  x a v fs iz lik  m ezon i ta ’rifidan kelib  chiqadiki, 

fo y d a la n ish n i boshqarish, asosan  rollarga vakolatlarni berish bilan  
em as, b a lk i foydalanuvchilarga rollarni tay in lovch i va  m unosabatni 
v a  sea n sd a g i jo iz  rollar to 'p lam ini an iq lovch i roies funksiyasin i 
berish orq ali am alga oshiriladi. Shu sababli, rolli m od ein in g  k o ‘p  
so n li ta lq in i user,roi«$ ¡ a  perm ission  funksiyalar x ili ham da m  va 

m u nosabatlarga  q o ‘yü ad igan  cheklashlar orqali farqlanadi.
X u lo s a  sifatida ta ’k id lash  lozim ki. foydalan ishn i boshqarish- 

n in g  r o lli  siyosa ti boshqa siyosatlardan farqii o ‘laroq rasm iy isbot 
yord am id a  xavfsiz lik n i am alda kafolatlam ay, faqat cheklashlar  
xarakterini aniqlaydi. C heklashlar xarakteriga rioya q ilish  esa  tiz im  
x a v fs iz lig in in g  m ezon i x izm atin i o ‘taydi. B unday yondash ish  
fo y d a la n ish n i nazoratlashning am alda oson g in a  q o 'lla sh  m um kin  
b o ‘lg a n  odd iy  va tushunarli qoidalarini o lish ga  im kon beradi, am m o  
tiz im n i nazariy isb otiy  bazadan m ahrum etadi. B a ’zi vaziyatlarda bu 
hoi r o lli  siyosatdan foydalan ishn i qiyinlashtiradi, am m o har qanday  
h olda  rollardan foydalanish  subyektlardan foyd a lan ish ga  qaraganda  
q u layroq , chunki bu foydalanuvchilar orasida vazifa larni va ja v o b -  
garlik  d o irasin i taqsim lashni k o ‘zda tutuvchi axborot ish lashn in g  
k en g  tarqalgan texn o log iya lariga  juda m os keladi. U ndan  tashqari, 
rolli s iy o sa t  foydalanuvchilarga tayinlangan rollar vakolatlari d is- 
k retsion  yok i m andatli s iy o sa t tom onidan nazoratlanganida, boshqa  
x a v fs iz lik  siyosatlari bilan birgalikda ish latilish i m um kin B u  esa  
fo y d a lan ish n i nazoratlashni k o ‘p sathli sxem asin i qurishga im kon  
beradi.

Xavfsizlik siyosati modellari bo‘yicha xulosalar.
X a v fs iz lik n in g  diskretsion v a  m andatli siyosatlari m avjud av- 

tom atlashtirilgan  axborot tizim larida qabul q ilingan  an ’anaviy m e- 
x an izm larga  m os keladi. D isk retsion  m odellar uchun obyektlarga
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(fay llarga) huquqlar ular teg ish li b o ig a n  foydalanuvchilar tom o-  
nidan tayinlanadi, jarayon  vakolatlari esa  uni foydalanuvch i n om i- 
dan bajarilayotgan foyd alan u vch i identifíkatori orqali aniqlanadi. 
M andatli m odel uchun ob yek tlam in g  xav fsiz lik  darajasi ularda saq- 
lanayotgan hujjatlarning m axfiy lik  grifiga  m os keladi, subyektlar- 
ning x avfsiz lik  darajasi esa  foyd alan u vch ilam in g  “ruxsat (dop u sk )” 
kategoriyasiga  a sosan  aniqlanadi. A ksincha, rolli s iy o sa t x a v fiz -  
likn ing tatbiqiy siyosa tin i akslantiradi. Shu sababli bu siyosatd a  aniq  
m oslik  raavjud em as. U shbu  siyosatn i am alga oshirish  m exan izm in i 
tatbiqiy m asala shartlari ham da rollar va vakolatlam i tayin lash  
m etodikasiga a so sa n  ish lab  ch iq ish  zarur.

M o d ellam in g  turli-tum anlig i va ularni am alga osh irishdagi 
yondashish larn ing k o ‘p lig i, qaysi m odellar boshqalaridan yaxsh i va  
qaysilarin i u y o k i bu holda ish latish  afzal hisoblanadi, m azm unidagi 
savo l tu g ‘ilish iga  sabab b o ‘ladi. B u  savo lga  javob  quyidagicha. 
X a v fs iz lik  -  tahdidlarga m uvafFaqiyatli qarshilik k o ‘rsatish. Shu  
sababli x a v fsiz lik  m o d e lin in g  o ‘z i h im oyani ta ’m inlam aydi, faqat 
tiz im  arxitekturasining aso s b o ‘ladigan prinsipini taqdim  etadi. B u  
prinsipning a m a lg a  osh ir ilish i m odeldagi m avjud x a v fsiz lik  xusu- 
siyatin i ta 'm in layd i. D em ak , tiz im n in g  x a v fs iz lig i bir x ild a  uchta  
om il orqali an iqlanadi: m od eln in g  xususiyati, un ing tiz im ga  ta’sir  
etuvch i tahdidlarga ad ek vatlig i va  tiz im  qanchalik  korrekt am alga  
oshirilganligi. A xb orot x a v fs iz lig i nazariyasi sohasidagi turli-tum an  
nazariy ish lan m alam in g  m avjudlig i m a ’lum  tahdidlarga adekvat 
m od eln i tanlash m uam rno em as, oxirgi hal etuvchi s o ‘z  tanlangan  
m od eln i h im oya lan gan  tiz im da am alga osh irishda qolgan.

Nazorat savollari:

1. Rolli m o d e ln in g  x a v fs iz  axborot kom m unikatsiy a tizim larin i 
loyihalashdagi o ‘rni.

2. X a v fsiz lik n in g  ro lli m od eli tiz im ni qanday to ‘plam lar ko'ri- 
nish ida  tavsiflayd i?

3. Rolli m o d e ln in g  x a v fs iz lik  m ezon in i tushuntirib bering.
4. Rolli m o d e ln in g  d iskretsion  va m andatli m odellardan farqi 

nim ada?
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V BOB. AXBOROTNIKRIPTOGRAFIK HIMOYALASH

5.1. Shifrlash usullari

S hifrlash  usullari turli alom atlari b o ‘yicha turkum lanishi m um - 
kin. T urkum lanish  variantlaridan biri 5 .1-rasmda keltirilgan.

Shifrlash usullari

Kalit turi bo'yich-i

| Simmetrik (bitta) j j Asimmetrik
kalitli i

: i
(ikkita) kalitli

O'zgartirish usuli bo'vicha

Almashtiiish usullari j

O rin  almashtirish j 
usullari |

1 Analitik usullari !
1 !1

Additiv usullar |

Kombinats ivalangan 
usullar j

5 .1-rasm. Shifrlash  usullarin ing turkum lanishi.

A lm a sh t ir ish  usullari. A lm ashtirish  (podstanovka) usullari­
n ing  m oh iyati b ir alfavitda y o z ilg a n  axborot sim vollarin i boshqa  
a lfav it s im v o lla r i bilan m a’lum  qoida b o ‘y icha alm ashtirishdan  
iboratdir. E n g  sodda usul sifatida to ‘g ‘ridan-to ‘g ‘ri almashtirishni 
k o ‘rsatish m um kin. D astlabk i axborot yo z ilu v ch i Ao a lfav itn ing  so¡ 
sim vo llar iga  sh ifrlovch i Ai a lfavitn ing su sim vollari m os qo'y ilad i.
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O ddiy holda ik k ala  a lfav it ham  bir x il sim vollar to ‘p lam iga eg a  
boMishi m um kin.

Ikkala a lfa v itd a g i s im v o lla r  o ‘rtasidagi m oslik  m a’lum  
algoritm  b o 'y ich a  К  s im v o lla r  u zu n lig iga  ega  b o ‘lgan dastlabki 
matn To sim vo llar in in g  raq am li ekvivalentlarin i o ‘zgartirish orqali 
am alga oshiriladi.

Monoalfavitli alniaslitirish algoritm i quyidagi qadam lar 
ketm a-ketligi k o ‘r in ish id a  ifo d a la n ish i m um kin

1-qadam. [ lx R ]  o ‘lc h a m li dastlabki Ao alfavitdagi har bir 

sim vol so G T ( i= L;' ) ni Ao a lfa v itd a g i so, sim vo l tartib raqam iga m os  
keluvchi ho,(soi) so n g a  a lm a sh tir ish  y o ‘li bilan raqamlar ketm a- 
ketlig i Loh ni shakllantirish .

2-qadam. Loh k e tm a -k e tlig in in g  har bir son in i hi,—(kixho.(soi)+ 
b )(m o d /? ) form u la  orqali h iso b la n u v c h i Lu, ketm a-ketlikn ing m os  
soni hn ga a lm ash tir ish  y o ‘li b ilan  L¡¡, son ketm a-ketlig in i 
shakllantirish. b u  yerda fc/-o ‘ n lik  koeffitsen t; fe -siljitish  koeffitsenti. 
Tanlangan кик2 k o e ffítse n tla r  hou hu so n la m in g  bir m a’n o li 
m oslig in i ta’m in lash i lozim , h¡¡=0 o lingan ida  esa  hj,=R alm ashinuvi 
bajarilishi kerak.

3-qadam. Lu, k etm a -k etlik n in g  har bir son i hi,(sn)ni [lx /? ]  

0‘lcham li sh ifrlash  a lfa v itn in g  m os s¡¡ G Tj(i= lj: ) s im voli bilan  
alm ashtirish y o  Mi b ilan  Ti sh ifrm atn n i h osil q ilish .

4-qadatn. O lin g a n  sh ifrm a tn  o ‘zgarm as b uzunlikdagi bloklar- 
ga ajratiladi. A g a r  ox irg i b lo k  to ‘liq  b o im a sa , b lok orqasiga m axsus  
sim v o l-to ‘ld iruvchilar jo y la sh tir ila d i (m asalan, *).Mi sol. S h ifr lash  uchun dastlab k i m a ’lum otlar quyidagilar: 

Го=<НЗМ О Y  A _ X IZ M A T I>
A o = < A B D E F G H IK L M N O P Q R S T U V X Y Z O ‘G ‘ S h C h N g_>  
.4 7 = < O R Y N T E _ J M C h X A V D F Q K S Z P IO ‘G H L S h B U G ‘N g

>
Ä=30; k,=3- k2= \  5; b = 4  “
A lgoritm n in g  q ad am b a-q ad am  bajarilishi quyidagi natijalam i 

olin ish iga olib k e la d i.
1-qadam. Loh= < l,% ,\2 ,34,23,1,30,22,8,24,12,1,19,8>
2-qadam. ¿ ,/,=<6,9,21,27,24,18,15,21,9,27,21,18,12,9>
3-qadam. 7 /= < E M IB R S F IM B T S A M >
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4-qadam. 7 > < E M I B  H S F IM B IS  A M * * >
R a ssh ifro v k a  qilishda bloklar birlashtirilib, K s im v o lli shifr- 

m a tn  Ti h o s il q ilinadi. R assh ifrovka qilish uchun quyidagi butun 
s o n lite n g la m a n i yech ish  lozim :

k ih o i  ̂ k j = n R - h i  i

ki, k2,huv& R  butun sonlar m a’lum  b o‘lganda ho, kattaligi n ni 
sa ra lash  orqali hisoblanadi. B u  m uolajani sh ifrm atnning barcha 
s im v o lla r ig a  tatbiq  qilish  uning rasshifrovka q ilin ish iga  o lib  keladi.

A lm ash tir ish  usu lin ing kam chilig i sifatida dastlabki va  beril- 
g a n  m atnlar statistik  xarakteristkalarining bir xillig id ir. D astlabki 
m a tn  q aysi t ild a  yoz ilg a n lig in i b ilgan  kriptotahlillovchi ushlab  
q o lin g a n  axb orotn i statistik  ishlab, ikkala a lfav itd ag i sim vollar  
o ‘r ta sid a g i m u vofiq lik n i aniq lash i mumkin.Polialfavüli almashtirish usullari aytarlicha yuqori kriptobar- 
d o sh lik k a  ega . B u  usullar dastlabki matn sim vollarin i alm ashtirish  
u ch u n  bir n ech a  alfavitdan foydalan ishga asoslangan. R asm an po- 
l ia lfa v it li  a lm ashtirishn i quyidagicha ta sa w u r  etish m um kin. iV-alfa- 
v i t l i  a lm ashtirishda dastlabki Ao a lfavitdagi soi s im v o l i^ /  alfavitdagi 
su  s im v o li  b ilan  alm ashtiriladi v a  h. sox ni s \y  sim v o l b ilan  alm ash- 
tir ilg a n id a n  s o ‘n g  So(N+i) s im vo ln in g  o ‘m ini Ai a lfavitdagi Sun̂d 
s im v o l o lad i v a  h.

P o lia lfa v it li  alm ashtirish algoritm lari ichida Vijiner jadvali 
(matritsasi) Tb n i ish latuvchi algoritm  eng keng tarqalgan. V ijiner  
ja d v a li  [RxR] o ‘ lcham li kvadrat matritsadan iborat bo‘ lib, (/?-ishla- 
t ila y o tg a n  a lfav itd ag i sim vollar so n i) birinchi qatorida sim vollar  
a lfa v it  tartibida joylashtirilad i. Ikkinchi qatordan bosblab sim vollar  
ch a p g a  bitta o ‘ringa siljitilgan  holda yozilad i. S iq ib  chiqarilgan sim ­
v o lla r  o ‘n g  tarafdagi b o ‘shagan o ‘rinni to ‘ldiradi (sik lik  siljitish). 
A g a r  o ‘zb ek  a lfa v iti ish latilsa , V ijin er m atritsasi [3 6 x 3 6 ] o ‘lcham ga  
e g a  b o‘ladi (5 .2 -rasm ).

Sh ifrlash  takrorlanm aydigan M sim voldan  iborat kalit yorda- 
m id a  a m a lg a  osb irilad i. V ijinern ing  to ‘liq  m atritsasidan [(M+1),K\ 
o ‘lc h a m li sh ifr la sh  m atritsasi T(sh) ajratiladi. B u  m atritsa birinchi 
qatordan v a  b irinchi elem entlari kalit sim vollariga  n ios keluvchi 
qatorlardan ib o ra t b o ia d i.
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A B D E F ......  ........S h C h N g _
B D E F ....... ..... S h C h N g A
D E F G ....... ...... C h N g A B

A B D ....... .......G 'S h C h N g

5.2-rasm . V ijiner matritsasi.

A gar kalit sifatida < G ‘0 ‘Z A >  s o ‘zi tanlangan b o ‘lsa, shifrlash  
m atritsasi besbta qatordan iborat boMadi (5.3-rasm ).

A B D E F G H IJK L M N O P R Q ST U V X Y Z O ‘G ‘S h C h N g_
G ‘ S h C h N g_A B D E F G fflJK L M N O P R Q S T U V X Y Z O ‘
0 ‘ G ‘ S h C h N g A B D E F G H IJ K L M N O P R Q S T irV X Y Z  
Z O ‘G ‘S h C h N g_A B D E F G fflJK L M N O P R Q S T U V X Y  
A B D E F G fflJK L M N O P R Q S T U V X Y Z O ‘G ‘S h C h N g_

5.3-rasm . « G ‘o 'za»  kaliti uchun shifrlash matritsasi.

V ijiner jadvali yordam ida shifrlash algoritm i quyidagi qadam - 
lar ketm a-ketligidan iborat.

1-qadam. U zu n lig i M  sim vo lli kalit К  ni tanlash.
2-qadam. Tanlangan kalit К  uchun [(M + l ) ß ]  o ‘lcham li sh ifr­

lash matritsasi 7\ь=(Ьф ni qurish.
3-qadam. D astlabki m atnning har bir sim voli so,- tagiga kalit 

sim vo li k„ joylashtiriladi. Kalit keragicha takrorlanadi.
4-qadam. D astlabki matn sim vollari shifrlash matritsasi Tsi, dan  

quyidagi qoida b o ‘yicha tanlangan sim vollar bilan ketm a-ket a l-  
mashtiriladi:

1) К kalitning alm ashtiriluvchi sor s im vo lga  m os km s im v o li  
aniqlanadi;---------------------------------- -----------------------------------------

2) sh ifrlash m atritsasi TSh dagi km= b¡¡ shart bajariluvchi / qator 
topiladi;

3) Scr= bu shart bajariluvchi j ustun aniqlanadi;
4) So,- sim vo li by s im v o li bilan alm ashtiriladi.
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5-qadam. Shifrlangan ketm a-ketlik  m a’lum  uzunlikdagi (m asa-  
lan, 4  s im v o lli)  b loklarga ajratiladi. O xirgi b lokning b o ‘sh joy lari 
m axsus s im v o I-to ‘ldiruvchilar bilan to ‘ldiriladi.

R assh ifrovk a q ilish  quyidagi ketm a-ketlikda am alga oshiriladi.
1-qadam. Shifrlash a lgoritm in ing 3-qadam idagidek  shifrm atn  

tagiga kalit sim vollari ketm a-ketlig i yozilad i.
2-qadam. Shifrm atndan sir sim vollari va  m os kalit s im vollari 

km ketm a-ket tanlanadi. 7k, m atritsada km=b„ shartm qanoatlantiruv- 
chi /' qator aniqlanadi. /-qatorda bj,=sir e lem ent aniqlanadi. R a ssh if­
rovka q ilingan  m atnda r - o ‘m ig a  by s im vo li joylashtirilad i.

3-qadam. R assh ifrovka q ilingan  matn ajratilm asdan yozilad i. 
X izm atch i sim vollar o lib  tashlanadi.

Misol. K = < G ‘0 ‘Z A >  kaliti yordam ida T = < P A X T A  
G ‘A R A M I>  dastlabki m atnni sh ifrlash  va rasshifrovka q ilish  talab  
etilsin . Shifrlash va  rasshifrovka qilish m exan izm i 5 .4-rasm da  
keltirilgan.

D astlabk i matn P A X T A _ G ‘A R A M I
K alit G ‘0 ‘Z A  G ‘0 ‘Z A  G ‘0 ‘Z A
A lm ashtirilgan
s o ‘ngg i m atn K O ‘N T G ‘Z T A L O ‘FI
Shifrm atn K O ‘N T G ‘Z T A L O ‘FI
K alit G ‘0 ‘Z A  G ‘0 ‘Z A  G ‘0 ‘Z A
R assh ifrovka
qilingan  matn P A X T A G i A R A M I
D astlabk i matn P A X T A  G ‘A R A M I

5.4-rasm . V ijiner m atritsasi yordam ida shifrlash m iso li.

P o lia lfav itli alm ashtirish usullarining kriptobardoshligi oddiy  
alm ashtirish usullariga qaraganda aytarlicha yuqori, chunki ularda 
dastlabki ketm a-ketlikn ing bir x il sim vollari turli sim vollar bilan  
alm ashtirilish i m um kin. A m m o shifrning statistik usullariga bar- 
d osh lilig i kalit uzun lig iga  b o g ‘liq.

0‘rin almashtirish usullaru 0 ‘rin alm ashtirish usullariga bi- 
noan dastlabki matn belgilangan uzunlikdagi bloklarga ajratilib, har 
bir b lok  ich idagi sim vollar o ‘rni m a ’lum  algoritm  b o ‘y ich a  al- 
m ashtiriladi.
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E ng oson  o 'n n  a lm a sh tir ish g a  m iso l tariqasida dastlabki ax -  
borot b lokini m atritsaga qator b o ‘y ich a  yozishn i, o 'q ish n i esa  ustun  
b o ‘y ich a  am alga o sh ir ish n i k o ‘rsatish m um kin. M atritsa qatorlarini 
to ‘ldirish va sh ifr lan gan  axborotni ustun b o 'y ich a  o ‘q ish  ketm a- 
ketlig i kalit yordam ida b e r ilish i m um kin. U su ln in g  kriptobardosh- 
lig i b lok  uzun lig iga  (m atritsa  o ic h a m ig a )  b o g ‘liq. M asalan , uzun- 
lig i 6 4  s im vo lga  teng b o i g a n  b lok  (m atritsa o ‘lcham i 8 x 8 )  uchun  
kalitning 1,6» 109 k o m b in a ts iy a s i b o ‘lish i mum kin. U z u n lig i 2 5 6  
s im volga  teng b o‘lgan b lok  (m atritsa o ‘lcham i 1 6x16) kalitn ing  
m um kin b o 'lgan  k o m b in a tsiy a si 1 ,4« 1026 ga yetishi m um kin. B u  
holda kalitni saralash m a sa la si zam on aviy  EH M lar uch u n  ham  
murakkab hisoblanadi.

Garni ¡ton marshrutlariga a soslan gan  usulda ham  o ‘rin a lm ash- 
tirishlardan fo yd a lan ilad i. U sh b u  usu l quyidagi qadam larni bajarish  
orqali am alga oshiriladi.

1-qadam. D a stla b k i axb orot bloklarga ajratiladi. A gar shifr- 
lanuvchi axborot u z u n lig i b lok  u zu n lig iga  karrali b o im a s a , ox irg i 
blokdagi b o 'sh  o ‘rin larga m ax su s x izm atch i sim vo llar-to ‘ld iruvchi- 
lar joylashtiriladi (m a sa la n , *).

2-qadam. B lo k  s im v o lla r i yordam ida jadval to ‘ld iriladi va  bu  
jadvalda s im vo ln in g  tartib  raqam i uchun m a’lum jo y  ajratiladi (5 .5 -  
rasm).

3-qadam. Jad va ld ag i sim vo llarn i o ‘q ish  marshrutlarning biri 
b o ‘yicha am alga osh irilad i. M arshrutlar son in ing osh ish i sh ifr krip- 
tobardoshligin i oshiradi. M arshrutlar ketm a-ket tanlanadi yok i d a r ­
n ing  navbatlanishi kalit y o rd a m id a  beriladi.

4-qadam. S im v o lla rn in g  sh ifrlangan ketm a-ketligi b elg ilan gan  
L uzunlikdagi b lo k la rg a  ajratiladi. L kattalik 1-qadam da dastlabki 
axborot b o ‘linadigan b lo k la r  u zu n lig id an  farqlanishi m um kin.

R asshifrovka q il is h  teskari tartibda am alga oshiriladi. K alitga  
m os holda marshrut tan lan ad i va  bu marshrutga b in oan  jadval 
to id ir ila d i.

Jadval dan s im v o lla r  e lem en t nom erlari kelish i tartibida o ‘q i-
ladi. Misol. D astlabki m a tn  To « 0 ‘R IN  A L M A SH T IR ISH  U S U L I» -  
ni shifrlash talab e tils in . K alit va shifrlangan bloklar u zu n lig i m os  
holda  quyidagilarga ten g: K=<2 ,1 ,1 > , L=4. Shifrlash uchun 5 .5 -
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ra sm d a  keltirilgan jad val va ikkita marshrutdan foydalaniladi. 
B e r ilg a n  shartlar uchun matritsalari to ‘ldirilgan m arslm itlar 5 .6 -  
ra sm d a  keltirilgan k o ‘rinishga ega.

jT<

О -

í 1 H------- i

Y 0
- ß

8 (7
Q

5.5 -rasm . 8 -elem en tli jad val va G am ilton marshrutlari variantlari.

© -

I )

© -

Ô  0 -
4o

5 . 6-rasm. G am ilton marshruti yordam ida shifrlash m iso li.

1-qadam. D astlabki m atn uchta b lokka ajratiladi. 
5 7 = < 0 ‘R IN _A L M > , ß 2 = < A S H T IR IS H -> , 5 3 = < U S U L I* * > ;
2-qadam. 2 ,1 ,1  marshrutli uchta m atritsa to id ir ila d i;
3-qadam. M arshrutlarga binoan sim vollarn i jo y -jo y ig a  q o ‘y ish  

orqali sh ifrm atnni h osil q ilish .
Ti=<NMLIO ‘ RA_TISHARI_SHTOEMDI* *>

4-qadam. Shifrm atnni bloklarga ajratish. 
ri=<NMLI 0 ‘RA_ TI SHA RI_SH TOEMDI**>

A m a liy o td a  o ‘rin alm ashtirish usulin i am alga oshiruvchi 
m a x su s  apparat vositalar katta aham iyatga ega  (5.7-rasm ).
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SI i i  frlash Rasshilrovka qilish

5 .7 -ra sm . 0 ‘rin alm ashtirish  sxem asi.

D astlabki a x b o r o t b lok in in g  parallel ikkili kodi (m asalan, ikki 
bayt) sxem aga  b erilad i. Ichki kom m utatsiya h iso b ig a  sxem ada bit- 
lam ing b lok lard ag i o ‘rinlari alm ashtiriladi. R assh ifrovk a  q ilish  
uchun esa sx e m a n in g  kirish  va  ch iq ish  y o ‘llari o ‘zaro alm ashtiriladi.

0 ‘rin a lm a sh tir ish  usu llarin ing am alga osh irilish i sodda b o‘lsa- 
da, ular ikkita j id d iy  kam chilik larga  ega. B irinchidan, bu usullam i 
statistik ishlash orqali fo sh  q ilish  m um kin. Ikkinchidan , agar 
dastlabki m atn u z u n lig i K sim vollardan tashkil topgan bl ok larga 
ajratilsa, sh ifm i fo sh  etish  uchun shifrlash tiz im ig a  bittasidan  
hoshqa harcha s im v o lla r i bir x il  b o ‘lgan  test axborotin ing K-l 
blokini yuborish k ifo y a .

Shifriashning analitik usullari. M atritsa a lgeb rasiga  asos-  
langan shifrlash u su lla r i en g  k o ‘p tarqalgan. D astlabki axborotning  
Fi=||6/!| vektor k o ‘rinishida berilgan  k- b lok in i sh ifrlash  A=\\a,j\\ 
matritsa kalitni K* vektorga  k o ‘paytirish orqali am alga  oshiriladi.
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N atijada & = |М 1 vektor k o ‘rinishidagi shifrm atn bloki hosil qilinadi.
C ,  =  V a . / i ,

B u  v e k to r n in g  elem entlari ifod asi orqali aniqlanadi.
A x b o ro tn i rassh ifrovka qilish Sk vektorlarini A m atritsaga tes-  

kari b o ‘lgan  Æ 1 m atritsaga ketm a-ket k o ‘paytirish orqali aniqlanadi. 
Misol. 7 o = < A Y L A N A >  so ‘z in i m atritsa-kalit

1 4  Si 

3 7  2¡

6  9  5!

y o rd a m id a  shifrlash  v a  rasshifrovka qilish talab etilsin. 
D a stla b k i s o ‘zni shifrlash uchun quyidagi qadamlarni bajarish  

lozim .
1-qadam. D astlabki s o ‘zn ing alfavitdagi harflar tartib raqami 

k etm a -k etlig ig a  m os son  ekvivalentin i aniqlash.

Te- <1 J 0 ,1 2 , ] ,1 4 , l>

2-qadam. A m atritsani Г /= {1 ,1 0 ,1 2 }  va P >={1,34,1} vektor- 
larga k o 'p a y tir ish .

1 4 8 1 137

c l = 3 7 2 10 = 9 7

6 9 5 12 1 5 6

1 4 8 1 6 5

C 2 = 3 7 2 14 = 103

6 9 5 1 137

3-qadam. Sh ifrlangan so ‘zni ketm a-ket sonlar ko'rirushida  
yozish .

Ti=<] 3 7 ,9 7 ,1 5 6 ,6 5 ,1 0 3 ,1 3 7 >

S h ifr lan gan  s o ‘zni rasshifrovka q ilish  quyidagicha am alga  
oshiriladi:1-qadam. A m atritsaning an iq lovch isi hisoblanadi:
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И Ь -1 1 5

2-qadam. Har b ir  e lem ent! A  m atritsadagi a,j e lem en tn in g  
algebraik toM diruvchisi b o ‘lgan  biriktirilgan m atritsa A * aniqlanadi.

I 17 - 3  

A* = \ 5 2  - 4 3  

1 - 4 8  2 2

- 1 5

15 !
- 5 |

3-qadam. T ransponirlangan m atritsa Ar aniqlanadi.

Ar =
17  5 2  - 4 8 |  

- 3  - 4 3  2 2  

- 1 5  15 - 5

lanadi:
4-qadam. Q u y id a g i form ula b o ‘y ich a  teskari m atritsa Æ 'h isob-

.4 1 =
w

H isob lash  natijasid a  q u yid agin i o lam iz.

1 - 1 7 /  
i / 1 1 5

A'1 = 3/A / 1 1 5  
1 5 /

/1 1 5

4 8 /- 5 2 /
/ 1 1 5  / 1 1 5  

4 3 /  - 2 2 /  
/ 1 1 5  / 1 1 5  

- 1 5 /
/ 1 1 5 X l 5

5-qadam. B i  va V 2 vektorlar aniqlanadi:

B/=AASi; B2=A%.
48/

Ï 3 7 T
I

9 7 |  =  

15i

i 6 5 1 

J l0 3 j  =  

|137¡

В. =

В, =

'1 1 5 1 1 5  T i  15

X l 5 % 5
- 2 2 /

/ 1 1 5

% 5 - % 5
5 /
/ 1 1 5

1 - 1 7 /
1 / 1 1 5

- 5 2 /
/ 1 1 5

4 8 /
/ 1 1 5

! з /
/ 1 1 5

4 3 /
/ 1 1 5

- 2 2 /
/ 1 1 5

! 1 5 /  
i / 1 1 5

- 1 5 /
/ 1 1 5

5 /
/ 1 1 5
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6-qadam. R assh ifrovka q ilingan  s o ‘zn in g  son ekvivalenti 
Te=< 1 ,1 0 ,1 2 ,1 ,1 4 ,1> sim vollar bilan alm ashtiriladi. Natijada dast- 
labki s o ‘z  7 o = < A Y L A N A >  h o sil b o ‘ladi.

Shifrlashning additiv mulla.ru Sh ifrlashn ing additiv usulla- 
riga b in o a n  dastlabki axborot sim vollariga  m os keluvch i raqam  
kodlarin i ketm a-ketlig i gamma deb ataluvchi qandaydir sim vollar  
k etm a -k etlig ig a  m os k elu vch i kodlar k etm a-k etlig i b ilan  ketm a-ket 
ja m la n a d i. S hu  sababli, shifrlashinng additiv  usullari gammalash 
deb ham  atalad i.

U sh b u  usullar uchun kalit sifatida gam m a ishlatiladi. A d ditiv  
usuln ing kriptobardoshligi kalit uzun lig iga va uning statistik  
xarakteristkalarin ing tek islig iga  b o g ‘liq. A gar kalit sh ifrlanuvchi 
sim v o lla r  ketm a-ketlig idan  qisqa b o ‘lsa, shifrm atn kriptotahlillovchi 
to m o n id a n  statistik  usullar yordam ida rasshifrovka qilin ish i m um - 
kin. K a lit  va dastlabki axborot uzunliklari qanchalik  farqlansa, 
sh ifrm atnga m uvaffaq iyatli hujum  eh tim ollig i shunchalik  ortadi. 
A gar k a lit  u zu n lig i shifrlanuvchi axborot uzunlig idan  katta b o ‘lgan  
ta sod ifiy  so n la m in g  davriy b o ‘lm agan ketm a-ketlig idan  iborat b o ‘l- 
sa, k a litn i b ilm asdan turib, shifrm atnni rasshifrovka q ilish  am aliy  
jihatdan m u m k in  em as. A lm ashtirish  usullaridagidek gam m alashda  
kalit sifa tid a  raqam lam ing takrorlanm aydigan ketm a-ketlig i ish la- 
tilish i m um kin .

A m a liy o td a  asosin i p sevd otasod ifiy  sonlar generatorlari (dat- 
chiklari) ta sh k il etgan additiv  usullar en g  k o ‘p tarqalgan va samarali 
h isob lanad i. G enerator p sevd otasod ifiy  son larning ch ek siz  ketm a- 
k etlig in i shakllantirishda nisbatan qisqa uzunlikdagi dastlabki 
axb orotd an  foydalanadi.

P se v d o ta so d ifiy  sonlar ketm a-ketlig in i shakllantirishda k on g­
ruent generatorlardan ham  foydalaniladi. B u  s in f  generatorlari son- 
lam in g  sh u n d a y  p sevd otasod ifiy  ketm a-ketliklarini shakllantiradiki, 
ular uchun generatorlarning davriylig i va ch iq ish  y o ‘li  ketm a-ket- 
lik lar in in g  ta so d ifiy lig i kabi a so s iy  xarakteristkalarini qat’iy  m ate- 
m atik tarzda ifod a lash  m um kin.

K on gru en t generatorlar ichida o ‘z in in g  soddalig i va samara- 
lilig i b ila n  ch iz iq li generator ajralib turadi. B u  generator quyidagi 
m u n osab at b o ‘y ich a  son lam ing p sevd otasod ifiy  ketm a-ketliklarini 
shakllantiradi.

80



T(i + 1) = (a ■ T(/') + c) mod m •?

bu yerda a va  c -  o ‘zgarm aslar, T (0) -  tu g ‘diruvchi (sabab  
b o ‘luvch i) son  sifatida tan langan dastlabki kattalik.

B unday d atch ik n in g  takrorlanish davri a va  c kattaliklariga  
b o g iiq . m qiym ati o d a td a  2S g a  ten g  qilib  olinadi, bu yerda s- 
kom pyuterdagi s o ‘z n in g  bitlardagi uzunligi. Shakllantiruvchi so n  
ketm a-ketlik larining tak rorlan ish  davri s-toq  son va a (m o d 4 )= l  
b o ‘lgandagina m a k sim a l b o ‘ladi. B unday generatorlam i apparat 
yok i program m  v o sita la r i orqali o son g in a  yaratish m um kin.

Shifrlashning kombinatsiyalangan usullarL Qudratli kom -  
pyuterlar, tarmoq te x n o lo g iy a la r i va  neyronli h isob lash lam in g  pay- 
do bo‘lishi h oz irg a ch a  um um an fo sh  q ilinm aydi deb h isob lan gan  
kriptografik t iz im la m i ob ro‘sizlan tirilish iga  sabab b o ‘ldi. B u  esa , 
o ‘z  navbatida, yuqori b a rd osh lik k a  ega  kriptografik tizim larni yara­
tish ustida ish lashni ta q o z o  etdi. B unday kriptografik tiz im lam i 
yaratish usullaridan b ir i sh ifrlash  usullarini kom binatsiyalashdir. 
Q uyida eng kam  v a q t sarfida kriptobardoshlikni jid d iy  osh ish in i 
ta’m in lovch i sh ifr la sh n in g  kom binatsiya langan  usu li ustida s o ‘z  b o -  
radi. Sh ifrlashning u sh b u  k om binatsiya langan  usu liga b inoan  m a’lu- 
m otlarni shifrlash ik k i b o sq ich d a  am alga oshiriladi. B irinch i b o s-  
qichda m a’lum otlar stan d art usu l (m asalan, D E S  usul) yordam ida  
shifrlansa, ikk inchi b o sq ic h d a  shifrlangan m a’lum otlar m axsus usul 
b o'y ich a  qayta sh ifrlan ad i. M a x su s usul sifatida m a’lum otlar v e k -  
torini elem entlari n o ld a n  farqli b o ‘lgan son  m atritsasiga k o ‘pay- 
tirishdan foydalan ish  m u m k in .

G am m alashni qoM lashda agar shifr gam m asi sifatida raqam - 
lam ing takrorlanm aydigan  k etm a-k etlig i ish latilsa  shifrlangan m atn- 
ni fosh  etish ju d a q iy in . O datda shifr gam m asi har bir sh ifrlanuvchi 
s o ‘z  uchun ta so d ifiy  o ‘zgarish i lozim . A gar shifr gam m asi sh ifrlan- 
g a a  s o ‘z  u zu n lig id an  katta b o ‘lsa v a  dastlabki matnning h ech  
qanday qism i m a ’lum  b o im a s a , sh ifm i faqat to ‘g ‘ridan-to‘gri sara- 
lash  orqali fosh  etish  m u m k in . B unda kriptobardoshlik kalit oMcha- 
mi orqali aniqlanadi. S h ifr lash n in g  bu usulidan k o ‘pincha h im oya  
tizim in ing dasturiy a m a lg a  osh irilish id a  foydalanilad i va  sh ifr­
lashning bu u su liga  a so s la n g a n  tizim larda bir sekundda m a’lum ot- 
lam in g bir necha yuz; K b aytin i shifrlash im koniyati m avjud. R a s­
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sh ifro v k a  q ilish  jarayoni kalit m a’lum  b o ‘lganida sh ifr gam m asin i 
qayta gen era tsiy a la sh  v a  uni shifrlangan m a ’lum otlarga singdirish- 
dan ib ora t.

S h ifr la n g a n  m a’lum otlar vektorini m atritsaga k o ‘paytirishni 

q o ‘lla s h d a  sh ifrlangan matn bir bayt uzunlikdagi /: vektorlarga

ajratiladi v a  har bir vektor kvadrat m atritsa '• ga  k o ‘paytiriladi va  
sh ifr la n g a n  vektorlar shakllantiriladi:

B u  u su ln in g  a so siy  a fza llig i sifatida uning m a’lum otlar ishla- 
n ish in in g  turli jabhalaridagi m oslanuvchan lig in i k o ‘rsatish mumkin. 
H ar bir v e k to r  aloh ida sh ifrlanganligi sababli m a ’lum otlar b lokini 
uzatish  v a  dasturlangan m a ’lum otlardan ixtiyoriy  foydalanish  
im k o n iy a ti tu g ‘iladi. U sh b u  usulni apparat yok i dasturiy usulda  
am alga  o sh ir ish  m um kin.

R a ssh ifro v k a  q ilish  jarayonida shifrlangan f  vektorlarni

teskari m atritsa  ^V/-' ^ga k o ‘paytiriladi.

1!

K om b in atsiya lan gan  u su llam in g  yuqori sam aradorligiga uning  
ikkala b o sq ic h in i apparat usulda am alga oshirish orqali erishish  
m um kin. A m m o  bu uskuna xarajatlarining jid d iy  o sh ish iga  o lib  ke- 
ladi. D a stu r iy  usulda am alga osh irilish ida esa  m a’lum otlarni shifr- 
lash v a  rassh ifrovk a  q ilish  vaqti oshib  ketadi. Shu sababli kom binat­
s iy a la n g a n  u su llam i apparat-dasturiy usulda, ya’ni u su ln in g  bir bos- 
qich i apparat usulda, ikkinchi bosq ich i dasturiy usulda am alga  
o sh ir ilish i m aqsadga m u vofiq  hisoblanadi.

Nazorat savollari:

1. S b ifr la sh n in g  m on oalfavitli alm ashtirish usulini tushuntirib  
bering.

2. P o lia lfa v itli alm ashtirish usu lin ing ishlash prinsipi.
3. 0 ‘rin alm ashtirish  usullari qanday am alga oshiriladi?
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4. S h ifrla sh m n g  a n a lit ik  u s u lin i tu s h u n tirib  be rin g .

5. S h ifrla s h n in g  a d d it iv  u s u li qanday am alga o s h irila d i?

6. S h ifrla s h n in g  k o m b in a ts iy a la n g a n  u s u lin i y o r itib  b e rin g .

5.2. Simmetrik shifrlash tizimlari

A x b o ro tn i h im o y a la s h n in g  a k sa riya t m e x a n iz m la ri a so s in i 

s h ifrla s h  ta s h k il e tad i. Axborotni shifrlash deganda o c h iq  a x b o ro tn i 

(d a s tla b k i m a tn n i) s h ifrla n g a n  a xb o ro tg a  o ‘ z g a rtiris h  (s h ifr la s h ) va  

a ksincha , (ra s s h ifro v k a  q ilis h )  ja ra y o n i tu s h u n ila d i. S h ifrla s h  k r ip to -  

tiz im in in g  u m u m la s h tirilg a n  sxem asi 5 .8-rasm da k e ltir ilg a n .

Jo'natuvchi Qabul qiluvchi
S h ifr la s h  k a ü t i S h itr la s h  k a lit i

k l k2

___ i_ . . . S h ifrm a tn  C 1  X a b a r  M '
X a b a r  M /^Rasshifrovka

qilish D  /

5.8-rasrn . S h ifrla s h  k r ip to tiz im in in g  u m u m la s h tirilg a n  sxem asi.

U z a tilu v c h i a x b o ro t m a tn i M  k r ip to g ra fik  o ‘ z g a rtiris h  En 
yo rd a m id a  s h ifrla n a d i, n a tija d a  s h ifrm a tn  c  o lin a d i:

C = Etl{M)

bu yerda -  s h ifr la s h  k a lit i deb a ta lu v c h i e fu n k s iy a n in g  
p a ram etri.

Shifrlash kaliti y o rd a m id a  s h ifrla s h  n a tija la rin i o ‘ z g a rtiris h  

m u m kin . S h ifrla s h  k a lit i m ua yyan  fo yd a la n u vch ig a  y o k i fo y d a - 

la n u v c h ila r g u ru h ig a  te g is h li va u la r uchun  yagona b o ‘ lis h i m u m kin . 

M u a yya n  k a lit y o rd a m id a  s h ifrla n g a n  a xb o ro t fa q a t ushbu k a lit 

egasi (y o k i e g a la ri) to m o n id a n  ra s s h ifro v k a  q ilin is h i m u m k in .

A x b o ro tn i te ska ri o 'z g a rtir is h  q u y id a g i k o ‘ rin is h g a  ega:

.\{'=Di2(C)

d fu n k s iy a s i E fu n k s iy a g a  n isbatan  te ska ri fu n k s iy a  b o ‘ lib , 

s h ifr  m a tnn i ra s s h ifro v k a  q ila d i. ß u  fu n k s iy a  ham  *2 k a lit k o ‘ r i-
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n is h id a g i q c f sh im cha  param etrga  ega. «  va k2 k a litla r  b ir  m a’ n o li 

m o s lik k a  ega b o ‘ lis h la r i shart. B u  h o ld a  ra s s h ifro v k a  q ilin g a n  a / '  

a x b o ro t a/ ga e k v iv a le n t b o ‘ la d i. k2 k a lit i is h o n c h li boM m asa, d 
fu n k s iy a  yo rd a m id a  a / '= a /  d a s tla b k i rn a tn n i o lib  boM m aydi.

K r ip to tiz im la rn in g  lk k ita  s in fi fa rq la n a d i:

- s im m e trik  k r ip to tiz im  (b ir k a lit li) ;

- a s im m e trik  k r ip to tiz im  ( ik k ita  k a lit li) .

S h ifr la s h n in g  s im m e trik  k rip to tiz im id a  s h ifrla s h  va ra s s h if­

ro v k a  q ilis h  u chu n  b itta  k a litn in g  o ‘ z i is h la tila d i. D em ak, s h ifrla s h  

k a lit id a n  fo y d a la n is h  h uquq iga  ega b o ‘ lg a n  h a r qanday odam  

a x b o ro tn i ra s s h ifro v k a  q ilis h i m u m kin . Shu sa ba b li, s im m e trik  k r ip -  

to tiz im la r  m a x fiy  k a lit li k r ip to tiz im la r deb y u ritila d i. Y a ’ n i s h ifrla s h  

k a litid a n  fa q a t a x b o ro t a ta lg an  oda m g ina  fo yd a la n a  o lis h i m um kin . 

S h ifr la s h n in g  s im m e trik  k r ip to tiz im i sxem asi 5 .9-rasm da k e ltir ilg a n .

E le k tro n  h u jja tla m i u za tish n in g  k o n fid e n s ia llig in i s im m e trik  

k r ip to tiz im  yo rd a m id a  ta ’ m in la sh  m asalasi s h ifrla s h  k a lit i k o n fi­

d e n s ia llig in i ta ’ m in lash ga  k e ltir ila d i. O datda, s h ifrla s h  k a lit i m a ’ lu - 

m o tla r fa y li va  m ass iv id a n  ib o ra t b o ‘ la d i va  sh a xs iy  k a lit e ltu v - 

c h is id a n  m asalan, d iske td a  y o k i sm a rt-ka rta da  saq lanad i. S haxsiy 

k a lit  e ltu v c h is i egasidan boshqa o d a m la m in g  fo y d a la n is h ig a  q a rsh i 

c h o ra la r k o ‘ r ilis h i shart.

S im m e trik  s h ifrla s h  a x b o ro tn i "o ‘ z i u chu n", m asalan, egasi 

y o ‘ q lig id a  undan ru xsa ts iz  fo y d a la n is h n i o ld in i o lis h  m aqsadida, 

s h ifrla s h d a  ju d a  q u la y  h iso b la n a d i. B u  ta n la ng an  fa y lla m i a rx iv li 

s h ifr la s h  va  b u tu n  b ir  m a n tiq iy  y o k i f iz ik  d is k la m i s h a ffo f (a v to - 

m a tik ) s h ifr la s h  b o ‘ lis h i m um kin .

Jo-natuvchi Qabul qiluvchi

Maxfiv kalit k=kl=k2 Maxfiy kaht

Í Sliifimatn С 1 Xabar Mr
/^Shifrlash Л (  Rasshifrovka

V, EK(M) J
Himovalanmagaii

P \  qilish Dk(Q J

kanal

5 .9 -ra sm . S im m e trik  s h ifrla s h  k r ip to tiz im in in g  sxem asi.
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S im m e trik  s h ifr la s h n in g  n o q u la y lig i - a x b o ro t a lm a s h in u v i 

bosh lanm asdan o ld in  ba rcha  a d resa tla r b ila n  m a x fiy  k a litla r  b ila n  

a y irb o sh la sh  z a ru r iy a tid ir . S im m e trik  k rip to tiz im d a  m a x fiy  k a litn i 

a lo q a n in g  u m u m fo y d a la n u v c h i k a n a lla ri o rq a li u za tish  m u m k in  

emas. M a x fiy  k a lit  jo ‘ n a tu vch ig a  va  qabu l q ilu v c h ig a  k a litla r  

ta rq a tilu v c h i h im o y a la n g a n  k a n a lla r o rq a li u z a tilis h i ke rak.

S im m e trik  s h ifr la s h  a lg o ritm in in g  m a’ lu m o tla rn i a b o n e n tli 

s h ifrla sh d a , y a ’ n i s h ifr la n g a n  a x b o ro tn i abonentga, m asalan, In te r­

n e t o rq a li u za tish d a  a m a lga  o s h irilg a n  v a ria n tla ri m a v ju d . B u nd a y 

k r ip to g ra fik  ta rm o q n in g  barcha a b o n e n tla ri uchun  b itta  k a litn in g  

is h la tilis h i x a v fs iz lik  n u q ta y i naza rid an  n o jo iz d ir. H a q iq a ta n , k a lit 

o b ro ‘ s iz la n tirilg a n d a  (y o ‘ q o tilg a n id a , o ‘ g ‘ irla n g a n d a ) barcha  abo- 

n e n tla m in g  h u jja t a lm a sh ish i x a v f o s tid a  q o la d i. B u  h o ld a  k a lit-  

la rn in g  m atritsa s i ( 5 . 10 -ra sm ) is h la tilis h i m u m kin .

1-abonent uchun kalitlar naborí

2-abonent uchun kalitlar nabori

3-abonent uchun kalitlar nabori

n-abonent uchun kalitlar nabori

5 .10-rasm . K a lit la r  m a tritsa s i.

Kalitlar matritsasi a b o n e n tla m in g  ju f t - ju f t  b o g ‘ la n is h li ja d v a li-  

dan ib o ra t. J a d v a ln in g  h a r b ir  e le m e n ti /  va j  a b o n e n tla m i b o g ‘ - 

lashga m o 'lja lla n g a n  va  undan fa q a t ushbu a b o n e n tla r fo yd a la n a  

o la d ila r. M os h o ld a . k a litla r  m a trits a s i e le m e n tla ri uchun  q u y id a g i 

te n g lik  o ‘ r in li.
Ktl = AT,

M a trits a n in g  h a r b ir  /-q a to ri m uayyan  i a bo ne n tn in g  q o lga n  N- 
1 abo ne n tla r b ila n  b o g ‘ la n is h in i ta ’ m in lo v c h i k a litla r  n aboridan  

ib o ra t. K a lit la r  n a b o ri (ta rm o q  n a b o rla ri) k r ip to g ra fik  ta rm o q n in g  

barcha a b o n e n tla ri o ‘ rta s id a  ta q s im la n a d i. T aq sim la sh  a lo q a n in g

1 kn kio ki3 kin

2 k2i kz2 k23 к2и

3 кз] кз2 кзз кзп

n kni kn2 кпз кпп
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himoyalangan kanallari o rq a li y o k i q o ‘ ld a n -q o ‘ lga  ta rzda  am alga 

o s h irila d i.

AQ Shning axborotni shifrlash standartL A Q S hda  d a v la t stan ­

d ard  s ifa tid a  D E S  (D a ta  E n c ry p tio n  S tanda rt) s ta n d a rti is h la tilg a n . 

B u  s ta n d a rt asosin i ta s h k il e tu v c h i s h ifrla s h  a lg o ritm i IB M  ftrm a s i 

to m o n id a n  is h la b  c h iq ilg a n  b o 'lib , A Q S h  M ill iy  X a v fs iz lik  A g e n t- 

lig in in g  m u ta x a s s is la ri to m o n id a n  te k s h irilg a n d a n  so ‘n g , d a v la t 

s ta n d a rti m a q o m in i o lg an . D E S  standarti dan n a fa qa t fe d e ra l departa - 

m e n tla r, b a lk i n o d a v la t ta s h k ilo tla r, na faqa t A Q S hda , b a lk i bu tun  

d un yod a  fo y d a la n ib  ke lin g a n .

D E S  s ta n d a rtid a  d a s tla b k i a xb o ro t 64 b it li  b lo k la rg a  a jra tila d i 

va 56 y o k i 6 4  b it li k a lit yo rd a m id a  k r ip to g ra fik  o ‘ z g a rtirila d i.

D a s tla b k i a xb o ro t b lo k la r i o ‘ r in  a lm a s h tiris h  va  s h ifrla s h  

fu n k s iy a la ri yo rd am ida  ite ra ts io n  ish la na d i. S h ifrla s h  fu n k s iy a s in i 

h iso b la sh  u c h u n  64 b it li k a litd a n  48 b it lig in i o lis h , 3 2 -b itli k o d n i 48 

b it li ko d g a  k e n g a y tir is li, 6 -b it li k o d n i 4 -b it li kodga  o 'z g a rtiris h  va  

3 2 -b itli k e tm a -k e tlik n in g  o ‘ rn in i a lm a s h tiris h  k o 'z d a  tu tilg a n .

D E S  a lg o ritm id a g i s h ifrla s h  ja ra y o n in in g  b lo k -sxe m a s i 5 .11—  

rasm da k e ltir ilg a n . R a ssh ifro vka  ja ra y o n i s h ifrla s h  ja ra y o n ig a  in ve rs  

b o ‘ lib , s h ifrla s h d a  is h la tila d ig a n  k a lit yo rd a m id a  am a lga  o s h irila d i.

H o z ird a  bu s tandart q u y id a g i ik k ita  sababga k o ‘ ra fo y d a la - 

n ish ga  b u tu n la y  ya ro q s iz  h iso b la n a d i:

•  k a litn in g  u z u n lig i 56 b itn i ta s h k il e tad i, bu  ko m p yu te r- 

la rn in g  z a m o n a v iy  r iv o ji uchun  ju d a  kam ;

•  a lg o ritm  y a ra tila y o tg a n id a  u n in g  appara t usu lda  am alga 

o s h ir ilis h i k o 'z d a  tu tilg a n  e d i, y a ’ n i a lg o ritm d a  m ik ro p ro tse sso rla r- 

da b a ja rilis h id a  k o ‘p v a q t ta la b  q ilu v c h i a m a lla r b o r e d i (m asalan, 

m ash ina  s o 'z id a  m a ’ lu m  sxem a b o 'y ic h a  b itla m in g  o ‘ m in i a lm ash­

tir is h  k a b i).

B u  sa b a b la r A Q S h  standartlash  in s titu tin in g  1 9 9 7 -y ild a  s im - 

m e trik  a lg o ritm n in g  y a n g i s ta nd a rtig a  ta n lo v  e ’ lo n  q ilis h ig a  o lib  k e l- 

d i. T a n lo v  s h a rtla rig a  b in oa n  a lg o ritm g a  q u y id a g i ta la b la r q o ‘y ilg a n  

ed i:

•  a lg o ritm  s im m e trik  boM ish i ke rak;

•  a lg o ritm  b lo k li s h ifr  b o ‘ lis h i ke ra k ;
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• b lo k  u z u n lig i 128 b it b o ‘ lib , 128, 192, va  256  b it li k a lit 

u z u n lik la rin i ta ’ m in la s h i lo z im .

5 .11 - rasm . D E S  a lg o r itm id a  s h ifrla s h  ja ra y o n in in g  b lo k -sxe m a s i.

U ndan ta s h q a ri ta n lo v d a  is h tiro k  e tu v c h ila r uchun q u y id a g i 

ta v s iy a la r b e rilg a n  e d i:

•  ham  appara t u s u ld a , ham  p ro gram m  u su lda  osong ina  am alga  

o s h irilu v c h i a m a lla rd a n  fo y d a la n is h ;

•  32 x o n a li p ro tse sso rla rd a n  fo y d a la n is h ;

•  i lo ji b o rich a  s h ifr  s tru k tu ra s in i m u ra k k a b la s h tirm a s lik . B u  

o ‘ z  navbatida, b a rc h a  q iz iq u v c h ila rn in g  a lg o ritm n i m u s ta q il ta rzd a  

k r ip to ta h lil q ilib , u n d a  q a n d a y d ir h u jja ts iz  im k o n iy a tla r y o ‘ q lig ig a  

ishonch  h o s il q ilis h la r i u chu n  z a ru r h iso b la na d i.

2 0 0 0 -y il 2 -o k ty a b rd a  ta n lo v  n a tija s i e ’ lo n  q ilin d i. T a n lo v  g ‘ o - 

lib i deb B e lg iy a  a lg o r itm i R J J N D A E L  to p ild i va shu ondan bosh lab  

a lg o ritm -g 'o lib d a n  b a rc h a  p a te n t c h e g a ra la n ish la ri o lib  ta sh la n d i.

H o z ird a  A E S  ( A d van ced  E n c ry p tio n  S tandard ) deb a ta lu v c h i 
ushbu a lg o ritm  D j.D e y m e n  (J.D aem e n) va  V .R a y d jm e n  (V .K ijm e n ) 

to m o n id a n  y a ra tilg a n . B u  a lg o ritm  noan ’ a n a v iy  b lo k li s h ifr  b o 'lib , 

k o d la n u vch i m a ’ lu rn o tla rn in g  h a r b ir  b lo k i q a b u l q ilin g a n  b lo k  

u z u n lig ig a  qarab , 4 x 4 , 4 x 6  y o k i 4 x8  o 'lc h a m d a g i b a y tla m in g  ik k i 

o ‘ lc h a m li m a s s iv la ri k o ‘ r in is h ig a  ega.
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S h ifrd a g i barcha o ‘ z g a rtiris h la r q a t’ iy  m a te m a tik  asosga ega. 

A m a lla m in g  s tru k tu ra s i va k e tm a -k e tlig i a ig o ritm n in g  ham  8 -b itli, 

ham  3 2 - b it li m ik ro p ro tse sso rla rd a  sam ara li b a ja rilis h ig a  im ko n  

b e rad i. A lg o r itm  s tm k tu ra s id a  ba ’ z i a m a lla m in g  p a ra lle l is h la n is b i, 

is h c h i s ta n s iy a la rid a  s h ifrla s h  te z lig in in g  4 m arta  o sh ish ig a  o lib  

k e la d i.

U s h b u  a lg o ritm n in g  s h ifrla s h  ja ra y o n i q u y id a g i b lo k  sxem a 

o rq a li ifo d a la n g a n  (5 .1 2 -rasm ).

S h ifr la s h  ja ra y o n in in g  h a r b ir  raund s h ifrla s h  ja ra y o n la ri 

q u y id a  k e lt ir ilg a n  to ‘ rtta  a k s la n tiris h la rd a n  fo y d a la n ilg a n  ho Ida 

a m a lg a  osh ir ila d i:

-  Sub Bytes -  a lg o ritm d a  ja d v a l asosida b a y tla m i a lm a s h tira d i, 

y a ’ n i S -b lo k  a k s la n tir is h la rin i am a lga  o s h ira d i;

-  ShifitRows -  a lg o ritm d a  b e rilg a n  ja d v a lg a  k o ‘ ra  h o la t b a y t- 

la r in i s ik lik  su rish ;

-  MixColumns -  ustua  e le m e n tla rin i a ra la sh tira d i, y a ’ n i a lg o ­

ritm d a  b e rilg a n  m a tritsa  b o 'y ic h a  a k s la n tiris h n i am alga  o s h ira d i;

-  AddRoundKey -  raund  k a lit la r in i q o ‘ sh ish, y a ’ n i b lo k la r m os 

b it la r in i X O R  a m a li b ila n  qo ‘ sh ish.

D e s h ifrla s h  ja ra y o n id a  s h ifrla s h  ja ra y o n id a g i Sub Bytes, 
ShiftRows, AiixColumns va  AddRoundKey fu n k s iy a la ri o ‘ rn ig a  m os 

ra v ish d a  invSiib Bytes, invShiftRows, invMixColumns va  

AddRoundKey  te ska ri a lm a s h tiris h  fu n k s iy a la ri q o ‘ lla n ila d i (5 .1 3 - 

rasm ).
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5.13-rasm . D e s h ifrla s h  ja ra y o n i.

Rossiyaning axborotni sliifrlash standarti. R osssiya  F edera t- 

s iy a s id a  h iso b la sh  m a sh in a la ri, k o m p le k s la ri va ta rm o q la rid a  a xbo ­

ro tn i k r ip to g ra fik  o ‘z g a rtiris h  a lg o ritm la rig a  d a v la t s ta n d a rti (G O S T
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2 81 4-89 ) jo r iy  e tilg a n . B u  a lg o ritm la r m a x fiy lik  dara jas i ix t iy o r iy  

bo‘ lg a n  a xb o ro tn i hech  q a n d a y  c h e k lo v s iz  s h ifrla s h  im k o n in i b e rad i. 

A lg o ritm la r apparat va d a s tu riy  u s u lla rid a  am a lga  o s h ir ilis h i 

m um kin .

S tandartda a x b o ro tn i k r ip to g ra fik  o ‘ z g a rtiris h n in g  q u y id a g i 

a lg o ritm la ri m avjud :

- o d d iy  a lm a s h tiris h ;
- gam m alash;

- te ska ri b og ‘ la n is h li gam m a lash ;

- im ito v s ta v k a .

B u  a lg o ritm la r u c h u n  8 ta  32  x o n a li ik k ili so ‘ z la rga  a jra tilg a n  

256 b it oM cham li k a litn in g  is h la tilis h i ham da d a s tla b k i s h ifrla n u v c h i 

ik k ili k e tm a -k e tlik n in g  64  b it li b lo k la rg a  a jra tilis h i u m u m iy  

h iso b la na d i.

Oddiy almashtirish a lg o r itm in in g  m o h iy a ti q u y id a g ich a  (5 .1 4 - 

rasm ).

D a s tla b k i k e tm a -k e tlik n in g  64 b it li b lo k i ik k ita  32 x o n a li A  va

V  ik k ili  so‘ z la rga  a jra tila d i. A  so ‘ z la r b lo k n in g  k ic h ik  x o n a la rin i V  

so ‘ z la r esa ka tta  x o n a la r in i ta s h k il e tad i. B u  s o 'z la rg a  so n i /= 3 2  

b o ‘ lg a n  s ik lik  ite ra ts iy a  o p e ra to ri F, q o ‘ lla n ila d i. B lo k n in g  k ic h ik  

b itla rid a g i so ‘ z  (b ir in c h i ite ra ts iy a d a g i A  so ‘ z i)  k a litin in g  32 x o n a li 

so ‘ z i b ila n  m od252 b o ‘y ic h a  ja m la n a d i; h a r b ir i 4 b itd a n  ib o ra t 
q ism la rg a  (4  x o n a li k ir is h  y o ‘ l i  v e k to rla ri)  a jra tila d i; m axsus 

a lm a s h tiris h  u z e lla ri y o rd a m id a  h a r b ir  v e k to r boshqasi b ila n  a l-  

m a s h tirila d i; o lin g a n  v e k to r la r  32 x o n a li so ‘ zga b ir la s h tir ilib , chap 

ta ra fg a  s ik lik  ra v ish d a  s il ji t i la d i va  64 x o n a li b lo k d a g i boshqa 32  

x o n a li so ‘ z  (b ir in c h i ite ra ts iy a d a g i V so ‘ z i)  b ila n  m od  2 b o ‘ y ic h a  

ja m la n a d i.

B ir in c h i ite ra ts iy a  tu g a g a n id a n  so ‘ ng  k ic h ik  b itla r  o 'rn id a  V  

so ‘ z  jo y la n a d i, chap  ta ra fd a  esa A so ‘z  jo y la n a d i. K e y in g i ite ra t- 

s iya la rd a  s o 'z la r u s tid a g i a m a lla r ta k ro rla n a d i.

H a r b ir  /-ite ra ts iy a d a  K} k a litn in g  (k a litla r  8 ta ) 32 x o n a li so ‘ z i 

q u y id a g i qoidaga b inoan  ta n la n a d i:

í(/ — 1) m od 8. 1 <  i <  24 bo ‘Iganda,
K, = y 2  - z ,  z >  25 bo'Iganda,

[0. z =  32  bo ‘Iganda,

91



D e m a k , s h ifrla sh d a  k a litn in g  ta n la n is h  ta rtib i q u y id a g i k o ‘r i-  

n is h d a  bo ‘ la d i:

К 0 Д 1 ,  K 2, К з, K 4, K 5, K 6, K 7, Ko, K l ,  К г, Кз, K4, K 5, K 6, K 7, 
K o , K i,  K 2, K 3, K 4, K 5, Кб, K 7, K 7, Кб, K 5, K 4, K 3, K 2, K i,  K 0).

R a s s h ifro v k a  q ilis h d a  k a litla r  te s k a ri ta rtib d a  is h la tila d i.

. i

J

J F31 U -
1

1
l

Fj operatori

X !

Kj
+ I

Almashtirish

I Siklik siljitish ;

5 .1 4 -ra sm . O d d iy  a lm a sh tirish  a lg o ritm id a  s h ifrla s h  ja ra y o n in in g

b lo k -sxe m a s i.
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A lm a s h tiris h  b lo k i k e tm a -k e t ta n la n u v c h i 8 ta  a lm a s h tiris h  

u ze lla rid a n  ibora t. A lm a s h tiris h  u ze li h a r b ir id a  a lm a s h tiris h  v e k to ri 

(4  b it)  jo y la sh g a n  16 q a to rli ja d v a ld a n  ib o ra t. K ir is h  y o ‘ l i  v e k to ri 

ja d v a ld a g i qator a d re s in i a n iq la sa , q a to rd a g i son a lm a s h tiris h n in g  

c h iq is h  y o ‘ li v e k to r i h iso b la n a d i. A lm a s h tiris h  ja d v a lig a  a x b o ro t 

o ld in d a n  y o z ila d i v a  ka m d a n -ka m  o ‘ z g a rtirila d i.

Ganmialasli a lg o ritm id a  d a s tla b k i b itla m in g  k e tm a -k e tlig i 

gam m an ing  b it la r i k e tm a -k e tlig i b ila n  m od2 b o ‘ y ic h a  ja m la n a d i. 

G am m a o d d iy  a lm a s h tir is h  a lg o ritm ig a  b in oa n  h o s il q ilin a d i. 

G am m ani s h a k lla n tiris h d a  ik k ita  m axsus d o im iy la rd a n  ham da 6 4 - 

x o n a li ik k ili k e tm a -k e tlik  s in x ro p o s ilk a d a n  fo y d a la n ila d i. A x b o ro tn i 

fa q a t s in x ro p o s ilk a  b o rlig id a  ra s s h ifro v k a  q ilis h  m u m kin .

S in x ro p o s ilk a  m a x fiy  b o ‘ lm a y d i va  o ch iq  h o ld a  k o m p y u te r 

x o tira s id a  sa q la n ish i y o k i a lo qa  k a n a li o rq a li u z a tilis h i m u m kin .

Teskari bog ‘lanishli gammalash a lg o ritm i gam m alash  a lg o - 

ritm id a n  fa q a t s h ifrla s h  ja ra y o n in in g  b ir in c h i q adam idag i h a ra k a tla r 

b ila n  fa rq lan ad i.

Imitovstavka n o to ‘ g ‘ r i a x b o ro tn i z o ‘ rla b  k ir itilis h id a n  h im o y a - 

lashda is h la tila d i. im ito v s ta v k a  d a s tla b k i a xb o ro t va  m a x fiy  k a litn i 

o ‘ z g a rtiris h  fu n k s iy a s i h iso b la n a d i. U  k b it  u z u n lik d a g i ik k i l i  ke tm a - 

k e tlik d a n  ib o ra t b o ‘ lib , k n in g  q iy m a ti n o to ‘ g ‘ r i a x b o ro tn in g  z o ‘ rla b  

k ir it ilis h i e h tim o llig i R:k b ila n  q u y id a g i m unosabat asosida b o g ‘ - 

langan.
_i_

R zk=2f

Im ito v s ta v k a n i s h a k lla n tiris h  a lg o ritm i q u y id a g i h a ra k a tla m in g  

ke tm a -ke tlig id a n  ib o ra t. O c h iq  a xb o ro t 64  b it li T(i) ( i= l,2 ,3 ,....,m )  

b lo k la rg a  a jra tila d i, b u  ye rd a  m -s h ifrla n u v c h i a x b o ro t h a jm i o rq a li 

a n iq la n a d i. B ir in c h i b lo k  T(\) o d d iy  a lm a s h tiris h  a lg o ritm in in g  b i-  

r in c h i 16 ite ra ts iy a la rig a  b in oa n  o ‘z g a rtir ila d i. K a lit s ifa tid a  dast- 

la b k i a xbo ro t s h ifrla n is h d a  is h la tila d ig a n  k a lit o lin a d i. O lin g a n  64 

b it li ik k ili so‘ z ik k in c h i b lo k  T(2) b ila n  m od2 b o 'y ic h a  ja m la n a d i. 

ï ' ( l )  b lo k  ustida q a n d a y  ite ra ts iy a  o ‘ z g a rtiris h la ri b a ja rilg a n  b o ‘ lsa , 

ja m la sh  n a tija s i u s tid a  ham  shunday o ‘ z g a rtiris h la r am a lga  o s h i- 

r ila d i va o x irid a  T(3) b lo k  b ila n  m od  2 b o ‘y ic h a  ja m la n a d i. B u n d a y 

h a ra ka tla r d a s tla b k i a x b o ro tn in g  m- 1 b lo k i b o ‘ y ic h a  ta k ro rla n a d i.
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A g a r o x irg i T\m) b lo k  to ‘ liq  b o im a s a , u  6 4  xonagacha n o lla r b ila n  

to ‘ ld ira d i. B u  b lo k  T(m-l) b lo k  ish la n ish  n a tija s i b ila n  m od2  

b o ‘ y ic h a  ja m la n a d i va o d d iy  a lm a s h tiris h  a lg o ritm in in g  b ir in c h i 16 

ite ra ts iy a la ri bo ‘ y ich a  o ‘ z g a rtir ila d i. H o s il b o ‘ lgan  64 x o n a li b lo k - 

dan k  b it  u z u n lik d a g i so‘ z  a jra tib  o lin a d i va  bu so ‘ z im ito v s ta v k a  

h is o b la n a d i.

Im ito v s ta v k a  s h ifrla n g a n  a x b o ro tn in g  o x irig a  jo y la s h tir ila d i. 

B u  a x b o ro t o lin g a n d a n  so ‘ ng , u ra s s h ifro v k a  q ilin a d i. R a ssh ifro vka  

q ilin g a n  a x b o ro t bo ‘ y ic h a  im ito v s ta v k a  a n iq la n a d i va  o lin g a n i b ila n  

s o lis h tir ila d i. A g a r im ito v s ta v k a la r m os ke lm asa, ra s s h ifro v k a  

q ilin g a n  a x b o ro t n o to ‘g ‘ r i deb h iso b la na d i.

0 ‘zbekistonning m a’lumotlarni shifrlash standard. 0 ‘ z  D S t 

1 10 5 -20 09  m a ’ lu m o tla m i s h ifrla s h  a lg o ritm i d ia m a trits a v iy  fu n k - 

s iy a la m i q o ‘ 1 lagan h o ld a  2 56  b it u z u n lik d a g i m a ’ lu m o tla r b lo k in i 

sh ifrm a tn g a  o 'g ir is h  va  s h ifrm a tn n i d a s tla b k i m atnga o ‘g ir is h  uchun 

2 56  y o k i 5 1 2  b it u z u n lik d a g i k r ip to g ra fik  k a litla rd a n  fo yd a la n ish g a  

m o M ja lla n g a n .

U sh b u  standartda 0 ‘ z  D S t 1109 b o ‘y ic h a  a tam a la r ham da 

q u y id a g i a ta m a la r m os ta ’ r if la r i b ila n  qoM lam lgan:

- imtsializatsiyalash vektori: K r ip to g ra fik  a lg o ritm  d o ira s id a  

k r ip to g ra fik  ja ra y o n n in g  tayanch  n u q ta s in i a n iq la sh  uchun is h la - 

tila d ig a n  v e k to r;

-  seans kaliti: S h ifrla s h  k a lit i va  fu n k s io n a l k a lit asosida sh a k l- 
lan ad iga n  m a x fiy  k a litla m in g  ik k i o 'lc h a m li m ass iv i;

- shifi'lcish vositalari: A x b o ro t a lm a s h tiris h n in g  k r ip to g ra fik  a l- 

g o r itm la rin i am alga  o s h iru v c h i va  u la m i qayta  ish lashda , saqlashda 

va te le k o m m u n ik a ts iy a  k a n a lla ri b o ‘ y la b  uza tish da  a x b o ro tn i ru xsa t 

e tilm a g a n  fo y d a la n a  o lish d a n  m uhofaza  q ilis h  uchun  m oM ja llangan  

apparat, d a s tu riy  va a p p a ra t-d a s tu riy  vo s ita la r;

-  shifrmatn bloklarini ildktirish rejimi: H a r b ir  s h ifrla n g a n  

(d a s tla b k i m a tn g a  o ‘ g ir ilg a n ) k r ip to g ra fik  b lo k  o ld in g i s h ifrla n g a n  

(d a s tla b k i m atn ga  o ‘ g ir ilg a n ) b lo k k a  b og ‘ liq  b o ‘ lg a n  s h ifrla s h  

re jim i. B ir in c h i b lo k  uchun s h ifrm a tn n in g  o ld in g i b lo k i s ifa tid a  

im ts ia liz a ts iy a la s h  v e k to rid a n  fo y d a la n ila d i. O c h iq  m a tn n in g  o x irg i 

b lo k i to ‘ liq  b o ‘ lm agan h o la td a , u  z a ru r u zu n lik k a c h a  to ‘ ld ir ila d i;
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- elektron kod kitobi rejimi: O ch iq  m a tn n in g  barcha  b lo k la r i 

m a’ lu m o tla rin i s h ifrla s h  a lg o ritm la rig a  m u v o fiq  b ir-b irid a n  m usta- 

q il, b itta  k a lit b ila n  s h ifrla n a d ig a n  s h ifrla s h  re jim i.

M a ’ lu m o tla m i s h ifrla s h  a lg o ritm i q u y id a g i fu n k s iy a la rd a n  fo y -  

da lanad i [9 ]:

■  Aralas/tQ -  o d d iy  s h ifr  a lm a sh tirish  b o ‘ lib , d a s tla b k i m a tn n i 

sh ifrm a tn g a  v a  te s k a ri y o ‘ n a lishd a  a lm a s h tiris h  uchun d ia m a trit- 

sa v iy  q ism la r u s tid a  am a lga  o s h irila d i; m azku r s h ifra lm a s h tiris h  k i-  

ris h i H o la t m a s s iv in in g  d ia m a trits a v iy  q is m la ri ham da K l  va  K 2  

m a ss iv la ri bo ‘ lib ,  c h iq is h i H o la t m a s s iv id ir;

■  BaytAIrnashQ -  o d d iy  s h ifra lm a s h tiris h  b o ‘ lib , d a s tla b k i 

m a tn n i s h ifrm a tn g a  va  te s k a ri y o ‘ n a lish d a  H o la t m a ss iv i e le - 

m e n tla rin i a lm a s h tiris h  m a ss iv i e le m e n tla ri b ila n  b a y t sa th id a  a l­

m a sh tirish  uchun fo y d a la n ila d i; m azku r s h ifra lm a s h tiris h  k ir is h i 

b a y t sa th ida H o la t m a ss iv i, a lm a s h tiris h  m a ss iv i c h iz iq li m assiv 

B s A  [2 5 6 ] y o k i B s A D  [2 5 6 ] b o 'lib , c h iq is h i b a y t sa th ida  H o la t 

m a s s iv id ir;

■  Sur0  —  H o la t m a ss iv i e le m e n tla rin i yanada y a x s h iro q  a ra - 

la s h tiris h  u ch u n , d a s tla b k i m a tn n i sh ifrm a tn g a  va  te s k a ri y o ‘ na - 

lish d a  a lm a sh tirish d a  fo y d a la n ila d i; m a zku r a lm a s h tiris h  k ir is h i b ay t 

sa th id a  H o la t m a s s iv i, c h iq is h i ustun b o ‘ y la b  sh ifrla sh d a  pastga va  

sa tr b o ‘y la b  o 'n g g a  y o k i s h ifrn i och ishda  u stun  b o ‘y la b  yu q o rig a  va  

sa tr b o 'y la b  ch ap ga  s u rilg a n  b a y t sa th ida  H o la t m a s s iv id ir;

■  ShaklSeansKalitBaytQ — seans uchun k a lit s h a k lla n tiris h  

b o ‘ lib , d a s tla b k i m a tn n i sh ifrm a tn g a  va  te ska ri y o ‘ n a lishd a  a lm ash­

tiris h d a  B a y tA lm a s h () s h ifra lm a s h tir is h in i b a ja rish  uchun fo yd a ­

la n ila d i; m a zku r s h ifra lm a s h tiris h  k ir is h i s h ifrla s h  k a lit i k  va  fu n k - 

s io n a l k a lit k f  b o ‘ lib , c h iq is h i b ay t sa th id a  c h iz iq li m a ss iv la r B sa 
[2 5 6 ] va Bsad [2 5 6 ];

■  ShaklSeansKalitQ — seans uchun  k a lit s h a k lla n tiris h  bo‘ lib , 

d a s tla b k i m a tn n i s h ifrm a tn g a  va  tes k a ri y o ‘ n a lish d a  a lm a sh tirish d a  

A ia la s h () s h ifra lm a s h tir is h in i b a ja rish  uchun  fo y d a la n ila d i; m azku r 
s h ifra lm a s h tiris h  k ir is h i b a y tli e le m e n tla rda n  ta rk ib  topgan  c h iz iq li 

m ass iv  K s t= [3 2 ] b o ‘ lib , c h iq is h i m axsus tu z ilm a li d ia m a tritsa la rd a n  

ta s h k il topgan ( K i t , K 2  ) y o k i ( K l , K 2 t ) m a ss iv la r ju f t lik la r id ir ;

■  ShaklBosqichKalitQ -  seans d avo m id a  seans-bosqich  k a li­

t i dan bosqich k a lit in i s h a k lla n tiris h  b o iib ,  d a s tla b k i m a tn n i s h ifr-
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m atnga  va  te s k a ri y o ‘n a lish d a  a lm a sh tirish d a  Q o ‘ s h B o s q ic h K a lit() 

a lm a s h tir is h in i b a ja rish  uchun  fo y d a la n ila d i; m azku r a lm a s h tiris h  

k ir is h i c h iz iq li seans-bosqich  k a lit i m a ss iv i kse, c h iq is h i b a y t 

sa th id a  b e rilg a n  ik k i o ‘ lc h a m li K e [8 ,4 ] m a s s iv id ir;

■  Q o‘shBosqichKa/it() -  o d d iy  s h ifra lm a s h tiris h  b o 'lib , 

d a s tla b k i m a tn n i sh ifrm a tn g a  va  te s k a ri y o ‘ na lishda  H o la t v a  

b o sq ich  k a lit i m a ss iv i K e  e le m e n tla n  ustida  is tis n o li Y o K I (2  

m o d u li b o ‘ y ic h a  b itla b  q o ‘ sh ish ) a m a lin i ba ja rishdan  ib o ra t; m azku r 

s h ifra lm a s h tiris h  k ir is h i bayt sa th ida  H o ia t m ass iv i, K e  m ass iv i 

b o 'lib , c h iq is h i b a y t sa th ida  H o la t m a s s iv id ir;

■  Q o‘shHolat() —  o d d iy  s h ifra lm a s h tiris h  b o 'lib , s h ifrla s h  

b lo k la r i u s tid a  am alga  o s h irila d ig a n  e le k tro n  ko d  k ito b i re jim id a n  

boshqa re jim la rd a  d a s tla b k i m a tn n i s h ifrm a tn g a  va te ska ri y o ‘ na- 

lis h d a  X O R  a m a li is h tiro k id a fo y d a la n ila d ig a n  a lm a sh tirish .

S h ifrla s h  k r ip to g ra fik  m o d u lin i ishga  tu sh irish d a  a w a lo , m o- 

d u lg a  s h ifrla s h  k a lit i k  va  fu n k s io n a l k a lit k t, o 'rn a tilg a n  b o sq ich la r 

so n i e ham da re jim  m =ShBil uchun  in its ia liz a s iy a la s h  v e k to ri IV  

y u k la n a d i. S h u n in g d e k , d a s tla b k i m a tn n i sh ifrm a tn g a  a lm a s h tiris h  

re jim id a  d a s tla b k i m atn, s h ifrm a tn n i d a s tla b k i m atnga a lm a s h tiris h  

re jim id a  esa s h ifrm a tn  k r ip to g ra fik  m o d u ln in g  Holat m ass iv iga  

y u k la n a d i. S h ifrla s h  ja ra y o m n in g  b o sh la n ish id a  S h a k lS e a n sK a lit- 

B a y t(k ,k f), S h a k lS e a n sK a lit(K s t) va  S h a k lB o s q ic h K a lit(k se) ishga  
tu s h ir ila d i. S h a k lS e a n s K a litB a y t(k ,k f), S’n a k lS e a n s K a lit(K st) s h ifra l-  

m a s h tiris h la ri c h iq is h id a  b ayt sa th id a  a lm a s h tiris h  m a ss iv la ri v a  

d ia m a trits a v iy  q ism la rd a n  ta rk ib  to pg an  seans k a lit i m a ss iv la ri 

s h a k lla n tirila d i. B u  m a ss iv la r to k i k , k r la r o ‘ zgarm as b o 'lib  q o la r 

ekan, k e y in g i seanslarda ham  fo y d a la n ila v e ra d i. S h a k lB o s q ic h K a lit- 

(k e ) s h ifra lm a s h tir is h i c h iq ish id a  b o sh la n g ich  va  har b ir  bosq ich  

uchun  s h a k lla n tirilg a n  b o s q ic li k a litla r i to ‘ p la m i s h a k lla n tirila d i.

E le k tro n  k o d  k ito b i (E le k tro n  k o d  k ito b i)  m = E kk  va  s h ifr  

b lo k la rn i ila k tir is h  (S b ifrB lo k la rn i ila k tir is h )  m = S h B il re jim la rig a  

te g is h li p s e v d o k o d  k e ltirilg a n .

A ra la sh  (H o la t,K s ), B a y tA lm a s h  (H o la t,B a ), Q o ‘ sh B o sq ich - 

K a lit  (H o la t,K e ), S u r (H o la t) o d d iy  s h ifra lm a s h tiris h la ri va  

S h a k lS e a n s K a litB a y t(k ,k f), S h a k lS e a n s K a lit(K s t), S h a k lB o sq ich - 

K a lit  (kse ) va  Q o  sh H o la t (H o la tt, H o la t) a lm a s h tiris h la ri k e y in g i 

bandda k e ltir ilg a n .
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S h ifrla sh  m o d u lin in g  d a s tu riy -a p p a ra tli s h a k lid a  fu n k s io n a l 

k a lit yang ilash  ja ra y o n in i S h a k lS e a n s K a litB a y t(k ,k f), S haklS eans- 

K a lit  (K st), S h a k lB o s q ic h K a lit(k sc) a lm a s h tiris h  ja ra y o n la ri b ila n  

q o 's h ib  o lib  b o rish  m aqsadga m u v o fiq d ir. U nda s h ifr  p ro tsedu rasiga  

S h a k lS e a n s K a litB a y t(k ,k r), S h a k lS e a n sK a lit ( K s t ) ,

S h a k lB o s q ic h K a lit(k Se) n a tija la rin i k ir itis h  nazarda tu tilis h i lo z im . 

S h ifrla sh  p ro tsed u ra s im n g  p sevd oko d i q u y id a  k e ltir ilg a n :

S h ifr ( in t b lo k  so n i, b y te  IV [3 2 ], b y te  k ir is h  [b lo k  s o n i] [3 2 ], 

b y te  ch iq ish  [b lo k  s o n i] [3 2 ], b yte  k [3 2 ], b y te  k f [3 2 ], b y te  e) 

beg in

b yte  k e[8 , 4 ], K s [8 , 4 ] ,K e[8 ,4 ]

H o la t [8 , 4 ], H o la tn  [8 , 4 ] 

i f  (m = S h)

S h a k lS e a n sK a litB a y t (k , k f)

S h a k lS e a n sK a lit (K st)

S h a k lB o s q ic h K a lit (k ,e) 

fo r  b lo k = l step 1 to  b lo k_ so n i 

H o la t= k ir is h [b lo k ] 

i f  (m = S h B il) 

i f  (b lo k = l)

H o la tn = IV

else

H o la tn = c h iq is h [b lo k -1 ] 

end i f

Q o ‘ sh H o la t (H o la t, H o la tn ) 

end  i f

fo r  b o s q ic h = l step 1 to  e 

Q o ‘ s h B o s q ic h K a lit (H o la t, K e)

A ra la sh  (H o la t, K s)

S ur (H o la t)

end  fo r

Q o ‘ s h B o s q ic h K a lit (H o la t, K e) 

A ra la sh  (H o la t, K s)

C h iq is h  [b lo k ]= H o la t 

end  fo r  

else
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S h a k lS e a n sK a litB a y t (k , k f)

S h a k lS e a n sK a lit (K st)

S h a k lB o s q ic h K a lit (k se) 

fo r  b lo k = l step 1 to  b lo k  so n i 

H o la t= k ir is h  [b lo k ]

A ra la sh  (H o la t, K ,)

Q o ‘ s h B o s q ic h K a lit (H o la t, Ke) 

fo r  b o s q ic h = l step 1 to  e 

B a y tA lm a sh  (H o la t, B a)

S ur (H o la t)

A ra lash  (H o la t, K s)

Q o ‘ s h B o s q ic h K a lit (H o la t, K e) 

end fo r  

i f  (m = S h B il) 

i f  (b lo k = l)

H o la tn = IV

else

H o la tn -k ir is h [b lo k -1 ] 

end i f

Q o ‘ sh H o la t (H o la t, H o la tn ) 

end i f

ch iq ish  [b lo k ]= H o la t 
end fo r  

end i f  

end

S im m e trik  s h ifrla s h n in g  barcha  tiz im la r i q u y id a g i k a m c h ilik l-  

a rga ega:

•  a x b o ro t a lm ash u vch i ik k a la  su b ye kt uchun m a x fiy  k a litn i 

u za tish  k a n a lin in g  is h o n c h lilig i va  x a v fs iz lig ig a  q o ‘ y ila d ig a n  

ta la b la m in g  q a t’ iy lig i;

•  k a litla rn i ya ra tish  va  ta qs im la sh  x iz m a tig a  q o ‘ y ila d ig a n  
ta la b la rn in g  y u q o rilig i.

S abab i, o 'z a ro  a lo q a n in g  «ha r k im  -  har k im  b ila n »  sxem asida 

««» ta  a b o n e n t uchun  n(n-1 )/2  ta  k a lit ta la b  e tila d i, y a ’ n i k a litla r  

s o n in in g  a bo ne n tla r so n iga  b o g ‘ liq lig i k v a d ra tli. M asa lan , » = 10 00  

abonent uchun  ta la b  q ilin a d ig a n  k a litla r  son i » (» -1)72=499500. Shu 

sa ba b li, fo y d a la n u v c h ila ri y u z  m illio n d a n  o sh ib  ke tgan  « In te rn e t»
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ta rm o g ‘ id a  s im m e trik  s h ifrla s h  tiz im in i q o ‘ sh im cha  u su l va  v o s i- 

ta la rs iz  q o ‘ lla s h n in g  i lo ji y o ‘ q.

Nazorat savollari:

1. S im m e trik  s h ifrla s h  tiz im la rin in g  ish lash  sxe m a sin i tu sh u n - 

t ir ib  b e rin g .

2. A Q S h n in g  a x b o ro tn i s h ifrla s h  s ta nd arti D E S  a lg o ritm in i 

tu s h u n tir ib  b e rin g .

3. A Q S h n in g  a x b o ro tn i s h ifrla s h  s ta nd arti A E S  a lg o ritm in i 

tu s h u n tirib  b e rin g

4. R o ss iya n in g  a x b o ro tn i s h ifrla s h  s ta n d a rti G O S T  2 8 1 4 -8 9  

a lg o ritm in i ish la sh  sxe m a sin i tu s h u n tir ib  be rin g .

5. 0 ‘ zb e k is to n  R e s p u b lik a s in in g  m a ’ lu m o tla m i s h ifrla s h  stan ­

d a rti 0 ‘ z  D S t 1105-2009 a lg o ritm in i ish lash  sxem asin i tu s h u n tir ib  

b e rin g .

6. S im m e trik  s h ifrla s h  tiz im la rin in g  a fz a llik la r i va  ka m - 

c h ilik la r i.

5.3. Asimmetrik shifrlash tizimlari

A s im m e trik  k r ip to tiz im la rd a  a x b o ro tn i s h ifrla s h d a  va  

ra s s h ifro v k a  q ilis h d a  tu r li k a litla rd a n  fo y d a la n ila d i:

•  ochiq kalit £  a x b o ro tn i s h ifrla sh d a  is h la tila d i, m a x fiy  k a lit 

k dan h iso b la b  c h iq a rila d i;

•  maxfiy kalit k u n in g  ju f t i  boM gan o c h iq  k a lit yo rd a m id a  

s h ifrla n g a n  a x b o ro tn i ra s s h ifro v k a  q ilis h d a  is h la tila d i.

M a x fiy  va o c h iq  k a litla r  ju f t - ju f t  g enera ts iya lan ad i. M a x fiy  k a ­

l i t  egasida q o lis h i va u n i ru x s a ts iz  fo yd a la n ish d a n  is h o n c h li h im o ya - 

lash  za ru r (s im m e trik  a lg o ritm d a g i s h ifrla s h  k a litig a  o ‘ xshab). 

O ch iq  k a litn in g  n u sxa la ri m a x fiy  k a lit  egasi a x b o ro t a lm ash ina d ig an  

k r ip to g ra fik  ta rm o q  a b o n e n tla rin in g  h a r b irid a  b o ‘ lis h i shart.

A s im m e trik  s h ifrla s h n in g  u m u m la s h tirilg a n  sxem asi 5 .15 - 

rasm da k e ltir ilg a n . A s im m e trik  k rip to tiz im d a  s h ifrla n g a n  a x b o ro tn i 

u za tish  q u y id a g ich a  am a lga  o s h irila d i:
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1. T a y y o rg a rlik  b o s q ic h i:

- abonent Г  ju f t  k a litn i g e n e ra ts iya la yd i: m a x fty  k a lit k¡- va 

o c h iq  k a lit Kv;
- o c h iq  k a lit Kv  abonent A ga va  q o lga n  abonen tla rga  jo ‘ - 

n a tila d i.

2. A va  V a b o n e n tla r o ‘ rta s id a  a xb o ro t a lm ash ish :

- a b o n e n t^  abonent F n in g  o c h iq  k a liti A T j/yordam ida a x b o ro tn i 

s h ifr la y d i va  s h ifrm a tn n i abonent Fga jo ‘ n a ta d i;

- abonent V o ‘ z in in g  m a x fiy  k a liti k¡ yo rd a m id a  a x b o ro tn i ras- 

s h ifro v k a  q ila d i. H e ch  k im  (shu  ju m la d a n  abonent A ham ) ushbu 

a x b o ro tn i ra s s h ifro v k a  q ila  o lm a y d i, ch u n k i abonent F n in g  m a x fiy  

k a lit i unda y o ‘ q.

A s im m e trik  k rip to tiz im d a  a x b o ro tn i h im o ya la sh  a x b o ro t qab u l 

q ilu v c h i k a lit i A vn in g  m a x fiy lig ig a  asoslangan.

A s im m e trik  k r ip to tiz im la m in g  asosiy x u s u s iy a tla ri q u y id a -

g ila r:

1. O c h iq  k a litn i va  s h ifrm a tn n i h im o ya la n g a n  kana l o rq a li 

jo ‘ n a tish  m u m k in , y a ’ n i n iy a ti buzuq  odam ga u la r m a ’ lu m  b o ‘ lis h i 

m u m k in .

2. S h ifrla s h  Ey: M  ~^C va ra ssh ifro vka  q ilis h  D b :  S -M4 
a lg o ritm la ri o ch iq .

A s im m e trik  s h ifrla s h n in g  b ir in c h i va keng  ta rq a lg a n  k rip to a l- 

g o ritm i R S A  1 9 9 3 -y ild a  s ta nd a rt s ifa tid a  qabu l q ilin d i. U shbu k r ip -  

to a lg o ritm  h a r ta ra fla m a  ta sd iq la ng a n  va k a litn in g  y e ta rli u z u n lig id a  

b a rd o s h lig i e ’ t ir o f  e tilg a n . H o z ird a  512 b it li  k a lit b a rd o s h lik n i ta ’ - 

m in la sh da  y e ta rli h iso b la n m a yd i va 1024 b it li  k a litd a n  fo y d a la n i- 

la d i. B a ’z i m u a llifla m in g  fik r ic h a , p ro tsessor q u v v a tin in g  o sh ish i 

R S A  k rip to a lg o ritm in in g  to 'liq  saralash h u ju m la rg a  b a rd o s h lig in in g  

y o ‘ q o lis h ig a  o lib  k e la d i. A m m o , p ro tsessor q u v v a tin in g  o sh ish i, 

yanada uzun  k a litla rd a n  fo yd a la n ish g a , dem ak, R S A  b a rd o s h lilig in i 

o sh ish ig a  im k o n  ya ra tad i.
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kanal

5.15-rasm . A s im m e trik  s h ifrla s h n in g  u m u m la s h tirilg a n  sxem asi.

A s im m e trik  k rip to a lg o ritm la rd a  s im m e trik  k rip to a lg o ritm - 

la rd a g i k a n ic h tlik la r b a rta ra f e tilg a n :

•  k a litla rn i m a x fiy  ta rzda  ye tka z ish  z a ru riy a ti y o ‘ q ; a s im m et­

r ik  sh ifrla sh  o c h iq  k a litla rn i d in a m ik  ta rzda  ye tkaz ish ga  im k o n  bera- 

d i, s im m e trik  sh ifrla sh d a  esa h im oya lan ga n  a loqa  seansi b o sh la n i- 

sh id an  a w a l m a x fiy  k a litla r  a lm a sh in ish i za ru r e d i;

•  k a litla r  s o n in in g  fo y d a la n u v c h ila r son iga  k v a d ra tli b o g ‘ la - 

n is h lig i y o ‘ q o la d i; R S A  a s im m e trik  k rip to tiz im d a  k a litla r  so n in in g  

fo y d a la n u v c h ila r son iga  b o g iiq lig i c h iz iq li k o ‘ rin is h g a  ega (N 
fo y d a la n u v c h is i b o ‘ lg a n  tiz im d a  2N  k a lit is h la tila d i).

A m m o  a s im m e trik  k r ip to tiz im la r, xususan, R S A  k r ip to tiz im i, 

k a m c h ilik la rd a n  h o li emas:

•  h oz irg a cha  a s im m e trik  a lg o ritm la rd a  is h la tilu v c h i fu n k s iy a - 

la m in g  q a y ta rilm a s lig in in g  m a te m a tik  is b o ti y o ‘ q;

•  a s im m e trik  s h ifrla s h  s im m e trik  s h ifrla sh g a  n isbatan  sekin  

a m a lga  o s h irila d i, ch u n k i s h ifrla sh d a  va ra s s h ifro v k a  q ilis h d a  ka tta  

resurs ta lab  e tila d ig a n  a m a lla r is h la tila d i (xususan, R S A da  ka tta  

so n n i ka tta  s o n li darajaga o s h iris h  ta la b  e tila d i). S hu sabab li, 

a s im m e trik  a lg o ritm la rn i apparat am a lga  o s h irilis h i, s im m e trik  a lg o - 

ritm la rd a g ig a  n isb a tan  anchag ina  m ura kka b ;

•  o ch iq  k a litla rn i a lm a s h tirib  q o ‘ y ilis h id a n  h im o ya la sh  za ru r. 

F a ra z q ila y lik , "A" a bo ne n tn ing  k o m p yu te rid a  "F "  a b o ne n tn ing  

o c h iq  k a liti nKy" saq lanad i. "n" n iy a ti buzuq odam  "A" abonentda 

saq lanayotgan  o c h iq  k a litla rd a n  fo y d a la n a  o la d i. U  o ‘ z in in g  ju f t
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(o c h iq  va  m a x fiy ) "K" va "Ar„" k a iitla r in i y a ra ta d i va  "A" abonentda  

saq lanayotgan "V" ab o n e n tn ing  "Ky" k a litin i o ‘ z in in g  o ch iq  "K„" 
k a lit i b ila n  a lm a sh tira d i. "A" abonent q an da yd ir a x b o ro tn i "V "  abo- 

nentga  jo ‘ n a tish  uchun u n i "K „" k a litd a  (bu  "Ky” k a lit deb o ‘y la g a n  

h o ld a ) s h ifrla y d i. N a tija d a , bu x a b a rn i "V" abonent o ‘ q iy  o lm a y d i, 

abo nent oson g ina  ra s s h ifro v k a  q ila d i va  o 'q iy d i. O ch iq  k a litla m i 

a lm a s h tiris h n i o ld in i o lis h d a  k a litla m i se rtifika ts iya la sh d a n  fo y d a - 

la n ila d i.
A s im m e trik  s h ifrla s h  tiz im la r i ochiq  k a lit li s h ifrla s h  tiz im la r i 

deb ham  y u r itila d i. O c h iq  k a lit li tiz im la r in i q o ila s h  asosida 

q a y ta rilm a s  y o k i b ir  to m o n li fu n k s iy a la rd a n  fo y d a la n is h  y o ta d i. 

B u n d a y fu n k s iy a la r q u y id a g i xu su s iya tla rg a  ega. M a ’ lu m k i v 

m a ’ lu m  b o ‘ lsa y= f(-)  fu n k s iy a n i aniq lash  oson. A m m o  u n in g  

m a’ lu m  q iy m a ti b o ‘y ic lia  x n i a n iq la sh  a m a liy  jih a td a n  m u m k in  

emas. K rip to g ra fiy a d a  y a s h irin  deb a ta lu v c h i y o ig a  ega b o ig a n  b ir  

to m o n li fu n k s iy a la r is h la tila d i. 2 p a ra m e trli bunday fu n k s iy a la r 

q u y id a g i xu su s iya tla rg a  ega. M a ’ lum  2 uchun E- va  D: 
a lg o ritm la rin i an iq la sh  m u m kin . E: a lg o ritm i yo rd a m id a  a n iq lik  

sohasidag i barcha  x uchun f z (x)  fu n k s iy a n i osongina  o lis h  m u m kin . 

X u d d i shu ta riq a  D- a lg o ritm i yo rd am ida  jo iz  q iy m a tla r sohasidag i 

barcha  > uchun  te ska ri fu n k s iy a  x = f l(y)  ham  osong ina  a n iq la n a d i. 

A y n i vaq tda  jo iz  q iy m a tla r sohasidag i barcha 2 va  d e y a rli barcha, v 

uchun h a tto  E- m a ’lu m  b o ‘ lg a n id a  ham . / l ( ' )n i h iso b la sh la r 

yo rd a m id a  to p ib  b o ‘ lm a yd i. O ch iq  k a lit s ifa tid a  >' is h la tils a , m a x fiy  

k a lit s ifa tid a  x is h la tila d i.

O ch iq  k a litn i is h la tib  s h ifrla s h  am alga o sh irilg a n d a , o ‘ za ro  

m u lo q o td a  b o ‘ lg a n  su b ye k tla r o ‘ rta s id a  m a x fiy  k a litn i a lm ash ish  

z a ru riy a ti y o ‘ q o la d i. B u  esa, o ‘ z n a vb a tid a , u z a tilu v c h i a x b o ro tn in g  

k rip to h im o y a s in i so d d a lash tirad i.

O ch iq  k a lit li k r ip to tiz im la m i b ir  to m o n li fu n k s iy a la r k o ‘ r in is h i 

b o ‘y ic h a  fa rq la s h  m u m kin . B u la m in g  ic h id a  R S A , E l-G a m a l va  

M a k -E lis  tiz im la r in i a lo h id a  tilg a  o lis h  o 'r in li.  H o z ird a  eng sam ara li 

va  keng  ta rq a lg an  och iq  k a lit li s h ifrla s h  a lg o ritm i s ifa tid a  R S A  

a lg o ritm in i k o ‘ rsa tish  m u m kin . R S A  nom i a lg o ritm n i y a ra tu v c h ila ri 

fa m iliy a la rin in g  b ir in c h i h a rfid a n  o lin g a n  (R iv e s t, S h am ir va  

A d le m a n ).
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A lg o ritm  m o d u l a rifm e tik a s in in g  dara jaga  k o 'ta ris h  a m a lid a n  

fo yda lan ish g a  asoslangan. A lg o ritm n i q u y id a g i q adam lar ke tm a - 

k e tlig i k o 'r in is h id a  ifo d a la sh  m u m kin .

1-qadam. Ik k ita  200dan ka tta  b o 'lg a n  tu b  son p va  q  ta n la n a d i.

2-qadam. K a litn in g  o ch iq  ta s h k il e tu v c h is i n h o s il q ilin a d i:

n=p*q.

3-qadam. Q u y id a g i fo rm u la  b o 'y ic h a  E y le r fu n k s iy a s i h is o b - 

la n a d i:

f(p,q)=(p-i)(4-i)-

E y le r fu n k s iy a s i n  b ila n  o 'z a ro  tu b , 1 dan n  gacha b o 'lg a n  

b u tu n  m usbat s o n la r so n in i k o 'rs a ta d i. O 'z a ro  tu b  so n la r deganda 1 

dan boshqa b iro r ta  u m u m iy  b o ‘ lu v c h is ig a  ega b o ‘ lm agan  so n la r 

tu sh u n ila d i.

4-qadam. f(p,q) q iy m a ti b ila n  o ‘ za ro  tu b  b o 'lg a n  k a tta  tu b -so n  

d  ta n la b  o lin a d i.

5-qadam. Q u y id a g i sh a rtn i q a n o a tla n tiru v c h i e so n i a n iq la n a d i:

e d=i(modf(p,q)).

B u  shartga  b in o a n  e d k o 'p a y tm a n in g  f(p,q) fu n ks iya g a  b o ‘ - 

lish d a n  qo lgan  q o ld iq  lg a  te ng  e son i o c h iq  k a litn in g  ik k in c h i 

ta s h k il e tu v c h is i s ifa tid a  qabu l q ilin a d i. M a x fiy  k a lit s ifa tid a  d  va n 
s o n la ri is h la tila d i.

6-qadam. D a s tla b k i a xb o ro t, u n in g  fiz ik  ta b ia tid a n  q a t’ iy  nazar 

ra q a m li ik k ili k o 'r in is h d a  ifo d a la n a d i. B itla r  k e tm a -k e tlig i L b it  

u z u n lik d a g i b lo k la rg a  a jra tila d i, bu  ye rd a  ¿ -¿ ^ lo g 2( » + l)  s h a rtin i 
q a n o a tla n tiru v c h i eng k ic h ik  b u tu n  son. H a r b ir  b lo k  [0 , и - l ]  o ra - 

liq q a  ta a llu q li b u tu n  m usbat son k a b i k o ‘ r i!a d i. S hunday q ilib , dast­

la b k i axbo ro t A '(/) , i =1’ 7 s o n la rn in g  k e tm a -k e tlig i o rq a li ifo d a la n a d i. 

i n in g  q iy m a ti s h ifrla n u v c h i k e tm a -k e tlik n in g  u z u n lig i o rq a li 

a n iq la na d i.

7-qadam. S h ifrla n g a n  a x b o ro t q u y id a g i fo rm u la  b o ‘ y ic h a  a n iq - 

la n u v c h i Y(i) s o n la rn in g  k e tm a -k e tlig i k o 'r in is h id a  o lin a d i:
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Y(i)  = (A’(7))e (m odw).

A x b o ro tn i ra ssh ifro vka  q ilis h d a  q u y id a g i m unosabatdan fo y d a - 

la n ila d i:

A' (/) = (1 (/'))' (mod//).

Misol. < G A 3 >  so ‘ z in i s h ifrla s h  va  ra s s h ifro v k a  q ilis h  ta lab  

e tils in . D a s tla b k i so ‘ z n i s h ifrla s h  uchun q u y id a g i qad am lam i 

b a ja rish  lo z im .

1-qadam. p = 3 va q= 11 ta n la b  o lin a d i.

2-qadam. M = 311 = 33h iso b la n a d i.

3-qadam. E y le r fu n k s iy a s i a n iq la n a d i:

f ( p , q )  = (3-1) -(11 -1 )= 2 0

4-qadam. O ‘zaro tu b  son s ifa tid a  d— 3 son i ta n la b  o lin a d i.

5-qadam. (e'J) ' imod20) = ^ h a r t in i q a n o a tla n tiru v c h i e son i ta n la - 

nad i. A y ta y lik , e=7.

6-qadam. D a s tla b k i s o 'z n in g  a lfa v itd a g i h a rfla r ta rtib  raqam i 

k e tm a -k e tlig ig a  m os son e k v iv a le n ti a n iq la na d i. A  h a rfig a  -1 , G  

h a rfig a -4 , Z  h a rfig a  - 9  0 ‘ zbek a lfa v itid a  36ta  h a rf is h la tilis h i 

sa ba b li ik k ili  ko d d a  ifo d a la s h  u chu n  6 ta  ik k ili xona  ke rak b o ‘ lad i. 

D a s tla b k i a x b o ro t ik k ili kodda  q u y id a g i k o ‘ rin is h g a  ega b o ia d i:

0 00100  000001 001001.

B lo k  u z u n lig i i  b u tu n  so n la r ich id a n  ¿ s io g 2(33 + i) sh a rtin i qa­

n o a tla n tiru v c h i m in im a l son s ifa tid a  a n iq la na d i. «=33 b o ‘ lg a n lig i 

sabab li ¿ = 6 .
D em ak, d a s tla b k i m atn  a (o < < 4 ,i,9 >  k e tm a -k e tlik  k o 'r in is h id a  

ifo d a la n a d i.

7-qadam. Xli'> k e tm a -k e tlig i o ch iq  k a lit {7 ,3 3 } yo rd a m id a  

s h ifrla n a d i:

F(l) = (47Xmod33) = 16384(mod33) = 16 

Y ( 2 )  = (I7 Xmod33) = Kniod 33) = 1
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S h ifrla n g a n  so ‘ z  F (/)= < 1 6 ,1 ,1 5 >

S h ifrla n g a n  so ‘ z n i ra s s h ifro v k a  q ilis h  m a x fiy  k a lit {3 ,3 3 } 

yo rd a m id a  b a ja rila d i:

1(1) = (163 )(mod 33) = 4096(mod 33) = 4 
J'(l) = (l3 Xmod33) = l(r.iod33) = 1 

}(1) = (15i Xmod33) = 3375(mod33) = 9

D a s tla b k i son k e tm a -k e tlig i ra s s h ifro v k a  q ilin g a n  Ar(/)= < 4 ,1 ,9 >  

k o ‘ rin is h id a  d a s tla b k i m atn  < G A Z >  b ila n  a lm a s h tirila d i.

K e ltir ilg a n  m iso ld a  h is o b la s h la m in g  s o d d a lig in i ta ’ m in la sh  

m aqsadida m u m k in  boM gan k ic h ik  so n la rd an  fo y d a la n ild i.

El-Gamal tizimi c h e k li m ayd on la rda  d is k re t lo g a rifm la m in g  

h iso b la n ish  m u ra k k a b lig ig a  asoslangan. R S A  va  E l-G a m a l tiz im -  

la rin in g  asosiy k a m c h ilig i s ifa tid a  m o d u l a rifm e tik a s id a g i m urakka b  

a m a lla rn in g  b a ja rilis h i z a ru riy a tin i k o ‘ rsa tish  m u m kin . B u , o ‘ z  n a v- 

b a tid a , anchagina h iso b la sh  re s u rs la rin i ta la b  q ila d i.

Mak-Elis kriptotizimida x a to lik la m i tu z a tu v c h i k o d la r is h la tila - 

d i. B u  tiz im  R S A  tiz im ig a  n isb a tan  te zro q  am alga  o s h irils a -d a , 

jid d iy  k a m c h ilik k a  ega. M a k -E lis  k rip to tiz m s id a  ka tta  u z u n lik d a g i 
k a lit is h la tila d i va  o lin g a n  s h ifrm a tn  u z u n lig i d a s tla b k i m atn  

u z u n lig id a n  ik k i m a rta  ka tta  b o ia d i.

B archa  o c h iq  k a lit li s h ifrla s h  u s u lla ri u chu n  NP-to ‘ liq  m asa lan i 

( to i iq  saralash m a sa la s in i) ye ch ishg a  asoslangan k r ip to ta h lil u s u li-  

dan boshqa u s u lla rin in g  y o ‘ q lig i q a t’ iy  isbo tlanm agan . A g a r bunday 

m asa la lam i y e c h u v c h i sam ara li u s u lla r paydo b o ‘ lsa, bun da y x ild a g i 

k r ip to tiz im  o b ro ‘ s iz la n tir ila d i.

Y u q o rid a  k o ‘ rilg a n  s h ifrla s h  u s u lla rin in g  k rip to b a rd o s h lig i ka ­

l i t  u z u n lig ig a  b o g ‘ liq  b o ‘ lib , bu  u z u n lik  za m o n a v iy  tiz im la r  uchun , 

lo a q a l, 90 b itd a n  ka tta  boM ish i shart.

A y rim  m u h im  q o 'lla n is h la rd a  n a fa qa t k a lit, b a lk i s h ifrla s h  a l-  

g o ritm i ham  m a x fiy  b o ‘ la d i. S h ifr la m in g  k rip to b a rd o s h lig in i o s h i- 

rish  uchun b ir  necha k a lit (odatda  u ch ta ) is h la tilis h i m u m kin . B ir in -  

c h i k a lit y o rd a m id a  sh ifrla n g a n  a x b o ro t ik k in c h i k a lit yo rd a m id a  

s h ifrla n a d i va  h.

K(l) = (9’ Xmod33) = 4782969(mod 33) = 15
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Nazorat uchun savollar:

1. A s im m e trik  s h ifrla s h  tiz im la r in i ish lash  p rin s ip in i tu sh u n - 

t ir ib  b e rin g .

2. R S A  a s im m e trik  a lg o ritm in in g  s h irfla s h  q a d a m la rin i y o r itib  

b e rin g .

3. E l G am al a s im m e trik  s h ifrla s h  a lg o ritm i qanday m a te m a tik  

m ua m m ola rg a  asoslangan?

4. A s im m te rik  s h irfla s h  a lg o ritm la ri tu rig a  k iru v c h i qanday 

a lg o ritm la m i b ila s iz ?

5. A s im m te rik  s h irfla s h  a lg o ritm la rin in g  a fz a llik la r i va  ka m - 

c h ilik la r i.

5.4. Xeshlash funksiyasi

Xeshlaslt funksiyasi (xesh-funksiyasï) shunday o ‘ z g a rtiris h k i, 

k ir is h  y o ‘ lig a  u z u n lig i o‘ 2garuvchan  xa ba r M  b e rilg a n id a  c h iq is h  

y o 'lid a  b e lg ila n g a n  u z u n lik d a g i q a to r h(M) h o s il b o ia d i. B oshqacha 

aytganda, x e s h -fu n k s iy a  h{.) a rg um en t s ifa tid a  u z u n lig i ix tiy o r iy  

xa ba r (h u jja t) M  n i qabul q ila d i va  b e lg ila n g a n  u z u n lik d a g i xesh- 

q iy m a t (xe sh ) H=h(M)m q a y ta ra d i (5 .16-rasm ).

XaharM I I X e s h H

5 .16-rasm . X e sh n i s h a k lla n tiris h  sxem asi.

Xesh-qiymat h(M) -  xabar M  ning daydjesti, y a ’n i ix tiy o r iy  

u z u n lik d a g i a so s iy  xa ba r A /n in g  z ic h la n tir ilg a n  ik k ilik  ifo d a s i. 

X e sh la sh  fu n k s iy a s i o ‘ lch a m i m egabayt va  undan ka tta  b o 'lg a n  

im z o  c h e k ilu v c h i h u jja t Mm 128 va  undan k a tta  b itg a  (xususan, 128 

y o k i 256  b it)  z ich la sh g a  im k o n  berad i. T a ’ k id la s h  lo z im k i, xe sh -
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fu n ks iya  h(M) q iy m a tin in g  h u jja t A /g a  b o g ‘ liq lig i m u ra kka b  v a  

h u jja t M  n in g  o ‘ z in i tik la s h g a  im k o n  b e rm a yd i.

X e sh la sh  fu n k s iy a s i q u y id a g i x u s u s iya tla rg a  ega b o iis h i lo ­

z im :

1. X e s h -fu n k s iy a  ix t iy o r iy  0 ‘ lc h a m li a rgum entga  q oM ia n ish i 
m u m kin .

2. X e s h -fu n k s iy a  c h iq is h  y o ‘ lin in g  q iy m a ti b e lg ila n g a n  o ‘ l-  

cham ga ega.

3. X e s h -fu n k s iy a  h(x) n i ix t iy o r iy  "x" uchun y e ta rlic h a  oson h i-  

soblanad i. X e s h -fu n k s iy a m  h iso b la sh  te z lig i shunday b o ‘ lis h i k e ra k - 

k i, x e sh -fu n ks iya  is h la tilg a n id a  e le k tro n  ra q a m li im z o n i tu z is h  va  

te k s h iris h  te z lig i x a b a rn in g  o 'z id a n  fo y d a la n ilg a n ig a  qaraganda 

anchagina k a tta  b o 'ls in .

4. X e s h -fu n k s iy a  n ia tn  M  d a g i o rasiga  qo ‘ y is h la r (v s ta v k i), 

c h iq a rib  ta sh la sh la r jo y in i o ‘ z g a rtiris h la r va  h. ka b i o ‘ zg a rish la rg a  
se zg ir bo ‘ lis h i lo z im .

5. X e s h -fu n k s iy a  q a y ta rilm a s lik  xu su s iya tig a  ega b o ‘ lis h i lo ­

z im .

6. Ik k ita  tu r li h u jja tla r  (u la rn in g  u z u n lig ig a  b o g iiq  boM m agan 

h o ld a ) x e s h -fu n k s iy a la ri q iy m a tla rin in g  m os k e lis h i e h tim o llig i ju d a  

k ic h k in a  boM ish i s h a rt, y a ’ n i h iso b la sh  n u q ta y i naza ridan  h(x)^h(x) 
b o 'la d ig a n  ^ » n i  to p is h  m u m k in  emas.

Ik k ita  tu r li x a b a rn in g  b itta  tugunchaga  (s v e rtk a ) z ich la sh  

n aza riy  jih a td a n  m u m k in . B u  k o lliz iy a  y o k i to ‘ qnashish  deb a ta la d i. 

S hun ing  uchu n  xe sh la sh  fu n k s iy a s in in g  b a rd o s h lilig in i ta ’ m in la s h  

m aqsadida to 'q n a s h is h la rg a  y o ‘ l  q o ‘ y m a s lik n i k o ‘ zda tu tis h  lo z im . 

T o ‘qnash ish la rga  b u tu n la y  y o ‘ l  q o ‘ y m a s lik  m u m k in  em as, c h u n k i 

umumiy h o ld a  m u m k in  b o 'lg a n  x a b a rla r son i xesh lash  fu n k s iy a la ri 

ch iq is h  y o 'lla r i q iy m a tla r in in g  m u m k in  b o ‘ lgan  so n ida n  o rtiq , 

A m m o, to 'g n a sh is h la r e h tim o llig i past b o ‘ lis h i lo z im .

5-xususiyat h(.) b ir tomonlama ekanligini bildirsa, 6-xususiyat 
bitta b ir x il tugunchani beruvchi ikkita axborotni topish mumkin 
emasligini kafolatlaydi, Bu soxtalashtirishni oldini oladi

Shunday q ilib , xeshlash funksiyasidan xabar ©‘zgarishini pay- 
qashda foydalanish mumkin, ya’ni u kriptografik rnzorat ytg in - 
disini (o'zgarishlarni payqash kodi yoki xabami autmttfikutsiyalash 
kodi deb ham yuritilad i) shakllantirishga xizmat qilisfei mumkin Bu

m



s ifa td a  xe s h -fu n k s iy a  xa b a rn in g  y a x lit lig in i nazora tlashda , e le k tro n  

ra q a m li im z o n i sh a k lla n ta rish d a  va te k s h iris h d a  is h la tila d i.

X e s h -fu n k s iy a  fo y d a la n u v c h in i a u te n tifka ts iya la sh d a  ham  

k e n g  q o ‘ lla n ila d i. A x b o ro t x a v fs iz lig in in g  qator te x n o lo g iy a la rid a  

s h ifrla s h n in g  o ‘ z ig a  xos u s u li bir tomonlama xesh-funksiya yorda- 
mida shifrlash  is h la tila d i. B u  s h ifrla s h n in g  o ‘ z iga  x o s lig i shundan 

ib o ra tk i, u  m o h iy a ti b o ‘ y ic h a  b ir  to m o n la m a d ir, y a ’n i te s k a ri m uo- 

la ja  -  q a b u l q ilu v c h i tom onda  ra s s h ifro v k a  q ilis h  b ila n  b irg a  o lib  

b o rilm a y d i. Ik k a la  ta ra f ( jo ‘ n a tu vch i va  qabu l q ilu v c h i) x e s h -fu n k ­

s iy a  a s o s id a g i b ir  to m o n la m a  s h ifrla s h  m uo la jas id an  fo yd a la n a d i.

E n g  om m ab op  x e s h -fu n k s iy a la r -M D 4 , M D 5 ,S H A 1 , S H A 2.

M D 4  va M D 5  -  P. R ay ve st to m o n id a n  ish la b  c h iq ilg a n  a xb o ro t 

d a y d je s tin i h is o b lo v c h i a lg o ritm . U la m in g  h a r b ir i 128 b it li  xesh- 

k o d n i tu z a d i. M D 2  a lg o ritm i eng se k in  ishlasa, M D 4  a lg o ritm i 

te z k o r ís h la y d i. M D 5  a lg o ritm i M D 4  a lg o ritm in in g  m o d ifik a ts iy a s i 

b o ‘ lib , M D 4  a lg o ritm i da x a v fs iz lik n in g  o s h irilis h i evaziga  te z lik d a n  

y u tq a z ilg a n . S H A (S e cu re  H ash  A lg o r itlim )  -  160 b it li xesh-kodni 
tu z u v c h i a x b o ro t d a y d je s tin i h is o b lo v c h i a lg o ritm . B u  a lg o ritm  

M D 4  v a  M D 5  a lg o ritm la rig a  n isba tan  is h o n c h liro q .

SHA-1 xeshlash funksiyasi algoritmi. K a fo la tla n g a n  bar- 

d o s h lilik k a  ega b o ig a n  xesh lash  a lg o ritm i S H A  (S ecureH ash- 

A lg o r ith m ) A Q S h n in g  s ta n d a rtla r va  te x n o lo g iy a la r M il l iy  in s titu ti 

(N IS T ) to m o n id a n  ish la b  c h iq ilg a n  b o ‘ lib , 1 9 9 2 -y ild a  a x b o ro tn i 

q ay ta  is h la s h  fe d e ra l s ta nd a rti (P U B F IP S  180) k o ‘ rin is h id a  nashr 

g ilin d i. 1 9 9 5 -y ild a  bu standart qaytadan k o ‘ r ib  c h iq ild i va  S H A -1  

deb n o m la n d i (P U B  F IP S  180). S H A  a lg o ritm i M D 4  a lg o ritm ig a  

a so s la n a d i va  u n in g  tu z ilis h i M D 4  a lg o ritm in in g  tu z ilis h ig a  ju d a  

y a q in . B u  a lg o ritm  e le k tro n  ra q a m li im z o n i s h a k lla n tiris h  b o 'y ic h a  

D S S  s ta n d a rti da q o ‘ lla sh  uchun m o ‘ lja lla n g a n . B u  a lg o ritm d a  k iru v - 

c h i m a ’ lu m o t u z u n lig i 2 64b itd a n  k ic h ik , xesh q iy m a t u z u n lig i 160 

b it b o ‘ la d i. K ir itila y o tg a n  m a ’ lu m o t 512 b it lik  b lo k la rg a  a jra tilib , 

q a y ta  is h la n a d i.

X e sh  q iy m a tn i h iso b la sh  ja ra y o n i q u y id a g ich a  b o sq ich la rd a n  

ib o ra t:

1 -b o sq ich : T o ‘ ld ir is h  b itla r in i q o 'sh ish .

2 -b o s q ic h : M a ’ lu m o tn in g  u z u n lig in i q o ‘ shish.

3 -b o s q ic h : X e sh  q iy m a t uchun b u fe r in its ia liz a ts iy a  q ilis h .
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4 -b osq ich : M a ’ lu m o tn i 512  b it lik  b lo k la rg a  a jra tib , q a y ta  is h -

lash.

5 -b osq ich : N a tija .

SH A -1 a lg o ritm id a g i b ir  ite ra ts iy a  sxem asi 5 .17 -rasm da  k e l-  

tir ilg a n .

5 .17-rasm . S H A -1  a lg o ritm id a  b ir  ite ra ts iy a s in in g  sxem asi.

SHLA1 xesh lash  fu n k s iy a s i a lg o ritm in in g  ish lash  b lo k  sxem asi 

5 .18-rasm da k e ltir ilg a n .

G O S T  R34.11-94 xeslilasli funksi> a&i algoi'itmi R o s s iy a n in g  

G O S T  R  34.11 -9 4  xe sh  fu n k s iy a  s ta n d a rti a x b o ro tn i k r ip to g ra fik  

u su ld a  m uho faza  q ilis h  u chu n , xususan, G O S T  R  3 4 .1 1 -9 4  v a  

G O S T R  34 .10-2001  e le k tro n  ra q a m li im zo  a lg o ritm la rid a  is h la tis h  

u ch u n  m o ‘ lja lla n g a n . X e sh  fu n k s iy a n in g  q iy m a tin i h iso b la sh  

ja ra y o n id a  G O S T  2 8 1 4 7 -8 9  s h ifrla s h  s ta nd a rtid an  fo y d a la n ila d i.
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B O S H L A N IS H I

5.18-rasm. SHA1 algoritmi ishlash blok sxemasi.

GOST R 34.11-94- xesh funksiya standartida chiqish uzunligi 
belgilangan qadamli xeshlash funksiyasidan foydalanuvchi ketrna- 
ket xeshlash usulidan foydalaniladi Xesh-funksíya argumeritíníng
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u z u n lig i 256 b it b o ‘ lg a n  fu n k s iy a  b o ‘ lib , xesh q iy m a t u z u n lig i 2 56  

b itb o M a d i.

X e sh la na d ig an  m a ’ lu m o t u z u n lig i ix t iy o r iy  boM ib, m a ’ lu m o t 

u z u n lig i 256 b it b o ‘ lg a n  b lo k la rg a  a jra tila d i. O x irg i b lo k  u z u n lig i 

2 56  b itd a n  k ic h ik  b o ‘ lsa, 2 5 6  b itg a c h a  n o l b ila n  to M d irila d i. U nd an  

ta sh q a ri. bu  b lo k la m in g  o x ir ig a  m a ’ lu m o t u z u n lig in in g  k o d in i 

b ild iru v c h i va n azo ra t y ig ‘  in d is in i b ild iru v c h i yana ik k ita  2 5 6  b it lik  

b lo k la rg a  q o ‘ s h ila d i. M a ’ lu m o t u z u n lig in in g  k o d in i b lo k  xe sh la n a ­

d ig a n  m a’ lu m o tn in g  b it  u z u n lig i m od 2 256 b o ‘y icha h is o b la n ib  (b u  

p ro tsedura  M D  k u c h a y tir is h  d e y ila d i)  h o s il q ilin a d i. N a zo ra t y ig ‘ in -  

d is in in g  k o d in i b ild iru v c h i b lo k  esa, o x irg i to 'liq m a s  b lo k  n o l b ila n  

to 'ld ir ilg a n d a n  k e y in  b a rc h a  b lo k la m in g  y ig 'in d is i m od2256 b o ‘ y i-  

cha h iso b la n ib , h o s il q ilin a d i.

G O S T  R  3 4 .1 1 -9 4  x e s h la s h  fu n k s iy a s in i h isob lashda  q u y id a g i 

b e lg ila sh la rd a n  fo y d a la n ila d i:

M  -  xe sh la n is h i k e ra k  b o ‘ lg a n  m a ’ lu m o t;

h  -  M  m a ’ lu m o tn i K ’i ) e li5*(2)g a  a k s la n tiru v c h i x e s h -fu n k s iy a , 

bu  yerda ^« (2 ) -  u z u n lig i 2 56  b it  b o ‘ lgan  barcha ik k ilik  so ‘ z la r 

to ‘ p la m i,

- A m  G O S T  2 8 1 4 7 -8 9  s h ifrla s h  a lg o ritm id a n  fo y d a la n ib , 

K  k a litd a  s h ifrla s h  n a tija s i,
h *v:i4(2) ~ b e rilg a n  b o s h la n g ‘ ic h  v e k to r.

G O S T  R  34.11 -9 4  x e sh la sh  fu n k s iy a s in i h isob lash  uchun  q u y i-  

d a g ila r zarur:

-  q ad am li xesh lash  fu n k s iy a s i ;t:t^ C 2)x  i r:s.(2) -  iW 2 )n i h iso b la sh  

a lg o ritm i;

-  xesh q iy m a tn i ite ra tiv  h iso b la sh  ja ra y o n i.

Q adam li xesh lash  fu n k s iy a s i u ch  bosq ichda  h iso b la n a d i. 

B ir in c h i b osq ich da  u z u n lik la r i 2 56  b it  b o 'lg a n  to ‘ rtta  * i,  *«, k* 
k a lit  g enera ts iya  q ilin a d i. Ik k in c h i b o sq ich da  b o s h la n g 'ic h  N  v e k to r 

h a r b ir in in g  u z u n lig i 6 4 b it  b o ‘ lg a n  to ‘ r tta  b lo k k a a jrat ila d i v a  b u  

b lo k la r  m os *» , R*, k* k a lit la r  b ila n  G O S T  28147 -89  a lg o r itm i 

yo rd a m id a  s h ifrla n a d i. U c h in c h i b osq ich da  sh ifrla sh  n a tija s in i 

a ra la s h tiru v c h i a k s la n tir is h  b a ja rila d i.

Q a da m li xesh lash  fu n k s iy a s in i h iso b la sh  a lg o ritm in in g  b lo k - 

sxem asi 5 .19 -rasm da  k e lt ir ilg a n .
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ft'i, Kl, k a lil:la m i gen e ra ts iya  q ilis h

Ki ka litla ryo rd a m id a  vektorlam i GOST 
28147-89 sh ifrlash a lgo ritm i asosida 

o 'z g a rtiiis h

G O S T  2814 7 -Í 

asosida  o lin g a n  n< 

a ks la n l

19 s h ifrla s h  a lg o ritm i 

itija la rn i a ra la s h tiru v c h i 

ir is h  b a ja rish

5 .] 9 -ra sm . X esh  q iy m a tn i h iso b la sh  a lg o ritm in in g  b lo k -sxe m a s i.

“ 0 ‘ z  D S t 1 1 0 6 :2 0 0 9 ”  0 ‘zb e k is to n  d a v la t s ta n d a rti h iso b - 

la n a d i. U shb u  standartda x e s h -fu n k s iy a n i h iso b la sh n in g  ik k i x il 

a lg o r itm i k e ltir ilg a n .

l-a lg o ritm d a  m o d u l a rifm e tik a s in in g  b ir  to m o n la m a  fu n k s iy a s i 

q o ‘ lla n ila d i, u b o ‘ y ich a  h iso b la sh la r da ra jaga  k o ‘ ta ris h  a m a lla rid a g i
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ka b i aynan o ‘ sha m ehna t s a r f i d a ra ja s id a  oson am alga o s h irila d i, 

fu n k s iy a n i in v e rtirla s h  (te s k a rila s h ) esa, (A, B) nom a ’ lu m  p a ra m e tr- 

da d is k re t lo g a rifm  m u a m m o s in i ye ch ish  ja ra y o n ig a  n isbatan  k o ‘ p - 

ro q  h iso b la sh la r s a rfi va v a q tn i ta la b  q ila d i. K o 'p a y tir is h , dara jaga  

k o ‘ ta ris h  va te ska rila sh  k a b i a sos iy  a m a lla r ya n g i b ir  to m o n la m a  

fu n ks iya d a  param etr b ila n  k o ‘ p a y tiris h , dara jaga k o ‘ ta ris h  va  

te ska rila sh  deb nom langan. D a ra ja g a  k o ‘ ta ris h n in g  b ir  to m o n la m a  

fu n k s iy a s i ushbu b ir  to m o n la m a  fu n k s iy a n in g  xu su s iy  h o lid ir . 

X esh lash  fu n k s iy a s id a  p a ra m e tr (k o e ffits ie n t)  s ifa tid a  n a tu ra l so n la r 

u c h lig id a n  (A, B, R) fo y d a la n ila d i.

U shb u  a lg o ritm d a  k ir is h  b lo k in in g  u z u n lig i 128 y o k i 256  b itg a  

k a rra li ham da c h iq is h  b lo k i va  xesh lash  k a litin in g  u z u n lig i 128  y o k i 

256  b it. H a r b ir  b lo k  u c h u n  k r ip to g ra fik  a lm a s h tiris h la r 10  ta  bos- 

q ich d a  am alga o s h irila d i. X e s h -fu n k s iy a s i a lg o ritm in in g  m a ’ lu m o t- 

la r in i xeshlash p ro tse d u ra s id a  xe sh lash  k a lit i k  va xe sh lash n in g  o ra - 

liq  n a tija s i asosida s h a k iia n g a n  b o sq ich  k a litla r i ke dan fo y d a la ­

n ila d i.

X esh  q iy m a tn i h is o b la s h  holat m a ss iv i ustida  k r ip to g ra fik  o ‘ z - 

g a rtiris h la m i b a ja rish  b ila n  a m a lga  o s h irila d i. Holat m a ss iv i to 'r tta  

satr (q a to r) va sa lckizta  u s tu n d a  jo y la s h g a n  y a rim  b a y tla rd a n  (b a y t- 

la rdan ) ib o ra t, bunda h a r b ir  sa tr 32 (64) b itd a n  ibo ra t.

X e sh  q iy m a tn i h is o b la s h d a  d as tla b  k iru v c h i m a ’ lu m o t 128 y o k i 

256 b it  u z u n lik d a g i b ta  b lo k la rg a  b o ‘ lin a d i, to im a y  q o lg a n  b lo k  0 
la r b ila n  to id ir ila d i.  H ola t  m a s s iv i d a s tla b k i b lo k  b ila n ; a sos iy  

q ism n in g  u m u m iy  u z u n lig i 2256 m o d u l b o ‘ y ic h a  b itla rd a  a n iq la n a d i, 

bu q ism  256 b it u z u n lik d a g i uzunlik  b lo k id a n  ib o ra t; k e y in  2256 
m od u l b o ‘ y ich a  a sos iy  q is m  b lo k la r i q iy m a tla rin in g  sum m asi 

h iso b la n a d i, u 256  b it u z u n lik d a g i nazorat summasining b lo k id a n  

(NY) ib o ra t; asosiy q ism , uzunlik  b lo k i va  b+2 b lo k la rd a g i y a rim  

b a y t (b a y t) d a ra ja s id a g i ik k i  o 'lc h a m li e le m e n tla r s h a k lid a g i N Y  
b lo k  xeshlash fu n k s iy a s i k ir is h  m a 'lu m o tla iid a n  ib o rat. D a s tla b k i 

b o sq ich  128 (256) b it  u z u n lik d a g i k  xesh lash  k a litin in g  n u sxa s in i 

ik k i o ic h a m li ke m assivga  k o ‘ c h iris h  b ila n  tu g a lia n a d i.

K ir is h  m a 'lu m o tla rin in g  h a r b ir  b lo k la rig a  n isba tan  xesh lash  

ja ra y o n la ri ik k ita  b lo k : h o la t  ham da holatn ustida  Q o‘sh (holat, 
holatn), BaytZichlash(hoiat, holatn) o ‘ z g a rtiris h la r ju ft in in g  z a n ji-  

r in i ba ja rishdan  b o s h la n a d i va  10 ta  b osq ich  d avom ida  holat jo r iy
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x e s h -q iy m a tin i s h a k lla n tiris h  b ila n  tu g a lla n a d i. X esh lash  ja ra y o n - 

la r in in g  eng a w a lid a  d a s tla b k i xe sh -q iym a t s ifa tid a  1 -b lo kd an  holat 
b lo k i s ifa tid a , 2 -b lo k d a n  esa - holatn  b lo k i s ifa tid a  fo y d a la n ila d i; 

a g a r k ir is h  m a ’ lu m o tla ri fa q a t b itta  b lo kda n  ib o ra t b o ‘ lsa, 2 -b lo k  

s ifa tid a  uzunlik b lo k id a n  fo y d a la n ila d i [1 0 ].

S o ‘ ngra  holatn  m ass iv iga  n a vb a td a g i b lo k d a n  nusxa k o ‘ ch i- 

r ila d i va Q o‘sh(holat, holatn), BaytZichlash(holat, holatn) o ‘zgar- 

t ir is h la r  ju f t l ig i n a tija s i, jo r iy  xe sh -q iym a t holat va holatn ustida  

x e sh la sh  p ro tse d u ra s in in g  10 b o sq ich i am a lga  o s h irila d i va h .k. 

holatn  m ass iv iga  nusxa  o lin a d ig a n  o x irg i b lo k  s ifa tid a  N Y  b lo k i 

h is o b la n a d i. S hunday q ilib , xesh lash  b o s q ic h la rin in g  u m u m iy  so n i 

(b+ 2)l 0 ga te ng  b o ‘ la d i.
X e sh la sh  p ro tse d u ra s in in g  h a r b ir  b o sq ich i (ra u n d i) d a s tla b k i 

Q o ‘sh (holat, holatn), BaytZichlash (holat, holatn) o ‘ z g a rtiris h la r 

ju f t l ig i  b ila n  b irg a  b lo k la rg a  n isb a tan  s ik lik  ta rtib d a  am alga o sh i- 

r ilu v c h i Aralash(holat,ke), Qo(sh (holat,holatn), SurHolat (holat)), 
SurKalit(ke), TuzilmaKalit(ke, k) o ‘ z g a rtiris h la rd a n  ibo ra t.

2 -a lg o ritm  G O S T  R  3 4 .1 1-94  k a b i am alga o s h irila d i[ 10].

Nazorat savollari:

1. X e sh la sh  fu n k s iy a s in in g  ish lash  sxe m a sin i tu s h u n tirib  

b e rin g .

2. S H A -1  xeshlash fu n k s iy a s i a lg o ritm in i tu s h u n tir ib  be rin g .

3. G O S T  R  34.11 R o ss iya n in g  xeshlash fu n k s iy a s i a lg o ritm i 

is h la s h  sxe m a sin i ta v s ifla b  bering .

4. “ 0 ‘ z  D S t 1 10 6 :2 0 09 ”  O ‘zb ek is to n  R e sp u b lika s i d av la t Stan­

d a rd  o ‘ z  ic h ig a  o la d ig a n  xeshlash fu n k s iy a s in in g  ik k ita  a lg o ritm in i 

y o r it ib  b e rin g .

5.5. Elektron raqamli imzo

E le k tro n  h u jja tla rn i ta rm o q  o rq a li a lm ash ishda  u la m i ish lash  

va sa q lash  x a ra ja tla ri ka m a yad i, q id iris h  tez lashad i. A m m o  e le k tro n  

h u jja t m u a llif in i va  h u jja tn in g  o ‘ z in i a u te n tifik a ts iy a la s h , y a ’ n i 

m u a llifn in g  h a q iq iy lig in i va  o lin g a n  e le k tro n  h u jja td a  o ‘ zg a rish la r- 

n in g  y o ‘ q lig in i a n iq la sh  m uam m osi paydo b o ‘ la d i.
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E le k tro n  h u jja tla rn i a u te n tifik a ts iy a la s h d a n  m aq sa d -u la m i 

m u m k in  boMgan jin o y a tk o ro n a  h a raka tla rda n  h im o y a la s h d ir B u n - 

day harakatlarga  q u y id a g ila r k ira d i:

-fao l ushlab qolish -  ta m io q q a  u langan  b u zg ‘ u nch i h u jja tla rn i 

( fa y lla rn i)  ushlab q o la d i va  o ‘ z g a rtira d i.

- maskarad -  a bonen t S  h u jja tla rn i abonent V ga abonent A 
nom idan  y u b o ra d i;

- renegatlik — a bo ne n t A abonent V ga xa ba r yu b o rg an  b o is a -  

da, yuborm aganm an d e y d i;

- almashtirish -  a bonen t V h u jja tn i o ‘ z g a rtira d i, y o k i y a n g is in i 

s h a k lla n tira d i va u n i a bo ne n t A dan o lganm an d e y d i;

- takrorlash -  a bonen t A abonent V ga yubo rgan  h u jja tn i 

abonent S  ta k ro rla y d i.

J in o ya tko ro n a  h a ra k a tla rn in g  bu tu rla ri o ‘ z  fa o liy a tid a  

ko m p yu te r a xb o ro t te x n o lo g iy a la rid a n  fo y d a la n u v c h i bank va  tijo ra t 

s tru k tu ra la rig a , d a v la t ko rxo n a  va ta s h k ilo tla rig a , xu su s iy  shaxsla rg a  

anchag ina  zarar y e tk a z is h i m u m kin .

E le k tro n  ra q a m li im z o  m e to d o lo g iya s i xaba r y a x lit lig in i va  

xabar m u a llifin in g  h a q iq iy lig in i te k s h iris h  m ua m m osin i sa m a ra li h a l 

e tishga  im kon  b erad i.

E le k tro n  ra q a m li im z o  te le k o m m u n ik a ts iy a  k a n a lla ri o rq a li 

u z a tilu v c h i m a tn la m i a u te n tifik a ts iy a la s b  uchun is h la tila d i. R a q a m li 

im zo  ish la sh i b o ‘ y ic h a  o d d iy  qoM yozm a im zo ga  o ‘xshash b o 'lib , 

q u y id a g i a fz a llik la rg a  ega:

- im zo  c h e k ilg a n  m atn  im z o  q o ‘ygan  shaxsga te g is h li ekan- 

lig in i ta s d iq la y d i;

- bu shaxsga im z o  ch e k ilg a n  m atnga  b o g ‘ liq  m a jb u riy a tla rid a n  

to n ish  im k o n iy a tin i b e rm a y d i;

- im zo  c h e k ilg a n  m atn  y a x lit lig in i k a fo la tla y d i.

E le k tro n  ra q a m li im z o  -  im zo  c h e k ilu v c h i m atn b ila n  b irg a  

u z a tilu v c h i qo ‘ sh im e h a  ra q a m li xa b a m in g  n isbatan  ka tta  boM m agan 

s o n id ir.

E le k tro n  ra q a m li im z o  a s im m e trik  s h ifrla rn in g  q ayta ru vch an - 

lig ig a  ham da xa b a r ta rk ib i, im z o n in g  o ‘ z i va  k a litla r  ju ft in in g  o ‘ zaro  

b o g ‘ liq lig ig a  a sos la n a d i. B u  e le m e n tla m in g  h a tto  b ir in in g  o ‘ zga- 

r is h i, raq am li im z o n in g  h a q iq iy lig in i tasd iq lashga  im ko n  b e rm a yd i.
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E le k tro n  ra q a m li im zo  s h ifrla s h n in g  a s im m e trik  a lg o ritm la ri va  

x e s h -fu n k s iy a la ri yo rd a m id a  am alga  o s h irila d i.

E le k tro n  ra q a m li im zo  tiz im in in g  q o 'lla n is h id a  b ir-b ir ig a  im zo  

c h e k ilg a n  e ie k tro n  h u jja tla m i jo ‘n a tu vch i abonent ta rm o g 'in in g  

m a v ju d lig i fa ra z  q ilin a d i. H a r b ir  abonent u chu n  ju f t  -  m a x fiy  va 

o ch iq  k a lit  g en e ra ts iya la n ad i. M a x fiy  k a lit abonentda s ir saqlanadi 

va  undan  abonent e ie k tro n  ra q a m li im z o n i s h a k lla n tiris h d a  

fo y d a la n a d i.

O c h iq  k a lit  boshqa barcha  fo y d a la n u v c h ila rg a  m a ’ lu m  b o ‘ lib , 

undan im z o  ch e k ilg a n  e ie k tro n  h u jja tn i qabul q ilu v c h i e ie k tro n  

ra q a m li im z o n i te ksh irish d a  fo y d a la n a d i.

E le k tro n  ra q a m li im z o  tiz im i ik k ita  a sosiy  m u o la ja n i am alga 

o s h ira d i:

- ra q a m li im z o n i s h a k lla n tiris h  m uo la jas i;

- ra q a m li im z o n i te k s h iris h  m uo la jasi.
Im z o n i s h a k lla n tiris h  m u o la ja s id a  xabar jo ‘ n a tu v c h is in in g  

m a x fiy  k a lit i is h la tils a , im z o n i te k s h iris h  m u o la ja s id a  jo ‘ n a tu v - 

c h in in g  o c h iq  k a litid a n  fo y d a la n ila d i.

Raqamli imzoni shakllantirish muolajasi.
U sh b u  m u o la ja n i ta y y o rla s h  b o sq ich id a  xa ba r jo ‘ n a tu vch i 

a bonent A ik k ita  k a litn i g e n e ra ts iya la yd i. m a x fiy  k a lit k\. va o ch iq  

k a lit K a .  O c h iq  k a lit K a  u n in g  ju f t i  b o 'lg a n  m a x fiy  k a lit i Ua. dan 

h iso b la sh  o rq a li o lin a d i. O c h iq  k a lit K a  ta rm o q n in g  boshqa 

a b o n e n tla rig a  im z o n i te k s h iris h d a  fo y d a la n is h  uchun  ta rq a tila d i.

R a q a m li im z o n i s h a k lla n tiris h  uchun jo ‘n a tu v c h i A a w a lo  

im zo  c h e k ilu v c h i m atn M  n in g  x e sh -fu n ks iya s i L(M) q iy m a tin i 

h is o b la y d i (5 .2 0 -ra sm ).

X e s h -fu n k s iy a  im z o  c h e k ilu v c h i d a s tla b k i m atn  M n i d ayd jest 

w iga z ic h la s h tiris h g a  x iz m a t q ila d i D a yd je s t M -b u tu n  m atn  M n i 

x a ra k te rlo v c h i b itla m in g  b e lg ila n g a n  ka tta  b o 'lm a g a n  son idan  ib o ra t 

n isba tan  q isq a  so n d ir. S o‘ ngra  jo ‘ n a tu vch i A o 'z in in g  m a x fiy  k a lit i 

kA b ila n  d a yd je s t mm s h ifrla y d i. N a tija d a , o lin g a n  so n la r ju f t i  

b e rilg a n  M  m a tn  uchun ra q a m li im z o  h iso b la n a d i. X a b a r M  ra q a m li 

im zo  b ila n  b irg a lik d a  qabu l q ilu v c h in in g  adresiga y u b o rila d i.
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/ Asiinmetrik 
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Jo’natuvchining 
m axfiy kaliti kA Jo‘natilgan xabar

5.20-rasm . E le k tro n  ra q a m li im z o n i s h a k lla n tiris h  sxem asi.

Raqamli imzoni tekshirish m uolajasi T a rm oq  a b o n e n tla ri 

o lin g a n  xabar A /n in g  ra q a m li im z o s in i ushbu xa b a m i jo ‘ n a tu v - 

c h in in g  o ch iq  k a lit i K a y o rd a m id a  te k s h iris h la ri m u m k in  (5 .2 1 - 

rasm ).

E le k tro n  ra q a m li im z o n i te k s h iris h d a  xa ba r M n i qabu l q ilu v c h i 

B  qabu l q ilin g a n  d a y d je s tn i jo ‘ n a tu v c h in in g  o c h iq  k a lit i Ka 
yo rd a m id a  ra s s h ifro v k a  q ila d i. U nd an  ta sh q a ri, q abu l q ilu v c h in i o ‘ z i 

xe sh -fu n ks iya  h(M) y o rd a m id a  q a b u l q ilin g a n  xabar A /n in g  dayd ­

je s ti nm\ h is o b la y d i va uni ra s s h ifro v k a  q ilin g a n i b ila n  ta q q o s la yd i. 

A g a r ik k a la  d a yd je s t m va m' m os ke lsa , ra q a m li im z o  h a q iq iy  h i-  

sob lanad i. A ks  h o ld a , im z o  q a lb a k ila s h tirilg a n , y o k i a x b o ro t m az- 

m u n i o ‘ z g a rtirilg a n  b o ‘ lad i.

E le k tro n  ra q a m li im z io  tiz im in in g  p rin s ip ia l jih a ti -  fo y d a - 

la n u v c h in in g  e le k tro n  ra q a m li im z o s in i u n in g  im zo  ch e k ish d a g i 

m a x fiy  k a litin i b ilm a sd a n  q a lb a k ila s h tiris h n in g  m u m k in  e m a s lig id ir. 

S hun ing  uchun im z o  c h e k is h d a g i m a x fiy  k a litn i ru xsa ts iz  fo y d a la - 

n ishdan  h im o ya la sh  zarur. E le k tro n  ra q a m li im z o n in g  m a x fiy  k a li-  

t in i.  s im m e trik  s h ifrla s h  k a lit ig a  o ‘ xshab. sh a xs iv  k a lit e litu v c h is id a , 

h im oya langan  h o ld a  sa q lash  ta v fs iy a  e tila d i.

E le k tro n  ra q a m li im z o  -  im z o  c h e k ilu v c h i h u jja t va m a x fiy  

k a lit  o rq a li a n iq la n u v c h i n o y o b  so n d ir. Im z o  c h e k ilu v c h i h u jja t 

s ifa tid a  har qanday fa y l is h la tilis h i m u m kin . Im z o  ch e k ilg a n  fa y l 

im z o  ch e k ilm a g a n ig a  b ir  y o k i b ir  nechta  e le k tro n  im z o  q o ‘ s h ilis h i 

o rq a li y a ra tila d i
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4
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>

5.21 -rasm . E le k tro n  ra q a m li im z o n i te k s h iris h  sxem asi.

Im z o  c h e k ilu v c h i fa y lg a  jo y la s h tir ilu v c h i e le k tro n  ra q a m li im ­

z o  im zo  c h e k ilg a n  h u jja t m u a llifín i id e n tifik a ts iy a lo v c h i q o ‘ sh im cha  

a x b o ro tg a  ega. B u  a x b o ro t h u jja tg a  e le k tro n  ra q a m li im zo  h iso b - 

la n m a s id a n  o ld in  q o ‘ s h ila d i. H a r b ir  im zo  q u y id a g i a x b o ro tn i o ‘ z 

ic h ig a  o la d i:

- im z o  c h e k ilg a n  sana;

- ushbu  im zo  k a lit i ta ’ s irin in g  tu g a sh i m ud da ti;

- fa y lg a  im zo  ch e ku vch i shaxs xu su s id a g i a x b o ro t (F .I.S h ., 

m a n sa b i, is h jo y i) ;

- im z o  ch e k u v c h in in g  in d e n tifik a to r i (o c h iq  k a lit n o m i);

- ra q a m li im z o n in g  o ‘ z i.

A s im m e trik  s h ifrla sh g a  o ‘xshash, e le k tro n  ra q a m li im zo n i 

te k s h ir is h  uchun  is h la tila d ig a n  o c h iq  k a litn in g  a lm a s h tirilis h ig a  y o ‘ l 

q o ‘ y m a s lik  lo z im . Faraz q ila y lik , n iy a ti buzuq  odam  n abonent B 
k o m p y u te rid a  saq lanayotgan o ch iq  k a litla rd a n , xususan, abonent A 
n in g  o c h iq  k a lit i KAáan fo yd a la n a  o la d i. U nda u q u y id a g i 

h a ra k a tla rin i am a lga  o s h iris h i m u m k in :

- o c h iq  k a lit Ka saq lanayotgan fa y ld a n  abonent A  xu su s id a g i 

in d e n s ifik a ts iy a  a x b o ro tin i o ‘ q is h i;

-  ic h ig a  abonent A xu su s id a g i in d e n tifík a ts iy a  a x b o ro tin i y o z - 

g a n  h o ld a  sh a xs iy  ju f t  k a litla r i k„va K„ n i g en e ra ts iya lash i;
- a bo ne n t Fda saq lanayo tgan  o c h iq  k a lit ^ n i  o ‘ z in in g  o ch iq  

k a lit i K n b ila n  a lm a s h tiris h i.
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So‘ ngra n iy a ti b u z u q  odam  n abonent V ga h u jja tla rn i o ‘ z in in g  

m a x fiy  k a lit i kn y o rd a m jd a  im z o  ch e k ib , jo ‘ n a tis h i m u m k in . B u  

h u jja tla r im z o s in i te k s h iris h d a  abonent V abonent A im zo  chekkan  

h u jja tla rn i va  u la rn in g  e le k tro n  ra q a m li im z o la rin i to ‘ g ‘ r i  va  xech  

k im  to m o n id an  m o d ifik a ts iy a la n m a g a n  deb h is o b la y d i. A b o n e n t A  

b ila n  m un osa ba tla rin i b e v o s ita  o y d in la s h tirilis h ig a c h a  V  abonentda  

o lin g a n  h u jja tla rn in g  h a q iq iy lig ig a  shubha tu g 'ilm a y d i.

E le k tro n  ra q a m li im z o m n g  q a to r a lg o n tm la ri ish la b  c h iq ilg a n . 

1 9 7 7 -y ild a  A Q S h da y a ra tilg a n  R S A  tiz im i b ir in c h i va  dunyoda  

m ashhur e le k tro n  ra q a m li im z o  tiz im i h iso b la n a d i va y u q o rid a  k e l- 

tir ilg a n  p rin s io la rn i a m a lg a  o s h ira d i. A m m o  ra q a m li im z o  a lg o ritm i 

R S A  jid d iy  k a m c h ilik k a  ega. U  n iy a ti buzuq  odam ga m a x fiy  k a litn i 

b ilm asdan , xeshlash  n a tija s in i im z o  ch e k ib  bo ‘ lin g a n  h u jja tla rn in g  

xesh lash  n a tija la rin i k o ‘ p a y tir is h  o rq a li h iso b la sh  m u m k in  b o ‘ lga n  

h u jja tla r im z o s in i s h a k lla n tiris h g a  im ko n  berad i.

AQShning D SS standard  1991 -y ild a  N IS T  (N a tio n a l In s titu te  

o f S tandard and T e c h n o lo g y ) to m o n id a n  D S A  (D ig ita l S ig n a tu re  A l­

g o rith m ) a lg o ritm ig a  a so s la n g a n  D S S  (D ig ita l S ig n a tu re  S tanda rd ) 

E R I s ta n d a rtin in g  lo y ih a s i m uhokam aga  q o ‘y ild i.  U shb u  a lg o ritm  

b a rd o s h lilig i y e ta r li k a tta  tu b  x a ra k te ris tik a g a  ega b o ‘ lg a n  c h e k li 

m aydonda d is k re t lo g a rifm la s h  m asa la s in in g  m u ra k k a b lig ig a  asosl­

angan.

U shbu e le k tro n  ra q a m li im z o n i s h a k lla n tiris h  va  te k s h iris h  

standartida  512 y o k i 1 0 2 4  b it u z u n lik d a g i k a litla r  q o M la n ila d i va  

e le k tro n  raq am li im z o n in g  160 b it li 2  ta  sondan ib o ra t. E le k tro n  

ra q a m li im zo n i s h a k lla n tir is h  va  te k s h iris h  ja ra y o n la ri 5 .22 -rasm da 

k e ltir ilg a n .

Elliptik egri chiziqlarga asoslangan raqamli imzo algoritmi 
ECDSA (Elliptic Curve Digital Signature Algorithm) -  DSA
a lg o ritm g a  tu z ilis h  jih a tid a n  a na lo g  h iso b la n a d i, le k in  h is o b ia s h la r 

b u tu n  sonlar m a y d o n id a  em as, b a lk i el l i p t ik  e g ri c h iz iq la r nuq ta la ri  

g u ru h id a  b a ja rila d i v a  lin in g  k rip to b a rd o s h lilig i e llip t ik  e g ri 

c h iz iq la r n u q ta la ri g u ru h id a  d is k re t lo g a rifm la s h  m ua m m ola rig a  

asoslanadi. E C D S A  a lg o r itm i 1999 y ild a  A N S I standard  s ifa tid a , 

2 0 0 0 -y ild a  esa IE E E  va N IS T  s ta n d a rtla ri s ifa tid a  qabul q ilin g a n .
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Imzo hosil qilish

a)
Imzoni tasdiqiash

Qabul qiliiigan xabar
i

(YES/NO)
b)

5 .2 2 -ra sm . E le k tro n  ra q a m li im z o n i s h a k lla n tiris h  (a ) va te k s h iris h

(b ) ja ra y o n la ri.

G O S T  R  3 4 .1 0  e le k tro n  ra q a m li im z o n i s h a k lla n tiiis h  va 

te k s h ir is h  a lg o ritm i G O S T  R  3 4 .1 0 -9 4  ra q a m li standart h is o b la n ib , 

D S A  a lg o ritm ig a  o ‘ xshash is h la y d i. L e k in  undan  k e y in  G O S T

3 4 .1 0 -2 0 0 1  standard  ish la b  c h iq ilib , am alda 2 0 1 1 -y ilga cha  q o 'lia n i-
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üb  ke lin g a n . 2 0 1 2 -y ild a  G O S T  3 4 .1 0 -2 0 1 2  s ta nd arti q ab u l q ilin g a n  

va  G O S T  34 .10-2001  b ila n  ik k a la s i e llip t ik  e g ri c h iz iq la r m ua m m o- 

la rig a  asoslangan h iso b la na d i.

U shbu  standartda  e le k tro n  ra q a m li im z o n i s h a k lla n tiris h  

a v v a lg i a lg o ritm la rd a g i ka b i b o iib ,  xeshlash fu n k s iy a s i s ifa tid a  

G O S T  R  3 4 .1 1 -2 01 2  a lg o ritm i q o ila n ila d i. U shb u  a lg o ritm d a  e le k t­

ron  ra q a m li im z o n i s h a k lla n tiris h  ja ra y o n i va  u n i te k s h iris h  ja ra y o n i 

q u y id a g i ra sm la rda  k e ltir ilg a n  (5 .2 3  va  5 .24-rasm ).

Elektron raqamli imzoni shakllantirish. M  xa ba r o s tig a  q o ‘ y i-  

la d ig a n  e le k tro n  ra q a m li im z o n i o lis h  uchun  a lg o ritm  b o ‘ y ic h a  

q u y id a g i a m a lla rn i (q a d a m la m i) b a ja ris h  za ru r:

1 -qadam : xa b a m in g  x e s h -fu n k s iy a s i h iso b la n a d i: m = H (M );

2-qadam : em m (m o d  t) n i h iso b la n a d i. A g a r e -0  b o 'ls a , u  

h o ld a  e = l  n i a n iq la n a d i;

3 -qadam : ushbu  0<k<t te n g s iz lik n i q a n o a tla n tiru v c h i ta s o d ifiy  

(p s e v d o ta s o d ifiy ) k  butun  soni g en e ra ts iya  q ilin a d i;

4 -qadam : e llip t ik  e g ri c h iz iq n in g  C =[k]N  n uq tas i h is o b la n a d i 

va  mcd r)n i a n iq la n a d i, bu  ye rd a  ^  ~c n u q ta n in g  x  ko o rd in a ta s i. 

A g a r r~ o b o ‘ lsa , u  h o ld a  3-qadam ga q a y tila d i;

5-qadam : s=(rd+ke) (m o d  t) ifo d a n in g  q iy m a ti h iso b la n a d i. 

A g a r 5=0 boM sa, 3 -qadam ga q a y tila d i;

6 -qadam : r v a s  la m iE R I s ifa tid a c h iq is h g a b e rila d i.

U sh b u  ja ra y o n  uchun  d a s tla b k i (k ir is h d a g i) m a ’ lu m o tla r M  

xa b a r va  E R In in g  y o p iq  k a lit i d, c h iq is h  n a tija s i b o 'lib  esa, ( r ,  s) 
e le k tro n  ra q a m li im z o  h iso b la n a d i.

Elektron raqamli imzoning haqiqiyligini tasdiqlash. O lin g a n  M  

xa b a r o s tig a  q o ‘ yü g a n  E R I h a q iq iy lig in i ta sd iq la sh  u chu n  a lg o ritm  

b o 'y ic h a  q u y id a g i a m a lla rn i (q a d a m la m i) b a ja rish  za ru r:

1-qadam : aga r 0 < r  < t, 0< s< t te n g s iz lik la r b a ja n ls a , 

n avba tdag i qadam ga o 't ila d i, aks h o ld a , “ im z o  h a q iq iy  em as”  deb  

qa b u l q il i pa d i; ------------

2 -qadam : M  xa b a r b o 'y ic h a  x e s h -fu n k s iy a n i h is o b la n a d i: 
m = H (M );

3 -qadam : e ^m (m o d  /)  n i h iso b la n g . A g a r e=0 b o ‘ lsa , u  h o ld a  

e= l  n i a n iq la n a d i;

4 -qad am : p^e^G noda ifo d a n in g  q iy m a ti h iso b la n a d i;
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5.23-rasm . E le k tro n  ra q a m li irn z o n i s h a k lla n tiris h  ja ra y o n i.

5-qadam : ushbu ■  st*>nod a  2, = -r^mod 0 ifo d a la r q iy m a tla ri 

h iso b la n a d i;

6 -qadam : e llip t ik  e g ri c h iz iq n in g  £ = n uq tas i h is o b la ­

nad i va  я = лг0?!о«#Ош a n iq la n g , bu  ye rd a  *г - с  n u q ta n in g  x  ко о г- 
d in a tas i.
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7-qadam : agar R=r  te n g lik  b a ja rilsa , u  h o ld a  “ im zo  h a q iq iy ” , 

aks h o ld a  “ im z o  h a q iq iy  em as”  deb q abu l q ilin a d i.

5 .24-rasm . E le k tro n  ra q a m li im z o n i te k s h iris h  ja ra y o n i.

U shbu ja ra y o n  uchun  d a stla b k i (k ir is h d a g i) m a ’ lu m o tla r b o iib ,  

im zo lan ga n  M  xa b a r, (r, s) e le k tro n  ra q a m li im zo  va E R I o c h iq
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k a lit i, c h iq is h  n a tija s i b o ‘ lib  esa, m a zku r E R l h a q iq iy lig i y o k i 

h a q iq iy  e m a s lig i h a q id a g i a x b o ro t h iso b la n a d i.

Nazorat savollari:

1. E ie k tro n  ra q a m li im z o n i s h a k lla n tiris h  sxem asin i ta v s ifla b  

b e rin g .
2. E le k tro n  ra q a m li im z o n i te k s h iris h  ja ra y o n in in g  sxe m a sin i 

tu s h u n tir ib  b e rin g .

3. A Q S h n in g  D S S  s ta n d a rtin i y o r itib  be rin g .

4. G O S T  R  34.10  R o ss iya n in g  s ta n d a rtin i ta v s ifla b  b e rin g .

5. 0 ‘ z  D S t 1 09 2 -20 09  a lg o ritm i asoslangan m a te m a tik  

m u a m m o la rn i tu s h u n tirib  b e rin g .

5.6. Steganografiya usullari

S te g a n o g ra fiya  so‘ z i yu n o n  t ilid a  m a x fiy  b e lg ila r b ila n  y o z il-  

gan  (steganos -  s ir, g ra p h y  -  y o z u v ) m a ’ n o s in i b ild ira d i, ta r ix i esa 

m in g  y illa m i o ‘ z  ic h ig a  o la d i. A x b o ro tn i s te g a n o g ra fik  h im o y a - 

la sh n i tu r li te x n ik a v iy , k im y o v iy , f iz ik a v iy  va p s ix o lo g ik  u s u lla r 

y o rd a m id a  am a lga  o s h iris h  m u m k in .

S te g a n o g ra fiya  k rip to g ra fiy a  o ‘ m in i b osm ayd i, b a lk i u n i 

to ‘ ld ira d i. S te g a n o g ra fiya  u s u lla ri yo rd a m id a  xa b a m i b e k itis h  xa ba r 

u z a tilis h i fa k tin i a n iq la sh  e h tim o llig in i anchag ina  p a sa y tira d i A g a r 

ushbu xa b a r s h ifrla n g a n  b o ‘ lsa , u  yana b ir  qo ‘ sh im cha  h u n o ya la n ish  

sa th iga  ega b o ‘ la d i. S te g a n o g ra fik  u su lla rid a n  a x b o ro tn i ru xsa ts iz  

fo yd a la n ish d a n  h im oya lash da , ta rm o q la m i m o m to rin g la sh g a  va  

ta rm o q  re s u rs la rin i boshqarishga  q a rs h ilik  k o ‘ rsa tish da , ro ‘ yxa td a  

k o ‘ rs a tilm a g a n  fo y d a la n u v c h ila rd a n  d a s tu riy  ta ’ m in o tn i n iq o b la sh - 

da, ba ’ z i in te lle k tu a l m u lk k a  e g a lik  h u q u q in i h im oya lash da  ham da 

ra q a m li o b y e k tla m i a u te n tifik a ts iy a la s h d a  fo y d a la n ila d i.

M a ’ lu m  s te g a n o g ra fik  u s u lla rin i q u y id a g i ik k ita  g u ru h g a  a jra - 
tis h  m u m k in :

- m o d d iy  s te g a n o g ra fik  u s u lla r;

-  a x b o ro t s te g a n o g ra fik  u s u lla ri.

M oddiy steganografik usullar s te g a n o g ra fik  ko n te yn e rm n g  

(m a x fiy  a x b o ro t o 'm a tü a d ig a n  o b y e k tn in g ) fiz ik a v iy  y o k i k im y o v iy
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xu s u s iy a tla ri asosida  a x b o ro tn i b e k itis h  uchun  is h la tiia d i. B u nd a y 

xu su s iya tla rg a  m is o l ta riq a s id a  g a b a rit o ‘ lc h a m la rm i, ko n te yn e r ra n - 

g in i y o k i m a ’ lu m  ta ’ s ir  n a tija s id a  o ‘ rn a tilg a n  a x b o ro tn in g  n am oyon  

b o ‘ lis h  q o b iliy a tin i k o 'rs a tis h  m u m k in .

B unday s te g a n o g ra fik  u s u lla rn in g  ta d q iq i va  y a ra tilis h i a xb o - 

ro tn in g  tu r li m o d d iy  e ltu v c h ila r i x u s u s iy a tla rin i va  a x b o ro tn i o ‘ m a - 

tis h n in g  n o ra sm iy  u s u lla r in i o ‘ rg a n is h  b ila n  b og ‘ liq .

M o d d iy  s te g a n o g ra fik  u s u lla rg a  k o 'rin m a y d ig a n  s iy o h la r, m ik -  

ro n u q ta la r va h. ta a llu q li. H o z ird a  a u d io te x n ik a , v id e o te x n ik a  va  h i-  

soblash te x n ik a s i a x b o ro tn i e ltu v c h i s ta nd a rt v o s ita la r h iso b la n a d i.

Axborot steganografik usullar m a’ lu m o tla rn i ko n te yn e m in g  

a xb o ro t b ila n  to id ir i l is h i x u s u s iy a ti asosida b e k itis h  u chun  

is h la tiia d i. U shb u  u s u lla r lin g v is t ik  va  ra q a m lila rg a  a jra tila d i.

Ling\’istik steganografik  u s u lla rd a  t i l  y o k i h a rfla m i, ra q a m la m i 

o ‘z  ich ig a  o lm a y d ig a n  (ra s m la r, o b y e k tla m in g  o ‘ za ro  jo y la s h is h i va  

h .) boshqa m u h it o rtiq c h a lig i is h la tiia d i. U shbu  s in fg a  m a x fiy  

xa b a rn i b e k itis h  uchun  z a ru r m a tn n i genera ts iya lash  u s u lin i ham da 

sah ifadag i q a to r h o la tin i y o k i g ap da g i so ‘ z  h o la tin i o ‘z g a rish ig a  va  

h. a soslanuvch i u s u lla m i k ir it is h  m u m k in .

Raqamli steganografik  u s u lla r b ir  tom o ndan  a b so lyu t a n iq lik k a  

m u h to j b o 'lm a g a n  fa y lla rn in g  v a z ifa s in i y o ‘ qo tm agan h o ld a  shak- 

lin i b ir m uncha o 'z g a r tir is h  m u m k in lig ig a , ik k in c h i tom ondan  b u n ­

day fa y lla rd a g i b ir  m un cha  o ‘ z g a ris h la m i fa rq lo v c h i m axsus asbob- 

la m i y o ‘ q lig ig a  y o k i in s o n  se zg i o rg a n la rin in g  q o b iliy a ts iz lig ig a  

asoslangan.

R aqam li s te g a n o g ra fik  u s u lla r q u y id a g i tu rla rn i o ‘ z  ic h ig a  

o la d i:

1. K o n te y n e rn i ta n la s h  u s u li b o 'y ic h a .

2. A x b o ro td a n  fo y d a la n is h  u s u li b o ‘ y ich a .

3. K o n te y n e rn i ta s h k il e tish  u s u li b o ‘ y ich a .

4. X a b a rn i q a y ta  tik la s h  u s u li b o 'y ic h a .

5. K o n te y n e rn i is h la s h  u s u li b o ‘ y ich a .

6. V a z ifa s i b o ‘ y ic h a .

7. K o n te y n e r tu rig a  k o ‘ ra.

8. K o n te yn e rg a  a x b o ro tn i o ‘ m a tish  u s u li b o ‘y icha .

R aq am li s te g a n o g ra fik  u s u lla rg a  m is o l ta riq a s id a  L S B -u s u ln i 

(Le ast S ig n ific a n t B its  -  eng  k ic h ik  q iy m a tli b it)  k o ‘ rsa tish  m u m kin .
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U s h b u  usu iga  b in oa n  fa y l-k o n te y n e rd a g i m a ’ lu m o tla r b a y tin in g  b ir  

necha  k ic h ik  b it la r i b e k itilu v c h i xaba r b itla r i b ila n  a lm a s h tirila d i. 

U s h b u  usu l am a lga  o s h irilis h in in g  s o d d a lig i, dem ak, ushbu usu iga  

asoslangan  d a s tu riy  m a h su lo tn in g  te z k o rlig i ham da y a ra tilg a n  

s te g a n o ka n a ln in g  y u q o ri o ‘ tka z ish  q o b ilij'a ti b ila n  b o g ‘ liq  q a to r 

a fz a llik la rg a  ega. A m m o  ushbu  usuldan y u q o ri s te ga no b a rdo sh lik  

ta la b  q ilin m a y d ig a n  m asa la la rn i ye ch ishd a  fo y d a la n is h  m um kin . 

C h u n k i L S B  -  u su l n iy a ti b u zu q n in g  a k tiv  h u ju m la rig a  bardosh  bera 

o lm a y d i.

X a b a m i fa y l - ko n te yn e rn in g  spektral sohasida bekimvchi 
usullar s teganobardosh u su lla r h iso b la n a d i. R a q a m li s te g a n o g ra fiya - 

n in g  s p e k tra l u s u lla ri x ilm a -x il, ba ’ z iia r i esa L S B -u su l b ila n  ko rn - 

b in a ts iy a la b  is h la tila d i.

F a y l - ko n te yn e rd a g i m a’ lu m o tla rn i ch a s to ta li ifo da la shd a  

k o s in u s n i d is k re t o ‘ z g a rtiris h , F u re n i d is k re t o ‘ z g a rtiris h , v e y v le t- 

o ‘ z g a rtir is h , K a ru n e n -L o e v , A d am a r va  X a a r o 'z g a rtir is h la r ka b i 

d is k re t o rto g o n a l o ‘ z g a rtiris h la rd a n  fo y d a la n ila d i.

Steganografik tizimlarda axborotni himoyalash prinsiplari. 
S te g a n o g ra fik  tiz im la rn i b u zu vch i passiv, a k tiv  va  b a d n iy a tli b o ‘ li-  

sh i m u m k in  (5 .2 5 -ra sm ).

Passiv
i i

- stcganokanalni aniqlaydi
- ma’lumotlami o'qiydi

! Aktiv -4i_______________

- bekitiigan m a’lumotiami buzadi

5 .25-rasm . S te g a n o g ra fik  tiz im la rn i b u z u v c h ila r tu r i.

P a ss iv  b u z u v c h i faqa t s tegokana l m a v ju d lig i fa k tin i a n iq la s h i 

va  o ‘ rn a tilg a n  m a ’ lu m o tla m i o 'q is h i m u m k in . A k tiv  b u zu vch i 

nafaqat. b e k itiig a n  m a ’ lu m o tla m i a n iq la sh i va  o ‘ q is h i, b a lk i u la rn i 

to ‘ la lig ic h a  y o k i q ism an b u z ish i m u m k in . B a d n iy a tli b u z u v c h i eng
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x a v fli h iso b la n a d i, c h u n k i u n a fa q a t steganogram m an i b uza d i, b a lk i 

q a lb a k i s teganogram m ani y a ra ta d i.

B u z u v c h i ( ta h lilc h i)  u  y o k i bu  ta h d id n i am alga o sh irish  uchun  

q u y id a g i h u ju m la rd a n  fo y d a la n a d i:

- ma 'lum to 'Idirilgan konteyner asosidagi hujurn. B u z u v c h i b ir  

y o k i b ir  necha steganogram m aga  ega va  steganokanal m a v ju d lig i 

fa k tin i am q lash  ham da b oshqa  s te ga no g ra m m a la m i ta h lilla s h  im k o - 

n iy a ti uchun  o c h iq  m a tn n i tik la s h  y o k i k a litn i an iq la sh  to p s h irig ‘ in i 

b a ja ra d i,

- ma ’¡um o ‘m atilgan ochiq matn asosidagi hujum. B u z u v c h i 

b ir  necha b e k itilg a n  o c h iq  m a tn la r va m os steganogram m a nam una- 

la r i asosida k a litn i o lis h  m aqsad ida  m os ta h liln i am alga  o s h ira d i. 

B u nd a y h u j u m la r k o ‘ p in c h a  in te lle k tu a l m u lk n i h im o ya la sh  tiz im -  

la rig a  ta a llu q li h is o b la n a d i;

- tanlangan bekitilgan ochiq matn asosidagi hujum. B u n d a  

ta h lilc h i (s te g a n o ta h lilc h i) sh a xs iy  o c h iq  m a tn la rin i ta k lif  q ilis h  va 

s teganogram m alam i ta h lilla s h  im k o n iy a tig a  ega boM adi;

- tanlangan bekitilgan ochiq matn asosidagi adaptiv hujum. 
U shbu  h u ju m  o ld in g i h u ju m n in g  x u su s iy  h o li h iso b la n a d i va ta h - 

lilc h in in g  a v v a lg i s te g a n o g ra m m a la m i ta h lilla s h  n a tija la rig a  b o g ‘ liq  

h o lda  tiq is h tir is h  uchun x a b a rn i a d a p tiv  ta n la sh  im k o n iy a ti b ila n  

xa ra k te rla n a d i,

-tanlangan to'Idirilgan konteyner asosidagi hujum. S tegano- 

a n a litik  steganogram m a n a m u n a la rin i a n iq la sh  m aqsadida o ‘ z i ta n - 

lagan  o ch iq  m atn  u ch u n  steganogram m an i ya ra tish  im k o n iy a tig a  

ega;
- ma ’lum bo 'sh konteyner asosidagi hujum. B u n d a y stegano­

ta h lilc h i m a’ lu m  b o ‘ sh k o n te y n e r b ila n  nazarda tu tilg a n  stegano­

g ram m an i taqqoslash  a sn o s id a  steganokana l m a v ju d lig in i har d o im  

a n iq la sh i m u m k in ;

n o ta h lilc h in in g  xa ba r jo 'n a tu v c h is in i ta vs iya  e tilg a n  ko n te yn e rd a n  

fo yd a la n ish g a  m a jb u r e tis h  im k o n iy a tig a  ega b o iis h i sh a rt;

- konieynerning yok i itning qismining ma ’lum matematik mo- 
deli asosidagi hujum. B u n d a  h u ju m c h i o ‘ rn a tilg a n  sh u b h a li o c h iq  

m a tn n in g  unga m a’ lu m  m o d e ld a n  fa rq in i a n iq lashga  u rin a d i. X a b a r
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jo ‘ n a tu v c h is i va  h u ju m c h i tu r li m o d e lla rg a  ega b o ‘ lis h i m u m kin . U  

h o ld a  ya xsh i m o d e l egasi y u tib  c h iq a d i.

Nazorat savollari:

1. S te g a n o g ra fiya n in g  a x b o ro tn i k r ip to g ra fik  h im oya lash  soha- 

s id a g i o ‘ rn i.
2 . M o d d iy  s te g a n o g ra fik  u s u lla rn i tu s h u n tir ib  bering .

3 . A x b o ro t s te g a n o g ra fik  u s u lla rn in g  tu r la r in i ta v s ifla b  bering .

4 . S te g a n o g ra fik  tiz im la rd a  a x b o ro tn i h im o ya la sh  p rin s ip in i 

tu s h u n tir ib  b e rin g .

5.7. Kriptotahlil usullari

Kriptotahlil -  s h ifrla n g a n  m atndan m a x fiy  k a litn i (tik la s h  a lg o - 

r itm in i y o k i m a te m a tik  fu n k s iy a n i) b ilm a y  tu rib , o c h iq  m atn n i 

( fo y d a li x a b a rn i) o lis h  va tik la s h  u s u lla ri m a jm u i.

K r ip to ta h liln in g  m u v a ffa q iy a tli o ‘ tk a z ilis h i n a tija s id a  o ch iq  

m atn  o lin is h i ham da k r ip to tiz im n in g  z a if jo y la r i a n iq la n is h i 

m u m k in .

K r ip to ta h liln i am alga  o sh irish g a  u rin is h  fosh etish deb y u r iti-  

la d i. O c h iq  m a tn n i k r ip to ta h lil fo s h  e tis h n in g  q u y id a g i x illa r i m av- 

ju d  b o ‘ lib , har b irig a  n isba tan  k r ip to ta h lilc h in in g  is h la tilg a n  s h ifr-  

lash  a lg o r itm i xu sus ida  to ‘ liq  x a b a rd o rlig i nazarda tu tila d i.

1 . Faqat shifrmatn yordamida fosh etish. K r ip to ta h lilc h i 

ix tiy o r id a  b ir  necha xa b a rn in g  b itta  s h ifrla s h  a lg o ritm i yo rd am ida  

s h ifrla n g a n  s h ifrm a tn la ri m avjud . K rip to ta h lilc h in in g  v a z ifa s i ilo ji 

b o ric h a  x a b a rla r ka tta  s o n in in g  o ch iq  m a tn in i fo s h  e tish  y o k i, 

y a x s h i s i, x a b a rla m i sh ifrla sh d a  is h la tilg a n  k a litg a  (k a litla rg a ) ega 

b o ‘ lis h .

2 . Ochiq matn yordamida fosh etish. K r ip to ta h lilc h in in g  ix t i­

y o rid a  na faqa t b ir  necha xa b a rn in g  s h ifrm a tn la ri, b a lk i ushbu xa - 

b a rla m in g  o ch iq  m a tn la ri m avjud . U n in g  v a z ifa s i x a b a rla m i s h ifr ­

lashda, is h la tilg a n  k a litg a  (k a litla rg a ) ega b o iis h .

3 . Tanlangan ochiq matn yordamida fosh etish. K r ip to ta h lilc h i 

ix tiy o r id a  n a fa qa t s h ifrm a tn la r va b ir  necha xa b a rn in g  o ch iq  

m a tn la ri, b a lk i s h ifrla s h  uchun o c h iq  m a tn n i ta n la sh  im k o n iy a ti
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m avju d . U n in g  v a z ifa s i x a b a rla m i sh ifrla s h d a  is h la tilg a n  k a litg a  

(k a litla rg a ) y o k i shu  k a lit  (k a litla r )  yo rd a m id a  s h ifrla n g a n  y a n g i 

x a b a rla rn i d e s h ifra ts iy a la s h  im k o n in i b e ru vch i a lg o ritm g a  ega 

b o ‘ lis h .

4. Tanlangan ochUj matn yordamida adaptiv fosh etish. B u  

ta n langan  o ch iq  m atn y o rd a m id a  fo sh  e tish n in g  x u s u s iy  h o li. 

K r ip to ta h lilc h i na faqat s h ifrla n g a n  m a tn n i ta n la sh i, b a lk i s h ifrla s h  

n a tija s i asosida o 'z in ia g  k e y in g i ta n lo v  re ja s in i tu z is h i m u m k in . 

T an langan  o ch iq  m a tn  y o rd a m id a  fo sh  e tishda  k r ip to ta h lilc h i 

s h ifrla s h  uchun o ch iq  m a tn n in g  fa q a t b itta  ka tta  b lo k in i ta n la s h i 

m u m k in  b o ‘ lsa , ta n la n g a n  o c h iq  m a tn  yo rd a m id a  a d a p tiv  fo sh  

e tishd a  u o ch iq  m a tn n in g  k ic h ik  b lo k in i, so ‘ ngra  b in n c h i ta n la sh  

n a tija s id a n  fo y d a la n ib , k e y in g i b lo k n i va  h. ta n la sh i m u m k in .

5. Tanlangan shifnnatn yordamida fosh etish. K r ip to ta h lilc h i 

d e sh ifra ts iya la sh  u ch u n  tu r li s h ifrm a tn la rn i ta n la sh i m u m k in  v a  

d e sh ifrla n g a n  o c h iq  m a tn la rd a n  fo yd a la n a  o la d i. M a sa la n , k r ip to ­

ta h lilc h i a v to m a tik  ta rz d a  d e s h ifrla s h n i b a ja ru vch i “ q o ra  q u ti” dan 

fo yd a la n a  o la d i. K r ip to ta h lilc h in in g  v a z ifa s i k a litg a  ega b o ‘ lis h .

6. Tanlangan kalit yordamida fosh etish. B u  x il fo s h  e tish  

k r ip to ta h lilc h i k a litn i ta n la s h i m u m k in lig in i b ild irm a y d i, b a lk i unda 

tu r li k a litla r  o ra s id a g i b o g ‘ la n is h  xu sus ida  q a n d a yd ir a x b o ro t b o r li-  

g in i b ild ira d i.

7. Jinoiy kriptoiahlil. K r ip to ta h lilc h i k a litg a  ega b o ‘ lis h  m aq- 

sad ida  k im n id ir  q o ‘ rq ita d i, shan ta j q ila d i, q iy n a y d i. P o ra x o ‘ r lik  ba ’ - 

z id a  k a litn i x a rid  e tish  y o rd a m id a  fo sh  e tish  deb a ta la d i. B u  k a b i 

q u d ra tli fosh e tish  u s u lla r i a lg o ritm n i s in d iris h n in g  eng y a x s h i y o ‘ l i  

h iso b la n a d i.

T u r li a lg o ritm la rg a , u la m i s in d iris h n in g  q a n ch a lik  q iy in lig ig a  

b o g ‘ liq  ho lda , x a v fs iz lik n in g  tu r li s a th la ri ta q d im  e tila d i. A lg o r itm n i 

q u y id a g i h o lla rd a  x a v fs iz  deb h iso b la sh  m u m k in :

tid a n  ka tta  b o is a ;

- a lg o ritm n i s in d ir is h  v a q ti sh ifrla n g a n  m a’ lu m o tla m in g  s ir  

sa q la n ish i shart boM gan v a q tid a n  k a tta  b o ‘ lsa;

- b itta  k a lit y o rd a m id a  s h ifrla n g a n  m a’ lu m o tla r h a jm i a lg o ­

r itm n i s in d iris h  uchun z a ru r  m a ’ lu m o tla r h a jm id an  kam  b o ‘ lsa.
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F o s h  e tish  m u ra k k a b lig in i q u y id a g i k o e ffits ie n tla r yo rd a m id a  

o ‘ lch a sh  m u m kin :

- m a ’ lu m o tla r m u ra k k a b lig i. F osh  e tish  a m a lin in g  k ir is h  

y o 'lid a  fo y d a la n ila d ig a n  m a ’ lu m o tla r h a jm i;

- is h la s h  m u ra k k a b lig i. Fosh e tish  uchun  k e ra k li va q t. 

K o ‘ p in c h a  is h  k o e ffits ie n ti deb y u ritila d i;

- x o tira g a  ta la b la r. Fosh e tishga  k e ra k li x o tira  s ig ‘ im i.
F o s h  e tis h n in g  b a ’z i a m a lla ri uchun k o e ffits ie n tla m in g  o ‘ zaro  

a lo q a s i jo iz  h iso b la n a d i: te z ro q  fo sh  e tishga x o tira g a  ta la b la rn i 

k u c h a y tir is h  e vaz iga  e rish ish  m um kin .

M u ra k k a b lik  ta la y g in a  k a tta lik  o rq a li ifo d a la n a d i. M u a yya n  

a lg o ritm  uchun  ish lash  m u ra k k a b lig i 2128  n i ta s h k il etsa, a lg o ritm n i 

fo sh  e tis h  uchun  2128 ta  am al ke ra k  b o ‘ la d i (ushbu  a m a lla r m u ra k- 

ka b  va  d a v o m li boM ish i m u m k in ). M asa lan , agar h iso b la sh  q u w a ti 

s e k u n d ig a  m illio n  am al ba ja rsa  va  m asalan i ye ch ish  uchun  m illio n  

p a ra lle l p ro tse sso r is h la tils a , k a litg a  ega b o iis h  u chu n  1019 y ild a n  

k o ‘ p ro q  va q t ta la b  e tila d i. B u  k o in o t m a v ju d  b o ‘ lg a n  vaq tdan  

m illio n  m a rta  k o 'p d ir.

F o s h  e tis h  m u ra k k a b lig i o ‘ zgarm ay q o lga n id a  k o m p y u te r q u v - 

v a ti o s h ih  b o ra d i. O x irg i 50 y il m ob ayn ida  h iso b la sh  q u w a ti n ih o - 

ya td a  o s h ib  k e td i va  ushbu tendensiya  davom  e tis h ig a  shubha y o ‘ q. 

A k s a r iy a t k r ip to g ra fik  u s u lla r p a ra lle l k o m p y u te rla r uchun  y a ro q li 

h is o b la n a d i: m asalan, m illia rd  k ic h ik  fra g m e n tla rg a  a jra tila d ik i, 

u la rn i y e c h is h  uchun p ro tsesso rla ra ro  ta ’ s im in g  k e ra g i b o ‘ lm a yd i. 

K r ip to tiz im la m i s in d iris h g a  b a rd o sh li lo y ih a la sh d a  h iso b la sh  v o s ita ­

la r i k e la ja g in i h isobga  o lis h  za ru r.

Nazorat savollari:

1. K r ip to ta h lil tushunchasi.
2. K r ip o ta h lil u s u lla rin i sanab berin g .

3. T a h lilla s h  m u ra k k a b lig in i qanday k o e ffits ie n tla r yo rd a m id a  

o ‘ lchash  m u m k in .
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VI BOB. IDENTIFIKASIYA VA AUTENTTFIKATSIYA

6.1. Identifikasiya va autentifikatsiya tushunchasi

K o m p y u te r tiz im id a  ro ‘ yxa tg a  o lin g a n  h a r b ir  su b ye k t (fo y d a - 

la n u v c h i y o k i fo y d a la n u v c h i n o m id a n  h a ra ka tla n u vch i ja ra y o n ) 

b ila n  u n i b ir  m a’ n o d a  in d e n tifik a ts iy a lo v c h i a x b o ro t b o g ‘ liq .

B u ushbu s u b y e k tg a  nom  b e ru vch i son y o k i s im v o lla r s a tri 

b o ‘ lis h i m um kin . B u  a x b o ro t su b ye k t indentifikatori deb y u r itila d i. 

A g a r fo y d a la n u v c h i ta rm o q d a  ro ‘ yxa tg a  o lin g a n  in d e n tifik a to rg a  

ega b o is a , u le g a l (q o n u n iy ), aks h o lda , lega l b o im a g a n  (n o q o n u - 

n iy ) fo y d a la n u v c h i h iso b la n a d i. K o m p y u te r re su rs la rid a n  fo y d a la - 

n ishdan  a vva l fo y d a la n u v c h i k o m p y u te r tiz im in in g  id e n tifik a ts iy a  
va  a u te n tifik a ts iy a  ja ra y o n id a n  o ‘ tis h i lo z im .

Identifikatsiya ( Id e n tific a tio n )  -  fo y d a la n u v c h in i u n in g  id e n ti- 

fik a to r i (n o m i) b o ‘ y ic h a  a n iq la sh  ja ra y o n i. B u  fo y d a la n u v c h i ta r- 

m oqdan fo y d a la n is h g a  u rin g a n id a  b ir in c h i ga lda  b a ja rila d ig a n  fu n k - 

s iy a d ir. F o y d a la n u v c h i tiz im g a  u n in g  so ‘ ro v i b o ‘y ic h a  o ‘ z in in g  

id e n tifik a to rin i b ild ira d i, tiz im  esa o ‘ z in in g  m a ’ lu m o tla r bazasida 

u n in g  b o rlig in i te k s h ira d i.

Autentifikatsiya (A u th e n tic a tio n ) -  m a ’ lu m  q ilin g a n  fo y d a la ­

n u v c h i, ja ra y o n  y o k i q u rilm a n in g  h a q iq iy  e k a n lig in i te k s h iris h  

m uo la jas i. B u  te k s h ir is h  fo y d a la n u v c h i (ja ra yo n  y o k i q u rilm a ) h a q i- 

qatan aynan o ‘ z i e k a n lig ig a  isho nch  h o s il q ilis h ig a  im k o n  berad i. 

A u te n tifik a ts iy a  o ‘ tq a z ish d a  te k s h iru v c h i ta ra f te k s h ir ilu v c h i 

ta ra fn in g  h a q iq iy  e k a n lig ig a  ish o n ch  h o s il q ilis h i b ila n  b ir  qa to rda  

te k s h irilu v c h i ta ra f ham  a x b o ro t a lm a sh inu v ja ra y o n id a  fa o l q a t- 

nashadi. O datda fo y d a la n u v c h i tiz im g a  o ‘ z  xu su s id a g i n o yo b , bosh - 

qalarga  m a’ lu m  b o ‘ lm a ga n  a x b o ro tn i (m asalan, p a ro l y o k i s e rtifik a t) 

k ir itis h i o rq a li id e n tifik a ts iy a n i ta s d iq la y d i.

Id e n tifik a ts iy a  va  a u te n tifik a ts iy a  su b y e k tla rn in g  (fo y d a la n u v - 

c h ila m in g ) h a q iq iy  e k a n lig in i a n iq la sh  va te k s h iris h n in g  o ‘ za ro  

b o g ia n g a n  ja ra y o n id ir . M u a y y a n  fo y d a la n u v c h i y o k i ja ra y o n n in g  

tiz im  re s u rs la rid a n  fo y d a la n is h ig a  tiz im n in g  ru x s a ti aynan sh u la rg a
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b o g ‘ liq . S u b y e k tn i id e n tifik a ts iy a la s h  va a u te n tifik a ts iy a la s h d a n  

so ‘ ng  u n i a v to riz a ts iy a la s h  bosh la na d i.

Avtorizatsiya  (A u th o riz a tio n ) -  subektga tiz im d a  m a ’ lu m  v a - 

k o la t v a  re s u rs la m i be rish  m u o la ja s i, y a ’ n i a v to riz a ts iy a  su b ye k t ha- 

ra k a ti d o ira s in i va u fo yd a la n a d ig a n  re su rs la rn i b e lg ila y d i. A g a r t i-  

z im  a v to riz a ts iy a la n g a n  shaxsn i a v to riza ts iya la n m a g a n  shaxsdan 

is h o n c h li a jra ta  o lm asa, bu  tiz im d a  a xb o ro tn in g  k o n fid e n s ia llig i va 

y a x lit lig i b u z ilis h i m u m kin . A u te n tifik a ts iy a  va a v to riz a ts iy a  

m u o la ja la ri b ila n  fo y d a la n u v c h i h a ra k a tin i m a ’m urlash  m u o la ja s i 

u z v iy  b o g ia n g a n .
M a ’murlash (A c c o u n tin g ) -  fo y d a la n u v c h in in g  ta rm o q d a g i 

h a ra k a tin i, s h u  ju m la d a n , u n in g  resu rs la rdan  fo yd a la n ish g a  u rin is h i- 

n i q ayd  e tis h . U shbu  h is o b o t a x b o ro ti x a v fs iz lik  n u q ta y i naza ridan  

ta rm o q d a g i x a v fs iz lik  h o d is a la rin i o sh ko r q ilis h , ta h lilla s h  va u la rga  

m os re a ks iya  k o ‘ rsa tish  uchun  ju d a  m u h im d ir.

M a 'lu m o tla m i u za tish  k a n a lla rin i h im oya lash da  subyektlar- 
ningo'zaro autentifikatsiyasi, y a ’ n i a loqa  k a n a lla ri o rq a li b o g ia n a - 

d ig a n  s u b y e k tla r h a q iq iy lig in in g  o ‘ zaro  ta s d ig ‘ i b a ja rilis h i shart. 

H a q iq iy lik n in g  ta s d ig ‘ i odatda seans bosh ida, a b o n e n tla m in g  b ir -  

b ir ig a  u la n is h  ja ra y o n id a  am a lga  o s h irila d i. “ U la sh ”  a tam asi o rq a li 

ta rm o q n in g  ik k ita  su b ye k ti o ‘ rta s id a  m a n tiq iy  b o g ia n is h  tu shu - 

n ila d i. U s h b u  m u o la ja n in g  m aqsad i -  u lash  q o n u n iy  su bye kt b ila n  

am a lga  o s h irilg a n lig ig a  va  barcha a xb o ro t m o ija lla n g a n  m a n z ilg a  

b o ris h lig ig a  is h o n c h n i ta ’ m in la s h d ir.

0 ‘ z in in g  h a q iq iy lig in i ta sd iq la sh  uchun  su bye kt tiz im g a  tu r li 

a x b o ro tn i ta q d im  e tad i. B u n d a y a x b o ro t tu r i “ A u te n tifik a ts iy a  fa k - 

to r i”  deb y u r it ila d i. A u te n tifik a ts iy a la s h n in g  q u y id a g i uchta  fa k to ri 

fa rq la n a d i:

- biror narsani bilish asosida. M is o l s ifa tid a  p a ro l, shaxsiy 

id e n tifik a ts iy a  k o d i P IN  (P e rsona l Id e n tific a tio n  N u m b e r) ham da 

“ so ‘ ro v  ja v o b ”  x ilid a g i p ro to k o lla rd a  n am oyish  e tilu v c h i m a x fiy  va  

o c h iq  k a lit la m i k o ‘ rsa tish  m u m k in ;

- biror narsaga egaligi asosida. O datda b u la r m a g n it ka rta la r, 

sm art- k a rta la r, s e rtifik a tla r va to u ch  m em ory q u rilm a la ri;

- qandaydir daxlsiz xarakteristikalar asosida. U shb u  fa k to r 

o ‘ z  ta rk ib ig a  fo y d a la n u v c h in in g  b io m e trik  x a ra k te ris tik a la rig a  

(o v o z la r, k o 'z in in g  ran gd or p a rdas i va  to ‘ r pardasi, barm oq iz la r i,
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k a ft g e o m e triy a s i va h .) asoslangan u s u lla m i o la d i. ß u  fa k to rd a  

k rip to g ra fik  u s u lla r va v o s ita la r is h la tilm a y d i. ß e o m e trik  xa ra k te - 

r is tik a la r  b in o d a n  y o k i q a n d a yd ir te xn ika d a n  fo y d a la n is h n i n a zo ra t- 

lashda is h la tila d i.

S u b ve k tn in g  h a q iq iy lig in i ta sd iq la sh  a u te n tifik a ts iy a n in g  uch ta  

fa k to rid a n  b in  yo rd a m id a  am alga o s h iriiis h i m u m k in . M asa lan , fo y -  

d a la n u vch in i a u te n tifik a ts iy a la s h  ja ra y o n id a  undan p a ro l y o k i b a r- 

m oq  iz la r i s o 'ra lis h i m u m kin . A u te n tifik a ts iy a  ja ra y o n id a  fa q a t b itta  

fa k to r is h la tils a , b un da y a u te n tifik a ts iy a  birfaktorli deb y u ritila d i.

A u te n tifik a ts iy a  ja ra y o n id a  b ir  necha fa k to r is h la tils a , bunday 

a u te n tifik a ts iy a  ko'p faktorli deb y u ritila d i. M asa lan , a u te n tifik a t­

s iya  ja ra y o n id a  fo y d a la n u v c h i sm a rt-ka rta da n  va  q o ‘ sh im cha  p a ro l- 

dan (y o k i P IN -k o d d a n ) fo y d a la n is h i lo z im . Ik k i fa k to r li va uch  

fa k to r li a u te n tifik a ts iy a  tu sh u n ch a la ri ham  is h la tila d i.

N C S C -T G -0 1 7  h u jja td a  k o ‘ p fa k to r li a u te n tifik a ts iy a  tu r la r i 

uchun  1,2 x i l l i ,  2 ,3  x i l l i  va 1,2,3 x i l l i  a u te n tifik a ts iy a  a ta m a la ri k i-  

r itilg a n . 1,2 x i l l i  a u te n tifik a ts iy a  (bir ikki xilli autentifikatsiya deb 

y u ritila d i), m asa la n , a u te n tifik a ts iy a n in g  ik k i fa k to r in i ish la ta d i: b i-  

r in c h i (b ir n a rs a n i b ilis h  asosida) va  ik k in c h i (b ir  narsaga e g a lig i 

asosida).

1,2,3 x i l l i  a u te n tifik a ts iy a  (bir ikki uch xilli autentifikatsiya deb 

y u ritila d i), a u te n tifik a ts iy a n in g  uchta  fa k to rin in g  k o m b in a s iy a s in i 

is h la ta d i (b ir  narsa b ilis h  asosida, b ir  narsaga e g a lig i asosida va 

q a n d a yd ir d a x ls iz  x a ra k te ris tik a la r asosida).

A g a r a u te n tifik a ts iy a la s h d a  b ir  o m illi a u te n tifik a ts iy a ' is h la tils a  

bunday a u te n tifik a ts iy a  z a if h iso b la n a d i. S hu sa b a b li, x a v fs iz lik n in g  

y u q o ri d a ra ja s in i ta ’ m in la sh  uchun  k o ‘ p fa k to r li a u te n tifik a ts iy a d a n  

fo yda lan ish  m aqsadga  m u v o fiq  h iso b la n a d i.

B a nko m a td a n  fo y d a la n u v c h in i h a q iq iy lig in i ta sd iq la shd a  ik k i 

fa k to r li aute n tifik a ts iy a  keng  ta rqa lgan . B u  b ir  vaq tda  m a g n it 

h o s h iy a li ka rta  va  P IN -k o d  is h la tila d i.

Parol —  fo y d a la n u v c h i ham da u n in g  a x b o ro t a lm a s h in u v id a g i 
s h e rig i b ila d ig a n  narsa. 0 ‘ za ro  a u te n tifik a ts iy a  uchun fo y d a la n u v c h i 

va  u n in g  s h e rig i o ‘ rta s id a  p a ro l a lm a s h iriis h i m u m kin . P la s tik  k a rta  

va  sm a rt-ka rta  e g a s in i a u te n tifik a ts iy a s id a  sh a xs iy  id e n tifik a ts iy a  

n o m e ri PFN s in a lg a n  usul h iso b la n a d i. P IN  -  k o d n in g  m a x fiy  

q iy m a ti fa q a t k a rta  egasiga m a ’ lu m  b o iis h i shart.
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D in am ik- (bir martalik) parol- b ir  m arta  is h la tilg a n id a n  s o 'n g  

boshqa um um an is h la tilm a y d ig a n  p a ro l. A m a ld a  odatda d o im iy  

p a ro lg a  y o k i ta ya n ch  ib o ra g a  a soslanuvch i m un tazam  o ‘ z g a rib  

tu ru v c h i q iy m a t is h la tila d i.
“So'rov-javob” tizimi - ta ra fla m in g  b ir i n o yo b  va o ld in d a n  

b ilib  b o im a y d ig a n  “ so ‘ ro v ”  q iy m a tin i ik k in c h i ta ra fg a  jo ‘ n a tish  o r- 

q a li a u te n tifik a ts iy a n i bosh lab  b e ra d i, ik k in c h i ta ra f esa so ‘ ro v  va  s ir  

yo rd a m id a  h iso b la n g a n  ja v o b n i jo ‘ na tad i. Ik k a la  ta ra fg a  b itta  s ir  

m a iu m  b o ‘ lg a n i sabab li, b ir in c h i ta ra f ik k in c h i ta ra f ja v o b in i 

te k s h iris h i m u m k in .

Sertifikatlar va raqamli imzolar - agar a u te n tifik a ts iy a  uchun 

s e rtifik a tla r is h la tils a , bu s e rtifik a tla rd a  ra q a m li im z o n in g  is h la tilis h i 

ta la b  e tila d i. S e rtifik a tla r fo y d a la n u v c h i ta s h k ilo tin in g  m as’ u l 

shaxsi, s e rtifik a tla r  se rve ri y o k i ta sh q i is h o n c h li ta s h k ilo t to m o n id a n  

b e rila d i. In te rn e t d o ira s id a  o ch iq  k a lit s e rtifik a tla r in i ta rq a tish  uchun 

o ch iq  k a litla rn i b osh qa ru vch i q a to r t ijo ra t in fra s tru k tu ra la ri P K I 

(P u b lic  K e y  In fra s tru s tu re ) paydo b o ‘ ld i. F o y d a la n u v c h ila r tu r li 

dara ja  s e rtifik a tla r in i o lis h la r i m um kin .

A u te n tifik a ts iy a  ja ra y o n la rin i x a v fs iz lik n in g  ta ’ m in la n is h  dara- 

ja s i b o ‘ y ic h a  h am  tu rku m la sh  m u m kin . U shb u  yondash ishga b in o a n  

a u te n tifik a ts iy a  ja ra y o n la ri q u y id a g i tu rla rg a  bo lin a d i:

- p a ro lla r v a  ra q a m li s e rtifik a tla rd a n  fo y d a la n u v c h i a u te n tif­

ik a ts iy a ;
- k r ip to g ra fik  u su lla r va v o s ita la r asosidag i q a t’ iy  a u te n tifi­

k a ts iya ;

- n u llik  b ilim  b ila n  is b o tla sh  xu su s iya tig a  ega b o ig a n  a u te n tifi­

ka ts iya  ja ra y o n la ri (p ro to k o lla ri) ;

- fo y d a la n u v c h ila m i b io m e trik  a u te n tifik a ts iy a s i.

X a v fs iz lik  n u q ta y i nazaridan  y u q o rid a  k e ltir ilg a n la rn in g  har

b ir i o ‘ z ig a  xo s  m a sa la la m i yech ishga  im k o n  b e ra d i. Shu sabab li 

a u te n tifik a ts iy a  ja ra y o n la ri va  p ro to k o lla ri am alda fa o l is h la tila d i. 

Shu b ila n  b ir  q a to rd a  ta ’ k id la s h  lo z im k i, n u llik  b ilim  b ila n  isb o tla sh  

xu s u s iy a tig a  ega bo‘ lg a n  a u te n tifik a ts iy a g a  q iz iq is h  a m a liy  xa ra k - 

te rga  n isb a tan  k o ‘ p roq  n a z a riy  xa ra k te rg a  ega. B a lk im , y a q in  ke la - 

ja k d a  u la rd a n  a x b o ro t a lm a s h in u v in i h im oya lash da  fa o l fo y d a - 
la n is h la ri m u m k in .
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A u te n tifik a ts iy a  p ro to k o lla rig a  b o ‘ la d ig a n  asosiy h u ju m la r 
q u y id a g ila r:

- maskarad (im p e rs o n a tio n ). F o yd a la n u vch i o ‘ z in i boshqa 

shaxs deb k o ‘ rs a tis h g a  u rin ib , u shaxs ta ra fid a n  h a ra k a tla m in g  

im k o n iy a tla rig a  va  in n tiy o z la rig a  ega b o iis h n i m o ija lla y d i;

- a u te n tifik a ts iy a  a lm a s h in u v i tarafini almashtirib qo 'yish 
( in te rle a v in g  a tta ck). N iy a ti buzuq  odam  ushbu h u ju m  m o b a yn id a  

ik k i ta ra f o ra s id a g i a u te n fik a ts io n  a lm a sh in ish  ja ra y o n id a  tra fik n i 

m o d ifik a ts iy a la s h  n iy a tid a  qatnashadi. A lm a s h tirib  q o ‘ y is h n in g  q u - 

y id a g i x i l i  m a v ju d : ik k ita  fo y d a la n u v c h i o ‘ rta s id a g i a u te n tifik a ts iy a  

m u v a ffa q iy a tli o ‘ tib , u la n is h  o ‘ m a tilg a n id a n  so ‘ ng b u zg ‘ u n ch i fo y -  

d a lan uvch ila rda n  b ir in i c h iq a rib  tash lab , u n in g  nom id a n  is h n i 

davom  e ttira d i;

-takroriy uzatish  (re p la y  a tta ck ). F o y d a la n u v c h ila m in g  b ir i 

to m o n id an  a u te n tifik a ts iy a  m a ’ lu m o tla ri ta k ro ra n  u z a tila d i;

-  uzatishni qaytarish  (re fle c tio n  a tta k ). O ld in g i h u jum  v a ria n t- 

la rid a n  b ir i b o ‘ lib , h u ju m  m ob ayn ida  n iy a ti buzuq  p ro to k o ln in g  u sh ­

bu  sessiya d o ira s id a  u s h la b  q o lin g a n  a x b o ro tn i orqaga q ayta ra d i.

-majburiy kechikish (fo rs e d  d e la y). N iy a ti buzuq  q a n d a y d ir 

m a ’ lu m o tn i u sh la b  q o lib , b iro r  va q td an  so ‘ ng uza tad i.

-matn tanlashli hujum (chosen te x t a tta ck ). N iy a ti b uzuq  

a u te n tifik a ts iy a  tr a f ig in i u sh lab  q o lib , uzoq  m u d d a tli k r ip to g ra fik  

k a litla r  xu su s id a g i a x b o ro tn i o lis h g a  u rin a d i.

Y u q o rid a  k e lt ir ilg a n  h u ju m la rn i b a rta ra f q ilis h  uchun a u te n ­

tifik a ts iy a  p ro to k o lla r in i q u rish d a  q u y id a g i u su lla rd a n  fo y d a la n ila d i:

- “ so ‘ ro v -ja v o b ” , v a q t b e lg ila r i, ta s o d ifiy  so n la r, in d e n tifi-  

k a to rla r, ra q a m li im z o la r  k a b i m exa n izm la rd a n  fo y d a la n is h ;

-a u te n tifik a ts iy a  n a tija s in i fo y d a la n u v c h ila m in g  tiz im  d o ira s i- 

d a g i ke y in g i h a ra k a tla rig a  b o g ‘ lash. B u n d a y yondash ishga m is o l 

ta riq a s id a  a u te n tifik a ts iy a  ja ra y o n id a  fo y d a la n u v c h ila m in g  k e y in g i 
o ‘ zaro a lo q a la rid a  is h la tilu v c h i m a x fiy  seans k a litla r in i a lm a sh ish n i 

k o ‘ rsa tish  m u m k in ;

-a lo q a n in g  o ‘ rn a tilg a n  seansi d o ira s id a  a u te n tifik a ts iy a  m u o - 

la ja s in i v a q ti-v a q ti b ila n  b a ja rib  tu ris h  va  h.
“ So‘ ro v -ja v o b ”  m e x a n iz m i q u y id a g ich a . A g a r fo y d a la n u v c h i A 

fo y d a la n u v c h i V d a n  o la d ig a n  xa b a ri y o lg ‘ on  e m a s lig ig a  ish o n ch  

h o s il q ilis h n i istasa, u  fo y d a la n u v c h i V uchu n  yu b o ra d ig a n  xaba rga
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o ld in d a n  b il ib  b o ‘ lm a yd ig a n  e le m e n t -  X  so ‘ ro v in i (m asa lan , 

q a n d a y d ir ta s o d ifiy  so n n i) q o ‘ shadi. F o yd a la n u vch i V  ja v o b  

b e rish d a  b u  a m a l u stida  m a ’ lu m  a m a ln i (m asalan, q a n d a yd ir f(X) 
fu n k s iy a n i h iso b la sh ) b a ja ris h i lo z im . B u n i o ld in d a n  b a ja rib  b o ‘ l-  

m a y d i, c h u n k i so ‘ rovd a  qanday ta s o d ifiy  son X  k e lis h i fo y d a ­

la n u v c h i V  ga m a ’ lu m  emas. F o y d a la n u v c h i V  h ara ka ti n a tija s in i 

o ig a n  fo y d a la n u v c h i A  fo y d a la n u v c h i V  n in g  h a q iq iy  e k a n lig ig a  

ish o n ch  h o s il q ilis h i m um kin . U sh b u  u s u ln in g  k a m c h ilig i - so ‘ ro v  

va  ja v o b  o ‘ rta s id a g i q o n u n iya tn i a n iq la sh  m u m k in lig i.

V a q tn i b e lg ila s h  m exa n izm i h a r b ir  xa ba r uchun v a q tn i q a yd - 

la s h n i k o ‘ z d a  tu ta d i. B unda  ta rm o q n in g  h a r b ir  fo y d a la n u v c h is i k e l-  

gan x a b a m in g  q a n ch a lik  e s k irg a n in i a n iq la s h i va  un i q ab u l q il-  

m a s lik  q a ro rig a  k e lis h i m u m kin , ch u n k i u  y o lg ‘ on b o ‘ lis h i m u m k in . 

V a q tn i b e lg ila s h d a n  fo yd a la n ish d a  seansning h a q iq iy  e k a n lig in i 

ta sd iq la sh  u c h u n  kechikishning jo iz  vaqt oralig  7 m uam m osi paydo  

boM adi. C h u n k i, “ v a q t ta m g ‘ asi” l i  xa ba r, um um an, b ir lahzada uza- 

t ilis h i m u m k in  emas. U ndan ta sh q a ri, qabu l q ilu v c h i va  jo ‘ n a tu v - 

c h in in g  s o a tla ri m u tla q o  s in x ro n la n g a n  b o iis h i m u m k in  emas.

A u te n tifik a ts iy a  p ro to k o lla rin i taqqoslashda va  tan lashda  q u y i- 

d a g i x a ra k te r is tik a la m i h isobga  o lis h  za ru r:

- о ‘za.ro autentifikatsiyaning mayjudligi. U shbu  x u s u s iy a t 

a u te n tifik a ts io n  a lm ash inu v  ta ra fla ri o ‘ rtas id a  ik k iy o q la m a  a u te n tifi­

k a ts iy a n in g  z a ru rlig in i aks e ttira d i;

- hisoblash samaradorligi. P ro to k o ln i b a ja rishda  za ru r b o ‘ l-  

gan a m a lla r so n i;

- kommimikatsion samaradorlik. U shb u  xu su s iya t a u te n tifi-  

k a ts iy a n i b a ja ris h  uchun za ru r b o ‘ lg a n  x a b a r son i va  u z u n lig in i aks 

e ttira d i;

- uchinchi farafiiing mayjudligi. U c h in c h i ta ra fg a  m is o l ta ri-  

qasida  s im m e trik  k a litla m i ta q s im lo v c h i is h o n c h li S erverni y o k i 

o c h iq  k a lit la m i taqs im lash  u chu n  s e rtifik a tla r d a ra x tin i am a lga  

o s h iru v c h i s e rv e m i k o ‘ rsa tish  m u m k in ;

- xayfsizlik kafolati asosi. M is o l s ifa tid a  n u llik  b ilim  b ila n  

is b o tla s h  x u s u s iy a tig a  ega boM gan p ro to k o lla rn i k o ‘ rsa tish  m u m k in ;

- sim r saqlash. J id d iy  k a lit li a x b o ro tn i saqlash u s u li k o ‘ zda 

tu tila d i.
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Nazorat savollari:

1. Id e n tifik a is iy a  va  a u te n tifik a ts iy a  tushunchasi.

2. A u te n tifik a ts iy a  te x n o lo g iy a s in in g  tu r la r in i tu s h u n tir ib  

bering .

3. A u te n tifik a ts iy a  p ro to k o lla r ig a  b o ‘ la d ig a n  h u ju m la m i ta v - 

s ifla b  bering .

4. A u te n tifik a ts iy a  p ro to k o lla r in i ta n la shd a  q o ‘ lla n ila d ig a n  m e- 

z o n la m i y o ritib  b e rin g .

6.2. Parollnr asosida autentifikatsiyalash

A u te n tifik a ts iy a n in g  k e n g  ta rq a lg a n  sxe m a la rid an  b ir i oddiy 
autentifikatsiyalash b o 1 lib ,  u a n ’ a n a v iy  k o ‘ p  m a rta li p a ro lla m i 

ish la tish ig a  asoslangan. T a rm o q d a g i fo y d a la n u v c h in i o d d iy  a u te n ­

tifik a ts iy a la s h  m u o la ja s in i q u y id a g ic h a  ta sa vvu r e tish  m u m kin . 

T arm oqdan fo yd a la n ish g a  u rin g a n  fo y d a la n u v c h i ko m p y u te r k la v ia - 

tu ra s ida  o ‘ z in in g  id e n tif ik a to r i va  p a ro lin i te ra d i. B u  m a ’ lu m o tla r 

a u te n tifik a ts iy a  se rve rig a  is h la n is h  uchun  tushad i. A u te n tifik a ts iy a  

se rve rida  saq lanayo tgan  fo y d a la n u v c h i id e n tifik a to ri b o ‘ y ic h a  m a’ ­

lu m o tla r bazasidan m os y o z u v  to p ila d i, undan p a ro ln i to p ib , fo y ­

d a lan uvch i k ir itg a n  p a ro l b ila n  ta qq os la na d i. A g a r u la r m os ke lsa , 

a u te n tifik a ts iy a  m u v a ffa q iy a tli o 'tg a n  h iso b la n a d i va  fo y d a la n u v c h i 

le g a l (q o n u n iy ) m a q o m in i va  a v to riz a ts iy a  tiz im i o rq a li u n in g  m a- 

q o m i uchun a n iq la n g a n  h u q u q la m i va  ta rm o q  re su rs la rid a n  fo y ­

da lan ishga  ru xsa tn i o la d i.

P aro ldan fo yda lan ga n . h o ld a  o d d iy  a u te n tifik a ts iy a la s h  sxem asi

6.1 -rasm da k e ltir ilg a n .

R avshanki, fo y d a la n u v c h in in g  p a ro lin i sh ifrla m a sd a n  u za tish  

o rq a li a u te n tifik a ts iy a la s h  v a r ia n ti x a v fs iz lik n in g  h a tto  m in im a l d a r- 

a ja s in i k a fo la tla m a y d i. P a ro ln i h im o y a la s h  uchu n  uni h im o y a la n - 

m agan kanal o rq a li u z a tis h d a n  o ld in  s h ifrla s h  za ru r B u n in g  uchun 

sxem aga s h ifrla s h  Ek va ra s s h ifro v k a  q ilis h  D k v o s ita la ri k ir itilg a n . 

B u  v o s ita la r b o iin u v c h i m a x fiy  k a lit K  o rq a li b o sh q a rila d i. F o yd a ­

la n u v c h in in g  h a q iq iy lig in i te k s h iris h  fo y d a la n u v c h i yu b o rg a n  p a ro l 

P a  b ila n  a u te n tifik a ts iy a  s e rv e rid a  sa q la n u vch i d a s tla b k i q iy m a t p*
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n i ta q q o s la sh g a  asoslangan. A g a r PA va q iy m a tla r m os ke lsa , p a ­

ro i P a  h a q iq iy , fo y d a la n u v c h i A esa q o n u n iy  h iso b la n a d i.

Autentifîkatsiya serveri

Fovdalanuvchi A

6 .1  -rasm . P aro ldan  fo yd a la n g a n  h o ld a  o d d iy  a u te n tifik a ts iy a la s h .

O d d iy  a u te n tifik a ts iy a n i ta s h k il e tish  sxe m a la ri n a fa qa t p a ro l- 

la m i u za tish , b a lk i u la m i saqlash va  te k s h iris h  tu r la r i b ila n  a jra lib  

tu ra d i. E n g  keng  ta rq a lg a n  usai -  fo y d a la n u v c h ila r p a ro lin i t iz im li 

fa y lla rd a , o c h iq  h o ld a  saqlash u s u lid ir. B unda  fa y lla rg a  o ‘ q ish  va  

y o z is h d a n  h im o ya la sh  a trib u tla ri o ‘ rn a tila d i (m asalan, o p e ra ts io n  

tiz im d a n  fo y d a la n is h n i n azo ra tlash  ro ‘ y x a tid a g i m os im tiy o z la m i 

ta v s ifla s h  yo rd a m id a ). T iz im  fo y d a la n u v c h i k ir itg a n  p a ro ln i p a ro lla r 

fa y lid a  saq lanayo tgan  y o zu v  b ila n  s o lis h tira d i. B u  usulda s h ifrla s h  

y o k i b ir  to m o n la m a  fu n k s iy a la r ka b i k r ip to g ra fik  m e xa n izm la r ish - 

la tilm a y d i. U shb u  u su ln in g  k a m c h ilig i -  n iy a ti b u zu q n in g  tiz im d a  

m a ’ m u r im tiy o z la rid a n , shu b ila n  b irg a  tiz im  fa y lla rid a n , ju m la d a n , 

p a ro i fa y lla rid a n  fo y d a la n is h  im k o n iy a tid ir.

X a v fs iz lik  n u q ta y i nazaridan  p a ro lla m i b ir  to m o n la m a  fu n k - 

s iy a la rd a n  fo y d a la n ib , u za tish  va  saqlash q u la y  h iso b la n a d i. B u  h o l­

da fo y d a la n u v c h i p a ro ln in g  o ch iq  s h a k li o 'm ig a  u n in g  b ir  to m o n ­

la m a  fu n k s iy a  h (.) dan fo y d a la n ib  o lin g a n  ta s v irin i y u b o ris h i shart. 

B u  o ‘ z g a rtiris h  g ‘ a n im  to m o n id a n  p a ro ln i u n in g  ta s v ir i o rq a li 

o s h k o r q ila  o lm a g a n lig in i k a fo la tla y d i, ch u n k i g ‘ a n im  y e c h il- 

m a y d ig a n  s o n li m asalaga d uch  k e la d i.

K o ‘ p m a rta li p a ro lla rg a  asoslangan o d d iy  a u te n tifik a ts iy a la s h  

tiz im in in g  b a rd o s h lilig i past, c h u n k i u la rda  a u te n tifik a ts iy a lo v c h i
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a xb o ro t m a’ n o li s o 'z la rn in g  n isba tan  ka tta  b o im a g a n  to ‘ p la m id a n  

ja m la n a d i. K o ‘ p  m a rta li p a ro lla m in g  ta ’ s ir m ud da ti ta s h k ilo tn in g  

x a v fs iz lig i s iy o s a tid a  b e lg ila n is h i va  bunday p a ro lla m i m untazam  

ravishda  a lm a s h tirib  tu ris h  lo z im . P a ro lla m i shunday tan lash  lo - 

z im k i, u la r lu g 'a td a  b o im a s in  va  u la m i to p is h  q iy in  b o is in .

Bir martali paro!larga asoslangan autentifikatsiyalashda fo y - 

da lan ishga  har b ir  s o 'ro v  uchun tu r li p a ro lla r is h la tila d i. B ir  m a rta li 

d in a m ik  p a ro l fa q a t tiz im d a n  b ir  m arta  fo yd a la n ish g a  y a ro q li. A g a r, 

h a tto  k im d ir uni u sh la b  q o lsa  ham  p a ro l fo y d a  b e rm a yd i. O datda , b ir  

m a rta li pa ro l la rg a  asoslangan a u te n tfik a ts iy a la s h  tiz im i m aso fadag i 

fo y d a la n u v c h ila rn i te k s h iris h d a  q o ila n ila d i.

B ir  m a rta li p a ro lla m i genera ts iya lash  apparat y o k i d a s tu riy  

usul o rq a li a m a lga  o s h ir ilis h i m u m k in . B ir  m a rta li p a ro lla r asos ida g i 

fo yd a la n ish n in g  a pp a ra t v o s ita la ri ta sh q a rida n  to io v  p la s tik  k a r- 

to ch ka la rig a  o 'x s h a s h  m ik ro p ro tse sso r o ‘ rn a tilg a n  m in ia ty u r q u r il-  

m a la r k o ‘ rin is h d a  am a lga  o sh ira d i. O datda , k a litla r  deb a ta lu v c h i 

bun day ka rta la r, k la v ia tu ra g a  va ka tta  b o im a g a n  d isp le y  darchasiga  

ega.

F o y d a la n u v c h ila rn i a u te n tifik a ts iy a la s h  uchun b ir  m a rta li 

p a ro lla m i q o ila s h n in g  q u y id a g i u s u lla ri m a iu m :

1. Yagona v a q t tiz im ig a  asoslangan va q t b e lg ila r i 

m exan izm idan  fo y d a la n is h .

2. L ega l fo y d a la n u v c h i va  te k s h iru v c h i uchun  u m u m iy  b o ig a n  

ta s o d ifiy  p a ro lla r ro 'y x a tid a n  va u la m in g  is h o n c h li s in x ro n la s h  

m exan izm idan  fo y d a la n is h .

3. F o y d a la n u v c h i v a  te k s h iru v c h i uchun u m u m iy  b o ig a n  b ir  

x il d a s tla b k i q iy m a tli p s e v d o ta s o d ifíy  so n la r g en e ra to rid a n  fo y d a ­

lan ish .

B ir in c h i u su l n i am a lga  o s h iris h  m is o li s ifa tid a  S e cu rID  au ten- 

tik a ts iy a la s h  te x n o lo g iy a s in i k o ‘ rsa tish  m u m kin . B u  te x n o lo g iy a  

S e cun ty  D y n a m ic s  ko m p am yasi to m o n id a n  ish la b  c h iq ilg a n  b o iib ,  

q a to r k o m p a n iy a la rn in g , xususan, C iscoS ystem s ko m p a n iy a s in in g  

se rve rla rid a  a m a lg a  o s h irilg a n .

V a q t s in x ro n iz a ts iy a s id a n  fo y d a la n ib  a u te n tifik a ts iy a la s h  sxe- 

m asi ta s o d ifiy  s o n la rn i v a q tn in g  m a iu m  o ra lig ‘ id a n  so ‘ ng gene­

ra ts iya la sh  a lg o ritm ig a  asoslangan. A u te n tifík a ts iy a  sxem asi q u y i­

dag i ik k ita  p a ra m e trd a n  fo y d a la n a d i:
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•  h a r b ir  fo y d a la n u v c h ig a  a ta lgan  v a  a u te n tifik a ts iy a  se rve rid a  

ham da fo y d a la n u v c h in in g  apparat k a litid a  sa q la n u vch i n o yo b  64- 

b it li sondan ib o ra t m a x fiy  k a lit;

•  jo r iy  v a q t q iy m a ti.

M a s o fa d a g i fo y d a la n u v c h i ta rm oqdan  fo yd a la n ish g a  u rin g a - 

n ida , undan sh a xs iy  id e n tifik a ts iy a  n om e ri P IN n i k ir itis h  ta k lif  

e tila d i. P IN  to ‘ r tta  o ‘n li raqam dan va  apparat k a lit i d is p le y id a  aks- 

la n u v c h i ta s o d ifiy  sonn ing  o ltita  raqam idan  ib o ra t. S erver fo y d a ­

la n u v c h i to m o n id a n  k ir itilg a n  P IN -ko d d a n  fo y d a la n ib , m a ’ lu m o tla r 

bazasidag i fo y d a la n u v c h in in g  m a x fiy  k a liti va  jo r iy  va q t q iy m a ti 

asosida ta s o d ifiy  sonni genera ts iya lash  a lg o ritm in i b a ja ra d i. S o ‘ ngra  

se rve r g en e ra ts iya la n g a n  son b ila n  fo y d a la n u v c h i k iritg a n  so nn i 

ta q q o s la yd i. A g a r bu so n la r m os kelsa. se rve r fo y d a la n u v c h ig a  t i-  

z im dan  fo y d a la n is h g a  ru xsa t berad i.

A u te n tifik a ts iy a n in g  bu sxem asi dan fo yd a la n ish d a  a ppara t ka ­
l i t  va  s e rv e rn in g  q a t’ iy  v a q tiy  s in x ro n la n is h i ta la b  e tila d i. C h u n k i 

a pparat k a lit  b ir  necha y il ish la sh i, se rve r ic h k i soa ti b ila n  apparat 

k a litin in g  m u v o fiq lig i asta -sekin  b u z ilis h i m u m kin .

U sh b u  m u a m m o n i ha l e tishda  S e cu rity  D yn a m ics  ko m p a n iya s i 

q u y id a g i ik k i u su ldan  fo yd a la n a d i:

•a p p a ra t k a lit i ish la b  c h iq ila y o tg a n id a  u n in g  ta ym e r chas- 

to ta s in in g  m e ’y o rid a n  ch e tla sh ish i a n iq  o ‘ lchanad i. C h e tla sh ish n in g  

bu q iy m a ti s e rv e r a lg o ritm i p a ra m e tri s ifa tid a  h isobga  o lin a d i;

•  se rve r m u a yyan  apparat k a lit g enera ts iya lagan  k o d la rn i ku za- 

ta d i va  z a ru riy a t tu g ‘ ilg a n id a  ushbu  k a litg a  m oslashad i.

A u te n tifik a ts iy a n in g  bu sxem asi b ila n  yana b ir  m uam m o b o g ‘ - 

liq . A p p a ra t k a lit  genera ts iya lagan  ta s o d ifiy  son ka tta  b o ‘ lm agan 

va q t o ra lig ‘ i m ob ayn ida  h a q iq iy  paro i h iso b la n a d i. Shu sa b a b li, 

q isqa  m u d d a tli va z iy a t s o d ir b o ‘ lis h i m u m k in k i, xa ker P IN -k o d n i 

ush lab  q o lis h i v a  u n i ta rm oqdan  fo yd a la n ish g a  is h la tis h i m u m k in . 

B u  v a q t s in x ro n iz a ts iy a s ig a  asoslangan a u te n tifik a ts iy a  sxe m a sin in g  

e n g z a if jo y i h iso b la n a d i.

B ir  m a rta li pa ro ld an  fo y d a la n ib  a u te n tifik a ts iy a la s h n i am alga 

o s h iru v c h i ya n a  b ir  v a ria n t -  « so ‘ ro v -ja v o b »  sxem asi b o ‘ y ic h a  au- 

te n tifïk a ts iy a la s h . F o yd a la n u vch i ta rm o qd an  fo y d a la n ish g a  u rin - 

gan ida  se rve r u nga  ta s o d ifiy  son k o ‘ rin is h id a g i so ‘ ro v n i u za ta d i.
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F o y d a la n u v c h in in g  appara t lc a liti bu ta s o d ifiy  so nn i, m asa lan , D E S  

a lg o ritm i va fo y d a la n u v c h in in g  apparat k a lit i x o tira s id a  ham da 

se rve m in g  m a 'lu m o tla r bazasida sa q la n u vch i m a x fiy  k a lit i y o rd a - 

m id a  ra s s h ifro v k a  q ila d i. T a s o d ifiy  son - so ‘ ro v  s h ifrla n g a n  k o ‘ - 

rin ish d a  serverga q a y ta rila d i. S erver ham  o ‘ z  n avb a tid a  o ‘ sha D E S  

a lg o ritm i va se rve m in g  m a ’ lu m o tla r bazasidan o lin g a n  fo y d a la ­

n u v c h in in g  m a x fiy  k a lit i yo rd a m id a  o ‘ z i gene ra ts iya lag an  ta s o d ifiy  

so nn i s h ifrla y d i. S o 'n g ra  se rve r s h ifrla s h  n a tija s in i apparat k a litid a n  

ke lg a n  son b ila n  ta q q o s la yd i. B u  so n la r m os ke lg a n id a  fo y d a - 

la n u v c h i ta rm o qd an  fo yd a la n ish g a  ru x s a t o la d i. T a ’ k id la s h  lo z im k i, 

«so ‘ ro v -ja v o b »  a u te n tifik a ts iy a la s h  sxem asi ish la tish d a  v a q t s in x ro - 

n iza ts iya s id an  fo y d a la n u v c h i a u te n tifik a ts iy a  sxem asiga qaraganda 

m urakkabroq .

F o y d a la n u v c h in i a u te n tifik a ts iy a la s h  uchun  b ir  m a rta li p a ro l- 

dan fo y d a la n is h n in g  ik k in c h i u su li fo y d a la n u v c h i va  te k s h iru v c h i 

uchun  u m u m iy  b o ig a n  ta s o d ifiy  p a ro lla r ro ‘ y x a tid a n  v a  u la m in g  

is h o n c h li s in x ro n la sh  m exa n izm id an  fo yd a la n ish g a  asoslangan. B ir  

m a rta li p a ro lla m in g  b o ‘ lin u v c h i ro ‘y x a ti m a x fiy  p a ro lla r ke tm a - 

k e tlig i y o k i n a b o rí boM ib, h a r b ir  p a ro i fa q a t b ir  m arta  is h la tila d i. 

U sh b u  ro ‘ y x a t a u te n tifik a ts io n  a lm a sh in u v  ta ra fla r o ‘ rta s id a  o ld in -  

dan ta q s im la n is h i shart. U sh b u  u su ln in g  b ir  va ria n tig a  b in o a n  so ‘ - 

ro v -ja v o b  ja d v a li is h la tila d i. B u  ja d v a ld a  a u te n tifik a ts iy a la s h  uchun  

ta ra fla r to m o n id a n  is h la tilu v c h i so ‘ ro v la r va  ja v o b la r m a v ju d  b o ‘ lib ,  

har b ir  ju ñ  fa q a t b ir  m arta  is h la tilis h i shart.

F o y d a la n u v c h in i a u te n tifik a ts iy a la s h  u chu n  b ir  m a rta li p a ro l- 

dan fo y d a la n is h n in g  u c h in c h i u s u li fo y d a la n u v c h i va  te k s h iru v c h i 

uchun  u m u m iy  b o ‘ lg a n  b ir  x i l  d a s tla b k i q iy m a tli p s e v d o ta s o d ifiy  

so n la r g e n e ra to rid a n  fo yd a la n ish g a  asoslangan. B u  u s u ln i am a lg a  

o sh iris h n in g  q u y id a g i v a ria n tla ri m a v ju d :

•  o ‘z g a rtir ilu v c h i b ir  m a rta li  p a ro lla r ke tm a -k e tlig i. N a v b a td a g i 

a u te n tifik a ts iy a la s h  sessiyasida  fo y d a la n u v c h i aynan shu  sessiya  

uchun  o ld in g i se ssiya  p a ro lid a n  o lin g a n  m a x fiy  k a litd a  s h ifrla n g a n  

p a ro ln i ya ra tad i v a  u za ta d i;

•  b ir  to m o n la m a  fu n k s iy a g a  asoslangan p a ro lla r k e tm a -k e tlig i. 

U sh b u  u su ln in g  m o h iy a tin i b ir  to m o n la m a  fu n k s iy a n in g  k e tm a -k e t 

is h la tilis h i (L a m p a rtn in g  m ash hur sxem asi) ta s h k il e tad i. X a v fs iz lik
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n u q ta y i n a za rid a n  bu u su l ke tm a -ke t o ‘ z g a rtir ilu v c h i p a ro lla r 

u su lig a  n isb a ta n  a fza l h iso b la n a d i.

K e n g  ta rq a lg a n  b ir  m a rta li p a ro ld a n  fo yd a la n ish g a  asoslangan 

a u te n tifik a ts iy a la s h  p ro to k o lla rid a n  b ir i In te rn e t da s ta n d a rtla s h tiril- 

gan S /K e y  (R F C 1 7 6 0 ) p ro to k o lid ir. U shb u  p ro to k o l m aso fadagi 

fo y d a la n u v c h iia m in g  h a q iq iy lig in i te k s h iris h n i ta la b  e tu v c h i k o ‘ p - 

g in a  tiz im la rd a , xususan, C isco  ko m p a n iy a s in in g  T A C A C S +  t i-  

z im id a  am a lga  o s h irilg a n .

Nazorat savollari:

1. K o ‘ p m a rta li p a ro lla rg a  asoslangan a u te n tifik a ts iy a  te xn o - 

lo g iy a s i.

2. B ir  m a rta li p a ro lla rg a  asoslangan a u te n tifik a ts iy a  te x n o lo - 

g iy a s i.
/ ' 3 .  B ir  m a rta li p a ro lla rn i h o s il q ilis h d a  p se vd o ta so d ifiy  so n la r 

gen e ra to rid a n  fo yd a lam sh .

6.3. Sertifikatlar asosida autentifikatsiyalash

T arm oqdan  fo y d a la n u v c h ila r son i m illio n la b  o ic h a n g a n id a  

p a ro lla rn in g  ta y in la n is h i va  sa q la n ish i b ila n  b o g ‘ liq  fo y d a la n u v - 

c h ila m i d a s tla b k i ro ‘ y xa tg a  o lis h  m u o la ja s i ju d a  ka tta  va  am alga 

o s h irilis h i q iy in  b o ia d i. B u nd a y sh a ro itd a  ra q a m li s e rtifik a tla r aso- 

s id a g i a u te n tifik a ts iy a la s h  p a ro lla r q o ‘ lla n is h ig a  ra ts io n a l a lte rn a tiv a  

h iso b la n a d i.

R a q a m li s e rtifik a tla r  is h la tilg a n id a  k o m p yu te r ta rm o g ‘ i fo y d a ­

la n u v c h ila r xu su s id a g i hech qanday a x b o ro tn i saq lam ayd i. B unday 

a x b o ro tn i fo y d a la n u v c h iia m in g  o ‘ z i so ‘ ro v -s e rtifik a tla rid a  ta q d im  

e ta d ila r. B u n d a  m a x fiy  a x b o ro tn i, xususan, m a x fiy  k a litla m i saqlash 

v a z ifa s i fo y d a la n u v c h iia m in g  o ‘ z ig a  y iik la n a d i.

F o yd a la n u v c h i sh a xs in i ta s d iq lo v c h i ra q a m li s e rtifik a tla r 

fo y d a la n u v c h ila r so‘ ro v i b o ‘y ic h a  m axsus v a k o la tli ta s h k ilo t- 

s e rtifik a ts iy a  m arkaz i C A  (C e rtific a te  A u th o rity )  to m o n id a n  m a ’ lu m  

s h a rtla r b a ja rilg a n id a  b e rila d i. T a ’k id la s h  lo z im k i, s e rtifik a t o lis h  

m u o la ja s in in g  o ‘ z i ham  fo y d a la n u v c h in in g  h a q iq iy lig in i te k s h iris h  

(y a ’ n i, a u te n tifik a ts iy a la s h ) b o s q ic h in i o ‘ z  ic h ig a  o la d i. B unda
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te k s h iru v c h i ta ra f s e rtifik a ts iy a lo v c h i ta s h k ilo t (s e rtifik a ts iy a  

m a rka z i SA ) b o ‘ la d i.

S e rtifik a t o lis h  u ch u n  m ijo z  s e rtifik a ts iy a  m arkaz ig a  sh a xs in i 

ta s d iq lo v c h i m a ’ lu m o tn i va  o c h iq  k a lit in i ta q d im  e tis h i lo z im . 

Z a ru riy  ma’ lu m o tla r r o ‘ y x a ti o lin a d ig a n  s e rtifik a t tu rig a  b o g 'liq . 

S e rtifik a ts iy a lo v c h i ta s h k ilo t fo y d a la n u v c h in in g  h a q iq iy lig i ta s d ig ‘ i-  

n i te ksh irg a n id a n  s o ‘ n g  o ‘ z in in g  ra q a m li im z o s in i o ch iq  k a iit va  

fo y d a la n w c h i x u s u s id a g i m a ’ lu m o t b o ‘ lgan  fa y lg a  jo y la s h tira d i 

ham da ushbu o c h iq  k a litn in g  m uayyan  shaxsga te g is h li e k a n lig in i 

tasd iq lagan  h o ld a  fo y d a la n u v c h ig a  s e rtifik a t berad i.

S e rtifik a t e le k tro n  sh a k l b o ‘ lib , ta rk ib id a  q u y id a g i a x b o ro t 

b o ‘ la d i:

- ushbu s e rtifik a t e g a s in in g  o c h iq  k a lit i;

- s e rtifik a t egasi x u s u s id a g i m a ’ lu m o t, m asalan, is m i, e le k tro n  

p o c h ta a d re s i, is h la y d ig a n  ta s h k ilo t n o m i va  h .;
- ushbu s e rtifik a tn i bergan ta s h k ilo t n o m i;

- s e rtifik a ts iy a lo v c h i ta s h k ilo tn in g  e le k tro n  im z o s i -  ushbu  

ta s h k ilo tn in g  m a x fiy  k a lit i y o rd a m id a  s h ifrla n g a n  s e rtifik a ts iy a d a g i 

m a ’ lu m o tla r.

S e rtifik a t, fo y d a la n u v c h in i ta rm o q  re s u rs la rig a  m uro ja a t e tga - 

n id a , a u te n tifik a ts iy a lo v c h i v o s ita  h iso b la n a d i. B unda  te k s h iru v c h i 

ta ra f v a z ifa s in i k o rp o ra tiv  ta rm o q n in g  a u te n tifik a ts iy a  se rve ri b a ja - 

ra d i. S e rtifik a tla r n a fa q a t a u te n tifik a ts iy a la s h d a , b a lk i fo y d a la n is h - 

n in g  m a ’ lum  h u q u q la r in i ta q d im  e tishd a  is h la tilis h i m um kin . B u - 

n in g  uchun s e rtifik a tg a  q o ‘ sh im ch a  h o s h iy a la r k ir it i l ib ,  u la rd a  

s e rtifik a ts iy a  e g a s in in g  fo y d a la n u v c h ila m in g  u  y o k i bu  ka te g o - 

riy a s ig a  m a n s u b lig i k o 'rs a tila d i.

O chiq  k a litla m in g  s e r tifik a tla r  b ila n  u z v iy  b o g “ liq l ig in i a lo h id a  

ta ’ k id la s h  lo z im . S e r tifik a t n a fa q a t sh axsn i, b a lk i och iq  k a lit  

m a n s u b lig in i ta s d iq lo v c h i h u jja td ir. R a q a m li s e rtifik a t o ch iq  k a lit va  

u n in g  egasi o 'r ta s id a g i m o s lik n i o ‘ m a ta d i va  k a fo la tla y d i. B u  o c h iq  

k a litn i a lm a s h tiris h  x a v fin i b a rta ra f e tad i.

A g a r a b o n e n t a x b o ro t a lm a s h in u v i b o ‘ y ic h a  sh e rig ida n  s e rti­

f ik a t ta rk ib id a g i o c h iq  k a litn i o lsa , u  bu s e rtifik a td a g i s e rtifik a ts iy a  

m a rka z in in g  ra q a m li im z o s in i ushbu s e rtifik a ts iy a  m a rk a z in in g  

o c h iq  k a liti y o rd a m id a  te k s h ir is h  v a  o ch iq  k a lit adresi ham da bosh - 

qa m a ’ lu m o tla ri s e rtifik a td a  k o ‘ rs a tilg a n  fo y d a la n u v c h ig a  te g is h li
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e k a n lig ig a  is h o n c h  h o s il q ilis h i m u m k in . S e rtifik a tla rd a n  fo y d a la - 

n ilg a n d a  fo y d a la n u v c h ila r ro ‘ y x a tin i u la m in g  p a ro lla ri b ila n  k o r- 

p o ra ts iy a  s e rv e rla rid a  saqlash  z a ru riy a ti y o 'q o la d i. S erverda  s e rtifi-  

k a ts iy a lo v c h i ta s h k ilo tla m in g  n o m la ri v a  o c h iq  k a litla r in in g  b o ‘ lis h i 

y e ta rli.

S e rtifik a tla m in g  is h la tilis h i s e rtifik a ts iy a lo v c h i ta s h k ilo tla m in g  

n is b a ta n  k a m lig ig a  va u la m in g  o ch iq  k a litla rid a n  q iz iq q a n  barcha 

s h a x s la r v a  ta s h k ilo tla r fo yd a la n a  o lis h i (m asalan, ja m a lla rd a g i 

n a s h rla r y o rd a m id a ) ta x m in ig a  asoslangan.

S e r tifik a tla r  asosida a u te n tifik a ts iy a la s h  ja ra y o n in i am alga  

o s h iris h d a  s e rtifik a ts iy a lo v c h i ta s h k ilo t v a z ifa s in i k im  b a ja ris h i x u - 

s u s id a g i m a sa la n i yech ish  m u h im  h iso b la n a d i. X o d im la m i s e rtifik a t 

b ila n  ta 'm in la s h  m asa la s in i k o rx o n a n in g  o 'z i ye c h is h i ju d a  ta b iiy  

h is o b la n a d i. K o rx o n t o 'z in in g  x o d im la rin i y a x s lii b ila d i va  u la r 

s h a x s itii ta s d iq la s h  v a z ifa s in i o *z ig a  o lis h i m u m k in . B u  s e rtifik a t 

b e r ilis h id a g i d a s tla b k i a u te n tifik a ts iy a la s h  n iu o la ja s in i o so n la sh ti- 

ra d i. K o rx o n a la r  s e rtifik a tla m i g enera ts iya lash , b e rish  va u la rg a  x iz -  

m a t k o ‘ rsa tish  ja ra y o n la rin i a v to m a tla s h tiris h n i ta ’m in lo v c h i m av- 

ju d  d a s tu riy  m a h su lo tla rd a n  fo y d a la n is h la ri m u m kin . M asa lan , 

N e tsca p e  C o m m u n ic a tio n s  ko m p a n iya s i s e rv e rla rin i ko rxo n a la rg a  

s h a x s iy  s e rtifik a tla r in i c h iq a ris h  u chu n  ta k lif  e ta d i.

S e rtifik a ts iy a lo v c h i ta s h k ilo t v a z ifa s in i b a ja rish d a  tijo ra t 

a so s id a  s e rtifik a t b e rish  b o ‘ y ic tia  m u s ta q il m a rka z la r ham  ja lb  e ti-  

lis h i m u m k in . B u n d a y  x iz m a tla m i, xususan, V e ris ig n  k o m p a n iy a - 

s in in g  s e rtifik a ts iy a lo v c h i m arka z i t a k lif  e tad i. B u  ko m p a n iya n in g  

s e r tifik a tla r i x a lq a ro  s ta n d a rt X . 509 ta la b la rig a  ja v o b  b e rad i. B u  

s e rtifik a tla r  m a 'lu m o tla r h im o y a s in in g  q a to r m a h su lo tla n d a , ju m - 

lad an , h im o y a la n g a n  ka na l S S L p ro to k o lid a  is h la tila d i.

Nazorat savollari:

1. E le k tro n  s e rtifik a tla r  ta rk ib ig a  qanday a x b o ro tla m i o la d i?

2 . E le k tro n  s e rtifik a tla m i a fz a llik la r i v a k a m c h ilik la r i.

3 . E le k tro n  s e rtifik a tla r qaysi a so s iy  x a lq a ro  s ta n d a rt ta la b ­

la rig a  ja v o b  b e ris h i lo z im .
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6.4. Q a t’iy autentifikatsiyalash

Kriptografik protokollarda amalga oshiriluvchi qat’iy autentifí- 
katsiyalash g'oyasi quyidagicha. Tekshiriluvchi (isbotlovchi) taraf 
qandaydir sirni bilishini namoyish etgan holda tekshiruvchiga o ‘zi- 
ning haqiqiy ekanligini isbotlaydi. Masalan, bu sir autentifikatsion 
almashish taraflari o ‘rtasida oldindan xavfsiz usul bilan taqsim- 
langan b o iish i mumkin. Sirni bilishlik isboti kriptografik usul va  
vositalardan foydalanilgan holda so ‘rov va javob ketma-ketligi 
yordamida amalga oshiriladi.

Eng muhimi, isbotlovchi taraf faqat sirni bilishligini namoyish 
etadi, sirni o ‘zi esa autentifikatsion almashish mobaynida ochil- 
maydi. Bu tekshiruvchi tarafning turli so‘rovlariga isbotlovchi taraf- 
ning javoblari yordami bilan ta’minlanadi. Bunda yakuniy so ‘rov 
faqat foydalanuvchi siriga va protokol boshlanishida ixtiyoriy 
tanlangan katta sondan iborat boshlang‘ich so ‘rovga bog‘liq bo‘ladi.

Aksariyat hollarda qat’iy autentifikatsiyalashga binoan har bir 
foydalanuvchi o ‘zining maxfiy kalitiga egaligi alomati bo‘yicha 
autentifikatsiyalanadi. Boshqacha aytganda, foydalanuvchi uning 
aloqa bo‘yicha sherigining tegishli maxfiy kalitga egaligini va u bu 
kalitni axborot almashinuvi bo‘yicha haqiqiy sherik ekanligini 
isbotlashga ishlata olishi mumkinligini aniqlash imkoniyatiga ega.

X .509 standarti tavsiyalariga binoan qat’iy autentifi- 
katsiyalashning quyidagi muolajalari farqlanadi:

- bir tomonlama autentifikatsiya;
- ikki tomonlama autentifikatsiya;
- uch tomonlama autentifikatsiya.
B ir tom onlam a autentifikatsiyalash  bir tomonga yo‘naltirilgan 

axborot almashinuvini ko‘zda tutadi. Autentifikatsiyaning bu turi 
quyidagilarga imkon yaratadi:

- axboroT almashinuvchining faqat bir tarafini haqiqiyligini 
tasdiqlash;

- uzatilayotgan axborot yaxlitligining buzilishini aniqlash;
- "uzatishning takrori" tipidagi hujumni aniqlash;
- uzatilayotgan autentifikatsion ma’lumotlardan faqat tekshi­

ruvchi taraf foydalanishini kafolatlash.
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Ikki tom onlam a autentifikatsilasháa. bir tomonliligiga nisba- 
tan isbotlovchi tarafga tekshiruvchi tarafning qo‘shimcha javobi 
bo‘ladi. Bu javob tekshiruvchi tomonni aloqaning aynan autenti- 
fikatsiya ma’lumotlari moMjallangan taraf bilan o ‘rnatilayotganiga 
ishontirish lozim.

Uch tom onlam a autentifikaísiyalash  tarkibida isbotlovchi 
tarafdan tekshiruvchi tarafga qo‘shimcha ma’lumotlar uzatish mav- 
jud. Bunday yondashish autentifikatsiya o ‘tkazishda vaqt belgi- 
laridan foydalanishdan voz kechishga imkon beradi.

Ta’kidlash lozimki, ushbu turkumlash shartlidir. Amalda ishla- 
tiluvchi usul va vositalar naborí autentifikatsiya jarayonini amalga 
oshirishdagi muayyan shart-sharoitlarga bogiiq . Qat’iy autentifikat- 
siyaning o ‘tkazilishi ishlatiladigan kriptografik algoritmlar va qator 
qo‘shimcha parametrlarni taraflar tomonidan so ‘zsiz muvofíqlash- 
tirishni talab etadi.

Qat’iy autentifikatsiyalashning muayyan variantlarini ko‘rish- 
dan oldin bir martali parametrlarning vazifalari va imkoniyatlariga 
to‘xtash lozim. Bir martali parametrlar ba’zida "nonces" -  bir 
maqsadga bir martadan ortiq ishlatilmay digan kattalik deb ataladi.

Hozirda ishlatiladigan bir martali parametrlardan tasodifiy 
sonlar, vaqt belgilari va ketma-ketliklarning nomerlarini ko‘rsatish 
mumkin.

Bir martali parametrlar uzatishning takrorlanishini, autentifi- 
katsion almashinuv taraflarini almashtirib qo‘yishni va ochiq matnni 
tanlash bilan hujumlashni oldini olishga imkon beradi. Bir martali 
parametrlar yordamida uzatiladigan xabarlarning noyobligini, bir 
ma’noliligini va vaqtiy kafolatlarini ta’minlash mumkin. Bir martali 
parametrlarning turli xillari alohida ishlatilishi yoki bir-birini 
to‘ ldirishi mumkin.

Bir martali parametrlarning quyidagi ishlatilish misollarini 
ko‘rsatish mumkin:

- "so‘rov-javob" prinsipida qurilgan protokollarda o ‘z vaqtida- 
ligini tekshirish. Bunday tekshirishda tasodifiy sonlar, soatlarni 
sinxronlash bilan vaqt belgilari yoki muayyan juft (tekshiruvchi, 
isbotlovchi) uchun ketma-ketliklarning nomerlaridan foydalanish 
mumkin;
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- o ‘z vaqtidaligini yoki noyoblik kafolatini ta’minlash. Pro- 
tokolning bir martali parametrlarini bevosita (tasodifiy sonni tanlash 
y o i i  bilan) yoki bilvosita (bo'linuvchi sirdagi axborotni tahlillash 
yordamida) nazoratlash orqali amalga oshiriladi;

- xabarni yoki xabarlar ketma-ketligini bir ma’noli iden- 
tifikatsiyalash. Bir ohangda o'suvchi ketma-ketlikning bir martali 
qiymatini (masalan, seriya nomerlari yoki vaqt belgilari ketma- 
ketligi) yoki mos uzunlikdagi tasodifiy sonlarni tuzish orqali amalga 
oshiriladi.

Ta’kidlash lozim ki, bir martali parametrlar kriptografik proto- 
kollaming boshqa variantlarida ham (masalan, kalit axborotini taq- 
simlash protokollarida) keng qoilaniladi.

Qat’iy autentifikatsiyalash protokollarini qo‘llaniladigan krip­
tografik algoritmlari ga  bog‘liq holda quyidagi guruhlarga ajratish 
mumkin:

- shifrlashning simmetrik algoritmlari asosidagi qat’iy auten­
tifikatsiyalash protokollari;

- bir tomonlama kalitli xesh-funksiyalar asosidagi qat’iy auten­
tifikatsiyalash protokollari;

- shifrlashning asim m etrik algoritmlari asosidagi qat’iy autenti­
fikatsiyalash algoritmlari;

- elektron raqamli imzo asosidagi qat’iy autentifikatsiyalash 
algoritmlari.

Sim m etrik a lg o ritm larg a  asoslangan q a t’iy au ten tifikat­
siyalash. K erberos p ro toko li. Simmetrik algoritmlar asosida quril- 
gan autentifikatsiyalashning ishlashi uchun tekshiruvchi va isbot- 
lovchi ayni boshidan bitta maxfiy kalitga ega bo‘lishlari zarur. Foy- 
dalanuvchilari ko‘p boMmagan yopiq tizimlar uchun foydalanuv- 
chilaming har bir jufti maxfiy kalitni o ‘zaro bo‘lib olishlari mum- 
kin. Simmetrik shifrlash texnologiyasini qoilovch i katta taqs- 
imlangan tizimlarda ishonchli server qatnashuvidagi autentifikat­
siyalash protokollari dan foydalaniladi. Bu server bilan har bir taraf 
kalitni bilishligini o'rtoqlashishadi.

Ushbu yondashish sodda bo'lib tuyulsa-da, aslida bunday 
autentifikatsiyalash protokolini ishlab chiqish murakkab va xavf- 
sizlik nuqtayi nazaridan shubhasiz emas.
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Q uyida shifrlashning simmetrik algoritmlariga asoslangan, 
ISO/IEC9798-2da spetsifikatsiyalangan autentifikatsiyalash proto- 
kollarining uchta misoli keltirilgan. Bu protokollar bo‘linuvchi max­
fiy kalitlarni oldindan taqsimlanishini ko‘zda tutadi. Autentifikat- 
siyalashning quyidagi variantlarini ko‘rib chiqamiz:

- vaqt belgilaridan foydalanuvchi bir tomonlama autentifi­
katsiyalash;

- tasodifiy sonlardan foydalanuvchi bir tomonlama autenti- 
fikatsiyalash;

- ikki tomonlama autentifikatsiyalash.
Bu variantlaming har birida foydalanuvchi maxfiy kalitni bi- 

lishini natnoyish qilgan holda, o ‘zining haqiqiyligini isbotlaydi, 
chunki ushbu maxfiy kalit yordamida so'rovlarni rasshifrovka qi- 
ladi. Autentifikatsiyalash jarayonida simmetrik shifrlashni qoilash- 
da uzatiladigan ma’lumotlarning yaxlitligini ta’minlash mexanizmi- 
ni rasm bo‘lib  qolgan usullar asosida amalga oshirish ham zarur.

Quyidagi belgilashlarni kiritamiz:
gA - qatnashuvchi A generatsiyalagan tasodifiy son;
gv- qatnashuvchi V generatsiyalagan tasodifiy son;
t.\- qatnashuvchi A generatsiyalagan vaqt belgisi;
Ek- kalit Kda simmetrik shifrlash (kalit K oldindan A va V 

o ‘rtasida taqsimlanishi shart).
Vaqt belgilariga asoslangan bir tomonlama autentifikatsiya­

lash.

A ^ B :E K (tA, B)

U shbu xabarni olib, rasshifrovka qilganidan so'ng, qatnashuv­
chi V vaqt metkasi tA haqiqiy ekanligiga va xabarda ko‘rsatilgan 
identifikator o ‘ziniki bilan mos kelishiga ishonch hosil qiladi. 
Ushbu xabarni qaytadan uzatishni oldini olish, kalitni bilmasdan 
turib vaqt metkasi tA ni va indentifikator Vni o‘zgartirish mumkin 
emasligiga asoslanadi.

Tasodifiy sonlardan foydalanishga asoslangan bir tomonlama 
autentifikatsiyalash:

A*-B\rh
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A —> B : E /:(rs ,B)

Qatnashuvchi F qatnashuvchi A ga tasodifiy son r ni jo ‘natadi. 
Qatnashuvchi A olingan son '> va identifikator V dan iborat xabami 
shifrlaydi va shifrlangan xabam i qatnashuvchi V ga jo ‘natadi. 
Qatnashuvchi V olingan xabami rasshifrovka qiladi va xabardagi 
tasodifiy sonni qatnashuvchi Aga yuborgani bilan taqqoslaydi. 
Q o‘shimcha u xabardagi ismni tekshiradi.

Tasodifiy qiym ailardan foydalamivchi ikki tomonlama 
autentifikatsiyalash :

A<— B : ru 

> Ö : EK . r„. B)

A <- ß  : E,. ( i j , rB )

Ikkinchi axborotni olishi bilan qatnashuvchi V oldingi proto- 
koldagi tekshirishni amalga oshiradi va qatnashuvchi A ga atalgan 
uchinchi xabarga kiritish uchun qo‘shimcha tasodifiy son ni 
rasshifrovka qiladi. Qatnashuvchi A uchinchi xabami olganidan 
so ‘ng rA va r- larning qiymatlarini tekshirish asosida aynan qat­
nashuvchi V bilan ishlayotganiga ishonch hosil qiladi.

Autentifikatsiya jarayonida uchinchi tarafni jalb etish bilan 
foydalanuvchilarni autentifikatsiyalashni ta’minlovchi protokollar- 
ning mashhur namunalari sifatida Nidxem va Shredeming maxfiy 
kalitlarni taqsimlash protokolini va Kerberos protokolini ko‘rsatish 
mumkin.

Kerberos protokoli "mijoz-server" va lokal hamda global 
tarmoqlarda ishlovchi abonentlar orasida aloqaning himoyalangan 
kanalini o ‘rnatishga atalgan kalit axborotini almashish tizimlarida 
autentifikatsiyalash uchun ishlatiladi. Bu protokolning Microsoft 
Windows 2000 va UNIX B S D  operatsion tizimlariga autentifika- 
tsiyalashning asosiy protokoli sifatida o ‘rnatilganligi alohida 
qiziqish o ‘yg‘otadi.

Kerberos ishonch qozonmagan tarmoqlarda autentifikatsiya­
lashni ta’minlaydi, ya’ni Kerberos ishlashida niyati buzuq odamlar 
quyidagi harakatlarni bajarishlari mumkin:
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- o ‘zini tarmoq ulanishining e ’tirof etilgan taraflaridan biri deb 
k o ‘rsatish;

- ulanishda ishtirok etayotgan kompyuterlaming biridan foy- 
dalana olish;

- har qanday paketni usblab qolish, ularni modifikatsiyalash 
va/yoki ikk inchi marta uzatish.

Kerberos protokolida xavfsizlik ta’minoti yuqorida keltirilgan 
niyati buzuq odamlarning harakatlari natijasida paydo boiadigan  
har qanday muammolaming bartaraflanishini ta’minlaydi.

Kerberos protokoli oldingi asrning 80-yillarida yaratilgan va 
shu paytgacha beshta versiyada o ‘z aksini topgan qator jiddiy 
o ‘zgarishlarga duchor boidi.

Kerberos TCP/IP tarmoqlari uchun yaratilgan bo‘lib, protokol 
qatnashchilarining uchinchi (ishonilgan) tarafga ishonishlari asosiga 
qurilgan. Tarmoqda ishlovchi Kerberos xizmati ishonilgan vositachi 
sifatida harakat qilib, tarmoq resurslaridan mijozning (mijoz ilova- 
sining) foydalinishini avtorizatsiyalash bilan tarmoqda ishonchli 
autentifikatsiyalashni ta’minlaydi. Kerberos xizmati alohida maxfiy 
kalitni tarmoqning har bir subyekti bilan bo‘lishadi va bunday 
m axfiy kalitni bilish tarmoq subyekti haqiqiyligining isbotiga teng 
kuchlidir.

Kerberos asosini Nidxem-Shrederning uchinchi ishonilgan 
taraf bilan autentifikatsiyalash va kalitlarni taqsimlash protokoli 
tashkil etadi. Nidxem-Shreder protokolining ushbu versiyasini Ker- 
berosga tatbiqan ko‘raylik. Kerberos protokolida (5-versiya) aloqa 
qiluvchi ikkita taraf va kalitlarni taqsimlash markazi KDC (Key 
Distribution Center) vazifasini bajaruvchi ishonilgan server KS 
ishtirok etadi.

Chaqiruvchi obyekt A orqali, chaqiriluvchi obyekt V orqali 
belgilanadi. Seans qatnashchilari, mos holda Id \ va Idß noyob 
identifikatorlarga ega. A va V  taraflar, har biri alohida, o ‘zining 
m axfiy kalitini server KS bilan bo'lishadi.

Aytaylik, A taraf V taraf bilan axborot almashish maqsadida 
seans kalitini olmoqchi. A taraf tarmoq orqali server KSga Id.\ va 
IdB identifikatorlarni yuborish bilan kalitlar taqsimlanishi davrini 
boshlab beradi:

150



A —» A1V : ldA, ldB

Server KS vaqtiy belgi T, ta’sir muddati L, tasodifiy kalit K  va 
identfikator IdA bo'lgan xabarni generatsiyalab, bu xabarni V taraf 
bilan bo‘lingan maxfiy kalit yordamida shifrlaydi.

S o‘ngra server KS V tarafga tegishli vaqtiy belgi T, ta’sir 
muddati L, tasodifiy kalit K, identifikator Idv ni olib, uni A taraf 
bilan boMingan maxfiy kalit yordamida shifrlaydi. Bu ikkala 
shifrlangan xabarlarni A tarafga jo ‘natadi.

KS I.A(T , L . k .IdB ).EB(T.L.K ,IdA)

A taraf birinchi xabarni o ‘zining maxfiy kaliti bilan rasshif- 
rovka qiladi va ushbu xabar kalitlar taqsimotining oldingi muolajasi- 
ning qaytarilishi em asligiga ishonch hosil qilish maqsadida vaqt bel- 
gisi T ni tekshiradi. So‘ngra A taraf o ‘zining identifikatori IdA va 
vaqt belgisi bilan xabarni generatsiyalab, uni seans kaliti K  yorda­
mida shifrlaydi va V tarafga uzatadi. Undan tashqari, A taraf V taraf 
uchun KS dan V taraf kaliti yordamida shifrlangan xabarni 
jo‘natadi:

E,  (I d , T ) . E e(T.L.K.Id, )

Bu xabarni faqat V taraf rasshifrovka qilishi mumkin. V taraf 
vaqt belgisi T, ta’sir muddati L, seans kaliti K  va identifikator IdA ni 
oladi. So‘ngra V taraf seans kalit K  yordamida xabaming ikkinchi 
qismini rasshifrovka qiladi. Xabaming ikkala qismidagi T  va Ma 
qiymatlarining mos kelishi A ning V ga nisbatan haqiqiyligini 
tasdiqlaydi.

Xaqiqiylikni o ‘zaro tasdiqlash maqsadida V taraf vaqt belgisi T  
plyus 1 dan iborat xabar yaratadi, uni K  kalit yordamida shifrlaydi 
va A tarafga jo ‘natadi:

B ~ * A : E K( T  + 1)
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Agar bu xabar rasshifrovka qilingandan keyin A taraf kutilgan 
natijani olsa, u aloqa liniyasinting boshqa tarafida haqiqatan V 
turganligiga ishonch hosil qiladi.

B u  protokol barcha qatnashuvchilarning soatlari server KS 
soatlari bilan sinxronlanganida muvaffaqiyatli ishlaydi. Ta’kidlash 
lozim ki, bu protokolda A tarafning V taraf bilan aloqa o ‘rnatishga 
har bir xohishida seans kalitini olish uchun KS bilan almashinuv 
zarur b o ‘ladi. Protokolning A va V  obyektlami ishonchli ulashi 
uchun. hech bir kalit obro'sizlanmasligi va server KS ning 
himoyalanishi talab etiladi.

Umuman, K erberos tizimida (5-versiya) foydalanuvchini iden- 
tifikatsiyalash va autentifikatsiyalash jarayonini quyidagicha tav-

Belgilashlar:
KS -  Kerberos tiz im i serven

AS -  Auten tifika ts iya  serven
TGS -  M andatlam i ajratish tiz im i serveri
RS -  A xboro t resurslari serveri
C -  Kerberos tiz im i m ijoz i

6.2-rasm. Kerberos protokolining ishlash sxemasi.

M ijoz S  tarmoq resursidan foydalanish maqsadida autentifi­
katsiya serveri ASga so ‘rov yo‘ llaydi. Server A S  foydalanuvchini 
uning ismi va pároli yordamida identifikatsiyalaydi va mijozga 
mandat ajratish xizmati serveri TGSdan (Ticket Grating Sendee) 
foydalanishga mandat yuboradi.

Axborot resurslarining muayyan maqsadli serveri ÄSdan foy­
dalanish uchun mijoz S  TGS(hr\ maqsadli server RSga murojaat 
qilishga mandat so‘raydi. Hamma narsa tartibda b o isa , TGS kerakli

siflash mumkin (6.2-rasm).
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tarmoq resurslaridan foydalanishga ruxsat berib, klient S  ga mos 
mandatni yuboradi.

Kerberos tizimi ishlashining asosiy qadamlari (6.2-rasmga 
qaralsin):

1 c-+.-is . mijoz S ning TGS xizmatiga murojaat qilishga 
ruxsat so ‘rab, server ASdan so‘rovi.

2. .-¿s —>c .  server ^¿'ning mijoz S  ga TGS xizmatidan 
foydalanishga ruxsati (mandati).

3 c —* t g s  . mijoz S  ning resurslar serveri RS dan 
foydalanishga ruxsat (mandat) so‘rab, TGS xizmatidan so‘rovi.

4 t o s  - > c  .  TGS xizmatining mijoz S  ga resurslar serveri RS  
dan foydalanishiga ruxsati (mandati).

5 . server /Wdan axborot resursining (xizmatning) 
so ‘rovi.

6. äs ->c - server /föning haqiqiyligini tasdiqlash va mijoz S  ga 
axborot resursini (xizmatni) taqdim etish.

Mijoz bilan server aloqasining ushbu modeli faqat uzatiladigan 
boshqaruvchi axborotning konfidensialligi va yaxlitligi ta’minlan- 
ganida ishlashi mumkin. Axborot xavfsizligini qat’iy ta’minla- 
masdan AS, TGS va RS  serverlarga mijoz S  so‘rov yubora olmaydi 
va tarmoq xizmatidan foydalanishga ruxsat ololmaydi.

Axborotning ushlab qolinishi va ruxsatsiz foydalanishi imko- 
niyatlarini bartaraf etish maqsadida, Kerberos tarmoqda har qanday 
boshqarish axboroti uzatilganida, maxfiy kalitlar kompleksini (mi- 
jozning maxfiy kaliti, ser\'erning maxfiy kaliti, mijoz-server juf- 
tining maxfiy seans kalitlari) ko‘p marta shifrlashni ishlatadi. 
Kerberos shifrlashning turli algoritmlaridan va xesh-funksiyalardan 
foydalanishi mumkin, ammo madadlash uchun Triple DES va MD5 
algoritmlari o'rnatilgan.

Kerberos tizim ida ishonch hujjatlarining ikki turidan foyda- 
laniladi: mandat (tricket) va autentifikator (authentificator).

M andat serverga mandat berilgan mijozning identifikatsion 
ma’lumotlarini xavfsiz uzatish uchun ishlatiladi. Uning tarkibida 
axborot ham b o ‘lib, undan server mandatdan foydalanayotgan 
mijozning haqiqiy ekanligini tekshirishda foydalanishi mumkin.

153



Autentifikator — mandat bilan birga ko'rsatiluvchi qo‘shimcha 
atribut (alomat). Quyida Kerberos hujjatlarida ishlatiluvchi belgi- 
lashlar tizimi keltirilgan:

S —mijoz;
S  -  server;
a  -  mijozning tarmoq adresi;
v -  mandat ta’siri vaqtining boshlanishi va oxiri;
T — vaqt belgisi;
K x -  m axfiy kalit x;
Kxy -  x va y  uchun seans kaliti;
{m )K x -  subyekt x  ning maxfiy kaliti K x bilan shifrlangan 

xabarm;
Tx,y -  y  dan foydalanishga mandat x;
A x,y -  x  va y  uchun autentifikator.
K erberos m andati.
Kerberos mandati quyidagi shaklga ega: 1 ■' =s-ic -a-v-K:c.;)K:.
Mandat bitta mijozga qat’iy belgilangan serverdan foydalanish 

uchun qat’iy belgilangan vaqtga beriladi. Uning tarkibida mijoz 
ismi, uning tarmoq adresi, mijoz harakatining boshlanish va tugash
vaqti va serverning maxfiy kaliti *■= , shifrlangan seans kaliti k 
bo‘ladi. M ijoz mandatni rasshifrovka qilolmaydi (u serv'erning 
maxfiy kalitini bilmaydi), ammo u mandatni shifrlangan shaklda 
serverga ko‘rsatishi nrnmkin. Mandat tarmoq orqali uzatilayotganda 
tarmoqdagi yashirincha eshitib turuvchilarning birortasi ham uni 
o ‘qiy olmaydi va  o‘zgartira olmaydi.

K erberos autentifikatori.
Kerberos autentifikatori quyidagi shaklga ega:

A c  a  =  K iim u n }K c s

M ijoz maqsadli serverdan foydalanishni xohlaganida autenti- 
fikatomi yaratadi. Uning tarkibida mijoz ismi, vaqt belgisi, mijoz va 
server uchun umumiy bo‘lgan, seans kaliti /1; da shifrlangan seans 
kaliti boiadi. Mandatdan farqli holda autentifikator bir marta 
ishlatiladi.

Autentifikatorning ishlatilishi ikkita maqsadni ko‘zlaydi. Birin- 
chidan, autentifikatorda seans kalitida shifrlangan qandaydir matn 
bo‘ladi. Bu kalitning mijozga ma’lumJigidan dalolat beradi.



Ikkinchidan, shifrlangan ochiq matnda vaqt belgisi mavjud. Bu vaqt 
belgisi autentifikator va mandatni ushlab qolgan niyati buzuq 
odamga ulardan biror vaqt o'tganidan so‘ng autentfikatsiyalash 
muolajasini o'tishda ishlatishiga imkon bermaydi.

Kerberos xabarlarL
Kerberosning 5-versiyasida xabarlarning quyidagi turlari 

ishlatiladi (6.2-rasmga qaralsin).
1. Mijoz -  Kerberos: C , igs.
2. Kerberos -  mijoz : *■*■<•*'**•«
3. Mijoz -  TGS ’!-' •
4. TGS -  mijoz:
5. Mijoz -  server: ^
Ushbu xabarlardan foydalanishni batafsil ko‘raylik.
D astlabki m anda tn i o lish .
Mijozda shaxsini isbotlovchi axborotning qismi -  uning paroli 

mavjud. Mijozni parolini tarmoq orqali jo ‘natishiga majbur qilib 
boMmaydi. Kerberos protokoli parolni obro‘sizlantirish ehtimolini 
minimallashtiradi, ammo agar foydalanuvchi parolni bilmasa, unga 
o‘zini to‘g‘ri identifikatsiyalashga imkon bermaydi.

Mijoz Kerberosning autentifikatsiya serveriga o'zining ismi, 
TGS serverining (bir nechta server TGS bo‘lishi mumkin) xabarini 
jo ‘natadi. Amalda foydalanuvchi ko‘pincha ismini o ‘zini kiritadi, 
tizimga kirish dasturi esa so ‘ rov yuboradi.

Kerberosning autentifikatsiyalash serveri o'zining m a’lumotlar 
bazasida mijoz xususidagi ma’lumotlami qidiradi. Agar mijoz 
xususidagi axborot ma’lumotlar bazasida bo‘lsa, Kerberos mijoz va 
TGS orasida ma’lumot almashish uchun ishlatiladigan seans kalitini 
generatsiyalaydi. Kerberos b u  seans kalitini mijozning maxfiy kaliti 
bilan shifrlaydi. So‘ngra u TGS xizmatiga mijozning haqiqiyligini 
isbotlovchi TGT ( Ticket G ranting  Ticket) mandatining ajratilishi 
uchun mijozga mandat yaratadi. TGS ning maxfiy kalitida TGT  
shifrlanadi va uning tarkibida mijoz va server identifikatori, TGS -  
mijoz juftining seans kaliti hamda TGT  ta’sirining boshlanish va  
oxirgi vaqtlari bo‘ladi. Autentifikatsiyalash serveri bu ikkita 
shifrlangan xabarni mijozga yuboradi.
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Endi mijoz bu xabarlami qabul qiladi, birinchi xabarni o ‘zining 
m axfiy kaliti Ks bilan rasshifrovka qilib, seans kaliti Ks.tgsni hosil 
qiladi. Maxfiy kalit mijoz parolining bir tomonlama xesh-funksiyasi 
bo‘ lganligi sababli qonuniy foydalanuvchida hech qanday muammo 
tu g ‘ ilmaydi. Niyati buzuq odam to‘g ‘ri parolni bilmaydi, demak, u 
autentifikatsiyalash serverining javobini rasshifrovka qila olmaydi. 
Sh u  sababli niyati buzuq odam mandatni yoki seans kalitini 
ololm aydi. M ijoz TGT  mandatini va seans kalitini saqlab, parol va 
xesh-qiymatni, ulaming obro‘sizlanish ehtimolliklarini pasaytirish 
maqsadida, o ‘chiradi. Agar niyati buzuq odam mijoz xotirasi 
tarkibining nusxasini olishga urinsa, u faqat TGT  va seans kalitini 
oladi. Bu m a’lumotlar faqat TGT  ta’siri vaqtidagina muhim 
hisoblanadi. TGT  ta’sir muddati tugaganidan so ‘ng bu ma’lumotlar 
m a’ noga ega bo‘lmaydi. Endi mijoz TGT dan olingan mandat 
yordamida unda ko‘rsatilgan TGT  ta’sirining butun muddati 
mobaynida server TGS da autentifikatsiyalashdan o ‘tish imko- 
niyatiga ega.

Server m andatlarin i olish.
M ijoz o ‘ziga kerak bo‘lgan har bir xizmat uchun alohida 

mandat olishi mumkin. Shu maqsadda mijoz TGS xizmatiga TGT 
mandati va autentifikatordan iborat so'rov yuborishi lozim. (Amalda 
so ‘rovni dasturiy ta’minot avtomatik tarzda, ya’ni foydalanuvchiga 
bildirmasdan yuboradi.) Mijoz va TGS serveri juftining kalitida 
shifrlangan autentifikator tarkibida mijoz va unga kerakli serverning 
identifikatori, tasodifiy seans kaliti va vaqt belgisi bo‘ladi.

TGS so ‘rovni olib, o ‘zining maxfiy kalitida TGT ni rasshif­
rovka qiladi. So'ngra TGS autentifikatomi rasshifrovka qilishda 
rGTdagi seans kalitidan foydalanadi. Nihoyasida autentifikatordagi 
axborot mandat axboroti bilan taqqoslanadi. Aniqrog‘i, chiptadagi 
mijozning tarmoq adresi so‘rovda ko'rsatilgan tarmoq adresi bilan, 
shuningdek vaqt belgisi joriy vaqt bilan solishtiriladi. Agar barchasi 
m os kelsa, TGS so ‘rovni bajarishga ruxsat beradi.

Vaqt belgilarini tekshirishda barcha kompyuterlarning soatlari, 
bo‘ lmaganda, bir necha daqiqa aniqligida sinxronlanganligi ko‘zda 
tutiladi. Agar so‘rovda ko‘rsatilgan vaqt joriy ondan anchagina farq 
qilsa, TGS bunday so‘rovni oldingi so‘rovni qaytarishga urinish deb 
hisoblaydi.

156



TGS xizmati autentifikator ta'siri muddaiining to ‘g ‘riligini 
kuzatishi lozim, chunki server xizmatlar bitta mandat, ammo turli 
autentifikatorlar yordamida ketma-ket bir necha marta so ‘ralishi 
mumkin. 0 ‘sha mandat va autentifikatorning ishlatilgan vaqt belgisi 
bilan qilingan so ‘rov rad qilinadi.

To'g'ri so'rovga javob tariqasida TGS mijozga maqsad 
serverdan foydalanish uchun mandat taqdim etadi. TGS mijoz va 
maqsad serveri uchun mijoz va TGS ga umumiy bo‘lgan seans 
kalitida shifrlangan seans kalitini ham yaratadi. Bu ikkala xabar 
mijozga yuboriladi. Mijoz xabarni rasshifrovka qiladi va seans 
kalitini chiqarib oladi.

Xiztnat so ‘rovL
Endi mijoz o'zin ing haqiqiyligini maqsad serveriga isbotlashi 

mumkin. Maqsad serverida autentifikatsiyadan muvaffaqiyatli o'tish 
uchun mijoz tarkibida o ‘zining ismi, tarmoq adresi, vaqt belgisi 
boigan  va seans kaliti "mijoz-server"da shifrlangan autentifikatorni 
yaratadi va uni TG S xizmatidan olib berilgan maqsad serverining 
maxfiy kalitida shifrlangan mandat bilan birga jo ‘natadi.

Maqsad serveri mijozdan m a’lumotlami olib, autentifikatorni 
o'zining maxfiy kalitida rasshifrovka qiladi va undan "mijoz-server" 
seans kalitini chiqarib oladi. Mandat ham tekshiriladi. Tekshirish 
muolajasi "mijoz-TGS" sessiyasida o'tkaziladigan muolajaga o ‘x- 
shash, ya’ni tarmoq adreslari va vaqt belgisining m osligi tekshi­
riladi. Agar barchasi mos kelsa, server mijozning haqiqiyligiga 
ishonch hosil qiladi.

Agar ilova haqiqiylikning o ‘zaro tekshirilishini talab etsa, ser­
ver mijozga tarkibida seans kalitida shifrlangan vaqt belgisi bo'lgan 
xabarni yuboradi. Bu serverga to‘g ‘ri maxfiy kalitning ma’lum 
ekanligini va u mandat hamda guvohnomani rasshifrovka qila 
olishini isbotlaydi. Zaruriyat tug'ilganida mijoz va server keyingi 
xabarlarni umumiy kalitda shifrlashlari mumkin. Chunki bu kalit 
faqat ularga ma’lum, bu kalit bilan shifrlangan oxirgi xabar ikkinchi 
tarafdan yuborilganiga, ikkala taraf ishonch hosil qilishlari mumkin. 
Amalda bu barcha murakkab muolajalar avtomatik tarzda bajariladi 
va mijozga qandaydir noqulayliklar yetkazilmaydi.
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D o m en la ra ro  autentifikatsiyalash xususiyatlari.
Kerberosdan domenlararo autentifikatslyalashda ham foyda- 

lanish mumkin. Mijoz boshqa domendagi serverdan foydalanish 
maqsadida kalitlarni taqsimlash markazi K D C  ga murojaat qilsa, 
K D C  m ijozga so'ralayotgan server joylashgan domenning K D C  iga 
murojaat etishga qayta ctdreslash mandatini (referalticket) taqdim 
etadi (6.3-rasm).

6.3-rasm. Kerberos protokolida domenlararo autentifikatsiyalash
sxemasi.

Rasm da quyidagi belgilashlar qabul qilingan:
1. Autentifikatsiyalashga so ‘rov.
2. K D C \  uchun TGT
3. K D C 2  uchun TGT.
4. Serverdan foydalanish mandati.
5. M a’ lumotlami autentifikatsiyalash va almashish.
Qayta adreslash mandati ikkita domen KDCsining juftli aloqa 

kalitida shifrlangan TGTdir. Bunda mijozga serverdan foydala- 
nishga mandatni so ‘ralayotgan server joylashgan KDC taqdim etadi.

Juda ko‘p domenli tarmoqda autentifikatsiyalash uchun 
Kerberosdan foydalanish nazariy jihatdan mumkin boisa-da, muro- 
jaatlar sonining domenlar soniga mutanosib ravishda oshishi sabab- 
li, so ‘rovlam i muayyan KDClarga bir ma’noda qayta adreslovchi 
qandaydir markaziy domen qurishga to‘g ‘ri keladi.
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Kerberos xavfsizJigL
Kerberos, kriptografik himoyalashning boshqa har qanday 

dasturiy vositasi kabi, ishonchsiz dasturiy muhitda ishlaydi. Ushbu 
muhitning hujjatlashtirilmagan imkoniyatlari yoki noto‘g ‘ri konfi- 
guratsiyasi jiddiy axborotning sirqib chiqishiga olib kelishi mumkin. 
Hatto kalitlar, foydalanuvchi ishlash seansida faqat operativ xotirada 
saqlansa ham. operatsion tizimdagi buzilish kalitlarning qattiq disk- 
da nusxalanishiga o lib  kelishi mumkin.

Kerberos dasturiy ta’minoti o ‘rnatilgan ishchi stansiyasidan 
ko‘pchilik foydalanuvchi rejimning ishlatilishi yoki ishchi stansiyar 
lardan foydalanishning nazorati bo‘lmasligi, dastur-zakladkani kiri- 
tish yoki kriptografik dasturiy ta’minotni modifikatsiyalash imko- 
niyatini tug‘diradi.

Shu sababli, Kerberos xavfsizligi ko‘p jihatdan ushbu protokol 
o ‘rnatilgan ishchi stansiyasi himoyasining ishonchligiga bogMiq.

Kerberos protokolining o ‘ziga quyidagi qator talablar qo'yi-
ladi:

- Kerberos xizm ati xizmat qilishdan voz kechishga y o ‘nal- 
tirilgan hujumlardan himoyalanishi shart;

- vaqt belgisi autentifikatsiya jarayonida qatnashishi sababli, 
tizimdan foydalanuvchilarining barchasi uchun tizimli vaqtni 
sinxronlash zarur;

- Kerberos parolni saralash orqali hujumlashdan himoya- 
lamaydi. Muammo shundaki, KD Cda  saqlanuvchi foydalanuvchi ka- 
liti uning parolini xesh-funksiya yordamida qayta ishlash natijasidir. 
Parolning bo'shligida, uni saralab topish mumkin;

- Kerberos xizm ati ruxsatsiz foydalanishining barcha turlaridan 
ishonchli himoyalarxishi shart;

- mijoz oigan mandatlar hamda maxfiy kalitlar ruxsatsiz foyda- 
lanishdan himoyalanishi shart.

Yuqorida keltirilgan talablarning bajarilmasligi, muvaffaqiyatli 
hujumga sabab bo‘ lishi mumkin.

Hozirda Kerberos protokoli autentifikatsiyalashning keng tar- 
qalgan vositasi hisoblanadi Kerberos turli kriptografik sxemalar, 
xususan, ochiq kalitli shifrlash bilan birgalikda ishlatilishi mumkin.

B ir tom onlam a kalitli xesh-funksiyalardan foydalanishga  
asoslangan protohoH ar. Bir tomonlama xesh-funksiya yordamida
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shifrlashning o ‘ziga xos xususiyati shundaki, u mohiyati bo‘yicha 
bir tomonlamadir, ya’ni teskari o ‘zgartirish-qabul qiluvchi tarafda 
rasshifrovka qilish bilan birga olib borilmaydi. Ikkala taraf (jo‘na- 
tuvchi va qabul qiluvchi) bir tomonlama shifrlash muolajasidan 
foydalanadi.

Shifrlanayotgan ma’lumot Mga qoMlanilgan K  parametr-kalitli 
bir tom onlam a xesh-funksiya hk() natijada baytlarning belgilangan 
katta bo‘lmagani sonidan iborat xesh-qiymat (daydjest) "/??" ni 
beradi (6.4-rasm).

D aydjest "m" qabul qiluvchiga dastlabki xabar M  bilan birga 
uzatiladi. X abam i qabul qiluvchi, daydjest olinishida qanday bir 
tomonlama x:esh-funksiya ishlatilganligini bilgan holda, rasshifrov­
ka qilingan xabar M  dan foydalanib, daydjestni qaytadan hisoblaydi. 
Agar olingan daydjest bilan hisoblangan daydjest mos kelsa, xabar 
M  ning tarleibi hech qanday o ‘zgarisliga duchor boimaganini 
bildiradi.

Daydjestni bilish dastlabki xabami tiklashga imkon bermaydi, 
ammo m a’lumotlar yaxlitligini tekshirishga imkon beradi. Davd- 
jestga dastlabki xabar uchun o ‘ziga xos nazorat yig‘indisi sifatida 
qarash mumkin. Ammo, daydjest va oddiy nazorat yig'indisi orasida 
jiddiy farq ham  mavjud. Nazorat y ig ‘indisidan aloqaning ishonchsiz 
liniyasi bo‘y ich a  uzatiladigan xabarlarning yaxlitligini tekshirish 
vositasi sifatida foydalaniladi. Tekshirishning bu vositasi niyati 
buzuq odam lar bilan kurashishga mo‘ljallanmagan. Chunki, bu hol­
da nazorat y i g ‘indisining yangi qiymatini qo‘shib, xabarni almash- 
tirib qo‘y ish ga  ularga hech kim xalaqit bermaydi. Qabul qiluvchi 
bunda hech narsani sezmaydi.

Daydjestni hisoblashda, oddiy nazorat yig'indisidan farqli 
ravishda, m axiiy  kalitlar ishlatiladi. Agar daydjest olinishida faqat 
jo ‘natuvchi v a  qabul qiluvchiga ma’lum bo‘lgan parametr-kalitli bir 
tomonlama xesh-funksiya ishlatilsa, dastlabki xabaming har qanday 
m odifîkatsiyasi darhol ma’lum boiadi.
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Jo'natuvchi Qabul qiluvchi

6.4-rasm. M a’lumotlar yaxlitligini tekshirishda bir tomonlama 
xesh-funksiyaning ishlatilishi (I-variant).

Daydjestni hisoblashda, oddiy nazorat yig'indisidan farqli 
ravishda, maxfiy kalitlar ishlatiladi. Agar daydjest olinishida faqat 
jo ‘natuvchi va qabul qiluvchiga ma’lum boigan  parametr-kalitli bir 
tomonlama xesh-funksiya ishlatilsa, dastlabki xabarning bar qanday 
modifikatsiyasi darhol ma’lum bo‘ladi.

6.5-rasmda ma’lumotlar yaxlitligini tekshirishda bir tomon­
lama xesh-funksiya ishlatilishining boshqa varianti keltirilgan.

Jo'naluvchi Qabul 4ilu' chi

X abar M  Kalit К

h(M ,K)

Xabar M Daydjest m

6.5-rasm. M a’lumotlar yaxlitligini tekshirishda bir tomonlama 
xesh-funksiyaning ishlatilishi (Il-variant).

Bu holda bir tomonlama xesh-funksiya h(.) parametr-kalitga 
ega emas, ammo u maxfiy kalit bilan to‘ldirilgan xabarga qo‘lla-
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niladi, ya’ni j o ‘natuvchi daydjest m=h(M, K)ni hisoblaydi. Qabul 
qiluvchi dastlabki xabarni chiqarib olib, uni o ‘sha ma’lum maxfiy 
kalit bilan to‘ldiradi. So‘ngra olingan ma’lumotlarga bir tomonlama 
xesh-funksiya h(.)ni qo‘llaydi. Hisoblash natijasi -  daydjest "m" 
tarmoq orqali olingan daydjest "m" bilan taqqoslanadi.

A sin tm etrik  algoritm larga asoslangan qa t'iy  au ten tifi-  
katsiyalash.

Qat’iy autentifikatsiyalash protokollarida ochiq kalitli asim- 
metrik algoritmlardan foydalanish mumkin. Bu holda isbotlovchi 
maxfiy kalitni bilishni quyidagi usullarning biri yordamida namo- 
yish etishi mumkin:

- ochiq kalitda shifrlangan so‘rovni rasshifrovka qilish;
- so ‘rov so ‘zining raqamli imzosini qo‘yish.
Autentifikatsiyaga zarur bo‘lgan kalitlarning jufti, xavfsizlik

mulohazasiga ko‘ra, boshqa maqsadlarga (masalan, shifrlashda) 
ishlatilmasligi shart. Ochiq kalitli tanlangan tizim shifrlangan matn- 
ni tanlash bilan hujumlarga, hatto buzg'unchi o‘zini tekshiruvchi 
deb ko‘rsatib, uning nomidan harakat qilganida ham, bardosh 
berishi lozimligi haqida foydalanuvchilami ogohlantirishi kerak.

S h ifr la sh n in g  asim m etrik algoritm laridan foyda lan ib  au ten ­
tifikatsiyalash.

Shifrlashning asimmetrik algoritmlaridan foydalanishga asos­
langan protokolga misol tariqasida autentifikatsiyalashning quyidagi 
protokolini keltirish mumkin:

A 4- B : lA r \ B ,P A(r,B),

A  — > B  : /-.

Qatnashuvchi V  tasodifiy holda r  ni tanlaydi va x=h(r) 
qiymatini hisoblaydi (x qiymati r ning qiymatini ochmasdan turib, r  
ni bilishligini namoyish etadi), so‘ngra u e = pA'-B) qiymatni 
hisoblaydi. P a orqali asimmetrik shifrlash algoritmi faraz qilinsa, 
h(.) orqali xesh-funksiya faraz qilinadi. Qatnashuvchi V xabarni 
qatnashuvchi A  ga jo'natadi. Qatnashuvchi A e = p<<r-B'> ni 
rasshifrovka qiladi va r' va B ’ qiymatlarni oladi, hamda y=;,<''')ni 
hisoblaydi. Unday keyin x=x' ekanligini va B' identifíkator 
haqiqatan qatnashuvchi Fga ko‘rsatayotganini tasdiqlovchi qator 
taqqoslashlar bajariladi. Taqqoslash muvaffaqiyatli o ‘tsa, qatna­
shuvchi A "r"ni qatnashuvchi V  ga uzatadi. Qatnashuvchi B V"ni
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olganidan so‘ng, uni birinchi xabarda jo ‘natgan qiymati ekanligini 
tekshiradi.

Keyingi misol sifatida asimmetrik shifrlashga asoslangan 
Nidxem va Shredeming modifikatsiyalangan protokolini keltiramiz. 
Faqat autentifikatsiyalashda ishlatiluvchi Nidxem va Shreder 
protokoli variantini k o ‘rishda P b orqali qatnashuvchi Vning ochiq 
kaliti yordamida shifrlash algoritmi faraz qilinadi. Protokol quyidagi 
strukturaga ega:

A - ^ B : P f (rt .A)
A < - B : P , ( r , . r )

A<^B: , \

R aqanüi im zo d a n fo y d a la n ish  asosidagi autentifikatsiyalash.
X.509 standartining tavsiyalarida raqamli imzo, vaqt belgisi va 

tasodifiy sonlardan foydalanish asosidagi autentifikatsiyalash sxe- 
masi spetsifikatsiyalangan. Ushbu sxemani tavsiflash uchun quyi­
dagi belgüashlarni kiritamiz:

- 1,¡, r,i va n ■ -  m os holda vaqt belgisi va tasodifiy sonlar;
- SA - qatnashuvchi A generatsiyalagan imzo;
- certA -  qatnashuvchi A ochiq kalitining sertifikati;
- certi -  qatnashuvchi V ochiq kalitining sertifikati;
Misol tariqasida autentifikatsiyalashning quyidagi protokol- 

larini keltiramiz:
1. Vaqt belgisidan foydalanib, bir tomonlama autentifikatsiya­

lash:
A — > B : c e r t , . 1 1. B .S

Qatnashuvchi B  ushbu xabarni olganidan so ‘ng vaqt belgisi tA 
ning to‘g ‘riligini, olingan identifikator V ni va sertifikat certA dagi 
ochiq kalitdan foydalanib, raqamli imzo Sa (Ja ,B )  ning korrektligini 
tekshiradi.

2. Tasodifiy sonlardan foydalanib, bir tomonlama autentifikat­
siyalash:

l <- B : r:
A  B  : c e v i , rA . B ,S A ( r A. r ß . B )

Qatnashuvchi V  qatnashuvchi A dan xabarni olib, aynan u 
xabarning adresati ekanligiga ishonch hosil qiladi; sertifikat certA 
dan olingan qatnashuvchi A ochiq kalitidan foydalanib, ochiq 
ko'rinishda olingan rA soni, birinchi xabarda jo ‘natilgan rv  soni va
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o ‘zining identifikatori V ostidagi imzo ning korrektligini
tekshiradi. Imzo chekilgan tasodifiy son va ochiq matnni tanlash 
bilan hujumni oldini olish uchun ishlatiladi.

3. Tasodifiy sonlardan foydalanib, ikki tomonlama autentifi- 
katsiyalash:

A ^ B : r B
A - * B  :ceriA,rA,B ,SA(rA,ra ,B)

A < ^ B  ■.certB,A,SB(rA,rB.A)

U shbu protokoldagi xabarlami ishlash oldingi protokoldagidek 
bajariladi.

N azorat savollari:

1. Q at’iy autentifikatsiyalash muolajalarini tushuntirib bering.
2. Simmetrik algoritmlarga asoslangan qat’iy autentifikatsiya­

lash sxem asini tushuntirib bering.
3. Kerberos protokolida domenlararo autentifikatsiyalash xusu- 

siyatlari nimada?
4. B ir  tomonlama kalitli xesh-funksiyalardan foydalanishga 

asoslangan qat’iy autentifikatsiyalash sxemasini tavsiflang.
5. Asimmetrik algoritmlarga asoslangan qat’iy autentifi­

katsiyalash protokollari ishlash sxemasini tushuntirib bering.
6. Raqamli imzoga asoslangan qat’iy autentifikatsiyalash 

protokolini yoritib bering.

6.5. Foydalanuvchilarn i biom etrik identifikatsiyalash va 
autentifikatsiyalash

O xirgi vaqtda insonning fiziologik parametrlari va xarakte- 
ristikalarini, xulqining xususiyatlarini o ichash  orqali foydala- 
nuvchini ishonchli autentifikatsiyalashga imkon beruvchi biometrik 
autentifikatsiyalash keng tarqalmoqda.

Biometrik autentifikatsiyalash usullari an’anaviy usullarga 
nisbatan quyidagi afzalliklarga ega:

- biometrik alomatlarning noyobligi tufayli autentifikatsiya- 
lashning ishonchlilik darajasi yuqori;
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- biometrik alomatlarning sog‘lom shaxsdan ajratib boMmas-
ligi;

- biometrik alomatlarni soxtalashtirishning qiyinligi.
Foydalanuvchini autentifikatsiyalashda faol ishlatiladigan bio­

metrik alomatlar quyidagilar:
• barmoq izlari;
• qo‘ 1 panjasining geometrik shakli;
• yuzning shakli va oichamlari;
• ovoz xususiyatlari;
• ko‘z yoyi va to‘r pardasining naqshi.
Autentifikatsiyaning biometrik qismtizimi ishlashining namu- 

naviy sxemasi quyidagicha. Tizimda ro‘yxatga olinishida foydala- 
nuvchidan o'zining xarakterli alomatlarini bir yoki bir necha marta 
namoyish qilinishi talab etiladi. Bu alomatlar tizim tomonidan 
qonuniy foydalanuvchining qiyofasi sifatida ro‘yxatga olinadi. 
Foydalanuvchining bu qiyofasi tizimda elektron shaklda saqlanadi 
va o ‘zini qonuniy foydalanuvchi deb da’vo qilgan har bir odamni 
tekshirishda ishlatiladi. Taqdim etilgan alomatlar majmuasi bilan 
ro‘yxatga olinganlarining mosligi yoki mos kelmasligiga qarab, 
qaror qabul qilinadi. Iste’molchi nuqtayi nazaridan biometrik auten- 
fikatsiyalash tizimi quyidagi ikkita parametr orqali xarakterlanadi:

•  xatolik inkorlar koeffitsienti FRR (false-rejectrate);
•  xatolik tasdiqlar koeffitsienti FAR (false-alarmrate).
Xatolik inkor tizim qonuniy foydalanuvchi shaxsini tasdiq-

lamaganda pay do bo‘ladi (odatda FRR qiymati, taxminan, 100 dan 
birni tashkil etadi). Xatolik tasdiq tizim noqonuniy foydalanuvchi 
shaxsini tasdiqlaganida paydo boiadi (odatda FAP qiymati, tax­
minan, 10000 dan birni tashkil etadi). Bu ikkala koeffitsient bir-biri 
bilan bog‘liq: xatolik inkor koeffitsientining har biriga ma’lum 
xatolik tasdiq koeffitsienti mos keladi. Mukammal biometrik tizim­
da ikkala xatolikning ikkala parametri nolga teng bo‘lishi shart. 
Afsuski, biometrik tizim ideal emas, shu sababli nimanidur qurbon 
qilishga to‘g‘ri keladi. Odatda tizimli parametrlar shunday sozla- 
nadiki, mos xatolik inkorlar koeffitsientini aniqlovchi xatolik tasdiq- 
laming istalgan koeffitsientiga erishiladi.
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B iom etrik  autentifikatsiyalashning daktiloskopik tizimi.
Biometrik tizimlaming aksariyati identifikatsiyalash parametri 
sifatida barmoq izlaridan foydalanadi (autentifikatsiyaning dakti­
loskopik tizimi). Bunday tizimlar sodda va qulay, autentifikatsiya­
lashning yuqori ishonchliligiga ega. Bunday tizimlarning keng 
tarqalishiga asosiy sabab, barmoq izlari boyicha katta ma’lumotlar 
ba’zasining mavjudligidir. Bunday tizimlardan dunyoda asosan 
politsiya, turli davlat va ba’zi bank tashkilotlari foydalanadi.

Autentifikatsiyaning daktiloskopik tizimi quyidagicha ishlaydi. 
A w a l foydalanuvchi ro'yxatga olinadi. Odatda, skanerda barmoq- 
ning turli holatlarida skanerlashning bir necha varianti amalga oshi- 
riladi. Tabiiyki, namunalar bir-biridan biroz farqlanadi va qandaydir 
umumlashtirilgan namuna, «pasport» shakllantirilishi talab etiladi. 
Natijalar autentifikatsiyaning ma’lumotlar bazasida xotirlanadi. 
Autentifikatsiyalashda skanerlangan barmoq izi ma’lumotlar baza- 
sidagi «pasportlar» bilan taqqoslanadi.

B arm oq izlarining skanerlari Barmoq izlarini skanerlovchi 
an’anaviy qurilmalarda asosiy element sifatida barmoqning xarak- 
terli rasmini qaydlovchi kichkina optik kamera ishlatiladi. Ammo, 
daktiloskopik qurilmalami ishlab chiqaruvchilarning ko'pchiligi 
integral sxema asosidagi sensorli qurilmalarga e ’tibor bermoqdalar. 
Bunday tendensiya barmoq izlariga asoslangan autentifikatsiya- 
lashni qo‘llashning yangi sohalarini ochadi.

Bunday texnologiyalami ishlab chiquvchi kompaniyalar bar­
moq izlarini olishda turli, xususan, elektrik, elektromagnit va bosh- 
qa usullami amalga oshiruvchi vositalardan foydalanadilar.

Skanerlardan biri barmoq izi tasvirini shakllantirish maqsadida 
teri qismlarining sig‘im qarshiligini oichaydi. Masalan, Veridicom  
kompaniyasining daktiloskopik qurilmasi yarim-o‘tkazgichli datchik 
yordamida sig 'im  qarshiligini aniqlash orqali axborotni y ig‘adi. 
Sensor ishlashining prinsipi quyidagicha: ushbu asbobga qo‘yilgan 
barmoq kondensator plastinalarining biri vazifasini o ‘taydi (6.6- 
rasm). Sensor sirtida joylashgan ikkinchi plastina kondensatorning 
90000 sezgir plastinkali kremniy mikrosxemasidan iborat. Sezgir 
sig‘im datchiklari barmoq sirti do‘ngliklari va pastliklari orasidagi 
elektrik maydon kuchining o ‘zgarishini o‘lchaydi. Natijada
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do‘ngliklar va pastliklargacha boMgan masofa aniqlanib, barmoq izi 
tasviri olinadi.

Integral sxema asosidagi sensorli tekshirishda AuthenTec kom- 
paniyasida ishlatiluvchi usul aniqlikni yana ham oshirishga imkon 
beradi.

Qator ishlab chiqaruvchilar biometrik tizimlarni smart-kartalar 
va karta-kalitlar bilan kombinatsiyalaydilar.

Pastlikkacha Do'nglikkacha
masofa masofa

Integral sxemalar asosidagi barmoq izlari datchiklarining ki- 
chik o ‘lchamlari va yuqori bo‘lmagan narxi, ulami himoya tizimi 
uchun ideal interfeysga aylantiradi. Ularni kalitlar uchun breloklarga 
o ‘matish mumkin. Natijada foydalanuvchi kompyuterdan boshlab to 
kirish yo‘li, avtomobillar va bankomatlar eshiklaridan himoyali 
foydalanishni ta’minlaydigan universal kalitga ega bo‘ladi.

Qo 7  panjasin ing geom etrik s/iakli b o ‘yicha  autentifikatsiya- 
lash tizimlari. Q o‘l panjasi shaklini o'quvchi qurilmalar barmoqlar 
uzunligini, qo‘l panja qalinligi va yuzasini o ‘lchash orqali qo‘l 
panjasining hajmiy tasvirini yaratadi. Masalan, Recognition Systems 
kompaniyasining mahsulotlari 90 dan ortiq oicham lam i amalga 
oshiradi. Natijada keyingi taqqoslash uchun 9 xonali namuna 
shakllantiriladi. Bu natija qo‘l panjasini individual skanerida yoki 
markazlashtirilgan ma’lumotlar bazasida saqlanishi mumkin. Qo‘l 
panjasini skanerlovchi qurilmalar narxining yuqoriligi va o ‘lcham- 
larining kattaligi sababli tarmoq muhitida kamdan-kam ishlatilsa-da, 
ular qat’iy xavfsizlik rejimiga va shiddatli trafikka ega bo‘lgan 
hisoblash muhiti (server xonalari ham bunga kiradi) uchun qulay
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hisoblanadi. Ulaming aniqligi yuqori va inkor koeffitsienti, ya’ni 
inkor etilgan qonuniy foydalanuvchilar foizi kichik.

Yuzning tuzilishi va ovoz bo y ic h a  autentifikatsiyalovchi 
tizimlar. Bu tizimlar arzonligi tufayli eng foydalanuvchan hisob- 
lanadilar, chunki aksariyat zamonaviy kompyuterlar video va audeo 
vositalariga ega. Bu sinf tizimlari telekommunikatsiya tarmoqlarida 
masofadagi foydalanuvchi subyektni identifikatsiyalash uchun ishla- 
tiladi. Yuz tuzilishini skanerlash texnologiyasi boshqa biometrik 
texnologiyalar yaroqsiz boigan  ilovalar uchun to‘g ‘ri keladi. Bu 
holda shaxsni identifikatsiyalash va verifikatsiyalash uchun ko‘z, 
burun va lab xususiyatlari ishlatiladi. Yuz tuzilishini aniqlovchi 
qurilmalami ishlab chiqaruvchilar foydalanuvchini identifikatsiya- 
lashda xususiy matematik algoritmlardan foydalanadilar.

M a’lum bo‘lishicha, ko‘pgina tashkilotlarning xodimlari yuz 
tuzilishini skanerlovchi qurilmalarga ishonmaydilar. Ularning 
fikricha, kamera ularni rasmga oladi, so ‘ngra suratni monitor ekra- 
niga chiqaradi. Kameraning sifati esa past bo‘lishi mumkin. Undan 
tashqari yuz tuzilishini skanerlash -  biometrik autentifikatsiyalash 
usullari ichida yagona, tekshirishga ruxsatni talab qilmaydigan 
(yashiringan kamera yordamida amalga oshirilishi mumkin) usul 
hisoblanali.

Ta’kidlash lozimki, yuz tuzilishini aniqlash texnologiyasi 
yanada takomillashtirilishni talab etadi. Yuz tuzilishini aniqlovchi 
aksariyat algoritmlar quyosh yorug‘ligi jadalligining kun bo‘yicha 
tebranishi natijasidagi yorug‘lik o ‘zgarishiga ta’sirchan bo‘ladilar. 
Yuz holatining o‘zgarishi ham aniqlash natijasiga ta’sir etadi. Yuz 
holatining 45° ga o ‘zgarishi aniqlashni samarasiz bo‘lishiga olib 
keladi.

Ovoz bo ‘yicha autentifikatsiyalash tizimlari. Bu tizimlar arzon­
ligi tufayli foydalanuvchan hisoblanadilar. Ulami ko‘pgina shaxsiy 
kompyuterlar standart komplektidagi uskuna (masalan mikrofonlar) 
bilan birga o ‘rnatish mumkin. Ovoz bo‘yicha autentifikatsiyalash 
tizimlari har bir odamga noyob bo‘lgan balandligi, modulyatsiyasi 
va tovush chastotasi kabi ovoz xususiyatlariga asoslanadi. Ovozni 
aniqlash nutqni aniqlashdan farqlanadi. Chunki nutqni aniqlovchi 
texnologiya abonent so‘zini izohlasa, ovozni aniqlash texnologiyasi 
so‘zlovchining shaxsini tasdiqlaydi. So‘zlovchi shaxsini tasdiqlash
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ba'zi chegaralanishlarga ega. Turli odamlar o'xshash ovozlar bilan 
gapirishi mumkin, har qanday odamning ovozi vaqt mobaynida 
kayfiyati, hissiyotlik holati v a  yoshiga bog‘liq holda o ‘zgarishi 
mumkin. Uning ustiga telefon apparatlarning turli-tumanligi va 
telefon orqali b og ‘lanishlarning sifati so ‘zlovchi shaxsini aniqlashni 
qiyinlashtiradi. Shu sababli, o v o z  bo‘yicha aniqlashni, yuz tuzilishi- 
ni yoki barmoq izlarini aniqlash kabi boshqa usullar bilan birgalikda 
amalga oshirish maqsadga m uvofiq hisoblanadi.

K o ‘z y o y i t o ‘r  p a rd a sin in g  shakli b o ‘yicha autentifi- 
katsiyalash tizinü. Bu tizimlarni ikkita sinfga ajratish mumkin:

- ko‘z yoyi rasmidan foydalanish;
- ko‘z to‘r pardasi qon tomirlari rasmidan foydalanish.
Odam ko‘z  pardasi autentifikatsiya uchun noyob obyekt hisob­

lanadi. K o‘z tubi qon tomirlarining rasmi hatto egizaklarda ham 
farqlanadi. Identifikatsiyalashning bu vositalaridan xavfsizlikning 
yuqori darajasi talab etilganida (masalan, harbiy va mudofaa 
obyektlarining rejimli zonalarida) foydalaniladi.

Biometrik yondashish “k im  bu kim” ekanligini aniqlash jara- 
yonini soddalashtirishga imkon beradi. Daktiloskopik skanerlar va 
ovozni aniqlovchi qurilmalardan foydalanish, xodimlami tarmoqqa 
kirishlarida murakkab parollami eslab qolishdan xalos etadi. Qator 
kompaniyalar korxona masshtabidagi bir martali autentifikatsiya 
SSO (Single Sign-On)ga biometrik imkoniyatlami integratsiyalaydi- 
lar. Bunday biriktirish tarmoq ma’murlariga parollarni bir martali 
autentifikatsiyalash xizmatini biometrik texnologiyalar bilan al- 
mashtirishga imkon beradi Shaxsni biometrik autentifikatsiya- 
lashning birinchilar qatorida k en g  tarqalgan sohalaridan biri mobil 
tizimlari boMdi Muammo faqat kompyuter o ‘g ‘irlanishidagi yo‘qo- 
tishlarda emas, balki axborot tizim ining buzilishi katta zararga olib 
kelishi mumkin. Undan tashqari, noutbuklar dasturiy bogianish  
(mobil kompyuterlarda saqlanuvchi parollar yordamida) orqali 
korporativ tarmoqdan foydalanishni tez-tez amalga oshiradi. Bu 
muammolarni kichik, arzon va katta energiya talab etmaydigan bar­
moq izlari datchiklari yechishga imkon beradi. Bu qurilmalar mos 
dasturiy ta’minot yordamida axborotdan foydalanishning mobil 
kompyuterda saqlanayotgan t o ‘rtta sathi -  ro‘yxatga olish, ekranni
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saqlash rejimidan chiqish, yuklash va fayllarni deshifratsiyalash 
uchun autentifikatsiyani bajarishga imkon beradi.

Foydalanuvchini biometrik autentifikatsiyalash maxfiy kalit- 
dan foydalanishni modul ko‘rinishida shifrlashda jiddiv ahamiyatga 
ega  b o ‘lishi mumkin. Bu modul axborotdan faqat haqiqiy xususiy 
kalit egasining foydalanishiga imkon beradi. So‘ngra kalit egasi 
o ‘ zining maxfiy kalitini ishlatib, xususiy tarnioqlar yoki Internet 
orqali uzatilayotgan axborotni shifrlashi mumkin.

N azorat savollari:

1. Foydalanuvchini autentifikatsiyalashda faol ishlatiladigan 
biometrik alomatlar.

2. Biometrik autentifikatsiyalashning daktiloskopik tizimi ish- 
lash sxemasini tushuntirib bering.

3. Q o‘l panjasining geometrik shakli bo‘yicha autentifikatsiya­
lash tizimlarini tushuntirib bering.

4. Yuz tuzilishi bo‘yicha autentifikatsiyalash tizimlarining ish- 
lasb prinsipini tushuntirib bering.

5. O voz b o ‘yicha autentifikatsiyalash tizimlari xususiyatlari.
6. K o‘z yoyi to‘r pardasining naqshi bo‘yicha autentifikatsiya­

lash tizimini yoritib bering.
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VII bob. K O M PY U T E R  VIRUSLARI VA ZARARKUNANDA 
DASTURLAR B l LAN KURASHISH M EX AN IZM LA RI

7.1. K om pyu ter v iru sia ri va virusdan him oyalanish 
m uam m olari

Kompyuter virusining ko‘p ta’riflari mavjud. Birinchi ta’rifni 
1984-yili Fred Koen bergan: "Kompyuter virusi -  boshqa dasturlar- 
ni, ularga o‘zini yoki o ‘zgartirilgan nusxasini kiritish orqali, ulami 
modifikatsiyalash bilan zaharlovchi dastur. Bunda kiritilgan dastur 
keyingi ko‘payish qobiliyatini saqlaydi". Virusning o ‘z-o‘zidan ko‘- 
payishi va hisoblash jarayonini modifikatsiyalash qobiliyati bu ta’- 
rifdagi tayanch tushunchalar hisoblanadi. Kompyuter virusining 
iishbu xususiyatlari tirik tabiat organizmlarida biologik viruslaming 
parazitlanishiga o ‘hshash.

Hozirda kompyuter virusi deganda quyidagi xususiyatlarga ega 
bo‘lgan dasturiy kod tushuniladi:

- asliga mos kelishi shart boim agan, ammo aslining xususiyat- 
lariga (o ‘z-o‘zini tiklash) ega b o igan  nusxalarni yaratish qobiliyati;

- hisoblash tizim ining bajariluvchi obyektlariga yaratiluvchi 
nusxalaming kiritilishini ta’minlovchi mexanizmlaming mavjudligi.

Ta’kidlash lozim ki, bu xususiyatlar zaruriy, ammo yetarli 
emas. K o‘rsatilgan xususiyatlarni hisoblash muhitidagi zarar kelti- 
ruvchi dastur ta’sirining destruktivlik va sir boy bermaslik xusu- 
siyatlari bilan to id in sh  lozim.

Viruslarni quyidagi asosiy alomatlari bo‘yicha turkumlash 
mumkin:

- yashash makoni;
- operatsion tizim;
- ishlash algoritmi xususiyati;
- destruktiv imkoniyatlari.
Kompyuter viruslarini yashash makoni, boshqacha aytganda, 

viruslar kiritiluvchi kompyuter tizimi obyektlarining xili bo‘yicha
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turkumlash asosiy va keng tarqalgan turkumlash hisoblanadi (7.1- 
rasm).

7.1-rasm. Yashash makoni b o ‘yicha kompyuter viruslarining
turkumlanishi.

F ayl viruslari bajariluvchi fayllarga turli usullar bilan kiritiladi 
(eng ko‘p tarqalgan viruslar xili), yoki fayl-yo‘ldoshlarni (kompa- 
non viruslar) yaratadi yoki fay Hi tizimlarni (link-viruslar) tashkil 
etish xususiyatidan foydalanadi.

Yuklama viruslar o'zini diskning yuklama sektoriga (boot -  
sektoriga) yoki vinchesterning tizimli yuklovchisi (MasterBootRe- 
cord) bo‘lgan sektorga yozadi. Yuklama viruslar tizim yuklanishida 
boshqarishni oluvchi dastur kodi vazifasini bajaradi.
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M akroviruslar axborotni ishlovchi zamonaviy tizimlarning 
makrodasturlarini va fayllarini, xususan, MicroSoft Word, Micro- 
Soft Excel va h. kabi om m aviy muharrirlarning fayl-hujjatlarini va  
elektron jadvallarini zaharlaydi.

Tarmoq viruslari o 'z in i tarqatishda kompyuter tarmoqlari va 
elektron pochta protokollari va komandalaridan foydalanadi. B a’- 
zida tarmoq viruslarini "qurt" xilidagi dasturlar deb yuritishadi. Tar­
moq viruslari Internet-qurtlarga (Internet bo‘yicha tarqaladi), IRC- 
qurtlarga (chatlar, InternetR-elayChat) bo‘linadi.

Kompyuter viruslarining ko‘pgina kombinatsiyalangan xillari 
ham mavjud, masalan -  tarmoqli makrovirus tahrirlanuvchi hujjat- 
larni zaxarlaydi hamda o 'zin in g  nusxalarini elektron pochta orqali 
tarqatadi. Boshqa bir misol sifatida fayl-yuklama viruslarini ko‘rsa- 
tish mumkinki, ular fayllarni hamda disklarning yuklanadigan sek- 
torini zaharlaydi

Viruslarning hay of davri. Har qanday dasturdagidek, kompyu­
ter viruslari hayot davrining ikkita asosiy bosqichini -  saqlanish va 
bajarilish bosqichlarini ajratish mumkin.

Saqlanish bosqich i virusning diskda u kiritilgan obyekt bilan 
birgalikda shundaygina saqlanish davriga to‘g ‘ri keladi. Bu bosqich- 
da virus virusga qarshi dastur ta’minotiga zaif bo‘ladi, chunki u faol 
emas va himoyalanish ucliun operatsion tizimni nazorat qila ol- 
maydi.

Kompyuter viruslarining bajarilish davri, odatda, beshta 
bosqichni o‘z ichiga oladi:

1. Virusni xotiraga yuklash.
2. Qurbonni qidirish.
3. Topilgan qurbonni zaharlash.
4. Destruktiv funksiyalarni bajarish.
5. Boshqarishni virus dastur-eltuvchisiga o ‘tkazish.
Virusni xo tira g a  y u k fttsh .  Virusni-^cotiraga yuklash operatsion 

tizim yordamida virus kiritilgan bajariluvchi obyekt bilan bir vaqtda 
amalga oshiriladi. M asalan, agar foydalanuvchi virus bo‘lgan 
dasturiy faylni ishga tushirsa, ravshanki, virus kodi ushbu fayl qismi 
sifatida xotiraga yuklanadi. Oddiy holda, virusni yuklash jarayoni- 
diskdan operativ xotiraga nusxalash bo‘lib, so'ngra boshqarish virus 
badani kodiga uzatiladi. B u  harakatlar operatsion tizim tomonidan
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bajariladi, virusning o‘zi passiv holatda bo‘ladi. Murakkabroq vazi- 
falarda virus boshqarishni olganidan so‘ng o ‘zining ishlashi uchun 
q o ‘shimcha harakadami bajarishi muinkin. Bu bilan bog‘liq ikkita 
j ih a tk o ‘riladi.

Birinchisi viruslarni aniqlash muolajasining maksimal murak- 
kablashishi bilan bog‘liq. Saqlanish bosqichida ba'zi viruslar himo- 
yalanishni ta’minlash maqsadida yetarlicha murakkab algoritmdan 
foydalanadi. Bunday murakkabiashishga virus asosiy qismini shifr- 
lashni kiritish mumkin. Ammo faqat shifrlashni ishlatish chala chora 
hisoblanadi, chunki yuklamsh bosqichida rasshifrovkani ta’min- 
lovch i virus qismi ochiq ko‘rinishda saqlanishi lozim. Bunday holat- 
dan  qutilish uchun viruslarni ishlab chiquvchilar rasshifrovka qiluv- 
ch i kodni "mutatsiyalash" mexanizmidan foydalanadi. Bu usulning 
m ohiyati shundan iboratki, obyektga virus nusxasi kiritilishida 
uning rasshifrovka qiluvchiga taalluqli qismi shunday modifikat- 
siyalanadiki, original bilan matnli farqlanish pay do boMadi, ammo 
ish natijasi o ‘zgarmaydi.

Kodni mutatsiyalash mexanizmidan foydalanuvchi viruslar po- 
lin to r f  v iru sla r  nomini oigan. Polimorf viruslar (polymorphic)-qiyin 
aniqlanadigan viruslar bo‘lib, signaturalarga ega emas, ya’ni tarkibi- 
da birorta ham  kodining doimiy qismi yo'q. Polimorfízm faylli, 
yuklamali va makroviruslarda uchraydi

Stels-algoritmlardan foydalanilganda, viruslar c ‘zlarini tizimda 
to‘la  yoki qisman bekitishlari mumkin. Stels-algoritmlaridan 
foydalanadigan viruslar -  stels-viruslar (Stealth) deb yuritiladi Stels 
viruslar operatsion tizimning shikastlangan fay!larga murojaatini 
ushlab qolish y o ‘li bilan o'zini yashash makonidaligini yashiradi va 
operatsion tizimni axborotni shikastlanmagan qismiga yo ‘naltiradi.

Ikkinchi jihat rezidem  viruslar deb ataluvchi viruslar bilan 
b o g ‘liq. Virus va u kiritilgan obyekt operatsion tizim uchun bir bu- 
tun. bo‘lganligi sababli, yuklanishdan so‘ng ular tabiiy, yagona adres 
malconida joylashadi. Obyekt ishi tugaganidan so'ng u operativ 
xotiradan bo‘shaladi. Bunda bir vaqtning o‘zida virus ham bo‘shalib 
saqlanishning passiv bosqichiga o‘tadi. Ammo, ba’zi viruslar xili 
xotirada saqlanish va virus eltuvchi ishi tugashidan so‘ng faol qolish 
qobiliyatiga ega. Bunday viruslar rezident nomini oigan. Rezident 
viruslar, odatda, faqat operatsion tizimga ruxsat etilgan imtiyozli
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rejimlardan foydalanib, yashash makonini zaharlaydi va ma’lum 
sharoitlarda zararkunandalik vazifasini bajaradi. Rezident viruslar 
xotirada joylashadi va kompyuter o'chirilishigacha yoki operatsion 
tizim qayta yuklanishigacha faol holda boiadi.

Rezident bo 'Imagan viruslar faqat faollashgan vaqtlarida xoti- 
raga tushib, zaharlash va zararkunandalik vazifalarini bajaradi. Ke- 
yin bu viruslar xotirani butunlay tark etib, yashash makonida qoladi.

Ta’kidlash lozimki, viruslarni rezident va rezident bo‘lmagan- 
larga ajratis’n faqat fayl viruslariga taalluqli. Yuklanuchi va makro- 
viruslar rezident viruslarga tegishli.

Qurbonni qidirish. Qurbonni qidirish usuli bo‘yicha viruslar 
ikkita sinfga bo‘linadi. Birinchi sinfga operatsion tizim funksiyala- 
ridan foydalanib, faol qidirishni amalga oshiruvchi viruslar kiradi. 
Ikkinchi sinfga qidirishning passiv mexanizmlarini amalga oshi­
ruvchi, ya’ni dasturiy fayllarga tuzoq qo‘yuvchi viruslar taalluqli.

Topilgan qurbonni zahartaslu  Oddiy holda zaharlash degan- 
da, qurbon sifatida tanlangan obyektda virus kodining o ‘z-o ‘zini 
nusxalashi tushuniladi.

Avval fayl viruslarining zaharlash xususiyatlarini ko‘raylik. 
Bunda ikkita sinf viruslari farqlanadi. Birinchi sinf viruslari o'zining 
kodini dasturiy faylga bevosita kiritmaydi, balki fayl nomini o'zgar- 
tirib, virus badani bo‘lgan yangi fay Ini yaratadi. Ikkinchi sinfga 
qurbon fayllariga bevosita kiruvchi viruslar taalluqli. Bu viruslar 
kiritilish joylari bilan xarakterlanadi. Quyidagi variantlar bo‘lishi 
mumkin:

1. Fayl boshiga kiritish. Ushbu usul MS-DOSning com-fayllari 
uchun eng qulay hisoblanadi, chunki ushbu formatda xizmatchi 
sarlavhalar ko'zda tutilgan.

2. Fayl oxiriga kiritish. Bu usul eng ko‘p tarqalgan bo'lib, vi­
ruslar kodiga boshqarishni uzatish dasturining birinchi komandasi 
(com) yoki fayl sarlavhasini (exe) modifikatsiyalash orqali ta’min- 
lanadi.

3. F ayl о ‘rtasiga kiritish. Odatda, bu usuldan viruslar struktu- 
rasi oldindan ma’lum fayllarga (masalan, Command.com  fayli) yoki 
tarkibida bir xil qiymatli bavtlar ketma-kethgi bo'lgan, uzunligi 
virus joylashishiga yetarli fayllarga tatbiqan foydalaniladi.
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Yuklama viruslar uchun zaharlash bosqichining xususiyatlari 
ular kiritiluvchi obyektlar -  qayishqoq va qattiq disklarning yuk- 
lanish sektorlarining sifati va qattiq diskning bosh yuklama yozuvi 
(MBR) orqali aniqlanadi. Asosiy muammo-ushbu obyekt o icham - 
larining chegaralanganligi. Shu sababli, viruslar o ‘zlarining qurbon 
joyida sig'magan qismini diskda saqlashi hamda zaharlangan yuk- 
lovchi original kodini tashishi lozim.

Makroviruslar uchun zaharlash jarayoni tanlangan hujjat-qur- 
bonda virus kodini saqlashdan iborat. Ba’zi axborotni ishlash das- 
urlari uchun buni amalga oshirish oson emas, chunki hujjat fayllari 
formatining makroprogrammalarni saqlashi ko'zda tutilmagan bo‘- 
lishi mumkin.

D estruktiv  fu n ks iy a la rn i bajarish. Destruktiv imkoniyatlari 
bo‘yicha beziyon, xavfsiz, xavfli va juda xavfli viruslar farqlanadi.

Beziyon \irttslar  -  o ‘z-o‘zidan tarqalish mexanizmi amalga 
oshiriluvchi viruslar. Ular tizimga zarar keltirmaydi, faqat diskdagi 
bo‘sh xotirani sarflaydi xolos.

Xavfsiz viruslar -  tizimda mavjudligi turli taassurot (ovoz, 
video) bilan bog‘liq viruslar, bo‘sh xotirani kamavtirsa-da, dastur va 
ma’lumotlarga ziyon yetkazmaydi.

Xavfli viruslar -  kompyuter ishlashida jiddiy nuqsonlarga sa- 
bab boiuvchi viruslar. Natijada dastur va ma’lumotlar buzilishi 
mumkin.

Juda xavfli viruslar -  dastur va ma’lumotlarni buzilishiga 
hamda kompyuter ishlashiga, zamr axborotni o ‘chirilishiga bevosita 
olib keluvchi, muolajalari oldindan ishlash algoritmlariga joylangan 
viruslar.

B oshqarishn i virus dastur — eltuvchisiga o ‘tkazish. Ta’kidlash 
lozimki, viruslar buzuvchilar va buzmaydiganlarga bo‘linadi.

Buzuvchi viruslar dasturlar zaharlanganida ularnmg ishga layo- 
qatligini saqlash xususida qayg‘urmaydilar, shu sababli ularga ush- 
bu bosqichning ma’nosi yo ‘q.

Buzmaydigan viruslar uchun ushbu bosqich xotirada dasturni 
korrekt ishlanishi shart bo‘lgan ko‘rinishda tiklash va boshqarishni 
virus dastur-eltuvchisiga o'tkazish bilan bog‘liq.

Zarar keltiruvchi dasturlarning boshqa xillarL  Viruslardan 
tashqari, zarar keltiruvchi dasturlarning quyidagi xillari mavjud:
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- troyan dasturlari;
- mantiqiy bom balar;
- masofadagi kompyuterlarni yashirincha ma’murlovchi xaker 

utilitalari;
- Internetdan va boshqa konfidensial axborotdan foydalanish 

parollarini o‘g ‘rilovchi dasturlar.
Ular orasida aniq chegara yo'q: troyan dasturlari tarkibida vi- 

ruslar bo‘lishi, viruslarga mantiqiy bombalar joylashtirilishi mum- 
kin va h.

Troyan dastu rlar  o ‘ zlari ko‘paymaydi va tarqatilmaydi. Tash- 
qaridan troyan dasturlar mutlaqo beozor ko'rinadi, hatto foydali 
funksiyalami tavsiya etadi. Ammo foydalanuvchi bunday dastumi 
kompyuteriga yuklab, ish g a  tushirsa, dastur bildirmay zarar kelti- 
ruvchi funksiyalami bajarishi mumkin. K o‘pincha troyan dasturlar 
viruslarni dastlabki tarqatishda, Internet orqali masofadagi kompyu- 
terdan foydalanishda. m a ’lumotlarni o ‘g ‘rilashda yoki ularni yo ‘q 
qilishda ishlatiladi.

M antiqiy bom ba  -  m a’lum sharoitlarda zarar keltiruvchi hara- 
katlami bajaruvchi dastur yoki uning alohida modullari. Mantiqiy 
bomba, masalan, m a’lu m  sana kelganida, ma’lumotlar bazasida 
yozuv paydo boMganida yoki yo ‘q bo‘lganida va h. ishga tushishi 
mumkin. Bunday bom ba viruslarga, troyan dasturlarga va oddiy 
dasturlarga joylashtiri 1 is hi mumkin.

Viruslar va zarar ke ltiru vch i dasturlarni tarqatish kana lla ri  
Kompyuterlar va korporativ tarmoqlarni himoyalovchi samarador 
tizimni yaratish uchun qaerdan xavf tug‘ilishini aniq tasawur etish 
lozim. Viruslar tarqalishning juda xilma-xil kanallarini topadi. 
Buningustiga eski usullarga yangisi qo‘shiladi.

Tarqalishning k la ssik  (mumtoz) usullari. Fayl viruslari dastur 
fayllari bilan birgalikda disketlar va dasturlar almashishda, tarmoq 
kataloglaridan, W eb- y o k i FTP -  serverlardan dasturlar yuklanishida 
tarqatiladi. Yuklama viruslar kompyuterga foydalanuvchi zaharlan- 
gan disketani diskovodda qoldirib, so‘ngra operatsion tizirrmi qayta 
yuklashida tushib qoladi. Yuklama virus kompyuterga viruslaming 
boshqa xili orqali kiritilishi mumkin. Makrokomanda viruslari 
MicroSoftWord, E xcel, Access fayllari kabi ofis hujjatlarining 
zaharlangan fayllari almashinishida tarqaladi.
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A gar zaharlangan kompyuter lokal tarmoqqa ulangan bo‘lsa, 
virus osongina fayl-server disklariga tushib qolishi, u yerdan kata- 
loglar orqali tarmoqning barcha kompyuterlariga o ‘tishi mumkin. 
Shu tariqa virus epidemiyasi boshlanadi. Virus tarmoqda shu virus 
tushib qolgan kompyuter foydalanuvchisi huquqlari kabi huquqqa 
ega ekanligini tizim m a’muri unutmasligi lozim. Sbuning uchun u 
foydalanuvchi foydalanadigan barcha kataloglarga tushib qolishi 
m umkin. Agar virus tarmoq ma’muri ishchi stansiyasiga tushib 
qolsa, oqibati juda og‘ir b o iish i mumkin.

E le k tro n  pochta.
H ozirda Internet global tarmog‘i viruslaming asosiy manbai 

hisoblanadi. Viruslar bilan zaharlatiishlarning aksariyati MicroSoft- 
Word formatida xatlar almashishda sodir bo‘ladi. Elektron pochta 
makroviruslami tarqatish kanali vazifasini o‘taydi, chunki axborot 
bilan b ir  qatorda ko‘pincha ofis hujjatlari jo ‘natiladi.

Viruslar bilan zaharlash bilmasdan va yomon niyatda amalga 
oshirilishi mumkin. Masalan, makrovirus bilan zaharlangan muhar- 
rirdan foydalanuvchi o ‘zi shubha qilmagan holda, adresatlarga za­
harlangan xatlami jo'natishi mumkin. Ikkinchi tarafdan niyati buzuq 
odam atayin elektron pochta orqali har qanday xavfli dasturiy kodni 
jo ‘natishi mumkin.

Troyan Web-saytlar. Foydalanuvchilar virusni yoki troyan 
dastum i Internet saytlarining oddiy kuzatishda, troyan Web-saytni 
ko‘rganida olishi mumkin. Foydalanuvchi brauzerlaridagi xatoliklar 
ko‘pincha troyan Web-saytlari faol komponentlarining foydalanuv­
chi kompyuterlariga zarar keltiruvchi dasturlarni kiritishiga sabab 
bo‘ladi. Troyan saytni ko‘rishga taklifm foydalanuvchi oddiy 
elektron. xat orqali olishi mumkin

L o k a l tartnoqlar.
L okal tarmoqlar ham tezlikda zahaiianish vositasi hisoblanadi. 

Agar him oyaning zaruriy choralari ko‘rilmasa, zaharlangan ishchi 
stansiya lokal tarmoqqa kirishda serverdagi bir yoki bir necha xiz- 
matchi fay  11ami zaharlaydi. Bunday fayllar sifatida Login.com xiz- 
matchi faylm , firmada qo‘llaniluvchi Excel-jadvallar va standart 
hujjat-shablonlarni ko'rsatish mumkin. Foydalanuvchilar bu tarmoq­
qa kirishida serverdan zaharlangan fayllami ishga tushiradi, natijada 
virus foydalanuvchi kompyuteridan foydalana oladi.
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Zarar keltintvchi dasturlarn i tarqatishning boshqa kanallari.
Viruslarni tarqatish kanallaridan biri dasturiy ta’minotning 

qaroqchi nusxalari hisoblanadi. Disketlar va CD-disklardagi noqu- 
nuniy nusxalarda ko'pincha turli-tuman viruslar bilan zanarlangan 
fayllar bo'ladi. Viruslarni tarqatish manbalariga elektron anjumanlar 
va FTP va BBS fayl-serverlar ham taalluqli.

0 ‘qu\ yurtlarida va Intemet-markazlarida o ‘rnatilgan va 
umumfoydalanish rejimida ishlovchi kompyuterlar ham osongina 
viruslarni tarqatish manbaiga aylanishi mumkin. Agar bunday 
kompyuterlardan biri navbatdagi foydalanuvchi disketidan zaharlan- 
gan bo‘lsa. shu kompyuterda ishlovchi boshqa foydalanuvchilar 
disketlari ham zaharlanadi.

Kompyuter texnologiyasining rivojlanishi bilan kompyuter 
viruslari ham o ‘zining yangi yashash makoniga moslashgan holda 
takomillashadi. Har qanday onda yangi, oldin ma’lum bo‘lmagan 
yoki ma’lum b oigan , am m o yangi kompyuter asbob-uskunasiga 
mo‘ljallangan kompyuter viruslari, troyan dasturlari va qurtlar pay- 
do boMishi mumkin. Yangi viruslar ma’lum bo‘lmagan yoki oldin 
mavjud boim agan tarqatish kanallaridan hamda kompyuter tizim- 
lariga tatbiq etishning yangi texnologiyalaridan foydalanishi mum­
kin. Virusdan zaharlanish xavfini y o ‘qotish uchun korporativ tar- 
moqning tizim ma’muri, nafaqat virusga qarshi usullardan foyda­
lanishi, balki kompyuter viruslari dunyosini doimo kuzatib borishi 
shart.

N azo ra t savollari:

1. Kompyuter virusi va  zarar keltiruvchi dasturlar tushunchasi.
2. Kompyuter viruslarini qaysi asosiy alomatlariga ko‘ra tur- 

kumlash rnumkin?
3. Kompyuter virusini bajarilish davri qanday bosqichlami o ‘z 

ichiga oladi?
4. Zarar keltiruvchi dastur turlarini va ulaming ishlash prin- 

sipini tushuntirib bering.
5. Kompyuter viruslari va zarar keltiruvchi dasturlarni tarqa- 

lish kanallarini tushuntirib bering.
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7.2. V irusga qarsh i d astu rla r

Kompy uter viruslarini aniqlash va ulardan himoyalanish uchun 
m axsus dasturlarning bir necha xillari ishlab chiqilgan b o iib , bu 
dasturlar kompyuter viruslarini aniqlash va y o ‘qotishga imkon be- 
radi. Bunday dasturlar virusga qarshi dasturlar deb yuritiladi. Umu- 
m an, barcha virusga qarshi dasturlar, zaharlangan dasturlarning va 
yuklama sektorlarning avtomatik tarzda tiklanishini ta’minlaydi.

Viruslarga qarshi dasturlar foydalanadigan viruslami aniq- 
lashning asosiy usullari quyidagilar:

- etalon bilan taqqoslash usuli;
- evristik tahlil;
- virusga qarshi monitoring;
- o'zgarishlarni aniqlovchi usul;
- kompyuterning kiritish/chiqarish bazaviy tizimiga (BlOSga) 

virusga qarshi vositalami o ‘matish va h.
Etalon bilan taqqoslash usuli eng oddiy usul bo‘lib, ma’lum 

viruslami qidirishda niqoblardan foydaianadi Virusning niqobi-ma- 
na shu muayyan virusga xos kodning qandaydir o ‘zgarmas ketma- 
ketligidir. Virusga qarshi dastur ma’lum virus niqoblarini qidirishda 
tekshiriluvchi fayllarni ketma-ket ko‘rib chiqadi (skanerlaydi). V i­
rusga qarshi skanerlar faqat niqob uchun belgilangan, oldindan 
ma’lum viruslami topa oladi. Oddiy skanerlar kompyuterni yangi 
viruslarning suqilib kirishidan himoyalamaydi. Yangi dasturni yoki 
yuklama sektorini zaharlashda kodini to‘la o ‘zgartira oluvchi 
shifrlanuvchi va polimorf viruslar uchun niqob ajratish mumkin 
emas. Shu sababli skaner ularni aniqlamaydi.

Evristik tahlil. Kompyuter virusi ko‘payishi uchun xotirada 
nusxalanish, sektorga yozilish kabi qandaydir muayyan harakatlarni 
amalga oshirishi lozim. Evristik tahlillagichda bunday harakatlar- 
ning ro‘yxati mavjud. Evristik tahlillagich dasturlami hamda disk va 
disket yuklama sektorlarini, ularda virusga xos kodlarni aniqlashga 
uringan holda tekshiradi. Tahlillagich zaharlangan faylni topib, 
monitor ekraniga axborot chiqaradi va shaxsiy yoki tizimli jurnalga 
yozadi. Evristik tahlil oldin ma’lum bo'lmagan viruslami aniqlaydi.

Virusga qarshi monitoring. Ushbu usulning mohiyati shundan 
iboratki, kompyuter xotirasida boshqa dasturlar tomonidan bajari-

180



luvchi shubhali harakatlarni monitoringlovchi virusga qarshi dastur 
doimo bo'ladi. Virusga qarshi monitoring barcha ishga tushiriluvchi 
dasturlarni, yaratiluvchi, ochiluvchi va saqlanuvchi hujjatlarni, In­
ternet orqali olmgan, disketdan yoki har qanday kompakt-diskdan 
nusxalangan dastur va hujjatlarning fayllarini tekshirishga imkon 
beradi. Agar qandaydir dastur xavfli harakat qilishga urinmoqchi 
bo‘lsa, virusga qarshi monitor foydalanuvchiga xabar beradi.

О zgarishfarni aniqlovchi usul. Diskni taftish qiluvchi deb 
ataluvchi ushbu usulni amalga oshirishda virusga qarshi dastur 
diskning hujumga duchor bo'lishi niumkin bo‘lgan barcha sohalari- 
ni oldindan xotirlaydi, so'ngra ularni vaqti-vaqti bilan tekshiradi. 
Virus kompyuterlarni zaharlaganida, qattiq disk tarkibini o ‘zgartira- 
di: masalan, dastur yoki hujjat fayliga o ‘zining kodini qo‘shib qo‘- 
yadi, Autoexec.bat fayliga dastur-virusni chaqirishni qo‘shadi, yuk- 
lama sektorni o ‘zgartiradi, fayl-yo‘ldosh yaratadi. Disk sohalari xa- 
rakteristikalarining qiymatlari solishtirilganida. virusga qarshi dastur 
m a’lum va no‘malum viruslar tomonidan qilingan o ‘zgarishlami 
aniqlashi mumkin.

Kom pyuterlam ing kititishchiqarish  bazaviy tizimiga (BlOSga) 
\im sg a  qarshi vositalam i о 'matish. Kompyuterlaming tizimli pla- 
tasiga viruslardan himoyalashning oddiy vositalari o ‘rnatiladi. Bu 
vositalar qattiq disklaming bosh yuklama yozuviga hamda disklar 
va disketlarning yuklama sektorlariga barcha murojaatlami nazorat- 
lashga imkon beradi. Agar qandaydir dastur yuklama sektorlar tarki­
bini o'zgartirishga urinsa, himoya ishga tushadi va foydalanuvchi 
ogohlantiriladi. Ammo bu himoya juda ham ishonchli emas.

Virusga qarshi dastur xillarL Virusga qarshi dasturlaming 
quyidagi xillari farqlanadi:

- dastur-faglar (virusga qarshi skanerlar);
- dastur-taftishchilar (CRC-skanerlar);
- dastur-blokirovka qiluvchilar;
- dastur-immunizatorlar.
Dastur-faglar eng ommaviy va samarali virusga qarshi dastur 

hisoblanadi. Samaradorligi va ommavivligi bo‘yicha ikkinchi o ‘rin- 
da dastur-taftishchilar turadi. Odatda, bu ikkala dastur xillari bitta 
virusga qarshi dasturga birlashtiriladi, natijada uning quw ati ancha-

181



gina oshadi. Turli xil blokirovka qiluvchilar va immunizatorlar ham 
ishlatiladi.

Dastur-faglar (skanerlar) viruslarni aniqlashda etalon bilan 
taqqoslash usulidan, evristik tahlillashdan va boshqalardan foydala- 
nadi. Dastur-faglar operativ xotira vafayllarni skanerlash yo‘li bilan 
muayyan virusga xarakterli bo‘lgan niqobni qidiradi. Dastur-faglar 
nafaqat viruslar bilan zaharlangan fayllarni topadi, balki ularni da- 
volaydi ham. ya’ni fayldan dastur-virus badanini olib tashlab, faylni 
dastlabki holatiga qaytaradi. Dastur-faglar avval operativ xotirani 
skanerlaydi, viruslarni aniqlaydi va ularni yo ‘qotadi, so‘ngra fayl- 
lami davolashga kirishadi. Fayllar ichida viruslarni katta sonini qidi- 
rishga va y o ‘q qilishga atalgan dastur-faglar, ya’ni polifaglar ham 
mavjud.

Dastur-faglar ikkita kategoriyaga boiinadi: universal va ixti- 
soslashtirilgan skanerlar. Universal skanerlar, skaner ishlashi m o i-  
jallangan operatsion tizim xiliga b o g iiq  boim agan holda, viruslar- 
ning barcha xillarini qidirishga va zararsizlantirishga mo‘ljallangan. 
Ixtisoslashtirilgan skanerlar viruslarning chegaralangan sonini yoki 
ulaming bir sinfini, masalan, makroviruslarni zararsizlantirishga 
atalgan. Faqat makroviruslarga m o‘ljallangan ixtisoslashtirilgan ska­
nerlar MSWORD va Excel muhitlarida huijat almashinish tizimini 
himoyalashda eng qulay va ishonchli ychim hisoblanadi.

Dastur-faglar skanerlashni "bir zumda" bajaruvchi monitoring- 
laslining rezident vositalariga va faqat so ‘rov bo‘yicha tizimni tek- 
shirishni ta’minlovchi rezident bo‘lmagan skanerlarga ham bo‘- 
linadi Monitoringlashning rezident vositalari tizimni ishonchliroq 
himoyalashni ta’minlaydi, chunki ular viruslar paydo bo'lishiga 
darrov reaksiya ko‘rsatadi, rezident bo‘lmagan skaner esa virusni 
aniqlash qobiliyatiga faqat navbatdagi ishga tushirilishida ega 
bo'ladi.

Dastur-faglarning afzalligi sifatida ularning universalligini 
ko‘rsatish mumkin. Dastur-faglarning kamchiligi sifatida viruslarni 
qidirish tezligining nisbatan katta emasligini va virusga qarshi baza- 
laming nisbatan katta o ‘lchamlarini ko‘rsatish mumkin. Undan tash- 
qari, yangi viruslarning doim paydo bo iish i sababli, dastur-faglar 
tezda eskiradi va ular versiyalarining muntazam yangilanishi talab 
etiladi.
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Dastur-taftishchilar (CRC-skanerlar) viruslarni qidirishda o ‘z- 
garishlarni aniqlovchi usuldan foydalanadi. CRC-skanerlar diskdagi 
fayllar/tizimli sektordagilar uchun CRC-yig‘indini (siklik nazorat 
kodini) hisoblashga asoslangati. Bu CRC-yig‘indilar virusga qarshi 
ma’lumotlar ba’zasida fayllar uzunligi, sanalar va oxirgi modifykat- 
siyasi va boshqa parametrlar xususidagi qo‘shimcha axborotlar bilan 
bir qatorda saqlanadi. CRC-skanerlar ishga tushirilishida ma’lumot­
lar bazasidagi ma’lumot bilan real hisoblangan qiymatlarni taqqos- 
laydi. Agar ma’lumotlar bazasidagi yozilgan fayl xususidagi axborot 
real qiymatlarga mos kelmasa, CRC-skanerlar fayl o ‘zgartirilganligi 
yoki virus bilan zaharlanganligi xususida xabar beradi. Odatda, ho- 
latlarni taqqoslash operatsion tizim yuklanishidan so ‘ng darhol o ‘t- 
kaziladi.

CRC-skanerlarning kamchiligi sifatida ulaming yangi fayllar- 
dagi viruslarni aniqlay olmasligini ko‘rsatish murnkin, chunki ular- 
ning ma’lumotlar bazasida bu fayllar xususidagi axborot mavjud 
emas.

Dastur-blokirovka qiluvchiiar virusga qarshi monitoringlash 
usulini amalga oshiradi. Virusga qarshi blokirovka qiluvchiiar rezi- 
dent dasturlar bo‘lib, virus xavfi vaziyatlarini to‘xtatib qolib, u xu­
susida foydalanuvchiga xabar beradi. Virus xavfi vaziyatlariga vi- 
ruslaming ko‘payishi onlaridagi xarakterli chaqiriqlar kiradi. B lo­
kirovka qiluvchilaming afzalliklari sifatida viruslar ko‘payishining 
ilk bosqichida ularni to‘xtatib qolishini ko‘rsatish mumkin. Bu, 
ayniqsa, ko‘pdan beri ma’lum virusning muntazam paydo boMishida 
muhim hisoblanadi. Ammo ular fayl va disklarni davolamaydi. B lo­
kirovka qiluvchilaming kamchiligi sifatida ular himoyasining ay- 
lanib o ‘tish yoMlarining mavjudligini va ulaming "xiralikligini" 
(masalan, ular bajariluvchi fayllarning har qanday nusxalanishiga 
urinish xususida muntazam ogohlantiradi) ko‘rsatish mumkin. Ta’- 
kidlash lozimki, kompyuter apparat kompönenti sifatida yaratilgan 
virusga qarshi blokirovka qiluvchiiar mavjud.

Dastur-immunizatorlar -  fayllar zaharlanishini oldini oluvchi 
dasturlar ikki xilga boiinadi: zaharlanish xususida xabar beruvchi 
va virusning qanday dir xili bo‘yicha zaharlanishni blokirovka 
qiluvchi. Birinchi xil immun izatorlar, odatda, fayl oxiriga yoziladi 
va fayl ishga tushirilganda har doim uning o'zgarishini tekshiradi.
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Bunday immunizatorlar bitta jiddiy kamchilikka ega. Ular stels- 
virus bilan zaharlanishni aniqlay olmaydilar. Shu sababli bu xil 
immunizatorlar hozirda ishlatilmaydi.

Ikkinchi xil immunizatorlar tizimni virusning ma’lum turi bilan 
zaharlanishdan himoyalaydi. Bu immunizator dastur yoki diskni 
shunday modifikatsiyalaydiki, bu modifikatsiyalash ularning ishiga 
ta’sir etmaydi, virus esa ulami zaharlangan deb qabul qiladi va suqi- 
lib kirmaydi. Immunizatsiyalashning bu xili universal bo‘la olmay- 
di, chunki fayllarni barcha ma’lum viruslardan immunizatsiyalash 
mumkin emas. Ammo bunday immunizatorlar chala chora sifatida 
kompyuterni yangi no‘malum virusdan, u virusga qarshi skanerlar 
tomonidan aniqlanishiga qadar, ishonchli himoyalashi mumkin.

Virusga qarshi dastum ing sifat mezonlari. Virusga qarshi 
dastumi bir necha mezonlar bo‘yicha baholash mumkin. Quyida bu 
mezonlar muhimligi darajasi pasayishi tartibda keltirilgan:

- ishonchlilik va ishlash qulayligi -  foydalanuvchilardan max- 
sus harakatlarni talab etuvchi texnik muammolarning yo ‘qligi; v i­
rusga qarshi dasturning ishonchliligi eng muhim mezon hisoblanadi, 
chunki hatto eng yaxshi virusga qarshi dastur skanerlash jarayonini 
oxirigacha olib bora olmasa, u befoyda hisoblanadi;

- viruslarni barcha tarqalgan xillarini aniqlash fazilati, ichki 
fayl-hujjatlar/jadvallarni (MSOffíce), joylashtirilgan va arxivlangan 
fayllarni skanerlash, virusga qarshi dasturning asosiy vazifasi-100%  
viruslarni aniqlash va ularni davolash;

- barcha ommaviy platformalar (DOS, Windows 95/NT, 
NovellNetWare, OS/2, Alpha, Linux va h.) uchun virusga qarshi 
dastur versiyalarining mavjudligi; so ‘rov bo'yicha skanerlash va 
"bir zumda" skanerlash rejimlarining borligi, tarmoqni ma’murlash 
imkomyatli server versiyalarining mavjudligi. Virusga qarshi das­
turning ko‘p platformaliligi muhim mezon hisoblanadi, chunki 
muayyan operatsion tizimga moMjallangan dasturgina bu tizim  
funksiyalaridan to‘la foydalanishi mumkin. Fayllarni "bir zumda" 
tekshirish imkoniyati ham virusga qarshi dasturlarning yetarlicha 
muhim mezoni hisoblanadi. Kompyuterga keluvchi fayllarni va 
qo'yiluvchi disketlami bir lahzada va majburiy tekshirish, virusdan 
zaharlanmaslikka 100%-li kafolat beradi. Agar virusga qarshi
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dasturning server variantida tarmoqni ma’murlash imkoniyati 
bo‘lsa, uning qiymati yanada oshadi;

- ishlash tezligi. Virusga qarshi dasturning ishlash tezligi ham 
uning muhim m ezoni hisoblanadi. Turli virusga qarshi dasturlarda 
virusni qidirishning har xil algoritmlaridan foydalaniladi. Bir 
algoritm tezkor va sifatli b o‘lsa, ikkinchisi sust va sifati past b o iish i 
mumkin.

H im oyaning p ro filak tika  choralari Har bir kompyuterda 
viruslar bilan zaharlangan fayllar va disklami o ‘z vaqtida aniqlash, 
aniqlangan viruslarni tamomila y o ‘qotish, virus epidemiyasining 
boshqa kompyuterlarga tarqalishining oldini oladi. Har qanday vi­
rusni aniqlashni va y o ‘q qilishni kafolatlovchi mutloq ishonchli das- 
turlar mavjud emas. Kompyuter viruslari bilan kurashishning mu- 
him usuli o ‘z vaqtidagi profilaktika hisoblanadi.

Virusdan zaharlanish ehtimolligini jiddiy kamaytirish va disk- 
lardagi axborotni ishonchli saqlanishini ta'minlash uchun quyidagi 
profilaktika choralarini bajarish lozim:

- faqat qonuniy, rasmiy yo ‘l bilan olingan dasturiy ta'minotdan 
foydalanish;

- kompyutemi zamonaviy virusga qarshi dasturlar bilan ta’- 
minlash va ular versiyalarini doimo yangilash;

- boshqa kompyuterlarda disketda yozilgan axborotni o ‘qish- 
dan oldin bu disketda virus borligini o'zining kompyuteridagi virus­
ga qarshi dastur yordamida doimo tekshirish;

- axborotni ikkilash. A w a lo  dasturiy ta’minotning distributiv 
eltuvchilarini saqlashga va ishchi axborotning saqlanishiga e ’tibor 
berish;

- kompyuter tarmoqlaridan olinuvchi barcha bajariluvchi fayl- 
larni nazoratlashda virusga qarshi dasturdan foydalanish;

- kompyutemi yuklama viruslardan zaharlanishiga y o ‘l qo‘y- 
maslik uchun, operatsion tizim ishga tushirilganida yoki qayta 
yuklanishida diskovod cho‘ntagida disketani qoldirmaslik.

Virusga qarshi dasturlarning har biri o ‘zining afzalliklariga va 
kamchiliklariga ega. Faqat virusga qarshi dasturlarning bir necha 
xilini kompleks ishlatilishi maqbul natijaga olib kelishi mumkin.
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Quyida virusdan zaharlanish profilaktikasiga, viruslarni aniq- 
lash va y o ‘qotishga m o‘ljallangan ba’zi dasturiy komplekslar tav- 
siflangan.

AVP (Antivirus Kasperskogo Personal) -  Rossiyaning virusga 
qarshi paketi. Paket tarkibiga quyidagilar kiradi:

- OfficeGuard -  blokirovka qiluvchi, makrovirusdan 100% 
himoyalaniskni ta’minlaydi;

- Inspector -  taftishchi, kompyuterdagi barcha o ‘zgarishlami 
kuzatadi, virus faolligi aniqlanganida, diskning asl nusxasini tiklash- 
ga va zarar keltiruvchi kodlarni chiqarib tashlashga imkon beradi;

- M onitor -  viruslarni ushlab qoluvchi, kompyuter xotirasida 
doimo hozir bo‘lib, fayllar ishga tushirilganida, yaratilishida yoki 
nusxalanishida ulami virusga qarshi tekshiradi;

- Scanner -  virusga qarshi modul, lokal va tarmoq disklar tarki- 
bini keng ko‘ lamli tekshirish imkonini beradi. Skanerni q o i yorda- 
mida yoki berilgan vaqtda avtomatik tarzda ishga tushirish mumkin;

- Dr. W eb -  Rossiyaning virusga qarshi ommaviy dasturi, 
W indows 9x/]SnV2000/XP uchun m oijallangan bo‘lib, faylli, yuk- 
lama va fayl-yuklama viruslarni qidiradi va zararsizlantiradi. Dastur 
tarkibida rezident qorovul Spider Guard, Internet orqali virus baza- 
larini yangilashning avtomatik tizimi va avtomatik tekshirish jad- 
valini rejalashtiruvchi mavjud. Pochta fayllarini tekshirish amalga 
oshirilgan. Dr.Webda ishlatiluvchi algoritmlar haqida ma’lum bo'l- 
gan barcha virus xillarini aniqlashga imkon beradi. Dr. Web dastu- 
rinmg muhim xususiyati -  oddiy signaturali qidirish natija bermay- 
digan murakkab shifrlangan va  polimorf viruslarni aniqlash 
imkoniyatidir;

- Sym antec Antivirus -  Symantec kompaniyasining korporativ 
foy dal an uvchi larga taklif etgan virusga qarshi mahsuloti nabori. 
Symantec mahsulotidan ishchi joylarining umumiy soni 100 va un- 
dan ortiq b o ‘ lganida, shuningdek, boimaganda bitta Windows 
NT/2000/NetW are serven mavjudligida foydalanish maqsadga mu- 
vofiq hisoblanadi. Ushbu paketning bashqalardan ajralib turadigan 
xususiyati quyidagilar:

- boshqarishning ierarxik modeli;
- yangi virus pay do bo‘lishiga reaksiya qilish mexanizmining 

mavjudligi.
186



- AntiVir Personal Edition -  virusga qarshi dastur AVP, 
Dr.Web va h.lar imkoniyatlaridek imkoniyatlarga ega. Dastur komp- 
lektiga quyidagilar kiradi:

- disklarni skanerlovchi;
- rezident qo‘riqchi;
- boshqarish dasturi;
- rejalashtiruvchi.
Dastur Internet dan yuklanuvchi fayllarni skanerlaydi. Internet 

orqali yangilanishlarni avtomatik tarzda tekshirish va yuklash funk- 
siyasi ham mavjud. Dastur xotirani, yuklanish sektorini tèkshirishda 
ishlatiladi va unda viruslar bo‘yicha keng ko‘lamdagi ma’lumot- 
noma mavjud.

N azorat savollari:

1. Kompyuter viruslarini aniqlashning asosiy usullari nima- 
lardan iborat?

2. Virusga qarshi dastur turlari va ularning ishlash prinsipi.
3. Virusga qarshi dasturlaming sifatini baholovchi mezonlami 

sanab bering.
4. Virusga qarshi himoyaning profilaktika choralarini tushun- 

tirib bering.

7.3. V irusga qarsh i himoya tizim ini qurish

Hozirda o ‘rtacha kompaniyaning korporativ kompyuter tarmo- 
g ‘i tarkibida o ‘nlab va yuzlab ishchi stansiyalari, o ‘nlab serverlar, 
telekommunikatsiyaning turli faol va passiv asbob-uskunalari mav­
jud b o igan  yetarlicha murakkab strukturaga ega (7.2-rasm).

Korporativ tarmoqdan foydalanuvchilar tarmoqqa viruslaming 
suqilib kirish fayllari bilan doimo to‘qnashadilar. Internet/intranet 
korporativ tizimlariga virus hujumlari muntazam b o iib  turadi, 
foydalanuvchi ishchi stansiyasining zaharlangan axborot eltuvchisi 
tomonidan zaharlanishi esa odat tusini oigan.

Korporativ tarmoq viruslar va boshqa zarar keltiruvchi das- 
turlar hujumlariga duchor bo‘lganida, tarmoqning virusga qarshi hi- 
moyasi ko‘pincha virusga qarshi lokal dasturiy ta’minot yordamida
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skanerlash va qator ishchi stansiyalarni davolash bilan tugaydi va 
himoya ta’minlanadi deb hisoblanadi. Aslida, muammoni bunday 
lokalizatsiyalash minimal chora hisoblanadi va korporativ tarmoq- 
ning keyingi barqaror ishlashini kafolatlamaydi. Boshqacha ayt- 
ganda, virusga qarshi lokal yechimlarning ishlatilishi korxonani vi- 
rusdan samarali himoyalash uchun zaruriy, ammo yetarli vosita 
hisoblanmaydi.

Virusga qarshi himoyaning samarali korporativ tizimi - "mijoz- 
server" texnologiyasi bo‘yicha amalga oshirilgan, tarmoqdagi har 
qanday shubhali harakatni sezgirlik bilan fahmlab oluvchi, teskari 
bog‘lanishli moslanuvchan tizimdir. Bunday tizim korporativ tar- 
moqning ichki strukturasi doirasida viruslami va boshqa g ‘anim 
dasturlaming tarqalishiga y o ‘l qo‘ymaydi. Virusga qarshi himoya­
ning samarali korporativ tizimi turli virus hujumlarini-ma’lum va 
noma’lumlarini, ular namoyon bo‘lishining dastlabki bosqichida 
aniqlaydi va betaraflashtiradi.

Masofadagi
foydalanuvchi

^  Internet-senerlar^^

Trend VCS 
Virusga 
qarshi 
himoyani 

gboshqarish 
llmarkazi

SMTP
shlvuzi

7.2-rasm. Korporativ tarmoqning namunaviy arxitekturasi.
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Albatta, turli vaziyatlar bo‘lishi mumkin, masalan, masofadan 
foydalanuvchining zaharlangan kompyuterining korporativ serverga 
ulanishida yoki makroviruslar bo'lgan WORD yoki Excel faylli 
disketlardan ish joylarida foydalanishda tarmoq zaharlanishi mum- 
kin. Ammo, sifatli qurilgan virusga qarshi himoyaning korporativ 
tizimi uchun bu jiddiy emas, chunki, birinchidan, zaharlanishning 
ko'rsatilgan holatlari kamdan-kam uchraydi, ikkinchidan, viruslar 
vaqtida aniqlanadi va betaraflashtiriladi. Natijada ularning ko‘payi- 
shiga va korporativ tarmoq doirasida tarqalishiga yo‘l qo‘yilmaydi.

Ulanadigan ishchi stansiyalari soni oshgan sari korporativ tar- 
moqning xizmat ko‘rsatish narxi oshib boradi. Korporativ tarmoqni 
viruslardan himoyalash xarajatlari korxona umumiy xarajatlari ro‘y- 
xatida oxirgi bandini egallamaydi.

Ushbu xarajatlarni korporativ tarmoqni virusga qarshi himoya- 
lashni vaqtning real masshtabida markazlashtirilgan boshqarish or- 
qali optimallashtirish va kamaytirish mumkin. Bunday yechim kor- 
xona tarmog‘i ma’murlariga virusni barcha suqilib kirish nuqtalarini 
boshqarishning yagona konsoli orqali kuzatishga va korporativ 
tarmoqdagi barcha virusga qarshi vositalarni samarali boshqarishga 
imkon beradi. Virusga qarshi himoyani markazlashtirilgan boshqa­
rish maqsadi juda oddiy -  viruslarning barcha suqilib kirish nuq­
talarini blokirovka qilish. Quyidagi suqilib kirishlami va zaxar- 
lanishlami ko‘rsatish mumkin:

- tashuvchi manbalardan (floppi-disklar, kompakt-disklar, Zip, 
Jazz, Floptical va h.) oxirgi zaharlangan fayllardan foydalanishda 
ishchi stansiyalarga viruslarning suqilib kirishi;

- Internetdan Web yoki FTP orqali olingan lokal ishchi stan- 
siyasida saqlangan zaharlangan tekin dasturiy ta’minot yordamida 
zaharlanish;

- masofadagi yoki mobil foydalanuvchilaming zaharlangan 
ishchi stansiyalari korporativ tarmoqqa ulanganida viruslarning 
suqilib kirishi;

- korporativ tarmoqqa ulangan masofadagi serverdagi viruslar 
bilan zaharlanish.

- ilovalarida makroviruslar bilan zaharlangan Excel va Word 
fay liar b o‘lgan elektron pochtaning tarqalishi.
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Viruslardan va boshqa zarar keltiruvchi dasturlardan himoya- 
lovchi koiporativ tizimni qurish quyidagi bosqichlami o ‘z ichiga 
oladi.

Birinchi bosqichda himoyalanuvchi tarmoqning o ‘ziga xos xu- 
susiyatlari aniqlanadi va bir necha virusga qarshi himoya variantlari 
tanlanadi hamda asoslanadi. Bu bosqichda quyidagilar bajariladi:

- kompyuter tizimi va virusga qarshi himoya vositalarining au-
diti;

- axborot tizimini tekshirish va kartirfosh;
- virus laming suqilib kirishi bilan bog‘liq tahdidlarning amalga 

oshirish ssenariysini tahlillash.
Natijada virusga qarshi himoyaning umumiy holati baholanadi.
Ikkinchi bosqichda  virusga qarshi xavfsizlik siyosati ishlab 

chiqiladi. Bu bosqichda quyidagilar bajariladi:
- axborot resurslarini turkumlashning turi;
- virusga qarshi xavfsizlikni ta’minlovchi kuchlarni yaratish -  

vakolatlami taqsimlash;
- virusga qarshi xavfsizlikni tashkiliy-huquqiy madadlash;
- virusga qarshi xavfsizlik instrumentlariga talablarni aniqlash;
- virusga qarshi xavfsizlikni ta'minlash xarajatlarini hisoblash.
Natijada korxonaning virusga qarshi xavfsizlik siyosati ishlab

chiqiladi.
Uchinchi bosqichda dasturiy vositalari, axborot resurslarini 

inventarizatsiyalash va monitoringini avtomatlashtirish vositalari 
tanlanadi. Virusga qarshi xavfsizlikni ta’minlash bo‘yicha tashkiliy 
tadbirlar ro‘yxati ishlab chiqiladi.

Natijada korxonaning virusga qarshi xavfsizligini ta’minlovchi 
reja ishlab chiqiladi.

To ‘rtinchi bosqichda virusga qarshi tanlangan va tasdiqlangan 
xavfsizlik rejasi amalga oshiriladi. Bu bosqichda virusga qarshi vo- 
sitalar yetkazib beriladi, joriy etiladi va madadlanadi.

Natijada korporativ virusga qarshi himoyalashning samarali 
tizimi yaratilishiga imkon tug‘iladi.
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N azorat savollari:

1. Virusga qarshi himoyaga ega korporativ tarmoqning namu- 
naviy arxitekturasini tushuntirib bering.

2. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo­
rativ tizimni qurishda bajariladigan himoyalash variantlarini tanlash- 
ning mohiyatini tushuntirib bering.

3. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo­
rativ tizimni qurishda bajariladigan virusga qarshi siyosatni ishlab 
chiqish afzalligi.

4. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo­
rativ tizimni qurishda bajariladigan axborot kommunikatsiya resurs- 
larini inventarizatsiyalash va monitoringlash jarayonini yoritib be­
ring.

5. Virus va zarar keltiruvchi dasturlardan himoyalovchi korpo­
rativ tizimni qurishda bajariladigan xavfizlik rejasini amalga oshi- 
rish jarayonini tushuntirib bering.
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V III BOB. AXBO RO TN IH IM O Y A LA SHD A  
TA RM OQ LA RA RO  EKRANLARNING 0 ‘RNI

8.1. T arm o q lara ro  ek ran lam ing  ishlash xususiyatlari

Tarmoqlararo ekran (TE) - Brandmauer yoki firew all sistemasi 
deb ham ataluvchi tarmoqlararo himoyaning ixtisoslashtirilgan 
kompleksi. Tarmoqlararo ekran umumiy tarmoqni ikki yoki undan 
ko‘p qismlarga ajratish va ma’lumot paketlarini chegara orqali 
umumiy tarmoqning bir qismidan ikkinchisiga o'tish shartlarini 
belgilovchi qoidalar to‘plamini amalga oshirish imkonini beradi. 
Odatda, bu chegara korxonaning korporativ (lokal) tarmog'i va 
Internet global tarmoq orasida o‘tkaziladi. Tarmoqlararo ekranlar 
garchi korxona lokal tarmog'i ulangan korporativ intratarmog‘idan 
qilinuvchi hujumlardan himoyalashda ishlatilishi mumkin bo‘lsa-da, 
odatda ular korxona ichki tarmog‘ini Internet global tarmoqdan 
suqilib kirishdan himoyalaydi. Aksariyat tijorat tashkilotlari uchun 
tarmoqlararo ekranlarning o ‘rnatilishi, ichki tarmoq xavfsizligini 
ta’minlashning zaruriy sharti hisoblanadi.

Ruxsat etilmagan tarmoqlararo foydalanishga qarshi ta’sir 
ko‘rsatish uchun tarmoqlararo ekran ichki tarmoq hisoblanuvchi 
tashkilotning himoyalanuvchi tarmog'i va tashqi g ‘anim tarmoq ora­
sida joylanishi lozim (8.1 -rasm). Bunda bu tarmoqlar orasidagi bar- 
cha aloqa faqat tarmoqlararo ekran orqali amalga oshirilishi lozim. 
Tashkiliy nuqtayi nazaridan tarmoqlararo ekran himoyalanuvchi 
tarmoq tarkibiga kiradi.

Ichki tarmoqning ko‘pgina uzellarini birdaniga himoyalovchi 
tarmoqlararo ekran quyidagi ikkita vazifani bajarishi kerak:

- tashqi (himoyalanuvchi tarmoqqa nisbatan) foydalanuvchilar- 
ning korporativ tarmoqning ichki resurslaridan foydalanishini che- 
garalash. Bunday foydalanuvchilar qatoriga tarmoqlararo ekran hi­
moyalovchi m a’lumotlar bazasining serveridan foydalanishga uri- 
nuvchi sheriklar, masofadagi foydalanuvchilar, xakerlar, hatto kom- 
paniyaning xodimlari kiritilishi mumkin;

192



- himoyalanuvchi tarmoqdan foydalanuvchilarning tashqi re- 
surslardan foydalanishlarini chegaralash. Bu masalaning yechilishi, 
masalan, serverdan xizmat vazifalari talab etmaydigan foydalanishni 
tartibga solishga imkon beradi.

Ochiq lashtji Hiinoyalanadigaa ichki tarmoq

8 .1-rasm. Tarmoqlararo ekranni ulash sxemasi.

Hozirda ishlab chiqarilayotgan tarmoqlararo ekranlarning tav- 
siflariga asoslangan holda, ulami quyidagi asosiy alomatlari bo‘yi- 
cha turkumlash mumkin:

OS1 m odeli sa th larida  ishlashi bo ‘yicha.
- paketli filtr (ekranlovchi marshrutizator -  screening router);
- seans sathi shlyuzi (ekranlovchi transport);
-tatbiqiy sath shlyuzi (application gateway);
- ekspert sathi shlyuzi (stateful inspection firewall). 
Ishlatilcidigan rexnologiya bo 'yicha:
- protokol holatini nazoratlash (Stateful inspection);
- vositachilar modullari asosida (proxy);
Bajarilishi bo 'yicha:
- apparat-dasturiy; --------------
- dasturiy;

Ulartish sxem asi bo 'yicha;
- tarmoqm umumiy him oyalash sxemasi;
- tarmoq segmentlari himoyalanuvchi berk va tarmoq segment- 

lari himoyalanmaydigan ochiq  sxema;
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- tarmoqning berk va ochiq segmentlarini alohida himoya- 
lovch i sxema.

Trafiklartti f iltrh s iu  Axborot oqimlarini filtrlash, ularni ekran 
orqali, ba’zida qandaydir o‘zgartirishlar bilan o ‘tkazishdan iborat. 
Filtrlash, qabul qilingan xavfsizlik siyosatiga mos keluvchi, ekranga 
oldindan yuklangan qoidalar asosida amalga oshiriladi. Shu sababli, 
tarmoqlararo ekranni axborot oqimlarini ishlovchi filtrlar ketma- 
ketligi sifatida tasawur etish qulay (8.2-rasm).

Filtrlarning har biri quyidagi harakatlami bajarish orqali filtr- 
lashning alohida qoidalarini izohlashga atalgan:

1. Axborotni izohlanuvchi qoidalardagi berilgan mezonlar bo - 
yicha tahlillash, masalan, qabul qiluvchi va jo ‘natuvchi adreslari 
yoki ushbu axborot atalgan ilova xili bo'yicha.

2 . Izohlanuvchi qoidalar asosida quyidagi yechimlardan birini 
qabul qilish:

-  ma’lumotlarni o ‘tkaztnaslik;
-  ma’lumotlarni qabul qiluvchi nomidan ishlash va natijani jo ‘- 

natuvchiga qaytarish;
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- tahlillashni davom ettirish uchun ma’lumotlami keyingi 
filtrga uzatish;

- keyingi filtrlarga e ’tibor qilmay ma'lumotlami uzatish.
Filtrlash qoidalari vositachilik funksiyalariga oid qo‘shimcha,

masalan, ma’lumotlami o'zgartirish, hodisalami qaydlash va h. kabi 
harakatlarni ham berishi mumkin. Mos holda, filtrlash qoidalari qu- 
yidagilarning amalga oshirilishini ta’minlovchi shartlar ro'yxatini 
aniqlaydi:

- ma’lumotlami keyingi uzatishga ruxsat berish yoki ruxsat 
bermaslik;

- himoyalashning qo‘shimcha funksiyalarini bajarish.
Axborot oqimini tahlillash mezoni sifatida quyidagi parametr-

lardan foydalanish mumkin:
- tarkibida tarmoq adreslari, identifikatorlar, interfeyslar adresi, 

portlar nomeri va boshqa mu’nim ma’lumotlar boMgan xabar paket- 
larining xizmatchi hoshiyalari;

- masalan, kompyuter viruslari borligiga tekshiriluvchi xabar 
paketlarining bevosita tarkibi;

- axborot oqimining tashqi xarakteristikalari, masalan, vaqt va 
chastota xarakteristikalari ma’lumotlar hajmi va h.

Ishlatiluvchi tahlillash mezonlari filtrlashni amalga oshiruvchi 
OSI modelining sathlariga bog'liq. Umumiy holda, paketni filtrlash­
ni amalga oshiruvchi OSI modelining sathi qanchalik yuqori bo‘lsa, 
ta’minlanuvchi himoyalash darajasi ham shunchalik yuqori boiadi.

Vositachilik fu n ks iya la r in in g  bajarilishL Tarmoqlararo ekran 
vositachilik funksiyalarini ekranlovchi agentlar  yoki vositachi das- 
turlar  deb ataluvchi maxsus dasturlar vordamida bajaradi. Bu das- 
turlar rezident dasturlar hisoblanadi hamda tashqi va ichki tarmoq 
orasida xabarlar paketini bevosita uzatishni taqiqlaydi.

Tashqi tarmoqdan ichki tarmoaning va aksincha foydalanish 
zaruriyati tug‘Uganda. avval tarmoqlararo ekran kompyuterida ish- 
lovchi vositachi-dastur bilan mantiqiy ulanish o ‘matilishi lozim. 
Vositachi-dastur so ‘ralgan tarmoqlararo aloqaning joizligini tekshi- 
radi va ijobiy natijada o ‘zi soTalgan kompyuter bilan alohida 
ulanish o ‘matadi. So'ngra tashqi va ichki tarmoq kompyuterlari 
orasida axborot almashish, xabarlar oqimini filtrlashni hamda
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boshqa himoyalash funksiyalarini bajaruvchi dasturiy vositachi 
orqali amalga oshiriladi.

Ta’kidlash lozimki, tarmoqlararo ekran filtrlash funksiyasini 
vositachi-dastur ishtirokisiz amalga oshirib, tashqi va ichki tarmoq 
orasida o ‘zaro aloqaning shaffofligini ta’minlashi mumkin. Shu bi- 
lan birga vositachi dasturlar xabarlar oqimini filtrlashni amalga 
oshirmasligi ham mumkin.

Umuman, vositachi-dasturlar, xabarlar oqimini shaffof uzatili- 
shini blokirovka qilgan holda, quyidagi funksiyalarni bajarishi 
mumkin:

- uzatiluvchi va qabul qilinuvchi ma’lumotlarning haqiqiyligini 
tekshirish;

- ichki tarmoq resurslaridan foydalanishni chegaralash;
- tashqi tarmoq resurslaridan foydalanishni chegaralash;
- tashqi tarmoq dan so ‘raluvchi ma’lumotlami kesh xotiraga 

saqlash;
- xabarlar oqimini filtrlash va o ‘zgartirish, masalan, viruslarni 

dinamik tarzda qidirish va axborotni shaffof shifrlash;
- foydalanuvchilarni identifxkatsiyalash va autentifikatsiyalash;
- ichki tarmoq adreslarini translyatsiyalash;
- hodisalami qaydlash, hodisalarga reaksiya ko‘rsatish hamda 

qaydlangan axborotni tahlillash va hisobotlami generatsiyalash.
Uzatiluvchi va qabul qilinuvchi ma ’lumotlaming haqiqiyligini 

tekshirish nafaqat elektron xabarlarni, balki soxtalashtirilishi mum­
kin b o igan  migratsiyalanuvchi dasturlarni (Java, ActiveXControls) 
autentifkatsivalash uchun dolzarb hisoblanadi. Xabar va dasturlar- 
ning haqiqiyligini tekshirish ulaming raqamli imzosmi tekshirishdan 
iboratdir.

Ichki tarmoq resurslaridan foydalanishni chegaralash usullari 
operatsion tizim sathida madadlanuvchi chegaralash usullaridan farq 
qilmaydi.

Tashqi tarmoq resurslaridan foydalanishni chegarlashdz ko‘- 
pincha quyidagi yondashishlardan biri ishlatiladi:

- faqat tashqi tarmoqdagi berilgan adres bo‘yicha f'oydala- 
nishga ruxsat berish;
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- yangilanuvchi nojoiz adreslar ro‘y*ati bo‘yicha so'rovlarm  
filtrlash va o ‘rinsiz kalit so'zlari bo‘yicha axborot resurslarini qi- 
dirishni blokirovka qilish:

- ma mur tomonidan tashqi tarmoqning qonuniy resurslarini 
brandmauerning diskli xotirasida to‘plash va yangilash hamda tash­
qi tarmoqdan foydalanishni t o ‘la taqiqlash.

Tashqi tarmoqdan so ‘raluvchi ma ’lum otlam i keshlash maxsus 
vositachilar yordamida madadlanadi. Ichki tarmoq foydalanuvchilari 
tashqi tarmoq resurslaridan foydalanganlarida barcha axborot, 
proxy-server deb ataluvchi brandmauer qattiq diski makonida to‘p- 
lanadi. Shu sababli, agar navbavdagi so‘rovda kerakli axborot proxy- 
serverda bo‘lsa, vositachi uni tashqi tarmoqqa murojaatsiz taqdim 
etadi. Bu foydalanishni jidd iy  tezlashtiradi. M a’murga faqat proxy- 
server tarkibini vaqti-vaqti bilan yangilab turish vazifasi qoladi.

Keshlash funksiyasi tashqi tarmoq resurslaridan foydalanishni 
chegaralashda muvaffaqiyatli ishlatilishi mumkin. Bu holda tashqi 
tarmoqning barcha qonuniy resurslari m a’mur tomonidan proxy-ser- 
verda to‘planadi va yangilanadi. Ichki tarmoq foydalanuvchilariga 
faqat proxy-serveming axborot resurslaridan foydalanishga ruxsat 
beriladi, tashqi tarmoq resurslaridan bevosita foydalanish esa man 
qilinadi.

Xabarlar oqimini f iltr la sh  va o'zgartirish  vositachi tomonidan 
qoidalarning berilgan to‘plami yordamida bajariladi. Bunda vosita- 
chi-dasturlarning ikki xili farqlanadi:

- servis turini aniqlash uchun xabarlar oqimini tahlillashga 
m o‘ljallangan ekranlovchi agentlar, masalan, FTP, HTTP, Telnet;

- barcha xabarlar oqimini ishlovchi universal ekranlovchi 
agentlar, masalan, kompyuter viruslarini qidirib zararsizlantirishga 
yoki ma’lumotlami shaffof shifrlashga moMjallangan agentlar.

Dasturiy vositachi unga keluvchi ma’lumotlar paketini tah- 
lillaydi va agar qandaydir obyekt berilgan mezonlarga mos kehnasa, 
vositachi uning keyingi siljishini blokirovka qiladi yoki mos 
o‘zgarishini, masalan, oshkor qilingan kompyuter viruslarni zarar- 
sizlantirishni bajaradi. Paketlar tarkibini tahlillashda ekranlovchi 
agentning o ‘tuvchi faylli arxivlarni avtomatik tarzda ocha olishi 
muhim hisoblanadi
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FoydalamivchWami identifikatsiyaîash va autentifikatsiyalash 
b a ’zida oddiy identifikatorni (ism) va parolni taqdim etish bilan 
am alga oshiriladi (8.3-rasm). Ammo bu sxema xavfsizlik nuqtayi 
nazaridan za if hisoblanadi, chunki parolni begona shaxs ushlab 
qolib , ishlatishi mumkin. Internet tarmog‘idagi ko'pgina mojarolar 
qism an an’anaviy ko‘p marta ishlatiluvchi parollarning zaifligidan 
kelib  chiqqan.

Autentifikatsiyalashning ishonchliroq usuli -  bir marta ishlati­
luvchi parollardan foydalanishdir. Bir marta li paroilarni generatsiya- 
lashda apparat va dasturiy vositalardan foydalaniladi. Apparat vosi- 
talari kompyuteming slotiga o ‘rnatiluvchi qurilma bo‘lib. uni ishga 
tushirish uchun foydalanuvchi qandaydir maxfiy axborotni bilishi 
zarur. Masalan, smart-karta yoki foydalanuvchi token i axborotni 
generatsiyalaydi va bu axborotni xost an’anaviy paroi o‘rnida ish- 
latadi. Smart-karta yoki token xostning apparat va dasturiy ta'mi no ti 
bilan birga ishlashi sababli, generatsîya 1 anuvchi paroi har bir seans 
uchun noyob bo‘ladi.

Ishonchli organ, masalan, kalitlarni taqsimlash markazi tomo- 
nidan beriluvchi raqamli sertifikatlami ishlatish ham qulay va 
ishonchli. K o‘pgina vositachi dasturlar shunday ishlab chiqiladiki, 
foydalanuvchi faqat tarmoqlararo ekran bilan îshlash seansining bo- 
shida autentifikatsiyalanadi. Bundan keyin ma'mur belgilagan vaqt 
mobaynida undan qo'shimcha autentifikatsiyalanish talab etilmaydi.

Tarmoqlararo ekranlar tarmoqdan fovdalanishni boshqarishni 
markazlashtirishlari mumkin. Demak, ular kuchaytirilgan autentifi­
katsiyalash dasturlari va qurilmalarini o'rnatishga munosib joy hi­
soblanadi. Garchi kuchaytirilgan autentifikatsiya vositalari har bir 
xostda ishlatilishi mumkin bo‘lsa-da, ularning tarmoqlararo ekran- 
larda joylashtirish qulay. Kuchaytirilgan autentifikatsiyalash chora- 
laridan foydalanuvchi tarmoqlararo ekranlar bo‘lmasa, Telnet yoki 
FTP kabi ilovalarning autentifikatsiyalanmagan trafigi tarmoqning 
ichki tizimlariga to ‘g‘ridan-to‘g ‘ri o‘tishi mumkin.

Qator tarmoqlararo ekranlar autentifikatsiyalashning keng tar- 
qalgan usullaridan biri -  Kerberosni madadlaydi. Odatda, aksariyat 
tijorat tarmoqlararo ekranlar autentifikatsiyalashning turli sxemala- 
rini madadlaydi. B u  esa, tarmoq xavfsizligi ma’muriga o ‘zining sha- 
roitiga qarab eng maqbul sxemani tanlash irnkonini beradi.
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Marshrutizator

8.3-rasm. Parol bo^yicha foydalanuvchini autentifikatsiyalash
sxemasi.

Ichki tarmoq adreslarin i translyatsiyalash. K o‘pgina hujumlar- 
ni amalga oshirishda niyati buzuq odamga qurbonining adresini 
bilish kerak bo‘ladi. B u  adreslami hamda butun tarmoq topologiya- 
sini bekitish uchun tarmoqiararo ekranlar eng muhim vazifani -  ich­
ki tarmoq adreslarini translyatsiyalashni bajaradi (8.4-rasm).

Bu funksiya ichki tarmoqdan tashqi tarmoqqa uzatiluvchi bar- 
cha paketlarga nisbatan bajanladi. Bunday paketlar uchun jo ‘na- 
tuvchi kompyuterlarning IP-adreslari bitta "ishonchli" IP-adresga 
avtomatik tarzda o'zgartiriladi.

Ichki tarmoq adreslarini translyatsiyalash ikkita usul-dinamik 
va statik usullarda am alga oshirilishi mumkin. Dinamik usulda adres 
uzelga tarmoqiararo ekranga murojaat onida ajratiladi. Ulanish 
tugallanganidan so'ng adres bo‘shaydi va uni korporativ tarmoqning
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boshqa uzeli ishlatishi mumkin. Statik usulda uzel adresi barcha 
chiquvchi paketlar uzatiladigan tarmoqlararo ekranning bitta adresi- 
ga doimo bog‘lanadi. Tarmoqlararo ekranning IP-adresi tashqi tar- 
moqqa tushuvchi yagona faol IP-adresga aylanadi. Natijada, ichki 
tarmoqdan chiquvchi barcha paketlar tarmoqlararo ekrandan jo ‘na- 
tilgan bo‘ladi. Bu avtorizatsiyalangan ichki tarmoq va xavfli bo'lishi 
mumkin b o ‘lgan tashqi tarmoq orasida to‘g ‘ridan-to‘g‘ri aloqani 
istisno qiladi.

M arshrutizator

8.4-rasm. Tarmoq adreslarini translatsiyalash.

Bunday yondashishda ichki tarmoq topologiyasi tashqi foyda- 
lanuvchilardan yashiringan, demak, ruxsatsiz foydalanish masalasi 
qiyinlashadi. Adreslami translyatsiyalash tarmoq ichida tashqi tar­
moq, masalan, Internetdagi adreslash bilan kelishilmagan adreslash- 
ning xususiy tizimiga ega bo‘lishiga imkon beradi. Bu ichki tarmoq-
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ning adres makonini kengaytirish va tashqi adres tanqisligi muam- 
mosini samarali yechadi.

H odisalam i qaydlash, hodisalarga reaksiya ko'rsatish hamda 
qaydlangan axhorotni tahlillash  va hisobodarni generatsiyaJash 
tarmoqlararo ekranlarning muhim vazifalari hisoblanadi. Korporativ 
tarmoqni himoyalash tizim ining jiddiy elementi sifatida tarmoqlar­
aro ekran barcha harakatlarni ro‘yxatga olish imkoniyatiga ega. 
Bunday liarakatlarga nafaqat tarmoq paketlarini o'tkazib yuborish 
yoki blokirovka qilish, balki xavfsizlik ma’muri tomonidan foydala- 
nish qoidasini o ‘zgartirish va h. ham taalluqli. Bunday ro‘yxatga 
olish zarurivat tug‘ilganda (xavfsizlik mojarosi paydo bo‘lganida, 
sud instansiyalariga yoki ichki tergov uchun dalillarni yig'ishda) 
yaratiluvchi jurnallarga niurojaat etishga imkon beradi.

Shubhali hodisalar (alarm) xususidagi signallarni qaydlash 
tizimi to'g‘ri sozlanganida, tarmoqlararo ekran tarmoq hujumga 
duchor boiganligi yoki zondlanganligi to‘g ‘risidagi batafsil axbo- 
rotni berishi mumkin. Tarmoqdan foydalanish vauning zondlangan- 
ligining isboti statistikasini y ig ‘ish qator sabablarga ko‘ra muhimdir. 
A w alo , tarmoqlararo ekranning zondlanishga va hujumlarga bar- 
doshliligini aniq bilish v a  tarmoqlararo ekranni himoyalash tadbir- 
larining adekvatligini aniqlash lozim. Undan tashqan, tarmoqdan 
foydalanish statistikasi tarmoq asbob-uskunalari dasturlariga talab- 
lami ifodalash maqsadida xavf-xatami tadqiqlash va tahlillashda 
dastlabkima’lumotlar sifatida muhim hisoblanadi.

K o‘pgina tarmoqlararo ekranlar statistikani qaydlovchi, yi- 
g ‘uvchi \a  tahlillovchi q u w atli tizimga ega. M ijoz va server adresi, 
foydalanuvchilar identifikatori, seans vaqtlari, ulanish vaqtlari, uza- 
tilgan va qabul qilingan m a’lumotlar soni, ma’mur va foydalanuv­
chilar harakatlari bo‘yicha hisob olib borilishi mumkin. Hisob tizim- 
lari statistikani tahlillashga imkon beradi va ma’murlarga batafsil 
hisobotlami taqdim etadi. Tarmoqlararo ekranlar maxsus protokol- 
lardan foydalanib, m a’lum  hodisalar to‘g ‘risida real vaqt rejimida 
masofadan xabar berishni bajarishi mumkin.

Ruxsatsiz harakatlarni qilishga urinishlarni aniqlanishiga bo‘la- 
digan majburiy reaksiya sifatida m a’murning xabari, ya’ni ogohlan- 
tiruvchi signallarni berish belgilanishi lozim. Hujum qilinganligi 
aniqlanganda ogohlantiruvchi signallarni yuborishga qodir bo'lma-

201



gan tarmoqlararo ekranni tarmoqlararo himoyariing samarali vositasi 
deb b o ‘lmaydi.

N azorat savollari:

1. Tarmoqlararo ekran vositalari tiishunchasi va uning vazifa-
lari.

2 . Tarmoqlararoekranlarning OSI modelisathlari bo‘yicha tur- 
kumlanishi.

3. Trafiklami filtrlash funksiyasining ishlashini tushuntirib be-
ring.

4. Tarmoq adreslarini translyatsiyalash qanday amalga oshiri-
ladi?

5. Tarmoqlararo ekranlarning vositachilik funksiyalarining 
mohiyati nimadan iborat?

8.2. T arm o q lara ro  ek ran lam in g  asosiy kom ponentlari

Tarmoqlararo ekranlar tarmoqlararo aloqa xavfsizligini OSI 
m odelining turli sathlarida madadlaydi. Bunda étalon modelning 
turli sathlarida bajariladigan himoya funksiyalari bir-biridan jiddiy 
farqlanadi. Shu sababli, tarmoqlararo ekranlar kompleksini, har biri 
OSI m odelining alohida sathiga mo'ljallangan, bo‘linmaydigan ek­
ranlar majmui ko‘rinishida tasawur etish mumkin.

Ekranlar kompleksi ko'pincha étalon modelning tarmoq, seans, 
tatbiqiy sathlarida ishlaydi. M os holda, quyidagi bo‘linmaydigan 
brandmauerlar farqlanadi (8.5-rasm).

- ekran lovchi marshrutizator;
- seans sathi shlyuzi (ekranlovchi transport);
- tatbiqiy sath shlyuzi (ekranlovchi shlyuz).
Tarmoqlarda ishlatiladigan protokollar (TCP/IP, SPX/IPX) 

OSI étalon modeliga batamom mos kelmaydi, shu sababli sanab 
o ‘tilgan ekranlar xili funksiyalarini amalga oshirishda étalon mo­
delining qo‘shni sathlarini ham qamrab olishlari mumkin. Masalan, 
tatbiqiy ekran xabarlaming tashqi tarmoqqa uzatilishida ularni avto- 
matik tarzda shifrlashni hamda qabul qilinuvchi kriptografik bekitil- 
gan m a ’lumotlami avtomatik tarzda rasshifrovka qilishni amalga
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oshirishi mumkin. Bu holda, bunday ekran OSI modelining nafaqat 
tatbiqiy sathida, balki taqdimiy sathida ham ishlaydi.

Seans sathi shlyuzi ishlashida OSI modelining transport va tar- 
moq sathlarini qamrab oladi. Ekranlovchi marshrutizator xabarlar 
paketini tahlillashda ularning nafaqat tarmoq, balki transport sathi 
sarlavhalarini ham tekshiradi.

Tatbiq iy satli T a tb iq iy  sath ► T a tb iq iy  sath

Taqdim iy i>ath Taqdim iy sath

Seans sathi
Seans sathi 

shlyuzi
Seans sathi

Transport sathi Transport sathi

Tarmoq sathi Ekranlaydigan 

marshrutizator y
Turmoq sathi

Kanal sathi Kanal sathi

Fi/.ik sath F izik sath

8.5-rasm. O SI modelining alohida sathlarida ishlaydigan 
tarmoqlararo ekranlar turi.

Yuqorida keltirilgan tarmoqlararo ekranlarning xillari o‘zining 
afzalliklari va kamchiliklariga ega. Ishlatiladigan brandmauerlaming 
ko‘pchiligi yoki tatbiqiy shlyuzlar, yoki ekranlovchi marshrutizator- 
lar bo‘lib, tarmoqlararo aloqaning toMiq xavfsizligini ta’minlamay- 
di. Ishonchli himoyani esa faqat har biri -  ekranlovchi marshrutiza­
tor, seans sathi shlyuzi hamda tatbiqiy shlyuzni birlashtiruvchi tar­
moqlararo ekranlarning kompleksi ta’minlaydi.

Ekranlovchi marshrutizator (screeningrouter) (paketli filtr 
(packetfilter) deb ham ataladi) xabarlar paketini filtrlashga atalgan, 
ichki va tashqi tarmoqlar orasida shaffof aloqani ta’minlaydi. U OSI 
modelining tarmoq sathida ishlaydi, ammo o ‘zining ayrim funksiya- 
larini bajarishida etalon modelining transport sathini ham qamrab 
olishi mumkin.

Ma'lumotlarni o ‘tkazish yoki brakka chiqarish xususidagi qa- 
ror filtrlashning berilgan qoidalariga binoan har bir paket uchun
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mustaqil qabul qilinadi. Qaror qabul qilishda tarmoq va transport 
sathlari paketlarining sarlavhalari tahlil etiladi (8.6-rasm).

8 .6-rasm. Paketli filtming ishlash sxemasi.

Har bir paketning IP- va TCP/UDP -  sarlavhalarining tahlil- 
lanuvchi hoshiyalari sifatida quyidagilar ishlatilishi mumkin:

- jo ‘natuvchi adresi;
- qabul qiluvchi adresi;
- paket xili;
- paketni fragmentlash bayrog‘i;
- manba porti nomeri;
- qabul qiluvchi port nomeri.
Birinchi to ‘rtta parametr paketning IP-sarlavhasiga, keyingilari 

esa TCP-yoki UDP sarlavhasiga taalluqli. Jo‘natuvchi va qabul 
qiluvchi adreslari IP-adreslar hisoblanadi. Bu adreslar paketlarni 
shakllantirishda to‘ldiriladi va uni tarmoq bo'yicha uzatganda 
o‘zgarmaydi.

Paket xili hoshiyasida tarmoq sathiga mos keluvchi ICMP 
protokol kodi yoki tahlillanuvchi IP-paket taalluqli bo‘ lgan transport 
sathi protokolining (TCP yoki UDP) kodi boiadi.

Paketni fragmentlash bayrog'i IP-paketlar fragmentlashining 
borligi yoki y o ‘qligini aniqlaydi. Agar tahlillanuvchi paket uchun 
fragmentlash bayrog‘i o‘matilgan bo isa , mazkur paket fragment- 
langan IP-paketning qismpaketi hisoblanadi.

Manba va qabul qiluvchi portlari nomerlari TCP yoki UDP  
drayver tomonidan har bir jo ‘natiluvchi xabar paketlariga qo‘shiladi 
va jo ‘natuvchi ilovasini hamda ushbu paket atalgan ilovani bir 
ma’noda identifikatsiyalaydi. Portlar nomerlari bo‘yicha filtrlash

204



imkoniyati uchun yuqori sath protokollariga port nomerlarini ajra- 
tish bo'yicha tarmoqda qabul qilingan kelishuvni bilish lozim.

Har bir paket ishlanishida ekranlovchi marshrutizator berilgan 
qoidalar jadvalini, paketning to i iq  assotsiatsiyasiga mos keluvchi 
qoidani topgunicha, ketma-ket ko‘rib chiqadi. Bu yerda assotsiatsiya 
deganda, berilgan paket sarlavhalarida ko‘rsatilgan parametrlar maj- 
mui tushuniladi. Agar ekranlovchi marshrutizator jadvaldagi qoida- 
laming birortasiga ham mos kelmaydigan paketni olsa, u, xavfsizlik 
nuqtayi nazaridan, uni yaroqsiz holga chiqaradi.

Paketli filtrlar apparat va dasturiy amalga oshirilishi mumkin. 
Paketli filtr sifatida oddiy marshrutizator hamda kiruvchi va chiquv- 
chi paketlarni filtrlashga moslashtirilgan, serverda ishlovchi dastur- 
dan foydalanish mumkin. Zamonaviy marshrutizatorlar har bir port 
bilan bir necha o'nlab qoidalarni bog iash i va kirishda hamda 
chiqishda paketlarni filtrlashi mumkin.

Paketli filtrlarning kam chiligi sifatida quyidagilami ko‘rsatish 
mumkin. Ular xavfsizlikning yuqori darajasini ta’minlamaydi, chun- 
ki faqat paket sarlavhalarini tekshiradi va ko‘pgina kerakli funksiya- 
larni madadlamaydi. Bu funksiyalarga, masalan, oxirgi uzellami 
autentifikatsiyalash, xabarlar paketlarini kriptografik bekitish hamda 
ularning yaxlitligini va haqiqiyligini tekshirish kiradi. Paketli filtrlar 
dastlabki adreslami almashtirib qo‘yish va xabarlar paketi tarkibini 
ruxsatsiz o‘zgartirish kabi keng tarqalgan tarmoq hujumlariga zaif 
hisoblanadilar. Bu xil brandmauerlami "aldash" qiyin emas -  filtr­
lashga ruxsat beruvchi qoidalarni qondiruvchi paket sarlavhalarini 
shakllantirish kifoya.

Ammo, paketli filtrlarning amalga oshirilishining soddaligi, 
yuqori unumdorligi, dasturiy ilovalar uchun shaffofligi va narxining 
pastligi, ularning hamma yerda tarqalishiga va tarmoq xavfsizligi 
tizimining majburiy elementi kabi i sh 1 at il ishiga imkon yaratdi.

Seans sathi shlyazi (ekranlovchi transport deb ham yuritiladi) 
virtual ulanishlarni nazoratlashga va tashqi tarmoq bilan o ‘zaro alo- 
qa qilishda IP-adreslarni translyatsiyalashga atalgan. U 0 $ I  modeli- 
ning seans sathida ishlaydi va ishlashi jarayonida étalon modelning 
transport va tarmoq sathlarini ham qamrab oladi. Seans sathi shlyu- 
zining himoyalash funksiyalari vositachilik funksiyalariga taalluqli.
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Virtual ulanishlarning nazorati aloqani kvitirlashni kuzatishdan 
hamda o ‘rnatilgan virtual kanallar bo'yicha axborot uzatilishini na- 
zoratlashdan iborat. Aloqani kvitirlashning nazoratida seans sathida 
shlyuz ichki tarmoq ishchi stansiyasi va tashqi tarmoq kompyuteri 
orasida virtual ulanishni kuzatib, so ‘ralayotgan aloqa seansining 
jo izlig in i aniqlaydi.

Bunday nazorat TCP protokolining seans sathi paketlarining 
sarlavhasidagi axborotga asoslanadi. Ammo TCP-sarlavhalarni tah- 
lillashda paketli filtr faqat manba va qabul qiluvchi portlarining no- 
merini tekshirsa, ekranlovchi transport aloqani kvirtirlash jarayoniga 
taalluqli boshqa hoshiyalarni tahlillaydi.

Aloqa seansiga so ‘rovning joizligini aniqlash uchun seans sathi 
shlyuzi quyidagi harakatlami bajaradi. Ishchi stansiya (mijoz) tashqi 
tarmoq bilan bogianishni so ‘raganida, shlyuz bu so‘rovni qabul qi- 
lib, uning filtrlashning bazaviy mezonlarini qanoatlantirishini, masa- 
lan, server mijoz va u bilan assotsiatsiyalangan ismning IP-adresini 
aniqlay olishini tekshiradi. Soiigra shlyuz mijoz ismidan harakat qi- 
lib , tashqi tarmoq kompyuteri bilan ulanishni o ‘rnatadi va TCP pro- 
tokoli bo‘yicha kvitirlash jarayonining bajarilishini kuzatadi.

Bu muolaja SYN (Sinxronlash) va ACK (Tasdiqlash) bay- 
roqlari orqali belgilanuvchi TCP-paketlami almashishdan iborat 
(8.7-rasm).

SYN bayroq bilan belgilangan va tarkibida. ixtiyoriy son, ma- 
salan, 1000 bo‘lganTCP seansining birinchi paketi mijozning seans 
ochishga so ‘rovi hisoblanadi. Bu paketni oigan tashqi tarmoq kom­
pyuteri javob tariqasida ACK bayroq bilan belgilangan va tarkibida 
olingan paketdagidan bittaga katta (bizning holda 1001) son boigan  
paketni jo ‘natadi. Shu tariqa, mijozdan SY N paketi olinganligi tas- 
diqlanadi. S o ‘ngra teskari muolaja amalga oshiriladi: tashqi tarmoq 
kompyuteri ham mijozga uzatiluvchi m a’lumotlar birinchi baytining 
tartib raqami bilan (masalan, 2000) SY N paketini jo ‘natadi, mijoz 
esa uni olganligini, tarkibida 2001 soni boigan  paketni uzatish 
orqali tasdiqlaydi. Shu bilan aloqani kvirtirlash jarayoni tugallanadi.
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8.7-rasm. TCP protokoli bo‘yicha aloqani 
kvitirlash sxemasi.

Seans sathi shlyuzi (8.8-rasm) uchun so ‘ralgan seans jo iz  hi- 
soblanadi, qachonki aloqani kvirtirlash jarayoni bajarilishida SY N  
va ACK bayroqlar hamda TCP-paketlari sarlavhalaridagi sonlar 
o'zaro mantiqiy bogiangan b oisa .

8.8-rasm. Seans sathi shlyuzining ishlash sxemasi.
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Ichki tarmoqning ichki stansiyasi va tashqi tarmoqning kom- 
pyuteri TCP seansining avtorizatsiyalangan qatnashchilari ekanligi 
hamda ushbu seansning joizligi tasdiqlanganidan so ‘ng shlyuz ula- 
nishni o ‘matadi. Bunda shlyuz ulanishlarining maxsus jadvaliga 
mos axborotni (jo‘natuvchi va qabul qiluvchi adreslari, ulanish 
holati, ketma-ketlik nomeri xususidagi axborot va h.) kiritadi.

Shu ondan boshlab shlyuz paketlarm nusxalaydi va ikkala to- 
monga yo‘naltirib, o ‘rnatilgan virtual kanal bo‘yicha axborot uza- 
tilishini nazorat qiladi. Ushbu nazorat jarayonida seans sathi shlyuzi 
paketlarni filtrlamaydi. Ammo u uzatiluvchi axborot sonini nazorat 
qilishi va qandaydir chegaradan oshganida ulanishni uzishi mumkin. 
Bu esa, o ‘z navbatida, ax;borotning ruxsatsiz eksport qilinishiga to‘- 
siq boiadi. Virtual ulanishlar xususidagi qaydlash axboroti to‘p- 
lanishi ham mumkin.

Seans sathi shlyuzlarida virtual ulanishlarni nazoratlashda 
kanal vositachilari (pipeproxy) deb yuritiluvchi maxsus dasturlar- 
dan foydalaniladi. Bu vositachilar ichki va tashqi tarmoqlar orasida 
virtual kanallarni o ‘rnatadi, so ‘ngra TCP/IP ilovalari generatsiya- 
lagan paketlarning ushbu kanal orqali uzatilishini nazoratlaydi.

Kanal vositachilari TCP/IPning muayyan xizmatlariga m oija l-  
langan. Shu sababli, ishlashi muayyan ilovalarning vositachi-dastur- 
lariga asoslangan tatbiqiy sath shlyuzlari imkoniyatlarini kengayti- 
rishda seans sath shlyuzlaridan foydalanish mumkin.

Seans sathi shlyuzi tashqi tarmoq bilan o'zaro aloqada tarmoq 
sathi ichki adreslarini (IP-adreslarini) translyatsiyalashni ham ta’- 
minlaydi. Ichki adreslami translyatsiyalash ichki tarinoqdan tashqi 
tarmoqqa jo ‘natiluvchi barcha paketlarga nisbatan bajariladi.

Amalga oshirilishi nuqtayi nazaridan seans sathi shlyuzi yetar- 
licha oddiy va nisbatan ishonchli dastur hisoblanadi. U  ekranlovchi 
marshrutizatorni virtual ulanishlarni nazoratlash va ichki IP-adres- 
lami translyatsiyalash funksiyalari bilan toidiradi.

Seans sathi shlyuzining kamchiliklari -  ekranlovchi marshru- 
tizatorlaming kamchiliklariga o ‘xshash. Ushbu texnologiyaning ya- 
na bir jiddiy kamchiligi ma’lumotlar hoshiyalari tarkibini nazorat­
lash mumkin emasligi. Natijada, niyati buzuq odamlarga zarar kelti- 
ruvchi dasturlarni himoyalanuvchi tarmoqqa uzatish imkoniyati tu- 
g ‘iladi. Undan tashqari, TCP-sessiyasining (TCPhijacking) ushlab
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qoliuishida niyati buzuq odam hujumlarini hatto ruxsat berilgan 
sessiya doirasida am alga oshirishi mumkin.

Amalda aksariyat seans sath shlyuzlari mustaqil mahsulot 
boitnay, tatbiqiy sath shlyuzlari bilan komplektda taqdim etiladi.

Tatbiqiy sath sh lyuzi (ekranlovchi shlyuz deb ham yuritiladi) 
OSI modelining tatbiqiy sathida ishlab, taqdimiy sathni ham qamrab 
oladi va tarmoqlararo aloqaning eng ishonchli himoyasini ta’min- 
laydi. Tatbiqiy sath shlyuzining himoyalash funksiyalari, seans sathi 
shlyuziga o'xshab, vositachilik funksiyalariga taalluqli. Ammo, tat­
biqiy sath shlyuzi seans sathi shlyuziga qaraganda himoyalashning 
ancha ko‘p funksiyalarini bajarishi mumkin:

- brandmauer orqali ulanishni o ‘rnatishga urinishda foydala- 
nuvchilami identifikatsiyalash va autentifikatsiyalash;

- shlyuz orqali iLzatiluvchi axborotning haqiqiyligini tekshirish;
- ichki va tashqi tarmoq resurslaridan foydalanishni cheklash;
- axborot oqimini filtrlash va o'zgartirish, masalan, viruslami 

dinamik tarzda qidirish va axborotni shaffof shifrlash;
- hodisalarni qaydlash, hodisalarga reaksiya ko‘rsatish hamda 

qaydlangan axborotni tahlillash va hisobotlarni generatsiyalash;
- tashqi tarmoqdan so ‘raluvchi ma’lumotlami keshlash.
Tatbiqiy sath shlyuzi funksiyalari vositachilik funksiyalariga

taalluqli boiganligi sababli, bu shlyuz universal kompyuter hisob- 
lanadi va bu kompyuterda har bir xizmat ko'rsatiluvchi tatbiqiy pro- 
tokol (HTTP, FTP: SM TP, NNTP va h.) uchun bittadan vositachi 
dastur (ekranlovchi agent) ishlatiladi. TCP/IPning har bir xizmati- 
ning vositachi dasturi (applicationproxy) aynan shu xizmatga taal­
luqli xabarlarni ishlashga va himoyalash funksiyalarini bajarishga 
moijallangan.

Tatbiqiy sath shlyuzi mos ekranlovchi agentlar yordamida 
kiruvchi va chiquvchi paketlarni ushlab qoladi, axborotni nusxalaydi 
va qayta jo ‘natadi, ya’ni ichki va tashqi tarmoqlar orasidagi 
to‘g‘ridan-to‘g'ri ulanishni istisno qilgan holda, server-vositachi 
funksiyasini bajaradi (8.9-rasm).
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8.9-rasm. Tatbiqiy shlyuzning ishlash sxemasi.

Tatbiqiy sath shlyuzi ishlatadigan vositachilar seans sathi 
shlyuzlarining kanal vositachilaridan jiddiy farqlanadi. Birinchidan. 
tatbiqiy sath shlyuzlari muayyan ilovalar (dasturiy serverlar) bilan 
b ogiangan , ikkinchidan, ular OSI modelining tatbiqiy sathida xa- 
barlar oqim ini fíltrlashlari mumkin.

Tatbiqiy sath shlyuzlari vositachi sifatida mana shu maqsadlar 
uchun m axsus ishlab chiqilgan TCP/EPning muayyan xizmatlarining 
dasturiy serverlari -  HTTP, FTP, SMTP, NNTP va h. -  serverlari- 
dan foydalanadi. Bu dasturiy serverlar brandmauerlarda rezident re- 
jimida ishlaydi va TCP/IPning mos xizmatlariga taalluqli himoya- 
lash funksiyalarini amalga oshiradi UDP trafigiga UDP-paketlar 
tarkibining maxsus translyatori xizmat ko‘rsatadi.

Ichki tarmoq ishchi serveri va tashqi tarmoq kompyuteri ora- 
sida ikkita ulanish amalga oshiriladi: ishchi stansiyadan brand- 
mauergacha va brandmauerdan belgilangan joy gacha. Kanal vosita­
chilaridan farqli holda, tatbiqiy sath shlyuzining vositachi lari faqat 
o ‘zlari xizm at qiluvchi ilovalar generatsiyalagan paketlarni o'tka- 
zadi. Masalan, HTTP xizmatining vositachi-dasturi faqat shu xizmat 
generatsiyalagan trafikni ishlaydi.
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Agar qandaydir ilovada o'zining vositachisi boim asa, tatbiqiy 
sathdagi shlyuz bunday ilovani ishlay olmaydi va u blokirovka qili- 
nadi. Masalan, agar tatbiqiy sathdagi shlyuz faqat HTTP, FTP va  
Telnet vositachi-dasturlaridan foydalansa, u faqat shu xizmatlarga 
tegishli paketlarni ishlaydi va qolgan xizmatlarning paketlarini 
blokirovka qiladi

Tatbiqiy sath shlyuzi vositachilari, kanal vositachilaridan farqli 
holda. ishlanuvchi m aium otlar tarkibini tekshirishni ta’minlaydi. 
Ular o ‘zlari xizmat ko'rsatadigan tatbiqiy sath protokollaridagi ko- 
mandalarning alohida xiliarini va xabarlardagi axborotlami filtrlash- 
lari mumkin.

Tatbiqiy sath shlyuzini sozlashda va xabarlarni filtrlash qoida- 
larini tavsiflashda quyidagi parametrlardan foydalaniladi: servis no- 
mi, undan foydalanishning joiz vaqt oralig‘i, ushbu servisga b o g iiq  
xabar tarkibiga cheklashlar, servis ishlatadigan kompyuterlar, foyda- 
lanuvchi identifikatori, autentifikatsiyalash sxemalari va h.

Tatbiqiy sath shlyuzi quyidagi afzalliklarga ega:
- aksariyat vositachilik funksiyalarini bajara olishi tufayli lokal 

tarmoq himoyasining yuqori darajasini ta’minlaydi;
- ilovalar sathida himoyalash ko‘pgina qo‘shimcha tekshirish- 

larni amalga oshirishga imkon beradi, natijada dasturiy ta’minot 
kamchiliklariga asoslangan muvaffaqiyatli hujumlar o'tkazish ehti- 
molligi kamayadi;

- tatbiqiy sath shlyuzining ishga layoqatligi buzilsa, bo iin uv-  
chi tarmoqlar orasida paketlarning to‘ppa-to‘g ‘ri o ‘tishi blokirovka 
qilinadi, natijada rad qilinishi tufayli himoyalanuvchi tarmoqning 
xavfsizligi pasaymaydi.

Tatbiqiy sath shlyuzining kamchiliklariga quyidagilar kiradi:
- narxining nisbatan yuqoriligi;
- brandmauerning o ‘zi hamda uni o ‘matish va konfiguratsiya- 

lash muolajasi yetarlicha murakkab;
- kompyuter platformasi unumdorligiga va resurslari hajmiga 

qo'yiladigan talablarning yuqoriligi;
- foydalanuvchilar uchun shaffoflikning yo'qligi va tarmoqlar- 

aro aloqa o‘m atilishida o ‘tkazish qobiliyatining susayishi.
Oxirgi kamchilikka batafsil to‘xtalamiz. Vositachilar server va 

mijoz orasida paketlar uzatilishida oraliq rolini bajaradi. A w a l vosi-
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tachi b ilan  ulanish o‘matiladi, so‘ngra vositachi adresat bilan ula­
nishni yaratish yoki yaratmaslik xususida qaror qabul qiladi. Mos 
holda tatbiqiy sath shlyuzi ishlashi jarayonida har qanday ruxsat 
etilgan ulanishni qaytalaydi. Natijada foydalanuvchilar uchun shaf- 
foflik y o ‘ qoladi va ulanishga xizmat qilishga qo‘shimcha harajat 
sarflanadi.

Tatbiqiy sath shlyuzining foydalanuvchilar uchun shaffofligi- 
ning y o ‘q lig i va tarmoqlararo aloqa o ‘matilishida o ‘tkazish qobili- 
yatining susayishi kabi jiddiy kamchiliklarini bartaraf etish maqsa- 
dida paketlarni filtrlashning yangi texnologiyasi ishlab chiqilgan. Bu  
texnologiyani ba’zida ulanish holatini nazoratlashli filtrlash  (state­
ful inspection) yoki ekspert sathidagi filtrlash deb yuritishadi. Bun- 
day filtrlash paketlar holatini ko‘p sathli tahlillashning maxsus usul- 
lari (SM LT) asosida amalga oshiriladi

U shbu gibrid texnologiya tarmoq sathida paketlarni ushlab qo- 
lish va undan ulanishni nazorat qilishda ishlatiluvchi tatbiqiy sath 
axborotini chiqarib olish orqali ulanish holatini kuzatishga imkon 
beradi.

Ishlashi asosini ushbu texnologiya tashkil etuvchi tarmoqlararo 
ekran ekspert sath brandmaueri deb yuritiladi. Bunday brandmauer- 
lar o ‘zid a  ekranlovchi marshrutizatorlar va tatbiqiy sath shlyuzlari 
elementlarini uyg‘unlashtiradi. Ular har bir paket tarkibini berilgan 
xavfsizlik  siyosatiga muvofiq baholaydilar.

Shunday qilib, ekspert sathidagi brandmauerlar quyidagilarni 
nazoratlashga imkon beradi:

- ma'viud qoidalar jadvali asosida har bir uzatiluvchi paketni;
- holatlar jadvali asosida har bir sessiyani;
- ishlab chiqilgan vositachilar asosida har bir ilovani.
Ekspert sath tarmoqlararo ekranlarining afzalliklari sifatida

ulaming foydalanuvchilar uchun shaffofligini, axborot oqimini ish- 
lashining yuqori tezkorligini hamda ular orqali o ‘tuvchi paket- 
laming IP-adreslarini o ‘zgartirmasligini ko‘rsatish murnkin. Oxirgi 
afzallik: IP-adresdan foydalanuvchi tatbiqiy sathning har qanday 
protokolining bunday brandmauerlardan hech qanday o ‘zgarishsiz 
yoki m axsus dasturlashsiz birga ishlay olishini anglatadi.

Bunday brandmauerlaming avtorizatsiyalangan mijoz va tashqi 
tarmoq kompyuteri orasida to‘g ridan-to‘g ‘ri ulanishga y o i  qo‘-



yishi, himoyanimj unchalik yuqori bo‘lmagan darajasini ta’min- 
laydi. Shu sababli, amalda ekspert sathini fíltrlash texnologiyasidan 
kompleks brandmauerlar ishlashi samaradorligini oshirishda foyda- 
laniladi Ekspert sathning fíltrlash texnologiyasini ishlatuvchi komp­
leks brandmauerlarga misol tariqasida FireWall-1 va ON Guardlarni 
ko‘rsatish mumkin.

Nazorat savollari:

1. Ekranlovchi marshrutizatorlarning ishlash prinsipini tushun- 
tirib berin.

2. Seans sath i shlyuzining funksiyalarini yoritib bering.
3. Tatbiqiy sath shlyuzi qanday tartibda ishlashini tushuntirib 

bering.
4. Ekranlovchi marshrutizatorlar, seans sathi shlyuzi va tatbi­

qiy sath shlyuzi qo ilayd igan  funksiyalaming bir-biridan farqi ni- 
mada?

8.3. Tarmoqlararo ekranlar asosidagi tarmoq himoyasining
sxem alari

Tarmoqlararo aloqani samarali himoyalash uchun brandmauer 
tizimi to‘g ‘ri o ‘rnatilishi va konfiguratsiyalanishi lozim. Ushbu jara- 
yon quyidagilami o ‘z ichiga oladi:

- tarmoqlararo aloqa siyosatini shakllantirish;
- brandmauemi ulash sxemasini tanlash va parametrlarini soz-

lash.
Tarmoqlararo aloqa siyosatini shakllantirish,
Tarmoqlararo aloqa siyosatini shakllantirishda quyidagilami 

aniqlash lozim:
- tarmoq servislaridan foydalanish siyosati;
- tarmoqlararo ekran ishlashi siyosati.
Tarmoq servislaridan foydalanish siyosati himoyalanuvchi 

kompyuter tarmog‘ining barcha servislarini taqdim etish hamda 
ulardan foydalanish qoidalarini belgilaydi. Ushbu siyosat doirasida 
tarmoq ekrani orqali taqdim etiluvchi barcha servislar va har bir 
servis uchun mijozlarning joiz adreslari berilishi lozim. Undan
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tashqari, foydalanuvchilar uchun qachon va qaysi foydalanuvchilar 
qaysi servisdan va qaysi kompyuterda foydalanishlarini tavsiflovchi 
qoidalar ko‘rsatilishi lozim. Foydalanish usullariga cheklashlar ham 
beriladi. ß u  cheklashlar foydalanuvchilarning Internetning man 
etilgan servislaridan aylanma y o i  orqali foydalanishlariga y o i  
qo‘ymaslik uchun zarur. Foydalanuvchilar va kompyuterlami auten- 
tifikatsiyalash qoidalari hamda tashkilot lokal tarmog'i tashqari- 
sidagi foydalanuvchilarning ishlash sharoitlari alohida belgilanishi 
lozim.

Tarm oqlararo ekran ishlashi siyosatida  tarmoqlararo aloqani 
boshqarishning brandmauer ishlashi asosidagi bazaviy prinsipi beri­
ladi. Bunday prinsiplaming quyidagi ikkitasidan biri tanlanishi 
mumkin:

- oshkora ruxsat etilmagani man qilingan;
- oshkora man etilmaganiga ruxsat berilgan.
"Oshkora ruxsat etilmagani man qilingan" prinsipi tanlanga- 

nida tarmoqlararo ekran shunday sozlanadiki, har qanday ruxsat etil- 
magan tarmoqlararo aloqalar blokirovka qilinadi. Ushbu prinsip ax- 
borot xavfsizligining barcha sohalarida ishlatiluvchi foydalanish- 
ning mumtoz modeliga mos keladi. Bunday yondashish, imtiyozlar- 
ni minimallashtirish prinsipini adekvat amalga oshirishga imkon be- 
rishi sababli, xavfsizlik nuqtayi nazaridan yaxshiroq hisoblanadi. 
Mohiyati bo'yicha "oshkora ruxsat etilmagani man qilingan" prinsi­
pi zarar keltirishi faktini e ’tirof etishdir. Ta’kidlash lozimki, ushbu 
prinsipga asosan, ta’riflangan foydalanish qoidalari fovdalanuvchi- 
larga m a iu m  noqulayliklar tug‘dirishi mumkin.

"Oshkora man etilmaganiga ruxsat berilgan" prinsipi tanlanga- 
nida tarmoqlararo ekran shunday sozlanadiki, faqat oshkora man 
etilgan tarmoqlararo aloqalar blokirovka qilinadi. Bu holda, foy­
dalanuvchilar tomonidan tarmoq servislaridan foydalanish qulayligi 
oshadi, am m o tarmoqlararo aloqa xavfsizligi pasayadi. Foydalanuv­
chilarning tarmoqlararo ekranni chetlab o'tishlariga imkon tug‘iladi, 
masalan, ular siyosat man qilmagan (hatto siyosatda ko‘rsatilmagan) 
yangi servislaridan foydalanishlari mumkin. Ushbu prinsip amalga 
oshirilishida, ichki tarmoq xakerlaming huj umlaridan kamroq himo- 
yalangan bo‘ ladi. Shu sababli, tarmoqlararo ekranlami ishlab chiqa- 
ruvchilari odatda ushbu prinsipdan foydalanmaydilar.
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Tarmoqlararo ekran simmetrik emas. Unga ichki tarmoqning 
tashqi tarmoqdan va aksincha foydalanishni cheklovchi qoidalar 
alohida beriiadi. Umumiy holda, tarmoqlararo ekranning ishi quyi- 
dagi ikkita guruh funksiyalami dinamik tarzda bajarishga asos- 
langan:

- uorqali o ‘tayotgan axborot oqimini filtrlash;
- tarmoqlararo aloqa amalga oshirilishida vositachilik.
Oddiy tarmoqlararo ekranlar bu funksiyalarning birini bajarish­

ga moMjallangan. Kompleks tarmoqlararo ekranlar himoyalashning 
ko‘rsatilgan funksiyalarining birgalikda bajarilishini ta’minlaydi.

Tarm oqlararo ekranlarrti ulashning asosiy sxemalarL Korpo­
rativ tarmoqni global tarmoqlarga ulaganda himoyalanuvchi tarmoq­
ning global tarmoqdan va global tarmoqning himoyalanuvchi tar­
moqdan foydalanishini cheklash, shuningdek, ulanuvchi tarmoqdan 
global tarmoqning masofadan ruxsatsiz foydalanishidan himoya- 
lashni ta’minlash lozim. Bunda tashkilot o ‘zining tarmog‘i va uning 
komponentlari xususidagi axborotni global tarmoq foydalanuvchila- 
ridan bekitishga manfaatdor. Masofadagi foydalanuvchilar bilan ish- 
lash himoyalanuvchi tarmoq resurslaridan foydalanishning qat’iy 
cheklanishini talab etadi.

Tashkilotdagi korporativ tarmoq tarkibida ko‘pincha himoyala- 
nishning turli sathli bir necha segmentlarga ega boiish i ehtiyoji 
tug‘iladi:

- bemalol foydalaniluvchi segmentlar (masalan, reklama 
WWW-serverlari);

- foydalanish chegaralangan segmentlar (masalan, tashkilot- 
ning masofadagi uzellari xodimlarining foydalanishi uchun);

- yopiq segmentlar (masalan, tashkilotning moliya lokal qism 
tarmog‘i).

Tarmoqlararo ekranlarni ulashda turli sxemalardan foydalanish 
mumkir. Bu sxemalar himoyalanuvchi tarmoq ishlashi sharoitiga 
hamda ishlatiladigan brandmauerlarning tarmoq interfeyslari soniga 
va boshqa xarakteristikalariga bogiiq . Tarmoqlararo ekranni ulash­
ning quyidagi sxemalari keng tarqalgan:

- ekranlovchi marshrutizatordan foydalanilgan himoya sxema­
lari;

- lokal tarmoqni umumiy himoyalash sxemalari;
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- himoyalanuvchi yopiq va himoyalanmaydigan ochiq qismtar- 
moqli sxemalar;

- yopiq va ochiq qism tarmoqlarni alohida himoyalovchi sxe- 
malar.

Ekranlovchi marshrutizatordan foydalanilgcm himoya sxeniasi.
Paketlami filtrlashga asoslangan tarmoqlararo ekran keng tar- 

qalgan va amalga oshirilishi oson. U  himoyalanuvchi tarmoq va bo‘- 
lishi mumkin b o igan  g‘anim ochiq tarmoq orasida joylashgan ek­
ranlovchi marshrutizatordan iborat(8.10-rasm).

Ekranlovchi marshrutizator (paketli filtr) kiruvchi va chiquvchi 
paketlami ulaming adreslari va portlari asosida blokirovka qilish va 
filtrlash uchun konfiguratsiyalangan.

8.10-rasm. Tarmoqlararo ekran -  ekranlovchi 
marshrutizator.

Himoyalanuvchi tarmoqdagi kompyuterlar Internetdan to‘g ‘ri- 
dan-to‘g ‘ri foydalana oladi, Intemetning ulardan foydalanishining 
ko‘p qismi esa blokirovka qilinadi. Umuman, ekranlovchi marshru­
tizator yuqorida tavsiflangan himoyalash siyosatidan istalganini 
amalga oshirishi mumkin. Ammo, agar marshrutizator paketlami 
manba porti, kirish va chiqish yo ‘li portlari nomeri bo'yicha filtrla- 
masa, "oshkora ruxsat etilmagani man qilingan" siyosatini amalga 
oshirish qiyinlashadi.

Paketlami filtrlashga asoslangan tarmoqlararo ekranning kam- 
chiliklari quyidagilar:

- filtrlash qoidalarining murakkabligi; ba’zi hollarda bu qoida- 
lar majmui bajarilmasligi mumkin;

- filtrlash qoidalarini to iiq  testlash mumkin emasligi; bu tar- 
moqni testlanmagan hujumlardan himoj^alanmasligiga olib keladi;
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- hodisalami ro‘ yxatga olish imkoniyatining y o ‘qligi; natijada 
ma’murga mashrutizatorning hujumga duch kelganligini va obro‘- 
sizlantirilganligini aniqlash qiyinlashadi.

Lokal tarmoqni unntmiy himoyalash sxemalari. Bitta tarmoq 
interfeysli brandmauerlardan foydalanilgan himoyalash sxemalari 
(8 .11-rasm) xavfsizlik va konfiguratsiyalashning qulayligi nuqtayi 
nazaridan samarasiz hisoblanadi. Ular ichki va tashqi tarmoqlami 
fizik ajratmaydilar, dernak, tarmoqlararo aloqaning ishonchli hi- 
moyasini ta’minlay olmaydilar.

8.11- rasm. Bitta tarmoq interfeysli firewall yordamida lokal 
tarmoqni himoyalash.

Lokal tarmoqni umumiy himoyalash sxemasi eng oddiy 
yeehim boiib , im da brandmauer lokal tarmoqni tashqi g ‘anim tar- 
moqdan butunlay ekranlaydi (8.12-rasm). Marshrutizator va brand­
mauer orasida faqat bitta yo ‘l b o iib , bu y o i  orqali butun trafik 
o‘tadi. Brandmauern ing ushbu varianti "oshkora ruxsat etilmagani 
man qilingan" prinsipiga asoslangan himoyalash siyosatini amalga 
oshiradi. Odatda marshrutizator shunday sozlanadiki, brandmauer 
tashqaridan ko‘rinadigan yagona mashina boiadi.
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L okal tarmoq tarkibidagi ochiq serverlar ham tarmoqlararo 
ekranlar tomonidan himoyalanadi. Ammo, tashqi tarmoq foydalana 
oladigan serverlarni himoyalanuvchi lokal tarmoqlarning boshqa 
resurslari bilan birlashtirish, tarmoqlararo aloqa xavfsizligini jiddiy 
pasaytiradi.

8.12-rasm. Lokal tarmoqni umumiy himoyalash sxemasi.

Tarmoqlararo ekran foydalanadigan xostga foydalanuvchilarni 
kuchaytirilgan autentifikatsiyalash uchun dastur o ‘matilishi mum- 
kin.

H im oyalanuvchi yopiq  va himoyalanmaydigan ochiq qismtar- 
m oqli sxem alar. Agar lokal tarmoq tarkibida umumfoydalanuvchi 
ochiq serverlar b o isa , ulami tarmoqlararo ekrandan oldin ochiq 
qismtarmoq sifatida chiqarish maqsadga muvofiq hisoblanadi (8.13- 
rasm).

U shbu usul lokal tarmoq yopiq qismining kuchli himoyalani- 
shini, am m o tarmoqlararo ekrangacha joylashgan ochiq serverlar- 
ning pasaygan himoyalanishini ta’minlaydi.

B a’z i  brandmauerlar bu serverlarni o ‘zida jovlashtiradi. Animo 
bu brandmauerning xavfsizligi va kompyuteming yuklanishi nuqtai 
nazaridan yaxshi yechim hisoblanmaydi. Himoyalanuvchi yopiq va 
himoyalanmaydigan ochiq qismtarmoqli sxemani ochiq qismtarmoq 
xavfsizligiga qo‘yiladigan talablarning yuqori boim agan hollarida 
ishlatilishi maqsadga muvofiq hisoblanadi. Agar ochiq server xavf­
sizligiga yuqori talablar qo‘yilsa, yopiq va ochiq qismtarmoqlami 
alohida himoyalash sxemalaridan foydalanish zarur.
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8.13-rasm. Himoyalanadigan yopiq va himoyalanmaydigan 
ochiq qismtarmoqli sxema.

Yopiq va ochiq qism iarm oqlam i alohida himoyalovchi sxema- 
lar. Bunday sxemalar uchta tarmoq interfeysli bitta brandmauer 
(8.14-rasm) yoki ikkita tarmoq interfeysli ikkita brandmauer (8.15- 
rasm) asosida qurilishi mumkin.

8.14 -rasm. Uchta tarmoq in tt.* ..,. . .  bir brandmauer asosida 
yopiq va ochiq qimstarmoqlarni alohida himoyalash sxemasi.

Ikkala holda ham ochiq va yopiq qismtarmoqlardan faqat tar- 
moqlararo ekran orqali foydalanish mumkin. Bunda ochiq qismtar-
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moqdan foydalanish yopiq qismtarmoqdan foydalanishga imkon 
bermaydi.

8.15-rasm. Ikkita tarmoq interfeysli ikkita brandmauer asosida
yopiq va ochiq qismtarmoqlami alohida himoyalash sxemasi.

Ikkita brandmauerli sxema tarmoqlararo aloqa xavfsizligining 
yuqori darajasini ta’minlaydi. Bunda har bir brandmauer yopiq 
tarmoqni himoyalashning alohida eshelonini hosil qiladi, himoya- 
lanuvchi ochiq qismtarmoq esa ekranlovchi qismtarmoq sifatida ish- 
tirok etadi. Odatda ekranlovchi qismtarmoq shunday konfigurat- 
siyalanadiki. qismtarmoq kompy uteri dan g'anim tashqi tarmoq va 
lokal tarmoqning yopiq qismtarmog‘i foydalana olsin. Ammo tashqi 
tarmoq va yopiq qismtarmoq orasida to 'g‘ridan-to‘g ‘ri axborot pa- 
ketlarini almashish mumkin emas. Ekranlovchi qismtarmoqli ti- 
zimga hujum qilishda, boimaganida, himoyaning ikkita mustaqil 
chizig‘ini bosib o‘tishga to‘g ‘ri keladi. Bu esa juda murakkab ma- 
sala hisoblanadi. Tarmoqlararo ekran holatlarini monitoringlash 
vositalari bunday urinishni doimo aniqlashi va tizim ma’muri o ‘z  
vaqtida ruxsatsiz foydalanishga qarshi zaruriy choralar ko‘rishi 
mumkin.
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Ta’kidlash lozimki, aloqaning kommutatsiyalanuvchi liniyasi 
orqali ulanuvchi masofadagi foydalanuvchilarning ishi ham 
tashkilotda o ‘tkaziluvchi xavfsiziik siyosatiga muvofiq nazorat 
qilinishi shart. Bunday masalaning namunaviy hal etilishi -  zaruriy 
funksional imkoniyatlarga ega bo‘lgan masofadan foydalanish ser- 
verini (terminal serverni) o‘matish. Terminal server bir necha 
asinxron portlarga va lokal tarmoqning bitta interfeysiga ega bo‘l- 
gan tizim hisoblanadi. Asinxron portlar va lokal tarmoq orasida ax- 
borot almashish faqat tashqi foydalanuvchini autentifikatsiyalashdan 
keyin amalga oshiriladi.

Terminal serverni ulashni shunday amalga oshirish lozimki, 
uning ishi faqat tarmoqlararo ekran orqali bajarilsin. Bu masofadagi 
foydalanuvchilarning tashkilot axborot resurslari bilan ishlash xavf- 
sizligining kerakli darajasini ta’minlashga imkon beradi.

Terminal serverni ochiq qismtarmoq tarkibiga kiritilganida, 
bunday ulanish jo iz  hisoblanadi. Terminal serverning dasturiy ta’- 
minoti kommutatsiyalanuvchi kanallar orqali aloqa seanslarini ma’- 
murlash va nazoratlash imkoniyatini ta’minlashi lozim. Zamonaviy 
terminal serverlami boshqarish modullari serverning o‘zini xavfsiz- 
ligini ta’minlash va mijozlaming foydalanishini chegaralash bo‘- 
yicha yetarlicha rivojlangan imkoniyatlarga ega va quyidagi funk- 
siyalami bajaradi:

- ketma-ket portlardan, PPP protokoli bo‘yicha masofadan 
hamda ma’mur konsolidan foydalanishaa lokal parolni ishlatish;

- lokal tarmoqning qandaydir mashinasining autentifikatsi- 
yalashga so ‘rovidan foydalanish;

- autentifikatsiyalashning tashqi vositalaridan foydalanish;
- terminal serveri portlaridan foydalanishni nazoratlovchi ro‘y- 

xatni o ‘matish;
- terminal server orqali aloqa seanslarini protokollash.
Shaxsiy va taqsinüangan tarmoq ekranlarL O x irg i b ir  necha

yil mobaynida korporativ tarmoq tuzilmasida ma’lum o ‘zgarishlar 
sodir bo‘ldi. Agar ilgari bunday tarmoq chegaralarini aniq belgilash 
mumkin b o igan  bo‘lsa, hozirda bu mumkin emas. Yaqin vaqtgacha 
bunday chegara barcha marshrutizatorlar yoki boshqa qurilmalar 
(masalan, modemlar) orqali o ‘tar va ular yordamida tashqi tarmoq- 
larga chiqilar edi. Ammo hozirda tarmoqlararo ekran orqali himoya-
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lanuvchi tarmoqning to ia  huquqli egasi -  himoyalanuvchi perimetr 
tashqarisidagi xodim hisoblanadi. Bunday xodimlar sirasiga uydagi 
yoki mehnat safaridagi xodimlar kiradi. Shubxasiz, ularga ham hi- 
moya zarur. Ammo barcha an’anaviy tarmoqlararo ekranlar shunday 
qurilganki, himoyalanuvchi foydalanuvchilar va resurslar ularning 
himoyasida korporativ yoki lokal tarmoqning ichki tomonida bo‘- 
lishlari shart. Bu esa mobil foydalanuvchilar uchun mumkin emas.

Bu muammoni yechish uchun quyidagi yondashishlar taklif 
etilgan:

- taqsimlangan tarmoqlararo ekranlardan (distributed firewall) 
foydalanish;

- virtual xususiy tarmoq VPNlar imkoniyatidan foydalanish.
Taqsimlangan tarmoqlararo ekran tarmoqning alohida kom-

pyuterini himoyalovchi markazdan boshqariluvchi tarmoq mini-ek- 
ranlar majmuidir.

Taqsimlangan brandmauerlaming qator funksiyalari (masalan, 
markazdan boshqarish, xavfsizlik siyosatini tarqatish) shaxsiy foy­
dalanuvchilar uchun ortiqcha boMganligi sababli, taqsimlangan 
brandmauerlar modifikatsiyalandi. Yangi yondashish shaxsiy tar- 
moqli ekranlash texnologiyasi nomini oldi. Bunda tarmoqli ekran 
himoyalanuvchi shaxsiy kompyuterda o ‘rnatiladi. Kompyuteming 
shaxsiy ekrani (personal firewall) yoki tarmoqli ekranlash tizimi deb 
ataluvchi bunday ekran, boshqa barcha tizimli himoyalash vosita- 
lariga b o g iiq  boim agan holda, butun chiquvchi va kiruvchi trafikni 
nazoratlaydi. Alohida kompyuterni ekranlashda tarmoq servisdan 
foydalanuvchanlik madadlanadi, ammo tashqi faollikning yuklanishi 
pasayadi. Natijada, shu tariqa himoyalanuvchi kompyuter ichki ser- 
vislarining zaifligi pasayadi, chunki chetki niyati buzuq odam aw al 
himoyalash vositalarini, sinchiklab, qa tiy  konfiguratsiyalangan ek- 
ranni bosib o ‘tishi lozim.

Taqsimlangan tarmoqlararo ekranning shaxsiy ekrandan asosiy 
farqi -  taqsimlangan tarmoqlararo ekranda markazdan boshqarish 
funksiyasining borligi. Agar shaxsiy tarmoqli ekranlar ular o ‘ma- 
tilgan kompyuter orqali boshqarilsa (uy sharoitida qoilanishga juda 
mos), taqsimlangan tarmoqlararo ekranlar tashkilotning bosh ofisida 
o‘matilgan boshqarishning umumiy konsoli tomonidan boshqarilishi 
mumkin.



Korporativ tarmoq ruxsatsiz foydalanishdan haqiqatan ham hi- 
moyalangan hisoblanadi, qachonki uning Intemetdan kirish nuqta- 
sida himoya vositalari hamda taslikilot lokal tarmog'i fragmentlari- 
ni, korporativ serverlarini va  alohida kompyuterlar xavfsizligini ta’- 
minlovchi yechimlar mavjud b o isa . Taqsimlangan yoki shaxsiy tar­
moqlararo ekran asosidagi yechimlar alohida kompyuterlar, kor­
porativ serverlar va tashkilot lokal tarmoq fragmentlari xavfsizligini 
ta’minlashni a io  darajada bajaradi.

8 .16-rasm. Taqsimlangan tarmoqlararo ekranlar yordamida 
korporativ serverlarni himoyalash.

Taqsimlangan tarmoqlararo ekranlar, an’anaviy tarmoqlararo 
ekranlardan farqli ravishda, qo‘shimcha dasturiy ta’minot b o iib , 
xususan, korporativ serverlarni, masalan Intemet-serverlami 
ishonchli himoyalashi mumkin. Korporativ tarmoqni himoyalash- 
ning oqilona yechimi -  him oyalash vositasini u himoya qiluvchi ser­
ven bilan bir platformada joylashtirishdir. 8.16-rasmda korporativ
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serverlami taqsimlangan tarmoqlararo ekranlar yordamida himoya- 
lash  sxemasi keltirilgan.

A n’anaviy va taqsimlangan tarmoqlararo ekranlar quyidagi 
k o ‘rsatkichlari bo‘yicha taqqoslanadi.

Samaradorlik. A n’anaviy brandmauer ko‘pincha tarmoq peri- 
metri bo‘yicha joylashtiriladi, ya’ni u himoyaning bir qatlamini ta’- 
m inlaydi xolos. Agar bu yagona qatlam buzilsa, tizim har qanday 
hujumga bardosh bera olmaydi. Taqsimlangan brandmauer operat- 
sion  tizimning yadro sathida ishlaydi hamda barcha kiruvchi va chi- 
quvchi paketlami tekshirib, korporativ serverlami ishonchli himoya- 
laydi.

O 'm atilishin ing osonligi. A n ’anaviy brandmauer korporativ 
tarmoq konfiguratsiyasining b o ‘limi sifatida o‘matilishi lozim. Taq­
simlangan brandmauer dasturiy ta’minot b o iib , sanoqli daqiqalarda 
o‘matiladi va olib tashlanadi.

Boshqarish. An’anaviy brandmauer tarmoq ma'muri tomoni- 
dan boshqanladi. Taqsimlangan brandmauer tarmoq m a’muri yoki 
lokal tarmoq foydalanuvchisi tomonidan boshqarilishi mumkin.

Unumdorfik. A n’anaviy brandmauer tarmoqlararo almashishni 
ta’ minlovchi qurilma bo‘lib, unumdorligi paket/daqiqa bo'yicha bel- 
gilangan cheklashga ega. U bir-biri bilan kommutatsiyalanuvchi ma- 
halliy tarmoq orqali bogiangan o ‘suvchi Server parklari uchun to‘- 
g ‘ri kelmaydi. Taqsimlangan brandmauer qabul qilingan xavfsizlik 
siyosatiga ziyon yetkazmasdan Server parklarini o ‘sishiga imkon 
beradi.

Narxi. A n’anaviy brandmauer, odatda funksiyalari belgilangan, 
narxi yetarlicha yuqori tizim hisoblanadi. Brandmaueming taqsim­
langan mahsulotlari dasturiy ta’minot bo‘lib, an’anaviy tarmoqlar­
aro ekranlar narxining 1/5 yoki 1/10 ga teng.
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Nazorat savollari:

]. Tarmoqlarni ekranlovchi marshrutizatorlar yordamida hi- 
moyalash sxemasini tushuntirib bering.

2. Tarmoqlararo ekran yordamida lokal tarmoqni himoyalash 
sxemasini yoritib bering.

3. Himoyalanadigan yopiq va himoyalanmaydigan ochiq qism- 
tarmoqli sxemam tushuntirib bering.

4. Yopiq va ochiq qismtarmoqlami tarmoqlararo ekranlar yor­
damida alohida himoyalash sxemasining mohiyati.

5. Jkkita tarmoqlararo ekran orqali ochiq va yopiq qismtar­
moqlami alohida himoyalash sxemasini tavsiflab bering.

6. Shaxsiy va taqsimlangan tarmoqlararo ekranlar, ulaming 
kamchilik va afzallikiari.



IX BOB. OPERATSION TIZIM HIMOYASI

9.1. Operatsion tizim xavfsizligini ta’minlash muammolari

Himoyalangan operatsion tizim tushunchasi. Axborotni hi- 
m oyalashning aksariyat dasturiy vositalari tatbiqiy dasturlardir. 
Ulam i bajarish uchun operatsion tizim (OT) tomonidan madadlash 
talab etiladi. Operatsion tizim ishlaydigan muhit ishonchli hisoblash 
bazasi deb yuritiladi. Ishonchli hisoblash bazasi operatsion tizim- 
ning, dasturlarning, tarmoq resurslarining, fizik himoyalash vosita­
lar ining, hatto tashikiliy muolajalarning axborot himoyasini ta’min- 
lovchi elem entlaming to‘liq to‘plamini o'z ichiga oladi. Bulaming 
ichida en g  asosiysi himoyalangan operatsion tizim hisoblanadi.

Agar u operatsion tizim tahdidlaming asosiy sinfidan himoya- 
lanish vositalariga ega b o isa , himoyalangan hisoblanadi. Himoya­
langan operatsion tizim tarkibida foydalanuvchilaming OT resurs- 
laridan foydalanishlarini cheklovchi vositalar hamda operatsion ti­
zim  bilan ishlashni boshlagan foydalanuvchilaming haqiqiyligini 
tekshirish vositalari b o iish i shart. Undan tashqari, himoyalangan 
OT operatsion tizimni tasodifan yoki atayin ishdan chiqarishga 
qarshi t a ’sir vositalariga ega b o iish i shart.

Agar operatsion tizim barcha tahdidlardan emas, balki bir qan- 
cha tahdidlardangina himoyalanishni ko‘zda tutsa, bunday OT qis- 
man himoyalangan  deb yuritiladi.

Himoyalangan operatsion tizimni yaratishdagi yondashish-
lar.

Himoyalangan operatsion tizimni yaratishda ikkita asosiy yon- 
dashish m avjud — fragmentli va kompleks. Fragntentli yondashishda 
a w a lo  bitta tahdiddan so'ngra boshqa tahdiddan va h. himoyalanish 
tashkil etiladi.

Fragmentli yondashish qoilaailganda, OT himoyasi qismtizi- 
mi, odatda, turli ishlab chiqaruvchilar taqdim etgan boshqa-boshqa 
dasturlar to‘plamidan iborat boiadi. Ushbu dasturiy vositalar bir-bi- 
riga b o g iiq  boim agan tarzda ishlaydi, ya'ni ularning o ‘zaro uz\ iy
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bog‘lanishini tashkil etishi mumkin emas. Undan tashqari bunday 
qismtizimning b a ’zi elementlari noto‘g ‘ri ishlashi mumkin. Natijada 
tizim ishonchliligi keskin pasayadi.

Kompleks yondash ish da  himoya funksiyalari operatsion tizim- 
ga uning arxitekturasini loyihalash bosqichida kiritiladi va uning 
ajralmas qismi hisoblanadi. Kompleks yondashish asosida yara- 
tilgan himoya qism tizim ning alohida elmentlari axborotni himoya- 
lashni tashkil etish  bilan bogMiq turli masalalar yechilganida bir-biri 
bilan uzviy b og‘langan bo‘ ladi. Shu sababli himoya qismtizimining 
alohida komponentlari orasida ixtilof bo‘lmaydi. Kompleks yonda­
shish asosida him oya qismtizimini shunday qurish mumkinki, hatto 
OT ishdan chiqqanda ham  niyati buzuq shaxs tizimning himoya 
funksiyalarini o'chira olm aydi. Fragmentli yondashishda himoya 
qismtizimini bunday tashkil etish mumkin emas. Odatda, kompleks 
yondashish asosida yaratiluvchi operatsion tizimni himoyalash 
qismtizimi shunday loyihalanadiki, uning ba’zi elementlarini ai­
ma shtirish mumkin b o ia d i.

Himoya lashning m a ’muriy choralari
Operatsion tizimni himoyalashning dasturiy-apparat vositalari 

himoyaning m a ’muriy choralari bilan toidirilishi shart. M a’mur to- 
monidan doimiy malakali madadsiz hatto ishonchli dasturiy-apparat 
himoya ham buzilishi mumkin.

Himoyaning asosiy m a ’muriy choralari quyidagilar:
1. O peratsion tizimning, ayniqsa uning himoyalash qismtizimi­

ning to'g'ri ish lashini do im iy  nazoratlash. Agar operatsion tizim  
eng muhim hodisalam ing maxsus jurnalda avtomatik tarzda qayd 
etilishini madadlasa, bunday nazoratni tashkil etish qulay hisob­
lanadi.

2. Xavfsizlikning a d ek va t siyosatini tashkil etish va madad- 
lash. Operatsion tizim da qabul qilingan xavfsizlik siyosatining 
adekvat bo‘lm asligi, niyati buzuq shaxsmng tizim resurslaridan rux- 
satsiz foydalanishiga va operatsion tizimning ishonchli ishlashini 
pasayishiga sabab bo 'lish i mumkin. Operatsion tizim xavfsizligi 
siyosati niyati buzuqning operatsion tizim xavfsizligini yengishga 
urinishiga hamda OT konfiguratsiyasining o ‘zgarishiga, tatbiqiy 
dasturlarining oTnatilishiga va y o ‘qotilishiga operativ tarzda reak- 
siya bildirib, operatsion tizim ga doimo tuzatish kiritishi lozim.
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3. Foydalanuvchilami operatsion tizim  bilan ishlaganda xavf- 
s iz l ik  ch ora la tiga  rioya qilishlari lozintligini uqrirish va ushbu 
choralarga rioya qilinishini nazoratlash.

4. Operatsion tizim dasturlari va ma’lumotlarinmg rezerv  
nusxalarini muntazam tarzda yaratish vayangilash.

5. O peratsion tizimning korrfiguratsion m a ’lumotlaridagi va 
xavfsizlik  siyosatidagi o  ‘zgarishlam i doimo nazoratlash. Ushbu o‘z- 
garishlar xususidagi axborotni operatsion tizim xavfsizligini yeng- 
gan niyati buzuq shaxsga o ‘zining ruxsatsiz harakatlarini niqoblash- 
ga qiyinchilik tug'dirish uchun noelektron axborot eltuvchilarida 
saqlash maqsadga muvofiq hisoblanadi.

Ta’kidlash lozimki, muayyan operatsion tizimda axborotni 
himoyalashning yana boshqa ma’muriy choralari talab etilishi 
mumlcin.

Nazorat savollari:

1. Himoyalangan operatsion tizim tushunchasi.
2 . Himoyalangan operatsion tizimni yaratishdagi yondashish- 

lami tushuntirib bering.
3 . Himoyalashning ma’muriy choralari nimalarni o ‘z  ichiga 

oladi?

9.2. Operatsion tizimni himoyalash qismtizimiuing arxitekturasi

Operatsion tizimni himoyalash qismtizinùtiing asosiy funk- 
siyalarL Operatsion tizimni himoyalash qismtizimi quyidagi asosiy 
funksiyalam i bajaradi:

Tdentifikatsiya, autentifikatsiya va avtorizatsiya. Himoyalangan 
operatsion tizim da har qanday foydalanuvchi (foydalanuvchi sub- 
yekt) tiz im  bilan ishlashdan oldin identifikatsiyani, autentifikatsiya- 
ni va avtorizatsiyani o ‘tishi lozim. Foydalanuvchi subyektning iden- 
tifikatsiyasiga binoan subyekt operatsion tizimga o ‘zi xususidagi 
identifïkatsiyalovchi axborotni (ismi, hisob raqami va h.) bildiradi 
va shu tariqa o ‘z in i identifikatsiyalaydi. Foydalanuvchi subyektning 
autentifikatsiyasiga binoan, subyekt operatsion tizimga identifikat- 
siyalovchi axborotdan tashqari uning haqiqatdan ham foydalanuvchi
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subyekt ekanligini tasdiqlovchi autentifikatsiyalovchi axborotni 
taqdim etadi. Foydalanuvchi subyektning avtorizatsiyasi muvaffaqi- 
yatli identifikatsiyalash va autentifikatsiyalash muolajalaridan so‘ng  
amalga oshirilada. Subyektni avtorizatsiyalashda operatsion tizim  
subyektning tizim da ishlashini boshlanishiga zarur harakatlami 
bajaradi. Subyektni avtorizatsiyalash muolajasi operatsion tizimni 
himoyalash qismtizimiga to ‘g ‘ridan-to‘g ‘ri taalluqli emas. Avtori- 
zatsiya jarayonida identifikatsiyalangan va autentifikatsiyalangan 
foydalanuvchi subyektning tizimda ishlashini tashkil etish bilan 
bog'liq texnik masalalar yechiladi.

Foydalanishni cheklash. Har bir foydalanuvchi xavfsizlikning 
joriy siyosatiga binoan ruxsat etilgan operatsion tizim obyektlaridan 
foydalanishi mumkin. Operatsion tizim obyektlaridan foydalanishni 
cheklash jarayonining asosiy tushunchalari -  foydalanish obyekti, 
obyektdan foydalanish usuli va foydalanuvchi subyekt. Foydalanish 
obyekti deganda, uskuna resurslari (protsessor, xotira segmentlari, 
printer, disklar va h.) hamda dasturiy resurslar (fayllar, dasturlar va 
h.) tushuniladi. Obyektdan foydalanish usuli deganda, obyekt uchun 
belgilangan amal tushuniladi. Masalan, protsessor faqat komanda- 
lami bajaradi, xotira segmentlari yozilishi va o ‘qilishi mumkin, 
magnit kartalaridan axborot faqat o ‘qilishi mumkin, fayllar uchun 
esa “o ‘qish”, “ yozish” va “qo'shib qo'yish” (fayl oxiriga axborotni 
qo‘shib qo'yish) kabi amallar belgilanishi mumkin. Foydalanish 
subyekti deganda, obyekt ustida amallar bajarilishini (qandaydir 
foydalanish usuli bo‘yicha murojaatni) boshlab beruvchi tushunila­
di. Ba’zida foydalanish subyektiga tizimda bajariluvchi jarayonlami 
kiritishadi. Am m o mantiqan, nomidan jarayon bajariluvchi foyda- 
lanuvchini foydalanish subyekti deb hisoblash kerak. Operatsion ti­
zimda harakatdagi foydalanishni cheklash qoidalari, xavfsizlikning 
joriy siyosati aniqlanganida, tizim ma’muri tomonidan o'matiladi.

Audit. Operatsion tizimga nisbatan auditni qo‘llashda xavfsizlik 
ju m a li  yoki a u d it j tm ia li  deb yuritiluvchi maxsus jumalda OTga 
xavf tug‘diruvchi hodisalar qayd etiladi. Audit jumalini o ‘qish hu- 
quqiga ega foydalanuvchilar auditorlar deb ataladi. Operatsion ti­
zimga xavf tug‘diruvchi hodisalarga odatda quyidagilar kiritiladi:

- tizimga kirish yoki undan chiqish;
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-fayllar ustida amallar bajarish (ochish, bekitish, nomini o‘z- 
gartirish, y o ‘q qilish);

- masofadagi tizimga murojaat;
- imtiyozlam i yoki xavfsizlikning boshqa atributlarini almash- 

tirish (foydalanish rejimini, foydalanuvchining ishonchlilik daraja- 
sini va h.).

Agar audit jumalida barcha hodisalar qayd etilsa, axborot 
hajmi tezda o ‘sib  boradi. Bu esa qayd etilgan hodisalami samarali 
tahlillashga imkon bermaydi. Shu sababli, foydalanuvchilar va hodi- 
salarga nisbatan tanlov asosidagi qaydlashni ko‘zda tutish lozim. 
Qanday hodisalami qaydlash, qanday hodisalami qaydlamaslik ma- 
salasini yechish auditorlarga yuklanadi. B a’zi operatsion tizimlarda 
audit qismtizimi qaydlangan hodisalar xususidagi axborotni yozish  
bilan bir qatorda ushbu hodisalar xususida auditorlarga interaktiv 
xabar berish imkoniyati ko‘zdatutilgan.

Xayfsiziik siyosatini boshqarish. Axborot xavfsizligi siyosati 
doimo adekvat holatda ushlab turilishi shart, ya’ni u OT lshlashi 
sharoitining o'zgarishiga tezda reaksiya ko'rsatishi lozim. Axborot 
siyosatini boshqarish ma’mur tomonidan OTga o'matilgan tegishli 
vositalardan foydalanilgan holda amalga oshiriladi.

Kriptografikfiinksiyalar. Axborotni himoyalashni kriptografik 
vositalardan foydalanmasdan amalga oshirishni tasavvur qilib bo‘l- 
maydi. Operatsion tizimda shifrlash foydalanuvchilar parolini ham- 
datizim  xavfsizligi uchun jiddiy bo‘lgan boshqa ma’lumotlami saq- 
lash va aloqa kanali orqali uzatishda ishlatiladi.

Tarmoq fiinksiyalar. Zamonaviy operatsion tizimlar, odatda, 
alohida emas, balki lokal va/yoki global kompyuter tarmoqlari tar- 
kibida ishlaydi. Bitta tarmoq tarkibidagi kompyuterlaming ope­
ratsion tizimlari turli masalalarni, xususan, axborotni himoyalashga 
bevosita daxldor masalalarni yechishda o ‘zaro aloqada bo‘ladi.

Himoyalanish standartini qanoatlantiruvchi har qanday operat­
sion tizim yuqorida keltirilgan barcha funksiyalarni bajaruvchi hi- 
moya qismtizimiga ega bo‘lishi shart.

230



Nazorat savollari:

1. Operatsion tizimni himoyalash qismtizimining asosiy funk- 
siyalarini ahamiyati nimada?

2. Operatsion tizimda identifikatsiya, autentifikatsiya, avtori- 
zatsiya va foydalanishlarni cheklash funksiyalarini tushuntirib be­
ring.

3. Operatsion tizimda audit va xavfsizlik siyosatini boshqarish 
funksiyalarini yoritib bering.

4. Operatsion tizimda kriptografik funksiyalar va tarmoq funk- 
siyalarining ahamiyatini tavsiflab bering.

9.3. Axborotni himoyalashda dasturiy ilovalarning qoMlanilishi

Niyati buzuqning kompyuterdan ruxsatsiz foydalanishi nafaqat 
ishlanadigan elektron hujjatlarning o‘qilishi va/yoki modifika- 
tsiyalanishi, balki niyati buzuq tomonidan boshqariluvchi dasturiy 
zakladkani kiritilishi imkoniyati bilan xavfli. Ushbu dasturiy zaklad- 
ka quyidagi harakatlami amalga osbirishga imkon beradi:

- keyinchalik kompyuterda saqlanadigan yoki tahrirlanadigan 
elektron hujjatlami o ‘qish va/yoki modifikatsiyalash;

- elektron hujjatlami himoyalashda ishlatiluvchi turli muhim 
axborotni tutib olish;

- istilo qilingan kompyuterdan lokal tarmoqning boshqa kom- 
pyuterlarini istilo qilishdaasos (plasdarm) sifatida foydalanish;

- kompyuterda saqlanadigan axborotni yo‘q qilish yoki zarar 
keltiruvchi dasturiy ta’minotni ishga tushirish yo ‘li bilan kompyu- 
temi ishdan chiqarish.

Kompyutemi ruxsatsiz foydalanishdan himoyalash axborotni 
himoyalashning asosiy muammolaridan biri hisoblanadi. Shu sabab-
li, aksariyat operatsion tizimlarga va ommabop dasturiy paketlarga 
ruxsatsiz foydalan ishdan himoyalashning turli qismtizimlari o‘m a- 
tilgan. Masalan, Windows oilasidagi operatsion tizimga kirishda 
foydalanuvchilarni autentifikatsiyalashni bajarish. Ammo, ruxsatsiz 
foydalanishdan jiddiy himoyalanish uchun o ‘rnatiladigan vositalar- 
ning yetishmasligi shubha tug‘dirmaydi. Shu sababli, himoyalash­
ning standart vositalariga qo‘shimcha tarzda foydalanishni chek-
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lashning maxsus vositalaridan foydalanish zarur. Bunday maxsus 
vositalarni shartli ravishda quyidagi guruhlarga ajratish mumkin:

-  axborotni kriptografik himoyalashning dasturiy vositalari;
- tarmoqni himoyalashning dasturiy vositalari;
- VPN tarmoqni qurishning dasturiy vositalari;
- himoyalanganlikni tahlillovchi dasturiy vositalar;
- antiviruslar.
A xborotn i kriptografik him oyalashning dasturiy vositalari — 

mustaqil yoki boshqa tizimlar tarkibida ishlovchi va axborot xavf- 
sizligini ta’minlash uchun uni kriptografik o ‘zgartirilishini ta’min- 
lovchi ma’lumotlarni ishlash tizimining dasturiy va texnik ele- 
mentlari majmui. Quyida ushbu dasturiy vositalarga taalluqli xorijiy 
va mamlakatimiz kompaniyalarining mahsulotlari keltirilgan.

M -506A-XP -  MS Windows 2000/XP/2003/7 operatsion tizim  
boshqaruvida ishlovchi lokal hisoblash tarmoqlarida axborotni hi- 
moyalashga m o‘ljallangan dasturiy-apparat kompleks. M -506A-XP  
ikkita asosiy masalani hal etadi: axborotni ruxsatsiz foydalanishdan 
himoyalaydi va Rossiya standarti GЮST28147-89ga muvofiq, amal- 
ga oshirilgan ma’lumotlarni kriptografik himoyalashni bajaradi.

Kriptoprovayder KriptoPro CSP 3.6 -  axborotni kriptografik 
himoyalashning sertifikatsiyalangan vositasi bo‘lib, ikkita asosiy 
masalani hal etadi: standart va hamma joyda ishlatiluvchi Microsoft 
firmasining ishonchli Rossiya kriptografiyasili ilovalardan foydala­
nish imkoniyati (korporativ foydalanuvchilar uchun) va Microsoft 
firmasi mahsulotlaridan foydalangan holda yangi, ishonchli himoya- 
langan ilovalarni yaratish imkoniyati (tizimli integratorlar uchun).

Axborotni himoyalash tizimming Secret D isk  oilasi shaxsiy 
kompyuterdan muayyan foydalanuvchilar uchun himoyalangan ax­
borot eltuvchilarini virtual mantiqiy disklarini tashkil etish yo‘li bi­
lan axborotni himoyalashga imkon beradi. Foydalanuvchilar uchun 
ma’lumotlami shifrlash “sh affof’ rejimida amalga oshiriladi, ya’ni 
axborot yozilishida avtomatik tarzda shifrlanadi, o‘qishda deshifrov- 
ka qilinadi.

Blok xost -  ERI — sertifikatsiyalangan knptoProCSPdan foy­
dalangan holda M S Windows platformasidagi shifrlash va elektron 
raqamli imzoni yaratish tizimi. MS W indows operatsion tizimiga
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o ‘rnatilgan boshqa kriptoprovayderlar bilan ham ishlash madad- 
lanadi.

KriptoARM  -  kriptografik vositalar bilan ishlashning qulayligi- 
ni ta’minlovchi universal dasturiy ta’minot. KriptoARM axborotni 
ishonchli himoyalashga va Internet tarmog‘i bo‘yicha uzatiladigan 
va turli xil eltuvchilardagi (disketlardagi, flesh kartalardagi, token- 
lardagi) elektron ma’lumotlarning muallifligini kafolatlashga mo‘l- 
jallangan.

HIMFAYL -  fayllam i himoyalangan saqlash tizimi shaxsiy 
kompyuterda yoki axborotni tashqi disk eltuvchilarida saqlanuvchi 
papkalar va fayllarning m axfiyligini (konfidensialligini), yaxlitligini 
ta’minlash va ulami ruxsatsiz foydalanishdan himoyalash uchun 
m o‘ljallangan.

E-XAT -  himoyalangan elektron pochta tizimi foydalanuv- 
chilari orasida elektron xabarlami himoyalangan almashishini tash- 
kil etishga moMjallangan. Ushbu tizim axborotni kriptografik hi­
moyalash vositalaridan va axborotni kriptografik himoyalash sohasi- 
dagi davlat standarti asosidagi elektron raqamli imzo (milliy krip- 
toprovayder) vositalaridan foydalanadi. E-XAT tizimi uyda ishlash 
uchun uchta tilni madadlaydi: o'zbek (lotin va kirillitsa), rus (kiril- 
litsa) va ingliz (lotin).

Tarmoqni himoyalashning dasturiy vositalari. Aksariyat hu- 
jumga urinishlar tashqaridan bo‘lishi sababli, tarmoq xavfsizligiga 
alohida e ’tibor berish zarur. Tarmoqlararo ekran -  ma’lum protokol- 
larga muvofiq kiruvchi va chiquvchi ma’lumotlar paketini filtrlash 
vazifasini bajaruvchi apparat yoki dasturiy vositalar kompleksi. Qu- 
yida muayyan tashkilotlar uchun tarmoqlararo ekran ishlashini soz- 
lash va tayyor variantlarini tanlash imkonini beruvchi dasturiy mah- 
sulotlar keltirilgan.

Trust Access -  taqsimlangan tarmoqlararo ekran Rossiyaning 
“Hisoblash texnikasi vositalari. Tarmoqlararo ekranlar. Ruxsatsiz 
foydalanishdan himoyalash. Axborotni ruxsatsiz foydalanishdan 
himoyalash ko‘rsatkichi” talablariga muvofiq sertifikatlangan.

Security Studio E ndpoint Protection -  o ‘zida tarmoqlararo 
ekranni, hujumlami aniqlash va virusga qarshi vositalami birlash- 
tiradi. Tarmoq resurslaridan xavfsiz foydalanishni ta’minlaydi, spam  
va turli xil tashqi tahdidlardan himoyalaydi.
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UserGateProxy& Firewall -  foydalanuvchilarning Intemetdan 
foydalanishlarini, trafikni qayd etishni va filtrlashni, resurslami 
tashqi hujumlardan himoyalashni tashkil etishga m o‘ljal)angan.

CISCO IDS I P S -  hujumlami qaytarish bo‘yicha yechim. Unda 
an’anaviy mexanizmlar bilan bir qatorda tarmoq trafigidagi nonor- 
malliklam i va tarmoq ilovalarining normal harakatidan chetla- 
nishlarini kuzatuvchi noyob algoritmlar ishlatiladi.

DallasLock 8.0 -  K  — axborotni himoyalash markazi “Konfi­
dent” tomonidan ishlab chiqilgan avtomatlashtinlgan ishchi stan- 
siyalarni va serverlami ruxsatsiz foydalanishdan himoyalash tizimi.

Secret N et 6.5 (K  - varianti) -  axborotni ruxsatsiz foydadanish- 
dan himoyalash tizimi.

PA K  "Sobol” -  ruxsatsiz foydalanishdan himoyalashni ta’min- 
lovchi ishonchli yuklashning dasturiy-apparat moduli. Lokal tarmoq 
tarkibidagi alohida kompyutemi hamda ishchi stansiya/serverlami 
himoyalashni ta’minlashimumkin.

SZI “Blokxost-set” — axborot resurslarini ruxsatsiz foydala­
nishdan ko‘p funksiyali himoyalashga m o‘ljallangan. Windows 
oilasidagi operatsion tizim boshqaruvidagi tizimlarda ishlaydi.

PA K  “Blokxost-M DZ” -  kompyuterni yuklash bosqichida ax­
borot resurslarini ruxsatsiz foydalanishdan himoyalaydi. Qattiq 
diskdagi axborotning saqlanishini ta’minlaydi.

V’P N  tarm oqni qur is lin ing dasturiy vositalari. Ushbu dasturiy 
komplekslar virtual xususiy tarmoqlarni qurishga, ulami kuzatishga, 
shifrlangan kanal bo‘yicha ma’lumotlami xavfsiz uzatish uchun tun- 
nellam i yaratishga hamda talablar va shartlarga muvofiq virtual tar­
moqni o ‘zgartirish imkoniyatiga xizmat qiladi. Quyida virtual xu­
susiy  tarmoqni qurish uchun dasturiy mahsulotlar keltirilgan.

Shifrlashning apparat-dasturiy kompleksi “Kontinent’’-3.5 -  
TCP/IP protokollarini ishlatuvchi umumfoydalanuvchi global tar- 
moqlar asosida virtual xususiy tarmoqlarni qurish vositasi hisobla- 
nadi. Kompleks VPNning tarkibiy qismlari orasida ochiq aloqa ka- 
nali bo‘yicha uzatiluvchi axborotni kriptografik himoyalashni ta’­
minlaydi. Kompleks uzatiladigan va qabul qilinadigan paketlami 
turli mezonlar (adreslash, oichash, kengaytirish va h.) bo‘yicha 
filtrlashni amalga oshiradi. Bu esa tarmoqni ishonchli himoyalashni 
ta’minlaydi.
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VipNeTCustom  -  dasturiy va dasturiy - apparat mahsulotlar 
qatori hisoblanib, yirik tarmoqlarda axborotni himoyalashni tashkil 
etish imkoniyatiga ega va axborotni himoyalashning quyidagi ikkita 
masalasiga moijallangan:

- boshqarish markazlariga ega virtual xususiy tarmoqni tash­
kil etish yoMi bilan aloqaning umumfoydalanuvchi va ajratilgan ka- 
nallari bo'yicha foydalanish, cheklangan axborotni uzatuvchi hi- 
moyalangan muhitni yaratish;

- elektron raqamli irtrzo mexaniznilaridan foydalanish maqsa- 
dida ochiq kalitlar infrastrukturasini tashkil etish.

H im oyalanganlikni tah lillovch i dasturlar. Himoya samara- 
dorligini nazoratlash, axborotdan ruxsatsiz foydalanish hamda axbo­
rotni yoki axborotni ishlash va uzatish vositalarining normal ish- 
lashining buzilishi evaziga, axborotning texnik kanallar bo‘yicha 
sirqib chiqishini o ‘z vaqtida aniqlash va bartaraf etish maqsadida 
amalga oshiriladi. Ushbu vazifani “xavfsizlik skanerlari” deb ata- 
luvchi ''himoyalanganlikni tahlillash vositalari” bajaradi. Quyida hi­
moyalanganlikni tahlillash vositalarining dasturiy mahsulotlari kel- 
tirilgan.

XSpider 7.8 -  zaifliklarni tatbiqiy hamda tizimli sathlarda tez- 
dan samarali qidirishni amalga oshiruvchi tarmoq xavfsizligi ska- 
neri. Ushbu skaner har qanday ko'lamli tarmoqlarda xavfsizlik ma- 
qomini nazoratlashning samarali tizimini barpo etadi.

Tannoq revizo ii -  ruxsatsiz foydalanishga urinishlarni bartaraf 
etishga mo'ljallangan tarmoq skaneri. Tarmoq revizori TCP/IP steki 
protokollaridan foydalanuvchi o'matilgan tarmoq dasturiy va appa­
rat ta’minoti zaifliktarini aniqlash uchun ishlatiladi.

Skaner BC - himoyalanganlikni kompleks tahlillash tizimi. 
Ushbu skaner operatsion tizim li va oldindan o'matilgan dasturiy 
ta’minotli yuklovchi DVD yoki USB -  to'plagich. 0 ‘matilgan das- 
turiy ta'niinot axborót tizim i himoyalangatrtigini kompleks tah№  
lashni va testlashni amalga oshiradi.

Antiviruslar. Hozirda kichik kompaniyalar hamda korporatsi- 
yalar tomonidan ishlab chiqiladigan va madadlanadigan virusga qar- 
shi dasturiy mahsulotlarning yetarlicha katta soni mavjud. Ulaming 
orasida virusga qarshi kom pleks dasturlami alohida ajratish mum- 
kinki, bu dasturlar kompyuterda o'matilgan dasturiy ta’minotni to‘-
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liq nazoratlaydi. Quyida bunday dasturiy mahsulotlarning ba’zilari 
keltirilgan.

D r.W eb  — Rossiyaning virusga qarshi ommaviy dasturi Dastur 
tarkibida rezident qo'riqchi SpIDerGuard, Internet orqali virus baza- 
larini yangilashning avtomatik tizimi va avtomatik tekshirish jadva- 
lini rejalashtiruvchi mavjud. Pochta fayllarini tekshirish amalga 
oshirilgan. Dr. Web dasturining rnuhim xususiyati -  oddiy signatu- 
rali qidirish natija bermaydigan murakkab shifrlangan va polimorf 
viruslam i aniqlash imkoniyatidir.

K aspersk iy  laboratoriyasi -  axborot xavfsizligi sohasidagi 
ildam  qadamlar bilan rivojlanayotgan kompaniyalardan biri. Kom- 
paniya virusga qarshi tadqiqotlar, xavfli ilovalarga qarshi ta’sirlar, 
trafikni fíltrlash va hokazolarni o‘z ichiga oluvchi, juda jiddiy IT- 
tahdidlar bilan uzluksiz kurashish yillarida to‘plangan boy tajribaga 
ega. Kasperskiy laboratoriyasi barcha kategoriyali klientlaming eh- 
tiyojlarini hisobga oluvchi virusdan, spamdan, xaker hujumidan 
ishonchli himoyalashni ta’minlovchi keng ko‘lamli yechimlami taq- 
dim etadi.

“Eset ” kompaniyasi -  virusga qarshi dastur ta’minotini xalqaro 
ishlab chiqaruvchisi, kibeijinoyatchilikdan va kompyuter tahdidla- 
ridan himoyalash sohasidagi ekspert. Kompaniya dunyoning 180 ta 
mamlakatida vakillariga ega. Ushbu kompaniya ma’lum va noma’- 
lum zarar keltiruvchi dasturlarni detektirlash va xavfsizlantirishga 
im kon beruvchi tahdidlami aniqlashning evristik usullarini yaratish 
sohasining tashabbuskori hisoblanadi. Eset Nod 32 -  Rossiyada 
virusga qarshi yechimlar ommabopligi bo‘yicha ikkinchi o ‘rinda 
turadi, har bir uchinchi kompyuter uning himoyasida.
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Nazorat savollari:

1. Axborotni himoyalashda qo‘llaniladigan dasturiy vositalar- 
ning shartli ravishda qanday guruhlarga ajratish mumkin?

2. Axborotni kriptografik himoyalashning dasturiy vositalarini 
ishlash prinsipini tushuntirmg.

3. Tarmoqni himoyalashning dasturiy vositalarini tavsiflab be­
ring.

4. VPN tarmoqlarni qurish dasturiy vositalarini ishlash prinsi­
pini tushuntirib bering.

5. Himoyalanganlikni tahlillovchi dasturiy ilovalaming ahami-
yati.

6. Antivirus vositalarining operatsion tizimlarni himoyalashda 
tutgan o ‘rni.
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X BOß. AXBOROT SIRQIB CHIQISH KANALLARI

10.1. Axborot sirqib cliiqadigan texnik kanaüar va ularning
turkumlanishi

Axborotning texnik kanal bo‘yicha sirqib chiqishi nuqtayi na- 
zaridan obyekt modeli o ‘zaro va tashqi muhit bilan bog‘langan ax­
borot, energetik, moddiy tizimlami o ‘z ichiga oladi (10.1-rasm).

Kirish v o i i  Chiqish y o i i

10.1-rasm. Obyekt modeli.

Axborot tizimi energetik tizim bilan va u orqali tashqi muhit 
bilan o ‘zaro ta’sirda bo‘ladi. Energetik tizim orqali axborot sirqib 
chiqadigan kanal shakllanishi mumkin. Obyektning energetik tizi- 
mining tashqi muhitga ta'siri natijasida mqobni ochuvchi akustik 
maydon yaratiladi. Energetik tizim moddiy tizim bilan ham o ‘zaro 
ta’sirda bo‘ladi va natijada, tebranma (mexanik) maydon shaklla- 
nadi. Tebranma maydon axborot tizimi signalini modulyatsiya qili- 
shi mumkin. Har bir tizim o ‘zining elementlariga, bog‘lanishlari- 
ning ichki strukturasiga, o ‘zgaruvchi parametrlari soniga hamda
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tashqi muhit orqali o ‘zaro ta’siriga bog'liq cheklashlarga ega. 
Obyektlarmng ishlashi ularning haqiqiy maqsad va vazifalarini ku- 
zatishdan bekitadi. Har bir tizimda axborot sirqib chiqadigan texnik 
kanallar mavjud.

Axborot sirqib chiqadigan texnik kanallar deganda, texnik vo- 
sitalarning ishlash jarayonida paydo bo'luvchi turli tabiatli qo‘shim- 
cha nurlanish hisobiga, axborotning bexosdan uzatilishi tushuniladi. 
Axborot sirqib chiqadigan texnik kanalning strukturasi 10.2 -  
rasmda keltirilgan.

10.2-rasm. Axborot sirqib chiqadigan texnik kanal strukturasi.

Kanal kirish y o ‘liga dastlabki signal ko‘rinishidagi axborot 
qabul qilinadi.

Dastlabki signal -  axborot manbaidan olinadigan axborot 
eltuvchisidir. Quyidagi signal manbalarini ko‘rsatish mumkin:

• elektromagnit va akustik to‘lqinlarini qaytaruvchi kuzatuv 
obyekti;

•  o'zidan optik va radio diapazonlaridagi elektromagnit 
to‘lqinlarini tarqatuvchi kuzatuv obyekti;

•  funksional aloqa kanalining uzatuvchi qurilmasi;
• yashirincha o'matilgan qurilma;
• xavfli signal manbai;
• axborot bilan modulyatsiyalangan akustik to‘lqinlar manbai.
Kanal kirish yo ‘liga manbadan axborot signali manba tilida

(harf, raqam, matn, simvollar, belgilar, tovush signallari va h. ko‘- 
rinishida) qabul qilinganligi sababli. uzatuvchi qurilma axborotning 
ushbu ifodalanish shaklini tarqalish muhitiga mos axborot eltuv- 
chisiga yozishni ta’minlovchi shaklga o ‘zgartiradi.
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Uzatish muhiti - eltuvchi kcfchib yuruvchi fazoning qismi. U  
eltuvchining ko‘chib yurishi shartlarini belgilovcbi fizik parametrlar 
nabori orqali xarakterlanadi. Tarqalish muhitini tavsiflashda quyida- 
gi asosiy parametrlami hisobga olish zarur:

•  subyektlar va moddiy jismlar uchun fizik to‘siqlar;
•  masofa birligidagi signalning susayish o‘lchovi;
•  chastota xarakteristikalari;
•  signal uchun xalallar ko‘rinishi va quvvati.
Oabul qiluvchi qurilma quyidagi vazifalami bajaradi:
•  qabul qiluvchiga kerakli axborot eltuvchisini tanlash;
•  qabul qilingan signalni axborotni olishni ta’minlovchi qiy- 

matigacha kuchaytirish;
•  eltuvchidan axborotni olish;
•  axborotni qabul qiluvchiga (insonga, texnik qurilmaga) tu- 

shunarli signal shakliga o ‘zgartirish va signalni xatosiz o ‘zlashtirili- 
shiga yetarli qiymatgacha kuchaytirish.

Axborot sirqib chiqadigan texnik kanaüarning turkumlanishi
10.3-rasmda keltirilgan.

Axborot eltuvchining f iz ik  tabiati bo ‘yicha  quyidagi axborot 
sirqib chiqadigan texnik kanallar farqlanadi:

•  radioelektron;
•  akustik;
•  optik;
•  moddiy.
Axborot sirqib chiqadigan radioelektron kanalda eltuvchi sifa- 

tida radiodiapazondagi elektrik, magnit va elektromagnit maydonlar 
hamda metall o ‘tkazuvchilar bo‘yicha tarqaluvchi elektr toki (elekt- 
ronlar oqimi) ishlatiladi. Radioelektron kanalning chastotalar diapa- 
zoni quyidagicha:

•  past cbastotali 10-1 km (30-300 KGs);
•  o ‘rta chastotali 1 km-100 m (300 KGs-3MGs);
•  yuqori chastotali 100-10 m (3-30 MGs);
•  ultra yuqori chastotali 10-Im (30-300 MGs);
•  o ‘ta yuqori chastotali 10-lsm  (3-30 GGs).
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10.3-rasm. Axborot sirqib chiqadigan texnik kanallarning 
turkumlanishi.

Akustik kanalda axborot eltuvchisi sifatida muhitda tarqaluv- 
chi akustik to'lqinlar ishlatiladi. Akustik kanalning chastotalar dia- 
pazoni quyidagicha:

•  infratovush 1500-75 m (l-20G s);
•  pastkitovush 150-5m  (l-300G s);
•  tovush 5-0,2m (3 0 0 -1 6000Gs);
•  ultratovush -16000  Gsdan 4 MGs gacha.
Optik kanaldagi axborot eltuvchisi -  elektromagnit maydon 

(fotonlar). Optik diapazon quyidagilarga bo‘linadi:
•  uzoq infraqizil q ism. Diapazon lOO-lOmkm (3-300TGs);

__________ •  l i Q  f m / T i n  1 - r l r r o  /"«I l  / l i n t Y i  I f t y t n  - 7 / \ n  1 A  /"1 ^7 A  » Y \U tY l  /  ̂w u  1u i v a  y a i j i i i  l iiL ic iL j iZ iii  ^ is in .  L / ia p a ^ u n  i w ,

400 TGs);
•  ko'rinadigan diapazon (ko‘k-yashil-qizil). Diapazon 0,76-0,4  

mkm (400-750 TGs).
Moddiy kanalda axborotning sirqib chiqishi himoyalanuvchi 

axborotli eltuvchilaming nazoratlanuvchi zona tashqarisiga mxsat-
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siz tarqalishi hisobiga ro‘y beradi. Eltuvchi sifatida ko‘pincha huj- 
jatlar q o ‘ l yozmasi va ishlatilgan nusxalash qog‘ozlari ishlatiladi.

Informativligi bo‘yicha axborot sirqib chiqadigan kanallar in­
fonnativ, informativligi kam va informativ emaslarga bo‘linadi. Ka­
nal informativligi kanal bo‘yicha uzatiluvchi axborot qiymati orqali 
baholanadi.

F aollik  vaqti bo yicha  kanallar doimiy, davriy va tasodifiylar- 
ga bo‘linadi. Doimiy kanalda axborot sirqib chiqishi yetarlicha 
muntazam xarakterga ega. Tasodifiy kanallarga axborot sirqib chi­
qishi tasodifiy, bir martalik xarakterga ega bo'lgan kanallar tegishli.

Axborot sirqib chiqadigan kanallaming amalga oshirilishi 
natijasida quyidagi xavflar paydo bo‘lishi munikin:

•  akustik axborotning sirqib chiqishi xavfi;
•  tasviriy axborotning sirqib chiqishi xavfi;
•  axborotning qo‘shimcha elektromagnit nurlanishlar va na- 

vodkalar bo'yicha sirqib chiqishi xavfi.
Stnikturalari bo yicha  axborot sirqib chiqadigan kanallar bir 

kanalli v a  ko‘p kanalli bo‘lishi mumkin. K o‘p kanallilarda axborot 
sirqib chiqishi bir qancha ketma-ket yoki parallel kanallar bo‘yicha 
bo‘ladi.

Nazorat savollari:

1. Axborot sirqib chiqadigan texnik kanallar tushunchasi.
2. Axborot sirqib chiqadigan texnik kanal strukturasini tushun- 

tirib bering.
3. Axborot sirqib chiqadigan texnik kanallaming turkumlani-

shi.

10.2. Axborot sirqib chiqadigan texnik kanallami aniqlash 
usullari va vositalari

Elektromagnit nurlanish indikatorlari qo‘shimcha elektromag­
nit mirlanishlarni aniqlash va nazoratlash uchun ishlatiladi. Indika- 
toming soddalashtirilgan sxemasi 10.4-rasmda keltirilgan.
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Yacjori chastcta | _ _ > sa^ a _ _ _
kuchaytiigichi T | qunimasi Indikator

Amplituda
detektori

Pastchastota
kuchaytirgichi

10.4-rasm. Elektromagnit nurlanish indikatorining sxemasi.

Asbob fazoning ma’lum nuqtasidagi elektromagnit nurlanish- 
lami qaydlaydi. Agar ushbu nurlanishlaming sathi bo‘sag‘a nurla- 
nishdan oshib ketsa, tovush yoki nur yordamida ishlovchi ogohlanti- 
ruvchi qurilma ishga tushadi. Demak, ushbu joy da yashirincha o ‘r- 
natilgan radio qurilmasi (radiozakladka) mavjud.

Indikatorning ishlash prinsipi quyidagicha. Indikator sxemasi- 
da tashqi signallar fonida test akustik signalini ajratishga imkon be- 
ruvchi past chastota kuchaytirgichi va radiokarnay mavjud. Test 
akustik signal bilan modulyatsiyalangan nurlanishni indikator anten- 
nasi qabul qiladi va kuchaytirilgandan so ‘ng radiokamayga uzati- 
ladi. Radiozakladka mikrofoni bilan indikator radiokamayi orasida 
xushtakni eslatuvchi tovush signali ko‘rinishida namoyon bo‘luvchi 
musbat teskari bog‘lanish o ‘matiladi. Bu akustik teskari bog‘lanish 
yoki "akustik bog‘lanish" rejimi deb ataladi.

Elektromagnit maydon indikatorlari quyidagi ko‘rsatkichlari 
bilan xarakterlanadi:

•  chastotaning ishchi diapazoni;
•  sezuvchanlik;
•  zakladkani topish radiusi;
•  ta'minot manbai xili;
•  zakladkani qidirish rejimida avtonom ishlash vaqti;
•  indikatsiya xili.
Zamonaviy indikator D-008 ning ko‘rinishi 10.5-rasmda kelti- 

rilgan. Asbob ishlashining ikkita rejimi mavjud:
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•  radionurlantiruvchi zakladkani qidirishga m o‘ljallangan 
maydonni aniqlash;

•  yashirincha tinglovchi qurilmalarni qidirishga m o‘ljallangan 
simli liniyalami tahlillash.

Ushbu asbob modulyatsiya xiliga b og iiq  bo‘lmagan holda 
zakladkalarni aniqlaydi. Aniqlash radiusi nurlanish quvvatiga. zak- 
ladka ishlashi chastotasiga, tekshiriluvchi xonadagi elektromagnit 
ahvolga bog'liq. Zakladka quw ati 5 mVt bo‘lganida, aniqlash radi­
usi taxminan Im  ga teng bo‘ladi.

10.5-rasm. D-008 indikatori.

Akustik teskari bog‘lanish rejimi qurilmaning lokal elektro­
magnit maydon ta’sirida yanglish ishlashini bartaraf etish va o ‘ziga 
xos tovush signali bo‘yicha zakladkani aniqlash imkoniyatini beradi. 
Qurilma 50-1500 mGs chastota diapazonida ishlaydi.

Radiochastotomerlar elektromagnit nurlanishning chastota bo‘- 
yicha bo‘sag'aning oshib ketishini qaydlaydi. Zakladkani qidirish 
xonani reja asosida radiochastotomer bilan aylanish yo ‘li orqali 
amalga oshiriladi va zakladka bo‘lishi mumkin bo‘lgan joy tekshiri- 
layotgan xonaning ma’lum nuqtasidagi signalning maksimal sathi 
bo‘yicha aniqlanadi. Nurlanish aniqlanganda, displeyda olingan 
signal chastotasi ko‘rsatiladi, tovush yoki yorug‘lik orqali xabar 
beriladi.
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Radiochastotomerlarning ba'zi xillari axborotni yuqori chas- 
totada liniya orqali uzatuvchi zakladkalami aniqlashda qo‘llaniladi. 
Niyati buzuqning texnik vositasining uzatish chastotasi 40-600 KGs 
(ba’zida 7 MGs gacha) diapazonda bo‘ladi.

RICh-3 chastotomeming (10.6-rasm) ishlash prinsipi radiosig- 
nallami keng polosali detektirlashga asoslangan. Bu esa ixtiyoriy 
modulyatsiyali radiouzatuvchi qurilmalarni aniqlash imkoniyatini 
beradi.

Asbob ikkita rejimda ishlaydi: qidirish va qo‘riqlash.
Qidirish rejimi radiomikrofonlar, telefon radiotranslyatorlar, 

radiostetoskoplar, yashirin videokameralar o ‘rnatilgan joylam i aniq­
lashda ishlatiladi. Undan tashqari radiostansiyalar va radiotelefon- 
lami ruxsatsiz ishga tushirilganligini aniqlaydi.

10.6-rasm. RlCh-3 chastotomeri.

Qo'riqlash rejimi begona radionurlanish manbasini paydo bo‘- 
lish onini qaydlashga va trevoga signalini uzatishga imkon beradi.

RICh-3 asbobi chastota o ‘lchanishining yuqori añiqligida 
(0,002%), chastotaning 100-3000 MGs diapazonida ishlaydi.

Skanerlovchi priyomniklar transportda tashiladigan va qo‘lda 
olib yuriladiganlarga bo‘linadi. Maydon indikatori va radiochasto- 
tomerlarga o ‘xshab, skanerlovchi priyomniklar axborot sirqib chi- 
quvchi kanallami aniqlashda qo‘llanilishi mumkin.
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10.7-rasmda Winradio skanerlovchi priyomnikning tashqi ko‘- 
rinishi keltirilgan. Ushbu priyomnik kompyuteming 16-bitli slotiga 
o‘matiladigan karta ko‘rinishida yasalgan (10.8-rasm), bu esa uning 
ketma-ket portlar orqali ulanadiganlariga nisbatan imkoniyatlarini 
orttiradi.

Winradio 1000 modeli 500 kGs dan 1300 mGs gacha chasto- 
talarda ishlaydi va turli modulyatsiyali signalni qabul qilishi mum- 
kin. Dasturiy boshqarish sichqoncha va klaviatura yordamida quril- 
ma resurslarini operativ boshqarishga imkon beradi. Boshqarish pa- 
neli monitor ekranida akslantiriladi. Tezligi -  50 kanal/s, chastota 
bo‘yicha o ‘zgartirish qadami 1 kGs dan to 1 mGs gacha.

10.7-rasm. Winradio skanerlaydigan qabul qiluvchi qurilma.

10.8-rasm. Winradio skanerlovchi priyomnikni kompyuterga
o ‘rnatish.

Winradio Communication firmasi radiopriyomniklari komp- 
lekti tarkibiga boshqarishning quyidagi dasturiy vositalari kiradi:

•  bazaviy dasturiy ta’minot;
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• qo'shimcha dasturiv ta’minot;
• skanerlash rejimini amalga oshirishiga imkon beruvchi das- 

turiy ta’minot.
Bazaviy dasturiy ta ’minot priyomnik ishlashini boshqaruvchi 

asosiy boshqarish dasturi bo‘lib, quyidagi masalalami hal etadi: pri- 
yomnikni ish chastotasiga va ishlash rejimiga o'matish, skanerlash 
parametrlarini belgilash va natijalarini akslantirish, ish natijalari 
bo‘yicha ma’lumotlar bazasini shakllantirish.

Q o‘shimcha dasturiy ta’minot priyomnikning funksional imko- 
niyatlarini kengaytirishga imkon beradi:

•  Digital Suite dasturi signalning vaqt va chastota xarakte- 
ristikalarini tahlillashga, turli standartlardagi signallarini ishlashga 
hamda audio - signallarini W AV -  formatda qattiq diskka yozishga 
imkon beradi. Signallam i tahlillash va ishlash muolajalarini amalga 
oshirishda kompyuteming standart tovush kaitasidan foydalaniladi.

•  Datebase dasturi ixtisoslashtirilgan ma’lumotlar bazasining 
shakllanishini ta’minlaydi. Dastur tarkibiga butun dunyo bo‘yicha 
uch yuz mingdan ortiq qaydlangan chastotalarini, manzil mamlakati, 
geografik koordinatlari ko‘rsatilgan radiostansiyalar xususidagi 
axborotli ma’lumotlar bazasi kiradi.

Skanerlashning ko‘ pgina algoritmlari mavjud. Ulam ing asosiy  
vazifalari quyidagilar:

•  agar qabul qilinadigan signal sathi berilgan bo‘sag‘adan osh- 
sa, skanerlash to‘xtatiladi. Operator tovush yoki nur orqali ogoh- 
lantiriladi.

•  signal aniqlanganida skanerlash to'xtatiladi va signal yo‘qol- 
ganida skanerlash qaytadan boshlanadi;

•  signalni tahlillash vaqtida skanerlash to'xtatib turiladi va 
skanerlash rejimi ishga tushirilganida davom ettiriladi;

•  qo‘1 yordamida skanerlash -  priyomnikni sozlash operator 
vordamida amalga oshiriladT

Q o‘shimcha dasturiy ta’minot chastotalari ma’lum radiozak- 
ladkalarni qidirishda ishlatiladi. Bunda ba’zi skanerlovchi priyom- 
niklarda modulyatsiyaning berilgan xili va ustivor kanallar bo‘yicha 
skanerlash ko‘zda tutilgan.
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Yuqorida aytib o ‘tilganidek, shaxsiy kompyuterlaming aniq- 
lash qurilmalari bilan kompleksda ishlatilishi, signallami aniqlash 
va tahlillash bo‘yicha imkoniyatlami jiddiy kengaytiradi. "Skaner- 
lovchi priyomnik +  shaxsiy kompyuter" komplekti avtomatlashtiril- 
gan qidiruv kompleksining oddiy misoli hisoblanadi. Yanada mu- 
rakkab tizimlar ham shaxsiy kompyuter va skanerlovchi priyomnik 
asosida quriladi, ammo ular kompleksning tezkorligini hamda funk- 
sional imkoniyatlarini kengaytiruvchi qo‘shimcha bloklarga ega.

Shaxsiy kompyuterlar asosida qurilgan avtomatlashtirilgan qi­
diruv kom pleksi ishlashini "Nelk" firmasining "KRONA” va 
"KRONA Pro" komplekslari misolida ko‘ramiz.

"KRONA” kompleksi (10.9-rasm) quyidagi muolajalarni baja- 
rishga m oijallangan:

•  hozirgi kunda ma’lum barcha niqoblash vositalaridan foy- 
dalanuvchi radiozakladkalami aniqlash va lokalizatsiyalash. Z GGs 
gacha diapazonda ishlaydi (qo'shimcha konvertor bilan 18 GGs 
gacha). M a'lumotlami uzatuvchi raqamli kanallarni va axborotni ra- 
diokanal bo‘yiclia uzatuvchi yashirin videokameralarni avtomatik 
tarzda aniqlash imkoniyatiga ega. Mavjud dasturiy ta’minot radio- 
zakladkalarni yuqori darajada ishonchlilikda aniqlashga irnkon 
beradi;

• himoyalanuvchi obyektdagi elektromagnit ahvolni muttasil 
monitoringlash. Dasturiy ta’minot yangi yoki ma’lum signallar para- 
metrlarini qidirish va baholash, chastota diapazonini nazoratlash, 
qayd etilgan chastotalami nazoratlash va h. masalalarini yechishga 
imkon beradi.

"KRONA Pro" kompleksi ko‘p kanalli kompleks bo‘lib, radio- 
nurlanuvchi vositalami aniqlashda va radiomonitoringni amalga 
oshirishda qo‘llaniladi. Nazorat diapazoni 10..3000 MGs (qo‘shim- 
cha konvertor bilan 18000 MGs gacha). Ushbu kompleks yashirin 
radiouzatuvchi radiokameralami, ma’lumotlami uzatuvchi raqamli 
kanallarni avtomatik tarzda aniqlaydi. 0 ‘matilgan joyni topish aniq- 
ligi 10 sm  gacha, avtonom ta’minot 2 soatgacha. Kompleks axbo­
rotni rux:satsiz oluvchi vositalami aniqlash imkoniyatiga ega.
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10.9-rasm. "KRONA" rusumli avtomatlashtirilgan qidiruv
kompleksi.

Yuqorida ko‘ri!gan avtomatlashtirilgan qidiruv komplekslari 
standart kompyuterlarda va oddiy ko‘chmas skanerlovchi priyom- 
niklar asosida qurilgan. Maxsus qidiruv dasturiy -  apparat vositalar 
alohida guruhga ajratiladi. Masalan, RK855-S, ScanbockSelectPlus, 
OSCOROSC-5000 Deluxe (10.10-rasm).

10.10-rasm. OSCOR OSC-5000 DeLuxe rusumli maxsus 
avtomatlashtirilgan qidiruv kompleksi.

Ular radiozakladkalami avtomatik tarzda qidirishga mo'ljallan- 
gan. Komplekslar tarkibida maxsus skanerlovchi priyomnik, mikro- 
protsessor va test akustik signal generatori yoki tovushsiz korrelya-
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tor mavjud. Bunday komplekslaming asosiy xarakteristikasi -  
unumdorlik, ya’ni aniqlangan signalni radiozakladka signallari 
sinfiga taalluqli ekanligiga sarflangan vaqtni inobatga oigan holda 
radiodiapazonni tahlillash tezligi.

Nazorat savollari:

1. Elektromagnit nurlanish indikatorining ishlash sxemasini 
tushuntirib bering.

2. Radiochastotomerlaming ishlash rejimlarini tushuntirib be­
ring.

3. Skanerlovchi qurilmalaming axborot sirqib chiqishidan hi- 
moyalashdagi ahamiyati.

4. Shaxsiy kompyuterlar asosida qurilgan avtomatlashtirilgan 
qidiruv kompleksi.

10.3. Obyektlarni injener himoyaiash va texnik qo‘riqlash

Axborot manbalarini f iz ik  himoyaiash tizimi niyati buzuqning 
himoyalanuvchi axborot manbalariga suqilib kirishini oldini oluvchi 
hamda tabiiy ofatdan. a w a lo  yong‘indan, ogohlantiruvchi vositalar- 
ni o ‘z ichiga oladi.

Injener konstm ksiyalar tahdid manbalarini axborot manbalari 
tomon harakati (tarqalishi) y o iid a  ushlab qoluvchi to‘siqlami yara- 
tadi. Ammo axborotni himoyalashni ta’minlash uchun tahdidlarni 
niyati buzuqning va tabiiy ofatning himoyalanuvchi axborotli man- 
baga ta’siridan oldin neytrallash zarur. Buning uchun tahdid neyt- 
rallash vositalari tomonidan aniqlanishi va oldi olinishi zarur. Bu 
masalalar axborot manbalarini texnik qo'riqlash  vositalari tomoni­
dan hal etiladi.

Axborotga tahdidlaming turlari va ro‘y berishi vaqtining no- 
aniqligi, axborotni himoyalovchi vositalarning ko‘p sonliligi va turli
-  tumanligi, favqulot vaziyatlardagi vaqtning tanqisligi, axborotni 
f iz ik  himoyaiash vositalarini boshqarishga yuqori talablar qo‘yadi.

Boshqarish quyidagilami ta'minlashi lozim:
•  axborotni himoyalashning umumiy prinsiplarini amalga 

oshirish;
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• axborotni fizik him oyalash tizimini va uni sirqib chiqishidan 
himoyalash tizimini yagona doirada ishlashini muvofiqlashtirish;

• axborotni himoyalash b o‘yicha operativ qaror qabul qilish;
• himoya choralarining samaradorligini nazoratlash.
Fizik himoyalash tizim ini boshqarish bo'yicha m e’yoriy 

hujjatlar axborotni himoyalash bo‘yicha y o ‘riqnomalarda o ‘z aksini 
topgan. Ammo yo'riqnomalarda barcha vaziyatlami hisobga olish 
mumkin emas. Fizik him oyalash tizimining vositalari vaqt tanqisligi 
sharoitida notipik vaziyatlar sodir boiganida to‘g ‘ri xulosa qabul 
qilinishini ta’minlashi lozim.

Axborotni himoyalash uning samaradorligini nazoratlamasdan 
amalga oshirish muinkin bo‘ lmaganligi sababli, boshqarish tizimi­
ning muhim vazifasi -  him oyalash bo‘yicha choralarni turli xil na- 
zoratlashni tashkil etish va am alga oshirishdir.

Fizik himoyalash tizim ining tarkibi turli-tuman: oddiy qulfli 
yog‘och eshikdan to qo‘riqlashning avtomatlashtirilgan tizimigacha. 
Fizik himoyalash tizimning umumlashtirilgan sxemasi 10.11-rasmda 
keltirilgan.

Obyektlarni injener him oyalash va texnik qo‘riqlash zaruriyati 
statistika orqali tasdiqlanadi, ya’ni suqilib kirishlaming 50% dan 
ko‘prog‘i xodimlar va mijozlar tomonidan erkin foydalaniladigan 
obyektlarga amalga oshirilsa, faqat 5 %  kuchli qo‘riqlash rejimli 
obyektlarga amalga oshiriladi.

Niyati buzuqlarning suqilib  kirishlari yashirincha, instrument 
yordamida yoki portlatish orqali injener konstruksiyalarini mexanik 
buzish bilan amalga oshirilishi mumkin. B a’zi hollarda suqilib ki- 
rishlar qorovullami neytrallash bilan harbiy hujum ko‘rinishida 
amalga oshiriladi.

Axborotni injener himoyalashni quyidagilar ta’minlaydi:
^  niyati buzuqning v a  tabiiy ofatning axborot manbalariga 

(yoki qimmatbaho narsalarga) qarab harakat qilishi mumkin bo‘lgan 
yoMdagi tabiiy va sun’iy to‘ siqlar;

• foydalanishni nazoratlovchi va boshqaruvchi tizimlaming 
to'suvchi qurilmalari.
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10.11-rasm. Axborot manbaini fizik himoyalash tizimming 
strukturasi.

Tabiiy to 'siqlarga tashkilot hududida yoki yonidagi yurish qi- 
yin b o ‘lgan joylar (zovurlar, jarlar, qoyalar, daryolar, quyuq o‘rmon 
va changalzor) taalluqli bo‘lib, ulardan chegaralar mustahkamligini 
kuchaytirishda foydalanish maqsadga muvofiq hisoblanadi.

Sun ’iy to ‘siqlar  odamlar tomonidan yaratilib, tabiiy to'siqlar- 
dan konstmksiyasi va niyati buzuq ta’siriga barqarorligi bilan jiddiy 
farqlanadi. Ularga turli devorlar, qavatlararo pollar, shiplar, bino 
derazalari va h. taalluqli.

Barqarorligi eng past to‘siqlarga binolarning eshiklari va de- 
razalari, ayniqsa, binoning birinchi va oxirgi qavatlaridagi eshiklar 
va derazalar taalluqli. Eshiklar (darvozalar)ning mustahkamligi ular- 
ning qalinligiga, ishlatilgan material xiliga va konstruksiyasiga ham- 
da qulflarning ishonchligigabog‘liq.

D erazalar  mexanik ta’sirga bardosh oyna va metall panjaralar 
yordamida mustaxkamlanadi.

Himoyaning oxirgi chegaralarini metall shkaflar, seyflar tash- 
kil etadi. Shu sababli ulaming mexanik mustaxkamligiga yuqori ta- 
lablar qo‘yiladi.

M eta ll shkaflar maxfiylik grifi yuqori bo‘lmagan hujjatlami, 
qimtnatbaho narsalami, katta boMmagan pul mablag‘ini saqlashga
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moijallangan. Shkaflarning ishonchliligi faqat metalning pishiqli- 
giga va qulflaming m axfiyligiga bog‘liq.

Muhim hujjatlami, narsalarni, katta pul mablag‘ini saqlash 
uchun seyflar ishlatiladi. Seyflarga devorlari orasidagi b o‘shliqqa 
turli materiallar, masalan, beton birikmalari bilan to ‘ldirilgan ikki 
qavatli metall shkaflar taalluqli.

Niyati buzuqlarning g ‘ovlami va mexanik to‘siqlarni yengish- 
ga urinishlarini hamda y o n g ‘inni aniqlash uchun turli fizik prinsip- 
larda qurilgan obyek tla ivf qo ‘riqlovchi texnik vositalardan  foydala- 
niladi.

10.12-rasmda obyektlam i qo‘riqlovchi texnik vositalar komp- 
leksining namunaviy strukturasi keltirilgan. Q o‘riqlaydigan xabar- 
lovchi (datchik) texnik qurilma bo‘lib, u unga niyati buzuq tomo- 
nidan mexanik kuch va m aydon ta’sir qilganida, trevoga signalini 
shakllantiradi.

I 1 - xabarlovchi
U___—_____

Signalizatsiya
shleyfi

n - xatàrlovchi Y

1 - xabarlovchi

n • xabarlovçhi

I Q-abul <jiluvchi 

: nazoratlovchi 
( punkt

Tovushli
xabarchi

>  Signalizatsiya j \ j Yorug‘lik
dileyfi: r j......... :  ̂ xabarchi si

10.12-rasm. Obyektlam i qo‘riqlovchi texnik vositalar 
kom pleksining namunaviy strukturasi.

Samarali universal datchiklarni yaratish mumkin bo‘lmaganligi 
sababli, niyati buzuqning alohida alomatlarini va yong‘inni sezuvchi 
datchik turlarining katta so n i yaratilgan. Turli xil datchiklardan olin- 
gan ma’lumotlardan birgalikda foydalanish xatoliklami kamaytirish- 
ga imkon beradi.
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Signaliza tsiya  shleyfi elektr zanjirni hosil qilib, datchiklar va 
qabul qiluvchi - nazoratlovchi asboblaming elektr bog'lanishini 
ta’m inlaydi. U lovchi simlami tejash maqsadida datchiklar guruhlar- 
ga birlashtiriladi, shleyflar esa qabul qiluvchi -  nazoratlovchi asbob 
bilan ulanadi. Masalan, qo‘riqlovclii va yong‘in datchiklari trevoga 
signal! arini bitta shlevf orqali uzatadi.

Shleyflar qancha ko‘p bo‘lsa, datchiklaming o‘matilish joylari- 
ning lokalizatsiyalanganligi shunchalik aniq bo'ladi va niyati buzuq- 
ning suqilib  kirish joyi aniqroq aniqlanadi. Undan tashqari qo'riq- 
lash v a  yong‘in signalizatsiyalari uchun alohida shleyflar bo‘lishi 
maqsadga muvofiq hisoblanadi. Bu holda yong‘indan qo‘riqlash- 
ning signalizatsiya vositalarini ish vaqtida o'chirib qo‘yish mumkin.

Q abu l qiluvchi -  nazoratlovchi punkt datchiklardan keladigan 
signallam i qabul qilish va ishlashga, qo'riqlash xodimlarini tovush 
va yorug‘lik signali yordamida trevoga signallari kelganligi, dat­
chiklar va shleyflar ishlashidagi nosozliklar xususida xabardor qi- 
lishga m o ‘ljallangan.

Hozirda televizion kuzatuv tizimi keng qo‘llanilmoqda. Bu ti- 
zim  tarkibiga tungi vaqtda qo‘nqlanuvchi hududda kerakli yoritil- 
ganlik darajasini ta’minlovchi navbatchi yorituvchi vositalari ham 
kiradi. Kuzatish tizimi qo‘riqlanuvchi hudud va niyati buzuqlaming 
harakatini masofadan vizual nazoratlashga imkon beradi. Undan 
tashqari zamonaviy kuzatuv vositalarining imkoniyatlari niyati bu- 
zuqning nazoratlanuvchi zonalarga suqilib kirishini aniqlash va qo‘- 
riqlash masalalarini hal eta oladi.

Avtonom  qo'riqlash tizimining ekspluatatsiyasi katta sarf - 
xarajatlami talab etadi. Shu sababli markazlashtirilgan qo‘riqlash 
tizimlari keng qoMlaniladi. Ushbu tizimda niyati buzuqlami neytral- 
lashtirish masalasi bir necha tashkilotlar uchun umumiy hisoblanadi.

Markazlashtirilgan qo‘riqlashga misol tariqasida omonat bank 
filiallarini, kichik firmalarni, xususiy uylami, dala hovlilami, xona- 
donlam i qo‘riqlashni ko‘rsatish mumkin. Hududiy yonma -  yon, 
masalan, bitta binoda joylashgan firmalar qo‘riqlashning umumiy 
bo‘linm asiga ega bolishlari mumkin. Samarali markazlashtirilgan 
qo‘riqlashni ichki ishlar vazirligining qo'riqlash xizmati bo‘linmasi 
ta’minlaydi.
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Trevoga signali kelishi bilan operator buy rug' 1 bo‘yicha qo‘- 
riqlash obyektiga qurollangan xodimlar guruhi jo'natiladi. Q o‘riq- 
lasb guruhining obyektga yetib kelish vaqti qat’iy belgilangan (5-7  
daqiqa). Ammo markazlashtirilgan qo‘riqlash tizimining reaksiya 
vaqti avtonom qo'riqlash tizimiga qaraganda katta, ayniqsa, agar 
qo‘riqlanuvchi obyekt mobil qo‘riqlash guruhining mashinasi turgan 
joydan uzoqda b o ‘lsa. Undan tashqari ushbu vaqt ba’zi hollarda no- 
joiz kattalashishi mumkin. Bunga misol tariqasida radioaloqaning 
buzilishini, y o ila  rdagi tirbandlikni, tasodifiy y o ‘l - transport hodisa- 
larini va h. ko‘rsatish mumkin. Ammo, markazlashtirilgan qo‘riq- 
lash tizimi tahdidlami, ayniqsa, qurolli hujumlami neytrallashda 
katta imkoniyatlarga ega.

N a z o ra t u c h u n  s a v o lla r:

]. Axborot manbalarini fizik himoyalash tizimi tushunchasi.
2. Obyektlami injener himoyalash va texnik qo‘riqlash tizimi 

tarkibi.
3. Obyektlarni qo‘riqlovchi texnik vositalar kompleksining 

namunaviy strukturalari.
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kriptografik muhofazasi. Kriptografik modullarga xavfsizlik  

talablari”

42. RH 45-215:2009 — Rahbariy hujjat. M a’lumotlar uzatish 

tarmog‘ida axborot xavfsizligini ta’minlash to‘g ‘risida Nizom.

43. RH 45-185:2011 -  Rahbariy hujjat. Davlat hokimiyati va 

boshqaruv organlarining axborot xavfsizligini ta’minlash dasturini 

ishlab chiqish tartibi.

44. RH 45-193:2007 -  Rahbariy hujjat. Davlat organlari sayt- 

larini joylashtirish uchun provayderlar serverlari va texnik maydon- 

laming axborot xavfsizligini ta’minlash darajasini atiiqlash tartibi.

45. TSt 45-010:2010 -  Tarmoq standarti. Aloqa va axborot- 

lashtirish sohasida axborot xavfsizligi. Atamalar v a ta ’riflar.
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I LOVALAK

ESA SHIFRLASH ALGORITMINING DASTI RIY AMALGA
OSHERILISHI.

Algoritm modul arifrnetikasining darajaga ko‘tarish amalidan 
foydalanishga asoslangan. Algoritmni quyidagi qadamlar ketma-ket- 
ligi ko'rinishida ifodaíash mumkin.

1-qadam  Ikkita 200dan katta bo‘lgan tub son p va q tanlanadi.
2-qadam. Kalitning ochiq tashkil etuvchisi n hosil qilinadi:

n=p*q.

3-qadam. Quyidagi formula bo‘yicha Eyler funksiyasi hisob- 
lanadi:

f(p><ú=(p-0(q-i)-

Listing (S++ dasturlash tilida). 
piintf("Ikkitatiibsonnikiriting\t: "); 

scanf("%d%d", &p, &q):

n = P * q ;
p h i= (p -l)* (q -l);  
prin t/C  ti tF(») 't̂ = %d",phi); 
do  

{
prnitf("\n 'snKiritishe\t: ”) ; 
scanf("%d ", &ej ;

Eyler funksiyasi n bilan o ‘zaro tub, 1 dan n gacha bo‘lgan bu- 
tun musbat sonlar sonini ko‘rsatadi. 0 ‘zaro tub sonlar deganda 1

1 - ilova
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dan boshqa birorta umumiy bo‘luvchisiga ega bo'lmagan sonlar tu- 
shuniladi.

4-qadam. f(p,q) qiymati bilan o ‘zaro tub bo‘lgan katta tub son 
d  tanlab olinadi.

5-qadam. Quyidagi shartni qanoatlantiruvchi eson i aniqlanadi:
* d=l(m odf(p,q)).

Bu shartga binoan ed  ko‘paytmaning f(p ,q) ñmksiyaga bo‘- 
lishdan qolgan qoldiq lga  teng. e soni ochiq kalitning ikkinchi tash- 
kil etuvchisi sifatida qabul qilinadi. Maxfiy kalit sifatida d  va n 
sonlari ishlatiladi.

Listing ( S - -  dasturlash tilida).
4'hile(FLAG==1); 

d  = 1; 
do  

{
s  = (d*e)%phi;
d~r^;
}w h ile(s!= l);  
d  = d-1;

6-qadam. Dastlabki axborotning fizik tabiatidan qat’iy nazar 
raqamli ikkili ko'Tinishda ifodalanadi. Bitlar ketma-ketligi L bit 
uzunlikdagi bloklarga ajratiladi, bu Herda L—L -  log2(«+I) shartini 
qanoatlantiruvchi eng kichik butun son. Har bir blok [0, и- l]  ora- 
liqqa taalluqli butun musbat son kabi ko‘riladi. Shunday qilib, dast­
labki axborot X(i), i= 1’/ sonlaming ketma-ketligi orqali ifodalanadi. 
/  ning qiymati shifrlanuvchi ketma-ketlikning uzunligi orqali 
aniqlanadi.

7-qadam. Shifrlangan axborot quyidagi formula bo‘yicha aniq- 
lanuvchi Y(i) sonlarning ketma-ketligi ko‘rinishida olinadi:

ï(i) = (X ( ! ') ) " ím o d > i) .

Listing (S -r + dasturlash tilida).
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voidenciyptQ
ri
inti;
C = 1;

for(i-0 ;i< e;i-i --)
C=C*M%n:
C = C%n;
printf("'n iShifrlanganso ‘s :  %d",C);

}
Axborotni rasshifrovka qilishda quyidagi munosabatdan foyda- 

laniladi:
.V( / )  = ( )  (J)Y  (m odw ).

Listing (S+  -+■ dasivrlash  tilida). 
voiddecryptQ

{
inti;
M  = 1;
for(i= 0 ;i< d ;i+  +)
M=M*C%n;
M  = M%ni
prin tfl"n tD esh ifrlan gan so 'z: %d",M);
}

DES shifrlash algoritmining dasturiy antalga oshirilishL 
DES standartida dastlabki axborot 64 bitli bloklarga ajratiladi 

va 56 yoki 6 4  bitli kalit yordamida kriptografik o‘zgartiriladi. 
Dastlabki axborot bloklari o ‘rin almashtirish va shifrlash funksiyala- 
ri yordamida iteratsion ishlanadi. Shifrlash funksiyasini hisoblash 
uchun 64 bitli kaütdan 48 bitligini olish, 32 bitli kodni 48 bitli kod- 
ga kengaytirish, 6 bitli kodni 4 bitli kodga o‘zgartirish va 32 bitli 
ketma-ketlikning o ‘rnim alm ashtirish ko‘zda tutilgan.

Rasshifrovka jarayoni shifrlash jarayoniga invers bo‘lib. shifr- 
lashda ishlatiladigan kalit yordamida amalga oshiriladi.
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H ozirda bu standart quyidagi ikkita sababga ko‘ra foydala- 
nishga butunlay yaroqsiz hisoblanadi:

•  kalitning uzunligi 56 bitni tashkil etadi, bu shaxsiy kompyu- 
terlam ing zam onaviy rivoji uchun juda kam;

•  algoritm yaratilayotganida uning apparat usulda amalga 
oshirilishi ko‘zda tutilgan edi, ya’ni algoritm da mikroprotsessorlar- 
da bajarilishida ko'p vaqt talab qiluvchi amallar bor edi (masalan, 
m ashina so ‘zida m a’lum sxema bo‘yicha bitlarning o ‘mini almash- 
tirish kabi).

E>ES algoritmining dasturiy kodi:
•  # include <stdio.h>
•  # include <fstream.h>
•  # include <string.h>
•  # include <iostream.h>
•  //Kalit kiritish jarayoni
•  int key[64]={
.  o,0 ,0,1,0,0,1,1,
•  0,0,1,1,0,1,0,0,
•  0,1.0,1,0,1,1,1,
•  0,1,1,1,1,0,0,1,
•  1,0,0,1,1,0,1,1,
•  1,0,1,1,1,1,0,0,
.  1,1,0,1,1,1,1,1,
.  1,1,1,1,0,0,0,1

•  };
•  //Bloklarga ajratish jarayoni
•  class D es

•  {
•  public:
•  int keyi[16][48],
•  total[64],
•  left[32],
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right[32],
ck[28],
dk[28],
expansion[48],
448],
xorl [48],
sub[32],
p[32],
xor2[32],
temp[64],
pcl[56],
ip[64],
inv[8][8];
char final[l 000];
void IP();
void Perm Choicel (); 
void PermChoice2(); 
void Expan sion(); 
void inverse(); 
void xor_two(); 
void xor_oneE(int); 
void xor oneD(int); 
void substitution(); 
void permutation(); 
void keygen(); 
char * Encrypt(char *); 
char * Decrypt(char *);

};
//Boshlang" ich IP o'zgartirish 
void Des: :IP() //Initial Permutation

{
int k=58,i; 
for(i=0;i<32;i++)
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{
ip[i3=tota.l[k-l ]; 
if(k -8>0) k=k-8; 
else k=k+58;

}
k=57;
for( i=32;i<64;i++)

{
ip[i]==t°tal[k-1 ]; 
if(k -8>0) k=k-8; 
else k=k+58;

}
}
void Des::Perm Choicel() //Perinutation Choice-1 

{
int k=57,i; 
for(i=0;i<28;i++)

{
pcl[i]= k ey[k -l];  
if(k-8>0) k=k-8; 
else k=k+57;

}
k = 6 3 ;
for( i=28;i<52;i++)

{
pcl[i]= k ey[k -l];  
if(k-8>0) k=k-8; 
else k=k+55;

}
k=28;
for(i=52;i<56;i++)

{
p cl[i]= k ey[k -l];
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right

k=k-8;

}
}
void Des: :Expansion() //Expansion Function applied on 

half 

{
int exp[8][6],i,j,k; 
for( i=0;i<8;i++)

{
for( j=0;j<6;j++)

{
if((i!= 0 )||(j!-5 ))

{
k=4*i+j;
exp[ i] [j ]=right[k-1 ];

}
i f ( j= 0 )

{
k=4*i;
exp[i][j]=right[k-1 ];
i

i f ( j = 5 )

{
k=4*i+j;
exp[i] [) ]=right[k-1 ];
ii
}
}
exp[0][0]=right[31];
exp[7][5]=right[0];
k=0;
for(i=0;i<8;i++)
for(_j=0;j<6;j++)
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•  expansion[k+-t-]=exp[i][j];

* }
•  void Des: :PermChoice2()

•  {
•  int per[56],i,k;
• for(i=0;i<28;i-H-) per[i]=ck[i];
•  for(k=0,i=28;i<56;i++) per[i]=dk[k++];
•  z[0]=per[ 13 ] ;z[ 1 j=per[ 16] ;z[2]=per[ 10] ;z[3]=per[23] ;z[4]=p 

er[0];z[5]=per[4];z[6]=per[2];z[7]=per[27];
•  zfS j^ertM ^zj^J^per^ztlO J^perpO jizIl l]=per[9];z[12]=  

per[22];z[ 13 ]=per [ 18];z[ 14]=per[ 11 ] ;z[ 15]=per[3 ];
• z[16]=per[25];z[17]=per[7];z[18]=per[15],z[19]=per[6];z[2 

0]=per[26];z[21 ]=per[ 19];z[22]=per[12] ;z[23 ]=per[ 1 ];
•  z[24]=per[40];z[25]=per[51];z[26]=per[30];z[27]=per[36];z 

[28]=per[46] ;z[29]=per[54] ;z[30]=per[29] ;z[31 ]=per[39].
•  z[32]=per[50];z[33]=per[46];z[34]=per[32];z[35]=per[47];z 

[36]=per[43];z[37]=per[48];z[38]=per[38];z[39]=per[55];
•  z[40]=per[33];z[41]=per[52];z[42]=per[45];z[43]=per[41],z 

[44]=per[49];z[45]=per[35];z[46]=per[28];z[47]=per[31],

•  }
•  void Des: :xor_oneE(int round) //for Encrypt

• {
• int i,
• for(i=0;i<48;i++)
• xorl [i]=expansion[i]Akeyi[round-l][i];

•  }
•  void Des: :xor_oneD(int round) //for Decrypt

•  {
•  int i;
•  for(i=0,i<48;i++)
• xorl [i]=expansion[i]Akeyi[16-round][i];
•  }
•  void Des: :substitution()
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{

14.4.13.1.2.15.11.8.3.10.6.12.5.9.0.7,
0,15,7,4,14,2,13,1,10,6,12,11,9,5,3,8,
4.1.14.8.13.6.2.11.15.12.9.7.3.10.5.0,
15.12.8.2.4.9.1.7.5.11.3.14.10.0.6.13  

};
int s2[4][16]={
15.1.8.14.6.11.3.4.9.7.2.13.12.0.5.10,
3.13.4.7.15.2.8.14.12.0.1.10.6.9.11.5, 
0,14,7,11,10,4,13,1,5,8,12,6,9,3,2,15,
13.8.10.1.3.15.4.2.11.6.7.12.0.5.14.9  

};
int s3[4][16]={
10.0.9.14.6.3.15.5.1.13.12.7.11.4.2.8,
13.7.0.9.3.4.6.10.2.8.5.14.12.11.15.1,
13.6.4.9.8.15.3.0.11.1.2.12.5.10.14.7,
1.10.13.0.6.9.8.7.4.15.14.3.11.5.2.12  

};
int s4[4][16]=(
7.13.14.3.0.6.9.10.1.2.8.5.11.12.4.15,
13.8.11.5.6.15.0.3.4.7.2.12.1.10.14.9,
10.6.9.0.12.11.7.13.15.1.3.14.5.2.8.4,
3.15.0.6.10.1.13.8.9.4.5.11.12.7.2.14  

};
int s5[4][16]={
2.12.4.1.7.10.11.6.8.5.3.15.13.0.14.9,
14.11.2.12.4.7.13.1.5.0.15.10.3.9 , 6 ,  ~
4.2.1.11.10.13.7.8.15.9.12.5.6.3.0.14,
11.8.12.7.1.14.2.13.6.15.0.9.10.4.5.3  

};
int s6[4][16]={
12.1.10.15.9.2.6.8.0.13.3.4.14.7.5.11,
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10 .15.4.2.7.12.9.5.6.1.13.14.0.11.3.8,
9.14.15.5.2.8.12.3.7.0.4.10.1.13.11.6,
4.3.2.12.9.5.15.10.11.14.1.7.6.0.8.13 

};
int s7[4][16]={
4.11.2.14.15.0.8.13.3.12.9.7.5.10.6.1,
13.0.11.7.4.9.1.10.14.3.5.12.2.15.8.6,
1.4.11.13.12.3.7.14.10.15.6.8.0.5.9.2,
6.11.13.8.1.4.10.7.9.5.0.15.14.2.3., 12 

};
int s8[4][16]={
13.2.8.4.6.15.11.1.10.9.3.14.5.0.12.7,
1.15.13.8.10.3.7.4.12.5.6.11.0.14.9.2,
7.11.4.1.9.12.14.2.0 .6.10 .13.15.3.5.8,
2.1.14.7.4.10.8.13.15.12.9.0.3.5.6.11

int a[8][6].k=0,i,j,p,q,count=0,g=0,v;
for(i=0;i<8;i++)
ii
for(j=0;j<6;j++)

{
a[i][i]=x0r l[i¿'l'+],

}
))
fo r (  i= 0 ;i< 8 ;i-H -)

{
p=l;q=0;
k= (a[i][0]*2)+(a[i][5]*l);
j=4;
while(j>0)
f
X

q=q+(a[i][j]*p);
p=p*2;



•  .i--;

• î
• count=i+l;
•  s w itc h ( co un t)

•  {
• case 1: v=sl[k][qj. break;
• case 2: v-s2[k][q]; break;
• case 3: v=s3[k][q], break;
• case 4: v=s4[k][q]; break;
• case 5: v=s5[k][q]; break;
• case 6: v=s6[k][q]; break;
• case 7: v=s7[k][q]; break;
• case 8: v=s8[k][q]; break;

•  Î
• int d,i=3,a[4],
• while(v>0)

• {
•  d=v%2;
• a[i—]=d;
• v=v/2;

• }
• while(i>=0)

• {
•  a [ i- - ]= 0 ;

• }
• for(i=0;i<4;i++)
• sub[g++]=a[i];

• }
• Î
• void Des: :permutation()

•  {
.  p[0]=sub[ 15];p[l ]=sub[6];p[2]=sub[ 19] ;p[3]=sub[20];p[4] 

sub[28] ;p[5]=sub[l 1 ];p[6]=sub[27];p[7]=sub[l 6];
271



p[8]=sub[0];p[9]=sub[14];p[10]=sub[22];p[ll]=sub[25];p[l 
2]=sub[4];p[13]=sub[17],p[14]=sub[30],p[15]=sub[9],

p[16]=sub[l];p[17]=sub[7];p[18]=sub[23];p[19]=sub[13];p[ 
20]=sub[31];p[21]=sub[26];p[22]=sub[2];p[23]=sub[8];

p[24]=sub[18];p[25]=sub[12];p[26]=sub[29];p[27]=sub[5];p 
[28]=sub[21 ] ;p[29]=sub[ 10];p[30]=sub[3] ;p[31 ]=sub[24];

}
void Des::xor_two()

{
int i:
for(i=0;i<32;i++)

{
xor2[i]=left[i]Ap[i];

}
}
void Des::inverse()

{
int p=40,q=8,kl,k2,i,j; 
for(i=0;i<8;i++)

{
kl=p;k2=q; 
for(j=0,j<8;j-H-)

{
if(j% 2= 0)

{
in v[i] [j ]=temp[k 1 -1 ]; 
kl= k l+ 8;

}
else if(j%2!=0)

{
inv[i] [j ]=temp[k2-1 ];
k2=k2+8;

}
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•  }
• p=p-l;q=q-l;

•  }
•  }
« char * Des::Encrypt(char *Textl)

•  {
•  int i,al.j,nB,m,iB,k,K,B[8],n,t,d,round;
• char *Text=new char[ 1000];
• strcpy(Text,Textl);
•  i=strlen(Text);
•  int mc=0;
•  al=i% 8;
•  if(al !=0) for(j=0;j<8-al j++ ,i++) Text[i]=''; Text[i]='\0';
•  keygen();
•  for(iB=0,nB=0,m=0;m<(strlen(Text)/8);m++) //Repeat for 

TextLenth/8 times.

•  {
•  for(iB=0,i=0;i<8;i++,nB++)

•  (
•  n=(int)Text[nB];
•  for(K=7;n>=l;K--)

•  (
•  B[K]=n°/b2; //Converting 8-Bytes to 64-bit Binary Format
• n/=2;
•  } for(;K>=0;K—) B[K]=0;
•  for(K=0;K<8;K++,iB++) total[iB]=B[K]; //N ow total' 

contains the 64-Bit binary format o f  8-Bytes
.  }
•  IP(); //'Performing initial permutation on total[64]'
•  for(i=0;i<64;i++) total[i]=ip[i]; //Store values o f ip[64] into 

total[64]
•  for(i=0;i<32;i++) left[i]=total[i]; // +—> left[32]
•  //tota l [64]—|
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•  for(;i<64;i++) right[i-32]=total[i];// + —> right[32]
• for(round=l;round<=i6;round-H-)

• {
• Expansion(); //Performing expansion on nght[32]' to get 

expansion[48]'
•  xoroneE(round); //Performing XOR operation on 

expansion[48],z[48] to get xorl[48]
•  substitution();//Perform substitution on xorl[48] to get 

sub[32]
•  permutation(); //Performing Permutation on sub[32] to get

P[32]
• xor_two(); //Performing XOR operation on left[32],p[32] to 

get xor2[32]
• for(i=0;i<32;i-H-) left[i]=right[i]; //Dumping right[32] into 

left[32]
•  for(i=0;i<32;i++) right[i]==xor2[i]; //Dumping xor2[32] into 

right[32]

•  }
•  for(i=0;i<32;i++) temp[i]=right[i];/ / Dumping -->[ 

swap32bit ]
• forf;i<64;i++) temp[i]=left[i-32]; // left[32],right[32] into 

temp [64]
• inverse(); //Inversing the bits o f  temp[64] to get inv[8][8]
• /* Obtaining the Cypher-Text into final[1000]*/
•  k=128; d=0;
•  for(i=0;i<8;i++)

• {
• for(j=0;j<8;j++)

•  {
• d=d+inv[i][j]*k;
•  k=k/2;

•  }
•  final[mc++]=(char)d;
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• }
•  } //for loop ends here
• final[mc]='\0';
•  re tu rn ( f in a l) ;

• }
• char * Des:: Decrypt(char *T extl)

• I
• int i,al j,nB,m.iB,k,K,B[8],n,t,d,round;
• char *Text=new char[1000];
• unsigned char ch;
• strcpy(Text.Textl),
•  i=strlen(Tex:t);
•  keygen();
• int mc=0;
• for(iB=0.nB=0,m=0;m<(strlen(Text)/8);m-H-) //Repeat for 

TextLenth/8 times.

•  {
•  fo r ( iB = 0 , i= 0 ; i< 8 , i+ + ,n B + + )

• {
•  ch=Text[nB];
• n=(int)ch;//(jnt)Text[nB];
• for(K=7;n>=l ;K—)

•  {
• B[K]=n°/b2; //Converting 8-Bytes to 64-bit Binary Format
• n/=2;
•  } for(;K>=0;K—) B[K]=0;
• For(K==0; K<8;K ++,iB++) total[iB]=B[K]; //N ow  'total' 

contains the 64-Bit binary format o f  8-Bytes

• }
•  IP(); //Performing initial permutation on 'total[64]'
•  for(i=0;i<64:i++) total[i]=ip[i]; //Store values o f  ip[64] into 

total [64]

•  k = l 2 8 ; d = 0 ;
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•  for(i=0;i<32;i++) left[i]=total[i]; /'/ +—> left[32]
• // total[64]-|
•  for(;i<64;i++) right[i-32]=total[i];.// +--> right[32]
•  for(round=l;round<=16;round-H-)

•  {
•  Expansion(); //Performing expansion on right[32]' to get 

'expansion[48]'
•  xoroneD(round);
•  substitution();//Perform substitution on xorl [48] to get 

sub[32]
•  permutation(); //Performing Permutation on sub[32] to get

p[32]
•  xor_two(); //Performing XOR operation on left[32],p[32] to 

get xor2[32]
•  for(i=0;i<32;i++) left[i]=nght[i]; //Dumping right[32] into 

left[32]
• for(i=0;i<32;i++) right[i]=xor2[i]; //Dumping xor2[32] into 

right[32]
•  } //rounds end here
•  for(i=0;i<32;i++) tem p[i]=right[i];//Dum ping — >[ 

swap32bit ]
•  for(;i<64;i++) temp[i]=left[i-32]; // left[32],right[32] into 

temp[64]
• inverse(); //Inversing the bits o f temp[64] to get inv[8][8]
•  /* Obtaining the Cypher-Text into final[ 1000]*/
•  k=128; d=0;
•  for(i=0;i<8;i++)

•  {
•  for(j=0;j<8;j++)

•  {
•  d=d+inv[i][j]*k;
•  k=L/2,

•  }
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final[mc++]=(char)d; 
k=128; d=0; 
i >
} //for loop ends here 
fmal[mc]='\0';
char *finall=ne\v char[1000]; 
for(i=Oj=strlen(Text);i<strlen(Text);i-H-j++) 
finall[i]=final[i]; fm all[i]= ’\0'; 
return( final);

}
int main()
/i
Des dl ,d2;
char *str=nevv char[1000]; 
char *strl=new  char[1000],
//strcpy(str,"PHOENIX it & ece solutions.");

c o u t« "  Enter a string :
gets(str);
str 1 =d 1 Encrypt(str); 
cou t«" \n i/p  Text: "<<str«endl; 
cou t«" \n C yp h er: "<<strl«endl;
// ofstream fout("out2_fil.txt"); fo u t« s tr l;  fout.close(); 
cou t«" \n o /p  Text: "<<d2.Decrypt(strl)«endl; 
return O;

}
// Kalit generatsiyasi jarayoni 
void Des: :keygen()

{ :
PermChoicelQ; 
int i,j,k=0; 
for(i=0;i<28;i++)

{
ck[i]=pcl[i];
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{
dk[k]—p ci [i];
k~H~;

}
mt noshift=0, round; 
for(round=l ;round<=16;round-H-)
/i
if(round— l||rou nd=2|!rou nd=9||round =16)
noshift^l;
else
noshift=2;
while(noshift>0)
ti
intt; 
t=ck[0] ;
for(i=0,i<28;i++) 
ck[i]=ck[i+l]: 
ck[27]=t; 
t=dk[0] ;
for( i=0;i<2 8, i++) 
dk[i]=dk[i+l]; 
dk[27]=t; 
noshift—;

}
PermChoice2();
for(i=0;i<48;i++)
keyi[round-l][i]=z[i];

}
}

for( i=28 ; i< 56; i++)
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Parolli autentifikaisiyalash algoritntining dasturiy atnalga 
oshiriïishi.

Oddiy autentifikatsiyani tashkil etish sxemalari nafaqat parol- 
lami uzatish, balki ularni saqlash va tekshirish turlari bilan ajralib 
turadi. Eng keng tarqalgan usul -  foydalanuvchilar parolini tizimli 
favllarda ochiq holda saqlash usulidir. Bunda fayllarga o ‘qish va yo- 
zishdan himoyalash atributlari o ‘matiladi (masalan. operatsion ti- 
zimdan foydalanishni nazoratlash ro‘yxatidagi mos imtiyozlarni tav- 
siflash yordamida). Tizim foydalanuvchi kiritgan parolni parollar 
faylida saqlanayotgan yozuv bilan solishtiradi. Bu usulda shifrlash 
yoki bir tomonlama funksiyalar kabi kriptografik mexanizmlar ish- 
latilmaydi. Ushbu usulning kamchiligi -  niyati buzuq odamning ti- 
zimda ma’mur imtiyozlaridan, shu bilan birga tizim fayllaridan, 
jumladan, paroi fayllaridan foydalanish imkoniyatidir.

Autentifîkatsiyalash algorittnining dasturiy kodi(S ' -  dastur- 
lash tilida).

Foydalanuvchini autentifikatsiyadan o ‘tkazish funksiyasi: 
void Auth()
<x

c o u t« "  Authentification process" ; 
ifstreamPassfile("password txt", ios::in);
P assfile»inpass;
ifstream Userfile("username txt", ios: : in);
U serfile»inuser;
system("cls");
cout«"USERN AM E:
c in » u ser ;

------------ coutc^PA SSW O R D : ^ --------------------------------------------------
c in » p a ss;
Userfile.close();
Passfile.close();
if(user~inuser& & pass==inpass)

{
279



cout«" \nH it enter to continue to members area";
getch();

//Nimadir sh qisin 
main();

}
else

{
cout«"nope";
getch();
main();

}
}
Foydalanuvchini ro'yxatdan o'tkazish funksiyasi: 
void Registration()

{
string tempuser, temppassword;
co u t« "  Enter Username: ";
cin»tem puser;
c o u t« " \nEnter password: ";
cin»tem ppassword;
ofstream Userfile("usemame.txt", ios::out); 
Userfile«tem puser;
Userfile.close();
ofstream Passfile("password.txt", ios::out); 
Passfile«tem ppassword;
Passfile.close();
cout«"A ccount hass been added";
getchQ;
main();

}
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2-ilova

ATAMALARNTNG RUS, 0 ‘ZBEK VA IiNGLIZ 
TILLARLDAGIIZOHLI LUG‘ATI

Авторизация — представление пользователю определен­

ных прав доступа на осн ове положительного результата его 

аутентификации в системе.

Avtorizasiya -  tizimda foydalanuvchiga, uning ijobiy auten- 

fikatsiyasiga asosan, ma lum  foydalanish huquqlarini taqdim etish.

Authorization -  V iew  user specific access rights on the basis 

of a positive result in its authentication system.

Авторское право — совокупность правовых норм, которые 

регулируют отношения, возникающие в связи с созданием и 

использованием произведений науки, литературы и искусства.

M u a llif lik  huquqi — fan, adabiyot va san’at asarlarini yaratish, 

foydalanish va huquqiy himoyalashda vujudga keladigan muno- 

sabatlami tartibga soluvchi huquqiy normalar majmui.

Copyright -  the body o f  law, which regulate the relations ari­

sing in connection with the creation and use o f scientific, literary 

and artistic works (copyright).

Администратор защ иты  -  субъект доступа, ответствен­

ный за защиту' автоматизированной системы от несанкциониро­

ванного доступа к информации.

ruxsatsiz foydalanishdan himoyalashga javobgar foydalanish sub- 

yekti.
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Security adm inistrator -  access entity responsible for the 

protection of the automated system from unauthorized access to 

information.
А кустическая защ ищ енность вы деленного помещ ения

-  уровень акустической защищенности выделенного помеще­

ния, достигнутый в результате проведения акустической за­

щиты.
A jratilgan xonaning akustik him oyalanganligi -  akustik 

himoyaning o ‘tkazilishi natijasida erishilgan ajratilgan xonaning 

akustik himoyalanganligi darajasi.

A coustic protection dedicated premises -  level o f acoustic 

protection dedicated space made as a result o f acoustic protection.

А кустическая информация -  информация, носителем ко­

торой являются акустические сигналы.

A k ustik  axborot -  eltuvchisi akustik signallar boMgan axbo-

rot.
A coustic information -  information that is held by acoustic 

signals.

А лгоритм  -  упорядоченный конечный набор четко опре­

деленных правил для решения задач за конечное количество 

шагов.

A lgoritm  -  amal laming cheklangan soni yordamida masala 

yechimmi belgilovchi buyruqlaming cheklangan to ‘plami.

A lgorithm  -  an ordered finite set o f  clearly defined rules for 

solving a finite number o f steps.

А лгоритм  блочного шифрования -  алгоритм зашиф­

рования, реализующий при каждом фиксированном значении 

ключа одно обратимое отображение множества блоков откры­

того текста, имеющих фиксированную длину. Представляет со-
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бой алгоритм простой замены блоков текста фиксированной 

длины.

Shifrlashning blokJi algoritm i -  shifrlash algoritmi bo‘lib, 

kalitning har bir muayyan qiymatida belgilangan uzunlikdagi ochiq 

matn bloklari to‘plami ustida bitta qaytariluvchi akslantirishni 

amalga oshiradi. Belgilangan uzunlikdagi matn bloklarini oddiy 

almashtirish algoritmi hisoblanadi.

Block encryption algorithm  -  encryption algorithm that 

implements a fixed value for each key one reversible mapping o f  

open block s o f  text w ith  a fixed length. Algorithm is simple 

replacement o f  text blocks o f  fixed length.

Алгоритм поточн ого ш ифрования -  алгоритм зашифро­

вания, реализующий при каждом фиксированном значении 

ключа последовательность обратимых отображений (различ­

ных), действующую на последовательность блоков открытого 

текста.

Oqimli shifrlash a lg a r itm i — shifrlash algoritmi bo‘lib, ka­

litning har bir muayyan qiymatida ochiq matn bloklari ketma-ket- 

ligiga ta’sir etuvchi qaytariluvchi (turli) akslantirish ketma-ketligini 

amalga oshiradi.

Stream encryption algorithm  -  encryption algorithm that 

implements, for each fixed  sequence o f reversible key mappings (in 

general, different), acting on a sequence o f  blocks o f text open.

Алгоритм ш иф рования — криптографический алгоритм, 

реализующий функцию зашифрования.

Shifrlash a lgoritm i -  shifrlash funksiyasini amalga oshiruvchi 

kriptografik algoritm

Encryption algorithm  -  a cryptographic algorithm that imp­

lements the encryption function.
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К риптограф ический алгоритм -  алгоритм, реализующий 

вычисление одной из криптографических функций.

K riptografik  algoritm -  kriptografik funksiyalarning birini 

hisoblashni amalga ostiiruvchi algoritm.

C ryptographic algorithm -  the algorithm that implements the 

computation o f  one of the cryptographic functions.

А лгоритм  расш ифрования -  криптографический алго­

ритм, обратный к алгоритму зашифрования и реализующий 

функцию расшифрования.

R asshifrovkalash algoritmi -  rasshifrovkalash funksiyasini 

am alga oshiruvchi va shifrlash algoritmiga teskari algoritm.

D ecryption  algorithm  -  a cryptographic algorithm, the in­

verse o f the algorithm encryption and decryption function imple­

ments.

А лгоритм  формирования цифровой подписи -  состав­

ная часть схемы цифровой подписи. Алгоритм (рандомизиро­

ванный), на вход которого подаются подписываемое сооб­

щ ение, секретный ключ, а также открытые параметры схемы 

цифровой подписи. Результатом работы алгоритма является 

цифровая подпись. В некоторых разновидностях схемы циф­

ровой подписи при формировании подписи используется про­

токол.

R aqam li imzoni shakllantirish algoritmi -  raqamli linzo 

sxem asining tarkibiy qismi. Kirish yo'liga imzolanuvchi xabar, 

m axfiy kalit hamda raqamli imzo sxemasining ochiq parametrlari 

beriluvchi algoritm (randomizatsiyalangan algoritm). Algoritm ishi- 

ning natijasi raqamli imzo hisoblanadi. Raqamli imzo sxemasining 

ba’zi turlarida imzoni shakllantirishda protokol ishlatiladi.
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The algorithm  fo r  generating a digital signature — rart o f a 

digital signature schem e. Algorithm (generally randomized) whose 

input is fed to sign a m essage, secret key and public parameters o f  

digital signature schem es. The result o f the algorithm is a digital 

signature. In som e species, the digital signature scheme used to  

generate the signature protocol.

Алгоритм хеш ирования — в криптографии -  алгоритм, 

реализующий криптографическую хеш-функцию. В математике 

и программировании -  алгоритм преобразования строк сим­

волов. как правило, уменьш ающ ий длину строки и такой, что 

значение каждого символа выходной строки зависит сложным 

образом от большого количества входных символов (в идеале — 

от всех). Обычно, а. х: преобразует строки произвольной длины 

в строки фиксированной длины.

Xeshlash a lgoritm i -  kriptografiyada -  kriptografik xesh- 

funksiyani amalga oshiruvchi algoritm. Matematika va dasturlashda

-  odatda, satr uzunligini kamaytiruvchi simvollar satrini o ‘zgarti- 

ruvchi algoritm. Chiqish yo'li satrining har bir simvolining qiymati 

kirish yo‘li simvollarimng katta soniga (idealda -  barchasiga) mu- 

rakkab tarzda bog‘liq. Odatda, xeshlash algoritmi ixtiyoriy uzunlik- 

dagi satrni belgilangan uzunlikdagi satrga o'zgartiradi.

Hashing algorithm  -  sryptography - an algorithm that 

implements a cryptographic hash function. In mathematics and 

programming - algorithm for transforming character strings, usually 

reduces the length of the string, and such that the value o f  each 

character o f the output string depends in a complex way on a large 

number o f input sym bols (ideally - all). Typically, a. x. converts 

strings o f arbitrary length to fixed-length strings.
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А н ал и з трафика — 1. Заключение о состоянии информа­

ции на основе наблюдения за потоками трафика (наличие, 

отсутствие, объем, направление и частота). 2. Анализ совокуп­

ности шифрованных сообщений, передаваемых по системе свя­

зи, не приводящий к дешифрованию, но позволяющий против­

нику и/или нарушителю получить косвенную информацию о 

передаваемых открытых сообщениях и в целом о функциониро­

вании наблюдаемой системы связи. А. т. использует особеннос­

ти оформления шифрованных сообщений, их длину, время пе­

редачи, данные об отправителе и получателе и т. п.

T ra fik  tahlili -  1. Trafik oqimini kuzatish (borligi, yo‘qligi, 

hajmi, y o ‘nalishi va chastotasi) asosida axborot holati xususida 

xulosa qilish. 2. Deshifrlanishga sabab bo‘lmaydigan, ammo g ‘a- 

nimga yok i buzg‘unchiga uzatilayotgan ochiq matn va umuman, ku- 

zatilayotgan aloqa tizimining ishlashi xususidagi bilvosita axborotni 

olishiga imkon beruvchi aloqa tizimi orqali uzatiluvchi shifrlangan 

xabarlar majmuining tahlili. Trafik tahlili shifrlangan xabarlaming 

rasmiylashtirish xususiyatlaridan, ulaming uzunligi, uzatilish vaqti, 

uzatuvchi va qabul qiluvchi xususidagi malumotlardan foydalanadi.

T raffic  Analysis -  1. Report on the state information based on 

observation o f  traffic flows (presence, absence, amount, direction 

and frequency. 2. Analysis o f  all encrypted messages sent over the 

communication system does not lead to decrypt, but allowing the 

opponent and /  or the offender obtain indirect information about the 

transmitted Post and generally observed on the functioning o f the 

communication system. A . that uses features o f registration messa­

ges encrypted, and their length, the transmission time, the data sen­

der and recipient, etc.
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Сетевые анализаторы  (снифф ер) -  программы, осущ ест­

вляющие «прослушивание» сетевого трафика и автоматическое 

выделение из сетевого трафика имен пользователей, паролей, 

номеров кредитных карт, другой подобной информации.

Tarmoq tahlillagich lari (sniffer) -  tarmoq trafigini «ting- 

lash»ni va tarmoq trafigidan avtomatik tarzda foydalanuvchilar is- 

mini, parollami, kredit kartalar nomerini, shu kabi boshqa axborotni 

ajratib olishni amalga oshiruvchi dasturlar.

N«twork analyzers (sn iffer ) -  Programs, asking for "liste­

ning" network traffic and automatically selects the network traffic o f  

user names, passwords, credit card numbers, other similar 

information.

Анонимность -  выражает предоставляемую участникам 

(протокола) возможность выполнять какое-либо действие ано­

нимно, т. е. не идентифицируя себя. Однако при этом, участник 

обязан доказать свое право на выполнение этого действия. 

Анонимность бывает абсолютной и отзываемой.

A nonim lik — ishtirokchiga (protokol ishtirokchisiga) qanday- 

dir harakatni anonim tarzda, ya’ni o ‘zim identifikatsiyalamasdan, 

bajarilishini ifodalaydi. A m m o bunda, ishtirokchi ushbu harakatni 

bajarisliga haqli ekanligini isbotlashi lozim. Anonimlik absolyut va 

chaqiriluvchi bo‘lishi mumkin.

Anonym ity -  a concept related. Expresses provided to partici­

pants (protocol) to perform any act anonymously, without identi­

fying themselves. In this case, however, the participant must prove 

their right to perform this action. Anonymity is absolute and recalls.

Антибот -  программное обеспечение для автоматического 

обнаружения и удаления программ-роботов, программ-шпио-
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нов (Spyware), несанкционированно установленного рекламно­

го П О  (Adware) и других видов вредоносного ПО.

A ntibot -  robot-dasturlami, ayg‘oqchi dasturlarni (Spyware), 

ruxsatsiz o'rnatilgan reklama dasturiy ta’minotini (Adware) va 

boshqa zarar keltiruvchi dasturiy ta’minot turlarini avtomatik tarzda 

aniqlovchi va yo ‘q qiluvchi dasturiy ta’minot.

Security C ode Software for automatic detection and removal 

o f  software robots, spyware (Spyware), illegally installed adware 

(Adware) and other types of malicious software .

А нтивирус -  программа, обнаруживающая или обнару­

живающая и удаляющая вирусы. Если вирус удалить не удает­

ся, т о  зараженная программа уничтожается. Программа, пред­

назначенная для защиты от вирусов, обнаружения зараженных 

программных модулей и системных областей, а также для вос­

становления исходного состояния зараженных объектов.

A ntivirus -  viruslarni aniqlovchi yoki aniqlovchi va yo ‘q 

qiluvchi dastur. Agar virus yo‘q qilinmasa, zaharlangan dastur y o ‘q 

qilinadi. Shuningdek, viruslardan himovalashga, zaharlangan dastu­

riy modullar va tizimli makonlami aniqlashga hamda zaharlangan 

obyektlaming dastlabki holatini tiklashga moMjallangan dastur.

Antivirus -  a program that detects and detects and removes 

viruses. I f  the virus is not removed, it is possible, the infected 

program is destroyed, still - a program designed to protect against 

viruses, detection o f  infected software modules and system areas, as 

well as the original, infected objects.

А ппаратны е средства защ иты -  механические, электро­

механические, электронные, оптические, лазерные, радио, ра­

диотехнические, радиолокационные и другие устройства, сис­

темы и сооружения, предназначенные для защиты информации
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от несанкционированного доступа, копирования, кражи или мо­

дификации.

H im oyaning apparat vositalari -  axborotni ruxsatsiz foyda- 

lanishdan, modifikatsiyalanishidan, nusxalashdan, o ‘g ‘rilanishidan 

himoyalashga m o‘ljallangan mexanik, elektromexanik, elektron, 

optik, lazer, radio, radiotexnik, radiolokatsion va boshqa qurilmalar, 

tizimlar va inshootlar.

H ardw are protection -  mechanical, electromechanical, elec­

tronic, optical, laser, radio, radar and other devices, systems and 

structures designed to protect the information from unauthorized 

access, copying, modification or theft.

Аппаратура технической  разведки -  совокупность тех­

нических устройств обнаружения, приема, регистрации, изме­

рения и анализа, предназначенная для получения разведыва­

тельной информации.

Texnik razvedka apparaturasi -  razvedka axborotini olishga 

m o‘ljallangan aniqlash, qabul qilish, qaydlash, o'lchash va tahlillash 

texnik qurilmalari majmui.

Equipm ent and techn ical intelligence -  a set o f  technical de­
tection devices, receiving, recording, measurement and analysis, 

designed for intelligence.

Асимметричны й ш и ф р  -  шифр, в котором ключ шифро­

вания не совпадает с ключом дешифрирования.

A sim m etrik shifr — bunday shifrda shifrlash kaliti deshifrlash 

kalitiga mos kelmaydi.

A sym m etric c ip her -  a cipher in which the encryption key 

does not match the decryption key.
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А так а -  нарушение безопасности информационной сис­

темы , позволяющее захватчику управлять операционной сре­

дой.

H ujum  -  bosqinchining operatsion muhitini boshqarishiga im- 

kon beruvchi axborot tizimi xavfsizligming buzilishi.

A ttack  -  breach o f security o f information system, which 

a llow s the invader to manage operating environment.

А так а на отказ в обслуживании -  атака с целью вызвать 

отказ системы, то есть, создать такие условия, при которых ле­

гитимные пользователи не смогут получить доступ к предос­

тавляемым системой ресурсам, либо этот доступ будет значи­

тельно затруднён.

X izm at qilishdan voz kechishga undaydigan hujum -  tizim 

buzilishiga sabab bo‘luvchi hujum, yani shunday sharoitlar tug‘dira- 

diki, qonuniy foydalanuvchi tizim taqdim etgan resurslardan foyda- 

lana olmaydi yoki foydalanish anchagina qiyinlashadi.

D enial-of-Service attack (DoS attack) -  Attack to cause 

failure of the system, that is to create the conditions under which 

legitim ate users can not get access to the resources provided by the 

system , or that access will be significantly hampered.

А ттестация -  оценка на соответствие определенным тре­

бованиям. С точки зрения защиты, аттестации подлежат суб­

ъекты, пользователи или объекты, помещения, технические 

средства, программы, алгоритмы на предмет соответствия тре­

бованиям защиты информации по соответствующим классам 

безопасности.

A ttestasiya -  ma’lum talablarga mosligining bahosi. Himoya 

nuqtayi nazaridan, mos xavfsizlik sinflari bo‘yicha axborotni 

himoyalash talablariga mosligini aniqlash maqsadida subyektlar,
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foydalanuvchilar yoki obyektlar, binolar, texnik vositalar, dasturlar, 

algoritmlar attestasiya qilinadi.

Attestation — assessm ent for compliance with certain require­

ments. From a security standpoint subject to certification facilities, 

premises, facilities, programs, algorithms, to ensure compliance 

with the protection o f  information security in the appropriate 

classes.

Аудит (безопасности) -  ведение контроля защищенности 

путем регистрации (фиксации в файле аудита) заранее опреде­

ленного множества событий, характеризующих потенциально 

опасные действия в компьютерной системе, влияющие на ее 

безопасность.

Xavfsizlik auditi -  kompyuter tizimi xavfsizligiga ta ’sir etuv- 

chi, bo'lishi mumkin bo‘lgan xavfli harakatlarni xarakterlovchi, ol- 

dindan aniqlangan hodisalar to‘plamini ro‘yxatga olish (audit fay- 

lida qaydlash) yo‘li bilan himoyalanishni nazoratlash.

Security audit -  maintain security control by registering 

(fixation in the audit file) a predetermined set o f events that 

characterize the potentially dangerous actions in the computer 

affecting its security.

А утентификатор -  средство аутентификации, представля­

ющее отличительный признак пользователя. Средствами аутен­

тификации пользователя могут быть дополнительные кодовые 

слова, биометрические данные и другие отличительные приз- 

наки пользователя.
A utentifikator -  foydalanuvchining farqli alomatini ifodalov- 

chi autentifikatsiya vositasi. Qo‘shimcha kod so ‘zlari, biometrik 

ma’lumotlar va foydalanuvchining boshqa farqli alomatlari auten­

tifikatsiya vositalari bo'lishi mumkin.
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A uthenticator -  authentication means representing the hall­

mark o f  the user. Means o f  user.

А утентиф икация -  проверка идентификации пользовате­

ля (проверка подлинности), устройства или другого компонента 

в системе, обычно, для принятия решения о разрешении дос­

тупа к ресурсам системы; проверка целостности хранящихся 

или передающихся данных для обнаружения их несанкцио­

нированной модификации.

A utentifikatsiya -  odatda, tizim resurslaridan foydalanishga 

ruxsat etish xususida qaror qabul qilish uchun foydalanuvchining 

(haqiqiyligini), qurilmaning yoki tizimning boshqa tashkil etuvchisi- 

ning identifikatsiyasini tekshirish; saqlanuvchi va uzatiluvchi ma’lu- 

motlarning ruxsatsiz modifikatsiyalanganligini aniqlash uchun tek­

shirish.

A uthentication -  checking user authentication (authen­

tication), device or other component in the system, usually to make 

a decision about granting access to system resources; checking the 

integrity o f stored or transmitted data to detect unauthorized 

modification.

Биом етрическая аутентификация -  способ аутентифи­

кации абонента (пользователя), основанный на проверке его 

биометрических характеристик (отпечатков пальцев, геометрии 

руки, лица, голоса, рисунка сетчатки глаза и т. п.). К преиму­

ществам данного метода относится неотделимость биометри­

ческих характеристик от пользователя; их нельзя забыть, по­

терять или передать другому пользователю.

B iom etrik  autentifikatsiya — abonentni (foydalanuvchini) 

uning biometrik xarakteristikasi (barmoq izlari, panja geometriyasi, 

yuzi, ovozi, ko‘z  pardasining to'ri va h.) asosidagi autentifikat-
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siyalash usuli. Ushbu usulning afzalligi -  biometrik xarakteristika- 

larni foydalanuvchidan ajratib bo‘lmasligi. Ularni esdan chiqarish- 

ning, yo'qotishnmg yoki boshqa foydalanuvchiga berishning iloji 

y ° ‘q.
Biom etric A uthentication  -  Authentication Method subscri­

ber (user), based on its verification o f  biometrics (fingerprints, hand 

geometry, face, voice, retina pattern, etc.). The advantages o f  this 

method is the inseparability o f  the biometric characteristics o f the 

user: they can not be forgotten, lost or transferred to another user.

Д вухфакторная аутентификация -  аутентификация 

пользователей на основе двух разнородных факторов, как пра­

вило, на основе того, что знает пользователь, и того, чем он 

владеет (например, на основе пароля и физического иден­

тификатора).
Ikki faktorli autentifikatsiya — foydalanuvchilami ikkita turli 

faktorlar asosida autentifikatsiyalash, odatda, foydalanuvchi biladi- 

gan va egalik qiladigan narsa (masalan, parol va fizik identifikatori) 

asosida.
Two-factor authentication  -  user authentication based on two  

different factors are usually based on what the user knows, and what 

he owns (eg password-based and physical identifier).

М ногоф акторная аутентификация -  реализация контро­

ля доступа, представляющая собой идентификацию пользова­

теля на основе нескольких независимых факторов.

К о‘р faktorli au ten tifikatsiya  — bir necha mustaqil faktorlar 

asosida foydalanuvchini identifikatsiyalash orqali foydalanish 

nazoratini amalga oshirish.

M ultifactor A uthentication  -  implementing access control, 

which is a user identification based on several independent factors.
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А утентичность -  I.Подлинность. 2.Свойство, гаранти­

рующ ее, что субъект или ресурс идентичны заявленным. 

Аутентичность применяется к таким субъектам, как пользова­

тели, процессы, системы и информация.

A sliga  to ‘g‘rilik -  1. Haqiqiylik 2. Subyekt yoki resursning 

so ‘ralganiga muvofiqligi kafolatlanuvchi xususiyat. Asliga to‘g ‘rilik 

foydalanuvchilar, jarayonlar, tizimlar va axborot kabi subyektlarga 

qoMlaniladi.

A uthenticity  -  1. Authenticity. 2. Feature ensures that the sub­

ject or resource identical stated. Authenticity applies to entities such 

as people, processes, systems and information.

Б а за  данны х -  совокупность данных, организованных по 

определенным правилам, предусматривающим общие принци­

пы описания, хранения и манипулирования данными, независи­

мо от прикладных программ.

M a’lum otlar bazasi — tatbiqiy dasturlarga bog'liq bo‘lmagan 

holda ma’ lumotlami tavsiflashning, saqlashmng va manipulyatsiya- 

lashning umumiy prinsiplarini ko‘zda tutuvchi ma’lum qoidalar bo‘- 

yicha tashkil etilgan ma’lumotlar majmui.

D atabase -  a set o f data organized according to certain rules, 

general principles providing descriptions, storing and manipulating 

data, regardless o f the application.

Б а н к  данны х -  автоматизированная информационная сис­

тема централизованного хранения и коллективного использова­

ния данных.

M a’lum otlar banki -  ma’lumotlami markazlashgan saqlash- 

ning va kollektiv foydalanishning avtomatlashtirilgan axborot 

tizimi.
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D atabank -  automated information system for centralized 

storage and sharing o f  data.

Безопасная операци онная  система -  операционная сис­

тема, эффективно управляющая аппаратными и программными 

средствами с целью обеспечения уровня защиты, соответствую­
щего содержанию данны х и ресурсов.

Xavfsiz operatsion  tizim  -  ma’lumotlar va resurslar mazmu- 

niga mos him oyalash darajasini ta’minlash maqsadida apparat va 

dasturiy vositalarni samarali boshqaruvchi operatsion tizim.

Secure operating  system  -  an operating system that effect­

iv e ly  manages the hardware and software to provide the level o f  

protection corresponding to the content data and resources control­

led by the system

Безопасность — свойство системы противостоять внешним 

или внутренним дестабилизирующ им факторам, следствием 

воздействия которых могут быть нежелательное ее состояние. 

Состояние, в котором файлы данных и программы не могут 

быть использованы, просмотрены и модифицированы неавто­

ризованными лицами (включая персонала системы), компьюте­

рами или программами.

Xavfsizlik -  t a ’siri natijasida nomaqbul holatlarga olib keluv- 

chi atayin yoki tasodifan, ichki va tashqi beqarorlovchi faktorlarga 

qarshi tizimning tura olish xususiyati. Ma’lumotlar fayllarining va 

dasturlarning ishlatilishi, ko‘rib chiqilishi va avtorizatsiyalanmagan 

shaxslar (jumladan, tizim xodimi), kompyuterlar yoki dasturlar 

tomonidan modifikatsiyalanishi mumkin bo‘lmagan holat.

Security -  property system  to withstand external or internal 

factors destabilizing effect o f  which may be undesirable its state or 

behavior. Also, a state in which data files and programs may not be
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used, view ed and modified by unauthorized persons (including staff 

system) computers or programs.

Б езоп асн ость  автоматизированной информационной  

системы  -  совокупность мер управления и контроля, защи­

щающий APIS от отказа в обслуживании и несанкционирован­

ного (умышленного или случайного) раскрытия, модификации 

или разрушения АИС и данных.

A vtom atlashtiriigan axborot tizim  xavfsizligi -  avtomatlash- 

tirilgan axiborot tizimini xizmatdan voz kechishidan va ruxsatsiz 

(atayin yok i tasodifan) fosh etilishidan, modifikatsiyalanishidan 

yoki uning va ma’lumotlarning buzilishidan himoyalovchi bosh- 

qarish va nazorat choralari majmui.

A u tom ated  inform ation system  security -  a set o f  measures 

o f management and control, protecting APIS denial of service and 

unauthorized (intentional or accidental) disclosure, modification or 

destruction, of AIS data.

Б езоп асн ость информации — состояние информации, при 

котором исключаются случайные или преднамеренные несанк­

ционированные воздействия на информацию или несанкциони­

рованное е е  получение. Состояние уровня защищенности ин­

формации при ее обработке техническими средствами, обес­

печивающее сохранение таких ее качественных характеристик 

(свойств) как секретность /конфиденциальность/, целостность и 

доступность.

A xb orot xavfsizligi — axborot holati b o ‘lib, unga binoan 

axborotga tasodifan yoki atayin ruxsatsiz ta’sir etishga yoki uning 

olinishiga y o ‘l qo‘yilmaydi. Axborotni texnik vositalar yordamida 

ishlanishida uning maxfiylik (konfidensiallik), yaxlitlik va foydala-
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nuvchanlik kabi xarakteristikalarining (xususiyatlarimng) saqlani- 

shini ta’minlovchi axborotning himoyalanish sathi holati.

Inform ation security -  state information, which prevents 

accidental or intentional tampering or unauthorized information to  

receive it, also - state -level data protection during processing tech­

nologies to support the preservation o f  its qualitative characteristics 

(properties) as privacy / confidentiality / integrity and availability.

И нформационная безопасность -  способность системы 

противостоять случайным или преднамеренным, внутренним 

или внешним информационным воздействиям, следствием ко­

торых могут быть ее нежелательное состояние или поведение.

A xborot xavfsizligi -  ta’siri natijasida nomaqbul holatlarga 

olib keluvchi atayin yoki tasodifan, ichki va tashqi informatsion 

ta sirlarga qarshi tizimning tura olish xususiyati.

Safety inform ation -  the system's ability to resist accidental or 

intentional, internal or external information influences, that could 

result in an undesirable state or her behavior.

Безопасность информационно -  коммуникационны х  

технологий -  все аспекты, связанные с определением, достиже­

нием и поддержанием конфиденциальности, целостности, дос­

тупности, неотказуемости, подотчетности, аутентичности и 

достоверности информационно-телекоммуникационных техно­

логий.

A xborot -  kom m unikatsiya texnologiyalar xavfsizligi -  ax­

borot - telekommunikatsiya texnologiyalarining konfidensialliginî, 

yaxlitligini, foydalanuvchanligini, bosh tortmasligini, hisobotdorli- 

gini, asliga to'g'riligini va ishonchliligini aniqlash, ularga erishish 

va madadlash bilan bog‘liq barcha jihatlar.
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ICT security — communication technology (ICT security) - All 

aspects related to the definition, achieving and maintaining confi­

dentiality, integrity, availability, non-repudiation, accountability, 

authenticity and reliability o f information and telecommunication 

technologies.

Сетевая безопасность -  меры, предохраняющие информа­

ционную сеть от несанкционированного доступа, случайного 

или преднамеренного вмешательства в нормальные действия 

или попыток разрушения ее компонентов. Включает в себя за­

щиту оборудования, программного обеспечения и данных.

Tarmoq xavfsizligi -  axborot tarmog‘mi ruxsatsiz foydala- 

nishdan, m e’yoriy ishlashiga tasodifan yoki atayin aralashishdan 

yoki tarmoq komponentlarini buzishga urinishdan ehtiyot qiluvchi 

choralar. Asbob-uskunalami, dasturiy ta’minotni, ma’lumotlarni 

himoyalashni o ‘z ichiga oladi.

Netw ork Security -  measures that protect the network infor­

mation from unauthorized access, accidental or intentional inter­

ference with normal activities or attempts to destroy its components. 

Includes the protection o f hardware, software, data.
Безотказность -  способность системы выполнять возло­

женные на нее функции в требуемый момент времени в 

задаваемых условиях.

Buzilm aslik -  tizimning unga yuklatilgan vazifalarini, berilgan 

sharoitda istalgan vaqt onida bajarish qobiliyati.

Reliability -  The ability o f the system to fulfill its function in 

the desired time in the given conditions.

Биометрические данны е -  средства аутентификации, 

представляющие собой такие личные отличительные признаки 

пользователя, как тембр голоса, форма кисти руки, отпечатки
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пальцев н т.д., оригиналы которых в цифровом виде хранятся в 

памяти компьютера.

Bionietrik m a’lu m otlar  -  autentifikatsiya vositasi bo‘lib, 

foydalanuvchining barmoq izlari, qo‘l panjasining geometrik shakli, 

yuz shakli va oicham lari, ovoz xususiyatlari, ko‘z yoyi va to ‘r 

pardasining shakli kabi shaxsiy, farqli alomatlari. Asl nusxalari 

raqam ko'rinishida kompyuter xotirasida saqlanadi.

Biometric data -  authentication, which are personal features 

such as user tone o f  vo ice, the shape of the hand, fingerprints, etc., 

The originals o f which are stored digitally in a computer memory.

Бот -  (сокр. от робот) специальная программа, выполняю­

щая автоматически и/или по заданному расписанию какие-либо 

действия через те же интерфейсы, что и обычный пользователь. 

При обсуждении компьютерных программ термин употребля­

ется в основном в применении к Интернету.

B o t -  (“robot” so'zin ing qisqartirilgani) oddiy foydalanuvchi 

interfeysi orqali avtomatik tarzda va / yoki berilgan jadval bo‘yicha 

qandaydir harakatlarni bajaruvchi maxsus dastur. Kompyuter das- 

turlari muhokama qilinganida bot atamasi asosan Intemetga qo‘llash 

bilan ishlatiladi.

Bot -  1. (Short for robot) Special program will be executed 

automatically and /  or o n  the schedule any action through the same 

interface as a normal user. In the discussion, the term computer 

program is used mainly in the application to the Internet.___________

Ботнет -  компьютерная сеть, состоящая из нескольких 

хостов с запущенным:и ботами. Обычно используются для ко­

ординации сетевых атак на компьютеры -  рассылки спама, хи­

щения личных данных пользователей, перебора паролей на уда-
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л ён н о й  системе, атак на отказ в обслуживании и т.п. (от англ. 

слов robot и network).

B o tiie t — ishga tushurilgan botlarga ega bir qancha sonli xost- 

lardan tashkil topgan kompyuter tarmog‘i. Odatda, kompyuterlarga 

bo‘ladigan tarmoq hujumlarini — spamni tarqatish, foydalanuvchi- 

lam ing shaxsiy ma’lumotlarini o ‘g‘rilash, masofadagi tizimda pa- 

rollam i saralash, xizmat qilishdan voz kechishga undash hujumlarini 

muvofiqlashtirish uchun ishlaiiladi. (inglizcha robot va network 

so ‘zlaridan olingan.)

B otn et -  computer network consisting of a number o f hosts 

running bots. Usually used to coordinate attacks on network 

computers - spam, identity theft users o f  brute force on the remote 

system  attacks denial o f  serv ice, etc (from the English, words robot 

and network).

Б ран дм ауэр  -  м етод защиты сети от угроз безопасности, 

исходящ и х от других систем и сетей, с помощ ью централиза­

ции доступ а  к сети и  контроля за ним аппаратно-программны­

ми средствами. Является защитным барьером, состоящ им из 

нескольких компонентов (например, маршрутизатора или ш лю ­

за, на котором работает программное обеспечение брандмауэ­

ра).

B randm auer -  apparat-dasturiy vositalar yordamida tarmoq- 

dan foydalanishni markazlashtirish va uni nazoratlash yo ‘li bilan 

tajrmoqni boshqa tizimlardan hamda tarmoqlardan keladigan xavf- 

sizlikka tahdidlardan himoyalash usuli. Bir necha komponentlardan 

(masalan, brandmauer dasturiy ta’minoti ishlaydigan marshrutizator 

yoki shlyuzdan) tashkil topgan himoya to‘sig‘i hisoblanadi.

F irew all -  a method o f  protecting the network from security 

threats from other systems and networks by centralizing network
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access and control o f hardware and software. Also, is a protective 

barrier, consisting o f several components (such as a router or 

gateway that is running firewall software).

Брандмауэр с фильтрацией пакетов -  является маршру­

тизатором или компьютером, на котором работает программное 

обеспечение, сконфигурированное таким образом, чтобы отбра­

ковывать определенные виды входящих и исходящих пакетов.

Paketlarni filtrlovchi brandm auer -  kiruvchi va chiquvchi 

paketlami ma’lum xillanni brakka chiqarish maqsadida konfigurat- 

siyalangan dasturiy ta’minot ishlaydigan marshrutizator yoki kom- 

pyuter.

Packet-filtering firewall -  a router or computer on which the 

software is running, configured so as to reject certain types o f  inco­

ming and outgoing packets.

Брандмауэр экспертного уровня -  проверяет содержи­

мое принимаемых пакетов на трех уровнях модели OSI - 

сетевом, сеансовом и прикладном. Для выполнения этой задачи 

используются специальные алгоритмы фильтрации пакетов, с 

помощью которых каждый пакет сравнивается с известным 

шаблоном авторизованных пакетов.

Ekspert sathidagi brandm auer -  olinadigan paketlami ISO 

modelining uchta sathida tarmoq, seans va tatbiqiy sathlarda tek- 

shiradi. Ushbu vazifani bajarishda paketlami filtrlashning maxsus 

algoritmlari ishlatiladi. Ular yordamida har bir paket avtorizatsiya- 

langan paketlaming ma’lum shablonlari bilan taqqoslanadi.

Stateful inspecthion firewall — checks the contents o f  the 

packets received on the three levels of the model OSI - network, 

session and application. To perform this task, use special packet
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filtering algorithms by which each packet is compared with the 

known pattern o f  authorized packets.

Верификация -  процесс сравнения двух уровней специ­

фикации средств вычислительной техники или их комплексов 

на надлежащее соответствие. В программировании доказатель­

ство правильности программ. Различают два подхода к верифи­

кации: статические и конструктивные методы.

Verifikatsiya -  hisoblash vositalari yoki ularnmg kompleksi 

spetsifikatsiyasining ikki sathini tegishli moslikka taqqoslash jara- 

yoni. Dasturlashda -  dastur to‘g ‘riligining tasdig‘i. Verifikatsiyaga 

ikkita yondashish farqlanadi: staiik va konstruktiv usullar.

Verification -  the process o f  comparing two levels o f  spe­

cification o f computer equipment or systems for proper alignment. 

Also - programming proof o f the correctness o f  programs. There are 

two approaches to verification: static and constructive methods.

Взламы вание пароля -  техника (способ) тайно получать 

доступ к информационной системе (сети), в которой нападаю­

щая сторона с помощью вскрывателя паролей пробует угадать 

(подобрать) или украсть пароли.

Paroini buzib ochish -  axborot tizimidan (tarmog‘idan) yashi- 

rincha foydalanish texnikasi (usuli) bo‘lib, hujum qiluvchi taraf 

parollami fosh qiluvchi yordamida parollarni aniqlashga (tanlashga) 

yoki o ‘g ‘rilashga urinib ko'radi.

C racking password -  tech (method) secretly to access the sys­

tem (network) information, in which the attacker using opener tries 

to guess passwords (pick) or steal passwords.

Виды механизмов защ иты -  некоторыми видами меха­

низмов защиты являются: шифрование, аспекты администра­

тивного управления ключами, механизмы цифровой подписи,
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механизмы управления до ст у п о м , механизмы целостности дан­

ных, механизмы обм ена инф орм ацией аутентификации, меха­

низмы заполнения трафика, механизм управления маршрути­

зацией, механизм нотаризации, физическая или персональная 

защита, надеж ное аппаратное/программное обеспечение.

Him oya m exanizm lari turlari -  himoya mexanizmlarining 

ba’zi turlari - shifrlash, kalitlam i m a’muriy boshqarish jihatlari, 

raqamli imzo mexanizmlari, foydalanishni boshqarish mexanizm­

lari, ma’lumotlar yaxlitligi mexanizmlari, augentifikatsiya axboroti- 

ni almashish mexanizmlari, trafikni to‘ldirish mexanizmlari, marsh- 

rutlashni boshqarish mexanizmi, notarizatsiya mexanizmi, fizik yoki 

shaxsiy himoya, ishonchli apparat.

Types o f protection m echan ism s -  some kinds of protection 

mechanisms are: enciyption, key management aspects o f  adminis­

trative, digital signature m echanism s, access control mechanisms, 

mechanisms for data integrity, information exchange mechanisms 

authentication mechanisms fill traffic routing control mechanism, 

the mechanism o f  notarization, physical or personal protection, 

reliable hardware / software.
Вирус -  небольшая программа, которая вставляет саму  

себя в другие программы при выполнении. Программа, способ­

ная самопроизвольно создавать свои копии и модифицирующая  

другие программы, записанны е в файлах или системных об-  

пяптстх пля последую щ его  получения управления и воспроиз- 

водства новой копии.

Virus -  o ‘zini boshqa dasturlar bajarilayotganida ularga 

kirituvchi unchalik katta b o ‘lmagan dastur. Nusxalarini beixtiyor 

yaratish, shuningdek, keyinchalik yangi nusxasini boshqarish va
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qayta yaratishga erishish maqsadida fayllardagi va tizimli sohalar- 

dagi boshqa dasturlami modifikatsiyalash imkoniyatiga ega dastur.

Virus -  a small program that inserts itself into other programs 

w h en  executed. Still -  a program which can spontaneously create 
their copies and modifies other p rn ^ m q  Qtnrwi in or system  

areas for subsequent management and reproduction of a new copy.

Загрузочны й вирус -  вирус, заражающий загрузочные 

части жестких и/или гибких дисков.

Yuklam a virus -  qattiq va/yoki qayishqoq disklaming yukla- 

ma qismini zaharlovchi virus.

Boot virus -  a virus that infects the boot of the hard and /  or 

floppy disks.

Вирус невидимка — вирус, использующий специальные 

алгоритмы, маскирующие его присутствие на диске (в не­

которых случаях в оперативной памяти).

Ко* г in mas virus -  diskda (ba’zida asosiy xotirada) ekanligini 

niqoblovchi maxsus algoritmdan foydalanuvchi virus.

Stealth virus -  a virus that uses special algorithms, masking 

its presence on the disk (in som e cases in RAM).

П олим орф ны е (заш ифрованны е) вирусы -  вирусы, 

предпринимающие специальные меры для затруднения их по­

иска и анализа. Не имеют сигнатур, то есть, не содержат ни од­

ного постоянного участка кода В большинстве случаев два об­

разца одного и того же полиморфного вируса не будут иметь ни 

одного совпадения.

P o lim o rf (shifrlangan) viruslar -  qidirishlarini va tahlillash- 

larini qiyinlashtirish uchun maxsus choralarni ko‘nivchi viruslar. 

Signaturalarga ega emas, ya’ni kodning birorta ham doimiy qismiga
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ega emas. Aksariyat holda bitta polimorf virusning ikkita namunasi 

birorta ham moslikka ega bo'lmaydi

Polym orphic viruses (encrypted) -  viruses take special mea­

sures to obstruct their search and analysis. Do not have a signature, 

not contain any permanent part o f the code. In most cases, two 

samples o f  the same polymorphic virus does not have any overlap.
Восстанавливаемость -  свойство загружаемого модуля, 

состоящее в возможности защиты его в процессе выполнения 

от модификации как им самим, так и любым другим модулем. 

Программа восстановления может заменить такой модуль но­

вым экземпляром, не повлияв при этом ни на порядок обработ­

ки, ни на конечный результат

Tiklanuvchanlik -  yuklanuvchi modulning bajarilishi jarayo- 

nida modifikatsiyalanishidan o ‘zi yoki ixtiyoriy boshqa modul to- 

monidan himoyalash mumkinligi hususiyati. Tiklash dasturi bunday 

modulni, ishlash tartibiga. yakuniy natijaga ta’sir etmasdan, yangi 

nusxasi bilan almashtirishi mumkin.

Recoverability (refreshable) — loadable module property o f  

being able to protect it during the execution of the modification o f  

both themselves and any other module. The recovery program can 

replace a module with a new instance, without affecting neither an 

order processing or the end result.

Вскры ватель паролей -  компьютерная программа, кото-

рая осуществляет подбор или похищение паролей._______ ______

Parollarni fosh qiluvchi -  parollarni tanlashni yoki o ‘g ‘rilash- 

ni amalga oshiruvchi kompyuter dasturi.

Passw ord cracker -  computer program that carries out the 

selection or stealing passwords
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Вторжение -  неправомочный доступ или проникновение 

любого рода (физическое или информационное) в компьютеры, 

информационные системы и сети непосредственно или опосре­
дованно через корреспондирующие сети или системы.

Bostirih kirish -  noqonuniy foydalanish yoki kompyuterga, 

axborot tizimi va tarmog‘iga bevosita yoki bilvosita, tarmoq yoki 

tizim orqali ixtiyoriy xil (fizik yoki axborot) kirish.

Intrusion -  Unauthorized access or penetration o f any kind 

(physical or informational) in computers, information systems and 

networks, or indirectly through offsetting network or system.

Вы числительная сеть (компьютерная сеть) -  система 

взаимосвязанных между собой компьютеров, а также техничес­

кого и программного обеспечения для их взаимодействия.

Hisoblash tarm og‘i (kom pyuter tarm og‘i) -  bir-birlari bilan 

o ‘zaro bog‘langan kompyuterlar tizimi hamda ularning o‘zaro 

harakatlari uchun texnik va dasturiy ta’minot.

Area netw ork (com puter network) -  a system of intercon­

nected computers, as well as hardware and software for their 

interaction.

Гаммирование -  процесс наложения по определенному 

закону гаммы шифра на открытые данные.

Gamm alash -  ochiq ma’lumotlarga ma’lum qonuniyat bo‘yi- 

cha gamma shifrini singdirish jarayoni.

G am m ing - the process o f  applying for a specific law on the 

open range o f  the cipher data.

Гарантия защ иты -  наличие сертификата соответствия 

для технического средства обработки информации или аттеста­

та на объект информатики, подтверждающих, что безопасность
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обрабатываемой информации соответствует требованиям стан­

дартов и других нормативных документов.

H im ojaning kafllligi -  ishlanadigan axborot xavfsizligining  

standartlar va boshqa me’yoriy hujjatlar talablariga m osligini tas- 

diqlovchi axborotni ishlovchi texnik vositalarga moslik sertifikati- 

ning yoki informatika obyektiga attestatning mavjudligi.

Security accredidation -  a certificate o f conformity to the 

technical means o f  information processing or certificate for Infor­

matics to confirming that the security o f  information processed 

complies with the standards and other normative documents.

Генератор -  составная часть транслятора, выполняющая 

генерацию машинных команд.

G enerator -  mashina komandalarini generatsiyalovchi trans- 

lyatorning tarkibiy qismi.

G enerator — part of the translator performs the generation o f  

machine instructions.

Генератор ключей -  техническое устройство или прог­

рамма, предназначенные для выработки массивов чисел или 

других данных, используемых в качестве ключей (криптосисте­

мы), последовательности ключевой, векторов инициализации и 

т. п.

K alitlar generatori -  kalit (kriptotizim kaliti), kalit ketma- 

ketligi, initsializatsiya vektorlari va h. sifatida ishlatiluvchi son mas- 

sivlari yoki boshqa ma’lumotlami ishlab chiqarishga m oijallangan  

texnik qurilma yoki dastur.

K ey generator -  technical device or program designed to ge­

nerate arrays o f numbers or other data to be used as keys (cryp­

tographic) key sequence, initialization vectors, and so on.
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Генератор псевдослучайны х последовательностей -

техническое устройство или программа для выработки псевдо­

случайных последовательностей.

Psevdotasodifiy ketm a-ketliklar generator! -  psevdotasodi- 

fiy ketma-ketliklarni ishlab chiqaruvchi texnik qurilma yoki dastur.

Pseudorandom  generator -  technical device or a program for 

generating pseudo-random sequences.

Генератор случайных паролей -  программно -  аппарат­

ное средство, представляющее собой генератор случайных чи­

сел, используемых в качестве паролей.

Tasodifiy parollar generatori -  parollar sifatida ishlatiluvchi 

tasodifiy sonlar generatoridan iborat dasturiy-apparat vosita.

Random password generator -  tools o f  software and hard­

ware agent representing a random number generator to be used as 

passwords.

Генератор случайны х чисел — программа или устройст­

во, предназначенные для выработки последовательности псев­

дослучайных чисел по заданному закону распределения.

Tasodifiy sonlar generatori -  berilgan taqsimlanish qonu- 

niyati bo‘yicha psevdotasodifiy ketma-ketlikni shakllantirish uchun 

m o‘ljallangan dastur yoki qurilma.

Random  num ber generator -  program or device designed to 

generate a sequence o f  pseudorandom numbers from a given 

distribution law.

Государственная тайна -  сведения, охраняемые госу­

дарством, разглашение которых может оказать отрицательное 

воздействие на качественное состояние военно-экономического 

потенциала страны или повлечь другие тяжкие последствия для 

ее обороноспособности, государственной безопасности, эконо-
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мических и политических интересов. К государственной тайне 

относится секретная информация с грифами «особой важности» 

и «совершенно секретно».

Davlat siri -  davlat tomonidan muhofaza qilinuvchi, fosh qili- 

nishi davlatning harbiy-iqtisodiy potensialining sifatiy holatiga sal- 

biy ta'sir etuvchi yoki uning mudofaa imkoniyati, davlat xavfsizligi, 

iqtisodiy va siyosiy manfaatlari uchun boshqa o g ‘ir oqibatlarga olib 

kelishi mumkin bo‘lgan ma’lumotlar. Davlat siriga "juda rnuhim" va 

"mutlaqo maxfiy" grifli axborot taalluqli.

State secret -  information protected by the state, the disclo­

sure of which could have a negative impact on the qualitative state 

o f military-economic potential o f the country or cause other serious 

consequences for its defense, national security, economic and 

political interests. To state secret is secret information classified 

"special importance" and "top secret".

Готовность системы -  мера способности системы выпол­

нять свои функции при нахождении в рабочем состоянии. Ко­

личественно готовность можно оценивать с помощью коэф­

фициента готовности.

T izim ning tayyorligi -  tizimning ishlash holatida o‘z vazifala- 

rini bajarish qobiliyatining oichovi. Miqdoran, tayyorlikni tayyorlik 

koeffitsienti yordamida baholash mumkin.

System  availability -  measure the system's ability to perform 

its functions when in working condition. Readiness can be assessed 

quantitatively by the coefficient o f readiness.
Д анны е -  информация, представленная в формализован­

ном виде, пригодном для передачи, интерпретации или обра­

ботки с участием человека либо автоматическими средствами.

30 9



M a’lum otlar -  odam ishtirokida yoki avtomatik tarzda uza- 

tishga, izohlashga yoki ishlashga yaroqli, formallashgan ko'rinishda 

ifodalangan axborot.

Data — information presented in a formalized manner suitable 

for communication, interpretation or processing involving human or 

automated means.

И дентификационны е данны е -  совокупность уникаль­

ных идентификационных данных, соответствующие конкрет­

ному участнику и позволяющие осуществить однозначную его 

идентификацию в системе.

Identifïkatsiya ma’lum otlari -  tiziinda bir m a’noli identifi- 

katsiyalanishiga imkon beruvchi, muayyan qatnashchiga tegishli no- 

yob identifikatsiya ma’lumotlari majmui.

Data identification -  a set o f unique identification data corres­

ponding to a specific party, it allows an unambiguous identification 

o f the system.

Дезинформация -  сознательное искажение передаваемых 

сведений с целью ложного представления у лиц, использующих 

эти сведения; передача ложной информации.

Dezinform atsiya -  foydalanuvchi shaxslarda yo lg ‘on tasav- 

vurni shakllantirish maqsadida ularga uzatiluvchi xabami atayin 

buzib ko‘rsatish; yolg‘on axborotni uzatish.

M isinform ation -  deliberate distortion of transmitted data 

with the purpose o f  the false representations in individuals using this 

information; transmission of false information.

Длина (размер) клю ча -  длина слова в определённом ал­

фавите, представляющего ключ. Длина ключа бинарного из­
меряется в битах.
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Kalit uzunligi (o‘lchovi) -  kalitni lfodalovchi ma’lum alfa- 

vitdagi so'z uzunligi. Ikkili kalit uzunligi bitlarda o'lchanadi.

Key length — word length in a certain alphabet, representing 

the key. The key length is measured in binary bits.

Д оверие -  основа для уверенности в том, что продукт или 

система информационных технологий отвечают целям безопас­

ности.

Ishonch -  axborot texnologiyalari mahsuloti yoki tizimining 

xavfsizlik maqsadlariga javob berishiga ishonish uchun asos.

Assurance -  basis for confidence that the product or system  

information technology meet the security objectives.

Д оверительность -  свойство соответствия безопасности 

некоторым критериям.

Ishonchlilik -  xavfsizlikning qandaydir mezonlarga moslik 

xususiyati.

Trusted funcionality -  property according security with some 

critiries

К онфиденциальны й документ -  документ ограниченно­

го доступа на любом носителе, содержащий конфиденциаль­

ную информацию.

M axfiy hujjat — maxfiy axborotli ixtiyoriy eltuvchidan foyda- 

lanish cheklangan hujjat.

C onfidential docum ent -  document restricted in any medium, 

containing confidential information.

Д окументированная информация -  зафиксированная на 

материальном носителе информация с реквизитами, позволяю­

щими ее идентифицировать.

H ujjatlangan axborot -  rekvizitlari identifikatsiyalanishiga

îmkon beruvchi, material eltuvchida qaydlangan axborot.
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Docum ented information -  fixed in a tangible medium with 

requisites allowing its identification.

Д омен безопасности -  ограниченная группа объектов и 

субъектов безопасности, к которым применяется одна методика 

безопасности со стороны одного и того же администратора 

безопасности.

Xavfsizlik  domeni -  xavfsizlikning bitta ma’mûri tomonidan 

xavfsizlikning bir xil usuli qoMlaniladigan xavfsizlik subyektlari va 

obyektlarining cheklangan guruhi.

Secyrity domain — limited group o f objects and subjects o f  

security, to which the one method o f security from the same security 

administrator.

Д остоверность -  свойство информации быть правильно 

воспринятой; вероятность отсутствия ошибок.

Ishonchlilik -  axborotninig to‘g'ri o ‘zlashtirilish xususivati, 

xatolik yo ‘qligming ehtimolligi.

Validity -  property information to be correctly perceived; the 

probability o f  no errors.

Доступ -  предоставление данных системе обработки дан­

ных или получение их из нее путем выполнения операций 

поиска, чтения и (или) записи данных.

Foydalanish -  ma’lumotlami ishlash tizimiga ma’lumotlarni 

taqdim etish yoki undan qidirish. o'qish va/yoki yozish amallarini 

bajarish yo ‘li bilan ma’lumotlami olish.

Access — providing data processing system or getting them out 

o f it by doing a search, read and (or) data record.
Д оступ к информации -  процесс ознакомления с инфор­

мацией, ее документирование, модификация или уничтожение.
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осуществляемые с использованием штатных технических 

средств.

Axborotdan foydalan ish  -  shtatga oid texnik vositalardan 

foydalanib axborot bilan tanishish, uni hujjatlash, nusxalash, 

modifikatsiyalash yoki yo‘q  qilish jarayoni.

Access to in form ation  -  the process o f reviewing the in­

formation, documenting, m odification or destruction, implemented 

by the staff o f technical means, still - familiar with the information, 

information processing, in  particular, copying, modification or 

destruction o f information.

Доступ к конф иденциальной информации -  санкциони­

рованное полномочным должностным лицом ознакомление 

конкретного лица с информацией, содержащей сведения кон­

фиденциального характера.
Konfidensial axborotdan foydalanish — muayyan shaxsga 

tarkibida konfidensial xarakterli ma’lumot bo‘lgan axborot bilan 

tanishishga vakolatli mansabdor shaxsning ruxsati

Access to confidential inform ation -  authorized official 

introduction o f a particular person with the information containing 

confidential information.

Н есанкционированны й доступ к информации -  полу­

чение защищаемой информации заинтересованным субъектом с 

нарушением прав или правил доступа к защищаемой инфор­

мации установленных правовыми документами или собствен­

ником, владельцем информации.

Axborotdan ruxsatsiz foydalanish -  manfaatdor subyekt to- 

monidan o ‘matilgan huquqiy hujjatlami yoki mulkdor, axborot ega- 

si tomonidan himoyalanuvchi axborotdan foydalanish huquqlari 

yoki qoidalarini buzib, himoyalanuvchi axborotga ega b oiish i.
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U nauthorized  access to inform ation -  preparation o f protec­

ted information interested entity in violation of the legal instruments 

or by the owner, the owner o f  the information or rights o f access to 

protected information.

О граниченны й доступ -  доступ к информационному ре- 

сурсу, разрешаемый установленными для данного ресурса пра­

вилами доступа только определенному кругу лиц, обладающих 

соответствующими полномочиями.

C heklangan foydalanish -  axborot resursidan, ushbu resursga 

faqat m os vakolatlarga ega shaxslaming ma’lum doirasiga o ‘rna- 

tilgan foydalanish qoidalari bo'yicha ruxsatli foydalanish.

R estricted  access -  access to the resources o f the information 

allow ed  by the established rules for the resource access only certain 

persons with appropriate authority.
Д оступность -  свойство логического объекта находиться в 

состоянии готовности и используемости по запросу автори­

зованного логического объекта.

F oydaluvchaniik  -  avtorizatsiyalangan mantiqiy obyekt so ‘ro- 

vi bo‘yicha mantiqiy obyektning tayyorlik va foydalanuvchanlik ho- 

latida b o ‘lish xususiyati.

A vailab ility  - property o f an object in a state o f readiness and 

usage upon request authorized entity.

Ж ивучесть -  свойство системы оставаться работоспособ­

ной в условиях внешних воздействий.

Y ashovchanlik  -  tizimning tashqi ta'sirlar sharoitida ishga 

layoqatJi qolishi xususiyati.
V iability  — property o f the system to remain operational under 

external influences.
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Ж урнал восстановления -  журнал, обеспечивающий воз­

можность восстановления базы данных или файла. Содержит 

информацию о всех изменениях в Б.Д. (файле) с того момента, 

когда было установлено, что данные достоверны и была сде­

лана последняя резервная копия.

Tiklash jurnali -  ma’lumotlar bazasi yoki fay Ini tiklash imko- 

niyatini ta’miniovchi jurnal Unda ma’lumotlar bazasidagi (fayl- 

dagi) ma’lumotlaming haqiqiyligi aniqlangan va oxirgi rezerv nusxa 

olingan ondan boshlab. barcha o'zgarishlar xususida axborot mav- 

jud.

Recovery log -  magazine, providing the ability to restore a 

database or file Contains information about all the changes in DB  

(file) from the moment when it was found that the data is reliable 

and has been made the last backup.

Заверение -  регистрация данных у доверенного третьего 

лица для дальнейшей уверенности в правильности таких ха­

рактеристик, как содержание, источник данных, время дос­

тавки.

Ishontirish -  mazmuni, ma’lumotlar manbai, yetkazish vaqti 

kabi xarakteristikalaming to‘g ‘riligiga bundan buyon ishonish 

uchun m a’lumotlarni ishonchli uchinchi shaxsda qaydlash.

N otalization -  registration data from a trusted third party for 

further confidence in the correctness o f such properties as the source 

o f data, the time o f  delivery.______________________________________

Заполнение трафика -  генерация фиктивных сеансов об­

мена данными, фиктивных блоков данных и/или фиктивных 

данных в составе блоков данных.
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Trafikni toMdirish -  ma’lumotlar almashishining soxta seans- 

larini, ma’lumotlarning soxta bloklarini va/yoki ma’lumotlar blok- 

lari tarkibida soxta ma’lumotlarni generatsiyalash.

Filling traffic -  generate dummy data exchange session, dum­

my data units and / or the dummy data comprising data blocks.

Запрос идентификации -  запрос, заданный ведущей стан­

цией ведомой станции для ее идентификации или определения 

ее состояния.

Identifikatsiya so‘rovi -  boshqaruvchi stansiyaning boshqari- 

luvchi stansiyaga uni identifikatsiyalash yoki holatini aniqlash 

uchun bergan so ‘rovi.

Request identification — query specified slave master station 

to identify it or determine its status.

Заражение -  процесс создания в вычислительной технике 

вирусом своей копии, связанный с изменением кодов программ, 

системных областей или системных таблиц.

Zaharlash -  hisoblash texnikasida vivusning dastur, tizimli zo­

na yoki tizimli jadvallaming o ‘zgarishi bilan bog‘liq o ‘zining nus- 

xasini yaratish jarayoni.

Infection -  in computing the process o f  creating copies o f  its 

virus associated with changes in program codes, system areas or 

system tables.

Зарегистрированный пользователь -  пользователь, име­

ющий приоритетный номер в данной системе коллективного 

пользования.

R o‘yxatga olingan foydalanuvchi -  berilgan kollektiv foyda- 

lanuvchi tizimda ustuvor nomerli foydalanuvchi.

Authorized user -  a user with a priority number in the system  

o f collective use.
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Защ ита -  средство для ограничения доступа или исполь­

зования всей или части вычислительной системы; юридичес­

кие, организационные и технические, в том числе программные 

меры предотвращения несанкционированного доступа к аппа­

ратуре, программам и данным.

H im oyalash -  hisoblash tizimidan yoki uning qismidan foy- 

dalanishni cheklash vositasi; apparaturadan, dasturdan va ma’lu- 

motlardan ruxsatsiz foydalanishni bartaraf etuvchi tashkiliy va tex- 

nik, jumladan, dasturiy choralar.

Protection, security, lock out — means for restriction o f  access 

or use o f  all or part o f the computing system; legal, organizational 

and technical, including program, measures o f  prevention o f  

unauthorized access to the equipment, programs and data.

Антивирусная защ ита -  комплекс организационных, пра­

вовых, технических и технологических мер, применяемых для 

обеспечения защиты средств вычислительной техники и авто­

матизированной системы от воздействия программных ви­

русов.

V irusga qarshi him oya -  hisoblash texnikasi va avtomatlash- 

tirilgan tizim vositalarini dasturiy virus ta’siridan himoyalashni ta’- 

minlashda ishlatiluvchi tashkiliy, huquqiy, texnik va texnologik 

choralar kompleksi.

Protection anti-virus -  the complex of the organizational, le­

gal, technical and technological measures applied to ensuring pro- 

tection o f  computer aids and system o f  automated from influence o f  

viruses program.

Защ ита информации -  включает в себя комплекс меро­

приятий, направленных на обеспечение информационной безо­

пасности. На практике под этим понимается поддержание
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целостности, доступности и, если нужно, конфиденциальности 

информации и ресурсов, используемых для ввода, хранения, 

обработки и передачи данных.

Axborotni himoyalash -  axborot xavfsizligini ta'minlashga 

yo ‘naltirilgan tadbirlar kompleksi. Amalda axborotni himoyalash 

deganda ma’lumotlarni kiritish, saqlash, ishlash va uzatishda uning 

yaxlitligini, foydalanuvchanligini va agar kerak bo‘lsa. axborot va 

resurslaming konfidensialligini madadlash tushuniladi.

Information protection — includes a complex of the actions 

aimed at providing information security. In practice is understood as 

maintenance o f integrity, availability and if  it is necessary, 

confidentiality o f information and the resources usecWor input, 

storage, and processing and data transmission.

Криптографическая защ ита информации -  защита ин­

формации с помощью ее криптографического преобразования.

Axborotni kriptografïk himoyalash -  axborotni kriptografik 

o ‘zgartirish yordamida himoyalash.

Cryptographic protection o f inform ation -  information 

security by means of its cryptographic transformation.

О рганизационная защ ита информации -  зашита инфор­

мации, осуществляемая путем принятия административных 

мер.

Axborotni tashkiiiy him oyalash -  ma’muriy choralarni qo‘l- 

lash yo‘li bilan amalga oshiriluvchi axborot himoyasi.

Information security organizational -  the Information secu­

rity which is carried out by acceptance o f administrative measures.

Защ ита информации от разглаш ения -  защита информа­

ции, направленная на предотвращение несанкционированного

доведения защищаемой информации до заинтересованных
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субъектов (потребителей), не имеющих права доступа к этой 

информации.

Axborotni fosli qilinishdan him oyalash — himoyalanuvchi 

axborotni, ushbu axborotdan foydalanish huquqiga ega boMmagan 

manfaatdor subyektlarga (iste’molchilarga) ruxsatsiz yetkazishni 

bartaraf etishga yo‘naltirilgan axborot himoyasi.

Inform ation security from disclosure -  the information secu­

rity directed on prevention of unauthorized finishing o f protected 

information to interested subjects (consumers), not having right o f  

access to this information.

Защ ита информации от технических разведок -  дея­

тельность, направленная на предотвращение или существенное 

снижение возможностей технических разведок по получению  

разведывательной информации путем разработки и реализации 

системы защиты.

Axborotni texnik razvedkadan him oyalash -  himoyalash ti- 

zimini ishlab chiqish va amalga oshirish yo‘li bilan texnik raz- 

vedkaning axborot olish imkoniyatlarini bartaraf qilishga yoki jiddiy  

kamaytirishga yo‘naltirilgan faoliyat.

Inform ation security from technical investigations -  the 

activity directed on prevention or essential decrease in opportunities 

of technical investigations on obtaining prospecting information by 

development and realization of system o f protection.

Защ ита информации от утечки -  защита информации, 

направленная на предотвращение неконтролируемого распро­

странения защищаемой информации в результате ее разглаше­

ния и несанкционированного доступа к ней, а также на исклю­

чение (затруднение) получения защищаемой информации (ино­
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странными) разведками и другими заинтересованными субъек­

тами.

Axborotni sirqib chikishidan him oyalash -  himoyalanuvchi 

axborotning fosh qilinishi va undan ruxsatsiz foydalanish natijasida, 

nazoratsiz tarqalishini bartaraf etishga hamda (ajnabiy) razvedka va 

boshqa manfaatdor subyektlar tomonidan o'zlashtirilishini istisno 

qilishga (qiymlashtirishga) yo ‘naltirilgan axborot himoyasi.

Inform ation security from  leak -  the information security 

directed on prevention o f uncontrollable distribution o f  protected 

information as a result o f  its disclosure and unauthorized access to 

it, and also on an exception (difficulty) o f obtaining protected 

information (foreign) investigations and other interested subjects.

Защ ита от несанкционированного доступа -  предотвра­

щение или существенное затруднение несанкционированного 

доступа к программам и данным путем использования аппа­

ратных, программных, криптографических методов и средств 

защиты, а также проведение организационных мероприятий. 

Наиболее распространенным программным методом защиты 

является система паролей.

Ruxsatsiz foydalanishdan himoyalash -  apparat-dasturiy va 

kriptografik usullar va vositalar yordamida hamda tashkiliy tadbir- 

lami o ‘tkazib, dasturlardan va ma’lumotlardan ruxsatsiz foydala- 

nishni bartaraf etish yoki jiddiy qiyinlashtirish. Himoyalishning eng 

keng tarqalgan dasturiy usuli parollar tizimi hisoblanadi.

Protection from  unauthorized access -  prevention or essen­

tial difficulty of unauthorized access to programs and this way of  

use o f  hardware, program and cryptographic methods and means o f  

protection, and also carrying out organizational actions. The most
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widespread program method o f protection is the system o f  

passwords.

Злоумыш ленник -  лицо или организация, заинтересован­

ные в получении несанкционированного доступа к программам 

или данным, предпринимающие попытку такого доступа или 

совершившие его.

N iyati buzuq -  dasturlardan yoki ma’lumotlardan mxsatsiz 

foydalanishdan manfaatdor, bunday foydalanishga uringan yoki 

amalga oshirgan shaxs yoki tashkilot.

Intruder -  the person or the organization interested in re­

ceiving unauthorized access to programs or data, making an attempt 

o f such access or made it.

Идентификатор -  средство идентификации доступа, 

представляющее собой отличительный признак субъекта или 

объекта доступа. Основным средством идентификации доступа 

для пользователей является пароль.

Identiflkator -  subyekt yoki obyektning farqlanuvchi aloma- 

tidan iborat foydalanishning identifikatsiya vositasi. Foydalanuv- 

chilar uchun asosiy identifikatsiya vositasi parol hisoblanadi.

Identifier -  means o f  identification of the access, representing 

a distinctive sign o f  the subject or object of access. The main means 

o f identification o f  access for users is the password.

И дентификатор доступа -  уникальный признак субъекта 

или объекта доступа________________________

Foydalanish identifikatori -  foydalanuvchi subyekt yoki 

obyektning noyob alomati.

A ccess identifier -  unique sign of the subject or object o f  

access.
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И дентификатор пользователя -  символическое имя, при­

сваиваемое отдельному лицу или группе лиц, разрешающее 

использование ресурсов вычислительной системы.

Foydalanuvchi identifikatori -  hisoblash tizimi resurslaridan 

foydalanish uchun alohida shaxsga yoki shaxslar guruhiga beri- 

ladigan ramziy ism.

User identifier, userid -  symbol the check name appropriated 

to the individual or a group o f  persons and allowing use o f resources 

o f the computing system.

И дентификация -  присвоение субъектам и объектам дос­

тупа идентификатора и/или сравнение предъявляемого иденти­

фикатора с перечнем присвоенных идентификаторов.

Identiflkatsiya — foydalanish subyektlari va obyektlariga iden- 

tifikator berish va/yoki taqdim etilgan identifikatorni berilganlari 

ro‘yxati bilan taqqoslash.

Identification -  assignment to subjects and objects o f access 

o f the identifier and/or comparison o f die shown identifier with the 

list o f  the appropriated identifiers.

И збирательное управление доступом -  метод управле­

ния доступом субъектов системы к объектам, основанный на 

идентификации и опознавании пользователя, процесса и/или 

группы, к которой он принадлежит.

Foydalanishni tanlab boshqarisb -  foydalanuvchini, jarayon- 

ni va/yoki u tegishli guruhni identifikatsiyaiashga va tanishga asos- 

langan tizim subyektlarining obyektlardan foydalanishni boshqarish 

usuli.

D iscretionary access control (DAC) -  method o f  control over 

access o f subjects o f system to. To the objects, based on iden-
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tification and an identification of the user, process and/or group to 

which it belongs.

Имитация -  активная атака на криптографический про­

токол, целью которой является навязывание противником и/или 

нарушителем одной из сторон сообщения от имени другой 

стороны, которое не будет отвергнуто при приеме.

Imitatsiya -  qabul qilinishida rad etilmaydigan, dushman 

va/yoki buzg'unchi tomonidan taraflaming biri xabarini taraflarning 

ikkinchisi nomidan majburan qabul qildirish maqsadida kriptografik 

protokolga faol hujum.

Imitation -  attack active on the protocol cryptographic which 

purpose is imposing by the opponent and/or the violator o f one o f  

the message parties on behalf o f other party which won't be rejected 

at reception.

Имитовставка -  отрезок информации фиксированной 

длины, полученный по определенному правилу из открытых 

данных и ключа, добавленный к зашифрованным данным для 

обеспечения имитозащиты.

Im itovstavka -  imitohimoyarii ta’minlash maqsadida ochiq 

ma’lumotlardan va kalitdan ma’lum qoida bo'yicha olingan va  

shifrlangan ma’lumotlarga qo‘shilgan axborotning belgilangan 

uzunlikdagi bo‘lagi.
M assage authentication code — piece o f  information of the

added to the ciphered data for providing imitation protection.

И митозащ ита — защита системы шифрованной связи от 

навязывания ложных данных.
Im itohim oya -  shifrlangan aloqa tizimini yolg‘on ma’lumot- 

laming majburan kiritilishidan himoyalash.
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Integrity protection, protection from  imitation -  protection 

o f system o f  encoded communication against imposing o f false data.

И митостойкость -  свойство криптографической системы 

(криптографического протокола), характеризующее способ­

ность противостоять активным атакам со стороны противника 

и/или нарушителя, целью которых является навязывание лож­

ного сообщения, подмена передаваемого сообщения или изме­

нение хранимых данных.

Im itobardoshlik -  maqsadi yolg‘on xabami majburan kiritish, 

uzatiluvchi xabami almashtirish yoki saqlanuvchi ma’lumotlarni 

o ‘zgartirish bo‘lgan dushman yoki/va buzg1 unchi tomonidan qili- 

nadigan faol hujumlarga qarshi tura olish qobiliyati orqali xarak- 

terlanuvchi kriptografik tizim (kriptografik protokol) xususiyati.

Im itation resistance -  property o f system cryptographic (the 

protocol cryptographic), characterizing ability to resist to attacks 

active from the opponent and/or the violator which purpose is 

imposing o f  the untrue report, substitution o f the transferred 

message or change o f stored data.

Социальная инженерия -  обход системы информацион­

ной безопасности с помощью информации, получаемой из кон­

тактов с обслуживающим персоналом и пользователям путем 

введения их в заблуждение различными уловками, обмана и т.д.

Ijtim oiy injeneriya -  xizmatchi xodimlar va foydalanuvchilar 

bilan muloqotda turli nayranglar va aldashlar orqali chalg‘itish y o i i  

bilan olingan axborotdan foydalanib, axborot xavfsizligi tizimini 
chetlab o ‘tish.

Social engeneering -  round system o f  information security 

with using information obtained from contacts with serves staff and
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users by introducing them in delusion different tricks, deception, 

etc.

И нсайдер -  член группы людей, имеющий доступ к зак­

рытой информации, принадлежащей этой группе. Как правило, 

является ключевым персонажем в инциденте, связанным с 

утечкой информации. С этой точки зрения различают следую­

щие типы инсайдеров: халатные, манипулируемые, обиженные, 

нелояльные, подрабатывающие, внедренные и т.п.

Insayder — guruhga tegishli yashirin axborotdan foydalanish 

huauqiga ega guruh a'zosi Odatda, axborot sirqib chiqish bilan 

b o g iiq  mojaroda muhim shaxs hisoblanadi. Shu nuqtayi nazardan 

insayderlaming quyidagi xillari farqlanadi: beparvolar, manipulyat- 

siyalanuvchilar, ranjiganlar, qo'shinicha pul ishlovchilar va h.

Insider -  the member o f  group o f  the people having access to  

the classified information, belonging this group. As a rule, is the key 

character in the incident, connected with information leakage. From 

this point of view distinguish the following types o f insiders: neg­

ligent, manipulated, offended, disloyal, earning additionally, intro­

duced, etc.

И нформационная надежность -  1. Способность алгорит­

ма или программы правильно выполнять свои функции при 

различных ошибках в исходных данных. 2. Способность ин­

формационной системы обеспечивать целостность хранящихся

Axborot ishonchliligi -  1. Dastlabki ma’lumotlardagi turli xa- 

toliklarda algoritm yoki dasturning o ‘z vazifasini to‘g ‘ri bajarish qo- 

biliyati 2. Axborot tizimining unda saqlanayotgan ma’lumotlar yax- 

litligini ta’minlash qobiliyati.
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Inform ation reliability — l.Abilityofalgorithm or the program 

it is correct to carry out the functions at various mistakes in basic 

data. 2. Ability of information system to provide integrity o f  the 

data which were stored in it.

И нформационная система -  организационно упорядо­
ченная совокупность документов (массивов документов) и ин­

формационных технологий, с использованием средств вычис­

лительной техники и связи, реализующих информационные 

процессы.

A xborot tizimi -  hujjatlarning (hujjatlar massivining) va axbo- 

rot texnologiyalarining, xususan, axborot jarayonlarini amalga oshi- 

ruvchi hisoblash texnikasi va aloqa vositalaridan foydalanib, tash- 

kiliy tartibga solingan majmui.

Inform ation system  -  organizationally ordered set o f docu­

ments (document files) and information technologies, including with 

use of computer aids and the communications, realizing information 

processes.

И нформационная технология — система технических 

средств и способов обработки информации.

A xborot texnologiyasi -  axborotni ishlash usullari va texnik 

vositalari tizimi.

Inform ation technology -  system o f technical means and 

ways o f information processing.

И нфраструктура откры ты х ключей -  подсистема систе­

мы ключевой асимметричной шифрсистемы. Предназначена 

для обеспечения (с помощью сертификатов ключей) доверия 

законных пользователей к подлинности ключей, соответствия 

ключей пользователям и оговоренным условиям их приме­
нения.
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Ochiq kalitlar infrastrukturasi -  asimmetrik shifrtizim ka- 

litlari tizimining qismtizimi. Qonuniy foydalanuvchilarning kalitlar- 

ning haqiqiyligiga, kalitlarning foydalanuvchilarga va ular oldindan 

kelishilgan ishlatish shartlariga mosligiga ishonishlarini (kalitlar 

sertifikatlari yordamida) ta’minlashga moijallangan.

Public Key Infrastructure (PKI) -  subsystem o f system key 

cipher system o f asymmetric. It is intended for providing (by means 

o f certificates o f keys) trust o f users o f  lawful keys to authenticity, 

compliance o f keys to users and the stipulated conditions o f their 

application.

И нцидент — зафиксированный случай попытки получения  

несанкционированного доступа или проведения атаки на 

компьютерную систему.

M ojaro -  ruxsatsiz foydalanish huquqiga ega bo‘lishga yoki 

kompyuter tizimiga hujum o ‘tkazishga urinishning qayd etilgan 

holi.

Incident -  the recorded case o f attempt o f receiving 

unauthorized access or carrying out attack to computer system.

И скаж ение — отклонение значений параметров сигнала 

данных от установленных требований. Изменение содерж им ого  

сообщ ения, передаваемого по линии связи.

Buzilish -  ma’Iumotlar signali parametrlari qiymatlarining o ‘r- 

natilgan talablardan chetlanishi. Aloqa liniyasi bo‘yicha uzatiluvchi 

xabar tarkibining o'zgansht:----------------------------------------------------------

D istortion -  deviation o f values o f  parameters o f a signal o f  

data from the established requirements. Still - change o f contents o f  

the m essage transferred on the communication lines.

Канал передачи данных -  физическая среда, по которой  

передается информация из одного устройства в друг ое.



M a’lum otlarni uzatuvchi kanal -  fizik muhit, u orqaii 

axborot bir qurilmadan ikkinchisiga uzatiladi.

Data transm ission channel -  the physical environment on 

which information from one device is transferred to another.

Канал проникновения -  путь от злоумышленника к ис­

точнику конфиденциальной информации, посредством которо­

го возможен несанкционированный доступ к охраняемым све­

дениям.

Kirib olish kanali -  niyati buzuqdan to konfidensial axborot 

manbaigacha bo‘lgan y o ‘l. U orqaii himoyalanuvchi ma’lumotlar- 

dan ruxsatsiz foydalanish mumkin.

Insecurity channel — actual path from the malefactor to a 

source of confidential information by means o f  which unauthorized 

access to protected data is possible.
Канал утечки информации -  физический путь от источ­

ника конфиденциальной информации к злоумышленнику, по 

которому возможно несанкционированное получение охраняе­

мых сведений (совокупность источника коммерческой тайны, 

физической среды и средства промышленного шпионажа).

Axborot sirqib chiqaruvchi kanal -  qo‘riqlanuvchi ma’lu- 

motlardan (tijorat siri, fizik muhit va sanoat ayg‘oqchilik vositalari 

majmui) ruxsatsiz foydalanishga imkon beinvchi konfidensial axbo­

rot manbaidan to niyati buzuqgacha bo‘lgan fizik yo ‘l.

Inform ation leakage channel -  actual path from a source o f  

confidential information to the malefactor, on which probably 

unauthorized obtaining protected data (set o f a source o f  a trade 

secret, the physical environment and means o f industrial espionage).

Киберпреступность — действия отдельных лиц или групп, 

направленные на взлом систем компьютерной защиты, на хи-
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щение или разрушение информации в корыстных или хули­

ганских целях.

K ib erjin oyatilik - g ‘arazli yoki xuliganlik maqsadlarda himo- 

yalashning kompyuter tizim larini buzib ochishga, axborotni o‘g‘ri- 

lashga yoki buzishga y o ‘naltirilgan alohida shaxs yoki guruh hara- 

katlari.

Cyber crym e — actions o f individuals or the groups, directed 

on breaking of system s o f computer protection, on plunder or 

information destruction in  the mercenary or hooligan purposes.

Кибертерроризм -  действия no дезорганизации компью­

терных систем, создаю щ ие опасность гибели людей, значитель­

ного имущественного ущ ерба либо иных общественно опасных 

последствий.

Kiberterrorizm  -  insonlar halokati, aytarlicha moddiy zarar 

xavfini va boshqa jam iyatga xavfli oqibatlami tug‘diruvchi kom­

pyuter tizimlarini chalg‘ itish bo‘yicha harakatlar.

Cyber terrorism  — actions on disorganization o f  the computer 

systems creating danger o f death o f  people, significant property 

damage or other socially dangerous consequences.
Открытый к л ю ч  -  несекретный ключ асимметричной 

шифросистемы.

Ochiq kalit -  asimmetrik shifrtizimning maxfiy bo‘lmagan 

kaliti.
Public key -  unclassified key the asymmetric cryptosystem.

Разовый клю ч — ключ, однократно используемый для 

шифрования в цикле (в  жизненном цикле ключей). Обычно не 

подлежит хранению и является элементом составного ключа.
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B ir  m artali kalit -  siklda (kalitlarning hayot siklida) shifrlash 

uchun bir marta ishlatiluvchi kalit. Odatda saqlanmaydigan va 

tarkibiy kalit elementi hisoblanadi.

O nce-on ly  key — the key which is once used for enciphering in 

a c y c le  (vital keys). Usually isn't subject to storage and is an 

elem ent o f  a key compound.

К л ю ч  расш ифрования -  ключ, используемый при рас­

ш ифровании.

D eshifrlash  kaliti -  deshifrlashda ishlatiluvchi kalit.

D ecryption  key — the key used for decryption.

С еансовы й ключ -  ключ, специально сгенерированный 

для о д н о го  сеанса связи меж ду двумя участниками (протокола).

Seans kaliti -  ikkita qatnashchilar (protokol qatnashchilari) 

orasidagi bitta aloqa seansi uchun maxsus generatsiyalangan kalit.

Session  key -  the key which has been specially generated for 

one communication session between two participants (protocol).

С екретны й ключ — ключ, сохраняемый в секрете от лиц, 

н е им ею щ их допуска к ключам данной симметричной шиф­

росистем ы  или к использованию некоторых функций данной 

асимметричной шифросистемы.

IVlaxfiy kalit -  ma lum simmetrik shifrtizim kalitlaridan yoki 

ma’lurn asimmetrik shifrtizimningba’zi funksiyalaridan foydalanish 

huquqiga ega bo‘lmagan shaxslardan maxfiy sanaluvchi kalit.

Secret key -  the key kept in a secret from persons, not having 

the admission to keys given symmetric cryptosystem or to use o f  

som e functions given the asymmetric cryptosystem.

Код — 1. П редставление символа двоичным кодом. 2. 

Криптографический прием, в котором используется произ­
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вольная таблица или кодировочная  к н и га  для преобразования 

текста  в за код и р ов ан ную  форму.

Kod -  1. S im v o ln i ik k i l ik  ko d  o rq a li ifoda lash. 2. M a tn n i k o d - 

langan shaklga  o ‘ zgartirishda  ix t iy o r iy  ja d v a ld a n  y o k i kod lash  

k ito b id a n  fo y d a la n u v c h i k r ip to g ra f ik  usul.

Code -  1. S ym b o l representa tion  b y  a b in a ry  code. 2. C ry p to g ­

rap h ic  reception  in  w h ic h  any ta b le  o r the  quoted b o o k  fo r  

tra n s fo rm a tio n  o f  th e  te x t to  the  coded fo rm  is used.

Код аутентификации -  вид  ал горитм а  и м и то за щ и щ а ю щ е - 

го  ко д и ро ва ни я  инф орм ации. К а к  правило, к. а. сопоставляет 

со о б щ е н и ю  его  ко д  а уте н ти ч н о сти  сообщ ения. А л го р и т м  п р и ­

нятия  реш ени я о п о д л и н н о с ти  инф орм ации основан на  п ровер ­

ке значения кода а уте н ти ч н о сти  сообщ ения.

Autentifikatsiya kodi -  a xb o ro tn i im ito h im o y a lo v c h i kod lash  

a lg o r itm in in g  tu ri. Odatda, a u te n tif ik a ts iy a  k o d i xa ba m i u n in g  as- 

lig a  to ‘ g ‘ r i  k o d i b ila n  taqqoslayd i. A x b o ro tn in g  h a q iq iy lig i xu sus ida  

q aro r q ab u l q ilis h  a lg o r itm i xa b a m in g  asliga  to "g ‘ r i  k o d i q iy m a tin i 

te ksh ir ish g a  asoslangan.

Authentication code -  typ e  o f  a lg o rith m  o f  co d ing  im ita tio n  

secure in fo rm a tio n . A s a ru le , a u th en tica tio n  code com pares to  the  

message its  code o f  a u th e n tic ity  o f  the  message. T he  a lg o rith m  o f  

d e c is io n -m a k in g  on a u th e n tic ity  o f  in fo rm a tio n  is based on check o f  

va lu e  o f  a code o f  a u th e n tic ity  o f  the message.

Код аутентичности сообщения -  С пе ци ал ьн ы й  набор  

си м в ол о в , добавляемы й к  со о б щ е н и ю  в протокол ах а уте н ти ф и ­

ка ци и  со о б щ е н и й  с д о вер яю щ и м и  д р у г-д р у гу  у ч а стн и ка м и , 

п ре д на зна чен ны й  для обеспечения его целостности  и  а уте н ­

ти ф и к а ц и и  и сто ч н и ка  д а нн ы х.
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Xabaming asliga to‘g‘riIigi kodi -  b ir -b ir ig a  ish o n u vch i ish - 

t iro k c h ila r  to m o n id an  x a b a rla m i a u te n tifika ts iya la sb  p ro to k o lla r id a  

xabarga q o ‘ sh ila d iga n  va u n in g  y a x li t l ig in i va  m a ’ lu m o tla r  m anba i- 

n in g  a u te n tif ik a ts iy a s in i ta ’ m in lashga  m o ‘ lja lla n g a n  s im v o lla rn in g  

m axsus nabori.

Message authentication code, seal, integrity check value -
in  p ro toco ls  o f  a u th en tica tio n  o f  messages w ith  p a rtic ip a n ts  tru s tin g  

each o the r -  the  specia l character set added to  the  message and 

in tended  fo r  ensuring  its  in te g rity  and au th en tica tio n  o f  data source.

Компрометация -  утеря  значительной инф орм ации  либо  

п о л уч ен и е  ее неавторизованны м и для этого  субъ ектам и (л и ц а ­

м и, програм м ам и, процессам и и т.д.).

Obro‘sizlantirish -  j id d iy  a xb o ro tn i y o ‘ q o tish  y o k i un i 

a v to riza ts iya lanm agan  su b ye k tla r (shaxslar, dasturla r, ja ra y o n la r  va 

h .) to m o n id a n  o ‘ z la s h tir il is h i

Compromising -  loss o f  c r it ic a l in fo rm a tio n  o r re c e iv in g  i t  the 

subjects n o t au thorized  fo r  th is  purpose (persons, program s, 

processes, e tc.)

Контроль доступа -  определение и о гра н и ч е н и е  д оступа  

пользователей, п ро гра м м  или  процессов к  устро й ства м , п р о ­

грам м ам  и д анны м  вы ч и сл и тел ьн ой  систем ы .

Foydalanish nazorati -  fo y d a la n u v c h ila m in g , d as tu rla rn ing  

y o k i ja ra y o n la m in g  h isob lash  t iz im la r i q u r ilm a la rid a n , dastu rla ridan  

va  m a ’ lu m o tla rid a n  fo y d a la n is h la r im  an iq lash  va cheklash.

Access control -  d e fin it io n  and re s tr ic tio n  o f  access o f  users, 

p rogram s o r processes to  devices, p rogram s and data o f  the  

co m p u tin g  system.

Концепция защиты информации -  систем а взгляд ов и

о б щ и х  те х н и ч е с к и х  требований  п о  защ ите инф орм ации.
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Axborotni himoyalash konsepsiyasi -  a xbo ro tn i h im o y a la s h  

b o ‘y ich a  qarash lar va u m u m iy  te x n ik  ta la b la r t iz im i.

The concept of information security -  fram e  o f  re fe rence  and  

the  general te c h n ic a l requ irem ents on in fo rm a tio n  security .

Криптографическая система -  со вокуп но сть  те х н и ч е с ­

к и х  и /и л и  п р о гр а м м н ы х  средств, о р га н и за ц и о н н ы х  м етодов, 

о б е сп е чи в а ю щ и х криптограф ическое  преобразование и н ф о р ­

м ации и уп ра вл ен и е  процессом  распределения клю чей .

Kriptografik tizim -  a xb o ro tn i k r ip to g ra f ik  o ‘ z g a rtir is h n i va  

k a lit la m i ta qs im la sh  ja ra y o n in i boshqarishn i ta ’ m in lo v c h i te x n ik  

v a /y o k i d a s tu riy  vo s ita la r, ta s h k iliy  u su lla r m a jm u i.

Cryptographie system, Cryptosystem -  set te chn ica l a n d /o r 

so ftw are , the  o rg a n iza tio n a l m ethods p ro v id in g  c ryp to g ra p h ic  trans­

fo rm a tio n  o f  in fo rm a tio n  and m anagem ent process o f  d is tr ib u tio n  o f  

keys.

Лицензия —  разреш ение на право п род аж и или предостав­

ления у сл уг.

Litsenziya -  sotish y o k i x iz m a t k o ‘ rsa tish  huquq iga  ruxsa t- 

noma.

License —  p erm iss ion  to  the r ig h t o f  sale o r service.

Лицензия в области защиты информации -  разреш ение 

на право провед ения тех или и н ы х  работ в области защ иты  и н ­

ф орм ации, оф орм ленное л и ц ен зи он ны м  соглаш ением  /д о го в о ­

р о м /. ____________________________________________________

Axborot himoyasi sohasidagi litsenziya -  a xbo ro t x a v fs iz lig i 

sohasida u y o k i bu  is h la m i ba ja rish  h uq uq iga  litse n z io n  b it im  

(shartnom a) b ila n  ra sm iy la sh tir ilg a n  ruxsatnom a.
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License information security -  pe rm iss ion  to  the  r ig h t o f  

ca rry in g  o u t these o r those w o rks  in  the  f ie ld  o f  the  in fo rm a tio n  

security , issued b y  the  license agreem ent/contract/.

Ложная информация -  инф орм ация, о ш и б о ч н о  о тр аж аю ­

щая ха р а кте р и сти ки  и признаки , а такж е  инф орм ация о не с у ­

щ ествую щ ем  реальном  объекте.

Yolg‘on axborot -  x a ra k te r is tik a la rn i va a lo m a tla m i n o to ‘ g ‘ r i  

a k s la n tiru v c h i a x b o ro t ham da real m a v ju d  b o ‘ lm agan o bye k t husu- 

s idag i axboro t.

False information -  in fo rm a tio n  w h ic h  is m is ta ke n ly  re fle c ­

tin g  characte ris tics  and signs, and a lso  in fo rm a tio n  on ob jec t n o t 

e x is tin g  rea lly .

Макровирусы -  програм м ы  на язы ках (м акроязы ках), 

встр о е н н ы х в неко то р ы е  систем ы  обработки  д а нн ы х (текстовы е  

редакторы , эл е ктр о нн ы е  таблицы  и так далее).

Makroviruslar -  q andayd ir m a ’ lu m o tla m i ishlash tiz im ig a  

(m atn  red akto rig a , e le k tron  ja d v a lla rg a  va h .) o ‘ rna tilg a n  t i lla rd a g i 

(m a k ro tilla rd a g i)  dasturlar.

Macro viruses -  program s in  the  languages (m acro languages) 

w h ic h  have been b u ilt  in  som e system s o f  data p rocessing ( te x t 

editors, spreadsheets and so on).

Мандат -  разновид ность  указателя, опред еляю щ ий п уть  

доступа  к объ екту  и разреш енны е над ним  операции.

Mandat -  obyektdan  fo yd a la n ish  va un ing  ustida  ruxsa t e til-  

gan a m a lla m i ba ja rish  y o ‘ l in i  a n iq lo v c h i k o ‘ rsa tk ich  tu ri.

Mandate —  k in d  o f  the  in d e x  d e fin in g  a w a y  o f  access to  

ob jec t and opera tions a llo w e d  o v e r it.

Мандатное управление доступом -  ко нц еп ц и я  (м одель) 

д оступа  субъ екто в  к и н ф орм ационны м  ресурсам по  гриф у сек-
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ретности , разреш енной к п ол ьзо ван и ю  инф орм ации, определя­

ем ом у м еткой  секретности  /конф ид енциал ьности /.

Foydalanishni mandatli boshqarish -  m a x f iy l ik  (k o n fid e n - 

s ia ll ik )  b e lg is i o rqa li a n iq la n u v c h i m a x f iy l ik  g r i f i  b o ‘y ic h a  axbo - 

ro tdan  fo yda lan ish g a  pyx cat e tilg an  su bye k tla rn in g  a x b o ro t resurs- 

la ridan  fo yda lan ish  konsepsiyas i (m o d e li).

Mandate management access -  the  concept (m o d e l) o f  access 

o f  subjects to  in fo rm a tio n  resources on the  se curity  c la s s ific a tio n  o f  

in fo rm a tio n  a llo w e d  fo r  u s in g  determ ined by a tag o f  p r i­

v a c y / c o n fid e n tia lity /.

Маскарад -  п о п ы тка  п о л у ч и ть  д о ступ  к систем е, объ е кту  

или  вы п ол н ен и е  д р у ги х  д е й ств и й  субъектом , не облад аю щ им  

п о л н о м о ч и я м и  на соотве тствую щ ее  действие и в ы д а ю щ и м  себя 

за д р у го го , ко то р о м у  эти  д е й стви я  разрешены.

Maskarad -  te g is h li h a ra k a tla m i am alga osh irishga  v a k o la tla r i 

b o 'lm a g a n  su be ktn in g  o ‘ z in i boshqa v a k o la tli shaxs deb k o ‘ rsa tib , u 

shaxs n om id a n  h a raka tlam ing  im k o n iy a tla r ig a  va  im tiy o z la r ig a  ega 

b o ‘ lish g a  u rin is h i.

Masquerade -  a tte m p t to  get access to  system , o b je c t o r 

p e rfo rm a n ce  o f  o the r actions b y  th e  subject w h ic h  isn 't possessing 

pow ers on th e  correspond ing  a c tio n  and g iv in g  o u t fo r  ano the r to  

w h ic h  these actions are a llo w e d .

Матрица доступа -  таблица, отображ аю щ ая правила  д о с ­

ту п а  суб ъ е кто в  к  ин ф ор м а ци о нн ы м  ресурсам, данны е о  к о то ­

р ы х  хр а н я тся  в диспетчере  доступа. Таблица, отображ аю щ ая 

правила  р азграничения  доступа.

Foydalanish matritsasi -  M a ’ lu m o tla r i fo yda lan ish  d ispetche- 

rid a  sa q la n u vch i axbo ro t, a x b o ro t resurs la ridan  su bye k tla rn in g
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fo yda lan ish  q o id a la r in i aks e ttiru v c h i ja d v a l; fo y d a la n is h n i cheklash 

q o id a la r in i aks e ttiru v c h i ja d v a l.

Access matrix —  the  ta b le  d is p la y in g  ru les o f  access o f  

subjects to  in fo rm a tio n  resources, g ive n  about w h ic h  are stored in  

the  d ispatcher o f  access. A ls o , the  tab le  d is p la y in g  ru les o f  

d iffe re n tia tio n  o f  access.

Матрица полномочий -  таблица, элем енты  к о то р о й  опре­

д е л я ю т права (п о л н о м о чи я , п р и в и л е ги и ) определенного  объек­

та о тн оси те л ьно  защ ищ аем ы х данны х.

Vakolatlar matritsasi -  e le m e n tla ri m uayyan  o b y e k tn in g  h i-  

m o ya la n u vch i m a ’ lu m o tla rg a  n isbatan h u q u q la r in i (v a k o la tla r in i, 

im t iy o z la r in i)  b e lg ilo v c h i ja d v a l.

Privilege matrix -  the  table , w h ic h  e lem ents d e fin e  the  rig h ts  

(pow ers, p riv ile g e s ) a ce rta in  o b je c t fro m  n os ite ln o  p ro tected  data.

Менеджмент риска -  п о л н ы й  процесс ид е нти ф и ка ци и , 

ко нтро л я , устранения  и л и  ум еньш ения  п осл ед ствий  о па сны х 

со б ы ти й , ко то ры е  м о гу т  оказать влияние  на ресурсы  инф ор­

м а ц и о н н о -те л е ко м м ун и ка ц и о н н ы х  те хн о л о ги й .

Xavf-xatar menedjmenti -  a x b o ro t- te le k o m m u n ik a ts iy a  tex- 

n o lo g iy a  resurs la riga  ta ’ s ir  e tish i m u m k in  b o ‘ lgan x a v f l i  h od isa la r 

o q ib a tla r in i id e n tif ik a ts iy a la s h n in g , nazora tlashn ing , b a rta ra f e tish- 

n in g  y o k i k a m a y tir is h n in g  t o i i q  ja ra y o n i.

Risk management -  f u l l  process o f  id e n tif ic a tio n , co n tro l, 

e lim in a tio n  o r red uction  o f  consequences o f  dangerous events w h ic h  

can have im p a c t on resources o f  in fo rm a tio n  and te le c o m m u n ic a tio n  

technolog ies.

Модель нарушителя правил доступа -  абстрактное  о п и ­

сание наруш ителя правил  д о ступ а  к  и н ф о р м а ц и о н н о м у р есур ­

су. П ри м ер ам и  моделей н ар уш и тел я  правил д о ступ а  являю тся
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таки е  п ро гра м м ы , к а к  т р о я н с к и й  конь, л о ги че ская  бомба, 

ко м п ь ю те р н ы й  в и р у с  и  д р уги е .

Foydalanish qoidalarini buzuvchining modeli -  a x b o ro t 

resursidan fo y d a la n is h  q o id a la r in i b u z u v c h in in g  a b s tra k t ta v s ifi. 

A x b o ro t resursidan fo y d a la n is h  q o id a la r in i b u z u v c h in in g  m o d e li 

s ifa tid a  troya n  d a s tu r in i, m a n tiq iy  bom ban i, k o m p y u te r v iru s in i va  

h. k o ‘ rsatish m u m k in

Model intruder access rules —  abstract the  d e s c rip tio n  o f  th e  

b reaker o f  ru les o f  access to  in fo rm a tio n  resource. E xa m p les  o f  

m ode ls  o f  the  breaker o f  ru les o f  access are such p ro g ram s as the  

T ro ja n  horse, a log ica l b o m b , a co m p u te r v iru s  and others.

Модификация информации -  изм енение содерж ания и л и  

объема инф орм ации на ее н о си те л я х  при  обработке  т е х н и ­

ческим и  средствами.

Axborotni modifikatsiyalash -  a xbo ro tn i te x n ik  v o s ita la r id a  

ish lashda u n ing  m a z m u n in i y o k i h a jm in i o ‘ zgartirish .

Modification of information -  to  change the co n te n t o r the  

a m o un t o f  in fo rm a tio n  on th e  p rocess ing  o f  techn ica l means.

Мониторинг безопасности информации -  п о сто я н н о е  

наб лю д ение  за п р о ц е с с о м  обеспечения безопасности инф орм а­

ц и и  в и н ф о р м а ц и о н н о й  си стем е  с ц елью  уста н о в и ть  е го  с о о т ­

ветствие  требованиям  бе зо па сно сти  инф орм ации.

Axborot xavfsizligi monitoringi —  a x b o ro t x a v fs iz lig i ta lab - 

la r ig a  m o s lig in i a n iq la s h  m acisadida a xbo ro t t iz im id a g i a xb o ro t 

x a v fs iz lig in i ta ’ m in la s h  ja ra y o n in i m u tta s il kuzatish.

Information security monitoring -  constant m o n ito r in g  o f  

the  process in fo rm a tio n  s e c u rity  in  the  system  in fo rm a tio n  to  

d e te rm ine  its c o m p lia n c e  w ith  in fo rm a tio n  security.
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Наблюдаемость —  возм ож ность  для о тв е тств е н н ы х  за 

з а щ и т у  инф орм ации  л и ц  восстанавливать х о д  н ар уш ен и я  или  

п о п ы т к и  н а р уш е н и я  безопасности инф ор м а ци о нн о й  систем ы .

Kuzatuvchanlik -  a x b o ro t h im o ya s ig a  ja v o b g a r shaxslar 

uchun  a xbo ro t t iz im i x a v fs iz lig in i buz ish  ja ra y o n in i y o k i buzishga 

u r in is h la rn i tik la sh  im k o n iy a ti.

Observability -  an o p p o rtu n ity  fo r  those responsib le  fo r  data 

p ro te c t io n  o ff ic ia ls  to  resto re  the course o f  v io la tio n s  o r a ttem pted  

v io la t io n s  o f  in fo rm a tio n  system  security .

Надежность -  ха ра кте р и сти ка  способности  ф ун кц и о н а л ь­

н о го  узл а , устро й ства , систем ы  вы п ол н я ть  при определенны х 

у с л о в и я х  требуем ы е ф ун кц и и  в  течение определенного  периода 

врем ени .

Ishonchlilik -  m a ’ lu m  sharo itla rda  b e rilg an  va q t o ra lig ‘ ida 

fu n k s io n a l u ze ln in g , q u rilm a n in g , t iz im n in g  o ‘ z iga to p s h irilg a n  

v a z ifa la m i ba jarish  q o b iliy a t in in g  xa rak te ris tikas i.

Reliability -  the  a b il ity  o f  the  fu n c tio n a l characte ris tics  o f  

node  dev ices , the  system  under ce rta in  c ircum stances to  ca rry  ou t 

th e  d es ire d  fu n c tio n  d u rin g  a certa in  p e rio d  o f  tim e.

Нападающий -  субъ ект, действия  к о то р о го  н а р у ш а ю т бе­

з о п а сн о сть  инф ор м а ци и  в рассм атриваем ой ко м п ь ю те р н о й  

систем е.

Hujumchi —  haraka ti k o ‘ rila y o tg a n  ko m p yu te r t iz im id a  a xb o ­

ro t x a v fs iz l ig in i  buzad igan  subyekt.

Attacker -  a su b jec t w hose  actions v io la te  the in fo rm a tio n  se­

c u r ity  in  a under co ns ide ra tio n  com pute r system.

Нарушение полномочий -  п о п ы тка  пользователя или 

п р о гр а м м ы  вы п о л н и ть  н ер азр еш ен ную  операцию .
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Vakolatlarning buzilishi -  fo y d a la n u v c h in in g  y o k i d a s tu m in g  

ruxsa t e tilm agan a m a ln i ba ja rishga  u rin ish i.

Privilege violation -  user o r p ro g ram  attem pts to  p e rfo rm  an 

unauthorized  o p e ra tio n

Нарушение системы безопасности -  усп е ш н о е  п ор аж е ­

ни е  средства уп р а в л е н и я  безопасностью , которое  завершается 

п ро ни кн овен и ем  в систем у.

Xavfsizlik tizimining buzilishi —  tiz im g a  s u q ilib  k ir is h  b ila n  

tuga llanad igan  x a v fs iz l ik n i boshqarish  vo s ita la r in in g  sh ika s tlan ish i.

Security system violation -  th e  successfu l defeat se cu rity  

con tro ls , w h ich  co n c lu d e s  w ith  penetra tion  in to  th e  system.

Нарушение целостности -  иска ж ен и е  с о д е р ж и м о го  запи­

сей файла или базы  д а нн ы х. П р о и с х о д и т  вследствие м а ш и н н ы х  

сбоев, п р о гр а м м н ы х  о ш и б о к , а такж е  о ш и б о ч н ы х  д е й стви й  

пользователей.

Yaxlitlikning buzilishi -  fa y l y o k i m a ’ lu m o tla r  bazasidagi 

y o z u v la m in g  b u z ilis h i. M a s h in a n in g  y a n g lis h is h i, das tu riy  x a to lik -  

la r  ham da fo y d a la n u v c h ila rn in g  n o to ‘ g ‘ r i ha raka tla ri n a tija s id a  ro ‘ y  

beradi.

Integrity violation -  the  d is to r tio n  o f  the  contents o f  the 

recorded  files  or database. T h id  is due  to  m ach ine  fa ilu re s , so ftw a re  

errors and erroneous ac tions  o f  users.

Нарушение целостности информации -  утрата  инф орм а- 

ц и и , п ри  ее о б р аб отке  те х н и ч е с к и м и  средствами, свойства  це- 

л о стн о сти  в результате  ее н е са н кц и он и р ова нн ой  м од иф икации  

и ли  н е с а н к ц и о н и р о в а н н о го  ун и что ж е н и я .

Axborot yaxlitligining buzilishi -  a xb o ro tn in g , u n i te x n ik  

v o s ita la r i y o rd a m id a  ish la n ish id a  y o ‘ q o tilis h i, ruxsa ts iz  m o d if ik a t-
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s iya la n ish i y o k i  y o ‘ q q il in is h i n a tijas id a  v a x li t l ik  x u s u s iy a tin in g  

y o ‘ q o lish i.

Information integrity violation - the  loss o f  in fo rm a tio n  

w he n  i t  is  p rocessed b y  te ch n ica l means, the  in te g rity  o f  the 

p ro p e rty  as a re s u lt o f  its  unau tho rized  m o d if ic a tio n  o r unauthorized  

destruction .

Нарушитель -  субъект, действия  ко то ро го  н а р у ш а ю т бе­

зопасность  и н ф ор м а ци и  в рассм атриваем ой к о м п ь ю те р н о й  с и с ­

теме.

Buzg‘unchi -  h a raka tla ri k o ‘ r ila y o tg a n  k o m p y u te r t iz im id a  

a x b o ro t x a v fs iz lig in i buzadigan subyekt.

Attacker —  a subject w hose  actions v io la te  the in fo rm a tio n  

s e cu rity  in  a c o m p u te r system  under consideration.

Обработка данных —  систем атическое  вы п о л н е н и е  опера­

ц и й  над  д а н н ы м и

Ma’lumotlarni ishlash -  m a ’ lu m o tla r ustida  a m a lla rn in g  

m untazam  b a ja r ilis h i.

Data processing -  m a n ip u la tio n  o f  data by a com puter.

Ошибка в данных -  о ш и б о ч н о е  представление  о д н о го  

и л и  н е с к о л ь к и х  и с х о д н ы х  д а н н ы х  м ож ет стать п р и ч и н о й  ава­

р и й н о го  заверш ения п р о гра м м ы  л и б о  оказаться н е о б н ар уж е н ­

н ой , н о  резул ьтаты  норм ал ьно  заверш ивш ейся п ро гра м м ы  б у ­

д у т  п р и  этом  неверны м и.

Ma’lumotlardagi xatolik -  b ir  y o k i b ir  necha d astla bk i m a 'lu -  

m o tla rn in g  x a to  ifo d a la n ish i, d as tu rn ing  a v a riy a li tu g a lla n ish ig a  sa- 

bab b o ‘ lis h i m u m k in  y o k i x a to lik  a n iq la n m a s lig i m u m k in , am m o 

tu ga lla ng a n  d a s tu r n a tijas i n o to ‘ g ‘ r i  b o ‘ ladi.

340



Data error —  presenta tion  errors o f  one o r m ore source  data 

m ig h t becom e cause o f  acc iden t p rogram  crash o r  be undetected, b u t 

the  results n o rm a lly  co m p le te  the p ro gram  w i l l  under th is  in fid e ls .

Пакетная фильтрация -  процесс п р о п уска н и я  и л и  б л о к и ­

рования пакетов в сети на основе адресов отправителя  и п о л у ­

чателя, значений  п ор то в  или протоколов. П .ф ., как правило, 

является частью  п р о гр а м м н о го  обеспечении  f ire w a ll,  за щ и щ а ю ­

щ его  л о ка л ь н ую  сеть о т  неж елательны х вто рж ен и й .

Paketli filtratsiya —  j o ‘ na tuvch i va  qabu l q ilu v c h i adresla ri, 

p o rtla r  y o k i p ro to k o lla r  q iy m a tla r i asosida ta rm o qd ag i p a k e tla m i 

o ‘ tkazish  y o k i b lo k iro q k a  q ilis h  ja ra y o n i. P a k e tli f i ltr la s h , odatda, 

lo k a l ta rm o q n i n om aq bu l s u q ilib  k ir ish la rd a n  h im o y a lo v c h i ta rm o q- 

la raro  ekran  das tu riy  ta ’ m in o tin in g  q ism i h isob lanad i.

Packet Filtering -  m iss ing  process o r b lo c k in g  process 

packets in  a n e tw o rk  based on the  va lues and d es tin a tio n  addresses, 

ports, o r p ro toco ls . P .f, as a ru le , is a p iece  o f  so ftw a re  p ro tec tio n  

f ire w a ll,  p ro te c tin g  th e  loca l n e tw o rk  fro m  unw an ted  in trus ions.

Одноразовый пароль -  пароль, д е й стви тел ьн ы й  тол ько  

для о д н о го  сеанса и л и  транзакции. Н аряд у с м н огоф а ктор но й  

ауте нти ф и кац и ей  о .п. ум еньш ает р и ск  п о д кл ю ч е н и я  к  систем е с 

неза щ и щ е н но й  рабочей станции.

Bir martali parol -  fa qa t b itta  seans y o k i tran zaks iya  uchun 

h a q iq iy  paro l. B i r  m a rta li paro l, k o ‘ p  fa k to r l i  a u te n iifika ts iya la sh  

b ila n  b irg a, h im o ya la n m a gan ishc-hi sta n s iy a li t iz im g a  u lan ish  x a v f-  

x a ta r in i k a m a y tira d i.

One-Time Password (OTP) -  is a passw ord  that is v a lid  fo r  

o n ly  one lo g in  session o r  transaction , on a c o m p u te r system  o r  o ther 

d ig ita l dev ice .
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Пароль -  уникальная  последовательность сим волов, к о то ­

р у ю  нео бхо д и м о  ввести по  запросу ком пью тера, ч то б ы  и с к л ю ­

чить  д о с ту п  к  систем е, програм м е и л и  данны м .

Parol -  t iz im d a n , dasturdan y o k i m a’ lu m o tla rd a n  fo y d a la - 

n ishga  ruxsa t o lish  uchun k o m p y u te r so ‘ ro v i b o ‘ y ich a  k ir it i la d ig a n  

s im v o lla rn in g  n o yo b  k e tm a -k e tlig i.

Password -  a passw ord is an unspaced sequence o f  characters 

used to  d e te rm ine  th a t a co m p u te r user requesting  access to  a 

co m p u te r system  is re a lly  th a t p a rtic u la r user.

Перестановка -  криптограф ическая  операция, связанная с 

изм енением  порядка  следования отд ел ьны х битов  и л и  с и м ­

волов в блоке  данны х.

Joyini o*zgartirish -  m a ’ lu m o tla r  b lo k id a  a lo h id a  b it la r  y o k i 

s im v o lla rn in g  jo y la s h is h  ta r t ib in i o ‘ z g a rtir is h  b ila n  b o g ‘ l iq  k r ip -  

to g ra f ik  am al.

Permutation -  c ry p to g ra p h ic  opera tions, connected  to  the  

change in  th e  o rd er o f  the  in d iv id u a l b its  o r sym bo ls  in  the  data 

b lock.

Подделка информации -  ум ы ш л ен на я  н е с а н к ц и о н и р о ­

ванная м о д иф икация  инф орм ации  п р и  ее обработке  т е х н и ­

ческим и  средствам и с ц ел ью  п о л уч е н и я  опред еленны х в ы го д  

(п р е и м ущ е ств ) перед ко н кур е н то м  или  нанесения ему ущ ерба.

Axborotni soxtalash -  a x b o ro tn in g  te x n ik  vo s ita la rd a  ish- 

lan ish id a  ra q ib n in g  o ld ida  m uayyan  fo y d a  (a fz a llik )  o lish  m aqsa- 

d id a  a x b o ro tn i a tay in  ruxsa ts iz  m o d ifika ts iya la sh .

Fake information (Forgery) -  in te n tio n a l una u th o rized  m o d i­

f ic a tio n  o f  data w hen  i t  is processed b y  te ch n ica l means to  o b ta in  

ce rta in  ben e fits  (be ne fits ) to  a c o m p e tito r o r s u ffe rin g  damage.
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Подотчетность -  возм ож ность п ро вер ки ; имеет две сто ­

роны : во -п ер вы х, л ю б о е  состояние  систем ы  м о ж н о  ве рн уть  в  

исход ное  для вы яснения то го , как систем а в нем оказалась; во - 

вторы х, и м е ю щ и й с я  порядок проведения аудита  безопасности  

позволяет гарантировать, что  систем а уд овлетворяет всем  

заявленным требованиям .

Hisobdorlik —  te ksh ir ish  im k o n iy a ti. Ik k ita  jih a tg a  ega: b ir in -  

ch idan, t iz im n in g  har qanday h o la tim , ushbu ho la tga  qay ta rzda  

tu sh ib  q o lg a n in i an iq lash uchun d astla bk i h o la tig a  q ay ta rish ; 

ik k in c h id a n , x a v fs iz lik  a u d it in i o ‘ tk a z is h n in g  m a v ju d  ta r t ib i 

t iz im n in g  barcha b ild ir i lg a n  ta la b la m i q o n iq tir is h in i k a fo la tla sh g a  

im k o n  beradi.

Auditability -  a b ility  to  test; has tw o  aspects: f irs t ly , any  state 

o f  the  system  can be reset to  de te rm ine  h o w  th e  system  w as in  it ;  

Second, th e  e x is tin g  procedures fo r  a u d itin g  the  se cu rity  he lps 

ensure th a t y o u r system  meets a ll the  stated requirem ents.

Цифровая подпись -  представляет собой стро ку  в н е к о ­

тором  алф авите (наприм ер, ц и ф ро вую ), зависящ ую  о т  сообщ е­

н и я  или д о кум е н та  и о т н еко то р ого  се кре тн о го  клю ча , извест­

н о го  то л ь к о  п од п и сы ваю щ е м у субъ екту. П редполагается, ч то  ц. 

п. д о л ж н а  бы ть л е гко  проверяем ой без пол учен и я  д о с ту п а  к  

се кре тн о м у кл ю чу .

Raqamli imzo -  xabarga y o k i h u jja tg a  va  faqat im z o  che- 

k u v c h i suby e k tg a m a ’ lu m  qandayd ir  m a x fiy  k a litg a  b o g ‘ l iq  qanday- 

d ir  a lfa v itd a g i qatordan (m asalan, raq am li qa to rdan) ibora t. R a q a m li 

im zo n in g , m a x fiy  ka litd a n  foyda lanm asdan, osongina  te k s h ir ilis h i 

lo z im lig i fa ra z  q ilin a d i.

Digital signature -  is a s tring  in  som e a lphabet (eg, d ig ita l) , 

depend ing  on the  message o r docum ent and fro m  a secret key
343



kn o w n  o n ly  to  th e  s ign a to ry  subject. I t  is assumed th a t d ig ita l 

s igna tur sh o u ld  be eas ily  v e r if ie d  w ith o u t access to  the  secret key.

Электронная подпись -  инф орм ация в э л е ктр о н н о й  ф ор­

ме, которая присоед инена  к  д р у го й  инф орм ации в эл е ктр о нн ой  

форме (по д писы ваем ой  ин ф ор м а ци и ) или  и н ы м  образом свя ­

зана с та ко й  инф орм ацией, которая  используется для опре ­

деления л и ц а , п о д п и сы в а ю щ е го  инф орм ацию .

Elektron imzo -  boshqa e le k tro n  shak ldag i a xbo ro tga  ( im z o - 

la n u vch i axbo ro tg a ) b ir la s h tir ilg a n  y o k i boshqa ta rzda  sh unday 

axbo ro t b ila n  b o g ‘ langan va a x b o ro tn i im z o lo v c h i shaxsn i a n iq - 

lashda ish la tila d ig a n  e le k tron  sh ak lda g i axborot.

Electronic signature -  in fo rm a tio n  in  e le c tro n ic  fo rm  w h ic h  is 

attached to  the  o ther in fo rm a tio n  in  e le c tron ic  fo rm  (s igned  

in fo rm a tio n ) o r o the rw ise  re la tin g  to  such in fo rm a tio n  and is used to  

de te rm ine  th e  person s ig n in g  the  in fo rm a tio n .

Подстановка -  криптограф ическая  операция, связанная с 

замещ ением блока д р у ги м  и  исп ол ьзую щ ая определенны й код.

0 ‘miga qo‘yish -  b lo k n i o ‘ m ig a  boshqasin i q o ‘ y ish  va  m uay- 

yan koddan  fo yd a la n ish  b ila n  b o g ‘ l iq  k r ip to g ra f ik  amal.

Substitution -  c ryp to g ra p h ic  opera tions associated w ith  the  

rep lacem ent u n it and the  o the r us ing  a s p e c ific  code.

Подтверждение подлинности -  механизм, направленны й 

на п од тверж д ение  п о д л и н н о сти  и  п ре д усм а три ва ю щ и й  обмен 

инф орм ацией.

Haqiqiylikning tasdig‘i -  h a q iq iy lik n i tasdiq lashga y o ‘ n a lti-  

r ilg a n  va a x b o ro t a lm ash ishn i k o ‘ zda tu tu v c h i m exanizm .

Authentication exchange —  m echan ism  a im ed at p ro v id in g  

a u th en tica tio n  and exchange o f  in fo rm a tio n .
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Политика безопасности (информации в организации) —
со во куп н о сть  д о к у м е н т и р о в а н н ы х  правил, п ро це д ур , п р а к ти ­

ческих прием ов и л и  р у к о в о д я щ и х  п р и н ц и п о в  в области безо­

пасности  и н ф ор м а ц и и , к о т о р ы м и  руково д ствуе тся  организаци я  

в  своей д еятельности .

Xavfsizlik siyosati (tashkilotdagi axborot x a v f s i z l i g i  siyo- 
sati) -  ta s h k ilo t o ‘ z  fa o liy a t id a  r io y a  q ila d ig a n  a x b o ro t x a v fs iz lig i 

sohasidagi h u jja tla n g a n  q o id a la r ,  m uo la ja la r, a m a liy  u s u lla r  y o k i 

am al q ilin a d ig a n  p r in s ip la r  m a jm u i.

Security policy -  s e t  o f  d ocum ented  p o lic ie s , procedures, 

p rac tica l m ethods o r g u id e lin e s  in  th e  f ie ld  o f  in fo rm a tio n  se cu rity  

used by the o rg a n iz a tio n  in  its  a c tiv it ie s .

Полномочия -  п р а в о  пользователя (терм инала, п р о гр а м ­

мы, систем ы ) о с у щ е с т в л я т ь  те  и л и  и н ы е  п роцед уры  над за щ и ­

щ е н н ы м и  д а н н ы м и .

Vakolatlar -  h im o y a la n g a n  m a ’ lu m o tla r ustida  u y o k i bu  

m uo la ja n i b a ja ris h i bo ‘ y ic h a  fo y d a la n u v c h in in g  ( te rm in a ln in g , 

dasturn ing, t iz im n in g )  h u q u q i.

Privileges —  the  r ig h t  o f  th e  user ( te rm in a l p rogram , system ) to  

im p lem en t c e rta in  p ro ce d u re s  o v e r th e  p ro tected  data.

Полномочное управление доступом -  разграничение  дос­

тупа  субъ екто в  к о б ъ е кта м , о сно ван н ое  на характеризуем ой 

м еткой к о н ф и д е н ц и а л ь н о с ти  инф орм ации , содерж ащ ейся в

инф орм ации т а к о го  у р о в н я  конф и д е нц и а л ьно сти .

Foydalanishni vakolatli boshqarish -  o b y e k tla r ta rk ib id a g i 

a xbo ro tn in g  k o n fid e n s ia ll ig in i  x a ra k te r lo v c h i be lg iga  v a  subyekt- 

la rn in g  bun da y  k o n f id e n s ia l l ik  dara jas iga  ega a xbo ro tga  m uro ja a t

и  о ф и ц и а л ь н о м  разреш ении  субъ ектов обращ аться к

345



e tis h la r ig a  ra s m iy  ruxsatga asoslangan s u b ye k tla rn in g  o byektla rdan  

fo y d a la n is h la r in i cheklash.

Plenipotentiary access control -  access co n tro l subjects to  

o b je c ts  based on the characterized  Tagged c o n fid e n tia lity  o f  the 

in fo rm a t io n  con ta ined  in  the  objects, and th e  a u th o riz a tio n  o f  

s u b je c ts  to  access in fo rm a tio n  o f  such a leve l o f  c o n fid e n tia lity .

Предоставление права на доступ -  вы дача разреш ения 

(с а н к ц и и )  на  использование определенны х п рограм м  и данны х.

Foydalanish huquqini taqdim etish -  m uayyan  dastu rla r va 

m a ’ lu m o tla rd a n  fo yda lan ish g a  ruxsa t (sanks iya ) berish.

Authorization -  authorization (approval) to use certain 
programs and data.

Проникновение -  усп еш н ое  преодоление  м еханизм ов за­

щ и т ы  систем ы .

Suqilib kirish —  tiz im n in g  h im o y a  m exa n izm la rid an  m u va f- 

fa q q iy a t l i  o ‘ tis h i.

Penetration —  successful reso lu tion  m echanism s to  p ro tect the 

sys te m .

Протокол -  со вокупность  правил, о п р ед е л я щ и х алгоритм  

вза и м о д е й ств и я  ус тр о й с тв , програм м , систем  обраб отки  д а н ­

н ы х ,  процессов  и л и  пользователей.

Protokol -  q u r ilm a la r, dastu rla r, m a 'lu m o tla iia m i ishlash t i-  

z im la r i ,  ja ra y o n la r  y o k i fo y d a la n u v c h ila rn in g  o 'z a ro  harakati a lgo - 

r i tm in i  b e lg ilo v c h i q o id a la r m a jrnu i.

Protocol -  a set o f  ru les th a t d e fin e  the a lg o r ith m  o f  in te rac tion  

d e v ice s , so ftw a re , data p rocessing systems, processes o r users.

Профиль зашиты —  д окум ент, о п и с ы в а ю щ и й  задачи обес­

п е ч е н и я  за щ и ты  и н ф орм ации  в терм инах ф ун кц и о н а л ь н ы х  тре ­

б о в а н и й  и тре б о ва ни й  га ра нти р ова н но сти .
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Himoya profili -  a xbo ro tn i h im oya lash  m asa lasin i fu n k s io n a l 

ta lab la r va ka fo la tla n is h  ta la b la ri a tam ala rida  ta vs ifla n g a n  h u jja t.

Protection Profile -  docum ent describ ing  th e  task o f  ensuring  

the  p ro te c tio n  o f  in fo rm a tio n  in  te rm s o f  the fu n c tio n a l requ irem ents  

and the  requ irem ents  o f  the  w arran ty.

Разглашение информации -- несанкц и он и р ова нн ое  дове­

дение защ ищ аем ой инф орм ации до потребителей, не и м е ю щ и х  

права д о ступ а  к этой инф орм ации.

Axborotning oshkor qilinishi -  a xb o ro tn i, ushbu a xbo ro td an  

fo y d a la n is h  h uquq iga  ega b o ‘ lm agan is te ’ m o lc h ila rg a  ruxsa ts iz  

ye tkazish .

Disclosure of information -  unautho rized  b rin g in g  p ro tected  

in fo rm a tio n  to  consum ers w h o  do n o t have access to  th is  in fo r ­

m ation.

Разграничение доступа -  со во куп н о сть  методов, средств 

и м е ро п р и я ти й , обе спе чи в аю щ и х защ иту д а н н ы х  от н еса нкц и о ­

н и р о в а н н о го  д о ступа  пользователей.

Foydalanishni cheklash -  m a ’ lu m o tla rn i fo y d a la n u v c h ila r-  

n in g  ruxsa ts iz  fo yd a la n ish la rid a n  h im oya lash n i ta ’ m in lo v c h i usu lla r, 

v o s ita la r va  ta d b ir la r m a jm u i.

Access control -  a set o f  m ethods, to o ls  and measures to  

ensure th e  p ro te c tio n  o f  data fro m  unau tho rized  users.

Разделение привилегий -  п р и н ц и п  о ткр ы ти я  м еханизма 

заш иты  д а н н ы х , п ри  котором  для д о ступа  к  н и м  необход им о  

указать н е  один, а два пароля (наприм ер, двум я лицам и).

Jmtiyozlarning boMinishi -  m a ’ lu m o tla rda n  fo yd a la n ish  

uchun b it ta  emas, b a lk i ik k ita  p a ro ln i k o ‘ rsatish  (m asalan, ik k ita  

shaxs p a ro lin i)  lo z im  b o ‘ lgan  m a ’ lu m o tla m i h im oya lash  

m e x a n iz m in i och ish  p rins ip i.
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Privilege sharing —  the  p rin c ip le  o f  the  open ing  m echanism  o f  

p ro te c tio n  o f  data in  w h ic h  to  access them  y o u  m ust sp ec ify  n o t one, 

b u t tw o  passw ords ( fo r  exam ple , tw o  persons).

Распределенная атака на отказ в обслуживания -  в х о ­

д и т  в число  наиболее о п а сн ы х п о  последствием  классов к о м ­

п ь ю те р н ы х  атак, нап ра вл е нн ы х на н а р уш ен и е  д о ступ н о сти  

и н ф ор м а ц и о нн ы х ресурсов. П озволяет генерировать у д л и н е н ­

н ы й  траф ик, кром е то го , её тр у д н о  заблокировать, так как п ове ­

дение р азл и чны х а та к у ю щ и х  ко м пью теров  м о ж е т отличаться.

Xizmat qilishdan voz kechishga undaydigan taqsimlangan 
hujumlar -  a x b o ro t re su rs la rin in g  fo y d a la n u v c h a n lig in i buzishga  

y o ‘ n a ltir ilg a n , o q ib a ti b o ‘ y ich a  o ‘ ta x a v f l i  k o m p y u te r h u ju m la ri 

s in fig a  mansub. U z a y tir ilg a n  tra f ik n i generatsiya lashga im k o n  

berad i, undan tashqari, un i b lo k iro v k a  q ilis h  q iy in , ch u n k i tu r l i  

k o m p y u te r la m in g  h u ju m la r i tu rlic h a  b o ‘ lad i.

Distributed Denial of Service (DDoS) -  am ong the  m ost 

dangerous consequence o f  classes on cyber a ttacks a im ed at the  

v io la tio n  o f  the  a v a ila b ility  o f  in fo rm a tio n  resources. A llo w s  yo u  to  

generate a la rge r g raph, in  a d d itio n , i t  is d if f ic u l t  to  b lo ck , s ince the  

b e h a v io r o f  the  va riou s  a tta ck in g  com puters m ay d iffe r.

Резидентный —  п о сто я н н о  п р и с у т с т в у ю щ и й  в оператив­

н о й  пам яти.

Rezident -  asosiy  x o tira d a  d o im o  m avjud .

Resident -  co n s ta n tly  present in  m em ory.

Сервер-посредник -  брандм ауэр, в ко то р о м  для преобра­

зования ЕР-адресов всех  а вторизованны х кл и е нто в  в 1Р-адреса, 

а ссоц иированны е  с брандм ауэром , используется процесс, назы ­

ваем ы й трансляцией адресов (address trans la tion ).
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Server-vositachi -  b ra n d m a u e r b o ‘ lib , unda barcha a v to r iz a t-  

s iya langan  m ijo z la rn in g  IP -a d re s la r in i b randm auer b ila n  assots iya- 

langan IP -adreslarga o 'z g a r t ir is h  uchun a d res lam i tra n s lya ts iya la sh  

(adress tran s la tio n ) deb a ta lu v c h i ja ra y o n d a n  fo y d a la n ila d i.

Proxy server -  f i r e w a ll ,  in  w h ic h  to  co nve rt th e  IP -addresses 

o f  a ll au thorized  c lien ts  i n  IP -addresses associated w ith  a f ire w a ll,  

use a process ca lled  N A T  (address tran s la tio n ).

Система обнаружения вторжения —  п ро грам м ное  и л и  

аппаратное  средство, п р е д н а зн а ч е н н о е  для вы явления ф актов 

н еса нкц и он и р ова нн ого  д о ступ а  в к о м п ь ю те р н у ю  си стем у и л и  

сеть.

Bostirib kirishlami aniqiash tizimi -  k o m p y u te r t iz im id a n  

y o k i ta rm o g 'id a n  ru x s a ts iz  fo y d a la n is h  fa k t in i an iq lashga m o ‘ l ja l-  

langan d as tu riy  y o k i a p p a ra t vosita.

Intrusion Detection System (IDS) -  so ftw a re  o r h a rdw a re  

designed to  detect cases o f  u n a u th o rized  access to  a co m p u te r 

system  o r ne tw ork .

Скремблер -  к о д и р у ю щ е е  у стр о й ство , используем ое  в 

ц иф ровом  канале, к о то р о е  вы дает с л у ч а й н у ю  последователь­

н ость  бит.

Skrembler -  ra q a m li kana lda  is h la tilu v c h i, b it la m in g  ke tm a - 

k e t l ig in i s h a k lla n tiru v c h i k o d lo v c h i q u rilm a .

Scrambler -  e n c o d e r used in  th e  d ig ita l channel, w h ic h  p ro - 

--------- v ide s  я random  sequence o f  h its ._____________________________________

Сниффинг -  вид  сетевой атаки , такж е называется «пас­

си вн ое  п р о сл уш и ва н и е  сети».

Sniffing -  ta rm oq  h u ju m i tu r i,  " ta rm o q n i ya sh irin ch a  e sh itish " 

deb ham  ataladi.

Sniffing -  ty p e  o f  n e tw o rk  a ttack  a lso  ca lled  "s n if f in g " .
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Спамминг -  п о сы л ка  бо л ьш о го  числа о д и н а ко в ы х  со о б ­

щ е н и й  в различны е гр у п п ы  U N IN E T .

Spamming -  U N IN E T n in g  tu r l i  g u ru h la rig a  ka tta  so n li b ir  x i l  

x a b a r la m i j  о 1 natish.

Spamming -  send ing  a large n um be r o f  id e n tic a l messages to  

d if fe re n t  groups U N IN E T .

Стеганография —  отрасль н а уки , изучаю щ ая м атем атичес­

к и е  м е то д ы  со кры ти я  конф ид енц иальной  инф орм ации в о тк р ы ­

т ы х  и н ф о р м а ц и о н н ы х  массивах.

Steganografiya -  o c h iq  axbo ro t m assiv la rida  k o n fid e n s ia l a x - 

b o ro tn i ya sh irish n in g  m a te m atik  u s u lla r in i o ‘ rga nu vch i fa n  sohasi.

Steganography -  a b ranch o f  science th a t studies th e  

m a th e m a tic a l m ethods o f  h id in g  c o n fid e n tia l in fo rm a tio n  in  open 

in fo rm a tio n  arrays.

Криптографическая стойкость -  ф ундам ентальное п о н я ­

ти е  к р и п то гр а ф и и  -  сво й ство  кр и пто си сте м ы  (к р и п то п р о то ­

кола), ха р а кте р и зую щ е е  её (е го ) способность  п ро ти восто ять  

атакам п р о ти в н и ка  и /и л и  наруш ителя , как п ра ви л о , и м е ю щ и м  

ц ел ью  п о л у ч и т ь  секретны й  к л ю ч  и л и  откры тое  сообщ ение.

Kriptografik bardoshlilik -- k r ip to g ra fiy a n in g  fu nd am e n ta l 

tu shu nch a s i -  k r ip to tiz im n in g  (k rip to p ro to k o ln in g ), odatda, m aqsadi 

m a x f iy  k a litg a  y o k i o ch iq  xa ba rg ae ga  b o ‘ lis h  b o ig a n  dushm ann ing  

v a /y o k i b uzg ‘ u n c h in in g  h u ju m la rig a  qarshi tu ra  o lis h i q o b iliy a t in i 

x a ra k te r lo v c h i xusus iya ti.

Cryptographic resistance -  the  bas ic  concept o f  c ryp to g ra p h y

- p ro p e rty  cryp tosys tem , w h ic h  characterizes her (h is )  a b il ity  to  

w ith s ta n d  enem y attacks and /  o r the  o ffender, as a ru le , have to  

o b ta in  th e  secret key o r open a message.
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Стратегия защиты -  ф ормальное определение кр и те р и ев , 

особенно  опе ра ти вны х, ко то ры м и  следует р уковод ствоваться  

при  обеспечении защ иты  систем ы  о т и звестны х угроз.

Himoyalash sirategivasi -  t iz im n in g  m a ’ lu m  ta hd id la rd an  

h im oya lash n i ta ’ m in lashda  am al q ilin is h i lo z im  b o ‘ lgan m e zo n la rn i, 

ayniqsa, o pe ra tiv  m ezo n la rn i rasm iy  ta vs ifi.

Security strategy -  a fo rm a l d e fin it io n  o f  the  c rite ria , p a r t i­

c u la rly  o pe ra tion a l, to  be fo llo w e d  w h ile  p ro te c tin g  th e  system  

against k n o w n  threats.

Техника защиты информации -  средства защ иты  инф ор­

м ации, средства ко нтро л я  эф ф ективности защ иты  инф орм ации, 

средства и систем ы  управления, предназначенны е для обеспе­

чения защ иты  инф орм ации.

Axborotni himoyalash texnikasi -  a xb o ro tn i h im o ya la sh n i 

ta ’ m in lash ga  m o ‘ lja lla n g a n  a xb o ro tn i h im oya lash  v o s ita la r i, a xbo ­

ro tn i h im oya lash  sa m a ra d o rlig in i nazoratlash v o s ita la r i, bosbqarish  

t iz im la r i v a  v o s ita la ri.

Security technique - p ro tec tio n  o f  in fo rm a tio n , to o ls  fo r  m o n i­

to r in g  th e  e ffectiveness o f  in fo rm a tio n  security , ins tru m e n ta tio n  and 

co n tro l system s designed to  p ro tec t in fo rm a tio n .

Техническая защита информации -  деятельность, н а п ­

равленная на обеспечение безопасности инф орм ации  и н ж е ­

н е р н о -те х н и ч е с к и м и  мерами.

____ Axborotni texnik himoyalash -  in je n e r-te x n ik  ch o ra la r v o r-

dam ida  a x b o ro t x a v fs iz lig in i ta 'm in la sh g a  y o ‘ n a ltir ilg a n  fa o liy a t.

Technical protection of information -  a c tiv it ie s  a im ed  at en­

su ring  o f  in fo rm a tio n  se curity  eng ineering  and techn ica l measures.

Техническая разведка -  пол учен и е  сведений п уте м  сбора

и анализа инф орм ации техн и ч ески м и  средствами.
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Texnik razvedka —  te x n ik  v o s ita la r yo rdam ida  a x b o ro tn i 

y ig ‘ ish va  ta h lilla s h  y o ‘ l i  b ila n  m a ’ lu m o tla m i o lish.

Technical intelligence —  o b ta in  in fo rm a tio n  th ro u g h  the c o l­

le c tio n  and  ana lys is  o f  in fo rm a tio n  b y  te ch n ica l means.

Тип доступа —  сущ н о сть  права д о ступа  к определенном у 

ус тр о й с тв у , програм м е, ф айлу и т.д. (о б ы ч н о  read, w rite , 

execute, append, m o d ify , delete).

Foydalanish turi -  m a ’ lu m  q u rilm a d a n , dasturdan, fa y ld a n  va 

h. fo y d a la n is h  h u q u q in in g  m a ’ n os i (odatda read, w rite , execute, 

append, m o d ify , delete).

Access type -  essence o f  the  r ig h t o f  access to  a p a rtic u la r 

device, p rogram s, file s , etc. (u s u a lly  read, w rite , execute, append, 

m o d ify , delete).

Угроза (безопасности информации) -  со вокуп но сть  у с л о ­

в и й  и  ф акторов, со зд аю щ и х п о те н ц и а л ь н ую  или реально с у ­

щ е с т в у ю щ у ю  опасность н ар уш ен и я  безопасности инф орм ации.

Tahdid (axborot xavfsizligiga tahdid) -  a xbo ro t x a v fs iz lig in i 

b u zu vch i po tens ia l y o k i rea l m a v ju d  x a v fn i tu g ‘ d iru v c h i s h a ro itla r 

va  o m illa r  m a jm u i.

Threat -  set o f  co n d itio n s  and fa c to rs  that create p o te n tia l o r 

actua l v io la tio n s  o f  the  e x is tin g  danger o f  in fo rm a tio n  security .

Управление доступом -  определение и о гра н и ч е н и е  д о с ­

тупа  пользователей, програм м  и процессов к д а нн ы м , п р о гр а м ­

мам и  устр о й ств а м  вы ч и сл и тел ьн ой  систем ы .

Foydalanishni boshqarish —  fo y d a la n u v c h ila m in g , d as tu rla r- 

n in g  va ja ra y o n la rn in g  m a ’ lu m o tla rd a n , h isob lash  te xn ika s i dastur- 

la r i va  q u rilm a la rid a n  fo y d a la n is h la r in i be lg ilash  v a  cheklash.
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Access control -  d e fin it io n  and lim ita tio n  o f  access users, 

p rogram s, and  processes the  data, p rogram s, and devices o f  a  co m ­

pu te r system .

Утечка информации -  н еконтрол ируем ое  расп ро стра не ­

н и е  инф орм ации , которое  привело  к ее н е са н кц и о н и р о в а н н о м у  

п о л у ч е н и ю .

Axborotni sirqib chiqishi -  a x b o ro tn i ruxsa ts iz  o lin is h ig a  sa- 

bab b o ig a n  u n ing  nazora ts iz  ta rq a lish i.

Information loss -  u n c o n tro lle d  d issem ina tion  o f  in fo rm a tio n  

th a t le d  to  th e  e leva tion  o f  its.

Фальсификация -  использование  разл ичны х т е х н о л о ги й  

для о бхо д а  систем  управления д о ступ о м  на основе  IP -адресов с 

п о м о щ ь ю  м аскирования п о д  д р у гу ю  систем у, и сп ол ьзуя  ее IP - 

адрес.

Soxtalashtirish -  boshqa t iz im  IP -adresidan  fo y d a la n ib , unga 

o ‘ xshab n iq o b la n ish  yo rd a m id a  IP -adres la r asosida fo y d a la n is h n i 

boshqarish  t iz im in i chetlab  o ‘ tis h  uchun tu r l i  te x n o lo g iy a la rd a n  

fo yd a la n ish .

Spoofing -  th e  use o f  d if fe re n t techno log ies to  bypass access 

c o n tro l system s, IP -based addresses using  m asking  under another 

system  u s in g  its  IP-address.

Фишинг -  те хн о л о ги я  и н те р не т-м ош енничества , заклю ­

ч аю щ аяся  в краж е л и ч н ы х  ко нф и д е нц и а л ьны х д а н н ы х , та к и х  

как п ар ол и  доступа, данны е б а н к о в с к и х  и  и д е н ти ф и ка ц и о н н ы х  

карт и т.д.

Fishing -  fo yda lan ish  p a ro li, b an k  va  id e n tif ik a ts iy a  k a rta la ri

* m a ’ lu m o tla r i va  h. kab i shaxs iy  ko n fid e n s ia l m a ’ lu m o tla m i o ‘ g ‘ -  

rila shd an  ib o ra t in te m e t- f ir ib g a r lik  te xno log iya s i.
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Phishing -  In te rn e t-fra u d  techn ique, is  used fo r  s tea ling  per­

sonal co n fid e n tia l data such as passwords, bank and id e n tif ic a tio n  

cards, etc.

Фрод -  обм ан; м о ш е нн и чество , ж ул ьн и чество , подделка. 

В и д  инте р не т-м о ш е нн и чества , п р и  котором  м о ш е н н и к  сам ы м и 

разны м и способам и незаконно  получает к а к у ю -т о  часть денег 

и л и  у с л у г, о тн о ся щ и хся  к  ка ко м у-л и б о  сервису.

Frod —  aldash, f ir ib g a r lik ,  g ‘ ir ro m !ik , q a lb a k ilik . In te rn e t- 

f i r ib g a r l ik  tu r i b o 'l ib ,  f ir ib g a r  tu r l i  usullar yo rd a m id a  p u lrrin g  y o k i 

q an da yd ir serverga te g is h li x iz m a t q ism iga  n o q o n u n iy  ega b o ‘ lad i.

Fraud —  deception ; fra u d  scam ; fake. K in d  o f  In te rn e t fra u d  in  

w h ic h  the  scam m er in  m any w ays u n la w fu lly  obta ins som e o f  the 

m on ey o r services re la tin g  to  any  service.

Хакер —  пользователь, ко то р ы й  пы тается вн оси ть  измене­

н ия  в систем ное про гра м м но е  обеспечение, зачастую  не имея 

на  это  право. Х акером  м о ж н о  назвать програм м иста , ко торы й  

создает более или  менее полезны е вспом огательны е  п р о гр а м ­

м ы , о б ы чн о  плохо  д о кум е н ти р о ва н н ы е  и и н о гд а  вы зы ваю щ ие  

неж елательны е п о б о ч н ы е  результаты .

Xaker -  t iz im l i  das tu riy  ta ’ m ino tga  k o ‘ p in cha  n oq on un iy  

o ‘ z g a rtir is h la r k ir it is h g a  u r in u v c h i fo yd a la n u vch i. O datda yom on  

h u jja tla ng an  va ba ’ z ida  n o jo iz  q o ‘ sh im cha n a tija la r  tu g ‘ d iru v c h i 

o z m i-k o ‘ pm i fo y d a li y o rd a m c h i dastu rla r ya ra tu vch i dastu rch in i 

x a ke r deb atash m u m k in .

Hacker -  a user w h o  is try in g  to  m ake changes to  system  

so ftw are , o fte n  w ith o u t th a t r ig h t. Can be ca lle d  a hacker p ro g ra m ­

m e r w h o  creates a m ore  o r less usefu l u t i li ty  p rogram s are usua lly  

p o o rly  docum ented  and som etim es cause unw anted  s ide e ffects
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Хеш-функция -  ф ункция, отображ аю щ ая вхо д но е  слово  

к о н е чн о й  д л и н ы  в ко не чн ом  алф авите в слово заданной, о б ы ч ­

но, ф иксированной  длины .

Xesh-funksiya -  c h e k li a lfa v itd a g i u z u n lig i ch e k li k ir is h  y o ‘ l i  

so ‘ z in i b e rilg an , odatda, q a t’ iy  u z u n lik d a g i so ‘ zga a k s la n tir is h  fu n k -  

s iyasi.

Hash function -  fu n c tio n  m ap p in g  in p u t w o rd  o f  f in ite  length  

o ve r a f in ite  a lphabe t in  a g ive n  w o rd , u s u a lly  a f ix e d  length.

Целостность информации -  сп осо б н ость  средства в ы ч и с ­

л и те л ьн о й  те х н и к и  и л и  автом атизированной  систем ы  обеспе­

чивать неизм енность  инф орм ации в у с л о в и я х  сл у ч а й н о го  и /и л и  

пред нам еренного  иска ж ен и я  (разруш ения).

Axborot yaxlitligi -  tasod ifan  v a /y o k i a tay in  b u z ilis h  h o lla r id a  

h isob lash  te xn ika s i v o s ita la r in in g  y o k i a v to m a tla sh tir ilg a n  t iz im n in g  

a x b o ro tin i o ‘ z g a rtirm a s lig in i ta ’ m in lo v c h i xu sus iya ti.

Information Integrity -  the  a b il ity  o f  com puters and  au to ­

m ated  system s to  p ro v id e  consistent in fo rm a tio n  in a casual and /  o r  

in te n tio n a l d is to rtio n  (destruc tion ).

Ценность информации -  свойство  инф орм ации , опреде­

ляемое ее п р и го д н о с ть ю  к  п ра кти че ском у и сп о л ьзо в а н и ю  в раз­

л и ч н ы х  о бл астя х  целенаправленной деятельности человека.

Axborotning muhimligi -  a xb o ro tn in g  inso nn ing  m aqsad li 

fa o liy a t in in g  tu r l i  soha la rida  a m a liy  fo yda lan ish g a  y a ro q li l ig i o rq a li 

a n iq la n u v ch i xu sus iya t i . __________

Information value -  p ro p e rty  in fo rm a tio n , de te rm ine  its a p p li­

c a b ility  to  p ra c tica l use in  va rious  fie ld s  o f  p u rpose fu l hum an 

a c tiv ity .

Ч е р в ь  -  програм м а, внедряемая в систем у злонам еренно, в

р езультате  ко то р о й  преры вается х о д  обраб отки  инф орм ации в
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системе. В отличие от вирусов, червь не искажает файлы дан­
ных и программы. Обычно червь выполняется, оставаясь необ­
наруженным, и затем самоуничтожается.

Qurt -  ko‘pincha yomon niyatda tizimga kiritiladigan va 
axborotning ishlash jarayonini to‘xtatuvchi dastur. Viruslardan farq- 
langan holda, qurt odatda, ma’lumotlar faylini va dasturni Ьилпау- 
di. Qurt yashirincha bajariladi va o ‘z-o‘zini yo‘qotadi.

Worm -  programs implemented in the system, often mali­
cious, and interrupting the flow of processing information in the 

system. Unlike vimses worm usually does not distort the data files 
and programs. Typically, the worm is executed, undetected, and 
then deletes itself.

Сетевой червь -  разновидность вредоносной программы, 
самостоятельно распространяющейся через локальные и гло­
бальные компьютерные сети.

Tarmoq qurtlari -  lokal va global kompyuter tarmoqlari 
orqali mustaqil ravishda tarqalish xususiyatiga ega bo‘lgan zararli 
dastur turi.

Network worm -  a kind of malicious program, self-propa- 
gating through local and global computer networks.

Шлюз прикладного уровня -  исключает прямое взаимо­
действие между авторизованным клиентом и внешним хостом. 
Шлюз фильтрует все входящие и исходящие пакеты на 
прикладном уровне модели OSI. Связанные с приложениями 
программы-посредники перенаправляют через шлюз информа­
цию, генерируемую конкретными сервисами TCP/IP.

Dova sathi shlyuzi -  avtorizatsiyadan o'tgan mijoz va tashqi 
xost o‘rtasidagi to‘g ‘ridan to‘g ‘ri o ‘zaro aloqa amalga oshishiga yo‘l 
qo‘ymaydi. Shlyuz OSI modelining ilova sathida kiruvchi va
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chiquvchi tarmoq paketlarining barchasini filtrlaydi. Ilovalar bilan 
bog‘liq dastur-vositachilar TCP/IP aniq xizmatlari generatsiyalay- 
digan axborotni shlyuz orqali uzatilishini ta’minlaydi.

Application-level gateway -  eliminates the direct interaction 

between an authorized client and the external host. Gateway filters 
all incoming and outgoing packets at the application layer model 
OSI. Application-related program intermediary redirect gateway 
information generated by a particular service TCP/IP.

Шлюз сеансового уровня -  исключает прямое взаимо­
действие между авторизованным клиентом и внешним хостом. 
Он принимает запрос доверенного клиента на определенные ус­
луги и после проверки допустимости запрошенного сеанса, 
устанавливает соединение с внешним хостом. После этого 

шлюз просто копирует пакеты в обоих направлениях, не осу­
ществляя их фильтрации.

Seans sathi shlyuzi -  avtorizatsiyadan o ‘tgan mijoz va tashqi 
xost o ‘rtasidagi to‘g ‘ridan-to‘g ‘ri o‘zaro aloqa amalga oshishiga 
yo‘l qo‘ymaydi. Shlyuz ishonchli mijozdan so"rov qabul qiladi va 
so'ralgan seansga ruxsatning joizligi tekshirilganidan so‘ng tashqi 
xost bilan aloqani o‘rnatadi. Shundan so‘ng ikkala shlyuz 
yo‘nalishda tarmoq paketlarini filtrlamasdan, nusxa oladi.

Circuit-level gateway - eliminates the direct interaction bet­
ween an authorized client and the external host. It takes a trusted 
client request for certain services and, after validation of the reques- 
ted session, establishes the connection with the external host. After 
this, the gateway simply copies the packets in both directions, not 
realizing their filtration.

Шпионское программное обеспечение -  вид вредоносно­
го программного обеспечения, осуществляющего деятельность
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по сбору информации о конфигурации компьютера, деятель­
ности пользователя и любой другой конфиденциальной инфор­
мации без согласия самого пользователя.

Xufiya dasturiy ta’minot — foydalanuvchilarning ruxsatisiz 

kompyuter konfiguratsiyalari, foydalanuvchilar faoliyati va har 
qanday boshqa konfidensial axborotni yig'ish bo‘yicha faoliyat olib 
boradigan zararli dasturiy ta'minot turi.

Spyware -  type of malicious software, carrying out activities 
to collect information about your computer configuration, user 
activity, and any other confidential information without the consent 
of the user.

Экспертиза системы защиты информации -  оценка 
соответствия представленных проектных материалов по защите 

информации (на объекте) поставленной цели, требованиям 
стандартов и других нормативных документов.

Axborotni himoyalash tizimining ekspertizasi -  axborotni 
himoyalash bo‘yicha taqdim etilgan loyiha materiallarining qo‘yil- 
gan maqsad, standartlar talablariga va boshqa me’yoriy hujjatlarga 
mosligini baholash.

Expert operation of the system of protection to information
-  conformity assessment submitted project materials for the protec­
tion of information (on-site) goal, the standards and other regulatory 
documents.

Эксплойт -  компьютерная программа, фрагмент прог­
раммного кода или последовательность команд, использующие 
уязвимости в программном обеспечении и применяемые для 
проведения атаки на компьютерную систему.
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Eksployt -  kompyuter tizimiga hujum uyushtirish uchun qo‘l- 
laniladigan va dasturiy ta’minot zaifliklaridaii foydalanuvchi kom­
pyuter dasturi, dasturiy kod fragmenti yoki buyruqlar ketma-ketligi.

E x p lo i t  -  computer program code snippet or a sequence of 
commands that use vulnerabilities in software and used for an attack 
on a computer system.

Эффективность -  свойство объекта удовлетворять требо­
ваниям к услуге с заданными количественными характе­
ристиками.

Samaradorlik -  beri lgan miqdoriy xarakteristikalari bilan xiz- 
mat ko‘rsatishga bo'lgan talablami qondiruvchi obyektning xusu- 
siyati.

Efficiency -  object property to satisfy the requirements of the 
service with the given quantitative characteristics.

Ядро защиты -  технические, программные и микропрог­
раммные элементы комплекса средств защиты, реализующие 
концепцию диспетчера доступа.

Himoya yadrosi -  foydalanish distpetcheri konsepsiyasini 
amalga oshiruvchi himoyalash vositalari kompleksining texnik das­
turiy va mikrodasturiy elementlari.

Security kernel -  hardware, software and micro-program ele­
ments of remedies tools protection implementing the concept o f  
Access Manager.
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